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ABSTRAKT

Bakalafskd prace se vénuje problematice vzdélavani v kybernetické a informacni
bezpecnosti v Ceské republice. V teoretické Gasti prace je vymezen pravni ramec véetné
dilezitych zékond, vyhlasek a evropskych smérnic. Dale jsou popsany instituce, které
se danou problematikou v Ceské republice zabyvaji. Diraz je rovnéz kladen na vysvétleni

zakladnich pojmt, piehled vyznamnych kybernetickych incidentl a na vzdélavani.

Prakticka ¢ast se vénuje zhodnoceni vybranych vzd€lavacich kurzii v oblasti kybernetické
a informaéni bezpe¢nosti v Ceské republice prostfednictvim vicekriterialni analyzy.
Soucasti praktické ¢asti bylo provedeno kvalitativni Setfeni formou strukturovanych
rozhovort se zaméstnanci statniho a soukromého sektoru. Vysledkem préace je porovnéani
a navrh zvy$eni trovné vzdélavani v oblasti kybernetické a informadéni bezpeénosti v Ceské

republice.

Kli¢ova slova: bezpecnost, informace, informacni bezpec¢nost, kybernetickd bezpecnost,

vzdelavani
ABSTRACT

The bachelor thesis deals with the issue of education in cyber and information security in the
Czech Republic. The theoretical part of the thesis defines the legal framework including
important laws, decrees and European directives. Furthermore, the instructions dealing with
this issue in the Czech Republic are described. Emphasis i salso placed on the explanation

of basic concepts, an overview of significant cyber incidents and on education.

The practical part is devoted to the evaluation of selected training courses in the field
of cyber and information security in the Czech Republic through a multi-criteria analysis.
The practical part included a qualitative investigation in the formo f structured interviews
with public and private sector employees. The result of the work is a comparison and
a proposal to increase the level of education in the field of cyber and information security

in the Czech Republic.

Keywords: safety, education, cyber security, information, information security
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UvVOD

V dne$nim rychle se rozvijejicim online svété, kdy je vétSina kazdodennich Cinnosti uzce
spjata s informacnimi technologiemi, hraje vzdélavani v kybernetické a informacni
bezpecnosti diilezitou roli pfi ochrané organizaci, instituci i jednotlivcid ptfed rafinovanymi
hrozbami. Stale Castéji jsme svédky situaci, kdy dochazi k naruseni divérnosti, integrity
nebo dostupnosti informaci. Kybernetické hrozby se staly béznou soucasti kazdodenniho

zivota a zasahuji do vSech oblasti vetejného, ale i soukromého sektoru.

Ochrana pted kybernetickymi hrozbami uz zdaleka neni pouze otdzkou technologii, ale také
informovanosti a odpovédnosti lidi. Pravé lidska chyba, nedostate¢na informovanost nebo
neznalost zékladi bezpe¢ného chovani na internetu ¢asto vedou ke vzniku kybernetickych
incidentl. Praveé proto je vzdélavani v kybernetické a informacni bezpecnosti velmi ditlezité.
Zvysovani povédomi o hrozbéch, rozvijeni zakladi bezpeéného chovani na internetu, jsou
nezbytné pro vSechny uzivatele online prostfedi. Vzd¢lani v této oblasti nabyva stale vétsiho
vyznamu nejen ve firméch, ale také v institucich vetejné spravy, které pracuji s citlivymi

daty.

I prestoze téma kybernetické bezpecnosti je ¢im dal vice diskutované, Groven vzdélavani je
v této oblasti v riznych institucich stdle nerovnomérnd. Védomosti v této oblasti jsou
dilezitym prvkem nejen ochrany pracovniho prostiedi, ale i dilezitym prvkem pro bezpecné

fungovani jednotlivcil v online svété.

Hlavnim cilem bakalatské prace je na zédklad€ zjisténych informaci navrhnout vhodné fesent
vedouci ke zlepSeni vzdélavani v oblasti kybernetické a informaéni bezpeénosti v Ceské
republice. K naplnéni hlavniho cile prace je vyuZito tfech dil¢ich cild. Prvnim dil¢im cilem
je pojednat o teoretickych vychodiscich feSené problematiky. Druhym dil¢im cilem je
analyzovat a provést komparaci za ucelem porovnani vybranych kurzli poskytovanych
v Ceské republice. Tietim dil¢im cilem je realizace strukturovanych rozhovorti s vybranymi
zaméstnanci statnitho a soukromého sektoru za tucelem zmapovani aktualni Grovné

vzdélavani v oblasti kybernetické a informaéni bezpeénosti v Ceské republice.

K dosaZeni stanovenych cili této bakalafské prace je vyuzito reSerSe, ktera slouzi
k vytvofeni ptehledu zdkladnich teoretickych poznatkli k danému tématu. Analyza
a komparace je v praci vyuzita k objektivnimu zhodnoceni vybranych vzdélavacich kurzi.
Strukturované rozhovory slouzi ke zhodnoceni stavu vzdélavani zaméstnanct ve statnim

a soukromém sektoru.
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I.

TEORETICKA CAST
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1 PRAVNI RAMEC A ORGANIZACE

Kyberneticka a informacni bezpecnost v Ceské republice je upravovana fadou pravnich
predpisi a je v kompetenci né¢kolika instituci. Nasledujici kapitola se zaméfuje na pravni
ramec, ktery upravuje kybernetickou a informacni bezpecnost a na instituce odpoveédné

za jeji zajiSteni.
1.1 Dokumenty, pravni normy vztahujici se k problematice

Tato kapitola se zaméfuje na kli¢ové legislativni piedpisy platné na tizemi Ceské republiky,

které se tykaji oblasti kybernetické a informacni bezpecnosti.

1.1.1 Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb. O kybernetické bezpecnosti definuje prava a povinnosti
osob a pravomoc a pisobnost statnich organt v oblasti kybernetické bezpecnosti. Zakon
implementuje evropské piedpisy, konkrétné vSak smérnici NIS, tykajici se oblasti
kybernetické bezpe¢nosti. Hlavnim tkolem zakona je wurcit minimdalni Uroveil
bezpecnostnich  opatfeni,  zlepsit identifikaci  kybernetickych  bezpecnostnich

incidentii a zavést povinnost jejich hlaseni. (CESKO, 2014)

Novy zakon o kybernetické bezpecnosti plni pozadavky dané evropskou smérnici
bezpecnostni NIS2. Podle nového zékona je poskytovatel regulované sluzby zafazen bud’
do rezimu vys§ich, nebo niZzSich povinnosti. Tento rezim ur€uje rozsah povinnosti, které

musi poskytovatel dodrzovat. (Polak, 2024)

S t¢innosti novely zdkona vznikne organizacim povinnost registrace u Narodniho
bezpe&nostniho titadu pro kybernetickou a informaéni bezpe&nost. Ridici organy musi mit
schopnost identifikovat a vyhodnocovat opatfeni pro fizeni rizik kybernetické bezpecnosti.
Novela zdkona obsahuje ptisnéjsi pravidla pro fizeni kybernetické bezpecnosti a také klade
diraz na vzdélavani v této oblasti. Zakon taktéz uklada povinnost 1épe chranit data
a infrastrukturu pro firmy poskytujici kli¢ové sluzby. (ESET, 2024) U¢innost nového zakona
by méla pfipadnout na druhou polovinu roku 2025. (Hanzel, 2025)

1.1.2 Vyhlaska o kybernetické bezpecnosti

Na zékon o kybernetické bezpecnosti navazuje vyhlaska ¢. 82/2018 Sb. o kybernetické
bezpecnosti, ktera se tykd zejména informacnich a komunikacnich systémt kritické

informacni infrastruktury. Vyhlaska definuje bezpecnostni opatfeni a jejich rozsah, obsah
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bezpecnostni dokumentace, kategorie bezpecnostnich incidentti, postup pii likvidaci

dat a provoznich udaji. (Smejkal et al., 2019a)

1.1.3 Vyhlaska o vyznamnych informacénich systémech a jejich urcéujicich Kkritériich

Dne 19. prosince 2014 nabyla ucinnosti vyhlaska ¢. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritériich. Pravni navrh vznikl ve spolupraci
Nérodniho bezpecnostniho Gfadu a Ministerstva vnitra. Tato vyhlaska se zabyva uréenim

vyznamnych informacnich systémii a pravidel pro jejich urceni. (KYBEZ, 2014)

1.1.4 Smérnice NIS 1

Smérnice NIS neboli Network Information Security méa zasadni vyznam v oblasti
kybernetické  bezpeCnosti.  Smérnice  vytvorila  zdklad pro  kybernetickou
bezpecnost na Grovni Evropské unie. Cilem smérnice, kterd vstoupila v platnost v srpnu
2016, je zajistit bezpecnost siti, informacnich systémi a vytvofit pozadavky, které¢ budou

plnit vSechny staty Evropské unie. (Duracinska, 2016)

Mezi povinnosti kazdého statu EU patii pfijeti strategie tzn., ze kazdy stat EU ma mit
vytvofenou narodni strategii zaméfenou na zajiSténi bezpecnosti siti a informacnich
systémd, kterd bude obsahovat strategické cile a opatfeni, které stat v brzké dob¢ ptijme.
Staty maji povinnost zfidit centralni orgén na fizeni kybernetické bezpecnosti. Zfizeny organ
by mél fungovat jako ustfedni kontaktni misto pro pteshrani¢ni spolupraci na trovni Unie
amé¢l by disponovat potfebnymi technickymi a financnimi zdroji k plnéni tukolt.

(Duracinska, 2016)

Dalsi povinnosti kazdého stdtu EU je zifizeni CSIRT tymu (Cyber Security Incident
Response Team) neboli Skupiny pro reakci na incidenty v oblasti pocitacoveé bezpecnosti,
jehoz ulohou je spoluprace mezi vSemi CSIRT tymy v daném staté. DalSi povinnosti je
zfizeni Skupiny pro spoluprici, jejiz Uloha je strategickd a bude sloZena ze zastupcl

centralnich organti. (Duracinska, 2016)

Smérnice se vztahuje na dveé skupiny povinnych subjektii, a to na provozovatele zédkladnich
sluzeb a provozovatele elektronickych sluzeb. Do skupiny provozovatelli zakladnich sluzeb
spadaji subjekty pulsobici v odvétvich, jako jsou energetika, doprava, bankovnictvi,
zdravotnictvi, infrastruktury a digitalni infrastruktury. Do skupiny provozovatell
elektronickych sluzeb fadime online platformy typu trzist’, internetové vyhledavace a firmy

poskytujici cloudové sluzby. Na tuto skupinu se vztahuje mén€ povinnosti a staty by je
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nemély zatézovat dalSimi, nez které uklada smérnice. Hlavnim cilem je, aby nedochézelo
k omezovani trhu a provozovatel¢ se nedostavali do nepfiznivého postaveni vuci

provozovatelim mimo EU. (Doucek et al., 2019)

1.1.5 Smérnice NIS2

Smérnice NIS2 vstoupila v platnost 16. ledna 2023, jejimz cilem je prohloubit a rozsifit
ptedchozi smérnici NIS. Transpozi¢ni lhtita, ve které Clenské stdty musi smérnici zaclenit

do svého narodniho prava je stanovena na 21 mésicti. (NUKIB, 2024a)

Smérnice NIS2 ptinesla nékolik podstatnych zmén. Dle nové smérnice ma kazdy clensky
stat povinnost urcit jeden ze svych tymt CSIRT (CERT), ktery bude plnit roli narodniho
koordinatora. Jeho tulohou bude koordinované zvetejniovani zranitelnosti. Koordinator
,usnadnuje interakci mezi fyzickou nebo prdvnickou osobou oznamujici zranitelnost
a vyrobcem nebo poskytovatelem pripadnych zranitelnych ICT produktii nebo sluzeb."
(NUKIB, 2025a)

Dalsi podstatnou zménou smérnice NIS2 je rozsifeni po¢tu povinnych osob, a to rozsifenim
regulovanych odvétvi a rozsifenim stavajicich odvétvi o regulované sluzby, anebo zménou
metody identifikace povinnych osob. Mezi dalSi vyznamnou zménu patii zvySeni pokut
za nedodrzeni povinnosti. Za poruseni povinnosti ve vys$Sim rezimu hrozi pozastaveni
funkce statutara az na pil roku. Za poruseni povinnosti zakladnimi subjekty hrozi pokuta
s horni hranici sazby nejmén¢ 10 milionti Eur nebo 2 % celkového celosvétového roéniho
obratu v pfedchozim roce. Pfi ur€eni sankce zalezi, kterd hodnota je vyssi. Za poruSeni
povinnosti dilezitymi subjekty hrozi pokuta az do vySe 7 milioni EUR nebo 1,4 %

celkoveho celosvétového ro€niho obratu za ptredchozi rok — pfi€emZ se uplatni ta ¢astka,

ktera je vyssi. (NUKIB, 2025a)

1.1.6 Zakon o ochrané utajovanych informaci a bezpe¢nostni zpisobilosti

v

Zakon €. 412/2005 Sb. se zabyva pravidly pro nakladani s informacemi, které jsou
povazovany za utajované. Ddale stanovuje podminky pro pfistup a nakladani s témito

informacemi. (CESKO, 2005)
Zakon definuje stupné utajeni informaci:

o Prisné tajné — jestlize jeji vyzrazeni neopravnené osobé nebo zneuziti miize

zpiisobit mimoradné vaznou ujmu zajmu Ceské republiky,
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o Tajne — jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpiisobit

vaznou ujmu zajmu Ceské republiky

o Diiverné —jestlize jeji vyzrazeni neopravnené osobé nebo zneuZiti miize zpiisobit

prostou tijmu zdjmu Ceské republiky,

o Vyhrazené — jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize byt

nevyhodné pro zajem Ceské republiky . (CESKO, 2005)

Cilem zékona je zajistit, aby tyto informace nebyly zneuzity ¢i zpiistupnény. Zveifejnéni
nebo neopravnéné vyuziti informaci mize ohrozit nebo poskodit zajmy Ceské republiky.

(CESKO, 2005)

1.1.7 Zakon o zpracovani osobnich udaji

%

Zakon ¢. 110/2019 Sb., upravuje nakladani s osobnimi udaji v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679, nazyvané GDPR neboli General Data
Protection Regulation. Zakon stanovuje pravidla, za jakych okolnosti je mozné osobni tidaje
shromazd’ovat, dale snimi nakladat, zpracovavat a uchovavat. Zajistuje odpovédnost
organizaci za spravu a bezpe¢né zpracovani osobnich tdaji. Dale stanovuje pokuty, které

mohou byt uloZeny za poruseni zdkona. (CESKO, 2019)

1.2 Vybrané organizace zabyvajici se kybernetickou bezpecnosti

v Ceské republice

Nasledujici kapitola bude vénovana organizacim zabyvajicim se kybernetickou bezpecnosti

v Ceské republice.

1.2.1 Narodni bezpecnostni urad

Nérodni bezpeé¢nostni tfad (dale jen ,NBU“) byl zaloZen dne 1. srpna 1998. NBU byl
vytvofen zakonem ¢. 148/1998 Sb., o ochrané utajovanych skutecnosti a zméné nékterych
zékontl. NBU je organem vykonné moci a plni funkci spravniho tfadu v oblasti ochrany

utajovanych informaci a bezpe¢nostni zptisobilosti. (NBU, 2025)

NBU je cisté civilni statni orgédn, jehoZ zamé&stnanci pracuji v béZném pracovnim pomeéru
a nikoliv ve sluzebnim. I pfesto ma na starosti vysoce citlivé ukoly souvisejici s narodni
bezpe€nosti. Pfi  plnéni ukolll tUzce spolupracuje se zpravodajskymi sluzbami

a s ozbrojenymi bezpecnostnimi slozkami. Financovani Ufadu je zajiStovano vyhradné
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prostfednictvim statniho rozpoctu. (Pavelka, 2018) Do cela tfadu je jmenovan feditel,

kterého jmenuje predseda vlady na zakladé navrhu ministra vnitra. (NBU, 2024)

Hlavni Cinnosti Gfadu je kontrola a ochrana utajovanych informaci v organech statni
spravy i soukromych objektii. Dalsim vyznamnym tkolem je vydavani utajovanych soubora
pravidel, které¢ stanovuji postupy, technickd opatfeni a organizacni feSeni pro zajisténi
minimalni pozadované urovné ochrany utajovanych informaci. NBU plni povinnosti
v oblastech, které vychazeji z ¢lenstvi Ceské republiky v EU, NATO a také z mezinarodnich
smluv. Provadi spravni fizeni a udéluje sankce za neplnéni povinnosti souvisejicich

s ochranou utajovanych informaci. (Pavelka, 2018)

Od fijna roku 2011 do 30. &ervence 2017 spadal pod ptisobnost NBU dohled
nad kybernetickou bezpecnosti. Tuto oblast si ke dni 1. srpna 2017 pievzal Narodni ufad

pro kybernetickou a informacni bezpecnost. (Pavelka, 2018)

1.2.2 Narodni ufad pro kybernetickou a informacni bezpe¢nost

Nérodni ufad pro kybernetickou a informaéni bezpe¢nost (dale jen ,,NUKIB“) vznikl
dne 1.srpna 2017 na zakladé zdkona ¢. 205/2017 Sb., ktery novelizoval
zékon 181/2014 Sb., o kybernetické bezpeénosti. NUKIB vystupuje jako tUstfedni spravni
organ odpovédny za oblast kybernetické bezpecnosti, véetné zabezpeceni utajovanych
informaci v rdmci informac¢nich a komunikacnich systémi a za zajiSténi kryptografické

ochrany. (NUKIB, 2025b)

Uftad vede feditel, ktery se pravidelné Gi€astni jednani Bezpecnostni rady statu a zaroven je

&lenem Vyboru pro kybernetickou bezpeénost. (NUKIB, 2025b)

Dne 1. cervence 2022 nastoupil do funkce feditele a jejim i1 v soucasné dobé pan

Ing. Luk4s Kintr. (NUKIB, 2022a)

Utad ma své pobocky v Praze a Brné a je financovan ze statniho rozpoétu stejné, jako NBU.

(NUKIB, 2025c¢)

Dalsimi ddlezitymi ukoly je pfiprava zdkonli a norem vztahujicim se ke kybernetické
bezpecnosti a dale tvofi Narodni strategii kybernetické bezpecnosti. Dal§imi dokumenty
vyddvanymi timto ufadem je Zpriva o stavu kybernetické bezpe¢nosti Ceské
republiky a Akéni plan k Narodni strategii kybernetické bezpeénosti. NUKIB déle zpracoval
aktudlni strategicky dokument snizvem Narodni politika kryptografické ochrany

utajovanych informaci v Ceské republice pro obdobi let 2024 az 2030, s vyhledem
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do roku 2040, ktery vymezuje klicové sméry rozvoje kryptografické ochrany utajovanych
informaci. Dokument byl schvalen Bezpecnostni radou statu dne 14. listopadu 2024. V roce
2025 bude vypracovan implementacni plan, ktery transformuje stanovené cile

do konkrétnich krokt a opatfeni. (NUKIB, 2024b)

NUKIB se taktéz vénuje vzdélavani a poskytuje e-learningové kurzy a prednasky z oblasti
kybernetické bezpecnosti riznym cilovym skupindm. Hlavni cilovou skupinou jsou
zamestnanci vetfejné spravy a ufednici. Do druhé skupiny spadaji zejména zaci matetskych,
zékladnich a stfednich Skol, u kterych se snazi rozvijet navyky bezpecného
zachazeni s informacemi. Do dalsi skupiny se fadi SirSi vefejnost a seniofi, kterym kurzy

pomahaji s bezpeénym pohybem na internetu. (NUKIB, 2025d)

1.2.3 Narodni centrum kybernetické bezpecnosti

Néarodni centrum kybernetické bezpecnosti (dale jen ,,NCKB®) je vykonnou sloZkou
NUKIB. Jeho hlavnim tukolem je feSeni kybernetickych bezpe&nostnich incidentd,
mezinarodni spoluprice, osvétova a edukacni Cinnost, vyzkumna Ccinnost v oblasti
kybernetické bezpecnosti a analyza rizik. V neposledni fad€ jeho tkolem je i ¢innost tymu
CERT a ochrana prvkd kritické infrastruktury pted kybernetickymi hrozbami
prostiednictvim preventivnich opatfeni. (NUKIB, 2025¢)

1.2.4 Computer Security Incident Response Team (CSIRT)

Computer Security Incident Response Team (dale jen ,,CSIRT*) je narodni tym,
ktery se zabyva feSenim a monitorovanim incidentt tykajicich se kybernetické bezpecnosti

v sitich vedenych v Ceské republice. (CZ.NIC, 2010)

Narodni CSIRT Ceské republiky je od 1. ledna 2011 provozovan sdruzenim CZ.NIC. Tym
ma aktualné 17 ¢lend, ktefi jsou zaméstnanci sdruzeni CZ.NIC. Hlavnimi cili je udrzovani
zahrani¢nich vztahti a spoluprace v ramci Ceské republiky s organizacemi, jako jsou banky,

bezpecnostni slozky, Gfady statni spravy a dalsi organizace. (CSIRT, 2019a)

Jednim zmnoha projekti je projekt DNS Crawler, jehoz tukolem je sbér
dat z DNS a webovych stranek vSech domén druhé trovné. Cilem projektu je zjiSténi
bezpecnostnich problémd, jako je odhaleni faleSnych e-shopt ¢i domén. Dal$im zndmym
projektem je penetracni testovani, které , slouzi k hledani slabych mist v infrastrukture

zdkaznika . (CSIRT, 2019b)
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Testovani organizacim pomahé odhalit a odstranit skryté hrozby, o kterych nemaji Casto

zadné povédomi. (CSIRT, 2019b)

1.2.5 Computer Emergency Response Team (CERT)

Vladni CERT (GovCERT.CZ) spada pod Narodni centrum kybernetické bezpecnosti.
Hlavni ¢innosti vladniho tymu CERT je feSeni bezpeCnostnich incidenti a nasledna
koordinace postupu jeho feSeni. CERT dale zajistuje penetrani testovani
slouzici k otestovani priniku do systému, kde vysledkem je dokument obsahujici nedostatky
v zabezpeCeni dan¢ho subjektu.  Dalsi ¢innosti je pomoc pii feSeni incidentl, tvorba

opatfeni a komunikace se zahraniénimi tymy. (NUKIB, 2025f)

1.2.6 Narodni centrum kybernetickych operaci

Nérodni centrum kybernetickych operaci (dale jen ,,NCKO*) je specializované pracoviste,
které spadd pod Vojenské zpravodajstvi Ceské republiky a bylo zfizeno na zaklad&
rozhodnuti vlddy vroce 2015 s cilem zajistit kybernetickou obranu statu.

(VOJENSKE ZPRAVODAJSTVI, 2018)

Jeho hlavnim tkolem je vybudovani obranného mechanismu v kybernetickém prostoru,
ktery umozni Ceské republice reagovat na kybernetické utoky, zabranit jim anebo je odvritit,
a tim zajistit bezpecnost civilniho obyvatelstva a infrastruktury.

(VOJENSKE ZPRAVODAJSTVI, 2025)
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2 ZAKLADNI TERMINOLOGIE V OBLASTI
KYBERNETICKE A INFORMACNI BEZPECNOSTI

V nasledujici kapitole budou popsany pojmy, které se vztahuji ke kybernetické a informacni

vvvvvv

2.1 Vymezeni zakladnich pojmii

Kyberneticky prostor predstavuje digitadlni prostfedi tvofené digitalnimi technologiemi,
informacnimi systémy, komunika¢nimi sitémi a internetem, kde dochazi ke vzniku,

zpracovani a vyméné informaci. (Sedldk a Konecny, 2021)

Kyberneticka hrozba ptredstavuje mozny zdroj bezpecnostniho incidentu v kyberprostoru,

ktery by mohl zpasobit poSkozeni systému, spolecnosti a organizacim. (Jirasek et al., 2022)

Kyberneticky bezpecnostni incident oznacuje situaci, kdy dojde k ohrozeni nebo naruseni
zabezpeceni informaci v rdmci informacnich systémi, poruSeni divérnosti a integrity siti.
(Seyfor, 2024) Incidenty mohou vzniknout v dasledku lidského pochybeni, selhani systému

nebo narusenim dostupnosti, divérnosti a integrity. (Doucek et al., 2019)

Kyberneticka bezpe€nostni udalost je situace, kdy vznikd divodné podezieni, Ze doslo
k ohroZeni bezpecnosti informaci, sluzeb nebo zdsahu do spravného a spolehlivého

fungovani siti a elektronické komunikace. (Zakony pro lidi, 2024)

Pojem bezpecnost 1ze definovat jako stav, kdy jsou jednotlivci nebo skupiny chranéni pred

moznymi hrozbami, riziky a neciti se byt ohroZeni. (Smejkal et al., 2019b)

Kyberneticka bezpecnost je soubor metod, postupt a technologickych opatteni, jejichz
cilem je zvySit ochranu kritickych systétmii a siti pfed kybernetickymi

hrozbami. (Microsoft, 2025)

Informac¢ni bezpecnost se soustiedi na zabezpe€eni dat a informaci ve vSech fazich jeji

existence bez ohledu na typ nosice. (Kolouch a Basta, 2019)

Triada CIA je koncept pouzivany v oblasti informacni bezpecnosti, ktery zajistuje zasadu
divérnosti, celistvosti a dislednosti informaci. (Kolouch a Basta, 2019)

Diivérnost (,,confidentiality*) ndm zajisti, Ze pfistup k informacim, datim ma pouze

opravnéna osoba. Celistvost (,,integrity”) zarucuje, Ze informace nejsou neopravnéné

zménény nebo zniCeny. Zasada dostupnosti (,,availability*) oznacuje situaci, kdy ma
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uzivatel moznost pfistupovat kdatim a informacim dle jeho pozadavki.

(Chowdhury et al., 2023)

Data jsou v knize CyberSecurity definovany jako ,,jakékoli prvky s informacni hodnotou,
ktere jsou zpracovany pocitacovym systémem, pricemz jsou zpracovany tak, aby ndsledné

utvorily informaci. (Kolouch a Basta, 2019)

V literatuie existuje celd fada definic pojmu informace. Podle Smejkala 1ze za informaci
povazovat: ,.kazdé energetické sdeleni, kterée miuze mit smysl bud pro toho, kdo je cini,

nebo pro toho, kdo je prijima. (SMEJKAL, 2015)

Naptiklad podle Pozara lze za informace povazovat ,,udaje, které byly zpracovany do podoby
uzitecné pro prijemce. Kazda informace je tedy udajem, datem, ale jakdkoli ulozena

data se nemuseji nutné stat informaci.” (POZAR, 2005)

2.2 Kybernetické utoky

Kybernetické  utoky  pfedstavuji  rostouci hrozbu nejen pro jednotlivce,
ale 1 pro organizace a statni instituce, pfiemz jejich sofistikovanost a cetnost neustale
narUstaji. Uto¢nici vyuZzivaji rlizné metody, jako jsou ransomware, malware, phishing,

DDoS tutoky a dalsi k tomu, aby narusili provoz systému a ziskali citliva data.
Vybrané typy kybernetickych hrozeb

Dle zpravy, kterou vydala Evropska agentura pro kybernetickou bezpe¢nost patii mezi

nejcastejsi kybernetické hrozby v poslednich letech:

e Malware — Skodlivy software neboli Skodlivy kod, jehoz tikolem je odcizeni dat,

poskozeni systému, sledovéani uZivatele. (Internetem BEZPECNE, 2016)

e Ransomware — Skodlivy systém, jehoZ cilem je zaSifrovat, zablokovat nebo omezit
pfistup k datliim, zafizenim obé&ti, dokud neni uhrazena poZadovand castka.

(ESET, 2025a)

e Spam — pfedstavuje hromadné rozesilani nevyzadanych zprav, které mohou v sobé
skryvat malware, ktery se mtize snadno dostat do uZivatelova zatizeni s cilem ho
poskodit. Z tohoto diivodu se doporucuje zpravy neotevirat, ale oznacit je jako

spam a odstranit. (Sedldk a Kone¢ny, 2021)
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DDoS 1toky — typ utoku pfi kterém se ito¢nici snazi zahltit webovou stranku, sit’
velkym mnozstvim nevyzadanych pozadavki. Cilem je zplisobit zpomaleni, omezeni

nebo uplny vypadek daného systému. (ESET, 2025b)

Phishing — utok, jehoz cilem je ziskat penize a diveérné udaje, napiiklad informace
o platebnich kartach, piihlaovaci udaje nebo hesla. Utolnici se snaZi ob&t
presvédcit, aby informace zadala na faleSné webové stranky, které se tvari zprvu

daveéryhodné. (Khonji et al., 2013)

Phishing Ize rozdélit na nékolik typii:

Smishing — znamy jako SMS phishing, je podvodna technika, pti niz Gto¢nici posilaji
falesné zpravy. Tyto zpravy obsahuji odkaz na podvodnou webovou stranku
nebo telefonni Cislo, pies které se ma ob&t” spojit s instituci, za kterou se Gtocnici

vydavaji. (ESET, 2025c)

Quishing — pomérné nova a stale ¢astéjsi forma phishingu, kterd vyuziva QR kody
k pfesmérovani na faleSné¢ webové stranky a k nédslednému ziskavani citlivych
informaci. Tento typ utoku je obzvlast’ nebezpecny, protoZze QR kody jsou vnimény
jako divéryhodné. Jejich obsah neni viditelny pouhym pohledem, coz umoznuje
uto¢nikiim snadno skryt nebezpeéné odkazy. QR kody Ize jednoduse umistit na rlizna
mista, coZ zvySuje pravdépodobnost, Ze je nic netuSici uZivatel naskenuje.

(WINTIP, 2024)

Whaling — jednd se o druh phishingu, ktery je zaméfen na vedouci
pracovniky a majitele firem. Jednd se o oklamani obé&ti a pfiméni k poskytnuti

citlivych informaci nebo pfevodu penéz. (Vanitha et al., 2024)

Pharming — funguje na principu zménéni IP adresy, coZz vede k ndslednému
piesmérovani uzivatele na faleSné stranky, naptiklad e-mailu nebo internetového
bankovnictvi. Stranky byvaji vizudlné téméf identické s origindlnimi strankami.
(Jirasek et al., 2022)

Spear phishing — specificky phishingovy utok, pfi némz si uto¢nik pfedem
shromazdi veskeré dostupné informace o dané osobé¢ ¢i jednotlivci. Nasledné uto¢nik
vytvoii podvodnou zpravu piimo na miru. (ESET, 2025c¢)

Vishing — neboli podvodné volani. K provedeni utokii utocnici vyuzivaji predem

nahrané zpravy. (ESET, 2025c) Béhem téchto hovorl se uto¢nik predstavuje jako
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zaméstnanec divéryhodné spolenosti. Utoénikovym tkolem je snaha ziskat
zejména udaje k platebni karté nebo ptihlasSovaci udaje do internetového

bankovnictvi. (MONETA BANK, 2025)
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3 VYZNAMNE UDALOSTI V OBLASTI KYBERNETICKE
BEZPECNOSTI

V poslednich letech se diky poctu kybernetickych utokl stala kyberneticka bezpecnost
kli¢ovym tématem v Ceské republice. Vyznamné bezpeénostni incidenty, jako jsou utoky
na nemocnice, finan¢ni instituce ¢i vladni weby, poukazuji na zranitelnost kritické
infrastruktury.  Tato  kapitola se  zaméfuje na  vybrané  kybernetické

ttoky v Ceské republice a zahraniéi.

3.1 Vybrané kybernetické bezpe¢nostni incidenty v Ceské republice

Tato podkapitola se zamé&fuje na vybrané kybernetické Gitoky na uzemi Ceské republiky.
Kyberneticky utok na FN Brno

Vroce 2020 doSlo knejvétsSimu kybernetickému utoku na ceskd zdravotnicka
zafizeni, a to k utoku na Fakultni nemocnici Brno. Dle zjiSténi se jednalo o cileny
phishingovy utok, kde uto¢nik k nabourani do systému vyuzil kryptovir Defray, ktery je
pouzivan k Sifrovani dat a naslednému pozadovani vykupného. Utok byl zahdjen ve dvé
hodiny rano, kdy postupné dochézelo k vytazovéni jednotlivych ¢asti IT systému nemocnice.

Nemocnice reagovala na utok vypnutim viech po¢itaét. (HORAK, 2020)

Doslo k zruseni planovanych operaci a akutni ptipady byly presunuty do ostatnich nemocnic

v Brné a kraji. Zakladni chod nemocnice byl po utoku zachovan. (IDNES.cz, 2020)

Nemocnice diky utoku pfisla o mnoho dat, smluv ¢i védeckych podklad. Odhadovana vyse

Skody dosahuje 150 miliont korun. (Service & Support, 2023)
Kyberneticky utok na Psychiatrickou nemocnici v Kosmonosech

Péar dnd po utoku na FN Brno prob¢hl tok na psychiatrickou nemocnici v Kosmonosech.
Jednalo se o ransomwarovy utok, ktery vyuZil nedostatecné chranéna mista na serverech.
Cilem utoku bylo zasifrovani dat v informa¢nim systému a nasledné poZadovani vykupného.
Rychla reakce pracovnikli nemocnice umoznila odhaleni Gtoku v po€atecni fazi. Véasnym

zasahem se podafilo Skody na datech minimalizovat. (NCEZ, 2020)
Kyberneticky utok na Univerzitu obrany

V zéati 2023 se Univerzita obrany V brné stala teréem kybernetického ttoku. V cele utoku
dle dostupnych informaci stidla ransomware skupina Monti, kterd pronikla

do systému a odcizila zhruba 750 GB dat. Univerzita odmitla zaplatit vykupné pozadované
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utoéniky, coz vedlo k postupnému zvefejiiovani odcizenych dat, mezi kterymi byla
e- mailovd komunikace zaméstnancli, zapisy zporad, financni vykazy a dalsi citlivé

informace, které se tykaly zejména Fakulty vojenského leadershipu. (IROZHLAS, 2023)
Kyberneticky titok na Reditelstvi silnic a dalnic

Reditelstvi silnic a dalnic se potykalo s ransomwarovym Gtokem, ktery tento podnik do¢asné
ipIné ochromilo. Skoda se dle Ministerstva dopravy vy$plhala ke 30 milionim korun.

(TOP SECURITY, 2025)

3.2 Vybrané kybernetické bezpeénostni incidenty v zahranici

Tato podkapitola se zamétuje na vybrané kybernetické utoky v zahranici, jejich

pribéh a disledky.
Ransomwarovy utok WannaCry

Ransomware se zacal Sifit v kvétnu roku 2017 a béhem kratké doby infikoval vice
nez 300 000 pocitaci po celém svété. Vyuzival exploit EternalBlue, ktery vyuzil
chyby ve Windows. V napadenych pocitacich zaSifroval soubory a od obéti pozadoval
vykupné ve vysi 300 az 600 dolard, jinak budou soubory trvale odstranény. WannaCry
zasahl vice nez 150 zemi a postihl velké mnozstvi instituci, napiiklad britsky
National Health Service, S$panélskou spolecnost Telefonica nebo spolecnost FedEx.
(Codreanu, 2021) Mezi nejvice zasazené zemé se fadi: Rusko, Ukrajina, Indie, Thajsko,

Rumunko a Péakistan. (KROUSTEK, 2017)
Utok na Equifax

Americkd Uvérova spolecnost Equifax v roce 2017 celila velkému hackerskému tutoku.
Hacketi z jejich systému ziskali osobni udaje 148 miliont lidi, v€etné jmen, adres, Cisel
socialniho pojisténi a dalii citlivé udaje. (KRCMAR, 2018)

Uto¢nici vyuzili zranitelnosti v softwaru Apache Struts, kterou spole¢nost nepodchytila
pravidelnymi aktualizacemi. Hackefi ziskavali data po dobu né€kolika mésicli. Spole¢nost

nasledné celila n€kolika zalobam za odcizeni dat a pozdni oznameni. V roce 2020 byli

obvinéni z utoku ¢tyfi ¢lenové Cinské arméady. (FRUHLINGER, 2020)
Ransomwarovy utok Petya

Ransomware Petya se §ifi od roku 2016 a infikuje pocitace s operacnim systémem Windows.

Tento typ ransomwaru znemozni piistup k celému pevnému disku tim, ze zaSifruje hlavni
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tabulku souborti, diky ¢emuz nelze Windows spustit a bylo vynuceno restartovani.
Posléze se na obrazovce objevi lebka se zpravou obsahujici informaci, ze soubory jsou
Sifrovany a pro jejich odblokovani je tieba zaplatit vykupné v Bitcoinech. Petya zaséahl
instituce po celém svété. Nejvice zasahl Ukrajinu, kde bylo napadeno kyjevské metro,
letiSt¢ a narodni banka. Zasédhl i nékolik nadnarodnich spolecnosti jako je Nivea,

Mondelez a dalsi. (Avast, 2025a)
Kyberneticky utok NotPetya

V roce 2017 zaséhl Evropu a USA rozsahly kyberneticky utok zvany jako NotPetya, ktery
byl zaméteny na pocitace se systémem Windows a vyuzival zranitelnosti v EternalRomance
v zastaralém protokolu SMBv1. Sifil se pomoci soubort a e-maili obsahujicich $kodlivé
odkazy. Po otevieni infikovaného souboru se virus dostal do systému, vyckal pfiblizné
hodinu a nasledné vynutil restart pocitae. Po restartu se na obrazovce zobrazila vyzva
k zaplaceni cCastky v Bitcoinech. Platba vykupného neméla Zzadny smysl, data byla

nendvratné znicena. (Juodyte, 2023)

NotPetya byl plivodné povazovdn za novou variantu ransomwaru Petya zroku 2016,
nakonec se ale ukézalo, Ze jeho cilem nebylo vydirani obéti, ale trvalé poskozeni dat.
Zatimco klasicky ransomware soubory pouze zaSifroval a po zaplaceni vykupného umozni
jejich obnoveni, NotPetya data nendvratné ni¢i. Jednalo se tedy o wiper prevleceny

za ransomware. (Juodyte, 2023)

Utok zpuisobil kody zejména na Ukrajing, kde zasahl leti§té, energetické podniky a finanéni
instituce. Ukrajinské urady spekuluji o tom, Ze Slo o fizeny utok zaméteny na kritickou

infrastrukturu. (Juodyte, 2023)
Kyberneticky utok na SolarWinds

V roce 2020 doslo k vyznamnému kybernetickému ttoku na spolecnost SolarWinds. Tento
titok mél dalekosahlé disledky pro mnoho organizaci po celém svété. Utoénici vyuzili
metodu zvanou supply chain attack, neboli utok na dodavatelsky fetézec, pii1 které vlozili
Skodlivy kéd do softwaru Oriaon od firmy SolarWinds. Tento Skodlivy kod byl soucésti
aktualizaci, které byly poskytovany zdkaznikim. Po instalaci aktualizace uto¢nici ziskali
pfistup k internim systémim napadanych organizaci. Aktualizace si nainstalovalo vice
nez 18 000 zdkaznikd. Software Orion je pouzivdm pro monitorovani IT infrastruktury.
Napadeny byl spolecnosti jako FireEye, Microsoft ¢i Intel. Doslo také k napadeni vladnich

uradii a ministerstev. Ucel utoku neni znam, ale jednim z mnoha divodi Gtoku mohl byt
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pfistup k planim  pfipravovanych ~ produktd  nebo k citlivym  udajim
zaméstnanct €i zékaznikdi. Odbornici na kybernetickou bezpecnost se domnivaji,
ze utok na SolarWinds byl soucésti ruské Spiondzni akce. Ruska vlada tuto informaci

popiela. (OLADIMEIJI a KERNER, 2023)
Kyberneticky titok Stuxnet na irin

Stuxnet je sofistikovany pocitacovy Cerv, ktery byl navrzen k titokiim na pramyslové fidici
syst¢tmy SCADA (Supervisory Control and Data Acquisition) pouzivané k monitorovani
a fizeni primyslovych systému. Diky této schopnosti muze byt vyuzit k neopravnénému
sbéru dat a sabotazi v elektrarnach, primyslovych podnicich, letistich a dalSich kritickych
infrastrukturach. Stuxnet se stal prvnim kybernetickym utokem, ktery vedl k fyzickému

poskozeni kritické infrastruktury. (Popelova, 2016)

Bé&hem utoku na elektrarnu v Natanzu, ktery probihal mezi lety 2009 az 2010, byl Stuxnet
navrzen tak, aby manipuloval s provozem centrifug, pouzivanych k obohaceni uranu. Jeho
hlavnim cilem bylo ménit rychlost ota¢ek a regulovat tlak uvniti centrifug, coz postupné
vedlo k jejich poskozeni a naslednému vyfazeni z provozu. Odhaduje se, Ze doslo k zni¢eni
zhruba 1000 centrifug a tim mélo dojit ke zpomaleni vyvoje iranského jaderného programu
az o n¢kolik let. Ackoliv dodnes neni oficialn€ potvrzeno, kdo Stuxnet vytvoril, stopy vedou

k americké CIA a izraelskému Mosadu. (02, 2024)

V roce 2024 nizozemsky denik Volkskrant uvedl, Ze za itokem mél stat nizozemsky inZenyr,
kterému se podatilo vniknout do pfisné stieZené¢ho pozemniho iranského jaderného zatizeni

v Natanzu a infikoval tamni interni systém $kodlivym malwarem Stuxnet. (02, 2024)
Kyberneticky utok na slovensky katastr nemovitosti

V lednu 2025 doslo na Slovensku k rozsdhlému kybernetickému ttoku, ktery ochromil
katastr nemovitosti. Uto¢nici pouzili ransomware k zasifrovani dat katastru nemovitosti
a po vlade pozadovali vykupné ve vysi desitek milionti dolari za odblokovani dat. Katastr

nemovitosti a informacni systémy byly po n€kolik dni vyfazeny z provozu. (Novinky, 2025)
Krvavy kyberneticky utok

V zati 2024 zasdhl Libanon rozsahly kyberneticky utok béhem néhoz explodovala
komunikacni zafizeni, a to zejména pagery a mobilni telefony vyuZivané cleny hnuti
Hizbalah. Do pagert byly umistény malé naloZe plastické trhaviny, které se nasledné dostaly

k ¢lenim Hizballdhu prostfednictvim faleSnych e-shopli. Vybusniny byly aktivovany na
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dalku pomoci zprav, které¢ simulovaly komunikaci od vedeni Hizballahu. Nasledkem
vybuchu zemfelo nékolik lidi a stovky utrpély zranéni. Podle dostupnych informaci
za Utokem stala izraelska zpravodajska sluzba Mossad, ktera provedla peclivé naplanovanou

operaci. (Armadny magazin, 2025)
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4 PROBLEMATIKA VZDELAVANI V OBLASTI
KYBERNETICKE A INFORMACNI BEZPECNOSTI

Zvysovani povédomi o kybernetické a informacéni bezpec¢nosti hraje zdsadni roli v ochrané
dat a systému pied stale CastéjSimi kybernetickymi hrozbami. Nizké vzdélani v této oblasti
muze vést k vzniku bezpeCnostnich problémim jak u jednotlivei, tak ve firmach.
Nasledujici kapitola je vénovana problematice vzdélavani v Ceské republice. V kapitole

budou popsany metody a formy vzdélavani vetejnosti, zamestnancti a déti ve Skolach.

4.1 Pojem, formy a metody vzdélavani

Vzdélavani je proces, béhem kterého si jedinec osvoji urcité poznatky a ¢innosti, které

posléze preménuje na znalosti dovednosti a navyky. (Theimerova, 2023)
Vzdélavani 1ze rozélenit do zakladnich kategorii:

e Formalni — realizuje se ve vzdélavacich zatizenich a je regulovano legislativnimi
pfedpisy. Ma piesné stanovené cile, strukturu vyuky a metody hodnoceni

a zohlediiuje pozadavky spolecnosti. (Theimerova, 2023)

e Neformalni — se odehrdva mimo standardni vzdélavaci instituce a zpravidla nevede

k ziskani oficidlniho osvédceni. Probihé naptiklad na pracovisti. (Theimerova, 2023)

Formy a metody vzdélavani ur€uji zpusoby, jakymi jsou znalosti a dovednosti predavany
studentim. Forma vzdélavani je konkrétni zpisob predavani informaci. Metoda
ve vzdélavani slouzi jako nastroj krozvoji znalosti pod vedenim lektora.

(Theimerova, 2023)

Piednaska — je zalozena na jednostranném vykladu a patii mezi nejrozsifenéjsi formy
vzdelavani. V této forme& vyuky ma hlavni roli pfednésejici a posluchaci pasivné piijimaji

obsah vykladu. (Theimerova, 2023)

Seminar — je forma vzd€lavani, kterda kombinuje vyklad s aktivni ucasti posluchact.
Mezi hlavni vyhody seminafe patii aktivni zapojeni studenti a lepsi pochopeni probirané

problematiky. (Theimerova, 2023)

E-learning — je v soucasnosti jednou z nejrozsifenéjSich metod vzdélavani, kterd probiha
prostfednictvim vypocetni techniky. Mezi hlavni vyhody této metody fadime cenovou
dostupnost, flexibilitu a proskoleni velkého mnoZzstvi ucastnikii bez nutnosti jejich

ptitomnosti. (Theimerova, 2023)
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Workshop — kratkodobd vzdélavaci metoda zamétfena na sdileni praktickych zkuSenosti
a aktivni spolupraci ucastnikli. Na rozdil od tradi¢nich pfednasek nebo seminart se zaméiuje
na feSeni konkrétnich problémt, diskuzi a rozvoj dovednosti prostiednictvim praktickych

ukoli. (Theimerova, 2023)

4.2 Vzdélavaci akce pro verejnost

Vzhledem k rostoucim kybernetickym hrozbam je dulezité, aby se Sirokd vefejnost v tomto
smeru pravidelné¢ vzd€lavala. Vzdélavaci programy pro vefejnost pomahaji zvySovat
povédomi o bezpe¢ném chovani v online prostfedi a tim pomahaji minimalizovat hrozbu
kybernetickych atokt. Utoky se nevztahuji pouze na organizace spravujici rozsahlé
databaze, ale mohou postihnout kazdého uzivatele, ktery je ptipojen k siti. Kazdy uzivatel
by mél mit povédomi o bezpecnostnich rizicich, jejich dusledcich a zejména zplsobech,

jak hrozbam ptedchazet. (Senanayake a Fernando, 2018)

V Ceské republice existuje fada instituci a projektd, které poskytuji $koleni, seminéte, online
kurzy a workshopy zaméfené na ochranu osobnich tdaji a bezpecné pouzivani internetu.
Osvétové  kampané  piispivaji  k informovanosti  vefejnosti o  kybernetickych
hrozbéch a poskytuji rady pro bezpeéné chovani v digitdlnim prostfedi. Kampan¢ by mély
poskytovat praktické rady, jak se proti hrozbam aktivné branit a chrénit. Jejich cilem je
zvySovat povédomi lidi o rizicich a pomahat jim 1épe rozpoznavat potencionalni nebezpeci.
V Ceské republice se na organizaci osvétovych kampani podili fada subjektd,

at’ uz neziskové organizace, soukromé spolecnosti nebo statni organizace.

V Ceské republice probiha hned nékolik kampani zaméfenych na zvySovéni

24

o #KYBERStit — osvétova kampan, kterd byla spusténa v roce 2022 pod zastitou
NUKIB, jejimz tikolem je informovat vefejnost o kybernetickych hrozbéch,
jejich nasledcich a dale ma za ukol vefejnosti ukazat, jak se hrozbam
branit a jak na n¢ reagovat. Kampan se zabyva aktualnimi tématy jako jsou
Skodlivé e-maily, nastaveni hesel v zafizenich, zabezpeCeni mobilnich

zafizeni aj. (NUKIB, 2022b)

e #nePINDEJ — celondrodni vzdélavaci kampaii, kterd se soustedi na edukaci
uzivatell v oblasti kybernetickych hrozeb, zejména rozpoznavani podvodnych

webovych stranek a pokusli o ziskéani citlivych udajii. (Pidrmnaova, 2022)
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Kampan je cilena na Sirokou vetejnost. Hlavni soucésti kampané je edukacni
www.kybertest.cz, ktery ma za cil informovat vetejnost o nejcastéjsich typech
podvodii a naucit ji, jak je vCas rozpoznat. Projekt je realizovan pod zastitou
Ceské bankovni asociace. Do projektu se déle zapojila Policie Ceské republiky,

NUKIB, Ceska sporitelna, O2, CEZ, Ceské dréhy a dalsi. (NUKIB, 2023)

e Tyden pro digitilni Cesko — projekt bdhem kterého se v roce 2024 konaly
osvetové akce zaméefené na kybernetickou bezpecnost. Centrum kybernetické
bezpecnosti pfipravilo Sirokou Skalu akei, které se konaji jak online,
tak prezencné, jejichz cilem je zvysSit povédomi o hrozbach na internetu.
Jedna se o akci potadanou Utadem vlady CR.

(Centrum kybernetické bezpecnosti, 2025)

o Kyberpohadky — vzd€lavaci a osvétovy projekt zamétreny na kybernetickou
bezpecnost urceny pro déti, mlddez a ucitele. Kyberpohadky vyuzivaji
pohadkové piibéhy k tomu, aby zdbavnou formou upozornily na hrozby a rizika
vonline svété. Cilem pohadek je déti naucit se bezpecné orientovat
v kyberprostoru. Tento projekt ve velkém vyuzivaji ulitelé jako pomiicku
k vyuce. Kyberpohadky jsou dostupné nejen v online vydani, ale také v knizni
podobé. V roce 2023 probéhla premiéra divadelniho ptedstaveni s tématikou
kyberpohadek. Od této doby se divadelni piedstaveni v Zizkovském divadle
v Praze kona pravidelné. Kyberpohadky v roce 2023 ziskaly mnoho narodnich
1 mezinarodnich ocenéni. Staly se vitézem European Cyber Security Month
Awards 2023 nebo ziskaly ocenéni IDEA AFCEA International. Partnery
projektu je NUKIB a Vodafone. V #jnu 2024 byly oficialné zvefejnény
naportilu ~ NUKIB  Kyberpohadky 2. (Centrum  kybernetické
bezpec€nosti,© 2025)

Pro zajisténi bezpecného pohybu v kybernetickém prostiedi je dilezité investovat

do vzdélani a prevence.

4.3 Vzdélavani zaméstnancu

Pravidelné vzdélavani zameéstnanci pomaha minimalizovat chyby, zvySuje odbornost
pracovnikii a bezpe€nost prace. Existuje mnoho metod vzdélavani, ptficemz kazda
organizace si voli metody, které nejlépe vyhovuji jejich potfebam. Efektivita vzdélavani

zavisi na povaze prace ¢i podminkach na pracovisti. Mezi zdkladni zptisoby vzdélavani
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fadime samostudium, e-learning, interni Skoleni a externé poskytované Skoleni.
Samostudium a e-learning patii mezi velmi efektivni a ¢asto pouzivané metody s velkym
piinosem pro rozvoj zaméstnancl. Dalsi hojné vyuzivanou metodou je Skoleni vedené

kvalifikovanym instruktorem. (Aptien, 2025)

Vzdélavani zaméstnancl v oblasti kybernetické a informacni bezpecnosti je dilezitym
prvkem ochrany organizaci pied rostoucimi kybernetickymi hrozbami. Podle Svétového
ekonomického fora se pocet utokli na podniky za poslednich 5 let zdvojnasobil,
coz zdlraziuje potiebu zvyseni bezpecnostnich opatfeni. Pro zlepSeni ochrany organizaci je
diilezité investovat do $koleni a neustalého vzdélavani zaméstnanct. Zaméstnanci jsou asto
hlavnim cilem phishingovych ttokti, ransomwaru a malwaru. Tyto utoky se $ifi zejména
komunika¢nimi kanaly a jejich cilem je zaméstnance piimét k instalaci Skodlivého systému
nebo ke sd&lent citlivych udaji. Utognici se ¢im dal Eastéji zaméiuji na zaméstnance, protoze
pro uto¢niky predstavuji snadnéjsi zptisob, jak se nabourat do systému. Vice nez 90 %
uspésnych utokt vzniké v disledku netimyslného sdéleni informaci ze strany zaméstnancu.

(Noonan, 2024)

V Ceské republice je hned n&kolik organizaci, které se zabyvaji vzdélavanim v oblasti
kybernetické a infomaéni bezpeénosti. Jednou z nich je NUKIB, ktery nabizi prezenéni
Skoleni a seminafe pro zaméstnance, preventisty a statni spravu. NUKIB piipravil naptiklad
e-learningovy kurz Davej v kyber!, ktery je uen pro zaméstnance statni spravy nebo kurz
Séfuj v kyber!, ktery je vhodny pro manazery. (NUKIB, 2025g)

Dalsi organizaci poskytujici vzdélavani nejen zaméstnancti je CyberSecurityHub, ktera

nabizi vzdélavani jak pro malé a stfedni podniky, tak i pro vefejné organizace. VeSkeré

vzdélavaci kurzy jsou zdarma. (CyberSecurityHub, 2025)

Jednou z mnoha organizaci poskytujicich Skoleni je i organizace Cybersec, ktera poskytuje
e-learningové kurzy pro zaméstnance, které obsahuji 6 témat ze vSech casti kybernetické

bezpecnosti. Kazdé téma obsahuje praktické ptiklady a zahrnuje zadverecny test.
(Cybersec, 2025)

S rostoucim poctem hrozeb narlstd i1 potieba vzdélavani zaméstnanci. Na tuto situaci

reaguje stale vice organizaci, které nabizeji kurzy zamétené na tuto problematiku.
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4.4 Vzdélavani ve Skolach

Kybernetickd bezpecnost se stava nedilnou soucasti vzdélavaciho systému, nebot’
digitalizace zasahuje vic a vic do vSech oblasti naseho Zivota, vCetn¢ Skolniho prostiedi.
Zminovana problematika se ve Skolnim systému prolind riznymi piedméty, jako jsou
informatika, ob¢anska vychova a dalsi. Vzdélavani v této oblasti napomaha zakiim nejen
bezpecné se pohybovat v online svété, ale také piispiva k prevenci kybernetickych

hrozeb a ochrané citlivych udajt.

Vyuka na zdkladnich S$kolach probiha podle Ramcového vzdélavaciho programu
(dale jen ,,RVP*), jenz je vydavan Ministerstvem S$kolstvi, mladeze a télovychovy.
Dle aktudlniho RVP, ktery byl aktualizovan s G¢innosti od 1.9.2023 se pfedmét informatika
vyuéuje od &tvrté azdo devaté tiidy. Zaci na prvnim stupni si utvaii zakladni
predstavy o metodach zaznamenavani informaci formou her, diskusi a experimentt. Zaklady
bezpecného chovani v digitdlnim prostiedi jsou soucasti uc¢iva. Dle RVP se probiraji témata
tykajici se pravidel bezpecné prace s digitalnim zafizenim, sprava uzivatelskych Ucta a hesel.
Na druhém stupni jsou znalosti prohlubovany, zaci tvoii, navrhuji a rozvijeji porozumeéni
zasaddm  fungovéani  digitalnich  technologii. Ucivo se dle RVP  vénuje
tématu: ,, bezpecnost — iitoky — cile a metody titocnikii, nebezpecné aplikace a systémy;
zabezpeceni  digitdlnich zafizeni a dat — aktualizace, antivir, firewall, bezpecnd
prace s hesly a spravce hesel, dvou faktorovd autentizace, Sifrovani dat a komunikace,
zdlohovani a archivace dat“. (MSMT, 2023)

Stiedni Skoly nabizeji mnohem véEtsi moznosti pro zaclenéni vyuky kybernetické

vvvvvv

$kolach NUKIB vytvoiil kolekci vzdélavacich materialdi pro ugitele stfednich §kol, které
jsou vhodné jak pro studenty gymnazii se vSeobecnym zameéifenim, tak i1 pro studenty

informaénich technologii. (NUKIB, 2025h)
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5 DILCI ZAVER TEORETICKE CASTI

Teoretickd c¢ast bakalaiské prace se zamétfuje na piedstaveni vybranych legislativnich
dokumentti, které definuji pravni ramec kybernetické a informacni bezpecnosti. Dale
jsou v praci piedstaveny hlavni organizace zabyvajici se kybernetickou bezpe¢nosti v Ceské
republice. Zakladni terminologie poskytuje potiebny zdklad k porozuméni odbornym

pojmim, jako jsou kybernetické Gtoky, phishing, malware ¢i ransomware.

V teoretické Casti bakalarské prace jsou také popsany vyznamné jak néarodni, tak svétové
bezpecnostni incidenty. Tato kapitola ndm ukézala, Ze kybernetické utoky jsou stale
sofistikovanéj$i a cili nejen na jednotlivce, ale i na soukromé organizace, statni
instituce a kritickou infrastrukturu. Tyto uddlosti zdiraziiuji potiebu zdokonalovani
bezpecnostnich opatieni.

Posledni kapitola se zamétuje na problematiku vzdélavani. Vzdélavani v této oblasti je stale
nariistajii rizika spojend s hrozbami, které se dotykaji nejen jednotlivei,
ale 1 organizaci a kritické infrastruktury. Z vyse uvedeného divodu je dualezité klast diiraz

na rozsifovani znalosti napfi¢ celou spole¢nosti.

Tato teoreticka ¢ast vytvoftila zaklad pro praktickou ¢ast prace, ktera se zaméii na analyzu
vybranych kurzii kybernetické a informacni bezpecnosti a na navrh zvySeni Urovné

vzdélavani v Ceské republice.
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II. PRAKTICKA CAST
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6 VZDELAVACI KURZY V OBLASTI KYBERNETICKE
A INFORMACNI BEZPECNOSTI V CESKE REPUBLICE

Vzdélavani v kybernetické a informacni bezpecnosti je neustle se vyvijejicim procesem,
ktery musi reagovat nejen na technologicky pokrok, ale i na individuélni potieby jednotlivct
a organizaci. Pfi nastavovani efektivnich vzdé€lavacich programt je nutné zohlednit fadu
faktorti, jako je ve€k, profesni zaméfeni, irovenn predchozich znalosti, asové moznosti
nebo osobni motivace. Kazda profesni skupina celi jinym riziklim, a proto nelze ke Skoleni
pristupovat univerzalné. Obsah a forma vzdé€lavani by mély byt ptizptsobeny konkrétni

cilové skuping.

Kybernetické hrozby se neustdle vyvijeji, a proto je dilezité, aby se vzdélavani
pfizpisobovalo dneSnim hrozbam a zlstalo tak aktualni. Klasickd Skoleni v podobé
pfednaSek se ¢im dal castéji dopliiuji modernimi formami vyuky. Stale vétsi roli hraji
e- learningové kurzy, praktické workshopy nebo rizné simulace kybernetickych Gtoka, které
jsou pro zaméstnance velmi piinosné a poméahaji jim snadnéji pochopit hrozby a naudit je

na n¢ 1épe reagovat.

V kapitole budou struéné predstaveny vybrané kurzy v oblasti kybernetické a informacéni

bezpeénosti v Ceské republice.

6.1 Charakteristika vybranych kurzii kybernetické a informa¢ni
bezpeénosti v Ceské republice

V této kapitole budou piedstaveny vybrané kurzy, které jsou v CR dostupné, piicemz

se nejednd o kompletni ptehled vSech moznosti na trhu.

6.1.1 Placené kurzy

V této kapitole budou struén& piedstaveny vybrané placené kurzy dostupné v CR. Kurzy
byly vybrany dle tematického zatazeni, cilové skupiny a ceny. Tento piehled zahrnuje pouze
vybrané placené kurzy relevantni pro ucely bakalarské prace a nepokryva veskeré dostupné

moznosti na trhu.
Spole¢nost ESET

Spole¢nost ESET nabizi ucelené vzdélavaci programy zameéfené na kybernetickou
a informacni bezpec€nost, které je mozné upravit dle pozadavkl jednotlivych organizaci.

Hlavnim cilem téchto Skolenti je posilit znalosti o moznych bezpecnostnich hrozbach a naucit
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Gdastniky pracovat s citlivymi informace. Skoleni se zaméfuje na vnitini bezpe&nostni
hrozby, zabezpeceni uctl silnymi hesly, ochranu posty a na odolnost vii¢i personalizovanym
utokiim. Spolecnost Skoleni provadi pomoci e-learningovych kurz v délce 60—90 minut.
Ugastnici maji k dispozici video lekce a cviGeni, na které navazuje zavéreény test. Osobé

povérené organizaci jsou zasilany pravidelné prehledy o stavu proskoleni zaméstnanci.

Skoleni Ize také upravit dle specifickych potieb organizace, naptiklad za¢lenénim internich
smérnic a piedpist a je mozné je pripravit tak, aby $lo bez problému zaclenit do interniho

vzdélavaciho systému. (ESET, © 1992 —2025)
Skoleni BOZP.cz

Spolecnost BOZP.cz poskytuje online Skoleni, které je zaméfeno na kybernetickou
a informacni bezpec¢nost a je uréeno vSem, kteifi pracuji s digitdlnimi technologiemi, jako
jsou pocitace, mobilni zafizeni a dal§i. Hlavnim cilem Skoleni je zvySit informovanost
zaméstnanci o bezpe€nostnich rizicich a naucit je zdsadam sprdvného chovani

v kybernetickém prostoru. (BOZP, © 2025a)

Spolecnost kurzy nabizi formou vyhodnych balickli obsahujicich vice kurzu z riznych

odvétvi, kde cena se odviji od poctu Skolenych osob. (BOZP, © 2025b)
Neziskova organizace Czechitas

Neziskova organizace Czechitas se zamétfuje na vzdélavani Zen, déti a mladeZe v oblasti
informacnich technologii. Czechitas ma ve svoji nabidce online kurz Uvod do kybernetické
bezpecnosti, ktery je uréen pro uplné zacatecniky v rozsahu 7 hodin. Kurz je zaméren
na uplné zédklady, sezndmeni s pojmy kybernetickd bezpe€nost, zadkony a normy a dale
s ptiklady kybernetickych hrozeb. Dale je mozné absolvovat rozsifujici kurzy.

(Czechitas, © 2016-2025a)

Organizace také nabizi plldenni ¢i jednodenni vzdélavani zaméstnanctli, které probiha

formou prednasek. (Czechitas, © 2016-2025b)
Spolec¢nost CYBERSEC

Spole¢nost CYBERSEC ma ve svoji nabidce e-learningovy kurz, ktery je vhodny pro Siroké
spektrum uzivateld a obsahuje komplexni zaklady bezpecnosti. Kurz se zabyva Sesti tématy
a to e-mailem a jeho pouzivanim, zabezpefenim pocitace, bezpecnym piipojenim,
internetovymi prohliZze¢i, zdlohovanim dat a pravnimi disledky. Kurz je zcela hrazeny

ucastniky. (CYBERSEC, 2025)
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Platforma KYBEZ

Platforma KYBEZ poskytuje vzdélavaci kurzy zamétené na kybernetickou bezpecnost.
V nabidce je kurz Zéklady kybernetické bezpecnosti organizace, ktery se vénuje zdkladnim
pojmim, pravnimu ramci, kybernetickym utokiim a ochranou pfed nimi. Tento kurz

poskytne zdkladni znalosti v této problematice. (KYBEZ, 2021a)

Platforma KYBEZ nabizi také workshop Rizeni kybernetické a informaéni bezpeénosti,
ktery poskytne zajemciim vzdélani v oblasti pravniho rdmce, informace, jak evidovat
hrozby, zranitelnost a opatfeni. Dale ucastnici ziskaji informace o spravné reakci

na bezpec¢nostni udalosti a zptisoby ochrany organizace. (KYBEZ, 2021b)
Spole¢nost Blue Partners

Spolegnost Blue Partners nabizi Skoleni kybernetické bezpeénosti, které je navrzeno tak,
aby zvysilo povédomi zaméstnancii o bezpec¢nostnich hrozbach a naucilo je hrozbdm
predchézet. Kurz obsahuje 16 kapitol a 38 ¢lanki zaloZenych na realnych ptipadech. Skoleni
probihd metodou chytrého vzdélavani, sou¢asti jsou i kvizy. Skoleni je mozni absolvovat
prostfednictvim e-learningu systému spolecnosti nebo také pies platformu MS Teams nebo
pfimo ve firmé. Skoleni pfinasi pro organizace sniZeni ztraty informaci, zvyseni znalosti

o kybernetické bezpecnosti mezi zaméstnanci a dalsi. (Blue Partners, 2024)
Spolesnost Seduo

Spole¢nost Seduo nabizi tfi kurzy zaméfené na vzdélavani v kybernetickém prostoru.
Prvnim a zaroven nejprodavanéj$im kurzem je kurz Digitalni bezpecnost: naucte se chodit
v online svét&, ktery vede poradce pro digitalni bezpecnost Karol Suchanek. Kurz je uréen
pro kazdého uzivatele pocitace nebo smartphonu. Zaméfuje se na prevenci hackerskych
utoki, bezpecné chovani v online prostfedi a ukazuje, jak ptfedchazet nejcastéjSim chybam,

které Gito€nici zneuzivaji. (Seduo, 2025a)

Druhym nabizenym kurzem je kurz Bezpecné v online svété: jak ochranit své penize, data a
identitu, ktery se zaméfuje na ochranu osobnich udajii a cennych informaci. Dale na to, jak
bezpecné nakupovat na internetu a jak rozpoznat podvodné reklamy, weby a jak
se na internetu pohybovat. Kurz je ufen pro béZzné uzivatele vyuZivajici internet.

(Seduo, 2025b)
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Dale spolecnost nabizi webindf Pfipravte firmu na nové kybernetické vyzvy, ktery
se zamétuje na regulaci NIS2 a jeho ukolem je provést Gcastniky celym procesem piipravy

na NIS2. (Seduo, 2025¢)
Spolec¢nost Pumpedu

Spole¢nost Pumpedu ma ve své nabidce pln¢ hrazeny kurz Kybernetické bezpecnosti, ktery
probihé bud’ to online ve virtualni ucebné, kde je lektor ptipojen vzdalené, anebo prezencné
v Praze. Kurz je vhodny pro zameéstnance, kteifi pracuji s informacemi spolecnosti
a osobnimi udaji, ale také je vhodny pro bézné uzivatele. Kurz je zaméfen na zvySovani
povédomi v oblasti kybernetické a informacni bezpecnosti. Kurz obsahuje ndzorné¢ ukazky
hrozeb, realné  praktiky Gtocniki a také se  zabyva  preventivnimi

opatienimi. (Pumpedu, © 2025)
Spole¢nost GORDIC

Spole¢nost GORDIC zatadila do své nabidky také Skoleni kybernetické bezpecnosti
a GDPR, které je zaméfeno na seznameni se se zaklady kybernetické bezpecnosti,
porozuméni nejnovéj$im trendiim v dané oblasti a priklady feSeni kybernetickych hrozeb.

Skoleni lze piizptisobit pozadavkiim dané organizace. (GORDIC, 2023)

6.1.2 Neplacené kurzy

V této kapitole budou struéné piedstaveny vybrané neplacené kurzy dostupné v CR. Tento
piehled zahrnuje pouze vybrané neplacené kurzy relevantni pro Ucely bakalarské prace

a nepokryva veskeré dostupné moznosti na trhu.
Narodni urad pro kybernetickou a informacni bezpe¢nost

Narodni afad pro kybernetickou a informacni bezpeCnost se vénuje nejen metodické
podpofte, ale také vzdélavani vetejnosti, firem a instituci v oblasti kybernetické a informaéni
bezpecnosti. NUKIB provozuje vzd&lavaci portal, kde nabizi e-learningové kurzy zaméfené
na rizné trovné znalosti a potfeby uzivateli zdarma. Kurzy se déli na volné€ dostupné a ty,
které vyZzaduji registraci. Kurzy jsou zakonceny zavérecnym testem. Kurzy jsou vhodné

nejen pro odborniky, ale také pro statni zaméstnance a veiejnost. (NUKIB, 20251)

NUKIB mé v nabidce n&kolik kurzii, kde jednim z nejznaméjsich je kurz ,,Davej kyber!*,
ktery obsahuje osm okruht, které ti¢astniky seznamuji s oblastmi kybernetické bezpecnosti,
vcetné bezpetného piihlaSovani, ochrany zafizeni a divéryhodné komunikace. Dale

se vénuji rizikim Skodlivych soubori, ochrané soukromi a zabezpeceni zatizeni. Kurz je
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volné dostupny a je zakoncen testem, po jehoz splnéni Ui€astnici ziskaji certifikat platny dva

roky. (NUKIB, 2022¢)

Pro zaméstnance Skol byl pfipraven pfimo na miru kurz ,,Déavej kyber pro ucitele®. Kurz
se zamétuje na zasadni aspekty kybernetické bezpecnosti ve Skolnim prostfedi, véetné
tvorby silnych hesel, ochrany Skolnich u¢td a riznym formam kybernetickych utoku.
Soucasti kurzu je také téma digitalni identity ucitele a problematika kyberSikany, které

mohou pedagogové ¢elit. (NUKIB, 2025j)

Mezi dalsi kurzy, které NUKIB nabizi, fadime kurzy, které jsou vhodné pro zaméstnance
zdravotnictvi. Jedna se konkrétné o Minimum kybernetické bezpecnosti pro zdravotnictvi 25
a Zaklady kybernetické bezpec¢nosti pro zdravotnictvi 25. Tyto kurzy jsou piistupné

po ptihlageni. (NUKIB, 20251)

Velmi znamy je také kurz pro manaZery kybernetické bezpecnosti ,,Séfuj kyber!*. Plna verze
je dostupna po registraci a zamétuje se na systém fizeni bezpecnosti informaci a organizaéni

bezpe&nost. (NUKIB, 2025k)

Mnoho dalsich kurzt je uvedeno na vzdélavacim portalu

,osveta.nukib.gov.cz*. (NUKIB, 2025i)
Organizace CyberSecurityHub

Organizace CyberSecurityHub nabizi Sirokou Skalu online kurzi zamétenych
na kybernetickou bezpe¢nost. Jednim z nabizenych kurzi je Uvod do kybernetické
bezpecnosti nebo tfeba Minikurz zakladi kyberbezpecnosti. Kurzy jsou uréeny predevsim
pro malé a stfedni podniky a statni spravu. Cilem Skoleni je seznadmit ucastniky s hrozbami
a moznostmi obrany proti kybernetickym utokiim. Déle seznamit ucastniky, jak spravné
zabezpeCit pocitate a jak chranit citlivé informace pifed jejich ztratou.

(CyberSecurityHub, © 2025a)

Diky podpofe z programi Evropské unie a Narodniho planu obnovy jsou tyto kurzy

dostupné zcela zdarma. (CyberSecurityHub, © 2025b)

Kurz Bud’ safe online

Bud’ safe online je interaktivni kurz, ktery byl vytvoteny ve spolupréci influence Jifiho
Kréle, expertl z firmy Avast a projektu E-bezpeci. Cilem kurzu je naucit déti a dospivajici,

jak se bezpecné chovat v online prostfedi. Kurz mohou ucitelé snadno zaclenit i do vyuky.

(Avast, 2025b)
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6.2 Analyza vybranych kurzii kybernetické a informac¢ni bezpeénosti

v Ceské republice

Nasledujici kapitola se zabyva analyzou vybranych kurzi kybernetické a informacni
bezpecnosti v Ceské republice. Tato analyza se zaméfuje na srovnani péti vybranych kurzi
pomoci vicekriterialniho rozhodovani konkrétné bodovaci metody. Tato metoda poskytne
strukturovany a ptehledny zptisob vyhodnoceni jednotlivych vzdélavacich kurzi. Posouzeni
provedl hodnotitelsky tym. Kazdy kurz byl hodnocen podle tii klicovych kritérii s pfidélenou
vahou a vyuzitim bodové skaly 1-5.

Na ziklad¢ diskuse se specialistou na kybernetickou bezpecnost, ktery nesouhlasil
se zvefejnénim osobnich udajii, probéhl vybér péti kurzii kybernetické a informacni
bezpecnosti ur¢enych k analyze. Vybér probehl na zdkladé dostupnych informaci a recenzi

ucastnikid kurzli. Seznam vybranych kurzii je uveden niZe v tabulce.

Tabulka 1 - Seznam vybranych kurzl (vlastni zpracovani)

Nazev kurzu Spolecnost
Skoleni kybernetické a informaéni bezpeénosti BOZP.cz
Zéklady kybernetické bezpeénosti 25 NUKIB
Skoleni IT bezpeénosti pro zaméstnance OKSskoleni
Uvod do kybernetické bezpeénosti CZECHITAS
Skoleni kybernetické bezpe&nosti CYBERSEC

K tomu, aby mohly byt vybrané kurzy posouzeny, byl sestaven tficlenny hodnotitelsky tym.
Ucastnikem hodnotitelského tymu je specialista na kybernetickou bezpecnost, ktery
nesouhlasil s uvedenim jména. Dal§im ¢lenem hodnotitelského tymu je sama autorka prace.
Poslednim téastnikem je Emil. D., ktery ptisobi v HZS CR. NiZe uvedena tabulka zachycuje

slozeni hodnotitelského tymu.
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Tabulka 2 - Slozeni hodnotitelského tymu (zpracovani vlastni)

Hodnotitel ¢. | Jméno a prijmeni Pracovni pozice
H1 Hodnotitel 1 Specialista na kybernetickou bezpecnost
H?2 Kristyna Brizova | Autorka prace, studentka oboru Ochrany
obyvatelstva
H3 Hodnotitel 2 Respondent z fad HZS CR

Pro tcely objektivniho posouzeni jednotlivych kurzii byla stanovena tfi hodnotici kritéria,
kterd reflektuji zasadni parametry zhlediska kvality a vzdélavani a jeho piinosu

pro ucastniky kurzu.

Nejvétsi vaha (50 %) byla pridé€lena kritériu obsahu kurzu, které predstavuje maximaliza¢ni
kritérium — parametr, jehoz hodnota by méla byt co nejvyssi, aby kurz dosdhl lepSiho
hodnoceni. Druhym maximalizacnim kritériem je prakticky pfinos (30 %), ktery vyjadiuje
miru, do jaké lze ziskané znalosti uplatnit jak v profesnim, tak osobnim zivoté. Tretim
zvolenym kritériem je cena (20 %), ktera predstavuje minimaliza¢ni kritérium — tedy takové,
u kterého je niz§i hodnota (niZsi cena) povazovana za vyhodné;jsi. Proto byla cena prevedena
do bodové skaly tak, aby niz8i ¢astka odpovidala vy$Simu poctu bodii a bylo mozné ji
spravedlivé zahrnout do celkového hodnoceni. NiZe v tabulce jsou uvedena hodnotici
kritéria a jejich vahy.

Tabulka 3 - Vybrand hodnotici kritéria (vlastni zpracovani)

Kritérium Vaha (%) Typ kritéria
Obsah kurzu 50 % Maximaliza¢ni kritérium
Prakticky piinos 30 % Maximaliza¢ni kritérium
Cena 20 % Minimalizacéni kritérium

Prvni hodnocené kritérium je obsah kurzu, které bylo stanoveno jako maximaliza¢ni

kritérium, tedy takové, u néhoz vys$si hodnoceni znamena lepsi vysledek. Byla mu piifazena
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nejvyssi vaha ze vSech sledovanych kritérii a to konkrétné 50 %. Hodnotitelé ptfifazovali
hodnoceni na Skale 1-5, kde 1 predstavuje velmi slabou kvalitu. Zatimco 5 znaci vybornou

kvalitu kurzu. Hodnotici skéla je uvedena v tabulce nize.

Tabulka 4 - Maximaliza¢ni kritérium kvalita a obsah (vlastni zpracovani)

Maximaliza¢ni kritérium — obsah
Stupen hodnoceni Popis
1 Velmi nizka kvalita
2 Nizka kvalita
3 Primérna kvalita
4 Dobré kvalita
5 Vyborna kvalita

Druhym hodnocenym kritériem je prakticky piinos, ktery byl stanoven jako maximaliza¢ni
kritérium s vahou 30 % v celkovém hodnoceni. Toto kritérium udéava, do jaké miry jsou
ziskané znalosti vyuZitelné v jak v pracovnim, tak osobnim Zivoté. Hodnotitelé ptifazovali
hodnoceni na skale 1-5, kde 1 ptedstavuje nulovou vyuZitelnost. Zatimco 5 znaci vybornou

vyuZitelnost. Hodnotici Skéla je uvedena v tabulce niZe.

Tabulka 5 - Maximaliza¢ni kritérium prakticky pfinos (vlastni zpracovani)

Maximaliza¢ni kritérium — prakticky prinos
Stupeii hodnoceni Popis
1 Nulovy ptinos
2 Minimalni ptinos
3 Primérny piinos
4 Dobry ptinos
5 Vyborny piinos




44

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Poslednim hodnoticim kritériem je cena, ktera byla stanovena jako minimaliza¢ni kritérium

s vahou 20 % v celkovém hodnoceni. Na rozdil od ostatnich dvou kritérii, kde vyssi hodnota

znamena lepsi vysledek, je to u ceny naopak, tzn. niz§i cena kurzu je povazovana

za vyhodnéjsi, a tedy lepsi z pohledu hodnoceni. Hodnotici Skala je uvedena v tabulce nize.

Tabulka 6 - Minimalizaéni kritérium cena (vlastni zpracovani)

Minimalizaéni kritérium — cena

Stupeii hodnoceni Popis
1 Velmi drahy (od 1500 K&/osoba)
2 Drazsi (1000-1500 K¢/osoba)
3 Primétena (500-1000 Kc¢/osoba)
4 Vyhodna (do 500 K¢/osoba)
5 Velmi vyhodna/zdarma

Tabulka ¢. 7 poskytuje souhrn cen jednotlivych kurzi, které byly zahrnuty do provedené

analyzy.
Tabulka 7 - Ceny vybranych kurzl (vlastni zpracovani)
Kurzy Cena
K1 Skoleni kybernetické a informaéni bezpe¢nosti BOZP.cz 240 K¢/osoba
K2 Zaklady kybernetické bezpe¢nosti 25 NUKIB Zdarma
K3 Skoleni IT bezpeénosti pro zaméstnance OKSskoleni 975 K¢/osoba
K4 Uvod do kybernetické bezpenosti CZECHITAS | 3190 K¢/osoba
K5 Skoleni kybernetické bezpe&nosti CYBERCSEC | 180 K¢&/osoba
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Po seznameni ¢lend hodnotitelského tymu s jednotlivymi kurzy, jejich cenou, obsahem,

ukazkami a recenzemi, ptidélil kazdy hodnotitel bodové hodnoceni sledovanym kritériim.

Tabulka 8 - Hodnoceni vybranych kurzl (vlastni zpracovani)

Obsah Piinos Cena
Kurz
H1 | H2 | H3 | H1 | H2 | H3 | H1 | H2 | H3

K1: Skoleni kybernetické a informaé&ni

4 |5 | 4|5 | 4| 4] 44|24
bezpecnosti
K2: Zaklady kybernetické bezpecnosti

5 5 5 4 5 5 5 5 5
25
K3: Skoleni IT bezpe&nosti pro

3 4 4 3 4 3 3 3 3
zaméstnance
K4: Uvod do kybernetické bezpetnosti | 2 2 3 2 2 2 1 1 1
KS5: Skoleni kybernetické bezpe&nosti 4 4 4 4 4 3 4 4 4

Nyni pro kazdy kurz a kazdé kritérium bylo vypocitano primérné hodnoceni od vSech tii

hodnotitelt, které je znazornéno v tabulce nize.

Tabulka 9 - Primérné hodnoceni vybranych kurzii (vlastni zpracovani)

Kurz Primérny | Prumérny | Primérna
obsah prakticky cena
prinos
K1 | Skoleni kybernetické a  informacni 4.3 43 4
bezpecnosti
K2 | Zaklady kybernetické bezpecnosti 25 5 4,7 5
K3 | Skoleni IT bezpeénosti pro zaméstnance 3,4 3,3 3
K4 | Uvod do kybernetické bezpe¢nosti 2,3 2 1
K5 | Skoleni kybernetické bezpe¢nosti 4 3.4 4
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Nyni bylo vypocitano vazené skore pro kazdy kurz. Vazené skore bylo vypocitano pomoci

vzorce:
Vazené skore = (Obsah x 0,5) + (Prakticky prinos x 0,3) + (Cena x 0,2)

Hodnoty byly zapsany do tabulky nize, kde v poslednim sloupci bylo dle vysledka uré¢eno

vysledné potadi kurzi.

Tabulka 10 - Vazené skore a vysledné potadi kurzii (vlastni zpracovani)

Kurz Vazené skore | Vysledn

¢é poradi
K1 | Skoleni kybernetické a informaéni bezpeénosti 4,24 2.
K2 | Zaklady kybernetické bezpecnosti 25 4,56 1.
K3 | Skoleni IT bezpeénosti pro zamé&stnance 3,29 4.
K4 | Uvod do kybernetické bezpe&nosti 1,95 5.
K5 | Skoleni kybernetické bezpeénosti 3,76 3.

Na zéklad¢ bodovaci metody vypracované hodnotitelskym tymem se na prvni pti¢ce umistil
kurz Zaklady kybernetické bezpeénosti 25, ktery je pod zastitou NUKIB. Kurz se zabyva
osmi zakladnimi okruhy, mezi které patii napiiklad sprava hesel a ptihlasovani, zptisoby
odemykani zafizeni, metody socidlni inzenyrstvi, Skodlivé zatizeni a ochrana zatizeni. Kurz
je zaméteny na celkové zvySeni povédomi o kybernetické bezpe¢nosti mezi Sirokou
vetejnosti. Kurz je vhodny jak pro zaméstnance statni spravy, tak i pro zaméstnance
soukromého sektoru a 1 pro Sirokou vefejnost. Tento online kurz je zcela bezplatny
a umoziuje jeho absolvovani odkudkoliv a kdykoliv. Kurz je navrZen tak, aby byl pfehledny
a klade diiraz na praktické vyuziti ziskanych znalosti. Po absolvovani kurzu mohou tcastnici
po registraci do vzdélavaciho portalu ziskat certifikat, ktery doklada jejich zakladni orientaci
v problematice. Zavéreny test obsahuje 15 otazek a kazdy ucastnik mé moznost vyuzit tii

pokusy k Gsp&snému absolvovani. (NUKIB, 20251)

Na druhém mist¢ se umistil kurz Skoleni kybernetické a informac¢ni bezpecnosti
od spolec¢nosti BOZP.cz. Tento kurz je zaméfen na zvySovani povédomi zaméstnanci

orizicich spojenych s vyuzivanim informacnich technologii a na predchéazeni
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bezpec¢nostnim incidentim zptsobenych lidskou chybou. Dle hodnoceni hodnotitelti kurz
dosahl dobrych vysledkd, a to jak po strance odborného obsahu, tak po strance praktického
vyuziti s primérnym hodnocenim 4,3, coz vypovida o jeho kvalité a pfinosu pro ucastniky.
Po strance ceny spada kurz do kategorie vyhodna cena. Kurz je zakoncen certifikatem

a doporucuje se jej opakovat kazdy rok. (BOZP, © 2025a)

Na tietim misté se umistil kurz Skoleni Kybernetické bezpe¢nosti od spoleénosti
CYBERSEC. Jedna se online kurz, ktery je zaméfeny na zabezpecCeni pocitace, bézné
chovani v digitalnim prostiedi, na ochranu dat a zasady GDPR a dalsi. Dle hodnotitelt kurz
dosahl pramérnych vysledkl. Po strance kvality obsahu dosahl dobrého priamérného
vysledku, zatimco po strance praktického pfinosu to bylo o néco méalo horsi, tam se vysledky
spiSe schylovaly k primérmému hodnoceni. Po cenové strance kurz spadd do kategorie
vyhodna cena. Pti zakoupeni jedné az padesati licenci je cena za jednoho uzivatele 180 K¢.
Kurz je zakonCen zavéreCnym testem, za jehoz Uspé$né splnéni, a to minimalné 70 %
spravnych odpovédi, ucastnik ziska certifikat. Vyhodou kurzu je ¢asova flexibilita. Kurz je
vhodny jak pro firmy, tak i pro jednotlivce, kteti si chtéji zvySovat povédomi o kybernetické

bezpecnosti. (CYBERSEC, 2025)

Diky bodovaci metod¢ jsme dospéli k zavéru, Zze na prvnim mist¢ se umistil kurz
poskytovany spole¢nosti NUKIB. Tato metoda byla zvolena kvili svoji snadné pouZitelnosti
a prehlednosti. Diky této metod¢ je mozné systematicky porovnat dostupné kurzy a vybrat

kurz, ktery nejlépe odpovida zadanym kritériim.
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7 STRUKTUROVANE ROZHOVORY

Pro realizace vyzkumného Setfeni byla zvolena kvalitativni vyzkumna metoda. K ziskani
potiebnych dat byly vyuzity polostrukturované rozhovory s vybranymi zaméstnanci statniho

a soukromého sektoru.

Kvalitativni vyzkum se zamétuje na hlubsi porozuméni zkoumaného problému. Jedna se
o Siroky pojem, ktery zahrnuje rizné piistupy k analyze. Kvalitativni vyzkum je proces
zkoumani lidskych a socialnich jevii, rizné metodologické tradice. Jeho hlavnim cilem je
nejen sbér dat, ale také jejich interpretace a pochopeni souvislosti, které nelze kvantifikovat.

Nejcastéjsi metodou sbéru dat v kvalitativnim vyzkumu jsou rozhovory. (Hendl, 2016)

Polostrukturované rozhovory jsou jednou z metod kvalitativniho vyzkumu, ktera je
kombinaci prvkil strukturovanych a nestrukturovanych rozhovortl. Casto byva oznatovan
jako cCastecné fizeny rozhovor. Tazatel si pfedem pfipravuje sadu otazek ¢i tematickych
okruhtl, kterym se chce vénovat, pricemz jejich poradi neni stanoveno. Diilezité je, aby byla

probrana vSechna dulezit4 a potfebna témata. (Mindthegraph, 2023)

7.1 Cil prace a vyzkumné otazky

v

Vyzkumné Setfeni bylo realizovano s cilem ziskat podrobnéjsi informace o vzdélavani
zaméstnancll ve stitnim a soukromém sektoru. Hlavnim zdmérem je porovnat pfistup
ke vzdélavani v této oblasti, dostupnost vzd€lavacich programi a moznosti rozvoje
zaméstnancl v obou sektorech. Pokud bude zjisténo nedostateéné vzdélavani v tomto
odvétvi, bude navrzeno feSeni ke zlepSeni této situace.
Z tohoto cile vyplyvaji tyto vyzkumné otazky:
1. Je vramci pracovni pozice respondenta realizovano Skoleni v oblasti kybernetické
a informacni bezpecnosti a s jakou frekvenci?

2. Jakou formu Skoleni respondenti uptednostiuji?

3. Vnima respondent Skoleni jako piinosné pro svou praci a zlepSeni povédomi

o kybernetickych hrozbach?

7.2 Metodika vyzkumu

K ziskani pottebnych dat byl vybran polostrukturovany rozhovor s vybranymi zaméstnanci

soukromého a statniho sektoru. Otazky polostrukturovaného rozhovoru byly rozdéleny
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do dvou casti. Prvni ¢ast otazek se tykala charakteristiky respondentd, jako je aktualni
pracovni pozice a doba pisobnosti. Druha cast otdzek byla zaméfena na vzdélavani
v kybernetické a informacni bezpeCnosti v jejich zaméstnanich. V této casti bylo
respondentim kladeno 11 otazek tykajicich se vySe uvedené problematiky. Rozhovory

s vybranymi ucastniky byly provedeny osobné nebo online formou.

Tabulka 11 - Otazky rozhovoru (Vlastni zpracovani)

0.¢. Nazev otazky

1. | VyZaduje VaSe pracovni zafazeni pravidelné vyuzivani vypocetni techniky

a internetu?

2. | Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?

3. | Vztahuji se Skolené v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro urcité skupiny zaméstnancu?

4. | Probihaji ve Vasi organizaci pravidelna Skolen¢ kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

5. | Jakou formou Skoleni probihaji? Prezen¢ni Skoleni s lektorem

nebo e- learningovy kurz? Jakou formu preferujete?

6. | PovaZujete uroven vzdélavani v oblasti kybernetické a informacni bezpeCnosti

ve Vasi organizaci za dostatecnou?

7. | Jaka témata by podle Véas méla byt ve vzdé€lavacich programech vice

akcentovana?

Setkal/a jste se ve své organizaci s piipadem, kdy nedostate¢né skoleni v této
oblasti vedlo ke kybernetickému bezpecnostnimu incidentu? Pokud ano, jaka

byla néslednd opatieni?

9. | Vite, na koho se v pfipad¢€ incidentu obratit?

10. | Mate pocit, Ze znalosti ziskané behem Skoleni ve vySe zminovane oblasti

vyuzivate 1 mimo pracovni prostiedi?

11. | Absolvoval/a jste z vlastni iniciativy n€jaky kurz kyberneticke, informacni

bezpecnosti?

V tabulce €. 12 jsou uvedeny jednotlivé otazky, které tvotily soucast polostrukturovanych

rozhovora.
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7.3 Vybér a charakteristika respondenti

Vyzkumny vzorek tvoii deset zaméstnancl, pii¢emz bylo vybrdno pét pracovnikl
ze statniho sektoru a pét ze soukromého sektoru. Respondenti se pohybuji ve vékové hranici
32 az 70 let. Tento vybér umoziiuje porovnat poznatky zameéstnanci v obou sektorech

a analyzovat jejich pfistup ke vzdelavani v oblasti kybernetické a informaéni bezpecnosti.

Tabulka 12 - Informace o respondentech ze statniho sektoru (vlastni zpracovani)

Pracovni Délka Datum realizace Zpisob
Respondent

zarazeni praxe rozhovoru provedeni
1. HZS 11 let 15. 03. 2025 Osobni
2. PCR 8 let 15. 03. 2025 Online
3 ACR 10 let 15. 03. 2025 Online
4. Socialni sluzby 7 let 15. 03. 2025 Online
5. Vefejna sprava 26 let 16. 03. 2025 Osobni

Tabulka 13 - Informace o respondentech ze soukromého sektoru (vlastni zpracovani)

Datum Zpusob
Respondent | Pracovni pozice Délka praxe
rozhovoru provedeni

1. Ugetni 23 let 16. 03. 2025 Osobni

2. Vedouci pobocky 15 let 16. 03. 2025 Osobni
Obchodni

3. 9 let 16. 03. 2025 Osobni
zastupce

4. Instruktor dopravy 1,5 let 17.03. 2025 Online

5. Servisni technik 9,5 let 17. 03. 2025 Online
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7.4 Provedeni vyzkumného Setfeni

Sestaveni otazek k rozhovoriim a nasledny vybér respondentii probéhlo dne 11. 03. 2025.
Nasledn¢ probéhlo telefonické ¢i pisemné osloveni vybranych respondentli s zadosti

o rozhovor. Shromazd’ovani dat probihalo os 15. 03. do 17. 03. 2025.

7.5 Souhrn rozhovoru

Respondenti byli pted zacatkem rozhovoru seznameni s tématem bakalafské prace a s jeho

hlavnimi cili.

7.5.1 Respondenti ze statniho sektoru
Pro vyzkumné Setfeni bylo vybrano pét respondenti ze statniho sektoru.
Respondent &.1 - Hasiésky zachranny sbor Ceské republiky

Respondent &. 1 je &lenem Hasiéského zachranného sboru Ceské republiky v kraji Vysoéina,
kde pracuje na pozici hasi¢ — technik chemické sluzby. U hasi¢ského zachranného systému
pusobi 11 let. Respondent si doplituje vzdélani na Univerzité Tomase Bati, kde studuje obor
Ochrana obyvatelstva na Fakulté logistiky a krizového fizeni. Respondent zvolil variantu
anonymni. S respondentem byl proveden osobni rozhovor dne 15. biezna 2025. Uplna

transkripce rozhovoru je uvedena v ptiloze P I.
Respondent &. 2 - Policie Ceské republiky

Respondent ¢. 2 je ¢lenem Policie Ceské republiky, kde pracuje jako policista pii Krajském
teditelstvi policie Zlinského kraje, Uzemni odbor Vsetin, kde vykonavéa funkci vrchniho
inspektora. Jeho hlavni néplni prace je zejména zpracovani a proveéfovani pre€inli a vedeni
zkraceného ptipravného fizeni, tedy provadéni tkond v trestnim fizeni. U policie slouzi
osmym rokem a funkei vrchniho komisate zastava od roku 2023. Respondent si doplituje
vzdélani na Univerzité Tomdase Bati, kde studuje obor Ochrana obyvatelstva na Fakulté
logistiky a krizového fizeni. Respondent zvolil variantu anonymni. S respondentem byl

proveden online rozhovor dne 15. bfezna 2025. Transkripce rozhovoru v ptiloze P II.
Respondent &. 3 — Armada Ceské republiky

Respondent &. 3 je ¢lenem Armady Ceské republiky, kde pracuje jako starsi diistojnik
Skupiny virtualni simulace, Oddéleni simulaci taktické ptipravy Skupiny simulaénich

a trenazérovych technologii ve VySkov€. V armadé slouzi desatym rokem. Respondent
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zvolil  variantu anonymni. S respondentem byl proveden online rozhovor

dne 15. biezna 2025. Uplna transkripce rozhovoru je uvedena v piiloze P III.
Respondent ¢. 4 — Socialni sluzby a zdravotni péce

Respondentka ¢. 4 pasobi v prispévkové organizaci ziizené krajem VysoCina. Pracuje
v domov¢ pro seniory, kde ptisobi, jako zdravotni sestra jiz sedm let. Respondentka zvolila
variantu anonymni. S respondentkou byl proveden online rozhovor dne 15. biezna 2025.

Uplna transkripce rozhovoru je uvedena v ptiloze P IV.
Respondent ¢. 5 — Verejna sprava

Respondent ¢. 5 ptisobi ve verfejné sprave, kde vykonava pozici uvolnéného starosty obce
v kraji Vysocina. Na této pozici plisobi jiz 26 let. Respondent zvolil variantu anonymni.
S respondentem byl proveden osobni rozhovor dne 16. bfezna 2025. Uplna transkripce

rozhovoru je uvedena v piiloze P V.

7.5.2 Respondenti ze soukromého sektoru
Pro vyzkumné Setieni bylo vybrano pét respondentil ze soukromého sektoru.
Respondentka €. 1 — Prodejna a servis elektromotori

Respondentka ¢. 1 pracuje na pozici Gcetni v ¢eské spolecnosti zabyvajici se prodejem
a servisem elektromotorti. Respondentka na této pozici pusobi jiz 23 let. Respondentka
zvolila  variantu  anonymni S respondentkou byl proveden osobni rozhovor

dne 16. biezna 2025. Uplna transkripce rozhovoru je uvedena v ptiloze P VI.

Respondentka €. 2 — Specialni prodejna stieSnich materiala

Respondentka €. 2 pracuje v Ceské spolecnosti zabyvajici se prodejem stfeSnich materiald.
Respondentka ptlisobi ve spolecnosti jako vedouci pobocky. Ve spole¢nosti plisobi jiz 15 let.
Respondentka zvolila variantu anonymni. S respondentkou byl proveden osobni rozhovor

dne 16. biezna 2025. Uplna transkripce rozhovoru je uvedena v piiloze P VII.

Respondent ¢. 3 — Pneuservis a prodejna pneumatik pro osobni nakladni automobily

a zemédélskou techniku

Respondent €. 3 pracuje ve spolecnosti na pozici obchodniho zastupce. Tuto pozici vykonava
devét let. Respondent zvolil variantu anonymni. S respondentem byl proveden osobni

rozhovor dne 17. btezna 2025. Uplna transkripce rozhovoru je uvedena v piiloze P VIII.
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Respondent ¢. 4 — Dopravce sypkych hmot

Respondent ¢. 4 plsobi ve firmé zabyvajici se autodopravou sypkych hmot, ukladkou
a recyklaci stavebnich odpadt. Respondent plisobi na pozici instruktora dopravy v segmentu
stavitelstvi. V této firm¢ ptisobi rok a pul. Respondent zvolil variantu anonymni.
S respondentem byl proveden online rozhovor dne 17. biezna 2025. Uplna transkripce

rozhovoru je uvedena v piiloze P IX.
Respondent ¢. 5 — Prodejce novych a ojetych vozii

Respondent €. 5 plisobi ve spole¢nosti zabyvajici se prodejem novych a ojetych vozu jako
servisni technik. Tuto pozici zastava devét a pul roku. Respondent zvolil variantu anonymni.
S respondentem byl proveden online rozhovor dne 17. biezna 2025. Uplné transkripce

rozhovoru je uvedena v ptiloze P X.

7.6 Shrnuti a vyhodnoceni ziskanych dat

Vyhodnoceni Setieni probéhlo na zakladé¢ predem uréenych vyzkumnych otazek.
Vyhodnoceni dat probéhlo ve dvou krocich, kde prvni krok byla analyza demografickych
udaji, kde byla zohlednéna délka pracovniho poméru. V druhém kroku byly vyhodnoceny
vyzkumné otdzky. Vyhodnoceni dat probchlo zvIast' v stitnim sektoru a zvlast

v soukromém. Nasledn¢ doslo k porovnani vysledkti mezi sektory.
Vyhodnoceni dat statniho sektoru

Tabulka 14 - Statni sektor — délka vykonu pracovni pozice (vlastni zpracovani)

Délka vykonu pracovni pozice Absolutni ¢etnost Relevantni
cetnost
0-5 let 0 0%
6-10 let 3 60 %
11-20 let 1 20 %
20 let a vice 1 20 %
Celkem 5 100 %

Na zéklad€¢ provedenych rozhovorl s respondenty ze statniho sektoru bylo zjisténo,
ze celkem ti1 respondenti (60 %) ptisobi ve funkci méné nez 10 let a vice let vykonava danou

pozici 40 % respondentl.



54 UTB ve Zliné, Fakulta logistiky a krizového rizeni

Vyzkumna otazka €. 1 - Je v ramci pracovni pozice respondenta realizovano $koleni

v oblasti kybernetické a informacni bezpec¢nosti a s jakou frekvenci?

Na zéakladé¢ provedenych rozhovorti lze konstatovat, ze Skoleni v oblasti kybernetické
a informacni bezpecnosti je vramci jejich pracovniho zafazeni ve vétSin€ piipada
realizovano. I kdyz se ptistup ke Skoleni v n¢kterych organizacich lisi, ve vSech ptipadech
se potvrdilo, Ze urcita forma Skoleni probihd. U HZS probiha Skoleni jedenkrat ro¢né formou
e-learningu a je uréené pro viechny. U Policie Ceské republiky je $koleni poskytnuto viem
zaméestnancim v podob¢ e-learningu. Prezencni Skoleni absolvuji pouze pracovnici
se specifickym zaméfenim. V Armadé CR a v domové pro seniory je $koleni povinné
pro viechny zaméstnance s frekvenci jednou ro¢né. Skoleni probiha prezenéni formou.
Zatimco ve vetejné spravé dle rozhovoru Skoleni probihd v intervalu dvou let, pficemz

frekvence Skoleni se muze liSit dle pracovni pozice.
Vyzkumna otazka €. 2 - Jakou formu Skoleni respondenti uprednostiiuji?

Prezenéni formu Skoleni preferuje 80 % respondentli, protoze je vnimana jako
srozumitelnéj$i a ptfinosnéjsi diky mozZnosti pfimé interakce s lektorem nez ve vétSin€.

Zbylych 20 % preferuje e-learning z divodu ¢asové nezavislosti a pohodli.

Vyzkumna otazka €. 3 - Vnima respondent Skoleni jako prinosné pro svou praci

a zlepSeni povédomi o kybernetickych hrozbach?

VSichni dotazani respondenti vnimaji Skoleni jako pifinosné a dostatecné pro svoje
zamé&stnani. Zaroven vSichni osloveni respondenti uvedli, Ze ziskané znalosti vyuZivaji
1 v bézném Zzivoté. Dale uvedli, Ze diky informovanosti v dané problematice vi, na koho
se v piipad€ incidentu obratit. Respondent z vetfejné spravy uvedl, ze obsah Skoleni by mél
reflektovat aktualni déni v této oblasti, jako je naptiklad vyuziti umél¢ inteligence nebo nové

podvodné praktiky.

Celkové lze fict, Ze Skoleni v oblasti kybernetické a informaéni bezpecnosti ve statnim
sektoru je vnimané jako velmi dilezité, ackoliv se jeho frekvence a formy napfic¢
organizacemi li$i. Informace ziskané ztéchto Skoleni jsou respondenty povaZovany

za uzite¢né.
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Vyhodnoceni dat soukromého sektoru

Tabulka 15 - Soukromy sektor — délka vykonu pracovni pozice (vlastni zpracovani)

Délka vykonu pracovni pozice Absolutni Cetnost Relevantni ¢etnost
0-5 let 1 20 %
6-10 let 2 40 %
11-20 let 1 20 %
20 let a vice 1 20 %
Celkem 5 100 %

Na zaklad¢ provedenych rozhovorii s respondenty ze soukromého sektoru bylo zjisténo,
ze celkem tii respondenti (60 %) plisobi ve funkci méné nez 10 let a vice let vykonava danou

pozici 40 % respondentd.

Vyzkumna otazka ¢. 1 - Je v ramci pracovni pozice respondenta realizovano Skoleni

v oblasti kybernetické a informaéni bezpe¢nosti a s jakou frekvenci?

Na zékladé provedenych rozhovort 1ze konstatovat, Ze Skoleni v kybernetické a informacni
bezpecnosti u 80 % respondentli neprobihd. U zbylych 20 % respondentti Skoleni probiha.
U respondentky pracujici na pozici vedouci pobocky Skoleni probihd dvakrat ro¢né,
a to jak formou prezencni, tak formou e-learningu. U respondenta pracujicitho na pozici
servisniho technika Skoleni probihd také jedenkrat az dvakrat ro¢né, ale formou

e- learningového kurzu, ktery je zakoncen vystupnim testem.
Vyzkumna otazka ¢. 2 - Jakou formu Skoleni respondenti uprednostiuji?

Prezen¢ni formu Skoleni preferuje respondentka plisobici na pozici vedouci prodejny. Tuto
formu preferuje z divodu osobniho kontaktu s lektorem a moznosti okamzitého vysvétleni
nejasnosti. Respondent pracujici na pozici servisniho technika preferuje e-learningové kurzy
z diivodu casové nezavislosti. U zbylych 40 % respondentid kurzy neprobihaji Zadnou
formou, jedna se o respondenty pracujici na pozici ucetni, obchodni zastupce a instruktor

dopravy.
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Vyzkumna otizka ¢. 3 - Vnima respondent Skoleni jako prinosné pro svou praci

a zlepSeni povédomi o kybernetickych hrozbach?

U 40 % respondenttli bylo zjiSténo, Ze vnima Skoleni v této oblasti jako pfinosné pro svoje
zaméestnani a svoje poznatky dale vyuziva 1 v béZzném zivoté. Jedna se o respondenta
pracujiciho na pozici servisniho technika a vedouci pobocky. Zbylych 60 % respondenti
nema dostate¢né povédomi o hrozbach a moznostech incidentli v jejich zaméstnani

a povazuje vzdélavani v této oblasti za nedostatecné.

Celkoveé lze fict, ze vramci soukromého sektoru je patrna nizkd Uroven poveédomi
o kybernetickych hrozbach i bezpecnostnich zasadach. U vétsiny oslovenych respondentti
nebylo Skoleni v této oblasti dosud realizovano. Tato skutecnost naznacuje, ze dané
problematice neni vénovana dostatend pozornost a v mnoha piipadech ze strany

zaméstnavatelll chybi iniciativa k podpote vzdélavani v této oblasti.
Komparace vysledki ve statnim a soukromém sektoru

Na zaklad¢ vyhodnocenych dat byly analyzovany rozdily a shody v ptistupu ke vzdélavani

v oblasti kybernetické a informacni bezpecnosti mezi stditnim a soukromym sektorem.

V obou sektorech 80 % respondentli neabsolvovalo vstupni Skoleni v oblasti kybernetické
a informacni bezpec¢nosti. Pouze 20 % respondentti v obou sektorech Skoleni absolvovalo.
Tudiz vstupni skoleni v obou sektorech je nedostate¢né, jelikoz vétSina zaméstnanct jej

neabsolvovala.

Statni sektor mé lepsi systém vzdélavani, protoZe vSichni zaméstnanci alespon jedenkrat

ro¢né navstivi Skoleni. V soukromém sektoru se vétsina (60 %) zaméstnancti neskoli viibec.

Ve statnim sektoru je vétSi preference prezenéniho Skoleni, coz naznacuje vyssi zajem

o0 osobni vyuku. Zatimco v soukromém sektoru je vyssi podil zaméstnanct, kteti se neskoli

vubec.

Ve statnim sektoru vSichni respondenti povazuji Skoleni jako pifinosné, zatimco
v soukromém sektoru vétSina (60 %) zaméstnanci nemé dostatecné povédomi o hrozbach

a povazuje vzdélavani za nedostatecné.
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8 NAVRH NA ZLEPSENI VZDELAVANI V KYBERNETICKE
A INFORMACNI BEZPECNOSTI V CESKE REPUBLICE

Kvalitni a efektivni vzdélavani v oblasti kybernetické a informacni bezpecnosti vede
ke zvySovani odolnosti organizaci vii¢i kybernetickym hrozbam. Vzhledem k rostoucimu
poctu kybernetickych utoka, Gnikt dat a zneuziti informacnich systémi je velmi dilezité,
aby zaméstnanci jak ve statnim, tak soukromém sektoru méli zakladni znalosti a dovednosti,

které jim umozni spravné reagovat na vzniklé udalosti a hrozby.

Na zaklad¢ analyzy vybranych kurzti kybernetické a informacni bezpecnosti provedené
pomoci vicekriteridlniho rozhodovéni, konkrétn€ bodovaci metody a rozhovort s vybranymi
zameéstnanci ze statniho i soukromého sektoru, je ziejmé, ze uroven vzdélavani je znacné
odlisna jak v kvalité, tak i v dostupnosti napti¢ jednotlivymi sektory. Z téchto vysledkt

vyplyva potieba navrhnout konkrétni kroky vedouci ke zlepSeni situace v této oblasti.

Na zaklad¢ provedenych rozhovort bylo zjisténo, ze ve statnim sektoru je Skoleni zavedeno,
avsak se lisi jeho kvalita, forma a i frekvence. V soukromém sektoru ¢asto Skoleni neprobiha
viibec nebo je realizovano nepravidelné. Vstupni Skoleni, které by zahrnovalo zakladni
seznameni s pravidly bezpe¢ného chovéni na internetu u vétsiny respondentli ze soukromého

sektoru chybélo.

Hlavnim cilem navrhovaného feSeni je vytvoreni systematického a piistupného systému
vzdélavani, ktery bude zaméfen na zvySovani povédomi zaméstnanci o kybernetickych
rizicich a na posilovani jejich schopnosti bezpecné pracovat s citlivymi informacemi. Jednim
z dtlezitych krokt vedoucich ke zlepSeni je zavedeni pravidelnych a systematickych Skoleni
pro vSechny zaméstnance. Zaroven je dilezité sjednotit Uroven znalosti napii¢ sektory
a predejit podcenovani lidského faktoru, ktery Casto ptispiva ke vzniku bezpec¢nostnich
incidentti. Skoleni by méla byt povinnou souéasti pii nastupu do zaméstnani a méla by
obsahovat témata jako je sprava hesel, bezpecné pouzivani e-mailu a predchéazeni
bezpecnostnim incidentim. Zaroven by méla probihat i pribézna Skoleni v rdmci dal§iho
rozvijeni védomosti. Optimalni frekvence Skoleni by méla byt minimalné jedenkrat ro¢né

z divodu neustéle se vyvijejicich forem kybernetickych utokd.

Vzhledem k rozdilnym preferencim respondentii by méla byt Skoleni poskytovana
v n¢kolika formach — prezen¢ni, e-learningové i kombinované. Diiraz by mél byt kladen
nejen na teoretickou Cast kurzu, ale zejména na praktickou ¢ast, kde budou ukazany realné

ptiklady Utokl a ukazky z praxe. Jako efektivni forma se jevi prezen¢ni vyuka, z divodu
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moznosti kladeni pfimych otazek lektorovi. Prezenéni vyuka by mohla byt piipadné
doplnéna o e-learningovy kurz, ktery by umoznil zaméstnanciim s odstupem c¢asu zopakovat

si ziskané védomosti.

Z rozhovoru déle vyplynulo, Ze respondenti by uvitali Skoleni, které reflektuje aktualni vyvoj
v oblasti kybernetickych hrozeb. Proto se navrhuje pravidelna aktualizace obsahu kurz, a to
minimaln¢ jedenkrat rocné.

Dalsim krokem vedoucim ke zlepSeni urovné vzdélavani je vytvoreni vzdélavaciho systému.
Systém by mél byt rozdélen do skupin podle pracovnich pozic a tirovné vzdélani, aby byl

obsah vzdy pfizptisobeny cilové skuping.

Z vyhodnoceni bodovaci metody jednoznaéné vyplyva, ze nejlépe hodnocenym kurzem je
bezplatny online kurz Ziklady kybernetické bezpecnosti 25, ktery poskytuje NUKIB.
Ptednosti tohoto kurzu je zejména dostupnost, ale také prehledna struktura, praktické
zaméfeni. Kurz je vhodny pro Sirokou Skéalu uzivatelli od zaméstnancii statni spravy, pres
pracovniky soukromych firem az pro bézné obCany. Mezi hlavni vyhody kurzu patii Casova
flexibilita, vysoka vyuZitelnost v praxi a certifikace, kterd ucastnikiim poskytuje potvrzeni
o dosazenych znalostech. Z vySe uvedenych divodu Ize kurz povaZzovat za vhodny zakladni

nastroj pro vzdélavani v kybernetické a informacéni bezpecnosti.

Vzhledem k vySe uvedenym vyhoddm a khodnoceni kurzu Zaklady kybernetické
bezpeénosti 25 od NUKIB by bylo vhodné kurz implementovat do vzdélavaciho procesu
pronové a stavajici zaméstnance. Vzhledem k tomu, Ze kurz je dostupny a bezplatny
pro vSechny, tak by bylo mozné ho zatfadit pro vSechny zaméstnance. Dale by mél byt
opakovan minimaln¢ jedenkrat ro¢n¢ jako pribézna forma vzdélavani. Pro zvyseni efektivity
je vhodné Skoleni doplnit o praktické ukazky, jako jsou modelové situace nebo piiklady

z redlné praxe.

V soukromém sektoru by bylo uZite¢né podpofit zavadéni Skoleni naptiklad finan¢nim
zptistupnénim bezplatnych vzdélavacich materialt. Navazani spoluprace s institucemi, jako
je NUKIB ¢i Ministerstvo $kolstvi, mladeZe a télovychovy by mohlo piispét k vétsi osvéte
v oblasti kybernetické bezpecnosti. Tyto subjekty zarovenn mohou nabidnout metodickou
podporu mens$im a stfednim podnikiim, které si ¢asto nemohou dovolit budovat vlastni
vzdélavaci systém. Pfipadné by mohl stat poskytnou jednotnou platformu pro vzdélavani,

ktera by obsahovala pravidelné aktualizované kurzy rozdélené dle trovné a zaméteni.
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Navrhovana opatieni maji za cil posilit bezpecnostni povédomi zaméstnancii napfic¢ sektory,
snizit rizika incident zptisobenych lidskou chybou a tim posilit odolnost organizaci viici
kybernetickym hrozbam. V dlouhodobém horizontu lze ocekavat sniZzeni poctu
bezpecnostnich incidentd, které jsou casto zpusobeny lidskou chybou. Diky lepsi
informovanosti zaméstnancli se zvysi schopnost véas rozpoznat rizikové situace a vhodné
na né reagovat. Organizace, které investuji do pravidelného vzdélavani zaméstnancti budou
také vnimany jako divéryhodné, jak ze strany klientti, tak i obchodnich partnert. Investice
do vzdélani se nasledn¢ vrati nejen v podob¢ bezpecnéjSiho prostiedi, ale také

ve stabilnéj$im fungovani celé organizace.
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ZAVER
Vzdélavani v oblasti kybernetické a informacéni bezpe¢nosti se v dneSni online dob¢ stava

piedpokladem pro zajisténi bezpecnosti informacnich systému, prevence hrozeb a ochrany

dat.

Predmétem bakaléiské prace bylo zhodnotit vybrané kurzy kybernetické bezpecnosti
a zhodnotit vzdélavani v oblasti kybernetické a informacni bezpecnosti v statnim
a soukromém sektoru. V navaznosti na provedenou analyzu vznikl ndvrh na zlepSeni

vzdélavani v oblasti kybernetické a informacéni bezpe€nosti ve statnim a soukromém sektoru.

Teoreticka c¢ast se veénovala prehledu pravnich pifedpisi, vybranym organizacim

a predstaveni vybranych kybernetickych utokt na izemi Ceské republiky a v zahraniéi.

Praktickou cast bakalatské prace tvofi analyza kurzii kybernetické a informacni bezpecnosti
poskytovanych v Ceské republice, které byly vybrany na zakladé diskuse se specialistou na
kybernetickou a informacni bezpecnost. U vybranych kurzii byly nésledné porovnany
dilezité aspekty a byla aplikovdna metoda vicekriteridlniho rozhodovani, konkrétné
bodovaci metoda. Na zéklad€ provedeni této metody se stal nejlépe hodnoceny kurz Zaklady
kybernetické bezpe¢nosti 25 pod zastitou NUKIB. Posléze byly provedeny strukturované
rozhovory s vybranymi zaméstnanci ze statniho a soukromého sektoru. V ramci Setfeni bylo
zjisSténo, Ze ve statnim sektoru probiha Skoleni pravidelnég, zatimco v sektoru soukromém je

tato oblast mnohdy opomijena.

Na zaklad¢ zjisténych rozdila v ptistupu ke vzdélani mezi statnim a soukromym sektorem
a vysledktl vicekriteridlni analyzy vzdé€lavacich kurzii bylo navrZzeno feSeni vedouci
ke zlepSeni stavu vzdélavani v této oblasti. Navrh zahrnuje implementaci bezplatného online
kurzu Zéklady kybernetické a informacni bezpe€nosti 25 a jeho zafazeni do vstupniho
Skoleni, ale i jako soucast pravidelného ro¢niho Skoleni. Néavrh déle zdurazituje potiebu
kombinace riznych forem vyuky vcetné praktickych ukazek a pravidelné aktualizovaného

obsahu.

Prace pfinaSi uceleny pohled na problematiku vzdélavani v oblasti kybernetické
a informacni bezpecnosti a nabizi realizovatelny navrh feseni, ktery mize byt vyuzit jako
inspirace. Na zaklad¢ vySe uvedeného, lze konstatovat, ze hlavni 1 dil¢i cile prace byly

naplnény.
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PRILOHA P I: STATNI SEKTOR ROZHOVOR C. 1

Respondent &. 1 je ¢lenem Hasi¢ského zachranného sboru Ceské republiky v kraji Vysoéina,

kde pracuje na pozici hasi¢ — technik chemické sluzby. U Hasi¢ského zachranného systému

pusobi 11 let. Respondent si doplituje vzdélani na Univerzité Tomase Bati, kde studuje obor

Ochrana obyvatelstva na Fakulté logistiky a krizového fizeni. Respondent zvolil variantu

anonymni. S respondentem byl proveden osobni rozhovor dne 15. biezna 2025

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?

Odpovéd’ respondenta: ,,Ano pravidelné vyuzZivam vypocetni techniku a firemni

systéemy.

Bylo soucasti VaSeho vstupniho S$koleni pfi ndstupu do organizace Skoleni

kybernetické bezpe¢nosti? Pokud ano, co skoleni zahrnovalo?
Odpovéd respondenta: ,, Ne, vstupni skoleni neprobéehlo. *

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro urcité skupiny zaméestnancti?
Odpovéd’ respondenta: ,, Skoleni se v nasi organizaci vztahuji pro vSechny.

Probihaji ve Vasi organizaci pravidelna Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?
Odpoveéd’ respondenta: ,, Ano, pravidelna Skoleni probihaji 1x rocne. “

Jakou formou skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpovéd’ respondenta: ,, Skoleni probihaji pomoci e-learningovych kurzii. Osobné

preferuji e-learning z duvodu pohodli, uspory casu a casové nezavislosti.

Povazujete Uroven vzdé&lavani v oblasti kybernetické a informacni bezpecnosti
ve Vasi organizaci za dostate¢nou?
Odpovéd respondenta: ,, Ano, povazuji. “

Jaka témata by podle Vs méla byt ve vzdélavacich programech vice akcentovana?

Odpovéd respondenta: ,, Rozhodné ochrana dat.

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaké byla nasledna opatieni?



10.

11.

¢

Odpovéd respondenta: ,, Nesetkal jsem se s Zadnym takovym pripadem.
Vite, na koho se v pfipad¢ incidentu obratit?
Odpoveéd respondenta: ,, Ano, obratil bych se na IT specialisty. “

Mite pocit, ze znalosti ziskané béhem Skoleni ve vySe zminované oblasti vyuzivate
1 mimo pracovni prostiedi?

‘

Odpovéd respondenta: ,, Ano, vyuzivam je i v bézném zivote. *

Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpecnosti?

Odpovéd respondenta: , Ano, absolvoval jsem vice kurzit zamérenych

na tuto problematiku. Napriklad kurz od NUKIB a kurz od firmy Avast. “



PRILOHA P II: STATNi SEKTOR ROZHOVOR C. 2

Respondent ¢. 2 je ¢lenem Policie Ceské republiky, kde pracuje jako policista pii krajském

feditelstvi policie Zlinského kraje, Uzemni odbor Vsetin, kde vykonava funkci vrchniho

inspektora. Jeho hlavni ndplni prace je zejména zpracovani a proveéfovani precintl a vedeni

zkraceného ptipravného fizeni, teda provadéni ukonu v trestnim fizeni. U policie slouzi

osmym rokem a funkci vrchniho komisafe zastava od roku 2023. Respondent si dopliuje

vzdélani na Univerzité¢ Tomase Bati, kde studuje obor Ochrana obyvatelstva na Fakulté

logistiky a krizového fizeni. Respondent zvolil variantu anonymni. S respondentem byl

proveden online rozhovor dne 15. biezna 2025.

1.

VyZaduje Vase pracovni zatazeni pravidelné vyuzivani vypocetni techniky?

Odpovéd respondenta: ,, Vypocetni techniky pochopitelné ano, ovsem internet viibec.
Svoji prdci vykonavam prostrednictvim intranetu, kde neni k internetu viibec

pristup.

Bylo soucasti VaSeho vstupniho S$koleni pfi ndstupu do organizace Skoleni

kybernetické bezpe¢nosti? Pokud ano, co Skoleni zahrnovalo?

Odpovéd’ respondenta: ,, Zddné vstupni Skoleni na kybernetickou bezpecnost jsem

vylozené neabsolvoval. *

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro urcité skupiny zaméstnancti?

Odpoveéd’ respondenta: ,,Skoleni zamérené na kybernetickou bezpecnost jsou
pristupnd pro vSechny zaméstnance prostrednictvim interniho portdlu e-learning,
Skoleni ale neni povinné. Vybrani policisté, zpravidla ti provérujici trestné ciny,

ovsem absolvuji Skoleni na toto téma prezencné, ja jsem jeden z nich. *

Probihaji ve Vasi organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

Odpovéd’ respondenta: ,, Skoleni probihaji pravidelné, tedy alespoit jednou rocné,
ovsem vidy pro nové policisty urcené k proverovani méné ndrocné kybernetické
kriminality. Pravdou tedy je, Ze se policisté takového Skoleni zucastni v podstaté
pouze jednou. Zde ovsem nemohu mluvit za kolegy zarazené primo na Oddéleni

analytiky a kybernetické kriminality, tito se mozna Skoleni ucastni castéji.



10.

11.

Jakou formou Skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpoveéd respondenta: ,, Jak jsem jiz Fikal, formy jsou dostupné obé, ale na prezencni

Skoleni se nedostane kazdy. Ja preferuji skoleni prezencni. *

Povazujete urovenn vzdélavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostate¢nou?

Odpovéd’ respondenta: ,, Ano. “

Jaka témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?
Odpovéd respondenta: ,, Nevybavuji si, ze by Skoleni mélo nedostatky.

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla nasledné opatieni?
Odpovéd’ respondenta: ,, S timto jsem se nesetkal. *

Vite, na koho se v pfipad¢ incidentu obratit?

Odpovéd’ respondenta: ,, Ano, vim. *

Mate pocit, Ze znalosti ziskané béhem Skoleni ve vySe zminiované oblasti vyuzivate
1 mimo pracovni prostiedi?

Odpoved respondenta: ,, To urcité ano, i kdyz muj ndzor je takovy, Ze primérné
inteligentni clovek, ktery alespon v zakladech oviada vypocetni techniku, by meél

vedet, jak se zde ma chovat.

Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpecnosti?

Odpoved’ respondenta: ,, Vylozené z viastni iniciativy ne, vSe bylo v zaméstnani,

i kdyz jsem se sam aktivné zajimal o moznost zucastnit se takového Skoleni.



PRILOHA P III: STATNI SEKTOR ROZHOVOR C. 3

Respondent &. 3 je ¢lenem Armady Ceské republiky, kde pracuje jako stari diistojnik
Skupiny virtudlni simulace, Odd¢leni simulaci taktické ptipravy Skupiny simulac¢nich
a trenazérovych technologii ve Vyskové. V armadé slouzi desdtym rokem. Respondent
zvolil variantu anonymni. S respondentem byl proveden online rozhovor

dne 15. bfezna 2025.

1. Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano. Vypocetni techniku vyuzivam prakticky denné. Internet
pouze vyjimecné. “

2. Bylo souc¢éasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpe¢nosti? Pokud ano, co skoleni zahrnovalo?

Odpovéd respondenta: ,, V ramci vstupniho Skoleni bylo seznameni s problematikou
kybernetické bezpecnosti. Byly ndam vysvétleny jednotlivé pojmy z této oblasti
(phishing, malware atd.) a ukdazany priklady.

3. Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci
pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?

Odpovéd’ respondenta: ,,Je to povinné Skoleni pro vSechny vojaky i obcanské

‘

zaméstnance.

4. Probihaji ve Va$i organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?
Odpovéd respondenta: ,, Probihaji jednou rocné.

5. Jakou formou Skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpovéd’ respondenta: ,, Forma $koleni je prezencni s lektorem. Casovd dotace je

3

90 minut. Tato forma mi prijde jako dostatecna.

6. Povazujete uroven vzdélavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostate¢nou?

Odpoveéd respondenta: ,, Myslim si, Ze vzhledem k tomu, Ze nas organizacni celek ma
primo specialistu na kybernetickou bezpecnost, ktery nam miize kdykoliv poradit,

tak pravidelné jednorocni skoleni jsou naprosto dostatecna. *



7.

10.

11.

Jaka témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?

Odpovéd respondenta: ,,Mélo by se vychazet ze soucasnych trendit a reflektovat

aktualni hrozby.

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla nasledné opatieni?
Odpovéd respondenta: ,, Ne, s timto jsme se nikdy nesetkal.

Vite, na koho se v ptipad¢ incidentu obratit?

Odpoveéd respondenta: ,, Ano, na vyse zmineného specialistu. “

Mate pocit, ze znalosti ziskané béhem Skoleni ve vyse zminované oblasti vyuzivate

1 mimo pracovni prostiedi?

Odpoveéd respondenta: ,, Ano, znalosti ziskané v ramci Skoleni se hodi i do bézného
Zivota. *

Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpec¢nosti?

Odpovéd’ respondenta: , Ne, staci mi informace z pracovniho Skoleni

¢

nebo internetu.



PRILOHA P IV: STATNI SEKTOR ROZHOVOR C. 4

Respondentka ¢. 4 puasobi v prispévkové organizaci ziizené krajem VysoCina. Pracuje

v Domov¢ pro seniory, kde ptlisobi, jako zdravotni sestra jiz sedm let. Respondentka zvolila

variantu anonymni. S respondentkou byl proveden online rozhovor dne 15. bfezna 2025.

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano, vyuzZivam. “

Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?

I3

Odpovéd respondenta: ,, Ne, vstupni skoleni neprobéehlo.

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro urcité skupiny zaméestnancti?

¢

Odpovéd respondenta: ,, Skoleni v této oblasti se vztahuji pro viechny zaméstnance. *

Probihaji ve Vasi organizaci pravidelna Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

Odpovéd respondenta: ,, Skoleni probihaji pravidelné, a to jednou rocné. "

Jakou formou Skoleni probihaji? Prezen¢ni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpovéd respondenta: ,, Skoleni probihaji prezencni formou s lektorem. Ja osobné

.. v 4 [z
preferuji prezencni formy.

Povazujete uroven vzdélavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostate¢nou?

Odpovéd respondenta: ,, Ano, povazuji.

Jaka témata by podle Vs méla byt ve vzdélavacich programech vice akcentovana?
Odpovéd respondenta:

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla naslednd opatieni?

Odpovéd respondenta: ,, Nesetkala jsem se s Zzadnym incidentem. ‘

Vite, na koho se v ptipad¢ incidentu obratit?



«

Odpovéd respondenta: ,, Ano, na IT vyhrazenou osobu.

10. Mate pocit, Ze znalosti ziskané béhem Skoleni ve vySe zmifiované oblasti vyuzivate

1 mimo pracovni prostiedi?
Odpovéd’ respondenta: ,, Urcité ano. “

11. Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni
bezpec¢nosti?

‘

Odpoveéd respondenta: ,, Neabsolvovala jsem z viastni iniciativy zZadny kurz. *



PRILOHA P V: STATNI SEKTOR ROZHOVOR C. 5

Respondent €. 5 pasobi ve vetejné spraveé, kde vykondva pozici uvolnéného starosty obce

v kraji Vysocina. Na této pozici piisobi jiz 26 let. Respondent zvolil variantu anonymni.

S respondentem byl proveden osobni rozhovor dne 16. biezna 2025.

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano, vypocetni techniku a internet pouzivam denné. *

Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?

Odpovéd respondenta: ,, Nebylo. V dobe, kdy jsem nastupoval, tak takové Skoleni
jeste nebyly.

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?
Odpovéd respondenta: ,, Skoleni se vztahuji pro vSechny.

Probihaji ve Vasi organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

Odpovéd respondenta: ,, Ano, probihaji nejdéle jedenkrat za dva roky, ale zalezi, jak

u koho.

Jakou formou skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy
kurz? Jakou formu preferujete?

Odpovéd respondenta: ,, U nds probihaji obé formy Skoleni. Ja osobné preferuji

«

prezencni skoleni. *

Povazujete Uroven vzdé&lavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostateCnou?
Odpoveéd’ respondenta: ,, Ano, ale porad je co zlepSovat a byt aktualni.
Jaké témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?

Odpovéd’ respondenta: ,, Opakovani zakladnich véci tykajicich se kybernetické

bezpecnosti, nakladani s citlivymi udaji a v posledni dobé vyuziti AL *

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaké byla nasledna opatieni?



10.

11.

Odpovéd respondenta: ,, Zatim jsem se nastésti s takovym pripadem nesetkal.
Vite, na koho se v pfipad¢ incidentu obratit?
Odpoveéd respondenta. ,, Ano, vim, obratil bych se na IT. *

Mite pocit, ze znalosti ziskané béhem Skoleni ve vySe zminované oblasti vyuzivate
1 mimo pracovni prostiedi?

«

Odpovéd respondenta: ,, Samozirejmeé ano.

Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpecnosti?

Odpoveéd’ respondenta: ,, Ano, absolvoval jsem prezencni skoleni a e-learningovy
kurz na Institutu pro verejnou spravu v Praze. Kurzy byly zamérené
na kyberbezpecnost. Ddle jsem absolvoval kurz od firmy Eset, také jsem se ucastnil

kurzu od Agentury Boya. Dalsi informace cerpam z portdlu NUKIB.



PRILOHA P VI: SOUKROMY SEKTOR ROZHOVOR C. 1

Respondentka €. 1 pracuje na pozici ucetni v Ceské spoleCnosti zabyvajici se prodejem
a servisem elektromotorii. Respondentka na této pozici ptisobi jiz 23 let. Respondentka
zvolila variantu anonymni S respondentkou byl proveden osobni rozhovor dne 16. bfezna
2025.
1. Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano, denné vyuzivam vypocetni techniku a internet.

2. Bylo souc¢éasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?
Odpoveéd respondenta: ,, V dobé mého nastupu tyto skoleni nebyly.

3. Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve VasSi organizaci

pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?

«

Odpovéd respondenta: ,, Skoleni u nds viibec neprobihd. *

4. Probihaji ve Va$i organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

I3

Odpoveéd respondenta: ,, Ne neprobihaji.

5. Jakou formou Skoleni probihaji? Prezen¢ni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpovéd respondenta: ,, Zadnou formou neprobihaji.

6. Povazujete tUroven vzdélavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostate¢nou?

Odpoveéd’ respondenta: ,, Nepovazuji to rozhodné za dostatecné v dnesni dobé.

Skoleni by mélo rozhodné probihat.
7. Jaka témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?
Odpovéd respondenta: ,, Ochrana osobnich udajut a dat. “

8. Setkal/a jste se ve své organizaci s ptipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla naslednd opatieni?

Odpovéd respondenta: ,, Nesetkala. “



9. Vite, na koho se v pfipadé incidentu obratit?

¢

Odpovéd respondenta: ,, Na externiho IT specialistu.

10. Mate pocit, ze znalosti ziskané béhem Skoleni ve vysSe zminiované oblasti vyuzivate

1 mimo pracovni prostiedi?

¢

Odpovéd respondenta: ,, Ne, protoze zadné Skoleni neprobéhlo.

11. Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpecnosti?

Odpovéd’ respondenta: ,, Ne. “



PRILOHA P VII: SOUKROMY SEKTOR ROZHOVOR C. 2

Respondentka €. 2 pracuje v ¢eské spolecnosti zabyvajici se prodejem stfeSnich materialt.
Respondentka ptlisobi ve spolecnosti, jako vedouci pobocky. Ve spolecnosti piisobi jiz 15 let.
Respondentka zvolila variantu anonymni. S respondentkou byl proveden osobni rozhovor

dne 16. biezna 2025.
1. Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?

Odpoveéd’ respondenta: ,, Ano, nase spolecnost pracuje v programu K2 a jsme

obchodni firma, takze e-mailova komunikace patri k dennodenni naplni prace. *

2. Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni
kybernetické bezpe¢nosti? Pokud ano, co skoleni zahrnovalo?

‘

Odpovéd respondenta: ,, Pred patndcti lety se toto tema neresilo.

3. Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?

Odpovéd’ respondenta: ,,Skoleni absolvuji vSichni zaméstnanci, kteri pracuji

s pocitaci. Skladnici Skoleni neabsolvuji.

4. Probihaji ve Vasi organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?
Odpovéd respondenta: ,, Skoleni probihaji dvakrat za rok.

5. Jakou formou Skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpovéd respondenta: ,, Skolent probihd jak formou prezentace, kterou nds provedl
interni IT pracovni, tak mdme toto téma i v e-learningovych kurzech. Ja osobné

¢

preferuji prezencni Skoleni.

6. Povazujete Uroven vzdélavani v oblasti kybernetické a informacni bezpecCnosti

ve Vasi organizaci za dostate¢nou?

Odpovéd’ respondenta: ,,Nase IT oddéleni udeélalo nekolik krokit k ochrane nasi
spolecnosti, napr. sledovac v telefonu proti stahnuti nezadoucich souborii, probihaji
phishingové testy. Myslim si, Ze to neni dostacujici. V bézném provozu nejsme

«

schopni byt vidy ve strehu.



7.

10.

11.

Jaka témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?

‘

Odpovéd respondenta: ,, Kybernetika vseobecné, hlavné, jak chranit osobni udaje. *

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla nasledna opatieni?

Odpovéd respondenta: ,, U nas nastésti ne. Vim o pripadech konkurence a z rad

dodavatelu, kde nasledky jsou hrozivé nékdy nenahraditelné. *

Vite, na koho se v ptipad¢ incidentu obratit?

‘

Odpoveéd respondenta: ,, Ano, na nase IT oddélent. *

Mate pocit, ze znalosti ziskané béhem Skoleni ve vyse zminované oblasti vyuzivate

1 mimo pracovni prostiedi?

‘

Odpovéd’ respondenta: ,, Spise ne. *

Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni

bezpec¢nosti?

Odpovéd’ respondenta: ,, Ne.



PRILOHA P VIII: SOUKROMY SEKTOR ROZHOVOR C. 3

Respondent €. 3 pracuje ve spolecnosti na pozici obchodniho zéastupce. Tuto pozici vykonava

devét let. Respondent zvolil variantu anonymni. S respondentem byl proveden osobni

rozhovor dne 17. bfezna 2025.

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano vyuzivam dennodenné. “

Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni

kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?

I3

Odpovéd respondenta: ,, Nebylo.

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro urcité skupiny zaméestnancti?

3

Odpovéd respondenta: ,, Neprobiha v této oblasti Zadné Skolent.

Probihaji ve Vasi organizaci pravidelna Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?

‘

Odpovéd respondenta: ,, Neprobihaji.

Jakou formou Skoleni probihaji? Prezen¢ni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?
Odpovéd respondenta: ,, Skoleni neprobihaji, ale kdyby preferoval bych prezencni.

Povazujete Uroven vzdé&lavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostate¢nou?
Odpovéd respondenta: ,, Rozhodné v dnesni dobé nedostatecna. “
Jaka témata by podle Vs méla byt ve vzdélavacich programech vice akcentovana?

Odpovéd’ respondenta: ,, Kdyby Skoleni probihalo, tak rozhodné ochrana osobnich

I3

dat a priklady jednotlivych utoku. *

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaka byla naslednd opatieni?

Odpovéd respondenta: ,, O Zadném pripade nevim.

Vite, na koho se v ptipad¢ incidentu obratit?



¢

Odpovéd respondenta: ,, Na ajtdka.

10. Mate pocit, Ze znalosti ziskané béhem Skoleni ve vySe zmifiované oblasti vyuzivate

1 mimo pracovni prostiedi?
Odpovéd respondenta: ,, Nevyuzivam.

11. Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni
bezpec¢nosti?

‘

Odpovéd’ respondenta: ,, Neabsolvoval jsem Zadna skoleni.



PRILOHA P IX: SOUKROMY SEKTOR ROZHOVOR C. 4

Respondent ¢. 4 plsobi ve firmé zabyvajici se autodopravou sypkych hmot, ukladkou

a recyklaci stavebnich odpadl. Respondent plisobi na pozici Instruktora dopravy v segmentu

stavitelstvi. V této firm¢ pusobi rok a pul. Respondent zvolil variantu anonymni.

S respondentem byl proveden online rozhovor dne 17. bfezna 2025.

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?

Odpovéd’ respondenta: ,,Ano, vypocetni techniku s pripojenim na sit' vyuzivam

I3

a potiebuji denné.

Bylo soucasti VaSeho vstupniho S$koleni pfi ndstupu do organizace Skoleni

kybernetické bezpe¢nosti? Pokud ano, co skoleni zahrnovalo?

Odpovéd respondenta: ,, Neprobéhlo zZadné vstupni Skoleni.

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?
Odpovéd’ respondenta: ,, Bez rozdilu pracovni pozice nebo zarazeni.
p p

Probihaji ve Vasi organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?
Odpovéd respondenta: ,, Neprobihaji vitbec.

Jakou formou skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?
Odpovéd respondenta: ,, Zddnou, Skoleni nemdme.

Povazujete uroven vzdélavani v oblasti kybernetické a informacni bezpecnosti

ve Vasi organizaci za dostateCnou?

Odpovéd respondenta: ,, Upiné ne, myslim si, Ze by Skoleni méla aspoii jednou za cas

probihat. “
Jaké témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?
Odpovéd respondenta: ,, Zabezpeceni uctii a ochrana dat.

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaké byla nasledna opatieni?

Odpovéd respondenta: ,, Doposud jsem se s nicim takovym nesetkal. *



9. Vite, na koho se v pfipadé incidentu obratit?
Odpovéd respondenta: ,, Spravce site — IT sluzby. *

10. Mate pocit, ze znalosti ziskané béhem Skoleni ve vysSe zminiované oblasti vyuzivate
1 mimo pracovni prostiedi?
Odpovéd respondenta: ,, Urcite bych je v bezném zZivote vyuzil.

11. Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni
bezpecnosti?

3

Odpovéd’ respondenta: ,, Neabsolvoval jsem zadné takové skoleni.



PRILOHA P X: SOUKROMY SEKTOR ROZHOVOR C. 5

Respondent €. 5 plisobi ve spole¢nosti zabyvajici se prodejem novych a ojetych vozu, jako

servisni technik. Tuto pozici zastdva devét a ptil roku. Respondent zvolil variantu anonymni.

S respondentem byl proveden online rozhovor dne 17. bfezna 2025.

1.

Vyzaduje Vase pracovni zafazeni pravidelné vyuzivani vypocetni techniky?
Odpovéd respondenta: ,, Ano. “

Bylo soucasti Vaseho vstupniho Skoleni pii nastupu do organizace Skoleni
kybernetické bezpecnosti? Pokud ano, co Skoleni zahrnovalo?

Odpovéd respondenta: ,, Ano, seznamenti se zakladnimi pojmy, formami, bezpecnosti,

‘

jak se chovat v digitalnim svété a jak sniZit rizika.*

Vztahuji se Skoleni v oblasti kybernetické bezpecnosti ve Vasi organizaci

pro vSechny nebo pouze pro ur€ité skupiny zaméstnancti?

Odpovéd’ respondenta: ,, Vztahuji se pro vsechmy zaméstnance, kteri vyuzivaji

‘

vypocetni techniku. *

Probihaji ve Vasi organizaci pravidelnd Skoleni kybernetické a informacni

bezpecnosti? Pokud ano, jak ¢asto?
Odpovéd respondenta: ,, Ano, cca 1-2krat rocné. “

Jakou formou skoleni probihaji? Prezencni Skoleni s lektorem nebo e-learningovy

kurz? Jakou formu preferujete?

Odpoveéd’ respondenta: ,, Probihaji formou e-learningového kurzu s vystupnim

testem. Preferuji e-learningové kurzy.

Povazujete Uroven vzdé&lavani v oblasti kybernetické a informacni bezpecnosti
ve Vasi organizaci za dostateCnou?

Odpovéd respondenta: ,, Ano.

Jaké témata by podle Vas méla byt ve vzdélavacich programech vice akcentovana?
Odpovéd’ respondenta: ,,Jak se bezpecné pohybovat v digitalnim sveété, procesy,

technologické reseni a jak branit sit’ pred digitalnimi utoky.

Setkal/a jste se ve své organizaci s piipadem, kdy nedostatecné Skoleni v této oblasti

vedlo ke kybernetickému incidentu? Pokud ano, jaké byla nasledna opatieni?



Odpovéd’ respondenta: ,, Ne.
9. Vite, na koho se v pfipad¢ incidentu obratit?
Odpovéd respondenta: ,, Mame vyhrazené osoby, véetné IT koordinatora.

10. Mate pocit, ze znalosti ziskané béhem Skoleni ve vysSe zminiované oblasti vyuzivate

1 mimo pracovni prostiedi?
Odpovéd respondenta: ,, Spise ne, v digitdlnim svété se umim pohybovat.

11. Absolvoval/a jste zvlastni iniciativy néjaky kurz kybernetické, informacni
bezpecnosti?

‘

Odpovéd’ respondenta: ,, Ano. *



