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ABSTRAKT

Préace navrhuje statni ,,Protidezinformacni prezentaci®, jakozto nastroj strategické komuni-
kace rychl¢ reakce na informacni ttoky velkého rozsahu, a program ,,Obnovy narodni iden-
tity*, jakozto permanentni nastroj rozvoje spolecenské a statni odolnosti, v kontextu tvorby
opatieni vi¢i informaénimu (hybridnimu) ptisobeni na izemi Ceské republiky. Prezentované
zavery jsou odvozené z obsahové analyzy vyro¢nich zprav ¢eskych zpravodajskych sluzeb
a dalSich pfislusnych dokumenti; kvalitativni analyzy konzumenti dezinformacéni scény
(tvotici hypotetickou kategorizaci feSené skupiny); a teoretickych poznatkli zabyvajicich se
terminologii hybridni valky, historickym vyvojem, soucasnou podobou hybridniho plisobeni

a hybridni valkou v kontextu Mezinarodniho humanitarniho prava.

Klic¢ova slova: dezinformace, hybridni valka, informacni ptisobeni
ABSTRACT

The paper proposes a state "Anti-Disinformation Presentation" as a strategic comunication
tool for rapid response to large-scale information attacks, and a program for the "Restoration
of National Identity" as a permanent tool for the development of societal and state resilience,
in the context of creating measures against information (hybrid) threats in the Czech Repub-
lic. The presented conclusions are derived from content analysis of annual reports of Czech
intelligence services and other relevant documents; qualitative analysis of consumers of the
disinformation scene (forming a hypothetical categorization of the addressed group); and
theoretical insights dealing with the terminology of hybrid warfare, its historical develop-
ment, the current form of hybrid influence, and hybrid warfare in the context of International

Humanitarian Law.

Keywords: desinformations, hybrid warfare, information warfare



Muj neskonaly vd€k patii panu inZenyru Princovi, ktery s hodindiskou preciznosti opako-
van¢ kontroloval dlouhosahlé obsahy reviznich verzi této prace. Predevsim dékuji za peclivé
vytyCovani typologickych chyb a vysvétlovani jejich oprav.

Mty vdek si také zasluhuje pani doktorka Pitrova, jez byla pevnou oporou ve mém studijnim
rozvoji a silnou inspiraci v zajmu o oblast geopolitiky a hybridniho piisobeni.

V neposledni fadé mnohokrat dékuji svym rodi¢tim, ktefi umoznuji mé studium a jsou mi
pevnou podporou. Jejich ochota vyslechnout mou bezpecnostnim prosttedim ztrapenou mysl
je vyznamnym faktorem existence této prace.

,Strach lze a ty mu veris.
- Friedrich Nietzsche

Zminény citat, v kontextu prace, na mne piisobi ptihodné, nybrz si dovolim jeho tpravu pro
plné souznéni s informacni valkou, kterou zZijeme.

., LezZ strasi a ty ji veris.
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UvVOoD

S ptelomem dvacatych let dvacatého prvniho stoleti ptichazi novy historicky milnik svétové
bezpecnostni situace. Globalni bezpecnost je neustale ohrozovana novymi, ¢i podruznymi
domino-efektoveé tvofenymi hrozbami, jejichz vyznamnost a netradi¢nost intenzivné for-

muje moderni spolecnost.

Nasledné po zazehnani pandemie Covid-19 vznika otevieny valecny konflikt v evrop-
ské bezprostfedni blizkosti, ktery ¢astecné obnovuje Studenou valku minulého stoleti a tvoii
proxy-valku mezi ,,Zdapadem a ,,Vychodem*, jejichz disledky jsou mimo jiné globalni eko-
nomicky upadek, inflace a migrac¢ni krize. Nedlouho poté vznika dal§i vojensky kon-
flikt v oblasti Izraele a Gazy, ktery umociiuje uz tak napjaté vztahy muslimskych mensin
v zépadni spolecnosti, jez je dlouhodobé vystavovana aktivni a pasivni islamizaci. Neopo-
menutelnou hrozbou, dle Zapadni perspektivy, je téz politicky postoj Cinské lidové repub-
liky a jeji zdanlive uspésny ekonomicky cil o ovladnuti svétového trhu. A v neposledni fadé
z naturogenniho spektra hrozba globalniho oteplovani, jejiz dlouhodoby disledek ma de-

struktivni pfedpoklady na mezikontinentalni Grovni.

Problematika jmenovanych antropogennich hrozeb tvofi nové trendy pro vale¢né kon-
flikty, mezi které jsou zaraditelné autonomni bojové systémy, vyvoj umelé inteligence, bez-
pilotni systémy, ale také influencni predvale¢na faze a manipulace civilniho obyvatelstva
potenciondlniho nepfitele. V ramci téchto predvale¢nych fazi jsou zdokonalovany staré me-
tody socialniho inZenyrstvi a doplnovany o moderni komunikac¢ni a informacni technologie.
Dusledkem jsou rizné dezinformacni systémy, kognitivni manipulace a radikalizace spolec-

nosti.

Jmenovand ,,hrozba* jakékoliv podoby socidlniho inzenyrstvi je pouze fragmentem
komplexni podoby dnes$nich vojensko-politicky valek. Souhrnné je tento trend a jev pojme-
novavan jakozto ,,hybridni valka*, které je z divodu vyznamnosti a aktudlnosti vénovana

tato prace.

Obsahove se prace zabyva teorii hybridni valky v kontextu terminologického, historic-
kého, souCasného a Mezinarodniho humanitarniho prava. Analyticky je prace zame-
fena na soucasnou bezpeénosti situaci Ceské republiky v ramci hybridni valky a nasledné se
zaméfuje na hrozbu dezinformacnich systémil a fe§i problematiku konzument dezinfor-

macni scény.
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Hlavnim cilem préace je navrhnout opatfeni proti hrozbam hybridniho ptsobeni, se za-
meéfenim na konzumenty dezinformacni scény a opatfeni viici negativnimu informacnimu

pusobeni. Dil¢i cile slouzici k dosazeni cile hlavniho jsou:

- vypracovani teoretickych vychodisek problematiky hybridni valky z ¢eskych a za-

hrani¢nich zdroja,

- analyza bezpecnostni situace v Ceské republice prostiednictvim ptislusnych bez-

pecnostnich dokumenti, jez je formulovana otazkami:
o je Ceska republika hybridné ohrozovana?
= jak je Ceské republika hybridné ohrozovana?
= kym je Ceska republika hybridn& ohrozovana?

- analyza informacniho plisobeni a dezinformaci, jakoZto nastroje hybridni vélky,

a kvalitativni analyza konzumentl dezinformaci, jeZ jsou formulovany otazkami:
o jakou hrozbu predstavuje informacni plisobeni?
o lze konzumenty dezinformacni scény obecné kategorizovat?

K ziskani informaci pro zpracovani teoretickych vychodisek hybridni valky je pouZzito
metody literarni reSerSe, pficemz jsou nasledné ziskané informace prezentovany s uzitim
vyzkumnych technik syntézy pro tvorbu celistvého obrazu problematiky hybridniho ptso-
beni; a dedukce k formulaci informaci (od obecnych poznatkli ke konkrétnim hybridnim

prvkam).

Vyzkumné metody analytické ¢asti prace zahrnuji obsahovou analyzu ptislusnych bez-
pecnostnich dokumentil s vyuZitim vyzkumné techniky komparace pro porovnani pohledu
bezpecnostnich slozek na feSenou problematiku a jeji vyvoj v €ase; a kvalitativni empirickou
metodu polostrukturovaného rozhovoru k ziskani informaci o konzumentech dezinformacni
scény s naslednym vyuZitim vyzkumnych technik abstrakce k odstranéni nepodstatnych

jevi; a generalizace k formulaci potencionalniho jednotného zavéru o zkoumané skupiné.
Ziskané zavéry slouzi k naplnéni hlavniho cile prace — navrh opatfeni proti hybridnimu
(informacnimu) pisobeni v Ceské republice.

Vétsina obsahu préace je vztahovana k bezpeénostni situaci a perspektivé Ceské repub-

liky a jejim spojenctiim.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

13

I. TEORETICKA CAST
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1 POJEM ,HYBRIDNI VALKA*

Pocatek aktivniho uzivani pojmu ,,hybridni valky* (déle v textu jen ,,HV*), jak jej vhimame
dnes, je dle odborné vefejnosti vztahovan k roku 2015 a aktivitam Ruské federace
(dale v textu jen ,,RF*), jejichz vysledkem byla anexe Krymu v roce 2014. (Stojar, 2017;
Hoffman, 2014; Kartusova, 2021; Weissmann, 2021) Zminénému ¢asovému zatazeni odpo-
vida i statni prezentace prostiednictvim vetejnych ptislusnych bezpecnostnich dokumentt
(Bezpeénostni a Obranné strategie Ceské republiky) a vyroénich zprav zpravodajskych slu-
7eb (viz prakticka ¢ast prace). P¥isluiné dokumenty (Bezpeénostni strategie Ceské republiky
2015 a Vyroc¢ni zprava Bezpecnostni informacni sluzby za rok 2015) poprvé konkrétné po-
uzivaji pojem HV, ktery struéné definuji a oznaluji za hrozbu pro Ceskou republiku
(dale v textu jen ,,CR*). (Ministerstvo zahrani¢nich véci Ceské republiky, ©2015; Bezpe-

nostni informacni sluzba, 2016)

1.1 Definice hybridni valky

Zasadnim problémem HV z terminologického hlediska je jeji nekonkrétnost. HV neptedsta-
vuje pevné stanovenou a definovatelnou vojenskou strategii, nybrz nedefinované spektrum
konvenc¢nich a nekonvenénich vojenskych, civilnich, politickych, ekonomickych kyberne-
tickych, kriminélnich atp. prostiedkd, které slouzi k dosazeni piislusnych vojensko-politic-
kych cilt.

Publicisticky oficidlné prvni uziti terminu HV je vztahovano k Walkerovi, ktery ovSem
termin uziva v Cisté vojenském spektru. Jim prezentovand HV je vztahovéana na kombinaci
konvencnich a specidlnich operaci, guerillové valce, terorismus, asymetrické boje, uziti

zbrani hromadného nic¢eni a podobné. (Walker, 1998)

Pritkkopnikem HV (v podobé¢ blizsi dnesku) je Hoffman, ktery problematiku formoval
Jiz zacatkem dvacatého prvniho stoleti. (Mattis, Hoffman, 2005; Hoffman, 2007; Hoffman,
2009) Hoffman definuje HV jako soucasné pouzivanou ,, ...kombinaci konvencnich zbrani,
nepravidelnych taktik, terorismu a kriminalniho chovani ve stejném case a bojovém pro-
storu k dosazeni svych politickych cilii. “, pticemz vychazi z definice Generala Wurstera,
USAF. (Hoffman, 2014) Hoffman také uvedl rozliSeni HV a takzvané compound war (val-
¢eni slozenych sil), pfi¢emz oba vyrazy povazuje za metodu valceni konven¢nimi a nekon-
vencnimi prostfedky, ale prostfedky (konvencni a nekonvenéni) HV jsou nejen stejné sme-

rovany ale také ptimo pod ptimym spole€nym velenim. (Hoffman, 2009)
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Kartusova (2021) také zdtraziiuje nedefinovatelnost HV a dokonce upozoriiuje na moz-
nost rizné intepretace a zarazeni stejného aktu mezi ¢in HV u subjektii s rozdilnymi prav-
nimi normami. Obecné definuje HV jako soucasné uziti civilnich a vojenskych sil a pro-
sttedkil k zajisténi postaveni utociciho subjektu, ¢i dezinformacnim a destabiliza¢nim uko-
niim viici napadenému. Tyto obecné definice HV odbornou spole¢nosti jsou velmi podobné
a i1 se minimalng.

Dalsi spole¢né uznavanou teorii je konfrontace standartniho pohledu na vale¢ny kon-
flikt v ramci HV. Weissmann (2021) poukazuje na stirani hranic civilni a vojenské sféry pti
ozbrojeném konfliktu, coz formuje tzv. ,,Sedou zonu®. Stejny fenomén jmenuje i Hoffman

(2014) také jako ,,stinove valky*.

Principem Sedych z6én je nerozeznatelny, nebo velmi naro¢né rozeznatelny, prechod
mezi civilni a vojenskou sférou, jez mize byt formovany bojovou ucasti civilniho obyvatel-
stva (guerilla, terorismus), psychologickymi operacemi (radikalizace spole¢nosti, dezinfor-
mace), kybernetickymi tutoky atd. Dle tohoto velmi obecného popisu je také nahli-
zeno na HV jako na pouze novy pojem pro dlouhodob¢ existujici trend, jez nasel své uplat-
néni u téméf jakéhokoliv ozbrojeného konfliktu (viz kapitola 2 Vyvoj a historické uplatnéni
hybridni valky).

Pro ucely prace je klicové vymezeni poymu ,,dezinformace®, jako imyslné $ifené 171
za ucelem ovlivnéni cilového subjektu a ,misinformace®, jako netmyslné Sifené 1zi. Ko-

necny disledek dezinformace a misinformace miZe byt totozny. (Ministerstvo vnitra; Mi-

nisterstvo obrany; Ministerstvo spravedlnosti, 2022)

1.2 Kritika pojmu hybridni valky

V rédmci uZzsi definice HV a za€lenéni prakticky aktli mezi hybridni piisobeni nastava v od-
borné komunité dilema. Primarni rozkol je v zaclenéni pouze vojenskych akti, ¢i i aktl za-
méfenych na spoleenské Grovni (radikalizace) bez ,primé* vojenské navaznosti. (Stojar,
2017) Prakticky prvky HV mohou byt naprosto rozliSného charakteru pro danou situaci (va-
le¢ny konflikt / predvalecné obdobi), ¢i geologickou oblast.

Nekteré odborné nazory kritizuji pojem ,,hybridni valka*, jakozto zavadéjici, pravé
z divodu jeho Sirokosti a nespecificnosti. Foltyn (2023) takto komentuje pojem ,,hybridni

puisobeni‘, protoze se prakticky jednd o ,,normalni vojenské ptisobeni ptredchazejici ,,kla-
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sickemu* / konven¢nimu vedeni valky, popfipad¢ o prvek jinak dopliujici konvenéni ozbro-
jeny konflikt. Abnormalnost HV Foltyn komentuje pouze vzhledem k Zapadnimu spolecen-
skému a pravnimu nastaveni hranic pro ,,valka* vs ,,mir*, které HV stira, a i z tohoto diivodu

pojem HV a ,,valky* povazuje za obdobny (vyjma pravnich specifik, jako Valecny stav).

Bahénsky (Kurfiirst, 2021) ptimo kritizuje koncept HV, protoze dle Gerringa (2011)
nesplituje obecnd kritéria pro uziteny koncept. Té€mito kritérii jsou: rezonance — srozumi-
telnosti vztah mezi pojmem a definici, diferenciace — rozliSeni konkrétnich piipadii konceptu
od jinych a sila — sdilnost znaka konkrétnich piipadii konceptu. Ve své podstat¢ HV silné
nespliuje zadny z jmenovanych kritérii z divodu nemoznosti tvorby pevné a stalé definice.
Problematika rezonance HV je vztahovéana ke druhé poloviné souslovi — ,,vdlka*. Souslovi
vale¢nych konceptl (napf.: Studena valka, obcanska valka, svétova valka) vzdy rozviji kon-
cept valky o néjaky popisny charakter, kdezto hybridni valka koncept valky pouze castecné
splituje a charakterové témét nerozviji. Diferenciace HV je z analytického hlediska katastro-
falni, v ramci Sirokého pohledu na HV je mozné, zatradit do této skupiny témér jakykoliv
ozbrojeny konflikt. V radmci uzsiho pohledu na HV vznikd problém rtiznorodosti konkrétnich
¢inil a schopnost analyzy jejich dopadd, ¢i vyznamu pro dany (klidné 1 fyzicky neexistujici)
konflikt. A v neposledni fad¢ sila HV, kterd je opét t€zko vyjadritelnd, protoze principem
HV je pravé uziti riznych metod a prostredku, ale jejichz alespon ¢astecné uziti doprovazi

vétsSinu ozbrojenych konfliktt.

Dalsi kritiku v odborné komunité ziskdva pojem HV z ditvodu jeho popularizace a ne-
odborné medializace problematiky. K tomu je vztahovana tak zvana ,,Gerasimova doktrina®,
kterou prezentoval Galeotti (2014) z clanku tehdejSiho nacelnika ruského generalniho Stabu
Gerasimova, ktery v anglickém znéni zpracoval Bartles (2016). Ve zminéném c¢lanku Gera-
simov popisuje uziti nekonvencnich zpisobli k vyvolani valeénych konfliktd slouZzicich

k politickym pievratii (viz obrazek 1).

Problematickym je ovSem fakt, Ze tak zvana ,,doktrina* neni vojenskou doktrin ale byla
pouze prezentaci mySlenek Gerasimova a jeji prezentace jakoZto oficidlni ruskou vojenskou
doktrinou je zavadéjici, coz pozdéji uvedl i sdm autor ¢lanku Galeotti (2019). S anexi Krymu
byla Gerasimova doktrina intenzivné medializovana soucasn¢ s hybridni valkou jakoZto

Ruskou federaci vymysleny nastroj. (Bahénsky, Kurfiirst, 2021)

Navazujici kritikou HV a jejiho ruského ukofenéni je pozoruhodna interpretace Cha-
rapa a Fridmana (2018) Bahénskym (Kurfiirst, 2021), ktery upozoriiuje na koncept HV, ja-

koZto Zapadni s projekci na Ruskou federaci, ¢i Cinskou lidovou republiku (dale v textu jen
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,,CLR*) a opaéné. Dle této myslenky je HV konceptem umoziiujicim pfisluné stran& osodo-
vat ,,protivnika‘ z ilegélnich Cini, tézko Cisté vojensky potvrditelnych s bezpecnostnim pod-

textem, pfiCemz vnimani HV RF / Zapadem miize byt naprosto odlisné a tvarovatelné.

aptive Approach for Use of Military Force

Concealed Use of Military Force

Military train-  Supply of weapons Application of special ~ Reinforcement
ing ofrebels  andresourcestothe  operations forcesand  of opposition
by foreign anti-government private military com-  units with
instructors forces panies foreign fighters

Search for (creation of) a No
Pretext for Military Operation
Protection Accusing a con-
of civilians flicting party of
and foreign using weapons of
citizens mass destruction

Change of
Political Regime

Obrazek 1 — Uziti nekonvencnich prostiedkli dle Gerasimova.
(Bartles, 2016)

V neposledni fad¢ nastava problém v Castém zaménovani pojma ,,sybridni valka®, ,,hybridni
hrozba* a ,,hybridni piisobeni“. Hranice mezi t€émito pojmy vystizné definuje Weissmann
(2021), ktery za pojem hybridni valka povazuje dlouhodobé¢ trvajici konflikt uzivajici pte-
vazné hybridniho plsobeni, coz jsou jiz konkrétni akty negativné piisobici proti poskozova-
nému subjektu. Za hybridni hrozbu je néasledn¢ povazovano hybridni plsobeni zasazené
do standartni definice hrozby, tudiz se jedna o potencionalné aktivovatelny negativni d¢;j.
Tento problém komentuje také Treverton (2018), ktery podporuje verzi ,,hybridniho piiso-
beni / hybridni hrozby* spiSe nez termin ,,hybridni valka* a vystizné doporucuje zaméteni

odborné komunity na feSeni daného problému nez feseni jeho definice.
Problematika nejednotné definice HV po vice nez dvaceti letech nadéle ziistava ote-

viena a komplikovana. Potencidlni slibnou myslenkou odborné bezpecnostni komunity

vramci HV je nahlizeni na jednotlivé akty v ramci ,.hybridniho piisobeni | , hybridni
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hrozby* pro danou situaci, nez kategorizace celkovych konfliktd pod zastitu hybridni
,»valky*, jelikoz historicky neexistuje konflikt, ktery by byl tvofen pouze hybridnim plisobe-
nim (viz kapitola 2 Vyvoj a historické uplatnéni hybridniho piisobeni a kapitola 3 Soucasné

hybridni ptisobenti).
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2 VYVOJ A HISTORICKE UPLATNENI HYBRIDNIiHO PUSOBENI

Jak jiz bylo diskutovano kategorizace jednotlivych ozbrojenych konfliktt do schématického
typu hybridni valky je velmi obtizna, ba nemozna, ponévadz takovy schématicky vzor nee-
xistuje. Nicméné v historii formulace teorie HV existuji vyzdvihované konflikty, jez jsou
odbornou komunitou udavany za piiklady hybridni véalky, poptipad¢ jsou n¢jak danou pro-
blematikou postizeny. Chronologicky teoreticky vyvoj HV vychazel z Cisté vojenského
uplatnéni a postupné se adaptoval 1 do civilni sféry a v nejmodernéjSim podani se setka-
vame i s teoriemi zahrnujicimi vojenské spektrum velmi okrajové. Dle zminéného pomysl-

ného déleni ndhledu na HV jsou zpracovany nésledujici podkapitoly.

2.1 Prvni etapa hybridnich valek — vojenska

Jiz zminovany R. Walker (1998), ptislusnik ndmoini péchoty USA, diskutoval HV, jakozto
staronovy fenomén uplatnitelny pro ndmoini péchotu na takticko-operativni trovni pfi po-
trebach vedeni asymetrickych boji. Jeho klasifikace HV vychazi z konvenc¢nich (pouZiti
standartnich vojenskych prostfedki — tézka technika namoinictva a letectva) a specidlnich
sil (mensi skupiny slouzici pro specifické ¢innosti na nepratelském tzemi apod.), pricemz

hybridni ptisobeni definuje jako prisecik obou vojenskych forem.

Conventional |

/ Special RN
Operations \

Operations \

Hvbrid Warfare

Obrazek 2 — Grafické umisténi hybridni valky dle Walkera.
(Walker, 1998)

V tomto prevazné vojenském kontextu J. Kurfiirst (2021) vzpomina historické aZ bajné

bitvy, na které je takovato HV uplatnitelna. Zminiuje napiiklad Gedeonovu lest z Knihy
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soudct, jez popisuje vitéznou bitvu pouzitim lIsti, psychologického natlaku a oklaméni lid-
skych smysli. ¢i Odysseovu 1écku s Trojskym koném. Déle diskutuje vyznamné historické
vojenské stratégy jako Michiavelliho nebo Sun-c’a (ktery je Casto zminovany v kontextu
HV, napt. Foltyn, 2023), jez jsou oba autory stejnojmennych dél Uméni valky, které se za-

byvaji ,,nekonvencnimi‘‘ vojenskymi postupy.

Jmenovanymi piiklady HV dle Walkera (1998) jsou Druhd Americko-Seminolska
valka v prvni tietin€ devatenactého stoleti. Walker popisuje souboj konven¢nich americkych
koloniza¢nich sil bojujicich proti domorodym Indidntim a uniklym afro-americkych otro-
kim v oblasti Floridy, ktefi efektivné kombinovali konvenéni a guerillové taktiky. Dal§im
zminovanym ptikladem jsou bitvy Druhé svétové valky v Pacifiku. Podobné jako v pred-
chozim ptikladu se jednalo o baZinatou a tropicky zalesnénou oblast ideélni pro partyzan-
skou valku. Nicmén¢ Walker také zminuje schopnost japonské armady odolavat masivnim
americkym utokiim uzitim konvencnich sil — délosttelectvo, letectvo, apod. Ve vétsing stietii
japonska armada uzivala nekonvenénich prostiedka (guerilla, tunelové systémy, hit-and-run
utoky, malé utocné skupiny), které v ramci psychologické valky — psyops, pouzivala demo-
ralizujici prostfedky obdobné Indiantim. Efektivni bojové strategie Japonska a moralni zdat-
nost vedly k bojovému nasazeni atomovych zbrani americkou arméadou. V neposledni fad¢
Walker uvadi valku ve Vietnamu, ktera opakovala jiz feCené trendy a dusledky, mimo uziti

atomovych zbrani.

Walkerovo vnimani HV bylo postaveno na vizi konvencnich vojenskych jednotek pii-
sobit nekonven¢né. V ramci moderniho chépani HV je tato teorie zafazena mezi klasické
vojenské pusobeni, jelikoz trend hybridniho plsobeni se primarné piesouva do civilni

sféry s naslednou vojenskou navaznosti.

Mimo standartni pouziti konvencnich sil, 1ze mezi vojenské pisobeni zaradit napiiklad
pusobeni informacni. To komentuje také Foltyn, ktery jej popisuje jako ,, ... jakékoliv piiso-
beni na protivnika pomoci informaci, jimz dosahujeme nebo podporujeme dosazeni vojenské
vyhody... tj. vyuziti klamani, propagandy, psychologickych operaci... " (Foltyn, Kurfiirst,
2021).

2.2 Druha etapa hybridnich valek — vojensko-civilni

Uziti civilnich prostiedk k dosazeni vojenskych cilli, ¢i plisobeni na civilni obyvatel-
stvo k dosaZeni urcité vojenské vyhody bylo zafazovano mezi prvky hybridniho plisobeni

pozdéji, nicméné aplikace téchto fenoméni doprovéazela mnoho jiZ historickych konflikti.
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Za ucebnicové hybridni ptsobeni povazuje Kurfiirst (2021) ¢innost Nacistického N¢-
mecka v Ceskoslovensku v letech predchazejicich Druhé svétové valce. K dosaZeni
svého vojensko-politického cile, anexe Sudet Ceskoslovenska a posléze celého tizemi, N&-
mecko vyuzivalo diplomatického a ekonomického tlaku, informacéni valky, podporovalo
mistni vlivové skupiny, radikalizovalo némeckou popula¢ni mensinu a vyhrozovalo uZzitim
nicivé vojenské sily.

Cinnost nacistického Némecka viigi Ceskoslovensku je ¢asto pfirovnavana ¢innostem
Ruské federace vuci Ukrajiné€ v letech 2014 po soucasnost. Vyjma uziti modernich infor-
macnich technologii jsou oba procesy velmi podobné, jak cili, zZiminkou a provedenim. Roz-

dilnym je pouze tvofi aktivni obrana napadeného se Zapadni podporou.

Dal$i mocnosti vyznamné¢ uzivajici hybridni ptisobeni bylo dle mnoha autorti bolse-
vické Rusko a nésledné Sovétsky svaz. Cil Ruska v podobé celosvétového tiidniho
boje a vzestupu komunismu, rozkladem kapitalistickych rezimi, hojné vyuzival systematic-
kého klamani a propagandy, jez pozdé&ji vyustila v pfimou vojenskou doktrinu zvanou jako
»maskirovka®. Vyznamnym prvkem hybridniho plsobeni je socidlni inZenyrstvi, kterého
Rusko vyuZzivalo nejen k neptatelskému plisobeni, nybrz k manipulaci vlastni populace for-

mou denni propagandy. (Kurfiirst, 2021)

Vyznamnost propagandy udrzujici chod spole¢nosti, Vychodu 1 Zapadu, nabila vrcho-
lovych hodnot v obdobi studené vélky. Vojenskym cilem povalecné éry bylo masivni kon-
vencni a atomové zbrojeni, jemuZ napomahali psychologické operace (PSYOPS) z obou
stran, jejichZ disledkem byla radikalizace spolecnosti proti ,,nepriteli a demoralizace opo-

nenta.

Rozpad Sovétského svazu a konec studené valky vedl k debipolarizaci svétového fadu.
Nasledné bezpecnosti udalosti a ozbrojené konflikty byly, az do blizké soucasnosti, formou
soupeteni silové nerovnych protivniki, coz vedlo opét k nekonvenéni povaze valek. (Prorok,

2020)

Za vyznamnou etapu hybridniho plsobeni povazuje Kurfiirst (2021) Vélku proti tero-
rismu, jez zahrnovala asymetrické operace, nepfimé pisobeni, propagandu, zpravodajské
operace a terorismus. Pravé uzivani terorismu, klasifikovatelného jako nekonvenéniho pro-
sttedku k dosazeni vojensko-politickych cilti, kterymi v kontextu terorismu c¢asto byva
strach, vedlo k transformaci Zapadnich vnitinich bezpe¢nostnich struktur. Tomu vypovidaji

1 ptislusné ¢eské bezpecnostni dokumenty z obdobi pielomu stoleti do soucasnosti (napf.:



22 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Bezpeénostni strategie CR 2001, Bezpeénostni strategie CR 2023). (Ministerstvo zahranig-
nich véci Ceské republiky, 2001; Ministerstvo zahrani¢nich véci Ceské republiky, 2023)

2.3 Treti etapa hybridnich valek — civilni

Nejnovejsi fazi, pomysiného déleni hybridnich valek do etap, je etapa ,civilni“. Podobné
jako u predeslych etap toto oznaceni definuje oblast, ve které se dané hybridni akty uskutec-
nuji. Etapa ,,vojenskd‘ zastitovala hybridni ¢innost vojenskych prvki v ozbrojenych kon-
fliktech, etapa ,,vojensko-civilni* zastitovala ¢innost vojenskych / politickych / ekonomic-
kych a podobnych prvkl, vici vojenské a civilni sféfe pro zisk urCité vojenské vy-
hody a etapa ,,civilni* zastituje ¢innost nevojenskych prvka v civilni sféfe pro zisk urcité
vojenské (dlouhodobé) vyhody. VSechny etapy sdili vyznamnou charakterovou vlastnost,

jez je vysledek v podobé ur€ité vojenské vyhody a vojensky vrcholovy management.

Treverton (2018) popisuje hybridni hrozby dvacéatého prvniho stoleti jako standartni
uzivani hybridniho ptisobeni (pro pfedchozi etapy), pfedevsim socidlni inzenyrstvi, adapto-
vané na nov¢ informacni prostiedky. Tato adaptace umoziuje levné a efektivni Siteni infor-
maci mezi $irokou vefejnost, coz umoziiuyje cilit na nekombatantni skupiny s cilem vyvola-

vat negativni emoce.

Weissmann (2021) komentuje problematiku hybridniho ptisobeni v civilni sféte v jiz
zminéné teorii Sedé zony (grey zone), jez umoziuje konat az vojenské akty za nevojenského
stavu, ¢i ohroZeni (terorismus, guerilla), coZ vyznamné komplikuje jejich feSeni, prevenci,
zpétnou dohledatelnost apod. Nicméné tyto ,,vojenské* typy utokt jsou jiz fyzickou, vyhro-
cenéjsi a zieteln€j$i formou hybridniho piisobeni a ¢asto jsou v rozporu v Mezinarodnim
humanitarnim pravem (dale v textu jen ,,MHP*). Sed4 zéna oviem umoziiuje také hybridni
plsobeni nevojenského charakteru, které MHP neporusuje a vyuZziva hodnot poSkozovaného
statu proti nému samotnému (svoboda projevu). Takové plisobeni je zpravidla informac¢niho
charakteru a je provadéno viici statim, jejichz postaveni vici agresorovy neumoziuje fyzic-
kou konfrontaci. Tento jev také popisuje Kurfiirst (2021) v teorii geografie hybridni valky
s provazanosti a vyvojem hybridniho ptsobeni v posunu daného konfliktu (viz podkapitola

3.1Vlastnosti hybridniho ptisobeni).
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3 SOUCASNE HYBRIDNI PUSOBENI

Ptedchozi kapitoly se zabyvaly definicemi takzvanych hybridnich valek, jez jsou aplikaci
hybridniho ptsobeni (viz kapitola 1 Pojem ,,hybridni valka*) a uzivani tohoto piisobeni
napfi¢ historii (viz kapitola 2 Vyvoj a historické uplatnéni hybridniho piisobeni). Zavérem
zminénych kapitol je konstatovani, ze forma hybridniho plisobeni je riizna, schopna pte-
mény a vyznamng pusobi v civilnich sférach prostfednictvim informacnich technologii. Vy-

znamem této kapitoly je teoreticky popis aktualniho hybridniho ptisobeni a jeho vlastnosti.

3.1 Vlastnosti hybridniho ptlisobeni

Weissmann (2021) ptidéluje hybridnimu plisobeni vlastnosti, které ve vétsin€ ptipada tyto

akty obsahuji. Zminénymi vlastnostmi jsou:

multidimenzionalita,

- koordinace a synchronizace,

- soucast sjednocené ¢innosti se strategickym cilem,
- klamnost,

- naruSovani hranic mezi stavy miru a valky.

Soucasné se zminénymi vlastnosti hybridniho plisobeni Weissmann (2021) definuje
sedm dimenzi, ve kterych Ize konat ¢innost odpovidajici témto vlastnostem. Tyto dimenze

zahrnuji prostiedi:

vojenské,

- nevojenskeé (civilni),

- nekonvencnich metod,

- diplomatickeé,

- eckonomické,

- kybernetické (technologické),
- informacni a vlivové.

Vsechny jmenovana prostiedi popisuji oblasti, ve kterych Ize hybridné ptisobit, ¢i mo-

hou byt nastroji pro hybridni plisobeni a vzijemné se prolinaji.



24

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

vvvvvv

Beérzins$ (2014) a Timothy Thomas (2020), ktefi interpretovali fadu informaci o ruském na-

hledu na hybridni piisobeni a takzvané ,,New Generation Warfare* (dale v textu jen ,, NGW*)

(,,Novo-generacni val¢eni) vychazejici z série clanki ruskych stratégii S. G. Chekinova a S.

A. Bogdanova z let 2010 — 2017. Tyto ¢lanky ¢lenily NGW do osmi fazi, jejichz cilem je

vojenské obsazeni nepratelského uzemi. Téchto osm fazi zahrnuje:

1)

2)

3)

4)

5)

6)

7

8)

Zajisténi politicky a ekonomicky vyhodné situace pro atakujici stranu. Vyuzito je
diplomatickych, ekonomickych informacnich a psychologickych operaci vyvolava-

jici spolecenskou nepohodu, nedivéru ve statni instituce a podobné.

Informacni zmateni politickych a vojenskych ptedstaviteli o CcCinnosti 1toc-
nika a tvorba informa¢niho Sumu mezi vrcholovymi ptedstaviteli atakované strany.
Vyuzivano je diplomatickych a medidlnich kanald, vystupt vrcholovych ptedstavi-

telti utocnika a faleSnymi niky dat.

Psychologické operace zaméfené na stfedni vojenskou velitelskou uroven, jejichz
cilem je zastraSeni ptislusnych dastojniki vedouci k opusténi jejich povinnosti a ob-

rannych pozic.

Destabilizujici propaganda cilici na civilni populaci, kterd vede k spolecenskému
chaosu a zvySuje miru nediivéry ve statni instituce. Uroven chaosu také navySuji akce

utocnych militantnich skupin podporovanych atakujici stranou.

Zajisténi hrani¢nich blokad a letovych no-go zén. Vyuzivano je soukromych najem-
nych militantnich skupin a sympatizujicich militantnich skupin na zemi atakované

strany.

Zahajeni pozorovacich a sabotdznich vojenskych operaci. Pouzito je specialnich vo-
jenskych skupin, zpravodajskych a tajnych sluzeb, diplomatického nétlaku, radio-

vého inzenyrstvi a vesmirnych operaci.

Zajisténi informacniho vakua atakované strany a destrukce kritické infrastruktury.
Systematické kombinace informacnich operaci, elektronickych ttokt, pouziti zbra-
novych systému pro presné likvidace vzdalenych cild, kontinualni letecké titoku, ne-

letalni biologické zbrané a podobné.

Nasazeni masivnich délostieleckych utoki na zbyvajici obranné pozice a néasledné

pozemni dobiti cileného uzemi. (Berzins, 2014)
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Provazanost etap HV

Struktura piechozi kapitoly (viz kapitola 2 Vyvoj a historické uplatnéni hybridniho ptiso-
beni) vyzdvihovala vyvoj hybridni valky / hybridniho piisobeni v zavislosti na Case, pficemz
zdiraziiovala pfesun valecnych aktl z pole fyzického bojisté do Sedé¢ az civilni sféry, nybrz
onen vyvoj vychazi nejen z asového a technologického posunu, ba i z geografické vzdale-
nosti hybridniho ptisobitele a poskozovaného cile. Tento koncept vychazi z Kurfiirstovi

(2021) teorie o geografii hybridni valky.

Obrazek 3 — Teorie geografie hybridni valky.

(Kurfiirst, 2021)

Kurfiirst (2021) vysvétluje geografické ¢lenéni hybridni valky na ptsobeni RF na okolni
staty, jez riznymi formami ovliviiyje. Teorie je zaloZena na chténém dasledku RF pro dany
stat, fyzické vzdalenosti poskozovanych statii od RF, kulturni podobnosti poskozovaného
statu s RF, spolecenském nastaveni poskozovaného statu, vojenské sile poskozovaného statu

a moznostech pro §ifeni svého vlivu RF.

Kurfiirstova teorie ¢leni poSkozované staty do geopolitickych vrstev (viz obrazek 3),
zobrazené barevné: Cervend (vrstva nejsilnéji ovlivilovand), oranzova az zluta (vrstva nej-
slab&ji ovliviiovana). Cervena geopoliticka vrstva zahrnuje hybridni piisobeni ve formé po-
litického angazmé RF, informac¢ni manipulace, radikalizaci spole¢nosti a ptfimé vojenské
pusobeni. Oranzova vrstva zahrnuje hybridni plsobeni jako informac¢ni manipulace, dezin-

formace, radikalizace spolecnosti, ekonomické plisobeni a politické manipulace. Zluta
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vrstva je hybridné ovliviiovdna primarné informacnim pasobeni a ovliviiovani vyznamnych

politickych procesi.

Etapy hybridnich valek popisuji jejich trendy vyvoje v historickém spektru ale jejich
soucasna podoba je nestala. VEtSinové zastoupeni hybridniho piisobeni je klasifikovatelné
do etapy civilni, ale jeho transformace (do jinych etap / fazi) se odviji od evoluce dané¢ho
konfliktu. Pfechod hybridniho civilniho ptisobeni do faze civilné-vojenské, nasledné vojen-
ské (hybridni) a vojenské (konvencni) je dle historickych ptikladl pfirozeny (napf. anexe
Ceskych Sudet v Druhé svétové valce). Tento piechod popisuje Foltyn, ktery hybridni pi-
sobeni oznacuje také jako nastroj pouzitelny k oslabeni nepfitele pred pfimou vojenskou

konfrontaci. (Foltyn, 2023)

3.2 informacni pisobeni jako prvek hybridnich valek

Ceska republika je odbornou komunitou zahrnovéna do druhé geopolitické vrstvy (oran-
zov¢) hybridniho piisobeni RF (viz obrazek 3). Pro tuto vrstvu je typickd pravé cinnost in-
formacnich operaci, jez je zataditelna do prvni faze NGW dle Berzinse (2014) a cili k desta-

bilizaci spole¢enského nastaveni zapadnich demokracii.
Mezi nastroje informacnich operaci fadi Foltyn:
- informacni a operacni bezpecnost,
- opatfeni proti propagand¢,
- psychologické pozitivni nebo negativni ovliviiovani,
- elektronicky boj,
- pocitacové utoky. (Foltyn, Kurfiirst, 2021)

Konkrétni podoby informaéniho piisobeni popisuje Treverton (2018), ktery tivodné ko-
mentuje informacéni plsobeni jako nenovy fenomén vyznamné influenéni prostiednictvim
novych informacnich technologii, jeZ mezi instrumenty kognitivni manipulace a nositele in-

formacnich operaci fadi:
Propagandu

Treverton (2018) obecné popisuje propagandu jako cilené vyvolavani emoci ve spolecnosti
sd€lovacimi prostiedky s cilem vyvolat kladné minéni o napftiklad statnich predstavitelich,

politickému systému, ekonomické situaci a podobné, ¢i vyvolat negativni emoce ku ,,nepri-
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teli, cizim ideologiim atd. Dale definuje propagandu jako nastroj informacnich operaci, je-
hoz svétlé dny byly v obdobi Studené valky, kviili své potiebé fungovat v konzervovaném
prostiedi s limitovanym mnozstvi informacnich toki, které¢ je mozno systematicky regulo-
vat. Pro tuto vlastnost je viditelny tpadek klasické propagandy v dnesni globalni informacni

éfe, jez nahrazuji metody méné viditelné a nenapadné.

Praktickou podobu domaci propagandy popisuje Vyborovy tisk publikovany Vyborem
zahrani¢nich véci Senatu Spojenych statii (Committee Of Foreign Relations United States
Senate) z roku 2018, ktery komentuje domaci propagandu v RF. Styl jeji funk¢nosti porov-
nava s propagandou z obdobi Studené valky, kdy cilem jeji Cinnosti bylo vyzdvihovani po-
litickych predstaviteli vladni strany a podobné, pricemz dnes jejim cilem neni vyzdvihovani
lokalnich vetejnych postav, nybrz dehonestace vybranych osob, systémd, ideologii a po-
dobng. Tato dehonestace smétuje k vyvolavani negativnich emoci ve spole¢nosti vici vy-
branym cilim. Moderni propaganda je Sifend domacimi médii a pro mezinarodni dosah je
vyuzivano socialnich siti. Dalsi zajimavou metodou vyuzivanou v propagandistické tvorbé
je maskovani potenciondlnich Skodlivych negativ ve vetejném prostoru, prostiednictvim za-
plaveni informacnich sfér uméle vytvofenymi negativy na dané téma, jez jsou vyzdvizené
do extrémni, radikdlnich, konspiracnich, neracionalnich a nedivéryhodnych podob, coz cili
k ,utopeni legitimni kritiky (negativum) v informacnim proudu absurdit. Tato metoda je
umoznovana dnesni podobou a rozsifenim informacnich technologii a umélych inteligenci
k masové tvorb& absurdnich negativ. Poslednim zminovanym ndstrojem moderni propa-
gandy je ortodoxni cirkev, jejiz konzervativni postoje a vyznamné spole¢enské misto umoz-
nuji statnim predstavitelim informaéné ptisobit na vefejnou spolecnost a vyvolavat klicové

emoce. (Committee Of Foreign Relations United States Senate, 2018)

Domaci média

Domaci média mohou byt v rdmci informacniho plisobeni uzivana ke konstantnimu podava
omezenych polarizovanych informaci, které cili na dlouhodobé emo¢ni nastaveni spolec-
nosti. Efektivnost domacich médii k propaga¢nim tceltim je zavisla na jejich financovani ze
strany statu, ¢i jiné zainteresované osoby, systematické tvorbé informaci / dezinformaci
(Umyslné Sifend lez) a rozsifeni informacnich technologii ve spole¢nosti pro moznost kon-
zumu. Vyznamnou roli informac¢niho pisobeni hraji doméci média v oblastech kde jsou jiné
formy informaci absenc¢ni a lokélni spolecnost je zvykla na takovy odbér informaci a nezpo-

chybiiyje jejich pravdivost. (Treverton, 2018)
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Vyznamu domacich médii pro propagandistické ucely je zfetelny z jiz zmiflovaného
Vyborového tisku, jez pojednava mimo jiné o ¢innosti RF vii¢i domacim médiim v obdobi
pielomu stoleti do roku 2017. Vysledkem jejich konani byla transformace popularniho tele-
vizniho mezinarodni média RIA-Novosti na statni médium Russia Sogodnya (Russia
Today) s dosazenim prokremelskych novinafd. Spolecné s timto aktem prob¢hla postupna
likvidace, ¢i cenzura nestatnich médii, nezavislych novinait a vyzdvizeni televiznich stanic
vlastnénych sptiznénymi oligarchy. (Committee Of Foreign Relations United States Senate,
2018) Tuto problematiku obdobné popisuje dokumentarista Filip Remuda v interview Cest-
mira Strakatého. (Remuda, 2025)

Socialni sité

Asi nejvyznamnéjsi informacni platformou druhé dekady dvacéatého prvniho stoleti jsou so-
cialni sité. Jejich internacionalni rozSifenost a ,,samoziejmost* vlastnictvi chytrého tele-
fonu s takovou platformou tvoti dokonaly nastroj pro informacni ptisobeni. Téchto systémi
je vyuzivano podobn¢ jako domacich médii s cilem vyvolavat emoce, radikalizovat, dezin-
formovat z pohodli osobnich mobilnich zatizeni, které jsou dennim chlebem vyznamné ¢asti

spolecnosti.

Design socidlnich siti zahrnuje algoritmické uceni, které se pfizpusobuje uzivatelove
konzumu, ¢imZ je schopny odbératele uzaviit do informacni bubliny. Vyznamnost této
formy informacéniho ptisobeni potvrzuji existence ruskych ,.trollich farem®, jez se zamé-
fuji na systematické konstantni plisobeni na internetovych platformach. Znadmou trolli
farmou je Internet Research Agency (déle v textu jen ,,/ntRA*), které je pfisuzovano vy-
znamné ovlivnéni americkych prezidentskych voleb z roku 2016. IntRA je fyzicky objekt
zamestnavajici fyzické osoby k tvorbé planovanych systematickych dezinformaci, jehoz
struktura zahrnuje vzajemnou spolupraci zameéstnancti ve vyty€ovani cilii informac¢nich ope-
raci, tvorba umélych zahrani¢nich Gcti (troll) — lidi, spolecnosti, a podobné, ¢i tvorba umé-
1ych kauz. Informacni sile a autenti¢nosti informaci z t€chto farem je dosahovano navaznosti

a vzajemnym vyzdvihovanim afér mezi trollimi aktéry. (Treverton, 2018)

Zminénd informacni operace zahrnovala pfes tisic trénovanych zaméstnancli IntRA,
jejich informacni kampai zasahla 126 milionli uzivatell na socialni siti Facebook, 20 mili-
onti uzivatell Instagramu, 1,4 miliont uzivateld Twitteru (Twitter v této dob¢ nebyl ve vlast-

nictvi Elona Muska) a nahrali ptes 1 tisic videi na platformu YouTube. (Albright, 2018)
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Pro zajisténi nejsirsiho rozsahu po socidlnich sitich bylo vyuzivano klicovych narativi
typickych pro urcité skupiny (valecni veterani, policie, rasa, ...), jako navnady pro ziskavani
rozkliknuti popularizujici dané prispévky. Dalsi forma Sifeni byla prostfednictvim placené
reklamy, ktera vyzdvihovala pfispévky v ramci popularity. Forma ptispévki byla ¢asto tvo-
fena provokativnim zplisobem na ,,obé strany* (konzervativni republikanstvi vs liberalni de-
mokracie), jez cilila na vyvolani negativnich emoci, radikalizaci spole¢nosti a ovlivnéni ne-
rozhodnutych voli¢i. Vyznamnou roli v informacni ¢innosti na socialnich sitich hraje umeéla
inteligence ve formé ,,botui*, jez masove produkuji komentare, mnozstvi zhlédnuti, €i trovné

popularity prispévkl. (Weissmann, 2021)

Mimo vyse vybrané a podrobnéji rozebrané dale patii uzivani strategickych uniki informact,
financovani ¢innosti vlivovych organizaci a oligarchtl, financovani ¢innosti politickych ¢i-
nitelll, organizaci a podpora protestl, kybernetickych nastrojti, ekonomickych nastroji, or-

todoxni cirkev. (Treverton, 2018)



30 UTB ve Zliné, Fakulta logistiky a krizového rizeni

4 HYBRIDNI VALKA V KONTEXTU MEZINARODNIHO HUMA-
NITARNIHO PRAVA

Posledni kapitolou teoretické ¢asti prace je strucny exkurz do oblasti Mezinarodniho huma-
nitarniho prava. Zatazeni vybrané mezinarodni pravni oblasti do problematiky hybridnich
valek a hybridniho ptisobeni je zalozeno na pfimém rozkolu zékladnich principt téchto té-

mat.

MHP je souhrnem mezinarodnich pravnich norem a zvyklosti, které maji chranit osoby

v ozbrojenych konfliktech. MHP se vztahuje na osoby:
- jez jsou ucastniky konfliktu,
- jez se ptfimo neucastni konfliktu,
- a na osoby, které se ucastni konfliktu jako vale¢ni zajatci, nemocni nebo zranéni,

trosecnici a civilisté. (Ditrichova, Jukl, 2017)

4.1 Clenéni MHP

Hlavnimi smlouvami, které definuji MHP, jsou Zenevské imluvy a jejich Dodatkové proto-
koly. Ctyfi Zenevské umluvy z roku 1949 (ZU 1, II, III a IV), ke kterym bylo univerzalng
ptistoupeno nebo byly ratifikovany, tvoii jaddro MHP. Zminéné tmluvy byly doplnény Do-
datkovymi protokoly I a Il z roku 1977 (DP I a DP II), jejichz obsah se vztahuje na ochranu
obéti mezinarodnich a nemezindrodnich ozbrojenych konflikti a Dodatkovym protokolem
IIT z roku 2005 (DP III), jez se tyka pfijeti dals$iho rozliSovaciho znaku (Cerveny krystal).
(ICRC, 2025) Tyto smlouvy podepsala vétSina stati svéta.

(I.) Zenevska imluva z roku 1949 o zlepseni osudu ranénych a nemocnych piislusniki

ozbrojenych sil v poli.

(IL.) Zenevska imluva z roku 1949 o zlep3eni osudu ranénych, nemocnych a troseénikt

ozbrojenych sil na mofi.

(I11.) Zenevska imluva z roku 1949 o zachazeni s vale¢nymi zajatci.

(IV.) Zenevska umluva z roku 1949 o ochrané civilnich osob za valky.

(I.) Dodatkovy protokol z roku 1977 o ochran€ obéti mezinarodnich ozbrojenych konflikt.

(IL.) Dodatkovy protokol z roku 1977 o ochrané obéti ozbrojenych konfliktli nemajici me-

zinarodni charakter.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 31

(I1I1.) Dodatkovy protokol z roku 1977 o ptijeti dalSiho rozeznavaciho znaku. (Ditrichova,
Jukl, 2017)

Souvisejici dokumenty Zenevskych tmluv z roku 1949 v kontextu hybridni valky za-
hrnuji Dodatkové protokoly I. a II. z roku 1977, které se zamétuji na problematiku mezina-

rodnich a nemezindrodnich ozbrojenych konflikta.

4.2 Vybrana terminologie MHP

Pro aplikaci problematiky hybridni valky v kontextu MHP je nezbytné sjednotit a pochopit
terminologii ozbrojenych konflikti dle zminénych pravnich norem. Nésledujici pojmy sou-

visejici s ozbrojenymi konflikty jsou definovany podle MHP jako:

o Aktivni nepratelstvi — , stav mezi zneprdtelenymi stranami, ktery vznika vypuknutim
ozbrojeného konfliktu, a to bez ohledu na to, zda byla ¢i nebyla vyhlasena valka.

(Ditrichova, Jukl, 2017).

o Civilista primo se ucastnici na nepratelstvi — ,, ...osoba primo ucastnici se nepra-

telstvi (pouze po dobu této ucasti). “ (Ditrichova, Jukl, 2017).

o Civilni obyvatelstvo — ,, 0s0by, které se nachdzi na uzemi valcici strany a nejsou

Jjejimi kombatanty. ... (Ditrichova, Jukl, 2017).

o Kombatant — , prislusnik organizovanych ozbrojenych sil, skupin a jednotek strany
v ozbrojeném konfliktu, ktery je urcen k bojovym ukoliim, ma pravo se primo ucastnit
na nepratelskych akct a vztahuji se na ného ustanoveni I. — IV. ZU a Protokolu I.
...za kombatanty jsou povazovany i prislusnici milic nebo dobrovolnych sbori véetné

organizovanych hnuti odporu. Statut kombatanta se vSak neprizndava Zoldnérum.*

(Ditrichova, Jukl, 2017).

e Ozbrojeny konflikt — ,, pouziti ozbrojené sily mezi staty nebo intenzivni mira ozbro-
jeného nasili bud’ mezi viadnimi ozbrojenymi silami a nestatnimi organizovanymi
ozbrojenymi skupinami, nebo takovymi ozbrojenymi skupinami navzajem (ozbrojeny

konflikt mezindarodni nebo vnitrostatni). “ (Ditrichova, Jukl, 2017).

o Priima ucast na nepratelstvi — ,, neprdtelské ciny mezi stranami ozbrojeného kon-
fliktu. Kombatanti maji pravo se primo ucastnit na nepratelskych cinnostech. Civi-
listé, kteri se primo ucastni nepratelskych cinnosti, ztraceji pravni ochranu podle

MHP behem doby jejich ucasti na téchto cinnostech. “ (Ditrichova, Jukl, 2017).
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e Zasada humanity — ,, ...strana ozbrojeného konfliktu nema neomezené pravo volby
prostredkil a zpiisobii vedeni nepratelstvi. Valecné nasili nesmi zasahovat ty, kteri
nejsou na konfliktu primo ucastni nebo z néj byli vyrazeni... “(Ditrichova, Jukl,

2017).

e Zasada rozliSovani — ,,...je povinno rozlisovat mezi osobami a objekty civil-

nimi a osobami a objekty ozbrojenych sil... “ (Ditrichova, Jukl, 2017).

o Zasada valecné ucelnosti — ,, ... cilem valky je zlomit ozbrojeny odpor protivnika,
Cemuz miize slouzit poskozovani protivnika vsemi ucelnymi zpiisoby... “ (Ditrichova,

Jukl, 2017).

4.3 Hybridni valka v kontextu MHP

Cilem MHP je ochrana osob, jeZ se pfimo neucastni na ozbrojeném konfliktu, a poskytnout
pravni ochranu kombatantim. Jinymi slovy, MHP oddé¢luje vojenskou a civilni stranku oz-
brojenych konfliktti a vytvaii ,,hranice®, které maji humanizovat ozbrojené konflikty. (Ditri-

chova, Jukl, 2017)

Jak jiz bylo mnohokrat feCeno hybridni pisobeni je v§ak povaZovano za absolutni opak
vymezovani hranic ozbrojenych konfliktl. Formy hybridni véalky jsou klasifikovany do jiz
zminovanych Sedych zon, coz je izemi misici vojensko-civilni sféry (viz podkapitola 2.3
Tteti etapa hybridnich valek — civilni a kapitola 3 Sou€asné hybridni plisobeni). Tento popis

hybridnich konfliktd ,,ucel svéti prostredky* ptimo neguje zakladni mySlenku MHP.

Nasledujici vycet ¢innosti poukazuje na aktivity feSené MHP, jez jsou zaraditelné
do oblasti pokrocilého hybridniho piisobeni ve ftazi ozbrojeného konfliktu — faze 4 az 8 dle

Chekinova a Bogdanova (viz podkapitola 3.1 Vlastnosti hybridniho ptsobeni).
e Zikaz proradnosti

Je zakazano zabijet, zranovat nebo zajmout nepftitele pomoci proradnosti. Aktivity pro-
radnosti zahrnuji piedstirani statusu civilisty nebo nekombatanta. (Mezinarodni vybor Cer-
veného kiize (ICRC), 8. ¢ervna 1977, Protokol I, ¢ast III, oddil I, ¢lanek 37 — Zakaz prorad-

nosti)
e Odpovédnost kombatanti

Kombatanti maji odpovédnost se odlisit od civilistd béhem vojenskych akci a jejich

pfiprav. Aby si kombatant zachoval tento status, musi oteviené nosit zbrain béhem boje nebo
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b&hem piipravy na atok. (Mezinarodni vybor Cerveného kiize (ICRC), 8. dervna 1977, Pro-

tokol I, ¢ast 111, sekce II, ¢lanek 44 — Bojovnici a valecni zajatci)
« Spionaz
Clen ozbrojenych sil, ktery ma za tikol shromazd'ovat informace na tizemi nepfitele,

ma odpovednost nosit uniformu vztahujici se k jeho ozbrojené sile. (Mezinarodni vybor Cer-

veného kitize (ICRC), 8. ¢ervna 1977, Protokol I, ¢ast III, sekce II, ¢lanek 46 — Spionéi)

Tyto ¢lanky prvniho Dodatkového protokolu definuji odpovédnosti kombatantii a za-
kazané taktiky nebo Ciny, reverzné popisuji bézné taktiky hybridni valky na tirovni ozbroje-
ného konfliktu. Nybrz nejvyznamnéjsi oblast hybridniho pisobeni — informacni predvale¢né
pusobeni, neni problematikou MHP feseno.

Diléi zavér teoretické Casti

Vyznamem teoretické Casti prace je pfiblizeni problematiky hybridniho plsobeni. Pr-
votni a zasadni roli pro pochopeni feSené oblasti zahrnuje vymezeni samotné¢ho terminu
Shybridni valky*, ¢ ,,hybridniho piisobeni, jez je vychozim uskalim, kvili své nejednot-
nosti a nemoznosti pevné definice. Jakymsi védeckym konsenzem je zavrzeni terminu ,,hyb-

ridni valka* (a snaha o klasifikaci konflikti do této oblasti) a vyzdvizeni terminu ,,hybridni

puisobeni‘ pro jednotlivé nepratelské akty, ¢i dlouhodobé konani.

Pro pochopeni modernich hybridnich konflikt je vhodné nastinéni historického vy-
voje a uplatnéni této problematiky, jehoZz zadvérem je popis hybridniho plsobeni jako ne-
nové vojenské Cinnosti (aplikujici Isti, socialni inzenyrstvi, klamani, nekonvencni tak-
tiky a podobn€) modernizované nynégjSimi technickymi a technologickymi prostredky. Cil
hybridniho plisobeni v historické a dnesni aplikaci je totoZny, oslabit, ¢i zni€it nepfitele bez

uziti pfimé vojenské konfrontace.

Moderni civilizovana spole¢nost vyznamné ovlivnila formu ozbrojenych konfliktl
tvorbou Mezinarodniho humanitarniho prava. Snaha o separaci kombatantni a civilni
sféry v ozbrojenych konfliktech je protipélem vyznamu moderniho hybridniho pisobeni,
které vyuziva zasadné civilnich prvkl k dosaZeni vojensko-politickych cilii. Mensi zastou-
peni konkrétnich hybridnich akth poruSuje oblast Mezinarodniho humanitdrniho prava
a hlavni zaméfeni dnesnich hybridnich ¢innosti (informa¢né€ manipulacni operace) je abso-

lutné nefesené.
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Jiz mnohokrat zminéné informacni pisobeni je dnesnim formatem hybridniho pisobeni
pro vétsSinu ohrozovanych demokratickych uskupeni. Soucasna éra informacnich technologit
umoziuje okamzity globalni pfenos informaci, jez vede k masivnimu nartistu vyznamu pro-
pagacnich a dezinformacnich operacich. Sou¢asnym ohrozenim Zapadnich zemi neni ote-
viena piima vojenska konfrontace, nybrz informacni valka zamétena na civilni obyvatelstvo
s cilem oslabeni spoleCenské viry v demokratické principy a statni instituce. Nasledkem do-

sazeni zminéného cile je ohrozeni samotné vnitini bezpec¢nosti.

Oblasti informaéniho piisobeni na tzemi Ceské republiky je vénovana praktickd ¢ast

prace.
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II. PRAKTICKA CAST
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5 ANALYZA BEZPECNOSTNIHO PROSTREDI CR V KONTEXTU
HYBRIDNI VALKY

Vychozi kapitola analytické ¢asti prace cili k zodpovézeni dil¢ich otazek, které byly urceny
jako ,Je Ceskd republika hybridné ohroZovana?*. Pokud ano, ,Jak a kym je Ceska republika

hybridné ohroZovana?*.

Jakozto primarni zdroj informaci jsou obsahové analyzovany vyrocni zpravy Bezpec-
nostni informacni sluzby (dale v textu jen ,,BIS*), vyrocni zpravy Vojenského zpravodajstvi
(dale v textu jen ,,VZ“), Bezpetnostni strategie Ceské republiky, Obranné strategie Ceské
republiky, poptipadé dalsi ptislusné dokumenty. Prostfednictvim jmenovanych dokumentt
je chronologicky studovana: problematika HV v ramci jejiho zafazeni do oblasti hrozeb CR;
vniméni HV zpravodajskymi sluzbami a vyvoj tohoto vnimani v ¢ase; a podoba hybridniho

pisobeni vi¢i CR.
5.1 Analyza strategickych dokumenti Ceské republiky

Strategické dokumenty CR plni zasadni funkci na nejvyssi statni ¥idici Grovni. Oblast
vnitini a vn&j§i bezpecnosti pravidelné rozvadi dokumenty Bezpec¢nostni strategie CR

(dale v textu jen ,,BS CR*) a Obranna strategie CR (dale v textu jen ,,0S CR).
Bezpecnostni strategie CR

BS CR je vychozi strategicky bezpeénostni dokument, je definuje oblasti bezpeénostni
politiky CR, bezpe&nostniho prostiedi, bezpeénostnich zajmii a hrozeb. Jedna se o priméarni
zdroj pro zfizovani dalSich bezpecnostnich dokumentli na statni tirovni, ¢i zajistovani vnitini

bezpecnosti a piistupu k zahrani¢nim bezpe¢nostnim otazkam a diplomacii.
e BSCR2015

Prvni zminka o HV v BS CR je z verze vydané roku 2015. Tento novy termin (pro rok
2015) byl zminén v kapitolach ,,Bezpecnostni prostiedi — Strategicky kontext a ,,Bezpec-
nostni hrozby*. Prostor a vyznamnost HV v této verzi dokumentu je minimalni, ale sdéluje

tyto kritické informace:
- stru¢né definuje HV,

- zminuje mozn¢ hybridni plisobeni na tizemi CR a jejich spojenci.
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Jedna se o jednu z prvnich zminek o mozné &innosti ciziho statu na izemi CR za cilem
nesbirat informace, nybrz ohrozovat vnitini bezpecnost prosttednictvim spoleCenské desta-
bilizace, v bezpecnostnim prostfedi vysoce nepravdépodobného ozbrojené¢ho konfliktu.
Konkrétni zdroje hybridniho ptisobeni a jejich podoba neni ve strategii feSena. (Ministerstvo

zahraniénich véci Ceské republiky, 2015)
e BSCR2023

Nasledujici BS CR je z roku 2023, ktera je zaroveii nejnovéjsi a platnou verzi. Proble-
matika HV je zminéna mnohokrat v kapitolach ,,Bezpecnostni prostredi, ,,Oblasti strate-
gické pozornosti‘‘ a ,,Vnitini bezpecnost*. Kapitola Bezpecnostniho prostiedi pojednava o ci-
lech HV v oblasti zdpadni Evropy a zdrojich hybridniho ptisobeni, které jmenuje jako RF,
CLR a statni / nestatni aktéry.

RF — zminovany dokument definuje RF jakozto nejvyznamnéjsi hrozbu pro zapadni
Evropu. Toto oznaceni je RF ptfikladano pro svou politickou orientaci, tendence zpé&tné ex-
pandovat do postsovétskych zemi, vlastnictvi a umisténi jadernych zbrani a jejich nosici,
nejisté vychodisko Rusko-Ukrajinské valky a p¥imé Gcast na uzemi CR a jejich spojenci
prostiednictvim zpravodajstvi a hybridniho ptisobeni. Cile hybridniho ptuisobeni RF, vici

CR a Zapadu BS CR 2023 popisuje jako:
- oslabeni spolecenské diivéry v demokratické principy a instituce,
- destabilizaci spolecnosti a ekonomiky.

CLR — je v BS CR 2023 povazovana za vyznamnou hrozbu pro Zapad v globalnim
ekonomickém hledisku. Vyzdvizenymi hrozbami jsou snaha CLR o transformaci soudas-
ného Svétového fadu, militarizace a ptiprava na ozbrojeny konflikt a hybridni piisobeni (v

podobé¢ kyberSpionaze a spolecensko-ekonomického natlaku).

Zaveérem kapitola Oblasti strategické pozornosti upozoriiuje na vyznamnost HV a jeji
pfimy vliv na stav vnitini bezpecnosti. Zaroven ochranna opatfeni proti hybridnimu ptso-
beni oznacuje za prioritni a fadi je mezi dalsi nejvyznamnéjsi preventivni bezpecnostni cile,
spolecné s protivzduSnou obranou a ochranou kritické infrastruktury. (Ministerstvo zahra-

ni¢nich véci Ceské republiky, 2023)
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Obranna strategie CR

0S CR je strategicky bezpe&nostni dokument vychéazejici z BS CR. Reseny dokument
je zameéten na problematiku vnéjsi bezpecnost (nybrz oblast vnitiniho a vnéj$iho prostiedi

je dnes vyznamné prolévand) a oblasti ozbrojenych konflikta.
e OSCR2017

Prvnim dokumentem z fady Obrannych strategii zabyvajici se mimo jiné¢ HV je verze
z roku 2017. Problematika HV je fe$ena obdobné jako v BS CR 2015, ze které OS CR 2017
vychazi. O hybridnim piisobeni se zmifuji kapitoly ,,Vychodiska obranné politiky Ceské re-
publiky* a ,,Tri pilie obrany CR*.

Zminéné kapitoly definuji HV jako néstroj RF pro konani ohroZujicich ¢innosti viici
Zapadu, presnéji vii¢i zemim Severoatlantické aliance (dale v textu jen ,,NATO) a Evropské
Unie (dale v textu jen ,,EU*). Dale rozdilng od BS CR 2015 nejen konkrétné ukazuji na RF,
ale také definuji jeji nastroje HV jako dezinformacni aktivity a kybernetické utoky. (Minis-

terstvo obrany Ceské republiky, 2017)
e OSCR2023

Nisledujici OS CR je z roku 2023, ktera je zaroveii nejnovéjsi a platnou verzi. Podobné
jako v BS CR z téhoz roku je HV opakované zmifovéna a jeji vyznam rapidn& vzrostl. Jiz
v tvodnim textu dokumentu je HV popisovana jako systematické neptatelské ptisobeni proti
CR, spole&nosti a ozbrojenym silam prostiednictvim kyberatoktl, dezinforma¢nich kampanti,

ekonomického natlaku a sabotaznich a zpravodajskych ¢innosti.

HV je déle rozebirana v kapitole ,,Bezpecnostni prostiedi*, jez také popisuje RF jako
hlavni antropogenni hrozbu pro CR a jeji spojence, pravé jakozto hlavni zdroj hybridniho
piisobeni (dal§im zmitiovanym subjektem je Cina). Popisovanymi cili hybridniho ptisobeni
RF viici CR je oslabeni statni stability, polarizace spole¢nosti a destabilizace obrannych sys-

tému NATO.

Kli¢ovou informaci, jez dokument zmifuje, je redlné oslabeni reakéniho ¢asu NATO,
které zptsobuje aktivni hybridni pisobeni. Dal§i vyznamnou popisovanou hrozbou je po-
tencionalni transformace momentéalniho hybridniho plsobeni v ptipad€ ozbrojeného kon-

fliktu, z oblasti informac¢niho ptisobeni do podoby fyzické konfrontace.
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Kapitola ,,Celospolecenské predpoklady obranyschopnosti‘ opét pojednava o HV a de-
finuje cile hybridnich aktérii jako systematické oslabovani divéry obcanti ve stat, statni in-
stituce, demokratické principy, EU, NATO a Sifeni spoleCensko-ekonomického natlaku
k paralyze statu a jeho schopnosti délat rozhodnuti. (Ministerstvo obrany Ceské republiky,

2023)

5.2 Analyza vyro¢nich zprav zpravodajskych sluzeb Ceské republiky

Ceské zpravodajské sluzby jsou vyznamnym prvek bezpecnostniho systému Ceské repub-
liky, jakozto vzdjemné nezavislé organy konajici vySetiovaci ¢innost k zajisténi statni bez-
pecnosti. Oblast zpravodajské ¢innosti pro vnitini bezpecnost spada do gesce ozbrojeného
bezpe&nostniho sboru BIS a oblast vn&jsi bezpeénosti zajistuje Utad pro zahrani¢ni styky a
informace (dale v textu jen ,,UZSI*). Mimo zpravodajské organy ztizené Ministerstvem vni-
tra (a Ministerstvem zahrani¢nich véci), spravuje oblast vnitini a vnéj$i bezpec¢nosti Minis-

terstvo obrany organem VZ.

BIS a VZ pravidelné¢ vydava vetejné dostupnou verzi vyro€nich zprav, jez infor-
muje o &innosti danych sluzeb, nastifiuje jejich p¥istup k bezpe&nostnim hrozbam CR a de-
tailngji popisuje bezpe¢nostni situaci v CR. Nésledna obsahové analyza vychazi z téchto do-

kumentd.
Bezpecnostni informacni sluzba

Resené vyroéni zpravy se datuji od roku 2012 (prvni nepiima zminka o konceptu HV)

po nejaktualné;si (za rok 2023).
e BIS Vyroéni zprava 2012

BIS vyroéni zprava z roku 2012 nepfimo komentuje hybridni ptisobeni RF a CLR na
tizemi CR. Zprava nepouziva termin HV nebo jeho jinou obdobu, ale konkrétné zmitiuje
ginnost RF a CLR v ramci mezisférového lobismu prostiednictvim nestatnich aktérii. (Bez-

pecnostni informacni sluzba, 2013)
e BIS Vyrocni zprava 2014

Vyro¢ni zprava BIS 2014 také nepouziva termin HV, ¢i hybridni plsobeni, ale opét
konkrétné komentuje Cinnost zataditelnou do této oblasti. Zprava pojednava o propagandis-
tickych strukturach RF v CR, jez cili k vyzdvihovani RF a jejich politicko-ekonomickych
zajmu. Tato vyro¢ni zprava také popisuje vyznamnost piekladu ruské propagandy do jazyka

cilové skupiny pro lepsi propagandistické ptisobeni. (Bezpecnostni informacni sluzba, 2015)
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e BIS vyroc¢ni zprava 2015

Uziti terminu HV se poprvé objevuje ve vyrocni zpraveé BIS z roku 2015. Kontext po-
uziti tohoto terminu je v souvislosti s RF a jejim informa¢nim ptisobenim v zapadni Evropé.

Zminované informacni pisobeni zahrnuje:

oslabovani informac¢niho prostoru CR,

socialni inzenyrstvi Ceské spolecnosti v prospéch RF,

polarizace ¢eské spolecnosti,
- démonizace EU, NATO a Ukrajiny.

Dalsi vyznamnou informaci sdilenou BIS je hrozba transformace dezinformacni scény
dle bezpecnostniho prostiedi a cilit informac¢niho plisobitele. Takova transformace mtize vést
k dalsi radikalizaci stalych konzumenti, poptipadé pirenos konzumentii z naprosto odlisené

dezinformacni scény do scény politické a podobné. (Bezpecnostni informacni sluzba, 2016)
e BIS vyrocni zprava 2016

Vyroéni zprava z roku 2016 popisuje eskalaci, v ramci mnozstvi a agresivity, hybrid-
niho piisobeni RF, viigi CR. Zprava ukazuje na hrozbu piitomnosti velvyslancti RF, kvili
jejich ptfimé konexi na ruské zpravodajské sluzby a jejich aktivni negativni zpravodajskou
¢innost. Zprava detailné popisuje co HV je a definuje jeji destruktivni strategii: ,,uzivani

vSech silnych a slabych stranek nepritele*. Tento popis zahrnuje:
- uziti vSech dostupnych prosttedkli (vojenskych a nevojenskych),

- lapeni nepfitele do vlastnich definic a schémat (nejisté zafazeni hybridniho plisobeni

do vojenské ¢innosti),
- paralyza nepfitele (schopnost ¢init rozhodnuti, ¢1 vyhodnocovani situaci).

Zprava také popisuje rozdil mezi zpravodajskou €innosti, zaloZenou na pasivnim sbira-
nim informaci, a hybridnim plisobenim, zaloZenym na aktivni ¢innosti zpiisobujici negativni

dasledky v ¢eském bezpecnostnim prostredi. (Bezpecnostni informacni sluzba, 2017)
e BIS vyroc¢ni zprava 2017

Zpréava z roku 2017 dale popisuje ruské diplomatické mise jako hlavni hrozbu v ramci

pusobeni RF. Dalsi zminénou hrozbou v kontextu HV jsou ,,proruské* internetové webové
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stranky S$ifici rusky narativ. Existence téchto informac¢nich kanali je zamétena na vyzdviho-
vani RF a blamaz Zapadu, NATO, EU a podobné¢ v politicko-ekonomickych tématech. Tyto

ey ee

zahrnuje svobodu projevu.

Sprava téchto stranek nemusi byt pfimo vazana na RF a jeji dezinformacni operace,
nybrz se miize jednat o realné Ceské obCany s proruskymi presvédcenimi. Nevédoma mani-

pulace téchto jedinct v ¢innost dopomahajici RF je vyznamnou soucasti hybridnich operaci.
Tato zprava také popisuje cile hybridniho pisobeni CLR na uzemi CR jako:
- oslabeni integrace EU,
- akademickd, vyzkumna a technickd Spionaz.

Vyznamnou informaci BIS je také poznatek, Ze hybridni plisobeni nemusi byt samo-
statna operace, nybrz podplirna operace maskujici operaci hlavni, jez potencionalné benefi-
tuje z informacniho chaosu, polarni spolecnosti a podobné. (Bezpecnostni informacéni

sluzba, 2018)

e BIS vyrocni zprava 2018 — 2019

oy oo

HV. JakoZto protihybridni akt ceskych zpravodajskych sluZeb je popisovano vyhosténi tfech
diplomatt RF, jez prob&hlo jako reakce na otravu Sergeje a Julie Skripalovych. Mimo jiné
je také popisovana strategie hybridniho ptisobeni CLR, ktera uziva akademickych stazi k za-
kladani zpravodajskych bunék ve vyzkumném prostiedi. (Bezpecnostni informacni sluzba,

2019)

Zprava z roku 2019 definuje rozdil mezi hybridnim ptisobenim RF a CLR. Rozdilnost
aktért je zietelna ve vytyCenych strategickych cilech aktért a uzivanych prostredkd, pti¢emz
REF cili k destabilizaci Zapadu pro ziskani geopolitické vojenské vyhody prostrednictvim in-
formaéniho ptisobeni v masovém méfitku. CLR se také pokousi o Zapadni destabilizaci,
ovsem pro ziskani ekonomické vyhody pii konstrukei ,,Nového svetového radu® prostied-
nictvim zneuzivani vyznamnych individui a ziskdvanim technickych / technologickych vy-

hod. (Bezpecnostni informacni sluzba, 2020)
e BIS vyrocni zprava 2020

Vyznamnou udalosti déni hybridniho ptisobeni pro obdobi okolo roku 2020 byla pan-

demie COVID-19. BIS komentuje intenzivni nartist a informacni silu dezinformacnich webt
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behem pandemie. Obsah téchto webtli vétsSinove tvorily konspiracni teorie o ptivodu a exis-
tenci COVID-19. Masova produkce dezinformaci tohoto zdnru podporovala ,,proti covidové
hnuti*“ v podob¢ protistatnich akci a demonstraci. Zprava také vysvétluje dulezitou charak-
teristiku uspésnych dezinformacnich kampani, kterou jsou citové utoky na konzumenty. Do-
pad dezinformace je siln¢ ovlivnén jeji schopnosti v cilové skupiné vyvolat specifické

emoce. Témito emocemi z pravidla jsou: strach, vztek a nostalgie.

Dale zprava popisuje mozné podoby dezinformacnich aktéri. (Bezpe€nostni infor-
macni sluzba, 2021) Nasledujici popis a grafické zobrazeni (viz obrazek 4) vychazi z infor-
maci vyro¢ni zpravy BIS, nybrz oznaceni a ¢lenéni nejsou oficialni klasifikaci BIS. Zminéna

dezinformaéni média jsou d¢litelna do dvou kategorii a dvou podkategorii:
- .aktivni agent* — §ifi dezinformace védom¢,

o ,.operator— piimo vazany na dezinformacni zdroj / vrcholovy management

hybridni operace,

o ,businessman‘ — §iii dezinformace pro ziskani urcité (finan¢ni) vyhody.

v

- pasivni agent* — §ifi dezinformace nevédom¢.
o ,verici* — veri, v pravdivost dezinformaci,

o ,spici businessman‘ — §iti dezinformace pro ziskani urcité (financni) vyhody

aniZ by védél, Ze se jedna o dezinformace.

Dezinformaéni média jsou schopna volného ptfechodu a zmény kategorii. Zaroven dez-
informac¢ni média nemusi byt existujici osobou, nybrz umélou inteligenci, reklamou, socialni
siti, webem, algoritmickym nastavenim a podobné. VSechny média cili k informacnimu
ovlivnéni vetejného prostoru narativem, jeZ je vrcholové zkonstruovany pro podporu ziskani
urcitého strategického cile. Pro nejsilnéjsi zasazeni vefejného prostoru jsou pouzivany dez-
informacni portaly, jakoZto zprosttedkovatelé vazeb mezi dezinformacnimi médii a Sirokou
vetejnosti. Za tyto portadly mize byt povazovano socidlnich siti, emailovych sluzeb, televiz-

nich programi, spolec¢enskych skupin a podobné.
e BIS vyroc¢ni zprava 2021

Vyroéni zprava z roku 2021 opét vyzdvihuje vyznam hybridniho plsobeni na vnitini
bezpecnost CR. Novou informaci sdilenou BIS je vyvoj hybridniho ptisobeni RF. Tento vy-

voj zahrnuje zaméfeni na informacni piisobeni prostfednictvim masové produkce dezinfor-



UTB ve Zliné, Fakulta logistiky a krizového rizeni 43

maci, recyklaci starych informaci k dezinforma¢nim uceliim (viz obrazek 5), propojeni dez-
informacnich systémii a podpora protistatnich demonstraci a organizaci. (Bezpe¢nostni in-

formacni sluzba, 2022)

ZDROJ:
vrcholovy management
bybridni operace

aktivni agent:
operator

h A

aktivni agent: pasivai agent: pasivai agent:
businessman veiici spici businessman

dezinformacni
portil

e

vefejny prostor

Obrazek 4 — Grafické zobrazeni provazanosti dezinformacnich médii.
(zdroj: vlastni)
e BIS vyrocni zprava 2022

Vyrocni zprava BIS z roku 2022 opét uvadi RF jako nejvyznamnéjsi antropogenni
hrozbu pro CR. V kontextu HV komentuje problematiku radikalizace Seské spole&nosti pro-
sttednictvim dezinformacéniho plsobeni Sifenim ruského narativu v oblastech ukrajinskych
migrantll a ekonomické situace. Zminovany narativ se v méni v ¢ase, pficemz v pocatku va-
le¢ného konfliktu zastaval podobu vyvolavani agrese vici ukrajinskym véale€nym migran-
tim typu: ,,Ukrajinci jsou pro Ceskou viddu nadrazenéjsi nez Cesi.** a ,,NATO, EU a USA

chtéji valku.* a ndsledné se preorientoval na oblast vyvolavani strachu typu: ,,Zbrojeni / ob-
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nova obranyschopnosti jsou valky chtivé tendence.*. Sekundarni narativ byl hojné vyuzi-
van v prostiedi politickych kampani a populistickych scén, jehoz disledkem byla fada proti-

vladnich demonstraci. (Bezpe¢nostni informacni sluzba, 2023)

12:E0E

Obrazek 5 — Piiklad ,,recyklace* starych informaci pro dezinformacni ucely.
(Cemper, 2022)

Vybrany obrazek 5 je ptikladem recyklace starych informaci. Jednd se o fotografii
Ceské prodavacky z kauzy v roce 2017, jez byla uzitd jako antimigracni / antiukrajinska pro-
paganda v roce 2022. Vyznamnost recyklace informaci, s rostoucim pokrokem generativni
umélé inteligence a technologii typu deepfake, pravdépodobné bude klesat a jejich misto

nahradi uméle vytvorené fotografie a videa na miru.
e BIS vyrocni zprava 2023

Jiz Gvodni slovo nejnovéjsi vyroéni zpravy BIS za rok 2023 zminuje RF ,a jeji
snahu o novy svétovy fad, jako nejvyznamnéjsi hrozbu pro CR, kterou permanentné oslavuje
hybridnimi utoky. Nasleduje vyc€et hybridnich ¢innosti a cilt, jez uz byly mnohokrat zmi-

nény.

Nové BIS komentuje ¢innosti RF v oblasti zpravodajstvi a snahy RF obnovit pfisun
zpravodajskych dat po téméf uplném vyhoSténi ruskych diplomatl v ndvaznosti na Vrbétic-
kou sabotaz. RF v tomto kontextu kopiruje metodiku CLR a snaZi se o obnovu zpravodajct

prostfednictvim akademickych stazi a podobné.
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V ramci informac¢niho plisobeni je zminovana opét oblast Ukrajinsko-Ruské valky, jez
je Castym dezinformacénim tématem. K této oblasti spada také kauza ,,Voice of Europe®, coz
byla influencni akce prostfednictvim webové stranky vydévajici se za evropsky narativ, jez
podporovala proruské kandidaty do Evropského parlamentu. Vlivova sit’ byla pfimo fizena

z RF Viktorem Medvedcukem a tvorila ji fada politikii zemi EU a novinafi.

Snaha RF informaéné pisobit v CR byla také zaznamenana alternativnimi informad-
nimi prostfedky pro tlumoceni sankén€ umlcenych ruskych médii (Sputnik). Také je zmino-
vana konexe vychodnich zemi (Srbsko) na kremelské zpravodajské sluzby a jejich snaha o

napojeni na ¢eské dezinformacni prameny.

DalSimi zminovanymi hybridnimi hrozbami jsou kybernetické utoky na kritickou in-
frastrukturu a vyznamna data. Tyto utoky piichazi ze strany RF a CLR. Hybridni piisobeni
CLR je popisovano podobné jako v piedchozich verzich vyroénich zprav, s tim Ze je komen-
tovan nebezpe&ny ekonomicky riist CLR a jeji snaha o vyzdviZzeni zemi chudého jihu. (Bez-

pecnostni informacni sluzba, 2024)
Vojenské zpravodajstvi

Resené vyroéni zpravy se datuji od roku 2014 (prvni nepiima zminka o hybridnim pii-

sobeni) po nejaktualnéjsi (za rok 2023).
e VZ vyro¢ni zprava 2014

Ptesny termin HV neni ve vyro¢ni zprave z roku 2014 pouzit, nicméné zprava popisuje
konani zahrani¢nich zpravodajskych sluzeb zataditelné do oblasti hybridniho plsobeni.
Zminénym kondnim jsou masivni dezinformaéni kampané cilené k manipulaci Siroké vetej-
nosti a statnich subjektii. (Ministerstvo obrany Ceské republiky — Vojenské zpravodajstvi,

2015)
e VZ vyroéni zprava 2015

Vyrocni zprava 2015 popisuje piechod dezinformacnich aktivit do kybernetického pro-
storu. Déle také vytyCuje metody socidlniho inzenyrstvi pouzivaného dezinformacnimi mé-
dii, v tomto kontextu je opét feeno jiz zminéné vyvolavani zékladnich emoci, prevazné ne-
gativniho charakteru. Pfesun dezinformacniho ptisobeni do kyberprostoru je kli¢ovy pro ma-

sovou aplikaci. (Ministerstvo obrany Ceské republiky — Vojenské zpravodajstvi, 2016)
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e VZ vyroéni zprava 2016

Prvni oficidlni pouziti terminu HV ve vyro¢ni zpravé VZ je z roku 2016. Zprava se ale
dané problematice vénuje pouze stru¢nym popisem a definici HV. (Ministerstvo obrany

Ceské republiky — Vojenské zpravodajstvi, 2017)
e VZ vyroéni zpravy 2017 — 2019, 2021 a 2023

Zpravy z roku 2017, 2018, 2019, 2021 a 2023 se oblasti HV nevénuji. (Ministerstvo
obrany Ceské republiky — Vojenské zpravodajstvi, 2018; (Ministerstvo obrany Ceské repub-
liky — Vojenské zpravodajstvi, 2019; Ministerstvo obrany Ceské republiky — Vojenské zpra-
vodajstvi, 2020; (Ministerstvo obrany Ceské republiky — Vojenské zpravodajstvi, 2022; (Mi-
nisterstvo obrany Ceské republiky — Vojenské zpravodajstvi, 2024)

e VZ vyroéni zprava 2020

Zpréava z roku 2020 vysvétluje vyznamnost hrozby HV v obdobi krizi a geopolitického
natlaku, ptedevs§im v podob¢€ vyznamnéjsi lidské nachylnosti k vife v neovétené informace

a alternativnim vysvétlenim pro problémy, jez je suzuji.

Dalsi fesenou oblasti ve vyrocni zprave je problematika ,.Sedych zon“ a obtizné urco-
vani dezinformac¢nich médii a jejich klasifikace do ,,aktivni vs pasivni agent*. (Ministerstvo

obrany Ceské republiky — Vojenské zpravodajstvi, 2021)
e VZ vyroéni zprava 2022

Vyroéni zprava z roku 2022 poprvé konkrétné jmenuje RF, jakozto hrozbu pro CR pro-
sttednictvim hybridniho ptisobeni. Dale také upozoriiuje na mozné stagnujici vychodisko
Ukrajinsko-Ruské valky, jez by mohlo vést k zintenzivnéni nekonvenénich titokt viiéi CR.

v

Nejvyznamnéjsi informaci zpravy je uvedeni influencnich faktorti pro uspésné Sifeni

dezinformaci. Tyto faktory zahrnuji:

spolecenské nediivéra ve stat a jeho instituce,
- vyzdviZeni individuality (odtrZeni od kolektivni identity),
- demokratizace informacniho prostoru (dopad absolutni pfistupnosti kyberprostoru),

- ¢érakrizi (dominové se tvotici krize, jez vyvolavaji spolecenskou depresi). (Minister-

stvo obrany Ceské republiky — Vojenské zpravodajstvi, 2023)
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5.3 Zavéry z analyzy bezpec¢nostniho prostredi

Prvni kapitola praktické &asti prace analyzovala bezpeénostni prostiedi CR v obdobi po-
sledni dekady prostiednictvim obsahové analyzy vypovidajicich bezpecnostnich doku-
menti. Cilem kapitoly bylo zodpovédét nasledujici, v ivodu prace uvedené, diléi otazky, jez

jsou kritické pro nésledujici praci s problematikou hybridniho piisobeni:
1) ,Je Ceskd republika hybridné ohroZovana?*

Ano. Dle pftislusnych bezpecnostnich dokumentl a informaci ziskanych vySetfovaci
ginnosti ¢eskych zpravodajskych sluzeb je Ceska republika dlouhodobé vystavovana aktiim
cizich mocnosti, jejichz cilem je plsobeni v rozporu se zakladnimi statnimi a spolecenskymi
hodnotami. V souladu s teoretickymi poznatky prace jsou tyto akty oznacitelné jako ,,hyb-
ridni piisobeni*, & akty ,hybridni valky*. Evidence hybridniho ptisobeni viigi CR pfislus-
nych bezpecnostnich organti sahd az k roku 2012 a oficidlni oznaceni hybridni valkou je

datovano k roku 2015.

Ceska republika je permanentné systematicky ohrozovana hybridnim piisobenim ne-
ptatelskych mocnosti, jez usiluji o oslabeni zdkladnich demokratickych principti, spolecen-
ské davery ve stat a jeho instituce, integrace zapadnich zemi a podobné. Eskalace a vyznam-

nost tohoto plisobeni roste s eskalujici negativni bezpe¢nostni globalni situaci.
2) ,,Kym je Ceskd republika hybridné ohroZovina?“

Dle analyzovanych dokumentti, opakovan¢ zmifilovanymi dlouhodobymi hybridnimi
aktéry na izemi Ceské republiky je Ruska Federace a Cinské lidova republika. Oba jmeno-
vané subjekty cili k spoledenské a ekonomické destabilizaci zipadnich zemi, véetné Ceské

republiky.

Hybridni plisobeni jmenovanych mocnosti je rozlisné v uzivanych hybridnich prostied-
cich, pticemz CLR aplikuje primarné informacni §pionaz prostiednictvim kybernetickych
utoku a tvorbou zpravodajskych siti v akademickych kruzich, pro ziskani ekonomické, tech-

nické a technologické superiority pti tvorbé ,,nového svétového radu.

Ruské Federace také cili k destabilizaci Zapadu, ovSem s cilem bezpecnostniho osla-
beni pro potenciondlni otevieny ozbrojeny konflikt. Aktivné masove plisobi v informa¢nim
prostiedi s cilem protistatni spoleCenské polarizace a radikalizace. RF se nezamétuje na vy-

-----

spolecenskou manipulaci podporujici ruské strategickeé cile.
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3) ., Jak je Ceskd republika hybridné ohro3ovina?“

Hybridni ptisobeni jsou systematickd konani podporujici urcity politicko-vojensky cil.
Konkrétni podoba hybridniho ptsobeni se 1isi dle mnoha faktor(, které zahrnuji: hybridniho
aktéra, strategicky cil, fazi strategické operace, fyzickou vzdalenost mezi subjekty, kulturni

podobnost, geopolitickou situaci, technologické prostiedky a mnoho dalsSich.

Zhor3ujici se situace bezpeénostniho prostiedi Ceské republiky je v kontextu piedcha-
zejici teorie hybridni valky zataditelna do oranzové geopolitické sféry hybridniho piisobeni
dle Kurfiirsta a az do ¢tvrté faze valky nové generace dle Chekinova a Bogdanova. Konkrétni
hybridni piisobeni na ¢eském uzemi je komplexni, nybrz momentalnim nejvyznamnéjSim
konanim je informacni ptsobeni.

Informacni plsobeni se odehravd ve fyzickém, ale pfevazné kybernetickém pro-
storu a zaméfuje se na masové Sifeni informaci, jakoZto néstroj socialniho inZenyrstvi. Ci-
lové skupiny téchto informacnich operaci jsou spolecnost a stat, pti¢emz pro ptislusnou sku-

pinu jsou rozli$né taktické cile. Tyto taktické cile zahrnuji:
- spolecnost,
o polarizace spolecnosti v politickych a bezpecnostnich postojich,
o vyvolani nedivéry v demokratické principy, stat a jeho instituce a Zapad.
- stat.
o zpomalovani rozhodovacich schopnosti (pfedevsim v oblasti bezpecnosti),
o zhorSovani integrace do zapadnich spolecenstvi,
o sbér vyznamnych dat.

Podoba informacniho plsobeni je neustale obménovana s technologickym pokrokem,
vyvojem geopolitické situace a bezpecnosti. Zminéné cile hybridniho pisobeni jsou shrnu-
telné jako ,.destabilizace ceské spolecnosti*.

Nejvyznamnéj$i momentéalni nastroj a podoba informacniho plisobeni je uzivani dezin-
formaci. Dezinformacni scény plisobi na vSech spolecenskych trovnich, $ifi spole¢né nara-
tivy, ale nejsou na sobé vzajemné zavislé. Zaroven urcita dezinformacni média nemusi byt
pfimo navazana na vrcholovy opera¢ni management, ale jeho narativ §ifi z jinych motivil
(kategorie dezinformac¢nich médii). Zasadni charakteristiky, jez dezinformacni scény v Ces-

kém informacénim prosttedi zahrnuji jsou:
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- uzivani sil nepritele proti nemu samotnému (zneuzivani svobody slova pro Sifeni

dezinformacnich narativit),

- meénivy potencial (dezinformacéni portaly / ,,alternativni zdroje informaci mohou

voln¢ prechazet v feSenych tématech pro ziskani co nejsir§iho zabéru konzumentt),

- utoky na emoce (negativni emoce, strach; vztek; nostalgie, mohou byt zneuzity k vy-

volavani iraciondlnich postoju v politicko-bezpecnostnim spektru),

- cernobilost (dezinformace standardné piedkladaji alternativni pohled na mainstrea-

mova témata s jednoduchym / Cernobilym vysvétlenim daného problému),

v r

- lokdlnost (k Gspésnému Sifeni dezinformaci ruského narativu musi byt dana dezin-

formace ptelozena do ¢eského jazyka pro pocit ,,domdci pravdy*),

- kvantita nad kvalitou (Siteni dezinformaci v neustalé kvantité je klicové k perma-

nentnimu spolecenskému poskozovani).

Oblasti konzumentti dezinformacnich scén se vénuje druhd kapitola praktické ¢asti prace.
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6 ANALYZA KONZUMENTU DEZINFORMACNI SCENY

Prvni kapitola analytické ¢asti prace potvrdila existenci dlouhodobého hybridniho ptisobeni
na uzemi CR ze strany RF a CLR, jehoZ cilem je destabilizace ¢eské spoleénosti. Dle zmi-
nénych teorii novogeneracnich a hybridnich valek se jedna (v rdmci RF) o ptedinvazivni
kroky sméfujici k vojensko-politickému pievzeti izemi a demokratickych principti CR.
Analyza také vyty¢ila, Ze nejvyznamngj§i podobou hybridniho ptisobeni proti CR je forma
informacni valky, kterd se konkrétné pokousi o radikalizaci a polarizaci Ceské spole¢nosti
prostfednictvim dezinformaci (a jinych socialn¢ inzenyrskych metod) zalozenych na pod-
pote spolecenské emoc¢ni frustrace. Hlavnim cilem préace je navrh opatieni proti témto pliso-

benim.

Druh4 kapitola praktické ¢asti prace je vénovana kvalitativni analyze konzumentt dez-
informacni scény, jejiz vyznamem je snaha o hlubsi pochopeni obéti informacni valky. Ana-

lyza cili k ziskéani informaci typu:
- ,Pro¢ vybrané subjekty konzumuji dezinformace? “,
-, ,Kdy dezinformace zacali konzumovat?*,
- Jaké zdroje uzivaji?*,
- Vnimaji provazanost jimi uzivanymi zdroji k néjakym politickym subjektiim ?*,
- ,,Zménil se postoj konzumentii viici zakladnim spolecenskym hodnotam?*,
- Zmeénil se postoj konzumentii Viici statu a jeho institucim?*,
- ,Podili se na diseminaci jejich narativu?*,
- Jak vnimaji momentalni geopolitickou situaci?*,

- . Znaji problematiku HV a informacniho pusobeni? Vnimaji mozZnou paralelu mezi

Jimi uZivanymi zdroji a dezinformacni scénou?*.

Vysledkem analyzy by méla byt ¢aste¢na spolecenskd definovatelnost a kategorizace
dezinformacnich konzumentt, jez by mélo podpofit tvorbu opatieni proti informacnimu pu-

sobeni cizich mocnosti viaci CR.

Analyza je tvofena polostrukturovanymi rozhovory s doporu¢enymi respondenty / kon-

zumenty (doporuceni vyslo z fad rodinnych ptislusnikfi, ¢i zndmych), jez reprezentuji ty-
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povy priifez spolecnosti. Pro efektivni pribéh rozhovoru je k dezinforma¢nim médiim refe-
rovano jako k ,,alternativnim zdrojiim informaci (dale v textu jen ,,AZI**). Detailni vycho-

diska rozhovort jsou k praci ptikladany jako ptilohy.

6.1 Vysledky analyzy konzumenti dezinformacni scény

Tazani respondenti reprezentovali riizné socidlni skupiny (student, pracujici, dichodce)
a predstavuji spolecenskou mensinu aktivni v informacni oblasti AZI. Strukturovanymi roz-
hovory bylo dosazeno vyty€ené profilace konzumentii AZI, ktera je definovana sdilenymi
nasbiranymi poznatky od respondentl. Profilace konzumenti AZI by méla byt ndpomocna
ke spInéni hlavniho cile prace — navrh opatieni proti informaénimu ptisobeni v CR, pti¢emz

zminénou profilaci tvoii:
Motivace konzumu dezinformaci (AZI)

Primérni motivaci aktivniho konzumu AZI je snaha o zisk objektivnich informaci o fe-
Seném tématu. Konzumenti nedivéiuji vefejnopravnim médiim (a mainstreamu obecn¢)
v jejich nezaujatosti a snazi se o ziskani objektivniho nadhledu pomoci informacnich proti-
poli. Tato samotnd mysSlenka je neSkodné, ba podporuje zékladni principy informacéni gra-
motnosti (ovéfovani informaci vice zdroji). Problém nastava v ptipadé, ze ,,ovérovaci al-
ternativni zdroj je fizené dezinforma¢ni médium vyuzivajici techniky socidlniho inzenyrstvi

k utoku na konzumenta.

Prvni kontakt konzumenta s AZI mizZe byt podnécovan riznorodé, ale opakovanymi
fenomény jsou pfi¢iny podnécované emocnimi vychylkami. Ty mohou byt formou pocitu
kiivdy ze strany statu, ¢i systému vici konzumentovi nebo spolecensky natlak na konzu-
menta z blizkého okoli. Napjata spoleCenska situace, individudlni krize a cileny informacni
utok vedou k motivaci konzumenta opustit mainstream a piejit na alternativni vysvétlovani
reality. Tento fenomén je také podporovan za€lenénim do socidlnich druzin stejného smys-
leni, které konzumenta upeviiuji v negativnich emocich a spravnosti alternativnich tvrzeni.
Zdroj divéry v AZI je individualni, nybrZ z odpovédi respondentil jsou vyzdvizitelné dvé

myslenkové linie: ,,chti¢ po senzaci* a ,zkusenostni paralela®.

Prvni linie je pfiznacna pro mladsi vékovou kategorii konzumentl a zastava funkci al-
ternativniho vysvétleni reality, které zajimavéji (az fantasticky) vysvétluje svétové déni.
Chti¢ po senzaci opét inklinuje k individudlni krizi jednotlivece, jeZ vyvolava pocity nespo-

kojenosti a socidlni nezafazenosti, ¢imz otevira dvete alternativnimu vysvétleni reality, které
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tento pocit eliminuje. Tato eliminace nastava prostfednictvim zatazeni do podobné smysle-
jicich socialnich skupin, informa¢nim odhalovanim konspira¢ni reality a pocit ,,nadraze-

nosti (v perspektive se ,,spici* vétSinou).

Druha myslenkova linie je odvozovéna od piistupu starsi vékové kategorie a vychazi
ze zazité negativni zkusSenosti se statnim aparatem (ptfevazné¢ v oblasti cenzury byvalého re-
zimu). Tento pfistup se nepfiklani k fantastickym konspiracim, nybrz k jednodussim kon-

spiracim zalozenym na cenzufe mainstreamu, ¢i podpofe ruského narativu.

Dlouhodoba motivace konzumu AZI vychazi z uzavieni konzumentii do dezinformac-
niho ekosystému, tzv. informacni bubliny, kterd umocnuje dezinformacemi vyvolavané po-
city a podporuje alternativni narativy. Takovy ekosystém je tvofen dezinformacnimi weby,
jez se zamé&fuji na Sifeni alternativnich narativil; socialnimi skupinami, které shlukuji kon-

zumenty a umoziuji vzajemnou podporu ale také vyclenénim z mainstreamoveé spolecnosti.

Trvaly konzum AZI mtize vést k vife v nespocet konspiracnich teorii, které mohou pod-
porovat rusky narativ, ¢i umocnovat bipolarni nastaveni spole¢nosti. K tomuto negativnimu
disledku smétuje fada konspiraci ptimo podporovanych RF, nybrz negativni dopad zapo-
¢ina difive. Hlavnim cilem hybridniho informac¢niho ptisobeni RF je destabilizace spolec-
nosti. Tento efekt nastava jiz v momentu ztratu divéry ve statni instituce konzumentem.
Nediivéru ve statni apolitické bezpecnostni sloZky potvrdili respondenti, coz indikuje uspes-

nost informacnich operaci.
Uzivané AZI

VSechny uzivané AZI , jeZ konzumenti zminily, plisobi v kybernetické online prostiedi.
Jak jiz bylo zminovano, obecny presun informacni domény do internetové sféry umoziuje
globalni, okamzity a konstantni datovy tok, ktery Sirokou vefejnost zasobuje nekonecnym
mnozstvim informaci. Oboustrannou ¢epeli tohoto technologického pokroku je nizké cena
nakladl pro Sifeni informaci a naprosta pfistupnost k publikaci kymkoliv, coZ umoziuje

efektivni pouZiti informaci destruktivné.

Opakované jmenovanymi médii respondenty byly socidlni sit€, zejména Facebook,
YouTube a Telegram. Tyto platformy umoznuji konexi podobné smyslejicich lidi, jez jak
bylo fe¢eno vede k vzdjemné podpote a umocnovani efektu ,,kralici nory. Dalsim efektem
téchto siti je stalé podsouvani alternativnich informaci k feSenym tématiim (a odkazovani

na rizné zdroje), které nasledné vytvaii pocit vérohodnosti. Toho pocitu je vyuzivano pro
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pfesun publika (napfiklad z prvné apolitické alternativni ,,ezo* skupiny) do politickych kon-

spiracnich sfér, jez cili k radikalizaci konzumentt.
Diseminace narativii

Respondenti se netcastni jakékoliv diseminace narativii, které konzumuji prostfednic-
tvim AZI. Tento nezijem jednotné vysvétluji jako ,ztratu casu* nebo ,.zbytecnost”, coz
muze indikovat jejich pocit presvédceni o vysoké mite konspirace typu ,,spolecenské spik-
nuti*“ ale zaroven ukazuje nizkou miru odhodlanosti boje za jejich ,,pravdu‘. Takové vycho-
disko poukazuje na slaby stupeni radikalizace a tudiZ nevysoké riziko pfechodu ve fyzickou

hrozbu (v blizkém ¢asové rozmezi).
Vztah k statu a jeho institucim, spole¢enské a moralni zasady

Respondenti jasné vyjadtili svilj negativni vztah vii€i statu a jeho institucim, pfedevsim
v kontextu viry ve statni narativ a informace sdilené statnimi a vefejnopravnimi prostiedky.
Zaroven vyjadrili nedavéru ve statni apolitické bezpecnostni slozky, ¢imz se distancuji od
upozornéni na bezpecnostni hrozby a ptijimaji postoj (z pravidla) protipoélu AZI o takovych

hrozbach.

Vira respondentl v zdkladni spolecenské a moralni zdsady, reprezentované demokra-
tickymi principy, zdkladnimi pravy a svobodami a podobné¢ je riznorodd. Umociniovany ne-
gativni postoj k demokratickému statu mtize byt v zédkladu Ziveny riznymi ideologickymi
presvédcenimi, jez jsou naprosto odlisné, ale slucuji se v alternativnimu ptistupu k statnimu
aparatu. V oblasti téchto otdzek respondenti odpovidali odliSnymi ideologiemi zahrnujici
myslenky ,.anarcho-kapitalismu‘, ndvratu ke komunistickému rezimu, ¢i obecnou nedivery

v momentalni podobu demokracie.

Respondenti také potvrdili rist negativniho postoje vii¢i statnimu aparatu s dlouhodo-

bym konzumem AZI.

Typické narativy

Respondenti komentovali fadu konspira¢nich teorii, ve které véii a jsou zaraditelné do
vice, ¢i mén¢ fantastickych typtl (az typove svétovych spoleCenskych spiknuti), nybrz nevy-
znamnych pro kontext bezpec¢nosti a této prace. Mezi opakované narativy z oblasti bezpec-
nosti patfi:

Mainstream je zaujaty a Ize o objektivni pravdé. Tato cenzura je podporovana statnimi

slozkami a demokracie v CR neni. Clenstvi v NATO a EU je momentaln& nezbytné, nicménd
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jedné se o zkazené mezinarodni organizace s totalitnimi tendencemi a valkychtivou pova-
hou. Konflikt na Ukrajin€ neni jednoznacny a je polarn¢ interpretovan mistnimi médii. RF
neni totalitni rezim, neni hrozbou pro CR, nema tendence expandovat do zapadnich zemi,
jeji agrese na uzemi Ukrajiny je ospravedlnitelnd, je stdle vojenskou konvencni supervel-

moci.

Vsechny zminéné narativy byly v urcité podobé jednotn¢ interpretovany respondenty.
Charakter téchto narativli odpovida popistim BIS a VZ, obecné tedy zahrnuji glorifikaci RF

a dehonestaci c¢eského statniho aparatu, demokratickych principt, Zapadu a podobné.

6.2 Souvisejici (vyzkumné) projekty

Oblasti informacniho piisobeni a dezinformaci se v minulosti zabyvalo nevelké mnoZstvi
projektl, které se zamétovali na rtiznd odvétvi této problematiky. Zuzena oblast hybridni
valky pouze na informacni plsobeni a dezinformace je stale impozantné rozsahla a jeji vy-
zkum muize zahrnovat napiiklad mozné procesy informacéniho ptisobeni, konkrétni dezinfor-
macni média pro danou oblast a jejich vazby, vliv dezinformaci na Sirokou vefejnost a jeji

vyvoj v tomto kontextu nebo diivod zajmu o dezinformace konzumenty.

V4

Vlastni vyzkum analytické ¢asti této prace se mimo jiné zabyva prave poslednim zmi-
nénym, nybrz pro pochopeni celkového obrazu CR v kontextu dezinformaci jsou kli¢ové
vSechny zminéné oblasti a mnoho dal$ich nezminénych. Pro nastinéni celkového obrazu jsou
v této kapitole prezentovany dalsi vyzkumy se stru¢nym podanim jejich vysledkd, které ob-

last dezinformaci v CR fesi.
Spole¢nost nediivéry

Vyzkumny projekt Spolecnost nedivery zrealizovany webem iROZHLAS.cz, institu-
tem SYRI a Sociologickym tistavem Akademie véd CR je nejvétsim a nejaktualngjim soci-
ologickym priizkumem oblasti dezinformaci a konspiraci v CR. Vyzkum zvefejnény kon-
cem roku 2023 zodpovida otazky typu: ,Jaké konspirace deformuji ceskou spolecnost?*,
,wJak COVID-19 ovlivnil konspiracni podhoubi v CR?*, ale také , Jak Ize obyvatelé CR kate-
gorizovat na skale viry v konspirace* nebo ,,Jaké zastani ma rusky narativ v ceské spolec-
nosti*“. Vyzkumu dotaznikovym Setfenim se Gcastnilo Ctyfi tisice respondentli z nichz byl

vytvofen reprezentativni vzorek online populace. (iRozhlas, ©2023)

Mezi vyznamné zavery projektu v kontextu této prace patii kategorizace spolecnosti na

Skale viry v konspirace (viz obrazek 6), klasifikace konzumentl dezinformacni scény, index
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divéry ve statni instituce (viz obrazek 7), vyznam ruskych dezinformaci a provézanost dez-
informac¢nich médii. Projekt uvadi, ze vétSinova ¢ast spolecnosti stale konspiracim odporuje
a Cast spolecnosti vérici konspiracim je tematicky rozdélena. Vyznam dezinformac¢niho pu-

sobeni podporujici nediivéru ve stat a jeho instituce dle dat z let 1990 az 2022 neni vysoky.

Projekt popisuje ptiznivce konspiraci jako obyvatelstvo zajimajici se o politiku a své-
tové déni s malou diivérou az silnou nedivérou v politicky systém. Demokracie pro né neni
preferovanym zpiisobem vlady, poptipad¢ jsou minéni, ze politika vladniho systému je ire-
levantni. Clenstvi v EU a NATO odmitaji nebo ho povaZuji za nutné zlo. Informace z ko-
mercnich televizi Cerpaji méné nebo vitbec a nahrazuji je za AZI typu konspira¢nich webd,
alternativnich zivotnich styld, socidlnich siti a e-mailt. (Pika et al., 2023) Tento charakteris-

ticky popis koreluje s informacemi od respondentii z podkapitoly 6.1.

Skupiny lidi podle vztahu k dezinformacim a konspiracim
fidé aktivni na internetu, do 65 let

12 % 10% 13% 6% 17 % 20 %
@ Silni pfiznivci Mirni pfiznivci zaméreni na covid-19
Mirni pfiznivci zaméreni na migraci Néco na tom je
Apaticti Nezapojeni odpurci
@ Mirni odplrci @ Siini cdplrci

Obrazek 6 — Kategorizace spole¢nosti na Skéle viry v konspirace.
(Pika et al., 2023)

Projekt dale uvadi pandemii COVID-19 jako vyznamny bod vstupu znaéné miry popu-
lace do oblasti konspiraci a dezinformaci. Vstupni motivaci, ktera byla dale umociiovana, je
nedavéra ve stat. Vyzkumnici popisuji pandemii jako znejist'ujici moment, ktery byl prvo-
pocatkem utoku na divéru ve statni instituce, jelikoz predstavoval netfizeny chaos. Prezen-
tace vlady v krizové situaci je kli¢ova pro podporu, ¢i likvidaci pocitu chaosu. (Pika et al.,
2023) Fenomén hledéani jednoduchych ,,cernobilych* odpovédi v krizové situaci byl jiz po-

pisovan v teoretické ¢asti a vyznamnost potvrzuji analyticka zjiSténi respondentt v kapitole
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6.1, ktefi naptiklad uvadi viru v ,,stinovou viadu* pted predstavou netizeného globalniho

chaosu.

Navaznost dezinformac¢nich médii a vstup do této oblasti Projekt popisuje jako vice kri-
terialni, nybrz opakovanym motivem je nedivéra ve stat. Ta mize byt zptisobena krizovou
situaci ale také osobni negativni zkuSenosti. Uvedenym piikladem je Spatna zkuSenost s po-
rodnictvim vedouci k interesu zen v domadci a alternativni porody se zapojenim do tematic-
kych facebookovych skupin. Takové skupiny maji prinik s Zenami zaujatymi proti vakci-
nam déti a nasledné antiockovaci skupiny jsou prekryvany témi konspira¢nimi. (Pika et al.,
2023) Tyto skutecnosti riznorodosti vstupu do alternativnich realit potvrzuji vysledky v ka-
pitole 6.1, pficemz tazani respondenti uvadi rizné motivy poc¢atku konzumu AZI ale v§echny
jsou spojované neditvérou ve stat.

Index duvéry v instutuce
dle rofni priméry

— Tisk — Armada Policie - Snémovna — Vlada

100 %

80 %
Armédad_//\\/
p-

60 %

40 %

20 %

0%

Obrazek 7 — Index dlvery ve statni instituce.
(Pika, 2023)

V neposledni fadé Projekt uvadi minimalni souhlas ¢eské spole¢nosti s ruskym narati-
vem. Skupina souhlasici s timto ndhledem je povazovana za tvrdé jadro konspiracnich struk-
tur, jez jako hlavni informacni kanal pouziva Telegram. Tento fakt je ovSem Castecné vyvra-
cen informaci o cili RF v dezinformacni scéné, kterym neni Sifeni ruského narativu a tvorba

sympatie pro rusky rezim, nybrz pouhd tvorba spolecenské destabilizace a chaosu. (Pika,
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2023) Tento pfistup RF tudiz umoziiuje participaci v jakékoliv konspiraci, podpoie proti-
statnich zivli ¢i pobufovani skupin s odliSnymi ndzory. Zaroven tento fenomén vysvétluje
navaznost nahodnych apolitickych konspira¢nich webti na proruské narativy. Vyzkum re-
spondent v kapitole 6.1 tuto skute¢nost také nepiimo potvrzuje prostfednictvim odpovédi
tazanych na vstup do AZI, které nemélo prorusky charakter ale postupem ,,kralici norou* je

k témto narativiim ptivedlo.
Rozdélena spolecnost

Dokumentarni pofad Ceské televize (2024) ,,Rozdélend spolecnost™ pojednava o pro-
blematice polarizace Ceské spoletnosti prostiednictvim dezinformaci. Dokument stru¢né
prezentuje vlivovou oblast informa&niho piisobeni na vnitini bezpeénosti CR a vypravi kon-
krétni lidské ptibchy. Informace jsou prezentovany osobami aktivnimi v oblasti AZI a riz-
nych ,,vlasteneckych® iniciaci, osobami diive aktivnimi v této oblasti a osobami pftislusné

expertizy psychologie, sociologie, AZI a podobn¢.

Informace prezentované dokumentem obdobné popisuji oblast vstupu konzumentt do
dezinformacnich sfér z divodl osobnich / vnimanych krizi (poskozujici racionalni myslent)
rozvijejicich nediivéru ve stat a spolecnost. Jmenovanymi zdroji nediivéry ve stat byla osobni
ekonomicka krize, ¢i pocit utlacovani lidskych prav. Zminéna také byla paralela komunis-
tické cenzury a soudobé ,,cenzury*, jez podporuje ospravedInéni viry v AZIL. V neposledni
radé byl také zminén efekt ,,zaclenéni* jednotlivce (s krizi identity) do stejné smyslejici sku-

piny, podporujici radikalizaci. (Cesk4 televize, 2024)

Dokumentarni pofad rozSifuje interview Patrika Kofenare (2025), jeZ v dokumentu vy-
stupuje, na Youtubovém kandlu Spiknuti s byvalymi konzumenty AZI, kteti také v doku-
mentu kratce piisobi. Rozhovor detailn€ popisuje vyse zminéné aspekty a rozebira fungovani

»vlasteneckych® skupin a jejich konexe na dezinformaéni média.
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7 OPATRENI PROTI (HYBRIDNiMU) INFORMACNIMU PUSO-
BENI

Piedchazejici kapitoly popisuji sou¢asnou existenci hybridniho ptisobeni RF na uzemi CR,
jejiz soucasnou podobou jsou informacni operace. Samotna odnoz HV zamétfend pouze na
informacni ptisobeni je komplexni a celosystémovy problém, ktery neni fesitelny jednim
protiopatfenim. Posledni kapitola praktické ¢asti prace jmenuje momentalné aktivni proti-
hybridni opatieni a navrhuje dalsi potencionalni opatieni statniho a spole¢enského charak-

teru vychazejic z celkového chapani dané problematiky autorem.

7.1 Zrizena protihybridni opatieni

Pocatek feseni hrozeb hybridniho charakteru pro CR je vztahovano k roku 2014 a ¢innosti
RF na uzemi Ukrajiny, o ¢emZ informovalo Ministerstvo zahrani¢nich véci, které ji nasledné

promitlo do BS z roku 2015. (Ministerstvo zahrani¢nich véci Ceské republiky, 2015)

Prvnim vyznamnym problémem feSeni hybridnich hrozeb se stalo jejich samotné vni-
mani a bezpecnostni prislusnost. V této dobé rezortné déleny ¢esky bezpecnostni systém li-
mitovala minimalni spoluprace bezpecnostnich orgénti, bezpecnostni prosttedi bylo ¢lenéno
na vnitini a vnéjsi, a pojmy ,,mir* a ,,valka* jasn¢ definovaly spolecenské chapani mezina-
rodni bezpecnostni situace. Popsané systémové nastaveni je pro HV stimulujici, jelikoz po-
pira, ¢1 zneuziva vSe zminéné. Podrobny vyvoj pfistupu k hybridnim hrozbam v ¢eském bez-
pecnostnim prostiedi popisuje Benedikt Vangeli (Kurfiirst, 2021) a prace jej nebude dale

rozebirat.

7.1.1 Statni opatieni

Gestorem hybridnich hrozeb se stalo Ministerstvo vnitra, které v roce 2016 na zadost
Vlady vypracovalo Audit ndrodni bezpec¢nosti (déle v textu jen ,,Audit*), ktery popisuje pro-
blematiku HV a plisobeni cizich mocnosti, definuje ¢innosti bezpe¢nostnich organii a uvadi

mozna protiopatieni. Auditem zminovana opatfeni proti informa¢nimu ptsobeni zahrnuji:

zfizeni vladniho orgénu strategické komunikace,

- zfizeni platformy pro sdileni informaci o hybridnich hrozbach pro bezpecnostni

slozky,
- vytvofeni strategie pro boj s hybridnimi hrozbami,

- zapojeni zpravodajskych sluzeb do aktivniho boje proti hybridnim hrozbam,
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- zlepSeni ob¢anského vzdelavani vedouci k podpote ideové-hodnotovému zakotveni

statu. (Ministerstvo vnitra, 2016)
Strategicka komunikace statu

Dle Auditu a pfistupu zahrani¢nich partnerii byl a je tvoien systém statni strategické
komunikace. K této tvorbé ptispél neziskovy sektor, jehoz odbornici z Druhé ekonomické
transformace, Asociace pro mezinarodni otazky, Bezpecnostniho centra Evropské hodnoty,
Frank Bold a STEM definovali deset principt pro funk¢ni strategickou komunikaci. Toto

desatero tvoii napiiklad:

jednotliva ministerstva ziidi vlastni oddéleni pro strategickou komunikaci,

strategickd komunikace nesmi byt ptimo podfizena politickym piedstaviteliim,

strategickd komunikace musi byt centralné fizena Utadem vlady,

strategickd komunikace zastdva vymezena témata, na kterych je spolecenskd shoda

a tvoti zakladni spolecenské hodnoty. (Evropské hodnoty, 2022)

K roku 2024 vznikla pozice Vladniho koordinétora strategické komunikace (dle Na-
rodni strategie pro Celeni hybridnimu ptisobeni), kterou plni Otakar Foltyn, Ministerstvo
vnitra a Ministerstvo zahrani¢nich véci zfidilo Oddéleni strategické komunikace podléhajici
Odboru komunikace, nybrz Ministerstvo obrany strategicky komunika¢ni prostfedek zatim
nezifdilo (astednou roli strategické komunikace by mélo pro ucely ACR tvofit Velitelstvi
informacnich a kybernetickych sil), nicméné jeho absence byla vyty¢ena v Koncepci pii-

pravy ob¢ant k obrané statu 2025-2030. (Ministerstvo obrany, 2025)

Dle Ministerstva zahrani¢nich véci strategickd komunikace je ,,ndstrojem k realizaci
zasadnich narodnich zajmii a hodnot. Hraje klicovou roli pri stanoveni strategickych témat,
priorit a cilii, sméru komunikace, ziskavani poznatkii prostiednictvim vyzkumii a koordinaci
s dalsimi statnimi i nestatnimi aktéry a zahranicnimi partnery. Cilem strategické komunikace
je dosahovani strategickych cilu skrze informovani ceské verejnosti, ale i zahranicniho pu-
blika, predchazeni informacnim hrozbam, budovani duveéry a vazeb se statnimi i nestatnimi

aktéry.“ (Ministerstvo zahraniénich véci CR, 2024).

Ptiklady vysledki Oddélenich strategické komunikace Ministerstva zahrani¢nich véci
(2024) je dokument ,,Pro kremelské pohadky*, ktery pojednava o problematice dezinformaci
RF a uvadi casté proruské, ¢i polarizacni narativy (,,pohadky*) pohybujici se v Ceském in-

forma¢nim prostiedi, ¢i metodickd pomiicka ,,Strategicka komunikace: Prinosy a pristupy
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Ministerstva vnitra vypracovana Filipem Zavielem (2022) slouzici jako navod strategické

komunikace pro Vefejnou spravu.
Odborna pracovni skupina Bezpecnostni rady statu pro ¢eleni hybridnimu pisobeni

Dalsi ziizenym prvkem je Odborna pracovni skupina Bezpecnostni rady statu pro ¢eleni
hybridnimu pilisobeni (dale v textu jen ,,OPS BRS*) (dle Narodni strategie pro ¢eleni hybrid-
nimu ptisobeni) z roku 2017, jez byla reorganizovana v roce 2021. OPS BRS slouzi k mezi-
rezortni vyméné informaci a koordinaci pii feseni hrozeb hybridniho charakteru a tvofi ji:
zastupci ¢lent vlady, Ceské narodni banky, Statniho Gfadu pro jadernou bezpeénost, Narodni
bezpecénostniho ufadu, Narodniho tfadu pro kybernetickou a informacni bezpec¢nost, BIS,
Utad pro zahrani¢ni styky a informace, VZ, Armady Ceské republiky, Policie Ceské repub-
liky, Generalniho feditelstvi Hasi¢ského zadchranného sboru a statni tajemnice pro evropské

zalezitosti. (Bezpecnostni rada statu, 2021)
Centrum proti hybridnim hrozbam

Centrum proti hybridnim hrozbam (dale v textu jen ,,CHH*) je odborné analytické
a koncepcni pracovisté Ministerstva vnitra provadéjici vnitrostdtni monitoring vetejného in-
formacniho prostfedi v rdmci boje proti pisobeni cizi moci a dezinformacim. CHH (ptivodné
Centrum proti terorismu a hybridnim hrozbdm — CTHH) vzniklo reakci na Audit v roce
2017, pticemz v roce 2022 bylo pfesmérovano pouze na oblast hybridnich hrozeb. (Centrum

proti hybridnim hrozbam, 2025)
Narodni strategie pro ¢eleni hybridnimu pusobeni

Narodni strategie pro ¢eleni hybridnimu ptsobeni z roku 2021 (dale v textu jen ,,Stra-
tegie®) je strategicky dokument zadany Auditem vychazejici z BS CR, OS CR, Narodni stra-
tegie kybernetické bezpe¢nosti CR a strategickych dokumentti NATO a EU. Strategie defi-

nuje pro ¢eleni hybridnimu ptsobeni strategické cile jako:
- odolna spole¢nost, odolny stat, odolna kritick4 infrastruktura,
- systémovy a celostni piistup v ramci CR,
- schopnost adekvatni a v€asné reakce.

Strategie se dale zabyva popisem oblasti ohrozenych hybridnimi hrozbami, jez ¢leni
obdobné¢ jako Audit na ideové-hodnotové zakotveni spolecnosti a Gistavné pravni uspofadani

statu, ekonomika, bezpecnost a obrana.
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Strategii vymezené cile v kontextu informacniho ptsobeni zahrnuji systematické vzdé-
lavéani spolecnosti o existenci hybridnich hrozeb a jejich charakteru. Za timto ucelem maji
byt ztizovany vzdélavaci programy a osvétné akce, spoluprace s vetejnou spravou, medialni
sférou, komercni sférou, neziskovou sférou a ob¢anskou spolecnosti. Zminéna je také stra-
tegickd komunikace, kterd ma utvoftit jednotny integrovany systém vsSech relevantnich prvki
pro vérohodné, vcasné a efektivni predavani informaci vefejnosti (a dal§im prvkim cilového

publika) v rAmci prevence a reakce na krizové situace. (Ministerstvo obrany CR, 2021)
Akéni plan k Narodni strategii pro ¢eleni hybridnimu piisobeni

Rozvijejicim dokumentem k Strategii je Ak¢ni plan k Narodni strategii pro ¢eleni hyb-
ridnimu ptisobeni z roku 2021(dale v textu jen ,,Akcni plan®), ktery udava konkrétni ukoly
pro jednotlivé rezorty v ramci protihybridnich opatieni. Vymezené opatfeni byla vytyCena

do roku 2023. (Ministerstvo obrany CR, 2021)

Ukolem (ktery je vefejné dostupny) zadanym Aké&nim planem byla napiiklad ,, 4nalyza
piipravenosti Ceské republiky Celit zavainé dezinformaéni viné pro rok 2022, jez cilil
k zmapovani organiza¢ni, technické a personalni piipravenosti CR vii¢i rozsahlému dezin-
forma¢nimu Gtoku. Zavérem analyzy je, ze CR (pro rok 2022) neni piipravena &elit utoku
takového charakteru jakymikoliv prostiedky. Mimo samotnou analyzu se dokument velmi
detailng& zaobira obecné problematikou hybridniho piisobeni a informaéni valky RF viigi CR

a Zapadu. (Ministerstvo vnitra; Ministerstvo obrany; Ministerstvo spravedlnosti, 2022)
Dalsi dokumenty protihybridniho charakteru

Vybrany seznam dalSich dokumentt / ptirucek zabyvajicich se obranou proti HV a se-
znam internetovych webll oznacenych jako dezinformacni a protidezinformaéni bude

v ramci diseminace informaci a vzdélavani spolecnosti pfiloZzen do ptiloh prace.

7.1.2 Spolecenska iniciativa

Vyznamnou ¢innosti podporujici boj s dezinformacemi jsou medialni iniciativni pro-
jekty a instituce zamétené na odhalovani dezinformaci, potvrzovani informaci a informacni
gramotnost. Vybrané projekty jsou ovétené CHH Ministerstva vnitra a zahrnuji je napiiklad
weby EUvsDisinfo, Hatefree Culture, Polygraph, StopFake, European Values, Hoax.cz, Ma-
nipulatofi, Demagog.cz, Zvol si info. (Centrum proti hybridnim hrozbam, 2025) Nékteré
zminéné weby navazaly spolupréci s riznymi platformami socialni siti a aktivn€ s nimi pre-

zentuji informacni zavery.
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7.2 Navrh novych protihybridnich opatieni

Ptedchozi kapitoly popisovali hybridni hrozby, pfedev§im informacni pisobeni, na izemi
CR a zfizovana protiopatieni, ktera zmirtiuji jejich negativni dopady. Oblast t&chto hrozeb
je nyni pomérné dobfe znama a piislusné bezpecnostni slozky a dokumenty definuji jednot-
nou formu protiopatieni, jez je tvofené predevs§im strategickou statni komunikaci, spolecen-
skou informac¢ni gramotnosti a naukou kritického mysleni. Vyznamna cast definovanych
protiopatieni nybrz ziistava v podob¢ neimplementovanych konceptii, nebo je pomalu ¢as-

teéné realizovana.

Posledni kapitola praktické ¢asti prace se zaméfuje na rozvedeni nékterych zminénych

konceptl protiopatieni a na navrh konceptli novych, vychdzejicich ze zjisténich prace.

7.2.1 Statni opatieni

Momentalnimi hlavnimi statnimi protiopatfenimi je funkce CHH a zfizovani strategické ko-
munikace, jakoZto integrovaného systému bezpecnostnich aparatii pro sdileni informaci, ale
také systém komunikace statu s vetejném publikem. Vychodiska rozhovortii (viz kapitola 6.1
Vysledky analyzy konzumentl dezinformacni scény) také potvrzuji ur¢ity motiv konzumu
AZI respondenty z diitvodu hledani objektivni pravdy a nedivéry ve vyjadieni politickych
predstavitelt. Tudiz existence spolecnosti uznavaného subjektu apolitického charakteru, jez
komentuje vyznamné bezpecnostni déni s narativem ochrany ustavnich hodnot, je klicova
k boji s dezinforma¢nimi kampanémi. Prace nasledné vytycuje dilezité charakteristiky pro

redlnou funk¢nost strategické komunikace.
Statni mezirezortni spoluprace

Cil implementace strategické komunikace vychazi jiz z Auditu v roce 2016, momen-
taln€ (pro rok 2025) je struktura systému strategické komunikace budovana (viz pfedchozi
kapitola), ale stale neni plné€ funkéni. Oblast strategické komunikace vnitrostatnich sloZek je
omezovana neplnou integraci pro vSechny klicové aktéry (Odd¢leni strategické komunikace)

a nadale pfetrvavajici resortnosti bezpe¢nostniho systému.

Principy hybridniho plisobeni jsou zaloZeny na kombinaci vSech dostupnych pro-
sttedkll k dosaZeni stanovenych vojensko-politickych cil. Tyto prosttedky zahrnuji prirez
¢innosti v gesci statniho aparatu. TudizZ ochrana proti hybridnimu ptlisobeni nemtize byt fe-
Sena pouze Ministerstvem vnitra, ¢i Ministerstvem obrany, nybrz celym statnim sektorem.

Tento fenomén je amplifikovan v kontextu integrace ¢innosti pravé zminénych ministerstev
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kli¢ovych pro zajiiténi bezpecnosti CR. K tomu vazici se myslenka zvazuje zménu obecného
pfistupu bezpecnostniho systému k zazitému dogmatu deleni bezpecnostniho prostfedi na
vnitini a vnéj$i. Minimaln¢ problematika antropogennich hrozeb je v disledku globalizace
tak provazana, ze separace bezpecnostniho prostiedi na vnitini a vnéjsi, je vylozené teore-
ticka a kontraproduktivni v rdmci ¢lenéni zodpovédnosti do jednotlivych okruhti (minister-

stev).

Funk¢ni integrace bezpecnostnich slozek a organii v ¢innostech defenzivnich viici hyb-
ridnimu pasobeni je naprosto klicova pro jejich Gspésnost. Jednotny bezpecnostni systém
musi byt nasledn¢ nadiazen nebezpecnostnim sféradm pro zajisténi ochrany proti hybridnim
hrozbam. Takovato systémova provéazanost spoluprace Ministerstva vnitra a Ministerstva
obrany, které fidi mezi-spolecenskou permanentni protihybridni ochranu, predstavuje real-

nou moznost odolat eskalujicim hybridnim utoktim mezirezortniho charakteru.
Antidezinformacni prezentace

Druhym smyslem strategické komunikace je informacni prezentace statniho aparatu
vetejnému publiku. Problematika v€asné reakce na dezinformacni titoky je opét komplexni
anejednoznacnad, ale jeji uplatnéni mé své misto v rdmci protihybridnich opatieni. V ptipade
systematickych dezinformacnich utokt, naptiklad v podobé masovych dezinformacnich vin
pii vyznamnych politickych udalostech (USA prezidentské volby 2016, Rumunské prezi-
dentské volby 2025), je dulezita v€asna reakce prislusSnymi autoritami, véetné informacéniho
sdéleni Siroké vetejnosti. Tuto ¢innost by mél vykonavat pravé systém strategické komuni-
kace, ktery (v idedlnim ptipad¢€) pfedstavuje apoliticky objektivni informacni zdroj, jez je

pro spole¢nost diveéryhodny a ,,stravitelny*.

Efektivni antidezinformacni prezentace systému strategické komunikace by mohla byt

tvofena ve dvou etapach (pfi cileném informacnim ttoku):
1. Rychla reakce,

Prvni etapa ,,Rychla reakce* predstavuje pouze co nejrychlejsi sdéleni informace o exis-
tenci dezinformacnim utoku v co nejSirSim spoleCenském zab&ru. Samotna informace po-
skytuje pouze sdéleni, Ze k takovému Utoku doslo / dochazi a nezabyva se otazkami typu
»Proc? Kdo? Jak? ...*“. Dusledkem prvni faze je pouze ve spolecnosti vyvolat védomi o
existenci velkého mnozstvi 1zi v infomacnich médiich, s cilem predejit negativnimu emoc-
nimu ucinku dezinformaci tvoticich spolecenskou hysterii, paniku, radikalizaci, polarizaci a

podobng.
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Efektivita Rychlé reakce je zaloZena na integrovaném systému strategické komunikace,
ktera zajisti okamzité informovani vétsinové ¢asti vrcholového predstavitelstva statniho sek-
toru (poptipad¢ dalSich subjektit), jez povede k jednotné interpretaci ,,informace* o existenci
dezinformacniho utoku a eliminaci informacniho Sumu. Prvotni jednotna reakce statniho
sektoru by mohla vést k pozitivni reakci spole¢nosti (pocit nechaosu) a navyseni divery ve
stat (opacny efekt byl pozorovan pti vzniku pandemie COVID-19, jez vedla ke ztraté¢ divéry

casti spoleCnosti ve stat a oteviela Pandofinu skiin dezinformaci).
2. Fact checking.

Druhou etapou je ,,Fact checking* slouzici k prezentaci oficidlniho statniho narativu
pro danou dezinformacni operaci. Druha etapa cili na jednotnou statni interpretaci otazek
»Proc¢? Kdo? Jak? ...* a poskytuje Sirsi kontext. Fack checking je spustén v momenté¢ od-
vraceni prvotni informacni krize (eliminace dezinformaéniho zdroje / ukonceni daného

eventu) a ziskani ovétenych informaci o dezinformacnim utoku a realit¢ fesenych udalosti.
Vyznam ¢asového odstupu druhé etapy spociva v:
1) zamezeni zahlcovani informac¢niho prostoru,

2) zamezeni srovnavani informaci prezentované systémem statni strategické ko-

munikace a dezinformacnich narativii, coz by vedlo k jejich dehonestaci,
3) zamezeni nejednotné prezentace riznych narativi statnimi predstaviteli,

4) zamezeni nepiimé podpory dezinformacnich narativl, jejich vyzdvizenim

prostfednictvim statni reakce,
5) zamezeni reakce dezinformatorti na statni vyjadfeni v obdobi krize,
6) ziskani Casu pro ovéfeni pravdivosti prezentované informace.

Propagace ¢eského a proevropského narativu; a dehonestace protievropského a pro-
ruského narativu

Permanentni informacéni pisobeni RF na uzemi CR dehonestuje zakladni spole¢enské
principy zapadnich zemi, podryva funkcnost statni spravy, provokuje spolecnost a vyzdvi-
huje proruské narativy. Dusledkem je nedivéra Ceské spolecnosti ve stat, polarizace, radi-
kalizace a spolecenska frustrace. Kontraproduktivnim opatfenim (pro feSené informaéni pi-
sobeni) je koncept dlouhodobé a systematické propagace ceskych a proevropskych hodnot
(narativil). Pfi vyuziti charakteristik, jezZ aplikuje ruskd informacni valka, jako jsou infor-

v e

mace cilici na city (nemusi byt pouze negativni) a Sifeni vSemi dostupnymi informacnimi
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médii, lze utvofit propagacni systém podporujici pozitivni vnimani momentéalniho spolecen-

ského systému a jeho hodnot.

Konkrétni podoba takového propagacniho systému by zahrnovala obnovu narodni hr-

dosti a statni identity prostiednictvim:
- vyzdvihovani ¢eskych vyznamnych historickych eventl a osobnosti,

- pfipominani apolitickych ustavnich, spole¢enskych a moralnich hodnot (demokra-

tické principy, svoboda, spravedlnost, diistojnost, solidarita),
- vyzdvihovani vyznamnosti soudrznosti evropskych zemi,

- tvorby spolecenskych udalosti vyzdvihujicich ¢eskou identitu a jeji misto v evrop-

ském sdruzeni.

Dal$i moznym odvétvim propagacniho systému je dehonestace a démonizace prorus-

kych narativii. Toto odvétvim muze zahrnovat:
- pfipominéni expandac¢ni historie RF,
- ptipominani historie totalitnich ideologii (v kontextu CR a Evropy),
- vyzdvihovani historickych a soucasnych paralel,
- prezentace momentalnich diisledkl ruské invaze na tzemi Ukrajiny,
- prezentace ruskych strategii valek nové generace.

Cilem propagacéniho systému neni utvofit jednostrannou propagandu a utlumit demo-
kratické principy Sifeni informaci, nybrZz pokusit se o obnovu ndrodni identity ¢eskych ob-

¢ant, kterd byva Castym faktorem umociiujici konzum AZI a ztratu divéry ve stat.
Aktualizace pravnich nastroji pro boj s dezinforma¢nim piisobenim

Oblast pravnich nastroji fesSicich problematiku informacniho plisobeni a dezinformac-
nich aktli je nad obsahovy ramec této prace, nybrz zminéné téma je natolik dtlezité, ze prace
alespoii opét odkaze na Analyzu piipravenosti Ceské republiky Celit zavainé dezinformacni
viné 2022, ktera tuto oblast detailn€ popisuje a jejim zaveér je nasledujici.

Pravo trestni, pfestupkové, civilni a tiskové; pravni uprava krizového ftizeni; pravni
uprava nekrizovych bezpecnostnich incidentli; rozhlasové a televizni vysilani, regulace re-

klam, pravni Gprava volebnich kampani nema moznost téméf jakkoliv ovlivnit vnik, pribéh
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a zastaveni kontinualnich dezinformaci, ¢i dezinformacnich vin. (Ministerstvo vnitra; Mi-

nisterstvo obrany; Ministerstvo spravedlnosti, 2022)

Neexistence pravnich nastrojii pro feSeni informacnich hrozeb (véetn¢ MHP viz pod-
kapitola 4.3 Hybridni valka v kontextu MHP) vyznamné omezuje mozna opatieni protihyb-
ridniho charakteru. Nabizi se myslenka vzniku pravniho nastroje, pro tvorbu protihybridnich

opatfeni na ur¢itou dobu, typu krizovych stavl — ,,Stav hybridniho ohrozeni*.

Vladou / parlamentem vyhlasitelny Stav hybridniho ohrozeni (s pfisluSnou konkretizu-
jici hodnotou, naptiklad dle teorie fazi Novogeneracnich valek), jez by umozioval zasahy
do prav vlady a ostatnich pfisluSnych subjektii, by mohl slouzit k feseni hybridnich utoki

s vyhodou absence paniky tvofticich politickych vyjadieni typu ,,Jsme ve valce.*.

7.2.2 Spolecenska opatreni

Nasledujici podkapitola je perspektivné zamétfena na spoleCenska protihybridni opatieni,
pricemz Ceska spolecnost je povazovana za cilovou skupinu takovych protiopatfeni. Jmeno-
vané navrhy nejsou zamysleny pouze jakozto spoleenské iniciativy ale fesi spoleCensky

ptistup k (i staitem spravovanym) protihybridnim opatienim.
Obnova narodni identity

Vyznamnost problematiky ,,Obnovy nadrodni identity* byla naznaCena jiz v predchozi
podkapitole ,,Propagace ceského a proevropského narativu; a dehonestace protievropského
a proruského narativu®, jelikoz zminénd oblast predstavuje zakladni kdmen spolecenské
odolnosti vii¢i hybridnimu plsobeni. Systematicka snaha o obnovu spolecenské hrdosti
k Ceské republice, ve smyslu narodniho vnimani (ne pouze momentalniho statniho formatu),
je kli¢ova k sabotazi primarnich cili informacnich operaci, jez podkopavaji diivéru obcanti
ve stat, jeho instituce a demokratické principy.

Mimo jiZ zminénou statni propagaci obnova narodni identity miiZe zahrnovat piede-
v§im implementaci programu ,,Ndrodni identity* do ¢eského edukacniho systému zaklad-

nich a stfednich Skol. Takovy program by cilil k tvorbé pozitivniho vztahu jednotlivce

s ideou ¢eského néroda.
Resené oblasti by mohli zahrnovat:

- vysvétlovani apolitickych zakladnich spolecenskych, mordlnich a demokratickych

principd,
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- vyznamnost téchto principi v ¢eské a zdpadni spole¢nosti,

- edukaci o narodni historii s vyzdvihovanim akti narodni hrdosti a vlastenectvi,
- edukaci v oblasti zakladnich principi geopolitiky a historickych paralel,

- edukaci o totalitnich ideologiich v kontrastu s demokratickymi principy,

- vysvétlovani funkei statniho aparatu jakozto narodniho predstavitele,

Mimo jiné takovyto program je vyuzitelny jako preventivni nastroj pro ¢astecné elimi-
novani krizi identity jednotlivcd, jez Casto vede k AZI a radikalizaci prostfednictvim kon-
spiracnich teorii. Pii ispé$né aplikaci programu pocit ,,viastenectvi‘ mize umocnovat spo-

lecenské zaclenéni a odvracet existencni krize.
Podpora informa¢ni a medialni gramotnosti a nauka kritického mysleni

Dal$im moznym opatteni dlouhocasového rozsahu je zatazeni nauky ,.kritického mys-

leni** a ,informacni a medialni gramotnosti* do celozivotnich edukac¢nich systémd.

~ ™

Rozsitenost informacnich technologii a nekoneény ptisun informaci (bez ¢asoprostoro-
vého omezeni) si vyzaduje informacni a medialni gramotnost, jakoZto nastroj umoznujici
efektivni pouzivani téchto technologii a preventivni ochrany proti negativnim informacnim
aktim. Nauka informac¢ni a medialni gramotnosti mtize byt formovana prosttednictvim edu-
kacnich zatizeni zékladnich, stfednich a vysokych Skol, poptipadé¢ formou doskolovacich

kurzii statnim 1 soukromym aparatem.
Takové vzdélavaci programy by mohly zahrnovat:

- edukaci o teorii informaci (misinformaci, dezinformaci), Sifeni informaci, ovétfovani

informaci,
- edukaci o principech informaéni manipulace,
- edukaci o existenci dezinformacnich plisobeni jako podobé HV.
Oblast rozvoje kritického mysleni je priméarné urcena edukacnim zatizenim. Obsahovy
rdmec programil umociujicich kritick¢é mysleni je nad ramec této prace, pfi¢emz stru¢nym
cilem rozvoje kritického mysleni je vyvolat v jednotlivcich potiebu o obdrzenych informa-

cich racionalné¢ premyslet. Kombinaci téchto schopnosti by mohla byt spole¢nost vice

odolna vii¢i emo¢ni manipulaci a rozvinutéjsi v mezioborové inteligencni roving.
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Implementace obranné mentality

Poslednim zminénym navrhem je prosté vyvolani mentalni zmény v Siroké spolecnosti.
Jak jiz bylo v tivodu feceno, bezpe¢nostni situace se vyviji negativné. Redlnou hrozbu ve vi-
celetém Casovém useku je 1 otevieny ozbrojeny konflikt, jehoz pfedvojem je hybridni ptiso-
beni v podob¢ informacni valky (viz podkapitola 3.1 Vlastnosti hybridniho ptisobeni). Ob-
rannou mentalitou, odvijejici se od bezpe€nostni situace, momentaln¢ disponuje pouze od-
bornad bezpecnostni komunita, ktera dnesni situaci aktualné sleduje a podnika zminovana

protiopatieni. OvSem v principech hybridniho a informac¢niho plisobeni to je nedostacujici.

Opakovana definice hybridniho plsobeni zmifuje pravé meziresortnost, kterd jej tvori
tak nebezpecnym. Pochopeni vyznamnosti a charakteru hybridniho ptisobeni napfti¢ spolec-

nostni je klicové k jeho prekonani.

Tedy poslednim potencionalnim navrhem prace je vysvétleni momentélni situace Si-
roké vefejnosti a snaha o vyvolani mentalni zmény spolecnosti akceptujici redlné ohrozeni

vnitini bezpecnosti. Integrovana ,,0branna“ mentalita maze:
- podpotfit nasledujici (fyzické) protiopatiujici kroky,
- podpotfit jednotny ptistup k feSeni existencialni hrozby,
- podpofit integracni obranné tendence evropskych zemi,
- mit pozitivni vliv na polarizujici se spolecnost,
- mit odstrasujici efekt pro RF,

- psychicky predpfipravit spole¢nost na potencionalni ozbrojeny konflikt.
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ZAVER

V tivodu stanovenym hlavnim cilem prace je ,,ndvrh protihybridnich opatreni. Ke splnéni
toho cile byly stanoveny primarni dil¢i vyzkumné otazky teSici oblasti obecné teorie hyb-
ridni valky; ohrozeni CR hybridnim ptisobenim; a podoba a zdroj hybridniho ohrozeni. Zmi-
néné dil¢i otazky byly zodpovézeny v Dil¢im zavéru teoretické ¢asti a podkapitole 5.3 Za-

very analyzy bezpecnostniho prostiedi.

Sekundarni dil¢i vyzkumné otdzky byly néasledné stanoveny jako ,,Jakou hrozbu pred-
stavuje informacni piisobeni?* a ,,Lze konzumenty dezinformacni scény obecné kategorizo-
vat?*. Otazka zabyvajici se informacnim ptisobenim byla ¢astecné zodpovézena obsahovou
analyzou pfislusnych bezpe¢nostnich dokument, jeZ hrozbu uZiti informaci pro manipu-
lacni Gcely opakované zminuji. Tuto tezi potvrdili vysledky kvalitativni analyzy konzu-
mentl dezinformacni scény, které popisuji praktické dopady na mentalitu a vnimani reality

obéti dlouhodobého dezinformacéniho pasobeni.

Odpovédi na stanovenou otazku je zdvér prezentujici informacni pisobeni jako mo-
mentéalni nejvyznamnéjsi podobu hybridniho plsobeni, jez efektivné slouzi k postupnému
dosahovani strategickych cilti typu: radikalizace a polarizace spole¢nosti, itlum mozné de-

baty, spolecenska frustrace a podpora proruskych politickych subjekti.

Dalsi sekundarni dil¢i otazka fesi moznou kategorizaci konzument AZI / dezinfor-
maci. V retrospektivnim konstruktivnim néhledu na tuto otdzku je pted prezentaci dosaze-
nych zavérl nutno zminit, ze z divodu velmi nizkého poctu respondenti se jedna spise o
hypotetické klasifikacni moznosti, které je potfeba provéfit kvantitativnim vyzkumem.
S timto uvedeno, momentalni zavéry komentuji konzum dezinformaci jako mezispolecensky
fenomén nezavisly na véku ¢i dosaZzeném vzdélani. Prvotni motivace pro konzum AZI jsou
riznorodé¢, nybrz vychézi z ur¢itého osobniho motivu ,,jit proti proudu*, ktery je umociiovan
chti¢em po senzaci nebo osobni negativni zkuSenosti. Vylsténim tohoto motivu je odsouzeni
mainstreamovych narativli a pravidelny konzum AZI, jeZ v Case prohlubuje efekt krali¢i
nory. Z divodu velmi ¢asté navaznosti AZI na proruské informacni operace se konzument

stava protisystémovym.

Pokiivené vnimani reality konzumenty nelze definovat ¢i piesné stanovit, nybrz pred-
stavuje spektrum, které je ovliviiovdno osobnimi preferencemi, ¢asem, medidlnimi pro-

stiedky, okolim, bezpecnostnim prostifedim a momentalnim dénim. Konkrétni opakované
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narativy cténé tdzanymi respondenty jsou popsané v podkapitole 6.1 Vysledky analyzy kon-

zumentl dezinformacni scény.

Dtivodem tvorby analyzy konzumentiit AZI byla snaha o ziskani vhledu obéti postize-
nych dezinformacemi pro tvorbu protidezinformacnich opatieni. Tento pifedpoklad byl ¢as-
tecné splnén, pficemz informacemi uzitymi pro navrh protiopatfeni jsou: konzumenti plné
veétici danym narativim nejsou schopni racionélni konstruktivni debaty (pfedev§im z dui-
vodu popirani absolutné ¢ehokoliv nesouhlasiciho s jejich narativem); informacni piisobeni
RF postupné splituje sviij takticko-operacni cil; konzumenti AZI nepiedstavuji momentalné
hrozbu fyzického charakteru (ozbrojené milice, terorismus a podobn¢); klicova je divéra ve

stat, schopnost kritického mysleni a informa¢ni a medidlni gramotnost.

Proces tvorby prace zzil oblast hybridniho plisobeni pouze na oblast informacniho
pisobeni na uzemi CR. I pies toto ziZeni je dana problematika mimoiadné komplexni, slo-
zZitd a nefesitelnd (v kontextu hrozby) jednoduchym nemezirezortnim opatfenim. Z tohoto
divodu byl hlavni cil prace vypracovan jako tada riznych potencionalnich navrhi rozsiru-
jicich opatfeni stavajici nebo popisujicich opatfeni nova. Vysledky analytickych ¢asti prace
koreluji se strategicky vytyCenymi zavéry statnich aparatl, z tohoto divodu nebyl kladen
diiraz na vymysleni naprosto novych opatfeni ,,za kazdou cenu‘, nybrz byla snaha o realis-

: cké priblizent & i . papirove , o, ted .
tické pfiblizeni ¢i doplnéni ““ popsanych opattfeni ke skuteénosti

Navrzena opatfeni jsou rozvedena pfedevSim do dvou hlavnich sméri, kterymi jsou
wAntidezinformacni prezentace* a ,,Obnova narodni identity*. Prvni feSena oblast predev§im
vyzdvihuje (jiz realizovany) program statni strategické komunikace, pfi¢emz navrh prezen-
tuje moznou podobu taktické ¢innosti pii feSeni informacénich utoki masového rozsahu a
vysoké intenzity. Navrh je rozveden do podoby dvoufazové operace typu ,,Rychla reakce* a
»Fact checking®, kde Rychla reakce ptedstavuje akutni protiopatieni slouzici k zamezeni
prvotniho negativniho dopadu na spolecnost dezinformac¢nim utokem a Fack checking na-
vazuje s odstupem c¢asu jako vysvétlujici program. Antidezinformacni prezentace je vyuZi-
telnd predevsim pti vyznamnych spoleCenskych dénich, které mohou byt cilem vyznamného

informacniho utoku (volby, krizové situace, politické kauzy a podobn¢).

Druha teSend oblast vyziva a stru¢né navrhuje moznosti spolecensky edukacniho pro-
gramu, jehoZ cilem je oslabeni socialni destrukce informaénimi operacemi, jeZ propaguji
negativni narativ o zdkladnich spolecenskych, morélnich a statnich hodnotach v CR. Obnova

divéry ceské spolecnosti ve stat a vyzdvizeni ,,cesstvi* jsou klicové v dlouhodobém proti-
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informac¢nim pisobenim pasivniho typu. Obnova narodni identity je navrhovana jako per-
manentni a dlouhodoby proces podporujici hlavni motiv Narodni strategie pro Celeni hyb-

ridnimu pusobeni — Odolna spolecnost, odolny stat.

Popsana protiopatieni vychazi z celkového chapani problematiky hybridni valky a in-
formacniho plisobeni autorem. Zaméfeni protihybridnich opatfeni na obéti dezinformaci —
konzumenty AZI autor shledavd nevyznamnym, jelikoz jejich racionalni vnimani reality je
z pravidla natolik pokfivené, Ze neni mozno nucené¢ho navratu. Cilovou skupinou protiopat-

feni je Siroka vetejnost, jez zatim nebyla radikalizovédna a tvoii vétSinu spolecnosti.
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PRILOHA P I: VYCHODISKA ROZHOVORU C. 1

Datum rozhovoru: 9. 3. 2024

Tazanym respondentem byl 21lety student vysoké Skoly ekonomické, jez se vetfejné ztotoz-
fuje s AZI (dezinformacni scénou). Vyznamnou motivaci tdzané¢ho pro konzum AZI je za-
jem o jiny a kriticky pohled (vi¢i masmedidlnimu narativu) pro feSend témata a snaha o unik

z informacni bubliny.

Pocatek konzumu nedokaze urcit, nybrz potvrzuje rast zajmu o AZI piti pandemii CO-
VID-19. V daném obdobi byl respondent stiedoskolskym Sestnacti letym studentem a uvod

do AZI ptisel z fad rodinnych ptislusnik.

Respondent se povazuje za politicky (a geopoliticky) informovaného a identifikoval by
se jako pravico-liberalni kapitalista, racionélni progresivista a odpiirce levicovych ideologii.
Zaroven sympatizuje s politickou stranou SPD, vyhradné pro jeji konfrontaci mainstreamu
(kritika EU a NATO). Tazany subjekt si uvédomuje levicovou orientaci jmenované strany,

se kterou nesouhlasi.

Za uzivané AZI respondent uvedl platformy YouTube (politické podcasty — Lubomir
Volny), Facebook a Telegram (soukromé skupiny ,,Skupina svobodomysinych lidi*‘). Tazany
subjekt potvrzuje studium feSenych problematik, jejich zdrojii a ovérovani si informaci. Dale
zmifuje své védomi o existenci ,,hoaxii* v uzivanych informacnich zdrojich (feSené konspi-
racni oblasti, jeZ respondenta nezajimaji — apolitické konspirace, napft. ,,teorie ploché
zeme*) a dulezitost v odhalovani ,,skutecné pravdy* a ,, nevéreni vsemu*. Respondent Cerpa
z cizojazy¢nych a zahrani¢nich zdroja, pficemz jejich politickou / geologickou vazbu nee-
viduje. Zdroje povazuje za nazory globalniho formatu bez odpovédnosti k urcitému spole-

¢enskému spektru.

Tazany subjekt si uvédomuje piechod stejnych dezinformacnich zdrojt z problematiky
COVID-19 na problematiku ozbrojeného konfliktu na Ukrajin€. Také si uvédomuje adaptaci
téchto skupin v ramci budoucich krizi a pfirovnava je k chovani masmédii (chti¢ po senzaci).

Sam se diseminace AZI neucasti, jelikoz ji povaZuje za ztratu Casu.

Respondent neuvadi zmény ve svym moralnich nebo spolecenskych zasadach, nybrz
rust skepse vici statu a jeho institucim a mezindrodnim organizacim potvrzuje. Existenci

hybridni véalky v podob¢ informacniho plsobeni respondent eviduje a chape jeji vyznam.



Provazanost jim konzumovanymi zdroji s dezinformacni scénou neshledava a dale komen-

tuje, ze cenzura jakékoliv podoby (i dezinformaci) je neptipustna.

Pti dotazovani na konkrétni problémy, tdzany Casto obchéazel odpovéd’ obecnymi idea-
listickymi nézory. Odpovédi na momentélni geopolitickou situaci, Clenstvi v NATO a EU,
ozbrojeny konflikt na Ukrajiné a Ruskou federaci jako hrozbu pro Evropu, jsou shrnutelné

jako:
e nejdilezitéjsi je diplomacie, neutralita a nezbrojeni,
e Evropskéa Unie ma socialistické a diktatorské tendence,
e Ruska federace je demokrati¢téjsi nez zeme EU,
e Ruska federace rozhodn¢ neni geopolitickou hrozbou a nechce expandovat,

e konflikt na Ukrajin€ lze vyfesit rozdélenim Ukrajiny na zépad (pfipojitelny k zapad-

nim zemim) a vychod, ktery ziistane neutrélni,
e dalsi konspiracni presvéd€eni tazané¢ho zahrnuji napt. neexistenci COVID-19.
Zavér rozhovoru ¢. 1

Tazany si neuvédomuje existenci ,,alternativnich informaci* jako dezinformaci a jejich
ucel jako nastroj socialniho inzenyrstvi. Jeho zajem o konfrontaci masmedialnich pohledi
ho motivuje v konzumu dezinformaci a je pln¢ odevzdany jejich pravdivosti. Subjekt nazna-
¢il, ,,vybiravost pii hledani ,,pravdy”, coz vyzdvihuje mySlenku hledani individualni
pravdy. Lidska potieba nevétit pravdé, nybrz tvrzeni, které je nam sympatické mize umoc-

novat dlouhodobou konzumaci dezinformaci a propad ,,krdlici norou®.

Pozoruhodné jsou ideologické rozpory tazaného. Napftiklad pravicové smysleni a pod-
pora levicové strany, liberalismus a obdiv totalitni mocnosti, ¢i pacifismus a podpora valec-
ného agresora. Tyto zaslepené kontrasty jsou pravdépodobnym dopadem populistického ma-
nipulatorstvi dezinformacni scény, prekrucujici realitu. Vybrany subjekt je z akademického
prostiedi, které byva samo napadano ptfimym plisobenim ,,aktivnich agentit — operatorii‘.
Moznym vychodiskem je konfrontace tdzaného subjektu zminénym agentem, jenz miize vy-
ustit ve védomou, ¢i nevédomou spolupraci s neptatelskou mocnosti v podobé diseminace

informaci, poddvani informaci a podobné.



PRILOHA P II: VYCHODISKA ROZHOVORU C.2

Datum rozhovoru: 14. 4. 2024

Tazanym subjektem byl 65lety muz, diichodce — automechanik, jenz byl doporuceny bliz-
kym pro rozhovor, jakozto aktivni konzument dezinformacni scény. Hlavnim divodem na-
pojeni tazané¢ho na AZI je presvédceni o nepravdivosti a cenzufe mainstreamovych médii
(CT, NOVA, Prima). Dal§im umociiujicim faktorem respondenta pro podporu ,,protichtid-
ného proudu® je vnimani paralely mezi cenzurou rezimu Sovétského svazu a dnesni cenzu-

rou zapadni spole¢nosti.

Zajem respondenta o alternativni zdroje informaci pocal v roce 2014 v souvislosti na
Ruskou invazi a naslednou anexi Ukrajinského Krymu. Opakovany jednostranny pohled ma-
instreamovych médii na konflikt v tazaném vytvofil potfebu ziskat informace opa¢ného

polu.

Za médium AZI tazany uvedl platformu YouTube (politické podcasty: Alexander Mer-
couris, Doouglas McGregor, UnionWeb, Xaver Live, BoboSikova — Aby bylo jasno). Z di-
vodu neznalosti anglického jazyka, jmenované zahrani¢ni zdroje tdzany konzumuje pro-
stitednictvim titulkli / automatickych pirekladaci. Dalsi formu ziskavani informaci tazany
uvedl fetézové emaily od pratel, jejichz Sifeni se netiastni stejné jako v piipade jinych forem
informaci. Diivodem nezdjmu v diseminaci je pocit ,,nesmyslnosti“ a ,,ztracenosti situace*

respondenta.

Geopolitickou ndklonost uzivanych zdroj respondent nevylucuje, ale zaroven je ozna-
¢uje za svétove, neprovazané informatory, nenavazané na Vychodni mocnosti. Prechodo-
vost a adaptaci dezinformacni scény v ramci ,,dezinformacné zhavych* témat respondent ne-
vnima. Informace ziskané prostfednictvim AZI si tdzany ovétuje dalSimi zdroji podobného
charakteru, dale komentuje vérohodnost zdroji prostfednictvim ¢asového potvrzeni predi-

kované skutecnosti.

Pti dotazovani na konkrétni problémy, tdzany nechtél plné ,,zabreddvat do konkrét-
nich problematik, nybrZz zminéné situace komentoval konspiracemi glorifikujici silu Vy-
chodnich mocnosti. Odpovédi na momentalni geopolitickou situaci, ¢lenstvi v NATO a EU,
ozbrojeny konflikt na Ukrajiné a Ruskou federaci jako hrozbu pro Evropu, jsou shrnutelné

nize.



e Jihovychodni mocnosti (RF, Cina, frdn, Indie) utvofili ekonomicky nezavisly proti-

pol k Zapadu,
e Zapad upadd a pokousi se vyvolat konflikt pro udrzeny moci,
e EU je novodoby socialismus, nybrz odstup CR z ni je nemozny,

e NATO je bezpeénostni hrozba pro CR z ditvodu moznosti vyvolani ozbrojeného kon-

fliktu, jedina vojenska mocnost NATO je USA,

e valka na Ukrajiné€ je vyprovokovana fasistickou Ukrajinskou vladou, RF brani utla-
c¢ované Rusi v Donbasu a brani se pfed uzemnim priblizovanim NATO (vstup Finska

a Svédska do NATO),

e Ukrajinska obrana je uz nyni prohrana z diivodu nedostatku muzstva a nasledujici

ukonceni podpory ze strany USA,

e Zapad se podporou Ukrajiny naprosto demilitarizoval a RF posilila svoji bojeschop-

nost,

e momentalni vlada CR a prezident cht&ji ozbrojeny konflikt s Vychodnimi moc-

nostmi.
Zavér rozhovoru €. 2

Respondent povazuje konzumovanou dezinformacni scénu za nezavislé médium, jenz
prostiedkuje pravdivé informace, které mainstreamova média cenzuruji. Subjekt si uvédo-
muje podpirnou geopolitickou orientaci zdrojli, nybrz je presvédcen v jejich nezavislost.
Tento jev je podporovan skutecnosti, Ze nékteré uzivané zdroje jsou zprostiedkovavany v

zapadnich zemich.

Dal8im motivujicim faktorem tazaného je ,,zaZita* nedivéra ve statni instituce. Respon-
dent shledava paralelu mezi cenzurou komunistického rezimu, ve kterém cenzurované in-
formace také ziskaval prostfednictvim alternativnich zdroji, a cenzurou momentélniho de-
mokratického Zapadniho uskupeni, tudiZ povazuje boj za informace pfirozeny. Zajimavym
fenoménem je neprovazanost Sovétského svazu a Ruské federace z pohledu tdzaného, coz
je pravdépodobné umocnéno presvédcenim o nezdvislosti a nenavazanosti uzivanych zdrojt

na RF, jakoZto nastrojil socialniho inZenyrstvi.

Ovéfenost informaci je pro tdzaného zasadni, nybrz jejich pravdivost ovétuje prostied-

nictvim dal$ich dezinformacénich webii, coz formuje pocit pravdivosti v uzaviené informacni



bubling. Dal§im jmenovanym prostiedkem ovétovani pravdivosti je dle respondenta potvr-
zeni informaci v Case. Nabizi se tedy myslenka, zda jsou dezinformacni zdroje schopné
transformace dfive Sifenych informaci na nasledné skutecné déni, ¢imz utvrzuji konzu-
menty v jejich pravdivou predikci, ¢i reaguji na vzniklé udalosti tvorbou imaginarnich zpét-
nych komentéit. Teoreticka ptikladova formulace: ,,Uddlost A se stala presné jak jsme Fikali
v informacnim sdéleni X.*“ Kdy informacni sdéleni X je interpretovano diive nez uda-
lost A nastane, pri¢emz neodpovidd nastalé skutecnosti A. Nasledné ,potvrzeni pravdy

v case** by bylo uskute¢néno tfemi variantami:

e udalost A bude upravené interpretovana, aby odpovidala diivéjSimu informacnimu

sdéleni X,

e informacni sdéleni X bude zpétné pieinterpretovano, aby odpovidalo objektivné

pravdivé udalosti A,
e kombinace obou metod.

Z informace o neznalosti cizich jazyki tazaného vyplyva potencionalni hrozba o zneu-
zitelnosti zahrani¢nich materiali s ptidanymi dezinformacnimi titulky. Takto upraveny ma-

teridl, prvné naprosto nevinné zamysleny, se stdva dezinforma¢nim néstrojem.



PRILOHA P III: VYCHODISKA ROZHOVOR C. 3

Datum rozhovoru: 11. 3. 2025

Tazanym subjektem byl 48lety muz, povolanim programator, ktery byl pro rozhovor dopo-
ruceny rodinnym piisluSnikem pro aktivni konzum AZI. Hlavnim divodem konzumu je
snaha o ,,8irs$i zabér* a ,,vice thli pohledu* na feSenou problematiku. DalSim motivatorem
je nediivéra v mainstream. V rdmci nekonkrétniho feSeni pfijmu informaci respondent udava
mainstream a AZI na stejnou uroven, kterou komentuje jako ,,...nikdo nerika plnou pravdu...

pravda je nékde mezi...*.

Vychozim bodem zajmu o AZI tdzany zminuje pandemii a lockdown COVID-19. Re-
spondent popisuje pocity kiivdy, vii¢i sob¢ a spole€nosti ze strany statu, jezZ ho motivovaly
pro zacatek uzivani AZI za ucelem hledani skute¢né pravdy.

Uvodni zdroji respondent vytyuje web Zdravé forum a knihy Jana Toménka, které

vznikali béhem pandemie. Daldimi uvedenymi zdroji byl Facebook (SPD, Pavel Sik),

Youtube (Xaver Live) a web Svédomi naroda. Na diseminace AZI se nijak aktivné nepodili.

Politickou navaznost AZI respondent neshledava a uvadi, Ze sleduje ,,proceské zdroje*
a politickou angazovanost cizich mocnosti v informac¢nim prostfedi vnima jako nesmyslnou,

nybrz financni motivaci, ¢i podporu AZI nepopira.

Pohled na zékladni spolecenské hodnoty se respondentovi nezménil, ale vnima ,,zvrh-
lost* momentalni demokracie v fizené cenzure, kterd tyto hodnoty ,,podvraci. Postoj a vira

tdzaného ve stat a jeho instituce se s asem negativné vyvijela.

Pti dotazovani na konkrétni problémy, tdzany opakované zminoval nemoznost vnimani
objektivni pravdy. Odpovédi na momentélni geopolitickou situaci, €lenstvi v NATO a EU,

ozbrojeny konflikt na Ukrajiné a Ruskou federaci jako hrozbu pro Evropu, jsou jako:

e RF neni hrozba pro CR a nemd expandacni tendence, zaroven respondent ne-

sympatizuje s RF v jakékoliv podobg,
e Ukrajina neni jednozna¢nou obéti ruské agrese,

e NATO je zdminka bezpecnosti, nybrz redlnou hrozbu, pfed kterou chrani ne-

shledava,
e Clenstvi v EU je momentalné nutné,

e nejnovéjsi vyvoj v USA je bezpeénostni hrozbou pro CR,



e dalsi konspiracni piesvédceni tazaného zahrnuji — COVID-19 byl spolecensky

experiment, vira v existenci ,,stinove viady*.

Oblast hybridni valky respondent vnima a informac¢ni ptisobeni cizich mocnosti nepopira,

nybrz jako hrozbu pro CR je nepovazuje a navaznost na AZI nevnima.
Zavér rozhovoru €. 3

Motivace tazané pro konzum AZI vychézi z potfeby objektivni pravdy, nybrz manipu-
latorské tendence nékterych zdrojii nevnima a je jimi ovliviiovan. Disledky této manipulace

jsou nediivéra ve stat a jeho instituce, coz vede k nerespektovani RF jako hrozby.

Respondent v nékterych otazkach (hrozba RF vii¢i CR) nevéfi statnim zpravodajskym
sloZzkédm. Jeho nazor by tidajné zmeénila ,,pfima vojenska intervence®, za kterou Vrbéticky
vybuch nepovazuje. V tomto kontextu je zietelné uspésné informacéni konani, jez cili pod-
pofe nedivery ve stat a jeho instituce a faleSna predstava valky, v jejim Cisté vojenském

konven¢nim provedenti, kterd zastifiuje informacni ptisobeni jako vojensky ndstroj.

Cleny zminéného webu Zdravé forum jsou napiiklad Jana Zwyrtek Hamplova, sené-
torka, ktera Celila fad¢ obvinéni za Sifeni dezinformaci (Pika, 2023) a Sona Pekova, jez ak-
tivné vystupovala béhem pandemie COVID-19 v oblasti epidemiologie a nasledn¢ se pteo-
rientovala do ezoprostiedi s ndvaznosti na kult AllatRa (AllatRa, 2023). AllatRa je ruskoja-
zy¢ny nabozensky kult provozujici hnuti ,,7voriva spolecnost* vazany na Kreml (Cirokova,

2024).



PRILOHA P IV: DOKUMENTY A WEBY EDUKACNIHO PROTI-
DEZINFORMACNIHO CHARAKTERU
Nasleduje struny seznam metodickych pomticek a jinym dokumentt zaméfenych na prak-

tické uziti v boji s dezinformacnim piisobenim, které se z kapacitnich divodu (nebo neve-

domosti o jejich existenci v dob¢ psani textu autorem) nefesili v samotném textu préce.
Protivlivovy manual pro sektor vysokych $kol

Protivlivovy manudal pro sektor vysokych skol, 2021. Centrum proti hybridnim hrozbdm. On-
line. Dostupné z: https://mv.gov.cz/chh/clanek/protivlivovy-manual-pro-sektor-vysokych-

skol.aspx
RESIST

RESIST: prirucka pro boj s dezinformacemi, 2019. Goverment Communication Service. On-

line. Dostupné z: https://mv.gov.cz/docDetail.aspx?docid=22229920&docType=ART

RESIST 2

RESIST 2: Counter-disinformation toolkit, 2021. Goverment Communication Service. On-
line. Dostupné z: https://gcs.civilservice.gov.uk/wp-content/uploads/2021/11/RESIST-2-

counter-disinformation-toolkit.pdf
Slovnicek klicovych pojmii v oblasti boje proti dezinformacim

Slovnicek klicovych pojmii v oblasti boje proti dezinformacim s dopadem na vnitini bezpec-
nost, 2023. Krizovy informacni tym Ministerstva vnitra. Online. Dostupné z:
https://mv.gov.cz/soubor/krit-slovnicek-pojmu-v-boji-proti-dezinformacim-20230104-

pdf.aspx
Stratcom Laughs

OZOLINA, Zaneta et al., 2017. STRATCOM LAUGHS: IN SEARCH OF AN ANALYTICAL
FRAMEWORK. NATO STRATEGIC COMMUNICATIONS CENTRE OF EXCELL-
ENCE. ISBN 978-9934-564-12-3.
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