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ABSTRAKT

Tato diplomova price se zamétuje na problematiku kybernetické bezpecnosti uzemniho
samospravného celku, konkrétné¢ vybrané obce. V tvodni ¢asti jsou definovany dulezité
pojmy souvisejici s kybernetikou a bezpecnosti. Nasleduje ptehled pravnich predpist, které
se vztahuji ke kybernetické bezpecnosti a vefejné spravé. V ramci praktické casti byla
provedena analyza rizik podle metodiky NUKIB a dalsich relevantnich metodickych
postupt. Dale byla realizovana komplexni analyza zranitelnosti a hodnoceni informacnich
aktiv s vyuzitim principti CIA. Na zaklad¢ ziskanych poznatkl byla navrZzena a doporucena
bezpecnostni opatieni vedouci ke zvySeni urovné kybernetické bezpecnosti ve zkoumané

obci.

Kli¢ova slova: obec, bezpec¢nost, data, analyza, informace, zlepSeni

ABSTRACT

This thesis focuses on the issue of cyber security of a local government unit, specifically a
selected municipality. In the introductory part, important terms related to cybernetics and
security are defined. This is followed by an overview of legal regulations that relate to
cybersecurity and public administration. In the practical part, a risk analysis has been carried
out according to the National Cyber and Information Security Agency (NUKIB)
methodology and other relevant methodologies. Furthermore, a comprehensive vulnerability
analysis and assessment of information assets was performed using CIA principles. Based
on the obtained findings, security measures were proposed and recommended to increase the

level of cybersecurity in the studied community.

Keywords: municipality, security, data, analysis, information, improvement
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UvVOD

Kyberneticka bezpecnost je v soucasné dobé velmi aktudlnim tématem. Internetova
komunikace zasahuje do vSech oblasti naseho zivota. Prakticky vSe, co kazdodenné
pouzivame k uspokojovani svych potieb, je dnes spojeno s internetem. Jde zejména o tzv.
chytré mobilni telefony, pfenosna zatizeni urend ke zpracovani a ukladani dat, jako jsou
tablety ¢i notebooky, ale i bézné domaci spotiebice, naptiklad televize, lednice nebo
kavovary. Do rukou internetu jsme vlozili velkou cast lidské existence, ¢imz se stal velmi
mocnym nastrojem. Cim vice je vak lidstvo na internetové komunikaci zavislé, tim ast&ji
dochazi ke kybernetickym utokiim s cilem ovladnout tento kyberprostor. Disledkem
takovych utokid byva ztrata nebo odcizeni cennych dat, jejich zneptistupnéni, poSkozeni
softwaru 1 hardwaru, naruSeni béznych sluzeb a fada dalSich nezadoucich aktivit.
Kybernetické utoky jsou provadény predevsim za tcelem finan¢niho, ¢i politického zisku,

protoze informace jsou dnes povazovany za nejcennéjsi komoditu.

Institut kybernetické bezpecnosti vznikl pravé za tcelem ochrany proti kybernetickym
utokim. Bezpecnost kyberprostoru je ¢asto podcenovana a ohrozené subjekty si mnohdy
riziko viibec neuvédomuji. Tento laxni pfistup vede k tomu, Ze pravidla nejsou dostatecné
nastavena a ohrozeni uzivatelé nejsou dostate¢né edukovani. Neznalost zptisobti obrany proti

kybernetickym utoktim pak dale zvysuje jejich pravdépodobnost i dopady.

Tato diplomova prace se veénuje problematice kybernetické bezpecnosti u vybrané¢ho
subjektu, kterym je redlné existujici obec, jez byla pro potieby této prace anonymizovana.
Préace je rozdélena do dvou c¢asti. Prvni, teoreticka ¢ast vymezuje zakladni pojmy z dané
oblasti a zabyva se tématy jako jsou pravni piedpisy, normalizace a metodika, ochrana
informaci, standard CIA a celkové oblast kybernetické bezpecnosti. Tyto oblasti tvori
teoreticky rdmec, ze kterého je dale cerpano v nasledujicich kapitolach. Druhd, prakticka
cast prace, se zabyva charakteristikou zvoleného subjektu a vlastnim feSenim kybernetické
a informacni bezpec€nosti. Toto feSeni zahrnuje identifikaci aktiv a hrozeb. Po provedeni
téchto krokl nasleduje analyza rizik, jejimz vystupem je navrh doporuceni a opatfeni ke

zlepSeni soucasného stavu.
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TEORETICKA CAST
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1 CILE PRACE A POUZITE METODY

Tato kapitola se zaméfuje na vymezeni hlavniho cile diplomové prace. Dale jsou zde

popsany dil¢i cile prace a pouzité metody, které byly vyuzity k naplnéni stanovenych cila.
Hlavni cil prace:

Hlavnim cilem této diplomové prace je analyzovat soucasny stav kybernetické bezpecnosti
ve vybrané obci jakoZto izemnim samospravném celku a navrhnout opatieni vedouci ke
snizeni kybernetickych rizik. Prace se zaméfuje na identifikaci hrozeb, zranitelnosti a rizik,
ktera mohou ohrozit bezpe¢nost informacnich aktiv obce, a to s vyuZitim metodiky
Nérodniho tufadu pro kybernetickou a informaéni bezpetnost (NUKIB) a dalsich

souvisejicich analytickych nastroji.
Dil¢éi cile diplomové prace:
Pro dosazeni hlavniho cile této prace byly zvoleny nasledujici kroky:

e Literarni reSerSe — spolu s odbornymi ¢lanky piedstavuji ivodni fazi pti zkoumani
problematiky kybernetické bezpecnosti. Tato ¢ast poskytuje zékladni znalosti a
dualezité informace o vyznamu kybernetické bezpecnosti pro vetfejnou spravu. Cilem
literarni reSerSe je vytvorit uceleny pifehled o feSené problematice a ziskat tak

potiebny teoreticky zaklad pro dalsi postup prace.

e Analyza rizik — pro hodnoceni rizik je zvolena metoda matice rizik, kterd umoziuje
vypocet rizika na zaklad¢ pravdépodobnosti vyskytu hrozeb a zavaznosti jejich

dopadu.

e Vytvoieni piehledného a prakticky vyuziteIného materialu, ktery by mohl pomoci
obci, ptizavadéni pozadavkl vyplyvajicich z nové legislativy v oblasti kybernetické

bezpecnosti.
Pouzité metody:

e Literarni reSerSe — byla aplikovana zejména v teoretické Casti prace k osvétleni
problematiky pomoci odbornych tuzemskych 1 zahrani¢nich bibliografickych
zdrojii. Déle byly pouZity pravni ptedpisy, technické normy, metodiky a jiné

odborné zdroje.

e Popis — byl vyuzit pfi zpracovani teoretické 1 praktické casti. Byla popsdna

problematika kybernetické bezpecnosti a také feSeny subjekt.
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e Dotazovani — bylo vyuzito v rdmci osobnich rozhovort se zaméstnanci vybrané

obce.

e Dedukce — byla vyuzita pfi identifikaci rizikovych oblasti vyplyvajicich z
charakteristiky obce.

e Analyza — byla vyuzita k analyze soucasného stavu obce v oblasti fesené
problematiky. Analyza byla provedena pomoci identifikacni metody, maticového
vypoctu hodnoty rizika, jejimz vystupem jsou semikvantitativni hodnoceni, ktera
vychazi z metody FMEA. Autorem modifikovana metoda FMEA byla zvolena
z toho dliivodu, Ze umoziuje systematicky identifikovat a prioritizovat potencidlni
kybernetické hrozby na zéklad¢ jejich dopadi, pravdépodobnosti vyskytu hrozeb a
zranitelnosti. Oproti jinym metodam, jako je napiiklad kvalitativni analyza rizik,
poskytuje FMEA jasnéjsi kvantifikaci a pfehlednéjsi strukturu vysledki. Diky tomu

lze efektivn€ji navrhovat opatieni a tim minimalizovat kyberneticka rizika.
e Syntéza — byla vyuzita pti vyhodnoceni ziskanych informaci.

e Indukce — v zavéru byla uplatnéna subjektivni analyza autora této diplomové prace,

ktera vychazela z celkového zhodnoceni zkoumané problematiky.
Omezeni prace:

Prace se nezaméiuje na detailni analyzu lidského faktoru, jako je naptiklad bezpecnostni
povédomi zaméstnancti obce nebo jejich skoleni, ale pouze na obecnou uroven opatfeni v
oblasti fizeni kybernetické bezpecnosti. Divodem tohoto omezeni je skutecnost, Ze opatieni,
ktera jsou v soucCasnosti v obci piijimana, se pravé na bezpecnostni povédomi nebo Skoleni
zaméstnancl spoléhaji. Tato opatfeni vSak neptinaseji v oblasti kybernetické bezpecnosti

ocekavany pfinos.
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2 LITERARNI RESERSE

Tato kapitola obsahuje piehled relevantnich zdroji, které byly prostudovany za ucelem
lepsiho pochopeni tématu, ziskéni orientace v problematice a jejich nasledného vyuziti pii

zpracovani diplomové prace.

2.1 Cyber Security

Kniha Cyber Security: Essential principles to secure your organisation se, jak je patrné z
jejiho nézvu, zabyva problematikou kybernetické bezpecnosti ve vztahu k organizaci. Tento
struény knizni pravodce poskytuje prehled zakladii kybernetické bezpecnosti, véetné jejich
kli¢ovych principti, béznych zranitelnosti, potencialnich hrozeb a typt utocniku, kteti tyto
slabiny vyuZivaji. Zaroven nabizi doporuceni, jak se proti témto hrozbam efektivné branit, a
jak na jejich zéklad¢ vytvofit robustni program kybernetické bezpecnosti pro vasi organizaci.

(Alan Calder, 2020)

2.2 Rizeni kybernetické bezpecnosti a bezpeénosti informaci

Publikace Rizeni kybernetické bezpe¢nosti a bezpeénosti informaci poskytuje komplexni
piehled informaci zasadnich pro zabezpeceni dat a systému v riznych typech organizaci, od
malych podnikt az po velké korporace. Podrobné se zaméfuje na analyzu platnych norem,
standardl a legislativnich pozadavk, jejichz dasledné dodrzovani je dilezité pro dosazeni
efektivni ochrany citlivych informaci a minimalizaci rizik spojenych s kybernetickymi
hrozbami. Dale kniha ukazuje, jak sprdvné implementované a spolehlivé zabezpecené
informacni systémy mohou dlouhodobé¢ pfispivat ke konkuren¢ni vyhod¢ organizaci, a to
diky zvySeni divéryhodnosti, vyss$i provozni stabilit¢ a schopnosti rychle reagovat na

bezpecnostni incidenty. (Doucek, Petr, 2019)

2.3 CyberSecurity

Kniha CyberSecurity se zaméfuje na Sirokou problematiku kybernetické bezpecnosti a
nabizi uceleny piehled principt, které je nutné dodrzovat pii praci s informacnimi
technologiemi. Vénuje se nejen technickym aspektim ochrany dat a systémi, ale také
pravnim predpisiim a normam, které v této oblasti plati. Diky svému komplexnimu pfistupu
slouzi jako cenny zdroj informaci pro odborniky z oblasti informaénich technologii (IT),
ktefi zde naleznou uzite¢né poznatky pro zajiSténi bezpecnosti systémtll, prevenci

kybernetickych hrozeb a plnéni zdkonnych pozadavkl. Kniha také poskytuje praktické rady
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a doporuceni pro efektivni zavadéni bezpecnostnich opatfeni v riznych typech organizaci.

(Kolouch a Basta, 2019).

2.4 Kyberneticka (ne)bezpecnost: problematika bezpecnosti

v kyberprostoru

Tato publikace rozsifuje a navazuje na predchozi autoruv titul "Problematika ISMS v
manazerské informatice", a pfinasi aktualni poznatky tykajici se kybernetické bezpecnosti a
souvisejicich oblasti. Jejim hlavnim cilem je zduraznit dilezitost této problematiky a
upozornit na riizné aspekty kybernetické bezpecnosti, které jsou v soucasnosti relevantni
prakticky pro vSechny subjekty, od jednotlivcli po velké organizace. Publikace je uréena
pfedevsim odborniklim plsobicim v oblasti managementu informacnich a komunika¢nich
technologii, spravciim siti, bezpe¢nostnim specialistim a $ir§i odborné vetejnosti. Téma
kybernetické bezpecnosti je zde zasazeno do SirSiho kontextu, pfiCemz se zamétfuje na
soucasné pristupy k ochran¢ v kyberprostoru, vyvoj novych technologii a jejich vliv na
bezpecnostni strategie. Diraz je kladen také na systémovou integraci kybernetické
bezpecnosti, a jeji vyznam pii budovani komplexnich a odolnych bezpecnostnich feseni.

(Sedlak a Konec¢ny, 2021)

2.5 Bezpecnost informacnich systémii podle zakona o kybernetické

bezpeénosti

Kniha je ur¢ena odbornikiim zabyvajicim se spravou a ochranou IS/IT, v€etné pravnich
odbornikl a provozovatelil kritickych systémii dillezitych pro bezpecnost statu. Zamétuje se
na komplexni pfistup k bezpecnosti IS/IT, zahrnujici pravni piedpisy, technické normy,
doporucené postupy a jejich aplikaci v praxi. Kniha se déli na tfi hlavni ¢asti: prvni se vénuje
obecnym otdzkdm bezpeCnosti a legislativnim zdkladlim, druhd popisuje rizné typy
kybernetickych tokl a analyzuje zdkon o kybernetické bezpecnosti vEetné provadécich
predpisti (zejména vyhlaska ¢. 82/2018 Sb.). Treti cast se zamefuje na technické normy,
doporucené postupy fizeni rizik a také na pravni odpovédnost fyzickych a pravnickych osob
vyplyvajici ze zakona o kybernetické bezpecnosti. Publikace je cennym zdrojem nejen pro
spravce IS/IT ajejich dodavatele, ale také pro vysoké Skoly, kde se problematika bezpecnosti
IS/IT vyucuje. (Smejkal a kol. 2019)
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3 ZAKLADNI POJMY

V této kapitole jsou uvedeny dilezité terminy a definice, které jsou nezbytné pro pochopeni
problematiky kybernetické bezpe¢nosti. Sezndmeni s témito pojmy umoziuje jednotny

vyklad a usnadiuje orientaci v dalSich ¢astech prace.

3.1 Bezpecnost

Pojem bezpecnost se objevuje v riiznych védnich disciplinach, pricemz v kazdé z nich ma
odlisny vyznam a specifické charakteristiky. V ceské legislativé, ani odborné literature,
zatim neexistuje jednotnd a zavazna definice tohoto pojmu. Bezpecnost je Casto chapana
jako notorieta — néco, co je povazovano za obecné zndmé, snadno pochopitelné a intuitivné
srozumitelné, aniz by bylo nutné jej pfesné vymezovat nebo dokazovat. V oblasti
informacnich systémi chybi v pradvnim fadu 1 odborné literatufe univerzalni definice
bezpecnosti informacénich systémi. Tento pojem je proto také vniman jako nejasné
vymezeny a zavisly na konkrétnim kontextu. Obecné 1ze bezpecnost informacnich systémi
popsat jako stav, kdy jsou rizika a potencidlni hrozby plsobici na tyto systémy
minimalizovdny na piijatelnou uroven prostiednictvim vhodnych technickych,
organizacnich a pravnich opatieni. Tento pfistup zahrnuje prevenci, detekci, reakci na

incidenty 1 neustalé zlepSovani ochrannych mechanismi. (Smejkal a kol., 2019)

3.2 Informace

Informace vznikaji tehdy, kdyz datim ptifadime urcity vyznam, ¢imz vyradime nejasnosti
nebo neznalost tykajici se konkrétniho jevu ¢iudalosti. Takto zpracovana data se stavaji pro
uzivatele srozumitelnd a vyuzitelna. V oblasti informatiky je informace chapana jako
strukturovana data, kterd lze technickymi prostfedky pfenaset, ukladat, zpracovavat a
interpretovat tak, aby poskytovala uzite¢né poznatky nebo odpovédi na specifické otazky.

(IT-slovnik.cz, 2024)

3.3 Kyberprostor — Kyberneticky prostor

Kyberprostor ptfedstavuje digitalni prostiedi, kde lidé komunikuji, sdileji informace a
provadéji rizné aktivity prostiednictvim propojenych pocitacovych siti a internetu. Tento
virtualni prostor neni omezen fyzickymi hranicemi a umoziiuje uZivatelim pfistupovat k
Sirokému spektru sluzeb, jako je komunikace, online obchod, bankovnictvi nebo vzdélavani.

Je to dynamicky a neustale se rozSifujici digitalni ekosystém, ktery funguje na zékladé
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propojenych technologii a platforem. Kyberprostor zahrnuje v§echny online prostfedi, jako
jsou webové stranky, socialni sité, e-maily, cloudové sluzby ¢i virtudlni komunity, které
uzivatelé vyuzivaji ke vzdjemné interakci a vyméné informaci. Pfestoze tento prostor
neexistuje ve fyzické podobé, jeho fungovani podléhd pravnim regulacim a bezpe¢nostnim
standardiim. Zajisténi ochrany kyberprostoru je dilezité pro bezpecny prenos dat, ochranu
soukromi a prevenci proti riznym digitalnim hrozbam. Tento digitalni svét se stal zasadni
soucasti moderni spole€nosti, kde osobni, ekonomicke 1 socialni aktivity nachazeji své misto

a platformy. (Monga, 2025)

3.4 Informacni a kyberneticka bezpe¢nost

Terminy ,,bezpecnost informaci“ a ,kybernetickd bezpecnost* byvaji ¢asto zaménovany,
piestoze kazdy z téchto pojmil vyjadiuje specifické aspekty ochrany dat, ackoliv spolu

vzajemn¢ souviseji a prolinaji se. (Calder, 2019)

3.4.1 Bezpecnost informaci

Bezpecnost informaci zahrnuje ochranu davernosti, integrity a dostupnosti vS§ech informaci,
které organizace spravuje. Pfitom nezélezi na tom, zda jsou data v elektronické nebo fyzické
(naptiklad tisténé) formé. Z tohoto divodu se pii fizeni informacni bezpe€nosti kromé
technologickych opatieni klade velky duraz také na fyzické a environmentélni zabezpecent,
jako jsou napiiklad uzamykatelné skiiné, bezpecnostni dvetfe s kontrolou pfistupu, ci

sledovani pohybu osob v prostorach organizace. (Calder, 2019)

3.4.2 Kyberneticka bezpecnost

Kyberneticka bezpe¢nost predstavuje dilci oblast informacni bezpecnosti a specificky se
vénuje elektronickym informacim a systémtm, které tato data uchovavaji, zpracovavaji a
pfenaseji. Zatimco informacni bezpecnost zaujima komplexni ptistup k ochrané vSech druhit
informaci, kybernetickd bezpecnost se soustiedi predev§im na digitdlni prostiedi a
elektronickou komunikaci, v€etné technickych a fyzickych opatieni, ktera tyto elektronické
systémy zabezpecuji. Oblast kybernetické bezpecnosti je charakterizovana dynamickym
vyvojem, kdy se téméf denné objevuji nova rizika a hrozby, na které organizace musi aktivné

reagovat, aby si zachovaly konkurenceschopnost a bezpe¢nost svych dat. (Calder, 2019)
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3.5 Informacni aktiva

Informacni aktiva zahrnuji zatizeni, software a data, na kterych je zavisly provoz organizace
nebo instituce. Jedna se pfedevsim o informace ulozené v informac¢nich systémech, firemni
dokumentaci a jejich zalohach. Aktiva mizou byt zdkladné¢ délena na hmotnd (napf.
hardware) a nehmotna (napft. software). Déle lze informacni aktiva rozd¢€lit na primarni a
podplrna, kdy je toto rozd€leni z hlediska hodnoceni rizik vhodnéjsi. (Security Risk

Analysis for Information Asset, 2022)

3.5.1 Primarni aktiva
Tato aktiva tvofi zadkladni pilife Cinnosti organizace a jsou nezbytnid pro plnéni jejich
hlavnich tkold. Bez nich by organizace nemohla plnohodnotné fungovat.
e Informacni aktiva — Data uloZzend v informacnich systémech a firemnich
dokumentech. Jsou kli¢ova pro rozhodovani a naplitovani cilti dotceného subjektu.
e [T sluzby — Informac¢ni a komunikacni sluzby zajist'ujici podporu dilezitych ¢innosti
organizace.
e Znalosti — Know-how a odborné znalosti zaméstnancti, které jsou stézejni pro

efektivni fungovani spole¢nosti. Uchovavani a piredavani téchto znalosti je zasadni

pro zajisténi kontinuity provozu. (Smejkal et al., 2019)

3.5.2 Podpiirna aktiva

Tato aktiva slouzi k podpoie a zabezpeCeni primarnich aktiv, ¢imz umoziuji jejich

bezproblémové fungovani.

e Objekty — Prostredky zajiStujici fyzickou bezpecnost, naptiklad budovy, trezory,

zamky, elektronické zabezpecovaci systémy nebo bezpecnostni dvete.

e Technologie — Hardwarové a softwarova infrastruktura, kterd neobsahuje data, ale
zajiSt'uje jejich zpracovani a spravu.
e IT procesy — Definovand pravidla, postupy a aktivity, které podporuji provoz

informacnich technologii.

e Lidské zdroje — Zaméstnanci, ktefi se staraji o provoz a spravu primarnich aktiv,

naptiklad administratofi, programatoii nebo pracovnici helpdesku.



22 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

e Dodavatel¢é — Externi pracovnici nebo firmy, které poskytuji sluzby spojené s

funkénosti IT systémil, aniz by byli zaméstnanci organizace.

Efektivni ochrana informacnich aktiv je mozna pouze tehdy, pokud jsou tato aktiva dikladné
identifikovana a popsana. Bez piehledu kli¢ovych digitalnich aktiv a hodnot organizace neni
mozné spravné stanovit naklady na jejich ochranu a minimalizovat rizika spojena s jejich

provozem. (Smejkal et al., 2019)

3.6 Data

Data jsou soubory faktl, c¢iselnych udaji, textl, obrazi, zvuki, ¢i jinych informaci
zaznamenanych v ur¢ité podob¢, vhodné pro uchovani, ptenos, zpracovani nebo interpretaci.
Data sama o sob¢ nemusi byt vzdy srozumitelnd — ziskavaji vyznam az v ur¢itém kontextu,
kdy se pfeméniuji na informace. Ptiklad rozdilu mezi daty a informacemi, data — samotné
udaje bez bliz§iho vyznamu (napt. Cisla: 10, 20, 30), informace — data zasazena do
souvislosti, ziskavajici vyznam. (napf. ,Primérnd teplota v bifeznu byla 10°C*).

(Ministerstvo 8kolstvi, mladeZe a télovychovy CR, 2024)

3.7 Riziko

Pted tim, nez ptistoupime k definovani pojmt jako hrozba, zranitelnost, udalost, incident a
utok, je vhodné nejprve stru¢né objasnit pojem riziko, ktery je s uvedenymi pojmy uzce
spojeny. Vykladovy slovnik kybernetické bezpecnosti uvadi, ze riziko zahrnuje nebezpeci,
¢1 moznost vzniku Skody, ztraty nebo neuspéchu. Dale je riziko vnimano jako dusledek
nejistoty pii dosahovani stanovenych cilt, ¢i pravdépodobnost, ze urcité hrozby vyuziji

existujici zranitelnosti aktiv a zptsobi organizaci Skody.

Riziko 1ze rovnéz chépat jako situaci, kdy potencidlni hrozba skute¢né vyuzije slabych mist
aktiva. Podle smérnice NIS je rizikem kazdd dostatecné identifikovatelna okolnost nebo
udéalost s potencidlem negativné ovlivnit bezpecnost siti a informacnich systémi. V
digitalnim prosttedi riziko ohrozuje nejen uzivatele, ale také pocitacové systémy, aplikace a

dalsi prvky ICT infrastruktury.

Pojem riziko tedy oznacuje pravdépodobnost vyskytu nezddoucich udalosti. Analyza rizik
slouzi k vyjadteni této pravdépodobnosti, pti¢emz standardizované metody pro identifikaci,
analyzu, hodnoceni a oSetfeni rizik stanovuje norma CSN ISO 31000. (Kolouch a Basta,

2019)
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3.8 Hrozba

Hrozbu Ize jednoduse chapat jako faktor nebo okolnost, ktera mtize narusit standardni nebo
oc¢ekavany stav a zasdhnout do prav ¢i zajmu jinych subjektd. Jednd se o negativni vliv,
jehoz piisobeni nemusi byt nutné dokonceno. Podstatné je, Zze nebezpeci vzniku negativniho
stavu existuje a je realistické. V §ir§Sim smyslu znamena hrozba potencidlni divod vzniku
nezadouciho incidentu, jehoZ nasledkem mtize byt poskozeni organizace ¢i systému. Pojem
bezpecnostni hrozba, ktery s tim uzce souvisi, oznacuje moznou ptic¢inu nezadouci udalosti,
ktera mize vést k poskozeni systému a jeho aktiv, naptiklad ke zniCeni, neopravnénému
zptistupnéni (kompromitaci), zméné dat nebo ztrat¢ dostupnosti sluzeb. (Smejkal et al.,
2019)

3.9 Zranitelnost

Zranitelnost informacnich aktiv piedstavuje slabé misto nebo nedostatek v zabezpeceni
informacnich systém, technologii, procesii nebo lidského faktoru, které mize byt vyuzito
potencialni hrozbou k naruseni davérnosti, integrity nebo dostupnosti informaci a
informacnich aktiv. Jinymi slovy, jde o jakoukoli nedokonalost ¢i mezeru v systému,
aplikaci nebo organizaci, kterd umoziuje kybernetickym hrozbam zptisobit skodu, ¢i jinak

ohrozit chod informac¢niho systému. (Strupczewski, 2021)

3.10 Incident

Informacni incident predstavuje nezadouci nebo neocekavanou udalost, ktera zplsobuje
(nebo mlize zplisobit) naruseni bezpecnosti informaci, ohrozuje jejich divérnost, integritu
nebo dostupnost. Informacni incidenty mohou mit riiznou podobu a intenzitu, od méné

zavaznych naruseni, aZ po zavazné kybernetické utoky. (Klein a Zwilling, 2023)

3.11 Utok

Kyberneticky ttok je cileny a imyslny pokus o naruseni bezpecnosti informacnich systému,
siti nebo dat pomoci rtiznych technik, jako jsou malware, phishing, DDoS utoky nebo
zneuziti bezpe€nostnich zranitelnosti. Cilem téchto utokd je zpravidla ziskani
neopravnéného pristupu, naruSeni provozu, kradeZ informaci nebo zplisobeni Skody
organizaci ¢i jednotliveim. Prevence a efektivni reakce na kybernetické utoky jsou

zasadnimi prvky kybernetické bezpecnosti. (Legislativa s.r.0., 2022)
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4 KYBERNETICKE UTOKY

V poslednich letech se Ceska republika potyka s rostoucim mnoZstvim kybernetickych
titokd. Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) zaznamenal v
roce 2024 historicky nejvyssi pocet incidenttl, ktery Cinil 268. Nejcastéj$im typem utokl
byly DDoS utoky, za nimiz Casto stala ruskojazy¢na skupina NoName057(16). Tyto utoky
zpusobovaly docasnou nedostupnost napadenych webt, avsak nedoSlo k vyraznym
dlouhodobym skodam. Krom¢ DDoS utokt ztistavaji hrozbou také ransomware utoky, které
mohou vést k zaSifrovani dat a naruseni poskytovani sluzeb. V pribéhu roku 2024 byly
zaznamenavany jednotky téchto utokli mésicné, s jejich nartstem zejména béhem
podzimnich mésicti. RovnéZ se zvySuje pocet incidentli, pfi kterych utoc¢nici vyuzivaji
pokrocilé technologie, jako je umélé inteligence, pro sofistikované phishingové kampané a
tvorbu Skodlivého softwaru. Tento trend poukazuje na nutnost pravidelné aktualizace
bezpecnostnich strategii, investic do novych technologii a vzdélavani pracovnikli vetejné

spravy v oblasti kybernetické bezpe&nosti. (NUKIB, 2025)

4.1 DDoS utoky

O

DDoS utoky (Distributed Denial of Service) ptedstavuji jeden z nejbéznéjSich typu
kybernetickych utokii zaméfenych na naruseni dostupnosti sluzby nebo sité. Princip téchto
utokl spociva v zahlceni cilového serveru nebo sit¢ obrovskym mnoZstvim pozadavki z
mnoha rtiznych zdroji soucasné, ¢imz dochdzi k vycerpani systémovych prostiedkil a
naslednému vypadku nebo vyraznému zpomaleni sluzeb. Tyto itoky mohou byt realizovany
pomoci botnettl, tedy siti infikovanych zafizeni, ktera jsou fizena utoc¢nikem. (Burgess,

2022).

4.2 Ransomware

Ransomware je typ Skodlivého softwaru, ktery po proniknuti do systému zasSifruje data obéti
a nasledné pozaduje vykupné za jejich deSifrovani. Tento druh Utoku patii mezi
nejvyznamnéj$i kybernetické hrozby soucasnosti, protoze mize mit devastujici dopady na
organizace i jednotlivce. Utoénici ¢asto vyuZzivaji techniky phishingu nebo zranitelnosti v
softwaru k proniknuti do systému a naslednému Sifrovani citlivych dat. Podle Kshetriho
pfedstavuji ransomware Utoky vyznamnou hrozbu zejména pro finan¢ni instituce, kde

mohou zpiisobit vazné finanéni i1 reputacni Skody. (Kshetri et al., 2024)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

4.3 Phishingové utoky

Tyto utoky jsou jednou z nejrozsitenéjSich forem kybernetickych hrozeb, které se zamétuji
na ziskani citlivych informaci, jako jsou ptihlaSovaci udaje, financni informace nebo osobni
tdaje. Utoénici se ¢asto vydavaji za divéryhodné instituce nebo osoby a pomoci faleinych
e-mailt,, webovych stranek nebo textovych zprav se snazi piimét obét’ k odhaleni svych
udaju. Existuje n¢kolik typd phishingovych ttokd, veetné spear phishingu, ktery je cileny na
konkrétni jednotlivce nebo organizace, a whalingu, jenz se zaméfuje na vysoce postavené
osoby, jako jsou vedouci pracovnici firem. DalSi variantou je smishing (phishing
prostfednictvim textovych zprav) a vishing (hlasovy phishing), které vyuZzivaji jiné

komunikaéni kanaly neZ klasicky e-mail. (Alkhalil et al., 2021)

4.4 Dalsi typy kybernetickych utoki

V predchozich kapitolach byly pfedstaveny tii vybrané a cCasto se vyskytujici typy
kybernetickych utokti — DDoS utoky, phishingové ttoky a ransomware. Tyto tii typy utokt
predstavuji v soucasnosti nejveétsi hrozbu pro feSenou obec. Je vSak tieba zdlraznit, ze vyse
uvedené utoky neptedstavuji vycCerpavajici vycet vSech hrozeb v oblasti kybernetické
bezpecnosti. Mezi dals$i vyznamné typy Gtoku patii naptiklad man-in-the-middle utoky, SQL
injection, malware aj. Spektrum kybernetickych utokl je velmi Siroké a neustale se vyviji,
coz jen potvrzuje dilezitost pravidelné aktualizace bezpeCnostnich opatieni a sledovani

aktualnich trendt v oblasti kybernetickych hrozeb.
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5 TRIADA CIA

CIA triada predstavuje zakladni princip v oblasti ochrany informaci, zaméteny na zajisténi
divérnosti, integrity a dostupnosti dat. Tento koncept se stal dalezitym voditkem pro
bezpec¢nostni postupy v IT a kybernetické bezpe€nosti. S rostouci digitalizaci a rozvojem
informac¢nich technologii se vyrazné¢ zvySila potifeba chrénit citlivé informace pted
neopravnénym pristupem ¢i zneuzitim. CIA tridda se proto stala zakladnim modelem, ktery
pomaha organizacim i jednotliveim efektivné chranit data. Jejim cilem je minimalizovat
rizika spojena s unikem, ztratou nebo manipulaci s daty, a zajistit jejich ochranu na zakladé
principt diivérnosti, integrity a dostupnosti. Kazdy prvek této triady ma sviij specificky ucel
a spoleéné tvofi pevny zéklad pro budovani bezpecnostnich strategii a ochranu dat
v digitdlnim prostfedi. Tyto tii prvky jsou zakladem, ale l1ze je doplnovat a modifikovat
o dalsi prvky, které rozsiiuji efektivitu ochrany. Lze naptiklad rozsifit prvek dostupnosti
o prvek ztraty, kdy nedochdzi jen k do¢asnému omezeni dostupnosti aktiva, ale k jeho tplné

ztraté. Tohoto bylo vyuzito i v této praci. (Vangk, 2023)

Understanding the CIA Triad

A4

CONFIDENTIALITY

AVAILABILITY

Obrazek 1 Triada CIA

(zdroj: Pochopeni triady CIA, 2024)
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5.1 Duvérnost

Opatteni zaméiena na divérnost, kterd jsou ¢asto spojovana s ochranou osobnich udajt, maji
za cil zabranit neopravnénému piistupu k citlivym informacim. Data byvaji zpravidla
klasifikovana na zékladé potencialnich skod, které by mohly vzniknout, pokud by se dostala
do nepovolanych rukou. Na zaklad¢ této klasifikace jsou pak pfijimana rtzné ptisna

bezpec¢nostni opatieni, ptizpisobend konkrétni mite rizika. (Informa TechTarget, 2024)

Bezpec€nostni standardy ISO/IEC 27000 definuji ze:

o Informace by mély byt klasifikovany, a to s ohledem na jejich hodnotu, pravni

pozadavky, citlivost a kriticnost.*

e Proznaceniinformaci a zachazeni s nimi by mély byt vytvoreny a do praxe zavedeny

postupy, které jsou v souladu s klasifikacnim schématem prijatym organizaci.*

o _Pro zabraneéni neautorizovanému pristupu nebo zneuziti informaci by méla byt
stanovena pravidla pro manipulaci s nimi a pro jejich ukladani.* (Kolouch a Basta,

2019)

Aby se zabranilo pfistupu neopravnénych osob k informacim, je nutné stanovit jasna

pravidla pro jejich manipulaci, ptistup a ukladani. (Kolouch a Basta, 2019)

Klasifikace informaci dle § 4 zakona 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zptsobilosti:
e Prisné tajné, neopravnéné nakladani s informacemi by mohlo zpiisobit mimoradné
vaznou ujmu zajmum Ceské republiky.
o Tajné, neopravnéné nakladani s informacemi by mohlo zpiisobit vdznou ujmu
zajmim Ceské republiky.
e Diiverné, neopravnéné nakladani s informacemi by mohlo zpusobit prostou ujmu

zajmiim Ceské republiky.

o Vyhrazené, neoprdavnené nakladani s informacemi by mohlo byt nevyhodné pro

zdjmy Ceské republiky. (CESKO, 2005)
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Pro subjekty, které se netidi zdkonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o
bezpecnostni zplsobilosti, mize byt vyuzivana klasifikace informaci dle ptilohy 5 Prtivodce

tizenim aktiv a rizik dle vyhlasky o kybernetické bezpe¢nosti. (NUKIB, 2022, b)
Tato metodika rozdé€luje informace do Ctyi kategorii:

Veiejné - Informace je verejné pristupna nebo byla urcena ke zverejnéni. Informace miize
byt dale poskytovana a Sitena bez omezeni. NaruSeni ditvernosti informaci neohroZuje
opravnené zajmy povinné osoby. V pripade sdileni takové informace s tretimi stranami a
poucziti klasifikace podle tzv. traffic light protokolu (dale jen ,, TLP*) je vyuzivano oznaceni
TLP: WHITE.

Interni - Informace nejsou verejné pristupné, ochrana informaci neni vyzadovana Zadnym
pravnim predpisem nebo smluvnim ujednanim. Informace muzZe byt sdilena v ramci
organizace prijemce a pripadné také s dalsimi partnerskymi subjekty prijemce, avsak nikoli
skrze verejnée dostupné kanaly, prijemce musi pri predani zajistit duvérnost komunikace. V
pripadé sdileni takové informace s tretimi stranami a pouZiti klasifikace podle TLP je

vyuzivano zejména oznaceni TLP: GREEN nebo TLP: AMBER.

Citlivé - Informace nejsou verejne pristupné a jejich ochrana je vyzadovina pravnimi
predpisy, jinymi predpisy nebo smluvnimi ujednanimi (napviklad osobni udaje). Informace
miize byt sdilena v ramci organizace, které byla informace poskytnuta. Dale miize byt
poskytnuta informovanym partnerim. Jinym osobam neZ vySe uvedenym, nesmi byt
informace poskytnuta. Puvodce informace miize rozsah sdileni dale omezit. V pripadé sdileni
takové informace s tretimi stranami a pouziti klasifikace podle TLP je vyuzivano zejména

oznaceni TLP: AMBER.

Diskrétni - Informace nejsou verejné pristupné a vyzaduji nadstandardni miru ochrany nad
ramec predchozi kategorie (napriklad strategické informace, zvlastni kategorie osobnich
udaju). Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace urcena,
nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout. V
pripade, ze prijemce povazuje za diileZité informaci poskytnout dalsim subjektum, Ize tak
ucinit pouze se souhlasem puvodce informace. V pripade sdileni takové informace s tretimi
stranami a poucziti klasifikace podle TLP je vyuzivano zejména oznaceni TLP: RED nebo

TLP: AMBER.

(NUKIB, 2022, c)
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Kromé zminénych klasifikaci existuje mnoho dal§ich systémii oznaCovani, které jsou
vyuzivany organizacemi nebo jednotlivci na zakladé pravnich predpist nebo vlastniho

uvazeni. Tyto klasifikace mohou byt pfizpisobeny konkrétnim potfebam a pozadavkim

uzivateld. (Kolouch a Basta, 2019)

Traffic Light Protocol (TLP) je nastroj uréeny pro jasné stanoveni urovné citlivosti
informaci a pravidel jejich sdileni. Informace jsou oznacovany specifickymi stitky, které
urcuji, za jakych podminek mohou byt dale Siteny. Tento systém je vhodné vyuZivat ptipraci

s chranénymi, citlivymi nebo divérnymi udaji, které je tieba bezpecné a kontrolované sdilet

s dalsimi subjekty &i organizacemi. (NUKIB, 2020)

Barva

Podminky pouZiti

TLP:RED

Informace nemiZe byt poskytnuta jiné osob& nei té, kieré byla
informace uréena, nebudou-li vyslovné stanoveny dalsi osoby,
kterym lze takovou informaci poskytnout. V' plipadé, Ze
pfijemce povaZuje za dileZité informaci poskytnout dalsim
subjektim, Ize tak uéinit pouze se souhlasem plvodce
informace.

Informace miZe byt sdilena v ramci organizace, které byla
informace poskytnuta. Dale miZe byt poskyinuta pouze t&m
partnerum, kiefi splfiuji need-to-know a jejichZ informovani je
dileZité pro vyfeSeni problému & hrozby uvedené v informaci.
Jinym osobam, neZ vyie uvedenym, nesmi byt informace
poskytnuta. Puvodce informace muZe rozsah sdileni dale
omezit.

TLP:GREEN

Informace miZe byt sdilena v ramci organizace pfijemce

a pripadné také s dalsimi partnerskymi subjekly pfijemce,
avsak nikoli skrze vefejné dostupné kanaly; piijerce musi pfi
pfedani zajistit ddvérnost komunikace.

TLP:WHITE

Informace muZe byt dale poskytovana a $ifena bez omezeni.
Pfipadné omezeni na zakladé prava duSevniho viastnictvi
pOvodce a/nebo piijemce &i tretich stran nejsou timto
ustanovenim dotéena.

TPL ptedstavuje jednoduchy, ale pfitom velmi u¢inny ndstroj pro fizeni sdileni citlivych
informaci. Diky barevnému oznaceni umoziuje jasné urcit, jakym zpisobem a v jakém

rozsahu lze informace dale §ifit. Jeho spravné pouzivani ptispiva k ochrané citlivych udaji.

Obrazek 2 Traffic Light Protocol

(NUKIB, 2020)
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5.2 Integrita

Integrita dat zahrnuje soubor opatieni a mechanismd, které zajist'uji, ze data zastavaji uplna,
konzistentni a piesna béhem celého jejich zZivotniho cyklu. Aby byla data spolehliva, méla

by spliovat zasady ALCOA, coz znamend, ze musi byt:

e priraditelna (s jasn¢ ur¢enym autorem),

e (itelna,

e zaznamenana v realném case (nikoli pozdéji nebo piedcasné),

e plvodni,

® spravna.
Diiraz na integritu dat se uplatituje od jejich prvotniho pofizeni, ptes veskeré upravy,
zpracovani, uchovavani a archivaci, aZz po jejich bezpecnou likvidaci po skonceni doby
uchovavani. Systém pro zajiSténi integrity dat by mél umoznit rychlou identifikaci chyb,

opomenuti nebo zmén, které by mohly ohrozit jejich spravnost a konzistenci. Tyto

pozadavky se vztahuji jak na papirové, tak na elektronické zaznamy. (EffiChem, s.r.o., 2021)

Ve vyhlasce o kybernetické bezpecnosti v ptiloze €. 1 je uvedena stupnice pro hodnoceni

integrity.

e Nizka - Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva
neohrozuje opravnéné zajmy organu a osoby uvedené v § 3 pism. c) az e) zdakona o

KB.

o Stredni - Aktivum miize vyzadovat ochranu z hlediska integrity. NaruSeni integrity
aktiva miize vést k po Skozeni oprdvnenych zajmii organu a osoby uvedené v § 3 pism.
¢) az e) zdkona o KB a miize se pro jevit méné zavaznymi dopady na primarni aktiva.

o Vysoka - Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva
vede k poSkozeni opravnénych zdjmii organu a osoby uvedené v § 3 pism. c) az e)

zakona o KB s podstatnymi dopady na primarni aktiva.

o Kritickd - Aktivum vyzZaduje ochranu z hlediska integrity. Naruseni integrity vede k
velmi vaznému poskozeni opravnénych zdjmi orgdnu a osoby uvedené v § 3 pism. c)

az e) zakona o KB s primymi a velmi vaznymi dopady na primadrni aktiva.

(CESKO, 2018)
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5.3 Dostupnost

Dostupnost ptedstavuje posledni slozku triddy CIA a zaméfuje se na to, aby byla data a
systémy pristupné v okamziku, kdy jsou potieba. To znamend, Zze autentizacni procesy,
pristupové cesty a technologické systémy musi fungovat spravné a bez preruseni, aby

uzivatelé méli vzdy zajistény ptistup k potfebnym informacim.

Systémy s vysokou dostupnosti (HA systémy) jsou specialné navrzené infrastruktury, které
maji za cil minimalizovat vypadky a maximalizovat dostupnost sluzeb a dat. Tyto systémy
mohou zahrnovat redundantni hardware, pravidelné softwarové aktualizace ¢i mechanismy
pro obnovu pii selhani. Dle konkrétniho navrhu mohou HA systémy feSit naptiklad
hardwarové poruchy, planované udrzby, vypadky napdjeni nebo pferuSeni sitoveého
piipojeni. Navic mohou obsahovat 1 vice sitovych spojeni, ktera umoziuji smérovani
provozu pii vypadcich ¢asti sité. Tim se zvySuje celkova spolehlivost a dostupnost kritickych

sluzeb. (Forcepoint, 2024)
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6 PRAVNI PREDPISY, NORMALIZACE A METODIKA

Tato kapitola se zaméfuje na pravni a normativni rdmec, ktery tvoii zaklad pro fizeni
kybernetické bezpecnosti, konkrétné na urovni obci. Piehled pravnich ptedpist, technickych
norem a doporucenych metodik poskytuje pottebny piehled pro pochopeni pozadavkl na
ochranu informacnich aktiv a pro spravné nastaveni bezpe¢nostnich opatfeni. Pozornost je
vénovana jak narodnim predpisim, tak i evropskym smérnicim a standardim, které

v soucasnosti ovliviiuji oblast kybernetické bezpednosti v Ceské republice.

6.1 Pravni predpisy EU v oblasti kybernetické bezpe¢nosti

Evropska unie reguluje oblast kybernetické bezpecnosti prosttednictvim smérnic a natizeni,
ktera jsou zavazna pro viechny ¢lenské staty, véetné Ceské republiky. Natizeni jsou piimo
pouzitelnd a plati jednotné ve vSech Clenskych statech bez nutnosti jejich zaclenéni do

narodni legislativy. Naopak smérnice stanovuji pozadované cile, ale Clenskym statim

ponechavaji prostor pro zvoleni vhodnych prostfedkl a postupd, jak téchto cilit dosdhnout.
(NUKIB, 2024)
Smérnice Evropského parlamentu a Rady (EU) 2016/1148 — Smérnice NIS

Smérnice NIS (Network and Information Security Directive) byla piijata 6. Cervence 2016 s
cilem zajistit vysokou spolecnou uroven bezpecnosti siti a informacnich systémt v radmci
Evropské unie. Tento pravni predpis uklada ¢lenskym statim povinnost pfijmout opatieni k

posileni kybernetické bezpecnosti na narodni urovni, vcetne:
e Vytvareni strategii pro kybernetickou bezpecnost.

e  Zavadéni povinnosti pro poskytovatele zdkladnich sluzeb a poskytovatele digitalnich

sluzeb.
e  Zajisténi spoluprace mezi ¢lenskymi staty.
(EU, 2016)
Smérnice Evropského parlamentu a Rady (EU) 2022/2555 — Smérnice NIS 2

Smérnice NIS 2 byla pfijata 14. prosince 2022 jako modernizace a rozsifeni plivodni
Smérnice NIS. Tato nova smérnice si klade za cil zajistit vysokou spole¢nou uroven

kybernetické bezpecnosti v Evropské unii a reagovat na nové hrozby a technologicky



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

pokrok. Smérnice NIS 2 méni nékterd ustanoveni Natizeni (EU) ¢. 910/2014 a Smérnice

(EU) 2018/1972 a zaroven rusi pavodni Smérnici NIS (EU) 2016/1148.

(EU, 2022)

Hlavni novinky zahrnuji:
e Rozsiteni plisobnosti na vice subjektti a oblasti, v€etné obci II1. stupné (ORP).
e Zavedeni pfisn¢jSich pozadavkl na kybernetickou odolnost a hlaseni incidentt.
e Vytvofeni mechanismi pro efektivnéjsi spolupraci mezi ¢lenskymi staty.

Tato smérnice nebyla dosud implementovana do pravniho systému Ceské republiky.
Nyni probiha legislativni schvalovani piedloZeného navrhu zikona. V soucasné dobé
(jaro 2025) je zakon ve druhém &teni Poslanecké snémovny Parlamentu CR. Prijeti

nového zakona o KB je prozatim planovano na polovinu roku 2025.

Narizeni Evropského parlamentu a Rady (EU) 2019/881 — Akt o kybernetické

bezpecnosti

Toto nafizeni, ptijaté 17. dubna 2019, se zaméfuje na posileni role agentury ENISA
(Agentura Evropské unie pro kybernetickou bezpecnost) a zavadi evropsky ramec pro
certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii. Nafizeni
nahrazuje piedchozi Natizeni (EU) €. 526/2013 a posiluje pravomoci ENISA zejména v

nasledujicich oblastech:
e Podpora ¢lenskych statt pii prevenci kybernetickych incidentl a jejich feseni.
e Vytvéfeni spolecnych bezpecnostnich standardl pro produkty, sluzby a procesy.
e Posilovani evropské certifikace kybernetické bezpecnosti.

(EU, 2019)

Provadéci narizeni Komise (EU) 2024/482 — Evropsky systém certifikace kybernetické

bezpeénosti

Provadéci natizeni Komise (EU) 2024/482, piijaté 31. ledna 2024, stanovuje provadéci
pravidla k Natizeni (EU) 2019/881 v oblasti certifikace kybernetické bezpecnosti. Jednim z
hlavnich cilii tohoto nafizeni je vytvofeni evropského systému certifikace kybernetické

bezpecnosti zaloZzeného na tzv. Spole¢nych kritériich (EUCC).
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Hlavni oblasti zahrnuji:
e Piijeti jednotného systému certifikace platného ve vsech ¢lenskych statech EU.
e Zavedeni standardizovanych postupti a kritérii pro hodnoceni bezpecnosti.

e Posileni diivéry ve vyrobky a sluzby prostiednictvim certifikace.

(EU, 2024)
6.2 Pravni piredpisy CR v oblasti kybernetické bezpe&nosti

6.2.1 Zakony

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (KB)

W

Zakon ¢. 181/2014 Sb. ptedstavuje zasadni legislativni ramec zaméfeny na oblast
kybernetické bezpe¢nosti v Ceské republice. Tento pravni piedpis stanovuje prava a
povinnosti subjektii v oblasti kybernetické bezpecnosti a definuje pravomoci organti vefejné
spravy, zejména Narodniho bezpe¢nostniho ufadu (NBU) a Narodniho afadu pro
kybernetickou a informaéni bezpenost (NUKIB). Zakon zahrnuje implementaci
prislusnych ptedpistt Evropské unie a specifikuje opatieni pro zabezpeceni elektronickych

komunikaci, informacnich systémi a siti.

Je dalezité zminit, Ze tento zdkon se nevztahuje na informac¢ni a komunikacni systémy, které
zpracovavaji utajované informace dle zakona ¢. 412/2005 Sb., o ochrané utajovanych

informaci a o bezpecnostni zpiisobilosti.
Zakon €. 181/2014 Sb. se vénuje predevsim nasledujicim oblastem:

e Definice zdkladnich pojmu a terminologie v oblasti kybernetické bezpecnosti.
e Zavedeni bezpecnostnich opatteni pro zajisténi ochrany informacnich systémil a siti.
e RozliSeni mezi bezpecnostnimi udalostmi a bezpecnostnimi incidenty.
e Procesy spojené s hlaSenim a evidenci bezpecnostnich incidenti.
e Reaktivni a ochranna opatieni v pfipadé ohroZeni kybernetické bezpecnosti.
e VyhlaSovani stavu kybernetického nebezpeci a s tim spojené postupy.
e Vykon statni spravy v oblasti kybernetické bezpecnosti.
e Mechanismy kontrol, ndpravnych opatieni a postihil pfi poruseni povinnosti.
e Vymezeni zptsobu kontroly ¢innosti ptislusnych ufada.
(CESKO, 2014)
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Pravni predpisy souvisejici se zikonem o KB
Kromé zakona ¢. 181/2014 Sb. existuji i dalsi zdkony, které se pfimo, ¢i neptimo vztahuji k

problematice kybernetické a informacni bezpecnosti. Mezi tyto pravni piedpisy patfi:

e Zakon ¢. 240/2000 Sb., o krizovém fizeni a zméné nekterych zédkonl — upravuje
principy krizového fizeni v¢etné ochrany kritické infrastruktury (dale KI) na zaklad¢

Naftizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvki KI.
e Zaikon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy — specifikuje
pravidla pro spravu a zabezpeceni informacnich systému vetejné spravy.

e Zakon . 480/2004 Sb., o nékterych sluzbach informacni spolecnosti — fesi
problematiku elektronickych komunikaci a poskytovani sluzeb informacni

spole¢nosti.

e Zaikon ¢. 127/2005 Sb., o elektronickych komunikacich — obsahuje pravidla pro

provozovani a zabezpeceni siti elektronickych komunikaci.

W

e Zikon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti — stanovuje pozadavky na ochranu utajovanych informaci a

bezpecnostni zptsobilost osob a subjekti.

(Legislativa s.r.0., 2022)

6.2.2 Vyhlasky a narizeni
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpec¢nosti

Vyhlaska ¢. 82/2018 Sb., znama jako vyhldska o kybernetické bezpecnosti, upravuje
pravidla a postupy souvisejici s bezpecnostnimi opatfenimi, kybernetickymi incidenty,
reaktivnimi opatfenimi, naleZitostmi poddni v oblasti kybernetické bezpecnosti a procesem
likvidace dat. Jejim cilem je implementovat ptisluSné ptedpisy Evropské unie a zajistit tak

ochranu vybranych informacnich systémd.

Hlavni oblasti upravené touto vyhlaskou zahrnuji:
e Strukturu a obsah povinné dokumentace kybernetické bezpec¢nosti.
e Bezpecnostni opatteni pro zajiSténi ochrany informacnich systémd.
e Kategorizaci kybernetickych incidentt podle zdvaznosti.

e Procesy hlaseni incidentl a nasledna reaktivni opatieni.
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e Komunikacni protokoly s ptislusnymi organy.
e Pravidla pro likvidaci dat, udaji a informaci.

(CESKO, 2018)

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich urovnich pro vyuzZivani cloud computingu

Vyhlaska ¢. 315/2021 Sb. stanovuje poZadavky na bezpecnostni urovné pii vyuzivani cloud
computingu organy vetfejné moci, zahrnujici ministerstva, ufady, soudy, policii a dalsi
instituce. Reguluje poskytovani cloudovych sluzeb v oblastech jako jsou servery, vzdalena

ulozisté, databaze, sité, software a analytika.
Zam¢étuje se piedevsSim na:
e Definovani klicovych pojmt v oblasti cloud computingu.
e Specifikaci bezpec¢nostnich tirovni pti vyuzivani cloudovych sluzeb.
e Kiritéria pro zarazeni cloud computingu do odpovidajici bezpe¢nostni irovné.
e Pichled oblasti dopadt a jejich Clenéni.
e Skupiny kritérii vztahujici se k ochran¢ osobnich udaju.
(CESKO, 2021)
Vyhlaska ¢. 316/2021 Sb., o pozadavcich pro zapis do katalogu cloud computingu

Vyhlaska €. 316/2021 Sb. se zaméiuje na pozadavky, které musi poskytovatelé cloudovych
sluzeb splnit, aby mohli byt zapsani do katalogu cloud computingu spravovaného Narodnim
itadem pro kybernetickou a informaéni bezpenost (NUKIB). Tento katalog slouzi jako

oficidlni seznam poskytovatell, kteti mohou poskytovat sluzby vetejné sprave.
Obsah vyhlasky zahrnuje:

e PoZadavky na ochranu divérnosti, integrity a dostupnosti informaci.

e Seznam doporucenych certifikaci a auditt.

e Postupy a poZadavky na provadéni penetracnich testi.

e NaleZitosti zprav z penetracnich testl a auditd.

e PoZadavky na dokumentaci a jeji strukturu pro hodnoceni rizik.
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(CESKO, 2021)
Vyhlaska ¢. 317/2014 Sb., o vyznamnych informaénich systémech

Vyhlaska €. 317/2014 Sb. upravuje identifikaci a kritéria pro urceni tzv. vyznamnych

informacnich systémil. Tuto oblast spole¢né spravuje NUKIB a Ministerstvo vnitra CR.
Hlavni oblasti zahrnuji:
e Vymezeni pojmu vyznamny informacni systém.
e Kiritéria pro identifikaci vyznamnych informacnich systémd.
(CESKO, 2014)
Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby

W

VyhlaSka ¢. 437/2017 Sb. stanovuje kritéria pro identifikaci provozovateli zakladnich
sluzeb. Tento pravni pfedpis se zaméfuje na subjekty, jejichz Cinnost zavisi na
elektronickych komunikacich nebo informacnich systémech a jejichZ naruSeni by mohlo mit
zéasadni dopad na oblasti jako energetika, zdravotnictvi, doprava, bankovnictvi ¢i digitalni

infrastruktura.

Tato vyhlaska zahrnuje:
e Implementaci ptislusnych ptedpist Evropské unie.
e (Odvéetvova a dopadova kritéria pro urceni provozovatell zakladnich sluzeb.
e Vymezeni vyznamu naruseni zakladnich sluzeb.

(CESKO, 2017)

Dalsi souvisejici vyhlasky

Kromé vySe uvedenych existuji i dal§i pravni ptedpisy zaméfené na kybernetickou

a informac¢ni bezpecnost nebo ochranu utajovanych informaci. Patii sem:

e VyhlaSka ¢. 523/2005 Sb. o bezpecnosti informac¢nich a komunikacnich systému

a dalSich zafizeni pracujicich s utajovanymi informacemi.

e VyhlaSka ¢. 525/2005 Sb. o certifikaci pii zajiStovani kryptografické ochrany

utajovanych informaci.

e Vyhlaska ¢. 528/2005 Sb. o fyzické bezpec€nosti a certifikaci technickych prostiedki.
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Narizeni vlady

Natizeni vlady ¢. 432/2010 Sb., ve znéni Natizeni vlady ¢. 315/2014 Sb., definuje kritéria
pro uréeni prvkd kritické infrastruktury v Ceské republice. Kriticka infrastruktura zahrnuje
systémy, zafizeni a sluzby, jejichz naruseni nebo zniceni by mélo zasadni negativni dopad
na bezpecnost statu, jeho ekonomiku nebo zivotni prostiedi.

Toto natfizeni se vztahuje na Sirokou Skalu oblasti, mezi které patii:
e Vefejna sprava: Utady, policie, vefejné instituce a dalsi subjekty, jejichz ¢innost je
nezbytna pro fungovani statu.

e Komunikaéni a informacni systémy: Mobilni sité, poStovni sluzby, televizni vysilani

a dalsi klicové informacni a komunikaéni sluZby.

e Nouzové sluzby: Zdravotnickd zachranna sluzba, hasici, policie a dalsi subjekty

poskytujici nezbytnou pomoc v krizovych situacich.

e Energeticka infrastruktura: Systémy zajiStujici distribuci a dodavku energii
(elekttina, plyn, teplo).

e Narizeni vlady stanovuje nasledujici klicové oblasti:

e Prlfezova kritéria: Obecna kritéria, kterd se vztahuji na vice sektorti nebo maji

obecny vyznam pro funk¢nost infrastruktury.

e Odvéetvova kritéria: Specificka kritéria urend pro jednotlivé sektory kritické

infrastruktury, které jsou vyznamné pro fungovani statu nebo jeho bezpec¢nost.

(CESKO, 2010)
6.3 Normy

Normy ISO v oblasti kybernetické bezpecnosti

Soubor norem ISO 27000 se zamétfuje na fizeni informacni bezpe€nosti. Ma uzkou
souvislost se zakonem o kybernetické bezpecnosti, jelikoZ technicka a organiza¢ni opatieni
stanovend v tomto zakoné¢ vychézeji z principli obsazenych v normé ISO 27001. V praxi lze
splnéni poZadavkli zdkona a pfisluSnych vyhlaSek dolozit certifikaci, kterou provadi
akreditovany certifikani organ podle § 29 Vyhlasky o kybernetické bezpecnosti nebo § 3
odst. 2 novely této vyhlasky. (NUKIB, 2025)
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Normy ISO 27000 zahrnuji:

ISO 27000: Obsahuje definice kliCovych terminti pouzivanych v oblasti informacni

bezpecnosti napiic celou sadou ISO 27000.

ISO 27001: Specifikuje pozadavky na vytvofeni, implementaci, udrzovani a zlepSovani
systému fizeni bezpecnosti informaci (ISMS) v souladu s kontextem organizace. Jednotlivé

bezpecnostni cile a opatfeni jsou odvozeny z normy ISO 27002.

ISO 27002: Poskytuje doporuceni pro bezpecnostni opatieni rozdé€lena do 35 hlavnich
kategorii s celkem 114 kontrolami. Jde o souhrn osvédcenych postupii pro informacni

bezpecnost.

ISO 27003: Zaméiuje se na podporu pii zavadeéni procesu fizeni bezpecnosti informaci,
poskytuje pokyny pro ptipravu planu implementace ISMS podle normy ISO 27001 a nabizi

doporuceni pro Uspésné zavedeni systému.

ISO 27004: Poskytuje navod na tvorbu a pouzivani metrik pro méteni efektivity zavedenych

opatteni a fungovani ISMS.

ISO 27005: Zabyva se fizenim rizik v oblasti bezpecnosti informaci, zahrnuje identifikaci
aktiv, hrozeb, zranitelnosti a potencialnich dopadii. Dale se vénuje hodnoceni a oSetieni

identifikovanych rizik v souladu s pozadavky ISO 27001.

ISO 27006: Stanovuje pozadavky pro certifikatni orgéany, které provadéji audity a
certifikaci ISMS. Doplnénim normy ISO 17021-1 poskytuje kritéria pro akreditaci

certifika¢nich orgén a podporuje interni hodnoceni nebo jiné auditorské procesy.

ISO 27007: Nabizi doporuceni pro fizeni auditu ISMS a jeho provadéni v souladu s ISO
27001. Dopliuje pokyny uvedené v normé ISO 19011, pfizpisobuje je specifickym
potifebam auditovani ISMS.

ISO 27032: Poskytuje pokyny pro zlepSeni kybernetické bezpecnosti, vEetné piipravy na
utoky, jejich detekce, monitorovani a reakce. Zahrnuje také spolupraci mezi subjekty a

koordinaci pfi zvladani incident?.

(DQS Slovakia s.r.0., 2022)
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27000 =
Piehled a slovnik

27009 = 27001
PozZadavky — bezpe€nost informaci, kybemeticka PozZadavky
bezpetnost, ochrana soukromi v odvétvich

Terminologie

27006
PozZadavky na certifikacni organy

Obecné pozadavky

- 27003 ™
27002 Navod k implementaci

Soubor postupl 27004 =
Méreni
27005 =
Rizeni rizik

27007 b
Navod k provadéni auditi Obecné postupy

27011

Rizeni bezpecnosti v telekomunikaénich organizacich

27017

Rizeni bezpecnosti informaci pro doudové sluzby

27799 =

Rizeni bezpe&nosti ve zdravotnictvi

27018 =

Rizeni ochrany osobnich tidajii ve vefejnjch cloudech

) 27019
Rizeni bezpeénosti v energetickém pramyslu

Obrazek 3 Struktura norem fady ISO 27000

Specifické postupy

(zdroj: Q-COM s.r.0., 2019)

Vyse znazornény obrazek ukazuje zdkladni strukturu norem fady ISO/IEC 27000, ktera

4 r

poskytuje ptehled o jejich vzajemnych vztazich a zaméteni jednotlivych ¢asti.

6.4 Metodika
Podpurny material k Fizeni aktiv a rizik dle vyhlasky o kybernetické bezpe¢nosti

Narodni ufad pro kybernetickou a informacni bezpecnost ve spolupraci s Ministerstvem
vnitra, Statni pokladnou Centrem sdilenych sluzeb, Ministerstvem priamyslu a obchodu,
Ministerstvem zeméd¢lstvi, Ministerstvem Skolstvi, mladdeze a télovychovy a Fakultni
nemocnici Plzenl vytvofil metodicky material zaméfeny na problematiku fizeni aktiv a rizik

dle ustanoveni § 4 a § 5 vyhlaSky o kybernetické bezpe¢nosti.

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti, spolu s vyhlaskou €. 82/2018 Sb., ktera
se zabyva bezpecnostnimi opatienimi, kybernetickymi incidenty, reaktivnimi opatfenimi a
dal§imi souvisejicimi oblastmi, stavi své poZzadavky pfedevS§im na pfistupu zalozeném na
analyze rizik. V této souvislosti NUKIB spole&né s dal§imi organizacemi piipravil Privvodce
fizenim aktiv a rizik, ktery mé usnadnit pochopeni a aplikaci pozadavki vyhlaSky o

kybernetické bezpe€nosti.
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Tento metodicky material je uren zejména pro osoby s minimalnimi nebo zadnymi
zkuSenostmi v oblasti fizeni aktiv a rizik. Soucasné jej mohou vyuzit i pokrocilejsi uzivatelé
jako inspiraci pro zdokonaleni vlastnich zavedenych postupti. Dokument ma slouzit jako
podplrny nastroj k aplikaci principt fizeni aktiv a rizik tak, aby vyhovoval pozadavkim

vyhlasky.

Podptirny material poskytuje jeden z moznych postupli pro spravné fizeni aktiv a rizik v
souladu s vyhlaskou o kybernetické bezpecnosti. Prestoze se jedna o doporuceni, které by
mélo byt prizpisobeno specifickému prostiedi dané organizace, nabizi zadkladni principy a

postupy k dosazeni souladu s pravnimi pozadavky.

Dokument zahrnuje teoretické 1 praktické ¢asti spolu s modelovymi piiklady. V teoretické
¢asti jsou podrobné vysvétleny jednotlivé pozadavky vyhlasky, zatimco prakticka ¢ast se
zamétuje na jejich aplikaci v praxi. Modelové ptiklady pak ilustruji obecné postupy na
ptikladu fiktivniho Ministerstva pro certifikaci senzord. Tento metodicky materidl je zaloZen
na pozadavcich vyhlasky o kybernetické bezpecnosti a doplnén o praktické zkuSenosti z

realného prostiedi. (NUKIB, 2022)
Kyberneticka bezpe¢nost obci

Tento metodicky material NUKIB je zaméfen na problematiku kybernetické bezpeénosti
obci. Jednotlivé kapitoly tohoto metodického dokumentu poskytuji ¢tenaiim informace o
tom, jak spravné plnit povinnosti vyplyvajici z aktudlniho zakona o kybernetické
bezpecnosti a souvisejici vyhlasky tykajici se bezpeCnostnich opatfeni u poskytovatelt
regulované sluzby v rezimu nizSich povinnosti, které jsou zvlast¢ dulezité pro obce s

rozsitenou puisobnosti. (NUKIB, 2024)

6.5 Pravni predpisy v oblasti veFejné spravy

Ustavni zikon ¢&. 1/1993 Sb. Ustava Ceské republiky

Uzemni samosprava je zakotvena v Ustavé Ceské republiky v Hlavé VII.

Uzemni uspoiadani Ceské republiky tvoii obce a kraje, pfi¢emz obce piedstavuji zakladni
jednotky samospravy a kraje funguji jako vy$si izemni samospravné celky. Tyto celky tvoii
spolecenstvi obyvatel, kterym pravni fad pfizndvd mozZnost samostatné rozhodovat o
vybranych zaleZitostech vefejného Zivota. V nékterych piipadech plni i roli spravnich

obvodt, kdy vykonava statni spravu formou pfenesené plsobnosti, pficemz rozsah jejich
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pravomoci v této oblasti vymezuje zakon. Jakékoli zmény ve struktufe vysSich tzemnich
celkt, tedy jejich ztizeni nebo zruSeni, jsou mozné pouze prostiednictvim ustavniho zdkona.

(CESKO, 1993)
Zakon ¢. 128/2000 Sb. o obcich

Obce a kraje jako uzemni samospravné celky vykondvaji svou spravu prostfednictvim
zastupitelstev, kterd jsou volena obcany. Jejich fungovani se fidi ptisluSnymi pravnimi
piedpisy — konkrétn€ u obci jde o zakon o obcich, u kraji o zédkon o krajich a v ptipadé
hlavniho mésta Prahy o specialni zékon, ktery upravuje jeho specifické postaveni. Tyto
samospravné celky jsou vetejnopravnimi korporacemi, maji pravni subjektivitu, vlastni
majetek a hospodafi dle svého rozpoctu. Stat miize do jejich zaleZitosti zasahovat pouze v
odivodnénych ptipadech, kdy je tieba chranit vefejny zajem nebo zajistit dodrZzovani

zakoni, a to vyhradné v ramci pravomoci, které mu stanovi zakon. (CESKO, 2000)

Zakon ¢. 314/2002 Sb. o stanoveni obci s povéfenym obecnim tradem a stanoveni obci

s rozSifenou pusobnosti

Obecni ttady obci s rozsitenou piisobnosti, tzv. ORP, vznikly od 1. ledna 2003 podle zakona
¢. 314/2002 Sb. o stanoveni obci s povéfenym obecnim ufadem a stanoveni obci s rozsifenou
pusobnosti. Tyto ORP jsou nastupnickymi tfady po zaniklych Okresnich ufadech (pievzali
jejich agendu). Obci s rozsifenou pisobnosti je 1 obec, kterd je feSena v této diplomové
praci. Do jejiho vykonu spadé fada ptisobnosti, a to nejen pro vlastni spravni obvod, ale 1

pro dal$ich tfinact obci ve svém spravnim obvodu.
Jde zejména nasledujici agendy pienesené statni pisobnosti:

e registr obyvatel

e cvidence osobnich a cestovnich dokladu
e registr fidich

e registr vozidel

e 7Zivnostensky urad

e stavebni urad

e socidlni ufad

e socidlni ochrana déti OSPOD

e vodopravni urad
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e oblast odpadového hospodaistvi

e zivotniho prostiedi

e statni sprava v oblasti lesniho hospodarstvi, myslivosti a rybaistvi
e silni¢ni spravni ufad

e projedndvani prestupktl

Jde o ¢innosti vykonavané na zakladé zakont, tedy jasn¢ a konkrétné definované ¢innosti
vykonavané podobn& na tirovni viech ostatnich ORP, kterych je v CR celkem 205. K
zajisténi vykonu vSech agend vyuzivaji obce zpravidla vice informacnich systému, nékteré
jsou celostatné unifikované (napiiklad Cinnost registru vozidel a fidi¢skych priikazi), jiné se

mohou zna¢né lisit (spisova sluzba). (CESKO, 2002)

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy ISVS

Co se tyce legislativy Ceské republiky v oblasti ICT vefejné spravy, je pro provozovani
ISVS nejvyznamné;jsi zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy ve
znéni pozd¢jSich predpist. Zakon byl jiz mnohokrat novelizovan pravnimi upravami,

reagujicich na soucasné potieby ISVS. Posledni novelou je zakon ¢. 471/2022 Sb.

Nemén¢ dulezité jsou i1 navazujici provadéci vyhlasky, které byly vytvofeny k vyse
uvedenému zakonu. Opét se da fict, Ze nejvyznamnégjsi je vyhlaska ¢. 528/2006 Sb., o
informa¢nim systému o ISVS. Vyhlaska stanovuje povinnost spravcim ISVS podavat
informace o provozu ISVS do informacniho systému o ISVS. Dale vyhlaska obsahuje

informace o dostupnosti a obsahu zpfistupnénych informaénich systémi. (CESKO, 2000)
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7 MANAGEMENT RIZIK

Rizeni rizik je systematicky proces identifikace, analyzy, hodnoceni a nasledné o3etieni
rizik, které mohou negativné ovlivnit dotéeny subjekt. Zahrnuje analyzu pravdépodobnosti
a dopadu rizik, vyvoj strategii k minimalizaci $kod a monitorovani G¢innosti ptijatych

opatieni. (Harvard Business School, 2023)

Management rizik podle CSN ISO 31000 a CSN EN ISO/IEC 27005

Rizeni rizik je kliGovym prvkem zabezpeéeni informaénich systémil a obecné celkového
managementu dotenych subjekth. Pti efektivnim fizeni rizik je nutné aplikovat metodické
postupy, které umoznuji komplexni zvladani rizik, coz zajiStuje minimalizaci negativnich
dopadli a maximalizaci ptilezitosti. V oblasti kybernetické bezpecnosti je problematika
fizeni rizik feSena nejen obecn& uznavanou normou CSN ISO 31000, ale i specializovanou

normou CSN EN ISO/IEC 27005, ktera je zaméfena na kyberneticka rizika.

7.1 CSN ISO 31000 — Obecny pristup k Fizeni rizik

Norma CSN ISO 31000 piedstavuje obecny ramec pro fizeni rizik, ktery lze aplikovat v
jakémkoliv oboru. Tento standard poskytuje pokyny pro navrh, implementaci, udrzovani a

neustalé zlepSovani procesu fizeni rizik. Hlavnimi kroky procesu jsou:

e Rozsah, kontext, kritéria: Zahrnuje identifikaci externich a internich faktort, které
mohou ovlivnit dosazeni cilii plisobenim nezadoucich faktorti na chranéné zajmy, a

vymezeni rozsahu a kritérii pro fizeni rizik.

e Identifikace rizik: Vyhledavani, nalezeni, rozpoznani a popsani rizik, kterd mohou
ovlivnit dosazeni stanovenych cilii organizace. Tento krok zahrnuje identifikaci

hrozeb, zranitelnosti, aktiv a jejich vzajemnych vztaha.

e Analyza rizik: Proces hodnoceni pravdépodobnosti a dopadi identifikovanych rizik

za Ucelem stanoveni jejich vyznamnosti pro rozhodovani.

e Hodnoceni rizik: Zahrnuje porovnani vysledkl analyzy rizik se stanovenymi kritérii

rizika, aby bylo moZné stanovit, jaka opatieni a kde je potieba je uCinit.

e Ogetieni rizik: NavrZeni a aplikace opatfeni ke zmirnéni nebo eliminaci rizik, v€etné

ptijeti rizika, jeho pfenosu nebo zmirnéni dopad.
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e Zaznamendvani a hlaSeni: Dokumentovani a hlaSeni vysledkti prostiednictvim

vhodnych mechanismt.

Rozsah, kontext, kritéria

g
s s =
§ Posuzovani rizik(a) *E
g 2
= Identifikace =
= rizika et
< — a,
o - =
2 Analyza —
é rizika §
5 v o
g Hodnoceni S
o e =
v rizik S

Zaznamenavani a hlaseni

Obrazek 4 Proces fizeni rizik dle normy CSN ISO 31000
(zdroj: CSN ISO 31000, 2018)

Norma CSN ISO 31000 se vyznaluje svou flexibilitou a univerzalnosti, coz umoZiiuje jeji
aplikaci takika ve vSech oblastech, kde je tfeba fesit fizeni rizik, tedy i v oblasti informacnich

technologii. (zdroj: CSN ISO 31000, 2018)

7.2 CSN EN ISO/IEC 27005 — Management kybernetickych rizik

Norma CSN EN ISO/IEC 27005 poskytuje specificky ramec pro Fizeni rizik v oblasti
informacni bezpe&nosti. Vychazi z principti stanovenych v CSN ISO 31000, ale zaméfuje se
konkrétné¢ na identifikaci a fizeni rizik spojenych s informacnimi a komunikaénimi

technologiemi.
Kli¢ové prvky této normy zahrnuyji:

e Ustanoveni kontextu: Specifikaci externiho i interniho prostiedi, ve kterém feSeny

subjekt funguje, stanoveni objektl fizeni rizik v ndvaznosti na strategii organizace.

e Identifikaci rizikovych aktiv: Urceni hodnotnych prvkl (informac¢ni aktiva) v radmci

organizace, které je tfeba chranit.
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CSN

Identifikaci hrozeb a zranitelnosti: Analyza moznych zranitelnosti, hrozeb a jejich

vazeb na identifikovana aktiva.

Analyza rizik: Stanoveni pravdépodobnosti hrozeb a jejich dopadii na identifikovana

aktiva organizace.

Osetfeni rizik: Navrzeni vhodnych bezpecnostnich opatieni ke zmirnéni

identifikovanych rizik.

Dokumentované informace: Uchovavani dokumentovanych informaci tykajicich se

procesu posuzovani rizik a procesu oSetfeni informacnich rizik.

l r v ‘;
Ustanoveni kontexiu
(FKapitola G)

[ =
Posuzovani rzik

|

|

| ldentifikace rizik
| (Clanek 7.2)
|

|

|

|

Y

I
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I

I

I
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I

Analyza rizik :
- (Clanek 7.3) I
I

I

I

I

I

I

I

Y
Hodnoceni rizik
(Clanek 7.4)

Bod 1 rozhodnuti o riziku -~ Ne
Uspokojive posouzeni? -
Ano
Y
OSetfeni rizik
(Kapitala 8) -

Komunikace a konzultace(Clanek 10.3)

Monitoravani a pfezkaumaniiGianek 10.5)

A

|
\

Bod 2 rozhodnuti o riziku//\. Me:
Akceptace rizika? \,~>'

T Aro T

Dokumentované informace
(£aznamenani a podani zpravy)
(Clanek 10.4)

Obrazek 5 Proces fizeni informaénich rizik dle normy CSN EN ISO/IEC 27005
(zdroj: CSN EN ISO/IEC 27005, 2022)

EN ISO/IEC 27005 poskytuje metodické pokyny pro praci s riziky v oblasti

kybernetické bezpecnosti a Uzce souvisi s implementaci systému fizeni informacni

bezpecnosti (ISMS) podle normy CSN EN ISO/IEC 27001. (zdroj: CSN EN ISO/IEC 27005.

2022)
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7.3 Komparace norem CSN ISO 31000 a CSN EN ISO/IEC 27005

I kdyZ jsou obé normy zaméteny na fizeni rizik, jejich zaméteni a rozsah se ponckud lisi.
Norma CSN ISO 31000 poskytuje obecny ramec, ktery je vhodny pro $iroké spektrum
oblasti fizeni rizik, zatimco CSN EN ISO/IEC 27005 se specializuje vyhradné na

kybernetickou bezpecnost.

Ob¢ normy zdiaraziuji cyklicky charakter fizeni rizik, coz zahrnuje pravidelny pfezkum a
aktualizaci pfijatych opatfeni. Norma CSN EN ISO/IEC 27005 vsak nabizi detailngjsi
pokyny pro identifikaci hrozeb a zranitelnosti specifickych pro oblast kybernetické

bezpecnosti.
Vyznam aplikace obou norem.

Uspé&sné Fizeni rizik v organizaci zavisi na efektivnim vyuziti obou norem. CSN ISO 31000
poskytuje univerzalni rdmec pro analyzu rizik, ktery lze aplikovat na rtizné oblasti Cinnosti
organizace. Na druhé strané CSN EN ISO/IEC 27005 poskytuje konkrétni postupy a

doporuceni zamétené pfimo na informacni a kybernetickou bezpecnost.

Kombinace téchto dvou piistuptt umoziuje organizacim efektivné identifikovat, hodnotit a
fidit rizika spojend s informacnimi systémy a komunika¢nimi technologiemi. V oblasti
kybernetické bezpecnosti je klicové pribézné¢ monitorovat zmény v rizikovém prostiedi a

piizpisobovat ochranna opatieni aktualnim hrozbam.

Rizika je nutné pravidelné sledovat, vyhodnocovat a ptijimat odpovidajici opatteni pro jejich
zvladani. Stejné jako jiné strategické plany se rizika stanovuji periodicky a nasledné se
upravuji podle vyvoje situace. Tento proces se obvykle pfehodnocuje minimaln¢€ jednou

rocné, ale v ptipadé€ potfeby miize byt provadeén i Castéji. (Aptien Labs s.r.0., 2024)

===y

Obrazek 6 Proces sledovani a zlepSovani fizeni rizik

(zdroj: Aptien Labs s.r.0., 2024)
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8 SHRNUTI TEORETICKE CASTI

V teoretické ¢asti byla zkoumana problematika charakterizovana pomoci literarni reSerse.
Zakladni literarni zdroje, ze kterych bylo prevazné Cerpano pii jeji tvorbé, jsou strucné
uvedeny v tvodu prace. Teoretickd ¢ast dale blize vysvétluje kliCové pojmy z oblasti
kybernetické bezpecnosti tak, aby bylo ¢tenafi objasnéno zakladni nazvoslovi a Iépe se

orientoval v daném tématu.

Byly popsany v sou€asnosti nej¢astéjsi kyberneticke utoky na vetejnou spravu. Déle je zde
predstaven koncept triady CIA, ktery tvofi zdkladni princip ochrany informaci a je zaméfen
na zajisténi dlveérnosti, integrity a dostupnosti dat. Tento koncept je zdsadni i pro praktickou
¢ast prace, nebot’ jeho pomoci bylo provadéno hodnoceni vSech identifikovanych aktiv a byl

vyuZzivan po celou dobu analyzy rizik.

Vyznamnou soucasti teoretické ¢asti je také kapitola vénovana legislativé, standardizaci a
metodikam, jak v oblasti analyzy rizik, tak v oblasti kybernetické bezpecnosti. Popsany byly
klicové legislativni piedpisy ceského 1 evropského prava, které jsou povinné

implementovany do pravniho ¥adu CR.

Déle je ptiblizen management rizik, zejména mezinarodné¢ uzndvané normy pro systémy
fizeni rizik CSN ISO 31000 a s ni Gizce souvisejici norma pro systém fizeni informaénich
rizik CSN EN ISO/IEC 27005, ktera z predchozi normy vychazi. RovnéZ je zminéna
metodika, ktera upravuje postup pii analyze aktiv a rizik se zaméfenim na kybernetickou

bezpecnost obci. Tato metodika byla vyuzita jako hlavni vychodisko pfi tvorbé této prace.
Teoretickd cast poskytuje uceleny piehled teoretickych poznatki, které tvoii zaklad pro
analyticko-empirickou a aplika¢ni ¢ast diplomové prace. Jejim cilem je usnadnit pochopeni

zkoumané problematiky a vytvofit pevny ramec pro nasledné praktické analyzy a navrhy.
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II. PRAKTICKA CAST
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9 UVOD DO PRAKTICKE CASTI

Pro zodpovézeni hlavni vyzkumné otdzky diplomové préce, kterd je orientovana na analyzu
zpusobu fizeni rizik kybernetické bezpecnosti ve vybrané obci, bylo nezbytné podrobné
analyzovat a zhodnotit cely systém fizeni rizik v konkrétni organizaci. Prakticka ¢ast prace
proto zahrnuje podrobné predstaveni vybrané obce véetné popisu jeji zékladni struktury,
zaméfeni a specifickych podminek tykajicich se kybernetické bezpecnosti. Duraz je kladen

na procesni aspekty, organizacni rdmec a aktualné€ vyuzivané metody ftizeni rizik.

Nasledné je podrobné rozpracovan cely proces fizeni rizik v této obci. Proces je rozclenén
do nékolika ptehlednych a logicky navazujicich krokt, od stanoveni kontextu, identifikace,
analyzy a hodnoceni potencidlnich hrozeb aZz po implementaci opatfeni a nasledny
monitoring jejich u¢innosti. Kazdy krok je detailn€ popsan a analyzovan v kontextu redlného
fungovani obce, coZ umoZiluje srovnat teoretické pfedpoklady s praktickym vykonem fizeni
rizik.

Na zéklad€ provedené analyzy jsou nasledné formulovéna konkrétni doporuceni vedouci
k optimalizaci a zefektivnéni stavajiciho procesu fizeni rizik. Doporuceni se tykaji naptiklad
zlepSeni metodik fizeni rizik podle novych legislativnich norem NIS2 a CSN EN ISO/IEC
27001, rozsiteni pouziti nastroji pro sledovani kybernetickych hrozeb a navrzeni
efektivnéjSich bezpecnostnich strategii uvnitt organizace. Tato doporuceni cili nejen na
zvyseni kvality celého systému, ale rovnéZ na posileni schopnosti obce v€as reagovat na

nové hrozby v oblasti kybernetické bezpecnosti.
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10 PREDSTAVENI RESENEHO UZEMNE SAMOSPRAVNIHO
CELKU

Uzemné samospravny celek se nachazi v jednom z moravskych kraji. Jedna se o obec, ktera
ma status mésta a zaroven je obci s rozsifenou ptusobnosti (ORP), tedy obec III. kategorie
dle zdkona o obcich. Rozloha uzemi €ini ptiblizné 33 km?, sklada se ze Ctyr katastralnich

uzemi a trvale zde zije zhruba 5000 obyvatel, v€etné obyvatel tii integrovanych obci.

Z pohledu infrastruktury prochazi obci jedna hlavni pozemni komunikace, silnice I1. ttidy,
nachazi se zde konecna stanice zelezni¢ni trati a od roku 2010 také vefejné sportovni letiste.
Diky této infrastruktufe ma obec kvalitni dopravni spojeni s okolnimi mésty 1 dal§imi

regiony Ceské republiky.

Z hlediska geografické polohy se obec nachazi v hornatém terénu a je obklopena
zalesnénymi vrchy, které jsou z velké casti soucasti Chranéné krajinné oblasti (CHKO).
Zastavéna ¢ast obce se rozklada v udoli, jimz protéka mensi feka. Jednotlivé budovy jsou
rozmistény po obou stranich udoli a v obci je evidovano okolo 1100 domt. Predev§im v
severozapadni ¢asti obce se nachazi lokalita s naleziStém 1é¢ivych zdroji. Tato oblast je
velmi atraktivni pro turisty a je celorocné hojné navstévovana. Obec je zndma svou
architekturou, kterd je ovlivnéna secesnim stylem a lidovym uménim. Nejvyznamnéjsi
architektonické pamatky se nachazeji v pamatkové zoné pobliz uvedeného nalezisté 1écivych

zdrojt, kde se zaroven potada fada kulturnich akci.

K informovani obyvatelstva slouzi pfedevSim kvalitn¢ zpracovany a pravidelné
aktualizovany web obce, ktery poskytuje informace o déni v obci a nabizi potiebné udaje
obaniim 1 navstévnikiim. Obec rovnéz zajistuje obCanlim kontakt s vefejnou spravou
prostednictvim sluzby Czech POINT, kde mohou ziskat vypisy z riznych rejstiikti. V centru
obce se nachdzi namésti s kruhovym objezdem a fontdnou. Nad timto ndméstim je umisténa

dominantni budova, ktera slouzi jako sidlo obecniho ufadu.

Jak bylo uvedeno v teoretické Casti této prace, jednou ze zékladnich a zaroven klicovych
instituci obce je obecni ufad. Z pohledu kybernetické bezpe€nosti se jedna o zasadni prvek,
protoZe prave obecni ufad spravuje zna¢né mnozstvi citlivych informaci a prostredkd, které

mohou byt potencialné ohroZeny kybernetickymi Gtoky.
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10.1 Popis budovy obecniho uradu

Jak jiz bylo v ptedchozich kapitolach zminéno, obecni ifad pfedstavuje dominantni stavbu
na namesti obce. Jedna se o objekt prvorepublikové architektury, ktery byl ptivodné vystavén
jako finan¢ni instituce. Budova tfadu ma obdélnikovy piidorys s pulkruhovou ptistavbou
zasedaci mistnosti. Je tvofena ¢astecné podsklepenym ptizemim a dal$imi tfemi nadzemnimi

podlazimi, zastfeSenymi sedlovou stfechou.

V roce 2001 prosla celd budova kompletni rekonstrukcei, predev§im kvili tomu, Ze obec
ziskala status obce s rozsifenou pisobnosti (ORP), coz vyzadovalo tipravu vSech prostor pro
vykon nezbytnych administrativnich agend. Budova obecniho tfadu je zabezpecena pomoci
poplachového zabezpeCovaciho a tisnového systému (PZTS), ktery je napojen na pult
centralizované ochrany (PCO) soukromé bezpecnostni agentury. Staly ptistup do objektu
maji pouze vybrani zaméstnanci: vedeni obce, t]. starosta, mistostarosta, tajemnik, vedouci
odbort a nékteti dal§i zaméstnanci, naptiklad pracovnici uklidu, spravce IT, krizovy
pracovnik a spravce budovy, ktery rano budovu otevird a deaktivuje (tzv. ,,dekdduje)
systém PZTS. Po skonceni pracovni doby budovu zamykaji a aktivuji (,,koduji®) pracovnici

uklidu. Ostatni zaméstnanci maji ptistup pouze v dob¢ pracovni doby.

Budova ma tfi vstupy — hlavni vchod pro veifejnost a dva bo¢ni vchody. Jeden z nich je uréen
vyhradné zaméstnancim a je zabezpeCen elektronickym zamkem, druhy slouzi jako
evakuacni a zalozni vychod a bézné se nepouziva. U vstupu pro zaméstnance je vlevo za
dveimi umistén dochazkovy modul typu WP-9S-1EM spolu s pfistupovym modulem s
klavesnici pro ovladani systému PZTS. Od roku 2024 jsou hlavni vstup i vstup pro
zaméstnance nepretrzité monitorovany kamerovym systémem se zdznamem. Cela budova
obecniho tfadu tvofi z pohledu zabezpeceni (PZTS) jeden celek, a vSechny opravnéné osoby

tedy disponuji stejnymi piistupovymi pravy.

V samotné budové utradu je celkem dvacet devét kancelati, z nichz né€které jsou vybaveny
detektory pohybu. U kancelafi bez téchto detektorti jsou senzory umistény na pfilehlych
chodbéach. Okna v pfizemnich kanceldfich jsou kromé detektorti pohybu chranéna také
detektory otevieni oken a detektory tfisténi skel. Kancelatr IT a archivy, nachazejici se v

suterénu budovy, jsou navic zvenku zabezpeceny miiZemi.
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10.2 Ostatni budovy obecniho uradu

Obecni urad disponuje dalsimi dvéma budovami, ve kterych se nachdzi detasovana
pracovisté jednotlivych odborovych agend. Ziizeni téchto detasovanych pracovist bylo
nutné s ohledem na kapacity hlavni budovy a s ohledem na pottebu vykonu vsech agend,

které jsou ulozeny ORP v ramci pfenesené plisobnosti.

Jednou z téchto budov je budova, kde se najdeme pracovisté Odboru Zivotniho prostredi,
Odboru socialniho a Zivnostenské oddéleni. Jedna se o &tyfpatrovou budovu, ktera slouzi
nejen k tfednimu vyuziti obce, ale i k uceliim ostatnich ufadu, jako je naptiklad Finan¢ni
ufad, jehoz pracovisté zde sice bylo zruseno, ovSem v obdobi podani danovych zde sidli jeho
podatelna. Déle také ke komerénim uceliim, napiiklad obchody umisténé v ptizemi s
vlastnimi oddélenymi vstupy piimo z ulice. Obecni Gfad zabira celd dveé podlazi této budovy.
Rovnéz tyto prostory obecniho Gfadu jsou kompletné zabezpeceny PZTS s pfipojenim na
PCO soukromé bezpecnostni agentury. Budova je od roku 2024 monitorovana kamerovym
systémem se zdznamem. Do prostor maji trvale ptistup vSichni zaméstnanci, ktefi na téchto

pracovistich pracuji.

Druhou budovou je budova, kde se nachazi méstska policie (MP) a detasované pracovisté
¢asti Odboru piestupkového (OP). Jednd se o dvoupodlazni budovu, ve které se, mimo jiz
uvedeného, nachazi také ordinace soukromé I€kaiské praxe. Celd budova je kompletné
zabezpecena PZTS s ptipojenim na PCO soukromé bezpecnostni agentury a okna kancelaii
v pfizemni jsou navic zabezpeCena miizemi. PZTS je zde tiisektorové s rozdélenim na MP,
OP a ordinaci. Kazdy z téchto sektorti ma vlastni ptistupovy kod a ptistup do budovy je pro
opravnéné osoby mozny nepietrzité. Tato budova je od roku 2024 rovnéz monitorovana

kamerovym systémem se zaznamem.

10.3 Zaméstnanci aradu

V soucasné dob¢ je v pracovnim poméru obce 88 zaméstnanci, které 1ze délit na tii zdkladni

skupiny:
e Vedeni obce
e Utednici, vykon ukoll v pienesené plisobnosti obce

e Ostatni profese, vykon tkolii v samostatné piisobnosti obce
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Utednikem se podle zakona &. 312/2002 Sb., o Gfednicich izemnich samospravnych celk,
konkrétn¢ dle § 2 odst. 4, rozumi zaméstnanec uzemniho samospravného celku, ktery
vykonava spravni ¢innosti. Tento pracovnik je zatazen do riznych typi Gfadd, naptiklad do
obecniho nebo méstského uradu, v ptipadé statutarniho mésta do magistratu, ¢i jeho uzemné
Clenéné Casti, do uradu méstského obvodu, krajského uradu, Magistratu hlavniho mésta

Prahy nebo ufadu nékteré z méstskych ¢asti Prahy.
Jedna se o vykon statni spravy, kterou stat prenesl na vySe uvedené samospravni celky.
(Ministerstvo vnitra Ceské republiky, 2025)

Zaméstnanci obce, ktefi plisobi v ramci samostatné ptisobnosti, vykonavaji svou ¢innost ve
prospéch samotné obce, a to tak, aby napliiovali jeji vlastni cile nebo potieby jejich obyvatel.
Tato ¢innost mize zahrnovat naptiklad spravu obecniho bytového fondu, zajisténi dopravni

obsluznosti, podporu zdravotnickych sluzeb, Skolstvi nebo kulturnich aktivit.

Rozsah toho, co obce mohou samostatné spravovat, je vymezena prostiednictvim zakona.

Pokud ma dojit k omezeni téchto pravomoci, je mozné tak ucinit pouze zmeénou zakona.

Obce 1 kraje maji zaroven povinnost aktivné ptispivat k rozvoji svého uzemi. To zahrnuje

vytvaieni vhodnych podminek pro poskytovani potiebnych sluzeb a snahu o napliovani

vvvvv

(Frank Bold, 2017)

Tabulka 1 Zaméstnanci

Zameéstnanci Pocet

celkovy pocet zaméstnanci 88

vedeni obce 3

ufednici 49

ostatni profese 27

straznici MP 6

informatici 2 + 1 zaloha (IT v dichodu)

(zdroj: vlastni zpracovani)
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Tabulka 2 Struktura

odbory 8
odd€leni 4
organy obce 9
vybory zastupitelstva 3
komise rady 4
prispévkové organizace 6

(zdroj: vlastni zpracovani)

10.4 Organiza¢ni struktura obce

Zastupitelstvo
v l I— Rada obce J k v
Vybo f " i Organizatni Ptispévkové
ybory Komise rady Bezpeénostni rada + slozky pEV
zastupitelstva Krizovy $téb organizace
Povodiova komise p
+ + Starosta —» Mistostarosta + v
Finan¢ni Finan¢ni Knihovna 7Zakladni skola
Kontrolni Kontrolni Obecni police + Matei'ska skola
Stavebni Stavebni Povéifenec
Tajemnik  —P| GDPVR ) Technické
IT oddéleni N
sluzby
20 Odbor vnitinich 22 Odbor 23 Odbor 24 Odbor 26 Odbor 27 Odbor zivotniho 28 Odbor 30 Odbor
vécei finan¢ni spravy majetku stavebni dopravy prostredi socialni prestupkovy
Krizové Ei‘zvem' Rozpodet Evidence majetku Stavebni dFad Silniéni spravni Ochrana vod Socialné pravni Pravnik
Sekretaridt Utetnictvi Sprava budov obce Acenda vodnich dél arad Nakladani s odpady ochrana Piestupky obecné
Pracovnik vztaht Poplatky Spréva lest & Dopravni ufad Ochrana pfirody a deti Prestupky v
!( vefejnosti Pokladna Pozemky néjem, Registr fidici a krajiny Socidlni préce dopravé
Tiskova nﬂgvéi Mzdova a prodej Oddleni (zemniho odborna Ochrana ZPF Vetejny opatrovnik
Skolstvi personélni Uklid plénovani zplisobilost Fidici Statni sprava lesti Komunitni
agenda Udrba vozového Registr vozidel a Myslivost planovan
Oddgleni spravni: Dotace mésta parku schvalovani Pamatkova péce
Evidence obyvatel Hazardni hry Metodik spisové technické Agenda jednotného
Oveéfovani Vyméhéni sluzby zplsobilosti vozidel | | environmentélniho
dokument(i pohledavek aarchivnictvi
Matrika
Obcanské prikazy Oddéleni " .
Cestovni doklady D Oddéleni investic
Podatelna Zivnostenska
Czech POINT opravnéni

Obrazek 7 Schéma organizaéni struktury obce

(zdroj: vlastni zpracovani)
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11 ANALYTICKO-METODOLOGICKA CAST

V predchozich kapitolach byl popsan uzemné samospravny celek — obec s rozsifenou
pusobnosti, které se tato diplomova prace stézejné tykd. V nasledujicich kapitolach je
provedena analyza rizik této zvolené obce, se zaméfenim na informacni bezpec¢nost, resp.

kybernetickou bezpecnost.

11.1 Analyticka cast

Pro realizaci analyzy rizik tykajicich se kybernetickych hrozeb v obci byl vybran
standardizovany postup v souladu s normami CSN ISO 31000 a CSN EN ISO/IEC 27005,
které poskytuji komplexni rdmec pro systematické fizeni rizik. Podle této normy je fizeni
rizik definovdno jako kontinudlni proces, ktery zahrnuje systematickou aplikaci politik,
postupt a praxi pii komunikaci, konzultaci, stanovovani kontextu, identifikaci, analyze,
hodnoceni, zvladani, monitorovani a ptfezkoumavani rizik. Bliz§i popis obou norem, 1 se
zobrazenymi schématy, je uveden v teoretické Casti této prace. Pro ucely analyzy rizik

v oblasti kybernetické bezpecnosti v rdmci obce byly realizovany nasledujici kroky.

11.1.1 Stanoveni kontextu

V Gvodni fazi byla stanovena oblast ptisobnosti analyzy rizik, a to pfedevSim z pohledu
specifickych potifeb obecniho ufadu jako instituce zajiSt'ujici vefejnou spravu a sluzby
obyvatelim. Byla vymezena plsobnost v agendach, a na zdkladé¢ toho vymezeni, byla

selektovana primarni aktiva a na zaklad¢ primarnich aktiv jejich podpiirna aktiva.

11.1.2 Identifikace rizik

Na zdklad¢ stanoveného kontextu byla provedena detailni identifikace potencialnich
kybernetickych hrozeb. Tato fdze zahrnovala shromazd’ovani informaci prostfednictvim
analyzy legislativy a dokumentace informacnich systémi. Identifikované hrozby byly

kategorizovany a zaznamendny do piehledného registru rizik.

11.1.3 Analyza rizik

V této fazi byla provedena podrobnd analyza pravdépodobnosti vyskytu a dopadu
identifikovanych hrozeb. Rizika byla hodnocena jak kvalitativn€ slovnim hodnocenim, tak

kvantitativné bodovanim na Skale zdvaznosti a pravdépodobnosti. Ziskané udaje byly
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nasledné vyuzity k vytvofeni matice rizik, kterd ndzorn¢ zobrazuje nejvice kritickd rizika

pro obec.

11.1.4 Hodnoceni rizik

Na zékladé provedené analyzy byla posouzena rizika z hlediska ptijatelnosti, tedy zda je
nutné okamzit¢ pfijmout opatieni k jejich zmirnéni ¢i odstranéni, nebo zda postacuje
prabéZny monitoring. Hodnoceni rizik bylo provedeno ve spolupraci jak s IT pracovniky
obce, tak s fadovymi zaméstnanci a zahrnovalo diskusi a konsenzus nad prioritami dalSiho

postupu.

11.1.5 Zvladani rizik

Byla navrzena konkrétni opatfeni vedouci ke sniZzeni nebo eliminaci kritickych
kybernetickych rizik. Doporuceni byla stanovena v souladu s platnou a aktudlné
implementovanou legislativou a zahrnovala technickd opatfeni (napi. zlepSeni fyzické
bezpe¢nosti, modernizaci bezpecnostnich technologii), organiza¢ni opatieni (napf.
pravidelna skoleni zaméstnanctli, systematické kontroly) a administrativni opatfeni (napf.

pravidelna aktualizace bezpec¢nostnich politik).

11.1.6 Monitorovani a prezkoumani

V zavérecné fazi analytické Casti bylo navrZzeno pravidelné monitorovani a periodické
piezkoumavani u€innosti zavedenych opatifeni. Tento krok zajisti priabézné vyhodnocovani
aktualnosti analyzy rizik a umozni pruzné¢ reagovat na piipadné zmény v prostiedi

kybernetickych hrozeb.

11.2 Metodologicka cast

Veskera data, kterd budou pouzita k analyze rizik kybernetické bezpecnosti vybrané obce,
budou ziskdvana formou fizenych rozhovort s odpovédnimi pracovniky, kterymi jsou
vedouci pracovnici obce, IT zaméstnanci, pracovnik krizového ftizeni, ale 1 s pracovniky
znalymi v dané oblasti. Zpracovani dat probéhne formou vlastniho zpracovani a nésledné
komparace s nazory a tvrzenimi, s jiZz zmifovanymi pracovniky formou konzultaci a

dotazovani.
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K analyze rizik byla vyuzita metoda maticového vypoctu, kterd je metodou zakladni a je
Casto pouzivana pro identifikaci, analyzu a hodnoceni potencidlnich rizik v systémech nebo
procesech. V souvislosti s kybernetickymi hrozbami spocivad analyza v systematickém
posouzeni jednotlivych informacénich aktiv, kde se zkoumaji mozné zplsoby dopadu
(naptiklad zneuziti dat, naruseni integrity systému, nedostupnost sluzeb) a jejich dopady na

obecni ufad.

U kazdého identifikovaného selhani byla stanovena pravdépodobnost vyskytu, mira
zavaznosti dopadu a schopnost systému detekovat danou hrozbu. Tyto parametry byly
nasledné pouzity k vypoctu tzv. rizikového Cisla (Risk Priority Number - RPN), které
umoznilo stanovit priority pfi implementaci napravnych opatteni. Vysledkem této analyzy
je cilend prevence nejvyznamnéjSich kybernetickych hrozeb a posileni odolnosti

informacnich systémt v obci.

Vyuziti normy CSN ISO 31000 spolu s metodou maticového vypoétu zajistilo systematicky,
transparentni a efektivni ptistup k fizeni rizik kybernetické bezpecnosti v feSeném tizemné
samospravném celku, coz piispiva k posileni celkové odolnosti obce vici kybernetickym

utokim.
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12 STANOVENI KONTEXTU

V ramci stanoveni kontextu bylo nutné nejprve analyzovat stavajici stav a dokumentaci obce,
kterd se tyka bezpecnosti informaci a fizeni kybernetickych rizik. Ac¢koli obec jiz v minulosti
realizovala jedno hodnoceni rizik v oblasti kybernetické bezpecnosti, toto hodnoceni nebylo
provadéno podle zadné zavedené metodiky nebo normy, a proto chybél jasny popis a
struktura celého procesu. Rovnéz byla zpracovana Organizaéni smérnice — Rizeni
informacni bezpec€nosti, ovSem ani tento dokument nesplituje pozadavky, které jsou v této
oblasti legislativné pozadovany. Jedna se spiSe o dokument pracovné pravniho charakteru,
ktery velmi zevrubné informuje vSechny zaméstnance organizace, a spolupracujici
organizace, o problematice IT a zaroven jim ukladd povinnosti v této oblasti. VétSina

zaméstnancl nebyla se smérnici pfimo sezndmena, nebo o jeji existenci ani nevi.

V této diplomové praci byla vyuzita vzorova metodika obsazena v podptirnych materidlech
Nérodniho tfadu pro kybernetickou a informacéni bezpe¢nost (NUKIB). Konkrétné piiloha
¢. 2 — metodika pro identifikaci a hodnoceni aktiv a hodnoceni rizik dle ,,Privodce fizenim
aktiv a rizik, dle vyhlasky o kybernetické bezpecnosti®, kterd vychazi z platné vyhlasky o
kybernetické bezpecnosti a ,,Kybernetickd bezpecnost obci®. Tento dokument fesi zplisoby,
jak postupovat pfi plnéni povinnosti podle nového zédkona o kybernetické bezpecnosti a
vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich
povinnosti, kterd je pravé relevantni pro obce s rozsifenou piisobnosti. Tato metodika je
upravena pro specifické potfeby obce s rozSifenou pusobnosti, zejména pokud jde o
terminologii garantii jednotlivych aktiv, nastaveni akceptovatelné hranice rizika a formalni

nalezitosti dokumentu.

Dle ustanoveni navrhu nového zdkona o kybernetické bezpe¢nosti mé kazda obec povinnost
urCit rozsah fizeni kybernetické bezpecnosti. Toto vymezeni lze chépat jako definovani
oblasti, kterd bude podléhat dalSimu systematickému fizeni a zavadéni pfislusnych
bezpecnostnich opatfeni. V ramci tohoto rozsahu je obec povinna nejen implementovat
bezpecnostni opatieni, ale rovnéZz sledovat a ptipadné hlasit bezpec¢nostni incidenty, které by

mohly mit vyznamny dopad pravé v definovaném rozsahu.

Obec v ramci stanoveni rozsahu fizeni kybernetické bezpecnosti identifikuje tzv. primarni
aktiva. Jedna se predev§im o informace, které jsou zpracovavany, a sluzby, které jsou

poskytovany v ramci regulované sluzby, typicky oznacované jako ,,Vykon svétenych
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pravomoci®. Tim je zajiSténo, Ze fizeni kybernetické bezpecnosti se zaméiuje na oblasti,

které maji pfimy vztah k hlavni ¢innosti obce a k vykonu jeji vetejné spravy.

Soucasné ma obec moznost vymezit také oblasti, ve kterych bezpecnostni opatfeni zdmérné
zavadét nebude. Takovy postup je pripustny zejména tehdy, pokud dana oblast neni pfimo
spojena s regulovanou sluzbou, tedy neni nutna k zajisténi vykonu svéfenych pravomoci.
Toto cilené vymezeni umoziuje efektivnéjsi a hospodarnéjsi vyuziti zdroji obce pii ochrané
téch informacnich aktiv, kterd maji zdsadni vyznam pro plnéni jejich zdkladnich funkci a

povinnosti.

Dale je nutno provést identifikaci podpturnych aktiv. Podptrnd aktiva ptredstavuji zdroje
potiebné k zajisténi funkEnosti primarnich aktiv, ktera se podileji na vykonu regulované
sluzby obce. Mezi typicka podptirna aktiva patii napiiklad zaméstnanci, externi dodavatelé
sluzeb, technické vybaveni (hardware, software), budovy a dalsi prostory, ve kterych se

primarni aktiva nachazi nebo kde dochazi k vykonu ptislusnych agend.

Podptirna aktiva se eviduji ve vztahu k primarnim aktiviim, pficemz evidence nemusi byt
nutné vedena pro kazdou jednotlivou polozku zvlast. Z praktického hlediska je efektivni
evidovat podptrna aktiva po skupinach podle jejich typu ¢i charakteru, zejména pokud jsou
ve vztahu ke kybernetické bezpecnosti spravovana obdobné. To znamena, ze v pocatecni
fazi stanovovani rozsahu kybernetické bezpecnosti neni nezbytné evidovat naptiklad kazdy
jednotlivy pocitac, kazdého zaméstnance, ¢i konkrétni soubory nebo programy, pokud se

jejich zabezpeceni a fizeni rizik planuje fesit stejnym zplisobem.

(zdroj: Kyberneticka bezpecnost obci, 2024)

Agenda 1 Podpirné aktivum 1
Agenda 2 Primarni aktivum Podpurné aktivum 2
Agenda 3 Podpirné aktivum 3

Obrazek 8 Obecné schéma propojeni aktiv

(zdroj: Kyberneticka bezpecnost obci, 2024)
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13 POSOUZENI RIZIK

Smyslem procesu posuzovani rizik je ziskat informace o existujicich rizicich v rdmci jasné
definovaného kontextu. Cely proces posouzeni rizik lze rozdélit do tii vzdjemné
navazujicich krokt: identifikace rizik, analyza rizik a vyhodnoceni jejich pftijatelnosti.
Prvnim nezbytnym krokem je identifikace rizik. Ta v teoretické rovin€ zahrnuje urceni aktiv,
jejich hodnoceni a vhodné kategorizace, a dale také identifikaci relevantnich hrozeb a jejich
zdrojh. Tyto kroky slouZi jako zaklad pro navazujici analyzu rizik. (Ministerstvo Zivotniho

prostiedi, 2022)

13.1 Identifikace rizik

Identifikace rizik zahrnuje jednotlivé kroky, ve kterych jsou nejdiive stanoveny jak primarni,
tak podptrna aktiva. Tento krok je velmi diilezity, nebot” aktiva jsou to, co ma pro jejich
vlastnika cenu a co miize byt ohroZovano hrozbami.

V dalsi fazi jsou zjistény a pojmenovany hrozby, které ptredstavuji mozné ohrozeni pro
predmétna aktiva. Identifikace hrozeb probihd dle scénare utokl nebo incidentl, jez by

mohly vést k ohrozeni nebo ztraté aktiv.

Po identifikaci aktiv a hrozeb nésleduje urceni potencialnich zranitelnosti, tedy slabych mist
nebo nedostatkli, kterd by mohla byt zneuzita k naruseni kybernetické bezpecnosti. Tyto

zranitelnosti se mohou tykat jak technologickych aspektti, tak organiza¢nich procesi.

aktiva
chra’m/ Nzu]

opatieni hrozby

Analyza
rizik

szrﬁujf Zneuzivajl

riziko zranitelnosti

pFedstavu:\ /ouc' k
ohrozeni

Obrazek 9 Schéma analyzy rizik

(zdroj: Cermak, 2010)
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13.2 Aktiva

Jak bylo podrobnéji popséno v teoretické casti, informac¢ni aktiva zahrnuji veskera data,
informace a znalosti, které dotceny subjekt vyuziva ke svému provozu a rozhodovacim
procesiim. Predstavuji pro organizaci hodnotu, protoze umoziuji efektivni fungovani a
fizeni. Pokud by v ptipad¢ dotcené obce doslo k jejich ztraté, odcizeni nebo zneuziti, mohlo
by to vazné narusit chod celé obce a omezit jeji schopnost plnit funkce, které jsou ji svéfeny

nebo pro které je urcena.
Déleni aktiv
Podle vyhlaSky o kybernetické bezpecnosti jsou aktiva délena na primarni a podptrna:

e Primarni aktivum pfedstavuje informaci nebo sluzbu, kterou zpracovava nebo

poskytuje informacni a komunikacni systém.

e Podpirné aktivum predstavuje technické aktivum, zaméstnance a dodavatele
podilejici se na provozu, rozvoji, sprav€é nebo bezpecnosti informacniho a

komunikac¢niho systému.

(NUKIB, 2025)

13.2.1 Garant aktiva

Kazd¢ aktivum musi mit pfifazenu odpovédnou osobu, tzv. Garanta. Garant aktiva
piedstavuje bezpecCnostni roli, kterd zahrnuje odpovédnost za rozvoj, spravu, bezpecné
pouzivani a celkovou ochranu aktiva. Ukolem Garanta je dohlizet na to, aby aktivum

splinovalo stanovené bezpecnostni pozadavky a bylo vyuzivano odpovidajicim zptisobem.

Garanty primarnich aktiv obce jmenuje a odvolava tajemnik obce, a to na zakladé navrhu
pfedsedy Vyboru. U podplrnych aktiv pak navrh na jmenovani a odvolani Garantl
ptedkladd Manazer KB ve spolupraci s Garantem piislusného primarniho aktiva, pfi¢emz

rozhodnuti o jejich jmenovani ¢i odvolani piislusi predsedovi Vyboru.

Kazdé primarni i podplrné aktivum v rdmci obce musi mit vZdy ur¢eného konkrétniho
Garanta, ktery je za dané aktivum odpovédny. Zaméstnanci zastavajici bezpe€nostni role
mohou nékteré konkrétni ¢innosti a povinnosti delegovat na jiného zaméstnance. Ptesto v§ak
kone¢na odpoveédnost a plnéni bezpe€nostni role zlstava vzdy u osoby, ktera byla do této
role oficidln€ jmenovana. Delegace povinnosti musi byt vzdy jasn€ stanovena a prokazatelné

dokumentovana. (Svaz mést a obci Ceské republiky, 2023)
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V obci doposud nebyla zpracovana systematickd evidence primarnich aktiv. Bylo proto
nezbytné vytvofit jejich uceleny katalog vcetné podrobného hodnoceni tak, aby odpovidal
pozadavkiim nové legislativy v oblasti strategie fizeni rizik a odpovidajici metodice. V
predmétné obci rovnéz doposud neexistuje Vybor pro kybernetickou bezpecnost, jehoz
predseda by mohl navrhnout Garant k jejich jmenovani. Z vySe uvedeného je patrné, ze
nemuzou byt doposud jmenovani Garanti ani jednoho z aktiv a tato role pfechazi na vlastnika
aktiv, resp. jejich statutarni zastupce, kterymi jsou v piipad€ obecniho tGradu tajemnik a v

ptipadé obce starosta.

Po vytvoteni tohoto katalogu vedeni obce, doposud bez existence Vyboru pro kybernetickou
bezpecnost, byla tato primarni aktiva konzultovana, posuzovana a upravovana. VSechna
aktiva byla ndsledné zaznamendna v nové vytvofené evidenci, v€etné jejich podrobného

slovniho popisu.

13.2.2 Identifikace primarnich aktiv

Pfi urovani informacnich aktiv predmétné obce bylo postupovano v souladu s dokumentem
. Kyberneticka bezpeénost obci* (dle také jako ,,KBO*), ktery vydal NUKIB v souvislosti
s novym zakonem o kybernetické bezpecnosti a jeho dopadem na obce s rozsifenou

pusobnosti. (Kyberneticka bezpecnost obci, 2024)
Registr prav a povinnosti

Obec pfi urCovani informacnich aktiv vychazi z Registru prav a povinnosti (dale také jako
»RPP%) dostupného na strankach Digitalni a informac¢ni agentury. Jsou zde evidovany
veskeré agendy, které vykonavaji nejen obce vSech kategorii, ale 1 ostatni organy vefejné

moci. (Digitalni a informacni agentura, 2025)

Konkrétni aktudlni ptiklady agend se nachazi v piehledu dostupném na Rozcestniku
vygenerovanych agend. Kazd4 agenda zde mé uvedeny vlastni ¢innosti, role, sluzby vefejné

v

spravy a dal$i podrobngjsi udaje. (Digitalni a informacni agentura, 2025)

Z RPP byla provedena analyza vSech agend, které tento registr obsahuje. Nasledné byly
vybrany agendy, které pfedmétnd obec vykonava, nebo je k jejich vykonu vécné a mistné
ptislusna. Jedna se tedy o agendy, kde je ptislusna obec I. kategorie, obec II. druhé kategorie,
obec III. kategorie a agendy, k nimz jsou pfislusné vSechny organy vetejné moci. Vzhledem
k tomu, ze je pfedmétnd obec obci s rozSifenou pisobnosti, tedy obci s nejrozsahlej$im

vykonem vetejné spravy, piislusi ji vykon 140 agend z RPP.
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SdruZovani souvisejicich agend do primarnich aktiv

Jak bylo uvedeno v piedchozi kapitole, predmétné obci prislusi 140 agend z RPP. S takto
velkym mnozstvim agend by se kyberneticka bezpecnost fesila velmi Spatné. V metodice
NUKIB KBO je doporuéeno, Ze pro lepsi praci se ziskanymi daty je mozné vice agend
sdruzit do vésich celkli, které potom budou piedstavovat primarni aktiva. Podminkou
takového sdruzovani je, Ze agendy spolu musi souviset vécné, procesné, organizatné a
technicky. Pro ptiklad lze uvést, Ze napt. agendy, které fesi odbor dopravy budou slouceny
do jedné agendy s ndzvem Doprava. Timto zplisobem byly rozdéleny 1 vSechny agendy
predmétné obce, a to do celkem deseti primarnich aktiv. Blizs§i rozdéleni, v¢éetné nazvi pod

agend a jejich kodd, je uvedeno v nasledujicich tabulkach.

Identifikovana primarni aktiva

Tabulka 3 Primarni aktiva obec a organy obce

Obec a organy obce
Kod Nazev agendy dle RPP Aktivum
ID
A343 Obecni ziizeni (zakon o obcich) PRA1
A388 Vetejné rozpocty
A420 Obecni policie
A561 Podpora regionalniho rozvoje
AS572 Zajisténi dopravni obsluznosti vefejnymi sluzbami v piepravé
cestujicich
A1097 Krajské ziizeni (zdkon o krajich)
A5104 Pravidla rozpoctové odpovédnosti
A8334 Vydavani Sbirky zédkont a mezinarodnich smluv a tvorba
pravnich predpist

(zdroj: vlastni zpracovani)

Tabulka 4 Primérni aktiva spravni ¢innosti

Spravni ¢innosti

Koéd Nazev agendy dle RPP Aktivum

ID
A44 Stanoveni stalych volebnich okrski PRA2
A46 Uzavirdni manzelstvi a uréovani otcovstvi
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Spravni ¢innosti
Kod Nazev agendy dle RPP Aktivum
ID
A102 Zakladni registr - registr osob
Al13 Registrace agend a organtl vefejné moci pro vykon agendy
All5 Evidence obyvatel a rodna cCisla
All7 Obcanské prikazy
Al18 Cestovni doklady ob¢anti Ceské republiky
A345 Czech POINT - kontaktni misto vefejné spravy
A414 Matriky
A483 Rejstiik trestil
A687 S¢itani lidu, domti a byt
A688 Statni statistickd sluzba
A926 Agenda zdkona o postovnich sluzbach
A1023 Stéatni ob&anstvi Ceské republiky
A1061 Ochrana utajovanych informaci a bezpecnostni zpusobilost
A1086 Zdravotni sluzby
A1095 Mistni referendum
Al1133 Volba prezidenta republiky
Al153 Spravni fad
Al155 Vydavani Sbirky zakonli a Sbirky mezinarodnich smluv
Al1183 Volby do Parlamentu Ceské republiky
Al1261 Poskytovani informaci (zékon ¢. 106/1999 Sb.)
A1263 Statni kontrola
A1281 Volby do zastupitelstev obci
A1282 Volby do zastupitelstev kraji
A1301 O ufednicich tzemnich samospravnych celki
Al1342 Ovétovani (vidimace a legalizace)
A1601 Krajské referendum
A1661 Kontrolni fad
A1921 Odpovédnost za Skodu pti vykonu vefejné moci
A1941 Stiet zajmi
A7884 Dlouhodobé fizeni informacnich systémil vefejné spravy
A8567 Sbirka pravnich ptfedpisi Gzemnich samospravnych celkli a
nékterych spravnich uiadii
A10044 Ochrana utajovanych informaci v informacnich
a komunikacnich systémech
Al3711 Ochrana oznamovatell
A14633 Registr zastupovani

(zdroj: vlastni zpracovani)
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Tabulka 5 Primarni aktiva krizové fizeni a ochrana obyvatelstva
Krizové Fizeni a ochrana obyvatelstva
Kod Nazev agendy dle RPP Aktivum
ID
AS1 Statni pomoc po zivelni ¢i jiné pohromé PRA3
A337 O integrovaném zachranném systému a o zméné nékterych
zakond, ve znéni pozdéjsich predpisi
A338 Zakon ¢. 240/2000 Sb., o krizovém fizeni a o0 zmén€ nékterych
zékont (krizovy zakon), ve znéni pozd¢€jSich predpisii
A341 Pozarni ochrana
A721 Povodiiova ochrana v CR
A819 Nouzové zdsoby ropy a feseni stavu ropné€ nouze
A820 Pisobnost SSHR
A821 Hospodatské opatieni pro krizové stavy
A1045 Vodovody a kanalizace pro vetfejnou potiebu
A1382 Nakladani s geneticky = modifikovanymi  organismy
a genetickymi produkty
Al441 Zajistovani obrany Ceské republiky
A3905 Atomovy zakon
(zdroj: vlastni zpracovani)
Tabulka 6 Primarni aktiva majetek obce
Majetek obce
Kod Nazev agendy dle RPP Aktivum
ID
A32 Pohtebnictvi PRA4
A372 Knihovni zdkon
A549 Péce o valecné hroby
A1343 Archivnictvi
Al1741 Majetkové vyrovnani s cirkvemi a nabozenskymi spole¢nostmi
A2106 Zakon o podpofe sportu
A4067 Evidence skute¢nych majiteli
A9145 Spisova sluzba
(zdroj: vlastni zpracovani)
Tabulka 7 Primérni aktiva doprava
Doprava
Koéd Nazev agendy dle RPP Aktivum
ID
A43 Pojisténi odpovédnosti z provozu vozidla PRAS
A998 Agenda o podminkdch provozu vozidel na pozemnich

komunikacich
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A1042 Silni¢ni doprava

A1046 Agenda tidict
A1381 Pozemni komunikace a silni¢ni spravni ufady

(zdroj: vlastni zpracovani)

Tabulka 8 Primarni aktiva vystavba

A123 Uzemni identifikace PRAG6
A560 Geologické prace

AS565 Uzemni planovani a stavebni fad

A565 Stavebni fad

AS567 Vyvlastnéni

A569 Agenda specialniho stavebniho tiradu

A1045 Vodovody a kanalizace pro vefejnou potiebu
A1163 Podpora rozvoje bydleni

A1181 Zeméméfictvi

A6186 Uzemni planovani

Al14172 Stavebni fad

(zdroj: vlastni zpracovani)

Tabulka 9 Primérni aktiva Zivotni prostiedi

A32 Pohiebnictvi PRA7
A434 Pamatkova péce

A471 Ptirodni 1é€ivé zdroje a zdroje pfirodnich mineralnich vod
A943 Myslivost

A944 Cinnosti dle zakona o zem&dé&lstvi

A946 Statni sprava rybaistvi

A951 Reprodukéni materidl lesnich dievin

A963 Ochrana ptirody a krajiny

A967 Statni sprava lesii

A1044 Veterinarni zékon

A1089 Zakon o ochrané a vyuZiti nerostného bohatstvi (horni zdkon)
A1107 Zakon o tézebnich odpadech

Al126 Ochrana ovzdusi
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Zivotni prostiedi

Kod Nazev agendy dle RPP Aktivum
ID
Al1162 Zakon o vodéch
A1182 Ochrana zvitat proti tyrani
A1186 Odpadové hospodatstvi
Al221 Néhrady skod zptsobenych zvlasté chranénymi zivocichy
A1283 Ochrana zeméd¢lského padniho fondu
Al1384 Posuzovani vlivii zdmérl a koncepci na Zivotni prostiedi EIA
A1385 Ptredchazeni ekologické iymé a EMAS
Al1422 Poskytovani informaci o Zivotnim prostredi
A8595 Zakon o odpadech
A9067 Zakon o vyrobcich s ukonéenou zivotnosti
Al15211 Jednotné environmentélni stanovisko
(zdroj: vlastni zpracovani)
Tabulka 10 Primarni aktiva finan¢ni agenda
Finan¢ni agenda
Kod Nazev agendy dle RPP Aktivum
ID
A42 Mistni poplatky PRAS
Al21 Zivnostenské podnikani
A394 Finanéni kontrola
A397 Cenova regulace a kontrola
A401 Odskodnéni - restituéni fizeni
A404 Provozovani loterii a jinych podobnych her
A405 Spravni poplatky
A761 Omezeni noéniho provozu zastavaren (ZU)
A1021 Dan¢ spravované celnimi organy
A1083 Ochrana spotiebitele (ZU)
A1092 Volny pohyb sluzeb (ZU)
All115 Nakladani s bezpe&nostnim materialem (ZU)
A1341 Zdravotni pojisténi (ZU)
A1386 Cestovni ruch (ZU)
A1681 Povinné znaceni lihu (ZU)
A3082 Skolsky zikon
A3082 Regiondlni Skolstvi
A4877 Provozovéni ¢innosti poji§toven a zajistoven (ZU)
A7385 Agenda zakona o realitnim zprostiedkovani (ZU)

(zdroj: vlastni zpracovani)
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Tabulka 11 Primarni aktiva socialni oblast

Socialni oblast
Kod Nazev agendy dle RPP Aktivum
ID
AS530 Socialni sluzby PRAY9
A1029 Socialni zabezpeceni
Al1148 Pomoc v hmotné nouzi
Al1185 Socialné-pravni ochrana déti

(zdroj: vlastni zpracovani)

Tabulka 12 Primarni aktiva pfestupky

Prestupky
Kod Nazev agendy dle RPP Aktivum
ID
A432 Autorské pravo PRA10
A822 Ochranné zndmky
A824 Patenty
A825 Uzitné vzory
A826 Priimyslové vzory
A827 Topografie polovodi¢ovych vyrobku
A1094 Rostlinolékarska péce
Al143 Vojenska policie
A1149 Ptestupkovy zakon
A1401 Provozovani drahy a provozovani drazni dopravy
Al1722 Sprava spotiebnich dani
A3787 Zakon o odpovédnosti za prestupky a fizeni o nich
A3791 Vysoké Skoly

(zdroj: vlastni zpracovani)

13.2.3 Hodnoceni primarnich aktiv

Dle VKB se hodnoceni aktiv provadi na zdklad¢ posouzeni vyznamnosti aktiva v kontextu
dopadu poruseni divérnosti, integrity a dostupnosti (zkracené¢ CIA - Confidentiality,

Integrity, Availability).
Vsechna aktiva jsou ohodnocena podle mozného dopadu pfi:

e naruseni divérnosti (neopravnéné vyzrazeni),
e naruSeni integrity (neopravnéna zmeéna),

e naruSeni dostupnosti, kde je samostatn¢ hodnocen dopad v piipadeé:
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e uplného zniceni aktiva (dale ozna¢ovano pouze jako ,,ztrata) a
e docasné nedostupnosti (doba je dand SLA, v ptipadé neexistence SLA je hranice
docCasné nedostupnosti max. 1 tyden); dolni hranice docasné nedostupnosti
aktiva pro stanoveni dopadu se voli podle povahy aktiva.
V ramci této metodiky se za odpovidajici bezpecnostni opatteni, ktera podporuji zachovani
integrity a davernosti, povazuji i prvky jako auditovatelnost (U¢tovatelnost) nebo
neodmitnutelnost (moznost pfifadit operace konkrétnim subjektiim). Pokud tyto prvky
chybi, je jejich absence vnimana jako zranitelnost systému. (Svaz mést a obci Ceské

republiky, 2023)

NS 24

narusenim divérnosti, integrity nebo dostupnosti. Pro kazdy uvedeny aspekt se vybira
nejvyssi relevantni hodnota podle piislusné tabulky, a to 1 v ptipadé€, Ze naruseni bezpecnosti
zpusobi vice ndsledkii najednou (napf. soucasné financni ztrdtu i poruseni pravnich
predpisit). Pti stanovovani hodnoty aktiv se neberou v tivahu jiz zavedend bezpec¢nostni
opatteni, jako naptiklad dostupnost zdlohovanych dat v piipadé¢ selhani diskového pole. Tato
opatteni jsou zohlednéna az v nasledujicich fazich analyzy. (Metodika analyzy rizik (DPIA),

2018)

Tabulka dopadi umozinuje kategorizovat a hodnotit zavaznost kybernetickych hrozeb podle
jejich potencialniho vlivu na organizaci. Kazdéa hrozba je piifazena ¢iselné hodnoté od 1 az

do 4, které odpovidaji slovnim hodnotam Nizky, Stfedni, Vysoky a Kriticky.

Tabulka 13 Zakladni stupnice dopada

Ciselna hodnota Slovni hodnota
1 Nizky
2 Stfedni
3 Vysoky

(zdroj: vlastni zpracovani)

Bylo provedeno samotné hodnoceni aktiv dle CIA. Hodnotici kritéria byla navrZena s
vyuzitim podptirnych materialéi poskytovanych NUKIB. Kazda analyza byla upravena dle
specifickych potieb obce. V tabulkach nize je uvedeno hodnoceni aktiv dle CIA. (Svaz mést

a obci CR, 2023)
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Tabulka 14 Hodnoceni davérnosti

Uroven Popis

Aktivum lze bézné zptistupnit vefejnosti nebo je ureno k publikaci.

1 Nizka o . o r 1o . , R
Ptipadné naruSeni diivérnosti nema dopad na zajmy ¢i chod obce.

Aktivum neni ur¢eno k vefejnému S§ifeni a ma pro obec vyznamnou
2 Stiedni | hodnotu. Jeho ochranu ale pfimo nevyzaduje zdkon ani konkrétni smluvni
podminky.

Aktivum je nevefejné a musi byt chranéno na zaklad¢ pravnich norem,

3 Vysoka predpistt nebo smluvnich zavazku.

Kritickd Aktivum je nevefejné a vyzaduje mimoiadnou uroven ochrany, ktera
presahuje pozadavky stanovené pro ,,Vysokou* tiroven.

(zdroj: vlastni zpracovani dle vzoru Svaz mést a obci CR, 2023)

Tabulka 15 Hodnoceni integrity

Uroven Popis

Aktivum nepotiebuje zvlastni ochranu integrity. Pokud by doslo k naruseni
integrity, zajmy obce tim nejsou negativné ovlivnény.

U aktiva miize byt nutné zajistit ochranu jeho integrity. Jeji naruseni by
2 Stredni | mohlo ovlivnit zajmy obce a zpusobit méné¢ vyznamné Skody na hlavnich
aktivech.

Aktivum je nutné chranit pfed naruSenim integrity. PorusSeni integrity by
3 Vysoka |poskodilo zajmy obce a zplsobilo by znaéné negativni disledky na
hlavnich aktivech.

Aktivum vyzaduje mimotfadnou ochranu integrity. PoruSeni integrity by
Kritickd |vedlo k zadvaznému poskozeni zajmii obce s bezprostiednimi a zasadnimi
dasledky na hlavni aktiva.

1 Nizka

(zdroj: vlastni zpracovani dle vzoru Svaz mést a obci CR, 2023)

Tabulka 16 Hodnoceni dostupnosti

Uroveil Popis
f 1 Vypadek aktiva neni kriticky; ptipadna del$i nedostupnost (ptiblizné do
1 Nizka |. , , C -
jednoho tydne) nebo ztrata, nema vyznamny vliv na chod obce.
) Stiedni Pteruseni dostupnosti aktiva by nemélo trvat déle nez jeden pracovni den.

Delsi vypadek by mohl ohrozit fadné fungovani obce.

Vypadek dostupnosti aktiva je tifeba feSit v ramci nékolika hodin.
3 Vysoka |I kratkodoba nedostupnost zplisobuje ptimé ohroZeni dillezitych funkci a
zajmul obce.
... + . | Vypadek dostupnosti aktiva je neptijatelny. I velmi kratky vypadek (v fadu
Kriticka | - . s, . ; Fo g e
minut) znamend zavazné ohrozeni zdkladnich funkci a z4jmi obce.

(zdroj: vlastni zpracovani dle vzoru Svaz mést a obci CR, 2023)
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Kazdé¢ aktivum bylo hodnoceno prostfednictvim strukturovanych rozhovort s vybranymi
pracovniky obce, kteti poskytovali odpovedi na otazky tykajici se potencialnich dopadl v
byli zpravidla dobfe obezndmeni s jednotlivymi aktivy a schopni posoudit realné disledky
pripadnych incidentti. Pii tomto prizkumu bylo vyuzito voditko v podobé dopadové tabulky,
ktera je uvedena v metodickém materialu Narodniho ufadu pro kybernetickou a informa¢ni
bezpecnost. Tato tabulka slouzila jako pomocny ndstroj k objektivnéjSimu stanoveni
zévaznosti dopadl a ke sjednoceni ptistupu pii hodnoceni riznych typi aktiv. Vysledkem
bylo konzistentni a transparentni ohodnoceni vSech aktiv v souladu s doporucenou

metodikou a zvolenou strategii obce. (NUKIB, 2018)

Podle katalogti jednotlivych aktiv, které jsou sestaveny a uvedeny v piedchozi kapitole, bylo
pfistoupeno k jejich detailnimu zhodnoceni. Jak jiz bylo zminéno, samotné hodnoceni bylo
realizovano s vyuZzitim tzv. zjednodusené dopadové tabulky, ktera je uvedena v ptiloze 3
dokumentu Priivodce fizenim aktiv a rizik dle vyhlasky o kybernetické bezpecnosti (dale
také jako ,)PRA“). Dopadova tabulka slouzi jako praktickd pomicka umozZiujici
systematicky a ptehledné identifikovat a posoudit mozné nasledky raznych typi
bezpecnostnich hrozeb ¢i incidenti na konkrétni aktiva. Prostiednictvim této tabulky je
mozné nejen klasifikovat zavaznost ptipadnych dopadi, ale také usnadnit porovnani rizik
mezi jednotlivymi aktivy a sjednotit metodicky piistup pii jejich vyhodnoceni. Pro lepsi
piehlednost je v piiloze této diplomové prace vlozen vzor zjednoduSené varianty této tabulky

shrnujici zdkladni informace pro rychlou orientaci v tématu. (NUKIB, 2022, b)

Dle metodiky uvedené ve zminéné ptiloze 3, je mozné oblasti ur¢ené k hodnoceni seskupit
do kategorii podle jejich vzajemné blizkosti a miry prekryvu. Uéelem takového rozdéleni je
zjednodusit a urychlit proces hodnoceni, zejména v situacich, kdy hranice mezi jednotlivymi
oblastmi nejsou zcela zfetelné. Pfitom vSak nesmi dojit ke zhorSeni kvality hodnoceni
primarnich aktiv, ani k vynechani nékteré z dulezitych oblasti. Kategorizace mtize byt u
kazdého feSené¢ho subjektu odlisnd, proto je vzdy nezbytné, aby byla dopadova tabulka
upravena konkrétnim podminkam a potfebam daného subjektu. V piipadé feSené obce byly
vSechny oblasti rozdéleny do péti kategorii, stejné jako v navrhu uvedené¢ho v modelovém
ptikladu, pouze byly nepatrn€ upraveny jednotlivé kategorie tak, aby co nejvice odpovidaly

konkrétnim podminkam feSené pfedmétné obce.
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Kategorie osobnich udaji (VKB § 4 pism. a))
V ramci této kategorie se posuzuje rozsah a dilezitost:
e osobnich udaji s dopadem na dotceny subjekt, tedy nositele osobnich tidaju,
e finan¢ni dopad na dotceny subjekt, nositele osobnich udaju,
e zvlastnich kategorii osobnich udaji (napt. zdravotni stav, sexudlni Zivot a orientaci
atd.)
Kategorie povinnosti obce (VKB § 4 pism. a), b))
V rédmci této kategorie se posuzuje rozsah dotcenych:
e vykoni pravnich povinnosti danych zdkonem nebo jinym legislativnim
dokumentem,
e zachovavani mlCenlivosti,
e trestné-pravnich fizeni ¢i obfansko-pravnich, (napf. trestani za pfestupky)
e jinych, napt. smluvnich zdvazki (vefejno-pravni smlouvy atd.).
Kategorie chodu obce (VKB § 4 pism. ¢), 1), j))
V réamci této kategorie se posuzuje rozsah:
e naruSeni fidicich ¢innosti obce,
e naruSeni kontrolnich ¢innosti obce,
e narusSeni béznych ¢innosti, (vykon samostatné a prenesené ptisobnosti)
e dopadi na interni uzivatele IS.
Kategorie image obce (VKB § 4 pism. d), g), 1))
V ramci této kategorie se posuzuji:
e veiejné zajmy, zajmy obcCani a jinych dotéenych subjekti,
e strategické a ekonomické zajmy,
e mozné ekonomické ztraty,
e zachovani dobré povésti obce.
Kategorie core obce (VKB § 4 pism. ¢), h))
V ramci této kategorie se posuzuji dopady na:
e poskytovani dilezitych sluzeb, (napft. socidlni sluzby)
e bezpec€nost a zdravi osob, (napf. krizové stavy na izemi obce)
e zainteresované strany (jiné organy vetejné spravy).

(NUKIB, 2022, b)
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Tyto ptizpisobené kategorie dopadi byly pouzity pro sestaveni jednotlivych jednoduchych
dopadovych tabulek, ze kterych bylo provadéno hodnoceni jednotlivych primarnich rizik

feSené obce. Vypracované tabulky hodnoceni primarnich aktiv jsou zobrazeny nasledné.

Tabulka 17 Hodnoceni primarniho aktiva PRA 1 Obec a organy obce

Nézev priméarniho aktiva: PRA1 Obec a organy obce
Gestor primarniho ak pracovnik KR

G: imarni k starosta

Vysledné hodnoceni primarniho aktiva
jvy$sihodnoty jednotlivych atributi)

g = | &
7 2 = £ | g
£ =128 P g | 8
S = = = (R P I 2 g3
P S B R RN S R S = ERE
= Slzlzlzlzlz|2]2 2 2|
- ~ - SR = = = < O = z S S
Oblasti dopadu - | ¥ [ § S = I I~ = = = I~ 5| ° g <
= = Pl | e [ i N N N N N N N | S = | e 5] 5]
2 2 2 2 2 2ol |low|lo ]|l |o|o = g gl1= |
g1 21 g 2 2leflefele]e|le|le|El2ZZ]¢8]s8
a, a a a a | 5 = = = = = = it | = =l
zlz|z|z o T - - I - I O O S B
B33 |2|3|3|E|E|E|E(E|E|E8|2l2|lel2l&ls
zZ |z |z|z|Z]|Z|N|N|IN[NIN|[N|N|D[a]l&sf[a]| 3|3
Kategorie osobnich udaji 1 2 2022222222} 3 3|3 |2|2|2|2]3
Kategorie povinnosti obce 1 1 1 2 2 2 1 1 1 1 3 3 3 3 1 1 2 2 3
Kategorie chodu obce 1 1 2 2 2 2 1 1 1 1 2 3 3 3 1 1 2 2 3
Kategorie image obce 2 2 2 2 2 2 1 1 1 1 2 2 3 3 2 2 2 2 2
Kategorie core obce 1 1 1 2 2 2 1 1 1 1 3 3 3 3 1 1 2 2 3

(zdroj: vlastni zpracovani dle vzoru PRA)

Tabulka 18 Hodnoceni primarniho aktiva PRA 2 Sprévni ¢innosti

Nazev primérniho aktiva: PRA2 Spravni ¢innosti

/ysledné hodnoceni primarniho aktiva
§ihodnoty jednotlivych atributi)

Dostupnost s Integrita

mci organizace

Oblasti dopadu

Ztrata dat od zalohy (2 dny)
Ztrata dat od zalohy (1 tyden)
Prozrazeni vné organizaci

SN SN S PN I Prozrazeni smluvnim partneram

SIS ESRA ISR Mo difikace dat malého rozsahu
U5 Il O O B9 Mo difikace dat velkého rozsahu

Elo|=|~|3

wl=]l=]|l=]|o

= T[T

= slelzlzl22

= | = 5 2|lE|g|2|2|3

- | « - s ls|ls|s|S

2| 2 iz Zlals|=s]|<]|<
2 g g e|le| ||| s -
9 ] ] S |sS|s || |=w N
53 53 o 3 |ER[RE R EAN S e
Z | z 4 Z | N[N|N|N|[N A
Kategorie osobnich tdaji 1 2 3 3 2 2 3 3 3 2
Kategorie povinnosti obce 1 2 2 3 1 1 2 2 3 1
Kategorie chodu obce 1 3 3 3 1 1 2 2 3 1
Kategorie image obce 2 2 2 3 1 1 1 2 2 2
Kategorie core obce 1 2 3 3 1 2 2 2 2 1

(zdroj: vlastni zpracovani dle vzoru PRA)
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Tabulka 19 Hodnoceni primarniho aktiva PRA 3 Krizové fizeni a ochrana obyvatelstva

Nazev primérniho aktiva: PRAS3 Krizové Fizeni a ochrana obyvatelstva
Gestor primarniho aktiva:

Garant primarniho aktiva:
Datum hodnoceni: 23.03.2025

Vysledné hodnoceni primarniho aktiva

$ihodnoty jednotlivych atributt) -

Dostupnost

Oblasti dopadu

Ztrata dat od zalohy (4 h)
Ztrata dat od zalohy (8 h)
Ztrata dat od zélohy (1 den)
Ztrata dat od zalohy (2 dny)
Ztrata dat od zalohy (1 tyden)
Prozrazeni v ramci organizace
Prozrazeni smluvnim partnerim

Nedostupnost 4 h
Nedostupnost 1den
Nedostupnost 2 dny
Nedostupnost 1 tyden
Prozrazeni vné or;

H. "9 Modifikace dat malého rozsahu

Nedostupnost 8 h

[SW Ztrata dat od zalohy (15 min)
S| Modifikace dat velkého rozsahu

Kategorie osobnich udaji

w

Kategorie povinnosti obce
Kategorie chodu obce
Kategorie image obce

H HZtréta dat od zalohy (1 h)

3

2 3[33]3

[ TNl K ROUR B8 Nedostupnost 1 h

Kategorie core obce

(zdroj: vlastni zpracovani dle vzoru PRA)

Tabulka 20 Hodnoceni primarniho aktiva PRA 4 Majetek obce

Nézev primérniho aktiva: PRA4 Majetek obce
Gestor primarniho aktiva: pracovnik KR

Garant primarniho aktiva:
Datum hodnoceni:

ysledné hodnoceni primarniho aktiva
jvy$$ihodnoty jednotlivych atributi)

alohy (8 h)

Oblasti dopadu

dat od zéalohy (2 dny)

Kategorie image obce

EN N Y B N Ztrata dat od zalohy (15 min)

B Y Y S BY Ztrata dat od zalohy (1 h)

EN N SN IR ISR 7 trata dat od zalohy (4 h)

o I A LA SN Ztrata dat od zalohy (1 den)
N IR IR IR (8| Ztrata dat od zalohy (1 tyden)

[EIG [N (Y IS I Prozrazeni v rAmcei organizace
o Y Y S I Prozrazeni smluvnim partnerim

SN N Y IR IS Prozrazeni vné organizaci
BN I EIERY Y Modifikace dat malého rozsahu

SIS S P Modifikace dat velkého rozsahu

g = S
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Kategorie osobnich udaji 1 1 1 202 |2 2 3 3
Kategorie povinnosti obce 1 1 1 1 2] 2 2 2 3
Kategorie chodu obce 1 1 1 1 1 2 2 2 3
1 1 1 1 1 1 1 2 3
1 1 1 1 1|2 1 2 3

Kategorie core obce

(zdroj: vlastni zpracovani dle vzoru PRA)
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Tabulka 21 Hodnocen

PRAS Doprava

Garant primarniho aktiva:

Datum hodnoceni:
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Tabulka 22 Hodnocen

PRAG Vystavba

Nézev primarniho akti

Datum hodnoceni:

-3
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)
g
=
2
3
=
2
Nl
>

§ihodnoty jednotlivych atributti)

N

(nejvy:

nYBSZOI OYIYN[9A 18P S0BYYIPOA

Integrita
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Yy § 3soudnjsopaN
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Oblasti dopadu

Kategorie osobnich udaji

Kategorie povinnosti obce

Kategorie chodu obce
Kategorie image obce

Kategorie core obce
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Tabulka 23 Hodnocen
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PRA7 Zivotni prostiedi

Nazev primarniho aktiva:

Gestor primarniho aktiva:

Garant primarniho aktiva:
Datum hodnoceni:

ledné hodnoceni primarniho aktiva
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Tabulka 24 Hodnocen

PRAS Finané¢ni agenda
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(zdroj: vlastni zpracovani dle vzoru PRA)



izového Fizeni

UTB ve Zliné, Fakulta logistiky a kr

78

PRA 9 Socialni sluzby

iho aktiva

r

1 primarn

r

Tabulka 25 Hodnocen

PRAS9 Socialni sluzby
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Datum hodnoceni:
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Tabulka 26 Hodnocen

PRA10 Prestupky

Nézev primarniho aktiva:

Gestor primarniho aktiva:

Garant primarniho aktiva:

Datum hodnoceni:

Vysledné hodnoceni primarniho aktiva
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Tabulka 27 Katalog primarnich aktiv s ohodnocenim dle CIA
KATALOG PRIMARNICH AKTIV
ID Primarni aktiva Specifikace Kategorie Gestor Garant | Osobni udaj | Urceny IS | ISMS | Dostupnost A Ztrata L Divérnost C Integrita I
PRAL1 Obec a organy V?] kon samostatne sluzba pracoynik starosta ano ano ano 2 3 2 3
obce plsobnosti obce KR
Vykon samostatné i racovnik
PRA2 | Spravni ¢innosti | pfenesené plisobnosti sluzba P KR tajemnik ano ano ano 3 3
obce
Krizové fizeni a Vykon pfenesené racovnik
PRA3 pusobnosti ve vécech KZ sluzba pracos tajemnik ano ano ano
ochrana obyv. 2 00 KR
PRA4 | Majetek obce Sprava a péte o majetek sluzba pracovnik starosta ano ano ano 2 3 2 3
obce KR
Vykon prenesené racovnik )
PRAS | Doprava pusobnosti ve vécech sluzba pracoy tajemnik ano ano ano 2 3 3
dopravy
Vykon prenesené racovnik
PRAG | Vystavba pusobnosti ve vécech sluzba pracos tajemnik ano ano ano
vystavby
Vykon samostatné i racovnik
PRA7 | Zivotni prostfedi | pfenesené pisobnosti v sluzba pracos tajemnik ano ano ano
oblasti ZP
Vykon samostatné i racovnik
PRAS8 | Financni agenda | pfenesené pisobnosti v sluzba pracos tajemnik ano ano ano
oblasti financi KR
Vykon samostatné i cacovnik
PRAY | Socialni sluzby prenesené plisobnosti v sluzba pracos tajemnik ano ano ano
socialni oblasti
Vykon samostatné i
PRA . prenesené plisobnosti v . pracovnik . .
10 Prestupky piestupkové oblasti sluzba KR tajemnik ano ano ano

(zdroj: vlastni zpracovani)
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Primarni aktiva obce byla hodnocena z pohledu zékladnich principti bezpecnosti informaci
— dostupnosti A, ztraty L, divérnosti C a integrity I. Z provedené analyzy vyplyva, ze
nejkriti¢téj$imi aktivy z hlediska vSech Ctyf slozek jsou zejména ,,Krizové fizeni a ochrana
obyvatelstva® (PRA3), ,,Finan¢ni agenda“ (PRAS) a ,,Socidlni sluzby“ (PRA9), ktera byla
ohodnocena nejvyssimi hodnotami 4 ve Ctyfech a tfech kategoriich CIA-L. Dalsi kritickou
kategorii je aktivum (PRA2) ,,Spravni ¢innosti“, které doséhlo nejvyssich hodnot 4 ve dvou
kategoriich. Tato aktiva zahrnuji vysokou diilezitost pro funkci obce, jsou uréena pro
fungovani spole¢nosti, zajisténi jejich zakladni a nezbytnych potfeb a maji zdsadni vyznam
pro plynuly chod vefejné spravy, a tedy i pro bezpecnostni a provozni stabilitu obce a jejich
obyvatel.

Naopak aktiva jako ,,Vystavba“ (PRAG), ,.Zivotni prostiedi (PRA7) a ,,Doprava“ (PRA5)
vykazuji mirné niz$i hodnoty, zejména v oblasti divérnosti, coZ odpovidad jejich mensi

citlivosti zpracovavanych dat, ale stale vyzaduji peclivé fizeni dostupnosti a integrity udaja.

v w7

informaci, které jsou v téchto oblastech zpracovavany.

Hodnoceni vychazi z posouzeni dopadu ztraty jednotlivych aspekt na ¢innost obce a je

dalezitym vstupem pro stanoveni priorit pii zavadéni opatieni.
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13.2.4 Identifikace podptrnych aktiv

Podptirna aktiva jsou pfimo vdzdna na primdrni aktiva. Zabezpecuji jejich funkcnost,
podporu, dostupnost, ale i bezpecnost. Podpiirnymi aktivy jsou napiiklad zaméstnanci,
dodavatelé, hardware, software, budovy nebo jiné prostory, ve kterych jsou umisténa
primarni aktiva, tedy aktiva potfebna k zajisténi vykonu jednotlivych agend obce. Podpirna
aktiva je vhodné evidovat vzdy v navaznosti na primarni aktiva, ke kterym se vztahuji. Tato
evidence mize byt provadéna i skupinove, a to podle typu aktiv. Pii pocatecnim definovani
rozsahu systému fizeni bezpecnosti neni vzdy nutné zaznamenavat kazdé jednotlivé
podplirné aktivum samostatné. Napiiklad neni tieba evidovat kazdy konkrétni pocitac,
jednotlivého zaméstnance nebo aplikaci zvlast, pokud je vici nim planovano uplatiovani

stejnych nebo obdobnych opatieni.

Obec ma pomérné velmi dobfe zpracovanou technickou dokumentaci ke vSem svym
informa¢nim systémim. Rovnéz je dobfe zdokumentovana topologie aplikaéni i
technologické infrastruktury. Pro lepSi piehlednost byly zpracovany schémata obou

zminénych infrastruktur.

INFORMACNI INFORMACN{ JEDNOTNY
SYSTEM SYSTEM IDENTITNI
ZAKLADNICH

/ CZALCIE 20N DATOVYCH PROSTOR
REGISTRU SCHRANEK JIP/KAAS

KANCELARSKE ZAMESTNANECK Y CENTRALN{
APLIKACE PORTAL SPRAVA ICT

VITA
EVIDENCNI{
SYSTEMY SCARABEUS

AIS - AGENDOVY INFORMACNI SYSTEM

SYSTEM PRO ELEKTRONICKE DOKUMENTY

SPISOVA SLUZBA E-PODATELNA

INTEGROVANY INFORMACNI SYSTEM

ZVEREINOVANT MAPOVE PODKLADY m SPRAVN[ AGENDY UREDNI DESKA PASPORTY

Obrazek 10 Stav aplikacni vrstvy

(zdroj: vlastni zpracovani dle podkladt obce)
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. . o MAILOVE SDILEN{ A A JANI / - . o
AUTENTIZACE KOMUNIKACE LA T VIRTUALIZACE PRISTUPNOST

TECHNOLOGICKE CENTRUM

MS WINDOWS . VIZUALIZACNI . .
RERVER DATABAZE MS EXCHANGE L. VM WARE PORTAL MESTA

KLIENTSKE
s e
KAMEROVY
SYSTEM FIREWALL

INFRASTRUKTURNI ARCHITEKTURA

Obrazek 11 Stav technologické vrstva
(zdroj: vlastni zpracovani dle podkladti obce)

Podobné¢ jako u primarnich aktiv, je mozné i podptrna aktiva sdruzovat do tzv. typovych
skupin, a to na zaklad¢ jejich vzajemné souvislosti, at’ uz vécné, procesni, organiza¢ni nebo

technické.

V piipadé predmétné obce byl zvolen postup, kdy byly uréeny jednotlivé kategorie, nasledné
skupiny a k nim byla pfidruzena, analyzou ziskana, typova aktiva. Pfi identifikaci
podplrnych aktiv bylo €erpano z této dokumentace a nasledné byla doplnéna aktiva z
ostatnich kategorii na zaklad€ rozhovori s pracovniky IT. S pracovniky IT oddé¢leni bylo
rovnéz provedeno ohodnoceni jednotlivych podplrnych aktiv dle tabulky Vahy vlivu, jenz
je souéasti metodiky NUKIB - PRA. K tomuto hodnoceni bylo pfistoupeno jiz pii samotné
identifikaci podplrnych aktiv pro lepsi piehlednost. Kompletni tabula Vahy vlivu 1 s
popisem hodnoticich kritérii je uvedena v nasledujici kapitole Hodnoceni podptlirnych aktiv.
Pro hodnoceni podpiirnych aktiv byla pouzita hodnotici stupnice se ¢tyfmi Urovnémi 1 - 4,
pfiCemz pii ur¢ovani hodnoty téchto aktiv byl zvaZzovan nejhorsi mozny scénat bez ohledu

na existujici bezpe€nostni opatteni.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 83

Tabulka 28 Identifikace podptrnych aktiv a jejich hodnoceni dle vahy vlivu

Podpiirna aktiva PPA Hodnoceni
. . . PPA ID PPA dle
Kategorie Skupina Typové aktivum vihy viiva
Software
() Kancelarsky SW (MS Office, Adobe atd.) PPA7 |2[1(2(3
Radnice VERA (zékladni aplikace, ekonomika, spisy, posta) PPAS 32|13
Aplikacéni
PHKACHL | Agendovy SW (VITA, SCARABEUS atd.) PPA9 |2|2]13
Mzdy a dochazka KVASAR PERM, Power Key 3.0 PPA10 |1 |1]1(3
Pracovni stanice | Stolni pocitac, Terminal PPA11 |1|3]2(3
Mobilni zaf. | Notebook, Mobilni telefon, Tablet PPA12 |13 3
Hardware
(HW)
Kom. sité Internetové pripojeni, MAN, KIVS PPA18 |2|1]|3(3
] HW firewall PPAI9 |3(2|2(3
Komunik.
prosttedky | | LAN a SAN switche PPA20 |3]|2]2(3
(KP) Sit'ova zafizeni = :
WiFi Access Point PPA21 |2(2]2]|2
Strukturovana kabelaz, rozvadéce, datové zasuvky PPA22 3223
; , Kancelare PPA23 |3|3]|3(3
Oyl o3y Budovy OU
(OB) Serverovny PPA24 |3|3(3|3
Vedeni obce PPA25 |2|3]|4 |3
Lidske IT pracovnici PPA26 (3433
zdroje
(L2)
Ostatni zaméstnanci PPA28 11|22

(zdroj: vlastni zpracovani)
13.2.5 Hodnoceni podpiirnych aktiv

P11 hodnoceni podptrnych aktiv je tfeba zajistit maximalni soulad s hodnocenim primarnich
aktiv. Podobné jako u primarnich aktiv je nutné i u podplrnych aktiv posoudit dopady
ptipadného naruseni bezpecnosti informaci, pfi¢emz je tfeba hodnotit miniméalné dopady na
divérnost, integritu a dostupnost informaci. V rdmci hodnoceni dostupnosti je mozné, stejné
jako u hodnoceni primarnich aktiv, rozli§it mezi docasnou nedostupnosti a trvalou ztratou

dat. Dle metodiky NUKIB - PRA se doporuéuje pouzit hodnotici stupnici se ¢tyfmi
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urovnémi, pticemz pii uréovani hodnoty aktiv by mél byt zvazovan nejhorsi mozny scénar
bez ohledu na existujici bezpeCnostni opatieni. Pfi tomto procesu je rovnéz dilezité vzit v

potaz vzajemnou provazanost podpirnych a primarnich aktiv.
Existuje n¢kolik moznych zptisobt, jak tuto provazanost hodnotit:

e Podpirna aktiva dédi hodnoty primarnich aktiv (nejméné presné)
e Podpirna aktiva jsou posuzovana individudln¢ s ohledem na hodnotu primarnich
aktiv
e Podptirna aktiva ptebiraji hodnoty primarnich aktiv prostfednictvim vzorce
Pro hodnoceni podptrnych aktiv byl zvolen postup, kdy jsou jednotliva aktiva ohodnocena
vahou vlivu pfedem danych podminek a nasledné¢ doSlo vypoctu hodnoty aktiva podle

daného vzorce.

Pro stanoveni hodnot vahy vlivu byla pouzita tabulka uvedena v metodickém dokumentu
NUKIB - PRA. Hodnoty vahy v rozmezi 1 - 4 byly ponechany, nebot’ pro dané hodnoceni

podptirnych aktiv jsou dostacujici.

Tabulka 29 Viéha vlivu (déle jako ,,VV*)

VAHA VLIVU
1 nizké Hodnoceny atribut bezpecnosti informaci nema vliv na stejny atribut daného
primarniho aktiva.
) stiedni Hodnoceny atribut bezpecnosti informaci ma vedlejsi vliv na stejny atribut daného
primarniho aktiva.
3 soké Hodnoceny atribut bezpecnosti informaci ma hlavni vliv na stejny atribut daného
vy primarniho aktiva, mize zpusobit vyznamnou skodu.

Hodnoceny atribut bezpecnosti informaci ma kriticky vliv na stejny atribut daného

kriticka

primarniho aktiva, muize zpusobit jeho znehodnoceni.

(zdroj: vlastni zpracovani dle vzoru PRA)
Hodnota podptrného aktiva byla vypocitana podle vzorce:
HODNOTA PPA =HODNOTA VV x HODNOTA PRA

Pro lepsi piehlednost a snadngjsi vypocet hodnot PPA, byla podle vySe uvedeného vzorce
vytvofena nasledujici tabulka. Tabulka obsahuje jednotliva identifikovand primarni aktiva
PRA 1-10. Hodnoty byly pifevzaty z tabulky 27, Katalog priméarnich aktiv, vytvofené v
kapitole 13.2.3., s ohodnocenim dle CIA-L, tedy dostupnosti A, ztraty L, divérnosti C a
integrity 1. Jednotlivé hodnoty PRA byly vyndsobeny vahou vlivu, kterd byla stanovena v
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tabulce 28, Identifikace podptrnych aktiv a jejich hodnoceni dle vahy vlivu. Vysledkem

tohoto vypoctu je sloupec s uvedenim maximalnich hodnot podpirnych aktiv.

Tabulka 30 Hodnoty podptirnych aktiv, vypocet dle vzorce

) Primam aktiva
Hodnoty podpirnych | hodnota PRAL PRA2 PRA3 PRA4 PRAS PRAG PRA7 PRAS PRA9 PRA10
aktiv podle vahy vlivu|podpirného aktiva  Sjuzba Sluzba Sluzba Sluzba Sluzba Sluzba Sluzba Sluzba Sluzba Sluzba
Alcfclrjalifcfr]afcfclifajifc|ifafc]c|rfalr|cfrfarLfcfr]ajifc|rfafr{c|ifafL]|c|rfalL]c]I
12(4f12(8|6|3|6|6|9|4|9|6[12|4|12|8|6|3|6|6|6|3|6|6|9|4|6]|6[9[3]|6|6[9]|4|12[8]|12|4[12]6]|9|3[9]|6
8|8|4al12(4|6|2|9|6|8|3|9|8|8|4|12|a|6|2]|9|4a|6]|2|9|6|8|2|9|6]|6|2|9|6|8[4|12|8(8|4]|9|6[6]3|9
12(8|8[12|6|6|4]|9|9|8|6|9|12|8|8|12|6|6|4|9|6|6[4|9|9|8|4]|9|9|6]|a|9|9]|8]|8|12|12|8|8|9]|9|6]|6]|9
8|4|8|12(4|3|4a|9|6|a|6|9|8|4a|8|12|a(3|a]|9|a|3]|a|9|6|a|a|9|6]|3|4a|9|6|4|8]|12|8[4|8]|9|6[3]|6]9
8 |12|12|12(4|9|6|9|6|12|9|9]|8|12|12|12|4|9|6|9|4|9|6|9|6|12|6[9|6]|9|6|9]|6|12[12|12|8 |12{12|9|6[9]|9 |9
8 |12|12|12(4|9|6|9|6|12|9|9|8|12|12|12|4|9|6|9|4|9|6|9|6|12|6[9|6]|9|6|9]|6|12{12|12|8 [12{12|9|6[9]|9|9
8|4a|8|12(4|3|a|9|6|a|6|9|8|4a|8|12|a|3|a]|9|4a|3]|a|9|6|a|a|9|6]|3|4|0|6|4|8]|12|8[4|8]|9|6[3]|6]9
122(8|4(12|6|6[2]|9|9|8|3|9|12|8]|4|12|6]|6|2|9|6|6[2]|9|9|8|2]|9|9|6]|2|9|9]|8]|4|12|12|8[4|9]|9|6]|3]|9
8|8|4al12(4|6|2|9|6|8|3|9|8|8|4|12|a|6|2]|9|4a|6|2|9|6|8|2|9|6]|6|2|9|6|8|4|12|8(8|4]|9|6[6]3|9
alalala2f2|3]|2|9|3]|a|3|9|a|afalr2|2(3]2]|9|2|3]|2|9|3|4]|2|9|3]|3|2|9]|3|4a|4a|12|a|a]|a]|9|3]3]3]9
4|12 8|12(2|9|4|9|3|12|6|9|4|12{8|12|2(9|4|9|2|9|4|9|3|12|4|9|3]|9|4|9]|3|12[8]|12|4|12|8]|9(3[9]|6]9
4|12|12|12(2|9|6|9|3|12|9|9|4|12|12|12|2|9|6|9|2|9|6|9|3|12|6[9|3]|9|6|9]|3|12|12|12|4 |12{12|9|3[9]|9|9
2 122(8(8(12|6|6(4]|9|9|8|6|9|12|8|8|12|6|6|4|9|6|6[4|9|9|8|4]|9|9[6]|a|9|9]|8]|8|12|12|8(8|9]|9|6]|6]9
f: 8|12| 8 |12(4|9|4a|9|6|12|6|9|8|12[8|12|4a|9|4|9|4a|9|4|9|6|12|4a|9|6]|9|4|9]|6|12[8|12|8[12|8]|9|6[9]|6|9
g 4|alals8f2|3|2|6|3|a|3|6|a|ala|8|2(3|2]|6|2[3|2|6[3|4a|2|6|3]|3|2|6]|3|4a|a|8|4a|a]|a]|6[3][3]3]6
;Lg 8 |12|12(12(4|9|6|9|6|12|9|9|8|12|12|12|4|9|6|9|4|9|6|9|6|12|6[9|6]|9|6|9]|6|12[12|12|8 [12{12|9|6[9|9 |9
44a|8|8|2|3|4a|6|3|a|6|6|a|a|8]|8|2|3|a|6|2|3|4a|6|3|4a|a|6|3|3|4a]|6|3|4|8|8[4]|4|8|6[3]|3|6]6
ppA18 |int.prip. | 8 | 4 |12(12(4|3|6[9|6|4|9|9|8|4|12|12|4(3|6|9|4[3|6|9|6|4|6[9|6]|3|6[9|6|4|12|12|8[4]12|9|6[3]9]|9
ppa19 |Hwiire (12| 8 | 8 [12(6|6|4[9|9|8|6[9|12|8|8|12|6|6|4|9|6[6]|4|9|9|8|a|9|9]|6|4a|9|9|8|8]|12|12{8|8]|9|9|6]|6]|9
PPA20 |LANSANsw. (12| 8 | 8 [12(6 |64 [9|9|8|6[9|12|8|8|12|6(6|4|9|6[6|4|9|9|8|4[9|9|6|4|9|9|8|8]|12|12{8|8]|9|9]|6]6](9
ppa21 |WiFiAp 8|8 |8|8|4|6|4(6|6|8|6(6|8|8[8|8|4(6|4|6|4[6|4|6[6|8|4a|6|6]|6|4|6|6(8[8|8|8[8|8|6|6[6]|6]6
PpA22 |Kabelsz (12| 8 | 8 [12(6 (6|4 (9|98 |6[9|12|8|8|12|6(6|4|9|6[6]|4|9|9|8|4[9|9]|6|4]9|9|8|8]|12|12{8|8]|9|9|6]6]9
PPA23 |Kanceldf (1211212 (12(6 |9 |6 [9|9|12|9|9|12|12{12|12|6 |9 |6|9|6|9|6|9|9|12|6[9|9|9|6|9]|9 |12|12|12|12{12]|12|9|9|9]|9 |9
PPA24 Serverowna 12112 |12 (12(6 |9 |6 [9|9|12|9|9|12|12{12|12|6 (9|69 |6[9|6|9|9|12|6[9|9|9|6|9 |9 [12|12|12|12{12]|12|9|9|9|9 |9
PPA25 |Vedeniob. | 8 |12 12|4|9(8|9|6[12(12|9|8|12|16|12[4|9|8|9|4|9|8|9|6|12[8|9|6|9|8|9|6|12|16|12|8|12|16/9|6|9 [12]9
PPA26 |ITprac. (12 1212|6126 (9|9 |16| 9|9 |12{16{12|12| 6 |12|6 (9|6 |12|6|9|9|166|9 |9 [12| 6|9 |9 |16{12|12|12|16|12| 9|9 |12|9 |9
ppA27 |rednici | 4 | 4 |12(12(2|3|6[9|3|4|9|9|4|4|12|12|2(3|6|9|2[3|6|9|3|4|6[9|3|3|6[9]|3|4|12|12|4|4]12|9|3[3]9]9
PpA28 |ostatnizam. [ 4 | 4 | 8 | 8 [2|3|4|6|3|4|6[6|4|4|8|8]|2(3|4]|6|2[3]|4|6[3|4]|4a|6|3]|3|4|6]|3|4[8|8]|4a[4|8]|6|3[3]6]6

(zdroj: vlastni zpracovani)

Vysledné hodnoceni podptirnych aktiv je nyni v intervalu 1 — 16. Pro sjednoceni hodnoceni
s primarnimi aktivy, kde je hodnoceni téchto aktiv v intervalu 1 — 4, je nutno upravit
hodnoceni podplrnych aktiv rovnéz do intervalu 1 — 4. K této upravé slouzi prevodni

tabulka, ktera byla vypracovana dle vzoru metodiky NUKIB.

Tabulka 31 Ptevodni tabulka hodnoty podptrnych aktiv

Vyslednd hodnota podptirného aktiva

1-4 1

5-8 2
9-12 3
13-16

(zdroj: vlastni zpracovani)
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Tabulka 32 Vysledné hodnoty aktiv

Hodnoty aktiv po prevodu Vysledné hodnoty aktiv
do intervalu 1-4
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(zdroj: vlastni zpracovani)

Vysledné hodnoceni aktiv ukazuje, ze nejvysSich stupniii bylo dosazeno v oblasti lidskych
zdrojt, konkrétné u vedeni a obce a IT pracovnikil. Druhou nevyse hodnocenou kategorii

jsou objekty, tedy kancelafe a serverovny.
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14 ANALYZA RIZIK

Dalsi ¢asti této prace v ramci posouzeni rizik je jejich samotnd analyza. K tomu, aby mohla
byt analyza rizik provedena, je nejdiive nutné identifikovat zranitelnosti a hrozby, které, na
jiz v ptedchozich kapitolach identifikovana a ohodnocend aktiva, pisobi a mizou vzajemné

zpusobit jejich ohrozeni.

Analyza rizik byla provedena ve tfech ¢astech:
e Identifikace zranitelnosti
e Identifikace hrozeb

e Vypocet rizika

14.1 Identifikace zranitelnosti a jejich hodnoceni

Zranitelnost je charakteristika nebo nedostatek aktiva, ktery jej €ini citlivym na zneuZziti
potencialnimi hrozbami, coz mize vést k nezddoucim dopadiim. Jinymi slovy, jedna se o
slabé misto, které zvySuje pravdépodobnost, ze aktivum bude poskozeno nebo zneuzito

konkrétni hrozbou.

Reseny subjekt musi dle § 5 odst. 1 pism. b) vyhlagky o kybernetické bezpeénosti (VKB)
sestavit vlastni katalog zranitelnosti, ktery vychazi zejména z kategorii uvedenych v ptiloze
¢. 3 této vyhlasky. Tento katalog zranitelnosti mize byt nasledné piizptisoben specifickym
podminkam a potfebam organizace, pricemz jednotlivé kategorie budou dale konkretizovany
arozsifeny o specifické zranitelnosti relevantni pro ¢innost, v daném piipadé obce. Pii tvorbé
katalogu zranitelnosti obce bylo zjisténo, Ze katalog uvedeny v ptiloze ¢. 3 VKB neni potieba
nikterak zvlasté upravovat ¢i dopliiovat a z tohoto divodu bylo vychdzeno z katalogu

vzorového.

Pti tvorbé katalogu zranitelnosti byly definované zranitelnosti doplnény o kategorie aktiv, u
kterych se tyto zranitelnosti mohou vyskytovat. Tohoto bylo pozdéji vyuZito pii ur€ovani
hodnoty rizik, kdy budou vyfazeny zranitelnosti, které nemaji souvztaznost s kategorii
podpiirnych aktiv. Vazby byly ur¢ovany principem poloZené otazky: MiiZe dana zranitelnost

pusobit na identifikované aktivum?
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Tabulka 33 Katalog zranitelnosti

Kategorie aktiv a vazby
na zranitelnost

ID | Zranitelnost
SW HW | KP | OB | LZ

Z1 | Nedostatecné provadéni udrzby informacnich systému X X X

72 | Zastaralé informacni systémy a technologie X X X

73 | Nedostatecné zabezpeceni vnéjsiho perimetru X X X | x

74 | Nizka aroven bezpeénostniho povédomi uzivatelt a administratord X
75 | Nevyhovujici nebo nespravné nastaveni pristupovych prav X X X | X | X

Nedostatecné postupy pro identifikaci a feseni kybernetickych
bezpecnostnich udalosti a incidentl

Neefektivni monitorovani aktivit uzivatelti a administratorti, neschopnost
77 |. . " , . X X X X
identifikovat nezadouci chovani

Nedostatec¢na specifikace bezpecnostnich pravidel a roli, nejasné
78 . « . X X X X X
uréeni odpovédnosti

76

79 |Nedostate¢na ochrana aktiv X X X | x | X
710 | Nevhodné navrzena bezpecnostni architektura X X X

Z11 | Nedostatecna mira nezavislé kontroly bezpe¢nostnich opatfeni X X X | x

712 | Neschopnost véasného odhaleni chyb ¢i pochybeni zaméstnanct X
713 | Nedostatecny pocet zaméstnanct s odpovidajici odbornosti X

(zdroj: vlastni zpracovani)

Dalsim krokem bylo wvytvofeni tabulky, kterd ohodnocuje jednotlivé zranitelnosti.
K hodnoceni bylo pouzito rozpéti na skéle 1 az 4, kdy jsou timto rozpétim ohodnocovany
vSechna vystupni data této prace, slouZici k analyze rizik. Jednotlivé hodnoty jsou rozdéleny
podle ptijatych opatfeni v ramci kybernetické bezpecnosti a moznosti vyskytu prolomeni
téchto bezpecnostnich opatieni. Jednotlivé Cetnosti vyskytu jsou popsany v tabulce hodnotici

zranitelnosti.
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Tabulka 34 Hodnoceni zranitelnosti

Hodnota | Uroveii Popis stavu bezpecnostnich opatieni
zranitelnosti
1 Nizka Zranitelnost je zanedbatelna nebo velmi malo pravdépodobna. Obec aktivné

vyuziva bezpecnostni opatieni, kterd dokazou rychle detekovat vznikajici
zranitelnosti i pfipadné pokusy o jejich zneuziti.

2 Stiedni Zranitelnost je malo az stfedn¢ pravdépodobnd. Zavedena bezpecnostni
opatfeni jsou pravidelné ovéfovana, presto jejich schopnost vcasné detekce
zranitelnosti nebo pokust o jejich zneuziti nemusi byt vzdy plné efektivni.
Dosud vsak nebyly zaznamenany uspé$né pokusy o prekonani téchto opatieni.

3 Vysoka Zranitelnost je pravdépodobna az velmi pravdépodobna. Bezpecnostni
opatfeni jsou sice implementovana, avsak nejsou dostatecné komplexni, nefesi
vSechny potiebné oblasti nebo jejich efektivita neni pravidelné ovéfovana.
Existuji znamé pripady ¢astecné uspésného prekonani téchto opatieni.

(zdroj: vlastni zpracovani)

14.2 Identifikace a hodnoceni hrozeb

Hrozbou se rozumi jakakoli udalost nebo cinnost, ktera mize negativné ovlivnit
kybernetickou bezpecnost obce a vést k poskozeni, ztraté nebo ohrozeni jejich aktiv. Hrozby
lze klasifikovat podle povahy a ptivodu na umyslné, neiimysIné a ptirodni, ¢i zplisobené
vys$§i moci. Pfi tvorbé katalogu hrozeb obce bylo postupovano obdobné jako u katalogu
zranitelnosti. Bylo pouzito katalogu uvedeného v ptiloze ¢. 3 VKB, ktery nebylo potieba
upravovat ¢i dopliiovat. Pfi tvorbé katalogu hrozeb byly definované hrozby doplnény o
mozné zasazené atributy CIA-L, u kterych se tyto hrozby mohou vyskytovat. Tohoto bylo
pozdé&ji vyuZito pii ur€ovani hodnoty rizik, kdy budou vyfazeny hrozby, které nemaji

souvztaznost s kategorii ptislusnych aktiv.

Tabulka 35 Katalog hrozeb

Atributy CIA-L a

ID | Hrozby vazba na hrozby
A L C |
Hi Poruseni bezpecnostnich pravidel, neopravnéné ¢innosti, « R . .

zneuZiti prav uzivateli nebo administratory

H2 | Technické nebo softwarové zavady ¢i selhani X X X
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Atributy CIA-L a

ID | Hrozby vazba na hrozby

A L C I
H3 | Zneuziti ¢i odcizeni identity X X
H4 | Pouzivani softwaru v rozporu s licenénimi pravidly X X X
H5 | Infekce skodlivym kodem (viry, spyware, trojské kon¢) X X X X
H6 | Ohrozeni fyzické bezpec¢nosti X X X X
H7 Vypac.lek'elektro.nick}'/ch komunikacnich sluzeb nebo dodavek X X X

elektrické energie

H8 | Neopravnéné pouziti ¢i zména dat X X X X
H9 | Ztrata, odcizeni nebo poskozeni aktiv X X X
H10 | Poruseni smluvnich povinnosti ze strany dodavateld X X X X
H11 | Chyby a omyly zaméstnanci X X X X
H12 | Sabotaz nebo zneuziti internich zdroja X X X X
H13 | Dlouhodobé pieruseni dilezitych sluzeb (komunikace, elektina aj.) X X
H14 | Nedostatek kvalifikovaného personalu X X
H15 | Kybernetické Gtoky vyuzivajici socialni inZzenyrstvi nebo Spionazni metody | x X X X
H16 | Zneuziti ptenosnych datovych médii X
H17 | Utoky na elektronickou komunikaci (odposlechy, neopravnéné tpravy) X X

(zdroj: vlastni zpracovan dle piilohy 2 PRA)

Byla vytvoiena tabulka, kterd ohodnocuje jednotlivé hrozby. Hodnoceni probihalo na
zéklad¢ konzultaci s odpovédnymi zaméstnanci obce. K ohodnoceni bylo pouzito rozpéti na
skale 1 az 4, pricemz jednotlivé hodnoty jsou rozdéleny podle Cetnosti vyskytu. Jednotlivé

cetnosti vyskytu jsou popsany v tabulce hodnotici hrozby.

Tabulka 36 Hodnoceni hrozeb

Hodnota Pravdépodobnost vyskytu hrozby Odhadovana ¢etnost vyskytu
1 Velmi nizka pravdépodobnost — vyskyt je téméf vyloucen | Méné Casto neZ jednou za 3 roky
) Nizka az sttedni pravdépodobnost — vyskyt je mozny Ptiblizné jednou za 1 az 3 roky
3 Stredni az vysoka pravdépodobnost — vyskyt je Priblizné jednou za 1 mésic az 1

iravdéiodobni' rok

(zdroj: vlastni zpracovan dle ptilohy 2 PRA)
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14.3 Vypocet rizika

Vypocet rizika patii k zakladnim procesiim fizeni informaéni bezpecnosti a jeho cilem je
identifikovat a kvantifikovat potencidlni ohrozeni aktiv organizace. Standardné je pfii
hodnoceni rizika vyuzivan vzorec, ktery zahrnuje tfi zakladni proménné: dopad, hrozbu a
zranitelnost. V souladu s VKB je doporucovana nasledujici obecné platna funkce pro

vypocet rizika:
Riziko = dopad (hodnota aktiva) x hrozba x zranitelnost

Dopad je definovan jako potencialni §koda, kterd by mohla vzniknout v diisledku naruSeni
jednoho nebo vice atributli informacni bezpe€nosti — divérnosti, integrity nebo dostupnosti.
Vysi dopadu urcuje hodnota aktiv, jak je stanoveno v § 4 VKB, ktery rozliSuje primarni
aktiva, predstavujici pfimo hodnotné informace nebo systémy organizace, a podplrna
aktiva, kterd jsou nutnd pro jejich ochranu a provoz. Hodnoceni téchto aktiv umoziiuje urcit

rozsah moznych skod a tim i zdvaZznost dopadu.

Hrozba vyjadiuje pravdépodobnost vyskytu udalosti nebo ¢innosti, kterda mize zpisobit
poskozeni aktiva. Tato pravdépodobnost se stanovuje na zdklad¢ historickych udaji,

statistickych analyz nebo expertnich odhadi.

Zranitelnost urcuje, jak snadno je mozné aktivum poskodit nebo zneuzit, pti¢emz zahrnuje
hodnoceni existujicich bezpe¢nostnich opatieni a jejich schopnost minimalizovat nebo

eliminovat moznost zneuziti zranitelnosti.

Vysledné hodnoty rizika, tzv. rizikové Cislo RPN, slouzi k prioritizaci bezpecnostnich
opatfeni a umoznuji obci zaméfit se na kritické oblasti, jejichz zabezpeceni je nezbytné pro

efektivni fizeni informacéni bezpecnosti a minimalizaci potencidlnich skod.

Rizikové ¢islo (RPN) je vétSinou soucin hodnot pfedem stanoveného vyznamu, v tomto

ptipadé RPN =D x Z x H. Kritické hodnoty obvykle urcuje fesitel (napt. RPN krit = 64).

Tabulka vypoctu hodnoty rizik byla sestavovana postupné vybérem jednotlivych aktiv z
katalogu aktiv, k nimZ byla pfifazovana piisluSnd zranitelnost uvedend v katalogu
zranitelnosti. Poté byla urcena hrozba, kter4 tuto zranitelnost mohla vyuzit. Timto zpiisobem
vznikala postupné€ jednotliva spojeni aktiv, jejich zranitelnosti a odpovidajicich hrozeb.

Vzhledem k velkému objemu moznych kombinaci, byly vybrany aktiva, zranitelnosti a
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hrozby, které poskytuji nejlepsi podklad pro feSeni rizik. Hodnoceni rizik je dano vyctem

uvedenym v nasledujici tabulce.

Tabulka 37 Hodnoceni rizik a proces jejich zvladani

HODNOCENI RIZIK - R PROCES ZVLADANI RIZIKA

R povazovano za

nizka o , Garant, ve spolupraci s gestorem aktiva rozhoduji o prijeti rizika a
1-16 prijatelné — , “ o o
akceptace nasledn¢ provadéji jeho sledovani.

akceptovatelné

R snizeno méné
narocnymi
sttedni | opatfenimi, v
sledovani | ptipadée vyssi
narocnosti je R

Pokud je zvolen pristup zvladani rizika formou akceptace,
rozhodnuti pfijimé garant spolecné s gestorem aktiva a probiha
sledovani rizika. Pokud je zvolen pfistup riziko snizit, navrhuje
prislusna bezpecnostni opatieni odpovédna osoba, ve spolupraci s

17-31

akceptovatelné. gestorem.
R je dlouhodobé | Garant spolecné s gestorem aktiva stanovi vhodny postup pro
39-47 vysoka | nepfipustné, zvladnuti rizika. Pokud se rozhodnou riziko snizit, odpoveédny
redukce | vytvoreni postupu | pracovnik navrhne ve spolupraci s garantem konkrétni bezpecnostni
k redukei R opatfeni, které je v co nejkratsi dobé aplikovano.

Navrh na feSeni identifikovaného rizika pfipravuje odpovédna
R je nepfipustné a osoba ve spolupraci s gestorem aktiva. Pokud se jako pristup zvoli

48-64 kriticka situaci je nutné sniZeni rizika, navrh konkrétnich bezpecnostnich opatieni

redukce feSit neprodlené | zpracovava odpoveédna osoba. Navrh, véetn€ opatieni, je nasledné
redukci R predlozen garantovi, ktery rozhodne o jeho schvaleni, pfipadné urci
jiny zpusob feseni.

(zdroj: vlastni zpracovani)

Vypocet rizikovych ¢isel a jejich porovnani s kritickou hodnotou je dalSim krokem této
prace. Pro lepsi prehlednost a pochopeni, byla dle vzoru metodiky PRA, vytvofena tabulka
vypoctu hodnoty rizikového cCisla RPN. Vypocet byl realizovan podle vyse uvedeného
vzorce, tedy riziko = dopad x hrozba x zranitelnost. Tabulka obsahuje jednotliva
identifikovand aktiva R 1 - 54. Hodnoty byly ptfevzaty z tabulky 27, Katalog primarnich
aktiv, vytvofené v kapitole 13.2.3., s ohodnocenim dle CIA-L, tedy dostupnosti A, ztraty L,
diivérnosti C a integrity I. Jednotlivé hodnoty PRA byly vynasobeny véhou vlivu, ktera byla
stanovena v tabulce 28, Identifikace podptrnych aktiv a jejich hodnoceni dle vahy vlivu.

Vysledkem tohoto vypoctu je sloupec s uvedenim maximalnich hodnot podptrnych aktiv.

V nasledujicich kontinualni tabulce jsou uvedeny vypocty rizikovych ¢&isel jednotlivych

aktiv.
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Tabulka 38 Hodnoceni rizik

HODNOCENI RIZIK - VYPOCET

ID

R1

R4

RS

R6

R7

RS

Aktivam

< q U : > L) 1 1 1

S| 2|2z £~ S I £ £

S s ® = = 3 ° T8 S | 2 W s o

g ] g g 2 E = = £ = 8 £ g T E Zpiisob

e e E Zranitelnost 52 Hrozba s g% s g 8,5 s & | zvladani

s 8 ] S S = e 1 CRS S = S = N

el 2| 8| 2 T = =] = 2 = S 5 = rizika

=l =} =l = = = oS = =) = T =)

12|28 s E|E° | F | E7 |2

S E| = | =

3 1 3 5 Zl Nvedrostatecr'le ) provadéni  udrzby 2 H2 ",l"e,chmcke nebo softwarové zavady ¢i 3 18 6 18 12 Sledovéni
informacnich systémt selhani

3 1 3 5 72 Zast.arale informacéni  systémy a 1 H2 ",l"e,chmcke nebo softwarové zavady ¢i 1 3 1 3 2 Akceptace
technologie selhani

3 1 3 5 ZVS, Nevyhrovu]lcfl nebo nespravné nastaveni 5 H1 lr’oruvse,ni ) bezpecnostmch pravidel, 3 18 6 18 12 Sledovéni
piistupovych prav neopravnéné ¢innosti

3 1 3 5 Z8 Nedostatef:na specifikace bezpecnostnich 3 H1 },’onise,nl ) bezpecnostmch pravidel, 3 27 9 27 18 Sledovéni
pravidel a roli neopravnéné ¢innosti

5 5 1 3 Zl Nvedrostatem'le ) provadéni  adrzby 5 H2 ",Fe,chmcke nebo softwarové zavady ci 5 3 3 4 12 Akceptace
informacnich systému selhani

2 | 2| 1 | 3 |22 Zastaralost aktiv o |H2: Poskozeni nebo selhdni technického | 531 ) 12 6 18 | Sledovani

nebo programového vybaveni

Z5 Nevyhovujici nebo nespravné nastaveni . N < C oL .

2 2 1 3 o . . 2 H9 Ztréta, odcizeni nebo poskozeni aktiv 3 12 12 6 18 Sledovani
pristupovych prav

5 5 1 3 Z7 Neefektivni  monitorovani  aktivit 3 H1 Poruseni bezpecnostnich pravidel, 24 24 12 36 Redukce

uzivateld a administrator

neopravnéné ¢innosti
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HODNOCENI RIZIK - VYPOCET

ID

R9

R10

R11

R12

R13

R14

R15

R16

Aktivum

< q U : > L) 1 1 1

S| 2|2z = S I I £

] g ] g = 3 e S 2 S 3 2 S s .

g ] g g 2 E = = £ = 8 £ g T E Zp’llS(’)b

I = = = Zranitelnost g2 Hrozba | 8% s E s.5 & & | zvladani

i - - S s S s S S S > S S fos

el 2| 8| 2 T = = = 2 = S 5 = rizika

=l =} =l = = = oS = =) = T =)

12|28 s £ F |27 |2

S E| = | =

3 2 2 Z2: Zastaralost aktiv 2 H2: Poskozeni f1eb0 selhan{ technického 2 12 8 8 12 Akceptace

nebo programového vybaveni

3 5 5 3 Zﬁ Nevyhovujlgl nebo nespravné nastaveni 3 H1 l?oruvse,mv ) bezpecnostmch pravidel, 36 24 24 36 Redukce
piistupovych prav neopravnéné &innosti

5 1 5 3 Zl Nvedrostatecr'le ) provadéni  udrzby 2 H2: Poskozeni Tlebo selhan{ technického 2 8 4 8 12 Akeeptace
informacnich systémut nebo programového vybaveni

2 [ 3|3 | 3 |2%l Nedostatecné provadéni idrZby |Fgi pe Neopravnené pouiti & zména dat 24 36 36 36 | Redukce
informacnich systémut

5 3 3 3 Zi lelia uroveri Vbez'pecgnostmho povédomi 5 H2: Poskozeni I,ICbO selhan% technického 3 12 18 18 18 Sledovani
uzivatelti a administratort nebo programového vybaveni

2 | 1| 2| 3 |22 Zastaralost aktiv 3 | H2 Technické nebo softwarové zivady & | 5 | 4, 6 12 18 | Sledovani

selhani

5 1 5 3 Zi lekca tiroven Vbezypecﬂnostmho povédomi 3 H1 },’on{se,ni ) bezpecnostmch pravidel, 3 18 9 18 27 Sledovéni
uzivateli a administratort neopravnéné ¢innosti

3 2 1 3 Z4 Nizkd tirovefi bezpetnostniho povédomi 3 H11 Chyby a omyly zaméstnanct 3 27 18 9 27 Sledovani

uzivateld a administratord
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HODNOCENI RIZIK - VYPOCET

ID

R17

R18

R19

R20

R24

Aktivum

< A U : > 1 1 1 1

S| 2|2z = S| 2. S S S

E|&| & & LN £l 58 | § 5% | = i

g5 & = S £ 2| € = 2 = 28 K- Zpiisob

S I Zranitelnost e Hrozba s s = s 'S s 5 = & | zvladani

s 8 s | £ S 2 s32 RS 2= s i

2| | = ] T = = = 3 = N = o= = = rizika

=l = = = = = oS = L=} = T = e

T3¢ ; £ F |27 |2

S E| = | =

3 | 2 | 1 | 3 |% Nevyhovujici nebo nesprivné nastaveni | =3 pyo N onravnens pouiti & zména dat 36 24 12 36 | Redukce
pfistupovych prav

3 | 2| 1 | 3 |% Neefektivni monitorovéni —aktivit |3 1 1) gu o4 nebo zneusit internich zdrojs | 3 | 27 18 9 27 | Sledovani
uzivatelll a administratora

5 5 1 3 72 Zas?arale informaéni  systémy a 3 H1 l?oruvse,mv ) bezpecnostmch pravidel, 3 18 18 9 27 Sledovéni
technologie neopravnéné ¢innosti

2 | 2 | 1 [ Z7 Neefekiivni monitorovini —aktivit S 1715 Sabots? nebo zneusi internich zdrojt 24 24 12 36 | Redukce
uzivatelti a administratort

1 1 1 3 .Zl Nvedrostatem'le o provadéni iidrzby 2 H9 Ztréta, odcizeni nebo poskozeni aktiv 2 4 4 4 12 Akceptace
informacnich systému

1| 3| 2 | 3 |22 Zastaralost aktiv 3 | M2 PoSkozeni nebo selhini technického | 3 g 27 18 27 | Sledovani

nebo programového vybaveni

1 3 2 3 23 . Nedostateéné  zabezpeceni - vngjsiho H9 Ztréta, odcizeni nebo poskozeni aktiv 16 Redukce
perimetru

1 3 3 3 Z3 Nedostateené  zabezpeeni  vnéjsiho 2 H9 Ztréata, odcizeni nebo poskozeni aktiv 3 6 18 18 18 Sledovani

perimetru
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HODNOCENI RIZIK - VYPOCET

ID

R25

R26

R27

R29

R30

R32

Aktivum

< A U : > L) 1 1 1

S| 2|2z = S I I £

< g < g_ s 2 S 52 = < 2 R = .

S| & 5| 2 S = S| €2 | E8 | £8 | ©E | Zpisob

I = = = Zranitelnost g2 Hrozba | 8% s E s.5 & & | zvladani

] s &8 S S 2 S 1 e R S > S = ..

2l | ]| ¢ = = = = 2 = N = = = = rizika

= = = = = = oS = L=} = T L=}

12|28 s | 2T F | E7 |2

S E| = | =

3 | 2| 2 [ 3 |%3 Nedostatelné zabezpeCeni vnjsiho H6 Ohrozeni fyzické bezpetnosti 32 32 Redukce
perimetru

3 | 2| 2| 3 |? Neefektivai monitorovini aktivit H8 Neopravnéné pouiti & zména dat 3 27 18 18 27 | Sledovani
uzivatelll a administratora

3 2 2 3 | Z9 Nedostatecna ochrana aktiv H9 Ztréta, odcizeni nebo poskozeni aktiv 3 36 24 24 36 Redukce

2 3 2 3 23 . Nedostatetné  zabezpeceni  vnéjsiho 3 H9 Ztréta, odcizeni nebo poskozeni aktiv 24 36 24 36 Redukce
perimetru

5 3 5 3 Zi lelia uroveri Vbez'pecgnostmho povédomi 3 H2 ",Fe,chmcke nebo softwarové zavady ci 3 18 27 18 27 Sledovani
uzivateli a administratorQ selhani

1 1 1 3 | Z9 Nedostatecna ochrana aktiv 2 H9 Ztréta, odcizeni nebo poskozeni aktiv 2 4 4 4 12 Akceptace

2 | 3 | 3 | 3 |Zz6Nedostatecné postupy pro identifikaci 3 |Hl PoruSeni bezpetnostnich pravidel, 24 36 36 36 | Redukce

neopravnéné ¢innosti
2 3 3 2 | Z9 Nedostate¢na ochrana aktiv H16 Zneuziti pfenosnych datovych médii 32 32 Redukce
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HODNOCENI RIZIK - VYPOCET
< q o : > 1 1 1 1
S| 2= = S| 2. 2 2 2
S| &| & & s 8 S| 5§58 | § 5% | 52 | zo8
5 S S| S S £ = D = o 8 2 =) piisob
ID Aktivum I = = = Zranitelnost s 2 Hrozba s| g% s g 8,5 & & | zvladani
o £ 8 = S ‘= S IR e R S > S = izik
e |l | | 8 == = = = £ o= = = rizika
= = = = = = oS = L=} = T L=}
12|28 s E|ET | | 2|2
S E| = | =
R33 1 1 2 2 | Z9 Nedostate¢na ochrana aktiv 2 H9 Ztrata, odcizeni nebo poskozeni aktiv 2 4 4 8 8 Akceptace
R34 PVITA ) 18' Internetové 5 I 3 3 Zv7. N?efektlv.m. Vmorontorovam aktivit 3 HS5 Infekcc? ,skodlivym kodem  (viry, 3 18 9 27 27 Sledovani
pripojeni uzivatelll a administratora spyware, trojské kon¢)
R35 | PPA 19 HW firewall 3 5 5 3 Zl Nvedrostatecr,le ) provadéni  udrzby 5 Hl? Dlouhodobé pteruseni dulezitych 3 18 12 12 18 Sledovani
informacnich systému sluzeb
R36 | PPA 19 HW firewall | 3 | 2 | 2 | 3 |Z2: Zastaralost aktiv 3 |MIS  Kybemetické dtoky vyuZivajici 36 24 24 36 | Redukce
socialni inz. nebo $piondzni metody
R37 PPA 20 LAN SAN 3 5 5 3 Zl Nved,ostatecrrle ) provadéni  adrzby 5 H2 Te,chnlcke nebo softwarové zavady ci 24 16 16 24 Sledovani
switche informaénich systému selhani
Rag [ FPA 20 LAN SAN| S5 5 | 5 [ 3 | 7: Zastaralost aktiv 3 |7 Vypadek el komunikatnich sluzeb |3 )y 18 18 27 | Sledovani
switche nebo dodavek elektrické energie
R39 | PPA 21 WiFi AP 2 2 2 2 | Z2: Zastaralost aktiv 3 H3 Zneuziti ¢i odcizeni identity 3 18 18 18 18 Sledovani
R40 | PPA 22 Kabel4z 3 2213 ijﬁm]j;ﬁ‘m‘eme zabezpeceni  vngjsiho H17 Utoky na elektronickou komunikaci 32 32 Redukce
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HODNOCENI RIZIK - VYPOCET

< A U : > L) 1 1 1
S| 2|2z = S I I £
S| & &| & g8 S| 58 | § 5% | 58 ;
g5 & = S £ 2| € = 2= 28 S £ Zpiisob
ID Aktivum S - I B Zranitelnost 5 2 Hrozba | 8% sE 8.5 & & | zvladani
S| 8| 5| 2 = E 2| 232 g N - - rizika
= = = = = = oS = L=} = T L=}
12|28 s £ 8 | &7 |2
S E| = | =
R41 | PPA 22 Kabelaz 3 2 2 3 | Z9 Nedostate¢na ochrana aktiv H8 Neopravnéné pouziti ¢i zména dat 3 36 24 24 36 Redukce
R42 | PPA 23 Kancelate 3 | 3| 3|3 |4 Nedostatetné zabezpeteni vngjsiho H6 Ohrozeni fyzické bezpegnosti Redukee
perimetru
R43 | PPA 23 Kancelafe 3 3 3 3 | Z9 Nedostatecna ochrana aktiv H9 Ztréta, odcizeni nebo poskozeni aktiv 3 36 36 36 36 Redukce
R44 | PPA 24 Serverovny | 3 | 3 | 3 | 3 Ifjriml;’;ﬁomtecne zabezpeteni  vngjsiho H6 Ohrozeni fyzické bezpetnosti 3 36 36 36 36 | Redukce
R45 | PPA 24 Serverovny 3 3 3 3 ZVS, Nevyhrovu]u?l nebo nespravné nastaveni H1 },’onise,ni ) bezpecnostmch pravidel, 3 27 27 27 27 Sledovani
piistupovych prav neopravnéné ¢innosti
R46 | PPA 24 Serverovny 3 1 3 3 | Z9 Nedostatecna ochrana aktiv H9 Ztréta, odcizeni nebo poskozeni aktiv 16 Redukce
R47 2 3 3 | Z6 Nedostatecné postupy pro identifikaci 3 H12 Sabotaz nebo zneuziti internich zdrojt | 3 18 27 36 27 Redukce
R4S 5 3 3 Z8 Nedostate,cna specifikace bezpecnostnich 5 Hl1 },)orlise,ni ) bezpecnostmch pravidel, 3 12 18 24 18 Sledovéni
pravidel a roli neopravnéné ¢innosti
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HODNOCENI RIZIK - VYPOCET
< q o : > 1 1 1 1
= = = . = < < < <
TR S s % S| 2% | 3 52 | 52 :
15|58 e E| 88 | £Eg | 28 | €€ | Zpisob
ID Aktivum S - I B Zranitelnost 5 2 Hrozba | 8% sE s.5 & & | zvladani
S| g 5| ¢ = E 2| 2% g N g2 2 E | rizika
=l =} =l = = = oS = =) =) = e
T3¢ ; S1E° | | 273
D E|=| =
R49 2 3 Z13 I}Ie(.if)srtatecny p(?cet zamestnanct s |- g Nedostatek kvalifikovaného personalu | 2 8 12 16 12 Akceptace
odpovidajici odbornosti
R50 3 3 3 ZZ Nf:efektlvp ! Vmoroutorovam aktivit H12 Sabotaz nebo zneuziti internich zdroji | 3 36 36 36 Redukce
uzivatelii a administratorti
R51 3 3 3 Z13 I}Ie@f)s'tatecny pgcet zamé&stnancl s 3 Hl;a Dlouhodobé pieruseni dulezitych 36 36 36 Redukee
odpovidajici odbornosti sluzeb
R52 1 1 3 3 Zi lekaa uroveri Vbezrpeconostmho povédomi 3 H1 P[’oruvse,ni ) bezpecnostmch pravidel, 3 9 9 27 27 Sledovani
uzivatelt a administratora neopravnéné ¢innosti
RS3 1 | 1| 3 | 3 |2 Nevyhovujici nebo nesprivné nastaveni H8 Neopravnéné pouZiti & zména dat 3 12 12 36 36 | Redukee
pristupovych prav
R54 1 1 5 5 Zi lelia Giroveni Vbezypecﬂnostmho povédomi 5 H1 },’oruvse,ni ) bezpecnostmch pravidel, 5 4 4 3 3 Akceptace
uzivateld a administratora neopravnéné ¢innosti

(zdroj: vlastni zpracovani)
Vysledné vyhodnoceni tabulky Hodnoceni rizik — probéhne v nasledujici kapitole, kde budou vyjmenovana nejvice ohroZena aktiva a rovnéz je

zde rozebrano, proc jsou tyto aktiva povaZzovana za nejrizikovéj$i. Obsahlejsi ast (ptilohova) je vénovana opatienim, proti zjiSt€énym rizikim.
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14.4 Vyhodnoceni provedené analyzy

Na zékladé provedené analyzy rizik kybernetické bezpec¢nosti, kterd se opirala o hodnoceni
jednotlivych kategorii aktiv dle bezpecnostni triddy CIA lze konstatovat nasledujici
vysledky. Informacni aktiva, software, hardware, komunika¢ni prostfedky, lidské zdroje a
objekty byly detailn¢ posouzeny a bylo shledano, ze zadné aktivum nedosahuje kritickych
stupnt rizikové Skaly, ale zaroven byly nalezeny oblasti, kde je potieba pfijmout opatfeni

k redukeci rizik.

Nejvice nedostatkli bylo odhaleno v oblasti fyzické bezpecnosti objektli a ve sprave lidskych
zdroji. V oblasti lidskych zdroji byla zjisténa rizika spojena zejména s nedostate¢nym
organizacnim rozdélenim funkci a persondlnim obsazenim. Pfedevs§im neni zfizena funkce
manazera kybernetické bezpecnosti, coz je diilezitd role v oblasti KB. To, ze jsou nyni
vSechna aktiva vazéna pouze na statutarniho zastupce, tedy tajemnika a starostu, je naprosto
nevyhovujici. Kazdé¢ aktivum by mélo byt katalogizované a mélo by mit jiného garanta, napf-.
vedouci jednotlivych obort. Neni feSena zastupitelnost dilezitych zaméstnancti. Tento stav
je obdobny i u managementu obce. Tato situace vyzaduje realizaci systematickych krokt a

aktivit k zavedeni stavu dle platné legislativy a metodik.

Dalsi oblasti, kde je nutné ptijeti opatieni k redukci rizik, je oblast fyzické bezpecnosti.
Vsechny budovy obce jsou z hlediska moznych hrozeb zabezpeceny velmi nedostatecné, a
to zejména v dob€, kdy jsou tyto budovy otevieny pro vetejnost. Pohyb téchto osob po
vnitfnim perimetru neni nikterak kontrolovan. Vstupni dvetfe do jednotlivych pater a stejné
tak do kancelafi jsou volné pristupné a mize se jimi kdokoliv volné¢ pohybovat. Rovnéz
samotné dvefe nemaji zadnou bezpeCnostni funkci a jsou lehce piekonatelné i bez

vynalozeni vét§i namahy.

I ptes relativné uspokojivé vysledky v hodnoceni softwarovych, hardwarovych a
komunikaénich prostfedki nelze tato aktiva povazovat za bezproblémova a je tieba neustalé
sledovani, zda identifikovana rizika neptesahnou mez, kdy bude potieba pfijmout opatieni
k redukei rizik. Lze doporucit jejich stalé monitorovani, udrzbu a aktualizace s cilem udrzet

poZadovanou uroven bezpe€nosti.

Celkové lze shrnout, Ze nejvyssi prioritou by mélo byt zavedeni t¢innych opatieni v oblasti
fyzické bezpe€nosti a feSeni otdzky lidského faktoru dle platné legislativy a soucasné

metodik, které byly vytvotfeny pro oblast vetejné spravy.
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15 NAVRHOVA CAST

Tato ¢ast se zaméfuje na jednotliva doporuceni autora této diplomové prace. Navrhy byly
zpracovany na zakladé informaci ziskanych z ptfedchozi analyzy rizika a na podkladu
Opatieni informaéni bezpe¢nosti, vychazejicich z Ptilohy A normy CSN EN ISO/IEC
27001.

V odbornych kruzich je uvadén fakt, ze subjekty, které v soucasnosti plni podminky pro
drzitele certifikace podle normy CSN EN ISO/IEC 27001, plni z velké &asti zarovei
podminky opatieni stanovené v pravnim predpisu NIS2. Rozdilem je to, Ze norma CSN EN
ISO/IEC 27001 je dobrovolna. Zadny subjekt k jeji implementaci neni nucen a pfi jejim
nedodrzovani nehrozi Zadny postih. Zavedenim tohoto systému vSak organizace chrani
davérnost, integritu a dostupnost svych informacnich aktiv a prokazuje tak svou schopnost
efektivné tidit informacni bezpecnost. Smérnice NIS2 je pravnim ptedpisem (zdkonem),
ktery rozsituje pozadavky na kybernetickou bezpecnost v ramci EU. Je povinna pro vybrané
sektory, mezi néZ, po implementovani do ceského pravniho tadu, budou patfit i obce
s rozsifenou pusobnosti, 1 kdyz v rezimu niz§ich povinnosti. Jeji implementace predstavuje
pravné normativni postup pro vSechny organizace, které maji povinnost zvysit svou odolnost
vici kybernetickym hrozbam. Je nutno podotknout, Ze subjektiim, které spadaji, nebo budou
spadat, do ptisobnosti smérnice NIS2, hrozi za nedodrzovani opatieni dle tohoto pravniho

piedpisu sankce.

Céline Kiviméki uvadi, ,,Pokud jste povinni dodrzovat NIS2, ISO 27001 ziistava skvéelym
zpusobem, jak vyuzit osvédcené postupy a odpovédet na otazky, jak implementovat Siroce

‘

dané pozadavky NIS2 pro vasi organizaci“.

,, Celkove vzato, pokud vase firma zpracovava citliva data a nabizi také digitalni sluzby,
muiZete dokonce zvazit implementaci obou frameworkii. Kombinace norem I1SO 27001 a NIS2
miize poskytnout komplexni pristup, ktery zajisti bezpecnost dat a zdaroven usnadni bezpecné

poskytovani digitalnich sluzeb . (Kivimaki, 2024)

V nésledujicich ctyfech kapitolach jsou popsana klicova opatfeni, ktera byla vybrana na
zakladé jejich nejvyssi dilezitosti. Kompletni zpracovani navrhovych opatieni je zatfazeno
do prilohy této prace. Struktura navrhové €asti odpovida €lenéni Ptilohy A vySe uvedené
normy, vcetné jednotlivych casti a odstavcil, coZ umoZiluje systematické a piehledné

zpracovani informaci.
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15.1 Organizacni opatieni

Organizaéni opatfeni v ramci normy CSN EN ISO/IEC 27001 piedstavuji soubor
bezpecnostnich opatieni zaméfenych na fizeni informacni bezpecnosti z pohledu obce. Tato
opatfeni zahrnuji napiiklad vymezeni odpoveédnosti a roli v oblasti bezpecnosti, fizeni
lidskych zdroji, pravidla pro piistup k informacim a fizeni dodavatelskych vztahi. Ugelem
je zajistit, aby byly zavedeny vhodné procesy a struktury podporujici ochranu informaci a

minimalizaci rizik spojenych s lidskym faktorem i organiza¢nimi ¢innostmi.

V oblasti organizac¢nich opatteni bylo v ramci provedené analyzy zjiS§téno velké mnozstvi
nedostatkll. V politice informac¢ni bezpecnosti by vedeni obce mélo konkretizovat a fadné
zdokumentovat, jaké politiky budou v této oblasti uplatiiovany, a dbat na to, aby byly
uplatiovany 1 v praxi, nikoli jen formalné. V oblasti roli a odpovédnosti musi kazdy
zameéstnanec znat svou tlohu pii ochrané informaci — at’ uz jde o fadové tfedniky, I'T spravce
nebo vedeni obce. K tomuto povéfeni zatim nedoSlo, coz je vyznamny nedostatek.
Odpovédnost za informacni bezpecnost byla prenesena na vSechny zaméstnance organizace,
coZ neni zcela vhodné feSeni, nebot’ takto rozméInéna odpoveédnost postrada zavaznost. M¢l
by byt jmenovan manaZer kybernetické bezpecnosti, aby tato role nebyla svazana s vedenim
obce. Rovnéz by méli byt urceni garanti jednotlivych aktiv a jejich gestofi, jak to stanovuje
metodika NUKIB. Oddéleni povinnosti neni v obci jasné a prokazatelné zdokumentovano —
tedy kdo ma jaka prava a povinnosti v oblasti informacni bezpecnosti. Nelze vyloucit, ze je
tato zasada porusovana. Povinnosti by mély byt jednoznacné zdokumentovany, pravidelné
aktualizovany a kontrolovany. Katalog aktiv dosud nebyl zpracovan a zdokumentovan, jak
vyzaduje metodika NUKIB. Neni tedy ziejmé, kdo je odpovédny za jednotliva aktiva a jak
jsou hodnocena z hlediska bezpecnosti.

Z vyse uvedeného je patrné, Ze obec musi vénovat organiza¢nim opatfenim mnohem vétsi

pozornost. Zavedenim organizacnich opatfeni lze vyrazné zvySit uroveil informacni

bezpecnosti a naplnit pozadavky stanovené novou legislativou.
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15.2 Opatieni v oblasti lidskych zdroji

Opatteni v oblasti lidskych zdroji se zaméiuji na fizeni bezpe¢nosti informaci ve vSech
fazich pracovniho poméru — pied nastupem zaméstnance, béhem jeho pracovniho poméru i
po jeho ukonceni. Cilem je zajistit, aby si zaméstnanci byli védomi svych povinnosti v
oblasti informaéni bezpec€nosti, aby byli proskoleni, podepisovali zavazky mlcenlivosti a
jednali v souladu s bezpec¢nostnimi zasadami obce. Tato opatfeni pomahaji minimalizovat
rizika spojend s lidskym faktorem, ktery je Casto nejslabsim ¢ldnkem v oblasti kybernetické

bezpecnosti.

V oblasti lidskych zdroji nebylo v ramci provedené analyzy zjiSt€no vEét§i mnoZstvi
nedostatktl, jako tomu bylo v kapitole vénované organiza¢nim opatfenim, ktera s touto
oblasti tizce souvisi. Provéfovani lidskych zdroji zahrnuje kontrolu a hodnoceni vSech
zaméstnancl 1 externich spolupracovnikd. V rdmci opatfeni by méli byt proveéfovani i
zaméstnanci béhem trvani pracovniho poméru, nejen pii jeho vzniku, jak je tomu doposud.
V souvislosti s opatfenim tykajicim se podavani zprav o udalostech informa¢ni bezpecnosti
by bylo vhodné zajistit fadné pouceni zaméstnancti o této povinnosti, nebot” drtiva vétSina o
ni ani nevi — piestoze je uvedena v organizacni smérnici o kybernetické bezpecnosti obce.

Moznym feSenim je naptiklad informacni sdéleni umisténé na monitoru.

15.3 Opatieni fyzické bezpecnosti

Opatieni fyzické bezpecnosti se zaméiuji na ochranu fyzickych prostor, zatizeni a jinych
aktiv pfed neopravnénym piistupem, poskozenim nebo narusenim. Patii sem naptiklad
kontrola ptistupu do budov, zabezpeceni serveroven, dohledové systémy nebo fizeni vstupu
navstév. Cilem téchto opatfeni je zajistit, aby kriticka zafizeni a informace byly chranény 1

v redlném fyzickém prostoru, nejen v digitalnim prostiedi.

V této oblasti bylo zjisténo mnoho nedostatkt, které by mély byt feSeny ptijetim vhodnych
opatteni. Perimetrem fyzické bezpec€nosti je prostor, ktery odd€luje a chrani zajmova aktiva
subjektu (napt. pocitac, sit’ nebo systém) pfed moznym nebezpecim. Nejvyznamnéjsi riziko
v oblasti zabezpeceni vznikd béhem pracovni doby, tedy v dobé, kdy je budova obce
oteviena i pro vefejnost. Nebezpeci plyne zejména ze skutecnosti, Ze se kdokoli, bez jakékoli
kontroly, mize voln€¢ pohybovat téméf po celé budoveé obce. Uvnitt budovy jsou mistnosti
(kancelate 1 serverovna) zabezpeCeny naprosto nedostatecné — vétSinou pouze

jednoduchymi, casto prosklenymi dfevottiskovymi dveimi, které nepfedstavuji pro
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ptipadného utoc¢nika Zadnou piekazku. Vhodnym feSenim by bylo zabezpelit vnitini
perimetr budovy tak, aby se nepovolané osoby nemohly bez kontroly pohybovat v citlivych
prostorach. Jako efektivni se jevi uzavieni jednotlivych pater budovy, kde by vstup byl
mozny pouze prostiednictvim elektronického zadmku. Ten by umoznil vstup pouze
zamestnanciim, piipadné jinym osobam vyhradné za doprovodu zaméstnance. Tento systém
byl s uspéchem zaveden na jiném ufadé vys$siho izemné samospravného celku. Reseni
tohoto opatfeni je velmi dulezité, nebot’ byl neddvno zaznamendn neopravnény vstup do

jedné ze serveroven obce.

15.4 Technologicka opatreni

Technologicka opatfeni predstavuji soubor bezpecnostnich mechanismi, které vyuzivaji
technickeé prostfedky k ochran€ informaci a systému. Zahrnuji naptiklad fizeni ptistupovych
prav, Sifrovani dat, bezpec¢nostni aktualizace, antivirovou ochranu, firewall, detekci naruseni
a zéalohovani. Cilem téchto opatieni je minimalizovat technicka rizika, zabranit
neopravnénému piistupu a zajistit dostupnost, integritu a divérnost informaci v digitalnim

prostiedi.

Technologicka opatifeni spadaji do oblasti, kde byly provedenou analyzou zjistény
nedostatky, které vyzaduji feSeni. Je nutné zavést opatifeni v oblasti omezeni piistupu k
informacim. V soucasné dob¢ neexistuje zadnd databaze, ve které by bylo uvedeno, ke
kterym informacim maji jednotlivi zaméstnanci ptistup. Pokud je zaméstnanci ziizen ptistup
k ur¢itému typu informaci, neni po jeho pfetazeni na jinou pracovni pozici tento pristup
revidovan ani upraven. Nelze tedy vyloucit, ze ncktefi zaméstnanci maji pfistup k

informacim, ke kterym by jiz ptistup mit neméli.

15.5 Shrnuti kapitoly

V ptedchozich kapitolach byla piedstavena opatieni vychazejici z pozadavk( normy CSN
EN ISO/IEC 27001. Tato opatfeni byla zvolena jako nejvyznamnéjsi na zakladé vysledki
provedené analyzy, kterd tvoii hlavni ¢ast této diplomové prace. Cilem jejich uvedeni bylo
poukézat na stéZejni oblasti kybernetické bezpecnosti, které si v daném kontextu zaslouzi
zvySenou pozornost. Kompletni navrh opatieni v souladu s vySe uvedenou normou je

zarazen v prilohach PI az PIV této prace.
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ZAVER
Cilem této diplomové prace bylo analyzovat problematiku kybernetické bezpecnosti ve

vybraném tzemné¢ samospravném celku, konkrétné v realné existujici obci s rozsifenou

pusobnosti.

V tvodnich kapitolach byla provedena literarni reSerSe odbornych zdroji zabyvajicich se
danou tématikou, ktera autorovi poskytla teoretické vychodisko pro zpracovani prace. Byly
vymezeny a vysvétleny klicové pojmy souvisejici s kybernetickou bezpe€nosti. Pozornost
byla vénovana zejména pojmiim jako kyberprostor, informacni a kybernetickd bezpecnost,
informace a data, a dalSim relevantnim terminlim. Soucasti teoretické Casti bylo rovnéz
zhodnoceni aktudlnich kybernetickych hrozeb, které nejcastéji cili na subjekty vetejné
spravy. Dale byl vysvétlen princip tzv. CIA triady, které predstavuje zakladni rdimec ochrany
informaci z hlediska diivérnosti, integrity a dostupnosti. Tento koncept byl dale vyuzit jako
teoretické vychodisko pro hodnoceni identifikovanych aktiv v praktické ¢asti prace, zejména

v rdmci analyzy rizik.

Vyznamna ¢ast teoretického ramce byla vénovana shrnuti platné legislativy, standardd a
metodik souvisejicich s oblasti kybernetické bezpecnosti a fizenim rizik. Zohlednény byly
jak narodni, tak evropské pravni predpisy, jejichz pozadavky maji ptimy dopad na fungovani
uzemnich samosprav. Zvlastni diraz byl kladen na mezinarodni standardy ISO, pfedevsim
na ramec fizeni rizik dle normy CSN ISO 31000 a fizeni informaénich rizik podle normy
CSN EN ISO/IEC 27005. Dulezitym podkladem pro praktickou ¢ast se stala metodika
zaméfend na kybernetickou bezpecCnost obci, ktera umoznila systematicky piistup k

identifikaci aktiv, hrozeb a zranitelnosti a vytvoftila zéklad pro provedeni analyzy rizik.

Prakticka ¢ast prace se soustedi na konkrétni podminky analyzované obce. V jejim tivodu
bylo detailné popsano prostiedi obce, véetné persondlni struktury a technického zdzemi, se
zaméfenim na zabezpeceni budov a prostor, zejména serveroven. Nasledné€ byla zpracovana
analyza rizik kybernetické bezpecnosti, kterd byla hlavnim cilem této prace. Analyza byla
rozdélena do tii navazujicich casti: stanoveni kontextu obce, posouzeni rizik a jejich
nasledné hodnoceni. Ackoli byly jednotlivé €asti zpracovany samostatné, jejich propojenim

vznikl uceleny pohled na stav kybernetické bezpecnosti obce.

Vysledky analyzy rizik ukéazaly, Ze nejzavaznéjsi rizika souviseji s oblasti lidskych zdroji a

fyzickym zabezpecenim budov. V oblasti lidskych zdroji se jako problematické ukazalo
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nedostatecn¢ feSené rozdéleni odpovédnosti v oblasti kybernetické bezpecnosti. V
soucasnosti neni stanoveno, jakym zptisobem bude tato problematika feSena po t¢innosti
nového zdkona o kybernetické bezpecnosti. V oblasti fyzického zabezpeceni byla
identifikovana celé fada nedostatkt, které ohrozuji nejen kybernetickou bezpecnost, ale také
bezpe¢nost osob. V minulosti jiz doslo k incidentiim, jako je odcizeni hardwarového

vybaveni a neopravnény ptistup do serverovny.

Na zaklad¢ vysledkd analyzy byla navrzena konkrétni opatteni vychdzejici z pozadavki
nové normy CSN EN ISO/IEC 27001, ktera reflektuje smérnici NIS2. Mezi kli¢ova
doporuceni patii posileni fyzické ochrany obecnich budov a zavedeni piesn¢ definovanych
a dokumentovanych pravidel v oblasti persondlni odpovédnosti za kybernetickou

bezpecnost.

Zavérem lze konstatovat, ze analyza potvrdila vychozi hypotézu, Ze zkoumana obec,
obdobn¢ jako vétSina obci s rozSifenou piisobnosti, nepfistupuje ke kybernetické bezpecnosti
s odpovidajici vaznosti a neni dostatené piipravena na implementaci novych legislativnich
pozadavkl vyplyvajicich ze smérnice NIS2. Autor doporucuje zvysit diiraz na oblast
kybernetické bezpecnosti, pravidelné¢ revidovat stavajici opatfeni a jejich uc¢innost
porovnavat s aktudlnim stavem hrozeb, aby bylo zajisténo jejich efektivni a v€asné uplatnéni

V praxi.
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PRILOHA P I: ORGANIZACNI OPTATRENI
Al - 5. Organizaéni opatieni

Organiza¢ni opatteni zahrnuji zpracovani a zdokumentovani pravidel, postupt a procesu,

které pomahaji chranit citlivé informace organizace.
Al - 5.1 Politika pro informacni bezpe¢nost

Politika definuje zasady, odpovédnosti a postupy pro zabezpeceni informac¢nich systému,
ochranu osobnich udajii ob¢anli a minimalizaci rizik spojenych s utoky. Vedeni obce je
odpovédné za implementaci, pravidelnou aktualizaci a zajiSténi, aby zaméstnanci byli s
principy politik obeznameni, a hlavng, aby je aktivné dodrZovali. Vedeni obce se sice
usneslo na tom, Ze bude podporovat stanovené cile IB a ze bezpe€nostnimi politikami
vyjadiuje svou strategii a zavazek trvalého zajistovani, dodrzovani a zvySovani bezpecnosti
informaci jako nedilné soucasti internich fidicich procesti, ovSem tato podpora a strategie

neni nikde konkretizovana a dokumentovana.
Al - 5.2 Role a odpovédnosti a pravomoci organizace

Jasné vymezeni roli, odpoveédnosti a pravomoci v oblasti kybernetické bezpecnosti je velmi
dualezité pro efektivni fizeni rizik v organizaci. Kazdy zaméstnanec musi znat svou ulohu pii
ochran¢ informaci, at’ uz jde o fadové ufedniky, IT spravce nebo vedeni obce. IT oddéleni
nese odpovédnost za spravu a zabezpeceni informacnich systémti po technické strance,
zatimco vedeni obce zajist'uje strategickou podporu a dodrzovani bezpecnostnich politik.
Diilezité je povétit konkrétni osoby, ¢i osob, dohledem nad implementaci opatieni proti
kybernetickym hrozbam. K tomuto povéieni zatim nedoslo, coz je vyznamny nedostatek.
Odpovédnost za IB byla pfenesena na vSechny zaméstnance organizace, coz neni uplné
nejvhodnéjsi feSeni, nebot’ takto rozmélnéna odpovédnost neni zavazujici. M¢l by byt
jmenovan manazer kybernetické bezpe€nosti, tak, aby tato role nebyla svdzana s vedenim

obce. Rovnéz by méli byt jmenovani garanti jednotlivych aktiv a jejich gestofi.
Al - 5.3 Odde¢leni povinnosti

V ramci kybernetické bezpecnosti je bezpecnostni princip, ktery zajiStuje, Ze Zadna
jednotliva osoba nema Uplnou kontrolu nad celym kritickym procesem nebo systémem.
Cilem je minimalizovat riziko zneuziti pravomoci, chyb nebo podvoda tim, Ze se tkoly
rozdéli mezi vice osob nebo roli. Je to diilezity princip pro organizace, které chtéji zajistit

bezpecnost dat a systémtl. V obci neni zcela jasné jakkoliv zdokumentovano, kdo a jakéd ma



prava v této oblasti. Nelze tedy zcela vyloulit, ze je tato zdsada kontroly porusena.

Povinnosti by méli byt jasné zdokumentovany, aktualizovany a kontrolovany.
Al - 5.4 Odpovéednost vedeni

Management obce nese hlavni roli pfi zajisténi ochrany dat, systému a IT infrastruktury.
Vedeni obce by mélo nést odpovédnost za to, aby byla informacni bezpecnost soucasti
strategie organizace. Bohuzel je vnimana spiSe jen jako technicky problém, ktery je sice

nutné resit, ale bez dalsi navaznosti.
Al — 5.5 Kontakt s autoritami

Podstatou je spoluprace organizace s regulacnimi, dohledovymi a bezpecnostnimi
institucemi za i¢elem prevence, detekce a reakce na kybernetické hrozby, napt. NUKIB,
CERT. Cilem kontaktu s autoritami je zajiSténi efektivni prevence a feSeni kybernetickych
incidenti prostfednictvim koordinace s odpovédnymi autoritami. M4 byt stanoveno a
zdokumentovano kdo a kdy ma kontaktovat organy (policii, regulatorni organy, organy
dohledu) a jak v€as maji byt zjiSténé incidenty oznameny. Toto vSak zatim neni nikterak

fesSeno, a to jak po strance legislativni, tak po strance persondlni a technické.
Al —5.6. Kontakt se zvlastnimi zdjmovymi skupinami

Opatieni, které se vztahuje ke spolupréci s organizacemi, komunitami a odbornymi
sdruzenimi, kterd se zabyvaji kybernetickou ochranou, vyzkumem a vyménou informaci o
hrozbach, napi. ISACA, FIRST, CSIRT/CERT a jiné tymy pro sdileni znalosti a zkuSenosti.
Cilem je posileni obranyschopnosti organizace prostfednictvim sdileni informaci,
osvédCenych postupii a nejnovéjSich trendl v kybernetické bezpecnosti. Obec zatim
nenavazala Clenstvi se zvlastnimi zdjmovymi skupinami ani fory. Rovnéz toto opatieni

zatim neni na obci nikterak feSeno.
Al — 5.7 Zpravodajstvi o hrozbach

Threat Intelligence zahrnuje sbér, analyzu a vyuziti informaci o kybernetickych hrozbéach k
ochrané organizace pied Utoky. Podstatou opatieni je schopnost obce detekovat, predchazet
a reagovat na kybernetické hrozby na zéklad¢ aktualnich a relevantnich informaci. Obec by
meéla pravidelné sledovat aktualni zpravodajstvi o hrozbach. Timto ukolem je vhodné povéfrit

ur¢itou osobu, nejlépe manazera kybernetické bezpecnosti.



Al — 5.8 Informacni bezpec¢nost v fizeni projektii

Principy informac¢ni bezpecnosti, a s nimi souvisejici opatfeni, musi byt zaclenény do celého
zivotniho cyklu vSech projektii. Obec se fizenim projektd zabyva jen okrajové a tuto oblast
resi spiSe dodavatelsky, kdy je odpovédnost za informacni bezpecnost v fizeni projektl

prenesena na dodavatele.
Al — 5.9 Evidence informaci a dalSich souvisejicich aktiv

Timto opatfenim je systematicka identifikace, klasifikace a sprava informacnich aktiv a
souvisejicich technickych 1 organizacnich prostfedki za Ucelem ochrany pied
kybernetickymi hrozbami. Zpracovanim piehledu o kritickych informacnich aktivech, mize
organizace minimalizovat bezpecnostni rizika. V organiza¢ni smérnici o fizeni informacni
bezpecnosti, jsou v kapitole ,,Klasifikace dat®, data, se kterymi obec pracuje, rozdélena a
klasifikovana do tfi stupiili. Zabezpeceni a ochranu dat jednotlivych stupiii zajistuji
prislusni ptivodci, uzivatelé a spravce IS. Podrobné;jsi identifikace druht dat, se kterymi
organizace pracuje, je piilohou predmétné smérnice. Neni vSak zpracovan a zdokumentovan
katalog aktiv, tak jak to vyzaduje metodika NUKIB. Neni tedy jasné, kdo je odpovédny za

dané aktivum a jaké je jeho hodnoceni z hlediska bezpecnosti.
Al —5.10 Ptipustné pouzivani informaci a dalSich souvisejicich aktiv

Opatieni definuje pravidla a zasady, které minimalizuji rizika spojena se zneuzitim, iinikem
nebo kompromitaci dat. Jak bylo feceno v piedchozi kapitole, organizace ma klasifikovana
data do tfi stupiit. OvSem neni viibec feSeno, kdo s jakymi daty mtize pracovat, disponovat,
nakladat, kdo a do jakych systémt ma pfistup atd. Zaméstnanci, ale ostatni zainteresovant,
by méli mit ptistup pouze k t€ém informacim a systémiim, které jsou nezbytné pro jejich
praci. Kazdy zaméstnanec by mél byt odpovédny za ta data, se kterymi je oprdvnén pracovat,
a pfi praci s nimi je rovnéz odpovédny za dodrZzovani bezpecnostnich pravidel. Toto

samoziejmé plati obdobné 1 pti pouzivani souvisejicich aktiv.
Al —5.11 Vréaceni aktiv

Jedna se o proces, ktery v ramci fizeni kybernetické bezpecnosti zajiStuje, Ze pii ukonceni
pracovniho poméru, zm&né pracovnich povinnosti nebo pii vyfazeni technickych prostfedkli
nedojde k naruSeni informacni bezpecnosti organizace. Tento proces se tyka jak fyzickych
zatizeni (napt. notebooky, mobilni telefony, USB disky), tak digitalnich aktiv (pfistupové

udaje, Sifrovaci klice, software atd.). Opatfeni je feSeno ze strany zaméstnanci I'T oddéleni.



Aktiva jsou vyddvana a navracena zpét témto IT zaméstnanctim. Proces vydavani a vraceni

aktiv vSak neni nijak pismené zdokumentovan a je zaloZen spise na davéfe.
Al —5.12 Klasifikace informaci

Klasifikace informaci slouzi k urceni citlivosti a hodnoty dat, a tim i k nastaveni
odpovidajicich bezpe¢nostnich opatfeni. Klasifikace probiha podle tzv. triddy CIA, tedy
divérnosti, integrity a dostupnosti. Zodpovédné zpracovana klasifikace informaci pomaha
organizacim chranit dtlezité informace pfed neopravnénym piistupem, ztratou nebo
zneuzitim. Obec ma ve své smérnici o IB uvedeno, Ze bezpecnost informaci znamena zajistit

zachovani CIA.

Zajisténi duveérnosti informaci znamend, ze informace je ptistupna pouze tém uzivateliim,
ktefi maji opravnéni k ni mit pfistup.

Zajisténi integrity informaci spociva v zajisténi pfesnosti a kompletnosti informaci a metod

jejich zpracovani.

Zajisténi dostupnosti informaci znamend, ze jsou informace a s nimi spojena informacni

aktiva uzivatelim ptistupna v dob¢, kdy je potiebuji.

Ovsem samotné opatieni neni nikterak blize specifikovano. Zajisténi davernosti, integrity a
dostupnosti je ve smérnici pouze uvedeno. Neni zpracovan a pisemné zdokumentovan

postup pro zajisténi pozadovanych vlastnosti informacni bezpecnosti CIA.
Al —5.13 Oznacovani informaci

Proces oznacCovani informaci spociva v jednozna¢ném oznaceni dokumenti, dat, soubort a
dalSich informacnich aktiv tak, aby bylo zfejmé, jak se ma s nimi nakladat a kdo je opravnén
s nimi nakladat. Jak bylo popséno v kapitole A1 — 5.9 obec ma rozdéleny informace podle
jejich citlivosti do tfi stupiii. Samotné informace jsou charakterizovany v ptiloze ¢. 3
smérnice o IB ve formé seznamu. Jejich zpracovatel ,,je* informovan o tom, Ze napiiklad
informace, kterd zrovna zpracovava, jsou informace citlivé. V ramci opatieni by tedy mél

byt zpracovan i postup, jakym zptsobem budou informace oznaceny.

Al —4.14 Pfedavani informaci

Preddvani informaci, ale 1 jejich pfijem, je nedilnou soucésti kaZzdodennich proces.
Bezpe¢né predavani informaci je velmi dilezité nejen pro zachovani diivéry a integrity dat,
ale také pro ochranu citlivych informaci pfed neopravnénym ptistupem, ztratou nebo

zneuzitim. Obec predava informace ve dvou zakladnich Grovnich. Prvni je pfeddvani na



urovni zabezpecenych registrii vefejné spravy. Jednd se napt. o registr obyvatel (ROB)
registr osob (ROS) registr izemni identifikace, adres a nemovitosti (RUIAN). Druha troven
funguje na bazi predavani informaci na zddost mezi odbory obce, na zadost jinych organ
vefejné spravy (napf. policie, soud), pfedavani ze zdkonné povinnosti (napf. statistiky), na
zadost v pravnim zajmu (ucastnik spravniho tizeni) atd. V organizac¢ni smérnici o IB jsou v
Ptiloze ¢. 1 — Pravidla bezpe¢ného chovani zaméstnancti v kapitole ¢. 2 - Pravidla pro
bezpecnou praci s daveérnymi informacemi, stanovena pravidla, ktera jsou po zaméstnancich
pi1 naklddani s informacemi pozadovana a rovnéz, které ¢innosti jsou zakdzany. Bylo by
vhodné upfesnit, co je povazovano za divérné informace. Toto neni nikde v organizacni
smérnici bliZze specifikovdno a je na zaméstnanci, aby zvazil, zda informace, se kterymi
pracuje a predava je, lze povazovat za duveérné ¢i nikoli. Lze vychazet pouze z obecnych

definici uvedenych v dostupnych zdrojich.
Al 5.15 - Rizeni p¥istupu

Rizeni piistupu v souvislosti s kybernetickou bezpe¢nosti obce znamena soubor pravidel,
procesti a technologii, které urcuji, kdo, kdy a jak mtize ptistupovat k informacnim
systémlim a citlivym datim. Smyslem fizeni pfistupu je zajistit, Ze pouze opravnéné osoby
maji pfistup k relevantnim informacim a systémim, ¢imZ se minimalizuje riziko
neopravnéného piistupu. V organiza¢ni smérnici o IB jsou v Pfiloze ¢. 1 — Pravidla
bezpecného chovani zaméstnancti v kapitole €. 3 - Pravidla pro fyzickou bezpecnost, jsou
stanovena pravidla, ktera jsou po zaméstnancich ve vztahu k fyzické bezpecnosti
pozadovana. Tato pravidla jsou pomérné dobie nastavena. M¢lo by byt v§ak jasn¢ stanoveno,

kdo a jak Casto bude dodrzovani téchto pravidel kontrolovat.
Al — 5.16 Management identit

Systém pro spravu identit slouZi ke sjednoceni a fizeni uZivatelskych G¢ti a ptistupovych
opravnéni v rdmci celého jejich zivotniho cyklu z jednoho centralniho mista. Jeho tkolem
je zajistit, aby ptistup k informacnim systémim a zdrojim mély pouze opravnéné osoby,
a to ve spravny Cas, z opravnénych divodi a s Gplnym dohledem nad témito piistupy.
Z hlediska bezpecnosti ptispiva k ochrané divérnosti, integrity a dostupnosti dat. Sprava

tohoto systému probihd prostrednictvim zasahi spravce informacniho systému.
Al — 5.17 Autentiza¢ni informace

V prostiedi obce predstavuji autentizacni informace soubor tdajii a mechanismi slouzicich

k ovéfeni identity uzivatele pfi pfistupu k informacnim systémim a citlivym datim. Mezi



hlavni typy autentizaCnich informaci patii napf. hesla a pristupové udaje, digitalni
certifikaty, tokeny a ¢ipové karty. V organizacni smérnici o IB jsou v Ptiloze ¢. 1 — Pravidla
bezpecného chovani zaméstnanci v kapitole ¢. 4 - Pravidla pro piistupové kody, jsou
stanovena pravidla, kterd jsou po zaméstnancich ve vztahu k ochrané autentizacnich
informaci pozadovana. Tato pravidla jsou stanovena velmi obecné a vztahuji se viceméné
na hesla a pristupové udaje. Pravidla by méla byt vice specifikovana a rozsifena i na dalsi

pouzivané autentizaCni informace, tedy na digitalni certifikaty, kli¢e, tokeny a Cipové karty.
Al —5.18 Ptistupova prava

Pristupova prava urcuji, kdo, kdy, k jakym informacim ¢i datim, a v jakém rozsahu muze
pristupovat v ramci informacnich systému a dat. Nastaveni uzivatelskych ptistupovych prav
v informacénim systému musi byt vzdy omezeno na konkrétni ¢ast systému nebo na
specifické datové a aplikacni zdroje. Pfistupova opravnéni jsou piifazovana jednotlivym
zaméstnancim obce podle jejich potteb, na jejich zadost se souhlasem vedouciho
pracovnika, nebo pfimo na zadost vedoucich pracovniki. Pfidélend opravnéni je nutné fadné
dokumentovat a pravideln¢ kontrolovat. Cilem téchto revizi je identifikovat neplatné
pristupové ucty, nespravnd opravnéni nebo zmeény ve vlastnostech systému. Kontrola

pristupovych prav by méla probihat minimaln¢ dvakrat ro¢né.
Al —5.19 Informacni bezpecnost ve vztazich s dodavateli

Opatieni zahrnuje ochranu citlivych dat a systémi pii spolupraci s externimi partnery, jako
jsou IT sluzby, dodavatelé softwaru nebo provozovatelé infrastruktury. Diilezité je uzavirani
smluv s jiz implementovanymi bezpecnostnimi pozadavky, fizeni ptistupu dodavatelt k IT
systémim a pravidelné audity jejich bezpecnostnich opatieni. MEli by byt vybirani pouze
dodavatelé s provétenou minulosti a také na zdkladé odbornych referenci. Vybér by mél
probihat vzdy formou vybérového fizeni, a to i u zakazek, u kterych by vybérové fizeni

nemuselo v souladu se zakonem prob¢hnout.
Al — 5.20 Reseni informaéni bezpeénosti v dohodach s dodavateli

Reseni informaéni bezpe¢nosti v dohodach s dodavateli zahrnuje zakotveni bezpe&nostnich
poZadavkl do smluv s externimi partnery, aby byla chranéna citliva data a IT systémy obce.
Dohody by mély byt uzavirany pisemné a mély by obsahovat pravidla pro nakladani s daty,
odpovédnost za bezpecnostni incidenty, omezeni ptistupovych prav a povinnost dodrzovani
platné legislativy. Kazdou dodavku IT sluzeb je nutné realizovat na zdklad¢ uzaviené

smlouvy, ve které jiz budou zaneseny bezpecnostni pozadavky, za které¢ dodavatel IT sluzeb



ru¢i. Je nutnd pravidelnd kontrola a audit dodrzovani téchto podminek. Timto se

minimalizuji rizika spojend s dodavatelskymi vztahy.
Al - 5.21 Management informacni bezpecnosti v dodavatelském fetézci

Management, nebo také fizeni, IT bezpecnosti v dodavatelském ve své podstaté znamena
fizeni a kontrolu bezpecnostnich rizik spojenych s externimi dodavateli, kteti maji pristup k
citlivym datim nebo IT systémim obce. Pfi tvorbé norem, legislativy nebo oborovych
doporuceni pro fizeni rizik v dodavatelskych fetézcich, mizou byt vyuzity napiiklad normy

ISO 28000 a dalsi oborové normy.

Al — 5.22 Monitorovani, pfezkoumavani a management zmén dodavatelskych sluzeb

rwr

Toto opatfeni obnasi pribézné kontinudlni sledovani a vyhodnocovani bezpecnostnich
opatteni dodavateli s cilem zajistit ochranu IT systéml. M¢li by byt provadény pravidelné
prezkumy smluvnich podminek, audity bezpecCnostnich standardii a fizeni zmén v
poskytovanych sluzbach tak, aby odpovidaly aktudlnim kybernetickym hrozbam a byly v

souladu s platnou legislativou.
Al —5.23 Informacni bezpecnost pii pouzivani cloudovych sluzeb

Opatieni zahrnuje ochranu citlivych dat a zajisténi jejich dostupnosti, integrity a davernosti
pii vyuzivani externich cloudovych platforem. Cloudové sluzby, od datovych tlozist’ az po
sdilen¢ aplikace a nastroje, nabizeji nepostradatelnou fadu vyhod. OvSem pii jejich
pouzivani musi byt zajiSténa dostatecna bezpecnost takto zpracovavanych dat. V organiza¢ni
smérnici o IB jsou v Piiloze ¢. 2 — Cloudové sluzby, jsou stanovena pravidla, kterad
zameéstnanci pti pouzivani téchto sluzeb musi dodrzovat (napf. Sifrovani), véetné povolenych

cloudovych sluzeb. Rovnéz jsou zde uvedeny cloudové sluzby, které jsou zakazany.
Al — 5.24 Planovani a pfiprava managementu incidentii informacni bezpe€nosti

Smyslem je vytvofeni strategie pro v€asnou detekci, reakci a obnovu po bezpecnostnich
incidentech, jako jsou kybernetické utoky nebo uniky dat. Duilezité je definovani postupt,
odpovédnosti a komunika¢nich kanali, vEetné Skoleni zaméstnanct a pravidelného testovani
krizovych scénaiti. Dle smérnice o IB povinnosti spojené s fizenim informa¢ni bezpecnosti,
vykonava tajemnik obce, ktery mj. pfezkoumava bezpecnostni incidenty v organizaci. Neni

vSak stanoven bliZsi postup, jakym by mélo byt toto opatieni realizovano.



Al — 5.25 Posuzovani a rozhodovani o udéalostech informacéni bezpec¢nosti

Podstatou je identifikace, analyza a klasifikace bezpe¢nostnich udélosti s cilem urcit jejich
zavaznost a potfebnou reakci. Nejpodstatnéjsi je rychlé vyhodnoceni dopadu na systémy a
data, koordinace odpovédnych osob a piipadné eskalovani incidentu podle stanovenych
postuptl. V organiza¢ni smérnici o IB jsou v Priloze ¢. 1 — Pravidla bezpe¢ného chovani
zaméstnanct v kapitole &. 0 - Uvodni ustanoveni, je v odstavci &. 6 uvedeno nasledujici
KaZzdy je povinen hlasit bezpecnostni incident spravcei IS. Bezpe¢nostni incident je udalost,

ktera mtize zpusobit:

- naruSeni bezpecnosti informaci v informacnich systémech

- naruSeni bezpecnosti sluzeb a siti elektronickych komunikaci
- tnik davérnych dat

- 1jen podezieni na bezpe¢nostni incident je incidentem!

Zaméstnanec ma tedy povinnost hlasit bezpecnostni incident a je na spravci IS aby posoudil
zévaznost tohoto incidentu a rozhodl o patficnych opatienich. Je dilezité, aby zaméstnanec

byl s touto povinnosti obeznamen.
Al —5.26 Odezva na incidenty infomac¢ni bezpecnosti

Jedna se koordinovany dokumentovany postup a soubor opatieni k rychlému feSeni
bezpecnostnich incidentti. Velmi dilezité je okamzité zjisténi a izolace hrozby, informovani
odpovédnych osob, provedeni analyzy a zavedeni ndpravnych opatfeni pro minimalizaci
Skod. Jak bylo popsano v ptedchozi kapitole Al - 5.25, zaméstnanci musi hlasit vSechny
bezpecnostni incidenty spravci IS. M¢l by byt pisemné detailné popsan postup, jak se v dané
situaci chovat a jaké jsou Casové intervaly na provedeni jednotlivych tkont jak ze strany

zaméstnance, tak ze strany spravce IS.
Al —5.27 Pouceni se z incidentli informacni bezpec¢nosti

Opatieni analyzuje a vyhodnocuje bezpe¢nostni incidenty. Ukolem je identifikace piicin a
zavedeni vhodnych preventivnich opatfeni. DlleZité je dokumentovat pribéh incidentu,
zjistit slaba mista v bezpecnostnich procesech a implementovat vylepSeni, naptiklad Gpravu

politik, Skoleni zaméstnancti nebo technicka opatieni.



Al — 5.28 Shromazd’ovani dikazi

Cilem je systematické ziskavani, uchovavani a analyza digitdlnich stop souvisejicich s
bezpec¢nostnimi incidenty. Podstatou opatieni je zajistit integritu a diivéryhodnost ditkazniho
materialu pro interni vySetfovani nebo pro ptipadné poskytnuti ditkazniho materialu
organim statni spravy (napf. police, soudy). Dukazy by méli byt shromazdovany

odpovédnymi pracovniky. Tento postup je dilezité zdokumentovat.
Al —5.29 Informaéni bezpecnost béhem naruseni

Jedna se o vytvofeni planu, kterym se organizace tidi v dobé naruSeni informacni
bezpecnosti tak, aby byly udrZzeny informacni sluZzby na odpovidajic béZné trovni. Jedna se
o vyhotoveni krizového scénafe obce, ktery by mél obsahovat vSechny mozné druhy

naruseni a ptijimana opatfeni pti téchto narusenich.
Al — 5.30 Ptipravenost ICT na zajiSténi kontinuity ¢innosti organizace

Bezchybné fungovani informacnich a komunikacnich technologii (ICT) je nezbytné pro
zachovani procesi organizace v kontextu digitalizace. Obec musi na zaklad¢ kontinuity

¢innosti obce planovat, zavadét, udrZzovat a testovat pripravenost ICT.
Al —5.31 Zakonné, statutarni, regulatorni a smluvni pozadavky

Organizace by méla byt zavazana plnit veSkeré zdkonné, statutarni, regulatorni a smluvni
pozadavky v oblasti systému bezpecnosti informaci. PInéni téchto pozadavkl by mélo byt

identifikovano, dokumentovano a pravideln¢ aktualizovano.
Al — 5.32 Préva dusevniho vlastnictvi

Opatieni zahrnuji ochranu autorskych prav, patenti, obchodnich znacek a dalSich
nehmotnych aktiv souvisejicich s Cinnosti obce. Dulezité je zajistit, aby obec legalné
nakladala se softwarem, dokumenty a databazemi a zabrénila neopravnénému Sifeni
chranénych materiali. Vzhledem k tomu, ze obec pouziva pouze software, ktery je potfizovan
legélIni cestou a z oveétenych dodavatelskych zdroji, je toto opatieni realizovano v souladu s

pfedmétnou normou.
A1l — 5.33 Ochrana zaznamu

Obec musi mit zabezpeceny ufedni dokumenty, databdze a dal§i informace proti
neopravnénému priistupu, ztrat€é nebo zneuziti. Dilezité je dodrzovéani legislativnich

pozadavkli na archivaci a skartaci, fizeni pfistupu k citlivym wdajim a pouziti



bezpec¢nostnich technologii, jako je Sifrovani nebo zalohovani. Toto opatfeni je ze strany
obce realizovano v n€kolika urovnich. Ochrana zaznamt je oSetfena v organizacni smérnici
o IB, konkrétné v kapitole ¢. 2. Déle je oSetfeno nakladani se zaznamy ve spisovém a
skartaénim fadu obce a rovnéz v platné legislativné, napt. v zdkoné o zpracovani osobnich

udaju, tzv. GDPR.
Al — 5.34 Soukromi a ochrana PII

Zkratku PII znamena v prekladu osobné identifikovatelné informace (Personally Identifiable
Information), v souvislosti s GDPR tedy osobni udaje. V kontextu informac¢ni bezpe€nosti
obce zahrnuje ochranu osobnich udajii a soukromi obcantl, ale i zaméstnancti a ostatnich
dotCenych osob, pted neopravnénym pristupem, zneuzitim nebo unikem. Toto opatteni je ze

strany obce realizovano v n¢kolika urovnich stejné jako v predchozi kapitole A1 — 5.33.
Al — 5.35 Nezavislé pfezkoumani informacni bezpecnosti

Opatieni se vztahuje na audit nebo kontrolu bezpecnostnich opattfeni, procesii a politik
provadénou externimi nebo internimi nezavislymi subjekty. Cilem je identifikace slabych
mist, ovéteni souladu s legislativnimi pozadavky (napt. GDPR) a doporuceni ke zlepSeni
bezpecnostni strategie. Obec doposud nespadala do plisobnosti zakona o KB a proto se ni
nevztahovalo ustanoveni §7 ZoKB o povinnych auditech. Tento bezpe¢nostni audit byl vSak

na zaklad¢ dobrovolnosti proveden nezavislou odbornou firmou v roce 2022.
Al —5.36 Dodrzovani politik, pravidel a norem pro informacéni bezpecnost

Vsechny procesy, systémy a zaméstnanci obce by se méli fidit stanovenymi bezpecnostnimi
opatfenimi, legislativnimi pozadavky, a to jak internimi dokumenty, tak 1 zakonnymi
piedpisy. To zahrnuje dodrzovani stanovenych politik informacni bezpecnosti. Dodrzovani
musi byt pravideln€ kontrolovéano. Tyto kontroly by méli byt zahrnuty do pravidelného planu

kontrol.
Al — 5.37 Dokumentované provozni postupy

Jedna se jasné definované a pisemné zaznamenané procesy pro praci s IT systémy, pro
ochranu dat a feSeni bezpe€nostnich incidentii. Tyto postupy zajistuji konzistentni a
bezpecné nakladani s informacemi, minimalizuji riziko lidské chyby. Tyto zdokumentované
postupy by méli byt zptistupnény zaméstnancim dle jejich potieby, ale hlavné by s nimi

meéli byt aktivné seznamovani, napt. na pravidelnych skolenich.

(zdroj: CSN EN ISO/IEC 27001, 2023 a 27005, 2022)



PRILOHA P II: OPATRENI V OBLASTI LIDSKYCH ZDROJU

Al — 6.1 Provéfovani

Provétovani lidskych zdroji zahrnuje kontrolu a hodnoceni vSech zaméstnanct i1 externich
spolupracovnikli. Hlavnim smyslem tohoto procesu je snizit bezpecnostni rizika, a to nejen
v oblasti informacni bezpeCnosti. Provéfovani zacind jeSté pred samotnym piijetim
pracovnika, pokracuje pti pridélovani odpovidajicich ptistupovych opravnéni a naslednym
proskolenim v oblasti informacni bezpecnosti. Pfi pfijimani novych zaméstnanci do
piislusné obce se vyzaduje piedlozeni vypisu z rejstiiku tresti, a to 1 v piipadé€ pozic, u nichz
to zakon explicitné nestanovuje. Dale musi kandidat dolozit sviij Zivotopis a poskytnout
ovéfitelné reference od predchozich zaméstnavatelll. Provétovani by mélo probihat 1 v rdmci

zaméstnaneckého poméru, tedy nejen pii zacatku.
Al — 6.2 Podminky pracovniho poméru

Opatieni zahrnuje pravidla a zavazky zaméstnancl, vztahujici se k ochrané citlivych
informaci a dodrzovani pravidel IB. Tyto podminky by mély byt zakotveny v pracovnich
smlouvach, internich smérnicich, ale 1 zdkonné legislativé. Mohou obsahovat napf.
povinnosti tykajici se mlCenlivosti, pouzivani IT systéml.. Novi zaméstnanci obce musi
podstoupit vstupni Skoleni, které zahrnuje online Skoleni, ale i sezndmeni se s internimi
a legislativnim pfepisy. Zameéstnanci jsou proskoleni o svych povinnostech, tedy i o
povinnostech v oblasti IB. U ufednickych profesi je dolozka mlCenlivosti zakotvena

v zakon¢ o ufednicich. U ostatnich profesi je tato dolozka soucasti pracovni smlouvy.
Al — 6.3 Povédomi, vzdélavani a skoleni o informacni bezpecnosti

Zaméstnanci obce by méli soustavné zvySovat znalosti a dovednosti v oblasti ochrany
citlivych 0daji a prevence kybernetickych hrozeb. Pravidelnd Skoleni pomahaji
zaméstnancim rozpoznat bezpe€nostni rizika a sprdvné reagovat na incidenty. Cilem je
zajistit, aby vSichni pracovnici rozuméli bezpecnostnim politikdm obce, dodrzovali je a
aktivné ptispivali k informac¢ni bezpe¢nosti. Zaméstnanci vykonavajici ufednické profese,
maji dle zakona povinné S$koleni. Uzemni samospravny celek je povinen zajistit
prohlubovani kvalifikace a vypracovat plan vzdélavani, ktery obsahuje ¢asovy rozvrh
prohlubovani kvalifikace Ufednika v rozsahu nejvySe 18 dni po dobu nasledujicich tii let. Je
vSak na ufednicich, jakou oblast Skoleni si zvoli. Nemusi se povinné vzdélavat v oblasti IT,

coz muze byt problém.



Al — 6.4. Disciplindrni fizeni

Disciplinarni fizeni zahrnuje soubor opatieni a sankci za poruSeni bezpec¢nostnich politik a
pravidel pfi naklddani s citlivymi informacemi nebo IT systémy. Jeho hlavnim ucelem je
zajistit odpovédnost zaméstnancii za jejich jednadni, a tim predchazet bezpecnostnim
incidentim zplisobenym uUmyslnym pocinanim nebo nedbalosti. Disciplindrni opatieni
mohou mit, podle zavaznosti poruseni ¢i dopadu, podobu varovani, finan¢ni sankce nebo v
zavaznych ptipadech az ukonceni pracovniho poméru. Ve velmi zavaznych pripadech, mize

byt porueni feseno 1 v roving trestné pravni dle platné legislativy.
Al — 6.5 Odpovédnost po ukonéeni pracovniho poméru

Tyka se ochrany divérnych informaci a dodrzovani bezpe¢nostnich pravidel 1 po ukonceni
pracovniho poméru zaméstnance obce. Tyka se zejména zavazku mlcenlivosti, vraceni
piistupovych prostiedkil (napt. karet, tokenli) a zamezeni neopravnéného ptistupu k IT
systémim. K navraceni aktiv a ptistupovych prostfedkt dochazi jeste tésné pied ukoncenim
pracovniho poméru. Zaméstnanci zafazeni do obecniho Ufadu maji ze zdkona povinnost
zachovavat ml¢enlivost ohledné informaci, které ziskali pti vykonu své prace, a které neni
mozné v zajmu zamé&stnavatele sdilet s dalSimi osobami. Tato povinnost ml¢enlivosti mize
byt zrusena pouze rozhodnutim statutarniho zastupce nebo jim povéreného vedouciho
pracovnika, pokud jiny pravni predpis nestanovi néco jiného. Tato povinnost plati i po

ukonc¢eni pracovniho poméru.
Al — 6.6 Dohody o duvérnosti nebo mil¢enlivosti

Jedna se o pravné¢ zavazné dokumenty, které zavazuji zaméstnance obce a externi
spolupracovniky k ochrang citlivych informaci a zabranéni jejich neopravnénému sdileni ¢i
zneuziti. Tyto dohody stanovuji povinnost ml¢enlivosti jak béhem pracovniho poméru, tak 1
po jeho ukonceni, a mohou obsahovat 1 ptipadné sankce za poruseni. Vzhledem k tomu, Ze
toto opatieni fesi platné pravni predpisy, nemusi byt ze strany obce nikterak specificky
feSeno. Co se tyce externich spolupracovniki, jsou tyto povinnosti feSeny individualné ve

smluvnich zavazcich.
Al — 6.7 Prace na dalku

Opatieni zahrnuje pravidla pro bezpecné vykondvani pracovnich povinnosti mimo kancelaf
napt. sluZebni cesty, praci v terénu, nebo z domova, tzv. home-office. V organizaci jsou
stanovena pravidla, ktera stanovuji, Ze pifi vykonu pracovnich ¢innosti 1ze pouzivat pouze

aktiva poskytnutd zaméstnavatelem. Je-li tedy vykondvana prace napt. z domova, musi byt



tato ¢innost povolena, a to pouze se zafizenim, které je dodano spravcem IS obce, napf.
notebook. Dale je stanoveno, ze sit, do niz je zafizeni pfipojovano, musi byt zabezpecena.
Nelze se pripojovat do nezabezpecené ¢i neznamé sité. Kontrolovat pracovni postu lze i z

osobniho zafizeni.
Al — 6.8 Podavani zprav o udélostech informac¢ni bezpecnosti

Jedna se opatieni, pfi kterém zaméstnanci hlasi bezpecnostni incidenty, podezielé aktivity
nebo naruSeni ochrany citlivych dat. Dulezité je v této oblasti zavedeni jasnych postupd a
komunikaénich kanald pro rychlé a divérné ozndmeni incidentii, cozZ umoziuje jejich vcasné
vyhodnoceni a minimalizaci dopadu. V organizacni smérnici o IB je v pfiloze ¢. 1 — Pravidla
bezpeéného chovani zaméstnancit, uvedeno v kapitole &. 0 — Uvodni ustanoveni a vysvétleni
pojmi, ze kazdy je povinen hlésit bezpecnostni incident spravci IS. Pro upfesnéni je zde
uveden telefonni kontakt na spravce IS a emailova adresa. Bylo by vhodné uvedeni ¢isla
mobilniho telefonu v ptipadé, Ze by se spravce IS nezdrzoval v blizkosti pevné linky. Rovnéz
je nutnd pravidelna edukace zaméstnancti o této povinnosti. Drtiva vétSina o této povinnosti

nevi. Moznosti je informacni sdéleni umisténé napi. na monitoru.

(zdroj: CSN EN ISO/IEC 27001, 2023 a 27005, 2022)



PRILOHA P III: OPATRENI FYZICKE BEZPECNOSTI

Al — 7.1 Perimetry fyzické bezpecnosti

Bezpecnostni perimetr je prostor, ktery odd€luje a chrani zajmova aktiva subjektu (pocitac,
sit’ nebo systém) pfed moznym nebezpeCim. Fyzicky bezpecnostni perimetr zahrnuje
mistnosti, budovu, prostory, ¢asti budovy. Ochrana perimetru napt. zamcené dvete, brany,
ploty, stény, kamery atd. Zabezpeceni fyzického perimetru lze rozdélit na dvé ¢asti, a to na
pracovni dobu a mimopracovni dobu. Zabezpe€eni mimo pracovni dobu bylo popsano v
kapitole Popis budovy obecniho Ufadu a z pohledu bezpecnosti je na dobré trovni. OvSem
zabezpeceni v pracovni dobé¢, tedy v dobé, kdy je budova obce oteviena 1 pro vefejnost, je
naprosto nedostaCujici. Nebezpe¢i plyne zejména ze skutecnosti, Ze se kdokoliv bez
minimalni kontroly, mtize voln€ pohybovat takika po celé budové obce. Uvnitt budovy jsou
naprosto nedostatecné zabezpecCeny mistnosti (kanceldfe, ale 1 serverovna) pouze
jednoduchymi, v drtivé vétSin€ prosklenymi, dievottiskovymi dveimi, které neptestavuji pro
ptipadného uto¢nika Zadnou ptekazku.

Al — 7.2 Fyzicky vstup

Fyzickym vstupem je rozumén, napi. ptistup do budovy, do kanceldii, do mistnosti s
pocitaci, do serverovny, do kartoték atd., dale ,,zajmové prostory*. V soucasné¢ dob¢ je v
budove obce tizen pristup do zajmovych prostor pomoci klasickych kli¢t a mechanickych
dveinich zamkt. Kli¢e jsou piidélovany zaméstnanctim dle kancelare, ve které vykonavaji
pracovni ¢innost. Kli¢e pak umoziuji zaméstnanci vstup pouze do jeho kancelafe a do
prislusného patra, ve kterém se kancelai nachazi. Kli¢em nelze odemknout budovu obce ani
jiné zajmové prostory. Vedeni obce, uréeni zaméstnanci a také uklizeCky maji prid€len tzv.
univerzalni kli¢, se kterym je mozné odemknout vSechny zdjmové prostory véetné budovy
obce. Jediny elektronicky ptistup je umistén na dvetich pro vstup zaméstnanci a je aktivovan
pomoci dochazkového Cipu. Z pohledu zabezpecenti je tento systém zcela zastaraly a nejsou

nim pIlnéna dana opatfeni.
Al — 7.3 Zabezpeceni kancelafi, mistnosti a vybaveni

Zabezpecenim zajmovych prostor se rozumi ochrana fyzickych prostor a zatizeni pied
neopravnénym piistupem, kradezi nebo zneuzitim. Jak bylo popsano v kapitole A1 — 7.1
Perimetry fyzické bezpecnosti, zdjmové prostory jsou na budovach obce chranény
nedostatecné, a to obzvlast v pracovni dob&. VétSina zdjmovych prostor ma pouze

drevotiiskové dvefe s klasickym mechanickym zdmkem bez bezpecnostniho kovéni a s



klikami na obou strandch dveti. Dvefe jsou navic vétSinou prosklené s klasickym
zaliStovanim, bez bezpecnostniho skla. V kancelarich nejsou umistény ¢idla PZTS. Okna

jsou klasickd, bez bezpecnostniho skla a miizi. Bylo by vhodné zabezpecit alespon

jednotliva patra, kdy by do téchto byl vstup mozny napt. na dochazkovy Cip.
Al — 7.4 Monitorovani fyzické bezpe€nosti

Monitorovani fyzické bezpecnosti znamend neptetrzité sledovani a kontrolu ptistupu do
budov, kancelafi a citlivych prostor za uUcelem ochrany informaci, majetku ale 1
zaméstnancl. To zahrnuje vyuZivani bezpecnostnich kamer, elektronickych pfistupovych
systémiti, alarmti atd. Ve vSech budovach obce byly v roce 2024 instalovany kamery na obou
vstupech do budovy, se zdznamem tzv. 24/7. Zadné jiné monitorovaci zafizeni neni v

soucasné dob¢ nainstalovano. Neopravnény vstup do zdjmovych prostor (napf. serverovna)

neni nikterak monitorovan.
Al —7.5 Ochrana pted fyzickymi a ptirodnimi hrozbami

Opatfeni se vztahuje k minimalizaci rizik spojenych s pozary, povodnémi, ¢i jinymi
pirodnimi katastrofami. Zadn4 budova obce se nenachézi v oblasti, kde by byla vy3si mira
nebezpecni plisobeni ptirodnich katastrof. V tivahu piichazi sned jen uder bleskem ¢i pozar.
Proti témto hrozbam jsou budovy chranény standardnimi prostfedky. Zdroj elektrické

energie je plné zdlohovan UPS.
Al — 7.6 Prace v zabezpecenych oblastech

ZabezpecCena oblast je vymezeny prostor uvnitt urcitého objektu. Podle zpiisobu ptistupu k
utajovanym informacim se tyto oblasti ¢leni na dv¢ kategorie. Ttida I. zahrnuje prostory,
kde jiz samotnym vstupem dochazi k ptistupu k utajovanym informacim. Ttida II. oznacuje
prostory, kde vstup sam o sobé neznamena seznameni s utajovanymi informacemi. V
budovach obce se zadnd zabezpecena oblast nevyskytuje, a proto neni nutné pfijimat zadna

specificka opatfeni souvisejici s praci v téchto oblastech.
Al — 7.7 Prazdny stil, prazdna obrazovka

Opatieni ma za i¢el sniZeni rizika neopravnéného ptistupu, ztraty a poskozeni informaci na
stolech, obrazovkach a dalSich mistech v kancelafi. V organiza¢ni smérnici o IB je v ptiloze
¢. 1 — Pravidla bezpecného chovani zaméstnancti, je uvedeno v kapitole ¢. 3 — Pravidla pro
fyzickou bezpecnost, ze kazdy je povinen neponechévat IT vybaveni, AAA média a papirové

dokumenty s divérnymi daty bez dozoru na vetejné dostupnych mistech - zdsada prazdného



stolu vzhledem ke vSemu, co lze fyzicky zneuzit. Byla by vhodna kontrola dodrzovani tohoto

opatfeni.
Al — 7.8 Umisténi a ochrana zafizeni

Utelem umisténi je fyzicka a technickd ochrana IT a kancelafského vybaveni, aby se
minimalizovalo riziko poSkozeni pfirodnimi hrozbami, neopravnénym pftistupem, jinym
poskozenim nebo kradezi. Umisténi a ochrana zafizeni neni v obci nikterak specificky
feSena. Zatizeni je umistovano dle momentélnich potieb a dle dispozi¢nich moznosti, napf.

napéjeni proudem, dostupnost sité¢ atd. Bylo by vhodné vytvofit pravidla dle tohoto opatieni.
Al — 7.9 Bezpecnost aktiv mimo prostory organizace

Jedna se o IT aktiva, kterd jsou pouzivana mimo budovu obce, naptiklad pfi praci na dalku
nebo sluzebnich cestach. Opatieni zahrnuje fyzické zabezpeceni notebookl a mobilnich
zatizeni a dodrzovani bezpecnostnich zisad s cilem zabranit neopravnénému piistupu,
zneuziti nebo kradezi informaci. Aktiva, kterd jsou vyuzivana k pracovnim tcelim mimo
prostory obce, jsou jen v majetku organizace. Soukroma aktiva nelze k pracovnim ucelim
vyuzivat. Spravce IS pfeda zaméstnanci aktivum, které je zabezpeceno s ptihlédnutim k
moznym rizikiim, kterd vyplyvaji z jeho pouziti. Zaméstnanec je poucen o bezpecnostnich

opattenich pii pouziti aktiva.
Al —7.10 Pamétova média

Mezi pamét'ova média se fadi napt. pamét'ové karty, pevné disky, flash disky, ale i CD nebo
DVD disky. Tato média slouzi k ukladani, zalohovani ¢i pfenosu virtualnich dat. Ve smérnici
o IB je uvedeno pravidlo, ze divérna data sdilet pouze pies schvalena ulozisté. Je zakézano
pouzivat pienosnd média (pfenosné harddisky, flashdisky, CD/DVD) pro interni sdileni
diavérnych dat. Pro externi sdileni, pro archivac¢ni ucely a pro uloZeni dat do spisu je
povoleno pouzivat pouze pienosnd média schvilend pracovniky IT. Pfenosna archivacni
média nesmi opustit prostory organizace. Vzdy je nutné provéfit media vklddand a

pfipojovana do PC/notebooku na pfitomnost vird.
Al —7.11 Podptrné sluzby

Podplrné sluzby se tykaji zejména infrastruktury, systémi a procest, které podporuji
fungovani informacnich systéml organizace. Jednd se zejména o dodavky elektfiny,

telekomunikacni sluzby atd. Obec ma zalohovany dodavky elektrické energie pomoci



vlastniho zdlozniho zdroje UPC. Rovnéz je moznost pfipojeni generatoru pohanéného

spalovacim motorem.
Al —7.12 Bezpecnost kabelovych rozvodi

Bezpecnost kabelovych rozvoda je velmi dilezitd pro ochranu informaci, které jsou po
prostfednictvim téchto kabell pfenaSeny. Kabeldz IT muze byt cilem odposlechu,
manipulace nebo fyzického poskozeni s cilem znemoznéni poskytovani sluzeb. Kabelaz IT
je v budovach obce vedena, v drtivée vétSin€, v instalacnich liStach tzv. pod omitkou.
Jednotlivé vystupy jsou zakonCeny zasuvkou typu RJ 45, kterd se nachazi v blizkosti
pfipojovaného aktiva. Na chodbéich se ovsem nachdzeji kabelové instalacni Sachty, které
jsou zakryty pouze plastovym krytem, zajiSténym pouze Sroubky. Tyto Sachty by méli byt

zabezpeceny proti neopravnénému piistupu.
Al —7.13 Udrzba zafizeni

Udrzba zatizeni zahrnuje pravidelné servisni a bezpeénostni kontroly IT a kancelatského
vybaveni s cilem zajistit jeho spolehlivost kontinuitu poskytovanych sluzeb. Udrzba
zahrnuje revize, aktualizace softwaru a firmwaru, opravy hardwaru, kontrolu zabezpeceni a
bezpecné vytazovani nefunkCnich a zastaralych zafizeni. V obci probihaji periodické
kontroly, které jsou naplanovany v souladu s internimi pfedpisy nebo v souladu s platnou
legislativou. Rovnéz je stanoven plan na obnovu IT a kancelaiského vybaveni. Tato obména
probiha rovnéz periodicky nebo v ptipade potieby vymeény za nefunkéni nebo poskozené
zafizeni. Bylo by vhodné zavést pravidelné kontroly aktualizaci veskerého instalovaného

software na jednotlivych pracovnich stanicich.
Al —7.14 Bezpecna likvidace nebo opakované pouziti zafizeni

Opatieni ma za cil zabranéni neopravnénému ptistupu k citlivym datim pti vyfazovani nebo
znovupouziti IT a kanceldfského vybaveni. Toto obnasi bezchybné mazani dat ovétenymi
metodami, fyzickou likvidaci pevnych diskl a elektronickych nosicii nebo jejich bezpecné
preformatovani pro piipadné dalsi pouziti. Bezpecna likvidace probihda v obci
prostiednictvim spravce IT. Spravce IT prebere od zaméstnance aktivum, které je urceno k
likvidaci a toto zafizeni bezpecné zlikviduje, nebo jej ptipravi k bezpe¢nému opakovanému

pouZiti, napt. v jiné organizaci.

(zdroj: CSN EN ISO/IEC 27001, 2023 a 27005, 2022)



PRILOHA P IV: TECHNOLOGICKA OPATRENI

Al — 8.1 Koncova zafizeni uzivatele

Oznacuji zatizeni, ktera pouzivaji uzivatelé k ptistupu k sitim a dattim, naptiklad pocitace,
notebooky, chytré telefony nebo tablety. Tato zafizeni ptedstavuji zranitelny bod
bezpec¢nosti, protoze mohou byt cilem utokii, malware nebo neopravnéného pfistupu.
Vsechna koncova zatfizeni opatfena antivirovou ochranou, fizenim pfistupu a pravidelnou
aktualizaci veSkerého nainstalované¢ho software. K zabezpeceni sitového provozu je
naistalovan firewall. M¢la by byt naplanovana pravidelna kontrola aktualizaci a pravidelna

udrzba téchto zatizeni pracovniky IT.
Al — 8.2 Privilegovana ptistupova prava

Jedna se o prava, ktera uzivatelim nebo systémim umoznuji provadét kritické operace, jako
je sprava systémd, instalace softwaru nebo zména bezpecnostnich nastaveni. Ptistupova
prava jsou fizena zpusobem, kdy béZzni zaméstnanci maji omezena pristupova prava,
nemiizou napft. instalovat software, ménit zptisob zabezpeceni, menit piistupova prava jinym

zaméstnancim atd. Neomezena ptistupova prava maji spravci IT a vybrani zaméstnanci.
Al — 8.3 Omezeni ptistupu k informacim

Opatieni ma za cil fizeni toho, kdo mutZze piistupovat k citlivym datim a systémim.
Chranéné informace by méli byt dostupné pouze opravnénym osobam dle principu
nejmensich opravnéni. Piistup k riznym druhtim informaci je fizen dle pracovnich potieb
jednotlivych zaméstnanct obce. Pozadavek na pfistup vznasi zaméstnanec, potazmo vedouci
odboru, a spravce IS tento pristup umozni. Bohuzel neexistuje zadna databaze, ve které by
bylo uvedeno, ke kterym informacim maji jednotlivi zaméstnanci umoznén ptistup. Pokud
je tedy zaméstnanci zfizen ptistup k urcitému druhu informaci, po pfefazeni na jinou

pracovni pozici neni upraven piistup k informacim.
Al — 8.4 Ptistup ke zdrojovém kddu

Ptistup ke zdrojovému koédu znamena kontrolu nad tim, kdo mize zobrazit, upravovat nebo
spravovat zdrojovy koéd urcitého softwaru. Netizeny piistup mize vést k tnikiim, zneuZiti
nebo vneseni Skodlivého kddu. Pristup ke zdrojovému kddu software neni nikterak feSen, a
to jak po strance pouhého c¢teni zdrojového kodu, tak ani po strdnce zapisu nebo zmény

zdrojového kodu. Nicméné se jednd o tak specifické operace, které bézny zaméstnanec neni



schopen provadét. Jiné osoby by musely mit pfistup k software nebo hardware, cemuz by
méla branit jina opatieni.
Al — 8.5 Bezpecna autentizace

Jedna se o proces oveéfovani identity uzivatele nebo systému pomoci bezpecnych metod, jako
je vice faktorova autentizace (MFA), biometrie nebo jednorazové kédy. Opatieni ma za cil
zabranit neopravnénému pristupu k citlivym datim a systémim. K pfistupu do vSech
programu a systému je vyzadovano ovéieni pomoci hesla. Heslo k ptistupu do sit€ je povinné
nutné obménovat v danych cCasovych intervalech. Do ostatnich programii neni tato
pravidelnd obména vyzadovana. Nejsou stanovena pravidla pro obsahovost hesla, coz mtze
byt zasadni problém, nebot’ miize byt zaméstnancem udavano heslo snadno prolomitelné.

Vice faktorova autentizace pak neni aplikovana takika vibec.
Al — 8.6 Management kapacit

Ugelem je planovani, monitorovani a optimalizace vykonu IT systémt tak, aby byly schopny
bezpecné zvladnout pozadovanou zatéz. Opaieni spociva v predchdzeni vypadkiam, pretizeni
nebo zranitelnostem vyplyvajicim z nedostateCnych zdroji. Kapacity IT systémul jsou na
pravidelné monitorovany a jsou rovnéz planovana jejich pravidelna obmeéna, za nov¢jsi
zafizeni s vys$i kapacitou. V piipadé zjisténi neocekdvaného pietizeni IT systému Ize bez

problémt tento nedostatek fesit, napiiklad vyménou za vykonné;si aktivum.
Al — 8.7 Ochrana pied skodlivym softwarem

Ochrana ptfed Skodlivym softwarem zahrnuje opatfeni k detekci, prevenci a odstranéni
malware, jako jsou napf. viry, trojské kon¢ nebo ransomware. Toto opatfeni obnasi pouziti
antivirovych programi, firewalld, aktualizaci softwaru. Na vSech pouzivanych IT zafizenich
je instalovan pravidelng aktualizovany antivirovy program od spolecnosti ESET. K ochrané
sité¢ je instalovan firewall a veSkery pouzivany software je pravideln¢ aktualizovan.
Nedostatek lze spatifovat v tom, Ze si zamé&stnanec muize antivirovy program nekontrolované

vypnout a nemusi reagovat na potfebné aktualizace.
Al — 8.8 Management technickych zranitelnosti

Opatteni zahrnuje identifikaci, hodnoceni a odstranéni slabin v IT systémech, které by mohly
byt zneuzity Gto¢niky. Management technickych zranitelnosti zahrnuje pfesné zpracovany
seznam vSech IT aktiv, jejich dodavatele, aktualni nasazeni, odpovédnou osobu, a rovnéz

zahrnuje pravidelné skenovani zranitelnosti, nasazovani bezpecnostnich zéplat a aktualizaci



softwaru s cilem minimalizovat riziko zranitelnosti. Tento management by m¢l byt

realizovan, kdy by mél byt zpracovan a pravidelné aktualizovan seznam vSech aktiv.
Al — 8.9 Management konfiguraci

Rizeni konfiguraci zajistuje dohled nad nastavenim IT systémi tak, aby odpovidalo
stanovenym bezpecnostnim pozadavkim. Jejim cilem je zajistit, Ze konfigurace zlstane
konzistentni a nebude nechtén¢ nebo neopravnéné zméneéna, coz by mohlo ohrozit stabilitu
nebo bezpecnost systémového prostfedi. Management konfiguraci vyZaduje ustanoveni,

dokumentovani a monitorovani véetné prezkumu.
Al —8.10 Vymazani informaci

Mazani informaci spoCiva v odstranéni dat z informacnich systémil, zafizeni nebo jinych
pamétovych médii tehdy, kdyZ jiz nejsou nadale vyuzivana. Tento proces musi byt proveden
tak, aby nebylo moZné data nasledné€ obnovit nebo jakkoliv zneuZzit neopravnénymi osobami.
Veskeré informace ulozené v informacnich systémech jsou spravovany spravci IS. Tito
spravci jsou zodpoveédni za toto opatfeni a provadeji vymazani téch informaci, které jiz

nejsou potiebné.
Al —8.11 Maskovani dat

Maskovani dat ma za ukol omezit nechténé vystaveni citlivych tidaji v€etné PII v souladu s
platnou legislativou (GDPR). Informace a data, ktera obsahuji citlivé udaje, a pfi praci s nimi
muze dojit k jejich vystaveni, jsou v souladu s platnou legislativou anonymizovéna. Jedna
se na piiklad o povinné zvetejiiované informace podle zakona ¢. 106/1999 Sb. o svobodném
pristupu k informacim. Citliva data, se kterymi je nutno nakladat, napt. poskytnuti jinym

organiim statni spravy, jsou povinng Sifrovana.
Al — 8.12 Prevence uniku dat

Unikem dat je situace, kdy dojde k neopravnénému zpiistupnéni citlivych, diivérnych nebo
osobnich informaci ze systéml nebo siti daného subjektu néjaké neopravnéné osobg.
Prevence iniku dat ma témto situacim pfedchazet. Prevence Gniku dat v organizaci obsahuje
velké mnoZzstvi ukold, které je nutno dodrzet. Jedna se naptiklad o identifikaci a klasifikaci
dat za Cel jejich ochrany, monitorovani kanali nebo karanténu dat obsahujici citlivé udaje

atd. Tato opatteni by méla byt v obci zavedena, jako prevence Uniku dat.



Al — 8.13 Zalohovani informaci

Jedné se o vytvareni kopii dat za Gcelem jejich obnovy v ptipad¢ ztraty, poskozeni nebo
kybernetického utoku. Zalohy mohou byt ukladany lokaln¢€, na externich ulozistich nebo v
cloudu a mély by byt chranény pted ztratou, poskozenim ¢i kybernetickym titokem. Za timto
ucelem museji byt zalohy pravidelné testovany. V obci je zaveden systém zalohovani
informaci. Zalohovani informaci maji ve své gesci jak ptivodci dat, tedy zaméstnanci, tak

spravci IT.
Al — 8.14 Redundance vybaveni pro zpracovani informaci

Redundance vybaveni pro zpracovani informaci znamend pouziti zaloznich nebo
duplicitnich systémi, aby bylo zajisténo nepietrzité fungovani IT infrastruktury pii selhani
hardwaru, softwaru nebo vypadku sluzeb. Typicky zahrnuje zalozni servery, datova uloZziste,
sitové prvky a napajeci zdroje. Co se ty¢e hardwarového vybaveni, je redundance feSena
zpusobem, Ze vétSina zatizeni je thned k dispoziciu spravct IT. Tudiz je provedena okamzité
vyména vadného kusu za funkéni. U softwarového vybaveni je redundance feSena
obdobnym zpiisobem jako u hardwarového vybaveni. Co se tyce prvki sité, tyto nejsou plné
redundantni, obzvlasté¢ v piipad¢ kabelovych rozvodi. Nicméné selhani téchto prvki je

velmi nepravdépodobné, a proto je neni tieba ani nikterak vyznamné fesit.
Al — 8.15 Zaznamenavani formou logt

Zaznamenavani formou logli znamena automatické ukladani udalosti, akci a pristupt v IT
systémech za ucelem monitorovani a analyzy. Logy pomahaji identifikovat bezpecnostni
incidenty, neopravnéné piistupy nebo systémové chyby. V obci prozatim neni zavedeno
komplexni feSeni, které by shromazd’ovalo logy o udélostech ze zatizeni a aplikaci na siti.

Neexistuje tedy ani korelace se zpracovdvanymi daty v redlném cCase.
Al — 8.16 Monitorovaci ¢innosti

Monitorovaci ¢innosti zahrnuji nepietrzit¢ sledovani a analyzu systémovych udélosti,
sitového provozu a uZzivatelskych aktivit za u¢elem detekce hrozeb a anomalii. Uéelem je
v€asné odhaleni a reakce na bezpe€nostni incidenty. Monitorovaci systém, ktery by byl
nakonfigurovan na zakladé stanovené zakladni linie tak, aby bylo moZno identifikovat
anomalni chovani, napf. ¢innost spojenou se Skodlivym softwarem, utoky, neobvyklé

chovani systému a jiné, neni zaveden.



Al —8.17 Synchronizace hodin

Podstatou synchronizace hodin je udrzovani jednotného a ptfesného cCasu na vsech IT
systémech v siti pomoci protokoli, jako je NTP (Network Time Protocol). Spravna
synchronizace je kliCova pro pfesné logovani udalosti, analyzu bezpec¢nostnich incidentt a
spravné fungovani autentizacnich a Sifrovacich mechanismt. Synchronizace data a hodin je
zavedena. Toto opatfeni je mj. nutné i pro konverzi formatt. Pfi prevodu elektronického
dokumentu, ktery byl doru¢en naptiklad ve formatu ZFO nebo EML, do papirové podoby je
tfeba zajistit, aby obsah tisténé¢ho dokumentu zcela odpovidal ptivodnimu elektronickému
originalu. Soucasti tohoto procesu je také ovefeni shody obsahu obou verzi. V ramci této
konverze je nezbytné doplnit systémové oznaceni, tedy interni digitalni podpis a Casové
razitko z agendového informacniho systému (AIS), které slouzi k prokazani autenticity a

¢asu provedeni pfevodu.
Al — 8.18 Pouzivani privilegovanych obsluznych programu

Privilegované obsluzné programy mohou spoustét systémové nastroje s vySSimi
opravnénimi, které umoznuji spravu, konfiguraci nebo diagnostiku IT systémul. Zneuziti
téchto programti miize vést k naruSeni bezpecnosti, proto je dulezité jejich fizeni, omezeni

pristupu. Na obecnim tfadu nejsou pouzivany privilegované obsluzné programy.
Al — 8.19 Instalace softwaru na provoznich systémech

Instalace softwaru na provoznich systémech znamena nasazovani aplikaci (software), ale 1
aktualizaci syst¢ému. Mélo by se jednat o kontrolovany proces. Dilezité je dodrzovani
schvéalenych postupli, omezeni instalace pouze na daveéryhodny software a pravidelné
aktualizace pro opravu zranitelnosti. Neopravnénd nebo nefizena instalace miize vést k
poskozeni provozniho systému, nekompatibilité nebo ohrozeni stability systému. Z tohoto
divodu jsou k témto koniim opravnéni pouze spravci IT. Ostatnim zaméstnanciim je tato

¢innost zakézdna. M¢la by byt zavedena kontrola a dodrzovani tohoto opatieni.
A1l — 8.20 Bezpecnost siti

Bezpecnost siti zahrnuje ochranu sitové infrastruktury pfed neopravnénym piistupem, utoky
a zneuzitim. Opatteni lze realizovat za pomoci firewalld, Sifrovani, segmentace siti, detekcni
a prevencni systémy a fizeni pfistupu. Na obecnim Gfadu je instalovan firewall, ktery od sebe
oddéluje vnitini a vnéjsi prostredi, filtruje podezielé aktivity, balancuje vykon a propousti
pouze dovolené a schvalené sluzby. Na ptistupovych bodech WiFi siti je nastaveno Sifrovani

WPA2. Nedostate¢né je vSak feSena segmentace siti, detek¢ni a prevencni systémy.



Al —8.21 Bezpecnost sitovych sluzeb

Bezpecnost sitovych sluzeb zahrnuje identifikaci a zavedeni bezpecnostnich opatfeni
nezbytnych pro konkrétni sluzby, jako jsou bezpecnostni prvky, urovné sluzeb a pozadavky
na sluzby. Organizace musi zajistit, aby poskytovatelé sitovych sluzeb tato opatteni
implementovali. Obec vypsala vyberoveé fizeni, ve které pozadovala nabidku na vybudovani
hlasové a datové sité vCetné virtualni IP sité s Sifrovanim pro potteby hlasové a datové
komunikace. Soucasti poptavky byl i novy komunikacni systém pro obec a jeji ptispévkové
organizace. Novy systém byl realizovan firmou STAND CZ spol. s r. 0. Systém vyuZiva pro

telefonni a datovou konektivitu jednu piipojku internetu a telefonni sit¢ ISDN/VoIP v

budové obecniho uradu.
A1l — 8.22 Oddéleni siti

Oddéleni siti (network segmentation) je bezpecnostni a vykonnostni strategie, ktera
rozdé€luje skupiny informacnich sluZeb, uZivatele a informacni systémy na mensi, izolované
casti sit€¢. Je vhodné rozdélit jednotlivé broadcast domény na mensi segmenty, nejlépe
pomoci jednotlivych VLAN. Z bezpecnostniho hlediska je rozdéleni sit€¢ na mensi segmenty
kontrolu komunikace mezi témito segmenty. Dllezité je rovnéz pravidelné sledovat, zda

redlny sitovy provoz odpovida stanovenym bezpecnostnim politikam.
Al — 8.23 Filtrovani webovych stranek

Opatieni ma za cil kontrolu a omezeni pristupu zaméstnanct k ur¢itym webovym strankam
na zékladé¢ bezpecnostnich politik organizace. Pouziva se k blokovani Skodlivych,
nevhodnych nebo neproduktivnich webli pomoci firewalli, proxy serveri nebo
specializovanych filtrii. Filtrovani webovych stranek, mimo stranek, které jsou vSeobecné

oznacovany za nebezpecné, prozatim neni aplikovano.
Al — 8.24 Pouzivani kryptografie

Pouzivani kryptografie obndsi Sifrovani dat a komunikace za ucelem zajiSténi jejich
diveérnosti, integrity a autenticity CIA. V praxi se vyuzivaji metody jako symetrickd a
asymetricka kryptografie, digitalni podpisy nebo hashovaci funkce. Uéelem je ochrana
citlivych informaci. V soucasné dob¢ je neautorizovanému ¢teni branéno pravy na sitovych
discich na trovni filesystému. Ve smérnici od IB je uvedeno, ze na vSech zatizenich, ¢i

datovych médiich, kterd maji ptistup nebo obsahuji diivérné informace, je nutno Sifrovat data



na harddisku PC, na harddisku notebooku, ptenosnych harddiscich, flash discich,

smartphonech a tabletech.
Al — 8.25 Zivotni cyklus bezpe&ného vyvoje

Podstata spociva v zaclenéni bezpecnostnich praktik do vsech fazi vyvoje softwaru, od
navrhu po nasazeni a udrzbu. Obsahuje kroky jako analyzu bezpecnostnich pozadavki,
bezpecné programovani, testovani zranitelnosti a pravidelné aktualizace. Obec se nezabyva

vyvojem software.
Al — 8.26 Pozadavky na bezpecnost aplikaci

Utelem opatieni je, aby pii vyvoji &i pofizovani aplikaci byly identifikovany a feseny
vSechny pozadavky na informacni bezpeCnost. Spravce IT je odpovédny za definici a
kontrolu bezpecnostnich pozadavkli ve vyvoji a adrzbé systémil. Jeho ukolem je mj.
definovat bezpecnostni pozadavky na zajisténi ditvérnosti, integrity a dostupnosti, definovat
pozadavky na ochranu dat od navrhu systému, az po ukonceni jeho ¢innosti, zajiStovat

postupy pro pofizovani a Upravy software.
Al — 8.27 Princip architektury a inzenyrstvi bezpecnostnich systému

Podstatou je navrh bezpecnosti ve vSech vrstvach architektury, tedy datové, aplikacni a
technologické. Principy maji byt stanoveny, dokumentovany a uplatiovany pii vSech
¢innostech inzenyrstvi informacnich systémul. V soucasné dob¢ na obecnim tradu neexistuje
navrzena ani zdokumentovany princip architektury bezpecného inzenyrstvi. Vytvareni

architektury informacnich systému by bylo vhodné fesit dodavatelsky.
Al — 8.28 Bezpecné programovani

Jedna se o soubor principt a postupit zamefenych na prevenci bezpecnostnich zranitelnosti
pii vyvoji softwaru. Obec se nezabyva vyvojem software.

Al — 8.29 Testovani bezpecnosti pii vyvoji a akceptaci

Podstatou je proces ovéfovani v rdmci celého Zivotniho cyklu vyvoje, zda software nebo
systém splituje bezpecnostni pozadavky a je odolny vici hrozbam a utokiim. Obec se

nezabyva vyvojem software.



Al —8.30 Vyvoj zajistovany externimi zdroji

Vyvoj softwaru externimi zdroji znamena, Ze organizace outsourcuje (sveéti) ¢ast nebo cely
vyvojovy proces tfetim strandm (externim firmam ¢i offshore tymim). Obec se nezabyva

vyvojem software.
Al — 8.31 Oddéleni prostredi vyvoje atestovani a produkce

Oddéleni jednotlivych prostiedi je zdsadnim principem bezpeného a stabilniho vyvoje
softwaru. Zajistuje izolaci riznych fazi vyvoje, minimalizuje rizika nasazeni chybnych

zmén do produkce. Obec se nezabyva vyvojem software.
Al — 8.32 Management zmén

Cilem managementu zmén je proces fizeni, dokumentace a kontrolovani zmén v IT
systémech, softwaru nebo infrastruktufe. Ugelem je minimalizovat rizika, vypadky a
negativni dopady na provoz organizace. Doposud neni zpracovana zadna dokumentace,
kterda by management zmén v oblasti IT upravovala. Zmény se v této oblasti déji zpravidla
az v dobé¢, kdy je zména vyvolana potiebou, naptiklad pouzivanim jiz nedostate¢né¢ho nebo
zastaralého vybaveni. Dalsi zmény se d¢ji po zmeéné legislativy, kdy je na takovou zménu
organizace povinna reagovat, napiiklad zména archiva¢niho systému, zména systému
stavebniho fizeni atd. Zmény v oblasti IT se ovSem mohou dit i ze strany vedeni obce. Jedna
se naptiklad o reakci na nabidky firem, které poskytuji softwarové vybaveni pro obecni
ufady. Mnohdy dojde ke zmén¢ takového IT systému, ktery mtize mit i negativni dopad na

chod organizace.
Al — 8.33 Informace pro testovani

Testovani je soucasti vyvoje softwaru a zajist'uje, ze aplikace spliuje funkeni i bezpe€nostni

poZadavky. Obec se nezabyvéa vyvojem software.
Al — 8.34 Ochrana informaci béhem auditniho testovani

Auditni testovani zahrnuje dikladnou kontrolu a ovéfovani bezpecnosti, vykonu a souladu
systému s piedpisy. Béhem tohoto procesu mize dochizet k manipulaci s citlivymi
informacemi, coZ vyZaduje pfijeti opatfeni k zajiSténi jejich ochrany. Bezpe¢nostni audit IT
probéhl naposledy v roce 2022. Auditni testovani neni nikterak pldnovéano. V ptipadé, Ze by
bylo opétovné provadéno auditni testovani, bylo by toto testovani naplanovdno a

odsouhlaseno testovaci entitou a vedenim obce.

(zdroj: CSN EN ISO/IEC 27001, 2023 a 27005, 2022)
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