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ABSTRAKT

Tato diplomova prace se zaméfuje na problematiku zranitelnosti mekkych cilti, konkrétné
zakladnich Skol, vi¢i utoku aktivniho stielce. V teoretické ¢asti jsou definovany mekke cile,
faktory ovliviiyjici jejich zranitelnost a stim spojené zplisoby ochrany. Praktickd cast
se vénuje detailnimu posouzeni dvou vybranych zékladnich $kol, a to i pomoci analytickych
metod jako analyza ochrannych vrstev a analyza stromu udalosti. Souc¢ésti je i v terénu
provedeny penetracni test, jehoz cilem bylo ovéfeni Grovné stavajicich bezpecnostnich
opatfeni vybranych Skol. Na zaklad¢ zjiSténych poznatkli jsou navrzena konkrétni
bezpecnostni opatfeni ke sniZeni zranitelnosti a je zpracovan bezpecnostni plan. Diplomova
prace predkladd navrhy, které mohou pfispét k i€inné prevenci a sniZzeni nasledkt
potenciondlnich tutokd, také poukazuje na dilezitost spoluprace provozovateli objekti

meékkych cilt a vetejného sektoru.

Kli¢ovéa slova: m&kky cil, aktivni stfelec, zranitelnost, bezpecnost, analyza rizik, penetracni

test, bezpecnostni plan

ABSTRACT

This diploma thesis focuses on the issue of vulnerability of soft targets, specifically
elementary schools, to an active shooter attack. The theoretical part defines soft targets,
factors affecting their vulnerability and associated methods of protection. The practical part
is devoted to a detailed assessment of two selected elementary schools, including using
analytical methods such as analysis of protective layers and event tree analysis. It also
includes a penetration test conducted in the field, the aim of which was to verify the level of
existing security measures of the selected schools. Based on the findings, specific security
measures are proposed to reduce vulnerability, and a security plan is developed. The diploma
thesis presents proposals that can contribute to the effective prevention and reduction of the
consequences of potential attacks and also points out the importance of cooperation between

operators of soft target facilities and the public sector.

Keywords: soft target, active shooter, vulnerability, security, risk analysis, penetration test,

security plan
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., Osud je jako pisecna boure, co bez ustani méni smer.

Haruki Murakami



UV OD...cuorereesressessessessessesssssssssssssessessssessessesssssessssssssssessessessessssssessessesssssssassassassessessesse 11
CIL PRACE A POUZITE METODY .....ccouvurerresressenssessessssssssessessessssssessssessssssessssessaess 12
I  TEORETICKA CAST .uurereeerresressnssessesssssssssssessessessssssessessessssssessessassasssessessassassss 14
1 MEKKE CILE .uueeeeteereseseessessessssssssessesssssssssessessssssessessessessasssessessesssessessessassass 15
2 FAKTORY OVLIVNUJICi ZRANITELNOST MEKKEHO CILE.................. 22
2.1 ATRAKTIVITA MEKKEHO CILE .....ooeiiuiiiiiieeeiie ettt e 22
2.2 HLEDISKO SCHOPNOSTI SEBE-OCHRANY MEKKEHO CILE ......c.cceeviieeiireerieeeneeenns 25
2.3 ZODOLNENI MEKKYCH CILU VUCT UTOKU.......0veeevieeeirieeeireeeeireeeeieeeeneeeereeesneeenns 26
3 ZAVER TEORETICKE CASTI....cuooeererrerereesessessessssssessssessssssessssessssssessssessasses 32
IIT PRAKTICKA CAST.uouerrerrerenessessessnssessesssssssssssessssessssssessessessasssessessessasssessessassassss 34
4  POSOUZENI ZRANITELNOSTI VYBRANYCH ZAKLADNICH SKOL ......35
A1 SKOLA A oottt 35
4.2 ANALYZA OCHRANNYCH VRSTEV SKOLY A .....oooiiiiiiiiiiiiee et 38
4.3  ANALYZA STROMU UDALOSTI SKOLY B.....oooiiiiiiiiiiieeieeeeeeee e 40
A4 SKOLAB oot ettt 47
4.5  ANALYZA OCHRANNYCH VRSTEV SKOLY B .....ooooiiiiiiiiiiiieeeeeeee e 50
4.6  ANALYZA STROMU UDALOSTISKOLY B.....oooiiiiiiiiiiieceeeeeeeeee e 53
5  PROVEDENI PENETRACNIHO TESTU SKOL ......ocevesrerreesressesssssessessessensenns 60
5.1 PENETRACNI TEST SKOLY A ....eutiiitiieeiiee ettt e et e et ete e st eeeaneeeaseeeneeesnaeeeanee s 61
5.2 PENETRACNITEST SKOLY B ..oiiiiiiiiiicceecee e 64
6 NAVRH OPATRENI KE SNiZENi ZRANITELNOSTI SKOL ......c.coevueerenece 65
7 BEZPECNOSTNI PLAN SKOLY ...cuverrerrerrenssessessssssssessessessssssessssessssssessessesseess 74
ZAVER .acerveevrrereressessessesssessesssssssssssessessessssssessessassssssessssessssssessessessasssessessassasssessessassassss 77
SEZNAM POUZITE LITERATURY ......uovuerrerrerreessessessssssssessessessesssessessssessssssessssessaens 79
SEZNAM OBRAZKU .....uvueererrrrnersessessssssssessessessssssessessessssssessessessassssssessessessssssessassassaens 82
SEZNAM TABULEK .......ccuoerereeresrssessessessesssssssssssssssssssssssessessessesssssessesssssssessessassossens 83

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......cevrrererrursrsssessesssesssssasssesssnes 84






UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

UVOD

V poslednich letech dochazi vriznych c¢éastech svéta k ndsilnym utokim vedenym
na vefejné pristupnd mista, které byvaji oznaceny jako mékké cile. Jsou to mista s velkou
koncentraci osob ale nizkou nebo zcela chybé&jici tirovni zabezpeceni, coz z nich ¢ini
atraktivni cil pro riizné Gto¢niky, jako naptiklad aktivni stfelce. Zatim co dfive byvali nasilné
utoky sméfovany proti tvrdym cilim, coz jsou dobfe zabezpecené vojenské nebo vladni
objekty, nyni jsou Castéji smefovany na civilni vefejné prostory. Diivodem je snaha dosazeni
vysokého psychologického efektu, dopadu na psychiku spolecnosti, za pouziti relativné
malych prostiedki. Historicky na tizemi Ceské republiky neni tato hrozba piilis asta, aviak
po tragickém utoku na Filozofické fakult¢ Univerzity Karlovy v Praze v prosinci roku 2023
nabyla nového rozméru. Néasledoval ndrast piipadd vyhruzek utokd se stielnou zbrani
ve $kolach napfti¢ celou Ceskou republikou, coz zménilo uroveii vefejného vniméni
bezpecnosti nejen na Skolach. Vzrostl také tlak na zfizovatele Skol a Skoly samotné,

aby se otazkou bezpecnosti systematicky zabyvali.

Zakladni Skoly jakozto mé&kké cile jsou misty, jichz hlavnim tkolem je vzdélavani
a vychova déti. Z toho diivodu je tieba bezpecnostni opatfeni volit velmi citlivé, nebot’
by v opa¢ném ptipadé¢ mohlo dojit k naruseni ptirozeného charakteru prostredi zakladni

Skoly.

Zakladni skoly jsou mistem, kde se kazdy den nachazi desitky az stovky zranitelnych
osob, déti, které nemaji moznost se sami ucinné branit nebo vhodné reagovat na krizové
situace. Zejména proto je dulezité identifikovat potenciondlni rizika, provést hodnoceni
soucasné urovné zabezpeceni a navrhnout realizovatelna a U€inné opatteni, kterd povedou

ke zvySeni bezpecnosti bez negativniho dopadu na kazdodenni chod skol.

Cilem této diplomové prace je navrhnout opatieni ke snizeni zranitelnosti vybrané
zakladni Skoly a vypracovat bezpecnostni plan pro problematiku aktivniho stielce. Prace
kombinuje teoreticka vychodiska s praktickym vyzkumem provedenym na dvou zékladnich
Skolach. Za pomoci analyzy ochrannych vrstev a stromu udalosti jsou identifikovana rizika
a navrzena opatfeni ke zvyseni bezpecnosti a odolnosti mékkého cile. Vysledky prace budou
slouzit nejen jako nastroj pro zlepseni bezpecnosti konkrétnich zakladnich skol, ale také jako
inspirace pro SirSi uplatnéni v radmci prevence a planovani bezpecnostnich opatieni

v prostiedi zakladnich Skol.
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CiL PRACE A POUZITE METODY

Hlavnim cilem diplomové prace je, navrhnout opatfeni ke sniZeni zranitelnosti vybraného

meékkého cile proti itoku aktivniho stfelce a vytvofit pro tento mekky cil bezpec¢nostni plan.

Ke splnéni hlavniho cile byly stanoveny tfi dil¢i cile. Prvnim cilem je teoretické
vymezeni mekkych cilti a faktori ovliviiujicich jejich zranitelnost vici utokim aktivniho
stielce, jehoz bude dosazeno komparaci odbornych texti a naslednou syntézou ziskanych
informaci. Jako druhy dil¢i cil bylo stanoveno posoudit zranitelnost vybraného mékkého cile
vici utoku aktivniho stielce, cehoz bude dosazeno za pomoci metody pozorovani, analyzou

stromu udalosti a analyzou ochrannych vrstev.

Analyza ochrannych vrstev, anglicky Layers of Protection Analysis,
je metoda vyuzivand k posouzeni bezpec¢nostnich opatfeni vici konkrétnim rizikim.
Posuzuje se efektivnost jednotlivych bezpecnostnich opatienich, tedy ochrannych vrstev,
které maji za tikol zabranit vzniku mimotadné udalosti nebo vyznamné zmirnit jeji nasledky.
Metodou LOPA se zjist'uje, zda stavajici bezpecnostni opatieni postacuji k udrzeni ptijatelné
urovné rizika, ¢i zda je tfeba provést zmeény bezpecnostnich opatfeni (Summers, 2003;

CCPS, 2001; IEC, 2016).

Ochrannou vrstvou se v ramci této metody rozumi jakékoliv nezévislé zatfizeni, systém
nebo opatieni, které je schopno samostatné zabranit vzniku mimofadné udalosti, nebo
zmirnit jeji dopady, v piipad,
ze situace nastane. Kazdd ochranna vrstva musi byt nezavisld. Ochranné vrstvy jsou
napiiklad oploceni objektl, bezpecnostni dvete a okna, mechanické zabrany, turnikety,
kamerové systémy, poplachové systémy, bezpecnostni persondl a jiné (CCPS, 2001).

......

Dale se definuji stavajici ochranné vrstvy, tedy systémy a opatieni, které mohou zabranit
vzniku udalosti nebo minimalizovat jeji nasledky. Vrstvy se posuzuji z hlediska nezévislosti,
spolehlivosti a ucinnosti. Nasledné
se stanovi pravdépodobnost selhdni jednotlivych ochrannych vrstev a jejich celkovy vliv
na snizeni rizika. Zavérem se provede vyhodnoceni, zda jsou stavajici ochranné vrstvy
dostatecné, €i zda potiebuji zavést dalsi opatieni k dosazeni pfijatelné Grovné rizika (CCPS,

2001; Summers, 2003).

Analyza stromu udalosti, anglicky Event Tree Analysis, je analytickd metoda, ktera

se uzivd ksystematickému zkoumani moznych scénaft vyvoje krizovych
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¢i havarijnich udalosti, zejména za ti¢elem identifikace riznych dopadii nebo nasledk urcité
iniciujici udalosti. Je to graficky nastroj, ktery pomaha znazornit rizné scénaie vyvoje

krizové situace.

Hlavni vyhody analyzy stromu udalosti jsou piehlednost grafického vystupu, jasné
znazornéni scénafi. Identifikace kritickych mist a scénaiti s nejvétSimi dopady, jedna
se o uzite¢ny podklad pro naslednou pfipravu a optimalizaci bezpecnostnich plani (Ericson,

2015; CSN EN 31010, 2011).
Tretim dil¢im cilem je prakticky provést penetracni test vybraného mékkého cile
za ucelem ovéteni ucinnosti stavajiciho zabezpeceni.

Za vyuziti ziskanych poznatkii a informaci budou navrzena opatieni ke sniZeni
zranitelnosti vybraného mékkého cile, zédkladni Skoly, a bude vytvofen pro tento mékky cil

bezpecnostni plan.
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I.

TEORETICKA CAST
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1 MEKKE CILE
Odborna literatura nestanovuje pevné danou definici pojmu mékky cil, provedenou analyzou

n¢kterych dostupnych zdroji byly zjistény definice popsané nize.

V prostiedi odborné literatury v Ceské republice se nachazi vyznamny dokument, Koncepce
ochrany mékkych cili pro rok 2017-2020, ten definuje mékké cile jako prostory, objekty
nebo akce s pritomnosti vétsiho poctu osob ale nizkou, nebo zddnou urovni zabezpeceni
proti ndsilnym utokiim. Hovotime tedy o prostorach otevienych i uzavienych, na které ma
ptistup vetejnost, tedy se znacnym mnozstvim osob, kterd mohou byt vyhodnocena jako
potenciondlni cil teroristl ¢i jinych Gtocnikli. Aktivem jsou zde zminéné osoby, jejich Zivot
a zdravi, které chranime. Uvedené prostory a mista konani akci mohou byt voleny teroristy
¢iuto¢nikem, nebo skupinou utoéniki za cil jejich utokl z divodu mozného vysokého poctu
obéti, zabitych ¢i zranénych osob, ¢imz na sebe upoutaji pozornost vefejnosti a negativneé
ovlivni psychiku obyvatel. Poznamenava, ze mékké cile miizeme délit na trvalé a doCasné.
Pficemz trvalé lze Clenit na ty, které jsou situovany ve vnitinich prostorach, jako jsou
nemocnice, ufady, nakupni centra, divadla, Skoly. A ty, které jsou ve vnéjSich prostorach,
napiiklad trzisté, ndmésti, stadiony a jiné sportovisté. DoCasné Ize pak d€lit na placené, coz
jsou napiiklad koncerty ¢i festivaly. Neplacené akce s volnym vstupem jako napiiklad
demonstrace, vanoc¢ni a velikono¢ni setkani nebo maratony. Toto rozdéleni je zndzornéno

na obrazku 1 (Ministerstvo vnitra, 2017).

Trvalé

Docasné

Akce s volnym

Akce placené
vstupem

Vhitrni

Obrazek 1 — Déleni meékkych cili na trvalé a docasné.

(zdroj: Ministerstvo vnitra, 2017 zpracovani: vilastni)
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Australsko-novozélandsky protiteroristicky vybor za mékké cile oznacuje mista pfistupné
vétSimu poctu lidi, fadi zde mimo jiné sportovni stadiony, dopravni infrastrukturu, nakupni
centra, hospody, kluby, hotely, bohosluzby, turistické atrakce ¢i kina. Déle uvadi, ze mékkeé
cile nemusi napliiovat tyto kritéria po celou dobu, pocet osob se muze lisit v zavislosti
na denni dobé&, podle ro¢niho obdobi a miizou byt docasné, jako v ptipad¢ sportovnich akci,

festivalll nebo jednorazovych akci (ANZCTC, 2023).

Evropska komise oznacuje mekké cile jako snadno zranitelné cile a tyto charakterizuje
jako zpravidla civilni objekty, kde se shromazd'uje velké mnozstvi lidi, jako jsou vefejné
prostory, nemocnice, Skoly, sportovni arény, kulturni stfediska, kavarny a restaurace,
nakupni stiediska a dopravni uzly. Uvedena mista jsou ze své podstaty zranitelna, je obtizné
je chrénit a vyznacuji se pravdépodobnosti velkého poctu obéti v piipadé utoku (Evropska

komise, 2017).

V publikaci Ochrana mékkych cild, Perspektiva spoluprace vetejného a soukromého
sektoru vydané Policejni akademii v Praze, se o mékkych cile hovofi jako o objektech,
prostorech nebo akcich, které jsou charakteristické ¢astou ptitomnosti vétsiho poctu osob
a soucasné absenci nebo nizkou trovni zabezpec€eni proti nasilnym Gtokim. Jejich ochrana
pak spociva v ochrang lidi, ktefi jsou cilem pachaného nasilného ttoku. Mé&kké cile jsou
Castym cilem teroristickych a jinych zavaznych nasilnych Utoki, kdy v soucasnosti
sledujeme jejich nartst. Konstatuji, ze z diivodu vysoké poétu mékkych cilti na tizemi Ceské
republiky, neni lep$i cesta, jak zvySit odolnost téchto cili, nez vzajemna spoluprace

mékkych cild a statniho sektoru (Policejni akademie CR, 2021).

Mista nebo prostiedi, kterd jsou snadno dostupna, ptitahuji velké mnozstvi lidi a mohou
byt zranitelnd utoky pomoci jednoduchych taktik a snadno dostupnych zbrani. Takto jsou
oznaceny mékké cile Agenturou pro kyberbezpecnost a bezpecnost infrastruktury (CISA,

2019).

Britsky Utad pro boj proti terorismu oznaéuje jako mékké cile misto nebo prostiedi,
do kterého ma vefejnost pfistup, které lze povazovat za potenciondlné¢ ohrozené
teroristickym utokem z divodu ptitomnosti velké koncentrace osob. Tato mista se vyskytuji
v Sirokém spektru jako sportovni stadiony, hospody, kluby, bary, ndkupni centra, hlavni
ulice, atrakce pro vetejnost, kina, divadla a obchodni centra. M¢kké cile mohou byt také
vefejnym prostorem — oteviené prostranstvi, jako jsou parky a namésti. U vySe zminénych

se nemusi jednat nutné o mékky cil po celou dobu, nebot’ hustota davu se mize liSit
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v priibéhu dne a noci, nebo muze byt doc¢asna jako v piipadé€ sportovnich akci nebo festivalt

pod Sirym nebem (NaCTSO, 2012).

Jenifer Hesterman (2019) hovoti o mékkych cilech v knize Soft targets hardening:
protecting people from attack, popisuje, ze na rozdil od utokli na tvrdé cile, jako jsou
vojenské objekty, statni instituce ¢i jind mista symbolicka pro teroristické skupiny, miize mit
utok na meékké cile obrovsky dopad na psychiku obyvatel a vyvolat v nich pochybnost, zda
je dokéze stat ochranit. Vysoky dopad takovych utokt, zejména pii pouziti chemickych nebo
biologickych zbrani, maji turistickd mista, ndkupni a rekreacni centra. VSichni obyvatelé
maji pravo vyuzivat moznosti vzdélavani, prace a zdravotni péce v bezpecném prostredi.
Muze vSak dojit k faleSnému pocitu bezpeci. Bezpe€nost neni primérnim tcelem téchto
instituci, protoZe Casto nemaji dostate¢né zdroje financi k zavedeni ti€innych bezpecnostnich
opatfeni. Z tohoto diivodu jsou tyto objekty obvykle oznacovany jako zony bez zbrani,
a jediny odpor, na ktery mtize Gtocnik v téchto prostorach narazit, predstavuji jeden nebo
dva neozbrojeni bezpe€nostni pracovnici. Kombinace téchto faktorti ¢ini Skoly, chramy,
nemocnice a nakupni centra snadno dostupnymi potencialnimi cili pro teroristy nebo jiné

uto¢niky (Hesterman, 2019).

Metodika Zasady ochrany mekkych cili tyto definuje jako mista s vysokou koncentraci
osob ale zaroven nizkou tirovni zabezpeceni proti nasilnym ttokim, kterd jsou pro zminénou

charakteristiku vybirdny jako cil Gtoki, naptiklad teroristickych (Ministerstvo vnitra, 2019).

Opakem mékkych cilti jsou takzvané tvrdé cile (v anglictiné Hard Targets), zde se jedna
o dostate¢n¢ chranéné prostory a objekty, coz jsou zpravidla vojenské objekty, statni objekty,
objekty bezpecnostnich slozek statu a také soukromé ¢i komercni objekty (Ministerstvo

vnitra, 2025).

Forest (2006) ve své knize definuje mekkeé cile, mimo jiné, jako mista pfed samotnymi
vstupy do objektil tvrdych cilt, které jsou chranéné, jako naptiklad ptiletové haly letist

(Forest, 20006).

Organizace spojenych narodd uvadi, ze hrozby teroristickych tokl na zranitelné cile
véetné verejnych mist, tedy meékké cile, predstavuji pro ¢lenské staty sloZitou bezpecnostni
vyzvu. Utoky na méstska centra, ndbozenska mista a objekty bohosluzeb, vyznamné
sportovni udélosti a civilni letectvi jsou na vzestupu. Teroristické skupiny opakované
vyzyvaji své stoupence k utokiim na lidi ve vefejnych prostorech, které¢ jsou obzvlaste

zranitelné pro svou pfistupnost a otevienost. Ackoli vlady nesou primarni odpovédnost
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za ochranu "mekkych" cili pfed teroristickymi utoky, soukromi vlastnici anebo
provozovatelé téchto mist hraji také klicovou roli pfi zajiStovani jejich bezpecnosti (OSN,

2025).

Rozd¢leni na mékké a tvrdé cile je podstatné z hlediska pfistupu k jejich zabezpeceni.
Vychézi z pohledu ttoc¢niku a jejich cilli, pravdépodobnost titoku a nezkouma pouze dopad
a vyznam na spole¢nost. Zabyva se i ochranou téch subjektt, které by nezahrnovaly tradicni
protiteroristické opatfeni. Praxe poslednich let ukazuje, ze pravé tyto mekké cile jsou

hlavnim cilem teroristickych utokt jak ve svété, tak v Evropé (Ministerstvo vnitra, 2017).

Koncepce ochrany mékkych cilt pro roky 2017-2020 uvadi nékteré priklady mékkych

cilt, pticemz jejich potadi nevyjadiuje prioritu (Ministerstvo vnitra, 2017):
e Dbary, kluby, diskotéky, restaurace a hotely,
e kina, divadla, koncertni saly, zdbavni centra,
e komunitni centra,
e kulturni, sportovni, ndbozenské a dalsi akce,
e nabozenské pamatky a mista urcend k uctivani,
e nakupni centra, trziSt¢ a obchodni komplexy,
e nemocnice,
e parky a namésti,
e politickd shromazdéni, privody, demonstrace,
e sportovni haly a stadiony,
o Skolska zafizeni, koleje, menzy, knihovny,
o turistické pamatky a zajimavosti, muzea, galerie,
e vefejné instituce,
e vyznamné dopravni uzly, vlakova a autobusova nadrazi, leti$tni termindly,
e jina symbolicky vyznamna mista ¢i akce a dalsi.
K nékterym typim mékkych cilii:

Skolska zafizeni. Utoky ve 8kolach jsou vnimany jako jedny znejhorsich z davodu

pritomnosti déti, které jsou velmi zranitelné a zaroven ptedstavuji pro spole¢nost vysokou



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

hodnotu. Hrozba utoku je moznd jak zpozice samotného zdka, tak je zde mozZnost
teroristického Utoku. Soucasné jde o objekty, které neni snadné efektivné zabezpecit.
(Ministerstvo vnitra, 2019) Skoly povétsinou nedisponuji ozbrojenou bezpe&nostni sluzbou
a nejsou vybaveny detekénimi ramy, otevieny kampusovy systém umozinuje vstup do arealu
zpravidla komukoliv. (Fagel, Hesterman, 2017) Pocet incidentli ve Skoldch na tzemi Ceské
republiky znaén€ vzrostl. Po utoku aktivniho stfelce na Filozofické fakulté Univerzity
Kalovy v Praze v roce 2023 bylo zaznamendno mnoZzstvi ptipadll vyhruzek pouzitim stielné
zbrané proti osobam v prostorach Skoly, ve sledovaném obdobi jednoho mésice od poloviny

ledna 2025 bylo takovychto piipadii celkem 44 (Policie CR, 2025).

Obchodni centra. Typicky mista s velkym poctem navstévnikii ale také nizkym
zabezpecenim. Jednd se o typicky piiklad mékkého cile, jez byl v minulosti vybran za cil
utoku a doSlo zde k mnoha tragickym udalostem. Od roku 1998 do roku 2005 bylo
na obchodni centra podniknuto vice nez 60 teroristickych utokii (Ministerstvo vnitra, 2019).
Nevyhodou obchodnich center je moznost mnoha vstupi i inikovych tras pro uto¢niky, také
skutecnost, ze se v obchodnich centrech pohybuje velké mnozstvi navstévniki, ktefi nejsou

kontrolovani, nebo jsou kontrolovani na nizké tirovni (Fagel, Hesterman, 2017).

Hotely. Zna¢na koncentrace osob v téchto zafizenich je typicka, pficemz zabezpeceni
hotelii nebyva na vysoké urovni, pokud se pak v blizkosti kona sportovni, kulturni ¢i jina
akce nebo rizikova konference hrozba toku nartsta (Ministerstvo vnitra, 2019). V hotelech
byvaji ubytovani zahrani¢ni hosté, riznych narodnostni, etnické ¢i ndbozenska skladby

(Ministerstvo vnitra, 2017).

Nabozenské objekty a bohosluzby. Jednd se o specifickou kategorii mékkych cild,
na kterou se zaméfuji ur¢ité teroristické skupiny. Pro prostiedi Ceské republiky jsou ttoky
islamistickych teroristickych skupin a extrémné pravicovych skupin na ndbozenské objekty
Zidovské (Ministerstvo vnitra, 2019). Dale se v Ceské republice nachazi velké mnoZstvi
cirkevnich pamatek, nicméné pocty osob navstévujici tyto objekty z nabozenskych divodi
neni tak vysoky jako v zahrani¢i. Vyjimkou jsou vyznamné kiestanské svatky a mse.

Nicméné nékteré nabozenské pamatky, a jind symbolickd mista jsou nav§tévovany turisty.

Dopravni prostiedky. Utoky na dopravni prostiedky, &i na dopravni sité maji
za nasledek nejen Skody na znacném mnozstvi osob, ale v pfipadé ochromeni dopravni
infrastruktury maji dopad na Sirokou spolecnost (Ministerstvo vnitra, 2019). Mnohdy jsou

mékké cile spolecné Gzce provazany nebo piimo propojeny jako jsou autobusové linky
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zajizd&jici ptimo k obchodnim centrtim, obchodni centra ve stanicich metra nebo autobusova

stanovisté ptimo na stiechach obchodnich center (Ministerstvo vnitra, 2017).

Sportovni a kulturni akce. V prostiedi Ceské republiky se jedna zejména o fotbalové
a hokejova utkani, hudebni festivaly nebo velké koncerty. Na téchto akcich se nachazi velky
pocet navstévnikl, jsou medialné atraktivni a mista a doba potadani mize byt rizikova.
(Ministerstvo vnitra, 2017) Velké sportovni zapasy a jejich zranitelnost jako mekkych cilt
jsou pro teroristy zajimavé, nebot’ napliuji jejich dvé zdkladni potfeby. Sportovni zapasy
jsou plné nechranénych a zranitelnych obéti a také pro teroristy velkd vyhoda ptimého

pfenosu zptusobeného masakru na obrazovky divakt (Hesterman, 2019).

Nemocnice. Jsou to vetejné piistupné prostory, mnohdy rozlehl¢ aredly s mnozstvim
budov rizného urceni, véetné skladi s chemikaliemi. V prostorach se trvale pohybuje velké
mnozstvi personalu, navstévnikd piichdzenich navstivit své blizké nebo pfichazejicich
na ambulantni oSetfeni. Hospitalizovani pacienti jsou zranitelné¢ osoby, mnohdy imobilni

a plné zavisly na péci a pomoci ostatnich (Ministerstvo vnitra, 2017).

Veftejné instituce. Ufady na arovni centrdlni nebo vysSich a niz§ich samospravnich
celkil, jsou volné pfistupné budovy pro Sirokou veiejnost. V piesné¢ definované dobé,

ufednich hodinéch, se zde koncentruje velké mnozstvi osob (Ministerstvo vnitra, 2017).

Ve vztahu zdroje nebezpecni k mékkym cilim muzeme také déli na ty ohrozené
osamocenym aktivnim Uto¢nikem, teroristickou skupinou nebo jinou specifickou skupinou,

kterou miiZze byt naptiklad organizovany zlo€in, viz obrazek 2 (Ministerstvo vnitra, 2017).

Déleni mékkych cilQ z hediska
zdroje nebezpeci

Ohrozeni Ohrozeni Ohrozeni
osamocenym teroristickou jinou specifickou
aktivnim utocnikem skupinou formou

Obrazek 2 — D¢leni dle zdroje nebezpecni.
(zdroj: Ministerstvo vnitra, 2017, zpracovani: vlastni)

Me¢kké cile leze také posuzovat podle poctu osob ptitomnych na misté¢ v dany cas. To jak

z hlediska denni doby, tak také z hlediska ro¢niho obdobi (ANZCTC, 2023).
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Z vyse uvedenych definic je ziejmé, ze pojem mekky cil neni v odborné literatuie
jednozna¢né definovan, avSak obecné se jim rozumi mista s vysokou koncentraci osob
a nizkou urovni zabezpeceni proti nésilnym utokim. Typickymi ptiklady jsou vetejné
pfistupné prostory, jako jsou nakupni centra, sportovni stadiony, dopravni uzly, kulturni
a nabozenské objekty ¢i Skoly. Charakteristickym rysem téchto mist je jejich otevienost
a snadna dostupnost pro Sirokou vetejnost, coz zvySuje jejich zranitelnost viici potencidlnim
Gitokiim. Soucasné viak nejsou tyto objekty nijak chranény. Utocnici si &asto vybiraji takové
cile pravé kvili moznosti zplisobit vysoky pocet obéti a vyvolat prostfednictvim médii

negativni psychologickou vinu u obyvatel.
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2 FAKTORY OVLIVNUJICI ZRANITELNOST MEKKEHO CILE

Ve vztahu k bezpecnosti 1ze o zranitelnosti hovofit jako o slabém misté nebo nedostatku
bezpecnostnich opatfeni, které mohou byt zneuzity hrozbou (Nitterauer, 2016). Jedna
se o vlastnost chranéného aktiva, kterd jej ¢ini otevienym vici Gitoktim ¢i jinym nebezpecim
(FEMA, 2025). Zranitelnost vyjadiuje miru tendence cile k poskozeni pii ptisobeni nékteré
hrozby. Cim je zranitelnost vétsi, tim vétsi je $ance, Ze utoénik vyuZije slabého mista objektu

k utoku (Nitterauer, 2016).

Z hlediska ochrany mékkych cilli je zranitelnost vlastnost, ¢i stav systému, ktery
ukazuje jeho nachylnost k negativnim nasledkiim pfi pisobeni nékteré hrozby. Je reakci
aktiva ¢i cile na utok vcetné nasledného dopadu (Garrick a kol., 2004). Zeman a kolektiv
charakterizuji zranitelnost ve vztahu k ochrané mékkych cilii jako mira nedostatku nebo
urovné bezpecnostnich opatieni a odolnosti objektu viici specifickému scénaii itoku (Zeman
a kol., 2023). Je dana zejména otevienosti pro vefejnost, nizkou urovni zabezpeceni
a snadnou dostupnosti pro potencionalniho Uto¢nika (CISA, 2019). Lze spatfovat piimé
spojeni s nedostatkem ochrannych vrstev, bezpecnostnich opatfeni, jako fyzické bariéry,
kontrolni stanovisté, kamerové systémy a kvalifikovany bezpecnostni personal. Zranitelnost
je dana né€kolika faktory, které ovliviiuji pravdépodobnost GspéSného utoku i jeho dopad

(Fagel, Hesterman, 2017).

2.1 Atraktivita mékkého cile

Metodika Zaklady ochrany mékkych cild (Kalvach, 2016) tik4, ze pfi stanoveni
bezpecnostnich opatieni je tieba definovat faktory ovliviiujici dvé zasadni kritéria,
a to atraktivitu me¢kkého cile pro Gtocnika a moznosti zabezpeceni samotného mekkého cile.
Toto potvrzuje i Apeltauer a kol. (2019) ktery poznamenal, Ze u mékkych cilt je dilezitou
vlastnosti jejich atraktivita, ktera vyjadiuje, jak je dany cil pro uto¢nika lakavy. Atraktivitu
pro uto¢niky zminuje i Australsko-novozélandsky protiteroristicky vybor, kdy za primarni
faktor pro volbu konkrétniho mékkého cile urcuje koncentraci osob na daném misté, kdy
(ANZCTC, 2023). Jedna se tedy o soubor vlastnosti, které dany objekt tvoii zajimavym

a vhodnym ter¢em pro potencionalniho Uto¢nika (Hestermann, 2019).

Zda je pro uto¢niky mékky cil atraktivni mohou zvySovat tato kritéria (Ministerstvo

vnitra, 2017; Fagel, Hesterman, 2017):
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e otevienost pro vefejnost, nedostatek fyzickych zabran, a omezena moznost evakuace

e pfitomnost a kvalita bezpecnostniho personalu, absence technickych prostiedkd,

nizkd iroven prevence

e mnozstvi a koncentrace osob, neochota k preventivnim opatfenim, nizkéd vnimavost

hrozeb
e piitomnost Policie Ceské republiky nebo obecni (méstské) policie,
e pfitomnost médii,
e symboli¢nost cile.

Otevienost pro vefejnost. V1iv na zabezpeceni ma bezesporu fakt, zda je objekt otevieny pro
vefejnost a zda Ize realizovat opatieni pii vstupu & v prostoru. Cim vic je oteviengjsi bez
moznosti uzaviit perimetr a autorizovat vstup, tim je atraktivita pro uto¢nika vétsi
(Ministerstvo vnitra, 2017). Absence plotli, bezpe¢nostnich rdmil a kontrolnich stanovist’
usnadiiuje Uto¢nikim nekontrolovany vstup s pfipadnymi zbranémi. Uzaviend mista
s Uzkymi tnikovymi cestami jako jsou divadla ¢i stadiony zvySuji v piipad¢ Gtoku pocet
obéti, coz pro uto¢nika zvysuje atraktivitu daného mékkého cile. (Fagel, Hesterman, 2017)
Zvyseni atraktivnost je spatfovano také v moznost pouziti jednoduchych zbrani jako jsou
noze, za soucasné¢ho pouziti primitivnich technik, je také vyobrazeno na obrazku

3 (ANZCTC, 2023).

Bezpecnostni personal. Pfitomnost bezpecnostniho personalu snizuje atraktivitu pro
uto¢nika. Zejména pak, pokud je kvalifikovany a profesionalni (Ministerstvo vnitra, 2017).
Kvalifikovany persondl ovliviiuje zdsadnim zptisobem to, zda je dany mekky cil pro titocnika
atraktivni, nebot’ je zde vétsi pravdépodobnost vEéasného odhaleni, tedy rychle identifikovat
podezielé chovani, nebo predméty a nasledné pak bezprostiedniho zdsahu proti uto¢nikovi,
coz vyznamn¢ zkracuje dobu od pocatku incidentu do doby jeho feseni (NaCTSO, 2012).
Rychla reakce miize uto¢nikovi zabranit proniknout hloubé&ji o objektu mékkého cile a tim
snizit dopad jeho utoku (Fagel, Hestermann, 2017). Dale mimo spravn¢ proskoleny
bezpecnostni persondl pii toku poskytuje ptfimou ochranu osob a tidi a vedou dalsi kroky
k jejich ochrané jako naptiklad evakuaci ¢i uzavieni se osob v objektu, takzvany lockdown
(Hestermann, 2019). Naopak absence kamerovych systémi ¢i jiného elektronického
zabezpeceni, nezavedené kontroly zavazadel atraktivitu pro uto¢nika zvysuji. Stejné také

podcenéna preventivni opatieni jako krizové plany, Skoleni personalu ¢i provadéni cviceni
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pod scénafem utoku zvysuji atraktivitu (Fagel, Hesterman, 2017). Mira snizeni zranitelnosti
mize byt dale ovlivnéna tim, zda je bezpecnostni persondl viditelny a jak je strategicky
rozmistén v prostoru mékkého cile (Hestermann, 2019). Také jeho vybaveni jako jsou
vysilacky anebo osobni ochranné pomicky, ¢imz mizou byt balistické vesty vyrazné
zvySuje schopnost personalu preventivné pusobit a snizovat zranitelnost (CISA, 2019).
Zminéné pak komplikuje provedeni samotného utoku a je zde vétsi pravdépodobnost,

ze si uto¢nik bude volit jiny cil (Hestermann, 2019).

Mnozstvi a koncentrace osob. Mista s velkym poctem osob jako jsou $koly, obchodni
centra ¢i fotbalové stadiony, jsou atraktivni z ditvodu potencionalné velkého poctu obéti
v pfipadé Utoku a tim maximalizovani medialniho a psychologického dopadu (NaCTSO,
2012). Vétsi koncentrace osob zvysuje atraktivitu pro uto¢nika, avSak ne piimou umeérou.
Pro uto¢nika je atraktivni urcity poc€et osob a navySovani dalSiho poctu atraktivitu nestupiiuje
(Ministerstvo vnitra, 2017). K vyssi atraktivité také pfispiva nizkd vnimavost osob moznych
hrozeb, kdy jsou Casto podcenovany rizika toku a tim je vyvolan falesny pocit bezpecni.
Toto ma cCasto za nésledek neochotu osob k preventivnim opatfenim, kdy se vefejnost

neochotné podrobuje preventivnim opatfenim (Fagel, Hesterman, 2017).

Pritomnost policie. Policie, vice statni nez obecni, plisobi ke snizeni atraktivity
meékkého cile pro uto¢nika. Pokud by vSak policie byla pfitomna trvale, nejednalo by se
o mekky cil. Policie zpravidla pfijima vlastni opatfeni ve vztahu ke kratkodobym mékkym
cilim, jakou jsou shromdzdéni, koncerty, sportovni utkdni a podobné, primarné¢ vsak
z hlediska ochrany vetejného poradku (Ministerstvo vnitra, 2017). V ptipad¢ pritomnosti
policie pfimo v mist¢ mékkého cile nebo v jeho bezprostiednim okoli, je jeho atraktivita
k utoku sniZena, nebot’ se i snizuje doba potfebna k zahajeni ukonl pro zastaveni uto¢nika.
Tedy ¢im je kratsi ¢as pottebny pro reakcei policie, tim mensi prostor ma utocnik k provedeni
utoku (Hestermann, 2019). Policie je schopna na mist€ rychle a efektivné provést evakuaci
¢i pfipadny lockdown, zabranit pokracovani v utoku (NaCTSO, 2012). Komunikace
s dal$imi slozkami Integrovaného zachranného systému (dale jen 1ZS) je rychlé e efektivni,
tedy rychlé sdileni informaci, koordinaci a vyuzivani dostupnych zdroji k provedeni zdsahu

(Fagel, Hestermann, 2017).

Pritomnost médii. Publicita utoku je pro teroristy a dal$i uto¢niky motivacni faktor,
umozni dosédhnout §ir§iho psychologického dopadu, a tim vyvolat strach, chaos a nejistotu

mezi vetejnosti (Hestermann, 2019; NaCTSO, 2012). Pro teroristické to¢niky je atraktivni
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zejména televizni vysilani v redlném case z vyznamnych akci rtizného charakteru. Tyto

podporuji motiv zastraseni spole¢nosti (Ministerstvo vnitra, 2017).

Symboli¢nost. Pro nasilné skupiny ¢i pro teroristy je meékky cil se symbolikou naptiklad
zidovskou, americkou ¢i romskou atraktivnéj$i. Proto je tfeba, aby byla bezpecnostni
strategie tomuto prizplisobena a byl vzat na zfetel zplsob utokii nésilnych skupin vici

konkrétnim symbolikdm (Ministerstvo vnitra, 2017).

Crowded places

Assessment: Crowded places remain the most likely target for any terrorist attack in Australia. Australia-based violent extremists require limited capability to
attack people in crowded places.

Why are crowded places chosen?

9 Readily available
and accessible

Places of worship or religious symbolism Community markets and events Shopping centres and attractions
e.g. churches, mosques, synagogues e.g. outdoor markets, festivals, carnivals e.g. malls, supermarkets, theme parks
x ,
o Simple weapons and
X tactics are effective
X
Generates media attention Sports and music events Dining and social gathering hubs Transport hubs and modes of public transport
and instils fear e.g. sports matches, concerts e.g. pubs, clubs, restaurants e.g. train stations, bus depots, airports

We consider the concentration—or potential concentration—of people to be the key factor in determining the attractiveness

E’ of a crowded place to an attacker. We expect terrorist plans targeting crowded places will likely be timed to coincide
'o‘ Promoted in propaganda with significant and/or holiday events where crowds are likely to gather.

DETER DETECT DELAY RESPOND
The presence or absence of protective security measures @.
Most have limited may be considered when terrorists are planning attacks. Measures are
security measures implemented to deter (e.g. CCTV cameras), detect (e.g. baggage searches),
delay (e.g. bollards) and respond (e.g. response from security forces).
’ r ’ r ’ . o e , ,
Obrazek 3 — Letadk vydany Australsko-novozélandskym protiteroristickym vyborem

(zdroj: ANZCTC, 2023)

Zranitelnost obéti. ZvySovat atraktivitu miize i zranitelnost samotnych obéti, jakou jsou
naptiklad seniofi, nemocni lidé nebo déti. Utok na tyto osoby ve veiejnosti vyvolava silné

emoce, coz muze byt pro potencionalniho tto¢nika pfitazlivé (Ministerstvo vnitra, 2017).

2.2 Hledisko schopnosti sebe-ochrany mékkého cile

Stat vnima skutecnost, ze mekkych cilti je velké mnoZzstvi a z toho plyne nemoznost zajistit
zabezpeceni vSech ze strany vefejné spravy. Tedy vhodnost bezpecnostnich opatfeni
ze strany samotnych mékkych cild, kdy je pozitivné vniman fakt, Ze samotné mékké cile

maji lepsi znalost prostfedi a mnohdy i vétsi finanéni prostiedky (Kalvach, 2016).

Faktory ovliviiyjici schopnost sebe-ochrany (Kalvach, 2016):
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e Organizacni struktura.
e Zdroje a prostiedky na bezpec¢nost.
e Schopnost identifikace vlastnich rizikovych situaci.

Organizacni struktura. Pro Uto¢nika ne zcela urcujici vlastnost, avSak pro méekky cil jde
o zasadni véc. Nastaveni a realizace bezpe¢nostni politiky, zpracovani bezpecnostniho planu
a fizeni bezpe¢nostnich opatfeni vyzaduje organizacni strukturu. Potfeba koordinace
v piipadé vice mékkych cili v ohrozené lokalité jako jsou obchodni centra, kde vyvstava
nutnost urcit odpovédnost za dané prostory a také sdileni nakladd vynaloZenych

na bezpecnost (Kalvach, 2016).

Zdroje a prostfedky na bezpecnost. RozpoCet na bezpecnost zdsadnim zplsobem
ovliviiuje moznosti mékkého cile pfijmou vhodna opatieni. Také otevira moznost ustanoveni

bezpecnostniho manazera zodpovédného za bezpecnostni agendu (Kalvach, 2016).

Schopnost identifikace vlastnich rizikovych situaci. Schopnost mékkého cile
vyhodnotit, které situace ¢i aktivity jsou pro néj rizikové a na co se bezpecnostn¢ zaméfit.
Tuto schopnost zdsadné ovlivituje pfitomnost bezpe¢nostniho manazera, ktery je odpovédny

za bezpecnost a komunikaci s policii (Kalvach, 2016).

2.3 Zodolnéni mékkych cili vii¢i utoku

Zvyseni odolnosti mékkych cilti vii¢i Gtoklim zacind stanovenim subjektu, ktery chceme
chranit, dale proti komu nebo ¢emu jej budeme chranit. Néasledné definujeme zptisoby
provedeni utoku, provede se analyza hrozeb a rizik. Poté wupfesnéni strategie

a metody zabezpeceni, vymezeni a aplikace opatieni (Kalvach, 2016).

Z hlediska ¢asové osy je tieba uvazovat vSechny tfi, tedy co lze udélat pred incidentem
tak aby se pravdépodobnost jeho vyskytu co nejvice snizila, graficky zndzornéno na obrazku
4. Dale si stanovit ukony v prubéhu incidentu, a co je mozné provést, aby se co nejvice snizil

dopad po incidentu (Kalvach, 2016).

Pred incidentem. Je tfeba volit opatieni, kterd vedou ke snizeni pravdépodobnosti,
ze si uto¢nik vybere dany cil — odstrasit uto¢nika, povedou ke zkraceni ¢asu pro reakci,

omezi rozsah nasledkt a zrychli jejich zmirnéni (Kalvach, 2016).
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Béhem incidentu. Co nejrychleji detekovat nezddouci ¢innost a naruSeni chranénych
mist, jesté¢ dfive, nez dojde toku. Bezpecnostni persondl musi okamzité reagovat podle

pfipraveného planu (Kalvach, 2016).

Po incidentu. Co nejdiive obnovit fungovani subjektu, postupovat podle pfipraveného

koordina¢niho planu (Kalvach, 2016).

Pred incidentem

. Po incidentu

® prevence ¢ detekce e zmirnéni

e odstraseni e okamzita dopadi
reakce

Obrazek 4 — Ukony z hlediska Gasové osy.
(zdroj: Kalvach, 2016)
Fyzicka bezpecnost

Ukolem fyzické bezpecnosti je zamezit nezadoucim osobam ve vstupu do prostoru mekkého

cile a tim ochranit osoby uvnitt (Fagel, Hesterman, 2017).

Ochrana perimetru. Ploty, zdi a bezpecnosti brany omezuji pfiblizeni nezadoucich
k objektu mékkého cile (Fagel, Hesterman, 2017). Zejména v kombinaci s poplachovymi

zabezpeCovacimi a tisfiovymi systémy je ochrana zvIast' €inna.

Zabezpecené vchody. Vchody s kontrolnim stanovistém vykonavajici bezpecnostni
kontrolu, vybaveny turnikety bezpecnostnimi detekénimi ramy, které odhali ptfipadné
kovové predméty, které mohou slouzit jako zbrané, nebo ptfipadné zbrané¢ samotné,

at’ uz stielné, nebo chladné (Fagel, Hesterman, 2017).

Turnikety. Pomahaji pfi uspofadani a autorizaci vstupu a odchodu. Resi problém vstupu
nezadouci osoby pii odchod osob zaredlu, tedy pfidrzenim dvefi odchazejici osoby
té ptichozi. Podminkou vSak je, aby nebylo mozné turniket piekonat bez toho, aniz by byl

varovan bezpec€nostni personal (Kalvach, 2016).

Bezpecnostni okna a dvefe. Vyuziti neprustfelnych skel a pancéfovanych dvefi
se zamky s vysokou tfidou bezpecnosti ptispéji k ochran¢ osob uvnitt mekkého cile (Fagel,
Hesterman, 2017). K celkovému posileni plastové ochrany objektu ptispéji bezpecnostni

dvete v riznych certifikovanych tfidach. Takové dvefe mohou odolat strelbe, vybuchu nebo
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mimofadn¢ nésilnému vstupu do objektu, v kombinaci s ptistupovymi nebo dochazkovymi
systémy jsou také dobrym nastrojem pro kontrolu vstupu. Aby bezpe¢nostni dvete spravné
plnily svou funkei stran odolnosti, je tfeba aby byly jejich ramy zapustény do stény, proto
je tieba s timto pocitat jiz pfi projektu budovy. Spravna instalace bezpecnostnich dveii

dodate¢né miize byt komplikovand, zejména pak, kdyz se jedna o budovy historické.

Dalsim prvkem posileni plastové ochrany jsou bezpecnostni okna v rdznych
certifikacich odolnosti. Takova okna dokazou odolat stfelbé, vybuchu ¢i vhozeni
nebezpecnych predméth do budovy. Také jako u dveti plati fakt, ze je tieba okna vhodné
zabudovat do konstrukce budovy, tedy pevné spojit do stén, aby spravné plnili svou funkci

(Kalvach, 2016).

Bezpecné unikové trasy. Dobfe znacené, volné evakuacni cesty, pfistupné unikové

vychody (Fagel, Hesterman, 2017).

Fyzické bariéry proti vozidlim. Instalace betonovych blokli nebo kovovych sloupktl
zabrafiujicim ndjezdu automobilu do prostoru mékkého cile (Fagel, Hesterman, 2017). Také
mohou byt jako rezimové opatfeni pouzity mechanické zdbrany proti neopravnénému
parkovani. Podstatné je, zjakého materidlu jsou vyrobeny, zpusob jejich ukotveni
a vzdalenost mezi nimi, aby nebylo mozné tuto zabranu ptekonat pouhym objetim, nebo
je snadno urazit z ukotveni. Sloupky, které maji zabranit najezdu vozidla do prostoru
meékkého cile musi odpovidat specifickym parametriim danych kombinaci véhy a rychlosti

vozidla (Kalvach, 2016).
Technologicka opatreni

Kamerovy systém. Vhodné rozmisténé kamery s dostate¢nym rozliSenim, no¢nim vidénim
a technologii na rozpoznéavani obliceju (Fagel, Hesterman, 2017). Kamerovy systém slouzi
k monitorovani vnéjsiho i1 vnitiniho prostoru objektu, déni v téchto objektech pohybu a osob
v nich. Pokud neni mozné monitorovat cely prostor chranéného objektu, je vhodné umistit
kamery tak, aby monitorovaly vstupy do objektu. Kamerovy systém je mozné pouzivat jako
zadznamové zafizeni pro pozd¢jsi pouziti, nebo trvale obsluhované zvolenym personalem.
Vhodné je instalovat kamery s detekci pohybu, nékteré disponuji rtiznymi analytickymi
funkcemi jako je detekce obliceje, nebo rozpoznani podezielé aktivity. Uvedené funkce

je tfeba pouzivat za nasledného kvalifikovaného vyhodnoceni obsluhou (Kalvach, 2016).

Rentgeny. K detekci nejen chladnych a stfelnych zbrani ale také vybuSnin a bomb

ukrytych v zavazadlech pfi vstupu do prostor objektu slouzi specidlni rentgeny. Vzdy je
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tieba k obsluze rentgenu proskoleny a pravidelné testovany persondl. Kontrola vstupujicich

osob miize byt i namatkova (Kalvach, 2016).

Detektory kovi a vybusnin. Detektory kovl slouzi ke kontrole vstupujicich osob
a zjisténi piitomnosti zbrani nebo ¢asti vybusnin. BéZné se uZzivaji rdmové nebo rucni.
Nevyhodou detektoru kovi je, Ze nezachyti nekovové zbran€ a samotné vybusniny, na rozdil

od rentgenti. I zde je tieba kvalifikovaného persondlu, ktery je pravidelné testovan.

Detektor vybusnin je sofistikovany pfistroj na detekci vybusnin, bojovych latek a drog.
Dokaze nahradit sluzebni psy, ktefi jsou limitovani poctem latek, které jsou schopni
detekovat. Byvaji z pravidla v podobé ru¢niho pfistroje a je mozné je tedy vyuzit nejen pfi
vstupni kontrole do objektu ale také pii kontrole podezielého odlozeného zavazadla, kde
je podezieni na improvizované vybusné zafizeni, nebo odstaveného vozidla, které by mohlo

také ukryvat improvizované vybusné zatizeni (Fagel, Hesterman, 2017).

Poplachové zabezpeCovaci a tisnové systémy. Zabezpeceni mist, kam neni povolen
pfistup vefejnosti pomoci pohybovych senzorti (Fagel, Hesterman, 2017). Dale v ptipadé¢
nasilného naruSeni perimetru. Tyto systémy nabizi Sirokou Skalu moznosti jako detekce
pohybu, detekce otevieni dveii €i oken, detekce tfiSténi skla, pielezeni plotu a dalsi.
Poplachy z téchto ¢idel je mozné vést do ustiedny v objektu, zaslat pomoci SMS na urceny
mobilni telefon nebo odeslat na Dohledové a poplachové ptijimaci centrum, které funguje

jako centréalni dispecer s moznosti dalkového dohledu a kontroly (Kalvach, 2016).

Vystrazné systémy a vnitini rozhlas. Sirény v prostu mekkého cile, nouzova tlacitka
ke spusténi poplachu, interni rozhlas k varovani ptfitomnych osob nebo automatické varovani
na mobilni telefon osob v blizkosti mékkého cile. (Fagel, Hesterman, 2017) Pfitomnost
vnitiniho rozhlasu poskytuje moznost upozornit osoby uvnitt mékkého cile na bezpecnostni
incident nebo na jinou nebezpecnou situaci. Je vhodné mit nastaveny dvé poplachové
hlaseni, a to k evakuaci budovy, naptiklad v pfipad€ pozaru, a uzamcené se v mistnostech

(Kalvach, 2016).

Bezpecnostni osvétleni. Dobife osvétlené prostory eliminuji mista mozného ukrytu
uto¢nika (Fagel, Hesterman, 2017). V ptipad¢ osvétleni na fotoc¢idla, kdy se rozsvéci pomoci
detekce osob, se jedna o ucinny prvek k odstraSeni uto¢nika. Pficemz tento je obecné

podceniovany navzdory nizkym pofizovacim nakladiim (Kalvach, 2016).

Personilni bezpecnost



30 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Ostraha objektu. Pfitomnost ozbrojené nebo neozbrojené ostrahy (Fagel, Hesterman, 2017).
Pracovnici mohou vykondvat dohled na vstup do objektu, pochiizkovou Ccinnost,
¢i obsluhovat velin a jeho technologie. Kvalitné vySkolend ostraha objektu
je nejefektivnjsim bezpecnostnim prvkem, a to z ditvodu Ze plisobi preventivné, umi véas
detekovat hrozbu, okamzité reagovat i pfi mirnéni dopadii. Personal mtze byt bud’ vlastni,
tedy zaméstnanci samotného mékkého cile, nebo pracovnici externi bezpe€nostni agentury.
Tyto pracovnici by méli vykondvat zaméstnani dle standardizovanych procedur, které
je tieba pravidelné pirezkoumaévat. Mély by obsahovat detailné rozepsané rutinni ¢innosti
a také popisovat postupy pro méné bézné situace. Postupy pro bezpe¢nostni incidenty
naopak maji obsahovat stru¢né instrukce a musi byt doplnény o taktické nacviky.
Komunikace je primdrnim ndstrojem ostrahy, proto by m¢la byt proskolena na asertivitu

a také krizovou komunikaci.

Ostatni personal, jehoz hlavni naplni neni ostraha objektu, se mohou na bezpecnosti
také podilet. Management organizace je vhodné vzdélavat predevs§im ve sméru koordinace

potiebnych tikonl po bezpe¢nostnim incidentu (Kalvach, 2016).

Skoleni persondlu. Pravidelné $koleni k rozpoznavani hrozeb a spravnych reakcich
na vznikl¢ situace. Seminafe zaméfené na rozpoznani osob, které se chovaji nestandardnim
zptisobem. Pravidelné nacviky simulace utokl, evakuace to ve spolupraci se slozkami
integrované¢ho zachranného systému i mimo n¢j (Fagel, Hesterman, 2017). Proskoleny
personal zna svou roli v krizovych situacich naptiklad pii evakuaci ¢i uzamceni se v objektu,
také pii poskytovani prvni pomoci. Skoleni minimalizuje riziko paniky, protoZze vsichni
vi, jak maji reagovat (Ministerstvo vnitra, 2017). Pfi pravidelném Skoleni personalu

se zlepSuje komunikace jak mezi sebou, tak se slozkami IZS (CISA, 2019).

Komunikaéni plan. Zavedeni jednotného systému hlaSeni incidentt napiiklad pomoci
nouzovych tlacitek nebo specidlnich aplikaci na mobilnich telefonech (Fagel, Hesterman,

2017).

Pti zabezpecovani me&kkych cilii je zdsadni bezpecnostni prvky vhodné kombinovat.
Naptiklad pokud je objekt vybaven otocnou kamerou, ale neni jasné déno, kdo ji bude
obsluhovat, co bude na monitorech hledat a jak bude na nezadouci situace reagovat, je efekt
tohoto zabezpecovaciho prvku nizky. Je dulezité, aby prvky byly voleny tcelné a byly
kompatibilni s ostatnimi prvky v systému. Také je tfeba jasn¢ vymezit, kdo bude dany prvek

fidit, jaké bude mit Skoleni a jakym zptisobem bude kontrolovan (Ministerstvo vnitra, 2017).
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Pro efektivni ochranu mékkych cilti je dilezitd komunikace a sdileni informaci mezi
provozovateli objektil, statnim sektorem a bezpecnostnimi sluzbami (OECD, 2023). Mimo
fyzické utoky se objevuji i itoky kombinované s kybernetickymi prosttedky, jako mize byt
dezinformac¢ni kampan spole¢n¢ s utoky na mekké cile, ¢imz ma byt dosazeno destabilizace
spole¢nosti a vyvolani nedivéry vetejnosti v bezpecnostni systém statu (Hybrid CoE, 2022).
Velkym piinosem je vyuziti modernich technologii pfi ochrané¢ mekkych cili, kdy lze
detekovat podezielé chovani a automaticky vyhodnocovat rizika z videozaznamii nebo
obsahu na socidlnich médiich, coz miize pomoci k zabranéni utoku diive, nez k nému dojede

(Chalk, 2020).
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3 ZAVER TEORETICKE CASTI

Analyza dostupné odborné literatury ukazala, ze pojem meckky cil neni jednoznacné
definovan, avSak existuje shoda v jeho charakteristice. Obecné Ize fict, Ze mé&kkeé cile jsou
prostory nebo akce s vysokou koncentraci osob, pficemz jejich spolecnym rysem je nizka
¢1 témé&f nulova Uroven zabezpeceni proti nasilnym utokiim. Typickymi ptiklady mekkych
cili jsou vetejné pristupné prostory, jako ndkupni centra, sportovni stadiony, kulturni
zafizeni, nemocnice, Skoly, dopravni infrastruktura ¢i ndbozenskéd mista. Jejich otevienost
a snadna dostupnost pro Sirokou vefejnost zvySuje jejich atraktivitu pro utocniky, kteti
si pravé tato mista vybiraji kvilli moznosti zptsobit velky pocet obéti, medidlnimu dosahu

a psychologickému efektu na spole¢nost.

Odborné zdroje, jako jsou dokumenty Ministerstva vnitra Ceské republiky, Evropské
komise, Australsko-novozélandského protiteroristického vyboru, Britského Ufadu pro boj
proti terorismu a Organizace spojenych narodl, zdlraziiuji nutnost jasné definice
a systematického pfistupu k ochran¢ téchto objektd. Koncepce ochrany mékkych cilt
Ministerstva vnitra Ceské republiky (dale jen CR) pro roky 2017-2020 poskytuje
podrobnéjsi déleni mekkych cild na trvalé a doCasné, pti¢emz trvalé cile mohou byt umistény
jak ve vnitinich prostorach (nemocnice, Skoly, ufady), tak i ve vnéjSich prostorach (stadiony,
nameésti). Docasné méekké cile pak zahrnuji placené akce, jako koncerty a festivaly,

a neplacené akce s volnym vstupem, naptiklad demonstrace a vetejna shromazdéni.

Dulezitymi faktory ovlivilujicimi zranitelnost mékkych cili jsou zejména jejich
otevienost pro vefejnost, nedostateCna pritomnost kvalifikovaného bezpecnostniho
personalu, nizk4d uroven bezpecnostnich opatfeni a symbolicka hodnota cile. DalSim
zasadnim prvkem je pfitomnost médii, kterd Utokim pfisuzuji Sirokou publicitu, a tim
umocnuji jejich dopad na spole¢nost. V rdmci zajisténi bezpecnosti je klicové také spravné
nastaveni preventivnich opatfeni, kterd zahrnuji nejen fyzicka zabezpeceni, jako jsou
bezpecnostni ramy, kamerové systémy, fyzické bariéry, ale také organizaci a vzdélavani

personalu v oblasti krizového fizeni a komunikace.

Vzhledem k rostoucim hrozbam je dilezité, aby jak vefejny, tak soukromy sektor
spolupracovaly na zvySeni bezpecnosti mékkych cili. Tato spoluprace zahrnuje pravidelné
vyhodnocovani bezpecnostnich rizik, ptipravu krizovych plénid, pravidelné Skoleni
zamg&stnancl a spolupraci s bezpe¢nostnimi slozkami statu. Cilem téchto opatieni je nejen

snizit pravdépodobnost utoku, ale i minimalizovat dopady v pfipadé, ze k utoku dojde.
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Systematicky a koordinovany piistup k ochrané¢ mékkych cill je proto nezbytny nejen pro
zajisténi fyzické bezpecnosti obcant, ale také pro zachovani divéry vetejnosti v schopnost

statu zajistit bezpecné prostiedi pro kazdodenni zivot.
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II.

PRAKTICKA CAST
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4 POSOUZENI ZRANITELNOSTI VYBRANYCH ZAKLADNICH
SKOL

Cilem této ¢asti prace je provést posouzeni zranitelnosti vybranych mékkych cilti, konkrétné
dvou zékladnich $kol, vii¢i potencidlnimu utoku aktivniho stfelce. Zékladni skoly jsou
typickym mékkym cilem, protoZe je zde vysoka koncentrace osob, a to zakli a zaméstnancti.
Je zde piistupem vetejnosti a ma omezené moznosti zabezpeceni. Pro potieby této prace byly
vybrany dvé zakladni skoly. Jedna je situovanad v prostiedi vétSiho mésta a druhd se nachazi
v mensi obci. Toto srovnani umozni identifikovat specifika a rozdily v Grovni zabezpeceni
a potencialnich rizicich v zavislosti na velikosti obce a charakteristice prostfedi. Vzhledem
k citlivosti tématu a vefejné dostupnosti této prace nebudou konkrétni skoly uvedeny,
a to z ditvodu zajisténi jejich bezpecnosti. Dale bude v této praci Skola z prostiedi vétsiho
meésta oznacena jako ,,skola A“, Skola z mensi obce pak jako ,,skola B*. V nasledujicich
kapitolach bude provedena analyza soucasného stavu zabezpeceni obou $kol. Budou pouzity
analytické metody analyza ochrannych vrstev (LOPA), pomoci které bude posouzena
efektivnost jednotlivych bezpecnostnich opatfeni vici utoku aktivniho stielce u vybranych
Skol. Zda jsou jednotlivé ochranné vrstvy dostacujici k udrzeni piijatelného rizika. Déle bude
provedena analyza stromu udalosti (ETA), kterou budou zkoumany jednotlivé scénéie
vyvoje krizové udalosti v podob¢ utoku aktivniho stfelce na osoby ve Skolach. Timto budou

stanoveny koncové stavy v podob¢ nasledkii utoku.

Informace pro potieby analyz byly ziskany zejména osobni prohlidkou budov $kol,
rozhovoru s fediteli §kol a také pfi nahlédnuti do internich dokumentt $kol, které poskytli
pfi rozhovoru feditelé. Z diivodu zachovani bezpecnosti vybranych Skolskych zafizeni
nejsou tyto uvedeny. Dale budou identifikovany rizikové faktory, a na zakladé¢ zjisténych
skutecnosti budou formulovany doporuceni pro efektivni preventivni opatfeni sméfujici

ke zvySeni bezpecnosti a sniZeni rizika ptipadného Utoku aktivniho stielce.

4.1 Skola A

Specifikace objektu

Jednd se o zakladni Skolu bez specifického zaméfeni, nachazi se v obci o 100.000
obyvatelich. Je navstévovana 1000 zaky a persondl je v poctu 50 osob. Sklada se ze Ctyt

budov, které jsou vzijemné stavebné spojeny. Jednd se o hlavni Ctyfpatrovou budovu,
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ve které se nachdzi vedeni skoly, tfidy, prostory Skolni druziny a technické zdzemi. Déle
budova se $kolni jidelnou, budova se Satnami pro zdky a budova Skolni té€locvicny. Cely
komplex budov je pak v méstské zastavbé obklopen okolnimi budovami, stoji vSak
samostatné. Budovy jsou zdéné, hlavni budova ma stfechu plochou, télocvi¢na stiechu
sedlovou a jidelna sbudovou Saten stfechu pultovou. Posledni dvé budovy jsou

jednopatrové.

Hlavni budova je obdélnikového tvaru, méa centrdlni schodisté¢ a neni vybavena
vytahem. Celd budova je podsklepena. Z vnéjsi strany se nenachédzi zadné evakuacni

schodisteé.

Provozni doba Skoly je od 6:00 hodni do 17:00 hodin, pfi¢emZ vyuka probihd v dobé¢
od 8:00 hodin do 15:00 hodin. V ostatnich hodinéch je v provozu $kolni druzina.

Analyza prostiedi

Budovy Skoly od piijezdové cesty, irovné mistni komunikace, déli pfilehla zelena plocha
osazena stromy, jejichZ rozestup dovoluje prijezd vétsing vozidel. Vzdalenost budov Skoly
od vetejné komunikace je ptiblizné¢ 60 m. Hlavni budova je dostupna pro pé&si i motorova
vozidla z ¢elni strany. K této vede pies zelenou plochu chodnik a dldzdéna plocha plnici
funkci tcelové komunikace. Postaveni budov je do tvaru L, kdy vnitini prostor, dvir
komplexu, je v celém rozsahu oplocen. Tato neni ze strany od vefejné komunikace opatiena
zadnymi zabranami. Do komplexu budov jsou dva vstupy, jeden hlavni a druhy pro zaky.
Oba vstupy nejsou z vnéjsi strany opatieny klikou, nybrz knoflikem, neni tedy mozné dvete
voln€ z prostoru vnéjsku otevtit. Tyto vstupy jsou monitorovany kamerovym systémem.
Hlavni vstup je vybaven zvonkem s interkomem a elektronickym zamkem, ktery je ovladan
z prostoru kancelafe asistentky feditele, ktera je situovéna v pfizemi budovy nedaleko
od tohoto vstupu, p¥ipadné z kanceléte feditele. Cast personalu do budovy vstupuje hlavnim
vstupem pomoci elektronického tokenu, jehoz pfilozenim se zamek na uvolni. Zbyla ¢ast
persondlu vstupuje do aredlu skoly vstupem pro zaky, a to také pomoci tokenu, ktery uvolni
elektronicky zamek dvefi. Vnitini prostory nejsou vybaveny elektronickymi zamky, tfidy
a ucebny jsou uzamykany mechanicky pomoci cylindrické vlozky typu FAB. V piipadé
potfeby uzamceni osob v mistnosti lze toto provést pouze pokud je pfitomen vyucujici, ktery

ma kli¢ k dispozici, ptipadné jind osoba s timto klicem, jako je funkce Skolnika ¢i uklizecky.

Historie bezpec¢nostnich incidenti
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Vybrany mékky cil byl v minulosti n¢kolikrat evakuovéan z divodu vyhruznych telefonati
o umisténi improvizovaného nastrazného zafizeni, tyto vyhruzky byly vedeni Skoly
dorudeny také prostfednictvim emailové zpravy. Zadny z téchto incidentti se nezakladal
na realném umisténi vybusniny v arealu Skoly. Jiné naruSeni bezpecnosti ve Skole nebyly

zaznamenany. Zkoumané obdobi bylo za poslednich pét let.
Analyza atraktivity cile

Symbolicky vyznam Skoly se v Zadném aspektu nevymyka nad ostatni Skoly obdobné
charakteristiky. Nemé Zadné specifické zaméfeni ani Skolu v soucasné dobé nenavstévuje
zadna bezpecnostné rizikova skupina obyvatel (nabozenskd, etnicka...) ¢i vyznamny
jednotlivec. Medialni potencial Skoly se také nelisi od ostatnich $kol dané specifikace napfiic

Ceskou republikou.
Posouzeni soucasné irovné zabezpeceni

Pii posouzeni zabezpeceni byly analyzovany oblasti fyzické bezpecnosti, technologicka

opatfeni a personalni zabezpeceni.

Fyzicka bezpecnost. Aredl je Casteéné oplocen, oploceni je vysoké 2,1 m a je opatieno
na horni stran¢ ostnatym dratem, oploceni je celistvé, rozestupy sloupki je 2,5 m, jsou
instalovany pod hrabové desky, které omezuji moznost plot piekonat podlezenim.
V oploceni se nachazi jedna brana, tato je dvoukiidla, svétlost je 3,5 m a v dobé analyzy

je uzamcena. Vypli této brany je plna.

Nejsou instalovany zadné betonové zdbrany nebo sloupky zamezujici ptijezdu vozidel

na zpevnénou plochu pied Skolu.

Vstupy do budovy jsou elektronicky uzamceny, jsou monitorovany kamerovym systémem.
Kontrola navstév probiha fyzicky pfi pfichodu navstévnika a tento je zpravidla doprovéazen
po celou dobu navstévy nékym z persondlu. Vyjimku pak tvofi externi d€lnici a jiné osoby
vykonavajici udrzbu v areélu skoly, tyto jsou po vpusténi do budovy na misté svého vykonu
prace ponechdni bez kontroly. Ve vstupu nejsou instalovany turnikety ani neni zfizena
recepce s trvalou pfitomnosti osoby povéfené ke kontrole ptichozich. Toto provadi

asistentka fedidle, v jeji neptfitomnosti zastupce feditele nebo sam feditel.

Dvete hlavniho vstupu i vstupu pro zaky jsou dievéné konstrukce a jsou proskleny. Nejedna
se 0 bezpefnostni dvete. Jsou to masivni t€zké dvefe. Okna jsou standardni, plastové

konstrukce, nejsou opatfeny miizemi nebo folii.



38 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Evakuacni trasy jsou dostupné, dostate¢né Siroké, jasné znacené.

Technologické opatieni. Kamerovy systém je instalovan u vchodii do budovy,
je se zaznamem pro piipadné pozd€jsi pouziti a je zaveden do prostor vedeni Skoly a také

je zaveden k mistni obecni policii na jejich stdlou dozor¢i sluzbu.

Oba vstupy do aredlu jsou vybaveny piistupovym systémem, kdy je kazdy pfistup
zaznamenan. Ke vstupu slouzi tokeny, které se u dveti prikladaji k ¢tecce, kdy v pripade

povoleného pfistupu je uvolnén elektronicky zamek.

Poplachovy systém je v budové instalovan pouze ve formé tlacitek k ohldseni pozaru
a tim také spusSténi poplachu. V celém aredlu je instalovan interni rozhlas, ktery neni

primarné¢ uréen pro krizovou komunikace, ale toto vyuziti je mozné.
Personalni zabezpeceni. V aredlu skoly neni zddny bezpecnostni personal.

Personél Skoly nebyl v minulosti proskolen v oblasti krizového fizeni ¢i reakce na utok

aktivniho stfelce. Tato témata vSak byla probirana v rdmci porad pedagogickych pracovnikii.

Skola mé zpracovany evakuacéni plan, na chodbach jsou vyvéseny pozarni evakuacéni plany.

4.2 Analyza ochrannych vrstev Skoly A

.....

udalosti, ktera piedstavuje bezpe€nostni riziko. V tomto piipadé se aktivni stielec, jeden muz
ozbrojeny kratkou stfelnou zbrani, pokousi proniknout do objektu Skoly A s imyslem

usmrtit nebo zranit co nejvice osob uvnitf.

Dale byly definovéany stavajici ochranné vrstvy, tedy systémy a opatieni, které mohou
zabranit vzniku udalosti nebo minimalizovat jeji nasledky. Po identifikaci jednotlivych
vrstev byly tyto posouzeny z hlediska nezavislosti, spolehlivosti a G¢innosti. Nasledné
byla stanovena pravdépodobnost selhdni jednotlivych ochrannych vrstev a jejich celkovy
vliv na sniZeni rizika priniku aktivniho stfelce az k jeho cili, tedy osob ve Skole. Zavérem
bylo provedeno vyhodnoceni, zda jsou stavajici ochranné vrstvy dostatecné, ¢i zda je nutno

zavést dalsi opatieni k dosazeni pfijatelné Grovné rizika.
LOPA zikladni Skoly A

V tabulce €. 1 jsou zaneseny zjisténé ochranné vrstvy Skoly A, k jejich identifikaci bylo
vyuzito osobni prohlidky budov, pohovoru s feditelem Skoly a z nahlédnuti do internich

dokumenti Skoly, poskytnutych feditelem.
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Tabulka 1 — Ochranné vrstvy Skoly A

Identifikace ochrannych vrstev
Oploceni Vyska plotu — dostatecna (vysoky plot, nelze snadno ptekonat ani podlézt).
$kolniho
arealu T STETY RN ;
Hlavni brana — dvouktidld, uzamc¢end béhem vyuky.
Omezujici faktory: plot je pouze z ¢asti, brana ani oploceni nejsou
zabezpecené proti vjezdu vozidla (absence betonovych bariér).
Kontrola Elektronicky zdmek hlavniho vstupu a zakovského vstupu (otevieni pouze
vstupu a pomoci autorizace tokenem nebo interkomem).
pristupovy :
systém Kamerovy systém monitoruje vstupy (zdznamovy, s pfenosem do
kanceléfe vedeni a obecni policie).
Omezeni: vnitini prostory nejsou elektronicky uzamykatelné, coz omezuje
rychlé uzavieni uc¢eben.
Kamerovy |Monitorovani vstupt (hlavni vstup, vstup pro zaky), zdznam k dispozici ve
systém skole
i na obecni policii.
Omezujici faktor: kamerovy systém neni vybaven analytickou detekci
podezielého chovani, automatickym alarmem nebo systémem vcasného
varovani.
Systém Interni Skolni rozhlas v celém arealu Skoly.
varovani
(rozhlas) Omezujici faktory: interni rozhlas priméarné neni urcen ke krizové
komunikaci, ale jeho potencidl pro toto vyuziti existuje.
Personalni | Absence bezpecnostniho personalu (z4dna ostraha ani Skolni bezpe¢nostni
zabezpeceni | koordinator).
Kontrola navstév pouze asistentkou feditele nebo vedenim Skoly.

(Zdroj: viastni)

we

Vyhodnoceni ucinnosti vrstev

U kazdé vrstvy zvlast byla stanovena efektivita opatieni proti utoku aktivniho stfelce,
coz je zaznamenano v tabulce €. 2, ureni stupné U€innosti opatfeni bylo stanoveno na

zakladé vlastniho zhodnoceni.
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Tabulka 2 — Vyhodnoceni opatieni LOPA

Ochranna vrstva  |U¢innost opati‘eni/Omezeni a slabiny

Oploceni aredlu sttedni Oplocena pouze ¢ast

Kontrola pfistupu  |[vysoka Omezeno na hlavni vstupy, nelze rychle
(elektronické uzamknout tridy.

zamky)

Kamerovy systém |stiedni Monitoring omezen jen na vstupy.

Interni rozhlas nizka/stiedni Nepouzivan standardné ke krizovym situacim.
Skoleni personalu  |nizka Omezena prilezitostna diskuse bez nacvikd.
Bezpecnostni velmi nizka Personal pro bezpec¢nost chybi tplné.
personal

(zdroj: viastni)

Na zakladé vyse uvedenych dat 1ze hodnotit riziko Gitoku aktivniho stfelce na zakladni Skolu
A jako stfedni az vysoké. Jako nejslabsi byly vyhodnocena absence ptimého zabezpeceni
proti vniknuti vozidlem, absence krizového persondlu, nizka uroven skoleni v dané

problematice a nemoznost uzamknout rychle vnitini mistnosti.

Zavedeni pravidelnych Skoleni persondlu v krizové komunikaci a spravném postupu
pfi ttoku aktivniho stfelce. Ustanoveni krizového manazera ¢i bezpecnostniho koordinatora

Skoly. Provadéni pravidelnych nacvika simulovanych utok za tcasti slozek IZS.

Analyzou bylo zjisténo, Zze Skola ma stavajici opatfeni jako je oploceni, kamerovy
systém, evakuacni plan, které snizuji zranitelnost objektu vici titoku aktivniho stfelce. Byly
vsak identifikovany slaba mista jako absence ostrahy, nedostatecné technologické vybaveni

¢i chybgjici pravidelné nacviky.

4.3 Analyza stromu udalosti Skoly B

.....

Nasleduje vétveni stromu uddlosti v riznych variantich ¢i reakcich. Kazda z vétvi
predstavuje konkrétni scénat vyvoje udélosti, a kombinaci vétvi vznikaji odlisné vysledné

situace s odliSnymi dopady.
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ETA pro Skolu A

......

ptichod aktivniho stfelce k aredlu Skoly A, s cilem usmrtit nebo zranit co nejvétsi pocet osob

ve Skole.

Strom udalosti byl sestaven se zmirfiujicich faktort, tedy jednotlivych bariér, pii jejichz
pfekonavani je, ¢i neni to¢nik detekovan, a nasledné jsou €i nejsou varovany osoby uvniti
Skoly, které se ve svych tfidach zabarikaduji, nebo ne. Ke kazdému scénafi je vytvoren
diagram ETA, kde jsou popséany jednotlivé bariery a oznafeny pismenem v zavorce, pro
lepsi orientaci. Dale u jsou u jednotlivych vétvi stromu udélosti uvedeny hodnoty
pravdépodobnosti, Ze tento krok nastane. Ziskani téchto dat probé&hlo kvalifikovanym
odhadem v ramci expertni skupiny. Tato desetilennd skupina byla sestavena z osob
profesné se zabyvajicich bezpe¢nosti, kdy zde bylo osm ¢lenti Policie Ceské republiky
(PCR)s délkou praxe od tif do dvaceti péti let, jeden ¢len Hasiéského zachranného sboru
Ceské republiky (HZS) s délkou praxe voboru osm let, a jeden pracovnik v oblasti
bezpeCnosti a ochrany zdravi pfi praci (BOZP) s délkou praxe voboru ctyfi roky.
Vyhodnoceny a zaneseny do diagramu jsou také koncové stavy.

Scénar utoku ¢. 1

Tento scénaf utoku, obrazek 5, je zaméten na ranni dobu, kdy do Skoly ptichazeji Zaci a pro
uto¢nika jsou tak idedlni podminky pro vstup do budovy Skoly, protoze si Zaci oteviraji
vchod a je mozno bez nasili vstoupit pfidrzenim si dvefi. Zaci si dvefe oteviraji pomoci
tokenu, ktery ptikladaji ke ¢tecce a nasledné se elektronicky zamek ve dvefich na kratkou
chvili uvolni. V nafizeni $koly je zaneseno, aby Z4ci prikladali token a neprochazeli s jinymi
zaky do budovy. Po pfiloZzeni tokenu zdkem ke Ctecce pred dvefmi se persondlu, ktery
je povéteny dozorem na pfichod zaki, zobrazi zdkovo jméno a déle je v systému Skoly
zanesen Cas prichodu kazdého Zzdka. Mezi vchodovymi dvefmi a Satnou stoji povéfeny
persondl a vizudlné¢ kontroluje vstup zakti do budovy. V ptipadé€, kdy napiiklad rodic¢

pronikne za dvefe do budovy, je ihned osloven a vykézan ven z prostor.
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Prichod Detekce pfi | Detekce v Varovani Barikada
uto¢nika vstupu do prostoru osob trid . Koncow st
budovy $koly ¢ ncovy stav P
(A) (B) C) (D) (B
0,7 .
Ano 0.8 ——— 1 Z4dné ztréty, pouze zranéni p; = 0,224
0,4
53 2 ZtritaZivotavjednotkdch P, = 0,096
Ne > 0’4 3 Ztrétajednotiyazdesity  p, = 0,08
’ : ZtrédtaZvotaviednotkach  p, = 0,038
0,2
0,8
0.6 5 Ztratajednotkyazdesftky  ps = 0,057
0.8 6 ZtrétyZvotavdesitkdch ~ Ps= 0,384
0,6
7 ZtrétyZivotavdesitkdch ~ p,=0,12
0,2

Obrazek 5 — ETA scénaf utoku ¢. 1 skola A
(zdroj: viastni)

V tuto dobu ptichazi vétsina zaki do §koly, piitomna je také vétsina personalu. Cast uéiteli
se jiz nachazi ve svych tfidach, ¢ast zase v kabinetech a ostatni na chodbach skoly, kde
se také pohybuji Zaci, a také je stanoveny pedagogicky dozor na téchto chodbach Skoly.
K varovani osob vbudové mize dojit pomoci Skolniho rozhlasu, ktery je umistén
ve vnitinich prostorach celé skoly a je mozné do rozhlasu promlouvat skrze mikrofon, ktery
je spolecné se zatizenim situovan v feditelné. Dal$i mozné varovani je spusténi pozarniho
poplachu tlac¢itkem, zde ale neni mozné odlisit typ poplachu, tedy tento se bude tvafit vzdy
jako pozéarni. U zmirnujicich faktort jako je detekce uto¢nika pti piekonani plotu, vstupu
dvetfmi pro zaky je pocitano i s pouzitim kamerového systému.

Scénar utoku ¢. 2

Tento scénar utoku, obrazek 6, analyzuje situaci, kdy Gtocnik ptichdzi dopolednich hodindch
béhem vyucovani, tedy v dobé, kdy se ve Skole nachazi maximalni pocet zakl a také

personalu. Utoénik zde pFichazi se smyslenou legendou, pod jejiz zaminkou chce vstoupit

do budovy.
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Prichod Detekce u Detekce v Varovani Barikada
utoc¢nika interkomu prostoru osob tiid & Koncow stav !
Skoly : vy Pi
(A) (B) () (D) ()
0,6 5
Ano 0.8 1 Z4dné ztréty, pouze zranéni p; = 0,288
0,6 o -
0 2 Ztratajednotkyazdesitky P2 =0,192

Ne 0.2 oa 3 ZtrétyZivota vdesitkdch ~ p;=0,12
’ : ZtrétaZvotavjednotkach  p, = 0,038

b 0,3
0,8
06 5 Ztrdtajednotkyazdesitky ps=0,057
0.7 6 ZirdtajednotkyaZdesitky  pg= 0,224
0,4 ’
7 Ztréty Zivotavdesitkach p;=0,08
0,2

Obrazek 6 — ETA scénaf utoku ¢. 2 skola A
(zdroj: viastni)

Skola A nedisponuje oplocenim pied hlavnim vstupem a pied vstupem pro zaky, tedy p¥istup
je ptimo k budové skoly. Po ptfichodu a zazvonéni na zvonek je kazda osoba dotazovana
prostiednictvim interkomu za jakym ucelem zada vstup do budovy, a je také sledovana
prostiednictvim kamery, ktera zabird prostor pfed dveimi. Tyto navStévy ma na starost
zpravidla asistentka feditele. Stanoveny postup je nejprve pres interkom vhodnymi dotazy
zjistit co je prichozi ¢lovek zac¢ a za jakym ucelem ptichazi. Pokud se jedné o osoby, které
pfichazi navstivit nékoho dalsiho, naptiklad Skolni psycholozku nebo jiny personal, pfedem
je tieba ovéfit, zda je navstéva oCekavana. Nasledné jde asistentka feditele k hlavnimu
vstupu, pfes ktery je vidét na osobu. Pokud z ptfedchozich krok vyhodnoti, Ze je osob
opravnéna vstoupit, osobé odemkne vchod a po dobu jeji navstévy ji doprovazi. V piipadé,
ze navstévnik pfichazi za dalsi osobou, je k této doveden a néasledné se asistentka feditele
dohodne, zda bude doprovozen ze strany osoby, za kterou pfisla, nebo ji opét vyzvedne
asistentka. Toto opatfeni mé fungovat tak, Ze Zadna cizi osoba nebo osoby se nemohou
pohybovat po Skole bez doprovodu, a pokud ano, hned je zjistovano, o jaké osoby se jedna.
V ptipadé¢, ze by asistentka vyhodnotila hrozbu, ma mozZnost vyrozumét feditele pouze
osobn¢, aby nasledné varoval prostfednictvim Skolniho rozhlasu osoby uvnitf. Dvete
ve Skolnich tfidach se oteviraji ven z mistnosti, je to opatieni kvili evakuaci, aby nedoslo
v panice k ucpani uzavienych dveti osobami a tim uvéznéni vSech osob v mistnosti. Tento
fakt komplikuje moznost zabarikddovat se ve tfidé, pokud nejsou k dispozici klice
od konkrétni tfidy nebo uc¢ebny. Ucitelé sebou klice zpravidla nosi, nemusi byt ale v danou
chvili pfitomni. Pokud uto¢nik piekoné vstup, zbavi se doprovodu a bude se pohybovat sdm

po chodbéch skoly, bude ihned napadny, nebot’ nema doprovod.
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Scénar utoku ¢. 3

Utoénik piichazi v dopolednich hodinach béhem vyuéovani, k proniknuti do budovy $koly
pouzije destruktivni metody, tedy rozbiti sklenénych vyplni oken nebo dvefi, pfipadné
vyplni z jinych materialti. Vypaceni dveiniho nebo okenniho kiidla pomoci ptinesené¢ho

nastroje. Dalsi prepokladany vyvoj je zndzornén na obrazku 7.

Prichod Detekce pfi | Detekcev Varovani Barikada
uto¢nika agresivnim prostoru osob tiid . Kon st
vstupu Skoly C. oncovy stav pi
(A) (B) (@] (D) (E)
0,7 5
Ano 0.8 1 Z4dné ztréty, pouze zranéni P = 0,392
0,7
53 ZtrétaZivotavjednotkach P2 = 0,168
Ne > 0’4 3 Ztrétajednotiyazdesitty  psy=0,14
’ - Ztrdtazivotavjednotkdch  p,= 0,014
0,2
0,6
06 5 Ztratajednotkyazdesity  ps = 0,021
0.8 6 ZtrétyZvotavdesitkdch ~ Ps= 0,144
0,3
7 Ztréty Zivotavdesitkach p;=0,12
0,4

Obrazek 7 — ETA scénaf utoku ¢. 3 skola A
(zdroj: viastni)

V dopolednich hodinéach je pohyb vefejnosti pied aredlem Skoly nizky, predpoklad detekce
prochdzejici osobou je maly. Hlavni budova Skoly mé okna v pfizemi. Okna nejsou nijak
zabezpecena, tedy nemaji bezpecnostni folie ani mfize. Tato okna vedou do skladd,
technickych prostor a také do odbornych uceben typu dilen. Tyto prostory jsou v dobé vyuky
uzaméeny, aZ na dilny, které v jsou v dobé& kdy v nich probiha vyudovani odemknuty. Cast
oken vede do prostoru Saten, konkrétné do jednotlivych Satnich koji, které jsou v dobé€ vyuky
uzamceny. Pokud by doslo k néasilnému vstupu tito¢nika do prostor Saten dobé vyuky, musel
by dale pfekonat dvete uzamcené Satni koje, coz by zplsobilo dalsi hluk a ¢as pro varovani
osob v budové. Dvete hlavniho vstupu i dvefe pro zaky jsou masivni dubové konstrukce,
vypln je tvofena izolacnim dvojsklem v celé vySce. Oboje dvefe jsou osazeny ve spodni
poloviné kovovym madlem se svislymi rameny ke spodni ¢asti ramu dveiniho kiidla. Coz
muze prodlouzit ¢as nutny k jejich prfekondni. Tyto dvefe jsou monitorovany kamerovym
systémem, ktery je mozno sledovat v sekretariatu Skoly a také jej mize sledovat obecni
policie, ma nahled v realném Case. Hlavni vstup je vzdalen do ¢asti sekretariatu pouze pies
vstupni halu, tedy detekce tutocnika pifi pokusu o vypaceni dveti, za piredpokladu

zpiisobeného hluku je zna¢nd. V €asti sekretariatu se v dobé vyuky vzdy nachdzi personal.
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Scénar utoku ¢. 4

Zde byl podroben analyze scénaf utoku, kdy uto¢nik pfichazi v dobé kdy odchézeji ze Skoly
prvni zaci. Tito odchazi vchodem pro zéky, ktery je odemknuty, Zaci pouze zataZzenim
za kliku dvete oteviou. Z vn&jsi strany dveifi se nachdzi knoflik, a na dveifnim kiidle
je instalovano zafizeni pro zpétné uzavieni dvefi, znamé jako ,,Brano“, tedy po prichodu
osoby se dvefe uzaviou a z vnéj$i strany neni mozné je jednoduse oteviit. Toto je zakresleno

na obrazku 8.

Pfichod Detekce pfi | Detekcev Varovani Barikada
utocnika vstupu do prostoru osob tFid N K st
budovy Skoly ¢. oncovy stav pi
(A) (B) C) (D) (E)

0,7 .

Ano 08 1 Z4dné ztrdty, pouze zrangni 1= 0,448

0,8 ) .

03 ZtrdtaZvotavjednotkach P2 =0,192

e 0,2 0.4 3 ZtrdtajednotkyaZdesity py=0,16
’ , ZtrdtaZivotavjednotkdch  p,=0,019

b 0,3
0,8
06 5 Ztritajednotkyazdesitky ps =0,028
0.7 6 Zirdtysvotavdesitkdch ~ Pe=0,112
0,2
7 Ztraty Zivotavdesitkach p;=0,04
0,2

Obrazek 8 — ETA scénaf utoku ¢. 4 skola A
(zdroj: viastni)

Pii odchodu prvnich zékd, pro tyto zpravidla pfichazi pred Skolu dospéla osoba, které
je na zakladé tokenu, ktery ptilozi ke ¢tecce u dveti dité vydano. Zde tedy pravdépodobnost,
ze by utocnik pronikl dovnitt do budovy neni velka. Coz také umociiuje fakt, ze pti téchto
dveftich je dalsi persondl v podobé druzinaiek, které jsou ve svych mistnostech s otevienymi
dvefmi. V pfipadé vstupu utocnika, by mohl byt detekovan pravé té€mito osobami.
Po chodbach se v tuto dobu pohybuje vétsi mnozstvi zaki a persondlu jak v dobé vyuky,
Sance na detekci uto¢nika se timto opét zvySuje. Pokud by uto¢nik chtél do skoly vstupovat
v pozd€j$i odpoledni casy, kdy odchazi star$i zaci, a tito nejsou piimo predavani
druzinarkou, byla by tedy vétsi Sance nepozorované vstoupit do budovy, mohl by pak narazit
na fakt, Ze ve Skole probiha vyu€ovani pouze u par tfid a tyto by nasledné naro¢né hledal

po skole.
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Zavér ETA pro Skolu A

Vyhodnocenim scénaiit ETA pro Skolu A vyplyva, Ze nejkriti¢téjsi faktory ovliviiujici
vysledny dopad jsou v€asna detekce Gtocnika a varovani osob. Na toto navazuje nasledna
spravna reakce personalu a zaku, rychlost zasahu slozek 1ZS. Nejhorsi scénéfe nastanou,
v pfipadé€ pozdni detekce tito¢nika, s tim je dale spojeno varovani osob v budové a nasledné

barikddovani v mistnostech, tedy tfidach a kabinetech.

Podrobné shrnuti kategorii nasledkil a jejich pravdépodobnosti u jednotlivych scénait

utoku je zapsano v tabulce 3.

Tabulka 3 — Vysledky ETA skola A

Scénar utoku ¢. 1 Scénar utoku ¢. 2
Nasledek pi Nasledek pi
74dné ztraty, pouze zranéni 0,224  |Zadné ztraty, pouze zranéni 0,288
Ztrata zivota v jednotkach 0,134 |Ztrata Zivota v jednotkach 0,038
Ztrata jednotky az desitky 0,137 |Ztrata jednotky az desitky 0,473
Ztraty zivota v desitkach 0,504 |Ztraty zivota v desitkach 0,2
Scénar utoku ¢. 3 Scénar utoku ¢.4
Nasledek pi Nasledek pi
7adné ztraty, pouze zranéni 0,392  |Zadné ztraty, pouze zranéni 0,448
Ztrata zivota v jednotkach 0,182 |Ztrata Zivota v jednotkach 0,211
Ztrata jednotky az desitky 0,161 |Ztrata jednotky az desitky 0,188
Ztraty zivota v desitkach 0,264 |Ztraty zivota v desitkach 0,152

(zdroj: viastni)

Jako nejpravdépodobné;jsi byl analyzou stanoven u varianty €. 1 scénar €. 6, kdy byl uto¢nik
detekovan v prostoru Skoly, nedoslo ale k varovani osob a neprobéhla barikédda
v mistnostech. Jednd se o scénai s dopadem ztrat na zivotech v desitkdch. Scénaf utoku
€. 2,¢. 3 ac. 4 méla shodny vysledek ve scénafi €. 1, ktery je variantou detekce Gto¢nika pfi

pokusu o vstup do budovy, dojde k varovéani osob a tyto se zabarikaduji v mistnostech.

Na zékladé¢ provedené ETA vyplyva, Ze pro zmirnéni dopadu je tfeba zlepsit v€asnou
reakci na Utoc¢nika naptiklad rozSifenim kamerového systému a dislednym monitorovanim
prostor Skoly, jak je zavedeno, z diivodu rychlé reakce na ptichod Gto¢nika. Modernizace
poplachového systému, zejména moznost volit druh situace pied kterou budou osoby

varovany a doplnéni tisnovych tlacitek, ptipadné vyuziti alternativnich spusSténi varovani
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prostiednictvim chytrého telefonu. Zasadni faktor, je barikdda v mistnosti, v pfipadé tfid,
kde tuto moznost komplikuje fakt, ze se jejich dvefe oteviraji do chodby. Zde by bylo
na misté volit néjakou formu dodatecné instalace zavory, ¢i dopliku, ktery kotvi dvete

do podlahy.

4.4 Skola B

Specifikace objektu

Jedna se o zékladni Skolu, tato nema zadné specialni zaméteni, nachdzi se v obci o 1.000
obyvatelich. Skolu v soudasné dobé navitévuje 170 zaku, pfi¢emz kapacita $koly je 250
zakl. Personal je v poctu 24 osob. Sklada se ze dvou budov, hlavni budovy a budovy
télocvicny. V hlavni budové se nachazi vedeni Skoly, tfidy, prostory Skolni druziny, Satny,
jidelna a technické zazemi. V budové télocvicny je t€locvicna samotnd, Satny k ni piislusici
a mistnost s technickym zdzemim. Budovy Skoly se nachazi mimo zastavbu obce, v zeleni,
ze severni strany se nachazi vzrostly smrkovy les. Budovy jsou zdéné, se sedlovymi

sttechami. Hlavni budova je dvoupatrova. Ob¢ budovy jsou spolu piimo propojeny.
Pted hlavni budovou Skoly se nachazi sportovni histe.

Hlavni budova je obdélnikového tvaru, ma Siroké centralni schodisté, neni vybavena

vytahem. Je ¢aste¢né podsklepena. Nema zadné vnéjsi evakuaéni schodiste.

Provozni doba skoly je od 6:00 hodin do 16:30 hodin, pfi¢emz vyuka probiha od 7:45

hodin do 15:20 hodin. V dobé mimo vyuku je v provozu $kolni druzina.
Analyza prostiedi

Budovy skoly jsou situovany mimo hlavni tah komunikace prvni tfidy, nachdzi se na mirném
svahu, ze severni strany se nachdzi jehlicnaty vzrostly les. Na zapad¢ i vychod¢ jsou
vysdzeny rizné jehlicnaté i listnaté stromy, které spole¢né s ndklonem svahu nedovoluji
vjezdu vozidla k budovam skoly. Do aredlu vede jedna ucelovd komunikace urcena
pro dopravni obsluhu aredlu. Pro pési je ur€en chodnik vedouci mimo komunikaci z odlisné
strany pfimo z centra obce. Cely aredl je oplocen, kdy do arealu vede masivni vjezdova brana
Zelezna brana a branka pro pési. Do hlavni budovy je pak vchod hlavni a vchod pro Zaky
Skoly. Déle se zde nachazi vchod do budovy télocviény. U hlavnich dvefi se nachdzi zvonek
s interkomem. VSechny tfi zminéné vchody do budov jsou monitorovany kamerovym
systémem, také hlavni brana a branka pro pési jsou snimany kamerovym systémem. Vnitini

prostory budovy nejsou vybaveny elektronickymi zdmky, tfidy a ucebny jsou uzamykany



48 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

mechanicky pomoci cylindrické vlozky typu FAB. V pfipadé potieby uzamceni osob
v mistnosti lze toto provést pouze pokud je pfitomen vyucujici, ktery ma kli¢ k dispozici,

pfipadné jina osoba s timto klicem, jako je funkce Skolnika ¢i uklizecky.
Historie bezpec¢nostnich incidenti

Skola B neméla v minulosti zavazné bezpecnostni incidenty, pouze byla v minulosti
evakuovana zdivodu vyhruzného oznameni prostfednictvim emailu o umistnéni
improvizovaného nastrazného zafizeni v prostoru Skoly, jednalo se o hromadné rozesilany
email nezndmym pachatelem, ktery dorazil do vétsiny kol na uzemi CR. Email byl
adresovan do schranky feditele Skoly a jeho opatfeni bylo vyrozumeéni personalu Skoly
osobn¢ nebo telefonicky, informovani slozek 1ZS a nasledné evakuaci budov, poté byla
provedena prohlidka Skoly a jejiho okoli za G¢elem ndlezu improvizovaného nastrazného
zafizeni. Prohlidkou nebylo nic zjisténo. Dale byli informovani rodic¢e zaka o vzniklé situaci.
Obdobné bylo také anonymni telefonické ozndmeni o umisténi vybusSniny v prostorach
Skoly, toto se také nezakladalo na redlném zéklad¢. Jiné naruSeni bezpecnosti ve Skole

nebyly zaznamendny. Zkoumané obdobi bylo za poslednich pét let.
Analyza atraktivity cile

Symbolicky vyznam Skoly se v Zadném aspektu nevymyka nad ostatni Skoly obdobné
charakteristiky. Nemd Zadné specifické zaméfeni ani Skolu v soucasné dobé nenavstévuje
zadna bezpecnostné rizikova skupina obyvatel (nabozenskd, etnicka...) ¢i vyznamny
jednotlivec. Atraktivitu cile mize ¢astecné snizovat nizsi pocet zakl. Medidlni potencial
skoly se také nelisi od ostatnich kol dané specifikace napii¢ Ceskou republikou.

Posouzeni soucasné irovné zabezpeceni

Obdobn¢ jako u skoly A, byly i zde analyzovany prvky zabezpeceni v oblasti fyzické

bezpecnosti, technologické bezpecnosti a personalnich opatieni.
Fyzicka bezpe¢nost

Areadl skoly B je kompletné oplocen, vyska oploceni je zde 2,2 m a je opatfeno na horni
stran¢ ostnatym dratem, oploceni je celistvé, rozestupy sloupkt jsou 2,5 m, rizikova mista
jsou vyztuzena rozperami. Nachézi se jedna brana, masivni Zelezné konstrukce, dvoukiidla,
jeji svétlost je 4 m. V dobé€ analyzy je uzamcena. Vypli této brany je plna. Branka pro pési

je site 1 m jeji kiidlo a rdm jsou kovové konstrukce. Branka v dob¢ analyzy uzamcena.
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Areal $kol je situovan na vrcholku svahu a v jeho okoli se nachazi husté vysazené vzrostlé

stromy pusobici jako dostate¢na zabrana proti najeti vozidlem.

Vstupy do budovy jsou monitorovany kamerovym systémem, jsou opatieny
mechanickymi zadmky cylindrickymi typu FAB. Ptichod do budovy vnéjSich osob je feSen
interkomem, po jehoz zazvonéni dorazi urceny personal k hlavnimu vchodu a ptichoziho,
pokud je jeho vstup opravnény, vpusti. Takova osoba je poté doprovazena po celou dobu
navstévy urenym personalem. Ve vstupu nejsou instalovany zadné turnikety ani neni

ziizena recepce s trvalou ptitomnosti povéreného persondlu ke kontrole ptichozich osob.

Dvete hlavniho vstupu i dvefe pro vstup zaki funguji i pro vstup personalu. Personal
do budovy vstupuje samostatné pomoci klict, kterymi si odemkne dvete a opét za sebou
uzamkne. Oboje dvefe jsou vybaveny také knoflikem z vn&jsi strany. Zaci maji uréeny ¢as
pro vstup do budovy skoly a také k jejimu opusténi. Pro tyto Casy je ur€en vzdy personal,
ktery mechanicky odemkne dvete a dohlizi na ptichod ¢i odchod zaki, nasledné pak vchod
opét uzamkne. Dvefe do télocviny jsou stale uzamceny, zpravidla je odemkne pouze
pedagog, t€locvikar, v ramci télesné vychovy, aby se Zaci pfesunuli na venkovni hfisté a opét

je uzamkne, tedy jsou pod jeho stalym dohledem, kdyz jsou odemceny.

Dvete vSech vstupti jsou kovové konstrukce, jsou proskleny a nejsou opatfeny zadnou

miizi ani bezpecnostni folii. Nejedna se o bezpecnostni dvete spliujici néktery ze standardu.

Okna hlavni budovy jsou plastova, bez bezpecnosti certifikace. Okna télocvi¢ny jsou
kovové konstrukce, také bez bezpelnostni certifikace. Zadné z oken nejsou vybaveny
bezpecnostni folii nebo miizemi.

Evakuacni trasy budov jsou dobfe znafeny, na dany pocet osob jsou nadstandardnich
rozmérl, tedy znacné naddimenzovany. V dobé analyzy nebyly zjistény zadné prekazky

branici hladkému prabehu ptipadné evakuace.
Technologické opatieni

V aredlu je instalovan kamerovy systém, ktery sniméd vSechny tii vstupy do budov Skoly
a také snimé branu do aredlu a vstupni branku pro pési. Zaznam je zalohovan pro pozdéjsi
potiebu a také zivé pfenaSen do kancelafe Skoly a jelikoz je zfizovatelem Skoly obec,

tak 1 do kancelafe obecniho fadu.

Vstupy do aredlu nejsou vybaveny zadnym elektronickym zatizenim, vstupy nejsou

nijak evidovany.
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Poplachovy systém Skoly je pouze pozarni, jsou instalovana tlacitka na sepnuti
poplachu na nékolika mistech uvnitf budov. V celém aredlu Skoly je instalovan Skolni

rozhlas, ktery neni ur¢en pro krizovou komunikaci, nouzové ale tuto funkci mtize zastat.
Personalni zabezpeceni

V aredlu $koly neni pfitomen bezpecnostni pracovnik. Personal neabsolvoval Zadna Skoleni

zamétend na oblast krizového fizeni ¢i reakce na utok aktivniho stielce.
Skola mé na chodbéch vyvéseny pozarni evakuacni plany, ma zpracovany postupy pro

ptipad evakuace.

4.5 Analyza ochrannych vrstev §koly B

------

kratkou stfelnou zbrani, se pokousi proniknout do objektu skoly B s umyslem usmrtit nebo

zranit co nejvice osob uvnitf.

Ke 7zjisténi a identifikaci ochrannych vrstev bylo uzito vlastniho pozorovani
pfi osobni prohlidce aredlu Skoly a rozhovor s feditelem Skoly. Jednotlivé vrstvy byly

zapsany do tabulky 4.

Tabulka 4 — Ochranné vrstvy Skoly B

Identifikace ochrannych vrstev

Oploceni | Vyska plotu — dostatecna (vysoky plot, nelze snadno ptekonat ani podlézt).
Skolniho
arealu

Hlavni brana — masivni kovova brana, uzaviena béhem vyuky.

Branka pro pési — uzaviena béhem vyuky.

Zalesnéné okoli a svah — zamezuji pristupu vozidla.

Omezujici faktory: moznost ptekonani oploceni jeho naruSenim, naptiklad
klestémi.

Kontrola | Vstupy do aredlu uzamceny mechanicky — uzamyka povéfeny personal,
vstupu a | navstév jsou doprovazeny personalem.

pristupovy
systém

Omezeni: Vstupy jsou zavislé na lidské faktoru, je zde riziko chyby ¢i
prodleni, opomenuti uzamknout. Neni elektronicky systém kontroly
pfistupu.
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Kamerovy Monitorovani vstupii (hlavni vstup, vstup pro zaky, branka i brana),
systém zaznam
k dispozici ve Skole i v kancelafi obce.

Omezujici faktor: kamerovy systém neni vybaven analytickou detekci
podezielého chovani, automatickym alarmem nebo systémem vc¢asného

varovani.
Systém Interni Skolni rozhlas v celém aredlu Skoly.
varovani — - ; SRTIRe P —
(rozhlas) Omezujici faktory: interni rozhlas primarné neni urcen ke krizové
komunikaci, ale jeho potencidl pro toto vyuziti existuje.
Personalni Absence bezpecnostniho personalu (Zadna ostraha ani Skolni

zabezpeceni | bezpecnostni koordinator).

Absence Skoleni a cviceni

Riziko paniky a neefektivnich reakci v krizovych situacich.

MoZnost Ttidy 1ze uzamknout pouze persondlem (ucitelé, Skolnik, uklizecky).
uzamdeni tiid

Omezujici faktory: vazano na pfitomnost a rychlost personalu.

(Zdroj: viastni)

V nize vyobrazené tabulce 5 je vyhodnoceny efektivity jednotlivych ochrannych vrstev proti
utoku aktivniho stielce. Vysokou G€innost zde vykazuje oploceni areélu, které je kompletni
a kvalitni, pficemz dale hraje roli umisténi Skoly v terénu, kde je chranéna svahovitym
terénem a zalesnénym okolim, coz znesnadnuje nepozorovany pfistup do arealu skoly.
Kontrola vstupu do budovy v dobé ptichodu a odchodu 74kt je zavisly na lidském faktoru,
obdobn¢ jako u kamerového systému, ktery neni vybaven pro automatické rozpoznani
nezddouciho chovani, ¢i rozliSeni nebezpecnych predmétl. Mechanickd odolnost dvefi
a oken je na nizké Urovni z diivodu absence ochrannych f6lii, ¢i konstrukce splitujici
bezpecnostni tfidy. Interni poplachovy systém sestdva ze Skolniho rozhlasu, kde je zavislost
na lidském faktoru, stran obsluhy a osobni pfitomnosti u zatfizeni pro vysilani. MoZnost
uzamceni tfid pro pfipadnou barikddu mistnosti je zde omezena na pfitomnost osoby
s klicem. Bezpecnostni personal ve Skole neni pfitomen a Skoleni, kterd ucitelé a ostatni

personal absolvuji neni zaméfeno na krizové situace typu ttoku aktivniho strelce.
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Tabulka 5 — Zhodnoceni u¢innosti opatfeni
Ochrann4 U¢innost ] .
o Omezeni a slabiny

vrstva opatreni

Oploceni a Vysoka Dobra mechanické zabrana, ale 1ze prekonat
bariéry okoli Y S nastroji.

Kontrola vstupu Y Zavislost na lidském faktoru, riziko chyby ¢i

Stiedni .

do budovy prodleni.

Kamerovy Stiedni Pouze pasivni monitorovani, chybi automatické
systém varovani nebo aktivni poplach.

Mechanicka , o . “ .
odolnost dveif a | Nizka S?\ffna prostupnost nasilim, chybi bezpecnostni
oken PIVEY:

Interni

poplachovy Nizké/sttedni | Rozhlas neni primarné urcen pro nouzové situace.
systém

MoZnost Stiedni Uzamykdéni pouze mechanické, nutna fyzicka
uzamceni tfid pfitomnost osoby, riziko prodleni

Skoleni a

bezpecnostni Nizka Chybi specializovany trénink,

personal

(zdroj: vlastni)
Zavér LOPA pro Skolu B

Provedenou analyzou bylo zjisténo, ze Skola B ma kvalitni ochrannou vrstvu v oblasti
oploceni a s podminkami terénu, prudky svah, vyznamné omezuji volny pohyb uto¢nika
a ptibliZeni nezadouciho vozidla k budovam Skoly. Mezi slabé ¢lanky zabezpe€eni pak patii
nedostatecna odolnost vstupnich dveii a oken, absence elektronického pfistupového
systému, omezena efektivita vnitiniho poplachového systému a absence specializovaného
Skoleni pro persondl. Dojezdové ¢asy 1ZS mizou byt vzhledem k umisténi Skoly delsi, coz
zvySuje mozny dopad utoku. Doporucenim by bylo posileni mechanické odolnosti dvefi
a oken, jako mfize a bezpecnostni folie, zavedeni elektronického systému kontroly vstupu,
implementace specializovaného poplachového systému do rozhlasu Skoly nebo instalace
nového systému, pravidelné cviceni persondlu a zakd Skoly na motivy utoku aktivniho

stielce, intenzivnéjsi spoluprace a cviceni s IZS.
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4.6 Analyza stromu udalosti Skoly B

Stejné jako v ptipadé skoly A byly vytvotfeny celkem Ctyfi scénare, pficemz vSechny scénare

......

nebo zranit co nejvetsi pocet osob ve Skole.

I zde byl strom udalosti byl sestaven se zmirnujicich faktort, tedy jednotlivych bariér,
pfi jejichz ptekonavani je, ¢i neni tocnik detekovan. Ke kazdé variant€ je vytvoren diagram
ETA, kde jsou popsany jednotlivé bariery a oznafeny pismenem v zavorce, pro lepsi
orientaci. Dale jsou u jednotlivych vétvi stromu wudalosti uvedeny hodnoty
pravdépodobnosti, Ze tento krok nastane. Ziskani téchto dat probé&hlo kvalifikovanym
odhadem v ramci expertni skupiny. Tato skupina byla sestavena zosob profesné
se zabyvajicich bezpecnosti. Vyhodnoceny a zaneseny do diagramu jsou také koncové stavy.
Veskeré informace o popsaném opatieni byly ziskany rozhovorem s feditelem Skoly.
Scénar utoku ¢. 1
Shodné jako u Skoly A byl scénar utoku €. 1 volen v ranni hodinu, kdy do Skoly pfichézeji
jak Zaci, tak 1 n¢ktery persondl. V rannich hodinach, kdy tito zaci pfichazeji je povefenym
personalem odemknuta a oteviena branka pro pési. Nasledné¢ je odemknut vchod pro zaky
a je zde ptitomny personal, dozorujici nad vstupem zakt. Pfipadny doprovod zaki ze strany
ptibuznych je mozny prave po tyto dvete, dale jiz pokracuji Zaci sami. Na toto, mimo jiné,
dohlizi personal povéteny dozorem. Pfi zacatku vyucovani jsou dvetfe uzamceny. Pokud
se néjaky zdk zpozdi, nebo pfichazi v nestandardni Cas, napiiklad od navstévy lékarte,
tak nevstupuje vchodem pro zédky, ale vstupuje hlavnim vchodem, kde zazvoni a ptes
interkom komunikuje s ur€enym persondlem, ktery nasledné fyzicky pfichazi oteviit dvete

a pfes Satnu pfivede zéka do tfidy.
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Prichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
uto¢nika pfekonani vstupu prostoru osob tfid N K st
plotu dvefmi Skoly ¢ oncovy stav Pi
(A) (B) C) (D) () (F)
0,9 .
Ano . 1 Z&dnéztréty, pouzezranéni p,=0,126
0,7
0,2 B . .
X 2  ZtrdtaZivotavjednotkdch P2 =0,014
Ne 0’8 3 Zirdtajednotkyazdesity ps=0,06
0,3 , s . .
0.4 ZtrataZivotavjednotkach  p4= 0,230
0,9
02— 5 ZtrdtaZivotavjednotkdch  ps = 0,057
06 oo Zirdtajednotkyazdesity  Pe = 0,432
’ — ZtrdtaZivotavjednotkdch  p,= 0,008
0,3
0.8 0,7
: 05 ZtrétaZivotavjednotkdch  pg= 0,008
07 9 Ztratajednotkyazdesitky pg= 0,039
0,1 ’
10 Ztratazivotavdesitkdch p1o= 0,024
0,3

Obrazek 9 — ETA scénar utoku ¢. 1 skola B
(zdroj: viastni)

V této varianté, obrazek €. 9, prichdzi Gto¢nik, jehoz prvni ptrekazkou je plot, ktery muize
ptekonat prelezenim po jeho obvodé, nebo vyuzit branky, ktera je stfezena kamerovym
systémem, a projit s davem zaki k bodové Skoly. Pfi této ¢innosti miize byt zpozorovan
jednak kamerovym systémem ale také ptichazejicimi zaky, ¢i personalem. Dalsi barierou,
ktera to¢nika oddéluje od jeho cile je vstup do prostor Skoly. Tento je monitorovan
kamerovym systémem a je zde dozor v podobé povéieného persondlu. Pokud by byla
pfekonéana i tato bariera, na chodbach Skoly je pii pfichodu zakl do tfid opét personal
povéteny dozorem. Pokud dojde ke zjisténi ptfitomnosti utocnika v téchto fazich, nasleduje
aspekt varovani osob uvniti S§koly. Toto je mozné prostiednictvim Skolniho rozhlasu, ktery
je zaveden ve vnitinich prostorach Skoly, ovSem hovofit do néj lze pouze prostfednictvim
zafizeni, které je umisténo v sekretariatu skoly, odkud Ize sledovat i kamery. Tato varianta
umoziuje sdélit osobam uvnitt Skoly o jakou variantu poplachu se jednd, ptipadné jak maji
postupovat, na rozdil od pozarniho poplachu, ktery Ize spustit ale neni mozné osobam sdélit,
zda maji budovu evakuovat, nebo se uzaviit uvnitt. Pokud pti véasné detekci uto¢nika dojde
k varovani osob uvnitf skoly, a ke sdéIni, aby se zabarikddovali v mistnostech, je tfeba mit
kli¢ od dvefi tfidy nebo uc¢ebny. Dvete vSech tiid a uceben se oteviraji ven do chodby, coz
byva panikové opatieni pfi evakuaci, v ptipad¢ barikaddy ve tfid¢ toto ale snizuje moZznosti,

jak toto provést, pti absenci klice.
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Scénar utoku ¢. 2

Tento scénar utoku, obrazek €. 10, se zaméfuje na prichod uto¢nika v dobé vyuky. V tento
Cas je v aredlu Skoly nejvice osob, jak zakt, tak persondlu v podobé¢ ucitell, vychovateld,
pracovnikll kuchyné ¢i technickych pracovnikd. Zde ptichazi Utocnik v dopolednich
hodinach, rezim Skoly v tomto ¢ase mé uzavienou branku neni v§ak uzamknuta. Vjezdova

brana byva zpravidla oteviena pro moznost zasobovani. Dvete pro zdky a hlavni vchod jsou

v této dob¢ jiz uzamdceny.

Pfichod Detekce pfi | Detekce u Detekce v Varovani Barikada
utocnika pfekonani | interkomu prostoru osob tFid . ,
N c. Koncovy stav pi
plotu Skoly
(A) (B) C) (D) (E) (F)
Ano 0.9 1 Zadnéztréty, pouzezranéni p1=0,189
0,7
0,3 J— . . -
X 2 ZtrdtaZivotavjednotkéch P2 =0,021
Ne Y 0’8 3 ZtrétajednotkyaZdesity ps;= 0,09
0’9 ——— 4 ZwtaZvotavjednotkdch p,= 0,302
0,6
r 5  ZtrdtazZivotavjednotkdch ps=0,075
01 0’ s Ztrdtajednotkyazdestky  Pe = 0,042
’ —_— ZtrdtaZivotavijednotkdch  p,= 0,019
0,2
0.7 0,7
- o5 8 ZtrédtaZivotavjednotkdch  pg=0,019
0.8 9 Ztratajednotkyazdesitky pg=0,156
0,4 ’
10 ZtdtaZivotavdesitkdch  p,,=0,084
0,3

Obrazek 10 — ETA scénaf utoku ¢. 2 skola B
(zdroj: viastni)

Utoénik miize vyuzit neuzaméené branky, aviak bude zachycen kamerovym systémem,
pokud nebude adekvatni reakce personalu v tomto bod¢ bude dostane se k hlavnimu vchodu,
kde pod smyslenou legendou zazvoni na zvonek. Zde musi persondl spravné vyhodnotit
o jakého ¢lovéka se jedna. Bude vyhodnocovat divodu, pro¢ chce osoba vstoupit do objektu,
ktery

sdélila prostiednictvim interkomu.

Dale je mozné si osobu prohlédnout
prostiednictvim kamery umisténé u hlavniho vchodu, piipadné se piehrat zdznam ptichodu
osoby brankou, a vyhodnotit, jak osoba plsobi. Nasledné jest¢ pies prosklené¢ dvete
je mozno osobu prohlédnout, nez bude vpusténa do prostor skoly. V ptipadé, ze bude
legenda diivéryhodna a osoba nebude jevit svym chovanim a zevnéjSkem dojem tutocnika,
muze byt vpusténa do budovy. Zavedenym postupem v této Skole je, Zze kazdé cizi osoba

je po celou dobu navstévy doprovazena. Pokud by se vSak podaftilo tito¢nikovi doprovodu



56 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

zbavit, at’ uz jakymkoliv zplisobem, mohl by se pohybovat prostorach skoly, tedy
po chodbach s urcitou volnosti, nebot’ pokud probihd vyuka, na chodbich neni dozor
a vSichni jsou ve tfidach. Pouze ndhodné¢ zde prochdzi personal, ktery nema vyuku. Naopak
v dobé¢ prestavky jsou Zéaci na chodbach i ve tfidach a v prostoru Skoly je ureny personal
vykonévajici dozor na chodbéch a schodistich. Kde by mohl byt Gto¢nik detekovan. U kazda
z téchto barier je feSena varianta varovani osob uvnitf Skoly, kde po tomto néasleduje aspekt,
zda se osoby zabarikaduji ve tfidach a kabinetech.

Scénar utoku ¢. 3

Tento scénar utoku, obrazek ¢. 11, predstavuje situaci, kdy Gto¢nik ptichézi v dopolednich
hodinach béhem vyuky ale na rozdil od variant €. 2, kde se snazi pod smyslenou legendou
vniknout do prostor Skoly, zde voli destruktivni metody vstupu do budovy Skoly. Tedy
prekonani dveti ¢i okem destruktivnimi metodami. Opét mu cestu ke Skole komplikuje plot
s brankami monitorovanymi kamerovym systémem. VSechny dvefe vedouci do Skoly
se uzamykaji, neni tedy mozné vyuZzit planzet pro otevieni pouze uzavienych dvefi
vybavenych z vnéjsi strany knoflikem. Pro vstup do budovy musi Gto¢nik rozbit sklenénou
vypln dvefti ¢i okna, coz zpiisobi hluk, nebo pomoci nastroje, naptiklad pacidlem, okenni
nebo dveini kiidlo vylomit. Destruktivni metody zplsobi nestandardni hluk, ktery miize
persondl upozornit na ptichod uto¢nika. Kamerovym systémem jsou monitorovany dvete,
v ptipad€ oken v piizemi, se itoc¢nik mize dostat do uzamcené mistnosti, jako jsou odborné
ucebny nebo dilny, a z téchto by si dale musel sjednat ptistup dale do prostor skoly. CoZ opét
zpusobi hluk, ktery upozorni personal, ptipadné i Zaky na nestandardni situaci, na kterou

mohou reagovat.
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Prichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
utoc¢nika prfekonani | agresivnim prostoru osob tiid N ,
< C. Koncovy stav pi
plotu vstupu Skoly
(A) (B) (@] (D) (E) (F)
0,9 N
Ano . 1 ZAdnéztraty, pouzezranéni p1=10,189
0,7
0,3 s . . -
X 2  ZtrdtaZivotavjednotkdch P2 =0,021
Ne 0’7 3 ZirdtajednotkyaZdesity ps= 0,09
0,3 s o . .
0.9 — 4 ZtrdtaZivotavjednotkdch p,= 0,353
0,8
r 5 ZtrétaZivotavjednotkdch  ps = 0,151
o 0’ . Zrdtajednotiyazdesity  Pe= 0,056
’ — ZtrdtaZivotavijednotkdch  p,= 0,009
0,2
0,7 0.7
: o5 8  ZtrdtaZivotavjednotkdch pg=0,009
0.8 9 Ztrétajednotkyazdesitky pg=0,078
0,2 ’
10 ZwdtaZivotavdesitkich  p,,=0,042
0,3

Obrazek 11 — ETA scénaf utoku ¢. 3 Skola B

(zdroj: viastni)

Scénar utoku ¢. 4
V této varianté, obrazek ¢. 12, je analyzovéna situace, kdy atoc¢nik ptichdzi pti odchodu
prvnich zakd ze Skoly a tim se snazi vyuzit situace, kdy jsou dvefe otevirany zaky
vychazejicimi z budovy. Je tedy moznost dvefe zachytit oteviené a vstoupit do budovy,
kdy ve skole stale ztstavaji n¢ktefi zaci a ucitelé.

Jako v ptredchozich variantach uto¢nik narazi na prvni ptekézku, kterou je plot, branka
a brana monitorovany kamerovym systémem. Z budovy jako prvni odchézeji zaci nejnizSich
ro¢nikd, které si vyzvedavaji v mnoha ptipadech ptibuzni, jako jsou rodi¢e nebo prarodice.
Tito mohou také v osob¢ vidét utoc¢nika a na tohoto upozornit. Pti odchodu téchto zakt také
byva stanoveny dozor. Tento dozor je po urcitou dobu pak zpravidla po pul hoding,
az vétsina téchto zakli budovu opustila, odchazi. V tento ¢as, kdy mohou jesté jednotlivy
zaci odchazet, je mozné do budovy vstoupit, pficemz dozor jiz nemusi byt nutné ptitomen.
Nasledné je na chodbach skoly vétsi pohyb osob jak zakd, tak personalu, nez kdy probiha
vyuka v dopolednich hodindch, protoze se zde pohybuje personal na obéd, vychovatelky
s détmi navstévujici druzinu, ¢i samotni zaci presouvajici se na odpoledni vyucovani, nebo

cekajici na praveé na toto vyucovani.
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Prichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
utoc¢nika pfekonani | vstupudo prostoru osob tfid & Koncow stav
plotu budovy Skoly : vy P
(A) (B) C) (D) (E) (F)
0,8 S -
Ano 1 Z&dnéztréty, pouzezranéni p;= 0,224
0,7
0,4 s . .
5 2 ZtdtaZivotavjednotkach P2 = 0,056
Ne 0’7 3 Zirdtajednotkyazdesity pg=0,12
0,3 f P . .
08 — ZtrétaZivotavjednotkdch  p,=0,134
0,4
r 5  ZtrdtaZivotavjednotkdch ps=0,057
02 oa Ztrédtajednotkyazdesity  Pe = 0,048
’ — ZtrdtaZivotavjednotkdch  p,= 0,023
0,2
0,6 O 8
- 6 ZtrdtaZivotavjednotkdch  pg= 0,034
0.8 9 Ztrdtajednotkyazdesitky pg= 0,23
0,6 ’
10 ZtrdtaZivotavdesitkdch  p,,=0,072
0,2

Obrazek 12 — ETA scénaf utoku €. 4 Skoly B

(zdroj: viastni)

Vyhodnoceni ETA pro Skolu B

Analyzou bylo zjisténo, Ze ke sniZzeni dopad je tfeba zlepsit reakéni schopnosti kamerového
systému, doplnit funkci automatického varovani pii detekci podezielé osoby, zajistit
elektronické zabezpeCeni dvefi s moznosti uzamcéeni bez potieby osoby s kli¢i, zavést
pravidelna Skoleni krizového fizeni a reakce personalu i zakl na utok aktivniho stfelce,

zvysit kooperaci $koly a PCR pro sniZeni dojezdovych &astl.

Vyhodnoceni pravdépodobnosti nésledkd u jednotlivych scénaid utoku zobrazuje
tabulka 6. Je rozdélena do Ctyf ¢asti podle scénare itoku, v prvnim sloupci jsou vypsany
jednotlivé tirovné nasledktll, ve druhém sloupci pak hodnoto pravdépodobnosti, Ze k této
urovni nasledku dojde pfi uvedeném scénafi. Scénare €. 2 a ¢. 3 maji nejpravdépodobné;jsi
nasledek na trovni ztrat zivotl v jednotkach, kdy scénate ¢. 1 a ¢. 4 pak v jednotkach az

desitkach.

Tabulka 6 — Vysledky ETA skola B

Scénar ttoku €. 1 Scénar ttoku €. 2
Nasledek p Nasledek )4
Z4dné ztraty, pouze zranéni 0,126 Z4dné ztraty, pouze zranéni 0,189
Ztrata zivota v jednotkach 0,317 | Ztrata zivota v jednotkach 0,436
Ztrata jednotky az desitky 0,531 | Ztrata jednotky az desitky 0,288
Ztraty zivota v desitkach 0,024 | Ztraty Zivota v desitkach 0,084
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Scénar utoku ¢. 3 Scénar utoku ¢.4
Nasledek p Nasledek p
Zadné ztraty, pouze zranéni 0,189 Z4dné ztraty, pouze zranéni 0,224
Ztrata Zivota v jednotkach 0,543 | Ztrata zivota v jednotkach 0,304
Ztrata jednotky az desitky 0,224 | Ztrata jednotky az desitky 0,398
Ztraty zivota v desitkach 0,042 | Ztraty zivota v desitkach 0,072

(Zdroj: viastni)

Vyhodnocenim scénaiti u jednotlivych variant ukazuje, Ze v pfipad¢ scénate utoku ¢. 1
je nepravdépodobnéjsi varianta ¢. 6, tedy ze se utocnikovi podafi piekonat plot a je
detekovan az pfti vstupu do budovy, kdy nejsou osoby varovany a neprovedou barikadu
v mistnosti, toto s koncovym stavem ztrat na Zivotech v jednotkach az desitkach. Scénar
utoku €. 2 a ¢. 3 mé shodné nejpravdépodobnéjsi variantu €. 4, detekce ttocnika u interkomu
¢i u nésilného vstupu s naslednym varovanim a barikadou osob v mistnostech, s vysledkem
ztrat

na zivotech v jednotkach. Scénaf utoku €. 4, varianta €. 9 detekce utocnika v prostoru skoly,
bez varovani osob a bez jejich barikddy v mistnosti s vysledkem jednotek az desitek ztrat

na zivotech.
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5 PROVEDENI PENETRACNIHO TESTU SKOL

Penetracni test, mozno v literatuie nalézt také jako ,pentest“ nebo , eticky hacking*,
je kontrolovany pokus o prinik do zabezpeceného systému nebo objektu s cilem
identifikovat bezpe€nostni slabiny a ovéfit odolnost zabezpeCeni. Je provadén
autorizovanym zpisobem s védomim vlastnika nebo provozovatele testovaného systému,
objektu nebo organizace. Jeho Ucelem je odhalit zranitelnd mista dfive, nez mohou byt
zneuzita skute¢nym Gtocnikem, a nasledn€ navrhnout opatieni k jejich odstranéni (Whitaker,

Newman, 2006; Engebretson, 2013; Weidman, 2014).

Penetracni testovani se bézné pouzivd nejen v oblasti kybernetické bezpecnosti,
ale 1 pfi oveétovani fyzické bezpecnosti objekt, kdy simulovanym ttokem dochazi k ovétent,
zda jsou ochranné vrstvy schopny ucinné zabrdnit neopravnénému piistupu ¢i utoku.

(Engebretson, 2013).

Pfed samotnym provedenim penetracnich testl byly provedeny nasledujici nezbytné

kroky:

Stanoveni cilii testu. Cilem samotnych testi bylo ovéfeni stdvajicich opatfeni Skol
z hlediska fyzické ochrany, reakce personédlu na neopravnény pftistup, test technologickych

opatfeni. Tedy provéfit jednotlivé bezpe€nostni vrstvy.

Oznameni o provedeni a souhlas. Jako prvni byl osloveno vedeni $kol, ktefi byli pozadani
o souhlas s provedenim penetra¢niho testu. Po ziskani souhlasu byli stanoveny terminy
provedeni testu a o véci byla vyrozuména Policie CR, aby se piedeslo mylnym vyjezdim

na misto. Také byla informovana obecni policie, v ptipade¢, kde ptsobi.

Dokumentace. Byl pfipraven formuléf pro zaznam zjisténi. Dale byl vyhotoven jednoduchy
planek skol se zaznaCenim pfistupovych bodii, moznych slabych mist a umisténi

bezpecnostnich kamer.

Harmonogram. Byl pfipraven ¢asovy plan provedeni testu a postup simulovaného
uto¢nika. Predbézny harmonogram byl stanoven v postupném sledu, nejprve piekonat
oploceni u skoly, které je kompletné oplocena, pokusit se vstoupit do budovy hlavnim nebo
vedlej$im vchodem, v ptipad€, Ze by nebylo mozné pies dvete vstoupit tak za pomoci Isti
pod smyslenou historkou vstoupit do budovy. Déle se pokusit o volny pohyb po budové,

pfi¢emz zaznamenat ¢as, po ktery bylo mozné se po budové volné pohybovat. Také zjistit
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reakce personalu na pohyb cizi osoby. Béhem volného pohybu se pokusit otevrit ttidy.

Zavérem testu provést kontrolu unikovych cest, nebude vSak simulovana evakuace.

Potiebné vybaveni. Jako vhodné vybaveni pro test oploceni, bran, dvefi a oken bylo
zvoleno néstrojii pro nedestruktivni otevieni. Zejména pak planzeta a upravend Spachtle
k otevieni uzavienych ale neuzamcenych dveti opatfenych knoflikem, deka ¢i stary vatovy
kabat k pfekonani plotu s ostnatym dratem. Také dokument v tiSténé podobé se souhlasem
k provedeni penetracniho testu, pro pifipad nutnosti se prokazat opravnénosti k jeho

provedeni.

5.1 Penetracni test Skoly A

Ptistoupeni k samotnému testu bylo naplanovano na dopoledni hodiny, nebot’ to je Cas,

kdy je ve Skole nejvétsi pocet osob jak ze strany zak, tak personélu.

Figurantem pfedstavujici Uto¢nika je muz ve zdanlivém véku 35 az 40 let, obleCen

do modrych kalhot, tmavé sportovni bundy, pletené ¢epice a na zddech ¢erny batoh.

<l

Obrazek 13 — Opatieni proti pfekonani plotu v misté sloupu.

(zdroj: vlastni)
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Casovy sled udélosti byl nasledujici:

8:15 hod. — ptijezd na misto, odstaveni vozidla na ptilehlém parkovisti

8:20 hod. — kontrola fyzickych barier v podobé plotu a bran. Ke vchodim Skoly
A se lze dostat bez nutnosti piekonat plot, byla vSak provedena prohlidka plotu
a brany, za Gcelem zjisténi moznych vstupli po prekonéani plotu. Plot pfi bliz§Sim
ohledani nebyl vybaven ostnatym dratem ale bodci v podob¢ drath pletivovych poli
plnici obdobnou funkci. Opatieni s vyuZzitim ostnatého dratu bylo v pfipadé¢, kde
se nachazel sloup vetejného osvétleni v bezprostfedni blizkosti plotu, jeho feSeni
je mozné vidét na obrazku 13. Pfekonéni plotu by nevedlo ke snadnéj$imu pfistupu
do budovy. Hlavni budova vSak disponuje okny v Urovni terénu, které nejsou
opatfeny zadnou bezpecnostni folii a nejednd o bezpe€nostni okna, ale ¢astecné
o star§i dfevéna a také o plastova okna. Jejich rozbitim by bylo mozné vstoupit
do budovy, avsak bylo by tfeba znat vnitini dispozice, nebot’ okna usti do rtiznych
mistnosti, napiiklad zadkovské dilny, u kterych byly patrné uzaviené dvete.
Prohlidkou dveti pro zaky a dvefi hlavniho vstupu bylo zjiSténo, ze tyto jsou dobie
uzavieny, jejich konstrukce neumoznovala jednoduché vsunuti pfipravené planzety,
¢i uziti Spachtle. Tento zpiisob nebyl pouzit pro prekonani dveii. Detail dvefi

je mozno vidét na obrazku 14.

9:05 hod. — po 45 minutdch obchazeni arealu, prohlizeni oken a dvefi nebyla
zaznamenana aktivita ke zjiSténi osoby ze strany personalu, ¢i pfivolani policie. Bylo
tedy pristoupeno k pouziti zvonku s interkomem u hlavniho vchodu a vyuziti Isti
v podobé smyslené legendy. V tomto piipad¢ byla volena verze, Ze je s feditelem
Skoly dohodnuta schiizka o projednani instalace nové bezpecnostni kamery.
Po zazvonéni se ozval Zensky hlas a zené byla tato verze pfednesena. Reakcei bylo,
ze odvétila, Ze za moment piijde. Nasledné za tfi minuty dorazila ke dvefim Zena,
asistentka feditele spolecné s feditel samotnym. Nebot' feditel byl o provedeni
penetracniho testu informovan, neznal vSak pfesné datum a cas, vytusil,
ze by se mohlo jednat o tuto zkousku a dostavil se ke dvetim osobné. Nasledné byli
dotazovani, zda si nékdo z personalu povsiml pohybu osoby kolem $koly, ale nikdo

ptes plnéni svych pracovnich povinnosti pohyb muZze jako podeziely nezaznamenal.
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Zpétné pak byla dotazovana obecni policie, zda operator kamerového systému
zaznamenal pohyb podezielé osoby, avSak ani z jejich strany nebyla pfitomnost

a aktivita figuranta vyhodnocena jako podeziela, ¢i nebezpecna.

Obrazek 14 — Detail konstrukce a kovani hlavnich dvefi.

(zdroj: vlastni)



64 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Zavérem penetracniho testu bylo pohovoteni s feditelem skoly o zjisténych slabych mistech

ze strany figuranta.

5.2 Penetracni test Skoly B

I v ptipad¢ planovani penetra¢niho testu u Skoly B byl volen dopoledni ¢as, ze stejného

diivodu, a to, nebot’ je ve Skole nejveétsi pocet osob jak ze strany zakd, tak personalu.

Figurantem piedstavujici uto¢nika je zde opét stejny muz ve zdanlivém véku 35 az 40 let,

oblecen do modrych kalhot, tmavé sportovni bundy, pletené ¢epice a na zadech ¢erny batoh.
Casovy sled udélosti byl nasledujici:
e 8:45 hod. — ptijezd do centra obce a odstaveni vozidla
e 8:55 hod. - ptfichod k aredlu Skoly, prohlidka celistvosti oplocenti, toto je v pofadku
e 9:20 hod. — vstup otevienou branou pro vozidla do arealu

e 9:23 hod. — figurant osloven na pfijezdové cesté¢ Skolnikem, na dotaz, jak mize
pomoct, byla odpovézena figurantem smyslena legenda, Ze se pfistehoval do obce
a jde prihlasit dceru ke Skolni dochdzce. Na to byl figurant doprovozen
Skolnikem k budové Skoly, a dale do kancelate teditele. Zde byl fediteli uveden.
Reditel byl pfedem informovan o provedeni penetraéniho testu v uréitém obdobi,

neznal konkrétni datum.

Nasledoval hovor s feditelem o bezpec¢nostnich opatfenich. Také byl dotazan, zda byl
detekovan pohyb figuranta branou pro vozidla s tim, Ze byl ale Skolnik informovan nebyl,
tento se piesouval za ucelem jarni Gdrzby arealu po pozemku Skoly a figuranta oslovil,

aby zjistil, o jakou osobu se jedna.
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6 NAVRH OPATRENI KE SNIZENI ZRANITELNOSTI SKOL

Ke zjisténi slabych mist vybranych Skol, jakozto mékkych cild, bylo nejprve provedeno
pozorovani objektl, nasledné byla provedena analyza stavajicich opatfeni a posouzeni
zranitelnosti. Penetratnim testem byly provéteny stavajici bezpecnostni opatfeni, u kterych
byla provedena nasledna ETA spole¢né s LOPA. Na zaklad¢ informaci zjisténych uvedenou

¢innosti byly navrzeny nasledujici opatfeni ke snizeni zranitelnosti.
Fyzicka bezpecnost a technické opatieni

Analyzou bylo zjisténo, ze prostory pred hlavni budovou Skoly, které jsou tvoreny
dlazdénym povrchem a déli je od hlavni komunikace ptilehla zelena plocha osdzena stromy
a kefi, nejsou dostate¢né¢ chranény pied utokem pomoci vozidla. Doplnéni vhodnou
vysadbou stromli v kombinaci s tézkymi betonovymi kvétindci, piipadn€ solitérnimi
kameny, dostate¢nych parametri, do zelené plochy by snizilo zranitelnost cile v tomto

ohledu.

Pfi penetranim testu bylo zjiSténo, Ze instalovany kamerovy systém neni pod stalym
dohledem persondlu, tedy vhodnou modernizaci kamerového systému, ktery bude
disponovat funkci detekce podezielého chovani a analyzy podezielych osob, a nésledné

upozornit obsluhu na tyto zjisténé podnéty.

Skola nedisponuje vhodnym systémem varovani, k varovani osob je mozné uzit pouze
Skolniho rozhlasu obsluhovatelného ze zazemi sekretaridtu. Vhodnym opatfenim
je modernizace stavajicitho systému, ¢i instalace nového systému varovani, ktery bude
doplnén o strategicky umisténa nouzova tlacitka. Sytém by mél disponovat moznosti volit

druh poplachu na poplach evakuac¢ni a poplach pro barikddu v mistnostech.

Skolni tiidy nejsou piipraveny na rychlé barikadovani mistnosti, respektive t¥id. Tyto
se oteviraji ven z mistnosti, coz ¢ini provedeni barikddy narocné z hlediska provedeni.
Ktomu je nutné vyuzit ndbytku tfidy s dostateCnou zru¢nosti. Vhodnym opatfenim
je instalace prvku pro barikddu dveii jako je ,,Lockdown [ od spole¢nosti Nightlock,

na obrazku 15.
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Obrazek 15 — Prvek pro barikadu dveti Lockdown 1

(zdroj: Nightlock)

Jedna se bezpecnostni prvek, sklada se ze tii ¢asti. Jedna ¢ast se instaluje na dveini kiidlo,
druhd pak do podlahy mistnosti, prezentuje obrazek 16. Tteti Cast je umisténa v krabicce
vedle dveti a v ptipad¢ barikddy se zasune do prvku instalovaného na dveinim kiidle
a nasledn¢ do prvku v podlaze. Vysledkem je zajisténi dvefti proti otevieni v obou smérech.
Jednd se o relativné nendkladné opatifeni, bez nutnosti velkych stavebnich zasaht
do konstrukce budovy. V dob¢ tvorby této prace byla potfizovaci cena jednoho prvku 75
USD, coz v piepoétu dle Ceské narodni banky je 1.700 K&. Spole¢nost Nightlock nabizi

i varianty, kdy je prvek fixovan o zarubné¢, to pro ptipady, kde by nebylo mozné instalovat
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toto do podlahy. Zaroven ale musi byt zarubné urcitych parametrii, co se tyce rozmért

1 pevnosti.

ASpEUE . W

Obrazek 16 — Zpisob fixace prvku Lockdown 1
(zdroj: Nightlock)

Z provedenych analyz vyplyva, Ze barikdda osob v mistnosti v pfipad¢ utoku aktivniho
stielce je zdsadni faktor ovliviiujici dopad ptipadného utoku v podobé ztat lidskych Zivott.
Opétovnym provedenim ETA za podminky pouziti prvku pro barikadu dveti byla zjiSténa
mira kladného plisobeni na vysledny dopad a pravdépodobnost jednotlivych scénati. Prvni

scénar utoku je na obrazku 17.

Prichod Detekce pfi | Detekcev Varovani Barikada
utocnika vstupu do prostoru osob trid Koncow stav !
budovy Skoly vy P
(A) (B) ) (D) ()
0,9 5
Ano 08 Z&dné ztréty, pouze zrandni P, = 0,288
0,4
07 ZtrdtaZvotavjednotkach ~ p2 = 0,032
Ne > 0’8 Ztrétajednotiyazdesity  p, = 0,08
0’ ) - Z4dné ztréty, pouze zranéni P4 = 0,077
p
0,8
0.2 Ztrétajednotkyazdesitky ps=0,019
0,8 ZtratyZvotavdesitkdch ~ Pe= 0,384
0,6
Ztréty Zivotavdesitkach p;=0,12
0,2

Obrazek 17 — Scénat utoku €. 1 Skola A po opatieni
(Zdroj: viastni)

Obrazek 18 ukazuje scéndi Utoku €. 2 po aplikaci opatieni ke snadné barikddé dveti

mistnosti.
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Prichod Detekce u Detekce v Varovani Barikada
uto¢nika interkomu prostoru osob tfid & Koncow sta
Skoly : neovy stav P
(A) (B) C) (D) (5]
0,8 5
Ano 0.8 1 Z4dné ztréty, pouze zranéni P = 0,384
0,6 o -
02 2 Ztratajednotkyazdesitky P, = 0,096
Ne > 0’7 3 Zwdtyrvotavdesitkdch  pg=0,12
’ 2 Z4dné ztréty, pouze zranéni p, = 0,067
0,3
0,8
o3 5 Ztrétajednotkyazdesitky ps=0,028
07 6 ZirdtajednotkyaZdesitky  pg= 0,224
0,4 ’
7 Ztréty Zivotavdesitkach p;=0,08
0,2

Obrazek 18 — Scénaf utoku €. 2 Skola A po opatieni
(Zdroj: viastni)

Obrazek 19 zobrazuje ETA pro skolu A po provedeném opatieni instalace prvkl pro
barikadu.

Prichod Detekce pfi | Detekce v Varovani Barikada
utocnika agresivnim prostoru osob tFid & Koncowy stav ‘
vstupu Skoly . vy P
(A) (B) C) (D) (5]
0,9 .
Ano 0.8 1 Z4dnéztréty, pouzezranéni p1= 0,504
0,7
01 ZtrdtaZivotavjednotkach P2 = 0,056

Ne 02 06 3 Ztrétajednotkyazdesitky  p,=0,14
’ : ZirétaZvotaviednotkach  p, = 0,021

0,2
0,6
w4 5 ZtrétajednotkyaZdesitky ps=0,014
0.8 6 ZtrdtyZivotavdesitkdch ~ Pe=0,144
0,3
7 Ztréty Zivotavdesitkach p;=0,12
0,4

Obrazek 19 — Scénat utoku €. 3 Skola A po opatieni

(Zdroj: viastni)

Scénar utoku €. 4 Skoly A, za vyuziti opatfeni pro rychlou blokaci dveti je na obrazku 20.
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Prichod Detekce pfi | Detekcev Varovani Barikada
utocnika vstupu do prostoru osob tiid & Koncow stav
budovy Skoly ’ v P
(A) (B) (@] (D) (E)

0,6 .

Ano 06 ———— 1 Z4dné ztréty, pouze zranéni P, = 0,288

0,8 s . .

54 2 ZtrétaZivotavjednotkach  p> = 0,194

Ne 0.4 oa 3 Ztrdtajednotkyazdesitky  py=0,194
’ : ZtrétaZivotavjednotkach  p, = 0,006

b 0,2
0,6
06 5 ZtrataZivotavjednotkdch  ps=0,014
0.8 6 ZirdtajednotkyaZdesitky  pg= 0,096
0,2 ’
7 ZtrataZivotavjednotkdch  p;= 0,08
0,4

Obrazek 20 — Scénat utoku €. 4 Skola A po opatieni
(Zdroj: viastni)

Doplnénim mistnosti o prvek k barikddé dveti zdsadnim zpiisobem ovlivnil v provedené
ETA vysledky pravdépodobnosti scénaiti a také jejich dopad. V tfech pfipadech ze Ctyt
je scénaf utoku €. 1 na prvnim misté, coz je také scénar titoku s nejmensim dopadem tabulka

7.

Tabulka 7 — Vysledky ETA pro skolu A po opatieni

Scénar utoku ¢. 1 Scénar utoku €. 2

Scénar pi Scénar pi
6 0,384 1 0,384
1 0,288 6 0,224
7 0,12 3 0,12
3 0,08 2 0,096
4 0,077 7 0,08
2 0,032 4 0,067
5 0,019 5 0,028
Scénar utoku €. 3 Scénar utoku ¢.4
Scénar pi Scénar pi
1 0,504 1 0,576
6 0,144 3 0,16
3 0,14 6 0,112
7 0,12 2 0,064
2 0,056 7 0,04
4 0,021 4 0,038
5 0,014 5 0,009

(Zdroj: viastni)
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Na obrazku 21 se nachazi ETA pro Skoly B scénate utoku €. 1, po aplikovaném opatieni

vyuziti prvku pro barikadu dveti.

Pfichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
utocnika prekonani vstupu prostoru osob tiid & Koncow stav !
plotu dvefmi Skoly ) vy P
(A) (B) ) (D) 6 (F)
Ano 0s Z4dnéztréty, pouze zranéni p1=0,126
0,7
0,2 s . . -
X 2  ZirdtaZivotavjednotkdch  p2=0,014
Ne Py 0’8 3 Ztritajednotkyazdesity ps=0,06
0’4 ——— 4 ZwdtaZivotavjednotkdch  p,= 0,230
0,9
r ZtrdtaZivotavjednotkdch  ps = 0,057
v . Zrétajecnotiyazdesity  Po = 0,432
’ — ZtrdtaZivotavjednotkdch  p,=0,012
0,3
0,8 0 7
. 03 ZtrdtaZivotavjednotkéch  pg = 0,005
07 Ztrétajednotkyazdesitky pg= 0,039
0,1 ’
10 ZtrdtaZivotavdesitkdch  p,,=0,024
0,3

Obrazek 21 — Scénaf ttoku €. 1 Skola B po opatieni

(Zdroj: viastni)

Scénar utoku €. 2 Skoly B po provedeném opatieni, kde je ziejmy pozitivni vliv na sniZzeni

ztrat v podobé obéti utoku, obrazek 22.

Pfichod Detekce pfi | Detekceu Detekce v Varovani Barikada
utocnika prfekonani | interkomu prostoru osob tfid & Koncow stav !
plotu koly : v Pi
(A) (B) ) (D) ® (F)

Ano 9.9 1 Zadnéztréty, pouzezranéni p1=0,189

0,7

0,3 s . . -
X 2  ZtrdtaZivotavjednotkdch P2 =0,021
Ne oa 0’8 3  ZtrdtajednotkyaZdesitky ps=0,09
0’9 ——— 4 ZtdtaZivotavjednotkich p,= 0,302
0,6

r 5  ZtrdtaZivotavjednotkdch ps=0,075
o7 0’7 Zustajednotiyazdesity  Pe= 0,042
’ —— ZtrétaZivotavjednotkdch  p,=0,027

0,2

0.7 0,7
- 03 8  ZtrdtaZvotavjednotkdch pg=0,011
0.8 Ztrétajednotkyazdesftky pg= 0,156
0,4 ’
10 ZtrdtaZivotavdesitkdch  p,,=0,084
0,3

Obrazek 22 — Scénaf ttoku €. 2 Skola B po opatieni

(Zdroj: viastni)
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Prvek pro barikéddu dveii mé v pfipadé€ scénaie utoku €. 3 také kladny vliv, kde doslo oproti

stejnému scénafi, kde prvek pouzit nebyl ke snizeni vyslednych ztrat, obrazek 23.

Pfichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
utocnika prekonani | agresivnim prostoru osob tiid N ,
« c. Koncovy stav pi
plotu vstupu Skoly
(A) (B) ) (D) () (F)

Ano 0.9 1 Zadnéztraty, pouzezranéni p;=0,189

0,7

0,3 s . . -
X 2 ZtrdtaZivotavjednotkdch P2 = 0,021
Ne Py 0’8 3 Ztritajednotkyazdesitty ps=0,09
0’9 ——— 4 7idnéztrdty,pouzezranéni Pa= 0,403
0,8

r ZtrdtaZivotavjednotkdch  ps =0,100
0 0’7 Ztrétajednotiyazdesity  Pe= 0,056
’ — Ztratazivotavjednotkach  p;=0,013

0,2

0,7 0.7
. 03 ZtrdtaZivotavjednotkéch  pg = 0,005
08 Ztrdtajednotkyazdesftky pg= 0,078
0,2 ’
10 ZtrdtaZivotavdesitkdch  p,,=0,042
0,3

Obrazek 23 — Scénar ttoku €. 3 Skola B po opatieni

(Zdroj: viastni)

Obrazek 24 ETA pro Skolu B po aplikaci opatfeni spocivajicim v instalaci prvkl pro

barikadu dvefi.

Pfichod Detekce pfi | Detekce pfi | Detekce v Varovani Barikada
utocnika pfekonani | vstupudo prostoru osob tFid & Koncow stav
plotu budovy Skoly ) vy P
(A) (B) (C) (D) (E) (F)
0,9 S . -
Ano 1 Z&dnéztréty, pouzezranéni pq= 0,252
0,7
0,4 s . .
K ZtrdtaZivotavjednotkach P2 = 0,028
Ne 0’8 ZtrétajednotkyaZdesity  p;=0,12
0,3 , -
08 — Zadné ztréty, pouze zranéni p,= 0,153
0,4
02— 5  ZtrdtaZivotavjednotkdch ps= 0,038
e 0’ o Ztrdtajednotiyazdesity  Pe= 0,048
’ — ZtrdtaZivotavjednotkdch  p,= 0,034
0,2
0.6 0,8
- n ZtrétaZivotavjednotkach  pg = 0,023
0.8 Ztratajednotkyazdesitky pg= 0,23
0,6 ’
10 ZtrdtaZivotavdesitkdch  p,,=0,072
0,2

Obrazek 24 — Scénaf ttoku €. 4 Skola B po opatieni

(Zdroj: viastni)
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Data z ETA pro Skolu B jsou vyobrazena v tabulce 8 z niz je patrné, ze ve tfech ptipadech
ze Ctyf analyzou vysli jako nejpravdépodobnéjSi varianty snejmensim dopadem.

Pravdépodobnosti téchto variant se zvysily.

Tabulka 8 — Vysledky ETA pro $kolu B po opatieni

Scénar utoku €. 1 Scénar utoku €. 2
Scénar p Scénar p
6 0,432 4 0,302
1 0,126 1 0,189
4 0,23 9 0,156
3 0,06 3 0,09
5 0,057 10 0,084
9 0,039 5 0,075
10 0,024 6 0,042
2 0,014 7 0,027
7 0,012 2 0,021
8 0,005 8 0,011
Scénar utoku €. 3 Scénar utoku ¢.4
Scénar p Scénar p
4 0,403 9 0,23
1 0,189 1 0,224
5 0,1 4 0,134
3 0,09 3 0,12
9 0,078 10 0,072
6 0,056 5 0,057
10 0,042 2 0,056
2 0,021 6 0,048
7 0,013 8 0,034
8 0,005 7 0,023

(Zdroj: viastni)
Personalni a organizacni opatieni

Ve skole je jako osoba odpovédna za bezpecnost urcen teditel Skoly. JakoZzto osoba
odpovédna za chod skoly, vedeni podtizenych pracovnikil a koordinaci ¢innosti, je na misté
zvazit vyuziti externi osoby, pro vytizenost tkoli feditele. Pfipadné urcit osobu z personalu
Skoly s potfebnymi ptfedpoklady. V téchto piipadech je tfeba, aby se osoba pravidelné

vzdélavala o oblasti bezpecnosti.
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Potéadat pravidelné cviceni a Skoleni s tématikou utoku aktivniho stielce. Tato ¢innost
zajisti znalost problematiky u kazdé osoby z personalu, a zaci budou situaci také znat. Omezi
se panika v piipad¢ redlného utoku a kazda osoba bude znat svou roli pifi evakuaci,

¢i barikadé v mistnostech.
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7 BEZPECNOSTNI PLAN SKOLY

Bezpecnostni plan je dokument, jez obsahuje veskeré informace a opatieni, které je tfeba

znat a realizovat v souvislosti s ochranou daného mékkého cile (CTHH, 2019).

Nasleduje zpracovani bezpecnostniho planu pro skolu A, z divodu bezpecnosti Skoly,

jak jiz bylo uvedeno vyse, jsou idaje anonymizovany.
Zakladni udaje o instituci

Nazev: Skola A

Adresa: stied obce

Charakter: Zékladni Skola

Organizaéni struktura: Reditel $koly, zastupce feditele, vedouci druziny, vychovatelé

a ostatni personal.

Oteviraci doba: 6:00 hod. — 17:00 hod.
Pocet osob: 1050

Zakladni informace o objektu

Popis objektu: Komplex ¢tyi budov, vzéjemné propojeny. Jednd se o hlavni ¢tyfpatrovou
budovu, ve které se nachazi vedeni Skoly, tfidy, prostory Skolni druZiny a technické zazemi.

Dale budova se $kolni jidelnou, budova se Satnami pro zaky a budova Skolni télocvi¢ny.
Specifikace: Zdéné budovy, ze severni ¢asti zeleii a komunikace, z jizni ¢asti oploceni.

Rezim vstupu do objektu: Personél samostatné pomoci kli¢i, Zaci pomoci tokenu u vstupu.
Navstévy vstupuji hlavnim vchodem, pfichdzi pro né asistentka feditele. Standardné

neprobiha kontrola nezadoucich predméti.
Piitomnost bezpecnostniho personalu

V komplexu neni pfitomen bezpecnostni manazer, za vedeni bezpe¢nosti odpovida feditel

Skoly. Dale je zde pfitomnost personalu nezaméteného na bezpecnost.
Procedury pro rutinni situace a incident

V tabulce 9 jsou popsany jednotlivé situace, postup v jednotlivych krocich a kdo, pfipadné

kde budou provedeny.
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Tabulka 9 — Postupy pii rutinnich ¢innostech

Situace

Postup

Provede

Ranni pfichod Zaku

Kontrola osob vstupujicich do
Skoly, zda se jedna o Zaky.

Namatkova kontrola
zakazanych predmét( (zbranég,
nebezpecné latky) v
zavazadlech.

Povéreny pracovnik
dozorem navstup

Zakdazané predméty predat
fediteli, spole¢né s zakem, u
kterého bylo nalezeno.

Asistent povéfeného
pracovnika dozorem, v
feditelné

Dle charakteru pfedmétu feSit
interné nebo pfivolat policii.

Reditel $koly (pfipadé
zastupce)

Pfichod navstévy

Pohovor prostfednictvim
interkomu a vizualni kontrola
osoby prostfednictvim kamer.
Dotazovat se na totoznost a ucel
navstévy.

Ovérit dlvod navstévy.
Informovat feditele (zastupce) o
pfichodu navstévy.

Pfed vpusténim. Oveérit
totoznost, namatkové provést
kontrolu na nezadouci
predmeéty.

V pfitomnosti nezadoucich
predmétll zamitnout vstup.

PFi vpusténi staly doprovod
hosta v arealu Skoly az do jeho
odchodu.

Asistentka feditele
(pfipadné feditel Ci
zastupce)

Odchod zakt ze
Skoly

Kontrola dvefi pfed vstupem cizi
osoby dovnitf

Osobu, kterd vstoupi odkazat na
hlavni vstup, zvonek.

Povéreny pracovnik
dozorem navstup

(Zdroj: viastni)

Dale tabulka ¢. 8 zobrazuje situace, postupy a odpovédnou osobu pro potenciondlni

incidenty v souvislosti s aktivnim stfelcem.



76 UTB ve Zliné, Fakulta logistiky a krizového Fizeni
Tabulka 10 — Postupy pfi incidentu
Situace Postup Provede

Ozbrojeny tto€nik
mimo budovu

Varovani osob ve Skole
prostfednictvim rozhlasu

Reditel $koly (pfipadé zastupce)

Vyrozumeéni IZS

Zastupce feditele (pfipadné
asistentka)

Kontrola uzavieni vstupt a
jejich uzamceni

Skolnik a jeho asistenti

Barikdda v mistnostech.
Uzavfit a uzamknout dvefe,
aplikovat prvek pro
barikddu dvefi, blokovat
vhodné vstup nabytkem.

Jednotlivy personal ve tfidach,
kde se pravé nachazi. Setrvat do
nasilného vstupu IZS do
mistnosti.

Ozbrojeny uto€nik v
budové

Varovani osob ve Skole
prostfednictvim rozhlasu

Reditel $koly (pfipadé zastupce)

Vyrozumeéni IZS

Zastupce feditele (pfipadné
asistentka)

Barikdda v mistnostech.
Uzavfit a uzamknout dvere,
aplikovat prvek pro
barikddu dvefi, blokovat
vhodné vstup nabytkem.

Jednotlivy personal ve tfidach,
kde se pravé nachazi. Setrvat do
nasilného vstupu IZS do
mistnosti.

(Zdroj: viastni)
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ZAVER

Téma ochrany mékkych cilt je v poslednich letech vyznamnym tématem odborné i laické
vefejnosti v diskusich o bezpecnosti. Diplomovéa prace si za hlavni cil kladla navrzeni
opatfeni ke sniZeni zranitelnosti vybraného mekkého cile v podobé zakladni Skoly a navrzeni
bezpecnostniho planu pro piipad ttoku aktivniho stielce. K jeho dosazeni byla provedena
analyza aktudlni urovné fyzického, technického a persondlniho zabezpeceni, aplikace
analytickych metod LOPA a ETA a realizace penetracnich testll v terénu. Vyzkum byl
zamérné rozdélen mezi dveé odlisna prostiedi. Jedna Skola umisténa ve vétsSim mésté a druha
v mens$i obci, ¢imz bylo mozné identifikovat rozdily 1 podobnosti ve stavajicich opatienich

s ohledem na jejich umisténi.

Z analyzy vyplynulo, ze Skola A, nachéazejici se ve vétSim mésté, méa pokrocilejsi
systém elektronického zajisténi vstupu ¢i kamerovy dohled, ktery je napojen na obecni
policii. Jako slaba mista se ukézala absence moznosti rychlé barikddy v mistnostech,
nedostate¢na Skoleni a cviceni nezaméfend na utok aktivniho stfelce. Naopak Skola B,
umisténa v mensi obci disponuje vyhodou kvalitniho oploceni celého aredlu a monitoring
vstupl a bran, naopak nevyhodou je nepfitomnost elektronické evidence vstupu, a tedy
pfima zavislost kontroly vstupu osob, zejména v rannich hodinach pfi vstupu a pti odchodu

zakl odpoledne, na lidském faktoru.

LOPA u obou 8kol zjistila obdobné typy ochrannych vrstev a také poukdzala na nutnost
modernizace systému varovani osob, zavedeni elektronické kontroly vstupu, posileni

odolnosti oken a dveti a doplnéni prostiedkil pro rychlou barikéadu tid.

ETA pfinesla detailni scénéfe vyvoje incidentu a identifikovala kritické momenty jako
rychlost detekce uto¢nika, varovani osob a barikdda v mistnostech jako zéasadni faktory

snizujici riziko ztrat na Zivotech.

Penetracni testy v praxi potvrdily teoretické piedpoklady o slabinach systému.
V ptipad¢ skoly A se figurantovi podafilo proniknout az k budové Skoly, kolem této
se pohybovat v bezprostfedni blizkosti a zkoumat dvefe a okna, bez toho, aniz by tato
podeziela aktivita bylo zaznamendna personalem osobné ¢i prostiednictvim kamerového
systému. U Skoly B se figurantovi podafilo proniknout do aredlu bez toho, aniz by jej
zaznamenal persondl osobné ¢i prfes kameru, néasledné¢ az v blizkosti budovy Skoly byl

osloven persondlem. Tento test ukazal, ze zjiSténé bezpecnostni opatieni nejsou vzdy plné
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efektivni, coZz ukazuje na absenci proSkoleného persondlu, pravidelného testovani

bezpecnostnich scénéiti a krizového tizeni.

Vyzkum ukézal, Ze k G¢inné ochrané zakladnich $kol je tieba kombinace technickych,
organizacnich a personalnich opatfeni, ktera jsou navrzena s ohledem na kazdodenni provoz
Skol, potfebou zachovat charakter vzdélavaciho zafizeni a pfitomnost déti. Mezi hlavni
prvky ochrany patii v€asna detekce utoc¢nika, varovani osob v aredlu ¢i moznost barikady
v mistnostech. Neméné dilezit¢ pak je pravidelné¢ Skolit persondl, mit pfipraveny
a pravidelné aktualizovat krizové plany, ¢i ve spolupraci se slozkami IZS provadét tematicka
cviCeni. Tato cviCeni zajisti, ze nejen persondl a zaci budou znat svou roli a postupy pfi

krizovych situacich ale i ¢lenové IZS budou znat prostiedi a pfistupové trasy k objektu.

Lze konstatovat, ze doSlo jak knaplnéni hlavniho cile této diplomové prace,
tak k napleni dil¢ich cild. Z hlediska dal$iho vyzkumu by bylo vhodné po zavedeni
doporucenych bezpe€nostnich opatieni provést opétovné penetracni testy a zabyvat
se ucinnosti novych opatfeni v delSim ¢asovém horizontu. Dal§i moznosti by pak bylo

zahrnout do vyzkumu vice zakladnich Skol a penetra¢ni testy provadét s riznymi figuranty.
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