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ABSTRAKT

Diplomova prace se vénuje problematice zabezpeceni objektl vici potencidlnim hrozbam.
Cilem prace je posoudit zabezpeCeni zkoumaného objektu a navrhnout opatieni,
kterd zajisti vyssSi uroven jeho ochrany pted identifikovanymi hrozbami. Teoretickd Cast
prace se zaméfuje na pravni prameny tykajici se zabezpeCeni vybranych subjektii
a dale specifikuje jednotlivé slozky vramci fyzické bezpecnosti. Prakticka cast prace
obsahuje analyzu bezpecnostniho prostfedi zkoumaného objektu a nasledné hodnoceni
slozek rizika, jako jsou pravdépodobnost vyskytu udalosti, zranitelnost objektu
¢i potencialni negativni nasledky pii naruseni bezpecnosti vybraného objektu. Na zaklad¢
vysledki analyzy jsou navrzena doporufeni a opatieni zaméfend na zvySeni celkové

urovné ochrany objektu.

Kli¢ova slova: bezpecnost, dopad, objekt, ohrozeni, riziko, zabezpeceni, zranitelnost

ABSTRACT

The diploma thesis addresses the issue of object security against potential threats. Its aim
is to assess the security of the studied object and propose measures to enhance
its protection against identified threats. The theoretical part focuses on legal frameworks
related to the security of selected entities and further specifies individual components
of physical security. The practical part includes an analysis of the security environment
of the studied object, followed by an assessment of risk components such as the likelihood
of an event occurring, the vulnerability of the object, and the potential negative
consequences of a security breach. Based on the analysis results, recommendations

and measures to enhance the overall level of protection are proposed.

Keywords: safety, impact, object, threat, risk, security, vulnerability
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UvVOD

Zabezpeceni majetku neni novodoby trend, ale jeho kofeny sahaji hluboko do historie,
kdy lidé celili hrozbam ztraty nejen svého majetku, ale také svého Zivota. Tento piirozeny
instinkt chranit to, co je pro jednotlivce nebo komunitu cenné, byl hnacim motorem
pro vznik forem ochrany, jako byly opevnéni, strdzni véze nebo hradby, které chranily
obyvatelstvo pted neptatelskymi utoky zvenci. S postupem Casu se tento instinkt ménil
v organizovangj$i a sofistikované€js$i zptisoby ochrany, véetné vytvareni pravidel, zakont
a instituci, které zajiStovaly bezpeCnost a stabilitu ve spolecnosti. Ochrana zivota
a majetku se tak stala zakladnim pilifem rozvoje civilizaci, at’ uz prostfednictvim osobni

ostrahy, statni moci nebo kolektivni obrany, coz vedlo k posileni stability spole¢nosti.

Dnes jiz zabezpeCeni majetku nespo¢ivd pouze v mechanickych zdbrannych
prostiedcich, ale stale vice se opira o moderni technologie, jako jsou uméla inteligence,
kamerové systémy, chytré alarmy, biometrickd autentizace uzivatele a dalsi pokrocilé
technologie. Tyto inovativni metody ochrany jsou béznou soucdsti ochrany domovi,
podnikll 1 vefejnych instituci, pficemz vyrazné zvysSuji Groven bezpecnosti a efektivitu
ochrany. Kombinace téchto modernich technologii ptfedstavuje komplexni a efektivni
zpisob, jak chranit nejen majetek, ale 1 zivoty, zdravi, data a soukromi.
Vzhledem k neustdlému vyvoji technologii je zfejmé, Ze budoucnost bude i1 nadale
sméfovat k jeSt¢ pokrocilejSim a inteligentnéjSim systémlim, které budou reagovat

autonomng na stale sofistikovanéjsi hrozby.

V této praci je veénovana pozornost fyzické bezpecnosti zkoumaného objektu,
prostfednictvim identifikace a analyzy aktiv, potencialnich hrozeb, zranitelnosti, moznych
negativnich dopadii a pravdépodobnosti vyskytu mimotaddné udélosti. Béhem realizace
praktické €asti se zamétfime na to, zdali je souCasna troven ochrany zkoumaného objektu

dostate¢na pro eliminaci nebo minimalizaci identifikovanych hrozeb.
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CILE PRACE A POUZITE METODY

Hlavnim cilem této prace je vyhodnoceni soucasné Urovné zabezpeceni zkoumaného
objektu a nasledné navrzeni bezpecCnostnich opatfeni, ktera povedou k posileni urovné

ochrany objektu s ohledem na identifikované potencidlni hrozby.

Prvnim diléim cilem je provedeni analyzy vnitinitho a vnéjSiho bezpe¢nostniho

prostiedi zkoumaného objektu.

Druhym dil¢im cilem je identifikace a vyhodnoceni trovné jednotlivych hrozeb
s naslednym zamétenim na rizikové scénare vyhodnocené s nepfijatelnou, nebo podminéné

pfijatelnou urovni rizika, pti ndvrhu bezpecnostnich opatteni.

Tretim diléim cilem je identifikace a vyhodnoceni nejzranitelnéjSich chranénych

prostor v ramci objektu, které maji pro podnik zvlastni vyznam.

Ctvrtym diléim cilem je poskytnuti vysledkt diplomové prace a relevantnich
informaci pfislusnikim soukromé bezpecnostni sluzby, které poslouzi jako vychodisko

pro provedeni bezpecnostniho auditu dané¢ho objektu.

Pro ziskani empirickych dat jsou v praci vyuzity jednoduché metody zahrnujici
kontrolni seznamy, pozorovani a nestrukturované rozhovory s pfislusniky soukromé
bezpecnostni sluzby. Tyto metody poskytnou sbér relevantnich informaci pro hlubsi
porozuméni  konkrétnim problémim a vyzvdm vramci zabezpeceni objektu,

coz bude nezbytné pro navrh efektivnich opatieni, kterd zajisti vy$si uroven ochrany.

V dalsi fazi diplomové prace jsou aplikovany kvalitativni a semikvantitativni metody
pro hodnoceni slozek rizik, jako jsou uroven zranitelnosti, pravdépodobnost vyskytu
udalosti a mozné negativni dopady. Touto kombinaci metod bude umoZnéno proveést
analyzu bezpe€nostni situace objektu a nasledné formulovani navrhii opatfeni
a doporuceni, kterd povedou kuc¢innému zajiSténi vyS$$i Grovné ochrany
pied identifikovanymi hrozbami. Podrobné informace a parametry jednotlivych metod
jsou uvedeny v piilohéch této prace. Postup zpracovani praktické ¢asti prace je predstaven

na Obrazku 1.
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1. Analyza bezpecénostniho prostredi

*Popis a analyza vnitfniho a vnéjsiho
bezpecnostniho prostredi zkoumaného
objektu.

2. Identifikace aktiv a hrozeb

e|dentifikace chranénych aktiv a relevantnich
hrozeb pUsobicich negativné vici témto aktivim.

3. Analyza a hodnoceni bezpec¢nostnich rizik

¢Analyza a kvalitativni hodnoceni
pravdépodobnosti vyskytu a nasledk rizikovych
scénarl s naslednym vyhodnocenim jejich
Urovné.

4. Stanoveni zranitelnosti chranénych prostor

eAnalyza a semikvantitativni hodnoceni
potencidlniho vyznamu a potencialniho rizika
chranénych prostor s naslednym uréenim tdrovné
zranitelnosti chranénych prostor.

5. Navrh bezpecnostnich opatieni

eNavrh doporuceni a opatreni, kterd zajisti vyssi
uroven zabezpeceni objektu pred
identifikovanymi hrozbami.

Obrazek 1 — Postup pfi zpracovani praktické Casti diplomové prace

(zdroj: vlastni)
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TEORETICKA CAST
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1 TERMINOLOGIE A PRAVNI NORMY CESKE REPUBLIKY
V OBLASTI ZABEZPECENI OBJEKTU

Bezpecnost a zabezpeceni predstavuji dva uzce spjaté pojmy, které byvaji v ¢eském
jazyce Casto zamenovany, avSak jejich vyznam se muze lisit v zavislosti na kontextu.
V némeckém jazyce jsou tyto dva pojmy dokonce piekladany z anglitiny jako jeden
termin ,,Sicherheit”. Co se dale jevi problematickym, v souvislosti s terminologii k tématu
diplomové prace, jsou anglické pojmy ,,Safety Risk* a ,,Security Risk* pro které ma cesky
jazyk jediny termin ,bezpecCnostni riziko“. Je podstatné tyto pojmy jasn¢ rozlisit,
aby nedochazelo k omylim vramci prace se zahranicni literaturou, jelikoz kazdy
z téchto terminti odkazuje na odliSnou oblast systému ochrany, které ohrozuji riizné druhy

bezpecnostnich rizik.

Podle Springera (2020) spociva rozdil mezi témito pojmy v tom, Ze bezpecnost
souvisi s pfedchdzenim vzniku nehod a zabezpefeni souvisi s prevenci kriminality.

Pro ucely této prace vychazejme z nasledujiciho vymezeni zaméteni téchto pojmu:

Bezpecnost (z angl. Safety) je stav, kdy je Clovék chranén pied nebezpecim

zpusobenym piirodnimi silami nebo ndhodnymi lidskymi chybami (Nas, 2015).

Zabezpeceni (z angl. Security) je stav, kdy je clovék chranén pted hrozbami,

které maji ptivod v imyslném zadméru zpisobit Skodu (Nas, 2015).

RozliSeni téchto pojmu je zcela zasadni, nebot’ i pfesto, Ze oba terminy popisuji stav,
mohou také popisovat 1 formu ochrany - kroky nebo opatieni ptijata ke zlepSeni stavu

bezpecnosti referencniho objektu (Hoftreiter, 2015).

Pfedmétem vyzkumu v oblasti bezpecnosti jsou nebezpeci, mira expozice
viéi nebezpe¢i a mozné ztraty, kdezto v oblasti zabezpeceni jsou zkoumdany hrozby,
zranitelnost vi¢i témto hrozbdm a mozné ztraty. Analogie bezpecnostnich rizik

v souvislosti s bezpe€nosti a zabezpecenim je zachycena na Obrazku 2.
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BEZPECNOST ZABEZPECENI

Triada bezpecnostnich rizik
‘//\\
| Neberpeti [N Neimysine

skody

Skody

’ Expozice ‘ ‘ Zranitelnost ’

Obrazek 2 — Analogie bezpec¢nostnich rizik

(zdroj: vlastni zpracovani dle Reniers et al., 2020)

Rozdil je tedy urCen predevsim na zdkladé specifického zdroje rizika, konkrétniho
rizikového faktoru a charakteru dopadu, ktery muize mit rlizné projevy a intenzitu

v zavislosti na danych okolnostech.

1.1 Vymezeni zakladnich pojmi

Objasnéni nasledujicich termini umozni ¢tenafi 1épe porozumét problematice diplomové

prace, kterd je projednavana v nasledujicich kapitolach.

e Aktivum je vSechno, co ma pro subjekt hodnotu, kterd muZe byt zmenSena

pusobenim hrozby. Délime je na hmotné a nehmotna (Tomek, 2018).

e Dohledové centrum (také monitorovaci centrum nebo pult centralizované ochrany)
je soukromé nebo vefejné persondlem trvale obsazené centrum, piijimajici
ze vzdalenych objektt poplachové signaly, jako je vloupani, pozar, informace

o technickych stavech (CSN 14383-1, 2007).

e Fyzicka bezpecnost je soubor opateni slouzicich k ochrané a rozvoji lidského
systému, kterou je mozno rozdélit na fyzickou ostrahu, rezimovou ochranu,
klasickou ochranu prostfednictvim mechanického zdbranného systému a technickou

ochranu (S¢urek a Jarkulis, 2021).

e Objekt ochrany je predmét, osoba nebo informace, které jsou v pozornosti subjektu
s protispoleCenskymi cili a na jejichz ochrané ma spole¢nost zdjem (Hofreiter,

2015).
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Hrozba je konkrétni, fyzicky existujici objekt, jev nebo udalost,

ktera ma schopnost zplisobit Skodu nebo ujmu (Hofreiter, 2015).

e Perimetr je souvisly soubor zdbran, jako jsou zdi, dvefe a pfirodni prvky,

které zcela obklopuji chranény objekt (Khairallah, 2017).

¢ Riziko je kombinace pravdépodobnosti vzniku negativniho jevu a jeho nasledku

(Séurek a Jarkulig, 2021).

e Zranitelnost znamena pfirozenou vlastnost jakéhokoli hmotného objektu,
technického prosttedku nebo systému ochrany, ze =ztrati schopnost plnit
svou piirozenou funkci nebo urCenou funkci v disledku pusobeni vnéjSich
nebo vnitinich hrozeb rizné povahy a intenzity. Vyjadfuje stupeil nebo miru

jeho schopnosti odolat vnéj$im a vnitinim hrozbam (Hofteiter, 2015).

1.2 Pravni normy

Pravni normy Ceské republiky (déle jen ,,CR*) neukladaji pravnickym osobam povinnost
zabyvat se zabezpecenim objektu, respektive tuto povinnost ukladaji pouze vybranym
subjektim, které svou charakteristikou a cinnosti pfedstavuji zvySenou miru rizika,
a jejichz naruSeni bezpecnosti by mélo zdvazny dopad na bezpecnost statu, zabezpeceni
zakladnich Zivotnich potieb obyvatelstva, ochranu Zivota a zdravi osob, ochranu majetku

a zivotniho prostiedi, popiipadé€ vetejny poradek.

Cilem téchto pravnich predpisl je zejména zajiSténi pozadované urovné bezpecnosti,
ochrana majetku pfed neopravnénym vniknutim, poSkozenim ¢i  znicenim,
ale rovnéz 1 zajiSténi prav vlastnikli a uzivateli téchto objektii v souladu s principy

pravniho statu.

Zasadnim pravnim piedpisem pro UcCely praktické ¢asti diplomové prace
je zakon ¢. 40/2009 Sb. trestni zakonik. Tento zdkon pfedstavuje soubor pravnich norem,
které vymezuji trestné ciny, jejich skutkové podstaty a sankce za jejich spachéni.
Nize jsou uvedeny vynatky trestniho zékoniku, které se piimo dotykaji problematiky

diplomové prace:
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Kradez: Kdo si piisvoji cizi véc tim, ze se ji zmocni, a zptsobi tak na cizim
majetku Skodu nikoliv nepatrnou, ¢in spacha vloupanim, bezprostfedné
po ¢inu se pokusi uchovat si véc nésilim nebo pohrizkou bezprostfedniho
nasili, ¢in spacha na véci, kterou méa jiny na sobé nebo pii sobé,
nebo ¢in spacha na uzemi, na némz je provadéna nebo byla provedena
evakuace osob, bude potrestdn odnétim svobody az na dv¢ léta, zdkazem
¢innosti nebo propadnutim véci (§ 205 odst. 1 zdkona ¢. 40/2009 Sb. trestni

zakonik).

Krajni nouze: Cin jinak trestny, kterym nékdo odvraci nebezpeci
pfimo hrozici z4jmu chranénému trestnim zdkonem, neni trestnym cCinem

(§ 28 odst. 1 zakon €. 40/2009 Sb. v platném znéni).

Nutna obrana: Cin jinak trestny, kterym nékdo odvraci piimo hrozici
nebo trvajici utok na zajem chranény trestnim zdkonem, neni trestnym ¢inem

(§ 29 odst. 1 zakona ¢. 40/2009 Sb. v platném znéni).

Pachatel: Pachatelem trestného ¢inu je, kdo svym jednanim naplnil znaky
skutkové podstaty trestného ¢inu nebo jeho pokusu ¢i pfipravy, je-li trestna
(§ 22 odst. 1 zakona ¢. 40/2009 Sb. v platném znéni). Pachatelem se rozumi,
nevyplyva-li z jednotlivého wustanoveni trestniho zdkona néco jiného,

1 spolupachatel a ucastnik (§ 113 zakona ¢. 40/2009 Sb. v platném znéni).

Poskozeni cizi véci: Kdo znic¢i, poskodi nebo ucini neupotiebitelnou cizi véc,
azpusobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan
odnétim svobody aZ na jeden rok, zdkazem cinnosti nebo propadnutim véci

(§ 228 odst. 1 zakona €. 40/2009 Sb. trestni zédkonik).

Vloupani: Vloupadnim se rozumi vniknuti do uzaviené¢ho prostoru Isti,
nedovolenym pifekondnim uzamceni nebo prekonanim jiné jistici prekazky

s pouzitim sily (§ 121 zékona €. 40/2009 Sb. trestni zdkonik).

Zpronevéra: Kdo si pfisvoji cizi véc, kterd mu byla svéfena, a zplsobi
tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody
az na dv¢ 1éta, zdkazem cinnosti nebo propadnutim véci (§ 206 odst. 1 zakona

¢. 40/2009 Sb. trestni zakonik).
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Dale ptredstavme subjekty, jejichz potfeba zabezpeceni prameni ze zdkona. Vybrané
typy subjektd jsou uvedeny v Tabulce 1. Nutno dodat, Ze uvedené pravni piedpisy
nejsou zdaleka jedinym piedpisem, ktery se zabyva ochranou pied hrozbami pro danou

oblast, jelikoz konkrétni problematika mtze byt upravena i dalSimi zdkony, vyhlaskami

¢i mezinarodnimi smlouvami, které je nutno zohlednit.

Tabulka 1 — Vybér subjektt, jejichz potieba zabezpeceni prameni ze zdkona

Subjekt

Pravni predpis

Znéni pravniho predpisu

Civilni letisté

Zékon ¢. 49/1997

Sb. o civilnim letectvi

Provozovatel letisté dale zajisti provadéni kontroly
osob a vozidel vstupujicich a vjizdéjicich

do prostoru letisté; vydavani letiStnich
identifikacnich prikazii a povoleni k vjezdu;
provadéni detekcni kontroly osob jinych

nez cestujicich a jimi vnaSenych véci; ostrahu

prostoru letisteé (§ 85n odst. 2).

Chranéné objekty
a prostory dle
zakona ¢. 273/2008

Sb. v platném znéni

Zakon &. 273/2008
Sb. o Policii Ceské
republiky

Policie zajist'uje bezpecnost chranénych objektt

a prostord. Rozsah zajistovani bezpec¢nosti stanovi
na navrh policejniho prezidenta ministr v zavislosti
na bezpecnostni situaci a mozné mire ohrozeni

(§ 48 odst. 1).

Jaderné zafizeni

Zékon ¢. 263/2016

Sb. atomovy zékon

Pro ucely fyzické ochrany musi byt na jaderném
zatizeni na zaklad¢ analyzy moznych nasledkt
pro jadernou bezpecnost v piipadé neopravnénych
¢innosti vymezeny a fyzicky ohranieny prostory,
do nichZ je omezen a kontrolovan vstup a vjezd,

a to stiezeny prostor; chranény prostor; vnitini

prostor a Zivotné diilezity prostor (§ 161 odst. 1).

Kulturni pamatky

Zakon ¢&. 20/1987
Sb. o statni pamatkové

péci

Vlastnik kulturni paméatky je povinen na vlastni
naklad pecovat o jeji zachovani, udrzovat

ji v dobrém stavu a chranit ji pted ohroZenim,
poskozenim, znehodnocenim nebo odcizenim

(§ 9 odst. 1).

(zdroj: vlastni)
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Tabulka 1 — Vybér subjekti, jejichz potieba zabezpeceni prameni ze zakona (pokracovani)

Subjekt

Pravni predpis

Znéni pravniho predpisu

Objekty dilezité pro

obranu statu

Zakon €. 222/1999
Sb. o zajistovani

obrany CR

Do objektt dilezitych pro obranu statu z diivodu
vetejného zajmu nebo z ditvodu bezpecnosti
fyzickych osob mutize byt statutdrnim organem,
nebo jim povétenou osobou, do jehoz plisobnosti
objekty dulezité pro obranu statu nalezi, vstup

omezen nebo zakazan (§ 29 odst. 3).

Objekty sk. A,
sk. B dle
zakona ¢. 224/2015

Sb. v platném znéni

Zakon ¢&. 224/2015
Sb. o prevenci

zavaznych havarii

Provozovatel nebo uzivatel objektu piijme vSechna
opatfeni nezbytna k prevenci zdvaznych havarii
a omezeni jejich nasledkll na zivoty a zdravi lidi

a zvifat, zivotni prostiedi a majetek (§ 3 odst. 1).

Prvky kritické
infrastruktury

Zékon ¢. 240/2000

Sb. o krizovém fizeni

Subjekt kritické infrastruktury odpovida za ochranu
prvku kritické infrastruktury (§ 29a).

Utajované informace
dle zékona ¢.
412/2005 Sb.

v platném znéni

Zakon ¢&. 412/2005

Sb. o ochran¢
utajovanych informaci
a 0 bezpecénostni

zplisobilosti

Pro zabezpeceni ochrany utajovanych informaci
v ramci fyzické bezpecnosti se uréuji objekty,
zabezpecené oblasti a jednaci oblasti

(§ 24 odst. 1).

Zaftizeni socidlnich

sluzeb

Zékon ¢. 133/1985

Sb. o pozarni ochrané

Zatizeni socidlnich sluzeb, které poskytuje sluzby
socialni péce formou pobytovych sluzeb, musi byt

v ¢asti stavby, v niz je sluzba poskytovana, vybaveno
elektrickou poZéarni signalizaci,

je-li ubytovaci kapacita tohoto zafizeni nad 50 osob,
zafizenim autonomni detekce a signalizace,

je-li ubytovaci kapacita tohoto zafizeni 50 osob

nebo nizsi (§ 8 odst. 1).

(zdroj: viastni)

Zabezpeceni dalsich subjektii, jako napiiklad obchodnich a administrativnich prostor

¢i bytovych prostor jsou pfedmétem technickych norem. Vybrané subjekty a piislusné

zakonné a podzdkonné pravni ptedpisy, ze kterych prameni potfeba zabezpe€eni téchto

subjekti, jsou uvedeny v podkapitole nize.
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1.3 Pravni ramec ochrany vybranych subjektii

Vramci této podkapitoly bude veénovdna pozornost specifickym subjektim,
jako jsou objekty s vysokym mnozstvim nebezpecnych latek (objekty skupiny A
a skupiny B dle zakona ¢. 224/2015 Sb. v platném znéni), prvky kritické infrastruktury

(dle zakona ¢. 240/2000 Sb. v platném znéni) a subjekty nakladajici s utajovanymi

informacemi (dle zadkona ¢ 412/2005 Sb. v platném znéni).

Objekty, ve kterych se nachazeji nebezpecné latky (dale jen ,,NL*“) dle zakona
¢. 224/2015 Sb. v platném znéni byly vymezeny na zakladé¢ pozadavkii Smérnice
Evropského parlamentu a Rady 2012/18/EU o kontrole nebezpe¢i zavaznych havarii
s ptitomnosti NL (Seveso III). Této smérnici historicky pfedchizely Smérnice Rady
96/82/ES o kontrole nebezpeci zdvaznych havarii s pfitomnosti nebezpecnych latek z roku

1996 (Seveso II) a Smérnice Rady 82/501/EHS o nebezpe¢i zavaznych havarii

pfi vybranych primyslovych ¢innostech z roku 1982 (Seveso).

Nazev Seveso vychazi z ikonické havarie chemické tovarny Icmesa, kterd se odehrala
10. cervence 1976 v italském mésté Meda, pobliz mésta Seveso, ptiblizn€¢ 25 km
severn¢ od Milana. V tovarn¢ explodoval chemicky reaktor, coz vedlo k uvolnéni
vysokych hladin 2,3,7,8-tetrachlordibenzo-p-dioxinu  (oznacované¢ho jako TCDD
nebo dioxin). Nasledkem prudké chemické reakce vznikl aerosolovy oblak obsahujici
hydroxid sodny, ethylenglykol, trichlorfenat sodny a odhadem 15 aZz 30 kg dioxinu,
ktery se rozsifil na plose 18 km? (Eskenazi et al., 2018). Dopady havarii

jako byla préve ta u Sevesa ukazala na zdsadni vyznam regulace v oblasti nakladani s NL.

Na zakladé pozadavkii Seveso IIT vznikl v roce 2015 v CR zékon, ktery stanovuje
povinnosti provozovatelii objektll, jejichZz ¢innost souvisi s nakladanim s nebezpecnymi
chemickymi latkami. Provozovatelé¢ téchto objekti jsou dle mnozstvi NL umisténé
v objektu kategorizovani do skupiny A nebo skupiny B (§ 6 a § 7 zdkona ¢. 224/2015 Sb.
v platném znéni), a podle vysledkil zafazeni se na né vztahuji povinnosti, které souvisi
s fyzickou bezpecnostni samotného objektu. Jednd se o zpracovani bezpecnostni
dokumentace (§ 9 az § 20 zékona €. 224/2015 Sb. v platném znéni) a havarijniho planovani
(§ 21 az § 30 zakona ¢. 224/2015 Sb. v platném znéni), pojiSténi odpovédnosti za Skody
vzniklé¢ v disledku zavazné havarie (§ 33 zdkona ¢. 224/2015 Sb. v platném znéni)
a zpusob informovani vefejnosti pfi mimotadné udalosti (dale jen ,,MU*) (§ 34 az § 38

%

zakona €. 224/2015 Sb. v platném znéni). Mimo jiné jsou tito provozovatelé povinni
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spolupracovat se statnimi organy, jako jsou krajské feditelstvi Policie CR (v souvislosti
s § 21 odst. 3 zdkona ¢. 224/2015 Sb. v platném znéni) a hasi¢sky zachranny sbor kraje
(v souvislosti s § 23 odst. 6, § 25 odst. 3 a § 26 az § 30 zékona ¢. 224/2015 Sb. v platném
znéni). Zakon je doplnén o nékolik provadécich vyhlasek, které stanovuji podrobnosti

konkrétnich ustanoveni zakona:

v

e VyhlaSka ¢. 225/2015 Sb. o stanoveni rozsahu bezpecnostnich opatfeni fyzické

ochrany objektu zatazeného do skupiny A nebo skupiny B.

e VyhlaSka €. 226/2015 Sb. o zédsadach pro vymezeni zony havarijniho planovani
a postupu pfi jejim vymezeni a o nalezitostech obsahu vnéjsiho havarijniho planu

a jeho strukture.

e VyhlaSka ¢. 227/2015 Sb. o nélezitostech bezpecnostni dokumentace a rozsahu

informaci poskytovanych zpracovateli posudku.

e VyhlaSka ¢. 228/2015 Sb. o rozsahu zpracovani informace vetejnosti, hlaSeni

o vzniku zdvazné havarie a kone¢né zpravy o vzniku a dopadech zdvazné havarie.

W

e Vyhlaska €. 229/2015 Sb. o zplsobu zpracovani navrhu ro¢niho planu kontrol
a ndlezitostech obsahu informace o vysledku kontroly a zpravy o kontrole.

w

Objekty nakladajici s utajovanymi informacemi dle zakona ¢&. 412/2005
Sb. o ochrané utajovanych informaci a o bezpecnostni zpisobilosti navazuji
na predchozi Upravu stanovenou vyhlaSkou Narodniho bezpecnostniho ufadu €. 258/1998
Sb. o objektové bezpecnosti, kterou o rok pozd€ji nahradila vyhlaS8ka Narodniho
bezpecnostniho ufadu ¢. 339/1999 Sb. o objektové bezpecnosti. Od roku 2006
je problematika téchto vyhlaSek v plsobnosti zdkona ¢. 412/2005 Sb. o ochrané
utajovanych informaci a o bezpe¢nostni zpusobilosti.

%

Zakon ¢. 412/2005 stanovi pravni ramec pro ochranu utajovanych informaci
a bezpecnostni zplsobilost pro nakladani s utajovanymi informacemi. Dale stanovi stupné
utajeni informaci prisné tajné, tajné, divérné a vyhrazené (§ 4 zakona ¢. 412/2005 Sb.
v platném znéni), podminky pro ziskani pfistupu k utajované informaci (§ 6 az § 20
zakona €. 412/2005 Sb. v platném znéni), pozadavky na fyzickou bezpecnost (§ 24 az § 33
zdkona €. 412/2005 Sb. v platném znéni), pozadavky na kryptografickou ochranu
(§ 36a az § 45 zékona ¢. 412/2005 Sb. v platném znéni), povinnosti pii ochrané
utajovanych informaci (§ 65 az § 72 zdkona ¢. 412/2005 Sb. v platném znéni), pozadavky
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pro ziskéni dokladu bezpecnostni zpiisobilosti (§ 80 az § 88 zdkona ¢. 412/2005 Sb.

v platném znéni).

Blizsi pozadavky pro opatfeni fyzické bezpecnosti, zabezpecené oblasti a jednaci
oblasti jsou popsany ve vyhlasce ¢. 528/2005 Sb. o fyzické bezpecnosti a certifikaci
technickych prostfedkii. Dalsim provadécim pravnim ptedpisem, ktery souvisi s ochranou
utajovanych informaci je vyhlaska ¢. 275/2022 Sb. o administrativni bezpecnosti

a o registrech utajovanych informaci.

Prvky kritické infrastruktury CR dle zdkona ¢&. 240/2000 Sb. o krizovém Fizeni
zahrnuji stavby, zafizeni nebo vefejnou infrastrukturu uréené podle prufezovych
a odvétvovych kritérii (§ 2 zakona ¢. 240/2000 Sb. v platném znéni). Prlfezova

a odvétvova kritéria jsou specifikovana v natizeni vlady €. 432/2010 Sb. v platném znéni.

Za ochranu prvkl kritické infrastruktury je zodpovédny subjekt, ktery ji provozuje
a za timto ucelem zpracovava plan krizové pripravenosti subjektu kritické infrastruktury.
Nalezitosti a zplisob zpracovani planu krizové ptipravenosti jsou obsazeny v § 17 a § 18
nafizeni vlady €. 462/2000 Sb. v platném znéni. Plan se skladd ze zakladni, operativni
a pomocné ¢asti. Soucasti planu je mimo jiné i piehled a hodnoceni moznych zdroji rizik
a analyzy ohroZeni a jejich mozny dopad, jakoz 1 ptehled opatfeni vyplyvajicich

z krizového planu (§ 15 natizeni vlady €. 462/2000 Sb. v platném znéni).

Ochrana prvki kritické infrastruktury je dale predmétem strategickych dokumentti CR
jako naptiklad Metodika zajiSténi ochrany kritické infrastruktury v oblasti vyroby, pfenosu
a distribuce elektrické energie (2012), Komplexni strategic CR k feSeni problematiky
kritické infrastruktury (2010), Néarodni program ochrany kritické infrastruktury (2010),
Strategie CR pro boj proti terorismu (2013) a Audit narodni bezpeénosti (2016). Ochrana
prvkl kritické infrastruktury probihd ze strany statu ve spolupraci se subjekty kritické
infrastruktury formou nastaveni bezpecnostnich standardi nebo vzijemné vcasné
komunikace v ptfipadé¢ vyskytu nestandardni situace vcetné stanoveni spoluprace

se slozkami bezpec¢nostniho systému statu (Ministerstvo vnitra, ©2025).
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2 ZABEZPECENI OCHRANY OBJEKTU

Nasledujici podkapitoly popisuji specifika subsystému v ramci technické ochrany objektu.
V textu je objasnéna funkce jednotlivych subsystémii a relevantni technické normy,

které definuji pozadavky na jejich funkénost, spolehlivost a Groven zabezpeceni.

2.1 Mechanicky zabranny systém

Mechanické zédbranné prostiedky (dale jen ,,MZP*) jsou charakterizované mechanickymi
bariérami, které svymi vlastnostmi stézuji nebo =zabranuji protipravnimu piistupu
potencidlnimu uto¢nikovi do chranéného objektu. (Tomek, 2018). Mezi tyto prostiedky

muzeme fadit naptiklad brany, dvefte, okna, trezory, turnikety, zavory apod.

Kombinace téchto bariér tvofi tzv. mechanicky zabranny systém (dale jen ,,MZS®).
Ten predstavuje zéklad v oblasti zabezpeceni objektu a ochrany majetku, jak ukazuje
pyramidové schéma na Obrazku 3. Bez jeho implementace by bylo nasazeni dalSich
ochrannych opatifeni neefektivni, jelikoz by mohlo dojit k vyraznému zvySeni

jejich zranitelnosti.

Obrazek 3 — Pozice MZS v ramci zabezpecCeni objektu

(zdroj: vlastni zpracovani dle Ivanka, 2014)
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Riazné zdroje uvadi odlisné tiidy MZS na zdkladé ochranné zoény, kterou zajistuji.

Mach (2014) rozliSuje Ctyti kategorie ochrannych zon:

Obvodova ochrana zabezpeCuje bezpecnost v okoli chranéného objektu,
jeho obvod, ktery mize byt vymezeny ptirodni hranici (vodni tok) nebo umélou
hranici (plot, sténa a dalsi). Mlze se jednat o rtizné druhy oploceni, vjezdy a vstupy
do chranéného prostoru — brany, branky, turnikety, bezpecnostni propusti, zavory

apod. (Mach, 2014).

Plastova ochrana zabranuje naruSeni plasté objektu a vSech jeho otvorovych
vyplni. Tvofi pfedev§im ochranu stavebnich otvorti budovy (dvete, okna atd.)
pred vniknutim pachatele. Je vsak potfeba brat v ivahu i samotné stény, podlahy,

stropy a sttechy budov (Mach, 2014).

Prostorova ochrana je vnimana jako vnitini ochrana objektd, kterd zabezpecuje
vnitini prostory chranéného z4jmu v objektu. Z hlediska MZP jde ptredevSim
o vnitini stavebni otvory (Mach, 2014), ale i detektory pohybu, pozarni hlasice,
sprinklery a dalsi.

Pfedmétova ochrana zabezpecuje ochranu predméti v chrdnéném objektu.
Jedna se pfedevSim o zafizeni, jejichz cilem je chranit cenné predméty, dokumenty,

finan¢ni hotovost a jiné dulezité listiny (Mach, 2014).
Ivanka (2014) k vySe uvedenym tiiddm MZS dopliiuje navic dv¢ kategorie:

Specialni ochrana je chemickd ochrana predmétl, cenin apod. Do této kategorie
patii taky ochrana, do které fadime plomby, peceté, hologramy a dalsi.
Jde o zdravotné¢ nezdvadné chemické prostredky, které lze vyuzit
jako nastrahovy prostfedek pied pachatelem, jako naptiklad prasky, pasty, inkousty,
barvy, laky, aerosoly, lepidla, roztoky, vosky, fixy. Déle plomby, peceté, vodoznak,

hologram, chemické néstraha apod. (Ivanka, 2014).

Prostiedky individualni ochrany jsou pfenosné 1 nepfenosné technické prostiedky
pouzivané ve specialni a pfedmétové ochrané, ale i vlastni zamky, trezory a dalsi

(Ivanka, 2014).

Efektivita mechanické bariéry se odviji od jeji schopnosti prodlouzit Casovy interval

utonika nutny k pfekondni dané bariéry. Cim je tento casovy interval delsi,
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tim vyS$i je i pravdépodobnost, ze utocnik bude odrazen, zadrzen nebo odhalen,

coz zajistuje celkovou vyssi troven zabezpeceni chranéného objektu.

Doba, kterou musi pachatel vynalozit na pfekonani mechanické pevnosti MZS,

se nazyva prilomova odolnost. Tu lze vyjadfit matematickou rovnici (1):
At = t2 — t1 [min] (1)
Kde:
e At je Casovy interval potfebny k prekonani prekazky,
e ] je Cas zahajeni utoku na piekdzku,
e 12 je ¢as konecného prekonani prekazky (Ivanka, 2014).

Jednotka méfeni prilomové odolnosti je obvykle uvadéna v minutich
popt. sekundach. Cilem efektivniho MZS je tedy maximalizace doby, kterou pachatel
potfebuje k piekonani jednotlivych mechanickych bariér az po dosazeni cile, véetné utéku.
V ramci navrhu MZS se zamétfime na to, aby jednotlivé mechanické bariéry spliovaly
pozadavky na mechanickou odolnost (pevnost), proto aby byla maximalizovana doba

jejich prekonani pachatelem.

Kazda mechanicka bariéra je dle hodnoty prilomové odolnosti klasifikovana
do  pfislusné  bezpeCnostni  tifidy, kterd  vychazi  ztechnickych  norem
pro dany typ mechanické bariéry. Existuji rizné Skaly bezpe€nostnich tfid,
které jsou ur€eny na zéklad€ standardizovanych testl, jeZ hodnoti dobu, po kterou bariéra
odolava pokusiim o jeji prekonani. Nize jsou uvedeny rozdily mezi bezpe¢nostnimi tfidami
vybranych mechanickych bariér a technické normy, které danou bezpecnostni tiidu

definuji:

e Dvefe, okna, lehké obvodové plasté, miize a okenice se klasifikuji

dle CSN EN 1627:2022 do $esti bezpecnostnich tfid: 1, 2, 3,4, 5 a 6.

o Skiiiiové trezory (krom& ATM trezori) se klasifikuji dle CSN EN 1143-1:2020
do jedenacti bezpecnostnich tfid: 0, I, 1L, IIL, IV, V, VI, VIL, VIII, IX a X.

e ATM trezory se klasifikuji dle CSN EN 1143-1:2020 do deviti bezpe&nostnich t¥id:
L, LI, III, IV, V, VI, VII a VIIL

e Trezorové dvefe a komorové trezory se klasifikuji dle CSN EN 1143-1:2020 do
¢trnécti bezpecnostnich ttid: 0, I, IL, II1, IV, V, VI, VII, VIII, IX, X, XI, XII a XIII.
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e ZamKy s vysokou bezpe¢nosti se klasifikuji dle CSN EN 1300:2024 do &tyf
bezpecnostnich tfid: A, B, C a D.

e Bezpetnostni schranky se klasifikuji dle CSN EN 14450+A1:2024 do dvou
bezpecnostnich tfid: S1 a S2 (Ivanka, 2014).

2.2 Poplachovy zabezpecovaci a tisnovy systém

Poplachovy zabezpecovaci a tisnovy systém (dale jen ,,PZTS*) je kombinovany systém
uréeny k detekci poplachu vniknuti a tistiového poplachu (CSN EN 50131-1 ed. 2, 2007).

Jedna se o systém, kterému nalezi dva subsystémy:

e Poplachovy zabezpecovaci systém, ktery slouzi k detekovani a indikaci
pritomnosti, vniknuti nebo pokusu o vniknuti vetfelce do stieZeného prostoru (CSN

EN 50131-1 ed. 2, 2007).

e Poplachovy tisnovy systém poskytuje uzivateli moznost Umyslného vyvolani

poplachového stavu (CSN EN 50131-1 ed. 2, 2007).

Tyto systémy slouzi k ochrané majetku 1 osob a umoziuji pfivolani pomoci
pii naruSeni bezpec¢nosti chranéného objektu. Zaroven zajistuji prenos poplachovych
signalil na stanoviSté s nepfetrzitym dohledem. Byvaji vyuzivany nejen v komercnich
a prumyslovych objektech, ale i v domdacnostech, Skolach, zdravotnickych zatfizenich

a dalSich vetejnych prostorech, kde je tfeba zajistit bezpecnost osob a majetku.
Poplachovy zabezpecovaci a tisiiovy systém se obecné sklada z téchto komponent:

o Detektory jsou elektrickd zafizeni wurCena k detekci incidentli. Incident
je pritom doprovazen specifickymi fyzikalnimi déji, které se nazyvaji pfiznaky.
Detekéni logika je pak takova, Ze pokud detektor zjisti vyskyt ptiznakd,
tak se predpokladd, Ze doslo k incidentu a detektor proto vyhlasi stav poplachu.
Detektory se v kontrolované oblasti rozmistuji systematicky s cilem detekovat
incident co nejdiive. RozliSujeme detektory predmétové (tihovy zavésovy detektor,
tihovy podlozkovy detektor), piekazkové (otfesovy detektor, detektor tfisténi skla,
magneticky kontakt), objemové (infracervené detektory, mikrovinné detektory,

dudlni detektory), hrani¢ni (isekovy detektor se Stérbinovymi kabely) (Burda, 2017).

e Napajeci zdroj zajistuje energii pro napajeni PZTS (CSN EN 50131-1 ed. 2, 2007).
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e Dopliitkové ovladaci zartizeni je napiiklad klavesnice, kterd umoziuje uzivateli

aktivovat nebo deaktivovat zafizeni.

e Vystrazné zarizeni je akustické zafizeni, které produkuje zvukovy poplachovy

signal v odezvé na hlaseni poplachu (CSN EN 50131-1 ed. 2, 2007).

e Ustiedna je zafizeni pro piijem, zpracovani, ovladéani, indikaci a iniciaci nasledného

prenosu informace (CSN EN 50131-1 ed. 2, 2007).

Poplachové zabezpeCovaci a tisnové systémy jsou predmétem ftady technickych

norem CSN EN 50131.

Na Obrazku 4 je zachyceno obecné schéma pienosu signdlu do poplachového

pfijimaciho centra a nasledné vyhlaseni poplachu v kontrolované oblast.

siréna klavesnice
Vystrainé zafizeni |« aktivace ]?Opll}koyfz ’
ovladaci zarizeni
F F' s
Napajeci zdroj Obsluha
Fy
\ 4 prenosova trasa v
signalu i
Detektor < > Ustredna
l A
Napajeci zdroj

vyskyt anomadlie (poZar, vaiknuti)

S

Kontrolovana oblast Poplachové pfijimaci centrum

Obrazek 4 — Schéma PZTS

(zdroj: vlastni)
2.3 Elektronicky systém kontroly vstupu

Elektronicky systém kontroly vstupu (dale jen ,,ESKV*), oznaCovany také jako systém
kontroly vstupu, je elektronicky systém poskytujici opravnénym osobam, nebo entitam,
vstup do a/nebo opusténi zabezpeCeného prostoru, a zamitajici vstup a/nebo odchod

neopravnénym jedinciim, nebo entitam (CSN EN 60839-11-1, 2014).

Utelem téchto modernich systémi je zajisténi kontroly nad osobami, které vstupuji
do chranéné oblasti a eliminace rizika vniknuti neautorizovanych osob (Obrazek 5).
Elektronicky systém kontroly vstupu umoziuje rozliSeni jednotlivych vstupujicich osob

a sledovani jejich pohybu v definovanych zdénach. Princip ptistupovych systémi spociva
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ve schopnosti precist pomoci specidlnich zatfizeni (CteCek) zakddované udaje/opravnéni

a vyhodnotit je podle ptidélenych opravnéni (TZB-info, 2017).

‘ Autorita
r'

~ ‘ e
Zadatel = Terminal

A

klavesnice, ctecka

A\ 4
| Ridici jednotka l«—» Spriivni jednotka

udeéleni/zamitnuti
e “ Elektricky ovladany vstup %—l

. Kontrolovand oblast dvere oviadané elektrickym zambkem Elektronicky systém kontroly vstupu |

Obrazek 5 — Schéma ESKV

(zdroj: vlastni zpracovani dle Burda, 2017)

V ramci tohoto systému je mozkem fidici jednotka (kontrolér), ktery na zakladé
pozadavku o vstup ovéfuje totoznost Zzadatele na zdklad€ uzivatelského seznamu,
ktery obsahuje identifikacni tdaje a pristupova opravnéni vsech uzivatelii. Tento seznam
je definovan autoritou, coz zpravidla byva spravce systému. Na zaklad¢ vysledki
autentizace fidici jednotka udéli nebo zamitne pfistup zadatele do chranéné oblasti.
V ptipadé€ udé€leni piistupu fidici jednotka zajisti odemknuti elektricky ovladaného vstupu

(naptiklad dvefe vybavené mechatronickym kovanim).

Ovéteni identity (totoznosti) uzivatele scilem zamezit udé€leni autorizace
neopravnénym osobam se nazyva autentizace. Kazdy uZivatel, ktery je autoritou definovan
v uZivatelském seznamu, disponuje unikatnim dokazovacim faktorem (napiiklad osoba
ma na prstu svlj unikatni tvar papildrnich linii), kterym autentizatoru (terminalu

nebo fidici jednotce) dokazuje svou identitu (Burda, 2017).

Autentizace uzivatele, ktery zada o pristup, se provadi nékolika zptisoby. Uved'me

nasledujici tfidy autentizace:

e Autentizace pomoci biometriky vyuziva charakteristiky morfologického typu
(vngj$i stavba organismu) nebo behaviordlniho typu (souvisi s chovanim
organismu). Autentizace pomoci biometriky miiZze zahrnovat napiiklad
charakteristicky ton hlasu, tvar papilarnich linii na prstech, skvrny na o¢ni duhovce

apod. (Burda, 2017).
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Autentizace pomoci hardwaru je uskuteCnovana prostfednictvim fyzického
zafizeni, jako jsou napftiklad cipové karty, které umoziuji zadateli vstup

do chranéného prostoru. (Burda, 2017).

Autentizace pomoci hesla zahrnuje znalost tajné, uzivatelem zapamatovatelné
informace (hesla). Zadatel vloZi do systému napiiklad sviij PIN (z angl. Personal
Identification Number) prostfednictvim klavesnice terminalu. Terminal tuto hodnotu
pak vyhleda v piistupovém V tadku,

pieda kontroléru, ktery ji seznamu.

ktery ptislusi hodnoté PIN, pak naleze prava uzivatele (Burda, 2017).

Vicefaktorova autentizace predstavuje kombinaci vice zplsobll ovéfeni identity

(Blue Partners, 2025) uvedenych vyse.

Klasifikace systému kontroly vstupu musi byt uréena jednim ze ¢ty stupnd,

kde

cvwr

stupenn 1 (Tabulka 2).

Klasifikace zabezpeceni musi byt definovana individudlné pro kazdé misto pfistupu

pro vstup a opusténi (CSN 60839-11-1, 2014).

Tabulka 2 — Klasifikace urovni ochrany ESKV

Stupen 1 2 3 4
DG Nizké Nizké az stiedni Stiedni aZ vysoké Vysoké
rizika
Aplikace | organizaéni organizacni méng organizacnich zejména ochrana
prostfedky, prosttedky, prostfedkil, ochrana komer¢nich prostedkil
ochrana majetku | ochrana komerénich prostfedktt | velmi vysoké hodnoty
nizké hodnoty prostfedkl nizké stfedni aZ vysoké nebo kritické
az stfedni hodnoty | hodnoty infrastruktury

(zdroj: CSN EN 60839-11-1, 2014)
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Tabulka 2 — Klasifikace urovni ochrany ESKV (pokracovani)

Stupei 1 2 3 4
Uroveii
Nizké Nizké az stfedni | Stfedni aZ vysoké Vysoké
rizika
Dovednosti/ | mala dovednost, sttedni dovednost | velka dovednost velmi vysoka
znalosti mala znalost a znalosti systéml | a znalost systémti | dovednost a znalost
pachatelti/ systému kontroly kontroly vstupu, kontroly vstupu, systému kontroly
uto¢nikl vstupu, identifikacnich identifikacnich vstupu,
identifika¢nich prostiedkt a IT prostiedkt a IT identifikacnich
prostfedkt a IT technologii technologii prostiedkti a IT
technologii malé az stiedni stfedni finan¢ni technologii
malé financni finan¢ni prostredky | prostiedky velké finanéni
prostiedky pro napadenti pro napadeni prostiedky
pro napadeni pro napadeni
Typické hotel obchodni pramysl, vysoce citlivé
priklady kancelare, administrativni prostory (vojenska
malé firmy prostory, finan¢ni zatizeni, vladni
instituce budovy, vyzkum
a vyvoj, kriticka
infrastruktura)

(zdroj: CSN EN 60839-11-1, 2014)

Elektronicky systém kontroly vstupu je pfedmétem ftady technickych norem

CSN EN 60839.

2.4 Dohledovy videosystém

Dohledovy videosystém (dale jen ,,DVS®) je systém, ktery se skldda z kamerového
vybaveni, 0lozisté, monitorovaciho zafizeni a souvisejicich zafizeni pro Ucely pienosu
obrazu a ovladani (CSN 62676-1-1, 2014). Burda (2017) popisuje DVS jako elektronicky
systém, ktery opravnéné osob& umoziuje vizualné a na dalku sledovat déni v kontrolované
oblasti. Opravnénou osobou miize byt napiiklad pracovnik ostrahy, ktery se nachdzi
na pracovisti dohledového centra, na kterém monitoruje a vyhodnocuje obrazové,
popt. zvukové zdznamy zkamer. Déni ve vybranych Ccastech kontrolované oblasti

se pomoci vhodnych zatizeni (obvykle kamer) snima a nasledné¢ ptfevadi na elektricky
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signal, ktery je pak ptfenaSen do dohledového centra (Burda, 2017). Pojem dohledovy
videosystém nahradil dfive uzivany termin CCTV — z angl. Closed Circuit Television

(CSN EN 62676-1-1, 2014). Schéma DVS je zachyceno na Obrazku 6.

Kontrolovana oblast % Kontrolovana oblast —

zasah
A
Kamera 1 ‘ Kamera 2 Kamera 3
’ Pienosové zafizeni | koxidlni kabel,
kroucend dvojlinka,
optické vidkno,
vzduch
Ulozné zatizeni Fi
v
’ Monitorovaci zaiizeni | |onitor, mobilni aplikace
¢ wjezd
Operator dohledového zornéni . —y
P s Wporo e »|  Zasahova jednotka

Dohledoveé centrum

Obrazek 6 — Schéma DVS

(zdroj: viastni)

Dohledové videosystémy mohou byt také vyuZity v oblasti bezpec¢nosti. Mohou
naptiklad slouzit k monitorovani zaméstnanci v ramci vyuzivani osobnich ochrannych
pracovnich prosttedkti pfi vstupu na pracovisté, kde je jejich pouziti vyzadovano
pfislusnymi piedpisy. Nebo také pii kontrole dodrzovani stanovenych pravidel chovani
osob ve vymezenych prostorech, ovSem za podminek § 316 odst. 2 a odst. 3 zakona
¢. 262/2006 Sb. zakonik prace, pifi existenci zavazného divodu k pochybnostem

o pracovnich vykonech zaméstnance a za piedpokladu, ze o tom byl zaméstnanec fadné

informovan.

Jak bylo uvedeno vySe, snimacim zafizenim je zpravidla kamera. V ramci technologie

pienosu informaci rozliSujeme dva druhy kamerovych systémii:
e analogové kamerové systémy,

o digitalni kamerové systémy (Burda, 2017).
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Analogové systémy vyuzivaji analogovy ptenos signalu, digitdlni systémy pienaseji
obraz prostfednictvim bézné pocitatové sité. Analogové kamerové systémy jsou historicky
star§$i a svlj vyvoj zahdjily v 50. letech 20. stoleti (Nejkam, ©2023). Tyto systémy
jsou obvykle cenové dostupnéjsi a jednodus$s$i na instalaci, avSak vykazuji 1 n€kolik
nevyhod, naptiklad omezenou vzdalenost pienosu signalu, kterd je dana délkou kabelového
propojeni. Naproti tomu digitdlni kamerové systémy disponuji fadou inteligentnich
funkcionalit, jako napiiklad rozpoznavani oblic¢eju, detekce vozidel a dalsi (ZEPCAM,

2023). Krom¢ toho umoziuji flexibilni moznosti pfipojeni, véetné bezdratovych variant.

Zatimco v analogovych systémech musi byt kazdd kamera propojena kabelem
k nahravacimu zatfizeni, u digitdlnich kamerovych systémi jsou moznosti uspotfadani
a propojeni komponenti prakticky neomezené. Analogové systémy postupné ustupuji
do pozadi s ptichodem digitalnich IP technologii. Digitalni kamerové systémy postupné
nahrazuji analogové systémy a stdvaji se novym standardem pro zabezpeCovaci

a dohledové aplikace (Nejkam, ©2023).
Dohledové videosystémy jsou pfedmétem fady technickych norem CSN EN 62676.

Norma CSN EN 62676-1-1 za uéelem poskytnuti pozadované urovné zabezpedeni

definuje Ctyfi stupné zabezpeceni DVS:
e Stupeii 1 (nizké riziko): nema zadnou ochranu a zadna omezeni pfistupu.

e Stupenn 2 (nizké az stifedni riziko): ma nizkou turoven ochrany a nizka

omezeni piistupu.

o Stupent 3 (stfedni az vysoké riziko): ma vysokou uroven ochrany a vysoka

omezeni piistupu.

o Stupenn 4 (vysoké riziko): ma velmi vysokou urovenn ochrany a velmi vysoka

omezeni ptistupu (CSN EN 62676-1-1, 2014).

Kazdy stupen zabezpeceni ma specifické pozadavky, kterym musi dany DVS
vyhovovat. Norma stanovuje pozadavky naptiklad pro uklddani snimkd, archivaci
a zalohovani dat apod. Uved’'me rozdil mezi jednotlivymi stupni zabezpeceni dohledovych

videosystému, a to jaké udalosti naruseni musi byt systém schopen detekovat (Tabulka 3).



34 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 3 — Detekce naruseni pro dany stupen zabezpeceni DVS

Stupeni zabezpeceni
Systém musi detekovat tyto udalosti uipen zabezp !

1 2 3 4
Ztrata videa X X X
Pokud zatizeni snimajici obraz s trvale nastavenym tthlem pohledu piestane X X
zobrazovat specifikovanou oblast
Umyslné zakryti nebo oslepeni snimaciho zatizeni X X
Nahrazeni jakychkoliv video dat ve zdroji obrazu, béhem propojeni nebo -
pfi zpracovani
Vyznamné snizeni kontrastu obrazu X

(zdroj: CSN EN 62676-1-1, 2014)

Vybér konkrétniho typu bezpecnostni kamery zavisi na tcelu pouziti a povahy hrozeb
zabezpeCovaného objektu. Pokud budeme chtit zabezpecit kamerovym systémem
domécnost, budeme mit zcela odlisSnd vybérova kritéria nez v pfipadé¢ zabezpeceni
podniku. Khairallah (2024) tvrdi, abychom pfi vybéru kamery zvazili pfedev§im Uroven
osvétleni a poZzadovany vyhled kamery. Pfi vybéru bezpecnostni kamery miiZzeme pouzit

rozhodovaci kritéria uvedena v Tabulce 4.

Tabulka 4 — Kritéria pro vybér bezpe¢nostni kamery

Kritérium MozZnosti
Mobilita kamery statické, otocné
Prostfedi vyuziti venkovni, vnitini
Tvar a konstrukce valcové, kupolové, vézové, s rybim okem
Urovei rozliseni 1 Mpx (1280 x 720); 1,3 Mpx (1280 x 1024);

2 Mpx (1920 x 1080); 3 Mpx (2048 x 1536);
4 Mpx (2688 x 1520); 5 Mpx (2560 x 1920);
8 Mpx (3480 x 2160); 12 Mpx (4000 x 3000)

(zdroj: viastni)
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Tabulka 4 — Kritéria pro vybér bezpecnostni kamery (pokracovani)

Kritérium MozZnosti

Zpusob zapojeni bezdratové, dratové

Zpusob ulozeni zdznamu | interni tlozi$té, cloudové uloziste

(zdroj: vlastni)

Mimo standardni bezpecnostni kamery se v praxi mizeme setkat s vyuzitim dalSich
pokrocilych technologii, jako jsou termovizni kamery, kamery sumélou inteligenci
a drony. Tyto moderni technologie rozsifuji nejen moznosti monitorovani, ale také zvysuji

ucinnost detekce narusiteld v riznych podminkéch.

Termovizni kamery umoznuji identifikaci objekti na zaklad¢ detekce a meéfeni
dlouhovinného infraderveného zatfeni, které tyto objekty emituji v zavislosti
na jejich povrchové teploté. Tyto kamery zvladnou vytvofit obraz na zakladé¢ teplotnich
rozdili v prostiedi bez ohledu na dostupnosti viditelného svétla. InfraCervené zaieni
je pro lidské oko a tedy i pro klasické kamery neviditelné, coz €ini termovizni kamery
zvlasté efektivni pfi monitorovani ochrannych zo6n za nepfiznivych podminek,
jako jsou tma, mlha, kouf apod. Mimo to doké&zi rozeznat osoby ¢i vozidla na vétsi
vzdalenost nez klasické kamery, aodhali i zamaskovaného pachatele (Burda, 2017).

Ukézka funkcionality termovizni kamery za tmy je zachycena na Obrazku 7.

Obrazek 7 — Ukazka funkcionality termovizni kamery za tmy

(zdroj: GIT Sicherheir, 2011)
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Kamery s umélou inteligenci predstavuji vysoce pokrocilou technologii,
kterd rozSifuje moznosti monitorovani a analyzy videozdznamii. Tato zafizeni vyuzivaji
algoritmy strojového uceni a hlubokého uceni k automatické analyze obrazového materialu
v redlném case, ¢imz eliminuji potiebu lidského dohledu pii bézné detekci hrozeb,
jako jsou neopravnény vstup, podezielé chovani, nebo jind bezpecnostni rizika.
Krom¢ samotného zdznamu, uchovavani a zobrazovani videa jsou kamery s umélou
inteligenci schopny piesné rozpoznavat a klasifikovat osoby, obliceje, vozidla
(vCetné jejich typil) a registracni znacky. Déle dokazi rozliSovat mezi objekty zajmu
a irelevantnim pohybem, jako jsou divoka zvér, zvifata, stiny nebo pohybujici se stromy

(Hanwha Vision Europe, 2024).

Vyznamnou vyhodou kamer s umélou inteligenci je jejich schopnost minimalizovat
falesné poplachy, coz je kriticky aspekt pro efektivni spravu zabezpefovacich systémil.
Tradi¢ni systémy, které zajistuji detekci pomoci senzord, mohou casto reagovat
na neSkodné podnéty, jako jsou vitr v korunach stromli nebo zvitata, coz vede k zatizeni
operatorii dohledového centra a jejich kapacit na udélosti, které nevyzaduji okamzitou
reakci. Kromé c¢asu a nédkladii spojenych sfeSenim téchto faleSnych poplachii

v

mohou byt také hlavni pricinou frustrace operatorti dohledového centra (Thorpe, 2020).

V neposledni fad¢ 1ze jako dopln€k zabezpeceni objektu vyuzit dron, neboli bezpilotni
letecky prosttedek. Jedna se o typ letadla, které muze byt ovladano na dalku nebo letét
autonomng bez piimého lidského fizeni (DronPro, 2024). Diky pohledu z ptaci perspektivy
a vysoké mobilit¢ dronu lze efektivné monitorovat rozsahlé oblasti a vcas odhalit
potencidlni bezpe€nostni hrozby. Drony mohou byt vybaveny rlznymi technologiemi,
véetné navigacnich systémil, senzori pro sbér dat, kamer a dalSiho vybaveni
pfizptsobeného specifickym Uceliim (DronPro, 2024). U rozsahlych aredlt lze vyuZit
drony s termokamerami, které umoziuji detekci pohybu a odhaleni naruseni perimetru
1 za snizené viditelnosti nebo vnoci (TZB-info, 2017). To vyrazné zefektiviiuje

bezpecnostni dohled a snizuje reakéni dobu pii identifikaci podezielych aktivit.

V soucasnosti jsou drony dostupné Siroké vetejnosti, coz s sebou pfindsi rizika
spojend s jejich neodbornym pouzivanim. Nezodpovédné nebo nelegalni vyuziti dronti
muZe vést k naruseni soukromi, bezpecnostnim incidentim nebo kolizim s jinymi objekty
ve vzdusném prostoru. Proto je dulezit¢ dbat na odpovidajici pravni normy a regulace

tykajici se jejich provozu.
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3 ORGANIZACNIi PROSTREDKY OCHRANY OBJEKTU

Nasledujici podkapitoly se zaméfuji na organizatni prostiedky ochrany objektu,
které predstavuji nezbytnou soucast komplexni ochrany. V textu jsou objasnény aspekty
rezimové ochrany a fyzické ostrahy, véetné jejich funkci a vyznamu v rdmci ochrany

objektu.

3.1 RezZimova ochrana objektu

Pojem rezimova ochrana oznacCuje soubor organizaén¢ administrativnich opatfeni
a postupit smeéfujicich k zajisténi pozadovanych podminek pro ftadnou funkci
zabezpeCovacitho systtmu a jeho sladéni sprovozem chranéného objektu
(Lichorobiec et al., 2010). Zabyva se tedy, v souladu se zakony a potfebami podniku,
jakym zpisobem budou lidé pfi ochrané podniku postupovat. Tento pojem je mnohdy
nahrazovan nazvem organizac¢ni nebo administrativni ochrana, podle toho, které pojimani

prevlada (Tomek, 2018).

Tento zpusob ochrany je neoddélitelnou soucasti celkového zabezpeceni objektu
spolu s fyzickou ostrahou a technickymi prosttedky ochrany objektu. Zahrnuje pravidla,
postupy, pokyny, smérnice a jind opatieni, kterymi se fidi zaméstnanci, ale 1 ostatni osoby,
které hodlaji vykonavat ur€itou cinnost uvnitf objektu, nebo ho jen navstévuji.
Veskeré tyto zdsady by mély byt zakotveny v odpovidajicich internich dokumentech
daného podniku, a pfisluSni zaméstnanci 1 ostatni osoby musi byt o téchto zasadach
informovéani. Hlavni oblasti feSené v ramci rezimové ochrany podniku zahrnuyji:

e klicovy rezim provozu,
e materidlovy a expedi¢ni rezim,
e provozni rezim,

e rezim pohybu zamé&stnanci v objektu,

e vstupni a vystupni rezim osob a dopravnich prostfedkt (Tomek, 2018).
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Rezimova opatfeni lze dé€lit na vnitini a vnéjSi opatfeni (Uhlat, 2005).
Vnitini rezimova opatieni souvisi zejména s Cinnosti zaméstnancli  podniku.
Jedna se o dodrzovani pravidel, postupli, pokynl, smérnic, definované entitou,
ktera zodpovida za bezpecnost podniku. Vnéjs$i rezimova opatfeni zahrnuji zejména
kontrolu osob (klientli, dodavatelii, navstév, cizinct), které vstupuji do objektu,

nebo z n¢j vystupuji.

Vramci rezimové ochrany je zéasadni, aby nastavena opatieni byla efektivni
a souCasn¢ nenarusovala provozni procesy organizace. Nadmérnd omezeni
mohou predstavovat piekdzku nejen pro zameéstnance, ale i pro efektivni fungovani

samotného podniku.

3.2 Fyzicka ostraha objektu

Fyzickd ostraha je bezpecnostni sluzba vykonavana bezpecnostnimi pracovniky.
Bezpecnostni pracovnik (strazny) je osoba, které je vyplacena odmeéna, mzda nebo plat,
je vyskolena a provéfena a vykondva funkci soukromé bezpecnostni sluzby

(CSN EN 15602, 2022).

Pro ucely diplomové prace se budeme zabyvat predev§im soukromou bezpecnostni
sluzbou (dale jen ,,SBS“). Ta nema oporu v zakoné, ani v jiném pravnim piedpise,
ktery by se zabyval udélovanim zvlastnich pravomoci pracovnikiim SBS. Ceska republika
je poslednim statem Evropské unie, kterému doposud chybi specidlni zdkon o SBS
(Securitas CR, 2024), a to i pfes fakt, e je tento zakon schvalovan a slibovan vladnimi

predstaviteli formou programovych vyhlaseni vlady jiz pres 30 let.

Cilem této sluzby je zajistit bezpeCnost a ochranu osob, majetku a prostor
proti hrozbam jako jsou kradeze, vandalismus, ale 1 pozary. Tato sluzba je nedilnou
soucasti fyzické bezpecnosti objektu, spolecné s technickymi prosttedky zabezpeceni

objektu a rezimovymi opatienimi.

Konkrétni naplii prace bezpecnostniho pracovnika mulze zahrnovat riiznorodé
pracovni ¢innosti jako napfiklad kontrolu dodrzovani reZimovych opatteni, kontrolu vstupu
a pohybu osob, vjezdu a vyjezdu vozidel, pochizkové a kontrolni ¢innosti ve stieZeném
objektu, provadéni zakladnich Ginnosti pfi soudinnosti s Policii CR, obecni polici,
jednotkami hasi¢ského zachranného sboru, zdravotnické zachranné sluzby a ostatnimi

slozkami integrovaného zachranného systému a urenymi osobami, vedeni dokumentace
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o prubéhu sluzby, pofizovani zaznami o provedenych ukolech (Ministerstvo prace

a socialnich véci, ©2025).

Pracovnik ostrahy by m¢l disponovat urcitymi fyzickymi i psychickymi vlastnostmi,
které mu umozni efektivné vykonavat svou praci a reagovat na MU. Mezi zékladni fyzické
pozadavky patii zejména dobra kondice, sila, obratnost a vytrvalost. Pracovnik ostrahy
by mél byt schopen zvladnout piipadny fyzicky konflikt, aniz by zptsobil zbytecné skody
nebo ohrozil sdm sebe. Z psychického hlediska je podstatna odolnost vii¢i stresu, rozvaha
a schopnost rychlého vyhodnoceni situace. Pracovnik soukromé bezpecnostni sluzby
se mize v ramci vykonu své ¢innosti ocitnout v situaci, kdy je nucen pouzit pfiméfenou
silu. V takovychto situacich je opravnén vyuzit ustanoveni § 28 a § 29 zakona ¢. 40/2009
Sb. trestni zakonik, které definuji krajni nouzi a nutnou obranu (Bezpe€nostni agentury,

2020).

Fyzicka ostraha zahrnuje nékolik pracovnich pozic, jejichz kvalifikace a vykon
se mohou vyrazné lisit v zavislosti na specifickych pozadavcich a povaze vykonavané
Cinnosti. Kazdd pozice vyzaduje odliSné dovednosti a droven odbornosti.
Norma CSN 15602:2022 poskytuje prehled a definice v oblasti soukromych
bezpe¢nostnich sluzeb. V ramci této normy bylo zpracovano schéma zachycené
na Obrazku 8, které poskytuje obecny piehled o pracovnich pozicich soukromych

bezpecnostnich sluzeb.

Bezpec¢nostni dozor

SluZebni pes

> Psovod

Plcenc'o\'am - Detek¢ni pes
bezpetnostni pracovnici

Ozbrojeny bezpecnostni
pracovnik

Poskytovatel L, Bezpecnostni pracovnik

bezpecnostnich sluzeb | zéisahové jedmotky

Fyzicka ostraha

komunikace pri naruseni bezpecnosti

Operitor poplachového a
dohledového centra

Dalsi
bezpeénostni personal

Vedouci pracovnik
kontroly vstupu

Bezpeénostni personal

Obrézek 8 — Schéma vybranych pracovnikli SBS
(zdroj: vlastni)
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DILCi ZAVER TEORETICKE CASTI

Zabezpeteni vybranych subjekti je v CR upraveno fadou pravnich piedpisi,
které stanovuji specifické pozadavky na jejich ochranu. U nékterych subjektii existuje
potieba jejich zabezpeCeni jiz ve fazi projektového navrhu, aby bylo dosazeno
pozadovanych bezpecnostnich standardii a byla minimalizovana potencialni rizika. Potieba
zabezpeceni dalSich subjekti miize vyplyvat v zavislosti na splnéni urcitych kritérii,
naptiklad pokud podnik pfevysi urcity limit NL umisténé v objektu. Rozsah zabezpeceni
ostatnich subjekti, jejichz potieba zabezpeceni nevyplyva z zadného pravniho piedpisu,
technickych norem ani smluvnich zavazkt, zlstava na individuadlnim rozhodnuti majitele

nebo provozovatele objektu.

Vys$si urovenn ochrany vyzaduje odpovidajici urovenn spolehlivosti jednotlivych
technickych prvki zabezpeCovaciho systému, které jsou uréeny k efektivni minimalizaci
potencialnich rizik. Spolehlivost zahrnuje odolné a dobie udrzované MZP, u¢inné detekeni
a vystrazné prvky PZTS, prvky DVS pokryvajici veSkeré chranéné zony a zabezpecovany
majetek, a ESKV umoZiujici autentizaci a autorizaci uzivatele Zadajiciho o udéleni
pfistupu do chranéné zony. Dilezitou soucasti efektivniho zabezpeceni je rovnéz integrace
jednotlivych systémi do jednotné platformy pro centralizovany dohled a fizeni
bezpecnosti. Spravu a udrzbu téchto systémul je nezbytné provadét pravidelné v souladu
s platnymi normami a legislativnimi poZadavky. To zahrnuje nejen periodické testovani
funkc¢nosti jednotlivych prvkili zabezpecovaciho systému, ale 1 jejich v€asnou modernizaci

s cilem eliminovat potencialni zranitelnosti starSich systémil.

V soucasnosti lze pozorovat vyznamny vyvoj v oblasti zabezpe€eni objekti,
kde se stale vice uplatituji moderni technologie, pfedevS§im kamerové systémy vyuZivajici
prvky umélé inteligence a bezpilotni systémy uréené pro monitoring rozsadhlych nebo tézko
piistupnych oblasti. Tyto systémy jsou schopny autonomné detekovat bezpecnostni
incidenty s vyrazné niz§i chybovosti ve srovndni s tradiénimi metodami, coz miize vést
ke sniZeni vyskytu faleSnych poplachti v budoucnosti. Kamery s umélou inteligenci nejen
zlepSuji presnost detekce, ale také umoziuji efektivnéjsi a rychlejsi reakei na potencialni
hrozby. Tato technologie ma potencidl vyrazné zvysit uroven ochrany a zaroven snizit
zat¢z pro lidsky personal. Dal§im trendem v oblasti bezpe¢nostnich technologii
je implementace dronli pro monitoring rozsahlych aredlli nebo téZko pfistupnych mist.
Drony poskytuji flexibilitu pfi monitorovani velkych prostor, kde je tradiéni dozor

omezeny.
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V kontextu fyzické bezpecnosti jsou diilezita nastavena rezimova opatieni a pracovnik
fyzické ostrahy, jakozto dvé klicové komponenty zajiStujici ochranu lidi a majetku.
Podstatné je, aby rezimova ochrana byla nastavena tak, aby pravidla nebyla pfilis
restriktivni, protoze by mohly zpomalit pracovni tok a negativné ovlivnit bézné pracovni

procesy a kazdodenni ¢innost podniku.
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II.

PRAKTICKA CAST
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4 INFORMACE O OBJEKTU

Aby tato prace nemohla slouzit potencialnimu tuto¢nikovi, jako navod k identifikaci
zranitelnych mist v rdmci ochrany podniku, jsou veskeré identifikacni tidaje o spolecnosti
utajeny a vybrané skuteCnosti jsou upraveny tak, aby neodhalily detaily tykajici

se konkrétnich zranitelnosti.

Jako objekt zkoumani vramci této prace byl zvolen areal stavebniho podniku
o piiblizné rozloze 44 713 m?. Objekt se nachazi v zastavéném tizemi mistni primyslové
zOny na okraji obce. V aredlu se nachdzi dvanact objektd, které zahrnuji sklady, dilny,
administrativni  prostory, Cerpaci stanici, myci linku a garaze. Dvé budovy
jsou spravovany najemci, a protoze odpovédnost za n¢ nespadd pod spravu provozovatele
arealu, nebudou predmétem této diplomové prace. Jedna budova, ve vlastnictvi
provozovatele, je rozdélena na dva funkéni celky, €ili budeme zkoumat celkové jedendct

objektu.

Areal podniku je situovan v prostfedi s riiznorodymi piirodnimi a urbanistickymi
prvky. Podél severni hranice aredlu vede silnice I. tfidy, kterd pfedstavuje jedinou pozemni
komunikaci umoziiujici vjezd do podniku. Na jizni strané¢ aredlu se rozkladaji pozemky
s ornou pidou a trvalym travnim porostem, ktery plsobi jako ptirodni bariéra zajistujici
ochranu arealu jesté¢ pfed samotnym oplocenim perimetru. Vychodni ¢ast aredlu tvofi
zastavba rodinnych domi a zahrady téchto domd. Na zapadni stran¢ aredlu se nachazi
nekolik pozemktli zahrad, které od perimetru odd€luje drobny vodni tok zarostly trvalym
travnim porostem. Za zahradami vede Zeleznice. Pozemek aredlu se nachazi na rovinatém

terénu, ktery neni soucésti chranéného ani zéplavového uzemi.

Tti useky perimetru netvoii oploceni, ale budovy situované uvnitf ¢i vné aredlu.
Prvni Usek tvofi budova situovand uvnitt aredlu (pfiblizn€é 55 m perimetru),
stejné jako druhy usek (pfiblizn€ 40 m perimetru). Tieti usek tvoii rodinny dim situovany

mimo aredl (pfiblizné 12 m perimetru).

Ptistup do aredlu je zajiStén ze severni strany aredlu prostiednictvim automatickych
vjezdovych bran integrovanych s ESKV a manuélnich vjezdovych bran. Hlavni vjezdova
brana je plné automatickd a je navic vybavena vjezdovou zévorou. Ostatni automatické
brany nejsou vybaveny vjezdovou zavorou. Zbylé dva vjezdy jsou uzamykany

mechanicky. Mimo provozni dobu aredlu jsou brany uzamceny. Automatické brany
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se oteviraji kazdy pracovni den v 4:30 hodin a uzaviraji v 19:00 hodin. Béhem vikendi

a svatkl zlistava aredl trvale uzavien.

Aredl vyuziva ptiblizné 50 zaméstnancti podniku, navstévnici podniku a navstévnici
veiejné jidelny situované uvniti jedné z budov.

Pro vizualizaci vysSe uvedenych skute¢nosti byla vytvofena mapa zkoumaného
objektu (Obrazek 9). Mapa poskytuje pirehled o prostorovém uspotadani jednotlivych

budov v ramci aredlu, ptistupovych bodech a perimetru objektu.
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Obrazek 9 — Schéma vybranych pracovniki SBS

(zdroj: viastni)
4.1 Kriminalita v lokalité

Pomoci dat a informaci poskytovanych Policii CR byla analyzovéna kriminalni situace
za rok 2024 na Gzemi obce, ve které je podnik situovan. V daném obdobi bylo dle mapy
kriminality na uzemi obce uskuteénéno celkem 75 trestnych &inGi proti majetku,
z toho 22 zahrnovalo kradeZ vloupanim (Policie CR, ©2025). Pro porovnani vyvoje trendu
kriminality na uzemi dané obce slouzi Tabulka 5. Hodnoty uvedené v zavorkach

pfedstavuji meziro¢ni narust.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

45

Tabulka 5 — Vyvoj trendu majetkové trestné ¢innosti na izemi obce zkoumaného objektu

Kradeze Jina Majetkova trestna ¢innost
Rok Kradeze Podvody
vloupanim majetkova celkem

2020 17 11 6 18 43

2021 6(-11) 23 (+12) 8(+2) 30 (+12) 58 (+15)

2022 10 (+4) 30(+7) 13 (+5) 38 (+8) 73 (+15)

2023 11(+1) 25 (-5) 9(-49 31 (-7) 59 (- 14)

2024 22 (+11) 26 (+1) 10(+1) 35(+4) 75 (+ 16)

(zdroj: Policie CR, ©2025)

Z téchto dat vyplyva, Ze roste trend celkové majetkové trestné Cinnosti na Uzemi
dané obce s vyjimkou vroce 2023. Mezirocni nartst kradezi vloupanim vykazoval
v poslednim sledovaném obdobi viibec nejhorsi vysledky, které dokonce dvakrat prevysily
pocet kradezi vloupanim ptedchoziho roku. Kradeze, podvody a jind majetkova trestna
¢innost vykazuji v porovnani s prvnim sledovanym obdobi zna¢n¢€ horsi vysledky. Celkové
lze tvrdit, ze kriminalita v oblasti majetkové trestné Cinnosti na Uzemi dané obce

ve sledovaném obdobi zna¢né vzrostla.

4.2 Nebezpeéné latky nachazejici se v objektu

V aredlu podniku se nachazi Sirokd Skala NL, které mohou pfedstavovat nebezpeci
pro zdravi pracovniki, Zivotni prostfedi a bezpe¢nost celkového provozu. Formou fyzické
kontroly byla provedena identifikace NL v objektu spole¢né s jejich mnoZstvim

a bylo ovéfeno, zda neni prekroceno maximalni povolené mnoZzstvi dané NL v podniku.

Byly identifikovany NL, jako jsou motorova nafta, motorovy olej, hydraulicky ole;,
odpadni olej, tlakové lahve obsahujici kyslik, acetylen a argon ur€enych pro svarovani,

atlakové lahve obsahujici propan-butan pouzivanych jako pohonna hmota

vysokozdviznych vozikl. Tyto latky predstavuji nebezpeci, jelikoz pii nedodrzeni postupti
pro vhodnou manipulaci, skladovani a pouzivani téchto latek se zvysuje riziko vzniku MU
asnizuje se mira bezpecnosti objektu. Identifikace NL, které jsou umistény v objektu,

vcetné jejich mnozstvi jsou uvedeny v Tabulce 6.
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Tabulka 6 — Informace o NL v objektu

Nebezpecéna latka

Cislo CAS

H-véty

Skupenstvi

Mnozstvi

celkem

Acetylen

74-86-2

H220 Extrémné hotlavy
plyn.

H280 Obsahuje plyn pod
tlakem; pfi zahfivani

miize vybuchnout.

plynné

200 litrG

Argon

7440-37-1

H281 Obsahuje
zchlazeny plyn; mize
zpusobit omrzliny nebo

poskozeni chladem.

plynné

250 litra

Hydraulicka kapalina

125643-61-0

H413 Mize vyvolat
dlouhodobé skodlivé
ucinky pro vodni

organismy.

kapalné

300 litrd

Hydroxid sodny 20%

1310-73-2

H302 Zdravi Skodlivy pfi
poziti.

H314 Zptsobuje tézké
poleptani kiize

a poskozeni oc¢i.

kapalné

220 litrd

Kyslik

7782-44-7

H270 Mize zptsobit
nebo zesilit pozar,

oxidant.

H280 Obsahuje plyn pod
tlakem, pii zahfivani

muze vybuchnout.

plynné

250 litra

LPG (zkapalnény

propan-butan)

68476-40-4

H220 Extrémné hotlavy
plyn.

H280 Obsahuje plyn pod
tlakem, pfi zahtivani

mize vybuchnout.

plynné

200 kg

(zdroj: vlastni zpracovani dle krizport.cz, ©2023)
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Tabulka 6 — Informace o NL v objektu (pokracovani)

Nebezpecna latka

Cislo CAS

H-véty

Skupenstvi

Mnozstvi

celkem

Motorova nafta

68334-30-5

H226 Hoftlava kapalina a
pary.

H304 Pti pouZiti

a vniknuti do dychacich

cest miize zplisobit smrt.
H315 Drazdi kuzi.
H351 Podezieni na
vyvolani rakoviny.
H373 Muze zplsobit
poskozeni organt pfi
prodlouzené nebo
opakované expozici.
HA411 Toxicky pro vodni

organizmy,

s dlouhodobymi G¢inky.

kapalné

max.

10 000 litra

Motorovy olej

H317 Muze vyvolat

alergickou kozni reakeci.

H413 Muze vyvolat
dlouhodobé skodlivé
ucinky pro vodni

organismy.

kapalné

800 litrt

Odpadni olej

kapalné

max. 3000

litrt

(zdroj: vlastni zpracovani dle krizport.cz, ©2023)

Vsechny uvedené NL jsou fadn¢ skladovany ve skladech k tomu uréenych a v zadném

z pozorovanych ptipadl nebylo zjisténo pirekroceni maximalniho povoleného mnozstvi NL

ve skladé. Soucasné bylo ovéefeno, zda se v objektu nevyskytuje dostatecné mnoZzstvi

uvedenych latek, aby bylo objekt mozné kategorizovat do pfislusné skupiny dle zdkona

¢. 224/2015 Sb. o prevenci zdvaznych havarii, resp. Smérnice Evropského parlamentu

aRady 2012/18/EU o kontrole nebezpeci

zédvaznych havarii

s pfitomnosti NL.
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Nejvyssi mnozstvi NL bylo identifikovano u motorové nafty (max. 10 000 litrd),
kteréd je ulozena v podzemnich néadrzich ¢erpaci stanice uvnitt podniku, a odpadniho oleje
(max. 3 000 litrt), ktery je ulozen v podzemni nddrzi ve sklad¢ hotlavych kapalin.
Z4dna z uvedenych NL nesplituje kritéria proto, aby mohl byt objekt zafazen do skupiny A
dle zakona ¢. 224/2015 Sb. o prevenci zavaznych havarii.

4.3 Specifikace chranénych prostor

Na zdklad¢ informaci o dispozi¢nim uspotfadani budov v ramci zkoumaného objektu
ptistoupime k urceni jejich specifického vyuziti a provoznich tcelt. Jak bylo uvedeno
vyse, budeme zkoumat pouze budovy ve spravé provozovatel arealu. Jedna se o deset

budov, z nichZ jedna je ¢lenéna na dva funkéni celky:
e administrativni budova,
e dilna,
e garaze,
e myci linka,

e podnikova Cerpaci stanice motorové nafty,

e sklad¢. 1,
e sklad ¢. 2,
e sklad ¢. 3,
e sklad ¢. 4,

e sklad hoflavych kapalin,
e uvazované ndjemni prostory.

Administrativni budova je dvoupodlazni, podsklepend budova uréend pro spravni
a provozni ucely podniku. Soucésti administrativni budovy je 1 jidelna, kterou kromé
zameéstnancl vyuzivaji také dalSi navstévnici. Jidelna je provozovana kazdy pracovni den
od 9:00 do 13:00 hodin. Budova ma celkem Sest vstup. Hlavni vstup tvoii posuvné,
sklenéné dvete, které jsou integrovany s ESKV. Dalsi vstup, ktery je rovnéZz napojen
na ESKYV, tvofi dievéné, prosklené dvete vedouci do prostor 1. podzemniho podlazi (dale
jen ,,PP%). Forma uzivatelské autentizace téchto vstupl je zajiSt€éna pomoci hardwaru

(¢ipové karty). Ostatni vstupy do budovy nejsou integrovany s ESKV. Jedna se o plastové,
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prosklené dvete vedouci do 2. nadzemniho podlazi (dale jen ,,NP*), které jsou pfistupné
ptes venkovni ocelové schodisté. Dalsi plastové, prosklené dvete vedou do jidelny. Dale
dvoje ocelové, plné dvete, které slouzi jako vstup do technickych prostor kotelny v 1. PP.
Na plasti budovy se nachazi né¢kolik stavebnich otvorti osazenych plastovymi okny.
Vétsina oken je umisténa v dostatecné vysce a bez pouziti zatizeni, jako je zebtik ¢i leSent,
nejsou pristupnd. DalSich ¢trnact stavebnich otvorti vyplnénych plastovymi okny vedou
do prostor 1. PP. Tato okna jsou v porovnani s ostatnimi snadno piistupna. Stiecha
ma rovinaty povrch a je pfistupna prostfednictvim ocelového zebiiku, ktery je ve spodni
¢asti chranén bezpeCnostnimi dvifky pro zamezeni vstupu nepovolanych osob. Vstup
do budovy pfes stfechu je vylouceny, nebot na stieSe nejsou zadné stavebni otvory,
jako stfeSni svétliky apod. Technické zabezpeceni budovy zahrnuje pohybova cidla,
signaliza¢ni zafizeni (sirénu) a kamerovy systém instalovany uvnitt budovy. Na stav téchto
zatizeni dohlizi pracovnik dohledového centra. Dale budova zahrnuje kamerovy systém
instalovany na vn&jSim plasti, ESKV integrovany s elektronicky fizenymi vstupy
vybavenymi mechatronickymi vlozkami. V ramci pozarni ochrany jsou zajiStény pouze
hasici pfistroje. V budové se nachazi archiv s internimi dokumenty, cetnd vypocletni

technika, ceniny, ale i firemni know-how ve formé¢ strategickych pland apod.

Dilna je jednopodlazni, nepodsklepena budova, ktera slouzi jako specializované
pracovisté¢ urcené kopravam a 0drzbé stavebnich a zemédélskych stroji,
stejn¢ jako osobnich automobili. Provadi se zde diagnostiky poruch, opravy
mechanickych, hydraulickych a elektrickych systém a vymény soucastek. Pro vstup
do budovy slouzi hlavni vchod, ktery je osazen plastovymi, prosklenymi dveifmi. Pro vjezd

vozidel slouzi tfi sekéni, gardzova vrata. Uvnitt budovy je instalovan kamerovy systém.

Garaze zahrnuji celkem dvanact samostatnych garazi, které jsou urceny
pro parkovani osobnich vozidel. V praxi ovS§em nejsou primarn€ vyuzivany k parkovani,

ale slouzi spiSe jako skladovaci prostory, naptiklad pro pfivésy a jiné vybaveni.

Myci linka je jednopodlazni nepodsklepend budova, ktera slouzi jako zafizeni
pro ¢isténi vozidel pomoci rotacnich karta¢l a vysokotlakych trysek. Pro vstup osob slouzi
plastové dvete a pro vjezd vozidel sekéni gardzova vrata. V budové se nachazi ptiblizné
220 litri hydroxidu sodného, ktery se pouziva jako soucast Cisticich prostfedka

k odstraiiovani silnych necistot.

Podnikova cCerpaci stanice motorové nafty slouzi k Cerpini motorové nafty

pro vozidla a stroje podniku. Motorovd nafta je skladovana v podzemnich nadrzich



50 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

s kapacitou 10 000 litr. Cerpani paliva je mozné vyhradné pomoci &ipové Karty,
kterd zajistuje kontrolu osob a evidenci spotfeby motorové nafty z podzemnich nadrzi.
Podzemni nadrze jsou uzamdeny visacim zamkem. Cerpaci stanice je kompletné
monitorovana kamerovym systémem a disponuje ochrannym =zafizenim, které slouzi

pro detekci netésnosti plasth podzemnich nadrzi, pro zamezeni uniku plynti a kapalin.

Sklad €. 1 je ocelova, obloukova hala, jejiz konstrukce je tvoiena ocelovymi vazniky.
Hala je opléasténa trapézovym plechem, ktery kromé plasté plni funkci stfesni konstrukce.
Podlaha je betonova. Sklad disponuje dvéma vstupy, které jsou zajiStény posuvnymi
ocelovymi vraty. Hala je urCena pro skladovani stavebniho materialu, ptfedev§im potrubi

urcéené pro rozvody vody a kanalizace.

Sklad ¢ 2 ma stejné konstruk¢éni feSeni jako Sklad ¢. 1. Je zde skladovéna

nepouzivana zemedeélska a stavebni technika.

Sklad €. 3 je jednopodlazni, nepodsklepena budova slouzici jako skladovaci prostor
pro instalatérsky material a pneumatiky, zaroven jako klempiiska dilna. Vstup do budovy
je umoznén ze vSech stran budovy. Na jizni stran€ se nachazi dvé posuvnd, dfevénd vrata
zabezpecend visacim zdmkem a kamerovym systémem. Ze severni strany vede vstup
prostiednictvim dvou posuvnych, ocelovych vrat. Na vychodni i zépadni strané¢ budovy

jsou dvouktidlé, ocelové dvere. Okna budovy jsou ve Spatném technickém stavu.

Sklad ¢. 4 je ocelova, obloukova hala oplasténa textilni plachtovinou. Tento sklad
slouzi predevS§im pro uskladnéni stavebniho materidlu a vybaveni stavebniho podniku,
jako jsou leSeni, bednéni, Zebiiky a dal§i technické prostiedky. Vstup do skladu
je  umoznén dvéma vstupy prostfednictvim  dvouktidlych, ocelovych vrat,

ktera jsou opatiena visacim zdmkem.

Sklad hoflavych Kkapalin je jednopodlazni nepodsklepend budova, kterd diive
slouzila pro opravu zemédélskych strojii, dievo vyrobu a sklad. Pro vstup do skladu slouzi
odolné, ocelové, dvoukiidlé dvete. Stiecha budovy je pfistupna pomoci zebiiku. Na stieSe
se nachazi stfeSni svétliky. V budové jsou skladovany NL jako motorovy, hydraulicky
a prevodovy olej (hotflavé kapaliny IV. tfidy) v celkovém mnozstvi pfiblizn¢ 1 500 litrt.
Pod zemi jsou umistény podzemni nadrze s celkovym objemem 3 000 litrd,
které slouzi ukladani vyjetého oleje (hoflava kapalina I. tfidy). Nadrze jsou vyrobeny
z odolného materidlu s dvojitym plastém, aby se minimalizovalo riziko uniku

a kontaminace piidy. Sklad je stejné jako Cerpaci stanice motorové nafty podniku vybavena
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zatizenim pro detekci netésnosti plastt podzemnich nédrzi, pro zamezeni tniku plynt

a kapalin.

Uvazované najemni prostory jsou jednopodlazni, nepodsklepend budova,
ktera neni v soucasné¢ dob¢ nijak vyuzivana. V minulosti slouzila jako sklad materialu.
Budova ma potencial pro vyuziti jako ndjemni prostor. Vstup do budovy je umoznén
prostiednictvim ocelovych vrat. Budova disponuje celkem Ctyfmi témito vraty,
nicmén¢ tfi z nich jsou opatieny proti nepovolanému vniknuti (odstranéné dveini kovani,

piivafena ocel s visacim zamkem).
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5 SOUCASNY STAV ZABEZPECENI OBJEKTU

Ovéteni  souCasného stavu zabezpeCeni aredlu je rozd€leno do péti  cCasti.
Prvni Cast se zaméfuje na uroven zabezpeceni perimetru, ktery chrani pristup na soukromy
pozemek podniku. Ve druhé cCasti je provéfeno zabezpeceni plasthi jedenacti objekti
v aredlu, které brani neopravnénému vniknuti do vnitinich prostor. Treti a Ctvrta Cast
poskytuji informace o technickém zabezpeceni prostorové ochrany a vykonl pracovniki
SBS, ktefi zajistuji ostrahu objektu. V paté casti jsou uvedena konkrétni rezimova
opatfeni, kterd upravuji denni provoz a bezpe¢nostni postupy uvnitt aredlu. Na zavér
je provedeno zhodnoceni soucasného stavu zabezpeceni objektu s popisem

identifikovanym nedostatkd.

5.1 Soucasny stav zabezpeceni perimetru arealu

V této podkapitole je predstaven soucasny stav zabezpeceni perimetru zkoumaného
objektu. Cilem je identifikace zranitelnych oblasti, které mohou umoznit pachateli

neautorizovany vstup do aredlu.

Perimetr zkoumaného objektu tvoii brany, oploceni a plast¢ budov. Celkoveé

lze perimetr roz¢lenit na tyto prvky:
e automatické brany (h = 1,8 m),
e manudlni brany (h = 1,8 m),
e oploceni z profilovaného plechu (h =2,0 m),
e oploceni z profilovaného plechu skryté v Zivém ploté z tji (h = 2,0 m + thje),
e dratény plot s ostnatym dratem (h = 2,0 m),
e dratény plot s ostnatym dratem skryty v Zivém ploté€ z tji (h = 2,0 m + t(je),
e oploceni z betonovych tvarovek (h = 1,8 m),
e oploceni s kovovou nosnou konstrukci a vyplni z dfevénych lati (h = 1,8 m),
e plasté budov (h; = 7,0 m; h, =4,0 m; h3 = 2,1 m).

Prehled prvki, které tvoii perimetr zkoumaného objektu, mimo plastd budov,

je uveden v Tabulce 7.
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Tabulka 7 — Prvky perimetru zkoumaného objektu

Mechanicka bariéra Schéma/Fotografie

Automaticka brana

Manualni brana

Oploceni s kovovou
nosnou konstrukci
a vyplni z dfevénych

lati

Dratény plot
At et At P At T a e Ut At et A

™
e S S e S S S S S TS S SSS]
e 0% % <> <
SIS 52

s ostnatym dratem

(zdroj: vlastni)
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Tabulka 7 — Prvky perimetru zkoumaného objektu (pokracovani)

Mechanicka bariéra

Schéma/Fotografie

Oploceni z profilovaného plechu

Oploceni z profilovaného plechu

skryté v Zivém ploté z taji

(zdroj: vlastni)
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Tabulka 7 — Prvky perimetru zkoumaného objektu (pokracovani)

Mechanicka bariéra

Schéma/Fotografie

Oploceni
z betonovych

tvarovek

Dratény plot

s ostnatym dratem
skryty v zivém ploté
Z tji

(zdroj: vlastni)

Pro ovéteni souCasného stavu zabezpeceni perimetru byl vytvofen kontrolni seznam,

ktery je obsazen v Tabulce 8. Tento seznam slouzi k systematickému posouzeni aspektil

tykajicich se ochrany vnéjsi hranice podniku. Vyhodnoceni otdzek kontrolniho seznamu

je obsazeno v Tabulce 9 a identifikované zranitelnosti jsou popsany v komentafi

pod tabulkou.
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Tabulka 8 — Kontrolni seznam soucasného stavu zabezpeceni perimetru objektu
N Otazka Ano Ne
Je oploceni ¢i jind fyzicka bariéra perimetru dostate¢né vysokd, aby zpomalila
: dobu prekonani této bariéry? Ano
2 | Je oploceni ¢i jina fyzicka bariéra v dobrém technickém stavu? Ne
3 | Je oploceni odolné vii¢i pokustiim o podhrabani? Ne
Jsou v blizkosti perimetru odstranény nebo zabezpeceny vsechny objekty (stromy
! apod.), které by mohly umoznit jeho prekonani? Ne
5 | Nachazi se v okoli perimetru ptirodni bariéry? Ano
Je zajiSténo dostatecné osvétleni perimetru v celém jeho pribéhu v nocnich
6 hodinach? Ne
7 | Pokryva oploceni areédlu celou plochu katastralni hranice arealu? Ne
8 | Jsou vSechny ptistupové body zabezpeceny vhodnou fyzickou bariérou? Ano
9 | Jsou brany uzamykany mimo provozni dobu arealu? Ne
10 | Jsou vSechny pfistupové body do arealu monitorovany kamerovym systémem? Ano
Je na perimetru instalovano znaceni upozoriujici na monitorovani arealu
a kamerovym systémem? Ano
12 | Je kamerovy systém vybaven termovizi, nebo no¢nim vidénim? Ano
13 | Jsou zaméstnanci obeznameni s postupy pfi identifikaci podezielych aktivit? Ano
14 | Je v objektu pfitomna fyzicka ostraha? Ne

(zdroj: vlastni)

Vytvoteny kontrolni seznam byl hodnocen pomoci vztahti (2 a 3):

Sko (%) = @%}:) + 100

Sz0(%) = @%}:) * 100

Kde:
e Sxo je soucet kladnych odpovedi,
e Szo0 je soucet zdpornych odpovédi,

e (yje soucet celkového poctu otazek (Fojtik, 2024).

2)

)
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Tabulka 9 — Vyhodnoceni kontrolniho seznamu souc¢asného stavu zabezpeceni perimetru

Proménna Pocet Procentualni vyjadieni
Sko 7 50
Szo 7 50
Cn 14 100
(zdroj: vlastni)
Komentar

Otazky kontrolniho seznamu byly ovéfeny formou fyzické kontroly perimetru

z jeho vnitini 1 vné&j$i €asti za ucasti pracovnika SBS a byly identifikovany nasledujici

nedostatky.

N2: Pti kontrole vnéjSiho oploceni aredlu bylo zjisténo, Ze jeho technicky stav
neni v nékterych usecich dostacujici. Byly identifikovany prilezné mezery
v oploceni z profilovaného plechu, které predstavuji zranitelné misto
perimetru. Déle bylo zjisténo, ze ziletkové oploceni nebylo v nékterych

mistech f4dné natazeno, coz snizuje jeho ucinnost jakozto fyzické bariéry.

N3: Vjedné casti perimetru existuyje redlnda hrozba podhrabani.
Tato ¢ast perimetru ma specifické terénni vlastnosti, které umoziuji snadné;si
pfistup pod plot. Tato skute€nost cCini ¢ast perimetru zranitelnou

vici nelegalnimu vniknuti.

N4: Byly identifikovany casti perimetru, ve kterych se nachazi objekty
usnadiiujici jeho piekonani. V prvnim piipad€ se jednalo o stromy vyssi
nez samotné oploceni perimetru. Ve druhém piipad¢ Slo o terénni upravy
situované mimo aredl, které poskytovaly snadny pfistup na stiechu jedné

z budov v ramci podniku.

N6: Uroveti osvétleni vnéjsi hranice aredlu neni v noénich hodinach na viech
tisecich dostate¢na. Casteéné osvétleni perimetru je dostupné pouze ze severni
strany podniku, kde je perimetr osvétlen vefejnym pouli¢nim osvétlenim podél
silnice I. tfidy. Kritickym nedostatkem je absence jakékoli formy osvétleni

na jizni a zapadni strané, coZ €ini tyto ¢asti perimetru zranitelne.
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e N7: Piiblizng 275 m? plochy, kterd je ve vlastnictvi provozovatele aredlu,
se nachazi v blizkosti jedné z budov. V této ¢asti ma potencialni pachatel

ptimy pfistup k plasti budovy.

e NO9: Manudlni brana nebyla v dobé mimo provoz aredlu uzamcena,
coz umoznilo neopravnény vstup do casti aredlu. Dale bylo zjisténo,
ze jsou mechanické bariéry uzamykdny prostfednictvim lanového zamku.
Tento typ zdmku neni vhodny pro zabezpeceni ptistupovych bodli vzhledem

ke své nizké prilomové odolnosti.

e N14: Fyzickéd ostraha neni trvale pfitomna v arealu. Ostraha je zajiStovana
externi firmou poskytujici SBS. V ptipad¢ potieby vyslani zadsahové jednotky
je tieba vzit v tvahu, Ze tento fakt ovlivituje dobu dojezdu zdsahové jednotky

na misto zasahu, coz mize mit vliv na rychlost reakce a G¢innost zasahu.

5.2 Soucasny stav zabezpeceni plasta budov

Tato podkapitola se zaméfuje na popsani soucasného stavu zabezpeCeni plastti budov
v ramci zkoumaného aredlu. Cilem je analyzovat Groveil ochrany vstupnich bodi, vyplni
stavebnich otvori a dalSich konstrukénich prvkil, které mohou ptedstavovat zranitelnd

mista umoziujici neopravnény ptistup do vnitinich prostor budov.

Kontrolni seznam uvedeny v Tabulce 10 se zaméfuje na otazky
tykajici se zabezpeCeni plasth budov. Provéteno bylo zabezpeceni plasth u jedenacti
objektli v aredlu. Vyhodnoceni kontrolniho seznamu je obsaZeno v Tabulce 11 a zjist€né
nedostatky jsou popsany v komentaii pod tabulkou. Kontrolni seznam byl hodnocen

pomoci vztahil (2 a 3) definovanych v kapitole 5.1.

Tabulka 10 — Kontrolni seznam soucasného stavu zabezpeceni plastti budov

N Otazka Ano Ne
1 | Jsou vSechny vstupy do budov zabezpeceny proti neopravnénému vniknuti? Ne
2 | Jsou vnéjsi dvefe a okna v dobrém technickém stavu? Ne

3 | Jsou okna podzemniho podlazi vybavena bezpecnostnimi foliemi ¢i jinou | Ano

vhodnou mechanickou bariérou?

(zdroj: viastni)
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Tabulka 10 — Kontrolni seznam soucasného stavu zabezpeceni plastti budov (pokracovani)

N Otazka Ano Ne
4 | Jsou v blizkosti budovy odstranény vsechny objekty, které mohou umoznit Ne
ptistup osoby do budovy nebo na stfechu?
5 | Jsou vSechna okna chranéna bezpecnostni folii, mfizemi nebo jinymi MZP? Ne
6 | Jsou vSechny vné&jsi dvefe vyrobeny z odolnych materiald, které ztézuji jejich Ne
piekonani?
7 | Je zajisténo dostatetné osvétleni vSech vstupnich bodi budovy v nocnich Ne
hodinach?
8 | Jsou hlavni vstupy do budovy opatieny kamerou? Ne
9 | Jsou vSechny vstupy pro zaméstnance oddéleny od vstupti pro navstévniky? Ne
10 | Je znemoZnén pfistup na stfechu pomoci Zebiiku? Ne
11 | Je plast budovy vyroben z materialti odolnych proti mechanickému poskozeni | Ano
(napf. ocel, beton)?
12 | Bylo v dob¢ kontroly zamezeno vstupu do budov? Ne

(zdroj: vlastni)

Tabulka 11 — Vyhodnoceni kontrolniho seznamu souc¢asného stavu zabezpeceni plasth

budov
Proménna Pocet Procentudilni vyjadieni
Sko 2 16,7
Szo 10 83,3
Cn 12 100

(zdroj: vlastni)
Komentar

Otazky kontrolntho seznamu byly ovéfeny formou fyzické kontroly plasta

jednotlivych budov situovanych v aredlu za ucasti pracovnika SBS a byly identifikovany

vyznamné nedostatky popsané nize.

e NI1: Bylo zjisténo, ze v dob¢ kontroly, mimo provozni dobu aredlu, zistaly
dva vstupy do budov odemknuté a byl tak umoznén neautorizovany piistup
do budov. Prvni pfipad se tykal hlavniho vstupu do jednoho ze skladi,
ktery mél byt zajistén visacim zamkem, ktery vSak zistal odemknuty

a pouze zaveéSen. Druhy problém vykazovaly difevéné dvefe napojené
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na ESKV, pficemz ziejmé nebylo zajisténo jejich fadné dovieni. Tyto dveie

vykazuji mimo jiné znamky opotiebovani.

N2: V aredlu byla identifikovana dfevéna, posuvna vrata, ktera jsou na hranici
zivotnosti, jelikoZ jejich posuvna konstrukce je zna¢né opottebovand a dochézi
k jejich prohybéni. Dalsi problém vykazuji dfevéné dvefe napojené na ESKV,

které nedoviraji.

N4: V blizkosti jedné z budov jsou skladovany kontejnery, které pfi jejich
vystupu umoziuji pfistup na stiechu budovy. Dalsi budova ma na plasti

instalovan nezabezpeceny zebtik umoziujici pristup na stiechu.

N5: Zabezpeceni oken vramci arealu je v dobrém stavu, nicméné jedna

budova zahrnuje nékolik rozbitych oken v urovni ptizemi a 1. NP.

N6: Problematické se jevi zejména vstupy, které tvoii dvefe nebo vrata
konstruované ze dfeva. Tyto vstupy jevi ztraty pevnosti materidlu a tésnosti,

opotiebené kovani a celkove by se dalo tvrdit, Ze jsou na hranici Zivotnosti.

N7: V nocnich hodinach neni zajiSténo dostatecné osvétleni vstupnich boda
téméf viech budov v aredlu. Cast plastda budov, které piiléhaji k silnici,
je osvétlena pouli¢nim osvétlenim. Ostatni objekty, které neptiléhaji k silnici,

nejsou osvétleny viibec.

N8: VétSina budov v aredlu nema hlavni vstup do budovy zabezpecen

kamerovym systémem.

NO9: Pro vstup zamé&stnancl slouZi automatické brana a pro vstup navstévniki
jidelny slouzi manudlni brana, které jsou od sebe vzdaleny ptiblizné¢ 28 m.
Mezi vstupy neexistuje Zadnd hranice, kterd by oddélovala prostor
pro zameéstnance a prostor pro navstévniky. Tyto dva vstupy oddéluje pouze
bariéra z betonovych kvétinadcl o vysce 80 cm, coz nijak neprodluzuje dobu

piekonani této bariéry, a tedy neplni svou funkeci efektivné.

N10: Na plasti jedné z budov v ramci aredlu je instalovan nezabezpeCeny
zebtik, ktery umoziuje pfistup na stiechu. Na stieSe se navic nachazi

nezabezpecené polykarbondtové stfesni svétliky.
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e NI12: Vdobé kontroly byl ziskan neautorizovany piistup do tii z deseti
kontrolovanych budov (podnikova cCerpaci stanice motorové nafty

nebyla predmétem kontroly). Detail je uveden v komentati N1.

5.3 Technické zabezpeceni prostorové ochrany

Technické zabezpeceni prostorové ochrany objektu tvotfi poplachovy zabezpecovaci

systém, kamerovy systém a vécné prostredky pozarni ochrany.

Pouze administrativni budova je integrovana s poplachovym zabezpecCovacim
systémem, ostatni objekty v aredlu do tohoto systému integrovany nejsou. Poplachovy
zabezpecovaci systém zahrnuje pohybové detektory, které monitoruji neopravnény vstup
do budovy. V ptipad¢ detekce naruseni systém odesila signal do poplachového piijimaciho
centra a zaroven informuje provozovatele podniku prostfednictvim telefonniho oznameni.

Po aktivaci poplachu dochazi k automatickému spusténi sirén.

Kamerovy systém objektu zahrnuje celkem 22 kamer, jejichZz zdznamy
jsou nepretrzité prenaseny do dohledového centra. Pouzivané kamery jsou valcového
nebo pulkulatého tvaru, zahrnuji venkovni i1 vnitini prostory. Operator dohledového centra
monitoruje veskeré vizualni informace a v pfipadé€ identifikace bezpecnostniho incidentu
ma moznost rozhodnout o vyslani pracovnika zasahové jednotky na misto udalosti.
Soucasné konfigurace kamerového systému zahrnuje zatizeni s podporou no¢niho vidéni,

coZ roz§ifuje moznosti monitorovani v podminkach snizené viditelnosti.

Elektronicky systém kontroly vstupu zahrnuje tfi automatické vjezdové brany,
z nichz dvé tvofi perimetru aredlu, a jedna z nich je navic doplnéna automatickou zavorou.
Administrativni budova zahrnuje dva vstupy do budovy a jedny vnitini dvefe integrované

s ESKV. Ostatni vstupy do budov v aredlu nejsou integrovany s ESKV.
V ramci zdoldvani pozaru jsou zajistény pouze vécné prosttedky pozarni ochrany,
jako jsou prenosné hasici piistroje a dale sorbenty uréené k absorpci uniklych

nebezpecnych kapalin. Tato forma poZarni ochrany plati pro cely areal.

5.4 Zajisténi fyzické ostrahy

Ostraha objektu je zajiStovana formou outsourcingu spolecnosti, ktera poskytuje SBS.
Fyzickd ostraha neni v aredlu trvale pfitomna, ovSem nepfetrzity dohled nad detekénimi

prvky v objektu zajiStuje operator dohledového centra. V ptipad¢é naruSeni bezpecnosti
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¢i jinych incidenti méa operator dohledového centra moznost k objektu vyslat pracovnika

zasahové jednotky nebo spustit vystrazné zatizeni v podobé¢ sirény.

5.5 Vnitini reZimova opatreni

Pro zajisténi adekvétni Urovné bezpec¢nosti uvniti objektu definuje podnik konkrétni

rezimova opatieni, kterd jsou zaméstnanci povinni dodrzovat.

Autentizace  osob  je  zajiStovdna  prostfednictvim  Cipovych  Kkaret,
které jsou zaméstnancim vydavany pii nastupu do pracovni pozice. Sprava piistupli
je vkompetenci mistniho oddé€leni informac¢nich technologii, které zajistuje spravu
¢ipovych karet a jejich deaktivaci pti ukonceni pracovniho poméru, kdy jsou karty vydany

zpét zamestnavateli.

Kli¢ovy rezim je ve spravé povéfeného zaméstnance, ktery klice distribuuje,
rovnéz vede prehled o jejich vydani a zajistuje, ze klice jsou poskytovany pouze

opravnénym osobam.

Kontrola vozidel probiha prostfednictvim elektronického zvonku umisténého
u automatické brany, ktery umoziuje fidi¢i navéazat spojeni s operatorem dohledového
centra. Operator nasledné provadi vzdalenou verifikaci opravnéni k ptistupu a na zakladé
ovéfeni rozhoduje o udé€leni nebo zamitnuti pfistupu. Pii vyjezdu z aredlu podniku

se tento proces opakuje.
Pohyb vozidel je regulovan maximalni povolenou rychlosti 20 km/h v celém aredlu.

Provozni rezZim je nastaven kazdy pracovni den od 4:30 do 19:00 hodin.
Béhem vikendd a svatki je aredl trvale uzavien. Pro praci mimo provozni dobu podniku

je nutné hlasit se pracovnikovi SBS.

Uzamykani vstupnich bodt je zajistovano kombinované (automaticky i manudln¢).
Automatické brany se kazdy pracovni den v 19:00 hodin automaticky uzamknou
a zistanou uzamcené do 4:30 hodin rano nasledujiciho dne. Uzamykdni manudlnich bran

je v kompetenci povéreného pracovnika.

5.6 Zhodnoceni soucasného stavu zabezpeceni

Na zaklad¢ provedené kontroly zabezpeceni objektu byly identifikovany nasledujici

nedostatky, které mohou pfedstavovat ohroZeni.
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Ochrana perimetru vykazuje urcité nedostatky, jejichz odstranéni by bylo vhodné
zvazit pro zamezeni neopravnéného piistupu do prostor arealu. Nekteré tiseky oploceni
jsou v nevyhovujicim technickém stavu, coz usnadiuje jejich piekonani. Mezi zranitelna
mista patii neuzamcené manualni brany, které umoziuji neopravnénym osobam piimy
ptistup k plastam budov, ¢imz se zvysuje riziko vzniku vandalismu (naptiklad sprejovani
graffiti na plast budovy). Dalsi slabinou je absence osvétleni v jizni a zapadni ¢asti
perimetru, coz usnadiuje nekontrolovany pohyb v této oblasti. Na druhou stranu
vyznamnou vyhodou lokality je pfirozend ochrana v podobé obtizn¢ pirekonatelnych

prirodnich bariér, které omezuji moznosti neopravnéného vstupu na pozemek.

Ochrana plasta budov byla pro vétSinu zkoumanych objekti posouzena
jako nedostacujici. V dob&€ kontroly bylo mozné ziskat neopravnény pfistup
do dvou z deseti zkoumanych budov. Tato skutecnost naznacuje, ze nékteré plasté budov
nejsou dostatetn¢ chranény proti vniknuti neopravnénych osob. Plast¢é budov,
které tvofi perimetr arealu, ohrozuje vandalismus a rizika jako jsou, poskozeni fasady,
sprejovani graffiti, ¢i rozbiti oken, coz povede k financnim ztritdm vynalozenych
na opravy. Né&které vstupy do budov jsou ve Spatném technickém stavu (opotiebené
kovani) a to dokonce i dvefe integrované¢ s ESKV (nedoviraji). Existuje tak opét riziko
umoznéni nezddouciho pfistupu do budovy. Piistup prostiednictvim oken
je nepravdépodobny, jelikoz vétSina budov tato okna nemaji (obloukové haly), nebo okna
nejsou pfistupnd bez vyuziti zafizeni jako Zebiik ¢i leSeni. Vyjimku tvoii jeden objekt,
ktery zahrnuje né€kolik rozbitych oken v urovni 1. NP. DalSim zjiS§ténym nedostatkem

je nezabezpeceny zebiik poskytujici ptistupovou cestu na stfechu budovy.

Technické zabezpeceni prostorové ochrany zahrnuje poplachovy zabezpecovaci
systém tvofeny pohybovymi detektory a sirénami instalovany uvnitf jediné budovy.
Tato forma zabezpeceni pied vloupanim je vhodnd a ma schopnost odradit Gto¢nika
pfed dokonenim vloupani. Jako silny nedostatek v ramci technického zabezpeceni
je nutné¢ zminit absenci prostiedkll pro zajiSténi pozarni ochrany, nebot v budovach
nejsou instalovany zddné pozarni hlésice, pozérni tlacitka, sprinklery, ale pouze pfenosné
hasici pfistroje. Detekce pozaru je vcelém aredlu zajiSténa pouze prostiednictvim
kamerového systému, ktery je monitorovan operatorem dohledového centra. Tento zplisob
ochrany pfed pozarem neni dostatecny pro v€asné odhaleni pozarniho nebezpeci. Kamery
navic nepokryvaji mnoho vnitinich prostor, kde by mohlo dojit ke vzniku poZaru. Forma

ESKYV je pro podnik vhodnd, vjezd do aredlu podniku neni mozny bez dalkového ovéfeni
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od operatora dohledového centra. Tento zplsob autentizace ma své jisté zranitelnosti
(omezené moznosti identifikace uzivatele na dalku, zdlouhodobého hlediska

neni spolehlivy).

Ostraha objektu vykazuje trvalou absenci pfitomnosti fyzické ostrahy v arealu.
Pokud neni strazny pfitomny v aredlu, mize se doba reakce na bezpecnostni incident
zbyte¢né prodlouzit, coz zvySuje riziko UspéSného utoku na objekt. Jedinou okamzitou
reakci, kterou operator dohledového centra disponuje kromé piivolani zasahové jednotky,
je spusténi vystrazného zatfizeni (sirény). Vzdaleny dohled prostfednictvim kamer navic
neni z pohledu bezpecnosti optimalnim feSenim, nebot’ zahrnuje slepa mista, mize selhavat
a mit technické problémy. Pokud dojde k selhdni v moment¢, kdy je objekt ohrozen, feseni
této situace bez fyzické pritomnosti ostrahy neni efektivni. Dohledové centrum
muze vyslat pracovnika zasahové jednotky na misto incidentu, ale neni zaruceno,
ze tato jednotka bude k dispozici v dany okamzik. V souhrnu Ize konstatovat, Ze model
ochrany =zalozeny na absenci trvalé fyzické ostrahy miize predstavovat riziko

pro bezpecnost objektu, zejména pii MU, kdy je nezbytnd rychla a efektivni reakce.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

6 POSOUZENIi BEZPECNOSTNICH RIZIK

Tato Cast prace se zabyva identifikaci, analyzou a hodnocenim bezpecnostnich rizik
a zranitelnosti v ramci zkoumaného objektu. Na zdklad¢ zjisténi budou navrzena
bezpecnostni opatieni, kterd povedou ke zmirnéni nebo odstranéni identifikovanych rizik.
Obecny postup je popsan na Obrazku 1 a bliz§i informace o postupu jsou uvedeny

v jednotlivych podkapitolach.

6.1 Identifikace aktiv a hrozeb

Prvnim krokem v procesu posuzovéani bezpecnostnich rizik je identifikace aktiv podniku,
neboli stanoveni prvki, které maji pro organizaci vyznamnou hodnotu a vyzaduji
adekvatni urovenn zabezpeceni pred potencidlnim ohrozenim. Identifikace téchto aktiv
je klicova pro dalsi c¢asti diplomové prace. Dle charakteristik objektu byla spole¢né

s pracovnikem SBS konzultovana tato aktiva:

e bezpecnost osob (dale jen ,,A1%),

finan¢ni hotovost a ceniny (dale jen ,,A>%),

majetek podniku (dale jen ,,A3*),

chranéné prostory (dale jen ,,A4),

reputace podniku (dale jen ,,As").

Na zékladé¢ identifikovanych aktiv je moZzné pfistoupit k procesu identifikace hrozeb
(Tabulka 12). Hrozby pfedstavuji udalosti nebo Cinnosti, které by mohly zpisobit Skodu
nebo ohrozit hodnotu té€chto aktiv. Pro kazdé z uvedenych aktiv je tieba zvaZit mozné
scénafe ohrozeni na zakladé soucasného stavu zabezpeceni, které by mohly nastat.
Ktomu je nezbytné definovat mozné zdroje (nositele) ohrozeni. Vzhledem
ke zkoumanému objektu rozliSme ctyfi druhy utocniki, jakoZto zdrojii ohroZzeni,

které jsou relevantni ve vztahu k definovanym aktiviim:

e Nahodny pachatel (dile jen ,P;“) md minimalnimi znalosti, dovednosti
a zkuSenosti v oblasti protipravniho jednani. Jednd bez konkrétniho Umyslu
a relevantnich informaci o cili. Pouziva néstroje, které ma po ruce, jako jsou kdmen,

kus dfeva, cihla a jedna bez pfedem stanoveného planu.

e Védomy pachatel (dale jen ,,P>*) ma zakladni az pokrocilé znalosti a dovednosti

v oblasti protipravniho jednani. Jednd s konkrétnim motivem zpiisobit Skodu,
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ma zakladni informace o cili a jeho zranitelnostech. Pouziva nastroje jako klice

nebo pacidla. Jedna spise intuitivn€ a bez detailniho planu.

Profesionalni pachatel (dale jen ,P3*) disponuje rozsdhlymi znalostmi
a dovednostmi v oblasti protipravniho jednani. Jednd podle pfedem stanoveného,
promysleného planu s cilem dosdhnout maximalniho zisku. Ma detailni informace
o zranitelnostech objektu, form¢ =zabezpeCeni a rezimu provozu. Pouziva

specializované zlod¢jské nacini, jako jsou pakli¢, lupa nebo univerzalni klic.

Vnitini hrozba (dale jen ,,P4+*) je osoba, kterd mé piistup do chranénych oblasti
diky svému pracovnimu nebo organiza¢nimu postaveni. Ma znalosti o vnitinich
procesech, strukturach a zranitelnostech podniku. Jedna s konkrétnim umyslem
a planem, ktery vychazi z osobni motivace (finan¢ni zisk, pomsta apod.). Vyuziva

ptitom praktik socidlniho inzenyrstvi a zdkladnich nastroji pro vloupani.

Tabulka 12 — Identifikace potencidlnich hrozeb

Zdroj OhroZena
Hrozba Scénar
hrozby aktiva
Krades Py Pachatel pti navstéveé podniku vyuzije ptilezitost a odcizi | As
drobné predméty, ke kterym ma pfistup.
P4 Ma4 opravnény piistup do chranénych prostor a v pribchu | Az, Az
dnti, mésict nebo let se obohacuje odcizenymi piedméty.
Kyberneticky P3 Hacker prostiednictvim malwaru pronikne do firemni | A, Az
, sit¢ a zaSifruje dulezita data podniku.
utok
. P; Ozbrojeny utok scilem ziskat financni hotovost nebo | Ai, Az, As,
Loupez
cennosti s vysokou hodnotou. Ay, As
Nasili Pi, P> Fyzické napadnuti zaméstnance nebo navstévnika | A
jidelny.
P4 Fyzicka potycka pti sporu zaméstnancti nebo navstévnikl | A
jidelny.
Neopravnény Pi,P2,P; | Pachatel ptekona perimetr a ziska piistup do aredlu As As
vstup (chranéné oblasti).
P>, P3 Pachatel piekona perimetr a plast’ budovy a ziska piistup
) Az, Az, Ay
do budovy (chranéné oblasti).
P; Pachatel piekond perimetr, plast budovy, prvky | Az, As,
prostorové a piedmétové ochrany. A4, As

(zdroj: viastni)
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Tabulka 12 — Identifikace potencidlnich hrozeb (pokra¢ovani)
Zdroj P OhroZena
cénar
Hrozba hrozby aktiva
Sabotaz, P4 Fyzické poskozeni strojli a materialu. Az, As
P4 Odstranéni diilezitych podnikovych dat. As
Py Rozesilani falesnych informaci obchodnim partnertim. Az, As
P4 UmysIné zaloZeni pozaru. A1, Az, As
Socidlni P3, P4 Pachatel oklame zaméstnance Isti a ziska pfistup ke kli¢im, | Ao, Az, A4
inFenyrstvi chranénym prostorim a chranénym predmétim v podniku.
Unik P3 Pachatel ziskd neopravnény piistup k fyzickym ¢i| Aj, A,
citlivych digitalnim dokumentiim podniku a podnik vydird (pozaduje | A4, As
informaci Vykupné).
P4 Pachatel ziska opravnény pfistup k fyzickym ¢i digitdlnim | A4, As
dokumentiim podniku a zptistupni je tfetim stranam.
Unik NL P3, Py Unik NL ztechnologického zafizeni nebo skladovacich | Aj, Az
prostor a kontaminace pudy.
Vandalismus Py, P2 Sprejovani graffiti na oploceni nebo plast’ budovy. Az, As
P, P; Poskozeni vozidel (poSkrabani laku, profiznuti pneumatiky) | Asz, A4
a jinych zaftizeni v arealu.
Vloupéni P> Pachatel piekond perimetr, pomoci pacidla vypaci dvetfe a | Az, Az, A4
ziska neopravnény pristup do budovy, kde nasledné odcizi
pfedméty v hodnot€ n€kolika tisic korun.
Ps3 Pachatel uspésné prekona veskeré vrstvy ochrany, aniz by | A, Az, A4
byl detekovan. Nasledné ziskd neopravnény piistup do
trezoru, odkud odcizi finan¢ni hotovost v hodnoté nékolika
stovek tisic korun.
Zpronevéra P4 Pachatel s opravnénym piistupem Kk financim a majetku | A, A3
podniku tyto prostfedky zneuZije pro osobni prospech.
Fhétstyi P>, P4 Pachatel imysln¢ zalozi pozar vznicenim hoflavé kapaliny. | Ai, As,
As, As

(zdroj: vlastni)
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6.2 Analyza a hodnoceni bezpecnostnich rizik

Na zakladé¢ identifikovanych hrozeb Ize provést analyzu a hodnoceni bezpecnostnich rizik.

Riziko se posuzuje jako kombinace pravdépodobnosti jeho vyskytu a moznych negativnich

nasledkt. Kritéria pro hodnoceni pravdépodobnosti jsou uvedena v Tabulce 13 a kritéria

pro hodnoceni nasledkti v Tabulce 14.

Tabulka 13 — Kritéria pro urceni pravdépodobnosti vzniku rizika

Pocetnost Frekvence vzniku Casové piisobeni
Velmi vysoka Vznik4 velmi ¢asto Nepfretrzité
Vysoka Nekolikrat Casté
Stredni Obcas Vzacné
Nizka Malo mozna Velmi vzacné

Velmi nizka

Vyloucena

Skoro nemozné

(zdroj: Hofreiter, 2015)

Tabulka 14 — Kritéria pro urceni nasledkt pti pisobeni rizika

Nasledek Popis
. | Dopad na podnik je minimdlni, bez vyznamnych finan¢nich ztrat, naruSeni provozu

Zanedbatelny P P J ’ y Y ’ p
nebo poskozeni reputace. Incident nevyzaduje okamzitou reakci a Ize jej snadno
zvladnout béznymi postupy.

Malo Mirmy dopad na podnikové procesy, mensi financni ztraty nebo docasné naruSeni

, , provozu. Organizace se snadno zotavi bez dlouhodobych nasledki.
vyznamny
, , Udalost zptisobuje znatelné naruseni provozu, zna¢né finanéni ztraty nebo ohrozeni

Vyznamny
citlivych dat. Vyzaduje aktivni zadsah a mtize ovlivnit divéru zakaznika ¢i obchodnich
partnera.

Kriticky Zavazné naruSeni chodu podniku, zna¢né finanéni Skody, Unik citlivych informaci
nebo vyznamné ohroZeni bezpecnosti. Vyzaduje okamzitou reakci vedeni a rozsahla
napravna opatient.

. | Fatalni n nik, dlouh A n nevratna ztra Gplna paraly

Katastroficky atadlni dopad na podnik, dlouhodoba nebo nevratna ztrata dat, Uplna paralyza

provozu, zasadni finan¢ni ztraty nebo pravni disledky. Muze vést k ukonceni Cinnosti

organizace.

(zdroj: viastni)
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Vystup téchto dvou kvalitativnich metod se nasledné¢ dosadi do matice rizik

(Tabulka 15) a na zéklad¢ vysledku je urCena uroven daného rizika na stupnici —

nepfijatelné riziko, podminéné ptijatelné riziko, piijatelné riziko.

Tabulka 15 — Kritéria pro urceni miry rizika

(zdroj: vlastni)

Pravdépodobnost
Velmi nizka Nizka Stiedni Vysoka Ml
vysoka
Prijatelné Prijatelné Prijatelné Prijatelné Podminéné
Zanedbatelny riziko riziko riziko riziko prijatelné
riziko
) Prijatelné Prijatelné Podminéné Podminéné Podminéné
. Malo ) riziko riziko ptijatelné prijatelné prijatelné
vyenamny riziko riziko riziko
» Ptijatelné Podminén¢ Podminéné
é Vyznamny riziko prijatelné ptijatelné
‘;‘ riziko riziko
Prijatelné Podminéné
Kriticky riziko prijatelné
riziko
Podminéné Podminéné
Katastroficky prijatelné prijatelné
riziko riziko

Vysledky analyzy a hodnoceni bezpecnostnich rizik pro zkoumany objekt

jsou uvedeny v Tabulce 16. Hrozby vyhodnocené s nepfijatelnou nebo podminéné

piijatelnou mirou rizika budou pfedmétem v radmci navrhu doporuceni a bezpecnostnich

opattenti.
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Tabulka 16 — Analyza a hodnoceni bezpecnostnich rizik
Identifikace rizik Analyza rizik
Zdroj o g ’ N
Hrozba hrozby Scénar O:ll:t)iz‘f:la Pravdépodobnost Nasledky Ig;i‘l;ean
Kradez Py Pachatel pii navstévé podniku vyuZzije prilezitost a odcizi drobné | Asz, A4 mélo Podminéné
pfedméty, ke kterym ma piistup. stfedni , . pfijatelné
vyznamné L
riziko
P4 Mf’t ’ogrévnén}'l pristup do. chré.nény’ch. pvrostO{ a vprubéhu dnd, | Az, Az vysoka vznamné Nep.fij'atelné
mésicil nebo let se obohacuje odcizenymi predméty. riziko
Kyberneticky | P3 Hacker prostfednictvim malwaru pronikne do firemndi sité€ a zaSifruje | A1, Az Podminéné
utok dilezita data podniku. stfedni vyznamny prijatelné
riziko
Loupez Ps3 Ozbrojeny utok scilem ziskat finan¢ni hotovost nebo cennosti | A1, Az, As, Podminéné
s vysokou hodnotou. A4, As nizka kritické prijatelné
riziko
Nasili Pi, P2 Fyzické napadnuti zaméstnance nebo navstévnika jidelny. A Podminéné
nizka vyznamné prijatelné
riziko
P4 Fyzicka potycka pfi sporu zaméstnancti nebo navstévniki jidelny. A { Podminéné
stiedni mao ptijatelné
vyznamné .
riziko
Neopravnény | Py, P2, Pachatel piekond perimetr a ziska pfistup do aredlu (chranéné mélo Podminéné
vstup P; oblasti). Az, Ay vysoka viznamné prlga.telne
riziko
P2, P3 Pach’atf:l ,pfekonzfl perimetr a plast’ budovy a ziska ptistup do budovy Ao, As, As vysoka v{znamné Nep'ﬁj.atelné
(chranéné oblasti). riziko
Ps3 Pachatel piekond perimetr, plast budovy, prvky prostorové a | As, As, Podminéné
predmétové ochrany. nizka vyznamné ptijatelné
Aa, As riziko

(zdroj: vlastni zpracovani dle Hofreiter, 2015)
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Tabulka 16 — Analyza a hodnoceni bezpecnostnich rizik (pokrac¢ovani)

Identifikace rizik

Analyza rizik

Hrozb Zdroj OhroZena
rozba hrozby Scénar aktiva Pravdépodobnost Nasledky Urovein rizika
Sabotaz | Fyzické poskozeni materialu, strojii nebo servert. Podminén
Az, As nizka kritické " L
pfijatelné riziko
éni dalezitych ikovych dat. _ P inéng
| Odstranéni diilezitych podnikovych dat As nizké Kritické Wodmlrne.nf.:
prijatelné riziko
P4 Rozesilani faleSnych informaci obchodnim partnertim. As, As nizké Kritické v?odnnpqne;
ptijatelné riziko
Py UmysIné zalozeni pozaru. C o . Podminéné
Al Az, As velmi nizka katastrofické " ..
ptijatelné riziko
Socialni P3, P4 Pachatel oklame zaméstnance Isti a ziska pftistup ke klictm, Podminéné
inzenyrstvi chranénym prostoriim a chranénym predmétim v podniku. Ao, Az, Ay stiedni vyznamneé prijatelné riziko
Unik citlivych P3 Pachatel ziska neopravnény ptistup k fyzickym ¢i digitalnim | Ay, Aa, s , . Podminéné
. . . . AN , nizka vyznamné - L -
informaci dokumentiim podniku a podnik vydira (pozaduje vykupné). | A4, As prijatelné riziko
P4 Pachatel ziska opravnény pfistup k fyzickym ¢i digitalnim | A4, As stiedni Vznamné Podminéné
dokumentiim podniku a zpfistupni je tfetim stranam. Y prijatelné riziko
Unik NL P3, P4 Umyslné poskozeni nadrze a nasledny tUnik NL | A1, Az s o, Podminéné
C v . nizka kriticky " .
z technologického zatizeni nebo skladovacich prostor. pfijatelné riziko
Vandalismus Py, P2 Sprejovani graffiti na oploceni nebo plast budovy. Az, As vysoké v§znamné Nepfijatelné riziko
P2, P3 Poskozeni vozidel (poskrabani laku, profiznuti pneumatiky) | Asz, A4 Y 1 , , Podminéné
stfedni vyznamné

a jinych zafizeni v arealu.

ptijatelné riziko

(zdroj: vlastni zpracovani dle Hofreiter, 2015)
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Tabulka 16 — Analyza a hodnoceni bezpecnostnich rizik (pokrac¢ovani)

Identifikace rizik Analyza rizik
Zdroj .
Hrozba hrOZbe Scénar O:ll;(t)iz::a Pravdépodobnost Nasledky Uroveii rizika
Vloupani P> Pachatel piekond perimetr, pomoci pacidla vypaci dvete a | Az, Az, A4 Podminéné
ziskd neopravnény pfistup do budovy, kde nasledné odcizi nizka vyznamny pfijatelné riziko
predméty v hodnoté nékolika tisic korun.
Ps3 Pachatel uspésné piekona veskeré vrstvy ochrany, aniz by | Az, Az, A4
byl detekovan. Nasledné¢ ziska neopravnény ptistup do i nizka Kriticky Piiiatelné rizik
trezoru, odkud odcizi finan¢ni hotovost v hodnoté nékolika velmt fizka teky fjateine nziko
desitek tisic korun.
Zpronevéra Py Pachatel s opravnénym pfistupem k financim a majetku | A, As w1 , , Podminéné
. N . , L stfedni vyznamny " ..
podniku tyto prostfedky zneuZije pro osobni prospéch. prijatelné riziko
Zhatstvi P2, P4 Pachatel umysln¢ zalozi pozar vznicenim hotlavé kapaliny. | Ai, A3, Podminéné
As, As nizké katastrofické | Pfijatelné riziko

(zdroj: vlastni zpracovani dle Hofreiter, 2015)
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6.3 Stanoveni zranitelnosti chranénych prostor

Aby bylo mozné urcit, které chranéné prostory nejsou adekvatné zabezpecCeny
proti identifikovanym hrozbam, je nezbytné analyzovat jejich zranitelnost. K tomuto ucelu
je vyuzita semikvantitativni bodova metoda, kterd hodnoti dvé slozky zranitelnosti —
potencialni vyznam chranéného prostoru a potencidlni riziko chranéného prostoru.
Podrobnosti o hodnocenych polozkdch jsou uvedeny v Priloze P 1 (pro urceni

potencialniho vyznamu) a Pfiloze P II (pro uceni potencialniho rizika).

Ob¢ slozky zranitelnosti jsou bodové ohodnoceny, pricemz soucet ziskanych boda
je nasledné porovnan s maximalni moznou hodnotou pro danou slozku a je vyjadien
v procentech. Na zékladé procentudlniho vyjadieni jsou slozky zranitelnosti
kategorizovany v matici rizik do jedné ze tifi Grovni — vysokd zranitelnost, stfedni

zranitelnost, nizka zranitelnost (Tabulka 17).

Tabulka 17 — Matice rizik pro urceni zranitelnosti chranénych prostor

Urovei potencialniho vyznamu

<30 % 30 % az 50 % >50 %

<35 % nizka zranitelnost nizka zranitelnost stiedni zranitelnost

35 % az : :
nizka zranitelnost stiedni zranitelnost
65 %
> 65 % stfedni zranitelnost

Uroveii potencialniho
rizika

7.

(zdroj: viastni zpracovani dle CSN P CEN/TS 14383-3, 2006)

V ramci provedené analyzy jsou chranéné prostory anonymizovany, pii pouZiti
formatu ,,CHPx* oznaujiciho konkrétni chranény prostor. Diky tomuto ptistupu
bude zajiSténo, Ze zranitelnosti analyzovanych prostord zlistanou pro Ctenaie skryté,

coz prispéje k prevenci rizik.

Podrobnosti hodnoceni jsou zachyceny v Tabulce 18 a Tabulce 19, vysledky

hodnoceni jsou zachyceny v Tabulce 20.
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Tabulka 18 — Vyhodnoceni potencialniho vyznamu chranénych prostor

Potencidlni vyznam

Polozka CHP, CHP; CHP; CHP, CHP;s CHPs CHP, CHPs CHP, CHPo CHP1;
1.1 3 3 15 3 3 6 1 1 3 6 3
1.2 9 0 11 0 4 0 0 4 4 4 0
1.3 0 0 16 0 0 0 0 0 0 0 0
2.1 5 3 9 1 1 5 1 1 5 9 1
22 5 8 11 5 5 8 5 5 8 13 5
23 8 10 15 8 8 10 8 8 13 10 8
Celkem 30 b. 24 b. 77 b. 17 b. 21 b. 29 b. 15 b. 19 b. 33 b. 42 b. 17 b.
Vysledek v % 36,6 % 29,3 % 93,9 % 20,7 % 25,6 % 35,4 % 18,3 % 23,2 % 40,2 % 51,2 % 20,7 %

(zdroj: vlastni)
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Tabulka 19 — Vyhodnoceni potencialniho rizika chranénych prostor

Polozka CHP, CHP; CHP; CHP4 CHP; CHPg CHP, CHPs CHP, CHPo CHP;
1.1 12 2 12 2 2 2 2 7 2 2 2
1.2 5 10 5 10 10 10 10 12 5 5 10
1.3 7 0 2 0 4 3 7 0 2 2 0
2.1 5 5 7 5 5 5 5 5 5 5 5
2.2 7 13 2 13 10 13 13 13 7 2 13
23 3 7 1 7 3 3 7 3 3 0 7
2.4 5 1 3 1 8 8 8 8 8 0 1
2.5 3 3 7 3 3 12 7 12 3 0 3
2.6 12 0 7 0 3 12 0 12 3 0 0
2.7 7 0 2 0 2 15 0 12 1 0 0
2.8 0 0 1 0 0 0 0 0 0 0 0

(zdroj: vlastni)
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Tabulka 19 — Vyhodnoceni potencialniho rizika chranénych prostor (pokracovani)

Polozka CHP, CHP; CHP; CHP,4 CHP; CHPg CHP, CHPs CHP, CHPqo CHP;

3.1 12 14 12 14 12 14 14 12 12 12 14

3.2 14 14 3 3 3 3 3 14 3 3 3

33 13 13 5 13 13 13 13 13 3 3 13

34 7 7 0 7 7 7 7 7 7 0 7

3.5 8 10 1 10 10 3 10 10 8 1 10

3.6 3 15 1 10 15 13 15 15 10 1 10

3.7 8 10 1 8 8 10 10 0 8 1 8
Celkem 131 b. 124 b. 72 b. 106 b. 118 b. 146 b. 131 b. 155 b. 90 b. 37 b. 106 b.
Vysledek v % 60,4 % 57,1 % 33,2 % 48,9 % 54,4 % 67,3 % 60,4 % 71,4 % 41,5 % 17,0 % 48,9 %

(zdroj: vlastni)




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 77

Tabulka 20 — Ur¢eni miry zranitelnosti chranénych prostor

Chranény prostor | Potencidlni vyznam | Potencialni riziko | Uroven zranitelnosti

(zdroj: vlastni)

Hodnoceni zranitelnosti chranénych prostor ukazalo, ze jeden posuzovany prostor
je vysoce zranitelny, pét stfedné zranitelnych a pét malo zranitelnych. Vysledky naznacuji,
ze soucasnd uroven zranitelnosti objektll v aredlu umoziuje existenci vzniku ohroZeni,
a proto by méla byt zvdZena vhodnéd opatieni ke zvySeni ochrany chranénych prostor
vyhodnocenych se stfedni a vysokou zranitelnosti. U maélo zranitelnych prostor
lze stavajici opatfeni povazovat za dostatecnd, ale i v téchto oblastech je doporuceno

provadét periodické kontroly, aby se pfedeslo moznym budoucim ohrozeni.
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7 NAVRH OPATRENI ZVYSUJICICH CELKOVOU UROVEN
OCHRANY OBJEKTU

Na zéklad¢ vysledki analyzy a hodnoceni bezpecnostnich rizik v ramci zkoumaného
objektu lze pristoupit k navrhu bezpecnostnich opatieni, kterd si budou klast za cil posilit
ochranu objektti, které byly vyhodnoceny s vysokou nebo stfedni urovni zranitelnosti.
Pfi implementaci nize uvedenych opatieni dojde ke snizeni pravdépodobnosti vyskytu
rizika nebo ke zvySeni odolnosti objektu vici identifikovanym hrozbam, coz posili
celkovou uroven zabezpeceni objektu. Popis doporuceni a bezpeCnostnich opatfeni

je obsazen v nésledujicich bodech.

1. Zavedeni preventivni udrzby. Analyza soucasného stavu zabezpeceni objektu
odhalila, ze mnoho technickych nedostatki ma spole¢nou kofenovou pfi¢inu — absenci
systematické Udrzby. V soucasnosti fesi podnik otdzky udrzby zabezpefovacich prvki
formou reaktivni udrzby, kdy k opravam a odstranéni zdvad dochéazi az po jejich vzniku.
Kontrola stavu perimetru a plasti budov je sice v kompetenci pracovnikii SBS,
avSak tato Cinnost neni provadéna dle zddného harmonogramu, planu ¢i definovaného
rozsahu kontrol. Tento pfistup zvySuje pravdépodobnost vyskytu rizika, jako je opozdéna
detekce technickych zavad, nebo potencidlniho neopravnéného vniknuti do chranéného
prostoru. Z tohoto diivodu doporucuji zavedeni systematického programu preventivni

udrzby, ktery bude zahrnovat:

e Vypracovani harmonogramu pravidelnych  kontrol prvkl v rdmci
zabezpeCovaciho systému podniku (mechanické bariéry, kamery, detektory
pohybu, sirény apod.).

e Zajisténi specializovaného pracovnika, ktery bude odpovédny za pravidelnou

kontrolu a udrZzbu téchto komponent.

e Vedeni dokumentace o provedenych kontroldch a zjiSténych zévadach,
coz umozni sledovat dlouhodobé trendy a planovat potiebné investice

do modernizace zabezpeceni.

e Zavedeni softwarového feSeni pro spravu udrzby, které umozni efektivni

evidenci, planovani a vyhodnocovani udrzbaiskych zasaht.
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Implementaci preventivni udrzby lze pifedejit technickym selhanim, zvysit provozni
spolehlivost prvkll zabezpecovaciho systému a snizit riziko neopravnéného vniknuti

do chranéného prostoru.

2. Zamezeni piistupu k plastim budov. Piistup k plasti budovy rozsifuje pachateli
jeho moznosti napadeni objektu, a proto je zapotiebi pristup k plasti eliminovat. Soucasti
perimetru jsou plast€ dvou budov. Prvni plast’ navrhuji opatfit nasledovné. Za hranici
arealu se nachazi plocha o velikosti piiblizné 275 m?, ktera je ve vlastnictvi provozovatele
(majitele) aredlu. Navrhuji provést oploceni dané plochy (viz. Obrazek 10) vhodnym
typem oploceni (napiiklad dratény plot s ostnatym dratem) o vySce alespon 1,8 m.
Oploceni zamezi pfimému piistupu pachatele k plasti budovy, coz povede ke snizeni
pravdépodobnosti vzniku ohroZeni, jako jsou sprejovani graffiti, poskozeni fasady apod.
Druhou budovu, jejiz plast’ je soucésti perimetru, navrhuji zabezpecit v Grovni stfechy

budovy (2,1 m ve vysce) vhodnou mechanickou bariérou (naptiklad ziletkovym dratem).

[

navrh
pro rozsireni oploceni

55m

soucasny
prubéh perimetru_______ )

Obrazek 10 — Navrh na rozsifeni perimetru

(zdroj: vlastni)
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3. Oddéleni prostoru urceného pro navstévniky jidelny a pro zaméstnance.
Navstévnici  jidelny se mohou volné pohybovat v ¢astech prostor urcenych
pro zameéstnance, coz zvySuje riziko neopravnéného piistupu, kradeze, vandalismus
a dalSich bezpecnostnich incidentl. Doporucuji provést instalaci vhodné mechanické
bariéry (napiiklad oploceni s kovovou nosnou konstrukci a vyplni z dievénych lati)
v prostoru mezi manudlni branou (vstup ur€eny pro navstévniky) a automatickou branou
(vstup urceny pro zaméstnance) v pozadované vysce alespon 1,8 m. Pfesné misto montaze

oploceni je zachyceno na Obrazku 11.

Soucasny stav

automaticka brana zustava
v dobé provozu odemknuta

Navrh

noveé instalovana
mechanicka bariéra

Obrazek 11 — Navrh na instalaci oploceni

(zdroj: viastni)

4. Posileni ochrany vstupnich bodi do budov. V aredlu byly identifikovany celkem
dva vstupy, které vykazovaly technické zdvady a umoznily tak neopravnénému pfistupu
do budov. Jednalo se o dfevénd, posuvna vrata, kterd vykazovala poSkozeni posuvného
mechanismu a dfevéné dvefe integrované s ESKV, kter¢ vykazovaly zavadu
samozaviraciho mechanismu. Navrhuji provést revizi technického stavu téchto vstupnich
bodli a naslednou obnovu posuvné konstrukce vrat (kontrola stavu vodici kolejnice
a lozisek, eventudlni oprava) poptf. vyménu typu vrat, ktera budou konstruovana
z odoln¢jsiho materidlu (naptiklad ocel). Dale navrhuji zajistit obnovu nebo vyménu
samozaviraciho mechanismu dfevénych dvefi, popf. tyto dvefe vymeénit za nové

z odoln€j§tho materidlu (napiiklad plastové vchodové dvefe). Pokud k oprave
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nebo vymeéné nelze pfistoupit, bylo by vhodné tyto vstupy zajistit kamerovym systémem
¢i jinym vhodnym detekénim zafizenim. Mimo zminéné nedostatky doporucuji provadét
pravidelnou kontrolu uzamykani vstup do objektli, které nebyly fadn€ uzamceny a byly
vyhodnoceny se stfedni az vysokou zranitelnosti, popi. tyto vstupy zajistit kamerovym

systémem.

5. Zamezeni pristupu na stfechu budov. Na plasti jedné z budov je instalovan
zebtik, ktery umoznuje pfistup na stfechu, na které se nachazeji stfeSni svétliky.
Pro zamezeni neopravnéného pftistupu na stiechu, popt. dovnitf budovy, navrhuji stdvajici
zebiik doplnit o uzamykatelnd bezpecnostni dvitka, kterd budou vyrobena z odolného
materialu. Konstrukce dviiek bude navrzena tak, aby byla kompatibilni s typem pevného
zebtiku, ktery je instalovan na budové. Dviika budou vybavena zdmkovym mechanismem,
ktery zajisti ochranu pfed vniknutim nepovolanych osob. Zavedenim tohoto opatfeni
se snizi riziko neopravnéného vstupu na stiechu popt. dovnitt budovy, coz pfispéje
k ochrané majetku i bezpecnosti osob. Obrazek 12 predstavuje soucasny stav zebiiku.

Obrazek 13 a Obrazek 14 predstavuji vhodnou variantu feseni.

Obrazek 12 — Soucasny stav zebiiku

(zdroj: vlastni)
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Obrazek 13 — Zebiik zabezpeteny Obrazek 14 — Zebiik zabezpedeny
bezpecnostnimi dvifky a ostnatym bezpecnostnimi dvirky a pletivem
dratem

(zdroj: vlastni)

6. Posileni pozarni ochrany v objektu. Soucasna uroven pozarni ochrany v objektu
neni dostatecnd, jelikoz mnoho vnitinich prostor, ve kterych by mohlo dojit ke vzniku
pozarniho nebezpe€i (sklad hotlavych kapalin, kancelafe, dilna) nejsou nepfetrzité
monitorovany. Detekce pozaru a vyhlaseni poplachu je zajistovana vzdalené operatorem
dohledového centra prostiednictvim kamerového systému, ktery nepokryva tyto vnitini
prostory. Vznik poZaru v téchto mistech by mohl mit katastrofalni dopad na Zivoty a zdravi
lidi, Zivotni prostfedi a majetek podniku. Z tohoto divodu doporucuji opatfit prostory,
ve kterych dochazi k manipulaci nebo skladovani hotlavych kapalin, vhodnym zafizenim
pro detekci koutfe nebo pozaru, jako je naptiklad autonomni pozarni hlasic, popft. rozsitit
kamerovy systém o tyto vnitini prostory. Autonomni pozarni hlasic¢e je vhodné instalovat

do prostor kancelafi.
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8 SHRNUTI

Pfredmétem zkoumani byla uroven zabezpeCeni aredlu stavebni spolecnosti,
vcetné zabezpeceni budov, situovanych uvnitt tohoto arealu, které jsou ve spravé majitele.
Bezpecnostni prostfedi podniku vykazuje rostouci trend majetkové kriminality na Gzemi
obce, ve které je podnik situovan. Z tohoto diivodu je na misté polozit otdzku, zdali je
podnik pfipraven na potencidlni MU, a jestli jsou implementovana opatfeni vhodna pro
efektivni redukci nebo eliminaci bezpeCnostnich rizik. Analyza soucasného stavu
zabezpeceni odhalila, ze zkoumany objekt vykazuje n€kolik zranitelnych oblasti, zejména
vramci plastové ochrany a technického zabezpefeni prostorové ochrany. Vzhledem
k tomu, ze vice nez polovina budov v aredlu (Sest z jedenécti) byla vyhodnocena s vysokou
a stfedni mirou zranitelnosti byl objekt vyhodnocen jako neadekvatné zabezpeceny vici
identifikovanym hrozbam. Z tohoto divodu jsem pfistoupil k ndvrhu bezpecnostnich
opatfeni se zam¢fenim na identifikované hrozby a zranitelné oblasti. Navrzend opatieni
maji za cil posilit celkovou urovenl ochrany objektu. Implementace opatieni je
v kompetenci vedeni podniku, které by mélo doporuceni zvézit a rozhodnout o jejich

realizaci.

Pti zpracovani této prace se jevilo problematické stanovit, kdy je Uroven zabezpeceni
dostacujici a kdy ne, nebot’ definice dostate¢né ochrany mize byt vysoce subjektivni a lisi
se podle specifickych podminek a aktudlnich hrozeb. Obzvlast¢ u objektu,
ktery nevykazuje poZadavky na minimalni Groven ochrany z Zadného pravniho ptedpisu,

technickych norem ani smluvnich zévazkd.

Dalsi vyzvou byla dynamika rizik, kterd se méni v pribéhu casu. Bezpecnostni
opatfeni, kterd byla efektivni pfed né&kolika lety, mohou byt dnes jiZ zastarald,
protoze se hrozby vyvijeji a adaptuji. S timto vyvojem se poji 1 problém neustalé potieby
aktualizace a modernizace systému, které se stavaji zranitelnymi vic¢i novym metoddm
utokd.

V neposledni fad¢ je zde problém neochoty organizaci investovat do bezpecnostnich
opatteni, dokud nedojde k mimotadné udalosti nebo bezpecnostnimu incidentu. V mnoha
piipadech je zajisténi bezpecnosti podceniovano, dokud neni pozdé¢ a podnik Celi skute¢né
hrozb¢é. Tato reakéni mentalita miZze byt nebezpecnd, protoZze proaktivni investice
do prevence a modernizace zabezpecovacich systémui jsou nezbytné pro dlouhodobou

stabilitu a ochranu.
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ZAVER

Tato diplomova prace se zaméfila na problematiku zabezpeceni objektii viici relevantnim
hrozbam. V teoretick¢ casti byla pfedstavena pfisluSna terminologie a vybér pravnich
ptedpist, jejichz znalost umozni pochopit komplexnost problematiky, jak se pozadavky
na zabezpeceni mohou liSit v zavislosti na zptisobu uzivani nebo typu objektu. Déle byly
objasnény principy technickych a organizacnich prostfedki ochrany objektu, jez tvofi

nedilnou soucast fyzické bezpecnosti.

Prakticka ¢ast se zaméfila na analyzu vnitiniho a vné&jSiho bezpecnostniho prostiedi
zkoumaného objektu, jimz byl aredl stavebni spolecnosti, véetn¢ budov uvniti areélu,
spravovanych majitelem. Analyza poukdzala na rostouci trend majetkové trestné ¢innosti
na Uzemi obce, ve které je podnik situovan. Tento pesimisticky fakt umociiuje potiebu
pfijeti adekvatnich opatfeni pro zajisténi pfipravenosti na potencialni hrozby.
Proto, aby bylo zifejmé, které hrozby jsou relevantni vzhledem ke zkoumanému objektu,
byla definovana aktiva podniku a mozné zdroje hrozeb plisobicich proti t¢émto chranénym
aktivim. Jednotlivé rizikové scénafe byly ohodnoceny z hlediska pravdépodobnosti
vyskytu a moznych dopadd, proto, aby byla jednozna¢né stanovena jejich troven rizika.
Rizika vyhodnocend s nepfijatelnou nebo podminéné piijjatelnou mirou rizika
byla pfedmétem uvaZovani pii navrhu bezpecnostnich opatfeni. Dale byla vyhodnocena
zranitelnost chranénych prostorti, ktera odhalila, ze polovina budov v objektu je stiedné
zranitelnd a jedna budova vysoce zranitelnd. Na zakladé zjiSténi byla soucasna Uroven
zabezpeceni objektu vyhodnocena jako nedostate¢nd. Implementace navrZzenych opatfeni

a doporuceni povede ke zvyseni urovné ochrany objektu pted identifikovanymi hrozbami.

Prace poukazala na konkrétni nedostatky a nabidla ndvrhy na jejich odstranéni.
Vysledky této prace a budou poskytnuty piislusnikim soukromé bezpecnostni sluzby,
ktefi se zabyvaji ochranou zkoumaného objektu. VytyCené cile diplomové prace

byly splnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ax Aktivum

Cn Soucet celkového poctu otazek

CR Ceska republika

DVS Dohledovy videosystém

ESKV Elektronicky systém kontroly vstupu
h Vyska

CHPx Chréanény prostor

1P Internet Protocol

MU Mimotadna udalost

MZP Mechanicky zabranny prostfedek
MZS Mechanicky zabranny systém

NL Nebezpec¢na latka

NP Nadzemni podlazi

PIN Personal Identification Number

PP Podzemni podlazi

Px Zdroj hrozby

PZTS Poplachovy zabezpecovaci a tistiovy systém
Sb. Sbirka zdkonl a mezinarodnich smluv
SBS Soukroma bezpecnostni sluzba

sk. Skupina

Sko Soucet kladny odpovédi

Szo Soucet zapornych odpoveédi

tl Cas zahajeni Gtoku na piekazku

12 Cas kone&ného prekonani piekazky

At Casovy interval potiebny k prekonani piekazky
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SEZNAM PRILOH

Ptiloha P I: = Hodnoceni potencialniho vyznamu pro urceni zranitelnosti chranénych
prostor

Ptiloha P II: Hodnoceni potencidlnich rizik pro urceni zranitelnosti chranénych prostor
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PRILOHA P I: HODNOCENI POTENCIALNIHO VYZNAMU
OBJEKTU PRO URCENI ZRANITELNOSTI

Varianty Bodové
Skupina Polozka Parametr
vystupu ohodnoceni
Objektivni vyznam 1.1 Trzni hodnota Vice nez 1 milion K¢ 15
majetku predmeti Do 1 milionu K& 12
Do 500 000 K¢ 6
Do 250 000 K¢ 3
Zanedbatelna 1
1.2 Typ dokumentt | Utedni dokumenty vyhrazené 14
Utedni dokumenty obchodniho "
charakteru, divérné dokumenty
Soukromé, dokumenty divémého 9
charakteru
Bézné dokumenty 4
1.3 Nenahraditelné | Sbirky 16
dokumenty Soucasna ptitomnost n¢kolika 16
z uvedenych hodnot
Umeélecké predméty, historické 3
archivy
Vzacny, ptipadné starozitny 3
nabytek
Prototypy 12
Nenachazi se 0
Subjektivni 2.1 Odhadnuta Vysoka 9
vyznam majetku hodnota Stredni 5
predméti
nachazejicich se Nulova/nizka 1
v objektu
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(pokracovani Prilohy P I)
Varianty Bodové
Skupina Polozka Parametr
vystupu ohodnoceni
2.2 Véaznost Vzdy vysoka 13
vioupdni, i 1 e-Ti nékdo pritomen 1
némz nedojde
ke kradezi nebo Vysoka neni-li nékdo piitomen 8
jakékoli dalsi Stfedni v kazdém ptipadé 5
ujmeé
2.3 Nejvice Vandalismus 8
obavany zptisob Krades 10
napadeni
Fyzické nasili 13
Kradez s fyzickym nésilim 15

(zdroj: viastni zpracovani dle CSN P CEN/TS 14383-3, 2006)
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PRILOHA P II: HODNOCENI POTENCIALNICH RIZIK OBJEKTU
PRO URCENI ZRANITELNOSTI

Varianty Bodové
Skupina Polozka Parametr
vystupu ohodnoceni
Lokalita 1.1 Ptistupové komunikace Pristup k objektu z vice s
vefejnych komunikaci
Ptistup k objektu jednou .
vefejnou komunikaci
Ptistup k objektu .
soukromou komunikaci
Pristup k objektu ptes 5
kontrolovany vstup
1.2 Uzivani objektu Trvale opustény 12
Casto opustény 10
Osoby casto pfitomné 5
Osoby trvale ptitomné 1
1.3 Vysoka uroveii hluku Ano 9
Ne 0
Fyzické 2.1 Vzhled ptisobici na Nadherny 11
charakteristiky zvyseni zranitelnosti -
Bohaty 8
Skromny 5
2.2 Uroven obecné udrzby Spatna 13
vstupt (brany, dvete,
okna) Primérna 7
Dobra o)
2.3 Konstrukce Lehka, montovana 10
Lehka, stabilni 7
PlIna cihla 3

Beton, Zelezobeton
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(pokracovani Ptilohy P II)
Skupina Polozka Parametr ey Bodove
vystupu ohodnoceni
2.4 Stiecha Sedlova, lehce pristupna, prulezné
stfe$ni okna 10
Ploch4, lehce piistupna 8
Sedlova, lehce ptistupna, neprilezné
stfe$ni okna :
Plocha, tézce pristupna 3
Sedlova, téZce pristupna, prulezné
stiesni okna 2
Sedlova, bez oken 1
2.5 Dvete Nizka odolnost 12
venkovni Stfedni odolnost 7
Vysoka odolnost 3
2.6 Dvete vnitini | Nizka odolnost 12
Stfedni odolnost 7
Vysoka odolnost 3
2.7 Okna Lehce dostupné, nezabezpecené 15
Lehce dostupné, malo odolné 12
Lehce dostupné, zabezpecené,
dostate¢né odolné 7
Té&Zko dostupné, nezabezpecené 2

Tézko dostupné, zabezpecené
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(pokracovani Ptilohy P II)

Varianty Bodové
Skupina Polozka Parametr
vystupu ohodnoceni
2.8 Sklep, suterén nebo | Prilezné nezabezpecené otvory 10
tiléhaiict cards
priiehaict gataz Prilezné zabezpecené otvory, .
malo odolné
Prilezné zabezpecené otvory, .
dostate¢n¢ odolné
Bez prilleznych otvori 0
Forma 3.1 Osvétleni piistupt Z4dné 14
zabezpeceni Pouze pouli¢ni osvétleni 12

Bezpecnostni osvétleni na q
fasadach
Bezpecnostni osvétleni na A
vSech pfistupech

3.2 Kontrola vstupu Neexistuje 14
Existuje 3

33 Poplachové zafizeni | Zadné 13
Necertifikovany poplachovy "
systém bez dalkového prenosu
Necertifikovany poplachovy s
systém s dalkovym pienosem
Certifikované poplachové ;
zafizeni

34 Trezor pro cennosti | Ne 7
Ano 0
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(pokracovani Ptilohy P II)
Varianty Bodové
Skupina Polozka Parametr
vystupu ohodnoceni
3.5 Ochrana plast¢ budovy | Neexistuje 15
Vstupy uzamykatelné, 10
nemonitorované
Vstupy uzamykatelné, g
monitorované
Bezpecnostni osvétleni na ;
plasti
Kamerovy systém na plasti 3
Detektory otevieni 5
(prolomeni) dveri
Detektory otevieni 5
(rozbiti) oken
Kombinace 1
3.6 Vnitini (prostorova) Neexistuje 15
ochrana budovy Pouze MZP 10
Kamerovy systém 3
ESKV 1
3.7 Predmétova ochrana Zadna, piestoze je 0
potiebna
Minimalni (uzamykatelna .

skiii)

Bezpecnostni uschovny

objekt (trezor)

(zdroj: viastni zpracovani dle Hofreiter, 2015 a CSN P CEN/TS 14383-3)




