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ABSTRAKT

Diplomova prace se zamétfuje na problematiku vyuziti siti jako modelovaciho nastroje pro
popis domino efektu v komplexnich situacich. Prace je rozdélena do dvou ¢asti. V teoretické
v metrikdch centralit. Soucasné je provedena reSerSe jejich aplikaci pro modelovani rizika.
V praktické Casti je téchto teoretickych konceptii vyuzito pro kvalitativni a kvantitativni
analyzu uméle generovanych siti. Soucasti je zavedeni nové metriky pro popis domino
efektu na sitich MENL a stanoveni meze jeji platnosti, dale doporuceni vyuzivat
betweenness centralitu pro hodnoceni rizika jednotlivych uzli a formulace postupii

prioritizace rizik komplexniho systému zaloZenych na MCMC a genetickych algoritmech.

Kli¢ova slova: domino efekt, geneticky algoritmus, komplexni sit’, riziko

ABSTRACT

The thesis focuses on the use of networks as a modelling tool to describe the domino effect
in complex situations. The thesis is divided into two parts. The theoretical part describes
models and properties of random and complex networks, in particular with a centre of gravity
in centrality metrics. At the same time, a survey of their applications to risk modelling is
carried out. In the practical part, these theoretical concepts are used for qualitative and
quantitative analysis of artificially generated networks. This includes the introduction of
a new metric for describing the domino effect on MENL networks and the determination of
the limit of its validity, as well as the recommendation to use betweenness centrality to assess
the risk of individual nodes and the formulation of risk prioritization procedures for complex

systems based on MCMC and genetic algorithms.

Translated with DeepL.com (free version)

Keywords: domino effect, genetic algorithm, complex network, risk
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UvVOD

Zékladnim ukolem rizikového inzenyrstvi je pfispivat svymi metodami ke snizovani rizika
a zvySovani bezpecnosti spolecnosti. Spolecnost ve vSech svych aktivitach, od vyrobnich
ptes distribu¢ni az k uzivatelskym se stava stidle komplexné€jsi a propojenéjsi. Slova
complexity a connectivity patii mezi zdkladni charakteristiky soucasné doby. Na tuto
skutecnost reaguje 1 rizikové inzenyrstvi (RI). Dnes jiz nevysta¢i s pouhym stanovenim
rizika jednotlivé udalosti. V ¢im dal vétsi mife se uplatiiuji metody schopné zachytit
komplexitu vztaht. Mezi zdkladni pojmy z oblasti modelovani rizik v této oblasti patii
domino efekt. Havéarie spojené s domino efektem disponuji vétSinou vétsim potencidlem
zpisobit Skodu na zivotech, zdravi a majetku nez izolované udalosti. Domino efekt je také
pfirozenym zplsobem, jak mohou, Casto i paraleln¢, plisobit jednotlivé udalosti az vyusti
v nezddouci ucinek na chranénd aktiva. Vénovat pozornost rozvoji metod, které umozni
analyzovat a mitigovat domino efekt je tak v celospoleCenském zajmu a autora jako
vyzkumné téma oslovilo.

Rozvoj metod pracujicich s komplexitou v modelovéni rizik je odrazem Sir§ich posunii
v aplikovaném vyzkumu, mezi néz lze zatradit i vysledky v oblasti komplexnich siti. Sité
jsou piirozenym modelovacim prosttedkem pro zachyceni vztahl pfitomnych v realité.
Vyskytuji se bez nadsazky prakticky vSude. V kazdé doméné vyzkumu, resp. redlném
systému je mozné identifikovat prvky, kterymi je systém tvofen a popsat vztahy mezi nimi.
Pokud tyto prvky budou oznaceny jako uzly a vztahy jako hrany, tak byla vybudovana sit’.
Miize jit o logistické fetézce, distribucni sité€ vody, plynu, elektfiny, potravni fetézce, fetézce
mezilidskych vztahti, informaéni ptenosové trasy az k propojeni hardwarové nebo

softwarové infrastruktury.

V poslednich ptiblizné deseti letech je mozné pozorovat transfer znalosti z aplikované
informatiky tykajicich se komplexnich siti do rizikového inzenyrstvi, zejména do oblasti
modelovani rizik. Dochazi k nému s urcitym zpozdénim oproti oblastem jako napiiklad
bioinformatika, ktera je motorem vyzkumu. Rostouci pocet ¢lanki na téma domino efekt ale

sveéd¢i o jasném trendu.

Protoze se jedna o praci v oblasti rizikového inZenyrstvi, tak prevladajici pohled v praci
je, Ze uzly ptedstavuji zdroje rizika a hrany kauzalni vztahy mezi nimi. Takovéto sit’ potom
umoziuje sledovat $ifeni domino efektu. Cést prace, zejména v teoretické Easti, ma vice
abstraktni charakter, kdy se obecné¢ zabyva sitémi a jejich analyzou, protoze se jedna

~r o7 rovor

o nezbytny pojmovy aparat slouZici k pochopeni analyticko-empirické a aplikacni ¢asti. Tyto
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obecné formulované poznatky plati pro jakoukoli sit, tedy 1 sit€¢ pouzité pro modelovani

rizika v rizikovém inZenyrstvi.
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CIiLE A METODY ZPRACOVANI

Vétsina probihajiciho vyzkumu v oblasti komplexnich siti se orientuje na to, jakym
zpusobem udrzet sité¢ v chodu, zabranit jejich zhrouceni, protoze u siti typu logistickych
fetézel, distribucnich siti vody, plynu, elektfiny apod. je cilem vyuzivat je ve funkénim
stavu. Pti hledani opatfeni k redukci celkového rizika na siti popisujici domino efekt je
naopak nezbytné najit takovou kombinaci oSetieni rizik, ktera ma potencialni sit’ co nejvice
efektivné rozbit. Soucasné to udélat tak, aby naklady na snizeni rizika byly obhajitelné ve
vztahu k principu as low as reasonably practicable (ALARP). Takto je mozné nahlizet cil
rizikového inzenyrstvi v této oblasti. Z né¢ho potom lze v obecné roviné odvodit cil této
diplomové préce jako formulovéni takovych vyzkumnych otazek, které posouvaji poznani
v oblasti vyuziti komplexnich siti pro popis a oSetfeni rizik v komplexnich systémech a jejich
vyteseni. V konkrétni podob¢ potom je cilem diplomové prace navazat na vyzkumné prace
zejména z oblasti chemického primyslu, pouzivajici topologicky pristup k popisu zdroji
rizik a jejich vazeb a stanovit doporuéeni pro vyuZiti metod sitové analyzy p¥i modelovani
rizik komplexnich systémt, kterd jsou doménové neutralni. Takto formulovany cil je
naplnén feSenim nasledujicich tfi vyzkumnych otazek:

VOI: Jakym zptsobem lze popsat celkové riziko v komplexnim systému za pomoci

sitového modelu?

VO2: Které metriky centrality uzli poskytuji nejlepsi vysledky pro hodnoceni

vyznamnosti hrozeb v komplexnich systémech?

VO3: Jakym zpiisobem jde optimalizovat prioritizaci hrozeb v kvalitativnim

i kvantitativnim posuzovani komplexnich systému?

Hlavni pracovni metodou je simulace a modelovani. Jsou vyuZzity pro analyzu uméle
generovanych siti, které jsou zalozeny na Erdds-Rényiho modelu ndhodného grafu,
Barabéasi-Albertové modelu bezskalového grafu a Watts-Strogatzové modelu grafu malého
svéta. Data ziskand modelovanim a simulaci jsou statisticky zpracovana. Analyzy jsou jak
kvalitativniho, tak kvantitativniho charakteru. Pfi praci s jednotlivymi sitovymi modely je
pouzita teorie fazového prechodu, perkolace. Pfi modelovani a simulaci jsou vyuZzity rizné
techniky a algoritmy napiiklad Monte Carlo simulace, vypocty riznych typd centralit,
optimalizace genetickymi algoritmy, Monte Carlo Markov Chain (MCMC). Za ucelem
jejich vyuziti je vytvoieno odpovidajici softwarové vybaveni. Dalsi pouZzitou metodou je

komparace, kterd je vyuzita napiiklad pro srovnani riznych definic ucelovych funkci
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genetickych algoritmt a rGznych zptsobi kddovani jedincl v populaci v genetickych
algoritmech. Pfi zpracovavani teoretické casti je pouzita metoda literarni reSerSe. Pro

formulovani zavért prace je pouzita analyza a syntéza zjisténych fakta.
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I. TEORETICKA CAST



16 UTB ve Zliné, Fakulta logistiky a krizového rizeni

1 MODELOVANI KOMPLEXNICH SiTi PRI ANALYZE RIZIK

Komplexni sité¢ jsou v ramci diplomové prace (DP) pouzity jako zakladni nastroj pro

modelovani slozitych vztaht mezi riziky, které mohou zahrnovat tvorbu domino efektu.

Rozvoj teoretickych metod v oblasti informatiky a zejména nariist vypocetniho vykonu
od 90. let minulého stoleti, umoznil v fadé¢ oborG od sociologie pies epidemiologii
a bioinformatiku az po ryze technické obory, zacit fesit problémy ne pouze s izolovanymi
entitami, ale v jejich komplexnosti, kterd se 1i§i podle problémové domény. Zatimco
v n¢kterych oborech, jako bioinformatika nebo informatika, jde uz o dobfe etablované
zpusoby prace, do jinych, mezi néz patii i rizikologie, tento zpisob analyzy pozvolna

pronika.

Jak uvadi Mones et al. (2012) v posledni dobé nebyvale vzrostl zdjem vyzkumnika
o moznosti, které poskytuji komplexni sit€ pro popis systémi ve vSech myslitelnych
oblastech od ptirodnich, pies technické az po socidlni. Komplexita povstava bud’ z mnozstvi
interakci jednotek stejného nebo podobného druhu nebo z toho, Ze jednotky a vazby mezi

nimi maji specifické vlastnosti (Mones et al., 2012).

Komplexni sité nemaji jednotnou matematickou definici. Jejich nejobecnéjsi definice
zni, ze se jedna o sité, jejichz propojeni prvki neni ani naprosto pravidelné ani zcela nahodné
(Barabasi, 2005). V této zoné mezi pravidelnosti a naprostou ndhodou se nachéazi Siroky
prostor, ktery zapliuji sité s netrivialnimi topologickymi rysy. VétSina zkoumanych redlnych
siti v riznych oblastech od humanitnich jako sociologie, psychologie pies ptirodni védy jako
fyzika, biologie, medicina, epidemiologie az po technické obory napt. aplikovana
informatika vykazuje nékteré znaky téchto siti. Neni nutné, aby redlna sit’ vykazovalo
vSechny dale probirané znaky. Stejné tak rtizné informatické modely komplexnich siti,
snaZici se byt nastrojem pro modelovani redlnych siti, vykazuji pouze nékteré charakteristiky

(Pelanek, 2011).

1.1 Vztah mezi rizikem, domino efektem a sitémi

Jednou z definic rizika R je, Ze se jednd o mnozinu uspofddanych trojic tvofenych
pravdépodobnosti uskute¢néni scéndie p;, scénafem s; a ndklady na ztratu, kterou si scénar
vyzada ci, jak vyjadiuje vzorec (1) (Rausand a Haugen, 2020).

R = {(51,P1,€1), (52,P22), e, (S P )} = {50 P )Y (1)
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Domino efekt je definovan v zakoné ¢. 224/2015 Sb., o prevenci zdvaznych havarii, ve
znéni pozdgjsich predpisi (,,dale jen zdkon o prevenci zdvaznych havarii), jako moznost
zvyseni pravdépodobnosti vzniku a velikosti dopadl zavazné havarie v disledku umisténi
podniku nebo skupiny podnikii a jejich nebezpeénych latek (Cesko, 2015). Podle
Abdolhamidzadeha et al. (2010) nekteti autoti pouzivaji domino efekt pouze pro situaci, kdy
se havarie stane pri¢inou jiné havéarie v jiném odvétvi. A feté¢zové havarie
v riznych technologickych jednotkach téhoz odvétvi oznacuji terminem vnitini domino
efekt. Nejnovéjsi definice Centre of Chemical Process Safety definuje domino efekt jako
udalost, kterd zacinad v jedné polozce a mize ovlivnit okolni polozky tepelnym narazem,
vybuchem nebo ulomkem, coz zptisobi zvyseni zavaznosti nasledkti nebo Cetnosti poruch

(Abdolhamidzadeh et al., 2010).

Ret&zova reakce je definovana jako reakce, kter iniciuje své vlastni opakovani (United
States Nuclear Regulatory Commission, 2021). Retézova reakce a domino efekt jsou dva
pojmy, které jsou Casto zaménovany i kdyz se nejednd o synonyma. Zpusob Sifeni fetézové
reakce muize byt Casto exponencidlni. Piikladem je $tépna fetézové reakce (United States
Nuclear Regulatory Commission, 2021). Oproti tomu u domino efektu je Castéji Sifeni
linearni. Typickym piikladem domino efektu je série padajicich dominovych kostek.
Dutlezitym fenoménem, ktery mize byt u domino efektu ptitomen, je efekt motylich kiidel,
ktery znamena, Zze mald zména podminek na pocatku zptisobi zcela jiny vysledek na konci
(Rauch, 2025). Pro praktické potieby DP nejsou oba pojmy rozliSovany, protoZe navrzené
metody jsou vhodné pro feSeni obojiho. Déle je pouzivan pouze pojem domino efekt ve
smyslu, Ze jde o proces, ktery postupuje mezi prvky systému, kdy prvek predchéazejici ptisobi
svou cCinnosti jako kauzalni pfi¢ina udalosti na prvku nebo prvcich nasledujicich.
Kvantitativni hodnoceni rizik domino havérii nardzi na nékolik obtizi zpiisobenych jejich

sloZitosti, nepfedvidatelnosti a synergickymi ucinky (He a Weng, 2020).

Existuje fada metod hodnoceni rizik pro havarie zptsobené jednou pticinou. V posledni
dob¢ se vSak stale vice uzndva, ze havarie, ve kterych se spojuje vice druhli nebezpeci

havarie zptisobené jednou pfi¢innou (Khan et al., 2015; Khakzad et al., 2018).

Abdolhamidzadeh et al. (2010) v roce 2010 uvadél, Ze zatimco doslo k vyznamnym
pokroktim v prevenci, predvidani, hodnoceni nasledki a kontrole samostatnych udalosti, tak
mnohem méné pozornosti bylo vénovano fetézovym havariim a domino efektu. Pfitom se

vSak nejednd o ojedin€ly jev, ale v disledku domino efektu doslo k velkému poctu
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zavaznych havérii, velkym ztratdm na zivotech a majetku (Abdolhamidzadeh et al., 2010).
Od této doby postoupilo rizikové inZzenyrstvi v modelovani domino efektu a dnes jiz toto
hodnoceni neodpovidd stavu moznosti, jak bude dolozeno v literarni reSersi. Lze vSak
jednoznacné souhlasit s jeho hodnocenim zavaznosti takovych havarii a dilezitosti vénovat

se vyzkumu na tomto poli.

Pro definici sité je vyuzita definice orientovaného grafu G jako uspotddané dvojice
G=(V,E),kdeV jeneprazdnd mnozina vrcholii a E je mnozina hran, tedy mnoZzina nékterych
dvouprvkovych podmnozin mnoziny V (Kovat, 2021). V takto definované siti budiz prvky
mnoziny V, uzly, rizika schopna samovolné aktivace s pravdépodobnosti P; a majici
potencial plsobit pti své aktivaci Skodu. Prvky mnoziny E jsou orientované hrany, tedy
aktivaci uzlu j. Takto definovana sit’ je idedlnim modelem pro feté¢zové udalosti i domino
efekt. Na Obrazku 1.1 je ptedveden jeden takovy model. Sit’ mize byt zobrazena v riiznych

rozloZenich (layouts) a kazdé z nich poskytuje vizualizaci jinych vlastnosti.

Inicia¢ni udalosti se muze stat kazdé riziko, které ma nenulovou hodnotu samovolné
aktivace P;. Tuto pravdépodobnost je mozné urcit naptiklad pomoci analyzy stromu udalosti
(event tree analysis, ETA) (Abdolhamidzadeh et al., 2010). Metoda ETA je popsana v CSN
EN 62502 Techniky analyzy spolehlivosti - Analyza stromu udalosti (ETA) (CSN EN 62502
, 2011). Pojmem samovolna aktivace je min€no, Ze neni vyvolano plisobenim jiného rizika,
s nenulovou pravdépodobnosti eskalace. Tu je mozné zakreslit v podobé podgrafu,

puvodniho grafu. Na Obrazku 1.2 je ptiklad takového podgrafu aktivovaného rizika.
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Obrazek 1.1 — Dvoji zobrazeni topologicky identické sité vyuziva isomorfismus grafii.
A-— spring layout B — circular degree sorted layout. Kazdy typ rozvrzeni ma svoje vyhody
pro vizualizaci a pochopeni vztahli mezi uzly.

(zdroj: vlastni)
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rizikem. Kazdd moZna cesta v grafu predstavuje jeden scénaf, pfi¢emz scénare mohou
probihat paralelné navzajem nezavisle na sobg.

(zdroj: vlastni)
1.2 Zakladni vlastnosti komplexnich siti

Matematika se v teorii grafii dlouho orientovala na vyzkum pravidelnych grafii typu riznych
miizek. Z této pravidelnosti ji vyvedli v roce 1959 Erdds a Rényi, kteti vytvofili teorii
nahodnych grafii (Erdds a Rényi, 1959). PoloZili rovnitko mezi komplexitu a ndhodnost.
A na dlouhou dobu se jejich model ndhodného grafu stal jedinym abstraktnim modelem pro

komplexni sité. I kdyZ v dnesSni dobé je tato pfedstava prekonand, tak jim neni mozné upfit
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zasluhu, ze vyvedli matematiku ze svéta pravidelnosti a otevieli ji redlnému svétu (Barabasi,
2005).

Bez vyuziti vypocetni techniky neslo dlouho odlisit ndhodné a komplexni struktury
(Obrazek 1.3 a 1.4). Pii zkoumani realnych siti, zejména diky novym moznostem vypocetni
techniky, se postupné zacaly vyjevovat nové, necekané vlastnosti, které tyto sit¢ maji. Bylo
potieba vytvofit nové modelovaci ptistupy, které by je dokazaly napodobit. Tyto vlastnosti

se objevovaly bez ohledu na oblast zkouméni od sociologie, pies fyziku po technické obory.

Dle Pelanka (2011) mtizeme najit nasledujici 3 vlastnosti u komplexnich siti: fenomén

malého svéta, shlukovani, bezSkalovitost (Pelanek, 2011).

Obrazek 1.3 - Realnd komplexni sit’ zobrazujici ¢ast Internetu. Uzly jsou jednotlivé servery
navzajem propojené do siti.

(zdroj: Kovar, 2021)

Obrazek 1.4 Nahodny graf. Dlouhou dobu bylo obtiZzné odlisit ndhodné a komplexni sité.

(zdroj: Wandora, 2012)
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1.2.1 Fenomén malého svéta

Fenomén malého svéta je vlastnost komplexnich siti, kterd vyjadiuje, Ze mezi skoro vSemi
uzly existuje kratka cesta, pficemz termin kratkd cesta znamena cesta fadové mensi nez
velikost sité (Pelanek, 2011). Alternativné je také mozné se setkat s terminem "Sest stupiii
odlouceni", ktery odkazuje na socialni experiment, ktery provedl Milgram (1967) v roce
1967. Na jednom konci USA rozdal balicky s instrukci, Ze je mozné je ptedat pouze osobg,
ktera toho, u koho balicek je osobné zna. Balicky byly sméfovany na druhy konec USA.
Balicky dorazily primémé na 6 skokti. Vznikla tak hypotéza, ze kazdy clovek je
od libovolného cloveéka na svéte oddélen v priméru pres 6 lidi (Milgram, 1967).
Ve skutecnosti pro ruzné sité plati rizna Cisla, ale fddové mensi, nez pocet uzli v siti
(Obrazek 1.6) (Latora et al., 2017). Tato vlastnost je pozorovana nejenom u komplexnich
siti, ale 1 u ndhodnych siti, takZe ji nelze pouzit pro rozliSeni téchto dvou typt sité (Obrazek
1.5) (Pelanek, 2011). Latora et al. definuji sit, kterda ma chovani malého svéta tak, ze jeji
charakteristickd délka cesty L roste umérné logaritmu poctu uzli N v siti (Latora et al.,

2017).
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Obrazek 1.5 — Srovnéni primérné délky cesty v grafu pro realné sit¢ a ndhodny graf podle
Erd6s a Rényiho modelu. Carkovana &ara piedstavuje predikci pro Erdés-Rényiho model
nahodného grafu. Symboly ptredstavuji primérnou délku cesty redlnych siti neuront C.
elegans a védeckych praci na Arxiv. Z grafu je vidét, Ze primérnd délka neumoziuje
rozliSeni obou typt. N znaci velikost sité. Osa y je aproximace prumeérné cesty.

(zdroj: Latora et al., 2017)
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100 q

Obrézek 1.6 — Délka cesty pii opakovani small world experimentu v roce 2003.

V experimentu byly rozeslany emaily s cilem dorucit je adresatim pteposilanim pouze
mezi osobami, které se znaji. (Blize v textu na str. 21) Typicka délka cesty v experimentu
je 4.05. Tato hodnota je vSak podhodnocenim reality, protoze kratsi fetézce mély vétsi
pravdépodobnost dokonceni. Autofi experimentu poskytli argumenty pro korekci primérné
délky na hodnotu mezi 5 az 7, coz odpovida ptivodnimu Milgremovu experimentu z 1967.
Proménnd | na ose x znaci délku fetézce a na ose y je pocet dokoncenych fetézct dané
délky.

(zdroj: Latora et al., 2017)
1.2.2 Shlukovani

Shlukovani vypovida o skutecnosti, Ze objekty, které spolu souvisi maji tendenci vytvaret
shluky. Pokud osoba A zné osobu B a osobu C, tak je vysoka pravdépodobnost, Ze se budou
vzajemné znat 1 B a C. Opét tato skuteCnost plati v rliznych oborech. Pro vyjadieni miry
shlukovani se pouziva koeficient shlukovani. Ten je definovany jako pomér realizovanych
propojeni sousedil, ke vSem moznym propojenim mezi sousedy (Pelanek, 2011).

Z Obrazku 1.7 je patrny princip vypoctu.
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Obrazek 1.7 - Ptiklad vypoctu shlukovaciho koeficientu pro rizné topologie sité. Plny
cerny uzel je uzel, pro ktery je shlukovaci koeficient pocitany. Prazdné uzly jsou sousedni
uzly.

(zdroj: Pelanek, 2011)

Pro sit” jako celek se pocita primérny shlukovaci koeficient. Ten dokaze rozlisit mezi

komplexni siti, kterd ho ma vyrazné vyssi, a ndhodnou siti, kde se pohybuje kolem nuly
(Obrazek 1.8) (Pelanek, 2011).
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Obréazek 1.8 - Srovnani shlukovaciho koeficientu. Carkovana ¢ara predstavuje predikei pro
Erdés-Rényiho model ndhodného grafu. Symboly ptedstavuji pomér shlukovaciho
koeficientu a primérného stupné uzlu pro realné sit€ neuronti C. elegans a védeckych praci
na Arxiv. Z grafu je vidét, ze shlukovaci koeficient umoziuje rozlisSeni obou typt site.

N znaci velikost sité. Osa y je pomér shlukovaciho koeficientu a primérného stupné uzlu.

(zdroj: Latora et al., 2017)
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1.2.3 Bezskalovitost

Pro kazdy uzel je mozné stanovit pocet hran, které do n€ho vchazi a z né¢ho vychazi. Toto
¢islo bude oznaceno jako stupeni uzlu. Pro celou sit’ je potom charakteristicka distribuce
stupiitt uzl. Pro ndhodné sité se distribuce stupnit uzlt tidi Poissonovym rozdélenim,
u které¢ho je mozné urcit charakteristickou hodnotu. Narozdil od nich vétSina komplexnich
siti mé distribuci stupiiti uzIti podle mocninného zédkona. Mocninné rozdéleni nema typické
hodnoty, ale postupné klesa frekvence vyskytu. Ridi se jim napiiklad velikost meteoritd,
zéplavy, pozary a zemétieseni. Nelze tedy najit zadny typicky uzel, ale je nékolik malo uzla
s vysokym stupn¢ a postupné klesa stupei s rostoucim poctem az na opacné stran¢ je vysoky

pocet uzla s nizkym stupném (Obrazek 1.9, 1.10 a 1.11) (Pelanek, 2011).
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Obrazek1.9 - Srovnani Poissonova a mocninného rozlozeni. Komplexni sit¢ vykazuji
rozlozeni stupnii uzlti podle mocninného zakona, ndhodné grafy podle Poissonovy
distribuce. Z grafu je patrné, Ze rozloZeni stupiili uzli lze pouZit pro jejich rozliSeni. Na ose
X je stupeni uzlu, osa y je procento uzla v siti.

(zdroj: Pelanek, 2011)
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Obrazek 1.10 - Distribuci stupné uzll je mozné zobrazovat v normalnich soutadnicich (a),

ale Castéji se zobrazuje v logaritmickych soutadnicich (b), protoze vynikne jeji ptimka. Na

obrazku je distribuce stupiiti uzl pro komplexni sit’ fidici se mocninnym zakonem. Na ose
X je stupen uzlu a na ose y pocet uzli.

(zdroj: Van Steen, 2010)
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Obrazek 1.11 — Distribuce stupiii uzlti na redlné bezskalové siti (logaritmické métitko). Na
hlavnim obréazku je analyzovéna sit’ spoluprace mezi umélci. Na vnofeném obrazku je
distribuce pro sit’ spoluprace mezi védci. Na ose x je parametr k stupenl uzlu a na ose
y pocet uzli daného stupné.

(zdroj: Caldarelli, 2007)
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1.2.4 Interagujici sité

Interagujici sit¢ (Interacting/interconnected/interdependent networks) definuji Hammoud
a Kramer (2020) jako sit¢ siti, které mezi sebou mohou interagovat (Obrazek 1.12). Jsou
formovany propojenim monoplex siti. Typickym piikladem jsou doprava, telekomunikace,
socialni sité, elektrické rozvodné sité. Je potieba je odlisit od vicevrstevnych siti (multilayer
network), které v kazdé vrstveé obsahuji stejnou skupinu uzld, ale propojenou jinymi hranami

podle ucelu vrstvy (Obrazek 1.13) (Hammoud a Kramer, 2020).

Obrazek 1.12 — Interagujici sité. A-Sit’ zobrazena jako monoplex pohled. B-Stejna
informace zobrazena jako multilayer pohled. Uzly, kter¢ patii ke stejnému systému jsou
umistény do stejné vrstvy. Déle jsou vyznaceny inter a intra hrany.

(zdroj: Hammoud a Kramer, 2020)

v2 & vl

vi @ v4 G2

Gl1

v2 vl

proj(G)

v3 v4

Obrazek 1.13 — Vysvétleni vicevrstevnych siti (multiplex graph). Uzly sité jsou
replikovany do kazdé vrstvy a hrany reprezentuji konkrétni aspekt spojeni mezi uzly, ktery
odpovida dané vrstve.

(zdroj: Hammoud a Kramer, 2020)
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Pro vysvétleni pojmu interagujici sit€¢ a vicevrstevné sit¢ je mozné pouzit ptiklad
systému hardware ve firm¢. Uzly budou vSechny HW ¢ésti — servery, pc, rootery, kabelaz,

UPS, senzory apod.

Vicevrstevna sit’ se pouzije pro zobrazeni riznych kategorii vztahti. Pro sitového
spravce je naptiklad dulezité, které systémy spolu navzijem komunikuji a vytvoii si sit
zobrazujici tyto vztahy, to bude 1. vrstva. Pro pracovnika ekonomického oddéleni bude
dalezité, které systémy jsou v majetku, které divize a v ramci dalsi vrstvy pospojuje stejné
uzly podle vlastnictvi. Tieti pohled potom mize mit pracovnik bezpecnosti, kterého bude
zajimat, jak vypadek jednoho uzlu nebo jind nezddouci udalost, mize narusit praci jinych
uzll. Tento jeho pohled, sim o sobé vyjadieny monoplex siti, zacleni jako dal$i vrstvu do

vicevrstevného grafu. Vysledkem je vicevrstevna sit’.

V Gcetnim oddéleni by ovSem mohla vzniknout potieba zachytit ve formé sité i vztahy
mezi dodavateli, vyrobci, servisem. V takovém piipad¢ by vytvoftili novou sit’ s uzly pro tyto
entity a zaradili ji jako samostatnou vrstvu, ktera by umoznovala spojeni s objekty ve vrstvé
hardware. V tom piipadé¢ by se uz jednalo o interagujici sité. Z pohledu bezpecnostniho
pracovnika nebo rizikologa by tak kazdému uzlu niZe poloZené sit¢ HW mohlo odpovidat
vice uzll v "rizikologické vrstveé". Kazdy takovy uzel by byl povazovan za jedno riziko napf.
prehtati serveru, vypadek el. proudu pro server, havarie diskového pole, zavirovani apod.
Hrany mezi uzly by potom ptedstavovaly kauzélni pficinu, kdy aktivace jednoho rizika
zpusobi aktivaci dalSiho. Proces na siti, tedy prochdzeni ptes jednotlivé orientované hrany,

je potom $ifeni domino efektu systémem.

Uvedeny priklad je samoziejmé velmi zjednodusujici. Pro t¢ely DP ma zpiisob vzniku
interagujici sit€¢ vyznam v tom, ze struktura nizSich vrstev se Casto n&jakym zplisobem
zrcadli 1 ve vysSich vrstvach. Pokud niz8i vrstva, zejména v technickych systémech,
vykazuje pritomnost zvlastnich topologickych prvki jako hubt, mostii nebo k-core, tak se

N

to milZe projevit 1 ve vrstvé vyssi naptiklad "rizikologické", popisujici Sifeni domino efektu
(Obrazek 1.14). Piikladem mohou byt sit€¢ popisujici architekturu sitovych prvka jako
rootert, serverti a koncovych stanic v IT. V DP jiz déle nejsou vicevrstvé/interagujici sité
zmiflovany a vSechny vypoCty v praktické ¢asti jsou realizovany na jednovrstevnych

modelech tedy monoplex sitich reprezentujicich "rizikologickou" vrstvu.
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vrstva primarnich objektd

Obrazek 1.14 - Predstava, jak povstava komplexni rizikologické vrstva v interagujicim
grafu. Ve spodni vrstvé uzly reprezentuji hmotné objekty, procesy a dalsi entity, které mezi
sebou maji vztahy. V rizikologické vrstveé uzly reprezentuji rizné hrozby, které jsou

------

eskalaci, domino efekt, synergické ptisobeni. Tyto vztahy jsou vyjadfeny hranami.

(zdroj: vlastni)
1.3 Grafy

Z teorie grafil jsou zahrnuty pouze pojmy, které maji bezprostiedni vyuziti v DP.

Graf G je uspotadana dvojice G = (V, E), kde V je neprazdna mnozina vrcholl a E je
mnozina hran, tedy mnozina nékterych dvouprvkovych podmnozin mnoziny V (Obrazek

1.15) (Kovat, 2021).

Obrazek 1.15 - Ukézka grafi
(zdroj: Kovar, 2021)

Orientovany graf (Obrazek 1.16) je uspofadana dvojice G = (V,E), kde V je mnozina

vrcholi, E je mnoZina orientovanych hran E € V x V (Kovart, 2021).
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Obrazek 1.16 — Orientovany graf
(zdroj: Kovar, 2021)
Kompletni (plny) graf (Obrazek 1.17) je graf na n vrcholech, n € N, ktery obsahuje

(“) hran a zna&i se Ko, (Kovai, 2021).

2
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Obrazek 1.17 — Trivialni graf a kompletni grafy
(zdroj: Kovar, 2021)

Graf na n vrcholech (kde n > 3), které jsou spojeny po fadé n hranami tak, ze kazdy
vrchol je spojen s nasledujicim vrcholem a posledni vrchol je navic spojen s prvnim
vrcholem, se nazyva cyklus na n vrcholech a znaéi se Cn. Cislo n je délka cyklu Cr (Obrazek

1.18) (Kovét, 2021).

( '3 ('.; (:1-';
Obrazek 1.18 — Cykly C3, C4, C5
(zdroj: Kovar, 2021)

Graf na n vrcholech, které jsou spojeny po fadé n—1 hranami se nazyva cesta a znaci se

P,.. (Obrazek 1.19)
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Py Py

Obrazek 1.19 — Cesty P3 a P4
(zdroj: Kovar, 2021)

Graf H se nazyva podgrafem grafu G, jestlize V(H) € V (G) a E(H) € E(G). Potom
podgraf oznac¢ujeme jako H € G (Obrazek 1.20) (Kovart, 2021).

7TE

Obrazek 1.20 — Vznik podgrafu z grafu
(zdroj: Kovar, 2021)
Indukovany podgraf I grafu G (Obrazek 1.21) je takovy graf, ktery spliuje, ze E(I)

obsahuje vSechny hrany grafu G, které jsou incidentni s vrcholy z V(I). Jinymi slovy jsou

vynechané pouze hrany, které byly incidentni s vynechanymi vrcholy (Kovar, 2021).

Obrazek 1.21 — Graf G, jeho indukovany podgraf I a podgraf H, ktery neni indukovany.
(potadi zleva doprava)

(zdroj: Kovar, 2021)
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1.4 Modely komplexnich siti a jejich vlastnosti

Pro potieby analyzy siti byla vymyslena celd fada modela. Tti z nich je mozné povazovat
za zaklad. Jednd se o Erdés-Rényiho model ndhodného grafu, Barabasi-Albertiiv model
bezskalového grafu a Watts-Strogatzoviv model grafu malého svéta. Erdds-Rényiho model
je dnes pro komplexni sit¢ jiz povazovany za piekonany a je uvadény zejména kvuli
historické kontinuite, protoze do devadesatych let to byl jediny model pro zkoumani graft,
které nebyly pravidelné. Nékteré sit¢ realného svéta mohou ale mit nahodny, nikoli

komplexni charakter.

1.4.1 Erdos-Rényiho model nahodného grafu (ER)

Erdds-Rényiho model Ize definovat tak, Ze se vezme pocet vrcholli V a stanovi se
pravdépodobnost p. Potom kazda z hran mezi dvéma vrcholy je vloZena s pravdépodobnosti
p (Pelének, 2011).

Nahodné grafy vykazuji fazovy prechod, perkolaci. Jedna se o jev, kdy pti dosazeni
dostate¢ného propojeni vrcholi dojde k pfechodu z mnozstvi rozdrobenych, vzijemné
separovanych shlukll k vytvofeni tzv. gigantick¢ komponenty, ve které¢ je vétSina uzlh
vzajemné propojena. Vyvoj tohoto jevu je patrny na Obrazcich 1.22 a 1.23. Dalsi obrazova
dokumentace popisujici zavislost vzniku gigantické komponenty na primérném stupni uzlu

je v Ptiloze P I Obrazek 1.
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Obrazek 1.22 - Vysvétleni vzniku perkolace v zavislosti na primérném stupni uzli.
Organizace klasického ndhodného grafu. PIné kruhy ukazuji propojené komponenty.
A- Situace pro primérny stupen uzlu > 1 je formovéna giganticka komponenta.

B- Pro primérny stupeii uzlu jesté nedoslo k fAzovému ptechodu a formovani gigantické
propojené komponenty. C- Zavislost relativni velikosti gigantické komponenty na
prumérném stupni uzl. Parametr q pramérny stupen uzlt.

(zdroj: Dorogovtsev, 2010)
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Obrazek 1.23 - Ukazka vzniku gigantické komponenty ve 2D jako analogie procesu
fazového prechodu na ndhodné siti. Kazdy bod miizky je zaplnén kruhem
s pravdépodobnosti p. A- Pii malém p vznikaji pouze malé klastry. B- Pfi velkém
p dochézi k perkolaci a formuje se giganticka komponenta.

(zdroj: Barrat et al., 2008)

Li et al. uvadi, ze pro typickou ndhodnou neorientovanou sit’, kterd ma distribuci stupii

fidici se Poissonovym rozlozenim plati

_ 0k @)
pk) = =

kde p(k) znaci distribuci stupiiti uzlu a symbol () znamena primérny stupei uzlu pies

vSechny uzly. Pro tuto tfidu siti potom plati, Ze pro k <1 skoro vSechny klastry maji velikost
logN. Pfi (k) =1, m4 nejvétsi klastr hodnotu N??. A teprve po prekroceni hranice k=1
nastava perkolace spojena se vznikem gigantické komponenty (Li et al., 2021).

Vsechny informace o perkolaci v pfedchozich odstavcich se tykaji neorientovanych
neukonceného védeckého vyzkumu. Za prokazané je mozné povazovat, ze tento jev existuje
1 na orientovanych grafech, ale stanoveni kritické meze je vzhledem k povaze problému
Analytické feSeni perkolace na orientovanych grafech pfesahuje moZznosti autora DP,
z tohoto diivodu v praktické ¢asti DP, vSude tam, kde je potieba pracovat s perkolaci je
pouzivan statisticky pfistup. KdyZz se provede obecné zamysleni nad problémem, tak je
patrné, ze vneseni orientace hran zptlisobi, Ze 1 uzly, které by na neorientovaném grafu byly
spojeny, se nevhodné orientovanou hranou stanou pro urcitou gigantickou komponentu
nespojenymi. Z toho plyne, Ze pro dosazeni kritické meze bude potieba vét§iho mnozstvi

hran. Pokud se tedy vezme jako kriticka mez stfedni hodnota stupné k=1, z neorientovanych
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grafil, tak dojde vlastné k predimenzovani. V takovém zjednoduseni by byla predpokladana
perkolace u grafti, v okamziku, kdy je§té nenastane. Slo by tedy o kvantitativni nepfesnost
ve smyslu, ze je uvazovano piili§ malé p, nikoli kvalitativni nepfesnost ve smyslu, ze by
takovy jev viibec nenastdval. Tato skuteCnost je dilezitd pro stanoveni omezeni metody

MENL v praktické ¢asti DP pii feSeni druhé vyzkumné otazky.

Z vlastnosti, které se vétSinou nachazi u komplexnich siti splituje Erdés-Rényiho model
pouze prumérnou délku v siti, kterd odpovida logaritmu poctu uzlt. Distribuce stupiiti uzl
spliuje Poissonovo rozlozeni, coz je zpisob, jak ji odliSit od bezskalovych siti. Shlukovaci

koeficient je vyrazné niz8i nez u redlnych komplexnich siti (Pelanek, 2011).

1.4.2 Barabasi-Albertiv model bez§kalového grafu (BA)

Za nejvice vyuzivany model v komplexnich sitich 1ze povazovat Barabasi-Albertiiv model,
protoze nejlépe vystihuje pozadované vlastnosti. Pravidla pro jeho vytvofeni jsou
nasledujici:

1. Zacne se s malym poctem vrcholi a hran.

2. Pridévaji se nové vrcholy a kazdy novy vrchol je spojen k hranami s jiz existujicimi
vrcholy. Spojeni ale neni zcela ndhodné, ale upfednostiiuji se vrcholy, které jiZ maji hodné
ptipojeni. Pravdépodobnost pfipojeni uzlu je pfimo umeérna jeho aktualnimu stupni. Tim je

dosaZena tvorba hubti (Obrazek 1.24) (Pelanek, 2011).

— Q—O O—O0
VARV Vi
O~~b Q4o IR0
\J o \
O O
t=1 t=2 t=3

Obrazek 1.24 - Zpiisob tvorby bezskalového grafu podle Barabasi-Albertova modelu pro
n0=3, m=2. V ¢ase t0 se zacne s kompletnim grafem 3 uzld. V kazdém casovém kroku je
piidan novy uzel, ktery se spojen se 2 dal§imi uzly, pfi¢emz jsou preferovany uzly
s vyssim stupném. Nové pridany uzel je vyznaceny vzdy Sed€ a nové hrany ¢arkované.

(zdroj: Latora et al., 2017)

Barabasi-Albertiv. model mé kratké cesty log N, distribuci stupné uzli podle
mocninného zédkonu a koeficient shlukovani vyssi neZ u nahodnych siti, ale niz§i nez u siti

realnych (Pelanek, 2011).
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1.4.3 Watts-Strogatzoviv model grafu malého svéta (WS)

Je to jeden z prvnich modeld, které se snazily zachytit vlastnosti realnych siti. Budovani sité
je mozné rozdelit do dvou krokli. Nejprve se vytvoii pravidelné uspofadani, a to se nasledné
procesem nahodné zmény hran ptetvoii na komplexni. Proces tvorby sité je zobrazen na
Obrazek 1.25.

1. Vezme se N vrchold. Usporadaji se do kruhu. Kazdy vrchol se spoji s K sousedy,

polovina na jedné stran¢, polovina na druhé strané.
2. S pravdépodobnosti p se existujici hrana nahradi jinou ndhodnou hranou.

V zavislosti na velikosti p se tak sit’ méni od zcela pravidelné (p=0) az po zcela
nahodnou (p=1). Mezi témito extrémy se nachdzi model, ktery se v n¢kterych vlastnostech
blizi komplexnim sitim. Konkrétné ma kratké cesty a shlukovani. Chybi bezskalova

distribuce stupnt uzli (Pelanek, 2011).

rostouci mira nahody

Obrazek 1.25 - Vznik Watts-Strogatzova modelu grafu malého svéta pro rtizné parametry
p. Parametr p urcuje pravdépodobnost, Ze hrana bude nahrazena jinou hranou.
(zdroj: Pelanek, 2011)

Pro jednotlivé modely je mozné shrnout jak dokézi reprodukovat vlastnosti redlnych

komplexnich siti v Tabulce 1.1.
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Tabulka 1.1 - Schopnost jednotlivych modeli zachytit vlastnosti realnych

komplexnich siti

prumérna délka | mocninné shlukovaci zaveér — zachyceni
cesty rozdéleni koeficient real. komplex. siti
distribuce uzli
nahodné graty | ANO NE NE NE
Erdés-Rényiho | (log N) (Poissonovo (< realné site)
model rozdéleni)
graf malého ANO NE ANO castecné¢ ANO
svéta Watts- (pti vhodném p) (pti vhodném
Strogatzoviv 1))
model
bezskalové sit¢ | ANO ANO (y=3) ¢astetné ANO | ANO nejlépe
Barabasi- (log N) (ER< BA <
Albertiiv model realné)

Poznamka: Erdés-Rényiho model (ER), Barabasi-Alberttiv model (BA), N je velikost sité
(zdroj: viastni na zdkladé Pelanek, 2011, Latora et al., 2017)
1.5 Centrality uzli

Ptedchozi ¢ast byla zaméfena vice na pohled na sit’ z ur¢itého nadhledu. Pfedmétem z4jmu
byl celek. Jestli je sit’ komplexni nebo ndhodna, jakymi parametry ji l1ze odlisit od jinych siti
nebo naopak seskupit sité z riznych aplika¢nich domén do spole¢né skupiny, aby §lo vyuzit
znalosti o sitich ziskanych v jednom oboru jejich transferem do jiného. V této ¢asti prace je
hlavnim pfedmétem zajmu zékladni jednotka sit¢ — uzel. Komplexni i ndhodna sit’ se sklada
z fady uzla, které maji v siti rizny vliv. To, jaky konkrétni vyznam mé uzel v siti je dilezité
pro pochopeni procesi, které v siti probihaji. Pro konkrétni pfedstavu je mozné si piedstavit
skupinu lidi. Pracovnik bude uzel. Hrana bude ptatelstvi s jinou osobou. V normalni skupiné
budou zastoupeni introverti, ktefi se spoji s nékolika malo uzly, primérné socialné
interagujici lidé, jejichZ pocet hran bude vyssi a nékolik extrovertl, ktefi budou maximalné
propojeni na své okoli. Jiny piiklad mize byt funkce v software, kterd je volana skoro
neustdle jako print() a naproti tomu vysoce specializovand funkce, kterd je volana
minimaln€. Intuitivné lze citit, Ze pokud v nové verzi udélaji programatoti chybu v print(),
tak tim zpusobi problém mnohem vétSimu poctu programil, nez kdyz udélaji chybu ve funkei
pouzivané minimaln¢. Poslednim ilustraénim piikladem miiZze byt sit, v niz budou uzly
jednotlivé objekty infrastruktury a orientované hrany budou zavislosti mezi nimi. Ulohou
k feSeni potom bude modelovani situace, kdy néktery prvek infrastruktury selze a je potieba
se pfipravit na mozné dopady, tedy znat co a jak bude vypadkem ovlivnéno. Znalost toho,

jestli jsou na tomto prvku zavislé pouze okolni budovy nebo se jedna o kritickou
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infrastrukturu nebo dokonce evropskou kritickou infrastrukturu je potom zcela zasadni.
Vsechny vysSe uvedené ilustrace je mozné abstrahovat na uzel, hranu, topologii a metriky
pro méfeni vyznamu uzlu bez ohledu na aplika¢ni oblast. Na vyznam uzlu pro sit’ je mozné
se divat z fady hledisek a tomu odpovida i fada definovanych metrik. Metriky dale uvadéné
pochazi z riznych zdroji. Nekteré jsou pouzivané pravidelné jako degree centrality nebo
closeness centrality. Nekteré lze najit pouze ve specializovanych zdrojich napft. prestige.
(Nazvy jsou uvadény v anglicting, protoze v ¢eském jazyce prakticky neexistuje referencni
literatura a 1 naptiklad prednaskové materialy pouzivaji anglické ndzvy. Pusobilo by

rozttisténé uvadét nekteré terminy v ¢estiné a dalsi anglicky.)

V DP jsou definovany a nasledné v praktické ¢asti pouzity: degree centrality, closeness
centrality, betweenness centrality, eigenvector centrality, katz centrality, pagerank, k-Step

Reach Centrality, in-reachable centrality, out-reachable centrality, sum-reachable centrality.

1.5.1 Degree centrality

Jedna se o zakladni centralitu, kterd je uvadéna v kazdé literatute. Barrat et al. (2008) ji
definuje na neorientovaném grafu jako soucet hran, které ptichazi do uzlu (Obrazek 1.26)
(Barrat et al., 2008). Jinymi slovy jde o pocet bezprostiednich sousedit uzlu. Vypocet l1ze

provést na matici souvztaznosti jako

Cpe (D) = X1 Ay, 3)
kde Cp¢ (i) znadi stupen uzlu neboli degree centrality uzlu i na neorientovaném grafu a Aj;
prvky matice souvztaznosti.

Aby bylo mozné provadét srovnani mezi riznymi sitémi, tak se Casto provadi
normovani degree centrality (NetworkX, 2024a) Jde tedy o pomér skute¢nych vazeb ke vsem

moznym, které mize uzel v siti vytvofit.

CDGN(i) = —CDGi(i) (4)

N-1 "’

kde Cpgy (i) znaci normovanou degree centralitu uzlu i a N pocet uzli sité.
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topologie sité degree centrality degree centrality po zméné hran

Obrazek 1.26 — Demonstrace degree centrality a jeji zmény. A — topologie sité, B — degree
centrality, C — degree centrality po ptidani hran k uzlu 5. Je patrné, Ze po ptidani hran
doslo nejvice ke zvysSeni u uzlu, kterému byly ptidany 3 hrany. Neorientovany graf.

(zdroj: vlastni)

Na orientovaném grafu je nutné vzit v tivahu orientaci hran. Mata (2020) ji definuje

jako in-degree a out-degree (Obrazek 1.27) (Mata, 2020).

Cpe(@) = Xq 4ji (5)
Coe (D) =21 Ay, (6)

Pro celkovy pocet spojii potom plati
Cp6 (D) = Cog () + Cpg (D), (7

kde CS5 (i) znaci celkovou degree centralitu uzlu i na orientovaném grafu, Cifk. (i) in-degree
centralitu uzlu i a C34(i) out-degree centralita uzlu i. P¥i¢emz Cpga CS% jsou riizné hodnoty,
protoZe na neorientovaném grafu je hrana zapoctena pouze jedenkrat, ale pokud je tataz
hrana na orientovaném grafu a je v obou smeérech, tak je zapoctena dvakrat, jednou jako
pfichozi a jednou jako odchozi. Toho Ize vyuZit a kazdy neorientovany graf 1ze pfevést na
orientovany nahrazenim hrany dvéma hranami v obou smérech.

Motivace pro takto zavedenou degree centrality je v ivaze, Ze uzly s vysokou degree
centrality jsou centralni nebo siln¢ propojené se siti a mohou takto vice pusobit na sit’.
Naopak uzly s nizkou hodnotou mohou byt okrajové. Je vhodné podtrhnout slovo mohou,
protoze napiiklad uzel typu most bude mit jednu z nejnizsich hodnot degree centrality v siti,
ale soucasn¢ bude mimotadné vyznamny. Je tedy vhodné nevychéazet pouze z numerické

hodnoty vracené analytickym programem, ale vysledek i1 vizualné posoudit.
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topologie sité in-degree centrality out-degree centrality
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Obrazek1.27 - Demonstrace rozdilu mezi in-degree a out-degree centrality A-topologie
sité, B-in-degree centrality, B- out-degree centrality. Sipkou oznacené uzly s vysokym
stupném daného typu centrality.

A

(zdroj: viastni)
1.5.2 Closeness centrality

Za zavedenim closeness centrality stoji ivaha, ze o rychlosti komunikace uzlu se zbytkem
sit¢ rozhoduje vzdalenost, kterou ma k dal$im uzlim. Mezi dvéma uzly mize byt cela fada
cest, ale nejdilezitéj$i je ta nejkrat$i. Suma nejkratSich cest k ostatnim uzlim tedy
charakterizuje polohu uzlu v siti jako celku. Zatimco degree centralita vypovida o poloze
uzlu jenom ve vztahu k nejbliz§imu okoli a zbytek siti zlistdva nezachyceny, tak closeness
centrality do sebe zanese vztah ke kazdému uzlu sité, tedy jeji informaéni hodnota by méla
byt hlubsi. Matematicky ji Barrat et al. (2008) definuje jako pfevracenou hodnotu souctu

vSech nejkratSich cest z daného uzlu ke v§em ostatnim uzlim.

)= —1 8

kde C¢(i) znaci closeness centralitu uzlu i, d(i, j) nejkratsi cestu mezi uzly i,j, a Zj;d (i, j)
soucet vSech vzdalenosti z uzlu i ke v§em ostatnim uzlim.
Nejvétsi hodnota closeness centrality tedy bude vychazet uzlim, které maji nejkratsi

cesty (Barrat et al., 2008).

Neékdy se closeness centrality normuje velikosti sité:

N N-1 9
Ce(D) = 5d (i) 2

kde N znaci pocet uzll sité a ostatni symboly jsou ve stejném vyznamu jako u vzorce (8).
Uzly s vysokou closeness centrality budou diilezité pro §ifeni informace v siti, protoze
ji dokézi rychle distribuovat. Také z pohledu robustnosti sit¢ budou dulezité, protoZe jejich

odstranéni mize znacné¢ zvysit primérnou délku sité¢ a tedy jeji schopnost reagovat. Tyto
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vlastnosti jsou dilezité¢ v kontextu modelovani rizika. Nemusi jit pouze o Sifeni informace,

ale muze se §ifit i virus, nemoc nebo nasledky nebezpecné udalosti.
Na orientovaném grafu je definovana normovana out-closeness centrality obdobné jako

. Nreachable—1
Cgut(l) = —Z#i}:j(?,lj) s (10)

kde C2"*(i) zna&i out-closeness centralitu uzlu i, Nyeqenapie POCet uzl dosazitelnych

zuzluia Zj.;d(i,j) soucet viech vzdalenosti z uzlu i ke vSem ostatnim dosazitelnym uzlim.

1.5.3 Betweenness centrality

Barrat et al. (2008) u pojmu betweenness centrality vysvétluje, Ze vySe jmenované, tedy
degree centrality a closeness centrality se zamétuji na uzly, jejichz vlastnost je dobré
propojeni bud’ se svym bezprostiednim okolim nebo se siti jako celkem. Ptehlizi, ale
topologicky dulezité hrany, které propojuji rizné oddé€lené oblasti sité (Barrat et al., 2008).
V realném zivoté by se jednalo napiiklad o lidi, ktefi jsou ¢leny rtiznych socialnich skupin
a zprostfedkuji mezi nimi komunikaci; mésta, kterd jsou dopravnimi uzly propojujicimi
rizné oblasti nebo v IT servery nebo routery spojujici oddélené sité. Tato centra jsou
kritickd, protoze jejich vypadek narusi komunikaci ne na irovni jedinci, ale na Grovni celych

&asti sité. Casto takové uzly funguji v pozici mostu.

Matematicky tuto vlastnost uchopili Freeman a Newman (Freeman, 1977; Newman,
2001) zavedenim betweenness centrality. U Barrata et al. (2008) ji najdeme definovanou
jako procento nejkratSich cest vedoucich skrz uzel k poctu vSech nejkratsich cest (Barrat et

al., 2008).

N 0] (11)
CB(l) _zsivit ost

kde o, (i) znaci pocet nejkratsich cest mezi uzly s a ¢, které probihaji uzlem v, dale ogje
pocet nejkratSich cest mezi uzly s a ¢. Je to dobfe patrné u mostu, ze vSechny nejkratsi cesty
z jedné casti do druhé casti sit€¢ musi vést pravé pies most, a tudiZz u tohoto uzlu prudce

vzroste jeho betweenness centrality (Obrazek 1.28).
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Obrazek1.28 - Demonstrace rozdilu mezi closeness a betweenness centrality. Uzly 5,6,7 se
ucastni kratkych vazeb, ale nic nezprostiedkovavaji, proto maji vyssi closeness, ale
minimalni betweenness centrality. A — topologie sité, B-closeness centrality,
C-betweenness centrality

(zdroj: vlastni)
1.5.4 Eigenvector centrality

Za eigenvector centrality (Obrazek 1.29) stoji mysSlenka, Ze neni hrana, jako hrana. Pro
ilustraci je opét uveden piiklad. Bude analyzovana lobbisticka sit. Uzly jsou lidé a hrany
vyjadiuji schopnost ovlivnit smysleni druhého uzlu. Bude existovat ¢loveék 1, ktery mé hranu
na 20 kolegt a ¢lovek 2, ktery je sice introvert, ma pouze 2 hrany, jednu na svého kolegu,
ale druhou na byvalého spoluzéaka, ktery se stal ministrem. Je jasné, Ze neni hrana jako hrana.
Eigenvector centrality je mirou, kterd odrazi diileZitost uzlu v siti tim, Ze bere v uvahu nejen

pocet sousedii dan¢ho uzlu, ale také dilezitost téchto sousedil.

Vypocet eigenvector centrality je zaloZzeny na matici souvztaznosti:

1

Ceig(i) = 1 zAijCeig(i) ’ (12)
max £

kde C,;4 (i) znaci eigenvector centralitu uzlu i, Ce;4 (j) eigenvector centralitu uzlu j,

Amax N€JVELSI vlastni hodnotu matice souvztaznosti A, Aij prvek matice souvztaznosti

Eigenvector centrality tedy pfifazuje skore kazdému uzlu v siti tak, Ze skore kazdého
uzlu je umérné souctu skore jeho sousedl. K tomu vyuzivd vlastniho vektoru matice

souvztaznosti sit¢ (Mojtaba et al., 2019).

Jednim z ptiklada, kde je tato metrika pouzita je Google PageRank algoritmus pro

hodnoceni webovych stranek. Hodnoti strdnku nejenom podle mnoZzstvi odkazl, co na
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stranku vedou, ale také podle dilezitosti téchto stranek, ze kterych vede odkaz (Suvarna et

al., 2022).

topologie sité eigenvector centrality - eigenvector centrality
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Obrazek 1.29 - Demonstrace eigenvector centrality. A-topologie sité, B-pocatecni
eigenvector centrality, C-eigenvector centrality po pfidani hrany mezi 13 a 0. Sipkou
oznaceny uzel 13 po pfidani hrany na "bohaty" sousedni uzel 0 prudce zvysi eigenvector
centrality.

(zdroj: vlastni)
1.5.5 Katz centrality

Katz centrality je rozSifenim mySlenky, kterd stdla za vznikem eigenvector centrality, Ze neni
hrana jako hrana, ale posunuta o krok dal. KdyZz bude pouzit ptiklad uvedeny u eigenvector
centrality, kde n¢kdo je spojen s hranou s ministrem, tak u katz centrality by byl
modifikovany, Ze doty¢ny znd manzelku ministra nebo bratra manzelky ministra.
V akademické sféfe by jako piiklad mohly slouzit prace, které sice nejsou Casto citovany
pfimo, ale jsou dileZité, protoZze pres nékolik krokl souvisi s Casto citovanymi pracemi.
Obecné tedy je mozné tuto katz centrality metriku charakterizovat jako variantu eigenvector
centrality, kterd zohlediiuje nejen piimé spojeni uzlu, ale 1 neptimé spojeni s ostatnimi uzly,
pricemz vzdalenéj§i uzly maji mensi vahu. V NetworkX je definovdna nasledujicim

zptisobem (NetworkX, 2024b)

Cratz (D) = @ E AijCrats () + B, (13)
]

1 14

@< Amax ' ( )

kde Cpqiz(i) zna¢i katz centralitu uzlu i, Ciq,(j) katz centralitu uzlu j, A matici

souvztaznosti grafu G s vlastnimi ¢isly A. Parametr « je tlumici faktor urcujici véhu
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vzdalenych uzlt (obvykle malé konstanta, napf. 0.1). Parametr § urcuje pocatecni vliv, ktery

déava zakladni nenulovou hodnotu i izolovanym uzlim.

Porovnanim vztahii (12) a (13) je vidét, ze pokud je f =0, a soucasné se a bude blizit

pak bude eigenvector centrality a katz centrality konvergovat.
max

1.5.6 Pagerank

Pagerank je algoritmus, ktery byl pivodné vyvinut pro hodnoceni dileZzitosti web stranek
zakladateli spolecnosti Google, Larry Page a Sergey Brinem. PageRank ptedpoklada,
ze dilezitost webové stranky je uréena poctem a kvalitou odkazii, které na ni vedou. Hlavni
myslenka je, ze odkazy funguji jako hlasy, ale ne vSechny hlasy maji stejnou vahu. Hejlova

(2015) ve své praci popisuje pagerank nasledujicim zptisobem (Hejlova, 2015)

r(P) = Xpen r(r) (13)

ve |p|
kde r(P,) znac¢i pagerank web stranky Py, r(P]) pagerank stranky Pj, kterd odkazuje na
stranku Px. |P]| Je pocet odkazll na strance Pj. B,,, je mnozina vSech stranek, které odkazuji

na stranku Py

1.5.7 Varianty reach centrality

Borgatti et al. (2018) zminuje k-Step Reach Centrality jako pocet uzli, které jsou
dosazitelné z uzlu i béhem k-krokti (Borgatti et al., 2018; Sandoval et al., 2020)

Creacn (D) = {j € G = {(i}:d(,)) < K}, (16)
kde Creachk(i) znaci k-step reach centralitu uzlu i pro pocet krok £, tedy kardinalitu
mnoziny uzll, spliiujicich vyse uvedeny vztah. Dale d (i, j) je nejkratsi vzdalenost mezi uzly
iaj.
Pokud uzly nejsou spojeny povazuje se vzdalenost d(i,j) za blizici se nekonecnu.

Protoze v knihovné NetworkX nelze pocitat s nekonecnem, je vzdéalenost nepropojenych

uzl implementovana jako 0.

Poprvé termin reach pouziva v dizertacni praci Sevtsuk (Sevtsuk, 2010). Sandoval
(Sandoval et al., 2020), ktery na jeho praci navazuje uz pouziva termin reach centrality

definovany obdobné jako u Borgattiho et al. (Borgatti et al., 2018).
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V obou piipadech, tedy u Borgatti et al. (2018) i Sandovala (2020), je ale vyuziti pouze
na neorientovaném grafu. V literatufe se nepodaftilo dohledat definici pro orientovany graf,

proto je nyni zavedeno nékolik definic nasledujicim zptisobem:

In-reachable centrality (Obrazek 1.30B) je definovana nasledujicim zptisobem

l{jeG—{i}:d(i,j)#o}l
Creachm( ) - ue {lA}] 1” ad D (17)

kde je Creachin(i) znaci in-reachable centralitu uzlu i na orientovaném grafu, j, i jsou uzly
grafu G. N je pocet uzlii grafu G. Jde tedy o pomér poctu uzlli j, ze kterych je mozné
dosahnout v orientovaném grafu do uzlu i, bez omezeni délky cesty, k maximalnimu poctu
uzla

Podobné je mozné definovat out-reachable centrality (Obrazek 1.30C) jako

Creachout (l) — |{J€G_{l1\}]f:(ll!])¢oo}|, (18)

kde Creach®"* (i) znadi out-reachable centralitu uzlu i na orientovaném grafu, j, i jsou uzly
grafu G, N je pocet uzll grafu G. Jde o pomér poctu uzll j, které je mozné dosdhnout
v orientovaném grafu z uzlu i bez omezeni nejkratsi cesty, k poctu teoreticky dosazitelnych
uzla.

Sum-reachable centrality (Obrazek 1.30D) potom je vyjadiena

Creachsum (l) = Creachin (l) + Creachmlt (i)' (19)

kde Creaen”™™ (i) znacdi sum-reachable centralitu uzlu i na orientovaném grafi.

topologie sité in-reachability centrality ) out-reachability centrality . sum-reachability centrality

N N
/\ /z \3/2
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Obrazek 1.30 - Demonstrace in a out reachable centrality. A-topologie sité, B- in-reachable
centrality. Sipkou je vyznacen uzel, ktery by se dal nazvat akceptorem, v RI by se jednalo
0 koncovou udélost ] ednoho z moin}'lch scénaft. C- out reachable centrality Sipkou j e
scénaf ale nemusi zacmat ani koncit uzlem oznacenym Sipkou, ale kterymkoh uzlem.
Metrika vypovidé o "ptevladajicim charakteru" daného uzlu.

(zdroj: viastni)
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Tyto metriky nejsou v literatufe dostupné. I v manualu pro program NetworkX je
prezentovana pouze local reaching centrality pro orientovany graf, jako procento uzld
dosazitelnych z tohoto uzlu (NetworkX, 2024c). Tedy odpovida tomu, co je zde zavadéno
jako out-reachable centrality. Zajem o opacnou stranu tedy dostupnost do uzlu i z ostatnich
uzld nebyl v literatufe nalezen. Reachability jako takova v teorii grafii je znamy a zavedeny
pojem, ale nevyskytuje se v literatufe tykajici se centralit a neni implementovéna v

softwarech pro jejich analyzu.

Z pohledu modelovani rizik je zajimavéj$i nez pouzivat k-varianty raznych typa
reachable centralit, tak jejich varianty bez omezeni délky cesty, tedy maximalni, protoze
vétSinou si analytik bude klast otazku, zda néco mtize byt pti¢innou néceho jiného, nez pouze
v kolika krocich. Neni mozné vyloucit ale ani druhou zmiflovanou moznost, zejména, kdyz
pujde o kvantitativni analyzu s vypoctem pravdépodobnosti udélosti, kde pocet kroki hraje
roli. Protoze dostupny software tyto funkce nenabizi, tak jsou pfi feSeni aplikacni ¢asti

doprogramovany.

Otazka reachability Gzce souvisi s pojmem troficka Groven (trophic level). Pojem byl
zaveden nejprve v ekologii Lindemanem (Lindeman, 1991) a vyjadfuje skutecnost,
ze nékteré organismy jsou v dolni ¢asti potravniho fetézce, zatimco jiné organismy se jimi
zivi a jsou na vysSich stupnich. Pojem se ujal v obecné analyze orientovanych siti. V oblasti
modelovani rizik je moZzné si predstavit jeho vyuziti v tom, Ze uzly, které se nachazi
v nizkych trovnich jsou primarné zdroji nebezpeci, zatimco uzly nachazejici se zcela nahote
jsou akceptory nebo nasledky a uzly mezi nimi jsou vice ¢i méné v pozici obou dvou
moznosti, podle své pozice. Pozice uzlu je potom pocitana jako bezrozmérné ¢islo pomoci
riznych algoritmil, pficemz existuje vice definici napf. Mean trophic level, Fractional

trophic level (Obrazek 1.31) (Pauly a Palomeras, 2005).
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Obrazek 1.31 - Pozice druhu zobrazena v potravnim fetézci na zaklad¢ fractional trophic
level. Hrany mezi uzly vyjadiuji vztah kofist — potrava. Osa y znazorfiuje trovei trophic
level.

(zdroj: Isha et al., 2018)

Vypocet trofické trovné byl definicné omezen na acyklické grafy, coz v ekologii
nedélalo problémy, protoze u biologickych druhil je jasn€ vymezeno, kdo je potravou a kdo
lovcem. Jinak je tomu ale v dalSich oborech véetné R, kde se naopak zp&tnovazebni smycky
vyskytuji bézné. Tento nedostatek odstranil Moutsinas, ktery zavedl pojmy generalised
trophic levels a graph hierarchy, kterymi umoznil pouziti na orientovanych grafech bez
omezeni (Moutsinas, 2019). To otevielo cestu 1 k nékolika aplikacim v modelovani rizik, jak
je ukazano v literarni reSersi v kapitole 1.7 na str. 51. Souvislost s reachability centrality je
v tom, Ze oba pfistupy hodnoti pocet uzld, ze kterych se 1ze do daného uzlu dostat a pocet
uzl, které naopak Ize navstivit z daného uzlu a tim popisuji vyznam uzlu v ramci dané sité.

Lisi se vSak zplsobem vypoctu, kdy vypocet generalised trophic levels je nepomérné

vvvvvv

1.6 Vybrané vyznamné topologické prvky

Mezi vyznamné topologické prvky na siti je mozné zafadit most, hub a K-core.
Ve specializované literatuie zabyvajici se komplexnimi sitémi nebo teorii grafii je mozné

najit 1 dalsi.
1.6.1 Most

Jako most (bridge) (Obrazek 1.32) se oznacuje uzel, ktery propojuje dvé jinak oddélené casti
sité. Horak (2024) uvadi, Ze se jedna o uzel, ktery ma nejvyssi betweenness centralitu, a pres

ktery prochéazi cesty mezi vSemi dvojicemi uzld z obou ¢asti. Pasobi tak jako zéavora,
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propojeni nebo zprostfedkovatel roli (Hordk, 2024). Uk4zka mostu na realném ptikladu je

v Priloze P I Obrazek 2.

Obrazek 1.32 - Ukdzka mostu. Kruhy znazornuji 2 segmenty site, které jsou propojeny
pomoci mostu A.

(zdroj: Hordk, 2024)
1.6.2 Hub
Hub (Obrazek 1.33) vznika jako typicky prvek v bezskalovych sitich, protoze uz z jejich

definice obsahuji velmi malé mnoZzstvi uzld, které maji mimotadné vysoky stupeni. Tyto uzly

se potom oznacuji jako hub.

o

Obrazek 1.33 - Ukazka hubu. Cervené oznaceny uzel piedstavuje hub, tj. uzel s vysokym
stupném konektivity na své okoli reprezentované modrymi kruhy.

(zdroj: University of Minnesota, 2024)

1.6.3 K-core

V teorii grafl je jako K-core grafu oznacen takovy maximalni podgraf, ve kterém ma kazdy
vrchol alespoil stupenn K. Jinymi slovy kazdy uzel patfici do k-core musi byt spojen
minimalné s & jinymi uzly, které rovnéz patii do k-core (Malliaros et al., 2020).

Nejsnaze se to vysvétli na prikladu Obréazek 1.34. Na Obrazku 1.34 - A je zadana topologie
sité, jejiz k-core je cilem urcit. Existuje vice algoritma, které 1ze uzit. Zde je predveden
pruning algoritmus. Ur¢it 1-core je snadné, jsou to zluté se stupném 1 (Obréazek 1.34B). Ty

se odstrani. Uzly 2 a 10 jsou jednozna¢né v 2-core, protoZe nemohou udélat vic nez 2 hrany
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a l-core je jiz odstranéné. Uzel 12 m4 sice stupenn 3, ale jedna z hran vede k uzlu 10, takze
také nemuize pattit do 3-core. Uzel 9 ma také 3 hrany, ale nedokéaze vytvofit 3 spoje s 3-core,
protoze jedna vede k 12. TakZze je rovnéz v 2-core. Prubézny vysledek je na Obrazek 1.34C.
Dalsi uzly uz nejde timto zplisobem zaradit do 2-core. 2-core se odstrani. Zbyva potencialné
3-core. Pfi kontrole je vidét, ze kazdy uzel ma 3 hrany spojujici ho s ostatnimi uzly v 3-core,

takze spliiuje definici (Obrazek 1.34D) (Orakzai, 2023).

Velikost K-core je potom definovana jako nejvétsi k, pro které jest¢ K-core v grafu

existuje (Orakzai, 2023). V piikladu na Obrazku 1.34 je to 3.

Obrazek 1.34 - Zptsob nalezeni k-core pomoci pruning algoritmu. A- ptivodni sit’ pro
analyzu. B-vyznaceni uzla 1-core. C- vyznaceni uzll 2-core. D-vysledné 3-core jadro.

(upraveno podle Orakzai, 2023)

K-core ma nékolik vlastnosti, které jsou zajimavé pro sitové analytiky. K-core
identifikuje nejvice propojeny podgraf v ramci vétsiho grafu, od toho je ostatné odvozeny
jeho nazev. Piirozené tak identifikuje nejvice propojené centralni uzly, které maji nejvetsi
vyznam v siti. Velikost K-core je rovnéz ve vztahu k poc¢tu hran, které je potieba odstranit,
aby se jadro sité rozpadlo do mensich ¢asti (Orakzai, 2023). Schopnost efektivné prerusovat

vazby je vyhodna pro preruseni domino efektu v rizikologické vrstve.
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1.7 Aplikace komplexnich siti v modelovani rizik

Vyuziti komplexnich siti pro modelovani rizik se objevuje v obdobi poslednich 20 let,
pricemz postupné tento pfistup nabyva na sile v souvislosti s transferem vysledkt vyzkumu
z oblasti teoretické informatiky.

V roce 2022 publikovali Han et al. (2022) zpravu o vytvofeni nového systému
hodnocenti rizik tykajicich se méstskych podzemnich prostor. Tyto prostory se s rozvojem
urbanizace stavaji gigantickym komplexnim systémem. Nova metoda E-CN-TOPSIS
zapliiuje mezeru v metodach, kdy dosavadni metody se zamétovaly na posuzovani objektu
jako celku a chybéla metoda pro posuzovani objektii s komplexni vnitini strukturou. Soucasti
vyvoje metody byla mimo jiné konstrukce sit¢ rizikovych fetézcl podzemnich prostor
obsahujici 201 rizikovych uzll na zakladé skute¢nych piipadi. Nové vyvinutd metoda byla
pouzita pro analyzu 16 hlavnich mést ve tiech hlavnich ekonomickych okruzich Ciny (Han
et al., 2022). Piiklad podzemnich prostor a ziskanou sit’ zobrazujici rizikové fetézce pro

takové prostory je moZné si prohlédnout v Ptiloze P II Obrazky 1 a 2.

Zhixin et al. (2021) na konferenci IAEAC referovali o vypracovéani systému opatieni
pro snizovani rizika havarii na odkalisStich. Na ptikladu havarie protrzeni hraze odkalisté
vytvoftili komplexni sit’ vyvoje rizik. Tuto nasledné analyzovali za pomoci metrik centrality
sité a interference sité. Vysledky studie ukdzaly, Ze klicovymi nebezpecimi v procesu vyvoje
rizik v odkalistich jsou nékteré uzly s vysokou betweenness centrality (Zhixin et al., 2021).

Sit’ rizik na odkaliStich je v Ptiloze P II Obrazek 3.

Tao et al. (2018) zkoumali zranitelnost mimotadné rozsahlého méstského dopravniho
systému zaloZeného na komplexni siti a topologickém potencidlu. Narustajici dopravni
zacpy a nehody jsou klicovym problémem dopravniho primyslu. Podle nich stavajici
metody neposkytovaly dostateCnou shodu mezi piedpovédi a realnym monitoringem,
protoze byly zaloZeny pouze na statistickych charakteristikach. V nové navrzeném modelu
integruji komplexni sit’” a topologicky potencidl. Abstrahovali silniéni sit’ do topologie
komplexni sité. Abstrahovani dopravni sit¢ do komplexni sité se ukdzalo jako vysoce
efektivni metodou zpracovani, kterd poskytla novy pohled a metodu pro studium
zranitelnosti dopravni sité (Tao et al., 2018). Ptiklad dostupnosti dualezitych dopravnich

prvki jako tunell a mostl je na Obrazku 4 v Ptiloze P II.
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Ve své praci Exploring Network Analysis for Urban Planning and Disaster Risk
Reduction in Informal Settlements: Cases From Honduras, Jamaica, and Peru Sandoval et
al. (2020) provadi analyzu uli¢nich siti pomoci grafové analyzy. Pouzivaji index Reach
centrality. Pomoci néhoz identifikuji kli¢ové uzly nebo cesty, které¢ mohou byt kritické pro
obyvatele po katastrofach, protoze jsou strategicky umisténé z hlediska dostupnosti.
Navrzend metodika ma potencial zlepSit rozhodovani v oblasti izemniho planovani ve
vztahu ke sniZzovani rizika katastrof (Sandoval et al., 2020). Jedna se o jednu z mala praci,

ktera pouziva reach centrality. Ptiklad vystupu je na Obrazku 5 v Ptiloze P II.

V roce 2018 vyuzili Huafu a Youhong (2018) teorii komplexnich siti pro modelovani
systému evakuace osob. Konkrétné modelovali proces kaskadového selhani. Vysledkem
bylo zjisténi, Ze pfi interakei lidi fidicich proces evakuace se subjekty evakuace, staci na
pocatku drobné selhdni, které se domino efektem S§ifi po celém systému. Modelovani
vysledkem bylo konstatovani, ze 1ze domino efekt ucinné prerusit a zlepsit proces evakuace

cilenymi zasahy do obou subsystémut (Huafu a Youhong, 2018).

Velmi zajimavy je ptistup Buldyreva et al. (2010), ktery narozdil od vétSiny praci,
se nezam¢til na bezpecnost v jedné komplexni siti, ale zabyva se vzajemnou interakci dvou
siti. Prace je zaloZena na datech o vypadku elektrické sité v Italii v roce 2003. Rozsahly
blackout byl zptisobeny interakci elektrické rozvodné site¢ a Internetu. Na pocatku byl
vypadek elektrarny, ktery zptsobil vypadek fidicich center zavislych na Internetu a to zase
zpisobilo vypadek dalSich elektraren. Kazda z téchto siti sama o sobé je komplexni siti
(Buldyrev et al., 2010). Zobrazeni modelu blackoutu v Italii v roce 2003 jako interakce mezi

elektrickou rozvodnou siti a Internetem je na Obrazku 6 v Ptiloze P II.

Jednou z rannych praci na téma stability a bezpecnosti provozu bezskalovych siti je
Cohenovo a Erezovo (2000) studium zavislosti odolnosti Internetu proti nahodnym
vypadkim v roce 2000. Pracovali s teorii perkolace, pro pfevod sité z funkéniho do

dezintegrovaného stavu (Cohen a Erez, 2000).

Motter a Lai (2002) ve svém ¢lanku Cascade-based attacks on complex networks
zkoumaji citlivost komplexnich siti, ve kterych probiha tok fyzikalnich veli€in, vii¢i itokiim
spocivajicim v ptetizeni nekterého z uzli. Prikladem takovych siti miize byt Internet nebo
energetické sit€¢. Pokud se zatizeni mtize pielévat z jednoho uzlu do dalSich, tak staci ke
spusténi kaskadového efektu pretizeni jediného uzlu. Zjisténi, Ze heterogenita téchto siti je

¢ini obzvlasté zranitelnymi vic¢i utokim (Motter a Lai, 2002) je pouze jednim z thla
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pohledu. Motter a Lai (2002) pfedpokladaji utok na takovouto pfenosovou soustavu.
V soucasné dob¢, kdy je do sité pripojovano stale vétsi mnozstvi malych zdroji energie
s velmi kolisavym vykonem zavislym na pocasi, je potfeba se zamyslet i nad dusledky
neumyslného pietizeni nékterych ¢asti site.

Za dnes klasickou praci v oboru komplexnich siti je mozné povazovat ¢lanek Reki et
al. Error and attack tolerance of complex networks (Reka et al., 2000). Barabasi, ktery je
spoluautor tohoto ¢lanku objevil v roce 1998 bezskalové sit¢ (Barabasi, 2024). Ve zminéném
¢lanku se autofi zabyvaji bezSkalovymi sit€émi obecné, bez ohledu na oblast jejich ptivodu.
Dochazi ke zjisténi, ze slozité komunikaéni sité vykazuji ptekvapivy stupen robustnosti, kdy
klicové komponenty pravidelné selhavaji, lokalni poruchy vsak jen ziidka vedou ke ztraté
globalni schopnosti sit¢ pfenaSet informace. To vSak neni zadarmo. Cenou, kterou takova
sit’ plati za odolnost vii¢i chybam je extrémni zranitelnost vici atoktim. Pfichazi s poznanim,
7ze vysoka tolerance chyb a soucasné zranitelnost viici Gtokim je obecnou vlastnosti
komunikacnich siti (Reka et al., 2000). Vysledky jsou v Ptiloze P II Obrazek 7. Z pohledu
rizikologie se jedna o zdsadni poznatek. Architekt ndvrhu nového systému musi pamatovat

na vhodnd opatfeni snizujici moznosti itoku napt. redundanci uzlii typi most nebo hub.

V ramci hodnoceni sit¢ je jednim z pouzivanych pojmi troficka koherence (trophic
coherence), kterd slouzi jako méfitko toho, jak dobie Ize sit’ rozd€lit na diskrétni Grovné.
Pojem mimo jiné vyuzil Pagani et al. (2019a) ve vyzkumu odolnosti Zelezni¢ni sité
v Londyné a na vnitrostatnich linkach v praci Resilience or robustness: identifying
topological vulnerabilities in rail networks (Pagani et al., 2019a). Vénuje se predpokladu, ze
topologie sit¢ ma zasadni vliv na kaskadové §ifeni po siti. Dochazi k zavéram, ze cestou ke
zvySeni odolnosti sit€¢ je omezeni zpétnovazebnich smycek. V jiném typu siti tvofeném
napiiklad distribu¢ni siti se bude Sifit jiny efekt. Grafické zndzornéni pipeline analyzy
a n¢které z vysledki této prace je v Pfiloze P II Obrazek 8 a Obrazek 9. Pagani et al. (2019a)
zjistili, Ze feSeni probléml pomoci modelovani siti je fadove Casové i financn€ méné narocné
oproti jinym typtim modell napt. modeliim zaloZenych na agentech.

Pagani et al. (2019b) se vénuji v Quantifying Resilience via Multi-Scale Feedback
Loops in Water Distribution Networks (Pagani et al., 2019b) kritické infrastruktutfe v podob¢
distribucni sit€ vody. Narozdil od vétSiny zminénych praci, které jsou zaloZené na riznych
centralitdch, rozpracovava Pagani et al. (2019b) podobné jako v ptedchozi préci, vliv
zpétnovazebnich smycek. K analyze zpétnovazebnich smycek pouziva trofickou koherenci.

Jednim ze z&vérl je, ze pfitomnost zpétnovazebnich smycek zvySuje riziko nestability
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systému jako celku. Grafickd dokumentace je v Ptiloze P II Obrazek 10 a Obrazek 11.
Koncept trofické koherence se pouziva dale v celé fad¢€ praci zamérenych na Sifeni epidemi,
coz je mozné nahliZzet rovnéz jako téma blizké rizikovému inzenyrstvi, 1 kdyZz jsou to prace

z jiného oboru.

V praci Node-Level Resilience Loss in Dynamic Complex Networks Moutsinas a Guo
(Moutsinas a Guo, 2020) hledaji ptistup, jak na zéklad¢ statistickych dat o topologii sité
odhadnout odolnost jednotlivych uzld. Vysledkem je algoritmus, ktery s 98 %
pravdépodobnosti dokaze identifikovat zranitelné uzly. Prace je zminéna i v pirehledovém
review Multiplex networks in resilience modeling of critical infrastructure systems:
A systematic review z roku 2024, kde Wang et al. (2024) podévaji souhrnny piehled
o soucasném stavu poznani pii vyuziti vicevrstvych siti pro modelovani odolnosti kritické
infrastruktury (Wang et al., 2024). Obrazova dokumentace je v Ptiloze P II Obrazek 12.
Dochéazi k zavéru, ze vzhledem k tomu, ze kriticka infrastruktura tvofi pfirozené site, které
jsou na sob¢ vzajemn¢ zavislé, tak jsou vicevrstevné sité idealnim modelovacim nastrojem.
Ptesnéji vyuzivaji multiplex network, které jsou charakteristické tim, ze v kazdé vrstvé maji
stejnou mnozinu uzli, ale 1i$i se hranami. Rozd¢€luji systém do 4 vrstev, 1. kde je fyzické
propojeni, 2. kde je zavislost typu zasobovani, 3. zachycujici abstraktni vztahy jako je lidska
spoluprace a nakonec 4. vrstvu syntetickou zalozenou bud’ na Erdés—Rényiho modelu
nahodné¢ sité nebo Barabasi-Albertové modelu. V dob& psani DP se jedna pravdépodobné

o jeden z nejpokrocilejsi ptistupt pro modelovani rizik ve spojitosti s vyuzitim siti.

Jak je vidét z prehledu praci, které obsahuji domino efekt a komplexni site, tak naprosta
vetSina z nich se zamétuje na udrzeni n¢jakého typu site¢ v chodu nalezenim prvki, které
maji na sit’ vyznamny vliv a analyzou procesu na siti. Pouze jedna prace se zabyva interakci
mezi sittmi dvou druhli a dvé prace, obé vzniklé az v poslednich letech, se zabyvaji
kombinaci rizik vice typu tak, jak to odpovida diive vysvétlené predstavé vrstvy

"rizikologické" sité.

Z Ceskych autori je mozné odkazat na Pacindovu metodu KARS (Pacinda, 2007).
I kdyz Pacinda (2007) nikde neuvadi pojem komplexni sit, tak jim zavedené metriky
odpovidaji pojmim in-/out-degree centrality, které se ve vyzkumu siti pouzivaji. Soucasné
se zabyva nikoli jednim typem rizika, ale jeho sit’ je popisem vztahli mezi riziky, které hrozi
systému. Hodnoceni je potom provadéno na kvalitativni urovni. Pacinda (2007) se snazi
svou metodou KARS, poskytnout managerim nastroj pro prioritizaci rizik, posouzenim

jejich vyznamu pro sit’ jako celek.
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Zvlastni postaveni v tomto vyctu vyzkumnych praci pfislusi dvéma navrzenym
postupiim pro umisténi mitigacnich bariér v chemickém pramyslu, které vyuzivaji
topologickou analyzu grafu. Jedna se o text Khakzada a Renierse (2015) Using graph theory
to analyze the vulnerability of process plants in the context of cascading effects (Khakzad
a Reniers, 2015) a na né€ navazujici praci Zhanga et al. (2024) Optimizing safety barrier
allocation to prevent domino effects in large-scale chemical clusters using graph theory and

optimization algorithms (Zhang et al., 2024).

Prace Zhang et. al. (2024) se dotyka vech ti vyzkumnych otazek. Resi problematiku
umisténi bezpecnostnich bariér s cilem snizit pravdépodobnost vzniku domino efektu pozaru
mezi zasobniky v petrochemickém primyslu (Pfiloha P IT Obrazek 13A). Za timto tcelem
Zhang et al. (2024) vytvotili vicestupniovy model, ktery v prvnim stupni provadi rizikovou
analyzu zaloZenou na vytvofeni komplexni sit¢ tvofené zasobniky jako uzly a hranami
urcujicimi moznost Sifeni pozéaru (Ptiloha P II Obrazek 1.3B). Pro ohodnoceni jednotlivych
uzlii vyuZzivaji metriku closeness out centrality C2*. Ve druhém stupni modelu vyuZivaji
geneticky algoritmus k hledani optimalni polohy mitigac¢nich bariér. Kromé polohy je mozné
ménit 1 formu bariér (rizné formy sprinklerii apod.). Jedna se o mnohorozmérny
optimaliza¢ni problém. Krom¢ ucelové funkce obsahujici hodnotu snizeni rizika zavadi
i ekonomické kritérium. Takové kritérium by mél obsahovat kazdy v praxi upotiebitelny
model, protoZe organizace vzdy fesi riziko ve vztahu k nakladim. Zhang et al. (2024)

kvantifikuji riziko soustavy jako celku, aby mohli posoudit jednotlivé varianty feSeni. Zavadi

proménnou risk reduction R,.4, definovanou jako

Rrea = ZierFi - (C&°°(0) — € (D), (20)

kde R,.qznadi snizeni rizika, C2"°(i) out-closeness centralitu uzlu i pred zavedenim
mitigaéniho opatieni, C2"'(i) out-closeness centralitu uzlu i po zavedeni mitigacniho

opatfeni a E; ztratu na zasobniku i.

Zavorka potom urcuje pokles degree out-closeness centrality pro zasobnik i zavedenim
bariéry (Zhang et. al., 2024). Z definice je patrné, Ze takto stanovené riziko bere v tivahu
kazdy zasobnik pouze jedenkrat a nedostate¢né zohlediuje dvé kli€ové vlastnosti souvisejici
s domino efektem. Prvni je stupeii zapojeni kazdého uzlu do vSech moznych cest. Druhd
vlastnost je, kam az $ifeni mize sahat. Metrika C2"* sice v sobé& obsahuje informaci o tom,

jak rychle lze z uzlu i dosahnout ostatni uzly, ale nejedna se o explicitni vyjadfeni. Informace

o tom, na jakych cestach potom stoji uzel i absentuje zcela, protoze misto closeness je
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pouzita out-closeness. V modelu Zhanga et al. (2024) neni tedy explicitné¢ zachycen rozdil
mezi situaci, kdy uzel zasobnik i spusti pozar pfimo na nékolika dalSich zasobnicich a tim
situace kon¢i a pfipadem, kdy z téchto zasobnikl se pozar §iii na dalSich a dalsi zasobniky.
Tato informace je zachycena pouze nepfimo v implicitni formé skrze centralitu. Reeni prvni
vyzkumné otdzky VO1 této DP je zaméfeno mimo jiné pravé na odstranéni tohoto
nedostatku. V jejich pfistupu je vSak patrné vylepsSeni oproti pfistupu Khakzada a Renierse
(2015), na které navazuji. Khakzad a Reniers (2015) nepouzivaji Zadnou syntetizujici
proménnou a pouze srovnavaji hodnoty jednotlivych centralit v tabulce (Khakzad a Reniers,
2015). Je jasné, ze u Zhanga et al. (2024) byla zména v pfistupu vynucena tim, Ze pouziti
genetickych algoritmli vyzadovalo transformaci této skupiny hodnot do jediného parametru,

aby Slo definovat ucelovou funkci.

Praci Khakzada a Renierse (2015) je mozné povazovat za prikopnickou ve vyuziti
teorie grafii a metrik komplexnich siti pro modelovani domino efektu. Vytvoftili model,
v némz zéasobniky pro skladovani paliva modeluje jako uzly a pro nalezeni zranitelnosti
v ramci Sifeni domino efektu v jeho modelu pouzivd ohodnoceni pomoci closeness

a betweenness centrality (Khakzad a Reniers, 2015).

1.8 Genetické algoritmy jako nastroj optimalizace komplexnich siti

Jak nazev napovida je princip genetickych algoritml (GA) zaloZeny na inspiraci z genetiky.
GA jsou soucasti evolu¢nich heuristickych metod optimalizace. Je mozné je zaradit jako
ttidu algoritm® um¢l¢ inteligence. Aplikace GA je vSude tam, kde je obtizné nebo nemozné
ziskat feSeni analytickym zptisobem. GA jsou idealni volbou na prohledavani rozsahlych
stavovych prostorli v nichZ nachéazi suboptimalni feSeni. Pokud vezmeme stavové prostory
¢itajici 10" feSeni, kde n bude nabyvat hodnot v fadech desitek, tak neni v moZnostech
soudasné védy nalézt optimalni feseni. Resitel ma tedy pouze dvé moznosti, bud’ rezignovat
na feSeni problému nebo se spokojit s nejlepSim feSenim dosazitelnym v piijatelném case
(Gridin, 2021).

Pro ziskéni alespoii zakladni ptedstavy, tak odhad poétu atomid ve vesmiru je 10%
(Knihovna Matematicko-fyzikalni fakulty UK, 2012). Pocet cest v Problému obchodniho
cestujiciho je urcen faktoridlem poctu mést (Hoos a Stutzle, 2005), takze pro n=70 mést je
fadové 10'%, tedy toto ¢islo o mnoho fadil presahuje. Pii stafi vesmiru 13,8 miliardy let, coZ

odpovidd ~ 4,35x10'7 sekund je vidét, ze hledani optimalniho feSeni hrubou silou by
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presahlo dobu existence vesmiru. Z prace Stranské (2012) je patrné, ze presto GA poskytuji

ptijateln¢ dobré feSeni v rozumném case (Stranska, 2012).

Princip GA je relativné jednoduchy. Zakladni pojmy jsou jedinec, populace, kiizeni,
mutace, tcelova funkce. Gridin (2021) popisuje princip GA nasledujicim zptisobem. Jedinec
predstavuje jedno feSeni, jehoz parametry jsou vhodnym zplsobem zakddovany do
chromozomu. Chromozom je mozné si predstavit jako vektor hodnot. Podle toho, jestli jsou
parametry typu float nebo z mnoziny {0, 1} je mozné rozliSit realné nebo binarni GA.

Ptipadné je mozné mit smiSeny typ parametri.

Jednotliva feSeni se tedy liSi konkrétnimi hodnotami parametrii. Mnozina feSeni
v jednom cyklu se nazyva populace. U kazdého feSeni je nutnou podminkou, aby Slo
jednoznac¢né urcit, jak je dobré. Je tu tedy pozadavek na moZnost sefadit feSeni podle kvality.
K tomu slouzi ucelova funkce (fitness), kterd ptifadi kazdému feSeni redlné cislo jako

ohodnoceni.

V kazdém cyklu feSeni se ohodnoti vSechna feSeni. Existuje cela Skadla moznych
zpiisobll, jak postupovat dal. Obecné, nejjednodussi feSeni vypada nasledovné. Pfedem se
zvoli urcité procento nejlepsich feseni. Ty se vezmou a provede se kiizeni. To spociva v tom,
ze ze 2 teSeni, kterd se oznaci jako rodiCovskd se vezme Cast feSeni a vzajemné se
zkombinuji. Tim vznikne novy jedinec do dalSi populace. KfiZzeni se provadi s urCitou
pravdépodobnosti, proto se do dal$i populace dostanou z piedchozi populace i jedinci
neupraveni. Kromé& kiiZeni se jeSt¢ s pfedem stanovenou pravdépodobnosti provadi nad
jednotlivymi parametry ndhodna zména hodnoty. Toto se nazyva mutace. Mutace je hlavnim
zdrojem variability pro populaci. Celkové zalezi na nastaveni vSech pravdépodobnostnich
parametri, jak rychle bude feSeni konvergovat. V piipadé¢ potfeby je mozné omezit mutace
pouze na uréité lokusy (Obrazek 1.35). Re$eni probiha tak dlouho, neZ je nalezeno vhodné
feSeni podle vstupnich omezeni nebo kiivka fitness uz nevykazuje zadné zlepSeni nebo je

dosazen vymezeny Cas (Obrazek 1.36) (Gridin, 2021).

Implementaci pro pouziti v python programu existuje celd fada. Jedna z dobrych
moznosti je PyGAD, kterd se vyznacuje rychlou kiivkou uceni, takze je vhodnym feSenim
1 pro uzivatele, ktery se nespecializuje na GA. PyGAD je open-source knihovna jazyka
Python pro tvorbu genetického algoritmu a optimalizaci algoritmi strojového uceni.

(PyGAD, 2024)
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Obrazek 1.35 - Vizualizace pocatku béhu GA. A — Vygenerovani pocatecni populace.
KaZzdy barevny chromozom reprezentuje jedno feseni, tj. jedince populace. B- Jedinci jsou
sefazeni podle hodnoty ucelové funkce a do dal$iho kroku postupuji pouze ti s dostate¢né
vysokym fitness. C- Cést jedincti postupuje beze zmény a &ast vznikne procesem kiizeni
z rodicovskych jedinct. Neni zakreslena mutace.

(zdroj: Maxfield, 2020)
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Obrazek 1.36 - Typicky prubé¢h fitness kiivky pti pouziti GA. Se zvySujicim se poctem
generaci se zpomaluje narist fitness. Zastaveni algoritmu je pfi dostatecné malé zméné
fitness nebo pii dosazeni maximalniho ¢asu vypoctu.

(zdroj: Odeh et al., 2006)

Vyuziti evoluénich algoritmi implementovanych napiiklad jako genetické algoritmy je
sice zavedenou optimaliza¢ni metodou, ale do oblasti modelovani v rizikovém inZenyrstvi
se dostava se zna¢nym zpozdénim. Jak uvadi Yuan et al. (2023) je v ramci komplexnich
systému slozité stanovit rozmisténi bezpecnostnich bariér vzhledem k velkému rozsahu
stavového prostoru vSech feseni. Z tohoto ditvodu namisto uplného prohleddvani stavového
prostoru feSeni pfichazi s hledanim suboptimalni strategie pomoci genetickych algoritmil

(Yuan et al., 2023). Zhang et al. (2024) vyuzivaji tohoto ptistupu jako druhého stupné svého
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modelu, kdy propojuji vyuziti grafového ptistupu k rizikové analyze s vyuzitim genetickych
algoritmu, které jsou umistény nad nim. Potom optimalizuji umisténi bezpecnostnich bariér
tak, aby maximalizovali redukci rizika pii zachovani podminek ekonomické efektivity

(Obrazek 1.37) (Zhang et. al., 2024).
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Obrazek 1.37— Cerna kiivka zobrazuje nardst benefitu Ryeq sniZeni rizika popsaného
vzorcem (20) (odpovida funkci f1) v zavislosti na velikosti rozpoétu. Cervena kiivka
popisuje zavislost mezi snizenim Cou centrality a velikosti rozpoctu. Funkce f1 je
maximaliza¢ni a je pouZita jako fitness funkce. Optimalizace topologie umisténi bariér
byla provedena pomoci genetickych algoritmi

(zdroj: Zhang et. al., 2024)

Na tyto ptiklady z oblasti chemického priimyslu je mozné nahliZet jako na specidlni
aplika¢ni pfipady. V obecnosti 1ze formulovat otazku, jak vyuZzit evolu¢ni techniky pro
prioritizaci feSeni, tedy kolik a které zdroje rizika upfednostnit pfi snizovani rizika systému
jako celku. Publikované prace se zaméfuji na chemicky primysl z divodu zavaznosti
havarii, které v ném mohou nastat. Ale uplatnitelnost tohoto pfistupu je obecna

od strojirenstvi, elektrotechniku az po vyvoj software.

1.9 Monte Carlo Markov Chain

V pftipad¢, Ze je potieba se zabyvat spojitou nahodnou veli¢inou lze pouzit jeji distribucni
funkci a spocitat piislusny integral pro ur¢eni pravdépodobnosti, Ze hledana veli€ina se bude
nachdzet v ur€itém intervalu. Situace se zacind zna¢n¢ komplikovat, pokud je feSen domino
efekt, protoze kazdy uzel sité pfedstavuje sdm o sobé jednu ndhodnou veli¢inu. Urceni
sttedni hodnoty ztraty na takovéto siti je potom vicerozmérny problém, ktery je mozné

popsat tak, ze kazdému uzlu odpovida jedna osa nezavisle proménné urcujici distribuci
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pravdépodobnosti, ze se uzel dostane do jednoho z moznych stavii a zavisle proménna bude
predstavovat ztratu, kterou utrzi sit’ jako celek. Pro vypocet stiedni hodnoty této ztraty je
tedy potieba spocitat hyperprostor pod touto "plochou". A to 1ze pouze numericky. Zde je
mozné vyuzit Monte Carlo Markov Chain (MCMC), které byly vyvinuty pravé pro vypocet
vicerozmérnych integrali.

Markoviv fetézec je matematicky proces, ktery prechdzi z jednoho stavu do druhého.
Klicovymi vlastnostmi Markovova procesu jsou jeho ndhodnost a to, ze kazdy krok procesu
je "bez paméti". Jinymi slovy, budouci stav zavisi pouze na aktualnim stavu procesu, nikoli
na minulosti. Princip MCMC tedy spoc¢ivd v ndhodné prochdzce po vétvich v acyklickém
orientovaném grafu, kde hrany maji vlastnost vyjadiujici pravdépodobnost prichodu danou

vétvi. Graficky je to mozné vyjadfit jako na Obrazku 1.38 (Columbia University, 2022).

Obrazek 1.38 - Pfechod mezi stavy si pit MCMC. KrouZky reprezentuji uzly. Hrany maji
pravdépodobnost pifechodu do dalsiho uzlu. Na obrazku je implementace umoziujici
nadhodnou prochazku vzdy do pravé jednoho dal$iho uzlu, proto je soucet
pravdépodobnosti 1.

(zdroj: Columbia University, 2022)

Zatimco pii MCMC se piechod z uzlu s; do uzlu s; fidi pravdépodobnosti umoZiujici
vybér jediné hrany, tak v ptipadé¢ domino efektu je predpokladana, pti kvalitativnim feSeni,
ta nejhorsi varianta, Ze aktivovany uzel, tj. aktivovana hrozba spousti dalsi uzly na vSech
vystupnich hrandch. To se projevuje jako paralelni béh jednotlivych scénait. V DP je
implementovan software tak, ze v kvalitativnich analyzach je pocitana stfedni hodnota ze
scénafli s pouzitim vSech vystupnich hran uzlu, resp. pfi kvantitativnim feSeni podle
pravdépodobnosti kazdé hrany. K tomuto rozhodnuti vedla implementacni jednoduchost

a pfirozen¢ odrazi modelovanou realitu.

Pti vlastnim vypoctu MCMC s nahodnou prochazkou, které se nazyva vzorkovani,
potom existuje fada konkrétnich implementaci napt. Metropolis-Hastings algoritmus,

Gibbsovo vzorkovani atd. (Karras et al., 2022; Chen, 2023).
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MCMC se casto pouzivd pro vypocet integrailu u Bayesovské inference,
vicerozmérnych integralti ve fyzice a technickych aplikacich. Pouzitim MCMC je mozné
ziskat graf pravdépodobnostniho rozdéleni sloZitych ndhodnych funkci (Obrazek 1.39). Pro
pouziti v programu psaném v Pythonu je mozné pouzit baliceck PyMC (Davidson-Pilon,

2015).

Histogram of 10k samples from N(0,1) 10k Random samples
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Obrazek 1.39 - Ukazka ziskani histogramu pro pravdépodobnostni rozdéleni na zaklade
MCMC vzorkovani. A- vysledny histogram. Na ose x hodnota ndhodné x veli¢iny a na ose
y pocet pokust, pro které¢ X=x. B- pribéh vzorkovani MCMC. 10000 pokust zobrazeno na

ose x. Na ose y hodnota ndhodné proménné.

(zdroj: Chen, 2023)

Vyuziti Monte Carlo simulace pro analyzu rizika domino efektu zavedl
Abdolhamidzadeh (2010). Jak uvadi, odhad domino efektu vyuzitim analytickych metod
sebou nese nutnost zavedeni fady nejistych vstupnich parametrti a slozité vypocty. Tomuto
se vyhne tim, Zze kazdému zafizeni pfifadi 2 typy pravdépodobnosti. Prvni, ktery popisuje
pravdépodobnost, Ze zafizeni se stane inicidtorem v fetézci nehod. Tuto pravdépodobnost je
mozné vypocitat fadou standardnich metod naptiklad analyzou stromu udélosti ETA. Druhy
typ pravdépodobnosti potom popisuje pravdépodobnost eskalace. Tyto pravdépodobnosti
lze zjistit z probit modeld. Na takto postaveném modelu 1ze potom pomoci Monte Carlo
simulace ziskat pravdépodobnostni funkce, v¢etné jejich parametri napt. sttedni hodnoty,

bez slozitych analytickych vypoéti. Jako jednu z vyhod oproti analytickému piistupu uvadi,
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ze zatimco analytické metody jsou obvykle zjednodusenim slozitych systému, tak MC

simulace jsou nezavislé na tom, jak slozity systém je (Abdolhamidzadeh et al., 2010).

He a Weng (2020) ve své praci vyuzivaji Monte Carlo simulaci jako nastroj pro
efektu. V modelu je Monte Carlo simulace pouze jednou ¢asti mnohem vétsiho modelu.
Zbylé casti modelu jsou pfili§ spjaty s oblasti chemického primyslu, které se vénuje
a z pohledu vyzkumnych otazek DP nepftiliS podstatné. Presnéji pro oblast modelovani rizik
komplexnich systému jsou dulezité i ¢asti zaloZzené na teorii pole, ale tento piistup neni
pfedmétem DP. Jak He a Weng (2020) uvadi, tak pouzitim Monte Carlo simulace se lze
vyhnout slozitym pravdépodobnostnim vypoctim a proto ji vidi jako velmi vhodnou pro

komplexni scénéie nehod, které se vyskytuji v domino efektech (He a Weng, 2020).

1.10 Softwarové nastroje pro analyzu siti

Pro analyzu siti existuje fada softwarovych nastroji, nékteré jako samostatné programy, jiné
jako packages, knihovny nebo jiné formy kodu pfipojitelné k vlastnimu zdrojovému kodu.
Protoze prakticka ¢ast DP je realizovana v jazyce Python, jsou i pouzit¢ packages
orientovany pouze na tento jazyk.

Pro vizualizaci siti jsou jedny z nejcastéji vyuzivanych samostatné pouzitelnych
programt Cytoscape (Shannon et al., 2003) a Gephi (Gephi, 2022). Pro vyvoj je mozné
pouzit knihovnu matplotlib, kterd je nejCastéji pouzivany zplsob vizualizace védeckych dat.

Aktualné€ ve verzi 3.9.1 (Matplotlib, 2024).

Pro programovani a analyzu siti jsou nejcastéji uzivané packages NetworkX. NetworkX
je balik v jazyce Python pro vytvafeni, manipulaci a studium struktury, dynamiky a funkci
komplexnich siti (NetworkX, 2024g). Alternativou je a graph-tool. Vyhodou graph-tool je,
Ze jadro a zékladni struktury ma implementované v C++, takZe dosahuje lepsiho vykonu
vétsina kodu je zaloZzena na NetworkX. Pro tvorbu programii pro analyzu siti byla intenzivné
vyuzivana dokumentace z knihy Complex Network Analysis in Python: Recognize -

Construct - Visualize - Analyze — Interpret (Zinoviev, 2018).
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2 DILCI ZAVERY TEORETICKE CASTI

K modelovani domino efektu v poslednich dvou desetiletich byla vyuzita fada ptistupii napf.
analyza stromu udalosti ETA, bayesovské sité, Petriho sit¢, Monte Carlo simulace a grafové
metriky. S rozvojem znalosti se zvySuje diiraz na dynamicky vyvoj ve zkoumaném systému,

synergicky efekt a moznosti fizeni rizik (Zhang et al., 2024).

V modelovani rizik komplexnich systémt v chemickém pramyslu zalozeném na
grafech je velmi malo publikovanych praci. Za zakladni je mozné povazovat praci Khakzada
a Renierse (2015) a na ného navazujiciho Zhanga et al. (2024). Khakzad a Reniers (2015),
stejné tak i dal§i prace zminéné v teoretické Casti, se pii hodnoceni rizika jednotlivych uzli
omezuji na srovnani parametri jednotlivych centralit pro uzly. Nezavadi explicitni parametr,
ktery by tyto hodnoty sloucil do jediné globalni proménné, kterd by umoznila srovnani dvou
nebo vice konfiguraci sité. Vyjimkou je Zhange et al. (2024) s parametrem R,.,.
Publikované prace jsou zaméfeny na srovnani rizikovosti jednotlivych uzll pro identifikaci
nejveétsich zdroji ohrozeni. Absentuje jednoduchd metrika, ktera by srovnala rizné situace
pted a po aplikaci mitigacnich opatfeni pro sit’ jako celek. Toto se jevi jako nedostatek
a z toho divodu byla formulovéna prvni vyzkumnd otdzka "Jakym zpiisobem lze popsat

celkové riziko v komplexnim systému za pomoci sitového modelu?"

V dostupné literatufe autofi vyuzivaji pro modelovani rizika riznych centralit bez
hlubsiho zdGvodnéni, pro¢ pravé dané centralita byla zvolena a jaka je jeji vyhoda oproti
jinym. Napfiiklad Khakzad a Reniers (2015) vyuzivaji pro kvantifikaci rizika zésobniku
closeness a betweenness centrality. Zhang et al. (2024) pouZivaji rovnéZ betweenness,
out-closeness a out-degree. Dalsi ptiklady byly uvedeny v reSersi v kapitole 1.7 na str. 48
a dale. Obecné jsou sice zndmé vlastnosti jednotlivych centralit a byly jiz diive prezentovany
v ramci teoretické casti DP, ale mohou vznikat pochybnosti, jestli zvolené centrality jsou
skute¢né vhodné pro modelovani rizika. Proto se jevi jako pfinosné provézt blizsi posouzeni
vhodnosti jednotlivych centralit pravé pro modelovani domino efektu v ramci vyzkumné
otazky cCislo dva "Které metriky centrality uzli poskytuji nejlepsi vysledky pro

hodnoceni vyznamnosti hrozeb v komplexnich systémech?"

V ramci literarni reSerSe bylo nalezeno vyuziti optimalizace sité, v tomto piipadé
konkrétné umisténi mitigacnich bariér, vyuzitim evolu¢nich algoritmt v praci Zhanga et al.
(2024). Toto fesSeni je vSak tzce zamé&feno pouzitim v modelu souvisejicim s modelovanim

pfenosu tepla. Moznosti vyuziti genetickych algoritmi jsou vSak mnohem Sirsi a proto je
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vhodné problematiku fesit bez vazby na konkrétni model, ale doménové neutralné. Na takto
postaveny problém z teoretické Casti bude navazano tfeti vyzkumnou otazkou "Jakym
zpuisobem jde optimalizovat prioritizaci hrozeb v kvalitativnim i kvantitativnim

posuzovani komplexnich systému?".

V ramci teoretické casti prace byla provedena literarni reSerSe, kterda zevrubné
analyzovala metody vhodné pro modelovéni rizika v komplexnich systémech, pfi¢emz se
specificky zaméfila na metody zalozené na vyuziti grafii, zejména rizné¢ definovanych
parametrii centralit. Byl vysvétlen teoreticky rdmec moderniho vyzkumu grafli, zejména
komplexnich siti pomoci riznych modelll a jejich vlastnosti. Soucasné byl na zakladé¢
literatury vybudovan znalostni zaklad souvisejici s dale vyuzitymi pojmy z oblasti graft

a jednotlivych centralit a jejich vlastnostmi.

Na zaklad¢ provedené reSersSe je patrné, Ze vyvoj v modelovani rizika dospél po ose od
kvalitativniho modelovani jednoho rizika pies kvantitativni modelovani jednotlivého rizika
k hodnoceni rizika komplexniho systému. Pro tento el je mozné vyuzivat fadu vyse

zminénych metod, z nichZ jedna z perspektivnich cest je zaloZena na vyuziti grafii.
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II.

PRAKTICKA CAST
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3 ZAVEDENI A TESTOVANI METRIKY MENL

Jak bylo diive konstatovano autofi zabyvajici se domino efektem se zamétuji bud’ pouze na
charakterizaci vyznamu jednotlivych uzli jako Khakzad a Reniers (Khakzad a Reniers,
2015) nebo informaci o vlastnostech cest ponechavaji pouze v implicitnim tvaru jako Zhang
et al. (2024). Z tohoto divodu je feSena VO1 — jak popsat celkové riziko v komplexnim
systému za pomoci sitového modelu. Nejprve je vyfesena na kvalitativnim modelu, protoze
je jednodussi. Potom je feSeni rozsifeno na kvantitativni analyzu. Nakonec jsou stanoveny
omezeni feseni plynouci ptimo z podstaty komplexnich siti, perkolacniho jevu, ktery na nich

nastava.

3.1 Zavedeni MENL pro kvalitativni analyzu

V kapitole 1.1 na str. 18 bylo ukazano, jakym zplisobem je mozné Cast grafu, ktera
zobrazit jako podgraf. Definice indukovaného podgrafu je v kapitole 1.3 na str. 30.
Z matematického hlediska se jednd o bézny indukovany podgraf, ale pro zdlraznéni
skute¢nosti, ze vznikl, aby zachytil mozné cesty domino efektu z aktivovaného rizika je
mozné na n¢ho dale odkazovat jako na indukovany podgraf aktivovaného rizika. Uzel je
misto, kde mtze dojit k paralelizaci scénafti, protoze pokud ma uzel vice orientovanych
vystupnich hran, tak s nenulovou pravdépodobnosti spousti beh po kazdé z nich. Na takovy
soubch je moZzné se divat jako na "multiscénai". V textu bude oznacovan béZznym pojmem
scénaf. Sklada se z tady atomickych scénéil, reprezentovanych jednotlivymi cestami
v podgrafu. Domino efekt na siti rizik bude charakterizovan vicedimenzionalnim
pravdépodobnostnim stavovym prostorem, ktery bude popisovat pravdépodobnost aktivace
stavového prostoru potom existuje zobrazeni, takové, Ze kazdému bodu
pravdépodobnostniho prostoru pfifadi parametr charakterizujici ztratu na celé siti. Tento

parametr je mozné pouzit pro optimalizaci topologie sité s cilem snizit ztratu sité jako celku.

Na graf celé¢ sit¢ ani indukovany podgraf aktivovaného rizika nebyl uplatnén pozadavek
na acykli¢nost. Jedna se o pomérné velkou aplikacni vyhodu, protoze podminka acykli¢nosti
by v fad€ aplikaci mohla zplsobovat problémy. UmoZnéni cykli nemusi byt bézné.
Naptiklad baysovské sité vyzaduji pouziti acyklickych grafi (DAG - directed acyclic graph)
(Friedman a Koller, 2003). Na Obrazku 3.1 je srovnani acyklického a cyklického grafu

vzniklého doplnénim jedné hrany.
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Obrazek 3.1 - Zobrazeni acyklického orientovaného grafu a vznik cyklu pfidanim cervené
hrany. I grafy se zpétnovazebnimi cykly se v praxi bézn¢ vyskytuji napt. v energetickych
distribucnich sitich.

(zdroj: vlastni)

Nyni bude definién¢ zavedena nova metrika hodnoceni sité jako celku z pohledu rizika pfi
Sifeni domino efektu pii kvalitativni analyza. Necht' existuje jednoduchd sit’ popisujici

mozné zpusoby Sifeni rizika jako na Obrazku 3.2.
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Obrazek 3.2 - Zakladni sit’ pro demonstraci vypoctu rizika sité jako celku. Uzly
reprezentuji jednotlivé hrozby a hrany kauzalni pfi¢inné vztahy mezi nimi.

(zdroj: viastni)
Na pocatku je stanoveno né€kolik predpokladii:

1.) Pravdépodobnost aktivace kterékoli z neZadoucich udalosti je stejna.

ptipadd, tj. pokud existuje orientovana hrana, tak se pouZzije.

V demonstra¢nim piikladu miize byt spousté€em domino efektu kterykoli ze 6 uzll.

Tomu odpovidé 6 riznych scénéit zobrazenych na obrazku 3.3.
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Obrazek 3.3 - Viechny varianty scénaiti pro demonstra¢ni piiklad. Cerveny uzel je

.....

zasazené nejsou. Inicia¢ni udalosti se postupné stavaji vSechny uzly. Pravdépodobnost
pfechodu na dalsi uzel je v kvalitativnim modelu 100 %.

(zdroj: vlastni)

Pro kvalitativni model je zavedena metrika MENL (maximum expected network loss)

jako suma vsech aktivovanych uzli pii v§ech moznych scénarich.

MENLgiqre = (N) + Zg=1 1 jeq —{a}}l, (21)
pticemz musi platit d(a, j) # oo, kde MENLg;4,+ znaci hodnotu metriky MENL pro celou
MENL;=(N—-1) + Y021 1€ Gy —f{a}} I, (22)
pticemz musi platit d(a,j) # o, MENL; zna¢i hodnotu metriky MENL pro sit
Vyraz, ptes ktery je sumovano, vyjadiuje kardinalitu mnoziny vSech uzli, do kterych

se lze dostat po orientovanych hranach z uzlu a. Uzel a je uzel, ktery je aktivované

.....

......

dvéma uzly, mezi nimiZ neexistuje cesta je rovna nekone¢nu. Cim niz§i MENL;, tim
zavazng&j$i je nebezpeci pro celou sit’ zplisobované uzlem i. Nejedna se o pouhy soucet cest,
protoze pokud uzel mize byt aktivovan vicero cestami, tak se zapocita pouze jednou. To
odpovida ptirozené logice, jak by se scénar vyvijel, kdy v naprosté vétSing ptipadl nelze
stejnou véc poskodit opakované (existuji samoziejme vyjimky, kdy po regeneraci lze znovu

uzel aktivovat, ale tento ptipad je zZimérné opomenut).
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V ptipad¢ demonstracnim piikladu:
MENLstart=5+1+5+6+5+5=27

Nyni je postupné odstranovan vzdy pravé jeden uzel ze sité a vypocteno MENL;, kde
i znaci uzel, ktery je odstranén. Pro ilustraci je proveden vypocet pro uzly 3 a 6, MENL3

a MENLg, viz. Obrazek 3.4 resp. 3.5.

.....

Zelené uzly zasazené nejsou. Iniciacni udalosti se postupné stavaji vSechny uzly.
Pravdépodobnost pfechodu na dalsi uzel je v kvalitativnim modelu 100 %.

(zdroj: viastni)

MENL;=2+1+2+4+1=10

.....

zasazené nejsou. Iniciacni udalosti se postupné stavaji vSechny uzly. Pravdépodobnost
pfechodu na dalsi uzel je v kvalitativnim modelu 100 %.

(zdroj: viastni)

MENLs=1+1+4+1+3=10
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Odstranéni uzlu odpovida situaci, kdy se pomoci aplikace né¢jakého opatieni eliminuje
moznost jeho aktivace. Je tedy znadmé riziko pro sit’ jako celek pred aplikaci opatifeni
MENLsare @ riziko po jeho aplikaci MENL;. Vliv daného uzlu na celkové riziko je mozné
kvantifikovat pomoci rozdilu téchto charakteristik AMENL;. Cim vy$§i je AMENL;, tim
vyssi je riziko spojené s aktivaci tohoto uzlu, a tudiz vy$$i vyznam uzlu pro sit. Jeho
odstranénim se nejvice zlepsi systém jako celek. Protoze MENLgurt je konstanta, tak je

v principu jedno, jestli vyznam uzlu je posuzovan podle jeho MENL; nebo AMENL,;.
AMENL; =MENLgtar - MENL; (23)

kde AMENL; zna¢i zménu metriky MENL odstranénim uzlu i ze sit€¢, MENLgr metriku

pro neupravenou sit’ a MENL; metriku pro sit’ s odstranénym uzlem i.

To umozni objektivné méfit vliv jednotlivych uzli na sit’ a vzajemné porovnavat uzly,
respektive celé sité a prioritizovat jejich feSeni. V pfedvedeném piipad¢ se srovnava sit’ liSici
se o jeden uzel, ale uvedeny postup Ize rozsitit a srovnavat tak sit’ bez mitiga¢nich opatieni
a sit’ po odstranéni obecné n-tice uzll, coz vyjadiuje aplikaci bezpecnostnich bariér na

n rizik. Tento pfistup pro n-tici je pouzit ve teti vyzkumné otazce.

O tom, do jaké miry existuje vztah mezi hodnotou AMENL; a jinymi snadnéji
méfitelnymi metrikami uzll, jako jsou napiiklad rtizné centrality, zatim neni mozné

vyvozovat zadné zavéry. Je to pfedmétem dalSiho textu.

Pti pouziti vySe uvedeného ptistupu se urci, které riziko je nejvyssi pro sit’ jako celek,
tedy jeho odstranénim by si sit’ nejvice polepSila. Pokud je potieba urcit téchto rizik vice,
napf. protoze analytik neni spokojeny s dosaZzenym vysledkem a existuji finan¢ni zdroje na
eliminaci dal$ich rizik, tak se postupuje iteracné dal. To, Ze se uréi vzdy jedno riziko je
vyhodou, protoze se tak vlastné ptirozenym procesem provede rozhodovaci postup, v jakém
pofadi implementovat opatfeni do praxe. (Za predpokladu, Ze hlavnim kritériem je
bezpecnost. Pro finan¢ni hodnoceni nejsou v kvalitativnim modelu Zadné podklady.) Itera¢ni
postup je presnéjsi, nez pouzit vypoctené¢ hodnoty a pouze je sefadit, protoze odstranénim
prvniho rizika dojde ke zméné topologie sité, kterd mizZe mit zdsadni vliv na sit. Vyuzitim
dal§ich hodnot, bez jejich pfepocitani, by se tato skutecnost védomé& nebo nevédomé

opomn¢la.
Na prvni pohled se miize jevit jako nevyznamné hledat néjaké snadnéj$i vypocetni
feSeni, kdyZ je mozné urcit AMENL;. To je ovSem chybny ptedpoklad vychazejici z toho,

Ze se nejcastéji fesi ulohy s niz8§imi desitkami uzlt. V takovém ptipadé¢ Ize projit vSechny
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scénafe a kvantifikovat AMENL,. Je ale zjevné, ze lloha ma exponencidlni slozitost, takze
pro velké N roste vypocetni ¢as. Vyhledani vSech uzlti dostupnych z daného uzlu sice neni
NP slozita uloha (Nondeterministic Polynomial time), protoze prohledavani do Sitky
1 prohleddvani do hloubky lze implementovat jako algoritmy pracujici v polynomialnim
Case. I tak ale v pripad¢€ posuzovani rizika v prostfedi vétSich celkli nebo tfeba v oblasti
softwarového inzZenyrstvi, 1ze bézné pocitat fadoveé s tisici nebo desetitisici uzlii. Proto

vypocetn¢ snadnéjsi feseni by byl ptinos pro praxi.

Druhé poznamka se tyka toho, ze spojovat automaticky AMENL; s vysokym stupném
uzlu mize byt zavadgjici. Piikladem mohou byt 2 rozsahlé grafy s vysokym stupném
propojeni nebo dokonce se miize jednat o siln¢ souvislé grafy. Ty budou potom propojeny
ptes jeden uzel, ktery nebude mit Zadny jiny vyznam nez zajistit toto propojeni. Takovy uzel
se nazyva most (Obrazek 3.6). Stupeni uzlu bude tedy minimalni, ale AMENL; bude mnohem
vy$si nez u ostatnich uzl, protoze bude propojovat obé¢ sit€¢ mezi sebou. Pfi analyze sité je
nutné vzit v ivahu pfitomnost takovychto specifickych uzli. V uméle generovanych sitich
je vyskyt takového prvku statisticky nevyznamny, proto se neprojevi na vztazich mezi

centralitou a AMENL; to ale neznamen4, Ze 1ze opominout jeho vliv.

3/—\4 - 5 - 6
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Obrazek 3.6 - [lustrace mostu. Uzel 5 mé nejniZsi stupen, ale presto nejvétsi vliv na sit,
protoZe leZi na jediné spojnici mezi obéma segmenty sité.

SN T T

(zdroj: viastni)

V oblasti modelovani domino efektu je Casto pouzivanou metodou Monte Carlo
simulace, protoZe neni slozité takovy model naprogramovat. Schopnost nové metriky MENL
poskytovat konzistentné spravné vysledky bude ovéfena srovnanim s vysledky MC

simulace.
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MENL pfistup by mél byt teoreticky limitou vysledkl ziskanych pomoci simulace MC.
V ramci DP je vytvofen software pro toto ovéfeni. Reseni je na uméle generovanych sitich
Erdds-Rényiho modelu ndhodného grafu, Barabasi-Albertova modelu bezskalového grafu
a Watts-Strogatzova modelu grafu malého svéta. U dvou posledné jmenovanych modeli je
pouzita upravena tida generujici orientované grafy, protoze dostupné package obsahovaly

pouze neorientované grafy.

Pti generovani jednotlivych modelt grafu byly nastaveny parametry dle dokumentace
(Tabulka 3.1, 3.2 a 3.3). Simulace byla provedena s parametry v Tabulce 3.4 (Networkx,
2024d; Networkx, 2024¢; Networkx, 2024f).

Tabulka 3.1 - Parametry syntetické sit¢ pro Erdds-Rényiho model

parametr | vyznam zvolené hodnoty
n pocet uzli sité <10, 100>

p pravdépodobnost vytvoreni hrany | 0,005 azlnn/n
directed | jestli jde o orientovany graf True

(zdroj: vlastni)

Tabulka 3.2 - Parametry syntetické sité¢ pro Barabasi-Alberttiv model

parametr | vyznam zvolené hodnoty
n pocet uzlu sité <10, 100>
m pocet pfidanych hran laz5
directed | jestli jde o orientovany graf True
(zdroj: vlastni)

Tabulka 3.3 - Parametry syntetické sité¢ pro Watts-Strogatziiv model
parametr | vyznam zvolené hodnoty
n pocet uzlu sité <10, 100>
k pocet spojenych sousedii 2az6
p pravdépodobnost piepojeni hrany | 0,1 az 0,5
directed | jestli jde o orientovany graf True

(zdroj: viastni)
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Tabulka 3.4 - Parametry simulace

pocet siti pro kazdy model 500

pocet cykli MC simulace pro kazdou sit’ a | 20000

odstranény uzel

(zdroj: vlastni)

Vysledky ziskané simulacemi jsou souhrnné shrnuty v tabulce 3.5.

Tabulka 3.5 — Vysledky simulaci

model dosazené body | maximalné dosazitelné | % shody
body

Erdds-Rényi 457.2 500 91,4

Barabasi-Albert 457.3 500 91,5

Watts-Strogatz 452.9 500 90,5

(zdroj: vlastni)

Pti nastaveném poctu cykld simulace MC 20 000 je shoda mezi vysledky poskytnutymi
MC simulaci a metodou MENL vys§i nezZ 90 %. Oba zplisoby je moZné zaméniteln€ pouzit
pro zjisténi vlivu jednotlivych uzll na rozvoj domino efektu v siti. Pro bézné velké siteé
s desitkami uzli je vhodnéj$i pouzit MENL. Naopak u velmi velkych siti s tisicovkami uzla

je doporuceno pouzit MC. Rozhodnuti je zavislé na dostupnych vypocetnich kapacitach.

3.2 Zavedeni MENL pro kvantitativni analyzu

Pti kvantitativni analyze je kazdy uzel sit€ popsan pravdépodobnosti Pinic i, kterd urcuje
schopnost rizika byt aktivovano, cenou uzlu, resp. velikosti ztraty L;, ktera nastane pfi jeho
aktivaci, a dvéma vektory, které popisuji ohodnoceni vstupnich a vystupnich hran, tedy
jednotlivé pravdépodobnosti, ze uzel i svym plsobenim vyvol4 aktivaci uzlu ;.

Metoda MENL pro kvantitativni model vychézi ze stejného principu jak v kvalitativni
analyze, ale vyZaduje pfizptisobeni novym parametrim uzli. Je zachovan stejny nazev
parametru, protoZe je z kontextu vzdy jednoznacné, o ktery pfipad se jedna, podle toho, jestli

je provadéna kvalitativni nebo kvantitativni analyza a nemiize tedy dojit k jejich zaméné.
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N

N
MENLgare = ) | Panie,Li + ) max{pus}ly |,
j=1

i=1

(24)

pfiCemz musi platit (i # j) Ad[i,j] # oo Ad[i, k] # oo Ad[k, j] # oo, kde Py,  znaci
pravdépodobnost, ze uzel i bude na pocatku domino efektu, L; je ztrata zptisobena aktivaci
rizika uzlu i, max{pk j} je nejvyssi pravdépodobnost z mnoziny vsech dostupnych vstupnich
hran vedoucich do uzlu j (bliz8i vysvétleni v textu) a L; je ztrata zplsobena aktivaci rizika
uzlu j (uzel j je nasledny uzel domino efektu).

Vzorec je mozné interpretovat nasledujicim zpisobem: vnéjsi suma je vedena pres

......

.....

priristky ze vSech uzlli, do kterych je mozné se dostat po libovolné cesté. Podobné jako
v kvalitativnim modelu byl zapocitan kazdy dosazZitelny uzel pouze jednou, protoze nelze
ani zde jednoduse secist souciny pravdépodobnosti hran a cen uzlii. Divod Ize jednoduse
vysvétlit na prikladu, kde by jeden uzel byl dosazitelny po tfech rtiznych cestach, na nichz
by byly hrany ohodnoceny jednickou. Kdyby se pouze scitaly sou€iny hran a cen uzli, tak
by takovy uzel pfinesl ztratu 3L pii své hodnoté L, coz je zjevné€ nelogické. Situace je
vyfeSena tim, ze ze vSech moznych hran, po kterych se Ize dostat do daného uzlu z pocatecni
udalosti, se vybere ta vstupni hrana, kterda ma nejvyssi hodnotu. Vybér nejvyssi hrany je
realizovany funkci max nad vSemi vstupnimi hranami do uzluj. Soucasné je formulovanymi
podminkami zajiSténo, Ze jsou zafazeny pouze ty vstupni hrany do uzlu j, které lezi na

hrany a ceny uzlu ;.

Pro sit’, ze které je odstranén uzel m potom plati

N-1

N-1
MENLy = > | Pieli+ ) max{pi}l; |,
=1

i=1

(25)

pricemz musi platit (i # j) Ad[i,j] # oo Ad[i, k] # oo Ad[k, j] # oo,

i,j,k € G — {m}, kde MENL,, zna¢i hodnotu MENL pro sit’ s odstranénym uzlem m a ostatni
symboly maji stejny vyznam jako v vzorci (24).

Pro ur¢eni MENL., které popisuje sit’ s odstranénym uzlem m, se pouZije zcela
analogicky vzorec jako pro MENLyurs, pouze se doplni podminka, ktera popisuje,

7e mnozina uzlu sité se zmensila o uzel m.
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3.3 Testovani vlivu perkolace na pouzitelnost MENL

V kapitole 1.4.1 na str. 31 az 32 byl vysvétlen perkolacni jev, ktery je inherentni vlastnosti
komplexnich siti. Tato skutecnost ma zasadni vliv na meze pouzitelnosti metriky MENL pro
srovnani dvou siti li§icich se o jediny uzel. Po ptekroceni fadzového piechodu nelze metodu
pouzit. Nejde o chybu metody MENL, ale o vlastnost spojenou se siti. Ani jakakoli jina
metoda nedokaze po prekroceni perkolace stanovit rozdil mezi ptispévkem k riziku sité jako
celku, ktery pfinasi jeden uzel a jiny uzel, protoze mezi uzly pfestane existovat rozdil sam
o sobé. Velmi jednoduse to Ize vysvétlit nasledujicim zplisobem. Pied perkolaci je
vyznamny uzel vyznamny proto, Ze lezi na cesté k jinym uzlim a je nutné pravé ptes n¢ho
ptejit, protoze jina cesta nevede. Nevyznamny uzel takové postaveni nemd. Po perkolaci je
v siti jiz dostupnych tolik cest, Ze po odstranéni jednoho uzlu se stejné¢ zachovaji ndhradni
cesty do vech ostatnich uzld, takze Gbytek je pouze o ten odstranény uzel. Zadny uzel pak
rizika, ale pouze hledat odstranéni n-tice uzld, aby se sit’ dostala opét pied fazovy prechod.
V teoretické ¢asti byl jev perkolace pro vznik gigantické komponenty vysvétlen na
nahodnych sitich. Na jinych, nez ndhodnych sitich, jsou sice jiné limity, kdy nastava,
ale princip zastava platny. Stejné tak to, jestli je graf orientovany nebo neni, méni pouze

okamzik, kdy k pfechodu dojde, ale neméni skutecnost, Ze jednou k nému dojde.

Pro demonstraci jevu budiz pouZita sit’ na Obrazku 3.7 a kvalitativni analyza. Za kazdy
uzel, do kterého se I1ze dostat po orientované hrané je ptidélen 1 bod. V souladu s diiveéjSim
popisem metody MENL, byl pro kazdy z téchto uzli spocitin MENL. Vysledek je

nasledujici (zavorka obsahu vzdy ¢islo uzlu a vypocteny MENL):

vector_menl=[(1, 324), (2, 324), (3, 324), (4, 324), (5, 324), (6, 324), (7, 324), (8, 324),
(9,324), (10, 324), (11, 324), (12, 324), (13, 324), (14, 324), (15, 324), (16, 324), (17, 324),
(18, 324), (19, 324)]
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Obrazek 3.7 — Sit’ pro demonstraci perkolace. Nahodné vygenerovana sit’ se sttednim
stupném uzlt >> 1, aby doslo ke zformovani gigantické¢ komponenty.

(zdroj: vlastni)

Interpretace tohoto vysledku je jednozna¢na a odpovida i simulaci MC. Odstranéni
kteréhokoli z uzIlt bude mit na domino efekt v siti stejn¢ maly efekt, jako kteréhokoli jiného
uzlu. V siti v tomto okamziku, tedy pti danych uzlech a hranéach, neexistuje zddné prioritni
feSeni. Odstranéni naptiklad rizika 6 a rizika 16 bude mit na sit’ stejny vliv. Sefazeni uzll
neni mozné, protoze vSechny uzly poskytuji stejnou hodnotu ztraty sité jako celku. Pti
provedeni MC simulace stfedni hodnoty rizika této sité jako celku zlstavaji stejné pfi

odstranéni libovolného uzlu.

Aby se systém dostal do stavu, kdy ma smysl srovnavat stav pfed zménou a po zmené,
tak bude nutné soucasné odstranit n-tici uzli. Otdzkou je, jak velkd musi byt tato n-tice
a které konkrétni uzly mé obsahovat. Na tuto otazku neni snadné odpovedeét, protoze se jedna
o sloZity optimalizaéni problém. Mozny navrh feSeni je pfedmétem tieti vyzkumné otazky,
kde je feSeni hledano s vyuzitim metod genetickych algoritmu.

Hranice validniho pouziti MENL pfistupu a zptsob, jak pfistupovat k problémtm, které
lezi mimo tuto oblast, je potfeba stanovit s ohledem na pouziti metody v praxi. Kazda

organizace ma omezeny rozpocet a pro efektivni ekonomické fungovani musi prioritizovat,
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ktera rizika bude mitigovat. Otazka tedy zni, jaké n-tice tj. jak velké a s jakymi hodnotami
uzll manager potiebuje odstranit, aby dosahl pfedem stanovené hranice rizika celého
systému. Je patrné, ze po zformovani gigantické komponenty, tedy fazovém ptechodu site,

pristup MENL tuto odpovéd’ neda.

S rostoucim poc¢tem hran dochazi ke zméné organizace sité a diive izolované shluky
uzld se navzajem propoji. Tim vytvofi gigantickou komponentu, ktera zahrnuje vétSinu uzla.
PrekroCeni této kritické hranice tedy meéni vlastnosti sit¢ (Barabasi, 2005). Ptesnéji,
gigantickd komponenta vznika na neorientovaném grafu a na orientovaném grafu vznika
siln¢ souvisld komponenta, kde kazdy uzel je dosazitelny z kazdého jiného uzlu v ramci
komponenty. Kritickou hranici, kdy k tomuto jevu dochazi na ndhodnych neorientovanych
grafech je, kdyz stfedni hodnota stupiiti uzlu je 1. N-tice odstranénych uzlii by méla byt tak
velkd, aby snizila sit’ pod kritickou mez a tim dokézala efektivné rozbit domino efekt. Pti

zjistovani limitu MENL, tedy okamziku perkolace jsou vzaty v uvahu tato zjisténi:

1.) Popsana perkolace je dobfe zpracovana pro neorientovany Erdds-Rényiho model.

V DP je ale nutné pracovat s orientovanymi sitémi, kvili kauzalité.

2.) U Barabasi-Albertova modelu bezskalovych siti muize byt situace jesté
komplikovanéjsi. Na jednu stranu zde dochazi k vytvoreni hubii (uzld s vysokym stupném
pfipojeni), které by mély predstavovat idealni cil na rozpojeni domino efektu, a tedy sniZeni
rizika. Na druhé stran€ s rostoucim koeficientem m roste propojenost sité. Je tedy nutné
1 tomuto modelu vénovat pozornost a zjistit, zda obsahuje podobnou hranici jako Erdds-

Rényiho model.

3.) U nékterych typt siti, minimaln¢ v tomto okamziku Erdés-Rényiho modelu nad
kritickou hranici, je nutné opustit pivodni pracovni ideu, Ze riziko lze sniZovat iterané tim,
ze bude nalezen vzdy nejvice vyznamny uzel, ten se odstrani a pfikro¢i se k dal§imu
opakovani tak dlouho, az se riziko snizi na dostatenou miru. Pro husté propojené
komponenty tento zplisob nepovede k cili, protoZe neexistuje zadny vyznamnéjsi uzel nez
jiné uzly. Samoziejmé je mozné postupovat i tak, ze se vybere ndhodné kterykoli
z rovnocennych uzli a pokracuje se tak dlouho, dokud se sit’ nedostane pod kritickou mez.
I to je smysluplné feSeni. Pro analytika ale v takovém postupu neni moc prace a mize ho

provadét kazdy, kdo provede ndhodnou volbu.
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3.3.1 Tridy ekvivalence MENL

V ptredchozim odstavci bylo vysvétleno principidlni omezeni metody MENL plynouci
z perkolace. Nyni jsou kvantitativné stanoveny meze validity MENL pro vSechny 3 modely
siti, tedy Erdds-Rényiho model ndhodného grafu, Barabasi-Albertiiv model bezskalového
grafu a Watts-Strogatzova modelu grafu malého svéta. Pro feSeni je pouzito nove
zavedenych tfid ekvivalence podle parametru MENL. VSechny uzly sité tvofi mnozinu
V o kardinalité¢ n. Pro kazdy uzel je spocitana hodnota MENL. VSechny uzly se shodnym
MENL, necht’ tvoii jednu tfidu ekvivalence. Tento pfistup je vhodny pro kvalitativni
analyzu. V pfipad¢ kvantitativni analyzy by definice tiid ekvivalence musela byt adekvatné
uzpusobena, coz zde neni pifedvedeno.

Necht’ mame nasledujici vektor jako feSeni néjaké hypotetické sité:

vector_menl_i=[(1, 45), (2,41), (3, 39), (4, 45), (5, 51), (6, 51), (7, 45), (8, 50), (9, 45)]
Potom existuje 5 tiid ekvivalence:

N3o{3} , Na1{2} , Nas{1,4,7,9}, Nso{8} , Ns1 {5, 6}

Tyto tfidy ekvivalence znamenaji, Ze lze vSechny uzly rozdélit do mnozin, které
obsahuji uzly, jejichZ vliv na domino efekt v siti je shodny. Ttidy je moZzné uspotradat podle
MENL a prohlasit, ze tfida, ktera ma nejmensi MENL obsahuje prvky, které tvoti skute¢nou
prioritu, protoZe kdyz odstranime prvek z této mnoZiny, tak hodnota MENL sité klesne na
hodnotu odpovidajici tiidé ekvivalence. Cim vice tiid ekvivalence sit ma tim 1épe je mozné
feSeni Skalovat. A soucasné¢ ¢im méné hodnot bude ve tfidé s nejniz§im MENL, tim
konkrétnéji je ureno nejdilezité;si riziko.

Pti pouziti vektoru MENL z kapitoly 3.3 str. 72:

vector menl=[(1, 324), (2, 324), (3, 324), (4, 324), (5, 324), (6, 324), (7, 324), (8, 324),
(9, 324), (10, 324), (11, 324), (12, 324), (13, 324), (14, 324), (15, 324), (16, 324), (17, 324),
(18, 324), (19, 324)]

je patrné, ze vSechny prvky tvofti jedinou tfidu ekvivalence

Nz24 = {1,2,3,4,5,6,7,8,9}
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3.3.2 Analyza pro Erdds-Rényiho model

nahodného grafu

Pro stanoveny konstantni pocet uzlii je postupné€ navySovan parametr p sit€ a vygenerovano

vzdy 100 siti. V kazdé je proveden rozklad na tfidy ekvivalence a je sledovano, jaky vliv ma

p na zménu poctu tfid ekvivalence. Parametry postupu jsou uvedeny v Tabulce 3.6.

Tabulka 3.6 - parametry programu pro hledani vztahu mezi poctem tfid ekvivalence

a parametrem p

parametr hodnoty

pocty uzli {10, 20, 50, 100}
pocty generovanych siti pro jednu hodnotu | 100

p

interval p 0,0laz2*Inn/n
interval p bude rozdélen na pocet hodnot 20

celkovy pocet siti pro n=konst. 2000

model sité

Erdds-Rényi

(zdroj:

viastni)

Byl vytvoten program a provedena simulace. Pro v§echny pocty uzla jsou ziskané grafy

v Ptiloze P III. Zde je provedena pouze vzorova interpretace jednoho z nich na Obrazku 3.8

a3.0.

Pocty tfid ekvivalence v zavislosti na p pro 50 uzld

30 1

204

pocet tfid ekvivalence

10

0.02 0.04 0.06

[1IIIIIIII;

0.08 0.10 0.12 0.14 0.16

p - pravdépodobnost vzniku hrany

Obrazek 3.8 - Zavislost mezi poctem tiid ekvivalence podle MENL a pravdépodobnosti
p vzniku hrany v ER modelu ndhodného grafu pro n=50 uzli. Osa x odpovida
pravdépodobnosti p. Na ose y je zjistény pocet tfid ekvivalence. Zobrazeni box plot grafem
(min, Q1, medidn, Q3, max).

(zdroj:

vilastni)
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Zavislost velikosti gigantické komponenty na p Zavislost velikosti gigantické komponenty na priim. stupni uzl@
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Obrazek 3.9 — A- Zavislost velikosti gigantické komponenty (osa y) na pravdépodobnosti
hrany p (osa x). B- Zavislost velikosti gigantické komponenty (osa y) na primérném stupni
uzll. (osa x). Velikost gigantické komponenty je vyjadiena jako pomér jeji velikosti k celé

siti. V oblasti kolem primérného stupné uzlu 1 dochazi k formovani gigantické
komponenty.

(zdroj: vlastni)

Z Obrazku 3.9 je patrné, Ze s rostoucim p se snizuje pocet tfid ekvivalence podle
MENL. To, Ze na grafu nevyzniva pfechod nijak dramaticky je pouze optické zkresleni tim,
Ze je zobrazeny velmi maly usek osy X, konkrétné po 0,16. Vzhledem k tomu, Ze
pravdépodobnost miize nabyvat hodnotu z celého intervalu <0;1>, tak pti zobrazeni v celém
rozsahu by byla pozorovana dramatickd zména na velmi uzkém intervalu, coZ odpovida
principu fazového prechodu. Pii p > 0.08 jiz jednoznaéné prevazuji piipady kompletniho
propojeni. Hrany jsou tvofeny s pravdépodobnosti p a mlzZe nastat vzacna varianta, kdy
topologie sité je takova, Ze umozni vice tfid ekvivalence. Jesté lepsi, neZ parametr p se jevi
pouzit primérny stupeni uzlu. Pro praimérny stupeni uzla 1 je velikost gigantické komponenty
cca 50% sité (Obrazek 3.9). Z grafti plyne doporuceni, Ze parametr MENL by se nemél
pouzivat za touto mezi. Mezni hodnota p je funkci velikosti sité. Neni jasné, jak presné
stanovit jeji hodnotu, protoze nelze jednoznaéné odpoveédet na otazku typu "Je napiiklad
gigantickd komponenta s relativni velikosti 0,7 jiz ptili§ velka?" S jistotou lze fici, Ze
hodnoty mensi nez 1/n jsou bezpecné, protoze pro né€ je sttedni hodnota stupiiti maximalné

1. V8e nad né je v Sedé zon¢€ a hodnoty nad In n / n jsou jednoznaéné v zakdzané zoné.

3.3.3 Analyza pro Barabasi-Albertiv model bez§kalového grafu

Pro tento model se zadavaji parametry n - pocet uzli sité a m - pocet hran, které se u nového
uzlu pfidavaji k existujicim uzlim. Defaultné je tento model neorientovany. Protoze

v modelovani rizik jsou kauzalni vztahy pfic¢iny a nasledku, tak byl model pfeprogramovan



78

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

tak, aby neorientovana hrana se stala orientovanou se stejnou pravdépodobnosti v obou

smérech. Postup byl podobny jako v pfedchozim modelu, pouze rozsah a vyznam parametra

se zmenil. Konkrétni hodnoty parametrti jsou uvedeny v Tabulce 3.7.

Tabulka 3.7 - parametry programu pro hledani vztahu mezi po¢tem tiid ekvivalence

a parametrem p

parametr hodnoty
pocty uzli {50, 100}
pocty generovanych siti pro jednu hodnotu | 30

m

interval m laz 15
intervalu p je rozdé€len na pocet hodnot 15
celkovy pocet siti pro n=konst. 900

model sité

Barabasi-Albert

(zdroj: vlastni)

Vsechny vysledky ziskané z programu jsou dohledatelné v Ptiloze P III. Z nich pro

interpretaci je jeden graf na Obrazku 3.10.

Pocty trid ekvivalence v zavislosti na m pro 50 uzl

40

35

30 4

25 1

204

15

10 ~ :|:
5_

pocet tfid ekvivalence

Fifrer11s

2 4 6

T
8 10 12 14

m - pocet pfidavanych hran

Obrazek 3.10 - Zavislost mezi poctem tfid ekvivalence podle MENL a parametrem m,
ktery znaci pocet pfidavanych hran. Barabési-Albertiv model pro n=50 uzli. Median
zobrazen Cervenou ¢arkou. Osa x odpovida pravdépodobnosti p. Na ose y je zjiStény pocet
tfid ekvivalence. Zobrazeni box plot grafem (min, Q1, medidn, Q3, max).

(zdroj: viastni)
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I zde je vidét klesajici pocet tiid ekvivalence s rostoucim m. Pro vyuziti MENL

bezpecnym zplsobem je jako hranice odhadnuta hodnota m=5

3.3.4 Analyza pro Watts-Strogatziv modelu grafu malého svéta

Ve Watts-Strogatzové modelu se kromé poctu uzli jesté dopliuji dva dalsi parametry. Pocet
sousedul, se kterymi uzel je propojen k, a pravdépodobnost ptepojeni hrany p. Bylo tedy
nutné analyzovat vliv 2 nezavislych proménnych soucasné. Graf poskytovany knihovnou
NetworkX je neorientovany. Byl zptisobem popsanym v pfedchozim odstavci upraven na
orientovany. Opét byl podobny postup s rozsahy hodnot uvedenymi v Tabulce 3.8. VSechny
ziskané vysledky jsou v Ptiloze P III.

Tabulka 3.8 - parametry programu pro hledani vztahu mezi poctem tfid ekvivalence a

parametry k a p
parametr hodnoty
pocty uzli {50}
pocty generovanych siti pro jednu hodnotu | 20
m
interval k 2az 14
intervalu k je rozdélen na pocet hodnot 9
interval p 0,1az0,5
intervalu k je rozdé€len na pocet hodnot 15
celkovy pocet siti pro n=konst. 2700
model sité Watts-Strogatz

(zdroj: vlastni)

Vyznam parametrl £ a p je takovy, Ze pro k v niz§im rozsahu vznik4 sit’ spiSe propojena
lokalné (k mezi 2 aZ 4) a vyssi hodnoty vedou ke globalné propojenym grafim (k > 6).
Parametr p s niz§imi hodnotami opét prispiva k méné propojenym sitim a s jeho nartistem

roste propojeni.
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Pocty tifd ekvivalence v zavislosti na p pro k=6, pocet_uzlu=50
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Pocty tfid ekvivalence v zavislosti na p pro k=8 , pocet_uzlu=50
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Obrazek 3.11 - Zavislost mezi poc¢tem tfid ekvivalence podle MENL a parametry k, p ve
Watts-Strogatzové modelu pro n=50 uzli. Medidn zobrazen €ervenou ¢arkou. Osa x
odpovida pravdépodobnosti p ptepojeni hrany. Na ose y je zjistény pocet tiid ekvivalence.
Zobrazeni box plot grafem (min, Q1, median, Q3, max). Obrazek vlevo i vpravo je pro sit’
velikosti 50 uzld. Vlevo parametr poctu propojenych soused k=6, vpravo pro k=8

(zdroj: vlastni)

Na zaklad¢ vysledkd (Obrazek 3.11 a Ptiloha P III Obrazek 3) je bezpecna oblast pro
MENL odhadnuta na k <=6 a p <0.1, 0.5>.

Orientované ndhodné grafy 1 komplexni sit€ obsahuji jako svoji vlastnost kritickou mez,

nad niz vznik4 natolik husté propojeni, ze v ni postradd smysl hledat prioritni feSeni,

ve skute€ném vyznamu toho slova, pomoci jakékoli metody véetné MENL. Takové feSeni

prosté neexistuje. MENL je doporuc¢eno pouzivat pfi parametrech v rozsahu uvedeném

v Tabulce 3.9.

Tabulka 3.9 — Doporuc¢ené hodnoty modelti pro pouziva metod KARS nebo MENL

model parametr rozsah hodnot
Erddés-Reényi p - pravdépodobnosti vzniku | 1/n (n je velikost sitg)
hrany pfip. Inn/n (vysvétleni v textu)

Barabasi-Albert

m - pocet hran, které se u nového

uzlu pfidavaji k existujicim

laz5

Watts-Strogatz

uzlim

k - pocet sousedtll, se kterymi je | 2 az 6
uzel propojen

p - pravdépodobnost ptepojeni | 0,1 az 0,5

hrany

(zdroj: viastni)
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3.4 Doporuceny postup vyuZziti metriky MENL v praxi

Po vytvofeni matice souvztaznosti a sit€¢ nejprve provést rozklad na tfidy ekvivalence
MENL. Zjistit, kolik procent sit¢ tvofi mnozina nejvyznamnéjSich uzli. Pokud se jedna
o ptijatelné velké procento, tak postupovat dal iteracné a vytvofit kvalitativni feSeni. Pokud
se jedna o piili§ velkou Cast site, tak opustit metodu MENL a pfejit na feSeni pomoci GA,
jak je blize specitikovano v kapitole 5.

Z vySe uvedeného je mozné konstatovat, Ze prvni vyzkumna otazka, ktera se pta
po zpisobu, jak popsat celkové riziko v komplexnim systému za pomoci sit'ového
modelu byla zodpovézena formulaci metriky MENL a zpusobu jejiho praktického
vypoltu, a to jak pro kvalitativni, tak kvantitativni analyzu. Soucasné byly
formulovany bezpefné meze pouziti této metody pro jednotlivé modely komplexnich
siti. Jeji vyuziti v praxi umoZni vzajemné srovnani stavu pred zavedenim mitiga¢nich
opatieni a po jejich zavedeni a soucasné i vzidjemné srovnani raznych variant

mitigacnich opatreni, coZ vede k moZnosti optimalizace.
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4 POSOUZENIi VHODNOSTI CENTRALIT UZLU SITE JAKO
PREDIKTORU RIZIKA

Motivaci k feSeni druhé vyzkumné otazky je znacna vypocetni narocnost Monte Carlo
simulaci provadénych nad rozsahlymi systémy. Rozsahlymi je v tomto piipadé minén
systém s uzly v fadech tisicti. Ukazkovy ptiklad Zhanga et al. (2024) je z tohoto pohledu
trivialni. Pokud budou pfedmétem analyzy vazby mezi jednotlivymi domy ve mésté nebo
jednotlivé funkce v software, pak rozsahy v tisicich uzll jsou zcela realistické. Takovou
vypocetné piijatelnou alternativou je hodnoceni uzla sit€ pomoci centralit. Existuje Siroka
Skala rGzné definovanych centralit, pfi¢emz kazdéa z nich se vyznacuje jinymi vlastnostmi
a je vhodna pro popis jinych problémil. Vybér pouzitych centralit je u riznych autord riizny.
Casto je pouzito vice centralit bez odiivodnéni, pro¢ pravé tato mnozina byla zvolena.
V literatufe se nepodafilo dohledat srovnani vhodnosti riznych centralit pro modelovani
domino efektu. Pokud by existovalo jasné doporuceni zaloZené na statistickém srovnani
vysledkd, tak by volba pouzité centrality prestala byt zavisla na intuici analytika, ale méla
by solidni zéklad.

V predchozi vyzkumné otdzce bylo prezentovano, Zze MENL a MC simulace je
vzajemné zaménitelnd a ob&é metody umoziluji stanovit miru ptispévku jednotlivého uzlu
k celkovému riziku sité tim, ze se vzajemné¢ srovnaji situace s danym uzlem a po jeho
odstranéni. Této vlastnosti Ize nyni vyuzit a takto stanovenou vyznamnost jednotlivych uzla
srovnat s vyznamnosti, kterou jim ptisoudi jednotlivé centrality. Timto zplisobem je mozné
zjistit, do jaké miry kazd4 z centralit skute¢né popisuje chovani uzlu v domino efektu.
Vybrana centralita se tak stane aproximaci vysledkti z MENL nebo MC, pokud tyto nejsou

dostupné.

Pro modelovani domino efektu je vhodné se neomezovat pouze na komplexni sité, ale
pracovat i s ndhodnymi sit€émi. Pro feSeni byly vybrany jako modely opé&t tii zadkladni: Erdds-
Rényiho model ndhodného grafu, Barabasi-Albertiiv model bezskalového grafu a Watts-

Strogatziv model grafu malého svéta.

Protoze na grafy vzniklé odstranénim nékterého uzlu v iteracnim pfistupu je mozné
pohliZet i tak, Ze by mohly vzniknout samy o sob& vygenerovanim dané topologie sité, tak
neni potieba postupovat itera¢né, ale postaci vygenerovat graf, vypocitat MENL a centrality

vvvvvv

centralit vysvétlenych v teoretické ¢asti.
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Pti posuzovani vysledkt ziskanych riznymi metodami mtze dojit k riznym situacim.
Ty jsou zde pfesné popsany a je vysvétleno, jak jsou hodnoceny. Vychazi se z toho, ze
prioritizace dilezitosti uzlu v siti, resp. tomu odpovidajiciho rizika ma predevsim praktické
diivody, poskytnout managementu navod, co upiednostnit a co nechat na pozdégji. Cim nizsi
MENL; tim vyssi dilezitost uzlu v domino efektu v siti. Pro bodovani shody mezi vysledky

MENL a vysledky centrality byl vymyslen nasledujici zpisob:

(MENL je oznacen jako metoda A, dané centralita jako metodou B):

vvvvvv

ptipadé je provedeno posouzeni na shodu. Pti shod¢ je pfidélen metodé B 1 bod a pii

rozdilnosti feSeni 0 bodu.

wevr

mnozinu s n prvky. Pokud prvek z metody A je v této mnozing, tak metoda B obdrzi

1/n bodu, pokud neni, tak 0 bodu.

e metoda A vrati mnozinu s m prvky a metoda B s 1 prvkem. Pokud tento prvek je

mezi m prvky, tak obdrzi 1/m bodu, jinak 0 bodu.

e metoda A vrati mnozinu M s m prvky a metoda B vrati mnozinu N s n prvky. Potom

metoda B obdrZi pocet bodl ureny vzorcem 26.

p = MON (26)
MUN

vvvvvv

vvvvvv

prvni 3 odraZky jsou pouze specialni ptipady posledni varianty.

Jsou generovany pouze sit¢ pod kritickou mezi propojeni, s parametry v rozsahu
uvedeném v Tabulce 3.9, protoZze nema smysl testovat shodu metod v oblastech, kde
nefunguji.

vvvvvv

MENL mnozin¢ jsou nalezeny, kdyZ se vezme 5 nebo 10 percentil sefazenych vysledkii dané

centrality.
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Pro kazdy model bylo vygenerovano 1000 siti. Maximalné tedy bylo mozné dosdhnout
1000 bodi. Kazda sit’ byla ohodnocena parametrem MENL a jednotlivymi centralitami.

Dosazené vysledky jsou prezentovany v Tabulkach 4.1 az 4.3.

Tabulka 4.1 — Dosazené vysledky pfi testovani 1000 siti ER

max.
dosazené dosazitelné Uspésnost
metrika body body [%] P5 [%] P10 [%]
degree 222.1 1000 22.21 35.49 54.84
in_degree 104.0 1000 10.4 18.55 32.84
out_degree 102.8 1000 10.28 18.06 32.88
closeness 102.6 1000 10.26 20.95 36.64
betweenness 568.7 1000 56.87 70.99 86.65
katz 111.3 1000 11.13 20.37 36.01
pagerank 171.6 1000 17.16 30.91 49.59
(zdroj: viastni)
Tabulka 4.2 — Dosazené vysledky pfi testovani 1000 siti BA
max.
dosazené dosazitelné
metrika body body uspésnost % P5 P10
degree 411.1 1000 41.12 58.06 72.93
in_degree 343.4 1000 34.34 51.32 69.45
out_degree 355.7 1000 35.58 53.33 68.45
closeness 280.0 1000 28.01 44,71 59.22
betweenness 506.4 1000 50.65 65.48 81.97
katz 336.8 1000 33.69 50.17 66.66
pagerank 416.5 1000 41.66 58.65 75.71
(zdroj: vlastni)
Tabulka 4.3 — Dosazené vysledky pfi testovani 1000 siti WS
max.
dosazené dosazitelné
metrika body body uspésnost % P5 P10
degree 170.1 1000 17.02 27.97 43.01
in_degree 53.3 1000 5.34 8.52 17.81
out_degree 42.0 1000 421 8.33 17.9
closeness 68.4 1000 6.85 15.04 27.91
betweenness 699.4 1000 69.94 81.87 92.17
katz 62.2 1000 6.23 12.02 24.03
pagerank 119.4 1000 11.95 21.62 38.42

(zdroj: viastni)
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vvvvvv

protoze testovalo shodu na nejvyznamnéjsi prvek, resp. s tfidou ekvivalence MENL
nejvyznamnéjSich prvka. Rozsifeni na PS5, resp. P10 ukazuje jesté vétsi shodu. Napiiklad
pokud se vezme u ER ndhodnych siti 10% percentil betweenness centrality, tak je 86%
ekvivalence. Pii velikosti sit¢ 100 uzl je omezeni na 10 uzli zjevné volbou, ktera si stale
zaslouzi oznacit jako prioritizace. Také je vidét, ze pokud graf neni ndhodny, ale obsahuje
komplexitu (BA), tak i ostatni centrality zlepsuji svlij vykon v hledani nejvyznamnéjsich
uzll, kvality betweenness ale nedosahuji. Z vysledkti je mozné odhadnout i spolehlivost
Ceské metody KARS, kterd je zalozena na in_degree a out_degree centralité. Z tabulek 4.1

az 4.3 je mozné doporucit pro praxi jako nejvhodnéjsi metriku betweenness centrality.

Krom¢ statistického vyhodnoceni shody na uméle vygenerovanych sitich se jevi jako
vhodné ovérit toto zjisténi 1 na specialné pripravenych tézkych situacich. Prvni situace
obsahuje dva huby, jeden most a fadu zpétnovazebnich smycek. Druhd obsahuje strukturu
k5-core. Na obou sitich je sledovano, jak se s nimi vypofada betweenness centrality. Jako
etalon pro srovnani je opét MC, resp. MENL.

Na Obrazku 4.1 je z color map patrné, ze MC, MENL i betweenness centrality spravné

vvvvvv
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Obrazek 4.1 — Grafické prezentace vysledkil nalezeni hubl a mostli — srovnani
betweenness centrality, MENL a MC. A-topologie analyzované sité. B-color map pro
betweenness centralitu jednotlivych uzli. C-dosaZené zlepSenti sité jako celku pro
odstranéni jednotlivych uzlt pii MC simulaci. D-dosazené zlepseni sit¢ pifi odstranéni
jednotlivych uzl a vypoctu MENL. Svétlejsi hodnoty znaci vyssi riziko. Z B,C,D je
patrné, ze vSechny 3 metody shodné¢ identifikovaly nejvyssi zdroje rizika v siti.

(zdroj: vlastni)

Dalsim zajimavym topologickym prvkem je jadro sité. K-core je definované na
neorientovaném grafu. V lohdch modelovani domino efektu se pracuje s orientovanymi
hranami. Pro orientované grafy zobecnil k-core Giatsidis jako D-core. D-core je (k, I)-core
kde k se vztahuje k in-hranam a | se vztahuje k out-hrandm ve stejném smyslu jako hrana na
neorientovaném grafu. Takze D(k, k)-core pfechazi v k-core (Malliaros et al., 2019). Protoze
NetworkX nepodporuje praci s D-core, ale pouze k-core, tak je vytvorena neorientovana sit’
s k5-core a ta pfevedena na orientovanou nahrazenim hran jadra vZdy dvéma orientovanymi

hranami a mimo jadro ndhodnou orientaci hran. K5-core tvoii uzly 1, 2, 3,4 a 5.
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Vysledky jsou zobrazeny na Obrazku 4.2. VSechny uzly jadra maji spojeni s uzly mimo
jadro, ale pouze uzel 5 ma toto spojeni out-hranou. To znamena, Ze je jedinym uzlem jadra,
ktery §ifi domino efekt mimo jadro. Tato skutecnost se velmi hezky projevila na grafech

MC, MENL a betweenness centrality, které dokézali jadro Skalovat podle skutecné

dalezitosti pro domino efekt.
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Obrézek 4.2 — Graficka prezentace vysledkli na k5-core - srovnani betweenness centrality,
MENL, MC. A-topologie analyzované sit&. B-color map pro betweenness centralitu
jednotlivych uzli. C-dosazené zlepSenti sité jako celku pro odstranéni jednotlivych uzlid pii
MC simulaci. D-dosazené zlepSeni sité pii odstranéni jednotlivych uzli a vypoctu MENL.
Svétlejsi hodnoty znaci vyssi riziko. Z B,C,D je patrné, ze vSechny 3 metody shodné
identifikovaly klicovy uzel 5, ktery ke nejvyssi zdroj rizika v siti.

(zdroj: viastni)
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Na druhou vyzkumnou otizku je moZné odpovédét, Ze je doporucena jako
nejvhodnéjsi metrika centrality pro popis domino efektu na siti betweenness centralita,
ktera nejlépe aproximuje MENL a tedy i MC simulaci. Zjisténi bylo podloZeno
statistickym vyhodnocenim provedenych simulaci a otestovinim na specialné

zkonstruovanych sitich, které ovérily chovani v naroénych podminkéach.
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5 OPTIMALIZACE PRIORITIZACE HROZEB V KOMPLEXNIM
SYSTEMU

U slozitych optimalizacnich problému je kli¢ovou strankou efektivita feSeni. Z tohoto
divodu bylo vyvinuto mnozstvi algoritmi. Jednou z tfid optimalizacnich algoritmii jsou
heuristické algoritmy, mezi které patii genetické algoritmy. Kromé obecné formulace
algoritmu se dosahuje vykonnostnich zlepseni vhodnou implementaci, protoze stejné zadani

1ze implementovat v software riznymi zpusoby.

Tteti vyzkumna otazka tesi, jakym zplisobem jde optimalizovat prioritizaci hrozeb
v kvalitativnim 1 kvantitativnim posuzovani komplexnich systémul. V ramci feSeni prvni
vyzkumné otazky bylo ukazéno, ze metoda MENL v bod¢, kdy se formuje giganticka
komponenta, resp. siln¢ propojend komponenta orientované¢ho grafu dosahuje limitu svych
moznosti a za fazovym pfechodem ji nema smysl pouzivat a obdobné i jakoukoli jinou
metodu, kterd se snaZi najit nejvetsi riziko. SniZeni rizika celého systému za timto bodem je
nutné fesit sou¢asnym vybérem n-tice uzlii. Opravdu velkou vyzvou ov§em je, jak tuto n-tici
stanovit, jak z hlediska jeji velikosti, tak slozeni, aby poskytla optimalni feSeni. Pro feSeni
tohoto optimaliza¢niho problému je navrzeno pouzit genetické algoritmy, které umozni
hledat suboptimalni feSeni 1 v téchto oblastech. Samoziejmé je 1ze nasadit 1 do oblasti pred
fazovym prechodem, ale protoze piijde o to ukdzat dalsi krok v moznostech, tak jsou zdmérné
voleny ptiklady presahujici vyse uvedeny limit. Soucasti feseni je posouzeni rizny strategii
kédovani, riznych ucelovych funkei a snaha o zlepSovani vykonu pouzitych postupt.
Odpovédi na tieti vyzkumnou otézku je, zda a jakym zplsobem by evolucni algoritmy,
konkrétné genetické algoritmy mohly byt vhodnym néstrojem pro nalezeni optimalniho
feSeni vybéru n-tice rizik, které maji byt uptednostnény. GA jsou idealni nastroj pro

prohledavani vysokodimenziondlniho stavového prostoru feseni.

Je feSena jak kvalitativni, tak kvantitativni analyza domino efektu. V Tabulce 5.1 jsou

shrnuty rozdily obou modela.
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Tabulka 5.1 — Shrnuti rozdild mezi kvalitativnim a kvantitativnim modelem feSeni

s pomoci GA a MCMC

vlastnost

kvalitativni model

kvantitativni model

.....

s uniformnim rozdélenim
pravdép. je vybran 1 uzel a

nasledné:

.....

vzdy aktivovan

vybrany iniciacni uzel je

aktivovan s pravdeép. Pinic

§ifeni domino efektu na

dalsi uzly

s pravdép. 100 % je Sifen na

vSechny dostupné uzly

kazda orientovana hrana ma
vlastni pravdép. hrany, se

kterou je Sifen na dal$i uzel

omezeni, aby optimalizace
neprobihala do odstranéni

vSech uzlu

je stanovena maximalni

velikost odstranované n-tice

-kazdy uzel ma cenu za
odstranéni rizika
téchto

-Suma cen A\

pfijatelném feSeni nesmi
ptekrocit pfedem stanoveny

limit

v

ztrata sité pfi Sifeni domino

.....

-kazdy wuzel ptedstavuje 1
bod

-ztrata je suma vSech uzll
aktivovanych domino

efektem plus inic. udalost

-kazdy uzel mé svou cenu
ztraty

-ztrata sit¢ je suma vSech
které

ztrat  uzly,

byly
aktivovany domino efektem

plus cena inic. udalosti

primérnd ocekivana ztrata

sité

-shodné pro oba modely

-pramér ze vSech MCMC vzorkovani, tedy jednotlivych

v

scénaru Sifeni domino efektu

Poznamka: Pinic je pravdépodobnost aktivace rizika/uzlu jako pocatku domino efektu,
MCMC znac¢i Monte Carlo Markov Chain

(zdroj: viastni)

Pro aplikaci GA jsou zasadni 3 véci. Stanovit, jak efektivné zakddovat hledana fesent,
stanovit zplisob manipulace s jedinci v populaci, tedy zplsob jejich vytvoteni a operatory
kiizeni a mutace, a nakonec urcit ucelovou funkci, pomoci které jsou feSeni navzijem

porovnavana.
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Nejdiive jsou hledany zptsoby, jak urychlit vypocty, protoze, pii hodnoceni pomoci
GA stoji proti sob¢ dva protichiidné pozadavky — ptesnost a doba vypoctu. Firma nebo vladni
agentura s finan¢nim zazemim si maze do urcité miry dovolit zlepSovani vysledkli zvétSenim
vypocetniho vykonu. K tomu muze uplatnit nékolik cest napi. predélat program na
distribuované zpracovani, vyuzit vypoctli na grafickych procesorech. Masivni navyseni
vypocetni kapacity se potom projevi ve vétSim poctu zpracovanych scénaiti a zlepSeni
vysledki optimalizace. Tato cesta ovSem neni dostupna autorovi prace a ve vétsSing pripada
ani béZznym analytikim. Proto se musi uplatnit vyuziti riznych vylepSeni na urovni
pouzitych algoritmii. Prvni zasadni navrhované vylepSeni je popsané v nasledujicim textu
a vede ke snizeni doby o né€kolik fadu pti vzorkovani MCMC. Dalsi vylepSeni jsou

diskutovéana pfimo v demonstra¢ni kvantitativni analyze formou srovnéni riiznych ptistupti.

Kazda uloha feSend pomoci GA musi mit ucelovou funkci, kterd ohodnoti jednotlivé
jedince populace. Pro ucely DP je jako tucéelova funkce vyuzito vzorkovani MCMC.

pravdépodobnost Pinic, s jakou se aktivuje.

Pti simulaci MCMC pro ziskdni hodnoty ucelové funkce kazdého jedince v populaci
GA nastaly 2 problémy, se kterymi bylo nutné se vypotadat. Jejich pfi¢ina spociva
tyto pravdépodobnosti kazdému uzlu generovany nahodné z intervalu (0.001, 0.003). Pii

vzorkovani MCMC je prvnim krokem vygenerovani ndhodného ¢isla z intervalu (0; 1).

......
.....

.....

1) Simulace reflektuje realitu. Jenomze pokud je Pinic = 0.002, tak se v 998 ptipadech z
1000 iniciace nespusti. To ma za disledek, Ze se MCMC simulator proméni v giganticky
stroj, ktery ma provést milion cykld, ale v 99,8 % ptipadech se toci naprazdno. O nékolik
rada se tak zhorsila jeho funk¢nost. Jestlize je o¢ekavany vysledek zalozeny na ptedpokladu
zprumérovani milionu cykld, které méfti stav uvnitf sité, tak ve skute€nosti vnitini spoje méefi
pouze tadovée tisice cykli. Dramaticky se tim zhorSi konvergence. Protoze vysledkem
simulace je aproximace, kterou nejsme schopni ziskat analytickym vypoctem. A ¢im S§irsi je
rozsah hodnot, tim horsi aproximace je. Tento fakt je dokumentovan na Obrazku 5.1A.
Topologie sité pro ptiklad neni podstatna. Je to obecny problém, proto neni topologie

popisovana. Pro sit’ byly provedeny opakované simulace. Postupné se navySoval pocet
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MCMC simulace od 10° do 107. Kazd4 varianta poé¢tu cyklti méla 10 opakovani. Vysledek
je na Obrazek 5.1A. Je z ného patrné, jak se postupné zlepSuje aproximace celkové stiedni

ztraty pro sit’ jako celek.

Zavislost konvergence stfedni hodnoty ztraty sfté na poctu cykll Zavislost konvergence stfedni hodnoty ztraty sfté na poctu cykll
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Obrazek 5.1 - Zavislost konvergence stfedni hodnoty ztraty sit€ na poctu cyklli zobrazena
pomoci krabicového grafu. Pro pocet cykli je pouzita logaritmicka stupnice. A — ptivodni

.....

transformovany rozsah iniciacnich pravdépodobnosti. Na ose x je log poc¢tu cyklit MC
simulace. Na ose y je stfedni hodnota ztraty sité ziskana simulaci.

(zdroj: viastni)

Prvni feSeni tohoto problému, které se intuitivné nabizi jako nejjednodussi, je prosté
nespustilo. To by ovSem odpovidalo rezignaci na iniciacni pravdépodobnost jako takovou.
Timto postupem pracovaly sité v kvalitativnim modelu v rdmci prvni vyzkumné otazky. To
zcela jist€ neni Zadouci ptistup u kvantitativni analyzy. Pokud se né€ktery uzel vybral jako
V kvantitativni analyze si takové zjednoduSeni ovSem neni mozné dovolit, protoze uzly,
které maji napft. Pinic=0,002 a Pinic=0,2 by byly spoustény stejné Casto i s jejich veSkerymi
domino nasledky, a to je naprosté zkresleni vysledkt. To, co musi byt zachovéno je relativni

pomér v Cetnosti spusténi vSech uzli.

2) Druhy dopad nizkych hodnot iniciacni Cetnosti se projevuje pii vypoctu sttedni
hodnoty ztraty sité. Pfi MCMC simulaci se s¢itaji hodnoty jednotlivych vzorkl a vysledna
hodnota je priimérem ze vSech cykli. Pokud ovSem 998 cykli z 1000 da jako vysledek 0
iniciovanych uzll a 0 jako ztratu site, tak se 1 primérna hodnota ztraty propadéd o n¢kolik
rada. To ve skute¢nosti neni chybna hodnota. Kdyby existovalo paraleln¢ 1000 svétii a na

kazdém by ona situace probéhla, tak skuteéné bude priméma hodnota ztraty tak nizka. Cili
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vysledek je numericky spravny. SpiSe optické potize ale ptlisobi, Zze se pii srovnavani
dostavame k velmi nizkym ¢islim a zdanlivé se tak mize jevit, Ze rizné situace jsou skoro
stejné. Reseni porovnava stroj, takze skuteénym problémem to neni, ale interpretaci provadi
Clovek, ktery tak miize byt vystaven riziku nepochopeni skute¢ného stavu.

Reseni vyse popsanych problémii spo¢iva v Gipravé algoritmu, kdy dojde k transformaci
Zustane tim zachovana pomérna ¢etnost mezi inicializaci jednotlivych uzll a tim i pomérna
¢etnost jim odpovidajicich scénaii. Soucasné ovsem stoupne pravdépodobnost skutecného
spusténi domino efektu. Dalo by se fict, ze simulator diive bézici naprazdno se dostane do
zabéru. To, co se zméni, je stfedni hodnota ucelové funkce, ale pouze relativné, umérné
provedené transformaci. To ov§em naprosto nevadi, protoze ucelova funkce ma jediny ukol
a tim je srovnat v populaci feSeni v genetickém algoritmu, které fesSeni je lepsi nebo horsi
nez jiné. A to splni, protoze poméry vysledkl zistavaji zachovany. Vysledek takovéto
upravené MCMC simulace neni skutecnd hodnota ztraty na siti, ale jeji linearni
transformace. Transformacni parametr 1/Pinic max je potieba urcit jesté na siti, kterd obsahuje
vSechny uzly, tedy pocateni zadani. Je to z toho diivodu, ze kdyZz vznikaji jednotlivé
upravené sité, jakozto feSeni s odstranénymi n-ticemi uzld, tak pii odstranéni praveé uzla,
které maji Pinic min Nebo Pinic max by doslo ke zméné transformacniho faktoru mezi riznymi

sitémi a tim ke zkresleni. V implementaci programu je to oSetfeno.

Vysledky tohoto upraveného MCMC vzorkovani jsou na Obrazku 5.1B. Na prvni
pohled mohou pusobit podobné. V obou piipadech je vidét, Ze dochdzi ke konvergenci.
Dokonce na obrazku 5.1B je boxplot pro hodnotu 4, coz odpovida 10 000 cykli, vyrazné
veétsi, coz mize svadet k nézoru, ze prvni varianta konverguje rychleji. Klicem ke spravné
interpretaci obou grafil je ovSem relativni smérodatna odchylka. Pro srovnani dvou sad dat,
které se 1i$i medidnem je potieba pouzit pravé relativni smérodatnou odchylku, protoze
hodnota samotné smérodatné odchylky nemtize byt pfenesena na zcela jiny soubor dat.
Vypoctené hodnoty jsou v Tabulce 5.2. O rychlosti konvergence vypovida relativni
smérodatnd odchylka, proto je z nich patrné, ze v upravené verzi dosSlo ke zrychleni
konvergence o 2 fady (Obrazek 5.2). Jinymi slovy, abychom ziskali piivodni kvalitu feseni,
tak je mozné provést o 2 fady méné¢ cyklil a snizit tak o 2 fady vypocetni €as. Soucasné podle
statistik doslo ke sniZeni "b&hu naprazdno" z 99,8 % na piiblizné 25%. Cim uzsi je rozsah

mezi Pinic min @ Pinic max , tim vEtSi je nariist uCinnosti simulace, a tedy vice se projevi
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zminovany efekt. Soucasn¢ ¢im mensi jsou Pinic min @ Pinic_max , tim se rovnéz zvétsi efekt

transformace intervalu.

Tabulka 5.2 — Srovnani rychlosti konvergence ptivodniho a upravené¢ho vzorkovani

MCMC
feSeni bez Upravy upravené reseni

relativni relativni
pocet smérodatnd smérodatnd smérodatna smérodatna
cykld odchylka odchylka odchylka odchylka
1000 2.4898 1.8463 15.7931 0.0355
10000 0.3482 0.2877 9.8100 0.0219
100000 0.2102 0.1581 2.0048 0.0045
1000000 |0.0427 0.0316 0.6505 0.0014
5000000 |0.0196 0.0145 0.2440 0.0005
10000000 | 0.0087 0.0065 0.1870 0.0004

(zdroj: viastni)

Srovnani relativnf smérodatné odchylky metod MCMC
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Obrazek 5.2 — Srovnani relativni smérodatné odchylky celkové ztraty sité pro dvé varianty
vzorkovani MCMC. Cervena kiivka zobrazuje neupravenou simulaci. Modra kiivka je pro

......

k rozsahtim hodnot jsou ob¢ osy logaritmickeé.
(zdroj: viastni)

Prezentované testovani probchlo opakované na vice sitich se shodnymi vysledky.
Z prostorovych divodii nejsou dalsi testy uvadény. Na zakladé ziskanych dat bylo
rozhodnuto pouZzivat pro ziskani ocekavané ztraty sit¢ mean z MCMC vzorkovani nastavené

na 50000 vzorkl jako kompromis mezi rychlosti a pfesnosti.
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Vlastni vzorkovani bylo implementovano v programu vytvoienim objektu sité¢ s danou
topologii, pficemz uzly byly rovnéz objekty s atributy pro stav a parametry. Hrany byly
realizovany jako vzajemné volani téchto objektti. Tim doslo k pfirozené simulaci Sifeni
domino efektu. Aby bylo zabranéno zacykleni, tedy garantovana konecnost algoritmu, tak
uzel, ktery byl jednou aktivovany uz v tomto stavu zistal a nemohl byt aktivovany znovu,

a tedy ani opakované $ifit udalost.

MCMC bylo timto zpisobem modifikovano tak, aby se zlepsila rychlost konvergence.

V této podobé je pouzito v kvantitativni analyze domino efektu.

5.1 Vyuziti genetickych algoritmi p¥i kvalitativni analyze

Pro optimalizaci feSeni vyzkumné otdzky c¢islo tfi pro kvalitativni analyzu sité¢ s domino
efektem je mozné vyuzit genetické algoritmy. Cilem je na siti velikosti N vyhledat
optimalizovanou n-tici uzld, jejichz odstranénim se nejvice snizi primérnd stifedni
ocekavana ztrata sité. Pouzita je sit’ na Obrazku 3.6, na které je prekroceny limit perkolace.
Pomér hrana/uzel je 187/19=9,8 , takZe je vysoce v oblasti, kde jiz vzniklo silné propojeni.
Hlavni informace o kvalitativnim modelu jsou v Tabulce 5.1.

Hledat n-tici z N moznosti znamena provadét vybér n prvka z N bez opakovani, pfi¢emz

pocet moznosti je popsan vzorcem

) =(Y) =-—=— 27

nlx (N-n)! ’
kde C,(N) znaci pocet kombinaci n prvkd z N bez opakovani, N pocet uzli sité a n pocet
odstraniovanych uzl.

Prvnim krokem je volba zplsobu zakddovani feSeni. Tady se nabizi pouzit chromozom
konstantni délky n, pficemz jednotlivé lokusy nabyvaji hodnoty v rozsahu od 1 do N.
Chromozom tedy pfedstavuje pfimo seznam uzllil na vyfazeni. Neni ani potieba hlidat, aby
se jeden uzel nevyskytl vicekrat, protoZe takové feSeni poskytne nizsi fitness a je pfirozené

eliminovano v procesu selekce.

Mutace odpovida ndhodné zméné na jiny uzel. Jednobodové kiizeni potom vyméné
¢asti chromozomi navzajem. Tim, Ze je délka vSech chromozom stejnd, tak ptirozené dojde

k zachovani délky i u potomkd.

Takto popsané feSeni potom bylo realizovano pro n v rozsahu od 1 do 19, aby bylo

zjisténo, jak se kvalita méni s ménici se délkou n-tice. Pro kazdy takovy piipad byly
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nastaveny parametry podle Tabulky 5.3. Lze je interpretovat tak, ze pro hledani napiiklad

optimalni 10-tice je provedeno 100 populaci, kazda s 15 jedinci.

Tabulka 5.3 — Parametry nastaveného GA feSeni

parametr hodnota
pocet generaci 100
pocet jedincti v populaci 15
pocet jedincti pro kiizeni z populace 7

(zdroj: vlastni)

Po 9hod 23 min byly ziskany vysledky prezentované na Obrazku 5.3. Vysledky lze
interpretovat nasledujicim zpiisobem: Modra ptimka ukazuje, ze kdyby neexistoval domino
efekt, tak odstranéni jednoho rizika zptisobi snizeni prumérné ztraty presné€ o 1, protoze neni
co $ifit. V prvni fazi, odstranénim 1 az 5 uzli zrychluje rozpojovani sité. Zpocatku je
pomalejsi, protoZe existuji ndhradni cesty, postupné se zrychluje. Odstranénim od 6 do 11
uzlli je zhruba ekvivalentni v relativnim porovndni ziskii a ndklad na jejich dosazeni,
protoze je Cervena kiivka rovnobézna s modrou. V absolutni hodnoté samoziejmé stale
klesa. V dalsi fazi uz se zisk zpomaluje. V kvalitativni analyze nelze fict, jakou velikost
upfednostnit, protoZze neni v zaddni stanoveno, jaké prostiedky je mozné vynalozit na
eliminaci rizik a model ani neobsahuje cenu za odstranéni jednoho uzlu, ale pouze cenu
ztraty jednoho uzlu, ktera je jednotkova. Z priibéhu grafu Ize pouze konstatovat, ze nejlepsi

pomer zisk a naklady je pfi velikosti 5-tice. Konkrétné se jednalo o rizika [10, 11, 16, 2, 1].
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Nejlepsi dosazena primérna ztrata sité

18 4 — priméma ztrata sité
—— srovnavaci osa

10

priimérna ztrata sité

T T T T T T T T T
o] 2 4 6 8 10 12 14 16 18
velikost n-tice

Obrazek 5.3 — Nejlepsi dosazena primérna ztrata sité pro kvalitativni model v zavislosti na
velikosti odstrafiované n-tice. Na ose x je pocet odstranovanych uzl. Na ose y nejlepsi
dosazena hodnota ztraty. Cervend kiivka je pro analyzovanou sit’ a zobrazuje hodnoty
realné ziskané pfi simulaci a provedené optimalizaci. Modra kiivka zobrazuje pro srovnani
situaci, kdy by rizika nebyla propojena a nemohlo by tedy dochazet k domino efektu.
Velikost sité 19 uzli. Zatimco v modré kiivee odstranéni 1 uzlu zpisobi snizeni rizika
vzdy o 1, tak v ¢ervené je snizovani zpocatku rychlejsi, protoze dochézi k rozpojovani
domino efektu.

(zdroj: vlastni)
5.2 Vyuziti genetickych algoritmii pri kvantitativni analyze

V dal$im kroku je posouzeno, jestli by 1 v kvantitativnim modelu mohla byt prioritizace rizik
feSena pomoci GA a za jakych podminek, resp. jakou strategii. Cilem je provést uplné
kvantitativni hodnoceni domino efektu. Uplnym je mysleno, 7e kazdy uzel ma sadu
parametri popsanou v Tabulka 5.1. Soucasné je i stanoveno maximalni mnozstvi finan¢nich
prostfedki, které ma manazer k dispozici na eliminaci rizik, aby se situace co nejvice blizila
skutecnosti. Vystupem je suboptimalni feSeni, tedy doporuceni, jak s danym rozpoctem
nalozit efektivné.

Stabilni metoda, kterd by byla feSenim vyzkumné otdzky cislo tii, se musi vyrovnat

s jakymkoli modelem sité. Je tedy ndhodné vygenerovana sit’ podle parametrii v Tabulce 5.4.



98 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 5.4 — Parametry vygenerované sité

parametr hodnota

velikost sité 50

pocet hran 149

model sité Erdés-Rényiho model
rozsah pro generovani Pinic (0.001, 0.003)

NODE INIC PROBABILITY SCOPE

rozsah pro generovani ztraty uzlu (100, 500)

NODE LOSS SCOPE

rozsah pro generovani ceny eliminace rizika | (0.01, 0.05)

NODE_RISK_SUPPRESS_COST SCOPE

rozsah pro generovani pravdep. Sifeni po hran¢ | (0.1, 0.3)

EDGE PROBABILITY SCOPE

Poznamka: Piuic je pravdépodobnost aktivace rizika/uzlu jako po¢atku domino efektu
(zdroj: vlastni)

Postupné jsou provadény rtizné tipravy vedouci ke zrychleni vypoctu, takze je pouzito

a komparovano nékolik postupt.

V prvni varianté je pouzito binarni koédovani chromozomu. Reseni je binarni varianta
GA. Cilem je urcit suboptimalni feSeni, kterym je n-tice uzli odstranénych ze sit¢ G
o velikosti N uzld. Kazdé feSeni je mozné zakodovat jako sekvenci 1 a 0 ve vektoru, jehoz
velikost je N, kde 1 odpovida uzlu, ktery je ze sit¢ odstranén a 0 uzlu, ktery je ponechan.
Z toho plyne velikost stavového prostoru, ktery je prohleddvany jako 2N. Pro hrubou
orientaci ve sloZitosti ukolu, pro sit’ velikosti 2°° ~ 10> moznych feseni (pro 200 uzli by to

bylo 22 ~ 10, Pro srovnéani poet atomii ve vesmiru se odhaduje na 107%.)

Mutace je feSena ndhodnou zménou z 1 na 0 a obracené. KfiZeni je realizovano jako

jednobodové.

Topologie sité je v Pfiloze P IV Obréazek 1. Kazdému uzlu je ndhodné vygenerovana

.....

ztraty pii aktivaci uzlu a ceny za redukci rizika uzlu. Tyto hodnoty jsou graficky

prezentovany ve formé color map v Ptiloze P IV Obrazek 2, 3 a 4.

Kazdé hledani n-tice rizik, které odstranit, ma dvé hlediska posuzovéni. Prvni je Groven

nasledki, které se v siti primérné vyskytnou pii opakovaném simulovani domino efektu na
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siti vzniklé odstranénim této n-tice, tedy ocekavana primeérna ztrata sité. Musi zde byt, ale
zastoupena i néjaka protivaha, kterou jsou naklady na odstranéni rizika této n-tice. Kdyby
byly naklady vynechany, tak by hledani feSeni pokracovalo tak dlouho, az by bylo nalezeno
trivialni feSeni odstranit vSechna rizika a mit nulové skody. Takové trivialni feSeni zjevné
neni cilem. Ugelova funkce, ktera ohodnoti kazdé navrzené feseni, musi brat do Givahy obg
tyto stranky. V prvnich experimentech s GA byla pouzita nasledujici filozofie: vypocte se
suma néakladi na odstranéni vSech rizik sité a prohlasi se, Ze ndklady nesmi piekrocit x%
(bylo nastaveno 20 %). Tuto hodnotu by si kazdy manager zadal podle svého rozpoctu jako
procento nebo by ji zadal jako absolutni velikost ndkladl. Zajisti se tim, Ze i velmi nakladna
rizika mohou byt odstraiovéna, pokud je n-tice mensi nebo jsou naklady na ostatni
odstrafiovana rizika niz$i. Nebo mohou vznikat vétsi n-tice s niz§imi jednotlivymi naklady.
Velikost n-tice je tedy proménliva. Ponechdva se tim dostate¢na volnost procesu tvorby
novych feSeni. Na pocatku hodnoceni tcelové funkce se spocitd hodnota ndkladi na
odstranéni dané n-tice. Pokud piekracuje mez, tak je nadvratova hodnota 0. Pokud je finan¢ni
mez splnéna, tak se provede MCMC vzorkovani takto upravené sité. To vrati odhad stiedni
hodnoty ztraty na celé siti mean loss. Cim je tato hodnota niz§i tim lépe. Protoze
implementa¢ni pozadavek na fitness function dany pouzitou package je, ze ma byt

maximalizacni, tak je jeji navratovou hodnota urcena jako 1/mean_loss .

Casové kriticka mista jsou zavisla zejména na dvou ovlivnitelnych parametrech. Poget
cykli MCMC vzorkovani a velikost populace feSeni GA. Velikost sit¢ ovlivnit nelze,
protoze je danad zadanim. Dale ma vliv zplsob generovani jedinc pro GA. Pfili§ vysoké
procento jedinct, ktefi jsou vyfazeni kvuli nedodrzeni podminek ekonomické efektivity
zpusobi, ze se snizi efektivita GA. Je to trochu obdoba situace, kdy MCMC simulator bézel
"naprazdno".

v

Pti vzorkovani MCMC ¢im vétsi mnozstvi cykll je provedeno, tim piesnéjsi je hodnota
ucelové funkce, ale soucasné roste doba vypoctu. Na zaklad¢ statistickych experimentt bylo
zjiSténo, ze pil nastaveni parametri vzorkovani na MCMC CYCLES = 5000
a MCMC META CYCLES = 10, tedy celkem 50000 vzorkl, bylo konzistentné
dosahovano chyby vysledku stfedni hodnoty ztraty sit¢ mensi nez 0,4 %. Soucasné se jeste
jednalo pfti velikosti sité 50 uzlt o rychlost, se kterou §lo pracovat. Pti velikosti sité¢ 50 uzla
je stavovy prostor viech feseni ptiblizné 1,1 * 10'°. Pokud tedy je provedeno 10000 generaci

a v kazdé bude v populaci 40 teSeni, tak je prohleddno 400 000 feSeni, coz odpovidéa pouze



100 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

3,610 % stavového prostoru. Z takto malé velikosti prohledané oblasti je vidét, ze u GA

nemuze jit o pouhé ndhodné hledani.

Castou reakci osob, které se setkavaji poprvé s GA byva otazka, jestli to opravdu
funguje, jestli to neni pouhé generovani nahodnych feseni s ptanim, Ze to snad vyjde. Proto
jako prvni je provedeno takovéto srovnani zcela nahodného hledani a hledani GA. Pro
srovnani je generovano 400 000 feSeni bez jakékoli vazby mezi sebou (toto neni GA, ale
¢ista nahoda). Prvni variantou zaloZzenou na GA je béh GA 10 000 generaci, kazda obsahujici
40 teseni, celkem také 400 000 feseni. Svou velikosti prohledani stavového prostoru si tedy
ob¢ varianty odpovidaji. Neodpovidaji si vSak kvalitou dosazenych feseni, kde je na prvni
pohled patrné mnohem lepsi feSeni pomoci GA. Jak je vidét z grafu na Obrazku 5.4, tak
feSeni prostou nahodou uvéazne a uz se dale nezlepSuje, zatimco feSeni GA se v kazdé
generaci postupné zlepSuje. V obou piipadech je pouzita stejnd ucelova funkce, popsana

v predchozim odstavci. Vysledky jsou v Tabulce 5.5 a Obrazku 5.4.

Tabulka 5.5 - Srovnani vysledki GA a nahodného feSeni. Vychozi hodnota ztraty sité
451,7. Pocet feSeni 400000, risk reduction_cost border=0.288 (hranice ceny za redukci
n-tice rizik). Beh GA byl po 11 hod 9 min pieruSen z ¢asovych diivodi. Podrobné vystupy
z programu pro oba b&hy jsou v Priloze P IV jako Vypisl a Vypis2.

nejlepsi dosazena ztrata sité | zlepSeni o

geneticky algoritmus 413.412 38.288
nahodné feseni 441.024 10.676

(zdroj: viastni)
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Srovnanf vyvoje stfedni hodnoty ztraty sité pomoci GA a ndhodnym generovanim
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Obrazek 5.4 - Vyvoj nejlepsiho feSeni v Case pro srovnani GA a ndhodného feSeni. Byla
zaznamenana vzdy pouze feSeni ptrekracujici kvalitou pfedchozi feSeni. Neni tedy
prezentovan kazdy ¢asovy bod, ale pouze body zlepseni ucelové funkce. Modra kiivka
reprezentuje nahodna fesent, ktera kratce po startu ustrnou a dale se nezlep$uji. Cervena
kiivka reprezentuje feSeni genetickymi algoritmy. Na ose x dojde k posunu o 1 krok,
pokud je nalezeno feSeni lepsi, nez vSechna zatim nalezena feSeni. Neodpovida nijak
redlnému Casu vypoctu. Na ose y je stiedni hodnota ztraty sité jesté pied provedenim
zpétné transformace. Hodnoty na ose y je nutné srovnavat pouze relativné mezi sebou,
pokud neni provedena zpétnd transformace pravdépodobnosti iniciace uzla.

(zdroj: vlastni)

Generator zcela ndhodnych feSeni po nékolika zlepSenich ustrnul a jiz nebyl schopen
poskytnout lepsi feSeni, zatimco GA vz4jemnou kombinaci riznych feSeni se systematicky
zlepSoval. Po 11 hod byl beh GA zastaven, protoze vypocetni kapacita byla pottebna pro
jiné Ucely, ale feSeni mohlo byt pravdépodobné jesté dale zlepSovano. Z vyse uvedeného
srovnani je patrné, Ze i kdyZ GA je heuristicka metoda, tedy prvek ndhodnosti v sobé nese
pfimo v nazvu, tak se nejedna o pouhé generovani ndhodnych feSeni. Rozdil by se dal asi

o

metaforicky popsat slovy, Ze GA za pomoci svych funkci pro crossingover a mutaci "tvoti",

zatimco prosty generator pouze "generuje".

Dalsi pokus o vylepSeni vykonu je v nasledujici myslence. Z ucelové funkce se odstrani
pozadavek na horni mez finan¢nich ndkladi na odstranéni n-tice. Zlstane pouze
minimalizace ztraty sité, ale aby existoval néjaky protitlak, ktery zabrani kolapsu feSeni do
odstranéni vSech uzli, tak se povoli odstranit pfesné konstantni pocet uzlii (obdoba te¢hoz

v kvalitativnim modelu). Kviili tomu se zméni kodovani feSeni z binarniho vektoru o délce
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sité na zpusob, ktery byl pouzity v kvalitativnim feSeni. ReSeni je piimo n-tice navrzena
k odstranéni. Timto zplisobem projdou i nekterd feSeni ptesahujici ndklady na odstranéni
rizik, ale ty jsou odstranény na zavér. Z GA se vrati nikoli jedno feSeni, ale néjaka vétsi
mnozina, ktera na konci jesté projde filtrem ceny za odstranéni rizik. Tento zptsob hledani
feSeni je oznacen jako metoda 2. Konkrétné byla hledana 10-tice uzld. (10 bylo zvoleno
protoze 20 % uzlu sité jesté bylo shledano, Ze by mohlo byt oznaceno terminem priorita).
Vystup z programu je v Ptiloze P IV Vypis 3. K dfivéjsim metodam byl do grafu pro srovnani
doplnény pribéh nového postupu metody 2 — Obrazku 5.5 zelena kiivka. Je vidét, ze postup
je vyrazné efektivnéjsi. Zelené a modré i ¢ervené feSeni trvalo srovnatelnou dobu kolem

11hod.

Srovnanf vyvoje stfedni hodnoty ztraty sité pomoci GA a ndhodnym generovanim

450 4 —— nahodné generovani
—— GA
—— GA 10-tice

425 4

= 4004

375 A

350 4

325 A

stfedni hodnota ztraty sité [

300

275 A

T T T T T T T T
0.0 2.5 5.0 7.5 10.0 125 15.0 17.5
jednotlivé skoky v kvalité feseni [-]

Obrazek 5.5 - Vyvoj nejlepsiho feSeni v ¢ase. Oproti Obrazku 5.4 byla doplnéna zelena
ktivka, kterd odpovida optimalizaci GA s hledanim 10 rizik pro odstranéni. Je patrné, Ze
sttedni hodnota ztraty sité na ose y klesa vyrazné rychleji neZ pfi binarnim kédovani prvni
metodou, kterému odpovida ¢ervena kiivka. Na ose x jsou skoky pfi zlepSeni stfedni
hodnoty ztraty sit¢ oproti vSem zatim ziskanym hodnotam.

(zdroj: vlastni)

Poslednim pokusem o vylepSeni je vyuzit znalosti z druhé vyzkumné otazky, ze
betweenness centrality koreluje s vyznamnosti uzlu pro Sifeni domino efektu. Zatim byla
inicia¢ni populace feseni GA tvotena €isté¢ ndhodné. Nyni je nejprve vypoctena betweenness
centralita vSech uzli. Vytvoii se mnozina 30 % uzli s nejvyssi betweenness a z nich se
nahodné vygeneruji rtizné 10-tice. Ty jsou 1. populace GA. D4l uz je standardni postup

s kiizenim a mutaci, takze 1 uzly s nizsi betweenness se do feSeni dostanou v rdmci mutaci.

Tento postup je oznacen jako metoda 3.
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Srovnani vyvoje stfedni hodnoty ztraty sité pomoci GA a nahodnym generovanim
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Obrazek 5.6 - Vyvoj nejlepsiho feSeni v Case. Byla doplnéné cerna kiivka odpovidajici
predzpracovani inicia¢ni populace pomoci betweenness (v textu na str. 102 oznacena jako
metodu 3). Je patrné, Ze nedoslo ke zlepsSeni vykonu. Na ose x dojde k posunu o 1 krok,
pokud je nalezeno feseni lepsi, nez vSechna zatim nalezena feSeni.

(zdroj: vlastni)

Z grafu na Obrazku 5.6 je vidét, ze predzpracovani iniciaéni populace pomoci
betweenness centrality nepfindsi Zadny pitinos oproti metod€ 2. Rychlost hledani i nejlepsi
dosazené fteSeni je zcela srovnatelné s metodou 2, proto neni metoda 3 dale pouzita

v

a nasledujici feSeni pro vétsi rozsah n-tic je zaloZeno na metodé 2.

Po dokonceni ptipravnych praci pro zlepSeni strategie kodovani a postupu feSeni bylo
pfistoupeno k celkovému feSeni optimalizace zadané sité. Byl sniZzen pocet generaci GA
z 1000 na 60. Diivodem byla rozumna doba vypoctu a i fakt, ze ve vySSich generacich uz
zlepSeni redukce rizika nebylo vyznamné. Po piiblizné 25 hodinach vypoctu byly ziskany
feSeni rizné kvality pro n-tice od 1 do 20. Pro vyssi n-tice uZ se nedafilo najit takové fesSeni,
které by splnilo limit rozpoctu (20 % nékladt na redukci vSech rizik). Ve skutecnosti nejdelsi
n-tice, kterd toto omezeni spliiovala méla 15 uzld, protoze v delSich n-ticich dochéazelo

k duplicitam uzli. VSechna feseni jsou v Piloze P IV v Tabulka 1 a Tabulka 2.

Pro hodnoceni vypoctenych feseni je mozné pouzit naptiklad cost benefit analysis
(CBA). Na Obrazku 5.7 je zachyceny princip CBA, zkombinovany s limitem na rozpocet
a posouzenim pravdépodobnosti spusSténi domino efektu na siti. Na Obrazku 5.7A je
zobrazeno rozdé€leni na efektivni a neefektivni feSeni podle zmény rizika a nékladd na tuto
zménu, oboje vyjadiené v penéZnich jednotkach (Spatkova a Straub, 2015). Na

Obrazku 5.7B je rozdéleni feseni na ty, které firma dovede zaplatit. Pro GA je nutné takové
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omezeni nastavit, protoze bez ného by béhem nékolika malo generaci skoncila v trividlnim
feSeni odstranit vSechna rizika. Vystupem z GA v Ptiloze P IV Tabulka 1 a 2 jsou pouze ta
feSeni ze zelené, tedy vyhovujici ¢asti. Na Obrazku 5.7C je prinik téchto mnoZin, tj. mnoZina
tfeSeni, ktera jsou vhodna z pohledu ceny. K tomuto ¢isté¢ ekonomickému pohledu je mozné
pridat jesté osu s pravdépodobnosti, Ze na siti nastane domino efekt. Tim je mozné zavést
tiidéni v duchu ALARP na neakceptovatelnd, tolerovatelna a akceptovatelna rizika. V této
¢asti analyzy tim, Ze doptedu jsou nastaveny hranice vzniku udélosti je moZzné vnést novy
uhel pohledu, ktery neni pouze ekonomicky, ale mize zohlednit 1 spolecenské priority,
pozadavky. Vysledkem je potom 3D prostor, ze kterého je mozné vybrat vhodné feseni.
Pravdépodobnost spusténi domino efektu na siti Pinic celek je sice mozné Cisté analyticky
vypocist podle vzorce pro s¢itani pravdépodobnosti nezavislych jevii. Vzhledem k tomu, ze
rizik je 50 a kazdé ma nenulovou Pinic , tak by se musely pocitat jednotlivé 2-prvkoveé,

3-prvkové atd. pruniky, takze je mnohem jednodussi zjistit Pinic_celek numerickou simulaci.

stav bez realizace protiopatieni stav bez realizace protiopatieni

riziko / riziko /

R

ufinanco-
vatelné
feseni
A . pe—— B
naklady snizeni rizika T naklady snizent rizika
limit rozpoctu nakl. odstr. viech rizik
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Obrazek 5.7 — Zplsob hodnoceni variant feSeni. Kombinace CBA s dal§imi omezenimi.
A-Rozdéleni feSeni na efektivni a neefektivni pomoci metody CBA. B- Rozd¢leni feSeni
na ty, které jsou pod a nad hranici stanovenych maximalnich nakladu, které firma mtze
investovat do mitigacnich opatfeni. C-Zkombinovani mnozin feSeni z A a B. D- Doplnéni
vertikalni osy pro zachyceni tfidéni na neakceptovatelna, tolerovatelné a akceptovatelna
feSeni na zaklad¢ pravdépodobnosti. Na ose x jsou néklady na sniZeni rizika. Na ose y jsou
naklady rizika. Na ose z je pravdépodobnost vyvolani domino efektu, kterému odpovida
stiedni hodnota ztraty sité jako celku uvedena na ose y.

(zdroj: A- upraveno dle Spackovd a Straub, 2015; B,C,D - viastni)
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Jak bylo vysvétleno na str. 93, tak pfi simulaci MCMC byla zdmérné¢ z diivodu vétsiho
zapojeni simula¢niho stroje transformovana Pinic u vSech uzl. To mélo 2 dopady. Zaprvé na
absolutni hodnotu ztraty sit¢ a zadruhé na pravdépodobnost vyskytu domino efektu na siti.
Ziskané vysledky je tedy potteba zpétné pievést na hodnoty, které odpovidaji originalnim

hodnotam Pinic.

Nejprve ztrata sité. V Ptiloze P IV Tabulka 1 jsou 3 sloupecky tykajici se ztraty sité.
Ztrata z GA* je hodnota, kterd byla na vystupu z MCMC, tedy posunuty median do vyssich
hodnot. ProtoZe vSechny Pinic byly vydéleny hodnotou Pinic max_origin, tak pro pfevod medianii
obou vybérovych soubort plati i opacna transformace. Takto ziskand hodnota je uvedena ve
sloupci ztrata prepoctend **. Tato hodnota odvozend na zaklad¢ statistické teorie byla jesté
zkontrolovdna provedenim samostatné MCMC simulace pro kazdou takovouto upravenou
sit’ s pivodnimi nizkymi Piyic uzlli. Pocet cykla byl 2 500 000. Tento vysledek je ve sloupci

ztrata realita ***, Je vidét, Ze ztrata prepoctena i ztrata realita si velmi dobie odpovidaji.

Dalsi ¢ast se tyka celkové pravdépodobnosti, Ze na siti dojde k domino efektu. Udélosti
iniciace vice uzll jsou na sobé nezavislé, ale nejsou disjunktni. Podle toho je potieba s nimi
pracovat jako se sjednocenim nondisjunktnich mnoZin. Pfi optimalizaci pomoci GA bylo
védomé rozhodnuto fesit vybér spusténi iniciacni udalosti jako volbu jedné z N moznosti
a tu otestovat na splnéni podminky Pinic. Tim doSlo k zdmérnému vylouceni situaci (kvili
tak pfinos pro srovnani siti by byl minimalni, ale prodlouZeni ¢asu o 2 fady by znamenalo
dostat se fadové do tisicti hodin vypocetniho ¢asu, coZ nebylo realné. Nasledné spocitani
presné pravdépodobnosti vzniku incidentu na siti pouze pro ty feSeni vzesla z GA vSak neni

problém, protoze to znamena pocitat pouze pro zlomek siti, a navic ani neni ve vypoctu

......

.....

pozorovano na skute€ném systému.

Ziskana feSeni jsou prezentovana na Obrazku 5.8 a v plné velikosti v Pfiloze P IV
Obrazek 5 a 6. Hladina podle principu ALARP pro tolerovatelné riziko je nastavena na 0.08
a pro akceptovatelné riziko na 0.07. Re$eni jsou barevné roztfidéna podle téchto hladin na
netolerovatelna (Cervend), tolerovatelna (modrd) a akceptovatelna (zelena) feSeni. Nastaveni
takovychto hladin je pouze pro demonstraci principu a v praxi by se uplatnily zcela jiné

rozsahy.
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kombinace CBA a ALARP

cost benefit graph
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Obrazek 5.8 — Ziskana feSeni kvantitativni analyzy sité. A-CBA analyza pro mnozinu
nejlepsich feSeni. Odpovida Obrazku 5.7C. Ostra hrana v bodech feSeni na pravé strané je
zpuisobena tim, Ze mezi nejlepsi feseni jsou zafazena pouze ta, kterd splituji podminku
maximalnich ndkladl na mitigaci. Ve 2D se jednd o primét Obrazku 5.8B do zakladni

4

roviny. Je oznaceno nejlepsi feSeni ID 240, které splituje vS§echny podminky. B-3D
zobrazeni feSeni s doplnénim osy z pro pravdépodobnost domino efektu. Na obou
obrazcich osa x jsou naklady mitigace, osa y stiedni ztrata sité¢ pti domino efektu po

.....

domino efektu po provedeni zp&tné transformace iniciaénich pravdépodobnosti. Cervend
jsou feseni, ktera jsou neakceptovatelnd, modie tolerovatelné a zelené Siroce
akceptovatelna. Obrazek je v plné velikosti v Pfiloze P IV Obrazek 5 a 6.

(zdroj: vlastni)

.....

pravdépodobnostmi uzlli Pinic byla celkova ztrata 450,269. Po zpétné transformaci byla
celkova ztrata 1,346. Naklady na eliminaci vSech rizik sité¢ byly 1,44. Z této Castky byla
stanovena hranice 20 % pro vysi nakladd, které firma dokaze investovat do mitigacnich

opatteni, coz odpovida 0,288.

275 nalezenych feseni spliiovalo podminku, ze byla lepSi nez dosud nalezena feSeni pfi
béhu GA. Z nich spliiovalo podminky pro néklady na eliminaci rizik mensi nez 0,288
a Pinic_celek celé sité mensi nez 0.07 pouze 13 moznych feSeni zobrazenych v Ptiloze P IV
Tabulka 3. Je vidét, ze feSeni se ve vétsSin€ uzla shoduji a to tvoii "jadro feSeni" a potom
obsahuji né€kolik uzli, ve kterych se rozchéazi. Protoze feSeni byla ziskana ve zcela
samostatnych cyklech pro rizné¢ dlouhé n-tice, které vychazeji ze zcela samostatnych

prvotnich populaci feSeni, tak je to znadmkou toho, Ze se skutecné¢ jedna o odhaleni

vvvvvv
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ma celkovou skute¢nou ztratu 0.710 a sklada se ze 13 odstranovanych uzla {'10', '14', '15',
'17','19','25', 26, '27','29', '41', '43', '47', '49'} . Odstranénim 26 % uzli tak doslo k poklesu
ztraty sit€ o 47% z piivodnich 1,346 na 0,710. Skutecnéd pravdépodobnost vzniku domino
efektu na takto upravené siti Pinic cetek je 0,068. Naklady na odstranéni té€chto 13 uzld tvoii
0,28, spliuji tedy ekonomicky limit 0,288. Bylo provedeno uspésné kvantitativni feSeni
domino efektu na zadané siti a nalezeno feseni, které vyhovuje stanovenym maximalnim
nakladim na eliminaci rizik, ekonomické efektivité stanovené cost benefit analysis

a principu ALARP.

Z vySe uvedeného je patrné, Ze na vyzkumnou otazku d¢islo tfi, jak optimalizovat
prioritizaci hrozeb v kvalitativnim i kvantitativnim posuzovani komplexnich systémi
Ize odpovédét, Ze je doporuceno vyuziti kombinace genetickych algoritmii pro nalezeni
optimalni n-tice a metody MCMC pro ohodnoceni stfedni hodnoty ztraty sité. Pro
praxi je doporuceno pouZit nejdrive vyhledani optimalnich n-tic a aZ z nich vyt¥idit ty,
které spliiuji ekonomické podminky. Soucasné se doporucuje uplatnit i vySe uvedenou

transformaci inicia¢nich pravdépodobnosti pro zvySeni rychlosti vypoctu.
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6 DISKUSE

Ptistupy k problematice analyzy domino efektu zahrnuji Sirokou skalu od metod zalozenych
na Bayesovské statistice, pfes Petriho sit¢ az k metoddm vyuzivajicim teorii graft
a komplexni sit¢ (Zhang et al., 2024). Vyhodnoceni domino efektu je mozno nahlizet ze
dvou vzajemné provazanych hledisek. Prvni zohlediiuje mikro pohled na systém a zkouma
vyznam kazdého jednotlivého rizika a jeho vazeb k okoli, aby vyhodnotil jeho ptinos k riziku
jako celku. Umoziuje tedy srovnavat vyznam jednoho rizika vzhledem k riziku jinému, se
zahrnutim domino efektu, ktery ma potencial vygenerovat. Druhy pohled je makro pohled
na systém jako celek, ktery systému pfifazuje celkovou hodnotu rizika. Tento pohled
umoziuje vzijemné srovndni rizn€¢ modifikovanych systémi, zejména riznou variaci
mitiga¢nich opatfeni. Z literarni reSerSe vyplynulo, Ze dostupné prace pracujici
s topografickym pfistupem se zamétuji na mikro pohled s cilem nalézat nejvyssi zdroje rizik
jako Zhang et al. (2024) nebo Khakzad a Reniers (2015) Absence makropohledu vedla
k formulaci prvni vyzkumné otdzky, jakym zpiisobem lze popsat celkové riziko
v komplexnim systému za pomoci sittového modelu. Na tuto vyzkumnou otazku byla
poskytnuta odpovéd” formulaci nového parametru MENL (Maximum Expected
Network Loss) a metodiky jeho vypoctu, véetné omezeni oblasti pouZitelnosti. Parametr
MENL zpasobem své definice v sobé obsahuje pozadovany makro pohled. Vhodnost
parametru MENL pro charakterizaci systému jako celku byla ovétena komparaci s vysledky
metody Monte Carlo simulaci na uméle vygenerovanych sitich. Soucasné byly podrobné
analyzovany meze pouzitelnosti navrZzené metody souvisejici s jevem fazového prechodu,
nazyvanym perkolace, ktery nastivd na komplexnich systémech. Uspéiné vyfeseni
vyzkumné otdzky umoziiuje v budoucnu jednoznacéné kvantifikovat pfinosy navrhovanych
mitigaCnich opatfeni. To mimo jiné umoziuje vyuZiti takovych optimalizacnich nastroji,
které vyzaduji pro praci srovnani kvality jednotlivych feSeni. Pikladem jsou rizné evolu¢ni
techniky veetné genetickych algoritmi. Prace Zhanga et al. (2024) a Khakzada a Renierse
(2015) jsou soucasné prikopnickymi i nejpokrocilej$imi pracemi v oblasti vyuZiti grafii pro
modelovani rizika komplexnich systémi. Tim, Ze v ndvaznosti na né¢ bylo umoZnéno
charakterizovat nejenom uzly v rdmci mikropohledu, ale systém jako celek v makropohledu,

bylo dosazeno posunu v feSeni problematiky komplexnich systéma.

V ramci mikropohledu, ktery popisuje jednotliva rizika, se s rostouci velikosti systému
prudce zvySuje komplexita problému a nartstaji pozadavky na dobu zpracovani a vypocetni

vykon. Z toho divodu je poZadavek na hledani aproximativnich feSeni, kterd na rozdil od
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metod MENL nebo Monte Carlo vyzaduji zlomek vypocetniho ¢asu, ale s dostate¢nou
ptesnosti je dokazi nahradit. Z literarni reSerSe vyplynulo, Ze jednotlivi autofi voli v oblasti
popisu komplexnich siti rizné metriky bez hlubsiho odivodnéni, pro¢ padla volba prave na
tuto a ne jinou metriku. Piikladem je nejenom Zhang et al. (2024), Khakzad a Reniers (2015),
ale i Zhixin et al. (2021), Han et al. (2022), Tao et al. (2018) a dalsi. NejcastejSim pristupem
je, ze autor pouzije metrik n€kolik a alesponl ¢astené se tak vyhne nutnosti volby, protoze
tim ponechava na ¢tenaii nutnost interpretovat, nakolik v kazdé z nich vidi popisované jevy.
Tento stav vedl k formulaci druhé vyzkumné otazky, které metriky centrality uzla
poskytuji nejleps$i vysledky pro hodnoceni vyznamnosti hrozeb v komplexnich
systémech. Jind formulace t¢éhoz by mohla znit, ktera z centralit nejlépe popisuje domino
efekt, resp. pozici jednotlivého uzlu jako zdroje pro Sifeni domino efektu. Odpovéd’ na takto
formulovanou otazku byla hleddna srovnanim kvality pfedpovédi jednotlivych metrik
centrality s vysledky poskytnutymi metodou MENL, ktera toto vyjadieni poskytuje ptfesné,
stejn€ jako Monte Carlo simulace. Opét bylo pracovano pomoci metod simulace, komparace
a statistického vyhodnoceni. Na vyzkumnou otazku je mozné odpovédeét, Ze jako nejlepsi
aproximace se jevi betweenness centralita. Toto zjiSténi je v souladu s faktem, Ze vétSina
autorl uvadi mezi dvéma az tifemi centralitami, které pouzivaji i betweenness centralitu
napf. Zhang et al. (2024), Khakzad a Reniers (2015). Naopak model zaloZeny na in degree
a out degree centralité jako mé Pacinda (2007) vyuziva centrality, které v opakovanych
simulacich dosahuji nizké vypovidaci hodnoty. Vyhodnoceni opakovanych simulaci tak
poskytlo pevny zaklad pro volbu vhodné centrality jako prediktivni charakteristiky vyznamu

konkrétniho uzlu jako zdroje rizika v siti pfi zapocteni moZného domino efektu.

Rizikové inzenyrstvi jako aplikovand védni disciplina je jen natolik GspéSné, nakolik jsou
jeho metody piinosné pro praxi. Jednim z pozadavkl praxe je navrhovat takova fesSeni, ktera
dokézi pracovat v ramci finan¢nich mantinelli zpracovatele, resp. zadavatele. V ramci
omezeného rozpoctu je nutné dokézat rizika vhodnym zplsobem prioritizovat, pficemz
kritérii mize byt vice. VZdy jsou vSak pfitomny minimaln¢ velikost rizika pti zapocitani
vSech jeho vazeb do okoli a ndklady na eliminaci rizika. Komplexni problémy se vyznacuji
dochézet ke zcela zdsadnim udalostem/Skodam. Dalsi jejich vlastnosti je, ze mohou fungovat
vysoce paraleln€ a v pribéhu svého projevu se zesilovat. VSechny tyto vlastnosti z nich ¢ini
v praxi tézko feSitelné problémy, ve kterych je snadné néco piehlédnout. V roviné analyzy

jde o te€zké optimalizacni ulohy. Pro praktické pouZziti managery tak byla formulovéna treti
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vyzkumna otdzka, jakym zpisobem lze optimalizovat prioritizaci hrozeb
v kvalitativnim i kvantitativnim posuzovani komplexnich systému. Z literatury jediné
znamé pouziti evoluénich algoritm na topologickou analyzu popisujici rizika
v petrochemickém pramyslu Zhang et al. (2024) poslouzilo jako zdklad pro dalsi
experimentdlni studium. Byly zkoumany metody kddovani jedincl v genetickych
algoritmech, riizné zpusoby formulace ucelové funkce, vyuZiti metody Monte Carlo Markov
Chain (MCMC) pro ohodnoceni jedincd populace a dalsi hledani zplsobd, jak urychlit
vypocet. Vysledkem je vytvoreni funkéniho systému zaloZeného na MCMC a GA, ktery
umoziuje jak kvalitativni, tak kvantitativni analyzu sitového modelu popisujiciho
vazby mezi riziky. Funk¢nost pfistupu byla ovérfena simulaci na uméle pripravené siti.
V praxi se tak dostava do rukou rizikovym inZzenyriim silny nastroj, ktery umoznuje provadét
analyzu doménoveé neutralné, neni tedy omezeny na vyuZiti pouze v chemickém pramyslu,
ale funguje univerzdlné od strojirenstvi pres vyvoj software az po urbanistiku. Nebylo
mozné piimo provést srovnani s algoritmem pouzitym Zhangem et al. (2024), protoZe neni
k dispozici jeho zdrojovy kdd. Neni také mozné se domnivat, Ze pouze genetické algoritmy
jsou jedinym vhodnym feSenim. Existuje Sirokd paleta optimalizac¢nich algoritm(
zaloZzenych na heuristice napfiklad Greedy algoritmus, simulované Zihani, Hill Climbing.
Cilem bylo ukazat, Ze takové reseni funguje a mlze byt pouZito pro optimalizaci libovolné
sité, protoze s vyjimkou jediné vyse citované prace Zhanga et al. (2024) neni nikde jinde pro
optimalizace sité rizik pouzito a i v ni jesté zanikd v implementacnich detailech modelu

zaméreného velmi specificky na prenos tepla.
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ZAVER

Rizikové inzenyrstvi v modelovani rizik podobné jako jiné védni discipliny v poslednich
dekadach prechazi od zaméfeni na jednotlivé jevy k orientaci na jejich propojeni, vazby,
které mezi sebou maji a vzdjemné zpusoby, jak se ovliviiuji. Zatimco diive byla hranice
moznosti poznani na irovni modelovani pravdépodobnosti, s jakou dojde k urcité izolované
okoli a kaskadovité dal. Problematika je posuzovana komplexné. Tento vyvoj je disledkem
kvalitativnich posunli v matematice a informatice, mezi které¢ patii i modely komplexnich
siti. V oblasti rizikového inZenyrstvi tak nabyvé na vyznamu modelovani domino efektu.
Vyzkumné prace z této oblasti se zatim orientuji zejména na aplikace v oblasti chemického
primyslu, protoze chemické havarie patii mezi nejvyznamnéjsi, jak svym dopadem na
spole¢nost, tak i z finan¢niho pohledu. V budoucnu se vSak postupné bude tento piistup
roz§ifovat do ostatnich oblasti a jiz nyni jsou vidét prvni snahy naptiklad v urbanistice

a dopravé.

V souladu s témito tendencemi k rozvoji aplikace komplexnich siti pro modelovani
rizik byly formulovany tfi vyzkumné otazky, které si kladly za cil posunout hranice poznani
a umoznit tak pouziti komplexnich siti doménové neutrdlné k popisu a analyze domino

efektu a optimalizaci navrZenych mitigacnich opatieni:

Jakym zpilisobem lze popsat celkové riziko v komplexnim systému za pomoci

sitového modelu?

Které metriky centrality uzli poskytuji nejlepsi vysledky pro hodnoceni

vyznamnosti hrozeb v komplexnich systémech?

Jakym zpisobem jde optimalizovat prioritizaci hrozeb v kvalitativnim

i kvantitativnim posuzovani komplexnich systému?

Na kaZdou z otazek se podarilo najit uspéSné odpovéd’, jak je prezentovano
v aplikac¢ni ¢asti a diskusi vysledkii, coZ umoZiiuje konstatovat, Ze vytéeného cile
diplomové prace, stanovit doporuceni pro vyuZiti metod sit’ové analyzy pri modelovani

rizik komplexnich systému, bylo dosaZeno.

Prinosem prace je, ze umoziuje dalsi, efektivnéj§i vyuziti komplexnich siti pro

modelovani domino efektu formulaci nasledujicich doporuceni:
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¢ hodnotit riziko Sifeni domino efektu na systému jako celku stanovenim nové
zavedené metriky MENL, ¢imz se otevira cesta ke srovnavani systému s rizné

aplikovanymi mitiga¢nimi opatfenimi

e soucCasn¢ pouzivat MENL v ramci oblasti své platnosti i jako nastroj pro
charakterizaci prispévku jednotlivych rizik, tim je umoznéno rizika setadit

a vytvofit mnoZzinu prioritnich rizik

e pro aproximaci rizika jednotlivych uzli vyuZivat betweenness centralitu, ktera
se ukézala nejvhodnéjsi metrikou centrality a tim snizit vypocetni naroky na

provadéné analyzy

e pro nalezenim optimalni prioritizace rizik, jak v kvalitativni, tak kvantitativni
analyze, vyuzZivat kombinaci metod MCMC a genetickych algoritmu

zpusobem, ktery je popsany v aplikacni Casti

Takto stanovena doporuceni a postupy umoziuji vyuziti komplexnich siti bez omezeni

oblasti pouziti od urbanistiky, pfes strojirenstvi az po softwarové inZzenyrstvi.

Komplexni sit¢ jsou vhodnym prostfedkem pro modelovani rizik spojenych se vznikem
domino efektu. Umoziiuji nalezeni feSeni ve vysoce komplexnich situacich, kde je feSeni
jinymi metodami bud’ nedosazitelné nebo casové a financné nakladnéjsi. Naptiklad ve
srovnani s vystavbou simula¢nich modelli zaloZenych na agentech je v pfipadé, ze 1ze vztahy
mezi komponentami systému zachytit pomoci kauzéalnich vztaht, urcité rychlejsi vybudovat
model komplexni sit€¢ nez agentovy model. Komplexni a ndhodné sité vSak urcité¢ nejsou
jedinym feSenim na vSechno, ale jako kazdy ndstroj maji své klady 1 slabiny, a proto je

vhodné je kombinovat s dalS$imi postupy.

V této oblasti existuje fada zatim nevyteSenych otazek, které vytvareji prostor pro dalsi
vyzkum. Napftiklad ¢asovy aspekt je v modelech vétSinou opomijen. Je patrné, Ze mezi jevy
typu koroze potrubi a exploze je mnoho 14dl ¢asového rozdilu. Podobné¢ §ifeni mezi objekty
v realném systému miize zahrnovat $ifeni poZaru v minutach nebo Sifeni infekce s inkubacni
dobou v tydnech. Synchronni pisobeni mize rovnéz hrat roli v systémech jako je rozvod
elektrické energie. Rada objektii realného svéta prochézi Zivotnim cyklem, v jehoZ riiznych
fazich jsou rtzné citlivé na riznad nebezpeci. Tyto a dalSi otdzky poskytuji prostor pro
zkoumanti, jak je mozné je zapojit do komplexnich siti naptiklad formou rizné kategorie

uzlu.
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Dalsi oblasti aplikovaného vyzkumu je vytvoteni frameworku pro propojeni s GIS
a preneseni myslenek prezentovanych na umeéle generovanych sitich do konkrétniho
prostoru vesnic, mést nebo primyslovych aredli. V nich by potom byla hodnocena
zranitelnost
a riziko nikoli metodami zalozenymi na pouziti §kal, jako je tomu nyni, ale skute¢né
kvantitativné na zaklad¢ dat z riiznych zdroji, jako jsou informace pojistoven, Hasi¢ského
zachranného sboru Ceské republiky (HZS CR), spravct technickych siti atd. Takovyto
model by mél nesrovnatelné vyssi vypovidaci hodnotu pro prevenci. V idealnim piipad¢ by
nebyl vyuzity pouze k popisu stavajiciho stavu, ale uz ve fazi projektu by umozioval
urbanistim a dal$im profesim modelovat umisténi mitigacnich opatteni a hledat optiméalni
feSeni. Subjektivni nazor autora je, Ze je pouze otazkou Casu, kdy se tato vize proméni ve

skute¢nost.
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r(B) pagerank web stranky Py
r(P) pagerank stranky Pj, kterd odkazuje na stranku Py
Si scénaf i
A% mnozina vrcholi
VO vyzkumna otazka
WS Watts-Strogatzoviiv model
Amax nejvetsi vlastni hodnota matice souvztaznosti A
05 (1) pocet nejkratSich cest mezi uzly s a t, které probihaji uzlem i

Ost pocet nejkratSich cest mezi uzly sat
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Ptiloha PIV ~ Dokumentace ke kvantitativni optimalizaci domino efektu pomoci
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PRILOHA PI - OBRAZOVA DOKUMENTACE KAPITOLY
KOMPLEXNI SITE
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Obrazek 1 - Vznik gigantické komponenty ve vztahu k primérnému stupni uzli sité. S je

velikost nejvétsi komponenty vyjadiena pomérem k celkové velikosti s

(zdroj: Horadk, 2024)
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Obrazek 2 - Ukazka mostu a hubu na ptikladu redlné sité interakce protein — protein.
Zelenou Sipkou oznac¢eny huby a modrou Sipkou vyznac¢en most

(upraveno podle Horak, 2024)



PRILOHA PII - OBRAZOVA DOKUMENTACE KAPITOLY
APLIKACE KOMPL. SITI V MODELOVANI RIZIK

* Underground Space Planning of Shanghai Lingang New City

Obrazek 1 - Priklad podzemnich prostor pro analyzu Sifeni domino efektu v Shanghaji.
Podzemni prostory vytvareji propojenim gigantickou komponentu. Pro analyzu rizika byla
pouzita nova metoda E-CN-TOPSIS.

(zdroj: Han et al., 2022)
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Obrazek 2 — Sit’ zobrazujici rizikové fetézce podzemnich prostor pro "Mega" mésto. Bylo
nalezeno 201 rizikovych uzli na zédkladé skutecnych ptipadii a z nich zkonstruovéna sit’
popisujici Sifeni rizika v podzemnich prostorach. Metoda E-CN-TOPSIS.

(zdroj: Han et al., 2022)
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Obrazek 3 - Vizualizace sit¢ analyzu rizika na odkaliStich. Uzly jsou zdroje rizik pfevzata z
realnych havarii a hrany zobrazuji jejich vztah pfic¢ina — nasledek.
(zdroj: Zhixin et al., 2021)
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Obrazek 4 - Dostupnost dilezitych dopravnich prvki jako tuneli a mostt. Topologie
téchto prvki byla abstrahovana do komplexni sit¢ a ndsledné analyzovana pomoci
centralit.

(zdroj: Tao et al., 2018)



Figure 5. Reach centrality for Naggo Head, Jamaica. Source: Authors, 2019.
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Obrazek 5 - Ptiklad vyuziti reach centrality v praxi pro hodnoceni dostupnosti parcel.
(Sandoval et al., 2020)

Obrazek 6 - Modelovani blackoutu v Italii v roce 2003 jako interakce mezi elektrickou
rozvodnou siti (Cervené uzly) a Internetem (zelené uzly). Pocatecni vypadek el. zdroje
(obrazek vlevo) zpusobil vypadek fidicich center (zelené uzly uprostied) a to zptisobilo
vypadek dalsich elektrickych zdrojti (obrdzek vpravo).
(zdroj: Buldyrev et al., 2010)
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Figure 2 Changes in the diameter d of the network as a function of the fraction fof the
removed nodes. a, Comparison between the exponential (E) and scale-free (SF) network
models, each containing N = 10,000 nodes and 20,000 links (that is, (k) = 4). The blue
symbols correspond to the diameter of the exponential (triangles) and the scale-free
(squares) networks when a fraction fof the nodes are removed randomly (error tolerance).
Red symbols show the response of the exponential (diamonds) and the scale-free (circles)
networks to attacks, when the most connected nodes are removed. We determined the f
dependence of the diameter for different system sizes (M = 1,000; 5,000; 20,000) and
found that the obtained curves, apart from a logarithmic size correction, overlap with
those shown in a, indicating that the results are independent of the size of the system. We
note that the diameter of the unperturbed (f = 0) scale-free network is smaller than that
of the exponential network, indicating that scale-free networks use the links available to
them more efficiently, generating a more interconnected web. b, The changes in the
diameter of the Internet under random failures (squares) or attacks (circles). We used the
topological map of the Internet, containing 6,209 nodes and 12,200 links (k) = 3.4),
collected by the National Laboratory for Applied Network Research ¢http://moat.nlanr.net/
Routing/rawdata/). ¢, Error (squares) and attack (circles) survivability of the World-Wide
Web, measured on a sample containing 325,729 nodes and 1,498,353 links®, such that
(k) = 4.59.

Obrazek 7 - Reka a Barabasiho zavéry ohledné citlivosti komplexni sit€ na itok a selhani,
véetné originalniho popisu. Z obrazku je patrné, Ze komplexni sité jsou odolné proti
pfirozenym vypadklim (modré symboly), ale zna¢né€ zranitelné proti cilenym utokiim na
kritické uzly (¢ervené symboly). Na ose x je procento odstranénych uzl. Na ose y je
prumér sité, ktery je métitkem primérné dostupnosti uzll. S odstranovanim uzli se tato
dostupnost zhorSuje.

(zdroj: Reka et al., 2000 )
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Figure 1. We reconstruct the major rail networks under stress conditions considering the moming journeys (a) and we measure the
topological characteristics of these networks: the uninteresting flows are removed (b), then the resilience (c) and robustness (d) of
these networks are analysed.

Obrazek 8 - Postup prace na analyze odolnosti a robustnosti Zeleznicni sité, véetné
originalniho popisku. Pro analyzu byl formulovan koncept trofické koherence pro
orientované grafy.

(zdroj: Pagani et al., 2019a)
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Figure 8. Size of the largest strongly connected component. The horizontal line indicates when more than 50% of the network is
compromised and it is used as the value to compute the robustness in figure 9.

Obrazek 9 - Vztah mezi velikosti siln€ propojené komponenty a poc¢tem odstranénych uzla
pro zelezni¢ni sit’. Z grafu je patrné, jak se postupné snizuje propojenost zelezni¢ni sité pii
odstraiiovani uzli. Osa x je pocet odstranénych uzli, na ose y je propojenost sité.
(zdroj: Pagani et al., 2019a)



Table 1. Summary of Topological Resilience Metrics for Complex Networked Systems

Metric or Approach Concept Deficiency
Mean degree [30] Avg. connectivity Biased by extreme values
Algebraic connectivity [18] Ease of synchronisation Incorrect dynamic for WDNs
Spectral gap [20] Disconnectedness No dynamics considered
Eccentricity diameter [ 18] Max. disconnectedness Biased by periphery junctions
Betweenness [31] Bridging nodes between DMAs Biased by bridge nodes
Efficiency [18] Ease of energy exchange No dynamics considered
Modularity [22] No. partitions (DMAs) No dynamics considered
Core size [16] Core reinforcement No dynamics considered
Node removal [17] Cascade failure Incorrect dynamic for WDNs
Spectral gap [18] Eigenvalue distribution No dynamics considered
Trophic coherence [27] No. feedback loops Lack of time lag

Obrazek 10 - Tabulka pouzitelnych metrik a pfistupti s vysvétlenim jejich zamétenti, jak ji
definuji Pagani et al. pro praci o odolnosti vodovodni distribu¢ni sité
(zdroj: Pagani et al., 2019b)
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(a) Example of WDN, reservoirs and tanks are highlighted in (b) Trophic level of the junctions, from yellow (low trophic
blue. level) to red (high trophic level).

Fig. 3. Trophic level of the junctions in a WDN.

Obrazek 11 - Priklad urceni trofické urovné uzli vodovodni distribucni sité pro sit’ jejiz
topologie je uvedena vlevo. Rezervoary, které jsou zdrojem jsou oznaceny na levém obr.
jako dvé malé modré tecky.

(zdroj: Pagani et al., 2019b)
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Single node attack on multi-company maritime shipping network in the Americas. Node
size indicates betweenness centrality, node color indicates maritime communities by region, and link weight indicates shipping capacities.

Obrazek 12 - Zobrazeni utoku na uzel kritické infrastruktury, véetné originalniho popisku
(upraveno, zdroj: Wang et al., 2024)

Obrazek 13 A - Prostorové umisténi zasobnikli a B - jeho vyjadieni ve formé grafu.
Ptevedeni umisténi zdsobnikl do abstraktni formy grafu umoznilo hodnoceni vyznamu
jednotlivych uzli pomoci closeness centrality. Hrany pfedstavuji moznost Sifeni z jednoho
zasobniku na dal$i. Barevné tmavsi barvou a §irsi ¢arou je zakodovan vyssi vyznam.
(Zhang et. al., 2024)
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Obrazek 1 - Zavislost mezi po¢tem tfid ekvivalence podle MENL a pravdépodobnosti p
vzniku hrany v Erdés-Rényiho modelu ndhodného grafu.
A — pro n=10 uzlti, B— pro n=20 uzlii, C— pro n=50 uzlii, D-— pro n=100 uzli. Cervenou
Sipkou je oznaceny teoreticky pfedpovézeny fazovy prechod. Osa x odpovida
pravdépodobnosti p. Na ose y je zjiStény pocet tiid ekvivalence. Zobrazeni box plot grafem
(min, Q1, median, Q3, max).

(zdroj: viastni)
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Obrazek 2 - Zavislost mezi poctem tiid ekvivalence podle MENL a parametrem m v
Barabési-Albertové modelu pro rizné pocty uzli. Osa x odpovida poctu pfidavanych hran
m. Na ose y je zjiStény pocet tfid ekvivalence. Zobrazeni box plot grafem (min, Q1,
median, Q3, max). Horni obrazek pro 50 uzli, spodni pro 100 uzla.

(zdroj: viastni)
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Obrazek 3 - Zavislost mezi po¢tem tfid ekvivalence podle MENL a parametry p a k ve
Watts-Strogatz modelu grafu malého svéta modelu pro 50 uzli. Subgrafy A-H postupné
navySuji parametr k od 2 do 10. Osa x odpovida pravdépodobnosti pfepojeni hrany p. Na

ose y je zjistény pocet tiid ekvivalence. Zobrazeni box plot grafem (min, Q1, median, Q3,
max).
(zdroj: vlastni)



PRILOHA PIV - DOKUMENTACE KE KVANTITATIVNI
OPTIMALIZACI DOMINO EFEKTU POMOCiI GENETICKYCH
ALGORITMU

Vypis | - Vystup z programu bez pouziti GA, pouhym ndhodnym generovanim feSeni
(zdroj: vlastni)

loss origin=451.082
risk_reduction_full net=1.44, risk reduction_cost border=0.288

451.082,0.002205526873903853,[0, 0,0, 1,1, 1, 1,1, 0,0, 1,0,0,0, 1, 0, 0, 0, 0, 0, 0, 0, 0,
o0, o, 0, 0, 0, 0, O, 1, 1, O, O, O, 1, O, O, 1, O, O, O, O, 1, 1, O, 1, O, 0, 0]
448.8657,0.002227837858851768,[0, 0,0, 1,0, 1,0, 1,0,0, 1, 0, 0, 0, 0,0, 0, 0, 0, 1, 0, O,
1, 0,0 0,10,1,0,001,1,00 0,00 0,0 10,1, 0,0, 0, 0, 0, 1]
443.2,0.002256317689530686,[0, 1,0, 1,0, 1, 0, 0, 0,0, 1,0,0,0,0,1,0, 1,1, 1, 0, 0, 0, O,
0, 0,0 001,010 00 00601°0,10, 1, 0, 0, 0, 1, 0, 0, 1]
441.024,0.002267450297489479,[0, 0, 0, 0,0, 1,0, 1, 1, 0,0,0, 1,0, 0,0, 0, 1,0, 1,0, 1, 1,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 0, , 0,0, 1,0, 1, 1, 1, 0, 0, 0, 0]

0, 0, 0
best fittness=0.002267450297489479, loss=441.024



Vypis 2 - Vystup z programu pii pouziti GA — metoda 1

(zdroj: vlastni)
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Vypis 3 - Vystup z programu pii pouziti GA — metoda 2
(zdroj: vlastni)

parametry

NUM_GA GENERATION=1000
SOLUTIONS PER POPULATION=40
NUM_GEN IN CHROMOSOME=10
MCMC META CYCLES=10

MCMC_CYCLES=5000

HORNI HRANICE NA REDUKCI RIZIK PROC=0.2
start 1oss=449.7113
start_fitness=0.002223648816474036

generace,net_loss,fitness
0,312.4353,0.003200662665198203
2,298.509,0.00334998274758885
6,297.35699999999997,0.0033629610199188186
6,293.2109,0.003410514411299171
10,282.95770000000005,0.0035340971459691672
11,282.2347,0.0035431504347268428
17,280.6191,0.003563549309366326
23,277.1683,0.003607916201095147
24,272.3105,0.003672278520292093
24,270.7688,0.0036931876937076947
35,269.60569999999996,0.003709120393226108
82,268.18960000000004,0.003728705363668091
128,268.10850000000005,0.003729833257804209
131,266.73220000000003,0.0037490786639183416
195,266.2718,0.0037555610470203756
195,264.4003,0.0037821439688230304
381,263.303,0.003797905834722734
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Obrazek 1 — Color map zobrazeni vstupniho parametru uzlu pravdépodobnost iniciace
uzlu. Hodnoty jsou jiz transformované z originalnich do intervalu <Pinic min / Pinic_mac , 1>,
takZe je zachovany pomér, ale jsou o n€kolik fadl vyssi neZ v originéle z diivodu zlepSeni
vypocetniho vykonu (bliz§i vystvétleni v textu na str. 93). Svétlejsi barva odpovida vyssi
pravdépodobnosti aktivace hrozby.
(zdroj: vlastni)
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Obrazek 2 — Color map zobrazeni vstupniho parametru uzlu: cena eliminace rizika uzlu.
Svétlejsi barva odpovida vyssim nakladim na mitigaci.
(zdroj: vlastni)
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Obrazek 3 — Color map zobrazeni vstupniho parametru uzlu: ztrata pfi aktivaci uzlu. Cena
vyjadiuje ztratu pouze za dany uzel, nikoli domino efekt. Svétlejsi barva odpovida vyssi
ztrate.

(zdroj: vlastni)
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Obrazek 4 — Color map zobrazeni kombinace 2 vstupnich parametrti uzli -
pravdépodobnost iniciace a ztrata uzlu. Pravdépodobnost iniciace je kodovana jako color
map a ztrata pro dany uzel jako velikost uzlu. Inicia¢ni pravdépodobnost je jiz
transformovana z diivodu zlepSeni vypocetniho vykonu (blizsi vysvétleni v textu na str.
93).

(zdroj: vlastni)



Tabulka 1 — VSechna dosazena tfeSeni z GA pro rizné¢ dlouhé n-tice uzll. Jsou vypsana
pouze feSeni, ktera kvalitou piekonala diivejsi nalezena feSeni. Vyznam jednotlivych
sloupct je blize vysvétlen v textu.

*Hodnota rizika z MCMC v GA odpovida transformovanym pravdépodobnostem pro

zefektivnéni simulace

** Vypoctena hodnota ptevedend z MCMC v GA na originalni Pinic jednotlivych uzla
***Skutecnd celkova primérna ztrata pro originalni sit’ zjiSténd simulaci na originalni siti
4* Pravdépodobnost domino efektu na siti zjisténd simulaci (zohlednuje 1 soucasné spusténi
vice uzli)

ztrata ztrata naklady
ztrata z|prepoctenad |realita |Pinic  sit | risk velikost
id FeSeni | GA* ok Rk celek *4 | reduction | n-tice

1| 436.92 1.306| 1.336| 0.095 0.03 1
2| 433.79 1.297| 1.310 0.095 0.05 1
3| 428.54 1.281| 1.249 0.096 0.05 1
4| 423.17 1.265| 1.285 0.096 0.01 1
5| 419.83 1.255| 1.251 0.094 0.01 1
6| 418.05 1.250| 1.205 0.094 0.03 1
7| 417.45 1.248| 1.262 0.095 0.03 1
8| 416.98 1.247| 1.257 0.094 0.01 1
9| 415.50 1.242| 1.256 0.092 0.03 2
10| 412.64 1.234| 1.233 0.094 0.07 2
11| 411.74 1.231| 1.218 0.092 0.06 2
12| 399.16 1.193| 1.161 0.092 0.04 2
13| 395.15 1.181| 1.267| 0.093 0.06 2
14| 394.60 1.180| 1.163 0.092 0.04 2
15| 394.58 1.180| 1.164| 0.092 0.05 2
16| 389.62 1.165| 1.225 0.092 0.03 2
17| 388.71 1.162| 1.198 0.092 0.05 2
18| 388.31 1.161| 1.173 0.091 0.05 2
19| 403.87 1.208| 1.194 0.091 0.08 3
20| 390.14 1.166| 1.136| 0.092 0.06 3
21| 389.77 1.165| 1.152 0.089 0.10 3
22| 384.33 1.149| 1.166 0.091 0.07 3
23| 379.68 1.135| 1.174| 0.090 0.08 3
24| 379.64 1.135| 1.130 0.090 0.10 3
25| 374.83 1.121| 1.162| 0.088 0.10 3
26| 374.69 1.120| 1.105 0.089 0.10 3
27| 372.97 1.115| 1.115 0.089 0.10 3
28| 370.93 1.109| 1.082| 0.089 0.10 3
29| 370.92 1.109| 1.090 0.089 0.06 3
30| 370.68 1.108| 1.122| 0.089 0.06 3
31| 366.63 1.096| 1.147 0.089 0.06 3
32| 402.98 1.205| 1.239| 0.091 0.07 4
33| 40241 1.203| 1.205 0.090 0.16 4
34| 384.04 1.148| 1.191 0.089 0.08 4




35| 382.15 1.143| 1.168 0.089 0.08 4
36| 380.86 1.139| 1.140 0.088 0.10 4
37| 373.92 1.118| 1.131 0.088 0.17 4
38| 370.55 1.108| 1.154 0.088 0.11 4
39| 361.71 1.081| 1.079 0.088 0.12 4
40| 358.14 1.071| 1.088 0.088 0.12 4
41| 357.84 1.070| 1.109 0.088 0.09 4
42| 357.51 1.069| 1.042 0.089 0.07 4
43| 355.87 1.064| 1.070 0.088 0.09 4
44| 353.11 1.056| 1.099 0.089 0.09 4
45| 351.11 1.050| 1.044 0.087 0.07 4
46| 349.50 1.045| 1.024 0.087 0.11 4
47| 400.64 1.198| 1.162 0.087 0.13 5
48| 388.65 1.162| 1.176 0.086 0.17 5
49| 380.60 1.138| 1.119 0.089 0.20 5
50| 378.17 1.131| 1.146 0.086 0.09 5
51| 372.98 1.115| 1.125 0.086 0.16 5
52| 354.70 1.061| 1.071 0.085 0.15 5
53| 353.12 1.056| 1.037 0.085 0.15 5
54| 352.07 1.053| 1.060 0.087 0.12 5
55| 350.02 1.047| 1.059 0.086 0.15 5
56| 349.47 1.045| 1.034 0.085 0.15 5
57| 347.28 1.038| 1.021 0.086 0.12 5
58| 346.21 1.035| 1.028 0.086 0.12 5
59| 345.15 1.032| 1.059 0.084 0.12 5
60| 343.30 1.026| 1.037 0.086 0.15 5
61| 341.56 1.021| 1.015 0.084 0.15 5
62| 341.47 1.021| 1.023 0.084 0.15 5
63| 340.09 1.017| 1.051 0.087 0.14 5
64| 337.91 1.010| 1.028 0.085 0.15 5
65| 334.86 1.001| 1.048 0.085 0.15 5
66| 333.53 0.997| 0.984 0.085 0.15 5
67| 330.83 0.989| 0.971 0.084 0.12 5
68| 329.04 0.984| 0.983 0.084 0.12 5
69| 390.88 1.169| 1.151 0.087 0.18 6
70| 373.76 1.118| 1.119 0.085 0.17 6
71| 352.33 1.053| 1.041 0.083 0.20 6
72| 348.76 1.043| 1.062 0.084 0.17 6
73| 345.94 1.034| 1.015 0.082 0.20 6
74| 344.18 1.029| 1.066 0.083 0.20 6
75| 335.15 1.002| 1.013 0.081 0.19 6
76| 328.41 0.982| 0.960 0.082 0.15 6
77| 326.24 0.975| 1.007 0.083 0.20 6
78| 323.48 0.967| 0.977 0.082 0.20 6
79| 323.17 0.966| 0.956 0.081 0.16 6




80| 321.79 0.962| 0.940 0.083 0.17 6
81| 316.50 0.946| 0.971 0.082 0.17 6
82| 313.42 0.937| 0.937 0.082 0.16 6
83| 390.60 1.168| 1.177 0.086 0.18 7
84| 369.79 1.106| 1.089 0.084 0.20 7
85| 369.29 1.104| 1.117 0.083 0.10 7
86| 360.57 1.078| 1.076 0.082 0.15 7
87| 354.22 1.059| 1.046 0.081 0.15 7
88| 339.32 1.015| 1.018 0.082 0.25 7
89| 339.29 1.014| 1.027 0.081 0.19 7
90| 338.23 1.011| 0.960 0.081 0.20 7
91| 338.11 1.011| 1.056 0.083 0.18 6
92| 337.18 1.008| 1.040 0.081 0.17 7
93| 336.70 1.007| 1.010 0.081 0.21 7
94| 332.32 0.994| 0.999 0.081 0.15 7
95| 329.80 0.986| 1.017 0.081 0.15 7
96| 328.55 0.982| 0.972 0.082 0.13 7
97| 320.14 0.957| 0.991 0.080 0.17 7
98| 319.52 0.955| 0.941 0.079 0.19 7
99| 317.31 0.949| 0.937 0.080 0.19 7
100| 316.80 0.947| 0.959 0.080 0.19 7
101| 316.79 0.947| 0.950 0.081 0.20 7
102| 316.54 0.946| 0.964 0.078 0.20 7
103| 312.14 0.933| 0.902 0.079 0.20 7
104 | 300.71 0.899| 0.901 0.079 0.20 7
105| 300.44 0.898| 0.929 0.081 0.19 7
106| 299.74 0.896| 0.896 0.079 0.17 7
107| 364.48 1.090| 1.098 0.082 0.19 8
108 | 359.68 1.075| 1.084 0.082 0.21 8
109| 341.33 1.021| 0.963 0.082 0.20 8
110| 332.13 0.993| 1.008 0.081 0.16 8
111| 330.32 0.988| 0.989 0.081 0.16 8
112| 329.99 0.987| 0.969 0.080 0.19 8
113| 329.67 0.986| 0.999 0.081 0.20 8
114| 320.91 0.959| 0.953 0.081 0.16 8
115| 320.88 0.959| 0.972 0.080 0.21 8
116| 319.75 0.956| 0.983 0.080 0.20 8
117| 309.74 0.926| 0.937 0.079 0.20 8
118 | 306.84 0.917| 0.940 0.079 0.18 8
119| 299.50 0.895| 0.914 0.078 0.18 8
120| 299.24 0.895| 0.901 0.078 0.19 8
121| 290.34 0.868| 0.877 0.078 0.22 8
122| 289.32 0.865| 0.863 0.077 0.22 8
123| 289.23 0.865| 0.887 0.078 0.22 8
124| 388.96 1.163| 1.149 0.081 0.14 9




125| 388.59 1.162| 1.178 0.081 0.20 9
126| 359.02 1.073| 1.084 0.077 0.26 9
127| 354.13 1.059| 1.083 0.079 0.26 9
128| 351.98 1.052| 1.122 0.080 0.18 9
129| 325.70 0.974| 0.968 0.080 0.27 9
130| 324.37 0.970| 0.988 0.078 0.28 9
131| 317.21 0.948 | 0.919 0.080 0.21 8
132| 315.20 0.942| 0.943 0.079 0.24 8
133| 31231 0.934| 0.944 0.079 0.24 8
134| 309.63 0.926| 0.909 0.074 0.27 9
135| 308.31 0.922| 0.934 0.076 0.27 9
136| 305.33 0.913| 0.900 0.078 0.25 9
137| 302.90 0.906| 0.892 0.076 0.24 9
138| 301.42 0.901| 0.904 0.078 0.25 9
139| 298.88 0.894| 0.905 0.076 0.26 9
140| 298.23 0.892| 0.886 0.076 0.27 9
141| 297.87 0.891| 0.885 0.076 0.27 9
142 | 293.30 0.877| 0.884 0.076 0.25 9
143| 292.57 0.875| 0.851 0.074 0.26 9
144 290.03 0.867| 0.855 0.077 0.23 9
145| 286.05 0.855| 0.865 0.077 0.23 9
146| 284.00 0.849| 0.858 0.075 0.27 9
147| 276.41 0.826| 0.828 0.075 0.27 9
148 | 276.02 0.825| 0.842 0.076 0.27 9
149| 344.74 1.031| 1.079 0.075 0.27 10
150| 339.10 1.014| 1.021 0.078 0.28 10
151| 322.54 0.964| 0.984 0.076 0.27 9
152| 321.30 0.961| 0.954 0.077 0.27 9
153| 320.76 0.959| 0.965 0.075 0.26 9
154 | 320.28 0.958| 0.966 0.075 0.26 9
155| 316.47 0.946| 0.939 0.077 0.27 10
156| 312.09 0.933| 0.925 0.075 0.24 10
157| 303.56 0.908 | 0.893 0.076 0.25 9
158 | 302.69 0.905| 0.885 0.076 0.28 9
159| 300.33 0.898| 0.892 0.076 0.28 9
160| 299.84 0.897| 0.925 0.075 0.28 10
161| 297.64 0.890| 0.918 0.075 0.28 10
162| 293.99 0.879| 0.871 0.076 0.27 10
163 | 281.37 0.841| 0.817 0.075 0.23 10
164| 281.09 0.840| 0.848 0.077 0.26 10
165| 279.56 0.836| 0.817 0.076 0.26 10
166 | 277.07 0.828| 0.854 0.074 0.28 10
167| 274.65 0.821| 0.864 0.075 0.28 10
168 | 274.05 0.819| 0.829 0.073 0.28 10
169| 273.25 0.817| 0.843 0.075 0.25 10




170| 266.91 0.798| 0.797 0.072 0.27 10
171| 385.02 1.151| 1.178 0.077 0.28 11
172| 376.11 1.125| 1.130 0.077 0.28 11
173| 353.03 1.056| 1.032 0.076 0.28 11
174| 352.16 1.053| 1.053 0.075 0.27 11
175| 345.64 1.033| 1.017 0.074 0.24 11
176| 339.63 1.015| 1.048 0.076 0.25 11
177| 336.09 1.005| 1.007 0.073 0.27 11
178| 331.62 0.992| 0.982 0.079 0.27 10
179| 331.61 0.991| 0.977 0.079 0.27 10
180| 330.75 0.989| 1.021 0.076 0.27 11
181| 326.73 0.977| 1.002 0.077 0.28 11
182 | 317.72 0.950| 0.979 0.076 0.23 11
183| 316.08 0.945| 0.930 0.076 0.23 11
184 | 312.96 0.936| 0.888 0.074 0.28 11
185| 309.51 0.925| 0.960 0.073 0.28 11
186| 306.83 0.917| 0.902 0.074 0.28 11
187| 298.98 0.894| 0.878 0.076 0.25 9
188| 298.90 0.894| 0.904 0.076 0.25 9
189| 282.04 0.843| 0.824 0.073 0.28 11
190| 281.68 0.842| 0.860 0.073 0.27 11
191| 280.75 0.839| 0.826 0.073 0.26 10
192| 279.76 0.836| 0.839 0.073 0.26 10
193| 275.98 0.825| 0.829 0.074 0.26 10
194 | 274.27 0.820| 0.832 0.074 0.25 11
195| 270.81 0.810| 0.812 0.072 0.28 11
196| 269.46 0.806| 0.793 0.072 0.27 11
197| 269.39 0.805| 0.837 0.071 0.27 11
198 | 266.76 0.798| 0.788 0.072 0.27 11
199| 265.60 0.794| 0.816 0.073 0.27 11
200| 264.19 0.790| 0.792 0.072 0.28 11
201| 262.27 0.784| 0.761 0.072 0.28 11
202| 262.17 0.784| 0.787 0.072 0.27 11
203| 260.17 0.778| 0.773 0.072 0.27 11
204| 341.43 1.021| 1.012 0.074 0.27 12
205| 335.83 1.004| 1.010 0.079 0.28 9
206| 323.91 0.968| 0.973 0.073 0.27 12
207| 322.68 0.965| 0.936 0.073 0.27 12
208| 311.51 0.931| 0.924 0.074 0.28 12
209| 308.55 0.923| 0.925 0.075 0.25 12
210| 304.38 0.910| 0.911 0.076 0.25 12
211| 290.61 0.869| 0.879 0.074 0.28 11
212| 289.96 0.867| 0.845 0.072 0.27 12
213 | 282.95 0.846| 0.849 0.074 0.26 11
214| 282.57 0.845| 0.852 0.074 0.26 11




215| 282.06 0.843| 0.837 0.072 0.28 11
216| 280.36 0.838| 0.826 0.072 0.28 10
217| 279.25 0.835| 0.842 0.073 0.28 11
218 | 275.81 0.825| 0.805 0.072 0.28 10
219| 265.07 0.793| 0.789 0.070 0.27 12
220| 265.02 0.792| 0.819 0.074 0.27 10
221| 257.52 0.770| 0.747 0.071 0.27 11
222| 257.05 0.769| 0.773 0.072 0.27 11
223| 317.07 0.948 | 0.951 0.072 0.25 13
224| 287.60 0.860| 0.850 0.070 0.28 12
225| 286.24 0.856| 0.898 0.073 0.27 11
226| 278.60 0.833| 0.834 0.072 0.28 12
227| 277.86 0.831| 0.837 0.071 0.28 12
228 | 276.78 0.828 | 0.843 0.073 0.26 11
229| 274.92 0.822| 0.840 0.072 0.27 11
230| 267.70 0.800| 0.801 0.074 0.24 11
231| 267.53 0.800| 0.833 0.070 0.28 12
232| 267.52 0.800| 0.784 0.072 0.28 12
233 | 266.25 0.796| 0.802 0.071 0.27 12
234 | 263.64 0.788| 0.786 0.068 0.27 12
235| 263.41 0.788| 0.783 0.068 0.27 12
236| 248.99 0.744| 0.759 0.067 0.27 13
237| 248.89 0.744| 0.741 0.069 0.27 13
238 | 247.03 0.739| 0.757 0.068 0.28 13
239| 246.42 0.737| 0.755 0.068 0.28 13
240| 237.37 0.710| 0.729 0.068 0.28 13
241| 330.79 0.989| 1.003 0.074 0.28 12
242 324.76 0.971| 0.933 0.076 0.24 11
243 | 322.69 0.965| 0.995 0.075 0.24 11
244 321.78 0.962| 0.971 0.077 0.26 11
245| 308.14 0.921| 0.921 0.070 0.27 14
246| 306.35 0.916| 0.922 0.070 0.27 14
247| 299.73 0.896| 0.875 0.072 0.28 12
248 | 298.87 0.894| 0.906 0.073 0.28 12
249| 293.39 0.877| 0.899 0.075 0.24 11
250| 291.03 0.870| 0.901 0.072 0.27 11
251| 281.07 0.840| 0.846 0.072 0.27 12
252| 276.72 0.827| 0.833 0.073 0.28 11
253| 258.39 0.773| 0.761 0.067 0.28 13
254 | 257.49 0.770| 0.755 0.067 0.28 13
255| 248.48 0.743| 0.744 0.069 0.27 13
256 | 247.69 0.741| 0.764 0.068 0.28 13
257| 336.27 1.005| 1.022 0.073 0.24 12
258 | 323.01 0.966| 0.961 0.073 0.27 11
259| 300.25 0.898| 0.888 0.071 0.26 13




260| 282.84 0.846| 0.830 0.072 0.26 13
261| 278.61 0.833| 0.816 0.073 0.25 12
262 | 271.40 0.811| 0.808 0.071 0.28 13
263| 271.38 0.811| 0.787 0.070 0.27 13
264 | 269.66 0.806| 0.824 0.069 0.27 13
265| 258.13 0.772| 0.755 0.070 0.27 12
266| 318.87 0.953| 0.960 0.072 0.25 13
267| 302.30 0.904| 0.881 0.074 0.23 12
268| 262.39 0.785| 0.788 0.067 0.28 14
269| 260.86 0.780| 0.789 0.067 0.28 14
270| 272.63 0.815| 0.802 0.072 0.28 13
271| 268.77 0.804| 0.801 0.071 0.24 12
272 | 328.94 0.984| 1.021 0.074 0.25 13
273| 326.12 0.975| 0.969 0.074 0.25 13
274 260.07 0.778| 0.784 0.065 0.26 15
275| 260.00 0.777| 0.757 0.064 0.26 15

(zdroj: vlastni)




Tabulka 2 — Seznam nalezenych feseni, spliiujicich omezeni na cenu odstranéni rizik. Jsou
vypséna pouze feSeni, kterd kvalitou pfekonala dfivé;si nalezend feSeni.

velikost
id feseni | n-tice | n-tice

1 1({'34'}

2 1({2"

3 1({32"}

4 1({'41'}

5 1({'41"}

6 1({'14'}

7 1({'14'}

8 1({'41'}

9 2{'49','45"}
10 2 {47,211
11 2 ({25, '3}
12 2{'14','41"}
13 21{'14','34"}
14 2{'14','41"}
15 21{'14','49"}
16 21{'49','41"}
17 2{'14','49"}
18 21{'14','49"}
19 3/{'40','9','10'}
20 31{'49','34','43"}
21 3|{'25','41"','30'}
22 3|{'26','25', '41'}
23 31{'49','25','26'}
24 31{'14','49','1"}
25 31{'14','49','1"}
26 3|{'25','14','49'}
27 3|{'25','14','49"}
28 31{'14','25','49"}
29 3{'14','41','49'}
30 3({'14','41','49"}
31 31{'14','49','41"}
32 4{'49','43','12', '31'}
33 4 {'25','31','24', '2"}
34 41{28','14','29','18'}
35 4{'14','43','34', '46'}
36 4\{'28','14','21','29'}
37 4 {'25','32','49','1"}
38 41{'25','49', '34','43'}
39 4{'14','49','34','17'}
40 4{'14','49','34','17'}
41 4({'14','49', '34', 26"}




42 4{'14','49','29', '41"}

43 41{'28','14','49','41"}

44 4{'28','14','49', '41"}

45 41{'14','49', '26','41"}

46 4|{'25','14','49', '41"}

47 5/{'10','32','44','11", '21"}

48 5({'1','47','41','11", '17'}

49 5|{'8','48','13', '49', '25'}

50 5/{'16','15','43','14', '26'}

51 5|{'15','32','49','9', '17'}

52 5/{'1','47','49', '18', '14'}

53 5({'1','47','49', '18', '14'}

54 5|{'43','49','41','35', '25'"}

55 5/{'43','47','49','14','25'"}

56 5|{'43','47','49', '14', '25"}

57 5/{'1','41','49', '18', '14'}

58 5/{'1','41','49', '18', '14'}

59 5|{'49','41','24','14','26'}

60 5/{'47','32','49','14', '26'}

61 5|{'10','47','49', '14', '25'"}

62 5/{'10','47','49','14', '25'"}

63 5|{'40','49','41', '14', '25"}

64 5/{'49','41', '14','25','30'}

65 5/{'49','41', '14','25','30'}

66 5|{'47','49','41', '14', '25"}

67 5/{'49','41', '14','25', '26'}

68 5|{'49','41','14','25','26'}

69 6|{'40','0','12','13', '49', '29'}
70 6|{'40','0','49', '23', '38', '26'}
71 6|{'9','18', '35', '14','25','30'}
72 6/{'29','9','18', '35', '14', '25"}
73 6|{'27','9','18', '14','25','30'}
74 6{'27','9','18', '14', '25', '30'}
75 6|{'49','9','18', '14','25','30'}
76 6{'27','41','49','18', '14', '25'}
77 6|{'4', '41','49','9', '14', '25'}
78 6|{'4','41','49','9','14', '25'}
79 6|{'15','41','49','9', '14','25"}
80 6|{'32','41','49', '14','25', '26'}
81 6{'32','41','49','14', '25', '26'}
82 6|{'47','41','49', '14','25', '26'}
83 71{'8','12','39','32', '41', '44', '26'}
84 7{'5','8','42','27','49','21', '23'}
85 71{'31','15','19','6', '38', '14', '26'}
86 71{'26','43','10', '49', '6', '33', '17'}




87 {ISI' IOI’ Ilol’ 128I’ I49I' |38I' l26|}

88 {I8l' |27l' l13|, |1l' |49|, I14|, l17|}

89 {ISI' l27l' I39I, I49l’ 19I, I14I, I26I}

90 {'8','27','43','49', '25', '33', '26'}

91 {'27','43','1','14','25', '26'}

92 {'22','27','15','43','49', '14', '25'}

93 {'8','36','27','43','49', '14', '25'}

94 {'22','15','43','10', '49', '14', '25'}

95 {'22','15','43','10', '49', '14', '25"}

96 {'15','43','28','49', '41','9', '26'}

97 {'15','49','9', '14', '25', '26', '46'}

98 {|34l’ |10|, |49|' |9|' l2|' I14|, l26|}

99 {'21','10','49','9', '14', '25', '26'}

100 {'21','10','49','9', '14', '25', '26'}

101 {'43','49','9', '14', '25', '26', '30'}

102 {'26','10','49','9', '14', '25', '17'}

103 {'26','10', '49','9', '14', '25', '17'}

104 {'49','41','9', '14', '25', '26', '30'}

105 {'34','49','41','9', '14', '25', '26'}

106 {'15','49','41','9', '14', '25', '26'}

107 {|42l’ |7l' l3|, I47l' |9|' |18|’ |35|' I21|}

108 {'15','34','19', '48', '13', '28', '49', '44'}

109 {I5l' |4|, I43|, 139l' |41I' |6|’ |25|’ |26|}

110 {'43','12','19','1", '49', '41', '38', '26'}

111 {'43','12','19','1", '49', '41', '38', '26'}

112 {'5','27',"26', '43','41', '18', '25', '23'"}

113 {'15','34','48','47','49', '41', '11", '26'}

114 {'5','15','43','34','49', '41', '11', '14"}

115 {'5','34','47','49', '41', '24', '18', '14"}

116 {'34','49','41', '29', '11', '35', '14', '30'}

117 {'4','15','28','49', '41', '14', '26', '30'}

118 {'19','10', '49', '41', '2','14', '26', '30'}

119 {'15','3','49','41', '14','25', '26', '30'}

120 {'27','19','49', '41', '35', '14', '25', '26'}

121 {'27','34','49', '41', '14', '25', '26', '30'}

122 {'15','1','49','41','9', '14','25', '26'}

123 {'43','1','49','41','9', '14', '25', '26'}

124 {Iol' '10" I3I, I29l' l6" l18I, 135|’ |45I, I31|}

125 {'0','10', '28', '37', '6', '38', '21', '45', '46'}

126 {|42l’ I4l' loI, I43|’ I7I’ |44I' I9I' I2l’ I14l}

127 {'15','34','11', '41', '44', '24','38', '25', '33'}

128 {'15','7','34','12', '10', '38', '35', '21', '26'}

129 {|5" l43l' I7I, Ill, I28I’ |49I’ |25|’ l17l’ l30l}

130 {'43','7','47','28', '49', '17', '14','25', '23'}
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131 {'19','28','41','29','49', '2', '14', '25"}




132

{Ilzl’ I47I' I41I’ |29I' l49l’ |2I’ |14I’ |25|}

133

{|16|, |47l’ |41I' |29l’ |49|’ |2l’ |14|’ l25l}

134

{I42I’ I15I' I7I' Ill’ I47I' |49l' 1141' l25l’ I17l}

135

{|42|, |15l’ |7l’ |1|’ l47l’ |49|’ l14l' l25|’ |17I}

136

{'19','47','28','41', '29', '49', '14', '25', '33'}

137

{'42','19','47','41', '29', '49', '14', '25', '33'}

138

{'27','43','12','47','41','49', '35, '14', '25"}

139

{I27I’ I12I' I19I’ |47I' l41l’ |49l' 19l’ l14l' I25I}

140

{I4I' lll, |47|, I41|' l29|’ |49|' l14|' l25|, |46I}

141

{I4I’ '1I, l47l’ 1411' I29I’ |49I' l14l' l25|’ I46l}

142

{'26','19','47','39', '41', '49', '14', '25', '17'"}

143

{|16|, IOI' |27l’ |47|’ I41|' l49l’ |14|’ l25l' |26|}

144

{'43','19','13','47','41', '49', '14', '25', '26'}

145

{'43','19', '13','47','41','49', '14', '25', '26'}

146

{I8I' 127l' lll, l47l' I41l' l49l' 114l' 125I’ I26l}

147

{I4I' l19|' |47I' |32|' |41|' l49l’ |14|’ l25l' |26|}

148
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{I4I' 119l' I47I' I32|' l41I' I49|’ |14|’ 1251' |26|}

149

=
o

{Iol' 119l' I41I' I371' 1441' I24l' 125l' I26I, I45|' I30l}

150

[EY
o

{I15|, Ill' |39I' |14|' |29|' l37l’ |18|’ l2|, I21l' l26|}

151

9 {I].OI, |47|' |3|' llll’ |18|' l2l' 1141' 125I’ I17l}

152

{Ilol, I47I' |3l’ I11|’ |18|' l2l’ l14l' l25|, |17|}

153

{I5I' 121l' l42l’ l4l' I].OI, '18I, |14|' |25|’ |17|}

154

||

{ISI' l21|' |42I' |4|' I10I' |18l’ l14l' |25l’ |17I}

155

10

{I15|, I34I' |48|' |47I' |49|’ |29|’ I6I’ l18l' |25|, I17|}

156

10

{I5I' 142l' I15l’ Ilol' I32I' l49l' |18|' 1381' I21I’ l25l}

157

{'21','15','10', '47','32','49', '18', '14', '25'"}

158

Vo]

{'40','10', '47','32','49', '18', '14', '25', '30'}

159

{'40','10', '47','32','49', '18', '14', '25', '30'}

160

10

{'40','19', '10', '47', '32', '44','18', '14', '25', '17'}

161

10

{'40','19', '10', '47', '32', '44','18', '14', '25', '17'}

162

10

{ISI' l21|' I4I, |43|' l3|’ |49l’ |41l, |14l’ l25|, I30|}

163

10

{I5I' 127l' I19l’ I3I' I47l’ |32l’ 1491' l41l' I14l' 126I}

164

10

{ISI' I8I, |27I, I3l’ I32|' l49l’ |41|’ I14l’ |25l’ |26I}

165

10

{I5I' 127l' I3I’ |28|, l32l, |49l' 141l' 114![ I25I' '26'}

166

10

{'42','15','48','47','41','49', '14', '25', '26', '30'}

167

10

{I8|' l15|' |34I' I47|' |32|' l49l, |41|’ l14l’ I25|, I26|}

168

10

{I4I' 1271' |19l’ I28|' l47l, l49|' l41|, I14I' |25|’ |26l}

169

10

{l5|’ l27l’ |43l’ I28|’ |47|’ I49I, |41I’ l14l' I25I, '26'}

170

10

{I19I, I].O', I47|' |32l’ l49|' |41l, l9|' l14l, I25I' l26|}

171

11

{l22|, I13l’ I49|’ |20l’ l41|’ I6l, |18|’ l45l’ I33I, l23l’ |46|}

172

11

{I16I, I42l’ I15|' |1|' |28|' l20l' |37l' l29|, I11I' l18l' |46l}

173

11

{|16|, |8|' |4|' |26|’ l43l, |10l, IZOI' l18|, |21I' |45l’ |23|}

174

11

{I36I, I22l’ I4I’ I27|’ |13|’ I3I’ l44l’ l41|, I18l’ l35|, I26|}

175

11

{I16I, I15l’ I34|' |19l’ llol' l49|' I37l, l44l, I38I, |2I' I31I}

176

11

{I16I, I8|’ |43l’ Ilol’ |20|’ I6I’ l18l’ l25l, I26|’ l46|, I3OI}




177

11

{|51' l4ol' I4I’ |12|’ Ilol' |47I' l44l' l41l’ I61' I2I’ 146I}

178

10

{|36l’ |27|, |7|, |43|' l19I' |13|’ |3|' l32|’ |41l' l25|}

179

10

{|36I, I27I, I7I’ I43II I19I’ I13|’ |3l' l32|’ I411' l25|}

180

11

{I8l' l43l' l19|, I1OI' IZOI' |6|, l23|' l25|’ |26l' |46|’ I30|}

181

11

{|16I’ I8|, I43I, I34l’ Ilol’ I20|’ |6I' I38|’ I25|, I26I’ I30I}

182

11

{|16I’ I8|, I43I, I19l’ Ilol’ I6I, |18|’ I38I' 125I’ I26|’ I3OI}

183

11

{|16l’ |8l' l43|, |19I' Ilol' |6|, l18|' l38|’ |25l' |26|’ I30|}

184

11

{ISI' I7I’ I43I’ 119I’ Ilol' |23I' l38|, I17I’ I25|, 126I, I30|}

185

11

{I4l' l27l' l48|, I1OI' |3|, l41|, l6l' |25l’ |26l’ |46|’ I30l}

186

11

{I4l' l27l' I48I, Ilol’ I3I, I41I, I6l' |25l' I26" |46|, l30|}

187

{I4l' llol' l47|, |41I' |6|, l14|, l25l’ |26|' |30l}

188

{I4l' llol' l47|, |41I' |6|, l14|, l25l’ |26|' |30l}

189

11

{I41' 1151' l34l’ Ilol' 113l' I41|' I49I' '6I, I141' l25l' I26I}

190

11

{I4l' |15l' l34|, |41|' I49l' |6|, l14|’ I25|' I26l' |46|, l30|}

191

10

{|51' 1161' '10I’ |41|’ '49', |9|, l17l' |14|’ |251' l26|}

192

10

{'16','27','19', '28', '47', '41', '49', '14', '25', '26'}

193

10

{'16','27','19', '28','47', '41', '49', '14', '25', '26'}

194

11

{|27l’ I19I’ I281' |47I’ I49I’ l29l’ l6|' l41l' l14l’ I251' '26'}

195

11

{I4l' |15l' l34|, |19|' Ilol' |32|' |41|' l49|’ l24|, |14l' |26I}

196

11

{I41' 1271' l43l’ I19l' '10', I39|' I41I' l49l' l14l’ I251' I26I}

197

11

{I5l' |4|, I27|, Ilol' |41I' |49I’ |9|' I18l' |14|’ I26|, 130|}

198

11

{'27','43','10', '47', '32', '41', '49', '14', '25', '26', '45'}

199

11

{'27','43','10', '47','32', '41', '49', '14', '25', '26', '45'}

200

11

{I5l' |27l' |10|, l47|' l32l' |41|' l49|' I6|' |14|’ l25|, |26I}

201

11

{|51' 1271' '1OI, I47l' 132l' I41|' I49I' l6l' |141' 125I’ l26l}

202

11

{I4l’ l27l’ l19|, Ilol' I41l' I29|' |49|' l14l’ l25|, |26l’ |30I}

203

11

{|4l' 1271' l19l’ Ilol' 141l' I29|' I49I' |14|' l251' '26I, I30I}

204

12

{I40l, |27|, I15|' |26|, I12|' |10I' I41|’ |37|' I6I, l14l’ l23l’ l46|}

205

{|27|' I43I’ I341' Ill' l47l' l24|' I38|' l17l' I26I}

206

12

{|51' 1401' l42l’ I4l' I15I’ I43I, l19l, llol' I9l, |38l' 1451' I17l}

207

12

{I5l’ I40l’ l42|, I4l' |15|, |43I, l19l’ Ilol' I9I’ l38|, l45|, |17|}

208

12

{|51' 1151' l34l’ I48l' 149l' I41|' I9l, '6’, '18', |35l' 1311' I3ol}

209

12

{I5l’ I40l’ l15|, I43|' Ill, l49|, I41l’ I29|' l17l’ l14|, |45l’ l31|}

210

12

{|51' 1401' '15I, |431' ’ll, 149![ I41l’ I29l' |17l, l14|' I451' |31|}

211

11

{|16l, I4OI, I27|' |19|, I3I' I41|’ |18|' I35l’ I14I, I25|, |17I}

212

12

{|15l, |19|, I3I, |41|' l29|' I6I' Igl' l18l’ l2l, |35l’ 114I, |25|}

213

11

{|5l, l40l, |27I' I19l' 1411' |49l, '18', I14I' 1251' |17I' l45l}

214

11

{|5" l40l' I27I, I19I’ I41|’ I49|’ |18|’ I14I' l25l, I17l’ l45l}

215

11

{‘16‘, I19I' I3I' I47|’ |41l' l49|' |18|' l35l, I14I, I25|, |30|}

216

10

{I4I' l27l' I19I, Ilol’ '28" I47|’ |41|’ I49I' l14l, I25l}

217

11

{'40','27','19', '10', '47', '32', '41', '29', '49', '14', '17'}

218

10

{|27|' I26I, Ilol, |41I' l49|’ l9|' |14|’ l25l, |17l' I30l}

219

12

{|5" l40l' I27I, Ilol’ I47|’ I41|’ |49|’ '18" l14l, I25l’ '26" I45|}

220

10

{|5l, l27l, '10', |47l, l32l, I41l' 1491' I14l’ |25|' l26l}

221

11

{I4I' l27l' I43I, Ilol’ I47|’ I41|’ |29|’ I49I' l14l, I25l’ '26'}




222

11

{I4I’ 127|’ |43I' I10|, l47|’ I41I’ |29I’ l491' I14I, I25I’ |26l}

223

13

{|31|, |22l’ Ill’ |3|’ l28l’ |41|’ l49l' l18|’ |35|' |14l' |45|’ |26l' I46|}

224

12

{I15I’ I43I' I19I’ |10I' l47l’ |32l' l49l’ l44l’ 19I, I38|’ |25|’ |46|}

225

11

{|5|' l8|, |15|, I47|' l49|’ |41|' l9l’ |6l' |14|, l25|' |46|}

226

12

{I5I’ 127|’ |43I' I19|’ Ill' |28I' l41l' l49l’ I18" l14I, I25I’ I46I}

227

12

{I5I’ 127|’ |43I' I19|’ Ill' |28I' l41l' l49l’ I18" l14I, I25I’ I46I}

228

11

{|5|' l16|' |8|, Ilol' l47|’ |41|' l29|' l49|, |14I' 125l’ |26|}

229

11

{I5I’ 18I, I15I, llol’ I47l' l32l' I41|’ 149I’ I9I’ I14I’ |26|}

230

11

{|5|' l8|, |15l’ l3|, |47|' |41|' l49l' |18|' |14|’ |25l' l26|}

231

12

{I8|’ |15|’ |19I' I10|, l32|’ I41I’ |49I’ '6I, I18I’ |14I’ I25|’ I17I}

232

12

{|25|, I8I' |19l’ |3|' |47l’ |32l’ l41l' |49l’ |18|' l14|, |45I' |26|}

233

12

{|8|' l15|' |7|, I19|' l3|’ |47|’ l32l' l41|’ |18I' 114|' |25|' I26|}

234

12

{I8l' 115I' I7I’ llol’ I47l' l41l' 149I' ’18‘, I17I’ I14I' I25|’ I26I}

235

12

{I8|' l15|' |7|, Ilol' l47|’ |41|’ l49|' l18|, I17|' 114I' |25|' |26I}

236

13

{I15I’ I7|' |19I' Ilol’ l47|’ I32I’ |41I’ |29|’ l49’, 118I’ I14I’ I25I, I26|}

237

13

{I15|, I7I' |19I' |10|' |47|' l32l’ |41|’ l29l' |49|, I18l' |14l' |25|’ |26l}

238

13

{|8|' '15', |26|' |19|’ llol’ |47|’ |41|’ 1291' |49|’ |18|’ |14|’ |25|’ |17|}

239

13

{I8l' 115I' |26I' I19|’ llol’ I47I’ I41l' l29l’ 1491' l18I’ I14I’ I25I' I17|}

240

13

{'15','27','43','26','19', '10', '47','41','29','49', '14', '25', '17'}

241

12

{I42I’ I34I' I7I' I19|’ |1l' |28" 1141' l44l’ I38|' 135I’ I21l’ I26I}

242

11

{'16','31','27','26', '43','19', '48', '41', '14','17', '46'"}

243

11

{'16','31','27','26', '43','19', '48', '41', '14','17', '46'}

244

11

{I7I' Ill, |28|, |49|' l41|’ |38|’ l35|' l21|, I45|' 126I' |30|}

245

14

{I16I, |5I, l27l’ I15I’ I43l' llzl' I19I’ I49I’ l29I’ |18|’ I38|’ I35I' |14l'
1451}

246

14

{I16I, |5I, |27|’ l15|’ l43l' |121' I19I, |49I’ |29|’ |18|’ l38|, 1351' I14|’
1451}

247

12

{ISI' l40|' |42I' I4I' I27I' |43l’ l34l’ llol, |49|' l38|, I35|' |26I}

248

12

{I5I' 140l' I42l’ I4I' I27l’ |43l’ 1341' llol' I49l' |381' l35l' '26’}

249

11

{'16','21','27','43','19', '41', '49', '29', '38', '14', '17'}

250

11

{I16I, I4I' |15I' I19|' I3l’ |47I' l41l’ |49|’ I38l' l14|, I17|}

251

12

{I5I' 14I’ I27I’ I12I' l3l' |471' |41l' I491' I6I, l29l' I14l’ |261}

252

11

{I21I, I27I' Ilgl' |1|' |47|' |41I, |29l, I9|, I49|' Il4l' I26|}

253

13

{|42|, |15l’ |27|’ |34l’ l7|’ llOl, |47l’ 1411' |29|’ l49|’ |14|’ |25|’ |26l}

254

13

{I42I, I15I' I27|' |34I' I7I' |10I, |47l, l41l' |29I, l49|' |14|' |25|’ |26|}

255

13

{'40','27','43','19','10', '47','41','29','49', '14','25', '26', '46'}

256

13

{|21|, |4|' |15l’ |27|’ |43|’ l19l’ |10|’ l41l, |29|' l49|' |14|' |25|’ |26l}

257

12

{l40|, IOI’ I7I, Ilgl’ I49I’ |29l’ l41|’ l37|, Izol’ 118l’ I44|’ I26l}

258

11

{|31|, |15l’ |19|' |10l’ l1|’ l32|’ |47l’ l38|, |2I' |26l, |46|}

259

13

{l8|’ l43|’ I3I, Ilol’ I41I’ |49l’ l24|’ l18|, I38|’ Il4l’ I45|’ I26l’ I3OI}

260

13

{|27|, |43l’ |7l, |19|’ |49|’ l29|’ |9l, l6|' l38|, |14|' I25|’ l26|’ |45l}

261

12

{l27|, |43l’ I7I, l19l’ l49|, I29|’ l9l’ I6I’ l38l’ |14l’ l25l’ I26|}

262

13

{I5|’ l43l’ |7I, Ilgl’ I1|’ |47l’ |41I, I49l’ l29I, I18|, '14" I25|’ |45I}

263

13

{ISI' |7|' |19|' |1l, l10|’ l41l, |29|’ |9|, l49|’ |6|' |14|' |26|' |30|}

264

13

{ISI’ I7I, |19l, Ill, Ilol’ |41I’ I29l’ |9|’ |49|’ l6l, |14l’ 126l’ 130|}




265

12

{|51' l191' I10I, I47I’ I49|’ I29|’ l41|’ '38" l14l’ I251' '26" I30l}

266

13

{'40','17','43','34','10', '47', '44','41",'29', '35, '45', '26', '46'}

267

12

{|42l’ I15I, |43l' 131' 1491' I29II '6I' I41II |18" I35I’ |251' |17l}

268

14

{|27l’ I15I’ I7|I I34I, |10|’ l47|’ I3I, 1491' I29I, l41l' |14l' l25l’ '26"
I45l}

269

14

{|27l’ |15|’ |7|' l34|, |10|' l47|’ l3|, l49l' |29|, I41|' |14|' l25|’ |26|'
|45|}

270

13

{|8l' l151' I34I, I19I’ I3I, I47I, I49l' I41|’ l35l' l14l’ |26I' I46I, I30|}

271

12

{|25l’ |15|, |19|' |3|' llol' |47|’ |49|’ |41|' |35|’ |14|' |45|' |26|}

272

13

{|51' l43l' I7I’ |19|’ I3|’ l32l' |49|’ I41I' 144I’ l24l' 118I, Illl' I45I}

273

13

{I5l' |43l' l7|’ '19" |3|' |32|' |49|’ |41|' l44|’ l24|' l18|, Illl' |45|}

274

15

{|15l’ I26I, I7I, I19I’ I3|’ '10I, |41|’ l49I, I6" I18I’ '38" I14I’ I25I'
'17','46'}

275

15

{|15|’ |26|’ '7|, |19|’ |3|’ llol’ |41|’ l49|’ |61' |18|’ 1381' |14|’ |25|,
'17','46'}

(zdroj: vlastni)




cost benefit graph

benefit - ztrata sité

0.0 0.5 1.0
naklady na eliminaci rizik

Obrazek 5 — CBA ve formé grafu pro jednotliva feSeni z Tabulka 1 resp. Tabulka 2.
Cervena &ara oddéluje efektivni a neefektivni feseni. Levy horni bod na ose y odpovida
origindlni siti bez uprav. Ostrd hrana v bodech feSeni na pravé strané je zpiisobena tim, ze
mezi nejlepsi feSeni jsou zafazena pouze ta, kterd splituji podminku maximalnich nakladt
na mitigaci. Je oznaceno nejlepsi feseni ID 240, které splituje vSechny podminky. osa x
jsou naklady mitigace, osa y stiedni ztrata sité pifi domino efektu po provedeni zpétné
(podle zde nezobrazené osy z, protoze se jedna o prumét Obrazku 6 do roviny zakladny
z, y): ¢ervené kiizky Pinic sit€ netolerovatelné, modré — tolerovatelné, zelené —
akceptovatelné.

(zdroj: viastni)



kombinace CBA a ALARP

Obrazek 6 — 3D zobrazeni fesSeni s doplnénim osy z pro pravdépodobnost domino efektu.
Kombinace CBA a ALARP ve formé grafu pro jednotliva feSeni z Tabulka 1 resp. Tabulka
2. Bodiim z Obr. 5 byla pfidana soufadnice z — pravdépodobnost vzniku domino efektu,
kde hranice byly nastaveny: Pinic > 0.08 netolerovatelné (¢ervené body), 0.08 > Pinic > 0.07
— tolerovatelné (modré body), Pinic < 0.07 — akceptovatelné (zelené body). Osa x jsou
naklady mitigace, osa y stiedni ztrata sité pfi domino efektu po provedeni zpétné

.....

(zdroj: vlastni)



Tabulka 3 — ReSeni vybrana jako akceptovatelna podle principu ALARP pro Pinic celé sitd
mensi nez 0.07. Zelen¢ zvyraznéno feseni ID 240, které bylo vybrano jako celkové nejlepsi
nalezené feseni.

velikost

id FeSeni| n_tice |result_node_n_tice
231 12 {'10', '14','15','17','18', '19', '25', '32', '41', '49', '6', '8'}
234 12|{'10', '14','15','17', '18', '25', '26', '41', '47','49','7', '8'}
236 13{'10', '14','15','18', '19', '25', '26', '29', '32', '41','47', '49', '7'}
238 13{'10', '14','15','17','18', '19', '25', '26', '29', '41', '47', '49', '8'}
253 13{'10', '14','15', '25', '26', '27', '29', '34','41', '42','47', '49', '7'}
255 13|{'10', '14','19', '25', '26', '27', '29', '40', '41', '43', '46', '47', '49'"}
256 13{'10', '14','15','19', '21', '25', '26', '27', '29', '4', '41', '43', '49'}
263 13|{'1', '10', '14','19', '26', '29', '30', '41', '49','5', '6', '7', '9'}
264 13|{'1', '10', '14','19', '26', '29', '30', '41', '49','5', '6', '7', '9'}
265 12 {'10', '14','19', '25', '26', '29', '30', '38', '41', '47','49', '5'}
268 14|{'10', '14','15', '25', '26', '27', '29', '3', '34', '41', '45', '47', '49','7"}
274 15({'10', '14','15','17', '18', '19', '25', '26', '3', '38', '41', '46', '49', '6', '7'}

(zdroj: viastni)



