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ABSTRAKT

Ptedlozena diplomova prace se zabyva problematikou analyzy rizik v oblasti kybernetické
bezpecnosti. Teoreticka vychodiska jsou zaméfena na podstatu rizika, jeho definice, zptisoby
kvantifikace a relevantni standardy ¢i normy. Prakticka ¢ast prace se zamétuje na identifikaci
klicovych kritérii, ktera ovliviluji volbu metody analyzy rizik v kontextu kybernetické
bezpecnosti. Pomoci metody multikriterialni analyzy byla ur€ena nejvyznamnéjsi kritéria,
ktera hraji zasadni roli pfi vybéru vhodného postupu. Na zakladé téchto kritérii a jejich
kvantifikace byl nasledné navrzen funk¢ni koncept podptirného nastroje, ktery usnadnuje
organizacim rozhodovani o volb¢ metody analyzy rizik s ohledem na jejich specifické

potieby.

Kli¢ova slova: analyza rizik, kyberneticka bezpecnost, metody analyzy rizik, navrh nastroje,

riziko

ABSTRACT

This thesis addresses the issue of risk analysis in the field of cybersecurity. The theoretical
framework examines the nature of risk, its definitions, quantification methods, and relevant
standards and norms. The practical part focuses on identifying key criteria influencing the
selection of risk analysis methods in the context of cybersecurity. Using multi-criteria
analysis, the most significant criteria were determined, playing a crucial role in choosing an
appropriate approach. Based on these criteria and their quantification, a functional concept
of a supportive tool was designed to facilitate organizations decision-making regarding the

selection of risk analysis methods tailored to their specific needs.

Keywords: risk analysis, cybersecurity, risk analysis methods, supportive tool design, risk



Podékovani

Necht’ je tato strdnka skromnou poctou vSem, ktefi po mém boku kraceli poskytujice oporu
v labyrintu poznani ina klikatych stezkdch zivota. Bez jejich svétla by ma cesta byla
temnéjsi, bez jejich slov méné bohaté a bez jejich viry méné jista. Kazdy krok na této pouti

byl nejen mym vlastnim tusilim, ale 1 ozvénou jejich laskavosti, moudrosti a trpélivosti.

Necht' tato prace neni jen vysledkem mého snaZeni, ale i odrazem podpory akademikd,
pratel, rodiny i téch, jejichz pfitomnost byla neviditelna, a pfesto cenna. Védomi, ze mé

kroky nesou ozvénu tolika laskavych hlasii, mé napliiuje pokorou i vdécnosti.

Dékuji

., Ale zadny vysoko vzrostly, vzneseny strom se jeste nikdy nevzdal svych temnych korenii.
Roste nejen nahoru, nybrz také dolu. Jisté je naprosto dulezité to, kam clovek jde; ale stejné
dulezita mi pripada otazka: Kdo kam jde? A ono "kdo" vidycky vede k "odkud".

- Carl Gustav Jung

., Kybernetickda bezpecnost se tyka kazdého z nas, kdo vyuziva jakékoliv prvky informacni
a komunikacni technologie ve svém kazdodennim Zivoté. Pokud si sami neuvédomime, Ze
Jjsme klicovym, a v mnoha pripadech stéZejnim prvkem kybernetické bezpecnosti (at’ uz ve
svem soukromi ¢i v praci), tak viastné zvySujeme pravdépodobnost uspéchu kybernetickych
utokii. ““ (Kolouch, 2019)
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UvVOD

Neustala proménlivost a rostouci sofistikovanost rizik v oblasti kybernetické bezpecnosti
vypovida o tom, ze bezpec€nost jiz neni statickym cilem, nybrz nepfetrzitym procesem, ktery

vyzaduje nejen adaptaci na nové hrozby, ale i soustavnou inovaci piistupi a strategii.

Tento proces zahrnuje Sirokou Skalu metodik, nastroji a postuptl, jejichz cilem je fidit
potencialni rizika. Tyto pozadavky jsou navic podpofeny legislativnimi ramci a normami,

které organizacim ukladaji povinnost provadét posuzovani rizik.

Prestoze dnesni legislativa ¢i jiné regulace stanovuji obecné pozadavky pro identifikaci,
analyzu a hodnoceni rizik, ¢asto neudavaji konkrétni navod, piipadné jaké metody by

organizace mély zvolit, aby tyto tkoly splnily.

Tento prostor ddva organizacim urcitou volnost pii interpretaci moznosti nakléddani s riziky,
na druhou stranu s sebou nese riziko, ze pouzité metodologie mohou vést k rozdilnym
vysledkim, které nemuseji odrazet skute¢nou podstatu hrozby. Rlizné ptistupy mohou vést
k odliSnym zaveérim ohledné zévaznosti rizik, coz mize mit za nésledek nedostate¢nou

ochranu nebo naopak zbytecné€ nakladné opatieni.

Vzhledem k tomu, Ze kyberneticka rizika se vyvijeji nejen technologicky, ale i1 v zavislosti
na socialnich, ekonomickych a geopolitickych faktorech, je ziejmé, Ze analyza rizik musi

byt nejen technicky precizni, ale také kontextové citliva.

Vyzva tedy nespociva pouze v tom, jak efektivné aplikovat existujici postupy, ale také

v tom, zda jsou tyto postupy viibec schopny drzet krok s tempem zmén v digitalnim svéte.

To vede k otazce, jakd metodika je pro konkrétni organizaci nejvhodnéjsi a zda je viibec
mozné najit univerzalni pfistup, ktery by vyhovoval rGznorodym potfebam a prostfedim.
Soucasné se nabizi zkoumani, ktera kritéria mohou byt v riznych oborech klicova pfi vybéru
dané metody. Diilezité je také posouzeni, jak tyto faktory ovliviiuji volbu metodiky a zda Ize

identifikovat obecné platné principy pro jeji vyber.
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CIiL PRACE A POUZITE METODY

Hlavnim cilem je navrh nastroje pro identifikaci vhodnych metod analyzy rizik v oblasti

kybernetické bezpecnosti.

Za ucelem dosazeni hlavniho cile byly formulovany nasledujici dil¢i cile:

1. Sumarizace metod analyzy rizik vhodnych pro oblast kybernetické bezpecnosti.
2. Identifikace klicovych kritérii pro proces urceni vhodnosti metod analyzy rizik.

3. Kvantitativni ohodnoceni klicovych kritérii prostfednictvim expertnich posudki.

V navaznosti na stanovené cile byly formulovany vyzkumné otazky:

Ql — Které kritérium ma nejvétsi vliv na vybér metody analyzy rizik v kontextu
kybernetické bezpecnosti?

Q2 — Lze vyvinout nastroj, ktery usnadni vybér vhodné metody analyzy rizik v

kybernetické bezpecnosti?

Pro naplnéni cilii prace byly vyuzity zdkladni védecké pristupy:

Bodovaci analyza — Doplnila Saatyho metodu aslouzila kur€eni dileZitosti
jednotlivych kritérii pfi vybéru metod analyzy rizik. Bodovaci analyza podpoftila

zodpovézeni vyzkumné otazky a poskytla dopliujici perspektivu k hodnoceni kritérii.

Brainstorming — Aplikovany k identifikaci klicovych kritérii ovliviiujicich vybér metod

analyzy rizik.

Dedukce a indukce — Dedukce slouzila k odvozeni obecnych zavért z konkrétnich
teoretickych predpokladf. Indukce umoznila formulaci obecnych principti na zakladé

analyzy konkrétnich dat ziskanych z rozhovori a literatury.

Flowcharting — Tato metoda byla vyuzita k vizualizaci a strukturovani procesu sbéru
kritérii.

Kategorizace — Kritéria byla rozd€lena do sedmi skupin podle jejich spole¢nych

charakteristik, coz umoznilo zjednodusit jejich analyzu a aplikaci Saatyho metody pro

stanoveni jejich vahy.

Polostrukturované rozhovory — Byly provedeny s cilem ziskat hlub8i porozuméni

tematické oblasti a vytvofit pevné zéklady konceptu vyzkumu.
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e Prototypovani — Tento piistup byl vyuzit k vytvofeni atestovani zdkladni verze

navrhovan¢ aplikace, aby bylo mozné ov¢éfit jeji funkénost a pouzitelnost.

e Skupinové rozhodovani — Metoda byla pouzita k charakterizaci a popisu kritérii za

ucasti odborného tymu.

e SMART - Metoda byla aplikovana za ucelem definovani procesu identifikace kritérii
ajejich nasledné kvantifikace. Pouziti metody SMART bylo klicové pro zajisténi

srozumitelnosti a pfistupnosti celého procesu pro vSechny zicastnéné strany.

e Stanoveni vah kritérii Saatyho metodou — Metoda byla pouzita k ur€eni vah kritérii
prostiednictvim parového srovnani provedeného vice hodnotiteli (Tabulky 15-18). Vahy
byly vypocteny jako aritmeticky primeér, ¢imz byla zajiSténa jejich vyuzitelnost pro

zakladni vypocty v navrzené aplikaci.

e Syntéza — Pomoci syntézy byly dil¢i vysledky analyz slouc¢eny do uceleného konceptu.
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I

TEORETICKA CAST
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1 KONCEPT RIZIKA

S pojmem rizika se setkdvame v odborné literatuie pomérné Casto. Definice rizika vSak
muZze nabyvat riznych podob v zavislosti na perspektivé, metodologickém piistupu €i jinych
cilech hodnoceni. Rozdilny piistup k definovani rizika odrazi interdisciplindrni povahu
tohoto pojmu. Soudobi autofi se shoduji, ze riziko samo o sobé nema jednotnou, vSeobecné
pfijimanou definici. Sdm Stanley Kaplan, ve své dob¢ predni piispevatel do védy o rizicich,
napsal: ,, Mnozi z vas si pamatuji, Ze kdyz byla Spolecnost pro analyzu rizik zcela nova,
Jjednou z prvnich veci, které udeélala, bylo zalozeni vyboru pro definici slova ,, riziko *“. Tento
vybor pracoval ¢tyri roky a pak to vzdal s tim, Ze v zavérecné zprave uvedl, Ze je moznd lepsi
riziko nedefinovat. At si ho kazdy autor definuje po svém, jen at prosim kazdy jasné vysveétli,
co je to za zpusob. “ (Kaplan, 1997). Ve své dalsi publikaci Kaplan (1980) tvrdi, Ze riziko je

relativni vici pozorovateli. Je Cisté subjektivni — zalezi na tom, kdo se diva.

Nekteré definice rizika jsou zaloZzeny na pravdépodobnosti, ndhodé¢ nebo ocekavanych
hodnotach, jiné na nezaddoucich udélostech nebo nebezpec¢i a dalSi na nejistoté. Nekteti
hodnotitelé povazuji riziko za subjektivni a epistemické, zavislé na dostupnych znalostech,

zatimco jiné pfiznavaji riziku ontologicky status nezavisly na hodnotitelich (Aven, 2012).

Abychom Iépe porozuméli riznym pohlediim na riziko, mtize byt uzitecné podivat se na jeho
etymologicky ptivod. Pojem riziko lze vystopovat k italskému slovu risco nebo $panélskému
riesco. Ob¢ slova vznikla pravdépodobné z latinského resecum (= to, co feze). Timto
vyrazem oznacovali ndmofnici Utesy, které predstavovaly nebezpeci pro jejich lodé. (Liuzzo
et al, 2014). Cattelan (2022) tvrdi, Ze latinské resecum mohlo byt odvozeno od feckého pila,
které bylo pouzivano jako slovo pro koren, kamen nebo jako metafora pro ,, prekdzka, jiz se
v mori nelze vyhnout. “ Dale autor nabyva mySlenku, Ze fecké pilla zfejmé naslo foneticky
ekvivalent v arabském rizq (&JJ), pficmz neni zcela jasné, zda prostfednictvim
sttedomoiskych kontaktti obou kultur pfevzala arabstina tento termin z fectiny, nebo zda
tomu bylo naopak. V souladu s timto slovem se taktéz odviji arabské razaqa, které¢ je
pouzivané ve vyznamu ,, Buih, ktery poskytuje prostredky k obzive.“ Tento pojem tedy na
jedné stran¢ vyjadiuje myslenku ,,Stésti*, ,,zisku®, ,,prospéchu‘ nebo ,,pozehnéani* (bezpeci
pred nastrahami zivota, jako v pila a pozdéji ,,riziko*). Na druhé strané vSak zstdva znacné

vzdalené od zapadniho pojeti rizika, jakoZto oznaceni potencidlni nezadouci situace.
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Samotny pojem riziko je velice ¢asto spojovan s nedostatkem znalosti. Roeser et al. (2012)
ve své knize vznesli mySlenku, ze pokud bychom s jistotou védéli, Ze nastane v tovarné
vybuch, uz bychom se nebavili o riziku. Podobna situace nastava, pokud bychom jisté véde¢li,
ze vybuch nenastane. Autorka déle tvrdi, ze pokud mluvime o riziku, naptiklad jiz zminéné
exploze, pak se jedna o situaci, kdy nevime, zda exploze nastane. V tuto chvili se tedy jedna
o znalostech nezndmého. Problém nezndmého v téchto chvilich predstavuje problém, ktery
vznasi fadu epistemologickych otazek. Dulezitost téchto otazek zduraznujii Y1onen a Aven
(2022): ,,Pro charakterizaci rizika je diilezity pristup epistemologie, zatimco pro koncept
rizika kombinace pristupii ontologie a epistemologie . Ontologie se tyka chéapani reality
a epistemologie k tomu, jak lze ziskat znalosti o této realité. Tyto otdzky vSak presahuji

rozsah diplomové prace.

Mnozi odbornici se vSak shoduji vjednom klicovém aspektu, ato na existenci
matematického vyjadieni rizika. Uvadéji, ze riziko lze kvantifikovat jako soucin
pravdépodobnosti vyskytu dané udalosti a jejiho dopadu, ptipadné nasledku. Ackoli existuji
1 komplexngjsi ptistupy na vypocet rizika, zda se, Ze vétSina vychdzi z tohoto zdkladniho
principu. Rovnice byla odvozena na zékladé vystupii francouzského matematika Abraham
de Moivre, ktery se zbyval otazkou pravdépodobnosti ve svych pojedndnich o hazardnich

hrach (Large a Nielssen, 2012; Spaéek, 2014).

(1
Kde: (R) = riziko, (P) = pravdépodobnost, (D) = dopad.
Pro hlub$i porozuméni tomuto vztahu se podivame na jednotlivé piistupy k vypoctu
pravdépodobnosti a ndsledné na charakterizaci dopadu.
1.1 Pravdépodobnost

Jak udava CSN EN IEC 31010 (2020), pravdépodobnost' vyjadiuje ,, moznost, Ze se néco
stane“. Tento termin se mize tykat pravdépodobné moznosti vyskytu udalosti nebo

pravdépodobné moznosti vyskytu specifikovaného nasledku. Zminéna norma uvadi, ze 1ze

'V angli¢tiné oznadovano jako ,, likelihood “ nema v nékterych jazycich pfimy ekvivalent a ¢asto se nahrazuje
terminem ,, probability “. V anglictin€ vSak ,, probability“ byva izce spojena s matematickym vyznamem.
V terminologii managementu rizik je ,,/ikelihood” pouzivano tak, aby mélo Sir$i interpretaci. (CSN ISO
31000:2018)
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pravdépodobnost klasifikovat jak kvalitativné (napf. ,,vysoce pravdepodobné‘) tak
kvantitativné (pfifazeni hodnot reprezentujicich stupenn divéry). Zdaraziuje vsak, ze
v ptipad¢ uziti procentuadlniho vyjadieni musi byt uvedena povaha poméru. Jako konkrétni
priklad udava nespravné pouziti: ,, pravdepodobnost nedodani dodavky dodavatelem je 5
%*“. Takové vyjadfeni povazuje za nejasné, nebot’ z néj nelze pochopit, zda se jedna

o vyjadieni obdobi ¢i zdkladniho souboru.

Ziskavani dat o pravdépodobnosti mize byt pomérne problematické a existuje fada zptsobti,
a zdroj,, ze kterych muzeme tato data cCerpat. Problematiku pravdépodobnosti také
umocnuje pouzivani alternativ jako je ,.frekvence* nebo ,,ndhoda“. To muze vyvolavat
dojem, Ze se jedna o synonyma pravdépodobnosti, tyto terminy jsou vSak vyrazn¢ odlisné.
Aby bylo mozné pouzit pravdépodobnost ve vypoctu rizik, je nezbytné, aby hodnotitelé

rozumeéli této terminologii (Hillson a Hulett, 2004).

Otazky spojené s pravdépodobnostmi, jez lze matematicky zhodnotit a tim ospravedInit
presnost statistickych metod, jsou odbornou komunitou pomérné Siroce probirany. Pokud by
se m&ly binomicky rozd¢lit hlavni statistické metody pro ziskavani pravdépodobnosti, tak to
budou metody frekventistické a metody zalozené na Bayesovské statistice. Védni
disciplina filozofie statistiky se zabyva aplikaci téchto metod s ddirazem na spravnou

interpretaci statistickych postupti, jejich vstupnich dat a vysledki (Vojacek, 2024).

1.1.1 Frekventisticky pristup

Zakladni interpretace frekventistické pravdépodobnosti je vyjadiena jako: ,, Relativni cetnost

vyskytu jevu pri mnoha opakovanich nahodného pokusu. “ (Posik, 2015).

Tu muzeme vyjadiit klasickou Laplaceovou definici pravdépodobnosti: ,,Je-li zakladni
prostor konecna neprazdna mnozina n elementarnich jevii, které maji stejnou sanci vyskytu,

6

pak pravdepodobnost, ze pri realizaci nahodného pokusu nastane jev A je:
m
P(A) = —
n
)
Kde m je pocet ptiznivych vysledki jevu 4 a n je pocet vSech moznych vysledki.

Do téchto vypocti mizeme vyuZzit napiiklad historickd data organizaci, které si mohou
uchovavat interni databdze, naptiklad statistiky o chybovosti systémt ve vyrobé. Tato data
pak mohou vyuzit v ptipadé navrhu podobnych systému a vypoctu pravdépodobnosti poruch

(Ostrom a Wilhelmsen, 2019).
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Data nemusi uchovavat pouze pfislusna organizace, ale existuji i komer¢ni ¢i jiné vetejné
dostupné zdroje dat. To mohou byt rizné pojistovny, organizace zamétené na sbér dat nebo

piirucky prevence ztrat (Ostrom a Wilhelmsen, 2019).

V oblasti kybernetické bezpecnosti miize byt konkrétnim ptikladem Narodni ufad pro
kybernetickou a informaéni bezpe&nost (NUKIB). Ten kazdoroéné vydava Zpravu o stavu
kybernetické bezpecnosti. Ve své posledni zpraveé z roku 2023 tvrdi, Ze od roku 2022 byl
pozorovan narust kybernetickych incidentid témét o 80 %. Mezi nejcastéj$i druhy utokt patii
podle NUKIB rtizné variace phishingu a DDoS ttoky. Druhym piikladem maze byt ENISA
(Evropska agentura pro bezpecnost siti a informaci), kterd vydava verejné dostupny registr

rizik.
1.1.2 Bayesovska analyza

Bayesova véta pochézi od reverenda Thomase Bayese, ktery jeji zdklady vytvofil pred vice
nez 250 lety, a Pierre-Simon Laplace ji pozdéji rozvinul a jeji findlni podobu publikoval
vroce 1812. Bayesova véta umoznuje aktualizovat pravdépodobnosti na zékladé novych

dikazii (Ostrom a Wilhelmsen, 2019).

Bayesovskd analyza je zaloZena na apriorni a aposteriorni distribu¢ni funkci. To znamena,
ze zvazuje zmeénu pravdépodobnosti pred vyzkumem a po vyzkumu. Pomoci této analyzy
jsme schopni odpovédét, jak se zménila pravdivost hypotézy vici naméfenym datim.
Bayesovska statistika je zalozena na Bayesove vété, ktera urcuje pravdépodobnost, Ze dojde
kur¢it¢  udalosti, s piihlédnutim  k pfedchozim  znalostem o souvisejicich

podminkach (Vojacek, 2024; Hackenberger, 2019).
Matematické vyjadieni:

P(B|4) x P(4)

P(AIB) = —— 1

Kde: (3)

A a B jsou udalosti, pfi¢emz P(B) # 0

P(A|B) je podminéna, aposteriorni pravdépodobnost, kdy se udalost A4 objevi, pokud nastala
udalost B

P(B|A) je podminéna aposteriorni pravdépodobnost, kdy se udalost B objevi, pokud nastala
udalost 4

P(A) a P(B) je apriorni vyjadieni pravdépodobnosti 4 a B
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Zajimavym popularizatnim piikladem z oblasti pravdépodobnosti je takzvany Monty
Halltv problém, znamy také jako problém tii dvefi. Pfestoze feSeni tohoto problému je
ponckud neintuitivni, pi1 pouziti Bayesovské analyzy se dostaneme k zajimavému

pravdépodobnostnimu vysledku.
Formulace problému (matweb.cz):

Predpokladejme, ze existuji troje dvefe. Za dvéma z nich jsou kozy a za jednémi je vyherni
cena — auto. Soutézici si nejprve vybere jedny dvete a ukaze na né. Moderator, ktery vi, co
je za jednotlivymi dvefmi, poté otevie jedny ze zbyvajicich dvou dvefi. Za dveimi, které se
moderator rozhodl otevfit, je koza. Soutézici nyni mé nové informace a miize se rozhodnout,
zda si ponecha svou ptivodni volbu, nebo ji zméni na druhé, dosud neoteviené dvere.

Z hlediska pravdépodobnosti je vyhodnéjsi ptivodni volbu zménit. Toto tvrzeni 1ze podlozit

pomoci Bayesovské analyzy.

Pivodni vybér dveii odhaduje apriorni pravdépodobnost vyhry na: Py =

¥ v v - 2 v ¥ v
A pravdépodobnost, ze za dvefmi bude koza Py,,, = 3 Po otevieni jednéch dveri

moderatorem a ziskdni nové informace se pravdépodobnosti aktualizuji (aposteriorni
pravdépodobnost). Intuitivné by se mohlo zdat, ze Sance na vyhru auta je nyni 50:50 mezi

zbyvajicimi dvéma dvefmi. Bayesovskd analyza vSak ukazuje, ze tomu tak neni.

P(moderator oteviel kozul|auto)xP(auto) 1
P(moderator oteviel kozu) 3

4

P(auto|moderator oteviel kozu)=

v

. ; ¥ v ;o « o ., ,1 ¥
Aposteriorni pravdépodobnost, Ze soutézici ptivodné vybral auto, tedy zistava e Pokud vsak

volbu dveti zméni, pravdépodobnost vyhry auta je g

Novotny (2018) vSak rozvadi, Ze zde samoziejmé hraje roli nékolik proménnych naptiklad
ohledné znalosti moderatora. Pokud moderator chce soutézicimu pomoci a zasahne pouze

v ptipadé, ze volil kozu, pak musi volbu jednozna¢né zménit. Pokud vSak moderator chce

~r o

soutéziciho pfipravit o vyhru a zasahne pouze v ptipad¢€, kdy prvni volba byla auto, pak

v v

soutézici musi trvat na ptivodni volbe. To dokazuje tvrzeni, Ze riziko zavisi na znalostech.
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1.2 Dopad

CSN ISO 31000 (2018) definuje nasledek jako ,, vysledek uddlosti piisobici na cile . Udalost
ve smyslu ,, vyskyt nebo zména urcité mnoziny okolnosti “. Rausand a Haugen (2020, str 44)
pak definuji jako dopad ,, konkrétni poskozeni jednoho nebo vice aktiv.” Déle rozvadéji
mySlenku o problematice definice dle normy, ¢imz se shoduji s Aven a Ylonen (2019),
jejichz myslenka bude rozvedena v kapitole 1.3.1. Rausand a Haugen (2020) opodstatiuji
svou definici, ohledné dopadu rizika, otazkou, Ze musime identifikovat, kdo nebo co by
mohlo byt ovlivnéno pisobenim rizika. Otazku ,.kdo* nebo ,,co proto nazyvaji aktivem, jez

definuji jako ,, néco, c¢eho si vazime a chceme zachovat “.

Dopad miizeme klasifikovat dle jeho zavaznosti. Zavaznost mize byt vyjadiena finan¢ni
hodnotou nebo jako kategorie (napf. katastrofalni). Je vSak dulezité jednotlivé kategorie
podrobné popsat, aby relevantni stakeholdefi vSem formulacim porozuméli (Rausand

a Haugen, 2020).

1.3 Metoda fuzzy logiky

Uziti pojm1 jako ,,vysoce pravdépodobné‘ ptipadné , kriticky dopad* nam nechava pomérné
Siroky interpretacni prostor. Pro takové piipady mizeme uzit fuzzy logiku, kterd je vhodna
pro praci s neurCitosti. Zvlast€¢ pii analyze rizik, kdy potfebujeme zohlednit nejen
pravdépodobnost udalosti, ale 1 jeji potencidlni dopad, nam fuzzy logika umoznuje 1épe
modelovat nepfesnosti a subjektivni hodnoceni. Diky tomu mzeme efektivnéji klasifikovat
a fidit rizika, 1 kdyZ pracujeme s informacemi, které nejsou jednoznacné kvantifikovatelné

(Merola et al., 2024).

Kvili tomuto problému byl vytvofen koncept fuzzy mnoZin, tedy mnoZin, u nichz
piislusnost neni pouze binarni (ano/ne), ale plynula. Podle tohoto pfistupu mohou proménné
nabyvat riznych stupiiti pravdivosti ¢i nepravdivosti, vyjadfenych hodnotami v rozmezi od
1 (pravda) do 0 (nepravda). Tim se usnadiiuje vyjadieni neurcitosti a umozituje modelovani

kvalitativnich a nejednoznaénych informaci (Merola et al., 2024).

Fuzzy logika je zaloZena na teorii fuzzy mnoZin. Termin ,,fuzzy* oznacuje néco neostrého,
matného, neurcité¢ho ¢i vagniho. Tato teorie se zamétuje na zachyceni reality tak, jak se

projevuje ve své nepiesnosti a neurcitosti (Doskocil a Lacko, 2022).
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1.4 Normativni pristup k definovani rizika

Mezinarodni standardy pfistupuji k definovani rizika riznymi zplsoby. Neékteré vsSak
poskytuji komplexnéjsi ramec pro jeho fizeni. Mezi nejvyznamné;jsi standardy v této oblasti
patii ISO 9001, ISO 45001, ISO 14001, ISO 27000. Tyto normy integruji koncept risk-
based thinking? (mysleni zaloZené na riziku, dale jen RBT). Koncept, na kterém jsou normy
zaloZeny, vede organizace k systematickému a proaktivnimu pfistupu k riziku. Organizace

tak mohou piedchézet dynamicky se vyvijejicimu rizikovému prostiedi (Matuszak-

Flejszman, Paliwoda, 2021; iso.org).

Vyse zminéné standardy zakotvily koncept RBT do Demingova® cyklu, ktery Ize chapat jako
neustaly proces, ktery obsahuje kroky stanovené v CSN EN ISO 9001 (2016):

* PLAN , Planuj — Stanov cile systému a jeho procesii a zdroje potiebné pro dosazeni
vysledkit v souladu s pozadavky zdakaznika a s politikami organizace, identifikuj
rizika a prileZitosti a zamér se na né.

¢

» DO, Délej — zavadeéj to, co bylo naplanovano. *

» CHECK, Kontroluj — monitoruj a (prichdzi-li to v ivahu) mér procesy a vysledné
produkty a sluzby ve vztahu k politikam, ciliim, pozadavkim a planovanym

cinnostem a podavej zpravy o vysledcich. “

* ACT , Jednej — podle potieby prijimej opatreni pro zlepsovani vykonnosti.

1.4.1 CSNISO 31000:2018
Mezindrodni norma o managementu rizik ma tu vyhodu, Ze poskytuje obecné zasady pro
fizeni rizik, které mohou byt vyuZity riznymi druhy organizaci ¢i jednotliveem. Zminéna
norma definuje riziko jako: ,, iicinek nejistoty na cile “, jehoz definici rozSifuje o poznamky:
o ucinek je odchylka od ocekavaného. Muze byt pozitivni, negativni nebo oboji
a miize resit, vytvaret nebo vyustit v prilezitosti a hrozby “.
o , Cile mohou mit rizna hlediska a kategorie a mohou byt uplatiiovany na riiznych
urovnich *.

Implementaci procesu managementu rizik pro kybernetickou bezpecnost doporucuje fada

autorti. Mezi nimi i1 Crotty a Daniel (2022), podle nichz proces napomaha identifikaci aktiv

21SO 9001 pieklada jako ,, zvaZovani rizik
3 Nékdy oznagovaného jako PDCA cyklus
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organizace, potencialnich hrozeb, zranitelnosti a pravdépodobnym dasledkiim, kterym miize
byt organizace vystavena. Proces managementu rizik, jehoz vysledky slouzi jako zaklad pro
vytvoreni individudlniho pléanu fizeni rizik, zndzornéném na obrazku (1). Tento plén je
zaméfen na prevenci, minimalizaci, pfenos nebo akceptaci rizika v zavislosti na jeho typu

a urovni, kterou je organizace ochotna pfijmout.

Na druhou stranu autofi jako Aven a Ylonen (2019) argumentuji, ze nékteré ¢asti normy,
jako tieba definice rizika, je pomérné¢ problematicka ¢i zavadéjici. Jako jeden z argumentt
udavaji problematiku o spojeni konceptu rizika s formulacemi cila (,, Ucinek nejistoty na
cile ). Po podrobnéjsim zkoumani této definice podle autori vyvstava otazka, zda riziko

neexistuje, pokud nejsou definovany cile.

Proces managementu rizik je soubor koordinovanych c¢innosti zaméfenych na ftizeni
a kontrolu organizace ve vztahu k rizikim. Pro zajisténi G¢inného fizeni rizik by mélo byt
v organizacich postupovéno pravé na zakladé procesu stanoveného v CSN ISO 31000.
Proces managementu rizik mtize byt aplikovan na strategické, provozni, programové nebo
projektové turovni, coz znazoriiuje obrazek 1 uvedeny nize (CSN ISO 31000:2018;

Matuszak-Flejszman, Paliwoda, 2020).

Rozsah, Kontext, Kritéria

Posuzovani rizik(a)

Identifikace
rizika
Analyza
rizika

Komunikace a konzultace
Monitorovani a prezkoumavani

Hodnoceni
rizik

Zaznamenavani a hlaseni

<

Obrazek 1 Proces managementu rizik

(Zpracovani: viastni, na zakladé CSN ISO 31000)
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2 VYMEZENI KYBERNETICKE BEZPECNOSTI

Podle Koloucha (2019) je potieba pro definici kybernetické bezpecnosti nejprve urcit, jak to
sam autor nazyva, ,,ono pomysiné hraci pole, ve kterém se tyto utocné a obranné akce

«

odehravaji.

2.1 Kyberneticky prostor

Kolouch (2019) konstatuje, z¢ samotné definice podle Ceského vykladového slovniku
kybernetické bezpecnosti, piipadné¢ podle Oxford Dictionary, neodrazeji komplexni

a pochopitelnou definici kyberprostoru.

Na nejasnostech v oblasti kyberprostoru se shoduje i Hrza (2013), ktery za nejasné

povazuje:
e Definici.
e Rozmér (konecnost/nekonecnost).
e Hranice (staty, organizace).
e Pravomoc a odpovédnost.
Kolouch (2019 str. 36) proto nabizi nasledujici definici kyberprostoru:

., Kyberprostor je tvoren prvky informacnich a komunikacnich technologii, které vytvareji
pomoci protokolu TCP/IP celosvétovou, globalni pocitacovou sit, a jednotlivymi
pocitacovymi systémy, které jsou do této sité pripojeny a které v ni interaguji. Kyberprostor
Jje virtualni realitou, nemajici konec ani zacatek. Tato virtudlni realita je vsak zcela zavisla

¢

na materialni podstate, tedy technologiich nachdzejicich se ve sveété redalném.

Z této definice plyne, zZe kyberprostor je urcité nehmotné médium, které vzniklo diky médiu
hmotnému (pocitatové systémy, cloudova uloziste, prvky sité). Kyberprostor se tedy
adaptuje na zmény v materidlnim médiu, avSak pfi Uplném kolapsu vSech soucasti

materidlniho média samotny kyberprostor taktéz pfestane existovat.

Kyberneticky prostor je prostorem vefejnym. To znamena, Ze neni vlastnén zadnym
narodem, osobou ¢i ufadem. Proto podle autori musi byt bezpecnostni aktivity v tomto
prostoru koordinovany mezi zucastnénymi subjekty na riznych Grovnich. Z tohoto diivodu
je potieba, aby zlcastnéné subjekty mezi sebou sdilely informace o rizicich a spole¢né

koordinovaly opatteni proti potencidlnimu ohroZeni (Doucek et al., 2019).
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Kolektiv autort pak stanovuje charakteristiky kybernetického prostoru jako (Doucek et al.,

2019, str 18):

e Anonymita — identita uzivatele, ktery vyviji svoje aktivity v kybernetickém

prostoru, neni jasné prokazatelnd a garantovand Zadnou autoritou.

o Asymetricnost — cinnost v kybernetickém prostoru miize mit vyznamny dopad na
ostatni uzivatele sité bez ohledu na vyznam a ditvéryhodnost uzivatele, ktery tuto

aktivitu vyvinul.

e Neexistence hranic — aktivity v kybernetickém prostoru nejsou omezovany

zddnou jurisdikci nebo suverenitou, pravnim systémem nebo kulturou.

o Okamzitost — akce provedenad v kybernetickém prostoru mize mit okamzite

celosveétovy dopad.

o Volny vstup i ukonceni pobytu v nem — kdokoli, kdykoli miize do kybernetického

prostoru vstoupit, ale také v nem miuize kdykoli ukoncit svoji aktivitu.
o [Interakce — interaktivni ¢innosti v nem mohou vytvaret znalosti a mohou téz vést
k vyznamnému ovlivneéni ostatnich uZivatelil.
2.2 Kyberneticka bezpecnost

Podle Natizeni Evropského parlamentu a Rady (EU) 2019/881 lze kybernetickou
bezpecnost chéapat jako: “Cinnosti nezbytné k ochrané siti a informacnich systéemui, jejich

uzivatelti a dalSich osob dotcenych kybernetickymi hrozbami.*“ Stejné natizeni definuje

kybernetickou hrozbu jako: “jakdkoliv potencialni okolnost, udalost nebo cin, které mohou
poskodit, narusit nebo jinak nepriznivé ovlivnit sité a informacni systémy, jejich uZivatele

a dalsi osoby. “ (Evropsky parlament a Rada EU, 2019)

V oblasti kybernetické bezpecnosti a ochrany informaci je klicové zajistit divérnost,
integritu a dostupnost dat, coz je znamé jako paradigma CIA*. Tuto povinnost uklada
napiiklad &esky zékon o kybernetické bezpecnosti & 181/2014 Sb. (Cesko, 2014). Podle
dokumentu ENISA kyberneticka bezpecnost toto paradigma CIA nejen uplatiiuje na vztahy

a objekty v kyberprostoru, ale také jej rozSifuje o ochranu soukromi jak fyzickych, tak

4 z anglického confidentiality, integrity, availability.
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pravnickych osob (jednotlivcil i korporaci) (European Union Agency For Network And
Information Security, 2015).

Diivérnost (Confidentiality): Pojem charakterizuje zasadu, podle niz je pfistup
k informacim, datim ¢i informa¢nim a komunika¢nim technologiim (ICT) omezen vylucné
na subjekty s pfisluSnou autorizaci. Vzhledem k rozsdhlému objemu zpracovéavanych
informaci se jevi jako ucelné implementovat klasifikaci informaci v souladu s ustanovenimi
zakona o ochrané utajovanych informaci a o bezpecnostni zplsobilosti ¢. 412/2005 Sb.,
(Kolouch et al., 2022). Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (dale jako vyhlaska o kybernetické

bezpeénosti) stanovuje hodnoceni diivérnosti na zakladé TLP protokolu (Cesko, 2018).

Integrita (Integrity): Pojem je definovan dle vykladového slovniku kybernetické
bezpecnosti jako: ,,viastnost presnosti a uplnosti.” Kde autor dale rozSifuje definici
o ,,Jistota, ze data nebyla zménéna. “ Integrita mize byt zajiSténa pomoci kontrolnich ¢i
hashovacich funkci, nebo redundanci (Jirasek et al., 2015). Stupnici pro hodnoceni integrity

stanovuje vyhlaska o kybernetické bezpeénosti (Cesko, 2018).

Dostupnost (Availability): Je zajiSténi garance pfistupu k informacim, datim nebo
pocitatovému systému v okamziku potieby (Kolouch et al., 2022). I v pfipad€ dostupnosti

je stupnice pro hodnoceni aktiv stanovena v ptiloze vyhlasky o kybernetické bezpecnosti.

Kyberneticka
bezpecnost

Obrazek 2 Triada CIA

(Zdroj: Kolouch et al., 2022)
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V odborné literatufe se vedle tradi¢ni triddy CIA objevuje jeji rozsifeni oznaCované jako
Parkerian hexad. Tento koncept dopliiuje piivodni prvky CIA o tfi dalsi (Pender-Bey,
2012):

e P/C — Possession/Control (drzeni/kontrola).
e A — Authenticity (autenti¢nost).
e U - Utility (uzite¢nost).

Rozsiteni paradigmatu CIA o Parkerian hexad bylo diskutovéano i v pfipadé¢ Narodniho
ufadu pro kybernetickou ainformaéni bezpecnost pii ptipravé nového zékona
o kybernetické bezpe¢nosti. NUKIB, jak sam deklaruje, usiluje o maximalni
transparentnost, a proto zvetejiiuje podnéty ziskané z vetejné konzultace k navrhu nového
zakona o kybernetické bezpecCnosti a ptislusnych souvisejicich piedpist. Jeden z téchto
podnéti uvadi: ,,Je nezbytné si uvédomit, ze k naruseni dostupnosti, dirvérnosti ¢i integrity
informaci a dat nemusi pri uspésném utoku viibec dojit,; utocnik miize systém pouze zneuzit
k riiznym viceliim nebo jej kompromitovat a vyckéavat na vhodnou prilezitost. “ NUKIB v§ak
tento navrh zamitl s tim, Ze dany koncept je pravideln¢ pfedmétem internich diskusi, pti¢emz
se opakované dospélo k zaveru, ze tridda CIA zlstdva pro hodnoceni kybernetické

bezpeénosti dostateénym ramcem (NUKIB, 2024, str 5).

2.3 IS0 27000

Standardy z fady ISO/IEC 27000 poskytuji prehled systémil fizeni bezpecnosti informaci,
oznaCovany jako Information Security Management System (dale jen ISMS). Vyhodou je
vyuzitelnost pro rizné velikosti organizaci. Organizace mohou pouzit standardy ISMS pro
spravu a bezpecnost svych aktiv, jako jsou naptiklad finan¢ni tidaje, duSevni vlastnictvi,
informace o zamé&stnancich a jina data, kterd jim byla svéfena stakeholdery nebo dal§imi

tietimi stranami (Smejkal et al., 2019).

24 NIS2

Legislativni rdmec, ozna¢ovany jako smérnice EU 2022/2555 — NIS 2, je urceny ke zvySeni
kybernetické bezpecnosti v celé Evropské unii. Tento dokument vychazi z ptivodni smérnice
NIS, avSak rozSifuje jeji oblast piisobnosti a zpiisituje pozadavky kladené na subjekty
spadajici pod pisobnost smérnice. Subjekty tak musi spliiovat rozmanit¢é mnoZzstvi

technickych, provoznich a organizacnich opatieni pro fizeni rizik kybernetické bezpecnosti.
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Smérnice nafizuje subjektim fizeni ,,vSech rizik®, aby subjekty byly schopny celit riznému
spektru hrozeb, od kybernetickych utoki, az k fyzické bezpecnosti. Témito kroky vytvari
smérnice opatfeni pro komplexni zajisténi ochrany a odolnosti danych subjektii (Cyber Risk

GmbH; smérnice EU 2022/2555).
Opati‘eni na Fizeni kybernetickych rizik

Jak jiz bylo feceno, smérnice klade diraz na ptistup zohlediujici vSechny druhy rizik, jehoz
cilem je chrénit sit¢ a informacni systémy a fyzické prostiedi uvedenych systémua pied

incidenty, které podle normy zahrnuji alespori:

a) politiku analyzy rizik a politiku bezpecnosti informacnich systémii

b) reseni incidentii

¢) TFizeni kontinuity provozu, jako je napriklad sprava zdalohovani a obnova provozu po
havarii, krizové rizeni

d) bezpecnost dodavatelského Fetézce vcietné bezpecnostnich aspekti tykajicich se
vztahit mezi kazdym subjektem a jeho primymi dodavateli nebo poskytovateli sluzeb

e) zabezpeceni porizovani, vyvoje audrzby siti ainformacnich systémi, vcetné
zverejniovani zranitelnosti a jejich reseni

f) politiky a postupy za ucelem posouzeni ucinnosti opatieni k rizeni kybernetickych

bezpecnostnich rizik
g) zdkladni postupy kybernetické hygieny a skoleni v oblasti kybernetické bezpecnosti
h) politiky a postupy tykajici se pouzivani kryptografie a pripadné Sifrovani
i) bezpecnost lidskych zdroju, postupy kontroly pristupu a sprava aktiv

Jj) v prislusnych pripadech pouZivani vicefaktorovych autentizacnich reSeni nebo
trvalych autentizacnich resent, zabezpecené hlasové, obrazové a textové komunikace
a zabezpecenych systémii nouzové komunikace v ramci subjektu. (Smérnice EU —

NIS 2, 2022).
Pro pochopeni téchto opatieni je zasadni definovat samotné pojmy, které smérnice pouziva.

Riziko = potencialni ztrata nebo naruseni v diisledku incidentu, pricemz toto riziko je
vyjadreno jako kombinace rozsahu takové ztraty nebo takového naruseni

a pravdépodobnosti vzniku incidentu (Smérnice EU — NIS 2, 2022).
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Incident = ,uddlost narusujici dostupnost, autenticitu, integritu nebo ditvérnost
uchovavanych, preddavanych nebo zpracovavanych dat nebo sluzeb, které jsou nabizeny
prostrednictvim siti a informacnich systému, nebo které jsou jejich prostrednictvim

pristupné“ (Smérnice EU — NIS 2, 2022).
Novy zakon o kybernetické bezpecnosti

Legislativni rdamec smérnice NIS 2 mé byt zaclenén do nového zakona o kybernetické
bezpecnosti. Vlada piedlozila navrh zakona Poslanecké snémovné dne 25. Cervence 2024,
nicméné k 1. bfeznu 2025 jeho projednavani stale vazne. Podle informaci na webu
Poslanecké snémovny probéhlo druhé cteni 21. ledna 2025 na 127. schizi, pfiCemz
pozménovaci navrhy byly rozeslany 22. ledna 2025 v 10:54 hod. Ke dni 1. bfezna 2025 vSak
Garancni vybor pro bezpecnost nadvrh zakona jesté neposoudil. Pro jeho dokonceni je nadale
potieba absolvovat tieti ¢teni, poté bude pfedloZen Senatu a nésledné prezidentovi k podpisu

(Poslanecka snémovna Parlamentu Ceské republiky, psp.cz).

Novy ¢esky zakon o kybernetické bezpecnosti nebyl do této prace zatazen. Jeho piijeti, které
ma byt v souladu se smérnici NIS 2, se nadale odklada kvili probihajicim diskusim mezi
zakonodarci o jeho findlni podobé&, coz znemoznilo jeho v€asné a relevantni zaclenéni do

diplomové prace.

2.5 NIST

Je vladni agenturou Spojenych statl americkych, zkratka predstavuje ndzev Narodni institut
pro standardy a technologie (National Institute of Standards and Technology, déle jen
»NIST*). Vydava soubor smeérnic pro bezpecnost informaci, které poskytuji obecna
doporuceni pro provadéni bezpecnostnich kontrol a pomahaji organizacim chranit své

informace pted hrozbami (Barborik, b.r.).

V kontextu kybernetické bezpecnosti je NIST znamy ptedevSim diky svym publikacim
z fady Special Publication (SP) 800, které¢ obsahuji smérnice, doporuceni a osvédcené
postupy pro ochranu informacnich systémi a technologii. Mezi nejznamé;jsi patii naptiklad

NIST Cybersecurity Framework.

NIST Cybersecurity Framework (CSF) dava primyslu, vladnim agenturam a dalSim
organizacim pokyny pro fizeni rizik kybernetické bezpe€nosti. Nabizi taxonomii vysledkli
kybernetické bezpecnosti na vysoké urovni, kterou mize vyuzit kazda organizace — bez

ohledu na jeji velikost, odvétvi nebo vyspélost — k lepSimu pochopeni, posouzeni, stanoveni
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priorit a komunikaci o svém usili v oblasti kybernetické bezpecnosti. CSF neptedepisuje, jak
by mélo byt vysledki dosazeno. Spise odkazuje na online zdroje, které¢ poskytuji dalsi
pokyny k postupiim a kontrolnim mechanismiim, které by mohly pouzit k dosazeni téchto

vysledki (NIST, 2024a).

CSF je navrzen jako univerzalni nastroj, jehoz cilem je posilit kybernetickou bezpe¢nost
napfi¢ riznymi organizacemi — od malych vefejnych Skol az po rozsahlé korporace. Jeho
zaklad tvofi Sest hlavnich Cinnosti, kter¢ komplexné pokryvaji oblast kybernetické

bezpecnosti v ramci organizaci (Polach, 2024):
e Govern (spravuj).
o Identify (identifikuj).
e Protect (ochranuj).
o Detect (deteku;).
e Respond (reaguj).
e Recover (zotavyj se).
Mezi dal$i vyznamné publikace NIST patfi:
NIST SP 800-82r3

Tento dokument obsahuje pokyny pro vytvofeni bezpecné provozni technologie, pficemz
zohledniuje jeji jedine¢né pozadavky na vykon, spolehlivost a bezpecnost. Dokument nabizi
prehled o provoznich technologiich a typickych systémovych topologiich, identifikuje bézné
hrozby a zranitelnosti téchto systémi a doporucuje bezpecnostni opatifeni ke zmirnéni

souvisejicich rizik (NIST, 2023).
NIST SP 800-50r1

Tato publikace nabizi federalnim agenturdm a organizacim smeérnice pro tvorbu a spravu
komplexniho pfistupu k budovani vzdélavaciho programu zaméfeného na kybernetickou
bezpecnost a ochranu soukromi. Pfistup je navrZen tak, aby vyhovoval potiebam jak
velkych, tak malych organizaci, v€etné téch, které teprve zavadéji novy program. Vychazi
z obecn¢ uznavanych standardd, predpist, legislativy a osvédcenych postupt. Doporuceni
lze ptizpisobit a zaclenit do organizace jako soucast Sir§itho procesu fizeni iniciativ pro

zvySovani povédomi, Skoleni a vzdélavani (NIST, 2024b).
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Cilem programu je podpofit zmény v chovani zaméstnancl v oblasti fizeni rizik a piispét
k vytvofeni organizacni kultury, kterd klade diiraz na bezpecnost a ochranu soukromi.
Soucésti pokynt jsou také navrzené ukazatele a metody hodnoceni, které organizacim
umoziuji prubézné¢ zdokonalovat a aktualizovat program v souladu s ménicimi se

pozadavky (NIST, 2024b).
NIST SP 800-184

Tento dokument je urCen osobam, které maji odpovédnost za rozhodovani v souvislosti
s obnovou po kybernetickych udalostech. Ma za cil pomoci organizacim pti zdokonalovani
jejich plant, procesti a postupii pro zotaveni po kybernetickych udalostech, aby mohly

rychleji obnovit bézny provoz (NIST, 2016).
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3 PREHLED METOD

Analyza rizik je ,,systematicka studie k identifikaci a popisu co se miize pokazit a jaké

mohou byt priciny, pravdépodobnosti a dusledky. “ (Rausand a Haugen, 2020).

Dle Cerméka (2009) odbornd literatura nepojednava o tom, kdo by mél analyzu rizik
provadét. Podle provadéciho subjektu ji vS§ak mizeme rozdélit na interni, kterd je provadéna
vlastnimi pracovniky, a externi, kterd je provadéna jako sluzba konzultanty spolecnosti.
Mezi vyhody analyzy rizik, provadénou internimi pracovniky, patii aspekty, jako znalosti
prostiedi a procesti anizSi cena. Na druhou stranu externi analyza miZze poskytnout

zkuSenosti z jinych spole¢nosti a odbornost, na ukor jeji ceny.

Podle ISO 27005:2023 plati, Ze ,,metody managementu rizik informacni bezpecnosti maji byt
v souladu s pristupem a metodami pouzivanymi k rizeni ostatnich rizik organizace.* (ISO

27005:2023, str 19).

Pozadavky na uzit¢ metody v ramci informacni bezpecnosti pak klade norma ISO/IEC
27001:2022, kdy je organizace povinna zajistit takové posouzeni rizik informacni
bezpecnosti, které je konzistentni, platné a srovnatelné s vysledky. Pozadované vlastnosti

vysledkt stanovi nasledovné (ISO/IEC 27001:2022):

e Kkonzistence: ,posouzeni stejnych rizik provadena ruznymi osobami nebo stejnymi
osobami pri ruznych prileZitostech ve stejném kontextu ma vést k podobnym

I3

vysledkim. *

e srovnatelnost: ,;maji byt definovana kritéria posuzovani rizik, aby se zajistilo, Ze
posouzeni provedena pro ruznd rizika prindseji srovnatelné vysledky, pokud

¢

predstavuji rovnocenné urovne rizika. *

o validita: ,posouzeni maji prinaset vysledky, které co nejvice odpovidaji
skutecnosti“.

Z diavodu splnéni vyse zminénych pozadavkii budou v nasledujicich kapitolach definovany

nékteré metody analyzy rizik podle normy CSN EN IEC 31010, ktera stanovuje techniky

posuzovani rizik.

3.1 Business impact analyza

Business impact analysis, v ¢eStiné normativné oznaCovana jako analyza dopadu na

podnikani (dale jen BIA) ,,se pouziva k urcovani kriticnosti a casovych ramcii obnovy
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procesu a pridruzenych zdrojii (napr. osob, zarizeni a informacni technologie) k umoznent

vhodného planovani pro narusujici uddlosti.“ (CSN EN IEC 31010, 2020, str 68).

., BIA analyzuje, jak by incidenty a udalosti mohly ovlivnit funkce organizace, a identifikuji
a kvantifikuji se zpiisobilosti, jez by byly potiebné k jejich zviddani. Specificky analyza BIA

poskytuje dohodnuté porozumeni:

e [friticnosti klicovych procesu podnikani, funkci a pridruzenych zdrojii a klicovych

vzdajemnych zavislosti, jez v organizaci existuji,

o jak bude narusujici udalost ovliviiovat kapacitu a zpusobilost dosahnout kritickych
ctli podnikani,

e kapacité a zpusobilosti potrebné ke zviadani dopadu naruseni a obnovy na

dohodnuté urovni fungovani.

Analyza BIA muze byt vykondvana s pouzitim dotazniku, rozhovoru, strukturovanych

workshopii nebo kombinaci viech* (CSN EN IEC 31010, 2020, str 68).

Béhem analyzy se nastavuji cile obnovy, které zahrnuji ur€eni maximalné ptijatelného casu
prostoji (MTD), cili obnovy dat (RPO), schopnosti obnovy (RTC) a dalSich ¢asovych
parametrl pro klicové procesy organizace (Savolainen et al., 2024).

(1) Urceni aktiv organizace a jejich odpovédnych vlastniki.

(2) Vybér vhodnych zaméstnanct pro efektivni sbér relevantnich informaci.

(3) Identifikace scénaiti, které by mohly vyznamné ohrozit spolecnost, jeji aktiva nebo

finanéni stabilitu.

(4) Stanoveni ¢asového obdobi, ve kterém by naruSeni obchodnich aktivit bylo nepfijatelné.

Obrazek 3 Postup BIA

(Zdroj: vlastni zpracovani, dle Sikdar, 2011)
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Hlavnimi vystupy analyzy BIA pro kazdou obchodni aktivitu: jsou maximalni tolerovatelna
doba pieruseni (MTPD) a cile bodu obnovy. MTPD stanovuje dobu, po jejimz piekroceni
by pferuseni urcité obchodni ¢innosti mohlo ohrozit samotnou existenci spole¢nosti. RPO
pak definuje Casovy okamzik, kdy musi byt po obnoveni obchodni ¢innosti obnoveny

zékladni informace (Tjoa et al., 2008).

Tabulka 1 Silné stranky a omezeni metody BIA

v Porozuméni procestim umoziujici v’ Spoléha na znalosti a vnimanich
organizaci dosahovat cila. ucastnikd, nesouci s sebou rizné
T . o formy rizik ohledné pfili§
v Potfebné informace, které slouZzi y b
o « e optimistickym ocekavanim
planovani reakce na naruSujici P y

udalost pozadavkl na zotaveni.

v VT o v Skupinové rozhodovani miize
Porozuméni klicovym zdrojim

y , w1 “ o ovlivilovat analyzu kritického
pozadovanych v pfipad¢ naruseni. y

procesu.
v Opétovné stanoveni provozniho

_ . v Problematika se ziskdvanim
procesu a zlepSeni odolnosti

. odpovidajici urovné porozumeéni
organizace.

o funkcich a ¢innostech organizace.

(Zdroj: CSN EN IEC 31010)

Analyza tedy pomaha organizaci identifikovat kriticky dileZzita aktiva, ktera by pifipadné
mohla byt nejzranitelnéjsi viici kybernetickym hrozbam. BIA je nepfietrzity proces, ktery
musi byt provadén periodicky, aby nové dopady, které mohou byt vneseny vnitinimi nebo
vnéj§imi zménami v podnikatelském prostiedi, byly zachyceny, uvedeny a upozornény na
vykonné vedeni. Aktualizace lze planovat mési¢n€ nebo rocné podle stanovenych pozadavki

(Sikdar, 2011).
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3.2 Matice rizik

Matice rizik, ktera mize byt taktéz oznaCovana jako tepelna mapa, se vyuziva pro vizualizaci
a klasifikaci vyznamnosti rizika. Pro matici se zvoli stupnice charakterizujici
pravdépodobnost a dopad rizika. Podle zminéné normy ISO mohou mit zvolené stupnice
jakykoliv pocet bodii. Nejobvyklejsi jsou vSak tfi nebo pétibodové stupnice. Pro osy matice
se mohou zvolit stupnice jak kvalitativni, kvantitativni, tak semi-kvantitativni. S buiitkami
v matici mohou byt spojeny pravidla rozhodovani (napt. naléhavost odezvy). Vyhodou
pouziti matice je jeji jednoduchost a aplikovatelnost na jakékoliv tirovni. Muze se taktéz
pouzit v ptipadech, kdy neni dostupny potiebny dostatek vstupnich dat pro podrobné;si
analyzu (CSN EN IEC 31010, 2020).

Tabulka 2 Pfiklad matice rizik

Dopad
Zanedbatelny | MenSi | Stiedni | Kriticky | Katastrofalni
1 2 3 4 5

E Casté 5 Stredni Stredni
S | Pravdépodobné 4 Stredni Stfedni | Stfedni
>§. obéasné 3 Stiedni | Stiedni | Stiedni
T | Ojedinélé 2 Stfedni | Stfedni Stiedni
2 Nepravdépodobné 1 Stiedni Stiedni

(Zdroj: vlastni zpracovani)

Ve spojeni s barevnym Skalovanim rizika se pouzivaji principy ALARP (as low as resonably
practicable) a SFAIRP (so far as is resonably practicable). ALARP vyZaduje sniZeni trovné
rizika natolik, aby bylo rozumné proveditelné. SFAIRP vyzaduje rozumné proveditelné
zajisténi bezpecnosti. Definici ,,rozumné proveditelné” norma pievadi na legislativu ¢i

judikaturu dané zemé (CSN EN IEC 31010, 2020).

I3

Tyto principy reprezentuji prostor mezi rizikem ,, prijatelnym  a rizikem ,, neprijatelnym’

na nasledujicim obrazku.
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Riziko nemize byt zdivodnéno,

Nepfijatelné kromé zvlaStnich ckolnosti

Tolerovatelné jen tehdy, pokud je sniZeni rizika
neproveditelni, nebo pokud jsou naklady na
ného hrubé nepfiméfent dosazenému zlepieni

Tolerovatelné, pokud by niklady na
snizeni prevysily dosazené zlepSeni

Siroce piijatelné

Obrazek 4 Princip ALARP
(Zdroj: viastni zpracovani, na zdkladé CSN EN IEC 31010)

Vyuziti matice rizik, ptes jeji jednoduchost, vyZaduje napiiklad vyhlaska 316/2021 Sb.
Vyhlaska o nékterych poZzadavcich pro zapis do katalogu cloud computingu, kterd pozaduje
ve své ptiloze €. 5 ,,zpravu nebo jiny doklad o zhodnoceni prirodnich zdrojui rizik a zdroju
rizik vyvolanych ¢innosti ¢loveka musi obsahovat prehledné a srozumitelne “: podle bodu e)
oznaceni rizika v matici rizik. Dale rozvadi, ze , prilohou zpravy budou zvolené Skaly
pravdépodobnosti aktivace zdroje rizik a miry dopadu, kritéria pro hodnoceni vyznamnosti
rizik a zpracovand matice rizik, ktera kombinuje pravdépodobnost aktivace zdroje rizik
a miru dopadu a ukazuje jakd rizika z toho vyplyvaji s jakou mirou prijatelnosti* (Cesko,

2021).

Tabulka 3 Silné stranky a omezeni Matice rizik

v" Snadné pouziti. v' Spravné stanoveni stupnic mize byt

v Rychlost analyzy. obtiZné.

v ViouAlai F o . v Validita stanoveného rizika zalezi na
Vizuélni zobrazeni vyznamnosti

.. stanoveni stupnic.
rizika.

v Subjektivnost.

(Zdroj: CSN EN IEC 31010)
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3.3 Analyza typu motylek

Analyza typu motylek, také znama jako Bow-tie analysis, se pouziva v ptipadech, kdy je
potfeba analyzovat udélost s vétSim poctem pfi¢in a moznych néasledkl. Analyza dokéaze
vizualn¢ zobrazit, ze kazda cesta od pfic¢iny (itoku) k nezddoucimu nésledku, ma patiicné
prvky fizeni rizika a faktory, které mohou zpiisobit selhani téchto prvki. Lze ji pouzivat
proaktivng, tedy k modelovani potencialnich udalosti, nebo 1 ke zpétné analyze jiz prob&hlé

udalosti (CSN EN IEC 31010, 2020).

Analyza predstavuje kombinaci dvou technik analyzy rizik. Je to jakési syntéza analyzy
stromu poruch (FTA) a analyzy stromu udalosti (ETA). Jednotlivé metody budou vysvétleny
v nasledujicich podkapitolach.

Pfitina udalosti 1 Nasledek 1
Pfitina udalost 2 Nasledek 2 '3
— .ﬁ
3] =
el
o

Pfitina udalosti 3 Niasledek 3

Obrazek 5 Schéma analyzy typu motylek

(Zdroj: vlastni zpracovani, na zdklade CSN EN IEC 31010; Meland er al., 201 9)

......

.....

udalosti pfesly az k vrcholové udalosti, jsou v diagramu vizualizovany preventivni opatieni.
Preventivni opatfeni si organizace zvoli k udrZeni kontroly nad hrozbami. Prava strana
diagramu znazoriuje potencidlni udalosti, které mohou nastat v piipadé€ ptisobeni vrcholové
udalosti. Ty se organizace snazi zmirnit nastavenim reaktivnich opatfeni nebo se jim zcela

vyhnout (Majka, 2024).

Vyhodu analyzy typu motylek v kybernetické bezpecnosti vidi Meland et al. (2019)
v provazanosti vztahli mezi preventivni bezpeénosti® a naslednou ochranou® pii posuzovani

rizik.

5 Bezpecnost ve smyslu ,,safety*
6 . L
Ochrana jako ,,security
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Tabulka 4 Silné stranky a omezeni Analyzy typu motylek

v" Srozumitelnost a vizualni v Nezobrazeni nezavislych cest od
reprezentace. pti¢in. (Kdy by byl vyuzit v FTA

v’ Lze vyuzit pro zadouci i nezadouci logicky prvek ,, AND").

nasledky. v Rozsahlost pii zobrazeni piilis

v" Neni potieba vysoka uroven komplexniho systému.

znalosti. v Nachylnost na kvalitu vstupnich

informaci.

(Zdroj: CSN EN IEC 31010; Majka 2024)
33.1 FTA

Analyza stromu poruch je graficko-analyticka metoda, kterd uplatiiuje postup na zakladé
zpétného rozboru udalosti pomoci fetézce piicin, které mohou vést k vrcholové udélosti. To
znamena, ze je to metoda deduktivni — zpracovava se shora doli. Vystupem je rozvétveny
graf, ktery pouziva pfedem dohodnutou symboliku, ktera pomahé posoudit pravdépodobnost

vrcholové udélosti (Prochazkova, 2011).

Dohodnuta symbolika oznacuje pojem ,hradla®, jehoz definici stanovuje norma o FTA
analyze, jako ,,znacka, kterd se pouziva ke stanoveni symbolicke vazby mezi vystupni

uddlosti a odpovidajicimi vstupy “ (CSN EN 61025:2007).

332 ETA

, Analyza stromu udalosti je induktivni pristup modelovani moznych vystupii, které by mohly
vyplyvat z dané iniciacni uddlosti a stavu zmiriujicich faktoru, jakoz i postup identifikace
a posouzeni cetnosti nebo pravdépodobnosti riiznych mozZnych vystupii dané iniciacni

uddlosti.* (CSN EN 62502:2011, str 12).

ETA vyuziva ke svému vystupu otazky ,, co se stane kdyz “, diky které je pak vykonstruovan

.....

udélosti, na které jsou dale zpracovavany posloupnosti jejich u¢inku. ETA tak identifikuje
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vSechny potencidlni scénate nehod, k cemuz vyuziva vétve uspéchli nebo poruch (CSN EN

62502:2011).

Analyza je izce propojena s FTA, pficemz vrcholova udélost (a jeji pravdépodobnost) se

Obrazek 6 Posloupnost ETA
(Zdroj: viastni zpracovani, na zékladé dle CSN EN 62502:2011)

Pravdépodobnosti, které se vyuzivaji pro jednotlivé vétve stromu udélosti, jsou podminény

posloupnosti predchozich udalosti.

3.4 LOPA

Layers of protection analysis (Analyza ochrannych vrstev) je povazovana za zvlastni formu
semikvantitativmiho stromu udalosti. Jeji atraktivitu ve vyuziti v kybernetické bezpecnosti
vyzdvihuje Allen (et. al 2024) slovy: ,,Koncept vrstev ochrany primo odpovida

mnohostrannému pristupu, ktery je nutny k ochrané citlivych informaci, systémii a siti.

Analyza je pomérné komplexni a umoznuje vypocitat dosaZzenou uroven zabezpeceni,
identifikovat aktiva a stanovit vrstvy ochrany. Vyuzit analyzu lze také na vyhodnoceni
ucinnosti jiz zavedenych bezpecnostnich opatfeni astim spojenou identifikaci oblasti

k moZnému zlepSeni (Allen et al, 2024).

LOPA se casto vyuziva jako nasledujici analyza, naptiklad po HAZOP, ve které byly
identifikovany urcité scénare vyzadujici dalsi podrobnou analyzu. Pro provedeni analyzy
kybernetickych utokl a dostupnost ochrannych vrstev pro stanoveni celkového ocekdvaného
rizika, které je nasledné¢ posuzovano na zaklad¢ vlastnich kritérii piijatelnosti rizika
organizace. Myslenka vyuziti metody LOPA v kybernetické bezpec¢nosti je podle autora

pomérné nové (Alanen et. al, 2022).
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Tabulka 5 Silné stranky a omezeni LOPA

v' Diikladnost oproti subjektivnim v Zaméieni pouze na: pfi¢ina-nasledek
kvalitativnim usudkim. a scénar v Case.

v' Identifikace zdroji napfi¢ vrstvami v Kvantitativni pouziti neposuzuje
ochrany. spole¢né prvky poruch.

v’ Zamé&feni na nejzavaznéjsi V' Slozitost pouziti pfi rozmanitém
nasledky. poctu scénaru.

(zdroj: CSN EN IEC 31010)

3.5 HRA

Human Reliability Analysis (Analyza bezporuchové ¢innosti ¢lovéka) je skupina technik,

ktera se pouziva k vyhodnoceni vlivu lidské chyby na systém.

Prvnim krokem analyzy je provedeni hierarchické analyzy jednotlivych krokl urcité
¢innosti. Pro dil¢i kroky se identifikuje potencialni chybovost, nejcastéji pomoci klicovych
slov (ptili§ ¢asné, ptili§ pozdé, Spatny zasah). Zdroje téchto chyb se pouziji ke snizovani

pravdépodobnosti jejich nasledujiciho vyskytu (CSN EN IEC 31010, 2020).
Proces zahrnuje tyto faze (Alijev, 2018):
Definice problému — jaké typy lidského zapojeni se maji zkoumat?

Analyza tkolu — jak bude ukol proveden a jaky typ prostfedkti bude potieba k podpote

vykonu?
Analyza lidskych chyb — jaké chyby mohou nastat a jak je 1ze obnovit?

Reprezentace — jak Ize tyto chyby vykonu uloh integrovat s jinym hardwarem, softwarem

a udalostmi prostiedi, aby bylo mozné vypocitat celkové pravdépodobnosti selhdni systému?
Screening — existuji n¢jaké chyby nebo ukoly, které nevyzaduji podrobnou kvantifikaci?

Kvantifikace — jak pravdépodobné jsou jednotlivé chyby a selhéni tiloh?
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ke spolehlivosti nebo riziku?
Redukce chyb — jak 1ze dosahnout vyssi lidské spolehlivosti?

Dokumentace — jaké podrobnosti o HRA je tieba zdokumentovat?

Tabulka 6 Silné stranky a omezeni HRA

V' Zdroje rizik zpsobené lidskou V' Slozitost pouziti v rutinnich nebo
¢innosti. slozitych ukolech.
v Na zékladé detailni analyzy lze vV ptipadé ¢asteénych dopadi na
odhadnout modifikaci rizika. vykonnost je komplikovana prace
s analyzou.

v" Nutnost ndzoru odbornika.

(zdroj: CSN EN IEC 31010)

3.6 PIA aDPIA

Metoda analyzy dopadu na soukromi (PIA = Privacy Impact Analysis) a analyzy dopadu na
ochranu udaji (Data Protection Impact Analysis) si kladou za cil analyzovat incidenty
a udalosti ajejich vliv na soukromi osoby. Dale identifikuji a kvantifikuji potfebné

zpiisobilosti ke zvladani téchto vlivii (CSN EN IEC 31010, 2020).
Zminéné analyzy tak pomahaji organizacim posuzovat rizika tykajici se soukromi,
zpracovani a ukladani osobnich udaji. Podle ISO tyto analyzy spliuji pozadavky, které jsou

kladeny na organizace ohledné GDPR (CSN EN IEC 31010, 2020).

Analyzu je nutno provadét na nékolika urovni. Jednou z klicovych jsou konroly, které
nabyvaji nasledujici charakter:
e Kontrola zpracovavanych udaji — Sifrovani, anonymizace, fizeni pfistupu,

sledovatelnost.

e Kontroly tykajici se systému, v némzZ se zpracovavaji udaje — bezpeCnost

provozu, hardware, zalohovani.
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e Organizacni kontroly — politika spole¢nosti, persondl, fizeni incidentt.

Po urceni nezadoucich udélosti se musi urCit nasledujici (Commission Nationale de

I’Informatique et des Libertés, 2018):

1. Urceni potencidlnich dopadii na soukromi subjekti udaja: Je tieba analyzovat,
jaké disledky by dana udalost mohla mit na soukromi dotéenych osob, pokud by k ni

doslo.

2. Odhad zavaZnosti udalosti: Tento odhad by mél zohlednit zejména Skodlivou
povahu potencidlnich dopadu a pfipadnou existenci kontrolnich mechanism, které

by tyto dopady mohly zmirnit nebo zménit.

3. Identifikace hrozeb azdroji rizik: Je nutné urcit hrozby pro podptrna aktiva
osobnich udaji, které by mohly vést k identifikované nezadouci udalosti, a zaroven

identifikovat zdroje rizik, jez by ji mohly vyvolat.

4. Odhad pravdépodobnosti vyskytu: Tento krok zahrnuje posouzeni
pravdépodobnosti dané udalosti s pfihlédnutim k Grovni zranitelnosti prostiedkil
podporujicich osobni udaje, schopnostem zdroji rizik tyto zranitelnosti zneuzit
a rovnéz existujicim kontrolnim mechanismtiim, které mohou tuto pravdépodobnost

ovlivnit.

Tabulka 7 Silné stranky a omezeni PIA/DPIA

v" Hluboké porozuméni citlivym vV pocate¢ni fazi mohou byt
udajim. podhodnoceny vypocty potencidlni

. o e zavaznosti rizika.
v Plan reakce na potencialni incident.

v Poskytuje potfebnym orgéniim v’ Spoléha na znalosti odbornikd
informace o ochrané osobnich provadejicich analyzu.
udajii. (Spliuje pozadavky na v Skupinova dynamika a ¢asovy tlak

GDPR). muze neptizniveé ovlivnit analyzu.

(Zdroj: CSN EN IEC 31010)
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3.7 GAP analyza

GAP analyza umozZiuje porovnavat zavedend bezpecnostni opatfeni organizace
s legislativnimi pozadavky’. Jeji doporuéeni stanovuje dokonce NUKIB, jako idedlni pro
zpracovani prohlaseni o aplikovatelnosti. To je kli¢ovy dokument ISMS, ktery stru¢né
popisuje zavedena bezpecnostni opatieni, zpisob jejich implementace, nezavedena opatieni
véetné divodid jejich vynechani a poskytuje aktualni ptehled o stavu zabezpeceni
organizace. Spole¢né s planem zvladani rizik tvoii zékladni strategicky podklad, ktery musi

schvalit vybor KB nebo jiny podobny organ (NUKIB, 2022).

GAP analyza tak identifikuje mezeru mezi souCasnym stavem a pozadovanym stavem
zabezpeceni. Prostfednictvim identifikovanych mezer se organizace snaZi napravit

soucasnou situaci tak, aby dosahla zddouciho stavu (Kim a Ji, 2018).

Tabulka 8 Silné stranky a omezeni GAP

v" Popis aktualni trovné zabezpedeni. v' Potfebna znalost prostiedi.

v Muze slouzit jako pomucka pro v" Nehleda hlubsi pfi¢iny ,,pro¢*.

hodnoceni zranitelnosti. v Chybi plan k dosazeni ,,vypln&

v" Jednoduchost a prehlednost. mezery“.

Zdroj: (NUKIB, 2022; Kim a Ji, 2018)

3.8 OCTAVE

Operationally Critical Threat, Asset, and Vulnerability Evaluation, volné pteloZeno jako
Operacné kritické hodnoceni hrozeb, aktiv a zranitelnosti (OCTAVE), je pfistupem pro
analyzu a fizeni rizik organizace, ktery vyvinula Carnegie Mellon University. Technika
vyuzivd znalosti lidi o bezpecnostnich postupech a procesech organizace. Rizika pro
nejkrititéj$i aktiva jsou pouzita k urCeni prioritnich oblasti pro zlepSeni a stanoveni

bezpecnostni strategie (Alberts et al., 2003).

" Napft. NIS 2, Zakon o KB
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OCTAVE je zaméten na organizacni rizika a zamétuje se na strategické otazky souvisejici
s praxi. Jedna se o flexibilni hodnoceni, které 1ze ptizptisobit vétsin¢ organizaci. OCTAVE
je samofizeny a vyzaduje, aby organizace fidila proces hodnoceni a piijimala rozhodnuti
o ochrané informaci. Hodnoceni vede interdisciplinarni tym, ktery se nazyva analyticky tym.
Tym zahrnuje lidi jak z obchodnich jednotek, tak z oddéleni IT, protoze pfi charakterizovani
globélniho, organizacniho pohledu na riziko bezpecnosti informaci jsou dilezité oba

pohledy (Alberts et al., 2003).

Faze 1: Vytvoreni profili hrozeb na zakladé aktiv — Jednid se o organizacni
hodnoceni. Analyticky tym urcuje, co je pro organizaci dulezité (informacni aktiva) a co se
aktudlné de€la pro ochranu téchto aktiv. Tym poté vybere ta aktiva, kterd jsou pro organizaci

vvvvvv

Nakonec identifikuje hrozby pro kazdé kritické aktivum a vytvoii pro néj profil hrozeb.

Faze 2: Identifikace zranitelnosti infrastruktury — Jedna se o hodnoceni informacni
infrastruktury. Analyticky tym zkouma pristupové cesty v siti a identifikuje tfidy komponent
informacnich technologii spojenych s jednotlivymi kritickymi aktivy. Tym poté urcuje, do
jaké miry je kazda tfida komponent odolné vii¢i sitovym ttokdm.

Faze 3: Vyvoj bezpefnostni strategie a plani — Béhem této Casti hodnoceni
analyticky tym identifikuje rizika pro kritickd aktiva organizace a rozhoduje, jak s nimi
nalozit. Tym vytvaii strategii ochrany organizace a plany na zmirnéni rizik pro kriticka

aktiva na zéklad¢ analyzy shroméazdénych informaci (Alberts et al., 2003).

Tabulka 9 Silné stranky a omezeni OCTAVE

V' zlepSovani informaéniho systému v Casova naro¢nost.
fizeni rizik. e s .
v’ Zavisi na detailni znalosti
v’ Existence formalnich postupi pro internich procesi.
proces ,,pfijeti rizika“ , .
” : v Nevhodna pro organizace

v’ Zaméfeni na hodnoceni rizik s Castymi internimi zménami.

informacnich systémi.

Zdroj: (Stephanus, 2014, Khatibpour, 2024)
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3.9 CVSS

Common Vulnerability Scoring Systém (CVSS) je metoda, kterd hodnoti systémy na zakladé
jejich zranitelnosti. V samotném popisu metodiky je vSak zdliraznéno, Ze CVSS neni mirou
rizika (nist.gov, 2024). Naptiklad Spring et al. (2021) vsak tvrdi, Ze i piesto nékteré organy
tento piistup ke stanoveni miry rizika pfimo doporucuji. Naptiklad vlada USA ve svych

NIST standardech, nebo globalni odvétvi platebnich karet®.
CVSS zohlediiuje zranitelnost na zakladé tii metrik:

o zakladni metriky popisujici charakteristiky zranitelnosti, které¢ se v prib&hu casu

neméni a nezavisi na béhovém prostiedi,

o Casové metriky upravuji celkové skore tiplnosti dostupnych informaci o zranitelnosti,

vyspélosti opera¢niho kddu a dostupnosti oprav,

e environmentalni metriky provadéji Gpravy vysledného hodnoceni s piihlédnutim

k charakteristikdm informacéniho prostiedi.

Aplikace CVSS umoziuje podle Vasilyev et al. (2021) ziskat podrobné posouzeni rizik
kybernetické bezpecnosti a poskytuje vyber prostredki pro implementaci strategie
viceurovitové ochrany. CVSS umoziuje sestaveni fuzzy kognitivnich map pro vSechny
mozné utoky a jejich implementacni scéndie. Usnadniuje bezpecnostni analyzu, umoziuje
stanovit hlavni prostfedky spolu s nastroji ochrany ve f4zi navrhu systému a zaroven pomaha

zvolit pozadovanou urovei detailu vektoru utoku (Vasilyev et al., 2021).

Tabulka 10 Silné stranky a omezeni CVSS

v" Mezinarodni uznavanost. v" Skére CVSS se muze lisit

v Podpora automatizace. v zavislosti na kontextu hrozby.

- . v nuje duleZi i
v Kompatibilita s databézemi Nezohlednuje dilezitost aktiv.

zranitelnosti. v Nutnost pochopeni skorovacich

faktoru.

(Zdroj: Goodman, 2024, nist.gov)

8 Global payment card industry
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4 SHRNUTI A REFLEXE

V prvni kapitole této prace byla rozpracovana problematika definice rizika. Riziko bylo
nasledné teoreticky ukotveno prostfednictvim matematického vyjadieni ve vzorci Riziko =
Pravdépodobnost x Dopad, ktery predstavuje zékladni rdmec pro jeho analyzu. Soucasné
byly detailné popsany pfistupy k identifikovani pravdépodobnosti a dopadu, které hraji roli

v ptipad¢ nasledujicich vypocti miry rizika v jednotlivych organizacich.

Druhd kapitola se vénovala vymezeni kybernetické bezpecnosti jakoZto samostatné
discipliny a ptedstavila jeji zdkladni pojmy. V této souvislosti byly zminény mezinarodné

uznavané standardy a ramce, jako naptiklad ISO 27000, smérnice NIS 2 a metodika NIST.

Tteti kapitola pak nabidla systematicky piehled metod analyzy rizik aplikovanych v oblasti
kybernetické bezpecnosti. Jednotlivé metody byly kviili omezenému rozsahu textu popsany
pouze struén€, coz neumoznilo podrobné rozpracovani teoretickych zakladi ani diskusi

o jejich praktické vyuzitelnosti.

V oblasti analyzy rizik existuje Sirokd skdla metod a jejich variaci, které zminuje soucasna
odborna literatura. Z ¢asovych a prostorovych diivodii nebylo mozné v této praci podrobnéji
rozpracovat vSechny dostupné pfistupy. Mezi dal$i vyznamné metody, jez jsou casto
zminovany odbornou komunitou, ale nebyly v této diplomové praci detailnéji popsany, patii
napiiklad: ALE analysis, CRAMM, FRAP, CCTA, TARA. Nebo piistupy jako SIEM, Cyber
kill chain ¢i model FAIR.

Tyto metody jsou zde uvedeny pro Uplnost a mohou byt pfedmétem dalSiho zkoumani

v budoucim vyzkumu.
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II

PRAKTICKA CAST
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5 KONCEPT VYZKUMU

Na zaklad¢ poznatkil ziskanych v teoretické ¢asti prace byla vytvorena zakladni formulace
pro provedeni polostrukturovanych rozhovort. Pro tento ucel byl vypracovan souhrn otazek,
které pokryvaly témata jako pouzivané metody analyzy rizik, jejich teoretické ukotveni

a vnimané nedostatky v praxi.

Na zakladé provedenych rozhovorii s odborniky?, jejichz ikolem je analyza rizik v oblasti
kybernetické bezpecnosti, byla identifikovana zna¢na mezera v povédomi o sofistikovanych

metodach a pfistupech k analyze.

Respondenti ¢asto uvadéli, ze pii své praci vyuzivaji spiSe intuitivni predikce nebo zakladni
nastroje, jako jsou jednoduché matice rizik. VétSina z nich vSak nebyla schopna tyto ptistupy
adekvatné pojmenovat €i zatfadit do teoretického ramce, jak je tomu bézné v akademickém

prostiedi.

Pti diskusi o nedostatcich tohoto pfistupu k fizeni rizik se opakované objevovala otazka,
jakou metodiku by tedy bylo vhodné aplikovat. Tato otizka odhalila potiebu hlubsiho
zkoumani dostupnych metod analyzy rizik. Dil¢im cilem této diplomové prace se proto stala
pravé identifikace metod, které by byly alespon ¢astecné propojeny s vyukou ve vzdélavaci
instituci, jez formuji vzdélani autora jiz 5. rokem. Zarovei vSak, aby tyto metody zahrnovaly

1 nové, komplexné&jsi ptistupy, jeZ nebyly v ramci studia podrobnéji probirany.

Timto zplsobem ma prace ambici piispét klepsi piipravé na budouci pisobeni
v organizacich, kde bude mozné navrhnout vhodnou metodu analyzy rizik na zakladé

konkrétnich potieb a pozadavkii.

Je v8ak ziejmé, Ze poskytnuti univerzalniho doporuceni na ,,nejlepsi* metodu neni redlné,
nebot’ vybér vhodného pfistupu zavisi na specifickém vnitinim 1 vnéj$im prostifedi dané
organizace. Tento pfistup podporuje kontingen¢ni teorie managementu, ktera tvrdi, ze
efektivita organizacnich rozhodnuti a metod je podminéna pfizplisobenim konkrétnim
podminkdm a kontextu organizace. V tomto ohledu je kli¢ové klast diiraz na pochopeni
pozadavkl organizace, coZ umoziuje zuzit okruh potencialnich metod a Iépe pfizplsobit

jejich vybér.

? Respondenti, ktefi se podileli na rozhovorech, pochézeli pfevazné z malych a stiednich podniki. Zjisténo
bylo, Ze Urovenn znalosti tykajicich se metodik analyzy rizik vykazovala tendenci k ristu v zavislosti na
velikosti podniku.
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Prakticka ¢ast této prace je proto zaméfena na vytvoreni ptehledu kritérii rozhodujicich pfi
vybéru metod analyzy rizik. Soucasti je také navrh aplikace, kterd by organizacim usnadnila

vybér vhodné metody v oblasti kybernetické bezpecnosti podle jejich konkrétnich potieb.

Prvnim krokem v tomto procesu je obecna identifikace t€chto kritérii, jejichz zjistovani bude

probihat podle metodického postupu znazornéného na nésledujicim diagramu.
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Obrazek 7 Metodologicky postup identifikace kritérii

(Zdroj: vlastni zpracovani)
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6 STANOVENI HODNOTICICH KRITERII

Pro zajisténi systematického pristupu k identifikaci hodnoticich kritérii bylo nezbytné jasné
definovat cil celého procesu. Pro formulaci cile byla pouzita metoda SMART, ktera

umoznuje stanovit cile, aby byly:
e Specifické (Specific).
o Me¢fitelné (Measurable).
e Dosazitelné (Achievable).
e Realistické (Realistic).
e Casové ohrani¢ené (Time-bound).

Diky této metod¢ byl zajiStén jasny smér procesu a ndsledné efektivni hodnoceni vysledkii.
Stanoveni cile bylo nezbytné pro nasledné kroky procesu, jelikoz umoznilo vSem
participantim 1épe porozumét celkovému konceptu a zajistilo jednotné vnimani
a sméfovani.

Sestaveni odborného tymu

Pro sestaveni odborného tymu bylo potieba stanovit specifické poZadavky a zékladni

charakteristiky odbornikl. Mezi pozadované predpoklady pattily:
e Odborné znalosti v ptislusné oblasti (kybernetickd bezpecnost, analyza rizik)

e Splnovat predpoklady k produktivnimu brainstormingu (komunikativnost, respekt

k riznorodym nazorim, tymova spoluprace)
Odborny tym pro identifikaci kritérii byl sestaven ze sedmi lidi.
1. Facilitator — Osoba, ktera fidi diskusi a zapisuje napady (autor prace).
2. Participant 1 — Bezpec¢nostni analytik.
3. Participant 2 — Odbornik v oblasti kybernetické bezpecnosti.
4. Participant 3 — Auditor.
5. Participant 4 — Odbornik na krizové fizeni.
6. Participant 5 — Pravnik.

7. Participant 6 — Softwarovy architekt.
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Shromazdéni dat

K identifikaci klicovych kritérii byly vyuzity dvé metody — metoda brainstormingu a metoda

rozhovort s relevantnimi odborniky.

Metoda brainstormingu umoznila na zakladé¢ vyuziti vzajemné interakce odbornika

a rozvijeni vzajemnych myslenek identifikaci nejvétsiho mnozstvi kritérii.

Metoda rozhovort byla aplikovéana s cilem identifikovat a doplnit pfipadna opomenuta ¢i
nezohlednéna kritéria, ktera mohla byt piehlédnuta v predchozi fazi analyzy. Tento piistup
byl zejména cenny pro ziskani inovativnich podnéti a preciznéjsi formulaci myslenek

nékterych participantli z brainstormingu.
Vysledkem syntézy obou metod bylo identifikovano 64 individualnich vystupti.

Vzhledem k rozsahlosti téchto vystupll, jejich komplexnosti a potiebé zajistit piehlednost
a srozumitelnost pro dal$i zpracovani, bylo zapotiebi provést zjednoduseni, aby se usnadnila
naslednd analyza téchto dat. ZjednodusSeni spocivalo v kategorizaci identifikovanych

vystupt do skupin podle jejich spolecnych charakteristik.

Nésledné byla provedena validace téchto zjednoduSenych kritérii prostfednictvim konzultaci

s vybranymi odborniky.
Validace shromazdénych dat

Tento proces zahrnoval ovéfeni, zda jsou nasbirand data z metody brainstorming relevantni

pro dany ucel. Relevantnost dat byla konzultovana s odbornikem na krizové tizeni.

provozni niklady

pocateéni naklady ¥

niklady na &koleni +
cena za expertni

konzultaci

Obrazek 8 Seskupeni kritérii

(Zdroj: vlastni zpracovani)
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Béhem shromazd’ovani dat bylo nasbirano nékolik lingvisticky proménnych. Tedy kdy bylo
jedno téma vyjadireno nékolika lingvistickymi variacemi. Z divodu vysokého poctu vystupt
byla provedena simplifikace a seskupeni. Tedy kdy kritéria jako: provozni naklady,
pocatecni néklady, naklady na Skoleni, cena za expertni konzultaci — byly seskupeny pouze
pod kritériem ,,naklady“. A slozitd slovni spojeni byla simplifikovana, napt ,,jak rychle

dokazeme analyzu provést“ pod ,, casova narocnost .

Po diikkladném seskupeni jednotlivych variaci a ndsledném odstranéni duplicitnich kritérii,
ktera se navzajem piekryvala pouze odliSnou formulaci, bylo mozné dospét k findlnimu
souboru 22 kritérii. Tento proces nejen eliminoval redundantni prvky, ale zaroven pfispé€l

k vys$si srozumitelnosti.

Kazdé z identifikovanych kritérii bylo kvalitativné popsano a doplnéno o zdiivodnéni, aby
bylo dosazeno urcité relevance a vyznam pro provedeni nésledujici analyzy.

6.1 Identifikovana kritéria a jejich popis

Identifikovana kritéria byla ndleZit¢ popsana s cilem sjednotit interpretaci hodnotitelil

a umoznit tak jejich néslednou kvantifikaci.
1. Naklady

Zahrnuje finan¢ni prosttedky potiebné k implementaci a provadéni vybrané metody,
pficemz se bere v ivahu nejen pocatecni investice, ale 1 dlouhodobé vydaje spojené s jejim

udrZzovanim a aktualizaci. Mezi rizné formy nékladi mohou patfit:

e Pofizeni specializovaného softwaru (pfipadné nésledujici opakované platby pti pouziti

komer¢nich nastrojit), hardwaru nebo jinych nastrojii pottebnych k provedeni analyzy.
e Skoleni zaméstnanct.
e Najmuti externich odbornikii.
e Alokace internich zdrojt.
e Potencialni ztraty (pfizplisobeni systému), Casové ztraty (ndklady na testovani).

Omezeni Kkritéria:

Rozsah nakladi se miize liSit v z&vislosti na komplexité analyzovaného prostiedi, velikosti

organizace ¢i specifickych pozadavcich na hloubku analyzy.
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2. Casova narocnost

Doba potiebné k ptiprave, provedeni a vyhodnoceni analyzy. Zahrnuje nejen samotnou
délku trvani jednotlivych fazi procesu analyzy, ale také faktory jako dostupnost pottebnych
dat, Groven automatizace procesu ¢i zkusenosti tymu provadéjiciho analyzu. Pod kritérium

fadime formy jako:

e Délka ptipravy metody (véetné sbéru dat).

e Trvani samotné analyzy (od zahajeni po ziskani vysledku).
e Doba pottebna k vyhodnoceni a interpretaci vysledk.

o (Cas na skoleni tymu pro zvladnuti metody.

e Doba integrace metody do stavajiciho prostiedi firmy.

Omezeni kritéria:

Omezeni mlze spocivat v subjektivnim odhadu ¢asu, protoze piesné urceni délky trvani
analyzy zéavisi na proménnych, jako je zkuSenost tymu, kvalita dostupnych dat nebo

neo¢ekavané omezeni, které nelze vzdy predvidat.

Déle si je tfeba uvédomit problematiku rozporu mezi kvalitou a rychlosti provedeni analyzy.
Metody s nizkou €asovou naroc¢nosti mohou produkovat méné presné vysledky. Naopak
komplexnéjsi analyzy, které vyzaduji vice ¢asu, nemusi byt proveditelné v situacich, kde je

nezbytna okamzita reakce na hrozbu.

Déle byla diskutovana myslenka, zda kritérium nezatadit pod ,,ndklady“. Bylo vSak
dosaZeno zavéru, Ze pti plisobeni rizika miiZze byt znatelny nepomér mezi potiebou okamzité
reakce versus dlouhodobou ekonomickou udrzitelnosti. Napiiklad v situacich akutnich
kybernetickych incidenti mtize byt rychlost analyzy rozhodujicim faktorem bez ohledu na

rozpocet, coZ zdiraziuje nezavislost tohoto kritéria.
3. Lidské zdroje

Personalni dostupnost v jednotlivych oborech jako ,analyza rizik“ a,kyberneticka
bezpecnost® muze byt nedostateCna. Seskupenim obou oborti miize nastat riziko

nedostupnosti potfebnych lidskych zdroji. Zminéné kritérium proto zahrnuje faktory jako:

e Dostupnost personalu.
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o Casova kapacita a flexibilita zaméstnancii vzhledem k jejich b&Znym ukoltim. (Ne vzdy

je alokovan jeden clovek pro pouhou analyzu rizik).

e Pozadavky na koordinaci mezi internimi tymy (IT oddé€leni s bezpecnostnim
oddélenim), pfipadné mezi internimi i externimi tymy (V ptipadé provadéni analyzy

rizik externi spolecnosti je potieba komunikace mezi internim a externim).

Omezeni kritéria:

Pfestoze se nachazime na pomysIné hranici preklenku éry umélé inteligence, v soucasné
dob¢ stale uspesnost analyzy rizik ¢asto spoc¢iva na kvalité lidského faktoru. Do budoucna

by se toto kritérium diky rozmachu Al mohlo stat méné dualezité.

Lidské zdroje jsou také omezeny jistou subjektivitou v hodnoceni rizik, protoze interpretace
dat a rozhodovani mohou byt ovlivnény osobnimi piedsudky ¢i nedostatkem zkusenosti, coz
muze snizit objektivitu vysledki.

4. Piesnost vysledki

Toto kritérium odrdzi propracovanost metody amoznost poskytnuti spolehlivych
a pouzitelnych informaci o potencidlnich hrozbéach a jejich dopadech. Zahrnuje miru, do
jaké analyza dokaZze odhadnout zavaZnost a budouci scénare rizik. Toto kritérium miize

zahrnovat 1 schopnost odhalit nejen ziejmé, ale 1 skryté druhy rizik.

e Schopnost metody identifikovat vSechna relevantni rizika.

e Piesnost odhadu zavaznosti a pravdépodobnosti hrozeb.

e Minimalni mira faleSn¢ pozitivnich nebo negativnich vysledkd.

e Robustnost metodiky vii¢i chybam nebo nekonzistentnim datim.
e Hloubka analyzy.

e Schopnost predikce budoucich rizik na zaklad¢ aktualnich trendi.
e Adaptabilita na nové typy kybernetickych hrozeb a technologii.

e Objektivita vysledka

Omezeni kritéria:

Jednim z hlavnich omezeni je zdvislost na kvalité a dostupnosti vstupnich dat. Pokud jsou
data nepfesnd, presnost analyzy se vyrazn¢ snizuje bez ohledu na vhodnost pouzité metody.

Ptesnost vysledkil mtze byt dale ovlivnéna subjektivni interpretaci téchto vysledkd. Navic
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miru chybovosti analyzy lze ¢asto spolehlivé posoudit az ex post, coz znaéné¢ omezuje

moznost predem zarucit jeji presnost.
5. Citlivost na kvalitu vstupnich dat

Kritérium se zamétfuje na miru, v jaké je metoda ovlivnéna charakterem a spolehlivosti
vstupnich dat. Zahrnuje schopnost metody produkovat validni vysledky i pfi pouziti dat,
které mohou byt neuplné nebo zastaralé. Pfedchozi kritérium — ptesnost vysledki se
soustiedi na konecny vystup analyzy, citlivost na kvalitu vstupnich dat se zabyva reakci
metody na vstupni data. Napiiklad dvé metody mohou za idealnich podminek dosahovat

stejné presnosti, ale 1i8i se v citlivosti.

e (Odolnost metody vici neuplnym datim.
e Flexibilita pii zménach dat.

e Pozadavky na kvantitu vstupnich dat.

Omezeni kritéria:

Citlivost na kvalitu vstupnich dat se mize projevit az néjakou dobu po provedeni samotné
analyzy. Identifikace zavadnych vstupnich dat mize byt vysoce problematicka — zvlasteé
u velkych organizaci. Prokazatelnost, zda je metoda citlivd na vstupni data nebo pfesna

ohledné svych vypoctl nemusi byt v praxi dosazitelna.
6. Odolnost vii¢i lidskym chybam

Toto kritérium bylo zvoleno z divodu variability lidskych zkuSenosti a dovednosti.
PoZadavky na zvolenou metodiku ¢asto zahrnuji pouzitelnost i méné zkusenymi pracovniky
bez potiebného vzdélani nebo védomosti. Kritérium tak zahrnuje miru, do které je metoda

schopna pracovat s lidskymi chybami nebo jak slozita je.

e Intuitivnost a jednoduchost pouZziti metody nebo nastroje.
e Minimalizace manudalnich z4sahi do analytického procesu.
e Jasnost a srozumitelnost instrukci a postupti.

e Mechanismy pro odhaleni a opravu chyb (napf. upozornéni na anomalie, samokontrola

vystupll).

e Ptizplsobeni riznym Grovnim zkuSenosti uZivateld.
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Omezeni kritéria:

Snaha o maximalizaci odolnosti mize vést k vyssi slozitosti metody, coz paradoxné zvysuje
naroky na technické dovednosti uzivatelli a potencialné tak zvysSuje iriziko pochybeni.
Striktni postupy, které by snizovaly miru lidské chybovosti, se mohou projevovat snizenou
elasticitou metody. Tedy, kdy by se metoda tézce ptizplsobila prostfedi organizace.
Kritérium rovnéz nardzi na obtiznost piedvidani vSech typd lidskych chyb, protoze tyto
mohou byt ovlivnény faktory, jako je tinava, stres nebo nedostatek Skoleni, které nelze vzdy

piredem otestovat.

Lidsky faktor nebo lidské chyby se projevuji jako velmi obtizné eliminovatelné. S pristupem
softwarové podpory metodologie s kombinaci se strojovym ucenim se vSak t¢émto chybam

da lépe vyhybat.
7. Schopnost identifikovat nové hrozby

Schopnost metody odhalit a analyzovat nové hrozby, které doposud nebyly v organizaci

znamé (naptiklad zero-day zranitelnosti).
e Prediktivni modelovani.

e Detekce novych rizik.

e Vyuziti Al

Omezeni kritéria:

S potencialni schopnosti identifikace novych hrozeb se zvySuji poZadavky na uZiti
komplexnéjSich nebo pokrocilych technologickych postupech, které zvySuji pozadavky na
odborné znalosti. Identifikace novych hrozeb také muliZze vést k fad€é faleSnych poplacht,
kvli kterym se mohou zbyte¢né zvednout ndklady. Otdzka, zda je moZné identifikovat zcela
nové udalosti, zvlaité v kybernetické bezpeénosti, mize byt zavadgjici. Rada
kybernetickych ttoku se ftadi pod kategorii Cernych labuti, které nemuseji byt

identifikovatelné.
8. Pozadované znalosti

Rzné metodiky budou vyZzadovat rizné odbornosti nebo znalosti pracovnikli z oblasti jak
kybernetické bezpecnosti, tak analyzy rizik. Pozadované znalosti ovliviuji, jak efektivné

a spravné lze metodu aplikovat v praxi, at’ uz jde o technické dovednosti, porozuméni
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kybernetickym hrozbam nebo schopnost interpretovat vysledky. Toto kritérium hraje roli pfi

volb¢ tymu, ktery bude metodu pouzivat, a jeho vlastnosti a pozadavkii.
e Znalost kybernetického prostredi.

e Znalost metody.

e Schopnost interpretace dat.

e ZkuSenosti s metodami.

e Pozadavky na Skoleni (vCetn¢ dostupnosti Skolitele) a dokumentaci.

Omezeni kritéria:

Metody s nizkymi pozadavky na znalosti mohou byt pfilis zjednodusené a postradat hloubku
potiebnou pro komplexni analyzu, zatimco metody naro¢né na odbornost omezuji okruh
potencidlnich uzivateld a zvySuji zavislost na omezeném poctu expertll. Problematicka mize
byt iidentifikace potfebnych znalosti ¢i kritérii vybéru pracovnikl. ZvySeni pozadavkil
muze tedy vést k nedostatku persondlu, oproti tomu jejich snizenim mize byt zvyseno riziko

chybovosti.
9. Srozumitelnost vystupt

Srozumitelnost vystupli mize hrat kli€ovou roli pifi predavani vysledkii analyzy riznym
cilovym skupindm (vedeni, stakeholders), které nemuseji byt plné seznameni
s problematikou metodiky. Vysledky analyzy by v idedlnim piipadé mély byt schopny
prevest slozité vstupy do podoby, kterd je pochopitelnd a podporuje moznost dalSiho

rozhodovani.

e Logicka struktura vystupd.

e Dostupnost vysvétleni.

e Ptizplsobeni cilové skuping.

Omezeni kritéria:

Srozumitelnost vystupli mize byt omezena subjektivitou vnimani. Co se zd4 srozumitelné
pro jednu skupinu (napf. analytiky), nemusi byt srozumitelné pro skupinu jinou (napf.
management). To mulze vést k potiebé kompromisu mezi detailni analyzou a jeji

jednoduchosti. Prilisna simplifikace muze vSak vést ke ztraté dilezitych informaci a dat,
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které jsou klicové pro presné posouzeni rizik. Naopak nadmérnd komplexnost muze

znesnadnit komunikaci s netechnickymi uzivateli a zpomalit rozhodovaci proces.

Zminéné vSak miize zaviset na schopnostech tymu, ktery danou analyzu provadi. Pokud
vystupy formuluje tym, ktery nema potiebné komunikacni dovednosti, muize narusit

srozumitelnost jinak vhodné metody.
10. MozZnost vizualizace vysledkii

Prezentovat data a zavéry analyzy pomoci grafickych nastroji mize byt uzitecné praveé pro
netechnicky orientované cilové skupiny. Vizualizace vysledkii se v reportingu vyuziva
pomérng rozsahle. Toto kritérium je tedy samostatné zvolené praveé z divodu tvorby reportt,
dashboardii, grafii nebo diagramii. Dobrd vizualizace a srozumitelnost muze urychlit

rozhodovaci procesy.

e Dostupnost grafickych nastrojt.
e Ptehled klicovych informaci.

e Podpora rozhodovani.

e Filtrovani vystup.

Omezeni kritéria:

U nékterych metod nemusi byt grafickd vizualizace nezbytnd nebo pfinaset vyraznou
pfidanou hodnotu. Pokud by vSak graficka vizualizace byla pfinosnd, nemusi byt néstroje
pro vizualizaci vysledkll vzdy soucéasti samotného softwaru nebo metody. V takovych
pfipadech by bylo nutné vyuzit dalSi software, coz by mohlo vést ke zbyte¢nému

zkomplikovani celého procesu.
11. Softwarova podpora

Dostupnost specializovanych softwarovych néstroji mize urychlit cely proces analyzy.
Softwarova podpora zahrnuje nékolik predptipravenych Sablon nebo feSeni, diky kterym

nemusi byt zapotiebi detailni metodologicky postup nebo znalost vypocti.
e Dostupnost specializovanych néstroju.
e Automatizace procesu.

e Informacni podpora a mozZné aktualizace.
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Omezeni kritéria:

Softwarova podpora miize byt omezena vysokymi naklady na pofizeni licence nebo se
Skolenim specializovanych nastroji, coz nemusi byt dostupné pro vSechny organizace.
S takovym problémem se mohou potykat zejména mensi firmy s omezenym rozpoctem.
Zavislost na softwaru také pfinasi riziko, pokud dojde k vypadku systému nebo ukonceni

podpory dodavatelem.
12. Uzivatelska privétivost

Jak jiz bylo fe¢eno, mens$i organizace nemusi mit vyhrazeny odborny tym pro provadéni
analyzy rizik v kybernetické bezpecnosti. Tato tloha miize spocivat jako soucast naplné
prace jiného pracovnika. Proto se zminéné kritérium zamétfuje na otdzku, jak snadno
a intuitivné mohou uzivatelé (at’ uz technicti experti, nebo méné zkuseni pracovnici) metodu
pouzivat. Kritérium zohlediiuje jednoduchost ovladdani, ptehlednost procesu a minimalni

potiebu pokrocilych technickych znalosti nebo rozsahlého skoleni.
e Jednoduchost a intuitivnost pouziti.

Omezeni kritéria:

Zavislost na uzivatelské privetivosti zavisi na individuélnim pracovnikovi. Co muze byt
ptivétivé pro jednoho (napf. preferujici grafickou piehlednost), nemusi byt vhodné pro
druhého (napt. preferujici textové rozhrani). Uzivatelské ptivetivost mize byt také omezena

kompromisem mezi jednoduchosti a hloubkou analyzy.
13. Uznavanost normy

Vyjadiuje pomysiné skore, které konkrétni standard nebo metodologie analyzy rizik ziskaly
v odborné komunit€ nebo na mezindrodni Grovni. Zahrnuje faktory jako geograficky rozsah

pouziti, autoritu vydavajici organizace, soulad s legislativou a divéryhodnost.
e Mezinarodni versus lokalni platnost.

e Adopce normy v praxi.

e Kompatibilita s pravnimi pozadavky.

e Historie a stabilita, aktualizace.
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Omezeni kritéria:

Vysoké uznavanost nemusi vzdy zaruCovat prakti¢nost metody. Nékteré Siroce uznavané
normy mohou byt piiliS§ komplexni pro mensi organizace s omezenymi lidskymi nebo
finan¢nimi zdroji. Naopak mén¢ uznavané normy mohou byt jednodussi, ale postradaji

flexibilitu pro mezinarodni prostfedi nebo uznani pfi auditech od zahrani¢nich partnera.
14. Kompatibilita s jinymi metodami

Efektivni integrace a spoluprace s jinymi metodami, které jsou jiz naptiklad v organizaci
vyuzivané. Pfipadné moznost navazani na provedenou analyzu jinou, podrobné&jsi metodou,

v piipad¢ potieby.

Technicka integrace.

Vyuziti standarda (ISO 27000, NIS, NIST).

Flexibilita pii rozSifovani analyzy.

Kompatibilita s existujicimi procesy organizace.

Omezeni Kkritéria:

Nékteré metody mohou byt navrZzeny jako samostatné, bez potfeby dalsi integrace nebo
rozsiteni. V ptipad¢ rozsifeni metody mize byt zapotiebi dalSich Skoleni, s kterymi se budou
zvySovat 1naklady. PfiliSnéd snaha o kompatibilitu mlZe oslabit specifické pfinosy dané

metody, pokud se jeji ptivodni struktura pfili§ pozméni.
15. PouZzitelnost pro rizné velikosti organizaci

Pouzitelnost pro rizné velikosti organizaci vyjadiuje, do jaké miry je dana metoda analyzy
rizik v kybernetické bezpecnosti vhodna a prakticky aplikovatelna pro organizace riznych

velikosti — od malych podniki pies stfedni firmy aZ po velké korporace.
o Skalovatelnost metody.
e Ptizplsobeni specifickym potifebam.

Omezeni kritéria:

Nékteré metody mohou byt piili§ komplexni nebo finanén€ ndrocné pro malé organizace,

zatimco jiné mohou byt pfili§ jednoduché, a tak nedostatecné pro potieby velkych korporaci

o 24

organizace zdaji byt méné ptehledné.
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16. Soulad s legislativou a normami

Soucasna legislativa vyzaduje po urcitych organizacich fizeni rizik v rdmci kybernetické
bezpecnosti. Toto kritérium klade diraz na zajiSténi bezpecnosti na zaklad¢ platnych
legislativnich piedpisti nebo norem. Zahrnuje nejen ptimou shodu s konkrétnimi zakony, ale
1 schopnost metody podpofit organizaci pfi prokazovani souladu viéi regulaénim organtim
nebo pfi auditech. Kritérium je zvlaste¢ dulezité pro organizace piisobici v regulovanych
odvétvich (napt. finance, zdravotnictvi) nebo na mezinarodni Grovni, kde je tfeba sladit
rizné pravni ramce a dal$i pozadavky.

e Shoda s pfislusnou legislativou.

e Dodrzeni mezinarodnich ptedpist.

e Podpora pii auditech a certifikacich.

e Aktualizovatelnost v souladu s novymi piedpisy.

Omezeni kritéria:

Prestoze legislativa nepodléha Castym zménam, zvolena metoda pro organizaci nemusi zcela
reflektovat ptipadné zmény (naptiklad s pfichodem nového zakona o KB). Nékteré metody
mohou byt navic piili§ obecné navrzeny a postradat tak specifické prvky, které zakon
vyzaduje. Naopak metody, které spliuji pouze legislativni naroky, nemuseji plné¢ odrazet

podstatu novych hrozeb.
17. Ovéritelnost vysledkii

Schopnost oveétit vysledky poskytnuté metodou atim zajistit jednoznacnost vystupt.
Kritérium je dalezité v ptipad¢ ovéfovani vystupd internimi auditory, externimi konzultanty
nebo regula¢nimi organy. Toto kritérium je zvIasté dileZzité v regulovanych odvétvich nebo
pfi spolupraci s externimi partnery, kde je tfeba transparentné prokazovat kvalitu a pfesnost

analyzy.
e Dokumentovatelnost postupu.
e Podpora pro audit.

e Jednoznacnost vystupd.



62 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Omezeni kritéria:

Casova a zdrojova naro¢nost pii zajidténi ovéfitelnosti (napf. detailni dokumentace) miize
prodlouzit proces analyzy nebo zvysit naklady. V dynamickém prostiedi kybernetickych
hrozeb také mohou vstupni data rychle zestdrnout, coz snizuje relevanci ovéfeni starSich

vysledkd.
18. Mira subjektivity v hodnoceni

Zvolené kritérium vyjadfuje, jak mize byt metoda ovlivnéna osobnimi nazory, zkusenostmi
nebo odhady analytikii nebo jinych odbornikli. Zminéné kritérium mtze mit své vyhody
i nevyhody. Pokud by metoda vychazela pouze z objektivnich dat a standardizovanych
postupti, nemusi pln¢ uchopit jiné neidentifikované prvky, které by zkuSeny odbornik

zachytil. Nazor hodnotitele v§ak miize byt i mylny.
e Zavislost na odborném tsudku.

e Zapojeni vice hodnotiteltl.

e Pouziti kvalitativnich hodnoceni.

Omezeni kritéria:

Vysoké mira subjektivity mize vést ke spornym vysledkiim, coz ztéZuje jejich ovéfitelnost
a obhajobu pfed tfetimi stranami. Na druhou stranu, metody s nizkou subjektivitou
(naptiklad kvantitativni analyzy) v§ak mohou byt naopak pfili§ neflexibilni v situacich, kde
chybi dostatek dat. Dal§Sim omezenim je, Ze Gplné odstranéni subjektivity neni vZdy mozné

ani Zadouci. Lidsky usudek miiZze byt cenny pii identifikaci netradi¢nich rizik.
19. Frekvence aktualizaci metody

Kritérium oznacuje, jak casto je metoda revidovana, dopliiovana nebo pfizplisobovana

novym hrozbam, technologiim a jinym poZadavkim.
e Pravidelnost revizi.

e Reakce na nové hrozby.

e Soulad s technologickym pokrokem.

e Zpétna vazba od uzivateli.
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Omezeni kritéria:

Casté aktualizace mohou vést k nestabilité metody, protoZe opakované zmény potencialng
ztézuji jeji osvojeni tymy nebo vyzadovat neustalé preskolovani. Naopak nizka frekvence

aktualizaci maze zpusobit, ze metoda ztrati relevanci viici novym hrozbam.
20. Cas potiebny k aktualizaci dat

Zvolené kritérium bylo identifikované samostatn¢, oddélené od ,,Casové naro¢nosti®, ktera
byla zminéna v bod¢ €. 2. A to z diivodu, Ze kritérium zduraziuje specificky aspekt, ktery
muze byt klicovy v dynamickych situacich (napf. pfi reakci na novy utok). Navic to mize
byt dulezité pro organizace, které pracuji s velkym objemem dat nebo potiebuji rychle

reagovat na zmény.

Cas potiebny k aktualizaci dat vyjadiuje dobu nezbytnou k zajisténi, Ze vstupni data pouzita
pro analyzu rizik v kybernetické bezpecnosti zlistdvaji aktudlni a relevantni vzhledem

k ménicim se hrozbam, infrastruktufe nebo prosttedi organizace.

e Doba ziskani novych dat (napft. ¢as pottebny k aktualizaci logti, databazi hrozeb nebo

inventare aktiv).
e Rychlost zpracovani dat a jejich integrace do analyzy.
e Frekvence potieby aktualizace.

Omezeni kritéria:

Omezenim mize byt zavislost na dostupnosti a kvalité zdroju dat. Pokud organizace nema
pfistup k aktudlnim informacim (napt. z monitoringu sité€), aktualizace mize byt zdlouhava
nebo nemoznd. Dale cas potiebny k aktualizaci miize byt ovlivnén technickou

infrastrukturou (napf. pomalé systémy) nebo nedostatkem kvalifikovaného personalu.
21. Teoretické zaklady metody

Teoretické zaklady metody oznacuji konceptualni, matematické nebo jiné odborné principy,
na kterych je dana metoda postavena. Zahrnuje robustnost jejiho konceptualniho ramce,

soulad s uznavanymi teoriemi a schopnost odiivodnit své postupy a vypocty.
e Veédecky zaklad.
e (Odborna podpora.

e Metodologicky postup.
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Omezeni kritéria:

Porozuméni mezi teoretickém prostiedi (jehoz je ztélesnénim akademické prostiedi)
a praxi muze byt problematické. Pokud je metoda akademicky robustni, mize byt slozité ji
aplikovat v praxi. Zejména pro organizace, kde provadi analyzu personal bez hlubokych

teoretickych znalosti. Naopak metody s mén¢ propracovanymi teoretickymi zaklady

vvvvvv

22. Druh standardizace

Druh standardizace oznacuje, na jakém standardizacnim ramci je metoda zalozena, a zda je

tento ramec uznavan na narodni nebo mezinarodni urovni.
e Mezinarodni, narodni nebo odvétvové standardizace.
e Zéavazné ¢i dobrovolné standardy.

Omezeni Kkritéria:

Druh standardizace miize omezovat flexibilitu metody. Mezinarodni standardy mohou byt
prilis obecné. Odvétvové standardy, které jsou sice konkrétni zase mohou byt nepouzitelné

mimo dany sektor.

Vnimani uznavanosti metody a jeji funkénosti a vyuZitelnosti v tak specifickém prostredi,
¢imz kyberneticky prostor je, mize byt problematické. Standardizované metody mohou byt
neefektivni v rychle se ménicich podminkach kybernetickych hrozeb. Naopak metody, které
nejsou normované, nemuseji byt vnimany davéryhodné, pfestoze mohou byt vhodnéjsi.
Vyhledavani vhodnych nenormovanych metod a jejich prokazatelnost a diivérnost se zda byt

také problematicka.

6.2 Kvantifikace kritérii

Pro kvantifikaci kritérii bylo uzito dvou metod. Jednoduchd bodovaci metoda a Saatyho

metoda pro stanovani vah kritérii.
Stanoveni vah bodovaci metodou

Pro uréeni vah kritérii bylo osloveno 6 respondentt z fad odborné vefejnosti, pticemz jednim

z hodnotitelll byl autor prace. Vyznamnost jednotlivych kritérii byla hodnocena na Skale

cvwr

5 nejvyssi preferenci.
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Tabulka 11 Stupnice bodovaci metody

Nepodstatné 1
Mén¢ dualezité 2
Stfedn¢ dulezité 3
Velmi dilezité 4
Klicové 5

(Zdroj: viastni zpracovani)
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Tabulka 12 Vahy kritérii dle bodovaci metody

Hodnotitel 1 | Hodnotitel 2 | Hodnotitel 3 | Hodnotitel 4 | Hodnotitel 5 [ Hodnotitel 6 [ Hodnotitel 7

Piesnost vysledki 1

16 Soulad s legislativou a normami 5 4 5 4 4 4 4 2
17 Oveéfitelnost vysledki 4 4 4 4 4 5 4 3
7  Schopnost identifikovat nové hrozby 4 5 3 3 4 5 4 4
1 Naklady 4 4 3 5 3 2 4 5
2 Casova naroénost 4 3 5 4 5 1 2 6
3 Lidské zdroje 3 3 3 4 4 4 3 6
5  Citlivost na kvalitu vstupnich dat 3 4 4 4 3 4 2 6
6  Odolnost vuci lidskym chybam 4 4 3 3 3 3 3 9
8 Pozadované znalosti 3 3 3 3 4 2 3 3,0000 10
21 Teoretické zaklady metody 2 3 5 2 4 3 2 3,0000 10
9  Srozumitelnost vystupti 3 4 3 3 2 3 2 2,8571 12
11 Softwarova podpora 2 3 4 2 3 3 3 2,8571 12
12 Uzivatelska privetivost 3 3 3 3 4 2 2 2,8571 12
20 Cas potiebny k aktualizaci dat 2 4 1 3 4 3 2 2,7143 15
18 Mira subjektivity v hodnoceni 4 3 3 3 1 2 2 16
13 Uznavanost normy 2 2 4 2 1 2 3 17
15 Pouzitelnost pro rizné velikosti organizaci 2 3 2 2 2 3 1 18
22 Druh standardizace 1 2 3 2 1 2 3 19
14 Kompatibilita s jinymi metodami 1 4 2 1 2 2 1 20
10 Moznost vizualizace vysledkt 1 3 2 1 3 1 1 21
19 Frekvence aktualizaci metody 2 3 2 1 1 1 1 22

(Zdroj: vlastni zpracovani)
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Analyza vysledki

Nejvyznamnéjsi kritéria (priamér > 4,0):

e Piesnost vysledki. e Ovc¢titelnost vysledka.
e Soulad s legislativou a normami. e Schopnost identifikovat nové
hrozby.

Nejvyznamnéjsi kritéria jasn¢ ukazuji na pievahu technickych a pravnich aspekt. Tato
kritéria byla hodnotiteli ohodnocena nejkonzistentnéji, coz naznacuje, ze davaji prednost

metodam, které jsou spolehlivé, transparentni a v souladu s pravnimi pozadavky.

Stiedné vyznamna kritéria (3,0-3,9)

e Naklady. e Odolnost viici lidskym chybam.
e Casova naro¢nost. e Pozadované znalosti.
e Lidskeé zdroje. e Teoretické zaklady metody.

e Citlivost na kvalitu vstupnich dat.

Stfedn¢ vyznamna kritéria odrazeji dtlezitost ekonomickych a uzivatelskych aspektd. Tato
kritéria vykazuji vétSi rozptyl v hodnoceni, coZz naznacuje, Ze jejich vyznam se lisi

v zévislosti na prioritach jednotlivych hodnotitell a specifickych pottebéach organizaci.
Méné vyznamna kritéria (<3,0)

e Srozumitelnost vystupt. e Pouzitelnost pro rtzné velikosti

, organizaci.
e Softwarova podpora. &

.. o s Druh ' .
e UzZivatelska ptivétivost. * Druh standardizace

e Cas poticbny k aktualizaci dat. e Kompatibilita s jinymi metodami.

e Mira subjektivity v hodnoceni. e Moznost vizualizace vysledkd.

, e Frekvence aktualizaci metod.
e Uznavanost normy.

Tato kritéria byla hodnotiteli ohodnocena jako méné podstatna, coz naznacuje, ze

uptednostnuji funk¢énost a spolehlivost metod pied jejich formou nebo ¢astymi zmeénami.
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7 MULTIKRITERIALNI ANALYZA

Pro multikriterialni analyzu byla zvolena Saatyho metoda, kterd umoZiluje kvantifikovat
identifikovand kritéria pro vybér metod analyzy rizik v kybernetické bezpecnosti

prostiednictvim parového srovnani.

V nasledujici tabulce jsou stanoveny hodnoty intenzity vyznamu, kterda umoznuji
kvantifikovat subjektivni preference rozhodovatele. Tato stupnice je zaloZena na ¢iselnych
hodnotach od 1 do 9, pficemz kazd4 hodnota odpovid4 ur¢itému stupni preference jedné
varianty nad druhou. Nize uvedena tabulka 13 shrnuje Saatyho stupnici intenzity vyznamu

variant, ktera byla pouzita pii tvorbé matice parového porovnani v této praci.

Tabulka 13 Stupnice intenzity vyznamu varianty

1 Varianty jsou stejné vyznamné.

3 Varianta je mirn¢ daleZit¢j$i nez jind varianta.

5 Varianta je mnohem diileZitéjs$i neZ jina varianta.

7 Varianta je vyrazné dilezitéjsi nez jina varianta.

9 Extrémni vyznamnost jedné varianty nad jinou variantou.

(Zdroj: mff.cuni.cz)
7.1 Strukturovani kritérii do skupin

Pilivodni soubor 22 kritérii nebyl z hlediska prehlednosti a casové naro€nosti proveditelny.
Hodnotitel¢ nejprve museli byt obeznameni s principem multikriteridlni analyzy
a s charakteristikou jednotlivych kritérii. Z tohoto divodu byla kritéria rozdélena do
7 skupin, aby se zajistila lepSi orientace v jejich komplexnim souboru. I pies snahu
o simplifikaci se analyza stala ¢asové ndrocnou, ato piedevSim kvlli nutnosti objasnit
princip Saatyho metody odborné, avSak v této oblasti neznalé, komunité¢ hodnotitelt.
Jednotlivym hodnotitelim musely byt podrobné piedstaveny charakteristiky jednotlivych

kritérii, coz samo o sobé zabralo ¢as. Navic se nejednalo o stejnou skupinu, kterd kritéria
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puvodné identifikovala, coz vedlo k dlouhym diskuzim o vyznamu a podobé¢ jednotlivych
kritérii.
Jednotliva kritéria byla rozdélena do skupin na zaklad¢ jejich charakteristik nasledovné:

K1 — Ekonomické aspekty

Jsou klicové z divodu omezenosti finan¢nich zdroji jednotlivych organizaci. Néklady, ¢as
a lidé rozhoduji o tom, zda je metoda realné pouzitelna, at’ uz jde o malou firmu nebo velkou

instituci.

K2 — Technické vlastnosti

Technicka kvalita metody urcuje, jak dobie odhali a zhodnoti rizika.

K3 — Uzivatelské aspekty

Pokud metoda neni srozumitelna, jeji isp&Sné pouziti se snizuje bez ohledu na jeji kvalitu.
K4 — Kompatibilita a integrace

Metoda musi zapadnout do stavajicich systému a procest organizace a respektovat pravni

ramec.

KS — Duvéryhodnost a ovéritelnost

Zavislost metody na moznosti ji ovéfit, zejména pii auditech nebo obhajobé rozhodnuti.
K6 — Aktualizace a udrzba

Kybernetické hrozby se méni, takze metoda musi zlstat aktualni a ptizptisobiva.

K7 — Teoretické a metodologické aspekty

Pevné teoretické zaklady zajiSt'uji, Ze metoda ma védecky zéklad a uznavanost.
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Tabulka 14 Zatazeni kritérii do skupin

K1.1 Néklady
K1.2 Casova naro¢nost
K1.3 Lidské zdroje

K2.1 Presnost vysledkt

K2.2 Citlivost na kvalitu vstupnich dat
K2.3 Odolnost viici lidskym chybam
K2.4 Schopnost identifikovat nové hrozby

K3.1 Pozadované znalosti

K3.2 Srozumitelnost vystupt

K3.3 Moznost vizualizace vysledkl
K3.4 Softwarova podpora

K3.5 Uzivatelska piivétivost

K3.6 Uznavanost normy

K4.1 Kompatibilita s jinymi metodami
K4.2 Pouzitelnost pro rizné velikosti organizaci
K4.2 Soulad s legislativou a normami

K5.1 Oveéftitelnost vysledkil
K5.2 Mira subjektivity v hodnoceni
K5.3 Duvéryhodnost

K6.1 Frekvence aktualizaci metody
K6.2 Cas potiebny k aktualizaci dat

K7.1 Teoretické zaklady metody
K7.2 Druh standardizace

(Zdroj: vlastni zpracovani)

Tabulka 15 Saaty — respondent 1

1/5

1/5

(Zdroj: vlastni zpracovani)

Vektor
0,9296
3,6869
0,9083
2,0914
1,8756
0,2344
0,3493

Véha
0,0923
0,3659
0,0902
0,2076
0,1862
0,0233
0,0347



72 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Tabulka 16 Saaty — respondent 2

Vektor Vaha

1 1/5 3 3 0,6314 0,0634
5 1 3 3 1 7 7 3,0035 0,3014
3 1/3 1 1 1/3 5 5 1,3538 0,1359
3 1/3 1 1 1/3 5 5 1,3538 0,1359
5 1 3 3 1 7 7 3,0035 0,3014
1/3 1/7 1/5 1/5 1/7 1 1 0,3095 0,0311
1/3 1/7 1/5 1/5 1/7 1 1 0,3095 0,0311

(Zdroj: viastni zpracovani)

Tabulka 17 Saaty — respondent 3

Vektor Vaha
1,8074 0,1972
2,1678 0,2366
2,2746 0,2482
0,2580 0,0282
1,4724 0,1607
0,3581 0,0391
0,8246 0,0900

(Zdroj: vlastni zpracovani)
Tabulka 18 Saaty — respondent 4

Vektor Vaha
0,5533 0,0624
3,0035 0,3386
0,4902 0,0553
1,7436 0,1966
1,3205 0,1489
1,3687 0,1543
1/3 0,3895 0,0439

(Zdroj: viastni zpracovani)

Tabulka 19 Rozptyl hodnot jednotlivych analyz

0,3659 | 0,0902 | 0,2076
0,0634 | 0,3014 | 0,1359 | 0,1359 0,3014 0,0311 | 0,0311
0,1972 | 0,2366 | 0,2482 | 0,0282 0,1607 0,0391 | 0,0900
0,0624 | 0,3386 | 0,0553 | 0,1966 0,1489 0,1543 | 0,0439
0,1349 | 0,1293 | 0,1930 | 0,1794 0,1525 0,1311 | 0,0589

Rozdil (MAX-MIN)

(Zdroj: vlastni zpracovani)
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Jako nejvétsi rozdil zde byl identifikovan nesoulad pro skupinu kritérii ¢.3 - Uzivatelské
aspekty. Oproti tomu nejvétsi konzistentnost poukazuje na skupinu kritérii ¢.7 - Teoretické

a metodologické aspekty.

Pro urceni findlni vahy jednotlivych kritérii byl pouzit aritmeticky primér vah ziskanych
z analyz vSech respondentli. Primér tak zajist'uje, ze findlni vaha kritéria je kompromisem
mezi vS§emi hodnocenimi, coz zvySuje robustnost vysledkl. Z identifikovanych rozdila je
patrné, Ze mezi jednotlivymi respondenty nejsou nijak extrémni aritmetické vykyvy.
Rozumné rozmezi rozdilti potvrzuje vhodnost pouziti aritmetického priméru jako idealni

variantu pro agregaci dat.

Tabulka 20 Pramér skupin kritérii

K1 | 0,1038
K2 | 03106
K3 | 0,1324
K4 [ 0,1420
K5 [0,1993
K6 | 0,0619
K7 | 0,0499
| sumMA | 1|

(Zdroj: vlastni zpracovani)

Po vypoctu priméru vah jednotlivych kritérii byl ovéfen jejich soucet. Z vysledku vypliva,

Ze kritéria neni potieba dale normalizovat.
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8 POROVNANI VYSTUPU METOD

Pro efektivni vybér a doporuceni metod analyzy rizik v ramci navrhu aplikace je nezbytné
detailn¢ porozumét tomu, jaké vystupy jednotlivé metody generuji. Definice a porovnani
téchto vystupli umoznuje 1épe posoudit jejich piinos arelevanci vzhledem
k identifikovanym kritériim. Tabulka 21 proto shrnuje charakteristiky vystupt vybranych

metod analyzy rizik.

Tabulka 21 Vystup metod
dmm_

v’ udaje o cilech, strategickém zaméteni, prostiedi, majetku a vzajemnych
propojenostech organizace

v prehled produkti, obchodnich aktivit asluzeb organizace a jejich
propojeni s podnikovym procesem

v vyhodnoceni priorit stanovenych pfi pfedchozim pfezkoumani vedenim

v podrobné informace o ¢innostech a funkcich organizace, véetné procesi,
BIA zdroji, vazeb na jiné organizace, dodavatelskych fetézcd,

. outsourcovanych ¢innosti a zainteresovanych stran
(Business Impact

Analyza) v’ daje umoziiujici zhodnotit finanéni, pravni a provozni dopady pfi ztraté
klicovych procest

v’ pfipraveny dotaznik nebo jiny nastroj pro shromazd’ovani informaci

v' vysledky zjinych analyz rizik ahodnoceni kritickych incidentt
spojenych s dopady narusujicich udalosti

v’ seznam osob z relevantnich ¢asti organizace nebo od zainteresovanych
stran, které¢ budou osloveny

v’ zobrazeni pravdépodobné moznosti vyskytu nasledku a Groven rizika
. . pro rizna rizika
Matice rizik ) ) ) o
klasifikace vyznamnosti pro kazdé riziko

v' Vystupem je diagram, ktery =znazorfiuje cesty rizika, stavajici

Motylek mechanismy pro jeho fizeni a faktory, které by mohly zpusobit selhani
(Bow-Tie téchto mechanismii. Diagram zaroven ukazuje mozné dopady a opatieni,
Analyza)

jez lze po vzniku udalosti pfijmout k jejich zmirnéni

v" Doporuéeni pro jakakoliv oSetfeni a odhady zbytkového rizika,
v’ Nasledek, ktery miZe nastat, pokud riziko neni zabranéno a piejde do
LOPA nezadouciho scénare.

(Layer of v Umozitujici udélosti a podminky, které mohou pfispét k iniciaci

Protection nezadouci udalosti.

Analysis .
) v Frekvenci vyskytu udalosti.

v Tolerovatelnou frekvenci vyskytu udalosti.
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v
HRA
(Analyza v
bezporuchové
¢innosti ¢lovéka)
v
v
v

PIA/DPIA v
(Analyza dopadu
na
soukromi/Analyza
dopadu na
ochranu udaji)

GAP Analyza

OCTAVE
(Operationally
Critical Threat,

Asset, and

Vulnerability

Evaluation)

A NN N U S NN

CVSS (Common
Vulnerability
Scoring System)

seznam potencidlnich chyb nebo neobvyklych c¢innosti, které mohou
nastat, spolu s metodami, jak je 1ze vylepsit ipravou navrhu systému

zpusoby, typy, priciny a dopady lidskych ¢innosti

kvalitativni a kvantitativni hodnoceni rizik vyplyvajicich zrozdilt ve
vykonnosti

dokumenty obsahujici popis shromazdénych informaci

seznam procesu kritickych informaci a jejich vzajemnych zavislosti,
sefazeny podle priorit

soubor scénarti, ve kterych je riziko pti zpracovani osobnich tidaji vyssi,
nez se predpokladalo

dokumentované dopady tniku nebo ztraty osobnich udaji na fyzickou
osobu

informace o podpurnych zdrojich a ¢innostech pottebnych k omezeni
potencialnich dopadii na datovy subjekt

seznam produkti a sluzeb organizace, sefazeny podle priorit

hodnoceni dopadt v Case a prostfedcich, které nezarucuji divérnost,
integritu a dostupnost, spolu s nasledky pro datové subjekty

casové ramce vypadki a zasaht, které maji byt provedeny k obnoveni
ochranného prosttedi nebo informaci, vcetné¢ ohlaseni ptislusnym
organtim

Identifikace nedostatkli a postup zajisténi shody s pozadavky
Identifikovana kriticka aktiva

identifikovana slaba mista a hrozby pro tato aktiva

vyhodnoceni disledkt v piipadé uskute¢néni identifikovanych hrozeb
Iniciace k neustalému zlepSovani

Porozuméni organizaci

Zaméfeni na kriticka malo Casta rizika

Ochranné strategie a Plany zmirnéni rizik

kalkulace zévaznosti zranitelnosti objevenych na vlastnich systémech

(Zdroj: CSN EN IEC 31010; GENERAL ELECTRIC COMPANY, 2022; Pyka a Sobieski,

2012; nist.gov)

Vyty€eni vystupt jednotlivych metod je klicové z nékolika divodii. Nejen Ze umoziuje

organizacim lépe pochopit, jaké informace mohou od dané metody ocekavat a jak tyto

informace odpovidaji jejich specifickym pozadavkiim. Popis vystupt také usnadnuje jejich

propojeni s hodnocenim podle stanovenych kritérii, coZ je zasadni pro funkénost aplikace.
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Tabulka 22 Porovnani metod na zékladé stanovenych kritérii

Cislo Nézev kritéria pia | Matice |tk | LOPA | HRA | P | GAP |OCTAVE| CVsSs
rizik a DPIA

1  Naklady Stredni Nizka Stredni Stredni Vysok4 Vysok4 Nizka Vysoka Nizk4
2 Casova naro¢nost Stredni Nizka Stredni Stredni Vysoka Stredni Nizka Vysoka Nizka
3 Lidské zdroje Stedni Nizké Sttedni Sttedni ~ Vysoka Sttedni Nizké Stiedni Nizka
4  Piesnost vysledkl Stredni Stredni Vysokd  Vysoké Stredni Vysoka Stredni Vysoka Vysoka
5  Citlivost na kvalitu vstupnich dat Stfedni Stredni Sttedni ~ Vysokd  Stfedni Stredni Nizka Vysoka Stredni
6 Odolnost vici lidskym chybam Nizka Nizka Stredni Stredni Nizka Nizka Stiedni Stredni Nizka
7  Schopnost identifikovat nové hrozby NE NE NE NE NE NE NE ANO NE

8  Pozadované znalosti Nizka Nizka Stredni Vysoka Vysoka Vysoka Nizka Vysoka Nizka
9  Srozumitelnost vystupti Stiedni Vysoka Stedni Stiedni Stedni Stiedni Vysoka Stiedni Stfedni
10 Moznost vizualizace vysledki NE ANO ANO ANO ANO NE NE NE ANO
11 Softwarova podpora ANO ANO ANO ANO ANO ANO ANO NE ANO
12 Uzivatelska ptivétivost Nizka Vysoké Stiedni Stiedni Nizk4 Nizk4 Vysoka Stiedni Vysoké
13 Uznavanost normy Stredni Nizka Vysokd  Vysokd  Vysoka Vysoka Stredni Vysoka Vysoka
14  Kompatibilita s jinymi metodami Sttedni Vysoka Stfedni Nizka Stfedni Nizka Nizka Sttedni ANO
g |HOwEITO R TlEnS Ve b a6 ANO ANO NE ANO ANO ANO ANO ANO ANO

organizaci

16  Soulad s legislativou a normami ANO ANO ANO ANO ANO ANO ANO ANO ANO
17  Ovéfitelnost vysledkil ANO ANO ANO ANO NE ANO ANO ANO

18  Mira subjektivity v hodnoceni Vysoka Vysoka Vysoka Stredni Vysoka ANO Stiedni Vysoka Vysoka
19  Frekvence aktualizaci metody subj. subj. subj. subj. subj. subj. subj. subj. subj.
20 Cas potiebny k aktualizaci dat Stredni Nizka Stredni Stredni Vysoka Vysoka Stredni Vysoka Stredni
21  Teoretické zédklady metody ANO ANO ANO ANO ANO ANO ANO ANO ANO
22 Druh standardizace Mezinarodni Mezinarodni Mezindrodni  Mezinarodni  Mezinarodni Mezinarodni Mezinarodni Mezinarodni Mezindrodni

(Zdroj: vlastni zpracovani)
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Tabulka ¢. 22 umoziuje porovnat klicové vlastnosti jednotlivych metod a poskytuje tak

datovy zédklad pro rozhodovaci algoritmus aplikace.

Hodnoceni metod podle identifikovanych kritérii je aktudln€ vyjadieno pomoci kvalitativni
skaly ,,nizkd", ,stiedni®, ,,vysokd“ doplnéné o hodnoceni (,,ano/ne*). Pro zvyseni piesnosti
a pouzitelnosti téchto dat by bylo vhodné provést fuzzifikaci téchto pojma, tedy pievést
vagni kategorie do ¢iselného vyjadieni formou fuzzy mnozin. Tento krok by umoznil 1épe

zachytit nejistotu a variabilitu spojenou s hodnocenim jednotlivych kritérii.

Je vSak zfejmé, ze hodnoceni jednotlivych kritérii je vysoce individudlni pro kazdou
organizaci a zavisi na jejich specifickych podminkach. Univerzalni kvantifikace téchto
aspektli proto neni zcela redlna bez dalSiho vyzkumu. Piesto se domnivam, ze na zaklad¢
budoucich empirickych dat by bylo mozné jednotlivym metoddm pfifadit konkrétné;si
hodnoty podle stanovenych kritérii. Pokud by se naptiklad podatilo ptifadit metodam
numerické skore na skale 1-10 pro kazdé kritérium, mohlo by to vytvofit zaklad pro

algoritmus aplikace, ktery by generoval datové podlozena doporuceni.

K dosazeni takového cile by vSak bylo nezbytné zapojit Sir$i okruh odbornikii a provést
rozsahly sbér dat z realnych aplikaci téchto metod v praxi. Takovy proces by zahrnoval
napiiklad analyzu €asové narocnosti metody BIA v riiznych organizacich nebo posouzeni
finan¢nich nékladt na implementaci OCTAVE v zéavislosti na velikosti firmy. Vzhledem
k Casovym a zdrojovym omezenim této diplomové prace byla charakterizace metod

provedena na zéklad¢€ nejlepsiho uvazeni autora, podlozeného literarni resersi.

Piistup zvoleny v tabulce ¢. 22 tak poskytuje pfedbézny radmec pro hodnoceni metod, ktery

muze byt v budoucnu déle rozpracovan a validovan prosttednictvim dalSiho vyzkumu.
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9 KONCEPCE APLIKACE PRO DOPORUCENI METOD ANALYZY
RIZIK

Problematika fizeni rizik v tak rozmanitém prostiedi, jimz praveé kyberneticky prostor je, se
stala v poslednich letech velice diskutovanou. Metodika, kterd se zvoli pro analyzu
kybernetickych rizik mize byt pomérné zdsadni. Dle rozhovorti s odborniky na
kybernetickou bezpecnost vyplyva, ze jsou stale nejvyuzivangj$i kvalitativni metody,
navzdory jejich kritice odbornou komunitou. Tyto kvalitativni pfistupy stoji pfevazné na
nazoru a usudku hodnotitele. To je viad¢ piipadi opodstatnéné, jelikoz proménlivost
prostfedi nékdy nedovoluje pouzit relevantni empirickéd data pro hlubsi analyzu. Na druhé
stran¢ povaha analyzy rizik, kterd stoji Cist¢ na objektivni analyze statistickych udaji,
nezachycuje zcela rizné formy emergentnich rizik, pod které bychom mohli pravé

kybernetické utoky zaradit.

Jsem si védom, Ze vytvoreni zcela nové metody analyzy rizik by bylo pfili§ ambicidézni
a ¢asove narocné, vzhledem k rozsahu této prace a slozitosti kybernetického prostiedi. Nova
metoda by pravdépodobné musela byt syntézou jiz existujicich pfistupi, coz by vyzadovalo
rozsahlé testovani a validaci v redlnych podminkéch, pfesahujici moznosti této diplomové
prace. Misto toho jsem se rozhodl pro inovativni feSeni ndvrhu aplikace, kterd na zaklade¢
identifikovanych kritérii a jejich vah doporuci organizacim nejvhodnéj$i metodu analyzy
rizik.

Na zaklad¢ identifikovanych poZadavkill a mezery na trhu by bylo pfinosné vytvofit aplikaci,
ktera by organizacim usnadnila vybér vhodné metodiky analyzy rizik tim, Ze by jim poskytla
konkrétni doporuc€eni. Tato aplikace by vychazela z identifikovanych kritérii a jejich vah,

které byly stanoveny na zakladé hodnoceni odbornikl v rdmci této prace.

Uzivatel by prostfednictvim série cilenych otazek, odrazejicich kli€ova kritéria jako velikost
organizace, soulad s legislativou, ¢asovd néaroc¢nost nebo pozadované znalosti, zadal
specifika své organizace a jeji potieby. Aplikace by nasledné na zdkladé téchto vstupli
a pfedem definovanych vah kritérii vyhodnotila, kterd metoda analyzy rizik je pro danou

organizaci nejvhodné;si.

Timto zpisobem by aplikace nejen usnadnila rozhodovaci proces, ale také zajistila, Ze
zvolena metodika bude co nejlépe odpovidat konkrétnim pozadavkiim a omezenim
organizace, at’ uZ jde o malou firmu s omezenymi zdroji, nebo velkou korporaci s komplexni

infrastrukturou.
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9.1 Navrh aplikace

Navrh aplikace, jejimz cilem je pomoci organizacim vybrat nejvhodnéjsi metodu pro
hodnoceni a fizeni rizik, zejména v oblasti kybernetické bezpecnosti. Aplikace je aktualné
implementovana jako webové stranka napsana v HTML, CSS a JavaScriptu, coz z ni ¢ini

jednoduchy, ale jiz funkéni prototyp. Kod se sklada ze dvou hlavnich ¢asti:
Formular pro zadani uzivatelskych preferenci

e Uzivatel odpovidd na sadu otazek rozd€lenych do kategorii (zdkladni informace

o organizaci, zdroje a kapacity, pozadavky na analyzu, priority a preference).

e Otazky zahrnuji naptiklad velikost organizace, finanéni moznosti, ¢asovou naro¢nost

analyzy nebo preference ohledné vizualizace vysledkd.

e Uzivatel také vybird az tfi hlavni priority, které¢ hraji klicovou roli pfi vypoctu

doporuceni.

e Po odeslani formulate aplikace zpracuje odpovéedi a presméruje uzivatele na stranku

s vysledky.

Nastroj pro vybér metody analyzy rizik

Zakladni informace o organizaci

1. Jak velka je vase organizace?

\yberte moZnost ~

2. Ma vase organizace poboéky nebo operace v riznych geografickych lokalitach?

Vyberte moZnost ~

3. Ma vase organizace jiz zavedené procesy pro identifikaci, hodnoceni a fizeni rizik? e

Vyberte moZnost -

Obrazek 9 Navrh néstroje — ¢ast 1
(Zdroj: vlastni zpracovani)

1 — vybér moznosti: Mala (do 50 zameéstnancti), Stredni (50-250 zaméstnancii), Velka (vice

nez 250 zaméstnancii)
2 — vybér moznosti: Ano, v jedné zemi, Ano, v nékolika zemich, Ne, pouze v CR

3 — vybér moZnosti: Ano, Castecné, Ne
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Zdroje a kapacity

4. Jste ochotni investovat do specializovaného softwaru nebo externich odbornikl pro analyzu rizik?

Vyberte moznost v

5. Jakeé jsou vase finanéni moznosti pro analyzu rizik?

Vyberte moZnost v

6. Mate vyhrazeny tym pro analyzu rizik, nebo budou tuto alohu plInit zaméstnanci s jinymi povinnostmi?

Vyberte moZnost v

7. Jaka je dostupnost personalu pro provadéni analyzy rizik?

Vyberte moZnost v

8. Jaké odborné znalosti ma vas tym v oblasti kybernetické bezpecnosti a analyzy rizik?

Vyberte moZnost v

Obrazek 10 Navrh nastroje — ¢ast 2
(Zdroj: vlastni zpracovani)
4 — vybér moznosti: Ano, pokud je to nutné, Pouze pokud je to nezbytné, Ne, preferujeme
interni feSent.
5 — vybér mozZnosti: Velmi omezené, Stfedni, Vysoké.
6 — vybér moZnosti: Vyhrazeny tym, Zaméstnanci s jinymi povinnostmi, Kombinace obou.
7 — vybér moznosti: Omezena, Stfedni, Plna.

8 — vybér moznosti: Zakladni, Sttedné pokrocilé, Pokrocilé (experti).

Pozadavky na analyzu

9. Jak rychle potiebujete provést analyzu rizik?

Vyberte moznost v

10. Preferujete kvalitativni nebo kvantitativni pristup k analyze rizik?

Vyberte moZnost v
11. Preferujete metodu s vizualnimi nastroji (napf. grafy, dashboardy) pro prezentaci vysledka?

Vyberte moZnost v

Obrazek 11 Navrh nastroje — ¢ast 3

(Zdroj: vlastni zpracovani)
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9 — vybér moznosti: Okamzit¢ (v fadu dni), V pribéhu nékolika tydnii, Bez ¢asového tlaku.
10 — vybér mozZnosti: Kvalitativni, Kvantitativni, Kombinace obou.
11 — vybér moZnosti: Ano, nezbytné, Z4douci, ale ne nutné, Neni to dlezité.

Priority a preference

12. Jaké jsou vase hlavni priority pfi vybéru metody analyzy rizik? (Vyberte 3 nejdulezitéjsi)
[J Nizké naklady

[J Rychlost provedeni

[ Pfesnost vysledki

[ Snadné pouZiti

[ Soulad s normami

[ Schopnost identifikovat nové hrozby

[ Moznost vizualizace

Vyhodnotit a doporuéit metodu

Obrazek 12 Navrh néstroje — cast 4

(Zdroj: vlastni zpracovani)

Stranka s vysledky

e Zobrazuje seznam tii doporu¢enych metod (vybird ze seznamu metod zminénych
v této praci) sefazenych podle vypocéteného skore, pfi¢emz nejvhodnéjsi metoda je

zvyraznéna zelené.

e Soucasti je také pavuCinovy graf, ktery vizudlné porovnava doporuc¢ené metody
podle Sesti vlastnosti (nizké ndaklady, rychlost, pfesnost, snadné pouziti, soulad

s normami, vizualizace).
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Vysledek analyzy rizik

Doporucené metody:

1. OCTAVE (Skére: 2.94)
2. Motylek (Skoére: 2.32)
3. LOPA (Skére: 2.32)

Na zakladé analyzy vasich odpovédi byly identifikovany tyto metody jako nejvhodnéjsi. Nejlepsi volba je oznadena zelené.

] octaveE [ Motylek LOPA

Nizké naklady

0
8

Vizualizace P Rychlost

Soulad s normami Pfesnost

Snadné pouZiti

Obrazek 13 Navrh néstroje — ¢ast 5
(Zdroj: vlastni zpracovani)

Aplikace funguje na zéklad€ pteddefinovanych dat (hodnoceni metod a vahy kritérii), ktera
jsou zakdédovana piimo v Javascriptu. Vypocet doporuceni probihd na strané klienta —
JavaScript zpracovava uzivatelské odpovédi, vazi je podle priorit a generuje skére pro

jednotlivé metody.

9.2 Navrh na rozSifeni funkcionality

Aplikace se prozatim nachazi v navrhove, piesto funkcni fazi. Prestoze tento pocatecni
model jiz nabizi uzivatelim doporuceni metod na zaklad¢ jejich odpovédi, pro jeji plnou

funk¢nost, prehlednost a integritu je tfeba definovat jeji budouci vyvoj.

Cilem budouciho vyvoje bude navrzeni komplexniho, ale zaroven uZivatelsky piivétivého
nastroje pro navrh metod analyzy rizik. Budouci rozvoj by mél zohlednit nejen technické
vylepSeni, ale i rozsifeni funkcionalit ¢i oblasti. Za predpokladu uspésného prubeéhu by si
uzivatel mohl vybrat oblast, pro kterou by potfeboval personalizovany navrh metody analyzy
rizik, napiiklad v oblasti BOZP, kybernetické bezpecnosti ajinych oblasti. Dle
zodpoveézenych otazek bude zachovan koncept doporuceni tfi metod (dle skore vypocitaného
na zadklad¢ vah jednotlivych odpovedi a kritérii), do budoucna by vSak aplikace mohla
uzivateli nabidnout i komplexni ndvod jednotlivych metod. Nize jsou uvedeny klicové

sméry, kterymi by se mél vyvoj ubirat:
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e Rozsireni otazek

Tento krok by mohl byt kliCovym k jejimu dalSimu rozvoji a zvySeni ptesnosti doporuceni.
Soucasny formuldf obsahuje zdkladni sadu otazek, které pokryvaji klicové aspekty
organizace a jejich potieb. V budoucnu by bylo vhodné ptidat detailnéjsi otazky zamétrené

naptiklad na specifické odvétvi.!”
¢ Rozsireni databaze metod a Kritérii

Soucasna verze aplikace zahrnuje omezeny pocet metod a kritérii. V budoucnu by mohla byt

databaze rozsitena o dalsi specializované metody, véetné navodu a popisu.
e Designova tprava

Budouci design by m¢l zahrnovat prvky od ptehlednéjsi navigace, vizualnich pomutcek
(ikony, barevné odliSeni sekci), zlepSeni vizualizace vysledkd. Nebo moznost exportovat

doporuceni do formétt jako PDF, Excel a sdilet je zainteresovanym osobam.

Ptidani vysvétlivek nebo blizsi definovani jednotlivych otazek by se mohlo jevit jako vhodné

zejména pro osoby s niz§i mirou odbornosti.
e Zména programovaciho jazyku a pridani backend

Soucasna implementace v HTML s JavaScriptem je vhodna pro prototyp, avSak pro

v

plnohodnotnou realizaci aplikace bude nutné zvolit robustnéjsi jazyk.

Absence serverové Casti omezuje moznosti ukladani dat, spravy uZivatelll a historie
doporucenych analyz. Pfidani backendu by umoznilo vytvofit uZivatelské profily a pfipadné
sdilet vysledky mezi tymy. Backend by také mohl podporovat API (application

programming interface) pro integraci s jinymi nastroji, jako jsou systémy pro spravu rizik.
e Definovani postupii na zakladé vybranych metod

Aplikace aktualné doporucuje metody, ale nenabizi konkrétni ndvod, jak je implementovat.
V budoucnu by mé¢la obsahovat podrobné postupy pro kazdou metodu — naptiklad Sablony,

ptiklady vypoctl nebo jiné ,.krok za krokem* navody pro provedeni analyz.

10 Zejména z divodu pozadavki NIS 2
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e Celkové zlepSeni vstupnych dat a provedeni analyzy

Ptesnost doporuceni zavisi na kvalité vstupnich dat a algoritmu hodnoceni. Budouci verze
by méla zahrnovat konkrétné€jsi otazky, nebo pokrocilejsi vypocetni model, ktery by

zohlednil vzajemné zavislosti mezi faktory.
e VyzkouSeni v praxi

Pro ovéteni funk¢nosti a ptinosu aplikace je nezbytné otestovat ji v readlnych podminkéach.
Tento krok by zahrnoval pilotni nasazeni v malych a stfednich organizacich raznych
odvétvi, sbér zpétné vazby od uzivatelli a analyzu vysledkl. Testovani by mélo zkoumat
nejen technickou stabilitu, ale i prakti¢nost doporuc¢enych metod a jejich piinos pro fizeni
rizik. Na zaklad¢ ziskanych dat by bylo mozné upravit algoritmy, otazky i rozhrani tak, aby

1épe odpovidaly skute¢nym potiebam.
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10 SHRNUTI A DISKUZE

Vyzkum odhalil zna¢né mezery v povédomi odbornikii o sofistikovanych metodach analyzy
rizik skutecnost, ze v praxi pievazuje vyuziti intuitivnich a zakladnich ptistupt, jako jsou

jednoduché matice rizik.

Na zékladé brainstormingu bylo identifikovano 22 unikatnich kritérii, ktera byla nasledné

kvantifikovana pomoci bodovaci metody a Saatyho metody.

Dale byly porovnany vystupy metod. Do budoucna by vSak bylo vhodné provést empiricky
vyzkum, ktery by zahrnoval sbér dat z redlnych aplikaci téchto metod v riznych typech
organizaci (malé, stiedni, velké) a riznych odvétvich, aby bylo mozné posoudit, jak se
jednotliva kritéria projevuji v praxi. Naptiklad by bylo mozné analyzovat, jak dlouho trva
aplikace metody XY v riznych tymech, a zohlednit faktory, jako jsou zkuSenosti tymu nebo
slozitost analyzovaného prostredi. Kromé toho by bylo vhodné zapojit SirSi okruh odbornikti

z praxe prostiednictvim hloubkovych rozhovort a dotaznikd.

Prakticka ¢ast prace vyustila v ndvrh aplikace, ktera slouzi jako néstroj pro organizace pfi
rozhodovani o nejvhodnéjs§i metod€ analyzy rizik. Aplikace vychéazi z identifikovanych
kritérii ajejich vah, pficemz prostfednictvim cilenych otazek zohlediiuje specifické

pozadavky jednotlivych organizaci, jako je jejich velikost nebo dostupné zdroje.

Soucasna verze aplikace, implementovand jako funkéni prototyp v HTML, CSS
a JavaScriptu, pfedstavuje Proof of Concept (PoC), ktery demonstruje potencial navrzeného
feSeni. Vystupy aplikace zahrnuji doporuceni tfi metod sefazenych podle skore a vizualni

srovnani jejich vlastnosti formou pavucinového grafu.

Tento PoC vSak pfedstavuje pouze pocateni krok, jehoz ucelem je ovéfit koncept
a identifikovat klicové oblasti pro dalsi rozvoj. Pro dosazeni plné funkcnosti, robustnosti
auzivatelské privétivosti je nezbytné naplanovat jeji budouci vyvoj s vyuzitim

strukturovanych postupti.
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ZAVER
Na zaklad¢ provedené¢ho vyzkumu tato studie uzavird své zkoumani syntézou ziskanych

teoretickych poznatkli, v rdmci niz byly identifikovany klicové prvky rizika, povédomi

o kybernetické bezpecnosti spolu s vyjmenovanim relevantnich metod analyzy rizik.

Teoreticka cast tak vytvorila zaklad pro praktickou ¢ast diplomové prace, v niz byly metody
implementovany do navrzené aplikace. Tato aplikace, zalozend na definovanych kritériich
s vahami stanovenymi pomoci bodovaci metody a Saatyho metody, vyuziva cilené
formulované otazky k tomu, aby organizacim umoZznila vybér a doporuceni optimalni

metody analyzy rizik v kontextu kybernetické bezpecnosti.

Vysledky této prace tak nejen propojuji teoretické poznatky s praktickym vyuZitim, ale také
poskytuji organizacim ndstroj pro zlepSeni jejich bezpecnosti. Timto zplsobem prace
prispiva k rozsifeni stavajicich pfistupli a otevird prostor pro dal§i vyvoj jiz zminéné
aplikace. Lze tedy fici, Ze zavéry prace nejenze zrcadli komplexitu zkoumané oblasti, ale
rovnéz naznacuji trajektorii pro dalsi vyzkum, jehoz potencial by mohl byt dale rozvinut

v ramci disertacni prace.

Na zavér lze tedy konstatovat, ze cile diplomové prace byly naplnény. Primdrnim cilem bylo
vytvoreni funkéniho konceptu aplikace, kterd usnadiiuje rozhodovani pii vybéru metody
analyzy rizik v oblasti kybernetické bezpecnosti, coZ bylo tspésné realizovano. Sekundarni
cile byly dosaZeny prostfednictvim vysledkil, podlozenych multikriteridlni analyzou, ktera

definovala kritéria a jejich vahy pouzité v aplikaci.

Vyzkumné otazky prace byly uspé$né zodpovézeny. Prvni otdzka, zaméfena na identifikaci
klicovych kritérii ovliviiujicich vybér metod analyzy rizik, byla zodpovézena kombinaci
dvou metodologickych pfistupti: Saatyho metodou pro stanoveni vah kritérii a bodovaci
metodou. Druha otdzka, zkoumajici moZnost navrhu podpirného nastroje, byla zodpovézena

vytvorenim funkéniho konceptu aplikace, kterd prokazuje, ze takové feSeni je realizovatelné.

V soucasné podob& vSak nastroj neni plné pfipraven pro pln¢ funkéni nasazeni
v organizacich. Jeho dal$i vyvoj, pilotni testovani a naplnéni vize popsané v kapitole 9.2 jsou

nezbytnymi kroky k dosazeni plného potencialu tohoto feSeni v budoucnosti.

Timto zpiisobem byla ambice prace splnéna v souladu s pfedpoklady a ocekavanimi.
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SFAIRP
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TCP/IP
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As low as resonably practicable

Business Impact Analyza

Diivérnost (Confidentiality), Integrita (Integrity) Dostupnost (Availability)

Cybersecurity Framework

Distributed Denial of Service

Posouzeni vlivu na ochranu osobnich udaji
Evropska agentura pro bezpecnost siti a informaci
Analyza stromu udélosti

Analyza stromu poruchovych stavi

Obecné natizeni o ochrané osobnich udajii
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So far as is resonably practicable

Special Publication

Transmission Control Protocol / Internet Protocol
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Pouzité zkratky ve vzorcich

R Riziko

P Pravdépodobnost

D Dopad

m Pocet ptiznivych vysledka jevu A

n Pocet vSech moznych vysledkt

AaB Vyjadfeni udélosti

P(A|B) Podminéna, aposteriorni pravdépodobnost, kdy se udalost 4 objevi, pokud
nastala udalost B

P(B|A) Podminéna aposteriorni pravdépodobnost, kdy se udalost B objevi, pokud
nastala udalost 4

P(A) a P(B) Apriorni vyjadfeni pravdépodobnosti 4 a B



