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ABSTRAKT

Tato bakalédiskd prace se zabyva navrhem a implementaci webové aplikace pro spravu
sitovych zatizeni a jejich vizualizaci. Cilem bylo vytvofit moderni a uzivatelsky privétivé
rozhrani pro sledovani zafizeni, jejich stavu (online/offline), statistiky a vzajemné propojeni
v siti.

Frontend aplikace je postaven pomoci knihovny React a Material Ul, zatimco backend
vyuziva Node.js, GraphQL a databazi PostgreSQL. Komunikace mezi klientem a serverem
probiha pomoci GraphQL API, které zajist'uje efektivni a flexibilni préci s daty. Bezpecnost
pristupu je feSena pomoci autentizace pomoci JWT tokent, ptfi¢emz systém podporuje

piihlaseni, spravu uzivateli a role.

Aplikace dale umoznuje automatické sledovani dostupnosti zatizeni pomoci pravidelného
pingovani, zaznamenavani historie stavu zafizeni, vzdalené probouzeni zatizeni pres Wake-
on-LAN, export CSV a responzivni vizualizaci topologie sit¢ pomoci D3.js a knihoven pro

automatické rozlozeni grafti.

Soucasti prace je také testovani funkcnosti, vykonu a bezpecnosti celého systému a

vyhodnoceni dosazenych vysledki.

Kli¢ova slova: webova aplikace, vizualizace sité, sprava zafizeni, React, Node.js, GraphQL,

PostgreSQL, JWT autentizace, Wake-on-LAN, monitorovani stavu zafizeni

ABSTRACT

This bachelor’s thesis focuses on the design and implementation of a web application for
managing network devices and visualizing their topology. The goal was to create a modern
and user-friendly interface for monitoring devices, their online/offline status, statistics, and

interconnections within the network.

The frontend of the application is built using the React library and Material UI, while the
backend utilizes Node.js, GraphQL, and a PostgreSQL database. Communication between
the client and server is handled via a GraphQL API, ensuring efficient and flexible data
handling. Secure access is enforced through JWT-based authentication, supporting login,

user management, and user roles.



The application also enables automatic device status monitoring through regular pinging,
logging of device status history, remote device wake-up via Wake-on-LAN, CSV export
functionality, and responsive network topology visualization using D3.js and graph layout

libraries.

The thesis also includes functionality, performance, and security testing of the entire system,

along with an evaluation of the achieved results.

Keywords: web application, network visualization, device management, React, Node.js,

GraphQL, PostgreSQL, JWT authentication, Wake-on-LAN, device status monitoring
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UvVOD

Digitalizace a rostouci komplexita IT prostfedi kladou na spravu infrastruktury stale vyssi
naroky. Piehled o aktualnim stavu zafizeni, jejich dostupnosti i propojeni se tak stava
klicovym ptedpokladem pro efektivni fizeni informacnich systémi. Kromé technickych
parametrt je vSak dilezité evidovat i majetkovou stranku zafizeni, jejich fyzické umisténi,

odpovédné osoby a stav z hlediska inventarizace.

Cilem této bakalatské prace je navrh a realizace webového systému, ktery umozni nejen
spravu a vizualizaci IT infrastruktury, ale také jeji efektivni inventarizaci. Vyslednd aplikace
nabizi moderni a piehledné uzivatelské rozhrani, podporu uzivatelskych roli, statistiky,
historii dostupnosti zatizeni, nastroje pro automatizované sledovani stavu i funkci Wake-on-
LAN. Soucasti je rovnéz samostatny modul pro inventuru, ktery umoziiuje evidenci zatizeni
1 mimo aktivni sit’.

Prace se opird o moderni technologie jako jsou React, Material UI, GraphQL, Node.js a
PostgreSQL, pficemz je kladen diiraz na prehlednost, bezpecnost a rozsititelnost systému.

Projekt je zaroven piipraven pro nasazeni v prostiedi Docker.
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I

TEORETICKA CAST
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1 INVENTARIZACE A VIZUALIZACE IT INFRASTRUKTURY

V oblasti informacnich technologii se pod pojmem infrastruktura rozumi soubor zakladnich
technologickych prostfedkl a systémi, které tvoii nezbytné zazemi pro provoz IT sluzeb a
aplikaci. Zahrnuje jak fyzické komponenty, jako jsou servery, sitova zafizeni nebo datova

uloziste, tak 1 softwarové néstroje, operacni systémy a dal$i podpiirné technologie. [1]

V prostredi datovych center spadéa pod infrastrukturu naptiklad vypocetni technika, sitova
konektivita, napajeci jednotky ¢i systémy chlazeni. V oblasti webhostingu pak infrastruktura
tvoti technologicky zéklad, ktery zajistuje spolehlivy chod webovych stranek, databazi ¢i

cloudovych platforem, a to jak z hlediska vykonu, tak bezpe¢nosti a dostupnosti. [1]

1.1 Vyznam a potieba spravy IT infrastruktury

S rostouci mirou digitalizace organizaci ziskdva IT infrastruktura stile vétSi vyznam. Je
nezbytnd nejen pro kazdodenni provoz, ale i pro rozvoj a zajiSténi technologické
pfipravenosti organizace. Sprava IT prostfedi tak vyzaduje dlraz na stabilitu,

prizpusobitelnost, bezpecnost i hospodarnost. [2]

Dutlezitou vlastnosti infrastruktury je moznost Skalovani a piizplisobeni ménicim se
pozadavkim. Systémy by mely umoznit jednoduché rozsifovani vypocetnich zdrojt, tlozist’
nebo sitovych kapacit bez nutnosti pferuseni provozu. To se Casto fesi implementaci
modularnich prvki nebo vyuZzitim cloudovych sluzeb, které umoziiuji pruznou reakci na

aktualni potieby. [2]

Monitorovani sitové infrastruktury slouzi k pribéznému vyhodnocovani jejiho technického
stavu a vykonnosti, ¢imz umoziiuje v€asné odhaleni ptetizenych spoji, chybné dimenzace
nebo mozZnych poruch zafizeni. Zahrnuje dohled nad aktivnimi prvky (routery, switche,
piistupové body), servery a jejich sluzbami, koncovymi zafizenimi, operacnimi systémy 1
samotnymi aplikacemi, vcetn¢ sledovani jejich dostupnosti a vyuziti systémovych

prostredki.[40]

Dostupnost a stabilita infrastruktury je dal$im dilezitym aspektem. Zahrnuje vyuziti zaloh,
systémti obnovy po vypadku a pravidelného monitorovani. Cilem je zamezit ztrat¢ dat a
minimalizovat provozni pferuSeni. Sledovani provoznich metrik navic umoznuje v€asné

odhaleni a nédpravu nedostatkt. [2]

Nezbytnou soucasti spravy IT prostiedi je také zabezpeceni a soulady s predpisy. Tyka se

jak ochrany fyzického zafizeni, tak dat a pfistupt. Pro zajisténi bezpecného provozu je
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potieba zavést Sifrovani, fizeni opravnéni, pravidelné audity a proskoleni zaméstnanct. Tato
opatfeni napomahaji snizeni rizik spojenych s lidskym faktorem a naplnéni legislativnich

pozadavkii. [2]

Rychlost reakce na sitovy problém zéalezi pouze na tom, jak rychle dokdzeme chybu najit.

[39]

Diky spravé a monitorovani IT infrastruktury, lze ihned poznat, Ze naptiklad pfestala

fungovat internetova karta a idrzba ji maze okamzit¢ vymenit. [38]
Planovani topologie sité je velmi podstatné pro navrh a spravné fungovani celé site. [37]

Vyznamnou roli dnes hraji cloudové platformy, které organizacim umoziuji snizit naklady
na vlastni infrastrukturu, zjednodusit ptistup ke sluzbam a podpofit praci na dalku. Volba
mezi vefejnym, privatnim nebo hybridnim modelem zavisi na charakteru provozu a

pozadavcich na bezpecnost a vykon. [2]

Moderni sprava IT Casto zahrnuje i automatizaci béznych operaci. Nastroje vyuzivajici
umeélou inteligenci nebo strojové uceni usnadnuji analyzu dat, spravu provozu a zavadéni
uprav. Diky tomu je mozné lépe reagovat na zmény a optimalizovat vyuziti dostupnych

zdroju. [2]

1.2 Pristupy k inventarizaci IT infrastruktury

Inventarizace IT prostfedki ptedstavuje zasadni ndstroj pro zajiSténi piehledu o
technologickém vybaveni organizace. Systematickd evidence zafizeni, jejich technickych
parametrt, lokalizace a vztahti k dalsim prvkim infrastruktury je nezbytna nejen pro

kazdodenni spravu, ale také pro planovani, bezpecnostni dohled a auditni ucely. [26]

vvvvvv

ukazuje jako ¢asové naro¢né, nachylné k chybam a obtiZné udrzitelné. Fragmentace dat mezi
riznymi systémy nebo oddélenimi pak vyrazné komplikuje spravu i rozhodovaci procesy. Z
tohoto diivodu se stale Castéji uplatiiuji pristupy zalozené na digitalizaci a automatizaci
evidence. Tyto systémy umoznuji centralizovany pfistup k aktudlnim informacim, ¢imz

snizuji administrativni zat€z a zvySuji presnost zdznamd. [26]

K efektivni inventarizaci lze pfistupovat nékolika zpisoby v zavislosti na pottebach

organizace, urovni technické vyspélosti a dostupnych néstrojich. [26]
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1.2.1 Manualni evidence

Mezi nejzékladngjsi ptistupy k evidenci IT majetku patii ruéni sprdva zdznaml pomoci
tabulkovych editorti. V tomto modelu je kazdé nové zafizeni pii potfizeni zaznamenano do
predem pfipravené¢ho formuléfe, typicky v podobé sdilené tabulky. Zaznamy zahrnuji
zakladni informace, jako je nazev zafizeni, typ, umisténi nebo ptidéleny uzivatel, a spravuji

je povéteni zamestnanci. [27]

Tento zplsob vedeni inventare je technicky nenaro¢ny, avSak v praxi vykazuje omezenou
efektivitu. Sprava dat timto zplsobem byva casové narocnd, pficemz rucni zadavani
informaci zvysuje riziko chybovosti. V piipad¢ vétsiho poctu zatizeni mize byt obtizné
udrzet zaznamy aktudlni a konzistentni, zejména pokud dochazi ke zménam v majetkové

struktufe nebo premist'ovani zafizeni mezi uzivateli a lokalitami. [27]

Manudlni evidence je obvykle vyuzivana v menS$ich organizacich, kde je rozsah spravované
infrastruktury omezeny. Ve vétSich podnicich, kde je pozadovéana vys$s$i mira piesnosti a

pravidelna aktualizace, je tento zptisob obtizné udrzitelny. [27]

1.2.2 Automatizované skenovani sité

Automatizované skenovani sit¢ predstavuje moderni pfistup k inventarizaci IT
infrastruktury, ktery umoznuje efektivni a pravidelny sbér dat o sitovych zafizenich bez
nutnosti manualniho zasahu. Tento pfistup je zaloZen na pouziti specializovanych nastrojd,
které jsou schopny automaticky detekovat vSechna aktivni zafizeni v siti a shromazd'ovat o

nich pottebné informace. [28]

Skenovéani probihd typicky dvéma zplsoby — bezagentové a s vyuzitim agentd. Pfi
bezagentovém pfistupu neni tieba na jednotlivd zafizeni instalovat zadny doplitkovy
software. Identifikace zafizeni a jejich parametrti probihd pomoci standardnich protokolt,
jako jsou naptiklad WMI, SNMP nebo SSH. Agentové feSeni naproti tomu spoléha na malé
komponenty nainstalované piimo na cilovych strojich, které¢ nasledn€ poskytuji detailng;si

udaje. [28]

Vysledkem automatizovaného skenovani je komplexni souhrn informaci o sitové
infrastruktufe — v¢etné pocitacu, serverd, tiskaren, sitovych prvki i softwarového vybaveni.
Systém muze data pravidelné aktualizovat a archivovat zmény, ¢imZ poskytuje aktualni a
pfesny inventarni piehled. To vyrazn€ snizuje Casovou naro¢nost oproti manualnim

metodam a zaroven minimalizuje riziko lidské chyby. [28]
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Automatizované sitové skenovani je tak vhodnym feSenim pro stfedni a vEtsi organizace,
kde je tfeba spravovat rozsahly a dynamicky se ménici soubor zatizeni a komponent

infrastruktury. [28]

1.2.3 CMDB systémy

Konfigura¢ni databdze (CMDB) predstavuje specificky nastroj pro evidenci a sledovani IT
infrastruktury z technického hlediska. Na rozdil od systémli zamétenych na majetkovou
evidenci, které se zabyvaji vlastnictvim, néklady a ucetni strankou IT prostfedkt, se CMDB
soustfedi na uchovani informaci o technickych soucéstech infrastruktury a jejich

vzajemnych vztazich. [29]

Databaze tohoto typu obsahuje pfesnd a aktudlni data o jednotlivych prvcich IT prostredi,
napiiklad o serverech, aplikacich, sitovych zatizenich, databdzich nebo poskytovanych
sluzbach. Klicovym rysem CMDB je schopnost uchovavat i informace o tom, jak spolu
jednotlivé polozky souviseji. Diky tomu je mozné snadnéji porozumét tomu, jaké nasledky
by mohl mit vypadek jednoho prvku na ostatni ¢asti infrastruktury nebo ptimo na bézici IT

sluzby. [29]

CMBDB je uzitena zejména v oblastech, kde je potieba sledovat dopady selhani, analyzovat
pri¢iny incidentl nebo planovat technologické zmény. Spravné vedena databaze pomaha
zvySovat piehled o prostiedi, zkracuje ¢as potiebny pro feSeni provoznich problému a
podporuje rozhodovani na zadkladé znalosti redlnych vazeb mezi jednotlivymi

komponentami. [29]

1.3 Pristupy k vizualizaci IT infrastruktury

Sitova vizualizace, zndma také jako grafova vizualizace nebo analyza propojeni, predstavuje
zpiisob grafického zobrazeni siti slozenych z propojenych prvki. V tomto kontextu uzly

reprezentuji jednotlivé datové body a spoje mezi nimi znazornuji vzadjemné vztahy. [32]

Cilem vizualizace je piekrocit omezeni linearnich nebo tabulkovych modelii a umoZnit lepsi
pochopeni souvislosti v datech. S vyuzitim specializovanych nastrojii je mozné takové

vztahy zachytit a analyzovat vizudlni formou. [32]
Vyhody sit’ové vizualizace:

e [ntuitivnost
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o Uzly a spojeni mezi nimi ptsobi ptirozené a jsou snadno srozumitelné i pro
uzivatele bez ptfedchozich zkuSenosti. Vizualizace pomaha zjednodusit

slozité struktury a zptehlednit jejich uspotradani. [32]
e Rychlost porozuméni

o Diky vizualnimu formatu Ize snadno rozpoznat vzorce, odchylky a klicova

spojeni. To vyrazné zrychluje orientaci v datech. [32]
e Flexibilita

o Interaktivni zobrazeni umoziuje zaméfit se na konkrétni ¢asti sité nebo ziskat
celkovy prehled. Vizualizace usnadituje uchopeni komplexnich datovych

struktur. [32]
e Hlubsi vhled do souvislosti

o Interaktivni prace s daty umoznuje rychleji pochopit jejich kontext a vztahy,

které by ve statickém nebo agregovaném zobrazeni zlstaly skryté. [32]

1.3.1 Statické diagramy a schémata

Statické diagramy piredstavuji dilezity nastroj pro vizualizaci IT infrastruktury. Jejich cilem
je ptehledné a jednoznacné zobrazit strukturu sité, rozmisténi zafizeni a vztahy mezi nimi.
Typicky se jedna o ru¢n€ nebo ndstrojem vytvofené schéma, které zachycuje sitovou

topologii v urcitém case a slouzi jako dokumentace skute¢ného stavu prostredi. [30]

Existuji dva hlavni typy sitovych diagramti: fyzické a logické. Fyzicky diagram znazoriuje
konkrétni fyzické umisténi zafizeni vcetné kabeldZe a sitovych spojeni. Lze zde najit
napiiklad servery, pfepinace, smérovace nebo racky a jejich vzajemné propojeni. Tento typ

diagramu je uziteny zejména pii fyzickém planovani nebo udrzbé infrastruktury. [30]

Naopak logicky diagram se soustiedi na logickou strukturu sité, tedy na to, jak data proudi
mezi jednotlivymi Castmi systému. Zachycuje napiiklad IP adresy, VLANy, podsité,
firewallové zony nebo dalsi logické komponenty. Pomaha 1épe porozumét komunikaci mezi

zatizenimi a podpofit spravné navrhy sitové architektury. [30]

Dobte navrzeny diagram zjednoduSuje slozité infrastruktury a poméha technickému tymu 1
dalSim zainteresovanym stranam rychle porozumét aktudlnimu stavu sit€. Usnadiuje také

feSeni provoznich problémi, planovani zmén nebo komunikaci v ramci IT oddéleni. [30]
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1.3.2 Dynamicka topologicka zobrazeni

Na rozdil od statickych schémat, kterd zobrazuji navrzenou podobu sité¢ nebo jeji stav v
urcitém bod¢ minulosti, poskytuji dynamicka topologickéd zobrazeni aktualni pohled na to,
jak sit’ v daném okamziku skute¢né funguje. Tento typ mapovani zobrazuje zmény v siti v

realném Case a umoznuje tak rychlou orientaci v aktudlni infrastruktute. [31]

Dynamické mapy jsou zpravidla interaktivni — spravci maji moznost podrobné prozkoumat
jednotlivé casti sit€, naptiklad spojeni, zafizeni nebo toky dat. Diky tomu lze snadno

dohledat zdroje problému, pretizeni nebo necekané zmény konfigurace. [31]

Automatizace procesu zjistovani a vykreslovani zajistuje vysokou uroven detailu, kterd by
byla pii ruénim vytvareni velmi ¢asov€ narocna. Zatimco manudlné tvofené diagramy Casto
kon¢i na urovni piepinacl, protoze podrobné zakresleni koncovych boda neni praktickeé,
dynamicka vizualizace bézn¢ zachycuje 1 tyto ¢asti — a to pribézné, bez nutnosti zasahu ze
strany uzivatele. [31]

Diky témto vlastnostem jsou nastroje pro sitové zobrazeni s automatickym mapovanim a
prubéznou aktualizaci vyrazné ucinnéjsi pti spravé zmén, analyze provozu a feSeni incidentil

nez klasické statické mapy, kter¢ je tfeba neustale ruéné udrzovat. [31]
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2 PREHLED EXISTUJICICH RESENI KE SPRAVE IT
INFRASTRUKTURY

Informacni technologie tvoii nedilnou souc¢ast provozu vétSiny modernich organizaci. V
piipadé vétsich podnikl se sprava digitalni infrastruktury ¢asto stavd komplexnim tkolem,
zejména pokud jde o hardwarové komponenty, jako jsou servery, pracovni stanice Ci sitova
zafizeni. Pravé v tomto kontextu vstupuji do hry néstroje a platformy pro spravu IT

infrastruktury. [33]

Tyto systémy umoziiuji spraveiim monitorovat a udrzovat klicové prvky jejich siti. Poskytuji
detailni piehled o stavu zatfizeni a dokaZou v redlném ¢ase upozornit na vzniklé problémy,
jako je vypadek serveru, nefunkéni smérova¢ nebo nedostupnost pfipojeni u konkrétni
stanice. Spravce tak ziskavd moznost v€asné reagovat a predejit rozsahlejsSim incidentim.

[33]

Hlavnim pfinosem téchto feSeni je zajiSténi provozni stability bez ohrozeni bezpec¢nosti
spravovanych prvki. Diky centralizované spravé a ptimému dohledovému rozhrani 1ze
infrastrukturu efektivnéji fidit, rychle odhalovat slaba mista a planovat zdsahy s minimalnim

dopadem na bézny chod organizace. [33]

2.1 Komer¢ni vs. open-source software

V oblasti softwaru rozliSujeme dvé zakladni kategorie: open-source, tedy aplikace s volné
dostupnym zdrojovym koédem, a komeréni feSeni s uzavienym vyvojem, Casto spojena s
licenénimi poplatky. Oba pfistupy maji své vyhody i omezeni, a jejich volba zdvisi na
konkrétnich potfebach uzivatele nebo organizace. [22]

Rozdily mezi komerénimi a open-source softwary:

e cenova dostupnost:

o Open-source nastroje jsou zpravidla dostupné bezplatné nebo s minimalnimi
naklady. Naopak komer¢ni software byva spojen s pravidelnymi poplatky —
formou piedplatného nebo jednorazové licence. Bezplatné verze komercnich

produktii byvaji omezeny funk¢éné nebo obsahuji reklamy. [22]
e stabilita a spolehlivost:

o U komerc¢nich produktl je stabilita ¢asto garantovéana, protoze za vyvojem

stoji profesionalni tymy s jasné¢ definovanou odpovédnosti. Naproti tomu
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open-source projekty mohou obsahovat nedokumentované chyby nebo byt
neplné kompatibilni s uréitou konfiguraci. Casto se predpoklada technicka

zdatnost uzivatele. [22]
e moznosti pfizpiisobeni:

o Komercni software je zpravidla navrzen pro snadné pouziti, ale byva méné
flexibilni. Pokrocilé upravy chovani aplikace jsou obvykle omezeny. Naopak
open-source nastroje umoznuji Siroké moznosti Uiprav — za predpokladu, ze
ma uzivatel dostate¢né znalosti a pfistup ke kodu. [22]

Oba pfistupy maji své misto — open-source oceni technicky orientovani uzivatelé hledajici
ptizplisobeni, zatimco komeréni software nabizi pohodli a profesionélni podporu. Vybér by

mél vychazet z konkrétni situace, pozadované urovné kontroly, narokti na udrzbu a

rozpoctovych moznosti. [22]

2.1.1 NetBox

NetBox je moderni open-source platforma urcend pro spravu, dokumentaci a modelovani
sitové infrastruktury. Od svého vzniku v roce 2016 se stal klicovym nastrojem pro inzenyry
a spravce siti po celém svéte. SlouZzi jako centralni zdroj pravdy o sitovych prostfedcich a

jejich topologii. [24]

NetBox neslouZzi k pfimému fizeni zafizeni, ale poskytuje rozhrani a API, které zjednoduSuji

automatizaci, monitoring a integraci s dalSimi nastroji. [24]
Kli¢ové vlastnosti:

e databéze sitovych prvkl — evidence zatfizeni, racki, kabell, IP rozsahli, VLANQ,

obvodii, napajeni a dalSich prvki,

e API a automatizace — REST API a webhooks umoziiuji napojeni na néstroje jako

Ansible, Terraform nebo monitoring,

e rozSifitelnost — podpora vlastnich poli, §titkli a pluginii pro pfizplisobeni konkrétnim

potfebam,
¢ role a opravnéni — detailni fizeni ptistupli pro jednotlivé uzivatele a tymy,

e konfigurace zafizeni — generovani konfiguraci pomoci Sablon (napf. Jinja2) a

moznost je zpfistupnit pies API,
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e skriptovani a udalosti — vlastni skripty a akce spousténé na zakladé zmén v systému,

e zaznam zmén — kompletni historie vSech uprav, véetné informaci o tom, kdo je

provedl. [24]

2.1.2 RackTables

RackTables je open-source systém urceny k evidenci a spravé fyzickych i virtudlnich IT
prostiedkli. Pomahéa organizacim udrzet piehled o sitovych zafizenich, serverech, IP
adresach a rack skfinich. Diky tomu umoziuje efektivni organizaci, planovani a vizualizaci
infrastruktury v datovych centrech i mensich provozech. RackTables je distribuovan pod

licenci GPLv3 a je dostupny zdarma. [23]
Kli¢ové vlastnosti:

e sprava zafizeni a siti — umoziiuje zaznamenavat informace o sitovych prvcich,

serverech, pfipojenich i ptidélenych IP adresach,

e piechlednd vizualizace — nabizi moznosti grafického zobrazeni rackli a jejich

obsazeni,
e pokrocilé filtrovani — vykonné vyhledavani a tfidéni dat podle riznych kritérii,

e modularni a Skélovatelné feSeni — vhodné pro mensi firmy 1 rozséhla datova centra.

[23]

2.1.3 Device42

Device42 je komer¢ni platforma urcena pro komplexni spravu IT prostiedi, ktera kombinuje
nastroje pro automatické objevovani zafizeni, spravu prostiedkli, mapovani zavislosti a
fizeni datovych center. Je navrzena s ohledem na potfeby hybridnich infrastruktur, tedy
prostfedi kombinujicich on-premise, virtualizované i cloudové komponenty. Diky rozséhlé
funkcionalité¢ je Device42 vhodny zejména pro vétSi organizace, které vyzaduji presny
prehled o infrastruktute, snadnéjsi planovani migraci, optimalizaci vyuziti zdrojt, efektivni

dokumentaci a dodrzovani auditnich a bezpe¢nostnich pozadavk. [25]
Klicové vlastnosti:

e automatizované objevovani a mapovani — platforma bez potieby instalace agentli

zajiSt'uje pribézné skenovani a identifikaci fyzickych i virtualnich servert, sitovych



26

UTB ve Zliné, Fakulta aplikované informatiky

2.14

prvki, tlozist’, kontejnert, pracovnich stanic a dalSich zatfizeni. Zaroven zobrazuje
jejich vzajemné zavislosti,
IT Asset management a CMDB — Device42 poskytuje robustni spravu prostredki a

databazi konfiguracnich polozek (CMDB), ktera uchovava piesnd a aktualni data o

celé infrastruktufe véetné vztahti mezi objekty,

sprava softwarovych licenci — umoznuje sledovat nasazené aplikace na urovni
serverti 1 klientskych zafizeni a spravovat software vcetn¢ informaci o verzich,

vyrobcich nebo koncich podpory,

vizualizace a DCIM néstroje — soucdsti jsou nastroje pro vizualizaci rackll, mistnosti
a celych budov s moznosti pfimé spravy napajeni, kabelaze, teploty i zatéze zatizeni,
IPAM a sitové prehledy — vestavény systém pro spravu IP adres poskytuje jednotny

pohled na adresni prostor, vyuziti, rezervace a sitové rozsahy,

nadstavbové funkce s vyuzitim Al — moduly Insights+, InsightsAl a EnrichAl
umoznuji vytvaret vlastni ptehledy, obohacovat data z externich zdrojii a ziskéavat

doporuceni pro migraci do cloudu i spravu zivotniho cyklu zatizeni. [25]

ManageEngine OpManager

ManageEngine OpManager je komer¢ni feSeni urené pro monitoring vykonu sité a

infrastruktury, které se fadi mezi ptredni nastroje v oblasti IT Operations Management

(ITOM). Platforma je navrzena tak, aby organizacim poskytla piehled o zdravi a dostupnosti

jejich sitovych prvku, serveru a aplikaci v realném ¢ase. Diky své modularni a Skalovatelné
9

architektufe je vhodna jak pro mensi IT tymy, tak pro rozsahla podnikové prostfedi. Mezi

nejcastéjSi scénaie nasazeni patfi optimalizace sitové vykonnosti, dohled nad servery a

podpora kontinualniho provozu. [26]

Klicové vlastnosti:

monitoring sitovych zafizeni — sleduje vykon smérovaci, ptepinaci, piistupovych
bodl a dalSich prvkia infrastruktury. Poméha identifikovat ptretiZzeni a uzka mista
vV siti,

sprava server — OpManager podporuje dohled nad fyzickymi i virtualnimi servery
(Hyper-V, VMware, Citrix, Nutanix) a sleduje klicové metriky jako dostupnost,
vytizeni CPU, paméti a diskovych operaci,
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e vizualizace a mapovani sit€¢ — nabizi topologické mapy (Layer 2), zobrazeni racki,
3D ptidorysy i pohledy na obchodni procesy (Business Views) pro lepsi orientaci

v infrastruktufe,

e monitoring RTT a VoIP — méti odezvu WAN spojeni a sleduje kvalitu hlasovych

sluzeb v siti, coz je klicové pro stabilni provoz VoIP feseni,

e pfizplsobitelné¢ dashboardy — umoznuje tvorbu vlastnich paneli s metrikami dle

potteb administratora nebo konkrétniho tymu. [26]
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3 TECHNOLOGIE POUZITE PRI NAVRHU SYSTEMU

Volba spravné technologie ptedstavuje klicové rozhodnuti, které miize zasadné ovlivnit
uspéch nebo neuspéch celého projektu. Vybér konkrétniho technologického feseni totiz
vyrazng prispiva k efektivit€ vyvoje, schopnosti systému skalovat s rostoucimi pozadavky a

k celkovému fungovani vysledného softwarového produktu. [35]

3.1 Docker

Docker je platforma pro vytvareni a spousténi aplikaci v tzv. kontejnerech — izolovanych
prostfedich, kterd obsahuji veSkeré komponenty potiebné pro béh softwaru. Kontejnery
umoznuji provoz vice aplikaci na jednom systému bez vzdjemného ruseni a s minimalnimi

naroky na vykon. [3]

Na rozdil od tradi¢nich virtudlnich stroji kontejnery nesimuluji cely operacni systém, ale
sdileji jadro hostitele. Diky tomu jsou vyrazné lehc¢i, rychlejSi a snadnéji nasaditelné.

Vyvojar tak ziskava jistotu, ze aplikace pob€Zzi konzistentné v jakémkoli prostredi. [3]
Docker je sloZen z:

1. Docker Image — Sablona, podle které¢ vzniké kontejner. Obsahuje operacni prostiedi,

knihovny a aplikaéni kod,
2. Dockerfile — textovy soubor s instrukcemi pro vytvoreni image,
3. Kontejner — béZici instance image, izolovana, ale efektivni na prostfedky. [3]
Hlavni vyhody:
e pienositelnost — aplikaci 1ze spustit lokalné, na serveru 1 v cloudu bez uprav,
e izolace — kazd4 aplikace ma vlastni prostiedi, coz eliminuje konflikty,
e rychlost a efektivita — spusténi kontejneru trva fadové sekundy a vyzaduje méné
zdrojl nez virtudlni stroj. [3]
3.2 Databazovy systém PostgreSQL

PostgreSQL je vyspély databazovy systém s otevienym kddem, ktery v sob€ spojuje principy
relaéniho modelu s podporou objektovych koncept. Uzivatelim nabizi Sirokou Skalu
funkci, jako je prace s vlastnimi datovymi typy, podpora JSON formatu, pokrocilé

indexovani nebo transakce spliujici ACID vlastnosti. Diky témto schopnostem se
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PostgreSQL stal vyhledavanym feSenim jak pro bézné webové aplikace, tak i pro rozséhlé

podnikové systémy s vysokymi naroky na zatéz a bezpecnost. [4]

Vyznamnou vyhodou je jeho Skalovatelnost a moznost rozsifovani prostiednictvim modul
a rozSifeni, ktera umoziuji napiiklad praci s geografickymi daty (PostGIS), piipojeni
externich databazi ¢i integraci s nastroji pro strojové uceni. Systém je vyvijen komunitou,

ktera neustale reaguje na aktudlni trendy v oblasti datovych technologii. [4]

V prostiedi cloudovych sluzeb, zejména pak na platformé Microsoft Azure, je PostgreSQL
dostupny jako plné spravovana databaze. To znamena, ze uZzivatelé nemuseji fesit spravu
infrastruktury, zalohovani, bezpe¢nostni aktualizace nebo Skalovani. Tato sluzba umoziuje
soustfedit se Cist¢ na vyvoj a spravu dat, pricemz systém zajistuje vysokou dostupnost,

zabezpeceni 1 automatickou udrzbu. [4]
Nabizi také dalsi typy objektl jako jsou triggery, sekvence nebo synonyma. [36]

Diky témto vlastnostem je PostgreSQL v soucasnosti povazovan za jeden z nejvyspélejSich
systémi pro spravu databazi, ktery nachazi uplatnéni jak v soukromém, tak vetfejném

sektoru, véetné financi, zdravotnictvi, védy 1 statni spravy. [4]

3.3 Technologie pro vizualizaci I'T infrastruktury

Vzhledem k rostouci sloZitosti a rozsahu podnikovych siti je vizualizace IT infrastruktury
klicovym nastrojem pro efektivni spravu. Pomoci grafli, diagramti a topologickych map lze
snadno ziskat piehled o architektufe sit€, jejim aktualnim stavu a vztazich mezi jednotlivymi
zafizenimi. Tato vizualizace umoznuje rychle identifikovat chybné nakonfigurované prvky,
poruchy nebo podezielou sitovou aktivitu, coZ zjednodusuje diagnostiku a zkracuje reakéni

dobu pfi feSeni incidentt. [34]

Sitova vizualizace navic poskytuje cenné informace pro kapacitni planovani. Zobrazeni
aktudlnich dat ve formé& ptehlednych grafli a diagramli napoméha pti hodnoceni vyuZiti
prostiedkill, objemu prenesenych dat nebo vytizenosti jednotlivych segmentl infrastruktury.

Diky tomu lze pfedchazet ptetizeni a optimalizovat vykon celého systému. [34]

Ackoli je mozné sitové mapy vytvaret manudlné, jedna se o ¢asové naro€ny proces, ktery
Casto nezachycuje aktualni zmény v topologii. Automatizované nastroje pro vizualizaci
proto predstavuji efektivnéjsi feSeni, protoze poskytuji aktualni pohled na sit’ v redlném case

a usnadnuji kazdodenni provozni spravu. [34]



30 UTB ve Zliné, Fakulta aplikované informatiky

3.3.1 D3.js

D3.js, neboli Data-Driven Documents, pfedstavuje efektivni knihovnu pro programovaci
jazyk JavaScript, urCenou k vykreslovani vizualnich struktur dat na webu. SlouZzi jako
prostiedek pro transformaci datovych vstupii do grafické podoby piimo ve struktuie HTML
dokumentu. Diky propojeni s technologiemi SVG a CSS nabizi vyvojaiim flexibilni nastroj

pro tvorbu vlastnich vizualizaci, které mohou byt statické ¢i dynamické. [5]

Na rozdil od jinych knihoven, D3.js pracuje na principu manipulace s prvky DOM, a to na
zéklad¢ datovych struktur. To znamena, ze umoziuje ptifazeni dat k HTML prvkim, jejich
automatickou aktualizaci, a dokonce i animaci v realném case. D3.js je vhodna zejména
tehdy, kdyz je pozadovana vysoka mira ptizpisobeni, coz zahrnuje i tvorbu nestandardnich

grafl a zcela origindlnich vizualiza¢nich komponent. [5]

Mezi zasadni prednosti této knihovny patri:
e plna kontrola nad vyslednym vystupem vizualizace,
e interaktivni chovani prvkl na zaklad¢ akci uzivatele,

e piistup k Sirokému spektru datovych zdrojii — od jednoduchych soubortt CSV po
API rozhrani,

e komunita vyvojari, kterd neustale knihovnu rozviji a poskytuje ptiklady pouziti.
[3]

Pouziti D3.js sah4 od analytickych dashboardli pies datové reporty aZ po vizualizaci siti,
vztahll nebo hierarchickych struktur. Umoziuje nejen zobrazovat statistické informace, ale
také sledovat vyvojové trendy nebo prezentovat velké datové objemy piehledné a

interaktivng. [5]

Vzhledem ke své sile, flexibilité a podpoie otevieného kodu se D3.js stala oblibenou volbou
ve svété webového vyvoje, kde vizualizace hraje klicovou roli pfi interpretaci sloZitych

datovych celkt. [5]

3.4 Backendové frameworky

Frameworky pro backend ptredstavuji prostfedky, které usnadnuji programatoriim néavrh
stabilnich 1 rozSifitelnych internetovych systéml. Tyto systémy zahrnuji sadu
ptedpiipravenych nastroji, moduld ¢i metod, které zjednodusuji tvorbu i spravu serverové

¢asti softwaru. PouZivaji se k riznorodym c¢innostem, jako je manipulace s databazemi,
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transformace informaci, ovéfovani udajli, tvorba odpovédi nebo zabezpeceni aplikace. Mezi
PHP frameworky dominuji Laravel spolu se Symfony. Laravel nabizi Cisté rozhrani a
spoustu vestavénych schopnosti, jako je mapovani objektl na tabulky, prace s prostiednimi
vrstvami, ukladani do cache nebo systém pro ovéfovani uzivatelti. Symfony naopak stavi na
modularni architektute, kterd dovoluje pouziti jeho ¢asti nezavisle nebo jako celek. Dulezité

rysy zahrnuji spravu zavislosti, praci s udalostmi a formulafové komponenty. [6]

3.4.1 Node.js

Node.js piedstavuje voln¢ dostupné prostiedi, které umozituje provadét JavaScriptové
skripty mimo klientsky prohlize¢, konkrétn€ na turovni serveru. Ackoli byl jazyk JavaScript
puvodné urcen pro béh ve webovych rozhranich, jeho vyuziti diky Node.js pfesahlo tuto
doménu a umoznilo vyvoj vykonnych a flexibilnich serverovych aplikaci. Platforma stavi
na vysoce optimalizovaném enginu V8 od Googlu, jenz kompiluje kod piimo do instrukei
srozumitelnych procesoru, ¢imz umoziuje rychlou exekuci vypocetné naro¢nych operaci,

napiiklad pfi praci s daty nebo pfi zajisténi sitové komunikace. [7]

Z hlediska architektury vyuziva Node.js asynchronni systém zaloZeny na udalostech, ktery
umoznuje efektivni paralelni zpracovani velkého mnozstvi pozadavki, aniz by bylo nutné
Cekat na ukonceni jednotlivych akci. Tato vlastnost je zdsadni zejména pro ndstroje
vyzadujici obsluhu vice sou€asnych ptipojeni, jako jsou chatovaci rozhrani, rozhrani API
nebo streamovaci systémy. Node.js funguje v rezimu s jedinym vldknem, coz zjednodusuje
spravu paméti a zaroven snizuje rezii na systémové prostfedky. Neoddélitelnou soucasti je
také nastroj NPM, ktery poskytuje vyvojarim piistup k rozsahlé knihovné balicki a modull

pro urychleni a zefektivnéni implementace. [7]

Mezi hlavni oblasti nasazeni platformy Node.js patfi real-time aplikace, jako jsou
interaktivni komunikatory, notifikacni systémy nebo online herni prostiedi, dale rozhrani
typu API pro rychlé zpracovani pozadavkl a sluzby pro pienos multimedialniho obsahu.
Diky své univerzalnosti se Node.js Casto vyuziva nejen pro vyvoj serverovych ¢asti systémi,
ale také jako soucast plnohodnotnych full-stack feSeni v kombinaci s modernimi

frontendovymi technologiemi. [7]

Vyhody:

e Skalovatelnost: Umoziiuje efektivni zpracovani velkého mnoZstvi soucasnych

pozadavkd,



32 UTB ve Zliné, Fakulta aplikované informatiky

e znalost jazyka JavaScript: VéEtSina vyvojari jej jiz ovlada, neni tieba se udit
novy jazyk,

e jednotné pouziti JS: Moznost psat jak backend, tak frontend ve stejném jazyce,

e silnd komunita: Aktivni vyvoj a velké mnozstvi dostupnych knihoven a
moduld,

e nizké naroky na pamét: Asynchronni model snizuje spotiebu systémovych

prostiedk. [8]
Nevyhody:

e nestabilita API: Casté zmény v rAmci vyvoje mohou narusit zp&tnou
kompatibilitu,
e nutnost piepisovani kodu: Aktualizace Node.js nebo knihoven ¢asto vyzaduji

upravy existujiciho feseni. [8]

3.4.2 Express.js

Express piedstavuje Siroce vyuzivany framework zalozeny na platformé Node.js, uréeny pro
vyvoj serverovych aplikaci. Je charakterizovan svou jednoduchosti, vykonnosti a
flexibilitou. Diky své nenucené filozofii (unopinionated) vyvojaiim nevnucuje konkrétni
metodiky ¢i struktury, ale ddva prostor pro vlastni rozhodnuti ohledné architektury a

pouzitych komponent. [9]

Jeho obliba vyplyvd z nendrocné instalace, intuitivniho pouZiti a snadné integrace s
rozsdhlym ekosystémem JavaScriptovych knihoven. Diky témto vlastnostem se Express
Casto uplatituje pfi navrhu rozhrani API, vyvoji menSich projekti a tvorbé funkénich

prototypt. [9]

Hlavni funkce:

e smérovani pozadavkl: umoziuje piehledné definovéani pravidel pro zpracovani
ruznych HTTP metod a URL cest,

e middleware vrstvy: podporuje zietézeni funkci mezi pfijetim pozadavku a
odeslanim odpovédi (napf. autentizace, logovani, Gprava vstupnich dat),

e Sablonova podpora: zajistuje generovani dynamickych stranek,

e obsluha statickych dat: zptistupiiuje soubory jako CSS, JavaScript nebo

obrazky pfimo klientovi,
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e modularita: Ize jej snadno kombinovat s dal§imi balicky pro rozsifeni

funkcionality — od databazi az po autentiza¢ni mechanismy. [9]

3.4.3 Apollo server

Apollo Server je open-source server GraphQL vyhovujici specifikacim, ktery
bezproblémove spolupracuje s jakymkoli klientem GraphQL, vcetné klienta Apollo. Tento
nastroj umoznuje vytvaret robustni, snadno dokumentovatelna a produkéné pouzitelna

rozhrani, nezévisla na konkrétnim datovém zdroji. [10]

Kli¢ové vlastnosti:

e  jednoduché spusténi: umoziuje rychlé sestaveni zadkladniho serveru pro vyvoj
datovych dotazi,

e  postupna integrace: uzivatelé mohou pridavat nové funkce podle potieby —
vhodné pro malé i rozsahlé projekty,

e Siroka kompatibilita: nezavisly na konkrétnim ulozisti dat, nastroji pro
sestaveni ani klientovi GraphQL,

e pfipravenost pro nasazeni: architektura je navrzena pro stabilni provoz v

realném prostiedi. [10]

3.4.4 Pg (node-postgres)

Node-postgres je knihovna uréend pro praci s databazi PostgreSQL v prostiedi Node.js.
Umoziuje provadét databazové operace pomoci vice styli — podporuje zpétnd volani,
promise 1 moderni asynchronni zapis pomoci async/await. Nabizi také funkce jako
sdruZzovani pfipojeni (connection pooling), pfipravené SQL dotazy, praci s kurzory,
streamovani vysledkll nebo napojeni na nativni rozsifeni v C/C++. Poradi si i s pokrocilou
analyzou typti dat. [11]

Knihovna je navrZena tak, aby usnadnila rychlé nasazeni a zaroven nabidla néstroje pro
rozsifujici navody pro vyuziti pokro€ilych funkci PostgreSQL ptimo z prostfedi Node.js.

[11]
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3.5 Frontendové frameworky

Front-end frameworky ptedstavuji sadu néstrojii a predpfipravenych prvki, které vyvojaiim
usnadnuji navrh uzivatelskych rozhrani v rozsahlych a udrzovatelnych aplikacich. Obsahuji
znovupouzitelné moduly psané v jazycich HTML, CSS a JavaScript, coz prispiva k

jednotnému stylu a piehledné architektute kodu. [12]

Tato feSeni poskytuji vyvojovou kostru, kterd urychluje praci, podporuje pichlednost a
snizuje chybovost pii vyvoji klientské ¢asti aplikaci. Frameworky typicky nabizeji néstroje

pro:
e generovani Sablon a stylt,
e navrh responzivniho rozhrani kompatibilniho s riiznymi zatizenimi,
e  7ajisténi vizualni i funkcni konzistence napfi¢ platformami,
e automatizaci procest,
e spravu kodu a jeho aktualizace. [12]

Kazdy framework ma specifické vlastnosti, které jej odliSuji od ostatnich. Vybér konkrétni
technologie by mé&l vychézet z povahy projektu, o¢ekdvané Skalovatelnosti a pozadavki na

funk¢nost 1 design. [12]

3.5.1 React

React, vyvinuty spolecnosti Facebook v roce 2011, je open-source knihovna v jazyce
JavaScript ur€end pro tvorbu interaktivnich uZivatelskych rozhrani. Zamétuje se na vizudlni
vrstvu aplikace a umoziuje vyvoj opakované vyuZitelnych komponent, které usnadnuji

strukturovany navrh rozhrani. [12]

Jednou z hlavnich vyhod Reactu je vyuziti virtudlniho DOMu, tedy interni pamétové
reprezentace skute¢ného Document Object Modelu. Tato technika umoziuje rychlé
porovnani a efektivni vykresleni zmén, ¢imz dochazi ke zlepSeni vykonu pii aktualizaci
uzivatelského rozhrani. Jednosmérny tok dat zaroven zjednoduSuje spravu aplika¢niho

vvvvv

centralizovanou spravu dat. [12]

Facebook také poskytuje React Native, samostatny ndstroj pro vyvoj nativnich mobilnich

aplikaci, vyuzivajici stejnou architekturu komponent jako React pro webové prostiedi.
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I pfes své vyhody ma React urcité slabiny. Komplexni struktura komponent mize vést k
smérovani nebo stavil jako vychozi soucast — je nutné doplnit externimi knihovnami, napt.

React Router ¢i Redux. [12]

Rychly vyvoj knihovny zplsobuje, ze dokumentace nemusi byt vzdy aktudlni, coz
komplikuje zacatky novym uzivatelim. Kromé toho mlize byt pro zacate¢niky nezvykla
syntaxe JSX, kterda kombinuje JavaScript s HTML strukturou pfimo v kédu komponenty.
[12]

3.5.2 Apollo Client

Apollo Client je komplexni knihovna pro spravu stavii v JavaScriptovych aplikacich, ktera
umoznuje efektivni préaci s daty z GraphQL rozhrani i lokalniho ulozisté. Je optimalizovana
pro integraci s modernimi frontendovymi technologiemi, zejména s knihovnou React a

poskytuje vyvojartim sadu nastroji pro praci s daty. [10]

Klicové vlastnosti:

e deklarativni pfistup k datim: dotazy lze definovat pfimo uvniti komponent, coz
zjednodusSuje logiku zobrazeni,

e automatické ukladani do mezipaméti: vysledky dotazi jsou ukladany a
opétovné vyuZzivany, coz vede ke snizeni poc¢tu pozadavki a zrychleni
aplikace,

e jednotna sprava stavii: umoziuje sjednotit praci s lokalnimi hodnotami i
vzdalenymi daty v ramci jednoho systému,

e vyvojaiska podpora: obsahuje néstroje pro ladéni a optimalizaci dotazli nad

GraphQL rozhranim. [10]

3.5.3 Material Ul

Material UI (MUI) je knihovna stylovacich a komponentovych néstroji pro React, ktera
implementuje vizualni jazyk Material Design, ptivodné piedstaveny spolecnosti Google v
roce 2014. Framework poskytuje sadu pteddefinovanych a snadno ptizpiisobitelnych prvka
uzivatelského rozhrani, které umoziuji rychly vyvoj profesionalné vypadajicich webovych
a mobilnich aplikaci. Cilem tohoto systému je vizualni a funk¢éni konzistence napfic riiznymi

platformami 1 zafizenimi. [13]
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MUI vychézi z detailn¢ definované navrhové metodiky, kterd klade diraz na prvky jako
typografie, struktura rozlozeni, barevna schémata, métitko a hierarchii obsahu. Diky tomu
je mozné navrhovat rozhrani, ktera jsou intuitivni, esteticky sladéna a optimalizovana pro

obchodni vyuziti. [13]

Vyvojati oceniuji MUI pro jeho bohatou nabidku pfipravenych komponent, které 1ze snadno
zaclenit do projektu bez nutnosti psat rozhrani od zékladu. Kromé toho je k dispozici systém
tvorby motivi, ktery umoziiuje upravovat globalni vzhled — naptiklad barevné palety,

vlastnosti povrchu i stiny — a tim dosahnout jednotného vizualniho stylu celé aplikace. [13]

Diky kvalitni dokumentaci, ktera obsahuje praktické ptiklady a podrobné navody, je prace s
touto knihovnou pfistupnd i méné zkusenym uzivatelim. Kromé technické stranky hraje
vyznamnou roli 1 aktivni komunita a vyvojarsky tym, ktery pravidelné publikuje aktualizace,

opravuje chyby a sbira zpétnou vazbu od uzivateld. [13]

3.6 Bezpecnostni aspekty IT systémiu

Ochrana informacnich systémi pfedstavuje kli¢ovy prvek v ramci spravy digitalni
infrastruktury organizaci. Cilem je sniZeni pravdépodobnosti hrozeb a zajisténi spolehlivého
a nepreruSen¢ho fungovani. Tohoto stavu se dosahuje zavadénim bezpecnostnich politik,

sledovanim datovych toki v siti a provadénim pravidelnych kontrolnich mechanismti. [16]
Hlavni oblasti kybernetického zabezpeceni:

e ochrana sit¢ se zaméfuje na obranu proti neopravnénému piistupu do technické

infrastruktury, ktera tvofi zaklad provozu digitalnich sluzeb,

e zabezpeceni dat zahrnuje opatfeni na ochranu divérnosti, konzistence a dostupnosti

uchovavanych informaci,

e reakce na bezpecnostni udalosti zahrnuje schopnost rozpoznat, vyhodnotit, zvladnout

a obnovit provoz v ptipad¢ incidentu,
e ctické utoky znamé jako penetracni testy umoziuji odhalit slaba mista systému jesté
predtim, nez je zneuzije realny Gtocnik. [16]
Kybernetické hrozby zahrnuji Siroké spektrum technik, mezi néz patii Skodlivy software
(naptiklad viry, Cervi ¢i ransomware), podvodné e-maily (phishing), zahlcujici utoky na

sluzby (DoS), nebo zachytavani komunikace tfeti stranou. Bezpe€nostni specialisté proto
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museji prabézné¢ sledovat nové vznikajici metody utokli a prizplisobovat obranné

mechanismy. [16]
Role ¢lovéka v kybernetickém zabezpeceni:

Zajisténi ochrany systémt neni pouze otdzkou technologii. UZivatelé piedstavuji vyznamny
faktor — Casto prave oni byvaji nejslabsim ¢lankem. Z toho diivodu je nezbytné investovat
do skoleni v oblasti bezpe¢ného chovani, naptiklad spravného vytvaieni hesel, rozpoznavani

podvodnych zprav nebo prace s citlivymi daty. [16]
Pravni ramec a bezpe¢nostni normy:

Kybernetickd ochrana neni pouze technicka otdzka — vyznamnou roli hraji i legislativni
pozadavky a mezinarodni standardy. Natizeni jako GDPR definuji povinnost chranit osobni
udaje a zajiStovat jejich diivérnost. Smérnice NIS2, ktera se promita i do ¢eskych zakoni,

piindsi piisnéjsi pravidla pro organizace ve strategickych oblastech. [16]

Z hlediska fizeni bezpec¢nosti se uplatituji normy jako ISO/IEC 27001, které stanovuji ramec
pro ochranu informaci v organizacich. Dodrzovani téchto standardl zvysuje divéryhodnost

firmy, zlepSuje jeji pfipravenost na incidenty a pomaha plnit legislativni povinnosti. [16]

3.6.1 Becrypt

Algoritmus berypt slouzi k ochrané hesel pomoci kryptografického hashovani. Vytvotili ho
Niels Provos a David Mazieres jako odolné feSeni zaloZené na Siffe Blowfish. Samotny
nazev spojuje oznaceni ,,b*“ pro Blowfish a ,crypt, coZz je tradi¢ni hashovaci funkce

vyuzivand v UNIX systémech. [14]

Hlavnim divodem vzniku berypt byla potifeba odolnéjsi ochrany ptihlasovacich tdaji
vzhledem k rostouci vypocetni sile moderniho hardwaru. Oproti star§Sim metodam byl berypt
zamerné navrzen tak, aby vypocet hashe trval déle — ¢imz komplikuje utoky typu brute-

force. [14]
Kli¢ové vlastnosti algoritmu berypt:
e Adaptivni navrh: Jednou z hlavnich vyhod berypt je schopnost ptizplsobit se
vyvoji vypocetnich technologii. Algoritmus umozituje zvySovat ndrocnost vypoctu
podle potieby, coz znamena, Ze ¢im je hardware vykonné;si, tim Ize navysit uroven

ochrany. Tato vlastnost zasadn¢ ztézuje titoky metodou hrubé sily. [15]
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e Salted by Default: Pti kazdém zpracovani hesla generuje berypt jedine¢ny ndhodny
fetézec — tzv. salt. Tento dopln€ék se nasledné piipoji k puvodnimu vstupu pied
samotnym hashovanim. Diky tomu nelze pouzit pfedem vypocitané tabulky (rainbow

tables), protoze stejné heslo nikdy nevede ke stejnému vystupu. [15]

e Vysoka vypoéetni slozitost: Ve srovnani s jednodussimi funkcemi jako MDS5 nebo

systémovych prostiedkll, coz zpomaluje pokusy o prolomeni, a tim zvySuje Groven
zabezpeceni ulozenych udaja. [15]
3.6.2 JWT

JWT (JSON Web Token) je otevieny standard ur¢eny k bezpecnému pienosu informaci mezi
systémy pomoci kratkych, samostatnych tokenti. Tyto tokeny se bé&zné vyuzivaji pfi
autentizaci a autorizaci uZivatelli, protoze mohou obsahovat Gdaje ovéfujici identitu a

opravnéni konkrétni osoby. [17]

Z hlediska ovétovani uzivatele JWT pomaha navazat divéru mezi serverem a neznamym

klientem bez potieby ukladéani relace na strané serveru. [17]
Struktura tokenu JWT:

1. Hlavicka (Header) — urcuje typ tokenu a pouzity algoritmus pro digitalni podpis

(napt. HS256 nebo RS256),

2. T¢lo (Payload) — obsahuje vlastni data, tzv. naroky (claims), naptiklad

uzivatelské jméno, e-mail nebo role,

3. Podpis (Signature) — vznika kryptografickym podepsanim hlavicky a téla

pomoci tajného kli¢e nebo paru vetejného a soukromého klice. [17]

Vsechna tato data jsou zakddovana ve formatu Base64Url, coz umoznuje jejich snadné

pfenaseni pies HTTP. [17]

Jak JWT funguje v praxi:
1. Aplikacni server vytvoii token, do kterého vlozi zvolené informace.
2. Token je podepsan definovanym kli¢em.

3. Vysledny token je odeslan klientovi, ktery ho uklada (napt. do localStorage).
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4. Pfi kazdém pozadavku klient pfipoji token k hlavicce HTTP (napf.
Authorization: Bearer ...).

5. Server ovéri platnost podpisu a pokud je vSe v poradku, pokracuje v obsluze

pozadavku. [17]

Diky tomuto mechanismu je mozné vytvaret Skalovatelné aplikace bez potireby uchovavat

relace, protoze token nese vSe potiebné pro identifikaci uzivatele. [17]

Vyhody pouziti JWT:

uspora mista: diky tomu, Ze JWT vyuZziva datovy forméat JSON, jsou vysledné tokeny
mensi nez napiiklad SAML, ktery pouzivda XML. Kompaktnost je vyhodna zejména

pii pfenosu pies sit’ nebo v prostfedi webovych prohlizeci,

vysoka uroven zabezpeceni: JWT podporuje podepisovani pomoci sdileného tajného
klice (HMAC) 1 asymetrickych kli¢t, naptiklad prostfednictvim X.509 certifikati.
Na rozdil od XML podpist, které mohou byt nachylné ke slozitym chybam, je

digitalni podpis v JSON jednodussi a méné zranitelny,

Sirokd podpora: format JSON je pfirozené podporovan ve vétsin€ programovacich

jazyku, protoZe odpovida internim datovym strukturam. Oproti tomu zpracovani

wewvr

rychlé zpracovani: JWT je navrzeno pro provoz ve velkém méftitku a je vhodné 1 pro
zafizeni s omezenym vykonem, jako jsou mobilni telefony. Jeho jednoducha

struktura usnadiiuje validaci a zpracovani na stran€ klienta i serveru. [18]

3.7 Testovani

Testovani softwaru je systematicky proces, jehoZ cilem je ovéfit, zda vysledny produkt

odpovidd zadanym funk¢énim 1 nefunkénim pozadavkiim, a zaroven minimalizovat mnoZzstvi

chyb, které by mohly negativné ovlivnit jeho pouZiti v praxi. Provadi se jak manudlné, tak s

vyuzitim automatizovanych néstrojii a zahrnuje spousténi jednotlivych komponent i celych

systémi za tucCelem identifikace odchylek, chyb nebo nedostatecného chovéani vuci

specifikacim. [19]

3.7.1

Apollo Sandbox — interaktivni prostifedi pro GraphQL

Apollo Sandbox je webovy ndstroj, ktery slouzi jako interaktivni prostfedi pro testovani,

vyvoj a dokumentaci GraphQL API. Tento néstroj je soucasti platformy Apollo a nabizi
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vyvojaium pohodlny zpiisob, jak zkoumat schéma, psat dotazy a ovérovat funkcionalitu API

bez nutnosti externiho prostiedi. [20]
Hlavni funkce:

e cditor dotazii: pokrocilé rozhrani pro psani GraphQL dotazii a mutaci s podporou

automatického dopliiovani, zvyraznéni syntaxe a validace,

e prohlize¢ schématu: grafické zobrazeni typi, poli a jejich vztahii naptic API —

usnadnuje orientaci v komplexnich strukturach,

e mocking: moznost generovani faleSnych dat podle definovaného schématu, coz

umoziuje testovani bez napojeni na redlny backend,

e spoluprace v tymu: sdileni sandboxu s kolegy, spole¢na uprava dotazii a okamzité

sledovani zmén,

e integrovana dokumentace: moznost ptidavat poznamky a popisky ke schématu i k

odpovédim, coz usnadiiuje sdileni znalosti o API. [20]

Apollo Sandbox funguje jako vyvojovy a testovaci ndstroj, ale zaroven jako
samodokumentacni prostiedi, které zlepSuje komunikaci mezi Cleny tymu a zvysuje

ptehlednost API. [20]

3.7.2 Lighthouse

Microsoft 365 Lighthouse je nastroj navrzeny pro poskytovatele spravovanych sluzeb
(MSP), ktefti spravuji vice zakaznickych tenantli souc¢asné. Umoziiuje sjednoceny dohled nad
prostfedimi malych a stfednich firem, zjednoduSuje sprdvu zabezpeceni a automatizuje
bézné tlohy — vSe z jednoho piehledného rozhrani. [21]

Diky tomu mohou IT tymy efektivnéji fesit rizika, zajiStovat konzistenci konfigurace napfic
organizacemi a Skalovat své sluzby bez zvySeni provozni zatéze. Lighthouse je pIné

integrovan s Microsoft 365 a dostupny bez dalSich nékladii pro partnery v programu Cloud

Solution Provider (CSP). [21]
Vyhody:

e zabezpeceni ve velkém méfitku: implementace doporucenych bezpecnostnich politik

a nastroju jako MFA ¢i1 SSPR pro vice tenantii najednou,
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standardizované nasazeni: konzistentni postupy pro onboarding a konfiguraci

zakaznickych prostiedi podle osvédcenych scénait pro SMB,

ptehled a kontrola: monitoring souladu s bezpecnostnimi zisadami, porovnani

konfiguraci napfi¢ tenanty a snadna identifikace odchylek,

doporuceni na bazi Al inteligentni ptehledy a navrhy pomahaji zvySovat

spokojenost zakaznikl, rozvijet obchodni vztahy a pfedchazet problémiim,

efektivni sprava: zrychlené feSeni rutinnich uloh (reset hesla, kontrola rizikovych
ptihlaSeni, zpracovani incidentil) bez nutnosti ru¢niho zasahu v kazdém tenantovi.

[21]
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II

PRAKTICKA CAST
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4 NAVRH

V dnesni dobé je pro spravu rozsahlejSich siti nezbytné mit piehled o aktudlnim stavu
zafizeni a jejich dostupnosti. Mym cilem bylo vytvofit efektivni systém pro spravu sitové
infrastruktury, ktery umozni administratorim snadno evidovat zafizeni, sledovat jejich stav

online/offline a zaroven poskytne ptehledné uzivatelské rozhrani pro kazdodenni praci.

Systém umoznuje vizualizaci topologie sité, v€etné hierarchie zafizeni a jejich propojeni.
Déle je mozné zatizeni vyhledavat, filtrovat a tfidit podle rtiznych parametrt jako je typ,
nazev, MAC adresa nebo IP adresa. Kazdé zafizeni ma navic historii online stavu za

poslednich 24 hodin, ktera je prehledné zobrazena pomoci minigrafu.

Soucasti systému je i rozhrani pro spravu uzivateld a roli, diky ¢emuZ Ize snadno rozliSovat
bézné uzZivatele od administratori. Administratofi maji moZznost zafizeni upravovat,

probouzet pies Wake-on-LAN, a ménit jejich zakladni parametry.

Hlavnim cilem je navrhnout systém, ktery je piehledny, jednoduchy na ovladani a zaroven
dostateén¢ vykonny, aby pokryl béZzné potieby sitovych administratorii pfi kazdodenni

praci.
4.1 Funk¢ni pozadavky

4.1.1 Evidence zarizeni

e Aplikace bude schopna evidovat sitova zatizeni (napf. switche, routery, firewally,

servery).
e Uzivatel bude moci ptidat nové zatizeni, upravit jeho tdaje nebo ho odstranit ze
systému.
4.1.2 Zobrazeni online/offline stavu zarizeni
e Aplikace bude u kazdého zatizeni zobrazovat, zda je aktudlné online ¢i offline.

e Stav bude pravideln¢ aktualizovan a uklddan do historie.

4.1.3 Historie dostupnosti zarizeni
e Aplikace bude ukladat historii online stavll zafizeni po dobu minimalné 24 hodin.

e UZivatel bude mit moZnost zobrazit ptehled v podob¢ minigrafu pfimo u zafizeni.
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4.14

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

Vyhledavini

Aplikace umozni uzivateli vyhledavat zafizeni podle nazvu, typu, MAC adresy, IP

adresy nebo vlastnika.

Vizualizace sité

Aplikace nabidne grafickou sitovou mapu, ve které budou zndzornéna zatizeni a

jejich hierarchické propojeni.

Mapa umozni piiblizeni, oddaleni a posun.

Wake-on-LAN

Aplikace umozni uzivatelim odeslat magicky paket pro probuzeni zatizeni pomoci

funkce Wake-on-LAN.

Sprava uzivateld

Aplikace nabidne rozhrani pro spravu uzivatelll, véetné jejich pfidavani, mazani a

zmény hesel.

Spravu bude moci provadét pouze uZivatel s roli administratora.

Role a opravnéni
Aplikace bude rozliSovat alespon dvé role: bézny uZzivatel a administrator.

Administrator bude mit vyssi opravnéni, véetné spravy zafizeni a uzivateld.

Prehled statistik

Aplikace bude poskytovat souhrnné statistiky o stavu zatizeni — celkovy pocet, kolik

je online/offline, a ptehled podle typt zatfizeni.

Tyto statistiky budou vizualizovany formou grafi.

Uzivatelské rozhrani

Aplikace nabidne piehledné, moderni a responzivni uzivatelské rozhrani s podporou

svétlého 1 tmavého rezimu.

Pti chybé aplikace zobrazi uzivateli jasné a srozumitelné chybové hlaseni.
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4.2 Nefunkéni poZzadavky

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

Dostupnost systému

Aplikace musi byt dostupna minimaln€ 99,9 % €asu béhem bézného provozu.

Vykon

Aplikace musi byt schopna obslouzit alespont 1000 zafizeni bez znatelného zpozdéni
pii nacitani nebo interakci.

Odezva

Odezva systému na bézné uzivatelské akce (napf. pifidani zafizeni, zobrazeni

seznamu) nesmi prekrocit 1 sekundu.

Zabezpeceni dat
Hesla uzivatelti budou uklddana ve form¢ hasht (napft. berypt).

Databaze bude zapezpecena heslem

Opravnéni

Kazda akce v systému bude ovétena podle role piihlaSeného uZivatele. Bézni

uzivatelé nebudou mit ptistup ke sprave ostatnich uzivateli.

Kompatibilita

Aplikace bude kompatibilni s modernimi webovymi prohliZze¢i (Chrome, Firefox,

Edge) a optimalizovana i pro zobrazeni na tabletech.
UZivatelska privétivost
Rozhrani musi byt intuitivni a srozumitelné i pro méné technicky zdatné uzivatele.

Aplikace nabidne responzivni design a piehledné zobrazeni i na menSich

obrazovkach.
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4.3 Pripady uziti

Uiivatel

————
//

Zména hesla ostatnich
uiivateli

Odebréni uzivatele
Pfidani uZivatele

Zobrazeni map it

/V

Systém pro vizualice a inventarizaci IT infrastruktury

Prihlasit se

Nepiihlaseny uiivatel

Pfistup k wallboardu
oOdhlaseni
Zménit vlastni heslo

Spréva uiivateld

Obrazek 1 - Use case model

(zdroj: vlastni zpracovani v programu Enterprise Architect)

Diagram ptipadt uziti na predchozim obrazku ukazuje 3 aktéry. Uzivatele, Admina

a Nepftihlaseného uzivatele. Nepiihlaseny uzivatel se miize pouze prihlasit. Uzivatel ma uz

vice piipadli uziti. Mize si zobrazit mapu sité, zobrazit statistiky, zménit své heslo,

zobrazovat wallboard a odhlasit se. Admin mlZe to, co béZny uZivatel, ale navic ma pfistup

ke sprave zatizeni a spraveé uzivatell, tedy mize odesilat wake on lan pakety, odebrat, ptidat

a upravit zatizeni, odebrat a pfidat uzivatele a ménit jim heslo.
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4.4 Scénare pripadu uziti

Tabulka 1 - Scénar piipadi uziti UC001

Nazev: Pithlaseni

ID: UC001

Charakteristika: Uzivatel se piihlasi pomoci emailu a hesla
Aktér: Nepiihlaseny uzivatel

Vstupni podminky: Nejsou

Hlavni scénai-

Krok Aktér/systém | Popis

1 Aktér Vyplni email a heslo

2 Aktér Stiskne tlag¢itko pfihlasit

3 Aktér Je piihldsen a presmérovan na

domovskou stranku

Alternativni scénafe:

Aktér Vyplni nespravné udaje

5]

Systém Zobrazi chybovou hlagku

(zdroj: vlastni zpracovani)

Tabulka 2 - Scénat ptipadi uziti UC002

Nazev: Zména vlastniho hesla

ID: UC002

Charakteristika: Uzivatel si zméni piihlasovaci heslo
Aktér: Admin/Uzivatel

Vstupni podminky: Uzivatel je prihldsen

Hlavni scénai

Krok Aktér/systém Popis

1 Aktér Vyplni staré a nové heslo

2 Aktér Stiskne tlacitko zménit

3 Systém Zméni heslo a odhlasi uzivatele

Alternativni scénéafe:

1 Aktér

Vyplni nespravné udaje

2 Systém

Zobrazi chybovou hlasku

(zdroj: vlastni zpracovani)
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Tabulka 3 - Scénat ptipadii uziti UC003

Nazev: Zobrazeni statistik

ID: UCO003

Charakteristika: Uzivatel zobrazi sekei statistiky
Aktér: Admin/Uzivatel

Vstupni podminky: Uzivatel je piihlasen

Hlavni scénai

Krok Aktér/systém Popis
1 Aktér Klikne na statistiky
2 Systém Vykresli statistiky

Alternativni scénére:

(zdroj: vlastni zpracovani)

Tabulka 4- Scénaf ptipadi uziti UC004

Nazev: Zobrazeni Wallboardu

ID: UC004

Charakteristika: Uzivatel zobrazi Wallboard
Aktér: Admin/Uzivatel

Vstupni podminky: Uzivatel je pfihlasen
Hlavni scénai:

Krok Aktér/systém Popis

1 Aktér Napise /wallboard za base url

2 Systém Vykresli Wallboard

Alternativni scénare:

(zdroj: vlastni zpracovani)
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Tabulka 5- Scénar ptipada uziti UC005

Nézev: Zobrazeni map sité

ID: UCO005

Charakteristika: Uzivatel zobrazi mapu sité
Aktér: Admin/Uzivatel

Vstupni podminky: Uzivatel je pfihlasen

Hlavni scénai:

Krok Aktér/systém Popis
1 Aktér Klikne na zalozku vizualizace
2 Systém Vykresli mapu

Alternativni scénafe:

(zdroj: vlastni zpracovani)

Tabulka 6- Scénar ptipada uziti UC006

Nazev: Odhlaseni

ID: UCO006

Charakteristika: Uzivatel se odhlasi

Aktér: Admin/Uzivatel

Vstupni podminky: Uzivatel je piihlasen

Hlavni scéndi:

Krok Aktér/systém Popis

1 Aktér Klikne na odhlasit se

2 Systém Odhlasi uzivatele a presméruje na pithlaseni

Alternativni scénare:

(zdroj: vlastni zpracovani)
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Tabulka 7- Scénaf ptipadd uziti UC007

Nizev: Wake On Lan

ID: UC007

Charakteristika: Administrator odesle magic paketu pro probuzeni uzivatele
Aktér: Admin

Vstupni podminky: Uzivatel je piihldsen a ma roli administratora

Existuje alespon jedno zafizeni v databazi

Hlavni scénai:

Krok Aktér/systém Popis

1 Aktér Klikne na tlac¢itko se symbolem zapnuti u
pozadovaného zafizeni

2 Systém Probéhne kontrola MAC adresy a posle se paketa

3 Systém Potvrdi odesléni pakety

Alternativni scénare:

1 Aktér

Vybere zafizeni s neplatnou MAC adresou

2 Systém

Zobrazi chybovou hlasku

(zdroj: vlastni zpracovani)

Tabulka 8- Scénart ptipada uziti UC008

Nazev: Odebrat zafizeni

ID: UCO008

Charakteristika: Administrator odebere zafizeni
Aktér: Admin
Vstupni podminky: Uzivatel je piihla%en a ma roli administratora

Existuje alespon jedno zafizeni v databazi

Hlavni scénai:

Krok Aktér/systém Popis

1 Aktér Klikne na tladitko se symbolem ko%e u
pozadovaného zafizeni

2 Systém Zafizeni se vymaze z databdze a aktualizuje se
seznam

Alternativni scénafe:

(zdroj: vlastni zpracovani)
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Tabulka 9- Scénar ptipada uziti UC009

Nazev: Upravit zafizeni

ID: UCO009

Charakteristika: Administrator upravi zafizeni
Aktér: Admin
Vstupni podminky: Uzivatel je piihlaSen a ma roli administratora

Existuje alespoii jedno zafizeni v databazi

Hlavni scéndi:

Krok Aktér/systém Popis

1 Aktér Klikne na tlacitko se symbolem tuzky u
pozadovaného zafizeni

2 Aktér Uzivatel prepiSe pozadované pole a klikne na Ulozit
Zmény

3 Systém Systém zpracuje zmény a aktualizuje seznam

Alternativni scéndre:

(zdroj: vlastni zpracovani)

Tabulka 10- Scénaf ptipadii uziti UC010

Nazev: Piidat zafizeni

ID: UCo010

Charakteristika: Administrator piida zafizeni

Aktér: Admin

Vstupni podminky: Uzivatel je pfihlasen a ma roli administratora

Hlavni scénai:

Krok Aktér/systém Popis

1 Aktér Klikne na tla¢itko piidat zafizeni

2 Aktér Uzivatel vypise pozadované pole a klikne na Pfidat
3 Systém Systém zpracuje zmény a aktualizuje seznam

w

Alternativni scéndre:

1 Aktér

Uzivatel zada nejedineéné pole

2 Systém

Systém zarizeni nepiida

(zdroj: vlastni zpracovani)
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Tabulka 11 - Scénat ptipada uziti UCO011

Nazev: Zména hesla jiného uzivatele

ID: UCO011

Charakteristika: Administrator zméni jinému uzivateli heslo
Aktér: Admin

Vstupni podminky: Uzivatel je piihlaSen a ma roli administratora

Existuje néjaky jiny uzivatel

Hlavni scénai

Krok Aktér/systém | Popis

1 Aktér Klikne na tla¢itko zmeénit heslo u daného uzivatele

2 Aktér Uzivatel vyplni nové heslo a potvrdi tla¢itkem zménit
3 Systém Systém zpracuje zmény

Alternativni scénare:

(zdroj: vlastni zpracovani)

Tabulka 12- Scénaf ptipadd uziti UC012

Nazev: Odebrani uzivatele

ID: UCO012

Charakteristika: Administrator odebere uzivatele
Aktér: Admin
Vstupni podminky: Uzivatel je piihlaen a ma roli

administratora

Existuje néjaky jiny uzivatel

Hlavni scénai

Krok Aktér/systém | Popis

1 Aktér Klikne na tla¢itko smazat u daného uzivatele
2 Aktér Uzivatel potvrdi stiskem tla¢itka OK smazani.
3 Systém Systém zpracuje zmény a aktualizuje seznam.

Alternativni scéndre:

(zdroj: vlastni zpracovani)
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Tabulka 13- Scénart pripadt uziti UC013

Nazev: Pridédni uzivatele

ID: UCO013

Charakteristika: Administrator prida uzivatele

Aktér: Admin

Vstupni podminky: Uzivatel je piihldsen a ma roli administratora

Hlavni scénai

Krok Aktér/systém | Popis

1 Aktér Klikne na tla¢itko pridat uzivatele

2 Aktér Uzivatel vyplni pole a potvrdi stiskem tla¢itka piidat.
3 Systém Systém zpracuje zmény a aktualizuje seznam.

Alternativni scénéfe:

(zdroj: vlastni zpracovani)
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4.5 Databazovy model

@ devices

@ roles

J)name

fid inventory_devices

3 device_id

i racks

D name

[
B users

{Jusername
{2 email

ssword_hash

i online_device_history
M total_online
[ timestamp

[ inventory_device_id =
3id

Bid

Obrazek 2 - Databazovy model
(zdroj: vygenerovano v aplikaci WebStorm)

V databazovém modelu se nachézi 8 hlavnich tabulek, které vzajemné spolupracuji pro

spravu a vizualizaci IT infrastruktury:

e Tabulka users slouzi k ukladani informaci o uzivatelich systému — obsahuje
uZzivatelské jméno, e-mail, zahashované heslo a roli (napojenou pies role id na

tabulku roles).

e Tabulka roles definuje mozné role uzivateli (napf. administrator nebo bézny

uZzivatel) a je propojena s tabulkou users pomoci primarniho klice id.
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e Tabulka devices uchovava detailni informace o sitovych zafizenich, vcetné
nazvu, typu, MAC a IP adresy, vlastnika, stavu (online nebo offline) a
pfipadné¢ho nadfazeného zafizeni (parent id, ktery umoziuje hierarchické

vztahy mezi zafizenimi).

e Tabulka online device history uklada historické informace o celkovém poctu

online zafizeni v dany cas. Slouzi ke sledovani agregovanych statistik.

e Tabulka online exact device history eviduje historii online stavii jednotlivych
zafizeni. Pomoci device id je napojena na tabulku devices a umoziuje detailni

casové sledovani jejich dostupnosti (is_online).

e Tabulka inventory devices slouzi k inventurni funkci aplikace, eviduji se zde
zafizeni a informace k inventufe, je zvlast, aby mohla sledovat i zatizeni které

se v siti uz nenachézi, ale je potfeba je inventarizovat.
e Tabulka racks obsahuje nazvy a kapacity rack.

e Tabulka rack positions slouzi k evidovani obsazenosti rtznych racka.

Funkcionalita pak nedovoli pfidat zafizeni tam, kde je uz jiné.
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5 NAVRH SYSTEMU

V této casti bakalaiské prace je popsan postup pii implementaci navrhu aplikace.

5.1 Pouzité technologie

Pro vyvoj této aplikace byla zvolena moderni open-source knihovna React, ktera umoznuje
efektivni vyvoj interaktivnich webovych rozhrani. Diky své komponentové architektuie

nabizi prehlednou strukturu kédu a snadné opakované pouziti prvka v rdmcei celého projektu.

Jako zakladni nadvrhovy framework pro rozhrani bylo vyuzito Material UI, které poskytuje
sadu profesionaln¢ vypadajicich a responzivnich komponent v souladu s principy Material

Designu. Diky tomu je uzivatelské rozhrani piehledné, konzistentni a snadno rozsifitelné.

Pro praci s daty bylo pouzito GraphQL ve spojeni s Apollo Clientem, coz umoziuje efektivni
ziskavani jen téch dat, kterd komponenty skutecné pottebuji. Backend aplikace je postaven
v Node.js s databazi PostgreSQL a bé&zi v prostfedi Docker, coz usnadiiuje jak vyvoj, tak 1

nasazeni do produkce.

Aby bylo mozné vizualn¢ zobrazit statistiky a historii dostupnosti zatizeni, byla pouzita
knihovna react-chartjs-2, kterd umoziluje snadno tvofit interaktivni grafy na zakladé

knihovny Chart.js.

Cely projekt je navrZen tak, aby byl snadno rozsititelny, bezpecny a dobfe pouzitelny nejen

pro spravce sité, ale i pro bézné uzivatele s omezenymi opravnénimi.

5.2 Struktura projektu

Zakladem kvalitniho softwarového feSeni je dobie navrzena a piehlednd adresafova

struktura, kterd usnadiiuje nejen samotny vyvoj, ale 1 budouci drzbu a rozSifovani projektu.

Zakladnim rozdé€lenim je rozdéleni sloZzek na Backend a Frontend. Ve slozce backend se
nachazi soubory, které slouzi k nastaveni a inicializaci databdze, a soubory slouZici
ke GraphQL. Frontend sloZka zase obsahuje hlavné slozku src ve které se nachdzi samotné

komponenty a ikony. Nekteré ikony se nachazi i ve sloZce public.



UTB ve Zliné, Fakulta aplikované informatiky 57

[DTEORETICKA

Obrazek 3 - Struktura Projektu

(zdroj: struktura projektu v IDE WebStorm)

5.3 Navrh uzivatelského rozhrani

Uzivatelské rozhrani tohoto systému bylo navrzeno tak, aby bylo ptehledné a intuitivni. Na
horni ¢asti obrazovky se nachazi zalozky, pomoci kterych lze ptepinat jednotlivé soucasti
aplikace, a také ikonka uZivatele s rozbalovacim menu pro odhlaSeni a zménu hesla. Soucasti

aplikace je spousta piktogramti a emotikont pro lepsi orientaci a vzhled.

5.3.1 Zalozka Vizualizace

V zalozZce vizualizace se nachazi samotna mapa zafizeni. Zafizeni jsou propojené Carami
kolem zafizeni se vykresluje obrys Ctverce, ktery méni barvu podle toho, zdali je zafizeni
online (zelend) nebo off-line (Cervena). Uzivatel ma také moZnost volby mezi tfemi
moznostmi vizualizace. A to force-directed layout, Eclipse Layout Kernel a dagre. Kazdy
z téchto grafii ma své vyhody i nevyhody. Jako nejpiehlednéjsi se jevi dagre, ktery je
rozvrzen nejvic piehledné ze vSech tifi map. Nejzadbavnéji pak ale vypada force-directed
mapa, kterd nabizi fyzikdlni simulaci. Jednotlivé zatizeni v ni je mozné tdhnout a pustit a
tim se cela mapa pohybuje a preorganizuje, nenabizi tak stale stejnou strukturu jako ostatni
modely, ale pfi kazdém nacteni je mirn€ odli$na. BohuZzel diky této simulaci se nékdy linie

spojeni piekryvaji a mapa se jevi velice neptehledna.
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VIZUALIZAGE ~ SPRAVAZARIZENI  SPRAVAUZIVATELL  STATISTIKY
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Obrazek 4 - Vizualizace — dagre

(zdroj: ukéazka aplikace vlastni tvorby)
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Obrazek 5 - Vizualizace — ELKIJS

(zdroj: ukéazka aplikace vlastni tvorby)
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Obrazek 6 - Vizualizace — FORCE
(zdroj: ukédzka aplikace vlastni tvorby)
Vsechny tyto mapy umoznuji funkce jako pfiblizeni a posun, force navic umoznuje i
posun a tah jednotlivych zafizeni, u ostatnich map jsou zafizeni vykreslené pevne.
5.3.2 Sprava zarizeni

V zéloZce sprava zafizeni se nachazi vypis vSech zafizeni. V této zdloZce je také
moznost piidat zafizeni, odstranit zafizeni, upravit zafizeni a vyhledat zafizeni. Déle je
mozné zafizeni probudit zaslanim pfikazu WOL a nabizi se zde i moznost filtrace zdznamu

podle kteréhokoli sloupce a export dat ve formatu CSV.
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VIZUALIZACE SPRAVA ZARIZENI SPRAVA UZIVATELD STATISTIKY
I Sprava zafizeni
+ ExPORT sV

&, Hledat zafizen|

Nazev Typ MAC P Wiastnik Rodit Stav. Akca

Router 31 Router 00:DC:BD:2C:40:C4 192.188.0.7 Networking Team Switch 26 offling (D ,. T
Firewall 23 Switch 00-DAFA4T DB 52 192.168.5.220 Netwarking Team Switch 18 offline (U] Vs 0
Router 25 Switch 00:95:DB:A2:65:28 192.168.3.30 Security Team Router @ offiing (D ,. T
Firewall 6 Switch 00:0C:D1EF:5C:15 192.168.5.193 MNetwarking Team Switch 4 offlina [0} ra T
Firawall 14 Switeh 00:E3:0E:91:9C:DC 192.168.5.161 IT Dapantmant Router § affling (U] Vs T
Router 30 Router 00:04.82.49-FAED 192.188.4.188 Security Team Router 21 offling 10} Va H
Router 20 Firawall 00:80:CF:FA:856C 192.166.1.33 Security Team Switch 4 affling (U] ra T
‘Switch 87 Switeh 00:ES:AT-CH:26:36 192.188.5.29 Networking Team Router 48 offline U) ’h i
Switch 65 Switch 00:11:A4:EF:55:76 192.168.3.79 IT Department Firewall 3 offling (D ,. T
Firewall 3 Switch 00-3C-F6:0B:26:58 192.168.4.6 Security Team Core offline (U] Vs 0
Router 46 Router 00:9E:E1:CC:BEF 192.188.9.7 Security Team Router 21 offiing (D ,. T

Obrazek 7 - Sprava zatizeni

(zdroj: ukéazka aplikace vlastni tvorby)

Pfidat zafizeni

MAC Adresa
1P Adresa

Viastnik

ZRUSIT

Obrazek 8 - Modalni okno pfidat zatizeni

(zdroj: ukéazka aplikace vlastni tvorby)
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5.3.3 Sprava uzivateli

Zalozka sprava uzivatelll ukazuje vypis vSech uzivatell v databazi. Nabizi moznost ptidani

a odebrani uZivatelé a také zménu hesla. U kaZzdého uzivatele jsou také vypsany role

doplnéné emotikonu bud’to §titu (admin) nebo lidi jakoZto béznych uzivatela.

VIZUALIZACE  SPRAVAZARIZEN|  SPRAVAUZVATELU  STATISTIKY

22 Sprava uZivateld
0 mena  Ema Rutg
1 e usereramplecom & Unvaled
2 aame  smingesmplcom 8 Admn
7 per perr « aomin

B pewver  petrsver « Admin

Obrazek 10 - Modalni okno Pfidat uzivatele

Obrazek 9 - Sprava uzivateli

(zdroj: ukéazka aplikace vlastni tvorby)

Pfidat uzivatele

Utivatel

(zdroj: ukazka aplikace vlastni tvorby)
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Zménit heslo

Nawé hesio

Obrazek 11 - Modéalni okno Zménit heslo

(zdroj: ukéazka aplikace vlastni tvorby)

5.3.4 Inventarizace

Zalozka inventarizace slouzi k inventarizace zafizeni, nachazi se zde seznam zafizeni
s informacemi pro inventarizaci, funkce pro ptfidani nového zafizeni, kterd je napojena na
tabulku devices a users, tak se propisuji jednotlivé pole navzijem. Dale je tam také funkce

pro inventuru, kde se d4 postupné projit zatizeni po zafizeni a provést inventuru. Dale je zde

zalozka pro spravu rackd.

VIZUALIZAGE  SPRAVAZAAIZENI  SPRAVAUDVATELD  INVENTARIZACE  STATISTIKY

INVENTURA  SPRAVA RAGKD

€ Inventar zafizen! 5 SPUSTITINVENTURY

10 Zazen  Inwéisk  Lokce Rack  Porce  Zodpovida  Konrola Sav Pommamiy  Akce

8 Swich2e  SOSUGE1  ASOS  rackdi T acmn 108 2008 103500 OK

9 Rusers 4515 %05 tox [l ‘aamn 19,5, 2025103500 Onywd Smazar

10 swinss sz 401 Bo0t & ‘aamn 19,5, 2025109600 Onyws SMAZAT

Obrazek 12 - Inventar zafizeni
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(zdroj: ukézka aplikace vlastni tvorby)

Pridat polozku

Zafizen!

Fyzicka lokace

Rack

Zodpovadna osoba
Wt

19.05.2025 10:37
Stav

Paznamy

zrusiT [EECTTN

Obrazek 13 - Ptidani poloZky do inventare

(zdroje: ukazka aplikace vlastni tvorby)

1 Provedeni inventury

& Hiedat (nazev, osaba, inventami Eislo...)

Filtr podie stavu = Fillr podie osoby

5051561 Switch 24 .
A505
.

admin

Poznamky

Router 8

Switch 56

admin

Poznamky

Obrazek 14 - Provedeni inventury

(zdroje: ukazka aplikace vlastni tvorby)
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VIZUALIZACE SPRAVA ZARIZENI SPRAVA UZIVATELU INVENTARIZACE STATISTIKY

INVENTURA SPRAVA RACKU

#{ Sprava racku

PRIDAT RACK

ID Nazev Pocet pozic Akce
4 rack01 42 SMAZAT
3 test 10 SMAZAT

Obrazek 15 - Sprava racki

(zdroje: ukazka aplikace vlastni tvorby)

Pfidat novy rack

Nazov

a2

Obrazek 16 - Piidat novy rack

(zdroje: ukdzka aplikace vlastni tvorby)
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5.3.5 Statistiky

V zalozce statistiky nalezneme grafy a statistky ohledn¢ stavu zafizeni. Najdeme zde historii

online zafizeni, celkovy pocet zatfizeni nebo zafizeni v kategoriich.

Il Statistiky zafizeni

Colkan zafizeni Onlina Offina
103 0 103

Obrazek 17 — Statistiky

(zdroj: ukéazka aplikace vlastni tvorby)

5.3.6 Uzivatelské menu

V aplikaci se nachéazi v rohu tlacitko s inicidlou ptihlaSen¢ho uZzivatele, které po
kliknuti vyvola okno s informaci o uzivateli, roli a také nabidne moZnost odhlaseni se nebo

tlacitko pro zménu hesla.

HIERARCHIE (DAGRE)

Zménit heslo

Odhlasit se

Obrazek 18 — Uzivatelské menu s inicialou

(zdroj: ukazka aplikace vlastni tvorby)
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Zména hesla

Staré heslo

Nové heslo

ZAVRIT ZMENIT

Obrazek 19 — Dialog pro zménu hesla

(zdroj: ukéazka aplikace vlastni tvorby)

5.3.7 PrihlasSeni

Obrazovka pro piihlaSeni je jednoducha, obsahuje pouze pole pro identifikaci a tlacitko pro

potvrzeni.

Pfihlageni

Obrazek 20 - Piihlasovaci obrazovka

(zdroj: ukazka aplikace vlastni tvorby)
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5.3.8 Wallboard

Mimo viditelné ovladaci prvky se nachazi také wallboard. Jednd se jednoduse feceno o
nasténku, ktera se sama aktualizuje a jejim ucelem je byt zobrazena na né¢jaké monitoru nebo
plose trvale pro rychly pfehled o soucasné situaci. Pozorovatel tak okamzité ziska piehled o

situace, ktera se odehrava, nebo tieba odehravala, kdyz nebyl pritomen.

Il Wallboard - Pfehled IT infrastruktury

Online vs Offline Poéet zafizeni podle typu

Historie online zafizeni

Obrazek 21 — Wallboard

(zdroj: ukazka aplikace vlastni tvorby)

5.4 Bezpecnostni opatieni

V dnesni dob¢ kybernetickych tokt a natizenich o ochrané osobnich udaji je velice dilezité
dbat na bezpecnost uchovavanych dat. Proto byly v projektu zavedené néktera opatieni,

které se snazi tyto utoky minimalizovat.

5.4.1 Backend

Vramci backendu bylo dilezit¢ zavést opatieni které by zamezovalo komukoliv

neschvalenému prohlizet nebo ménit data a to nésledovné:

e JWT ovétovani — pii kazdém dotazu pies GraphQL je ovéfovan token uZivatele

pies context. To zabranuje tomu, aby se data odesilaly neopravnéné osobg.
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Tokan ma i Cas platnosti, a dokonce se pfi kazdém piihlaSeni méni. To je
vyhodné tieba oproti pfistupu ovétovani pres API kli¢, ktery je asto trvaly nebo

ma platnost v rdmci dni, mésicti nebo dokonce rok.

e Hashovani hesel — Ukladana hesla nejsou v databazi viditelnd, nachazi se tam
pouze hash hesla pomoci nastroje berypt, ktery velmi tézké prolomit, pokud

uzivatel pouziva spravné vybrané heslo.

e Role-based resolvery — Jedna se hlavné o zabezpeceni komponent, kde se
vyzaduje mit roli administratora. Pokud uzivatel neni administrator nemuze

ménit data.

e Bezpetné mutace zmény hesla — Aby uzivatel mohl zménit své heslo, musi znat
to predchozi, to je vhodné naptiklad pokud uzivatel zlstane nékde ptihlaseny

uctu se nemtiiZe zmocnit jind osoba na del§i dobu.

e Dotazovani pifes predpfipravené¢ dotazy — V aplikaci se pouZivaji
parametrizované SQL dotazy. Diky tomuto pfistupu je aplikace imunni proti

SQL injection

5.4.2 Frontend.

Frontend je velmi kritickd ¢ast aplikace, jelikoZ sni do pfimého styku pifijdou veskefi
uzivatelé systému. Proto bylo nutné zavést opatieni, které zabranuji jak netmyslnému, tak

umyslnému proniknuti k neopravnénym datim.

e JWT Token — Tento token slouzi k ptihlasovani a ovéfovani uZzivateli. Pfi
odhlaseni se deaktivuje a smaZe. Po novém piihlaSeni se vygeneruje novy. Dale

se také posila pro vSechny pozadavky vici backendu.

e Role-based pristup — Uzivatelim je dovoleno pfistup jen do nékterych
nekritickych ¢asti aplikace. Pokud se piihlasi administrator objevi se jinak
skryté nabidky.

e OdhlaSeni po zméné hesla — po zmén¢ hesla je uzivatel odhlasen, aby znova

ovéril svou identitu.

5.4.3 Databaze

Databéze je zabezpecena jak heslem, tak i vnitiné pomoci riznych omezeni chranicich data,

jejich duplicity a chyby v databazovém modelu.
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6 IMPLEMENTACE SYSTEMU

6.1 Vyvoj databazové vrstvy

Databaze funguje stejné jako ostatni ¢asti aplikace v Dockeru, to ndm pomaha pfi rychlém

nasazovani a diky kontejnerizaci také jistou izolaci od zbytku systému.
6.1.1 docker-compose.yml

version:

services:
postgres:
image: postgres:17

postgres

app_network
environment:
POSTGRES_USER: postgres
POSTGRES_PASSWORD: password
POSTGRES_DB: inventory
ports:

volumes:

- postgres_data:/var/lib/postgresqgl/data

Obrazek 22 - Docker Compose pro postgres
(zdroj: vlastni tvorba)

Vyse uvedeny obrazek nam ukazuje konfiguracni docker-compose.yml soubor pro vytvoreni
kontejneru. V poli image je vidno, Ze pouzivdme verzi 17. V poli environment pak ze
vytvafime uZzivatele postgres s heslem password jméno databaze je inventory. Nize
v obrazku je informace, jaké porty se nam prevadi. Vyrok 5432:5432 znamena, Ze na port
5432 ktery je otevieny na zafizeni na kterém tento kontejner bézi se ndm pieposilaji data

které posild kontejner zevniti také na port 5432. Prvni ¢ast pred dvojteckou miZeme,
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jakkoliv zménit v rozsahu portl a na tom portu ktery pied dvojteCku napiSeme se pak

dostaneme k databazi.

6.1.2 DB.js

Tento soubor slouzi k nastaveni a exportu pfipojeni k PostgreSQL databazi pomoci
knihovny PG. Definujeme zde jméno uzivatele, jméno databaze heslo a port na kterém
kontejner poslouchd. Dale je zde policko host, kde by se standartné psala IP adresa nebo
URL serveru kde je databaze nastavena. Diky Dockeru vsak sta¢i napsat pouze jméno
kontejneru kde databaze bézi, v nasem pfipad¢ postgres, a nastavime tim pevny pfistup

k databazi nehledné na ip adresu.

import pkg fron 3" :

const { Pool } = pkg;

import dotenv fron

dotenv.config();

Obrazek 23 - DB.js

(zdroj: vlastni tvorba)

6.1.3 db_init.sql

Tento soubor obsahuje pifikazy pro vytvoieni tabulek v databdzi. Navic taky obsahuje

ptikazy INSERT pro ukazkové data.
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Obrazek 24 - db__init.sql

(zdroj: vlastni tvorba)
6.2 Backendova ¢ast aplikace

6.2.1 GraphQL

GraphQL je dotazovaci jazyk pro APIL. Jeho vyhoda spociva ve flexibilité obdrZzenych dat,

muzeme endpointy nastavit tak aby nam poskytly pouze potfebné informace, ne vic, ne min.
Z pohledu architektury se GraphQL sklada ze dvou zékladnich ¢asti:

e Schéma (schema.js) — definuje datové typy, dotazy (queries) a operace (mutations),

které¢ API poskytuje.
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String
String
String
String
String
String

Device
e DeviceOnlinePoint {

String
Boolean

String
User

String

email: String
role_id: ID

Obrézek 25 — ukazka schema.js
(zdroje: vlastni zpracovani)
Resolvery (resolvers.js) — implementuji konkrétni chovani jednotlivych dotazi. V

praxi predstavuji propojeni mezi GraphQL vrstvou a databazi nebo jinym zdrojem

dat.
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6.2.2

Obrazek 26 - Ukazka resolvers.js

(zdroj: vlastni zpracovani)

index.js

Tento soubor je hlavni vstupni bod backendu. Slouzi ke spusténi serveru, pfipojeni

ke GraphQL serveru, zabezpeceni pomoci JWT a propojeni s databazi. V hlavicce souboru

se nachéazi importy pro knihovny:

express — Webovy framework pro Node.js

apollo-server-express — umoznuje napojit GraphQL server na express
pool — import ptipojeni k databazi

typeDefs + resolvers — Definice GraphQL schématu a jeho funkéni logika
dotenv — moznost nacteni proménnych z env souboru

cors — umoziuje pristup z frontendu v nasem piipadé€ z Reactu

jwt — pro dekodovani a ovérovani JWT tokent

Zékladni nastavni frontend aplikace probihd pomoci funkce
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const app = express ();
app.use (express.json());
app.use (express.urlencoded ({ extended: true }));

app.use (cors());

Ta tedy spusti express a aktivuje middleware a to konkrétné

express .json, ktery povoli praci s JSON v pozadavcich, express.urlencoded, to umoziuje
aplikaci zpracovavat form-data a nakonec cors ktery nastavuje server, aby povoloval
pozadavky z jinych domén, protoze frontend je v jiném kontejneru.
Déle je ¢ast kodu
const server = new ApolloServer ({
typeDefs,

resolvers,

context: ({ reqg }) => {

const auth = reg.headers.authorization || '';

llll);

const token = auth.replace("Bearer ",
let user = null;

if (token) {
try {

user = jwt.verify(token, process.env.JWT SECRET);

console.log(" UZzivatelsky token v kontextu:", user);

} catch (err) {

console.error ("X Neplatny token:", err.message);

}

} else {

console.warn ("/N\ Token neni pfitomen.");

return { pool, user };

b
Kde se uz ptimo konfiguruje GraphQL server. Tento kod nacte typeDefs a resolvery, predava

context, ktery je potieba pro autentizaci a pfistup k databédzi a v contextu dekdduje token,

a4

Zbyva posledni dilezita ¢ast kodu :

async function startServer () {

await server.start();
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server.applyMiddleware ({ app }):

app.listen (4000, () => {
console.log('ﬁ? Server bé&Zi na http://localhost:4000/graphgl"');
1)

startServer () .catch(console.error) ;
Tento kod spousti Apollo GraphQL server na portu 4000, zaroven aplikuje GrapQL
middleware do Expressu, tim vznikd endpoint /graphql. Pokud vse probéhne podle

oc¢ekavani do konzole je vypsana zprava o uspésném startu.

6.2.3 Dockerfile a docker_compose.yml

V této casti pro chod backendu v Dockeru jsou dilezité dva soubory a to dockerfile, ktery

primo urcuje, jak se kontejner spousti a docker-compose.yml ktery ho spousti.

FROM node:
WORKDIR /app

COPY package.json package-loc

install

update && install -y dos2unix

/app/entrypoint.sh

update && install -y postgresql-client dos2unix iputils-ping net-tools iproute2 nmap

+x fapp/entrypoint.sh

Obrazek 27 — DOCKERFILE

(zdroj: vlastni zpracovani)

backend:
build: . /backend
container name: backend

restart: always
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depends_on:

- postgres
environment:

POSTGRES_USER: postgres

POSTGRES PASSWORD: password

DB HOST: postgres

POSTGRES DB: inventory

JWT SECRET: tajnyklicl23

TZ: Europe/Prague
ports:

- "4000:4000"
networks:

- app_network
volumes:

- ./backend:/app
V souboru docker compose.yml se definuji proménné, porty i sité a tim Dockeru védét,
a také je zde informace o tom, ze se nepouzivd image z repozitaie, ale Ze musi byt sdm

sestaven.
6.3 Frontendova ¢ast aplikace

6.3.1 App.js

Jedna se o hlavni ¢ast frontendu zde se napojuje na backend a definuji se diilezité nastaveni.

st httpLink

{ headers })

Obrazek 28 - App.js const httpLink a authLink

(zdroj: vlastni tvorba)

Ve vySe uvedeném kodu je definice, kde se nachéazi backend, je zde uvedena URL adresa.
V dalsi ¢asti se nastavuje context tak, aby vkladal do hlavi¢ek kazdého pozadavku token.

const client 1ew ApolloClient(
link: authLink.concat(httplLink),

cache: new InMemoryCache(),

Obrazek 29 - App.js Apollo klient
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(zdroj: vlastni tvorba)

V této ¢asti kodu se napojuje Apollo client na backend a nastavuje se ukladani dat do
mezipaméti. Data se ukladaji do mezipaméti, aby se aplikace vykreslovala rychleji.

Ve funkci

function App () {

const [loggedIn, setLoggedIn] =
useState (!!localStorage.getItem("token"));

definuje se zde stav loggedIn a ten tik4, zdali se nachazi token v localstorage, pokud ano, je
uzivatel ptihlasen.

V dalsi ¢asti kodu je navigace pomoci react routeru Je zde hlavni stranka dashboard, ke které
ma piistup pouze piihlaSeny uzivatel. Pak je tu i wallboard, kde se nachazi statistiky.

<Routes>

<Route path="/" element={<Dashboard onLogout={ () =>
setLoggedIn (false)} />} />

<Route path="/wallboard" element={<Wallboard />} />

</Routes>
Dale ptimo na dashboard komponenté se vykresluje obsah menu podle toho, jakou ma

uzivatel roli.

const role localStorage.getItem("role");

[

{ label: "Vizualizace", component: <GraphSwitcher /> 1},

const tabs

. (role === "1"

N

{ label: "Sprava zatrizeni", component:
<RequireAdmin><DeviceManager /></RequireAdmin> },

{ label: "Spréava uzivatela", component :
<RequireAdmin><UserManagement /></RequireAdmin> },

]

(1,
{ label: "Statistiky", component: <Statistics /> },

17

V neposledni fad¢ vykreslujeme také menu uzivatelského profilu

<UserProfileMenu onLogout={onLogout} />

A UI.
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6.3.2 GraphSwitcher.js

Tato komponenta velice jednoduse nabizi dalsi podmenu pro vybér konkrétniho stylu mapy,

piresmérovava na NetworkGraph, NetworkGraph2 a NetworkGraph3

onChange={ (e newValue) => setTab(newValue)}

indicatorColor=
textColor=

label=

label=

Obrazek 30 - GraphSwitcher.js

(zdroj: vlastni tvorba)

6.3.3 NetworkGraph.js

V této komponenté probihd pokrocila vizualizace sitovych zatizeni pomoci knihovny D3 js.
Vykresluje sit’ jako interaktivni graf s ikonami tooltipy, ptfiblizenim a moznostmi tdhni a

pust’. V prvni ¢asti souboru probihd import potfebnych knihoven a dotazi dale probiha
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import ikonek ze slozky icons. Ikony jsou ve formatu svg. Poté jiz useEffect, vykresluje
sitovy graf. Dulezité jsou nasledujici konfigurace:

svg.call (d3.zoom() .scaleExtent ([0.1, 3]).on("zoom", ...));

svg.selectAll ("*") .remove ()
Aktivuje zoom a panovani celého svg, poté se vSe vycisti, aby se predeslo duplicitam.

const tooltip = d3.select ("body") .append ("div")
.attr("class"™, "tooltip")
.style("opacity", 0);
Zde se vytvari tooltipy. To je plovouci element s informacemi o zafizeni (jméno ip

adresa a podobné) Zobrazuje se po najeti mysi.

const nodes data.devices.map(...);

const links

data.devices.filter (d => d.parent)...

Zde se definuji uzly (nodes) a vzahy (links). Kazdé¢ zatizeni je uzel a pokud mé parent,

vytvofi se mezi nimi vztah

const simulation = d3.forceSimulation (nodes)
.force("1link", d3.forcelLink(links)...)
.force ("charge", d3.forceManyBody () .strength(-500))
.force ("center", d3.forceCenter(...))

.force("collide", d3.forceCollide(60));
Zde se nastavuje fyzikdlni simulace. Zatfizeni se diky tomu odpuzuji, spojuji a

vyrovnavaji do sité.

const link = g.selectAll(".link")...

const node = g.selectAll(".node")...
Déle se vykresluji linky a uzly. Linky spojuji rodi¢e a déti. Uzly je skupinovy (g)

element ktery obsahuje
e Obrazek zafizeni
e Ramecek podle online stavu (Cervend/ zelend)
e Jméno
e Tooltip

Déle se v souboru nachazi nastaveni interakce drag and drop

.on("start", dragStart)
.on ("drag", dragging)

.on("end", dragEnd)
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A tfeba aktualizace pozic pii kazdém tiku simulace

simulation.on ("tick", () => {

1)

Nakonec se cela komponenta vykresli do boxu.

return (
<Box sx={{ width: "100%", height: "calc (100vh - 48px)" }}>
<svg ref={svgRef} width="2000" height="2000" />
</Box>

)7

6.3.4 NetworkGraph2.js

Tato komponenta je velmi podobné té ptedchozi, avSak navic vykresluje graf hierarchicky
podle ELK.js (Eclipse Layout Kernel) - uzly maji pevnou velikost a ¢tvercovy layout. Linky

mezi zafizenimi jsou piimé a ne fyzikalni.
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iseQuery (GET_DEVICES);

s: [String(d.parent.id)], targets: [String(d.id)] }));

ttr("transf , event.transform)));

Obrazek 31 - Ukazka kédu NetworkGraph.js

(zdroj : vlastni tvorba)

6.3.5 NetworkGraph3.js

Tato tfeti komponenta je velice podobna té pifedchozi, pouziva Dagre pro automatické
rozvrzeni uzld hierarchicky. Ze vSech vysSe uvedenych se jevi jako nejptfehlednéjsi pro

zobrazovani sité.
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ry (GET_DEVICES);

etGraph({ rankdir:

etDefaultEdgelabel(()

if (device.
g.setEdge( 0 nt.id), String(device.id));

(event) => zoomGroup.attr("tra event.transform)));

Obrazek 32 - Ukdzka kdédu NetworkGraph3.js

(zdroj: vlastni tvorba)

6.3.6 DeviceManager.js

Tato komponenta slouzi ke sprave, editaci, pfiddvani a monitorovani zafizeni. Nachazi se
zde tabulka s vyCtem vSech zafizeni a dulezitych informaci. Nachazi se zde import

potiebnych mutaci naptiklad:
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const GET DEVICES = ggl”
query {
devices {
id
name
type

mac_address

ip_address

owner

status

parent {
id
name

Dale se zde nachazi funkce pro export:

const blob

saveAs (blob,

Obrazek 33 - Funkce pro export
(zdroj: vlastni tvorba)
Mimo jiné se v této komponenté nachazi funkce pro sestavovani seznamu zatizeni a
logika WOL.
6.3.7 Login.js

Komponenta login.js slouzi k pfihlaSovani do systému. Pouzivd mutaci login, aby ziskala

token pomoci hesla a emailu. Token pak uloZi i s roli a emailem do localstorage.
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import {

const LOGIN = qql
in($email: Stri
il: $email,

onLogin

st handleChange (e) > setForm( { ...form, [e.target.name]: e.target.value });

const handleSubmit ( > login( { varia

return (

elevation={3}

Obrazek 34 — Ukazka komponenty login.js

(zdroj: vlastni tvorba)

6.3.8 UserManagement.js

V neposledni fadé zdrojovy koéd obsahuje 1 komponentu UserManagement.js, ktera ma na
starosti spravu uzivatelli pomoci ni frontend komunikuje vytvafeni a mazéani uZivatelti nebo

zmény hesel.
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ring!, $email: Str rd: Br id: {

ne, email: $email,

Jser($id:
1 $id)

, loading , error , refetch } = useQuery(GET_USER

JD_USER,
1(DELETE_U

useMutatio

=> refetch() });

null);
)i

: e.target.value });

_id: parselInt(form.role_i

Obrazek 35 - Ukézka kédu UserManagement.js

(zdroj: vlastni tvorba)

6.4 Zabezpeceni systému

Jak jiz bylo zmiflovano vySe, aplikace klade diiraz na zabezpeceni. V aplikace se pouZiva
autentizace pomoci JWT tokenu, ktera zabezpecuje veSkeré pozadavky od frontendu na

backend. Na obrazku niZe lze vidét zakladni proces autentizace poZzadavki
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UZivatel zada email BRI GHE] Pokud OK: pfistup

a heslo token pomoci umoznén
JWT_SECRET

Kazdy request

Backend ovéri email posila token v

a heslo Authorization
Headeru

Frontend ulozi
token do local
storage

Backend vytvori
JWT token

Obrazek 36 - Proces JWT
(zdroj: vlastni tvorba)

Token uzivatel obdrzi jako odpovéd na mutaci Login:

const token = jwt.sign(
{ userId: user.id, role: user.role id },
process.env.JWT SECRET,
{ expiresIn: "1h" }
)7
UZzivatel obdrZi token, ktery plati 1 hodinu. Z diivodu autentizace je nutné mit spravné

synchronizovany ¢as skrze vSechny kontejnery a pocitac ze kterého se ptistupuje.

6.4.1 Security Headers

Pro zvySeni bezpecnosti webové aplikace byly implementovany tzv. bezpecnostni
hlavicky HTTP (Security Headers). Témito hlavickami je prohlize¢ instruovan, jakym
zpusobem ma s webovou aplikaci nakladat, a jsou tak minimalizovana néktera rizika, jako

je napiiklad cross-site scripting (XSS), clickjacking nebo podstréeni obsahu.

Byla pouzita hlavicka Content-Security-Policy, kterou lze omezit nacitdni skriptd,

styld, obrazku a dal$ich zdrojii pouze na divéryhodné domény. Déle byly nasazeny hlavic¢ky
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X-Content-Type-Options, X-Frame-Options a Referrer-Policy, kterymi je omezena moznost

zneuziti MIME typa, vlozeni stranky do rdmu (iframe) a tinik referen¢nich udaju.

Dale byly povoleny pouze protokoly TLS 1.2 a 1.3.

Security Report Summary

+

Raw Headers

HTTP/2

date
content-type
server

nel
last-modified
vary

strict-transport-security
content-security-policy

x-frame-options
x-content-type-options
referrer-policy
permissions-policy

x-served-by
report-to

cf-cache-status
content-encoding
cf-ray

alt-sve

Site: https://bp.prikryl.cc/
IP Address: 104.21.96.1
Report Time: 19 May 2025 12:09:31 UTC

e « Strict-Transport-Security | v Content-Security-Policy ]  X-Frame-Options ] v X-Content-Type-Options
eaders:
« Referrer-Policy | + Permissions-Policy

Advanced: Wow, amazing grade! Perform a deeper security analysis of your website and APIs:

200

Mon, 19 May 2025 12:09:31 GMT

text/html

cloudflare
{"report_to":"cf-nel","success_fraction":0.0,"max_age":604800}
Fri, 16 May 2025 15:40:50 GMT

accept-encoding

ge=31536000; incl 1bD ins; preload

default-src 'self'; connect-src 'self' https://graphql.prikryl.cc; script-src 'self' https://unpkg.com; style-src 'self' 'unsafe-inline’; object-src 'none’;
base-uri 'self';

SAMEORIGIN

nosniff

strict-origin-when-cross-origin

geolocation=(), microphone=(), camera=()

bp.prikryl.cc
{"group":"cf-nel","max_age":604800,"endpoints":[{"url":"https://a.nel.cloudflare.com/report/va?

5=1G1TgWBWd3FRAMSveHc8CFtWHN25qWwSUdh5%2FXu615ERgxikE6b2M%2BpgDUFO86ngm 1UMBPNQOvdYesT%2BwdKLjxZUrR|SweVBHxwWMRI%3
D"}}

DYNAMIC

gzip
94237c435932bdb8-DUB
h3=":443"; ma=86400

Obrézek 37 - Vysledek testu ze stranky securityheaders.com

(zdroj: stranka securityheaders.com)
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@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test = bp.prikryl.cc

SSL Report: bp.prikryl.cc

Assessed on: Mon, 19 May 2025 12:22:23 UTC | Hide | Clear cache

Server

2606:4700:3030:0:0:0:6815:6001

1

Ready

9 2606:4700:3030:0:0:0:6815:4001
Ready

3 2606:4700:3030:0:0:0:6815:2001
Ready

4 2606:4700:3030:0:0:0:6815:7001
Ready

5 2606:4700:3030:0:0:0:6815:1001
Ready

6 2606:4700:3030:0:0:0:6815:5001
Ready

7 2606:4700:3030:0:0:0:6815:3001
Ready

3 104.21.1121
Ready

9 104.21.80.1
Ready

10 104.21.64.1
Ready

1" 104.21.96.1
Ready

12 104.21.16.1
Ready

13 104.21.48.1
Ready

14 104.21.32.1
Ready

SSLReport v2.4.0

Home Projects Qualys Free Trial Contact

Test time

Mon, 18 May 2025 12:11:54 UTC
Duration: 44.944 sec

Mon, 19 May 2025 12:12:39 UTC
Duration: 44.481 sec

Mon, 18 May 2025 12:13.24 UTC
Duration: 44.252 sec

Mon, 19 May 2025 12:14:08 UTC
Duration: 44.463 sec

Mon, 18 May 2025 12:14:52 UTC
Duration: 44.135 sec

Mon, 19 May 2025 12:15:36 UTC
Duration: 44.200 sec

Mon, 18 May 2025 12:16:21 UTC
Duration: 51.489 sec

Mon, 19 May 2025 12:17:12 UTC
Duration: 44.621 sec

Mon, 19 May 2025 12:17:57 UTC
Duration: 44.449 sec

Mon, 19 May 2025 12:18:41 UTC
Duration: 44.726 sec

Mon, 19 May 2025 12:19:26 UTC

Duration: 44.2 sec

Mon, 19 May 2025 12:20:10 UTC
Duration: 44.224 sec

Mon, 19 May 2025 12:20:54 UTC
Duration: 44.336 sec

Mon, 19 May 2025 12:21:39 UTC
Duration: 44.121 sec

Obrazek 38 - Vysledky testd ze stranky ssllabs.com

(zdroj: vysledky testl stranky ssllabs.com)

Scan Another >>

Grade



UTB ve Zliné, Fakulta aplikované informatiky 89

7 TESTOVANI A VYHODNOCENI

7.1 Metodika testovani

Testovani probihalo na pocita¢i se systémem Windows 11 Pro se sestavenim

22631.5189. Jako webovy prohlize¢ byla pouzita Opera GX, verze 118.0.5461.50.

Frontendovéa cast byla testovdna pomoci nastroje Lighthouse (verze 100.0.0.4), ktery
hodnotil vykonnost, pfistupnost, SEO a dalSi metriky uzivatelského rozhrani. Byly
sledovany ukazatele jako First Contentful Paint, Largest Contentful Paint, Total Blocking
Time a Speed Index. Vysledky téchto testl poskytuji prehled o tom, jak rychle a plynule se

aplikace nacité a reaguje.

Backendova c¢ast byla testovana pies GraphQL Sandbox (verze 6alde4) odesilanim
jednotlivych dotazi a mutaci. Byl sledovan ¢as odpovédi jednotlivych pozadavki a
spravnost vracenych dat. V ramci testovani byla ovéfena i1 spravna prace s chybami, napf.

pii neautorizovaném piistupu nebo neexistujicim zaznamu.

Soucasti testovani bylo i ru¢ni testovani funkénosti jednotlivych komponent, jako jsou

prihlaSovani, sprava zafizeni, vizualizace sit¢, historie online stavii a dalsi.
Pro ovéfeni bezpecnosti byla provedena kontrola JWT tokenii — ovéfeni jejich

spravného vytvoreni, uchovani a vyprSeni platnosti.

7.2 Funkdni testy

Funkéni testy byly provadény manualn€ za pomoci webového prohlizece 1 Apollo
Sandboxu. Veskeré funkce plni ucel podle ocekavani. Byla otestovana i bezpecnost aplikace.

Aplikace se jevi jako zabezpeCena a kompletni.

Tabulka 14 - Funkéni testy

Uzivatel je pfihlaSen a ANO
pfesmérovan na  hlavni

stranku
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Uzivatel je odhlasen a token ANO

zmizi z localstorage

Heslo zménéno a uzivatel ANO
odhlasen, staré  heslo

nefunguje nové ano

Zatizeni je pfidano a ANO
zobrazeno v seznamu

Zatizeni je fyzicky ANO
probuzeno

CSv je spravné  ANO
exportovano

Graf s ikonami a tooltipy je ANO

zobrazen

Uzivatele lze smazat, je ANO

odebran z databaze

Pouplynuti 1 h od ptihlaSeni ANO
probéhne odhléseni

API neposkytne odpovéd, ANO
ale vypise chybu

Neautorizovano
API neposkytne odpoved, ANO
ale vypise chybu

Neautorizovano
API neposkytne odpoved, ANO
ale vypise chybu

Neautorizovano

o

(zdroj: vlastni zpracovani)
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Obrazek 39 - Testovani v Apollo GraphQL Sandboxu

(zdroj: vlastni zpracovani)

7.3 Vykonové testy

Tabulka 15 - Vykonové testy

Frontend/Backend Co testujeme? Jak Vysledny Hodnoceni

testujeme  cas

Backend Vypis 4 uZivatel GraphQL 36ms Vyborny
Sandbox

Backend Vypis 103 zatizeni GraphQL 210ms Uspokojivy
Sandbox

Backend Vypis v GraphQL 85ms Vyborny

deviceOnlineHistory Sandbox

Backend Vypsani GraphQL 34ms Vyborny
DeviceSatistics Sandbox
Backend Plny vypis GraphQL 39ms Vyborny

OnlineDeviceHistory Sandbox
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Backend Vypis jednoho zatizeni =~ GraphQL 62ms Velmi
Sandbox dobry
Frontend First Contentful Paint ~ Lighthouse  0,8s Vyborny
Frontend Largest Contentful Lighthouse 1,7s Vyborny
Paint
Frontend Total Blocking time Lighthouse  20ms Vyborny
Frontend Speed Index Lighthouse 1,4s Vyborny

(zdroj: vlastni zpracovani)
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ZAVER

Cilem této bakaléaiské prace bylo navrhnout a implementovat moderni systém pro
evidenci, vizualizaci a inventarizaci IT infrastruktury. Vysledna aplikace GspéSné spojuje
spravu zatizeni se zobrazenim jejich sitovych vazeb, automatickym sledovanim dostupnosti

a moznosti inventurni evidence nezavislé na aktivnim stavu zafizeni.

Béhem vyvoje byl kladen diraz na bezpecnost (JWT, hashovani hesel), uzivatelskou
privétivost (responzivni Ul v Reactu a Material Ul) a efektivni praci s daty (GraphQL).
Implementace inventarizatniho modulu umoznila rozsifit systém i na evidenci zafizeni
mimo aktudlni sitové prostiedi, ¢imz se aplikace stava uziteCnym nastrojem pro spravce IT
v realném provozu.

Vsechny funkce byly Gspésné otestovany a vysledky potvrdily stabilitu, vykonnost i

prehlednost systému. Aplikace je navrzena jako otevieny a Skalovatelny nastroj, ktery Ize

dale rozvijet o dalsi funkce dle specifickych potfeb organizace.
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