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ABSTRAKT

Tato prace se zabyva vyuzitim platformy MikroTik pfi navrhu, implementaci a spraveé
pocitacovych siti sttedniho rozsahu. Zaméftuje se na konfiguraci smérovani, firewallu, VPN,
QoS a automatizaci. Popsany jsou klicové sitové technologie a vlastnosti zatizeni MikroTik
ana jejich zaklad¢ je navrzen konkrétni model sitové infrastruktury pro podnikové prostredi.
Diiraz je kladen na bezpecnost, spolehlivost a Skalovatelnost feseni. Vysledkem je funkéni

navrh s ovétenou konfiguraci, ktery mize slouzit jako Sablona pro podobné implementace.

Kli¢ova slova: MikroTik, pocitacova sit, RouterOS, VPN, firewall, QoS, CAPsMAN,

automatizace
ABSTRACT

This thesis focuses on the use of the MikroTik platform in the design, implementation, and
management of medium-sized computer networks. It addresses the configuration of routing,
firewall, VPN, QoS, and automation. Key networking technologies and the features of
MikroTik devices are described, and a specific network infrastructure is designed for a
model business environment. The design emphasizes security, reliability, and scalability.
The result is a functional and verified configuration that can serve as a template for similar

implementations.

Keywords: MikroTik, computer network, RouterOS, VPN, firewall, QoS, CAPsMAN,

automation
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UVOD

S rozvojem digitalizace a nartistajici zavislosti firem na stabilni a bezpecné sitové
infrastruktute roste i potieba efektivné navrzenych pocitacovych siti. Tento pozadavek se
dnes netyka pouze velkych podniki, ale stale vice 1 malych a stiednich firem, které Casto
celi vyzve, jak zajistit spolehlivé a bezpeéné sitové prostfedi s omezenym rozpoctem.
Klicem k tspéchu byva volba vhodného technického feSeni, které je zaroven cenové

dostupné, vykonné a snadno spravovatelné.

Jednim z vyrobct, ktefi se zaméfuji pravé na tento segment, je loty$skd spolecnost
MikroTik. Jeji produkty vynikaji Sirokymi moznostmi konfigurace, vysokou flexibilitou
a nizkymi pofizovacimi néklady. Diky operaénimu systému RouterOS nabizi pokrocilé
funkce bézné dostupné spiSe u drazsich enterprise feSeni. Praveé proto je MikroTik idedlni
volbou pro nasazeni v prostfedi mensich a stfednich podnikl, kde je tfeba kombinovat

vykon, bezpecnost a nizké naklady.

Cilem této prace je prozkoumat a ovéfit vyuzitelnost zatizeni MikroTik pfi navrhu a spraveé
pocitacove sité stfedniho rozsahu. Nejprve jsou vysvétleny zdkladni sitové pojmy a
technologie, popsany kli¢ové principy smérovani, QoS, VPN, firewallu a moznosti
opera¢niho systému RouterOS. Nasledné¢ je piedstaven ndvrh konkrétni sitové infrastruktury
pro modelovy podnik, véetné implementace funkci, jako je zalozni internetové pfipojeni,

centralni sprava Wi-Fi sit¢ pomoci CAPsMAN ¢i automatizace.
Vysledkem je funk¢ni sitové feSeni, které spliiuje bézné pozadavky na vykon, bezpecnost
1 rozSifitelnost. Tato prace tak mize poslouzit nejen jako akademicka studie, ale ijako

inspirace nebo navod pro spravce siti pii implementaci podobnych projekta v praxi.
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1. POCITACOVA SIT
Je skupina né€kolika pocitact, které jsou schopny si mezi sebou vymeénovat data [1].

1.1 Model ISO/OSI

1.2 Pasivni sit’ové prvky

Jedna se o model, ktery zndzornuje fungovani pocitacové sité [2].

1.2.1 Fyzicka vrstva
Zajistuje sitovou komunikaci, na fyzické urovni [2].
1.2.2 Linkova vrstva

Zabezpecuje komunikaci mezi dvéma zafizenimi. V této vrstvé probiha prace s MAC
(Media Access Kontrol) adresami, tedy fyzickymi adresami sitovych rozhrani
v jednotlivych zatizenich [2].

1.2.3 Sitova vrstva

Sitova vrstva se stara o smérovani dat mezi sitémi a jejich doruceni na cilovou IP adresu.
Typickym protokolem této vrstvy je IP (Internet Protocol) [2].

1.2.4 Transportni vrstva

Zajistuje prenos dat mezi koncovymi zatizenimi. A to jak za pomoci spojového protokolu
TCP (Transmission Control Protocol), tak i nespojového protokolu UDP (User Datagram
Protocol) [2].

1.2.5 Relacni vrstva

Relacni vrstva se stard o navazani a udrZeni spojeni mezi dvéma zatizenimi [2].

1.2.6 Prezencni vrstva

Zpracovava data z transportni vrstvy a pievadi je na poZzadovany format, jako mize byt
naptiklad JPEG, nebo GIF, se kterym pak pracuje aplikacni vrstva. Zaroven se stara
1 0 ptipadné Sifrovani ¢i desifrovani [2].

1.2.7 Aplikaéni vrstva
Na této vrstvé pracuji aplikacni protokoly, zajist'uje prenos jejich dat. Jedna se o protokoly,

jako jsou https (Hypertext Transfer Protocol Secure), SFTP (SSH File Transfer Protocol), ¢i
Samba [2]
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1.3 AKktivni sitové prvky

Aktivni sitové prvky jsou takové, které jsou schopny zpracovavat Ci vytvaiet signal,

prenaseny po siti.
Router — slouzi ke smérovani komunikace mimo danou lokalni sit’.

Firewall — slouzi k filtraci komunikace azvy3uje tim zabezpedeni sité. Casto byva

integrovan s routerem jako jedno zatizeni.
Switch — slouZi pro propojeni sitovych prvki v ramci jedné lokalni sité.
Bridge — propojuje rizné ¢asti jedné lokalni sité.

Acces Point — poskytuje pristup do bezdratové sité pres Wi-Fi (Wireless Fidelity)

1.4 Pasivni sitové prvky
Propojuji aktivni sitové prvky. Sami o sob& negeneruji ani nezpracovavaji signal.

Kroucena dvoulinka — nejpouzivanéjsi typ ptenosového média v LAN sitich, oproti
optickému vlaknu ma lepsi mechanickou odolnost a nizsi potizovaci cenu, AvSak nema tak
dobré prenosové vlastnosti jako opticky kabel a navic je vhodny jen kratké vzdalenosti. Je
tak nejvhodngjsi k pfipojeni koncovych zatfizenich v siti. Jeho vyhoda je také moZnost
pfenosu elektrické energie pro napajeni koncového zatizeni pomoci PoE (Power over
Ethernet), tento zplisob napdjeni je vhodny u zatfizeni s nizkou spotfebou, jako jsou tfeba

bezpecnostni kamery.

Optické vlakno — jedna se o pienosové médium, s nejlepSi moZznou propustnosti a latenci.
Jeho nevyhodou je vys$i pofizovaci cena a menSi odolnost oproti kroucené dvoulince.

Z téchto ditvodli ma uplatnéni prevazné v patetnich spojich ¢i v datacentrech.

Patch panely — byvaji umisténé v rozvodnych skiinich a sdruZzuji v sobé zakonceni

koncovych zasuvek.

Rack — rozvodna skiin, do které se umist’uji sitové prvky a zakonceni datovych rozvodi.

1.5 Druhy sité

GAN (Global Area Network) — nejrozsahlejsi globalni sit€. Do této kategorii 1ze fadit sit’

Internet [1].

MAN (Metropolitan Area Network) — metropolitni sit’, propojuje rizné ¢asti mésta [1].
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WAN (Wide Area Netwok) — jedna se o rozsahlou sit’ propojujici vétsi oblasti, jako jsou

tteba mésta nebo staty [1].

LAN (Local Area Network) — nejmensi sit, jedna se o sit’ v ramci jedné organizace, ¢i

domacnosti [1].
WLAN (Wireless Local Area Network) — bezdratova LAN. Typicky Wi-Fi.

VLAN (Virtual Local Area Network) — jedna se o virtudlni LAN, ktera funguje tak, ze se
do hlavicek pakett ptida ID dané VLANy. Miizeme tak mit na jednom fyzickém kabelu
nekolik oddé€lenych logickych siti. VLAN predstavuje technologii, ktera je uzitecna zejména
ve vétsich sitich pro jejich segmentaci — ptifazujeme klienty do VLANu na zakladé predem
definovanych pravidel. Klasicky zptisob ptifazovani VLAN je statické nastaveni portd na

switchi ¢i routeru [2].

Staticka konfigurace VLAN vSak muze byt Casové narocnd jak z hlediska prvotniho
nastaveni, tak inasledné spravy. Zejména ve vétSich sitich je vhodné zvazit vyuziti
pokrocilejsich metod, jako je NAC (Network Access Control), které umoziuji dynamické

ptitazovani klientlh do VLAN na zadkladé bezpecnostnich pravidel [3].
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2. TP ADRESACE

IP adresa je zékladni identifikace zatizeni v siti slouzici pro spravné smérovani. V jedné siti
se muze dana IP adresa vyskytovat pouze jednou, jinak by mohlo dojit ke zhroucent sité. IP

adresy existuji ve dvou verzich, a to ve starsi verzi 4 a novejsi 6.

2.1 1IPv4 Adresace

IP adresa ve verzi IPv4 je tvofena 32 bity. Skupina adres pak tvoii jednu sit’, pficemz pocet
bith, které¢ urcuji sitovou Cast adresy, stanovuje tzv. sitova maska. Zbyvajici bity slouzi
k adresaci jednotlivych zatizeni (hostll) v ramci dané sité. S rostoucim poctem zafizeni
pfipojenych k Internetu vSak ptestava byt rozsah IPv4 adres dostacujici. Tento problém
castecné fesi technologie NAT (Network Address Translation), kterd umoziiuje sdileni jedné
vetejné IP adresy vice zafizenimi. Typickym piikladem je doméci nebo firemni LAN sit,
ktera do sité ISP (Internet Service Provider) vystupuje pod jednou spole¢nou vetfejnou IP

adresou [2][4].

Pokud klient od ISP nedostane vlastni vetejnou IP adresu, je soucasti vnitini sité
poskytovatele. V takovém ptipadé NAT probihd nejen v rdmci domaci sité, ale 1 na strané
poskytovatele. Z pohledu Internetu pak mtize vice koncovych uzivateli sdilet jednu vetejnou

IP adresu poskytovatele.

2.1.1 Neverejné adresy

Adresy vyhrazené pouze pro pouziti v nevetejnych sitich, typicky LAN za NATem:

e Trida A: 10.0.0.0 — 10.255.255.255
e Trida B: 172.16.0.0-172.31.255.255

e Trida C: 192.168.0.0 — 192.168.255.255 [3]

2.2 IPv6 Adresace
Adresa je sloZena ze 128 bitll, coZ znamena vyrazny narist adres oproti verzi 4. I kdyz jeji
vyuziti stoupd, stale je oproti svému piedchiidci malé. Vznikla pfevazné z potieby feSit

nedostatek vefejnych adres verze 4 [2].
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3. ZAKLADNI SITOVE PROTOKOLY

UDP - jedna se o protokol pro nespojovy pienos dat. To znamena, Ze neovétuje, zda data
dorazila spravné. Avsak diky absenci ovéfovani je rychlejsi nez protokol TCP, ale méné
spolehlivy [2].

TCP — na rozdil od protokolu UDP se jedna o protokol spojovy. Jeho vyhoda je, Ze ovétuje
spravné doruceni dat, avSak za cenu niz$i vykonnosti [2].

ICMP — jedna se o protokol, ktery neni bezné pouzivan pro prenost aplikacnich dat, ale pro

v

servisni ucely. Nejznaméjsi implementace tohoto protokolu je nastroj ping, ¢i traceroute [2].
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4. ZAKLADNI SITOVE SLUZBY

Routovaci protokoly IPv4

Smeérovaci protokoly slouzi k uréeni cesty pro pienos dat. D€li se na dvé zakladni skupiny,

a to IGP (Interior gateway protocol) a EGP (Exterior gateway protocol) [2].

4.1.1 Routovaci protokoly IGP
Protokoly typu IGP jsou uréené pro pouziti uvnitt autonomnich systémt.

OSPF (Open Shortest Path First) — routovaci protokol pouziva Dijkstra algoritmus
k urceni ceny cesty, mimo jiné se zde zohlediuje 1 propustnost dané cesty, ndsledné je pak

Svwvr

RIP (Routing Information Protocol) - routovaci prokol pouzivajici k vybéru cesty, pocet
skokt, respektive pocet zafizeni, pies které musi paket projit, nez je dorucen cilovému
zatizeni [2].

4.1.2 Routovaci protokoly EGP
Protokoly typu EGP jsou uréené na pouziti mimo autonomni systémy.

BGP (Border Gateway Protocol) — routovaci protokol, pouZivany v Internetu. Pateini
routery sdili s ostatnimi sitémi, k nimz jsou pfipojeny. Nasledn¢ pak zvoli nejvhodnéjsi cestu
k cili na zaklad¢ danych podminek [4].

4.2 DHCP

DHCP (Dynamic Host Configuration Protocol) je protokol slouZici k dynamickému
adresovani klientii. Ptidéluje jim IP adresy, masku a dalsi sitové nastaveni, jako je IP adresa
DNS (Domain Name System) serveru a [P adresa gatewaye, coz je adresa routeru, ptes
kterou ma koncové zafizend posilat data, pokud jsou smérovana do jiné sité, ¢i NTP

(Network Time Protocol) serveru.

Vyrazné zjednodusuje spravu sité, kdy by jinak bylo potieba provést tuto konfiguraci ru¢né,
coz je v siti s velkym poctem zatizeni Casové narocné, navic by lidskou chybou mohlo

dochdazet ke kolizim IP adres a nasledné i k pfipadnému zhroucenti sité.

4.3 DNS

DNS (Domain Name System) je sluzba, kterd zajistuje pieklad doménovych jmen na IP

adresy a pfeklad IP adres na doménova jména. Operuje pievazné pomoci protokolu UDP,
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ale v n€kterych ptipadech vyuzivéa i TCP (naptiklad pii prenosech vétsich odpovédi nebo pii

rekurzivnim dotazovani). DNS server nasloucha na portu 53 u obou protokolti.

Round-Robin DNS je zptsob, jakym lze pomoci DNS rovnomérné rozd€lovat zatéz mezi
vice serverl. Pro jedno doménové jméno existuje vice IP adres, které DNS server vraci
v cyklicky se ménicim potadi. Klient pouzije adresu podle potadi, které obdrzel, a pokud

dany server neodpovida, pokracuje na dal$i v seznamu [6].

Existuji 1 pokrocilejsi sluzby, které kombinuji Round-Robin DNS s proxy serverem.
V tomto ptipad¢ klient vzdy obdrzi IP adresu proxy, ktera pozadavky dale sméruje na cilové
servery. Proxy navic dokaze rychle reagovat na vypadky — naptiklad tak, ze prestane
smérovat pozadavky na nefunkéni server, ¢imz se eliminuje problém, kdy by bézny DNS

server stale poskytoval nefunkéni IP adresu [6].

Zakladnim ptfedpokladem funkc¢nosti tohoto feSeni je, aby byly vSechny servery dostupné
pod riznymi IP adresami identické — tedy aby poskytovaly stejnou aplikaci a stejné data. Jen

tak ma uzivatel jistotu, ze se vzdy dostane ke stejné sluzbé.

DDNS (Dynamic DNS) umoziuje dynamickou aktualizaci DNS zdznam. Tato technologie
je uzitecnd zejména v piipadech, kdy ma zatizeni dynamicky ptidélovanou IP adresu od
poskytovatele. Aktualizace probiha prostfednictvim klientské sluzby bézici na strané

uZivatele, kterd pravideln¢ informuje DNS server o aktualni IP adrese.

Diky DDNS je mozZné pfistupovat k zatizeni 1 pfi zméné IP adresy, coz by bézné DNS
neumoznovalo. Dynamické DNS z4dznamy maji obvykle kratkou dobu platnosti (TTL —

Time To Live), coZ umoziuje jejich rychlou aktualizaci pti zméné adresy [7].

4.4 NAT

NAT slouzi pro upravu IP adresy ¢i portu v hlavicce paketu. RouteOs podporuje pouze
klasicky NAT pro IPv4. NAT64, ktery slouzi pro pteklady mezi IPv4 aIPv6, neni

v soucasnosti systémem podporovan [8].

4.4.1 Typy NATU

Source NAT — Slouzi pro zménu zdrojoveé IP adresy. V praxi je ¢asto vyuzivan zejména pro
zménu privatni adresy na vefejnou. V RouteOs existuji dva typy, a to staticky, kdy je adresa
IPv4 adresa staticky zvolenou adresu. A maskarada, ve které se zdrojova IPv4 adresa urcuje

dynamicky, dle zvoleného sitového rozhrani [8].
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Destination NAT — Slouzi pro zménu cilové IP adresy. Je ¢asto vyuzivan zejména pro
zménu veiejné adresy na privatni. Slouzi tak pro zpfistupnéni zafizenich, jako je naptiklad

webovy server, v neveiejné siti pies vefejnou adresu [8].

4.5 NTP

NTP je protokol uréeny k synchronizaci ¢asu. Ve vétsich sitich a zejména v oblasti serverti
se doporucuje vyuzivat vlastni NTP server, tak aby ani pfi vypadku internetového piipojeni
nemohlo dojit k tomu, Ze zatizeni budou mit rozdilny ¢as, coz by mohlo zpiisobit nesoulad

mezi systémy.
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5. QOS

QoS (Quality of Service) je v oblasti siti sluzba urc¢ena k regulaci datovych tokli. Vyuziva se
zejména pro garanci minimalni rychlosti pfipojeni klientii. Pomoci této sluzby muizeme
nastavit minimalni garantovanou rychlost ¢i naopak maximalni povolenou rychlost. Funguje
tak, ze uklada ptrebytecné pakety do fronty, ze které jsou ndsledné postupné odesilany podle

zvolenych pravidel.

Jeji vyuziti je tedy vhodné i v mensSich sitich, aby nedochazelo k tomu, Ze by jeden uzivatel
plné vyuzil §itku pasma linky, coz by ostatnim uzivateliim znemoznilo vyuZzivat internetové

pfipojeni v zékladni kvalité.

Nevyhodou je v8ak vyssi zatéz zatizeni, které fidi QoS, typicky routeru, a potieba konstantni
rychlosti linky, kviili nutnosti nastavit maximalni rychlost pro optimalni fungovani QoS.
Dale je nevyhodou, ze regulace provozu nastava az ve chvili, kdy je pfekrocena maximalni

rychlost.

5.1 Typy QoS

Simple Queues — jedna se o zptusob uplatnéni QoS, které se vztahuje na kazdého klienta

zvlast [9].

Queue Tree — sofistikovanéjsi varianta uplatnéni Qos, nefesi se zde ptimo konkrétni klient,
ale oznaceni paketu. Tento zplisob umoziuje $irsi uplatnéni nez Simple Queues, ale za cenu
vétsich narokli na vykon, protoze je potieba pied samotnym uplatnénim QoS oznacit kazdy
jeden paket ve firewallu, coz zvlasté pii rozsahlejsi implementaci QoS muze byt velmi

vykonnostn¢ narocné [9].

5.1.1 Metody Fizeni QoS

FIFO (First In First Out) — pakety opoustéji frontu v poradi, v jakém dosly [9].
RED (Random Early Detect) — ndhodné zahazuje pakety [9].

SFQ (Stochastic Fairness Queuing) — kazdé spojeni dostane stejny ¢asovy ramec na

odesilani paketti [9].

PCQ (Per Conection Queuing) — jednd se o metodu, kdy je omezeni aplikované na
jednotliva spojeni, ktera je mozné rozliSovat podle zdrojové a cilové IP adresy, nebo portu.

Kazd¢ takové spojeni je pak fizeno metodou FIFO. Je tak vhodna pro ptipady, kdy chceme
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zajistit, aby se rychlost rovhomérné rozlozila mezi uzivatelem, napiiklad podle vyuzivané
sluzby [9].

5.1.2 Parametry QoS

Burst — jedna se o parametr, ktery umoznuje specifikovat, na jak dlouho a do jaké vySe muze

klient piekrocit maximalni rychlost. Po uplynuti tohoto ¢asu bude uplatnéno standardni
nastaveni [10].
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6. VPN

VPN (Virtual Private Network) je oznaceni sluzby propojujici sité, ¢i zafizeni, které nejsou
mezi sebou pfimo propojené, mezi sebou. Vznikne tak virtudlni sit, kterd pro uzivatele
funguje podobné jako klasickd LAN. Vyuziti tak mizeme najit pfi propojeni ruznych
pobocek spolecnosti, nebo pfi praci zdomu, kdy je zaméstnanec diky VPN schopen

pristupovat bezpecné do LAN spolecnosti.

6.1 Wireguard

24

VPN. Jeji nastaveni je jednoduché. Je podporovéana na Siroké Skale operacnich systémi,
vcetné Linuxu, od verze jadra 5.6 je zde piimo zabudovana, Windows, macOS, Android,

10S a riiznymi typy routerd, véetn¢ RouteOs od verze 7 [11][12][13]

Throughput

WireGuard

IPsec (ChaPoly)

IPsec (AES-GCM)

OpenVPN

0 128 256 384 512 640 768 896 1,024
megabits per second (higher is better)

Obrazek 1 Piehled rychlosti VPN protokolt [11]

6.2 PPTP

PPTP (Point-to-Point Tunneling Protocol) je star§i VPN protokol, ktery byl Siroce pouZivan
predevsim diky své jednoduchosti a nativni integraci do mnoha operacnich systémil. Nabizi

pomeérne dobrou propustnost a snadné nasazeni [ 14].

Jeho hlavni nevyhodou je vSak slabé zabezpeceni. PPTP vyuzivé autentizacni protokol MS-
CHAPv2 (Microsoft Challenge-Handshake Authentication Protocol version 2), ktery byl jiz

v roce 2012 prolomen a jeho pouziti je povazovano za velmi rizikové [15].

Z tohoto divodu se PPTP v dnesnim prostiedi nedoporucuje pouzivat pro zabezpecené

prenosy dat, zejména pokud jde o citlivé nebo diivérné informace [14].
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6.3 IPsec/ IKEv2

IPsec/IKEv2 ptedstavuje tradi¢ni a osvédcené feseni pro VPN. IKEv2 slouzi k bezpecné
vymeéné Sifrovacich kli¢h asjednani parametra, zatimco IPsec zajiStuje Sifrovani
a autentizaci datového prenosu. Toto feseni je Siroce podporovano na riznych platformach
disponuje dobrou propustnosti a zabezpecenim. Jeho konfigurace v RouteOs je vsak, podle

v e

mych zkuSenosti, slozitéjsi [11].
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7. VYUZITIi DVOU INTERNETOVYCH PRIiPOJEK

V dnesni dob¢ se stale Castéji setkdvame se situaci, kdy je jedna LAN sit’ pfipojena
k Internetu prostfednictvim vice pfipojek. Tato praxe je obzvlast bézna ve vétSich sitich

a pfinasi fadu vyhod.

7.1 Zalozni linka

Jednim z nejcastéjSich zptisobl vyuziti vice pfipojek je nasazeni zalozni linky. V tomto
scéndfi slouzi jedna ptipojka jako primarni a penasi veskery sitovy provoz. V piipadé jejiho
vypadku pfevezme automaticky jeji roli sekundéarni linka, kterd zajist'uje provoz do doby,
nez je primarni spojeni obnoveno.

V systému RouterOS Ize tento mechanismus realizovat pomoci metrik v routovaci tabulce.
metrikou. Router zdroven pribézné kontroluje dostupnost zvolenych cest. Pokud detekuje

nefunkéni trasu, automaticky presméruje provoz na trasu s vyssi metrikou.

Standardni konfigurace ovSem ovéfuje pouze dostupnost dal§iho smérovace (napt. brany
poskytovatele), nikoli skute¢nou konektivitu do Internetu. Tento nedostatek lze fesit
napfiklad nastrojem Netwatch nebo vlastnim skriptem, ktery testuje dostupnost Internetu

napiiklad pomoci ICMP pozadavkii nebo DNS dotazl na vefejné servery.

Jednim z moznych problému pfi pfepnuti mezi piipojkami je zména vetejné IP adresy, coz
mize zpusobit komplikace predev§im z pohledu DNS zaznami. Po pfepnuti miize DNS stale

odkazovat na ptivodni, nyni nefunkéni IP adresu. ReSenim mize byt naptiklad:

e BGP Multihoming — umoZiuje piipojeni k Internetu prostfednictvim vice
poskytovatell, pfi¢emz vetejna IP adresa zlstava stale stejnd. Diky tomu nedochazi
pii vypadku primarni linky ke zmén¢ IP adresy ani k pferuSeni sluzeb. V praxi to
znamena, ze veskery provoz je automaticky presmérovan pies dostupnou linku, aniz
by bylo nutné aktualizovat DNS zaznamy nebo provadét zasahy do konfigurace. Toto

feSeni je vSak zavislé na podpote BGP ze strany ISP [16].
e Dynamicky DNS (DDNS)
e Reverzni proxy

Pti spravné implementaci je piechod mezi ptipojkami pro uZivatele (lokalni 1 vzdalené) zcela

transparentni.
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7.2 SoubéZné vyuziti

Druhym zptisobem vyuziti vice internetovych piipojek je jejich soubé&zné zapojeni
prostiednictvim tzv. load balancingu. V tomto rezimu je provoz aktivné rozkladan mezi ob¢

ptipojky, ¢imz lze optimalizovat pfenosovou kapacitu a zlepsit vykon.
Existuje n¢kolik metod, jak load balancing realizovat:

e Per-connection load balancing — kazdé nové spojeni je pfifazeno jedné

z dostupnych linek.

e Forward proxy — mlze byt nasazena pro inteligentni smérovani odchoziho provozu

na zékladé typu prenaSenych dat nebo aktualniho zatiZeni jednotlivych ptipojek.

e Reverse proxy — u piichoziho provozu (napftiklad pfi provozu vlastniho webového
serveru) mize reverzni proxy slouzit ke smérovani pozadavki na rizné piipojky
nebo servery. Umoznuje tak rovnomeérné rozloZeni zatéZe a zajiSténi dostupnosti 1 pii

vypadku jedné linky [17].

e Round-Robin DNS — DNS server postupné¢ vraci riizné IP adresy odpovidajici
riznym ptipojkam. Pfichozi provoz je tak rovnomérné rozlozen mezi jednotlivé

linky, cozZ je vyhodné naptiklad pti provozu webovych servert [6].

Tento pfistup méa smysl zejména v situacich, kdy neni dostupna jedna dostatecné kapacitni
linka, a je tak nutné kombinovat vice pfipojeni. Pokud je vSak k dispozici stabilni a vykonné

pfipojeni, nemusi byt sloZité rozkladani provozu nezbytné.
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8. MIKROTIK

MikroTik je lotySska spolecnost zalozend v roce 1996. Jiz v roce 1997 vytvoftila sviij vlastni
operacni systém postaveny na Linuxu a od roku 2002 vyrabi také vlastni hardware pod
oznatenim RouterBOARD. Spolecnost sidli v Rize a v soucasnosti zaméstnava piiblizné

280 pracovnikt [18].

MikroTik se zamétuje predevsim na ISP a pokrocilejsi uzivatele. Jeho produkty jsou znamé

sirokou konfigurovatelnosti a ptiznivou cenou.

8.1 Produkty MikroTik

MikroTik se v oblasti hardwaru specializuje pfedevSim na routery a bezdratové spoje.

V jeho nabidce vSak nechybé¢ji ani access pointy nebo switche.
V oblasti softwaru vyviji vlastni operacni systém RouterOS, ktery poskytuje pokrocilé

moznosti spravy sité a je vyuzivan na vSech zatizenich RouterBoard.

8.2 Produkt RouterBoard

Produkty RouterBoard maji specifické znaceni ve formatu:

<nazev desky> <funkce desky>-<vestavéné bezdritové pfipojeni> <funkce bezdratové
karty>-<typ konektoru>-<typ krytu> [19].

8.2.1 Nazev desky

Existuji ti1 varianty, jak ma byt deska pojmenovana, v zavislosti na konkrétnim modelu [19].
TFi znakové oznafeni — prvni znak oznacuje sérii, druhé Cislo pocet portl, treti pak
potenciondlni pocet bezdratovych rozhrani, zahrnuje 1 prdzdné mPCI (Mini ) a mPCle (Mini
PCI Express) sloty [19].

Slovo — jedna se o slovni ozna¢eni modelu, jako je naptiklad cAP [19].

Specialni pojmenovani — vztahuje na modely, které jsou jedinymi zastupci své fady, nebo

disponuji vice nez deviti fyzickymi sitovymi porty. V takovych piipadech je néazev
zaokrouhlen na stovky, nebo odvozen od roku vydani [19].

8.2.2 Vlastnosti desky

Jednotlivé vlastnosti desky jsou oznaceny specifickymi pismeny:

e A —zvySend operacni pamé&t nebo vyssi licence RouterOS.
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8.2.3

D — slot pro SSD (Solid State Drive) nebo M.2 disk.
U — podpora USB (Universal Serial Bus).
e — rozSiteni pomoci PCle (PCI Express) karty.

G — gigabitova konektivita. Pokud neni kombinovéno s ,,L*, automaticky zahrnuje

i,,A% ,,U“a H"

i —jeden PoE port (bez kontroleru).

L — odlehéend verze modelu.

M — slot M.2 podporuje PCle i USB komunikaci.

P — plné podpora PoE v¢etné kontroleru.

R — miniPCle slot s podporou PCle i USB.

S — obsahuje SFP port (Small Form-factor Pluggable) pro optické ptipojeni.
H — vykonngjsi CPU (Central Proessing Unit).

x<N> — udéava pocet jader procesoru (napt. x2 = dvoujadrovy CPU) [19].

Vlastnosti radia

V ptipadé, Ze ma model zabudovany modul WLAN, jsou jeho vlastnosti specifikované ve

formatu <pasmo> <vykon na fetézec> <protokol> <pocet feté¢zcti> [19].

Pasmo — urcuje podporované frekvencni pasmo. Oznacuje se bud’ ¢islem ,,5 pro 5 GHz,

»2 pro 2,4 GHz nebo ,,52* pro kombinaci obou pasem [19].

Vykon na stream — pokud neni uvedeno jinak, jeho hodnota je méné nez 23dBm (decibel-

miliwatt) pro 802.11a a 24dBm pro 802.11g. Dale existuji dalsi tfi moZnosti:

High (H) — 23-24 dBm pro 802.11a a 24-27 dBm pro 802.11g.
High Power (HP) — 25-26 dBm pro 802.11a a 28-29 dBm pro 802.11g.

Super High Power (SHP) — vice nez 27 dBm pro 802.11a a vice nez 30 dBm pro
802.11g[19].

Pocet streamit — pokud neni uvedeno jinak, méa pouze jeden stream. Jinak existuje znaceni

»D“ pro dva a,,T* pro tii [19].
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Protokol — pokud neni uvedeno jinak, zatizeni standardné¢ podporuje 802.11a/b/g. V ptipadé
roz§ifené podpory se pouziva zkratkové oznaceni protokolu: ,,n“ pro 802.11n, ,,ac* pro

802.11ac a ,,ax““ pro 802.11ax [19].

Konektor — pokud neni uvedeno jinak, zafizeni ma ve vSech variantach jeden konektor.
Pouzité oznaceni je ,MMCX* pro konektor typu Micro-Miniature Coaxial a ,,u.FL* pro

ultra-miniature coaxial RF konektor [19].

8.2.4 Vlastnosti krytu

Oznaceni krytu specifikuje mechanické provedeni zafizeni:
e BE — Cernd edice krytu.
e BU - pouze deska (pokud je model standardné proddvan s krytem).
e EM - obsahuje prostor pro rozsifujici pamét’.
e LM - obsahuje prostor pouze pro zakladni pamét’.
e TC — vertikalni kryt.
e RM - verze pro uchyceni do racku.
e IN —kryt pro interiérové umisténi.

e OUT - kryt pro exteriérové umisténi [19].

8.3 Operacni systém RouteOs

Operacni systém RouterOS je operacni systém urceny pro aktivni sitovou infrastrukturu. Je
zaloZzeny na Linuxu a jeho velkou vyhodou je multiplatformnost. Lze jej nainstalovat na
architektury ARM (Advanced RISC Machine), ARMO64/AMPERE, MIPSBE
(Microprocessor without Interlocked Pipeline Stages Big Endian), MMIPS (Microprocessor
without Interlocked Pipeline Stages Micro), SMIPS (Small MIPS), TILE (Tilera Multicore
Architecture), PPC (PowerPC) a x86 (Intel x86 Architecture) [20].

Jedna se o systém, ktery je pfedinstalovany v hardwaru RouterBoard.

Systém je navrzen, aby fungoval nezéavisle na vyrobci hardwaru, aje tak mozné ho
nainstalovat na jakykoli hardware spliiujici minimalni pozadavky, diky tomu tak, az na
vyjimky lze mit aktualni verzi RouteOs i v nejstarSich RouterBoardech, pokud na to

vykonnostné staci [21].
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Ackoli je systém postaven na Linuxu, umoziuje vyuzivat pfimo pouze svou nastavbu,

a nikoli samotny Linux.

8.3.1 Moznosti spravy systému

Systém RouterOS nabizi Sirokou Skalu moznosti spravy. Pii jejich nastavovani je vSak
nezbytné dbat na bezpecnost. Je vhodné pouzivat pouze bezpecné zplsoby piistupu
a zaroven omezit, kdo k témto prostiedkim muze pfistupovat. To lze zajistit bud’ piimo
v nastaveni managementu, ato omezenim rozsahu IP adres, anebo prostfednictvim
firewallu. Castym problémem byva nespravné nakonfigurovany vzdaleny pfistup, kdy je
mozné spravovat zafizeni i z vefejné sit¢ mimo LAN.

Winbox — Portable desktopova aplikace urcend ke kompletni spravé systému RouterOS.

-----

zatizeni. Umoznuje pfipojeni nejen pomoci IP adresy, ale i pomoci MAC adresy, coz je
vyhodné v ptipadech, kdy zatizeni neni ve stejné siti jako konfiguracni stanice.

L) Router 192.168.15.1/ arm /RB3011UIAS / 7.18 ble) 1L 934.7 MiB /89 024.0MB B 3016:32:48 () Date: 2025-04-2617:115

Obrazek 2 Rozhrani aplikace Winbox

Telnet — protokol pro vzdaleny pfistup pfes CLI (Command Line Interface), pracujici na
protokolu TCP, standardné na portu 23. Nepodporuje Sifrovani prendSenych dat, a proto neni
z hlediska bezpecnosti doporucovan.

SSH (Secure Shell) — poskytuje stejné moznosti jako Telnet, ale na rozdil od néj zajistuje

24

Webové rozhrani — nabizi grafické uzivatelské rozhrani podobné Winboxu. K dispozici je
jak ptes protokol http (Hypertext Trasfer Protocol), nepodporujiciho Sifrovani, ¢i https
s Sifrovanim.
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Obrazek 3 Webové rozhrani RouteOs

Mobilni aplikace — MikroTik nabizi dv¢ oficialni aplikace pro Android 1 10S:

e MikroTik Pro — pokrocila aplikace pro kompletni spravu RouterOS.

e MikroTik Home — zjednoduSend varianta vhodna pro b&zné uzivatele bez

pfedchozich zkuSenosti s RouterOS.
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Obrazek 4 Rozhrani aplikace Mikrotik Pro
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@ mikroTik 5
MikroTik
Router0S 7.18.2 (stable)
Available g 17 devices
' 20% 00:14:25
19.3 Mbps 671.2 kbps
] Lo

Home Clients More

Obrazek 5 Rozhrani aplikace Mikrotik Home

API (Application Programming Interface) — umoZnuje komunikaci s RouterOS
prostiednictvim vlastni aplikace. Pro Sifrovany pfenos vyuziva ve vychozim nastaveni port
8729 a port 8728 pro nesifrovany ptenos [22].

FTP (File Transfer Protocol) — slouZi k neSifrovanému pienosu souborii. Lze ho vyuZit
napiiklad k prenosu aktualizaci systému RouterOS nebo k zalohovani konfiguraci. Pracuje
na protokolu TCP a standardné pouziva port 20, pro pienost souborti a 21 pro zasilani
ptikazii.

8.3.2 Firewall

Firewall v syst¢tmu RouterOS neni pouze souborem béZnych pravidel pro filtrovani
komunikace, které jsou umistény v sekci ,,Filter Rules®, ale obsahuje inékolik dalSich
pokrocilych moznosti konfigurace. Mezi hlavni funkce patii ,,Mangle” a ,NAT*, které

roz§ifuji moznosti spravy sitového provozu.

Chain — slouZi k oddéleni a kategorizaci paketu tak, aby nebylo nutné kontrolovat v§echna
pravidla pro kazdy paket. Obecné lze fici, Ze chain reprezentuje stav paketu v ramci jeho
zpracovani v zafizeni.

Pro ,,Filter Rules“ existuji tyto preddefinované chainy:
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input — zpracovava pakety, jejichZ cilem je samotné zatizeni (napft. router). Kli¢ovy

pro zabezpeceni routeru, zejména pokud ma vetrejnou IP adresu.
output — zpracovava pakety generované samotnym zatizenim.

forward — zpracovava pakety, které zatizenim pouze prochazeji.

Pro ,,Mangle* existuji chainy:

prerouting — stav paketu pred provedeni smérovani.
postrouting — stav paketu po provedeni smérovani.
output

input

forward

Pro ,,NAT* existuji chainy:

srcnat — stav paketu, kdy dochazi ke zméné zdrojové IP adresy.
dstnat — stav paketu, kdy dochazi ke zméné¢ cilové IP adresy
input

output

Spravna volba chainu je klicova pro funkénost a bezpec¢nost firewallu. Navic je mozné si
vytvofit 1 vlastni chainy, coz mlze pii spravné implementaci vést ke snizeni zatéze CPU
a lepSimu zabezpeceni.

Filter Rules — jedn4 se o pravidla pro filtrovani paketl, nejklicovéjsi funkei firewallu.
Pravidla se aplikuji v ramci jednotlivych chainti. Kazdy chain ma své vlastni potadi pravidel

vvvvvv

muzeme s pakety provést, jsou:

Accept — schvaleni volného priichodu paketu.
Add dst to address list — ptida cilovou IP adresu do ndmi zvoleného adresniho listu.

Add src to address list — pfida zdrojovou IP adresu do nami zvolené¢ho adresniho

listu.
Drop — zahozeni paketu.

Reject — odmitnuti paketu, na rozdil od pravidla ,,drop* zaSle zpravu o zamitnuti.
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Jump — pienese paket do jiného chainu, i do chainu vytvofeného administratorem.
Log — pouze vytvoii zaznam o aplikaci pravidla.

Fasttrack connection — aplikuje na pakety daného spojeni FastTrack, ktery za
ucelem zrychleni priichodu paketa a Setfeni zdroja firewallu neaplikuje jiz na dané

spojeni pravidla firewallu a QoS.

Trapit — Funguje pouze pro protokol TCP, kdy vytvoii spojeni s protéj§im bodem,

ale jiz dale ignoruje zasilana data [23].

Avsak potiebujeme jesté blize specifikovat, na které pakety se maji pravidla vztahovat. Mezi
zakladni kritéria, podle kterych jsme schopni pakety rozliSovat, patii:

Chain — urcuje chain, pro které dané pravidlo plati.

Src. Address — zdrojova IP adresa.

Dst. Address — cilova IP adresa.

Src. Address List — zdrojova IP adresa se musi vyskytovat v daném listu.

Src. MAC Adress — zdrojova MAC adresa, 1ze uplatnit, jen pokud se zdroj nachéazi
ve stejné siti jako firewall. Jinak z principu fungovani pocitacovych siti nelze MAC

adresu klienta zjistit.

Protocol — pouzity protokol.

Sre. Port — zdrojovy port.

Dst. Port — cilovy port.

Any. Port — zdrojovy ¢i cilovy port.

In. Interface — ptichozi rozhrani.

In. Bridge Port — ptichozi rozhrani v rdmci bridge.

Out. Bridge Port — odchozi rozhrani v ramci bridge.

Out. Interface — odchozi rozhrani.

In. Interface List — ptichozi rozhrani se vyskytuje ve zvoleném listu.

In. Bridge Port List — pfichozi rozhrani, v rdmci bridge, se vyskytuje ve zvoleném

listu.
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Out. Interface List — odchozi rozhrani se vyskytuje ve zvoleném listu.

Out. Bridge Port List — odchozi rozhrani, v rdmci bridge, se vyskytuje ve zvoleném

listu.

Packet Mark — oznaceni paketii provedené v ,,Mangle®.

Connection Mark — oznaceni spojeni provedené v ,,Mangle*.

Routing Mark — oznaceni routovaci tabulky, do které dany paket spada.
Connection State — stav dané¢ho spojeni.

Connection NAT State — rozliSuje, zda je na dané spojeni uplatnén dany druh

NATu.

TTL (Time To Live) host — klasifikace zafizeni na zédkladé doménového jména

cilového hostitele (DNS jména) [25].

Mangle je funkce firewallu slouZici primarné ke znaceni sitového provozu. Tyto znacky se
nasledné vyuzivaji pro dal$i zpracovani, naptiklad pro routovani, QoS, nebo specificka
pravidla firewallu.

Potadi uplatiovani pravidel je stejné jako u ,,Filter Rules®, avSak zde je dilezité brat
v potaz parametr ,,passthrough. Ten urcuje, zda ma firewall po shod¢ s pravidlem
pokracovat v kontrole i viici dalsi pravidliim, nebo zda bude z dalsiho zpracovani vytazen.

Parametry pro vyhodnoceni pravidel jsou stejné jako u Filter Rules.

Kromé zna€eni umi Mangle také ménit n€které polozky v IP hlavicce, naptiklad TTL.

Existuje nékolik typi znaceni:

Mark connection — oznaci celé spojeni vybranou znackou. Tuto znacku je mozné

zobrazit 1 ve vypisu aktivnich spojeni.

Mark packet — oznaci kazdy jednotlivy paket. Tento typ znaceni je uZziteCny

napfiiklad pro QoS, ale kvili zplisobu fungovani miize vyrazné zatéZovat CPU.

Mark routing — slouzi vyhradné pro ucely smérovani. UrCuje routovaci tabulku,

ktera se ma na paket stahovat [26].

NAT -v této sekci firewallu se nastavuji pravidla pro NAT, jeho fungovani bylo jiZ popsano
v predchozi kapitole. I zde je systém fingovani podobny jako u ,,Filter Rules*.
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Service Port — v této sekci, servisni sluzby zatizeni, jako je naptiklad FTP, miizeme dané
sluzby bud’ zakazat, nebo zménit jejich porty.

Connections — v této sekci uvidime vSechna pfipojeni prochdzejici routerem. Pro zobrazeni
téchto pfipojeni je tieba mit nastavené ,,Filter Rules*. Mizeme zde dané ptipojeni i ukonit.

Addres List — zde mtizeme spravovat skupiny IP adres, které pak miizeme pouzit pro snazsi
nastaveni napiiklad pravidel ve firewallu.

8.3.3 CAPsMAN

CAPsMAN (Controlled Access Point system Manager) je systém pro hromadnou spravu
pristupovych bodl. Umoznuje vytvorit centralni konfiguraci pro Wi-Fi sit’ a nasledné ji
distribuovat na jednotlivd AP, ¢imz vyrazné zefektiviiuje jejich spravu.

Ptidani AP do spravy je velmi jednoduché — staci u jakéhokoli RouterBoard AP podrzet
tlacitko Reset po dobu 15 sekund nebo manualné nastavit fizeni Wi-Fi radia pres
CAPsMAN v rozhrani AP.

I kdyz vyhledavani CAPsMAN serveru probiha na druhé vrstvé modelu ISO/OS], je pro co
nejhladsi chod doporuceno specifikovat IP adresu serveru v DHCP, pokud je to mozné.

8.3.4 Moznosti automatizace

RouterOS disponuje Sirokou Skdlou moZnosti automatizace, a to jak internich — pomoci
proprietarniho skriptovaciho jazyka, tak externich — naptiklad pomoci Python skripti.
Interni skripty lze kromé rucniho spusténi provadét iautomaticky prostrednictvim
zabudovaného planovace uloh.

Externi automatizaci Ize realizovat pomoci nastroji, jako jsou napiiklad Python skripty,
vyuzivajici knihovny Netmiko ¢i Paramiko. Tyto knihovny umoziuji pfipojeni k zatizeni
pies SSH a provadéni Sirokého spektra operaci. Netmiko je knihovna vytvofena specialné
pro spravce siti a obsahuje ptreddefinované funkce pro praci se sitovymi prvky. Naopak
Paramiko poskytuje pouze zdkladni podporu SSH, bez specifickych funkci pro sitovou
administraci.

Automatizaci lze vyrazné zvysit efektivitu spravy sité¢ a umoznit provadéni operaci, které by
jinak byly kviili Casové narocnosti prakticky nerealizovatelné.

Priklady automatizace vhodné pro Python skripty:

e Vyhledavani klienti — Ve vétsich sitich je tato funkce velmi uzitecna. Pomoci
spravného pristupu lze ptistoupit ke vSem sitovym prvkiim soucasné a ziskat tak
témet okamzité schéma zapojeni sité. V tomto piipadé vychazime z ARP tabulky,
kterd zobrazuje MAC adresy pfipojené k jednotlivym portim. Pro spravnou
funk¢nost je vSak nutné vyloulit spoje mezi aktivnimi sitovymi prvky, aby

nedochazelo k nespravné interpretaci dat.
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Hromadna konfigurace — Pokud potiebujeme provést konfiguraci na vice
zafizenich soucasné, 1ze vyuzit Python skript pro hromadnou konfiguraci. Je vSak
nutné zohlednit rozdilné syntaxe mezi modely zafizeni, naptiklad v ramci znaceni
portl. Proto je vhodné pied provedenim akce ovéfit typ zafizeni a podle toho upravit

konfiguraci.

Zalohovani — Zalohovani na externi zafizeni je nesmirn¢ diilezité. Toto 1ze provést
pomoci python skriptu, které se piipoji pomoci SSH k sitovému prvku. Nasledné

vytvofime soubor se zalohou a ten poté pomoci SFTP piehrajeme na PC, ¢i server.

Priklady automatizace vhodné pro interni skriptovani:

8.35

Kontrola stava UPS (Uninterruptible Power Supply) — v pfipadé vypadku
napajeni muze skript zaslat notifikaci e-mailem a informovat o zbyvajici kapacité

baterie nebo obnoveni napéjeni.

Kontrola stavu internetového pripojeni — skript mize periodicky testovat
dostupnost Internetu napiiklad pomoci pingu na spolehlivé servery. V piipadé¢
vypadku lze automaticky pfepnout na sekundarni ptipojeni, pokud je dostupné,

a informovat administratora.

Automatické aktualizace — RouterOS nekontroluje dostupnost aktualizaci
automaticky. Pro automatizaci této operace je nutné vytvofit skript, ktery aktualizace

nejen stadhne a nainstaluje, ale idealné 1 provede zalohu ptfed samotnou instalaci.

Monitorovani stavu sité — pomoci pingu Ize sledovat dostupnost sitovych prvki
a v pripadé vypadku okamzité informovat administratora. Nicméné pro komplexni
monitoring sité je zpravidla vhodn&j$i vyuZit specializovany software, jako je

napiiklad PRTG (Paessler Router Traffic Grapher) Network Monitor.

Licencovani

Existuje sedm druhti licenci, které se znaci jako 0-6.

Tabulka 1 Prehled licenci RouteOs [27]

Uroveti 0 1 3 4 5 6

PPPoE 24h 1 200 200 500 neomezeno
tunely zkuSebni

PPTP 24h 1 200 200 500 neomezeno
tunely zkuSebni
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L2TP 24h 1 200 200 500 neomezeno

tunely zkusebni

OVPN 24h 1 200 200 neomezeno | neomezeno

tunely zkusebni

EolP 24h 1 neomezeno | neomezeno | neomezeno | neomezeno

tunely zkusebni

VLAN 24h 1 neomezeno | neomezeno | neomezeno | neomezeno

rozhrani zkuSebni

Pravidla 24h 1 neomezeno | neomezeno | Neomezeno | neomezeno

front zkuSebni

HotSpot 24h 1 1 200 500 neomezeno

aktivni zku$ebni

uzivatelé

Aktivni 24h 1 10 20 50 neomezeno

relace zkuSebni

spravce

uzivatell

Bonding 24h 1 Neomezeno | NEomMezeno | Neomezeno | NEOmMezeno

rozhrani zkuSebni

RADIUS 24h - neomezeno | neomezeno | neomezeno | neomezeno
zkuSebni

Bezdratov | 24h - ne ano ano ano

y AP rezim | zkuSebni

(PtMP)

Cena zdarma regist | neprodejné | $45 $95 $250

race

Na zatizenich RouterBoard je jiz z vyroby aktivovana licence odpovidajici ucelu zatizenti,
pokud bychom chtéli, je zde v§ak moznost licenci za poplatek zvysit. Pokud chceme pouzit
systém na jiném hardwaru, naptiklad na pocitaci, musime si jiz vzdy koupit potiebnou

licenci.
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II

PRAKTICKA CAST
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9. SIT VMALE FIRME

Prakticka konfigurace a zapojeni sit¢ vychédzi zpotfeb malé firmy o maximalné 30

zaméstnancich. Navrzené feSeni musi spliiovat nasledujici pozadavky:
e Zalohované pfipojeni k Internetu.
e Moznost vzdaleného piistupu do firemni sit¢ pomoci VPN.
e (Garantovana rychlost internetového pfipojeni pro kazdého uzivatele.
e Piipojeni pracovnich stanic prostiednictvim kroucené dvojlinky.
e Zabezpecena Wi-Fi sit’ pro zaméstnance s pristupem do interni sité.
e Samostatna Wi-Fi sit’ pro hosty.

Sitova infrastruktura meéla byt navrzena s dlrazem na nizké potizovaci ndklady,
jednoduchost, bezpecnost, spolehlivost a automatizaci. Cilem bylo vytvofit standardizované
asnadno spravovatelné teSeni, které poskytne stabilni pfipojeni zaméstnanciim
1 navstévnikim firmy, pfiCemz minimdlni potfeba administrace umoziiuje vyuZiti

outsourcingu spravy IT.

Vzhledem k velikosti a charakteru firmy se obvykle jedna o n¢kolik mistnosti, které nejsou

od sebe vyrazné vzdalené. Zpravidla tak nebyva potieba zfizovat vice nez jeden rack.

Ackoli je dnes béZné, Ze mnohd zafizeni vyuZivaji bezdratové pfipojeni, hlavni zplsob
ptipojeni klientskych zafizeni byl realizovan pomoci kroucené dvoulinky, a to kvili vyssi

stabilité, niz8i latenci a spolehlivosti. Wi-F1 sit’ slouzi pfedevSim pro mobilni zafizeni

zaméstnanct a pro hosty prostiednictvim oddélené VLAN.

S ohledem na rostouci trend prace z domova bylo nezbytné nasadit VPN feSeni, idealné
nekteré z volné dostupnych variant, jako je naptiklad WireGuard. Vzhledem k Castému
vyuzivani cloudovych sluZeb neni potfeba umoziovat dalsi pfistupy z Internetu do lokalni
sité.

Protoze je ptipojeni k Internetu pro chod firmy zasadni, musi byt feSeno jako maximalné

dostupné, a to 1 v podminkach omezeného rozpoctu.

9.1 Priprava na realizaci sité

Pro co nejideélné;si realizaci bylo klicové spravné urcit soucasné i budouci potieby firmy

a realizovat tak co nejleps$i mozné feSeni v ramci danych podminek. Pti analyze budoucich
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potieb bylo nutné zohlednit faktory jako potencialni rozSiteni firmy, ziizeni novych

pracovist nebo piechod na nové technologie a sluzby.

Ackoli se mohou zvysené naklady vyplyvajici z této analyzy z pohledu vedeni firmy zdat
jako zbytecné€ narocné, v dlouhodobém horizontu pfinesou optimalni feSeni. Z analyzy byly

ziskany tyto zavery:

e Pocet soucasnych pracovnich stanic je 25, ale je tfeba pocitat s moznosti rozsifeni az

na 35—40 v horizontu 3-5 let.

e Sitova infrastruktura musi byt modularni, aby umoznila snadné rozsifeni bez

nutnosti rozsahlé rekonstrukce.

e Pouziti PoE switche zajisti moznost napdjeni AP a piipadné dalSich zatfizeni bez

nutnosti samostatného napajeni.

e Zalozni internetové pfipojeni bude feSeno pomoci druhého ISP, ktery bude piipojen
jako failover ISP a vyuzit v ptipad¢ vypadku primarni linky. Obé¢ tyto pfipojky budou
mit symetrickou rychlost 200Mb.

e VPN pfistup bude zajistén prostfednictvim feSeni WireGuard, které nabizi vysokou

uroven zabezpeceni, nizké naroky na vykon a jednoduchou konfiguraci.
e Vnitini sit’ bude rozd€lena do VLAN, které oddéli zamé&stnaneckou sit’ a sit’ hosti.

e Bezpetnost bude feSena centrdlnim firewallem, ktery zaroven bude zajiStovat

smérovani mezi sitémi a piistupova pravidla.

e VsSechny AP budou podporovat minimalné¢ Wi-Fi 5 a centralni spravu, ¢imz se

zjednodusi administrace a zvysi kvalita pokryti.

e Sitové prvky budou umistény v centralnim racku, ktery bude zadlohovan UPS, ¢imz

se minimalizuje dopad vypadku elektrické energie.

e Sit’ bude podporovat pouze IPv4, vzhledem k aktudlnim potiebdm a kompatibilité

s co nejvetsim mnozstvi zafizeni a sluzeb.

Pro sit’ tohoto typu byl zvolen vykonngjsi router MikroTik RB5009UPr+S+, ktery bude
slouzit i jako centralni bod pro pfipojeni ostatnich sitovych prvkia. Tento router kombinuje
vysoky vykon s kompaktnimi rozméry a zaroven nabizi Sirokou $kalu funkci pottebnych pro
moderni sitovou infrastrukturu. Diky podpofe PoE umoZiluje napéjeni pfipojenych zatizeni

pfimo ze svych portil, ¢imZ se zjednodusSuje kabelaz a instalace.
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Router MikroTik RB5009UPr+S+ je vybaven deviti gigabitovymi ethernetovymi porty,
jednim 10Gbps SFP+ portem a dostatecnym vykonem pro smérovani, firewall, VPN a dalsi

pokrocilé funkce.

Standardni klientskd zafizeni byla z hlediska nékladl pfipojena pfevazné prostfednictvim
kabelového pripojeni ke gigabitovému switchi, ktery zajistoval distribuci datového ptipojeni
v ramci jednotlivych segmentl sit€. V tomto piipad€ jiz nebylo nutné, aby se jednalo

o spravovatelny switch.

Pro bezdratové ptipojeni byla navrzena instalace pfistupovych bodt MikroTik cAP ax, které

podporuji moderni standard Wi-Fi 6 (802.11ax).

Ptistupové body MikroTik cAP ax zarovenl podporuji centralni spravu prostfednictvim
CAPsMAN, coz vyrazné¢ usnadnuje administraci bezdratové sit€ aumoZiluje rychlé

nasazeni, spravu a aktualizaci vSech ptistupovych bodl z jednoho mista.

Navrzena kombinace routeru RB5009UPr+S+, gigabitového switche a ptistupovych bodu
cAP ax tak poskytne dostatecny vykon, flexibilitu a rozsifitelnost potiebnou pro spolehlivy

provoz firemni sité.
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VPN 192.168.9.0/24

ISP1 Isp2

o Mikrotik router

SW N

)

LAN-Ethernet 192.168.10.0/24

LAN-WiFi 192.168.20.0/24 (SSID: Staff)

Vlan21_Guest 192.168.21.0/24 (SSID: Guest)

Obrazek 6 Zjednodusené schéma sité
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10. KONFIGURACE ROUTERU

Ackoli bylo mozné veskerou konfiguraci provést také prostiednictvim piikazového fadku,
pro ucely této prace byla zvolena konfigurace pomoci aplikace WinBox. Tato aplikace byla

vyhodnocena jako uzivatelsky privétivéjsi a vhodnéjsi pro prehledné nastaveni zatizeni.

Nasledné bylo pfistoupeno k samotnému routeru. Pro provedeni konfigurace bylo nezbytné

piipojit router do stejné sité jako pocitac, ze kterého byla konfigurace provadéna.

Po spusténi aplikace WinBox se v tabulce dostupnych zafizeni zobrazil ptislusny router.

& MAC Address g Uptime

Fi:1E:57:D8:82:3 aTik 7 0 B 00:05:44
Obrazek 7 Vypis nalezenych zatizeni
Bylo vybrano piislusné zatizeni a zadany ptihlasovaci udaje, uvedené na routeru.
Pii prvnim piihlaSeni bylo zobrazeno dialogové okno s moznosti aplikace vychoziho

nastaveni. Ackoli toto nastaveni muize v praxi v n¢kterych pifipadech usnadnit préci, pro
dikladné&jsi pochopeni systému RouterOS bylo v rdmci této prace odmitnuto.

RouterQS Default Configuration

nyour router:

Remove Configuration

Obrazek 8 Vychozi konfigurace

ProtoZe odebrani konfigurace odstranilo i nastaveni uzivatele admin, pomoci kterého bylo
zafizeni spravovano, doslo k odpojeni aplikace WinBox. Nasledné bylo nutné se k zatizeni
opétovné pripojit pomoci uzivatele admin, tentokrat jiz bez hesla, protoze vychozi heslo pro
ucet admin bylo prazdné.
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10.1 Uzivatelé

Jako prvni bylo tak potfeba zménit heslo na vychozi admin ucet. Heslo bylo zménéno v sekci

System a v zélozce Users.

@leroTlK

o' UserList .| Users |Groups SSHKeys SSHPrivateKeys ActiveUsers
©- Change Password
¥ Filter
Configuration
Last Logged In NewPassword sss

Confirm Password see

Cancel

o Users

Enabled £ Actions
Comment tuse Pa
Name Ex
Group 1ul
Allowed Address  +
Last Logged In
Inactivity Timeout

Inactivity Policy

Cancel

Obrazek 9 Zména hesla

10.2 Aktualizace

Jesté pfed samotnou konfiguraci byla zkontrolovana aktudlnost opera¢niho systému, aby
bylo od zacatku pracovdno s nejnovejsSi verzi. V sekei System byla vybrana zalozka

Packages, kde jsou zobrazeny aktualné nainstalované bali¢ky a jejich verze.
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@ MmikroTik

o; Packagelist -~ Packages LocalUpdatePackages Local Package Sources

Q Find ¥ Filter
& Actions
P Name ~ Installed Version Build Time Scheduli=

E s y 7.18.2 111

Obrazek 10 Vypis nainstalovanych balicki

Ackoli ma systém integrovany nastroj na aktualizace bali¢kli ptimo v ramci OS, vzhledem
k tomu, Ze router v daném okamziku jesté¢ nemél pfistup k Internetu, bylo nutné piejit na

webové stranky vyrobce a zkontrolovat, zda je k dispozici novéjsi verze.
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RouterOS v7 a
ARM
Main package
Extra packages
ARMG4 | AMPERE
Main package
Extra packages
ISO image for AMPERE
MIP SBE
Main package
Extra packages
MMIP S
Main package
Extra packages
SMIPS
Main package
Extra packages
TILE
Main package
Extra packages
PPC
Main package
Extra packages
X86
Main package
Extra packages
CD Image
Install image
GENERAL
Netinstall (Windows)
Metinstall (Windows 64bit)
Netinstall {CLI Linux)
The Dude client
Bandwidth test
Mikrotil. mib
FlashFig
Changelog = El

Obrazek 11 Vypis dostupnych balicki na webu Mikrotik

Na obrdzku je zobrazen vypis dostupnych verzi a architektur. V tomto okamziku byl
relevantni balicek Main package, ktery obsahoval samotny operacni systém. V balicku Extra

packages by pak bylo mozné nalézt ptidavné moduly, napiiklad modul pro propojeni s UPS.

V daném piipad¢ byla k dispozici novéjsi verze 7.18. Bylo tak rozhodnuto stdhnout novéjsi

stabilni verzi operacniho systému. Pfed samotnym stazenim byla jesté ovétena architektura
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zatizeni. Pro jeji zobrazeni je tfeba v aplikaci WinBox pfejit do sekce System a nésledné do

zalozky Resources, kde jsou zobrazeny zékladni informace o routeru.

§ MmiKroTik

©- Resources

Uptime

Free Memory

Total Memory

CPU

CPU Count
CPU Frequency
CPU Load

Free HDD Space
Total HDD Size

Sector Writes Since Reboot
Total Sector Writes

Bad Blocks

Architecture Name
Board Name
Version

Build Time

Obrazek 12 Zalozka Resources

Bylo zjisténo, ze architektura routeru je ARM64. Nasledné byl stazen odpovidajici balicek.
V hlavnim menu byla oteviena sekce Files a k nahrani balicku postacilo pretdhnout soubor
z pocitace pomoci mysi. Poté byl router restartovan prostiednictvim zalozky Reboot v sekci

System.
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Obrazek 13 Restart

Po restartu jiz byla nova verze pfipravena k nasazeni. Pro finalni dokonc¢eni aktualizace byla

v sekci System zvolena zdlozka RouterBOARD a byl proveden upgrade firmwaru.
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@ MIKroTIK

< RouterBOARD

RouterBOARD £ Actions
Model

Serial Number

Firmware Type
Factory Firmware
Current Firmware

Upgrade Firmware

Obrazek 14 Zalozka RouterBOARD

Byla zvolena moZznost Upgrade a router byl néasledné& jesté jednou restartovan. Aktualizace

tak byla Gspésné dokoncena.

10.3 Hostname

Zména hostname z vychoziho nazvu Mikrotik na Router probéhla v sekci Systém v zalozce

Identity.
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@ MIKroTIK

o Identity

Identity Router

Cancel Apply

Obrazek 15 Hostname

10.4 Vytvoreni bridge

V levém menu byla vybrana sekce Bridge a byl vytvofen novy bridge, ktery byl pojmenovan
LAN-Ethernet a LAN-Wifi (pro zafizeni pfipojena prostfednictvim bezdratové sité). Byly

nastaveny nasledujici parametry:

e ARP bylo nastaveno na hodnotu reply-only. Timto nastavenim je vyrazn€¢ omezena
moznost Utoki typu Man-in-the-Middle, kdy Gto¢nik ptedstird jinou MAC adresu, nez
ve skuteCnosti ma. Zaroven tim je znemoZn€no neopravnéné nastaveni statické IP
adresy v siti, protoze kazda takto nastavend stanice musi mit spravcem vytvoreny

zaznam v ARP tabulce.

e DHCP Snooping byl aktivovan, aby bylo mozné zabranit neopravnénému piid€lovani

IP adres. Pouze diivéryhodné DHCP servery tak mohou odpovidat na DHCP zadosti.

e IGMP (Internet Group Management Protocol) Snooping byl aktivovan, ¢imz byl
optimalizovan multicastovy provoz, naptiklad pro IP kamery ¢i streamované video

v ramci sité.
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@ MiKroTik

H'Bridge ~ | Bridge Forts VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB
5 New ir Bridge New...

Name

Enabled

Comment

~ General
Name
Type
MTU
Actual MTU  Actions
L2 MTU T
MAC Address
ARP
ARP Timeout

Admin. MAC Address

Ageing Time

Max Learned Entries  a

IGMP Snooping
DHCP Snooping

Add DHCP Option 82

Fast Forward

~ STP
Cancel

Obrazek 16 Zalozeni bridge

Nasledné byly v zalozce Ports pfidany do bridge LAN-Ethernet jednotlivé porty uréené pro
LAN. Bridge LAN-Wifi zlstal prozatim bez ptitazenych portt.
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© mikroTik

i t Ports

3} Bridge Bridge | Ports |VLANs MSTis Por

Enabled

Comment

~ General
Interface | etherl

Bridge

Horizon
Learn auto
Unknown Unicast Flood
Unknown Multicast Flood
Broadcast Flood
Trusted

Hardware Offload

Multicast Router

Fast Leave

PVID 1
Frame Types admit all
Ingress Filtering

Tag Stacking

MVRP Registrar State normal

Cancel

Obrazek 17 Pfidani portu do bridge

10.5 Port list

Pro zjednoduSeni spravy pravidel firewallu a zajiSténi prehledngj$i konfigurace byly
vytvofeny seznamy portl (port listy). Tyto seznamy umoznily seskupit vice portii do jedné
logické skupiny, coz usnadnilo spravu ptistupovych pravidel a zvysilo ¢itelnost nastaveni.

Byly vytvotfeny dva zékladni seznamy — LAN a WAN. Pro jejich vytvoreni bylo tfeba ptejit
do sekce Interfaces a do zadloZky Inteface List. Zde byla pfifazena rozhrani Lan-Ethernet

a Lan-WiFi do listu LAN a rozhrani ISP1 a ether2 do listu WAN.
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@ MmikroTIK

Dlnter‘faceList ~ Interface Interfacelist @ Ethernet EolPTunnel IPTunnel GRETunnel VLAN VXLAN VRRP VETH MACse|

[ interface List  LAN/LAN-wifi [

~ Interfa

Enabled
Comment
List

Interface

Cancel

Obrazek 18 Ptidani portu do listu

10.6 NTP

Z divodu potieby jednotného ¢asu na vSech zafizenich v siti byl vytvofen vlastni NTP

SCrver.

V sekci System a zalozce NTP Server byl NTP server aktivovan a soucasné byla povolena
moznost Broadcast, ¢imZ bylo umoznéno, aby klientska zatizeni mohla server automaticky
objevit prostfednictvim broadcastovych zprav. Dale byla aktivovana moZznost Use Local
Clock, diky které server poskytuje ¢as piimo ze svého interniho hardwarového hodinového

obvodu.
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§) MIKroTIK

© NTP Server

Enabled Configuration
Broadcast
Multicast
Manycast
Broadcast Addresses

VRF

Use Local Clock

Local Clock Stratum

Auth. Key

Obrazek 19 NTP server

Nyni byl NTP server nakonfigurovan, avSak bylo jeSté potfeba zajistit synchronizaci

internich hodin s nékterym z diivéryhodnych externich NTP servera.

V sekci System a zélozce NTP Client byl aktivovan NTP klient a nasledné nastaven NTP

server ntp.nic.cz.

§ mikroTIK

@: NTP Client

Enabled Actions
Mode
NTF Servers

VRF
onfiguration

Status
Freq. Drift
Synced Server

Synced Stratum

System Offset

Cancel

Obrazek 20 NTP klient
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Tim byla konfigurace samotného NTP hotova.

10.7 DNS

Nasledné bylo ptistoupeno k nastaveni DNS serveru v sekci IP a zdlozce DNS.
Zde byly jako zdroje DNS serveru nastaveny nasledujici [Pv4 adresy:

e 8.8.8.8 (Google DNS)
e 8.8.4.4 (Google DNS)
e 1.1.1.1 (Cloudflare DNS)

Pouzitim vice DNS serveri je zajiSténa redundance a zvySena dostupnost v piipadé
vypadku nékterého ze serverda.

Déle byla velikost DNS cache navysena na hodnotu 18 000 KiB, ¢imz je optimalizovana
rychlost opakovanych dotazi.

Jako posledni byla aktivovana volba Allow Remote Request, ¢imz je umoznéno klientim
v LAN zasilat dotazy na tento DNS server.

@ mikroTiK

%! settings DNS Settings

Servers + Configuration

Dynamic Servers -+
Use DoH Server
mDNS Repeater Interfaces  +

Allow Remote Requests:
VRF

Max UDP Packet Size

Query Server Timeout 2.000

Query Total Timeout

Max. Concurrent Queries

Max. Concurrent TCP Sessions 20

Cache Size
Cache MaxTTL
Cache Used

Cancel

Obrazek 21 DNS
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10.8 VLAN

Naésledné byla vytvoifena VLAN s ID 21, ktera slouzi jako sit’ pro hostovskou Wi-Fi.

V sekei Interfaces a v zaloZce Interface byla vytvorena nova VLAN. Byl zvolen nazev
VLAN21-Guest, ktery obsahuje i ID VLANYy pro lepsi piehlednost. Do pole Comment byl
strucné uveden ucel této VLANy Wi-Fi_Guest. Parametr ARP byl nastaven na hodnotu
read-only. Nakonec byla tato VLAN pfifazena k rozhrani LAN-Wifi, které pfenasi provoz
této site.

© mikroTik %

~| Interface |Interfacelist Ethernet EolPTunnel IPTunnel GRETunnel VLAN VXLAN VRRP VETH MACsec MACVLAN Bond AMT  LTE

ActualMTU L2MTU Tx Rx % Packet RxPacket FPTx FPRx

Enabled

Commer

Name  VLAN21-Guesf
Type % Actions
MTU Tor
Actual MTU
L2MTU
MAC Address
ARP  reply-only

ARPTimeout +

VLAN
Interface
Use Service Tag
MVRP
~ Loop Protect
~ Status

~ Traffic

Cancel

Obrazek 22 Hostovska VLAN

10.9 PPPoE

Vzhledem k tomu, ze primarni poskytovatel internetového ptipojeni (ISP) pfipojuje své
zékazniky pomoci PPPoE béZiciho na VLAN 848, bylo nejprve nutné vytvorit VLAN 848

pod rozhranim etherl.

Nasledné¢ byl na této VLAN vytvoien PPPoE klient, do které¢ho byly zadany ptihlaSovaci
udaje poskytnuté ISP.
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@ mikroTik

|3 InterfaceList -~ Interface Interface

Name

10.10 IP adresace

V této fazi bylo pfistoupeno k nastaveni IPv4 adres na jednotlivych rozhranich podle

schématu site:

‘& PPPE Client

Enabled

Comment
~ General
Name

Type
Actual MTU

MaxMTU +

MaxMRU +

MRRU +

Interfaces

~ Dial Out

Service +

ACName +

HostUnig  +

User o2

Password
Profile

Keepalive Timeout

Dial On Demand
Use Peer DNS

Add Default Route

Default Route Distance 1

Allow

v Status
v Traffic

Cancel

Obrazek 23 PPoE

Tabulka 2 IPv4 adresy routeru

Interface

IPv4 adresa

ISP1

PPoE (ISP1)

ether2

DHCP (ISP2)

LAN-Ethernet

192.168.10.1

LAN-WiFi

192.168.20.1

VLAN21 Guest

192.168.21.1
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Nastaveni statickych IPv4 adres bylo provedeno v sekci IP prostiednictvim zalozky

Addresses. Na jednotliva rozhrani byly pfifazeny odpovidajici adresy.

W

*1 Address List
Q Find ¥ Fil

Inte

“1 Address  192.168.10.1/24

Enabled
Comment

Address

Network

Interface LAN-Ethernet

Cancel Apply

Obrazek 24 Statické IPv4 adresy

Nasledné bylo potieba nastavit porty, které¢ maji ziskavat IPv4 adresu dynamicky. V sekci
IP byla zvolena zaloZzka DHCP Client a zde byl povolen DHCP klient na rozhrani ether2.

Byl ptidan vhodny komentat a soucasné byly deaktivovany nasledujici volby:
e Use Peer DNS (neptebirat DNS server od DHCP)
e Use Peer NTP (neptebirat NTP server od DHCP)

e Add Default Route (nevytvaret automaticky vychozi trasu)
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@ MmiKroTiK

¥ Fitter [0
{Z Actions
UseP.. Add IP Address Ez Status =

no no 192. 15.

¥} pHcPClient ether2

Enabled

Comment W

Interface ether2 v 4Z Actions
Use Peer DNS

Use Peer NTP

Add Default Route no

~ Advanced

~ Status

Cancel

Obrazek 25 Dynamické IPv4 adresy

10.10.1 DHCP Server

Na zéklad¢ navrhu sité¢ byly definovany rozsahy IPv4 adres a dal§i parametry, které ma

DHCEP server poskytovat.
e Lan-Ethernet:
o Sit: 192.168.10.0/24
o Ptid¢lovany rozsah: 192.168.10.10-192.168.10.250
o Gateway: 192.168.10.1
o DNS:192.168.10.1, 8.8.8.8
o NTP server: 192.168.10.1
o CAPS Manazer: 192.168.10.1
e Lan-WiFi:
o Sit: 192.168.20.0/24
o Pfid¢lovany rozsah: 192.168.20.10-192.168.20.250

o Gateway: 192.168.20.1
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o DNS:192.168.20.1, 8.8.8.8
o NTP server: 192.168.20.1
o CAPS Manazer: 192.168.20.1
e VLAN2I Guest:
o Sit: 192.168.21.0/24
o Pfid¢lovany rozsah: 192.168.21.10-192.168.21.250
o Gateway: 192.168.21.1
o DNS:192.168.21.1, 8.8.8.8
o NTP server: 192.168.21.1

V sekei IP a v zdloZzce DHCP Server byla zvolena podzaloZzka Networks, kde byly vyplnény
zakladni udaje o kazd¢ siti, kterou mad DHCP server obsluhovat. Byly zadany hodnoty pro
sit’, gateway, DNS, NTP a ptfipadné i CAPS manazera. Pro kazdou sit’ byl pfidan struény

komentar.

@ MiKroTIK

¥! DHCPServer ~ DHCP Networks |Leases Options OptionSets Option Matcher Alerts

5 New | X Remove - Find ¥ Filter

Y3 Networks 192.168.10.0/24

Comment LA
Address
Gateway
Netmask
No DNS

DNS Servers

Domain +

WINS Servers  +
NTP Servers
CAPS Managers

Next Server +

Boot File Name +

DHCP Options  +

DHCP Option Set  +

Cancel

Obrazek 26 Vytvoteni sité¢ pro DHCP
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Po vytvoteni vSech definovanych siti bylo potieba vytvotit Address Pool pro kazdou z téchto
siti. Jedna se o rozsah IPv4 adres, které¢ ma DHCP server ptidélovat. V sekci IP byla oteviena

zalozka Pools a zde byly vytvotfeny potiebné pooly.

@ mikrotik "0

%! IPPool - Pools |UsedAddresses

X Remove Q Find ¥ Filter

a Name ~ Addresses MNext Pool Total Used A

LAM-Ethernet ¥ Pools LAM-Ethernet

Comment
Name

Addresses

Next Pool
Total
Used

Available

Cancel

Obrazek 27 IPv4 pool

Po dokonceni vSech pfipravnych krokl bylo pfistoupeno k samotnému vytvoireni DHCP
serveru. V sekci IP, v zdlozce DHCP Server av podzilozce DHCP byly vytvofeny
jednotlivé servery, ke kterym byly pfifazeny odpovidajici rozsahy adres a rozhrani, na

kterych maji servery bézet.

Nésledné byla aktivovana moznost Add ARP for leases, ¢imz bylo zajiSténo automatické
pfidavani dynamickych ARP zaznamt pro vSechny adresy pfidélené DHCP serverem. Tato
funkce je nezbytna, protoZe ARP tabulka je nastavena do rezimu read-only. Automatické
pfidavani ARP zaznamt z DHCP prondjmu tak zarucuje, Ze zafizeni ziskavajici IP adresu

z DHCP serveru mohou plnohodnotné komunikovat v siti.
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) MmiKroTIk

LAN-Ethernet

Enabled

Comment

~ General
Name
Interface
Relay
Lease Time
Bootp Lease Time
Address Pool
DHCP Option Set

Address List

Server Address

Delay Threshold

Authoritative
Bootp Support  stafic
Client MAC Limit

UseRADIUS no

Add ARP For Leases
Use Framed As Classless
Confiict Detection
~ Queues
v Script

Cancel

Obrazek 28 DHCP server

Timto krokem byla Gispé€$né¢ dokoncena konfigurace DNS serveru.

10.11 Routovani

Byly vytvofeny nasledujici statické routy, které zajistuji pfistup do Internetu

prostfednictvim obou poskytovatelll pfipojeni.

Tabulka 3 Routy

Cil Gateway Metrika
0.0.0.0/0 ISP1 1
0.0.0.0/0 192.168.15.1 2

V sekci IP a zalozce Routes byly pfidany obé vychozi routy.
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) MIKroTIK
0.0.0.0/0-192168.15.1

*3 Route List

Enabled
Comment [SP2
~ General
Dst. Address
Gateway 168.15.1

Immediate Gateway

Local Address

Check Gateway +

Suppress Hw Offload

Distance 2
Scope 30

Target Scope

VRF Interface  +
Routing Table

Pref. Source +

Blackhole

~ Status
v~ MPLS

Cancel

Obrazek 29 Routy

Primarni routa byla nastavena ptes rozhrani ISP1 (ISP1) diky niz$i metrice. V pfipadé
nedostupnosti této trasy bude automaticky pouzita zalozni trasa s metrikou 2, odkazujici na

rozhrani ether2 (ISP2).

10.11.1 Source NAT

Pro zajisténi pfistupu do sité ISP pod jedinou vetejnou IP adresou byla implementovana
maskarada (masquerade). Veskeré pakety odchdzejici z vnitini sité ptes porty ISP1 (ISP1)
a ether2 (ISP2), které byly zahrnuty v port listu WAN, jsou piekladany tak, Ze jejich

zdrojové adresa je nahrazovana vefejnou IP adresou pfidélenou poskytovatelem.

Konfigurace byla provedena v sekci IP v zdloZce Firewall a podzaloZzce NAT, kde bylo

vytvoieno pravidlo typu srcnat s nasledujicimi parametry:
e Chain: srcnat
e Out. Interface List: WAN

e Action: masquerade
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@ MmiKroTik

! Firewall - FilterRules| NAT

Action Chain
Enabled ®

Comment

~ General
Chain
Src. Address
Dst. Address
Src. Address List
Dst. Address List

Protocol
Sre. Port
Dst. Port
Any. Port
In. Interface

QOut. Interface

In. Interface List

Out. Interface List

Packet Mark
Connection Mark

Routing Mark

Connection Type

~ Advanced
v Extra

~ Action

Obrazek 30 Maskarada
Timto nastavenim je zajiSténo, Ze zafizeni v lokalni siti mohou komunikovat s Internetem
bez nutnosti ptidéleni vetejnych IP adres.
10.11.2 Failover

Aby bylo zajisténo, ze zafizeni v lokalni siti budou mit trvaly pfistup k Internetu i v ptipadé
vypadku priméarniho poskytovatele (ISP1), byl vytvofen automatizovany monitorovaci

skript v systému RouterOS.
V terminalu byl nasledujicim ptikazem vytvoren skript:
/system/script/ add name=failover

Nasledné byl otevien editor skriptu piikazem:

/system script edit failover source
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*~| Terminal

administratora pro upozorneni

Zjisteni primarni routy na z Klade komentare
gateway
{ HLavni smyck riptu (bezi stale)

# Ping na dve verejne

] ]
# Pokud oba pingy selzou deaktivace primarni rou notifikace

hable ( ), disabling its static

y switch to bs

2]
# Pokud jsou oba pingy usp = e primarni routy a notifikace
no

), enabling i static route

Default gateway

Obrazek 31 Failover skript

Skript pravidelné ovéfuje dostupnost Internetu prostiednictvim dvou vetejnych IP adres
(Google DNS a Seznam.cz). V ptipad¢, ze ob¢ adresy nejsou dosazitelné, dojde k deaktivaci
statické trasy sméfujici na ISP1, vymazéani aktivnich spojeni a odeslani upozornéni
administratorovi e-mailem. Po obnoveni konektivity je statickd trasa opét aktivovadna

a systém informuje o navratu k primarni brané prosttednictvim zvoleného SMTP serveru.

Aby mohly byt zasilany e-mailové notifikace, byly v sekci Tools a zdloZce Email nastaveny

parametry SMTP serveru, odesilatele a ptipadné ovétovaci udaje.
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@ mikroTik

Actions

Email

From
User

Password

Cancel

Memory Free/Used/Total:

Obrazek 32 Nastaveni SMTP
V samotném skriptu byl pouzit piikaz:
/tool e-mail send to="admin@exaxmple.com" subject="Subject" body="Text"

Po dokonceni skriptu bylo jesté nutné zajistit jeho automatické spousténi po startu systému.
V sekei System v zdloZce Scheduler byl vytvofen novy planovac, ktery spousti skript tii

minuty po spusténi systému, aby mél systém dostatek Casu pro inicializaci vSech komponent.

 MikroTik

©- Scheduler o> Scheduler

Start Time ni va Owner
Enabled

Comment

Name
Start Date
Start Time

Interval O

Owner

Policy y

RunCount 0

Next Run

OnEvent

Obrazek 33 Failover scheduler
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Timto zplisobem bude administrator automaticky informovan o zméné stavu internetového

ptipojeni, naptiklad o pfepnuti na zalozni linku nebo obnoveni hlavniho pfipojeni.

10.12 VPN

Jak spravce, tak n€kteti zaméstnanci vyzaduji vzdaleny piistup do sité pomoci VPN. Z téchto

davodu byla implementovana WireGuard VPN.

V sekci WireGuard bylo vytvoreno nové WireGuard rozhrani, které slouzi pouze pro
pripojeni zaméstnanci a spravce. Z ditvodu zabezpeceni mu byl zménén port z vychoziho

13231 na 13235.

 mikroTik

MTU ~ J (7] WireGuard

Enabled
Comment
~ General
Name
Type
MTU
ActualMTU 1420

Listen Port

Private Key

Public Key

~ Status
Last Link Down Time
Last LinkUpTime 20

LinkDowns 0

v Traffic

Cancel

Obrazek 34 Wireguard rozhrani

Po vytvoreni rozhrani byl vygenerovan vetejny Sifrovaci kli¢, ktery musel byt nasledné

vyménén s klienty.

Nésledné byla rozhrani Staff ptidélena IP adresa 192.168.9.1/24 a byl vytvoren source NAT

pro provoz odchazejici ptes toto rozhrani na IP adresu 192.168.9.1.

Tim byla dokonc¢ena konfigurace samotného WireGuard rozhrani. Déle bylo potieba piidat
peery. V zaloZce peer byly pfifazeny k rozhrani Staff, byl vyplnén jejich vetejny kli¢, jako
Allowed Address byla zadana jejich adresa v ramci VPN tunelu a nakonec bylo ptfidano

vhodné jméno.
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@ mikroTik

fBDIW83Ii30QucExOetNzFAAZa... —

Enabled

O'Mreﬁuard v  WireGuard| Peers
B Enable (@) D . Comment

Name
~ Interface
Interface

Public Key

Private Key

Endpoint

Endpoint Port
Allowed Address  1¢

Preshared Key

Persistent Keepalive

Responder

Current Endpoint Address

Current Endpoint Port

[P PR S

Cancel

Obrazek 35 Wireguard peer

10.13 Firewall

Pro zajisténi bezpecnosti a fizeni sitového provozu byla implementovana sada pravidel

v Casti [P Firewall.
Pteslo se do sekce IP, do zalozky Firewall a podzéalozky Filter Rules. Zde byla vytvotfena
pravidla, v jejichz ramci musely byt vzdy specifikovany spravny chain, klasifikator a akce,

pfipadné dalsi parametry.
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@ mikroTik

¥! Firewall | FilterRules | 1 %' Filter Rules

Enabled

Comment

~ General
WanFo
Chain

‘WanF ) Src. Address

Dst. Address  + Z Actions
Src. Address List

Dst. Address List

Protocol
Sre. Port
Dst. Port
Any. Port
In. Interface

Out. Interface

In. Interface List

Out. Interface List

Packet Mark
Connection Mark

Routing Mark

Connection Type
Connection State

Connection NAT State

~ Advanced
~ Extra

Action

Log
Log Prefix

Jump Target

~ Statistics

Cancel

Obrazek 36 Vytvoteni filter rule

Timto zpisobem byla vytvofena vSechna potfebna pravidla. Vysledna konfigurace poté

vypadala takto:
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Jump WanForwIn

jump

tForwIn_Drop
drop ' es INAN no

WanIn

;i; NMAP FIN S
WanIn

WanIn

WanIn

forward
output

input
] >

Obrazek 37 Vypis filter rules

Pravidla byla rozdélena do né€kolika chainid, coz prispélo k prehlednosti a modularité
konfigurace a k efektivnéjsimu vyuziti zdroji firewallu. V nasledujicich odstavcich jsou

popsany hlavni funkce a nastaveni firewallu:
e Zrychleni priichodu zndmych spojeni (FastTrack)

o Pro zvySeni vykonu interni komunikace (LAN-LAN) a vystupu routeru byl
aktivovan FastTrack. Tento mechanismus umoziiuje pieskocit ¢asti zpracovani

paketil pro spojeni, kterd jsou jiZ znama.

e Ochrana pfed skenovanim a utoky z nternetu
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o Byl vytvofen vlastni chain Wanln, slouzici pro pfichozi komunikaci do routeru
z WAN, obsahuje sadu pravidel, ktera detekuji a blokuji pokusy o port scanning
a podobné typy utokd.

o Detekce port skenerti: Pomoci raznych kombinaci TCP pfiznakd jsou
identifikovany pokusy o stealth skenovani (naptiklad NMAP FIN scan,
SYN/FIN scan apod.). Tyto adresy jsou ulozeny do seznamu port scanners

s platnosti dva tydny.

o Blokace skenerti: Pokud adresa patii do seznamu port scanners, je provoz z této

adresy automaticky zablokovan.
e Povoleni WireGuard VPN: Na UDP portu 13235 je povolen vstupni provoz pro VPN
pfipojeni.
e Zakladni ochrana WAN: Blokovan je veskery provoz, ktery neni soucasti
NATovanych spojeni.
e Segmentace sité a fizeni ptistupu

o Privatnisité¢ (192.168.9.0/24, 192.168.10.0/24, 192.168.20.0/24) jsou definovany

v seznamu Private.

o Guest VLAN s ID 21 (192.168.21.0/24) ma omezeny piistup — je povolen pouze
vystup na WAN, pfistup do ostatnich siti a k routeru je zakazan.

e Monitoring a fizeni provozu

o V chainu WanForwOut je pravidlo, které ptidava cilové adresy komunikace
sméfujici na *.teams.microsoft.com do seznamu Voice. Timto zpiisobem lze

snadno sledovat provoz vyuZivajici sluzby Teams (napiiklad VoIP hovory).
e Modularita pravidel
o Pravidla jsou rozdélena do vlastnich chainti:
» Wanln — zpracovani provozu pfichazejiciho z WAN na router

» WanForwln — zpracovani provozu pfichazejiciho z WAN skrz router

(naptiklad port forwarding)

» WanForwOut — zpracovani provozu odchazejiciho smérem do WAN
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o Tento pristup umoziuje snadnéj$i spravu arozsifeni firewallu v budoucnosti

a zaroven Setfi jeho zdroje.

Pouzitd konfigurace firewallu splituje zasady segmentace sité, zajistuje zakladni ochranu
pied skenovanim autoky z Znternetu azaroven umoznuje efektivni fizeni provozu
(naptiklad prioritizace Teamsu). Diraz byl kladen na vykon (FastTrack) ibezpecnost

(blokace neautorizovaného ptistupu).

10.14 QoS

Pro zajisténi vyssi kvality sluzby vsiti byl na routeru MikroTik implementovan
mechanismus pro prioritizaci datového provozu. Cilem bylo zajistit dostate¢nou Sitku pasma
a nizkou latenci pro Microsoft Teams a zaroven rozd¢lit dostupnou konektivitu mezi bézny

upload a download.

10.14.1 Mangle

Prvnim krokem bylo pouziti mangle pravidel, kterda umoznuji oznacit pakety podle typu

provozu. Nasledné Ize s oznacenymi pakety pracovat v QoS.

Mangle pravidla byla vytvofena v sekci IP v zalozce Firewall apodzilozce Mangle.

Konfigurace probihd podobné jako ve Filter Rules.

Vyslednd konfigurace mangle vypada néasledovné.

Jump WanForwIn
WanForwOut no
Download
mark-packet

mark-packet Upload

mark-packet Download

Obrazek 38 Vypis mangle
Pro QoS byly vytvofeny ¢ty znacky paketi:

e VoiceDownload — piichozi provoz Microsoft Teams
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e VoiceUpload — odchozi provoz Microsoft Team
e Download — bézny ptichozi provoz

e Upload — bézny odchozi provoz

10.14.2 QoS Tree

Po oznaceni paketli byla nastavena hierarchie front pomoci Queue Tree, coz umoziuje

efektivni fizeni Sifky pasma a prioritizaci provozu.

Jednotlivé stromy byly vytvofeny v sekci Queues v zdlozce Queue tree, kde byly
specifikovany parametry jako typ fronty, maximalni rychlost, garantovana rychlost, priorita,

oznaceni paketl, rodi¢ a jméno.

@ mikroTik

7

Queuelist - SimpleQueues InterfaceQueues QueueTree (ueue Types

® Enable m able Q Find ¥ Filter
4% Actions

MaxLimit Avg.R.. QueuedByt
~ (G Queue Tree Download

Enabled

Comment

~ _Ganaral Z Actions
Name
Parent DC

Packet Marks

Queue Type pc
Priority

Bucket Size

LimitAt 5

Max Limit
BurstLimit +
Burst Threshold  +

Burst Time +

v Statistics

Cancel

Obrazek 39 Vytvoreni QoS tree
Pro fizeni provozu byla pouzita fronta typu PCQ.

Byly vytvoteny dvé hlavni vétve — DOWNLOAD a UPLOAD - kazdd s maximdlni
kapacitou 170 Mbit/s, odpovidajici rychlosti internetového ptipojent, snizeného o 15 %, coz
je podle mych zkuSenosti optimalni hodnota, pokud chceme zajistit spravné fungovani

minimalni garantované rychlosti.
Uvniti téchto vétvi byly definovany dil¢i fronty:

e VoiceDownload / VoiceUpload
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o minimalni garantovana §itka pasma 20 Mbit/s
o priorita 1 (nejvyssi)

e Download / Upload
o minimalni garantovana §itka pasma 50 Mbit/s

o priorita 2

P Name Packet Marks Limit At  Max Limit

Obrazek 40 Vypis QoS tree
Tato konfigurace zajist'uje, Ze provoz aplikace Microsoft Teams mé vzdy prednost pred

béZznym datovym provozem, zejména v piipad¢€ zahlceni linky.

10.1S CAPsMAN

Pro spravu bezdratovych siti byla pouzita sluzba CAPsMAN, ktera umoziiuje centralni fizeni
vSech pfistupovych bodl v siti. Mimo jiné umoziuje také tvorbu virtualnich SSID, diky

¢emuz Ize na jednom fyzickém rozhrani provozovat vice bezdratovych siti soucasné¢.

Konfigurace CAPsMANu byla provedena v sekci wireless a v zaloZzce CAPsMAN.

10.15.1 Security
Pro kazdou sit’ byla vytvofena samostatnd bezpe€nostni politika:
o staff — autentizace pomoci WPA2-PSK s Sifrovanim AES-CCM.

o guest — autentizace pomoci WPA2-PSK s Sifrovanim AES-CCM.

10.15.2 Datapath
Datapath urcuje zptisob, jakym jsou bezdratova data prenaSena mezi klienty a zbytkem sité.
Byly vytvoteny dva datapath profily:

o staff — bylo povoleno pieposilani mezi klienty (client-to-client forwarding=yes),

pouzit byl bridge LAN-Wifi a zapnuto lokalni smérovani (local-forwarding=yes).
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e guest — pieposilani mezi klienty bylo zakazéno, lokdlni smérovani bylo
deaktivovano. Pro oddélenti sité byl pouzit VLAN ID 21 a rezim pfenosu use-tag.

10.15.3 Rates
V podzélozce Rates byl vytvoien vlastni profil rychlosti s nasledujicim nastavenim:

e Nazev profilu: rate

e Zakladni rychlost (basic): 12 Mbps

e Podporované rychlosti (supported): 12 Mbps, 18 Mbps, 24 Mbps
Toto nastaveni omezuje pouziti pouze na vyS$i pfenosové rychlosti a tim zajiStuje vyssi
stabilitu a vykon bezdratové sité.
10.15.4 Configuration
Byly vytvoreny Ctyfi samostatné konfigurace bezdratovych siti:

o staff 5— sit’ Staff na frekvencnim pasmu 5 GHz s vypnutym roz$ifenym kanalem

(extension-channel=disabled).

o staff 2.4 — sit’ Staff na frekvencnim pasmu 2,4 GHz s vypnutym rozSifenym

kanalem.

e guest 5 —sit’ Guest na frekvenénim pasmu 5 GHz s rozsifenym kanalem (extension-

channel=XXXX) a $itkou fidiciho kandlu 20 MHz.
e guest 2.4 —sit’ Guest na frekvenénim pasmu 2,4 GHz.
Ve vsech ptipadech bylo jako umisténi zvoleno indoor a zem¢& nastavena na Czech Republic.

Tyto konfigurace byly vytvoreny v sekci Wireless v zdlozce CAPsMAN a podzalozce
configuration, kde bylo k dané konfiguraci pfifazeno nastaveni, jako je SSID, jméno

konfigurace, pasmo, security profil, datapath a jiné.

Pro piipojeni AP k serveru CAPsMAN bylo zapotiebi podrzet tlac¢itko Reset po dobu, nez
kontrolka napdjeni prestala blikat. Poté bylo zafizeni automaticky restartovano, vyhledalo
CAPsMAN server a navazalo s nim spojeni. Nasledné byly k ptistupovému bodu ptitazeny

VYV v

ptislusné Wi-Fi konfigurace a tim bylo jeho nastaveni uspé€sné dokonceno.
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10.16 Services

Na zavér byly v sekci IP v zélozce Services deaktivovany nepotiebné sluzby Telnet, API
a API-SSL, aby tyto moznosti spravy nebyly zbytecné¢ aktivni a neoteviraly potencialni

bezpecnostni rizika.
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11. AUTOMATIZACE ZALOHOVANI POMOCI PYTHONU

Pro zajisténi pravidelného zalohovani konfigurace MikroTik routeri a minimalizaci rizika

ztraty konfigurace byla implementovéana automatizace procesu zalohovani pomoci skriptu

v programovacim jazyce Python. Tato automatizace umoznila snadné hromadné zalohovani

vétsiho mnozstvi zafizeni bez nutnosti manudlnich zasaht spravce.

11.1 Pouzité technologie

Pro realizaci zalohovaciho skriptu byly vyuzity nasledujici knihovny:

Netmiko — knihovna usnadiujici pfipojeni k sitovym zafizenim pies SSH a odesilani

ptikazi (vyuzita pro ovladani RouterOS).

Paramiko — knihovna zaji§t'ujici pfenos soubort pomoci SFTP (vyuzita pro staZeni

zalohovaného souboru).

Multiprocessing — standardni Python knihovna umozijici paralelni zpracovani vice

zafizeni sou€asn¢ (urychleni zaloh vice routert).

OS, JSON, datetime — standardni Python knihovny pouZité pro praci se souborovym

systémem, konfiguraci a Casem.

11.2 Popis implementace

Skript umoznil provedeni nésledujicich kroku:

Nacteni seznamu routert — byly nacteny IP adresy routert ze souboru routers.json,

ktery obsahoval seznam zalohovanych zatizeni ve formatu JSON.

Navazani SSH pripojeni — pro kazdé zafizeni bylo navazano SSH ptipojeni pomoci

knihovny Netmiko, ptihlasovaci tdaje byly nacteny z proménnych prostredi.

Zjisténi zakladnich informaci o zafizeni — ze zafizeni byly ziskdny informace
onazvu (hostname) a modelu routeru, které byly nasledné pouzity v ndzvu

zalohovaciho souboru.

Vytvoreni zalohy na routeru — na routeru byl spustén piikaz /system backup
save, €imZ byla vytvofena zdloha aktudlni konfigurace do souboru ve formatu

backup.
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StaZeni zalohy do lokalniho uloZiSté — pomoci knihovny Paramiko (SFTP) byl
zalohovaci soubor stazen zrouteru do pfedem definovaného lokalniho adresare

mikrotik backups.

Paralelni zpracovani — pro urychleni procesu byly zalohy jednotlivych zatfizeni

provadény paralelné pomoci knihovny multiprocessing (10 paralelnich procest).

11.3  Vysledna konfigurace skriptu

Nize je uveden ptehled klicovych parametrt skriptu:

Zalohy byly ukladany do slozky: mikrotik backups

Nazev zaloh obsahoval: hostname zafizeni, model zafizeni, datum a ¢as zalohy

(naptiklad MainRouter RB4011 20250506 _150045.backup)

Seznam routert: routers.json (format: ["192.168.88.1", "192.168.89.1", ...])

Pocet paralelnich procesi: 10

10.12.4 Vyhody navrzeného feseni

Automatizace — cely proces zadlohovani probihal bez nutnosti manuéalniho zasahu.
Redundance a bezpecnost — zalohy byly pravidelné ukladany na bezpecné uloziste.
Skalovatelnost — bylo mozné snadno ptidavat dalsi zafizeni bez zmén ve skriptu.

Ptehlednost — nazvy zaloh obsahovaly vSechny diileZité informace o zafizeni a Case

zélohy.

Timto zplsobem byla dokoncena implementace automatizovaného systému zalohovani

konfiguraci MikroTik routerti. Vysledné feSeni umoznilo snadné a spolehlivé hromadné

zalohovani vSech sitovych zatizeni bez nutnosti manualnich zasaht spravce.
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ZAVER

Cilem této prace bylo navrhnout a realizovat moderni, bezpecnou a rozsifitelnou sitovou
infrastrukturu pro firmu stfedni velikosti s ohledem na soucasné 1budouci potieby
organizace. Na zdkladé¢ provedené analyzy a vyhodnoceni pozadavki byl navrzen
a implementovan komplexni navrh zahrnujici segmentaci sit€¢ pomoci VLAN, zabezpeceny
vzdaleny pfistup prostiednictvim VPN, redundantni pfipojeni k Internetu a centralni spravu

bezdratovych siti.

V ramci praktické c¢asti byl realizovan navrh a konfigurace hlavnich sitovych prvki
s vyuzitim smérovaée MikroTik RB5009UPr+S+, switche, centralniho rozvadéce
a zadlozniho napdjeni. Byla implementovana pravidla firewallu, rozdé€leni sité do logickych
celkii pomoci VLAN, VPN pfistup pro zaméstnance a spravce pomoci WireGuard a failover

mechanismus pro zajisténi vysoké dostupnosti internetového ptipojeni.

Dale byla navrzena a realizovana automatizace zalohovani konfiguraci sitovych zafizeni
pomoci skriptu v jazyce Python, coZz pfispélo k efektivnéjsi spravé sité a zvySeni
bezpecnosti. Cela sit’ byla navrzena tak, aby umoznovala snadné rozsifeni a pfizplsobeni

budoucim potfebam firmy, véetné moznosti piipojeni novych pracovist’.
Navrzené feseni piineslo nasledujici ptinosy:
e Dostatecna bezpecnost diky segmentaci sité, centrdlnimu firewallu a pravidlim
fizeni pfistupu.
e ZajiSténi vysoké dostupnosti sluzeb pomoci redundantniho pfipojeni a failover
mechanismu.

e Jednoducha sprava sité diky centralizované konfiguraci a automatizaci zaloh.

e Predpoklady pro budouci rozsifeni bez nutnosti zdsadnich zasaht do infrastruktury.

Kvalitni bezdratové piipojeni diky centralni sprave ptistupovych bodu.

Prace tak splnila stanovené cile a pfispéla k vytvofeni stabilniho a bezpecného sitového

prostfedi vhodného pro kazdodenni provoz firmy i jeji dalsi rozvo;j.
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PRILOHA P I: VYPIS KONFIGURACE MIKROTIK ROUTEROS

Tato priloha obsahuje export konfiguratniho souboru zatizeni MikroTik pouzitého

v praktické ¢asti prace. Pfilohu lze nalézt v ptilozeném souboru.



PRILOHA P 2: PYTHON SKRIPT PRO ZALOHOVANI

Tato priloha obsahuje Python skript, popsany v praktické ¢asti, ktery slouzi
k automatickému zalohovani konfigurace MikroTik. Ptilohu lze nalézt v pfilozeném

souboru.



