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ABSTRAKT

Tato bakalaiska prace se zamétuje na navrh a realizaci open source webové aplikace pro
planovani smén v malych podnicich. Cilem prace je navrhnout, implementovat a popsat
systém, ktery usnadni spravu zaméstnancl, smén a provozoven a piinese vyssi efektivitu
a prehlednost do kazdodenniho provozu. Prace se zabyva volbou vhodného technologického
feSeni, konkrétné PHP frameworku Laravel, navrhem databazové struktury, spravou
uzivatelskych roli a opravnéni a implementaci hlavnich funkcionalit aplikace. Dlraz je
kladen na bezpecnost systému, uzivatelskou pfivétivost a moznost budouciho rozsiteni,
napiiklad o mobilni aplikaci nebo nové moduly. Na zékladé implementace je provedeno
zhodnoceni dosazenych vysledkll, pfinosti a ptipadnych omezeni navrzené¢ho feSeni pro

praxi malych firem.

Kli¢ova slova: open source, planova¢ smén, sprava smén, maly podnik, laravel, webova

aplikace

ABSTRACT

This bachelor thesis focuses on the design and implementation of an open source web
application for shift scheduling in small businesses. The aim of the thesis is to design,
implement and describe a system that will facilitate the management of employees, shifts
and premises and bring greater efficiency and clarity to day-to-day operations. The thesis
deals with the selection of a suitable technological solution, namely the PHP framework
Laravel, the design of the database structure, the management of user roles and permissions
and the implementation of the main functionalities of the application. Emphasis is placed on
the security of the system, user-friendliness and the possibility of future extension, for
example, with a mobile application or new modules. Based on the implementation, an
evaluation of the achieved results, benefits and possible limitations of the proposed solution

for the practice of small companies is made.

Keywords: open source, shift planner, shift management, small business, laravel, web

application
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UvVOD

Pro efektivni fizeni provozu malych podnikt, které zahrnuji spravu smén a planovani
personalu, jsou klicové dobie nastavené procesy a pichlednd organizace prace. Rucni
metody, jako jsou papirové plany, tabulky v Excelu nebo nasténky, Casto narazeji na své
limity — zejména pokud jde o aktualnost, moznost sdileni dat mezi vice lidmi a bezpecnost.
Tyto nedostatky vedly k motivaci vytvorit moderni webovou aplikaci, kterd umozni

jednoduché a efektivni planovani smén v prostiedi vice provozoven.

Impulzem k realizaci této aplikace byla snaha usnadnit praci administratorim
i zaméstnancim malych podnikii, kde soucCasné nastroje casto postradaji potifebnou
flexibilitu a ptehlednost. Dalsi motivaci byl zdjem o prohloubeni znalosti v oblasti webového

vyvoje a ziskani praktickych zkuSenosti s frameworkem Laravel.

Teoreticka ¢ast této prace se zaméfuje na problematiku vyvoje klient-server webovych
aplikaci. Nejprve jsou popsany zékladni principy této architektury, jeji vyhody a nevyhody.
Dale je provedena analyza vybranych vyvojovych néstroji a zdivodnéna volba frameworku
Laravel. Je zde popséna jeho struktura, hlavni funkce a pfinosy, které pouZiti tohoto

frameworku nabizi.

Prakticka Cast se zabyva ndvrhem a implementaci aplikace pro planovani smén. Jsou zde
stanoveny funkcionalni a nefunkciondlni pozadavky na aplikaci, navrZzeno uzivatelské
rozhrani a popsana databazova struktura systému. Soucasti je také implementace hlavnich
funkci aplikace, véetné spravy uzivatel, smén a provozoven. Zaveér prace hodnoti dosazené

vysledky, provadi zhodnoceni zvoleného ptistupu a analyzuje Giroven zabezpeceni aplikace.

Cilem této bakalatské prace je navrhnout, implementovat open source webovou aplikaci pro
planovani smén, ktera poskytne bezpetné a rozsifitelné prostiedi pro spravu pracovnich

rozpist v malych podnicich.
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TEORETICKA CAST
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1 ZAKLADNI PRINCIPY A PROBLEMATIKA VYVOJE KLIENT-
SERVER WEBOVYCH APLIKACI

Webové aplikace se staly nedilnou soucéasti moderniho digitalniho svéta a jejich vyznam
neustale roste. Tyto aplikace jsou zpravidla postaveny na architektuie klient-server, ktera
predstavuje zakladni distribuovany model pro vyvoj webovych feseni. Tento architektonicky
pfistup rozdéluje funkcionalitu aplikace mezi dvé hlavni komponenty — klientskou ¢ést

bézici v prohlizeci koncového uzivatele a serverovou ¢ast fungujici na vzdaleném serveru.

[1]

1.1 Architektura klient-server

Architektura klient-server predstavuje model pocitacové sité, kde mnoho klienti zada
o sluzby a ziskava je od centralizovaného serveru. Klientské pocitace slouzi jako rozhrani
pro uzivatele, ktefi timto zpiisobem pozaduji sluzby od serveru a vidi vysledky, které server
poskytne. Servery vyckavaji na pozadavky od klienti a poté na né¢ odpovidaji. Idealné

poskytuji standardizované a transparentni rozhrani. [1]

Klienti se obvykle nachazeji na pracovnich stanicich nebo osobnich pocitacich, zatimco
servery byvaji umistény na jinych mistech sité, casto na vykonnéjsich strojich. Tento model
fungovani je velmi efektivni, pokud klienti a server maji specifické ukoly, které pravidelné

plni. [1]

Diky tomu, Ze jak klientské, tak serverové pocitace jsou inteligentni zafizeni, je
architektura klient-server zasadné odliSna od star§iho modelu mainframe, kde vesSkeré
vypocty provadél centralni mainframe pocitac, zatimco ptipojené terminaly fungovaly pouze

jako jednoduché zobrazovaci jednotky bez vlastniho vypocetniho vykonu. [1]

1.1.1 Jednovrstva architektura

V jednovrstvé architektuie jsou vSechny soucdsti aplikace, véetné uzivatelského rozhrani,
obchodni logiky, databazové logiky a samotné databaze, integrovany do jednoho balicku.

Tento bali¢ek funguje jako samostatna entita, kterd zajist'uje vSechny funkce aplikace. [2]

Jednovrstva architektura poskytuje spolehlivy vykon diky integrovanym sluzbam,
avsak jeji sprava muze byt slozitd kvili rozptyleni dat a ¢asté duplicité prace. Obsahuje
prezentacni vrstvu, obchodni vrstvu a datovou vrstvu, které jsou propojeny v ramcei jednoho

softwarového balicku. Data jsou obvykle ukladana lokaln€ nebo na sdileném disku. [2]
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1.1.2 Dvouvrstva architektura

Dvouvrstva architektura rozd€luje aplikacni logiku na dvé hlavni vrstvy. Databaze funguje
jako samostatnd jednotka, zatimco hlavni aplikace zahrnuje uzivatelské rozhrani, obchodni

logiku a databazovou logiku pro komunikaci s databazi a zpracovani aplikaci. [2]

Tento model nabizi efektivnéj§i prostfedi nez jednovrstvd architektura, protoze
nevyuziva prostfednika mezi klientem a serverem, coz zrychluje komunikaci. Diky tomu se
také snizuje riziko zmatka pfi interakci klientd se systémem. [2]

1.1.3 Trivrstva architektura

Na rozdil od dvouvrstvé architektury pouziva tiivrstva architektura middleware jako
prostfednika mezi klientem a serverem. Middleware ptijima pozadavky od klienta a nasledné
je predava serveru ke zpracovani. Server poté vrati odpovéd’ prostfednictvim middleware

zpét klientovi.
Ttivrstva architektura se sklada ze tii kliCovych vrstev:
1. Prezentacni vrstva — Rizena klientskymi zafizenimi.

2. Aplikaéni vrstva — Spravovand middlewarem a serverem, kde probiha

zpracovani obchodni logiky.
3. Databazova vrstva — Uklada a spravuje data.

Diky ptitomnosti middleware poskytuje tato architektura vySsi urovent bezpecnosti,

neviditelné databazové struktury a lepsi integritu dat. [2]
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Tabulka 1 - Vyhody a nevyhody tfivrstvé architektury

Vyhody

Nevyhody

Snadnéa sprava — Centralizované ukladéani
soubori na serveru umoziuje efektivni

spravu a snadné vyhledavani.

Niz§i robustnost — Pokud dojde k selhani

hlavniho serveru, celd sit prestane

fungovat.

Ptistupnost — Klienti mohou piistupovat k

systtmu odkudkoli bez ohledu na

platformu.

Naro¢na udrzba — Servery vyzaduji
nepietrzitou udrzbu a sprava sit¢ musi byt

zajisténa odbornikem.

Skalovatelnost — Architektura umozituje
pridavani dalSich klientd nebo servert bez

naruseni provozu.

Vysoké nédklady — Nastaveni a Udrzba
serverli je financn€ ndrocnd, coz miize
jejich  dostupnost mensi

omezit pro

organizace.

Centralizované fizeni — Informace jsou
uloZzeny na jednom misté, coZ usnadiuje

spravu a aktualizace dat.

Pretizeni sit¢ — PfiliS mnoho pozadavkil na
jeden server muze zpiisobit jeho pietiZeni,

coz vede ke zpomaleni pfipojenti.

Zabezpeceni — Centralizovana sprava
pfistupt a zdlohovani zvySuje ochranu dat a

umoziuje obnovu pii jejich ztrate.

(zdroj: [2])

1.1.4 Srovnani architektur: Klient-Server vs. Peer-to-Peer

Klicovy rozdil mezi architekturou klient-server a peer-to-peer spoc¢iva v tom, Ze v klient-

server modelu jsou jasn¢ oddé€leny role klientd, ktefi pozaduji sluzby, a serveru, které tyto

sluzby poskytuji. Naopak v peer-to-peer systémech jsou vSechny uzly rovnocenné a mohou

pusobit jak jako poskytovatelé sluzeb, tak jako jejich piijemci. [2][3]

Systémy klient-server vyzaduji centralni souborovy server a jejich zavedeni je

nakladnéj$i ve srovnani s peer-to-peer systémy. Na druhou stranu klient-server model nabizi

vyssi troven zabezpeceni, protoZe pristupova prava spravuje dedikovany souborovy server.

Naproti tomu v peer-to-peer sitich zavisi bezpecnost na jednotlivych uzivatelich, coz mize

vést k vétSim bezpecnostnim rizikim. [2][3]
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Peer-to-peer sité navic trpi poklesem vykonu, kdyz roste pocet uzll, zatimco systémy
klient-server jsou stabilnéjsi a umoziuji snadné Skalovani podle potieb organizace. Vybér
mezi témito dvéma architekturami by mél byt zaloZzen na konkrétnich pozadavcich

a prosttedi, kde maji byt implementovany. [2]

o
A =) P @
= e B
P ~ ) P
<) & I\g‘ _/‘A‘ =
If-.\ T !/'
(€)= client " ‘--.__If]s.t./ if’:} = peer
: © -
. = server -
Client—server Peer—to—peer

Obrazek 1 - Grafické srovnani client-server vs Peer to peer
(zdroj:[4])
1.2 HTTP protokol

Hypertext Transfer Protocol (HTTP) pifedstavuje zdkladni komunikacni protokol, ktery
umoziuje prenos dat mezi klientskymi zafizenimi (napt. webovymi prohliZeci) a servery.
Jedna se o protokol aplika¢ni vrstvy, ktery se historicky vyvijel nad sadou protokoli TCP/IP

— architektura, kterd tvofi patef dneSniho internetu. [5]

HTTP se pouzivd vzdy, kdyZ uZivatel pfistupuje k webovym strankam. Prohlize¢
v takovém piipad¢ odesila pozadavky (napiiklad na HTML dokument, obrazky, videa apod.)
na cilovy server. Tyto pozadavky a odpovédi jsou standardizované a umoziuji efektivni
komunikaci mezi klientem a serverem. HTTP tvoii zaklad vymény informaci na webu. KdyZz
uzivatel zada adresu webové stranky do prohliZzec¢e nebo klikne na odkaz, prohlize¢ odesle
tzv. HTTP poZzadavek. Tento pozadavek obsahuje napiiklad URL, metodu (napi. GET,
POST), verzi HTTP a ptipadné dals$i data (napt. cookie nebo télo pozadavku). Server
nasledné tento pozadavek zpracuje pomoci tzv. HTTP démona — programu, ktery nasloucha
pozadavkiim — a odesle zpét HTTP odpoveéd’. Ta muze obsahovat napt. HTML dokument,
stavovy kod (napt. 200 OK, 404 Not Found) nebo dals$i metadata v hlavickach. [5]
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1.2.1 Request-response cyklus

Zakladnim mechanismem komunikace mezi klientem a serverem ve webové aplikaci je tzv.
request-response cyklus. V tomto procesu hraje zasadni roli HTTP protokol, ktery umoziuje
prenos zprav mezi klientskym zatizenim (napt. webovym prohlizeCem) a serverem, kde bézi

samotnd webova aplikace. [6]

Cely cyklus zac¢ina tim, Ze uzivatel prostfednictvim svého prohlizece odesle pozadavek
na konkrétni adresu URL. Tento pozadavek je dorucen webovému serveru, ktery ho pireda
aplikaéni vrstvé — v tomto piipad€é napiiklad PHP frameworku jako je Laravel. Zde je
pozadavek nejprve analyzovan tzv. routerem, ktery rozhoduje, jaky konkrétni kontroler
a akce maji byt spustény. Router zaroven extrahuje potfebné parametry z URL a piedava je

dal. [6]

Kontroler nasledné obslouzi pozadavek — Casto tim, Ze ziska data z databaze nebo
jinych zdroju, zpracuje je pomoci aplika¢ni logiky a ptipravi odpoveéd’. Tato odpoveéd je
obvykle zabalena do objektu typu Response, ktery obsahuje nejen samotny obsah (napf.
HTML, JSON), ale i metadata jako HTTP stavovy kod nebo hlavicky. [6]

Tento response je poté odeslan zpét klientovi. ProhliZze¢ nasledné zpracuje piijatou
odpovéd’ a podle jejiho typu ji zobrazi uzivateli, ptipadné provede dalsi akce (naptiklad
presmérovani nebo zobrazeni chybového hlaseni). [6]

Tento cyklus se opakuje pii kazdé interakci uzivatele s webovou aplikaci, at” uz jde
o kliknuti na odkaz, odeslani formuldfe nebo nacteni nové stranky. Presné¢ definovana

struktura cyklu a standardizace protokolu HTTP umoziiuji robustni, ptedvidatelny

a Skalovatelny zpisob komunikace mezi klientem a serverem. [6]

1.2.2 HTTP metody

HTTP protokol definuje sadu metod, které urCuji typ operace, které klient pozaduje po
serveru. Tyto metody, ¢asto oznacované jako ,,HTTP verb* (slovesa), jsou zdkladem pro

komunikaci mezi klientem a serverem a hraji klicovou roli pti vyvoji webovych aplikaci. [7]
Mezi nejbeéznéjsi HTTP metody patii [7]:

e GET: Slouzi k ziskani reprezentace specifikovaného zdroje. Pozadavky pomoci

metody GET by mély pouze nacitat data a nemély by mit zadné vedlejsi ucinky.
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e POST: Pouziva se k odeslani entity na specifikovany zdroj, ¢asto za ucelem

vytvoieni nového zaznamu nebo zptisobeni vedlejSich efekti na serveru.

e PUT: Nahrazuje vSechny aktudlni reprezentace cilového zdroje obsahem

pozadavku. Pokud zdroj neexistuje, mize byt vytvoren.
e DELETE: Odstranuje specifikovany zdroj.

e PATCH: Aplikuje ¢aste¢né Gpravy na zdroj. Na rozdil od PUT, ktery nahrazuje
cely zdroj, PATCH modifikuje pouze specifikované ¢asti.

Tyto metody jsou tzce spojeny s operacemi CRUD (Create, Read, Update, Delete),

které predstavuji zakladni operace pro praci s daty v databazich [7]:
e Create: POST
e Read: GET
e Update: PUT nebo PATCH
e Delete: DELETE

Pti navrhu RESTful API je dilezité spravné mapovat tyto metody na ptislusné operace,
aby byla zajiSténa konzistence a predvidatelnost chovani aplikace. Déle je tfeba brat v uvahu

vlastnosti jednotlivych metod [7][8]:
e Bezpecnost (Safe): Metody, které neméni stav serveru (napt. GET, HEAD).

e Idempotent: Opakované provedeni pozadavku ma stejny efekt jako jedno

provedeni (napt. PUT, DELETE).

e Moznost cachovani: Nekteré odpovedi na pozadavky mohou byt ulozeny do

cache pro budouci pouZiti (napt. GET, HEAD).
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2 VYVOJOVE NASTROJE PRO IMPLEMENTACI WEBOVYCH
APLIKACI

V této kapitole budou piedstaveny moderni nastroje a frameworky, které se pouzivaji pfi
vyvoji webovych aplikaci. Zamétfeni bude kladeno predevsim na jejich praktické vyuziti,
architektonické vlastnosti a technické predpoklady pro implementaci rtiznych typt projekti.
Jednotlivé frameworky budou popsany z hlediska jejich vyvojovych moznosti, podpory
multiplatformniho nasazeni, vykonnosti, bezpecnostnich prvkii a komunitni podpory.
Soucasti kapitoly je také prehled kritérii, které jsou vhodné zohlednit pti vybéru vyvojového
prostiedi, a detailni analyza frameworku Laravel, ktery byl vybran jako zaklad pro realizaci

projektu.

2.1 Prehled dostupnych frameworki pro webové aplikace

Podkapitola se zaméfuje na srovnani vybranych webovych frameworkl, které jsou
v soucasnosti $iroce vyuzivany pii vyvoji modernich webovych aplikaci. Cilem je
poskytnout piehled jejich zakladnich vlastnosti, vyhod. Kazdy framework bude stru¢né
charakterizovan z hlediska své architektury, podpory nastrojl, flexibility a technického

zazemi. Predstaveny budou technologie ASP.NET Core, Symfony, Express.js.

2.1.1 ASP.NET CORE

ASP.NET Core je moderni, open-source framework vyvinuty spole¢nosti Microsoft pro
vyvoj webovych aplikaci, rozhrani API a mikroservis. Primarné cili na potfeby soucasného
vyvoje, jako je prace s kontejnery, cloudové nasazeni a multiplatformni vyvoj. Od svého
uvedeni v roce 2016 proSel vyraznym vyvojem a stal se dileZitou soucasti sjednocené¢ho

NET ekosystému. [9][10]

ASP.NET Core se vyznacuje multiplatformnosti, coZ znamend, Ze je mozZné jej
provozovat nejen na systému Windows, ale také na Linuxu a macOS. Tim se oteviraji
moZnosti pro tymy vyuZivajici rizné operaéni prostfedi. Diky vysokému vykonu
a Skalovatelnosti se ASP.NET Core fadi mezi nejrychlejsi webové frameworky dostupné na

trhu, coz je podpofeno optimalizaci zpracovani pozadavki i efektivni praci s databazemi. [9]

Framework vyuziva sjednoceny vyvojovy model. To znamena, Ze bez ohledu na to, zda
se jedna o webovou aplikaci, API nebo desktopovy software, vyvojar pracuje s jednotnou

technologii. Tento pfistup usnadnuje sdileni kddu a orientaci v projektech. Vyznamnou
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vlastnosti je také vestavéna podpora dependency injection, coz prispiva k lepsi

udrzovatelnosti a testovatelnosti aplikaci. [9]

Soucéasti ASP.NET Core je také technologie Blazor, kterd& umoznuje tvorbu

interaktivnich webovych uzivatelskych rozhrani za pouziti jazyku C# misto JavaScriptu. To

je velkou vyhodou zejména pro vyvojare, kteii jiz pracuji v .NET prostiedi. [9]

Mezi vyhody patii [11]:

Multiplatformni podpora: ASP.NET Core umoziiuje vyvoj a nasazeni aplikaci
nejen na Windows, ale také na Linux a macOS, coz zvySuje flexibilitu pii

vybéru hostitelského prostredi.

Vykonnost a Skalovatelnost: ASP.NET Core je optimalizovan pro vysoky
vykon diky funkcim, jako je just-in-time (JIT) kompilace a server-side caching,

a je vhodny pro rozsahlé aplikace s vysokou navstévnosti.

Silnd bezpecnost: ASP.NET Core nabizi vestavéné mechanismy ochrany proti
béznym zranitelnostem (napt. XSS, CSRF) a tézi z bezpecnostnich standarda

a pravidelnych aktualizaci od Microsoftu.

Bohata integrace s Microsoft technologiemi: Diky integraci s nastroji jako
Windows Server, SQL Server a Active Directory lze snadno stavét aplikace,

které tézi z celého Microsoft ekosystému.

Moderni vyvojové prostiedi: ASP.NET Core je podporovan silnym IDE,
napiiklad Visual Studio, které nabizi funkce jako IntelliSense, debugging

a sprava projektd pro efektivnéjsi vyvoj.

Open-source a komunitni podpora: I kdyz je to Microsoft technologie,
ASP.NET Core je open-source, coz podporuje komunitni spolupraci

a umoznuje rychle reagovat na zpétnou vazbu a nové pozadavky.

Mezi nevyhody patri [11]:

vvvvvv

nauceni, protoZze vyZaduje znalosti .NET frameworku a moderniho objektové

orientovaného programovani.
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e Potencialni zavislost na Windows: Pfestoze je ASP.NET Core multiplatformni,
nekteré pokrocilé funkce a podnikové nasazeni mohou byt stale vice optimalizovany

pro prostiedi Windows.

e Naéklady na vyvoj: Vyvoj s ASP.NET Core muze byt nakladnéjsi, protoze Casto

vyzaduje zkuSené vyvojare a integraci s placenymi Microsoft produkty a sluzbami.

e Vendor lock-in: Pouzivani ASP.NET Core v ramci Microsoft ekosystému mize vést

k zavislosti na této platform¢, coz mtize ztizit ptipadnou migraci na jiné technologie.

2.1.2 Symfony

Symfony je moderni, open-source PHP framework navrzeny pro vyvoj Skéalovatelnych,
modularnich a efektivnich webovych aplikaci. Od svého uvedeni v roce 2005 spole¢nosti
SensioLabs si ziskal silné postaveni mezi vyvojafi, a to zejména diky své architektuie
zalozené na vzoru MVC (Model-View-Controller) a vysoké flexibilité. Symfony je Siroce
vyuzivan v komeréni sféfe — mezi znamé uZzivatele patii napiiklad Spotify, National

Geographic Travel ¢i Swiss Open Government Data. [12]

Symfony stavi na principu modularity a opakovaného pouziti komponent. Diky svému
navrhu MV C umoziuje efektivni rozdéleni aplikace do tii vrstev. Jadrem Symfony je soubor
samostatnych komponent — malych knihoven, které lze pouZit samostatné nebo v ramci
frameworku. Tato modularita umoziuje vyvojaifim zvolit pouze ty ¢asti, které skute¢né

potiebuji, coz vede ke vzniku optimalizovaného kodu bez nadbytecné zatéze. [12]
Mezi vyhody patii [13]:

e Uspora ¢asu pti vyvoji: Symfony vyrazné zrychluje vyvoj aplikaci. To, co by
bez frameworku zabralo tfi dny, 1ze se Symfony zvladnout za jeden. To Setii

Cas, ktery Ize vyuzit pro jiné Casti projektu.

e Snadnd udrzba: Diky piehledné architektuie a dobfe strukturovanému kodu je
udrzba aplikaci jednodussi. Novi vyvojéfi se v projektu snaze zorientuji a snizi
se mnozstvi chyb diky osvéd¢enému kodu.

e ZvySenad bezpecnost: Symfony pravidelné¢ vydava aktualizace zamétfené na

bezpecnost, coz z né Cini spolehlivy nastroj pro vyvoj citlivych webovych

systémt.
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Vysoka flexibilita: Symfony vyuziva tzv. bundles — znovupouzitelné balicky
obsahujici Sablony, JavaScript, PHP soubory atd. Diky jejich odd¢leni
amoznosti nezavislé konfigurace lze framework snadno piizplsobit

konkrétnim pottebam projektu.

Nizka zavislost mezi komponentami: Kombinovanim komponent a bundles
vznika flexibilni architektura s minimem vzéajemnych zavislosti. To usnadiiuje

zmény a piizpusobeni bez rizika rozbiti jinych Casti systému.

Obchodni podpora: Symfony je vyvijen spolecnosti SensioLabs, kterd nabizi
profesiondlni sluzby, certifikace a Skoleni. Diky tomu je framework oblibeny

u firemnich klientu.

Spolehlivost: Symfony je dlouhodob¢ stabilni a pouzivaji jej i jiné vyznamné
platformy (naptf. Magento, Drupal). Diky své osvédCenosti je povazovan

za divéryhodny nastroj.

Efektivni testovani: Diky dobfe navrzené architektufe a moznosti znovupouziti
komponent je testovani kodu ve Symfony jednodussi a efektivnéjsi, coz

podporuje stabilni béh aplikace.

Mezi nevyhody patri [13][14]:

Niz8i vykon pii vysoké zatézi: Pi1 provozu webovych aplikaci s velkym
mnozstvim soucasnych uzivateli mize Symfony vykazovat nizSi vykon,

zejména na starSich verzich PHP.

Delsi doba vyvoje: Kvuli pouzivani navrhovych vzori a vyS$si komplexité

architektury mtize vyvoj trvat déle, obzvlast v pocatecnich fazich projektu.

Néro¢né na uceni: Symfony ma strmou kiivku u€eni. VyZaduje hlubsi technické
znalosti a Casovou investici k plnému zvladnuti frameworku, coz muize byt

narocné pro zacatecniky.

Pomalejsi tempo vyvoje ve srovnani s Laravelem: Symfony sice nabizi Siroké
moznosti pfizptsobeni, ale prave tato flexibilita ¢asto zpomaluje praci. Vyvojati
musi fadu funkci nastavovat ruéné, coz celkové prodluzuje dobu, nez je aplikace

hotova.
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e Narocné¢jsi proces konfigurace a spusténi: Projekty v Symfony obvykle
vyzaduji slozité nastaveni a diikladné pochopeni cel¢ architektury. Ve srovnani
s frameworky, které nabizeji jednodussi a vice automatizované kroky instalace,

si Symfony zada vétsi asové a znalostni usili.

e VEtSi objem rutinniho koédu: Pii praci se Symfony je Casto nutné psat vice
opakujiciho se kédu, naptiklad tvorit dodatecné tridy ¢i1 konfigurace. I kdyz to
dava vyvojarim detailni kontrolu nad aplikaci, mize to negativné ovlivnit jejich

efektivitu a znamenat vice rutinni prace.

2.1.3 Express.js

Express.js je minimalisticky, flexibilni a open-source framework pro Node.js, ureny pro
vyvoj serverovych aplikaci a API. Jeho hlavni vyhodou je jednoduchost a rychlost, s jakou
lze vytvofit plné funkéni backend pomoci jazyka JavaScript. Diky Siroké podpotie
middleware, robustnimu systému smérovani a integraci s Sablonovacimi nastroji si ziskal

oblibu mezi vyvojaii tvoticimi RESTful API i celé webové aplikace. [15]

Express funguje jako tenka vrstva nad Node.js, kterd usnadiiuje zpracovani poZadavki,
smérovani a spravu odpoveédi. Umoziiuje vyvojaifim rychle navrhnout a strukturovat
aplikace presné podle jejich potieb, bez predepsané architektury. Framework je vhodny jak

pro prototypovani, tak 1 pro plné Skalovatelné produkéni aplikace. [15]

Diky tomu, Ze Express bézi na Node.js, umoziiuje psat jak klientskou, tak serverovou
logiku v jednom jazyce — JavaScriptu, coZ snizuje kontextové piepinani a zjednodusuje

spolupraci mezi frontend a backend vyvojafi. [15]
Mezi vyhody patii [16][17]:

e Uspora ¢asu pii vyvoji: Express.js umozituje rychlejsi vyvoj webovych aplikaci
diky sdileni kédu mezi klientem a serverem, coz zvysuje efektivitu a zkracuje

dobu potiebnou k nasazeni.

e Vyvoj aplikaci v redlném case: Framework je idealni pro tvorbu aplikaci, které
vyZzaduji praci v redlném Case, naptiklad chatovaci systémy, streamovaci sluzby

nebo jednostrankové aplikace s dynamickym obsahem.

e Snadnd implementace zmén: Diky wudalostmi fizené architektuie
a decentralizovanému pfistupu je mozné rychle ptizptsobit aplikaci ménicim se

pozadavkim trhu a provadét upravy bez nutnosti zdsadniho piepracovani.
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Skalovatelnost: Express.js poskytuje flexibilni zaklad pro rist a roz§ifovéni
aplikace. S minimem zavislosti a jednoduchou strukturou usnadiuje skalovani

podle potieb firmy.

Snadné uceni: Jelikoz je postaven na JavaScriptu, je pro vyvojafe s touto
znalosti snadné osvojit si zdklady Express.js a rychle zacit tvofit backendové

aplikace.

Rychly vykon: Express.js vyuziva rychlého béhového prostiedi Node.js, které
umoznuje efektivni zpracovani soubé&znych pozadavkl, coz je vyhodné
ptedevsim u rozsdhlych webovych platforem.

Flexibilita a modularita: Framework je navrzen tak, aby byl snadno
ptizplsobitelny — vyvojati mohou vyuZzivat rizné moduly, knihovny a pracovni

postupy dle potieby, aniz by byli svazani prisnymi pravidly.

Mezi nevyhody Express.js patii [16][17]:

Maly a nezraly ekosystém: Ne&které Casti ekosystému Express.js mohou byt
méné vyvinuté nebo obsahovat slozity kod, coz mize vést k problémim

s udrzitelnosti a stabilitou.

Nevhodnost pro CPU-ndro¢né ukoly: Express.js neni idedlni volbou pro
aplikace, které vyzaduji intenzivni zpracovéani dat, napiiklad Gpravu zvuku,

videa nebo grafiky, protoZe je optimalizovany spiSe pro reaktivni aplikace.

wev

konfigurace a integraci pfi nasazovani do produkéniho prostiedi, coZz muize

znamenat vysS§i naroky na zkusenosti vyvojait.

Mensi komunita a podpora: I kdyZ popularita Express.js roste, stdle nema tak
velkou komunitu a podporu jako nékteré zavedenégjsi backendové technologie,

coz muze zpomalit feSeni problému a hledani zdrojh.

2.2 Kiritéria vybéru vyvojového frameworku

Pfi vyvoji modernich webovych aplikaci pfedstavuje volba vhodného vyvojového

frameworku jedno z klicovych rozhodnuti. Frameworky nabizeji strukturované, a pfitom

flexibilni prostiedi, které vyrazné zjednodusuje cely proces vyvoje — od navrhu az po udrzbu.

Diky pfedem definovanym nastrojim, knihovnam a osvédCenym postupim umoziuji
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soustiedit se vice na samotnou funkcionalitu aplikace. V této kapitole jsou popséna hlavni

kritéria, ktera je vhodné pfi vybéru frameworku zvazit. [18]

2.2.1 Funkcionalita

Pti vybéru frameworku je dulezité fidit se skute¢nymi pozadavky projektu. Pokud aplikace
vyzaduje pouze zakladni smérovani pozadavkid (routing), nema smysl sahat po robustnim
full-stack teSeni, které¢ nabizi i funkce, jez ziistanou nevyuzité. Vybér by mél vychazet
z konkrétni potieby, nikoliv pouze ze zvyklosti nebo oblibenosti daného néstroje. Jasné
definovani pozadavki umoziuje objektivné porovnat frameworky podle toho, zda poskytuji

presné ty funkce, které dany projekt vyzaduje. [18][19]

2.2.2 Usnadnéni vyvoje a udrzby

Frameworky obvykle nabizeji pevné danou strukturu projektu a mnozstvi preddefinovanych
nastrojii jako jsou migrace, validace, smérovani. To umoziuje vyvojarfim soustiedit se na
samotnou logiku aplikace, nikoliv na opakujici se rutinni ¢innosti ¢i koéd. Diky standardizaci

architektury a organizaci kodu je rovnéz usnadnéna nésledna udrzba aplikace. [18]

2.2.3 Opakované pouziti kédu

Jednou z hlavnich vyhod frameworkd je moZnost opakované pouZivat jiZz vytvorené
komponenty, funkce ¢i knihovny. Tento pfistup zkracuje dobu vyvoje, zamezuje duplicitam

v kodu a zvySuje efektivitu celého vyvojového procesu. [18]

2.2.4 Konzistentni struktura a styl kodu

Frameworky ¢asto vyZaduji dodrzovani jednotného stylu psani kdédu a pfedem stanovanych
konvenci. Tento piistup usnadiiuje orientaci v projektu, zjednodusuje tymovou spolupraci
aumoznuje rychlejsi zapojeni dalSich ¢i novych vyvojaia. Nékteré frameworky navic

podporuji vice jazykt. [18]

2.2.5 Vestavéné bezpecnosti mechanismy

Moderni frameworky integruji ochranu proti béZnym zranitelnostem, jako jsou SQL
Injection, Cross-Site Scripting (XSS) nebo Cross-Site Request Forgery (CSRF). Diky témto
prvkim Ize snadnéji vytvofit bezpecné aplikace bez nutnosti implementace vSech

zabezpeceni manualng. [18]
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2.2.6 Efektivita a uspora nakladi

Ptestoze pocatecni seznameni s frameworkem mutize byt asoveé narocné, jejich pouziti vede
ke znacné uspote nakladl v dlouhodobém horizontu. Opétovné pouziti knihoven, generovani
kodu a automatizace uloh umoziuje vyvojaiim soustiedit se na jadro projektu a dokoncit

aplikaci rychleji. [18]

2.2.7 Skalovatelnost

Frameworky jsou zpravidla koncipovany tak, aby podporovaly rlst projektu. At uz jde
o pfiddvani novych funkci, vét§i pocet uzivateli nebo vys§i zatéz, spravné zvoleny

framework umoziuje projekt bez nutnosti zasadnich uprav rozsifovat. [18]

2.2.8 Komunitni podpora a dokumentace

Frameworky s rozsdhlou a aktivni komunitou vyvojafi pifindseji mnoho vyhod. Snadno
dostupnd dokumentace, navody, diskusni fora a piiklady zpraxe pomdhaji pifi feSeni
problému ¢i pfi osvojeni si frameworku. Velikost komunity Casto ukazuje na jeho

spolehlivost a dlouhodobou Zivotaschopnost. [18][19]

2.2.9 Rizika a omezeni frameworki
Ptes fadu vyhod je nutné pocitat také s ur¢itymi nevyhodami. Mezi nejcast&jsi patii:
e Strma ucici kfivka — komplexni frameworky mohou byt zpo¢atku naro¢né na
pochopeni.

e Zavislost — zména frameworku po implementaci mize byt obtizna a nakladna.

e Omezené moznosti prizpusobeni — nckteré frameworky omezuji vyvojaie

pevnou strukturou a konvencemi.

e Zavislost na knihovnéach tfetich stran — frameworky casto vyuzivaji externi
balicky, které mohou ptedstavovat riziko z hlediska kompatibility nebo

dostupnosti. [18][19]

2.3 Predstaveni frameworku Laravel

Laravel piedstavuje webovy aplika¢ni framework charakteristicky svou expresivni
a elegantni syntaxi. Tento framework poskytuje strukturovany zaklad a vychozi architekturu

pro vyvoj webovych aplikaci, coz vyvojaifim umoziuje koncentrovat se na implementaci
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klicovych funkcionalit, zatimco framework zajist'uje spravu nizsich vrstev a technictéjSich

aspektii vyvoje. [20]

Framework Laravel si klade za cil poskytovat optimalni vyvojarské prostiedi pfi
soucasném zajisténi pokrocCilych funkci vcéetné propracované dependency injection,
abstraktni vrstvy pro databazové operace, systému front a planovanych tloh, komplexniho

testovaciho prostredi zahrnujiciho unit a integra¢ni testy a dalsich pokrocilych nastroja. [20]

Laravel je navrzen tak, aby vyhovoval riznym trovnim zkuSenosti — je vhodny jak pro
zaCinajici vyvojare, tak pro zkusené programatory, jelikoZ umoziuje postupné rozsifovani
znalosti a schopnosti v kontextu PHP webovych technologii. Framework poskytuje

progresivni vyvojovou platformu umoziujici realizaci Siroké skaly webovych projektt. [20]

2.3.1 Historie a charakteristika

Laravel je moderni PHP framework, ktery vytvoftil Taylor Otwell s cilem zjednodusit vyvoj
webovych aplikaci, nabidnout elegantni syntaxi a zvysit produktivitu vyvojart. Inspiraci
¢erpal z frameworku Codelgniter, ktery byl oblibeny pro svou jednoduchost a lehkost. [ kdyz
Codelgniter nabizel dobry zaklad, postradal vestavénou podporu pro autentizaci a autorizaci
uzivateld, coZ Taylor vnimal jako z4sadni nedostatek. Laravel proto od zafatku integroval
robustni systém autentizace, spravu opravnéni a dalsi prvky potfebné pro moderni aplikace,

¢imz vyvojarim usetfil ¢as a ndmahu spojenou s implementaci téchto funkci od nuly. [21]

Laravel byl navic strategicky postaven na komponentech frameworku Symfony, ¢imz
ziskal pevny zaklad a ptistup k osvédcené funkcionalité, aniz by ztratil svou flexibilitu. Diky
tomu se Laravel postupné rozvinul z malého projektu v jeden z nejpouzivanéjSich PHP
frameworkl na svété. S kazdym dalSim vydénim piindsi nové néstroje a vylepSeni, kterd
reflektuji aktualni potieby vyvojait. Jeho prehlednd dokumentace, silnd komunita a diiraz
na Cisty a udrzitelny kod z né&j délaji idealni volbu pro vyvoj robustnich webovych aplikaci

a APL [21]

2.3.2 Struktura Laravel frameworku

Struktura Laravel frameworku je navrZena tak, aby poskytovala zdklad pro vyvoj malych
i rozsahlych aplikaci. Pfesto Laravel ponechavd vyvojafim svobodu v organizaci kodu,
pokud je zajiSténo jeho spravné nacitani pies Composer. Kotfenova slozka projektu obsahuje
nekolik klicovych adresarii, jako je app pro aplikacni logiku, bootstrap pro inicializaci

frameworku, config pro konfiguracni soubory, database pro migrace a seedery, public jako
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vstupni bod aplikace, resources pro blade Sablony a zdroje, routes pro definice tras a storage
pro ukladani logti, cache ¢i nahranych souborii. Slozka tests obsahuje automatizované testy

a vendor uklada zavislosti nainstalované pomoci Composeru. [22]

Uvniti adresafe app se nachazi vétSina obchodni logiky aplikace. Vychozi struktura
obsahuje slozky jako Http (kontrolery, middleware), Models (datové modely), Providers
(poskytovatel¢ sluzeb) a podle potifeby piibyvaji dalsi (napf. Jobs, Events, Mail,
Notifications, Policies, Rules). Laravel umoziuje generovani tiid pies Artisan piikazy, coz
podporuje udrzitelnost a konzistentni strukturu koédu. Diky moduldrnimu uspotadani
a moznosti ptizpisobeni predstavuje struktura Laravelu dobfe organizovany zaklad, ktery

zaroven zustava flexibilni a rozsititelny. [22][23]

2.3.3 Architektura MVC v kontextu frameworku Laravel

Architektura MVC patii mezi nejpouzivanéjsi navrhové vzory ve vyvoji webovych stranek.
Laravel je oblibeny PHP framework, ktery tuto architekturu implementuje velice disledné.

Znalost MVC je zéasadni pro tvorbu webovych aplikaci, které jsou snadno rozsifitelné

a udrZovatelné. [24]

Model v aplikaci reprezentuje data a veskerou logiku s daty spojenou. V Laravelu
zajistuje Model komunikaci s databazi a operace nad daty. Stoji mezi aplikaci a databazi
a nabizi objektove orientované rozhrani pro praci s informacemi. Laravel vyuziva Eloquent
ORM (Object-Relational Mapping), ktery vyrazné usnadiiuje praci s databdzi v ramci
modeld. Pomoci Eloquentu je mozné snadno provadét operace jako vytvafeni, Cteni,
aktualizace a mazani (CRUD) databazovych zdznamt. Navic umoznuje definovat vztahy

vvvvvv

[23]

View se stara o zobrazovani dat uzivateli a zpracovani jeho vstupt. V Laravelu
se pohledy vytvaii s pomoci Sablonovaciho systému Blade, ktery nabizi prehlednou syntaxi
pro tvorbu dynamickych a opakované pouzitelnych komponent uzivatelského rozhrani.
Pohledy jsou samostatné soubory s HTML a PHP kodem. Data ziskana od Controlleru lze
jednoduse zobrazit pomoci Blade syntaxe. Sablony podporuji podminky, cykly i vkladani

¢aste¢nych Sablon, coz ptispiva k modularité a flexibilité rozhrani. [24; 25]

Controller funguje jako spojovaci ¢lanek mezi Modelem a View. Pfijima pozadavky od

uzivatele, zpracovava je, vola potfebné operace na Modelu a piedava vysledky do View.
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V Laravelu Controller definuje jednotlivé metody (akce) odpovidajici konkrétnim
pozadavkim uzivatele. Obsahuji logiku nutnou pro obsluhu pozadavki, spravu datového

toku, validaci vstupti a provadéni autorizace pred manipulaci s daty. [23][24]

2.3.4 Vyhody vyuziti Laravel frameworku
V této Casti jsou popsany hlavni vyhody vyuziti Laravel frameworku, které ptispivaji k jeho
oblibenosti mezi vyvojari a k efektivité pii vyvoji aplikaci.

Zaméreni na vyvojare a radost z programovani

Jednim z hlavnich principti Laravelu je snaha zvysit spokojenost vyvojait a urychlit
tak vyvojovy proces. Otwell klade diraz na to, aby byl framework nejen funk¢ni, ale také
pfijemny pro praci — napiiklad i tim, ze podporuje psani Citelného kodu. Vysledkem
je prostiedi, které eliminuje zbyte¢né bariéry mezi mySlenkou a realizaci. Laravel
je koncipovan jako framework, ktery maximalné usnadnuje a zrychluje cely vyvojovy
proces — od vytvoreni prvniho navrhu az po nasazeni aplikace do produkéniho prostiedi.
Oproti jinym frameworkm, které se ¢asto zaméfuji na piisnou architektonickou Cistotu nebo
na potieby velkych podnikovych systému, Laravel klade diraz pfedev$im na praktické

potteby jednotlivych vyvojaih. [25]
Jednoduchost a srozumitelnost

Laravel preferuje konvenci pfed konfiguraci, coZ znamena, Ze pokud vyvojaf pfijme
vychozi nastaveni frameworku, mize vyvijet aplikace bez nutnosti slozitych konfiguraci.
Tato vlastnost nejen snizuje Cas potiebny k vytvoreni projektu, ale také snizuje moznost

vzniku chyb a zjednodusuje udrzbu. [25]

Soucasti filozofie frameworku je i snaha o co nejjednodussi navrh — Laravel nevnucuje
slozité architektonické vzory, pokud nejsou nezbytné. Vyvojai si mize zvolit jednoduché

pfistupy, jako jsou globalni funkce nebo facade vzory, a pfitom framework neztraci

vvvvvv

Ekosystém nastroji a rozsititelnost

Jednim z nejvyrazngjSich rysti Laravelu je jeho bohaty ekosystém ndstrojli, které

pokryvaji Siroké spektrum potieb vyvoje:
e Homestead a Valet pro lokalni vyvojové prostiedi,

e Forge pro spravu serveru,
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e Envoyer pro bezvypadkové nasazovani,

specializované balicky jako Cashier, Scout, Passport, Horizon, Nova nebo Dusk, které
resi specifické oblasti vyvoje (napt. platby, vyhledavani, API autentizaci, spravu front,
admin rozhrani, testovani apod.). Tato vybava umoziiuje vyvojarim soustredit se na podstatu

aplikace a prenechat rutinni ukoly frameworku. [25]

Aktivni a vstricna komunita

24 .

Laravel tézi z jedné z nejaktivnéjSich a nejptatelstéjSich komunit ve svét¢ PHP. Od
video lekci na Laracasts, pfes blogy a podcasty, az po oficialni konference Laracon, je
komunita Laravelu orientovana na vzd€lavani a vzdjemnou pomoc. To vyrazné snizuje

bariéru vstupu pro nové uzivatele a urychluje feSeni problémt v praxi. [25]



UTB ve Zliné, Fakulta aplikované informatiky

31

II PRAKTICKA CAST



32 UTB ve Zliné, Fakulta aplikované informatiky

3 ZDUVODNENI VOLBY FRAMEWORKU LARAVEL

Volba vyvojového nastroje vyrazné ovliviuje efektivitu vyvoje, udrzbu i vyslednou kvalitu
aplikace. Na zakladé¢ kritérii uvedenych v kapitole 2.2 a praktickych pozadavki projektu byl
zvolen PHP framework Laravel, ktery nejlépe spliiuje technické, funkéni i provozni potieby

systému. Nasledujici prehled doklada, jak Laravel naplnil jednotliva kritéria:
Funkcionalita

Laravel nabizi kompletni sadu néstroji pro vyvoj moderni webové aplikace: routing,
middleware, autentizaci, validaci, spravu databaze pomoci migraci a seedrit a REST API.

Vsechny tyto nastroje byly v ramci projektu vyuzity.
Usnadnéni vyvoje a udrzby

Laravel definuje jednotnou strukturu projektu a ptehledn¢ oddéluje jednotlivé vrstvy
aplikace (modely, kontrolery, pohledy, routy). Diky ptikazim, které nabizi artisan bylo
mozné generovat komponenty projektu automatizovan€, coz zrychlilo vyvoj a snizilo

mnozstvi chyb.
Opakované pouziti kédu

Framework obsahuje piedptipravené moduly (napt. validace vstuptli, autentizace,
sprava roli a opravnéni pomoci balicku Spatie), které bylo mozné snadno integrovat bez
nutnosti psat vSe od zacatku. Projekt rovnéZz vyuziva factories a seedery pro generovani
testovacich dat. Tim bylo moZzné rychle pfipravit data nejen pro testovani, ale i pro piipadné
dalsi vyvojare, kteti se k projektu ptipoji.

Konzistentni struktura a styl kodu

Laravel podporuje jednotny vyvojovy styl. Diky MVC architektufe a konvencim
frameworku je projekt pfehledny a snadno rozsititelny. Tato konzistence umoziiuje i jinému

vyvojati rychle se zorientovat v kodu.
Vestavéné bezpecnostni mechanismy

Framework ma nativni ochranu proti CSRF, XSS, SQL Injection a nabizi hashovani
hesel pomoci berypt. Bezpecnostni vrstvy byly klicové vzhledem k povaze aplikace, ktera

pracuje s osobnimi udaji a planovanim smeén.
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Efektivita a uspora nakladi

Laravel jako open-source nastroj eliminuje licen¢ni naklady. Diky bohaté sadé funkci

a vyborné dokumentaci umoziuje rychly vyvoj a snizuje Casovou narocnost udrzby.
Skalovatelnost

Projekt je navrzen s ohledem na vice provozoven, uzivatelské role i moznost budouciho
rozSiteni o mobilni aplikaci. Laravel poskytuje modularitu, ktera Skalovani systému

neomezuje.
Jednoduchost nasazeni

Na rozdil od nékterych JavaScriptovych frameworkd (napf. React nebo Vue.js ve
spojeni s Node.js), kde je casto tfeba nastavovat Webpack, bundlery, proxy servery
a buildovaci procesy, je nasazeni Laravel aplikace vyrazné jednodussi. Stac¢i PHP server
s Apache nebo Nginx, databaze a prostiedi s Composerem a NPM. Laravel bézi stabilné i na
bézném sdileném hostingu, coz je vyhodné pro malé firmy bez vlastniho serverového

zazemi.
Komunitni podpora, dokumentace, aktualnost

Laravel ma mimoradné aktivni komunitu, bohatou oficialni dokumentaci a Siroké
spektrum externich bali¢kl. Pravidelné vychéazi nové verze a dlouhodobé podporované verze
(LTS) poskytuji zaruku bezpecnostnich aktualizaci po nékolik let. Tento aktivni vyvoj

zajistuje, ze Laravel zistava aktualni s nejnoveéjsimi technologickymi standardy.
Rizika a omezeni

Laravel ma mirn€ vyss$i naroky na pochopeni architektury a nékterych pokrocilych
konceptl (napi. dependency injection, service providery), zejména pro zacinajici vyvojare.
Diky mnozstvi dostupnych zdrojii, navodii a komunitni podpory vSak byla tato pocatecni
ucici kiivka snadno zvladnutelnd. Riziko uzamceni na jednu je zde minimalni vzhledem

k popularité frameworku.
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4 ANALYZA ANAVRH APLIKACE

Tato kapitola se zamétuje na praktickou ¢ast vyvoje aplikace. Cilem je definovat pozadavky,
které systém musi splnovat, a nasledn¢ ptedstavit navrh jeho klicovych casti, jako je
uzivatelské rozhrani a databazovd struktura. Nejprve jsou popsany funkciondlni
a nefunkcionalni pozadavky, které vychazeji z predpokladaného zptisobu pouzivani systému
a jeho cilové skupiny. Poté nasleduje navrh samotné aplikace, ktery slouzi jako zaklad pro

jeji implementaci.

4.1 Specifikace pozadavki

Specifikace pozadavku predstavuje kli€ovou fazi vyvoje softwaru, ve které jsou definovany
cile a funkce systému. Spravné nadefinované pozadavky slouzi jako vychodisko pro navrh,
vyvoj 1 budouci udrzbu systému. V této podkapitole jsou pozadavky rozdéleny do dvou
skupin — funkcionalni a nefunkcionalni.

4.1.1 Funkcionalni pozadavky

Funkcionalni poZadavky popisuji konkrétni schopnosti syst¢tmu — tedy to, co uZivatelé
mohou v aplikaci vykonédvat. V systému neni funkcionalita pevné vazana na konkrétni
uZzivatelské role (napf. administrator vs. zaméstnanec). Misto toho je ptistup ke konkrétnim

funkcim fizen pomoci systému opravnéni, které 1ze spravovat dynamicky pfimo v aplikaci.
Nasleduje piehled klicovych funkei systému:
e Autentizace a bezpecnost
o Moznost piihlaSeni uzivatele pomoci e-mailu a hesla.
o Ovéfeni e-mailové adresy po registraci.
o Moznost resetovani zapomenutého hesla prostfednictvim e-mailu.
e Spréava uzivateld
o Registrace novych uZivatell prostfednictvim systému.
o Pfifazovani uzivatelil k jedné nebo vice pobockam.
o Dynamické sprava roli a pfitazovani opravnéni jednotlivym uZivatelim.
e Dostupnost

o Uzivatelé si mohou zaznamenat svou dostupnost do kalendare.
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e Sprava smén

o Tvorba smén pro konkrétni dny.

o Pfifazeni smén konkrétnim uzivateliim.

o Zobrazeni smén v piehledném kalendafi.

o Individualni zobrazeni smén pfitazenych jednotlivym uzivatelim.
e Sprava pobocek

o Moznost vytvareni novych pobocek (zafizeni).

o Pfifazovani uzivateli k jednotlivym pobockam.

4.1.2 Nefunkcionalni pozadavky

Nefunkcionalni pozadavky definuji vlastnosti systému, které nesouviseji s konkrétnimi
akcemi uzivatell, ale urcuji kvalitu, vykonnost, bezpecnost a provozni podminky aplikace.
Tyto pozadavky zajiSt'uji, ze aplikace bude spolehliva, pienositelna, udrzitelna a pouzitelna

v redlném nasazeni.
Nasleduje piehled kli¢ovych nefunkcionalnich pozadavki systému:
e Platformni a technologické pozadavky
o Aplikace bude provozovana jako webova aplikace dostupna pies internet.
o Nasazeni probéhne na open-source infrastruktufe.
o Backend je postaven na PHP frameworku Laravel, databaze na MySQL.
e Dostupnost
o Aplikace bude dostupna 24/7 bez nutnosti lokalni instalace na stran¢ klienta.
e Bezpecnost
o Ochrana proti béznym typtim webovych tutokt:
= (CSREF (Cross-Site Request Forgery)
= XSS (Cross-Site Scripting)
*  SQL Injection

o Bezpecné ukladani hesel pomoci hashovaci funkce (berypt).
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o Ovéfeni e-mailové adresy a kontrola opravnéni pii kazdém pftistupu

k citlivym ¢éastem systému.
e Vykonnost
o Systém zvladne obslouzit desitky paralelnich uzivatel bez ztraty plynulosti.
o Udrzovatelnost a rozsifitelnost
o Aplikace bude postavena modularn¢ s diirazem na Citelny a piehledny kod.
o Pouziti migraci a seedii umozni snadné verzovani databéze.
o Podpora vice roli a provozoven bez potieby zdsahu do jadra aplikace.
e Nasazeni a sprava
o Projekt bude mit ptipravené README.md s postupem nasazeni na server.

o Nasazeni bude mozné prostfednictvim Composeru, CLI néstroji

4.2 Navrh uzivatelského rozhrani

UZivatelské rozhrani bylo navrZeno tak, aby bylo pfehledné, jednoduché a aby byla
jednoduché orientace jak pro administratory, tak pro bézné zameéstnance. Pro vizualni ndvrh
byly vytvofeny wireframy v néstroji Visily, které slouzily jako hruby podklad pro realizaci

aplikace. Tyto navrhy zahrnuji hlavni obrazovky a klicové komponenty.

Po piihlaSeni uzivatel vstupuje na hlavni ptehledovou obrazovku (jak je vidét na
obrazku €. 2 nize), ktera zobrazuje mési¢ni kalendar s vyznacenymi sménami. UZivatel zde
okamzité¢ vidi, kdy a na které poboCce ma pracovat. V ptivodnim névrhu se zobrazovaly
zejména Casové udaje smény, ale v praxi se ukdzalo uzitecné k témto informacim pftifadit
také nazev pobocky. Pro uzivatele, kteti pracuji na vice provozovnach, to vyznamné zvySuje
ptehlednost a sniZuje riziko zdmény smén, protoZe hned na prvni pohled vidi nejen cas, ale

1 konkrétni misto vykonu prace.
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po ut st &t pa so ne

12:00 - 17:00

12:00 - 17:00

08:00 - 16:45

2 2 22 23 24 25 26

27 24 29 30 31

Obrazek 2 - Wireframe ivodniho kalendare
(zdroj: vlastni)

Dal8im prvkem uZivatelského rozhrani je hlavni menu (viz obrazek ¢. 3), které obsahuje
navigacni liStu umozZiujici prepindni mezi kliCovymi sekcemi systému. Menu zahrnuje
polozky jako ,M¢ smény*, ,Dostupnost®, ,,Zaméstnanci“, ,,Smény*, ,,Management
pobocek®. Diky této horni 1i§t€ ma uZzivatel rychly pfistup k poZadovanym funkcim, a to bez
nutnosti zdlouhavého proklikavani. Rozbalovaci menu v pravém hornim rohu navic
umoziuje vybér konkrétni pobocky. Navigacni menu bylo v priibéhu vyvoje upraveno. Byly

zménény nazvy jednotlivych polozek tak, aby lépe odpovidaly redlné funkcnosti.

Mé smény Dostupnost Zaméstnanci Smény v Management pobocek Pobocka Praha v Jméno Pfijmeni +

Obrazek 3 - Wireframe menu
(zdroj: vlastni)

Pro zaddvani casovych preferenci slouzi strdnka planovani dostupnosti, kde si
zamestnanec voli, zda je dostupny cely den, pouze v ur€ity ¢as, nedostupny nebo na dovolené
(viz obrazek €. 4 nize). Tyto preference se vizudlné zaznamenavaji do kalendafe a jsou
nasledné vyuzivany pfi sestavovani smén. Oproti tomuto navrhu je vSak v aktudlni podobé

systému rozsifena nabidka stavi jesté o jeden — nedostupny specificky Cas, ktery umoziuje
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uzivateli pfesn¢ definovat, ve kterych hodinach nemiize pracovat. Soucasné bylo také

upraveno tlacitko pro ulozeni dostupnosti, které je nové dostupné hned nad kalendarem.

Leden 2025

po ut st ct pa s0 ne

Cely den Dovolena

Specificky
cas

20 21 22 23 24 25 26

27 28 29 30 31

UloZit dostupnost

Obrazek 4 - Wireframe stranky dostupnosti
(zdroj: viastni)

Pro uzivatele, ktefi maji pravomoce editovat smény, slouZi stranka pro editaci smén,
kde mohou detailné planovat smény pro konkrétni den a pobocku (viz obrazek ¢. 5 niZe).
Stranka zobrazuje ¢asovou osu dne rozdélenou do hodinovych blokd, na které jsou vizualné
prehledné zndzornény pracovni Useky jednotlivych zaméstnancti. Oproti pivodnimu navrhu
je tato stranka rozsifena o input s vybérem konkrétniho data, coz usnadituje pfepinani mezi
dny. Déle zde bylo doplnéno modalni okno pro editaci smény, které umoziuje rychlé
a pohodIné upravovani jiz pfifazenych smén pfimo z rozhrani, aniz by bylo nutné je mazat

a zadavat znovu.
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Jmena Piijmeni 12:00 - 17:00 08:00 - 16:30

Obrazek 5 - Wireframe stranky editace smén
(zdroj: vlastni)

Dalsi klicovou soucésti uzivatelského rozhrani je stranka s ptehledem jiz platnych smén
pro konkrétni pobocku a zvoleny mésic (viz obrazek €. 6 nize). Tabulka zobrazuje jednotlivé
dny v mésici v horni ¢asti a jména zaméstnanct ve sloupcich. U kazdého zaméstnance jsou
pak piehledné vyznaceny Casy jeho smén. Oproti ptivodnimu navrhu bylo rozhrani této

stranky v aplikaci dale rozsiteno o tlacitka umoziujici pfechod mezi jednotlivymi mésici.

Leden 2025
1 2 3 4 5 6 7 8 9 10 1 12
Zaméstnanec st ét pa so ne po ut st ét pa so ne
14:00 14:00 14:00 14:00 14:00
Jméno Prijmen( r
16:00 16:00 16:00 16:00 16:00
14:00 [ 14:00 | | 14:00 14:00 14:00
Jmeéno Pfijmeni T <
16:00 16:00 16:00 16:00 16:00
14:00 14:00
Jmeéno Prijmeni T )
16:00 16:00

Obrazek 6 - Wireframe ptehledu smén pro pobocku
(zdroj: vlastni)
4.3 Navrh databazové struktury

Databazova struktura byla navrZena s diirazem na modularitu, ptehlednost. Navrh reflektuje

pozadavky na planovani smén ve vice provozovnach a fizeni ptistupovych prav.

Obrazek €. 7 nize, znazornuje vysledny model databaze, ktery slouzi jako technicky
zaklad implementace aplikac¢ni logiky. Podrobnosti k jednotlivym tabulkam a jejich vazbam

jsou popsany v nasledujicich podkapitolach.
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@ id : bigint(20) unsigned

@ firstname : varchar(255)

(@ lastname : varchar(255)

@ email : varchar{255)

(@ phone :varchar(20)

[ email_verified_at : timestamp
(@ password : varchar(255)

(@ remember_token : varchar(100)
[ created_at: timestamp

[ updated_at : timestamp

[ birth_date : date

@ status : enum(‘active',inactive’,'departed’,'blocked')

& employment_type : enum('HPP''DEP' DPCY)

# workload : decimal(3,2)

bp facilities

2 id : bigint(20) unsigned
(@ name : varchar(255)

12 location : varchar(255)
(@ color : varchar(255)

[ created_at : timestamp
[ updated_at : timestamp

# is_main : tinyint(1)

n_bp sessions

2 id : varchar(253)

# user_id : bigint(20) unsigned
(@ ip_address : varchar(43)

(@ user_agent : text

(@ payload : longtext

# last_activity : int{11)

@ id: bigint(20) unsigned

# user_id : bigint{20) unsigned
# facility_id : bigint(20) unsigned
[@ job_starting_time : datetime

[ job_ending_time : datetime

[ created_at: timestamp

[ updated_at : timestamp

n_bp facility_user

| | @ id: bigint(20} unsigned
# user_id : bigint{20) unsigned
# facility_id : bigint(20) unsigned
[ created_at : timestamp

[ updated_at : timestamp

v £} a novak spravce smen |
@ id: bigint(20) unsigned

@ name : varchar(235)

@ guard_name : varchar(255)

[ created_at : timestamp

[ updated_at : timestamp

(@ color : varchar(255)

v ¥ a_novak spravce_smen

_bp model_has_permissions
2 permission_id : bigint{20) unsigned
@ model_type : varchar(255)

2 model_id : bigint(20) unsigned

v {3} a_novak spravce_smen_bp password_reset_tokens
@ email : varchar{255)
(@) token :varchar{255)

[ created_at : timestamp

op availabilities

2 id : bigint{20) unsigned

# user_id : bigint(20) unsigned
[ date: date

(@ type : varchar{255)

[ start_time : time

[ end_time : time

# overnight : tinyint(1)

(2 note : text

[ created_at : timestamp

@ updated_at : timestamp

v £} a_novak spravce_smen

_bp role_has_permissions
2 permission_id : bigint{20) unsigned

@ role_id : bigint{20) unsigned

v £ a_novak spravce_smen

_bp maodel_has_roles
2 role_id : bigint{20) unsigned
@ model_type : varchar(255)

2 model_id : bigint(20) unsigned

v ':‘ a_novak_spravce.

smen_bp permissions
2 id : bigint{20) unsigned

@ name : varchar(255)

2 guard_name : varchar({255)

[ created_at : timestamp

[ updated_at : timestamp

Obrazek 7 - Struktura databdze
(zdroj: viastni)
4.3.1 Popis tabulek a relaci
Databazova vrstva tvoii patet celé aplikace a zajiSt'uje konzistentni ulozeni vSech diilezitych
entit 1 jejich vzajemnych vztaha. V této podkapitole jsou podrobné popsany jednotlivé
tabulky databaze v¢etné jejich funkci a vazeb na ostatni ¢asti systému. Kazdé entité odpovida

samostatna tabulka, pficemz pro realizaci slozitéjSich vztahii — zejména typu N:M — jsou

vyuzity pomocné (pivotni) tabulky.
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Popis vychazi z navrhu databdzového schématu (viz obrazek ¢. 7) a poskytuje nahled

na strukturu ulozenych dat.

4.3.1.1 Tabulka users

Tabulka users predstavuje zakladni evidenci vSech uzivatelii systému, tedy zaméstnanca
1 administrator. Uchovava osobni udaje jako jméno, pfijmeni, e-mail, telefonni cislo
a datum narozeni. Zaroven obsahuje technické tidaje pro autentizaci a spravu uzivatelského
uctu, veetné hesla, tokenu pro zapamatovani relace a stav ovéteni e-mailu. Kazdy uzivatel
ma typ pracovniho poméru (HPP, DPP). Déle se eviduje jeho ivazek ve formatu desetinného
C¢isla. Jeden uzivatel miize byt pfifazen k vice provozovnam prostiednictvim spojovaci
tabulky facility user a mize mit pfifazeno vice smén (shifts). Uzivatel je rovnéz napojen na
tabulku dostupnosti (availabilities) a relaci ptihldSeni (sessions). Role a opravnéni jsou

ptifazovany skrze polymorfni tabulky model has roles a model has permissions.

v d_Novark_spravoe_Smen_Dpe users

it

2 id: bigint(20) unsigned

firstname : varchar(255)

lastname : varchar(235)

@ email : varchan255)

phone : varchar(20)

[ email_verified_at : timestamp

password : varchar(255)

remember_token : varchar{100)

[ created_at: timestamp

[ updated_at : timestamp

[ birth_date : date

» status: enum(‘active’'inactive’'departed’,'blocked”)
» employment_type : enum('H PF",'DPP'_.'DPL’:']I

# workload : decimal(3,2)

Obrazek 8 - Tabulka users
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(zdroj: vlastni)
4.3.1.2 Tabulka shifts

Tabulka shifts reprezentuje smény, které jsou naplanované pro konkrétni uzivatele v ramci
ur¢itych provozoven. Kazd4d sména je urena zacatkem a koncem v piesném datovém
a ¢asovém formatu. Sména je vzdy pfifazena konkrétnimu uzivateli (user id) a zaroven

konkrétni provozovné (facility id), ¢imz vzniké ptima vazba na tabulky users a facilities.

v L a_novak_spravce_smen_bp shifts
¢ id: bigint(20) unsigned

# user_id : bigint(20) unsigned

# facility_id : bigint(20) unsigned

[ job_starting_time : datetime

[ Job_ending_time : datetime

[ created_at : timestamp

[ updated_at : timestamp

Obrazek 9 - Tabulka shifts
(zdroj: vlastni)
4.3.1.3 Tabulka availabilities

Tabulka availabilities uchovava dostupnost uzivatelti pro planovani smén. Kazdy zaznam
obsahuje datum, typ dostupnosti (napt. dostupny, nedostupny), ¢asovy rozsah (od-do)
a atribut, zda se jednd o pfesah do dalSiho dne. Dostupnost je vzdy vazana na konkrétniho

uzivatele pomoci user _id.
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v {} = novak spravce smen_bp availabilities
2 id : bigint(20) unsigned

# user_id : bigint(20) unsigned

[ date: date

2 type : varchar(255)

@ start_time : time

@ end_time : time

# overnight : tinyint(1)

7l note : text

[ created_at: timestamp

[ updated_at : timestamp

Obrazek 10 - Tabulka availabilities
(zdroj: vlastni)
4.3.1.4 Tabulka facilities

Tabulka facilities uchovava informace o jednotlivych provozovnach nebo pobockach, kde
uzivatelé pracuji. Kazda provozovna ma sviij ndzev, lokaci a volitelnou barvu, kterd slouzi

pro vizualni odliSeni naptiklad v kalendafovém zobrazeni smén.

Krom¢ téchto zakladnich udajii obsahuje tabulka i atribut is main, ktery slouzi
k oznaceni hlavni provozovny. Kazdy uzivatel musi mit ptistup alesponi k jedné provozovné,
ktera je oznacena jako hlavni, coz umoziuje spravné fungovani systému i v ptipadech, kdy
je vice provozoven. Tento pfiznak je dilezity naptiklad pro vychozi zobrazeni smén nebo

vybér provozovny pfi piihlaseni.

Provozovna mize byt propojena s vice sménami (shifts) a také s vice uZivateli pomoci
pivot tabulky facility user, kterd umoziuje spravu vztahli mezi uZivateli a jednotlivymi

provozy.
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v £} a_novak_spravce_smen_bp facilities
2 id: bigint(20) unsigned

3] name : varcharn255)

7 location : varchan(253)

7 color : varchan(255)

[ created_at: timestamp

[ updated_at : timestamp

# is_main : tinyint(1)

Obrazek 11 - Tabulka facilities
(zdroj: viastni)
4.3.1.5 Tabulka facility user
Tabulka facility user slouzi jako spojovaci (pivot) tabulka pro realizaci vazby typu N:M
(many-to-many) mezi entitami users a facilities. UmoZiuje reprezentovat situaci, kdy jeden
uzivatel mize byt pfifazen k vice provozovnam, a zaroven jedna provozovna miiZze byt

sdilena vice uzivateli. Kazdy zdznam v této tabulce tvofi konkrétni instanci propojeni mezi

danym uZivatelem a provozovnou.

v {} a_novak spravce_smen_bp facility_user
2 id : bigint(20) unsigned

# user_id : bigint(20) unsigned

# facility_id : bigint(20) unsigned

[ created_at: timestamp

[ updated_at : timestamp

Obrazek 12 - Tabulka facility user
(zdroj: viastni)

4.3.1.6 Tabulka roles

Tabulka roles slouzi k evidenci jednotlivych roli uzivatelti v systému (napt. administrator,

manazer smen). Kazda role ma sviij nazev (name), nazev guardu a barvu v HEX formétu pro
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vizualni rozliSeni. Tabulka je soucasti automaticky generované struktury balicku Spatie
Permissions pro Laravel, ktery usnadiiuje spravu roli a opravnéni. Role jsou uzivatelim
pfifazovany  prostfednictvim  vazby many-to-many skrze spojovaci tabulku

model has roles.

2 id: bigint(20) unsigned

@ name : varchar(255)

@ guard_name : varchar(255)
[ created_at : timestamp

[ updated_at : timestamp

7 color : varchar(255)

Obrazek 13 - Tabulka roles
(zdroj: vlastni)
4.3.1.7 Tabulka role_has permissions

Tabulka role has permissions zajiStuje pfifazeni opravnéni jednotlivym rolim. Kazdy
zaznam obsahuje 1dentifikator opravnéni (permission_id) a identifikator role (role id), ¢imz
vznikéd pfimd many-to-many vazba mezi entitami roles a permissions. Tato tabulka je také

soucasti automaticky generované struktury balicku Spatie Permissions.

v 4L a_novak_spravee_smen_bp rele_has_permissions
@ permission_id @ bigint(20) unsigned

@ role_id : bigint(20) unsigned

Obrazek 14 - Tabulka role has permissions
(zdroj: viastni)
4.3.1.8 Tabulka permissions

Tabulka permissions uchovava seznam jednotlivych opravnéni, ktera definuji specifické

akce nebo pfistupy v ramci systému (napf. sprava uzivatelil, uprava smeén). Kazdé opravneni
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ma svij ndzev (name) a nazev guardu. Tato tabulka je soucasti automaticky generované

struktury balicku Spatie Permissions.

v L} a_novak spravce_smen_bp permissions
2 id : bigint(20) unsigned

@ name : varchar(255)

@ guard_name : varchar(255)

[ created_at: timestamp

[ updated_at : timestamp

Obrazek 15 - Tabulka permissions
(zdroj: vlastni)
4.3.1.9 Tabulky model_has _roles a model_has _permissions

Tabulky model has roles a model has permissions slouzi k pfifazovani roli
a opravnéni jednotlivym instancim modeld — typicky uZzivatelim. Obé tabulky vyuzivaji
many-to-many vazbu, kterd umoziuje pfifadit roli nebo opravnéni libovolnému modelu
v systému (nejen uzivatelim), prostfednictvim kombinace sloupcti model_type (typ modelu,
napi. App\Models\User) a model id (ID konkrétni instance). Tyto tabulky jsou také nedilnou

soucasti balicku Spatie Permissions.
e model has roles propojuje modely s konkrétnimi rolemi.

e model has permissions propojuje modely s konkrétnimi opravnénimi.

v [ a_novak_spravee_smen_bo model_has_roles
@ role_id : bigint(20) unsigned
g model_type : varchar(255)

@ model_id : bigint(20) unsigned

Obrazek 16 - Tabulka model has roles

(zdroj: viastni)
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v [ a_novak_spravee_smen_bp model_has_permissions
2 permission_id : bigint{20) unsigned
@ model_type : varchar(255)

2 model_id : bigint(20) unsigned

Obrazek 17 - Tabulka model has permissions
(zdroj: vlastni)
4.3.1.10 Tabulka password_reset_tokens

Tabulka password reset tokens slouzi k uchovavéni tokenl pro reset hesla. Kazdy
zaznam obsahuje e-mail uzivatele, unikatni token a Cas vytvoreni. Tyto udaje se pouzivaji
pfi procesu obnoveni zapomenutého hesla, kdy je uzivateli zaslan odkaz obsahujici token,
ktery ovéfuje opravnénost zadosti o zménu hesla. Tato tabulka je automaticky vytvofena
migraci pii instalaci starter kitu Laravel Breeze a je soucasti vychozi konfigurace pro spravu
uzivatelskych ucta.

v L a_novak_spravee_smen_bp password_reset_tokens

@ email : varcharn255)
7 token : varchar(255)

[ created_at : timestamp

Obrazek 18 - Tabulka password reset tokens
(zdroj: vlastni)

4.3.1.11 Tabulka sessions

Tabulka sessions slouzi k uchovavani informaci o aktivnich nebo historickych relacich
uzivatell. Kazdy zaznam obsahuje jedinec¢ny identifikator relace (id), ID uzivatele (user id),
IP adresu ptihlaseni, typ pouzitého prohlizece (user agent), ulozeny stav (payload) a cas
posledni aktivity. Pomoci téchto tdaju lze sledovat, kdy a odkud se uzivatel¢ ptrihlasovali

a zda je jejich relace stale aktivni.

Tato tabulka je automaticky generovéana Laravel frameworkem, pokud je jako session

driver nastavena databidze (SESSION DRIVER=database). V projektech vyuzivajicich
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Laravel Breeze starter kit byva Casto soucasti vychozi konfigurace pro spravu uzivatelskych

relaci.

v a_novak_spravce_smen_bp sessions
2 id : varchar(255)
# user_id : bigint(20) unsigned

o) ip_address : varchar(43)

2 user_agent : text
2 payload : longtext

# last_activity : int(11)

Obrazek 19 - Tabulka sessions

(zdroj: vlastni)
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S IMPLEMENTACE APLIKACE

Tato kapitola podrobné popisuje proces implementace klicovych casti aplikace. Cilem je
predstavit jednotlivé technologické komponenty a vysvétlit, jak byly vyuzity k dosazeni

funk¢niho a bezpecného feseni.

5.1 Autentizace

Pro ucely autentizace uzivateli v ramci systému byl vyuzit oficidlni starter kit Laravel
Breeze, ktery nabizi jednoduchou, pifehlednou a zaroven plné funkéni implementaci
autentizacni logiky. Tento nastroj poskytuje zakladni mechanismy pro registraci, ptihlasent,
odhlaSeni, ovéfeni e-mailu a spravu hesla, a to jak po strdnce backendové logiky, tak

1 s ptipravenym frontendem (v tomto piipad¢ s vyuzitim Blade Sablon).
Instalace Laravel Breeze probiha pomoci néasledujicich ptikazi v konzoli:

composer require laravel/breeze --dev
php artisan breeze:install
npm install && npm run dev

php artisan migrate

Po spusténi téchto prikazii se automaticky vygeneruji potfebné kontrolery, routy, Blade
Sablony a migrace pro praci s uZivatelskymi ucty. Breeze vyuziva standardni Laravel
middleware auth a verified, coz usnadiuje zaji$téni pfistupu pouze pro piihlaSené nebo

oveérené uzivatele.

Po registraci nového uZivatele se do databaze uloZi zdznam s neovéfenym e-mailem
pole email verified at zlstavd null. Laravel automaticky odeSle ovéfovaci e-mail
prostfednictvim notifikacniho systému //luminate\Notifications, ktery obsahuje podepsany

odkaz pro ovéteni identity.
Tento proces je aktivovany v modelu User, ktery implementuje rozhrani

MustVerifyEmail:

class User extends Authenticatable implements MustVerifyEmail, JWTSubject
{

use HasFactory, Notifiable, HasApiTokens, HasRoles;
}

Diky tomu Laravel automaticky zapne logiku pro ovéteni e-mailu a ptida odpovidajici

routy.
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Laravel Breeze pfidava routy potfebné pro ovéfeni e-mailu, obnoveni hesla do souboru

routes/auth.php.

5.1.1 Obnova hesla

Soucasti balicku Breeze je 1 plné implementovany mechanismus pro obnovu
zapomenutého hesla. Uzivatel mize pozadat o reset hesla prostfednictvim e-mailu, ve
kterém mu je dorucen odkaz na formulaf pro zadani nového hesla. Laravel intern¢ pouziva
tabulku password reset token a piislusSny NewPasswordController pro zajisténi

bezpecného zpracovani pozadavku.

5.2 Autorizace — Sprava roli a opravnéni
Pro spravu pfistupovych prav uzivatelli byla vyuzita popularni knihovna Spatie Laravel
Permission. Tento open-source bali¢ek poskytuje ptehledné a robustni rozhrani pro definici
roli (roles) a opravnéni (permissions), které lze dynamicky pfifazovat jednotlivym
uzivatelim nebo jinym modelim.
5.2.1 Zakladni princip
Balicek zavadi ¢tyti hlavni tabulky:
e roles — definice jednotlivych roli (napf. admin, zaméstnanec),
e permissions — konkrétni opravnéni (napf. ,,edit shifts, ,,view users®),

e model has roles a model has permissions — pivot tabulky propojujici
role/opravnéni s konkrétnimi uzivateli (polymorfng¢),
e role has permissions — urcuje, jakd opravnéni nalezi konkrétnim rolim.

V  projektu byly tyto tabulky vytvofeny pomoci migra¢niho souboru
2025 02 28 201303 create permission_tables.php

Instalace balicku prob¢hla dle oficidlni dokumentace pomoci nésledujicich ptikazii:

composer require spatie/laravel-permission

php artisan vendor:publish --
provider="Spatie\Permission\PermissionServiceProvider"
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5.2.2 Roz§ifeni modelu Role:

Pro zvyseni piehlednosti a moznost barevného odliseni roli v uzivatelském rozhrani byla
zakladni tabulka roles rozsifena o novy sloupec color. Tato uprava byla realizovana vlastni
migraci:

public function up(): void

{
Schema::table('roles', function (Blueprint S$table) {
Stable->string('color')->default ('#47126B");

1)

Tato barva se nasledné vyuzivé napt. v tabulkdch ve frontendovém rozhrani — naptiklad

zaméstnanci s roli ,,vedouci® mohou byt oznaceni Zluté, zatimco administrator ¢ervené apod.

5.2.3 Balicek Spatie

Aplikace vyuziva vychozi Laravel guard web, jak je uvedeno v konfiguraénimu souboru

config/auth.php:
'guards' => [

'web!' => [
'driver' => 'session',
'provider' => 'users',

1,

api' => [
'driver' => 'jwt',
'provider' => 'users',

I

Guard zajist'uje, Ze opravnéni plati pouze v daném autentizacnim kontextu (napf. pro

web vs. API).

V projektu je védomé vypnuta podpora tymt, coz zjednodusSuje spravu opravnéni.

Konkrétné se v souboru config/permission.php nachazi nasledujici nastaveni:
'teams' => false,

Toto omezeni znamena, Ze role a opravnéni nejsou navazany na zadnou tymovou
strukturu a aplikuji napii¢ celou aplikaci. Toto rozhodnuti ma prakticky dopad i na
technickou stranku projektu. Pokud by byla podpora tymi zapnuta, balicek Spatie
Permission by automaticky generoval dodatec¢né databazové tabulky, jako napiiklad tabulku

teams a s ni 1 souvisejici pivot tabulky pro sledovani vztahti mezi uZzivateli, rolemi a tymy.
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Vzhledem k tomu, ze aplikace neni urena pro prostredi, kde by bylo nutné oddélovat
opravnéni podle tymi, by zapnuti této funkce pfineslo zbytecnou komplikaci. Naopak,
vypnutim této funkce je dosazeno jednodussi spravy prav, méné slozitého schématu
databaze. Cely systém se tak soustiedi na to, aby role a opravnéni byly piehledné a jednotné
aplikovany na vSechny uzivatele bez ohledu na to, do jakého tymu patii. Tento pfistup je

plné dostacujici pro potfeby malého podniku, pro ktery je tento planova¢ smén navrzen.

V seederu RoleSeeder.php jsou definovany vychozi role a jim pfifazend opravnéni:
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public function run()
{

Permission: :create(['name' => 'create facilities']);
Permission::create(['name' => 'delete facilities']);
Permission: :create(['name' => 'view facilities']);
Permission: :create(['name' => 'edit facilities']);
Permission::create(['name' => 'manage facility users']);
Permission: :create(['name' => 'view shifts']);
Permission::create(['name' => 'view others shifts']);
Permission: :create(['name' => 'edit shifts']);
Permission::create(['name' => 'view users']):;
Permission: :create(['name' => 'create users']):;
Permission::create(['name' => 'edit users']):;
Permission: :create(['name' => 'delete users']):;
Permission::create(['name' => 'view availability']);
Permission::create(['name' => 'edit availability']);
Permission: :create(['name' => 'create roles']):;
Permission::create(['name' => 'delete roles']);
Permission::create(['name' => 'view roles']);
Permission::create(['name' => 'edit roles']):;
Sadmin = Role::create(['name' => 'Admin']);
Sadmin->givePermissionTo (Permission::all());
Smanager = Role::create(['name' => 'Manazer']);
Smanager->givePermissionTo ([

'view shifts',

'view others shifts',

'edit shifts',

'view availability',

'edit availability',
1)
Semployee Role::create(['name' => 'Zaméstnanec']):;

Semployee->givePermissionTo ([
'view shifts',
'view others shifts',
'view availability',
'edit availability'

1)

Role se wuzivatelim nésledné piitazuji v ProductionSeeder.php ¢i

UserController.php:

// ProductionSeeder.php
Sadmin->assignRole ('Admin'") ;

// UserController.php
Suser->assignRole ($validated['role']);

v kontroleru
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V Blade Sablonach se opravnéni vyuzivaji nejen k ochrané konkrétnich akci nebo sekci
kddu, ale také naptiklad k dynamickému zobrazeni prvki uzivatelského rozhrani. Ptikladem
je generovani menu, kde jsou jednotlivé polozky viditelné pouze pro uzivatele s ptislusnou
pravomoci. Takto lze zajistit, ze napiiklad odkaz na seznam uzivatelii nebo spravu smeén
uvidi pouze ti, kdo maji pfidéleno pfislusné opravnéni. Ukéazka koédu je nize:

@can ('view users')

<x-dropdown-link :href="route ('users.index')" :active="request () -
>routels ('users.index') ">
{{ _ ('Seznam zamé&stnanct') }}
</x-dropdown-1ink>
@endcan

Tento pfistup zajiStuje konzistentni spravu oprdvnéni nejen na backendu (ptes
middleware), ale 1 pfimo ve vizudlni vrstve aplikace, coz pfispiva k lepSimu uzivatelskému

zazitku a vyssi bezpe€nosti.
5.2.4 Ochrana pristupu pomoci middleware

V ramci aplikace je pfistup k vétSiné ¢astem systému omezen pouze na uZzivatele, ktefi jsou
pfihlaseni a zaroven maji ovéteny e-mail. K dosazeni tohoto omezeni se pfi definici rout
pouzivd middleware auth a verified. Tyto middleware jsou zahrnuty ve spole¢né route group,
kterd obaluje vSechny routy kromé téch, které slouzi k ptihlaSeni a obnové zapomenutého
hesla. Diky tomu je zajiSténo, ze vSechny definované routy v této skupiné¢ budou mit

automaticky aplikované podminky, Ze:
e uzivatel je pfihlaSen (middleware auth),
e uzivatel ma ovéfeny e-mail (middleware verified).

Ukazka této definice:

Route: :middleware(['auth', 'verified', CheckAndSetFacility::class])-
>group (function () {

/ Coaormam 11+ o miAAT oura ram 211+ R rorifFio~d 3 Che~kAnASe+rEa~T 11 ;
fooeznam rout s miaalewarem autn veritried a CheckAndSetlrFacillity

Route::get('/availability',
[App\Http\Controllers\AvailabilityController::class, 'index'])
->name ('availability.index")
->middleware ('permission:view availability');
dalsi chranéné routy...

}) s

Tento pfistup vyznamné zvySuje bezpecnost aplikace, protoze zabranuje piistupu

neautorizovanym uzivatelim a zaroven zajiStuje, ze uzivatel skute¢né vlastni e-mailovou
adresu, kterou uvedl pfi registraci. Jedinymi vyjimkami jsou routy pro ptihlaseni a obnovu

hesla, které z logiky véci nemohou vyzadovat ptihlaseni ani ovéfeni e-mailu.
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Z hlediska toho, ze aplikace nabizi moznost spravy vice pobocek (facilities), bylo navic
nutné aplikovat vlastni middleware s nazvem CheckAndSetFacility. Tento middleware
zajistuje, ze uzivatel bude mit v session uloZenou alespon jednu hlavni pobocku, se kterou
bude pracovat. Je to nezbytné z hlediska vykreslovani a vybéru dat, protoze jiz zapsané
smény, které jsou platné, jsou vzdy svazany s konkrétni pobockou. Middleware tedy pomaha
udrzet konzistenci a spravny kontext dat vramci aplikace, coz je klicové pro spravné

fungovani vice-pobockového systému.

Pro efektivni vyuziti opravnéni pomoci middleware je tfeba balicek spravné
nakonfigurovat. To se d&je v souboru bootstrap/app.php, kde jsou vramci konfigurace
middleware zaregistrovany aliasy, které umoziuji pouzivat pfimo v definicich rout

nasledujici middleware:
e role — ovétuje, zda mé uzivatel pfifazenou urcitou roli,
e permission — ovéfuje, zda ma uzivatel piidéleno konkrétni opravnéni,

e role or permission — ovéiuje, zda ma uzivatel alesponl jednu z danych roli nebo
opravnéni.
Ukazka implementace middleware dle dokumentace v souboru bootstrap/app.php:

->withMiddleware (function (Middleware Smiddleware) {
Smiddleware->alias ([

'role' => \Spatie\Permission\Middleware\RoleMiddleware::class,

'permission' =>
\Spatie\Permission\Middleware\PermissionMiddleware::class,

'role or permission' =>

\Spatie\Permission\Middleware\RoleOrPermissionMiddleware::class,
1)
})

Po této registraci lze velmi jednodusSe ptidat middleware piimo k jednotlivym routam
nebo celym route skupindm. To znamend, Ze neni nutné psat slozité podminky uvniti
kontrolerti — pfistup k ur¢itym ¢astem aplikace je mozné spravovat pfimo na Urovni rout.

Naptiklad:

Route: :post('/users', [UserController::class, 'store'l])
->name ('users.store')
->middleware ('permission:create users');

Timto zplisobem je zajiSténo, Ze k vytvareni novych uzivatelli bude mit ptistup pouze

uzivatel s prisluSnym opravnénim ,,create users‘.
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Vyhodou tohoto ptistupu je vysoka ptehlednost a centralizace pravidel pro autorizaci —
je ihned ziejmé, jaké opravnéni je potieba k ptistupu ke konkrétni routé. Navic je tato metoda
velmi dobfe Skalovatelna, protoze priddvani novych opravnéni nebo Upravy existujicich

pravidel Ize provést snadno a bez zasahu do samotné obchodni logiky aplikace.

Celkové tedy vyuziti balicku Spatie Permission spolu s middleware vyrazné piispiva
k bezpecnosti a udrzovatelnosti aplikace, zejména v ptipadech, kdy je potieba spravovat

komplexné¢jsi hierarchii roli a opravnéni.

5.3 Modely

Modely v Laravel frameworku reprezentuji jednotlivé entity databdze a zajist'uji logiku
prace s daty prostfednictvim ORM systému Eloquent. V ramci aplikace slouzi modely
k obsluze klicovych entit: uZzivatelé, smény, provozovny a dostupnost. Kazdy model

odpovida jedné databazové tabulce a definuje vztahy mezi entitami.
User

Model User reprezentuje uzivatele systému — zaméstnance, vedouci 1 administratory.
Vyuziva nckolik Laravel traith jako HasRoles, HasApiTokens, Notifiable a HasFactory,
které poskytuji podporu pro spravu opravnéni, API autentizaci, notifikace a generovani
testovacich dat. Model implementuje rozhrani MustVerifyEmail pro ovéfovani e-mailové
adresy uzivatele a JWTSubject pro podporu autentizace pomoci JSON Web Tokenu pro

budouci pouziti API pro mobilni aplikaci.

Uzivatel¢ maji definovany vztah many-to-many s provozovnami prostiednictvim pivot
tabulky facility user. Dale jsou ve vztahu one-to-many se sménami (kazdy uzivatel mize
mit vice smén) a také s dostupnosti. Model také vymezuje atributy, které 1ze hromadné plnit,

1 ty, které se maji pfi serializaci skryvat (napf. heslo a tokeny).
Facility

Model Facility predstavuje jednotlivé pobocky nebo provozovny, ve kterych pracuji
uzivatelé. Kazda provozovna miiZze byt barevné odliSena pomoci atributu color a mize byt
oznaCena jako hlavni (is_main). Tento atribut je dulezity zejména pii vybéru vychozi
provozovny po piihlaSeni uZivatele.

Provozovna je ve vztahu many-to-many s uzivateli a one-to-many se sménami, které se

v dané provozovné planuji. Tento model poméha tidit rozdéleni uzivatell napfic vice misty

vykonu préace a je kliCovy pro spravu piistupt i filtrovani smén podle lokace.
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Shift

Model Shift reprezentuje pracovni smény piifazené uzivatelim. Kazda sména je urena

piesnym ¢asovym rozmezim a pfifazena konkrétnimu uzivateli a provozovng.

Smeéna je ve vztahu many-to-one jak k uzivateli, tak k provozovné. Tento model je
klicovy pro zajisténi vazby mezi dostupnosti zaméestnanci, planovanim smeén a prehlednym

kalendarfovym zobrazenim.
Availability

Model Availability zachycuje dostupnost uzivatele v konkrétni den a cas. Kazdy

zaznam obsahuje datum, typ dostupnosti (napi. dostupny ¢i nedostupny), Casové rozpéti.

Kazda dostupnost nalezi jednomu uzivateli prostiednictvim vztahu many-to-one. Tento
model je zasadni pro logiku planovani, protoze umoziiuje zobrazit nebo vyhodnotit, zda

muze byt danému uzivateli v konkrétnim pfifazena sména.

5.4 Migrace a seedery

V ramci projektu je dileZitou soucasti pfipravy databazové struktury vyuZiti migraci,
seedert a tovarnich tiid (factories), které nabizi Laravel. Tento ptistup zajist'uje konzistentni

a opakovatelnou inicializaci databéaze pti vyvoji a testovani aplikace.

Migrace slouzi k definici struktury databazovych tabulek. Ve slozce
database/migrations se nachéazi vice nez deset soubort popisujicich vznik tabulek a Gpravy

jejich struktur. Mezi hlavni migrace patfi:

e create users table.php — Definuje zakladni tabulku uzivateli v¢éetné poli jako

jméno, email, heslo a dalsi identifika¢ni udaje.

r~r

e create facilities table.php — Vytvafi tabulku pro zafizeni (napi. pracoviste),

ktera mohou byt ptifazena uzivatelim.

e create shifts table.php — Obsahuje definici smén, véetné datumu a ¢asu zacatku

a konce.

e create facility user table.php — Pivot tabulka propojujici uzivatele

s jednotlivymi zafizenimi (many-to-many vztah).

e create availabilities table.php — Uchovava dostupnost uzivatelli pro planovani

smeén.
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e create permission_tables.php — Vytvaii potiebné tabulky pro spravu opravnéni

aroli (spolu s Laravel Permission balickem od Spatie).

a dal$i pomocné migrace jako napi. add color to_roles tables.php, které rozsituji

existujici tabulky o nové¢ atributy.

Seeder tiidy napliluji databazi vychozimi nebo testovacimi daty. V projektu jsou

umistény ve slozce database/seeders a zahrnuji:

e DatabaseSeeder.php — Hlavni vstupni bod pro spousténi vSech seedert.

V projektu se spousti seedery pro zatizeni, uzivatele, smény, role apod.
e FacilitySeeder.php — Vytvafi vychozi zafizeni (napf. ,,Pobocka Praha®).
o FacilityUserSeeder.php — Pfifazuje uzivatele k zafizeni.
e RoleSeeder.php — Definuje role jako admin, vedouci smén, zaméstnanec
e ShiftSeeder.php — Generuje testovaci smény.

e ProductionSeeder.php — Slouzi pifi produkéni instalaci, vytvari zakladni

AN A%

pobocky, role a administratorsky ucet.

Seeder tiidy vyuzivaji modelové tovarny (factories), které usnadnuji generovani
realistickych dat. Tyto factories umoziuji snadno vytvaret fiktivni data pro testovani. Ve

slozce database/factories jsou definovany:

e UserFactory.php — Generuje uzivatele se jménem, e-mailem, heslem a dal§imi
nahodnymi tdaji pomoci knihovny Faker.

S

e ShiftFactory.php — Vytvaii smény s ndhodnym zacCatkem a koncem v ramci

definovaného ¢asového rozsahu.

Ukazka kodu factories:

public function definition(): array
{
return [
'firstname' => fake()->firstName(),
'lastname' => fake()->lastName (),
'email' => fake()->unique () ->safeEmail (),
'email verified at' => now(),

'phone' => fake () ->phoneNumber (),
'password' => static::Spassword ?7?= Hash::make ('Passwordl23@@'),
'remember token' => Str::random(10),
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vvvvv

e Automatizace — Cely proces vytvoreni databaze je opakovatelny.
e Rychlost vyvoje — Diky factories lze rychle generovat data pro testovani.
e Modularita — Jednotlivé ¢asti jsou piehledné rozdéleny do samostatnych tiid.

Pro naplnéni databaze postaci spustit jednoduchy ptikaz:

php artisan migrate:fresh —-seed
5.5 Frontend

Frontend aplikace je postaven pomoci Blade Sablonovaciho systému, ktery je jednim ze
standardnich postupti pfi praci s frameworkem Laravel. Blade umoziiuje snadno kombinovat
PHP koéd s HTML a nabizi praktické funkce jako dédéni Sablon, cykly, podminky nebo

includovani komponent, coz zajist'uje piehledny a udrzitelny kod.

Jak je zminéno v ptedchozich kapitolach, projekt vyuziva Laravel Breeze starterkit,
ktery poskytuje predptipravené feseni pro zakladni funkce, jako je registrace, ptihlaSeni nebo
reset hesla, a to vCetné frontendové Casti téchto stranek. Breeze zaroven definuje zakladni
strukturu aplikace — frontend je rozdélen na opakované pouzitelné komponenty, které
se vyuZzivaji napfi¢ celou aplikaci. Mezi takové komponenty patii napiiklad navigace,

rozhrani pro pfihlaSené uZivatele nebo komponenty tlacitek.

Dalsim prvkem frontendové Casti je také vyuziti Tailwind CSS. Laravel Breeze vyuziva
tento framework pro stylovani, a proto bylo pfi tvorbé projektu ponechano tohot pfistupu.
VSechny nové vytvarené ¢asti frontendu rovnéz vyuzivaji tfidy Tailwindu. Tailwind CSS
poskytuje jednoduchy a efektivni zplisob, jak psat jednotné styly pfimo v HTML souborech
bez nutnosti vytvaret slozit¢ CSS soubory. Diky tomu je dosazeno jednotného vizuélniho

stylu celé aplikace a zaroven rychlé a efektivni tvorby uzivatelského rozhrani.

5.5.1 Kalendar

Jednou z klicovych ¢asti aplikace je kalendar, ktery slouzi k piehlednému zobrazeni smén
avolby dostupnosti. Pro jeho implementaci byla pouzita javascriptovd knihovna
FullCalendar, kterd poskytuje feSeni pro vykreslovani kalenddii piimo ve webovém
prohlizeci.

FullCalendar umoziuje nejen zobrazeni smeén, ale 1 interakci s uzivatelem. V aplikaci

je tohoto vyuzito pfi planovani dostupnosti. Komunikace mezi frontendem a backendem
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probihd pomoci HTTP requesti. Pfi nacitani kalendafe FullCalendar posila AJAX
pozadavky na predem definované Laravel routy. Tyto routy smétuji na funkce v kontroleru
ShiftController. Tento kontroler vraci data ve formatu JSON, které FullCalendar vyuziva

k vykresleni smén.

Ukazka komunikace frontendova ¢ast:

function loadEvents(month, year) {
const monthKey = getMonthKey (year, month);

fetch('/availability/events?' + new URLSearchParams ({
month: month,
year: year
1))
.then (response => response.json())
.then (data => {
data.forEach (event => {

calendar.addEvent (calendarEvent) ;

Na backendu se data ptipravuji pro frontend nasledovné:

public function userShifts() {
Suser = Auth::user();

ScurrentMonth = request ('month', now()->month);
ScurrentYear = request ('year', now()->year);

// Nacteni smén pro vybrany mésic a rok

Sshifts = Suser->shifts/()
->with('facility")
->whereMonth ('job starting time', ScurrentMonth)
->whereYear ('job starting time', ScurrentYear)

->get () ;
Sevents = [];
foreach ($shifts as $shift) {
Sevents[] = [
'title' => $shift->facility->name . ': <br>'

Carbon::parse($shift->job starting time)->format ('H:1i'")

Carbon::parse($shift->job ending time)->format ('H:i'"),
'start' => $shift->job starting time,
'end' => $shift->job ending time,
17
}

if (request()->ajax()) {
return response ()->json ($events);
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6 ZHODNOCENI ZABEZECENI

Bezpecnost webové aplikace je zdsadnim bodem zejména v systémech, které pracuji
s citlivymi daji o uzivatelich a tidi jejich pracovni rozvrhy. V této kapitole je analyzovéana
uroven zabezpeceni vyvijené aplikace, kde jsou popsany konkrétni ochranné mechanismy

implementované pomoci Laravel frameworku, nativnich funkci a rozsiteni.

6.1 Ochrana proti webovym utokim

Bezpecnost webové aplikace je zasadnim aspektem, zvlast€¢ pokud pracuje s citlivymi
uzivatelskymi daty. V této kapitole jsou popsany konkrétni ochranné mechanismy, které

byly v aplikaci implementovany pomoci Laravel frameworku.

6.1.1 CSRF — Cross-Site Request Forgery

Laravel automaticky chrani v§echny formulafre proti tzv. CSRF utokiim prostiednictvim
middleware VerifyCsrfToken. Kazdy pozadavek typu POST, PUT, PATCH nebo DELETE
musi obsahovat platny CSRF token, jinak bude zamitnut. Tento token je generovan pro
kazdého uzivatele a Laravel jej automaticky vklada do formulait pomoci Blade direktivy
@csrf. Vyvojat nemusi CSRF ochranu nastavovat rucné — staci v Sabloné pouzit @cstf,

a Laravel vloZi do formuléte skryty <input> s tokenem, ktery bude pfi odeslani ovéten.

Ukézka formulare aplikace, ktery vyuzivda CSRF tokenu:

<form method="POST" action="{{ route('users.store') }}">
@csrf
<div class="grid grid-cols-2 gap-4">
<div class="mb-4">
<label for="firstname">Jméno:</label>
<input type="text" id="firstname" name="firstname" value="{{
old('firstname') }}" required>
@error ('firstname')
<p class="text-red-500 text-sm mt-1">{{ Smessage }}</p>
@enderror
</div>
</div>

</form>
Pritomnost @csrf zajisti, Ze pti odeslani bude Laravel schopen ov¢fit, zda pozadavek
pochézi od opravnéného uzivatele v rdmeci aktivni relace. Timto zpiisobem je zajiSténo, Ze

formulafe nemohou byt zneuzity skrze externi webové stranky, coz vyrazné zvysSuje

bezpecnost celé aplikace.
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6.1.2 XSS - Cross-Site Scripting

K ochrané proti XSS utoktim Laravel vyuzivéa automatické escapovani vystupu v Blade

Sablonach pomoci:

{{ $data }}
Jakékoliv. HTML nebo JavaScript kédy vlozené uzivatelem jsou pievedeny na
neskodny textovy vystup. Explicitni vypnuti escapovani je mozné pomoci {!! !!}, ale v této

aplikaci se nikde nevyuziva, ¢imz je eliminovano riziko podstr¢eného skriptu.

6.1.3 SQL Injection

Aplikace je postavena na ORM Eloquent, které veskeré databazové dotazy automaticky
parametrizuje. Tim je eliminovana moznost SQL injection, protoze uzivatelské vstupy
nejsou nikdy pfimo soucasti SQL dotazli. VSechna filtrovani, validace a dotazovani jsou

realizovana bezpecné ptes Eloquent nebo Query Builder.

6.2 Bezpecnost uzivatelskych ucti a rozhrani API

Bezpecnost uzivatelskych uctl a spravné navrzené zabezpeceni rozhrani API jsou zdsadni
pro ochranu dat a pfistupii v modernich webovych aplikacich. Tato ¢ast prace se vénuje
popisu zpusobt, jakymi aplikace chrani citlivé informace uzivatell a jak zajistuje bezpecny

ptistup k (API).

6.2.1 Hashovani hesel

Hesla uzivatelli jsou ukldddna v zahashované podobé pomoci algoritmu bcrypt, ktery
je vychozim feSenim v Laravelu. Tento zptisob ukladani hesel vyrazné zvysSuje bezpecnost,

protoZe ani v ptipadé€ Uniku databaze neni mozné hesla zpétné rekonstruovat.

6.2.2 JWT podpora a zabezpeceni API

Model User implementuje rozhrani JWTSubject, coz umoziuje autentizaci pomoci JSON
Web Tokenu (JWT). Tato forma autentizace je jiz v projektu ukazkoveé nastavena v API
routach (routes/api.php) a ptipravena pro budouci rozsifeni systému — napiiklad o mobilni
aplikaci. JWT autentizace umoznuje bezpecny pfistup, kdy jsou uzivatelské pozadavky
autorizovany pomoci podepsaného tokenu, nikoliv pfihlaSovacich udaji. Token je odesilan
v hlavic¢ce kazdého pozadavku a ovéfovan na serveru, ¢imz se vyrazné zvysuje bezpecnost

a Skalovatelnost API rozhrani.
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6.3 Ochrana relaci a prihlaseni

wewvr

a stabiln€j$i varianta oproti vychozimu ukladdni do souborii. Toto nastaveni

je konfigurovéano v souboru .env, kde je pouzit klic:

SESSION DRIVER=database

Diky tomuto nastaveni Laravel misto vychoziho file driveru pouziva databazovy,
a relace jsou ukladany do tabulky sessions. Tato tabulka je automaticky generovana. Tabulka
sessions obsahuje informace jako je ID relace, ID piihlaseného uzivatele, IP adresa,

UserAgent, Cas posledni aktivity.

Tato struktura umoziuje v budoucnu jednoduse implementovat pokrocilé bezpecnostni
funkce, pro spravu vice aktivnich relaci jednoho uzivatele, ru¢ni odhlaSeni z jinych zafizeni,
detekci podezielého chovani (napt. prihlaseni z neznamé IP adresy nebo zatizeni), notifikace
pfi ptihlaSeni z nového zafizeni.

Relace jsou pii kazdém pozadavku automaticky oveéfovany a Laravel zajisti jejich
platnost a expiraci dle nastaveni SESSION LIFETIME v minutach. V kombinaci s CSRF

ochranou a validaci emailové adresy tak Laravel poskytuje silny zaklad.

6.4 Validace vstupnich dat

Validace vstupnich dat je prvkem kazdé moderni webové aplikace, nebot’ zajist'uje, Ze
systém pracuje pouze se smysluplnymi informacemi. V projektu probihd validace dat
zejmeéna na serverove strané, kde slouzi k ochrané integrity databaze a k prevenci chyb

zpusobenych uzivatelskymi vstupy.

Jako ptiklad 1ze uvést validaci dat pfi tvorbé a editaci pobocek, ktera je realizovana ve
ttide FacilityController. Zde se vyuziva nastroj Laravel Validator, ktery umoznuje definovat

sadu valida¢nich pravidel a nésledné ovéfit, zda ptichozi data témto pravidlim odpovidaji.

Svalidated = S$request->validate ([
'name' => 'required|string|max:255|unique:facilities, name, "’
S$facility->id,
'color' => 'required|string|max:7|regex:/ #[a-fA-F0-9]{6}S$/",
'is main' => 'boolean'

1)
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6.5 Omezeni a navrhy na rozsireni zabezpeceni

Aplikace ma pevny zaklad zabezpeceni, postaveny na standardech Laravelu. Pro budouci

verze systému Ize uvazovat o doplnéni nasledujicich bezpecnostnich prvku:
e Dvoufaktorova autentizace (2FA) — napt. pomoci TOTP nebo SMS.
e Audit log — zaznamenavani citlivych operaci (napt. mazani smén).
e Rate limiting a throttling — omezeni poctu pozadavku z jedné IP pro API i web.

e Sprava piistupovych tokent a jejich expirani doby — zejména pro mobilni pfistup

nebo rozhrani tretich stran.
e CAPTCHA ochrana formuléit — pfedevsim pii registraci nebo obnov¢ hesla.

e Logovani podezielych akci — napt. netispésnych ptihlaseni, zmén hesel
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7 ZAVER A ZHODNOCENI

V zavéreCné kapitole této bakalaiské prace jsou shrnuty dosazené vysledky vytvorené
aplikace a naznaCeny mozné sméry jejiho budouciho rozvoje. Néasledujici podkapitoly
poskytuji souhrn splnénych ukolti, nédvrhy na rozsifeni aplikace a vizudlni ukazky

vysledného feseni.

7.1 Shrnuti vysledki

V ramci této bakalaiské prace byla navrzena a implementovana open source webova
aplikace pro planovani smén v malych podnicich. Byla vyuzita architektura klient-server
s dirazem na piehlednost, bezpecnost a snadnou rozsifitelnost. Implementace zahrnovala
navrh databdzové struktury, uZzivatelského rozhrani, systému spravy uzivateld, smén
a pobocek, stejn¢ jako zabezpeceni proti béznym typum ttokd. Soucasti projektu byl rovnéz
vytvoten podrobny README.md soubor, ktery obsahuje ndvod k nasazeni aplikace na

virtudlni server, aby bylo zajiSténo hladké uvedeni do provozu.

7.2 Mozné rozSireni aplikace

Ackoliv soucasna verze aplikace splituje stanovené funk¢ni a nefunkéni poZadavky, nabizi
se fada moznosti, jak ji do budoucna rozsifit a dale zvysit jeji praktickou vyuZzitelnost. Nize

jsou uvedeny:

1. Jednou z perspektivnich oblasti je implementace kontroly konfliktnich smén
mezi pobockami. V praxi totiZ miiZe nastat situace, kdy je jeden zaméstnanec
nedopatfenim naplanovan na sménu ve dvou riznych provozovnach ve stejny
cas, nebo s pfili§ kratkym casovym odstupem, ktery neumoziuje fyzicky
pfesun. Automatizovana kontrola téchto konflikth by piedesla podobnym
chybam, které mohou vzniknout pfi manudlnim planovani, a ptispéla by k vyssi

efektivité sestavovanych rozpisti smén.

2. Dalsim rozsifenim by mohlo byt zavedeni podminek zakoniku prace. Systém
by napiiklad dokéazal upozornit administratory na ptipady, kdy by planované
smény prekracovaly maximalni povoleny pocet hodin, neumoznovaly povinny
odpocinek mezi sménami nebo jinak naruSovaly pracovnépravni limity. Tento
prvek by vyznamné usnadnil dodrzovéni legislativy a zjednodusil praci

zameéstnavateld.
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Dale je mozné doplnit evidenci piestavek piimo v ramci pldnovanych smén, coz
by uzivatelim umoznilo 1épe planovat nejen zacatky a konce pracovnich usek,

ale také jejich rozvrzeni uvnitt smény.

Z hlediska technického vyvoje by aplikace mohla tézit z vylepSeni
responzivniho pfistupu, tedy optimalizace uzivatelského rozhrani pro riizna

zatizeni — od pocitacl pies tablety az po mobilni telefony.

Dalsi z moznych smérua technického rozsifeni je zlepSeni konstrukce
JavaScriptového kodu. Soucasnd implementace vyuziva zdkladni pftistupy,
které by bylo mozné dale optimalizovat tak, aby byl kod piehlednéjsi,
udrziteln&jsi a snadnéji rozsititelny. V tomto kontextu se nabizi také ptechod na
balicek Laravel Livewire, coz je moderni knihovna, kterd umoziluje tvorbu
interaktivnich uzivatelskych rozhrani bez nutnosti psat rozsahly vlastni
JavaScript. Livewire umoziuje vytvaiet dynamické komponenty, které
komunikuji se serverem ptes AJAX, aniz by bylo potieba se hluboce ponotit do

JavaScriptu ¢i frameworkl jako Vue.js, Angular.

DalSim velmi perspektivnim rozSifenim je automatické generovani rozpist
smén. V budoucnu by aplikace mohla obsahovat algoritmus, ktery na zaklad¢
dostupnosti zaméstnancti, jejich preferenci a pravidel nastavenych
administratorem automaticky navrhne optimalni rozvrh smén. Takové
automatické planovani by vyrazné uSetfilo Cas potfebny k manudlni ptiprave

rozpist a zaroven by mohlo zohlednit slozité podminky a omezeni.

Jesté pokrocilejSi moznosti je implementace umélé inteligence (Al), kterd by
se na zakladé¢ historickych dat mohla rozpoznavat vzorce a potteby jednotlivych
pobocek a dokazala by planovat smény s vyssi presnosti a efektivitou. Al by
mohla doporucovat optimalni rozloZeni smén v zavislosti na ocekdvané zatézi

provozovny, predvidat potfebu personalu podle sezénnosti.

Celkové 1ze shrnout, Ze aplikace ma diky své oteviené architektuie znacny potencial

pro budouci rozsifovani funkcionality, a to jak po strance legislativni kompatibility, tak

z hlediska uzivatelského komfortu a provozni efektivity.
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7.3 Ukazky uzivatelské rozhrani

Pro lepsi ilustraci vysledné podoby aplikace jsou v této kapitole zafazeny vybrané
screenshoty, které demonstruji hlavni funkce a vzhled uzivatelského rozhrani. Cilem této

¢asti je vizualn€ doplnit popis implementace a ukézat praktické vysledky prace.

Je dllezité poznamenat, ze finalni podoba aplikace se ¢astecné lisi od ptivodniho néavrhu
wireframe, ktery je popsan v kapitole 4.2. Tyto rozdily vznikly na zdklad€ zkuSenosti
z implementace a testovani uzivatelského rozhrani, aby lépe odpovidalo praktickym

potfebam.

Mj kalendar

kvéten 2025 Nyni

po ut st ct pa so ne
Tyd18 1. 2 3. 4.
Poboka Praha
12:00 - 17:00
Tyd19 5. 6. 7. 8. 9 10. .
Pobog&ka Brno
14:00 - 22:00
Tyd20 12. 13, 14. 15. 16. 17. 18.
Pobotka Praha Pobo&ka Praha
13:00 - 16:00 08:00 - 22:00
Tyd21 19. 20. 21. 22. 23, 24. 25.
Pobogka Praha Pobotka Praha
11:00 - 20:00 07:00 - 22:00
Tyd22 26. 27. 28. 29. 30. 31

Pobotka Praha
09:00 - 16:00

Obrazek 20 - Hlavni dashboard s pfehledem smén

(zdroj: vlastni)
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Planovani dostupnost

kvéten 2025

po ut st [=14 pa 50 ne

@ 0 »

Dostupny  Nedostupny  Dovolena

cely den specificky Tyd18 1 2. 3 4.
gas
n Tyd19 5. 6. 7. 8. 9. 10. 1
Dostupny
specificky
&as
Tyd20 12. 13. 14. 15. 16. 17. 18.
Tyd21 19, 20. 21. 22. 23. 24. 25.
Tyd22 26. 27. 28. 29. 30. 31

Obrazek 21 - Stranka pro planovani dostupnosti

(zdroj: viastni)

Planovani smén: [T TS Ul X Ukonéit bez ulozeni
05/27/2025 EIJ

@ Pritazens smény
Zaméstnanec o 1 2 3 4 5 6 7

Emilie Machalové 13.00 - 1500 L]

a8

Matyss Kosava 0800 - 220t

Vasyl Hillkova 0900 -22.00

Jitka Lorenc 08.00 - 21:00

Test Admin 0200 - 1600

Obrazek 22 - Vizualni ¢asova osa obsazenosti smeény

(zdroj: vlastni)
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Nastaveni smény X
Zaméstnanec
Vyberte zaméstnance w
Ondfej Masny
Denisa Mengikova (08:00 - 16:00)
Simona Havelova (08:00 - 16:00)
Test Manager (Dovolena
Veéra Klein (Zadna dostupnost)
Eliska JuFicova (Zadna dostupnost)
Stépan Kratochvil (Zadna dostupnost)
Olga Zaruba (Zadna dostupnost)
Test User (Zadna dostupnost)
Ranni (6-14) Odpoledni (14-22) Noéni (22-6) Standardni (8-16:30)
4 /4 14 A A 14 W w o
Obrazek 23 - Modalni okno pro pfifazeni smény dle pozadavki
. ,
(zdroj: vlastni)
3 kvéten 2025 >
1 2 3 5 3 7 8 9 0 n 12 13 14 15 1% 17 18 19 2 1 22 23 24 25 26 27 28 29 30 N
Uzivatel [ So Ne Pa [ st &t s So  MNe Po o st -] P& So  MNe Po [ st [ i So Ne Po o st [=3 Pa Sa
E ® B & c @ E ® 4 S ® @ ® B & B @& ® E @ ® @ ® @ @ ® ¥ ¥ 2 @
08:00 14:00 13:00 14:00 08:00 13:00
Emilie Machalova
17:00 16:00 21:00 15:00 22.00 15:00
06:00 1:00 09:00 13:00 06:00 12:00
Véra Klein
16:00 20:00 15:00 16:00 16:00 17:00
06:00 12:00 10:00 13:00
Denisa Mensikova
19:00 19:00 16:00 16:00
14:00 14:00 12:00
Eliska JuFicova
20:00 18:00 17:00
09:00 Q7.00 13:00 14:00
Stépan Kratochvil
15:00 16:00 16:00 21:00
.00 08:00 .00 12:00
Simona Havelova
18:00 22:00 16:00 22:00
06:00 08:00
Test User
15:00 20:00
14:00 08:00 06:00
Test Manager
19:00 19:00 18:00
12:00 13:00 08:00 1:00 07:00 09:00
Test Admin
17:00 16:00 22:00 20:00 22:00 16:00

Obrazek 24 - Prehled smén zaméstnancl konkrétni pobocky

(zdroj: vlastni)
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ZAVER
Tato bakalarska prace byla zaméfena na navrh a implementaci open source webové aplikace

pro planovani smén v malém podniku.

Uvod teoretické ¢asti prace se vénoval problematice klient-server architektury a obecnd
navrhu webovych aplikaci. Byly popsany jednotlivé architektury, principy HTTP
komunikace a rozdily mezi riiznymi ptistupy. Déle byly analyzovany dostupné frameworky,
jako ASP.NET Core, Symfony a Express.js, pfi¢emz hlavni ¢ast se soustfedila na framework

Laravel. Byla stru¢né zminéna jeho historie, popséana jeho struktura.

Praktické ¢ast prace popsala klicové funkce planovace smén, predevsim spravu uzivateld,
pobocek, smén a opravnéni. Byly stanoveny funkcéni a nefunkéni pozadavky aplikace,
navrzena databazovéd struktura a uzivatelské rozhrani. Dale byla podrobné popséna
implementace jednotlivych modulii, vCetné autentizace, autorizace a zabezpeceni proti
béznym webovym ttokiim. Soucasti bylo také zhodnoceni bezpecnosti aplikace

a doporuceni pro jeji ptipadné budouci rozsireni.

V posledni ¢asti prace bylo provedeno zhodnoceni celého projektu, pficemz bylo
konstatovano, ze aplikace splnila stanovené cile a poskytuje prehledné, bezpecné
a rozSifitelné prostfedi pro planovani smén v malém podniku. Framework Laravel vyrazné
zjednodusil vyvoj diky své prehledné struktuie, hotovym modulim. Vysledkem je moderni
aplikace, kterd diky své open source povaze nabizi dal§i moznosti Uprav a rozSifeni,

napiiklad napojeni na mobilni aplikace.
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