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ABSTRAKT

Tato diplomova prace se zaméfuje na problematiku utokli na dodavatelsky fetézec v
kontextu softwarového vyvoje a vyznam spravy zavislosti. Prace analyzuje rizné typy ttokt
na dodavatelsky fetézec, vcetné dependency confusion, Skodlivych zavislosti a
kompromitace dodavatelii. Zkouma zranitelnosti spojené se zavislostmi, jako jsou zastaralé
a Spatn¢ spravované zavislosti, rizika spojena s open-source a softwarem ttetich stran. Prace
také hodnoti dopady téchto utokii na organizace, jako jsou finan¢ni ztraty, poskozeni
reputace a naruSeni provozu. Déle navrhuje strategie zmirnéni rizik a osvédcené postupy,
véetné bezpecného zivotniho cyklu vyvoje softwaru, fizeni rizik dodavateld a
transparentnosti dodavatelského fetézce. V neposledni fadé¢ se prace zabyva spravou

zavislosti v kontextu placeného a open-source softwaru.

Kli¢ova slova: Dodavatelsky fetézec, utoky na dodavatelsky fetézec, sprava zavislosti,
softwarovy vyvoj, kybernetickd bezpecnost, dependency confusion, zranitelnosti softwaru,

open-source software, fizeni rizik, Zivotni cyklus vyvoje softwaru

ABSTRACT

This thesis focuses on the issue of supply chain attacks in the context of software
development and the importance of dependency management. The work analyses various
types of supply chain attacks, including dependency confusion, malicious dependencies, and
vendor compromises. It examines vulnerabilities associated with dependencies, such as
outdated and poorly managed dependencies, risks related to open-source and third-party
software. The thesis also evaluates the impacts of these attacks on organizations, including
financial losses, reputational damage, and operational disruptions. Furthermore, it proposes
risk mitigation strategies and best practices, including secure software development
lifecycle, vendor risk management, and supply chain transparency. Lastly, the work

addresses dependency management in the context of paid and open-source software.

Keywords: Supply chain, supply chain attacks, dependency management, software
development, cybersecurity, dependency confusion, software vulnerabilities, open-source

software, risk management, software development lifecycle
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UVOD

Softwarovy vyvoj prosel v poslednich desetiletich pomérné vyznamnymi zménami. Od dob
velkych, monolitickych aplikaci se moderni vyvoj posunul spiSe k modularni architektute,
kde se software sklad4d z mnoha menSich, navzajem propojenych komponent. Tento posun
je Casto spojovan s rostouci komplexitou softwarovych systému a snahou zjednoduseni a

optimalizovani vyvojového cyklu.

Mezi kliCové aspekty moderniho softwarového vyvoje patii Siroké vyuziti externich
komponent a knihoven. Vyvojafi stale ¢astéji spoléhaji na jiz existujici feseni, které jsou
mnohdy na velmi vysoké urovni. Miize se jednat naptiklad o kryptografické funkce, webové
komponenty nebo databazové operace. Tyto externi komponenty jsou velmi ¢asto dostupné

jako open-source kdd, ale setkame se také s komer¢nimi produkty.

Tato zéavislost se vSak nemusi omezovat pouze na knihovny a komponenty. Moderni
softwarovy vyvoj se také velice ¢asto spoléha na externi dodavatele v riznych fazich
zivotniho cyklu. To zahrnuje naptiklad cloudové platformy pro hostovani a provoz aplikaci,

nastroje pro vyvoj a testovani, a dokonce i1 externi tymy vyvojari.

Vyuziti externich zdrojl, at’ uz se jedna o knihovny, komponenty ¢i vyvojaie pfinasi
nepopiratelné vyhody v podobé rychlejsiho vyvoje, vyssi efektivity a nékdy 1 nizSich
nakladli na vyvoj. Nicméné, tato zavislost také vytvaii nova rizika, zejména v oblasti
bezpeénosti. Utoky na dodavatelsky fetézec softwaru se stavaji stile Cast&j$i a

sofistikovangjsi, a mohou mit dalekosahlé dopady na organizace i koncové uzivatele.

V kontextu moderniho softwarového inzenyrstvi se sprava zavislosti stava klicovym
prvkem efektivniho a bezpecného vyvoje. Dikladna sprava zavislosti umoziuje vyvojarim
udrzet si pfehled o vSech internich, avSak hlavné externich komponentech, které jsou
v projektu pouzit, a efektivné je aktualizovat a spravovat. Tento proces zahrnuje nejen
identifikaci a sledovani zavislosti, ale také =zajiSténi kompatibility, licencovani a
v neposledni fadé¢ i bezpecnost. Bez efektivni spravy zavislosti se projekty stavaji

nachylnéjsimi k chybam, konfliktim a bezpecnostnim rizikiim.
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I. TEORETICKA CAST
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1 ANALYZA PROBLEMATIKY UTOKU NA DODAVATELSKY
RETEZEC V KONTEXTU SOFTWAROVEHO VYVOJE

Dodavatelsky fetézec v softwarovém vyvoji hraje zdsadni roli v modernim technologickém
ekosystému, kde vétSina aplikaci zavisi na externich knihovnach, nastrojich a sluzbach. S
rostouci slozitosti t€chto fetézch vSak narustaji 1 bezpecnostni rizika, ktera ohrozuji integritu
softwaru a dlivéru uzivatell. Tato analyza se zamé&fuje na kli¢ové aspekty dodavatelského
fetézce, vcetné¢ jeho definice, charakteristiky a fazi zapojeni externich dodavateld,
identifikace rizik a hrozeb spojenych s témito zavislostmi, a piehledu historickych i
soucasnych utokd. Cilem je poskytnout uceleny pohled na problematiku a zdlraznit

diilezitost bezpecnostnich opatfeni v tomto dynamickém prostedi.

1.1 Definice a charakteristika dodavatelského Fetézce v softwarovém
Vyvoji

Dodavatelsky fetézec v softwarovém vyvoji predstavuje komplexni sit’ externich

komponent, procesi a subjekti, které se podileji na tvorbé a distribuci softwarovych feseni.

Tento fetézec zahrnuje nejen kod vytvoreny internim tymem, ale i open-source knihovny,

cloudové sluzby, nastroje pro automatizaci a tieti strany poskytujici kritické funkce.

Vzhledem k rostouci zavislosti na externich prvcich se stal klicovym prvkem moderniho

vyvoje, kde az 90 % kodu typické aplikace tvoii prave tyto zavislosti. [1, 2]

1.1.1 Faze softwarového vyvoje a integrace externich zdroji

Zivotni cyklus softwaru se tradicné dé€li na faze planovani, navrhu, implementace, testovani,
nasazeni a udrzby. Externi dodavatelé se zapojuji jiz v pocatecnich fazich — naptiklad pfii
vybéru vyvojovych frameworkii (React, .NET) nebo néstroji pro spravu zavislosti (npm,
PyPI, Composer). Béhem implementace vyvojafi integruji open-source balicky pro feSeni

specifickych problému, coz Setii Cas, ale zavadi rizika neprovéteného kodu. [1, 3]

1.1.2 Kiritické body vstupu tietich stran

Nejzraniteln&j$imi misty jsou faze spravy zavislosti a aktualizaci. Automatizované nastroje
jako GitLab CI/CD nebo Jenkins Casto stahuji balicky piimo z vefejnych repositait bez
dostatecné verifikace [3]. Napiiklad tok na Codecov v roce 2021 ukdazal, jak kompromitace

nastroje pro sbér metrik miize ovlivnit celou pipelinu. Rovnéz sluzby SaaS (napt. cloudova
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uloziste) predstavuji riziko, jelikoz jejich vypadky nebo bezpecnostni chyby paralyzuji

funkénost aplikace. [4, 5]

1.1.3 Role open-source ekosystému

Open-source komponenty tvoii patef moderniho vyvoje — 85 % podnikovych aplikaci
vyuziva open-source knihovny. Tyto zavislosti vSak vytvareji "stinovy fetézec", kde
vyvojové tymy ¢asto nemaji piehled o vSech transitivnich zévislostech. Studie ukazuji, ze
pramérna aplikace obsahuje pies 500 nepiimych zavislosti, z nichz mnohé mohou obsahovat

zastaralé nebo zranitelné verze. [2]

1.1.4 Dodavatelsky Fetézec jako systémovy prvek

V kontextu DevOps a CI/CD pipeline se dodavatelsky fetézec stal dynamickym
organismem, kde zmény v jedné komponenté mohou zpisobit kaskadové efekty. Microsoft
v tomto ohledu zdlraziiuje potiebu tzv. "Chain of Custody" — sledovani ptivodu kazdé
komponenty od zdroje po produk¢ni nasazeni. Tento ptistup vyzaduje implementaci nastrojii

pro spravu artefakt (napt. JFrog Artifactory) a digitalni podpisy kédu. [1, 6]

1.1.5 Geograficka a organizacni distribuce

Globalni povaha dodavatelského fetézce piindsi vyzvy v podobé rozdilnych bezpec¢nostnich
standardii mezi regiony. Zatimco evropsti dodavatelé Casto splnuji GDPR, asijsti partneti
mohou pouzivat nestandardni vyvojové praktiky. Piipad SolarWinds ukazal, jak utok na

jednoho dodavatele v USA muiZe ohrozit vladni instituce po celém svéte. [7, 8]

1.1.6 Legislativni aspekty a standardizace

Nové regulace jako americky Executive Order 14028 nebo evropsky NIS2 directive
explicitné vyzaduji spravu softwarového dodavatelského fetézce. Tyto predpisy zavadei
povinnost vytvofeni Software Bill of Materials (SBOM), ktery dokumentuje vSechny
komponenty vcetné licenci a znamych zranitelnosti. Implementace téchto norem vsak narazi

na technologickou sloZitost a néklady. [1]

1.1.7 Budouci trendy a inovace

Emergentni technologie jako Al-assisted dependency management (napi. Dependabot)
zaCinaji automatizovat detekci zastaralych balickli. Soucasné se prosazuje koncept "Zero

Trust Supply Chain", ktery aplikuje principy mikro segmentace a pribézné verifikace na
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vSechny komponenty. Tyto pfistupy vSak vyzaduji zésadni zménu ve firemni kultuie a

procesech. [4, 6]
1.2 Rizika a hrozby spojené s dodavatelskym retézcem

1.2.1 Kompromitace vyvojovych nastroji

Utoky na systémy pro sestaveni a CI/CD pipeline piedstavuji existenéni riziko. Piipad
SolarWinds (2020) demonstroval, jak infikovana aktualizace Orionu umoznila S$ifeni
malwaru do 18 000 organizaci v€etné vladnich agentur. Podobné ttok na 3CX (2023)
vyuzival kompromitovany instalator komunikacniho softwaru k distribuci bankovniho

malwaru. [6, 8]

1.2.2 Zneuziti open-source ekosystému

Kyberzlocinci stale Castéji zneuzivaji vefejné repositate k distribuci Skodlivého kodu. V
letech 2022-2023 doslo k 633% nartistu typosquattingovych utokit na npm a PyPI, kde
balicky s chybné napsanymi ndzvy imituji popularni knihovny. Napiiklad bali¢ek

"crossenv" misto "cross-env" obsahoval ransomware zaméteny na Node.js aplikace. [2]

1.2.3 Zranitelnosti v zavislostech

I legitimni komponenty mohou obsahovat kritick¢é chyby. Pfipad Log4Shell (2021) v
logovaci knihovné Log4j ovlivnil pies 70 % podnikovych siti, protoZe zranitelnost
umoznovala vzdalené spusténi kodu.[2] Podobné chyba v knihovné OpenSSL (Heartbleed,

2014) ohrozila Sifrovani na milionech serverd. [5]

1.2.4 Pravni a licen¢ni rizika

Nekontrolované pouZziti GPL komponent miliZze vést k povinnosti zvetejnit vlastni kod.
Studie ukazuji, Ze 33 % spolecnosti neprovadi pravidelny audit licenci, coZ vystavuje riziku
zalob. Ptipad spolecnosti Versata (2015) proti Americké armad¢e ukézal, jak licen¢ni spory

mohou zablokovat dodavky kritického softwaru. [5]

1.2.5 Geopolitické faktory

Koncentrace dodavatelt v urcitych regionech vytvafi strategickd rizika. Naptiklad 78 %

open-source piispévateltl pochazi z Ciny a USA, coZ v kontextu obchodnich valek ohrozuje
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kontinuitu dodévek. Zakaz Huawei v 5G sitich n¢kterych zemi ilustruje dopady politickych
rozhodnuti na dodavatelské fetézce. [2, 9]
1.2.6 Nedostatecna transparentnost

Neprihledné dodavatelské vztahy komplikuji reakei na incidenty. Prizkum uvadi, Ze 65 %
spole¢nosti nema kompletni mapu svych zavislosti. Tento problém vyvrcholil pfi utoku na
Kaseya (2021), kdy kompromitace jednoho MSP vedla k §ifeni ransomwaru do 1 500 firem.
[5, 10]

1.2.7 Ekonomické dopady

Primérné naklady na feceni incidentu v dodavatelském fetézci presahuji 4,5 milionu USD.
Vedle ptrimych nakladi na odstranéni malwaru spole¢nosti ¢eli pokutam za GDPR poruseni
a ztrat¢ davéry zakaznika. Ptipad britského Electoral Commission (2023), kde unik dat 40
miliont voli¢i vedl k 20% poklesu ucasti ve volbach, ukazuje Sirsi spolecenské duisledky.
[2,9]

1.2.8 Faktory zvySujici zranitelnost
Slozitost modernich aplikaci s mikro sluzbami exponencidlné zvySuje plochu utoku Studie
SAP uvadi, Ze primérny podnik spravuje 15 000 zavislosti napfi¢ 850 riiznymi repositaii. K
tomu prispiva i trend "shift left", kdy vyvojafi integruji externi komponenty jiz v ranych
fazich vyvoje bez dostatecného zabezpeceni.[6]
1.3 Piehled historickych a soucasnych ttokii na dodavatelsky retézec
Historické utoky poukazuji na rizika utokti na dodavatelsky fetézec a zdiraziiuji tak potiebu:
e Implementace Software Bill of Materials (SBOM) pro mapovani zavislosti
e Pouzivani sigstore pro kryptografické podepisovani artefakth
e Pravidelné penetracni testovani komponent tfetich stran
e Zavedeni Zero Trust architektury v CI/CD pipelinach

e Vzdélavani vyvojait v oblasti kybernetické bezpecnosti



20 UTB ve Zliné, Fakulta aplikované informatiky

1.3.1 SolarWinds Orion (2020)

Kompromitace sestavovaciho systému SolarWinds umoznila distribuci backdooru
SUNBURST skrze legitimni aktualizace. Uto¢nici ze skupiny Nobelium infiltrovali sité
100+ spolecnosti véetné Microsoftu a vladnich agentur. Lekci je potieba izolace build

prostfedi a implementace vicefaktorové autentizace pro kritické systémy. [11]

1.3.2 Codecov Bash Uploader (2021)

Manipulace s nastrojem pro sbér testovacich metrik umoznila kradez ptihlasovacich udajt z
CI/CD pipeline. Utok postihl 29 000 zakaznikti véetné HashiCorp a Procter & Gamble.
Duraz na ovétovani integrity skriptti a omezeni pfistupu k citlivym udajim v pipeline se stal

klicovym opatienim. [5]

1.3.3 Log4Shell (2021)

Zneuziti zranitelnosti CVE-2021-44228 v knihovné Log4j demonstrovalo rizika
viudyptitomnych open-source komponent. Utoky zasahly od cloudu AWS po herni servery
Minecraft, s odhadovanymi globalnimi ndklady 10 miliard USD. Vysledkem bylo masivni

nasazeni nastrojii pro automatické skenovani zavislosti (SCA). [2, 3]

1.3.4 Typosquatting v npm (2022-2023)

Balicky jako "crossenv" nebo "marak-url-parser" obsahujici ransomware ukdzaly zneuziti
davery ve vetejné repositafe. Utoky vynutily zavedeni dvoufazového ovétovani pro spravce

a automatickou detekci typosquattingu. [2, 5]

1.3.5 3CX Supply Chain Attack (2023)

Kompromitace komunikac¢ni platformy 3CX prostfednictvim infikované knihovny vedla k
distribuci malware Gopuram. Utok spojovany se severokorejskou skupinou Lazarus zasahl
600 000 organizaci. Lekci je nutnost skenovani vSech tfetich komponent véetné ikon a

medialnich souboru.

1.3.6 MOVEIit Transfer (2023)

Zneuziti zero-day zranitelnosti v MOVEit spole¢nosti Progress Software umoznilo exfiltraci
dat z 2 500 organizaci véetné British Airways a BBC. Skupina Cl0p vydirala obéti kombinaci
ransomware a DDoS ttokd. Incident urychlil adopci exploit prediction scoring systémil

(EPSS). [6]
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1.3.7 XZ Utils Backdoor (2024)

Sofistikovana infiltrace open-source projektu XZ ukazala rizika socidlniho inzenyrstvi.
Utoénik pod fale$nou identitou "Jia Tan" implantoval backdoor do kompresni knihovny, coZ
ohrozilo distribuce Linuxu. Tento pfipad vedl k revizi procesii pro piijimani externich

ptispévatell v kritickych projektech. [12]
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2 HLAVNI TYPY UTOKU NA DODAVATELSKY RETEZEC

Hlavni typy utoki na dodavatelsky fetézec vyuzivaji zejména rostouci sloZzitosti

softwarovych ekosystémi a globalizace dodavatelskych fetdzci. Utoky se zaméfuji na slaba

[ 24

2.1 Dependency Confusion

Dependency confusion — neboli zdména zavislosti je typ Gtoku na dodavatelsky fetézec, kde
uto¢nik nahraje Skodlivy balicek se stejnym ndzvem jako vyuziva interni balicek organizace
do vefejného repositate (napt. npm, pip, Maven). Pokud je spravce balicka Spatné€ nastaven,
muize namisto interniho balicku nainstalovat pravé ten Skodlivy, coZz umozni uto¢nikovi

spustit Skodlivy kod a docilit tak naptiklad kradeze dat nebo kompromitace systému.

Utok spoléha na fakt, ze mnoho organizaci po celém svété pouziva jak interni, tak
vetejné repositare pro spravu balickl neboli zavislosti. Tento Utok je obzvlasté nebezpecny,
protoze umoznuje vzdalené spusténi kodu a potencialni kompromitaci celého vyvojového

prostredi.

Naptiklad v roce 2021, vyzkumnik Alex Birsan Gspésné napadnul vice nez 35 velkych
spolecnosti, mezi které patii naptiklad Apple a Microsoft. Diky tomu ziskal odménu za bug
bounty v hodnoté az 130 000 americkych dolart. Toto pouze doklada, jak rozsifené mohou

tyto zranitelnosti opravdu byt. [13]

2.1.1 Postup utoku

Proces utoku je mozné rozdélit do nékolika fazi. Tento typ Gtokli nemusi nutné vyzadovat
vysoce sofistikované technické znalosti ze strany Utocnika, ale spiSe spoléha na chybnou

konfiguraci, nebo neopatrnost ze strany cilové organizace.
a) Prizkum
Prvnim krokem utoc¢nika je identifikace nazvi internich balicki, které cilova
organizace pouziva. Ziskat je mize nékolika zptsoby. Casto prohledava vefejné
repositare, jako je GitHub, kde mohou byt nechténé zvetejnény konfiguracni soubory
(napft. package.json, requirements.txt) obsahujici tyto nazvy [14].
Dal§i moZznosti je analyza otevienych zdrojovych projektd, které jsou

s organizaci spojeny. V Gvahu pfipada také vyhledavani Uinikid interni dokumentace
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nebo vyuziti socidlniho inzenyrstvi, jako je phishing ¢i spearphishing zaméstnanct,

k ziskani potfebnych informaci.

K nalezeni ndzva zévislosti mize Gto¢nik naptiklad pouzit tzv. GitHub dorking

s podobnym dotazem:

path:**/package.json org:ndzev-organizace

b) Vytvoreni Skodlivého balicku

Po identifikaci nazvu interniho balicku uto¢nik vytvoii Skodlivy balicek se stejnym
nazvem. Tento balicek obsahuje Skodlivy kod navrzeny tak, aby se spustil pii
instalaci nebo prvnim pouziti. Utoénik mtize napiiklad v npm vyuzit skript preinstall
ke spusténi kodu ihned po instalaci, nebo v Pythonu zahrnout skodlivé ptikazy do
souboru setup.py, které mohou tieba odesilat systémové informace na server
utocnika.

Klicovym prvkem této faze je vydani Skodlivého balicku s vyssim (nebo
stejnym, ale nové&jSim) Cislem verze, nez jaké ma legitimni interni balicek. Tim
uto¢nik zajisti, Ze nespravné nakonfigurovany spravce balickl uptfednostni skodlivou
verzi. Pokud systémy instaluji nejnovéjsi dostupné verze. Bez adekvatni kontroly
plvodu ¢i zabezpeceni se tato metoda stava pro utocnika velmi snadnou cestou do

systému cilové organizace.
¢) Nahrani do verejného repositare

Nasledné¢ uto¢nik nahraje vytvotreny Skodlivy balicek do vetejného repositare, jako
je npm nebo PyPIl. Musi zajistit, Ze bali¢ek je vefejné dostupny a instalovatelny
kymkoliv. Pokud je dany ndzev balicku ve vefejném repositafi jiz obsazen, utocnik

je nucen zvolit jinou strategii.
d) Cekani na instalaci

V této fazi UtoCnik vy€kava, az si cilovy systém (napi. CI/CD pipelina) nebo vyvojar
skodlivy bali¢ek nainstaluje. K tomu muize dojit za riiznych okolnosti. Castou
pricinou je nespravna konfigurace spravce balickl, ktery pfi hledani zavislosti
uptednostni vefejny repositaf a vyssi verzi balicku. Instalace miize probéhnout také

v situaci, kdy je interni repositat docasn€ nedostupny, naptiklad kdyz vyvojar pracuje
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z domova bez pfipojeni k firemni siti. Nakonec muize k instalaci dojit i omylem,

pokud vyvojar nespecifikuje piesnou verzi nebo zdroj balicku.
e) Zneuziti Skodlivého kédu

Jakmile je Skodlivy balicek nainstalovan a pifipadné aktivovan (napf. importovan v
koédu), utonik miize spustit sviyj Skodlivy kod. Cile mohou byt riizné, at’ uz exfiltrace
citlivych dat, naptiklad pomoci skrytych DNS dotazi [15], kompromitace systému
instalaci trvalejSich zadnich vratek — tzv. backdoor, pro budouci pfistup, nebo
spusténi dalsich destruktivnich Gtok, jako je nasazeni ransomware ¢i Sifeni malwaru

v ramci napadené sit¢.

2.1.2 Obranné strategie

Aby organizace zabranily utoklim typu Dependency Confusion, je nezbytné implementovat
strategii, kterd kombinuje technické opatfeni s procesnimi zménami. Dilezité je si uvédomit,

Ze obrana pied témito utoky vyzaduje neustalou ostrazitost.
a) Spravna konfigurace spravce bali¢ki

Spravna konfigurace spravce balickli vyzaduje nastaveni preference pro interni repositar a
zakaz automatického vyhledavani ve vefejnych repositafich pro interni balicky. Napiiklad v
Pythonu se doporucuje vyhnout pouziti parametru ,,—extra-index-url®, ktery by mohl vest
k instalaci z PyPI misto z interniho zdroje [16]. Sou€asné musi organizace zajistit pristup

JO A

vyvojart k internimu repositafi, a to 1 pfi praci z domova.
b) PouZiti nazvoslovi — Namespacing

Pouzivani specifického nazvoslovi ¢i obord nazvii (tzv. scopes) pro interni balicky pomaha
vyvojaifim vyhnout se konfliktim s vefejnymi balicky. Napfiklad v npm format
»@spole€nost/baliCek* zajisti, Ze se balicek bude hledat primarné v internim repositafi

spojeném s danym oborem nazvu [17].

¢) Rezervace nazvi balicki

Dalsi obrannou technikou je rezervace nazvl internich balickl ve vefejnych repositafich,
aby utoC¢nici nemohli nahrat Skodlivé baliCky se stejnymi nazvy. Nékteré repositare tuto
rezervaci piimo umoznuji. Alternativné lze publikovat prazdny balicek se stejnym nazvem,

ktery tento nazev obsadi [18].
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d) Verzovani zavislosti

Specifikovani ptesnych Ccisel verzi v konfigura¢nich souborech zavislosti, napftiklad
,package.json“ brani automatickym aktualizacim na nov¢jsi, potencidln€ nebezpecné verze.
Tato praxe znama také jako ,,pannin®“ verzi, pfedstavuje kliCovy prvek pro zajiSténi

konzistence i bezpec¢nosti balickd [19]
e¢) Monitorovani a auditovani

Je vhodné pravidelné monitorovat vefejné repozitafe na pritomnost balickil se stejnymi

nazvy, jako interni balicky a ptipadné okamzité reagovat na podezielé aktivity [20].
f) Vzdélavani zaméstnanci

Klicovym bezpecnostnim opatienim zGstava také vzdélavani zaméstnanct, zejména
vyvojafi, o rizicich spojenych s Dependency Confusion a o spravném nastaveni spravce
balickii. Vyvojafi musi rozumét rozdilu mezi internimi a vefejnymi balicky a védét, jak

bezpec¢né konfigurovat sva vyvojova prostiedi [21].
g) Pouziti soukromych repositaia

Vsechny interni balicky by mély byt uchovavany v soukromych repositatich, které nejsou
pfistupné vetejnosti. Zarovei je tieba zajistit, aby vyvojaii pro interni zavislosti pouZivali

vyhradné tyto repozitare.
h) Bezpec¢nost CI/CD pipeline

Ovéiovani zavislosti ptimo v CI/CD pipelinach zajistuje, ze pochazeji z diivéryhodnych
zdrojii. Proto je nutné implementovat vhodné kontroly, které detekuji a blokuji instalaci

internich balickl z vefejnych repositait béhem automatizovanych procest [14].

2.1.3 Pripadova studie: Utok na Apple

Alex Birsan ve svém vyzkumu v roce 2021 Gspés$né napadl Apple nahranim Skodlivého npm
balicku, ktery byl spustén na systémech spojenych s Apple ID. Apple problém rychle vytesil
a udélil Birsanovi odménu ve vysi 30 000 americkych dolar. Tento piipad ukazuje, jak
mohou byt velké organizace zranitelné, pokud nejsou spravné nastaveny jejich systémy pro

spravu balicki a zavislosti. [13]
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2.2 Skodlivé zavislosti

Skodlivé zavislosti jsou softwarové balicky, které tmysIné obsahuji §kodlivy kod, nebo jsou
navrzeny tak, aby poskodily systém pfi instalaci nebo jejich pouziti. Muze se jednat nove
vytvofené balicky, nebo jiz existujici balicky, které byly kompromitovany, naptiklad
napadenim uloziste. Tyto zavislosti mohou vést ke vzdalenému spusténi kodu, kradezi dat,
kompromitaci systému nebo naruSeni sluzeb. Piikladem mtize byt naptiklad incident
s knihovnou EventStream v roce 2018, kdy byl kompromitovan balicek a doslo ke kradezi

Bitcoint [22]
2.2.1 Zneuziti Skodlivych zavislosti

Utoénici mohou zavést §kodlivé zavislosti nékolika zptisoby, napiiklad:

1. Vytvoieni novych $kodlivych bali¢ki: Utognici mohou vytvofit balicky, které
vypadaji legitimné, ale obsahuji $kodlivy kéd. Casto se tak d&je pomoci
typosquattingu, kde jsou nazvy balickii podobné zndmym, populdrnim bali¢ktim,
¢imz mohou oklamat vyvojate k instalaci Spatného balicku. Nemusi se vSak jednat
pouze oklamanim, ale také neStastnou nahodou, kdy se vyvojaf napiSe jméno

balicku Spatné, a misto legitimniho tak nainstaluje Skodlivy.

2. Kompromitace existujicich balickl: Uto¢nik mize ziskat kontrolu nad jiz
existujicim, popularnim balickem, at’ uZ napadenim ucta spravujici dany balicek,
nebo pfipadnym zneuZitim zranitelnosti v systému pro spravu bali¢kd a poté

aktualizovat balicek tak, aby obsahoval skodlivy kod.

3. Utok na Fetézec zavislosti: Pokud ma bali¢ek vlastni zavislosti, $kodlivy balidek
hluboko ve stromu zavislosti miiZe ovlivnit v§echny aplikace, které na ném nepiimo
zavisi

2.2.2 Rizika
Rizika spojena se Skodlivymi zavislostmi jsou zna¢nd, protoZe mohou vést k:
e Vzdilenému spusténi kodu
e Kradezi dat
e Kompromitaci systému

e NaruSeni sluzeb, ¢i chodu systému
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2.2.3 Prevence a detekce Skodlivych zavislosti

Skodlivé zavislosti predstavuji stale rostouci hrozbu pro bezpe¢nost softwarovych systémd,
a proto je nezbytné piijmout komplexni opatifeni k jejich prevenci a vcasné detekci. Tato
opatfeni by méla zahrnovat jak technické prostfedky, tak procesni zmény, aby organizace

minimalizovaly riziko zavedeni Skodlivého kodu prostfednictvim balicki.

Prvnim zésadnim krokem je vyuZzivani specializovanych néstroji pro skenovani zavislosti,
které¢ dokézou odhalit zname zranitelnosti a ptitomnost Skodlivého kédu. Mezi oblibené
nastroje patii naptiklad Snyk, Anchore nebo Black Duck, které umoziuji automatizované
analyzy balicktl a poskytuji aktudlni informace o jejich bezpecnostnim stavu. Tyto nastroje
by mély byt integrovany do vyvojového cyklu — idedln¢ jiz od faze navrhu az po nasazeni —
aby bylo mozné vc€asn¢ identifikovat potencidlni hrozby. Dulezité je také zajistit pravidelné
monitorovani, jelikoz nové zranitelnost mohou byt objeveny kdykoliv po vydani balicku.

Timto zpisobem lze predejit situacim, kdy by skodlivy kod zlstal bez povSimnuti. [23]

Dalsim klicovym opatfenim je oveéfovani autenticity a integrity balickti pred jejich
instalaci, aby bylo zaji§téno, Ze nebyly kompromitovany. Toho lze dosdhnout napiiklad
kontrolou digitalnich podpisti, nebo vypoctem a porovnanim tzv. checksumdi, které
potvrzuji, ze stazeny bali¢ek odpovida ptivodnimu zdroji. Soucasné je nutné pravidelné
aktualizovat zavislosti na nejnovéjsi bezpecné verze, ¢imz se snizuje riziko zneuZiti
znamych zranitelnosti. Pro efektivni spravu aktualizaci se doporucuje vést tzv. Software Bill
of Materials (SBOM), cozZ je strukturovany seznam vsech pouzitych zavislosti a jejich verzi.
Standardy jako SPDX nebo CycloneDX mohou tento proces usnadnit a umoznit rychlou
identifikaci zastaralych, ¢i rizikovych zavislosti. Kombinace téchto postupii pomaha

eliminovat riziko instalace Skodlivych balickt. [24]

Nakonec je nezbytné implementovat diikladny proces analyzy celého stromu zavislosti,
ktery zahrnuje nejen piimo pouzité balicky, ale i jejich vlastni nepifimé zavislosti. Tento
pfistup umoziiuje odhalit bezpecnostni rizika 1 v situacich, kdy je zranitelna ¢i Skodliva
pouze hlubsi troven zavislostniho fetézce, coZ mizZe byt jinak piehlédnuto. K identifikaci
téchto rizik lze efektivné vyuzit porovnani informaci o bali¢cich s databazemi zndmych
zranitelnosti, jako je napiiklad NVD (National Vulnerability Database), pfipadné doplnit
analyzu o specializované nastroje, které zkoumaji bezpecnostni historii a ptivod jednotlivych

komponent. [25]
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2.3 Kompromitace dodavateli

Kompromitace dodavatell je typ utoku na dodavatelsky fetézec, pti kterém utocnik ziska
neopravnény pristup k systémim, procesim nebo produktim dodavatele, aby tyto
kompromitoval a vyuzil je k itoku na zakazniky dodavatele. V softwarovém vyvoji se miize
jednat o manipulaci aktualizaci nebo vlozeni skodlivého kodu v podobé backdooru. Tento
typ utoku je povazovan za obzvlast nebezpecny, protoze zneuziva divéry mezi dodavatelem

a jeho zakazniky, coz umoziuje tto¢nikiim obchazet tradi¢ni bezpecnostni opatieni.

2.3.1 Mechanismy utoku

Uto¢nici mohou vyuzit riizné metody ke kompromitaci dodavateld, nékteré z nich jsou

obzvlasté zakerné.

Pfi naruSeni vyvojového prostfedi mohou utocnici ziskat ptistup k internim systémim
dodavatele, jako jsou systémy pro sestavovani (build) softwaru a vlozit skodlivy kod ptimo
do findlnich produktt. Napiiklad v ptipadé SolarWinds byl kompromitovan proces

sestavovani, coz vedlo k distribuci Skodlivych aktualizaci.[26]

Jako dal$i mechanismus je mozné vyuZit socidlniho inzenyrstvi, kde Gto¢nik vyuZije
naptiklad phising, spear-phishing, nebo jiné techniky socialniho inzenyrstvi k ziskani
pfistupu k uctim dodavatele, coz jim umozni manipulaci s produkty ¢i daty zdkaznika.
Cilem tohoto utoku se neddvno stalo herni studio Grinding Gear Games, pficemz uto¢nik
kompromitoval stary Steam ucet pro testovani, ¢cimz ziskal administratorsky piistup a zménil
hesla na 66 hracskych uctech. Hraci pfisli o rizné predmeéty ve hie Path of Exile 2, ale také
byly vyzrazeny jejich osobni informace, jako e-mailové adresy, Steam ID, IP adresy a

pfipadné také jejich dorucovaci adresy. [27]

V nékterych pifipadech mohou uto¢nici manipulovat piimo s hardwarovymi
komponenty béhem jejich vyroby nebo distribuce, coZ je mén¢ Casté, ale stdle mozné. Tato
mechanika je velmi nebezpe€na, jelikoz miize byt téméf nemozné odhalit potencialné

napadené kusy hardwaru. [28]
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3 ANALYZA A CHARAKTERISTIKA ZRANITELNOSTI
SPOJENYCH SE ZAVISLOSTMI V SOFTWAROVYCH
PROJEKTECH

Moderni softwarové projekty jsou velmi Casto uzce spjaty s vyuzivanim velkého mnozstvi
externich zévislosti, at’ uz se jednd o open-source knihovny, frameworky nebo komer¢ni
softwarové komponenty. Tato praxe sice urychluje vyvojovy cyklus, avSak soucasné

predstavuje vyznamnou vstupni branu pro riizné typy zranitelnosti.

3.1 Zastaralé zavislosti

Zastaralé zévislosti predstavuji knihovny nebo balicky, které nejsou aktualizovany a Casto
obsahuji zndme zranitelnosti. Tyto zranitelnosti mohou zahrnovat neopravené CVE, coz jsou
zname bezpec¢nostni chyby a zastaralé funkce, které¢ jiz nejsou podporované kvuli
bezpecnostnim rizikiim. Napiiklad RCE — Remote Code Execution umoziiuje uto¢nikiim

spustit libovolny kdéd na systému, coz mize vést k iplnému kompromitovani systému.

Hlavnim problémem zastaralych zavislosti je zejména vefejna informace o danych
zranitelnostech, v pfipad€ Ze vyvojar ¢i organizace vyuzivaji zranitelné zavislosti, mize byt
relativné snadné zneuzit této informace. To se naptiklad stalo v ptipad¢ utoku na spolecnost
Equifax v roce 2017. Zde byla zranitelnost v Apache Struts (CVE-2017-5638), ktera utok

umoznila, ten vedl k tniku citlivych dat pfiblizn€ 143 miliont zakaznikd. [29]

Dalsi ptiklady zahrnuji napiiklad SQL Injection, kde zastaralé knihovny nemusi
spravn¢ validovat vstupy, coz umoznuje injektovat Skodlivé SQL dotazy a XSS, kde utocnik

muze vlozit JavaScript kéd. To mtize vést k odcizeni ptihlaSovacich udaja.

Statistiky ukazuji, Ze v roce 2018 bylo objeveno pfiblizné 16 000 novych CVE, coz
zdiraziiuje rostouci problém se zastaralymi zévislostmi [30]. Tento trend zvySuje riziko pro
rizné programovaci ekosystémy, jako je NPM, kde zastaralé¢ balicky mohou byt snadno

zneuzity kvili vysoké zavislosti na komunitnich baliccich.

3.2 Spatné spravované zavislosti

Spatné spravované zavislosti zahrnuji praktiky, jako je nedostatek aktualizaci, nespravné
verzovani a ignorovani bezpecnostnich upozornéni. Tyto praktiky pak vedou k pouziti

zastaralych knihoven se zndmymi chybami, coZ zvySuje riziko zneuZiti.
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Dopad na celkovou bezpecnost ma naptiklad vyssi riziko u znamych zranitelnosti,
obtiznost identifikace naptiklad kdyz je zranitelnd pravé nepiimd komponenta a také
obtiznost opravy zranitelnosti, napiiklad v pfipadé pouziti zavislosti, které jiz nejsou

udrzované a aktualizované.

Statistiky ukazuji, Ze v testovanych aplikacich az 86 % z nich obsahovalo alespoii jednu
znamou zranitelnost v open-source komponentech. Ptitom v 81 % ptipadi se jednalo o
zranitelnost s vysokym, az kritickym rizikem. Nejcastéj$i zranitelnosti s vysokym rizikem

byly nalezeny v komponentach jQuery. [31]

3.3 Rizika spojené s open-source softwarem

Open source software pfinasi vyhody, ale také specificka rizika, jako je napiiklad nedostatek
udrzby, coz vede k neopravenym zranitelnostem a moznost vloZzeni malwaru utocniky
ptispivajicimi do open source projektl. Dalsi rizika zahrnuji napiiklad typosquatting, kde
uto¢nici vytvareji balicky s podobnymi nazvy a zneuzivaji nepozornosti ¢i chyb vyvojari

pii instalaci balickt.
3.4 Rizika spojené se softwarem tretich stran

Software tretich stran, zejména proprietarni feSeni, pfindsi vyzvy kvili omezené
transparentnosti, coz ztéZuje auditovani potencialnich zranitelnosti. DalSi problém je
zavislost na podpofe dodavatele pro bezpecnostni aktualizace, coz miiZze vést k pomalym

opravam bezpecnostnich rizik.

Strategie pro zmirnéni rizik zahrnuji pravidelné auditovani dodavateli, kde se zkoumaji
jejich bezpecnostni praktiky a historie, ptipadné bezpecnostni zaruky ve smlouvach, které
vyzaduji v€asné aktualizace, monitorovani a auditovani softwaru pro v€asnou identifikaci a
opravu potencialnich bezpeCnostnich rizik. Jako piiklad je moZzné zminit Utok na
SolarWinds, kde kompromitovana aktualizace Orion softwaru ovlivnila mnoho organizaci

po celém svéte [8, 26].

Mezi moderni trendy patii naptiklad zavadéni SBOM (Software Bill of Materials) pro

lepsi sledovani zavislosti a rizik v pouzitych komponentéch tietich stran.
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4 POTENCIALNI DOPADY UTOKU NA DODAVATELSKY
RETEZEC

Utoky na softwarovy dodavatelsky fetézec predstavuji vaZnou a ¢asto podcefiovanou hrozbu.
Jedna se o kompromitaci softwaru v kterékoliv fazi jeho zivotniho cyklu. Kompromitovany
software pak miize zpusobit zdvazné problémy, jak organizaci, ktera byla napadena, tak jeji

uzivatelum.

Zavaznost téchto utokl prameni z n¢kolika faktort. Moderni software se ztfidka vyviji
zcela od zakladu. Misto toho se spoléha na mnozstvi externich komponent, jako jsou API
tretich stran, open-source kod a proprietarni knihovny od dodavateli. Primérny projekt dnes
obsahuje vice nez 200 zavislosti. Pokud popularni aplikace obsahuje, byt jen jedinou
kompromitovanou zavislost, je ohrozena kazda organizace, kterd ji pouziva, coz vede
k exponencidlnimu nartstu potencialnich obéti. [32].

vvvvv

zneuzivaji divéry v ramci celého ekosystému. Casto zahrnuji vloZeni zadnich vratek do
bézné pouzivaného softwaru, coz tto¢nikliim umoziuje distribuovat skodlivé aktualizace,
které mohou obejit standardni bezpecnostni opatieni. JelikoZ tyto aktualizace pochazeji
z divéryhodnych zdrojt, tradiéni bezpe€nostni néstroje je nemusi detekovat jako hrozby.
Dopady tak mohou byt navic dlouhodobé, coz komplikuje jejich zmirnéni a nésledné

napravu [33].

Podcenovani téchto utokt je casto zplisobeno omezenimi tradi¢nich metod skenovani
zranitelnosti, které neposkytuji komplexni ptehled o rizicich spojenych se softwarovymi
komponentami a zavislostmi. Mnoho organizaci postradd detailni pfehled o svych
softwarovych aktivech a zéavislostech, ¢asto nemaji k dispozici ani tzv. Software Bill of
Materials (SBOM) [34]. Pozornost se také Casto soustiedi na zabezpeceni frontendovych
aplikaci, zatimco zranitelnosti v dalSich ¢astech dodavatelského fetézce, jako jsou CI/CD

pipeliny, servery a vyvojaiské nastroje mohou byt prehliZzeny [35].

Dilezité je zdlraznit, ze dopady utokli na softwarovy dodavatelsky fetézec nejsou
izolované. Jsou vzajemné propojené a mohou vyvolat kaskddovy efekt. Kompromitace
jediného dodavatele miZe spustit fetézovou reakci bezpecnostnich incidentl napti¢ mnoha
organizacemi. Kazdy ¢lanek v tomto fetézci predstavuje potencidlni zranitelnost, kterou
mohou utocnici zneuzit. Jediny kyberneticky utok nebo softwarova zranitelnost mtize

zastavit celé¢ dodavatelské fetézce. Nasledné naruseni provozu miize vést k finanénim
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ztratam a poskozeni reputace, coz muize snizit budouci piijmy a ztizit ziskavani novych
zakaznikl. Finan¢ni ztraty mohou vést ke zvySeni nédkladl na pojisténi a potencidlné ovlivnit
ceny akcii. Bezpe¢nostni incident muaze také vyvolat regulacni kontrolu a pravni kroky, coz
dale prohlubuje finan¢ni a reputacni Skody. Vzdjemné propojena povaha modernich
dodavatelskych fetézci znamend, Ze dopad utoku na jednu organizaci ¢i entitu, se mlze

roz§ifit na dalsi, které na ni spoléhaji, ¢imz vznik4d dominovy efekt [36, 37].

4.1 Financni ztraty

Utoky na softwarovy dodavatelsky fetézec mohou zptisobit znaéné finanéni ztraty, které Ize
rozdé¢lit na piimé naklady spojené s feSenim incidentu a neptimé, dlouhodobé financ¢ni

dopady

4.1.1 Primé naklady incidentu

Ptimé naklady incidentu zahrnuji n€kolik klicovych oblasti. Prvni z nich jsou ndaklady na
reakci na incident, které¢ pokryvaji okamzité kroky k omezeni, analyze a feSeni incidentu.
Kli¢ovou soucasti je forenzni analyza pro pochopeni rozsahu a pfi¢iny ttoku, pfi¢emz
naklady na ni se mohou pohybovat pfiblizn€ od 1600 americkych dolarti az po vice nez 100

000 americkych dolara [38, 39].

Dalsi vyznamnou polozkou jsou naklady na obnovu a napravu. Ty zahrnuji ¢iSténi
infikovanych systémi, odstranéni malwaru a obnovu dat ze zaloh, coz miZe byt
komplikované, pokud jsou zélohy taktéZz kompromitovany. Primérné nédklady na pfi
naruSeni dat zahrnujici kompromitaci softwarového dodavatelského fetézce Cinily v roce
2023 ptiblizné 4,63 milionti americkych dolarti [40]. Nezbytna je také implementace novych
bezpecnostnich opatieni pro prevenci budoucich utokt. Faze obnovy miize byt ndkladné;si

nez pocatecni reakce a vyzaduje znacné investice do technologii, procestli a Skoleni.

Specifickym  pfipadem jsou naklady spojené s vykupnym v pripadé
ransomwarovych utoki, které jsou na vzestupu, zejména v oblasti dodavatelského fetézce
[41]. Primérné platba vykupného v roce 2024 doséhla 2 milion americkych dolari [42].
Placeni vykupného ptedstavuje dilema, protoZe nezarucuje obnovu dat a mize povzbudit
k dal$im utokim. Pouze 47 % platicich ziskalo neposkozena data zpét a 78 % bylo znovu

napadeno [43].

K ptimym nakladiim patii rovnéZ ndklady na komunikaci. Informovani postizenych

stran, jako jsou zakaznici, partnefi a regulatofi, je zdkonnou a etickou povinnosti [44].
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Nakonec nelze opomenout pravni poplatky a ndklady na soudni spory. Pravni
poplatky spojené s poradenstvim, regulacnimi Setfenimi a potencidlnimi soudnimi spory ze
strany zakaznikii a partnerit mohou ptredstavovat vyznamné néklady. Hromadné zaloby jsou
bézné a mohou vést k vyrovnanim v fddech milioni az miliard dolarti. Pravni disledky

mohou pfetrvavat roky po samotném incidentu [33, 44].

4.1.2 Nepiimé dlouhodobé financni dopady

Kromé¢ piimych nakladi existuji i vyznamné nepiimé dopady. Jednim z nejcitelnéjSich je
ztrata prijmi, kterd je disledkem naruSeni provozu, vypadkl systéml a nemoznosti
provozovat béznou cCinnost. Prumémé ndklady na vypadky mohou dosahovat velmi
vysokych ¢astek, pti¢emz v kritickych odvétvich mohou $plhat az k milionim americkych

dolarti za hodinu [37].

Dals$im disledkem je odchod zakaznikii. Ztrata daveéry zdkaznikd po bezpecnostnim
incidentu casto vede kjejich pfechodu ke konkurenci, kterou mohou vnimat jako
bezpecnéjsi. Soucasné se stdva narocnéjsim ziskavat nové zakazniky. Dlouhodoby dopad

ztraty davéry zdkaznikl negativné ovlivituje jak soucasné, tak budouci ptijmy.

Bezpecnostni incidenty maji také dopad na finan¢ni ndklady spojené s pojisténim.
Dochéazi ke zvySeni naklada na pojisténi kybernetickych rizik, protoze pojistné roste
v reakci na zvySujici se frekvenci a zdvaznosti utoki. Organizace které prod¢€laly incident,

mohou celit vyrazné vyS$im pojistnym sazbam [45].

Pro vetejné obchodované spolecnosti miZe incident znamenat pokles hodnoty akcii.
Naruseni dat ma Casto negativni dopad na cenu akcii, pficemz tento negativni dopad muize
pretrvavat dlouhou dobu. Investotfi obvykle reaguji negativné na zpravy o bezpecnostnich
incidentech, coZ vede k naslednému prode;ji akcii a poklesu celkové trzni hodnoty organizace

[46].

4.2 PoSkozeni reputace a ztrata diivéry

Utoky na softwarovy dodavatelsky fetézec mohou vazné poskodit reputaci organizace a

narusit diivéru zainteresovanych stran.

4.2.1 Poskozeni divéry kli¢ovych investori

e Zakaznici: Ztraceji divéru v bezpecnost produkti a schopnost organizace chranit

jejich data, coz muze vést k jejich odchodu
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¢ Obchodni partneri: Mohou mit obavy z rizika $ifeni utoku na jejich systémy a vahat
s pokracovanim zahajenim spoluprace. Naruseni divéry mutize poSkodit obchodni
vztahy a vést ke ztraté piilezitosti. Partnefi se mohou obavat kompromitace

prostfednictvim sdilenych siti nebo dat [45].

e Investori: Mohou zpochybnit stabilitu firmy a jeji schopnost fidit rizika [45]. To
muze vést k poklesu ceny akcii a ztizit ziskavani kapitalii. Incident je vniman jako
selhani fizeni rizik.

e Zaméstnanci: Mohou byt demotivovani, znepokojeni stabilitou firmy a obavat se o
jistotu zaméstnani, coz miize vést k jejich odchodu. Dopad se pak nésledné Sifi

intern¢ a ovliviuje moralku [45].

4.2.2 Negativni publicita a medialni pokryti

Negativni publicita po utoku poskozuje vniméani znacky vefejnosti. Miize vést
k dlouhodobému ,,cejchovani‘ firmy jako nespolehlivé v oblasti bezpe¢nosti. Tato negativni

povéest miize pretrvavat dlouhé roky [45], ztézovat ziskavani a udrzeni zdkaznikti a partnera.

4.2.3 Potize pri ziskavani novych zakazniki

PoSkozena reputace a negativni publicita pifimo ztéZuje ziskani novych zakaznikl a
navazovani novych obchodnich partnerstvi. Potencialni partnefi mohou také vnimat

spolupréci jako pftilis rizikovou.

4.3 NaruSeni provozu

Utoky na dodavatelsky fet€ézec mohou zplsobit zdvazna naruSeni béZzného provozu

organizace

4.3.1 Vypadky systému a nedostupnost sluzeb

Jednim z bezprostiednich dopadl takovychto Gtokdt mliZze byt preruseni kritickych internich
procest, jako jsou vyroba, logistika ¢i administrativa. Zejména ransomwarové utoky mohou
vést aZ k Gplnému zastaveni provozu organizace. Vzhledem k vysoké mife propojenosti
modernich podnikovych systémi mize kompromitace jedné komponenty vyvolat

kaskadovy efekt a okamzit¢ ovlivnit klicové ¢innosti.

Soucasné se mohou stat nedostupnymi i externi sluzby a produkty uréené zdkaznikiim,

coz vede k jejich nespokojenosti a potencidlni ztrate.
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Provozni vypadky navic mohou znemoznit plnéni smluvnich zavazki a dohod vici
partnerim a zakazniktim. Nesplnéni téchto zdvazkd miZze vyustit ve financ¢ni sankce a

potencialné i pravni spory.

4.3.2 Zastaveni nebo zpomaleni vyvojovych procesi

Bezpecnostni incident v dodavatelském fetézci mé Casto za nasledek nutnost zastavit nebo
alespoinl zpomalit probihajici softwarové vyvojové procesy. Nevyhnutelnou soucasti reakce
na incident je provedeni diikladného auditu a nasledné zabezpeceni celého vyvojového

prostiedi.

To zahrnuje revizi a posileni bezpecnosti CI/CD a dalsich souvisejicich nastroji, aby
se piedeslo budoucim kompromitacim. Tento proces sanace a zabezpeceni je typicky velmi
narocny jak na cas, tak na zdroje. Naruseni zavedenych vyvojovych cykla a odklon zdroji
na feSeni incidentu miize vést k nevyhnutelnym zpozdénim pii uvadéni novych produkti,

funkci nebo aktualizaci na trh [47].

Takovéto zpozdéni muize negativné ovlivnit konkurenceschopnost organizace a

v krajnim ptipadé vést i ke ztraté trzniho podilu.

4.3.3 Ztrata nebo poSkozeni dat

Pfimym nasledkem utoktli na softwarovy dodavatelsky fetézec miize byt rovnéz ztrata nebo
posSkozeni kritickych dat, coz vazn€ ohrozuje kontinuitu provozu. Snahy o obnovu dat ze

zaloh mohou byt pomérné narocné.

Zvlast zavazné je riziko trvalé ztraty dat, které mize nastat zejména v piipadech, kdy
zalohovaci mechaniky selZzou, nejsou dostatetné, nebo byly taktéZ kompromitovany
utonikem. Trvala ztrata klicovych dat mlize mit pro postizenou organizaci az fatdlni

existen¢ni nasledky.

4.3.4 PretiZeni a odklon zdroji

Reakce na bezpecCnostni incident spojeny s dodavatelskym fetézcem klade znacnou
neplanovanou zatéz na interni zdroje organizace, predev§im na jeji IT a bezpe¢nostni tymy.

Tyto, Casto jiz tak vytizené, zdroje musi byt neziidka odklonény od svych béznych
provoznich ukoli a planovanych strategickych projekti, aby se mohly plné¢ vénovat

identifikaci, omezeni, vySetfovani a napravée jak incidentu, tak jeho nasledkd.
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Toto vynucené presmérovani omezenych zdroji ma pak za nésledek zpozdéni
v realizaci jinych dtlezitych obchodnich a technologickych iniciativ a celkové negativné
ovliviiuje produktivitu a strategicky rozvoj organizace [47].

4.4 Pravni a regulacni dasledky

Utoky na softwarovy fetézec mohou mit také vazné pravni a regula¢ni nasledky.

4.4.1 Pokuty regulacnich airadua

Nedostatecna ochrana data systémit miize vést k pokutam dle riznych natizeni. Mezi ty patii

napiiklad:
e GDPR: Pokuty az 4 % celosvétového ro¢niho obratu, nebo 20 miliontit EUR.
e NIS2: Pokuty az 10 milionit EUR nebo 2 % celosvétového ro¢niho obratu

e HIPAA (USA, zdravotnictvi): Pokuty az 50 000 americkych dolart

Tabulka 1 Ptiklady regulacnich pokut za naruseni dat

Regulace Potencialni pokuty

GDRP 20 miliont EUR nebo 4 % celosvétového obratu (vyssi castka)
NIS2 10 miliont EUR nebo 2 % celosvétového obratu (vyssi ¢astka)
HIPAA 50 000 USD za poruseni, maximalné vSak ~2 miliony USD rocné

za opakované poruseni

(zdroj: [48, 49])
4.4.2 Zaloby a soudni spory
Vedle pokut od regulacnich orgéni Celi organizace postizené Utokem také vyznamnému
riziku soudnich spord.
Castym jevem jsou hromadné Zaloby podavané postizenymi zékazniky, ktefi pozaduji
nahradu Skody za unik osobnich tdajii nebo jiné Gjymy zplsobené incidentem. Vyse
finan¢nich vyrovnani v takovych pifipadech mohou dosahovat fadt milionli az stovek

milionti americkych dolart [50].
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K podani zaloby mohou pfistoupit také obchodni partnefi, a to napiiklad z divoda
poruseni smluvnich zavazki nebo Skod vzniklych v disledku rozsifeni utoku do jejich

vlastnich systémi [44].

Riziko takovych zalob je obzvlasté relevantni, pokud smlouvy mezi partnery obsahuji
specifické dolozky o kybernetické bezpecnosti a partner v dasledku incidentu utrpél

prokazatelné finan¢ni ztraty.

4.4.3 Povinné audity a zvySeny dohled

V navaznosti na bezpecnostni incident mohou regulacni ufady natidit postizené organizace
provedeni povinnych bezpecnostnich auditii a implementaci specifickych népravnych
opatieni. To s sebou nese nejen dalsi ndklady spojené se zajisténim dodrzovani predpisi,
tzv. ,,compliance®, které navysuji celkové finan¢ni dopady incidentu, ale Casto také vede
k dlouhodobégjsimu a intenzivnéj§imu regulacnimu dohledu nad Ccinnosti organizace

v budoucnu.

4.4.4 PorusSeni smluvnich zavazka

Jak jiz bylo naznaceno (viz ¢ast 4.3.1), naruSeni provozu zpisobené utokem muze vést
k neschopnosti organizace plnit své smluvni zavazky vici zédkazniklim, nebo partnerim.
Takové selhani mize aktivovat smluvni sankce a v krajnim piipad€ vést k dalsSim pravnim

sporum (viz 4.4.2).

4.5 Strategické a konkurenéni dopady

Dopady utokt na softwarovy dodavatelsky fetézec piesahuje bezprostiedni finanéni,
provozni a pravni problémy a mohou zadsadnim zptisobem ovlivnit dlouhodobou strategickou

pozici a konkurenceschopnost napadené firmy.

4.5.1 Ztrata konkurencni vyhody

Pokud utocnici béhem incidentu ziskaji pfistup k citlivému duSevnimu vlastnictvi,
obchodnim tajemstvim nebo jinym strategickym informacim, maze organizace pfijit o svou
unikatni konkuren¢ni vyhodu na trhu.

Stejné tak, pokud je firma v disledku toku nucena stahnout klicové produkty z trhu,

nebo vyrazné€ zpozdit jejich uvedeni ¢i aktualizaci, poskytuje tim prostor konkurenci pro

ziskani trzniho naskoku.
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4.5.2 Vliv na fuze a akvizice (M&A)

Zavazny bezpecnostni incident miize zkomplikovat, nebo dokonce zhatit probihajici jedndni
o fuzi ¢i akvizici. Potencialni kupujici, nebo partner mize vnimat postizenou firmu jako
prili§ rizikovou, coz mize vést ke snizeni jeji hodnoty, nebo k odstoupeni od transakce.
V poslednich letech se proto hloubkova kontrola kybernetické bezpecnosti (cybersecurity
due diligence), véetn¢ provéreni odolnosti dodavatelského fetézce, stala kritickou soucasti

procesit M&A a navazovani strategickych partnerstvi [45].

4.5.3 Dlouhodoby dopad na inovace

Po uspésném utoku jsou organizace Casto nuceny piesmérovat vyznamnou Cast svych
finan¢nich i lidskych zdroji od inovativnich projektti a vyvoje novych produkti smérem k
napravé Skod, posilovani bezpe¢nostnich opatifeni a obnoveé divéry [45]. Tento odklon
pozornosti a prostfedkii mize vést ke zpomaleni tempa inovaci a budouciho rozvoje
produktového portfolia, coz v dlouhodobém horizontu negativné ovlivituje schopnost firmy

rust a udrzet si konkurenceschopnost.

4.6 Faktory ovliviiujici zavaznost dopadu

Zavaznost a rozsah vyse popsanych dopadl nejsou konstantni, ale zavisi na souhie nékolika
klicovych faktora:
e Typ a sofistikovanost utoku: Pokrocilejsi, cilengj$i a perzistentni utoky —

podstatné rozsdhlejsi a déle trvajici Skody, nezZ méné sofistikované,

oportunistické utoky [45].

e Rozsah kompromitace: Pfimy vliv na velikost dopadu ma pocet zasazenych
systémi a uzivatell, objem a citlivost kompromitovanych dat a pocet
postizenych zdkazniki Ci partnerti v dodavatelském tetézci [45]. Logicky plati,

Ze ¢im $irsi je kompromitace, tim vEtsi jsou vysledné ztraty.

e Charakteristika zasaZené organizace: Velikost organizace a odvétvi, ve
kterém putsobi, hraji vyznamnou roli. Utoky na provozovatele kritické
infrastruktury mohou mit zavazné celospolecenské disledky. Organizace ve

zdravotnictvi Celi obzvlasté vysokym ndakladim kvali extrémni citlivosti
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pacientskych dat. Naopak mal¢ a stfedni podniky nemusi mit dostatek zdrojti na

ucinné zotaveni po zavazném incidentu [45].

¢ Rychlost a efektivita reakce na incident: Schopnost organizace rychle
detekovat utok, omezit jeho Sifeni a efektivné reagovat miize vyznamné zmirnit
celkovy dopad [51]. Organizace s dobie pfipravenymi a otestovanymi plany
reakce na incidenty (Incident Response Plans) jsou obecné 1épe vybaveny pro
zvladani krize. Rychlejsi detekce a omezeni prokazatelné snizuji financni

naklady spojené s incidentem.

e Transparentnost komunikace po incidentu: Zptsob, jakym organizace
komunikuje o incidentu se zasazenymi stranami (zdkazniky, partnery,
regulatory, vetejnosti), ma vliv na reputacni skody. Oteviena, véasna a upiimna
komunikace miiZe pomoci zmirnit negativni dopady na reputaci a udrzet divéru
[45], zatimco nedostatek transparentnosti nebo pokusy o zamléeni incidentu

mohou Skody naopak prohloubit.

4.7 Pripadova studie

Kyberneticky ttok na spolecnost SolarWinds v roce 2020 byl sofistikovanym ttokem na
dodavatelsky tetézec, ktery mél rozsahle globalni dopady. Platforma SolarWinds Orion,
Siroce pouzivany néstroj pro spravu a monitoring IT infrastruktury, se stala vektorem tutoku,
ktery zasahl tisice organizaci, v€etné vladnich agentur USA a velkych soukromych
spole€nosti [52]. Za Gtokem stala skupina APT29 (znama také jako Nobelium nebo Cozy

Bear), spojovana s ruskou zahrani¢ni zpravodajskou sluzbou SVR [53, 54].

Utoénici nejprve kompromitovali vyvojové prostiedi spolecnosti SolarWinds.
Nasledné vlozili Skodlivy kod, backdoor znadmy jak SUNBURST, piimo do legitimniho
souboru SolarWinds.Orion.Core.BusinessLayer.dll béhem procesu sestavovani softwaru.
Tato kompromitovana komponenta byla poté digitaln¢ podepsana certifikatem SolarWinds
a distribuovana zakaznikiim jako béZna softwarové aktualizace mezi bfeznem a Cervnem
2020. Malware SUNBURST byl navrZen tak, aby po instalaci zistal po urcitou dobu
neaktivni a poté navazal komunikaci sftidicimi servery vyuzivajici subdomény
avsvmcloud.com pomoci protokolu, ktery napodoboval legitimni komunikaci platformy

Orion, aby se vyhnul detekei [52, 55].
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Utok bylo odhalen v prosinci 2020 spoleénosti FireEye, kterd jej objevila pfi
vySetfovani vlastniho bezpecnostniho incidentu [54]. Nasledovala rychla reakce — americka
agentura CISA vydala nouzové nafizeni pro federdlni ufady, aby okamzit€¢ odpojily
postizené systémy Orion [53], a spolecnost SolarWinds vydala bezpeCnostni zéplaty.
Incident vedl k rozséhlé spolupraci mezi soukromym sektorem a vladnimi agenturami pfi

analyze a sdileni informaci o této hrozbé.

Analyza incidentu odhalila nedostatky v bezpecnostnich postupech spolecnosti
SolarWinds, v¢etné nedostatecného zabezpeceni vyvojového prostiedi a slabych hesel [54].
Ptipad zdtraznil kritickou potfebu robustniho zabezpeceni softwarového dodavatelského
retézce, dikladného provérovani dodavatelii, implementace principti ,,Zero Trust®
architektury a vyuzivani Software Bill of Materials (SBOM) pro lepsi transparentnost
softwarovych komponent. Utok také urychlil zmény v regulaénim prostiedi, véetnd
zvyseného tlaku na spolecnosti, aby transparentné¢ informovaly o svych bezpe¢nostnich

postupech a incidentech [53].

4.8 Zavéreéné zhodnoceni

Utoky na softwarovy dodavatelsky fetézec predstavuji kompletni a vysoce zavaznou hrozbu
pro organizace vSech velikosti napfi¢ riznymi odvétvimi. Jejich nebezpecnost tkvi ve
zneuziti diveéry a vzdjemné propojenosti moderniho softwarového ekosystému, kde
kompromitace jediné komponenty miize vést k exponencialnimu Sifeni dopadl na nespocet
koncovych uzivatelli a organizaci. Tento typ Utoku je obzvlasté zakeiny, jelikoz Casto
obchazi tradi¢ni bezpeCnostni opatfeni tim, Ze vyuziva legitimni kanaly, jako jsou

softwarové aktualizace z divéryhodnych zdroji.

Dopady téchto incidenti jsou mnohostranné a hluboce zasahuji do fungovani
postizenych organizaci. Sahaji od okamzitych a ¢asto znacnych ptimych finan¢nich nakladi
spojenych sreakci na incident, forenzni analyzou, obnovou systémil a piipadnym
vykupnym, az po dlouhodobé nepiimé finan¢ni ztraty zplisobené narusenim provozu,

odchodem zakaznikd, zvySenim pojistného a poklesem hodnoty akcii.

Provozni naruseni, vcetné¢ vypadkii systémi, zastaveni vyvojovych procesu a
potencialni ztraty kritickych dat, mohou paralyzovat ¢innost firmy a znemoznit plnéni
smluvnich zavazku. Pravni a regula¢ni diisledky, zahrnuji vysoké pokuty od tfadii, ndkladné

soudni spory a zptisnény dohled, dale zvySuji celkovou zatéZ incidentu. V neposledni fadé
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mohou strategické dopady, jako je ztrata konkurencni vyhody ¢i negativni vliv na fiuze a

akvizice, zasadné ovlivnit dlouhodobou pozici a Zivotaschopnost organizace na trhu.

Ptipadova studie Utoku na SolarWinds slouzi jako ndzornd ukéazka devastujiciho
potencialu téchto hrozeb a zaroven zdiraznuje kritickou potfebu robustnich bezpecnostnich
opatieni. Zavaznost dopadii sice zavisi na tad¢ faktorl, véetn¢ sofistikovanosti itoku a
pfipravenost organizace, avSak podcenéni rizika si nemtize dovolit zadny subjekt spoléhajici
na software. Zabezpeceni softwarového dodavatelského fetézce, zahrnujici dukladné
provéifovani dodavateli, implementaci principti jako ,,Zero Trust®, vyuzivani SBOM a
posileni bezpecnosti vyvojovych procest, se tak stdva naprosto nezbytnou soucasti

komplexni strategie kybernetické bezpecnosti a fizeni rizik.
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II.

PRAKTICKA CAST
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5 STRATEGIE PRO ZMIRNENI RIZIK UTOKU NA
DODAVATELSKY RETEZEC

Predchozi kapitoly analyzovaly problematiku utokd na softwarovy dodavatelsky fetézec,
identifikovaly klicové typy hrozeb jako dependency confusion ¢i kompromitace systémt pro
sestaveni a popsaly jejich potencidlné devastujici dopady, jak ilustruje napiiklad ptipad
SolarWinds. Ukazalo se, ze moderni softwarovy vyvoj, charakteristicky vysokou mirou
zavislosti na externich komponentach a sluzbach, piedstavuje komplexni ekosystém
smnoha vektory utoku. Tato kapitola se vénuje navrhu strategie pro zmirnéni
identifikovanych rizik, kterd kombinuje technickd, procesni a organiza¢ni opatieni k posileni

odolnosti celého dodavatelského fetézce.

5.1 Principy a cile strategie zmirnéni rizik

Utinna strategie pro zmirnéni rizik spojenych s titoky na softwarovy dodavatelsky fetézec
by méla vychazet z nékolika zakladnich bezpecnostnich principt a sledovat jasné definované

cile. Mezi klicové principy patii:

5.1.1 Zero Trust

Pro aplikovani principu Zero Trust je nutné nevétit Zadné spole¢nosti, zavislosti, balicku a
podobné. Je potieba dikladné ovéfit ptivod bez ohledu od koho dand zavislost pochazi.
K tomu mizou slouzit riizné open-source ¢i komer¢ni néstroje, ale existuje také vestavéna

funkcionalita v opera¢nim systému.
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st (¢ )
SHA1 gpg4win-4.4.0.exe
gpg4win-4.4.0.exe: 5C5E 06F9 F36D 816B A148 47D8 1312 7C95 1083 6394

st (0.072s)
SHA256 gpgdwin-4.4.0.exe

gpgdwin-4.4.0.exe: 76567385 4C150360 2BO9CO7B FAGC72B5 34E24141 85FB2F23
AGCE19CF 8CECD891

~\Downloads\test (( 2s)

Get-FlleHash gpg4wiln-4.4.0.exe

5C5E06F9F36D816BA14847D813127C9510836394

~\Dow \test (I 1s)
Get-FlleHash gpg4wiln-4.4.0.exe SHA256

SHA256 765673854C1503602B09C97BFA6C72B534E2414185FB2F23A0CE19CF8CECDE91

Obrazek 1 Vystup z ptikazové radky
(zdroj: vlastni)

5.1.2 Defense in Depth

Ochrana by neméla spoléhat pouze na jedno opatieni, naopak je potieba implementovat vice
vrstev. Pro ukazku jsem instalaci dvou npm balicki — express@?5.0.0 a bash-parser@0.5.0.
1. Zajisténi integrity a puvodu: Instalace pomoci npm ci zajisti, ze ptikaz selze,

pokud se neshoduji balicky mezi soubory package.json a package-lock.json.


mailto:express@5.0.0
mailto:bash-parser@0.5.0
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npm ci

npm EUSAGE

npm

npm ‘npm ci® can only install packages when your package.json and package-lock.json or
npm-shrinkwrap.json are in sync. Please update your lock file with ‘npm install® before con
tinuing.

npm

npm Invalid: lock file's express@4.7.1 does not satisfy express@5.0.0

npm Invalid: lock file's accepts@l.0.7 does not satisfy accepts@2.0.0

npm Missing: body-parser@.2.0 from lock file

npm Missing: content-disposition@l.0.0 from lock file

npm Missing: content-type@l.0.5 from lock file

npm Invalid: lock file's cookie@®.1.2 does not satisfy cookie@0.6.0

npm Invalid: lock file's cookie-signature@l.0.4 does not satisfy cookie-signature@l.2.
2

Obrazek 2 Vystup ptikazu npm ci
(zdroj: vlastni)

2. Skenovani znamych zranitelnosti: Pouzitim ptikazu npm audit je mozné
zkontrolovat, zda se mezi bali¢ky nenachazi néjaky se zndmou zranitelnosti.
Pomoci parametru --audit-level je mozné nastavit, pii jaké zavaznosti piikaz

selze.

npm audit

# npm audit report

cookie <0.7.0

cookie accepts cookie name, path, and domain with out of bounds characters - https://github.
com/advisories/GHSA-pxg6-pf52-xh8x

fix available via "npm audit fix --force’

Will install express@5.1.0, which is outside the stated dependency range

node [ (ie

express 3.0.0-alphal - 4.21.0 || 5.0.0-alpha.1 - 5.0.0
Depends on vulnerable versions of cookie
node_modu SS

2 low severity vulnerabilities

To address all issues, run:
npm audit fix --force

Obrazek 3 npm audit
(zdroj: vlastni)

3. Kontrola licenci v pouZzitych zavislostech: Je mozné narazit nejen na
bezpecnostni problémy, ale také 1 na licen¢ni. Z toho divodi je velmi dilezité
kontrolovat také licence, pod kterymi jsou zavislosti vydany. Nize je ukazka

ptikazu, ktery selze, pokud se mezi licencemi objevi napiiklad licence GPL.
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npx license-checker "AGPL*; GPL*; LGPL*"

licenses: MIT

repository: https://github.com/jshttp/accepts

path: C:\Users\zamec\Documents\UTB\diplomova-prace\prakticka-cast\simple-server\node_m
odules\accepts
| L licenseFile: C:\Users\zamec\Documents\UTB\diplomova-prace\prakticka-cast\simple-server
\node_modules\accepts\LICENSE

@

licenses: MIT

repository: https://github.com/stoeffel/arityN

publisher: stoeffel

path: C:\Users\zamec\Documents\UTB\diplomova-prace\prakticka-cast\simple-server\node_m
odules\arity-n
| L licenseFile: C:\Users\zamec\Documents\UTB\diplomova-prace\prakticka-cast\simple-server
\node_modules\arity-n\LICENSE

Obrazek 4 npx license-checker
(zdroj: vlastni)

5.1.3 Shift-Left Security

Shift-Left Security integruje bezpecnostni kontrolu co nejdiive do Zivotniho cyklu.
Napriklad, je mozné kontrolovat zranitelné balicky na produkénim serveru. Kontrola sice
probéhne, ale zranitelnosti jsou jiz v produkci, coz je Spatné€. S pouzitim Shift-Left Security
se kontrola posouva do diivéjsi ¢asti vyvoje, coz mizZe byt napiiklad v CI/CD pipelinach.
Ale je mozné jit jesté dale, a kontrolu provadét jiz pfi commitu kodu, cemuz se vénuje ukazka

niZe, kterd vyuZziva nastroj husky a npm audit pro kontrolu zranitelnosti.

1. Husky: Nastroj husky je nakonfigurovan tak, aby pfi commitu vyuzil npm audit

pro kontrolu zndmych zranitelnosti.

"Running pre-commit checks..."
audit --audit-level=moderate
audit_exit_code=$?

if [ $audit_exit_code -ne 1; then

"npm audit found vulnerabilities. Commit REJECTED!"

"npm audit passed."

Obrazek 5 Konfigurace Pre-commitu

(zdroj: viastni)
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2. Vyvejar prida novy bali¢ek: Pro tuto ukazku je zvolen balicek express na verzi

4.7.2, kterd obsahuje znamé zranitelnosti.

"author": "Petr Zamecnik",
"license": "MIT",

"dependencies": {

"bash-parser": "0.5.0",
"express":

b,

"devDependencies":
"husky": "7A9.1.7"

Obrazek 6 Ukazka package.json
(zdroj: vlastni)

3. Pridani zmén do repozitafe: Nasledn¢ se vyvojat pokusi pfidat zmény do
repozitafe. Jak je vidét niZe, jiz samotny commit se nezdafi. Diky vhodné
konfiguraci a vyuziti Shift-Left Security, se zranitelnosti nedostanou ani do
repozitare.

git commit "add express package"

Running pre-commit checks...
# npm audit report

cookie <0.7.0

cookie accepts cookie name, path, and domain with out of bounds characters - https://g
ithub.com/advisories/GHSA-pxg6-pf52-xh8x

fix available via “npm audit fix --force’

Will install express@4.21.2, which is outside the stated dependency range

node modules/cookie

Obrazek 7 Selhani git commit 1/2

(zdroj: vlastni)
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debug <=2.6.8

Severity:

debug Inefficient Regular Expression Complexity vulnerability - https://github.com/adv
isories/GHSA-9vvw-cc9w-T27h

Regular Expression Denial of Service in debug - https://github.com/advisories/GHSA-gxp

j-cx7g-858c

Depends on vulnerable versions of ms

fix available via “npm audit fix --force’

Will install express@4.21.2, which is outside the stated dependency range
node_modules/debug

Obrazek 8 Selhani git commit 2/2
(zdroj: vlastni)
5.1.4 Transparentnost a viditelnost

Organizace by m¢la mit piehled o vSech komponentach a zavislostech. V¢etné tranzitivnich,
jelikoz 1 mezi nimi se mize skryvat zranitelnost, nebo licence kterd naprosto nesouhlasi
s firemni politikou. Takovému piehledu se fika Software Bill of Materials — SBOM, a je
mozné jej generovat pomoci nastroji jako je Trivy, nebo CycloneDX. V ukéazce niZe je

pouzit praveé nastroj Trivy.

trivy fs cyclonedx vuln shom.json .

2025-05-01T13:35:33+02:00 [vuln] Vulnerability scanning is enabled
2025-05-01T13:35:33+02:00 Number of language-specific files num=1
2025-05-01T13:35:33+02:00 [npm] Detecting vulnerabilities...

Obrazek 9 Generovani SBOM za pomoci Trivy

(zdroj: viastni)
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Vystupem tohoto ptikazu bude soubor sbom.json, ktery obsahuje seznam vSech
nalezenych komponent a detailni informace o jednotlivych komponentach. Napiiklad takto

vypada balicek express@5.0.0:

"hom-ref": "pkg:npm/e ess@5.0.0",

"type": "library",
"name": "
"version":
"licenses": [
{
"license": {

"name": "MIT"

}_
1,
"purl": "pkg:npm/express@5.0.0",
"properties": [
{
"name": "aquasecurity:trivy:PkgID",
"value":
H
{
"name": "aquasecurity:trivy:PkgType",
"value": "npm"

Obrazek 10 Ukazka json souboru zobrazujici balicek express

(zdroj: vlastni)


mailto:express@5.0.0

50 UTB ve Zliné, Fakulta aplikované informatiky

5.1.5 Automatizace

Vzhledem k tomu, jak je moderni vyvoj komplexni, a jak rychle probihaji zmény,
automatizace téchto procest je témer nezbytna. Nize je jednoduchéd ukazka automatizace

v CI/CD pipeline.
1. Nastaveni pipeline

name: Automated Security Pipeline

on:
push:
branches:
- main
pull_request:
branches:
- main
workflow_dispatch:

jobs:
security-checks:

name: Run Automated Security Checks

runs-on: ubuntu-22.04

permissions:
actions: read
contents: read
security-events: write

steps:
- name: Checkout repository

uses: actions/checkout@v4

- name: Set up Node.js
uses: actions/setup-node@v4
with:
node-version: "20.x"
cache: "npm"

Obrazek 11 Ukézka GitHub Actions pro automatizovanou bezpecnostni kontrolu

(zdroj: viastni)
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2. Instalace Node.js, zavislosti a kontrola zranitelnosti

- name: Install dependencies

run: npm ci

- name: Scan Node.js dependencies for security vulnerabilities (high)
run: npm audit --audit-level=high

Obrazek 12 Instalace Node.js, zavislosti a kontrola zranitelnosti
(zdroj: vlastni)

3. Generovani SBOM

- name: Generate SBOM
uses: aquasecurity/trivy-action@master
with:
scan-type: "fs"
scan-ref: "."
format: "cyclonedx"

output: "shom.cyclonedx.json"

exit-code: "O"
env:
TRIVY_INCLUDE_DEV_DEPS: "true"

Obrazek 13 Ukazka generovani SBOM za pomoci Trivy

(zdroj: vlastni)
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4. Skenovani zranitelnosti za pomoci Trivy

- name: Scan filesystem for vulnerabilities
uses: aquasecurity/trivy-action@master

with:
scan-type: "fs"
scan-ref: "."
format: "table"
severity: "HIGH,CRITICAL"
exit-code: "1"

Obrazek 14 Skenovani zranitelnosti pomoci Trivy
(zdroj: viastni)

5. Nahrani vygenerovaného SBOM jako artefaktu

- name: Upload SBOM artifact
uses: actions/upload-artifact@v4
with:
name: shom report

path: sbom.cyclonedx.json

retention-days: 7

Obrazek 15 Nahrani SBOM souboru jako artefaktu

(zdroj: viastni)
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Prvni krok automatizace nasel dvé zranitelnosti s malou zévaznosti, tento krok tedy prosel

bez chyb.

Scan Node.js dependencies for security vulnerabilities (high)

»Run npm audit --audit-level=high

# npm audit report

cookie <@.7.0
cookie accepts cookie name, path, and domain with out of bounds characters
fix available via “npm audit fix --force’
Will install express@5.1.0, which is outside the stated dependency range
node_modules/cookie

express 3.0.9-alphal - 4.21.0 || 5.0.0-alpha.1l - 5.0.0

Depends on vulnerable versions of cookie

node_modules/express

2 low severity vulnerabilities

To address all issues, run:

npm audit fix --force

Obrazek 16 Ukazka skenu z GitHub Actions pro kontrolu zranitelnosti
(zdroj: vlastni)

Druhy krok automatizace Gspésné vygeneroval SBOM.

Generate SBOM

» Run entrypoint.sh

Running Trivy with options: trivy fs .

2025-05-01T12:21:53Z INFO "--format cyclonedx" disables security scanning.
"cyclonedx" report.

2025-05-01T12:21:5327 INFO Number of language-specific files num=1

»Run rm -f trivy_envs.txt

Obrazek 17 Ukéazka z GitHub Actions pii generovani SBOM

(zdroj: vlastni)
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Tteti krok zkontroloval zranitelnosti a Zddné nenasel.

Scan filesystem for vulnerabilities

Report Summary

r ™7 ® ¥/ /’v—/1
| Target | Type | vulnerabilities | Secrets |

R —

| package-lock.json | npm | 7 | =
e e )

Legend:

-': Not scanned

- '@": Clean (no security findings detected)

»Run rm -f trivy_envs.txt

Obrazek 18 Ukazka skenu pii kontrole zranitelnosti

(zdroj: viastni)
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Ctvrty krok automatizace nakonec nahral soubor sbom.cyclonedx.json, ktery byl

vygenerovan v druhém kroku, jako artefakt do GitHubu

v @ Upload SBOM artifact

» Run actions/upload-artifact@va

With the provided path, there will be 1 file uploaded
Artifact name is valid!

Root directory input is valid!

Beginning upload of artifact content to blob storage

Uploaded bytes 4854

Finished uploading artifact content to blob storage!

SHA256 digest of uploaded artifact zip is eec888d97d2
Finalizing artifact upload

Artifact sbom report.zip successfully finalized. Arti
Artifact sbom report has been successfully uploaded!

Artifact download URL: https://github.com/petrzamecni

Obrazek 19 Nahrani SBOM artefaktu
(zdroj: vlastni)
5.1.6 Hlavni cile

Navrhovana strategie, postavena na principech jako Zero Trust, Defense in Depth, Shift-Left

Security, transparentnosti a automatizuje, sleduje nékolik klicovych cili.
e Zvyseni odolnosti
e ZajiSténi integrity softwaru
e Budovani a udrZeni divéry

e Rychla detekce zranitelnosti a efektivni reakce

5.2 Zabezpeceni vyvojového Zivotniho cyklu

Zékladem robustni strategie proti itoklim na dodavatelsky fetézec je implementace principti

bezpecného vyvojového zivotniho cyklu (Secure Software Development Lifecycle — Secure
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SDLC). Namisto reaktivniho feSeni bezpec¢nostnich problému az po jejich objeveni, Secure
SDLC prosazuje proaktivni integraci bezpecnostnich praktik a kontrol do kazdé faze
vyvojového procesu. Tim se nejen snizuje riziko zavedeni zranitelnosti do vlastniho kodu,
ale také se zvySuje odolnost vii¢i hrozbam pochazejicim z externich zdrojt a zavislosti [3].

5.2.1 Faze planovani

Jiz pti definovani funkénich pozadavki je nutné specifikovat i bezpecnostni pozadavky. To
zahrnuje naptiklad pozadavky na ovéfovani pavodu zavislosti, bezpecné ukladani citlivych
dat nebo odolnost proti konkrétnim typam tutokl relevantnich pro danou aplikaci a jeji
dodavatelsky fetézec

5.2.2 Faze navrhu

V této fazi je klicové provadét tzv. modelovani hrozeb. Jednd se o strukturovany proces
identifikace potencidlnich hrozeb, zranitelnosti a definovani protiopatfeni jiz na Grovni
architektury a ndvrhu systému. Se zamétenim na dodavatelsky fetézec by modelovani hrozeb

m¢élo analyzovat rizika spojena s:
e Pouzitim externich knihoven a framework
e Integraci s externimi sluzbami a API
e Pouzitim néstroji pro spravu balicki
e Procesem sestaveni a CI/CD pipeline

e Distribuci a aktualizaci softwaru
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Zjednoduseny ptiklad modelovani hrozeb pro webovou aplikaci pouzivajici Node.js, npm a

GitHub CI/CD:

r Vyvojaf
Ij{acolml’ stanice)

Push kddu

L 4

GitHub Repozitar
(Zdrojovy kod)

S

=

Spusténi workflow

7

! GitHub Actions
|

Pfirazeni jobu a
staZeni kadu

[T4]

—
|

A 1 StaZeni vefejnych zavislosti | Vefejné Registry

| l* |
| GitHub Runner EEL Re. ol || (npm, Docker Hub} |1
[13]

| | A AT AL TSR I A,

Sestaveni a StaZeni intemich zavislosti T

nahrani obrazu [T2] | AWS CodeArtifact |
[7s] |

| i

! AWS Elastic
|'- Container Registry
I [T5]

L

Nasazeni

[T5]

Cil pro nasazeni
softwaru
(Kubernetes cluster)

Obrazek 20 ZjednoduSeny model hrozeb pro webovou aplikaci

(zdroj: vlastni)
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T1

T2

T3

T4

Popis Hrozby (scénar)

Stazeni Skodlivé zavislosti
(Dependency Confusion /
Typosquatting): GitHub Runner
stahne balicek z vetejného
repozitafe se stejnym ndzvem
jako ma interni balicek, ale
obsahuje skodlivy kéd.

Pouziti kompromitované
zavislosti (interni i vetejné):
Runner stahne legitimni
balicek, ktery byl
kompromitovan.
Kompromitace GitHub
Runnera: Utoénik ziska
kontrolu nad prostiedim
runnera.

Manipulace s Workflow/Build
skriptem: Uto¢nik upravi
.github/wofklows nebo skripty
pro sestaveni.

Kategorie
STRIDE

Spoofing /

Tampering

Tampering

Tampering
/

Elevation
of Privilege
/
Informatio
n
Disclosure
Tampering

Tabulka 2 Modelovani hrozeb

Cilova komponenta /
datovy tok

GitHub Runner —

Registry balicka

Potencialni dopad

Spusténi Skodlivého kodu
na runneru (RCE), kradez

ptihlasovacich tdajt,

kompromitace procesu
sestaveni nebo infikace

finalniho obrazu.

GitHub Runner —
Veftejné registry
GitHub Runner —
AWS CodeArtifact

GitHub Runner

GitHub Actions /
GitHub Runner

RCE na runneru, kradez
dat, infikovani artefaktu,
Sifeni Skodlivého kodu k
zakazniktm.
Manipulace se zdrojovym

kodem, vlozeni backdooru,
kradez citlivych informaci.

Spusténi libovolnych
ptikazi na runneru,

exfiltrace kodu,

proménnych, modifikace

artefaktu, vypnuti
bezpecnostnich krok.

Mozna protiopatieni

Pouziti AWS CodeArtifact
jako primérniho zdroje a proxy
pro vetejné registry. Spravna
konfigurace spravce balicka.
Vyuziti scopes
(@organizace/balicek,
rezervace nazvil ve vefejném
registru.

SCA skenovani, SBOM,
provéiovani zavislosti, princip
minimalniho opravnéni pro
runner.

Pouziti efemérnich runerru,
izolace sité, skenovani obrazu
runnera, princip nejnizsich
opravnéni, rotace klica.

Ochrana vétvi v GitHubu,
audit logy, omezeni opravnéni,
SAST pro GitHub workflow
soubory.



UTB ve Zliné, Fakulta aplikované informatiky

59

15

T6

Manipulace s Docker obrazem:
Uto&nik modifikuje obraz béhem
sestavovani, nahravani do AWS
ECR, nebo pfimo v ECR.

Zranitelnost v externi GitHub
Action nebo zakladnim obraze:
Pouzita externi GitHub Action
(napf. actions/checkout@v3) nebo
zakladni Docker obraz obsahuji
zranitelnost.

Tampering

Tampering /
Elevation of
Privilege

GitHub Runner - AWS
ECR - Cil pro deploy

GitHub Runner

(zdroj: vlastni)

Nasazeni Skodlivého kédu do
produkce (kubernetes),
kompromitace clusteru,
kradez dat zakaznik(.

Eskalace opravnénina
runneru, unik citlivych dat.

Digitalni podepisovani obrazt a
ovéreni podpisu pred nasazenim,
striktni IAM politiky pro ECR,
pouZiti neménnych tagli v ECR,
skenovani obraz(i v ECR.

Pinning verzi GitHub Actions na
konkrétni commit hash (nejen
tag), pravidelna revize, skenovani
obrazl, pouzivani ovéfenych
GitHub Actions
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5.2.3 Faze implementace

Zasadni je dodrzovani bezpecnostnich standardi (napt. OWASM Secure Coding Practices,
CERT Secure Coding Standards), které se snazi minimalizovat bézné chyby vedouci ke
zranitelnostem (SQL Injection, XSS, chyby v fizeni pfistupu). ZvIastni pozornost musi byt
vénovana bezpetnému pouzivani externich zavislosti — napiiklad dislednd validace a

oSetfeni dat pfichazejicich z externich knihoven.

Také pravidelné revize kdédu (Code Reviews), provadéné kolegy, jsou kritickym
kontrolnim bodem. Tyto revize by se mély explicitné zamétfovat 1 na nové piidané, nebo

aktualizované zavislosti, jejich konfiguraci a zptisob pouziti v kodu.

5.2.4 Faze testovani

Kromé¢ funkéniho testovani je nezbytné provadét i bezpecnostni testovani. Zde hraji klicovou
roli nastroje pro statickou analyzu bezpecnosti kodu (SAST — Static Application Security
Testing) a dynamickou analyzu bezpecnosti aplikaci (DAST — Dynamic Application
Security Testing).

e SAST nastroje analyzuji zdrojovy kod, bytecode nebo binarni kod bez jeho
spusténi a hledaji vzorce koédu, které naznacuji potencionalni bezpecnostni
zranitelnosti (napf. pouziti nebezpec¢nych funkci, chybé&jici validace vstupu).
Mohou analyzovat i kdéd pouZzivanych zavislosti, pokud je jejich zdrojovy kod

dostupny a ptfedevsim zplisob, jakym jsou tyto zavislosti v aplikaci volany.

e DAST naéstroje testuji bézici aplikaci zvenci, posilaji rizné typy vstupti a sleduji
reakce aplikace, aby odhalily zranitelnost jako XSS, SQL Injection a ptipadné
problémy s konfiguraci serveru. Testuji tedy 1 chovéani vyplyvajici
z integrovanych zavislosti.

rrrrr

Pro praktickou ukazku vyuzivam nebezpecny javascriptovy kod, ktery obsahuje citlivé
informace jako API klice, a potencidlni bezpe¢nostni rizika. Mezi pouzité nastroje patii

GitHub Actions, Gitleaks a ESLint.
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Citlivé informace v koédu

st api_key

SECRET_ACCESS_TOKEN

super_secret

Obrazek 21 Ukazka citlivych informaci v kodu
(zdroj: vlastni)

Citlivé informace v souboru .env

Obrazek 22 Ukézka citlivych informaci v souboru .env

(zdroj: vlastni)



62 UTB ve Zliné, Fakulta aplikované informatiky

Potencialn¢ nebezpecné pouziti eval

(codeString)

, codeString);

(codeString);

Obrazek 23 Ukazka rizikového pouziti eval
(zdroj: viastni)

Potencialné nebezpecny regex (ReDoS)

nst complexRegex
testString
2. time( egexTest');
complexRegex. t(testString);

_:_ lEST ];

le.log(api_key);
)g (SECRET_ACCESS_TOKEN) ;

Obrazek 24 Ukazka rizikového pouZiti regex

(zdroj: vlastni)
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GitHub Action pouzity pro skenovéani problému v kodu

name: Security Scan

on:
push:

branches: [ main, master

pull_request:
branches: [ main, master
worKflow_dispatch:

Obrazek 25 GitHub Action pro skenovani kodu 1/2
(zdroj: vlastni)

jobhs:
scan:
runs-on: ubuntu-Tlatest
steps:
- name: Checkout code
uses: actions/checkout@v3
with:
fetch-depth: ©

name: Setup Node.js
uses: actions/setup-node@v3
with:

node-version: "18"

name: Install dependencies (incl. ESLint)

run: |
npm install express
npm install --save-dev eslint eslint-plugin-security

Obrézek 26 GitHub Action pro skenovani kodu 2/2

(zdroj: vlastni)
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GitHub Action pro skenovani zranitelnych zavislosti

name: Trivy Dependency Scan
on: [push]
jobs:
build:
name: Build
runs-on: ubuntu-latest

Checkout code
actions/checkout@v3

Run Trivy filesystem scanner
aquasecurity/trivy-action@master

scan-type: 'fs
scan-ref:
ignore-unfixed: false

format:

Obrazek 27 GitHub Action pro skenovani zranitelnych zavislosti

(zdroj: viastni)
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Vysledek ESLint skenu:
e Uspésiné detekovana nebezpeéné pouziti funkce eval

e Uspésné detekovan potencialné nebezpecny regex

Run ESLint

» Run npx eslint . --format stylish

/home/runner/work/zamecnik-dp-example/zamecnik-dp-example/index. js

Warning: 26:5 warning eval with argument of type Identifier

Warning: 44:22 warning Unsafe Regular Expression

X 2 problems (@ errors, 2 warnings)

Obrazek 28 Vysledek ESlint skenu

(zdroj: vlastni)

Vysledek Trivy skenu:

Report Summary

7 Y— " /1 /1
| Target | Type | Vulnerabilities | Secrets |

T

| package-lock.json | npm | pl | - |
I N ) I |

Legend:

- "-": Not scanned

- "@': Clean (no security findings detected)

Obrazek 29 Vysledek Trivy skenu 1/3

(zdroj: vlastni)
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| Library | Vulnerability | Severity | Status | Installed Version | Fixed Version |

jquery | CVE-2020-11822 | MEDIUM

I I
I I | I
I I | I
I " I
I I
I I
I I

fixed 3.4.1 3.5.0

| cve-2020-110823 |

Obrazek 30 Vysledek Trivy skenu 2/3

(zdroj: vlastni)

Title

jquery: Cross-site scripting due to improper
injQuery.htmlPrefilter method |
https://avd.aquasec.com/nvd/cve-20208-11022 |

T —

jquery: Untrusted code execution via <option> tag in HTML |

passed to DOM... |
https://avd.aquasec.com/nvd/cve-20208-11023 |

Obrazek 31 Vysledek Trivy skenu 3/3

(zdroj: viastni)
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Vysledek Gitleaks skenu:

Finding:

Secret:
RuleID:
Entropy:
File:
Line:
Commit:
Author:
Email:
Date:
Fingerprint:
Link:

API_KEY=REDACTED

REDACTED

generic-api-key

5.249460

.env

3
b367338d9313b0996bdf92cd3824b4d52dfcof36
Petr Zamecnik

pzamecnik@pm.me

2025-04-13T701:04:227
b367338d9313b0996bdf92cd3824b4d52dfcof36

https://github.com/petrzamecnik/zamecnik

Obrazek 32 Vysledek Gitleaks skenu 1/2

Finding:
Secret:
RulelD:
Entropy:
File:
Line:
Commit:
Author:
Email:
Date:

Fingerprint:
Link:

(zdroj: vlastni)

const api_key = "REDACTED"

REDACTED

generic-api-key

5.249460

index.js

7
b367338d9313b0996bdf92cd3824b4d52dfcof36
Petr Zamecnik

pzamecnik@pm.me

2025-04-13T01:04:227
b367338d9313b0996bdf92cd3824b4d52dfcof36:

https://github.com/petrzamecnik/zamecnik-

Obrazek 33 Vysledek Gitleaks skenu 2/2

(zdroj: vlastni)
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Uspé&sné detekovana citliva informace API KEY
Uspésné detekovana citliva informace SECRET ACCESS TOKEN

Pozn.: Retézec ,,SUPER_SECRET=abc132“ detekovan nebyl, z toho divodu,
ze v defaultni konfiguraci Gitleaks hleda kli¢e o délce 10 az 150 znaki [56].

5.2.5 Faze nasazeni

Pted nasazenim do produkéniho prostredi je nezbytné provést findlni bezpecnostni kontroly:

Skenovani findlnich artefakti: Zkontrolovat build artefakty na pfitomnost

zranitelnosti a malwaru.

Ovéreni integrity: Zkontrolovat digitalni podpisy artefaktii, aby bylo zajisténo,

ze nebyly po sestaveni modifikovany.

Bezpecna konfigurace: Zajistit, ze cilové prostiedi (servery, cloudové sluzby,
kontejnery) je bezpecné nakonfigurovano (minimalizace opravnéni, vypnuti

nepotiebnych sluzeb, blokovani porti).

Sprava citlivych informaci: Zajistit bezpecné piedani a uloZeni konfiguraci a
citlivych informaci (API klice, hesla k databdzim) v produkénim prostiedi,

nikdy je nekodovat napevno.

5.2.6 Priklad bezpe¢ného Dockerfile pro nasazeni

Obrazek nize ukazuje, jak je mozné bezpecné nakonfigurovat Docker Image. Pro ukdzku je

pouzita naprosto minimalni aplikace, obsahujici pouze soubor, server.js, soubory pro

spravee balicki packages.json a package-lock.json a Dockerfile. Tento ptiklad vyuziva

pouze jeden balicek — express.
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FROM node:18-alpine : :8d6421d663b 8fd3ebc £249011d118945

WORKDIR /app

audit --production --audit-level=moderate

FROM gcr.io/distroless/nodejs:18@sha256:b534f9b5528e69baa7e8caf7bccld93ecf59faalsd289221decf58

--from=builder /app/node_modules ./node_modules

.0PY --from=b

R nonroot

CMD [

Obrazek 34 Ukazkova konfigurace Docker Image
(zdroj: vlastni)

Tento Dockerfile vyuZziva n€kolik zptisobli pro zlepSeni bezpe€nosti:

e Pinning verzi: Presné verze pro obraz Alpine a distroless nodejs jsou vazané

na Sha256, takze vzdy bude stazen pfesné¢ ten samy obraz.

¢ Instalace balicki: Pro instalaci balickt je vyuzivan ptikaz npm ci --omit=dev,
diky wvyuziti ,mpm ci“, nikoliv ,mnpm install”, se zajisti, Ze pokud
v sestavovacim prosttedi existuje soubor node modules, bude nejprve smazan,
nez zafne instalace. DalSi vyhodou je kontrola, zda se shoduji balicky

v package.json a package-lock.json, sestaveni selze. Také se pouziva parametr
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--omit=dev, ktery zajisti, ze nebudou instalovany balicky, které jsou urceny

pouze pro vyvoj.

Kontrola bali¢ki: Pomoci piikazu npm audit se provede kontrola, zda pouzité
balicky neobsahuji néjakou zndmou zranitelnost. Pro ukazku jsem pouzil
balicek express na verzi 4.17.1, ktera obsahuje znamé zranitelnosti. Tady se
chovani ptikazu mutze lisit, v zavislosti na specifikované Grovni zranitelnosti.

Pokud je nalezen zranitelny bali¢ek se stejnou, nebo vyssi Grovni zranitelnosti,

sestaveni selze. Pokud jsou vSak zranitelnosti méné€ vazné, sestaveni prob&hne.

Vyuziti vice fazi pri sestaveni: Dockerfile je v tomto pfipad¢ rozdélen do dvou
¢asti. Prvni ¢ast ma na starost stazeni balickti a naslednou kontrolu zranitelnych
zavislosti. Druha ¢ast pak kopiruje pouze ptipravené balicky a kod ktery bude

spoustét.

Pouziti distroless obrazu: Tento obraz je naprosto minimalisticky, neobsahuje
shell, spravce balicktl ani dalsi bézné utility. Timto je vyznamné snizeno riziko

potencialnich ttokda.
Spusténi s niz§Sim opravnénim: Dockerfile také specifikuje uzivatele nonroot,
ktery ma nizsi opravnéni nez root, diky Cemuz se opét snizuje potencialni plocha

utoku.
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Pti pouziti --audit-level=critical, sestaveni prob&hne uspeésné:
docker build "simple-server"

Building 3.7s (17/17) FINISHED

[internal] load build definition from Dockerfile

=> transferring dockerfile: 1.25kB

[internal] load metadata for gcr.io/distroless/nodejs:18@sha256
[internal] load metadata for docker.io/library/node:18-alpine@s
[internal] load .dockerignore

=> transferring context: 2B

[builder 1/7] FROM docker.io/library/node:18-alpine@sha256:8d64
=> resolve docker.io/library/node:18-alpine@sha256:8d6421d663b4
[internal] load build context

=> transferring context: 280.35kB

[stage-1 1/4] FROM gcr.io/distroless/nodejs:18@sha256:b534f9b55
=> resolve gcr.io/distroless/nodejs:18@sha256:b534f9b5528e69baa
CACHED [builder 2/7] WORKDIR /app

CACHED [builder 3/7] COPY package.json ./

CACHED [builder 4/7] COPY package-lock.json ./

CACHED [builder 5/7] RUN npm ci --omit=dev --ignore-scripts
[builder 6/7] RUN npm audit --production --audit-level=critical
[builder 7/7] COPY .

CACHED [stage-1 2/4] WORKDIR /app

[stage-1 3/4] COPY --from=builder /app/node_modules ./node_modu
[stage-1 4/4] COPY --from=builder /app/server.js ./server.js
exporting to image

=> exporting layers

=> exporting manifest sha256:e7e370349e2bdb66659fc4ce®fc84eabf9
=> exporting config sha256:0de3el0eb3e84bac968d0acc@ac2dchda2lf
=> exporting attestation manifest sha256:24669a559a30a5c79dal6b
=> exporting manifest list sha256:e90eabf6b02c1f600933536120275
=> naming to docker.io/library/simple-server:latest

=> unpacking to docker.io/library/simple-server:latest

Obrazek 35 Sestaveni obrazu pro Docker pfi detekci ,,critical zranitelnosti

(zdroj: vlastni)



72 UTB ve Zliné, Fakulta aplikované informatiky

Pti pouziti --audit-level=moderate, sestaveni selze, jelikoz se mezi balicky vyskytuje

zranitelny bali¢ek s vyssi Grovni zranitelnosti:

docker build

[+] Building 3.7s (12/16)

Obrazek 36 Sestaveni obrazu pro Docker pii detekci ,,moderate* zranitelnosti
(zdroj: viastni)
5.2.7 Faze adrzby
Jelikoz je bezpecnost kontinudlni proces, ktery nekonci nasazenim, je dulezité:

e Monitorovani a logovani: Sledovat bezpecnostni udalosti, logy aplikaci a

infrastruktury pro detekci anomalii a potencialnich ttoki

e Pravidelné aktualizace: Aplikovat bezpecnostni zéplaty na operacni systémy,
zavislosti a samotnou aplikaci. Vcasné aktualizace zndmych zranitelnosti je
kriticka.

e Opakované testovani: Pravidelné¢ provadét bezpecCnostni skeny (SAST,

DAST) a penetracni testy pro odhaleni novych zranitelnosti

e Plian reakce na incidenty: Mit pfipraveny a otestovany plan pro ptipad
bezpe¢nostniho incidentu, vcetné krokl specifickych pro kompromitaci

dodavatelského fetézce.
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5.3 Proaktivni sprava a zabezpeceni zavislosti

Moderni softwarové aplikace jsou z velké Casti tvofeny externimi komponentami — open
source knihovnami, frameworky a dalSimi balicky. Studie ukazuji, Ze open-source kod

pouziva ptiblizné 70-90 % vetejnych repositait.

Percent of active public repositories
that use open source software

4. 8%
88.5% 89.8% 98.2%
80, 6%

65. 3%

Obrazek 37 Aktivni vefejné repozitaie vyuZzivajici open-source software
(zdroj:Microsoft [1])
Tato rozsdhla zavislost na externich zdrojich pfedstavuje vyznamné riziko v ramci

softwarového dodavatelského tetézce. Zranitelnosti v jediné popularni knihovné, nebo

Skodlivy kod zamérné vloZeny do balicku mohou mit katastrofalni dopad na tisice aplikaci.
Proaktivni sprava a zabezpeCeni téchto zavislosti je proto naprosto zasadni soucasti
strategie zmirnéni rizik
5.3.1 Vyznam inventarizace a sledovani zavislosti

Zakladnim kamenem spravy zavislosti je védét, jaké komponenty aplikace vlastné obsahuje.
Software Bill of Materials (SBOM) je formalni zdznam, ktery poskytuje detailni inventaf

softwarovych komponent, jejich verzi, licenci a vztahli v rdmci softwarového produktu.

SBOM piinasi transparentnost do ,,cerné skiiiky* softwarovych zavislosti a slouzi jako

zaklad pro:
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Spravu zranitelnosti: Umoziiuje rychle identifikovat, zda je aplikace

ovlivnéna noveé objevenou zranitelnosti v nékteré z jejich komponent

Spravu licenci: Poméha zajistit soulad s licenénimi podminkami open-source

komponent

Analyzu rizik dodavatelského Fetézce: Poskytuje pirehled o piavodu
komponent a umoziuje hodnotit rizika spojend s jednotlivymi dodavateli.
Zajisténi integrity: Miize byt pouzit k ovéfeni, Ze nasazeny software obsahuje

presné ty komponenty, které byly schvaleny a provéteny.

Existuje nékolik standardizovanych formati pro SBOM, mezi nejrozsifenéjsi patii

SPDX (Software Package Data Exchange) a CycloneDX, které umoZiuji strojové

zpracovani a sdileni informaci o komponentach. Tvorba a sprava SBOM se stava stale Castéji

nejen doporucenou praxi, ale i regulacnim pozadavkem (napf. v ndvaznosti na US Executive

Order 14028) [57].

5.3.2

Generovani a sprava SBOM

SBOM lze generovat pomoci specializovanych néstroj, které analyzuji projektové soubory

(napt. package-lock.json, pom.xml, requirements.txt) nebo pfimo binarni artefakty ¢i

kontejnerové obrazy. Mezi popularni nastroje patfi:

Syft (Anchore): Generuje SBOM z kontejnerovych obrazli a souborovych

systému

Trivy (Aqua Security): Kromé skenovani zranitelnosti zvladne také generovat

SBOM

OWASP CycloneDX: Nabizi nastroje pro rizné ekosystémy

Priklad generovanim SBOM pomoci néstroji Trivy a CycloneDX-npm na lokalnim

node.js projektu:

Trivy:

trivy fs —-format cyclonedx -output sbom.trivy.cdx.json

CycloneDX-npm:

npx cyclonedx-npm --output-file sbom.cyclonedx—-npm.cdx.Jjson
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Vysledkem jsou soubory, obsahujici strukturovany seznam vsSech zavislosti — véetné
tranzitivnich, které mizeme dale analyzovat, zjistit, jak spolu jednotlivé zavislosti souvisi,
jaké jsou verze nalezenych zavislosti, a nasledné naptiklad zk 1ontrolovat, zda pouzité verze

pro jednotlivé zavislosti neobsahuji néjakou zndmou zranitelnost.

Generovani SBOM by mélo byt integrovano do CI/CD pipeliny, aby byl zajiStén
aktualni ptfehled o komponentich pro kazdy build. Vygenerované SBOM by mély byt
ukladany a spravovany, naptiklad pomoci platformy jako je OWASP Dependency Track.
Tato platforma umoziiuje kontinualn¢ monitorovat komponenty na nové objevené

zranitelnosti a také spravovat licen¢ni rizika.

Ptidani generace SBOM do CI/CD neni nic slozitého, jako jednoduchy piiklad mtze
poslouzit ukazka koédu nize, ktery vygeneruje SBOM a nésledné jej nahrava na GitHub jako
artefakt. Napfiklad zde by bylo druhy krok upravit tak, aby vygenerovany SBOM nahral do
platformy Dependency Track.

ie: Generate SBOM
aquasecurity/trivy-action@0.20.0

: Upload SBOM artifact
actions/upload-artifact@v4

0
with:

name: shom-cyclonedx

path: sbhom.cyclonedx.json
retention- s: 1

Obrazek 38 Krok pro generovani a nahrani SBOM jako artefaktu

(zdroj: vlastni)
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5.3.3 Skenovani zavislosti na zname zranitelnosti

Skenovani zavislosti na zname zranitelnosti (Software Composition Analysis — SCA) je
proces identifikace open-source komponent v kédu a vyhodnoceni jejich bezpecnostnich
rizik a licen¢nich implikaci.

Tyto nastroje typicky identifikuji jak pfimé, tak tranzitivni zavislosti projektu.
Porovnavaji nalezené komponenty a jejich verze s databdzemi zndmych zranitelnosti (napf.
National Vulnerability Database — NVD) GitHub Advisory Database, a OSV — Open Source

Vulnerabilities.

Nasledné reportuji nalezené zranitelnosti, Casto vcetné jejich zavaznosti naptiklad
pomoci skore CVSS, a také informace o dostupnych opravach, piipadné novéjsi opravené
verze. SCA je kli¢ové pro odhalovani znamych bezpe€nostnich slabin v pouZitych externich

knihovnach, coz je jedno z Castych rizik v dodavatelském fetézci.
5.3.4 Implementace SCA nastroji

Existuje spousta SCA nastroju jak komerc¢nich, tak open source. Mezi tyto patii naptiklad:

e OWASP Dependency-Check: Populdrni open source néstroj, podporuje mnoho

programovacich jazyki.

e Trivy: Kromé¢ SBOM umi i SCA skenovani souborovych systémi a kontejnerovych

obrazu.

e Snyk Open Source: Komer¢ni ndstroj srozsahlou databazi zranitelnosti a

integracim (nabizi jak placeny, tak i bezplatny plan).

e Integrované nastroje: Spravci balickli ¢asto obsahuji vlastni SCA funkce (napf.

npm audit, pip audit, yarn audit).

e GitHub Dependabot: Automaticky skenuje zavislosti v repositafich na GitHubu a

muze navrhovat Pull Requesty s opravami.
Nejjednodussi zptsob, jak tohle miizeme vyzkouSet je pouzit naptiklad:

npm audit
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Tento piikaz zkontroluje zavislosti definované v package-lock.json oproti vychozi
databézi zranitelnosti a vypiSe nalezené problémy, jejich zdvaznost a ptipadné navrhy na

opravu.

npm audit
# npm audit report

jquery <=3.4.1

Severity: moderate

Potentlal XSS vulnerabllity in jQuery - https://github.com/advisories/GHSA-jpcq-cgwb-v4]j6
Potentlal XSS vulnerabllity in jQuery - https://github.com/advisories/GHSA-gxr4-xjj5-5px2

via “npm audit fix’
node_modules/jquery

1 moderate severity vulnerability

To address all issues, run:
npm audit fix

Obrazek 39 Ukazka pouziti ptikazu npm audit
(zdroj: vlastni)

Podobné jako generovani SBOM, i SCA skenovani by mélo byt soucasti CI/CD
pipeline. Pipeline by méla byt nakonfigurovana tak, aby selhala (nebo alesponlt vyvolala
varovani, pfipadn¢ vyzadovala schvaleni), pokud jsou nalezeny zranitelnosti prekracujici
definovanou Uroven zavaznosti. Nalezené zranitelnosti je potieba prioritizovat na zakladé
jejich zavaznosti, dostupnosti exploitu a relevance pro danou aplikaci a nasledné je co

nejrychleji opravit aktualizaci na bezpecnou verzi.

5.3.5 Proces provérovani a schvalovani novych zavislosti

Pouhé skenovani existujicich zdvislosti nesta¢i. Je nutné zavést formalni proces pro
provéfovani a schvalovani pred ptidanim jakékoli nové externi komponenty do projektu.

Tento proces by mél zahrnovat kontrolu:

¢ Piivodu a reputace: Kdo je autorem/spravcem balicku? Je aktivné udrzovany?

M3 dobrou reputaci v komunité?

e Bezpecnostni historie: Obsahuje balicek zname zranitelnosti? Jak rychle byly

v minulosti opravovany?
e Licence: Je licence kompatibilni s politikou vlastniho produktu?

e Nezbytnost: Je tato komponenta skute¢né potfeba? Neexistuje lepsi varianta?
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Vysledky provéfeni by mély byt zdokumentovany a schvaleny uréenou osobou nebo

tymem.

5.3.6 Strategie pro pravidelné aktualizace a patchovani zavislosti

Udrzovani zavislosti v aktudlnim stavu je klicové pro zmirnéni rizika zneuziti zndmych

zranitelnosti. Strategie by mé¢la zahrnovat:

e Pravidelné skenovani: Aktivné monitorovat nové vydané verze zavislosti a

oznameni o zranitelnostech

e Automatizace: Vyuzivat nastroje jako Dependabot, které automaticky deteku;i

dostupné aktualizace a vytvareji Pull/Merge requesty pro jejich aplikaci.

o Testovani: Dikladné testovat aplikaci po kazdé aktualizaci zavislosti, aby se
ovétilo, zda nedoslo k naruseni funkcnosti. Automatizované testy jsou zde

neocenitelné.

¢ Semantic Versioning (SemVer): Rozumét principtim sémantického verzovani,
avsak slepé na néj nespoléhat. I minoritni nebo patch verze mohou teoreticky

obsahovat zmény které mohou narusit funkénost produktu.

5.3.7 Obrana proti itokim typu Dependency Confusion a Typosquatting

Jak bylo popséano v kapitole €, utoky typu Dependency Confusion zneuzivaji situace, kdy
organizace pouziva interni balicky se jmény, ktera nejsou rezervovana ve vefejnych
repositarich. Pokud spravce balicki neni spravné nakonfigurovan, muize pii hledani
zavislosti upfednostnit Skodlivy balicek s vySsi verzi nahrany utonikem do vetejného
registru, misto legitimniho interniho balicku. Typosquatting vyuzivd podobného principu,

ale spoléha na pteklepy v nazvech popularnich vetejnych balicka.
5.3.8 Konfigurace spravci balicku a privatnich repositari
Obrana proti témto ttoktim spociva v kombinaci né¢kolika technik:

e Pouzivani privatniho repozitare: Uchovavat vSechny interni balicky
v dedikovaném, nevetejném repositari
e Spravna konfigurace spravce bali¢ka: Nastavit spravce balicka tak, aby primarné

hledal zavislosti v privatnim repositafi a explicitné definovat, jak se ma chovat pii

hledani ve vetejnych registrech.
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e Pouziti nazvoslovi (scopes/namespaces): Dusledné pouzivat specifické prefixy pro
interni balicky (napt. @spolecnost/ v npm). Tim se snizuje riziko kolize s vefejnymi

balicky a usnadiuje se konfigurace spravct balickda.

e Rezervace nazvii: Pokud je to mozné, preventivné zaregistrovat nazvy pouzivané
pro interni balicky ve vetejnych repositafich, i kdyby obsahovaly jen prazdny nebo

zastupny bali¢ek. Tim se zabrani uto¢nikiim, aby tyto ndzvy mohli zneuZzit.

e Striktni pinning verzi: V konfiguracnich souborech, zavislosti specifikovat presné
verze zavislosti, véetné jejich hashe, misto pouzivani rozsahti verzi (pomoci ,,*”,
[T

). Tim se zabrani automatické instalaci potencidln¢ Skodlivé novéjsi verze

z vetfejného repozitare.

Implementace téchto proaktivnich opatfeni mohou organizace vyrazné snizit riziko

kompromitace prostfednictvim svych softwarovych zdvislosti.

Spravna konfigurace souboru .npmrc mize vypadat ndsledovné. Definuje, Ze vSechny
balicky pod firemnim nazvoslovi (scope), budou stahovany vyhradné z interniho registru.
Déle definuje registr pro vefejné balicky. Tato cast je dobrovolna, avsak vhodna pro

piehlednost.

@spolecnost:registry=https://interni-npm-registry.example.com/

registry=https://registry.npmjs.org/

Obrazek 40 Spravna konfigurace .npmrc
(zdroj: vlastni)

Nebezpecna konfigurace .npmrc vypada nasledovné. Nastavuje vychozi registr na
interni. Pfi instalaci balicku se npm podiva na interni registr, ale pokud ho nenajde miize
zacit stahovat balicek se stejnym nazvem z vefejného registru. Taktéz miiZze pouZit vefejny
registr ve chvili, kdy je interni registr doasné nedostupny, nebo vyvojat nema piistup

k internimu registru.
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registry=https://interni-npm-registry.example.com/

Obrazek 41 Rizikova konfigurace .npmrc
(zdroj: vlastni)
5.4 Zabezpeceni infrastruktury a nastroji dodavatelského retézce

Zabezpeceni samotné infrastruktury a nastroju, je stejné kritické jako zabezpeceni kédu a

zavislosti. Kompromitace téchto systéml mize mit fatalni nésledky.

5.4.1 Zabezpeceni systémii pro sestaveni a CI/CD pipeline

CI/CD pipeline je Casto centralnim bodem automatizace, a tudiz velmi atraktivnim cilem pro

Svwr

pipeline a k citlivym informacim by mél byt striktné omezen. Také je potieba zamezit

jakémukoliv ukladéni citlivych udajti pfimo v konfigura¢nich souborech.
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name: example-access-keys.yml

on:
push:

branches:

- main

jobs:
deploy:
runs-on: ubuntu-22.04
steps:
- name: Checkout code

uses: actions/checkout@v4

name: Configure AWS Credentials

uses: aws-actions/configure-aws-credentials@v4

with:
aws-access-key-id: ${{ secrets.AWS_ACCESS_KEY_ID }}
aws-secret-access-key: ${{ secrets.AWS_SECRET_ACCESS_KEY }}
aws-region: eu-north-1

name: Deploy to S3
run: |
echo "Deploying app..."

Obrazek 42 Ukézka pouziti secrets v CI/CD
(zdroj: vlastni)

Pouziti secrets zplsobem, jako je na obrazku, je skvély zptisob, jak bezpecnym
zpisobem pouzit pristupové udaje v GitHub Actions. AvSak aby bylo mozné k nim

pfistoupit, je nutné je také specifikovat v nastaveni GitHub.

Repository secrets New repository secret

Name =t Last updated

a AWS_ACCESS_KEY_ID 7 minutes ago

8 AWS_SECRET_ACCESS_KEY 7 minutes ago

Obrazek 43 Ukdazka konfigurace secrets pro GitHub

(zdroj: vlastni)
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A

5.4.2 Zabezpeceni repositari

Pouze zabezpeceni CI/CD nestaci, je potieba pohlidat také samotny repositar, vétve, a jasné
definovat prava jak pro pfistup, tak k provadéni riznych akci. Naptiklad pokud se vyvojar
snazi nahrat kéd do produkcni vétve, je vhodné, aby kod prosel pies code review a byl

schvalen také dalSimi vyvojafi.

~ Require a pull request before merging
mmits be g 1 and submit;

Hide additional settings ~
Required approvals
2 ~

The num

Dismiss stale pull request approvals when new commits are pushed
{ Imits p S p /

Require approval of the most recent reviewable push

er the most recent push must

Require conversation resolution before merging
All conversations on must be d befo oull re

Request pull request review from Copilot

Autom r n ( rn

Allowed merge methods
Merge, Squash, Rebase ~

on must be

Obrazek 44 Konfigurace GitHubu pro pull requesty
(zdroj: viastni)

Jako dal$i doporucenou konfigurace, je mozné zvazit:
e Zamezeni smazani vétve
e Vynuceni podepsanych commitii
e Vyzadovani linearni historie

e Zakazat tzv. Force Push
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5.4.3 Zabezpeceni vyvojarskych stanic
Toto téma je extrémné obsahle, a bylo by na n¢j mozné napsat samostatnou diplomovou
praci. Z toho diivodu jsou nize uvedeny alespon zakladni doporucené kroky pro zabezpeceni
vyvojatskych stanic.
e Pravidelné aktualizace operac¢niho systému a softwaru
e Pouzivani antivirového feseni
e Zabezpeceni ptistupu
o Silnd hesla
o MFA
o Sifrovani disku
o Uzamykani pracovnich stanic pfi jakémkoliv odchodu od stanice
o Opatrnost pii instalaci ndstroji a rozsifeni

e Obezietnost pfi nakladani s ptihlaSovacimi udaji

5.5 Verifikace integrity a piivodu softwaru

I pti robustnim zabezpeceni vyvojového procesu a zavislosti stale existuje riziko, ze software

muze byt ito¢nikem modifikovan béhem sestaveni, ulozeni, nebo distribuce.

Proto je nezbytné implementovat mechanismy, které umozni ovéfit integritu a piivod
dodéavanych artefakti. Tyto mechanismy pomahaji budovat divéru v celém dodavatelském

fetézci, od vyvojare ptres CI/CD azZ po koncového uzivatele.

5.5.1 Digitalni podepisovani

Digitalni podepisovani vyuZziva asymetrickou kryptografii, tedy par vetejného a privatniho
klice, k vytvoreni elektronického podpisu, ktery =zajiStuje autenticitu, integritu a
nepopiratelnost dat. Pro digitalni podepsani souboru, artefaktu a podobné, je mozné vyuzit
naptiklad néastroj GNU Privacy Guard. Cely postup od vytvoteni klice, az po jeho ovéfeni je

znazornén na obrazcich nize.
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: $ gpg --full-generate-key
gpg (GnuPG) 2.4.4; Copyright (C) 2024 g10 Code GmbH

This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Please select what kind of key you want:
(1) RSA and RSA
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
(9) ECC (sign and encrypt) *defaultx
(10) ECC (sign only)
(14) Existing key from card
Your selection? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (3072)
Requested keysize is 3072 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> key expires in n days
<n>w key expires in n weeks
<n>m key expires in n months
<n>y key expires in n years
Key is valid for? (0)
Key does not expire at all
Is this correct? (y/N) y

Obrazek 45 Vytvoteni klice pomoci GPG

(zdroj: vlastni)

$ gpg --output shared-file.sig --detach-sign shared-file
$ s -la

total 16

drwxr-xr-x zamek zamek 4096 May 25 23:22

drwxr-x--- zamek zamek 4096 May 25 23:12

-rW=-r--r-- zamek zamek 20 May 25 23:13 shared-file

-rw-r--r-- zamek zamek 438 May 25 23:22 shared-file.sig

: $

Obrazek 46 Podepsani souboru pomoci GPG

(zdroj: vlastni)

$ gpg --output public-key.asc --armor --export EF7182
$ 1s -1la

total 20

drwxr-xr-x 2 zamek 4096 May 25 23:24

drwxr-x--- 16 zamek 4096 May 25 23:12

-rw-r--r-- 1 zamek 2444 May 25 23:24 public-key.asc

-rw-r--r-- 1 zamek 20 May 25 23:13 shared-file

-rw-r--r-- 1 zamek 438 May 25 23:22 shared-file.sig
: $

Obrazek 47 Exportovani vefejného klice

(zdroj: viastni)
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apg public-key.asc

gpg: key 9F8492143AF8DA9B: public key "Petr Zamecnik
gpg: Total number processed: 1
gpg: imported: 1

Obrazek 48 Importovani vefejného klice
(zdroj: vlastni)

gapg shared-file.sig shared-file

gpg: Signature made 05/25/25 23:22:27 Central Europe Daylight Time

gpg: using RSA key EF718274492E92CF8EF40EE0Q9F8492143AF8DA9B
gpg: checking the trustdb

gpg: marginals needed: 3 completes needed: 1 trust model: pgp

gpg: depth: @ valid: 1 signed: ® trust: 0-, 0q, On, Om, OFf, 1u

gpg: Good signature from "Petr Zamecnik <p_zamecnik@utb.cz>" [unknown]

gpg: WARNING: This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: EF71 8274 492E 92CF 8EF4 OEEO® 9F84 9214 3AF8 DA9B

Obrazek 49 Usp&sné ovéteni souboru
(zdroj: vlastni)
Z vystupu je vidno, ze podpis je technicky spravny a soubor opravdu nebyl zménén od
doby, kdy byl podepsan, Ale GPG varuje, Ze si neni jisty, zda pouzity veiejny kli¢ opravdu
patii tomu spravnému ¢lovéku.

Pokud by vSak soubor byl po podepséani upraven, GPG piikaz selZe, jak je vidno na

obrazku nize

shared-file.sig shared-file

: Signature made 05/25/25 23:22:27 Central Europe Daylight Time
using RSA key EF718274492E92CF8EF40EE09F8492143AF8DA9B

: BAD signature from "Petr Zamecnik <p_zamecnik@utb.cz>" [unknown]

Obrazek 50 Neuspésné ovéreni souboru

(zdroj: vlastni)
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5.6 Organizacni a procesni opati‘eni

Zatimco technicka opatfeni jako skenovani zavislosti, zabezpeceni CI/CD pipeline a
podepisovani artefakti tvoii zaklad ochrany proti utokiim na softwarovy dodavatelsky
retézec, jejich efektivita je velmi zavisla na spravné nastavenych organizac¢nich procesech a
bezpecnostnim povédomi lidi. Bezpecnost dodavatelského fetézce neni pouze technicky

problém, ale vyzaduje komplexni ptistup zahrnujici celou organizaci [59].

5.6.1 Definovani a vynucovani bezpe¢nostnich politik

Je dulezité vytvoftit, zdokumentovat a komunikovat jasné bezpecnostni politiky specifické
pro softwarovy vyvoj a spravu dodavatelského fetézce. Tyto politiky by mély pokryvat
nasledujici body:

e Pouzivani a schvalovani externich zavislosti: Definovat kritéria pro vybeér,
proces provétovani a schvalovani novych open source, ale i komer¢nich
komponent. Zde mohou byt zahrnuty naptiklad schvalené (whitelist) nebo

zakéazané (blacklist) seznamy komponent, nebo licenci.

o Bezpecné programovaci standardy: Odkazovat na interni nebo externi
standardy bezpecného kodu a vyzadovat jejich dodrZzovani, naptiklad kontrolou

pfi pull/merge requestech.

e Konfigurace CI/CD a build systémii: Stanovit minimalni bezpe€nostni

pozadavky pro konfiguraci pipeline, spravu hesel ¢i pfistupovych klict.

e Patch management: Definovat proces na sledovani a aplikaci bezpe¢nostnich

aktualizaci zavislosti.
e Pozadavky na podepisovani artefaktii: Specifikovat, které artefakty musi byt
podepisovany a jakym zpiisobem.

Dodrzovani téchto politik musi byt nejen vyzadovano, ale i pravidelné kontrolovano a
vynucovano, napiiklad pomoci automatizovanych kontrol v CI/CD pipeline nebo

prostiednictvim internich audita.
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5.6.2 Pravidelné §koleni

Lidsky faktor je cCasto nejslabSim clankem v bezpecnostnim fetézci. Pravidelné a cilené
skoleni pro vyvojaie, DevOps inZenyry, testery a architekty je velmi dilezité [60]. Skoleni

by se mélo zaméfit na:

e Aktudlni hrozby jako je Dependency Confusion, typosquatting, kompromitace

nastroju atd.

e Principy bezpecného programovani a rizika spojend s béznymi chybami.

e Bezpecné pouzivani a spravu zavislosti.

e Vyznam a pouzivani bezpecnostnich nastrojit (SAST, SDA, DAST).

e Firemni bezpec¢nostni politiky a postupy.

e Principy socialniho inzenyrstvi, které mohou byt pouzity k ziskani pristupu
k vyvojovym systémuam.

5.6.3 Procesy pro Fizeni rizik tretich stran (Vendor Risk Management)

Softwarovy dodavatelsky fetézec nezahrnuje pouze open source komponenty, ale 1 komer¢ni
software a sluzby (SaaS, PaaS, IaaS) a ptipadné i externi vyvojové tymy. Je dilezité zavést

robustni proces pro hodnoceni a fizeni rizik spojenych s témito tfetimi stranami:

e Provérovani dodavatelii: Pfed navazdnim spoluprace je vhodné provéfit
bezpecnostni praktiky dodavatele, naptiklad pomoci dotaznikd, certifikaci jako

jsou ISO 27001, SOC 2, nebo analyzou jejich reakci na minulé incidenty.

e Smluvni zaruky: Zahrnout do smlouvy s dodavateli specifické bezpecnostni

pozadavky, prava na audit a povinnosti v pfipad¢ bezpecnostniho incidentu.
e Prubézné monitorovani: Pravidelné¢ piehodnocovat bezpe€nostni stav
klicovych dodavateli.
5.6.4 Vytvoreni a testovani plani reakce na incidenty (Incident Response Plan)

I pfi nejlepSi mozné prevenci mizZe dojit k bezpe¢nostnimu incidentu. Organizace musi byt
pfipravena rychle a efektivné reagovat. Incident response plan by mél byt nastaven tak, aby

pokryval také scénafe titokil na dodavatelsky fetézec:
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o Identifikace a analyza: Jak detekovat kompromitaci zavislosti nebo nastroje. Jak
rychle analyzovat dopad. Jak vyuzit SBOM pro rychlou identifikace zasazenych

aplikaci.

¢ Omezeni dopadu: Jak izolovat postizené systémy? Jak rychle nahradit nebo upravit

kompromitovanou komponentu?

e Odstranéni hrozby: Jak zajistit uplné odstranéni hrozby ze systémii, pracovnich

stanic a ptipadné CI/CD?

e Obnova: Jak bezpecné obnovit systémy a data ze zaloh? Jak ovéfit integritu

obnovenych systému?

e Pouceni (Post Incident Activity): Analyzovat pfiCiny incidentu a aktualizovat

bezpecnostni opatieni, aby se piedeslo opakovani.

Plan reakce na incidenty musi byt nejen zdokumentovan, ale i pravidelné testovan, aby

se zajistila jeho aktudlnost, spravnost a Ze odpovédné tymy vi, jak postupovat.

5.7 Prakticka ukazka scénare reakce na incident

Tato ¢ast demonstruje aplikace scénafe reakce na incident (Incident Response Plan — IRP)
na konkrétni, smySleny scénaf utoku na dodavatelsky fetézec softwaru. Scénat piedstavuje
reakci na infikovani jednoho z nejpopularnéjsich Node.js frameworkl — Express.js. Cilem

je predvést, jak by organizace mohla reagovat na detekci kompromitované zavislosti.
Smysleny scénaf:
e Organizace: VétSina webovych aplikaci a API v organizaci vyuziva Node.js a
framework Express.js.

e Zavislost: Klicovy balicek express, aktudlné pouzivana verze 4.19.2.

e Kompromitace: Neznamy uto¢nik ziskal ptistup k npm Gc¢tu jednoho z méné
aktivnich, ale stale opravnénych vyvojart balicku express. Publikoval novou
verzi 4.19.3, kterd obsahuje nenapadny Skodlivy kod. Tento kod se aktivuje
pouze za specifickych okolnosti a pokousi se odeslat obsah vybranych requestt,

nebo internich proménnych na externi server tito¢nika.
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e Dopad: Extrémné vysoky, potencidlni Unik citlivych dat z mnoha aplikaci,
kompromitace systémt napti¢ celou organizaci, masivni financni ztraty a fatalni
poskozeni reputace organizace.

5.7.1 Faze 0 — Pied incidentem

e Organizace ma nasazené nastroje SCA integrované do CI/CD (Snyk, Trivy).

e Pro kazdy build se automaticky generuje SBOM a uklada do centralniho systému

pro spravu zavislosti Dependency Track.

e Existuje definovany tym pro feSeni incidentu (Incident Response Team — IRT)

s jasnymi rolemi a komunika¢nimi kanaly.

e Jsou zavedeny bezpecnostni kontroly v CI/CD.

5.7.2 Faze 1 — Detekce a pocatecni analyza
e Detekce:
o Cas: stieda, 11:30

o Udalest: CI/CD pipeline pro jednu zklicovych aplikaci spusténa
automaticky po commitu vyvojai selhava ve fazi bezpecnostniho skenovani.
Pipeline se pokusila nainstalovat nejnovéj$i dostupnou verzi zavislosti

express@4.19.3. Integrovany SCA nastroj, ktery analyzuje pouZité zavislosti

okamzit¢ identifikuje nov€ publikovanou verzi a generuje kritické

upozornénti.
o Eskalace: Alert je automaticky eskalovan na bezpec¢nostni tym a DevOps
oddéleni, aktivuje se celofiremni P1 Incident proces.
e Pocatecni analyza (priblizné 15 minut):

o Bezpecnostni tym okamzité ovétuje upozornéni. Rychla kontrola externich
zdrojl potvrzuje nedavné publikovani verze 4.19.3 a nartstajici podezieni

komunity na jeji kompromitaci.

o Je potvrzeno, Ze napadeny balicek je pouzivan ve vice nez 80 %

backendovych sluzeb organizace.


mailto:express@4.19.3
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o Incident je klasifikovan jako kritickd priorita s potencidlné katastrofalnim

dopadem, i kdyz kompromitovana verze zatim nebyla nasazena diky
vhodnému nastaveni pipeline. Existuje vSak riziko, Zze ji mohli stahnout
vyvojaii lokaln€, nebo do jiné pipeliny.

Je svoléan krizovy §tab zahrnujici tym reakce na incidenty, klicovy DevOps

inzenyfti, vedouci vyvoje a pravni oddéleni.

5.7.3 Faze 2 - Omezeni Sifeni

Okamzita akce:

o DevOps tym okamZité¢ pozastavi vSechny CI/CD pipeliny, které by mohly

potencialné stahnout express.

v

DevOps tym také provéii, zda se bali¢ek na infikované verzi nenachazi
napiiklad v internich repositatich jako je AWS CodeArtifact. Je nutné zjistit,
zda infikovand verze nebyla jiz ndhodou stazena a ulozena do cache,
napiiklad jinym procesem pied detekci. Pokud se tak stane, je tato konkrétni

verze okamzit¢ odstranéna naptiklad pomoci AWS CLI [61].

aws codeartifact delete-package-versions \
--domain my-company-domain \
--domain-owner 111122223333 \
--profile target-profile \
--region eu-north-1 \
--repository npm-store \
--format npm \

--package express \

--versions 4.19.3

Obrazek 51 Ptiklad ptikazu delete-package-versions

(zdroj: viastni)

o Dale je vydano urgentni, celofiremni upozornéni pro vSechny technické role,

zakazujici pouzivani express ve verzi 4.19.3 a také nepouzivat ptikazy jako

npm install, nebo npm update na projektech kde se nachézi express.

Také je nutné ovefit soubory package-lock.json a okamzité hlasit jakékoliv

lokalni pouziti této verze.
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o Identifikace potencialné zasaZenych systémii:

o Incident response tym analyzuje logy, aby identifikoval vSechny pozadavky

na infikovany bali¢ek za relevantni obdobi.
o Analyza CI/CD logg.
o Vyuziti inventafe SBOM.

o Komunikace a dotazovani vyvojait.

5.7.4 Faze 3 — Odstranéni hrozby

e Analyza infikovaného balicku: Bezpecnostni tym analyzuje kod infikované
zavislosti a monitoruje sitovy provoz z izolovanych testovacich systému. Snahou je
pochopit, jak mechanismus utoku funguje a identifikovat severy, kam jsou

potencialn¢ odesilana data.
e Ovéreni a vyciSténi:
o VSem relevantnim tymim se komunikuje, aby ve vSech projektech zajistily

striktni pinnovani verze na 4.19.2 v package.json, a hlavné ovérily a ptipadné

opravily package-lock.json.

o Probiha audit lokalnich vyvojafskych prostfedi, zda nebyla identifikovana
verze nainstalovana. V ptipad¢ Ze ano, je nutné tyto stroje povaZovat za

kompromitované.
o Probéhne kompletni promazani CI/CD cache.

o Pokud jakakoliv pipelina stihla usp&$né sestavit artefakt s infikovanou verzi,

je nutné tyto artefakty bezpe¢né smazat z registri.

¢ Rotace hesel a kli¢i: JelikoZ Skodlivy kod mohl odeslat citlivé daje, jako jsou API
klice, hesla k databazim a tak podobné, je nutnd okamzZita a plo$na rotace vSech

potencialné zasazenych piistupovych udaji.

5.7.5 Faze 4 — Obnova

Jakmile je potvrzeno, ze vSechny projekty pouZivaji bezpecnou verzi, véetné explicitniho

vyzadovani verze, kterd nebyla infikovana a package-lock.json soubory jsou spravné, je



92 UTB ve Zliné, Fakulta aplikované informatiky

mozné postupn¢ obnovovat pozastavené CI/CD pipeliny. Pficemz prvni buildu jsou pecliveé

a detailn¢ monitorovany. Nadale také pokracuje monitorovani sitového provozu a logii.

5.7.6 Faze 5 — Pouceni z incidentu

Na zacatku probihd analyza, kterd zkouma, pro¢ k incidentu doslo a jak rychle reagovaly

jednotlivé bezpecnostni tymy a pouzité nastroje.

Dale se zkouma, jak je mozné zlepsit plan reakce na incident a dalSich postupii. V tomto
kontextu se muze jednat naptiklad o zavedeni firemnich politik, které vynucuji schvalovaci

proces pro aktualizace kritickych zdvislosti.
Mezi dal$i mozna zlepseni lze zatadit naptiklad:

e Pinning verzi: V pfipadé, Ze by organizace striktn¢ vynucovala pinning verzi,

drasticky by kleslo riziko infikace Skodlivym balickem.

e Aktualizace IRP: Upravi se plan reakce na incident, ze ziskanych poznatk,

které byly zjiStény pfi reakci na tento incident.

5.8 Shrnuti strategie

Navrzena strategie pro zmirnéni rizik spojenych s Gtoky na softwarovy dodavatelsky fetézec
predstavuje komplexni, vicevrstvy pfistup, ktery kombinuje jak technickd, tak organizacni
opatfeni. Cilem neni pouze reaktivné fesSit incidenty, ale proaktivné budovat odolnost a

divéru v celém Zivotnim cyklu softwaru.

Je velmi dillezité mit na paméti, Ze zabezpeceni softwarového dodavatelského fetézce
neni jednorazovy ukol, ale kontinualni proces. VyZzaduje neustalou ostrazitost, pravidelné
hodnoceni rizik a adaptaci na neustéle se vyvijejici hrozby.

Uspéch této strategie zavisi na zapojeni a spolupraci napfic¢ celou organizaci — od

JA)

vyvojaia a DevOps inzenyrl pies bezpecnostni tymy az po management a pravni oddéleni.
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6 SROVNANI PRISTUPU KE SPRAVE ZAVISLOSTI A NAVRH
NEJLEPSICH PRAKTIK

Ptedchozi kapitoly detailné rozebraly komplexni problematiku utokt na softwarovy
dodavatelsky fetézec a zduraznily kritickou roli, kterou v téchto ttocich hraji softwarové

zavislosti.

Efektivni sprava téchto zavislosti se tak stava nejen otdzkou efektivity vyvoje, al také
klicovym prvkem bezpe€nostni strategie. Softwarovy ekosystém vSak neni homogenni,
vyvojaii a organizace Casto vyuzivaji komponenty ze dvou zasadné¢ odliSnych zdroji. Na
jedné stran€ se jednd o software z komerc¢ni sféry a na druhé strané jde o software ze svéta

open-source. Piistupy ke sprave zavislosti a rizika se v téchto kontextech vyznamné lisi.

Tato kapitola se proto zaméfuje na srovnani a hodnoceni praktickych pfistupt ke sprave
zavislosti pro komer¢ni a open-source software. Cilem je analyzovat klicové rozdily
v oblastech jako licencovani, podpora, transparentnost, bezpecnostni procesy a naklady, ale
také na zaklad¢ tohoto srovnani navrhnout konkrétni, pouzitelné postupy (best practices) pro

efektivni a bezpecnou spravu zavislosti v obou téchto pripadech.

6.1 Licencovani

Licencovani softwarovych zavislosti pfedstavuje kriticky, ale Casto piehlizeny aspekt
softwarového vyvoje. Zatimco zranitelnosti maji pfimy bezpe¢nostni dopad, nedodrzeni

licen¢nich podminek mlZe vést k pravnim a finanénim disledkim.

6.1.1 Komerc¢ni software a sprava licenci

Pouziti komer¢niho softwaru je fizeno licenénimi smlouvami, nej¢astéji ve form& End User
License Agreement (EULA). Tyto smlouvy definuji podminky pouziti jako je pocet

uzivatelll, instalaci, omezeni na modifikaci ¢i geografické omezeni.

Z praktického hlediska je hlavni vyzvou zajisténi shody — compliance skute¢ného
vyuziti s podminkami zakoupené licence. Napiiklad piekroceni poctu licenci, nebo

nespravné nasazeni mize vést k poruseni smlouvy.

Ke spravé komercnich licenci mohou poslouzit nastroje zname jako Software Asset

Management (SAM). Mezi ty patii naptiklad Flexera One [62], nebo ServiceNow SAM [63].
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Top 5 applications by cost and their utilization

B Used Unused

SAP Business Suite
Professional

Microsoft SQL Server
2014 Enterprise

Microsoft SQL Server
2012 Standard

Microsoft SQL Server
2012 Enterprise

Microsoft SQL Server
2012 Enterprise

0% 25% 50% 75% 100%

Obrazek 52 Ukéazka Flexera One — vyuziti licenci

(zdroj: https://www.flexera.com/solutions/software-usage-costs/software-asset-

management)

Application compliance

B compliant B oOverlicensed Underlicensed
Microsoft Corporation Microsoft Corporation
B Compliant 561
Google, Inc. B overlicensed 8
Underlicensed 201
Adobe, Inc.
Symantec
Aruba Networks
I T T T 1
0 200 400 600 800

Obrazek 53 Ukazka Flexera One — compliance

(zdroj: https://www.flexera.com/solutions/software-usage-costs/software-asset-

management)
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6.1.2 Open-source software

Open-source software se tidi Sirokou skdlou vetejnych licenci, kde kazda definuje odlisna
prava a povinnosti. Kli¢ovy rozdil oproti komerénim licencim je v tom, Ze se tyka samotného

kodu.

e Permisivni licence (MIT, Apache 2.0 ...): Tyto licence kladou minimalni
omezeni. Typicky vyzaduji pouze zachovani piivodniho copyrightu a textu
licence. Dilezitou strankou je umoznéni integrace do proprietarniho softwaru

bez nutnosti zvetejnéni vlastniho zdrojového kodu [64].

e Copyleft licence (GPL, LGPL, AGPL): Tyto licence vyzaduji, aby jakékoliv
odvozené dilo, které vznikne modifikaci nebo propojenim s kédem pod
copyleft licenci, bylo licencovano pod stejnou, nebo kompatibilni licenci.

Naptiklad GPL mize vyZadovat zvefejnéni celého zdrojového kodu aplikace

[64].
Copyleft | Permissive
snyk G EET# P g % mﬂ @ BSD Unlicense

Patent use ] o @ @ o o ® o o

Patent use @ o @ o o L ] o o
Disclose source O . . . . . . . .
License & copyright notice . . . . . . . Source .
Network use is distribution . . . . . . . . .
Same license . . Library . File . . . .

State changes @] o O Some [ ] [ ] O [ ] o
Liability @ L @) L @) e O o @
Warranty e @ @ @ ® o [ ] @ ®
Trademark use No explicit limitation . . . . .

Obrazek 54 Snyk open-source licence

(zdroj: https://snyk.io/articles/open-source-licenses/)
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6.2 Podpora a udrzba

Po vybéru a integraci softwarové zavislosti prace nekonci. Dlouhodobym aspektem je
zajisténi jeji podpory a udrzby. To zahrnuje feSeni nalezenych chyb, aplikaci bezpecnostnich

zaplat a nékdy ptimou podporou organizace ¢i komunity, v zavislosti na ptivodu softwaru.

6.2.1 Podpora a idrzba komercniho softwaru

U komer¢niho softwaru je model podpory zalozen na smluvnim vztahu. Organizace plati za
licenci a ¢asto 1 za pribéznou podporu a udrzbu. Tato podpora je definovana v Service Level
Agreement (SLA), ktery specifikuje dobu odezvy, dostupnost podpory a ptipadné i proces
eskalace. V pfipad¢ nalezeni chyby, zjiSténi zranitelnosti ¢i jiného problém, organizace

muze postupovat nasledovng¢:

1. Kontakt dodavatele: Vyuziti oficidlnich kanali pro kontaktovani podpory,

muze jit o ticket systém, e-mail, chat a podobn¢.

2. NahlaSeni problému: Je nutné problém popsat detailng, idealné vcetné krokt
k reprodukci, ptipadné pokud se jedna o zranitelnost, je vhodné uvést naptiklad

CVE ID.

3. Cekani na vyreSeni: Dodavatel je smluvné vazan poskytnout pomoc a problém
napravit v definovaném case, €asto v zavislosti na zdvaznost problému. Tento

fakt je definovan v SLA.

6.2.2 Podpora a idrzba open-source softwaru

Model podpory a udrzby open-source softwaru je znacné odlisny a vyzaduje od organizace
proaktivnéjsi piistup a Casto také interni expertizu. Podpora priméarné ptichazi z komunity
vyvojafi a uzivatelli daného projektu. Pfi praci s open-source zavislostmi by vyvojati méli

provadeét nasledujici kroky pro udrzbu zévislosti:

1. Pravidelna kontrola dostupnych aktualizaci: Spravci balickli poskytuji
piikazy pro zjisténi, které zavislosti maji dostupné novéjsi verze. Nize je ukazka
pouziti piikazu npm outdated, avsak organizace by se méli také zaméfit na

automatizaci tohoto kroku.
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~\Documents\UTB\diplomova-prace\prakticka-cast\simple-server git:(main) ((
npm outdated

Package Current Wanted Latest Location Depended by
express 5.0.0 5.0.0 node_modules/express simple-server

Obrazek 55 Pouziti npm outdated
(zdroj: vlastni)

2. ReSeni problémii a hledani podpory: Pfi nalezeni chyby, nebo hledani pomoci

se vyvojaii mohou obratit na komunitni zdroje:
1) Dokumentace projektu
2) Issue trackery — naptiklad GitHub Issues
3) Foéra a Q&A stranky

3. Kontrola zranitelnosti: BezpeCnostni udrzba open-source zavislosti spociva
v detekci zndmych zranitelnosti a aplikaci dostupnych oprav. Tento krok je také
vhodné automatizovat, alesponi ¢ast pro detekovani rizika. Nize je ukadzka
pouziti npm audit.

~\Documents\UTB\diplomova-prace\prakticka-cast\simple-server git:(main) (1.077s)
npm audit

# npm audit report

cookie <0.7.0
cookie accepts cookie name, path, and domain with out of bounds characters - https://github.co
m/advisories/GHSA-pxg6-pf52-xh8x
fix available via "npm audit fix --force"
Will install express@5.1.0, which is outside the stated dependency range
node_modules/cookie
express 3.0.0-alphal - 4.21.0 || 5.0.0-alpha.l - 5.0.0
Depends on vulnerable versions of cookie
node_modules/express

2 low severity vulnerabilities

To address all issues, run:
npm audit fix --force

Obrazek 56 Pouziti npm audit

(zdroj: vlastni)
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6.3 Transparentnost kodu

Transparentnost zdrojového kodu predstavuje jeden z nejvétSich rozdilti mezi komerénim a
open-source softwarem a ma vyznamné dopady na spravu zavislosti, bezpecnost, udrzbu a
flexibilitu. V kontextu softwarového dodavatelského fetézce se schopnost nahlédnout do

kodu piimo projevuje v moznostech auditu, detekce problémil a budovani divéry.

6.3.1 Komer¢ni software

Zdrojovy kéd komercniho softwaru je ve vétSing€ ptipadech proprietarni a pro koncového
uzivatele ¢i organizaci nedostupny. Hlavnim disledkem je nemoznost provést nezavisly,
interni audit kédu na ptitomnost chyb, zranitelnosti nebo zadnich vratek. Organizace je
v podstaté nucena pln¢ divétovat dodavateli a jeho internim procestim pro zajisténi kvality
a bezpecnosti. ProtoZze neni mozné zkontrolovat kod, organizace spoléhaji na jiné

mechanismy pro posouzeni rizika komerénich zavislosti:

1. Audit dodavatele (Vendor Risk Management): Provéfovani bezpecnostnich

praktik dodavatele, jeho reputace, historie incidentli a procest.

2. Smluvni zaruky: Zahrnuti pozadavkli na bezpecnost a vc€asné opravy

zranitelnosti pfimo do smlouvy.

3. Certifikace a shoda snormami: Dodavatel mize doloZit shodu
s mezinarodnimi normami (napf. ISO 27001) nebo ziskané bezpecnostni
certifikace (napt. SOC 2 report), které za pomoci externich auditd potvrzuji

uroven zabezpeceni dodavatele.

4. Analyza binarniho kodu: V nékterych specifickych piipadech, pokud je to
technicky mozné a legélni dle EULA, Ize provést analyzu kompilovaného kodu
nebo sledovat chovani aplikace za béhu (napt. pomoci dynamické analyzy —

vvvvv

nez analyza zdrojového kodu.

6.3.2 Open-source software

Hlavnim znakem open-source softwaru je vetejna dostupnost zdrojového kodu. Kdokoli si
koéd mize stdhnout, prohlédnout, analyzovat a dokonce modifikovat — samoziejmé na
licenci. Tato transparentnost umoziiuje fadu ¢innosti a testovani, které nejsou u komeréniho

software mozné, alespoil ve vétsin€ ptipadech.
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1. Nezavisly bezpecnostni audit a komunitni kontrola: Bezpe¢nostni experti a
vyvojafi mohou kdéd prozkoumat, hledat chyby a zranitelnosti. Tento proces

muze vest k rychlejSimu odhaleni a opravé bezpecnostnich problémd.

2. Vlastni oprava chyb: Pokud organizace narazi na kritickou chybu, nebo
zranitelnost a ¢ekani na oficidlni opravu je pfiliS dlouhé, mlze si diky
dostupnosti chybu opravit sama. Z praktického hlediska by tento postup mohl

vypadat nasledovng:
a. Vytvorit lokalni fork repozitare knihovny.
b. Implementovat opravu chyby.
c. Vytvofit vlastni verzi knihovny s touto opravou.

d. Ve svém projektu zménit zavislost tak, aby odkazovala na opravenou

verzi napf. za pouziti internich repositart.

3. Vyuziti nastroji pro statickou analyzu kédu (SAST): Transparentnost kodu

je zakladnim ptredpokladem pro efektivni SAST analyzu, viz ukazka v 5.4.2.

6.4 Cyklus vydavani novych verzi a opravy

Zpusob, jakym jsou vydavany nové verze bezpecnostni opravy se liSi a piimo ovliviiuje

planovani a stabilitu.

6.4.1 Komer¢ni software

Vyvoj a vydavani komer¢niho softwaru se obvykle fidi pfedem definovanym planem, tzv.
release roadmap, ktery stanovuje dodavatel. Tento plan zahrnuje vydavani hlavnich verzi
s novymi funkcemi, vedlejSich verzi s menSimi vylepSenimi a opravnych verzi pro feSeni

bezpecnostnich zranitelnosti.

Znacnou nevyhodou tohoto modelu miize byt zavislost na dodavateli. Pokud dodavatel
nepovazuje ur¢itou chybu nebo zranitelnost za prioritu, miize vydani opravy trvat déle, nez

je zadané.

6.4.2 Open-source software

v

Cykly vydavani open-source softwaru jsou mnohem rozmanit&j$i. N&které velké a dobie

organizované projekty, jako jsou naptiklad distribuce Linuxu, zejména Ubuntu, nebo
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samotné jadro Linuxu, maji pravidelné a predvidatelné plany vydani. Spousta jinych
projekt vSak vydava nové verze nepravidelné, v zavislosti na dostupnosti novych funkci,

oprav nebo ¢asu vyvojaru.

Tato flexibilita mize byt vyhodou, protoZze umoziuje rychlejsi reakci na potieby
uzivatelii nebo rychlejsi vydani bezpecnostnich oprav. Na druhou stranu, nepiedvidatelnost
muze komplikovat dlouhodobé planovani a spravu zavislosti, zejména pokud organizace

spoléha na mnoho open-source komponent.

6.5 Naklady pro spravu zavislosti

Ackoliv vyuzivani softwarovych zavislosti pfindsi znacné vyhody v podobé rychlejsiho
vyvoje a ptistupu k hotovym funkcionalitdm, jejich efektivni sprava neni bez nakladi. Tyto
naklady se mohu projevit v riznych formach, od ptimych finan¢nich vydajt, az po nepiimé

naklady spojené s Casem vyvojari.

6.5.1 Komer¢ni software
Néklady na komer¢ni software jsou charakterizovany pfedevsim pfimymi vydaji. Patii sem:

e Licenéni poplatky: Mohou byt jednordzové, nebo formou pravidelného
predplatného. VysSe poplatkli se 1i8i v zavislosti na produktu, dodavateli a

licené¢nim modelu.

e Poplatky za podporu a idrzbu: Casto se uétuji jako roéni procento z piivodni
ceny licence a zajist'uji pfistup k technické podpofe a novym verzim softwaru.

U predplatného modelu byvaji tyto poplatky zahrnuty v cené [65].

Celkové naklady na vlastnictvi komeréniho softwaru jsou tedy tvofeny témito pfimymi,
relativné pifedvidatelnymi naklady. Ackoliv mohou byt vysoké, obvykle zahrnuji i
garantovanou podporu a udrzbu ze strany dodavatele, coz mize snizit potifebu rozsahlych

internich zdrojt pro feSeni problémt, opravy chyb a spravu aktualizaci.

6.5.2 Open-source software

Zakladni vyhodou open-source softwaru je absence ptimych licencnich poplatkti — software
je obvykle zdarma k pouziti, modifikaci a distribuci. Tvrzeni Ze je OSS ,,zdarma‘“ v§ak miize
byt zavadéjici, pokud vezmeme v uvahu celkové naklady na vlastnictvi, zahrnuji fadu

nepiimych nakladi:
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Niklady ne interni expertizu: Organizace potiebuji kvalifikované
zaméstnance schopné implementovat open-source software, konfigurovat,

spravovat, udrzovat a zabezpecit jeho vyuzivani.

Naklady na nastroje: Efektivni sprava OSS vyzaduje investice do nastrojti pro

SCA, generovani a spravu SBOM, monitorovani a spravu aktualizaci.

Naklady na podporu: Pokud komunitni podpora nestaci, mohou organizace
platit za komer¢ni podporu od tietich stran, nebo pifimo od spravci OSS

projektu.

Niaklady na dodrZovani licenci: Zajisténi souladu s OSS licencemi, vcetné
sledovani tranzitivnich zavislosti a plnéni specifickych povinnosti, vyZzaduje ¢as

a zdroje.

Naklady na integraci a prizptasobeni: Ackoliv je OSS flexibilni, jeho

integrace do stavajicich systémil nebo pfizplisobeni specifickym potiebdm

muze vyzadovat znacné zdroje.

6.6 Navrh ,,Best Practices* pro spravu zavislosti

Efektivni sprava zavislosti a prevence utokl na dodavatelsky fetézec vyzaduje kombinaci

nastroju, postupi, procesu a spravnych navyka. Zatimco komeréni a open-source software

maji sva specifika, viz. ¢ast 6.1-6.5, mnoho principti je univerzalnich.

Tato kapitola se tak zamétuje na praktické, implementovatelné kroky a néstroje, které

mohou organizace a vyvojaii vyuzit k posileni bezpecnosti svych softwarovych projektu.

V této kapitole pro praktické ukazky vyuziji ekosystém Node.js a open-source nastroje,

které jsou dostupné zdarma.

6.6.1 Kontrola zavislosti pred nasazenim

Pted integraci nové zavislosti do projektu je vhodné ji provéfit. Tento krok snizuje riziko

zavedeni problematické zavislosti, at’ uz z hlediska bezpecnosti nebo udrZzovani.

Pokud se jednd o open-source zavislost, je dobré zkontrolovat napiiklad popularitu,

oblibenost, pocet stazeni nebo kdo je spravcem ¢i pfispévatelem.

Naptiklad na GitHubu zévislosti express vypadaji statistiky nasledovné:
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() Sponsor ~©Watch 1689 ~ % Fork 18.6k ¥ Star 67k

Obrazek 57 GitHub statistika pro express

(zdroj: [66])

Obrazek 58 GitHub statistika pro express — Commits
(zdroj: [67])
April 23, 2025 — May 23, 2025 Period: 1 month ~

Overview

18 Active pull requests 11 Active issues
-8

pull requests

Excluding merges, 4 authors have pushed 6 commits to master 2
and 10 commiits to all branches. On master, 5 files have

changed and there have been 20 additions and 15 deletions.

Obrazek 59 GitHub statistika pro express — Pulse

(zdroj: [68])
Z téchto statistik vyplyva, Ze tato zavislost je velmi popularni, taktéZ je stale udrzovana a ma

spoustu piispévatelll. D4 se tedy konstatovat, Ze pouziti této zavislosti je bezpecné.
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Dalsim zpiisobem, jak lze provéfit zavislost je vyuziti piikazu ,,npm view nazev_zavislosti®,
ktery zobrazi informace jako je aktualni verze, licence, pocet zavislosti, posledni verze nebo

také kdo pfispiva k vyvoji této zavislosti.

npm view express

) 0 | | deps: 27 | versions: 283
Fast, unopinionated, minimalist web framework

keywords: e

dist
.tarball:
.shasum:
.integrity:

.unpackedSize:

dependencies:
: 72.0.0
i 76.14.0
2200

<c@labsector.com>
<ulisesgascondev@gmail.com>
<jean.burellie ail

dist-tags:
! 5.1.0

published a month ac 7 esleytodd.com>

Obrazek 60 Ukéazka ptikazu npm view
(zdroj: vlastni)
6.6.2 Znalost projektovych zavislosti a SBOM

Software Bill of Materials (SBOM) je formélni inventat softwarovych komponent, jejich
zavislosti a vztaht. Je to zakladni kdmen pro transparentnost a bezpecnost dodavatelského

fetézce.
Pro vygenerovani SBOM je mozné vyuzit hned nékolik nastrojii, naptiklad pro vétSinu
programovacich jazyki existuje nastroje CycloneDX od OWASP Foundation. Funguji velmi

dobie, ale maji nevyhodu v tom, ze je potieba pouzit specifickou verzi softwaru CycloneDX
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pro jednotlivé programovaci jazyky, napiiklad cyclonedx-npm nebo cyclonedx-php-
composer. O néco vice se v praxi osvéd¢il open-source nastroj Trivy vyvijen spole¢nosti

AquaSecurity, ktery zvladne generovat SBOM pro skalu riznych programovacich jazyki.

Generovani SBOM pomoci cyclonedx-npm

~\Documents\UTB\diplomova-prace\prakticka-cast\simple-server git:(main) (2.852s)

npx @cyclonedx/cyclonedx-npm sbom.cyclonedx-npm. json

Obrézek 61 Generovani SBOM pomoci cyclonedx-npm
(zdroj: vlastni)

Generovani SBOM pomoci Trivy

~\Documents\UTB\diplon akt C t(main)+l (¢
trivy fs cyclonedx shom. cyclonedx-npm. json

2025-05-15T19:38:42+02:00 [vuln] Vulnerability scanning is enabled
2025-05-15T19:38:42+02:00 Number of language-specific files num=1
2025-05-15T19:38:42+02:00 [npm] Detecting vulnerabilities...

Obrazek 62 Generovani SBOM pomoci Trivy
(zdroj: vlastni)

Manualni generovani SBOMu je ale vhodné pouze pro ukazku, v praxi, kde organizace mize
mit vice repositaii ¢i projekti je téméef vzdy nutnd automatizace. Proto se ukazka nize

zamé&fuje na vyuziti GitHub Actions pro automatizaci tohoto kroku.
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name: Trivy SBOM generation
on:
push:
branches:
- main
pull_request:
branches:
- main

workflow_dispatch:

jobs:
generate_sbom:

name: Generate SBOM using Trivy
runs-on: ubuntu-22.04
permissions:

contents: read
steps:

- name: Checkout code

uses: actions/checkout@v4

name: Generate SBOM using Trivy

uses: agquasecurity/trivy-action@master

with:
scan-type:
scan-ref:
format:
output:
exit-code: '0'
env:
TRIVY_INCLUDE_DEV_DEPS: 'true'

name: Upload SBOM artifact
uses: actions/upload-artifact@v4
with:

name: trivy-sbom-report

path: sbom.trivy.cdx.json

retention-days: 7

Obrézek 63 Ukazka generovani SBOM pomoci Trivy
(zdroj: vlastni)

Tento krok naklonuje kod z repozitare, poté vyuzije Trivy pro vygenerovani SBOM, a

nasledné jej nahraje jako artefakt.
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Artifacts

Pro I during runtime

Name Digest

@ trivy-sbom-report sha256:186af@127661b66ccdde...

Obrazek 64 Artefakt obsahujici SBOM
(zdroj: vlastni)

6.6.3 Aktivni skenovani zranitelnosti

Pravidelné skenovéni zavislosti na znadme zranitelnosti — CVE je klicové, a umoziuje

v€asnou reakci a napravu.

e Nastroje spravce balicki

npm audit

found vulnerabilities

Obrazek 65 Pouziti npm audit pro skenovani zranitelnosti

(zdroj: vlastni)
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e Univerzalni nastroje

trivy fs vuln

2025-05-15T20:52:25+02:00 [vuln] Vulnerability scanning is enabled
2025-05-15T20:52:25+02:00 Number of language-specific files num=1
2025-05-15T20:52:25+02:00 [npm] Detecting vulnerabilities...

Report Summary

Legend:

- '=': Not scanned
- '0': Clean (no security findings detected)

Obrazek 66 Pouziti Trivy pro skenovani zranitelnosti

(zdroj: vlastni)
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Automatické skenovani zavislosti na zranitelnosti za pomoci GitHub Actions

name: trivy-vulnerability-scan.yml
on:
push:
branches:
- main
pull_request:
branches:
- main
workflow_dispatch:

jobs:
vulnerahility_scan:
name: Scan for vulnerabilities using Trivy
runs-on: ubuntu-22.04
permissions:
contents: read
security-events: write

steps:
- name: Checkout code

uses: actions/checkout@v4

- name: Run Trivy
uses: aquasecurity/trivy-action@Emaster
with:
scan-type: 'fs'
scan-ref: '.'
format: 'table'
severity: 'HIGH,CRITICAL'
exit-code: '1'

Obrazek 67 Trivy sken zranitelnosti v CI/CD

(zdroj: viastni)
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Vystup po spusténi GitHub Actions

Report Summary

r /"1 *("'V—/—/1
| Target | Type | vulnerabilities | Secrets |

—

| package-lock.json | npm | (%] -

I Sy )

Legend:

-': Not scanned

- "@"': Clean (no security findings detected)

»Run rm -f trivy envs.txt

Obrazek 68 Vysledek GitHub Actions pro skenovani znamych zranitelnosti
(zdroj: vlastni)
6.6.4 Zabezpeceni konfigurace spravci balicka

Spravna konfigurace mizZe predejit itokiim Dependency Confusion, ale také poméha zajistit,
ze jsou zavislosti stahovany vyhradné z davéryhodnych a schvalenych zdroji. Také je

minimalizovano riziko nechténé instalace Skodlivého kodu.

1. Privatni/Scoped registry: V souboru .npmrc v kofenovém adresafi projektu

@spolecnost:registry=https://npm.spolecnost.com/

registry=https://registry.npmjs.org/

Obrazek 69 Nastaveni privatniho registru pro interni balicky
(zdroj: vlastni)

2. Pinning verzi: Je vhodné vzdy pouzivat lock soubory (package-lock.json). Tyto
soubory ,,uzamknou‘ verze vSech zavislosti, v€etné tranzitivnich a obsahuji také

jejich hash.
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3. Imstalace balicki v CI/CD: Balicky by se méli v CI/CD instalovat pomoci
ptikazu mpm ci, nikoliv npm install. Diky tomu budou striktn€ instalovany
verze z lock souboru.

6.6.5 Automatizace bezpe¢nostnich kontrol v CI/CD

Manudlni provadéni bezpecnostnich kontrol je nadchylné k chybam, stoji spoustu ¢asu a je
mozné na né¢j zapomenout. Integrace bezpecnostnich skenli a kontrol pfimo do CI/CD je

zéasadni pro konzistentni a véasné odhalovani bezpecnostnich problému.
Cile automatizace v CI/CD jsou nasledovné:

1. Vé&asna detekce: Odhalit problémy co nejdiive, idedlné jiz pfi commitu nebo pull

requestu.
2. Konzistence: Zajistit, Ze stejné kontroly jsou aplikovany na veskery kod.

3. Prevence: Blokovat merge, nebo nasazeni kodu, ktery nesplituje bezpecnostni

pozadavky nebo standardy.
4. Zpétna vazba: Poskytnout vyvojarim okamzitou zpétnou vazbu o potencidlnich
rizicich.
Nasledujici workflow demonstruje integraci nékolika typl bezpecnostnich kontrol:
1. Skenovani zndmych zranitelnosti v zavislostech (SCA)
2. Generovani a nahravani SBOM

3. Statickd analyza kodu (SAST)

4. Detekce nechténé commitnutych citlivych dat
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Tato ¢ast kodu slouzi k pojmenovani pipeline, a nasledné¢ definuje kdy se bude spoustét.
Aktualni konfigurace spusti pipelinu, pokud detekuje push, nebo pull request na vétvi main.
Také je mozné ji spustit manualné pfimo v GitHubu, diky workflow dispatch. Déle jsou
nastaveny prava, jako ¢teni obsahu, akci a zapis security eventu.
name: Security Pipelilne
on.
push:
branches:
- main
pull_request:
branches:
- main
workflow_dispatch:

permissions:

contents: read
security-events: write
actions: read

Obrazek 70 Bezpe€nostni pipelina ¢ast 1.

(zdroj: vlastni)
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Tato ¢ast kodu definuje, na jakém obrazu pipelina pobézi, a prvni dva kroky. Kde prvni

provede checkout kodu, a druhd nastavi prostiedi pro Node.js

jobs:
security-checks:
name: Run Security Checks
runs-on: ubuntu-22.04

steps:
- name: Checkout code
uses: actions/checkout@v4
with:
fetch-depth: 0O

name: Setup Node.js

uses: actions/setup-node@v4
with:

node-version: '24'

cache: 'npm'

Obrazek 71 Bezpecnostni pipelina ¢ast 2.

(zdroj: viastni)
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Dalsi krok provede skenovani znamych zranitelnosti za pomoci nastroje Trivy. Sken je
zaméfen na souborovy systém, vystup je ve formatu sarif a kontrola hled4 zranitelnosti se
zavaznosti HIGH a CRITICAL. Pokud najde néjakou zranitelnost, nastane chyba, jelikoz je
nastaven exit-code s parametrem ,,1%“. V tomto kroku je mozné ignorovat vyvojaiské

zavislosti, jelikoz ty se do produkéniho kédu nedostanou.

- name: Scan for vulnerabilities (SCA) with Trivy
uses: aquasecurity/trivy-action@master
with:
scan-type:
scan-ref: '.
format: 'sarif'
output: 'trivy-vulnerability-results.sarif'
severity: 'HIGH,CRITICAL'
exit-code: '1'

ignore-unfixed: 'false'

env:
TRIVY_SKIP_DEV_DEPS: 'true’

Obrazek 72 Bezpecnostni pipelina ¢ast 3.

(zdroj: vlastni)
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Oba kroky nize se vénuji SBOMu. V prvnim kroku je vygenerovan za pomoci ndstroje
Trivy. Na rozdil od ukézky vyse, zde je naopak zadané, aby se SBOM generoval vcetné
vyvojaiskych zavislosti, jelikoZ je vhodné mit piehled o vSech zavislostech. Druhy krok na
obrazku nize slouzi pro nahrani SBOMu jako artefaktu, ktery bude drzen po dobu sedmi

dnu.

- name: Generate SBOM

uses: aquasecurity/trivy-action@master

with:
scan-type: 'fs'
scan-ref: '.'
format: 'cyclonedx'
output: 'sbom.trivy.cdx.json'
exit-code: 'O’
env:
TRIVY_SKIP_DEV_DEPS: 'true'

name: Upload SBOM artifact
uses: actions/upload-artifact@v4
with:
name: sbom-report-trivy
path: sbom.trivy.cdx.Jjson
retention-days: 7

Obrazek 73 Bezpecnostni pipelina ¢ast 4.

(zdroj: viastni)
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Nasleduje provedeni statické analyzy pomoci nastroje ESlint.

- name: Static Code Analysis (SAST) using ESlint

run: |
npm install eslint --save-dev
npx eslint . --format stylish --max-warnings=0

Obrazek 74 Bezpecnostni pipelina ¢ast 5.
(zdroj: vlastni)

ESlint zde pouziva nasledujici pravidla, viz obrdzek niZe. Napiiklad vyuziva
doporucena pravidla, povoluje console.log, nebo zakazuje funkci eval(). V podstaté
neexistuje perfektni konfigurace, ale mtize zalezet na vice faktorech, jako je bezpecnost vs.

komfort, slozitost projektu a podobné.

rules: {
...security.configs.recommended.rules,
"no-console": "off",
"no-eval”: "error",
"no-unused-vars": [

"warn", { "argsIgnorePattern":

1,

"security/detect-object-injection":

"no-secrets/no-secrets": "error",

"error",

"no-unsanitized/method":

"no-unsanitized/property": "error",

Obrazek 75 Bezpecnostni pipelina — konfigurace ESlint

(zdroj: vlastni)
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Jako findlni krok se provede skenovani citlivych informaci, jako jsou hesla, API klice a
podobné. Zde je vyuzito nastroje Gitleaks.

- name: Secret scanning using Gitleaks
uses: gitleaks/gitleaks-action@master

env:

GITHUB_TOKEN: ${{ secrets.GITHUB_TOKEN }}
GITLEAKS_ENABLE_UPLOAD_ARTIFACT: true
GITLEAKS_ENABLE_SUMMARY: true

Obrézek 76 Bezpecnostni pipelina ¢ast 6.

(zdroj: viastni)
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Vystup této pipeline pak vypada nasledovné. VSechny kroky probehli uspésné. Nebyly
detekovany zadné citlivé informace jako jsou hesla, nebo API klice. Také byly vytvofeny

dva artefakty, jeden obsahuje report Gitleaks, a druhy obsahuje soubor SBOM.

security-pipeline.yml

on: push

@ Run Security Checks

Run Security Checks summary

No leaks detected &

ted at run-time

Artifacts

ng runtime
Name

@ gitleaks-results.sarif

@ sbom-report-trivy

Obrazek 77 Vystup bezpecnostni pipeline

(zdroj: vlastni)
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6.6.6 Shift-Left Security

Princip Shift-Left Security spocivd v zaclefiovani bezpecnostnich praktik a kontrol co
nejdiive do zivotniho cyklu vyvoje softwaru. Misto toho, aby se bezpecnost feSila az na
konci, napt. tésné¢ pred nasazenim, se klade diiraz na odhaleni a opravu bezpec¢nostnich
problémi jiz v brzké ¢asti vyvoje.

Jednim z efektivni zptisobtl, jak implementovat Shift-Left na Grovni vyvojate, je pouziti
tzv. pre-commit hookti. Pre-commit hooky jsou skripty, které se automaticky spusti pied
kazdym commitem a mohou provadét rizné kontroly. Pokud néktera z kontrol selze, commit

je zablokovan, do doby, nez vyvojar problém opravi.

Instalace husky a lint-staged

npm install husky lint-staged

added 41 packages, and audited 198 packages in 2s

64 packages are looking for funding
run “npm fund® for details

found vulnerabilities

Obrazek 78 Instalace husky a lint-staged

(zdroj: viastni)
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Inicializace husky

npx husky init & npm install

> simple-server@l.0.0 prepare
> husky
up to date, audited 198 packages in 1s

64 packages are looking for funding
run “npm fund® for details

found vulnerabilities

Obrazek 79 Inicializace Husky
(zdroj: vlastni)

Konfigurace lint-staged v package.json

"lint-staged": {
"x.{js,jsx,ts,tsx}": [
"eslint --fix --max-warnings 0",
"npm audit --audit-level=high --prefix ."

1,

||*||: [

"gitleaks protect --staged -v"

Obrazek 80 Konfigurace lint-staged

(zdroj: vlastni)
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Konfigurace pre-commit souboru

"Running pre-commit checks...

"Running linter..."
lint-staged
LINT_STAGED_EXIT_CODE=$?

if [ $LINT_STAGED_EXIT_CODE -ne

"Commit rejected -> Issues

Obrazek 81 Pre-commit konfigurace — linter

(zdroj: vlastni)

+ then

]
found."
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"Scanning for Secrets..."
if -v gitleaks &> /dev/null
then

protect --staged -v --redact
GITLEAKS_EXIT_CODE=$?

if [ GITLEAKS_EXIT_CODE -ne 1; then

"Commit rejected -> Gitleaks detected secrets."

"Error: Gitleaks command not found."

"Please 1nstall Gitleaks"

Obrazek 82 Pre-commit konfigurace — skenovani citlivych informaci

(zdroj: vlastni)

"Checking dependencies for high vulnerabilities...
audit --audit-level=high --prefix .
NPM_AUDIT_EIXT_CODE=$?

if [ NPM_AUDIT_EIXT_CODE -ne 0]; then
"Commit rejected -> High severeniy vulnerabilities found."

"A1l pre-commit checks passed."

Obrazek 83 Pre-commit konfigurace — skenovani znamych zranitelnosti

(zdroj: vlastni)
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Testovani funkénosti pre-commitu:
1. PoruSeni pravidel ESLintu

git commit

Running pre-commit checks...

Running linter...
Backed up original state in git stash (803a418)
ARunning tasks for staged files...
package.json — 1 file
*.{js,jsx,ts,tsx} — 1 file

[FAILED]
npm audit --audit-level=high --prefix .
*x — 1 file
Skipped because of errors from tasks.
Reverting to original state because of errors...
Cleaning up temporary files...

:\Users\zamec\Documents\UTB\diplomova-
eval can be harmful no-eval

husky - pre-commit script failed (code 1)

Obrazek 84 Pre-commit — poruseni pravidel ESlint

(zdroj: vlastni)
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2. API kli¢ nalezen pomoci ESLintu pii pouziti: "no-secrets/no-secrets”: "error”

C:\Users\zamec\Documents\UTB\diplomova-
Found a string with entropy 4.46 : "pv_key

husky - pre-commit script failed (code 1)

Obrazek 85 Pre-commit — API kli¢ odhalen pomoci ESLintu
(zdroj: vlastni)

3. API kli¢ nalezen diky Gitleaks

gitleaks

Finding: const API_KEY = "pv_key_abcdefgh1234567890abcdef1234567890"

Secret: pv_key abcdefgh1234567890abcdef1234567890
RuleID: generic-api-key

Entropy: 4.461092

File: server.js

Line: 7

Fingerprint: server.js:generic-api-key:7

1 commits scanned.
scanned ~82 bytes (82 bytes) in 137ms
WRN leaks found: 1

Obrazek 86 Pre-commit — API kli¢ odhalen pomoci Gitleaks

(zdroj: vlastni)
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4. Selhani kvuli odhaleni znamé zranitelnosti

Checking dependencies for high severenity vulnerabilities...
# npm audit report

body-parser <=1.20.2
Severity:
body-parser vulnerable to denial of service when url encoding
Depends on vulnerable versions of gs
fix available via "npm audit fix --force’
Will install express@4.21.2, which is outside the stated depe
node_modules/body-parser
express <=4.21.1 || 5.0.0-alpha.1 - 5.0.0
Depends on vulnerable versions of body-parser
Depends on vulnerable versions of cookie
Depends on vulnerable versions of path-to-regexp
Depends on vulnerable versions of qs
Depends on vulnerable versions of send
Depends on vulnerable versions of serve-static
node_modules/express

Obrazek 87 Pre-commit — Odhaleni znamé zranitelnosti
(zdroj: viastni)
6.6.7 Pravidelné aktualizace a patch management

Pouzivani zastaralych verzi softwarovych zavislosti je jednim z nej¢astéjSich vektort utoku.
I kdyZ byla zavislost v dob¢ integrace do projektu bezpecna, Casem mohou byt objeveny
nové¢ zranitelnosti. Pravidelnd aktualizace zavislosti na nenovéjsi bezpecné verze je proto

nezbytnou soucasti zabezpeceni dodavatelského fetézce.

Pro rychlou kontrolu zastaralych zavislosti, je mozné pouZit piikaz npm outdated.

npm outdated
Package Current Wanted Latest Location Depended by

express 4.17.1 node_modules/express simple-server

Obrazek 88 Nalezeni zastaralé zavislosti ptikazem ,,npm outdated*

(zdroj: viastni)
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Manualni sledovani vSech zavislosti a jejich novych verzi je velmi neefektivni a nachylné

chybam. K automatizaci muze slouzit naptiklad nastroj Dependabot.

version: 2
updates:
- package-ecosystem: npm

directory: /

schedule:

interval: daily
open-pull-requests-limit:
labels:

- "dependabot"

"dependencies"

Obrazek 89 Konfigurace Dependabot
(zdroj: vlastni)

Dependabot monitoruje databaze zranitelnosti a nové verze balickt, ve chvili, kdyZ je to
relevantni, vytvoii pull request, ktery obsahuje nésledujici:

1. Popis zmény, napt. aktualizace z verze X na verzi Y
2. Informace o kompatibilité

3. Pokud aktualizace upravuje zranitelnost, odkaz na detail CVE

6.6.8 Zavérecna doporuceni a volba nastroju

Je vhodné zacit ptimo od zakladd, tedy mit prehled o vSech zavislostech, které se v projektu
nachazeji. K tomu poslouzi SBOM, ktery obsahuje informace o zavislostech v¢etné téch

tranzitivnich.
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Verze zavislosti, ndstroji a pripadné také obrazl pro docker ¢i pipeliny je vhodné
pinovat. Neni to vZzdy nutnost a nékde muze byt vhodné pouzit nejnovéjsi verzi,

avsak je dobré to mit na paméti.

Také je dulezité aktivné hledat zranitelnosti, a nezapominat na fakt, ze pokud

zavislost neni zranitelna dnes, mtize byt zranitelna jiz zitra.

Déle je vhodné zabezpecit konfigurace spravce balickl, zejména pii pouziti internich

registrl.

Automatizovat vSude, kde je to mozné. Jelikoz ¢lovék mize udélat chybu, nebo na
kontrolu uplné zapomenout, je vhodné automatizovat. Automatizace nejen zvysi

bezpecnost, ale také Setfi Cas.

Velmi dileZité je chranit citlivd data, at” uz se jedna o API kli¢e, CI/CD secrets a
podobné, nikdy by se neméli psat ptimo do zdrojového kodu, ale vyuzivat naptiklad

,»-env* soubor, CI/CD proménnych nebo spravce hesel jako je napiiklad 1Password.
Taktéz je vhodné kontrolovat zavislosti jest¢ pfed nasazenim do vyvoje, jak
z pohledu bezpecnosti, tak je vhodné ovéftit, jak rychle reaguji vyvojati ¢i spravei na

bezpecnostni aktualizace.

DalSim dulezitym rozhodnuti je volba néstroji. Rozhodnuti se Casto lisi v zavislosti na

povaze projektu, organizace ¢i financnim nebo Casovym moznostem. Neexistuje zde

perfektni volba a vZdy je vhodné zvazit okolnosti.

Tato prace vyuziva zejména open-source nastroje, které jsou zdarma. Avsak existuje

spousta komercnich nastrojl, kterym mohou dat organizace ptednost. MiZe se jednat

napfiklad o Snyk, Black Duck a podobné.
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ZAVER

Tato diplomova prace se zabyvala problematikou spravy zavislosti a prevenci utokti na
dodavatelsky fetézec v kontextu moderniho softwarového vyvoje. Cilem prace bylo
analyzovat soucasné hrozby a jejich potencialni dopady, navrhnout strategii a prakticka

opatfeni, které mohou organizace a vyvojaifi implementovat k posileni bezpecnosti

softwarovych projekti.

V teoretické cCasti byla definovdna podstata softwarového dodavatelského fetézce.
Nasledné byla provedena analyza rizik a hrozeb, véetné¢ kompromitace vyvojovych nastroja,
zneuziti open-source ekosystému a zranitelnosti v samotnych zavislostech. Poté prace
popsala hlavni typy utokl, jako tzv. Dependency Confusion, Skodlivé zavislosti a
kompromitaci dodavatelii. Také byly zhodnoceny i potencidlni dopady téchto utokd, od
finan¢nich ztrat, ptes poSkozeni reputace a naruSeni provozu, az po pravni a regulacni

disledky.

Praktickd Céast prace se zaméfila na ndvrh konkrétni strategie pro zmirnéni
identifikovanych rizik. Tato strategie byla postavena na zakladnich principech jako jsou
Zero Trust, Defense in Depth, Shift-Left Security, transparentnost a automatizace. Klicovou
soucasti navrzené strategie byla proaktivni sprava a zabezpeceni zavislosti, inventarizace,
skenovani zranitelnosti a procesy pro provéfovani a schvalovani novych zavislosti. Prace
demonstrovala praktické ukazky zabezpeceni CI/CD pipeline. V neposledni fad¢ srovnala

piistupy ke spravé zavislosti pro komeréni a open-source software s konkrétnimi ukdzkami.

Zavérem lze konstatovat, Ze zabezpeCeni softwarového dodavatelského fetézce je
komplexni a naro¢nou vyzvou, ktera vyzaduje vicevrstvy a proaktivni pfistup. Neexistuje
jediné univerzalni feSeni, ale kombinace technickych, procesnich a organiza¢nich opatieni,
jak byla navrZzena a demonstrovana v této praci, mize vyznamné snizit riziko uspéSného
utoku a minimalizovat jeho potencidlni dopad. Z toho plyne, ze zabezpeceni dodavatelského
fetézce neni jednorazovy ukol, ale kontinudlni proces vyzadujici ostrazitost, adaptaci a

spolupréci napti¢ celou organizaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API  Application Programming Interface (Rozhrani pro programovani aplikaci)

APT Advanced Persistent Threat (Pokrocila perzistentni hrozba)

AWS Amazon Web Services

CI/CD Continuous Integration/Continuous Delivery or Deployment (Kontinualni
integrace/Kontinualni doru¢ovani nebo nasazovani)

CVE Common Vulnerabilities and Exposures (Bézn¢ zranitelnosti a expozice)

CVSS Common Vulnerability Scoring System (Spolecny systém hodnoceni zranitelnosti)

DAST Dynamic Application Security Testing (Dynamické testovani bezpecnosti aplikaci)

DDoS Distributed Denial of Service (Distribuované odepieni sluzby)

DNS Domain Name System (Systém doménovych jmen)

ECR Elastic Container Registry (AWS sluzba pro ukladani Docker obrazil)

EPSS Exploit Prediction Scoring System (Systém pro predikci skore zneuziti)

ESLint Nastroj pro statickou analyzu JavaScript/TypeScript kodu

EULA End User License Agreement (Licen¢ni smlouva s koncovym uzivatelem)

GDPR General Data Protection Regulation (Obecné natizeni o ochrané osobnich udaji)

GPG GNU Privacy Guard

GPL General Public License (Obecna vefejna licence)

HIPAA Health Insurance Portability and Accountability Act (Zakon o ptenositelnosti
a odpovédnosti zdravotniho pojisténi)

IAM Identity and Access Management (Sprava identit a ptistupu)

laaS Infrastructure as a Service (Infrastruktura jako sluzba)

IOT Internet of Things (Internet véci)

1P Internet Protocol (Internetovy protokol)

IRP  Incident Response Plan (Plan reakce na incidenty)

IRT Incident Response Team (Tym reakce na incidenty)

ISO International Organization for Standardization (Mezinarodni organizace pro
normalizaci)

JSON JavaScript Object Notation

LGPL Lesser General Public License (Mensi obecna vetejnd licence)

M&A Mergers and Acquisitions (Fuze a akvizice)

MFA Multi-Factor Authentication (Vicefaktorové ovérovani)

MSP Managed Service Provider (Poskytovatel fizenych sluzeb)

NIS2 Network and Information Systems Directive 2 (Smérnice o bezpecnosti siti a
informaci 2)

NPM Node Package Manager (Spravce balic¢ki pro Node.js)

NVD National Vulnerability Database (Narodni databaze zranitelnosti)

OIDC OpenlD Connect

OSV Open Source Vulnerabilities (Zranitelnosti v open source)

OSS  Open Source Software (Software s otevienym zdrojovym kodem)

OWASP Open Web Application Security Project (Projekt zabezpeceni webovych
aplikaci s otevienym zdrojovym kodem)

PaaS Platform as a Service (Platforma jako sluzba)

PyPI Python Package Index (Index balickti pro Python)

RCE Remote Code Execution (Vzdalené spusténi kodu)

ReDoSRegular Expression Denial of Service (Odepieni sluzby pomoci regularniho vyrazu)

SaaS Software as a Service (Software jako sluzba)

SAM Software Asset Management (Sprava softwarovych aktiv)

SAST Static Application Security Testing (Statické testovani bezpecnosti aplikaci)
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SBOM Software Bill of Materials (Seznam softwarovych komponent)

SCA

Software Composition Analysis (Analyza slozeni softwaru)

SDLC Software Development Lifecycle (Zivotni cyklus vyvoje softwaru)

SLA

Service Level Agreement (Dohoda o trovni sluzeb)

SOC 2 System and Organization Controls 2 (Kontroly systémil a organizaci 2)
SPDX Software Package Data Exchange (Format pro vyménu dat o softwarovych baliccich)

SQL
SVR
USD
XSS

Structured Query Language (Strukturovany dotazovaci jazyk)
Sluzhba Vneshney Razvedki (Ruska zahranicni zpravodajska sluzba)
United States Dollar (Americky dolar)

Cross-Site Scripting (Skriptovani napfic strankami)
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