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Diplomové prace Bc. Krystofa Knapka s nazvem "Utoky na autentizaéni mechanizmy — odolnost
multifaktorové autentifikace (MFA)" se zabyva relevantni problematikou bezpec¢nosti
autentizacnich mechanismi. Cilem prace bylo popsat moznosti souc¢asnych autentiza¢nich
mechanismi a MFA, navrhnout poZadavky na bezpecnostni systém s MFA a provést analyzu rizik a
slabin MFA vi¢i atoktim.

Prace je strukturovana logicky a jednotlivé ¢asti na sebe navazuji. Je zpracovana od teoretické ¢asti
az po Cast praktickou. Z hlediska formalni a jazykové stranky prace se bohuzel vyskytuji

.....

text, ktery ma sam o sob¢ veliky pfinos.

Teoretickd ¢ast prace popisuje moznosti souc¢asnych autentiza¢nich mechanismi a MFA.
Zpracovani je obsahlé a poskytuje zakladni ptehled o dané problematice. Velmi ocetuji priazkum
“trhu” a projekti, které se dané problematice vénuji, stejné jako velmi aktudlni informace z
poslednich nékolika mésict.

Prakticka cast prace se zamé&fuje na analyzu rizik a slabin MFA vii¢i utokiim. Autor se snazi
aplikovat teoretické poznatky v praktickém kontextu. Potencidl prace byl vyuzit, avSak dle mého
soudu by si prakticka ¢ast zaslouzila trochu vétsi péci, jelikoz potencidl je zde obrovsky. Prace by
mohla byt v této Casti detailnéjsi a vice popisna, a to jak navrhu feseni, tak samotné implementaci,
coz by zvysilo jeji prakticky ptinos a hloubku.

Celkove prace demonstruje autorovo porozuméni popisované problematice. Jeji pfinos spoc¢iva v
popisu a analyze dlilezitého tématu v oblasti kybernetické bezpecnosti. Student prokéazal velkou
schopnost feSeni komplexnich a narocnych tkolt, kde se kloubi teorie s praxi. VSechny body
zadani byly splnény. Student ma nakroceno k zajimavé kariéfe v oblasti kybernetické bezpecnosti,
ted’ nezbyva nic jiného, nez si to vysedét.

Na zédkladé ptedlozeného obsahu, zpracovani a zminénych nedostatkll se diplomova prace jevi jako
splilujici své cile, avSak s prostorem pro zlepSeni v oblasti formalni upravy a hloubky praktické
casti. Proto ji doporucuji k obhajobé s hodnocenim B (velmi dobfe).
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Doporucené dotazy k obhajobé:
» Napada studenta piistup, jak udé€lat secure elementy vice bezpecné?

* Narazil student béhem zpracovani prace na placené sluzby? Napftiklad na siti TOR?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikaéni stupnice ECTS:
A - vyborné, B — velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostateéné.
Stupen F znamena téz ,nedoporuCuiji praci k obhajobé".

Predlozenou diplomovou praci k obhajobé a navrhuji hodnoceni

V piipadé hodnoceni stupném ,F — nedostateéné” uved'te do pfipominek a slovniho vyjadfeni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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