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ABSTRAKT

Tato bakalafska prace se zabyva problematikou bezpecnosti v digitalnim svété z pohledu
pubescentii ve véku od 11 do 15 let. Digitalni technologie vyrazné ovliviuji trendy a zivotni
styl mladé generace, a pravé pubescenti tvoii velmi zranitelnou skupinu v online prostredi.
Cilem prace je prostfednictvim kvantitativniho vyzkumu, realizovaného formou
dotaznikového Setfeni, zjistit, jaka rizika spojena s timto tématem pubescenti znaji a jak je
vnimaji. Zkouma, zda se s nékterymi riziky setkali, jaké emoce v nich tyto situace vyvolaly
a jaké preventivni strategie si viici rizikim vyvinuli. V zavéru prace je opakované zdliraznén
vyznam prevence a osvety, jelikoz je v digitalnim svété klicova. Toto téma prace je pfinosné

pfedevsim svou aktudlnosti a komplexnim pohledem na rizika digitalniho svéta.

Kli¢ova slova: digitalni svét, pubescent, bezpeCnost na internetu, prevence, kyberSikana,
kybergrooming, dezinformace, stalking a kyberstalking, fenomén youtubering, rizikové

uzivani socialnich siti

ABSTRACT

This bachelor’s thesis examines the issue of safety in the digital world from the perspective
of pubescents aged 11 to 15. Digital technologies have a significant impact on the trends and
lifestyle of the younger generation, and pubescents constitute a particularly vulnerable group
in the online environment. The aim of the thesis is to identify, through quantitative research
in the form of a questionnaire survey, which risks associated with this topic pubescents are
aware of and how they perceive them. It also explores whether they have encountered certain
risks, what emotions these situations evoked, and what preventive strategies they have
developed. In the conclusion, the importance of prevention and education is repeatedly
emphasized, as these are crucial in the digital world. The topic of this thesis is particularly
relevant due to its timeliness and the comprehensive perspective it offers on the risks of the

digital world.

Keywords: digital world, pubescent, internet safety, prevention, cyberbullying, cyber
grooming, disinformation, stalking and cyberstalking, phenomenon of youtubing, risky use

of social networks



Rada bych podékovala vedouci bakalarské prace Mgr. Elisce Suchdnkové, Ph.D. za vedeni
a cenné rady pfi psani mé bakalatské prace. Dékuji také vSem svym respondentiim, za ochotu
a Cas spojeny s vyplnénim mého dotazniku. Dale bych chtéla podékovat své roding, a to
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,,Kybernetickd bezpecnost je mnohem vic nez jen zéalezitost IT.* — Stephane Nappo



| 640 .) ) S A1
I TEORETICKA CAST 12
1 PUBESCENCE JAKO OBDOBI ADOLESCENCE........uoueeeeeeeeeessesesesesssssssssens 13
1.1 ADOLESCENCE ....cotttuieieeeieeieeeee e e ettt e e e e e e ettt e e s e e eeetaaaaeeeeeeeesesaanneaas 13
1.1.1  Rand adolescence — PUDESCENCE .........ccueeruieriieriieeiieriie e eiie e ere e 14

1.1.2  POZANT QAOLESCEIICE ..o e e e e e eeaeeeeeeenaees 15

1.2 PUBESCENTI A CHOVANINA INTERNETU. ....c.oiioiieeeeeeeeeeeeeeeeeeesens 16
1.2.1  Agresiviil ChOVANT ......ooiiiiiiiiiieie et 16

L1.2.2  ROIE TOMICT e eseeeeeneeenenenmne 17

1.2.3  Negativni vlivy socidlnich Siti.........ccoooieiiiiiiiniiiiiie e 17

2 BEZPECNOST V DIGITALNIM SVETE...cuuuieeeeinererreeeeescssasnsssescssscssssssssessssssnes 18
2.1 KYBERSIKANA ....coitiiiiiiieeeeeeeeeeeeeeeeeeeeeee et et e ee et et e eeeee et eeeeeeereraeesetereeerarereeeaeeeraeeneees 18
2.1.1  Projevy KyberSiKany .........ccceeviieiiiniiiiieie et 19

P2 WA N 1 10) 1) 04 VL - BSOSO 20

2.1.3  KrAdeZ ideNtity ..cccveeevieiieeieeciie ettt ettt ere e s e e e esaesaae e 20

2.1.4  Siteni Citlivych dat .......co.co.oovcvieceeeeeceeeeeeeeee e 21

2.2 KYBERGROOMING .....uuvutiteteeeieeeeeeeeeeeeeeseeessessseeesesesssssessssnssesssssesssssssssesesssnsnsannsanes 21
2808 Y 11 s () 41 1Y <SSR PSRRI 22

2.2.2  PRISHING....ooitiiiiiiiiecieee ettt ettt et et eebe e eaee e 22

223 PIOfIlING.cceiiiiiieee e 24

W 11 15 1V RS 25

225 SEXUINZ..eeiieieeiieettete ettt sttt ettt et st sae e 25

2.2.60  TZOLACE ODBLL .o et 25

2.2.7  Lékani skrze fotografii opacného pohlavi.........c..ccccovviininiiniiniinnineens 26

2.2.8  Webcam trollING.......cccviieeiiieeiiieeiee et e 26

2.3 STALKING A KYBERSTALKING ....coetttitiiieeeeeeettteiieeeeeeeeetesmnnneesesesesssmsenesesesesenns 26
24 RIZIKOVE VYUZIVANI SOCIALNICH SITI ..vvvviieiiiiiiiiieiiieeeeeieeeee e 28
2.5 DEZINFORMACE ...coootttuuieeeeeeetetee e e e e e etetaaeeeeeseeeeetaaaa e sesesesesssanssesesesesssannnns 29
2 T | o 1 s TR 29

2.5. 2 HO@X ettt et e ettt .t e e et et —— 30

2.5.3 B N WS e e et e e e e e e e e aeeeeaeennea 30

2.6 FENOMEN YOUTUBERING ....ooouuttiiiiieiiieieiiieteeeeeeeeesseiasseeeeesssssssssissssesesssssssnansees 30
2.7 DUSLEDKY RIZIK ...veeeeeeee e eee e e e e e eeeeeeeeeeeeeeeeeseeaseeeeeeeessesesssraaneeaeeens 32

3 PREVENCE A OCHRANA V DIGITALNIM SVETE....coeerreeiereecrenecsessenns 33
3.1 DESATERO BEZPECNEHO CHOVANI NA INTERNETU OD E-BEZPECT....ueeeeeeeeeeennnnnn. 33
3.1.1  Ochrana 0sobnich Udajil.........ccccceeruiiriieiiiiniieieeie e 33

3.1.2 Silna @ UNIKANT NESIA .o 33

3.1.3  Dvoufaktorové zabezpeceni UCH .........cccveriieriieriieiieeieeiieree e 34

3.1.4  Opatrnost pii internetovém SEZNAMOVANI.........ceecvveeervreeririeerrieerreeenreeeenens 34



3.1.5  Odesilani intimnich fotografii a videl .........ccccoevieriiiiiiiiiiiieeeeee e 34

3.1.6 DIUIVEIA oot e e et ee e e e eee e e e et eese e e aeseeeeaaseesnnaaseeasaaseesnaasaaes 34

3.1.7  Slusné chovani a respekt k druhym ...........cccoooviiiiiniiiiiinieee e 35

3.1.8  Podezielé odkazy a prilony .......cccceeviiieiiieeiieceeee e 35

3.1.9  Opatrnost pfi online nakupOVANI ...........ccocueiiiiniiiiiiiiiine, 35

3.1.10  ZAOSt O POIMOC «..vveeiiieeeiiieeciieeesiiee et e e saeeetteestaeesstaeessreeesaseeessseeesseesnsseeans 36

3.2 ANTIVIROVE PROGRAMY ...ooiiiiiiiiieieeeeee e 36

3.3 SV ET A ettt e e e et e e e e e e e e e e e e e e e e e e e e e e e e aeeeeeeeraea e aaaeeaeanaae 36

34 POMOC PRI RESENI VZNIKLEHO PROBLEMU. .....ccciiiiiiieieiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenn 37

R T 20 R oo Te 10100 v ) o1 5 USSR 38

3.4.2  EIMINACE NASIEAKT...ccoeieeeeeee ettt e e e e e e et eeeeeeeeeeaeeaeaeaeeeeas 38

343  ObNOVeni bEZPECNOSL ..cc.veeuiieiieiiiieiieeiie ettt 39

I PRAKTICKA CAST .40

4 VYZKUM.ueeeeeerrrerennens 41

4.1 VYZKUMNE CILE. .ottt 42

4.2 VY ZKUMNE OTAZKY «ceeeeeeeee e eeeeeeeeee e e e eeeeeeeeaaaeeeeeeeeaaeaaaeeeeeeeaaenaaaeseeeeennennas 42

4.3 DRUH VYZEKUMU. ..o 43

4.4 VYZKUMNY SOUBOR ...ceettueeeeeeeeeeeeeeeeeeeeeeeeeeeeaeaeseeeeeeaaenaaaeeeeeeeenenaaaaeseeeeennennas 43

4.5 METODA VYZKUMU ..ot 45

4.6 ZPUSOB ZPRACOV AN DAT «ee ettt et ee e e e e e e eeeeeeeaaeeeeeeeeaaraaaaeeeeeeeaeeeas 46

4.7 LIMITY VYZEKUMU. ..ottt ee e e e eeeeeeeeeaeeeeeeeeaaenaeaeseeeeeanennnaaeseeesennennnnas 46

5  ANALYZA aoeeereeeeeenenennns 47

5.1 JAKE TYPY DIGITALNICH RIZIK JSOU PUBESCENTUM NEJVICE ZNAME? .......ccc....... 47
52 JAKE JSOU ZKUSENOSTI PUBESCENTU S DIGITALNIMI RIZIKY PRI UZIVANI

ONLINE PROSTREDI? «.ettttieee ettt ee e e e e e et eeeeeaeeeeeeeeaaenaaaeseeeeennennnnas 49

53 JAKE JSOU POCITY PUBESCENTU PRI SETKAN{ S TEMITO RIZIKY?.ccvvvveeeeeeeeeeeennnn. 61

54 JAKE STRATEGIE UZIVAJI PUBESCENTI V PREVENCI RIZIK SPOJENYCH

S POUZIVANIM DIGITALNICH TECHNOLOGII? ....oeeeietteeeee e 68

6 SHRNUTI VYSLEDKU A INTERPRETACE DAT...ooooeueeeeeeeeessaeessssesssasnsnssns 74

AN\ 01 L S 78

SEZNAM POUZITE LITERATURY ..coevuieeereeeeecesnsnssssssssssssssssssssssssssssssssssassssssssssssssnas 79

SEZNAM OBRAZKU .....eoeoeeeeeeeeeeeeeeesssesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 89

SEZINAM TABULEK ....uuuueeitteeceersnneeeeeeeecesssssssssssseesesssssssssssssssssssssssssssssssssesssssssssssssssasssss 90

SEZINAM GRAFU .aeeeeeeersneneresessssassssssssssasassssssssssassssssssssssassssssssssassssssssssasassssssssssnsnss 91

SEZNAM POUZITYCH SYMBOLU A ZKRATEK 92

SEZNAM PRILOH .....oeeeeeeeeeeeeeesesesssssesssessssssssssssssssssssssssssssssssssssssssssssssssssassssssssssnsnsens




UTB ve Zliné, Fakulta humanitnich studii 11

UvVOD

SoucCasnd generace vyrustd ve spoleCnosti, kde jsou moderni technologie kazdodenni
soucasti zivota. Internet, chytré telefony a socidlni sit¢ se staly hlavnim prostfedkem
komunikace, sdileni informaci i traveni volného Casu. A¢ se muze zdat, ze moderni
technologie oteviraji idealni svét plny moznosti, realita s sebou nese i stinné stranky. Spolu
s vyhodami, jako je snadny a rychly piistup k informacim a neustalé propojeni s okolim, se
objevuji 1 rizika, kterd byvaji Casto podceniovéana. Dilezité je zejména vénovat se této
problematice u déti v obdobi pubescence, u kterych se teprve formuji digitdlni navyky

a jejich schopnost kritického mysleni neni dostate¢né vyvinuta.

Pozornost této bakalaiské prace je zamétena prave na pubescenty a jejich pohled na
bezpecnost v digitalnim svété. Cilem je zjistit, jak mladi uZivatelé vnimaji rizika spojena
s vyuzivanim digitalnich technologii a jak se v online prostfedi chovaji. Jejich piistup
a zpusob chovani ma pak piimy vliv na to, sjakymi formami rizik se mohou setkat.

Nedostatecna obezietnost ¢i podcenéni zdvaznosti by v tom mohly hrat zasadni roli.

Teoretickd Cast prace se soustfedi na definici pojml souvisejicich s vyvojovymi
specifiky obdobi pubescence a digitalni bezpecnosti. Vyvojové obdobi pubescence je
popsano vcetné jeho charakteristik a specifik, krom¢ toho také jejich chovani v prostredi
internetu. Klicovym vychodiskem je typologie rizik vychazejici z projektu E-bezpeci, ktery
se dlouhodobé vénuje prevenci a osvéte digitdlni bezpecnosti. Diky ni tato prace poskytuje
komplexni pohled na ruzné typy rizik, od kyberSikany, pfes sexting az po fenomén
youtubering. V zavéru teoretické €asti jsou také shrnuta doporucend preventivni opatieni,

jak se proti témto rizikim chrénit, a jak poptipadé obnovit ochranu po ttoku.

Praktickd cast navazuje na teoreticky ramec a vénuje se vyzkumu, jeho analyze
a prezentaci vysledkt, pti¢emz jsou mezi odpovéd’'mi hledany souvislosti mezi pohledem na
chovani pubescentii, popiipadé jejich preventivni opatieni, a skutecnymi zkuSenostmi.
Vysledky vyzkumu jsou zasazeny do kontextu dosavadnich vyzkumt a odborné literatury.
V ptipadé¢ rozdili mezi vysledky této prace a studiemi jinych autori je navrZzena mozna
pficina téchto rozdila.

Cilem je ptispet k vétSimu porozumeéni chovani pubescentil v digitalnim prostiedi.
Vysledky mohou nabidnout nédhled do soucasnych trendti v chovani mladistvych a poslouzit
jako podklad nebo inspirace pro dal$i vyzkumy i pro tvorbu preventivnich aktivit, které by

podpoftily bezpecné&jsi pohyb déti 1 dospivajicich v digitdlnim prosttedi.
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TEORETICKA CAST
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1 PUBESCENCE JAKO OBDOBi ADOLESCENCE

Lidsky zivot je vyvojovymi psychology rozdélovan do takzvanych vyvojovych etap. Kazda
z téchto etap je charakteristickd svymi zménami v organismu, které jsou ovsem individualni
pro kazdého jednice. Tyto etapy jsou vymezeny hranicemi, maji presné¢ dané potadi, dobu

trvani i sva specifika a projevy (Thorova, 2015).

Tato kapitola je zaméfena na etapu pubescence, kterou Ize povazovat za specifickou
fazi vramci adolescence. Nejdiive je ale potfeba obecné definovat adolescenci

z komplexniho pohledu.

1.1 Adolescence

Obdobi dospivani je charakterizovano jako piechodna faze mezi détstvim a dospélosti,
pficemz je dle Vagnerové (2021) vymezen piiblizn€ od 10. az 20. roku zivota. Béhem této
zivotni etapy dochdzi k rozsahlym proméndm osobnosti, které se projevuji v roviné télesné,
psychické 1 socidlni. Ty jsou ovlivnény biologickymi faktory, ale jejich pritbéh a intenzita
jsou vyrazné ovlivnény také faktory psychologickymi a socidlnimi. Mimo to je také tzce

spjat s kulturnim a spole¢enskym kontextem.

Thorova (2015) vymezuje adolescenci jako obdobi pozdniho détstvi, konktrétné od
12/13 do 19 let. Tento vyvojovy proces zacind ndstupem puberty, kterd se projevuje
specifickymi télesnymi zménami a zvySenou produkci pohlavnich hormonti. Kromé toho
probiha také rozvoj emocni, kognitivni a socidlni oblasti. V tomto obdobi jsou na jedince
kladeny rostouci socialni pozadavky s cilem pfipravy na samostatny a zodpovédny Zzivot,
coz miiZze vést ke zvySené mife stresu, ktery se mize projevit pocity tizkosti nebo odmitani
ptechodu do dospélosti. Kromé toho se zvysuje pravdépodobnost vzniku rizikového chovani

a psychopatologickych procest.

Rozsah biologickych zmén je individuélni, Zaci se ve Skolnim prostiedi setkavaji
s riznou mirou a tempem télesného vyvoje spojeného s pubertou. Pedagog by mé¢l s témito
odli$nostmi pracovat, protoze jejich opomijeni mize vést k rozvoji Sikany (Dolej$ a Orel,
2017). Krom¢ pohlavniho zrani a dosaZeni reprodukcnich schopnosti je tato faze také
spojovana s emocni nestabilitou a vyspélejSim zptisobem mysleni, ktery zahrnuje formalné
abstraktni uvazovani a dosahovani vrcholu jeho rozvoje. Nové socidlni zatazeni jednotlivce
do spolecnosti s sebou nese urcitd o¢ekavani ohledné chovani a vykontl, coz vede ke zméné

pojeti vlastni role a piehodnoceni sebepojeti. VSechny zmény se odehravaji soub&zné
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a vzajemné se ovliviiuji, mimo to ale také dochazi k ovlivitovani ze stran dalSich socidlnich,
ekonomickych a kulturnich faktori a vyznamnych osob, jako jsou rodice, ulitelé a dalsi.
I ptesto ale nektefi jedinci neprochazeji pohlavnim zranim a uz vyspivaji v mysleni, pficemz
dokazi kriticky hodnotit sebe 1 ostatni. Jini zase pohlavné¢ dospivaji, ale emocni

a intelektudlni zralost je na nizsi trovni (Langmeier a Krejcitova, 2006).

1.1.1 Rana adolescence — pubescence

Rané adolescence, znama také jako pubescence, se vymezuje obdobim zhruba od 11 od 15
let Zivota. Nejvetsich zmeén si Ize vSimnout na télesné strance. Zmeéna vzhledu dospivajiciho
dale ovliviiuje sebepojeti jedince a reakci jeho okoli. Také se ukazuji ve zptisobu mysleni,
kdy pubescenti za¢inaji uvazovat i o hypotetickych situacich. Jedinec se zacina odpoutavat
od rodicu a stale vice se vaze na své vrstevniky. Velkou roli hraje ptatelstvi, prvni lasky
a experimentovani s partnerskymi vztahy. StarSi pubescenti se chtéji odlisit od déti
a dospélych, coz se projevuje zménami ve vzhledu, Zivotniho stylu, hodnotach a zajmech.
Mezi kliCové socialni mezniky patii ukonceni povinné Skolni dochazky a rozhodovéni
o profesnim sméfovani, coz ma zasadni vliv na budouci socialni postaveni. Mimo to také
pubescent vyzaduje vétsi svobodu v rozhodovani, coz vSak miize vést ke snizeni pocitu
Jistoty, ktery byl zajiStovan rodinnou zavislosti. Potfeba pocitu jistoty je tésné spjata
s potifebou citové akceptace, kterd je v tomto obdobi velmi zdsadni (Vagnerova a Lisa,
2021). Snaha odprosit se od zavislosti na rodicich je formou jakési vzpoury, pficemZ na

konci tohoto obdobi se vztah upeviiuje a obnovuje (Thorova, 2015).
Dle Langmeiera a Krej¢itové (2006) 1ze obdobi pubescence dale rozdé€lit do dvou fazi:

e Faze prepuberty — toto obdobi je vyznaovano pocatkem pohlavniho dospivani, a to
zejména objevenim sekundarnich pohlavnich znaki a ¢asto rychlym rastem. U divek

trva tato faze zhruba od 11 do 13 let, zatimco u chlapctim o 1-2 roky pozd¢ji.

e Faze vlastni puberty — nasleduje po prepuberté a trva az do dosazeni reprodukéni
schopnosti. U divek nastane pravidelna menstruace, cyklus a schopnost oplodnéni az
po néjaké dobé, pfiblizn¢ za 1-2 roky. Plnd reprodukéni zptsobilost se u chlapct

rozviji az v ndvaznosti s ukon¢enim ristu sekundarnich pohlavnich znakd.

V komunikaci pubescentti s dospélymi (zejména rodici) ¢asto dochéazi ke vzajemnému
neporozuméni, zvySenému napéti a konfliktlim. Své chovani pubescenti ¢asto ptizpusobuji,
aby nedoslo ke konfliktu a zaroven aby nebyl odhaleno pftili§ mnoho ze soukromi (pocity

1 ndzory). Nazory dospélych Casto nevnimaji a maji tendenci je povazovat za neaktudlni
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a opakujici se. Dospéli chtéji komunikaci posilit, coz miize mit opacny efekt (Vagnerova
a Lisd, 2021). Dospivajici ale k autoritdm maji odpor a dochazi k odmitani ¢i zpochybnovani
bez racionalniho odiivodnéni. Také si lze povSimnou vyrazné emocni nestability, ktera se

projevuje Castymi vykyvy nalad a také odporu viici autoritam (Kysela, 2019).

Komunikace s vrstevniky je odliSnd a ma specifické vzorce, jako jsou obleceni,
vlastnictvi danych véci, tiprava sebe samého ¢i vyuzivani zkratek (v rdmci dané skupiny)
a specifickych forem osloveni. Komunikace je doprovazena i gestikulaci, mimikou, dotyky
¢1 dalsimi prvky fyzického kontaktu. Vzajemna interakce ve skupiné slouzi k upeviiovani
pocitu sounalezitosti a vyjadreni skupinové identity. Tyto projevy ¢asto nemaji obsahovou
hodnotu, ale slouzi k upevnéni vztahli, coz ale souvisi s adolescentnim egocentrismem.
Tento kontakt maji potfebu udrzovat prostfednictvim dlouhych telefonatii ¢i vymén zprav
s cilem upevnit existujici vztahy. Frekvence komunikace byva dospélymi vniména jako
nadmérnd a zbytec¢na, pfiCemz se snazi jejich ¢as omezit. Takové chovani prevlada spise
u divek nez u chlapcii. Vyznamnou roli v komunikaci dospivajicich hraji také socidlni sité,
které umoznuji udrzeni vztahti, ale také moznost sebeprezentace a projeveni aktualnich

preferenci (Vagnerova a Lisa, 2021).

1.1.2 Pozdni adolescence

Ackoliv pozdni adolescence neni centrem zajmu této prace, pro zasazeni do kontextu je tteba
definovat i toto obdobi. Dle Langmeiera a Krej¢itové (2006) je ptiblizn€ ohrani¢eno vékem
od 15 do 22 let. V této fazi dochazi k dosaZeni plné reprodukéni zralosti a dokonceni
télesného ristu. Prechod ze zédkladni na stfedni Skolu (popf. u€ebni obor) piinasi rychlé
zmény v postaveni jedince ve spolecnosti. Dochéazi ke zméné sebepojeti a také pocatku

erotickych vztah.

Dochéazi také krozsdhlym psychosocidlnim zménam, které ovliviiuji utvafeni
osobnosti a socidlniho postaveni jedince. Na priibéh maji vliv kulturni a spolecenské
podminky. V soucasnosti dochazi k prodlouZzeni obdobi zavislosti na rodin¢. Také
vrstevnické vztahy jsou pevnéjsi, a to zejména v oblasti partnerskych vztahi. V souladu
s platnymi pravnimi normami je osmnéctiletd osoba oznaCovana jako plnoletd a zodpovédna
za své jednani. Jde také o obdobi hledani identity a experimentovani s rolemi a hodnotami
skrze zkouSeni novych moznosti, coz napomaha upevnit jejich identitu (Vagnerova a Lisa,

2021).
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1.2 PUBESCENTI A CHOVANI NA INTERNETU

Internet je vniman jako prostiedi bez zabran, kde dospivajici mohou byt vyiecnéjsi
a odvaznéjsi. Pritahuje je moznost svobodného projevu, sdileni nazori, emoci a tuzeb,
zaroven také vnimaji absenci sankci ze strany okoli ¢i jedinct, se kterymi komunikuji.
Virtudlni prostfedi vidi jako misto pro snadné lhani, pretvarku, zmény své identity, a také
misto, kde se mohou citit v (fyzickém) bezpec¢i. Anonymita totiz eliminuje strach z okoli,
jelikoz nejsou vystaveni piimé kritice na jejich vlastni vzhled, coz v dospivani hraje klicovou
roli. Na druhou stranu, pokud se dospivajici boji o svou skrytou identitu, vyuziji moznost
anonymity a pozménéni informace o sob&. Online svét je zaroven mistem pro zabavu,
odreagovani a experimentovani s identitou, pfiCemz zejména pubescenti Castéji 1Zzou
a vydavaji se za n€koho jiného. Chatovaci platformy a socialni sit¢ jim poskytuji prostor pro
zkouseni rtiznych socidlnich roli a hledani vlastni identity. Mimo to vnimaji naptiklad
udrZovani konverzace bez n&jakého hlubsiho smyslu jako ,,zkraceni volné chvile* (Smahel,

2003).

1.2.1 Agresivni chovani

I

Digitalni prostor hraje vyznamnou roli pfi Sifeni a eskalaci agresivniho chovani, které se
u jedinct vyviji v zavislosti na véku a socialnim prostiedi. U déti na prvnim stupni zakladni
Skoly byva agrese spiSe impulzivni a prameni z emocni nezralosti, rodinnych problému
(rozvod, rodinna krize apod.) nebo riznych poruch pozornosti &i chovani. Utoénici v této
fazi zivota své utoky neplanuji a jejich chovani je spiSe reakci na frustraci ¢i neschopnost
zvladat emoce. Na druhém stupni zadkladni Skoly jsou Utoky ¢im dal vice promySlené
a cilené. Cilem uto¢nika je ziskat dominanci ve vrstevnické skupiné nebo socidlni status.
Obecné se miize jednat o jedince, ktefi vyrustaji v prostiedi bez dostatecné emocionalni
podpory nebo jsou to naopak jedinci, kteti si tim kompenzuji své vlastni netspéchy. Jedinci
na stfedni Skole €asto disponuji vysSi mirou socidlni inteligence, coz jim umoziiuje efektivné
skryvat své chovani, které se stava komplexnéj$im a miize byt soucasti socialnich strategii,
vcetné manipulace a psychického natlaku (Martinek, 2015). Své obéti si vybiraji zcela
nahodné a Casto si vliibec neuvédomuji, jaky mize mit jejich chovani dopad na nékoho jiného

(Kozisek, 2016).

Agresivni chovani se mize na internetu objevit ve formé& tzv. flamingu, kde jde
o hadky ve virtudlnim prostoru (podrobné&ji viz 2.1.1). Toto chovani miize zhorSit pocit

frustrace, ktera mize dale souviset s problémy s piipojenim k siti (Smahel, 2003).
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1.2.2 Role rodicu

Dulezitou roli hraji rodice, jelikoz ovlivituji pfistup déti k uzivani internetu. Snaha ovlivnit
pouzivani internetu je znama jako tzv. rodiCovska mediace, ktera je dale clenéna na aktivni
mediaci, restriktivni mediaci a tzv. technicky monitoring neboli kontrolu. Aktivni mediace
zahrnuje rozhovory, kdy rodic¢e ditéti vysvétluji, co je na internetu to Spatné a co dobré.
Tento typ mediace je povazovan za nejucinngjsi, protoze rozviji digitdlni dovednosti,
zlepSuje porozuméni internetu a pomahd ditéti 1épe reagovat na potencionalni rizika.
digitalnich dovednosti. Technicky monitoring, znamy jako tzv. rodi¢ovska kontrola, pouziva

specialni software, ktery ma za ukol sbirat informace o aktivité ditéte (Smahel et al., 2020).

Internet je pro pubescenty ide4dlnim mistem k naplnéni snahy odd¢lit se od rodict.
Ptitazlivost internetu 1ze odlvodnit pocitem bezpeci pfi poznavani novych lidi z pohodli

domova (Smahel, 2003).

1.2.3 Negativni vlivy socialnich siti

Osoby na socialnich sitich (viz 2.4) mohou vyrazné ovliviiovat vnimani téla, a to zejména
u dospivajicich. Jsou spojovany s tlakem modnich trendl a porovnavanim se s vrstevniky,
coZ zvysuje riziko rozvoje poruch pfijmu potravy. Negativni vliv mohou mit na sebepojeti
a zdravé stravovaci navyky, a proto je prevence a edukace v této oblasti kliCova

(Klepackova, 2022).

Mezi dalsi rizikové jevy patii nadmémé uZivani socidlnich siti. Aplikace se Casto
aktualizuji a vylepSuji prostfednictvim novych funkci. To pfispiva k dlouhodobému
a intenzivnimu uzivani, coz muze vést az k zavislostnimu chovéni, jinak nazyvanému
netolismus (Kubala, 2019). Ten nese sva rizika, kterd mohou byt fyzickd i psychicka.
Existuje moznost vzniku obezity, srde¢nich onemocnéni a bolesti patefe, coz je spojovano
s dlouhodobym sezenim a menS$im aZz nulovym pohybem, déale poruchy zraku kvili
dlouhodobému sledovani obrazovky. Mezi psychicka rizika patii tzkost, deprese, zhorSeni
mezilidskych vztahii ¢i socidlni izolace (Kopecky, c2008-2024b). I pfestoze se tématu
digitalni zavislosti tato prace ptimo nevénuje, projekt E-bezpeci ji povazuje za rizikovy jev,
proto zde byl uveden jen kratky Gvod do problematiky. Veskera dalsi rizika budou uvedena

v nasledujici kapitole.



18 UTB ve Zliné, Fakulta humanitnich studii

2 BEZPECNOST V DIGITALNIM SVETE

V digitalnim svété, kde se internet stal nedilnou soucasti naseho kazdodenniho zivota je
pravdépodobnost setkani s rizikem. Proto zde budou definovany ta online rizika, se kterymi

se l1ze potkat.

Tomuto tématu se vénuje projekt E-bezpeci, zaméfeny na prevenci, vyzkum a Sifeni
povédomi v oblasti rizikového chovani na internetu. Je realizovan Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého a dalSimi
organizacemi, véetné ministerstev a Policie Ceské republiky (dale jen CR). Soustiedi se na
praci se zaky, uciteli, rodi¢i 1 odborniky, pofdda ptredndsky, provozuje online poradnu
a propojuje modelové situace se skute¢nymi piipady. Za svou praci ziskal mnoho ocenéni
a za dobu své existence pomohl tisicim obéti kyberkriminality (Informace o projektu —

E - bezpeci, c2008-2024). Typologie rizik pro tuto praci byla vybrana na zaklad¢ tohoto

wewvr

kybersikana,

kybergrooming,

stalking a kyberstalking,

rizikové vyuzivani socialnich siti,

dezinformace (hoax, spam, fake news).
Za dalsi rizikové jevy autofi projektu povazuji:
e trolling a webcam trolling,
e fenomén youtubering,
e utoky na elektronické bankovnictvi (phishing),
e online zavislost (netolismus, nomofobie) (Informace o projektu - E-bezpeci, c2008-

2024).

2.1 KyberSikana

Dle KoziSka a Piseckého (2016) je kyberSikana cilené a opakované chovani ¢lovéka, které
ma za kol narusit psychickou pohodu prostfednictvim modernich technologii. V porovnani

s klasickou $ikanou, nelze titok snadno piedpovédét. Utoénik se totiz mize skryvat pod
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fiktivni identitou, kvili které se chova méné opatrné a na rozdil od redlného svéta nevidi
dopad, ktery to mize na obétech zanechat. Casto se mize jednat o Glovéka, ktery v Zivoté

trpel ménécennosti, odliSoval se od ostatnich nebo byl nepochopeny.

Dle Priceové a Dalgleishe (2010, s. 51) je kyberSikana ,,kolektivni oznaceni formy
Sikany, kterd vyuziva elektronické prostredky, jako je internet a mobilni telefon, které slouzi
k agresivnimu a zamérnému poskozeni uzivatele téchto prostredki. Stejné jako ,,tradi¢ni‘
Sikana, kybersikana obvykle zahrnuje opakované chovani a nerovnovahu sil mezi ato¢nikem

a obéti.«

Od online obtézovani se kybersikana 1i$i svou opakovanosti, dlouhodobosti a cilem
ublizit obéti. Mize byt také nezdmérna, a to naptiklad formou nevhodného vtipu, ktery se
nasledné vymkne kontrole (Co je kyberSikana?, c2008-2024). Nelze ale fici, Ze by online
obtéZovani nebylo zdvazné. Prevence je diileZitd 1 v tomto piipadé. Opakovanost miize byt
zpisobena i divaky (tzv. ptihlizejicimi), ktefi reaguji na komentar ¢i reaguji ,,to se mi libi,*
¢imz prohlubuji agresi. Publikovani jediné fotografie ¢i videa mlze mit dlouhodobé
nasledky, protoze piihliZejici se k tomu neustale vraceji a obsah si pieposilaji (Cerna et al.,

2013).
2.1.1 Projevy kybersikany
Kybersikana se projevuje riiznymi zptisoby, mezi které dle Policie CR patfi:

wrw

e zasilani zprav obsahujicich urazky ¢i vyhruzky, Sifeni pomluv, a to prostfednictvim

SMS, e-mailu ¢i chatovacich aplikaci (Messenger, Instagram, Snapchat a dalsi),

e pofizovani, upravovani a nasledné zvefejiovani fotografii, zvukovych ¢i video

zaznamu (muze jit napiiklad o nahravani pfedem naplanovaného utoku),

e tvorba blogu nebo webovych stranek, které se zaméfuji na urdzeni, zesmeésnovani ¢i

pomlouvani konkrétni osoby nebo skupiny osob,
e kradez identity (napf. facebookového nebo instagramového uctu)

e provokativni chovani, pfipadné¢ spamovani v diskusnich foérech nebo chatovacich

mistnostech,
e odhalovani soukromych informaci,
e vydirani prostfednictvim mobilniho telefonu, anebo internetu,

e obtézovani formou opakovanych telefonatti a zprav (Buryskova, 2009).
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Za dalsi formu lze povazovat také flaming. Tento termin oznacuje velmi intenzivni
hadku ve virtualnim prostiedi, ¢asto na diskusnich férech nebo chatech. Jsou doprovazeny
vzajemnymi urazkami, nadavkami, emotivni vyménou ndzori ¢i vyhrozovanim. Aby se dalo
hovofit o kyberSikané, musi mit Gtoénik zamér cilené poskodit obét (Cerna, 2013).
Dlouhodobost hadek je zapficinéna anonymitou uto¢nika. Specifickou formou provokace je
tzv. flamebait, kdy je hadka zdmérn€ vyvolana provokujicim piispévkem (Co je flaming,

2008).

Déle sem lze zaradit tzv. happy slapping, jehoz podstatou je fyzické napadnuti obéti,
které je natoceno na kameru a nasledné sdileno na internetu (Happy slapping, 2008). Existuje
mnoho piipadd, pfi kterych takovy druh ponizeni na internetu mél na obét’ velmi silny dopad

a skonéilo to sebevrazdou (Cerna, 2013).

2.1.2 Anonymita

Utoénik svou identitu miiZe schovat prostfednictvim piezdivek, neznamé e-mailové adresy
nebo anonymniho telefonniho ¢isla. Vytvofit novou identitu je velmi jednoduché, coz obéti
ztézuje zjistit, jakéa osoba se za obrazovkou skryva. To vyvola pocit nejistoty, coz mize byt
velmi stresujici. Kvili uto¢nikové pocitu ochrany mize utok eskalovat (Martinek, 2015).
Diky své anonymité mohou agresofi komunikovat bez ohledu na své fyzické ¢i psychické
nedostatky, naopak vyuziji svych technickych znalosti (KoziSek, 2024). Mezi Gto¢nikem
a obéti vznika tzv. mocenska nerovnovaha. 1 pfes zablokovani utocnika nebo opusténi
stranky neexistuje Uplna jistota, Ze si Gto¢nik obét’ opét nenajde nebo si nezaloZi ucet novy.

Neznalost identity Gtoénika omezuje ob&ti moznost bréanit se (Cerna et al., 2013).

2.1.3 Kradez identity

Jde o ziskani moci nad virtuélni identitou uzivatele Gto¢nikem, ktery ziska ptihlasovaci idaje
k e-mailu, G¢tu obéti na socidlnich sitich, v pocitacové hie apod. Pokud se mu je nepodafi
ziskat, postaci mu pouze profilové fotka, jméno a vSechny dalsi uvedené informace a ucet si
zalozi zcela novy. Cizi identitu vyuzije zejména k poskozeni obéti, kdy ptidava nevhodné
statusy ¢i komentaie napiiklad na socidlnich sitich. Dale mé& za cil ukrast citliva data
a nasledné obét’ vydirat (Kohout, 2017a). Pokud uto¢nik sviij cil splni nebo mu hrozi

odhaleni, tak si vytvofi identitu novou (Kozisek, 2016).
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2.1.4 Siteni citlivych dat

V détskych kolektivech mutze dochazet k pofizovani fotografii nebo dokonce k tzv.
fotomontazim, které jsou nésledné Sifeny dal. Jedinec mize byt zachycen v choulostivych
utoénik video ¢i zvuk muze poupravit, nasledn¢ vyhrozuje obéti, Ze danou véc nezvetejni
pod né&jakou podminkou. Miize se jednat o kredity do hry nebo také, Ze se nedopusti zddného
nasili na obéti. Utoénikem nemusi byt jen nékdo cizi, miiZe se jednat o blizkou osobu, ktera
za zady sdilela osobni a citlivé informace (Kozisek, 2024). Dtlezité je také zminit, ze do

podobnych situaci se nedostavaji jen zaci, ale i pedagogové ve skole (Kohout, 2017b).

2.2 Kybergrooming

Dle Koziska a Piseckého (2016, s. 72) je kybergrooming ,takové chovani uZzivatelii
internetu, jehoz cilem je pomoci internetovych komunikac¢nich prostfedki a jinych
technologii vyvolat v dospélém/ditéti pocit divéry a prostfednictvim faleSné identity ho

zneuZzit nebo vylékat na schiizku.*

Definice E-bezpeci fika, ze kybergrooming je druh psychické manipulace, pfi které
probihd komunikace mezi ditétem od véku 11 do 17 let a dospélym uzivatelem. Ten je Casto
pod faleSnou identitou a vydava se za jejich vrstevnika. Ve vétSiné piipadi byl u Gto¢nika
diagnostikovan patologicky zdjem o déti, také asocialni porucha, sexudlni agrese apod.
Utoénik se snazi obé&t pfimét ke schiizce v realném svété, kde mize dojit sexualnimu
zneuZziti, zneuZiti k détské pornografii, prostituci, fyzickému muceni, ¢i dokonce
k terorismu. Ke kybergroomingu v poslednich letech dochazi zejména na platformach jako
je Snapchat, Skype, TikTok, Instagram, Discord a Roblox. Dilezité je ovSem zminit, ze
mista setkdni sama o sobé nebezpecna nejsou, nebezpecni jsou uzivatelé, ktefi je zneuzivaji

(Kopecky, c2007-2024).

V Ceské republice je tento &in trestan. Dle Zakona &. 40/2009 Sb., Trestni zakonik je
ten, kdo ,,navrhne setkani ditéti mlad$Simu patnacti let v imyslu spachat trestny ¢in podle
§ 187 odst. 1, § 192, 193, § 202 odst. 3 nebo jiny sexualné motivovany trestny ¢in, bude
potrestan odnétim svobody az na dvé léta (Cesko, ¢2010-2014, § 193b). Viz sexting, ktery

je uveden nize.

Existuje mnoho manipulativnich technik, které Gito¢nici vyuzivaji (Kopecky, c2007-

2024). Tyto pojmy budou rozvedeny v nasledujicich podkapitolach.
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2.2.1 Mirroring

Pfi této technice dochdzi k népodobé chovani obéti tak, aby doslo k prolomeni zébran
a utoCnik se choval podobné jako jeho obét. Pokud obét’ zmini pocity osamélosti nebo
osobni problémy, Uto¢nik Casto reaguje tvrzenim, Ze obé€ti rozumi, protoze se nachazi
v podobné situaci. Nabizi tak ob&ti moznost svéfit se, ¢cimz vytvafi iluzi blizkého vztahu.
Kromé¢ toho miize predstirat podobné zajmy, nazory a dalsi, aby v obéti vyvolal vétsi pocit

propojeni (Kopecky, 2010).

2.2.2 Phishing

V souvislosti s kybergroomingem chapan jako metoda k ziskdvani osobnich a citlivych
udaji k usnadnéni dalsi manipulace a zneuziti obéti (Kopecky, c2007-2024). Predstavuje
druh kybernetického utoku, u kterého Gto¢nik vyuziva techniky socidlniho inZzenyrstvi (tzn.
manipulace a klamani) k ziskéni citlivych tidaji obéti nebo k instalaci Skodlivého softwaru
na zafizeni obéti. Tento Utok se nejcastéji uskuteciiuje skrze faleSny e-mail, ve kterém se
nachdzi zadost o platebni udaje nebo o pfihlasovaci informace k internetovému
bankovnictvi. Phishing se ale mlize objevit také na socidlnich sitich a chatovacich aplikacich

(Phishing, c1992-2024).

Dle Koziska a Piseckého (2016) jde o podvodnou techniku, pii které se utocnik snazi
ziskat soukromé udaje, jako jsou hesla, kreditni karty a jiné. Nejcastéji uziva identitu od
banky, socialni sité, Police CR ¢&i jiné sluzby s cilem zmanipulovat ob&t, aby zadala své
soukromé udaje na strance, kterd vypada jako prava, ale ve skute€nosti je falesna. Pokud by

uto¢nik pii svém pokusu selhal, pfi pfistim Gtoku se pokusi zdokonalit, aby uspél.

Phishing 1ze rozpoznat diky n¢kolika znaklim. Mezi né patii chyby v gramatice,
nabidka velmi vyhodné nabidky, naptiklad dédictvi, zbozi zadarmo, vyhra v loterii nebo
¢ekani baliku na posté. Dal§im znakem muZe byt zvlaStni adresa odesilatele e-mailu. Opét
se mize jednat o pieklep, ale ne vzdy si ho Ize na prvni pohled v§imnout. Zpravy byvaji
Casto naléhavé, kdy piijemce zpravy nema dostatek prostoru na rozmyslenou. Poslednim
znakem je snaha ziskat citlivé idaje, coz zadné instituce nikdy nezjist'uji skrze e-mail nebo
zpravy (Kozisek, 2024).

Tzv. pharming je pokrocilejsi varianta phishingu, kdy ito¢nik zméni spravnou adresu
na tu svou. Osoba je presmérovana na faleSny web a nevédomky se stava obéti podvodu. Pro

vysvétleni se miize jednat naptiklad o komunikaci s bankou nebo jinou instituci (Kral, 2015).
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Pfi phishingu mtze dojit k nechténému stazeni néjakého druhu malwaru, coz je
jakykoliv software, ktery ma za cilem narusit standartni ¢innost systému pocitace, ziskat data
od obéti nebo dokonce ziskat ptistup k systému pocitace (Kolouch, 2016). Druhy malwaru

se dale déli na:
Adware

Neustalé a obtézujici vyskakovani oken reklamy nebo webovych stranek na mistech, kde by
se nem¢la nachazet, anebo umisténych tak, ze zakryvaji velkou cast obrazovky. Miize
zpomalovat prohlize¢, zménit domovskou stranku vyhledavace a jiné (Adware, c1992 —

2024).
Spyware

Funguje na bazi tajného ziskdvani informaci o obéti a nasledném posilani téchto dat do
datové schranky k utoénikovi. Utoénik data dile prodava nebo je vyuzije k daliim
kybernetickym utokiim (Spyware, ¢1992-2024). Na rozdil od adware se nainstaluje do
adware (Adware, c1992 — 2024). S nejvétsi pravdépodobnosti se s nim lze setkat pii

stahovani a instalaci programt nebo her z neovéienych zdroji (Kozisek, 2024).

Vir

Skodlivy program, ktery se §ifi sam a bez védomi obéti tim, Ze se kopiruje do dalsich
programti nebo dokumentl s cilem nakazit cely systém, pievzit kontrolu nad systémem
pocitace a ukrast soukroma data obéti (Co je pocitacovy virus + druhy virt, ¢c1992-2024).
Projevovat se miiZze pouSténim hudby, zménou ¢i ni¢enim dat aZ po destrukci celého systému

(Kolouch, 2016). Viry se postupné zacaly navrhovat tak, aby ptisobily nendpadné a mohly

poptipad€ do napadnutého zatizeni stahovat dalsi Skodlivé programy (Kral, 2015).
Cerv

Na rozdil od viru, ¢erv nepotiebuje zadného hostitele (spustitelny soubor) a je Sifen sadm
pomoci rozesilani své kopie dal§im obétem pomoci internetu, ¢imz se §iti velmi rychle, coz

muzZze vést az k pretizeni sité (Kolouch, 2016).
Trojsky kun
Pocitacové programy, které se stejné jako viry mohou nachédzet skryté v jiném souboru.

Samotny problém se neprojevi hned a na rozdil od viru se neni schopen §ifit sdm bez zdsahu

obéti. Jakmile se trojsky kin aktivuje, mize dojit k mazani, blokovani, zméné¢ dat nebo
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naruSeni systému pocitace nebo internetové sité (Kolouch, 2016). Také slouzi k otevieni
tzv. zadnich vratek (tzv. backdoor), ptevzeti kontroly nad zafizenim, ziskdni dat obéti

a nasledné odeslani uto¢nikovi (Trojsky kun, c1992-2024).
Keylogger

Druh skodlivého softwaru, ktery sleduje a zaroven zaznamenava vse, co obét’ piSe na své
klavesnici. Zaznam stiski je nasledné odeslan Gtoénikovi na server. Utoénik ma tak moznost
ziskat ptihlasovaci Udaje (uzivatelska jména a hesla), ¢imz ziska ptistup do chranénych
systémil obéti. MtiZze se napiiklad jednat o socidlni sité, bankovni ucty a dalsi (Definition of

Keyloggers, c2024).
Ransomware

Skodlivy program s cilem zabranit nebo omezit piistup k poéitaci, ktery nakazil. Utoénik po
obéti pozaduje zaplaceni vykupného za to, Ze mu opét zptistupni jeho pocita¢ (Kozisek
a Pisecky, 2016). Nedoporucuje se ale vykupné platit, jelikoz neni zaruceno, ze pfistup
k pocitaci bude opét zptistupnén. Existuje totiz mnoho aplikaci, které¢ dokazi zasifrované

soubory obnovit (Ransomware, c2018).
Scareware

FaleSny antivirovy program, ktery si uZivatel stdhne na zékladé nabidky jako nezbytné
ochrany jeho zatizeni. Po instalaci programu funguje zkuSebni verze programu, ktera spusti
faleSnou kontrolu pocitace. Ta detekuje az stovky infikovanych souboru, které jsou ale ve
skutecnosti v poradku. Pro jejich odstranéni je uZivatel pobidnut ke koupi plné verze, diky
c¢emuz je zmanipulovan k platbé za program, ktery Zadnou redlnou ochranu neposkytuje

(Kral, 2015).

2.2.3 Profiling

Uto¢nik si vytvoii profil ditéte tak, aby byl co nejvice podobny skute¢nym détem. Nejprve
si udeld analyzu z4jmu, konickli a osobnich udaju ditéte, aby si vytvotil diveéryhodnou
identitu. Nasledn€¢ zacne oslovovat své obéti, kterych byva soucasné nékolik, coz mu
umoziuje efektivné rozSifovat svlij dosah a manipulovat s vétSim mnozstvim obéti

(Kopecky, c2007-2024).
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2.2.4 Luring

Luring neboli vabeni a uplaceni obéti je spojeno s navazdnim vztahu s obéti pomoci riznych
darkt a uplatkii. Konkrétné se mize jednat o penize, kredit do mobilniho telefonu, koupé
pocitacové hry, nového mobilniho telefonu, obleCeni a dalsi. Pfes tyto uplatky uto¢nik
snadno ziska osobni udaje, jako je telefonni ¢islo nebo adresa obéti, kam praveé zasle darek
(Szotkowski et al., 2013). Existuji pfipady, kdy se obéti kvili nabidkam k Gto¢nikovi
opakované¢ vracely, ¢imz podlehly dal§imu zneuzivani. V takovych situacich Ize hovoftit

o forme détské prostituce (Kopecky, 2010).

2.2.5 Sexting

Sexting je definovan jako posilani fotografii, ¢i videi a textovych zprav se sexudlnim
obsahem. Jeho dusledky mohou byt az fatdlni, proto je povazovan za jedno
z nejrizikovéjSich. Materidly nahrané na internet je prakticky nemozné smazat, proto se
kdykoliv mohou objevit znovu (Kozisek a Pisecky, 2016). Mize jit také o vzajemnou
vyménu nahych nebo polonahych fotografii, videi, ¢i zprav pies mobilni telefony a socialni
sit€. Samo o sob¢ to rizikové chovani byt nemusi. Mlze jit pouze o soucast sexualniho
vyvoje dospivajicich. Pokud to ale piejde do stadia vydirani, ¢i dokonce rozeslani materialu,

muze jit o velky problém a mit negativni dopad na psychicky stav obéti (Holla, 2021).

Sexting je povaZzovan za trestny v piipad€, Ze osoba ,pfechovava fotograficke,
filmové, pocitaové, elektronické nebo jiné pornograficke dilo, které zobrazuje nebo jinak
vyuziva dit€ nebo osobu, jez se jevi byt ditétem, bude potrestdn odnétim svobody az na dva
roky* (Cesko, ¢2010-2014, § 192), pfi¢emz bude platit stejny trest pro toho, kdo viibec
k takovému materidlu ziské ptistup. Pokud jedinec ,,vyrobi, doveze, vyveze, proveze,
nabidne, ¢ini vefejné pristupnym, zprosttedkuje, uvede do obéhu, proda nebo jinak jinému
opatii fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dit€ nebo osobu, jeZ se jevi byt ditétem, anebo kdo kofisti
z takového pornografického dila, bude potrestan odnétim svobody na Sest mésict az tfi 1éta,

zdkazem &innosti nebo propadnutim véci“ (Cesko, c2010-2014, § 192).

2.2.6 Izolace obé&ti
Utoénik se diky své anonymité stane blizkym piitelem obéti a manipuluje ji citovym
natlakem, aby zadnou informaci nefikala rodi¢iim nebo jinym blizkym. Postupné to ptejde

do zavislosti na Uto¢nikovi. Pfi snaze komunikaci prerusit, uto¢nik zacne s vydirdnim, Ze
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vyzradi tajemstvi obéti. Obét tedy nadédle pokracuje v komunikaci a je manipulovana
k osobni schlizce (Szotkowski et al., 2013). Pachatel se snazi dité od rodict izolovat nejen
fyzicky, ale 1 psychicky, kdy dojde ke zhorSeni komunikace s rodi¢i nebo travi vice ¢asu na
pocitaci. Typickymi frazemi jako ,,nefikej to rodicim, nepochopili by to* nebo ,,pokud jim
to prozradis, budes mit problémy* udrzuje dité v izolaci, ¢imz postupné narusuje jeho diveéru

v rodinu a blizké okoli (Kopecky, c2007-2024).

2.2.7 Lakani skrze fotografii opa¢ného pohlavi

Aby se utocnik skryl, pouzije falesny profil. Podle své obéti si na profilu zméni své pohlavi.
V priibéhu komunikace Gto¢nik vyzve svou obét, zda si nechce vymeénit své intimni fotky.
Nasledné je sam posle, ale jedna se samoziejmé¢ o faleSnou fotografii. Dité na to pak
zareaguje stejné a posSle svou intimni fotku, ¢imz Utoénik ziska prostfedek k vydirani

(Kopecky et al., 2015).

2.2.8 Webcam trolling

Utoc¢nik se snazi ziskat intimni fotografie ¢i video od své obéti. Vyuziva k tomu specidlni
program simulujici webkameru, aby obét oklamal faleSnymi videi realnych lidi
z videochatli. V divérné atmosféfe obét’ ukaze intimni zabéry, které si uto¢nik nahraje

a pozdéji je pouzije k vydirani (Szotkowski et al., 2013).

2.3 Stalking a kyberstalking

Dle Policie CR jde o ,,opakované stupiiované obt&Zovani, které miize mit riznou podobu
a intenzitu“ (Haslova, 2020). MizZe mit rizné formy a rtuznou intenzitu. Pokud je pfi
stalkingu pouzita jakdkoliv informa¢ni a komunikacni technologie, lze hovofit
o kyberstalkingu (Co je to stalking a cyberstalking, 2008). Mezi typické projevy stalkingu

patfi:

e opakovany pokus o kontakt s obéti (dopisy, telefonaty, SMS zpravy, zasilani darka
ad.),

e (ne)pfimé vyhruzky, které mohou v obéti vyvolat strach a obavy,
e vyhledavani blizkosti obéti (postavani v blizkosti bydlisté, zaméstnani, sledovani),

¢ niceni osobniho majetku obéti,
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e zneuzivani osobnich udajii obéti napt. zveiejnéni telefonniho Cisla, adresy ad. na
internetu s faleSnymi informacemi (napt. prodej bytu, nabidka sexualnich sluzeb)

(Frydecka, 2009).

Stalking je vysoce nebezpecné chovani, které by se v zaddném piipadé nemélo
podceniovat. I nejprve nevinna ,.hra* miize mit tragické nasledky. Pro odborniky je Casto
slozité¢ odhalit rozdil mezi nevinnym pokusem o kontakt a skutecnym nebezpecnym

vorw

pronasledovanim (Kozisek, 2016).

Obsah stalkingovych zprav nemusi byt vzdy zastrasujici, ale miize nabyt také pratelské,
pfijemné a veselé atmosféry. Uto¢nikovym cilem je ale vyvolat strach v obéti. Mezi
konkrétni ptiklady zprav KoziSek (2024) uvadi tyto: ,,Moc se mi 1ibi§, pofad se divam na
tvoje fotky,” ,,Ty mi vazné nebudes odepisovat? , Jestli mi neodepises, tak si ublizim!*

a mnohé dalsi.

Tento pojem je také chranén legislativou, a to konktrétné zakonem ¢. 40/2009 Sb., trestni
zakonik. Tam je nebezpecné prondsledovani definovano jako dlouhodobé obtézujici
chovani, které mize zahrnovat vyhrozovani Gjmou, sledovani, opakované kontaktovani
prostiednictvim raznych prostiedkl, omezeni bézného zpisobu zivota ¢i zneuziti osobnich
udajl. To mize byt trestino odnétim svobody aZ na jeden rok nebo zdkazem ¢innosti. Pokud
ovSem je tento trestny ¢in spachan vici ditéti, t€hotné zené nebo dvéma a vice osobam ¢i

dokonce se zbrani, miize odnéti svobody trvat od $esti mésicti do tif let (Cesko, 2009).

Nejcastéji se vyskytuje u nezadanych nebo cerstvé nezadanych lidi, ale setkat se timto
problémem mulZe kdokoliv, nezdlezi na spolecenském postaveni, genderu ani veku.
Dtsledky (kyber)stalkingu se ¢asto projevuji psychickymi a fyzickymi obtizemi a dopadem
na chovani obéti, jako je nervozita, Uzkost, deprese, panické ataky, poruchy spanku, vztek
a agrese. Obtézovani navic vede k poklesu sebeucty a sebehodnoceni. Psychicka zatéz se
muze odrazit na fyzickém zdravi jako je ¢astd bolest hlavy, zalude¢ni nevolnosti, zvraceni
¢1 kozni vyrdzky vyvolané psychickym tlakem. Obét’ také mize zménit své chovani vici
kyberprostoru na vyhybavé chovéani a snahu minimalizovat jakykoliv kontakt se svym
okolim. Muze dojit k rizikovému chovani traveni volného cCasu, naptiklad nadmérna

konzumace alkoholu, ptejidani ¢i uzivani drog (Martinek, c2025).
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2.4 Rizikové vyuzivani socialnich siti

Nejprve je tfeba definovat pojem socialni sit’. Tu lze definovat jako virtualni prostor, ktery
umoziuje registrovanym uzivatelim vzijemné komunikovat, sdilet informace, fotografie
nebo videa (Socidlni sité, c2024). Slouzi k vyjadifovani ndzoru na rizné témata, komentovani
ptispévki a diskutovani v riznych skupinach a forech (Socidlni sité, b. r.). Ve svété existuje
nespocet socidlnich siti a vétsi ¢ast z nich slouzi jen k sebeprezentaci nebo zabave, ale také
k profesnimu, seznamovacimu ucelu nebo treba jen urcité skupiné lidi (napt. cyklisté, lidé

vlastnici psa, sbératelé apod.) (Kozisek, 2024).
Konkrétné 1ze mezi sitémi jmenovat napiiklad tyto:

e Facebook — celosvétové nejpouzivanéjsi sit’ umoziujici sdilet ptispévky, fotografie,

videa, komentate, vytvaret udalosti, skupiny, a komunikovat skrze zpravy.

e Instagram — vizualng orientovana sit’ zamétfena na sdileni fotografii, videi a tzv.

»stories, ktera umoznuji sdilet obsah na 24 hodin, vyuziva se také k marketingu.

¢ YouTube — nejvétsi platforma ke sdileni videi, ktera poskytuje prostor k nahravani,
sledovani a interakci s obsahem (komentai a hodnoceni videa skrze palec nahoru

nebo doli).

e X (dfive Twitter) — funguje na zakladé kratkych textovych ptispévki, které také
mohou obsahovat video ¢i fotografii, je vyuzivan pro sdileni aktudlnich zprav,

diskusi nebo nazoru.

e TikTok — je urCen ke sdileni kratkych videi, kterd mohou byt doplnéna také

hudebnim podkresem, popularitu ma zejména u mladsich uzivatelt.

e Snapchat — slouZzi pro sdileni doCasnych fotek a videt, které se po zobrazeni smazou,

lze pouzit rizné filtry (Redakce Sitevhrsti.cz, 2020).

e Discord — je urcen k hlasové a textové komunikaci zejména pro hrace her, ale ma

Siroké vyuziti 1 mimo tuto uzivatelskou skupinu.
e Twitch — je platforma pro zivé vysilani pfedev§im zaméfend na herni obsah, pfi
vysilani mohou divaci komunikovat mezi sebou a také s vysilajicim (Simek, 2022).
Na socidlnich sitich Ize narazit na osoby, které¢ se lidem snazi ptedat néco uZzite¢ného,

vzdélavat ostatni nebo snimi komunikovat a udrZovat spojeni se svymi stavajicimi

kamarady nebo si najit kamarady nové (Slussareft, 2022). Kromé toho ale ptinasi sva rizika,
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ktera jsou Casto spojena s neobezretnosti uzivateli, jelikoz ne¢tou podminky spojené s jejich
uzivanim socialnich siti a neuvédomuji si, ze jejich sdilené osobni udaje jsou snadno

dohledatelné dalSimi uzivateli (Socialni sité, c2018).

Digitalni platformy maji zasadni vliv na tvorbu dopaminu, znamého jako ,,hormon
odmény. Tento mechanismus mtize vést az do bodu zavislosti, ¢imz se oslabuje ptirodni
zdroj ziskédvani dopaminu. Mezi zdroje patii naptiklad sport, pobyt v ptirod¢, ¢i kreativni
aktivity. Z dlouhodobého hlediska mohou mit socidlni sit¢ dopad na psychické zdravi, Castou
unavu, uzkosti nebo deprese, jelikoz Casto vytvareji iluzorni obraz dokonalosti, coz mize
vést k negativnim pocitim a srovnavani s ostatnimi. Proto je vyvazenost mezi online a off-

line klicova (Petrakova, c1994-2024).

Na socidlnich sitich se mohou uzivatelé¢ setkat s kradezi Uc¢tu, pfiCemz tutok je
nejcasteji cilen na vefejné znamé osoby. To nemusi znamenat kradez uctu, ale jeho zneuziti
k sledovani jinych U¢td. Zneuziti uctu lze poznat podle sledovani faleSnych nebo
nevhodnych uctd (Kubala, 2019). Ukradené udaje mohou byt déale prodany dalSim

zlo¢inclim, kteti s nimi dale obchoduji (5 zptisobti kradeze hesel a jak se branit, 2022).

2.5 Dezinformace

V dnesni dobé mohou byt lidé sami svédky naristu informaci, které se §ifi rychlosti jednoho
kliknuti. Tim se také zvySuje riziko toho, Ze ne v§echny informace Sifené po internetu budou
zcela pravdivé. V tivodu bude definovan pojem dezinformace, jelikoZ je zastfeSujici pro

pojmy dalsi.

Dle Evropské komise (2022, s. 24) jsou dezinformace ,,prokazatelné nepravdivé nebo
zavadgjici informace, které jsou vytvateny, predkladany a Sifeny za ucelem ekonomického

prospéchu nebo umysIného klamani vetejnosti. Mohou zptisobit vetfejnou tjmu.*

2.5.1 Spam

Spam je nevyzadany typ komunikace skrz e-mail, SMS, socidlni sit¢ a dal§i. Obvykle
obsahuje reklamni sdéleni a je Casto rozesilan bez souhlasu piijemce (Spam, c1992-2024).
Miuize obsahovat jakoukoliv formu malware, pornografické, edukacni, politicke,
nabozenské, finan¢ni a dalsi informace. Podvodny nebo kriminélni obsah se oznacuje jako
scam, jehoZ cilem je ziskat divéru a donutit ho vykonat néco, o co podvodnik zada.

Napftiklad rozkliknuti odkazu v ptiloze zpravy (viz Phishing) (Kolouch, 2016).
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Obrézek 1 Ukédzka spamu

(zdroj: viastni)

2.5.2 Hoax

v v

Jedna z forem spamu pouzivand k oznaceni fetézovych zprav, které byvaji masové Siteny
s vyzvami typu: ,,pokud to nepteposles dal, stane se...” Zpravy tohoto typu Casto obsahuji
nepravdivé informace, které mohou vyvolat paniku, napiiklad varovani ptred utoky
a nebezpecim, petice, fetézové dopisy Stésti, prohlaseni slavnych osobnosti a dalsi (Kolouch,
2016). Dale varovani pfed nejni¢iv€jSim pocitaCovym virem, migracni vlna, valka,
nebezpeci skryté ve vasem pocitaci a dalsi (HOAX, 2016). Lze ho chapat jako zpravu
poplasnou (Mares, 2022).

2.5.3 Fake news

Termin fake news (neboli faleSné zpravy) oznacuje nepravdivé zpravy a média. Dilezité je
ovSem zdlraznit, Ze se nejednd o satirickd, ¢i humoristickd média, jejichZ obsah je zpravidla

oznacen jako fikce (Kopecky, 2022a). Lze to tedy brat jako zpravu faleSnou (Mares, 2022).

2.6 Fenomén youtubering

Platforma YouTube patii mezi nejvetsi socidlni sité zaméfené na videoobsah. Umozituje
uzivatelim ptispévky komentovat, hodnotit (pozitivné nebo negativné) a také sdilet. Mezi
nejcastejsi typy obsahu patii hudebni videa, vlogy, vzdélavaci materidly, tutoridly nebo tfeba

zaznam z hrani her (YOUTUBE, c2024).

Obavy tykajici se platformy YouTube jsou ¢asto podobné tém, které se tykaji
ostatnich socialnich siti jako jsou Facebook, Instagram nebo Snapchat. Miize zahrnovat

nevhodné ¢i problematické projevy jako je Sikana (respektive kyberSikana), pornografii,
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projevy nenavisti, sebeposkozovani, ¢i sebevrazda. Mohou také celit vyhruzkam nasili ¢i
druhé, coz mize déti vést k napodobé a nespravnému vnimani hranic humoru a respektu
k ostatnim (Preece, 2017). Tyto vyzvy se mohou vyskytnout také na dalSich socialnich sitich.
Aktualné napf. probihd nebezpeénd vyzva v nékterych evropskych zemich véetné CR na
socialni siti TikTok. Vyzva spoc¢iva v motivaci déti k predavkovani paracetamolem, coz
muze vést k zdvaznému poskozeni az selhani jater nebo smrti (Zdravotnickd zachranna

sluzba Olomouckého kraje p.o., 2025).

Osoby, které publikuji na téchto platformach, jsou nazyvany Youtuber, influencer,
nebo tieba streamer. Tyto pojmy se od sebe mohou trochu lisit, proto je tfeba je zde

definovat:

¢ Influencer — osoba, kterd prostfednictvim svych ndzort, postoji a také sdileného
obsahu ovliviiuje online vefejnost. Casto z konicku prechazi k profesi. Kromé
celebrit to mohou byt také odbornici (doktor, ucitel nebo pacient). Firmy je ¢asto
vyuzivaji k placené propagaci produktii (Influencefti: vlivni kreativci z internetu,
2022). Influencer je zastfeSujicim pojmem, jelikoz se jim muze stat také

youtuber, streamer, tiktoker a dalsi (Rybatova, 2020).

e Streamer — cloveék, ktery skrze platformu na internetu (Twitch, YouTube, ¢i
TikTok) vysila zivé svlij obsah, ktery divaci sleduji a soucasné spolu interaguji
ataké ho mohou finan¢né podpofit (jednordzovym piispévkem, nakupem
predplatného ¢i tieba koupi kusu obleceni). Tento rostouci fenomén je kli¢ovou
soucasti online prostiedi a podporuje edukaci propojenim raznych socidlnich

a geografickych skupin (Streamer/ka, b. r.).

e Youtuber — tvlirce obsahu na platformé YouTube, kde publikuje videa a buduje
svou komunitu sledujicich. Ti uspéSni mohou sviij obsah zpoplatnit, vydélavat
reklamou ¢i sponzoringem, ¢imZ vyrazné ovliviiuji digitalni kulturu a trendy

(Kdo je to Youtuber?, c2008-2024).

Dospivajici tyto osoby vidi jako obycejné sobé rovné mladé lidi, ktefi tvoti svlij obsah
na internetu. Také je mohou brat jako vzor (Westenberg, 2016). Jejich chovani ma vyznamny
vliv na soucasnou online generaci. Pfedevsim u déti mladSiho Skolniho véku dochazi ke
snaze se setkat s témito osobami, kupuji od nich produkty (tricka, mikiny, naramky atp.).

Castokrat je také napodobuiji, také dochazi k okamzité interakci, proto mize dochazet
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k identifikaci s youtuberem. Marketingové spolec¢nosti tuto moc vyuzivaji k propagaci svych
produktt (Bradacova, 2020). Lze tedy fici, ze déti a dospivajici maji v tyto osoby divéru

a mohou ovlivnit n€ktera jejich rozhodnuti a nazory, napt. pii nakupu produkti.

2.7 Disledky rizik

Setkani s doposud zminénymi riziky mohou mit na jedince vyrazny dopad. Z tohoto diivodu
bude v této podkapitole vénovana pozornost dopadim rizik v online svété na obét’. Soucasti

bude také typologie emoci, ktera je mimo jiné také pouzita v praktické casti této prace.

Naptiklad kyberSikana mize mit dopad jak emocni, fyzicky, tak i dopad na chovani.
Jelikoz je tento zazitek pro obét’ velmi stresujici, mize to mit dopad na zdravi, kdy se jedinec
muize potykat s horsi koncentraci (Cernd, 2013). To miize vést ke zhor$eni §kolni vykonnosti
a v n¢kterych ptipadech se také objevuje zaskolactvi nebo Casté absence (GajdoSova, 2011).
Dale se muze také setkat s bolestmi hlavy, opakovanymi bolestmi bficha, nevolnostmi ¢i
s potizemi se spankem (Sourander, 2010). Lze pozorovat rozdil oproti klasické Sikané, ktera
ma viditelné stopy po utoku. Obét’ je Casto po zazitku kyberSikany uzaviena a téméf prestane

komunikovat se svym okolim (Kozisek, 2016).

Goleman (2011) uvadi jako hlavni lidské emoce hnév, smutek, strach, radost, laska,
piekvapeni, rozhot¢eny odpor a hanba. Dale také ke kazdé tfadi 1 n€kolik dil¢ich emoci.
Cerna et. al (2013) ale fadi mezi trvalejsi emocionalni dopady kybersikany tizkost, pocit
osamélosti, deprese, hnév, frustrace, a hlavné také strach, pticemz Gajdosova (2011) hovofi
o dusevni nestabilité a agresivnich reakcich k okoli obéti (slovni 1 fyzick€). Lze si vSimnout
omezeni pohybu na socialnich sitich ¢i svém mobilnim telefonu. Zejména u divek dochazi

k omezeni kontaktu s vrstevniky a neochoté navazovat nové vztahy.

Pro déti jakoZto obéti kybergroomingu byva tézké a bolestivé rozpoznat, Ze jde
o zneuzivani. Casto pocituji lasku a na ttoénika nejsou nastvané. To by mohlo zapii¢init
pocit viny, Ze za zneuzivani mohou pravé oni, a pravé o tento pocit uto¢nikovi jde. Pii
odhaleni, Ze jde o zneuzivani, dit¢ naopak pocituje hnév nebo smutek z divodu ztraty
kamarada (Jansen, 2011). Déle tfeba u sextingu mtze dojit k poSkozeni povésti, coz mize
mit dopad do budoucna napft. pii hledani povolani ¢i vysoké Skoly. Také tieba k vefejné

hanbé, samotné kybersikané 1 vydirani (Consequences of Sexting, c2025).
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3 PREVENCE A OCHRANA 'V DIGITALNIM SVETE

V soucasné dob¢ se digitalni technologie staly nedilnou soucasti kazdodenniho zivota.
Otazka prevence a ochrany v digitdlnim svété je proto naprosto klicova. V této kapitole
budou proto rozebrany konkrétni opatieni, kterd uzivatelim umozni ptedejit hrozbam,
popiipad¢ vytesit jiz vzniklé problémy na internetu. Nejprve budou zminéna opatieni, ktera
lze vnimat jako primarni a sekundarni prevence. Sekundarni zejména z toho divodu, ze
pubescenti se jiz v tomto ,rizikovém* prostiedi pohybuji, a nasledn¢ také 1 tercidrni
prevence. Bude také uvedena osvéta a s ni spojené organizace, projekty nebo metodické

postupy.

3.1 Desatero bezpecného chovani na internetu od e-bezpeci

Prostiedi internetu ukazuje plno moznosti vyuziti. Mezi né lze zaradit objevovani novych
véci, u€eni se, hrani her, komunikaci s pfateli, ale také poznavani novych lidi. Tak jako
v redlném svété, 1 v tom digitdlnim je potieba se umét chrénit. Proto bylo e-bezpecim
sepsano Desatero bezpe¢ného chovani na internetu, které uvadi zakladni pravidla pro pohyb

na internetu, ktera je potteba dodrzet k zajisténi bezpeci (Kopecky, c2008-2024a).

3.1.1 Ochrana osobnich udaju

Veskeré informace, které se objevi na internetu mohou byt kdykoliv zneuZity a pouzity
k identifikaci, sledovani nebo ke kradeZi identity. Je tfeba mit na paméti, Ze existuje urcita
pravdépodobnost, Ze se informace dostanou do rukou osobé s necestnymi umysly. Tyto
udaje tvoii tzv. digitalni stopy, mezi které fadime napiiklad celé jméno, adresu, telefonni
¢islo nebo rodné cislo (Kopecky, c¢2008-2024a). Jsou to informace, které za sebou
zanechdvaji 1lidé pfi pouzivani internetu, jako fotografie, telefonni c¢islo ¢i detaily
o kazdodennich aktivitaich ad. Nelze je nikdy stoprocentné vymazat, proto je dilezité si

rozmyslet vhodnost sdileni nékterych informaci (Kozisek, 2024).

3.1.2 Silna a unikatni hesla

Bezpecna hesla by méla byt tvofena kombinaci velkych i malych pismen, ¢isel a specidlnich
znakl. Doporucuje se vyuZivat heslo ve formé fraze sloZzené z n¢kolika nesouvisejicich slov
¢1 kratkych vét a mélo by se snadno zapamatovat, ale ne pfili§ jednoduse (Kopecky, c2008-

2024a). Hesla se nesmi skladat z osobnich tidaji nebo znamych informaci jako je datum ¢i
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rok narozeni, adresa, jméno domdaciho mazlicka, oblibend kniha nebo film a jiné. Idedlni

délka je 15 znakil, méné znakt by bylo jednodussi prolomit (Kozisek, 2024).

3.1.3 Dvoufaktorové zabezpeceni uctu

Dvoufaktorové ovéreni piedstavuje dalsi uroven ochrany Gc¢tl na internetu. Pii ptihlaSovani
na ucet (napt. Instagram nebo TikTok) je po uzivateli vyzadovan kod, ktery mu byl zaslan
na e-mail nebo mobilni telefon (Kopecky, c2008-2024a). Na modernéjSich zatfizenich to
muze byt otisku prstu, biometricky sken obliceje nebo potvrzeni skrze dalsi aplikaci

(Kozigek, 2024).

3.1.4 Opatrnost pri internetovém seznamovani

V dnesni dobé je seznamovani na internetu zcela bézné. Je vSak nutné si ovéfit, s kym
komunikace probiha. Pfi nepiijemné komunikaci je dulezit¢ ihned daného cloveka
zablokovat (KoziSek, 2024). Je totiz mozné, Ze se jedna o cloveka s faleSnou identitou
a nebezpecnymi umysly. Je potfeba obezietnosti a nenechat se oklamat lichotivymi sliby ¢i

atraktivnim vzhledem (Kopecky, c2008-2024a).

Je nutné chranit své soukromi, kontrolovat nastaveni socialnich siti a sdilet pouze
nezbytné informace, jinak je velkd pravdépodobnost vzniku obtéZovani nebo stalkingu.
Utoénikovi by mohla postaéit i nevinnd informace jako je jméno mazlicka nebo datum
narozeni k prolomeni hesla. Pti pfidavani cizich osob do ptatel je tieba dbat na opatrnost,
neklikat na podeziel¢ odkazy nebo ptilohy. Osobni setkani je nutné naplanovat na vetrejném
misté¢ ainformovat o tom nékoho zblizkych (napt. sdilenim polohy). V ptipadé

nepiijemného pocitu by schiizka méla byt neprodlen¢ ukoncena (Lamb-Hall, 2023).

3.1.5 Odesilani intimnich fotografii a videi

[ kdyz utocnici slibuji Zadné Sifeni intimnich fotografii nebo videi, je potieba si zapamatovat,
ze intimni fotografie a videa se nikdy nikomu neposilaji. Jakmile je tento obsah odeslan,
odesilatel nad nim ztraci kontrolu, coZ mize vést az k vydirani a vyhroZovani. Proto je
nezbytné si chranit své soukromi a nikdy nepodlehnout tlaku k odeslani intimniho obsahu

(Kopecky, c2008-2024a).

3.1.6 Divéra

Na internetu se nachazi velké mnozstvi faleSnych zprav, dezinformaci a hoaxl. Proto je

doporucovéano si ovéfovat informace na diveéryhodnych zdrojich a neSifit nepravdivé
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informace dal (Kopecky, c2008-2024a). Pii obdrzeni tohoto typu zpravy, je potieba se
zamyslet, zda dava smysl. Doporucuje se vyhledat zpravu ve vyhledavaci. Pokud o udalosti
pisi 1 jiné stranky (noviny, weby a dalsi), je pravdépodobné pravdiva, a pokud si uzivatel
neni jisty, nem¢l by sdilet ani vyjadiovat souhlas bez rozmyslu (6 tipt, jak nenaletét fake
news a hoaxiim, b. r.). Titulky ¢lanki jsou ¢asto navrzeny k upoutani pozornosti, a proto je
dalezité se netidit jen titulky a precist si cely text, ¢imz lze zabranit Sifeni dezinformaci. Pii
oveérovani informaci je dalezité se zaméfit také na zdroje. Pied sdilenim informace je tieba
se zamyslet, zda tento ¢in nebude povazovan za trestny ¢in (tzn. Sifeni poplasné zpravy,

vyhrozovani a dalsi) nebo zda nemiize nékomu ublizit (Kopecky, 2022b).

3.1.7 Slu$né chovani a respekt k druhym

Uzivatelé by se mé&li na internetu chovat stejné slusné jako v redlném Zzivoté. To znamena,
ze by mélo byt s ostatnimi zachézeno s respektem, nepsat nendvistné komentére, neurdzet
a nepodilet se na Sikané. Zkratka je dilezité se chovat tak, jak by si kazdy ptal, aby bylo
zachézeno s nim. Za obrazovkou jsou totiz realni lidé a n¢které ¢iny na né mohou mit dopad.
Vyjadfeni nazoru by mélo byt respektovano, pokud ale dochazi k obtéZzovani, je vhodné

situaci nahlasit a doty¢ného zablokovat (Kopecky, c2008-2024a).

3.1.8 Podezielé odkazy a prilohy

Pokud uZivatel obdrzi nec¢ekany odkaz nebo ptilohu, je dilezit¢ dbat na velkou obezietnost.
Mohou v nich byt totiz obsazeny Skodlivé programy, které¢ mohou posSkodit zatizeni nebo
zneuZit osobnich tdaji, coz mize mit dopad na uZivatele. Pfed otevienim je potieba si ovéfit,
zda odkaz nebo pfiloha pochazi z divéryhodného zdroje (Kopecky, c2008-2024a).
Doporucuje se napiiklad mysi najet na odkaz, ale neklikat na néj. Nasledn¢ se zobrazi ndhled
stranky, ktera by se zobrazila po rozkliknuti, ¢imZ 1ze pfedejit pfipadnému staZzeni malwaru

(viz 2.2.2) (Kozisek, 2024).

3.1.9 Opatrnost pri online nakupovani

I ptes jednoduchost a pohodlnost, je potieba si dat pozor na nakupovani z ovéfenych
a daveéryhodnych stranek se zabezpecenou platbou. Uzivatele mohou upozornit velmi nizké
ceny produkti ¢i velmi vyhodné nabidky. Pfed ndkupem by mélo byt ovéteno, zda stranka
vyuziva bezpecnostni protokol HTTPS (Kopecky, c2008-2024a). Ten pfenasena data Sifruje
a chrani pred zneuzitim. Lze ho poznat podle ikony zamku vedle webové adresy

(Kod'ouskova, 2024).
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3.1.10 Zadost o pomoc

Pii setkani se znepokojujicim ¢i neptijemnym obsahem je dulezité se svéfit diivéryhodnému
cloveéku. Z pohledu déti ¢i dospivajicich se doporucuje svétit se rodicim nebo jinému
dospélému, kterému dité veéfi. Lze tak snaze nalézt feSeni k problému (Kopecky, c2008-

20244a).

Na tyto situace clovek neni nikdy sam, existuje totiz mnoho organizact, které poskytuji
prave tuto pomoc a podporu. Je potieba si uvédomit, ze je v poradku vyhledat pomoc a snazit
se ochranit sebe samého. Mezi tyto organizace patii napiiklad Linka bezpeci (Linka bezpeci,
c1994-2025), E-bezpeci (E-Bezpeci, c2008-2024) nebo tieba Bily kruh bezpeci (Bily kruh
bezpedi, b. r.). Dale také projekt Bud’ safe online, realizovany spole¢nosti Avast, ktery
poskytuje informace, tipy 1 kurz pro bezpecné chovéni v online svété¢ (Bud' safe online,

c2025).

3.2 Antivirové programy

Kral (2015) mezi zékladni obranu proti vSem utokim (viz 2.2.2) fadi pravidelnou aktualizaci
operacniho systému zafizeni a pouzivani kvalitniho aktualizovaného antivirového programu,
jelikoz se malwary neustdle vyviji. Zaroven je potieba mit program stazeny
z divéryhodného zdroje, jinak by mohl byt Skodlivy. V pocitaci je tieba si také vSimat
pfipadnych zmén, které mohou signalizovat pfitomnost Skodlivého programu, naptiklad
narist pfenosu dat, zpomaleni systému nebo zvySena aktivita pevného disku. Mezi
poZzadavky na kvalitni antivirovy program fadi Kral ochranu v redlném case, aktualizaci
a cenovou dostupnost. Ochrana v redlném Case znamend, Ze by antivirovy program mél
neustale béZet na pozadi a chranit zafizeni pfed hrozbami. Na trhu je dostupnych né€kolik
kvalitnich bezplatnych antivirovych programi, pfi¢emZ nabizi placené verze s SirSim
spektrem sluzeb, kter¢ mohou byt v bezplatné verzi omezeny (napf. Avast, AVG nebo

ESET).

3.3 Osvéta

Ministerstvo $kolstvi, mladeze a t&lovychovy (dale jen MSMT) vydava metodicka
doporuéeni k prevenci, napt. dokument MSMT &.j.: 21291/2010-28. Ten se zamé&fuje na
priméarni prevenci rizikového chovani, soucésti kterého jsou ptilohy zaméfené napt. na
kybersikanu a dalsi formy kybernetické agrese, poruchy piijmu potravy, netolismus nebo

tteba vandalismus, zaSkolactvi, navykové latky a dal$i. Dokument obsahuje metodické



UTB ve Zliné, Fakulta humanitnich studii 37

postupy pro prevenci a intervenci v téchto oblastech, véetné navodii pro praci s détmi
potykajici se s nékterym ze zminénych problémii. Déle také zahrnuje jiz zminéné piilohy
s konkrétnimi nastroji, jako jsou krizové plany ¢i dulezité kontakty, na které se lze obratit
v ptipad¢ tyrani, zneuzivani a zanedbavani ditéte ve skole, ¢i dokonce Sablony pro ozndmeni
problému na Policii CR nebo Organ socialng-pravni ochrany déti. Dokument klade dtiraz na
dlouhodobou a systematickou prevenci, ktera by méla byt pravidelné vyhodnocovana
a upravovana podle potieb konkrétni skoly (MSMT, c2013 — 2025). Skolni vzdélavaci
program obsahuje minimalni preventivni program, ktery je pfizpisoben specifickym
potfebdm a kulturnim, socialni a politickym podminkdm konkrétni Skoly ¢i Skolského
zatfizeni. Stanovuje konkrétni dlouhodobé a kratkodobé cile a je navrzen tak, aby byl
prakticky proveditelny. Jeho cilem je omezit vyskyt rizikového chovani a posilit schopnost

zakil a studenti se chovat zodpovédné (Miovsky, 2012).

Zaroven také existuje podpora Skoldm, jako je organizace Replug me, ktera porada
workshopy jak pro Skoly (zéky i1 pedagogy), tak pro rodice. Klade diiraz na Sifeni osvéty
v oblasti zavislosti v digitalni oblasti se snahou mit zdravy vztah k technologiim i sobé&
samému. Organizace vede také vyzkumy a poskytuje individudlni poradenstvi (Replug me,
[2020]). Dale také jiz zminény projekt E-bezpec¢i (E-Bezpeci, c2008-2024) nebo projekt
DIGIDETI pod vedenim Jana Krsiidka. Ten nabizi pro zaky ¢&i studenty, uéitele i rodice
besedy s cilem zlepsit porozuméni digitalnimu svétu, jeho rizicich a vlivu, 1 jaky tento svét
muze byt v budoucnu (Digidéti, [2018]). Lze také zminit mezinarodni online ¢asopis
Cyberpsychology: Journal of Psychosocial Research on Cyberspace s $éfredaktorem
Davidem Smahelem, vydavany Masarykovou univerzitou. Zaméfuje se na vyzkum spojeny
s psychosocialnimi aspekty pouzivani informacnich a komunikacnich technologii, pficemz
publikované studie pochéazi z riznych védnich oblasti jako je psychologie, sociologie,

informatika ad. (Casopis Cyberpsychology, c2025).

3.4 Pomoc pri reSeni vzniklého problému

I pfestoze preventivni opatfeni mohou vyrazné€ snizit pravdépodobnost setkani s rizikem,
nelze tuto moznost zcela eliminovat. Pravé proto se v tato podkapitola zamé&ii na feSeni jiz
vzniklych problémt s cilem minimalizovat §kody a zabranit opakovani setkdni, coz spada

do kategorie tercidrni prevence.
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3.4.1 Podpora obéti

Pokud se n€kdo stane svédkem jakékoliv rizikové situace v online prostfedi, je nezbytné
zakroCit a neignorovat situaci. Tento pasivni piistup miize z ptihlizejiciho udélat
spolupachatele, at’ uz s danym chovéanim souhlasi, nebo ne. Je tfeba nabidnout obéti pomoc
a dat najevo, ze kyberSikana je nepiijatelna a musi byt zastavena, konktrétné 1ze pomoct pii
nahlaseni Utoku apod. (Jak se chranit pted kyberSikanou a jak se branit kyberato¢nikim,

2009).

Déti, které se stanou obé¢ti Sikany Casto vahaji, komu se svétit, jelikoz po incidentu
ztrati divéru ve své okoli a maji strach ze zlamani rodi¢t, zhorSeni situace nebo zesileni
utokt. Pokud se dit¢ rozhodne se svéfit, obvykle voli vrstevniky nebo rodice. V mnoha
ptipadech vSak nedochazi ke spravné ochrané a podpotfe ditéte, a to zejména z diivodu
nedostatecné znalosti a orientace v digitdlnim prosttedi nebo z ditvodu nejistoty efektivnosti
prace (Jandova, c1994-2025). Ani uplatnéni vice strategii najednou nemusi vzdy vést
ke snizeni rizika kyberSikany ¢i jinych rizik. Oteviena komunikace mezi rodi¢em a ditétem
muze pomoci ziskat diivéru a odvahu se svéfit v pfipadé potizi. Spole¢né feSeni problému
muze vést k lepsi obrané. Na druhou stranu je dilezité najit rovnovdhu mezi podporou
a kontrolou, protoze nadmérna restrikce muize vést ke ztraté daveéry a snizeni ochoty se svérit

rodici s problémem (Cerna et al., 2013).

Linka bezpeci doporucuje vénovat pozornost chovani ditéte pii komunikaci online,
a hlavné jeho reakci na pfitomnost dospélého. Doporucuje také pouzivat filtracni a blokovaci
software a poskytovat edukaci o pravidlech bezpecného pouZivani internetu (Jandova,
c1994-2025). Z toho vyplyva, ze Linka bezpeci se zaméfuje na kombinaci aktivni mediace

a technického monitoringu, coz povazuje za efektivni zplisob podpory.

3.4.2 Eliminace nasledku

Obecné je doporucovano ukoncit komunikaci s danou osobou. Jakékoliv pokusy o odrazeni
utocnika, naptiklad vyhrozovani ¢i pomsta, by mohli intenzitu utoku zvysit. Je kladen diiraz
na pasivitu a potlaceni reakci. Ty by totiz mohly Gto¢nikovi poskytovat zpétnou vazbu. Je
nezbytné uto¢nika zablokovat na vSech platformach, aby nemél moznost zkontaktovat ob&t’
1 prostfednictvim dalsi platformy. Ackoliv se obét’ mlze citit poniZend nebo vystraSend,
nem¢la by celit situaci sama. Velky diiraz je kladen na uchovavani ditkkaza ze zprav, e-mailt

a chatt, které¢ mohou poslouzit jako podklad pro vysetiovani a nasledné také podpora obéti
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(Jak se chranit pted kyberSikanou a jak se branit kyberato¢nikiim, 2009). T¢ byla vénovéana

ptedchozi podpodkapitola.

Pokud by u sextingu doslo k rozeslani fotek obéti nebo dokonce vlozeni na sociélni
sit’, je diillezité zachovat klid. Pti vydirani se doporucuje nereagovat na zpravu nebo alespon
odpovidat zdvotile a slovné nettocCit. Lze se napiiklad vymluvit na domdaci ¢i Skolni
povinnosti a utéct tak z konverzace. Nejdilezitéjsi je hlavné nesmazat veskerou konverzaci
s uto¢nikem a fict o svém problému divéryhodné osobé nebo kontaktovat online poradnu

(Vohankova, 2020).

3.4.3 Obnoveni bezpec¢nosti

Na zéklad¢ poznatkd ohledn¢ prevence, které¢ byly uvedeny vyse, vyplynula dulezitost
pravidelné péce o své zafizeni a aktualizaci bezpe€nosti. Opatfeni, jako je instalace
antivirovych programil nebo dodrzovani danych pravidel pohybu na internetu, nejsou pouze
doporucenimi, ale nezbytnymi kroky pro minimalizaci rizik online utoku. I pfes dostupné
nastroje pro ochranu je i tak nutné byt obezieny. K zajisténi bezpecnosti v digitdlnim svété
je potieba se nespoléhat jen na technologie, ale také vénovat pozornost svému chovani

a ndvykam.
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II

PRAKTICKA CAST
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4 VYZKUM

Internet nabizi mladym lidem rozsahlé moznosti. Ty jsou jak pozitivni, tak negativni. Nékteti
mladi 1lidé mohou byt ohrozeni online riziky, jako jsou napiiklad kybergrooming,
kybersikana, nevhodny obsah a dal$i (Whittle et al., 2013). Béhem poslednich 10 let doslo
zasadnim zménam v uzivani a zptisobu vyuziti digitalnich technologii mladymi lidmi, ktefi
své chytré telefony vyuzivaji kazdy den, a to téméi dvakrat vice nez pred 10 lety. Také je
vyuzivaji od mnohem mladSiho véku. Moderni zafizeni jim umoziuji komunikovat
s ostatnimi, ucit se online a bavit se, pfi¢emz to nese sva rizika, jako je nebezpeci vystaveni

dezinformacim, kyberSikan¢ nebo Skodlivému a nezdkonnému obsahu (Smabhel et al., 2020).

Porozuméni jejich ndzorim a jejich vnimani bezpecnosti je zdsadni pro navrhovani
ucinnych preventivnich opatfeni a ochrannych strategiich. Tato bakalafska prace se proto
zaméfuje na studii faktor, které ovliviiuji vnimani a feSeni rizik online prostiedi
u pubescentli. Pozornost byla vénovana ptredevs§im jejich postojim v této problematice.
Konkrétné tedy jak bezpecnost v digitdlnim svéte vnimaji oni sami. Kromé postojit zakt
byly zkoumany prozité zkuSenosti zaki v digitalnim svété a je jejich prevence vici rizikim

digitalniho svéta (napiiklad obtézovani, kybersikana atd.).

Studie Porozumeéni zkusenostem mladeze v USA s digitalni bezpecnosti z roku 2023
se zaméfuje na utoky, kterym mladi lidé Celi, a jejich vzdjemnou propojenost napfic
digitalnimi platformami i fyzickym svétem. Autofi zjistili, Ze tyto utoky, véetné kyberSikany
a sexualniho nasili, se asto stupiiuji a ovliviiuji emocionalni a fyzickou bezpecnost mladeze.
Mlédez se setkava s riznymi hrozbami, jako jsou toxické komentare, vydavani se za né¢koho
jiného a vyhrizky, které mohou vést k psychickému i fyzickému poskozeni. Mnoho mladych
lidi Celi kradezi identity a sexudlnimu nasili, které mize mit vazné disledky vcetné
emocniho traumatu. K prevenci téchto utokii mladez vyuziva rizné strategie, jako
je sledovani aktivit, omezeni pfistupu na platformy a oznamovani utoki. AvSak nedostatek
vzdélani o digitalni bezpecnosti a neochota sdilet obavy s dospélymi vedou k tomu, ze se
mladi lidé citi méné chranéni. Studie zdlraziiuje potiebu vytvofeni koordinovaného
ekosystému digitadlni bezpecnosti, ktery respektuje autonomii mladych lidi a zahrnuje
vSechny zainteresované strany. Cilem tohoto vyzkumu je zlepSit ochranu mladeze a 1épe

integrovat jejich hlasy do diskuse o digitalni bezpecnosti (Freed et al., 2023).

Szotkowski et al. (2013) se ve své studii Nebezpeci internetové komunikace IV

zabyvaji rizikovym chovanim ¢eskych déti na internetu. Celkovy pocet respondentl byl
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21 372 a vékové ohraniceni bylo od 11 do 17 let. Zamé&fuji se pfedevsim na kyberSikanu,
sexting, internetové seznamovani, vnimani pravdy a 1zi a dalsi. Studie odhalila, ze témér
polovina déti byla obéti kyberSikany a ptiblizné 30 % déti se stalo utoc¢niky. Vice nez
polovina (53 %) déti komunikuje s lidmi na internetu, 1 pfesto Ze je neznaji a vice nez 26 %
si piida cizi osobu mezi své ptatele na socialnich sitich. Autofi studie také zjistili, Ze ptes 49
% déti $lo na schiizku s ¢lovékem, kterého neznaji. V oblasti sextingu zjistili, ze 7,23 % sdili
sexudlné ladény material na internet a témét 9 % odesila vlastni sexualni material jinym
osobam. Pfi sdileni osobnich udaji nejCastéji déti sdili jméno a piijmeni, dale e-mail,
fotografii svého obliceje a 0 néco méné déti sdili své telefonni ¢islo, adresu skoly nebo svého

bydlisté. Minimum déti sdili své rodné ¢islo, heslo k e-mail actu a PIN kreditni karty.

Hykygova (2019) ve svém vyzkumu Ceské déti se chodi na internet bavit zjistila, Ze
déti od 9 do 17 let komunikuji s lidmi, které neznaji osobné, a to pfiblizné polovina

z dotazovanych. S osobnim setkanim souhlasilo (a také piislo) téméf polovina.

4.1 Vyzkumné cile

Hlavnim vyzkumnym cilem je analyzovat pohled pubescentii na bezpe¢nost v digitalnim
SVEte.
Dale byly zvoleny dil¢i vyzkumné cile:

1) Identifikovat typy digitalnich rizik, které jsou pubescentim zndmé.

2) Analyzovat zkuSenosti pubescentl s digitalnimi riziky.

3) Analyzovat pocity pubescentti pii setkani s digitdlnimi riziky.

4) Analyzovat strategie, které pubescenti pouzivaji k prevenci rizik spojenych

s pouzivanim digitalnich technologii.

4.2 Vyzkumné otazky

Hlavni vyzkumna otazka zni: Jaky je pohled pubescentii na bezpecnost v digitalnim

SVEté?
Jako dil¢i vyzkumné otazky byly zvoleny nasledujici:
D.V.0O.1: Jakeé typy digitalnich rizik jsou pubescentim nejvice zndmé?

D.V.0.2: Jaké jsou zkuSenosti pubescentll s digitalnimi riziky pfi uzivani online

prostiedi?
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D.V.0.3: Jaké jsou pocity pubescentl pti setkdni s témito riziky?

D.V.0.4: Jaké strategie uzivaji pubescenti v prevenci rizik spojenych s pouzivanim

digitalnich technologii?

4.3 Druh vyzkumu

Pro zpracovani praktické ¢asti byl zvolen kvantitativni vyzkum, ktery je dle Chrasky (2016,
s. 158) vyhodny zejména ztoho diivodu, Ze ,,umoziiuje pomémné rychlé a ekonomické
shromazd’ovani dat od velkého poctu respondenti.” Kvantitativni vyzkum umoznil zkoumat
Sirsi spektrum pohledl a zkusSenosti pubescenttl, coz je klicové k pochopeni jejich postojli
k bezpec¢nosti v digitdlnim svéte. Druh vyzkumu byl také zvolen v souladu s vyzkumnymi
cili a otdzkami, které se zaméfuji na pohled, zkuSenosti, pocity a prevenci pubescentil

v digitadlnim svété. Vyzkum byl provadén pomoci dotaznikového Setieni.

4.4 Vyzkumny soubor

Zakladnim souborem vyzkumu byli pubescenti od véku 11 az 15 let. Tato vékova skupina
byla vybrana s ohledem na téma této prace. Pubescenti piedstavuji populaci, ktera aktivné
vyuziva digitalni technologie a zaroven je ve zvySené mife vystavena rizikim spojenych

s digitalnim prostfedim (Redakce Radinet.cz, 2024).

Vybérovy soubor tvoii pubescenti ve véku od 11 do 15 let ze zdkladnich $kol a gymnazii.
Dotaznik byl distribuovan elektronicky, aby byla zajisténa efektivni dostupnost a vétsi pocet
ziskanych odpovédi. Pro tento vyzkum byl zvolen prosty ndhodny vybér, pfi kterém byla dle
Chrasky (2016) ptitazena jednotlivym krajim CR &isla (Tabulka 1), ktera byla nasledné
nahodné vylosovéna.

Tabulka 1 Seznam kraja dle ¢isel

Hlavni mésto Praha | 6 | Kralovehradecky kraj | 11 | Plzensky kraj
Jihocesky kraj 7 | Liberecky kraj 12 | Stfedocesky kraj

Jihomoravsky kraj 8 | Moravskoslezsky kraj | 13 | Ustecky kraj
Karlovarsky kraj 9 | Olomoucky kraj 14 | Zlinsky kraj
Kraj Vysoc€ina 10 | Pardubicky kraj

D A W N =
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Dale probéhlo také losovani okresu, pii kterém byl pouzit stejny nastroj, tzn. Ze okresy
byly sefazeny také dle abecedy a podle toho také ciseln¢ (Tabulka 2). Pti losovani bylo
vygenerovano c¢islo 3, tedy okres Prostéjov (Obrazek 3).

Tabulka 2 Seznam okrestit Olomouckého kraje dle Cisel
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V dal§im kroku byly ndhodné losovany konkrétni Skoly. Vzdy bylo vylosovano
nahodné ¢islo a oslovena Skola. Z diivodu ¢asové efektivity byl osloven §irSi okruh Skol. Ze

seznamu Skol byly vylouceny zakladni Skoly, které poskytuji pouze 1. stupen zakladniho
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vzdélavani. Osloveno bylo celkem sedmnéct §kol, z nichZ se spolupraci souhlasily tfi. Skol
se vSak mohlo zapojit vice, ale nebyla vracena zpétna vazba. V ptipad¢ jedné skoly byla az

po opétovné zadosti zpétna vazba vracena se sdélenim, Ze dotaznik byl jiz zakim dan.

Respondenti byli osloveni prostiednictvim své skoly. Jak bylo jiz zminéno, nejdiive
byly osloveny zakladni §koly a gymnazia s prosbou o distribuci dotazniku. Zaktim byl
poskytnut prostor na pocitacich, poptipadé bylo mozné dotaznik vyplnit i na mobilnim
telefonu. Toto rozhodnuti bylo na samotné Skole. Zaroven byla také ponechana moznost
pouhého sdileni dotazniku skrze Skolni e-mail ¢i jiné platformy vyuzivané ke komunikaci

mezi Skolou, zaky a poptipad¢ rodici.

4.5 Metoda vyzkumu

Pro ziskéani potiebnych dat bylo zvoleno online dotaznikové Setfeni. Dotaznik byl vytvofen
a distribuovan pomoci internetu skrze platformu Google Forms. Respondenti byli na zac¢atku

dotazniku informovani o uc¢elu dotazniku a zaroven jim byla slibena také anonymita.

Dotaznik je zaméfen na zkuSenosti pubescenti s riznymi typy rizik, konkrétné, zda
sam respondent zazil setkani s rizikem, zda zna nékoho, kdo se s rizikem setkal nebo zda
sam byl iniciatorem rizika. Dale také na jejich pocity pfi setkani a prevenci vuci rizikiim.
Dotaznik byl navrZen tak, aby na zaklad¢ Setfeni bylo mozné zodpoveédét vyzkumné otazky
a naplnit vyzkumné cile. Je ¢lenén n€kolika tematickych ¢asti, které odpovidaji jednotlivym
vyzkumnym otdzkam. Nésledné byly polozky logicky sefazeny tak, aby byla podobna
témata sefazena za sebou sebe, véetné typi rizik. Stejnym zpisobem jsou fazeny otazky

zaméfené na pocity, které pubescenti prozivaji pfi setkani se zminénymi riziky.

Dotaznik obsahuje uzaviené nebo polooteviené polozky, pficemz nejvice bylo
polootevienych otdzek. Uzaviené neboli strukturované poloZzky se charakterizuji
piedloZenim jiz pfipravenych odpovédi, ze kterych si respondent vybira, u polouzavienych
polozek je rozSifena nabidka odpoveédi o odpovéd’ ,,jina odpovéd™. Jedind polozka byla
oteviend a tykala se v€ku respondenta, kdy kazdy respondent napsal sviij vék (Chraska,

2016).

Jak jiZ bylo zminéno ve druhé kapitole, rizika na internetu byla vybrdna na zdkladé
Projektu E-Bezpeci (Informace o projektu - E-bezpeci, c2008-2024), ptic¢emz tento vyzkum

wvewr

byla také pouzita typologie emoci dle Golemana (2011), ktera byla pouzita pro zodpovézeni
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tieti dil¢i vyzkumné otazky a zaméfuje se na pocity pii setkani s danym rizikem (viz 2.7).

Rizika i emoce byly tedy zakomponovany do dotazniku.

Vzhledem k nastavenym cilim byl vytvofen dotaznik vlastni konstrukce a zahrnul
vSechna rizika, ktera byla definovéana v teoretické ¢asti prace. Pro inspiraci byly vyuzity dva
dotazniky, a to konkrétné od Be. Sarky Holcové, ktera se ve své diplomové praci zamétuje
na formy rizikového chovani adolescentl na internetu (Holcova, 2019), a z vyzkumu EU
Kids Online 2020 (Smahel, 2020). Tyto dva vyzkumy poskytly zaklad a inspiraci pro
formulaci polozek dotazniku. Existuji také dotazniky zamétujici se konkrétné na dil¢i rizika,
napt. v diplomové praci Bec. Davida Speldy, ktera se zabyva zmapovanim problému

kybersikany a zkouma znalosti a postoje Zaka tohoto problému (Spelda, 2020).

4.6 Zpisob zpracovani dat

Ke zpracovani dat byla opét vyuzita platforma Google Forms, kterd je zdarma dostupna na
internetu. Umoziuje zpracovani a analyzu ziskanych odpovédi do piehlednych graft
a tabulek po ukonceni sbéru dat. Ty Ize nasledné prevést do tabulky editované v programu
Excel, se kterou bylo nadéle pracovano. Dotaznik je uveden v ptilohach této prace (Pfiloha

P I: Dotaznik).

4.7 Limity vyzkumu

Limity tohoto vyzkumu zahrnuji menS$i vzorek respondentii, coZ mohlo ovlivnit
zobecnitelnost vysledkti na populaci. Pro zajisténi vyssi reprezentativnosti by bylo
vhodnéjsi zajistit vétsi pocet respondentll. Dal$im limitem by mohla byt délka dotazniku,
ktera mohla ovlivnit ochotu a vytrvalost respondentli dokoncit cely dotaznik. Tato délka ale
byla nezbytna, jelikoZ zahrnuje Sirokou $kalu rizik dle zminéné typologie, ktera byla kli¢ova

pro komplexnimu pochopeni této problematiky.
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5 ANALYZA

Na uvod je tieba fici, Ze u kazdé odpovédi bude vypsdna relativni Cetnost
odpovédi, u polozek zamétenych na pocity pii setkdni s riziky bude také uvedena stézejni
emoce, ktera danou odpovéd’ vystihuje, poptipadé jeji dil¢i emoci. Ne vzdy jsou uvedeny
vSechny emoce, a to hlavné ty pozitivni, jelikoZ to u nékterych polozek nebylo zcela mozné.
Pod nékterymi jsou také piiloZzeny grafy s procentudlni Cetnosti. Analyza polozek je
rozdélena dle dil¢ich vyzkumnych otdzek a na zaCatku samoziejmeé obecné informace
o pubescentech. Pro ptehled byla také vytvotena tabulka s polozkami pod konkrétnimi
vyzkumnymi otdzkami, Ize ji nalézt v prilohach této prace (Pfiloha P 2: Polozky v dotazniku

a vyzkumné otazky).
1) Pohlavi

Prvni polozka se dotazovala na pohlavi pubescentii. Celkovy pocet byl 284 pubescentt,
z toho bylo 153 divek a 131 chlapcti. V procentech lze hovotit 0 53,87 % za divky a 46,13 %

za chlapce.
2) Kolik je ti let?

Druha polozka zjistovala vék pubescenttl, pficemz nejméné bylo jedenactiletych, konktrétné
17 pubescenti neboli 5,99 %. Dvanactiletych tvotilo 20,77 % a bylo jich celkem 59. Nejvétsi
¢ast tvofili tfinactileti pubescenti, pfi¢emz jich bylo 75, coz je 26,41 %. O néco mén¢ bylo
¢trnactiletych, téch bylo 69, respektive 24,30 %. Téch nestarsich, kteti méli patnact let bylo
22,54 % a bylo jich 64.

5.1 Jaké typy digitalnich rizik jsou pubescentiim nejvice znamé?
3) Jaké typy digitalnich rizik znas?

Ve tieti polozce byla zjiStovana znalost pubescentti, co se tyce rizik v digitadlnim svéte. Ke
kazdé odpovédi byla piipsdna i definice terminu. Pfedpokladalo se totiz, Ze pubescent mize
dané riziko znat, aniz by si vybavil pfesny nazev. V grafu niZe (Graf 1) si lze vSimnout, Ze
nejznaméjS$im rizikem mezi pubescenty je kybersikana, kterou znd 97,18 % z nich. Néasleduje
sexting, o kterém vi 77,11 % pubescenti. Stalking a kyberstalking je zndmy 74,65 %
dotazovanym, zatimco dezinformace zna 58,80 %. O kybergroomingu mé povédomi
53,17 % a o phishingu vi 50,35 %. Nejmén¢ zndmym rizikem je luring s 40,49 % a trochu
mén¢ malware s 40,14 %. V moZznosti ,,Jind“ byly uvedeny dalsi dvé rizika — skimming

a bluewhale challenge.
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Jaké typy digitalnich rizik znas?
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Graf 1 Znalost rizik
4) Kde jsi se o téchto rizicich dozvédél/a?

Dale ¢tvrta polozka, kterd se zamétuje na misto nebo osobu, kde se 0 zminénych rizicich
dozvédéli. Pii pohledu na graf (Graf 2) Ize fici, Ze o rizicich se pubescenti dozvidaji nejvice
z internetu, a to konktrétné 70,07 % z nich. O néco mén¢ pak ve Skole a tedy 60,56 %. Od
kamaradi ¢i spoluzadkl se dozvida pouze 27,46 %, od rodic¢h presnych 25 % a nejméné
cerpaji z vlastnich zkuSenosti, a to konkrétné€ 20,42 %. Mimo to také uvadéli zdroj informaci
o rizicich na internetu televizi, Skolni prednasku, sestru (Ize tedy brat obecné jako

sourozence) a dva lidé pani ucitelku.

Kde jsi se o téchto rizicich dozvédél/1a?

70,07%
60,56%
27,46% 25,00%
20,42% ’
Od kamaradu ¢i Ve skole Z vlastnich Od rodict Na internetu
spoluzakt zkuSenosti (YouTube videa,

socialni sité, ...)

Graf 2 Zdroj informaci o rizicich
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5.2 Jaké jsou zkuSenosti pubescentii s digitalnimi riziky p¥i uzivani
online prostredi?
5) Chovas se na internetu bezpecné?

Pata polozka se dotazovala na pubescentliv pohled na své chovani na internetu, respektive
zda povazuje své chovani za bezpecné. Velkd vétSina pubescentl, konktrétn€ 91,55 %,

povazuje své chovani na internetu za bezpecné a pouhych 8,45 % ho vnima naopak.
7) Je podle tebe komunikace na internetu lidmi, které neznas, bezpecna?

V sedmé poloZzce byli pubescenti dotazovani, zda vnimaji komunikaci s cizimi lidmi jako
bezpecnou ¢i nikoliv. Opét méli moznost od rozhodné ano az po rozhodné ne, tentokrat byla
na vybér také odpovéd’ ,,nevim* (Graf 3). Nejcastéjsi odpoved’ je ,,spiSe ne,” pficemz si ji
vybralo 29,93 % pubescentll. 24,65 % vnima komunikaci s cizimi lidmi na internetu jako
naprosto nebezpecnou. Jiz zminénou neutrdlni odpovéd ,nevim* zakliklo 20,42 %

odpovidajicich. 19,01 % tvrdi, Ze je komunikace s cizimi lidmi na internetu spiSe bezpecna

a nejméné z nich a 5,99 %, ji vnima jako naprosto bezpecnou.

Je podle tebe komunikace na internetu lidmi,
které neznas, bezpecna?
5,99%

19,01% Rozhodné ano

Spise ano
= Nevim
Spise ne

= Rozhodné ne
29,93%

Graf 3 Vnimani komunikace s cizimi lidmi na internetu

8) Komunikuje$ na internetu s lidmi, které neznas? (napr. na socidlnich sitich, pri

hrani her)

Osma polozka se byla zamétfena se na to, zda pubescenti komunikuji s cizimi lidmi na
internetu. VéEtSina z nich, konkrétné 68,66 %, uvedla, ze s cizimi lidmi komunikuje, naopak

31,34 % s nimi nekomunikuje.
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9) Na jakych platformach s nimi komunikuje$?

Devata polozka navazuje na tu ptredchozi, a proto bude pocitano se 195 pubescenty. Dotazuje
se, na kterych platformach, respektive socialnich sitich, pocitacovych hrach a dalsich, s nimi
navazuji kontakt (Graf 4). Na vybér méli mnoho moznosti, ale nejvice uvadéli, ze
komunikuji s cizimi lidmi pfi hrani her, a to konkrétné¢ 65,64 % znich. O néco méné,
58,46 %, s nimi komunikuje na socidlni siti Instagram, 45,13 % na TikToku a 40 % na
Snapchatu. Skrze digitalni hlasovou, textovou nebo video komunikaci (Discord,
TeamSpeak, Skype) s cizimi lidmi komunikuje 32,31 %. Na platformé WhatsApp s nimi
komunikuje 24,10 %. Dale 18,97 % dotazovanych k této komunikaci vyuziva socialni sit’
Facebook, respektive Messenger, dalSich 15,90 % z nich YouTube, 9,23 % Twitch, 5,64 %
E-mail a 3,59 % socidlni sit’ X (dfive Twitter). Nejméné pubescentti, 3,08 %, navazuje
komunikaci na diskusnich férech jako je naptiklad Reddit. Dale pubescenti uvedli Omegle,
Telegram, Roblox, VRchat a Minecraft. Roblox (3 odpovédi) a Minecraft (1 odpovéd’) 1ze
zahrnout do kategorie hrani her, pficemz tyto dvé jsou uz konkrétni pocitacové hry. Hned

osm dotazovanych napsalo odpovéd’ Telegram a jeden pubescent také uvedl VRchat.

Na jakych platformach s nimi komunikujes?

65,64%
58,46%

45,139
40,00% ,13%

32,31%
24,10%
15,90%!8:97% _—

Graf 4 Platformy pro komunikaci s cizimi lidmi
10) Setkal/a jsi se nékdy s nékym v online prostoru, kdo ti psal hodné osobni zpravy?

Desata polozka je zamé&fena na digitalni riziko kybergroomingu. Konkrétné se dotazovala,
zda se n¢kdy za svilij Zivot setkali s osobou na internetu, kterd jim psala az pfili§ osobni

zpravy o sobé samém. 66,90 % respondentl se s tim nikdy nesetkalo, naopak 33,10 % ano.
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11) Vyzadoval od tebe nékdy nékdo v online prostoru hodné osobni informace?

Jedenacté polozka navazuje na predchozi, jelikoZz se pta pubescenta, zda naopak od n¢j nékdo
vyzadoval tyto informace (Graf 5), pfi¢emz 64,79 % se s timto jevem nesetkalo. 29,23 %
takovou situaci zazilo, ale dané osob& zZadné informace nesdélilo. Déle 4,23 %, které jim

naopak své citlivé informace sdé€lilo dobrovolné¢ a 1,76 % pod natlakem ¢i manipulaci.

VyZzadoval od tebe n¢kdy nékdo v online
prostoru hodné osobni informace?

= Ano, ale nesd¢lil/a jsem mu
zadnéosobni informace

= Ano a sdélil/a jsem mu je
dobrovolné

X = Ano a sdélil/a jsem mu je pod
natlakem
0,
4,23% “ Ne

1,76%

Graf 5 Vyzadovani osobnich informaci cizim ¢lovékem
12) Navrhl ti nékdy ¢lovék, kterého neznas osobné, pres internet osobni schiizku?

Ve dvanacté polozce byli pubescenti dotazovani, zda jim n¢kdo nékdy navrhl osobni
schiizku (Graf 6), pticemz 9,15 % dotazovanych se schtizkou souhlasilo a také na ni dorazilo.
Déle 16,55 % pubescentii se do této situace dostalo, ale na schiizku nedorazilo. Velké

vétsineé, konkrétné 74,30 %, se nic takového nestalo.

Navrhl ti nékdy ¢lovek, kterého neznas osobné,
pfes internet osobni schiizku?

= Ano, $el/Sla jsem na ni
= Ano, ale nedorazil/la jsem

= Ne

Graf 6 Navrh osobni schiizky
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13) Napsal ti nékdy nékdo cizi na internetu podobnou zpravu? ,nefikej to rodiciim,

nepochopi to“ nebo ,,pokud jim to prozradis, budes mit problémy*

Tiinacta polozka se zamétuje na techniku kybergroomingu — izolace obéti (viz 2.2.6).

S timto rizikem se setkalo 8,80 % dotazovanych.

14) Nabizel ti nékdo néco (penize, novy telefon, obleceni, novou pocita¢ovou hru) za to,
Ze mu posleS naptiklad své telefonni ¢islo, adresu bydli§té nebo jiné podobné

informace?

Ctrnacta polozka se zamé&fuje na riziko luringu (viz 2.2.4). Podle grafu niZe (Graf 7) lze fici,
ze vétsina pubescentt, 81,34 %, se s timto rizikem viibec nesetkala. Naopak 17,96 % z nich
ano, pricemz manipulaci nepodlehli a pozadované informace uto¢nikovi neposkytli. Jeden
dotazovany pubescent (0,35 %) bohuzel manipulaci podlehl a pod natlakem mu informace

sdélil, jiny (0,35 %) tyto informace poskytl dobrovolné.

Nabizel ti nékdo néco (penize, novy telefon,
obleceni, novou pocitatovou hru) za to, Ze mu
posles naptiklad své telefonni Cislo, adresu
bydlisté nebo jiné podobné informace?

0,35% 0,35%
Ano, dala jsem mu je
17,96% dobrovolné
Ano, dala jsem mu je pod
natlakem
Ano, ale nedal/a jsem mu je
81,34% Ne
Graf 7 Luring

16) PriSel ti nékdy e-mail, ktery se ti zdal podeziely? (byl od cizi osoby, zvlastni text,

obsahoval odkaz)

V Sestnacté polozce byli pubescenti dotazovani, zda jim nékdy pftiSel e-mail, ktery obsahoval
phishing (viz 2.2.2). Kromé nabidky odpovédi ano ¢i ne, mé&li moZnost si vybrat odpoveéd’
neutralni, pfi¢emz si nevybavuji nebo nepamatuji, zda se s tim setkali nebo ne. Konkrétné
tedy 39,44 % dotazovanych tento e-mail pfisel, 40,85 % naopak ne. 19,72 % pubescentli si

informaci v danou chvili nevybavilo.
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18) Klikl/a jsi nékdy na odkaz, ktery ti priSel od kohokoliv, pFitom jsi nevédél/a, co se

v odkaze nachazi?

Nasledovala osmnacta polozka, kterd se opét tyka phishingu, a to konkrétné opatrnosti
pubescentii. 1 pifesto, ze se muze jednat o jejich blizkého kamarada, existuje zde
pravdépodobnost, Ze se nékdo dostal na jeho ucet a rozesila nebezpecné odkazy. Omylem

na odkaz kliklo 24,65 %, timysIné 12,32 % a nikdy 63,03 %.

19) Podarilo se ti nékdy omylem stahnout néjaky druh malwaru? (napf. virus, trojsky

kun, adware atd.)

Devatenactd polozka svym zplsobem nepiimo navazuje také na ptedchozi polozku.
Malware Ize nechténé stahnout i jinym zpiisobem nez jen pii phishing utoku. 57,39 %
pubescentl se nikdy nepodatilo omylem stahnout jakykoliv druh malwaru, 19,01 % z nich
nevi nebo si to nepamatuji nevybavuji, ale pfipousti moznost, ze se jim to n€kdy stalo,

a 23,59 % se to naopak opravdu nékdy stalo.

21) Vidél/a jsi néjaké nenavistné komentaie napriklad pod prispévky na socialnich

sitich?

Ve dvacaté prvni poloZce byli pubescenti dotazovani, zda vidéli né&jaké nendvistné
komentatre na socidlnich sitich. Polozka se zamétuje na riziko kyberSikany skrze psani
nenavistnych a urazejicich komentait. Graf nize (Graf 8) ukazuje, ze 48,94 % z nich je vidi
velmi Casto, 33,80 % je zahlédne jen obcas a 6,34 % tvrdi, ze je nikdy nevidé€lo. Dale 7,39 %

uvadi, Ze si nectou komentate a 3,52 % ani nenavstévuje socilni sité.

Vidél/a jsi néjaké nendvistné komentare
naptiklad pod ptispévky na socidlnich sitich?

3,52%
7,39%
6,34% Ano, velmi Gasto
Obcas zahlédnu
48,94% Ne, nikdy
Nectu si komentare
33,80% = Nenavstévuji socialni sité

Graf 8 Nepiimé setkdni s nendvistnymi komentafi
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22) PriSel ti nékdy nenavistny komentaF pod tviij prispévek? (fotka ¢i video na

socialnich sitich)

Dvacatéa druhd polozka se poji s piedchozi a dotazuje se, zda pubescentovi samému piisel
nekdy takovy komentaf pod jeho ptispévek. Véetn€é 3,52 % znich, ktefi nenavstévuji

socialni sité, se s timto nesetkalo 64,44 % a 32,04 % ano.
23) Napsal/a jsi ty nékdy takovy komentar?

Dvacata treti polozka se dale ptd, zda pubescent sdm napsal takovy komentar, kde je opét
3,52 %, ktefi nenavstévuji socialni site. 68,66 % z celku uvedlo, Ze nikoliv a 27,82 % tento

komentat nékdy napsalo.

24) Jak reagujeS na nenavistné komentare, které vidi§ pod prispévky na socialnich

sitich?

Dvacata ¢tvrtd polozka se zamétuje na reakci na nendvistné komentare, pfi¢emz zahrnuje
i n¢které z emoci a zaroven konkrétni mozné reakce a moznost napsani své vlastni odpovédi,
vysledky Ize vidét na nize uvedeném grafu (Graf 9). Opét zde byla zahrnuta moznost
odpovédi, Ze nenavstévuji socialni sité, tedy 3,52 %. Nejhojnéji byla vybirdna neutralni
odpovéd’, konkrétné 28,17 %, pticemz se tedy snazi komentare ignorovat a netesit je. Déle
15,85 % se citi pobavené, zde lze pfifadit emoci radost, a stejné procento uvedlo, Ze si
komentaie necte. To sice neodpovida s dvacatou prvni polozkou, ale nabizi se domnénka, Ze
si téchto komentard vSimaji, ale podrobné si je nectou. Dale 15,14 % pubescenti, ktefi citi
vztek, kde lze prifadit emoci hnév a podkategorii rozhoicenost. Zaroveil se stejnym
procentem odpovédi je emoce prekvapeni, kde je dil¢i emoce Sok a pubescenti se citi v Soku,
ze je ne¢kdo tak ,,z1y“. Reakce se zdrzuje 14,79 %, jelikoz nechtéji byt ter¢em dalSich utokii.
Naopak 12,32 % se snazi podpofit obét’ nenavistnych komentari a dalSich 12,32 % napise
néjaky mily komentaf, aby vyvazili negativitu v komentatich. Déle 9,86 % se citi sklesle,
coz lze ptiradit k emoci smutek a podkategorii sklicenost, v odpovédi je dale zminéno, ze
jim to kazi naladu. 9,51 % lituje, Ze dany komentaf viibec precetlo, Ize tedy fici, Ze citi emoci
hanbu, kde je dil¢i emoce litost. Nad ramec jiz uréenych odpovédi se vyskytovaly odpovédi,
Ze je to pubescenttim jedno (3 odpovédi). Jeden pubescent uvedl, Ze se citi zle ,,kdyZ to nékdo
nékomu napiSe jen tak,” jeden respondent komentai nahlisi. Dva se dokonce udajné
k nendvistnym komentaiim ptidaji. DalSimu zalezi, zda autor nenavistného komentaie ma
pravdu, nebo fesi hlouposti. Posledni odpovéd’ znéla takto: ,,N€kdo si nejspis§ mysli, Ze sam

je dokonaly, tak si musi nékde zvySovat ego.*
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Jak reagujeS na nendvistné komentare, které vidis
pod piispévky na socialnich sitich?
28,17%

15,14%15,14% 15,85% 0 15,85%
’ ’ 12.32% 479712 3004
9,86% 9,51%

Graf 9 Reakce na nendvistné komentaie

26) Byla ti nékdy zaslana pornograficka fotografie nebo video? (tzn. fotka ¢i video, kde

se nachazi nahota)

Dvacata Sesta polozka nardzi na sexting (viz 2.2.5). Konkrétni vysledky ukazuji (Graf 10),
ze 40,14 % pubescentl se s tim viibec nesetkalo. Dale 16,20 % uvadi, Ze se s tim nesetkali,
ale znaji nékoho, kdo ano. 15,14 % takovy material alespoil jednou pfisel, 23,24 % vice jak

jednou (parkrat) a 5,28 % chodi c¢asto.

Byla ti nékdy zaslana pornograficka fotografie
nebo video? (tzn. fotka ¢i video, kde se nachazi
nahota)

Ano, jednou

15,14%
Ano, parkrat

= Ano, chodi mi ¢asto
23,24%

40,14% Ne, nikdy jsem se s tim
nesetkal/a

= Ne, ale znam nékoho, komu
5,28% ano

Graf 10 Pfijem pornografického materialu
28) Poslal/a jsi nékdy sam/sama fotku ¢i video sebe, kde se nachazi nahota? (nejen sebe)

Dvacata osma polozka déle navazuje na pfedchozi a dotazuje se, zda pubescenti samotni
poslali fotku s nahotou (Graf 11). Nemusi jit o fotografii sebe samého, ale miize se jednat

1 o preposilani, respektive Sifeni tohoto materidlu, pti¢emz 75,70 % pubescentii se toho nikdy
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nedopustilo. Déle 20,07 % osobné ne, ale znaji nékoho, kdo fotky ¢i videa poslal nékomu
dal$imu. 2,82 % je poslali dobrovoln¢ a 1,41 % podlehlo natlaku, vyhrozovani nebo

manipulaci a material osob¢ poslali.

Poslal/a jsi nékdy sdm/sama fotku ¢i video sebe,
kde se nachazi nahota? (nejen sebe)
282%  1,41%

20,07% = Ano, dobrovolné

Ano, pod natlakem
(vyhrozovani, manipulace)

= Ne, nikdy jsem to neudélal/a

Ne, ale znam nékoho, kdo
ano

Graf 11 Sifeni (vlastniho) pornografického materialu

29) Mél/a jsi nékdy pocit, Ze ti nékdo neustale psal, komentoval tvoje prispévky nebo se

o tebe zajimal vic, nez bylo ti pfijemné?

Dvacata devata polozka se dotyké oblasti stalkingu a predevSim kyberstalkingu (viz 2.3).
Z grafu vyplyva (Graf 12), ze 63,38 % pubescentll toto chovani nikdy nezaznamenalo,
10,21 % totéz, ptfiCemz zna ve svém okoli nékoho, kdo ano. To muze ukazovat dalsi
rozsifenost tohoto rizika. DalSich 10,21 % tik4, Ze se jim to stalo a toto chovani nelibilo se
jim. Déle 9,51 % pubescenti, ktefi si nepfipadali nijak ohroZeni. Lze tedy pfedpokladat, Ze

riziko rozpoznali. Zbyvajicich 6,69 % setkani fesilo vyjadfenim nezéjmu o dalsi komunikaci.
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Meél/a jsi nékdy pocit, Ze t1 nékdo neustéle psal,
komentoval tvoje ptispévky nebo se o tebe
zajimal vic, nez bylo ti pfijemné?

= Ano, stalo se mi to a nelibilo se mi to

= Ano, n¢kdo se o m¢ vic zajimal, ale
necitil/a jsem se nijak ohrozeny/a

A = Ano, ale fekl/la jsem, Ze s nim nechci

komunikovat

= Ne, nikdy se to nestalo.

= Ne, ale stalo se to nékomu, koho
znam

Graf 12 Nadmérny zajem a kontrola jinym uzivatelem

31) Dostal/a jsi nékdy zpravu, ktera obsahovala informaci, o které jsi pozdéji zjistil/a,

Ze byla nepravdiva?

Tticata prvni polozka zjistovala vyskyt dezinformaci (viz 2.5), respektive jejich piijem
u pubescentl. Z nize uvedeného grafu (Graf 13) lze fici, ze 42,96 % dotazovanych takovou

zpravu jiz nékolikrat zaznamenalo, 41,2 % pubescentl nikdy a 15,85 % alespon jednou.

Dostal/a jsi nékdy zpravu, kterd obsahovala
informaci, o které jsi pozd¢ji zjistil/a, ze byla
nepravdiva?

= Ano, n€kolikrat
= Ano, ale jen jednou

= Ne, nikdy

Graf 13 Vyskyt dezinformaci
33) Sdilel/a jsi nékdy online informaci, u které jsi pozdéji zjistil/a, Ze byla nepravdiva?

Dale tficata tfeti polozka, kterd se dotazuje na to, zda sami pubescenti §ifili néjakou
dezinformaci. MiiZze se jednat o pfichozi zpravu, ¢lanek na internetu ¢i pfispévek na

socidlnich sitich, pfi¢emz nize uvedeny graf (Graf 14) ukazuje, ze 66,2 % nikdy
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MM

dezinformaci nesitilo. 17,96 % tvrdi opak, ale Slo jen o jednorazové Siteni a 15,85 % Sitilo

dezinformaci jiz n€kolikrat.

Sdilel/a jsi nékdy online informaci, u které jsi
pozdéji zjistil/a, ze byla nepravdiva?

= Ano, nékolikrat
= Ano, ale jen jednou

= Ne, nikdy

Graf 14 Sifeni dezinformaci
34) Divérujes informacim, které sdili tvi oblibeni YouTuberi/influenceri/streameri?

Tricata ctvrta polozka se pta na diveéru v osoby vystupujici na socialnich sitich (viz 2.6). Jak
vyplyva z nésledujiciho grafického zndzornéni (Graf 15), 21,48 % sleduje tyto osoby spise
pro pobaveni nez jako zdroj validnich informaci. 34,15 % ftikd, ze premysli o sdileném
obsahu a snazi se informace ovéfovat. Podle tématu se v divéru rozhoduje 40,85 %

ubescentll a maximalni divéru v tyto osoby ma pouze 3,52 % dotazovanych.
p y map y

Duivétujes informacim, které sdili tvi oblibeni
YouTuberi/influenceti/streameri?

3,52%

= Ano, vzdy jim vétim
= Casteénd, premyslim o tom, co sdili a
pokud to jde, ovéiuji si informace

= Ne, beru jejich obsah spise jako
zabavu nez zdroj seridznich informaci

= Zalezi na tématu — nékdy veéfim,
n¢kdy ne

Graf 15 Dlvéra v osoby na socidlnich sitich
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35) Jaky si mysli$, Ze maji na tebe vliv osoby na internetu (influencefi, YouTubefi,

streameri)?

V tficaté paté polozce byli pubescenti dotazovani na vliv osob zminénych v ptredeslé polozce
na né samotné (Graf 16). Nejvice dotazovanych, 42,25 %, vétSinou zachovava vlastni ndzor,
ale nékterymi ndzory se necha ovlivnit. Za i¢elem pobaveni je sleduje 31,69 % a zcela podle
sebe se rozhoduje 15,14 % pubescenti. Nejméng, konkrétné 10,92 % z nich, tento vliv vnima

jako velky a jejich ndzory a stylem se Casto inspiruji.

Jaky si mysli§, Ze maji na tebe vliv osoby na internetu
(influenceti, YouTubefi, streamefi)?

Velky, casto se inspiruji jejich

10,92% nazory nebo stylem
15,14%
Stfedni, n¢které jejich nazory
mé zajimaji, ale vétSinou
zachovam vlastni ndzor.
31,69% 42.25% Maly, sleduji je spise pro

zabavu.

Z4dny, rozhodnuti délam podle
sebe.

Graf 16 Vliv osob vystupujicich na internetu
36) Jaka rizika podle tebe mohou byt spojena s tim, Ze lidé sleduji tyto osoby?

Tticata Sesta polozka zjiStovala povédomi o rizicich spojenych se sledovanim osob zminéné
v ptedeslé poloZce z pohledu pubescentll. Analyza grafu uvedeného nize (Graf 17) ukazuje,
ze 41,55 % dotazovanych povaZzuje za riziko ztratu volného ¢asu nebo soustfedéni na jiné,
35,56 %, uvadelo za rizikové sdileni nepravdivych nebo zavadéjicich informaci, které
mohou ovlivnit jejich rozhodovani. PfiliSnou idealizaci Zivotniho stylu vedouci
k nespokojenosti sebe samého vnima 33,10 % pubescentl. Dale 29,93 % dotazovanych, kteti
uvadéli natlak na ndkup produktli nebo sluzeb, které nemusi byt vzdy kvalitni a potfebné

v jejich Zivotech. 23,59 %, tam nevidi riziko zadné.
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Jaka rizika podle tebe mohou byt spojena s tim,
ze lidé¢ sleduji tyto osoby?

41,55%
35,56% 0
20.93% 33,10%
23,59%
Sdileni Natlak na nakup Pfili$na idealizace Ztrata dasunebo Zadn4 rizika tam
nepravdivych  produktii nebo  jejich zivotnitho  soustfedéni na nevidim.
nebo zavadéjicich — sluzeb, které  stylu, kterd mize dulezitéjsi véci,
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rozhodovani. potiebné. sebou samym.

Graf 17 Rizika spojena se sledovanim osob vystupujicich na internetu

37) Jaké osobni udaje sdili§ na socialnich sitich/internetu?

Tticata sedmé polozka se ptala na sdileni osobnich idajli na internetu nebo konkrétnéji na
socialnich sitich (Graf 18). Vétsina pubescentli, konkrétné¢ 86,27 % z nich, zvetejnuje své
jméno a piijmeni, 32,39 % svou osobni fotografii, a 29,23 % sviij datum narozeni. 18,66 %
pubescentl sdili svou e-mailovou adresu, své telefonni ¢islo 12,68 % a aktudlni polohu
8,45 % dotazovanych. O néco ménég, 4,93 %, adresu a nazev navstévované Skoly, pouze

1,06 % bankovni udaje a nikdo PIN od bankovni karty.

Jaké osobni udaje sdilis na socialnich
sitich/internetu?
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Graf 18 Sdileni osobnich udaji na internetu
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5.3 Jaké jsou pocity pubescenti pri setkani s témito riziky?
6) CitiS se na internetu v bezpec¢i?

Sesta polozka se tyka pocitu bezpeé¢i pubescenta pii pohybu na internetu. Na vybér méli
moznosti od rozhodn¢ ano az po rozhodné ne. Dle grafu nize (Graf 19) Ize fici, ze se 60,21 %
pubescentdl na internetu citi spiSe bezpecné. 18,66 % pubescentl se zcela bezpecné neciti
aotrochu méné, konkrétné 17,96 %, se naopak citi v naprostém bezpeci. Nejméné

pubescenti, konkrétné€ 3,17 % z nich, se citi v naprostém nebezpeci.

CitiS se na internetu v bezpeci?

3,17%
18,66% 0
k) 0
Rozhodné¢ ano
Spise ano
Spise ne
Rozhodné ne
60,21%
Graf 19 Pocit bezpeci

15)Jak jsi se citil/la, kdyZ jsi dostal/a nabidku, ve které ti osoba nabizela darky

vyménou za osobni informace?

Patnacta polozka navazuje na pfedchozi a ptad se na pocity pfi zazitku rizika luringu
(Graf 20). Bude pocitano s 53 pubescenty s timto zazitkem. Nejvice pievazovala emoce
radost, pfi¢emzZ ,,pobavenost” je dil¢i emoci, a konkrétné §lo o pobaveni, Ze na n€ n€kdo
zkousi takové triky a vybralo si ji 62,26 % pubescentil. Dale 41,51 % citilo tzv. rozhoiceny
odpor, diléi emoce znechuceni, a to z divodu zneuZiti diveéry v druhé. Piekvapenych
z takové nabidky bylo 28,30 %, coz spadd pod emoci piekvapeni. Dalsi odpoveéd’ opét
obsahuje emoci radost, pfi¢emz je v jiném znéni — ,,mél/a jsem radost, Ze jsem se nenechal/a
nachytat,” a odpovédélo na ni 20,75 % z dotazovanych. Strach nebezpe¢i pocit'ovalo
18,87 % pubescentii a lze to zafadit od stejnojmennou emoci. Dil¢i emoce strachu je
nervozita, kterou citilo dalSich 15,09 % dotazovanych. Z diivodu neuvédomélosti, Ze jde
o podvod citilo 5,66 % vztek. Ten lze zafadit pod emoci hnévu a dil¢i emoci rozhoiceni.

Pouhych 3,77 % pubescentil se citilo zoufale, protoze nevédéli, jak se zachovat v dané
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situaci, coz patii pod emoci smutek a dil¢i emoci zoufalstvi. Davéru citilo 1,89 %
dotazovanych z diivodu toho, ze véfili dané situaci, coz patii pod emoci laska. DalSich
1,89 % se citilo provinile, jelikoz tomu na chvili uvétili, coz je emoce hanba s dil¢i emoci
stud ¢i vina. Jeden pubescent také nad ramec téchto odpovédi uvedl: ,,viibec mé to

nezajimalo, nezaujalo a ignoroval jsem to.*

Jak jsi se citil/la, kdyz jsi dostal/a nabidku, ve
které ti osoba nabizela darky vyménou za osobni
informace?

62,26%

41,51%

28,30%
18.87% 15,00%

5,66% 3,77% 1,89% 1,89%

Graf 20 Pocity u luringu
17) Jak se citi$, kdyZ obdrzi$ podeziely e-mail?

Sedmnacta polozka navazuje na Sestnactou a zamé&fuje se na pocity pii setkani s phishingem,
pocet pubescentl s timto zazitkem je 112. Z nize uveden¢ho grafu (Graf 21) vyplyva, ze
nejvice prevladalo pobaveni z dané situace, a to konkrétné 58,93 %. Pobaveni lze zatadit
pod emoci radost. Pod tuto emoci lze zatadit 1 dal$i odpovéd’, kterd ma ale jiné znéni, a to
,»,Mam radost, Ze jsem podeziely e-mail poznal/a a nepodlehl/a tomu,* kterou si vybralo
25,89 % pubescentil. Znechucené se citilo 22,32 %, pticemz tento pocit 1ze zaradit pod emoci
rozhoi¢eny odpor. Nervozné kviili Sanci nechténého kliknuti na nebezpecny odkaz se citilo
opét 22,32 %. Vztek, ktery je soucasti emoce hnévu a dil¢i emoce rozhotceni, pocitovalo
14,29 %. V Soku z této situace bylo také 14,29 %, pficemz se fadi pod emoci piekvapeni.
8,04 % pubescentli se citilo zoufale, jelikoz nevédéli, jak se spravné zachovat, pficemz
zoufalstvi patii pod emoci smutku. Nejmén¢ dotazovanych citilo stud z chvilkové duvéry,
a to konkrétné 2,68 %, kdy stud patii pod emoci hanba. Mimo tyto odpovédi dva pubescenti
také uvedli: ,,Bylo mi to jedno* a ,,Je mi to jedno, posildm to do bloku,* coz lze povazovat
za neutralni emoci. Pojem ,,blok* znamen4 blokaci, v tomto ptipadé zfejmé mysleno jako

presunuti e-mailu do kategorie spamu.
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Jak se citis, kdyZ obdrzis podeziely e-mail?

58,93%

22,32% 22,32% 25,89%

14,29% 14,29%

Graf 21 Pocity pfi setkani s phishingem

20) Jak jsi se citil/a, kdyZ jsi zjistil/a, Ze mas v poc¢ita¢i malware? (napfr. virus, trojsky

kan, adware atd.)

Dvacata polozka se dotazuje se na pocity pubescenti, kdyz zjistili, Ze maji ve svém pocitaci

néjaky malware, bude tedy pracovano s 67 pubescenty (Graf 22). Nejvice, tedy u 44,78 %,

se vyskytovala emoce hnévu a konkrétné pocit rozhotceni ¢i zufivosti. Emoci strach zazivalo

38,81 %, a to ze ztraty svych soubori na pocitaci. V Soku bylo 34,33 % pubescentt, pticemz

to spada pod emoci ptekvapeni. 17,91 % se citi trapné&, Ze si na toto riziko nedali pozor, coZ

je emoce hanba a dil¢i emoci stud. Znechuceni z malwaru v jejich pocitaci pocitovalo

13,43 %. Jedna se o emoci rozhoi¢ené¢ho odporu s dil¢i emoci znechuceni. 11,94 % bylo

zklamanych, zZe se stali obéti, to je fazeno opét pod emoci hanba, ale dil¢i emoci zklamani.

Jak jsi se citil/a, kdyz jsi zjistil/a, Ze mas v
pocita¢i malware?
44,78%

38.,81%
34,33%

17,91%
11,94% 13,43% ’

Bylajsem  M¢l/ajsem  Citi/ajsem Byl/ajsemv Citil/ajsem Citil/a jsem se

nastvany/a. strach, ze ~ zklamani, ze Soku. znechuceni, ze trapné, Ze jsem
ztratim své  jsem se stal/a minéco  nedal/a pozor.

soubory na  obéti nééeho takového

pocitaci. takového. vlezlo do

pocitace.

Graf 22 Pocit pfi stazeni malwaru
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25) Jak se citiS, kdyZ té nékdo na internetu urazi nebo zesmésinuje?

Dvacata pata polozka je zaméfena na pocity pii urazeni nebo zesmésnovani jinymi uzivateli
na internetu (Graf 23). Na tivod je potieba fici, ze tato polozka nenavazuje na polozku €. 22,
jelikoz byla zamyslena na zesméSnovani a urdZeni obecné, tzn. nejen skrze komentare.
Pokud by nebylo pocitano s témi, kteti uvedli, ze nenavstévuji socialni sité¢ (opét 3,52 %)
nebo Ze nebyli nikdy zesmésnovani ¢i urazeni (téch tedy bylo 143 neboli 50,35 %), tak by
se pocitalo s 141 pubescenty. 29,79 % z nich tedy uvedlo, Ze citi vztek a ma chut’ to¢nikovi
néco vratit zpét, to 1ze ptifadit k emoci hnév a dil¢i emoci rozhoiceni. Se stejnym procentem
také emoce ptekvapeni, jak daleko jsou lidé schopni zajit. Dale emoce radost, dil¢i emoce
spokojenost, kde 26,24 % pubescentll uvadi, ze se citi spokojené, kdyz dokazi na urazky
nereagovat. 19,86 % se citi smutné a zasdhne je to, coZ spada pod emoci smutku. Déle
15,60 % se citi znechucené ze zlostného chovani lidi, pfi€¢emz to patii k emoci rozhotéené¢ho
odporu a dil¢i emoci znechuceni. Stejny podil dotazovanych se citi ponizené, coz je emoce
hanby a dil¢i emoce ponizenosti. 14,89 % ma strach z opakovani ¢i eskalace utoku, tedy
stejnojmennd emoce. Mimo tyto odpovédi celkem osm pubescentii uvedlo ,,Je mi to jedno,*
coz lze povazovat za neutralni emoci. Dale by sem bylo mozné pfitadit dalsi tfi odpovédi,
kde pubescenti uvedli, ze to netesi, nijak nereaguji, protoze je neznaji, anebo ze ,,prosté
odpovi ok a pokracuji svym dnem.* Jeden pubescent uvedl, Ze ,,miluje ragebaitovat,” kde
zjednodusen¢ jde o timyslné vyvolani vzteku, na podobném zptsobu funguje flambait (viz
2.1.1). Dalsi dva tvrdi, ze Gto¢nika zacnou urazZet také nebo s nim argumentuji. Dva dalsi to
pobavi a vysméji se mu, coz lze ptifadit k emoci radosti s dil¢i emoci pobavenosti. Pon¢kud
alarmujici odpovéd’ by mohla byt ,,zbiju ho venku,* coz by mohlo vést k zdvaznéjSim ¢intim,
jako je Sikana a pouZziti nasili ve forme odplaty. Posledni odpovéd’ zde bude uvedena v celém
maji ucet, na kterym je nikdo nesleduje. Jde vidét, Ze ti lidi se boji, kdyby je nékdo poznal

a takoveé lidi, co se skryvaji neberu vazne.*
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Jak se citis, kdyZ t€ nékdo na internetu urazi
nebo zesmésiuje?
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Graf 23 Vlastni pocity pii zesméSnéni ¢i urazeni

27) Jak se citi§ po setkani s pornografickym obsahem, kterému ses nechténé vystavil/a?

Dvacéta sedma polozka navazuje na piedchozi polozku a ptd se pubescentil na pocity pii
setkani s pornografickym materidlem, kterému byli nechténé vystaveni (Graf 24). Z téch,
ktefi do této situace dostali (124), zastava 34,68 % neutralni pocity, respektive je to nijak
neovlivnilo a nezélezi jim na tom. O néco méné dotazovanych, 33,87 %, se citi znechucené,
coz v typologii emoci patii pod rozhot¢eny odpor, dil¢i pak znechuceni. K dalsi neutralni
reakci patii 27,42 % pubescentil, ktera byla akorat jinak formulovana: ,,Snazim se na to
zapomenout a ignorovat to.“ Dale 22,58 % je pfi1 setkani Sokovanych a ptekvapenych, Ze se
s tim vibec setkali, to je zafazeno pod emoci pickvapeni a dil¢i emoci Sok. 9,68 %
pubescentt se citi pobavené a zvédavé, 1 piestoze védi, Ze by to neméli vidét. Tuto odpoved’
lze zatadit pod emoci radosti s dil¢i emoci pobavenosti. 8,87 % se citi zahanben¢ neboli
emoce hanby, a stejny podil se citi vydéSene nebo nervozné, tedy emoce strachu, dil¢i je pak
nervozita a dés. Dale 8,06 % citi vztek, Ze jim nevhodny obsah n¢kdo poslal, to znamena
emoci hnévu a dil¢i emoci rozhotceni. Pouhych 6,45 % se citi trapné, Ze se do této situace
vubec dostali, pfestoze nechtéli, coz je opét zatazeno pod emoci hanba s dil¢i emoci stud,
s rozdilem jiné formulace odpovédi. Pouze jeden pubescent (0,81 %) uvedl, Ze se citi
smutné, pfi¢emz nevi, jak danou vé&c zpracovat. To lze zatfadit pod emoci smutku. Kromé
téchto odpovedi 0,81 % pubescentli uvedlo, Ze se jim to nelibi a nahlasi to, tedy rozhotceny
odpor, dil¢i emoce nelibosti, dale ze to byl tzv. bot. Ten l1ze popsat jako automaticky
program, ktery rozesild nahé fotky na socidlni siti Instagram, Casto za tcelem spamu ¢i
podvodu. Posledni odpovéd’ se tykala toho, ze pubescentovy pocity zalezi 1 na tom, kdo

zpravy Ci fotografie zasila, naptiklad pokud je zasilatelkou vrstevnice, neciti pfijemce tolik
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negativnich emoci, ale v ptipad¢, kdy nevhodny materidl zasila dospély muz, je mozné

hovofit o formé obtéZovani.

Jak se citi$ po setkani s pornografickym
obsahem, kterému ses nechtén¢ vystavil/a?
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Graf 24 Pocity pfti setkdni s pornografickym obsahem

30) Jak ses citil/la, kdyZ ti nékdo psal nebo té kontroloval vic, nez bylo pro tebe
prijemné?
Tticata polozka dale zjisStovala pocity po setkani s nadmérnym zdjmem, na ktery byli
pubescenti dotazovani v pfedeslé polozce. Bude zde proto pocitdno se 75 dotazovanymi,
ktefi se s timto jevem setkali (Graf 25). Nejvice se vyskytovala emoce radosti (dil¢i emoce
pobavenosti), pficemz 33,33 % se citilo pobavené. Nastvané se citilo 26,67 %, coz spada
pod emoci hnévu s dil¢i emoci podraZzdénost, rozhoiceni ¢i popuzenosti. Neutralni pocit
zastavalo 24 % pubescentll, rozhotceny odpor (dil¢i emoce nelibosti) dale 22,67 % a strach
(dil¢i emoce obavy) ze sledovani mélo 18,67 % dotazovanych. Mezi mensi podil patii
6,67 %, ktefti se citili zoufale a nevédeli, jak se v dané situaci zachovat, coz se fadi do emoce
smutku. Nejmén¢ pubescenttl, 2,67 %, se citilo trapné, jelikoz neustale zaznamenavali pocit
zasahovani do svého soukromi. Kromé jiz pfedepsanych odpovédi dva dotazovani také

uvedli, ze jim to bylo jedno a ignorovali dany jev a jeden si dokonce uZivatele zablokoval.
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Jak ses citil/la, kdyZ ti n€kdo psal nebo t&
kontroloval vic, neZ bylo pro tebe ptijemné?

33,33%
26,67%
0
24,00% 22.67%
18,67%
14,67%
6,67%
2,67%
] o > > €2
. é‘«/ {@C e(\ \0& vs; ) &\\‘\\ ® N\&
=¥ S v NE o N & g
& & q,:\ O & . \ow \\\7 O
3 & ® & 4 & & &
& N R
IS S & ® ) N &
S S &
& < ¥ <° & &

Graf 25 Pocity pti nadmérném z4jmu jinym uzivatelem

32) Jak ses citil/la, kdyz jsi zjistil/a, Ze informace, kterou jsi dostal/anebo sdilel/a, byla

nepravdiva?

Tticatd druhd polozka se dale zaméfuje na pocity pii setkanim s dezinformaci. Bude zde
pocitano se 167 pubescenty, ktefi v predeslé otazce uvedli, ze se s timto jevem setkali. Graf
nize (Graf 26) ukazuje, ze neutrdlni pocit mélo 40,72 % dotazovanych, pfi¢emz to nijak
zvlast nevnimali. Déle 20,36 % pocitovalo hanbu (dil¢i emoce litosti), protoze uvérili dané
informaci. O néco mén¢ dotazovanych, konkrétné 19,76 %, bylo piekvapenych, Ze se nechali
tak snadno oklamat (emoce piekvapeni). Vztek nebo otraveni citilo 15,57 %, to je fazeno
pod emoci hnév s dilci emoci rozhot€eni a otravenost. Znechucené se citilo 10,18 %, jelikoz
méli pocit manipulace. Tento pocit 1ze zatadit pod emoci rozhot¢eného odporu, dil¢i emoce
pak znechuceni. Ulevu ve smyslu toho, Ze se jim nic nestalo a akorat si ztoho vzali
ponauceni, pocitovalo 9,58 % pubescentll. Lze tedy fici, Ze pocit'uji radost, kde dil¢i emoci
této emoce je prave uleva. 7,78 % dotazovanych se citilo ponizeng, jelikoz uvéfili nééemu
nepravdivému, coz patii k emoci hanba a dil¢i emoci ponizeni. Nejméné pubescentll, tedy
7,19 %, mélo obavy, které¢ 1ze fadit pod emoci strachu (dil¢i emoce obavy). Nad ramec téchto
odpovédi také jeden dotazovany tvrdi, Ze jej to rozesmalo. Pobavenost je dil¢i emoci radosti.
Dva dalsi uvedli, ze jim to bylo jedno, to lze fadit pod neutrdlni emoce. A v posledni
odpovédi: ,,nevadilo mi to, asponi vim, Ze si mam informace ovéefovat,” lze fici, Ze si

pubescent vzal ponauceni do budoucna.
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Jak ses citil/la, kdyz jsi zjistil/a, Ze informace,
kterou jsi dostal/anebo sdilel/a, byla nepravdiva?
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Graf 26 Pocity pfi setkani s dezinformaci
5.4 Jaké strategie uzivaji pubescenti v prevenci rizik spojenych
s pouzivanim digitalnich technologii?
38) Jak reagujes, kdyZ dostanes zpravu od neznamého ¢lovéka na socialnich sitich?

Dale tficata osma polozka, ktera se dotazovala na to, jakym zplisobem pubescenti reaguji na
zpravy od nezndmé osoby na socidlnich sitich (Graf 27). 25,35 % dotazovanych cizi osobu
ignoruje. Odpovi 21,48 % pubescentd, pfiCemZ ale opatrné. Se zajmem, pokud je ovsem
zprava zdvoftila a zajimava, odpovi 19,72 %. O néco méné, konkrétné 17,96 %, tcet ihned

zablokuje a 15,49 % nikdy cizi zpravu ani nedostalo.

Jak reagujes, kdyz dostanes zpravu od
nezndmeého ¢loveéka na socidlnich sitich?

= V klidu odpovim, pokud je zprava zdvofila
a zajimava — odpovim se zdjmem.

= Odpovim, ale velmi opatrn¢ a s rezervou

17,96% = [gnoruji ji, pokud je od tplné cizi osoby.

Okamzité zablokuji osobu, kterd mi
napsala.

= Nikdy jsem nedostal/a

Graf 27 Reakce na zpravu od cizi osoby
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39) Zverejiiuje§ na socidlnich sitich néco, co by mohlo ovlivnit tvoje soukromi

v budoucnu? (misto, kde se nachazis, osobni udaje, fotografie atd.)

Tricata devata polozka se zamétuje na zvefejnovani informaci na internetu, které by mohly
mit dopad na soukromi v budoucnu (Graf 28). Nejvice, tedy 43,66 % pubescentl, zastdvalo
takového nézoru, ze si dava pozor na sdileny obsah a nikdy nesdili nic takového. Nic
osobniho s dlouhodobym dopadem nezvetejniuje 29,93 % dotazovanych, 1ze sem fadit napft.
kontroverzni ndzory na riizna témata nebo informace, které neobsahuji citlivé nebo osobni
udaje, jako jsou fotky jidla, dovolené (i bez ptesné lokace) a dalsi. 19,01 % pfipousti, Ze
obcas zvetejni néco, co by mohlo v budoucnu ovlivnit jejich soukromi, ale vétSinou se snazi
zachovat opatrnost. Nakonec 7,39 % pubescentt, ktefi tyto informace sdili, protoze jim to

nevadi.

Zveftejnujes na socialnich sitich néco, co by
mohlo ovlivnit tvoje soukromi v budoucnu?
(misto, kde se nachazi§, osobni udaje, fotografie

atd) Ano, sdilim osobni véci,
7.39% protoze mi to nevadi

Obcas, ale vétSinou se snazim

29,93% 19.01% byt opatrny/a

Ne, nikdy - davam si pozor,
co sdilim

Nezvefejnuji nic osobniho, co

43,66% by mohlo mit dlouhodoby
dopad

Graf 28 Zvetejiovani informaci s rizikem ovlivnéni do budoucna
40) Prijimas zadosti o pratelstvi nebo sledovani od lidi, které osobné neznas?

Ctyficata polozka se pta svym zptisobem na prevenci viiéi setkani s potencionalnimi riziky
(Graf 29). Témeér polovina, konkrétneé 42,96 % pubescentli, tvrdi, Zze nikdy Zzadosti
o pratelstvi ¢i sledovani cizimi lidmi nepfijimaji. Pod podminkou spole¢nych ptatel Zadost
potvrdi 35,92 % dotazovanych, muze se tedy jednat o zcela cizi osobu, ale mezi svymi prateli
&i sledovanymi ma piitele pubescenta. Zadost &i sledovani cizi osobou vzdy potvrdi 17,61 %

dotazovany a opét je zde stejnych 3,52 %, ktefi socialni sit€¢ nema.
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Pt1jimas Zadosti o pratelstvi nebo sledovani od
lidi, které osobné neznas?

3,52%
Ano, vzdy

17,61%

Ano, pokud maji spolec¢né
pratele

42,96% . .
Nikdy, pfijimam pouze
zadosti od lidi, které znam

35.92% osobné

Nemam socialni sité

Graf 29 Zadost o pratelstvi nebo sledovani cizimi lidmi

41) Co délas pro to, aby ses témto vSem rizikim, ktera byly zminény v dotazniku,

vyhnul/la?

Ctyficata prvni poloZka je zaméfena pohled pubescentii na udrzeni jejich vlastni bezpe&nosti
pfi pohybu na internetu (Graf 30). Nejvice, 53,87 %, uvedlo, ze blokuje nevhodné uzivatele.
Dale 52,82 % tvrdi, Ze si sviij pohyb hlida. Lze si pfedstavit zvySenou pozornost pii vstupu
na rizné webové stranky, zodpovédnost, kontrolu ¢asu na internetu, opatrnost a dalsi. Pfesna
polovina, 50 %, k podpote své bezpecnosti neotevird odkazy od cizich osob. Informace si
ovétuje 43,31 % dotazovanych a 38,73 % tvrdi, Zze pouziva silnd hesla. Dale 38,38 %
nestahuje neovéfeny obsah, ktery by mohl obsahovat néjaky druh malwaru (viz 2.2.2).
Ptistup na nékteré weby nebo aplikace n&jakym zpiisobem omezuje 33,10 % pubescenti.
O to, komu jaké informace sdéluji, se zajima 32,04 %. Pozor na to sdileny obsah si dava
27,11 % apouhych 22,54 % uvadi, ze pouziva antivirovy program. Zde lze z Casti
pfedpokladat, Zze pubescenti spoléhaji na Windows defender (viz 4.2) a nestahuji jiné
antivirové programy. Veskera rizika ignoruje 14,44 %, to znamena, Ze se tolik nezabyvaji
online bezpecnosti a nezabyvaji se moZnymi riziky (tzn. sdileni citlivého obsahu,
neoveérovani informaci atd.). S rodici sdili obavy pouze 13,73 % pubescentii a s kamarady

jesté méné, a to 12,32 %.
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Co d¢las pro to, aby ses témto vSem rizikim,
které byly zminény v dotazniku, vyhnul/la?
52,82% 50,00% 53,87%

4331% 8 73”’
33.10% 38,38% 32.04%
14,44% " 0
12 32% I 13,73% I

Graf 30 Prevence z pohledu pubescentti
42) Kde nejcastéji ziskavas informace o digitalni bezpecnosti?

Ctyficatd druha polozka se také tyka prevence a konkrétné odkud pubescenti ziskavaji
informace o bezpecnosti v digitalnim prostiedi (Graf 31). NejcastéjSim zdrojem je pro
pubescenty internet, respektive rizné ¢lanky ¢i videa, a tyka se to 60,92 %. O néco méné
(59,86 %) ziskava informace ve skole. Od rodicti 30,99 % a nejméné od svych kamaradi,
ato 20,07 %. Dotazovani mimo to uvadéli odpovédi do kolonky ,,Jiné*“. Dva z pubescentii
uvedli sourozence, z ¢ehoz jeden konkrétne uvedl sestru. Dale jeden pubescent vyuziva jako
zdroj informaci televizi. Posledni odpovéd’: ,,M¢li by davat pirednasky o bezpecnosti na
internetu uz od 1. tfidy kvili tomu, Ze mnoho déti je nekontrolované na internetu,” u které

1ze sledovat zajimavy a uvédomély pohled pubescenta na dnesni dobu a bezpecnost.

Kde nejcastéji ziskavas informace o digitalni
bezpecnosti?

= Ve skole

= Od rodict

= Od kamarada

= Na internetu (napf. videa,
¢lanky)

Graf 31 Zdroj informaci o digitalni bezpe¢nosti
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43) Citis, Ze jsi dostate¢né vzdélany/a v bezpecnosti v digitalnim svété?

Dale ctyficata tieti polozka, kterd je zamétena na pocit vzdélanosti z pohledu pubescentt.
Z uveden¢ho nize grafu (Graf 32) vyplyva, Zze 45,42 % dotazovanych se citi dobte
informovani v oblasti bezpe€nosti. Vice by se chtélo dozvédét 40,14 %, 1 piesto, ze néco
malo vi. Nedostatecné vzdelané se citi pouhych 8,45 % a 5,99 % si neni jistych, co vSechno

by o této problematice méli védét.

Citis, ze jsi dostatecné vzdelany/a v bezpecnosti
v digitalnim sveté?

5,99%
Ano, citim se dobie
8.45% informovany/a.
Castedn&, mam n¢jaké znalosti, ale
mohl/a bych se dozvédét vic.
45,42%

Ne, necitim se dostate¢né

40.14% informovany/a.

5 0

Nejsem si jisty/a, co v§echno bych
mel/a védet.

Graf 32 Pocit vzdélanosti o bezpe€nosti v digitdlnim svété

44) Myslis si, Ze tvoji rodice nebo Skola té dostatecné informuji o bezpefnosti na

internetu?

Posledni poloZzka se dotazuje, jak pubescenti vnimaji informovanost ze strany Skoly nebo
rodict (Graf 33). Nejvice pubescenttl, konkrétné 46,83 %, tvrdi, Ze jim poskytuji dostatek
informaci. VEtsi ptijem informaci ze strany rodicu ¢i skoly vyzaduje 30,99 % dotazovanych.
12,68 % uvedlo, ze nedostavaji dostatek informaci a 9,51 % nevi, jaké informace by méli od

rodicii nebo Skoly dostavat.
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Myslis si, Ze tvoji rodice nebo Skola té
dostate¢n¢ informuji o bezpecnosti na internetu?

e

= Ano, poskytuji mi dostatek
informaci.

= Ano, ale mohli by d¢lat vice.

= Ne, nedostavam dostatek
informaci.

= Nevim, jaké informace bych
mél/a dostavat

Graf 33 Vniméani informovanosti o bezpe¢nosti ze strany rodict ¢i §koly
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6 SHRNUTI VYSLEDKU A INTERPRETACE DAT

V této kapitole bude shrnuta analyza vysledkti a zaroven budou zodpovézeny vyzkumné
otazky. Nejprve bude zodpovézena a rozvedena prvni dil¢i otazka, kterd se dotazuje na
znalost rizik a odkud se o nich dozvédéli. Dalsi ¢ast se zaméti na zodpoveézeni téch zbylych,

pfi¢emz bude ukazana provazanost a souvislost mezi odpovéd’mi napfi¢ dil¢imi otdzkami.

Na zaklad¢ provedené analyzy dat byla identifikovana tii nejznamé;jsi rizika, mezi kterymi
pubescenti uvadi kyberSikanu, sexting a kybergrooming. Hlavnim zdrojem informaci
o rizicich je prave internet a nasledné skola. Rodice jsou az na ¢tvrtém misté (z péti), coz
potvrdilo teorii o odporu pubescentl k autoritdm a snaze neodhalit pfili§ mnoho ze svého
soukromi k pfedejiti konfliktim srodi¢i, popsanou v prvni kapitole. I pies vétsi
informovanost Skoly ¢i rodi¢t pubescenti voli jako hlavni zdroj internet, ktery by mohl byt

vniman jako rizikové prostiedi, z divodu existence dezinformaci a online agresoru.

Stejn¢ jako zmifuji autofi Smahel et al. (2020), tak byl potvrzen nebezpecny vyskyt
rizik, se kterymi se pubescenti setkavaji. Lze fici, Ze 1 pfestoZe se vétSina pubescentl citi na
internetu v bezpeci, a komunikaci s nezndmym c¢lov€kem vnimé jako nebezpecnou,
vétSinove k této komunikaci dochdzi. Tato zjisténi prekracuji vysledky vyzkumu od
Szotkowski et al. (2013), ktefi uvadi néco malo nad polovinu adolescentt, to samé také od
autorky HykySové (2019). Takové chovani mliZe ptispét k pravdépodobnosti setkani s riziky
jako napftiklad kybergrooming. S jeho formami se setkala pfiblizné€ jedna tfetina, pfi¢emz na
osobni schiizku s cizim ¢lovékem dorazi kazdy desaty pubescent, coz je rozdil oproti
vyzkumim od autorti Szotkowski et al. (2013) i autorky HykySové (2019), ktefi uvadi
polovinu. To lze vysvétlit zménou trendit a zvyklosti co se ty¢e seznamovani online,
napiiklad po obdobi pandemie onemocnéni covid-19, kdy se lidé museli spoléhat jen na
online komunikaci. Zhruba kazdy paty pubescent dostal nabidku vymény osobnich ¢i
citlivych informaci za darek, pfi¢emZ valna vétSina projevila svou uvédomélost a na tuto
techniku rizika kybergrooming nepfistoupila. Na druhou stranu ale dva pubescenti ano, jeden
pod natlakem a druhy dobrovolné. I pfes vaznost rizika to vétSinu pubescentd pobavilo, coz
naznacuje vnimani rizika jako nezajimavé ¢i neskodné, to Ize vnimat jako alarmujici. Dalsi

reakce zahrnovaly pocit znechuceni ze zneuziti divéry a prekvapeni.
Mezi tfi nejpouzivanéjs§i mista komunikace s cizim c¢lovékem patii hrani her
a socialni sité Instagram a Tik Tok. Za alarmujici 1ze pokladat zjisténi o platformé

WhatsApp, kterd je, stejné jako zminéné socialni sit€, dostupna se souhlasem rodi¢t od 13
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let (jinak od 15), ale také je k jejimu uzivani potieba telefonni ¢islo, které je nasledné dale

dostupné ostatnim uZzivatelim, kteti s nim mohou jakkoliv nakladat.

Mozny projev kyberstalkingu, kdy Slo o pocit neustalé kontroly, popiipadé
komentovani piispévkil a projevu az ptilis velkého zajmu druhym c¢lovékem, zazil témér
kazdy ctvrty pubescent. Nejvice pubescentl to pobavilo a povazovali to za ptehnané, coz
by mohlo odrézet nedostatek povédomi o vaznosti jevu. Nékterymi byl vnimén neutralné
a povazovan za zvlastni situaci, ale opét ji nevnimali jako ohrozujici, coz je zarazejici.
Riziko také velké ¢asti vyvolalo negativni emoce, kdy byly ze situace nastvani nebo se jim

zasahovani do soukromi nelibilo.

Ptiblizné kazdy druhy pubescent obdrzel podeziely e-mail, ktery mohl obsahovat
odkaz s nebezpecnym obsahem a kazdy tfeti na né&j klikl, ptestoZze polovina v polozce
zaméfené na prevenci povazuje neotevirdni odkazl od cizich osob za svou formu prevence.
Je zde viditelny rozpor mezi konkrétnim zézitkem a tvrzenim o svém bezpe¢ném chovani,
které obecné velka vétSina povazuje za bezpecné. Toto riziko je nejcastéji vnimano
s pobavenim jako hloupost, respektive ho pubescenti viibec neberou vazné. Na druhou
stranu pocity zahrnovaly radost z nepodlehnuti podvodu, coz ukazuje urCitou miru
obezfetnosti. Nékteti byli znechuceni ze stdlého vyskytu nebo byli nervéozni, aby odkaz
omylem nerozklikli. Za pozitivni by tedy bylo moZné povazovat skute¢nost, Ze si dospivajici
cht¢ji dat pozor. S nechténym stazenim malwaru se setkala téméf Ctvrtina, coz na predchozi
riziko mlze, ale také nemusi navazovat, jelikoZ kromé& moznosti stazeni pfi phishing utoku
existuje varianta pii stahovani z neovétenych zdrojl. Tato situace je vétSinové vnimana
negativné, coz ma své opodstatnéni. Nejcastéji jsou pubescenti nas§tvani nebo maji strach
ze ztraty svych souborti, coz odrazi obavu o své soukromi. Pro nékteré byl zazitek

prekvapivy a mohl zpisobit vysokou Groven stresu.

Ackoliv témét polovina respondentil uvadi, Ze si informace ovéfuje, vysledky
ukazaly pfijem dezinformaci u kazdého druhého pubescenta, pticemz kazdy treti ji nékdy
sdilel dal. To mlZe naznacit nedlslednost pii ovéfovani, pfipadné Ze neni provadéno
dostatecné v Zadoucich situacich. KdyzZ dostali dezinformac¢ni zpravu, vétsinové k ni zaujali
neutralni postoj a nevnimali ji jako zavaznou. To by mohlo vést k rychlému Sifeni a zvySeni
rizika manipulace. Dalsi zase vyjadfili litost, Ze véfili nepravdivé informaci nebo byli
prekvapeni ze snadného oklamani, coz by ale mohlo vést k ponauceni do budoucna.
Z vysledkii také vyplynulo, ze témér polovina pubescenti byla né€kdy na internetu

zesmé&Siovana, at’ uz skrze komentéie nebo piispévky apod. Dalo by se tedy fici, ze byli
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vystaveni formé kyberSikany. Pfi setkdni vétSina vyjadfila silné emoce, pficemz mnozi citili
vztek a touhu vratit utok dané osob¢ zpét. Stejné tak byli prekvapeni, jak daleko jsou lidé
schopni zajit. Na druhou stranu byli néktefi spokojeni, kdyz se dokazali vzdat reakci na
urazky, a dalsi zase pocitovali smutek. I pfesto, ze ma vétSina negativni postoj k urdzeni
a zesmésnovani na internetu, kazdy ctvrty pfiznal, Ze sam napsal nendvistny nebo
zesmésnujici komentaF druhému ¢lovéku. To poukazuje na nesoulad mezi tim, kdyz se
stanou ob¢€ti sami a naproti tomu, kdyz se tak chovani vii¢i ostatnim. Stejné jako ve vyzkumu
Freeda et al. (2023) byl potvrzen vyskyt nendvistnych komentait, pfiCemz se s nimi setka
kazdy treti pubescent pod svymi ptispévky. Tato zjisténi jsou v souladu s vyzkumem od
autord Szotkowski et al. (2013). Pokud narazi na takové komentare tak se je vétSina snazi
ignorovat, jinym se to nelibi nebo zlstanou v Soku z takového chovani. Jen menSina je
schopna se druhého zastat a podpofit ho, ale radéji se nezapoji, aby se sami nestali teréem

nenavisti.

Ptiblizné polovina obdrzela pornograficky material, at’ Slo o fotky, nebo videa
obsahujici nahotu. Minimum pftiznalo, Ze sami n¢kdy poslali takovy material, a to bud’ svijj
vlastni nebo dfive sdileny né€kym jinym. Zjisténi je ale v rozporu s vyzkumem autorii
Szotkowski et al. (2013), kteti uvadéji vétsi Cetnost vyskytu. Dale kazdy paty zna nékoho,
kdo tuto situaci zazZil. Zde se 1ze jen domnivat, zda se nesnazili vyhnout pfimé odpovédi
a misto toho se skryli pod jinou odpovéd’. Pocity zaujimaji spiSe neutralni, pficemz tato
lhostejnost by mohla naznacovat jejich odlisné vnimani takového obsahu oproti pifedchozi
generaci, které se stalo do jisté miry béZnou soucésti online prostfedi, se kterou se naucili
svym zplsobem vyrovnavat. Velkd ¢ast pubescentll vSak také vyjadiila odmitavy
a znechuceny postoj, coz je pochopitelné, a také snahu tento zazitek potlacit a ignorovat.
Nekteti byli v Soku z této situace, coZ by mohlo svéd¢it o nezkuSenosti s timto obsahem

a jeho necekané zobrazeni naruSilo jejich pocit bezpeci.

Osoby na internetu mohou mit na pubescenty vyznamny vliv, ktery vét§ina vnima
spiSe jako inspirativni a vétSinou si nechaji svlij nazor. Obecn¢ jim ale zaleZi na daném
tématu a na zékladé¢ néj se pubescenti rozhoduji, zda v dané oblasti osobam, sdilejici
informace, svéii svou divéru, nebo ne, ptipadné si informace ovéfuji. Jak bylo jiz zminéno
vyse, pravda to ale, jak fikaji, neni. Nejvice vnimaji ztratu ¢asu na dulezitéjsi Cinnosti. Také
sdileni nepravdivych informaci, které¢ by mohlo ovlivnit jejich rozhodovani. To 1ze vnimat

pozitivné, je zde viditelnd uvédomélost ohledn¢ odvadéni pozornosti a snizovani

produktivity. Vnimaji ale také priliSnou idealizaci Zivotniho stylu, ¢imZ se projevuje jejich
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kritické mysleni a mohli by se tak soustfedit na svou autenti¢nost, coz prispéje zdravému

vztahu k sob& samému.

Mezi nejcastéji sdilené osobni udaje pubescentli patii jméno a piijmeni, osobni
fotografie a datum narozeni, coz se od vysledki vyzkumu od autori Szotkowski et al.
(2013) odlisuje datem narozeni. Ve zminéném vyzkumu vysla na prvnich tfech mistech také
e-mailova adresa. Pozitivnim zjiSténim je, ze zadny pubescent neuvadi PIN od své
bankovni karty, to ukazuje na zodpovédnost a opatrnost, jelikoz by sdileni tohoto tdaje
mohlo vést k financnimu podvodu nebo ke kradezi identity. Tato zjiSténi koresponduji
s jejich opatrnym postojem ke zverejiiovani citlivych informaci, které by mohly ovlivnit

jejich soukromi do budoucna.

Zatimco autofi Szotkowski et al. (2013) zminuji vyrazné mensi vyskyt, na zaklade¢
vysledk tohoto vyzkumu lze fici, ze pubescenti vykazuji rizné piistupy k Zadostem
o pratelstvi ¢i sledovani od lidi, které osobné neznaji. Polovina pubescenti si pfida ciziho
¢lovéka mezi pratele, pti¢emz kazdy Sesty si ho ptida bez vahani. To na jednu stranu ukazuje
jejich otevienost k novym kontaktlim, na druhou stranu to ale nese i sva rizika. VétSina si
ale pfidava jen ty osoby, které znd osobné. Na zpravy od cizich osob pubescenti nejcastéji
nijak nereaguji nebo odpovi s opatrnosti. Kazdy paty ale na tuto zpravu odpovi, ale jen pokud
je zdvorila. Obecné uvadéji rizné zpisoby prevence vaci rizikim v online prostiedi.
Nejcastéjsim opatfenim je blokace nevhodnych uzivateli, hlidani si pohybu online. To
znamena, ze si davaji pozor, jaké stranky navstévuji a na co klikaji, coZ naznacuje silny
diiraz na ochranu svého soukromi. Mnozi také tvrdi, Ze neoteviraji odkazy od cizich osoby
a ze si oveiuji informace. To vSak bylo vyvraceno pii dotazovani na redlné zkusenosti, kdy
byla zjisténa jejich neopatrnost v t€chto dvou smérech. Ke své ochrané také pouzivaji silna
hesla a nestahuji neovéreny obsah, pfitom ale t¢émé&f u Ctvrtiny doslo ke staZzeni n&jakého
druhu malwaru. O bezpe¢nosti na internetu se ale paradoxné vzdélavaji na internetu,

a nasledné také ve Skole.

VétSina pubescentl se povazuje za alespon ¢asteéné informované, piicemz jejich
zkuSenosti ukazuji opak. Na druhou stranu lze fici, Ze vétSina poZaduje vétSi miru
informovanost o bezpecnosti v digitdlnim svété, zaroven vyjadiuji poZzadavek na vétsi
prisun informaci o bezpec¢nosti ze strany §koly nebo rodic¢u. To naznacuje, ze dospivajici

maji zajem o lepsi vzdélavani a podporu v oblasti online bezpecnosti.
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ZAVER

Tato prace se zaméfila na pohled pubescentli na rizika v digitalnim svété. V dnesni dobé¢ jsou
nedilnou soucasti zivota téméei vsSech lidi, a to pfedevsSim mladsi generace, digitalni
technologie. S jejich rychlym a neustalym vyvojem se také vyviji rizika, kterd se v ném
nachazi. Tim je tato prace aktualni. Pubescenti tvoii zranitelnou skupinu z divodu
nedostateCnych Zivotnich zkuSenosti, s imz souvisi ne zcela dostatecné vyvinuté

bezpecnostni strategie.

Lze tici, ze doSlo k naplnéni vSech vyzkumnych cilti a zodpovézeni vyzkumnych
otazek. Prace poskytuje komplexni pohled na problematiku digitalni bezpecnosti a také na
to, jak mladi lidé vnimaji tyto hrozby a jaké strategie pouZivaji ke své obranég. Jejich pohled
na své chovani byl Casto v rozporu se zkuSenostmi s konkrétnimi riziky, coz naznacuje, ze
i pfes védomost rizik v digitdlnim svété a znalost bezpecnostnich opatieni, ne vzdy tato
opatfeni dodrzuji. Tato rizika jsou, i ptes jejich vaznost, Castokrat brana na lehkou vahu nebo
s jistou davkou pobaveni, coz miize byt zpisobeno nedostacenou informovanosti nebo
ptehnanym pocitem bezpeci. VéEtSina mladych lidi ¢erpa informace o digitalnich hrozbach
a bezpecnosti z internetu, coz vSak zaroven piinasi riziko, jelikoz samotny internet miize byt
mistem pro Sifeni nepravdivy a zavad¢jicich informaci a pubescenti je nemusi vzdy

rozpoznat.

Na zavér je potfeba zdlraznit prevenci, kterd hraje klicovou roli v bezpe¢ném pohybu
v online prostfedi. Ukazuje se zde vyznam potieby zvySené informovanosti, a to nejen mezi
pubescenty, ale také v Sir§Sim pohledu, véetné rodic¢t nebo skol. Dillezitym zjiSténim je, ze
1 kdyZ pubescenti maji teoretické povédomi o rizicich, Casto setkdvaji se situacemi, které
vyZzaduji i spravny zplsob aplikace nabytych védomosti v praxi. Vysledky vyzkumu mohou
piispét k rozvoji metod prevence a vzdélavani v oblasti digitalni bezpecnosti, které se zatim
zdaji byt nedostatecné efektivni. Misto na varovani pted nebezpecim by se tyto metody
prevence mohly zaméfit na podporu kritického mysleni v hodnoceni informaci, které
dospivajici Cerpaji z internetu. Zakladni myslenkou by bylo naucit mladé uzivatele internetu

udrzet informovanost a zodpovédny piistup k online svétu.
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PRILOHA P I: DOTAZNIK

31.03.25 12:26 POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE

POHLED ZAKU NA BEZPECNOST V
DIGITALNIM SVETE

Vazeny zaku,

jmenuji se Gabriela Klagova a jsem studentkou 3. roéniku oboru Sociélni pedagogika na
Univerzité Tomase Bati ve Zliné. Tento dotaznik jsem vytvorila, abych |épe porozuméla
tomu, jak se Zaci citi v digitalnim prostredi, jaké bezpecnostni rizika znaji, se kterymi riziky
maji zkusenost a jak chrani své soukromi online. Tvé odpovédi budou velmi cennym
zdrojem pro lepsi pochopeni a zlepseni opatfeni na ochranu online bezpeénosti mladych
lidi.

Tento dotaznik je uréen zakdm zakladnich skol nebo gymnazii ve véku 11-15 let.

Zddraznuji, Ze tva Ucast je dobrovolna a vsechny ziskané informace budou
zpracovany anonymné a divérné. Tvé odpovédi budou pouzity pouze pro tcely této
vyzkumné studie a nebudou sifeny Zadnym jinym zptisobem.

Dotaznik je jednoduchy - zaklikni jednu odpovéd, pFipadné vice tam, kde je to uvedeno,
nebo napi$ odpovéd do vymezeného prostoru.

Dékuiji ti za tvlj cas a zapojeni se do této dllezité studie.
S pozdravem,

Gabriela Klagova

* Oznacuje povinnou otazku
1. Pohlavi *

Oznacte jen jednu elipsu.

) Divka

) Chlapec

2. Kolik je tilet? *

PouZij pouze cislice

https://docs.google.com/forms/d/1hsb-liQQBI0AKpXO0PdjjxFe2QMNpS8PZiOEiijgAis|/edit 118
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3. Jaké typy digitalnich rizik znas? *

Vyber jednu nebo vice odpovédi
Zaskrtnéte vsechny platné mozZnosti.

‘ Kybersikana (Sikana provadéna prostrednictvim digitélnich technologif)
Kybergrooming (manipulace, obtézovani online)

Stalking a kyberstalking (opakované a nevyzadané sledovani nebo obtéZovani osoby)
Dezinformace (zamérné sifené nepravdivé informace)

[ | Sexting (posilani fotek nebo zprav s nahymi nebo sexuélnimi tématy pres internet)

|
|
[
E_

__| Phishing (podvod, kdy se nékdo snaZi ziskat tvoje osobni tidaje pomoci falesnych e-
mailt nebo web)

| Malware (8kodlivy software, ktery poskozuje pocitace nebo krade informace)

L Luring (lakani obéti k osobnimu setkani za Géelem zneuziti)

[ ] Jiné:

4. Kde jsi se o téchto rizicich dozvédél/la? *

Vyber jednu nebo vice odpovéd{
Zaskrtnéte vsechny platné moZnosti.

|| 0d kamaradu é&i spoluzaku

|| Ve skole

|| Z vlastnich zkusenosti

|| od rodigd

|| Nainternetu (YouTube videa, socialni sité, ...)

[ ] Jing:

5. Chovas se na internetu bezpecné? *

Oznacte jen jednu elipsu.

) Ano

) Ne

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit
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6. Citis se na internetu vbezpeéi? *

Oznacte jen jednu elipsu.

) Rozhodné ano
) Spise ano
) Spise ne

) Rozhodné ne

7. Je podle tebe komunikace na internetu s lidmi, které neznas, bezpecna? *

Oznacte jen jednu elipsu.

) Rozhodné ano
) Spige ano
) Nevim

D Spige ne

: Rozhodné ne

8. Komunikuje$ na internetu s lidmi, které nezn&s? (napf. na socialnich sitich, pfi ~ *

hrani her)

Oznacte jen jednu elipsu.

) Ano

) Ne

https://docs.google.com/forms/d/1hsb-liQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit 318
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9. Pokud ano, na jakych platformach s nimi komunikujes? *

Vyber jednu nebo vice odpoveéd/

Zaskrtnéte vsechny platné moZnosti.

YouTube
| Facebook (Messenger)

| P¥i hrani her

] Snapchat

[]

Instagram

—

] Discord/TeamSpeak/Skype

i E-mail

~ Twitch

TikTok

| x (Twitter)

| Diskuzni fora (napf. Reddit)

L WhatsApp

Nekomunikuji s nikym neznamym

OO0

=

[ ] Jine:

10. Setkal/a jsi se nékdy snékym v online prostoru, kdo ti psal hodné osobni *
zpravy?

Oznacte jen jednu elipsu.

) Ano

) Ne

11.  Vyzadoval od tebe nékdy nékdo v online prostoru hodné osobni informace? *

Oznacte jen jednu elipsu.

() Ano, ale nesdélil/a jsem mu Z4dné osobni informace
(_ ) Ano a sdélil/a jsem mu je dobrovolné
() Ano a sdélil/a jsem mu je pod néatlakem

) Ne

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjjxFe2QMNpS8PZiOEiijgAisl/edit 4/18
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12.

13.

14.

POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE

Navrhl ti nékdy ¢lovék, kterého neznas osobné, pres internet osobni schlizku? *
Oznacte jen jednu elipsu.

) Ano, sel/sla jsem na ni
) Ano, ale nedorazil/la jsem

J Ne

Napsal ti nékdy nékdo cizi na internetu podobnou zpravu?
Jnefikej to rodi¢dm, nepochopi to” nebo ,pokud jim to prozradis, budes mit
problémy”

Oznacte jen jednu elipsu.

) Ano

) Ne

Nabizel ti nékdo néco (penize, novy telefon, obleceni, novou poéitacovou hru)
za to, Ze mu posles napfiklad své telefonni ¢islo, adresu bydlisté nebo jiné
podobné informace?

Oznacte jen jednu elipsu.

) Ano, dala jsem mu je dobrovolné
) Ano, dala jsem mu je pod natlakem (vyhrozoval mi)
) Ano, ale nedal/a jsem mu je

) Ne

https://docs.google.com/forms/d/1hsb-liQQBI0AKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit
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15. Pokud ano - Jak jsi se citil/la, kdyz jsi dostal/a nabidku, ve které ti osoba e
nabizela darky vyménou za osobni informace?

Vyber jednu nebo vice odpoveédi
Zaskrtnéte vsechny platné moZnosti.

|| citil/a jsem vztek, protoze jsem nevédél/a, Ze je to podvod.

[ I Mal/a jsem strach z nebezpedi.

L] Citil/a jsem se nervdzné.

|l citilfa jsem se zoufale, nevédél/a jsem, co mam délat.

. Pobavilo mé, jak nékdo mize zkouset takové triky.

| lcitil/a jsem dUveéru, protoze to vypadalo jako néco, co by mohlo byt v poradku.
L] Prekvapilo mé, ze mi nékdo néco takového nabizi.

|| Znechutilo mé&, ze nékdo mize takhle zneuzivat diivéru druhych.

L] Pripadal/a jsem si provinile, Ze jsem tomu na chvili véril/a.

[ Mél/a jsem radost, Ze jsem se nenechal/a nachytat.

,‘ Nikdy se mi to nestalo.

- Jiné:

16. Prisel ti nékdy e-mail, ktery se ti zdal podeziely? (byl od cizi osoby, zvlastni text, *
obsahoval odkaz)

Oznacte jen jednu elipsu.
) Ano
) Ne

Nevybavuji si

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit 6/18
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17. Pokud ano - Jak se citi$, kdyz obdrzis podezrely e-mail? *

Viyber jednu nebo vice odpovédi
Zaskrtnéte vsechny platné moznosti.

| | Citim vztek, protoze mé stve, ze nékdo posila takové véci.

|| Jsem znechuceny/4, Ze se to stale déje.

|| Citim se zoufale, protoze nevim, co s tim délat.

[ | usem nervézni, abych na néco $patné neklikl/la nebo neoteviel/la néco.
[ | Jsem v $oku, e néco takového nékdo posila.

|— Stydim se, Ze jsem mu mozna na zacatku trochu uvéfil/a.

E Pobavi mé to, protoze je to blbost.

|| Mém radost, ze jsem podeziely e-mail poznal/a a nepodlehl/a tomu.

] Nikdy jsem neobdrzel/a nebo si nejsem jisty/a.

| | Jiné

18. Klikl/a jsi nékdy na odkaz, ktery ti prisel od kohokoliv, pfitom jsi nevédél/a, co
se vodkaze nachazi?

Oznacte jen jednu elipsu.
() Ano, omylem

) Ano, imyslné

) Ne

19. Podarilo se ti nékdy omylem stahnout néjaky druh malwaru? (napf. virus,
trojsky kun, adware atd.)

Oznacte jen jednu elipsu.

() Ano

) Ne

) Nevim o tom, je to mozné

https://docs.google.com/forms/d/1hsb-liQQBI0AKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit
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20. Pokud ano - Jak jsi se citil/a, kdyz jsi zjistil/a, Ze mas v poéitaci malware? e
(napf. virus, trojsky kun, adware atd.)

Viyber jednu nebo vice odpoved/
Zaskrtnéte vSechny platné mozZnosti.

| Byl/ajsem nastvany/a.

I Mél/a jsem strach, Ze ztratim své soubory na pocitaci.

\ Citil/a jsem zklamani, Ze jsem se stal/a obéti néc¢eho takového.
] Byl/a jsem v Soku.

\: Citil/a jsem znechuceni, Ze mi néco takového vlezlo do pocitace.

__ citil/a jsem se trapné, ze jsem nedal/a pozor.

[ ] Nikdy se mito nestalo nebo si nejsem jisty/a.

21. Vidél/a jsi néjaké nendvistné komentare napfiklad pod prispévky na socialnich
sitich?

Oznacte jen jednu elipsu.

() Ano, velmi &asto
() Obéas zahlédnu

) Ne, nikdy

) Neétu si komentare

) Nenavstévuiji socialni sité

22. Prisel ti nékdy nenavistny komentar pod tv(j prispévek? (fotka ¢i video na N
sociélnich sitich)

Oznacte jen jednu elipsu.

{ ) Ano
~ ) Ne

_ Nenavstévuji socialni sité

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjjxFe2QMNpS8PZiOEiijgAisl/edit 8/18
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23. Napsal/a jsi ty nékdy takovy komentar? *

Oznacte jen jednu elipsu.

) Ano
Ne

_) Nenavstévuji socialni sité

24.  Jak reagujes na nenavistné komentare, které vidi$ pod pfispévky na sociélnich *
sitich?

Vyber jednu nebo vice odpovédi
Zaskrtnéte vsechny platné moZnosti.

|| citim vztek, nelibi se mi to.
[ | ziistanu v $oku, ze je nékdo tak zly.
|| Citim se sklesle, protoze to kazi naladu.

| | Snazim se to ignorovat, nefesim to.

|| Pobavi mé to.

[] Lituji, Ze jsem to vibec cetl/a.

| | Snazim se podpoit toho, kdo je teréem nenavisti.
|| Radsi mlgim, protoZe nechci byt tercem.

[] Napisu néco milého, abych vyvazil/a negativitu.
|| Ne&tu si komentafe.

[] Nenavstévuji socialni sité.

[ ] Jine:

https://docs.google.com/forms/d/1hsb-liQQBI0AKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit 9/18
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25. Jak se citi$, kdyz té nékdo na internetu urazi nebo zesmésnuje? *

Vyber jednu nebo vice odpovédi
Zaskrtnéte vsechny platné moznosti.

|| Citim vztek a mam chut jim néco vratit.

|| Citim se smutné, protoZe mé to zasahne.

|| M&m strach, Ze se to bude opakovat nebo Ze se to zhorsi.

| Jsem spokojeny/a, kdyz dokazu na urdzky nereagovat.

L] Prekvapuje mé, jak daleko jsou lidé schopni zajit na internetu.
‘— Jsem znechuceny/4 tim, jak jsou néktefi lidé zli.

E Pripadam si ponizené.

[] Nikdy se mi to nestalo.

E Nemam socialni sité.

| Jiné

26. Byla ti nékdy zaslana pornograficka fotografie nebo video? (tzn. fotka ¢i video, *
kde se nachazi nahota)

Oznadte jen jednu elipsu.

) Ano, jednou

) Ano, parkrat

) Ano, chodi mi asto

Ne, nikdy jsem se s tim nesetkal/a

_ Ne, ale znam nékoho, komu ano

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit 10/18
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27

28.

POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE

Pokud ano - Jak se citi$ po setkdni s pornografickym obsahem, kterému ses

nechténé vystavil/a?

Vyber jednu nebo vice odpovédi
Zaskrtnéte vsechny platné moZnosti.

|| Citim vztek, nelibilo se mi, e mi to nékdo poslal.

|| citim se znechucené, nelibilo se mi to.

| Jsem Sokovany/4 a prekvapeny/3a, Ze se mi néco takového objevilo.

|| Citim se zahanbens.

Citim se smutné, nevim, jak to zpracovat.

|10

| Jsem vydéseny/a nebo nervézni, Zze se mi to stalo.

| Je mi to jedno a nijak mé to neovlivnilo.

| citim se pobavené nebo zvédave, i kdyz vim, Ze bych to nemél/a vidét.

0

]

|| SnaZim se na to zapomenout a ignorovat to.

| Je mi trapné, ze jsem se do této situace dostala, i kdyz jsem nechtéla.

[

_ Nikdy jsem se s tim nesetkal/a.

[ ] Jine:

Poslal/a jsi nékdy sam/sama fotku ¢i video sebe, kde se nachézi nahota?
(nejen sebe)

Oznacte jen jednu elipsu.

) Ano, dobrovolné
) Ano, pod nétlakem (vyhrozovani, manipulace)
) Ne, nikdy jsem to neudélal/a

) Ne, ale znam nékoho, kdo ano

https://docs.google.com/forms/d/1hsb-liQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit
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29.

30.

31.

POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE
Mél/a jsi nékdy pocit, Ze ti nékdo neustale psal, komentoval tvoje pFispévky
nebo se o tebe zajimal vic, nez bylo ti pfijemné?

Oznacte jen jednu elipsu.

") Ano, stalo se mi to a nelibilo se mi to

) Ano, nékdo se o mé vic zajimal, ale necitil/a jsem se nijak ohrozeny/a
Ano, ale fekl/la jsem, Zze s nim nechci komunikovat

) Ne, nikdy se to nestalo.

() Ne, ale stalo se to nékomu, koho znam

Pokud ano - Jak ses citil/la, kdyz ti nékdo psal nebo té kontroloval vic, nez bylo *
pro tebe pfijemné?

Viyber jednu nebo vice odpovedi
Zaskrtnéte vsechny platné moZnosti.

Citil/a jsem se nepfijemné, nastvalo mé to.

| Citil/a jsem se zoufale, nevédél/a jsem co mam délat.
I Mél/a jsem obavy, ze mé chce nékdo sledovat.
" Pobavilo mé to, bylo to prehnané.

| Byl/a jsem v $oku.

\’ | Pripadalo mi to zvlastni, ale necitil/a jsem se ohrozeny/a.

| Citil/a jsem se a ztrapnény/4, mél/a jsem pocit neustalého sledovani a kontroly.

| Nelibilo se mi to, protoze to bylo zasahovani do mého soukromi.

\' Nikdy se mi to nestalo.

[ Jiné:

Dostal/a jsi nékdy zpravu, ktera obsahovala informaci, o které jsi pozdéji
zjistil/a, Ze byla nepravdiva?

Oznacte jen jednu elipsu.
) Ano, nékolikrat

) Ano, jednou

) Ne, nikdy

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit
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32. Pokud ano - Jak ses citil/la, kdyzZ jsi zjistil/a, Ze informace, kterou jsi x
dostal/anebo sdilel/a, byla nepravdiva?

Vyber jednu nebo vice odpovéd/
Zaskrtnéte vsechny platné moznosti.

|| citil/a jsem se otravené nebo jsem mél/a vztek.
] Bylo mi to lito, protoze jsem véfil/a né¢emu, co bylo nepravdivé.
[ | mel/a jsem obavy.

[ citilza jsem ulevu, protoze jsem se z toho nakonec dostal/a bez problémd a vzal/a
si z toho ponauceni.

[] Prekvapilo mé, Zze jsem mohl/a byt tak snadno oklaman/a

|| Bylo mi z toho zle, protoze jsem mél/a pocit, Ze se se mnou nékdo snazi

manipulovat.
|| Citil/a jsem se ponizeny/4, Ze jsem uvéfil/a nécemu, co nebylo pravda.
|| Necitil/a jsem se nijak zvlast, prosté se to stalo.

|| Nikdy se mi to nestalo.

| Jiné:

33. Sdilel/a jsi nékdy online informaci, u které jsi pozdéji zjistil/a, Zze byla i
nepravdiva?

Oznacte jen jednu elipsu.
, ,,-_,\3 Ano, nékolikrat
() Ano, ale jen jednou

) Ne, nikdy

34. Duavéfujes informacim, které sdili tvi oblibeni YouTubefi/influencefi/streamefi? *
Oznacte jen jednu elipsu.
) Ano, vzdy jim vérim
() Casteéné, pfemyslim o tom, co sdili a pokud to jde, ovéfuji si informace
() Ne, beru jejich obsah spise jako zabavu nez zdroj seriéznich informaci

() Zale#i na tématu — nékdy véfim, nékdy ne

https://docs.google.com/forms/d/1hsb-liQQBI0AKpX0PdjixFe2QMNpS8PZiOEiijgAis|/edit 13/18
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35.  Jaky si myslis, Ze maji na tebe vliv osoby na internetu (influencefi, YouTuberfi, *
streamefi)?

Oznacte jen jednu elipsu.

£ Velky, casto se inspiruji jejich ndzory nebo stylem.
) Stfedni, nékteré jejich nazory mé zajimaji, ale vétsinou zachovam vlastni nazor.
Maly, sleduji je spise pro zabavu.

Z&dny, rozhodnuti déldm podle sebe.

36. Jaka rizika podle tebe mohou byt spojena s tim, ze lidé sleduji tyto osoby? *

Vyber jednu nebo vice odpovéd/

Zaskrtnéte vsechny platné mozZnosti.

|| sdileni nepravdivych nebo zavédéjicich informaci, které mohou ovlivnit
rozhodovani.

| Natlak na nakup produktii nebo sluzeb, které nemusi byt tak kvalitni nebo potiebné.

|| Piiligna idealizace jejich Zivotniho stylu, ktera maze vést k nespokojenosti se sebou
samym.

|| Ztrata éasu nebo soustiedéni na dilezitéjsi véci, jako je skola nebo rodina.

|| Zadné rizika tam nevidim.

37. Jakeé osobni udaje sdili$ na socialnich sitich/internetu? *

Viyber jednu nebo vice odpovéd/

Zaskrtnéte vsechny platné moZnosti.

| Jméno a pfijmeni
-

| Datum narozeni

|| Osobni fotografie

| Telefonni ¢islo

|| E-mailovou adresu

|| Adresu bydlisté

L] Aktualni polohu

| Bankovni udaje (Cislo uctu nebo karty)
|| PIN od bankovni karty

|| Nazev a adresu skoly, kam chodis

https://docs.google.com/forms/d/1hsb-lQQBIOAKpX0PdjjxFe2QMNpS8PZiOEiijgAisl/edit 14/18



31.03.25 12:26 POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE
38. Jak reagujes, kdyz dostanes zpravu od neznamého ¢lovéka na socialnich =
sitich?

Oznacte jen jednu elipsu.

)V klidu odpovim, pokud je zprava zdvorila a zajimava — odpovim se zajmem.
Odpovim, ale velmi opatrné a s rezervou.

Ignoruiji ji, pokud je od Uplné cizi osoby.

) Okamzité zablokuji osobu, ktera mi napsala.

O Nikdy jsem nedostal/a

39. Zverejnujes na socialnich sitich néco, co by mohlo ovlivnit tvoje soukromi v "
budoucnu? (misto, kde se nachazi$, osobni tdaje, fotografie atd.)

Oznacte jen jednu elipsu.

() Ano, sdilim osobni véci, protoZe mi to nevadi
) Obgas, ale vétsinou se snazim byt opatrny/a
) Ne, nikdy - davam si pozor, co sdilim

J Nezvefejiuji nic osobniho, co by mohlo mit dlouhodoby dopad

40. Prijimas zadosti o pratelstvi nebo sledovani od lidi, které osobné neznas? *
Oznacte jen jednu elipsu.
) Ano, vidy
() Ano, pokud maiji spolecné pratele
) Nikdy, pfijimam pouze ?adosti od lidi, které znam osobné

) Nemam socidlni sité
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41.

42.

POHLED ZAKU NA BEZPECNOST V DIGITALNIM SVETE

Co délas pro to, aby ses témto véem rizikim, ktera byly zminény v dotazniku,
vyhnul/la?

Vyber jednu nebo vice odpoveédi
Zaskrtnéte vsechny platné moZnosti.

] Omezuji pristup k nékterym weblm nebo aplikacim.
|| Hlidam si svij pohyb na internetu.
|| sdilim obavy s kamarady.

] Ignoruji véechny rizika (nevsimam si toho).

| Neoteviram odkazy od neznamych osob.

Ovéruji si informace.

|| Nestahuji neovéreny obsah.

|| Pouzivam silna hesla.

|| Sleduiji, co sdilim online.

|| Pouzivam antivirovy program.

L] Blokuji nevhodné uzivatele.

|| sdilim obavy s rodici.

] Zajimam se o to, komu svéfuji své osobni udaje.

| Jiné:

Kde nejcastéji ziskavas informace o digitalni bezpeénosti? *

Viyber jednu nebo vice odpovédi

Zaskrtnéte vSechny platné moZnosti.

| Ve skole
| od rodigt

| 0d kamarada

E Na internetu (napf. videa, élanky)
h Jiné:
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43. Citi$, Ze jsi dostatec¢né vzdélany/a v bezpeénosti v digitdlnim svété? *
Oznacte jen jednu elipsu.
) Ano, citim se dobfe informovany/a.
Casteéné, mam néjaké znalosti, ale mohl/a bych se dozvédét vic.

_ Ne, necitim se dostatecné informovany/a.

Nejsem si jisty/4, co vSéechno bych mél/a védét.

44, Myslis si, Ze tvoji rodice nebo skola té dostatecné informuji o bezpecnostina *
internetu?

Oznacte jen jednu elipsu.

) Ano, poskytuji mi dostatek informaci.
(") Ano, ale mohli by délat vice.
) Ne, nedostavam dostatek informaci.

Nevim, jaké informace bych mél/a dostavat.

KONEC DOTAZNIKU

Dékuji Ti mockrat za vyplnéni mého dotazniku a preji Ti krasny den!

Obsah neni vytvofen ani schvédlen Googlem.

Google Formulare
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PRILOHA P 2: POLOZKY V DOTAZNIKU A VYZKUMNE OTAZKY

Dil¢i vyzkumna

Jaké typy digitalnich rizik jsou pubescentim nejvice znamé?
otazka ¢. 1

3. Jaké typy digitalnich rizik znas?
Polozka v dotazniku

4. Kde jsi se o téchto rizicich dozveédél/la?

Dil¢i vyzkumna Jaké jsou zkuSenosti pubescenti s digitalnimi riziky pri

otazka ¢. 2 uZivani online prostredi?

5. Chovas se na internetu bezpecn¢?

7. Je podle tebe komunikace na internetu s lidmi, které neznas,

bezpecna?

8. Komunikujes na internetu s lidmi, které neznd$? (napt. na

socialnich sitich, pfi hrani her)

9. Pokud ano, na jakych platformach s nimi komunikujes?

10. Setkal/a jsi se nékdy s nékym v online prostoru, kdo ti psal

hodné osobni zpravy?

11. Vyzadoval od tebe nékdy nékdo v online prostoru hodné

osobni informace?

12. Navrhl ti nékdy ¢lovek, kterého neznas osobné, pres internet
Polozka v dotazniku
osobni schiizku?

13. Napsal ti nékdy ne€kdo cizi na internetu podobnou zpravu?
,, nerikej to rodicum, nepochopi to “ nebo ,, pokud jim to

prozradis, budes mit problémy *

14. Nabizel ti nékdo néco (penize, novy telefon, oble¢eni, novou
pocitacovou hru) za to, Ze mu posles naptiklad své telefonni

¢islo, adresu bydlisté nebo jiné podobné informace?

16. PtiSel ti nékdy e-mail, ktery se ti zdal podeziely? (byl od cizi

osoby, zvlastni text, obsahoval odkaz)

18. Klikl/a jsi nékdy na odkaz, ktery ti pfiSel od kohokoliv,

pfitom jsi neveédél/a, co se v odkaze nachazi?




19. Podafilo se ti nékdy omylem stahnout néjaky druh malwaru?

(napft. virus, trojsky kin, adware atd.)

21. Vidél/a jsi néjaké nenavistné komentare naptiklad pod

ptispévky na sociélnich sitich?

22. PtiSel ti nékdy nenavistny komentar pod tviyj prispevek?

(fotka i video na socialnich sitich)

23. Napsal/a jsi ty nékdy takovy komentai?

24. Jak reagujes na nenavistné komentare, které vidis pod

ptispévky na socialnich sitich?

26. Byla ti nékdy zaslana pornografické fotografi e nebo video?

(tzn. fotka ¢i video, kde se nachazi nahota)

28. Poslal/a jsi nékdy sam/sama fotku ¢i video sebe, kde se

nachazi nahota? (nejen sebe)

29. Mél/a jsi n€kdy pocit, Ze ti nékdo neustéle psal, komentoval

tvoje ptispévky nebo se o tebe zajimal vic, nez bylo ti piijemné?

31. Dostal/a jsi nékdy zpravu, ktera obsahovala informaci,

o které jsi pozdéji zjistil/a, ze byla nepravdiva?

33. Sdilel/a jsi n€kdy online informaci, u které jsi pozdéji

zjistil/a, ze byla nepravdiva?

34. Daveétujes informacim, které sdili tvi oblibeni

Y ouTubeti/influenceri/streamerti?

35. Jaky si mysliS, Ze maji na tebe vliv osoby na internetu

(influencefi, YouTubefi, streamefi)?

36. Jaka rizika podle tebe mohou byt spojena s tim, ze lidé

sleduji tyto osoby?

37. Jaké osobni tdaje sdili§ na socialnich sitich/internetu?

Diléi vyzkumna

otazka ¢. 3

Jaké jsou pocity pubescentii pfi setkani s témito riziky?

Polozka v dotazniku

6. Citi$ se na internetu v bezpeci?

15. Jak jsi se citil/la, kdyz jsi dostal/a nabidku, ve které ti

osoba nabizela darky vyménou za osobni informace?

17. Jak se citi§, kdyz obdrzi§ podeziely e-mail?




20. Jak jsi se citil/a, kdyz jsi zjistil/a, ze mas v pocitaci

malware? (napf. virus, trojsky kin, adware atd.)

25. Jak se citis, kdyz t€ n¢kdo na internetu urazi nebo

zesmesnuje?

27. Jak se citi$ po setkani s pornografickym obsahem,

kterému ses nechtén¢ vystavil/a?

30. Jak ses citil/la, kdyz ti nékdo psal nebo té kontroloval

vic, nez bylo pro tebe ptijemné?

32. Jak ses citil/la, kdyz jsi zjistil/a, ze informace, kterou jsi

dostal/anebo sdilel/a, byla nepravdiva?

Diléi vyzkumna

otazka ¢. 4

Jaké strategie uzivaji pubescenti v prevenci rizik spojenych

s pouzivanim digitalnich technologii?

Polozka v dotazniku

38. Jak reagujes, kdyZ dostane$ zpravu od neznamého

¢lovéka na socialnich sitich?

39. Zvetejiujes na socialnich sitich néco, co by mohlo
ovlivnit tvoje soukromi v budoucnu? (misto, kde se nachazis,

osobni udaje, fotografie atd.)

40. Prijimas zadosti o pratelstvi nebo sledovani od lidi, které

osobné neznas?

41. Co délas pro to, aby ses témto vSem riziktim, ktera byly

zminény v dotazniku, vyhnul/la?

42. Kde nejcastéji ziskavas informace o digitalni bezpecnosti?

43. Citis, ze jsi dostatecné vzdélany/a v bezpec¢nosti v digitalnim

svete?

44. Myslis si, ze tvoji rodice nebo Skola té dostatecné

informuji o bezpecnosti na internetu?




