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ABSTRAKT

Tato prace se zabyva navrhem implementace pozadavki smérnice EU NIS2 do ¢eského
narodniho prostfedi na zakladé¢ nového zdkona o kybernetické bezpecnosti. Jelikoz se
odhaduje, ze pod regulaci na zdkladé nového zdkona bude nové spadat okolo 6 000
subjektl z fad podnikl stfedni velikosti a nékdy i1 menSich, které se dosud touto
problematikou nemusely zabyvat, je pfedpoklad, Ze takovéto podniky mohou mit problémy

s implementaci pozadavkl nového zakona.

Proto je tato prace zaméefena na obecny piipad poskytovatele sluzby splitujiciho podminky
pro registraci regulované sluzby v rezimu nizsich povinnosti, tedy typicky podnik tésné
presahujici pocet 50 zaméstnancti a jehoz druh poskytované sluzby vyjmenované zakonem

pak spole¢né v kombinaci s velikosti podniku zaklada dtvod pro regulaci.

Klicova slova: implementace zakona o kybernetické bezpe¢nosti, podnik stfedni velikosti

ABSTRACT

This thesis deals with the proposal for the implementation of the requirements of the EU
NIS2 Directive into the Czech national environment based on the new Cybersecurity Act.
Since it is estimated that around 6,000 medium-sized and sometimes smaller companies
that have not had to deal with this issue before will be newly regulated under the new Act,
it is assumed that such companies may have problems implementing the requirements of

the new Act.

Therefore, this work focuses on the general case of a service provider meeting the conditi-
ons for registration of a regulated service under the lower obligations regime, i.e. typically
a company with just over 50 employees and whose type of service provided as listed in the

Act, together with the size of the company, establishes a reason for regulation.

Keywords: implementation of the Cybersecurity Act, medium-sized company
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UvVOoD

Tato prace je zamétfena na poskytovatele sluzby spliujiciho podminky pro registraci
regulované sluzby vrezimu nizSich povinnosti, podnik tésné¢ piesahujici pocet
50 zaméstnanci nebo jinak feceno dle doporuceni Komise 2003/361/ES [1] tzv. ro¢ni
pracovni jednotky (RPJ), tzn. jednd se dle tohoto doporuceni z hlediska velikosti o tzv.
podnik stfedni velikosti a jehoZz druh poskytované sluzby vyjmenované zdkonem pak

spole¢né v kombinaci s velikosti podniku zaklada divod pro regulaci.

Zaroven ale takovy podnik z titulu své malé velikosti neni nijak zvIast’ ekonomicky silnym
subjektem a zaroven z hlediska kybernetické bezpecnosti nebyl dosud nijak regulovan.
Tzn. tato situace je pro podnik nova a nepfedpoklada se, ze by dosud mél finanéni
a persondlni kapacity se timto problémem zabyvat. Rezim nizSich povinnosti je sice
mirnéjsi varianta regulace, ale zaroven pro podnik, ktery nové spada pod regulaci, mize
znamenat vysoké finan¢ni ndklady se zavedenim novych povinnych opatieni ndkupem
pottebnych technologii, nebo personalné potiebou kvalifikovanych odbornikii vlastnich,
nebo externé najimanych a/nebo dalSimi souvisejicimi naklady. Cilem prace je
zanalyzovat situaci ve stfednim podniku pfed implementaci zdkona o kyberbezpecnosti
a dle vychoziho stavu navrhnout organiza¢ni a technicka opatfeni nutna pro implementaci

zakona o kyberbezpecnosti v podniku.

Pro ucely této prace tedy budeme uvazovat fiktivni vyrobni podnik té€sné piekracujici
hranici 50 zaméstnancli, zaméfenim své produkce zatim spadajici do rezimu nizSich
povinnosti, predtim pod zadnou kyberbezpecnostni regulaci nespadal a na tomto poli je
novaCkem. Podnik ov§em planuje ziskat certifikaty pro moznost dodavek spadajicich pod
statni ovéfovani jakosti, ¢imz by v horizontu nékolika let mohl zacit spadat do rezimu
vysSich povinnosti. Pro moznost zahrnuti opatfeni fyzické bezpecnosti v této praci mizeme
uvazovat, ze z hlediska své polohy se nachdzi v nizin€, v zaplavové oblasti, obecné tedy

napiiklad v oblasti sttedni Moravy, kterd byla zasazena ni¢ivymi povodnémi v r. 1997.
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I TEORETICKA CAST
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1 NOVY ZAKON O KYBERNETICKE BEZPECNOSTI, STAV
SCHVALOVANI K DATU VYDANI TETO PRACE

Navrh zakona o kybernetické bezpecnosti a provadécich vyhlasek pro implementaci
smérnice EU NIS2 do ¢eského narodniho prostiedi spada do kompetence Narodniho tiftadu
pro kybernetickou a informaéni bezpecnost (NUKIB). NIS2 piinasi tolik podstatnych zmén
stavajictho regulatorniho ramce, ze se NUKIB rozhodl piistoupit k navrhu zcela nového

zakona o kybernetické bezpecnosti a jeho vyhlasek.

Navrh nového zakona vychazi jak ze zméni predesiého zdakona ¢. 181/2014 Sb.
O kybernetické bezpecnosti, tak plni minimalni poZadavky dané evropskou bezpecnosti
smérnici NIS2. Zmény dané smérnici NIS2 tedy zavadi do ceského prdavniho radu. Navic

reflektuje zkusenosti a poznatky, které NUKIB za dobu své existence shromaZdil.

Hlavnim ucelem této regulace je nastaveni alespon zakladni urovné zabezpeceni
v organizacich, které poskytuji sve sluzby v ekonomicky, spolecensky c¢i bezpecnostné
vyznamnych odvetvich a splnuji dalsi kritéria vyznamnosti. Rozsah regulovanych odvétvi
a konkrétnich regulovanych sluzeb v téchto odvétvich byl smérnici rozsiren, novy zdkon se

tedy bude vztahovat na vyrazné Sirsi mnozinu organizaci. 3]

1.1 Stav projednavani nového zikona v Poslanecké snémovné PCR

Ptestoze zékon zatim (ke konci kvétna 2025) jeSté neni schvélen v kone¢né podobg, je jeho

vvvvvv

smérodatnym podkladem pro tuto praci.

25.4. 2025 byl Snémovnou PCR ve 3. &teni schvilen navrh zédkona o kybernetické

bezpecnosti.

3. &teni bylo nakonec naplanovano aZ na pofad 136. schiize PS PCR. Na webu PCR jsou
zdznamy ze schuze, ze kterych bylo mozno sledovat schvalené pozménovaci navrhy a také

navrhy, které Snémovnou schvaleny nebyly.

Ve zkratce to vystizné popsal napt. portal Lupa.cz: ,, Navrh prosel Snémovnou ve znéni,

jakeé prosazoval garancni vybor pro bezpecnost. (snémovni tisk ¢. 759/10 [2]) Pravomoc
rozhodovat o piipadném zdikazu dodavatelii se presunula z NUKIBu na vlddu. Oproti

pivodnimu navrhu se také v zdakoné omezila pravomoc vlady prijimat toto opatieni jen
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u kritickych aktiv, s tim ale, Ze tuto pravomoc si miize vlada kdykoliv svym narizenim sama
roz§irit. Variantni pozménovaci navrhy poslankyné SPD Viadimiry Lesenské na teritorialni
omezeni ulozist' pro uchovani osobnich dat zpracovavanych statem Snémovna nepodporila.
Navrh kyberbezpecnostniho zdakona spolu s doprovodnym zménovym zakonem ted bude
posuzovat Senat. Jejich ucinnost dolni komora uz nyni posunula, namisto pevného data
ucinnosti od 1.7. 2025 nastavila aplikaci novych pravidel na zacatek tretiho kalendarniho

meésice po jeho vyhlaseni.” [4]

Vycet pozménovacich navrhi a jejich tispéSnost:
1. PN A17 — A26 - schvélen,

2. PN A1 — A16 - schvalen,

3. PN B9 - schvalen,

4. PN B18 a B19 - neschvalen,

5. PN B20 a B21 - stazen z projednavani,

6. PN C1 - neschvalen,

7. PN C2 - neschvalen,

8. Navrh zdkona jako celek - schvélen;

Podrobnéjsi popis pozménovacich navrhli je dostupny ve snémovnim tisku ¢. 759/9 [2].
Vyse uvedené pozménovaci navrhy neméni znéni zakona nijak vyrazn€ aZ na zmény
popsané v ¢lanku portdlu Lupa.cz. Z hlediska kybernetické bezpecnosti by bylo mozno
povazovat za vhodné pozmeénovaci navrhy poslankyné Lesenské, kterd navrhovala opatieni
pro omezeni ukladani osobnich udaji ob&anti CR spravované statem a vefejnopravnimi
subjekty na datovych ulozistich fyzicky umisténych v CR, zdkaz ukladani, nebo pienosu
osobnich tdaji obéani CR mimo tizemi CR a dal$i podobna opatieni. Z hlediska narodni
bezpecnosti se tato opatifeni jevi jako logicka a opravnénd, ale navrh nebyl Snémovnou

podpoten.

Fyzicka bezpecnost dat je prvnim a zdkladnim kamenem jakékoli bezpecnosti kybernetické
a jestlize budou data statu ukladdna mimo izemi statu, je ndsledné zajisténi kybernetické
bezpecnosti problémem, pokud firmy uchovévajici tato data nebudou spadat pod Ceskou

jurisdikei, nebo alespoil pod jurisdikci EU.
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1.2 Projednavani nového zakona v Senatu

V Poslanecké snémovné byl zakon schvalen a postoupen Senatu k dalSimu projednavani:

Poslaneckda snemovna postoupila dne 13.5. 2025 navrh zdkona Sendtu jako tisk 109,

dokument 109/0.

Organizacni vybor dne 13.5. 2025 stanovil garancnim vyborem Vybor pro zahranicni véci,
obranu a bezpecnost a prikazal tisk k projednani: Vybor pro hospodarstvi, zemédeélstvi

a dopravu, Ustavné-pravni vybor.

Projednavani tisku bylo zarazeno na porad 11. schiize Sendtu (od 11. 6. 2025) jako bod
¢ 1. [5]

V dob¢ psani této prace je tedy novy zakon piipraven k projednani v Senatu v podobé
schvélené poslanci se zménami, jak je uvedeno v textu vysSe. Zmeény se tykaji znéni
samotného zédkona v nékterych ¢astech a tykaji se v podstaté pouze zmén v pravomocech
k n&kterym ukontim na tirovni mezi NUKIB a vladou. Z tohoto hlediska tedy nemaji vliv
na implementaci v podnicich. Provadéci pravni predpisy k novému zakonu o kybernetické
bezpednosti byly 16.5. 2025 NUKIBem odeslany do mezirezortniho ptipominkového
fizeni [6]. Zatim lze ptfedpokladat, ze do této ryze odborné Casti Senat nezasadhne, ale neni

znamo, jaké vysledky vzejdou z meziresortniho pfipominkovani.

Jelikoz aktualnéjsi podklady zatim nejsou k dispozici, je v tuto chvili nutno se Senatnim
tiskem €. 109 [7] a s vyhlaskami pfedanymi k meziresortnimu pfipominkovani pracovat

jako s dostate¢né vhodnymi kandidaty na finalni znéni zdkona.

1.3 Ucinnost nového zakona

V soucasné podobé znéni navrhu zakona je G€innost nového zdkona nastavena v § 73:

Tento zdakon nabyva ucinnosti prvnim dnem tretiho kalenddarniho mésice nasledujiciho po

jeho vyhlaseni. [7]
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2 PODMINKY PRO REGISTRACI REGULOVANE SLUZBY

Dle ptedpokladii uvedenych v anotaci, pro potieby této prace budeme nadale uvazovat

vyrobni podnik, ktery ma tyto vychozi parametry:

Podnik dle klasifikace CZ-NACE spadé do odilu 30 - Vyroba ostatnich dopravnich

prostredki a zafizeni,

podnik ma 50 a vice zamé&stnanct (RPJ) béhem 2 po sobé& jdoucich ucetnich obdobi
dle doporuceni Komise 2003/361/ES [1], z tohoto diivodu se bude jednat o podnik

stiedni velikosti.

Podminky pro registraci regulované sluzby nastavaji za nasledujicich okolnosti,

vyjmenovany jsou zde jen ty, které se tykaji v této praci uvazovaného podniku:

§ 4 odst. la zdkona - jde o sluzbu, ktera je vyznamna pro zabezpeceni diileZitych
spolecenskych nebo ekonomickych cinnosti nebo pro bezpecnost v Ceské republice

v nékterém z vyjmenovanych odvetvi,

Ve znéni zdkona se v tomto piipadé jednd o § 4 odst. 14, bod 3) zékona - vyrobni
prumysl, v samotné vyhléasce, kterd je soucésti zdkona se pak jedna o § 3 Rozdéleni
poskytovatelii podle poskytovanych regulovanych sluzeb do rezimii podle § 8 odst. 1
zakona — oddil ptilohy k vyhlasce €. 7.5 Vyroba ostatnich dopravnich prostiedki
a zaiizeni ve smyslu oddilu 30 klasifikace CZ-NACE. O tomto ptipadu vyhlaska
tika: vyrobce ostatnich dopravnich prostredkit a zarizeni ve smyslu oddilu
30 klasifikace CZ-NACE, ktery je velkym nebo strednim podnikem, je poskytovatel

regulované sluzby v reZimu niZSich povinnosti.
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3 POVINNOSTI A LHUTY POSKYTOVATELE SLUZBY
SPLNUJICI PODMINKY PRO REGISTRACI REGULOVANE
SLUZBY V REZIMU NIZSiCH POVINNOSTI

Lze ptedpokléadat, ze novy zakon o kybernetické bezpecnosti vstoupi v ucinnost v prubéhu
roku 2025, nebo zacatkem roku 2026. Od data vstoupeni zakona v uc¢innost budou mit
poskytovatelé sluzeb, na které bude zékon nové pohlizet jako na poskytovatele regulované
sluzby rizné lhlty na splnéni podminek se zdkonem souvisejicich. Dodrzovani téchto lhit
je zasadnim prvkem implementace nového zdkona a je tfeba je mit v podniku pod

kontrolou.

3.1 Zakladni lhity souvisejici s registraci podniku jako poskytovatele

regulované sluzby

Mezi povinnosti se zakonem danou lhiitou patii:

e § 0 odst. 1 - Poskytovatel sluzby spliujici podminky pro registraci regulované
sluzby podle § 4 odst. 1 je pro ucely vydani rozhodnuti o registraci regulované
sluzby povinen ohldsit tuto sluzbu Uradu (NUKIB) nejpozdéji do 60 dnii ode dne,
kdy ke splnéni podminek doslo (v zékoné je tento krok oznacen téz jako

samoidentifikace),

e §6odst. 2 - Urad (NUKIB) rozhodne o registraci regulované sluzby v pripadeé, ze
Jjsou splneny podminky pro registraci regulované sluzby podle § 4 odst. 1 nebo § 5,

e § 9 odst. I - Poskytovatel regulované sluzby je povinen hldsit Uradu (NUKIB)
zmeny regulované sluzby, které mohou vést ke zmené reZimu jejiho poskytovatele,

nejpozdéji do 60 dnii ode dne, kdy ke zméné regulované sluzby doslo,

o § Il odst. 1 - Poskytovatel regulované sluzby nejpozdéji do 30 dnii ode dne

doruceni rozhodnuti o registraci regulované sluzby hlasi

a. kontaktni udaje, kterymi se rozumi identifikacni udaje fyzickych osob, které
jsou opravnény jednat za poskytovatele regulované sluzby ve vécech

upravenych timto zakonem, a

b. doplnujici udaje, kterymi se rozumi informace o vlastnické strukture po-
skytovatele regulované sluzby, technické udaje tykajici se regulované sluzby

a informace o jejim geografickém rozsireni a preshranicnim poskytovani,
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§ 13 odst. 4 - Poskytovatel regulované sluzby zacne plnit povinnost zavadet
a provadet bezpecnostni opatieni podle § 13 odst. 2 pro kazdou regulovanou sluzbu

nejpozdeji do 1 roku ode dne doruceni rozhodnuti o registraci regulované sluzby,

§ 15 odst. 4 - Poskytovatel regulované sluzby zacne plnit povinnost hlasit
kybernetické bezpecnostni incidenty podle § 15 odst. 1 a 2 pro kazdou regulovanou

sluzbu nejpozdeji do 1 roku ode dne doruceni rozhodnuti o registraci regulované
sluzby. [7]
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4 PRESTUPKY A POKUTY

Dal$im podstatnym prvkem implementace nového zdkona je, aby podnik byl dobie

informovan o sankcich, které mohou plynout z pfipadnych nesplnéni zdkonnych

pozadavkil. Zakonem jsou definovany prestupky a nasledné sankce ve formé pokut.

4.1 Prestupky

Poskytovatel regulované sluzby v reZimu nizsich povinnosti se dopusti prestupku tim, Ze

a.

b.

neohlasi zmenu regulované sluzby podle § 9 odst. 1,
neohlasi kontaktni nebo doplnujici udaje nebo jejich zménu podle § 11,

neurci za ucelem vymezeni stanoveného rozsahu vsechna primdrni aktiva podle
§ 12 odst. 2 pism. a) nebo podpurna aktiva podle § 12 odst. 2 pism. c), nebo jejich

urceni pravidelné neprezkouma nebo neaktualizuje podle § 12 odst. 5,

neposoudi za ucelem vymezeni stanoveného rozsahu, zda primdrni aktiva urcena
podle § 12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby, nebo toto

posouzeni pravidelné neprezkouma nebo neaktualizuje podle § 12 odst. 5,
neeviduje aktiva podle § 12 odst. 3,

nezavede nebo neprovede bezpecnostni opatieni podle § 13 odst. 2 nebo

§ 18 odst. 1,

nevybira svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostniho
opatieni nebo nezahrnuje pozadavky vyplyvajici z bezpecnostniho opatieni do
smlouvy s dodavatelem v rozporu s § 13 odst. 5,

nepredlozZi prvotni hlaseni o incidentu podle § 16 odst. 1 nebo nedoplni néktery

z udajit o incidentu podle § 16 odst. 3 nebo nenahlasi kyberneticky bezpecnostni
incident podle § 18 odst. 2,

neposkytne informace nebo soucinnost pri zvladani incidentu podle § 17 odst. 3,

nesplni  povinnost nebo zdkaz informovat uzivatele regulované sluzby
o kybernetickéem bezpecnostnim incidentu s vyznamnym dopadem stanoveny

rozhodnutim podle § 19 odst. 1,

neinformuje uzivatele regulované sluzby o vyznamné hrozbé nebo krocich, které

miuize uzivatel sluzby ucinit v reakci na ni, podle § 19 odst. 2,
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. mesplni povinnost uloZenou rozhodnutim o vystraze podle § 21 odst. 1,
m. nesplni reaktivni protiopatreni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

n. neoznami provedeni reaktivniho protiopatieni nebo jeho vysledek podle

§ 23 odst. 6, nebo

0. nesplni povinnost uloZenou napravnym opatrenim podle § 56 odst. 1. [7]

4.2 Pokuty

Za vySe uvedené prestupky Ize ulozit pokutu do:

a. 250 000 000 K¢ nebo az do vyse 2 % Ccistého celosvétového rocniho obratu
dosazeného podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie,
jehoz je obvineny soucasti, za bezprostredné predchdzejici ucetni obdobi, podle
toho, ktera z danych castek je vyssi, jde-li o prestupek podle odstavce 1 pism. a), c)
az m) a o), nebo odstavce 3 pism. a), b), f) nebo g),

S

175 000 000 K¢ nebo az do vyse 1,4 % cistého celosvétového rocniho obratu
dosazeného podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie,
jehoz je obvineny soucasti, za bezprostiedné predchdzejici ucetni obdobi, podle
toho, ktera z danych castek je vyssi, jde-li o prestupek podle odstavce 2 pism. a), c)

az m) nebo o),

c. 100000 000 K¢, jde-li o prestupek podle odstavce I pism. b) nebo odstavce 3 pism.
¢), d) nebo h),

d. 50 000 000 K¢, jde-li o prestupek podle odstavce I pism. n), odstavce 2 pism. b),

nebo odstavce 3 pism. e), nebo

e. 35000000 K¢, jde-li o prestupek podle odstavce 2 pism. n). [7]
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5 BEZPECNOSTNIi OPATRENI POSKYTOVATELE
REGULOVANE SLUZBY V REZIMU NIZSICH POVINNOSTI

Pro podniky stfedni velikosti a v nékterych pfipadech i pro mensi podniky, které budou
podle nového zidkona nyni spadat do regulace, mize byt tato nova situace organizacné
1 finan¢né znacné nepiiznivou. Pro zacatek je tedy jisté¢ vhodné identifikovat minimalni
mnozinu opatfeni tak, aby byly vSechny minimalni zdkonné podminky splnény a aby
témito opatienimi nebyla vdzné naruSena cinnost podniku. Tedy zacit se zdkonnym
minimem a postupné dle potieb podniku dalsi opatfeni pfidavat, pokud budou nezbytna.
Zavérecnd zprava 7 hodnoceni dopadii regulace (RIA) [2] uvadi: ,,odhady poctu
povinnych osob v diisledku zmény jejich identifikace v ndavaznosti na obsah smérnice
hovori o minimalnim poctu 6 000 povinnych osob podle navrhu zdkona, zavadeéna kritéria
rozdéleni techto povinnych osob do reZimii pak vedou k odhadiim v poméru cca 1:5,
tj. 1 000  poskytovatelu  regulované  sluzby v  reZimu  vysSsSich  povinnosti
a 5 000 poskytovatelii regulované sluzby v rezimu nizsich povinnosti“. Je tedy mozné, ze
do regulace v rezimu vysSich povinnosti miize v nékterych ptipadech spadat podnik stfedni
velikosti a nebo 1 mikropodnik, pokud by tézisté jejich poskytovanych sluzeb zakladalo
divod k regulaci. Pro Gplny zacatek implementace zakona v podniku, ktery dosud nemél
zadnou zkuSenost s regulaci kybernetické bezpecnosti je ovSem vhodné predpokladat, ze
podniky stiedni velikosti a mensi budou spadat do regulace v rezimu nizSich povinnosti.
Navrh zakona udéluje ro¢ni lhiitu ode dne doruceni rozhodnuti o registraci regulované sluzby
na implementaci pozadavka a plnéni dalSich povinnosti a je jist¢ vyhodné mit pfipravenu
zékladni sadu opatfeni, které je mozno nasadit téméei okamzité. Vhodnym zdrojem
informaci jak tento stav zajistit jsou mimo samotného zdkona i jeho provadéci vyhlasky,
pro tento piipad konkrétné Vyhliska o bezpecnostnich opatienich poskytovatele

regulované sluZby v reZimu niZSich povinnosti. [2]

Jelikoz jesté zakon neni findln€ schvalen, vyhlaska zatim nema konecnou podobu a ani své
Cislo, ale Ize predpokladat, ze pokud zakon prosel 3. Ctenim, velké zmény v technické ¢asti
ziejm¢e nebudou a pokud by byly, budou dokumentované vyznacenim zmeén. Pozadavky

vyhlasky lze rozdélit na:
e organizacni opatieni, kterd nepfedstavuji zddnou nebo jen malou finan¢ni zatéz
e technickd opatfeni, kterd mohou vyzadovat i zna¢né finan¢ni investice

Souhrn minimalnich poZzadavki lze z této vyhlaSky citovat vybérem paragrafii a jejich

odstavcu takto:
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»8§ 4 Systém zajiSt’ovani minimalni kybernetické bezpecCnosti
(1) Povinna osoba v ramci zajistovani kybernetické bezpecnosti
2) vzdy zavede a provadi alespon bezpecnostni opatieni podle § 4 odstavce 2 az

odstavce 7, § 5, § 6 a § 11.“ (tyto odstavce a paragrafy vyhlaSky nésleduji nize za

timto odstavcem)

., (2) Povinna osoba

a) zpracuje prehled bezpecnostnich opatreni pozadovanych touto vyhlaskou podle

prilohy ¢. 1, ktery obsahuje alespon

1. prehled vsech bezpecnostnich opatreni, ktera byla povinnou osobou

zavedena, vcetné popisu jejich zavedeni,

2. prehled vsech bezpecnostnich opatreni, ktera budou povinnou osobou
zavedena, vcéetné terminu pro jejich zavedeni, priority jejich zavedeni, urceni

osoby odpovédné za jejich zavedeni a

3. prehled vsech bezpecnostnich opatreni, ktera nebyla zavedena, vcetné

oduvodnéni jejich nezavedeni,

b) alespon jednou rocné provede a dokumentuje vyhodnoceni ucinnosti zavedenych

bezpecnostnich opatreni, véetné aktualizace prehledu bezpecnostnich opatrenti,

¢) uchovava jednotlivé prehledy bezpecnostnich opatreni, alespon po dobu 4 let.

(3) Povinna osoba urci osobu odpovédnou za kybernetickou bezpecnost, ktera v oblasti
kybernetické bezpecnosti odpovida za Fizeni a rozvoj kybernetické bezpecnosti, dohled nad
stavem kybernetické bezpecnosti a komunikaci s vrcholnym vedenim, pricemz povérena

miiZe byt osoba, ktera pro tuto cinnost

a) bez zbytecného odkladu absolvuje odborné skoleni podle § 6 pism. g)“ (viz
§ 6 vyhlasky v textu nize) ,, nebo

b) prokaze odbornou zpusobilost v oblasti kybernetické bezpecnosti.
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(4) Povinna osoba v ramci zajistovani kybernetické bezpecnosti 7idi bezpecnostni politiku
a bezpecnostni dokumentaci, zejména
a) vytvori a schvali relevantni bezpecnostni politiku a vede relevantni bezpecnostni

dokumentaci k opatienim uvedenym v § 4 az 14.“ (§ 4, § 5, § 6 a § 11 jsou soucasti tohoto

textu citace z vyhlasky, dalsi paragrafy obsahuji témata:

- § 7 Rizeni kontinuity &innosti

§ 8 Rizeni ptistupu

. § 9 Rizeni identit a jejich opravnéni

+  § 10 Detekce a zaznamenavani kybernetickych bezpe¢nostnich udéalosti
- § 12 Bezpecnost komunikacnich siti

«  § 13 Aplikaéni bezpecnost

+ § 14 Kryptografické algoritmy)

Je nutno fici, Ze obecnd formulace ,,..vytvori a schvali relevantni bezpecnostni
politiku a vede relevantni bezpecnostni dokumentaci k opatienim uvedenym v §... “ tedy
v dalSich celych 7 paragrafech, neni pfili§ uzitecnym a konkrétnim navodem jak
postupovat. Bude proto potfeba se na tomto misté zastavit a rozebrat si § 7 az § 14
podrobnéji, ale vzhledem k rozsahlosti uvedenych paragrafti a s ohledem na minimalizaci

vvvvv

nebude uvadéno celé, ale jen v dtlezitych bodech.

§ 7 Rizeni kontinuity &innosti - z hlediska pozadavku § 4 odst. 4 a) je paragrafem

pozadujicim organizacni opatfeni, které neptedstavuje velkou finanéni zatéz a je mozno
pozadované odpoveédnosti a povinnosti stanovit pomérné libovolné adekvatné potfebam
podniku rozhodnutim kompetentnich osob vrcholného vedeni podniku za spoluprace IT

oddéleni, do jehoz kompetence spadd technicka realizace vydaného rozhodnuti.

vvvvv

»C) ..vytvari pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych

aktiv...

K tomuto bodu ovSem neni nutno z hlediska pozadavku § 4 odst. 4 a) jen ,,vytvorit
a schvalit relevantni bezpecnostni politiku “, ale stejné jako ostatni organiza¢ni pozadavky

§ 7 je ztejme moZzno ho realizovat jiz s dostupnymi prostfedky podniku.
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§ 8 Rizeni pfistupu — opét se jednd o organizadni opatfeni. Rizeni ptistupu k IT

prostfedkiim, nebo obecné k podnikovym aktiviim je v soucasnosti jiz béZnym standardem.

Z tohoto hlediska asi nejvice vypovidajicim bodem, ¢im se paragraf zabyva, je bod:
., (1) Povinna osoba ridi pristup k aktiviim, v ramci rizeni pristupu

a) prideli kazdému uZivateli a administratorovi pristupujicimu k aktiviim
pristupova prdava a opravnéni na uroven nezbytné nutnou k vykonu prace,
a jedinecny identifikator daného typu uctu, pricemz oddéluje uzivatelské

a administratorské ucty jedné osoby, ...

tento stav lze pfii fizeni ICT v podnicich dnes povazovat za standardni a ani ostatni body

neni nutno n¢jak specialné vysvétlovat. Blize k technickym opatfenim ma jesté bod:

., (2) Povinnad osoba v ramci fyzické bezpecnosti zamezi neoprdavnénému pristupu ke svym
aktiviim a predchazi poskozeni, kradezi, neopravnénym zasahiim, zneuziti aktiv a preruseni

poskytovani regulované sluzby. *

Podniky maji jist¢ zajem na zabezpeceni svého majetku pred kradezemi a poskozenim a jiz
z hlediska pfipadnych smluv s pojistovnami musi mit své prostory zabezpeceny na

dostatecné Grovni a taktéz § &8 1ze asi rovnou zrealizovat, nebo ho vést jako splnén.

§ 9 Rizeni identit a jejich opravnéni — tento paragraf je také veskrze o organiza¢nich

opattenich, ale jiz o néco vice zahrnuje 1 nutnost néjaké technické implementace téchto
opatfeni. Nekteré odstavce a body uvadéji dnes jiz standardni zélezitosti, které neni tfeba
zvlast zminovat, ale nékteré pozadavky mohou z hlediska dneSni praxe ve stiednich
a menSich podnicich byt problémem. Z hlediska pozadavku § 4 odst. 4 a) ,,(Povinnd
osoba)...vytvori a schvali relevantni bezpecnostni politiku a vede relevantni bezpecnostni
dokumentaci k opatrenim uvedenym v § 4 az 14.“ by proto bylo vhodné jednodussi
v dokumentaci (Priloha ¢. 1 vyhlasky Prehled bezpecnostnich opatreni) uvést jako
vyhledové planované s hodnotou nezavedeno a s ptipadnym uvedenim terminu zavedeni
v patrnosti a mohly by piedstavovat vysoké finan¢ni naklady na pofizovani novych

technologii, tedy:

., (2) Povinna osoba pro ovéreni identity administratorii a uzivatelit vyuziva autentizacni
mechanismus, ktery je zaloZeny na vicefaktorové autentizaci s nejméné dvema riiznymi typy

faktorii.
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Tento pozadavek je sice napf. na méstskych tfadech dnes jiz veelku béznym jevem, urcité
je béznym napt. v elektronickém bankovnictvi pro zabezpeceni piistupii na ucet, ale
v podnicich od stfedni velikosti nize je asi jevem vzacnym. Pii pfedstavé, ze by se pfi

pozadavku ,,§ 9

(1) Povinnd osoba pro 7izeni identit, pristupovych prav a opravnéni pouziva nastroj, ktery

zajistuje...
... b) opétovné overeni identity po stanovené dobé necinnosti*

a pti znalosti reakci ufednik napt. méstskych tfadl na toto obtéZujici chovani systému
a pii predstave, ze by se tak mélo dit po kazdém automatickém odhlaSeni ze systému, které
je nastaveno tfeba na 5 min. neCinnosti, je t€zko si predstavit reakce napt. dilenského
mistra ve vyrobé. V dnes$ni dobé¢ i ty nejniz§i THP pozice, nikterak ptili§ vzdalené od

délnickych, musi mit pfistup do podnikového systému a pracovat s nim efektivné.
Pozadavek § 9 odst. (2) je sice zatim mozno odlozit vyuzitim odstavci:

., (3) Povinna osoba do doby vyuzivani autentizacniho mechanismu zaloZzeného na
vicefaktorové autentizaci podle odstavce 2, vyuziva autentizaci pomoci kryptografickych

klicu nebo certifikatil.

(4) Povinna osoba do doby vyuzivani autentizacniho mechanismu pomoci kryptografickych
klicu nebo certifikatii podle odstavce 3, vyuziva ndstroj zalozeny na autentizaci pomoci

identifikatoru uctu a hesla a stanovi pravidla, ktera vynucuji
a) délky hesla alespon *
1. 12 znaku pro ucty uzivateli,
2. 17 znakit pro ucty administratori,
3. 22 znakii pro ucty technickych aktiv, ... "

ale pozadavek na ,, vicefaktorovou autentizaci s nejméné dvéma riznymi typy faktori* je
zatim dan vyhlaSkou a za soucasné situace je tedy jen otazkou ¢asu nutnosti jeho zavedeni.
Na druhou stranu ovsem lze tento pozadavek zatim fakticky odlozit ,,na neurCito, coz je

pro podnik, ktery je v zacatcich zavadéni kybernetické bezpecnosti jakasi docasna uleva.

Z § 9 lze tedy v zacatku implementovat jen pozadavky dle ostatnich méné naro¢nych
odstavcu paragrafu, odst. (2) zatim jen uvést v seznamu dle Priloha ¢. 1 jako nezaveden

a nahradit ho pouZzitim odst. (4).
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§ 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti — pozadavky § 70

jsou ryze technického razu, ale vétSina z nich je v dnes$ni dobé praktikovéana standardné
jako soucast bézné spravy ICT a hlavnimi nastroji zajistujicimi tyto pozadavky mohou byt
firewally a antivirové software. Jedinym odstavcem, ktery vyzaduje nasazeni néceho

jiného, nez bézn¢ pouzivaného software je:

,,(2) Povinna osoba zaznamenava bezpecnostni a relevantni provozni udalosti v souladu

s odstavcem 1 a u téchto uddlosti zaznamenadva zejména nasledujici
a) datum a cas vcéetné specifikace casového pasma,
b) typ cinnosti,
¢) jednoznacnou identifikaci technického aktiva a identifikaci uctu puvodce a
d) uspésnost nebo neuspésnost cinnosti.

pro splnéni tohoto pozadavku je mozno nasadit n¢jaky IDPS a SIEM software, pokud
v podniku dosud nasazen nebyl, pak to vyzaduje vy€lenéni finan¢nich prostfedkii na
nakup a implementaci systému a potfebné nastaveni. Pokud by se jednalo o problém, bylo
by zfejme mozno pro zacatek opét zaradit nasazeni IDPS a SIEM do vyhledu planovanych

opatieni v seznamu Priloha ¢. 1 vyhlasky Prehled bezpecnostnich opatieni.

§ 12 Bezpec€nost komunikacnich siti — tento paragraf je taktéz pievazné technického razu

amimo nékterd organizacni, nebo snaze zajistitelnd opatfeni obsahuje jeden zasadni

pozadavek na navrh architektury podnikové sité:

,,Povinna osoba pro ochranu bezpecnosti komunikacni site, a to zejména jejiho sitového

perimetru

a) zajisti segmentaci komunikacni sité, véetné oddéleni provozniho a zdalohovaciho

prostiedi,...

Pokud podnik dosud pouzival néjakou formu ,,ploché* sité, tak tento pozadavek na
segmentaci muze znamenat nutnost jeji kompletni rekonstrukce. Servery a dalsi velké
hardware bude mozno zfejm¢ ponechat na svych mistech, ale bude nutno zcela nové
navrhnout propojeni vSech prvki v siti. S tim bude souviset také ndkup mensiho sitového
hardware, napt. novych switchii a routerti a takto komplexni zdsah je potieba si dobie
rozmyslet a naplanovat. Stiedni a mensi podniky tuto rekonstrukci pravdépodobné svéii

odborné firmé¢ jako kompletni dodavku. Od toho se také bude odvijet cena zakazky
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a zavislost podniku na dodavatelské¢ firmé. Toto se zatim jevi jako jeden z financné

24

zatadit pozadavek na segmentaci sit¢ do vyhledu planovanych opatfeni v seznamu

Priloha ¢. 1 vyhlasky Prehled bezpecnostnich opatreni.

§ 13 Aplikaéni bezpecnost — tento paragraf je taktéz prevazné technického razu a jeho

implementace také mtize piinést vysoké financni naklady. Ty souvisi predevSim

s odstavcem:
,, Povinna osoba v ramci zajisténi aplikacni bezpecnosti regulované sluzby

... b) u technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou

podporovana
1. vede jejich evidenci,

2. zavede bezpecnostni opatieni, ktera zaruci obdobnou nebo vyssi urovern

bezpecnosti a

‘

3. omezi jejich komunikaci v komunikacni siti na nezbytné nutnou, ‘

V mnohych stiednich a menSich podnicich je mozno se setkat nejen napt. jesté
s MS Windows 8 na uzivatelskych stanicich, ale napt. i s MS Windows Server 2012. Znéni
§ 13 odst. b) 3. by v podstaté znamenalo nemoznost jejich pouziti pro trvaly provoz
a nutnost nakupu nového software. Ve vétSich poctech licenci to znamena nejen velké
finan¢ni néklady, ale 1 vyS$§i implementacni pracnost. Opét by ziejmé bylo vhodné zaradit
tento pozadavek do vyhledu planovanych opatfeni v seznamu Priloha ¢. I vyhlasky

Prehled bezpecnostnich opatieni.

§ 14 Kryptografické algoritmy — vzhledem k tomu, ze mj. CVUT v Praze se jiz za¢atkem

r. 2024 piipojila k siti IBM Quantum a v superpocCitatovém centru IT4Innovations
VSB - TU Ostrava jiz od jara 2025 probihaly prace na piipravé provozu prvniho
kvantového po¢itade v CR, stavaji se kvantové pocitace i v CR realitou. O to vice miize byt
v dne$ni denni praxi stfednich a mensich podnikl problematickym odstavec:
., (2) Povinna osoba zajistuje bezpecnou

a) hlasovou, audiovizualni a textovou komunikaci, a to vcietné e-mailové

komunikace, a

b) nouzovou komunikaci v ramci organizace. *
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MensSi a stfedni podniky, z nichz se mnohé kryptografii dosud pfili§ nezabyvaly, vkroci
pfimo do doby, kdy budou muset alespon zacit uvazovat o tom, Ze existuje i n¢jaka
kryptografie postkvantova. V roce 2024 byly v USA institutem NIST vydany standardy
FIPS (Federal Information Processing Standards) a tyto budou v USA pro vladni ucely od
roku 2030 povinné. Standardy NIST pravdépodobné piijme posléze i EU.

Na urovni dosud bézné kryprtografie se da fici, ze e-mailova komunikace ziejmé bude
Sifrovand standardné pomoci TLS, pokud podnik pouZzivd pro interni telefonickou
komunikaci sluzeb mobilnich operatord, pak by bylo pod toto mozno zahrnout

1 pozadované polozky komunikace Alasova, audiovizualni, textova i nouzova.

Nyni po vyctu Cinnosti souvisejicich s dokumentaci k opatienim v § 4 az 14 se tedy opét

muzeme vratit k pokra¢ovani citace vyhlasky § 4:

., (4) Povinna osoba v ramci zajistovani kybernetické bezpecnosti ridi bezpecnostni politiku

a bezpecnostni dokumentaci, zejména...

...b) pravidelné prezkoumava bezpecnostni politiku a bezpecnostni dokumentaci
a zajistuje jejich aktualnost.
¢) Povinna osoba dodrzuje a vynucuje dodrzovani pravidel a postupii stanovenych

v bezpecnostni politice a bezpecnostni dokumentaci podle odst. 4 pism. a).

(5) Povinna osoba v navaznosti na stanoveni rozsahu rizeni kybernetické bezpecnosti podle
§ 13 zdkona, dale v ramci Fizeni aktiv stanovi a zavadi pravidla ochrany a pripustné

zpiisoby pouzivani aktiv.

(6) Povinnd osoba pri uzavirdani smlouvy s dodavateli zajisti, aby smlouvy s témito

dodavateli obsahovaly relevantni oblasti uvedené v priloze ¢. 2 k této vyhlasce.

(7) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou technickych
aktiv stanovi bezpecnostni pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich
dodrzovani, pricemz vychazi zejména z pozadavkii na bezpecnostni opatieni podle této

vyhlasky.
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§ 5 PoZadavky na vrcholné vedeni
a) Jje prokazatelné pouceno o jeho povinnostech a rozsahu odpovédnosti,
b) prokazatelné absolvuje Skoleni podle § 6 pism. c),

c) zajisti  dostupnost zdrojii  potrebnych pro zajistovani kybernetické

bezpecnosti v souladu s prehledem bezpecnostnich opatreni a

d) se prokazatelné seznamuje se stavem plnéni bezpecnostnich opatieni podle

prehledu bezpecnostnich opatieni podle § 4 odst. 2 pism. a).

§ 6 Bezpecnost lidskych zdroji
Povinna osoba v ramci bezpecnosti lidskych zdrojiu

a) stanovi politiku bezpecného chovani uzZivatelii, v ramci které zohlednuje
relevantni téemata uvedena v priloze ¢. 3 této vyhlasky, (Priloha ¢. 3 k vyhlasce,
uvadi seznam témat - Doporucend témata pro rozvoj bezpecnostniho povédomi,

tento seznam neni tieba dale rozvadét)

b) stanovi pravidla rozvoje bezpecnostniho povédomi uzivatelu, administratorii
a osoby odpovédné za kybernetickou bezpecnost, vcetné pravidel pro tvorbu hesel
dle § 9,

c) zajisti pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni
politice zejména v oblasti zajistovani kybernetické bezpecnosti formou vstupnich

a pravidelnych skoleni,

d) v souladu s pravidly rozvoje bezpecnostniho povédomi provadi vstupni

Skoleni v oblasti kybernetické bezpecnost,

e v souladu s pravidly rozvoje bezpecnostniho povédomi provadi pravidelna

Skoleni v oblasti kybernetické bezpecnosti,

) vede prehledy o Skolenich a vede seznamy osob podle pism. c) a d), které

skoleni absolvovaly,

2) zajisti potrebna odborna teoreticka i prakticka skoleni administratori

a osoby odpovédné za kybernetickou bezpecnost v souladu s jejich pracovni naplni,
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h) zajisti  kontrolu dodrzovani bezpecnostni politiky ze strany uZivatelil,

administratoru a osoby odpovédné za kybernetickou bezpecnost a

i) stanovi pravidla a postupy pro Feseni pripadi porusSeni bezpecnostni

politiky.

§ 11 Reseni kybernetickych bezpecnostnich incidentii
(1) Povinna osoba v ramci reseni kybernetickych bezpecnostnich udalosti a incidentii

a) zajisti, zZe uzivatelé, administrdatori, osoby odpovédné za kybernetickou
bezpecnost, dalsi zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani

technickych aktiv a podezreni na jakékoliv zranitelnosti,

b) vytvori metodiku pro posuzovani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpecnostnich incidentii, véetné posuzovani vyznamnosti dopadu
kybernetického bezpecnostniho incidentu v souladu s § 15, (§ 15 Stanoveni
vyznamnosti dopadu kybernetického bezpecnostniho incidentu — tento paragraf patii

mezi organizacni opatfeni a neni potieba ho dale rozvadét)

c) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych

bezpecnostnich incidentii v souladu s metodikou podle pismene b),

d) zajisti detekci kybernetickych bezpecnostnich udalosti a dale pri jejich
detekci pouziva ndstroje podle § 10, (postup v piipadé § /0 popsan v predeslém

textu)
e zajisti reSent kybernetickych bezpecnostnich incidentui,
¥, zajisti hlaseni kybernetického bezpecnostniho incidentu s vyznamnym

dopadem podle § 16 zakona, (viz navrh zédkona, neni tieba dale rozvadét)

g) zajisti vytvoreni zaverecné zpravy o vyresSeni kybernetického bezpecnostniho
incidentu s vyznamnym dopadem podle § 17 zdakona (viz nadvrh zakona, neni tieba
dale rozvadet), véetné popisu priciny vzniku kybernetické bezpecnostniho incidentu

s vyznamnym dopadem, pokud je znama.
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II PRAKTICKA CAST
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6 ANALYZA RIZIK NA ZAKLADE INTERNIHO AUDITU

Pro analyzu rizik z hlediska moznosti ohrozeni bezpe€nosti by mél nejprve prob&hnout
interni audit nastaveni bezpecnostnich politik a opatfeni a obecné vSech ndstroji
prichazejicich v tivahu z hlediska moznych druhii hrozeb. Kybernetickou bezpecnost je
mozno rozdélit do nékolika oblasti, které pokryvaji rizné aspekty ochrany dat, systému

a infrastruktury. Mezi hlavni oblasti patfi:

e fyzickd bezpefnost — ochrana fyzickych zafizeni a prostor, napt. zabezpeceni
serverll a dal$i sitové infrastruktury, pouZiti a nastaveni ochrannych prvki, jako

napt. fyzickéd ochrana perimetru, pouziti kamerovych systému atd.,

e bezpecnost provozu a incident response — monitorovani systému, nasazeni IDPS

a SIEM software, detekce hrozeb a rychlé reakce na bezpecnostni incidenty,

e sitova bezpecnost — ochrana prenosu dat a komunikace Sifrovanim, pouziti access
listd, riznych druhd software, jako napft. antivirti, firewalll, prevence proti DDoS

utokim, atd.,

e bezpecnost cloudovych sluZzeb — ochrana dat ulozenych v cloudu pomoci

bezpecnostnich politik, monitoring a dodrZzovani legislativy,

e bezpecnost koncovych zarizeni — ochrana pocitacii, mobilnich zafizeni a IoT pred

malwarem (zvlaste pfed nebezpenym ransomwarem) a neopravnénym piistupem,

e bezpecnost aplikaci — zajiSténi ochrany softwaru pied zranitelnostmi, jako napf.

SQL injection, XSS utoky a zabezpeceni API,
e bezpecnost dat — Sifrovani, zalohovani a ochrana proti tniku citlivych informaci,

e identita a pristupova bezpe€nost — sprava uzivatelskych opravnéni, vicefaktorova

autentizace a ochrana proti neopravnénému pfistupu,

e bezpecnost zaméstnanci a Skoleni — prevence lidskych chyb, osvéta o phishingu

a socidlnim inzenyrstvi.

Z vyse uvedenych bodu je jasné, ze se jednd o komplexni problematiku, ktera vyzaduje
nasazeni adekvatnich kapacit finanénich prostredki, lidskych zdrojii a ¢asu. Pfitom jen
malokterému ze jmenovanych bodii je mozZno se vyhnout, podnik stfedni velikosti se mize
vyhnout v podstaté napf. jen pouzivani cloudovych sluzeb, proto tento bod v analyze rizik
je prozatim mozno vynechat. Ostatn¢ ukladani citlivych firemnich dat na cizim ulozisti

muze byt samo o sob¢ bezpe¢nostnim rizikem.
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6.1 Analyza rizik fyzické bezpecnosti

I v ptipad¢ kybernetické bezpecnosti je tieba zacit prvnim krokem a to je zajisténi fyzické
bezpecnosti. V piipadé ICT prvki se jedna zejména o fyzickou bezpecnost servert, sitové
infrastruktury a koncovych stanic, ale i pro tu je zdkladni fyzické zabezpeceni aredlu

podniku na prvnim miste.

Nemusi se jednat pfimo o napadeni, nebo kyberneticky utok, i pfirodni vlivy, nebo
katastrofy mohou ohrozit dostupnost firemnich sluzeb. V prostiedi CR pak zvlasté
zkusenosti s rozsahlymi a ni¢ivymi povodnémi za poslednich cca 30 let jasn¢ ukazuji, ze je
nutno s timto ptipadem pocitat. Po velkych povodnich v r. 1997 mésta a kraje podnikly
mnoho opatfeni, do protizdplavovych opatfeni bylo hodné investovano, coZz se mnohde
kladn¢ projevilo v letech 2010 a 2024, ale napt. povodné v r. 2024 zase ponicily jiné
oblasti, které nebyly dfive tolik zasazeny, viz napt. smrtelné nasledky na Krnovsku.
Naopak pomérn¢ vzacnym jevem je zemétieseni. Tropické teploty kolem 35 °C a vice
behem léta neptfesahnou napt. 20 dni v roce a nizké teploty pod -20 °C také nejsou piilis
Casté. Vzdusné jevy jako uragany a bouikové celly také nejsou piili§ Casté, ale v r. 2023
byla CR postizena lokalni vichfici ve velmi malém prostorovém rozsahu, ale s fatalnimi
nasledky pro lokdlni zastavbu a infrastrukturu a i se smrtelnymi nasledky. To vSe mulze
n¢jakou formou ohrozit dostupnost sluzeb podniku. Napt. dilezité serverovny je proto
vhodné bud’ viibec nestavét v zéplavovych oblastech, nebo pokud je to nezbytné, tak
s vyraznym zabezpecenim uz od stadia projektu, napt. tak ze ve spodnich patrech budov

neni dilezitd infrastruktura a samotné servery se nachézeji az tfeba ve 2. patfe.

6.1.1 Fyzicka bezpec¢nost arealu podniku z hlediska prirodnich udalosti

e Pravdépodobnost zaplaveni pii povodni - podnik se nachdzi v zaplavové oblasti
a v minulosti jiz byl zaplaven. Ptfi povodnich v zéaii 2024 (uvazujeme teoreticky
podnik na stiedni Moravé) podnik zaplaven nebyl, protipovodiova opatieni
zajisténda krajem a méstem zafungovala, ale je nutno brat v Givahu, Ze vyska hladiny
v roce 2024 nedosdhla urovné roku 1997, kdy podnik zaplaven byl. Hladina vody
tehdy dosahovala cca 1 — 1,5 metru. Je ovSem potieba zminit, Ze i v roce 2024 byly
zaplaveny nékteré technologické prostory nachdzejici se pod urovni terénu. Toto
zaplaveni neohrozilo provoz podniku, ale z prostor pod trovni terénu bylo potieba

vodu vycerpat,
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e pravdépodobnost ohrozeni extrémnimi teplotami - velmi nizka,

e pravdépodobnost ohrozeni bouikovou cellou hurikdnu — velmi nizka, ale vzhledem
k ndhodnosti a rychlosti vzniku tohoto jevu se narozdil od piedeslych ohrozeni neda

predpovidat, coz radikalné sniZzuje moznost v€asnych piiprav na hrozici udélost,

e pravdépodobnost zemétieseni - velmi nizkd, zemétreseni v CR byvaji na nizké
urovni $kdly Richterovy stupnice a Casto bez nasledkd, ale tento jev se také neda

predpovidat.

Z vyse uvedené analyzy rizik ptfirodnich vlivii je pro podnik realnou hrozbou moznost
zaplaveni za povodné a je potfeba této situaci pfizpisobit umisténi alespon kritickych

sitovych prvkl — viz dalsi kapitoly.

6.1.2 Fyzicka bezpecnost arealu podniku z hlediska vnéjsi kriminality

e Areal podniku je oplocen, pési vstup do arealu je stfezenou branou s vratnici, vstup

cizich osob je evidovan,

e vjezd vozidel do arealu je taktéz stfezenou branou s vratnici, je evidovan a vjizdét

mohou jen vybrana urcena vozidla a pii vjezdu i1 odjezdu je vozidlo kontrolovéno,

e aredl podniku je stfezen nepfetrzitou strazni sluzbou 24/7, zajiStovanou externi

civilni bezpe¢nostni agenturou.

Takto zajiSténd opatfeni se pro bézny stupenn piedpoklddaného ohrozeni jevi jako

dostatecna.

6.1.3 Fyzicka bezpecnost serveri, sitovych prvku a uZivatelskych stanic

e Servery a dalsi dalezité sitové prvky jsou umistény v uzamykatelnych mistnostech,

nebo v uzamykatelnych skiinich,

e po zkuSenostech s povodnémi z devadesatych let jsou dulezité sitové prvky

umistény ve vysSich patrech, nebo pokud v ptizemi, pak ve vySce 2 m od podlahy,

e pristup k dilezité sitové infrastruktufe maji jen povérené osoby
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e uzivatelské stanice nejsou nijak vyjimecné fyzicky chranény, ochrana pted zdsahem
nepovolané osoby je moznd pouze uzamykdnim mistnosti pifi odchodu
odpovédnych osob a jinak se uzivatelské¢ stanice nachdzi bézné¢ v perimetru

stifezeného arealu

Takto zajiSténd opatfeni se pro bézny stupenn pfedpoklddaného ohroZeni jevi jako
dostatecnd, zvlastni opatieni proti riziku pfirodnich vlivli 1ze povazovat také za piiméiena

a dostateCna.

6.1.4 Fyzicka bezpecnost tiSténych dokumenti

Tisténé dokumenty nepatii piimo do oblasti kybernetické bezpecnosti, ale je mozné, Ze
nékteré dokumenty by mohly obsahovat informace umoziujici prinik do systému. Proto

i na né je tieba brat zietel.
e Tisténé dokumenty se nachéazeji v uzamykatelném archivu,

e piistup do archivu maji jen urcené osoby, ¢imzZ je zabezpe€eno, Ze za béZné situace

nemaji do archivu pfistup nepovolané osoby.

Takto zajiSténd opatfeni se pro bézny stupenn piedpoklddaného ohrozeni jevi jako

dostate¢na.

6.2 Analyza rizik z hlediska bezpecnosti provozu a incident response

Monitorovani systém, nasazeni IDPS a SIEM software, detekce hrozeb a rychlé reakce na
bezpecnostni incidenty vychézeji z pozadavkli nového zakona o kybernetické bezpecnosti.
Podnik zatim zadné¢ IDPS a SIEM systémy nepouziva a pro splnéni pozadavku zakona je

bude potieba zavést.

6.3 Analyza rizik z hlediska sit’ové bezpecnosti

Podnik mé v bézném provozu nasazeny access listy, antivirové systémy a firewally. Pfenos
dat akomunikace je Sifrovana ve webovém provozu pies HTTPS (TLS/SSL)
a v e-mailovém provozu bézné pouzivanym standardem TLS, zajistujicim Sifrovany
prenos e-mailovych zprav mezi postovnimi servery. Zadné dalsi metody pro Sifrovani
e-mailové komunikace, jako napi. S/MIME, nebo PGP nejsou zatim pouzivany, prevence

proti DDoS utokim neni také zatim nijak zavedena.
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6.4 Analyza rizik z hlediska bezpecnosti koncovych zarizeni
Jako zéklad ochrany proti malware je nasazen antivirovy systém, ochranu proti
neopravnénému piistupu zajist'uji bezpecnostni politiky a autentizace ptistupt do systémui

uvedené v textu nize.

6.5 Analyza rizik z hlediska bezpe¢nosti aplikaci

Zajisténi ochrany softwaru pfed zranitelnostmi, jako napi. SQL injection, XSS utoky
a zabezpecCeni API neni z majoritni ¢asti v ndplni prace podnikového IT oddéleni a ocekava
se, ze bezpecnost aplikaci z hlediska jejich vnitini struktury zajisti pravidelné aktualizace
pouzivaného software. Pii pfipadné potfebé pracovat s SQL dotazy je pak nutno

postupovat podle obvyklych doporuceni pro tyto ptipady.

6.6 Analyza rizik z hlediska bezpecnosti uchovavanych dat
V podniku je zaveden systém pravidelného zalohovani, Sifrovani ukladanych dat zatim
neni provadéno. Ochranu proti Uniku citlivych informaci zajist'uji bezpe€nostni politiky

a autentizace pfistupt do systému uvedené v textu nize.

6.7 Analyza rizik z hlediska kontroly identit a pristupové bezpecnosti

V podniku jsou zavedeny bezpecnostni politiky, nastaveni roli pro ptistup do systému a je
zajiSténa autentizace piistupti do systémi, je zavedena sprava uzivatelskych opravnéni,
¢imz je zajiSténa ochrana proti neopravnénému piistupu. Vicefaktorové autentizace zatim

neni zavedena.

6.8 Analyza rizik z hlediska bezpe¢nosti zaméstnancii a jejich Skoleni
Pro zajisténi prevence lidskych chyb probihaji ve firm¢ pravidelnd Skoleni a osvéta
o riznych druzich socidlniho inzenyrstvi a o dalSich metodach utokl zneuzivajicich lidské

chyby.
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7 ORGANIZACNI OPATRENI KE SNiZENI UROVNE RIZIK

Z hlediska zavadéni organizaCnich opatfeni ke sniZeni urovné rizik kybernetické
bezpecnosti existuje nékolik mezinarodnich standardi, které podniky mohou vyuzit jako
podklady pro organizacni opatieni ke snizeni kybernetickych rizik. Mezi nejvyznamnéjsi

patfi:

e ISO/IEC 27001 — norma pro systémy fizeni informacni bezpecnosti (ISMS),

stanovuje pozadavky na fizeni bezpe¢nostnich rizik,

e ISO/IEC 27002 — podrobné pokyny pro implementaci bezpecnostnich opatfeni
v ramci ISMS,

e ISO/IEC 27005 — zamétuje se na fizeni rizik informacni bezpecnosti a poskytuje

metodiku pro jejich identifikaci a zmirnéni dopadi rizik,

e NIST Cybersecurity Framework — rdmec vyvinuty americkym institutem NIST,
pomaha organizacim identifikovat, chranit, detekovat, reagovat a zotavit systémy

po kybernetickych incidentech.

V ceském narodnim prostiedi jsou také k dispozici normy piejaté a zvetejnéné jako soucast
¢eského normaliza¢niho systému. Podniky tedy mohou zavadét opatfeni podle ISO/IEC
amohou vyuzit odpovidajici CSN verzi, kterA je harmonizovanid s evropskymi

a mezinarodnimi standardy, rozdily mezi jednotlivymi verzemi jsou:

e ISO/IEC — mezinarodni norma vytvofena Mezindrodni organizaci pro normalizaci

(ISO) a Mezinarodni elektrotechnickou komisi (IEC),

e EN ISO/IEC — evropskd verze normy ISO/IEC, kterou piebiraji ¢lenské staty

Evropského vyboru pro normalizaci (CEN),

e CSN EN ISO/IEC — &eské narodni norma, ktera odpovida evropské normé EN a je
identicka s mezinarodni ISO/IEC.

Vhodnym postupem pro zavedeni organizacnich opatfeni ke snizovani Grovné rizik je
nastaveni bezpe€nostnich politik podniku a nasledné pak zavedeni systému fizeni
informacni bezpecnosti (ISMS). Zavedenim ISMS také podnik, ¢i organizace demonstruje
zavazek k ochran¢é svych aktiv a ke splnéni regulacnich pozadavkll na kybernetickou

bezpecnost.
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7.1 ISMS

ISMS (Information Security Management System) je systematicky pfistup k fizeni
bezpecnostnich rizik v organizaci a k ochrané duvérnych, strategickych, nebo jinak
dilezitych informaci a dat podniku, nebo obecné jakékoli informace podniku, jejichz
ztrata, unik, nedostupnost pro opravnéné osoby, nebo neopravnéna zmeéna by mohly
ohrozit plynulost poskytovani sluzeb podniku, fungovani podniku jako takového, mohly by
byt zneuzity k utoku na bezpecnost produkti podniku, nebo vést k jakémukoli jinému

bezpec¢nostnimu incidentu.

Tento systém zahrnuje procesy, pravidla a technologie, které jsou navrzeny k minimalizaci

rizik souvisejicich s naruSenim informacni bezpecnosti.

Zavedeni ISMS v podniku se obvykle fidi normou ISO/IEC 27001, coZ je doporucovany
standard pro spravu informacni bezpecnosti. Pro uspéSnou implementaci ISMS je také
doporuc¢ovano pouzit metodiku zalozenou na PDCA cyklu (Plan — Do — Check - Act),
jehoz detailni popis neni soucasti tohoto textu, ale vSechny jeho podstatné zalezitosti jsou
zahrnuty do textu dale a jiz jeho ndzev mnohé napovida. Jedna se o obecny postup, ktery
muze byt pouzit i v jakychkoli jinych oblastech lidské ¢innosti. Co se ty¢e konkrétnich

pokynill a metodik, jsou vhodnym zdrojem ptredevsim:

e ISO/IEC 27005: konkrétni pokyny pro fizeni rizik informaéni bezpe€nosti, pro
organizace, které cht&ji implementovat komplexni proces fizeni rizik zaméfeny na
identifikaci aktiv a kontrolnich opatieni. Typicky pro podniky s diirazem na

ochranu dat a na soulad s predpisy.

e NIST SP 800-30: metodika hodnoceni rizik, kterd se zamétfuje na fizeni rizik IT,
pro organizace, které potiebuji zaméfit své fizeni rizik na kybernetické hrozby
a zranitelnosti, zejména pro firmy, které se potykaji s hrozbami v oblasti IT

infrastruktury a priimyslové automatizace.

7.2 Kili¢ové prvky ISMS
Kli¢ové prvky ISMS daji shrnout, do 3 bodd, které se jsou zakladnimi stavebnimi kameny

pro ISMS.
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Tyto v bodech vyjadiené a dle zdvaznosti sefazené klicové prvky by se daly popsat jako:

DUVERNOST - zajisténi stavu, 7e chranéné informace jsou piistupné pouze

opravnénym osobam

DOSTUPNOST - zajisténi stavu, Ze chranéné informace jsou pro opravnéné

uzivatele k dispozici, kdykoli je to potieba

INTEGRITA - zajisténi stavu, ze chranéné informace jsou Uplné, piesné a nejsou

neopravnéné méneény

Tedy pokud je spravné pochopena podstata véci, je pak snaz§i vybrat, nasadit, fidit

a regulovat potfebné nastroje k jejimu zajisténi. V tomto piipadée se vyse uvedené body daji

nazvat pozadavkem na stav véci a ISMS je poté nastroj k dosaZzeni tohoto stavu. Z hlediska

dulezitosti a publikovatelnosti mohou mit podnikové informace charakter divérné, interni

a vetejné, dale v textu budou vSechny druhy oznacovany souhrnné jako podnikové

informace. Ty mohou spadat pod riizné stupné irovné ochrany, nebo pod Zadny stupen.

7.3 Cile ISMS a oblasti piisobnosti

7.3.1 Cile zavedeni ISMS

Zajisténi ochrany podnikovych informaci proti neopravnénému piistupu,
neopravnénym zménam a nedostupnosti, nebo uplné ztrat€¢ — Podnikové informace
jsou chranény pted jakoukoli neopravnénou zménou, nedostupnosti, nebo ztratou,
divérné a interni informace jsou kromé toho navic jest¢ chranény pted jakymkoli
neopravnénym piistupem. Veiejné informace jsou chranény pied jakoukoli
neopravnénou zmeénou, nedostupnosti, nebo ztratou, pokud se nachazeji v internim
systétmu podniku, zejména pro piipad, kdy by mimo podnik vznikly problémy
s jejich divéryhodnosti a protoze je potfeba mit kdykoli k dispozici ovétené zalohy
informaci, které jsou vetejné publikovatelné a jsou piebirdny tietimi stranami jako
oficialni podnikové dokumenty, napf. manudly k podnikovym produktim. Jsou
pouzivany moderni technologie a postupy k zabezpeceni systému a dat, Sifrovani,
pravidelné zalohovani a tizeny pfistup ke spravé uzivatelskych opravnéni. Kazdy
pfistup k podnikovym informacim je monitorovdn a zaznamendvan, aby byla

zajisténa jejich bezpecnost a integrita.



42

UTB ve Zliné, Fakulta aplikované informatiky

Stanoveni zasad pro fizeni informacni bezpecnosti v podniku - Veskeré cinnosti
spojené s informacni bezpec¢nosti jsou v podniku fizeny podle stanovenych zasad,
které urcuji, jakym zptsobem se pfistupuje k ochrané dilezitych informaci. Kazdy
zaméstnanec je pravidelné Skolen a informovan o nejlepSich postupech, které je

tieba dodrzovat pro zajisténi bezpecnosti firemnich dat a informacnich systému.

7.3.2 Oblasti ptisobnosti

Vsichni zaméstnanci, dodavatelé a partnefi, ktefi maji pfistup k informacnim systémim a

k datlim spolecnosti

Zameéstnanci: Kazdy zaméstnanec podniku, bez ohledu na pozici, nebo oddéleni, je
povinen dodrzovat zasady informacni bezpecnosti. To zahrnuje i Skoleni

a pravidelné aktualizace znalosti v oblasti bezpecnosti.

Dodavatelé: VSichni externi dodavatelé, kteti poskytuji sluzby nebo produkty
podniku a maji ptistup k firemnim informa¢nim syst¢émim nebo datim, musi
rovnéz dodrzovat vSechny stanovené bezpecnostni postupy. Pii sjednavani smluv

s dodavateli jsou zahrnuty bezpecnostni pozadavky, které je tieba respektovat.

Partnefi: obchodni partnefi, se kterymi podnik sdili informace nebo systémy
vramci spoluprace, jsou také zavazani dodrzovat bezpecCnostni standardy.
Partnerské smlouvy obsahuji klauzule o informac¢ni bezpecnosti, aby byla zajisténa

ochrana podnikovych dat.

7.4 Zodpovédnosti a role

7.4.1 Management

Schvalovani a podpora bezpecnostnich politik a smérnic - Management podniku je
zodpovédny za schvalovani bezpecnostnich politik a smérnic a také aktivné

podporuje jejich implementaci a dodrzovani.

Ptidélovani zdroju potifebnych k implementaci ISMS — Management podniku je
zodpovédny za piidélovani financnich, technologickych a lidskych zdroji

pottebnych pro efektivni implementaci systému fizeni informacéni bezpec€nosti.
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7.4.2 Bezpecnostni tym

e Monitorovani a hodnoceni Gc¢innosti bezpecnostnich opatieni - Bezpecnostni tym
podniku je zodpoveédny za pribézné monitorovani vSech bezpecnostnich opatfeni
ajejich hodnoceni. To zahrnuje provadéni pravidelnych auditd, testovani

zranitelnosti a sledovani bezpec¢nostnich incidentt.

e  Zajisténi Skoleni a povédomi o informacni bezpecnosti - Bezpe¢nostni tym podniku
ma rovnéz na starosti organizaci Skoleni pro zaméstnance o nejnovéjSich
bezpecnostnich postupech a technologiich, pracuje také na zvySovani povédomi
o informacni bezpecnosti napti¢ podnikem, napiiklad prostiednictvim informacnich

kampani o pravidelnych aktualizacich bezpecnostnich procest a nastaveni.

7.4.3 Zaméstnanci

e DodrZovani bezpecnostnich politik a smérnic - Kazdy zaméstnanec podniku ma
povinnost dodrZovat vSechny stanovené bezpec¢nostni politiky a smérnice. To
zahrnuje pouzivani bezpecnostnich nastrojii a postupl pii praci s firemnimi daty
a systémy, a také aktivni snahu o minimalizaci rizik spojenych s informacnimi

hrozbami.

e HIlaseni bezpecnostnich incidentd - Zaméstnanci podniku jsou povinni na ur¢eném
kontaktnim misté okamzité hlasit jakékoli bezpecnostni incidenty nebo podezielé

aktivity.

7.5 Politiky a postupy

7.5.1 Politika pFistupu k informacim

Rizeni piistupu k podnikovym informacim na zikladé role a potieby - Piistup
k podnikovym informacim je fizen na zakladé role a potieby. Kazdy uzivatel systému ma
pfidélenu uroven pfistupu odpovidajici jeho pracovnim povinnostem a potiebam.
Ptistupova prava jsou pravidelné revidovéana a aktualizovana s cilem minimalizovat riziko
neopravnéného pristupu k divérnym, nebo internim informacim. Uzivatelé jsou povinni

pouzivat své pfihlaSovaci idaje odpovédné a nesmi je sdilet s dalSimi osobami.
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7.5.2 Ochrana dat

Klasifikace dat a stanoveni opatfeni k ochran¢ dat - Data v podniku jsou klasifikovana
podle urovné dulezitosti a publikovatelnosti, coz pfedstavuje kategorie divérnd, interni
a vefejna. Pro Groven divérnd a interni jsou definovana specifickd bezpecnostni opatieni,
kterd zahrnuji Sifrovani dat, fizeni pfistupu k datim, zalohovani a bezpecné ukladani.

Pravideln¢ se provadi kontroly a audity.

7.5.3 Sprava identit a autentizace

Zavedeni silného ovéfrovani a fizeni pfistupu pro vSechny uzivatele - Pro vSechny uzivatele
v podniku je zavedeno ovétovani, které v opodstatnénych piipadech zahrnuje
vicefaktorovou autentizaci. Uzivatelé maji spradvcem nastavena silna hesla, kterd jsou v
pfedepsanych cyklech ménéna. Spréva identit zahrnuje také fizeni Zivotniho cyklu
uzivatelskych uctl, které zahrnuje zaklddani, aktualizaci a zruSeni ucti podle potieb
organizace. Pravidelné se provadi kontrola a aktualizace pfistupovych prav, aby se
zajistilo, Ze kazdy uzivatel ma pfistup pouze k t€m informacim a systémim, které jsou

nezbytné pro jeho praci.
7.6 Rizeni rizik
7.6.1 Identifikace a hodnoceni rizik

Pravidelna analyza rizik spojenych s informa¢nimi aktivy - v podniku se ve
stanovenych intervalech, nebo v ptfipadé¢ dulezitych zmén v organizacni struktufe,
v technologickém prostiedi, nebo v externich faktorech, které by mohly ovlivnit
bezpecnost informacnich aktiv, provadi analyza rizik, ktera zahrnuje identifikaci hrozeb
a zranitelnosti, hodnoceni pravdépodobnosti jejich vyskytu a stanoveni potencidlniho

dopadu na podnik. Tento proces zahrnuje:

e Identifikaci rizik: ShromaZzd'ovani informaci o moznych hrozbach, které by mohly

ohrozit informacni aktiva, a zranitelnostech, které by tyto hrozby mohly vyuzit.

e Hodnoceni rizik: Analyza pravdépodobnosti vyskytu identifikovanych hrozeb

a zranitelnosti a jejich mozného dopadu na organizaci.

e Dokumentace rizik: Vytvofeni zaznamti o identifikovanych rizicich, jejich

hodnoceni a planech na jejich fizeni.
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7.6.2 Opatreni k minimalizaci rizik

Zavedeni technickych a organizacnich opatieni k minimalizaci rizik:

(Tyto body jsou podrobnéji rozvedeny v jinych kapitolach, zde jen stru¢n¢)

Technickd opatieni: Implementace technickych feSeni - Sifrovani dat, access list,
firewall, antivirové programy, software pro detekci a prevenci naruseni (IDPS),
bezpecnostni informacni systém (SIEM), pravidelné aktualizace softwaru

a systémd.

Organizacni opatfeni: Zavedeni potiebnych postupi a procesli, Skoleni
zaméstnancl v oblasti bezpec¢nosti informaci, vytvarfeni a udrZzovani politik ptistupu

k informacim, pldnovani kontinuality ¢innosti a reakce na incidenty.

Pravidelné hodnoceni a zlepSovani: Pravidelné kontroly a audity bezpecnostnich
opatfeni s cilem identifikovat slabiny a provadét jejich ndpravu. Neustalé
zlepSovani bezpe¢nostnich postupt a technologii na zaklad¢ ziskanych zkuSenosti

a zmén v hrozbach.

7.7 Rizeni incidentu

7.7.1 Hlaseni incidentu

Zajisténi mechanismu pro rychlé hliaSeni bezpec¢nostnich incidentdi - Zaméstnanci

v podniku jsou na pravidelnych Skolenich informovani o postupech hlaseni incidentli

s povinnosti okamzitého hlaSeni jakychkoli podezielych aktivit nebo bezpecnostnich

problémdi. Postupy pro hldSeni incidenti zahrnuji:

Kontaktni bod: Urceni jednoho nebo vice kontaktnich mist (napt. bezpecnostni tym,

IT oddé¢leni), kterym lze incidenty hlasit.

Formulatr hlaseni incident: Poskytnuti standardizovaného formulafe pro hlaseni
incidentii, ktery zahrnuje diilezit¢ informace jako datum a Cas incidentu, popis

udalosti, identifikace postizenych systému a navrhovand opatieni.

Skoleni a informovanost: Pravidelné Skoleni zaméstnancii o postupech hlaseni

incidentii a vyznamu rychlého hlaseni.
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7.7.2 Reakce na incidenty

Definovani postupii pro vySetifovani a FeSeni bezpe€nostnich incidenti - Reak¢ni plan

v podniku obsahuje nasledujici kroky:

Inicializace reakce: Po piijeti hlaSeni incidentu je aktivovan reakcni tym, ktery
zah4ji vySetfovani.
Izolace a zmirnéni: Jsou vyddna okamzitd opatfeni k izolaci postizenych systému

a minimalizaci dopadu incidentu, odpojeni infikovanych zatizeni ze sité apod.

Vysetrovani: vysetieni incidentu za Gcelem identifikace pficiny, rozsahu a dopadu,

sbér dlikazi, analyzu logli a provedeni forenznich analyz.

Komunikace: Informovéani relevantnich stran dle stupné zavaznosti incidentu

(vedeni, NUKIB, zékaznici) o incidentu a postupu feseni.

Obnova: Opatieni k obnoveni postizenych systémit do plivodniho stavu, zajisténi,
ze vSechny zranitelnosti byly odstranény a vSechny ovlivnéné systémy byly

bezpecné obnoveny.

Zhodnoceni a dokumentace: Po ukonceni feSeni incidentu je provedeno zhodnoceni
reakéniho postupu a jsou zadokumentovany vsechny kroky a zavéry. Tato
dokumentace slouzi k identifikaci slabin a ke zlepSeni budoucich postupti pro fizeni

incidenta.

7.8 Kontrola a audity

7.8.1 Pravidelné audity

Pravidelné hodnoceni a auditovani ISMS a bezpecnostnich politik — Tento proces

v podniku zahrnuje nésledujici kroky:

Planovani auditu: Vytvofeni planu auditt, ktery zahrnuje frekvenci a rozsah kontrol

jednotlivych oblasti ISMS.

Provadéni auditu: Provadéni detailni analyzy vSech aspekti ISMS, vcetné kontroly
dokumentace, sledovani dodrzovani politik a postupti a vyhodnoceni technickych

a organizacnich opatfeni.

Zprava z auditu: Vytvoreni zpravy, ktera zahrnuje nélezy z auditu, identifikované

nesrovnalosti a doporu¢eni pro napravna opatieni.
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e Nipravna opatieni: Implementace doporucenych napravnych opatieni a néasledné

sledovani jejich efektivity.
7.8.2 Aktualizace smérnic

Revize a aktualizace smérnic na zakladé vysledki auditi a ménicich se rizik - Tento

proces v podniku zahrnuje:

e Piezkoumani vysledkl auditi: Analyza naleza z auditt a identifikace oblasti, které

vyzaduji aktualizaci nebo zlepSeni.

e Aktualizace smérnic: Revize stavajicich politik a postupli a jejich aktualizace na

zakladé ziskanych poznatkl a zmén v rizikovych faktorech.

e Komunikace zmén: Informovani vSech relevantnich stran o provedenych zménach
a zajisténi, Ze jsou nové aktualizované smérnice dostupné a srozumitelné pro

vSechny zaméstnance.

e Skoleni: Organizace Skoleni pro zaméstnance s cilem sezndmit je s nové
zavedenymi zménami a zajistit, ze budou schopni tyto zmény efektivné aplikovat

Vv praxi.

7.9 Skoleni a povédomi o ISMS

7.9.1 Skoleni zamé&stnanci

Pravidelna Skoleni v§ech zaméstnanci v oblasti informacni bezpecnosti - Tento proces

v podniku zahrnuje:

e Uvodni $koleni: VS§ichni novi zaméstnanci musi absolvovat tvodni Skoleni v oblasti
informacni bezpecnosti, které zahrnuje zadkladni zdsady bezpecnosti, politiky

organizace a praktické kroky k ochrané podnikovych informaci.

e Pravidelné¢ skoleni: VSichni zaméstnanci jsou povinni absolvovat pravidelna
Skoleni, kterd zahrnuji aktualizace o novych hrozbach a zménach v bezpecnostnich

postupech organizace.

e Specifickd Skoleni: Zaméstnanci, ktefi pracuji s chranénymi informacemi nebo maji
klicové bezpecnostni role, musi absolvovat specificka Skoleni zaméfena na jejich

oblast odpovédnosti.
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7.9.2

Testovani a hodnoceni: Po kazdém Skoleni je provadéno testovani znalosti
zaméstnancl, aby bylo zajiSténo, ze informace byly spravné pochopeny a jsou

schopni je aplikovat v praxi.

Kampané pro zvySovani povédomi o bezpe¢nostnich hrozbach

Organizace kampani a aktivit zaméfFenych na zvySeni povédomi o bezpe¢nostnich

hrozbach - Tento proces v podniku zahrnuje:

Pravidelnd komunikace: Vydavani pravidelnych newsletteri nebo oznameni
s informacemi o aktudlnich bezpecnostnich hrozbach, novych bezpecnostnich

postupech a best practices.

Tematické kampané: Organizovani specifickych kampani zaméfenych na konkrétni

hrozby, jako je phishing, ransomware, nebo bezpecnost mobilnich zafizeni.

Simulované utoky: Pravidelné provadéni simulovanych utokl (napt. phishingové
kampané) za ucelem testovani pfipravenosti zaméstnancti a identifikace oblasti, kde

je potieba dalsi skoleni.

Bezpecnostni akce a udélosti: Organizace workshoptli, semindii a konferenci
zamétenych na bezpecnost informaci, kde mohou zaméstnanci ziskat aktudlni

informace a sdilet zkusenosti a best practices.



UTB ve Zliné, Fakulta aplikované informatiky 49

8 TECHNICKA OPATRENI KE SNIiZENI UROVNE RIZIK

V kapitole 8) Analyza rizik na zakladé interniho auditu je popis souc¢asného stavu podniku
z hlediska technické turovné kybernetické bezpeCnosti a v kapitole 5) Bezpecnostni
opatreni poskytovatele regulované sluzby v reZimu nizSich povinnosti je mj. 1 vycCet
technickych pozadavkii z vyhlasky zikona. Porovnanim soucasného stavu s pozadavky
dostaneme pomérn¢ jasny pirehled o tom, co je potieba zmenit. Nize budou uvedeny pouze
ty oblasti, které spadaji do technické Casti. Potieba zavedeni opatieni je rozdélena na tfi

stupng:

e vysoka — potieba zavedeni opatieni je pro splnéni pozadavkli zdkona primarni a je

nutno toto zavést opatieni co nejdiive

e stiedni - potieba zavedeni opatteni je pro splnéni pozadavkil zdkona dulezita, ale

1ze o né&jaky ¢as odlozit, je vhodné toto opatieni vést v planu budoucich opatieni

e nizkd - potteba zavedeni opatfeni neni pro splnéni pozadavkl zikona zasadni,

opatfeni je mozno odlozit na delsi dobu

8.1 Fyzicka bezpeénost
Uroveti nastaveni fyzické bezpe¢nosti podniku lze v tomto piipadé povazovat za
pifiméfenou a dostateCnou, za nezménéného stavu potencialnich rizik sta¢i udrzovat

soucasnou uroven.

8.2 Bezpecnost provozu a incident response
Podnik zatim nepouzivd zadné IDPS a SIEM systémy a pro splnéni pozadavku zékona je

bude potieba zavést. Potfebu zavedeni 1ze vyhodnotit stupném vysokd.

8.3 Sitova bezpecnost
Podnik zatim nepouziva zadné dal§i metody (mimo TLS) pro Sifrovani e-mailové
komunikace, jako napi. S/MIME, nebo PGP a prevence proti DDoS utokim neni také

zatim nijak zavedena. Zavedeni téchto prostiedkti ochrany 1ze vyhodnotit stupném stiedni.

8.4 Bezpecnost koncovych zarizeni
Uroveli nastaveni ochrany koncovych zafizeni proti malware a proti neopravnénému
pfistupu v podniku lze v tomto piipadé¢ povazovat za pfiméfenou a dostatecnou, za

nezméneéného stavu potencidlnich rizik sta¢i udrzovat soucasnou uroven.
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8.5 Bezpecnost aplikaci

Uroveti nastaveni ochrany aplikaci proti SQL injection, XSS utokiim a zabezpeteni API
v podniku Ize v tomto piipadé povazovat za pfimefenou a dostateCnou a pii zajiSténi
pravidelnych aktualizaci pouZivaného software a v ptipadé potieby pracovat s SQL dotazy

pfi postupu podle obvyklych doporuceni pro tyto ptipady staci udrzovat sou¢asnou troven.

8.6 Bezpecnost uchovavanych dat

Urovei nastaveni ochrany ukladanych dat lze v tomto piipadé povazovat za pfiméienou
a dostatecnou, Sifrovani ukladanych dat zatim neni provadéno. Za nezménéného stavu
potencialnich rizik sta¢i udrZzovat soucasnou urovenn s vyhledem na zavedeni Sifrovani.

Potiebu zavedeni Sifrovani lze vyhodnotit stupném nizkad.

8.7 Kontrola identit a pristupova bezpecnost

Uroveii nastaveni ochrany kontroly identit a pfistupové bezpeénosti lze v tomto ptipadé
povazovat za pifiméfenou a dostatecnou, vicefaktorova autentizace zatim neni zavedena. Za
nezménéného stavu potencidlnich rizik staci udrzovat soucasnou uroven s vyhledem na

zavedeni vicefaktorové autentizace. Potiebu jejiho zavedeni lze vyhodnotit stupném nizkad.

8.8 Dalsi jinde neuvedena technicka opatieni
Metod, postuptl, strategii a jak komplexné zajistit kybernetickou bezpecnost je mnoho
a nékteré nebyly v predeslych textech zminovany, také mj. proto, ze jejich plisobnost mtze

spadat do vice oblasti a jejich zavedenim je mozno fesit vice bodl z vySe jmenovanych.

V této Casti proto budou zminéna dalsi doporuceni bez dalSiho d€leni do oblasti ptisobnosti
dle bodi vyse. Néktera opatieni jsou pozadovana vyhlaskou zdkona piimo a nékteré lze
doporucit jako best practices jako doplilujici a nebo 1 stejné zasadni jako opatieni

vyhlaskou vyzadovana.
8.8.1 Segmentace sité

Segmentace sité je jednim z nejnakladnéjSich technickych pozadavkl vyhlasky k novému
zakonu, jak je zminéno jiz v predeslém textu znéni vyhlasky ,,...Povinnd osoba... a) zajisti
segmentaci komunikacni sité, vcéetné oddeleni provozniho a zdlohovaciho prostredi, ... .
Pro tento pozadavek je vhodné pouzit VLAN jakozto prostfedek virtudlni segmentace sité.
Pro segmentaci je ovSem nutno pouzit jen vhodné aktivni prvky, které umoznuji urcitou
uroven zabezpeceni. Konkrétné¢ se jednd napt. o tzv. managed switche, s pokrocilymi
moznostmi spravy a konfigurace sité, ¢imz nabizi administratorim monitorovat,

konfigurovat a spravovat jednotlivé porty, bez ¢ehoZ neni zabezpeceni mozné.
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8.8.2

Zakladni nastaveni routeru a switchua

Pii budovani nové sité, nebo pii rekonstrukci sit€¢ na segmentovanou je vhodné jiz od

zacatku provést zékladni nastaveni routert a switchil tak, aby byly nastaveny bezpecnostni

mechanismy:

Nastaveni port security - omezeni po¢tu MAC adresy na koncovych portech
s detekci naruseni a zajiSténim vypnuti portu na stanovenou dobu se zotavenim po

nastavené dobé,
nastaveni DHCP Snooping s pfifazenim autorizovaného DHCP serveru,

nastaveni ARP inspection s detekci naruSeni a zajiSt€énim vypnuti portu na

stanovenou dobu se zotavenim po nastavené dobé,
autentizaci PC pomoci 802.1X. proti radius serveru,

porty, které nebudou osazeny koncovymi stanicemi/servery by mély byt trvale

vypnutg,

pouziti monitorovaciho serveru pro monitoring aktivnich prvki s pfistupem ke

switchim a routertim, s nasazenim monitorovaciho software.
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9 NAVRH IMPLEMENTACE OPATRENI V PODNIKU

Implementace bezpecnostnich opatieni v podniku je casove, kapacitné a financné
naroénym zasahem do béhu IT infrastruktury a mé& zasadni vliv na funkcnost celého
podniku. V dnesni dobé, jsou podniky na funk¢nosti siti zcela zavislé a jakékoli i drobné
vypadky mohou pfinést finanéni ztraty, pti velkych vypadcich i1 rozsahlé skody. Proto je
takova zména kritickym krokem, méla by byt dobfe promyslena a napldnovana na vSech
urovnich fizeni podniku a poté by méla probihat podle pfedem stanoveného

harmonogramu. V bodech se plan postupu implementace da vyjadrit napt. v téchto bodech:

9.1 Analyza soucasného stavu

e Identifikace kli¢ovych aktiv podniku - data, systémy, infrastruktura,
e vyhodnoceni rizik a ur¢eni nejzranitelnéjsi oblasti,

e vyhodnoceni souladu soucasnych opatieni se zakonnymi pozadavky.

9.2 Navrh opatieni

e Vybér vhodnych technickych a organizacnich bezpecnostni opatieni,

e vyhodnoceni kompatibility navrzenych opatfeni s existujici IT infrastrukturou

podniku,

e piiprava planu zmén a odpovédnosti jednotlivych oddéleni.

9.3 Priprava interni dokumentace a Skoleni

e Aktualizace internich bezpecnostnich politik a postupti,

e Skoleni zaméstnancii v oblasti kybernetické bezpecnosti a zvySovani povédomi

o hrozbach,

e 7ajiSténi jasné komunikace novych pravidel a odpovédnosti v podniku.
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9.4 Technicka implementace
e Aktualizace softwaru a nasazeni novych dosud nezavedenych bezpecnostnich

prvkd,

e testovani implementovanych opatfeni pied ostrym provozem.

9.5 Kontrola a kontinualni zlepSovani

e Pravidelny audit bezpecnostnich opatieni,
e simulace kybernetickych toki, penetracni testy a reakeni scénare,

e kontinualni sledovani novych hrozeb a pfizpisobovani opatieni aktualnim trendiim.

Vsechny vyse uvedené body jsou zavislé na aktudlni situaci v podniku a jeho ¢asovych,
kapacitnich a finan¢nich moznostech. Pro piipad ukazkového podniku uvazovaného v této
praci je v kapitole 8) Analyza rizik na zaklade interniho auditu nastinén stav podniku, ale
kazdy jiny podnik mtze mit organizac¢ni a sitovou strukturu tak jinou, ze kromé obecnych

bodt nelze doporucit konkrétnéjsi kroky, jakym zplisobem opatieni implementovat.
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10 NAVRH METOD PRO PRAVIDELNE MONITOROVANI

A VYHODNOCOVANI UCINNOSTI ZAVADENYCH OPATRENI

Aby byla zajiSténa spravnd implementace pozadavkid nového zdkona o kybernetické

bezpecnosti, je vhodné vytvofit systematicky pfistup k monitorovani a vyhodnocovani

ucinnosti piijatych opatieni. Metody a techniky, které Ize pouzit 1ze popsat nasledovné:

10.1 Automatizovany monitoring a analyza dat

Security Information and Event Management (SIEM) - nasazeni téchto systému

zajisti sbér, vyhodnocovani a korelace bezpecnostnich udalosti v redlném case,

Intrusion Detection / Prevention Systems (IDPS) — nasazeni systému pro

sledovani sitového provozu a identifikace anomalii,

Vulnerability Management Tools — nasazeni nastroji pro pravidelné skenovani

systému na zranitelnosti.

10.2 Auditni a kontrolni procesy

Interni audity - pro pravidelné provérovani souladu se zakonnymi pozadavky
a internimi bezpecnostnimi politikami je vhodné zavést systém pravidelnych

internich auditd,

penetracni testovani — simulace kybernetickych Utokd pro ovéfeni ucinnosti
zavedenych opatieni, tento typ testovani je ovSem potieba dobte rozvazit, nebot’ by
mohl piinést riznd dalsi rizika,

Red teaming - testovani reakce na TtUtoky pomoci simulace realnych
kybernetickych hrozeb. V tomto ptipad¢ se jedna o pokrocilejsi a komplexné;si test
nez bézny penetracni test, protoze zahrnuje 1 taktiky socialniho inZzenyrstvi, fyzické
bezpecnosti a dlouhodobého planovani utoki. Red team zde piedstavuje skupina
odbornikii na bezpecnost, ktefi se chovaji jako skutecni to¢nici, hledaji slabiny
v systémech, pokouseji se proniknout do siti a obchéazeji bezpe€nostni opatfeni.
Cilem neni zpusobit Skodu, ale odhalit nedostatky a pomoci organizaci se 1épe
chrénit. V $ir§i podobé mohou byt tymy dva, jesté ve spolupraci s Blue teamem,
coz je tym obranct, ktefi se snazi utoky detekovat a zastavit. Dohromady tvofi

purple teaming, kde si obé skupiny mohou nasledné¢ vyméiovat poznatky.
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10.3 Analyza a reporting bezpe¢nostnich incidenti
e Incident response system — sledovani a vyhodnocovani bezpecnostnich incidentt,
jejich pficiny a reakce na né,
e forenzni analyza — zpétné vyhodnocovani kybernetickych incidenti pro odhaleni

slabych mist,

e zpétna vazba z bezpeCnostnich udalosti — vyuziti poznatkii z ptedchozich

incidentii pro zlepSeni opatieni.

10.4 Zpétna vazba a vzdélavani zaméstnancu

e Pravidelna Skoleni — vzdélavani zaméstnancii o aktualnich kybernetickych

hrozbéch a spravnych bezpecnostnich postupech a chovani zaméstnanctl,

e simulované phishingové utoky — testovani piipravenosti zaméstnancii na socialni
inZenyrstvi, toto testovani je také dobie rozvazit a ptipravit, mohlo by ptinést dalsi

rizika,

e bezpecnostni awareness kampané — informovani o novych typech hrozeb a s nimi

souvisejicich doporucenych opatienich.

10.5 Metody analyzy rizik a jejich vyhodnocovani
e Risk Assessment Frameworks — aplikace metod jako ISO/IEC 27005 nebo NIST

Risk Management Framework.

e Continuous Risk Monitoring — pravidelné pifehodnocovani bezpecnostnich

opatfeni na zéklad¢ zmén v infrastruktufe a hrozbach,

e bezpecnostni metriky a KPI — sledovani vykonu bezpecnostnich opatfeni pomoci

kvantifikovatelnych ukazatela.

Névrh metod pro monitorovani a vyhodnocovani u¢innosti opatfeni je taktéZz zavisly na
kapacitach podniku, schopnostech pracovnikli na jednotlivych pozicich a néasledné i na
finan¢nich moznostech podniku a zalezi, co si ktery podnik vybere a pouzije. Pro efektivni
monitoring je vhodné kombinovat vySe uvedené metody a pravidelné upravovat strategie

podle aktudlnich bezpecnostnich trendli. Nékteré body, jako napt. zavedeni systémii SIEM
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a IDPS vyplyvaji z poZzadavkl zdkona, na nékteré dalSi, napf. na forenzni analyzy
pravdépodobné nebude v podniku stfedni velikosti dostatek volnych kapacit. Penetracni
testovani podnik stfedni velikosti, pokud by se se pro né rozhodl, zfejme nebude provadét
svépomoci a zajisténi externi firmou miize pfinést rlizna dalsi rizika. Naopak bezpecnostni
Skoleni a informovani o novych typech hrozeb a doporucenych opattenich je jednou ze

schidnych cest 1 pro mensi podniky.
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11 NAVRH METOD PRO VYHODNOCOVANI EFEKTIVITY
ZAVADENYCH OPATRENI

Vyhodnocovani efektivity navrzenych opatfeni v ramci implementace nového zakona
o kybernetické bezpecnosti je zasadni pro zajiSténi funk¢Enosti a G€innosti opatieni. Mozné

postupy a metody mohou byt napft. tyto:

11.1 Stanoveni metrik efektivity
Nejprve je tieba definovat kritéria, podle kterych se bude hodnotit u¢innost opatieni. Muze

se jednat napf. o tato kritéria:
e Pocet bezpeCnostnich incidentl pied a po zavedeni opatieni,
e rychlost reakce na hrozby (€as mezi detekci a feSenim incidentu),
e shoda s legislativnimi pozadavky (splnéni vSech povinnych parametrii zakona),

e uzivatelskd zkuSenost a provozni dopad (jak opatfeni ovliviiuji bézny provoz

podniku),

e naklady na implementaci a provoz oproti piinostim.

11.2 Testovani a simulace hrozeb

Pro vyhodnocovani efektivity mohou byt také uzite¢né pravidelné testy, jako napf.:
e Simulované Gtoky na systémy pro ovefeni jejich odolnosti - penetracéni testy,
e simulované scénaie realnych kybernetickych utoki, tzv. Red team cviceni,

e analyzy reakci na phishingové kampané a dalsi socialni inZenyrstvi.

11.3 Sbér dat a analyza
e V této oblasti je vhodné vyuzivat SIEM systémy pro sledovani logli a analyzu

bezpec¢nostnich udalosti,
e zpracovavat zpétnou vazbu od zamé&stnancl, administrator a bezpecnostnich tymd,

e vyhodnocovat vyvoj poctu bezpecnostnich incidentli po implementaci opatfeni.
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11.4 Interni a externi audity
V podniku je také vhodné provadét pravidelné interni kontroly nastaveni procesi
a opatfeni.

e Externi audity bezpecnostnich opatfeni nezavislymi odborniky,

e ov¢fovani shody se standardy ISO/IEC 27001, NIST Cybersecurity Framework,
CIS Controls. ptipadné dal$Simi vhodnymi.

11.5 Kontinualni zlepSovani
Jako i v jinych bodech uvedenych v ptedeslém textu, i zde je také doporucovano pouzit
metodiku zalozenou na PDCA cyklu (Plan — Do — Check - Act), coz je cyklus pravidelného

ovétovani, vyhodnocovani a ndsledné zmén jiz zavedenych opatieni. Je tedy vhodné:

e Na zédkladé ziskanych vysledkli upravovat opatieni tak, aby odpovidala aktudlnim

hrozbam,
e implementovat nové technologie, které mohou zvysit uroven ochrany,

e Skolit zaméstnance v oblasti kybernetické bezpecnosti, aby zavedend opatifeni

spravn¢ dodrzovali.
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ZAVER
Tato prace je zaméfena na podnik stfedni velikosti spadajici do rezimu niz§ich povinnosti
a cilem bylo podat zékladni informaci nové regulovanym subjektim o tom, jak v nové

vzniklé situaci postupovat a jak se pokusit piedpokladané nemalé financni néklady alespon

rozdélit na delsi ¢asové obdobi.

V kontextu nového zakona o kybernetické bezpecnosti je zfejmé, ze regulace poskytovani
sluzeb v digitalnim prostfedi ptinese v CR nové cca 6 000 dosud neregulovanym
subjektim ndklady na implementaci zakonnych pozadavki, které dle kvalifikovanych

odhad mohou dosahovat celkové vySe blizici se 100 miliarddm korun.

Bezpecnostni opatieni poskytovateli regulovanych sluzeb se mohou stat zékladnim pilifem
ochrany pied kybernetickymi hrozbami, analyzy rizik provadéné na zakladé internich
auditi umoznuji identifikaci slabych mist a mohou stanovit kroky k jejich eliminaci.
Organizacni opatfeni zaméfend na snizovani urovné rizik mohou hrat zasadni roli ve
strategii  prevence, zatimco technickd opatfeni mohou ptedstavovat konkrétni

technologicka feseni pro ochranu informacnich aktiv.

Praktickd implementace opatfeni v podniku, aby byla efektivni, by méla byt ovSem
systematickd, pfi¢emz kliCovym faktorem je pravidelné monitorovani a vyhodnocovani
ucinnosti  zavedenych bezpecnostnich prvkli. Metody pro vyhodnocovéani efektivity
opatfeni jsou nezbytné nejen pro samotné zajisténi kybernetické bezpecnosti, ale také pro

jeji dlouhodobé udrZeni a adaptaci na nové typy hrozeb.

Ptesto, Ze pozadavky na implementaci zakonnych opatieni jisté pfinesou zvySeni ochrany
informacnich systéml, mohou pro mensi podniky znamenat vyznamny zéasah do jejich
fungovani a do celkové ekonomické situace. Povinnosti a lhlity poskytovatel sluzeb noveé
definuji jasné mantinely pro jejich zavadéni a dalsi finanéni hrozbou pro mensi podniky
jsou sankce za pfestupky a systém pokut v piipadé neplnéni zdkonnych pozadavki

a nedodrzovani zékonnych regulaci.

Celkove lze fici, ze kybernetickd bezpecnost je dynamicky proces, ktery vyzaduje
neustalou pozornost, inovaci a spolupraci mezi regulatory, poskytovateli sluzeb a uZivateli.
Uspé&sna implementace bezpe¢nostnich opatieni bude predstavovat pravni povinnost, ale
také vyznamny krok ke kybernetické ochrané podnikli a organizaci v soucasném
digitalizovaném svété. Nutnost nedobrovolnych investic do rekonstrukce sitove
infrastruktury, kterd ze zakona fakticky vyplyva a kterézto zdkon vlastné¢ podnikim

nafizuje, ovSsem mens$im podnikiim na finan¢nim zdravi rozhodné neptida.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

802.1X protokol umoznujici zabezpeceni ptistupu do pocitacové sité
API Application programming interface

ARP Address Resolution Protocol

CEN Evropsky vybor pro normalizaci

CSN Ceska statni norma

DHCP Dynamic Host Configuration Protocol

EN Evropska norma

FIPS Federal Information Processing Standards
HTTPS Hypertext Transfer Protocol Secure

ICT Information and Communication Technologies
IDPS Intrusion Detection Protection System

IEC International Electrotechnical Commission
ISO International Organization for Standardization
IT Informacni technologie

KPI Key performance indicator

MAC Media Access Control

NIS Network and Information Security

NIST National Institute of Standards and Technology
NUKIB Narodni ufad pro kybernetickou a informacni bezpec¢nost
PGP Pretty good privacy

PS PCR Poslanecka snémovna Parlamentu CR

RPJ Rocni pracovni jednotka

S/MIME Secure/Multipurpose Internet Mail Extensions
SIEM Security Information and Event Management
SSL Secure socket layer

SQL Structured query language

TLS Transport Layer Security

THP technicko-hospodarsky pracovnik

XSS Cross site scripting
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