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ABSTRAKT

Tato diplomova prace se zabyva implementaci podpory plateb novymi digitalnimi
prostiedky, konkrétn€ pomoci QR kodi, do stavajiciho platebniho ekosystému vyuzivajiciho
standardni platebni karty. Hlavnim cilem prace je analyzovat soucasné zptisoby zpracovani
platebnich transakci, identifikovat kliCové rozdily mezi transakcemi provadénymi
platebnimi kartami a QR kody a navrhnout architekturu sluzby, kterd umozni propojeni

téchto dvou platebnich metod.

Praktickd Cast prace se soustfedi na vyvoj prototypu sluzby QRPaymentService v jazyce
Java s vyuzitim frameworku Spring Boot. Tato sluzba bude fungovat jako zprostredkovatel
mezi platebnim ekosystémem pro platebni karty a poskytovateli QR plateb. Soucasti
implementace je také Uiprava systému SmartSwitch spolecnosti Monet+ tak, aby umoznoval

smérovani autorizaci transakei skrze sluzbu QRPaymentService.

V zavéru prace je provedena analyza a testovani navrzeného feSeni, které hodnoti jeho
funk¢nost, vykonnost a moznosti dalSiho rozvoje. Vysledky ukazuji, Ze integrace QR plateb
do tradi¢niho platebniho systému je realizovatelna a pfina$i nové moZnosti pro modernizaci

platebnich procest.

Kli¢ovéa slova: QRPaymentService, QR kod, Java, Spring Boot, SmartSwitch, platebni

systém

ABSTRACT

This diploma thesis deals with the implementation of new digital payment method using QR
codes into the existing ecosystem of standard payment cards. The main objective of the thesis
is to analyze the current methods of processing payment transactions, identify key
differences between transactions using payment cards and QR codes, and propose an

architecture of service that will enable the use of these two payment methods.

The practical part of the thesis focuses on the development of a prototype of the
QRPaymentService service in Java using the Spring Boot framework. This service will act
as an intermediary between payment ecosystems for payment cards and QR payment
providers. The implementation also includes modifications of the Monet+ SmartSwitch

system to enable authorization routing via the QRPaymentService service.



At the end of the thesis, an analysis and testing of the proposed solution is performed, which
evaluates its functionality, performance, and possibilities for further development. The
results show that the integration of QR payments into the traditional payment system is

feasible and brings new opportunities for the modernization of payment processes.

Keywords: QRPaymentService, QR code, Java, Spring Boot, SmartSwitch, payment system
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UvVOD

V poslednich letech dochéazi k dynamickému rozvoji digitalnich platebnich metod, mezi néz
se stale vice fadi platby prostfednictvim QR koda. Zatimco platebni karty dominuji
bezhotovostnim platbam, QR koédy nabizeji rychlou a flexibilni alternativu, ktera si ziskava
popularitu ptredev§im v mobilnich aplikacich a e-commerce. Pfestoze obé metody maji

podobny cil (provedeni bezpecné a rychlé platby), jejich technické feSeni se vyrazné lisi.

Tradi¢ni platebni ekosystém je zalozen na autorizaci transakci iniciované platebnim
termindlem, pficemz vSechny kroky probihaji v ramci pevné definovaného procesu mezi
vydavatelem karty, bankou a obchodnikem. Naproti tomu QR platby spoléhaji na ptimou
interakci mezi mobilnim zafizenim zdkaznika a platebni infrastrukturou, coz vyzaduje

odli$ny piistup k ovéfovani a autorizaci transakci.

Vzhledem k tomu, ze QR platby predstavuji stdle vyznamnéjsi alternativu, je nezbytné
provérit moznosti jejich integrace do stavajicich systémul postavenych na mikroservisni
architektute. Diplomova prace se proto zaméfuje na komplexni porovnani obou pfistupt,
shrnuti pfisluSnych mezinarodnich standardii, a pfedevS§im na navrh a implementaci nové
sluzby podporujici platby prostfednictvim QR kodi. Navrzend sluzba je realizovana v
prostiedi zalozeném na jazyce Java, frameworku Spring Boot a komunikaénich

technologiich gRPC a REST, s dlirazem na Skéalovatelnost a bezpecnost.
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1 PLATEBNIi KARTY

Platebni karty pfedstavuji dnes jeden z nejrozsirenéjSich nastroji bezhotovostniho placeni.
Umoznuji spottebiteliim jednoduse realizovat financni transakce bez nutnosti manipulace s
hotovosti. Jejich popularita tedy vychéazi predev§im z vysoké miry pohodli, bezpecnosti a

univerzalnosti pouZiti.

Jejich mohutné rozsifeni bylo umoznéno technologickymi inovacemi v oblasti
bankovnictvi a elektronickych systémii a postupné se staly jednim z nejpouzivanéjSich
platebnich prostfedkt na svété. Platebni karty dnes slouzi nejen jako néstroj pro rychlou
uhradu zbozi a sluzeb, ale i jako prostiedek pro spravu osobnich financi a pfistup k
dopliitkovym sluzbam, jako jsou vérnostni programy nebo cestovni pojiSténi. Rozvoj
platebnich karet je uzce propojen s vyvojem globalni platebni infrastruktury a

bezpecnostnich standardu.

1.1 Historie a vyvoj

Historie platebnich karet saha do roku 1950, kdy byla pfedstavena prvni univerzalni charge
karta spole¢nosti Diners Club (viz Obréazek 1). Tuto kartu vytvotil Frank McNamara spolu
se svym pravnikem Ralphem Schneiderem jako feSeni pro bezhotovostni platby v
restauracich. Prvni karta byla akceptovana ve 27 restauracich v New Yorku a rychle ziskala

popularitu mezi spottebiteli. [1] [2]

V roce 1958 vstoupila na trh spolecnost American Express se svou vlastni charge
kartou, které byla jako prvni vyrobena z plastu namisto papiru, ¢imz se zvysila jeji odolnost
a prakticnost. Timto krokem rozsifila koncept bezhotovostnich plateb na mezinarodni

uroven. [3]

V roce 1966 byla zalozena asociace Interbank Card Association (ICA), kterd pozdéji
uvedla na trh kartu Master Charge, pfedchiidce dnesni Mastercard. Tato asociace vznikla
jako reakce na rostouci popularitu kreditnich karet a potifebu standardizace platebnich

systémui mezi bankami. [4]

V 90. letech 20. stoleti byla vyvinuta technologie ¢ipovych karet znama jako EMV
(Europay, Mastercard, Visa). Tyto karty obsahuji integrovany ¢ip, ktery zvysuje bezpecnost
transakci a snizuje riziko podvodu. Standard EMV byl postupné pfijat po celém svéte a stal

se novym standardem pro platebni karty. [5]
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Po roce 2000 se zacaly rozvijet bezkontaktni platebni technologie, které umoziuji
provadét platby pouhym pfilozenim karty k terminalu. Tato technologie vyuziva NFC (Near
Field Communication) a zrychluje proces placeni, zejména u menSich castek. Prvni
bezkontaktni platebni karta byla ptedstavena v roce 1995 v Jizni Koreji pro systém hromadné

dopravy. [6] [81]

V poslednim desetileti doslo k rozmachu mobilnich platebnich aplikaci a digitalnich
penézenek, jako jsou Apple Pay a Google Pay. Tyto sluzby umoznuji uzivatelim ukladat
informace o svych platebnich kartdich v mobilnich zafizenich a provadét platby pomoci
smartphont nebo chytrych hodinek, coz dale zvysuje pohodli a bezpecnost bezhotovostnich

transakci. Apple Pay byl spustén v roce 2014, nasledovan Google Pay. [7] [8]

Vyvoj platebnich karet od jejich vzniku az po soucasnost ukazuje na neustalou snahu o
zlepSeni uZivatelského komfortu, zvySeni bezpecnosti a adaptaci na nové technologie v

oblasti finanénich transakci.

EXPIRES SEPTEMBER 30 1957

SUBJECT TO TERMS ON REVERSE SIDE

S the
e = mé’M-/ﬂMh

MR. ALFRED BLOOMINGDALE
910 N. LA CIENEGA BLVD.
| LOS ANGELES 46, CAL.

{NOT TRANSFERABLE)

YOUR ACCOUNT NO.

Obrazek 1 1957 Diners Club kreditni karta [9]

1.2 Typy platebnich karet

Platebni karty lze rozdélit do nekolika zékladnich kategorii na zaklad€ zpiisobu plateb a

vztahu mezi drzitelem karty a vydavatelskou instituci.
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Obrazek 2 Popis platebni karty [35]

1.2.1 Kreditni karty

Kreditni karta umoziiuje drZiteli ¢erpat Givér od banky nebo finan¢ni instituce do pfedem
stanovené¢ho limitu. DrZitel karty mize vyuzit bezurocné obdobi (obvykle 14-30 dni),
béhem néhoz, pokud cely dluh splati, neplati zadné uroky. Po uplynuti tohoto obdobi jsou z
nesplacené castky uctovany uroky. Kreditni karty jsou ¢asto vyuzivany pro nakupy zbozi a

sluzeb, pti¢emz umoziuji flexibilni splaceni dluhu. [10]

1.2.2 Debetni karty

Debetni karta je ptimo propojena s béznym uctem drzitele. Pti platb€ nebo vybéru hotovosti
jsou prostiedky okamzité odeCteny z uctu. Drzitel karty miize utratit pouze tolik, kolik ma
aktudlné na uctu k dispozici. Debetni karty jsou bézné pouzivany pro kazdodenni transakce,

jako jsou nakupy v obchodech nebo vybéry z bankomati. [10]

1.2.3 Charge karty

Charge karta je typ platebni karty, ktera umoznuje drziteli Cerpat financni prostfedky s

povinnosti uhradit celou dluznou ¢astku v plné vysi na konci kazdého zuctovaciho obdobi,
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obvykle do 14-30 dnii od obdrzeni vypisu. Na rozdil od kreditnich karet neni umoznéno
revolvingové splaceni a z Cerpané Castky se neuctuji uroky, pokud je dluh splacen vcas.

Charge karty jsou ¢asto nabizeny bonitnim klientiim a vyuzivany pro firemni ucely. [10]

1.2.4 Predplacené karty

Predplacend karta je platebni karta, na kterou si drzitel pfedem nabije urcitou ¢astku pencz.
Transakce jsou pak omezeny vysi tohoto ziistatku. Predplacené karty nejsou vazany na
bankovni Gi€et a umoziuji kontrolu nad vydaji. Jsou vhodné pro online nakupy, jako darkové

karty nebo pro osoby bez bankovniho uctu. [11]

1.2.5 Virtualni karty

Virtudlni karta je digitdlni verze platebni karty urend primarné pro online transakce.
Neexistuje ve fyzické podobé, ale obsahuje vSechny potiebné tdaje jako Cislo karty, datum
expirace a CVV kod. Virtudlni karty zvySuji bezpecnost online plateb, protoZe nejsou
fyzicky ptitomny a jejich udaje 1ze snadno ménit nebo omezit. Nékteré banky umoziuji

nastaveni limiti nebo doCasné deaktivace téchto karet. [12]

Existuji 1 jednorazové virtualni platebni karty. Tuto kartu lze vygenerovat do
internetového bankovnictvi nebo mobilni penézenky pouze na jednu konkrétni platbu a po
vykonani jedné platby se automaticky zrusi. Velikou vyhodou takovéto karty je jeji vysoka
bezpecnost, protoze je pouzita vzdy jednou a nikdo ji tak nemtze zneuzit. Nevyhodou téchto

karet je skuteCnost, ze nemusi byt akceptovana a ubchodnikd. [12]

1.2.6 Co-brandované a partnerské karty

Co-brandované karty jsou vysledkem spoluprace mezi bankou a konkrétni obchodni
spole€nosti nebo znackou. Tyto karty Casto nabizeji specidlni vyhody, jako jsou slevy,
vérnostni body nebo exkluzivni nabidky pti ndkupech u daného partnera. Naptiklad letecké
spolecnosti mohou ve spolupréci s bankami nabizet karty, které umoziiuji sbirat mile za

uskutecnéné nakupy. [13]

1.3 Mechanismus fungovani

Platebni karty pfedstavuji moderni nastroj umoziujici rychlé, efektivni a bezpecné
bezhotovostni transakce. Jejich fungovani je vysledkem koordinace nékolika klicovych

subjekti, mezi které patii drzitelé karet, obchodnici, banky, karetni asociace a
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zpracovatelskd centra. Tento mechanismus je navrzen tak, aby zajiStoval maximalni

spolehlivost a minimalizoval riziko podvodu ¢i technické chyby.

1.3.1 Utastnici platebniho procesu

Platebni systém kartou se opirad o soucinnost nékolika klicovych subjektt, z nichz kazdy ma

specifickou roli:

a) Drzitel karty (Cardholder) je osoba, ktera vlastni platebni kartu a vyuziva ji pro

bezhotovostni platby.

b) Obchodnik (Merchant) je podnikatel nebo spole¢nost ptijimajici platby kartou

za své zbozi nebo sluzby.

c) Acquirer je banka nebo finan¢ni instituce, kterd poskytuje obchodnikovi

technické a finan¢ni sluzby umoznujici akceptaci platebnich karet.

d) Issuer pfedstavuje banku nebo finanéni instituci, kterd vydala platebni kartu

drziteli a spravuje jeho ucet.

e) Karetni asociace (Card Networks), jako jsou naptiklad Visa, Mastercard ¢i
American Express, vytvateji pravidla fungovani celého systému, standardizuji
bezpecnostni protokoly a poskytuji komunikaéni infrastrukturu mezi €astniky

transakci.

Kazdy z téchto subjektl je nezbytny pro spravné zpracovani platebni transakce a jejich

koordinace je kliem k zajisténi bezpecnosti 1 efektivity platebniho procesu. [14]

1.3.2 Detailni pribé&h platebni transakce

Samotny proces platby kartou probihé v nékolika za sebou nasledujicich fazich (viz Obrazek

3), které jsou peclivé definovany mezinarodnimi standardy.

V prvni fazi dochazi k inicializaci transakce. Drzitel karty fyzicky nebo virtualné preda
udaje o karté obchodnikovi, ktery prostfednictvim platebniho termindlu (POS zafizeni)
odesle informace ke zpracovani. Tyto informace obsahuji ¢islo karty, datum expirace,

bezpecnostni kod a ¢astku transakce.

Nasleduje faze autorizace, kdy acquirer pfedd informace karetni asociaci, ktera
pozadavek presméruje vydavatelské bance. Vydavatelskd banka ovéfi platnost karty,

dostupnost finan¢nich prostfedkl na Gctu drzitele a bezpecnostni znaky transakce. Pokud je
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vSe v poradku, banka autorizuje transakci a zprava o schvaleni je odeslana zpét

obchodnikovi.

Po autorizaci nasleduje faze zuctovani (clearing), kdy jsou souhrnné tudaje o
uskutecnénych transakcich odesilany acquirerem karetni asociaci a nasledné vydavateli k
vypotradani. Nakonec v rdmci zuctovani dochézi k ptesunu financnich prostfedkll z uctu

drzitele pfes systém karetni asociace na ucet obchodnika vedeny u acquirera. [15] [16]

[ — [ r— [ — [ — [P
3 . . Obchodnikova Vydavatel Zakaznikova = . =
Zakaznik Obchodnik Utet zakaznika

- ‘ ‘ — ‘ ERPRE— ‘ - ‘ -

Obrazek 3 Schéma platby kartou [17]
1.4 Bezpecnostni mechanismy

Bezpecnost v oblasti platebnich karet predstavuje jeden z nejdilezitéjsich aspektu jejich
pouzivani. Vzhledem k tomu, ze karty slouzi jako nastroj k pfistupu k finanénim
prostfedkiim uzivatelll, je nezbytné implementovat vicevrstva bezpecnostni opatteni, ktera

minimalizuji riziko podvodi, kradeZi a neopravnéného piistupu k citlivym datim.

1.4.1 Fyzické zabezpeceni platebnich karet

™o

Jednim ze zakladnich pilift bezpecnosti je fyzickd ochrana samotné platebni karty. Moderni
karty jsou standardné vybaveny Ccipovou technologii EMV, ktera zasadné zvySuje
bezpecnost transakci. Cip na karté pii kazdé transakci generuje jedine¢ny kéd, &imz
znemoznuje jednoduché kopirovani dat, jaké bylo bézné u starSich magnetickych prouzki.
Magneticky prouzek vSak stale zlistava na kartach piitomen z divodu kompatibility se
starS§imi platebnimi termindly, pfestoze jeho bezpe€nostni Uroven je ve srovnani s Cipem
vyrazné niz8i. Doplitkovym ochrannym prvkem jsou také hologramy, specidlni potisky a

embosovani, které slouzi k ovéteni pravosti karty pii vizudlni kontrole. [18]

1.4.2 Elektronicka a sitova bezpe¢nost

Elektronicka ochrana udaji tvoii druhou zasadni linii obrany. B&hem pienosu dat mezi
platebnim termindlem, zuctovaci bankou a vydavatelskou bankou je komunikace
zabezpecena silnym Sifrovanim. Toto Sifrovani zabranuje tomu, aby Gtoc¢nici mohli zachytit
a zneuzit citlivé informace. Dal$Sim vyznamnym bezpecnostnim opatienim je tokenizace, pii
které jsou citlivé udaje o karté nahrazeny ndhodné generovanymi tokeny. Tyto tokeny maji

hodnotu pouze v ramci konkrétni transakce a nelze je zneuzit mimo jejich ptivodni kontext.
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V oblasti internetovych plateb se navic vyuziva autentizacni protokol 3D Secure, ktery
ptidava dalsi vrstvu ovéfeni drzitele karty, a tim vyrazné snizuje riziko podvodi pfi online

nakupech. [19] [20]

1.4.3 Standardy bezpec¢nosti a compliance

Pro zajisténi jednotného a vysokého standardu bezpecnosti museji v§echny organizace, které
pracuji s daty platebnich karet, dodrzovat mezinarodni bezpecnostni normy.
NejvyznamnéjSim z téchto standardii je PCI DSS (Payment Card Industry Data Security
Standard), ktery stanovuje podminky pro bezpecné ukladéani, zpracovani a pfenos dat o
platebnich kartach. Organizace, které tento standard nedodrzuji, riskuji nejen ztratu davéry
zakazniki, ale také vysoké finan¢ni pokuty a pravni postihy. Dale se v oblasti bezpe¢nosti
uplatiiuji standardy EMV, které definuji technické pozadavky na pouzivani Cipovych karet

a prenos jejich dat s cilem minimalizovat riziko padélani a neopravnéného pouziti.

1.5 Poplatky a regulace

Platebni karty jsou nejen néstrojem pohodInych plateb, ale zaroven predstavuji komplexni
ekosystém, ve kterém figuruji rtizné typy poplatkli a pfisné regulatorni rdmce. Spravné
pochopeni tohoto systému je zasadni pro vS§echny ucastniky platebniho trhu — od obchodniki

pies banky aZ po koncové uzivatele.

1.5.1 Poplatky spojené s platebnimi kartami

Poplatek, ktery vznikd pfi realizaci platby kartou, neni jednoslozkovy, ale sklada se z
nekolika dil¢ich ¢asti. Prvnim a €asto nejvyznamnéj$im nakladem je mezibankovni poplatek
(interchange fee), ktery si mezi sebou uctuji banka obchodnika (tzv. acquiring banka) a
banka drzitele karty (tzv. issuing banka). Tento poplatek je odménou vydavatelské bance za
sluzby souvisejici s vydanim a spravou karty, ale 1 za spravu rizik a ochranu proti podvodim.
V Evropské unii je vySe mezibankovniho poplatku regulovana natizenim (EU) 2015/751 a

nesmi piekrocit 0,2 % z Castky transakce u debetnich karet a 0,3 % u kreditnich karet.

Dalsi soucasti poplatku je poplatek kartové asociaci, jako jsou Visa ¢i Mastercard.
Tento poplatek pokryva naklady na technologické zajisténi, inovace, marketing a bezpecnost
celosvétoveé infrastruktury karetnich plateb. Ackoliv jeho piesnd vyse je obchodnim
tajemstvim, obvykle tvofi mensi ¢ast celkového poplatku, ale je nezbytny pro spravné

fungovani celého platebniho ekosystému.
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Posledni slozkou je provize platebni brany ¢i poskytovatele platebni sluzby, jakym je
naptiklad GoPay. Tento subjekt si uc¢tuje odménu za zprostfedkovani celé platebni transakce,
vcetn¢ technického zajiSténi bezpecné komunikace, ovéfeni platby a prevodu finan¢nich
prostiedkli na ucet obchodnika. VySe této provize zavisi na obchodnich podminkach

poskytovatele a na objemu uskutecnénych plateb.

Poplatek uctovany obchodnikovi tak ptedstavuje souhrn téchto tii hlavnich slozek:
mezibankovniho poplatku, poplatku kartové asociaci a provize poskytovateli platebnich
sluzeb. Obchodnik pfitom obvykle vidi pouze jednu finalni hodnotu poplatku, zatimco

rozdé€leni mezi jednotlivé subjekty probihd na pozadi systému. [21]

1.5.2 Regulace platebnich karet

Regulace trhu platebnich karet se v poslednich desetiletich stala klicovym tématem v rdmci
ochrany spotiebiteld, podpory hospodéiské soutéze a zajiSténi bezpecnosti platebnich
systémi. Vyznamnym milnikem v této oblasti bylo zavedeni evropské regulace
mezibankovnich poplatkli prostfednictvim nafizeni Evropského parlamentu a Rady (EU)
2015/751 o mezibankovnich poplatcich za karetni platebni transakce. Toto nafizeni
stanovilo maximalni vys$i mezibankovniho poplatku na 0,2 % hodnoty transakce pfi pouZiti
debetni karty a na 0,3 % pii1 pouziti kreditni karty. Cilem bylo zabranit nepfiméfenym
nakladiim pro obchodniky i kone¢né spotiebitele a podpofit konkurenceschopnost na trhu

platebnich sluzeb.

V Ceském pravnim ramci je oblast platebnich sluZeb upravena pfedevs§im zakonem ¢.
370/2017 Sb., o platebnim styku, ktery implementuje smérnici Evropského parlamentu a
Rady (EU) 2015/2366, znamou jako PSD2 (Payment Services Directive 2). Tento zédkon
podrobné upravuje pravidla pro poskytovani platebnich sluzeb, vydavani elektronickych
pendz a bezpeénostni pozadavky na autentizaci uZivatele a ochranu platebnich dat. Ceska
narodni banka (CNB) jako dohledovy organ dohlizi na dodrzovani téchto predpisii a ma

pravomoc udé¢lovat sankce v piipadé¢ jejich poruseni.

Dalsi klicovou oblasti regulace je bezpecnost platebnich operaci. PSD2 zavedla
povinnost poskytovateli platebnich sluzeb implementovat tzv. silnou autentizaci klienta
(SCA, Strong Customer Authentication), coz znamen4, ze kazda elektronicka platba musi
byt ovéfena pomoci alespoit dvou z nasledujicich prvka: znalosti (napiiklad heslo),

vlastnictvi (napifiklad mobilni telefon) nebo inherence (naptiklad otisk prstu). Tato
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povinnost byla nasledné doplnéna natizenim Komise (EU) 2018/389, znamym jako RTS

SCA (Regulatory Technical Standards for Strong Customer Authentication).

Evropska unie rovnéz reguluje transparentnost informaci poskytovanych drziteliim
karet. Poskytovatelé platebnich sluzeb musi uzivatele informovat o vSech poplatcich,
sménnych kurzech a podminkach poskytovanych sluzeb s cilem zvysit transparentnost a

umoznit srovnani jednotlivych sluzeb.

V neposledni fad¢ je tfeba zminit také aktivity zaméfené na podporu interoperability
platebnich systéml v rdmci EU, zejména v souvislosti s projektem Jednotné oblasti pro
platby v eurech (SEPA), jehoz cilem je umoznit bezproblémové provadéni bezhotovostnich

plateb v celé Evropské unii za stejnych podminek jako v ramci jednotlivych ¢lenskych stata.

Regulace platebnich karet je dynamickou oblasti, ktera se neustdle vyviji v reakci na
nové technologie, ménici se chovani spotiebitelli i1 vyvoj na trhu financnich sluzeb.
transparentnéjsi a konkurenceschopnéjsi, zatimco poskytovatelé sluzeb musi Celit piisn€j$im

pozadavkiim na compliance a technologickou inovaci. [22] [23] [24] [25]

1.6 Trendy v oblasti platebnich karet

Vzhledem k neustalému vyvoji digitalnich technologii a ménicim se potfebam spotiebiteli
celi oblast platebnich karet zdsadnim proménam. Moderni platebni systémy se jiZ davno
neomezuji pouze na fyzickou plastovou kartu a jednoduchy termindl. V soucasnosti
reflektuji rostouci diraz na uzivatelsky komfort, bezpecnostni standardy, regulatorni
pozadavky a také ekologickou odpovédnost. Tyto zmény jsou pohanény nejen
technologickym pokrokem, ale i zvySenou konkurenci na trhu, expanzi fintech startupti a
snahou instituci o vétsi kontrolu nad platebni infrastrukturou. V nasledujicich podkapitolach
jsou detailn¢ rozebrany nejvyznamnéj$i soucasné trendy, které ovliviiuji podobu a

budoucnost platebnich karet.

1.6.1 Umél4 inteligence a bezpecnost plateb

S rostouci hrozbou kybernetickych utok, jejichz globalni Skody se v roce 2025 odhaduji na
10 bilion1 USD, se um¢la inteligence stava kliCovym nastrojem v oblasti zabezpeceni plateb.

Spole¢nost Mastercard implementovala systém Decision Intelligence Pro, ktery analyzuje
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miliardy datovych bodii a dokaze detekovat podvodné transakce béhem méné nez 50

milisekund, ¢imz zvySuje ochranu proti podvodim o ptiblizné 20 %. [26]

1.6.2 Tokenizace a konec ru¢niho zadavani adaji

Tokenizace, ktera nahrazuje citlivé udaje o kartach jedinecnymi tokeny, se stava standardem
v oblasti online plateb. Mastercard planuje do roku 2030 eliminovat potfebu ruc¢niho
zadavani Cisel karet a ovefovacich koda pfi online transakcich, coz zvysi bezpecnost a

pohodli uzivatela. [27]

1.6.3 Mobilni zatizeni jako platebni terminaly

Technologie Tap on Phone umoziiuje proménit bézné chytré telefony v plnohodnotné
platebni termindly, coz usnadnuje pfijimani plateb zejména malym a stfednim podniktim.
Tato inovace podporuje rozsifeni bezkontaktnich plateb a zvySuje dostupnost platebnich

sluzeb. [28]

1.6.4 Virtualni karty pro B2B transakce

Virtuélni karty, které jsou jednorazové generovany a napojeny na firemni ucty, zjednodusuji
a zabezpecuji platby mezi podniky. Automatické schvalovani téchto plateb minimalizuje

chyby a zlepSuje kontrolu nad firemnimi vydaji. [29]

1.6.5 Blockchain a digitalni aktiva

V poslednim desetileti se technologie blockchainu a digitalni aktiva staly zdsadnim
impulsem pro proménu globéalniho platebniho ekosystému. Blockchain jako distribuovana
databidze umoziluje uchovavat a ovéfovat transakce v decentralizovaném prostfedi bez
potieby centralni autority. Tato vlastnost z néj €ini atraktivni zaklad nejen pro kryptomény,

ale 1 pro nové formy digitalnich plateb.

Jednim z klicovych piinosti blockchainovych platebnich systémi je transakcni
transparentnost a nemeénitelnost zdznamu, které vyrazn€¢ zvysuji duveéryhodnost a
auditovatelnost celého procesu. Na rozdil od tradi¢nich karetnich nebo bankovnich
transakci, které prochazeji pres nékolik zprosttedkovateli, mize blockchain umoznit peer-
to-peer platby téméi v redlném case a s niz§imi ndklady na zpracovani. Tento model se
osveédCuje zejména v oblasti mezinarodnich pfevodu, kde bézné metody narazeji na vysoké

poplatky, omezenou dostupnost a dlouhé zictovaci Casy.
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S tim souvisi 1 rozvoj stablecoinii (kryptomén navazanych na hodnotu fiat mén), napft.
USDC, USDT, které predstavuji most mezi klasickymi finanénimi systémy a
blockchainovym svétem. Stablecoiny umoziuji stabilni a predvidatelné zactovani, coz je
kli¢ové pro Sirsi adopci v obchodnim prostiedi. Nékteré technologické spolecnosti a banky
jiz experimentuji s jejich vyuzitim pii B2B platbach nebo jako likvidni rezervy v digitalnich

penézenkach.

Déle se rozviji koncept centralnich bankovnich digitalnich mén (CBDC). Tyto digitalni
mény emitované piimo centralnimi bankami (napft. digitélni euro, e-CNY) maji za cil ptenést
davéru statu do digitalniho prostoru a zaroven posilit suverenitu ménové politiky. Z hlediska
platebnich karet je zajimavy vyvoj hybridnich modelt, kdy vydavatelé karet integruji
podporu CBDC nebo kryptoménovych penézenek do svych produktli (napt. Mastercard a

Visa spolupracujici s kryptoménovymi platformami).

Vyznamnou oblasti, kterd spojuje blockchain a digitalni platby, je Web3 (koncept nové
generace internetu), ktery stavi na decentralizovanych technologiich, vlastni spravé dat a
tokenizaci hodnoty. V tomto prostiedi se uzivatel stdva nejen konzumentem, ale i aktivnim
ucastnikem s pfimym vlastnictvim a kontrolou nad svymi aktivy. Platby v ramci Web3
probihaji Casto prostfednictvim kryptopenézenek, které komunikuji s decentralizovanymi

aplikacemi a protokoly, ¢imzZ se zcela obchazi tradi¢ni platebni infrastruktura.

Do budoucna lze o¢ekavat, ze digitalni identita, interoperabilita blockchainti, skalovani
transakci a dlraz na regulacni rdmce budou kli¢ovymi faktory pro Sir$i uplatnéni této
technologie. PfestoZze blockchainové platby zatim nedosahuji masového piijeti
srovnatelného s platebnimi kartami, jejich potencial pro redefinici zpisobu, jakym dochazi

k vyméné hodnoty, je znacny. [27]

1.6.6 Inovativni design platebnich karet

Banky experimentuji s novymi technologiemi v designu platebnich karet, jako je integrace
OLED displeju, které¢ umoziiuji vizualni interakci pii platbé. Tyto karty vyuzivaji bezdratové

nabijeni prostiednictvim NFC a zvySuji uzivatelsky zazitek. [30]

1.6.7 Udrzitelnost a spolecenska odpovédnost

Finan¢ni instituce integruji udrzitelnost do svych produktti, napiiklad prostiednictvim

platebnich karet, které podporuji ekologické iniciativy, jako je vysadba stromu za kazdou
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transakci. Timto zplisobem banky reaguji na rostouci poptavku po spolecensky

odpovédnych finanénich produktech.

1.6.8 Evropska platebni suverenita a digitalni euro

Jednim z aktudln€ velmi diskutovanych témat v oblasti platebnich systémui v Evropské unii
je snaha o dosazeni vy$$i miry strategické autonomie a financni suverenity. Evropska
centralni banka (ECB), ve spolupraci s Evropskou komisi, deklarovala zdmér postupné
omezit zdvislost na dominantnich americkych a asijskych poskytovatelich platebnich sluzeb,
jakymi jsou spolecnosti Visa, Mastercard, PayPal nebo ¢inska platforma Alipay. Tyto
systémy sice umozinuji rychlé a bezpecné provadéni plateb, avsak jejich kontrola mimo
evropsky pravni ramec predstavuje potencidlni hrozbu v kontextu geopolitickych a

regulatornich rizik.

Prezidentka ECB Christine Lagarde v roce 2025 v této souvislosti prohlasila, ze Evropa
musi pochodovat smérem k nezavislosti skrze vytvoteni vlastniho platebniho systému, jenz
by nebyl vystaven vlivu tietich zemi. Vyzdvihla dilezitost vytvoteni evropské alternativy,
kterd by obcaniim a podnikiim poskytla moznost realizace elektronickych transakci bez

nutnosti spoléhat se na zahrani¢ni infrastrukturu.

Z tohoto diivodu je v soucasnosti intenzivné vyvijeno tzv. digitalni euro (elektronicka
forma mény vydavana centralni bankou), které¢ by mohlo slouZit jako doplné€k k hotovosti a
tradicnim bankovnim vkladim. Digitalni euro ma potencial zjednodusit platby v ramci
jednotného evropského trhu, zvysit jejich bezpe€nost, snizit naklady na transakce a zaroven
posilit transparentnost finan¢niho systému. Sou€asné¢ by mohlo eliminovat potiebu
zprostiedkovateli v nékterych typech transakci, coz by dale ptispélo k autonomii

evropského finan¢niho sektoru.

Z technického hlediska se ptredpoklada, Ze digitalni euro bude fungovat na principu
decentralizované infrastruktury a bude implementovano s dirazem na ochranu osobnich
udajt uzivatelt. Rovnéz se zvazuje moznost offline pouziti, které by zvysilo jeho dostupnost

v oblastech s omezenym piipojenim k internetu.

PrestoZe vyvoj evropské platebni infrastruktury celi fadé vyzev, od technické slozitosti
ptes legislativni rdmec az po akceptaci ze strany spotiebitelli, predstavuje digitalni euro
vyznamny krok smérem k posileni finan¢ni stability a geopolitické sobéstacnosti Evropské

unie. [31]
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2 DIGITALNI PLATEBNI PROSTREDKY ZALOZENE NA QR
KODECH

V poslednim desetileti dochazi k zasadni transformaci v oblasti bezhotovostnich plateb, a to
zejména diky intenzivnimu rozvoji digitalnich technologii a nariistajicimu mnoZstvi
chytrych mobilnich zafizeni mezi béznymi spottebiteli. V ramci tohoto vyvoje se QR kody
etablovaly jako jeden z nejvyznamnéjSich ndstroji pro iniciaci platebnich transakci, a to

zejména v prostiedi, kde je vyZzadovéano jednoduché, rychlé a nizkonékladové feSeni.

QR kédy umoziuji prenos pfedem definovanych dat mezi platcem a piijemcem platby
prostfednictvim vizudlniho zdznamu, ktery je snadno skenovatelny optickymi senzory bézné
dostupnymi v mobilnich telefonech. Na rozdil od tradi¢nich platebnich metod, které ¢asto
vyzaduji drahou infrastrukturu (napf. platebni terminaly nebo ¢ipové karty), je nasazeni QR
plateb technicky méné naroné a zaroven vysoce Skéalovatelné, coZz usnadnuje jejich

implementaci i v rozvojovych zemich ¢i u malych obchodnikli s omezenym rozpoctem.

Diky témto vyhodam si QR platby ziskaly obrovskou popularitu zejména v Asii, kde
se staly dominantni formou bezhotovostniho platebniho styku. Ptikladem mohou byt
systémy Alipay a WeChat Pay v Cing, které denné zpracovavaji miliardy transakci. V
soucasnosti se vSak tato technologie rozsifuje i1 do dalSich ¢asti svéta, véetné Evropy, kde je
snaha o vytvofeni standardizovaného ramce pro jeji vyuziti v souladu s pravidly SEPA

(Single Euro Payments Area).

Cilem této kapitoly je podrobné analyzovat fungovani digitalnich platebnich systému
zalozenych na QR kddech, identifikovat jejich klicové vyhody a rizika, ptedstavit hlavni
poskytovatele na trhu a zarovenl popsat aktudlni stav v oblasti regulace a standardizace.
Zvl1astni pozornost je také vénovana otazkam kybernetické bezpecnosti, které s rostoucim

vyznamem této technologie nabyvaji na dulezitosti.

2.1 Princip fungovani

Digitalni platebni prosttedky vyuzivajici QR koédy funguji na principu pienosu piedem
definovanych dat ve vizudlni form& mezi obchodnikem a zdkaznikem. Zakladem této
technologie je dvourozmérny carovy kod, ktery dokaze zakodovat platebni informace, jako
je castka, ména, identifikator ptijemce, popis platby a ptipadné 1 dalsi metadata nezbytna pro
zpracovani transakce. Na rozdil od tradi¢nich platebnich metod, které vyzaduji fyzicky

kontakt s platebnim terminalem (napf. magneticky prouzek, ¢ip nebo NFC ctecka), QR
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platby vyuzivaji kameru mobilniho zafizeni k sejmuti platebniho kédu, ¢imz dochazi k

bezkontaktnimu a vizualné iniciovanému ptenosu dat.

Princip fungovani lze rozdé€lit do dvou zékladnich reziml podle iniciatora platby na
statické a dynamické QR kody. Statické QR kody jsou predem vygenerované kody s fixnim
obsahem, které neobsahuji proménliva data. Nejcastéji se pouzivaji v situacich, kdy castku
zadava zakaznik ru¢né, napt. u charitativnich sbirek, stinkového prodeje nebo faktura¢niho
QR kédu na tisténych dokumentech. Dynamické QR kody se generuji v redlném case a
obsahuji specifickd data pro kazdou transakci, vCetné konkrétni ¢astky, ucelu platby nebo
jedine¢ného ID platby. Tento typ je bézny v e-commerce prostiedi nebo v modernich POS

systémech, kde se platebni QR kod generuje individualné pro kazdého zékaznika.

Proces provedeni QR platby zacind vytvofenim QR kddu, ktery je nasledné zobrazen
na obrazovce zafizeni obchodnika (napf. tablet, pokladna, displej) nebo vytiStén na papite.
Zakaznik ma moznost volby mezi dvéma zplisoby provedeni platby, podle situace. Prvni
postup obsahuje nasledujici kroky. Otevie svou mobilni platebni aplikaci (napt. bankovni
aplikaci nebo samostatnou digitalni penéZenku), spusti funkci skenovani QR kodu a nacte
zobrazeny kod. Po sejmuti dojde k dekddovani informaci a v piipadé potieby zékaznik
potvrdi ¢astku a provede autorizaci platby. Druhy zptsob platby (viz Obrazek 4) nezahrnuje
manipulaci s bankovni, ani Zadnou jinou aplikaci. Tento zplisob spociva pouze v nacteni QR
kodu kamerou telefonu. Nasledné je platce presmérovan na stranky poskytovatele platby,
kde si zvoli postup a typ platby (napt. Apple Pay, platebni karta, GoPay atd.). Odkaz, kam
je platce pfesmérovan, je principidlné podobny u vétSiny poskytovateli plateb, aby se

zajistila snadnd manipulace.

Je diilezité poznamenat, ze nékteré platebni systémy mohou vyZadovat dalsi kroky, jako
je ovéfeni identity nebo potvrzeni transakce prostfednictvim SMS zpravy. Bezpecnostni

opatfeni se mohou lisit v z&vislosti na poskytovateli platebnich sluzeb a na regionu.

Platba je nasledn€ odeslana ke zpracovani ptes platebni branu nebo agregator, ktery
oveii udaje, iniciuje prevod mezi bankovnimi ucty a doruci potvrzeni o uspesné transakci.
Cely proces obvykle probihd v redlném case nebo s minimalni latenci, coz umoziuje

okamzitou odezvu a vysoky uzivatelsky komfort.

Z technického hlediska QR kody pro platby ¢asto vychazeji ze specifikaci EMVCo QR
Code Specification, organizace vytvoifena hlavnimi karetnimi schématy (Europay,

Mastercard, Visa), ktera stanovuje standardy pro interoperabilni a bezpe¢né pouzivani QR
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kéda v globalnim méfitku. Dalsi standardy, jako naptiklad ISO/IEC 18004, definuji
samotnou strukturu a technologii QR koédu jako grafického nosice informaci.

wewvr

zpusoblim, protoze citlivé udaje (napt. udaje o kart¢) nemusi byt predavany mezi stranami
pfimo. Ve vétsin¢ implementaci je vyuZzivan tokeniza¢ni mechanismus nebo identifikace

skrze unikatni platebni ID, coz dale ptispiva ke zvyseni bezpecnosti transakei. [32] [33]

Customer Phone Merchant Cashier Merchant System Checkout

Request QR code with order information
T — S — e —_

QR gode

Select payment method and proceed with payment
I =

Processing flow
started

Customer Phone Merchant Cashier Merchant System Checkout

Obrazek 4 Proces dynamickych QR kodi [34]

2.2 Hlavni poskytovatelé

rrrrr

poskytovatelll, ktefi nabizeji rizné modely feSeni — od integrovanych platebnich bran az po

samostatné aplikace pro generovani a ¢teni QR koédu. Tito poskytovatelé se odliSuji nejen
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geografickym zamétenim, ale také typem nabidky, zpisobem zpracovani transakei, trovni

zabezpeceni a integrace s ostatnimi platebnimi nebo ucetnimi systémy.

2.2.1 Alipay a WeChat Pay (Cina)

Mezi nejvyznamné;jsi globalni hrace v oblasti QR plateb jednoznacné patii ¢inské platformy
Alipay a WeChat Pay. Tyto aplikace slouzi jako digitalni penézenky a QR kody pouzivaji
jako primarni metodu pro zadavani plateb. Transakce probihd bud’ oskenovanim QR koédu
obchodnika nebo generovanim QR koédu uzZivatelem. Diky jejich rozsifeni v ¢inské
spole¢nosti a plné integraci do kazdodenniho Zivota (napt. vetejna doprava, restaurace, e-

shopy) se QR platby staly normou pro vétSinu bezhotovostnich transakci v této zemi. [36]

SZE

ALIPAY

MUSs T

WeChat Pay

Obrazek 5 Alipay a WeChat [38]

2.2.2 Paytm a PhonePe (Indie)

Indicky trh zaziva v poslednich letech revoluci v digitalnich platbach, ¢astecné diky vladni
iniciativé UPI (Unified Payments Interface). Platformy jako Paytm a PhonePe umoziuji
okamzité bezhotovostni platby prostfednictvim QR kodii, pficemz transakce jsou propojeny
pfimo s bankovnimi Uc¢ty uzivatelli. Tento pfistup eliminuje potfebu vlastnit debetni ¢i
kreditni kartu. Indie se tak stava jednim z nejrychleji rostoucich trhli v oblasti QR plateb.

[39] [40]
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Obrazek 6 Paytm a PhonePe [41]
2.2.3 Apple Pay a Google Pay (globalné)

Ackoli jsou Apple Pay a Google Pay primarné spojovany s technologii NFC, ob¢ platformy
zaCinaji implementovat 1 funkci QR plateb. Naptiklad v nékterych regionech umoziuje
Google Pay generovat QR kody pro peer-to-peer platby, coZ je uzitené zejména v prostiedi
s omezenym piistupem k NFC terminalim. Tento hybridni model rozsifuje dosah téchto
technologii do oblasti, kde je infrastruktura pro tradi¢ni bezkontaktni platby méné rozvinuta.

[42] [43]

& Pay || G Pay

Obrazek 7 Apple Pay a Google Pay [44]
2.2.4 Revolut, Twint, Lydia a dalsi evropské fintech platformy

Evropsky trh s QR platbami zaziva dynamicky rist zejména diky aktivité fintech spole¢nosti,
které inovuji v oblasti digitdlniho bankovnictvi a platebnich sluzeb. Zatimco tradi¢ni banky
postupné adoptuji QR platby jako dopln€k ke standardnim bankovnim sluzbam, fintech

startupy casto stavi tuto technologii do centra své uzivatelské zkuSenosti.

Jednim z nejvyznamnéjSich hract je Revolut, britskd neobankovni platforma, kterd
nabizi moznost generovani QR kodu pro jednoduché a rychlé peer-to-peer platby. UZzivatel
Revolutu mize vygenerovat QR kod s pozadovanou ¢astkou a sdilet jej s druhou osobou,
ktera jej nacte prostfednictvim mobilni aplikace, ¢imz se transakce automaticky zpracuje.
Tento zplsob je vyuzivan nejen v osobni sféfe, ale 1 u drobnych podnikatelt pro inkaso

plateb bez nutnosti termindlu. [45] [46]
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Ve Svycarsku se vyznamné prosadila aplikace Twint, ktera byla vyvinuta ve spolupraci
Svycarskych bank a je Siroce akceptovana ve veiejné doprave, supermarketech, restauracich
1 e-commerce. Twint kombinuje QR kody s pfimym napojenim na bankovni ucet a umoziuje
1 parkovani, dary charitam nebo pfevody mezi uzivateli. Jeji funkcnost ji fadi mezi

nejpokrocilejsi systémy svého druhu v Evropé. [47] [48]

Dalsim piikladem je francouzska aplikace Lydia, ktera cili pfedev§im na mladé
uzivatele a studenty. Umoznuje rychlé pfevody penéz pomoci QR kodii a funguje na bazi
digitalni penézenky s moznosti pfipojeni bankovniho uc¢tu nebo platebni karty. Lydia je
rovnéz oblibenym nastrojem pro rozdélovani uc¢tl v restauracich nebo pro sdileni vydaji v

realném Case. [49]

V Polsku se rozviji systém BLIK, ktery sice primarné vyuziva Sestimistny kod, ale v
nékterych verzich implementace umoziuje také skenovani QR kodi pro platby v e-shopech
nebo u fyzickych obchodnikt. BLIK je pfimo propojen s nejveétsimi polskymi bankami, coz

zajistuje vysoky stupen diveéry a dostupnosti. [50]

V neposledni fadé stoji za zminku i evropska iniciativa European Payments Initiative
(EPI), ktera si klade za cil vytvofit jednotnou evropskou digitalni platebni platformu. V jeji
findlni fazi1 se pfedpoklada plna podpora QR kodh pro bezkontaktni platby 1 P2P transakce,
¢imZz by Evropa mohla snizZit svou zavislost na globalnich znackach jako Visa nebo

Mastercard. [51] [52]

2.2.5 Ceska republika — QR Platba, CSOB, Ceska sporitelna a GoPay

Na ceském trhu patii mezi vyznamné poskytovatele QR plateb technologie vyvijené pod
znaCkou QR Platba, ktera je podporovana vétSinou tuzemskych bank. Standard byl zaveden
Ceskou bankovni asociaci (CBA) a umoziuje zdkaznikiim jednodu$e uhradit faktury a
slozenky naétenim QR kédu. Komeréni banky jako CSOB nebo Ceska spofitelna tyto
moznosti integruji pfimo do svych mobilnich aplikaci. Platebni brana GoPay nabizi QR
platby obchodnikiim v rdmci e-commerce feSeni, a tim umoziuje zdkaznikiim rychle platit

prostiednictvim internetového bankovnictvi. [53] [54]

2.3 Bezpecnostni aspekty

S rostoucim vyuzivanim QR kodi v oblasti digitdlnich plateb se zvySuje i1 potieba

diikladného porozuméni bezpecnostnim rizikiim spojenym s touto technologii. Ackoli QR
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kédy nabizeji pohodlny a efektivni zplsob provadeéni transakci, jejich nespravné

implementace nebo zneuziti mohou vést k vaznym bezpecnostnim incidentim.

2.3.1 Hlavni bezpe¢nostni hrozby

Jednim z nejCastéjSich zplisobii zneuziti QR kodi je jejich nahrazeni Skodlivymi verzemi,
které presmerovavaji uzivatele na podvodné webové stranky. Tyto stranky mohou
napodobovat legitimni portaly a slouzit k ziskéni citlivych udajt, jako jsou ptihlaSovaci

informace nebo platebni tdaje .

Dalsi hrozbou muze byt skryty malware, ktery mize byt distribuovan prostrednictvim
QR kodu, které po naskenovani spusti stahovani skodlivého softwaru do zatizeni uzivatele.
Tento software miize ziskat neopravnény pfistup k osobnim datiim, monitorovat ¢innost

uzivatele nebo dokonce pfevzit kontrolu nad zatizenim.

Utoénici mohou manipulovat s QR kédy tak, aby platby sméfovaly na jejich vlastni
ucty misto na ucty legitimnich obchodnik. Tato forma podvodu je obzvlasté nebezpecna,

protoze uzivatelé si ¢asto neuvédomuyji, ze jejich platba byla presmérovana. [55]

2.3.2 Ochranna opatieni a osvédéené postupy

Dynamické QR kody, které jsou generovany pro kazdou transakci zv1ast’, snizuji riziko jejich
zneuziti. Na rozdil od statickych kéda, které mohou byt snadno zkopirovany nebo

nahrazeny, dynamické kédy poskytuji vyssi troven bezpecnosti.

Pfed naskenovanim QR kodu by méli uzivatelé ovéfit jeho plivod a vizualné
zkontrolovat, zda nebyl kod pielepen nebo jinak upraven. Tato jednoducha opatfeni mohou

zabranit mnoha podvodim .

Pro skenovani QR kodt by mély byt pouzivany pouze oficialni aplikace bank nebo
renomovanych poskytovateli platebnich sluzeb. Tim se minimalizuje riziko stazeni

Skodlivého softwaru nebo pfesmérovani na podvodné stranky.

Zvysovani povédomi o rizicich spojenych s QR kody a skoleni v oblasti kybernetické
bezpecnosti mohou vyrazné snizit pocet uspeSnych utokii. Informovani uzivatelé jsou méné
nachylni k podvodim a 1épe rozpoznaji podezielé situace. [56]

V reakci na rostouci hrozby spojené s QR platbami se regulacni orgdny a standardiza¢ni

instituce snazi vytvofit rdmce pro bezpecné pouzivani této technologie. Naptiklad
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organizace EMVCo vydala specifikace pro QR kody v platebnich systémech, které definuji

pozadavky na jejich bezpe¢né implementace.

2.4 Regulace a standardizace

Regulace a standardizace digitalnich platebnich prostfedkli zaloZzenych na QR kodech se v
poslednich letech dostavaji do popiedi zdjmu regulac¢nich organi i standardiza¢nich
instituci. Hlavnim cilem téchto snah je zajistit interoperabilitu, bezpecnost a divéru

uzivatelil napfi¢ riznymi regiony a poskytovateli platebnich sluzeb.

Jednim z kli¢ovych aktérii v oblasti standardizace je mezinarodni organizace EMVCo,
ktera vydala specifikace pro pouziti QR kodi v platebnich transakcich (tzv. EMV QR Code
Specifications). Tyto specifikace definuji strukturu a zabezpeceni pro QR kody, ¢imz

ptispivaji k jednotnému ptistupu napfic trhem. [57]

Na urovni Evropské unie se v oblasti digitdlnich plateb uplatiiuje obecna regulace
sluzeb informacni spoleCnosti a zejména smérnice PSD2, kterd podporuje otevienost,
bezpecnost a inovace ve finanénim sektoru. I kdyZ PSD2 piimo nefesi QR platby, vztahuje
se na n¢ v ramci SirSich pravidel pro autorizaci transakci a ochranu uZzivatelskych udajt.

V nékterych zemich mimo EU, jako je Indie (systém Bharat QR) nebo Cina (standardy

ey e

technické a bezpecnostni poZzadavky na provozovatele QR platebnich systémdi. [58] [59]

2.5 Trendy a budouci vyvoj

Digitéalni platebni prostfedky zalozené na QR kodech ptedstavuji rychle se vyvijejici oblast,
ktera reflektuje zmény v technologickém pokroku, spotiebitelském chovani i regulatornim
prostiedi. Zatimco QR platby si plivodné nasly své uplatnéni zejména v asijskych zemich,
predev§im v Cing a Indii, v poslednich letech se trend jejich adopce rozsituje i do Evropy,

Severni Ameriky a dalSich ¢asti svéta.

2.5.1 Globalni expanze QR plateb

Vzhledem ke své jednoduchosti, nizkym implementa¢nim nékladim a absenci nutnosti
fyzického kontaktu se QR platby stavaji atraktivni volbou pro malé a stfedni podniky,
mobilni obchodniky i startupové fintech spole¢nosti. Naptiklad podle udaji spolecnosti

Juniper Research se o¢ekava, ze objem QR transakci globalné ptesdhne 3 biliony USD do
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roku 2025, pficemz vétSina ristu bude pochazet z rozvojovych trhil a rostouci penetrace

chytrych telefont.

2.5.2 Integrace s novymi technologiemi

QR koédy se stale Castéji kombinuji s dal§imi inovativnimi technologiemi, jako je biometricka
autentizace, uméla inteligence, blockchain nebo tokenizace platebnich udajt, coz ptispiva
ke zvySeni bezpecnosti i uZzivatelského komfortu. Nekteré moderni platformy umoziuji
napfiklad automatickou detekci QR kodu prostiednictvim fotoaparatu telefonu bez nutnosti

aktivace specifické aplikace, coz zvySuje rychlost a plynulost platebniho procesu.

2.5.3 Evropské iniciativy a tlak na nezavislost

Zasadni trend v evropském prostiedi pfedstavuje snaha o nezavislost na globalnich karetnich
gigantech, jako jsou Visa a Mastercard. Tento trend potvrzuje naptiklad i vyrok prezidentky
Evropské centralni banky Christine Lagarde, ktera v roce 2025 apelovala na potiebu
vytvoreni vlastniho evropského platebniho systému, jenz by nahradil dominanci americkych

spolecnosti a posilil digitalni suverenitu EU.

2.5.4 Narodni standardizace a spoluprace

DalSim trendem je néarodni standardizace QR plateb, jako je tomu naptiklad v Indii (Bharat
QR), Singapuru (SGQR) nebo Malajsii (Malaysia’s DuitNow QR). Tyto iniciativy si kladou
za cil konsolidovat rizna schémata do jednoho interoperabilniho systému, ¢imz se
zjednoduSuje pfistup pro obchodniky a spotiebitele a zaroven se zvySuje piehlednost
regulace a bezpe¢nost. Podobné kroky zac¢inaji podnikat i nékteré evropské staty — napiiklad
Francie, Némecko a Italie pracuji na spole¢nych standardech v rdmci EPI (European

Payments Initiative). [60] Chyba! Nenalezen zdroj odkazi. [59]

2.5.5 Budouci vyvoj

vvvvvv

plateb, bezkontaktniho méstského parkovéni, hromadné dopravy nebo peer-to-peer prevodu.
Vyznamnou roli bude hrat také interoperabilita mezi bankovnimi systémy, fintech
aplikacemi a globalnimi platformami (napt. Apple Pay nebo Google Pay), které stale Casteji

zacClenuji QR technologie do svych systémtl.
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3 MEZINARODNI STANDARDY

Vzhledem k rychlému globalnimu rozvoji digitalnich platebnich metod, vcetné téch
zalozenych na QR kodech, se ukazuje jako nezbytné zavadét jednotné mezinarodni
standardy, které zajisti interoperabilitu, bezpecnost a divéru napfi¢ riiznymi regiony,
poskytovateli i koncovymi uzivateli. Standardizace umoziuje, aby QR platby mohly
fungovat jednotné¢ bez ohledu na technologického dodavatele, zemi plivodu nebo

konkrétnim zarizeni koncového uzivatele.

3.1 Standardy pro platebni karty

Platebni karty zlstavaji jednim z nejcastéji pouzivanych ndstroji bezhotovostnich plateb.
Aby mohly fungovat napti¢ bankami, termindly a systémy po celém svéte, bylo nutné zavést

ptisné technické a bezpecnostni standardy.

3.1.1 ISO normy

ISO (International Organization for Standardization) hraje vyznamnou roli ve standardizaci
fyzickych 1 digitalnich parametrii platebnich karet. Naptiklad norma ISO/IEC 7810 definuje
rozméry a fyzické vlastnosti ID karet véetné€ bankovnich karet (viz Tabulka 1 a Obrazek 8).
Norma ISO/IEC 7813 specifikuje magneticky prouzek, strukturu 0daji na karté a dalsi
bezpecnostni prvky. Dale norma ISO/IEC 7816 upravuje komunikaci a strukturu ¢ipovych

karet, které jsou dnes béznym standardem v oblasti plateb. [62] [63] [64]

Tabulka 1 Rozméry karet podle normy ISO 7810 [65]

Format Rozméry Pouziti Format
ID-1 85.60 % 53.98 mm | Bankovni karty a identifika¢ni (ID) karty ID-1

ID-2 105 x 74 mm Francouzské a dalsi ID karty; Viza ID-2

ID-3 125 x 88 mm Pasy ID-3
ID-000 |25 x 15 mm SIM karty ID-000
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S0T

T4

ID-3

Obrazek 8 Rozméry karet podle ISO 7810 [65]
3.1.2 EMYV (Europay, Mastercard, Visa) standardy

Standard EMV vznikl jako spole¢ny projekt tfi hlavnich karetnich spolecnosti (Europay,
Mastercard a Visa) a slouzi k zabezpeCeni platebnich transakci pomoci Cipovych karet.

Zasadni vyhodou je odolnost vii¢i podvodim, které byly u magnetickych prouzki Castéjsi.

Standard EMV definuje protokoly pro offline i online ovétovani drZitele karty (napt. PIN
nebo podpis), generovani kryptografickych dat a autentizaci transakci. Dnes jsou EMV karty
a kompatibilni terminaly Siroce rozsifené po celém svéte a predstavuji zdkladni kdmen pro

bezpec¢nou kartovou infrastrukturu. [66]

3.1.3 PCIDSS

Payment Card Industry Data Security Standard (PCI DSS) je globalni bezpecnostni standard,
jehoz cilem je chrénit data drzitelli platebnich karet v ramci celého platebniho procesu.
Standard stanovi pravidla pro spravu, ukladani, pfenos a zabezpeceni citlivych udaj, jako

jsou ¢isla karet (PAN), CVV kaédy a dalsi.

Standard byl vytvoten Radou PCI SSC (Payment Card Industry Security Standards Council),

kterou zaloZily spole¢nosti Visa, Mastercard, American Express, JCB a Discover. [67]
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3.2 Komunikaéni protokoly pro karetni platby

Platebni karty, at’ uz debetni, kreditni ¢i predplacené, spoléhaji na specifické komunikacéni
protokoly, které umoznuji bezpecny a spolehlivy pfenos dat mezi kartou, platebnim

termindlem (POS) a za¢tovacim centrem.

3.2.1 SPDH (Standard Point of Sale Data Handling)

SPDH byl vyvinut v 80. letech firmou IBM a ptedstavoval proprietarni standard pro vyménu
dat mezi POS terminaly a zG¢tovacimi systémy. Jednad se o bindrni protokol, ktery byl
navrzen pro potieby maloobchodnich fetézct. V dnesni dobé je SPDH na Ustupu a vétSina

implementaci je nahrazena modernéj$imi standardy jako ISO 8583. [68]

3.2.2 ISO 8583

Nejrozsifenéjsim komunikacnim protokolem pro karetni platby je ISO 8583, ktery definuje
format a zplisob ptenosu dat mezi jednotlivymi komponenty platebni infrastruktury. Kazda
transakce — napft. zadost o autorizaci, potvrzeni ¢i storno — je reprezentovana tzv. zpravou
ISO 8583, jez obsahuje sadu datovych poli, jako jsou identifikace transakce, Cislo karty,
castka, kryptografické udaje, apod. Tento standard tvofi zdklad mnoha soucasnych
zuctovacich systéml a je podporovan mezinarodnimi schématy jako VisaNet (Visa),

Banknet (Mastercard) nebo domacimi systémy, napi. Ceska bankovni asociace clearing. [69]

3.2.3 APDU

cvwr

do cteCky), se pouziva protokol APDU (Application Protocol Data Unit), definovany
normou ISO/IEC 7816-4. Tento protokol umoziiuje vyménu instrukci mezi terminalem a
bezpecnostnimi prvky €ipu (napf. autentizace nebo PIN ovéteni). Pro bezkontaktni platby
(NFC) jsou APDU zpravy ptfenaseny radiové prostiednictvim standardii ISO/IEC 14443.
[70] [71]

3.2.4 Transportni vrstva a Sifrovani

Data mezi kartou, POS terminalem a back-end servery jsou pfenaSena ptes Sifrované spojent,
typicky pomoci protokolu TLS (Transport Layer Security). To zajist'uje diveérnost a integritu

dat béhem pienosu, a chrani tak transakce pted odposlechem ¢i manipulaci.
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3.3 Standardy pro digitalni platby a QR kody

Stejn¢ jako u platebnich karet i zde u QR kodu je nezbytna standardizace pro zajiSténi

bezpecné a interoperabilni infrastruktury, kterou si rozebereme nize.

3.3.1 ISO normy pro QR platby

Zakladem pro strukturu QR kodu je norma ISO/IEC 18004, ktera specifikuje format,
strukturu dat a kodovani samotnych QR kodii. Tato norma umoziuje jejich konzistentni
generovani a dekddovani bez ohledu na zatfizeni nebo aplikaci, coz je klicové pro jejich

vyuziti v platebnich systémech. [33]

3.3.2 EMYV QR Code Specification

EMYV QR Code Specification byla pfedstavena spole¢nosti EMVCo v roce 2017 a definuje
dva hlavni modely QR plateb:

a) Merchant-Presented Mode (MPM): obchodnik vygeneruje QR kod, ktery zdkaznik

nacte pomoci aplikace.

b) Consumer-Presented Mode (CPM): zdkaznik generuje QR kod ve své aplikaci a ten

je nasledné€ nacten terminéalem.

Cilem této specifikace je zajistit globalni interoperabilitu mezi poskytovateli platebnich

sluzeb, bankami a obchodniky. [32]

3.3.3 Standardy pro mobilni a digitalni platby

Vedle QR kodu existuji také specifikace jako HCE (Host Card Emulation), NFC (Near Field
Communication) nebo tokeniza¢ni standardy, které umoziuji bezpecné mobilni platby
prostiednictvim virtualnich karet. Standardy jsou Casto vyvijeny v ramci organizaci jako je

GlobalPlatform, FIDO Alliance ¢i pfimo mobilnimi opera¢nimi systémy. [72] [73]

3.4 Regulaéni ramec a pravni normy

Standardy v oblasti platebnich technologii jsou uzce provdzany s pravnimi predpisy, které

upravuji bezpecnost, ochranu spotiebitele i interoperabilitu na trhu.
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3.4.1 Evropské smérnice a pravni normy

V Evropské unii je klicovou legislativou Smérnice PSD2, kterd upravuje platebni sluzby v
ramci vnitiniho trhu. PSD2 stanovuje pravidla pro oteviené bankovnictvi, pfistup tietich

stran k bankovnim U¢tim a posiluje ochranu spottebiteli.

Dale je dilezita Smérnice NIS2, kterd ovliviiuje provozovatele kritické infrastruktury véetné

poskytovatelll platebnich sluzeb. [22]

3.4.2 Mezinarodni pravni ramec

Mimo EU jsou platné rtizné regulacni pfistupy dle jurisdikce. Napiiklad ve Spojenych
statech reguluje oblast elektronickych plateb zakon Electronic Fund Transfer Act (EFTA) a
nafizeni Regulation E vydané Fedem. Mezindrodni spoluprace v oblasti regulace probiha
také skrze organizace jako BIS (Bank for International Settlements) ¢i FATF, které nastavuji

principy boje proti prani Spinavych penéz a financovani terorismu. [74] [75] [76]

3.5 Komunika¢ni protokoly pro QR platby

QR platby vyuzivaji odliSnou architekturu neZ tradicni karetni transakce. Komunikace
probiha Casto pfes mobilni aplikaci a mliZe se opirat jak o jednoduché HTTP REST API, tak

o modern¢j$i a vykonngjsi systémy jako je gRPC, ptipadné hybridni modely pfenosu dat.

3.5.1 REST API a JSON format

Mnoho poskytovatelli digitdlnich penéZenek a platebnich bran vyuzZivd komunikacni
architekturu zaloZzenou na REST (Representational State Transfer), kterd umoziiuje
interoperabilni pfistup ke vzdalenym sluzbam pies protokol HTTPS. Data jsou obvykle
pienaSena ve formatu JSON (JavaScript Object Notation), coz pfispiva k jednoduché

integraci do webovych 1 mobilnich aplikaci.

REST API umoziuje volani metod jako createPayment, confirmTransaction, nebo
getPaymentStatus prostfednictvim URL dotazili, ¢imz dochazi ke generovani a zpracovani

QR koédt v redlném case. [77]
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Obrazek 9 REST API [79]
3.5.2 gRPC (Google Remote Procedure Call)

Nov¢jsi architektury casto nahrazuji REST protokolem gRPC, ktery je efektivnéjsi z
hlediska latence a velikosti ptfenasenych dat. gRPC vyuziva binarni protokol Protocol
Buffers a bézi nad HTTP/2, coz umoziiuje vyssi efektivitu. Je typicky v systémech
vyuzivajicich mikroservisni architekturu a byva preferovan u systému s vysokym zatiZzenim

nebo redlnymi pozadavky na odezvu.

Google Remote Procedure Call je moderni RPC framework s otevienym zdrojovym
kédem, ktery byl vyvinut spole¢nosti Google. Je navrzen pro komunikaci mezi
distribuovanymi systémy a umoZiiuje klientovi volat metody na vzdalenych serverech jako
by Slo o lokdlni volani funkci. To znacné zjednodusSuje implementaci distribuovanych

aplikaci a pfispiva k lepsi udrzovatelnosti a ¢itelnosti kodu.

Zakladni princip fungovani gRPC spociva ve smluvné definovaném rozhrani Protocol
Buffers. Toto rozhrani slouzi k definici struktury zprav a sluzeb, které jsou nésledné
kompilovany do konkrétniho programovaciho jazyka (napi. Java, Python). Komunikace
probihd prostfednictvim bindrniho formatu, coz ve srovnani s textovym JSON formatem u

REST API vyrazné snizuje velikost pfenaSenych dat a zvySuje rychlost zpracovani.

vvvvv

(paralelni pfenos vice zprav v ramci jedné TCP relace), streamovani dat (v obou smérech —
klient-server a server-klient), server push, a také efektivnéjsi spravu ptipojeni. Tyto
vlastnosti ¢ini gRPC zvlasté vhodnym pro aplikace v redlném case, jako jsou financ¢ni

transakce, [oT zafizeni nebo strojové uceni.

Dalsi vyhodou gRPC je jeho silné typova bezpecnost a automaticka generace kodu, coz

zvysuje produktivitu vyvojait a snizuje riziko chyb zptisobenych nespravnou strukturou dat.
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Tento pristup podporuje tvorbu dobie strukturovanych rozhrani mezi komponentami

systému a usnadiiuje verzovani APL

Na druhou stranu je tfeba zminit, Ze gRPC miZe mit vyssi naroky na pocatecni
nastaveni a vyzaduje podporu specifickych néstrojii pro vyvoj a ladéni. Také ne vSechny
webové prohlizece nativné podporuji gRPC, coz mulze komplikovat jeho pouziti ve

frontendovych aplikacich. Zde se ¢asto vyuziva ptechodné feseni zvané gRPC-Web.

Z téchto ditvodl je gRPC Siroce vyuZivano v prostfedich, kde je klicova vykonnost,
Skalovatelnost a modularita systému. Typicky v modernich cloudovych infrastrukturach,

mikrosluzbach a finan¢nich systémech s vysokym objemem transakei. [78] [84]

gRPC Server Ruby Client

C++ Service

l"oaa
5 ReSDonse(s}

Android-Java Client

Obrazek 10 gRPC [78]
3.5.3 Sifrovani a bezpe¢nost pi‘enosu

Transport Layer Security (TLS) je kryptograficky protokol, ktery poskytuje davérnost,
integritu a autentizaci pifi prenosu dat pfes nezabezpecené sité, jako je internet. V prostiedi
platebnich sluzeb je TLS kliCovy pro zajisténi, Ze zadna tieti strana nebude schopna
odposlechnout nebo zménit pfenaSené informace mezi klientem a serverem poskytovatele

platebni sluzby.

Moderni implementace TLS vyuzivaji silné Sifrovaci algoritmy jako AES a
kryptografické hashovaci funkce jako SHA-256. Pro vyménu klict a autentizaci serverl se
pouzivaji metody, které zajistuji, Zze i v pripadé kompromitace jednoho klice neni mozné

desifrovat historickou komunikaci.
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Z hlediska implementace musi byt vSechny komponenty v platebnim ekosystému
spravné nakonfigurovany, aby minimalizovaly zranitelnosti. Servery musi byt vybaveny
platnymi digitalnimi certifikaty od diveéryhodnych certifika¢nich autorit a musi spravné
implementovat ovérovani certifikatu klientem.

Vzhledem k tomu, Ze QR platby se Casto realizuji pies vefejné nebo mobilni sité (napf-.
vést ke kompromitaci pienosu, pokud neni diisledné pouzivan TLS a nejsou zavedeny dalsi

kontrolni mechanismy, jako je ovéfeni domény a kontrola integrity zprav.

Celkove lze tici, ze bezpecny prenos dat je zdsadnim piedpokladem pro divéryhodné
fungovani QR plateb. Implementace spravného Sifrovani neni pouze technickym
pozadavkem, ale také soucasti regulatornich norem, jako jsou PSD2 a PCI DSS, kter¢ kladou

diraz na ochranu osobnich a finan¢nich udaji béhem celého Zivotniho cyklu transakce.
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4 SROVNANI PLATEBNICH KARET A QR PLATEB

Platebni karty a QR platby predstavuji dvé vyrazné odlisné technologie, které maji spolecny
cil a to zajistit bezhotovostni pfevod penéznich prostredkii mezi zdkaznikem a obchodnikem.
Prestoze ob¢ formy platby dosahuji stejného vysledku, vyrazné se lisi jak na urovni
uzivatelského zazitku, tak v otazkach infrastruktury, bezpecnosti a akcepta¢nich modelt. V
nasledujici kapitole budou porovnany z hlediska péti klicovych kritérii: rychlosti,
uzivatelského komfortu, bezpecnosti, ekonomické narocnosti na implementaci a miry

akceptace na mezinarodnim trhu.

4.1 Rychlost a uzivatelsky komfort

vvvvvv

komfort, tedy celkova privéetivost, intuitivnost a jednoduchost pouziti z pohledu koncového
uzivatele. S tim Uzce souvisi také rychlost realizace transakce — at’ uz ve fyzickém prostredi

(napf. maloobchodni pokladna), nebo v prostiedi digitalnim (e-commerce, mobilni platby).

Platebni karty, zejména ve své moderni bezkontaktni formé vyuZivajici technologii
NFC, patfi mezi nejpohodIngj$i a nejrychlejsi platebni néstroje. Samotny proces transakce
Casto nevyzaduje vice nez pouhé pfiloZzeni karty k termindlu, v fad¢ piipadi bez potreby
zadavat PIN, pokud neni ptekroc¢ena pfedem stanoveny limit. Diky Siroké akceptacni
infrastruktufe a standardizovanému uzivatelskému rozhrani je proces pro vétSinu zékaznik
znamy a piedvidatelny. Vyznamnou roli zde hraje 1 kratkd doba odezvy terminalu, obvykle

v fadu jednotek sekund.

Naopak QR platby funguji odliSnym zpiisobem, kdy dochazi k interakci mezi mobilnim
zafizenim uzivatele a vizudlnim kddem zobrazenym obchodnikem nebo systémem. Princip
spociva vtom, ze uzivatel musi oteviit mobilni aplikaci svého poskytovatele plateb,
naskenovat QR ko&d, piipadné zkontrolovat a potvrdit ¢astku, a autorizovat platbu
prostfednictvim biometrie nebo ¢iselného kédu. Tento proces muze byt o nekolik sekund
pomalejsi nez je platba kartou, a to zvlasté pokud uzivatel musi otevirat specialni aplikaci a

ovéefovat transakéni detaily.

QR platby vSak vynikaji v jinych aspektech uzivatelské ptivetivosti. Naptiklad pfi
online platbach nebo v P2P prostfedi umoziuji rychly pfevod mezi dvéma Gty bez nutnosti
znat ¢isla Ucth nebo prepisovat dlouhé identifikatory. QR kod v sobé veskera potiebna data

jiz nese. Navic jsou piistupné i bez fyzické karty.
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V nékterych regionech, zejména v Asii jsou QR platby diky jejich jednoduché a
nendkladné infrastruktufe povazovany za dominantni platebni metodu, a uZivatelska
vefejnost je na jejich pouziti zvykla. V Evropé zatim ptedstavuji spiSe doplitkovy platebni

kanal s potencidlem dalSiho rozvoje.

Z hlediska rychlosti zpracovani transakce nejsou mezi témito metodami zasadni
rozdily. VSe zavisi na internim systému poskytovatele a zapojenych zuctovacich institucich.
Nicméné ve fyzickém kontaktu s platbou Ize konstatovat, ze bezkontaktni karty ve vétSine

ptipadi umoziuji rychlejsi obsluhu nez QR skenovani.

4.2 Bezpecnostni aspekty

Bezpecnost hraje v oblasti platebnich metod kliCovou roli. Platebni transakce
zprostiedkovavaji pienos citlivych dat, jako jsou udaje o platebni karté, bankovnim uctu,
identita uzivatele ¢i potvrzeni o autorizaci. Zabezpeceni téchto informaci je nezbytné pro
ochranu proti podvodiim, zneuziti a zajisténi diveéry koncovych uzivateld. Platebni karty a
QR platby pfistupuji k bezpecnosti odlisné. Kazda metoda ma sva specifika, vyhody i
slabiny.

4.2.1 Riziko zneuziti udaja p¥i transakci

Platebni karty, zejména v online prostfedi, ¢eli dlouhodobé vyssimu riziku zneuziti udajt.
Zejména u tzv. card-not-present transakei. Uto&nikovi asto postadi ziskat &islo karty, datum
expirace a CVV kod, aby mohl provést neopravnénou platbu. Prestoze zavedeni silné

autentizace dle smérnice PSD2 vyznamné snizilo tento typ utok, riziko zlstava relevantni.

Naproti tomu u QR plateb nedochazi k pfimému pienosu citlivych udaji. Informace
zakodované v QR kodu typicky obsahuji pouze identifikator obchodnika a ¢astku, samotna
platba je realizovéana uvniti zabezpecené aplikace uzivatele. To vyznamné snizuje atraktivitu

téchto transakei pro klasické formy datovych utokii.

4.2.2 Vektor utoku a kontrola uzivatele

QR platby posiluji bezpec¢nost tim, Ze uzivatel sam aktivné potvrzuje kazdou transakci na
svém zafizeni. Platba je tedy realizovana pouze tehdy, pokud uZivatel dany QR kod nasnima
a schvali, casto za pouziti biometrického ovéfeni. Tim se minimalizuje riziko

neautorizovanych plateb napt. v disledku ztraty nebo kradeze platebniho prostredku.
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Naopak u bezkontaktnich plateb kartou je mozné provést transakci do urcité castky i
bez PIN koédu, coz mlze v ptipadé fyzické ztraty karty predstavovat bezpecnostni riziko.
Ackoliv moderni systémy umoziuji rychlou blokaci karty, nezadouci transakce miize byt

mezitim autorizovana.

4.2.3 Technologicka zranitelnost a vnéjsi hrozby

Platebni karty, zv1aste star$i typy s magnetickym prouzkem, byly v minulosti zranitelné vici
technikdm jako skimming nebo utoklim na POS termindly. Dnes jsou tyto hrozby vyrazné
redukovany ¢ipovou technologii EMV a sitovymi standardy PCI DSS. Piesto zistavaji
obchodnici zodpovédni za spravnou implementaci bezpecnostnich politik, coz mize byt

problematické u mensich podnik.

QR platby jsou zase nachylné na tzv. quishing, kdy Gto¢nik podvrhne falesny QR kod
a presméruje uzivatele na podvodny odkaz nebo ho pfiméje autorizovat faleSnou platbu.
Tento typ utoku lze ztizit pouzitim dynamickych kodi, kryptografickych podpist nebo
silnou vizualni identifikaci diivéryhodnych znacek. Zustava ale vyzvou predevsim v piipadé

statickych nalepek.

4.2.4 Regulacni ramec a standardizace

Platebni karty jsou pevné ukotveny v mezinarodnich standardech a regulacich, které definu;i
jasné povinnosti pro vydavatele, poskytovatele infrastruktury i obchodniky. Bezpecnostni

opatfeni jsou tak dobie kontrolovatelna.

QR platby naproti tomu dosud postradaji jednotny globalni radmec. Standardizace a
bezpecnostni doporuceni existuji, ale jejich implementace je v mnoha regionech roztiisténa.
Regulace je Casto v rukou jednotlivych statii nebo soukromych iniciativ, coz vytvafi riziko

nejednotnosti v zabezpeceni.

4.2.5 Zavér komparace

Platebni karty nabizeji vysokou tUroven bezpecnosti diky standardizovanému a
kontrolovanému prosttedi, ale zlstavaji zranitelné pti ztraté fyzické karty nebo pii utocich
na online platby. QR platby poskytuji silnou bezpecnost diky decentralizaci, biometrickému
oveéfeni a absenci pfenosu citlivych udajt, ale celi novym formam utokd spojenym s

manipulaci vizudlnimi kody.
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4.3 Dostupnost a implementa¢ni naklady pro obchodniky

Dostupnost platebnich metod a jejich implementacni naklady jsou jednim z kliCovych
faktort, které ovliviiuji rozhodovani obchodnik pti volbé akceptovanych platebnich kanalt.
Rozdily mezi platebnimi kartami a QR platbami jsou v tomto ohledu zna¢né, at’ uz jde o

technické, ndkladové, nebo administrativni aspekty.

4.3.1 Platebni karty (zavedeny standard s vy$Simi po¢ateénimi naklady)

Ptijeti platebnich karet vyzaduje od obchodnika urcité investice do infrastruktury, zejména
pofizeni a spravu platebniho terminalu (POS zafizeni). Tato zafizeni jsou vétSinou
pronajimana od poskytovatelti platebnich sluzeb, pficemz mési¢ni naklady zavisi na typu
termindlu, funkcionalitach a rozsahu sluzeb. Dal$im ndkladovym faktorem je transakéni

poplatek, ktery si Gctuje poskytovatel platebniho feSeni

Z provozniho hlediska predstavuje systém platebnich karet pomérné stabilni a robustni
feSeni, nicméné jeho zprovoznéni miize byt pro malé podnikatele ndkladné a administrativné
zatéZujici. Nekteré menSi obchodniky tak mize odradit jak vySe fixnich nakladi, tak

relativné sloZity proces certifikace a napojeni na systémy poskytovateld.

4.3.2 QR platby (nizkonakladova a flexibilni alternativa)

QR platby se oproti tradicnim karetnim metoddm vyznacuji vyrazné niz§imi vstupnimi
naklady. V zékladni podob€ obchodnik nepotiebuje Zadny specializovany hardware, postaci
mu tak tiStény nebo digitalni QR kod, ktery zdkaznik nasnima svym mobilnim telefonem.
Generovani a pouziti QR kodi je typicky bezplatné, a nékteré aplikace poskytuji
obchodnikim tento néstroj bez jakychkoli poplatkii.

Transakeni ndklady u QR plateb se lisi podle poskytovatele, ale byvaji obecné nizsi nez

u karet. To ¢ini QR platby obzvlasté atraktivnimi pro malé podniky, trhy a poskytovatele

sluzeb v mistech bez terminéalové infrastruktury.

Dalsi vyhodou je jednoduchost integrace. Nasazeni QR plateb nevyzaduje certifikaci
platebniho zafizeni, schvaleni karetnimi asociacemi ani sloZitou smluvni dokumentaci. V

nékterych ptipadech 1ze QR platby zacit akceptovat béhem nékolika minut.

4.3.3 Zavér komparace

Z pohledu obchodnikii jsou QR platby spojeny s niz§imi vstupnimi i provoznimi naklady,

mensi administrativni z4t€zi a rychlejsi implementaci. Platebni karty na druhé strané nabizeji
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vysokou miru diivéryhodnosti a Sirokou zédkaznickou zékladnu, coz z nich ¢ini preferovanou
volbu zejména v maloobchodnich provozovnach. Vybér mezi témito metodami by tak mél
zohlednit nejen nakladovou stranku, ale i charakter obchodniho modelu a ocekavani

zakazniku.

4.4 Akceptace na globalnim trhu a regionalni rozdily

Akceptace raznych platebnich metod se v globalnim méfitku vyrazné liSi v zavislosti na
regiondlnich ekonomickych podminkach, urovni digitalizace, nakupnich zvyklostech
spottebitel i mife divéry k jednotlivym typim finanénich instituci. Platebni karty a QR
platby se z tohoto hlediska nachézeji v odlisSnych fazich rozsifeni a technologického piijeti.
Zatimco platebni karty predstavuji globalné zavedeny standard, QR platby zaZzivaji

dynamicky rast pfedevsim v rozvijejicich se ekonomikach a mobilné orientovanych trzich.

Platebni karty jsou v soucasnosti jednim z nejrozsitenéj$ich bezhotovostnich platebnich
nastrojii, a to zejména v zemich s vyspélou infrastrukturou pro zpracovani plateb — tedy v
Severni Americe, Evropé, Japonsku, Jizni Koreji a Australii. V téchto regionech je akceptace
platebnich karet témét univerzalni, at’ uz v kamennych prodejnach, online prostfedi nebo v
oblasti sluzeb. Je vSak tfeba dodat, Ze 1 pfes globalni rozsifeni existuji zemé a regiony, kde

je pristup ke kartovym schématiim omezeny.

Naopak QR platby dosdhly nejvétSsiho rozmachu v Asijském regionu, kde se staly
dominantni metodou elektronickych transakci zejména v zemich jako Cina, Indie, Thajsko
nebo Indonésie. V Ciné tvoii QR platby patef maloobchodnich transakci. Diky nizkym
nakladiim, jednoduchosti a integraci s bankovnimi ucty jsou QR platby v téchto zemich
preferovanym zplisobem kazdodennich transakci, od pouli¢nich prodejct po velké obchodni
fetézce. Na rozdil od Asie je pfijeti QR plateb v Evropé a Severni Americe zatim spiSe
omezené a rozviji se pomalejSim tempem. V téchto regionech dominuje kartovy ekosystém
podporovany dlouhodobymi investicemi do infrastruktury a diveérou spotiebiteli 1

obchodnikll v bezpecnost a spolehlivost karetnich transakci.

Zatimco platebni karty zGstavaji zdkladnim pilifem globalnich bezhotovostnich plateb,
QR platby se staly flexibilni a nakladové efektivni alternativou v regionech s vysokou
penetraci chytrych telefonii a slabsi terminalovou infrastrukturou. Regionalni rozdily v
akceptaci nejsou jen technologického razu, ale také vysledkem kulturnich, ekonomickych a
regulatornich faktori. Do budoucna Ize ocekavat, ze QR platby budou i v Evrop¢ a Severni

Americe nabyvat na vyznamu.
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4.5 Environmentalni dopad platebnich metod

V souvislosti s rostoucim tlakem na udrzitelnost a spolecenskou odpovédnost podniki se 1
oblast platebnich metod dostava do centra pozornosti z hlediska svého environmentalniho
dopadu. Ackoli jsou platby vnimany prevazné jako digitalni sluzba, fyzické aspekty
nékterych platebnich nastrojii, zejména plastovych platebnich karet, predstavuji

nezanedbatelnou zatéz pro zivotni prostiedi.

4.5.1 Vyroba a zZivotni cyklus platebnich karet

V soucasné dobé je globaln¢ v obéhu vice nez 25 miliard platebnich karet a rocné jich
je nové vyrobeno priblizné¢ 6 miliard. Drtiva vétSina téchto karet je produkovana z tzv.
»panenského* polyvinylchloridu (PVC), ktery se vyrabi z fosilnich surovin, zejména ropy.
Tento materidl je sice levny a odolny, avSak zaroven ekologicky problematicky, a to jak z
hlediska emisni stopy pfi vyrobe, tak i z hlediska komplikované likvidace na konci zivotniho
cyklu. Platebni karta standardniho typu ma primérnou zivotnost pfiblizn¢ 3 az 5 let a poté
je zpravidla skartovana a ulozena na skladku nebo spélena, pficemz recyklace je zatim v

praxi realizovana jen minimalné.

Vyroba platebni karty zahrnuje nékolik energeticky naro¢nych fazi: vyrobu plastového
substratu, tisk a personalizaci, integraci ¢ipu nebo magnetického prouzku, laminaci,
testovani a baleni. Tento proces je dale zatizen emisemi sklenikovych plynd, spotfebou vody,
chemikalii a generovanim vyrobniho odpadu. Nejvétsi podil environmentalni zatéze ptitom

pfipada na pocatecni fazi vyroby materidlu a nasledné na jeho zpracovani.

V reakci na tyto problémy byla v roce 2018 zaloZena iniciativa Greener Payments
Partnership (GPP), kterou vede spole¢nost Mastercard ve spolupraci s klicovymi
technologickymi partnery v oblasti karetnich technologii (napt. IDEMIA, Thales, G+D).
Cilem této iniciativy je minimalizovat ekologickou stopu platebnich karet prostfednictvim

pfechodu na alternativni materidly a zavedeni principu cirkularni ekonomiky.

Podle odhadi Mastercard by pfechod na ekologi¢téjsi materidly umoznil kazdoro¢né
eliminovat az 16 000 tun emisi CO2, coz odpovidd emisim ptiblizné¢ 3 500 osobnich
automobill. Z pohledu cirkularni ekonomiky se navic snizuje i mnozstvi odpadu a snizuje

tlak na spottebu primarnich surovin.

Navzdory nespornym vyhodam vsak implementace ekologickych karetnich feSeni celi

nékolika vyzvam. Patii mezi né¢ vyssi vyrobni néklady na jednotku, omezena globalni
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dostupnost certifikovanych materiald, nizsi odolnost nékterych ekologickych alternativ a
potieba novych vyrobnich technologii. Navic je tfeba feSit i1 otazku certifikace
bezpecnostnich parametrt téchto alternativnich karet, zejména v kontextu standardit EMV a

PCI DSS. Chyba! Nenalezen zdroj odkazi.

4.5.2 Ekologické alternativy a inovace

V reakci na vySe uvedené skutecnosti nckteré karetni spolecnosti a banky zavadéji
recyklovaného plastu, biologicky rozlozitelné karty, digitalni karty. Tyto alternativy snizuji
ekologickou zatéz, avsak stdle narazeji na otdzku Sir$i akceptace, vyrobni ceny a nutnosti

fyzické piitomnosti karty v urcitych situacich.

4.5.3 QR platby a jejich environmentalni profil

Digitalni platebni metody zaloZené na QR kodech, zejména ty provozované prostfednictvim
mobilnich zafizeni, se vyznacuji podstatné niz$i materidlovou a logistickou narocnosti.
Uzivatel k provedeni platby vyuziva stavajici zatizeni (mobilni telefon), které nevyzaduje

specidlni fyzickou infrastrukturu jako ¢tecky karet nebo plastové médium.

QR platby rovnéz eliminuji potfebu tisknout ti¢tenky a snizuji spotiebu papiru a toneru.
Dale neni nutné distribuovat fyzické terminaly obchodnikiim, coz z pohledu emisni a
materidlové stopy znamena zasadni pifinos, zejména v rozvojovych oblastech, kde by jinak

bylo nutné zavadét ndkladnou infrastrukturu.

Je vSak dilezité poznamenat, ze i1 digitalni technologie maji sviij ekologicky dopad.
Spotifeba energie mobilnich zafizeni, datovych center a pienosové infrastruktury se promita
do celkové uhlikové stopy, byt v absolutnich cislech je tento dopad v piepoctu na

jednotlivou transakcei vyrazné nizsi nez u karet.

4.5.4 Smér vyvoje a udrzitelna budoucnost plateb

Vzhledem k vySe uvedenym aspektim lze ocekévat, ze v budoucnu dojde k dalSimu posunu
smérem k udrZitelngjSim platebnim metoddm. Trend digitalizace spolu s tlakem na ESG
(Environmental, Social, and Governance) reporting vede banky a fintech spolecnosti k tomu,
aby investovaly do zelenych inovaci. Pfikladem je iniciativa Green Payments Alliance, ktera
si klade za cil vytvofit rdimec pro méteni a snizovani uhlikové stopy digitalnich platebnich

systémil.
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Z dlouhodobého hlediska by mohly byt QR platby, pfipadné tokenizované digitalni
platby na bazi chytrych zafizeni, preferovanym standardem nejen z pohledu pohodli a
bezpecnosti, ale i environmentalni udrzitelnosti. Tento vyvoj vSak zavisi na urovni

digitalizace spolecnosti, dostupnosti technologii a regula¢ni podpofe.
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PRAKTICKA CAST
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5 POUZITE TECHNOLOGIE A VYVOJOVE PROSTREDI

Tato kapitola se zameéfuje na popis vyvojovych nastrojii, programovaciho jazyka,
frameworku a komunikacnich technologii, které byly vyuzity pfi navrhu a vyvoji systému v
ramci praktické ¢asti této diplomové prace. Cilem je objasnit diivody vybéru konkrétnich
nastrojii a jejich piinos pro efektivni a bezpecnou implementaci podpory QR plateb do

stavajiciho systému podporujiciho platebni karty.

5.1 Vyvojové prostiedi a nastroje

Pro implementaci feSeni byly zvoleny vyvojové néstroje, které umoziuji efektivni vyvoj,

testovani a ladéni aplikace.

5.1.1 IntelliJ IDEA

IntelliJ] IDEA piedstavuje jedno z nejpouzivanéjSich integrovanych vyvojovych prostiedi
(IDE) pro vyvoj v jazyce Java. Nabizi Sirokou $kalu funkei, jako je automatické dopliiovani
koédu, kontrola syntaxe v realném case, refaktoring, integrovana sprava verzi a pokrocilé
nastroje pro praci s frameworky jako je Spring Boot. Pouziti IntelliJ IDEA zefektiviiuje

vyvoj aplikace, zvySuje produktivitu vyvojaie a podporuje moderni softwarové inZenyrstvi.

5.1.2 Postman

Postman je popularni nastroj pro testovani a validaci REST API. Umoziuje simulaci HTTP
pozadavkl, sledovani odpovédi serveru, testovani funkcionality endpointli a ovefovani
bezpec¢nostnich mechanismut. Byl pouzit pii vyvoji backendovych sluzeb pro ovérovani
spravné komunikace mezi klientskymi ¢astmi aplikace a serverem, a to predev§im b&hem

vyvoje platebni logiky.

5.1.3 Windows

Vyvoj probihal v operacnim systému Microsoft Windows 11, ktery zajistuje kompatibilitu
s Sirokou Skalou vyvojovych néstrojii a zarovenl nabizi stabilni prostfedi. Prostiedi bylo

navrzeno tak, aby reflektovalo bézné provozni podminky moderniho vyvoje.

5.2 Programovaci jazyk a framework

K implementaci aplikace byl zvolen programovaci jazyk Java v kombinaci s frameworkem
Spring Boot. Tato volba reflektuje pottebu robustniho, bezpe¢ného a Skalovatelného feseni

pro backendovou ¢ast systému.
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5.2.1 Java

Java je objektové orientovany, multiplatformni jazyk, ktery je Siroce vyuZzivan pfi vyvoji
podnikovych systémti, zejména v oblasti finan¢nich sluzeb. Je znamy pro svou stabilitu,
silny typovy systém, rozsdhlou knihovni podporu a Sirokou komunitu. Diky podpoie Javy

ze strany velkych korporaci je zajisténa dlouhodoba udrzitelnost feSeni. [85]

5.2.2 Spring Boot

Spring Boot je rozsifenim popularniho frameworku Spring a slouzi ke zjednoduSeni vyvoje
aplikaci pomoci pfednastavenych konfiguraci. Umoznuje rychly vyvoj REST API sluzeb,
integraci s databazemi, zajiSténi bezpecnostnich mechanismi (napf. pomoci Spring
Security) a podporuje modularni architekturu. V ramci této prace byl pouzit pro vyvoj

serverové Casti aplikace a spravu aplikacni logiky. [82]

5.3 Komunikace a integrace

Pro zajisténi komunikace mezi jednotlivymi komponentami systému byly pouzity moderni
integracni technologie, které reflektuji soucasné trendy v oblasti vyvoje distribuovanych

systémd.

5.3.1 REST API

REST (Representational State Transfer) API je architektonicky styl pro navrh webovych
sluzeb. Umoziuje jednoduchou a piehlednou komunikaci mezi klientem a serverem pomoci
standardnich HTTP metod. V ramci této prace je REST API klicovym prvkem pro spojeni
poskytovatele plateb s backendem. [82]

53.2 gRPC

gRPC (Google Remote Procedure Call) je moderni open-source rdmec pro vzdalené volani
procedur zalozeny na protokolu HTTP/2 a protokolu Protobuf (Protocol Buffers). Nabizi
vysoky vykon, efektivni serializaci dat a podporu pro vice jazykli. gRPC byl zvazovan jako
alternativa k REST pro pfipadné vnitini mikrosluzby, zejména z diivodu své efektivity v

prostiedi s nizkou latenci a vysokym objemem transakci. [82]

5.3.3 Altapay

Altapay ptedstavuje poskytovatele platebnich bran a feSeni pro zpracovani online plateb. V

této praci byl pouzit jako piiklad redlné¢ integrace s externim platebnim systémem
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prostiednictvim REST API. Altapay umoziuje realizaci online plateb kartou, QR platby,
sledovani stavu transakci, provadéni refundaci a spravu obchodnich tokil, coz z néj Cini

robustni a bezpecné feSeni pro online platby.
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6 EKOSYSTEM PRO IMPLEMENTACI

Tato kapitola popisuje softwarové a technologické prostiedi, ve kterém byla realizovana
praktickd cast diplomové prace. Konkrétné se jednd o vyvoj a Upravu sluzeb v ramci
infrastruktury spole¢nosti Monet+, ktera se dlouhodob¢ specializuje na vyvoj feseni v oblasti

digitalnich plateb, elektronické identifikace a bezpecnosti transakci.

Vzhledem k divérnosti vnitini architektury a pouzitych systému nebude néktery kod
ani architektura popséna detailn€, ale pro ucely této prace budou uvedeny Upravy v
zobecnéné a pristupné podobé. Cilem je demonstrovat praktické aspekty vyvoje v prostiedi

firmy zabyvajici se digitdlnimi platbami a ukdzat zptisob nasazeni modernich technologii.

6.1 Monet+

Spole¢nost Monet+ je prednim ceskym dodavatelem technologii v oblasti bezpecnych
elektronickych transakei. Jeji produkty a feSeni se pouzivaji ve finan¢nim sektoru, vefejné

sprave a dalSich odvétvich, kde je vyzadovana vysoka uroveil zabezpeceni a ditvéryhodnosti.

Ve vyvojovém procesu klade Monet+ diraz na Skalovatelnou architekturu, bezpe¢nost
dat, modularni design a schopnost adaptace na regulativni rdmce. Behem vyvoje této
diplomové prace byl kli¢ovy kontakt s vyvojovym tymem spolecnosti, ktery poskytl
technickou podporu a umoznil zapojeni do konkrétnich tkold souvisejicich s implementaci

digitalnich platebnich metod.

6.2 SmartSwitch

SmartSwitch ptfedstavuje smérovaci a transakéné orientovany systém, ktery slouzi jako
klicovy prostfednik mezi jednotlivymi sluZzbami v rdmci ekosystému platebnich feSeni.

Tento systém umoznuje efektivni smérovani pozadavkd.

Je navrzen jako vysoce moduldrni a rozsifitelny, coz umoziuje pruzné reagovat na nové
pozadavky trhu, zmény v regulaci nebo specifika riznych typt transakci. V ramci diplomové
prace bylo mozné analyzovat zplusob konfigurace smérovacich pravidel, jejich
vyhodnocovéani a propojeni s aplikacnimi sluzbami.

SmartSwitch podporuje ptipojeni prostiednictvim rtiznych komunikaénich protokold,
¢imz zajist'uje interoperabilitu mezi star§imi a modernimi systémy. Diky tomu slouZzi jako

dualezita integracni vrstva v architektufe spole¢nosti Monet+.
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6.3 Mikroservisni architektura

Jednim z hlavnich architektonickych principti pouzivanych v ramci implementacniho
prostiedi Monet+ je mikroservisni architektura. Tento piistup spociva v rozdéleni systému
na mensi, nezavislé komponenty (mikrosluzby — anglicky ,,microservice®), které spolu
komunikuji prostfednictvim definovanych API rozhrani, nebo pomoci protokolu gRPC.
Kazda mikrosluzba je zodpovédnd za konkrétni doménovou funkcionalitu a mize byt

vyvijena, testovana, nasazovana a Skalovana nezavisle na ostatnich ¢astech systému. [83]

V ramci prace byl modifikovan jiz existujici kod, ktery je soucasti modulu SMSW
(SmartSwitch) a byla vytvofena nova mikrosluzba, kterd slouzi jako pomyslny most mezi
jiz zmilovanym SMSW a externim poskytovatelem QR plateb, pficemz byly respektovany
interni standardy spole€nosti tykajici se logovani, bezpe€nosti a struktury kodu. Ukéazkové
¢asti kodu uvedené v dalsi ¢asti prace jsou Castecné anonymizovany nebo upraveny tak, aby

neporusovaly firemni tajemstvi.
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7 NAVRH ARCHITKTURY

V této kapitole je podrobné popsan navrh architektury rozsifeni systému pro podporu plateb
pomoci QR koédh, implementovany v ramci firmy Monet+. Cilem bylo rozsifit stavajici
infrastrukturu SmartSwitch (déle jen SMSW) o novou sluzbu umoznujici bezproblémové
zpracovani QR plateb, a to pfi zachovani vysoké urovné robustnosti, Skalovatelnosti

a bezpecnosti celého fesent.

Existujici architektura systému SMSW je zaloZena na modularnim zpracovani transakei
prostfednictvim kanali (Inchannel a Outchannel) a pfimé komunikaci se systémy tfetich
stran. Ukolem bylo integrovat podporu pro QR platby s minimalnimi zasahy do existujiciho
jddra systému a zarovenn navrhnout komponentu, kterd umozni snadnou budouci

rozsifitelnost a spravu.

Navrh architektury systému pro zpracovani QR plateb vychazi ze snahy co nejméné
zasahovat do stavajici infrastruktury SMSW a zarovenn umoznit robustni a bezpecné
zpracovani nového typu transakci. Celé feSeni je postaveno na mySlence zavedeni
samostatné mikroservisy s ndzvem QrPayment, kterd piebird odpovédnost za obsluhu QR
platebnich transakci. Komunikace mezi SMSW a QrPayment je realizovana pomoci
efektivniho bindrniho protokolu gRPC, cozZ zajist'uje nizkou latenci a vysokou propustnost

pfenasenych zprav.

QrPayment

Pool waiting

Altapay

(core-rest-simulator)

Terminal Check state
MAX_ATTTEMPTS =3

Obrazek 11 Zjednoduseny digram procesu QR platby

(zdroj: viastni)
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@

1

UzZivatel/Terminal

SmartSwitch (SMSW) | QrPayment Microservice core-rest-simulator

| Pozadavek na start platby (data)_ |

| Prevod na GRPCTransaction objekt 1 t

gRPC: createQrTransaction(GRPCTransaction)

Inicializace zdznamu v paméti (stav: open)

REST: /createPayment (data transakce)

REST Response (QR kéd, ID simulatoru, ...)

Aktualizace zaznamu o ID simulatoru

_ gRPC Response (QR kéd, ...)

Zpracovani odpovédi

_ Zobrazit QR kod

<
| |

Uiivatel[[fsrmina’i SmartSwitch (SMSW) | [ QrPayment Microservice core-rest-simulator

Obrazek 12 Sekvenéni diagram: Zahajeni QR platby

(zdroj: vlastni)

Uzivatel/Terminal SmartSwitch (SMSW) | QrPayment Microservice ‘ core-rest-simulator

UZivatel skenoval QR kdd a je pfesmérovan na branu B

loop / [Pravidelny polling stavu]
Dotaz na stav transakce (ID SMSW),

gRPC: getTransactionStatus(ID SMSW)_
>

Vyhledéani stavu v paméti
(pomoci ID SMSW -> ID simulatoru)
(pouziti MapService)

|l 9RPC Response (aktudinistav)

Odpovédsestavem

Mezitim na pozadi po dokonéeni platby uZivatelem na brané

Webhook: /webhook/statusUpdate
_ (1D simulétoru, novy stav - napf. 'succeeded’)

Zpracovani webhooku v QrPaymentWebhookController

Aktualizace stavu v paméti
(pomoci MapService, s ReentrantLock)

HTTP 200 OK (Potvrzeni pfijeti webhooku)

Pﬁ .daulgli'n po.ll-i.ngu T.ém.\in.a.l zlské aktua-li.znvany'; st-av ('.5ucceed.ed'.)-1\

UZivatel/Terminsl SmantSwitch (SMSW) | QrPayment Microservice | core-rest-simulator

Obrazek 13 Sekvencni diagram: Dotazovéni na stav QR platby + webhook

(zdroj: vlastni)
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SMSW\

(©) GRPCTransaction

(© smsw ; -
o transactionld: String
o amount: Decimal
o currency: String
o status: String

e processTransaction()
e sendToQrPayment(GRPCTransaction)

gRPC request / response

QrPayment Microservice\

Simulated Payment Gateway\

© QrPaymentServiceGrpcimpl
© CoreRestSimulator

o process() REST APl / QR code
@ getTransactionStatus(id: String) [ o generateQRCode()

e initializeTransaction(GRPCTransaction) o sendWebhookNotification()

o receiveQRCode(data)
/uebhook

(© aQrpaymentwebhookController

createRecord() transactionStatus()
o receiveWebhook(data)

updateStatus()

‘ © QrPaymentSharedMapService

o smswMap: ConcurrentHashMap
o altapayMap: ConcurrentHashMap

o getStatusByld(id: String)
e updateStatus(id: String, status: String)
o deleteExpired()

Obrazek 14 Ukéazka diagramu ttid: QrPayment + SMSW

(zdroj: viastni)
7.1 Celkovy tok transakce

Cely proces zpracovani QR platby zac¢ina ve chvili, kdy uzivatel na platebnim termindlu
(nebo pfi testovani v prostiedi Postman) odeSle poZadavek na zahdjeni platebni transakce
s cilem zobrazit QR kod. Terminal (Postman) odesle pozadavek na SMSW, ktery ho po
zpracovani v internich modulech ptfevede na objekt typu GRPCTransaction. Tento objekt
obsahuje vSechny potiebné udaje pro dalsi praci s transakci, v€etné unikatniho identifikatoru,

castky, mény a dalSich parametra.

SMSW nasledné¢ odeSle tento GRPCTransaction objekt do sluzby QrPayment
prostfednictvim gRPC rozhrani. Po pfijeti transakce sluzba QrPayment inicializuje novy
zdznam seznamu, kde uchovavé informace o dané transakci, a provede volani na simulator
externi platebni brany, tedy na sluzbu core-rest-simulator. Tento simulétor, ktery v
produkénim prostiedi nahrazuje redlného poskytovatele Altapay, vytvori odpoved

obsahujici QR koéd a dalsi nezbytné tidaje, které jsou vraceny zpét skrze QrPayment do
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SMSW. Nasledné je QR kod predan zpét na platebni terminal, kde je uzivateli zobrazen k

naskenovani.

Po naskenovani QR kodu a pifesmérovani uzivatele na platebni branu je potieba
sledovat pritb¢h platby. Terminal proto zacne v pravidelnych intervalech zasilat dotazy na
stav transakce do SMSW. Ten opét vyuziva komunikaci pomoci gRPC a pteposila
pozadavky do sluzby QrPayment, kterd podle aktudlné ulozeného stavu transakce odpovida.
Na konkrétni transakce se dotazujeme pomoci unikatniho identifikatoru, ktery je vytvoten
béhem procesu presmérovani ve sluzbé SMSW. Béhem tohoto procesu je stav transakce v
QrPayment postupné aktualizovan na zdkladé webhook notifikaci, zaslané core-rest-

simulatorem, ktery tak simuluje realné chovani platebni brany.

7.2 Struktura systému

Hlavni komponentou systému, ktera zajistuje praci s QR platbami, je sluzba QrPayment.
Tato sluzba je navrzena jako samostatna mikroservisa, aby byla zajisténa nezavislost, snadné
Skalovani a jednoducha sprava jednotlivych €asti systému. Uvnitt sluzby QrPayment se

nachazi nékolik klicovych €asti, které spolu tzce spolupracuyji.

Prvni dilezitou soucasti je tfida QrPaymentWebhookController, kterd je zodpovédna
za piijem prichozich webhook notifikaci. Pfijatd informace webhookem obsahuje informace
o zméné stavu platby a po jejich piijeti controller aktualizuje odpovidajici zdznam transakce

v interni mapové struktuie.

Druhou klicovou komponentou je QrPaymentSharedMapService. Tato serviska
obsahuje dv¢ thread-safe mapy typu ConcurrentHashMap. Prvni mapa obsahuje identifikator
transakce z pohledu SMSW a odkaz na druhou mapu, ktera obsahuje identifikator transakce
z pohledu Altapay simulatoru, kde jsou uchovavany stavy vSech aktualnich transakcich.
Vzhledem k pozadavku na zajisténi konzistence dat i1 pfi soubézném pfistupu z vice vlaken,
je zde vyuzita synchroniza¢ni technika pomoci ReentrantLock, ktera umoznuje fidit ptistup
pfi zapisu 1 Cteni.

Dalsi dtlezitou casti je implementace gRPC serveru prostfednictvim tiidy
QrPaymentServiceGrpclmpl. Tento server piijima volani od SMSW, zpracovava piichozi
pozadavky na zahéjeni nové transakce nebo na dotazy ohledn¢ stavu existujicich transakci

a odpovida dle aktualnich idaji ulozenych v paméti.



64 UTB ve Zliné, Fakulta aplikované informatiky

Pro spravu pamétové narocnosti systému a eliminaci starych transakci, které nebyly
ukoncéeny standardnim zpisobem (naptiklad kviili chybé pti komunikaci), je v QrPayment
implementovan také scheduler. Tento planovac v pravidelnych intervalech prochazi ulozené
zdznamy a maze ty, které jsou star$i nez stanovena expiracni doba. Odstraiiovani zaznamt

je implementovano tak, aby nedoslo k mazani zdznam1, které jsou aktudln¢ pouzivané.

Simulace externiho systému je feSena prostfednictvim sluzby core-rest-simulator.
Tento simulétor vystavuje REST API, které emuluje chovani realné platebni brany Altapay.
Po obdrZeni pozadavku vygeneruje QR kod, ktery ndsledné odesle zpét a v momenté
dokonceni platby ze strany uzivatele odesle webhook notifikaci s vysledkem transakce do

sluzby QrPayment.

7.3 Prace se stavy transakei

Kazda transakce v systému QrPayment prochazi nékolika moznymi stavy. V okamziku
vytvoreni je transakce nastavena do stavu open, coz znaci, ze QR kod byl vygenerovan a
cekd se na akci ze strany uZzivatele. Béhem této faze termindl v pravidelnych intervalech
zasila dotazy na stav transakce. Pokud dojde ke spravnému dokonceni platby, je transakce
pies webhook aktualizovana do stavu succeeded. Tento stav znaci, ze platba byla tispéSné

provedena a proces je kompletni.

Kromé téchto hlavnich stavli systém pracuje i1 s chybovymi stavy, naptiklad error,
failed, canceled, incomplete nebo unknown. Tyto stavy jsou vyhrazeny pro ptipadné
vyjimecné situace, naptiklad pii selhdni komunikace nebo neocekdvaném prabéhu

transakce, a jejich plna podpora je pldnovana v ramci budouciho rozsifeni systému.

Stav transakce je mozné ménit dvéma zptsoby. Prvnim zplsobem je pravidelny polling
z termindlu, kdy klient v definovanych intervalech zada o aktuélni stav. Druhym zptsobem,
ktery je rychlejsi a efektivnéj$i, je asynchronni aktualizace pomoci webhook notifikaci.
Jakmile core-rest-simulator odesle notifikaci o zméné stavu, je zdznam o transakci v paméti

sluzby QrPayment okamzité aktualizovan.

7.4 Synchronizace a ochrana proti soubéhu

Vzhledem k tomu, Ze sluzba QrPayment pracuje s asynchronnimi dotazy, bylo nezbytné
zajistit dostateCnou roven ochrany proti soubéhu. Pro tento ucel byla zvolena kombinace

dvou technologii. Primarni datova struktura, kterd uchovava informace o transakcich, je
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ConcurrentHashMap. Jednd se o implementaci mapy optimalizovanou pro praci s vice

vlakny, kterd umoziuje bezpecné Cteni i zapis bez nutnosti globalniho zamykani celé¢ mapy.

Pro nékteré operace, kde je potifeba atomicky aktualizovat vice daji najednou
(naptiklad pfi aktualizaci stavu na zdkladé¢ webhooku), je navic pouzit synchronizac¢ni
mechanismus pomoci ReentrantLock. Tento zadmek umoziuje fizeni piistupu ke
konkrétnimu zdznamu, ¢imz minimalizuje riziko soub&hu a zaroven udrzuje vysoky vykon
systému. Dal$i vrstvou ochrany systému je zminény scheduler, ktery v pravidelnych
intervalech prochédzi mapu transakci a odstranuje zdznamy, které piekro€ily definovanou
expiracni dobu. Tim je zajisténo, ze v systému neziistavaji mrtvé transakce, které by mohly

v ¢ase degradovat jeho vykon.

clearOldPayments

- iterator through AltapayMap
- delete old payments

- writelock

getlLockForKey
- compute for key in AltapayMap

Obrazek 15 Zobrazeni metod které operuji nad QrPaymentSharedMapService

LockMap

(zdroj: vlastni)



66 UTB ve Zliné, Fakulta aplikované informatiky

8 IMPLEMENTACE SLUZBY

Samotna implementace probihala v programovacim jazyce Java. Tento jazyk byl zvolen
nejen pro svou Sirokou komunitni podporu a robustnost, ale také pro snadnou integraci s
ostatnimi technologiemi vyuzivanymi v rdmci celého systému, jako je napiiklad gRPC nebo
Spring Boot framework. Diky tomu bylo mozné zajistit vysokou efektivitu vyvoje a zroven

si udrzet dobrou Citelnost a rozsifitelnost vysledného kodu.

Vyvoj sluzby zacal vytvorenim zakladni architektury projektu, ktera reflektovala
predem definované komunikac¢ni a funkéni pozadavky. Projekt byl strukturovan jako typicka
vicevrstva aplikace, s jasné odd€lenymi vrstvami pro piijimani pozadavkl (controller),
obchodni logiku (service) a datové modely (model). Toto rozdéleni usnadituje udrzbu kodu,

testovani jednotlivych ¢asti systému a pfipadné budouci rozsifovani funkcionality.

8.1 Prvni faze (Aprava SmartSwitche)

V prvni fazi bylo nutné upravit existujici sluzbu SMSW, do které byla ptidana podpora
platby pies QR kod. JelikoZ neni mozné tuto ¢ast plné popsat z divodu zachovani firemniho
tajemstvi, bude v této Casti strucné nastinén cil potfebnych uprav, které v ramci této faze

prob&hly.

Tato implementace zahrnovala vytvofeni nového odchoziho kanalu a rozsifeni tfid,
které definuji zékladni strukturu transakci ve SMSW. Rozsifeni tfid prob¢hlo o nové
property, které definuji, o jakou transakci se jednd, aby s ni mohlo byt patfi¢né naloZeno a
mohla tak byt spravné nasmérovana na odchozi kanal, ktery ji pteposle dal. V nasem ptipadé

do QrPayment.

Uvnitt SMSW je kazdéd transakce pfevedena do univerzalniho tvaru, diky cemuz
muiZeme s riznymi typy transakci nakladat jednotn€. Tento univerzalni tvar transakce je
pieveden v odchozim kandle, ktery se stard o spravné odeslani transakce, na tvar potiebny
pro odeslani ptes protokol gRPC. Transportni protokol vyZaduje definovani objektli pomoci
soubori s koncovkou *.proto (proto files). Na zakladé¢ téchto souborti byly nésledné pomoci
nastrojti jako protoc vygenerovany pottebné Java tiidy, které slouzi k efektivnimu
zpracovani pfichozich a odchozich gRPC zprav. Objekt ve tvaru vhodném pro gRPC
komunikaci, je pojmenovany jako GRPCTransaction. Tato podoba transakce obsahuje

vSechny dulezité data a je odeslana dal pies jiz zminény gRPC protokol do QrPayment.
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8.2 Druha faze (implementace QrPayment)

Druhéd faze ptedstavovala implementaci nové samostatné sluzby QrPayment. Hlavnim
ukolem této sluzby bylo pfijimat pozadavky od SMSW prostfednictvim gRPC, dale je

zpracovavat a nasledn¢é komunikovat s platebni branou pomoci REST APL

8.2.1 Vytvoreni Spring Boot aplikace

Zéklad nov¢ sluzby byl zalozen pomoci frameworku Spring Boot, ktery nabizi rychly vyvoj
modernich mikroservisnich aplikaci. Implementace nové sluzby QrPayment nezacala
tvorbou aplikace ,,from scratch®, ale modifikaci jiz existujiciho projektového zakladu, ktery
byl poskytnut firmou Monet+. Tento zéklad predstavuje kostru Spring Boot aplikace, ktera
slouzi pro vytvareni novych internich projektd v ramci spole¢nosti. Hlavni vyhodou tohoto

ptistupu je sjednoceni struktury projektl, snadnéjsi udrzba a zajisténi souladu s internimi

standardy vyvoje.

V ramci této faze bylo nutné provést detailni pfejmenovani vSech dulezitych casti
projektu, véetn& nazvl balicki, tfid, modull a konfiguraénich souborti. Aplikace je zaloZena
na frameworku Spring Boot a jeji hlavni vstupni bod je definovan tfidou Application, ktera
implementuje rozhrani ServletContextlnitializer. Ve tfidé Application je explicitné

nastaveno:

a) Povoleni planovace tiloh pomoci anotace (@EnableScheduling, , coz umoziiuje

implementaci planovanych procest, napiiklad mazani expirovanych transakei.

b) Specifikace skenovanych balicki pomoci scanBasePackages, kde byly

vyjmenovany relevantni ¢asti projektu urcené k nacteni.

c) Vylouceni nepouzivanych automatickych konfiguraci, které nebyly pro sluzbu

QrPayment relevantni.

d) Nastaveni cookie session ID pfi startu servletu na hodnotu QR-PAYMENT-
JSESSIONID.

8.2.2 Napojeni knihoven pres Maven

Nasleduje faze napojeni potiebnych knihoven a zavislosti pomoci nastroje Maven. Tato ¢ast
implementace je klicova pro spravnou funk¢nost sluzby QrPayment, protoze zajistuje
dostupnost vSech potifebnych komponent pro samotnou logiku aplikace, komunikaci s

platebni branou i se sluzbou SMSW.
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Celkové teSeni je rozdelené do vice modull, coz odpovida zavedené architektute
Monet+ projektd. Hlavni rodicovsky pom.xml soubor definuje projekt jako nékolika

modulovou aplikaci, kde je spravovano n¢kolik zakladnich casti:
a) qr-payment-app — samotna spustitelna aplikace (server)
b) qr-payment-service — implementace hlavni logiky
¢) gr-payment-model — modely pouzivané v rdmci sluzby
d) qr-payment-rest — REST vrstva poskytujici vetejné API
e) qr_payment-common — spole¢né utility a konfigurace

V hlavnim pom.xml je nadefinovano, Ze projekt dédi ze spring-boot-starter-parent,
verze 3.2.2. Diky tomu je mozné vyuzivat vS§ech vyhod Spring Bootu v nejnovéjsi verzi,
véetné moderniho stacku postaveného na Java 17. V casti dependencyManagement je
centrdlné¢ spravovan seznam vSech hlavnich zavislosti véetné jejich verzi. Tento pfistup
umoznuje jednodussi spravu verzi napfi¢ jednotlivymi moduly a zaroven zajistuje
konzistenci v ramci celého projektu. NiZe je mozné v kratké ukazce kodu vidét syntaxi

nastaveni zavislosti projektu na konkrétnich baliccich.

<dependencyManagement>
<dependencies>
<dependency>
<groupId>org.json</groupIld>
<artifactId>json</artifactId>
<version>${json.version}</version>
</dependency>
<dependency>
<groupId>cz.monetplus.smartswitch.grcp</groupId>
<artifactId>smsw-grcp-base-api</artifactId>
<version>${grpc.switch.version}</version>
</dependency>
<dependency>
<groupId>io.grpc</groupId>
<artifactId>grpc-protobuf</artifactId>
<version>${grpc.version}</version>
</dependency>
</dependencies>

</dependencyManagement>
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8.2.3 gRPC komunikace

Implementace  serverové  Casti  gRPC  sluzby je realizovana ve  tfid¢
QrPaymentServiceGrpclmpl, ktera je oznacena anotaci @GrpcService. Tato anotace zajisti,
ze Spring Boot automaticky detekuje tuto tfidu jako poskytovatele gRPC sluzby a
zaregistruje ji do b&hového prostiedi serveru. Serverovd implementace dédi od tiidy
GRPCQrPaymentServicelmplBase, kterd je generovdna automaticky na zéklad¢ definice

protobuf soubort.

8.2.4 Prijeti a zpracovani pozadavku ze SMSW

Hlavni metodou sluzby je metoda process, ktera slouzi k pfijimani pozadavkl typu
GRPCTransaction a vraceni odpovédi stejného typu klientovi. Vstupni parametr request
obsahuje pfijata data, zatimco responseObserver predstavuje asynchronni kanal pro odeslani
odpovédi zpét klientovi. Po pfijeti pozadavku server nejprve zaznamend zékladni informace
o transakci do logu. Konkrétn¢ identifikator transakce (trid) a typ zpracovani (procType).
Dle typu pozadavku systém dale rozliSuje dvé vétve zpracovani. Témito vétvemi zpracovani

jsou standardni zpracovani nové transakce a zadost o stav platby.

Pokud je typ zpracovéani nastaven na QR_CODE_STATUS, server zjisti aktualni stav
prislusné transakce ze sdilené¢ pamétové mapy (sharedMapService). V piipade GspésSného
dohledani transakce je ndsledné na zaklad¢ jejiho stavu vygenerovana odpoved’ s piislusnym
vysledkem zpracovani (ACCEPTED nebo FAIL). Tato odpovéd je sestavena metodou

processResponseForStatus a odeslana klientovi.

Pokud poZadavek neni Zadosti o stav, systém pifedd objekt GRPCTransaction ke
zpracovani prostfednictvim sluzby QrPaymentBaseOnlineMessageSender. Vysledek je poté

zachycen a odeslan zpét klientovi za pomoci gRPC.

8.2.5 Sprava transakci a prace s paméti

Sprava stavu platebnich transakci v systému je klicova pro zajisténi spravné funkcionality,
bezpecnosti a Skalovatelnosti celé aplikace. V projektu je tato odpoveédnost sveéfena sluzbé
QrPaymentSharedMapService, kterd poskytuje mechanismy pro ukladdani, aktualizaci,
dohledédvani a ciSténi dat. Tato sluzba efektivné kombinuje praci s vlakny, spravu

konkurentniho pfistupu k datiim a periodickou udrzbu.
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8.2.6 Pouzité datové struktury

Hlavnimi pouzivanymi datovymi strukturami jsou tii kolekce typu ConcurrentHashMap
(smswMap, altapayMap a lockMap). Prvni kolekce smswMap mapuje identifikatory
platebnich transakci vytvorené ve SMSW na interni identifikatory systému Altapay. Druha
kolekce altapayMap uchovava objekty QrPaymentStateQueueltem, které obsahuji ¢asové
razitko vytvofeni zdznamu a frontu (ArrayBlockingQueue) pro uchovavani stavu platby.
Tteti kolekce lockMap spravuje instanci ReentrantReadWriteLock pro kazdy kli¢ v systému,
¢imz umoziuje bezpeCny paralelni pfistup k jednotlivym zaznamim bez rizika

nekonzistence dat.

8.2.7 Zapis a ¢teni dat

Sluzba poskytuje metody pro aktualizaci, zapis a Cteni z obou hlavnich map. Metoda
updateSmswMap zapisuje novou dvojici kli¢-hodnota do smswMap. Aktualizace je
provedena piimo, nebot’ ConcurrentHashMap zaruc¢uje bezpecnost operaci v prostiedi vice

vléken.

Pii aktualizaci altapayMap je situace komplexné&jsi, pficemz je logika implementovana
v metod¢ updateAltapayMap. Nejprve je ziskan read lock pro dany kli¢, aby se zabranilo
nekonzistentnim  zapisim. Nasledn¢ je nova hodnota nabidnuta do fronty
(ArrayBlockingQueue) existujiciho objektu QrPaymentStateQueueltem. Pokud nabidnuti

selze, tak je situace zalogovana.

Pro potfeby klientskych pozadavkli na ovéfeni stavu platby implementuje sluzba
metodu getStateFromAltapayMap. Tato metoda se pokousi nacist a odebrat prvni dostupny
stav z fronty spojené s danym klicem. Cekaci mechanismus vyuZivd maximalné
dvacetisekundové blokujici ¢ekani na nové tidaje. Pokud béhem této doby neni novy stav
dostupny, metoda vrati prazdny objekt a piisluSné varovéani je zaznamenano do logu. V
ptipadé€, Zze prectena hodnota indikuje uspéSnou platbu, dojde k vyciSténi souvisejicich

zdznamu ze vSech tfi map.

8.2.8 Periodické ¢isténi starych zaznami

Aby nedochédzelo k nekontrolovanému ristu pamétové ndro€nosti systému, sluzba
implementuje metodu clearOldPayments. Tato metoda je spousténa automaticky kazdych 30
sekund. Jejim ukolem je prochazet vSechny polozky v altapayMap a vyhodnocovat jejich

stafi na zéklad¢ rozdilu aktualniho ¢asu a ulozeného Casového razitka spojeného s transakei.
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Pokud nad danym klicem, ktery piesahl dobu své povolené existence, neprobihd zadna
operace, kterd by blokovala proces odstranéni, tak je transakce vymazana spolecn¢ se vSemi

spojitostmi.

@Scheduled(
Log.info("Run ask to r old pa 5 )i

Iterator<Map.Entry<String, QrPa tStateQueueItem>> iterator = altapayMap.entrySet().iterator();
(iterator.hasNext()) {
Map.Entry< ng, QrPa :
altapayKey = entry.getKey();
queueltem = entry.getValue();

em> entry = iterator.next();

duration = .between(queueItem.getDttm(),
(duration.toSeconds() »= 70) {
lock = getLockForKey(altapayKey);
(!lock.isWritelLocked() && lock.getReadlLockCount() == 8) {
lock.writeLock().lock();
il

iterator.remove();

smswMap.entrySet().removelf(smswEntry -> smswEntry.getValue().equals(altapayKey));
lockMap.remove(altapayKey);

Log.warn( exp ] '.", altapayKey);

¥
¥

lock.writeLock().unlock();

{
Log.warn("”S of : ant : 2y "{}' = L ED", altapayKey);

Log.info("S

Log.info(" }*, smswMap.toString());
Log.info(">>> 2 {}", altapayMap.toString());

Obrazek 16 Ukdzka kodu metoda clearOldPayments
(zdroj: vlastni)
8.2.9 Integrace s platebni branou

V ramci realizace QR plateb je klicovou soucésti systému integrace s externi platebni
branou. V této diplomové préci je pro tuto komunikaci vyuzity simulator platebni brany
Altapay, se kterym systém komunikuje prostfednictvim HTTP rozhrani. Integrace je
realizovana ve tiidé QrPaymentBaseOnlineMessageSender, ktera implementuje veSkerou

potiebnou logiku pro zasilani pozadavki a zpracovani odpoveédi.

Komunikace probiha asynchronné¢ pomoci HTTP POST pozadavki. Sestaveni téla
pozadavku je realizovano metodou buildRequestFormData. Kazdy pozadavek je sestaven
parametry, jako jsou identifikace terminalu, podpis, specifikace metody, ¢asova znacka a
dalsi ve formatu JSON. Po odeslani pozadavku se systém pomoci CompletableFuture

objektu vraci k asynchronnimu zpracovani odpovédi. Vysledné HTTP odpovédi jsou
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zpracovavany metodou processResponse, kterd nejprve kontroluje stavovy kod odpovédi a

poté analyzuje obsah odpovédi zakédovany v XML formatu.

XML odpovéd’ je parsovana pomoci standardnich knihoven, pficemz se ziskavaji
kli¢ové hodnoty jako Traceld, State, Status, Code, Orderld, SettlementAmount a dalsi. Tyto

hodnoty jsou nasledné vyuzity k aktualizaci interniho modelu transakce.

Kromé zpracovani odpovédi je v systému kladen diraz i na robustni zachytdvani a
oSetieni chybovych stavil. Specialni metodou handleHttpExceptions jsou zpracovavany
rizné typy vyjimek. Pro rGzné typy chyb jsou pak urceny rizné navratové kody, které

umoziuji centralni fizeni dalSich krokt transakéni logiky.

Dale je implementovana podpora pro detekci a oSetfeni nestandardnich situaci na strané
platebni brany, naptiklad neocekavanych nebo chybovych HTTP status koda (400, 500).
Tyto situace jsou zpracovany metodou processErrorResponse, kterd se snazi extrahovat vice

informaci z téla odpovédi a adekvatné je reflektovat v modelu transakce.

8.2.10 Webhook implementace

Pro zajisténi zpétné komunikace platebni brany se systémem obchodnika byla
implementovana sluzba typu webhook. Webhook je mechanismus, ktery umoziuje externi
sluzbé (v tomto piipad¢ platebni bran€ Altapay) notifikovat systém o zménach stavu
transakci. Tim se eliminuje potieba aktivniho dotazovéni a zajiSt'uje se v€asna a efektivni

aktualizace dat o transakcich.

Webhook je realizovan prostiednictvim REST API pomoci anotaci @RestController a
@RequestMapping ve frameworku Spring Boot. Ttida QrPaymentWebhookController
definuje HTTP endpoint, ktery je dostupny metodou POST. Piijaty pozadavek obsahuje

datovou strukturu ve formatu JSON, jez reprezentuje informace o transakeci.

Pomoci objektu Optional se provadi bezpecna extrakce potiebnych udaji z objektu
JSON. Konkrétné jsou ziskavany hodnoty stav transakce a identifikator transakce. Pokud je
hodnota state (stav  transakce) k dispozici, je  prostiednictvim  sluzby
QrPaymentSharedMapService aktualizovana interni mapa AltapayMap, kterd uchovava
aktudlni stavy transakci. Tim s e systém obchodnika dozvi, Ze dand transakce zménila sviij
stav. Cely proces je zabalen v bloku try-catch, aby bylo mozné zachytit a zalogovat ptipadné
chyby vzniklé béhem zpracovani nevalidnich nebo netplnych dat. Bez ohledu na vysledek

zpracovani je na pozadavek webhooku vzdy vracena odpovéd s HTTP kodem 200. Tento
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pfistup je béznou praxi pfi implementaci webhookt, nebot’ minimalizuje riziko opakovaného

zasilani notifikace platebni branou.

t> jsonObject) {

.ofNullable(jsonObject)
.map(m -> (Map<String, 0Obj
.map(data -> (Map<String, Object>) data.get(
.map(transactionInfo -> ( ) transactionIn
.orElse( s

trade_id = .ofNullable(jsonObje
.map(m -> (Map<String,
.map(data -> (Map<String, Object
.map(transactionInfo -> ( ) transaction
.orElse( ¥

(state != ) {
Log.info(™ E
sharedMapService.updateAltapayMap(trade_id, state);

{}", state);
by
}

Log.warn("Mis

e) {

Log.error("Error pi

.ok().build();

Obrazek 17 Ukazka kdédu metoda handleWebhook

(zdroj: vlastni)
8.3 Treti faze (iprava core-rest-simulator)

Ve treti fazi integrace bylo nezbytné upravit projekt core-rest-simulator, ktery slouzi jako
nastroj pro simulaci poskytovatele sluzeb Altapay. Tyto Upravy umoznily vytvofeni
realistického testovaciho prostiedi, ve kterém lze ovéfovat chovani systému bez nutnosti
pfimého propojeni s produkéni infrastrukturou poskytovatele platebnich sluzeb. Zasahy v
této fazi zahrnovaly jak navrh novych datovych struktur, tak implementaci podptrné logiky

ve sluzbach a kontrolerech.

V prvni fadé byly definovany nové datové tfidy, tzv. Data Transfer Object (DTO), které
predstavuji formalni popis struktury vstupnich pozadavka a vystupnich odpoveédi. Mezi
vytvorené tiidy patii QrPaymentRequest, ktera reprezentuje kompletni vstupni pozadavek,
a QrPaymentRequestData, ktera slouzi jako vnofeny objekt obsahujici podrobné informace
o samotné QR platbé, jako je ¢astka, mena, popis platby, notifikacni URL, identifikator
objednavky, platebni metoda, jeji specifikace a Casovy limit. Dale byly vytvofeny ttidy
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QrPaymentResponse, QrPaymentResponseHead, QrPaymentResponseBody a

QrPaymentResponseData, jejichz kombinaci vznikd odpoveéd’, kterou vraci simulator zpét.

Implementace podptirné logiky probéhla v ramci servisni vrstvy, konkrétné ve tiidé
AltaPayService. V této tfidé byla implementovana metoda processRequest qrPayment,
ktera zajiStuje kompletni zpracovani pfichozich pozadavkl na QR platbu. Na zacatku této
metody dochézi k ptipravé pomocnych metadat, jako je generovani unikéatniho identifikatoru
transakce (UUID) a zaznamenani ¢asového udaje o vytvoreni pozadavku. Poté je zavolana
metoda processRequest, ktera integruje proces generovani odpovédi. Odpoved’ je vytvorena
pomoci metody createBaseResponse forQrPayment, ktera vytvaii vystupni objekt
QrPaymentResponse s preddefinovanymi hodnotami, jez odpovidaji odpovédi redlné

platebni brany.

Soucasti implementace bylo rovnéZ rozsiteni kontroleru AltaPayController o novy
HTTP endpoint dostupny pod cestou /qrCode. Tento endpoint je urcen pro piijem pozadavkii
typu POST. Veskera data jsou pfedavana v poli s ndzvem data, které obsahuje JSON fetézec
reprezentujici obsah poZadavku na QR platbu. Tento JSON je nasledné programoveé
pfeveden do objektu typu QrPaymentRequestData, jenZ je v ramci aplikacni logiky doplnén
o zakladni metadata. Vysledny objekt QrPaymentRequest je nasledné¢ predan metodé
processRequest grPayment ve tfidé AltaPayService, kterd vraci odpovéd’ ve formé& instance
ttidy QrPaymentResponse. Tato instance je nasledné ptevedena do formatu XML, ktery

odpovidéa o¢ekavanému formatu volajici aplikace.

Tato faze pfinesla zasadni zlepSeni v oblasti testovatelnosti a validace procesu QR
plateb. Diky témto Upravam bylo mozné emulovat cely proces od piijmu pozadavku az po
odeslani odpovédi, vetné moznosti simulace rtiznych scénail, jako jsou uspésné i1

neuspesné platby.
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9 ANALYZA A TESTOVANI

V této casti prace byla provedena diikkladnd analyza a nasledné testovani implementace
prostiednictvim vicevlaknového scénafe simulujiciho redlné chovani platebnich terminalt.
Cilem testovani bylo ovéfit funkénost, stabilitu a vykonnost implementovaného systému pii
zpracovani hromadnych transakci v rtznych konfiguracich. Testovaci prostiedi bylo

navrzeno tak, aby co nejvérnéji simulovalo realné nasazeni systému v provozu.

Testovaci procedura byla realizovana pomoci tiidy MassTermWorker. Z hlediska
samotného testovani je mozné nakonfigurovat QR platby, i soucasné dotazovani na stavy
jiz realizovanych QR plateb. Jednim z kli¢ovych parametrii testovani byla moznost spoustét
transakce v davkach, coz umoznilo efektivni Skalovani a ptehledné vyhodnoceni vykonu na
vetSim objemu dat. Tato tfida implementuje rozhrani Runnable, coZ umoziluje jeji paralelni
spousténi prostiednictvim vlaken. Kazdé instance ptedstavuje simulaci jednoho fyzického

platebniho terminalu.

;e e .

odesilaji zpravy v zavislosti na konfiguraci. Vysledky transakci se zaznamenavaji pro ucely
vyhodnoceni vykonu a zpétné komunikace. Pokud jsou pfitomny identifikatory a trace ID,

jsou tyto data uloZeny do fronty pro ptipadné odeslani webhook notifikaci.

9.1 Inicializace QR platby

Metoda sendQrPaymentMessage slouzi k odeslani zadosti o platbu pomoci QR kodu.
Probiha zde sestaveni zpravy s transakénim kodem 37, ktera obsahuje klicové identifikatory
jako je typ platby, ¢astka, ména a adresa URL. Timto zplsobem se definuje, Ze se jedna o
platbu QR kédem. Uvedend URL adresa je pouze lokalnim testovacim koncovym bodem.
Po sestaveni zpravy je provedeno jeji odeslani metodou sendAndReceive, ktera zajistuje

kryptografickou komunikaci se serverem pomoci 3DES Sifrovani.

9.2 Stavova zprava platby

Nasledujici metoda sendQrPaymentStateMessage slouzi k odeslani stavového dotazu na
zaklad¢ piivodni QR platby. Transakéni kod v tomto piipadé odpovida hodnoté 38, ktera je

v systému vyhrazena pro stavové pozadavky.
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wevr

jednoznacné identifikuje ptivodni transakci, jejiz stav ma byt ovéfen. Stejn¢ jako v

piedchozim piipad¢ i zde je zprava odeslana na server a vysledek je zaznamenan do logu.

9.3 Webhook simulace a notifikace

V ptipadé QR plateb je implementovan i mechanismus zpozdéné notifikace prostfednictvim
webového volani webhook. Tento mechanismus je spustén paralelné v samostatném vIakné
prostfednictvim metody startWebhookNotificationThread. Po obdrzeni hodnoty Trace ID,
transakce ¢eka nahodné dlouhou dobu v rozpéti 10 az 90 sekund a nasledné odesle HTTP

POST pozadavek na piedem definovanou adresu.

//Pteddefinovand adresa pro odeslani webhook notifikace

URL url = new URL("http://localhost:9090/api/altapay/webhook") ;

Timto zpiisobem je simulovano chovani redlnych externich platebnich bran, které po

néjaké dobé zpétné informuji o vysledku transakce.

9.4 Testovaci scénare a chovani

Pro testovani bylo definovano nékolik scénait, které se liSily zejména v poctu transakci a
poctu paralelnich vldken (termindlit). Testovani zahrnovalo simulaci béZzného provozu (napf.
100 QR plateb soucasné). V ptipad¢ neuspéSného dokonceni transakce systém opakuje
finalizaéni pozadavek az tfikrat (MAX ATTEMPTS = 3), pfiCemZz kazda iterace

zaznamenava reakcni Cas a stavovy kod.

Testy prokézaly, Ze komponenta je schopna zvladat vysoky pocet soucasnych
pozadavki, spravné odesilat transakce i1 dotazy na jejich stav a efektivné pracovat
s notifikacemi od externiho poskytovatele plateb. QR platby byly fadn¢ identifikovatelné,
casové méfitelné a odpovédi byly v naprosté vétsiné piipadl zpracovany do né€kolika setin

sekundy.
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ZAVER

Diplomova prace se komplexné zabyvala problematikou platebnich karet a digitalnich
platebnich prostiedkili, se zvlastnim darazem na platby realizované prostfednictvim QR
koda. Cilem prace bylo nejen analyzovat technologické, bezpecnostni a regulatorni aspekty

téchto platebnich metod, ale také navrhnout, implementovat a otestovat systém podporujici

zpracovani QR plateb v prostfedi realného platebniho ekosystému.

V teoretické Casti byla nejprve provedena dukladna analyza historie, typologie a principu
fungovani platebnich karet, véetné zapojeni jednotlivych ucastnikti transakéniho procesu a
bezpecnostnich standardd, jako jsou EMV, PCI DSS nebo ISO 8583. Dale byla pozornost
vénovana modernim digitalnim platebnim metodam, zejména tém, které vyuzivaji QR kody,
vcetné globalnich i lokélnich poskytovatell jako Alipay, Paytm, Apple Pay nebo QR Platba
v Cesku. Byly popsany jejich technologické principy, bezpeénostni opatieni, regulaéni

ramec i aktudlni trendy.

Samostatnd kapitola byla vénovana mezindrodnim standardim a komunikacnim
protokoltim, jeZ tvoii nezbytny zaklad pro interoperabilitu systémi a bezpe¢ny ptenos dat v
ramci karetnich 1 digitalnich plateb. V této Casti byly podrobné popsany jak tradi¢ni
protokoly, tak 1 moderni rozhrani REST API, ¢ gRPC. Nasledné¢ bylo provedeno
systematické srovnani platebnich karet a QR plateb z hlediska rychlosti, bezpe¢nosti,

nakladi, globalni akceptace a technologickych i spolecenskych aspekti.

Prakticka ¢ast se zaméfila na navrh, implementaci a testovani funkéniho feSeni pro
zpracovani QR plateb v prostfedi systéml spolecnosti MONET+. Zde byla vyuzita
mikrosluzbova architektura a technologie Java se Spring Boot frameworkem. Byla navrZena
nova komponenta QrPayment pro zpracovani pozadavki, notifikaci a stavovych dotazl
pomoci gRPC a REST API a zaroven upraven stavajici systém SmartSwitch. Byly
implementovany bezpecnostni mechanismy, efektivni sprava transakci, periodické ¢iSténi

pam¢éti a logika prace s riznymi stavy transakce.

Zasadnim piinosem prace je rozsahly testovaci framework, ktery umoziuje spoustét
paralelni testy simulujici desitky terminald. Bylo ovéfeno generovani QR platby, dotaz na
jeji stav a zpracovani notifikace. Vysledky testl potvrdily vysokou stabilitu, vykonnost a
konzistenci navrzeného systému. Prace tedy nejen prokézala technickou realizovatelnost
navrzeného feseni, ale zaroven pfispéla ke zmapovani praktickych vyzev pfi integraci QR

plateb do realného prostiedi.
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Z celkového pohledu Ize konstatovat, Ze cile stanovené v ivodu prace byly bezezbytku
splnény. Teoreticka cast poskytla uceleny ptehled o soucasnych platebnich metodéch,
technologickych standardech a bezpecnostnich pozadavcich. Prakticka cast pak nabidla
konkrétni feSeni, jehoz realizace byla Gspésné ovéiena a mize slouzit jako zaklad pro dalsi
vyvoj a nasazeni do produk¢niho prostredi. Ziskané poznatky jsou uplatnitelné jak v oblasti
vyvoje platebnich systémil, tak pii navrhovani bezpecnych, uzivatelsky ptivétivych a

technologicky efektivnich metod digitalniho placeni.

Do budoucna lze uvazovat o rozsifeni systému o napojeni na dal$i platebni brany.
Zaroven se otevira prostor pro vyuziti pokrocilych Sifrovacich metod, jako je postkvantova
kryptografie, a pro nasazeni strojového uceni v oblasti prevence podvodi. Vzhledem k
dynamickému vyvoji v oblasti bezhotovostnich plateb piedstavuje téma QR plateb a jejich
integrace do modernich systému nadale atraktivni a perspektivni oblast vyzkumu i

aplika¢niho nasazeni.
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