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Hodnoceni prace:

Cilem diplomové préace bylo popsat problematiku manipulace s Active directory pomoci protokolu Kerberos a
nasledné moZnosti jeji detekce, k jehoz dosaZeni bylo tfeba naplinit nékolik bodu, jejichz pfesné specifikace
byla sou¢asti zasad uvedenych v zadani prace. VSechny body zadani diplomové prace byly spinény v plném
rozsahu. Diplomant popisované problematice dobfe rozumi. Diplomova prace je na vysoké odborné Urovni, je
pfehledné strukturovana a jednotlivé Casti na sebe logicky navazuji. Text prace je zpracovan srozumitelné. Po
jazykové strance nebyly nalezeny z&dné pravopisné, nebo stylistické chyby. Po formalni strance je prace
vhodnym zplusobem fazena do logickych celkl a dopinéna upfesfiujicimi komentafi i odkazy na odpovidajici
literarni Ci elektronické zdroje. V diplomové praci autor uvadi pfiméfené mnoZstvi obrazku, tabulek, zdrojovych
kédu a priloh k objasnéni popisované problematiky.

V teoretické Casti byly podrobné popsany principy adresafovych sluzeb, historie a vyvoj sluzby Active
directory, jeji funkcionalita a ukladani objektl a hesel. Dale byl v této &asti proveden velmi rozsahle rozbor
protokoll LDAP a Kerberos, se zaméfenim na strukturu a typy zprav a jejich vyuZiti v komunikaci mezi
klientem a serverem.

V praktické Casti byla provedena pfehledna analyza protokolu Kerberos a procesu komunikace pfi ovéfovani
klienta. Dale byla implementovana manipulace protokolu Kerberos, ktera byla realizovana pomoci MITM (Man
In The Middle) Utoku. Nasledné byly popsany i rozsahlé testy téchto manipulaci. Diplomant také navrhl a
vytvofil viastni skener na uzivatelské ucty, ktery z odpovédi serveru dokaze urcit, jaci uzivatelé se v doméné
nachazi a v jakém stavu je jejich ucet. Zavér praktické ¢asti je vénovan obranym opatfenim, které by mély
zamezit manipulaci se zpravou Kerberos a obrané proti skenovani.

Pfinosem prace je pfehledny a podrobny popis dané problematiky, kdy diplomova prace mize slouZit jako

vzorovy navod pro mnoha feSeni v praxi. Diplomova préce se jevi jako zdafila a splfiujici svuj cil, a proto ji
doporucuiji predloZit k obhajobé.

Otazka k obhajobé: Jak bude pokraCovat Vas dalsi vyzkum v této oblasti?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikaéni stupnice ECTS:

A - vyborné, B — velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostate¢né.
Stupeni F znamena téz ,nedoporucuiji préci k obhajobé*.

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V piipadé hodnoceni stupném ,,F — nedostateéné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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