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Téma diplomové préace: Analyza detekénich engint antivirovych programii

Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku analyzy detekénich enginG antivirovych programd, k jehoz
dosazeni bylo tfeba naplnit nékolik bodu, jejichz pfesna specifikace byla souéasti zasad uvedenych v zadani
prace. VSechny body zadani diplomové prace byly spinény v plném rozsahu. Diplomant popisované
problematice rozumi. Diplomova prace je na vysoké odborné urovni, je pfehledné strukturovana a jednotlivé
Casti na sebe logicky navazuiji. Text prace je zpracovan odborné a srozumitelné. Po jazykové strance nebyly
nalezeny zadné pravopisné, nebo stylistické chyby. Po formalni strance je prace vhodnym zplisobem fazena
do logickych celku a doplnéna upfesiujicimi komentafi i odkazy na odpovidajici literarni ¢i elektronické zdroje.
V diplomové préci autor uvadi pfiméfené mnoZstvi obrazk, tabulek a pfiloh.

V teoretické Casti byla popsana antivirova feSeni a jejich detekéni mechanismy, zahrnuijici pfehled zakladnich
typu malware, pfehled sou¢asnych AV feSeni a popis pouzivanych detekénich mechanismu AV programd.
Byla popséna staticka, dynamicka a behavioralni detekéni analyza i mechanismy zaloZené na strojovém
uCeni. DalSi kapitola teoretické Casti popisuje metody stézujici detekci malware AV enginem. Zde byly
popsany metody obfuskace kodu, Sifrovani, anti-debugging a anti-sandbox techniky, fileless malware,
rezidentni kéd a proces injection techniky.

Prakticka ¢ast obsahuije pfipravu testovaciho prostfedi a vyvoj testovacich vzork( malware.

Bylo vytvofeno nékolik typovych vzork malware, které byly pouZity pro analyzu detekénich engind AV
program0. Nasledné bylo v dalSi kapitole provedeno experimentalni ovéfeni detekce vytvofenych vzorkl
malware a porovnani efektivity detekénich mechanismd. Byla popsana metrika a metodicky postup pfi
analyze, velmi podrobné prezentovany vysledky analyzy pro jednotlivé AV enginy a popsany omezeni a
slabiny detekénich mechanismu jednotlivych AV feSeni. Posledni kapitola praktické ¢asti se zabyva navrhy na
zlepSeni ochrany pfed malware a doporuceni pro koncové uZivatele a organizace.

Pfinos prace vidim v odborném popisu této problematiky, véetné pouzitych kadu, kdy diplomova prace muze
slouzit jako zdroj uzite€nych informaci pro dal$i vyzkum. Diplomova prace se jevi jako velmi zdafila a spliujici
svyj cil, a proto ji doporucuiji predlozit k obhajobé.
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikaéni stupnice ECTS:

A - vyborné, B — velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostate¢né.
Stupeni F znamena téz ,nedoporucuiji préci k obhajobé*.

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V piipadé hodnoceni stupném ,,F — nedostateéné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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