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ABSTRAKT

Diplomova prace se zamétuje na navrh, implementaci a ovéfeni bezpecnostnich opatieni v
prostiedi Oracle Cloud Infrastructure (OCI) pro podnikové vyuziti. Teoreticka ¢ast analyzuje
principy cloudové bezpecnosti, zejména model sdilené odpoveédnosti a klicové bezpecnostni
funkce OCI. Prakticka ¢ast popisuje metodiku testovani bezpecnostnich scénaiti v prostiedi
Proof-of-Concept a hodnoti u¢innost navrzenych opatteni proti vybranym hrozbam. Prace
obsahuje 1 praktickd doporuceni a shrnuje sou¢asné¢ moznosti a limity zabezpeceni OCI s

navrhy na dalsi vyzkum v oblasti automatizace a optimalizace bezpecnostnich procest.

Klicova slova: Oracle Cloud Infrastructure, cloudova bezpecnost, CIS OCI Foundations

Benchmark, MITRE ATT&CK, bezpecnostni opatteni, sdilena odpovédnost, testovani

ABSTRACT

This thesis focuses on the design, implementation, and verification of security measures in
Oracle Cloud Infrastructure (OCI) for enterprise use. The theoretical part analyzes cloud
security principles, especially the shared responsibility model and key OCI security features.
The practical part describes a methodology for testing security scenarios in a Proof-of-
Concept environment and evaluates the effectiveness of the proposed measures against
selected threats. The thesis also includes practical recommendations and summarizes the
current capabilities and limitations of OCI security, with suggestions for further research in

the areas of automation and optimization of security processes.

Keywords: Oracle Cloud Infrastructure, cloud security, CIS OCI Foundations Benchmark,
MITRE ATT&CK, security measures, shared responsibility, testing
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UvVOD

V poslednich letech zaznamendvame vyrazny nartst vyuzivani cloudovych technologii v
podnikovém prostiedi, a to napii¢ riznymi prumyslovymi odvétvimi. Jednim z klicovych
hract na poli cloudovych sluzeb je spolecnost Oracle se svou platformou Oracle Cloud
Infrastructure (OCI). Pfesun firemnich systémt do cloudu pfinasi fadu vyhod, jako je
flexibilita, Skalovatelnost a snizeni provoznich nakladl, avSak soucasné s sebou nese i
zvysené naroky na zabezpeceni a ochranu dat. Prave tato oblast, tedy bezpecnostni opatieni
v prostiedi OCI, se stava sté¢zejnim tématem nejen pro samotné podniky, ale i pro

akademickou a vyzkumnou sféru.

Z hlediska odborného zaméfeni piedstavuje problematika bezpecnosti v cloudu
atraktivni a zarovenl velmi aktudlni vyzkumné téma. Rostouci mnozstvi publikaci a studii
vénovanych obecnym otazkam cloudového zabezpeceni dokazuje, Ze jde o pole intenzivniho
vyvoje. Presto v praxi stale ¢asto chybi uceleny a komplexni pfistup k ochrané dat a sluzeb
v konkrétnim prostfedi vybraného poskytovatele. Problematika OCI zlstava v porovnani s
jinymi platformami (napt. AWS ¢i Microsoft Azure) zkoumédna méné, a proto se nabizi

prostor pro detailni analyzu a navrh specifickych opatteni.

Cilem této diplomové prace je navrhnout a otestovat bezpecnostni opatieni pro OCI v
podnicich tak, aby odpovidala aktudlnim bezpecnostnim zdsadam a doporucenim

spole¢nosti Oracle i obecnym principiim kybernetické bezpecnosti. Mezi dil¢i cile patii:
e Sezndmit Ctendfe s bezpecnostnimi funkcemi OCI.
e Identifikovat potencialni hrozby a slabiny v prosttedi OCI.
e  Navrhnout opatieni pro zabezpeceni v souladu s bezpe¢nostnimi zdsadami OCI.
e  Sestavit a ovétit vhodné scénéie zabezpeceni.
e  Zhodnotit t¢innost navrzenych opatieni v modelovych situacich.

V souladu s témito cili si prace klade nékolik pracovnich hypotéz. Piedpoklada
napiiklad, Zze (1) spravnd implementace bezpecnostnich opatfeni v OCI miize vyznamné
snizit riziko uspé$ného kybernetického utoku, (2) mnoho spole¢nosti podcefiuje vyznam
auditovacich a monitorovacich néstrojli, a (3) kombinace doporuc¢enych postupti Oracle s
obecné¢ uznavanymi bezpecnostnimi standardy (napt. ISO/IEC 27001, NIST, OWASP) vede

ke komplexnéj$imu zabezpeceni nez spoléhani se na jediny ramec.



14 UTB ve Zliné, Fakulta aplikované informatiky

Ocekéavanym pfinosem prace je vytvoreni uceleného postupu, ktery bude slouzit jako
voditko pii zavadéni zabezpeceni pro firmy vyuzivajici OCI. Navrzené postupy a scénare by
mely pomoci organizacim minimalizovat rizika spojena s migraci i béZznym provozem v
cloudu. Kromé praktickych doporuceni poskytne prace také teoretické ukotveni pro hlubsi
porozuméni problematice cloudové bezpecnosti v kontextu platformy Oracle, ¢imz muize
ptispét nejen k dalSimu rozvoji vyzkumnych aktivit v této oblasti, ale také k informované

praxi v podnicich.
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I TEORETICKA CAST
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1 ZAKLADY CLOUD COMPUTINGU A JEHO BEZPECNOSTI

Cloud computing 1ze obecné popsat [1, s. 223] jako poskytovani vypocetnich zdroju (jako
napft. serverd, Ulozist, databazi, siti, softwaru ¢i analytickych nastrojii) pies Internet na
vyzadani, obvykle s modelovanim plateb podle vyuziti. V praxi to znamena, ze namisto
spravy a provozu vlastnich serverti v datovém centru (on-premise) dochdzi k vyuzivani
vypocetni kapacity provozované poskytovatelem cloudu (cloud service provider), jenz se

stard o potiebnou infrastrukturu, softwarové aktualizace a celkovy provoz.

Z finan¢niho hlediska nabizi cloud computing pro firmy vyhodu [2, s. 328] piedevsim
pfi snizovani a optimalizaci nékladt. Hlavni rozdil spociva v ptfechodu [3, s. 303] od
kapitadlovych vydaji (Capital Expenditures, CapEx) k provoznim vydajim (Operational
Expenditures, OpEx). Organizace nemusi investovat velké ¢astky do nakupu a udrzby
vlastniho hardwaru (servery, datova ulozisté apod.) a plati jen za to, co redln¢ vyuziji.
Infrastrukturu mohou navic jednoduse skalovat [3, s. 38] podle aktualnich potieb.
Poskytovatelé cloudu se staraji o tdrzbu a zabezpeceni, coz navic snizuje provozni néklady

na vlastni odborny IT personal [3, s. 80].

Navzdory mnoha pfinosim mitiZze cloud pro firmy pfedstavovat i rizika z hlediska
zabezpeceni a legislativnich pozadavki na ukladani dat [3, s. 187]. Zéasadni je naptiklad
otazka datové suverenity [1, s. 479] — v jaké zemi ¢i jurisdikci jsou data redln€ uloZena a
jaké zakony se na né€ vztahuji [1, s. 436], coZ mize komplikovat dodrZovani pfedpisi [3, s.
155] [3, s. 186] jako GDPR [1, s. 246]. Dale, 1 kdyZ sami poskytovatelé cloudu investuji do
bezpecnosti, ztraci firma ptimou kontrolu nad spravovanymi daty, a ty mohou byt zranitelné
vici  kybernetickym Gtokiim nebo Unikim zplsobenym nespravnou konfiguraci.
Problematickd mize byt také zavislost [3, s. 75] na konkrétnim poskytovateli (vendor lock-
in), kdy migrace do jiné¢ho cloudového prostiedi znamena slozity a mnohdy nakladny proces.
V neposledni fad€ je potteba peclivé analyzovat smluvni podminky [3, s. 237], aby byly
jasné definovany standardy pro zabezpeceni, dostupnost a ptipadnou odpovédnost za

poruseni legislativnich norem ¢i iniky dat.

1.1 Definice cloud computingu

V literatufe i v praxi existuje celd fada definic cloud computingu. Li$i se vétSinou v tom, na
které aspekty kladou diraz — n¢kdy vice zdlraznuji technologickou stranku (virtualizace,
automatizace, sdilena infrastruktura), jindy se zamétuji spiSe na obchodni model (poskytnuti

sluzeb ,,na vyzadani®, placeni pouze za vyuzité zdroje, flexibilita).
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1.1.1 NIST 800-145

Americky Nérodni institut pro standardy a technologie (National Institute of Standards and
Technology, NIST) definuje ve svém dokumentu ,,NIST Special Publication 800-145% cloud
computing jako ,,model, ktery poskytuje vsudypritomny, pohodiny a na vyzadani dostupny
sitovy pristup ke sdilenéemu fondu konfigurovatelnych vypocetnich zdroju (napriklad sitim,
serverum, uloZistim, aplikacim a sluzbam), které Ize rychle alokovat a zase uvolnit, a to jen

s minimdalnim usilim vynaloznym na spravu ¢i komunikaci s poskytovatelem sluzeb.* [4].
NIST ve své definici [4] zdGraziuje pét klicovych charakteristik cloudu:

e On-demand self-service — moznost samoobsluzného objednani a fizeni sluzeb (napf-.

spusténi serveru) bez nutnosti komunikovat s poskytovatelem [4].

e  Broad network access — $iroka dostupnost pies sit’ (typicky Internet), kompatibilita s
riznymi zatizenimi [4].
e  Resource pooling — sdileny pool zdroji (vypocetnich, uloznych atd.), ktery obsluhuje

vice zékaznikl (multi-tenant model) [4].
e  Rapid elasticity — rychla a elasticka Skalovatelnost zdroji dle aktudlni potteby [4].

e  Measured service — méteni a Uctovani [3, s. 68] podle redlné¢ho vyuziti (pay-as-you-
go) [4].

NIST dale rozeznéava tfi modely sluzeb (IaaS, PaaS, SaaS) a Ctyfi modely nasazeni

(vetejny, soukromy, komunitni a hybridni cloud).
Modely sluZeb podle NIST:

o laaS (Infrastructure as a Service) je model, kde poskytovatel (CSP) nabizi zdkladni
vypocetni zdroje (servery, ulozisté, sit€) jako virtualizovanou infrastrukturu.
Zakaznik ovlada operacni systémy, nasazeny software i konfiguraci sit¢, ale nefesi

samotnou fyzickou vrstvu (datova centra) [4] [1, s. 224].

e PaaS (Platform as a Service) je model, kdy nad vrstvou infrastruktury je navic k
dispozici platforma pro vyvoj, nasazeni a spravu aplikaci (napft. databaze, vyvojova
prostiedi). Zakaznik se tak nemusi starat o konfiguraci servert ¢i runtime, pouze se

soustfedi na samotny vyvoj a provoz svych aplikaci [4] [1, s. 224].

e SaaS (Software as a Service) je pln€ hotové a spravované softwarové feseni pristupné

ptes Internet (napf. e-mailovy klient, CRM systém, G€etni software). Zakaznik plati
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zpravidla za pocet uzivateld (nebo jinych metrik), pfi¢emz se nestara o infrastrukturu

ani platformu [4] [1, s. 225].
Modely nasazeni podle NIST:

o Verejny cloud (Public Cloud) je typ cloudu, kdy jsou sluzby nabizeny Siroké
vefejnosti pres Internet. Fyzicka infrastruktura patii poskytovateli, ktery zpravidla

sdili zdroje mezi vice zakazniky (multi-tenant model) [4] [1, s. 230].

o Soukromy cloud (Private Cloud) byva provozovan vyhradné pro jednu organizaci, at’
uz v jejim vlastnim datovém centru, nebo ve vlastnim vyhrazeném prostiedi u
poskytovatele. Vyhodou je vyssi mira kontroly a bezpecnosti, nevyhodou vyssi

naklady oproti vefejnému cloudu [4] [1, s. 230].

o  Komunitni cloud (Community Cloud) je model, kdy je sdilené prostfedi cloudu
vyuzivané vice organizacemi se spoleénymi pozadavky (napf. bezpecnostni regulace,
zaméfeni na urcité odvétvi, apod.). Néklady a sprava se mohou d¢€lit mezi zicastnéné

subjekty [4].

e  Hybridni cloud (Hybrid Cloud) je kombinace dvou €1 vice modela (napt. vefejného
a soukromého), které ziistavaji propojené sdilenou infrastrukturou nebo aplikacemi.
Tento typ umoznuje vyvazit flexibilitu a ndkladovou efektivitu vetejného cloudu s

bezpecnosti a kontrolou soukromého prostiedi [4] [1, s. 230].

Na obrazku (Obrazek 1) muzeme vidét zékladni ptfehled modelt sluzeb cloud

computingu a modelll nasazeni (ozna¢ovaného také jako SPI model).
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Obrazek 1: SPI model cloud computingu

(zdroj: [5])
1.1.2 ISO/IEC 22123-1 a 22123-2

Mezinarodni organizace pro standardizaci (International Organization for Standardization,
ISO) ve spolupraci s IEC (International Electrotechnical Commission) vydala vlastni
dokumenty, které vymezuji slovnik [6] a definici [7] pojmil v kontextu cloud computingu.
Jedna se zeyména o normy ISO/IEC 22123-1 a 22123-2, které¢ nahradily diivéjsi ISO/IEC
17788. Tyto dokumenty se v praxi také pouzivaji, avSak v komercni sféfe se spiSe setkame

s odkazem na definici NIST.

1.2 Model sdilené odpovédnosti (Shared Responsibility Model)

Z hlediska tizeni bezpecnosti se cloud computing zasadné 1isi od tradi¢niho (on-premise)
computingu. V pfipadé feSeni on-premise (neboli in-house) maji zdkaznici plnou kontrolu
nad svou technologickou infrastrukturou — maji fyzicky ptistup k hardwaru a plné ovladaji
veSkery software v produkénim prostiedi. V piipadé cloudu ale zdkaznici pouzivaji
komponenty, které jsou ¢astecné spravovany (s vyjimkou private cloudu provozovaného
pfimo u zékaznika v jeho vlastnim data centru) poskytovateli cloudovych sluzeb. To
znamena, ze odpovédnost za bezpecnost v cloudu je v tomto ptipadé sdilena [1, s. 232] mezi
zakazniky a poskytovateli téchto sluzeb. Tento model je znam jako model sdilené

odpovédnosti (shared responsibility model).
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V modelu sdilené odpovédnosti se lisi, za co odpovidéa poskytovatel cloudové sluzby a
za co zékaznik (fenant). Navic u n€kterych ¢innosti (napf. patchovani operacniho systému)
zalezi na tom, jaky model sluzeb [2, s. 329] (SaaS / PaaS / [aaS) a jaky model nasazeni
(vetejny cloud, privatni cloud, hybridni, komunitni) byl zvolen [1, s. 232]. Typicky
poskytovatel cloudu se stara o fyzickou bezpe¢nost datacenter, zakladni infrastrukturu a ¢ast
softwarové vrstvy. Zakaznik pak nese odpovédnost za spravné nastaveni piistupd, ochranu

svych dat na aplikacni trovni a za fizeni identit.

1.2.1 Primarni odpovédnost poskytovatele cloudu (Cloud Service Provider)
Poskytovatel cloudové sluzby [2, s. 330] zpravidla odpovida za nasledujici typy Cinnosti:

e Fyzickd bezpeCnost datacenter: Zahrnuje fyzickou ostrahu objektu, zabezpeceni
pristupti (karty, biometrické systémy), kamerové systémy, redundantni napajeni a

chlazeni, apod.

e Provoz a sprava zdkladni infrastruktury: Poskytovatel cloudu se stard o servery
(hardware), sitové prvky (routery, switche), fyzické tlozisté, hypervizory (vrstva

virtualizace).
e  Zajisténi vysoké dostupnosti fyzickych prostredki: Poskytovatel rovnéz zajistuje
redundanci sitovych spojeni, zdloZni kapacity, havarijni plany pro fyzickou troven.

e  Zikladni udrzba a patchovani hostitelti: Poskytovatel se stara o bezpecnostni zaplaty

a aktualizace samotné platformy (hypervizor, firmware).

Tyto €innosti jsou v nékterych publikacich oznacovany jako security of the cloud, tedy

jako bezpecnost samotné cloudové infrastruktury.

1.2.2 Primarni odpovédnost zikaznika (Tenant)
Naésledujici typy €innosti jsou v rezii zékaznika [2, s. 330] cloudovych sluzeb:

e Sprava identit a pfistupi k uctim: Zakaznik mé na starosti vytvareni, spravu a
odstranovani uzivatelskych ucth (IAM), nastavovani opravnéni a bezpecnost klict

(API keys, SSH).

e Ochrana a fizeni citlivych dat: Vzdy spravuje sva data, provadi jejich klasifikaci (co
je duvérné, osobni udaje, atp. [1, s. 437]), ma kontrolu nad tim, ktera data se do
cloudu ukladaji, Sifrovani na aplika¢ni rovni, mazani dat (/ifecycle management) (3,

s. 174].
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Tyto Cinnosti jsou obvykle oznacovany jako security in the cloud, tedy vse, co se tyka

konkrétniho vyuziti a konfigurace cloudového prostiedi zdkaznikem. Toto rozdéleni

ilustruje obrazek (Obrazek 2).

Customer data User credentials, other account information
Account access management, Insecure user access behavior, strong I1AM
CUSTOMER application management policies, patching
(Security
L Network and firewall ] . -
the Cloud) configuration Security rules, route rules, VCN configuration
Client-side encryption Vault
Other infrastructure services (LB,
WAF, CASB, DDoS protection)
ORACLE Protect hardware,
(Security Compute, network, and storage 10 software, networking, ORACLE
OF isolation; IAM framework H and facilities that run Cloud Infrastructure
the Cloud) Oracle Cloud Services
Physical security

1.2.3 Sdilené odpovédnosti podle modelu sluzby (SaaS, PaaS, IaaS)

Obrazek 2: Security IN the Cloud vs. OF the Cloud

(zdroj: [8])

U vSech ostatnich odpovédnosti pak velmi zalezi na pouzitém modelu sluzeb [3, s. 193], v

némz zakaznik pracuje. Nékdy miize byt dané ¢innost odpoveédnosti poskytovatele cloudu,

zatimco jindy mtiZze byt naprosto stejna ¢innost odpovédnosti zakaznika. Typicky:

e SaaS (Software as a Service) — U tohoto modelu je vétSina technického nastaveni

vcetné zabezpecCeni na stran¢ poskytovatele [3, s. 51]. Patchovani aplikace je témét
vzdy v odpovédnosti poskytovatele (zédkaznik teSi jen uzivatelské nastaveni, ne
instalaci). Nastaveni bezpecnostnich funkci v aplikaci je sdilena odpovédnost —
poskytovatel dava nastroje (napf. pfistupova prava, Sifrovani dat v SaaS), ale
zékaznik urcuje, kdo do aplikace mtlize pfistupovat a jaké data [2, s. 333] se tam
ukladaji. Zalohovani dat je v rezii poskytovatele [3, s. 122], nicméné politiky retence

(jak dlouho se data uchovavaji) nebo doplitkové zdlohy mohou byt v gesci zdkaznika.

PaaS (Platform as a Service) — Zde jsou nékteré Cinnosti rozdélené. Patchovani
operac¢niho systému ma na starosti poskytovatel [3, s. 154] [2, s. 332], ktery garantuje
aktualizace OS a runtime prostfedi (napt. databazovy server, aplikacni server) [3, s.

127]. Sprava a konfigurace aplika¢niho kédu je v odpovédnosti zakaznika (spravné
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nasazeni koédu, aktualizace knihoven v ramci aplikace, nastaveni bezpecnostnich
zavislosti). O Skalovani a vyuziti platformy se stara poskytovatel [3, s. 49], ktery
zajiStuje mechanismus Skalovani (auto-scaling) [3, s. 117], zdkaznik nésledn¢ voli,
zda (a jak) Skalovani vyuzije, a je také zodpovédny za néklady i za to, zda Skdlovéani

nepiinese nové bezpecnostni hrozby.

e JaaS (Infrastructure as a Service) — U tohoto modelu je nejvice technického nastaveni
odpovédnosti zdkaznika [3, s. 131]. Patchovéni a zabezpeceni virtudlnich stroji (OS)
je v rezii zékaznika [3, s. 44], protoze zakaznik spravuje cely OS. Veskera virtualni
sitova konfigurace (subnety, security group, firewall) je v gesci zakaznika, ktery je
nastavuje. Poskytovatel nabizi nastroje pro segmentaci a pravidla. Sifrovani dat na
urovni disku mtize byt zc¢asti v rezii poskytovatele (poskytovatel nabizi Sifrované
uloziste) i zakaznika, ktery rozhoduje, zda a jak nasadi vlastni Sifrovaci kli¢e (Bring

Your Own Key, BYOK).

Na obrazku (Obrazek 3) mizeme vidét rozdéleni odpovédnosti podle modelu sluzeb.

laaS PaaS SaaS

On-premises ,
P (Infrastructure-as-a-Service) (Platform-as-a-Service) (Software-as-a-Service)

@ Customer Responsibility

@ Cloud Service Provider
Responsibility

User Access/Identity er Access/ldentity User Access/Identity User Access/Identity

Data

Application Application

Application

Guest 0S

Guest OS
Virtualization

Virtualization Viirtualization

Infrastructure
Physical

Obrazek 3: Model sdilené odpovédnosti podle modelu sluzeb

(zdroj: [9])

Jak je z uvedeného patrné, model IaaS poskytuje nejvétsi volnost v konfiguraci a

Infrastructure

Physical

w7 r

nastaveni na miru, ovS§em za cenu nejvyssi miry odpoveédnosti — je nutné samostatné fesit a
spravné nastavit bezpec¢nostni opatfeni a konfigurace (v¢etné operac¢niho systému). Naopak
SaaS prendsi vétSinu technickych a provoznich aspektd na stranu poskytovatele, coz vSak

znamend mén¢ prostoru pro vlastni Gpravy a nutnost piijmout jiz pfednastavena feSeni. S
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ohledem na vySe uvedené neexistuje univerzalni feseni, které¢ by bylo vhodné pro kazdou
situaci [3, s. 114]. Vzdy je nutné dukladné¢ posoudit specifické pozadavky, vyhodnotit
souvisejici rizika a na zaklad¢ toho zvolit takovy model sluzeb, ktery optimalné vyhovi

konkrétnim potfebam daného projektu ¢i organizace [1, s. 233].

1.3 Nastroje k hodnoceni bezpecnosti cloudovych poskytovatelu

Spolecnost Cloud Security Alliance (CSA) vyvinula Cloud Controls Matrix (CCM) a
dotaznik Consensus Assessments Initiative Questionnaire (CAIQ), coz jsou dva kliCové
nastroje, které mohou organizacim pomoci pii hodnoceni a srovnavani bezpecnostnich
opatieni a procesi riiznych cloudovych poskytovateltl, a to zejména v rané fazi vybéru nebo

pfi migraci z on-premise infrastruktury do cloudu [10].

1.3.1 Cloud Controls Matrix (CCM)

Cloud Controls Matrix je podrobny ramec vyvinuty organizaci Cloud Security Alliance
(CSA). Je sladén se Security Guidance for Cloud Computing vydanymi stejnou organizaci a

Vv praxi je povazovan za de facto standard pro zajiSténi bezpec€nosti v cloudu.

Sklada se ze 197 kontrolnich cila (controls), které jsou uspotradany do 17 domén [11]
a pokryvaji vSechny klicové aspekty cloudovych technologii (napt. BCM-xx pro Business
Continuity, IAM-xx pro fizeni identit apod.). Vyhodou je, Ze tyto cile jsou ¢asto mapovany
na mezindrodni standardy a regulace (napf. ISO/IEC 27001/27002/27017/27018, AICPA
TSC, CIS Controls, NIST CSF, NIST 800-53, PCI DSS aj.). Diky tomu mohou organizace,
které¢ musi spliiovat urcitou legislativu nebo mezinarodni normu [3, s. 172], vyuzit rdmec
CCM ke sladéni téchto pozadavkl s konkrétnimi kontrolami, které pro danou oblast plni

pfislusny poskytovatel.

1.3.2 Consensus Assessments Initiative Questionnaire (CAIQ)

Oproti tomu CAIQ (Consensus Assessments Initiative Questionnaire) piedstavuje
standardizovany dotaznik [11] typu self-assessment, ktery se vaze kramci CCM. Tento
dotaznik vypliiuji poskytovatelé sami, ptipadné jej mohou zpracovat na Zadost zakaznika.
CAIQ obsahuje sadu otazek, které vychazeji z kontrolnich cilti definovanych v ramci CCM,
a slouzi jako strukturovany nastroj pro posouzeni toho, jak (a zda viibec) cloudovi

poskytovatelé zajist'uji konkrétni bezpecnostni a provozni opatieni.
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Nekteti [12] poskytovatelé cloudovych sluzeb své vyplnéné CAIQ dotazniky zvetejiuji
pfimo na svych webovych strankach nebo v registru CSA (STAR Registry). Pokud z CAIQ
nebo z mapovani v CCM vyplyne, Ze poskytovatel nespliiuje [2, s. 348] nektery z kritickych
pozadavki, mutze to byt divodem k vybéru jiného poskytovatele ¢i ke zvazeni
kompenzacnich opatfeni, napiiklad nasazeni vlastnich bezpecnostnich nastroji v radmci

hybridniho modelu.

1.4 Prehled poskytovatelii cloudovych sluzeb a soucasné trendy

Pokud bychom zahrnuli vSechny kategorie od nejvétsich hyperscalerii az po lokalni ¢i tizce
specializované poskytovatele, mizeme konstatovat, Ze celosveétove existuji tisice spolecnosti
spadajicich pod Siroky pojem cloudovy poskytovatel. Z praktického hlediska se proto
nejcasteji pouzivaji terminy jako velka trojka (AWS, Azure, GCP) [1, s.226], ptipadné top
5-7 poskytovatelii (doplnéné o spolec¢nosti Alibaba, IBM, Oracle a pripadn¢ dalsi), kteti
byvaji fazeni podle trzni kapitalizace, podilu na trhu, po¢tu zdkazniki ¢i jinych podobnych
kritérii. K tomuto tcelu slouzi oficidlni Zebticky publikované renomovanymi analytickymi
spolecnostmi (napf. Gartner, IDC, Canalys, Synergy Research Group). Tyto Zebficky se
mohou mirné 1iSit vzhledem k odliSnym metodikam, definicim cloudu ¢i dal§im pouZitym

kritériim jednotlivych analytickych firem.

V tabulce (Tabulka 1) je uvedeno pét nejvétSich poskytovatell cloudové infrastruktury
(IaaS/PaaS) podle trzniho podilu za tteti kvartal roku 2024, a to na zdklad¢ reportu CRN [13]
(resp. Synergy Research [14]). Soucasti tabulky je rovnéz orienta¢ni odhad trzni kapitalizace

matetskych spole¢nosti v USD, ktery vychazi z vefejné dostupnych finan¢nich udaju.

Tabulka 1 Nejvétsi poskytovatelé cloudu dle trzniho podilu v Q3 2024

Poradi ’ Cloud (Spolegnost) Trzni podil Odl?ad.trini
(podle podilu) (Q3 2024) kapitalizace (USD)
1. AWS (Amazon) 34 % ~1,0-1,4 bilionu

2 Azure (Microsoft) |22 % ~1,7-2,0 bilionu

3. GCP (Alphabet) 13 % ~1,3-1,6 bilionu

4 Alibaba Cloud 4% ~200-250 miliard

5 Oracle Cloud 3% ~200-300 miliard

(zdroj: [13])
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Podle Johna Dinsdalea [14], hlavniho analytika spole¢nosti Synergy Research Group,
je uméla inteligence (Al) klicovym faktorem akcelerace rtstu trhu cloudovych sluzeb v roce
2024. Nov¢ sluzby a technologie orientované na Al vedou k nartistu poptavky, coz zvysuje
piijmy poskytovatelti a umoznuje dalsi investice do zakladnich technologii. Tento cyklus
pfispiva k vyraznému ristu trhu, ktery ve tfetim ctvrtleti 2024 doséhl meziro¢niho naristu o

23 %, coz predstavuje ctvrty po sob¢ jdouci kvartal s rostoucim tempem riistu.
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2 PREDSTAVENi ORACLE CLOUD INFRASTRUCTURE (OCI)

Pted vstupem do svéta cloudu se Oracle proslavil zejména jako lidr v oblasti databazovych
systétmit a podnikovych feSeni. Spolecnost byla zalozena [15] v roce 1977 Larrym
Ellisonem, Bobem Minerem a Edem Oatesem. Jejich produkt Oracle Database se brzy stal

dominantnim néstrojem pro spravu databazi ve velkych organizacich.

Na prelomu tisicileti zacaly IT sektor vyrazné proménovat nové cloudové technologie
[1, s. 226]. Velci technologicti hrac¢i jako Amazon ¢i Microsoft v té dobé uvedli na trh
rozsahlé cloudové platformy, coz vedlo mnoho spolecnosti k postupnému odklonu od
tradicnich on-premise infrastruktur. Spolecnost Oracle se rozhodla tomuto trendu

prizpusobit a rovnéz rozsitila své portfolio o cloudova feseni.

2.1 Oracle Public Cloud

V roce 2011 uvedl [16] Oracle na trh Oracle Public Cloud, ¢imz oficialn¢ vstoupil na pole

cloud computingu. Zakladni nabidka zahrnovala:

e Oracle Database Cloud Service: Verzi vlajkového databazoveého produktu

provozovanou v cloudu (v modelu sluzeb typu PaaS) [17].

e  Oracle Java Cloud Service: Platformu umoziujici vyvoj a nasazeni Java aplikaci (v

modelu sluzeb typu PaaS) [17].

e  Oracle Fusion Applications: Sadu podnikovych aplikaci pro finance, HR a ftizeni

dodavatelského tetézce (v modelu sluzeb typu SaaS) [17].

Ve srovnani s konkurenci, kterou v té¢ dob¢ predstavovaly zejména spole¢nosti Amazon
(AWS) a Microsoft (Azure), byl vstup spolecnosti Oracle na trh cloudovych sluzeb pomérné
pozdni. Prvni cloudové produkty Oracle se navic setkaly se smiSenymi reakcemi. Trhu jiz
tehdy dominovalo AWS diky Siroké nabidce sluZzeb a rozsahlé infrastruktuie. Aby spole¢nost
Oracle posilila svou pozici, musela pokracovat v investicich, zejména do rozsifovani svych

datovych center a vyvoje novych funkcionalit.

2.2 Oracle Cloud Infrastructure (OCI)

Spole¢nost Oracle zacala nabizet své prvni infrastrukturni sluzby typu laaS (napt. Compute
Cloud Service, Storage Cloud Service) jiz v letech 2012 a 2013 [18]. Tyto sluzby byly
puvodné oznacovany jako Oracle Public Cloud laaS, pozdéji piejmenované na Classic, a

sdilely vétSinu infrastruktury se sluzbami typu PaaS a SaaS.
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Koncem roku 2016 Oracle vetejné piedstavil [19] novou generaci laaS sluzeb
oznacovanou jako Bare Metal Cloud Services (BMCS). Jednalo se o kompletné novou
platformu, kterd byla navrzena s diirazem na vykonné fyzické (bare metal) servery, vyssi
rychlost, lepsi izolaci zdrojt a vyssi flexibilitu. Jiz zhruba o rok dfive navic doslo k rozsiteni
nabidky Oracle Cloud o sluzbu Exadata Cloud Service, coz je vysoce vykonna databazova
platforma urcend pro provoz naro¢nych databazovych uloh bez nutnosti vlastnit a spravovat

fyzicky a financn¢ ndkladny Exadata rack.

Platforma Bare Metal Cloud Services byla pozd&ji pfejmenovéana na Oracle Cloud
Infrastructure (OCI) a stala se zakladem tzv. druhé generace cloudovych sluzeb Oracle (OCI
Gen2), ktera dnes predstavuje hlavni platformu spolecnosti Oracle pro sluzby typu IlaaS,

PaaS i dalsi cloudové produkty.

2.3 Oracle Cloud Infrastructure (OCI) Gen2

Platforma Oracle Cloud Infrastructure druhé generace (OCI Gen2) byla oficialné
pfedstavena Larrym Ellisonem v fijnu 2018 na konferenci Oracle OpenWorld 2018 [20]. Na
rozdil od prvni generace OCI (pozdéji oznacované jako Classic) se jedna o kompletné
prepracovanou cloudovou platformu, jejimz primarnim zaméfenim je bezpecnost (koncept
Security First) [20]. ZvySené bezpecnosti bylo dosazeno zejména zavedenim virtualizace siti
(Virtual Cloud Network, VCN) a definovanim novych bezpe¢nostnich modelti zaloZzenych
na tzv. kompartmentech (compartments), tedy logickych strukturach urcenych k organizaci
a fizeni piistupu ke zdrojim v OCI. Ob¢ tato opatfeni vyznamné snizuji riziko potencialnich

utokd na hypervizor.

VylepSeni se dale dotkla také vykonu a Skalovatelnosti, coz bylo kli¢ové pfedevsim pro
naro¢né podnikové aplikace a databazové systémy, jako napiiklad Oracle Autonomous
Database. Druh4 generace OCI rovnéZ piinasi flexibilnéjsi spravu zdroji, detailngjsi
monitoring a snazsi nasazeni kontejnerovych feseni. V dal§im textu budeme pojmem OCI

vyhradné oznacovat druhou generaci OCI Gen2, pokud nebude vyslovné uvedeno jinak.

OCI dnes ptedstavuje plné¢ vybavenou moderni cloudovou platformu, splitujici ptisné
bezpec¢nostni standardy a certifikace, mezi néZz patii ISO/IEC 27001, SOC (Service
Organization Control) 1, 2 a 3, PCI DSS (Payment Card Industry Data Security Standard),
ISO/IEC 27017 a ISO/IEC 27018 (zamétené specificky na ochranu osobnich udaji v
cloudu), HIPAA, FedRAMP (Federal Risk and Authorization Management Program), CSA
STAR a mnohé dalsi [21].
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Nabidka sluzeb v ramci OCI zahrnuje kompletni $kalu od infrastrukturnich feseni
(IaaS), ptes platformni sluzby (PaaS), az po Cisté¢ softwarové produkty (SaaS), vcetné
specializovanych variant typu Function as a Service (FaaS) [22], Identity as a Service
(IDaasS) aj. OCI dale nabizi inovativni technologie a sluzby zamétené na umeélou inteligenci,
strojové uceni, blockchain ¢i Internet véci (IoT). Vyhodou OCI je také jeji flexibilita a
podpora hybridnich feSeni, kterd firmam umoziluje kombinovat stavajici on-premise
infrastruktury s cloudovymi sluzbami spole¢nosti Oracle. Diky tomu mohou organizace do
cloudu piechazet postupné¢, a ptitom zachovévat vysokou uroven kontroly nad svymi daty a
aplikacemi [23].

Aktudlné je platforma OCI dostupna v 50 regionech a 25 zemich svéta, zahrnujici
Severni Ameriku, Evropu, Asii, Blizky vychod, Jizni Ameriku ¢i Australii a Ocednii,
pticemz dal$i jsou postupné pfidavany a zpiistupiiovany. Kompletni seznam lze nalézt na
webovych strankach Public Cloud Regions [24]. Oracle pojmenovava jednotlivé regiony

podle lokality, napf.:
e  us-ashburn-1 (Ashburn, USA)
e uk-london-1 (Londyn, Spojené kralovstvi)
e cu-frankfurt-1 (Frankfurt, Némecko)
e ap-tokyo-1 (Tokio, Japonsko)

Aby vyhovéla bezpecnostnim, legislativnim 1 provoznim naroktim jednotlivych zemi,

OCI dale déli regiony do né€kolika skupin:

o  Komercni (Commercial) — regiony urCené pro obecné komercni vyuziti. Jde o
nejbeéznéjsi a nejpocetnéjsi skupinu.

e Viddni (Government) — regiony, které jsou navrzeny tak, aby spliiovaly pfisné
bezpecnostni, regulacni 1 legislativni pozadavky vladnich instituci (napt. US

Government, US DoD, apod.) [25].

e  EU Sovereign Cloud — regiony zajistujici plnou suverenitu dat v souladu s ptedpisy

Evropské unie.

e  Oracle Database@Azure / Oracle Database@Google Cloud — teSeni umoziujici
provoz databazovych sluzeb Oracle v prosttedi Azure nebo Google Cloud, uréené

pro multicloudové nasazeni a snadnou integraci s témito platformami.
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Na obrazku (Obrazek 4) mizeme vidét typy OCI regionti dostupnych v Evropé.
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Obrazek 4: Typy regionti Oracle Cloud Infrastructure (OCI) v Evropé
(zdroj: [24])
2.4 Typy ucti dostupnych v OCI

OCI nabizi n€kolik variant ¢t a platebnich modell pro riizné potieby béZnych uzivatel 1
firem — od bezplatného vyzkouSeni az po flexibilni placené programy. Nize jsou piehledné

popsany Ctyfi hlavni typy:

2.4.1 Always Free

Always Free [26] ptedstavuje sadu cloudovych zdroji v OCI, které jsou k dispozici zdarma
a bez cCasového omezeni pro vSechny uzivatele. Slouzi k provozu menSich aplikaci,
experimentovani a vyvojovym ¢i testovacim [3, s. 78] ucelim bez nakladii. Always Free
zdroje jsou dostupné automaticky po zfizeni uctu a lze je pouzivat trvale (i po skonceni

pfipadného trialu), aniz by bylo nutné cokoliv platit.

Do programu Always Free spadaji vybrané cloudové sluzby poskytované v omezeném
rozsahu. Patfi mezi né naptiklad az dv€ malé virtudlni (VM) instance (AMD nebo ARM)
nebo dv¢ autonomni databaze s kapacitou 20 GB kazd4, maximum 200 GB blokového

ulozisté, 20 GB objektového uloziste a dale sluzby jako load balancer, monitoring nebo VPN
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v omezené kapacité. Dale plati, ze pokud pouzivate pouze zdroje v rezimu Always Free,
nemate narok na plnou technickou podporu od Oracle (k dispozici je jen komunitni podpora).

Pro ziskani oficialni podpory ¢i navysSeni limitl je nutné piejit na placeny tcet.

2.4.2 Free Tier (trial)

Free Tier [27] je bezplatna zkusebni verze u¢tu OCI pro nové zédkazniky. Kromé Always
Free zdroji obsahuje jednordzovy kredit 300 USD na dobu 30 dnii pro vyzkouseni
libovolnych dalSich cloudovych sluzeb, véetné vykonnéjsich konfiguraci ¢i vétsiho poctu

instanci, které by jinak spadaly mimo Always Free.

Béhem téchto 30 dnil nejsou uctovany zadné poplatky — veskera spotieba se odecita z
poskytnutého kreditu. Po vyprSeni zkuSebni lhity navic zlstavaji dostupné Always Free
zdroje, takze nckteré sluzby muze uZzivatel nadale vyuzivat zdarma i bez ptechodu na

placeny ucet.

2.4.3 Pay-As-You-Go (PAYG)

Pay As You Go [28] je prub&zny (on-demand) platebni model, kdy zakaznik plati mési¢né
zpétné za skutecné spotfebované sluzby. Umoznuje to velmi flexibilni vyuzivani OCI —
vhodné napfiiklad pro mensi firmy a startupy, projekty s proménlivou nebo nejistou zatézi,
nebo pro uZivatele prechdzejici z Free Tier, ktefi chtéji pokracovat v pouzivani cloudovych
sluZzeb bez dlouhodobého kontraktu. PAYG je vychozi model po upgradu z trialu, pokud si

zakaznik nezvoli variantu s Universal Credits.

Tento model poskytuje maximalni flexibilitu, PAYG umoziuje snadno zacit v malém
a postupné navysSovat vyuziti podle potieby. Plati se pouze za to, co zdkaznik opravdu
vyuzije, a to podle standardniho ceniku s mési¢ni fakturaci zpétn€ (spotfeba je méfena a
uctovana po uplynuti kazdého obdobi). Nevyhodou muize byt vyssi cena pii vétSim nebo
dlouhodobém vyuziti — u modelu PAYG se uplatiiuji standardni on-demand ceny (bez
objemovych slev za zavazek), takze pii velké spotfebé mize byt celkovy tcet vyssi nez v

ramci programu Universal Credits s pfedplacenymi kredity ¢i individualni smlouvou.

2.4.4 Universal Credits
Universal Credits [29] je flexibilni pfedplaceny model placeni za cloud, vhodny hlavné pro
firmy s v&tsi ¢i stabilni spotfebou. Zakaznik se u néj zavaze k urcité vysi Utraty na pfedem

stanovené obdobi (minimalné¢ 12 mésicti) a predplati si kredit, ktery pak mutze pribézné
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Cerpat pouzivanim libovolnych sluzeb OCI. Tento model slouzi organizacim s
ptedvidatelnou nebo trvalou zatézi — umoziluje jim ziskat lepsi cenové podminky a planovat

naklady na cloud doptedu (podoba se to pausalu za sluzby).

Ptedplacené Universal Credits 1ze uplatnit na vSechny hlavni sluzby OCI (IaaS/PaaS)
— zékaznik ma pftistup ke stejnému portfoliu sluzeb jako v on-demand (PAYG) modelu, jen

¢erpani probiha z ptedplaceného kreditu.

2.4.5 Enterprise Agreements (EA)

Kromé zminénych béZnych typi Ucth (Always Free, Free Tier, Universal Credits a Pay As
You Go) existuji jesté dalSi varianty platebnich modelt, specialné¢ uréené pro velké

spole¢nosti nebo organizace s rozsahlejSimi pozadavky a specifickymi potfebami.

Enterprise Agreement (EA) je specialni forma dlouhodobé smlouvy s Oracle, navrzena
pfedevsim pro vétsi spolecnosti a podniky s vysokou spottebou cloudovych sluzeb. Slouzi
pro zakazniky, kteti chtéji individualni smluvni podminky, cenové vyhody a pevné
stanovené podminky na delsi obdobi (typicky 2-5 let). Tyto typy smluv zpravidla zahrnuji i

prémiovou technickou podporu ze strany Oracle (v€etné account managementu) [30].
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3 KLICOVE BEZPECNOSTNI FUNKCE V OCI

Platforma OCI byla od pocatku navrzena tak, aby bezpe¢nost nebyla jen dodatecnou funkci,
ale zakladnim stavebnim kamenem celého prosttedi [31]. OCI tedy kombinuje vice vrstev
ochrany — od hardwarové izolace a Sifrovani ptes integrované nastroje pro spravu pristupu a
identit az po automatizované monitorovani a implementaci opravnych prostiedki. Kazda z
téchto komponent je navrzena s ohledem na principy security by design [1, s. 235] [2, s. 288]
a vzajemn¢ se doplnuje, ¢imz zajistuje komplexni a vicestupiiovou ochranu cloudovych

zdroji v OCI.

V této kapitole jsou rozebrany klicové bezpecnostni mechanismy OCI a jejich tloha v

celkové bezpecnostni architektuie podniku.

3.1 Zakladni prostiedky pro spravu zdroji v OCI

OCI poskytuje uzivatelim né€kolik zptsobt [32], jak spravovat cloudové prostiedi a vytvaret
nové zdroje. Zakladni a nejpfistupnéjSi metodou je pouziti OCI Console, ptehledného

webového rozhrani pro ruéni konfiguraci sluzeb.

Pro automatizaci, skriptovani a integraci s dal§imi nastroji lze vyuzit OCI Command
Line Interface (OCI CLI), coZ je nastroj umoziiujici pfimou interakci s OCI prostfednictvim
ptikazové tadky. Jeho pouZiti je vhodné zejména pro pokrocilé uZivatele, kteti potiebuji
provadét opakované operace, nebo pro integraci do CI/CD néstroji. Lze jej spoustét bud’
lokalng, nebo v prostiedi OCI Cloud Shell, coz je integrované, piedkonfigurované
terminalové prostiedi dostupné piimo z OCI Console, které obsahuje ptedinstalované
nastroje jako OCI CLI, Terraform ¢i Git, ¢imZ vyrazné zjednoduSuje praci bez nutnosti
nastavovat lokalni prostiedi. OCI Console obsahuje i vestavény OCI Code Editor, ktery
umoznuje pfimo v prohliZze¢i upravovat skripty, Terraform Sablony, nebo cloudovou
konfiguraci bez nutnosti pfepinani do externich nastrojii. Tento editor je integrovan s Cloud

Shell a je vhodny pro rychlé tpravy piimo v kontextu prostiedi.

Dal8imi moZznostmi spravy OCI zdroju je vyuziti OCI SDK (Software Development
Kits) dostupnych pro vice programovacich jazyka (naptf. Python, Java, Go), nebo
infrastruktura jako kod pomoci Terraformu, ktery umoziuje deklarativné spravovat prostiedi

OCI formou $ablon [32].
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3.2 Region, doména dostupnosti, fault doména

Region v prostiedi OCI predstavuje nejvyssi uroven celé infrastruktury. Kazdy region je
samostatnd geografickd oblast, ktera zahrnuje né¢kolik vzijemné oddélenych lokalit

nazyvanych doména dostupnosti (Availability domain) [33].

Na obrazku (Obrazek 5) mizeme vidét prehled OCI regiont ve svéte.
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Obrazek 5: Prehled OCI regionil ve svéte

(zdroj: [34])

Doména dostupnosti (Availability domain, AD) je podfizenym prvkem regionu,
funguje nezavisle a nabizi vysokou miru spolehlivosti. Domény dostupnosti jsou navzijem
izolované, odolné vuci selhani a je vysoce nepravdépodobné, Ze by doslo k jejich
soucasnému vypadku nebo Ze by selhani jedné domény ovlivnilo ostatni. Pro zajisténi
vysoké dostupnosti a minimalizaci rizik se pfi konfiguraci cloudovych sluzeb doporucuje
vyuZzivat vice domén dostupnosti. Je vSak nutné vzit v Gvahu, Ze nékteré prostiedky —
napiiklad instance a k nim pfipojené ulozné svazky — museji byt vytvofeny v ramci téze

domény dostupnosti [33].

Fault doména (FD) ptedstavuje dodate¢né seskupeni hardwaru a infrastruktury v rdmci
jedné domény dostupnosti. Kazdd doména dostupnosti pfitom obsahuje tfi fault domény.
Jejich hlavnim pfinosem je tzv. anti-affinita, kterd umoziuje rozprosttit instance tak, aby

nesdilely stejné fyzické prostfedky. V disledku toho, pokud v jedné fault doméné dojde k
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hardwarovému vypadku nebo planované udrzbé, instance bézici v ostatnich fault doménach

zustavaji neovlivnény [33].

3.3 Sprava identit a pristupt (IAM)

Sluzba OCI Identity and Access Management (IAM) [35] slouZi k fizeni oveéfovani uzivatell
[2, s. 337] a autorizace pfistupu k prosttedkim v OCI [1, s. 237]. Umoznuje vytvaret
uzivatele, piifazovat je do skupin a definovat politiky, které urcuji, jaké akce mohou dané

skupiny provadét v ramci konkrétnich oddilti neboli kompartmentt (compartments) a zdroju.

3.3.1 Kompartmenty (Compartments)

V ramci OCI predstavuji kompartmenty [35] zékladni mechanismus pro logické oddéleni a
spravu cloudovych zdrojii. Jsou navrzeny tak, aby umoznovaly organizaci zdroju (napf.
vyvoj, testovani, produkce), aplikaci bezpecnostnich politik (policies), izolaci prostiedki z
hlediska bezpec¢nosti a souladu s regulacnimi pozadavky (compliance) a jednodussi spravu

naklada.

3.3.2 Rizeni pFistupu na zikladé roli (RBAC, Groups, Policies)

Rizeni piistupu ke zdrojim na zakladé roli (Role-Based Access Control, RBAC) a princip
nejmensich opravnéni v OCI znamena, ze uzivatelim a systémovym entitam (principals)
jsou pfidélovana pouze ta opravnéni, ktera jsou nezbytna pro vykon jejich specifickych

ukoll — a nic navic [1, s. 233] [2, s. 286].

Uzivatelim v OCI nejsou pfifazovana prava piimo, ale prostfednictvim clenstvi ve
skupinach (groups), pti¢emz skupina [35] ptfedstavuje logické seskupeni uzivatelti, kteti
maji vykondvat podobné role (naptf. administratofi databazi, sitovi inZenyii, vyvojaii).
Ptistupové politiky (security policies) nasledné definuji pravidla, ktera urcuji, které skupiny
maji jaka opravnéni k jakym zdrojim v rdmci organizace (tenancy) nebo kompartmentu.
Politiky se zapisuji ve formé deklarativnich vét v jazyce OCI Policy Language [36], napf.:

Allow group Developers to manage instances 1in compartment Dev-
Compartment

3.4 Sprava klicu a Sifrovani dat

Pro ochranu dat v cloudu je kli¢ové Sifrovani — a to jak dat ulozenych (at rest), tak dat
prenaSenych (in transit) [ 1, s. 238]. OCI nabizi vestavéné mechanismy pro Sifrovani na vSech

urovnich. VSechny standardni uloziste (diskové svazky, objektové tlozisté atd.) v OCI jsou
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ve vychozim stavu Sifrovany metodou 256-bit Advanced Encryption Standard (AES-256) za

pomoci kli¢t spravovanych Oracle [37].

3.4.1 Sprava Sifrovacich kli¢id (OCI Vault, Oracle Key Management)

Pro zakazniky, kteti vyZaduji vyssi uroven kontroly nad spravou Sifrovacich kli¢i, nabizi
OCI sluzbu Vault (t¢z oznaovanou jako Oracle Key Management, KMS). Tato sluzba
umoznuje vytvafeni, spravu a ochranu vlastnich Sifrovacich klict prostfednictvim
hardwarovych bezpecnostnich modult (HSM), které splituji piisné bezpenostni normy FIPS
140-2 Level 3 [38]. UloZené klice 1ze nasledné vyuzit k ochran¢ dat v Siroké skale sluzeb,
vcetné Object Storage, blokového loziste¢ (block volumes), databazi a dalSich. Vyznamnou
vyhodou je moznost centralni spravy zivotniho cyklu [3, s. 208] kli¢h — jejich vytvéareni,
deaktivace, rotace — a definovani pfistupovych politik upravujicich, kdo a jakym zplisobem

muze s kli¢i nakladat.

V piipad¢ zvySenych narokl na izolaci a bezpecnost kryptografickych klic¢t 1ze vyuzit

sluzbu Dedicated KMS, jez nabizi vyhrazeny oddil (partition) v HSM zatizeni [39].

3.4.2 Externi KMS (External Key Management Service)

Sluzba OCI KMS standardné vyuziva hardwarovy bezpe¢nostni modul umistény v datovém
centru spolecnosti Oracle. Pro maximalni zabezpeceni dat a pro zdkazniky, ktefi musi z
davodu regulacnich pozadavkl uchovavat kryptografické klice zcela mimo prostredi Oracle
cloudu, je k dispozici také moZnost vyuzit externi bezpecnostni modul spole¢nosti Thales

(Thales CipherTrust Manager) [40].

3.4.3 Sifrovani komunikace

V oblasti zabezpecCeni komunikace podporuje OCI automaticky Sifrované protokoly,
konkrétné HTTPS a TLS. Standardné je vyuzivana verze TLS 1.2 [41], pfi¢emz pro vybrané
sluzby je dostupnd také moderngjsi verze TLS 1.3 [42]. OCI zéaroven dlrazné doporucuje,
aby veskerd komunikace smérem do cloudového prostiedi byla zabezpecena pomoci
SSL/TLS protokoli. Pro usnadnéni spravy digitalnich certifikati a jejich integrace s
cloudovymi a webovymi sluzbami poskytuje Oracle specializované ndstroje, napiiklad

sluzbu Oracle OCI Certificates.
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3.4.4 Sifrovani dat v operaéni paméti (RAM)

S néstupem [43] novych technologii perzistentnich paméti, jako je NVDIMM, které
kombinuji vlastnosti opera¢ni paméti a trvalého tlozisté, vznikaji nové bezpecnostni vyzvy.
Data uloZena v téchto pamétech mohou pietrvavat i po vypnuti systému, coz zvysuje riziko

neopravnéného pristupu k citlivym informacim, jako jsou hesla nebo Sifrovaci klice.

Platforma OCI poskytuje podporu [44] pro Confidential Computing, tedy technologii
umoziujici Sifrovani dat béhem jejich zpracovani v operacni paméti (oznacovano jako data
in-use). Tato technologie je dostupna u vybranych virtudlnich stroji (VM) a bare metal
instanci, a to diky technologiim AMD Secure Encrypted Virtualization (SEV) a AMD
Transparent Secure Memory Encryption (TSME). Ob¢ technologie umoziuji hardwarové

fizené Sifrovani operacni paméti, ¢imz vyrazné zvysuji bezpecnost a ochranu dat.

3.5 Sitova bezpeé¢nost

Zakladem bezpe¢né architektury v OCI je Virtual Cloud Network (VCN) — virtualni
softwarové spravované [1, s. 127] sitové prostiedi definované zdkaznikem v cloudu Oracle,
analogické k tradi¢ni firemni siti v datacentru. VCN umoZiluje zdkaznikovi oddélit sviyj
provoz od ostatnich tenantli a konfigurovat adresni prostor, podsité, smérovaci tabulky a

brany [45].

3.5.1 Virtual Cloud Network (VCN)

Virtual Cloud Network je soukromd sit’ [1, s. 247] definovand jednim nebo vice CIDR bloky
(IPv4 nebo IPv6), ktera poskytuje logickou izolaci cloudovych prostiedkll. Velikost VCN
rozsahu muze byt od /16 do /30 (napt. 10.0.0.0/16). Doporucuje se pouzivat privatni IP
adresni rozsahy definované v RFC 1918, s vyjimkou rozsaht 10.0/8 nebo 172.16/12, které
Oracle nepodporuje, misto nich Ize pouzit 10.0/16, 172.16/16 ¢i 192.168/16 [45].

Na obrazku (Obrazek 6) miZeme vidét piiklad sitoveho piipojent infrastruktury v OCI
k privatni siti pomoci Site-to-Site VPN a vefejnému Internetu véetné piislusnych zvolenych

IP rozsahu.
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Obrazek 6: Ukazka zakladni sitové topologie v OCI

(zdroj: [46])
3.5.2 Security Lists

Security Lists predstavuji seznamy sitovych pravidel (funkéné obdobné Access Control
Lists, ACL [1, s. 248]), které 1ze aplikovat na konkrétni podsité. Tato pravidla urcuji, jaké
typy sitového provozu (na zakladé IP adresy, portu a protokolu) jsou pro danou podsit
povoleny nebo zak4zany. Pravidla mohou byt bud’ stateful (ve vychozim nastaveni) nebo
stateless. Stateful pravidla jsou aplikovana automaticky na oboustranny provoz — to
znamend, Ze pokud je povolen piichozi provoz urcitého typu, automaticky je povolen 1
odpovidajici odchozi provoz zpét. Naopak stateless pravidla jsou aplikovana pouze
jednosmérné, takze je nutné vyslovné definovat povoleni jak pro ptichozi, tak pro odchozi

provoz zvIast’ [47].

3.5.3 Network Security Groups (NSG)

Network Security Group (NSG) jsou flexibilngjsi firewallova pravidla na urovni sitovych
skupin instanci. Zatimco security list se aplikuje na celou podsit’ a ovliviiuje veskery sitovy
provoz v ramci této podsit€¢, NSG umoziuje definovat sitova pravidla na Grovni skupiny
jednotlivych sitovych rozhrani (VNIC), naptiklad téch, které patii ke stejnému typu serveru
nebo sluzbe. Kazdé VNIC muze byt Clenem az péti NSG, coz zajist'uje flexibilitu pti sprave

ptistupovych pravidel [47].

Kombinaci Security Lists a NSG lze docilit jemnéjsi kontroly nad sitovym provozem

a dasledné tak uplatiiovat princip nejmensich opravnéni i na trovni sité.
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3.5.4 Sitové brany (Gateways)

V prostfedi OCI jsou k dispozici tfi zdkladni typy sitovych bran [48], které umoziuji
efektivni a bezpecné propojeni virtualnich cloudovych siti (VCN) s externimi sluzbami a

Internetem:

e Internet Gateway — Umoziuje piimé piipojeni VCN k vefejnému Internetu. Tato
brana je nezbytna pro zajisténi vefejného ptistupu k prostredkiim v ramci VCN, jako
jsou napiiklad webové servery. Z hlediska bezpecnosti je nutné pouziti omezit pouze

na nezbytné podsité a vzdy s vhodné nastavenymi bezpec¢nostnimi pravidly.

e NAT Gateway — Umoziuje instancim v privatnich podsitich ptistup k vefejnému
Internetu pro odchozi komunikaci, aniz by byly samy dostupné externé (lze pouzit

naptiklad pro stahovani aktualizaci).

e  Service Gateway — Umoziuje privatni ptistup z VCN k internim sluzbam OCI (jako

je napt. Object Storage) bez nutnosti vyuzivat vefejny Internet.

Tyto nastroje dohromady zajist'uji, Ze infrastruktura v OCI mulze byt navrzena jako
vrstvena (zénova) sit’, kde jsou citlivé ¢asti systému odd€leny a chranény vice trovnémi

zabezpeceni.

3.5.5 OCI Bastion

OCI Bastion [49] je pIné€ spravovana sluzba, kterd poskytuje bezpecny a Casové omezeny
ptistup k prostfedkiim umisténym v privatnich podsitich bez vetejnych IP adres. Umoziuje
autorizovanym uZzivatelim navazovat SSH spojeni z definovanych IP adres bez nutnosti

nasazeni a spravy tradi¢nich jump hostil. Sluzba podporuje tfi typy relaci:

e  Spravovana (managed) SSH relace — Umoznuje piimé SSH piipojeni k instanci s

nainstalovanym Oracle Cloud Agentem a povolenym Bastion pluginem.

e SSH port forwarding (tunelovani) — Umoziuje bezpecné pifesmeérovat provoz pies
SSH tunel na specificky port cilového prostfedku, coz je uzite¢né napiiklad pro

piistup k datab4dzim nebo RDP.

e Dynamické port forwarding (SOCKS5) — Poskytuje flexibilni tunelovani, kde klient
rozhoduje o cilovém prostfedku a portu béhem relace, coZ je vhodné pro pfistup k

vice sluzbam v privatni siti.
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OCI Bastion je integrovan s OCI Identity and Access Management (IAM), coz
umoziuje detailni fizeni pfistupu a auditovani vSech relaci. Sluzba je bezplatnd a dostupna

ve vSech komercnich regionech OCI.

3.5.6 Web Application Firewall (WAF)

OCI nabizi [50] pIn¢ spravovanou sluzbu Web Application Firewall (WAF), které slouzi k
ochrané webovych aplikaci pted utoky na aplikacni vrstvé sit¢ (Layer 7), jako jsou SOL
injection, Cross-Site Scripting (XSS) a dalsi typy zneuziti zranitelnosti [ 1, s. 249] [51, s. 319-
336]. WAF funguje jako bezpe€nostni brdna mezi klientem a webovou aplikaci — veskery
ptichozi provoz je nejprve analyzovan a filtrovan na zékladé definovanych bezpecnostnich

pravidel, a teprve poté piredan aplika¢nimu backendu. Klicové vlastnosti OCI WAF:

e  Preddefinované pravidla — OCI WAF vyuZiva sadu vice nez 250 preddefinovanych
pravidel [52] zalozenych na OWASP ModSecurity Core Rule Set (CRS), které
pokryvaji nejbéznéjs$i weboveé zranitelnosti (napt. SQLi, XSS, RFI, LFI aj.), véetné
téch definovanych v seznamu OWASP Top 10 [1, s. 159].

e Vlastni ochranna pravidla — Uzivatelé mohou definovat vlastni (custom) ochranna
pravidla [53] pomoci jazyka ModSecurity Rule Language a pfizpiisobit tak ochranu

specifickym potiebam aplikace.

e  Bot management a vyzvy — Pro detekci a blokovani Skodlivych botti nabizi OCI WAF
mechanismy jako JavaScript Challenge, CAPTCHA Challenge a Device Fingerprint

Challenge, které pomahaji odlisit legitimni uzivatele od automatizovanych ttok.

e  Geografické a IP filtrovani — Administratofi mohou omezit pfistup na zakladé
geografického umisténi, IP adres, URL cest a dalSich atributi pozadavki, coz
umoziiuje jemné ladéni ptistupovych politik.

e Ochrana proti DDoS utokiim — OCI WAF poskytuje ochranu proti ttokiim typu

Distributed Denial-of-Service (DDoS) na aplikacni vrstvé [54], ¢imz zajiStuje

dostupnost aplikaci i pii pokusech o jejich pretizeni.

3.5.7 OCI (Next-Generation) Network Firewall

Kromé vySe zminénych mechanismt Oracle nabizi i pokrocilejsi sitové sluzby. Naptiklad
OCI Network Firewall [55], ktery ptedstavuje cloudovou sluzbu nové generace, poskytuje

pokrocilou ochranu sitového provozu [2, s. 218-219] v prostiedi OCI. Tato sluzba,
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postavena na technologii Palo Alto Networks, nabizi mimojiné vlastnosti jako stavovou
inspekci provozu, filtrovani na zakladé URL a FQDN (v¢etné podpory zastupnych znaki),
integraci pokrocilych mechanismu detekce a prevence prinikt (IDPS), inspekci Sifrovaného
provozu (SSL/TLS) vcetné podpory pro TLS 1.2 a 1.3 a integraci s OCI Monitoring a
Logging pro centralizovany ptehled. Sluzba je navrzena tak, aby byla vysoce dostupna a

Skalovatelnd, s moznosti zpracovani datového toku az 25 Gb/s [56].

3.5.8 Zero Trust Packet Routing

Zero Trust Packet Routing (ZPR) je bezpecnostni sluzba [57] v prosttedi OCI, ktera
umoznuje organizacim definovat a vynucovat sitové pristupové politiky zalozené na
principu tzv. "nulové duveéry", kdy se implicitné predpoklada, ze zadna sitova komunikace
neni diveéryhodna [1, s. 254] [58]. Zakladem ZPR jsou tzv. bezpecnostni atributy (security
attributes), coz jsou specifické stitky, kterymi jsou cloudové prostiedky oznaceny. Pomoci
jazyka ZPR Policy Language (ZPL) jsou nasledné definovany pfistupové politiky, které

urcuji, které zdroje a jak mohou komunikovat na zakladé ptifazenych atributa.

ZPR tak umoZiiuje definovat bezpecnostni pravidla nezavisle na konkrétni sitové
topologii a v praxi tak dopliluje stavajici bezpecnostni seznamy (Security Lists) a skupiny

(Network Security Groups), ¢imz poskytuje vicevrstvou ochranu.

3.6 Monitorovaci nastroje a reakce na incidenty

Spravné nastaveni preventivnich bezpecnostnich opatieni, jako jsou fizeni ptistupu (IAM),
Sifrovani dat a sitova segmentace [1, s. 109], tvofi zaklad bezpecnostni architektury. Neméné
dalezité [1, s. 259] je vSak také prib&€zné monitorovani prostiedi a v€asnd reakce na

bezpecnostni incidenty. Pro tyto ucely nabizi OCI Sirokou $kalu specializovanych néstroji.

3.6.1 OCI Monitoring , OCI Logging

Sluzba Monitoring [59] v ramci OCI umoziuje sledovani vykonovych a bezpecnostnich
metrik [3, s. 244] rtiznych prostredk, jako je naptiklad vyuziti CPU, pocet API volani ¢i
sitova latence. UZivatelé si mohou definovat alarmy, které se automaticky aktivuji pti
pfekroceni stanovenych prahovych hodnot. Typickym ptikladem je monitorovani poctu
neuspesSnych pokusii o prihlaseni k instancim nebo neobvyklého zvyseni odchoziho sitového

provozu, coz miize signalizovat bezpecnostni incident.
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Sluzba Logging [60] oproti tomu zajiSt'uje centralizovany sbér [3, s. 218] logl ze Siroké
Skaly OCI sluzeb. Uzivatelé mohou vytvaret filtry a dotazy, které umoziuji rychlou a
automatizovanou detekci specifickych udélosti v systémovych ¢i aplika¢nich zdznamech,

naptiklad pro identifikaci chyb, varovani nebo neautorizovanych ptistupu.

3.6.2 OCI Audit

OCI Audit je integrovana sluzba v ramci OCI, ktera automaticky zaznamendva veskera
volani OCI API a klicové zmény v prostiedi. Kazdé vytvoieni, iprava nebo odstranéni
cloudového prostfedku, zména sitové konfigurace ¢i ptihldSeni uzivatele do konzole je
evidovano jako auditni udalost s pfifazenym cCasovym razitkem, identitou uzivatele a

podrobnym popisem provedené akce [61].

Auditni logy jsou neménné — nelze je upravovat ani mazat — a jsou uchovavany po dobu
365 dni [62]. Tento mechanismus vyznamné piispiva k detekci vnitinich hrozeb (insider
threats) i zneuziti kompromitovanych uctl, jelikoz kazda interakce s prostfedim zanechava

auditni stopu.

Vyhledavani a analyzu auditnich zdznamii Ize pln€ automatizovat prostfednictvim OCI
APInebo CLI. Napfiiklad jednoduchym skriptem Ize filtrovat v§echny operace typu ,,Delete*
provedené mimo stanovenou pracovni dobu, coz usnadiiuje odhalovani podezielych aktivit

[1, s. 499].

3.6.3 OCI Cloud Guard, Threat Intelligence

OCI nabizi [63] sluzbu Cloud Guard, kterd slouzi jako nativni néstroj pro nepfetrzité
monitorovani bezpecnostniho postaveni infrastruktury v prostfedi OCI. Tato sluzba
umoziuje automaticky detekovat a reagovat na bezpecnostni incidenty naptic celou tenancy,

¢imz pomaha udrzovat konzistentni a bezpe¢né cloudové prostiedi [1, s. 394].

OCI Cloud Guard je integrovan [64] se sluzbou Oracle Threat Intelligence Service,
ktera poskytuje informace o aktualnich hrozbach, jako jsou znamé skodlivé IP adresy nebo
domény. Tyto informace jsou déle zpracovany Cloud Guard komponentou Threat Detector,
ktera vyuzivd modely chovani sladéné s rdmcem MITRE ATT&CK k identifikaci
podezielych aktivit a potencidlnich utokd, coZ nasledné¢ umoziuje efektivnéji reagovat na

potencidlni hrozby v redlném case.

Na obrazku (Obrazek 7) je znazornéna centralni konzole Cloud Guard.
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v Germany Central (Frankfurt)
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Obrazek 7: Cloud Guard — Centralni konzole

(zdroj: vlastni)
3.7 Bezpecnostni zony (Security Zones)

Security Zones piedstavuji nadstavbovy bezpecnostni mechanismus [65] v prostfedi OCI,
jehoz cilem je zajistit, aby vybrané cloudové prostfedky byly vytvafeny a spravovany v
souladu s definovanymi bezpecnostnimi standardy. Jednd se o dodate¢nou vrstvu ochrany
zamétfenou na vynuceni bezpecnostnich politik pti spravé cloudovych prostredki s cilem

pfedchazet chybam v konfiguraci, které by mohly ohrozit bezpe¢nost infrastruktury.

Security Zone aplikuje a pfedevsim vynucuje soubor ptreddefinovanych politik a
konfiguraci, jako je napiiklad povinné Sifrovani dat, omezeni vefejného ptistupu nebo
pouzivani spravovanych (customer-managed) Sifrovacich klica. Tyto politiky se
automaticky uplatiuji pii kazdém vytvateni nebo tpraveé zdroji v ramci dané zonys, tj. takovy
OCI zdroj, ktery by nespliioval podminky dané bezpecnostni zény vibec neni mozné

vytvortit (operace bude zamitnuta).
Soubor pravidel je mozné ptizplsobit tak, aby odpovidal specifickym internim

bezpecnostnim pozadavkiim organizace nebo vyhovél piisluSnym legislativnim ramctm,

napiiklad GDPR, HIPAA ¢i PCI-DSS.
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4 IDENTIFIKACE HROZEB A SLABIN

Jak jiz bylo fecCeno, bezpecnost v cloudu funguje na principu sdilené odpovédnosti mezi
poskytovatelem cloudu a zakaznikem Poskytovatel (v tomto pfipadé Oracle) zajiStuje
bezpec¢nost zakladni infrastruktury, zatimco zdkaznik odpovidd za zabezpeceni svych
aplikaci, operacnich systému (v zavislosti na modelu) a dat nasazenych v cloudu. To
znamend, ze podniky musi aktivné implementovat bezpecnostni opatifeni v ramci svych
cloudovych prostiedi, aby ochranily sva data pied neopravnénym piistupem, narusenim

integrity ¢i vypadky sluzeb.

Identifikace hrozeb a zranitelnosti v cloudovém prostiedi zpravidla vychazi z obecnych
bezpe¢nostnich radmct (napt. NIST, ISO/IEC 27001), které jsou kombinovany se
specifickymi metodami a nastroji vyvinutymi piimo pro cloudové systémy. Tato ¢innost se
obvykle realizuje ve dvou navazujicich (a vzajemné provazanych) fazich — nejprve béhem

navrhu cloudové infrastruktury a nasledné v prubéhu jejiho realné¢ho provozu.

4.1 Faze navrhu infrastruktury

V této fazi se nejprve stanovi kontext a budouci rozsah [3, s. 102]. Je nutné urcit, jaké sluzby
a data se v cloudu nachézeji, kdo k nim mé pfistup a k ¢emu jsou vyuzivany. Mapuje se
architektura nasazeni (IaaS, PaaS, SaaS) a model sdilené odpovédnosti mezi poskytovatelem
cloudovych sluzeb a zdkaznikem. Provede se analyza rizik v€etné identifikace aktiv (napf.
datové sady, aplikace, kontejnery), definuji se hrozby a posuzuje se pravdépodobnost a

dopad ptipadné kompromitace.

Hrozby se Casto tfidi podle kriticnosti (napt. vysoka, stfedni, nizk4) a na zaklad¢ toho
se vyhodnocuji priority pro naslednd opatfeni. V ramci modelovani hrozeb se vyuZivaji
modely jako STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial
of Service, Elevation of Privilege) [66, s. 61-85] nebo DREAD (Damage, Reproducibility,
Exploitability, Affected Users, Discoverability) pomoci kterych se vytvareji diagramy

systémovych komponent [66, s. 43-49] a definuji se rizné hypotetické scénare ttoku.

Na zékladé zjisténi se definuji technické (konfigurace, firewall, Sifrovani) 1 organiza¢ni

(procesy, Skoleni [1, s. 525], monitorovani) opatieni dle principu secure by design [3, s. 72].
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4.2 Faze realného provozu

Ani sebelepsi navrh bezpecnostni architektury neni definitivni. Hrozby a zranitelnosti se
neustale vyvijeji [2, s. 46] — objevuji se nové CVE (Common Vulnerabilities and Exposures)
nebo nové formy Utokl. Zmény vSak ¢asto nastavaji i uvnitt samotné organizace, kde spravci
upravuji konfigurace, nasazuji nové verze aplikaci, méni se organizac¢ni struktura ¢i dochazi

k rotaci personalu (novi pracovnici, nové pristupové role).

Z téchto divodl je nezbytné provadét proces identifikace hrozeb a zranitelnosti
prabézné a opakovang — idedlné s vyuzitim automatizovanych nastroja [1, s. 263], jako je
monitoring, alerting a detekce zranitelnosti (napf. Vulnerability Scanning Service, Cloud
Guard, analyza logt, nastroje typu SIEM apod.). Nedilnou soucasti procesu by mély byt i
dalsi souvisejici aktivity, jako je pravidelné (alesponi Ctvrtletn€) aplikovani bezpecnostnich
zaplat (tzv. Critical Patch Updates, CPU) k odstranéni zndmych zranitelnosti [1, s. 378] [2,
s. 160], provadéni penetracnich testt [1, s. 384] (planovanych i ad hoc) a také reakce na

bezpecnostni incidenty (incident response) [1, s. 677].

4.3 Piehled soucasnych hrozeb cloudovych sluzeb

Pro ziskéni prehledu o aktualnich cloudovych hrozbach je mozné vyuzit informace z mnoha
zdrojii [66, s. 108], naptiklad dokumenty Top Threats to Cloud Computing 2024 [67] od
Cloud Security Alliance, ENISA Threat Landscape 2024 [68] od Evropské agentury pro
kybernetickou bezpec¢nost a Security Guidance v5 (2024) od Cloud Security Alliance. Ze
zpravy ENISA [68] naptiklad plyne, Ze mezi sedm hlavnich kybernetickych hrozeb roku
2024 patii utoky na dostupnost (zejména odmitnuti sluzby / DDoS), ransomware a hrozby
zamé&fené na data. Dokument Top Threats to Cloud Computing 2024 [67] zase identifikuje
jako klicové problémy mj. nespravnou konfiguraci cloudovych prostiedi, slabiny v fizeni

identit a ptistupu (IAM) a zranitelnosti rozhrani API, jak je vidét v tabulce (Tabulka 2).

Tabulka 2 CSA — Nejvétsi hrozby cloud computingu v roce 2024

Poradi|Nazev hrozby Primérné skore
1 Nespravna konfigurace a nedostate¢né fizeni zmeén 2287331
) (Misconfiguration & Inadequate Change Control) )
Spréva identit a ptistupli
2 (Identity & Access Management / IAM) 8.070780
3 Nezabezpecena rozhrani a API 7987272

(Insecure Interfaces & APIs)
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Nedostatecna volba/implementace cloudové bezpecnostni
strategie

(Inadequate Selection/Implementation of Cloud Security
Strategy)

Nezabezpecené zdroje tietich stran

(Insecure Third-Party Resources)

Nezabezpeceny vyvoj softwaru

(Insecure Software Development)

Neumyslné zvetejnéni dat v cloudu

(Accidental Cloud Data Disclosure)

Systémové zranitelnosti

(System Vulnerabilities)

Omezena viditelnost/pozorovatelnost v cloudu

(Limited Cloud Visibility/Observability)
Neautentizované sdileni zdroja

(Unauthenticated Resource Sharing)

Pokrocilé pietrvavajici hrozby

(Advanced Persistent Threats)

(zdroj: [13])

Cloudové sluzby [2, s. 108] mohou trpét podobnymi zranitelnostmi jako tradi¢ni IT

7.620689

7.582061

7.545801

7.506641

7.462794

7.389799

10. 7.379310

11. 7.364326

systémy [3, s. 152], ale v cloudovém prostiedi se nékteré slabiny projevuji specifictéji [2, s.
235]. Jednou z nejcastéjSich piicin bezpec¢nostnich incidenti v cloudu je nespravna
konfigurace [2, s. 89] ze strany uZivatele. Cloud Security Alliance uvadi nespravnou
2024 v oblasti cloudu [67]. Piikladem muzZe byt vetejné piistupny objektovy storage bucket
obsahujici citliva data nebo bezpecnostni pravidlo povolujici neomezeny ptistup z Internetu.
Dalsi moznou zranitelnosti je nedodrzeni best practices pti navrhu sité a identity — naptiklad
vSechny aplikace a databaze v jedné ploché siti bez segmentace [2, s. 168], nebo pouzivani

jednoho administratorského uctu pro pfili§ mnoho tcelt.

Z analyzovanych zprav plyne, Ze mezi dals$i zndmé typy slabin cloudovych platforem
patii naptiklad nezabezpecené¢ APIs [67] — rozhrani, ktera cloud nabizi pro spravu zdrojt,
mohou obsahovat chyby nebo nemusi byt zakaznikem spravn€ zabezpeCena (slabé
autentizacni metody, exponovani piistupovych kli¢l), coz otevird dvefe potencidlnim
utokim. Oproti tomu klesaji obavy z tradi€nich chyb na strané poskytovatele (napf.
hypervizorové zranitelnosti ¢i ztrata dat u poskytovatele) a CSA ve své zpravé Top Threats

2024 konstatuje [67], Ze respondenti pruzkumu je fadi mezi méné pravdépodobné.

Jinym typem hrozby miizou byt napiiklad utoky, které méni nebo nic¢i data. Typickym

piikladem je ransomware v cloudovém prostiedi [2, s. 162] — utocnik se pokusi zaSifrovat
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data ulozend v OCI (napf. na pfipojenych blokovych svazcich) a pozadovat vykupné. ENISA
uvadi ransomware jako jednu z nejvaznéjSich hrozeb soucasnosti [68], fadi jej mezi top
hrozby roku 2024. Ani cloudové prostiedi neni viii ransomwaru imunni, zejména pokud ma

utocnik ptistup k virtuadlnim strojiim nebo souborovym ulozistim uvniti tenancy.

Hrozby souvisejici s dostupnosti (availability) se nejcastéji projevuji formou
DoS/DDoS utoka (Denial of Service, Distribuované Denial of Service) [1, s. 15]. Cilem je
vytadit sluzbu z provozu bud’ ptetizenim jeji infrastruktury (sitovou zéplavou, vyCerpanim
systémovych prostiedkil) nebo zneuzitim n&jaké zranitelnosti k padu sluzby. Utoky DDoS
mohou sméfovat na aplikace bézici v OCI (napf. webové servery) nebo na samotné
komponenty infrastruktury. Cloudovi poskytovatelé vcetné Oracle maji robustni ochrany
proti sitovym DDoS na Urovni datacenter a pateini sit¢, takZe Gtoky na infrastrukturu jsou
obvykle odraZeny dfive, neZ dopadnou na konkrétni uZivatele. Odrazi to 1 zjisténi CSA, Ze
obavy z utoki na sdilenou infrastrukturu ¢i DoS na rovni poskytovatele se snizily [67].
Nicmén¢, aplikacni DDoS (napfiklad utok zahlcujici konkrétni API endpoint miliony
validnich pozadavkl) mutze stale zplsobit vypadek sluzby provozované v OCI, pokud neni

adekvatné chranéna (napt. pomoci WAF s rate limiting).

Hrozby dostupnosti zahrnuji 1 sabotdz ze strany insidera [1, s. 19] — napiiklad
administrator zneuZije pfistupu a smaze kritické virtualni servery nebo zablokuje sitové

spojeni. Takova akce miize ochromit provoz stejné u¢inné jako externi utok.

4.4 Klasifikace hrozeb pomoci frameworku MITRE ATT&CK

MITRE ATT&CK (zkratka znamené ,,Adversarial Tactics, Techniques, and Common
Knowledge®) je celosvétové uzndvand databaze [69] kybernetickych hrozeb a technik
pouzivanych uto¢niky. Byla vytvofena organizaci MITRE Corporation za tucelem
kategorizace, dokumentace a sdileni informaci o zplsobech, jakymi kyberneticti to€nici
pronikaji do systému, pohybuji se v sitich, ziskévaji ptistup k datim a provade¢ji dalsi
Skodlivé aktivity. MITRE ATT&CK ve své podstaté katalogizuje rozsahlou skalu taktik,
technik a procedur (TTP), které pouzivaji kyberneti¢ti uto¢nici, a nabizi strukturovany

ptistup k modelovani kybernetickych hrozeb a tvorbé obrannych strategii.

Oracle ve své sluzbé Cloud Guard vyuziva modely chovani sladéné s MITRE
ATT&CK k detekei skodlivych aktivit [70]. Model ATT&CK [aaS Matrix [69], ktery se

specificky zamétuje na cloudové prostiedi typu laaS, zahrnuje nasledujici taktiky:
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4.4.1 Pocatecni pristup (Initial Access):

Techniky, které utocnikiim umoziuji ziskat pocatecni piistup [2, s. 138] do cloudového
prostiedi. Obsahuje celkem 3 techniky (napi. T1078 ,,Valid Accounts®, popt. T1078.004
,Valid Accounts: Cloud Accounts®).

4.4.2 Spusténi (Execution)

Metody, jimiz Utoc¢nici spoustéji Skodlivy kod nebo ptikazy v prostfedi [aaS. Obsahuje
celkem 4 techniky (napi. T1204 ,,User Execution®, popt. T1204.001 ,,User Execution:
Malicious Link®).

4.4.3 Perzistence (Persistence)

Techniky, které uto¢nikim umoznuji udrzet si trvaly pfistup [2, s. 141] v napadeném
prostiedi, 1 po potencidlnich restartovdnich nebo zménéch [2, s. 192]. Obsahuje celkem 6
technik (napt. T1136 ,Create Account”, popi. T1136.001 ,Create Account: Local

Account®).

4.4.4 Eskalace opravnéni (Privilege Escalation)

Metody, jimiz Gtocnici ziskdvaji vyssi urovné opravnéni [2, s. 139], nez jaké ptivodné méli,
aby mohli provadét pokrocilejsi operace. Obsahuje celkem 4 techniky (napf. T1098
»Account Manipulation®, popt. T1098.003 ,,Account Manipulation: Additional Cloud
Roles®).

4.4.5 Obchazeni obrany (Defense Evasion)

Techniky zamétené na vyhnuti se detekei [2, s. 143] bezpecnostnimi ndstroji a opatfenimi.
Obsahuje celkem 9 technik (napt. T1535 ,,Unused/Unsupported Cloud Regions®).

4.4.6 Pristup k prihlasovacim adajim (Credential Access)

Metody ziskavani prihlasovacich tidaji uzivateli nebo systému v prostiedi [aaS. Obsahuje
celkem 4 techniky (napt. T1555 ,,Credentials from Password Stores®, popt. T1555.003

,Credentials from Password Stores: Credentials from Web Browsers*).
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4.4.7 Prizkum (Discovery)

Techniky, které Gtocnikim umoziuji ziskat informace o prostredi [2, s. 66], systémech a
sluzbach v IaaS, aby mohli planovat dalsi kroky. Obsahuje celkem 14 technik (napt. T1580

,Cloud Infrastructure Discovery*).

4.4.8 Postranni pohyb (Lateral Movement)

Metody, jimiz se Uto¢nici pohybuji mezi systémy a sluzbami [2, s. 140] v rdmci cloudového
prostiedi, aby rozsifili svlij vliv. Obsahuje celkem 2 techniky (napf. T1021 ,,Remote
Services®, popt. T1021.001 ,,Remote Services: Remote Desktop Protocol®).

4.4.9 Sbirani dat (Collection)

rrrrr

Obsahuje celkem 4 techniky (napt. T1074 ,,Data Staged®, popt. T1074.001 ,,Data Staged:
Local Data Staging®).

4.4.10 Exfiltrace (Exfiltration)

Metody, jimiZ Utoc€nici pfenaseji ziskana data [2, s. 145] z napadeného prostiedi do svého
vlastniho tloZiste. Obsahuje celkem 2 techniky (napt. T1048 ,,Exfiltration Over Alternative
Protocol®, popt. T1048.001 ,Exfiltration Over Alternative Protocol: Exfiltration Over
Symmetric Encrypted Non-C2 Protocol®).

4.4.11 Dopad (Impact)

Techniky, které maji pfimy negativni dopad na dostupnost, integritu nebo divérnost systému
a dat v prostiedi TaaS. Obsahuje celkem 8 technik (napt. T1485 ,,Data Destruction®, popf.
T1485.001 ,,Data Destruction: Lifecycle-Triggered Deletion).

Aktuélni a kompletni vycet technik a procedur souvisejicich s ptislusSnymi uvedenymi

taktikami lze nalézt na strankach popisujicich matici modelu ATT&CK IaaS Matrix [69].

4.5 Tradi¢ni modelovani hrozeb vs. CSPM

Tradi¢ni modelovani hrozeb (napt. metodou STRIDE) se zamétuje na ruéni nebo ¢astecné
automatizovanou analyzu potencialnich toki, scénarti a vektorti hrozeb. Tento proces je
velmi naro¢ny, jak z hlediska Casu potfebného k provedeni analyzy, lidskych zdroj, urovné

expertnich znalosti nebo aktualnosti informaci o hrozbach. V dynamickém cloudovém
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prostiedi je proto pro analyzu hrozeb kvili rychlosti, automatizaci [2, s. 121] a piehledu v

realném Case efektivnéjsi pouzit tzv. systém Cloud Security Posture Management (CSPM).

Jedna se obecné o soubor nastroji a postupt [71], které pomahaji organizacim
automatizovang¢ zjistovat, vyhodnocovat a fesit bezpecnostni hrozby a slabiny v cloudovém
prostfedi s cilem zabranit chybné konfiguraci cloudovych sluzeb a minimalizovat rizika
spojena s unikem dat nebo porusenim legislativnich pfedpist. Vzhledem k tomu, ze tyto
systémy provadéji identifikaci a vyhodnocovani neustale a opakované [1, s. 519], mohou
také okamzit¢ reagovat a automaticky provést napravu, jakmile objevi potenciilné
nebezpecnou konfiguraci nebo rizikovou aktivitu. V praxi tak CSPM vyrazné zjednodusuje

a centralizuje spravu bezpec¢nosti v cloudu.

OCI nabizi vestavénou podporu syst¢tmu CSPM v podob¢ integrovaného souboru
sluzeb zamétenych na zabezpe€eni cloudu. Patfi mezi né¢ zejména OCI Cloud Guard a jeho
komponenta Cloud Guard Threat Monitoring pro detekci aktivnich hrozeb, dale OCI
Vulnerability Scanning Service (VSS) pro vyhledavani zranitelnosti a v neposledni fad¢ také
informacni zdroj Oracle Threat Intelligence Service poskytujici agregovana data [2, s. 126]

o hrozbach.

4.6 OCI Cloud Guard

OCI Cloud Guard je nativni bezpecnostni sluzba cloudu OCI, ktera dohlizi na zdroje a
aktivity v celé tenancy a dokaZe pribézné provétrovat cloudoveé prosttedky OCI z hlediska
konfigurace (napf. hledani slabych nastaveni) a také sledovat ¢innost uzivateld a operatorti
pro odhaleni rizikovych aktivit [63]. Pfi zjisténi potencialniho problému mize Cloud Guard
podle nastaveni bud’ doporucit ndpravné opatieni, asistovat s jeho provedenim, nebo jej plné
automaticky provést. K tomu vyuzivad né€kolik klicovych koncepti, tzv. cile (targets),

detektory (detectors), recepty (recipes), pravidla (rules) a respondery (responders) [72].

Cil definuje rozsah monitorovani — obvykle konkrétni kompartment (vcetné jeho
podkompartmentll), ktery Cloud Guard sleduje. Kazdému cili jsou pfifazeny detektoroveé
recepty, které urCuji, jaké kontroly se maji provadét. Cloud Guard disponuje Ctyfmi
pfeddefinovanymi kategoriemi detektorid, z nichZ kazda se zaméfuje na odliSnou oblast

bezpecnosti:
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e Detektor aktivity (Activity detector) sleduje akce a operace v prostiedi (API voléni,
zmény konfigurace apod.), které by mohly predstavovat bezpecnostni problém (napf.

vytvareni klicovych zdrojii neautorizovanym uzivatelem) [73].

e  Detektor konfigurace (Configuration detector) kontroluje nastaveni a konfiguraci
prosttedkl (sitové nastaveni, uloziste, identity) a hledd odchylky od osvéd¢enych

postupi €1 bezpecnostnich zasad, které¢ by mohly vést k ohrozeni [73].

e Detektor zabezpeceni instanci (Instance Security detector) poskytuje dodate¢nou
ochranu béZicich vypocetnich instanci (virtudlnich stroji a bare metal serveri)
kontrolou jejich stavu a konfigurace za beéhu — napft. ovéiuje konfigurace opera¢niho

systému a bezpecnostni nastaveni hostitele [73].

e Detektor hrozeb (Threat detector) vyhleddva jemné vzorce chovani a aktivity v
prostiedi, které mohou naznacovat probihajici utok nebo hrozbu, i kdyz jednotlivé

nemusi byt zjevné [73] [74].

Kazdy detektor v OCI Cloud Guard vyuZziva sadu detekénich pravidel sdruZzenych v tzv.
detektoroveém receptu (detector recipe). Oracle poskytuje pfeddefinované (Oracle-managed)
recepty pro kazdy typ detektoru s vychozi konfiguraci pravidel. Tyto recepty lze podle
potieby klonovat a upravovat, ¢imz vznikne uZivatelsky definovany (user-managed) recept.
Detekéni pravidlo obvykle popisuje konkrétni podminku nebo vzorec, napiiklad ,,object

storage bucket je vefejn¢ dostupny* nebo ,,vytvoteni instance s vetejnou IP adresou®.

Pokud je detekovéano poruseni definovaného pravidla, systém automaticky zaznamena
incident nebo nesoulad s nastavenou bezpecnostni politikou. Kazdy takovy incident

obsahuje podrobné informace o typu identifikovaného rizika, jeho zdvaznosti a ptivodu [74].

Na obrazku (Obrézek 8) je zobrazen seznam pravidel pro vestavény recept detektoru

konfigurace ,,OCI Configuration Detector Recipe (Oracle managed)®.
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“ Germany Central (Frankfurt)

Detector rules

Detector rule ¥  Risk level Status Settings configured Conditional group

Write Log access disabled for bucket Low Disabled Not allowed No i e
VNIC without associated network security group ® Minor Enabled Not allowed No H v
VICN has no inbound Security List Medium Disabled Not aliowed No H W
VCN has Local Peering Gateway attached Low Enabled Not allowed No i ~
VICN has InternetGateway attached Low Enabled Not allowed No = v
VICN Security list allows traffic to restricted port ® Critical Enabled Yes No = v
VCN Security list allows traffic to non-public port from all sources (0.0.0.0/0) @ Critical Enabled No No i v
User has APl keys Low Enabled Not allowed No H v
User does not have MFA enabled @ Critical Enabled Not allowed No i v
Tenancy admin privilege granled lo group Medium Enabled No No : v
Scanned host has vuinerabilities @ Critical Enabled Yes Mo i v
Scanned host has open ports @ Critical Enabled Yes No 3 ~
Scanned container image has vulnerabilities @ Critical Enabled Yes No i v
Resource is not tagaed appropriately Low Enabled No No i v

Copyright © 2025, Oracle and/or its affiliates. Al rights reserved. Why don't | see Redwood? | Redwood preview

Obrézek 8: Cloud Guard — OCI Configuration Detector Recipe (Oracle managed)
(zdroj: vlastni)

Pro reakci na zjiSténé problémy nabizi Cloud Guard tzv. respondéry (responders) —
tedy definované akce slouZici k ndpravé. Respondér mliZze napiiklad automaticky uzaviit
vefejny port, resetovat heslo, odeslat upozornéni administratorovi nebo provést jinou
napravnou operaci. [ respondéry maji své recepty a pravidla, ktera urcuji, jakd akce ma byt
spusténa pii vyskytu konkrétniho typu problému. Tim je mozné Cloud Guard nakonfigurovat
nejen pro pasivni detekci, ale 1 pro aktivni obranu — a to bud’ pln€ automaticky, nebo s

manualnim schvalenim ze strany bezpecnostniho tymu [75] [76].

Cloud Guard zaroven poskytuje centralni konzoli, ve které 1ze sledovat vSechny zjiSténé
problémy napfi¢ tenancy, jejich aktudlni stav (napf. otevieny, vyfeSeny, ignorovany) a tzv.
skore zabezpeceni (security score). Toto skore kvantifikuje celkovou uroven zabezpeceni
prostiedi na zakladé poctu a zavaznosti zjisténych problémii. Cloud Guard je tzce integrovan
s dal§imi sluzbami OCI — naptiklad s notifikaéni sluzbou (Notifications), Event Service pro
spravu udalosti, sluzbou Logging, Identity and Access Management (IAM) pro prosazovani
zasad, a dalSimi bezpe¢nostnimi ndstroji. Tato integrace umoznuje Cloud Guardu efektivné

identifikovat rizika a udrzovat prostiedi v souladu s nastavenymi bezpecnostnimi pravidly.

Cloud Guard je poskytovan bezplatné pro vybrané sluzby [77], ovSem je dostupny

pouze v upgradovaném (placeném) typu OCI Gctu.
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4.7 Cloud Guard Threat Monitoring

Funkce Threat Monitoring v rdmci Oracle Cloud Guard je zaméiena na detekci a sledovani
kybernetickych hrozeb v prostiedi OCI v realném case. Cloud Guard v tomto kontextu
funguje obdobné jako systém pro detekci Gtokid — pribézné analyzuje udalosti a zaznamy o
aktivité (zejména auditni logy OCI) a vyhleddva vzorce chovani nasvédcujici moznym
Skodlivym aktivitam [74]. Tato funkcionalita je realizovana prostfednictvim detektorového
receptu Threat detector, ktery vyuziva kombinaci pravidel, modell strojového
vyhodnocovéani [1, s. 561] a dat z oblasti threat intelligence k identifikaci potencialnich utoki

drive, nez k nim skute¢n¢ dojde.

Proces detekce probiha ve vice fazich. V prvni fazi Threat detector shromazdi [74]
relevantni data ze zvolenych cild, pfedev§im z auditnich protokold (audit logs). Zaroven
cerpa informace z Oracle Threat Intelligence Service, zejména o znamych indikatorech
kompromitace (Indicators of Compromise, 10C), jako jsou podezielé IP adresy nebo
domény spojené se zndmymi utoky ¢i malwarem. Tyto vstupy jsou dale vyhodnocovany
pomoci detekénich pravidel a modell, které jsou sladény s rimcem MITRE ATT&CK.
Kazdé pozorované chovani je zafazeno do kontextu znamych taktik a technik Uto¢niki.
Pokud néktery model rozpozné podeziely vzorec (napt. opakované netispesné piihlaseni,
eskalaci opravnéni, vyuziti API z neobvyklé geolokace nebo ptistup ptes sit’ Tor), Cloud

Guard vygeneruje tzv. sighting — jednorazovy detekovany vyskyt podezielé aktivity.

Kazdy sighting je nasledn¢ ohodnocen na zékladé dvou faktori: zdvaznosti (potencialni
dopad v ptipad¢, ze jde o skutecny utok) a divéryhodnosti (mira jistoty, ze skute¢né jde o
Skodlivou aktivitu). Cloud Guard zaroven koreluje jednotlivé sightings v Case i napfic
regiony. Pokud jsou zaznamenany opakované podezielé aktivity vztahujici se ke stejnému
prostiedku (napf. instance nebo uzivatel), systém je slouc¢i do tzv. resource profile —
souhrnného profilu dan¢ho prostfedku, tvofeného posloupnosti detekci. Pro tento profil
Cloud Guard vypocita [73] rizikové skore, které zohledniuje jak zdvaznost mozného utoku,
tak jeho pravdépodobnost. Pokud skoére presdhne stanoveny prah (napt. Critical), je

automaticky vytvoren incident typu problem a piedan k feSeni bezpecnostnimu tymu.

Threat Detector vyuziva sadu piednastavenych detekénich pravidel (tzv. Oracle-
managed Threat Detector Recipe), které pokryvaji Siroké spektrum typovych hrozeb. Tato
pravidla vychdzeji z ovétenych scénarti utokli a jsou prubézné aktualizovana spolecnosti

Oracle. Uzivatelé maji moznost tato pravidla upravovat — napft. definovat vlastni prahové
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hodnoty, nebo vyloucit znamé legitimni aktivity, aby se minimalizoval pocet faleSnych
poplachi. K tomuto ucelu slouzi naptiklad funkce Managed List, tedy uzivatelsky
spravované seznamy (napt. divéryhodné IP adresy, povolené porty apod.), které lze v

pravidlech vyuzit ke zpiesnéni detekce.

Na obrazku (Obrazek 9) je ukazka detekce vyskytu (sighting) podezielé¢ uzivatelské

aktivity véetn¢ klasifikace skore a severity pomoci sluzby Threat Monitoring.

“~ Germany Central (Frankfurt) EJ a @ =

Threat monitoring details » Sightings

Persistence

General information

OCID: .. mqzabch7ha Show Copy Additional details
Tactic: Persistence (TADD03) reason: User had unusual uploading AP1 key behavior
Technique: Account Manipulation: Additional Cloud Credentials (T1098.001)

: alice. newman poc . auditor@gmail.com

Resource type: User

First detected: Fri, Apr 11, 2025, 03:11:17 UTC
Last detected: Fri, Apr 11, 2023, 0311117 UTC
First occurred: Thu, Apr 10, 2025, 09:41:00 UTC
Last occurred: Thu, Apr 10, 2025, 09:41:00 UTC
Regions: Germany Central (Frankfurt)

Sighting score: 4

Severity: @ Minor

Confidence: @ Minor

Endpoints
IPV4 addresses Type Country Latitude Longitude ASN Regions Service Firstdetected Last detected First occurred Last occurred
Germany Fri, Apr 11 Fri, Apr 11 Thu, Apr 10, Thu, Apr 10
141.143.193.50 - ni 52.35 49 206209 Central UploadApiKey 2025, 03.11:17 2025, 031117 2025, 09:41.00 2025, 09:41:.00
(Frankfurt) utc uTC uTcC utc

Obrazek 9: Threat Monitoring — Detekce vyskytu a klasifikace skore

(zdroj: vlastni)
4.8 Oracle Threat Intelligence Service

Oracle Threat Intelligence Service (OCI Threat Intel) je cloudova sluzba, ktera zajistuje
agregaci a spravu dat o kybernetickych hrozbach z rtiznych zdroji a jejich pfeménu na
prakticky vyuzitelnou inteligenci v rdmci OCI [64]. SluZba shromaZd’uje data ze Sirokého
spektra zdrojii — vyuziva poznatky Oracle Security vyzkumnikt a interni telemetrie z Oracle
cloudovych sluzeb, vetejné¢ dostupné oteviené zdroje (napiiklad databidze malwarovych
domén abuse.ch ¢i seznamy vystupnich uzli sit¢ Tor) i informace od partnerskych
bezpecnostnich spolecnosti [64]. Vysledkem je jednotna databaze hrozeb, kde ma kazdy

indikator (napf. IP adresa, doménové jméno, URL nebo hash souboru) pfifazen jednoznacny
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indikator diveéryhodnosti (confidence score) na zaklad¢ kvality a shody naptic¢ zdroji. Tim
je vyrazn¢€ omezen pocet falesnych poplacht — pokud naptiklad urcita IP adresa figuruje jen
v jednom mén¢ spolehlivém zdroji, dostane nizkou daveryhodnost, zatimco adresy

vyskytujici se opakované naptic zdroji maji skore vysokeé.

V konzoli OCI je dostupna Threat Indicator Database, ve které 1ze vyhledavat konkrétni
indikatory kompromitace (Indicators of Compromise, IOC) a ziskavat o nich podrobné

informace. Ukéazku vyhledavani 1ze vidét na obrazku (Obrazek 10).

v UKSouth(London) E Q3

Search database

Search for IP address

IP address pe- 192.168.1.0

Date last reported Confidence score

Last 30 days = Higher than 50 2

Indicator Type Threat type Overall confidence -  Firstreported Last reported

172 68 10 11€ IP address Sqlinjectionattack 50 Mon, Aug 12, 2024, 06:08:23 UTC Sat, Mar 8, 2025, 20:23:00 UTC
IP address Sqlinjectionattack 50 Wed, Jul 17, 2024, 22:07:46 UTC Sat, Mar 8, 2025, 20:30:11 UTC
IP address Sqlinjectionattack 50 Wed, Jul 17, 2024, 22:.07.46 UTC Sat, Mar 8, 2025, 20.38:11 UTC
IP address Sglinjectionattack 50 Wed, Jul 17, 2024, 22:07.46 UTC Sat, Mar 8, 2025, 20:37:27 UTC
IP address Sqlinjectionattack 50 Wed, Aug 14, 2024, 16:08:20 UTC Sat, Mar 8, 2025, 20:32:24 UTC
IP address Sqlinjectionattack 50 Wed. Aug 14. 2024, 15:08:20 UTC Sat. Mar 8, 2025, 20:37:23 UTC
IP address Sqlinjectionattack 50 Sun, Dec 8, 2024, 13:112.55 UTC Sat, Mar 8, 2025, 20:41:42 UTC
IP agdress Sqlinjectionattack 50 Wed, Jul 17, 2024, 22:07.46 UTC Sat, Mar 8, 2025, 20:41:01 UTC

172,68 10.195 IP address Sqlinjectionattack 50 Fri, Aug 16, 2024, 21:08:52 UTC Sat, Mar 8, 2025, 20:36:03 UTC

172.68.10.20 IP address Salinjectionattack 50 Thu, Feb 13, 2025, 19:07:11 UTC Sat, Mar 8, 2025, 20:24:23 UTC

Obrazek 10: Threat Intelligence — Vyhledavani v databazi Threat Indicator

(zdroj: vlastni)

Oracle Threat Intelligence Service funguje jako podptlirna sluzba pro dalsi bezpecnostni
nastroje — je nativn¢ integrovana zejména se sluzbou Cloud Guard a jejim detektorem
hrozeb. Diky tomu Cloud Guard automaticky vyuziva threat intelligence data pti analyze
incidentii a rozhodovani o rizicich. Soucasné sluzba poskytuje rozhrani pro bezpecnostni

analytiky, ktefi mohou s daty aktivné pracovat.

Sluzba je poskytovdna bezplatné [78], ovSem je dostupnd pouze v upgradovaném

(placeném) typu OCI uctu.
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4.9 OCI Vulnerability Scanning Service

OCI Vulnerability Scanning Service (VSS) je sluzba [79] pro automatizované skenovani
zranitelnosti [2, s. 60] v prostiedi OCI, zaméfena na virtualizované i fyzické servery a
kontejnery. Jejim cilem je pomoci identifikovat a odstranit znamé slabiny v cloudové
infrastruktufe diive, nez je utocnici zneuziji [2, s. 90]. VSS se zamétuje na dveé hlavni oblasti
— vypocetni instance (hostitele) a kontejnerové obrazy (image) ulozené v OCI Container

Registry. Pro kazdou z nich provadi specifické kontroly:

o Skenovani hostitelii (Compute instances) — VSS analyzuje na kazdé aktivni instanci
oteviené sitové porty [2, s. 58] a ovéfuje jejich bezpecnost. Kontroluje také
nainstalované OS balicky a software vzhledem ke zndmym zranitelnostem podle
databaze CVE (NVD) a hodnoti konfiguraci operacniho systému dle bezpecnostnich
standardid, zejména benchmarkli CIS pro Linux. Detekuje také znamé zranitelné
knithovny ¢i komponenty (naptiklad Log4Shell nebo Spring4Shell). Soucasti je 1
sitovy scan vetejnych IP adres, ktery ovéiuje skute¢nou dostupnost porti pies sitova

pravidla [79].

e Skenovani kontejnerovych obrazii (image) — VSS je integrovana s OCI Container
Registry (OCIR) a pravideln¢ skenuje uloZené obrazy (image) kontejnerti, zda
neobsahuji zranitelné balicky ¢i zavislosti. Funguje to obdobné jako u hostiteld,
sluzba porovnava nalezené info s databazemi zndmych zranitelnosti (CVE) a pfi
nalezeni shody reportuje, které komponenty je nutné aktualizovat. Skenovani
kontejnerti probihd automaticky pii vlozeni nového image do registru a dale v

pravidelnych intervalech [79].

Administrator v OCI nastavuje VSS pomoci receptii (scan recipes), pticemz Oracle
poskytuje vychozi recepty a uzivatelé si je mohou upravit obdobné jako u Cloud Guard. Cil
(target) pak urcuje konkrétni prostfedky, které se maji skenovat — lze zacilit cely
kompartment (vSechny instance v ném) a jeho podkompartmenty, nebo vybrat jen urcité
instance ¢i repository v OCIR. Pro kazdou instanci je k dispozici Host Scan report uvadéjici
seznam nalezenych zranitelnosti, jejich zdvaznost (napt. podle CVSS skore) a ptipadné miru

souladu s CIS benchmarky.

Dale sluzba generuje agregované Vulnerability Reports pro jednotlivé CVE
zranitelnosti napfic¢ prostfedim — napiiklad souhrnny report ukaze vSechny instance, které

maji zranitelnou knihovnu OpenSSL, apod [80]. U kazdého nalezu VSS poskytuje detail
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(CVE identifikéator, popis chyby, odkaz do NVD databaze) a ¢asto i navod k napravé (napf.
verze bali¢ku, na kterou aktualizovat). Prioritizace nalezli vychazi ze skore CVSS — VSS
prevadi zékladni CVSS skore zjisténych chyb do kategorii
(Critical/High/Medium/Low/None) a ty odpovidaji Grovnim rizika pouzivanym v Cloud

Guard [79].

Na obrazku (Obrazek 11) je seznam CVE zranitelnosti nalezenych pomoci sluzby

Oracle Vulnerability Scanning Service.
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Obrazek 11: OCI Vulnerability Scanning Service — Nalezené CVE zranitelnosti
(zdroj: vlastni)

Vulnerability Scanning Service uzce spolupracuje s OCI Cloud Guard pro jednotné
zobrazeni bezpecnostnich nalezil. Zjisténé zranitelnosti a oteviené porty jsou automaticky

promitany i do Cloud Guard konzole jako problémy typu konfigurace.

Sluzba je poskytovéna bezplatné, ovSem je dostupna pouze v upgradovaném

(placeném) typu OCI uctu.
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5 NAVRH BEZPECNOSTNICH OPATRENI DLE ZASAD OCI

V této kapitole navrhneme bezpecnostni opatieni pro nové vytvoienou tenancy v OCI, a to
v souladu s bezpecnostnimi doporucenimi definovanymi v dokumentu CIS OCI Foundations
Benchmark od organizace Center for Internet Security (CIS) a osvédCenymi postupy
spolecnosti Oracle. Navrzena opatfeni jsou strukturovdna do jednotlivych oblasti, které
pokryvaji klicové aspekty bezpecnosti cloudové infrastruktury — od fizeni identit a
pristupovych opravnéni ptes zabezpeceni workloadli az po pribézny monitoring a audit

bezpecnostnich udalosti.

Piivodni cil této prace, tedy vytvoteni a ovefeni vhodnych bezpecnostnich scénait
prostfednictvim Proof-of-Concept (PoC), jsme se rozhodli integrovat pfimo do navrhu této
kapitoly a nasledné implementace v kapitole 6. Divodem této integrace je fakt, Zze — jak jiz
bylo popsano v kapitole 3 — platforma OCI byla od pocatku navrzena s bezpecnosti jako
zakladnim stavebnim kamenem celého prostredi (security by design). Bezpe¢nostni funkce
OCl se vzajemné dopliiuji a propojuji, ¢imzZ vytvareji komplexni vicevrstvou ochranu zdrojt.
Proto je vhodnéjSi demonstrovat vyuziti bezpecnostnich nastroji a jejich vzijemnou
integraci v ramci jednotného, ucelen¢ho scénare. Tento navrh je nasledné prakticky
implementovan v kapitole 6, ktera detailn¢ popisuje realizaci ptislusnych bezpe¢nostnich

opatfeni a jejich konkrétni konfiguraci v prostfedi OCI.

5.1 Center for Internet Security (CIS) OCI Foundations Benchmark

Center for Internet Security (CIS) je neziskova organizace, kterd se zamétuje na zlepSovani
kybernetické bezpecnosti prostfednictvim vyvoje osvédEenych postupli a standardd pro
bezpecnou konfiguraci IT systémil. Tyto néstroje a doporueni umoZiuji organizacim
efektivné zabezpecit jejich prostiredi v OCI a chrénit citliva data pfed potencialnimi

hrozbami jiz béhem navrhu infrastruktury.

Ve spolupréci s Oracle vytvofila organizace CIS dokument CIS OCI Foundations
Benchmark [81], ktery poskytuje konkrétni pokyny pro bezpe¢nou konfiguraci sluzeb a
komponent v OCI. Patii mezi n¢€ naptiklad pravidla typu ,,Zajistit, aby byli vytvoreni spravci
sluzeb (service-level admins) pro Fizeni zdroju jednotlivych sluzeb.*, nebo ,.Zajistit, aby
zZadna sitova bezpecnostni skupina (NSG) neumoznovala prichozi pristup (ingress)
z libovolné zdrojové IP adresy typu 0.0.0.0/0 na port 22.%, ptipadné ,,Zajistit, aby byl Cloud

Guard aktivovan v korenovém kompartmentu (root compartment) tenancy.*
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Dokument také definuje konfiguracni profily odpovidajici dulezitosti konkrétnich

bezpecénostnich kontrol. Verze 1.1 obsahuje dvé urovné doporuceni:

e Uroveir 1 (Level 1): Doporuéeni, ktera jsou prakticki a rozumna pro vétsinu
prostiedi, pfedstavujici bezpecnostni best practices.

e Uroven 2 (Level 2): Ptisnéjsi opatieni, kterd rozsituji troven 1. Jsou urena pro

vvvvvv

jako opatieni vicevrstvé ochrany (,,defense-in-depth*) [1, s. 105].

V navaznosti na dokument CIS OCI Foundations Benchmark pfipravil Oracle sadu
referen¢nich terraformovych Sablon OCI Landing Zone(s) [82], které pomtzou s vytvoienim
zakladnich zdroji v OCI tak, aby spliovaly parametry CIS OCI Benchmark (jako napf.

odd¢leni odpovédnosti ¢i Skalovatelnost).

Zaroven byly vydany CIS Hardened Images [83] pro Oracle Linux. Tyto pfedem
nakonfigurované obrazy operacnich systémi jsou v souladu s CIS Benchmarks a poskytuji
bezpeény zaklad pro nasazeni aplikaci v OCI, ¢imz snizuji riziko zranitelnosti a zvySuji

celkovou bezpecnost infrastruktury.

5.2 Plan zabezpeceni infrastruktury

Pii planovani [84] zabezpeCeni nové tenancy postupujeme hierarchicky. Nejprve se
zamétime na navrh a zabezpeceni zékladnich komponent (napf. strukturu kompartmentii
nebo pocet uzivatelll s administrativnim opravnénim, apod.), nasledné feSime zabezpeceni

konkrétnich zdrojt infrastruktury ¢i workloadu.

5.2.1 Vybér domovského regionu

Domovsky region (Home region) v OCI je hlavni region [85], ktery je zvolen béhem
vytvareni Uctu (tenancy). Jsou zde ulozeny vSechny zdroje tykajici se spravy identity a
piistupt (IAM), nastaveni Gctu, spravy uzivateld, skupin, politik a kompartmentti. Rovnéz
zde jsou jsou soustfedény klicové audity a protokoly (logs) tykajici se aktivity uzivatell a
spravy pristupil a udaje pro fakturaci, ndklady a piehled o spotfebé cloudovych zdrojl napfi¢

vSemi regiony v tenancy.

Tento region nelze po vytvoreni tenancy zmeénit, proto je jeho prvotni volba velmi

dualezita. Prestoze je mozné dodatecné aktivovat (metodou subscribe) dalsi regiony (napf.
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pro potieby obnovy po havarii, disaster recovery [1, s. 244]), veskeré definice IAM zdroji

zUstavaji ulozeny pouze v domovském regionu a do dalSich regioni jsou replikovany.

Doporucuje se domovsky region zvolit co nejblize hlavnimu centru administrace nebo

managementu organizace, pro minimalizaci latenci a lepsi spravu.

5.2.2 (Volitelné) Zvazeni oddélenych domén identity

Doména identity (Identity domain) je ve své podstaté kontejner, ktery umoziuje vytvaret,
spravovat a organizovat uzivatelské ucty a skupiny v cloudu odd¢lené (véetné federace ucti,
zabezpeceni integrace aplikaci vyuZivajicich jednotného piihlaSeni typu Single Sign-On a

spravu poskytovatell identit na bazi SAML nebo OAuth).

Kazda tenancy [86] obsahuje vychozi doménu identity (Default identity domain)
vytvofenou v hlavnim kompartmentu (root compartment). Tato doména zahrnuje vychoziho
administratora a skupinu, a také vychozi politiku, kterd administratoriim umoziiuje spravovat
libovolny zdroj v ramci celé tenancy. Vychozi doména identity existuje po celou dobu
existence dané tenancy a nelze ji smazat. V rdmci jedné tenancy je mozné vytvaret dalsi

domény podle potieb organizace.

Oracle obecné doporucuje [87] pouzivat vychozi doménu identity pouze pro ucty
administratorti OCI a nasledné pouzivat odliSné domény pro kazdé aplikacni prostiedi (napf-.

produkéni, vyvojové, testovaci), aby se predeslo bezpecnostnim rizikim.

5.2.3 Stanoveni po¢tu globalnich administratora
V prostfedi OCI se mliiZzeme setkat s nasledujicimi typy globéalnich administratort:

o Cloud Account Administrator: Nejvyssi role z hlediska Identity Domains. Ma
moznost spravovat (tvofit, mazat) vSechny domény identity a pfifazovat dalsi

doménové administratory.

e Identity Domain Administrator: Role omezena na jednu konkrétni doménu identity
(napt. Default Domain, nebo doménu Partners, apod.). V ramci této jedné domény
muze spravovat uzivatele, skupiny, hesla, aplikace, MFA politiky, atd. Nemiize
vytvaret ¢i mazat jiné domény ani upravovat identity v jinych doménach. Nema
(automaticky) opravnéni spravovat infrastrukturni zdroje v tenancy (Compute, sité,

databaze, atp.) — to je véc IAM politik.
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Tenancy Admin: Mohou spravovat vSechny infrastrukturni zdroje v celé tenancy
(Compute, Networking, Storage, Databases, atd.). Jedna se typicky
uzivatelé/skupiny, ktefi maji v IAM politice opravnéni ,,Allow group <...> to manage

all-resources in tenancy*.

Doporucenym osvédéenym postupem nejen v OCI je definovat [2, s. 166] pouze

nezbytné nutny pocet administratori — tedy co nejméné. Plati pravidlo ,least privilege*

(nejméné potiebnych opravnéni). Pro spravu rtznych oblasti (napf. sit, databaze,

bezpecnost), je vhodné vytvorit specializované administratorské skupiny s omezenymi

pravy, nikoli univerzalni administratory. Soucasné je ovSem nutné myslet na mimofadné

situace (napf. kdy hlavni administrator opusti spolecnost, nebo neni k dispozici) a mit pro

ptipady nouze vytvoren [87] zalozni (tzv. "Break glass") administratorsky ucet.

5.2.4 Definice typt planovanych workloadi

Pti planovani infrastruktury OCI je kli¢ové pfedem zvazit, jaké typy workloadii (pracovnich

zatézi Ci aplikaci) budeme provozovat. Divodem jsou zejména nasledujici faktory:

Nemeénnost sitovych parametri po vytvoreni — Po vytvofeni VCN v OCI a definici
rozsaht IP adres (CIDR bloktl) nelze tyto hodnoty jiz pozd€ji zménit. Navrh sitové
topologie by proto mél spravné reflektovat piedpokladany rist a potieby
infrastruktury. V ptipad€ neodhadnuti spravné velikosti ¢i struktury podsiti nebo IP
rozsahi, organizace miize pozdéji Celit sloZité migraci nebo nutnosti znovu vytvofit

celé prostredi.

Optimalizace sitové topologie — Ruzné typy workloadli (napf. webové aplikace,
databaze, analytické clustery, HPC, Kubernetes) maji odlisné sitové néaroky —

latence, propustnost, izolaci a bezpecnost.

Bezpecnost a soulad s predpisy — Typ workloadu zasadné ovliviiuje bezpecnostni
pozadavky (napftiklad citliva data vyzaduji izolaci a specidlni bezpecnostni opatieni
jako NSG, firewall, WAF). Pii spravném planovani je mozné definovat odpovidajici
bezpecnostni mechanismy a rozdelit sitové segmenty podle rizikovych profila

aplikaci.

Existuje celd tada typd workloadl, z nichZ kazdy mé odliSné pozadavky na sitovou

topologii (velikost VCN, ¢lenéni na podsité), typ instanci a jejich loziste, bezpecnostni
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opatieni (firewall, NSG, WAF) nebo integraci se specializovanymi OCI sluzbami (OKE,

Data Flow, Functions). Mezi nejbéznéjsi typy patii:

e  HPC (High-Performance Computing) — Naroné vypocty a analyzy (napi. védecké
simulace, strojové uceni). Vyzaduji vysoky vykon CPU/GPU, nizkou latenci a

velkou Sitku pasma.

o Kontejnery a Kubernetes (OKE) — Moderni kontejnerizované aplikace provozované v

Kubernetes.

e Big Data a Analytické workloady — Datové sklady, datova jezera (Data Lakes),
streaming, analyza dat. Potiebuji velké ulozisté, vysoky datovy tok a integraci s
analytickymi sluzbami (napt. OCI Data Flow, Autonomous Database, Data

Integration) [3, s. 136].

e Disaster Recovery (DR) a zdlohovani — Zé4lozni lokalita nebo feSeni obnovy po havarii.

Pozaduje efektivni replikaci dat, geografickou separaci a vysokou dostupnost.

o Serverless aplikace (Functions, APl Gateway) — Aplikace zaloZzené na serverless

technologiich (bez nutnosti spravy serveri).
e DevOps prostredi — CI/CD pipeline, automatizace nasazovani aplikaci [3, s. 291].

e ERP a enterprise aplikace — Velké firemni aplikace (Oracle E-Business Suite, JD
Edwards).

e Hybridni a multicloudové workloady — Integrace s on-premise prostiedim nebo s
jinymi cloudy. VyZaduji specialni konfigurace siti (napt. VPN, FastConnect),
zabezpecenou komunikaci a koordinaci.

Proto je dilezité jiz pii planovani infrastruktury OCI jasné definovat, jaké typy workloada

budou provozovany, a podle toho ptizplisobit navrh.

5.2.5 Navrh struktury kompartmenti

Kompartmenty (compartments) v OCI slouzi k organizaci a izolaci cloudovych zdrojl, coz

usnadiiuje spravu a kontrolu pfistupu. Zde je mozné pouzit n¢kolik [88] ptistupti:

e Umisteni vSech zdrojii do hlavniho kompartmentu (root compartment). Lze pouzit
jen u malych organizaci nebo v do¢asné testovaci fazi, jinak ne pfili§ vhodné. Oracle

v tomto pfipad¢é doporucuje navic vytvoieni sandbox kompartmentu, aby uzivatelé
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m¢éli samostatny prostor pro testovani novych funkei, zatimco zdroje v hlavnim (root)

kompartmentu zlstanou chranény piisnéjsimi pravidly.

o Dytvorit strukturu kompartmentii podle projektii nebo oddéleni: Timto zptisobem lze
umoznit jednotlivym tymim ve firmé vytvofit si a pracovat s vlastnimi zdroji, které
si mohou samostatn¢ a nezavisle spravovat, aniz by ziskali administratorské prava k

hlavnimu (root) kompartmentu nebo jinym projektiim.

o  Iytvorit strukturu kompartmentii podle bezpecnostnich pozZadavkii: Pti tomto
pristupu jsou vytvoieny kompartmenty a bezpecnostni zony pro projekty, které musi
spliiovat specifickou uroven zabezpeceni definovanou sadou pravidel bezpecnostni

zony (,,security zone recipe®).

5.2.6 Urdeni specializovanych administrativnich roli a opravnéni

OCI nabizi [36] nejbéznéjsi jiz ptreddefinované bezpecnostni politiky (Common Policies),
které usnadiuji spravu opravnéni a fizeni pfistupu k rdznym zdrojim OCI. Jsou navrzeny
tak, aby pokryly typické scénafe pouziti a pomohly administratorim rychle a efektivné
nastavit pfistupova prava. Napftiklad politika ,,Let the Help Desk manage users* pro spravu
uzivateld, nebo politika ,,Let network admins manage a cloud network* pro jednotnou spravu

sitového nastaveni, apod.

K tomuto ucelu lze pouzit referencni architekturu CIS OCI Landing Zone [82], ktera
poskytuje predpfipravené prostiedi, jenZ automaticky nastavuje kompartmenty, politiky
(Common Policies), skupiny a pravidla v souladu s doporuc¢enimi CIS OCI Benchmark, a to

automaticky, ¢imz cely proces zrychluje a vyrazné snizuje riziko lidskych chyb.

5.3 Vizualizace architektury pomoci OCI diagramu

Navrzenou architekturu je vhodné pro lepsi piehled vizualizovat formou OCI diagramu.
K tomuto ucelu Oracle nabizi sady [89] nastroji pro vytvareni diagramt architektury OCI
ve formatech PowerPoint, draw.io a Visio. Tyto formaty obsahuji ikony sluzeb OCI a v

nékterych ptipadech také pfipravené Sablony, které 1ze pouzit.

5.4 Vytvoreni tenancy

Poté, co finalizujeme plén, pfistoupime k vytvoteni tenancy dle specifikovanych parametrt.
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5.4.1 Zabezpeceni uctu globilniho administratora pomoci MFA

Domény identity (véetné Default) pouzivané v IAM obsahuji [86] jiz preddefinovanou
politiku pro ptihlaSovani do OCI Console, kterda obsahuje pravidlo vynucujici pouziti
vicefaktorového ovétovani (MFA), a to nejen pro vSechny typy administratorskych ucti, ale

obecné pro vSechny uzivatele. Doporucuje se toto ovéfit a ponechat aktivované.

5.5 Vytvoreni prvkii fizeni identity a pristupovych opravnéni (IAM)

Vytvoiime mechanismy [90] pro autentizaci uzivateld a autorizaci jejich ptistupu ke zdrojim
v tenancy zpusobem, ktery odpovidd principu nejniz§ich moznych opravnéni (least-
privilege). Dale vytvofime specializované administratorské skupiny pomoci nichz budeme
provadét administraci ptislusnych specializovanych OCI zdroji a workloadi (napf.

zabezpecenti siti, apod.). Lze vyuZit referen¢ni architekturu OCI Landing Zone [82].

5.6 Aktivace Cloud Security Posture Management (CSPM)

V okamziku, kdy madme vytvofenou tenancy a nastaveny 1AM, je vhodné aktivovat systém
pro identifikaci hrozeb a slabin v ramci faze redlného provozu infrastruktury, tj. Cloud

Security Posture Management (CSPM), a jeho komponenty.

5.6.1 (Volitelné) Vytvoreni hlavniho Sifrovaciho klice v Oracle Vault

Oracle umoziuje pro Sifrovani dat v klidu (data-at-rest) pouzit jak Sifrovaci klice spravované
Oracle (Oracle-managed), tak kli¢e spravované piimo zakaznikem (customer-managed)
uvniti Oracle Vault. Nicméné pro data uloZend uvniti bezpecnostni zony (Security Zone)
plati [91], Ze musi byt Sifrovana vzdy pomoci kli¢t spravovanych zakaznikem (customer-

managed). Data musi byt Sifrovana jak pfi pfenosu (in transit), tak pfi ulozeni (at rest).

5.6.2 (Volitelné) Vytvoreni bezpecnostnich zon (Security Zone)

OCI Security Zone [92] je vhodné pouzit zejména v situacich, kdy potfebujeme zajistit
nejvyssi arovenl zabezpeceni a dodrzovani bezpe¢nostnich standardl pti spraveé citlivych
nebo kritickych cloudovych zdroji (napi. z legislativnich ¢i jinych divodua). Jeji pouZiti
muze byt vhodné (nebo dokonce nutné) v nasledujicich ptipadech:

e Prace s citlivymi daty: Pro prostiedi obsahujici citlivé idaje (osobni data, finan¢ni

informace, zdravotnické udaje), u kterych je kritické minimalizovat riziko Uniku

nebo kompromitace.
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o  Soulad s bezpecnostnimi standardy: Pokud je nutné zajistit soulad s predpisy nebo
bezpecnostnimi normami, jako napt. CIS OCI Benchmark, GDPR, HIPAA, PCI DSS
atd. [1, s. 246]

o [zolace kritické infrastruktury: V ptipadech, kdy je nutné striktn¢ kontrolovat, jak se
vytvareji a konfiguruji zdroje a kde se ukladaji data, aby nebylo mozné jejich

nechténé nebo nebezpecné nastaveni.

e Kontrola pristupu a konfigurace zdrojii: Pokud je nutné zajistit, Ze zdroje nebudou
dostupné z vefejného Internetu nebo Ze konfigurace budou odpovidat pouze

schvalenym bezpecnostnim standardiim Oracle.

e  Prevence lidskych chyb: Security Zone automaticky zamita jakoukoliv operaci, ktera
odporuje definovanym bezpecnostnim pravidliim, coz minimalizuje riziko chyb pfii

konfiguraci.

5.6.3 Aktivace OCI Cloud Guard

Doporucuje se aktivovat [93] sluzbu OCI Cloud Guard, kterd nepfetrzit€ monitoruje
prostiedi OCI, analyzuje konfiguraci zdrojii a detekuje mozné bezpecnostni hrozby nebo

nespravn¢ nakonfigurované zdroje.

5.6.4 Aktivace Vulnerability Scanning

Z praktického hlediska je vhodné nastavit jako cil sluzby OCI Vulnerability Scanning
Service (VSS) cely kompartment, coz zajisti automatické oskenovani vSech vypocetnich

instanci, které jsou do tohoto kompartmentu pozd¢ji umistény.

5.7 Zabezpeceni workloadi

Dle typu zvolenych workloadt (definovanych v sekci planovani infrastruktury) provedeme

jejich vytvoreni a zabezpeceni.

5.7.1 Vytvoreni a zabezpeceni cloudové sité (Network Configuration)

Jeden ze zakladnich typt workloadd, se kterym se miZzeme v praxi setkat, je t7ivrstva (three-
tier) aplikace pouZivajici vicevrstvy sitovy model. Tti vrstvy jsou obvykle definovany jako
prezentacni vrstva, aplikacni vrstva a datova vrstva. Kazda vrstva je izolovana ve vlastni
specializované podsiti, oddélen¢ od ostatnich vrstev. V ramci OCI Landing Zone jsou tyto

tii podsité definovany nasledovné¢:
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e prezentacni vrstva odpovida verejné webové podsiti (Web subnet)
e aplikacni vrstva odpovida aplikacni podsiti (App subnet)
e datova vrstva odpovida databazové podsiti (DB subnet)
Soucasti je rovnéz vytvoieni firewallovych (Security list) a routovacich (Route table)
pravidel a otevieni ptisluSnych porti.
5.7.2 Vytvoreni a zabezpeceni cloudového tloZzisté (Storage)

Na zaklad¢ typu pozadovaného workloadu vytvoiime a zabezpecime zvoleny typ tloziste.

OCI nabizi nékolik typt ulozist’, kazdé vhodné pro rizné scéndie a pozadavky:
e Block Volume — Sitové pfipojené blokové tlozisteé uréené pro virtudlni instance [94].

e Object Storage — Vysoce Skalovatelné ulozisté objektd (podobné S3 od AWS).
Prakticky neomezend kapacita, dostupnost pies HTTP(S), kompatibilni API [95].

e Archive Storage — Cenov¢ velmi efektivni dlouhodobé archivacni tlozisté (za cenu

delsich obnovovacich ¢asii oproti standardnimu Object Storage) [96].
e  File Storage — Spravované souborové uloziste s protokolem NFS [97].

e Local NVMe Storage — Lokalni, ptimo pfipojené SSD ulozi$té na instancich.

Extrémné nizka latence, vysoky IOPS, neni perzistentni po ukonceni instance [98].

e Database storage — Spravované uloZisté v ramci databaze OCI (napf. Autonomous

Database, Exadata Database Service, Database as a Service/DBaaS).

5.8 Vytvoreni a zabezpeceni ostatnich sluzeb a zdroji

V zévislosti na konkrétnich pozadavcich je z hlediska vétsi irovné zabezpeceni vhodné

zvazit vytvoreni dalSich bezpecnostnich prvkl, mezi které patfi:

e  Notifications, Alarms — Sluzba umoznujici odesilani oznameni o udalostech v OCI
pomoci e-mailu, SMS ¢i webhooku, v kombinaci s automaticky spousténymi
upozornénimi zaloZenych na metrikach, kterd indikuji anomalie nebo dosazeni

stanovenych limiti.

e  Cost tracking, Budget — Nastroje pro monitorovani a analyzu nakladi na cloudové

sluzby v OCI, vcetné nastaveni limiti vydaji a upozornéni pfii jejich prekroceni.
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e Flow Logs — Zaznamy sitového provozu zachycujici informace o datovych tocich v

ramci virtudlni sit¢ (VCN).

o Service Connector Hub — Centrdlni nastroj propojujici OCI sluzby, umoziujici

pfesun dat mezi nimi (napf. logy do uloziste, notifikace na monitoring).

e  Network Firewall — Spravovana firewallova sluzba poskytujici pokrocilou ochranu

sité¢ (VCN) pied hrozbami a utoky.

e  Bastion Service — Sluzba umoziujici bezpecny, fizeny vzdaleny pftistup k privatnim

prostiedkiim v OCI ptes SSH ¢i RDP.

o WAF (Web Application Firewall) — Firewallova ochrana webovych aplikaci proti
béznym hrozbam (napt. SQL injection, XSS) [2, s. 268] [2, s. 281].

e Zero Trust Packet Routing (ZPR) — Piistup k sitovému smérovani zalozeny na

principech nulové duvery, kde kazdéd komunikace musi byt explicitné povolena.

5.9 Ovéreni souladu s CIS OCI Foundations Benchmark

Poté, co je architektura v OCI vytvofena a nastavena, je vhodné jesté¢ ovéfit, zda spliuje

doporucené bezpecnostni parametry definované dle CIS OCI Foundations Benchmark.

5.9.1 CIS Compliance Checker

CIS Compliance Checker [99] je skript vyvinuty firmou Oracle, ktery slouzi ke kontrole
bezpecnostni konfigurace cloudového prostiedi Oracle Cloud Infrastructure viaci CIS OCI
Foundations Benchmark a osvédcenymi postupy pro bezpecné nastaveni sluzeb a zdroji v
OCI. Skript lze stdhnout z GitHubu a jednoduSe spustit pro jakoukoli OCI tenancy. Jeho
vystupem je podrobnd zprava o komponentach, které nejsou v souladu s CIS OCI

Foundations Benchmark, spole¢né s doporuc¢enim, jak ptislusnou konfiguraci opravit.

5.10 Pribézny monitoring auditnich a bezpe¢nostnich zaznamu

Soucasti navrhu bezpecné cloudové infrastruktury je také pravidelny monitoring auditnich a
bezpec€nostnich zaznamt [1, s. 235] prostiednictvim sluzeb OCI, jako jsou Audit, Logging
a Cloud Guard [84]. To umoziiuje v€asnou detekci incident a podporuje rychlou reakei 1

zajisténi souladu s internimi 1 externimi pozadavky (vCetné regulatornich) [1, s. 397].
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II PRAKTICKA CAST



68 UTB ve Zliné, Fakulta aplikované informatiky

6 SESTAVENI NAVRZENYCH BEZPECNOSTNICH OPATRENI

Vramci této kapitoly provedeme sestaveni (implementaci) bezpecnostnich opatfeni
navrzenych v ptedchozi kapitole v testovacicm prosttedi v OCI. V nasledujicich kapitolach
poté rovnéz provedeme ovéefeni jejich funkcénosti a efektivity vrdmci vybranych

bezpecnostnich testi.

6.1 Plan zabezpeceni infrastruktury

Pro realizaci Proof-of-Concept (PoC) testovaciho OCI prostfedi pouzijeme doporuc¢enou
referencni architekturu OCI Core Landing Zone dostupnou jako Sablonu pro Terraform,
ktera je volné k dispozici na GitHub [100] s vlastnimi parametry, jejichZ souhrnny piehled

obsahuje tabulka (Tabulka 3).

Tabulka 3 PoC — Navrh infrastruktury

Parametr PoC Tenancy Hodnota
Implementovana uroven CIS 2

Domovsky region eu-frankfurt-1
Dalsi aktivované regiony zadné

Cloud Account Administrator 1 (d_codl@***)

Pocet zvolenych domén identity 1 (Default)

Identity Domain Administrator 1 (d_codl@***)

Tenancy Admin 1 (d_codl@***)

Planované workloady 1 zékladni tfivrstva aplikacni topologie
(root compartment)
+ Security

Struktura kompartmentti + Network
+ Application

+ Database
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Seznam administrativnich roli

IAM Administrators
Credential Administrators
Cost Administrators
Auditors

Announcement Readers
Security Administrators
Network Administrators
Application Administrators
Database Administrators
Storage Administrators
Access Governance

Seznam dynamickych skupin

Security Functions
AppDev Functions
Compute Agent
Database KMS

Definované bezpecnostni politiky

basic_root_policy

security admin_policy
security admin_root_policy
network admin policy
network admin_root policy
compute agent policy
database admin_policy
database dynamic_group_policy
appdev_admin_policy
iam_admin_policy
iam_admin root policy
cred_admin_policy
auditor_policy
announcement_reader policy
exainfra_admin_policy
cost_admin_root policy
storage admin_policy
access_governance root_policy
net fw_app_ policy
1z_services_policy

1z oke clusters policy
services_policy

oke clusters_policy

Komponenty CSPM

Vytvofeni ,,customer-managed* hlavniho
Sifrovaciho kli¢e v Oracle Vault
Vytvofeni bezpecnostni zony (PoC-1z-
security-zone)

Aktivace Cloud Guard

Nastaveni Vulnerability Scanning (1x
tydné, kazdou ned¢li)
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1 tiivrstva aplikacni (three-tier) VCN
CIDR 192.168.0.0/16

+ Web podsit’ (vetejna) 192.168.0.0/24

+ App podsit’ (soukroma) 192.168.1.0/24
+ DB podsit’ (soukromd) 192.168.2.0/24

Typ tlozisté Objektové tlozisté (Object Storage)

Navrh a zabezpeceni VCN (dle
workloadl)

Flow Logs

Object Storage logging

Service Connector Hub
OracleVault

Notifications and Alarms

+ security admin email endpoints
(d_codl@***)

Ostatni sluzby + network admin_email endpoints
(d_codl@***)

Tag defaults (CreatedBy, CreatedOn)
Budget

+ budget alert threshold (100%)

+ budget _amount (USD 100/mésic)
+ budget alert email endpoints
(d_codl@***)

(zdroj: vlastni)
6.2 Vizualizace architektury pomoci OCI diagramu

Architektura OCI Core Landing Zone, kterou jsme pro realizaci PoC pouzili, obsahuje navrh
struktury kompartmentti spolu s uzivatelskymi skupinami a pravidly IAM, ktera zajist'uji
oddéleni roli a odpovédnosti. Definujeme jednu VCN (typu ,.three-tier*) s potfebnym
smérovanim a zabezpecenim piichozi a odchozi komunikace. Soucasti Landing Zone jsou
také bezpecnostni sluzby Oracle Cloud Guard, Flow Logs, Service Connector Hub, Vault a

Vulnerability Scanning.

Z pohledu governance jsou v Landing Zone nastaveny upozornéni a alarmy pomoci
témat a udalosti, které administratoriim signalizuji zmé&ny nebo piekroceni stanovenych
metrik u zdroji. Automaticky se také pouzivaji piednastavené tagy, které umoznuji

identifikovat vlastnika zdroje a datum vytvoieni a dale nastaveni zakladniho budgetu.

Dulezitou soucasti governance je i sprava logovani. Podle CIS OCI Benchmark jsou
logy provozu VCN a logy Object Storage ve vychozim nastaveni aktivovany. Landing Zone
navic umoziiuje vyuzit sluzbu Service Connector Hub k centralizaci logti OCI do jediného
cilového umisténi (standardn¢ bucket v Object Storage). Tato moznost usnadiuje

potencialni integraci OCI loglhh do SIEM néstroju tfetich stran, jako je naptiklad Cisco



UTB ve Zliné, Fakulta aplikované informatiky 71

Splunk. Na obrazku (Obréazek 12) je znazornén OCI diagram PoC architektury. Vétsi detail

jednotlivych ¢asti diagramu obsahuje ptiloha P 1.
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Obrazek 12: PoC — OCI diagram (tfivrstva aplikacni topologie)

(zdroj: [100])
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6.3 Vytvoreni tenancy

Prvnim krokem pfi realizaci Proof-of-Concept (PoC) testovaciho OCI prostiedi je vytvoreni
vlastniho pronajatého prostoru (tenancy) ve zvoleném OCI regionu (eu-frankfurt-1). Nize

v tabulce (Tabulka 4) jsou uvedeny detaily nové vytvorené tenancy.

Tabulka 4 PoC — Nézev tenancy a OCID

Nazev tenancy

OCID dcodlthesis2025

ocidl.tenancy.ocl..aaaaaaaahxhpeqgkgsrfmtwxjfxffiofrexn7ipxh4rgm4zlvem7nn2oetyaq

(zdroj: viastni)
6.3.1 Zabezpeceni ictu globalniho administratora pomoci MFA

Ve vychozim nastaveni OCI vyzaduje [101] pfi ptihlasovani do OCI Console pouziti
druhého faktoru (Multi-factor authentication, MFA) povinn¢ pro v§echny uzivatele. Toto je
implementovano prostfednictvim pfedem nakonfigurované sign-on politiky s ndzvem
Security Policy for OCI Console, viz obrazek (Obrazek 13), ktera je automaticky aktivovana

pii vytvoreni nové tenancy. Tato sign-on politika obsahuje dve hlavni pravidla:

o  MFA pro administratory (MFA for administrators): Toto pravidlo je prvni v potadi
priorit a vyZaduje, aby vSichni uZivatelé ve skupin€ Administrators a vSichni
uzivatelé s administratorskou roli museli pfi kazdém piihlaSeni do OCI Console

pouzit MFA.
o  MFA pro vSechny uzivatele (MFA for all users): Toto pravidlo je druhé v potadi

priorit a vyZaduje, aby vSichni uZivatelé museli pfi kazdém piihlaSeni do OCI

Console pouzit MFA.
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v Germany Central (Frankfurt)

curity » Sign-on policies » Sign-on policy details

@ To further improve the security posture of your tenancy, Oracle recommends that you keep multi-factor authentication (MFA) enabled
for users with administrative privileges. See OCI Security recommendations

Security Policy for OCI| Console

Edit sign-on policy | Deactivate sign-on policy

Sign-on policy information

Description: The Security Defaults to secure OCI Console

Created: Wed, Mar 12, 2025, 12:55:19 UTC

Sign-on rules

Add sign-on rule Edit priority Remove sign-on rule

Priority Name
1 MFA for administrators
2 MFA for all users
0 selected Showing 2 items

Obrazek 13: Bezpecnostni politika ,,Security Policy for OCI Console*
(zdroj: vlastni)

Vzhledem k tomu, Ze ob¢ pravidla jsou vytvoiena a aktivovana automaticky, staci v
doméné¢ identity, kterou aktudlné pouzivame (obvykle ,,Default Identity Domain*) ovéfit, Ze
ob¢ pravidla maji aktivni volbu ,,Prompt for an additional factor* v sekci ,,Actions®, jak je

patrné na obrazku (Obrazek 14).
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v Germany Central (Frankfurt)

Edit sign-on rule Help
Security F
Prompt for reauthentication
Require users to provide credentials the next time they sign in to this identity domain
| Edit sign-on policy
Prompt for an additional factor
Require users to perform multifactor authentication
Sign-on policy Any factor © Specified factors only
Description: Tt Mobile app passcode
Created: Wed, Mobile app notification
Bypass code
. Fast ID Online (FIDO) passkey authenticator
Sign-on rt ,

Frequency (@
Once per session or trusted device
© Every time

Custom interval

O 1 Enroliment (D)
— ! © Required
w2 Optional

0 selected
e cace

Obrazek 14: Editace MFA pravidla ,,Prompt for an additional factor

(zdroj: vlastni)
6.4 Upgrade Free Tier typu u¢tu na Pay-As-You-Go (PAYG)

Vzhledem k tomu, Ze nékteré bezpecnostni funkce OCI (jako napt. Cloud Guard) jsou
dostupné pouze v placené verzi OCI uctu, je nutné z tohoto diivodu ucet upgradovat. Pro

potieby PoC zvolime typ placeného uctu Pay-As-You-Go (PAYG).

6.5 Vytvoreni ,,custom-managed“ Sifrovaciho kli¢e (CIS Level 2)

Sifrovani pomoci kliét spravovanych zakaznikem (,,customer-managed®) je pozadavkem
CIS Foundations Benchmark urovné 2. Proto je nutné tento kli¢ nejprve vytvofit v Oracle
Vault, aby mohl byt nasledné zadan jako parametr v rdmci pouziti OCI Core Landing Zone
(pozn. CIS Foundations Benchmark Groven 1 vytvofeni ,,custom-managed* Sifrovaciho klice

nevyzaduje).
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6.6 Vytvoreni prvkii fizeni identity a pristupovych opravnéni (IAM)

Bezpecnostni prvky pro fizeni identity a pfistupovych prav jsou vytvoreny aplikaci

terraformové Sablony OCI Core Landing Zone pomoci Oracle Resource Manageru.

Vysledek ovefime v piislusnych sekcich OCI Console, viz obrazky (Obrazek 15), (Obrazek
16), (Obrazek 17) a (Obrazek 18).

Compartments
Name Status ocID
dcodithesis2025 @ Active oefyaq
PoC-top-cmp @ Active _..hfgdja

Authorized

Yes

Yes

security Zone (7) Subcompartments

- 1

PoC-lz-security-zone 4

Created

Sat, Apr 5, 2025, 10:18:54 UTC

Showing 2items ¢ 10of1 >

Obrazek 15: PoC — Vytvotené IAM prvky (Enclosing Compartment)

Child Compartments

Name Status

PoC-app-cmp @ Active
PoC-database-cmp @ Active
PoC-network-cmp @ Active
PoC-security-cmp @ Active

OcCID

hwrbpa

m72g1q

~2yqyzq

crisfa

(zdroj: vlastni)

Authorized security Zone (i)

Yes PoC-lz-security-zone
Yes PoC-lz-security-zone
Yes PoC-lz-security-zone
Yes PoC-lz-security-zone

Created

Sat, Apr 5, 2025, 10:19:15 UTC
Sat, Apr 5, 2025, 10:19:14 UTC
Sat, Apr 5, 2025, 10:19:15 UTC
Sat, Apr 5, 2025, 10:19:13 UTC

Showing 4 items < 1of1 >

Obrazek 16: PoC — Vytvotené IAM prvky (Nested Compartments)

(zdroj: vlastni)
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Groups in Default Domain

[ Q) search by group name or description ]
Name Description Created

PoC-app-admin-group

PoC-network-admin-group

PoC-iam-admin-group

PoC-storage-admin-group

PoC-security-admin-group

PoC-announcement-reader-aroup

PoC-database-admin-qroup

Name

PoC-database-
admin-policy

PoC-appdev-admin-
policy

PoC-security-admin-
policy

P -network-admin-
policy

PoC-database-
dynamic-group-policy

PoC-iam-admin-
policy

ng-;tgragg-agmln-
policy

PoC-compute-agent-
palicy

Core Landing Zone group for managing app development related services.

Core Landing Zone group for network management.

Core Landing Zone group for managing IAM resources in the tenancy

Core Landing Zone group for storage services management.

Core Landing Zone group for security services management.

Core Landing Zone group for reading Console announcements.

Core Landing Zone group for managing databases

Sat, Apr 5, 2025, 10:18:57

uTc

Sat, Apr 5, 2025, 10:18:57

uTc

Sat, Apr 5, 2025, 10:18:54

uTc

Sat, Apr 5, 2025, 10:18:54

uTc

Sat, Apr 5, 2025, 10:18:54

utc

Sat, Apr 5, 2025, 10:18:54

uTc

Sat, Apr 5, 2025, 10:18:54

utc

Obrazek 17: PoC — Vytvotené IAM prvky (Groups)

(zdroj: viastni)

Policies in PoC-top-cmp compartment

Create Policy Delete

Description

Core Landing Zone policy for PoC-database-admin-group group to manage
database related resources.

Core Landing Zone policy for PoC-app-admin-group group to manage app
development related services.

Core Landing Zone policy for PoC-security-admin-group group to manage security
related services in Landing Zone enclosing compartment (compartment PoC-top-
tmp)

Core Landing Zone policy for PoC-network-admin-group group to manage network
related services

Core Landing Zone policy for PoC-database-kms-dynamic-group group to use
Vault service.

Core Landing Zone policy for PoC-iam-admin-group group to manage IAM
resources in Landing Zone enclosing compartment (compartment PoC-top-cmp)

Core Landing Zone policy for PoC-storage-admin-group group to manage storage
resources.

Core Landing Zone policy for PoC-app-computeagent-dynamic-group group to
manage compute agent related services.

Statements

39

40

43

30

28

Created

Sat, Apr 5, 2025,

10:19:58 UTC

Sat, Apr 5, 2025,

10:19:58 UTC

Sat, Apr 5, 2025,

10:19:58 UTC

Sat, Apr 5, 2025,

10:19:58 UTC

Sat, Apr 5, 2025,

10:19:57 UTC

Sat, Apr 5. 2025,

10:19:57 UTC

Sat, Apr 5, 2025,

10:19:57 UTC

Sat, Apr 5, 2025,

10:19:57 UTC

Obrazek 18: PoC — Vytvotené IAM prvky (Security Policies)

(zdroj: vlastni)

e
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6.7 Aktivace Cloud Security Posture Management (CSPM)

Vytvoteni hlavniho Sifrovaciho klice v Oracle Vault bylo jiz provedeno diive (v ramci kroku
6.5). Zbyvajici bezpecnostni prvky nutné k aktivaci CSPM jsou vytvofeny aplikaci
terraformové Sablony OCI Core Landing Zone pomoci Oracle Resource Manageru.
Vysledek opét ovefime v prislusnych sekcich OCI Console, viz obrazky (Obrazek 19),
(Obrazek 20) a (Obrazek 21).

PoC-lz-security-zone

PoC-lz-secu I'\W—ZOI’]B

Security Zone information Tags

OCID: ..fip3q Show Copy Created: Sat, Apr 5, 2025, 10:20:28 UTC

Compartment: PoC-top-cmp Recipe: z-security-zone-cis-level-2-recipe

Cloud Guard target: PoC-lz-security-zone

Associated compartments

@ We continuously monitor your compartments and report violations when they are found. Check back periodically to ensure compartments do not have
violations

Add compartment

Name Violations (i)
» PoC-top-cmp o None found

Obrazek 19: PoC — Aktivace CSPM (Security Zone)

(zdroj: vlastni)
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“ Germany Central (Frankfurt) E 0O

Overview

Security score rating (&) Risk score () Security recommendations (i)

= R e NSG ingress rule contains disallowed IP/port problems in targe

Excel Ient 1 1 05 2solve Policy gives too many privileges problems in target PoC-lz-se
Security score 81

Problems snapshot Problems
Grouped by
Compartment o
W Critical deodithesis2025 (root) ]
M High
- PoC-lop-cmp

30 &

Total PoC-network-cmp IR
- Min,

Obrazek 20: PoC — Aktivace CSPM (Cloud Guard)

(zdroj: viastni)

Targets in PoC-security-cmp compartment

Create a target to enable scanning for resources in a compartment. Learn more

Qualys BYOL option now available. See the agent option in host scan recipe

Hosts Container image
Name State Target compartment Scan recipe Created -
PoC-network-cmp-scan-target @ Active PoC-network-cmp PoC-defaylt-scan-recipe Sat, Apr 5, 2025, 10:19:31 UTC
PoC-security-cmp-scan-target @ Active PoC-security-cmp PoC-default-scan-recipe Sat, Apr 5, 2025, 10:19:31 UTC
PoC-app-cmp-scan-target @ Active PoC-app-cmp PoC-default-scan-recipe Sat, Apr 5, 2025, 10:19:31 UTC
PoC-database-cmp-scan-target @ Active PoC-database-cmp PoC-default-scan-recipe Sat, Apr 5, 2025, 10:19:31 UTC

Showing 4 items  { Page1

Obrazek 21: PoC — Aktivace CSPM (Vulnerability Scanning Service)

(zdroj: viastni)
6.8 Zabezpeceni workloadi

V ramci zabezpeCeni workloadli jsme vytvofili zakladni sitovou topologii a cloudové
ulozisté typu Object Storage aplikaci terraformové Sablony OCI Core Landing Zone pomoci
Oracle Resource Manageru. Vysledek ovetime v pfisluSnych sekcich OCI Console, viz

obrazky (Obrazek 22), (Obrazek 23) a (Obrazek 24).
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Virtual Cloud Networks

Virtual Cloud Networks (VCNs) are private virtual networks you set up in Oracle Cloud Infrastructure. You can attach gateways, route tables, and security lists to specify routing and
security rules

To view service log metrics and additional information about service resources, click View or manage 10gs

Create VCN Start VCN Wizard

Name State IPv4 CIDR Bleck IPv6 Prefix Default Route Table DNS Domain Name Created -
— Default Route Tabie for
PoC-three-tier-ven-1 @ Available  192.168.0.0/16 Beics fhia threetiervent.oracleven.com  Sat, Apr §, 2025, 10:19:31 UTC
Showing 1item ¢ 10f1 »
, v ’ o
Obrazek 22: PoC — Zabezpeceni workloadli (VCN)
. ’
(zdroj: vlastni)
Subnets
Name State IPv4 CIDR Block IPV6 Prefixes Subnet Access Created
middie-subnet @ Available 102.168.1.0/24 —_ Private (Regional) Sal, Apr 5, 2025, 10:20:02 UTC
backend-subnet @ Available 192.168.2.0/24 — Private (Regional) Sal, Apr 5, 2025, 10:20:01 UTC
frontend-subnet @ Available 192.168.0.0/24 — Public (Regional) Sal, Apr 5, 2025, 10:20:01 UTC
Showing 3items ¢ 10of1 >
, v ’ o
Obrazek 23: PoC — Zabezpeceni workloadii (Subnets)
. ,
(zdroj: vlastni)
Ingress Rules
Add Ingress Rules Edit Remove
Stateless ¥ | Source IP Protocol Source Port Range Destination Port Range Type and Code Allows Description
ICMP traffic
for: 3, 4
Destination
Unreachable:
No 0.0.0.0/0 IcMP 3.4 Fragmentatio 'CMF Ype 3 code
n Needed
and Don't
Fragment
was Set
ICMP traffic
192 168.0.0/ for: 3
i 16 e 2 Destination ~ 'CMF fype 3
Unreachable
0 selected

Showing 2 items

Obrazek 24: PoC — Zabezpeceni workloadi (Security list)

(zdroj: vlastni)

6.9 Vytvoreni a zabezpeceni ostatnich sluzeb a zdroji
Béhem implementace PoC jsme rovnéz vytvorili dodate¢né sluzby a zdroje k podpote vys

urovné zabezpeceni a kontroly, a to zejména tyto:

< of1 >

S

i
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6.9.1 Notifications, Alarms

Landing Zone implementuje doporuceni standardu CIS Benchmark prostiednictvim ramce
notifikaci, ktery zajistuje zasilani upozornéni na emailové adresy v pfipadé zmén
infrastruktury. Tento ramec pln¢ vyuziva sluzeb OCI Events a OCI Notifications. Princip
spociva v tom, ze jakmile dojde k urcité udalosti, naptiklad k aktualizaci bezpec¢nostnich
politik, je zprava automaticky zasldna na pfedem definované téma (topic), pticemz ptihlaseni

odbératelé nasledné obdrzi odpovidajici notifikaci.

V ramci PoC jsme implementovali dvé témata, a to notifikace tykajici se udalosti zmén
v infrastruktute (,,PoC-security-topic*) a notifikace bezpecnostnich udalosti reportovanych

z Cloud Guardu (,,PoC-cloudguard-topic*). Tuto skute¢nost ilustruje obrazek (Obrazek 25).

Topics in PoC-security-cmp Compartment

The Notifications service helps you broadcast messages to distributed components through a publish-subscribe pattern. Use Notifications to get notified when
event rules are triggered or alarms are breached, or to directly publish a message. A topic is a communication channel for sending messages to the
subscriptions in the topic

Create Topic
Name Description State Topic OCID Created -
khuul4x4da Show Sat, Apr 5, 2025,
PoC-security-topic Landing Zone topic for security related notifications @ Active Cosy = e gps 1 UTC
ms Show t, Apr 5 5
PoC-cloudguard-topic Landing Zone topic for Cloud Guard related notifications @ Active dmSys2iuaa Show Sal, A 5, 2025,

Copy. 10:19:30 UTC

Showing 2 items ¢ Page1 )

Obrazek 25: PoC — Ostatni sluzby a zdroje (Notifications)
(zdroj: viastni)

Landing Zone dale rozSifuje monitoring udalosti o operacni metriky a alarmy
poskytované sluzbou OCI Monitoring. Tento model umoziuje detekovat udalosti na urovni
jednotlivych zdrojti, naptiklad nadmérné vyuziti procesoru, paméti ¢i ulozisté, nebo také
stavové zmeény spojeni typu FastConnect, apod. Ptiklad nastaveni pro sitovy kompartment

(,,PoC-network-cmp*) ilustruje obrazek (Obrazek 26).
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Alarm Definitions in PoC-network-cmp Compartment

Use the Monitoring service to set up alarms to notify you when a condition occurs.

Create Alarm Actions - Q Search

Alarm name - Status Severity Metric namespace Notifications destination Suppressed

D W Disabled Critical OCI_TaS[C(JnnE‘Cl Notifications Not suppressed
:;OC'"FM Disabled Critical oci_vpn Notifications Not suppressed

0 selected Showing 2items ¢ 1011 %

Obrazek 26: PoC — Ostatni sluzby a zdroje (Alarms)
(zdroj: vlastni)
6.9.2 Cost tracking, Budget

Aby se predeslo neocekavanym ndkladiim, Landing Zone umoziiuje vytvoteni zdkladniho
rozpoc¢tu (budget), ktery zasila upozornéni na zadanou emailovou adresu v piipade, ze
progndzované vydaje dosahnou ptedem definovaného limitu. V rdmci PoC jsme vytvorili

zakladni rozpocet s mésicnim limitem USD 100,- viz obrazek (Obrazek 27).

Budgets

You can use budgets to track costs in your tenancy. After creating a budget for a compartment, you can set up alerts that will notify you if a budget is forecast
to be exceeded or if spending surpasses a certain amount.

Create Budget

Name Status Budget Type Budget Scope  Target Amount Spent % Spent In Period

£y
£

Forecast (i)

o
=]
Y

5
Bl

@ Active Monthly Compartment PoC-top-cmp  US$100 Usso N/A usso

(=4
I
=]

Showing 1 item {10f1 )

Obrazek 27: PoC — Ostatni sluzby a zdroje (Budget)
(zdroj: vlastni)

Rovnéz je implementovdana metoda automatického ,,tagovani*“ vytvorenych zdrojl.
Tagovani zdroji (resource tagging) predstavuje diileZitou soucast ramce spravy a fizeni
(governance framework), jelikoz umoznuje detailni identifikaci jednotlivych zdroji bez
ohledu na jejich zatazeni v ramci kompartmenti. V prostfedi OCI je diky tagovani mozné
zajistit dva zasadni aspekty fizeni prostfedi, a to sledovani nakladii a spravu pfistupt

zalozenou na tagovacich politikach (tag-based policies).
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Landing Zone zavadi vychozi tagy ,,CreatedBy* (kym vytvoieno) a ,,CreatedOn* (kdy
vytvofeno) v nové vytvofeném jmenném prostoru (tag namespace). Tyto vychozi tagy
zajistuji automatické oznaceni vSech nasledné vytvofenych zdroji a jejich pouziti je

vyzadovano standardem CIS Foundations Benchmark.

Aktudlni implementaci v rdmci PoC ilustruje nésledujici obrazek (Obrazek 28).

Tag Key Definitions in Oracle-Tags Namespace

Create Tag Key Definition Retire Reactivate Delete @

Name Value Type Status ocID Cost Tracking Created
Wed, Mar 12, 2025
M 1 f* i
CreatedBy String @ Active ..ugaoga Yes 1255:44 UTC
Wed, Mar 12, 2025
CreatedOn trin, Act I N
CreatedOn String @ Active _pora3a o 12:55:44 UTC
0 selected Showing 2items < 10of1 >

Obrazek 28: PoC — Ostatni sluzby a zdroje (Cost Tracking Tags)
(zdroj: vlastni)

6.9.3 Flow Logs

Kazdy zdroj v rdmci virtualni cloudové sité¢ (VCN) disponuje jednou nebo vice virtudlnimi
sitovymi kartami (Virtual Network Interface Cards, VNIC). Sitovad sluzba vyuziva
bezpecnostni seznamy (Security Lists) pro fizeni, jaky provoz je povolen skrze konkrétni
VNIC. Kazdd VNIC podléha vSem pravidlim uvedenym ve vSech bezpeCnostnich
seznamech pfifazenych k subnetu, do kterého VNIC ndlezi. Pro ucely feSeni problémi
spojenych s bezpecnostnimi seznamy nebo auditu provozu VNIC lze nastavit zaznamy
sitovych tokit (VCN Flow Logs). Tyto zaznamy zachycuji detailni informace o provozu,

ktery byl povolen ¢i zamitnut na zakladé pravidel uvedenych v bezpecnostnich seznamech.

Pouziti Flow Logs v ramci CIS Foundation Benchmark Grovné 1 neni povinné, nicméné
je vyzadovano v ramci urovné 2. Aktualni implementaci Flow Logs v PoC ilustruje obrazek

(Obrazek 29).
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Flow log configurations /in PoC-security-cmp Compartment

Use flow logs to capture network traffic information that supports your monitoring and security needs. Learn more

Enable flow logs Edit Delete

Name Enablement peoint type Enablement point  Capture filter  Destination Lifecycle state
TT-VCN-1-DB-SUBNET-flow-log Subnet backend-subnet - PoC-flow-logs-group @ Active
TT-VCN-1-APP-SUBNET-flow-log ~ Subnet middie-subnet - PoC-flow-logs-group @ Active
TT-VCN-1-WEB-SUBNET-flow-log  Subnet frontend-subnet - PoC-flow-logs-group @ Active

0 selected Showing 3items ¢ 1of1 >

Obrazek 29: PoC — Ostatni sluzby a zdroje (Flow Logs)

(zdroj: vlastni)
6.10 Ovéreni souladu s CIS OCI Foundations Benchmark

Prozatim jsme vSechny kroky provade¢li jako hlavni administrativni uZzivatel (tenancy
admin). Nyni je ¢as zacit vyuZivat bezpecnostni architekturu a zejména RBAC (role based

access control) role, které jsme si v ramci PoC nadefinovali a vytvofili.

K ovéfeni souladu s CIS OCI Foundations Benchmark pouzijeme CIS Compliance
Checker skript, ktery spustime jako nové vytvofeny uZivatel Alice v ramci role auditor

(,,PoC-auditor-group®), ktera je prave pro tyto ucely urcena.
CIS Compliance Checker skript stdhneme z GitHubu a spustime v prostiedi Cloud
Shell ptimo v OCI Console viz obrazek (Obrazek 30).
alice_newn@cloudshell:~ (eu-frankfurt-1)% python3 cis_reports.py -dt --obp --raw
Running CIS Repo

on March 4, 2824
--help for more info

Tested oci-python-sdk version: 2.7
Installed oci-python-=sdk version:
The command line argumemts are: [

Starts at 2825-84-168T11:13:48

Obrazek 30: PoC — Spusténi CIS Compliance Checker
(zdroj: vlastni)

Poté, co skript skonci a vyprodukuje vyslednou zpravu, provétime nalezy, které nejsou
v souladu s pozadavky benchmarku nebo obecnymi bezpecnostnimi doporucenimi, a

provedeme prislusné korekce, viz obrazek (Obrazek 31).
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Cloud Shell

Compliamt

Cost_Tracking_Budg

SIEM Audit_Log All Comps
SIEM_Audit Incl_Sub Comp
SIEM VWON_Flow_Lopging
SIEM Write_Bucket Logs
SIBM_Read Bucket lops
Metworking Connectivity
Cloud_Guard_Config
Certificates_MNear Expiry

Findings

Findings

DO WO
OO DD

: OBP_Summary --» dcodlthesis2825-2025-84-18 11-13-48/obp_0BP_Summary .csw

: Cost_Tracking Budpets Findinps --» dcodlthesis2@25-2025-84-18_11-13-48/obp_Cost_Tracking Budpets Findings.csw

: SIEM Audit Log All Comps_Findings --» dcodlthe 13-48/obp_SIEM Audit_Log All Comps_Findings.csv
: SIEM_Audit_Incl Sub_Comp_Findinps --» dcodlthesis2@25-2025-84-18_11-13-48/cbp_SIEM_Audit_Incl_Sub_Comp_Findings.csw

: SIEM_WOM_Flow Logging Findings --» dcodlthe

i52825-2025-84-18 13-48/obp_SIEM WON_Flow_Logging Findings.csw

: Cloud Guard Config Findings --> dcodlthesis2@25-2025-84-10_11-13-48/obp_Cloud_Guard Config Findings.cswv

Obrazek 31: PoC — Revize vysledk CIS Compliance Checker

(zdroj: viastni)
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7 OVERENI VYBRANYCH BEZPECNOSTNICH SCENARU

V této kapitole ovétime uroven zabezpeceni vytvorené infrastruktury a zdroji v OCI v rdmci
simulovanych bezpecnostnich situaci (scénait), které mohou redlné nastat. Jednotlivé
scénafe navrhneme s ohledem na nejcastéjsi hrozby v prostfedi cloudu (diskutované
v kapitole 4), a soucasn¢ tak, aby z hlediska kyberbezpecnosti pokryly vSechny slozky tzv.
CIA triady (Confidentiality, Integrity, Availability) [2, s. 17]. Zaméfime se na otestovani

ruznych zdrojii v OCI a oblasti infrastruktury s cilem, aby navrzené scénaie pokryly co

-----

Kazdy test bude soucasn¢ oznacen svym jednoznaénym identifikatorem ve tvaru:
SEC-[KATEGORIE]-[CIA]-[CISLO]-[VOLITELNY POPIS]

Kde vyznam polozek je nasledujici:

SEC — prefix, ze jde o bezpecnostni test

e [KATEGORIE] - typ oblasti (napt. AUTH, NET, DATA...)

e [CIA] - aspekt bezpecnosti (C = Confidentiality, I = Integrity, A = Availability)
e [CISLO] - potadi testu v dané kategorii/CIA

e [VOLITELNY POPIS] - stru¢né upfesnéni

7.1 Testovaci scénar — Prevence vytvoreni verejného bucketu

Technika ,,Data from Cloud Storage* (T1530) v rdmci frameworku MITRE ATT&CK [102]
popisuje rizika spojena s neopravnénym ptistupem k datim uloZzenym v cloudovych
tilozistich (zejména typu IaaS). Utoénici mohou vyuzit chybné konfigurace zabezpeéeni,

které Casto vznikaji netimysling, a ziskat tak pfistup k citlivym informacim.

Vytvoteni vefejného bucketu bez autentizace predstavuje klasicky piiklad Spatné
zabezpeceného cloudového ulozisté a je povazovano za zavaznou bezpecnostni chybu, ktera
muZe vést k nekontrolovanému tniku dat. Pokud je bucket nastaven jako vefejny, znamena
to, Ze kdokoliv na Internetu — bez jakéhokoli ovéteni identity — mize ziskat piistup k jeho

obsahu. Tento pfistup je zcela mimo kontrolu IAM systému.

V prostfedi OCI je v ramci tzv. bezpecnostnich zon (Security Zones) zcela zakézano

[103] vytvafet vefejné pristupné Object Storage buckety. Jakékoli pokusy o vytvoieni
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vetejné¢ho bucketu jsou systémem automaticky zablokovany. Cilem tohoto bezpe¢nostniho
scénafe je overit v praxi toto opateni.

7.1.1 Priprava testovaciho prostredi

Test l1ze provést vramci stavajici infrastruktury (vytvoiené v kapitole 6) bez nutnosti
vytvaret dalsi zdroje v OCL.

7.1.2 Vysledek testu

Tabulka (Tabulka 5) obsahuje ptehled parametrti testu, jednotlivych krokii jeho provedeni a

dosazen¢ho vysledku.

Tabulka 5 Testovaci scénai — Prevence vytvoreni vefejného bucketu

Atribut testu Hodnota

ID testu SEC-DATA-C-001-PUBLIC-BUCKET-CREATE

Typ testu Confidentiality

Nézev scénaie Prevence vytvofeni vetejného bucketu

. Pokus o vytvofeni vefejné ptistupného bucketu pro

Popis N .

moznou exfiltraci dat.

Urovei hrozby Critical

OCI sluzba Object Storage

Kompartment PoC-top-cmp

UZivatel a role d_codl@*** (tenancy administrator)

Metoda provedeni OCI CLI

oci os bucket create \
--name muj-verejny-bucket \
-—-compartment-id $(oci iam compartment
Ptikaz/kroky k provedeni list --name PoC-top-cmp --query
"data[0].id" --raw-output) \
--public-access-type ObjectRead \
--storage-tier Standard
Otekavany vysledek Pokus o V,ytvorenvl buckf:tu s'e.lze s chybovou zpravou
o poruseni bezpe€nostni politiky.
ServiceError:
"code": "Forbidden",

Skutecny vysledek "message": "Security Zone Violation:
Object Storage buckets in a security zone
can't be public.",

Status (Pass/Fail) Pass

Poznadmka / Komentar Potvrzeno oc¢ekavané chovani.

Datum a cas testu 13/04/2025 10:26 CET
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Odkaz na OCI dokumentaci [[103]

(zdroj: vlastni)
7.1.3 Opravna opatieni

Nejsou potieba zadna opravna opatieni, test byl uspésny.

7.2 Testovaci scénar — Prevence vytvoreni neautorizované VCN

Tento scénaf odpovida taktice ,,Privilege Escalation® (TA0004) z rdimce MITRE ATT&CK
[104], ktera popisuje techniky, jez uto¢nici vyuzivaji k ziskani vyssich opravnéni v systému
nebo siti. Jednim z ptikladu je situace, kdy uzivatelsky ucet ma ptistup k urcitym funkcim,

které by mu nemély byt dostupné.

V OCI je klicovym nastrojem pro fizeni pfistupu sluzba Identity and Access
Management (IAM). IAM umoznuje definovat politiky, které urcuji, kdo ma jaky typ
pristupu k jednotlivym zdrojiim v konkrétnich kompartmentech. Naptiklad 1ze vytvofit [105]
politiku, ktera umozni skupiné uzivateld pouze ¢teni metadat v kompartmentu pro spravu
sitové konfigurace, ale nikoliv vytvafeni nebo mazani jednotlivych zdrojii. Timto testem
ovéfime, Ze uZivatel bez opravnéni ,manage virtual-network-family* v kompartmentu

,PoC-network-cmp* nemtize vytvotit novou VCN.

7.2.1 Priprava testovaciho prostredi

Test lze provést v ramci stavajici infrastruktury (vytvofené v kapitole 6) bez nutnosti
vytvaret dalsi zdroje v OCIL.

7.2.2 Vysledek testu

Tabulka (Tabulka 6) obsahuje piehled parametrii testu, jednotlivych krokti jeho provedeni a

dosazeného vysledku.

Tabulka 6 Testovaci scénaf — Prevence vytvoreni neautorizované VCN

Atribut testu Hodnota

ID testu SEC-NET-I-001-UNAUTHORIZED-VCN-
CREATION

Typ testu Integrity

Nazev scénare Prevence vytvofeni neautorizované¢ VCN
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Pokus o o vytvofeni nové Virtual Cloud Network
(VCN) v kompartmentu ,,PoC-network-cmp*, aniz

Popis by mél uzivatel odpovidajici opravnéni podle IAM
politiky.

Uroveti hrozby High

OClI sluzba Virtual Cloud Network

Kompartment PoC-network-cmp

Uzivatel a role alice.newman.poc.auditor@***(PoC-auditor-group)

Metoda provedeni OCI CLI

oci network vcn create \
--cidr-block 10.0.0.0/16 \
--compartment-id "$(oci iam compartment

., , list --access-level ANY --compartment-id-
Ptikaz/kroky k provedeni in-subtree true --query
"data[?name=='PoC-network-cmp'].id | [O0]"
--raw-output)" \

--display-name "Neopravnena-VCN"

Pokus o vytvoteni VCN selze s chybovou zpravou o

Ocekavany vysledek . .
yvy poruseni IAM politik.
ServiceError:
v ., "code": "NotAuthorizedOrNotFound",
SkuKXXBIVYﬂEdek "message": "Authorization failed or
requested resource not found.",
Status (Pass/Fail) Pass
Poznamka / Komentar Potvrzeno oc¢ekavané chovani.
Datum a Cas testu 13/04/2025 10:34 CET

Odkaz na OCI dokumentaci [[36], [87]

(zdroj: vlastni)
7.2.3 Opravna opatieni

Nejsou potieba zadna opravna opatieni, test byl uspésny.

7.3 Testovaci scénar — Prevence neopravnéné modifikace roli

Mirnou variaci predchoziho scénéie je situace, kdy se uto¢nik nejprve pokusi o zménu role
¢1 opravnéni ke svému (nebo kompromitovanému) uctu v cloudovém prostiedi s cilem ziskat
vetsi pravomoci. Tento ptipad souvisi s technikou ,,Account Manipulation: Additional Cloud

Roles* (T1098.003), jak je definovana v ramci MITRE ATT&CK [106].

Test ma za cil ovefit aspéSné zablokovani takového pokusu a potvrdit spravné nastaveni

IAM politik a dodrzovani principu nejmensich opravnéni.
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7.3.1 Priprava testovaciho prostiedi

Test lze provést v ramci stavajici infrastruktury (vytvofené v kapitole 6) bez nutnosti

vytvaret dalsi zdroje v OCI.

7.3.2 Vysledek testu

Tabulka (Tabulka 7) obsahuje ptehled parametrii testu, jednotlivych krokt jeho provedeni a

dosazeného vysledku.

Tabulka 7 Testovaci scénai — Prevence neopravnéné modifikace roli

Atribut testu Hodnota
ID testu SEC-AUTH-1-002-ROLE-ASSIGNMENT-
MODIFICATION
Typ testu Integrity
Nazev scénate Prevence neautorizované modifikace roli
Ponis Pokus o zménu prifazenych roli uzivatelem bez
P administratorskych opravnéni.
Uroveti hrozby High
OClI sluzba Identity and Access Management (IAM)
Kompartment PoC-network-cmp
Uzivatel a role alice.newman.poc.auditor@***(PoC-auditor-group)
Metoda provedeni OCI CLI
oci iam policy create \
--name "Allow-Auditors-to-create-VCN" \
--description "Umozniuje skupiné PoC-
auditor-group spravovat sitové prostredky
v kompartmentu PoC-network-cmp" \
--statements "[\"Allow group PoC-auditor-
Ptikaz/kroky k provedeni group to manage virtual-network-family in
compartment PoC-network—-cmp\"]" \
--compartment-id "$(oci iam compartment
list --access-level ANY --compartment-id-
in-subtree true --query
"data[?name=='PoC-network-cmp'].id | [O0]"
-—-raw-output)"
L Akce bude zamitnuta. Systém vrati chybu, protoze
Ocekévany vysledek .. . wia. Systeth you, P
uZzivatel nemé opravnéni meénit IAM politiky.
ServiceError:
.., "code": "NotAuthorizedOrNotFound",
Sku&xxnlvyﬂedek "message": "Authorization failed or
requested resource not found.",
Status (Pass/Fail) Pass
Poznamka / Komentar Potvrzeno ocekavané chovani.
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Datum a cas testu 13/04/2025 10:37 CET
Odkaz na OCI dokumentaci |[36], [87]

(zdroj: vlastni)
7.3.3 Opravna opatieni

Nejsou potieba zadna opravna opatieni, test byl ispésny.

7.4 Testovaci scénar — Prevence lockoutu administratora IDCS domény

Spravci domény identity (Identity Domain Administrators, IDA) disponuji v prostfedi OCI
nejvys$imi opravnénimi v ramci konkrétni domény. Maji plnou spravu nad uzivatelskymi
ucty, skupinami, aplikacemi i systémovym nastavenim, véetné moznosti pridélovat a
odebirat administratorské role ostatnim uzivatelim. Tato centralizovana pravomoc z nich

¢ini klicové subjekty z hlediska provozni dostupnosti i bezpecnosti.

Tento scénaf ma své analogie 1 v bezpecnostnim ramci MITRE ATT&CK, konkrétné v
technice ,,Valid Accounts: Domain Accounts® (T1078.002), ktera popisuje [107] zneuziti
doménovych ucth utocniky za Gcelem ziskani nebo udrzeni ptistupu k systému, eskalace
opravnéni ¢i vyhnuti se detekci. Prave centralizovand moc doménovych administratora ¢ini

jejich Ucty atraktivnim cilem a kritickym bodem z pohledu dostupnosti 1 integrity prostiedi.

Nejen z téchto diivodu je zdsadni, aby organizace zajistila existenci vice nez jednoho
administratorského U¢tu v kazdé doméné identity. V opacném piipad€ hrozi riziko
zablokovani ptistupu do prostredi (lock-out) v ptipadé ztraty piistupu k jedinému aktivnimu
IDA (napf. pfi odchodu zaméstnance nebo deaktivaci uctu). Test ma ovéfit existenci

zaloZniho U¢tu doménového administratora.

7.4.1 Priprava testovaciho prostredi

Test lze provést v ramci stavajici infrastruktury (vytvorené v kapitole 6) bez nutnosti
vytvaret dalsi zdroje v OCIL.

7.4.2 Vysledek testu

Tabulka (Tabulka 8) obsahuje ptehled parametri testu, jednotlivych krokl jeho provedeni a

dosazeného vysledku.

Tabulka 8 Testovaci scénaf — Prevence lockoutu administratora IDCS domény
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Atribut testu Hodnota
ID testu SEC-IDC-A-001-DOMAIN-ADMIN-LOCKOUT
Typ testu Availability

Nazev scénare

Prevence lockoutu administratora IDCS domény

Popis

Test ovétuje, zda je v doméngé identity (napi. Default
Domain v OCI) nakonfigurovano vice nez jedno
administratorské konto s roli Identity Domain
Administrator. Cilem je minimalizovat riziko ztraty
pristupu do domény v ptipad¢ ztraty nebo deaktivace
jediného administratora.

Uroveti hrozby

Critical

OCI sluzba

Identity Domains (IDCS)

Kompartment

Root / Default domain

Uzivatel a role

d _codl@*** (Tenancy admin)

Metoda provedeni

OCI Console

Ptikaz/kroky k provedeni

Ovéteni existence zalozniho u¢tu v OCI Console
navigaci do ,,Identity / Domains / Default / domain /
Security / Administrators*

V systému jsou minimalné 2 ucty s roli Identity

Ocekavany vysledek Domain Administrator, aby se pfedeslo ztraté
pfistupu.
Defaultni doména obsahuje pouze jednoho

Skute¢ny vysledek administratora (d_codl@***), zalozni ucCet nebo role
nejsou piirazeny.

Status (Pass/Fail) X Fail

Poznamka / Komentar

Je nutné pridat minimalné jednoho dalSiho uZivatele
s roli Identity Domain Administrator jako zalohu pro
krizové scénate (napt. deaktivace uctu, odchod
0soby z organizace).

Datum a Cas testu

13/04/2025 11:18 CET

Odkaz na OCI dokumentaci

[36], [87]

7.4.3 Opravna opatreni

(zdroj: viastni)

Opravna opatieni jsou nutnd, jelikoz béhem testu bylo zjiSténo, ze existuje pouze jeden IDA

uzivatel. Chybi zadlozni administrator. Jednd se o zdvazné riziko, proto je doporuceno

neprodlené ptidat druhého administratora.
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7.5 Testovaci scénar — Nouzovy pristup pres Cloud Shell a EPN

Technika ,,Valid Accounts: Cloud Accounts* (T1078.004) z frameworku MITRE ATT&CK
popisuje [108] situace, kdy utocnici zneuzivaji platné piihlasSovaci udaje cloudovych ucta k
ziskani neopravnéného pristupu, udrzeni pfistupu, eskalaci privilegii nebo obchdzeni
bezpecnostnich opatieni. V prosttedi OCI muize neopravnéné ziskani piistupu k Gctu s
opravnénimi pro Cloud Shell a EPN umoznit uto¢nikovi ptistup k instancim v privatni siti,

které nejsou bézné dostupné z vefejného Internetu.

Tento testovaci scénaf je navrzen k ovéfeni schopnosti bezpe¢ného a kontrolovaného
nouzového pfistupu k instanci umisténé v privatni podsiti bez vefejné IP adresy.
Prostfednictvim OCI Cloud Shellu a Ephemeral Private Network (EPN) bude simulovan
ptistup k této instanci, coZz umozni posoudit efektivitu a bezpe¢nost tohoto ptistupu. Cilem
testu bude demonstrovat, Ze na instanci mimo Security Zone (v kofenovém kompartmentu)
je mozné se dostat (mimojiné) za pomoci Ephemeral Private Network pfistupu z Cloud

Shellu, zatimco na instanci uvniti Security Zone nikoli.

7.5.1 Priprava testovaciho prostredi

V rédmci ptipravy si nejprve v OCI v kompartmentu ,,PoC-app-cmp* vytvorime jako uZivatel

,»Elias Nakamura“ (s roli ,,PoC-app-admin-group*‘) novou soukromou VM instanci:

e  Shape ,,VM.Standard.A1.Flex* (,,Always Free-eligible®), image ,,Oracle Linux 8
(2025.01.31-0), kompartment ,,PoC-app-cmp®“, VCN ,PoC-three-tier-ven-1%,
soukroma podsit’ ,,middle-subnet* a dale ,,Encrypt this volume with a key that you
manage® s parametry Vault compartment ,,PoC-app-cmp* a zvolenym vaultem a

Sifrovacim klicem. SSH klice pro ptihlaSeni si nechame vygenerovat.
Déle si vytvotime druhou VM instanci (mimo Security Zone):

e V kofenovém (root) kompartmentu vytvofime pomoci nastroje ,,Start VCN Wizard*
s volbou ,Internet Connectivity* novou VCN ,PoC-bastion-ven-1%“. Pouzijeme
vychozi navrzené hodnoty pro konfiguraci, tj. rozsah VCN ,,10.0.0.0/16%, CIDR pro
vetejnou podsit’ ,,10.0.0.0/24% a soukromou podsit’ ,,10.0.0.1/24%, Internet gateway
(pro vetejnou) a NAT/Service gateway (pro soukromou) a ponechame vychozi

routovaci tabulku a security list.

e Dale v soukromé podsiti ,,10.0.0.1/24* vytvofime novou VM instanci s parametry

shape ,,VM.Standard.A1.Flex* (,,Always Free-eligible*), image ,,Oracle Linux 8
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(2025.01.31-0), kompartment ,,root*, VCN ,,PoC-bastion-ven-1%, podsit’ ,,private
subnet PoC-bastion-ven-1 (regional)*. SSH kli¢e pro piihldSeni si nechame
vygenerovat. Ostatni volby ponechame vychozi.

7.5.2 Vysledek testu

Tabulka (Tabulka 9) obsahuje ptehled parametrii testu, jednotlivych krokt jeho provedeni a

dosazeného vysledku.

Tabulka 9 Testovaci scénai — Nouzovy piistup ptes Cloud Shell a EPN

Atribut testu Hodnota
ID testu SEC-NW-A-002-EMERGENCY-EPN-ACCESS
Typ testu Availability

Ovéteni nouzového pristupu na instanci v privatni
podsiti pomoci Ephemeral Private Network

Test ovétuje funkcnost Ephemeral Private Network
(EPN) v OCI pro ptipad nouzového ptistupu na
instanci umisténou v privatni podsiti (ovS§em mimo

Nazev scénare

Popis Security Zone) a bez verejné IP adresy a zaroven
blokaci téhoZ pfistupu do jiné instance uvnitt
Security Zone.

Uroven hrozby Medium

y Cloud Shell + Networking (Ephemeral Private

OCI sluzba Network) + Compute + Security Zone

Kompartment Root + PoC-app-cmp
d codl@*** (Tenancy admin)

UZivatel a role elias.nakamura.poc.appadm@*** (PoC-app-admin-
group)

Metoda provedeni OCI Console (Cloud Shell) + SSH
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Ptikaz/kroky k provedeni

Nejprve otestujeme instanci umisténou v kofenovém
(root) kompartmentu. Po ptihlaseni do OCI Console
spustime Cloud Shell. V menu Network vybereme
,Ephemeral private network setup*, VCN ,,PoC-
bastion-ven-1%, private subnet ,,private subnet PoC-
bastion-ven-1°. Klikneme na ,,Use as active
network®.

V Cloud Shellu se nasledné pokusime pfipojit
k dané instanci pomoci ssh a ulozeného soukromého
SSH klice:

ssh -i ssh-key-2025-04-18.key
opc@l0.0.1.32

Nasledné provedeme totéz pro instanci umisténou
uvnitf Security Zone v kompartmentu ,,PoC-app-
cmp“. V menu Network vybereme ,,Ephemeral
private network setup®, VCN ,,PoC-three-tier-ven-
1%, private subnet ,,middle-subnet®. Klikneme na
,,Use as active network".

V Cloud Shellu se nasledné pokusime ptipojit
k dané instanci pomoci ssh a uloZzeného soukromého
SSH klice:

ssh -1 ssh-key-2025-04-18.key
opc@192.168.1.128

Ocekavany vysledek

Ephemeral Private Network session umozni
bezpecny pfistup na instanci mimo Security Zone
bez potieby vetejné IP adresy. Ptistup bude pouze
pfes OCl interni sit’. Pro instanci uvnitt Security
Zone se pristup nezdafi.

Skute¢ny vysledek

d codl@cloudshell:~ (eu-frankfurt-1)$ ssh
-i ssh-key-2025-04-18.key opc@10.0.1.32

Activate the web console with: systemctl
enable --now cockpit.socket
[opc@sec-nw-a-002-secure-bastion-
connection ~]$ hostname
sec-nw-a-002-secure-bastion-connection

Last login: Sat Apr 19 14:26:57 2025 from
10.0.1.167

elias naka@cloudshell:~ (eu-frankfurt-1)S$§
ssh -i ssh-key-2025-04-18.key
opc@192.168.1.128

ssh: connect to host 192.168.1.128 port
22: Connection timed out

Status (Pass/Fail)

Pass

Poznamka / Komentar

Potvrzeno oéekavané chovani.
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Datum a cas testu 19/04/2025 16:26 CET
Odkaz na OCI dokumentaci [[109], [110]

(zdroj: vlastni)
7.5.3 Opravna opatieni

Nejsou potieba zadna opravna opatieni, test byl uspesny.

7.6 Testovaci scénar — Ovéreni Cloud Guard respondéru

Cloudovéa matice frameworku MITRE ATT&CK popisuje specifické techniky souvisejici
s rizikem pfid€lovani vefejnych IP adres compute instancim v cloudovém prostredi.
Napriklad technika ,,Gather Victim Network Information: IP Addresses” (T1590.005)
popisuje [111] metody, které utocnici vyuzivaji k ziskani informaci o IP adresach cilové
organizace. Ziskané IP adresy mohou utocnikim pomoci odhalit dalsi detaily o obéti,
napiiklad velikost organizace, fyzickou lokalitu, poskytovatele internetovych sluzeb nebo
zpisob hostovani vefejné pfistupné infrastruktury. Jind technika ,,Exploit Public-Facing
Application® (T1190) zase uvadi [112] metody, které utocnici vyuzivaji k ziskani
pocateniho pfistupu do cilového systému prostiednictvim zneuziti zranitelnosti v

aplikacich, které bézi na instancich s vefejnou IP adresou.

Z téchto divodl jsme sestavili scénar s cilem ovéfit schopnost Oracle Cloud Guard
detekovat ptifazeni vefejné IP adresy compute instanci a automaticky na tuto udalost

reagovat zastavenim instance.

7.6.1 Priprava testovaciho prostiedi

Pro tento test budeme pottebovat VM instanci s vefejnou IP adresou. Vytvotime ji v hlavnim
(root) kompartmentu a umistime do vefejné podsite¢ ,,10.0.0.0/24, kterou jiz mame

k dispoozici z pfedchoziho scénéte. Pro VM pouZijeme tyto parametry:

e Shape ,,VM.Standard.A1.Flex“ (,,Always Free-eligible*), image ,,Oracle Linux 8
(2025.01.31-0), kompartment ,,root*, VCN ,,PoC-bastion-ven-1%, podsit’ ,,public
subnet PoC-bastion-ven-1 (regional)*. V sekci ,,Public IPv4 address® zaskrtneme
volbu ,,Automatically assign public IPv4 address“. SSH kli¢e pro piihlaseni si

nechame vygenerovat. Ostatni volby ponechame vychozi.
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7.6.2 Vysledek testu

Tabulka (Tabulka 10) obsahuje ptehled parametra testu, jednotlivych krokt jeho provedeni

a dosazeného vysledku.

Tabulka 10 Testovaci scénai — Ovéieni Cloud Guard respondéru

Atribut testu Hodnota

ID test SEC-CG-A-003-INSTANCE-SECURITY-
estd RESPONDER

Typ testu Availability + Integrity

Ovéfeni automatické reakce Cloud Guard na
pridéleni verfejné IP adresy compute instanci

Test ovetuje schopnost Cloud Guard detekovat
situaci, kdy je compute instanci pfifazena veiejna IP
adresa (pravidlo detektoru ,,Compute Instance has
Popis Public IP Address*), coz je v rozporu s
bezpecnostnimi zasadami. Po detekci je automaticky
spustén respondér, ktery provede zastaveni instance
(pomoci pravidla ,,Stop Compute Instance®).

Nazev scénare

Uroveti hrozby High

OClI sluzba Cloud Guard + Compute + Networking
Kompartment Root

UZivatel a role d_codl@*** (Tenancy admin)

Metoda provedeni OCI Console

Upravime recept ,,PoC-responder-recipe*
respondéru pro Target ,,PoC-cloud-guard-root-
target (,,Cloud Guard / Configuration / Targets /
Target details*) a vyeditujeme pravidlo ,,Stop
Compute Instance®. Zde nejprve pridame
poZadovanou bezpec€nostni politiku (,,Allow service
Piikaz/kroky k provedeni cloudguard to manage instance-family in tenancy*),
dale v sekci ,,Setting* nastavime ,,Rule trigger na
,Execute automatically* (a potvrdime checkbox) a
nakonec v sekci ,,Conditional group* nastavime
podminku, kterd vzdy plati (napf. ,,Region®, ,,not
in*“, ,,abc* viz [76]), jelikoz chceme, aby se
respondér aktivoval vzdy.

Cloud Guard detekuje ptifazeni vetejné IP, incident
Ocekévany vysledek se objevi v dashboardu a respondér automaticky
zastavi compute instanci.
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Casové razitko vytvoreni instance:

Fri, Apr 25, 2025, 15:46:25 UTC
Casové razitko detekce Cloud Guard:
Skutec¢ny vysledek Fri, Apr 25, 2025, 18:03:27 UTC
Casové razitko aktivace respondéru:

Fri, Apr 25, 2025, 18:03:41 UTC
Instance byla automaticky zastavena.

Status (Pass/Fail) Pass
Poznamka / Komentar Potvrzeno oéekavané chovani.
Datum a ¢as testu 25/04/2025 16:46 CET

Odkaz na OCI dokumentaci |[75], [76]

(zdroj: vlastni)
7.6.3 Opravna opatieni

Nejsou potieba Zadna opravna opatieni, test byl uspésny.

7.7 Testovaci scénar — Geolokaéni omezeni pristupu pomoci WAF

Bezpe¢nostni scénaf zaméfeny na pouZiti sluzby Web Application Firewall (WAF) v
prostfedi OCI pfimo souvisi s technikou ,,Exploit Public-Facing Application® (T1190)
frameworku MITRE ATT&CK, ktera popisuje [112] postupy, pfi nichZ uto¢nici zneuzivaji
zranitelnosti vetejné dostupnych webovych aplikaci k ziskdni pocatecniho pfistupu do
systému. Nasazeni WAF s restrikcemi na zékladé¢ geolokace nebo IP rozsahi muze

vyznamné sniZit riziko takového zneuZiti.

Test ma za cil ovéfit spravné fungovani WAF politik v prostfedi OCI a ptispét tak k

posouzeni odolnosti infrastruktury vic¢i témto typtim hrozeb.

7.7.1 Priprava testovaciho prostiedi

Pro tento test budeme potiebovat 2 compute VM instance s vefejnou IP adresou a OCI Public
Loadbalancer. Ob¢ instance vytvofime z poolu instanci pomoci ,,Instance Configurations®,

kde si nadefinujeme novou spolecnou Sablonu s nasledujicimi parametry:

e Shape ,,VM.Standard.A1.Flex“ (,,Always Free-eligible*), image ,,Oracle Linux 8
(2025.04.16-0), kompartment ,,root*, VCN ,,PoC-bastion-ven-1%, podsit’ ,,public
subnet PoC-bastion-ven-1 (regional)®. V sekci ,,Public IPv4 address® zaskrtneme
volbu ,,Automatically assign public IPv4 address“. SSH kli¢e pro piihlaseni si

nechame vygenerovat. Ostatni volby ponechame vychozi.
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Déle na obou instancich nainstalujeme a aktivujeme webovy server NGINX:

sudo dnf install -y nginx
sudo systemctl enable --now nginx.service

sudo systemctl status nginx

A povolime sitovy provoz na standardnim portu 80 (webserver) v NGINX firewallu a
také v prislusném security listu VCN a otestujeme.

sudo firewall-cmd --add-service=http --permanent

sudo firewall-cmd --reload

Dale vytvotime vlastni (custom) NGINX konfigura¢ni soubor, ktery zobrazi vetejnou
IP adresu webového serveru (abychom védeéli, na ktery webserver jsme aktualné ptipojeni).

vi /srv/website/index.html

vi /usr/share/nginx/html/index.html

Jako posledni vytvofime OCI Loadbalancer (,,Networking / Load balancers / Load

balancer / Create load balancer*) s témito parametry:

e  Choose visibility type ,,Public, Assign a public IP address ,,Ephemeral IP address*,
kompartment ,,root*, VCN ,,PoC-bastion-vcn-1%, podsit’,,public subnet PoC-bastion-

ven-1 (regional ). Next.

e Specify a load balancing policy ,,Weighted round robin®, Select backend servers /
Add instances ,,instance vytvorené v predchozim kroku®, Port ,,80%, Specify health
check policy (ponechdme vychozi), Security list ,,Automatically add security list
rules®, Egress/Igress security list ,,Default Security List for PoC-bastion-ven-1%,

Session persistence ,,Disable session persistence®. Next.

e  Configure listener, Specify the type of traffic your listener handles ,,HTTP*, Specify

the port your listener monitors for ingress traffic ,,80%. Next.
Submit.

Provedeme otestovani, Ze loadbalancer funguje tj. pokud zaddme v internetovém
prohlize¢i vefejnou adresu loadbalanceru a provedeme nékolikrat obnoveni stranky
(klavesou F5), zobrazi se obsah pribézné bud’ zjedné nebo druhé VM instance

(webserveru).
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7.7.2 Vysledek testu

Tabulka (Tabulka 11) obsahuje piehled parametrt testu, jednotlivych krok jeho provedeni

a dosazeného vysledku.

Tabulka 11 Testovaci scénai — Geolokacni omezeni piistupu pomoci WAF

Atribut testu Hodnota
ID testu SEC-WAF-A-004-RESTRICT-WEB-ACCESS
Typ testu Integrity + Availability

Geolokacni omezeni ptistupu pomoci sluzby Web
Application Firewall (WAF)

Test ovefuje spravnou funkci WAF policy

s nastavenym Access Control pravidlem pro restrikci
ptistupu na Load Balancer pouze ze zdrojovych IP
adres lokalizovanych v Ceské republice.

Nazev scénare

Popis

Uroveii hrozby High

Web Application Firewall (WAF), Load Balancer,
Compute Instances, Networking

OCI sluzba

Kompartment Root

UZivatel a role d_codl@*** (Tenancy admin)

Metoda provedeni OCI Console

Vytvotime novou WAF policy navigaci do ,,Identity
& Security / Web Application Firewall / Create
WAF policy* v hlavnim ,,root* kompartmentu.
Next.

V sekci ,,Access control“ zaskrtneme volbu ,,Enable
access control*“ a pomoci ,,Add Access Rule* v sekci
,Condition Type‘ nastavime ,,Country/Region®,
operator ,,Not in list* a cilovou zemi ,,Czechia®.
Ptikaz/kroky k provedeni V sekei ,,Rule action® zvolime ,,Action name*
polozku ,,Pre-configured 401 Response Code
Action®.

Next.

Next.

V sekei ,,Select enforcement point* vybereme
loadbalancer vytvofeny v ramci pfipravné faze.
Next.

Na zavér klikneme na ,,Create WAF policy*.

Ptistup na webovou aplikaci bude umoznén pouze z
Ocekévany vysledek Ceskeé republiky. Pfistupy z ostatnich statti budou
odmitnuty.
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Pro ptistup z Ceska:
Public IP tohoto serveru je: 138.3.245.177
Skute¢ny vysledek
Pro pfistup z jiné zem¢:
{"code":"401", "message" :"Unauthorized"}
Status (Pass/Fail) Pass
Poznamka / Komentar Potvrzeno o¢ekavané chovani.
Datum a Cas testu 28/04/2025 15:10 CET
Odkaz na OCI dokumentaci |[113]

(zdroj: viastni)
7.7.3 Opravna opatieni

Nejsou potieba Zadna opravnd opatieni, test byl ispésny.

7.8 Testovaci scénar — Sprava spotieby zdroji v OCI pomoci kvét

V prostiedi OCI je efektivni sprava nakladl a prevence neplanovaného [3, s. 84] piekroceni
rozpoctu kli€ova pro udrzeni finan¢ni kontroly nad cloudovymi zdroji. Jednim z nastroji,
ktery OCI poskytuje pro dosazeni tohoto cile, jsou compartment quotas — zasady [114], které
umoznuji administratorim piesné fidit spotfebu zdroji v jednotlivych kompartmentech.
Tyto kvoty umozituji nastavit limity na pocet nebo kapacitu konkrétnich zdrojt, jako jsou
napiiklad compute instance, v rdmci definovaného kompartmentu. Timto zpisobem lze
zajistit, Ze tymy nebo projekty nepiekroci piidélené zdroje, coZ pomahd piedchazet

neocekavanym nakladlim a podporuje dodrZzovani rozpoctovych omezeni.

V tomto scénéfi se zaméfime na oveteni funkenosti tim, Ze pomoci compartment quotas
nastavime maximalni po¢et povolenych compute instanci v daném kompartmentu. Nasledné
vytvofime jednu instanci, coz by mélo probéhnout uspesne, a poté se pokusime vytvorit

druhou instanci, kterd by méla byt zamitnuta kvtili pfekroc¢eni nastaveného limitu.

7.8.1 Priprava testovaciho prostredi

Test lze provést v ramci stavajici infrastruktury (vytvorené v kapitole 6) bez nutnosti

vytvaret dalsi zdroje v OCI.

7.8.2 Vysledek testu

Tabulka (Tabulka 12) obsahuje piehled parametrt testu, jednotlivych kroka jeho provedeni

a dosazeného vysledku.
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Tabulka 12 Testovaci scénaf — Sprava spotieby zdroji v OCI pomoci kvot

Atribut testu Hodnota
ID testu SEC-GOV-A-005-COMP-QUOTA-LIMIT
Typ testu Availability

Nazev scénare

Ovéfeni fizeni limitu maximalniho poctu
vytvoienych OCI zdroji (instanci)

Popis

Test ovétuje spravnou funkénost omezeni
maximalniho poctu vytvorenych zdrojl (instanci)
pro dany OCI kompartment (pomoci Compartment
Quotas) z diivodii sledovani nakladl a governance.

Uroveii hrozby

Medium

OCI sluzba

Governance (Compartment Quotas) + Compute

Kompartment

PoC-app-cmp

Uzivatel a role

d codl@*** (Tenancy admin)
elias.nakamura.poc.appadm@*** (PoC-app-admin-

group)

Metoda provedeni

OCI CLI + OCI Console

Ptikaz/kroky k provedeni

oci limits quota create \
--name "SEC-GOV-A-004-COMP-
QUOTA-LIMIT"™ \
--compartment-id
ocidl.tenancy.ocl..aaaaaaaahxh
pegkgsrimtwxjfxffiofrexn7 ipxh4rgmé4zlvem
Tnn2oefyaq \
--description "Max 1 instance quota" \
--statements '[ "set compute-core quota
to 1 in
compartment PoC-top-cmp:PoC-app-cmp" ]'

Prvni instance se vytvoti spésné. Pokus o vytvoreni

Ocekavany vysledek druhé¢ instance skon¢i chybou kviili pfekroceni
compartment quota limitu.
The following compartment quotas were
exceeded:
v . standard-al-core-count in policy
Skuuﬂnnlvyﬂedek 'ocidl.quota. ocl..a aaaaaaawmbaviow7tx5
vvvrwt6 gxxo5g6 gatjfva7z2hg7luwvmvevxx
4dmda' by 1
Status (Pass/Fail) Pass

Poznamka / Komentaf

Potvrzeno oéekavané chovani.

Datum a Cas testu

26/04/2025 11:34 CET

Odkaz na OCI dokumentaci

[114]

(zdroj: vlastni)
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7.8.3 Opravna opatieni

Nejsou potieba zadna opravna opatieni, test byl uspésny.
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8 VYHODNOCENI UCINNOSTI NAVRZENYCH OPATRENI

V této kapitole shrneme vysledky bezpecnostniho testovani provedeného v prostiedi OCI a
zhodnotime uc¢innost navrzenych bezpeCnostnich opatfeni. Zaméiime se na analyzu
uspésnosti jednotlivych scénaiti, identifikujeme silné i slabé stranky implementovanych
kontrol véetné rychlosti a spolehlivosti detekce a reakce na incidenty. Rovnéz upozornime
na technicka 1 procesni omezeni a navrhneme konkrétni zlepseni vcetné doporuceni
vychézejicich z principu sdilené odpovédnosti a oficidlnich bezpe¢nostnich standard

Oracle.

8.1 Analyza vysledkii testu

V priibéhu testovani bylo vyhodnoceno celkem osm bezpecnostnich scénaitd, pokryvajicich
klicové aspekty CIA triady (Confidentiality, Integrity, Availability). VSechny testy kromé
jednoho byly uspé$né (status: Pass), coz dokladd, Ze navrzend opatfeni funguji dle
ocekavani. Jediny neuspéSny test 7.4 — Prevence lockoutu administratora IDCS domény
(SEC-IDC-A-001-DOMAIN-ADMIN-LOCKOUT) odhalil zavazny nedostatek —

pritomnost pouze jednoho administratora domény identity, coz ptedstavuje riziko lockoutu.

Falesné poplachy (false positives) nebo nedetekované incidenty (false negatives)
nebyly zaznamendny. VSechny testy potvrdily spravné nastaveni IAM politik, Cloud Guard

detektort a responder pravidel a nastaveni kvot (compartment quotas).

8.2 Kvantitativni a kvalitativni vyhodnoceni

Kvantitativné bylo provedeno celkem osm scénartti, z nichz sedm bylo uspésné detekovano
a vyhodnoceno bezpe€nostnimi sluzbami OCI. Jediny test (SEC-IDC-A-001-DOMAIN-
ADMIN-LOCKOUT) odhalil kritickou slabinu v podobé chybé&jiciho zalozniho

doménového administratora.

Za pozornost stoji vysledek testu 7.6 — Ovéfeni Cloud Guard respondéru (SEC-CG-A-
003-INSTANCE-SECURITY-RESPONDER), kde bylo zjisténo, ze detektor nereaguje
okamzité na incident piifazeni veiejné IP adresy compute instanci. Ze sekce ,,Skutecny
vysledek* vyplyva, ze instance s vefejnou IP adresou byla vytvoiena v ,,15:46:25 UTC*,
zatimco Cloud Guard tuto skute¢nost detekoval az v ,,18:03:27 UTC*. Z toho je patrné, ze
doslo k vice nez dvouhodinové prodlevé mezi vznikem incidentu a jeho detekci. Tento fakt

muze byt v redlném provozu problematicky, zejména u kritickych systémi. Doporucuje se
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zvazit podani zadosti o zlepSeni (enhancement request, ER) vicéi firm& Oracle pro

implementaci zkraceni reakéni doby Cloud Guardu na podobné incidenty.

Dalsi omezeni byla zaznamenana u samotnych responder akci, které jsou v soucasnosti
limitovany pevné definovanymi detek¢nimi pravidly. Napiiklad akce "Stop Compute
Instance" je v dokumentaci OCI Respond Recipes Reference [75] dostupnd pouze pro

detektor typu:

e  Configuration, Compute: Instance has a public IP address

Nelze ji tedy vyuzit v jinych kritickych situacich, jako je naptiklad detekce znamych
zranitelnosti (napf. CVE s vysokym skore), coZ zna¢né omezuje moznosti automatizované
reakce. Rozsifeni podpory responder akci pro dalsi typy detekovanych incidentl by vyrazné
zvysilo flexibilitu a pouzitelnost Cloud Guardu v rdmci komplexniho fizeni bezpecnostnich

udalosti.

Celkové lze konstatovat, ze testy pfispély k ovéfeni funkcnosti navrZenych
bezpecnostnich mechanismt a odhalily praktickd omezeni predevS§im u automatizovanych
odpovédnich mechanismt. IAM segmentace, fizeni kompartmentt a sitové restrikce funguji
dle o¢ekavani. Cloud Guard se ukézal jako velmi pfinosny, avSak s prostorem pro vylepSeni

v oblasti rychlosti detekce a rozsifitelnosti responder akci.

8.3 Doporuceni a navrhy na zlepSeni

Na zaklad¢ vysledkt testovani a zjisténych omezeni navrhujeme nasledujici opatieni pro

zlepSeni bezpecnostni politiky a reakéni schopnosti prostredi OCI:

8.3.1 Zajisténi zaloZniho administratora domény identity

Kriticky nedostatek zjistény v testu 7.4 — Prevence lockoutu administratora IDCS domény
(SEC-IDC-A-001-DOMAIN-ADMIN-LOCKOUT) ukazuje na potfebu mit minimaln¢ dva
spravce s roli Identity Domain Administrator. Odstranéni této jednostranné zavislosti snizi

riziko ztraty ptistupu ke klicovym nastavenim domény.

8.3.2 Zrychleni reakéni doby sluzby Cloud Guard

Vysledky testu 7.6 — Ovéieni Cloud Guard respondéru (SEC-CG-A-003-INSTANCE-
SECURITY-RESPONDER) ukézaly vice nez dvouhodinovou prodlevu mezi vznikem

incidentu (pfifazeni vetejné IP) a jeho detekci. Navrhujeme podat oficidlni pozadavek
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(enhancement request) smérem k Oracle s cilem zkratit tuto dobu v budoucich verzich

sluzby.

8.3.3 Rozsireni moznosti pouziti Cloud Guard responder akci

V soucasnosti lze akci ,,Stop Compute Instance* vyuzit pouze u pfedem definovanych typt
detekci, napt. pritomnost vefejné IP adresy. Neni ji v§ak mozné vyuzit pfi jinych kritickych
incidentech (napf. zjisténi CVE zranitelnosti). Doporuc¢ujeme navrhnout rozsiteni podpory
responder akci pro dalsi typy incidenti formou oficidlniho pozadavku (enhancement

request) smérem k Oracle.

8.3.4 Zohlednéni nakladovosti pokrocilych detektori Cloud Guardu

Béhem testovani bylo zjisténo, ze sluzba Oracle Cloud Guard Instance Security Enterprise,
kterd umoznuje skenovani instanci na znamé zranitelnosti a hrozby, je zpoplatnéna ¢astkou

0.0069 USD za uzel a hodinu [115].

Prestoze Cloud Guard jako sluzba je dostupnd bez poplatku, nékteré pokrocilé
detektory vyzaduji samostatnou aktivaci a mohou mit vliv na provozni néklady. Je diillezité
mit tuto skute¢nost na paméti pfi nadvrhu bezpecnostnich politik a konzultovat cenové
modely s oficialni dokumentaci Oracle. Zaroven ocenujeme, ze tyto funkce nejsou aktivni
ve vychozim stavu, ale musi byt explicitné povoleny, ¢imz se eliminuje riziko neimysIného
uctovani.

8.3.5 Napojeni Cloud Guard na centralni SIEM FeSeni

Doporucujeme napojeni prostiedi OCI na centralni SIEM (napt. Splunk, ELK), coZ umozni
hlubsi analyzu a korelaci udalosti napti¢ prostiedim.

8.3.6 Zavedeni automatizovaného testovani politik

Vytvoteni skripti ¢i testovacich rutin pomoci OCI CLI, Terraformu nebo jinych nastrojii
vyrazné zefektivni opakovanou validaci bezpecnostnich opatfeni v prostiedi.

8.3.7 Vyuiziti oficidlniho bezpecnostniho checklistu Oracle Cloud Infrastructure

Pro systematické dosaZeni vySsi Grovné zabezpeceni a pfipravenosti na potencialni hrozby
v prostiedi OCI doporucujeme vyuzit oficialni [8] bezpeCnostni checklist poskytovany

spole¢nosti Oracle, ktery je strukturovan do nasledujicich dvanacti kli¢ovych oblasti:

e Autentizace (Sprava uzivatelskych ptihlaSovacich udaji)
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e  Autorizace (Rizeni opravnéni ke cloudovym zdrojiim na zikladé IAM politik)

e Federace identit (Podpora federace identit s externimi poskytovateli)

e Izolace zdroji (Oddé¢leni a organizace cloudovych zdroji pomoci kompartmenti)

e Sitova bezpecnost (Zajisténi sitové bezpecnosti)

e  Bezpecnost vypocetnich instanci (Zabezpeceni pristupu k vypocetnim instancim)

e  Bezpecnost na urovni sluzby (Bezpecnostni opatieni pro jednotlivé sluzby OCI)

e  Ochrana dat

e  Sprava, audit a monitoring

e  Rizeni a reakce na bezpeénostni incidenty (Prevence bezpe¢nostnich incidenti)

e  Soulad s regulacemi a zabezpeceni aplikaci

e  Odolnost provozu a kontinuita podnikéni (Pravidelné testovani obnovy po havérii)
Nize uvedena tabulka (Tabulka 13) zahrnuje seznam kroki pro oblast autentizace.

Tabulka 13 Bezpec¢nostni checklist pro OCI — Autentizace

1. Autentizace R
Bezpecnostni opatfeni a doporudeni Hotovo:

Identifikujte uZzivatele, ktefi potfebuji piistup k Oracle Cloud
Infrastructure.

Pouzivejte jedinecna a slozita hesla.

Provadeéjte rotaci hesel a API klict kazdych 90 dnti nebo castéji.
Zajistéte, aby piihlaSovaci tidaje nebyly pevné uloZeny v softwaru
nebo uvadény v dokumentaci.

Nesdilejte jeden uZivatelsky ucet mezi vice uzivateli.

Implementujte mechanismy pro okamZité zablokovani pfistupu k
tenancy, kdyz zaméstnanec opusti organizaci.

Pravideln¢ kontrolujte Clenstvi uzivatelii ve skupinach v IAM a
odstranujte uzivatele, ktefi ptistup nepotiebuyji.

Ptihlasovaci udaje spravce tenancy pouzivejte pouze v naléhavych
piipadech, ne pro béznou denni praci.

Pravideln¢ kontrolujte protokoly auditu (audit logs) tykajici se ¢innosti
spravcu.

10 | Pouzivejte vicefaktorovou autentizaci (MFA). O
Sledujte protokoly auditu pro pfistupy od vychoziho spravce tenancy a
zmé&ny ve skuping spravci, abyste zachytili neoprdvnéné akce.

(zdroj: [8])

o o o oo o
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ZAVER

Tato diplomova prace se zabyvala komplexnim posouzenim bezpecnostnich opatieni v
prostiedi Oracle Cloud Infrastructure (OCI) s diirazem na jejich efektivni implementaci v
podnikové praxi. Prace propojila teoretické poznatky z oblasti cloudové bezpecnosti s
praktickym ovéfenim v radmci navrzenych testovacich scénail, pficemz vychazela z
uznavanych ramcu (naptiklad CIS, NIST, MITRE ATT&CK) i1 z konkrétnich doporuceni

spolecnosti Oracle.

V teoretické Casti byla provedena podrobnd analyza modelu sdilené odpovédnosti a
hlavnich bezpecnostnich sluzeb dostupnych v OCI. Byly popsany principy zabezpecfeni
prostfednictvim kompartmentll, spravné spravy identit a ptistupovych prav, Sifrovani dat v
riznych stavech, automatizovaného monitoringu a detekce incidenti. Pozornost byla
vénovana i procesu fizeni zranitelnosti, aplikaci bezpecnostnich zon (Security Zones) a

vyuziti nativnich nastrojt, jako je Oracle Cloud Guard.

Praktickd cast prace byla zaméfena na vytvotfeni a otestovani sady bezpecnostnich
scénafi v prostifedi Proof-of-Concept. Tyto testy overily G€innost navrZzenych opatieni vici
realnym hrozbam a simulovanym incidentim — napiiklad pokusiim o eskalaci privilegii,
vystaveni instanci vefejnym IP adresam, detekci zranitelnosti nebo automatickou reakci na
bezpecnostni incidenty pomoci responderit Cloud Guardu. Vysledky prokazaly, Ze spravné
nastavend bezpecnostni opatfeni vyznamné sniZzuji riziko uspésného toku i rozsah dopadt
pfipadnych incidentli. B€hem testovani byla identifikovéana také ur€itd omezeni — naptiklad
zpozdéni v detekcei nékterych incidenti Cloud Guardem, omezena moZnost automatickych
akci pro vybrané typy incidentl, nebo nutnost aktivace nékterych pokroc€ilych funkei jako
placenych sluzeb (Cloud Guard Instance Security Enterprise). Tyto skute¢nosti podtrhuji
vyznam peclivého planovani bezpecnostni architektury a prabézného monitoringu nejen z

hlediska technického, ale také provozniho a finanéniho.

Nékteré zjisténé nedostatky, konkrétné napiiklad neuspésny test v kapitole 7.4 (SEC-
IDC-A-001-DOMAIN-ADMIN-LOCKOUT), je nutné interpretovat v kontextu principu
sdilené¢ odpovédnosti mezi poskytovatelem cloudové sluzby (Oracle) a jejim uzivatelem
(tenantem). Zatimco Oracle poskytuje nastroje a architekturu pro spravu identit a fizeni
ptistupu, odpovédnost za spravnou konfiguraci uctl, vcetné zajisténi dostate¢ného poctu
administratort domény identity, ziistdva pln€ na strané zédkaznika. Tento test tak neodhalil

technicky nedostatek v platformée samotné, ale spiSe procesni pochybeni na stran¢ uzivatele
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cloudového prostiedi. Vysledky testovani tak ukazuji, ze vysoka mira bezpecnosti v cloudu
je dosazitelnd pouze pii spravném pochopeni a uplatnéni role zdkaznika v ramci celkového
bezpecnostniho modelu a Ze pouze kombinace technickych opatfeni, procesniho fizeni a

pravidelného auditu mize zajistit odpovidajici troven ochrany podnikového prostiedi.

Ptinosem prace je nejen detailni metodika ndvrhu a testovani bezpecnostnich opatieni
v OCI, ale 1 konkrétni doporuceni pro jejich efektivni implementaci, véetné¢ odkazu na

checklisty, které mohou slouzit jako zaklad pro bezpecnostni audity €i interni smérnice.

Zavérem lze konstatovat, Ze Oracle Cloud Infrastructure poskytuje robustni platformu
s rozsahlymi moznostmi bezpecnostni konfigurace, nicméné efektivni ochrana zavisi na
znalostech, peclivosti a odpovédnosti kazdé organizace. Prace tak otevira prostor pro dalsi
vyzkum zaméfeny naptiklad na automatizaci bezpe¢nostnich kontrol, rozsifenou integraci s
dal§imi nastroji SIEM/SOAR ¢1 optimalizaci nékladii spojenych s provozem bezpecnostnich

funkci v cloudu.
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PRILOHA P I: DETAILY OCI DIAGRAMU POC ARCHITEKTURY

Obrazek znazoriuje vyiez OCI diagramu PoC (IAM)

L1

org1e]

sunupy ddy

T Y
sujwpy abeioig SuUWpY eseqEIE]
NN IR
ol St
F L.

sujwpy Aunsas

SUIIPY HIOMIDN

supy ) e suwpy peig
el | )|

ssoupmy

g
a6

I

|

p

SupupY 1500

L

(07g1e]

SUPpRY NV

Qg
a6

&

T:P_mlu_En:mt-_.:nmnE:’:ouitu&L

ﬁ P — g ﬁ 4no.B-o1weuAp-sur-9seqEIeP g

T_er____.__f_.__sii ﬁ dnos6-ojursuAp-unj-20s g

sdnouy ajweulig

ujewog Awuap] WYl




Obrazek znazornuje vyiez OCI diagramu PoC (Tenancy/Root kompartment)
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Obrazek znazornuje vyiez OCI diagramu PoC (Network kompartment)




Obrazek znazornuje vyiez OCI diagramu PoC (Security/App/DB kompartmenty)
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Cloud Shell (ID testu ,,SEC-DATA-C-001-PUBLIC-BUCKET-CREATE")
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Obrazek znazoriiuje chybéjiciho zalozniho administratora vychozi domény identity v OCI

Console (ID testu ,,SEC-IDC-A-001-DOMAIN-ADMIN-LOCKOUT*)

Administrators in Default Domain

v |dentity Domain Administrator

Add and revoke users for the identity domain administrator role. ldentity domain administrators have superuser privileges for an identity domain. They can
manage users, groups, applications, and system configuration settings. They can also perform delegated administration by assigning users to different
administrative roles

Add users Q) search

Name Username Email
Daniel Codl d_codi@utb.cz d_codi@utb.cz

Showing 1 item ¢ Page1 >

Obrazek znazornuje tspéSny pokus zalogovani pomoci EPN a OCI Cloud Shell do soukromé

podsité mimo Security Zone (ID testu ,,SEC-NW-A-002-EMERGENCY-EPN-ACCESS*)

Cloud Shell

d_codl@cloudshell:~ (eu-frankfurt-1)$ ssh -i ssh-key-2025-84-18.key opcgl9.0.1.32
Activate the web console with: systemctl enable --now cockpit.socket

Last login: Sat Apr 19 14:26:57 2825 from 10.8.1.167
[opcEsec-mm-a-082-secure-bastion-connection ~]% pwd

iy opc

[opc@sec-mmi-a-882-secure-bastion-connection ~]% 11

total @

[opc@sec-mmi-a-882-secure-bastion-connection ~]% 1s /
bin it dev et home 1ib 1ib64 m a mt  opt
[opcRsec-mmi-a-882-secure-bastion-connection ~]$ hostname
sec-mi-a-882-secure-bastion-connection

Obrazek znéazorniuje neuspéSny pokus zalogovani pomoci EPN a OCI Cloud Shell do
soukromé podsité uvnitt Security Zone (ID testu ,,SEC-NW-A-002-EMERGENCY-EPN-
ACCESS®)

Network: Ephemeral Detals

Cloud Shell

elias_nakag@cloudshell:~ (eu-frankfurt-1)$ ssh -1 ssh-key-2825-24-18.key opcgl92.168.1.128
ssh: connect to host 192.168.1.128 port 22: Connection timed out
elias_naka@cloudshell:~ (eu-frankfurt-1)%




i (,,Launched*) compute instance s vefejnou IP adresou
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Obrazek znazornuje ¢as aktivace detektoru (,,First detected*) Cloud Guard (ID testu ,,SEC-
CG-A-003-INSTANCE-SECURITY-RESPONDER®)

Cloud Guard » Alerts » Problems » Problem details

Instance has a public IP address

Checks public IP only Learn more

Remediate Mark as resolved Dismiss

Details

General information

RESOLVED Problem OCID: . da6i6kipiq Show Copy
Resource ID: . t6ixdjdvjq Show Copy
Detector type: Configuration

Resource name: VM-SEC-CG-A-003-INSTANCE-S

Managed: Local

Risk level: @ High

Resource type: Instance

Status: Resolved

Compartment: dcodithesis2025 (roof)

Regions: Germany Central (Frankfurt)

Target: PoC-cloud-guard-root-target

First detected: Fri, Apr 25, 2025, 18:03:27 UTC

Last detected: Fri, Apr 25, 2025, 18:04:00 UTC

Labels: CIS_OCI_V1.0_NETWORK, COMPUTE, CIS_OCI_V1.1_NETWORK

Obrazek znazoriuje Cas aktivace respondéru Cloud Guardu a zastaveni compute instance

(ID testu ,,SEC-CG-A-003-INSTANCE-SECURITY-RESPONDER*)

Resources Responder activity

Responders related to this problems

Problem history

Stop Compute Instance Fri, Apr 25, 2025, 18:03:41 UTC Completed @ Succeeded
Responder activity

Stop Compute Instance Fri, Apr 25, 2025, 18:03:41 UTC Started @ Succeeded



Obrazek znazornuje povoleni pfistupu na VM server pies OCI Loadbalancer a WAF pro

ptistup z Ceské republiky (ID testu ,,SEC-WAF-A-004-RESTRICT-WEB-ACCESS®)

2 O @ Heo x B - a X 2 D 0D WhatisMyIP Address? x  +
< C @ | A& Notsecure | 7976101180 A Y - By G R & hitps//wwwiplocation.net/myip
Public IP tohoto serveru je: 138.3.245.177 IPv4 Address IPv6 Address:
| 46.135.15.232 . Not Detected
L]

City/Region Country:

& Ostrava, i Czech Republic &=

Moravskoslezsky

longitude: latitude:

& 18.2820 @ 49.8347

ISP: Organization:

Obrézek znazornuje povoleni pfistupu na VM server pies OCI Loadbalancer a WAF pro

pristup z Ceské republiky (ID testu ,,SEC-WAF-A-004-RESTRICT-WEB-ACCESS®)

2 0O @ Helo x  + - o X S D D WhstisMylP Address? x IR
“ G ] A Notsecure | 79.76.101.180 A = ',h ‘ & C A ) https://www.iplocation.net/myip
Public IP tohoto serveru je: 193.122.10.186 | IPv4 Address IPv6 Address:
46.135.15.232 ) Mot Detected
L]
City/Region Country:
@ Osfrava, i Czech Republic =
Moravskoslezsky
longitude: latitude:
‘ & 18.2820 & 49.8347
| ISP: Organization:

Obrazek znazoriuje blokaci pfistupu na OCI Loadbalancer v kombinaci s WAF pro pfistup
mimo CR (ID testu ,,SEC-WAF-A-004-RESTRICT-WEB-ACCESS*)

2 0O @ rereionie x + - o X 'g [ i) Whatis My IP Address? x EES
< O M A Notsecure | 79.76.101.180 Ay = - My < C @ (3 hitps://www.iplocation.net/myip
Pretty-print [ |
{"code":"401", "message” : "Unauthorized"} IPv4 Address IPv6 Address:
141.143.193.76 . Not Detected
L
City/Region Country:

& Lelystad, Flevoland i Netherlands =

longitude: latitude:

& 54750 @ 52.5083

ISP: Organization:
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Obrazek zn

na maximalni pocet instanci (ID testu ,,SEC-GOV-A-005-COMP-QUOTA-LIMIT*)
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