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ABSTRAKT

Cilem diplomové prace je navrhnout zabezpefeni objektu s vyuZitim integrovaného

bezpec¢nostniho systému. Jako objekt byla vybrana Zakladni skola Na Kopcich v Tiebici.

Teoretickd Cast se zaméfuje na obecnou literarni reSerSi soucasného pravniho ramce
vztahujiciho se k bezpecnosti ve Skolstvi. Soucasti je 1 analyza rizik, kde jsou pfedstaveny
rizné metody jejich hodnoceni. Déle jsou pfedstaveny specifické pozadavky na zabezpe€eni
zakladnich Skol v navaznosti na jejich velikost a jsou rozebrany jednotlivé technické

prostiedky zabezpeceni.

Prakticka c¢ast diplomové prace se detailné zaméfuje na zabezpeceni konkrétni zakladni
Skoly v Tiebi¢i. Na zdkladé popisti objektu a hlavni budovy je provedena identifikace
hlavnich aktiv a nasledné jsou analyzovana potencialni rizika. Dle téchto zjisténi je navrzen
konkrétni soubor opatieni rozdéleny do dvou variant — minimalni a optimalni. Soucasti
navrhu je specifikace kliCovych komponent pouzitych pro zvyseni urovné zabezpeceni a

rovnéz cenova kalkulace.

Kli¢ova slova: bezpecnost, zakladni Skola, analyza rizik, poplachové zabezpeCovaci a

tisnové systémy, kamerovy systém,

ABSTRACT

The aim of the thesis is to design the security of the building using an integrated security

system. The object selected was the Na Kopcich Primary School in Ttebic.

The theoretical part focuses on a general literature search of the current legal framework
related to security in education. It also includes a risk analysis where different methods of
risk assessment were presented. Furthermore, the specific requirements for the security of
primary schools in relation to their size are presented and the different technical means of

security are discussed.

The practical part of the thesis focuses in detail on the security of a specific primary school
in Ttebic. Based on the descriptions of the facility and the main building, the main assets are
identified and then the potential risks are analysed. According to these findings, a specific
set of measures is proposed, divided into two variants — minimum and optimal. The proposal
includes a specification of the key components used to increase the level of security as well

as a price calculation.



Keywords: Security, Elementary School, Risk Analysis, Alarm Security and Emergency

Systems, Camera System,
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UVOoD

Ochrana objektt, a tim 1 majetku, je v soucasné dobé jednim z klicovych témat. Tim spiSe,
pokud se jedna o vetejné budovy, ve kterych se pohybuji déti. Z tohoto diivodu je nezbytné
piistupovat k otdzkam bezpecnosti s maximalni vaZnosti a usilovat o jeji neustalé zvySovani.
BezpeCnostni hrozby dneSka jsou cCasto velmi sofistikované a mohou pfichdzet z
nejruznéjSich smért. Presto skolsky sektor na tuto skute¢nost mnohdy nereaguje dostatecné,
at’ uz kvili omezenym financnim prostiedkim nebo zastaralému postoji, Ze podobna
opatfeni nebyla v minulosti potfebnd. Udalosti z poslednich let v§ak ukazuji, ze bezpecnost

ve Skolach si zaslouzi systematickou a dislednou pozornost.

Tématem této diplomové prace je zabezpeCeni objektu s vyuZzitim integrovaného
bezpec¢nostniho systému. Jako objekt jsem si vybral Zakladni Skolu Na Kopcich v Tiebici.
Hlavnim cilem této prace je provést analyzu vybran¢ho objektu z hlediska bezpecnosti a

navrhnout takova opatfeni, ktera co nejvice omezi potencialni rizika.

V teoretické ¢ast diplomové prace se budu zabyvat klicovymi pojmy pravniho rdmce a
technickych moznosti v oblasti zabezpeceni objektll, se cilem zamétfeni na zabezpeCeni
zakladnich Skol. Déle zde popiSu jednotlivé metody analyzy rizik a formy ochran —
rezimova, fyzicka i1 technickd. Na zavér teoretické ¢asti rozeberu jednotlivé technické

prostiedky zabezpeceni.

V praktické ¢asti diplomové prace se detailné¢ zamétim na zabezpeceni konkrétni zékladni
Skoly v Ttebici. Budu popisovat objekt skoly vcetné jeho aredlu, technického vybaveni a
zpusobu vyuZiti béhem Skolniho dne 1 mimo né&j. Provedu identifikaci hlavnich aktiv a
nasledn¢ analyzu rizik na zaklad¢ metody PNH. Popisu soucasny stavu zabezpeceni objektu
pomoci metody kontrolniho seznamu. Na zavér praktické casti diplomové prace bude

navrzen konkrétni soubor opatieni rozdéleny do dvou variant — minimalni a optimalni.
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1 TERMINOLOGICKY A PRAVNI RAMEC PROBLEMATIKY
ZABEZPECENI OBJEKTU

V soucasné dobé€ se bezpecnost stala centrdlnim bodem zajmu jak pro vefejné, tak pro
soukromé sektory, pfi¢emz ochrana fyzickych a digitalnich aktiv je na prvnim misté priorit
kazdé organizace. Zabezpeceni objektl, od kancelatskych budov po priimyslové komplexy
a vefejné instituce, je nezbytné pro ochranu majetku, informaci, a predevsim lidskych zivotii
pied Sirokou Skalou hrozeb véetné zlocinu, terorismu, neopravnéného piistupu a prirodnich
katastrof. Vyuziti integrovanych bezpeCnostnich systému piinasi fadu vyhod, vcetné
zvySené efektivity, snizeného rizika lidské chyby a lepSiho vyuZiti dostupnych zdroji. Diky
integraci riznych technologii, jako je kamerovy systém, kontroly pfistupu, detekce pruniku
a systémy pozarni signalizace, mohou tyto systémy poskytnout uceleny piehled o
bezpecnostni situaci objektu v realném Case, coz umoznuje rychlou a koordinovanou reakci

na jakékoli incidenty.

Z tohoto diivodu je dulezité, abych se v prvni kapitole diplomové prace vénoval nejen
definici kli¢ovych pojmd, ale také podrobnému prozkoumani pravniho a regulacniho ramce,
ktery formuje zdklad pro ndvrh, implementaci a provoz integrovanych bezpecnostnich
systémull. Tento Givod slouzi jako zakladni kdmen pro dalsi diskusi o technologickych,
organizacnich a etickych aspektech zabezpeceni objektu, a umoziuje ¢tenafi 1épe porozumét

komplexité€ a diileZitosti tématu.
1.1 Terminologie
Tato ¢ast diskutuje o pojmech, specifickych slovech nebo vyrazech z oblasti bezpecnosti.

Aktivum

V oblasti bezpec€nosti, termin "aktivum" znamena jakykoli cenny zdroj, ktery je potieba
chranit. Aktiva mohou byt také lidé, jejichz bezpe¢nost a ochrana jsou zasadni pro fungovani
organizace. Aktivem je tedy vSe, co mé pro organizaci ur¢itou hodnotu, jeZ miiZe byt snizena

pusobenim hrozby. [1] [2]
Aktiva mizeme rozdélit do dvou skupin:
e aktiva hmotna,

e aktiva nehmotna.
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Z pohledu bezpecnosti se aktivum povazuje za cokoli, co ma pro organizaci hodnotu a co by
mohlo byt ohrozeno riznymi hrozbami, véetné kybernetickych utokd, fyzickych vloupéni,
sabotaze, kradeze, ptirodnich katastrof, nebo i selhani internich procest. [1] [2]

Riziko

Riziko se pojima jako kombinace pravdépodobnosti, ze dojde k nezddoucimu jevu, a miry
jeho potencialniho Skodlivého ucinku. Jde o vyhodnoceni moznosti vzniku nepiiznivé
situace a jejich diasledkl. Riziko lze posuzovat jak kvantitativng, tak kvalitativné. Kdyz
hovotfime o kvantitativnim vyjadfeni, pouzivime konkrétni jednotky nebo bezrozmérné
hodnoty k ur€eni miry rizika. Naopak kvalitativni posouzeni rizika popisuje potencidlni
dopady slovy a zaméfuje se na zavaznost t€chto dopadii. Riziko nepopisuje, co se jiz stalo
nebo jak k udalosti doslo, ale odhaduje budouci dopady na dany objekt nebo systém. Toto
hodnoceni umoziuje vykreslovat hrozby podle vaznosti jejich moznych nasledkii. Analyza
rizik se zabyva studiem pfi¢in mozné expozice a jejich dopadl, pfiCemz v
pravdépodobnostni slozce rizika se odhaduje frekvence vyskytu naruSeni. Dale se
predpoklada, ze k naruSeni doSlo v disledku vyuziti existujici zranitelnosti a selhani

ochrannych opatieni. [1] [2]
Hrozba

Hrozba je faktor nebo Cinitel, ktery mize pfimo zpusobit Skodu nebo negativné ovlivnit
urcity celek, at’ uz jde o udalost, aktivitu, silu, nebo dokonce osobu zapojenou do vzniku
potencidlni Skody. Ptiklady hrozeb zahrnuji poZary, pfirodni katastrofy, odcizeni zafizeni,

nebo neautorizovany piistup k citlivym informacim. [1]

Hrozba miiZe nastat v diisledku selhdni stavajicich zabezpecovacich opatteni, ale mize
se také objevit béhem konfliktu nebo pfi zadrzeni. Typicky se projevuje prostfednictvim
komunikace (verbaln¢, gesty, postojem, mimikou), demonstraci odhodlani (napt. odvaznym
ptiblizenim k protivnikovi), hrozbou pouziti obranného néstroje nebo zbrané (napiiklad
jejich zobrazenim nebo pfipravou k pouziti) nebo demonstraci sily. NejvyraznéjSim
projevem hrozby je demonstrace dovednosti v oblasti sebeobrany, ktera mize zahrnovat
lehké zranéni utoc¢nika. [1] [2]

Hrozba predstavuje skutecnost (jev se Skodicim ucinkem), kterd se svym plisobenim
projevuje na urcitém celku negativné. Mize mu v ptipadé expozice zplsobit jmu nebo na

néj mit negativni dopad. Jedna se o Skodici uc¢inek (pisobeni), které méa materialni nebo
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nemateridlni povahu. Materidlni ptisobeni miize mit fyzikalni nebo chemickou povahu.
Ptikladem takové hrozby je valka, kradez, dopravni nehoda, povoden, pozar atd.
Nematerialni hrozba mé informacni a logickou povahu. Zprostfedkované se promita do fady
oblasti spolecnosti i osobniho Zivota jedincli. MiZe mit podobu spojenou s penézi,
informacemi, dezinformacemi a zpravodajstvim, ekonomickymi procesy, fizenim,

odstraSenim, psychikou. [1] [6]
Zranitelnost

Zranitelnost oznacuje stupenl, do kterého mutze byt urCité aktivum negativné ovlivnéno v
disledku jeho nedostatkli, coz miZe vést k realizaci hrozby. Tato charakteristika se tyka
specifického aktiva, na které ma potencialni hrozba dopad. Skrze zranitelnost 1ze odhadnout,
jak velkou citlivost ma dané aktivum vici urcité hrozbé, a to se projevuje ve vSech piipadech,
kdy je aktivum vystaveno potencialnimu riziku. Hlavnim ukazatelem zranitelnosti je jeji
uroveni, ktera se posuzuje podle dvou hlavnich aspektii: citlivosti a kriti¢nosti aktiva.
Citlivost znamend, jak snadno mtize byt aktivum poskozeno hrozbou, zatimco kriti¢nost

ukazuje na vyznam aktiva pro dany systém nebo subjekt. [1] [7]

Zranitelnost také popisuje, jak moc je referencni objekt vystaven riziku jmy. Jedna se
o mista, kterd mohou byt snadno zasaZena a vést k poruSeni bezpecnosti. Rozpoznani a
identifikace zranitelnosti umoziuje cilen¢ posilit odolnost systému a tim zredukovat nebo

odstranit zranitelnost. [6] [7]
Protiopatieni

Protiopatieni definuji akce, procesy, postupy, technologie nebo jakékoli prvky, které jsou
vytvofeny s cilem zmirnit vliv hrozeb, nebo je dokonce zcela odstranit, sniZit jejich
zranitelnost nebo minimalizovat jejich negativni dopady. Hlavnim ukolem téchto opatfeni
je zabranit vzniku jakékoliv §kody, a pokud jiz k Skod¢ dojde, pomoci piekonat jeji dasledky.
Utinnost téchto opatieni se posuzuje podle dvou hlavnich kritérii: jak efektivni jsou v

dosahovani svého cile a jaké jsou naklady spojené s jejich implementaci. [1] [2]
Referen¢ni objekt

Referencni objekt je pojem, ktery oznacuje celek, v ramci, kterého se fesi otazky naruseni a
zabezpeceni. Tento objekt miize byt hmotny nebo nehmotny a je definovan z divoda
socialnitho vyznamu, jelikoZ mé pro spolecnost urCitou dilezitost. S Casem se rozriista
seznam typu referencnich objektl. Historicky byly referencni objekty vétSinou hmotné, jako

naptiklad rodové skupiny, opevnéné aredly, domy, mésta nebo statni Gtvary. S vyvojem se
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k nim ptidavaly rtizné organizace, mezinarodni subjekty nebo i celé zivotni prostiedi. Na
druhou stranu, mezi nehmotné referenc¢ni objekty ptivodné patiily tajné informace a Cest,
zatimco v pozd¢jsi dobé byla k této kategorii zafazena i lidska prava, osobni data, psychické

aspekty ¢loveéka nebo narodni identita. [1] [2]
Bezpecnost

Pojem "bezpecCnost" v teorii bezpecnosti je Siroky a vicevrstevny koncept, ktery se tyka
ochrany jednotlivcl, skupin, spole¢nosti, statl a mezindrodniho systému pied rtiznymi
formami hrozeb. Bezpec¢nost 1ze chapat v mnoha dimenzich, vCetné fyzické, ekonomicke,
ekologické, politické, socialni, informacni a kybernetické bezpecnosti. Nejlépe ji vSak
zvyraziuje definice:

evvr

(zpravidla stat, organizaci) a jeho zajmy, pricemz tento objekt je efektivné vybaven k redukci,
resp. eliminaci stdvajicich i potenciondlnich hrozeb a je ochoten pri tomto procesu

spolupracovat. * [5] [4]

1.2 Normy a predpisy

V Ceské republice, jakoz 1 ve vétSiné EU, je pouzivani technickych norem zalozeno na
principu dobrovolnosti. Tomu odpovida platna pravni Gprava v CR, ktera stanovi, ze ,,Ceska

technicka norma neni obecné zdvazna“ (viz § 4 odst. 1 zdkona ¢. 22/1997 Sb.). [8] [10]

Existuji vSak pfipady, Ze povinnost dodrzovat pozadavky uvedené¢ v ceskych
technickych normach vyplyva z jiného pravniho aktu, napft. z pravniho pfedpisu (normy na
elektrickou pozarni signalizaci — EPS), smlouvy nebo rozhodnuti spravniho orgénu. Pro
uplnost je tfeba uvést, Ze plnéni pozadavkl stanovenych technickymi ptedpisy — zejména
ceskymi technickymi normami, je jednoznacny a nejjednodussi zptsob, jak prokazat kvalitu
jednotlivych vyrobkil, zabezpecovacich systémli ¢i komplexniho zabezpeceni objekti.
Zarukou, ze tomu tak skute¢né je, je platny certifikdt shody, vydany akreditovanym

certifikacnim orgénem podle ptislusné pozadavkové nomy. [8]
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Klasifikace norem podle irovné jejich ptsobnosti nebo geografického rozsahu:

>

Ceska technickd norma (CSN) - Ceské technické normy jsou vytvafeny a
publikovany Utadem pro technickou normalizaci, metrologii a statni zkuSebnictvi
(zkracené UNMZ) a jsou specifické pro Ceskou republiku. Tyto normy mohou byt
zalozeny na mezinarodnich nebo evropskych norméch, ale mohou také zahrnovat
dodatecné specifikace nebo pozadavky, které jsou relevantni pouze pro ¢esky trh.
Evropska norma (EN) - Evropské normy jsou vytvaieny evropskymi normalizacnimi
organizacemi, jako je Evropsky vybor pro normalizaci (CEN), Evropsky vybor pro
normalizaci v elektrotechnice (CENELEC) a Evropsky ustav pro telekomunika¢ni
normy (ETSI). Tyto normy jsou pfijimany clenskymi staty Evropské unie a EFTA
(Evropské sdruzeni volného obchodu) a maji za cil usnadnit obchod a zvysit
interoperabilitu a bezpecnost produktli na jednotném evropském trhu.

Mezinarodni norma. Tyto normy jsou vytvareny mezinarodnimi organizacemi, jako
je Mezindrodni organizace pro normalizaci (ISO) nebo Mezindrodni
elektrotechnicka komise (IEC). Jsou urCeny k pouziti na celosvétové tUrovni a
zamétuji se na harmonizaci pravidel, specifikaci a postupli napfic¢ riznymi zemémi

a primyslovymi sektory. [9]

Nasledujici evropské normy byly zpracovany technickou komisi CENELEC/TC 79

Poplachové systémy ve spolupraci s technickou komisi CEN/TC 72 Systémy automatické

poZarni signalizace a prevedeny do CSN.

Rozdéleni norem:

CSN EN 50131 fada — Alarmové systémy pro ochranu pied vloupanim a
napadenim. Tato série norem se vztahuje na rizné aspekty zabezpecovacich
systémt, véetné pozadavkl na systémy, komponenty, a také na jejich instalaci a
udrzbu.

CSN EN 50132 fada — CCTV dohledové systémy pro pouziti v bezpe&nostnich
aplikacich. Série norem pokryvajici ndvrh, instalaci, provoz a udrzbu video
dohledovych systéma. [11] [9]

CSN EN 50133 fada — Systémy elektronického piistupového fizeni. Tato norma
specifikuje pozadavky a testovaci metody pro elektronické piistupové systémy.[9]
CSN EN 50134 fada — Systémy pfivolani pomoci. Tato norma se tyka systémi pro

ptivolani pomoci, coz jsou systémy urcené k poskytovani pomoci lidem v nouzi,
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obvykle ve zdravotné kompromitovanych nebo rizikovych situacich. Tato norma
je rozdelena do nékolika ¢asti, z nichz kazda se zabyva riznymi aspekty socidlnich
poplachovych systémt, v€etné navrhu, instalace, provozu a udrzby. [11] [9]

e CSN EN 50135 tada — Poplachové systémy tisiové. Tato norma se zaméfuje na
specifikace, pozadavky a testovaci metody pro tisiiové (nebo nouzové) poplachové
systémy, které jsou navrzeny k ochran¢ osob a majetku v ptipad¢ riznych druhii
hrozeb nebo nouzovych situaci. [11] [9]

e (SN EN 50136 fada — Alarmové systémy pro pienos poplachovych zprav. Tato
série norem se zabyva pozadavky a testovacimi metodami pro systémy pifenosu
poplachu a jejich komponenty. [11] [9]

e CSN EN 50518 fada — Dohledova a poplachova piijimaci centra (ARC — Alarm
Receiving Centre). Tato evropska norma stanovuje pozadavky, provozni postupy,
minimalni funkéni pozadavky a kritéria pro hodnoceni a testovani ARC. Jejim
cilem je zajistit, ze tyto stiediska funguji na vysoké trovni spolehlivosti, aby
efektivné pfijimaly a zpracovavaly poplachové signaly zabezpecovacich a

bezpecnostnich systémi. [11] [9]

Norma pro elektronické pozarni signalizaéni systémy (EPS) se v Ceské republice a v
mnoha zemich Evropské unie fidi pfedevsim evropskou normou EN 54. Tato rozsédhla norma
je rozdélena do nékolika ¢asti, kazda specifikuje rtizné aspekty systémi pozarni signalizace,
vcetné komponent, funkénosti a vykonu. Kazda ¢ast normy EN 54 podrobné specifikuje
technické poZzadavky a testovaci metody pro rtizné komponenty a funkce EPS systémd, aby

se zajistila jejich spolehlivost a efektivita pfi detekci pozari a varovani osob v budovéch.

[11]

1.3 Pravni ramec ochrany osob a majetku

Pti zkoumani pravniho ramce ochrany osob a majetku se zamétujeme na nékolik zakladnich
pravnich oblasti, z nichz kazd4 upravuje tuto problematiku prostiednictvim specifickych
norem a predpisti. Tato ¢ast diplomové prace se vénuje prave témto legislativnim tpravam,
které se tykaji ochrany jednotlivci a jejich majetku. V Ceské republice dosud neexistuje
uceleny pravni predpis, jenz by tuto oblast komplexn¢ upravoval. Z tohoto divodu je
pozornost vénovana predevsim vybranym castem platné legislativy, a to zejména obecnym
zdsaddm ochrany osobnich udajii a oznamovacim povinnostem, jez vznikaji pti zavadéni

dohledovych systémtl v ramci bezpecnostnich opatieni. [11] [12]
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Obcansky ziakonik

Obéansky zakonik Ceské republiky, zakon ¢. 89/2012 Sb., ktery nabyl Géinnosti 1. ledna
2014, predstavuje klicovy pravni piedpis pro regulaci obcanskopravnich vztahii, v€etné
ochrany osob a majetku. Zakonik se sklada z n€kolika hlavnich ¢asti, které pokryvaji Siroky
rozsah témat od rodinného prava, prav k nemovitostem, zadvazkovych vztaht, az po dédické
pravo. Co se ty¢e ochrany osob a majetku, Ob¢ansky zakonik obsahuje n¢kolik relevantnich

ustanoveni.

Ochrana osobnosti: Obcansky zakonik zakotvuje ochranu osobnosti, véetné¢ prava na
ochranu zdravi, svobody, cti, distojnosti a soukromi. Umoziiuje jednotlivelim branit se proti

neopravnénym zasahim, a to i po smrti.

Vlastnické pravo: Zakonik detailné reguluje vlastnickd prava, vcetné nabyti, vykonu a
ochrany vlastnictvi. Tato ¢ast zdkona se vztahuje na ochranu majetku a stanovuje pravni

ramec pro jeho pfevod, uZivani a dalsi aspekty souvisejici s vlastnictvim.

Odpovédnost za Skodu: Obcansky zakonik stanovuje pravidla pro odpovédnost za skodu a
poskytuje ochranu osobam, které byly poSkozeny Ciny jinych. To zahrnuje jak majetkovou,

tak nemajetkovou Skodu.

Zavazkové pravo: Soucasti zékoniku je 1 zadvazkové pravo, které se tyka vztahli mezi
subjekty, naptiklad smluvnich vztahd, a stanovi pravidla pro ochranu zajma stran v téchto

vztazich.

Ochrana spotrebitele: Zakonik zahrnuje také ustanoveni o ochrané spotiebitele, kterd maji
za cil ochranit spotiebitele pfed nekalymi obchodnimi praktikami a zajiStuji spravedlivé,

transparentni a férové zachéazeni. [12] [13]

Priklad paragrafu ob¢anského zakoniku:

§ 11 Obcéanského zakoniku (Ochrana osobnosti): Tento paragraf zakotvuje, Ze kazdy ma
pravo na ochranu své osobnosti, zejména svého zivota a zdravi, ob¢anské cti a dlistojnosti,
soukromi, jména a projevi osobni povahy. Umoziuje jednotliveiim podnikat kroky proti

tomu, kdo by omezil nebo neopravnéné zasahl do jejich osobnich prav. [12]

Obcansky zakonik v § 11 a nasledujicich stanovuje ochranu osobnosti, véetn¢ prava na
soukromi. Podle téchto ustanoveni mé kazdy pravo na ochranu svého soukromého Zivota, a

jakykoliv zasah do tohoto prava, ktery neni zdkonné opravnén, muize byt povazovan
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za neopravnény. To zahrnuje i pofizeni zdznamu bez souhlasu osoby, jejiz soukromi je
zdznamem dotéeno. V piipadech, kdy je zaznam potizen bez opravnéného diivodu nebo bez
souhlasu dotcené osoby, miize tato osoba pozadovat jeho odstranéni, zakézéani jeho Sifeni a

v nékterych ptipadech i ndhradu Skody. [12]

Zakon o Policii Ceské republiky

Zékon ¢&. 273/2008 Sb., o Policii Ceské republiky, je kli¢ovym pravnim piedpisem, ktery
upravuje postaveni, piisobnost, organizaci a ¢innost Policie CR. Tento zikon se vénuje
Sirokému spektru témat spojenych s verejnym poradkem, bezpecnosti a ochranou prav a

svobod obcanil, v€etné ochrany osob a majetku. [13] [14]
V kontextu ochrany osob a majetku se Policie CR zaméfuje na fadu &innosti, které zahrnuji:

e VySetfovani trestnych ¢ini a pfestupk, jejichz cilem je zpusobit Skodu na majetku
nebo zdravi osob.

e Pfijimani opatfeni k zamezeni protipravniho jednani, které by mohlo ohrozit
bezpecnost osob nebo majetku.

e Spoluprace s jinymi bezpeCnostnimi slozkami a institucemi v ramci ochrany

vetfejného pofadku a bezpecnosti.

Je dillezité poznamenat, Ze ¢innost Policie CR je regulovana nejen timto zakonem, ale
i dal§imi pravnimi pfedpisy, vcetné¢ Obcanského zakoniku, Trestniho zdkoniku a zdkon
tykajicich se ochrany osobnich udaji a soukromi. Policie musi pfi své €innosti respektovat
prava a svobody jednotlivei, jak jsou stanovena Ustavou a mezindrodnimi smlouvami o
lidskych pravech, ke kterym se Ceska republika piipojila. Tento zédkon tedy piedstavuje
zékladni ramec pro &innost Policie CR ve vztahu k ochrané pravniho statu, vefejného

potradku a bezpecnosti, véetné ochrany osob a majetku. [14]
Trestni zakonik

Trestni zakonik Ceské republiky, zakon &. 40/2009 Sb., je kli¢ovym pravnim dokumentem,
ktery definuje trestné Ciny, stanovuje tresty a jiné trestnépravni sankce za protipravni
jednani. V kontextu ochrany osob a majetku se Trestni zakonik zabyva Sirokym spektrem

trestnych ¢int, které ohrozuji tyto dvé zékladni hodnoty. [15]

Zde je nékolik ptikladl relevantnich ¢asti a paragrafii, které se tykaji ochrany osob a

majetku:
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§ 111 a nasledujici — Trestné ¢iny proti Zivotu a zdravi, vetné vrazdy, ubliZzeni na zdravi,

ohrozeni pod vlivem navykové latky a dalsi.

§ 205 a nasledujici — Trestné ¢iny proti majetku, coz zahrnuje kradez, loupez, zpronevéru,

poskozeni cizi véci, a dalsi. [13] [15]
Obecné narizeni o ochrané osobnich idaji (GDPR)

GDPR, plnym nazvem Natizeni (EU) 2016/679, je natizeni Evropské unie, které se zamétuje
na ochranu osobnich udajt a soukromi obcanit EU. Natizeni nabyva piimé aplikace ve vSech
Clenskych statech EU od 25. kvétna 2018 a piinasi s sebou fadu povinnosti pro organizace,
které zpracovavaji osobni tdaje obcanli EU, at’ uZ maji sidlo v EU nebo mimo ni, pokud

nabizeji zbozi ¢i sluzby osobam v EU nebo sleduji jejich chovani. [16]

GDPR klade diiraz na principy jako jsou transparentnost zpracovani, minimalizace
udaj, presnost, omezeni ucelu, integrita a diivérnost, stejn¢ jako na pravo subjektti udaja na
pfistup k udajiim, jejich opravu, vymaz (pravo byt zapomenut), omezeni zpracovani a na
ptenositelnost udajii. Dale GDPR stanovuje, ze zpracovani osobnich tidaji musi byt vzdy
zalozeno na nékterém z pravnich divodi, jako je souhlas subjektu udaji, plnéni smlouvy,
zdkonnd povinnost, Zivotni zajmy, vefejny zajem nebo opravnéné zdjmy zpracovatele.
Ackoli hlavnim cilem GDPR neni pfimo ochrana majetku, jeho ustanoveni a principy maji
vyznamny dopad i na ochranu majetku, zejména v digitalni sféte. GDPR klade diraz na
zabezpeceni osobnich udaji, coz nepiimo pfispivda k ochrané majetku organizaci a

jednotlivet tim, ze zvySuje celkovou kybernetickou a informaéni bezpecnost. [16] [17]

Ziakon o zpracovani osobnich udaju

v

Zakon ¢. 110/2019 Sb., o zpracovani osobnich dajl, je ceskym narodnim pravnim
predpisem, ktery dopliuje a upfesiiuje nékteré¢ aspekty Obecného nafizeni o ochrané
osobnich udaji (GDPR) ve svétle specifik ¢eského pravniho a administrativniho prostiedi.
Tento zakon byl pfijat s cilem zajistit soulad ¢eského pravniho fadu s GDPR a fesi fadu
otazek spojenych se zpracovanim osobnich udaji, které GDPR nechdva na uvazeni

jednotlivych ¢lenskych statt. [18]

Zakon ¢. 110/2019 Sb. je tedy zasadni pro vSechny subjekty zpracovavajici osobni
tidaje v Ceské republice, poskytuje jim navod, jak spravné postupovat pfi zpracovani
osobnich daju a jak zajistit ochranu prav a svobod jednotlivcl v souladu s evropskymi i

narodnimi predpisy.
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Kromé téchto hlavnich oblasti mohou existovat i specifické zakony a nafizeni vztahujici se
k uréitym sektortim nebo situacim, naptiklad zakony tykajici se kybernetické bezpecnosti,

regulace uzivani vefejného prostoru, ochrana pfed domécim nasilim atd.

Shrnuti prvni kapitoly

Zabezpeceni zakladnich Skol je Sirokou oblasti, ktera vyzaduje propojeni technologii s
pravnimi normami. A¢koliv v Ceské republice neexistuje jednotny zdkon upravujici tuto
problematiku, Ize se opfit o platnou legislativu — naptiklad obcCansky zékonik, trestni
zakonik, zdkon o Policii CR nebo GDPR — a o technické normy (napt. CSN EN 50131 &

50132). Ty poskytuji ramec pro efektivni ndvrh a provoz bezpecnostnich systému.

Zasadnimi prvky zistavaji spravna identifikace rizik, posouzeni zranitelnosti a
zavedeni piiméfenych protiopatfeni. Piitom je nutné dbat na rovnovahu mezi bezpecnosti a

ochranou prav jednotlivcl, zejména v oblasti zpracovani osobnich udaji.
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2 ANALYZA RIZIK

Kli¢em k zabezpeceni objektu s vyuzitim integrovan¢ho bezpecnostniho systému je provést
dikladnou analyzu potencidlnich rizik, coz umozni identifikovat hrozby, proti kterym je
ochrana nevyhnutelna. Z tohoto diivodu se druhé kapitola této diplomové prace zamétuje na
analyzu rizik, pficemz Gvodni Cast piedstavuje jeji zakladni rysy a pokracuje vypisem
nékterych preferovanych metod. V praktické €asti této prace se podrobnéji vénuji metodé
Checklist (Kontrolni seznam) a metodé¢ PNH. Ziskané informace z analyzy rizik se stavaji

zakladem pro préci na praktické ¢asti diplomového projektu.

2.1 Pojem Analyza rizik

Zaklad chybného planovani a organizace jakékoli ochrany spoc¢iva vétSinou v chybné, nebo
dokonce ve Spatné analyze bezpecnostnich potieb. Pii analyze museji byt definovany useky
ochrany, druhy hrozicich nebezpeci, jejich potencionalni zdroje a mozné nasledky. Prvnim

krokem analyzy musi byt tedy konstatovani:

a) co ma byt chranéno (budovy, mistnosti, zatizeni atd.),
b) pied ¢im (vloupanim, pozarem atd.),
¢) které osoby musi byt chranény,

d) jakym zplsobem ochranu zajistit.

Pti analyze moznych ptvodct udalosti musime rozliSovat osoby nejen na opravnéné,
castecné opravnéné a neopravnéné, nybrz i podle jejich pivodu ¢i poslani, napt. vlastni
pracovnici (ucitelé, asistenti atd.), studenti, Zaci, navstévnici, dodavatelé, servisni technici.
Je diilezité, aby jednotliva rizika byla posouzena z hlediska pravdépodobnosti jejich vyskytu,
nebot’ nebezpeci ¢iha vSude a moznych nésledki mize byt mnoho. Jestlize je analyza rizik
urcena napiiklad jen pro planovéni systému kontroly pfistupu, 1ze nékterd zasadni rizika a
jejich mozné pivodce uvést v zavorkach, tj. nebrat na n¢ zfetel. Maji vSak vyznam pro
planovani ostatnich ochrannych opatieni a pro pojisténi. Jestlize napiiklad nosi¢tim dat a
pamétovym médiim (pocita¢lim, terminalim, ustfedné kontroly piistupu) hrozi vSechna
rizika, jsou jiné hodnoty (pozemky, budovy) vystaveny zpravidla jen nékterym riziklim,

napf. zivelnim pohromam, primyslovym havariim, pozarim apod. [19] [20]
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Analyzou rizik se tedy rozumi:

e stanoveni chranénych prvk,
e identifikace nebezpeci a zdroju rizika,
e odhad pravdépodobnosti vzniku protipravniho ¢inu,

e odhad dusledka protipravniho jednéni.

Metod analyzy rizik existuje cela fada, vybér pak zavisi na konkrétnim prostiedi,
kterého se analyza tyka. V praxi se vétSinou vyuziva kombinace vice metod aplikovanych
na jednotlivé Cinnosti bezpecnostnich procedur. Byvaji pouzity bud’ soucasn€, nebo
jednotlivé s kontinualni navaznosti. K vyhodnocovani rizik jsou vyuzivany i1 pocitaCové
metody, vcetné specializované¢ho softwaru, ktery dokdZze na zdkladé¢ vloZenych dat
modelovat jakékoli mimotradné situace. Vystupy z bezpecnostniho modelovani a analyzy

rizik jsou v zaveére¢né fazi porovnavany se statistickymi daty. [19] [20]

aktiva
chrém/ Nzuj

opatieni hrozby

Analyza
rizik

Zml'l'hujl' Zneuzivajl

riziko Zranitelnosti

pFedstavu\ /ouc' k
ohrozeni

Obrazek 1 Analyza rizik
(zdroj: [21])
2.2 Vybrané metody analyzy rizik

Zpusob vyjadieni veli¢in, s nimiz se v analyze rizik pracuje, lze pouzit jako zdkladni

hledisko pro rozdéleni téchto metod. Existuji pfi tom dva zakladni pfistupy k jejimu feseni:
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kvantitativni a kvalitativni metody vyjadieni veliin analyzy rizik. V analyze rizik se pouziva

bud’ jeden z téchto dvou pfistupu, nebo jejich kombinace. [22]
Kvalitativni metody

Kvalitativni metody jsou postaveny na popisu zavaznosti potencidlniho dopadu a na
pravdépodobnosti, ze dand udalost nastane. Vyznacuji se tim, Ze rizika jsou vyjadiena v
uréitém rozsahu, napiiklad jsou obodovana (1 az 10) nebo uréena pravdépodobnosti (0; 1)
nebo slovné (malé, stfedni, velké) apod. Uroveii je obvykle uréovana kvalifikovanym
odhadem. Kvalitativni metody jsou jednodussi a rychlejsi, ale vice subjektivni. Obvykle
pfinaseji problémy v oblasti zvladani rizik, pfi posuzovani piijatelnosti finan¢nich nakladt
nutnych k eliminaci hrozby, ktera muze byt kvalitativni metodou charakterizovana tieba jako
,velka az kriticka". Tim, ze chybi jednozna¢né finan¢ni vyjadieni, se kontrola efektivnosti

nakladi znesnadiuje. [6] [22]

Kvalitativni metody jsou napftiklad:

e Bezpecnostni kontrola (Safety audit)

e SWOT analyza.

e What If — Analyza toho, co se stane, kdyz......

e CLA — Check List Analysis — analyza pomoci kontrolniho seznamu.

e HAZOP — Analyza ohrozeni a provozuschopnosti.

Bezpec¢nostni kontrola (Safety audit)

Bezpecnostni kontrola patfi mezi nejstarsi metody. Je zaloZena na inspekcnich pochiizkach
v existujicim zafizeni nebo posuzovani vykresti v dobé projektovani, casto se vyuziva pred
spusténim procesu. Pti bezpecnostni kontrole se vyhledavaji potencialné rizikové faktory,
nehody, provozni problémy a jiné nebezpecné situace. Jedna se zkratka o jakysi BOZP audit,
pfi kterém se kontrolor zamétuje zejména na detailni prohlidku zatizeni, stroji, nastroja atd.
Bezpecnostni audit pracovi§té¢ v tomto piipadé provadi zkuSeny pracovnik, idealné se
zamé&fenim na bezpe€nost prace. Pokud je na pracovisti nové zatizeni, provadi kontrolujici
posouzeni technické dokumentace, a to jesté pred jeho samotnym zapojenim a uvedenim do
provozu. Cilem této kontroly je hlavné zjistit podminky a okolnosti, které by mohly vést ke
zranéni, pracovnimu urazu ¢i jiné nehod&. Je moZné pouzit pfipraveny seznam otdzek a
matici pro skorovani rizika. Vysledkem je kvalitativni popis moznych bezpecnostnich

problémi a napravné ¢innosti. [20] [23]
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SWOT analyza

SWOT analyza je rozsifend metodika pouzivana k identifikaci a vyhodnoceni vnitfnich a
vnéjSich aspektti, které ovlivituji uspech organizace ¢i jakéhokoli hodnoceného systému.
Casto se vyuziva v oblasti strategického managementu k posouzeni ur¢itého strategického
planu. Tuto techniku vytvoftil Albert HUMPHREY v 60. letech 20. stoleti. V ramci SWOT
analyzy se hodnoti vnitini a vnéjsi faktory. Vnitini faktory zahrnuji silné stranky (Strengths)
a slabé stranky (Weaknesses) organizace nebo systému. Vnéjsi faktory zahrnuji prilezitosti
(Opportunities) a hrozby (Threats), které souvisi s okolnim prostfedim organizace nebo
systétmu. Zkratka SWOT pochdzi z prvnich pismen anglickych nazvl téchto faktord.
Hlavnim cilem SWOT analyzy je urcit zasadni silné a slabé stranky, jakoz 1 hlavni

prilezitosti a hrozby, které ptisobi z vnéjsku. [6] [24]

Pomocné Skodlivé

dosadeni cile dosadeni cile

Silné stranky Slabé stranky

Vnitini pivod
(atributy organicace |

PrileZitosti Hrozby

tatributy prosttediy

Vn&jif piivod

Obrazek 2 SWOT analyza rizik

(zdroj: [25])

What If — Analyza toho, co se stane, kdyz

Tato v pramyslu casto uzivana metoda je zaloZena na brainstormingu, kdy zkuSeny tym
identifikuje havarijni situace na zaklad¢ kladeni otazek typu: “Co se stane, kdyz ... ,,. Studie
se provadi formou pracovnich porad, vSechny otazky jsou zapisovany a tym spolecn¢ hleda
odpovédi na formulované otazky, ndsledky odchylek a doporucuje opatfeni. U vétSich
procesu je lepsi cely systém rozdelit na mensi subsystémy, samostatné ¢asti provozu a ty
hodnotit samostatné. Metoda What If — v praxi relativné oblibend, nebot’ neklade vysoké

cvwr

intuitivnim, méné systematickém postupu. Tato metoda je velmi efektivni a uc¢inna, pokud
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ma pracovni tym provozni zkuSenosti a soucasné ma aplikacni zkuSenosti s touto metodou.
Naproti tomu vyhodou metody je nizka ¢asova naro¢nost, moznost pouziti v kterékoli fazi

zivota zatizeni. Vysledky studie je mozno zapisovat pomoci podptrného softwaru. [6] [20]

CLA - Check List Analysis — analyza pomoci kontrolniho seznamu

Kontrolni seznam, znamy také jako Checklist, je ndstroj zalozeny na systematickém
prezkumu, umoznujici postupné zaskrtdvat a vykondvat urCenad opatieni. Jeho sestaveni
vychézi z pracovnich aktivit a technologickych postupii, jez se vyskytuji na konkrétnim
pracovisti. DileZitou soucasti je pravidelnad revize a aktualizace kontrolniho seznamu.
Analyza prostiednictvim stavajiciho seznamu je efektivni metoda, ktera identifikuje slabiny
a rozdily v operacnich procedurach, ¢imz umozituje navrhnout zlepSeni v bezpecnosti. Pt
vytvatreni nového seznamu analytik ¢erpa z relevantnich norem a pravidel, a kvalita seznamu
je zvySovana zapojenim zkuSeného tymu. Narocnost vytvoreni seznamu zavisi na jeho ucelu,
podkladech a komplexnosti systému. Tento nastroj 1ze vyuzit v jakékoli etapé procesu, ¢asto
se pouziva béhem planovani pro zajiSténi souladu s normami. Kontrolni seznam se mize

kombinovat 1 s jinymi metodami (napt. metoda "Co se stane, kdyz ... "). [6] [20]

HAZOP — Analyza ohroZeni a provozuschopnosti

Metoda HAZOP (Hazard Operation Process) je postup zaloZzeny na pravdépodobnostnim
hodnoceni ohrozeni a z nich plynoucich rizik. Jde o tymovou expertni viceoborovou metodu.
Hlavnim cilem analyzy je identifikace scénaii potencialniho rizika. Experti pracuji na
spolecném zasedani formou brainstormingu. Soustfed’uji se na posouzeni rizika a provozni
schopnosti systému (operability problems). Pracovnim nastrojem jsou tabulkové pracovni
vykazy a dohodnuté vodici vyrazy (guidewords). Identifikované neplanované nebo
nepfiijatelné dopady jsou formulovany v zavérecném doporuceni, které¢ smétuje ke zlepsSeni

procesu. [6]

Pfi porovnani s ostatnimi metodami spoc¢iva zakladni ptinos metody HAZOP
predevsim v systematickém a metodicky propracovaném navodu prohlidek, pii kterych se
pfi¢iny hledaji klasickou otdzkou: ,,co mohlo zpusobit, Ze ...?* a nasledky obdobnou

otazkou ,,co se stane, kdyZz. ... ?". [20]
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Cilem HAZOP studie slozitého procesniho zatizeni je identifikace nebezpecnych stavi,

ktera se mohou na zafizeni vyskytnout. Postup analyzy zahrnuje tyto kroky:

Vrwe

odhaleni p¥ic¢in — odhad moZnych nasledki — navrhy opatieni — ocenéni [20]

Kvantitativni metody

Kvantitativni metody jsou zaloZzeny na matematickém vypoctu rizika z frekvence vyskytu
hrozby a jejiho dopadu. Pouzivaji ¢iselné ocenéni jak v ptipadé pravdépodobnosti vzniku
udalosti (€1 1épe feceno incidentu), tak i pii ocenéni dopadu dané udalosti. Vyjadiuji dopad
obvykle ve finan¢nich terminech, naptiklad ,tisice K¢". Nejcastéji je riziko vyjadieno ve
formé ro¢ni predpokladané ztraty, kterd je vyjadiena financni ¢astkou. Kvantitativni metody
jsou vice exaktni nez kvalitativni. Jejich provedeni sice vyzaduje vice Casu a Gsili, poskytuji
vSak finanéni vyjadfeni rizik, které je pro jejich zvladani vyhodngjsi. Nevyhodou
kvantitativnich metod je kromé jejich ndro¢nosti na provedeni a zpracovani vysledki ¢asto
vysoce formalizovany postup, jenz muze vést k tomu, ze nebudou postihnuta specifika
posuzovaného subjektu, kterd mohou vést k jeho vysoké zranitelnosti, a to z divodu
,»zahlceni" hodnotitele zna¢nym objemem formalné strukturovanych dat. Kvalita vysledka

téchto metod Uzce souvisi s relevantnosti ziskanych udaji. [6] [22]
Kvantitativni metody jsou naptiklad:

e FMEA — Analyza pfi¢in a nasledki poruch
e HRA — Analyza lidské spolehlivosti
¢ QRA — Analyza kvantitativnich rizik procesi

e FTA — Analyza stromu poruchovych stavii

FMEA - Analyza pri€in a nasledka poruch

Metoda sestavuje tabulku pfi¢in poruch a jejich nasledkl na systém nebo podnik. FMEA
identifikuje jednoduché poruchy, které mohou vyznamné pfispivat k havarii, ale nehodi se
na vycerpavajici seznam poruch. Je snadno pouzitelné pfi zménach a modifikacich procesu.
Muze byt provedena jednim analytikem, ale méla by byt zkontrolovana jinym. Vysledkem
je kvalitativni systematicky seznam zafizeni. jejich poruch a nasledkl, s moZnosti
kvantifikace. Zahrnuje i odhad nejhorSich pfipadii nasledki. Obvykle je dokumentovéana v

tabulkové forme s doporuc¢enim pro zlepseni bezpec¢nosti. [20] [23]
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Analyzu pficin a nasledkd poruch je nutné pro maximalni efektivnost realizovat v
tymové spolupraci s lidmi, ktefi jsou z riznych urovni postaveni firmy a idealn¢ i napfic¢ vice
obory. Neni sice nijak slozitd, ale vyzaduje relativné veliké zkuSenosti, a hlavné perfektni

znalost zkoumaného produktu. [23]

Cilem metody je:

e vyhodnoceni disledki a posloupnost ukont ¢i jevi, které vedou k poruse,
e vyhodnoceni zdvaznosti diisledkt poruchy s pfihlédnutim na spravny vykon funkce,
o zafazeni do klasifikace poruch dle podminek diagnostiky,

o identifikace ukazatell zdvaznosti a pravdépodobnosti vzniku poruchy. [23]

Metoda FMEA se hodi pro situace, kde je tieba posoudit specifické komponenty
systému, jejichz selhdni by mohlo ohrozit fungovani celého systému. U velmi slozitych
systéml s mnoha prvky vSak pouziti této metody nedoporucujeme. Analyza FMEA také

vyzaduje pouZiti pocitace, specializovaného softwaru a specificky zamétené databaze. [23]

HRA - Analyza lidské spolehlivosti

HRA neboli Human Reliability Analysis je analyza lidské spolehlivosti, ktera se pouziva pro
hodnoceni a posouzeni, jaky ma clovek, jako pracovnik, vliv na vyskyt potencialnich rizik,
vcetn€ havarii, Zivelnich pohrom, nehod nebo dokonce utokli. Koncept analyzy lidské
spolehlivosti HRA smétuje k systematickému posouzeni lidského faktoru (Human Factors)
a lidské chyby (Human Error). Zahrnuje pfistupy mikro ergonomické (vztah ,,clovék-stroj*)
a makro ergonomické (vztah systému ,,¢loveék-technologie®). Analyza HRA ma tésnou
vazbu na aktualné¢ platné pracovni predpisy piedevSim z hlediska bezpenosti prace.
Uplatnéni metody HRA musi vzdy tvofit integrovany problém bezpe¢nosti provozu a
lidského faktoru v meznich situacich riznych havarijnich scénaf, tzn. paralelné a nezavisle
s dal$i metodou rizikové analyzy. Metoda je obvykle pouzivana ve spojeni s jinymi
metodami (napt. FTA). Vysledky ve form¢ stromu chyb a uUspéchii operatora jsou

kvalitativni, ale mohou byt kvantifikovany. [20] [23]
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Metoda lidské spolehlivosti ma za cil:

o kvantitativn€ analyzovat lidské jednani a odhalit tak mozné chyby,
o odhalit slaba mista systému a tim vytvofit prostor pro relevantni opatieni,
e zvysit pomér spolehlivosti a pohotovosti technického systému v disledku omezeni

potencidlnich chyb ¢lovéka. [23]

QRA - Analyza kvantitativnich rizik procesu

Metoda QRA (Process Quantitative Risk Analysis) pfedstavuje formdlni a systematicky
piistup k odhadu pravdépodobnosti a nésledkii nebezpecnych udalosti a kvantitativni
vyjadieni vysledkl jako naptiklad rizik pfi praci, zivotniho prostfedi, majetkti spole¢nosti
apod. Analyza QRA rovnéZ hodnoti robustnost a platnost kvantitativnich vysledkt tim, Ze
identifikuje kritické pfedpoklady a prvky fizeni rizik. Kvantitativni posuzovani rizika je
systematicky a komplexni piistup pro predikci odhadu ¢etnosti a dopadt nehod pro zatizeni
nebo provoz systému. Procesni kvantitativni analyza rizika roz$ifuje tradini kvalitativni
(obvykle verbalni) hodnoceni o numerické hodnoty, pfiCemz integruje rizné znamé
koncepty a usiluje o stanoveni kritérii pro rozhodovani, strategie a programy pro efektivni
fizeni rizik. Tento postup vyzaduje rozsédhlou databdzi a podporu specializovaného

softwaru.[20] [23]

Cilem analyzy kvantitativnich rizik procesu je:

identifikovat nebezpeci spojend se zatizenim,

o urcit potencialni frekvence a dusledky zjisténych rizik,

e urcit systémovou dostupnost ochrannych systémi,

o kvantifikovat rizika spojend se zafizenim (napf. rizikové obrysy, individuélni riziko

za rok, potencidlni ztrata Zivota apod.). [23]

FTA — Analyza stromu poruchovych stavii

Metoda FTA (Fault Tree Analysis) je deduktivni metoda, kterd vyhledava jednotlivé havarie
nebo systémové poruchy a urcuje priciny téchto udalosti. FTA je graficky model riznych
kombinaci poruch zafizeni a lidskych chyb, které mohou vyustit v hlavni systémovou

poruchu nazyvanou ,,vrcholova udélost®. Dobfe se hodi i na rozs4hlé systémy, miiZe stanovit
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uplny vycet minimalnich poruch. To umozni se zaméfit na preventivni a eliminacni opatfent,
vztahujici se na relevantni primarni pficiny tak, aby byla minimalizovana pravdépodobnost
vzniku nehody. Technika FTA je standardizovdna dle CSN EN 61025 Analyza stromu
poruchovych stavl a pfi jeji aplikaci se doporucuje uvadet terminologii z této normy. [6]

[26]

Model je zalozen na Booleovské algebie (hradla ,,a“, ,,nebo* a jiné) anglicky — AND a
OR, pfi vyhledavani minimalni poruchy vedouci k vrcholové udalosti. Vysledkem jsou typy
poruch a kvantitativné pfifazené pravdépodobnosti poruch systémi, pokud zname
pravdépodobnosti primarnich pfic¢in. Studii mize provadét jeden nebo vice analytikt, ktefi
mohou doporucit bezpecnostni zlepSeni procesu. Metoda se nehodi pro rané faze

projektovani, je ndro¢nd na ¢as a naro€nost se zvysuje v zavislosti na slozitosti systému. [6]

OR

AND

|
OR
| |
D .

AN

Obrazek 3 Ukazka FTA analyzy

(zdroj: vlastni)
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Semikvantitativni metoda

Pti semikvantitativni metod¢ jsou ke kvalitativni stupnici pfifazeny odpovidajici hodnoty,
tzn. bodova Skala stupnice (viz Tabulka 1). Cilem je vytvofit $ir§i stupnici hodnoceni, nez
ktera je obvykle uzivana pii kvalitativni metod¢, ne vSak navrhnout realistické hodnoty pro
vypocet rizika jako tomu je v pfipadé kvantitativni metody. Realizaci semikvantitativni
metody je tieba vénovat zvySenou pozornost, protoze vybrand Cisla nemusi adekvatné
odpovidat skute¢nosti, coz miiZze vést k rozporuplnym, odchylujicim se nebo nepfimérenym
vysledkiim. Semikvantitativni metoda nemusi spravné rozlisit rizika, zvlasté kdyz dopad

nebo pravdépodobnost dosahuji extrémnich hodnot. [6]

Tabulka 1 Ptiklad vyjadieni hodnot pii jednotlivych typech analyzy rizik

Kvalitativni Semikvantitativni Kvantitativni
metoda metoda metoda
Pravdépodobnost . 0
vyskytu vysoka 5 90 %
Zavaznost dopadu stiedni 2,5 100 000,- K¢

(zdroj: vlastni)

Jednoducha bodova polo-kvantitativni metoda ,,PNH"

Metoda PNH patii k zakladnim nastrojiim pro analyzu rizik. Je vhodna pro situace, kdy
nejsou vyzadovany komplexnéjsi techniky, nebo kdyZ jsou omezeni ¢asova ¢i financni. Tato
polo kvantitativni bodova metoda zahrnuje tii klicové aspekty: P — pravdépodobnost vzniku,

N — pravdépodobnost nasledkl (zavaznost) a H — nazor hodnotiteld.

Bodovani se stanovuje dle individudlnich potteb, pfi¢emz nejbeznéjsi Skala ma rozmezi od
1 do 5, kde jsou mira, Groven a kritéria jednotlivych nebezpe¢i a ohrozeni zahrnuty v

zjednodusené formé¢. (viz Tabulka 2) [20] [27]
Kdyz mame jednotlivé kroky obodované tak je mezi sebou vynasobime dle vzorce:
R =Px N xH [20]

Pravdépodobnost vzniku (P) — jedna se o hodnoceni pravdépodobnosti, se kterou dané

nebezpeci vznikne. Stanovuje se na stupnici 1-5. [20]
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Tabulka 2 Pravdépodobnost vzniku rizika

Zanedbatelna 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Témér jista 5

(zdroj: [27])

Pravdépodobnost nasledki (zdvaznost, N) — stejné jako u pravdépodobnosti vzniku

nebezpeci se jedna o hodnoceni, které se stanovuje na stupnici 1-5. (viz Tabulka 3) [20]

Tabulka 3 Mozné nasledky ohroZeni

Bez nasledki 1
Mirné nasledky 2
Vyznamné nasledky 3
Velmi vyznamné nasledky 4
Katastrofické nasledky 5

(zdroj: [27])

Nazor hodnotitele (H) — zde je dulezit¢ zohlednit miru zavaznosti ohroZeni, pocet
ohrozenych osob, Cas plisobeni ohroZeni, stafi a technicky stav technologickych zatizeni,
uroven udrzby, kumulace rizik, dynamicnost rizika, moznost zajiSténi prvni pomoci, vliv
pracovniho systému, pracovniho prostiedi a pracovnich podminek, psychosocialni rizikové

faktory apod. (viz Tabulka 4) [20] [27]
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Tabulka 4 Nazor hodnotitelu

Zanedbatelny vliv na miru nebezpeci a ohroZeni 1
Maly vliv na miru nebezpeci a ohroZeni 2
Vétsi, nezanedbatelny vliv na miru ohroZeni a 3
nebezpeci

Velky a vyznamny vliv na miru ohroZeni a nebezpeci 4
Vice vyznamnych a nepriznivych vlivii na zavaznost a 5

nasledky ohroZeni a nebezpeci

(zdroj: [27])
Celkové hodnoceni rizika se zjisti ndsledovné: R=P * N * H
Tabulka 5 Celkové hodnoceni rizika

RlZlkOYy R Mira rizika
stupen

1I. 51 +=100 Nezadouci riziko
I11. 21 =50 Mirné riziko
IVv. 9+20 Akceptovatelné riziko

(zdroj: [27])

Rizikovy stupen

I. - Riziko s katastrofickymi nasledky, které je nepfijatelné a vyzaduje okamzité pieruseni
¢innosti a odstaveni z provozu. Provoz miize byt obnoven az po provedeni nezbytnych
opatfeni a op€tovném posouzeni rizik. Prace nesmi byt zahajena ani pokra¢ovéana, dokud

nebude riziko snizeno na piijatelnou troven. [27]
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II. - Nepfijatelné riziko, které si vyzaduje rychlé zavedeni vhodnych bezpec¢nostnich
opatfeni za Ucelem snizeni rizika na piijatelnou uroven. K zajisténi tohoto snizeni je nutné

vyc¢lenit odpovidajici zdroje. [27]

III. - Jedna se o mirné riziko, u kterého neni potfeba okamzitych opatfeni tak naléhava jako
u rizik kategorie II. Bezpe€nostni opatieni by méla byt obvykle realizovana na zakladé¢
schvaleného planu podle rozhodnuti vedeni podniku. Prostfedky ke snizeni rizika musi byt
implementovany v ureném casovém ramci. Pokud je toto riziko spojeno s vaznymi
moznymi nasledky, je nezbytné provést dodatecné hodnoceni s cilem piesnéji urcit

pravdépodobnost trazu a rozhodnout o nutnosti dalSich opatieni ke snizeni rizika. [27]

IV. - Akceptovatelné riziko je takové, kter¢ je piijatelné se souhlasem vedeni. Pti jeho feSeni
je tieba zvazit naklady na ptipadné opatieni nebo zlepSeni. Pokud neni mozné snizit riziko

technickymi bezpe€nostnimi opatfenimi, je nutné zavést vhodna organizacni opatteni. [27]

V. - Bezvyznamné riziko nevyzaduje zadna zvlastni opatfeni. Pfestoze riziko neni zcela
eliminovano, je nutné na jeho existenci upozornit a specifikovat naptiklad vhodna

organiza¢ni nebo vychovna opatieni, ktera je tfeba ptijmout.[27]

Shrnuti druhé kapitoly

Druhé kapitola diplomové prace se zabyva analyzou rizik. Tento proces je kliCovy pro
pripravu efektivnich opatieni. Diky analyze rizik ziskdme uceleny pohled na situaci,
identifikujeme potencidlni hrozby a rizika, kterym je tieba se vénovat a kterd musi systém
efektivné fesit. Analyzy se déli na dva zdkladni druhy, a to na kvantitativni a kvalitativni.
Déle se pouzivaji rtizné kombinované metody anebo metody semikvantitativni, které
pouzivaji bodovou Skalu stupnice a mezi které jsem zahrnul i metodu PNH, ponévadz tato
metoda piimo nepatii mezi kvantitativni ani mezi kvalitativni metody. Dale bude tato metoda
pouzita v praktické ¢asti této diplomové prace. Kvantitativni nastroje vyuzivaji systematicky
a komplexni pfistup, ktery poskytuje detailnéjsi pohled na situaci prostiednictvim ¢iselnych
udajii. Mezi vybrané kvantitativni metody se fadi analyza FMEA, HRA, QRA a FTA.
Kvalitativni metody vyuzivaji slovni proménné a nékdy mohou byt jejich vysledky omezené.
Proto se casto kombinuji s kvantitativnimi metodami, aby se dosédhlo komplexnégjsiho a
robustnéjsiho poznani. Mezi piiklady kvalitativnich metod se ftadi analyzy jako

Bezpecnostni kontrola, SWOT, What If, CLA a HAZOP.
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3 VYBRANE TEORETICKE ASPEKTY ZABEZPECENI
ZAKLADNICH SKOL

K zajisténi ochrany objektu ptfed vniknutim pachatelli se obvykle vyuzivaji tradicni
technické bezpecnostni systémy spolecné s rezimovymi opatfenimi. Chrani¢em proti
potencidlnimu toku nestabilnich ¢i agresivnich osob nebo dokonce teroristickym hrozbam
mohou byt sofistikovana bezpecnostni feSeni jako detektory kovil a bezpecnostni rentgeny,
kterd jsou podpoifena striktnimi reZimovymi pravidly. Tato zafizeni jsou ucinnad proti
vniknuti pachateld s nebezpe¢nymi predméty a zbranémi, coz zvySuje celkovou bezpecnost
Skolniho prostiedi. Mira bezpecnosti v zdkladnich Skolach by méla byt ptfizptisobena podle

urovné kriminality v dané lokalité.

Je vhodné kategorizovat zakladni Skoly podle jejich velikosti, s klicovym parametrem
ve formé poctu zak, které skola vyucuje. Toto rozdeleni pak umoziuje klasifikaci skol do

tii skupin: malé, stfedni a velké Skoly.

Typicky vesnicky charakter ma mald Skola s poctem zakl nepfesahujicim sto,
zahrnujici vyuku od prvni aZ po patou tiidu. Skola obvykle provozuje také $kolni druzinu a
matefskou skolu a organizuje sporadické akce jako soutéze nebo karnevaly. Mala Skola ma
tu vyhodu jednoduché organizac¢ni struktury a diky zdkladnim bezpecnostnim opatienim je
riziko neopravnéného vstupu minimalni. Zaci v doprovodu rodinnych piislugnikt obvykle
pfichézeji do Skoly v rannich hodindch, kde u vchodu na né ¢eka Skolnik, ktery dohlizi na
vstup a osobn¢ zna vSechny zaky i rodice. Po opusténi budovy vSemi osobami se provadi

uzamceni skoly.

Stiedn¢ velka zékladni Skola se typicky nachazi v mensich méstech ¢i spadovych
oblastech a vyucuje mezi sto a Ctyfi sta Zaky. Rozdé€leni Skoly zahrnuje prvni stupen od
prvniho do patého ro¢niku a druhy stupeni od Sestého do devatého roc¢niku. Soucasti jsou
matetskd Skola a Skolni druzina s omezenym rozsahem aktivit. Velké skoly maji vice nez
Ctyfi sta zakl a nabizeji zakladni vyuku, Skolni druzinu, matefskou skolu a $kolni jidelnu,
ktera slouzi 1 externim stravnikim. Tyto Skoly maji komplexni organizaci a pravidelné

planované aktivity.

V piipadé stiedné velkych a velkych Skol, kter¢ se 1i$i od malych $kol, neni mozné, aby
Skolnik ¢i jiny zaméstnanec Skoly poznal vSechny studenty. Proto po prichodu zakt do skoly
dojde k uzamceni hlavniho vstupu, a osoba, ktera si pieje vstoupit do budovy po jejim

uzamceni, musi zazvonit a pockat na rozhodnuti Skolnika nebo administrativniho
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pracovnika, zda ji do budovy vpusti. Pokud skola poskytuje stravovaci sluzby externim
stravnikim, existuje pro tento tcel specialni vchod vybaveny jednoduchym identifika¢nim
syst¢tmem. Tento vchod je vyhrazen pouze pro externi stravniky, ktefi jsou opatifeni
pfisluinymi identifika¢nimi kartami nebo &ipy. Skolni jidelna je od ostatnich &asti $koly
oddélena a externim stravnikiim neni umoznén pfistup do jinych prostor. Zabezpeceni Skoly
je zajisténo mechanickym ochrannym systémem budov na ptfizemi a vnitinimi prostorami
pomoci systémii PZTS a elektronickym bezpe¢nostnim systémem, ktery je aktivovan,

jakmile objekt opusti vSichni zaci a zamé&stnanci.

3.1 Typologie ochrany osob a majetku

Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou minimalizovana
na akceptovatelnou uroven. Ma-li se subjektu zajistit bezpe¢nost, musi byt zndmy zakladni
hrozby, kter¢ mu mohou zptsobit 4jmu. Mezi zakladni hrozby v soucasnosti patii ¢innost
kriminalnich zivli ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné nakladani, poskozeni
nebo Uplné zniceni chranénych aktiv. Zptsob provedeni ¢i naplnéni hrozby urcuje opatieni,
jimiz se zajiStuje ochrana proti jejich uc¢inku. Ochrana v obecném pojeti predstavuje proces
vytvateni bezpecného prostiedi pro dany subjekt, popf. podrobné&ji: proces vytvareni
stabilniho, relativné ptedvidatelného prostiedi, ve kterém mize jedinec (skupina) sledovat

své cile bez ruSeni a ohrozeni, bez strachu z vméSovani nebo nasili. [28]

Bezpecnostni opatfeni, realizovand ve formé systému fyzické bezpecnosti, jsou
schopna potencialniho narusitele odradit od jeho ¢inu, zamezit jeho provedeni, pripadné jej
zpomalit pii zcizeni aktiv. [2]

Rozd€lujeme tfi zakladni typy ochrany objekth:

e rezimova opatieni,
e fyzickou ochranu (¢innost fyzické ostrahy),

e technickou ochranu (technické prostfedky systému fyzické bezpecnosti) [2]
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Bezpeénostni
opatieni

ReZimova
opatfeni

Obrazek 4 Bezpec¢nostni opatieni

(zdroj: vlastni)

ReZimova opati‘eni

Rezimovéa opatieni predstavuji soubor pravidel a postuptl k zajisténi pozadovaného stupné

bezpecnosti na vSech trovnich, a to v zavislosti na funkcich zabezpecovacich systému a

pozadovanych zdsadach zejména pro:

opravnéni osob a dopravnich prostiedkii pro vstup a vjezd do objektu, vystup a
vyjezd z objektu a zpisob kontroly,

podminky a zptisob kontroly vynéSeni a vyvazeni véci nebo utajovanych skutecnosti
z objektu,

rezim pohybu osob, véci, dopravnich prostiedk a utajovanych skutecnosti v objektu
a jeho jednotlivych ¢astech v pracovni a mimopracovni dobé,

rezim manipulace s kli¢i, identifikaénimi prostiedky a médii, které se pouzivaji pro
systémy zabezpeceni vstupll a jimiz se zejména urcuje systém a zplisob oznacovani,
pridélovani a odevzdavani klict, jejich tschovy a evidence, ulozeni duplikati a
zpusob jejich pouziti,

rezim manipulace s technickymi prostiedky a jejich pouzivani. [2] [19]

Rezimovéa opatieni by méla byt navrzena tak, aby pftili§ neomezovala pohyb osob v

objektu organizace a soucasné zajistila pozadovany stupeni bezpecnosti. Vyznamnou roli v

této oblasti sehrava systém kontroly vstupu (pfistupovy systém). [2]
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Fyzicka ochrana (¢innost fyzické ostrahy)

Fyzicka bezpec€nost je tradicni a stale nejcastéji vyuzivanym zpisobem ochrany majetku a
objektii. Riizné bezpecnostni incidenty vyzaduji v rémci fyzické ochrany rtiznorodé
odpovédi. Tyto situace jsou feseny osoby, které jsou pro tento ucel specialné vyskolené a
pfipravené efektivné zabezpecit chranéna aktiva s minimalnimi nésledky. Strazci, ktefi
poskytuji fyzickou ochranu, hraji klicovou roli v ochrané¢ objekt, bud’ na stalé nebo doc¢asné
bazi, a jsou schopni v souladu s bezpecnostnimi opatienimi zajistit ochranu majetku. To
obvykle zahrnuje detekci a zadrzeni pfipadnych vetielcli, prevenci kradeze aktiv,
implementaci opateni pro piipad pozaru a havarii atd. Fyzickou ochranu Casto zajiStuji
strazni, hlidaci, bezpecnostni agentury nebo policisté. VétSina organizaci si tuto sluzbu

zajistuje od externich dodavateld, obvykle soukromych bezpecnostnich agentur. Fyzické

wevr

Technicka ochrana (technické prostiedky systému fyzické bezpecnosti)

Technickéa ochrana budov zahrnuje soubor bezpec¢nostnich opatieni, kterd zabranuji, zt¢zuji
nebo signalizuji naruSeni bezpecnosti objektu a chranéné oblasti. Spolu s fyzickou ostrahou
tvofti technické prosttedky fyzické bezpecnosti kliCova opatieni pro ochranu budovy. Cilem
téchto prostiedkill je podporovat rezimova opatieni, zlepSovat praci fyzické ostrahy a odradit
potencialni naruSitele, pfipadné vyrazné ztiZit jejich ¢innost a prodlouzit ¢as potiebny k
ptistupu k chranénym aktiviim. Zakladni technické prosttedky fyzické bezpecnosti zahrnuji
mechanické zabranné systémy a elektronické bezpe¢nostni systémy. Mechanické zabranné
systémy, jako jsou dvefe, zamky, ploty, miize a ostnaté draty, brani fyzickému pohybu
narusiteld. Elektronické bezpecnostni systémy se zaméfuji na fizeni pfistupu k aktiviim
organizace a detekci neopravnénych pristupii. Mezi hlavni elektronické bezpecnostni
systémy patii systémy kontroly vstupu, elektronicka pozarni signalizace, kamerové systémy

a poplachové zabezpecovaci systémy. [2] [19]

3.2 Rozdéleni typu ochran dle bezpe¢nostniho systému

Optimalizace bezpecnostniho systému objektu vede k definovéani principti, které jsou
aplikovany pfi jeho navrhu a realizaci. Jednim z téchto principl je princip viceliroviiové
ochrany. Tento princip spo€iva v tom, Ze zajisténi fyzické bezpecnosti se rozdéluje do
nékolika urovni, které predstavuji urCité bariéry, oblasti nebo domény, jez musi narusitel

piekonat na své cesté k cilovému objektu. [2] [6]
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Zakladni kategorie ochran jsou:
e perimetricka ochrana,
e plastova ochrana,
e prostorova ochrana,

e predmétova ochrana.

Kazdy z vyse zminénych kategorii ochrany ma své specifické vlastnosti, které vyplyvaji
z jeho ucelu, potadi a prostorového uspotadani. Technické prostiedky pouzité k zajisténi této
ochrany musi spliiovat ur¢ité pozadavky. Pokud jde o detektory naruseni, je dllezité
zohlednit typ sledovanych ptiznakl naruSitele, tvar a dosah detekéni charakteristiky, stejné

jako citlivost a odolnost vici faleSnym poplachim. [2] [6]

Plastova ochrana

Predmétova ochrana

Obrazek 5 Kategorie ochran

(zdroj: vlastni)
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Perimetricka ochrana

Perimetrickd ochrana zahrnuje soubor bezpecnostnich opatfeni fyzické ochrany, kterd se
uplatiiuji na hranici pozemku chranéného objektu a v prostoru mezi touto hranici a samotnou
budovou. Perimetr neboli obvod objektu, je definovan katastralni hranici, kterd mize byt
vymezena piirozenymi nebo umélymi piekazkami, jako jsou ploty, zdi ¢i vodni toky.
Hlavnim cilem perimetrické ochrany je odradit, odhalit a zpomalit pohyb narusitele. Tato
ochrana by méla zajistit v€asné varovani pii naruSeni obvodu objektu. Detekéni systémy
pouzivané v perimetrické ochrané jsou zpravidla navrZeny s del$im dosahem a uzsi detek¢ni
charakteristikou. Musi byt odolné vici nepfiznivym klimatickym podminkam a zaroven
minimalizovat riziko faleSnych poplacht. Nicméné, vzhledem k rtiznorodému venkovnimu
prostiedi a Siroké Skale pohybujicich se objektl zlistava eliminace planych poplachti jednou
z hlavnich vyzev. V sou€asné dobé se perimetrickd ochrana vyviji jako samostatna oblast
technické bezpecnosti. Vyrobci se zaméfuji na inovaci a zavadéni pokrocilych technologii,

které umoznuji komplexni zajisténi obvodové ochrany. [29] [3]

Obrazek 6 Perimetrické ochrana

(zdroj: [30])
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Plastova ochrana

Plastova ochrana zahrnuje soubor bezpec¢nostnich opatieni fyzické ochrany, ktera se aplikuji
na vné¢jsi obalku chranéného objektu, obvykle budovy. Jejim hlavnim ucelem je odradit,
zabranit priniku, zpomalit a odhalit narusSitele. Plastova ochrana slouzi k detekci naruseni
konstrukce budovy. Mezi prvky plastové ochrany patii stény, okna, dvetre, zamky a jejich
systémy, miize, bezpecnostni folie, kamerové systémy ¢i detektory naruseni. Tyto detekcni
prvky byvaji zpravidla instalovany uvniti budovy. Detektory naruseni maji plosnou, ale Sirsi
detekéni charakteristiku s kratSim dosahem. Pokud jsou umistény vné budovy, musi spliiovat

pozadavky na zvySenou odolnost vici klimatickym vliviim. [29] [3]

I

e g o M
Obrazek 7 Plastova ochrana — vytvorend podle Al

(zdroj: [31])

Prostorova ochrana

Hlavnim ucelem prostorové ochrany je zpomalit a odhalit pohyb narusitele uvnitf stieZzené
budovy. Tato bezpecnostni opatfeni jsou implementovana v interiéru objektu, nejcastéji na
chodbach, schodistich a v jednotlivych mistnostech. Prostorova ochrana zahrnuje prvky jako
dvefe, mfize, zamky a jejich systémy, kamerové systémy, piistupové kontrolni systémy a
poplachové zabezpecCovaci systémy s detektory naruSeni. Tyto detektory by mély spolehlivé

signalizovat neopravnény vstup do vnitinich prostor budovy. Obvykle maji detektory kratsi
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dosah a Sirsi kuzelovou detekéni charakteristiku. Jejich konstrukce musi odpovidat

pozadavklim na provoz v interiérovém prostiedi. [29] [3]
Predmétova ochrana

Pfredmétova ochrana zahrnuje opatfeni zaméfend na prevenci odcizeni a neopravnéné
manipulace s chrdnénymi aktivy. Mezi tyto aktiva patfi finan¢ni prostfedky, cennosti,
utajované informace ¢i technické zafizeni s citlivym charakterem. K zajisténi pfedmétoveé
ochrany se vyuzivaji vitriny, sklenéné tabule, kamerové systémy a poplachova
zabezpecovaci zafizeni. Detektory naruSeni slouzi k identifikaci pfitomnosti neopravnéné
osoby v bezprostfedni blizkosti chranéného objektu nebo jakékoliv manipulace s nim.
Detektory urc¢ené k monitorovani pohybu narusSiteli mivaji Sirokothly a plo$ny detekéni
rozsah s kratkym dosahem. Uroven ochrany by méla byt pfiméfena hodnoté chranénych
aktiv a pozadovanému stupni zabezpeceni. Investice do bezpecnostnich opatieni by nemély
pfevySovat hodnotu samotnych aktiv. Navic by uroveil zabezpeCeni méla odpovidat

schopnostem potencialniho narusitele. [29] [3]

opatreni sniZuje ppravdépodobnost piekonani prekaiky
R1=R2=R3=R4 =R5

R5 - plijatelnd Orovéf rizika
2 Referencni

Perimetricka ochrana Plastové ochrana objekt
g
H Prostorova Predmétova
= | ochrana | ochrana
R1 | |
hrozba
R2
| |
| R3 | aktivum
1 |
l L
R5
I
f
N
Opatfeni 1 Opatfeni 2 Opatfeni 3 Opatfeni 4

Obrazek 8 Bezpecnost objektu podle stupné ochran

(zdroj: vlastni)
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3.3 Rizika a stupné zabezpeceni objektu

Kazdy objekt je pti realizaci jeho zabezpe€eni nutné posuzovat nejen z hlediska miry rizika,
ale také s ohledem na prostfedi, ve kterém se nachéazi. Toto hledisko ptedstavuje zékladni
vychozi bod pro bezpeénostni posouzeni konkrétniho objektu. Evropska norma CSN EN
50131-1 ED.2 definuje pét stupiiti zabezpeceni (viz Tabulka €. 6) a klasifikaci chranénych
objektli z hlediska prostfedi (viz Tabulka ¢.7). Tyto klasifikace jsou klicové pro spravny
vybér prvki, které budou v daném prostfedi fungovat. Zaroven ovliviiuji nastaveni
jednotlivych pojistek 1 vys$i pojistnych ¢astek. Norma stanovuje systémové pozadavky na
poplachové zabezpeCovaci a tisnové systémy, piic¢emz specifikuje pozadavky na jejich
provedeni a vlastnosti. Neobsahuje vSak specifikace pro navrh, projekei, instalaci, provoz a
drzbu — tyto aspekty jsou upraveny normou CSN CLC/TS 50131-7. Systémové pozadavky
této normy se vztahuji na poplachové zabezpeCovaci a tisnové systémy, které sdileji
prostiedky pro detekci, vzajemné propojeni, ovladani, komunikaci a napdjeni s jinymi
systémy. PiestoZe norma stanovuje stupné zabezpeceni a tfidy prostiedi, neuvadi konkrétni

pozadavky na jednotlivé komponenty téchto systému. [29] [32]

Tabulka 6 Uroveti rizika a stupefi zabezpe&eni

Urovei . . R
S Uroven rizika Preventivni opatreni
zabezpeceni
1 velmi nizké Jednoduché mechanické zabezpeceni
2 nizké ZvySené mechanické zabezpeceni
N ZvySené mechanické zabezpeceni a
3 stiedni ST 1 .
minimalni elektronické zabezpeceni
. Rozséhlé mechanické zabezpeceni a stfedni
4 vysoké 1 <
elektronické zabezpeceni
. . Rozsdhlé mechanické zabezpeceni a vysoké
5 velmi vysoké . .
elektronické zabezpeceni

(zdroj: vlastni)
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Tabulka 7 Rozdé€leni chranénych objektt z hlediska prostiedi

Trida . .
S Definice prostredi
zarizeni
I Vnitini

(s omezenim na prostiedi obytnych nebo kancelarskych prostori)

VSeobecné vnitini
1L (naptiklad prodejni prostory, obchody, restaurace, schodisté, vyrobni
a montdzni prostory a sklady)

Venkovni
I11. (chranéné proti ptimému desti a slunci, nebo vnitini s extrémnimi
podminkami okolniho prostiedi)

Vseobecné venkovni

Iv. (ks . y . I
v (nechranéné proti povétrnostnim podminkam)

(zdroj: vlastni)

Shrnuti tieti kapitoly

Tteti kapitola diplomové prace se zabyva teoretickymi aspekty k zabezpeceni zakladnich
Skol, které se lisi podle jejich velikosti a miry rizika v dané lokalité. Malé Skoly, obvykle
vesnického charakteru, maji jednodussi organizacni strukturu a bezpe€nostni opatieni, ¢asto
postaci skolnik, ktery zna vSechny zaky a rodice a kontroluje vstup. U stiednich a velkych
Skol, kde to jiZ neni moZné, se vyuZivaji sofistikovangj$i systémy, jako je uzamykani
hlavniho vstupu, elektronicka kontrola pfistupu nebo identifikacni systémy pro externi
stravniky. Ochrana objektd se d€li na reZimova opatfeni, fyzickou ochranu a technickou
ochranu. ReZzimova opatfeni stanovuji pravidla pro vstup, pohyb osob ¢i manipulaci s klici.
Fyzicka ochrana zahrnuje pfitomnost ostrahy, kterd reaguje na krizové situace. Technicka
ochrana spocivd v elektronickych a mechanickych bezpecnostnich systémech, jako jsou
zamky, kamerové systémy nebo alarmy. Pro zajisténi maximalni ochrany se bezpecnostni
opatfeni déli do Ctyf stupnili — perimetrickd ochrana zajiSt'uje bezpec¢nost na hranici pozemku,
plastova ochrana se soustiedi na samotnou budovu, prostorova ochrana monitoruje vnitini
prostory a predmétova ochrana chrani cenné nebo citlivé objekty. Celkove je dilezité, aby
zabezpeceni Skolniho prostfedi bylo komplexni a kombinovalo mechanicka, elektronicka a

organizacni opatieni.
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4 VYBRANE SYSTEMY TECHNICKE OCHRANY ZAKLADNICH
SKOL

Moderni bezpecnostni systémy se stale vice propojuji do jednotnych integrovanych tfeseni,
ktera umoznuji jejich centralni sprdvu a monitoring. Diky softwarové analyze mohou
bezpecnostni pracovnici efektivnéji vyhodnocovat rizika, reagovat na incidenty v redlném
Case a mit kompletni pfehled o déni v objektu. Tato feSeni se Casto propojuji s pulty centralni
ochrany, kde bezpeCnostni agentury nebo slozky integrovaného zachranného systému
(hasici, policie, zachrannd sluzba) mohou v ptfipadé¢ nouze okamzit¢ zasdhnout. Diky
modernim technologiim je dnes mozné vSechny tyto systémy integrovat do jednoho celku,
coz vyrazn¢ zvysuje jejich efektivitu a umoznuje snadnéjsi spravu bezpecnosti v jakémkoli
prostiedi. Integrace zabezpeCovacich systémili predstavuje moderni pfistup k vyuziti
technologickych moznosti rtiznych bezpecnostnich prvkl, jako jsou zabezpecovaci,
kamerové, pristupové a tisiové systémy, véetné systému piivolani pomoci. Tyto aplikace
lze vzajemné propojit nebo rozsifit o nepoplachové systémy, ¢imz se umozni efektivni
automatizace procesi v jakémkoliv objektu, ktery je zapotfebi zabezpecit. Zabezpeceni
zékladnich Skol je zdsadnim aspektem ochrany zaki, pedagogli i majetku. Vzhledem k
rostoucim bezpe€nostnim rizikim je nutné kombinovat mechanickd, elektronickd a
organizacni opatfeni, kterd minimalizuji hrozby neopravnéného vstupu, vandalismu nebo
jinych incidentd.

Mezi vybrané technické systémy fyzické ochrany fadime:

e mechanické zdbranné systémy (MZS),
e dohledové video systémy (DV),

o clektrickd pozarni signalizace (EPS),

e poplachové zabezpeCovaci a tistiové systémy (PZTS). [19][33]

4.1 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) povazujeme za zékladni prvek ochrany objektii a osob
v prumyslu komeréni bezpecnosti. Pod mechanické zabranné systémy fadime veSkeré
mechanické prvky, které stéZzuji nasilné vniknuti nepovolané osoby do chranéné zoény nebo

objektu predev§im pies oploceni nebo cestou dvetnich nebo okennich otvord, ptipadné
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manipulaci nepovolané osoby s chranénymi predméty v zabezpeceném objektu. Z tohoto
divodu muzeme fict, ze mechanické zabranné systémy jsou zakladnim pilitem pro

komplexni zabezpeceni bytovych i nebytovy objekti. [6]

Krom¢ tradi¢nich mechanickych zabezpecovacich prvk, jako jsou bezpecnostni dvete,
zamKky, rolety, mfize a bezpecnostni skla, patii do kategorie klasické ochrany také vjezdové
zavory, automatickd vrata, bariéry proti vozidlim, osobni turnikety, propoustéci branky a
oploceni. Mechanickou ochranu tvofi rovnéz nékteré konstrukéni prvky budov, které jiz
svou povahou ptedstavuji fyzickou prekazku proti neopravnénému vniknuti. Mezi né se fadi
naptiklad dveini, okenni a balkonové vyplné, obvodové zdi, stropy, podlahy a stfechy
pfizemnich objektl, zejména tam, kde sttecha zaroven slouzi jako hlavni nosna konstrukce.
Mechanické zabranné prostiedky vSak samy o sob¢ nedokazou zajistit absolutni ochranu
objektu. Jejich ti€innost zavisi piedev§im na materialu, z n¢hoz jsou vyrobeny, jeho pevnosti,
tloustce a dalSich fyzikalnich vlastnostech. Proto se pfi jejich hodnoceni pouziva tzv.
zpozd'ovaci faktor, ktery urcuje, jak dlouho je dany prvek schopen odolavat pokusu o
piekonani za pouziti bézné dostupnych metod a nastroji. Tento Casovy interval hraje
klicovou roli v bezpecnostni strategii, protoZze poskytuje pracovnikim fyzické ostrahy

dostatek casu k adekvatni reakci a provedeni ucinného zasahu proti narusiteli. [19]

Vyraz zni nasledovné:

At =t, — t; [min] [29]
kde jsou nasledujici parametry:
At — je casovy interval potfebny k ptekonani prekazky
t; — je Cas zahajeni Gitoku na prekazku

t, —je ¢as konecného piekonani prekazky

Mechanické zabranné systémy mtizeme rozd¢lit na:
e obvodova ochrana,
e plastova ochrana,

e piedmétova ochrana. [29] [34]
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Obvodova ochrana

Obvodova ochrana zahrnuje opatieni slouzici k zabezpeceni vymezeného uzemi a okolniho
prostoru chranéného objektu. Obvod objektu je definovan jeho katastrdlnimi hranicemi,
které jsou obvykle vymezeny ptirodnimi nebo umélymi piekazkami, jako jsou vodni toky,
ploty ¢i zdi. Na pfilehlych pozemcich se k ochrané priméarné vyuzivaji mechanické zabrany

specialné navrzené pro tento ucel. [29]
Plastova ochrana

Plastova ochrana slouzi k zabranéni jakéhokoli naruSeni standardnich i1 nestandardnich
vstupnich bodii objektu. Zahrnuje zabezpeceni vSech stavebnich otvorti, jako jsou dvete,
okna, balkonova okna, sklepni okna, vikyte ¢i zasobovaci a energetické Sachty. Nékdy je
oznacovana také jako objektova ochrana. Tento typ zabezpeceni se zaméfuje na ochranu
vnéjSiho plasté budovy nebo chranéného objektu. Detekéni systém je umistén piimo na
budové, coz umoziuje rychlejsi reakci na pripadné naruSeni jesté predtim, nez by tto¢nik

pronikl dovnitt. [29]
Predmétova ochrana

Predmétova ochrana slouzi k zabezpeceni prostor nebo tischovnych mist, kde se uchovavaji
penize, cennosti, utajované informace ¢i technicka zatizeni s citlivym charakterem. Jejim
cilem je zabranit kradezi nebo neoprdvnéné manipulaci. Do této kategorie ochrany spadaji,
jak mensi ulozné prvky, napiiklad pokladnic¢ky a pokladny, tak i robustnéj$i zabezpecovaci

systémy, jako jsou trezorové skiing€ a komorové trezory. [29]

4.2 Dohledové video systémy

Dohledové video systémy (Video Surveillance System, VSS) jsou systémy zahrnujici
kamerova zafizeni, uloZzné jednotky, monitorovaci vybaveni a souvisejici technologie pro
pfenos obrazu a jeho ovladdani. V bezpecnostnich aplikacich slouzi k identifikaci,
rozpoznavani, detekci a monitorovani zajmovych oblasti ve sledovaném prostoru.
Dynamicky rozvoj informac¢nich a komunikacénich technologii (ICT) usnadiiuje integraci
téchto systémii do stale SirSiho spektra praktickych aplikaci. Moderni VSS umoziuji
ziskavani sémantické informace z videosekvenci, coz otevira cestu k autonomnim

inteligentnim systémim nové generace. [4] [6]
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Pivodné pouzivany termin CCTV systémy byl definovan podobné jako systémy
sestavajici z kamerového zatizeni, monitorovacich prvki a ptidruzenych zatizeni slouzicich
k pfenosu a fizeni obrazu. V bezpecnostnich aplikacich se jednalo o systémy urcené k
dohledu nad chranénym prostorem. V soucasné terminologii se upfednostiiuje Sir$i pojem
dohledové video systémy (VSS), pficemz CCTV systémy jsou nyni vnimény jako jedna ze

soucasti této obecn¢jsi kategorie. [4] [6]

Uzavieny televizni okruh je systém umoziujici monitorovani vybranych oblasti
stieZeného prostoru s moznosti ukladani a nasledného zpracovani zdznamu. Diky strategicky
rozmisténym kameram lze efektivné sledovat riizné aktivity, véetné pohybu osob, vozidel ¢i
vyrobkil. Zakladnim prvkem systému je kamera s odpovidajicim objektivem, ktery urcuje
Sitku zabéru a umoznuje zvolit mezi detailnim snimanim nebo $irSim piehledem sledované
scény. Pokud je pozadovdna moznost zpétného piehravani, je nutné systém doplnit o
zaznamové zatizeni urcené k archivaci a nasledné analyze zaznamenanych udélosti. Funkce
exportu na externi média umoZiluje pienos zdznami mimo objekt. Moderni kamerové
systémy umoznuji, za ur¢itych podminek, nejen vzdaleny piistup k ulozenym zdznamtm,
ale 1 pfimé pfipojeni k systému odkudkoliv na svéte, kde je dostupné internetové pripojeni.

Sledovani miiZze probihat prostiednictvim mobilniho telefonu, tabletu nebo pocitace. [35]
Kamerové systémy jsou ¢lenény podle zpiisobu pienosu signalu:

e analogové,

e digitalni,

e hybridni [36]
Analogové kamerové systémy

Signal z kamery je pfendSen v analogové podobé prostiednictvim konektort, jako jsou BNC
nebo cinch. Nejcasteji se k pfenosu pouzivaji koaxidlni kabely zakonc¢ené BNC konektory.
Jejich nevyhodou je omezena maximalni délka ptenosu, kterd Cini ptiblizn€ 100 metra.
Analogové kamerové systémy vyuzivaji analogovy videosignal, pficemz jejich zakladnim
prvkem je kamera s analogovym vystupem. Tento typ technologie nepiendsi obraz jako
celek, ale postupné jej prenasi podle normy urcujici format videa. Mezi nejrozsifencjsi

televizni normy pro pfenos analogového videosignélu patii PAL, NTSC a SECAM. [37]
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Analogovy kamerovy systém se sitovym DVR (Digital Video Recorder) kombinuje
tradi¢ni analogové kamery s modernimi digitalnimi technologiemi. UmoZiluje propojeni
analogovych kamer s DVR rekordérem, ktery podporuje sitové piipojeni a vzdaleny ptistup

pfes internet nebo lokalni sit’.
Digitalni kamerové systémy

Tyto systémy v zasad¢ nemaji zadné teoretické omezeni maximalniho rozliSeni obrazu z
kamer. Vysledna kvalita obrazu je ur¢ena piedev§im pouzitou kamerou, kapacitou
zaznamového zafizeni a propustnosti datové sité. Digitdlni kamerové systémy vyuzivaji
standardni ptenosovy protokol TCP/IP, coZ umoZiuje jejich integraci do béZznych
ethernetovych siti. Kamery uréené pro tento typ pienosu, znamé jako IP kamery
(webkamery), obsahuji vestavény video server s klasickym LAN vystupem. Na rozdil od
analogovych systému digitdlni kamerové systémy pracuji na principu Ccislicového
zpracovani signalu. Obraz neni pfenasen fadkové, ale jako celek ve formé datovych paket,
coz zajistuje vyssi kvalitu a stabilitu pfenosu. Pro distribuci digitalniho videa se vyuziva
bézna sitova infrastruktura, coz umoziuje snadnou rozsifitelnost a vzdaleny piistup. [36]

[37]
Hybridni kamerové systémy

Hybridni kamerové systémy ptedstavuji kombinaci analogovych a digitalnich (IP) kamer v
jednom dohledovém systému. Umoziluji postupnou modernizaci starSich analogovych
systémi bez nutnosti okamzité vymény veskeré infrastruktury. Diivodem vytvéieni
hybridniho systému je rozsiteni stavajiciho (funkéniho a vyhovujiciho) o dalsi kamery. Ty

uz se pouziji digitalni. [37]

4.3 Elektricka poZarni signalizace

Elektricka pozarni signalizace (EPS) je systém urCeny k v€asné detekci a ptipadné prevenci
vzniku pozdru. Tyto systémy nachazeji Siroké uplatnéni v pramyslovych objektech,
obchodnich centrech, administrativnich budovach i obytnych domech. EPS funguje jako
pln¢ automatizovany systém, ktery nejen upozorituje osoby v ohrozené oblasti, ale také
aktivuje hasici zatizeni, naptiklad sprinklery, a pomaha zajistit bezpe¢né unikové cesty. Jeho

klicovou funkci je rovnéz automatické ptivolani hasi¢ského zachranného sboru (HZS).[3][7]
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Tento systém lze definovat jako soustavu vzijemné propojenych prvkl, které piesné
identifikuji misto pozaru a predavaji tuto informaci dalSim slozkdm pro co nejrychlejsi
reakci. Spolehlivost EPS hraje zdsadni roli nejen v protipozarni ochrang, ale také pti haseni

pozéru a bezpecné evakuaci osob. [3] [7]
RozliSujeme nekolik druht EPS:

a) jednostupnové EPS —maji jednu nebo vice hlavnich Gstfeden, na které jsou pfipojeny
samocCinné a tlacitkové hlasi¢e pozaru; na ustfednu jsou napojena ovladaci a
doplnujici zatizeni; jednostuptiové EPS nemaji vedlejsi Gstfednu, [19]

b) vicestupnové EPS — maji hlavni a vedlejsi ustfedny, na které jsou piipojeny
samocinng a tlacitkové hlasice pozaru a vedlejsi usttedny nizsiho stupné, [19]

¢) EPS s kolektivni adresaci — u systému EPS s kolektivni adresaci je sice ustfedna
schopna rozlisit, z které hlasici linky pfisel signal POZAR, ale nezjisti, od kterého
konkrétniho hlésice; vznika tak problém s uréenim mista vzniku pozaru, [38]

d) EPS s individuélni adresaci — tento systém umoziiuje identifikaci stavu jednotlivych
hlasicl na hlésici lince, a to tim, Ze prvky komunikuji vzajemné mezi sebou, je tak

mozné rychle odhalit prvek, ktery hlasi pozar. [38]

Zakladni konfigurace systému EPS je tvofena:

e ustfednou EPS,

e hlasici pozaru,

e signaliza¢nimi a dopliujicimi zatizenimi EPS.
Ustiedna EPS
Usttedna EPS je zafizeni, které pfijima a vyhodnocuje vystupni elektrické signaly hlésicu,
signalizuje a vysila informace o vlastnim provoznim stavu, ovlada dopliujici zatizeni EPS
a pifimo ¢i nepiimo ovlada zatizeni branici rozSifeni pozaru, popt. zatfizeni provadéjici
samocCinné protipozarni zasah. Mezi bézné funkce ustfeden EPS patifi i navaznost na

centralni ozvucovaci systém budovy, klimatizaci, pozarni odvétravani, vytahy, Gnikové

vychody apod. [19]

Hlavnim ukolem ustfedny EPS jsou tfi zékladni stavy: PROVOZ, PORUCHA,

POZAR. Ustiedna EPS miize pozar signalizovat riizné. Jendou z moznosti je, Ze ho bude
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signalizovat obsluze, signalizovat objektu nebo jen jeho ¢asti. Signalizace pozaru tak mtze

byt jednostupiiova nebo dvoustupnova. [38]
Hlasice pozaru
Hlasice pozaru jsou zafizeni, které reakci na dany signal vytvari vystupni elektricky signal,
a to bud’ samocinné, nebo jsou uvedeny do ¢innosti osobou.
Délime je na:

o tlacitkové hlasice

e samocinné hlasice

U tlacditkovych hlasi¢i vyhodnocuje zménu fyzikalnich parametrti Clovek, ktera

nastalé zmény vyhodnocuje a musi stisknout tlacitko hlasice, ktery poté preda udaj do

ustiedny EPS. Oproti tomu samo¢inné hlasice reaguji na vyskyt nebo zménu fyzikalnich

parametr pozaru bez nutnosti zasahu ¢loveka. [38]
Dopliiujici zarizeni EPS
ZDP — zatizeni dalkového prenosu, zajiStuje pienos alespon zakladnich provoznich stavli

POZAR a PORUCHA na stanovené misto, obvykle na ohlagovnu pozard. Pienos funguje
nezavisle na pfitomnosti obsluhy a zlistava aktivni 1 v ptipad¢ jejiho selhani. [38] [19]
OPPO - obsluzna pole pozéarni ochrany, pro usnadnéni obsluhy ustfedny EPS jednotkou PO
v pfipad€ pozaru signalizovaného EPS. [19]

KTPO - klicovy trezor pozarni ochrany, pro usnadnéni vstupu jednotky do objektu, ve

kterém je uloZen kli¢ od objektu. [19]

ZOKT — zatizeni pro odvod koufe a tepla, je zafizeni umoziujici automaticky nebo rucné
(pomoci tlacitka) oteviit stfeSni okno, které plni funkci koutové klapky a odvést tak mimo

prostory kouf, plyny a teplo vznikajici pfi pozaru. [19]

Protipozarni inikové dvete jsou vyrabény ze specialnich dvetnich profili s utésnénim proti

prachu, hluku a tniku tepla. Dvefe jsou napojeny na EPS a pfi pozaru se samy oteviou. [19]
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4.4 Poplachové zabezpecovaci a tisnové systémy

Poplachovy zabezpeCovaci a tisnovy systém (PZTS), diive zndmy jako elektricka
zabezpecovaci signalizace (EZS), je komplexni soubor technickych prosttedkl slouzicich k
ochrané objektl pred neopravnénym vstupem. Jakmile dojde k pokusu o vniknuti
nepovolané osoby, systém jej vcas detekuje a spusti vystraznou signalizaci, ¢imz pomaha

minimalizovat potencialni Skody. [19]

PZTS se sklada z Gstredny, ovladaci klavesnice, detektort a koncovych zatizeni. Mlze
byt instalovan jako samostatny systém nebo integrovan do §irSiho bezpecnostniho fesSeni
zahrnujiciho naptiklad kamerové systémy (VSS), pozarni signalizaci (EPS) ¢i mechanické
zabranné systéemy (MZS). Vystrazny mechanismus se aktivuje bud’ analogovou metodou
(napf. prerusenim kabelu), nebo digitaln¢ prostfednictvim pohybovych detektorii (napt. PIR
senzort). Detektory komunikuji s ustfednou kabelové, bezdratové nebo kombinaci obou

technologii. [19] [39]

Systém PZTS zajistuje ochranu okoli objektu, plasté budovy (okna, dvete) i vnitinich

prostor. K tomu vyuziva rizné typy senzorti — pohybové detektory, magnetické kontakty pro
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dvere a okna a dal$i zabezpeCovaci prvky. V pripad¢ naruseni stfezeného prostoru se spusti
vystrazna signalizace prostfednictvim vnitini a vné&jsi sirény s majakem. Systém také
umoziuje automatické odesilani poplachovych zprav na predem definovana telefonni Cisla
nebo na dohledova a poplachova pfijimaci centra. Kromé detekce neopravnéného vniknuti
reaguje také na pokusy o poskozeni jednotlivych senzorii ¢i narusSeni prostiedi silnym

zatenim.[19] [33]
Systém PZTS se mtize skladat z:
e Ustiedny,
e ovladacich zarizeni,
e komunikator,
e detektory — snimace,
e zdroje energie

e vystupnich prvk,

Ustfedna PZTS

Poplachové zabezpeCovaci systémy jsou zpravidla slozeny z ustfedny, optickych a
akustickych vystraznych prvki, detektori naruseni a pfimych spoji, zajist'ujicich ptipojeni
detektor do ustfedny. Ustfedna zajistuje pifjem poplachi z jednotlivych detektort
naruSeni, jejich zaznamendni, vyhodnoceni a vyhlaSeni poplachu — nejcastéji to byva

akusticka signalizace — siréna. [3]

Ustiedna predstavuje centralni fidici jednotku celého zabezpedovaciho systému, ktera
zajistuje nepretrzity sbér, vyhodnocovani a zpracovani informaci z pfipojenych detektort,
senzorll a ovladacich prvkd. Funguje jako hlavni mozek systému, ktery efektivné fidi
veskerou komunikaci mezi jednotlivymi komponenty. Toto propojeni miize byt realizovano
kabelové, bezdratoveé nebo jejich kombinaci, pticemz kazdy zplisob pfenosu signalu ma své
vyhody — dratové pfipojeni vynika stabilitou a odolnosti vii¢i ruseni, zatimco bezdratové
feseni nabizi flexibilitu a snadnou instalaci bez nutnosti sloitych stavebnich tprav. Ustiedna
poplachového zabezpeCovaciho systému muze byt ptipojena prostiednictvim poplachového

pienosového systému na poplachové piijimaci centrum (pult centralizované ochrany). [39]
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Zavizeni pro ovladani

Ovladac je diilezitou soucasti zabezpeCovaciho systému, kterd slouzi nejen k jeho ovladani,
ale Casto 1 k programovani Gstfedny. Moderni alarmy lze fidit riznymi zplsoby, pfiemz
nejbeéznéjsi variantou je klavesnice s LCD displejem, ktera uzivateli poskytuje plnohodnotny
ptistup k nastaveni systému. Dalsi béznou metodou ovladani jsou RFID c¢tecky podporujici
ruzné identifikacni prvky, jako jsou kontaktni a bezkontaktni Cipy, karty, piivésky ¢i
klicenky. Popularni je také dalkové ovladani, které umoziiuje pohodlnou aktivaci a
deaktivaci systému na dalku. V soucasnosti nabyvaji na vyznamu biometrické ctecky otiskli
prstl, které ¢asto funguji v kombinaci s kldvesnici. Tento zplsob ovéfeni je velmi efektivni,
protoze umoziuje dvojitou identifikaci — nejen pomoci otisku prstu, ale také prostfednictvim
zadaného PIN kodu. Dal$i moznosti ovladani je pfistup pies internet, obvykle
prostiednictvim integrovaného webového rozhrani, ke kterému se uzivatel ptipoji po zadani
ptihlaSovacich tdaji. K dispozici je také mobilni ovladani, a to bud’ prostiednictvim SMS

ptikazli nebo hlasovych hovori, coz umoznuje flexibilni spravu systému odkudkoli. [3] [39]
Komunikator

Komunikator je kliCovym prvkem zabezpecovaciho systému, ktery zajiStuje pienos
informaci mimo chranény objekt. Jeho hlavnim ukolem je hlasit naruSeni objektu nebo
upozoriovat na jakékoli odchylky od bézného provozniho stavu systému. Informace o stavu
zabezpeceni jsou predavany riznymi zpusoby, naptiklad SMS zpravami, hlasovymi hovory
nebo odesilanim fotografii pofizenych integrovanymi detektory. Dilezitou funkci
komunikatoru je také moznost pfipojeni k pultu centralizované ochrany (PCO), ktery
umoznuje okamzitou reakci bezpecnostnich slozek i bez zasahu majitele, spravce ¢i jiné

opravnéné osoby. [3] [39]
Z.ajisténi spolehlivého prenosu informaci

Pro dosazeni vysoké spolehlivosti pfenosu se bézné vyuziva kombinace alesponi dvou
prenosovych kanalil. Casto jsou objekty primarné piipojeny pies internet, ktery umoziiuje
rychly a cenové dostupny prenos dat, a zaroven jsou vybaveny GSM modulem jako zaloznim
feSenim pro piipad vypadku internetového spojeni. Mnoho vyrobcti poplachovych
zabezpecovacich a tisnovych systém (PZTS) reaguje na potieby uzivateli a integruje GSM
komunikatory pifimo do zakladni desky ustfedny. Tyto moderni systémy umoziuji
kompletni spravu a ovladani zabezpeceni prostfednictvim mobilniho telefonu, coz zajistuje

uzivatelim maximalni kontrolu a pohodli. [3] [39]
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Délkovy pristup pro koncového uZzivatele

Koncovy uzivatel miize ke svému bezpecnostnimu systému pristupovat online, a to pomoci
internetu ¢i mobilni aplikace, kde mlze provést kontrolu stavu systému, upravit nastaveni
nebo reagovat na poplachové udalosti. Tim ziskava neustaly ptehled o bezpecnosti svého

objektu odkudkoli na svéte. [3] [39]

Nejcastéjsi typ komunikatoru, ktery se v soucasné dobé pouziva, je

Telefonni komunikator (PSTN) — hlaseni z objektu jsou pienaSeny pevnou

telefonni siti.

e GSM komunikator — prenos dat je uskute¢nén pomoci GSM sité — hovorové pasmo

nebo formou SMS.

e LAN komunikator — TCP/IP — oznameni neboli data se z PZTS ptrenase;ji

prostiednictvim LAN sité — pfes internet.

e Radiové komunikatory — vyuzivajici radiové sité s vyhrazenou frekvenci. [3][39]

Detektory — snimace

Detektory, znamé také jako bezpecnostni cidla, tvofi zasadni soucéast poplachovych
zabezpecovacich a tisnovych systémt (PZTS). Jejich hlavnim ukolem je monitorovat
chranény prostor a detekovat nezaddouci udalosti, jako je neopravnény vstup, rozbiti skla,
vibrace ¢1 zmény teploty. Jakmile detektor zaznamena naruSeni, pfenese informaci do
ustfedny, ktera situaci vyhodnoti a spusti odpovidajici reakci — naptiklad aktivaci sirény,
odeslani poplachové zpravy na mobilni telefon nebo pfenos informace na pult centralizované

ochrany (PCO). [19] [39]

Detektory pracuji na riznych principech, pficemz jejich ¢innost je zaloZena na ptevodu
specifickych fyzikalnich jevii do elektrického poplachového signalu. Mohou reagovat
napiiklad na preruSeni elektrického obvodu, naruSeni svételného paprsku, zmény
elektromagnetického pole, magnetické anomalie nebo vibrace. Nejcastéji se vyuzivaji
magnetické detektory (snimajici otevieni oken a dvefi), elektrické okruhy (signalni stény),
radiolokaéni senzory (pracujici na principu elektromagnetickych vln), termovizni a
infracervené detektory (reagujici na teplotni zmény) a vibracni Cidla (zaznamenavajici
mechanické otiesy). Detektory naruseni se dnes nachézeji stale v komplexnéjSim vyuziti v

ochran¢ obvodové, plastové, prostorové i predmétove. [19] [39]


https://cs.wikipedia.org/wiki/Ve%C5%99ejn%C3%A1_telefonn%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/PSTN
https://cs.wikipedia.org/wiki/Local_Area_Network
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Zdroj energie

V kontextu PZTS lze zdroj energie rozdélit na hlavni a zaloZni neboli primérni a sekundarni.
V téchto systémech je bézné kombinované napéjeni, kde hlavnim zdrojem je sitové napéti
(230 V AC) a v ptipadé vypadku piebira funkci zalozni akumulator (obvykle 12V baterie).
Tento mechanismus zajist'uje nepietrzitou funkénost systému, a to i pti pteruseni dodavky

elektrické energie.

Vystupni zafizeni — Siréna

Siréna jako vystupni zafizeni piedstavuje dilezity prvek zabezpecovaciho systému, jehoz
ukolem je upozornit okoli na naruseni stiezeného prostoru. V piipad¢ vyhlaseni poplachu je
siréna aktivovana ustfednou a vydava hlasity zvukovy signal, ¢asto doplnény blikajicimi

svétly (majakem). [39]

Detektor Jednoduché schéma PZTS
rozbiti skla
Zalozni zdroj
PIR &idlo I—‘
Ustiedna BT
PZTS
Siréna
GSM
komunikator
S

Ovladaci panel

.

PCO - Pult centralizované ochrany

Obrazek 10 Ukazka — schéma zapojeni systému PZTS

(zdroj: vlastni)
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4.5 Integrace technickych prostfedkii ochrany

Integrace technickych prosttedkii ochrany ptedstavuje proces propojeni riznych
bezpecnostnich systémi do jednoho funkéniho celku, ktery umoznuje jejich efektivni a
centralizované fizeni. Tento pfistup se vyuziva jak v oblasti fyzické bezpecnosti, tak 1 v
ochran¢ informaci a majetku. Cilem integrace je zlepSeni funk¢nosti jednotlivych systémi,
zvySeni urovné bezpecnosti, sniZzeni provoznich nakladi a zefektivnéni reakce na
mimotadné situace. Mezi technické prostfedky ochrany, které lze integrovat, patii
poplachové zabezpeCovaci a tisnové systémy (PZTS), elektronické pozarni signalizace
(EPS), dohledové video systémy (DV), mechanické zabranné systémy (MZS) a rovnéZz prvky
kybernetické bezpecnosti. Integrace probiha na nékolika trovnich — od fyzického propojeni
zafizeni ptes logické napojeni pomoci komunikacnich protokoli az po funkéni a
uzivatelskou troven, kdy vSechny systémy sdileji informace a reaguji koordinované.
Naptiklad pti detekci pohybu v hlidaném prostoru miize dojit k automatickému ptepnuti
kamery na danou oblast, spuSténi zdznamu a uzamceni dvefi. Diky centralizovanému fizeni
ma obsluha piehled o vSech systémech v redlném ¢ase, coz zvysuje rychlost a presnost reakci
pii feSeni krizovych situaci. Moderni integrované systémy cCasto vyuzivaji pokrocilé
softwarové platformy, které umoznuji vizualizaci udélosti, spravu opravnéni a dlouhodobou
analyzu dat. Integrace technickych prostiedkli ochrany je dnes kliCovou soucasti

komplexniho bezpec¢nostniho feSeni pro firmy, vefejné instituce i kritickou infrastrukturu.

Shrnuti ¢tvrté kapitoly

Ctvrta kapitola diplomové prace je zaméfena na vybrané technické systémy pro zabezpedenti
zékladnich Skol. Vybrané technické systémy jsou mechanické zdbranné systémy (MZS),
dohledové video systémy (DV) neboli (VSS), elektrickd pozarni signalizace (EPS),
poplachové zabezpecCovaci a tisnové systémy (PZTS). Tato kapitola se vénuje prehledu
technickych prostfedkt vyuzivanych pro zajisténi bezpecnosti a popisuje, jakym zpiisobem
funguji. Ramcové jsou zde predstaveny jednotlivé typy ochrany vcetné jejich hlavnich prvkl
a zarovenl jsou uvedeny konkrétni piiklady prostitedkd pouZivanych pro dany typ
zabezpeceni. Technické prosttedky ochrany slouzi jako u¢inny néstroj pro kontrolu a dozor
nad chranénym objektem vici riznym vnéj§im hrozbam. V praxi se miize jednat napiiklad

o detekci pozaru prostiednictvim hlésicua, které aktivuji poplach, o vyhodnoceni situace
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pomoci senzorii ve spojeni s dohledovym systémem, nebo o zaznamendni neopravnéného

vstupu skrze prvky poplachového zabezpecovaciho a tisnového systému (PZTS).
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ZAVER TEORETICKE CASTI

Teoreticka ¢ast diplomové prace poskytla uceleny piehled klicovych pojmt, pravniho rdmce
a technickych moznosti v oblasti zabezpeceni objektil, se zvlastnim diirazem na zabezpeceni
zékladnich 8kol. V uvodu byly objasnény zakladni bezpecnostni pojmy jako aktivum, riziko,
hrozba, zranitelnost Ci protiopatieni a nasledné byl popsan legislativni rdmec vcetné norem
CSN a evropské i mezinarodni regulace. Diilezitou soucasti byla i analyza rizik, kde byly
predstaveny rtizné metody jejich hodnoceni — kvalitativni, kvantitativni i semikvantitativni

— vcetné metody PNH, ktera bude pouzita v praktické Casti.

Déle byly pfedstaveny specifické pozadavky na zabezpeceni zakladnich skol v
navaznosti na jejich velikost a lokalitu. Popsany byly formy ochrany — rezimova, fyzicka i
technicka — a jejich praktické vyuziti v prostfedi Skol. V neposledni fad¢é byly rozebrany
jednotlivé technické prostiedky zabezpeceni jako mechanické zabranné systémy, dohledové
video systémy, elektrickd pozarni signalizace a poplachové zabezpecCovaci a tisiové

systémy, véetné jejich moznosti integrace do jednoho funkéniho celku.

Tato cast vytvorila teoreticky zaklad, na némz stavi praktickd ¢éast prace, jez se
zaméiuje na konkrétni aplikaci uvedenych poznatkii na vybranou zakladni Skolu, vcetné

navrhu odpovidajicich bezpecnostnich opatteni.
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5 POPIS VYBRANEHO OBJEKTU

Tato kapitola se zamétuje na popis soucasného stavu vybraného objektu a aredlu, ve kterém
se nachazi. Déle budou predstaveny klicové informace tykajici se tohoto objektu, jenz bude
slouzit jako zaklad pro provedeni vstupnich analyz v nasledujicich ¢astech prace. Na zakladé
vysledki téchto analyz budou navrZzena vhodna opatieni k zajisténi pozadované Grovné
bezpecnosti vetejné budovy. Pro ucely tohoto projektu byla jako zabezpecovany objekt

zvolena zdkladni Skola v Ttebici.

Popis si rozd€lim na tfi Casti, kdy v prvni ¢asti popiSeme bezprostfedni okoli, dale
budeme pokracovat popisem aredlu a na konec hlavni budovou ktera je umisténa uvnit

arealu. V kazdé ¢asti se soustiedime na vlastnosti, které jsou specifické pro danou oblast.

5.1 Charakteristika Skoly

Zékladni Skola a matefska skola Na Kopcich je vzdélavaci instituci zaméfenou na rozsifenou
vyuku informacnich technologii. Svou ¢innost zahajila 1. zari 1996 a stala se tak nejnovéji
ziizenou zakladni Skolou ve mésté Tiebi¢. Matetska Skola byla k aredlu pfipojena o dvanact
let pozdéji, konkrétné 1. zafi 2008. Od roku 2001 nese Skola oficidlni statut zatfizeni s
rozsifenou vyukou vypodetni techniky. Skola se nachazi ve vychodni ¢asti mésta, v oblasti
Nové Mésto. Jeji aredl tvoii budovy zékladni i matefské Skoly, dale sportovni infrastruktura
v podobé viceucelového sportovisté s umélym povrchem, vnitini kryté télocvi¢ny a Skolni
jidelny. Spadova oblast Skoly zahrnuje pievazné vychodni ¢ast sidlist¢ Nové Dvory
(zejména oblast vychodné od Velkomeziti¢ské ulice) a také Casti sidlist¢ Nové Mesto —
konkrétné lokality Brnénskd a Na Kopcich. Kromé toho spad4 pod $kolu také obec Ptacov.
[40]

5.2 Popis objektu a okoli

Zakladni Skola se nachazi na sidlisti v samotném centru mésta. Jeji spadovou oblast tvofi i
n¢kolik mensSich okolnich obci. Za Skolou bylo vybudovéano viceucelové htiste, které je
piistupné 1 vetejnosti. Ke Skole nalezi také oploceny Skolni pozemek. Budova $kolni jidelny
prosla modernizaci — byla vybavena novym konvektomatem, chladicim zatizenim, novymi
bateriemi a myckou. Mezi nejvétsi nedavné investice patii vymeéna oken a zatepleni vSech

budov skoly. [40]
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Dalsi budova, ktera se nachazi v celkovém objektu je télocvi¢na. Jsou zde Satny s nove
instalovanymi sprchami, kabinety pro ucitele télesné vychovy a nafad’ovna. T¢locvicna ma

parketovou podlahu s protiskluzovym natérem a systémem odvétravani.

Vstupni dvetfe do hlavni budovy jsou prosklené s klasickymi mechanickymi zamky.
Skola ma plastova okna a vchodové dveie, které byly vyménény jiz pred nékolika lety. Je

vSak patrné, Ze mechanické zdmky ve dvetich uz nevyhovuji sou¢asnym pozadavkam.

Po skonceni vyuky probihaji ve Skole zajmové krouzky, které konci v 18 hodin.
Nasledné se objekt uzamyka a aktivuje se systém PZS. Zabezpeceni je napojeno na DPPC
Meéstské policie, ktera v pripadé naruseni objektu provadi kontrolu a ovéfuje, zda nejde o

falesny poplach. Tento bezpe¢nostni systém je nainstalovan pouze v ptizemi budovy.

V nejblizsi dobé ceka Skolu celkova rekonstrukce, kterd se uskute¢ni béhem letnich

prazdnin, kdy ve $kole nejsou pfitomni Zaci.
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Obrazek 11 — Vchod do ZS Na Kopcich

(zdroj: [41] upraveno)

Popis arealu

Aredl zékladni Skoly je chranén draténym plotem o celkové délce 318 metri, pfi¢emz plocha
pozemku ¢ini 12 612 m?. Plot je klasické konstrukce, ukotveny do zemé& pomoci betonovych
patek, a dosahuje vysky 1,5 metru. Jeho soucasny technicky stav vSak jiz neni zcela
vyhovujici. Budovu Skoly obklopuji dvé vedlejsi ulice a pfed hlavnim vchodem se nachazi

vetejné parkovisté, které je k dispozici zdarma. Vzhledem k oploceni je vstup do areédlu



66 UTB ve Zliné, Fakulta aplikované informatiky

mozny pouze hlavnim vchodem. Vedlejsi vstupy slouzi vyhradn¢ jako unikové cesty, vstupy

pro zaméstnance nebo zasobovani.

Uvnitt aredlu je vyhrazené parkoviSté pro zaméstnance Skoly. Kromé toho se zde
nachdzi nékolik samostatné oplocenych sportovist, vyuzivanych jak pro hodiny télesné

vychovy, tak pro volnocasové aktivity zaki.

Hlavni ptistup do aredlu je zajistén vstupni branou umisténou vedle hlavniho vchodu
do budovy. Pfes hlavni branu je pfistup na zaméstnanecké parkovisté, které je zabezpeceno
uzamykatelnou branou standardni konstrukce, kterd se otevird v rannich hodinach pted
zacatkem vyuky a uzavira se pfiblizn€ v 18 hodin. Ostatni brany slouzi pfedevsim k udrzbé
aredlu a zasobovani.

Pted Skolou je moznost parkovani na vefejném parkovisti, ptipadné na travniku mimo
komunikaci. To umoziuje rodicim a navstévnikiim pohodIné piivést déti, at’ uz rano nebo
pii vecernich akcich, bez stresu spojeného s hledanim mista k zaparkovani.

V blizkosti $kolniho aredlu se nachazi pivnice, kterd mize byt zdrojem potencialniho

bezpecnostniho rizika pro déti 1 Skolu kvili pfitomnosti rizikovych osob.

Obrazek 12 Satelitni snimek Ttebi¢

(zdroj: [42] upraveno)
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Popis objektu — hlavni budova

Hlavni budova Zakladni Skoly Na Kopcich je tfipatrova. V ptizemi se nachazi hlavni vchod
tvofeny Ctyfmi dvoukiidlymi dvefmi, pficemZ vstupni sténa je celd prosklena. Po vstupu
pokracuji navstévnici pres dalsi dvoje dvere do interiéru budovy. V piizemi je umisténa
pfevlékarna a Satny, které slouzi vSem zakim Skoly k odkladdni osobnich véci pred

ptichodem do tfid. Soucasti ptizemi je také pocitacova ucebna.

Budova je prosvétlena dvéma svétliky, které prochazi v§emi patry. K dispozici jsou dvé
schodité a jeden vytah. Skola disponuje dvéma nouzovymi vychody, které slouzi jak k
evakuaci, tak k zdsobovani a pfistupu zaméstnanct. V pfizemi se nachazi celkem sedm tiid
(v€etné pocitacové ucebny) a skolni druzina. Dale zde jsou toalety pro zaky i vefejnost,
teditelna, sborovna, sklad vybaveni, mala kuchytika pro zaméstnance a technicka mistnost

pro udrzbu a uklid.

Do druhého patra lze vystoupat po schodech nebo vyuzit vytah, ktery je pfizplsoben i
pro osoby se zdravotnim postizenim. V tomto podlazi je deset vyucovacich tfid a tzv. herna,
kde si Zaci mohou hrat nebo odpocivat béhem prestavek. Na chodbé je moznost sednout si
na ktesla a zahrét si stolni tenis béhem ptestavky. Z druhého patra vede most spojujici hlavni
budovu se sousednimi objekty — télocvicnou a jidelnou, které vSak nejsou dale v textu

popisovany.

Tteti patro je podobné druhému, avSak bez mostu. Navic je zde sklad pomiicek slouZici

k ulozeni vybaveni pro vyuku.

Vzhledem k tomu, ze cely areal se skladd z n¢kolika budov, neni v rdmci této prace
mozZné vénovat se vSem objektim podrobné. Nasledujici kapitoly se proto zamétuji
vyhradné na analyzu aktualniho stavu zabezpeceni a posouzeni dle metody PNH, a to pouze
v rozsahu hlavni budovy a aredlového oploceni. Ostatni budovy nejsou do tohoto hodnoceni

zahrnuty.
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Hlavni vehod

Satny a skfifiky

zastupce
feditele

i gfedltelna

sborovna

zachody Zaci
+ vefejnost

Svétlik

|' Nouzovy vychod

Obrazek 13 Pidorys hlavni budovy 1.podlazi

(zdroj: vlastni)
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Mapa kriminality

Obrazek ¢. 16 graficky znazorfiuje miru kriminality v lokalit¢ umisténé zakladni Skoly v
Ttebici. V okresnim mésté Ttebici a jeho nejbliz§im okoli vySetrovali policisté v poslednim
roce (od 1.ledna 2024 do 1.ledna 2025) ptes 4015 ptipadi. V drtivé vétsin€ prestupky, ale
jsou zde 1 55 nésilné zloCiny, 84 kradezi a 67 podvodi. Vyplyva to z policejni mapy (ta vSak

nemusi zobrazovat v§echny trestné Ciny. [43]

KRIM_INALITA

e (2}

DLE oBCE
Pocoucov

Q Vyhledat obec

DLE DATA
Vybrat obdobi

v g e m 1.1.2024-1.1.2025
Trebit

Ohat oLE ThiD
nésilng 55 . .
 Hridete vioupénim 15

» 4 ssilng
o frateze 84 % @ nasina
Y L Podiody 67 > @ Poziry, vbuchy
X & _ijina majetkovi 70 ’ @ Kradese vioupanim
% obecné nebezpetng 9 i @ Krideze
dopravni nehody 6 1360 | ® Podvody
toxikomanie 51 H o
.. 4 Jing majetkova
A‘b"v prestupky 3658
*s % o » Obecné nebezpecna
Celke 4015
i 6 Dopravni nehody
ZOBRAZ DETAIL ’ @ Toxikomanie
Trebic e - _— ® zbranz
a Gi
3 Podkidsteri d @ Extremismus
(ilbcy - e vl Nové Mésto ™ , Prestupky
Starecka o Méstofejkov, 4
——
_/—R_ e -:gv—NSP‘W‘m\*
ey
—
2 et Horka-Domky

Borovina Jandv Miyn

Obrazek 16 Mapa kriminality v Ttebici

(zdroj: [43])

Shrnuti paté kapitoly

Tato kapitola se vénuje popisu souc¢asného stavu zakladni skoly v Ttebici a jejiho aredlu,
které budou slouzit jako podklad pro dalsi analyzy bezpecnosti. Je zde popsan areal objektu

a popis hlavni budovy. Pfipojené jsou vytvorené pidorysy objektu hlavni budovy.

Kapitolu zakoncuje analyza kriminality v oblasti, podle niz bylo v okoli skoly v
poslednim roce vysSetfovano vice nez 4000 piipadil, veétSinou prestupku, ale také nésilné

trestné ¢iny, kradeze a podvody.
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6 ANALYZA RIZIK

V ramci této ¢asti diplomové prace bude provedena identifikace aktiv, kdy budou urcéena
hodnotna aktiva, kterd je nutné chranit. Uvedend aktiva musi byt vyjadfena v néjaké
hodnoté. V naSem piipadé bude vyhodnéjsi, kdyz hodnota bude vyjadfena v korunach.
Nasledn¢ bude provedena analyza rizik metodou PNH, jejimz vystupem bude rozc¢lenéni

hrozeb podle rizikovych skupin pro jednotliva aktiva.

6.1 Identifikace aktiv

Aktiva jsou vSechno, co ma pro organizaci hodnotu a co je potieba chranit. "Identifikace
aktiv" znamena proces rozpoznani a zaznamenani vSech aktiv organizace nebo systému. Dle
normy ISO 27001 musime védét, co chranit a musime urc¢it hodnotu aktiv. Tedy zjistim dana

aktiva pro hlavni budovu a areal skoly. [2]
Hlavni aktiva

Hlavni budova a areal objektu — jednd se o cely pozemek i se vSemi budovami v arealu
(tfidy, t€locvicna, jidelna, hiist€), nemovity majetek, odhadovana hodnota je do 50 000 000,-
K¢

Majetek — majetek se musi rozdé€lit do jednotlivych skupin. Je rozdil, zda se bude jednat o
majetek $koly, zaméstnancii, zakii nebo navitévniki. Zaci naji své véci ulozené v piizemi
ve skiiiikach, to vSak neznamena, ze tam maji uloZeno vSe. Batohy s knihami a u¢ebnicemi,
¢i penézenky a mobily maji u sebe. Stejné€ jako zaméstnanci mizou mit své véci ulozené po

celé budové. Tudiz rozdéleni musi byt nasledujici:
e Majetek skoly (movity) — odhadovana hodnota do 6 500 000,- K¢
e Majetek zaméstnancii — odhadovana hodnota do 450 000,- K¢
e Majetek zakl — odhadovana hodnota do 775 000,- K¢
Lidé — rozd¢leni aktiva bude na zaméstnance a na zaky.
e Zaméstnanci
o Zaci
Penize — neboli hotovost. Jedna se o fyzicky pfitomné penize v celém aredlu. Penize, které

maji u sebe zaci a zaméstnanci. Rozd¢leni:

e Hotovost u zaméstnanci — odhadovana hodnota do 120 000,-K¢
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e Hotovost u zakl — odhadovand hodnota do 50 000 K¢
Kontinuita — napf. kontinuita provozu — Skola funguje dal i pfi havarii, vypadku elektfiny,
pandemii apod. Pokud by nastala néktera z udalosti, kterd by branila provozu zakladni Skoly,
muze to mit za nasledek schopnost poskytovani sluzeb. Pokud bychom zapocitali prodlevu
na jeden den, ¢astka by mohla klidné v rozmezi od 100 000,- K& do 1 000 000,- K¢. Zalezi,

jaky den v mésici a jaky den v tydnu by se udalost stala. Budeme pocitat normalni pracovni

den ve Skolnim tydnu. Tedy 200 000,- K¢
Suma aktiv

Celkova suma vSech uvedenych aktiv. Suma nemusi odpovidat readlné¢ hodnoté, je vSak

dilezité vzit v tvahu, Ze se jedna o zna¢ny majetek.

Tabulka 8 Celkova suma uvedenych aktiv

Hlavni budova a areal objektu 50 000 000,- K&
Majetek Skoly 6 500 000,- K¢
Majetek zaméstnanct 450 000,- K¢
Majetek zaka 775 000,- K&
Hotovost u zaméstnanct 120 000,- K¢
Hotovost u zaku 50 000,- K¢
Kontinuita 200 000,- K¢
Celkem 58 095 000,-K¢

(zdroj: vlastni)

Obdobi

Budeme rozdé€lovat dvé doby, kterych se bude tykat analyza. V podstaté se jedna dobu, kdy
jsou uvnitf Zaci a zaméstnanci a dobu mimo ni. Prazdniny a rtizné volné dny do toho

zapocitavat nebudeme.
e l-—pond¢li az patek od 8:00 do 16:00

e 2-pond¢li az patek od 16:00 do 8:00, sobota a nedéle
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6.2 Identifikace hrozeb

Hrozba je néco, co by mohlo zpisobit skodu na majetku, datech, zdravi lidi nebo fungovani
organizace. Je to situace, udalost nebo Cinnost, kterd mlze negativné ovlivnit to, co se

snazime chrénit. Hrozba jesté neni samotné poSkozeni — jen moznost, ze k nému dojde.
Hrozby

Vybrané hrozby jsou podle mista, kde se Zakladni Skola Na Kopcich nachazi. Uz podle
nazvu zékladni §koly nemd vyznam zahrnout povodeni, mezi hrozby. OvSem silné vichfice

muze byt zahrnuta jako potencionalni hrozba.

e Kiradez — v ramci celého objektu mize dojit ke kradezi, at’ uz uvnitt objektu (zaci
apod.) anebo vnéjsi zasah, Skola ma nékolik set zakli a drobné kradeze se mohou

stavat,

e Pozar —jsou zde umisténé hasici ptistroje, které jsou dle vyhlasky ¢. 246/2001 Sb. o
pozZarni prevenci povinné, pokud by nastal poZar mimo vyucovaci dobu, neni zde

umistény zadny systém na upozornéni,

¢ Vandalismus — vandalismus se zde muze objevit, uz z diivodu umisténi zakladni

Skoly na sidlisti — poskozeny plot, posprejované zdi, po¢marané automobily atd.,

e Vypadek elektrické energie — pokud by odeSel hlavni zdroj energie, §kola nema

zalozni. Tudiz by nastal blackout — nemoznost vyucovani (svétlo, zdsuvky),

e Vypadek pitné vody — pitny rezim je dilezity, vypadek pitné vody napiiklad

v ,.letni* den vidim jako zdvazny problém,

e Uraz — pfi velkém poctu zakid a zaméstnancii je velkéd pravdépodobnost, ze se Graz

muze vyskytnout (zakopnuti, spadnuti, uklouznuti), uraz pti télocviku,
e Napadeni — atok na lidskou osobu,

wr wor

e Onemocnéni vétsi ¢asti ucitelského sboru — mize nastat situace kdy onemocnéni

vEtsi cast ucitelského sboru (chiipka, pandemie),
e Silna vichFice — zptsobeni poskozeni budovy,

e Zniceni — majetku,
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Tabulka 9 Zvolena aktiva a hrozby

Aktivum Hrozby
Hlavni budova a areal Kradez, Pozar, Vandalismus,
objektu Silna vichtice, Vypadek elektiiny, Vypadek vody
Majetek Vandalismus, Pozar, Kradez, Zniceni, Silna vichfice
Lidé Uraz, Napadeni, Onemocnéni
Penize Kradez, Pozar
. Pozar, Vypadek elekttiny, Vypadek vody,
Kontinuita Kradez, Uraz, Zniceni,

(zdroj: vlastni)
6.3 Analyza metodou PNH

Dle zvolenych aktiv a identifikaci hrozeb, jsem vytvoril tabulku pro zpracovani analyzy

metodou PNH — bodova polo-kvantitativni metoda, viz kapitola 2.2.3

Aktivum — Hlavni budova a areal objektu
Zpracované vysledky pro aktivum — Hlavni budova a areél objektu:

Tabulka 10 PNH analyza — Hlavni budova a areal objektu

Aktivum Hrozba Obdobi| P N H |Rizikovost| RS
1 3 2 3 24 II1.
Krades
adez 2 2 | 2| 3 12 Iv.
Posar 1 3 5 3 45 111.
2 2 5 3 30 I11.
) .| Vandalismus 1 3 2 2 = LNVe
Hlavni budova a areal 2 2 2 2 -
objektu o 1 1 4 2
Silna vichfice 5 N 4 3 1 V.
Vypadek 1 1 4 4 16 IV.
dekaring |2 |1 |4 | > |G
1 1 3 3 9 IV.
/ k
Vipadek vody 7 1|3 | 3 9 Iv.

(zdroj: vlastni)
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Aktivum — Majetek Skoly
Zpracované vysledky pro aktivum — Majetek Skoly:

Tabulka 11 PNH analyza — Majetek $koly

Aktivum Hrozba Obdobi| P N H |Rizikovost| RS
) 1 3 2 2 12 IV.
1
Vandalismus ™ T T2 [ 2 [
Posér 1 3 5 3 45 I11.
2 2 4 3 24 I11.
) . L. 1 3 3 3 27 I11.
Majetek skoly Kradez ) 5 5 5 _
e e 1 1 4 3 12 IV.
Silna vichfice ) N 3 3 9 v,
Znicent 1 2 3 2 12 IV.
2 2 3 2 12 IV.

(zdroj: vlastni)

Aktivum — Majetek zaméstnancu
Zpracované vysledky pro aktivum — Majetek zaméstnancii:

Tabulka 12 PNH analyza — Majetek zaméstnanct

AKktivum Hrozba Obdobi P N H | Rizikovost | RS
Vandalismus 1 2 3 2
2 1 2 2
Pozar 1 3 2 3
2 1 2 2
MVaJetek ] Krades 1 3 3 3
zameéstnanca 2 1 2 2
} L. 1 1 2 2
Silna vichf
ilna vichfice 5 ] 1 5
. 1 2 2 2
Zniceni
niéeni ) 1 5 5

(zdroj: vlastni)
Aktivum — Majetek Zaki
Zpracované vysledky pro aktivum — Majetek zak:

Tabulka 13 PNH analyza — Majetek zaki

Aktivum Hrozba Obdobi | P N | H | Rizikovost | RS
) 1 3 2 3 18 IV.
Majetek zakq | ¥ andalismus 1 |22
Pozar 1 2 2 2
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2 1 2 2
L4 1 3 3 3
Kradez ) 1 5 >
Silna 1 1 2 2
vichfice 2 1 2 2
) 1 3 3 3
Znicent
niceni ) 1 5 5

(zdroj: vlastni)
Aktivum — Lidé — Zaméstnanci a Zaci
Zpracované vysledky pro aktivum — Lidé:

Tabulka 14 PNH analyza — Lidé

Aktivum Hrozba Obdobi | P N H | Rizikovost | RS
, 1 2 4 2 16 IV.
Uraz
2 1 4 2
Lidé — , 1 3 3 3
zameéstnanci Napadeni 2 1 3 3
Onemocnéni 1 2 4 1
2 1 4 1
, 1 4 2 2
U
raz 2 1| 2] 2
. ) 1 3 3 3
Lidé — 75 Napadeni
1dé — Zaci apadeni ) 1 3 3
Onemocnéni 1 4 2 1
2 1 2 1

(zdroj: vlastni)

Aktivum — Penize — Hotovost
Zpracované vysledky pro aktivum — Penize — Hotovost:

Tabulka 15 PNH analyza — Penize hotovost

Aktivum Hrozba |Obdobi| P N H | Rizikovost | RS
g 1 2 2 3
Penize — Pozar
2 1 1 3
hotovost u 1 3 3 3
zameéstnancu Kradez
2 1 1 3
o, 1 2 2 3
Pozar
Penize — 2 1 1 3
hotovost u zaku 1 4 2 3
Kradez
adez 2 IEEEE

(zdroj: vlastni)
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Aktivum — Kontinuita
Zpracované vysledky pro aktivum — Kontinuita:

Tabulka 16 PNH analyza — Kontinuita

Aktivum Hrozba Obdobi P N H | Rizikovost | RS
Posdr 1 3 4 3 36 I11.
2 2 4 3 24 I11.
. 1 2 3 3
¢ k elektt
Vypadek elektiiny ) 5 ; ;
Vypadek vody . ! 3 2
.. 2 1 2 2
Kontinuita
Kradez 1 3 3 3
2 2 2 2
. 1 3 2 2
Uraz ) 1 ) )
) 1 2 2 3
Zniceni
nic¢eni ) N 5 3

(zdroj: vlastni)
6.4 Seznam hrozeb

Dle rozdéleni podle rizikového stupné, ktery je uveden na konci kapitoly 2.2.3, se budu
zabyvat pouze vyhodnocenim I. az IIl. stupné rizika. Jedna se jiz o zavaznéjsi rizika, ktera
je zapotiebi zvazit a zabyvat se jimi. Uvedené hrozby pod IV. a V. stupném rizika, jsou

z mého pohledu zanedbatelné a piijatelné, a proto se jimi nehodlam dale vénovat.

Tabulka 17 PNH analyza rizikové stupné I1I. az I.

Aktivum Hrozba | Obdobi | P N H | Rizikovost | RS
Hlavni budova a areal Krdez ! 3 2 3 24 M.
objektu Pozar L 3 > 3 ) II1.

2 2 5 3 30 II1.

Posér 1 3 5 3 45 I11.

Majetek skoly 2 2 4 3 24 I11.
Kradez 1 3 3 3 27 I11.

Majetek zaméstnancii Kradez 1 3 3 3 27 I11.
) o Kradez 1 3 3 3 27 I11.
Majetek Zdkii Znideni | 3 3 |3 27 1L
Lidé — zaméstnanci Napadeni 1 3 3 3 27 I11.
Lidé — zaci Napadeni 1 3 3 3 27 I11.
Pentze ~ BOLOVOSIM | grgez | 1 | 3| 3 | 3 27 IIL
Penize — hotovost u zaku | Kradez 1 4 2 3 24 I11.
Kontinuita Pozar 1 3 4 3 36 I11.
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2 2

24

111.

Kradez

1 3

27

111.

Shrnuti Sesté kapitoly

Tato kapitola se zaméfuje na analyzu rizik pro Zakladni Skolu Na Kopcich. Nejprve byla
provedena identifikace aktiv. Nasledné byla identifikovana relevantni hrozby, které mohou
tato aktiva ohrozit. Analyza probihala pomoci metody PNH, ktera hodnoti pravdépodobnost,
nasledky a hodnotu aktiv, ¢imz stanovuje vyslednou rizikovost. Rizika byla rozdélena podle
rizikovych stupiit (RS), pficemz se dokument soustiedil na ta, kterd spadaji do IIL

rizikového stupné (stfedni rizika), protoze se jednd o relevantni hrozby, které vyzaduji

pozornost.

(zdroj: vlastni)
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7 ANALYZA AKTUALNIHO STAVU ZABEZPECENI ZAKLADNI
SKOLY

V této kapitole se budu zabyvat souCasnym stavem zabezpeceni zékladni Skoly a jejiho
okoli. Pouziji metodu Checklist (Kontrolni seznam), kterym provedu analyzu pomoci

kontrolniho seznamu. Tuto metodu jsem popisoval ve druh¢ kapitole této diplomové prace.

K posouzeni soucasného stavu zabezpeceni mé poslouzi rozdé€leni tirovné ochran —
perimetricka, plastova, prostorova a predmétova. Tyto urovné ochran spojim s kontrolnim

seznamem a vice tak popiSu soucCasny stav zabezpeceni objektu.

V ptedchozi kapitole jsem provedl analyzu rizik na zdkladé¢ metody PNH (kapitola 6.3.)
podle identifikace hrozeb a jejich zarazeni podle tirovné rizika. U rizik od III. stupné
zé&vaznosti a nizSich (tedy I. a II.) bude nutné navrhnout vhodné opatieni, kterd povedou ke
snizeni téchto rizik na piijatelnou troven. Zplsob, jakym budou tato opatieni realizovana,

podrobné popiSu v nasledujici kapitole.

7.1 Perimetricka ochrana

Cely obvod areédlu zakladni Skoly je ohrazen pletivovym plotem o vysce 1,5 metru. Plot je
klasické konstrukce, ukotveny do zemé pomoci betonovych patek. Jeho soucasny technicky
stav vSak jiz neni zcela vyhovujici. Jsou zde vidét mechanické poSkozeni a znadmky po
korozi. Jeho ptekondni by nebyl viibec zadny problém. Hlavni brana je opatiena klasickym
mechanicky zamkem, bez pfipojeni na elektfinu. Brana se otevird vSedni dny rano pied
zacatkem vyucovani. Na hlavni brané je patrné, Ze se na ni podepsal zub casu. Je sice i
s ostnatym dratem a jeji celkova vyse jsou 2 metry, ale jak je vidét na obrazku 18 Vstup do

arealu — Hlavni brana (vlastni), jiZ neni zcela ve vyhovujicim stavu.
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Obrazek 17 Plot okolo zakladni skoly
(zdroj: vlastni)
Obrazek 18 Vstup do aredlu — Hlavni brana
(zdroj: vlastni)
Posouzeni perimetrické ochrany
Tabulka 18 Kontrolni seznam — Perimetrickéd ochrana
Perimetricka ochrana
P.¢. | Otazka Ano | Ne
1. | Je obvod aredlu oploceny? X
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2. | Je oploceni v technickém stavu, kdy dokaze plnit svou funkci? X
3. | Je vyska plotu dostatecna (1,50m)? X
4. | Je okolo obvodu pletiva podhrabova deska? X
5. | Je okolo obvodu pletiva ostnaty drat? X
6. | Ma oploceni doplitkové zabrany? X
7. | Je hlavni brana uzamykatelna? X
8. | Je hlavni brana ve stavu, aby plnila svoji funkci? X
9. | Je perimetr sledovan kamerovym systémem X
10, J e uvmf)viné:no Yj ezdu cizim autim na pozemek (zasobovani, X
udrzbaiské prace apod.)?
(zdroj: vlastni)
Identifikace hrozeb

Dle metody Kontrolni seznam jsem zjistil nasledujici hrozby:
e Areal ma nevyhovujici oploceni
e Oploceni nema dalsi dopliikové zabrany

e Aredl neni monitorovan dohledovym kamerovym systémem

7.2 Plast’ova ochrana

Plastova ochrana zadkladni Skoly je tvofena pfedevSim otvorovymi vyplnémi, které
predstavuji klicovy prvek pasivni bezpecnosti. Hlavni vstup do budovy je tvofen sklenénymi
dvoukiidlimi dvetfmi, které maji klasické mechanické zamky bez certifikace. Je zde pouze

klasicka cylindricka vlozka. Ostatni vstupni dvete ¢i nouzové vychody jsou plastové vyroby

ey e

plastova, vybavena dvojsklem a opatiena bezpecnostnim kovanim po celém obvodu.

Nejsou zde instalovany zadné detek¢éni systémy, bezpecnostni folie, miize, kamerovy

systém ¢i detektory narusSeni.

Posouzeni plastové ochrany

Tabulka 19 Kontrolni seznam — Plastova ochrana

Plast’ova ochrana

P.¢. | Otazka Ano | Ne
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1. | Jsou zajistény vstupy do budovy?

Jsou dvete do budovy v dobrém technickém stavu a jsou schopné

2 plnit svoji funkei?
3. | Jsou vstupy do budovy opatieny bezpecnostni certifikaci? X
4 Jsou okna do budovy v dobrém technickém stavu a jsou schopné

plnit svoji funkei?

5. | Maji okna v budové bezpecnostni kovani?

Jsou na dvefich nebo na oknech umistény elektronické bezpecnostni

6. prvky? X
Jsou okna v budove jisténa dalSim bezpecnostni slozkou
(bezpecnostni folie, miize)?
(zdroj: vlastni)
Identifikace hrozeb

Dle metody Kontrolni seznam jsem zjistil nasledujici hrozby:
e Hlavni vstupy do budovy nemayji bezpecnostni certifikaci

e Neni zde pouzito ptidavné bezpecnostni zatizeni (mfize, bezpecnostni folie)

7.3 Prostorova ochrana

Poplachové zabezpeCovaci zafizeni piredstavuje uCinnou formu prostorové ochrany.
Zékladni Skola pouziva tento systém zabezpeceni, ale soucasny stav systému je vSak jiz
nevyhovujici — jeho komponenty jsou technicky nemoderni a opotiebované, coZ snizuje

jejich spolehlivost. Ochrana je navic zajisténa pouze v ¢asti ptizemi objektu.
Posouzeni prostorové ochrany

Tabulka 20 Kontrolni seznam — Prostorova ochrana

Prostorova ochrana

P.¢. | Otazka Ano | Ne

1. | Jsou v ramci plastové ochrany instalovany prvky PZS? X

Jsou prvky PZS v dobrém technickém stavu a jsou schopné plnit

2 svoji funkci? X
3. | Je systém PZS napojen na DPPC? X

4. | Je systém PZS instalovan po celé budové? X
5. | Je zabranéno neopravnénému otevieni dvefi ¢i oken? X

(zdroj: vlastni)
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Identifikace hrozeb
e Systém PZS je nemoderni a opotfebovany, neplni svoji funkci

e Systém PZS neni instalovan po celé budovée, pouze v ptizemi

7.4 Predmétova ochrana a Fyzicka ostraha

Zékladni Skola disponuje trezorem, ktery je umistén v feditelné. KIi¢ od trezoru ma pouze

teditel a zastupce feditele. Jsou zde umistény dilezit¢ dokumenty a hotovost.

V aredlu i1 hlavni budové neni zajisténa fyzickd ostraha, a to ani prostfednictvim

vlastnich zaméstnancti, ani pomoci najatého externiho personalu.
Posouzeni pfedmétové ochrany a fyzické ostrahy

Tabulka 21 Kontrolni seznam — Pfedmétova ochrana a Fyzicka ostraha

Piedmétova ochrana a Fyzicka ostraha

P.¢. | Otazka Ano | Ne
1. | Je k dispozici v celém objektu fyzicka ostraha? X
2. | Je kontrolovan vchod do arealu? X
3. | Je kontrolovan vjezd do areédlu X
4. | Je ulozena hotovost na vyhrazeném misté k tomu ur¢eném? X
5. | Je toto misto zabezpeceno predmétovou ochranou X
6. | Je ve vnitinich ¢astech objektu instalovan kamerovy dohled? X

(zdroj: vlastni)

Identifikace hrozeb
e Ostraha objektu ani aredlu neni zajiSténa bezpecnostni sluzbou.

e Ve vnitinich ¢astech objektu neni instalovan kamerovy dohled.

7.5 Technicka ochrana
Zde jsem vypsal polozky technické ochrany, kterymi disponuje Zékladni Skola Na Kopcich
PZS

V ptizemi hlavni budovy je instalovana ustiedna od vyrobce DSC — PC2000, ktera ma

nékolik detektori umisténych na sténdch administrativnich prostor v pfizemi (napf.
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feditelna, zastupce feditele, sborovna a pocitatova ucebna). Jde o pohybové PIR detektory
napojené pomoci kabeldze v plastovych listadch umisténé na omitce budovy. Okntim a dvetim
vSak chybi jakékoliv zabezpeceni proti neopravnénému otevieni. Zalozni napdjeni zajistuje
vnitini baterie, kterd je dobijena ze sité. Ustiedna je propojena s DPPC pomoci telefonni
linky. Systém je aktivovan pii odchodu posledniho pracovnika ze Skoly prostfednictvim

klavesnice u vchodu.

I

Obrazek 19 Fotografie umisténého systému PZS

(zdroj: vlastni)
Dohledovy video systém — VSS

V objektu se v soucasné dobé nenachdzi zadny kamerovy systém. Vnitini prostory nejsou
sledovany ani monitorovany kamerami. Nebyla provedena instalace zadného zatizeni pro

vizualni dohled. Ochrana objektu prostfednictvim kamerového systému tedy zcela chybi.
Pozarni ochrana

V objektu neni instalovan zadny systém elektrické pozarni signalizace (EPS). Chybi tedy
jakakoli technologie, kterd by automaticky detekovala vznik poZaru, napiiklad pomoci ¢idel
koufe nebo teploty. V ptipad€ vzniku pozaru tak nelze ocekavat zddné automatické spusténi

poplachu ¢i pfivolani zasahu. Objekt neni napojen na zadny centralni pult pozarni ochrany.

Protipozarni ochrana je zajiSténa pouze pomoci rucnich hasicich pfistroji. Tyto

pristroje jsou rozmistény na vybranych mistech budovy.
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7.6 Identifikace nedostatku

Na zdklad€ metody kontrolniho seznamu jsem identifikoval konkrétni hrozby, kterymi se
budu zabyvat v zavéreéné kapitole. Tyto hrozby néasledné propojuji s vysledky provedené s

analyzou rizik PNH, které jsem provedl v pfechozi kapitole.
e Aredl ma nevyhovujici oploceni
e Oploceni nema dalsi dopliikové zabrany
e Aredl neni monitorovan dohledovym kamerovym systémem
e Hlavni vstupy do budovy nemayji bezpecnostni certifikaci
e Neni zde pouzito pfidavné bezpecnostni zafizeni (mfize, bezpecnostni folie)
e Systém PZS je nemoderni a opotifebovany, neplni svoji funkci
e Systém PZS neni instalovan po celé budové, pouze v ptizemi
e Ostraha objektu ani aredlu neni zajiSténa bezpecnostni sluzbou.

e Ve vnitinich ¢astech objektu neni instalovan kamerovy dohled.

Shrnuti sedmé kapitoly

Analyza soucasného stavu zabezpeceni Zakladni Skoly Na Kopcich ukazala, ze zabezpeceni
objektu je v fad¢ oblasti nedostatecné a nevyhovuje soucasnym bezpecnostnim standardim.
Pomoci metody kontrolniho seznamu byly zhodnoceny ctyii hlavni Grovné ochrany —
perimetricka, plastova, prostorova a predmétova — a byla identifikovana fada konkrétnich
nedostatki. Celkovée Ize konstatovat, Ze zabezpeceni objektu je v mnoha ohledech zastaralé,
nedostate¢né a neodpovidd pozadavkiim na moderni Skolské zatizeni. V dal$i ¢ésti prace
budou na zékladé této analyzy navrzena konkrétni opatieni ke zvySeni trovné bezpecnosti

Skoly.
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8 NAVRH RESENI PRO ZVYSENI UROVNE ZABEZPECENI

Obsahem osmé kapitoly této se budu zabyvat nadvrhem pro zvySeni urovné zabezpeeni
zakladni Skoly. Pro hrozby, které byly popsany vramci analyzy PNH a kontrolnim
seznamem Vv piedchozich kapitolach, navrhnu zptisob feSeni s cilem snizit vysledny stupen

rizika, na pfijatelnou Groven [V. a V.

Budu navrhovat dvé varianty opatieni. Prvni varianta bude spiSe vychazet z usporného
feSeni, zde budu navrhovat zdkladni opatieni, které by byly vramci bezpecnosti
nejvyhodnéjsi pro dany objekt. Druhd varianta nabidne rozsifenou verzi feSeni, ktera sice
muze byt nakladnéjsi, ale stale se bude brat ohled na finan¢ni naroCnost s ohledem na

hodnotu chranénych aktiv.

Pfi ndvrhu obou variant se zaméiim predevs§im na cenové odhady zvolenych zatizenich
a tam kde to bude mozZné, vloZim orientacni ceny podle dostupnych cenikt. Do kalkulaci
obou variant budou zahrnuty pouze naklady na samotné zatizeni, nebudou zapocitavany

vydaje za instalaci, konfiguraci sité, stavebni Gpravy.

8.1 Hrozby

Hrozby, které byly zjistény, jsou zobrazeny v ptedeslych kapitolach 6.4. a 7.6. Seznam
hrozeb

8.2 Minimalni poZzadavky technického charakteru pro zvySeni Grovné

zabezpeceni

Tato prvni varianta pfedstavuje zakladni urovenl opatfeni nezbytnych pro zajiSténi
bezpecnosti zakladni Skoly. Jedna se o usporné feseni, které¢ se zamétuje na klicové prvky
ochrany objektu. Ackoli nékteré navrzené bezpeCnostni komponenty mohou pusobit
finan¢né naro¢né, cilem je dosahnout vyvazeného poméru mezi ekonomickou naroc¢nosti a

efektivitou zabezpeceni.
Vyména plotovych panela

K vymeéné celého oploceni by byly pouzity plotové panely, které by se osadily do novych
sloupkt. Tim by doslo k pozadované obnove oploceni za tcelem zvyseni bezpecnosti. Délka
jednoho panelu je 2,50 m a vySka je 1,83 m. Celkova délka plotu ¢ini 318 metrd, cozZ

znamena, ze pro kompletni vyménu by bylo potieba 127 plotovych dilit a novych 64 sloupk.

Vybrany material:
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e 127 kusti — plotovy panel 2D DOUBLE LIGHT — 183 cm, drat 5/4/5 mm,
antracit — 1215,- K¢/kus [44]

e 64 kust — Sloupek 60x40mm PVC 200 cm — 305,- K¢/kus [45]

Opatieni bylo navrzeno s ohledem na tyto hrozby:
e Aredl ma nevyhovujici oploceni

Tabulka 22 Hrozby souvisejici s vyménou plotovych panelt

Aktivum Hrozba | Obdobi P N H |Rizikovost| RS
Hlavni bu.dova a areal Krades 1 3 ) 3 24 1L
objektu
Majetek skoly Kradez 1 3 3 3 27 I11.
Kontinuita Kradez 3 3 3 27 I11.

(zdroj: vlastni)

Zabezpeceni oken a dveri

V ramci zabezpeceni hlavniho vstupu do budovy je nutné vybavit vstupni dvefe novymi
zamky s platnou bezpecnostni certifikaci. Pijde o kompletni vyménu zamku tak, aby
odpovidaly aktualnim bezpec¢nostnim pozadavkim. Zaroven je potfeba vyménit zamek také
u hlavni brany, ktera slouzi k vjezdu do aredlu. Pro zabezpeceni dvefi byla zvolena tfida

RC2.

Bezpecnostni ttidy dveti predstavuji standardizovany systém, ktery urcuje, jak ucinné
dvete odolavaji pokusim o neopravnény vstup. NejCasteji pouzivana klasifikace vychazi z
evropské normy EN 1627 a oznacuje se zkratkou RC, pfi¢emz tfidy jsou Cislovany od RC1
do RC6. Kazda tfida odpovida urcité trovni ochrany a spliuje konkrétni pozadavky a

ZAt&70vé testy.[46]

Trida RC2: Dvete této tfidy maji vyssi uroven odolnosti. Jsou schopny poskytnout
ochranu ptfed béznymi pokusy o vloupdni, jako je pouziti jednoduchych nastroji a fyzicka

sila. [46]

DalSim bezpecnostnim prvkem je instalace bezpecnostni folie na okna v pfizemi. Tato
folie by byla aplikovana na okenni tabule a vyplné s cilem ztizit neopravnény vstup a zvysit

odolnost proti vnéj$im vlivim.
Vybrany material pro dvete:

e 5 kust — Jednostranna cylindricka vlozka FAB 2** — 177,- K¢/ kus [47]
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e 5 kusii — Bezpe¢nostni kovani — 802 od firmy ROSTEX — 1211,- K¢/ kus [48]
Vybrany material pro okna a okenni tabule:

Byla vybrana bezpeénostni folie Bezpeénostni folie SMC7. Cird, nezabarvena bezpeénostni
folie se zesilenou ochranou se nejcastéji pouziva ve Skolkach, skoldch, nemocnicich,
uradech, hotelech, domacnostech nebo v potravinaiskych provozech. Kromé toho poskytuje
spolehlivou ochranu i proti krupobiti. Je idedlnim feSenim pro mista, kde hrozi rozbiti skla

a tim 1 riziko zranéni osob, zejména déti. [49]
Cena vychazi 3 265,- K& za m?. Podet kusi, které je zapotiebi s ohledem velikosti okna:
e 16 kust - 1200 mm x 2200 mm
e 4 kusy—2000 mm x 1500 mm
Celkové po zaokrouhleni nahoru se jedna o plochu 55 m? kterd bude zapoc¢itina do
kalkulace.
Opatieni bylo navrzeno s ohledem na tyto hrozby:
e Hlavni vstupy do budovy nemayji bezpecnostni certifikaci
e Neni zde pouzito pfidavné bezpecnostni zatizeni (mfize, bezpecnostni folie)

Tabulka 23 Hrozby souvisejici se zabezpecenim oken a dveti

Aktivum Hrozba | Obdobi | P N | H | Rizikovost | RS
Majetek zaméestnanct Kradez 1 3 3 3 27 I11.
Majetek zaka Kradez 1 3 3 3 27 I11.
Penize —hotovostu |y g 1 333 27 0L
zamestnancu
Penize — hotovost u zakti | Kradez 1 4 2 3 24 I11.

(zdroj: vlastni)

Kamerovy systém — VSS

Navrzeny kamerovy systém bude tvofen celkem tfemi kamerami. Jedna vnitini kamera bude
umisténa v ptizemi, kde bude monitorovat vstupni prostor. Jejim tikolem bude zaznamenévat
ptichod zakii a zaméstnanct a bude nasmérovana tak, aby pokryla oblast od vstupu smérem
k Satnam a administrativni ¢asti budovy. Zbylé dvé kamery budou umistény v exteriéru.

Prvni z nich bude instalovana na stozaru na stfese budovy a poskytne panoramaticky pohled,
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¢imz zajisti piehled o celém okoli. Druha venkovni kamera bude umisténa nad hlavnim

vstupem, kde bude snimat ptichozi osoby u vchodu.

Rozmisténi kamer bude znazornéno na obrazku 24,25,26, spole¢né se systémy PZTS a

EPS.
Uvnitf objektu by se umistila nasledujici technika:

e 1 kus — VIVOTEK FD9189-H-v2 — vnitini IP kamera, SMPx rozliSeni 2560 x 1920
bodi, 60FPS, H.265, WDR Pro, thel zabéru 103°, zvySena citlivost v noci, 3D

redukce Sumu, otoceni obrazu, inteligentni IR pfisvit na 30 metrti, PoE [50]
Cena — 8390,- K¢

e 1 kus — VIVOTEK ND9323P — zaznamov¢ zatizeni pro 8 IP kamer, 2x HDD az 16
TB, HDMI (4K) a VGA vystup pro monitor/TV, 2x USB, PoE switch pro 8 kamer,
4x DI/ 1x DO, ONVIF, VIVOCLOUD, v ¢eském jazyce [51]

Cena — 7 990,- K¢
e | kus— WD RED Plus 4 TB — Pevny disk Western Digital RED Plus 4 TB, [52]
Cena — 3 990,- K¢

Venkovni plast budovy bude doplnén o tato zafizeni:

e 1 kus— VIVOTEK CC9380-HV — venkovni IP kamera, SMPx rozliSeni 2560 x 1920
bodt, 30FPS, H.265, WDR Pro, uhel zabéru 180°, zvysena citlivost v noci, 3D
redukce Sumu, PoE, IP66 a IK10 [53]

Cena — 12 593,- K¢

e 1 kus — VIVOTEK FD9383-HVF2 — venkovni IP kamera, SMPx rozliSeni 2560 x
1920 bodi, 30FPS, H.265, WDR Pro, thel zabéru 103,4°, SNV, podpora umélé
inteligence, inteligentni IR II na 30 metrti, PoE, IP66 a IK10 [54]

Cena - 7 967,- K¢

Opatieni bylo navrzeno s ohledem na tyto hrozby:

e Aredl neni monitorovan dohledovym kamerovym systémem



UTB ve Zliné, Fakulta aplikované informatiky 91

Tabulka 24 Hrozby souvisejici s kamerovym systém — VSS

Aktivum Hrozba |Obdobi| P | N | H |Rizikovost| RS
Hlavni budova a aredl objektu | Kradez 1 3 12| 3 24 I11.
Majetek skoly Kradez 1 3 1313 27 I11.
Majetek zaméstnanct Kradez 1 3 3] 3 27 I11.
. r Kradez 1 3 13 3 27 I11.
Majetek Zdki Znigeni | 1| 3 |33 27 |1
Lidé — zamé&stnanci Napadeni 1 3 13 3 27 I11.
Lidé — zaci Napadeni 1 3 1313 27 I11.
Penize ~ hotovost u Kradez | 1 | 3 |3 3 7 |

zamestnancu
Penize — hotovost u zaka Kradez 1 4 12| 3 24 I11.
Kontinuita Kradez 1 3 31 3 27 II1.

(zdroj: vlastni)
Modernizace PZTS

Stavajici elektronicky zabezpecovaci systém (PZS) bude nahrazen modernim poplachovym

zabezpecovacim a tisnovym systémem (PZTS), protoze soucasné zafizeni jiz nespliuje

pozadované funkce. Novy systém zajisti vySsi troven ochrany objektu. Rozmisténi ¢idel a

dalSich soucasti PZTS bude zndzornéno na pidorysu budovy viz obrazek 24, 25 a 26, ktery

piehledné zachyti jejich umisténi v rdmci celkového zabezpeceni.

Vnitini prostory hlavni budovy budou vybaveny témito zafizenimi:

1 kus — Zabezpecovaci ustfedna Paradox MAGELLAN MG5075 — Zabezpecovaci
usttedna Paradox MAGELLAN MGS5075 véetné plastového boxu a zdroje pro
bezdratovy i dratovy zabezpelovaci systém. Ustfedna je jiz na desce osazena
bezdratovym piijimacem 868MHz a m4 moznost vyuZzit 5 vstupll s moznosti
ptipojit 10 NC zén v ATZ zapojeni. Usttednu je mozné rozdélit na dvé oblasti a
pro ovladani systému vyuzivat 32 uzivatelskych kodi / bezdratovych

klicenek. [55] Cena - 4 828,- K¢/kus
1 kus — Bezudrzbovy akumulator 12V 7Ah — baterie — Cena 538,- K& / kus

1 kus — Klavesnice Paradox K32 LCD+ — Dratova LCD klavesnice Paradox K32
LCD+ k systémim MAGELLAN, kterd umoziuje zobrazovani vSech 32 zon. Stav
z6n a systému se zobrazuje rolovanim na displeji. Pomoci boc¢nich tlacitek 1ze na

LCD listovat v popisech a stavovych hlaskach. Pomoci LCD klavesnice lze
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prohlizet historii udalosti ustiedny. Pfipojeni po 4dratové komunikaéni sbérnici

[55] — Cena 3 951,- K¢/ kus

1 kus — Vnitini siréna s blikaCem SA 913TF — Vnitini nezélohovana siréna s
¢ervenym blikacem, napajeni 11-14 V=, proudovy odbér 250 mA, akusticky
vykon 110 dB/m. [55] - Cena 342,- K¢/kus

2 kusy — Bezdratovy magneticky kontakt Paradox DCT2-868 - Bezdratovy
magneticky kontakt Paradox DCT2 s jednim jazyc¢kovym relé v miniaturnim

provedeni. [55] Cena 1 123,- K¢/kus

2 kusy — Detektor rozbiti skla Paradox DG457 — Detektor tfisténi skla Paradox
GLASSTREK DG457. Cidla detekuji dvé frekvence, vzniklé pii poruseni skla.

Nizkofrekvencni vinu ndrazu a vysokou frekvenci tfisténi. [55] Cena 986,- K¢&/kus

11 kusti — PIR detektor pohybu Paradox 476 - Dudlni infradetektor Paradox 476
pro montaz do rohu i na zed. Vysokd odolnost proti RF ruSeni, inteligentni
vyhodnocovani a zpracovani signalu, teplotni kompenzace, automaticky cita¢

pulst. [55] — Cena 455,- K¢&/kus

1 kus — Internetovy modul PARADOX IP180 MQTT — Pfipojeni na internet je
datovym kabelem s RJ45 nebo WiFi. [55] — Cena 3 323,- K¢/kus

Opatieni bylo navrzeno s ohledem na tyto hrozby:

Systém PZS je nemoderni a opotiebovany, neplni svoji funkci

Systém PZS neni instalovan po celé budové, pouze v piizemi

Tabulka 25 Hrozby souvisejici s ochranou PZTS

Aktivum Hrozba |Obdobi| P | N | H |Rizikovost| RS
Hlavni buflova a areal Krades 1 3 2|3 24 1L
objektu
Majetek Skoly Kradez 1 3 1313 27 I11.
Kontinuita Kradez 1 3 313 27 I11.

EPS

(zdroj: vlastni)

V hlavni budové dosud neni nainstalovan Zadny systém elektrické pozarni signalizace (EPS).

Navrhovany systém je koncipovan jako zékladni feSeni, které slouzi k detekci pozéaru a
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pokryva pouze nezbytné prvky. Rozmisténi EPS zatizeni bude znazornéno na celkovém

pudorysu budovy — viz obrazek 24, 25 a 26.

Vnitini prostory hlavni budovy budou vybaveny témito zatfizenimi:

e 1 kus — tstfedna B01090-00 "APOLLO F2" - Ustiedna s jednou kruhovou linkou s
moznosti roz$ifeni pro malé aplikace, spliiuje normu EN 54, napdjeni 230 V AC, 50

Hz, max. 2x AKU 26Ah, [56] Cena 30 835,- K¢ /kus

ooo

~ aog

et 1L Zaz
W1

Obréazek 20 Ustfedna EPS
(zdroj: [56])
e 1 kus — akumulator — AKU CJ-12/12Ah [57] Cena 842.- K&/kus

e 3 kusy — pozarni tlacitko — SA5900-908 APO Inteligentni tlacitkovy hlasi¢ Cerveny
(povrchovy) se zadnim krytem, s izolatorem. [58] Cena 1 659,- K¢/kus

Obrazek 21 Pozarni tlacitko

(zdroj: [58])
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e 3 kusy —siréna — PSS-0020 - Siréna SONOS, Cervena, 106 dB, 32 tonti, 9-60 V DC,
6-35 mA, EN 54-3, vysoka patice, [P65 [59] Cena 797,- K¢/kus

Obrazek 22 Siréna
(zdroj: [59])

e 17 kust — TSD-1 - Kombinovany detektor (teplotni a koufovy), volitelny rezim
detekce, hexamftizka proti vniknuti necistot, pamét’ poplachu, samoreset, konfigurace
pomoci DIP piepinace, univerzalni zapojeni, detekce znecisténi optické komory [60]

Cena 812,- K&/kus

)
X )

Obrazek 23 Teplotni a koutfovy detektor
(zdroj: [60])
Opatieni bylo navrzeno s ohledem na tyto hrozby:

Tabulka 26 Hrozby souvisejici s pozarni ochranou

Aktivum Hrozba | Obdobi | P N H | Rizikovost| RS
Hlavni budova a areal Posir 1 3 5 3 45 I11.
objektu 2 2 |5 3 30 III.
) 1 3 5 3 45 I11.
Majetek Skol Poza
YOI SROY ozar 2 2 | 4 | 3 24 TII.
.. 1 3 4 3 36 II1.
Kont t Poza
ontinuita ozar 2 2 4 3 24 III.
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Legenda
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Obrazek 24 Prizemi hlavni budovy s elektronickymi zabezpecovacimi systémy

(zdroj: vlastni)
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8.3 Minimalni poZadavky netechnického charakteru pro zvySeni urovné

zabezpeceni

Pozadavky netechnického charakteru jsou takova bezpecnostni nebo organiza¢ni opatieni,
ktera nezahrnuji technické prostfedky ani technologicka zatizeni, ale piesto vyrazné

pfispivaji k ochrané osob, majetku nebo informaci.

V ramci navrhu zabezpeceni Zakladni Skoly Na Kopcich se budeme soustiedit na
minimdlni opatfeni, kterd jsou nutnd pro zajisténi zakladni arovn€ ochrany s dlirazem na

pozadavky netechnického charakteru.
Fyzicka ostraha

V ramci minimalnich pozadavkl nebudeme zapocitavat fyzickou ostrahu, ktera by byla pro
zékladni Skolu finan¢né€ naro¢nd, byt uzite¢nd. Budou zde zapocitany pouze naklady spojené
s pfipojenim PZTS na DPPC. Rozsifeni o fyzickou ostrahu vloZim aZ do optimalnich

pozadavkd.
Pozadavky:

e Napojeni objektu na PCO — 2 500,- K& [61]

Opatieni bylo navrzeno s ohledem na tyto hrozby:

e Ostraha objektu ani arealu neni zajisténa bezpecnostni sluzbou.

Tabulka 27 Hrozby souvisejici s bezpecnostni sluzbou

AKktivum Hrozba |Obdobi| P N H |Rizikovost| RS

, , ) Kradez 1 3 2 3 24 I11.
Hlavni budova a areal objektu Porar 1 3 5 3 45 1L
) . Pozar 1 3 5 3 45 I11.

Majetek Skoly Krade 1 3 | 3] 3 27 IIl.
Majetek zaméestnanct Kradez 1 3 3 3 27 I11.

) w1 e Kradez 1 3 3 3 27 I11.

Majetek zaki Zniceni 1 3 | 3| 3 27 TIL

Lidé — zamé&stnanci Napadeni 1 3 3 3 27 I11.

Lidé — Zaci Napadeni 1 3 3 3 27 I11.

Penize — hotovost u zaméstnancu Kradez 1 3 3 3 27 II1.
Penize — hotovost u zaku Kradez 1 4 2 3 24 111.
Kontinuita Pozar 1 3 4 3 36 II1.

ontinu Krade ] 3 | 3] 3 27 I1l.

(zdroj: vlastni)
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8.4 Vyd¢isleni nakladi

V rdmci minimalnich pozadavkii na zvySeni urovné zabezpeceni zpracovavam celkovy
odhad néklad pro konkrétni zakladni Skolu. Jsou zde uvedeny polozky, které jsou z
bezpecnostniho hlediska povaZzovany za zakladni a nezbytné. Vybrana zafizeni byla zvolena
s ohledem na dostupnost jak po materialni, tak finan¢ni strance. Pokud je mozné nékteré
prace provést svépomoci, Skola je tomuto pfistupu naklonéna. Tyto prace proto nebudou
zapocitany do celkové kalkulace, ale budou uvedeny samostatné jako oddélena polozka v

rozpoctu.

Naklady na montazni prace nejsou do kalkulace zahrnuty, protoze jejich rozsah nelze v
této fazi navrhu presné urcit — zejména s ohledem na dosud nedefinované kabelové trasy a

zpusob instalace véetn¢ potfebného materialu.

Tabulka 28 Néaklady — varianta minimalni pozadavky

Produkt POéit Cena za kus v K¢ | Cena v K¢
kusiu

plotovy panel 2D DOUBLE LIGHT | 127 1215 154 305
Sloupek 60x40mm PVC 200 cm 64 305 19 520
cylindrickd vlozka FAB 2** 5 177 885
Bezpecnostni kovani — 802
ROSTEX 5 1211 6 055
bezpecnostni folie 55 3265 179 575
VIVOTEK FD9189-H-v2 1 8 390 8 390
VIVOTEK ND9323P 1 7 990 7 990
WD RED Plus 4 TB 1 3990 3990
VIVOTEK CC9380-HV 1 12 593 12 593
VIVOTEK FD9383-HVF2 1 7 967 7 967
Paradox MAGELLAN MG5075 1 4 828 4 828
Bezudrzbovy akumulétor 12V 1 538 538
Klavesnice Paradox K32 LCD+ 1 3951 3951
Vnitini siréna SA 913TF 1 342 342
Paradox DCT2-868 2 1123 2 246
Paradox DG457 2 986 1972
Paradox 476 11 455 5005
PARADOX IP180 MQTT 1 3323 3323
B01090-00 "APOLLO F2" 1 30 835 30 835
AKU CJ-12/12A 1 842 842
SA5900-908APO 3 1 659 4977
siréna — PSS-0020 3 797 2 391
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TSD-1 17 812 13804
Napojeni objektu na PCO 1 2500 2500
Cena celkem 478 824

(zdroj: vlastni)

Zhodnoceni navrhu

Navrzena varianta napliiuje stanoveny cil v ramci zdkladniho zabezpeceni objektu. Pfestoze
se celkové naklady mohou na prvni pohled jevit jako vysoké, pokryvaji zabezpeceni jak
celého aredlu, tak hlavni budovy. Cilem je snizit rizika identifikovana v pribéhu analyzy.
Vynalozené finan¢ni prostiedky Ize proto vnimat jako smysluplnou investici, kterd se v

budoucnu pozitivné projevi.

8.5 Navrh optimalnich kroku technického charakteru pro zvyseni

urovné zabezpeceni

Tato varianta stavi na minimalnich bezpe¢nostnich opatfenich a dale ji rozSifuje o dopliujici

opatteni, ktera zvysuji celkovou Groven zabezpeceni.
Podhrabové desky — betonové

Pokud by soucasti vymény oploceni za plotové panely byla i ndhrada betonovych patek za
podhrabové desky, doslo by k dal§imu zvySeni Grovné zabezpeceni. I kdyz se jedna o
nadstandardni investici, v kontextu jiZ probihajici vymény oploceni by §lo o rozumny
doplnék, ktery by pfispél k lepsi ochrané objektu. Pokud vezme v tivahu, Ze je zapotiebi 127
plotovych panelii pro vyménu minimalistické varianté navrhu zabezpeceni a kazdy panel ma

délku 2,5 metru. Je tedy zapotiebi i 127 podhrabovych desek.
Vybrany material:

e 127 kusti — Podhrabova deska betonova 2500 x 200 x 40 mm — 399,- K¢/kus [62]

Opatieni bylo navrzeno s ohledem na tyto hrozby:
e Oploceni nemé dalsi dopliikové zabrany

Tabulka 29 Hrozby souvisejici s vyménou plotovych panelt

Aktivum Hrozba | Obdobi | P | N | H | Rizikovost | RS
Hlavni quova a areal Krades 1 31 2 13 24 1L
objektu
Majetek skoly Kradez 1 313 13 27 111.
Majetek zaméstnanct Kradez 1 313 |3 27 I11.
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Kradez 1 313 |3 27 I11.
Zniceni 1 313 |3 27 I11.
(zdroj: vlastni)

Majetek zaka

Doplnéni kamerového systému

Doplnéni kamerové systému spociva v instalaci dalSich kamer. Zaznamové zatizeni zvolené
v piedchozi varianté ma dostateCnou kapacitu pro piipojeni dalSich ¢tyt kamer. Tii z nich
budou umistény ve venkovnich prostorach a ptispé&ji ke zvySeni celkové bezpecnosti objektu.
Ctvrta kamera bude instalovana uvniti budovy, aby podpofila dohled v kli¢ovych vnitinich
¢astech. Neni proto nutné potfizovat nové zdznamové zafizeni ani rozSifovat tloznou
kapacitu disku. Nové piidavané kamery budou zobrazeny na Obrazku 27 - piizemi hlavni

budovy.
Uvniti objektu by se umistila nasledujici technika:
Venkovni plast budovy bude doplnén o tato zafizeni:

o 3 kusy— VIVOTEK CC9380-HV — venkovni IP kamera, SMPx rozliSeni 2560 x 1920
bodt, 30FPS, H.265, WDR Pro, uhel zabéru 180°, zvySena citlivost v noci, 3D
redukce Sumu, PoE, IP66 a IK10 [53]

Cena— 12 593,- K¢
Uvniti objektu by se umistila nasledujici technika:

e 1 kus — VIVOTEK FD9189-H-v2 — vnitini IP kamera, SMPx rozliSeni 2560 x 1920
bodl, 60FPS, H.265, WDR Pro, thel zabéru 103°, zvysena citlivost v noci, 3D

redukce Sumu, otoceni obrazu, inteligentni IR ptisvit na 30 metrii, PoE [50]

Cena — 8390,- K¢

Opatieni bylo navrzeno s ohledem na tyto hrozby:

e Areal neni monitorovan dohledovym kamerovym systémem

Tabulka 30 Hrozby souvisejici s kamerovym systém — VSS

Aktivum Hrozba [Obdobi| P | N | H |Rizikovost| RS

Hlavni budova a aredl objektu | Kradez 1 3 123 24 I11.
Majetek skoly Kradez 1 3 13| 3 27 I11.
Majetek zaméstnanci Kradez 1 3 1313 27 I11.

. Cire Kradez 1 3 1313 27 I11.

Majetek zdka Zniceni | 1 3 1313 27 |IIL
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8.6 Optimalni poZadavky netechnického charakteru pro zvySeni Girovné

zabezpeceni

V ramci netechnickych opatfeni navrzenych pro optimalni variantu zabezpeceni zde uvadim

navrh na zapojeni bezpec¢nostni sluzby.
Fyzicka ostraha

Pokud bychom chtéli do nakladii optimalni varianty zabezpeceni zahrnout fyzickou ostrahu
objektu prostfednictvim bezpecnostni sluzby, bylo by nejprve nutné definovat konkrétni
zpusob, jakym bude tato ostraha zajiSténa. Tento rezim muze byt navrzen individualné —
neni nezbytné, aby byla ostraha pfitomna nepftetrzité 24 hodin denné, 7 dni v tydnu. V mnoha

ptipadech postaci pravidelné kontrolni obchiizky v pfedem stanovenych intervalech.

Z finan¢niho hlediska vSak v této fazi neni mozné ndklady pfesné vycislit, protoze
budou zavislé na konkrétnim dodavateli bezpe¢nostnich sluzeb, rozsahu poskytovanych

sluzeb a jeho dojezdové vzdalenosti k objektu.

Pro ilustraci lze uvést orientacni vypocet — pfi primérné hodinové sazb¢ bezpecnostni
sluzby ve vysi ptiblizné¢ 150 K¢ (bez rozliSeni pracovnich dntl, vikendil a svatki) a zajisténi

kontroly po dobu 2 hodin denné [63], by celkové ro¢ni naklady Cinily ptiblizné:

e Dlouhodob4 ostraha (déle nez 3 mésice) - 150,- K¢ na hodinu — 2 hodiny denn¢ —

365 dni v roce [63]

V celkové hodnoté bude zapocitana ¢astka za rok, z ditvodu lepsi kalkulace vydaja

8.7 Vydcisleni nakladi

Vy¢isleni naklad v ramci optimalni varianty zabezpeceni odrazi komfortni a ucelené feSeni.
Zaclenéni fyzické ostrahy sice zvySuje financni naro¢nost, ale zaroven vyznamné posiluje

celkovou efektivitu zabezpeceni.

Tabulka 31 Néklady — varianta optimalni pozadavky

Pocet
Produkt kusii | Cena za kus v Ké| Cena v K¢
Podhrabové deska betonova 127 399 50673
VIVOTEK CC9380-HV 3 12 593 37779
VIVOTEK FD9189-H-v2 1 8390 8390
Fyzicka ostraha 300 365 109 500
Optimélni varianta — roz§ifeni 206 342
Minimalni varianta zabezpeceni 478 824
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Cena celkem ‘ ’ 685 166
(zdroj: vlastni)

Zhodnoceni navrhu

Tato varianta pfedstavuje optimalni navrh zabezpeceni hlavni budovy 1 celého aredlu a
vyrazné¢ zvySuje uroven ochrany proti vSem identifikovanym hrozbam. Pouziti
podhrabovych desek je velmi efektivni feSeni pro zamezeni neopravnéného vniknuti.
Rozsiteni kamerového systému umozni téméf Gplny dohled nad celym aredlem, ¢imz se
zlepsi kontrola pohybu osob v prostoru objektu. Dopliujici fyzickd ostraha by v tomto
piipad¢ predstavovala vhodné rozsiteni systému zabezpeceni, které by piineslo dalsi uroven
jistoty. Pro dany objekt by byla vhodna jakakoli forma monitorovani, ktera pfispéje k vétsi
bezpecnosti.

8.8 Vystupni analyza

Ovéfeni navrzenych opatieni na zékladé metod analyzy rizik, které zde byly pouzity. Znovu

provedu vyhodnoceni kontrolnim seznamem a analyzu rizik dle metody PNH.
vyhodnoceni hrozeb dle kontrolniho seznamu:
e Aredl ma nevyhovujici oploceni
o Opatteni — plotovy panel a sloupek
e Oploceni nema dalsi doplikové zabrany
o Opatteni — podhrabova betonova deska
o Opatieni — bezpecnostni folie
e Areal neni monitorovan dohledovym kamerovym systémem
o Opatieni — dohledovy systém
e Hlavni vstupy do budovy nemayji bezpecnostni certifikaci
o Opatieni zabezpeceni oken a dvefi
e Neni zde pouzito piidavné bezpecnostni zatizeni (mfizZe, bezpecnostni folie)
o Opatteni — bezpecnostni folie
e Systém PZS je nemoderni a opotfebovany, neplni svoji funkci

o Modernizace PZTS
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e Systém PZS neni instalovan po celé budové, pouze v ptizemi
o Modernizace PZTS

e Ostraha objektu ani arealu neni zajiSténa bezpecnostni sluzbou.
o Opatfeni — pfipojeni na systém PCO
o Opatieni — dohledovy systém

e Ve vnitinich ¢astech objektu neni instalovan kamerovy dohled.

o Opatieni — dohledovy systém

Po vloZeni bezpec¢nostnich opatfeni nam vystupni Tabulka 32 metody PNH znovu
vyhodnocuje hrozby, které byly zobrazeny v tabulce Tabulka 17 - PNH analyza rizikové

stupné III. az I.

Tabulka 32 Vystupni analyza PNH

Aktivum Hrozba |Obdobi| P | N | H |Rizikovost| RS
Hlavni budova a areal Krdez ! 2 2|3 12 IV,
objektu PoZéar I L1313 2 IV.
2 2 |3 2 12 IVv.
Posér 1 2 |3] 2 12 Iv.
Majetek skoly 2 2 |2 3 12 IVv.
Kradez 1 2 1| 3
Majetek zaméstnancl Kradez 1 1 2] 3
Majetek zaki Kridez ! 2 1212
Zniceni 1 2 3 1
Lid¢ — zamé&stnanci Napadeni 1 2 |3 2
Lidé — Zaci Napadeni 1 3 12| 2
Penize —hotovostu | ¢ 4ey 1 | 2 |3]3 12 Iv.
zamestnancu
Penize — hotovost u zakti| Kradez 1 2 |12 3 12 IV.
Posér 1 2 | 2] 3 12 IVv.
Kontinuita 2 3 3 1 9 IV.
Kradez 1 2 (2] 2 SV

(zdroj: vlastni)
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Shrnuti osmé kapitoly

Osma kapitola se vénuje navrhu feSeni pro zvyseni urovné zabezpeceni zakladni skoly na
zéklad¢ predchozi analyzy rizik a zjisténych hrozeb. Navrhovany jsou dvé varianty opatieni
—minimalni a optimalni. Minimalni varianta se zamé¢tuje na klicové prvky zabezpeceni, jako
je vyména nevyhovujiciho oploceni, zabezpeceni vstupnich dvefi a oken pomoci
certifikovanych zamki a bezpecnostnich folii, instalace zakladniho kamerového systému,
modernizace stavajiciho poplachového zabezpecovaciho systému (PZTS) a zavedeni
jednoduchého systému elektrické pozarni signalizace (EPS). Déle poc¢ita s napojenim na pult
centralizované ochrany. Optimdlni varianta rozSifuje zakladni opatfeni o doplnéni
podhrabovych desek k oploceni, rozsifeni kamerového systému a zavedeni fyzické ostrahy
prostiednictvim externi bezpeCnostni sluzby. Navrhy jsou zpracovany s ohledem na
ekonomickou efektivitu a hodnotu chranénych aktiv. Vysledna vystupni analyza ukazuje, Ze
navrzena opatieni vedou ke sniZeni rizik na pfijatelnou troven a predstavuji smysluplnou

investici do bezpecnosti Skoly.



UTB ve Zliné, Fakulta aplikované informatiky 107

ZAVER PRAKTICKE CASTI

Prakticka ¢ast diplomové prace se detailné zameéftila na zabezpeceni konkrétni zakladni Skoly
v Ttebici a jeho zhodnoceni z hlediska bezpeénostnich standardi. Uvodem byl podrobné
popsan objekt Skoly vcetné jeho arealu, technického vybaveni a zplisobu vyuziti béhem
Skolniho dne 1 mimo n¢j. Na zakladé téchto informaci byla provedena identifikace hlavnich
aktiv — budovy, majetku, osob i provozni kontinuity — a nasledné¢ byla analyzovana
potencialni rizika, kterd by mohla tato aktiva ohrozit. Analyza byla zpracovana pomoci

metody PNH.

Soucasti praktické casti byla také analyza souCasného stavu zabezpeceni objektu
pomoci metody kontrolnitho seznamu, kterd poukazala na konkrétni nedostatky v
jednotlivych oblastech ochrany — zejména na zastaralé ¢i nefunkéni technické prostredky,
chybéjici kamerovy dohled, nedostate¢né mechanické zabezpeceni oken a dveti €1 absenci

systému elektrické pozarni signalizace.

Na zakladé téchto zjisténi byl navrzen konkrétni soubor opatfeni rozdéleny do dvou
variant — minimalni a optimdlni. Minimdalni varianta pfedstavuje zékladni uroven
zabezpeceni, kterda reflektuje nejpalCivejsi nedostatky a navrhuje jejich efektivni, ale
finan¢né Setrné feSeni. Oproti tomu optimdlni varianta obsahuje rozsifena opatfeni véetné
fyzické ostrahy, podhrabovych desek a rozsifeni kamerového systému, ktera dale zvysuji

celkovou troven ochrany.

Vystupni analyza potvrdila, Ze navrzené kroky vedou ke snizeni identifikovanych rizik
na akceptovatelnou uroveil a vyznamné zvysuji celkovou uroven ochrany osob, majetku 1
provozni kontinuity Skoly. Prakticka cast tak prokazala, Ze kombinace modernich
technickych a organizacnich opatieni miize efektivné piispét k vytvoreni bezpecného

Skolniho prostiedi.
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ZAVER

Zavér diplomové prace shrnuje klicové poznatky ziskané béhem teoretické 1 praktické ¢asti,
které spole¢né tvoii uceleny pohled na problematiku zabezpeceni objektu zakladni skoly s
vyuzitim integrovaného bezpecnostniho systému. V teoretické casti byly popsany zakladni
pojmy z oblasti bezpecnosti, pravni rdmec a platné technické normy, které tvoii zaklad pro
spravné navrhovani ochrannych opatieni. Dale byly rozpracovany jednotlivé typy ochran,
specifika zabezpeceni Skolnich objektid a moznosti vyuziti modernich technickych systému
jako jsou PZTS, EPS, VSS a MZS. Teoreticky zéklad poskytl nezbytné vychodisko pro

praktickou cast prace.

Prakticka ¢ést se zameéftila na konkrétni objekt zakladni Skoly v Ttebici. Byla provedena
analyza stavajiciho stavu zabezpeceni pomoci kontrolniho seznamu a rizikova analyza
metodou PNH, kterd umoznila identifikovat kritické slabiny v ochrané aredlu, budovy,
majetku i osob. Nasledn¢ byl navrzen soubor bezpecnostnich opatieni ve dvou variantach —
minimalni a optimalni — které reflektuji nejen Groven rizik, ale i ekonomickou pfimétenost
navrzenych feSeni. Zavérecna vystupni analyza potvrdila, ze implementace téchto opatieni

vyznamné snizuje uroven rizik a zvysuje celkovou bezpecnostni trovein objektu.

Diplomova prace tak prokazala, ze spravné provedend analyza rizik a dusledné
zpracovany navrh opatfeni mohou zasadné ptispét k ochrané skolniho prosttedi. Vysledky
této prace jsou aplikovatelné nejen na konkrétni objekt, ale mohou slouzit jako vzorovy
ptistup i pro dalsi Skoly a vefejné budovy, které hledaji efektivni a realistické cesty ke

zvyseni bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al Artificial intelligece — umél4 inteligence

AKU Akumulatorovy

CCTV Closed-circuit television, uzavieny televizni okruh
CR Ceska republika

CSN Ceska technicka norma

DV Dohledovy video systém

DVR Digital Video Recorder — nahravaci zatizeni
EN Evropskéa norma

EPS Elektronicka pozarni signalizace

EU Evropska unie

GDPR General Data Protection Regulation

GSM Groupe Spécial Mobile

HZS Hasicsky zachranny sbor

ICT Information and Communication Technologies
LAN Local Area Network

LCD Liquid Crystal Display

MZS Mechanické zabranné systémy

PCO Pult centralni ochrany

PIR Passive infra red - pasivni infracervené ¢idlo
PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpecovaci a tisnovy systém
UNMZ Utad pro technickou normalizaci, metrologii a statni zkusebnictvi
VSS Video Surveillance Systems

ZS Zakladni Skola
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SEZNAM PRILOH

Ptiloha P I:  Nazev prvni ptilohy



PRILOHA P I: NAZEV PRVNI PRILOHY

Obsah prvni piilohy.
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