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Téma diplomové prace:  Porovnani efektivity nastroja pro detekci kritickych zranitelnosti

Hodnoceni prace:
= Uplnost vypracovani, aktualnost a obtiznost reseného ukolu:

Diplomova prace porovnava nastroje Nessus Essentials, OpenVAS, Rapid7 Nexpose a Qualys pro
detekci kritickych zranitelnosti v simulovaném prostiedi podnikové infrastruktury.

V teoretické Casti |, jsou rozebrany principy uplatiiované v oblasti (kritickych) zranitelnosti, CIA
tridda, v¢etné riznych pohledii na zranitelnost, jejich evidenci ¢i etickou strankou jejich uvetejnéni.
Pted vlastni technickou ¢asti je predstaveno klasifikaéni skore zranitelnosti a vyznamni zastupci
nastroju pro skeneri zranitelnosti, véetné zakladni charakteristiky jejich volné dostupnych ¢i trial
verzi.

V praktické ¢asti II, je definovana metodika testovani, kdy se hodnoti vaZené parametry: presnost,
rychlost a uzivatelska pfivétivost pii skenovani podle jednotného scénare.

Autorka v predlozené praci naplnila zadani a ocenuji pfistup, kdy autorka vytvofila vlastni
metodiku hodnoceni (pétice parametrti, hodnotici $kala, vahy a souvisejici matematické vzorce).

= Zpiisob a urovern pojeti reseného ukolu:

Autorka ve své praci postupovala podle zadani. V ramci naplnéni zadani vzniklo potiebné prostiedi
jak pro testovani zranitelnosti, tak pro nasazeni vlastnich skenerti zranitelnosti. Vyznamné
hodnotim vhodny vybér sady kritickych zranitelnosti a praktické zvladnuti nasazeni a konfiguraci
skener( zranitelnosti nékolika vyrobct v on Premis a Cloud prostiedich.

= Uroveii zpracovani tématu, piinos diplomanta:

Téma je zpracovano v potiebné §ifi, a to jak v oblasti teorie, tak v oblasti praktického nasazeni.
Pfinos diplomanta spatiuji pfedev§im ve stanoveni vlastni realistické klasifika¢ni stupnice, jejiho
vyuziti a prokazani jeho technickych dovednosti pti implementaci celého testovaciho prostiedi.

» Formalni ndlezitosti prace, chyby a omyly v technické zprave:

Diplomova prace je zpracovana pichledné, zpracovani odpovidd standardim tohoto typu praci.
Autorka se ale nevyvaroval nékterych jazykovych/typografickych prohieskti (napt. zacatky vét
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malymi pismeny nebo obr. 7. a 9., které pochazeji ze stejného produktu), ty ale nemaji vliv na
odbornou uroven a srozumitelnost prace.

= Dotazy k obhajobé:

e Jaky je rozdil mezi pojmy Vulnerability Assessment a Vulnerability Management?
e Vnimate CVSS skore jako skalarni hodnotu nebo vektor?
e Vysvétlete, v praxi uzivany pojem, Attack Surface?

e Lisi se n¢jakym zplisobem piistup ke skenovani zranitelnosti v IT a OT (prumyslové) siti?

PredloZzenou zavérecCnou praci student prokazal naplnéni pozadavki profilu absolventa studovaného
programu/oboru/specializace.

Diplomovou praci doporucuji k obhajob¢.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatecné, F — nedostatecné.
Stupeini F znamend téz ,,nedoporucuji praci k obhajob&®.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostateéné*“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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