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ABSTRAKT

Diplomova prace se zaméfuje na ndvrh monitorovéini stfedné velké IT infrastruktury pro
spole¢nost Axians s.r.o. Cilem je specifikovat pozadavky na monitorovaci systém dle po-
tieb spolecnosti, zpracovat piehled dostupnych néstroji pro monitorovani IT infrastruktury
a vybrat nejvhodnéjsi z nich. Nésledné je vybrané reSeni implementovano v testovaci in-
frastruktuie a ovérena jeho funkcénost a splnéni pozadavku zadavatele. Vysledkem prace je

navrh efektivniho monitorovaciho systému, ktery pomiiZze s dorucovanim IT sluzeb spolec-

nosti Axians S.r.0.

Klic¢ova slova: Axians, Zabbix, Sit' ovy monitoring

ABSTRACT

The thesis focuses on designing the monitoring of a medium-sized IT infrastructure for the
company Axians s.r.o. The aim is to specify the requirements for a monitoring system ac-
cording to the company’s needs, to compile an overview of available tools for monitoring
IT infrastructure, and to select the most suitable one among them. Subsequently, the cho-
sen solution is implemented in a test infrastructure, and its functionality and fulfillment of
the client’s requirements are verified. The result of the work is a proposal for an effective

monitoring system that will help in delivering IT services by Axians s.r.o.

Keywords: Axians, Zabbix, Network monitoring



R4ad bych podékoval své budouci Zené Karoliné za dlouhodobou podporu nejen ve studiu,

ale také v Zivoté.

Chtél bych také podékovat Ing. Davidovi Malanikovi Ph.D. za vedeni této préce.



UV O . e e e e 13
CIL PRACE........ooiiiiiiiiiiiiiii e 14
I TEORETICKA CAST......ccooiiiiiiiiiiiiiiiiiiie e 15
1 LITERARNIRESERSE ........cccoiiiiiiiiiiiiiiiiiiiiiiiii e, 16
1.1 OBDOBNE PRACE ...tuittitinitii ettt et et et 16
1.2 OFICIALNIf DOKUMENTACE A ODBORNA LITERATURA ......c.cevninienenannnn.. 17
1.3 VYZNAM ODBORNYCH FOR A KOMUNIT ....cuiuitiiininiiiiiieieiiieieiaeenennen 18
1.4 ZAVER LITERARNI RESERSE ....uiuiiiiiiiiiiiii et 18

2 PROSTREDI SPOLECNOSTI AXIANS ICT CZS.R.O .....oovvviiiiiiiiiaaeiiieen, 19
2.1 INFORMACE O SPOLECNOSTI AXIANS ICT CZ S.R.O.ceuvvevnieiiieiiainannn. 19
2.2 IT PROSTREDI SPOLECNOSTI AXTANS ...uuitnintiniteineieieiieieiaeeeeieeneanens 19

3 POZADAVKY SPOLECNOSTI AXIANS .....ouniiiiiiiiee e 21
4  ANALYZA MONITOROVACICH NASTROJU .......ccocoiiiiiiiiiiiiiiiiiicai 24
4.1  PREHLED DOSTUPNYCH NASTROJU ...uivuiiiiiiiiiiiieiiieiiee e eeeieeie e 24
411 NAZIOS COTE . enentninini e enes 24

4.1.2  Prometheus .......o.oiieiii i 26

4.1.3  ManageEngine OpManager..........cocveuiiiiiininininiiiiiiiniiiiiieneaeeenen 29

O N 1137 < PN 32

415 TCINZA o 34

4.1.6  SolarWinds Network Performance Monitor (NPM)........................... 37

4.1.7  PRTG Network MONItOr ... ...ouvitieiiitiiiet e e 41

4.1.8  DatadOg ...voneiiei e 44

4109 ZADDIX coniiiii e 47

4.2 ANALYZA STAVAJICICH RESENT ....itiitiiiiiiii e 51
4.3  TABULKOVE SHRNUTI ANALYZY «ueuutnininiteiiiet et 53
4.4 SHRNUTNI ANALYZY .ottt et 56

5  MONITOROVACI NASTROJ ZABBIX .........coccooiiiiiiiiiiiiiieaaeaiiiiiiiiieeeeaeennn 58

5.1 ARCHITEKTURA ZABBIXU ..ttt ettt e e, 58



II.  PRAKTICKA CAST ... e, 60

6  VYBER LABORATORNIHO PROSTREDI. ............cuuuuiiiiiiiiiiiiiiiiiiiiiiiiiinnnnn, 61
7 VIRTUALNIPROSTREDI...............ocoooiiiiiiiiiiiiiiiiiiiee e 62
7.1  VYTVORENI VIRTUALNIHO PROSTREDI .....vviiiiiiiiiiiie e 62
7.1.1  Vytvoreni sité ve virtudlnim prostfedi...........c.cooveviiiiiiiiiiiinnnnn.. 62

8 INSTALACE NASTROJE ZABBIX .....ooniiiiiieeie e 64
8.1 INSTALACE ZABBIX SERVERU ...ttt 64
8.2  INSTALACE ZABBIX AGENTA NA OPERACNIM SYSTEMU LINUX.............. 66
8.3  PRIDAN{ LINUXOVEHO HOSTA NA ZABBIX SERVER .......ccoiviviiininanannn. 66
8.4  INSTALACE ZABBIX AGENTA NA OPERACNIM SYSTEMU WINDOWS......... 67

9 AUTOMATICKA DETEKCE ZABBIX AGENTA VSITI...........coocooiiiiiiiiii. 71
10 ZABEZPECENI KOMUNIKACE MEZI AGENTEM A SERVEREM.................. 73
11 VYTVARENIMETRIK ...............cccccccooiiiiiiiiiiiiiiiiii e, 76
11.1 TVORBA POKROCILEJST METRIKY ...utuiritininineiinineteieieteieieereenennnns 78

12 SPOUSTECE .....ooooiiiiiiiiiiee 79
12.1 UPOZORNENI POMOCT E-MATILU ....titninitiieiiieteie et e e 81

13 BEZAGENTOVE MONITOROVANI ..........ooiiiiiiiiiiiiiiiiceeee 83
13.1 OCHRANA PRED UTOKY DIKY POUZITI SNMPV3 ... 84
13.2 NASTAVENI SNMPV3 NA AGENTOVI ..uivivininiiiiiiieteieieeieaeeieaeneanns 85
13.3 MONITOROVANI HOSTA NA ZABBIX SERVERU POMOCI SNMP ............... 86

14 NAVRH ZABEZPECENI DOPORUCENEHO RESENI ................ccooooo. 88
R N 0 71 0 NP 88
14.2 SiTOVA ARCHITEKTURA A PRISTUPOVA POLITIKA......ccuvvireinininanninennnns. 88
14.3  ZABEZPECENI DATABAZE ....uuininitiiiiee et 89
14.4  VYSOKA DOSTUPNOST «.tututntntntntneee et eeeae e eeneenens 90
14.4.1 Predpoklady pro vysokou doStuUpnost............o.eueuveiriiiriiiiiiiiiiinenennnns 90

14.5 VYUZITI PROXY SERVERU .. .ttt e e e 91



15 OVERENI FUNKCNOSTI VYBRANEHO RESENI A SPLNENif POZADAVKU

ZADAVATELE .........ccoiiiiiiiiiiiii i 93
ZAVER .......oooiiiii e 94
SEZNAM POUZITE LITERATURY ............ccooiiiiiiiiiiiiiiiiiiiiiiee e 95
SEZNAM OBRAZKU ..o 102
SEZNAM TABULEK .......0uuiuimiiiiieeeeeeeeee e 103
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...........ccccvvviiiiiiiiiiiiiiiiiieee 104

SEZNAM PRILOH ... ..ot 107






UTB ve Zliné, Fakulta aplikované informatiky 13

UVOD

Spolec¢né se spoleCnosti Axians s.r.o. byla stanovena problematika této diplomové prace.
Aktudlnim problémem spolecnosti Axians s.r.0. je sit'ovy monitoring pro stfedné velké in-
frastruktury. Prozatim spolecnost dorucuje sit'ovy monitoring jako sluzbu pouze zdkazni-
km, ktefi maji malé infrastruktury. Néastroj vybrany v této praci by mél spolec¢nosti Axians
s.r.0. zjednodusit doddvani této sluzby. Tento néstroj by mél spliovat podminky, které jsou

uvedeny v sekci Cil préce.

Préace bude zahrnovat aktudlni situaci ohledné sit’ ového monitoringu ve spole¢nosti Axi-
ans s.r.0., a nasledné budou rozepsany jednotlivé pozadavky na sit ovy monitoring u stredné

velkych zdkaznika.

V této praci bude provedena také analyza trhu a porovnani nastrojt, které tyto pozadavky
mohou naplnit. Z téchto ndstroji bude vybran jeden, ktery bude spliiovat nejlépe tyto po-

Zadavky a bude pro spolecnost nejvyhodnéjsi. Tento ndstroj bude nasazen v laboratornich

podminkéach a budou na ném otestovany jednotlivé funkce, které byly soucasti pozadavki.
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CIL PRACE

Cilem této price je vytvofit ndvrh pro monitorovani stfedn¢ velké infrastruktury pro spo-
le¢nost Axians s.r.o. Tento navrh miiZze zjednodusit monitoring u stiedné velkych zakazniki
a otevrit tak nové mozZnosti spoluprdce pro Axians s.r.o. PoZadavky spoleCnosti zahrnuji:
sit ovy monitoring, monitoring webovych aplikaci, vizualizaci metrik a alerting. Dale se

spolecnost zaméii na finan¢ni stranku produktu a na jednoduchost nasazeni v zdkaznickém

prostiedi.

Tato prace miZe rovnéZ slouZit jako ndvod pro sit’ ové inZenyry.
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I TEORETICKA CAST
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1 LITERARNI RESERSE

Ackoliv je problematika monitorovéni stiedné velkych IT infrastruktur relativné nové téma,
existuje fada dostupnych zdrojt, které tuto oblast rozebiraji z riznych pohledii. Nejvétsi
pozornost je v poslednich letech vénovana nastrojuim s otevienym zdrojovym kédem, jako
jsou Zabbix, Nagios ¢i Prometheus. Tyto nastroje nejen fesi komplexni problematiku moni-
toringu, ale také umoziuji snadnou integraci a vysokou flexibilitu, coZ je klicovym faktorem
pfi jejich implementaci.

Kromé odbornych ¢lankid a knih jsou dulezitym zdrojem informaci oficidlni dokumen-
tace a praktické zkuSenosti publikované na odbornych diskusnich férech. Diky tomu Ize
najit nejen teoretické informace, ale i redlné piiklady nasazeni jednotlivych ndstroji v praxi.
ReserSe se proto zaméfuje na literaturu a zdroje, které se vztahuji k metoddm monitoringu,

nastrojim a jejich aplikacim v riznych typech infrastruktur.

1.1 Obdobné prace

Jednou z inspirativnich praci je , Implementace monitoringu v podnikové infrastrukture® [1],
ktera se zaméfuje na vyuZiti nastroje Nagios pro sledovani stavu IT systému. Autor v praci
detailné popisuje zptisoby konfigurace, nastaveni upozornéni a propojeni s dalsimi systémy,
jako je Grafana pro vizualizaci dat. Tato prace pfindsi cenné poznatky, které budou vyznamné
vyuZity pfi analyze potfeb monitoringu pro spolecnost Axians.

Dalsi relevantni zdroj predstavuje kniha ,,Mastering Zabbix“ [2], kterd je zaméfena na
hlubsi pochopeni tohoto néstroje. Kniha detailné popisuje jednotlivé komponenty Zabbixu,
jejich konfiguraci a moznosti Skdlovani. Tento zdroj bude uZiteCny pfi feSeni otdzek spoje-
nych s prizptisobenim monitoringu pro stfedné velkou infrastrukturu.

Inspiraci mohou byt také ¢lanky, jako je ,,Comparative Study of Open-Source Monitoring
Tools* [3], které nabizeji porovnani ndstroji Prometheus, Zabbix a Nagios z hlediska jejich
schopnosti zvladnout rozdilné komplexni infrastruktury. Autor zde klade diraz na vykon-
nostni metriky a schopnost Skalovani téchto néstrojli, coZ je klicové pri vybéru vhodného
feSeni.

Dal$im vyznamnym zdrojem je kniha ,,Practical Monitoring* [4], kterd se zaméfuje na

strategicky pfistup k monitoringu IT systému. Autor zde zdiraziuje dulezitost definovani
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klicovych metrik a prizplisobeni monitorovaciho systému specifickym potfebam organizace.
Kniha je také cennym zdrojem doporuceni, jak postupovat pti zavadéni monitoringu v pro-
stiedi s vysokou dostupnosti.

Relevantni jsou i publikace zaméfené na novéjsi piistupy a technologie, napiiklad kniha
,,Cloud Monitoring: A Practical Approach* [5], kterd popisuje monitorovéni distribuovanych
cloudovych infrastruktur a integraci s modernimi nédstroji pro analyzu dat. Tento zdroj pfinasi

uZite¢né postiehy zejména v oblasti prediktivniho monitorovani a strojového uceni.

Daéle je vhodné zminit knihu ,,Modern Monitoring: Real-Time Insights into IT Systems*
[6], ktera popisuje aktudlni trendy v monitoringu a integraci modernich néstroji, jako jsou
Elastic Stack nebo Splunk. Tato kniha nabizi uceleny pohled na monitorovani v komplexnich

prostiedich.

1.2 Oficialni dokumentace a odborna literatura

Diulezitym zdrojem bude oficidlni dokumentace jednotlivych nastrojti. Napriklad dokumen-
tace k Prometheovi [7] detailné popisuje, jak nastavit sbér metrik, vytvorit upozornéni a pro-
pojit tento nastroj s Grafanou pro vizualizaci. Tento zdroj je nepostradatelny pii pochopent,

jak implementovat monitoring vhodny pro potfeby Axians s.r.o.

Podobné dokumentace Zabbixu [8] poskytuje podrobny pohled na konfiguraci a moZnosti
Skdlovani. Obsahuje také priklady nasazeni v riznych typech infrastruktur, cozZ je uZiteCné
pfi vytvareni vlastniho navrhu. Napiiklad postupy pro nastaveni distribuovanych agent nebo
detailni popisy integracnich moznosti s jinymi néstroji.

Déle byla vyuzita kniha ,,Site Reliability Engineering: How Google Runs Production Sys-
tems® [9], ktera nabizi pohled na best practices pro provoz kritickych IT systému. Tato pu-
blikace pomiiZe zejména v oblasti vysoké dostupnosti. Ac¢koliv se kniha vénuje spisSe soft-
warovému inZenyrstvi, jsou zde popsdny velmi detailné principy load balancignu, rozdéleni

provozu a celkové vysoké dostupnosti pro kriticky dileZité systémy.

Dalsi dilezitou knihou je ,,The Art of Monitoring* [10], kterd se vénuje praktickym aspek-
tim monitoringu a vizualizace dat. Tento zdroj je uziteCny zejména pii navrhu metrik, vy-
tvoreni uZzivatelsky privétivych dashboardi a integraci monitorovacich nastroji do vétSich
systému. Autor zde také zdaraziuje dilezitost sledovani trendl a predikce vykonovych pro-

bléma.
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1.3 Vyznam odbornych fér a komunit

Velkou roli hraji fora a online komunity, jako je Stack Overflow ¢i Reddit, kde jsou sdileny
redlné zkusenosti s nasazenim jednotlivych ndstroji. Tyto zdroje Casto obsahuji feseni spe-
cifickych problémt a mohou slouZit jako cennd inspirace pro navrhované feSeni. Zejména
komunity zaméfené na Prometheus a Grafanu poskytuji bohatou databazi piikladut a praktic-
kych rad pro optimalizaci monitorovani.

DalSim pfinosnym zdrojem jsou blogy a pripadové studie publikované na platformach,
jako je Medium nebo DevOps.com. Tyto ¢ldnky Casto obsahuji podrobné popisy implemen-
tacnich kroku a redlnych problémi, na které jejich autofi narazili béhem nasazovani monito-

rovacich reSeni.

1.4 Zavér literarni reSerse

vvvvv

poskytuje relevantni informace, které budou vyuZzity pfi tvorbé ndvrhu pro spolecnost Axi-
ans s.r.o. Kombinace odbornych praci, knih, oficidlni dokumentace a redlnych zkuSenosti z
praxe umozni vytvorit efektivni a prakticky pouZzitelné feseni. Dodate¢né zdroje, jako jsou
online komunity, pfipadové studie a nové publikace, mohou ddle obohatit vysledny navrh
monitorovaciho systému. Siroky z4bér literatury zaruéuje komplexni piistup k problematice

a umoznuje identifikovat nejlepsi dostupné postupy pro konkrétni potieby spolecnosti.
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2 PROSTREDI SPOLECNOSTI AXIANS ICT CZ S.R.O

2.1 Informace o spolecnosti Axians ICT CZ s.r.o

Axians ICT CZ, s.r.0., je jednim z nejvétsich systémovych integratorii v Ceské republice. V
prosinci 2022 se spolecnost stala soucasti nadnarodni skupiny VINCI Energies, kterd sdru-

Zuje spolecnosti z mnoha riznych odvétvi, zabyvajici se infrastrukturou a priimyslem. [11]

Axians ICT CZ poskytuje Siroké spektrum sluzeb v oblasti informacnich a komunikacnich

technologii, mezi které patfi:

Kyberneticka bezpecnost: Nabidka komplexnich feSeni pro ochranu dat a systémi

pred kybernetickymi hrozbami.

* Cloud and Data Center Infrastructure: Poskytovani sluZeb spojenych s cloudovymi

technologiemi a datovymi centry pro efektivni spravu a uklddani dat.

« Digital Workspace: Reseni pro moderni digitélni pracovisté, kterd podporuji spolu-

préci a produktivitu zaméstnancu.

* Managed Services: Komplexni sprava IT sluZeb, kterd umoznuje klientim soustredit

se na jejich hlavni Cinnosti.

Spolecnost Axians ICT CZ zaméstnava vice nez 300 zkuSenych profesionald, ktefi navr-
huji, provozuji a doddvaji feSeni v oblastech IT infrastruktury, podnikovych informacnich

systémi, IT bezpecnosti, Primyslu 4.0, vyvoje softwaru, cloudovych technologif a dalSich.

Axians ICT CZ, s.r.o., je dcefinou spolecnosti skupiny VINCI Energies, ktera je soucdsti
globalniho koncernu VINCI. Tato struktura umoziuje spole¢nosti Cerpat z mezinarodniho
know-how a zdroji, coZ ji umoziuje poskytovat Spickova feSeni prizpisobena lokalnim po-

tfebam Ceského trhu [12].
2.2 IT prostredi spole¢nosti Axians

Jak je jiz uvedeno vySe, spoleCnost Axians se primdrné zaméfuje na poskytovani IT slu-
Zeb podle individudlnich potfeb svych zakaznikid. To znamend, Ze samostatné neprovozuje
rozsahlou infrastrukturu jako spolecnosti, které se zamétuji na provozovani webovych slu-

7eb nebo vyrobu konkrétnich produktd. Mezi takové spole¢nosti lze zafadit napiiklad Skoda
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Auto, Novartis nebo Ceskou spolecnost Seznam.cz, kterd se specializuje na webové sluzby.
Skoda Auto i Novartis jsou vyznamnymi zdkazniky spole¢nosti Axians, a proto jsou v tomto

kontextu zminény.

Ackoliv spole¢nost Axians sama o sobé nevlastni rozsahlou infrastrukturu, v jeji pobocce
se nachdzi technickd mistnost vybavend tfemi racky. Tyto racky slouZi jak pro testovaci pro-
stiedi, které umoznuje testovani novych nastroji pro zakazniky. Déle jsou zde umistény Casti
infrastruktury zakaznik, ktefi z riznych diivodii nemohou nebo nechtéji provozovat vlastni
on-premise feSeni. V téchto ptipadech funguje Axians jako poskytovatel cloudovych slu-
Zeb. Toto feSeni vyuZivaji piedev§im mensi zdkaznici, ktefi nechtéji investovat do budovani
vlastn{ infrastruktury.

Z technického hlediska je v této infrastruktufe provozovan rozsdhly Zabbix server, ktery
zajiSt'uje monitorovani prostfednictvim vice Zabbix proxy nasazenych u zdkazniki. Tyto
proxy servery shromazd’uji data z jednotlivych zdkaznickych prostfedi a prendseji je do in-
frastruktury spolecnosti Axians. Ndsledné zdkaznici mohou prostfednictvim zabezpeceného
pripojeni, napiiklad pomoci VPN, pfistupovat ke svym datlim a monitorovat stav své in-

frastruktury.
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3 POZADAVKY SPOLECNOSTI AXIANS

Spole¢nost Axians Celi vyzvadm pii nabizeni cloudovych feSeni stredné velkym zdkazni-
kiim. Tyto firmy Casto preferuji sluzby od vyznamnych poskytovatelli, znamych jako "velka
trojka"— Amazon Web Services, Microsoft Azure a Google Cloud. Diivodem je jejich pokro-
Cild integrace a vysoka redundance, coz zajist'uje spolehlivost a efektivitu jejich cloudovych

sluzeb.

Mnohé stfedné velké a velké spolecnosti provozuji virtualizovand feSeni ve vlastnich da-
tovych centrech nebo vyuzivaji cloudové sluzby zminénych poskytovateld. V tomto kontextu
ma Axians specifické poZadavky na platformu pro monitorovani IT infrastruktury téchto spo-

le¢nosti.

PoZadavky na monitorovaci platformu:

* Komplexni monitoring: Platforma by méla efektivné monitorovat v§echny prvky IT
infrastruktury, pfiCemz vyuZiti protokolu SNMP je preferovano diky odbornym zna-

lostem specialistii spole¢nosti Axians.

» Upozornovani na incidenty: Systém by mél byt schopen zasilat upozornéni prostred-
nictvim e-mailu nebo SMS, aby bylo mozné rychle reagovat na technické problémy
v infrastruktuie. Soucasti tohoto bodu je také ptifazovani zavaznosti jednotlivym uda-
lostem na siti. V tomto pfipadé spoleCnost Axians pozaduje minimalné 5 kategorii

zavaznosti.

* Vizualizace dat: Platforma by méla nabizet prehledné a uzivatelsky privétivé vizua-
lizace, které umoZziiuji managementu snadno interpretovat monitorovand data. Pokud
samotny nastroj nedisponuje vizualizacemi, jako jsou grafy ¢i fidici panely (dashbo-
ardy), musi alespont umoznovat integraci s feSenim, které tuto funkcionalitu poskytuje.
Mezi vizualizaénimi ndstroji spolecnost Axians preferuje Grafanu, Riverbed Portal

nebo Splunk.

* Open-source Feseni: Open-source feseni jsou preferovana zejména kvuli své ndkla-
dové efektivité, coZ vyrazné pfispivd ke zvySeni konkurenceschopnosti spolecnosti
Axians. PouZiti nastroji s otevienym zdrojovym kédem umoziuje sniZit pofizovaci i

provozni naklady, ¢imZ se zvySuje atraktivita téchto feSeni pro zdkazniky. Nicméné¢, sa-
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motnd nulové pofizovaci cena neni jedinym faktorem; velky vyznam m4 také moZnost
profesiondlni podpory. Axians vyZaduje, aby vybrany ndstroj poskytoval zdkaznikiim
moznost prikoupeni odborné podpory od vyvojait nebo oficidlnich partnert. Toto za-
Jist'uje, Ze 1 pfi vyuZziti open-source feSeni mohou zdkaznici dosahnout rychlého fesSeni

problémt a mit k dispozici asistenci pii implementaci ¢i idrzbé systému.

Vysoka dostupnost: Platforma musi podporovat vysoce dostupnou architekturu (high-
availability), kterd zajiSt'uje nepretrzity provoz a odolnost vi¢i vypadkdm — to je za-
sadni zejména u primarnich monitorovacich systému, kde je kli¢ova kontinuita sluZeb.
Co se tyce technickych specifikaci, spoleCnost Axians pozaduje, aby bylo dosazeno

drovné SLA minimalné 99Y%.

SLA, neboli Service Level Agreement, je smlouva o trovni poskytovanych sluzeb, ve
které jsou explicitné vymezeny poZadavky na dostupnost, vykonnost, reakéni doby a
dalsi ddlezité metriky. Tato dohoda slouzi jako zaruka, Ze poskytovatel zajisti defino-
vanou uroven kvality a spolehlivosti provozu systému. V praxi to znamend, Ze systém
musi byt funk¢ni a dostupny pro uZivatele alesponi 997 Casu. V pripadé, Ze poskyto-
vatel nedodrZi sjednané parametry, mohou klienti mit narok na kompenzace nebo jiné

napravné opatreni podle podminek SLA.

Z divodu, Ze tento ndstroj bude nasazovat a podporovat primarné spolecnost Axians,
bude SLA uzavieno s Axians jako poskytovatelem sluzeb. To znamend, Ze smlouva
o urovni poskytovanych sluzeb bude formulovéana tak, aby chranila zdkaznika tim, Ze
Axians prebird odpovédnost za dodrzeni predem definované drovné dostupnosti a kva-
lity sluzeb. V pfipad¢, Ze by sluzba neodpovidala sjednanym parametrim (minimalné
997 dostupnosti), ma zdkaznik moZnost uplatnit ndpravnd opatfeni nebo kompenzace,

jak je stanoveno ve smlouvé.

Kyberneticka bezpecnost: Reseni musi byt navrzeno s diirazem na bezpe¢nost a vyu-
Zivat moderni Sifrovaci metody a bezpec¢nostni architekturu, aby byla zajiSténa ochrana
citlivych dat. Z technickych parametri spolecnost Axians vyzaduje zabezpecenou ko-
munikaci mezi jednotlivymi uzly systému. Tuto bezpecnost 1ze dosdhnout bud’ pomoci
digitdlnich certifikatd, které jsou nainstalovany na obou stranich komunikace, nebo

pomoci predem sdileného klice (PSK). Oba pfistupy poskytuji ochranu prenasenych
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dat proti odposlechu a neopravnénym zdsahtim. Kromé toho Axians ocekavé, Ze bude

navrzen bezpecnostni koncept celého systému z pohledu sité.
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4 ANALYZA MONITOROVACICH NASTROJU

4.1 Piehled dostupnych nastroja

Pro analyzu bylo vybrdno devét monitorovacich nastroju, které by mohly uspokojit poZa-
davky Axians na monitoring stfedné velké IT infrastruktury. Néstroje byly vyhledany tak,
aby predstavovaly konkurenci nejen z pohledu funkcionality, ale také z hlediska licen¢ni

politiky a provoznich nakladi.

V nasledujicich ¢astech textu jsou podrobné popsédny vlastnosti jednotlivych platforem.
Kazdy néstroj je analyzovan s ohledem na jeho klicové vyhody a omezeni, pfiCemz je kladen
diraz na aspekty dilezité pro Axians, které jsou zminény vyse v této praci. Tyto informace

budou néasledné pouzity jako zdklad pro porovnani a zadvérecné doporuceni.
4.1.1 Nagios Core

Nagios Core je moduldrni open-source néstroj s dlouhou historii (prvni vydéani v roce 1999)

slouzici k komplexnimu dohledu nad infrastrukturou [13]. UmoZiiuje monitorovat dostup-

nost a vykon riznych sluzeb, servert a sit’ovych zarizeni.

* Komplexni monitoring: Nagios Core umoziiuje monitorovat servery, operacni sys-
témy i sit' ova zafizeni a podporuje jak aktivni dotazovéni, tak pasivni pfijem dat. Po-
moci vestavénych plugint a rozsiteni 1ze Nagios Core monitorovat standardni metriky
pres protokol SNMP (véetné SNMPv1, SNMPv2c i SNMPv3 s autentizaci a Sifrova-
nim) [13]. Déle vyuZziva protokoly pro out-of-band management jako je IPMI, apli-
kacni rozhrani JMX pro Javu a Windows systémy se monitoruji pres WMI — naptiklad
prostfednictvim agentl jako NSClient++ [13]. Kromé toho 1ze sledovat sit'ovy provoz
(napf. NetFlow a dal$i flow protokoly, typicky s pomoci dopliikku Nagios Network Ana-

lyzer) a vyuzit bohatou knihovnu vice neZ 4 000 komunitnich pluginii, coZ zarucuje

podporu Sirokého spektra zatfizeni a metrik [13].

» Upozornovani na incidenty: Notifikacni systém v Nagios Core umoziuje vytvaret
komplexni upozorniovaci pravidla s moznosti definovat rizné kategorie zdvaznosti.
Administrator definuje kontakty a eskalacni matice, ¢imZ lze specifikovat, zda se maji
upozornéni zasilat pfi stavu ,, WARNING* (varovani), ,,CRITICAL* (kriticky vypa-

dek) nebo ,,RECOVERY*“ (obnoveni) [13]. Systém podporuje zasilani upozornéni pro-
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stfednictvim e-mailu (napf. pomoci lokdlnitho MTA ¢i SMTP) a lze vyuZit i externi pri-
kazy pro dal$i kanély, jako jsou SMS pres SMS gateway nebo GSM modem, paging

¢i instant messaging [13].

* Vizualizace dat: Tento néstroj také poskytuje webové rozhrani zaméfené zejména na
aktudlni status monitorovanych objektli — zobrazuje prehled hostt, jejich stavy, his-
torii vypadku a notifikaci. Nativné vSak nenabizi pokrocilé grafické dashboardy. Pro
tvorbu pokrocilych graf a vizualizaci vykonovych dat se typicky nasazuje doplnék
PNP4Nagios, ktery uklad4 casové fady do RRD databazi a generuje historické grafy
CPU, paméti a dalSich metrik (Nagios Enterprises, 2023). Alternativné 1ze Nagios in-
tegrovat s nastroji jako Grafana, kde se exportovand data (napt. do Graphite ¢i Influ-
xDB) nasledné zobrazuji pomoci modernich dashboardli. Komer¢ni verze Nagios XI
jiZ obsahuje vestavéné dashboardy a reporty, coZ vyrazné zjednoduSuje vizualizaci dat

a umoziuje vytvareni vlastnich prehledovych panelti (Nagios Enterprises, 2023).

* Open-source reSeni: JelikoZ je Nagios Core distribuovan pod licenci GPL, jsou po-
fizovaci ndklady minimdalni. Podpora vychdzi primarné z komunity, coZ pro nékteré
firmy miiZe znamenat nedostatek oficidlni profesionalni podpory, nicméné existuji ko-

mercni verze Ci sluzby tretich stran, které tento nedostatek eliminuji [13].

* Vysoka dostupnost: Nagios Core sam o sobé nema vestavény clustering a obvykle
béZzi jako jedna instance. V praxi lze dosdhnout vysoké dostupnosti provozem dvou
identickych Nagios servert v aktivné-pasivnim reZimu s vyuZitim ndstrojii jako DRBD
a Pacemaker, kdy v pripadé vypadku primarniho serveru prevezme monitoring sekun-
darni instance. K dosaZeni plného feSeni pro HA se nékdy vyuZiva také rozdélené
monitorovani s vice nezdvislymi instancemi spravovanymi centralni nadstavbou, jako

je naptiklad Nagios Fusion [14].

* Kyberneticka bezpecnost: Z hlediska bezpecnosti standardni instalace Nagios Core
komunikuje nezasSifrované — webové rozhrani je dostupné pies HTTP a agenty (napf.
NRPE) pouZivaji nezabezpecené protokoly. Pro zvyseni bezpeCnosti se doporucuje
provozovat webové rozhrani na Apache nebo Nginx se zapnutym TLS (HTTPS) a
omezit piistup pomoci souboril .htaccess. Pro sbér dat je tfeba nastavit SNMPv3 misto

SNMPv2c, coz umoZziiuje vyuziti autentizace a Sifrovani (naptiklad pomoci AES a
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SHA). Novéjsi verze NRPE (napf. NRPE 3) podporuji Sifrovdni komunikace pomoci
SSL/TLS a mohou vyuZzit X.509 certifikaty pro ovéfovani serveru i klienta, ¢imzZ se
zabrani utokiim typu man-in-the-middle [15]. Nicméné samotné zabezpeceni v jadie
Nagios Core neni integrovano, a proto je nutné tuto funkcionalitu zajistit dodateCnymi

bezpecnostnimi opatfenimi (VPN, tunelovéni) [14].

4.1.2 Prometheus

Prometheus je moderni monitorovaci systém open-source, spravovany Cloud Native Compu-

ting Foundation (CNCF). Je navrZen zejména pro uklddani metrik jako ¢asovych fad (time-

series data).

Prometheus

Obrazek 4.1 Logo monitorovaciho nastroje Prometheus [7]

* Komplexni monitoring: Prometheus primarn€ pracuje na principu pull modelu — v

pravidelnych intervalech dotazuje tzv. exportéry ¢i instrumentované aplikace a stahuje
od nich metriky. Diky Siroké $kdle dostupnych exportéri je Prometheus schopen po-
kryt mnohé oblasti monitoringu, které jsou béZné poskytovany tradi¢nimi ndstroji. Na-
priklad pro sit’ ové prvky a servery vyuzivé oficialni SNMP Exporter, ktery umoZziiuje
dotazovat se pfi pouZiti protokolu SNMP a jednotlivych OID — pficemZ podporuje
jak standardni SNMP verze, tak i SNMPvV3, jeZ zahrnuje autentizaci a Sifrovani dat
[16]. Pro prostredi Java je k dispozici nativni JMX Exporter, ktery dokdze Cist met-
riky pfimo z JMX (Java Management Extensions) rozhrani JVM. JMX Exporter 1ze
nasadit jako Java Agent nebo samostatny proces, coZ umoZziiuje monitorovat aplikace
béZici na virtudlnim stroji JVM. Pro Windows systémy existuje Windows Exporter
(dfive WMI Exporter), ktery sbird metriky pomoci Performance Counters a WMI do-
tazli a zpristupiiuje je Prometheu. Pro hardware senzory pak slouzi IPMI Exporter,

jenz umoziuje dotazovat IPMI rozhrani zdkladnich desek. Kromé téchto klicovych
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exportéri ma Prometheus k dispozici desitky dalSich, které pokryvaji databaze, fronty,
kontejnery, cloudové sluzby a dalsi prostfedi — naptiklad Node Exporter pro OS Linux
nebo Blackbox Exporter pro syntetické testy dostupnosti. PrestoZe Prometheus neumi
nativné zpracovavat NetFlow, 1ze pouZzit Flow Exporter nebo integraci s projektem
Flowlogs-Pipeline, kterd transformuje NetFlow/IPFIX statistiky na metriky. Celkové
je Prometheus optimalizovéan pro numericé time-series, coZ umoziuje detailni analyzu
vykonu, pocti pozadavkil apod., i kdyZ neni primarné uren pro zpracovani logu ¢i

udélosti (pro tento tcel se v CNCF ekosystému Casto nasazuje Fluentd/Loki).

» Upozornovani na incidenty: Samotny Prometheus provadi sbér a vyhodnoceni me-
trik, avSak upozoriovaci mechanismus je realizovan pomoci samostatné komponenty
zvané Alertmanager. UZivatel definuje v nastroji alerting rules — tedy podminky nad
metrikami, napiiklad pfili§ vysoké zatiZeni CPU. Pokud tato pravidla vyhodnoti ano-
malii, Prometheus odesle alert do Alertmanageru, ktery dale zajist'uje doruceni upo-
zornéni spravnym kandlem. Podporovany jsou rizné integracni kanaly: e-mail (pro-
sttednictvim SMTP), sluzby pro on-call notifikace jako PagerDuty nebo OpsGenie,
chatovaci platformy (Slack, Microsoft Teams) a obecné web hooky. Alertmanager také
umoziuje definovat Sablony a skupiny alertii, diky cemuz Ize souvisejici udalosti agre-
govat do jedné zpravy. Zavaznost alerti se fesi pomoci labelti — napriklad label severity
muze mit hodnotu critical ¢i warning, podle ¢ehoz Alertmanager aplikuje specificka
pravidla (napfiklad kritické alerty odeslat i formou SMS, méné zdvazné jen e-mailem).
Alertmanager dale podporuje funkce silencing (docasné potlaceni znamych alerti) a
inhibici (napf. pokud je cely uzel nedostupny, individudlni alerty jeho sluzeb se po-
tlaci). Pokud bézi vice instanci Prometheus paralelné, Alertmanager ma vestavénou

deduplikaci — ze shromdzdénych alertti odesle notifikaci pouze jednou [16].

* Vizualizace dat: Samotny Prometheus obsahuje jednoduchy webovy prohlize¢ — tzv.
Prometheus Expression Browser, ktery umoziuje zdkladni zobrazeni grafii pro ové-
feni dotazd. AvSak v redlné produkci se témér vzdy vyuZziva vizualizacni néstroj Gra-
fana. Prometheus je plné podporovin v Grafané jako datovy zdroj, ktery umoziuje
tvorbu interaktivnich dashboardd, panely a prehledy s aktualizacemi v redlném case.
Existuji dokonce hotové Grafana dashboardy pro populédrni exportéry, naptiklad Node

Exporter, coZ usnadiiuje nasazeni. Kromé Grafany lze vyuzit také Console templates
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(jednoduché HTML Sablony) v Prometheu, nicméné hlavnim ndstrojem vizualizace
zustava Grafana, nebo alternativné Chronograf ¢i jiné néstroje podporujici PromQL
dotazy. Data v Prometheu jsou uloZena jako Casové fady s vysokym rozliSenim, coZ je
vhodné pro grafy trendt, heatmapy a analyzu historickych dat. Prometheus sam vsak
tradi¢ni reporty (napi. PDF sestavy) nema — ty se obvykle realizuji integraci s jinymi

reportovacimi nastroji [17].

Open-source feseni: Prometheus je zcela open-source, distribuovany pod licenci Apache
2.0. Projekt ma aktivni a rychle se rozvijejici komunitu prispévateld, spravovanou ofi-
cidlné v rdmci CNCF. Pravidelné aktualizace a bohatd dokumentace [18] prispivaji k
velmi nizkym pofizovacim ndkladim. K dispozici jsou také komeréni podptirné sluzby
od specializovanych firem (napf. Grafana Labs nebo managed sluzby jako Amazon
Managed Prometheus), coz umoziiuje ziskat profesiondlni podporu pii potiebé. Vy-
hodou open-source charakteru je také nulova licenéni cena a moZnost prizptisobeni
bez omezeni poctu monitorovanych metrik — Skdlovani je omezeno pouze vykonem

hardwaru [18].

Vysoka dostupnost: Prometheus se obvykle nasazuje v redundanci — doporucuje se
spustit dvé nebo vice identickych instanci, které shromazd'uji stejnd data nezdvisle.
Alerty se posilaji do Alertmanageru, ktery ma vestavénou deduplikaci a je schopen
béZet v reZimu aktiv-aktiv pomoci gossip protokolu pro vyménu informaci mezi uzly
(Prometheus Authors, 2023). ProtoZe kazdy Prometheus server vlastni svou lokalni
TSDB (Time Series Database), nedochazi ke sdileni dat mezi instancemi. Pro hori-
zontdlni Skédlovéani a dlouhodobou tschovu dat se vSak vyuZivaji projekty jako Thanos
nebo Cortex, které umoznuji distribuované ukladani metrik a dotazovéni napfic¢ vice
Prometheus servery. To pomdha eliminovat single point of failure a zvySuje spolehli-

vost monitoringu [19].

Kyberneticka bezpecnost: Prometheus jako moderni nastroj podporuje zabezpeceni
komunikace pomoci TLS. Lze jej nasadit za reverznim proxy s HTTPS nebo pfimo s
TLS, coz zajiSt’ uje Sifrovanou komunikaci jak pro webové UI, tak pro API. Exportéry
obvykle naslouchaji na lokdlnich portech a mohou byt chranény firewally. Pro sbér dat

je vhodné pouzivat SNMPv3, které umoziiuje zabezpecenou autentizaci a Sifrovani, a v
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pripadé potieby je moZné nastavit také zdkladni autentizaci nebo TLS klientské certifi-
katy, aby se zabréanilo neopravnénému pristupu (Prometheus Authors, 2023). Piestoze
Prometheus nema vestavény detailni audit log, 1ze generované alerty a interakce pres
Alertmanager sledovat, a existuji dopliky (napf. Prometheus Operator) pro auditovaci
ucely. S ohledem na architekturu microservices je Prometheus ¢asto nasazovan ve vy-
soce zabezpecenych clusterovych prostiedich, naptiklad v Kubernetes, kde veskera

komunikace probihd uvnitt chrdnéné sité [20].

4.1.3 ManageEngine OpManager

ManageEngine OpManager (od spolecnosti Zoho Corporation) je uzavieny komercni néstroj

uréeny pro jednotné monitorovani siti a serveru [21].

* Komplexni monitoring:

Pro monitoring sit' ového provozu OpManager integruje tzv. Flow collectory, které do-
kazou prijimat a analyzovat data z rtiznych protokoli — NetFlow, sFlow, jFlow nebo
IPFIX. Tyto funkce jsou Casto dostupné v rozsifené verzi OpManager Plus nebo pro-
stfednictvim propojeni s produktem NetFlow Analyzer. Ddle OpManager monitoruje
aplikacni dostupnost — pomoci plugind 1ze ovérovat dostupnost webovych stranek, da-
tabazi, LDAP serverti apod. VSechny nasbirané metriky jsou ukladdny do vestavéné
databaze, pricemz novéjsi verze vyuZzivaji PostgreSQL jako interni databédzi [21]. U
hardwarovych senzort je mozné pomoci SNMP rozhrani ziskavat informace o tep-
lotach, stavu ventilatorti a napdjecich stavech — napiiklad monitoring systémua Dell
iDRAC ¢i HPE iLO je oficidlné podporovéan [21]. Pro monitorovani virtualizace jsou
pak k dispozici integrace s VMware vCenter a Hyper-V, které prostiednictvim API
sleduji stav VM a hostitelti. Diky $ablonam a discovery moduliim dokdze OpManager
rychle pokryt heterogenni prostfedi bez nutnosti manudlni konfigurace kazdé metriky

[21].

» Upozornovani na incidenty: OpManager obsahuje propracovany systém alarmu a no-
tifikaci. Pfi prekroceni definovanych prahovych hodnot (napriklad vyuziti CPU, ztra-
tovost linky apod.) nebo pfi vypadku zafizeni generuje OpManager alarm, kterému je

pfifazena zdvaznost — v terminologii OpManageru se Casto rozliSuje mezi stavy jako
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"Trouble"(stfedni zdvaZznost) a "Critical"(vysokd zdvaznost) [22]. Alarmy se zobra-
zuji v konzoli a spoustéji tzv. Notification Profiles, které definuji typ ozndmeni. Mezi
podporované metody patfi zaslani e-mailu, odeslani SMS (pfes konfigurovatelné SMS
brdny nebo externi GSM modem), spusSténi vlastniho skriptu ¢i piikazu (umoZiujici
integraci do internich systémd, naptiklad vytvoreni ticketu), odeslani SNMP trapu,
vytvoreni zpravy do chatovych aplikaci (napf. Microsoft Teams, Slack) a vyvolani
webhooku pro HTTP volani [22]. Uzivatelé si mohou pfiradit notifikaéni profil k uzi-
vatelskym skupindm tak, aby kazdy dostdval upozornéni odpovidajici jeho zodpovéd-
nosti — napriklad sit’afi obdrzi pouze notifikace tykajici se sit'ovych incidentt, zatimco

serverovi administratori budou informovani o problémech se servery [22].

Vizualizace dat: OpManager poskytuje bohaté grafické rozhrani pfistupné pfes webovy
prohlize¢. Hlavni konzole nabizi dashboardy, které 1ze upravit metodou drag-and-drop,
a obsahuji grafy vytizeni CPU, mapy sité, seznamy top N vytizenych linek apod. Na-
stroj obsahuje preddefinované Sablony pro dashboardy (napfiklad pro datacentrum,
sité, servery) a zaroven umoZiiuje vytvareni vlastnich paneld. Data jsou vizualizovadna
v redlném Case — napiiklad kaZzdy monitorovany objekt mé graf s historii vykonovych
metrik, ziskanych pomoci SNMP a WMI. OpManager méa také modul Network Maps,
ktery automaticky generuje topologické mapy na zdkladé LLDP/CDP, pficemzZ aktu-
alni stav zafizeni se zobrazuje pomoci barevného indikétoru (zelend pro normdlnf stav,
cervend pro problém). Ddle jsou k dispozici reporty — jak planované, tak ad-hoc, které
1ze exportovat do formati PDF nebo CSV a automaticky zasilat e-mailem. Pokud by
bylo pozadovéno, lze data také exportovat prostfednictvim REST API do externich

vizualiza¢nich néstroju, napriklad Grafany [23].

Open-source reSeni a podpora: ManageEngine OpManager je proprietarni software,
ktery je nabizen formou licenci — typicky dle poctu monitorovanych zafizeni nebo
senzord. Vyhodou je, Ze dodavatel (Zoho/ManageEngine) poskytuje kompletni tech-
nickou podporu, pravidelné aktualizace a asistenci pti implementaci. OpManager neni
open-source, coZ znamend vysSi pofizovaci ndklady, ale zdroven zarucuje stabilitu,
konzistentni aktualizace a komplexni podporu, v¢éetné riznych drovni SLA. Dokumen-
tace je rozsahld a dostupnd online, coZ usnadiiuje nasazeni a provoz. Pro organizace,

které vyzaduji plnou kontrolu nad kédem a otevieny vyvoj, vSak neni OpManager
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vhodny — je to Cisté komer¢ni produkt [24].

* Vysoka dostupnost: Pro zajisténi nepretrzitého provozu monitoringu disponuje Op-
Manager vestavénou funkcionalitou failover. Lze konfigurovat primarni server a z4-
loZni (Standby server), pficemzZ primdrni server neustale replikuje potfebnd data do za-
loZniho — v¢etné databédze, kterou OpManager podporuje jak v feSeni PostgreSQL, tak
i MS SQL Failover Clusteru. Pokud primarni server selZe (napiiklad kvili hardwarové
poruse nebo vypadku operacniho systému), zdlozni server automaticky detekuje vy-
padek (prostfednictvim heartbeat monitoru) a pfevezme monitoring a odesilan{ alerta.
Po obnoveni primarniho Ize provést failback. Tato HA funkce je dostupna prevazné
v Enterprise edici OpManageru. Kromé failoveru Ize nastavit 1 Distributed Monito-
ring — pomoci Remote Probe instalaci Ize sbirat data z oddélenych siti a posilat je do
centrdlniho serveru, pficemz vzdilené komponenty dokdZou docasné cacheovat data v

pripadé preruseni spojeni [25].

» Kyberneticka bezpecnost: OpManager bézi jako webova aplikace, typicky na vesta-
véném servletovém serveru nebo IIS, a pfistup do webového uZzivatelského rozhrani
l1ze zabezpecit pomoci HTTPS (s moZnosti nahrani vlastniho SSL certifikatu). Sprava
pristupu je realizovana prostiednictvim role-based access control (RBAC) — adminis-
trator miZe definovat, ktef{ uzZivatelé maji pristup k jednotlivym zafizenim a jaké akce
mohou provadét. OpManager je mozné integrovat s Active Directory pro centralizo-
vané ovéfovani a podporuje také SAML autentizaci pro Single Sign-On. Komunikace
s monitorovanymi zafizenimi probtha pomoci zabezpecenych protokold — SNMPv3
s AES/MDS5 je preferovdn pro sit'ovd zafizeni, zatimco WMI komunikace vyuZziva
protokol DCOM/WinRM, coZ je zabezpeceno prostiednictvim Windows autentizace
(NTLM/Kerberos). Pro SSH pristupy lze vyuZzit Sifrované povéreni, které je uloZzeno v
aplikaci. Citliva hesla a dal$i ptihlasovaci tidaje se uklddaji Sifrované v databdzi, pfi-
¢emzZ je moZno nastavit Master Key pro jesté vyssi droven ochrany. OpManager rovnéz
loguje uzivatelské akce pro tcely auditu, coZ usnadiiuje sledovani zmén a piipadnych
bezpecnostnich incidentt. Celkové umoznuje OpManager dosdhnout vysoké trovné
zabezpecCeni monitoringu, pokud je spravné nakonfigurovan a pravidelné aktualizovan

[26].
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4.1.4 Site24x7

Site24x7 je cloudova SaaS platforma od Zoho Corporation (sestersky produkt ManageEn-

gine) uréena ke komplexnimu monitorovani webovych stranek, aplika¢nich vykont i in-

frastruktury [27].

* Komplexni monitoring: Site24x7 kombinuje agentové i bezagentové monitorovani.
Pro fyzické i virtudlni servery poskytuje Site24x7 vlastni agenty — malé démony in-
stalované na operacnim systému, které sbiraji metriky jako jsou vyuziti CPU, pamét’,
diskové operace nebo béZici procesy, a tyto uidaje odesilaji Sifrované do cloudu. Pro
sitova zafizeni a pfipady, kdy neni moZné nebo vhodné instalovat agenta, pouziva
Site24x7 tzv. On-Premise Poller. Jednd se o softwarovou sondu umisténou v lokdlni
siti zdkaznika, kterd zaji$t'uje dotazovani pomoci protokoli SNMP (vcetné SNMPv1,
SNMPv2c a SNMPv3) a WMI a preddva nasbirand data do cloudové sluzby (Site24x7,
2023). Diky tomuto pfistupu je mozné monitorovat Sirokou skdlu zafizeni, jako jsou
switche, routery, tiskdrny a dalsi sit’ ové prvky. Kromé toho nativné€ podporuje monito-
rovani cloudovych sluzeb (napiiklad AWS, Azure, GCP) prostfednictvim pifislusnych
API, kdy napfiklad sleduje vyuZiti zdroji v AWS pomoci CloudWatch metrik. Pro
pokrocilej$i monitorovani hardwarovych senzorl jsou podporovany protokoly jako
SNMP ¢1 REST API zatizeni (Dell iDRAC, HPE iLO, IBM IMM), piipadné 1ze vyuZit
i Redfish API, se kterym tento On-Premise Poller komunikuje [28].

Upozornovani na incidenty: Jako SaaS sluzba poskytuje Site24x7 robustni systém
upozornéni, ktery je plné hostovany. UZivatelé definuji pravidla notifikaci (tzv. Notifi-
cation Profiles) a seznam kontaktd. Platforma nabiz{ vice kandlti upozornéni, pficemz
zékladnim kandlem je e-mail. Dale podporuje SMS, hlasové volani, push notifikace
zasilané prostfednictvim mobilni aplikace Site24x7 a integraci s IM systémy (napf.
Slack, Microsoft Teams, Jabber) [29]. Tyto kandly lze kombinovat — napfiklad pfi
kritickém vypadku lze soucasné odeslat SMS, spustit hlasovy alert a poslat e-mail.
Notifika¢ni systém umoziuje nastaveni ¢asovych oken (napfiklad v noci zasilat pouze
kritické alerty) a eskalacnich pravidel, kdy pokud prvni upozornéni neni potvrzeno,

dojde k odeslani dal$iho upozornéni na vyssi droven [29]. Kromé toho systém opakuje

notifikace periodicky, dokud neni incident vyfeSen. V rdmci webového portélu je k
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dispozici prehled aktudlnich alarmi, ktery zobrazuje jejich zavaZznost a stav. Site24x7
také nabizi moznost integrace se systémy I'TSM, jako je ServiceNow nebo Zoho Ser-

viceDesk, coZ umoZziiuje automatické vytvareni tiketl pti vypadcich [29].

* Vizualizace dat: Site24x7 disponuje modernim webovym portdlem, kde po ptihlaseni
uzivatelé vidi centrdlni dashboard, zobrazujici celkové zdravi monitorovanych sku-
pin, napriklad procentudlni dostupnost (uptime) a aktualni stav alarmi. UZivatelé mo-
hou vytvéret vlastni dashboardy kombinujici rizné widgety — naptiklad grafy vytiZzeni
CPU, interaktivni mapy svéta s lokalitami monitoringu a latenci, tabulky dostupnosti
¢i top N analyzy [30]. Grafy jsou interaktivni, Ize v nich ménit casova obdobi (na-
piiklad posledni hodiny, dny, mésice) a zobrazovat podrobné statistiky (priméry, max
hodnoty). Platforma také nabizi specidlni Network Traffic Dashboard pro analyzu si-
t ového provozu, kde jsou vizualizovany statistiky jako top talkers a top protokoly.
Kromé toho umoznuje generovat reporty SLA, které 1ze automaticky distribuovat e-
mailem. Pro mobilitu je k dispozici mobilni aplikace pro Android a i0S, kterd umoz-
fuje v redlném Case sledovat dashboardy a grafy [30]. I kdyZ integrace s externimi
vizualizacnimi ndstroji, jako je Grafana, neni typicky nutnd, existuje REST API, které

umoznuje piipadné exportovani dat do jinych systému.

* Open-source reSeni a podpora: Site24x7 je proprietarni SaaS sluzba — jeji zdrojovy
koéd neni verejné pristupny a licencovéani probiha formou predplatného, typicky podle
poctu monitorovanych jednotek nebo objemu zpracovavanych dat (Site24x7, 2023).
Uzivatel tedy nedisponuje mozZnosti software sim modifikovat nebo rozsifovat, ale
ziskdava hotovy produkt s minimalni administrativni reZijni zatéZi. Podpora je poskyto-
vana piimo Zoho/ManageEngine v rdmci pfedplatného, s moZznosti online helpdesku
24/7 (v zavislosti na zvolené trovni sluzby). Jako cloudové sluzba mé Site24x7 vy-
hodu, Ze se stard o veskeré aktualizace, coZ znamend niZ$i ndklady na interni spravu.
Nicméné zdkaznik musi pocitat s tim, Ze data se fyzicky nachdzeji u dodavatele, coz
muze byt vyznamné z hlediska diivéry a souladu s firemnimi bezpecnostnimi politi-

kami [31] .

* Vysoka dostupnost: Jako cloudova platforma je Site24x7 navrzena s vysokou do-
stupnosti v rdmci své infrastruktury — Zoho provozuje sluzbu ve vice geografickych

oblastech a diky internimu clusteringu a load balancingu dosahuje SLA, kterd byva
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Casto deklarovana jako 99, 9%. On-Premise Poller, ktery sbird data z lokdlnich siti,
dokaze pracovat i offline — doc¢asné uklada data a po obnoveni spojeni je nahrava do
cloudu. To zajist' uje, zZe kratké vypadky internetového ptipojeni neznamenaji ztratu dat
[32]. Pro zvyseni redundance Ize nasadit vice pollert v riiznych sit'ovych segmentech,
coz minimalizuje riziko, Ze selZe spojeni ke vSem zafizenim. Celkové tedy Site24x7
poskytuje vysokou dostupnost jako sluzbu, kdy Axians nemusi budovat vlastni HA

cluster monitoringu [32].

Kyberneticka bezpecnost: Bezpecnost u Site24x7 je feSena dvouvrstevné — jak na
stran€ klienta, tak na strané cloudu. Komunikace mezi On-Premise Pollerem, agenty a
cloudovou platformou je Sifrovdna pomoci TLS 1.2/1.3. Poller se autentizuje unikat-
nim klicem, aby se zabrédnilo neopravnénému pfistupu. Piistup do webového portdlu
je chranén uzivatelskym uctem s moznosti dvoufaktorové autentizace, pricemz Zoho
podporuje OTP ¢i SAML integraci pro Single Sign-On. Kazdy uZivatel mtize mit pfi-
fazenu konkrétni roli (napfiklad ,,Read-only* pro manaZery nebo ,,Operator* pro ad-
ministratory) a monitorované polozky lze priradit k uritym byznysovym jednotkam,
coz umozniuje oddé€leni pristupu dle zodpovédnosti. Poller vyuzivd SNMPv3 a WMI
— SNMPv3 zabezpecuje komunikaci pomoci autentizacnich udajt a Sifrovaciho klice,
zatimco WMI vyuzivd Windows autentizaci (NTLMv2/Kerberos). Citlivé udaje, na-
priklad hesla ke SNMP, jsou uklddany zaSifrované v databazich Zoho, které splnuji
standardy ISO 27001 a SOC 2. Kromé toho Site24x7 obsahuje modul Audit Trail,
ktery zaznamendva zmény v konfiguracich a pfistupech, coZ napoméhd pti vysetio-
vani incidentl. Data v cloudu jsou navic uloZena v zaSifrované podob¢ a integrita je

zajiSténa transakénimi mechanismy v clusterech [33].

4.1.5 Icinga

Icinga vznikla jako odnoZ Nagiosu a pfedevsim druhd generace, Icinga 2, pfinesla moderni-

zovanou architekturu. Diky svému ptivodu podporuje Siroké spektrum monitorovacich metod

a protokolti podobné jako Nagios[34].

v o2

» Komplexni monitoring: Icinga 2 vyuziva koncept plugind, pficemz je plné kompati-

bilni s existujicimi Nagios pluginy. Diky tomu Ize monitorovat zafizeni pomoci SNMP

(podporuje verze SNMPv1, SNMPv2c i SNMPv3, kdy SNMPv3 umoziiuje vyuzit au-
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tentizaci a Sifrovani), coZ pokryva Sirokou Skdlu sitovych zatizeni i dalSich SNMP
prvki. Pro monitorovani hardwarovych senzorl lze pouzit specializované pluginy,
jako je napfiklad check_ipmi_sensor pro IPMI senzory. Déle jsou k dispozici plu-
giny pro JMX, které umoznuji spousteét kontroly pres piikaz check_jmx definovany
v konfiguranim jazyce. Pro Windows systémy pak Icinga umozZiuje vyuZit nativni
Icinga agent, ktery dokdZe spoustét PowerShell skripty a ziskdvat potfebna data, pfi-
padné Ize vyuZit externi plugin, naptiklad check_wmi_plus, ktery umoziuje vzdédlené

WMI dotazovani [35].

Icinga 2 podporuje jak agentovy monitoring (nativni Icinga agent je dostupny pro Li-
nux 1 Windows), tak bezagentovy monitoring, napfiklad prostiednictvim SNMP nebo
SSH. Déle umoziuje i log monitoring — agent mtize sledovat log soubory a genero-
vat upozornéni na zdkladé definovanych vzorkt. Nativn¢ vSak Icinga nema vestave-
nou podporu pro analyzovani NetFlow, takze v tomto piipad¢ se predpokladd vyuZiti
externich feSeni pro zpracovani sit ového provozu. Icinga plné podporuje i definici
byznys zavislosti — umoziiuje modelovat vztahy mezi nadfazenymi a podfazenymi ob-
jekty, coz zabranuje tomu, aby vypadek klicového zarizeni (napriklad routeru) spustil
nadmérné mnoZstvi upozornéni v pripojenych systémech. K monitorovéni se v Icinga
sleduji predevsim stavové hodnoty (napiiklad OK, WARNING a CRITICAL) a vy-
konnostni data (numerické hodnoty ziskané z pluginii). Historicka data 1ze ukladat do
lokalni RRD databaze nebo odesilat do externich TSDB systémii (napriklad InfluxDB
¢i Graphite) pomoci tzv. Writer modulu, ktery umoziuje prenos vykonovych dat pro

pozdéjsi vizualizaci [35].

» Upozornovani na incidenty: Icinga 2 disponuje vlastnim systémem notifikaci, ktery
je konfigurovan pomoci deklarativniho jazyka (DSL). Administrator definuje tzv. No-
tification objekty, do kterych se pfirazuji konkrétni hostitelé Ci sluzby, Casovd okna
a uZivatelé Ci skupiny, kterym se upozornéni maji odesilat. Icinga standardné obsa-
huje Sablony pro e-mailové notifikace (naptiklad skript ,,mail-service-notification.sh*
na Linuxu ¢i PowerShell ekvivalent na Windows), a dédle podporuje odesilani notifi-
kaci pres SMS — to se fe$i pfidanim vlastniho piikazu (Notification Command), ktery

muZe volat API SMS brany nebo spoustét skripty pro GSM modem. Kromé e-mailu 1ze

pres webhook modul integrovat notifikace do chatovacich platforem, jako jsou Slack


check_ipmi_sensor
check_jmx
check_wmi_plus
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nebo Microsoft Teams, pfipadné do sluzeb pro on-call upozornéni jako PagerDuty.
Systém notifikaci v Icinga podporuje nastaveni period notifikaci, opakovani a tlument,
takZe napf. pokud nebyla odesldna prvni notifikace, Ize definovat interval, po kterém
se upozornéni opakuje, nebo nastavit, aby se pri potvrzeni dalsi notifikace neodesilaly.
VSechny tyto moZnosti umoziuji detailni konfiguraci notifika¢niho systému, ktery lze

tak prizptisobit internim postupim firmy [36].

Vizualizace dat: Icinga nabizi vlastni webové rozhrani zvané Icinga Web 2, které po-
skytuje aktudlni pfehled o stavu monitorované infrastruktury. Pfes toto rozhrani jsou
k dispozici dashboardy, které zobrazuji seznam hostu a sluzeb, piehled aktualnich in-
cidentd a detailn{ historii stavii. Pro vizualizaci vykonovych dat Ize Icinga integrovat
s néstroji jako Grafana ¢i Graphite — Icinga m4 Writer modul, ktery umoziuje odesi-
lat vykonova data do téchto externich systémi a nasledné je zobrazit v interaktivnich
grafech. Alternativou je pouziti PNP4Nagios modulu, ktery funguje podobné jako v
Nagios Core. Icinga Web 2 je responzivni a vhodnd i pro NOC zobrazeni — zobrazuje
prehled vSech aktudlnich problémi, stav alarmu, a umozZiuje uZivatelim interaktivné
filtrovat a tfidit data. Kromé toho Icinga Web 2 podporuje topologické mapy, které uka-
zuji zavislosti mezi zafizenimi, coZ umoznuje vizualizaci vztahii mezi nadfazenymi a

podiizenymi systémy [37].

Open-source a podpora: Icinga je open-source software, distribuovany pod GNU
GPL (v2 pro jadro a v3 pro webovy frontend). Software vyviji spoleCnost Icinga
GmbH spolu s aktivni komunitou pfispévatelii. To znamend, Ze software je zdarma
k pouziti a lze jej libovolné modifikovat. Pro firmy, které vyZaduji profesiondlni pod-
poru, Icinga GmbH nabizi komercni sluzby, jako jsou konzultace, Skoleni a podpora.
Diky tomu je mozZné, aby Axians uzavfel smlouvu s certifikovanym partnerem, coz

zajisti odbornou asistenci pii nasazeni a provozu systému [38].

Vysoka dostupnost: Icinga 2 ma vestavénou podporu pro distribuované a vysokou do-
stupnost (HA) nasazeni. Je mozné provozovat dva Icinga 2 master servery, které bézi
paralelné a synchronizuji si informace o stavu, konfiguraci a vysledcich. Tyto servery
mohou fungovat v reZimu aktivni-aktivni nebo aktivni-pasivi, v zdvislosti na nasta-
veni zon. Icinga masters sdileji databazové backendy (napt. IDO nebo nové IcingaDB,

které pracuji s MySQL ¢i PostgreSQL a Redis), které 1ze také spojit do clusteru, aby
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nebyl jeden jediny bod selhédni. Navic Icinga umozZiuje nasazeni distribuovaného mo-
nitoringu pomoci Satellite uzld, které jsou umistény bliZze monitorovanym systémim

a v pfipad€ vypadku hlavniho serveru mohou docasné sbirat data [39].

* Kyberneticka bezpecnost: Icinga 2 byla navrzena s diirazem na bezpecnou komuni-
kaci mezi v§emi komponentami. VSechny nody (masters, satellites, agenti) komunikuji
pomoci vlastniho protokolu nad TLS, pfi¢emzZ Icinga pfi instalaci generuje TLS cer-
tifikaty, které lze podepisovat vlastni CA nebo vyuZit automatizované podepisovani
mezi masterem a agenty. Podporovany jsou moderni TLS verze (1.2 a 1.3) a Icinga
umoziuje jak Sifrovani pomci certifikatd, tak i vyuZiti pre-shared keys (PSK), pficemz
v praxi se vétSinou spoléhd na certifikdty. Tim se vyrazné zvySuje bezpecnost, pro-
toZe agent prijme piikazy ke kontrole pouze od ovéfeného masteru. Webové rozhrani
Icinga Web 2 Ize zabezpecit pomoci HTTPS a Ize jej integrovat s Active Directory
nebo SAML SSO moduly pro centralizovanou autentizaci. Icinga také implementuje
audit log, ktery zaznamendva vSechny prihlasSeni a konfigurace, coZ zajist uje moznost
sledovat bezpec¢nostni uddlosti. Celkové Icinga poskytuje robustni zabezpeceni komu-
nikace a integritu dat v clusteru, avSak spravné nastaveni (napf. pravidelnd obména

certifikatll) vyZaduje urcitou disciplinu administratori [40].

*icinGA

Obrazek 4.2 Logo monitorovéaciho néstroje Icinga [34]

4.1.6 SolarWinds Network Performance Monitor (NPM)

SolarWinds NPM je zavedené komerc¢ni feSeni uréené primarné pro monitorovani siti a sit’ o-
vych zafizeni, které je mozné rozsitit i na monitorovani serverd. Nastroj je bezagentovy, coz
znamena, Ze pti sbéru dat se nespoléhd na instalaci specidlnich agenttli na cilova zafizeni, ale

vyuZziva standardni protokoly jako SNMP a WMI [41].
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* Komplexni monitoring: SolarWinds NPM automaticky skenuje sit’ a detekuje zafi-

zeni pomoci ICMP (ping) a SNMP, ¢imz rychle identifikuje routery, switche, pfistu-
pové body a dalsi sit’ova zafizeni v riiznych podsitich [42]. Pro kazdé nalezené zatizeni
provadi SNMP dotazovani ke ¢teni MIB hodnot, naptiklad propustnosti rozhrani, vyti-
Zeni CPU u switch ¢i stavu hardwarovych zdrojti. Kromé toho podporuje SNMPv3 a
umoznuje nastavit rizné prihlasovaci udaje pro rizna zatizeni, kdy pii skenovani vyu-
ziva SNMPV3 credentials a pfipadné fallback na SNMPv2c [42]. Pro Windows servery
je preferovanou metodou sbéru dat WMI — Orion platforma umoZiiuje volit, zda pro
dany uzel pouzit SNMP nebo WMI, pficemz WMI je typicky vyhrazeno pro domé-
nové Windows systémy, zatimco SNMP se vyuZiva u sit'ovych prvki (SolarWinds,
2023). SolarWinds NPM umoziuje také sbér dat pomoci volitelnych agentil — napii-
klad Orion Agent pro Windows nebo Linux, ktery miZe vyrazné zvysit spolehlivost
sbéru dat pres firewally. Ddle NPM integruje modul NetFlow Traffic Analyzer (NTA)
pro zachytavani a analyzu sit’ ovych tokt, pokud je nasazen tento modul, NPM mtize
prijimat data z NetFlow v5/v9, sFlow, J-Flow ¢i IPFIX a zobrazovat detailni statis-
tiky o provozu, napiiklad nejvytizenéjsi IP adresy ¢i aplikace [42]. SolarWinds rovnéz
monitoruje hardwarové zdravi serverl — napriklad prostfednictvim SNMP se ziskavaji
informace z iLO/DRAC ¢i CIM, coz umoziuje Cteni teplot, stav ventilatoril, napaje-
cich stavli a RAID konfiguraci. Vyhodou NPM je také Sirokd podpora riznych vendor
MIB diky vestavénym Universal Device Pollerim, kde si administrator miize ru¢né
nakonfigurovat SNMP OID pro monitorovani specifickych parametrti konkrétniho za-

fizeni [42].

Upozornovani na incidenty: SolarWinds Orion platforma, jejiz soucasti je NPM, dis-
ponuje robustnim sysémem pro upozornéni. Administratofi definuji upozornéni na z4-
kladé podminek — napiiklad pokud vyuZiti CPU piekro¢i 907% po dobu 5 minut, nebo
pokud zafizeni ptejde do stavu ,,Down‘. NPM obsahuje fadu preddefinovanych upo-
zornéni pro bézné scéndfe a umoznuje kazdému upozornéni priradit jednu ¢i vice akei.
Podporované akce zahrnuji odesilani e-maild s detailnim popisem, zasilani SMS (bud’
pres e-mail-to-SMS branu, nebo integraci s poskytovateli jako Twilio ¢i Clickatell),
zapisy do Windows Event Log, spusténi externich skriptii, odesilani SNMP trapti nebo

volani REST API (napfiklad pro integraci se ServiceNow) [43]. Novéjsi verze Orionu
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podporuji také webhook voldni a integraci s chatovymi aplikacemi, jako jsou Microsoft
Teams nebo Slack. Nédstroj umoziuje definovat eskalacni fetézce — pokud upozornéni
neni vyfeSeno do stanoveného Casu, odesila se upozornéni na dalsi droven. Kromé toho

1ze nastavit opakovani notifikaci, aby se kritické stavy nepiehlédly [43].

Vv,

* Vizualizace dat: SolarWinds NPM béZi na platformé Orion, kterd poskytuje bohaté
webové rozhrani postavené na ASP.NET. UzZivatelé maji pristup k prizptisobitelnym
dashboardiim, naptiklad k vychozimu Network Summary, ktery zobrazuje grafy zati-
Zeni sité, seznam nejvytizenéjSich rozhrani, mapu sité a aktudlni upozornéni. Moderni
dashboardy v Orionu (Modern Dashboards) umoznuji tvorbu interaktivnich pohledi
pomoci dotazi SWQL a riznych widgetti, zatimco stars{ dashboardy se upravuji pfimo
pfes webovy konfiguracni méd. NPM md také modul Network Atlas, ktery umoZziiuje
vytvorit vlastni mapu s ikonami zafizeni a zobrazenim jejich stavii barevnym indikato-
rem. Déle jsou k dispozici heat mapy pro bezdratové sité a modul Report Writer, ktery
umoziiuje generovat detailni tabulkové a grafické reporty, jako napiiklad primérnou
dostupnost ¢i top 10 rozhrani podle propustnosti, a tyto reporty lze planované zasilat
e-mailem. Data jsou ukldddna v databazi MS SQL a jsou pfistupna pies REST API,
coZ umoziuje integraci s externimi nastroji, naptiklad s Grafanou, i kdyZ Orion Web

poskytuje velmi komplexni vizudlni prostiedi [44].

* Open-source a podpora: SolarWinds NPM je komer¢ni software vyvijeny firmou
SolarWinds. Neni open-source, tudiz zdkaznik ziskdva binarni instalaci a licenci. S
licenci je k dispozici oficidlni technickd podpora, kterd zahrnuje moznost kontakto-
vat inZenyry e-mailem nebo telefonicky v ramci sjednané trovné SLA. SolarWinds
provozuje také aktivni komunitni férum THWACK, kde si uZivatelé vyménuji dotazy
a vlastni feSeni. Produkt m4 rozsdhlou dokumentaci, kterd zahrnuje administratorské
privodce a osvédéené postupy. Na druhou stranu, reputace SolarWinds byla v minu-
losti narusena kvuli bezpecnostni kauze Sunburst (2020), coz vedlo k zavedeni do-
datecnych opatfeni jako digitdlni podpis aktualizaci a izolace prostfedi. Licencovani
produktu se obvykle provadi dle po¢tu monitorovanych prvki, rozhrani a objemu dat

[45].

* Vysoka dostupnost: SolarWinds NPM bézi na Windows serveru s databazi MS SQL

Server. K zajisténi vysoké dostupnosti je k dispozici volitelny modul Orion High Avai-
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lability, ktery umoZniuje nasazeni dvou Orion serverl (primarniho a zdlozniho) v re-
zimu aktivniho-pasivniho clusteru. Tyto servery sdileji virtudlni IP adresu, takZe v pfi-
padé vypadku primarniho serveru zdlozni automaticky prfevezme jeho funkce béhem
nékolika desitek sekund. Databdzova vrstva se doporucuje provozovat pomoci MS
SQL clusteru (napf. AlwaysOn Availability Groups) pro zajiSténi redundance. Déle
lze nasadit vice polling servert pro rozloZeni zatéze a zvySeni redundance sbéru dat.
Orion tedy nabizi komplexni HA feSeni, které umoziuje zajiSténi vysoké dostupnosti

monitorovaci sluzby i pfi selhani jednotlivych komponent [46].

Kyberneticka bezpecnost: SolarWinds Orion poskytuje robustni bezpe¢nostni me-
chanismy. Pfistup do webového rozhrani je chranén pomoci autentizace uZzivatelli —
Orion podporuje interni Gcty a integraci s Active Directory, pficemzZ lze nastavit také
dvoufaktorovou autentizaci (napf. prostfednictvim SSO feSeni). Komunikace mezi Orion
servery a jejich webovymi klienty je Sifrovdna pomoci HTTPS, pficemzZ uZivatelé in-
staluji vlastni SSL certifikdty. Pro sbér dat se vyuzivaji zabezpeCené metody. WMI
komunikace probihd pfes DCOM/WinRM s Windows autentizaci (NTLM, Kerberos)
a SNMP komunikace je zajiSt€éna pomoci SNMPv3, ktery podporuje Sifrovéni a au-
tentizaci. Citlivé udaje, jako jsou SNMP komunitni fetézce Ci hesla, jsou ukladany
Sifrované v databdzi Orion. SolarWinds také implementuje fizeni pfistupu pomoci mo-
dulti Account Limitations a User Rights, které umoznuji presné definovat, ktera zafi-
zeni mohou byt spravovana jednotlivymi uZivateli. Po incidentu Sunburst (2020) So-
larWinds vyrazné zlepsil své bezpeCnostni procesy, napiiklad zavedenim digitdlniho
podepisovani aktualizaci a izolaci prostfedi. Orion rovn€Z podporuje piijem SNMP
trapu i syslogi, pricemz u syslogli je implementovano TLS Sifrovani. Celkové Orion
NPM vyhovuje firemnim bezpecnostnim standardim — zabezpecuje komunikaci, ome-

zuje piistup a pravidelné vyddva bezpecnostni aktualizace [47].



UTB ve Zliné, Fakulta aplikované informatiky 41

4.1.7 PRTG Network Monitor

PRTG Network Monitor je monitorovaci néstroj, ktery umoziuje sledovat dostupnost a vy-

kon sit'ovych zafizeni, serverti a aplikaci. Nabizi pfeddefinované senzory pro rtizné typy

monitorovani a poskytuje real-time data prostfednictvim prehlednych dashboardi [48].

)

PRTG

Network Monitor

Obrazek 4.3 Logo monitorovaciho néstroje PRTG Network Monitor [48]

» Komplexni monitoring: PRTG Network Monitor od spolecnosti Paessler je zndmy
jako ,,v8e-v-jednom* monitorovaci ndstroj s bezagentnim pfistupem. Jeho architektura
je zaloZena na tzv. senzorech — predkonfigurovanych kontrolnich jednotkédch uréenych
pro konkrétni typy metrik. PRTG disponuje Sirokou paletou senzorti pro monitorovan{
sit ovych prvki, servert, aplikaci a dalSich zafizeni. Napiiklad pro sit'ova zafizeni je
k dispozici senzor SNMP Traffic, ktery sleduje provoz na rozhrani, senzor SNMP Up-
time pro monitorovani dostupnosti a senzor SNMP Hardware Status pro stav hardwa-
rovych zafizeni. PRTG podporuje protokoly SNMP verze 1, 2¢ i 3, pficemz SNMPv3

poskytuje moznost zabezpeceného ptenosu dat pomoci autentizace a Sifrovani [49].

V prostredi Windows vyuZzivd PRTG bohaté¢ WMI — m4 senzory jako WMI CPU Load,
WMI Memory nebo WMI Disk Health, které pfimo dotazuji Windows Management
Instrumentation a ziskavaji systémové udaje. Alternativné Ize na Windows vyuZzit Per-
formance Counters senzor, ktery komunikuje pres protokol PerfMon. Pro Linux/Unix
servery PRTG preferuje monitorovini pies SNMP nebo SSH — senzory jako SSH
Load Average vyuZivaji ptihlaSeni pres SSH a spusténi piikazt (Paessler AG, 2023).
Kromé toho PRTG nabizi specidlni senzory pro prostfedi VMware, Hyper-V a clou-
dové sluzby (napiiklad Azure a AWS), které komunikuji s API hypervizori ¢i cloudo-
vych sluZeb a ziskdvaji data o vyuZiti zdrojii. Pro monitorovani hardwaru je k dispo-

zici 1 senzor IPMI System Health, ktery sleduje hardware servert pies IPMI rozhrani
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YV

— napiiklad méif teploty, stav ventilatort a napéti (Paessler AG, 2023). Unikatn{ vlast-
nosti PRTG je vestavény modul pro Flow monitoring, kdy PRTG obsahuje senzory
pro zachyceni NetFlow (v5/v9), sFlow a IPFIX dat. Sta¢i nasmérovat export sit ového
provozu z routeru na PRTG server a ten zobrazi statistiky jako nejveétsi komunikdtori
nebo prehled protokold, ¢imZ kombinuje funkce NMS a NTA v jednom produktu. Data
PRTG uklada do vlastni interni (souborové) databaze, aniz by potfeboval externi SQL

feSeni [50].

Upozornovani na incidenty: PRTG ma vestavény systém notifikaci, ktery je snadno
konfigurovatelny prostfednictvim grafického uZivatelského rozhrani. UZivatelé defi-
nuji tzv. Notification Triggers — naptiklad kdyZ senzor prejde do stavu Down, nebo
kdyz prekroci definovany prah pro stav Warning. PRTG podporuje soucasné zasilani
upozornéni vice kandly. Mezi podporované metody patii odesilani e-mailti (pfimo pres
SMTP nebo vlastni e-mailovy server), SMS (prostiednictvim integrace s externimi
SMS brianami nebo e-mail-to-SMS sluzbami), push notifikace do mobilni aplikace
PRTG (ktera je k dispozici pro iOS a Android), HTTP request (webhook) a spusténi
externiho programu ¢i skriptu na serveru [S1]. Konfigurace notifikacnich spoustéci
umoznuje definovat riizné zpusoby zasilani v zavislosti na zdvaznosti — napiiklad pro
stav upozornéni se odesila pouze pres e-mail, zatimco pro stav Down se odesila SMS
1 e-mail. Systém rovnéz podporuje eskalaci upozornéni, kdy pii del§im a opakovaném
vypadku mutze dojit k odeslani dalsi notifikace na jiného pfijemce. Podle doporuceni
vyrobce se doporucuje vzdy nastavit asponi dvé metody zasilani, aby nedoslo k selhdni

jedné cesty [51].

Vizualizace dat: PRTG Network Monitor ma vlastni webové rozhrani, které zobra-
zuje centralni dashboard (PRTG Home) s globdlnim piehledem stavu — napf. pocet
aktudlnich vypadkd, varovani, posledni upozornéni a vytiZeni sondy. Kazdé zafizeni
mé své specifické zobrazeni se seznamem senzorl a jejich aktudlnich hodnot. UZi-
vatelé si mohou zobrazovat grafy (tzv. Live Graph) pro jednotlivé senzory, pfiCemz
PRTG automaticky zobrazuje data za poslednich 2 hodiny, 2 dny, 30 dni ¢i 365 dni s
vhodnou granularitou. Grafy jsou interaktivni a lze je exportovat jako obrazky. Dale
PRTG obsahuje Map Designer, ktery umoziuje sestavit vlastni mapy infrastruktury s

umisténim objektd, stavovymi ikonami, grafy a tabulkami, coZ je vhodné napriiklad
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pro NOC panely nebo manazerské prehledy. Uzivatelé mohou rovnéZ generovat re-
porty, napiiklad PDF reporty dostupnosti a primérii za urcité obdobi, které mohou byt
automaticky zasilany e-mailem. PrestoZe je moZzné data exportovat pomoci REST API

pro integraci s externimi nastroji, vétSina uZzivateld vyuziva vestavéné grafy a mapy,

vvvvv

* Open-source a podpora: PRTG je komercni software, nikoliv open-source, a licen-
cuje se podle poctu senzortl, které se monitoruji. Mensi prostiedi mohou vyuZzit bez-
platnou edici (do 100 senzori), zatimco pro vétsi infrastruktury jsou dostupné placené
licence odstupnované podle poctu senzorti (napt. 500, 1000, 2500 atd.). V cen¢ li-
cence je zpravidla zahrnuta ro¢ni podpora (aktualizace a technicka podpora), po jejimz
uplynuti 1ze doplacet za dal$i ddrzbu. Spolecnost Paessler poskytuje kvalitni podporu,
zpravidla prostfednictvim e-mailu v angli¢tiné s kratkou dobou odezvy. Existuje také
komunita uZivatelt, ktera dopliiuje oficidlni dokumentaci, i kdyz ta neni tak rozsahla
jako u nékterych open-source feSeni. Vyhodou proprietarntho modelu je, Ze software
je pfipraven k pouZiti a integrace mezi jeho komponentami jsou jiZ prednastavené, coz
minimalizuje nutnost ladéni. Na druhou stranu, uzavienost feSeni omezuje moznost
dprav vnitiniho fungovani systému, ale PRTG umoziiuje vytvoreni vlastnich senzort
a vyuziti REST API pro rozsiteni, coz poskytuje urcitou flexibilitu. Paessler je stfedné
velkd némecka firma specializovand na monitorovaci feseni, coz zaruCuje kontinuitu

vyvoje a pravidelné aktualizace [48].

* Vysoka dostupnost: PRTG lze provozovat v HA clusteru. Software umoziuje konfi-
guraci failover clusteru, kdy se jeden PRTG server oznaci jako Primary Master a druhy
jako Failover Node. Primdrn{ instance neustéle replikuje svou konfiguraci a data na fai-
lover server v redlném Case. V reZimu aktivni-aktivni oba servery monitoruji senzory,
takZe pfi selhani primarni instance failover okamzité prevezme funkce, coz zajist uje
kontinuitu bez preruseni piistupu uzivateli [53]. Pro vyssi redundanci mize byt na-
sazeno vice failover instanci, a také PRTG podporuje Remote Probes, které umoZziiuji
monitorovani vzdalenych lokalit s lokdlnim ukladdnim dat v pfipadé pferuseni spojeni
s hlavnim serverem. Tim se minimalizuje riziko ztraty dat a zajiSt'uje se nepretrzity

monitoring [53].

» Kyberneticka bezpecnost: PRTG je typicky nasazen v interni siti organizace a jeho
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Vv,

webové uZivatelské rozhrani bézi na TCP portech 80/443. Po instalaci software vy-
chozi pouzivd HTTP, ale administrator mize povolit SSL/TLS, pricemz PRTG je scho-
pen vygenerovat certifikat nebo importovat vlastni. Podporovéno je TLS 1.2, pfi¢emZz
star§i protokoly, jako SSLv3, nejsou podporovany. UZivatelé se autentizuji jménem
a heslem, pficemz PRTG umoziuje integraci s Active Directory, coZ umozZiuje po-
uzivani doménovych ucti a pripadné i SSO mechanismus Windows. Lze definovat
uzivatelskd préava tak, aby kazdy uZivatel mél pristup pouze k urcitym sekcim mo-
nitorovaci struktury. Komunikace mezi PRTG serverem a Remote Probe sondami je
Sifrovdna pomoci TLS a chrdnéna vzdjemnym autentizacnim klicem. PRTG uklada
citlivé udaje, jako jsou hesla k SNMP nebo WMI uctiim, v konfiguraci Sifrované po-
moci uZivatelského hesla, coz vyZaduje re-autentizaci pfi pristupu do nastaveni. Dile
PRTG umozZiuje nastavit pravidla pro IP Access Control, kterd definuji, které IP ad-
resy maji povoleny pristup k webovému rozhrani a API. PRTG také vede logy udalosti,
do kterych jsou zaznamendvany piihlaseni, zmény nastaveni a vypadky senzortl, cozZ

pomahd pfi auditu bezpe€nosti [54].

4.1.8 Datadog

Datadog je cloudovd monitorovaci platforma navrZena pro sledovani vykonu a zdravi rdz-

nych IT komponent, vCetné servert, databazi, ndstrojii pro automatizaci a instrumentaci,

aplikaci a dalSich. Nabizi centralizovany pohled na metriky, logy a trasovani v redlném Case,

coz usnadiiuje spravu slozitych IT infrastruktur.

DATADOG

Obrazek 4.4 Logo monitorovaciho nastroje Datadog [55]
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* Komplexni monitoring: Datadog je cloudovd monitorovaci a analyticka platforma
(Monitoring as a Service), kterd dokdze pokryt metriky, logy i sledovani provozu na
aplikacni vrstvé. V kontextu monitorovani infrastruktury funguje predevsim na bazi
agentii. Na monitorované servery — at’ uz jde o fyzické stroje, virtualni servery nebo
kontejnery — je instalovdn Datadog Agent, ktery sbird metriky opera¢niho systému
(CPU, pamét’, 10 a dalsi) a umoZznuje také provadét kontroly naptiklad ovéreni odezvy
webovych servert nebo sledovani stavu front v systémech, jako je RabbitMQ. Datadog
disponuje ptes 500 predpfipravenymi integracemi, jeZ pokryvaji vétSinu béZzné pouzi-
vanych technologii. Pro sit'ové zafizeni napiiklad existuje integrace SNMP, kdy agent
muZe fungovat jako SNMP poller a sbirat metriky z kompatibilnich zafizeni, pficemz

podporuje i SNMPvV3 s bezpe¢nostnimi mechanismy [55].

Déle Datadog nabizi modul Network Device Monitoring (NDM), ktery v kombinaci
s agentem dokdZe prijimat data ze sit ovych zatizeni pomoci NetFlow, sFlow, J-Flow
a IPFIX. Vestavény Flow Collector, ktery naslouchd naptiklad na UDP portu 2055
pro NetFlow v9, umoziluje provadét analyzu sit ového provozu. Pro Windows servery
agent sbird metriky z Performance Counters. Performance Counters jsou specidlni met-
riky, které poskytuji informace o vykonu systému, typicky ve Windows prostfedi. WMI
neni explicitné vyuZzivano, a pro aplikacni prostedi jsou k dispozici integrace, jako je
JMX integrace (agentovy modul JMXFetch), integrace pro databaze (Oracle, MSSQL,
MySQL), fronty (Kafka, RabbitMQ), kontejnery (Kubernetes, Docker) a cloudové
sluzby (AWS CloudWatch, Azure Monitor, GCP) [56]. Datadog tak sbird nejen in-
frastrukturni metriky (hardware, operaéni systém), ale i aplikacni (napf. pocet dotazi,

latence) a umoZziiuje agregaci vlastnich metrik prostfednictvim APIL

» Upozornovani na incidenty: Koncept ,,Monitori* v Datadogu umoZznuje definovat
pravidla pro generovani upozornéni nad ptrichozimi daty — napfiklad lze nastavit mo-
nitor, ktery bude sledovat hodnoty CPU u skupiny serverd, nebo detekovat opakované
chyby v logech. Kdyz nastane definovand podminka, Datadog aktivuje spoustéc. Noti-
fika¢ni ekosystém je velmi bohaty a podporuje kandly jako e-mail, SMS (pfes integraci
s Twilio), anonymni telefonni hovory a také integraci s néstroji jako Slack, Micro-
soft Teams, PagerDuty, OpsGenie, Jira, ServiceNow a dalSimi. Systém také umoziiuje

konfiguraci throttlingu (potlaceni pfilis Castych notifikaci) a vice droviilové upozornéni
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(Alert Priority). Kazdy monitor miiZe mit definovany vychozi zpravy vcetné Sablon,
do kterych lze vlozit posledni hodnoty, malé grafy apod. Notifikace jsou odesilany
z cloudové platformy, ¢imZ se minimalizuje zavislost na vnitfnich e-mail serverech
uzivatele. Pro pfipad kritickych situaci je mozZné nastavit, aby urcité upozornéni byly

eskalovany naptiklad do PagerDuty, coz zajisti 24/7 dostupnost on-call podpory [57].

Vizualizace dat: Datadog se zaméfuje na vizualizaci prostfednictvim interaktivnich
webovych dashboardi. UZivatelé mohou snadno sestavit vlastni panely, pficemz plat-
forma nabizi fadu predpripravenych dashboardl pro bézné integrace — napiiklad po
aktivaci integrace pro Apache se automaticky objevi dashboard se vSemi klic¢ovymi
metrikami (poZadavky za sekundu, chybovost, zatizeni atd.). Dashboardy Ize klono-
vat, upravovat a prizptisobovat dle potieb. K dispozici jsou rizné typy grafl, vcetné
Casovych fad, heatmap, top-N analyz, map infrastruktury a vztahovych map aplikaci
(service maps). Pro sit’ové prostfedi generuje Datadog Network Map, kterd zobrazuje
sit ovd zafizeni a spoje mezi nimi s indikaci vytiZeni. Unikétni jsou také screenbo-
ardy (volné usporadani prvkil) a timeboardy (uspofddani podle Casu) spolu s notebook
stylem, ktery kombinuje grafy a text — vhodné pro reporty s komentdirem. Datadog
podporuje také geografické mapy a KPI panely pro byznys, a umoZiiuje konfiguraci
SLO (Service Level Objectives), kdy platforma automaticky pocitd plnéni sluzeb. Da-
shboardy jsou pfistupné prostfednictvim vefejného URL v reZimu pouze pro Cteni a
existuje mobiln{ aplikace pro iOS a Android, kterd umozZiuje sledovat panely v redl-

ném cCase [58].

Open-source a podpora: Datadog je proprietdrni SaaS platforma, coZ znamend, Ze
zdkaznik nema piistup k internimu zdrojovému kédu. Na rozdil od toho je vSak Da-
tadog Agent open-source — zvefejnény na GitHubu, coZ umoziiuje nezdvislou audi-
taci agentd. Klient na oplatku ziskava plné hostovanou sluzbu s garanci dostupnosti,
pricemZ Datadog uvadi SLA dostupnosti 99, 9%. Podpora je soucasti predplatného —
standardné se poskytuje 24/5, ptipadné 24/7 s rychlou dobou odezvy pro kritické inci-
denty. Platformu vyviji americkd firma Datadog, Inc. a nabizi také bohatou komunitu,
dokumentaci, blogy a konference, coZ znacné usnadiuje implementaci a provoz. Ce-
novy model Datadog je zaloZen na monitorovanych hostech a objemech dat (napft. logy

dle GB), coz miiZe znamenat vys$i ndklady v piipadé velmi rozsahlého nasazeni, ale
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zaroven Setii investice do vlastniho hardwaru a administrace [59].

* Vysoka dostupnost: JelikoZ jde o cloudovou sluzbu, Datadog je z podstaty vysoce
dostupny — béZzi v redundantnich clusterech, pfi¢emz poskytovatel se stara o replikaci
dat a failovery. Datadog deklaruje, ze v ptipadé vypadku celého regionu dokaze pre-
smérovat sluzbu do zdlozniho regionu, coZ znamend pouze kratké omezeni viditelnosti
dat. Agenti lokdlné akumuluji data v ptipadé vypadku pfipojeni a po obnoveni linky
je do cloudu odesilaji, takze kratké preruseni nezpulsobi ztratu metrik. Notifikace jsou
odesilany z cloudu, coz zajist'uje, ze i pii vypadku lokdlni infrastruktury zdkaznika

jsou vSechna upozornéni doruceny [60].

» Kyberneticka bezpecnost: Datadog klade velky diiraz na bezpecnost, protoZze zpra-
covava citliva provozni data zdkaznikli v cloudovém prostfedi. Veskera komunikace
mezi agenty a cloudovou platformou je Sifrovdna pomoci TLS (aktudlné TLS 1.2 a
nov¢jsi verze). Agenti se autentizuji pomoci unikatniho API tokenu, coz zajist'uje,
Ze data mohou posilat pouze divéryhodné instance. Platforma je certifikovana podle
standardd, jako jsou ISO 27001 a SOC 2, a podporuje role-based access control, coZ
umoziuje nastavit, kdo ma pristup k jakym dashboardiim a monitorim. Datadog také
podporuje SAML SSO, ¢imzZ lze integrovat firemni Identity Provider (napt. Azure AD)
a zajistit dvoufaktorovou autentizaci. Kazda akce v systému je auditovdna pomoci mo-
dulu Audit Trail, coz umoZiiuje sledovat, kdo a kdy provedl zmény. Ze sit€¢ komunikuji
agenti pres standardni port 443 HTTPS, coZ minimalizuje riziko neautorizovaného pii-

stupu, a pripadné exportované metriky Ize také déle zabezpecit pomoci dodatecnych

Sifrovacich opatfeni [61].
4.1.9 Zabbix

Zabbix je robustni open-source platforma, kterd umozinuje komplexni monitorovani IT in-
frastruktury v redlném Case. Nastroj podporuje monitorovani serverd, siti, aplikaci a cloudo-
vych sluzeb. Nabizi pokrocilé moznosti vizualizace dat, prizptisobitelné dashboardy a systém

upozornéni na incidenty [8].

» Komplexni monitoring: Zabbix predstavuje $pickové open-source feSeni pro monito-

ring celé infrastruktury. Kombinuje podporu pro agentové i bezagentové monitorovani
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Obrazek 4.5 Logo monitorovaciho nastroje Zabbix [8]

a pokryva sit'ové prvky, servery, aplikacni prostfedi i cloud. Nativni Zabbix agent, do-
stupny pro Linux, Windows ¢i Unix, je vysoce efektivni a umi sbirat stovky metrik,
jako napftiklad idaje o CPU [8]. Agent miiZze data posilat aktivné nebo se server sim
dotazuje. Pro zafizeni, u nichZ nelze agenta nainstalovat, Zabbix nabizi podporu SNMP
(verze SNMPv1, SNMPv2c i zabezpeCeny SNMPv3) a umoziuje pravidelné dotazo-
vani pomoci OID, stejné jako naslouchani SNMP traptim prostfednictvim specidlniho
Trap daemonu. Diky témto funkcim je moZné monitorovat napiiklad switche, routery,
tiskdrny nebo UPS srovnatelné s dedikovanymi NMS ndstroji. Ddle Zabbix integruje
IPMI monitoring, ktery umozniuje pfimo Cist hardware senzory servert (véetné IPMI
2.0) a detekovat tak hardwarové poruchy. Pro Java aplikace je k dispozici Zabbix Java
Gateway, ktery umoznuje JMX monitoring (pfes RMI a podporu autentizace). Win-
dows lze monitorovat pomoci agenta nebo alternativné pomoci WinRM skriptt, kdy
Zabbix vold externi skripty. Zabbix rovnéz podporuje log monitoring a event trapping
— agent miiZe sledovat log soubory a pomoci filtri posilat pouze relevantni fadky, ¢imzZ
pokryva zakladni pozadavky SIEM. Pro sit ovy provoz Zabbix integruje také Network
Discovery, které prohledd IP rozsahy a automaticky ptfid4 nalezenda zafizeni podle de-
finovanych profila (naptiklad pomoci ping nebo SNMP). Kromé toho umoziuje priji-
mani externich skriptd a webhookd, coz umoZnuje integraci s cloudovymi API (napf.
AWS, Azure) pro stahovani metrik z externich monitorovacich sluzeb. Metriky v Za-
bbixu jsou primarné uchovavéany jako Casové fady (Ciselné hodnoty) a také jako stavy
datového typu boolean (OK/PROBLEM). Navic miiZe monitorovat dostupnost sluzeb
pomoci web scénard, kdy dokaze provést vicekrokové HTTP testy s ovéfenim obsahu.
Celkové je Zabbix velmi vSestranny — existuje rozsahld Sablonova databdze (Zabbix
Share) s predpfipravenymi Sablonami pro rizné typy zafizeni a aplikaci (napf. Cisco,

HP iLO, Oracle DB, Docker). Pro spole¢nost Axians by Zabbix pokryl monitorovani
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serverd (detailni metriky s historickymi daty), siti (SNMPv3, SNMP trap, IPMI) a
aplikacnich sluzeb (agent, JMX, skripty), v€etné monitoringu virtualiza¢nich platfo-

rem (nativni VMware modul vyuzivajici VMware API) [62].

Vv o

* Upozornovani na incidenty: Systém spoustéct a notifikaci v Zabbixu je jednim z
jeho klicovych prvki. Uzivatelé definuji spoustéce jako logické podminky nad jednou
¢i vice metrikami — podporovany jsou sofistikované vyrazy a funkce jako primér za 5
minut nebo opakované vyskyty chyby. Jakmile spousté¢ prejde do stavu PROBLEM,
Zabbix vygeneruje udélost. Kazdému spoustéci 1ze priradit droven zdvaznosti (od Not
classified aZ po Disaster), kterd se poté vyuziva pfi fizeni alarmi. Ke kazdému spous-
téCi je mozné pridélit akci — tato akce urcuje, jaké notifikace se odeslou (napf. e-mail,
SMS, Jabber, webhook). Vychozi druhy komunikace zahrnuji e-mail, Jabber (XMPP)
a SMS (napf. vyuzitim Ez Texting gateway), pri¢emZ novéjsi verze podporuji také
webhooky pro integraci se Slack, PagerDuty, Microsoft Teams a dalSimi sluzbami.
Administrator mize jednotlivym uZivateliim ¢i skupindm pfiradit preferované kanaly
notifikaci. KdyZ dojde k incidentu, je generovéna notifikace, ktera obsahuje podrobné
informace, pfipadné i grafické vystupy. Zabbix dédle podporuje eskalaci notifikaci —
pokud spoustéc zistane ve stavu PROBLEM pfili§ dlouho, odesle se upozornéni i na
dalsi kontakty (napf. manazerovi). Systém také zabranuje duplicitnimu odesilani upo-
zornéni — opakovand méfeni, kterd potvrzuji jiz vyhldSeny problém, nevedou ke gene-
rovani novych upozornéni, a zprava o vyfeseni problému je odesldna pouze pti ndvratu
do normdlu. UZivatelé mohou v UI potvrdit (acknowledge) problém a tim zastavit dalsi
eskalace. Z toho dlivodu je mozZné detailné nastavit, jaké notifikace bude ktery tym pfi-
jimat (napf. DB administratofi dostanou pouze upozornéni tykajici se Oracle, zatimco

sit’afi pouze sit'ova upozornéni) [63].

* Vizualizace dat: Zabbix disponuje vestavénym webovym rozhranim (frontend na-
psany v PHP), které nabiz{ rizné moZnosti vizualizace monitorovanych metrik. Histo-
ricka data jsou uchovavana v databazi (obvykle v Casové databdzi, naptiklad Timesca-
leDB nad PostgreSQL), a uZivatelé mohou generovat grafy libovolnych metrik za zvo-
lené Casové obdobi. Zabbix umoziiuje ruéni vytvareni grafickych prototypt na drovni
Sablon a také ad hoc vykreslovat interaktivni grafy v rdmci uZivatelského rozhrani (s

moznosti zoomovani). Verze Zabbix 6 predstavila moderni dashboardy, ve kterych lze
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sestavit vlastni panely s widgety, jako jsou grafy, statistiky (napft. pocet aktudlnich pro-
blémil, procentudlni dostupnost), mapy infrastruktury ¢i top-N tabulky. Dédle je mozné
vytvaret geografické mapy, kde se na mapé svéta zobrazuji lokace monitorovanych
zafizeni se stavovymi indikatory, a Network Maps, které umoznuji vizualizaci vztahi
mezi zafizenimi pomoci dynamicky ménicich se barev. Pro management je k dispozici
modul Reporting/SLA, ktery slouzi k definici a pocitani SLA na zdklad€ doby provozu
sluZzeb a umoznuje exportovat dashboardy do PDFE. Alternativné lze data integrovat s

externimi ndstroji, napiiklad pomoci oficidlnitho Zabbix pluginu pro Grafanu [64].

Open-source a podpora: Zabbix je pln€ open-source feSeni (distribuovdno pod licenci
GPL v2) a Ize jej stahnout bez jakychkoliv licencnich poplatki. Je vyvijen spole¢nosti
Zabbix LLC (SIA) a md velmi aktivni komunitu. Kazdorocné vychdazi hlavni verze
s novymi funkcemi a pravidelné jsou vydavany mensi aktualizace a opravné aktua-
lizace. Pro firmy, které potfebuji profesiondlni podporu, Zabbix LLC nabizi placené
podptirné balicky, konzultace, Skoleni a dokonce vzdalenou spravu. Diky otevienosti
dat je mozné, aby Axians interné prizpiisobil a rozsitil monitorovaci skripty a inte-
grace, a tim ziskal plnou kontrolu nad vlastnim feSenim. Celkové TCO je obvykle niZsi

nez u komerc¢nich produkti, i kdyz je tfeba pocitat s ndklady na hardware a spravu [65].

Vysoka dostupnost: Zabbix ve verzi 6 podporuje high-availability cluster pro Zab-
bix server. Lze provozovat dva nebo vice Zabbix serverli v HA uzlu — jeden aktivni a
zbylé v pasivnim reZimu, kdy se aktivni server v piipadé vypadku automaticky nahra-
zuje. VSechny servery sdileji centrdlni databézi, kterd musi byt sama vysoko dostupna
(naptiklad PostgreSQL provozovand v clusteru pomoci Patroni). Pii selhdni aktivniho
uzlu se pasivni stane aktivnim béhem nckolika sekund diky heartbeat mechanismu.
Heartbeat mechanismus je metoda pro pravidelnou kontrolu dostupnosti nebo funkc-
nosti systému, zafizeni nebo sluzby. Agentim a proxy lze nastavit vice adres serveru,
coZ umoznuje automatické prepnuti. Kromé toho Zabbix podporuje Distributed moni-
toring pomoci proxy serveru, které mohou fungovat i offline a postupné preddvat data
po obnoveni spojeni. Tento pfistup eliminuje jediné body selhdn{ a zajis$t'uje kontinu-
alni monitoring i v piipadé vypadki nékterych komponent. Pro Axians by to zname-
nalo moZnost nasadit dva redundantni Zabbix servery ve dvou datacentrech, pfi¢emz

databaze bude provozovéana v HA clusteru, coZ zajisti provoz monitoringu i pfi vy-
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padku celého datacentra. Zabbix také podporuje Master-Child hierarchii pro slouceni
vice nezavislych serverti do jednotného pohledu, coz dodate¢né zvySuje odolnost ce-

1ého systému [66].

» Kyberneticka bezpecnost: Zabbix je navrzen s ohledem na bezpecnost distribuova-
nych komponent. Od verze 3.0 podporuje Sifrovanou komunikaci pomoci TLS (1.2 a
1.3, dle pouZitych knihoven OpenSSL/NSS) mezi Zabbix serverem, proxy a agenty. K
Sifrovéni Ize vyuzit bud’ pre-shared key (PSK) nebo X.509 certifikaty, coZ zajist uje,
Ze data, napriklad pfenos hesel a log soubort, jsou divérnd a integrita je chranéna.
Webové rozhrani Zabbix se provozuje pfes HTTPS, coz zajist'uje bezpecny pfistup;
autentizace uzivateli mize byt nastavena jak interné (s hashovanymi hesly), tak pro-
stfednictvim integrace s LDAP/AD nebo SAML SSO. Lze také vyuzit dvoufaktorové
ovéfeni. Zabbix agent béZi s minimalnimi pravy a pfi potfebé lze nastavit povoleny
seznam piikazd. Citliva data v konfiguraci (napriklad hesla k SNMPv3 ¢i API klice)
jsou uklddéna Sifrované a pristup k nim by mél mit pouze administrator. Zabbix také
podporuje audit log, ktery zaznamenava vSechny uZivatelské akce (pfihlaseni, zmény
konfigurace, Gpravy spoustécli) a umoznuje integraci s externimi SIEM systémy. Diky
témto bezpecnostnim opatfenim je Zabbix schopen zajistit ochranu monitorovacich
dat, coZ je pro Axians klicové, zejména pokud se jednd o monitorovani citlivych sys-

tému [67].

4.2 Analyza stavajicich reSeni

Hodnoceni bylo provedeno na zdkladée Sesti kliCovych kritérii, kterd byla vybrdna s ohledem
na specifické potfeby spole¢nosti Axians. Nasleduje podrobné technické vysvétleni bodovani

a hodnoceni jednotlivych parametrd véetné silnych a slabych stranek:

Nagios Core je ndstroj s jednoduchym jadrem a rozsahlymi mozZnostmi rozsifeni prostied-
nictvim plugind. Jeho prednosti je flexibilita — Ize jej libovolné konfigurovat a rozsifovat o
vlastni skripty. Na druhou stranu vSak vyZaduje znacné manudlni zasahy a postrddd moderni
funkce, jako jsou vestavéné GUI ¢i nativni Sifrovani komunikace, které musi byt feSeny do-
dateCnymi dopliiky [13].

Prometheus exceluje pfedevsim ve Skdlovani a sbéru Casovych fad, coZ ho €ini idedlnim

ndstrojem pro cloud-native prostiedi. Diky své architekture je schopen efektivné pracovat
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s metrikami aplikaci a serverii. OvSem jako samostatné feSeni neni kompletni — je tfeba
doplnit Alertmanager pro notifikace a vizualiza¢ni néstroj, napfiklad Grafanu, a monitoring
sit ovych zafizeni zde neni zcela idedlné pokryt [16].

ManageEngine OpManager a SolarWinds NPM jsou robustni komer¢ni systémy, které
nabizeji rozsdhlou funkcionalitu a moderni, pfivétivé uZivatelské rozhrani. Oba néstroje se
pysni automatickym objevovanim zatizeni, pokroCilym systémem upozornéni a Sirokou pod-
porou protokold (SNMP, WMI, IPMI, NetFlow). Nicméné, jejich nevyhodou jsou vysoké
licencni ndklady a niz$i flexibilita v integraci a dpravach (vendor lock-in), coz znamena,

Ze organizace jsou do zna¢né miry zavislé na dodavateli a ndklady se zvySuji s rostoucim

rozsahem infrastruktury [21] [68].

PRTG Network Monitor je ,,vSe-v-jednom* monitorovaci feSeni s bezagentnim pristupem,
zaloZené na senzorech. Diky Siroké nabidce predpfipravenych senzort dokédze efektivné mo-
nitorovat sité, servery, aplikace a dal$i prvky infrastruktury. Vyhodou PRTG je jednoduchost
nasazeni a centralni sprava pfes jednotné webové rozhrani, av§ak pfi velmi velkém méritku
(tisice senzort) miZe byt feSeni méné efektivni a jeho uzavienost omezuje moznosti prizpt-
sobeni [48].

s 7 ¥

Datadog jako SaaS platforma nabizi Spickové technologie v oblasti sbéru metrik, APM
a logt, pricemzZ agenti monitoruji Siroké spektrum prostiedi (Linux, Windows, kontejnery,
cloud). Datadog vyrazné odbourava starosti s provozem monitorovaci infrastruktury, jelikoz
vSechny komponenty bézi v cloudu, coz pfindsi vysokou dostupnost a Skdlovatelnost. Na
druhou stranu cena sluzby pii dlouhodobém a rozsdhlém vyuziti miize byt vyssi a nékteré
firmy mohou mit obavy z hostovdni citlivych dat mimo svou sit’ [55].

Icinga 2 je open-source feSent, které si zachovava vyhody kompatibility s Nagios ekosys-
témem, ale zdroven pfindSi modernizovanou architekturu a nativni podporu pro Sifrovanou
komunikaci, HA a distribuované nasazeni. Icinga 2 je velmi robustni, avSak pro komplexni
vizualizacni feSenti je tfeba Casto vyuzit externich ndstrojt, jako je Grafana. Komunita Icingy
je aktivni, avS§ak méné rozsifend ve srovndni se Zabbixem, coz miiZe ovlivnit podporu v

nékterych regionech [34].
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Kritérium Zabbix | Datadog | Prometheus | Nagios | PRTG | SolarWinds | Icinga | Site24x7
Komplexni monitoring 5 5 4 4 5 5 4 4
Upozortiovani na incidenty 5 5 3 4 5 5 4 4
Vizualizace dat 5 5 3 2 5 5 4 4
Open-source fesen{ 5 0 5 5 2 0 5 0
Vysoka dostupnost 3 5 3 2 4 4 3 5
Kybernetickd bezpecnost 5 5 3 3 5 2 4 5
Celkové skére 33 30 21 20 26 21 24 22

Tabulka 4.1 Porovndni monitorovacich nastroja

4.3 Tabulkové shrnuti analyzy

Komplexni monitoring: Nejlépe byly hodnoceny néstroje s Sirokym zdbérem monitoringu
napfi€ celou infrastrukturou i aplikacemi. Datadog a PRTG ziskaly nejvyssi bodové ohodno-
ceni diky komplexnimu zabéru — nabizeji jednotnou platformu pro infrastrukturu, sit’, cloud i
aplikacni vykon (APM). Zabbix a SolarWinds NPM obdrZely také nejvyssi hodnoceni za §i-
roké pokryti zejména v oblasti siti a servert. Icinga a Prometheus byla udélena druha nejvyssi
hodnota — Icinga rozsifuje moZnosti Nagiosu pro infrastrukturu, ale neobsahuje integrované
APM, a Prometheus exceluje v monitorovani cloudovych a kontejnerovych prostredi (Casové
fady metrik), av§ak bez doplnéni (Grafana, dal$i néstroje) nepokryvéa plné spektrum (napf.
uzivatelskou zkuSenost Ci logy). Nagios Core také ziskal 4 body v oblasti kompletniho mo-
nitoringu. Jeho silnou strankou je robustnost a flexibilita diky rozsahlé knihovné plugindg,
avSak postrddd moderni, intuitivni uzivatelské rozhrani a vestavénou podporu pokrocilych
vizualizaCnich a bezpecnostnich funkci, které by mu umoznily ziskat plnych 5 bodu.
Upozornovani na incidenty: Nejvyssi pocet bodi ziskaly néstroje s bohatymi moZnostmi
notifikaci a eskalaci. Zabbix vynikd pokroc¢ilym systémem upozoriiovidni — umoZziiuje defi-
novat prahové podminky, vicestupniové eskalacni scéndre a riizné kandly ozndmeni (e-mail,
SMS, skripty) Podobné Datadog a PRTG dosahly Spickového hodnoceni diky notifikacim v
realném Case a Siroké Skale podporovanych kandli (véetné integraci do tymovych chatt a
ticketing systémt). Prometheus obdrzel 3 body, ackoliv s nasazenym Alertmanagerem po-
skytuje robustni notifikace, vyZaduje dodatecnou instalaci a konfiguraci. Nagios ziskal 4
body — podporuje zdkladni notifikace, av§ak postrdda uzivatelsky piivétivé rozhrani pro je-
jich spravu. Icinga a Site24x7, rovnéZ ohodnocené 4 body, nabizeji flexibilni a vysoce kon-
figurovatelna upozornovaci feSeni, kterd umozinuji administratoriim nastavovat individudlni

eskalaéni fetézce a notifikacni kandly podle specifickych potfeb organizace.
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Vizualizace dat: V vizualizaci monitorovacich dat byly nejvySe hodnoceny ndastroje s bo-
hatymi vestavénymi dashboardy a grafy. Datadog a PRTG ziskaly plny pocet bodli — po-
skytuji interaktivni, prehledné fidici panely pro metriky infrastruktury i aplikaci v redlném
Case. Zabbix také obdrzel nejvyssi hodnoceni. Nabizi detailni grafy, mapy a prizpisobitelné
dashboardy pfimo v zdkladu, coz jej stavi nad ostatni open-source nastroje v této oblasti. So-
larWinds NPM ziskal plny pocet bodt za vizualizaci — jeho intuitivni a upravitelné dashbo-
ardy poskytuji detailni a real-time prehled sit ovych dat, zatimco Site24x7, ohodnoceny 4
body, nabizi funk¢ni, ale méné sofistikovana vizudlni feSeni. Icinga ziskala tfi body, protoze
jeji webové rozhrani nabizi ptehledny pohled na infrastrukturu, avSak rozsah vestavénych
grafi a vizualizaci neni tak bohaty jako u Zabbixu ¢i komerénich feSeni. Prometheus byl
hodnoceny nejhiife. Prometheus samotny umoziuje jen zdkladni graf vyrazu a pro plnohod-

notné dashboardy vyZaduje integraci s Grafanou. Nagios nema vestavénou vizualizaci viibec

cvv s

Open-source feseni: V této kategorii ziskaly plny pocet bodi néstroje, které jsou oteviené
a zdarma pristupné, protoZe umoZziuji organizaci nezdvislost na dodavateli a zadné licen¢ni
poplatky. Zabbix, Prometheus, Nagios i Icinga jsou open-source projekty, a proto obdrzely
maximdlni hodnoceni. Tyto nédstroje poskytuji zdrojovy kéd, aktivni komunity a moZnost
prizplisobeni na miru (napf. Zabbix i Nagios jsou zcela zdarma a skdlovatelné dle potieby).
PRTG byl hodnocen vyrazné niZe — ackoli nabizi bezplatnou verzi s omezenym poctem

oA

senzort, samotny produkt je proprietdrni a rozsifeni nad limit vyZaduje placenou licenci.
SolarWinds, Datadog a Site24x7 ziskaly nejniz§i mozné hodnoceni v kategorii open-source,
nebot’ jde o uzaviend komerc¢ni feSeni. Tato proprietarni feSeni sice mohou byt robustni, ale
organizace (napf. Axians) musi pocitat s ndklady na licence a omezenou moZnosti Uprav
systému.

Vysokd dostupnost: Nejlépe byly hodnoceny nastroje, které zajist'uji spolehlivy provoz
monitoringu i pti vypadcich komponent. Datadog a Site24x7 ziskaly plny pocet bodii diky ar-
chitektufe SaaS — vysokou dostupnost zajist'uje poskytovatel automaticky v ramci cloudové
sluzby (distribuované datové centrum, SLA). PRTG a SolarWinds obdrZzely vysoké hodno-
ceni, nebot’ umoZznuji nasazeni v clusteru/failover rezimu pro redundantni monitoring: PRTG

podporuje klastrovani a rezervni uzly pro prevzeti sluZeb pii vypadku, SolarWinds nabizi

failover engine a Skalovani na vice pollerd pro velké podniky. Zabbix a Icinga dosahly stied-
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niho hodnoceni — oba open-source néstroje 1ze provozovat v distribuovaném reZimu (Zabbix
Proxy, clusterova architektura Icinga) pro zvyseni odolnosti, av§ak implementace vysoké do-
stupnosti vyZaduje pokrocilejsi nastaveni (napt. databazovy clustering, redundantni servery).
Prometheus byl hodnocen taktéZ primérné, protoze v zakladi verzi bézi jako samostatna in-
stance, ale v praxi mlize béZet ve dvojicich pro redundanci a podporuje federaci dat — plna
HA feseni vSak vyzaduji doplitkové projekty (Thanos/Cortex pro dlouhodobé ukladéani a Ska-
lovani). Nagios ziskal nejnizsi pocet bodu v této kategorii, protoze jeho open-source verze
nenabizi vestavény high-availability reZim — zaji$téni redundance monitoringu vyZzaduje bud’
komer¢ni verzi (Nagios XI) ¢i komplikovanou ru¢ni synchronizaci konfiguraci mezi vice ser-

very.

Kybernetickd bezpecnost: V oblasti bezpecnosti byly nejlépe hodnoceny ndstroje, které
disponuji robustnim zabezpecenim komunikace, pfistupu a piipadné integraci bezpecnost-
nich monitorovacich funkci. Datadog a Site24x7 ziskaly maximalni pocet bodii — jako clou-
dové sluzby podnikové tfidy dodrzuji vysoké standardy zabezpeceni (Sifrovand komunikace
agentu, certifikace SOC2/ISO27001, role-based access kontrola uZivatelti). Navic nabizeji i
moduly pro monitorovani bezpecnostnich udélosti (integrace logti, detekce anomalif), coZ je
pro organizaci bonus. AvSak data jsou ukldddna v cloudovém prostfedi poskytovatele, coz
miiZe byt pro nékteré podniky problém z hlediska jejich internich politik. Z hlediska techno-
logického zabezpeceni jsou tyto néstroje vSak vybaveny velmi dobre. Zabbix byl hodnocen
velmi dobfe diky podpore Sifrovdni mezi v§emi komponentami a moZnostem autentizace
uzivateld pres externi adresare (LDAP, Active Directory). Icinga také obdrzela vysoké hod-
noceni — navazuje na Nagios, ale pfinasi moderni zabezpeceni (Sifrovand komunikace mezi
master/satelity, detailni fizeni pfistupti v Icinga Web). PRTG a SolarWinds dosahly také
vyS$Sich hodnot. PRTG umozZiiuje zabezpeceny piistup (SSL na web rozhrani, integrace s
AD pro ovéfovani uZivateli) a Sifrované senzory, nicméné jako uzavieny systém vyZaduje
diavéru v dodavatele ohledné rychlé zéaplaty piipadnych zranitelnosti. U SolarWinds se v
hodnoceni zohlednilo, Ze po zndmém bezpecnostnim incidentu z roku 2020 firma zavedla
piisnéjsi bezpe€nostni procesy, ale nékteré organizace mohou stale vnimat jisté riziko; jinak
SolarWinds NPM nabizi pokrocilé fizeni uZivatelskych roli a Sifrovani dat, coZ mu zajistilo
solidni, i kdyZ ne nejvyssi skore. Prometheus a Nagios ziskaly primérné hodnoceni v kate-

gorii kybernetické bezpecnosti. Prometheus postrada v zdkladni verzi autentizaci a spoléha
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na zabezpeceni na urovni sité nebo externi proxy — podpora TLS/basic auth je pouze expe-
rimentélni, coZ sniZuje jeho bezpecnostni hodnoceni pro podnikové nasazeni. Nagios (Core)
ma limitované vestavéné zabezpeceni, webové rozhrani 1ze sice chranit HTTP autentizaci
a komunikaci plugint Sifrovat dodate¢né€, avSak chybi komplexné&jsi bezpecnostni funkce a
rychlost reakci na nové zranitelnosti zavisi na komunité. To vSe vedlo k niZ$im bodim pro

Nagios v této oblasti.

4.4 Shrnutni analyzy

Zabbix se v této analyze jevi jako nejvhodnéjsi volba pro spolecnost Axians z nékolika kli-
¢ovych divodi:

Nejsirsi pokryti monitorovacich scénéiti: Zabbix nabizi podporu pro agentové monitoro-
vani na servery (Linux, Windows, Unix) a zdrovel umoZiiuje monitorovani sit’ ovych zafi-
zeni prostiednictvim SNMP (vCetné zabezpeCeného SNMPv3), IPMI a trapti. Navic dispo-
nuje bohatou $ablonovou databazi (Zabbix Share) s predpfipravenymi $ablonami pro rizné
typy zafizeni — od Cisco a HP aZ po Oracle DB ¢i Docker kontejnery. Timto zpisobem lze

konsolidovat monitorovani celé infrastruktury do jednoho systému (Zabbix LLC, 2023).

Robustni systém upozornéni a eskalaci: Systém spoustéct v Zabbixu umoziiuje definovat
slozité logické podminky a pfifazovat jim droven zdvaznosti. Spolehlivé doruceni notifikaci
pres rizné kandly (e-mail, SMS, webhooky) a moZnost eskalace v pfipadé nefeSeného in-
cidentu zajist'uji, Ze odpovédné osoby obdrZzi v¢as varovani. Takové moZnosti prizplisobeni
upozornéni jsou kritické pro velké organizace (Zabbix LLC, 2023).

Silnd bezpecnost: Zabbix podporuje kompletni Sifrovdni komunikace pomoci TLS (s
moznosti pouZiti pre-shared key nebo X.509 certifikat) mezi servery, agenty a proxy. Kom-
binace pokrocilé autentizace, kontroly piistupu a audit logli zabezpecuje monitorovaci data i
v kriticky citlivych prostfedich. Tato droven zabezpeceni je nezbytna zejména tam, kde jsou
monitorovany kliCové systémy a data [67].

Open-source a ndkladové efektivita: Zabbix je zdarma k pouZiti a diky své otevienosti
neni uZivatel vdzan na jednoho dodavatele. To umozZiiuje snadnou Upravu a rozsifeni feSeni
internim tymem, coZ je vyhodné z hlediska kontroly a dlouhodobych nakladi, zejména pri

monitorovani rozsdhlé infrastruktury [65].

Moznost profesiondlni podpory: Pro firmy, které vyZaduji vyssi uroven podpory, Zabbix
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LLC nabizi placené podptirné balicky, Skoleni a konzultace. Tim je moZzné dosdhnout po-
dobného komfortu jako u komer¢nich produkti, aniZ by byly ohroZeny vyhody open-source

modelu.

Skélovatelnost a vysokd dostupnost: Diky vestavéné podpofe high-availability clusteru,
distribuovanym proxy serverim a moznosti provozovat Zabbix ve dvou datacentrech Ize teo-
reticky dosdhnout neptetrzitého monitoringu. Ve skutecnosti v§ak tento model vyrazné zavisi
na presné a peclivé konfiguraci, a jakékoli nedostatky v nastaveni HA feSeni ¢i synchronizaci
mezi servery mohou vést k neplanovanym vypadktim ¢i ztraté dat. Tato sloZitost a zavislost
na infrastrukturnich podminkdch vedla k ohodnoceni pouze 3 body v tabulkové analyze, coz
naznacuje, Ze 1 kdyZ m4a Zabbix silné teoretické HA mozZnosti, jeho praktickd implementace
miZe predstavovat vyznamné riziko pfi provozu kritickych systémt. [66].

Komplexni vizualizace a reporting: Vestavéné webové rozhrani Zabbixu umoziuje vy-
tvareni detailnich technickych grafi i prehlednych dashboardli pro management. Data lze
snadno exportovat a integrovat s dal§imi BI nastroji, jako je Grafana nebo PowerBI, coz

poskytuje odborné presny a prehledny pohled na monitorovanou infrastrukturu [64].

Reference a osvédceni: Zabbix je nasazen v fadé firem, vCetné kritickych infrastruktur, a
m4 dlouholetou tradici. Napiiklad spole¢nosti jako Skoda Auto, Ceské drahy & vyznamné
telekomunikacéni spoleCnosti vyuZzivaji Zabbix, coZ potvrzuje jeho spolehlivost a funkénost

[69].

-----

bustni upozoriovaci systém, silnou bezpecnost a bezlicencni otevienost, se Zabbix jevi jako
nejvhodnéj$i monitorovaci nastroj pro potifeby spole¢nosti Axians. Zabbix umozZni centra-
lizaci monitoringu, snadnou integraci do stavajici infrastruktury a poskytne vysokou Skalo-
vatelnost a dostupnost monitorovaci sluzby, coz jsou kritické pozadavky pro stfedné velké

organizace.
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5 MONITOROVACI NASTROJ ZABBIX

Zabbix je robustni open-source platforma pro monitorovéani IT infrastruktury, navrZena tak,
aby poskytovala komplexni prehled o vykonu a dostupnosti riznych systému a aplikaci.
Jeho modulédrni architektura umoziuje Skédlovatelnost od malych instalaci azZ po rozsahla
podnikova prostiedi. Primarné z divodu skalovatelnosti je Zabbix vhodny i pro malé, stiedni

1 velké zdkazniky spoleCnosti Axians.
5.1 Architektura Zabbixu

Architektura Zabbixu je tvorena nékolika kli¢ovymi komponentami, které spolupracuji na
sbéru, zpracovdni a prezentaci monitorovacich dat. Tato moduldrni struktura zajist' uje flexi-

bilitu a Skdlovatelnost systému.

Hlavni komponenty Zabbixu:

» Zabbix Server: Zabbix server je centrdlni soucasti monitorovactho systému Zabbix,
ktera zajiSt'uje sbeér, zpracovani a ukladani dat o dostupnosti, integrité¢ a vykonu mo-
nitorovanych systémti. Komunikuje s agenty a proxy servery, pfijima od nich data,
vyhodnocuje je a ukldda do databdze. Na zdklad¢ predem definovanych podminek (tri-
ggerl) server generuje upozornéni a mize provadeét aktivni kontroly sit’ ovych sluzZeb,

jako jsou webové nebo e-mailové servery, pomoci jednoduchych kontrol sluzeb [70].

Server uklada veskera konfiguracni, statistickd a provozni data v databdzi, ktera slouzi
jako centrélni uloZzisté pro cely systém. Tato data jsou pfistupnd prostfednictvim webo-
vého rozhrani, které umoznuje spravu konfigurace, sledovani aktudlniho stavu infrastruk-

tury, analyzu historickych dat a generovani reporti [70].

Zabbix server je navrZen tak, aby byl vysoce Skdlovatelny a dokdzal monitorovat tisice
zafizeni a sluZeb v redlném Case. Pro zajiSténi vysoké dostupnosti a odolnosti proti
vypadkim Ize server konfigurovat v redundantnich architekturach, naptiklad pomoci

clusterovych feseni nebo replikace databaze. To je zvlasté dualezité v kritickych pro-

sttedich, kde je nepfetrzity monitoring klicovy pro provoz organizace [70].

» Zabbix Agent: Lehky software nainstalovany na monitorovanych zafizenich, ktery

sbird data o lokdlnich zdrojich a aplikacich, jako je vyuziti CPU, paméti, stav disk
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nebo béh konkrétnich procesii. Agenti mohou pracovat ve dvou reZimech: Pasivni re-
Zim: Server iniciuje spojeni s agentem a pozaduje data. Aktivni reZim: Agent sdm ini-
ciuje spojeni se serverem a odesila data. Tento pfistup zajist'uje flexibilitu v riznych

sit ovych prostfedich a umoziuje optimalizovat zatiZeni sité [70].

e Zabbix Proxy: Volitelnd komponenta, kterd funguje jako prostfednik mezi agenty a
serverem. Proxy shromaZd’'uje data od agentli v vzdédlenych nebo oddélenych sitich
a preddva je serveru. Je uziteCnd v situacich, kdy je potfeba: Snizit zatiZzeni hlavniho
serveru. Monitorovat vzdalené lokality s omezenym pfipojenim. Prekonat sit'ové ba-
riéry, jako jsou firewally nebo NAT. Proxy muze také doCasné ukladat data v pripadé

docasné nedostupnosti hlavniho serveru, ¢imz zajist'uje kontinuitu sbéru dat [70].

» Databaze: Vsechna konfiguracni data a nasbirané metriky jsou ukladany v relacni da-
tabazi. Zabbix podporuje rizné databazové systémy, jako jsou MySQL, PostgreSQL,
Oracle nebo SQLite. Vybér vhodného databiazového systému zavisi na velikosti a po-

Zadavcich monitorovaného prostiedi [70].

* Webové rozhrani (Frontend): Zabbix poskytuje webové uZivatelské rozhrani, které
umoZziuje spravu konfigurace, sledovani aktuélniho stavu infrastruktury, analyzu his-
torickych dat a generovani reportd. Frontend je obvykle hostovan na stejném serveru

jako Zabbix Server, ale mlize byt nasazen i na samostatném webovém serveru [70].
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6 VYBER LABORATORNIHO PROSTREDI

Z dtvodu zjednoduseni testovani vSech funkcionalit platformy Zabbix bylo pro tuto praci
vybrano virtudlni prostfedi. Diky virtualizaci je totiZ nejjednodussi nainstalovat operacni
systém jak pro Zabbix server, tak i pro Zabbix agenty. Dal§Sim vyznamnym benefitem je

segmentace na drovni sit ové vrstvy — v tomto piipadé budou vSechna zatizeni ve stejné siti.
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7 VIRTUALNI PROSTREDI

Pro tcely testovani vSech funkcionalit ndstroje Zabbix bylo zvoleno virtudlni prostfedi Oracle
VirtualBox, které umoziiuje snadnou instalaci virtudlnich stroji na hostitelsky pocitac. V
tomto piipadé se jednd o herni pocita¢ vybaveny procesorem AMD Ryzen 7 2700X, 32 GB
operacni paméti, grafickou kartou Nvidia RTX 3070 a dlozisté s kapacitou 2 TB typu m2
NVMe SSD. Tento hostitelsky stroj bude s prehledem dostacovat pozadavkiim pro praktic-

kou cast této diplomové préce.
7.1 Vytvoreni virtualniho prostredi

V této sekci je popsdn postup, jak vytvofit virtudlni stroj pomoci ndstroje Oracle VirtualBox.
Prvnim a velmi dileZitym krokem je povoleni virtualizace v BIOSu hostitelského pocitace.
V naSem pfipad¢€ se jednd o zakladni desku od spolecnosti AMD, jejiZ vychozi konfigurace
BIOSu ma tuto moZnost zablokovanou, takZze je nutné ji ru¢né povolit. Dal§im krokem je

stazeni a instalace programu Oracle VirtualBox.

Dadle byly stazeny instala¢ni soubory jednotlivych operacnich systéma, konkrétné Win-
dows 11 Pro a Ubuntu 24.04.2 LTS. Po staZeni téchto souborti byly vytvoreny virtudlni
stroje pro kazdou komponentu. V laboratornim prostfedi vzniknou tfi virtudlni stroje: je-
den pro Zabbix Server, jeden pro Zabbix Agent pro operacni systémy zaloZené na Linuxu
a jeden virtudlni stroj pro komponentu Zabbix Agent 2, kterd béZzi na operacnim systému

Windows 11 Pro.

Po vytvoreni vSech tif virtudlnich stroji byla provedena instalace jednotlivych operac-
nich systému. Zatimco operaéni systém Ubuntu je open-source, Windows vyZaduje aktivaci

licence. Pro ucely této diplomové préice je vSak dostacujici i verze bez licence.
7.1.1 Vytvoreni sité ve virtualnim prostredi

K tomu, aby mezi sebou jednotlivé komponenty fddné komunikovaly, je nutné zajistit plnou
konektivitu. V laboratornim prostiedi proto byla vytvotena sit’ s IP adresou 192.168.10.0/24.
V prostiedi Oracle VirtualBox byla nastavena moznost dynamického prid€lovani adres z
tohoto rozsahu. Pridélené adresy jsou neménné — VirtualBox je pfifadi jednou a nasledné
jiZ neméni, coZ Cini tento piistup idedlnim pro testovaci ucely v prostredi s vice virtudlnimi

stroji.
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Sit' ovou konfiguraci ovéfime pomoci piikazu ,,ifconfig* na v§ech komponentech. V tomto
pfipadé ziskal Zabbix Server adresu 192.168.10.6, linuxovy Zabbix Agent adresu 192.168.10.4
a windowsovy agent adresu 192.168.10.5.

Dile tuto konfiguraci otestujeme pomoci piikazu ,,ping“ na jednotlivé IP adresy. Usp&sny
ping potvrdi vyslednd hlaSka, kdy byly posldny Ctyfi pakety a vSechny Ctyfi se vratily s

odpovéd’'mi: ,,4 packets transmitted, 4 packets received.* Viz obrizek.
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8 INSTALACE NASTROJE ZABBIX

8.1 Instalace Zabbix serveru

Zabbix server Ize nainstalovat nékolika zptsoby. Na oficidlnich webovych strankach ndstroje
Zabbix nalezneme rtizné varianty instalace a nasazeni. Mezi né patii klasické nasazeni pfimo
na operacni systém, napriklad na Linux nebo Raspberry PI OS, ¢i nasazeni v cloudovém
prostiedi. Je vSak tfeba poznamenat, Ze Zabbix server nelze nainstalovat na operacni systém

Windows.

Zabbix také nabizi moZnost nasazeni v Zabbix cloudu, cozZ uZivateli velmi usnadni préci,
protoZe vétSina komponent a také sité je jiz pfedem nakonfigurovdna. Staci tak jen nasadit

feSeni dle predem definovaného architektonického navrhu.

Dalsi moZnosti je instalace Zabbix serveru pomoci kontejnerti. Tato varianta je v dneSni
dobé velmi popularni, nebot” mnoho spole¢nosti upfednostiiuje kontejnerizovanou infrastruk-
turu. Nejcastéji se k tomuto dcelu pouzivd nastroj Docker, piipadné systémy pro orchestraci
jako Kubernetes.

Nicméné nejcastéjsim zptisobem ziistava instalace Zabbix serveru pfimo na operacni sys-

s Y 7z

tém, coz byla i volba této praktické Casti.

v

Na hlavni webové strance Zabbix byla vybrana pfedpfipravenou konfiguraci s nejnovéjsi
aktudlni verzi serveru, tedy verzi 7.2. Déle byla zvolena instalace na Ubuntu ve verzi 24.04.
a byly zahrnuty komponenty server, frontend, agent, databaze typu MySQL a webovy server

Apache.

Je tieba poznamenat, Ze konfigurace se muize liSit dle potieb zdkaznika. Napfiiklad po-
kud mé zéakaznik vySkolené zaméstnance pro spravu databdze PostgreSQL, nedava smysl
instalovat MySQL. TotéZ plati i pro vybér webového serveru.

V dalSich krocich provedeme prikazy uvedené v dokumentaci. Samotna instalace je velmi
jednoduchd a vyZaduje minimdlni zdsahy uZivatele.

Slozitéjsi ukol nastava pri instalaci a hlavn€ konfiguraci databaze. Pfikazy jsou ndro¢néjsi
a vzhledem k nutnosti vytvofit databazovy ucet s heslem je zde prostor pro chyby miniméalni.
Po spravném vytvoreni databdzového tuctu je nutné tento ucet definovat v konfiguratnim

souboru Zabbix serveru.

Vychozi lokace konfiguraéniho souboru pro Zabbix se nachdzi v adresafi /etc/zabbix/


/etc/zabbix/zabbix_server.conf
/etc/zabbix/zabbix_server.conf
/etc/zabbix/zabbix_server.conf
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zabbix_server.conf. Pro dpravu tohoto souboru Ize pouZit fadu nastroji, avSak z perso-
nélnich divoda byl zvolen editor vim. Uprava se provadi zadanim piikazu ,,vim* nésledova-
ného cestou k souboru — nebo, pokud se jiz nachazime v adresafi, pouze nazvem souboru.

V tomto souboru je nutné zménit parametry DBname, DBuser a DBpassword na hodnoty,
které jsme vytvofili v databdzi. V naSem pfipadé se jednd o DBname=zabbix, DBuser=zabbix
a heslo, které z bezpecnostnich diivodii nebude zvefejnéno.

Nasledné je nutné restartovat Zabbix Server z divodl propsani zmén v konfiguracnim
souboru.

Po restartu bude uZivatelské rozhrani Zabbix serveru dostupné na URL: <IP>/zabbix/
setup.php. V tomto piipadé IP adresa odpovidd adrese naSeho rozhrani, které ziskalo dy-

namicky pridélenou adresu 192.168.10.6 prostfednictvim Oracle VirtualBox.

6.(nora 1124
“ = root@zabbix-server-owczarzy-VirtualBox: /
root@zabbix-server -ou _
5  H Download and installzat x | F Installation x|+
@] O & 192.168.10.6 Y
WA Enter passwo
A rootezabb
root@zabb
:) @ vim Jetc/zabb
systenctl req ZABBIX
root@zabb
root@zabb s i I

Check of pre-requistes
ystemctl eng
with SysV
all enabl Settings

/1ib/sys

s .S Pre-installation summary L]
usr/lib/systemd/s: -sysv-ins Install b b IX
g state of apache: ic ysV servid 2 ; . 2

: fusr/lib/systemd/s;

Configure DB connection
Welcome to

# ifconfig
MULTICAST>
.
e prefixlen 64 ¢
euelen 1000 (Eth
25639 (162.8 MB)
RX errors @ dropped @ overruns © frame @
TX packets 43319 bytes 3102659 (3.1 MB)
TX errors 0 dropped 0 overruns 0 carrier 0 d

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
i .0.1 netmask .0.0
prefixlen 128 scopei:

ueuelen 1000 (Mistni smy
RX packets 1287 bytes 102169 (102.1 KB)
RX errors © dropped ® overruns 0 frame 0
TX packets 1287 bytes 102169 (102.1 KB)
TX errors @ dropped @ overruns @ carrier @ d

root@zabbix-server-owcz
root@zabb
root@zabbix-server-owcz

V uZivatelském rozhrani je nutné piidat databazovy ucet, ktery byl vytvoren pfi instalaci.
Dalsi moZnosti, jako je nastaveni jazyka rozhrani nebo dalsi konfigurace, 1ze upravit podle

potieb a preferenci.


/etc/zabbix/zabbix_server.conf
/etc/zabbix/zabbix_server.conf
/etc/zabbix/zabbix_server.conf
<IP>/zabbix/setup.php
<IP>/zabbix/setup.php
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8.2 Instalace Zabbix agenta na operacnim systému Linux

V této sekci je popsdn postup, jak nainstalovat klasického Zabbix agenta na linuxovém hosti-
telském pocitaci. Instalace je velmi podobnd té u Zabbix serveru — Zabbix agent lze stdhnout
jako bali¢ek pomoci prikazové fadky nebo jako desktopovou aplikaci pomoci uZivatelského

rozhrani.

Spolec¢nost Axians, kterd se zaméruje na feSeni pro stiedné velké a velké zakazniky, vyu-
Zije obé moznosti nasazeni. Instalace agenta pres piikazovou fddku je nejcastéjsi, protoZe se
jim monitoruji linuxové servery. Na druhou stranu je pro velké spole¢nosti, kde mé kazdy za-
méstnanec svij laptop, rovnéz velmi dulezita instalace Zabbix agenta jako desktopové apli-
kace. Pro monitoring téchto zafizeni by mohl byt idedlnim feSenim Zabbix Agent 2, ktery je

z Yz

déale podrobné popsan v ndsledujici sekci této praktické ¢asti.

Na oficidlnich webovych strankach Zabbixu jsou k dispozici dva zplsoby, jak nainstalovat
Zabbix agenta na linuxovém hostitelském pocitaci. Pro linuxového agenta byla v této sekci

vybrana instalace klasického Zabbix agenta pomoci balicku.

V sekci Zabbix packages jsme zvolili instalaci nejnovéjsi verze 7.2, déle distribuci pro
Ubuntu verzi 24.04 a variantu Agent. Je zde také moznost instalace Zabbix Agent 2, o jehoz

z ¥ 7z

rozdilech bude vénovana samostatnd sekce této praktické Casti.

Po uspésné instalaci Zabbix agenta je nutné agenta nakonfigurovat tak, aby spravné re-
agoval na pozadavky Zabbix serveru. V konfiguraénim souboru proto uvedeme IP adresu
Zabbix serveru a také jméno Zabbix agenta. V tomto piipadé se jednd o IP adresu Zabbix

serveru 192.168.10.6 a jméno agenta bylo nakonfigurovano jako Zabbix_agent_Owczarzy.

8.3 Pridani linuxového hosta na Zabbix Server

Seznam hostl je v uZivatelském rozhrani v sekci Sbér dat a nésledné v zdloZce Hosté. V
této zaloZce se nachdzi tlacitko Pridat hosta. Po kliknuti se zobrazi vyskakovaci okno. V
tomto okné je nutné zadat stejné jméno agenta, jaké jsme zadali v konfiguraénim souboru na

agentovi. Déle se zde nachazi vybér Sablony.

Sablona na Zabbix serveru predstavuje preddefinovanou sadu konfiguraci, ktera obsahuje

polozky monitorovani, spoustéce, grafy a dal$i parametry potfebné k monitorovéni zafizeni

nebo sluzeb. Diky Sablondm je moZné snadno aplikovat jednotné monitorovaci nastaveni
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na vice hostitelli, coZ vyrazné zjednodusSuje spravu a udrzbu monitorovaci infrastruktury.
Naptiklad pfi monitorovani serverd se stejnym opera¢nim systémem muzete vytvofit jednu
Sablonu, ktera definuje vSechny relevantni metriky a upozornéni, a tuto Sablonu nasledné
prifadit ke vSem danym serverim. V tomto piipad¢ byla pouzita vychozi $ablona Linux by

Zabbix agent.

Dale je tieba pridat IP adresu Zabbix agenta. V tomto piipad€ se jedné o adresu 192.168.10.4,
na kterou budou ze strany Zabbix serveru odesildny poZadavky o data. Tento agent pracuje v

pasivnim rezimu.

V Zabbixu existuji dva zdkladni typy agentli — pasivni a aktivni, které se 1isi zptisobem
komunikace se Zabbix serverem. Pasivni agent ¢ekd na dotazy ze strany serveru nebo proxys;
server se tak periodicky dotazuje na konkrétni metriky a agent na né odpovida. Tento zpiisob
vyzaduje, aby byl agent vZdy dostupny a aby sit'ovad konfigurace Ci firewall neblokovaly
pfichozi pozadavky. Naopak aktivni agent sdm iniciuje komunikaci se Zabbix serverem nebo
proxy a pravidelné odesild nasbirand data bez toho, aby byl server aktivné dotazovan. Tento
model je vhodny zejména v prostiedich, kde je omezeny ptichozi provoz nebo kde jsou

stanovena prisnd bezpecnostni pravidla.

Jakmile Zabbix server odesle poZzadavek na IP adresu agenta a obdrZzi jeho odpovéd’, zob-
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razi se data v uzivatelském rozhrani. Hodnoty jsou pak k vidéni v sekci ,,Sledovani* pod
zalozkou ,,Posledni hodnoty*, kde je prehledné uvedeno, jakd metrika byla zaznamenana,
jakd hodnota byla obdrZena a kdy probéhla posledni kontrola. Obdrzend data se rovnéZ auto-
maticky zobrazuji v sekci ,,Sledovani* v zdlozce ,,Hosté“, kde Zabbix server generuje grafy

z naméfenych hodnot.

8.4 Instalace Zabbix agenta na opera¢nim systému Windows

V této sekci bude uz vySe zminénd instalace Zabbix agenta pro desktopovou verzi hostitele.
V této sekci bude nainstalovana verze Zabbix Agent 2. Ddle zde také bude nainstalovana

verze aktivniho agenta.

Zabbix agent a Zabbix agent 2 se 1i$i pfedev§im ve své architektufe a implementaci. Za-
bbix agent, ktery je starSi, je napsan v jazyce C a vyuziva synchronni metody pro sbér dat.

Naopak Zabbix agent 2 predstavuje modernéjsi variantu, kterd je vyvijena s moduldrni ar-

chitekturou a podporou dynamicky nacitanych moduli. Diky této modularnosti Ize snadno
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&  H Downloadandinstallzat x [ Zabbix_Server Owezarz X | + v

€« c O 8 192.168.10.6/za00ix/za! ic ewafilter_hostids[o]=106538filter_ 18¢ilter 4 g

02-2019:18"

posledn min priimé- max
I sda: Disk read request avg waitingtme (r_await)  [primér] ams Gms 02124me 05619 ms
B sda: Disk write equest avg waiting time (a_awaitl [primér]  L6ms 04769ms  98817ms  45.4906ms

Zabhix_agent Owczarzy: sda: Disk readwrite rates

oosedni n m
Wsda:Diskreadrate  [primér] 04335175 s 00033aris 043361
Wsda:Disk write rate  [primér]  22681wfs  0.08327w/s  1517wis 23834 wfs

Zabbix_sgen Owczarzy: sda: Disk utilization and queue

posledni mn primér  max
I sda: Disk 2verage queve size (avgqu-sz)  [primar] 0001267 00002498  0.01686  0.0805
I sda: Disk utilization [prims]  0.05003%  0.009999% 0294% 13784%

Obrazek 8.2 Grafy po ptidani Zabbix agenta, zdroj: vlastni

pridavat nové funkce bez zasahu do zdkladniho kédu, coZ usnadniuje rozsifovani a ptizpu-
sobeni monitorovaciho feSeni specifickym potrebam. Dalsi vyhodou Zabbix agent 2 je pod-

pora asynchronniho zpracovani dat, coz mtize vést k vySsi vykonnosti a lepsi Skdlovatelnosti

zejména v ndro¢néjs$ich monitorovacich prostredich.

Zabbix Agent 2 piindsi také moznost zabezpeceni prenosu pomoci PSK. PSK je zkratka
pro "Pre-Shared Key", tedy pfedem sdileny kli¢. V Zabbix Agent 2 se tento kli¢ pouZziva
pro zabezpecenou komunikaci mezi agentem a serverem. Obé strany — server i1 agent — maji
pfedem nastavenou stejnou hodnotu PSK, coZ umozZiuje ovéfeni identity a Sifrovani dat,
aniZ by bylo potfeba vyuZzivat certifikaty. Tim se zvySuje bezpecnost prendsenych informaci
a zabranuje se neautorizovanému piistupu k monitorovanym datim. ZabezpeCeni pomoci

PSK bude vénovana samostatnd kapitola v této praktické casti.

Z oficidlniho webu monitorovaciho ndstroje Zabbix je potfeba najit desktopovou verzi v
zéloZce Zabbix Agent. Zde je mozné si stdhnout vSechny dostupné Zabbix Agent desktopové
distribuce. Je zde na vybér mezi Windows, Linux desktopovymi distribucemi, ale tfeba i

macOS nebo tieba operacni systém Solaris.
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Zde byla vybréana verze agenta 7.2 pro hardware amd64, zabezpeceni OpenSSL a bali¢ek
jako MSI. Hardware "amd64"oznacuje 64bitovou architekturu procesoru, coz znamena, Ze
software je optimalizovan pro systémy s 64bitovym operacnim systémem a odpovidajicim
hardwarem. "Zabezpeceni OpenSSL"pak znamend, Ze pro Sifrovani a bezpecnou komuni-
kaci mezi komponentami Zabbix agenta 2 a serverem se vyuziva knihovna OpenSSL, ktera
poskytuje implementaci Sifrovacich protokoll a zajist'uje bezpec¢nost dat. Bali¢ek ve for-
matu MSI je instalacni balicek pro operacni systém Windows, ktery umozZnuje snadnou a

standardizovanou instalaci Zabbix agenta 2 prostiednictvim Windows Installeru.

Po staZeni verze Zabbix Agent 2 a otevieni instalacniho souboru se zobrazi konfiguracni
okno, ve kterém zaddme potfebné informace pro Windows agenta. Jako ndzev hosta bylo
zvoleno jméno ZABBIX_AGENT. Tento ndzev je kli€ovy, protoZe pfi pfiddvani hosta do Zabbix
serveru musi byt zaddn presné, aby server dokdzal spravné identifikovat zafizeni v siti. Déle
byla nastavena IP adresa Zabbix serveru a port, na kterém agent naslouchd pozadavkim
serveru — v tomto pripadé byl ponechan vychozi port 10050. RovnéZ jsme zadali IP adresu

serveru pro aktivni kontrolu.
V tomto pfipadé byla u Windows agenta otestovana funkce aktivnich kontrol.

Rozdil mezi aktivnimi a pasivnimi kontrolami spocivé v tom, Ze u pasivnich kontrol Za-
bbix server iniciuje dotazy pfimo na agenta, ktery ndsledné reaguje a poskytuje pozadovana
data. Naopak u aktivnich kontrol agent sdm navazuje spojeni se serverem a pravidelné ode-
sild nasbirand data, aniz by byl server pfimo vyzvan. Aktivni kontroly jsou zvl4sté¢ vhodné v
situacich, kdy je agent chranén firewallem nebo se nachdzi v prostiedi s omezenym pficho-
zim provozem, protoZe umoZziuji flexibilnéjsi a spolehliveéj$i monitorovani.

Po dokonceni konfigurace se Zabbix Agent 2 automaticky spusti, coZ lze ovéfit ve Spravci
uloh v zéloZce Procesy — zde bude proces Zabbix Agent 2 zobrazen jako spustény. Nasledné
je nutné pridat Zabbix agenta i na strané¢ Zabbix serveru. Tento krok probiha obdobné jako
pfi priddvani Linuxového Zabbix agenta, avSak s tim rozdilem, Ze v tomto procesu je vybrana
Sablona ,,Windows by Zabbix agent active*. Tato Sablona umoZziiuje zobrazovat metriky ode-
silané agentem na server. Poté daného hosta ptifadime do prislusné skupiny — v tomto piipade

byla vytvorena nova skupina s ndzvem ,,Windows Servers®.
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Nové zafizeni

Hostitel IPMI  Znatky Makra Inventdf  Sifrovani  Mapovani hodnat

* Nazev hosta | ZABBIX_AGENT

Zobrazovangé jméno | Z

SN Il Windows by Zabbix agent active X Vybrat
T LSl Windows Servers (novy) X Vybrat
Rozhrani Nejsou definovana zadna rozhran
Pfidat
7 Popis

Monitorovano m Proxy | Skupina proxy

Povoleno |v

Obrazek 8.3 Pridavani Windows agenta s aktivnimi kontrolami, zdroj: vlastni

Po pfiblizné tfech minutidch se zacnou zobrazovat ptichozi metriky na Zabbix serveru.
Tyto metriky lze nasledné zkontrolovat pifimo u hosta nebo pomoci grafi, kde jsou data

prehledné vizualizovéna.
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9 AUTOMATICKA DETEKCE ZABBIX AGENTA V SITI

Automatickd detekce v Zabbixu umoziuje dynamické priddvani novych hostiteld do moni-
torovaciho systému bez nutnosti manudlniho zdsahu. Tento proces vychdzi z pravidel, kterd
definuji, jaké zafizeni nebo sluzby maji byt automaticky objeveny, a nasledné automaticky
pridany do Zabbixu. V ramci automatické detekce se nejCastéji vyuziva tzv. network dis-
covery, kdy Zabbix pravidelné prohleddva sit’ a identifikuje nové hostitele podle zadanych

kritérii, naptiklad pomoci IP rozsahu nebo jinych identifikacnich parametra [71].

V této praci bude vyuZzita moZnost pridavani hostiteld pomoci metadat, konkrétné s vyu-
zitim urcitého fetézce (stringu). Tento pfistup umoZiuje definovat metadata, kterd jsou pfifa-
zena ke kazdému nové objevenému zafizeni. Pokud metadata obsahuji specifikovany fetézec,
Zabbix automaticky pfifadi danému hostiteli pfisluSnou Sablonu, skupinu nebo dalsi konfigu-
racni parametry. Timto zpisobem lze snadno a rychle rozsitit monitorovaci infrastrukturu a
zajistit, Ze vSechny nové hostitele spliiujici definovana kritéria budou spravné monitorovany

bez nutnosti rué¢niho zasahu.

Celkové proces automatické detekce nejen zjednoduSuje sprdvu monitorovaného pro-
stiedi, ale také zvysSuje efektivitu, jelikoz zajist'uje, Ze nové prvky v siti jsou okamzité zacle-
nény do systému a monitorovany podle pfedem definovanych pravidel.

V této praktické ¢4asti bylo demonstrovano, jak ptidat linuxového agenta pomoci automa-

tické detekce za vyuZziti metadat obsahujicich fetézec ,,linux‘.

Nejprve byl na Zabbix serveru odebran linuxovy host, aby bylo mozné pozdéji vyuZit
automatické detekce. Nésledné v zdlozce Upozornéni v sekci Akce nalezneme volbu ,,Akce
autoregistrace®. V pravém hornim rohu se nachézi tlacitko pro vytvoreni nové akce. Po jeho
stisknuti se zobrazi vyskakovaci okno, ve kterém je tfeba zadat ndzev akce a ptidat pod-
minku. V tomto pfipadé€ byla pouZzita podminka, Ze pokud metadata agenta obsahuji fetézec
,linux®, pridej agenta. Byla tedy vybrdna podminka ,,Host metadata® s hodnotou ,,linux‘.
Nasledné byly priddny operace, které se spusti, pokud bude tato podminka splnéna. Kon-
krétné bude host automaticky pridan a ptifazen do skupiny ,,Linux servers* a bude mu rovnéz

pfifazena Sablona ,,.Linux by Zabbix agent®.
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Akce

Akce  Operace 3

Operace
Pridat hostitele Upravit Odstranit
Pridat do skupin: Linux servers Upravit Odstranit
Pripojit Sablony: Linux by Zabbix agent Upravit Odstranit

Pridat

* Minimalné jedna operace musi existovat.

Aktualizovat | Vytvorit kopii ‘ | Smazat | | Zrusit

Obrazek 9.1 Pravidlo pro automatickou detekci linuxového agenta, zdroj: vlastni

Na strané Zabbix agenta je tfeba v jeho konfiguratnim souboru uvést pfislusny retézec
metadat. Proménna tedy bude vypadat nasledovné: HostMetadata=1linux Je dileZzité po-
znamenat, Ze proménnd HostMetadata je ve vychozim nastaveni zakomentovéna, proto je
nutné odstranit miizku pred touto proménnou. Po uloZeni a ukonceni souboru je nutné re-
startovat Zabbix agenta, aby se zmény v konfiguraci projevily. Toho docilime zaddnim pfi-
kazu: service zabbix-agent restart Nasledné mizZeme ovéfit stav agenta piikazem:

service zabbix-agent status.

Po pfiblizné tfech minutidch bude automaticka registrace tspésné provedena a novy host
bude pfiddn na Zabbix server. Zabbix server automaticky zafadi tohoto hosta do skupiny
,Discovered hosts*, coZ umozni snadné rozliSeni mezi automaticky pfidanymi a ru¢né kon-

figurovanymi hosty.



UTB ve Zliné, Fakulta aplikované informatiky 73

10 ZABEZPECENI KOMUNIKACE MEZI AGENTEM A SERVEREM

Zabezpeceni komunikace mezi Zabbix agentem a serverem je nezbytné pro ochranu citlivych
dat a zajiSténi integrity monitorovaci infrastruktury. Monitorovaci data mohou obsahovat in-
formace o vykonu, konfiguraci a potencidlnich zranitelnostech systémd, a proto je klicové
zajistit, aby tato data nebyla zachycena nebo pozménéna neautorizovanymi subjekty. Za-
bezpeceni také pomaha predchdzet dtokiim typu ,,man-in-the-middle*, kdy by tto¢nik mohl
narusit komunikaci a vloZit Skodlivé informace.

V ramci této diplomové prace bude pro zabezpeceni komunikace vyuZit mechanismus
pre-shared key (PSK). PSK predstavuje predem sdileny kli¢, ktery je nakonfigurovan jak na
Zabbix agentu, tak i na Zabbix serveru. Pii navazani spojeni se obé strany vzdjemné oveéri
pomoci tohoto kli¢e. Pokud se klice shoduji, navaZe se Sifrované spojeni, které zarucuje
integritu a davérnost prenaSenych dat. Pokud by doslo k nesouladu, spojeni je okamZité
odmitnuto, ¢imzZ se zamezi piipadnym ttokiim.

Pouziti PSK ma nékolik vyhod. Za prvé, jeho implementace je relativné jednoduchd, pro-
toZe staci nastavit stejnou hodnotu klice na vSech zafizenich, kterd maji komunikaci zabez-
pecit. Za druhé, PSK poskytuje efektivni ochranu v kontrolovanych prostiedich, jako jsou
interni monitorovaci systémy, kde jsou zafizeni umisténa za divéryhodnymi firewally a dal-
$imi bezpecnostnimi opatfenimi.

Implementace PSK v Zabbix agentu 2 vyuZziv4 Sifrovaci knihovnu OpenSSL, ktera zajis-
t'uje moderni Sifrovaci protokoly. Diky tomu je zajisténa bezpe¢nd vyména dat mezi agentem

a serverem, coZ prispivd k celkové stabilité a bezpecnosti monitorovaného prostredi.

Celkové lze fici, Ze zabezpeceni komunikace pomoci pre-shared key je klicovym prv-
kem pro ochranu monitorovacich dat v Zabbixu. Diky nému je moZné minimalizovat riziko
uniku citlivych informaci a naruSeni provozu, coz je v dneSnim digitdlnim prostiedi naprosto

nezbytné.
V této praktické Casti bude generovan 256bitovy kliC.
Tento kli¢ byl vygenerovan pomoci prikazu OpenSSL:
openssl rand -hex 32

OpenSSL je open-source knihovna pro implementaci kryptografickych funkci a proto-

kolt, kterd umoznuje generovat Sifry a dalsi bezpeCnostni prvky, pouZivana zejména pro
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zabezpecenou komunikaci. V uvedeném piikazu OpenSSL vygeneruje 32 bajtii (tedy 256

bit) ndhodnych dat ve formé hexadecimalniho fetézce.

PSK komunikace je moZnd pouze s vyuZitim Zabbix agenta 2. V tomto pfipade se jedna
o Windows agenta. I kdyZ byl kli¢ piivodné vygenerovan pomoci OpenSSL na linuxovém
systému, byl ndsledné zkopirovén a uloZen na Windows agenta. KIi¢ byl uloZen do adresafe
C:\Program Files\Zabbix Agent 2\secret.psk. Pfi této operaci je nutné spustit Po-
znamkovy blok jako administrator, vloZzit dfive vygenerovanou hodnotu a uloZit soubor jako
typ ,,vSechny soubory*. Pokud by nebyla vybrina sprdvna volba typu souboru, systém by

soubor uloZil s pfiponou .txt.

Dalsim krokem bylo upravit konfiguraci Zabbix agenta 2. Pro tento ucel byl opét spustén
Poznamkovy blok jako administrator a otevien konfiguracni soubor Zabbix Agenta 2. V

sekci TLS-RELATED PARAMETERS bylo nutné provést ndsledujici zmény:

* TLSConnect=psk — tato proménnd urCuje, Ze agent se pfi navazovani spojeni bude

pripojovat pomoci pfedem sdileného klice.

* TLSAccept=psk — touto proménnou se specifikuje, Ze agent bude akceptovat ptrichozi

spojeni, pokud jsou zabezpecena pomoci PSK.

* TLSPSKIdentity=ZABBIX_AGENT — tato proménnd definuje identitu agenta. Musi byt

totoznd jak na strané agenta, tak na strané serveru, aby bylo mozné spravné ovéreni.

* TLSPSKFile=C:\Program Files\Zabbix Agent 2\secret.psk — touto promén-
nou je specifikovdna cesta k souboru obsahujicimu PSK kli¢. U operacniho systému
Windows mohou byt v cesté mezery, coZ je tfeba respektovat. Na Linuxu naopak sys-

tém mezery v nazvech soubord nefesi stejnym zptisobem.
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safjae Zabbix Agent 2 x |+ Wl sailet

E zabbix_agent2.conf X F six Agent

g i P
Soubor Upravit Zobrazit 3 kit se %
# TLSKeyFile= \bnost

### Option: TLSPSKIdentity

# Unique, case sensitive string used to identify the pre-shared key.
#

# Mandatory: no

# Default:

TLSPSKIdentity=ZABBIX_AGENT

### Option: TLSPSKFile

# Full pathname of a file containing the pre-shared key.
#

# Mandatory: no

# Default:

TLSPSKFile=C:\Program Files\Zabbix Agent 2\secret.psk|

#iHHHHE PLUGIN-SPECIFIC PARAMETERS #iHHHHHE

#i## Option: Plugins
- A

Radek 439, slo

Poést poloteks 7 0

Obrazek 10.1 Konfigurace PSK na strané Windows agenta, zdroj: vlastni

Po uloZeni konfiguracniho souboru je nutné restartovat Zabbix agenta 2. Tuto akci prove-
deme ve Spravci dloh v zéloZce Sluzby — staci pravym tlacitkem kliknout na sluzbu Zabbix

Agent 2 a zvolit moZnost restartovat.

Po této konfiguraci na strané Zabbix serveru miZe dojit ke zpozorovani problému s ko-
munikaci, pokud server jesté neobsahuje odpovidajici PSK kli¢. V takovém pripadé bude
Zabbix server veskery prichozi provoz od tohoto Windows agenta okamzité odmitat, protoze

se kli¢e neshoduji.

K pridani PSK klice k danému agentovi byla na strané Zabbix serveru rozkliknuta konfi-
gurace hostitele. V ziloZce Sifrovani byla vybrana volba , Pfipojeni k agentovi jako PSK* i
,Pripojeni od agenta jako PSK*. Poté se zobrazila pole pro zaddni PSK Identity, kterd musi
byt shodna s hodnotou uvedenou v konfiguracnim souboru (TLSPSKIdentity=ZABBIX_AGENT),
a pole pro zadani PSK hodnoty. Tato hodnota musi pfesné odpovidat hodnoté uloZené v sou-

boru secret . psk. Po kontrole vSech tdaji se klikne na tlac¢itko Aktualizovat.
V prehledu agenti se poté zobrazi Zabbix Agent 2, spustény na operacnim systému Win-
dows, s oznacenim zabezpeceni PSK — v sloupci Agent Encryption bude viditelna zelena

ikonka, ktera signalizuje, Ze komunikace probihd pomoci PSK.
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11 VYTVARENI METRIK

Manudlni pfidavani metrik (items) v Zabbixu poskytuje fadu vyhod, zejména ve stfedné
velkém IT prostfedi, kde je nutné precizné konfigurovat monitorovaci parametry podle spe-
cifickych provoznich pozadavkul. Tento pristup umoziuje detailni Gdpravu sbéru dat — defi-
novat presné intervaly méfeni, nastavovat prahové hodnoty, ¢i parametrizovat upozornéni na
udélosti — a poskytuje tak vyS$s$i miru kontroly nad monitorovanou infrastrukturou. Manu-
alni konfigurace je idedlni v situacich, kdy preddefinované Sablony nedostacuji k zachyceni

unikatnich charakteristik sledovanych systému nebo aplikaci, coz umoziuje efektivné iden-

tifikovat abnormality a reagovat na specifické provozni podminky.

z M 2z

V této kapitole praktické Casti bude otestovdno, zda Zabbix server umoZiuje vytvareni

metrik podle tdajt uvedenych v dokumentaci.

Nejprve je nutné odstranit Sablonu z daného hosta. Toho bylo dosaZeno tak, Ze po roz-
kliknuti hosta v sekci Sablon se zobrazila moZnost ,,0dpojit* (unlink) a poté byla smazéina

prislusna Sablona.

Nésledné, po zavieni okna, byla v pravém hornim rohu zvolena moznost ,,novy item*. Pro
ucely testovani této funkce bylo rozhodnuto vytvofit poloZku predstavujici ping pro Zabbix
agenta. Nejprve je nutné poloZku pojmenovat. Zde byl zvolen nédzev ,,Zabbix Agent ping*.
Dale se jako typ polozky vybere ,,Zabbix agent* a jako kli¢ (tedy metrika), kterou budeme
monitorovat, se uvede ,,agent.ping“. Zabbix server nabizi velké mnoZstvi metrik, z nichz
kazd4 obsahuje informace o vracenych hodnotich a jejich vyznamu. Tyto informace jsou
dilezité, protoZe spravnd interpretace hodnot monitorovanych metrik je klicova pro spravnou

diagnostiku a vyhodnoceni stavu sledovaného zatizeni.

Typ informace byl v tomto piipadé nastaven na ,,Cislo (unsigned)“. Mezi dal3i dostupné

typy informaci v Zabbixu patii naptiklad:

Numerické (float): UmoZiiuje zadat desetinné hodnoty.

Textové (Character): SlouZi pro monitorovani textovych fetézci.

Log: Urceno pro sledovéni logovacich dat.

Text: Pro zaddvani delSich textovych informaci ¢i pozndmek.
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ProtoZe agenti pouZiti v této praktické ¢4sti maji pouze jedno sit' ové rozhrani s pfifazenou
IP adresou, byla v sekci ,,Rozhrani hosta* vybrdna pravé tato jedind moznost.

Dile je nutné nastavit ndsledujici parametry:

» Update interval: Udava, jak Casto bude polozka monitorovana. V této konfiguraci bude

nastaven na 1 minutu.

* Timeout: Ur¢uje maximalni dobu ¢ekani na odezvu, po jejimz uplynuti je vyhlaSena

chyba. Nastaveno bude na 3 sekundy.

* History: UrCuje dobu, po kterou budou uchovavény detailni historické zdznamy hodnot

poloZzky. Zde bude nastavena na 31 dni.

* Trends: Udava dobu, po kterou budou uchovivany agregované historické hodnoty pro

ucely trendové analyzy. V této konfiguraci bude nastavena na 365 dni.

Po uloZeni polozky se zobrazi moZnost jejtho testovani, kterd se nachdzi v pravém dolnim
rohu. Po kliknuti se otevie dalsi okno, kde bude moZné ovéfit, jakou hodnotu ping vraci — a
zaroven, Ze typ informace odpovidd nastaveni (,,unsigned‘‘). Pokud by byl zvolen napiiklad
typ informace ,,float” a vracend hodnota by s timto typem neodpovidala, Zabbix server by

vyhlésil chybovou hldsku o nesouladu typu informace s hodnotou uvedenou v klici.
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Novy item

Polozka Znacky Predzpracovani

*Jméno | Zabbix agent ping
Typ | Zabbix agent ~
Kli¢ | agentping Vybrat
Typ informace | Cisla (unsigned) ~
* Rozhrani hosta | 192.168.10.4:10050 ~
Jednatky
“ Interval aktualizaci | 1Im

Viastni intervaly — Tyr

EESLIEN  Planovani Qdstranit

Pridat

* Casovy limit m Prepisovani | 3s Casove limity
Historie | MNeuchovavat 31d
Trendy | Meuchovavat 365d

Mapovani hodnot Vybrat
Vyplfi pole host inventare | -Zadna- ~

Popis

Povoleno |v

Obrézek 11.1 Zabbix agent ping, zdroj: vlastni

11.1 Tvorba pokrocilejSi metriky

Dale byla demonstrovana pokrocilejsi metrika, konkrétné zjisténi, kolik procent vykonu pro-
cesoru vyuziva dany uZivatel. Toto bylo dosaZeno velmi podobnym zpiisobem jako u metriky
ping. Jméno polozky bylo zvoleno ,,CPU Util (User)“, pfi¢emz typ polozky zlstava nastaven

na Zabbix agent, protoZe monitorovanym subjektem je opct Zabbix agent.

Jako kli¢ byl vybran ,,system.cpu.util®. Tato metrika nabizi moZnost sledovat rizné para-
metry, napiiklad ,,user®, ,,system®, ,,idle* a dalsi, které urCuji rozloZeni vyuziti CPU. V této

konfiguraci byl vybrdn pouze parametr ,,user a ostatni moznosti byly odstranény.

Jako jednotka byla nastavena hodnota v procentech, coZ odpovidd ndzvu polozky, jelikoz
se jednd o vyuziti procesoru, které se béZné udava pravé v procentech. PouZité rozhrani hosta
je stejné jako v predchozi demonstraci, interval aktualizaci je rovnéZ stejny. Parametry pro

uchovavani Historie a Trendi zistaly také nezménény.

Vzhledem k tomu, Ze se jedna o pasivni kontroly, budou hodnoty na strané Zabbix serveru

viditelné po priblizné tfech minutéch.
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12 SPOUSTECE

Spoustéce (Triggers) v Zabbixu jsou mechanismus, ktery automaticky vyhodnocuje ziskana
data a signalizuje potencidlni problémy v monitorovaném prostredi. Kazdy spousteéc je de-
finovan pomoci logické podminky, kterd vychazi z hodnot metrik. Pokud podminka splni
stanovené kritérium (naptiklad, kdyZz vytizeni CPU pfesdhne urcitou hranici nebo dojde k

nedostupnosti sluzby), spoustéc aktivuje upozornéni.

Tento néstroj md v praxi fadu uZitenych vyuZziti ve stfedné velkych firmach. Napitiklad:

* Automatizované upozornéni: Spoustéce okamzité informuji administritory o vyskytu
problémi, coZ umoziiuje rychlou reakci a minimalizaci vypadkt nebo degradace slu-

zeb.

* Prevence a optimalizace: Diky pravidelnému monitorovani kritickych parametri mo-
hou firmy dfive identifikovat potencidlni problémy, optimalizovat provoz a pldnovat

kapacity s ohledem na riist.

* Sledovani trendd: Spoustéce lze konfigurovat tak, aby sledovaly dlouhodobé trendy
v chovani systémil, coZ pomdhd prfi strategickém rozhodovani a pldnovani udrzby in-

frastruktury.

* Centralizované fizeni incidentt: Ve stfedné velkych firmach, kde je Casto vice systémi
a aplikaci, umoznuji spoustéce centralizované monitorovani a spravu incidentt, ¢imz

se zjednodusuje prace IT oddéleni.

Celkové jsou spoustéce kliCovym prvkem monitorovaciho systému Zabbix, nebot’ zajis-
t'uji, Ze spravci jsou okamzité upozornéni na neobvyklé a potencidlné kritické situace, coz
prispiva k efektivnéjsi spravé a udrZeni kontinuity provozu firmy.

V této sekci praktické Casti je demonstrovano, jak vytvofit spoustéce (triggers) v Zabbixu.
Konkrétné byl nastaven spoustéc, ktery vytvori kritickou situaci, pokud agent nebude mit
data po dobu 60 sekund. V Zabbixu existuje Sest kategorii zdvaznosti: neurceno, informace,
upozornéni, stiedni, zdvazny a kriticky.

V sekci sbéru dat v zdloZce ,,Hosté* je zobrazen prehled vSech dostupnych i nedostupnych

hostd. V nékterém sloupci je mozné kliknout na spousté¢ konkrétniho agenta. Po prokliku se

objevi okno, ve kterém, v pravém hornim rohu, najdeme tlacitko na pridani hosta.
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Pro chybéjici data po dobu 60 sekund byl vytvofen spousté¢ s ndzvem ,,Agent unavai-
lable for 60 seconds* a jako zdvaznost byla nastavena hodnota kritickd. Klicovym prvkem
spoustéce je podminka, kdy se mé aktivovat. V tomto pfipadé byl jako polozka zvolen ,,Zab-
bix Agent ping* (dfive vytvoreny item). Jako funkce byla pouzita funkce nodata(), tedy "No
data received during period T"(1 — pravda, O — nepravda). Pokud agent neodpovi na ping
pozadavek, vyslednd hodnota funkce je 1. Casovy dsek byl nastaven na 60 sekund, takZe
vyslednd podminka zni: pokud agent nebude mit data po dobu 60 sekund, funkce nodata()

vrati hodnotu 1. V Zabbixu se tato podminka zobrazi jako:
nodata(/Zabbix_agent_Owczarzy/agent.ping,60)=1

Na zavér konfigurace spoustéce je nutné zaskrtnout policko pro aktivaci, aby byl spoustéc

funkéni.

Spoustéce
Novy trigger

SpoUSIBC  Znacky  Zavislost
*Jmeéno | Agent unavailable for 60 seconds
Nazev udalosti
Provozni daje
Zavaznost | NeurCeno | Informace | Upozoméni | Stfedni | Zavazny

*\yraz | nodata(/Zabbix_agent_Owczarzy/agent.ping, 68)=1

Konstruktér vyrazu
OK udalost generovana Obnoveny wraz | Zadna
PROBLEM rezim generovani udalosti Nasobek
OK udalost uzavfena Vsechny problémy, pokud se jefich hodnoty rovnaji tagu
Povolit manuaini zavieni
Polozka menu jméno @
Polozka menu URL adresa

Popis

Povoleno v

Obrazek 12.1 Spousté€ pro nedostupnost hosta, zdroj: vlastni

Dals$im pokrocilejSim spoustécem, ktery byl vytvofen v rdmci této diplomové prace, je
spoustéc aktivujici se, pokud kterykoliv uZivatel na agentovi vyuZiva vice neZ 75% proceso-
rového vykonu po dobu 2 minut. Pfi tvorbé tohoto spoustéce byl pouZzit stejny postup jako u

predchoziho. Pfi tvorbé vyrazu byla vyuzita funkce avg() — tedy primérnd hodnota v daném


75%
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casovém intervalu T, pfiCemZ byla zvolena hodnota 120 (coZ odpovida 120 sekunddm; ve vy-
chozim nastaveni jsou hodnoty udavény ve vtefinach, ptipadné lze pridat jednotky, naptiklad

Sm). Vysledek této podminky byl nastaven na > 0,75.
Celkovy vyraz pro tento spoustéc zni:
avg(/Zabbix_agent_0Owczarzy/system.cpu.util, [,user],120) > 0.75

To znamend, Ze pokud dany uzivatel v priméru vyuziva vice nez 757 procesorového
vykonu po dobu 2 minut, spoustéc se aktivuje. Nasledné Ize tento spoustéc otestovat pomoci
tlacitka umisténého v pravém dolnim rohu, po jehoZz stisknuti se zobrazi okno, ve kterém

Zabbix provede testovani spoustéce na zdkladé zadanych hodnot.

12.1 Upozornéni pomoci e-mailu

K tomu, aby Zabbix mohl posilat emailova upozornéni, je tfeba nejprve nastavit SMTP ser-
ver. Konfigurace SMTP serveru v Zabbixu se provadi prostfednictvim webového adminis-
traéniho rozhrani. Uzivatel s odpovidajicimi pravy pristoupi do sekce pro spravu typti médii,
kde je mozné bud’ upravit pfednastaveny e-mailovy kandl, nebo si vytvofit novy, vlastni typ.
Pfi vytvareni tohoto typu se urcuje nazev, ktery by mél reflektovat poskytovatele nebo cha-
rakter spojeni, dile je nutné vyplnit adresu SMTP serveru a port, na kterém komunikuje.
Typicky se vyuziva port 587 v kombinaci s Sifrovanim STARTTLS, pripadné port 465 pro
spojeni typu SSL/TLS. Ddle je tieba zadat tzv. HELO identifikator, coZ je zpravidla doména,
ze které je komunikace vedena, a e-mailovou adresu, ktera bude pouzivédna jako odesilatel

notifikaci.

Pokud SMTP server vyzaduje ovéfeni identity, coZ je u modernich poskytovateltl e-mailovych
sluZzeb bézné, zadava se také uzivatelské jméno a heslo k danému uctu. Po uloZeni této kon-
figurace je novy typ média pripraven k pouZiti a Zabbix jej miZe vyuzivat pro odesilani
zZprav.

Druhym krokem, ktery je nezbytny pro to, aby upozornéni fungovalo, je pfifazeni média
konkrétnim uZivatelim systému Zabbix. Kazdy uzivatel, ktery ma byt o udalostech informo-
van, musi mit v rdmci svého profilu definovédn typ média, kterym chce notifikace pfijimat, a
adresu, na kterou mu maji byt zpravy doruceny. Zaroven je tfeba specifikovat ¢asovy rozsah,
kdy jsou notifikace aktivni, a droven zavaznosti udalosti, na které m4 systém reagovat. To

umoziluje zacilit upozornéni pouze na relevantni incidenty a snizit tak mnoZstvi rusivych
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Zprav.

Jakmile je SMTP server nastaven a typ média pridélen konkrétnim uzivatelim, prichazi
na fadu propojeni s logikou systému upozoriiovani, které se v Zabbixu realizuje pomoci tzv.
akci. Akce predstavuji reakce na urcité udélosti vyvolané spoustéci. Trigger je definice stavu,
ktery je povaZovan za abnormdlni — napfiklad situace, kdy nedojde k odpovédi z monitoro-
vaného serveru po stanoveny ¢asovy interval, nebo kdy dojde k prekroceni prahové hodnoty

z4atéze procesoru.

Pro kazdou takovou uddlost 1ze definovat jednu nebo vice akci, které specifikuji, jaky typ
reakce ma byt proveden. V pifipadé e-mailového upozornéni se tedy vytvoii akce, ktera re-
aguje na aktivaci daného triggeru a odesle zpravu uzivateli nebo skupiné uzivateld, jejichz
profily obsahuji ndmi nakonfigurovany typ média. Pfi definici akce je moZné presné urcit,
pro jaké typy udélosti se ma aktivovat — lze ji napfiklad omezit pouze na vybrané hosty,
host groupy nebo konkrétni zavaznosti problémil. V ramci jedné akce je rovnéZ mozné na-
stavit vice urovni notifikace, tzv. eskalace. Ty slouzi napriklad k tomu, aby v pfipadé pre-
trvavajictho problému systém po urCitém case kontaktoval dalsi osobu nebo zménil zplisob
upozornéni.

Po zavedeni téchto krokt je vhodné provést testovani spravnosti nastaveni. K tomu lze
vyuzit bud’ simulaci udélosti, nebo vytvoreni testovaciho triggeru, ktery vyvola notifikaci.
Pokud se upozornéni neodesle, je nutné zkontrolovat logy Zabbix serveru, které asto ob-

sahuji detailni popis problému — napiiklad odmitnuté pfipojeni, Spatnou autentizaci nebo

problémy s TLS handshake.
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13 BEZAGENTOVE MONITOROVANI

Pro uspokojeni potieb spolecnosti Axians bylo v této diplomové préci také odzkouSeno bez-

agentové monitorovani pomoci Zabbixu.

Ne vSechna zafizeni umoZnuji instalaci monitorovaciho agenta pfimo na svij operacni
systém, coz plati napiiklad pro sit’ ové prvky, tiskarny, IoT zafizeni ¢i nékteré uzaviené apli-
kacni servery. V téchto piipadech je nutné najit alternativni zptisob sbéru dat. Idedlnim feSe-

nim je vyuZiti protokolu SNMP (Simple Network Management Protocol).

SNMP je standardizovany protokol pouzivany pro dohled a spravu zafizeni v siti. Umoz-
fuje sbér informaci o vykonu, stavu a konfiguraci bez nutnosti instalace specidlniho softwaru
na samotném zafizeni. SNMP pracuje na modelu management station (fidici server) a agents
(spravovand zafizeni), ptiCemz zafizeni odpovidaji na dotazy [72].

Pro ucely spolecnosti Axians bylo jako preferované feSeni vybrdno a otestovano bezagen-
tové monitorovani prostfednictvim protokolu SNMPv3, tudiz nejvyssi a nejvice bezpecna

dostupna verze.

sV

SNMPv3 oproti star§im verzim (SNMPv1 a SNMPv2c) pfindsi zasadni vyhody v oblasti

bezpecnosti. Podporuje:

* Autentizaci — ovéfovani identity uZivatele, ktery se pokousi o pristup k monitorovanym

datdm.
« Sifrovani — ochranu pfendsenych dat pfed odposlechem a manipulaci.

* Kontrolu pfistupu — detailni fizeni opravnéni pro jednotlivé uZivatele.

V ramci tohoto feSeni bylo pro Axians pouZito zabezpeCeni na bazi SHA (Secure Hash
Algorithm) pro autentizaci a AES128 (Advanced Encryption Standard, 128bitovy kli¢) pro
Sifrovani prenaSenych dat.

Konkrétné v SNMPv3 se zabezpeceni opird o dvé hlavni bezpecnostni hesla:

* Authorization password (heslo pro autentizaci) — toto heslo je pouZito k ovéfeni iden-
tity monitorovaci stanice (napfiklad Zabbix serveru) vici zafizeni. Za pomoci algo-

ritmu SHA je ze zadaného hesla vytvoren kontrolni otisk (hash), ktery zafizeni ové-
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fuje. Diky tomu je mozZné zajistit, Ze data piijimd nebo odesild skuteCné opravnény

uzivatel.

* Privacy password (heslo pro Sifrovani) — toto heslo je vyuZito k zaSifrovdni samot-
nych datovych pfenosti mezi monitorovacim serverem a zarizenim. Pouzitim algoritmu
AES128 jsou prenasené SNMP zpravy Sifrovany tak, aby nebyly Citelné pfi pfipadném

odposlechu na siti.

Tato kombinace bezpecnostnich mechanismii umoziuje zajistit jak divérnost, tak inte-
gritu dat v prostiedi, kde je vyzadovana vysokd droven zabezpeCeni. Zaroven zlistava kom-
patibilni s vétSinou modernich sit’ovych zafizeni. Spolecnost Axians klade diraz na bezpec-

nost svych reSeni, proto v tomto pripadé byl protokol verze 3 jasnou volbou.
13.1 Ochrana pred utoky diky pouziti SNMPv3

Jak jiz bylo zminéno, v této prici byly pouzity zebezpecovaci algoritmy AES a SHA. Toto

zabezpeceni predchdzi hned nékolika utoktim :

« Ochrana proti odposlechu dat (Eavesdropping) Sifrovani pomoci AES-128 zajiit' uje,
Ze prendSend SNMP data (napftiklad konfigurace zatizeni nebo provozni statistiky) jsou

zaSifrovana.

Pokud by uto¢nik zachytil SNMP zpravy na siti, bez prisluSného deSifrovaciho klice

nebude schopen obsah zprav precist.
To je zasadni napfiklad pfi monitorovani citlivych zafizeni, jako jsou firewally, servery
nebo piistupové body.

* QOchrana proti manipulaci se zpradvami (Message tampering) Autentizace pomoci SHA
(Secure Hash Algorithm) ovétuje integritu SNMP zprav.

SNMPv3 pridavé ke kazdé zpravé digitdlni podpis. Pokud se zprdva béhem prenosu

jakymkoliv zptisobem zméni, piijemce to okamzité detekuje a zpravu odmitne.

Tim se zabrani situaci, kdy by uto¢nik pozménil obsah SNMP zpravy, napiiklad aby

falesn€ zmeénil stav zarizeni.

* Ochrana proti utokiim typu "Replay"(Opakovani zprav)
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SNMPv3 implementuje Casova razitka a pocitadla zprav.

Pokud utoénik zachyti platnou SNMP zpriavu a pokusi se ji pozdéji znovu prehrét,

zafizeni zpravu rozpoznd jako duplicitni a zamitne ji.

Tim se zamezuje opakovanému odeslani starych zprav, které by mohly naptiklad znovu

vyvolat zménu konfigurace.

* Ochrana proti neopravnénému pristupu Pomoci kombinace authorization password
(autentizacni heslo) a privacy password (Sifrovaci heslo) je v SNMPv3 vyzadovéna

autentifikace kaZzdého pfipojeni.

Authorization password ovétuje, Ze uZivatel je skute¢né tim, za koho se vydava (ové-

feni identity pomoci HMAC-SHA).

Privacy password Sifruje obsah zpravy, aby byl Citelny pouze pro oprdvnéného pri-

jemce.
Pokud nejsou obé hesla spravnd, zafizeni komunikaci odmitne.

Tento mechanismus vyrazn€ omezuje mozZnost, Ze by se neautorizovany subjekt poku-

sil o ¢teni nebo zménu SNMP dat.
13.2 Nastaveni SNMPv3 na agentovi

V této kapitole je popsana instalace SNMP démona na operacni systém Ubuntu 22.04 a jeho

ndslednd konfigurace pro pouZiti protokolu SNMPv3.

Nejprve byl nainstalovan samotny SNMP démon. Tento bali¢ek neni ve vychozi insta-
laci Ubuntu pritomen, proto je nutné jej nejdiive doinstalovat pomoci ndsledujicich piikazi:

sudo apt install snmp snmpd sudo apt install libsnmp-dev

Po dspésné instalaci je treba nakonfigurovat SNMP agenta tak, aby byl pfipraven reagovat
na pozadavky prostfednictvim protokolu SNMP verze 3. Konfiguracni soubor se nachazi ve

vychozim adresafi /etc/snmp/ a jeho ndzev je snmpd. conf

V tomto souboru je nutné specifikovat IP adresu rozhrani, na které bude agent naslouchat,
a port, ktery se md pouZivat. V ramci tohoto nastaveni byla pouZzita IP adresa konkrétniho
sit ového rozhrani a vychozi port SNMP, tedy 161. Pokud by toto nastaveni nebylo upraveno,

SNMP démon by naslouchal pouze na adrese localhost.


/etc/snmp/
snmpd.conf
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Pro snadné pfidani SNMPv3 uZivatele byla rovnéZ nainstalovdna knihovna libsnmp-deyv,
kterd umoZziiuje vytvofit uzivatele pifimo pomoci jednoduchého piikazu. Bez této knihovny
by bylo nutné ru¢né generovat hash hodnoty autentiza¢niho a Sifrovactho hesla a ty ndsledné

manudlné vloZzit do konfigura¢niho souboru.

Uzivatel byl vytvoren piikazem:

| sudo net-snmp-create-v3-user -ro -a SHA -A Zabbix_Owczarzy -x
AES -X Zabbix_0Owczarzy linux_0Owczarzy

Vypis 13.1 Piikaz pro vytvoreni SNMP uZivatele (zdroj: vlastni)

V tomto pfikazu linux_Owczarzy predstavuje uZivatelské jméno SNMPv3 (SNMP user-
name), a Zabbix_0wczarzy je pouZito jako heslo pro autentizaci (authorization password) i

jako heslo pro Sifrovani (privacy password).

Prepinace:

* -ro znamend, Ze uZivatel bude mit pouze priva pro ¢teni (read-only),

* -a SHA urcuje pouziti algoritmu SHA pro autentizaci,

* -x AES stanovi pouZiti Sifrovani dat algoritmem AES.

Po tspésném pridani uZivatele je potfeba restartovat SNMP démona, aby se zmény proje-

vily: sudo systemctl restart snmpd

13.3 Monitorovani hosta na Zabbix serveru pomoci SNMP

Dale je potieba pridat hosta na strané Zabbix serveru. Tato operace se provadi v zdloZce

Hosté, obdobné jako pfi pridavani hostli s agentem Zabbix Agent.

Je nutné upresnit ndzev hosta — v tomto piipadé miZe byt nazev libovolny. Déle je tfeba
vybrat Sablonu, zde byla zvolena vychozi Sablona Linux by SNMP, kterd obsahuje sadu pred-
definovanych SNMP dotazt a metrik zaméfenych na béZné parametry linuxovych systému
(naptiklad vytizeni CPU, vyuziti paméti, stav diskl apod.). Poté je nutné zaradit hosta do
skupiny, v tomto piipadé do skupiny Linux servers, kterd byla vytvofena v pfedchozich kro-

cich.


linux_Owczarzy
Zabbix_Owczarzy
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Yevs

Nejdilezitéjsim krokem je pfidani rozhrani. Zde je nutné vybrat typ SNMP, zadat IP ad-

resu zafizeni nakonfigurovaného v konfigura¢nim souboru a ponechat vychozi port 161.

Pouzita verze SNMP je SNMPv3 s bezpeCnostni drovni authPriv, tedy kombinaci autenti-
zacniho a Sifrovaciho hesla. Jako autentizacni protokol je pouzit SHA (SHAT) a autentizacni
heslo Zabbix_0Owczarzy, stejné jako bylo zad4no pii konfiguraci agenta. Sifrovaci protokol,
Zabbix ho prekladd jako protokol utajeni, je nastaven na AES128, a Sifrovaci heslo (privacy

password) je rovnéZ Zabbix_0Owczarzy.

Po pfidani hosta bude v piehledu hostt ihned viditelné, zda host spravné odpovidd na
SNMPv3 dotazy. Je vSak tieba byt velmi peclivy pfi zaddvani tidajli, protozZe i drobna chyba
v uzivatelském jménu nebo heslech znemoZni navazani komunikace a monitoring pomoci

SNMP protokolu nebude funkéni.

Nové zafizeni

Hostitel  IPMI Znacky  Makra nventaf  Sifrovani  Mapovani hodnot

Mazev hosta | SNMP_Owczarzy

Zobrazované jméno

Saiony | IETEITIEIEED werat

* Skupina hostl m Vybrat

Rozhrani t
SMNMP | 192.168.10.4 ﬂ DNS 161 @ Odstranit

Verze SNMP | SNMPv3 ~
Maximalni pofet opakovani 0 10
Jméno kontextu
Bezpe&nosini jméno | linux_Owczarzy
Bezpetnostni droved | authPriv w
Autentizatni protokal | SHAL ~
Autentizaéni pfistupoveé heslo | Zabbix_Owczarzy
Protokol utajeni | AES128 w
Fraze utajeni | Zabbix_Owczarzy
| PouZit kombinované Zadosti
Pridat

Popis

Monitorovéno m Proxy Skupina proxy

Obrazek 13.1 Nastaveni SNMP na strané Zabbix serveru, zdroj: vlastni


Zabbix_Owczarzy
Zabbix_Owczarzy

88 UTB ve Zliné, Fakulta aplikované informatiky

14 NAVRH ZABEZPECENI DOPORUCENEHO RESENI

Zabbix server jako centrdlni prvek monitorovaci infrastruktury predstavuje kriticky bod v
ramci celé IT architektury spolecnosti. Z tohoto diivodu je nezbytné vénovat jeho zabezpe-

¢eni maximalni pozornost.

14.1 Rizika

Pokud by Zabbix server nebyl fddné zabezpecen, tto¢nik by mohl:

 Ziskat kompletni mapu infrastruktury — IP adresy, hostname zafizeni, typy systémd,

verze OS, sit’ ové segmentace.

* Pristoupit k prihlasovacim tdajim uloZenym v Zabbixu - hesla do SNMP zafizeni,

agentu, databdzi.

* Manipulovat s monitoringem — napiiklad zakdzat alarmy na kritické systémy a tim

maskovat svij ttok v siti.

* Provadét laterdlni pohyb — vyuZit monitorovaci server jako pivot k dal$simu Sifeni po

siti.

* Ziskat pfistup k citlivym datim- protoZe n€které informace v monitorovacich nastro-

jich mohou byt povazovany za nevetejné (napiiklad nazvy projektd, sluzby).

* Provadét DoS utoky — napfiklad zahlcenim serveru velkym mnoZstvim SNMP poza-
davkd, nebo vytvofenim fale$nych host. Uto¢nik by presné védél, které zafizeni je

vice vytiZeno, tudiZ by si ho mohl jednoduse vybrat jako cil pro tento typ utoku.

14.2 Sit’ova architektura a pristupova politika

Zabbix server musi byt umistén ve vnitini siti (intranetu) spolecnosti za firewallovou ochra-
nou. Pfistup k management rozhrani (webové Ul a API) by mél byt fizen pomoci principu
RBAC. Zabbix server by mél byt integrovan s AAA serverem, ktery bude uzivatele rozdélo-
vat podle jejich roli. Administritofi by tak byli zafazeni do skupiny admins s plnymi oprav-

nénimi, zatimco bézni uzivatelé nebo manazeti by méli pridélena pouze prava pro Cteni.
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Dile je tieba také zakézat vesSkery pristup z vefejného internetu na server. Vzdéleny pii-
stup k management rozhrani by mél byt umoznén pouze z VLAN nasazené v kancelafich
dané spolecnosti, pfipadné prostfednictvim bezpecného pripojeni pres VPN.

Bezpecnd komunikace:

Standardni port TCP/10051 by mél byt zménén na nestandardni hodnotu a spravné nasta-

ven ve vSech agentech/proxy.

Sifrovand komunikace: viechna spojeni mezi Zabbix serverem, agenty a proxy servery by
meéla byt néjakou formou zabezpecend zabezpecena.

Napftiklad pomoci PSK, coZ zjednodusi implementaci, vhodna pro kontrolované prostiedi.

Také pomoci TLS/SSL certifikati pro vyssi bezpecnost diky autentizaci zafizen{ a moz-
nosti certifikaty spravovat a revokovat.

Také je vhodné mit v intranetu certifikani autoritu. Pokud je pouzit protokol TLS, je

vhodné vystavit si vlastni interni certifikdty.
14.3 Zabezpeceni databaze

Databdzovy server by mél béZet na separatnim serveru v chranéné sit’ ové zo6né (tzv. Crown
Jewels segment). Crown jewels jsou nejcennéj$i IT aktiva firmy, jako tfeba data nebo sys-
témy, které musi byt nejvic chranéné.

Typicky sem patii: databaze zdkazniki, interni aplikace, Active Directory, kriticka konfi-

gurace, atd. V tomto segmentu urcité databdze Zabbixu mé své misto.

Mezi dalsi zabezpeceni databdze nepochybné patfi Sifrovani dat na disku i komunikace
mezi Zabbix serverem a databazi (napt. TLS pro MySQL).Také omezeni komunikace mezi
Zabbix serverem a databazovym serverem. Idedlné tudiZ omezeni pfistupu na databdzovy

server pouze z [P adresy Zabbix serveru.

Samoziejmé mezi zabezpeceni databéze patfi také pravidelné zalohovani databdze do bez-

pecného dloZisté a ovérovani obnovitelnosti zaloh.
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14.4 Vysoka dostupnost

Jakykoliv vypadek Zabbix serveru by mohl vést ke ztrat€ monitorovacich dat, nemoZnosti
detekce incident v redlném Case, a celkovému ohroZeni bezpecnosti provozované infrastruk-
tury. TudiZ od verze 5.0 LTS nabizi Zabbix nativni podporu pro high-available cluster ser-

veru.
14.4.1 Piedpoklady pro vysokou dostupnost

Pro dosaZeni vysoké dostupnosti je zapotiebi docilit uréitych technickych predpokladit. Témi

predpoklady jsou :

2 fyzické nebo virtudlni servery s OS Linux

Sdilena databaze

Sdilené pristupové udaje k databazi.

Shodna verze Zabbix serveru na obou uzlech

Servery mohou komunikovat mezi sebou. V tomto pfipadé€ pres privétni sit’.

V konfiguraénim souboru Zabbixu, je tieba nastavit high-availability. Dilezité je zmi-

nit, Ze HANodeName musi byt odlisny na kazdém uzlu.

I # Jméno aktuédlniho HA nodu - musi byt unikatni pro kazdy
seryer

°HAN08eName uzell # na prvnim serveru

3 HANodeName=uzel2 # na druhém serveru

# Pripojeni k databdzi (musi byt stejné na obou)
EEEggg dg Ea cluster.internal
i

ser=za
asswor securepassword

CO~JN\ W

~

)

11# Volitelné: Lze zvysSit frekvenci kontroly HA stavu
12 HAHeartbeatFrequency=5

Vypis 14.1 Konfigurace Zabbixu pro vysokou dostupnost (zdroj: vlastni)

Parametr HAHeartbeatFrequency v Zabbixu je udavan v sekundéach.

To znamend, Ze kazdych 5 sekund si jednotlivé Zabbix servery (Clenové HA clusteru)
mezi sebou vyménuji heartbeat zpravu, aby zjistily, zda jsou ostatni ¢lenové online a funkcni.

Nasledné uz zbyva na jednom serveru spustit registraci uzlti v HA clusteru pomoci pfi-

kazu:
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sudo zabbix_server -R ha_node_add ha_node=uzell
sudo zabbix_server -R ha_node_add ha_node=uzel?2
Stav vyskoké dostupnosti miizeme zkontrolovat pomoci piikazu :
sudo zabbix_server -R ha_status

Diky této vychozi funkci Zabbixu, neni nutno nasazovat do sit€¢ Load Balancer. Ackoliv
pro velké sité feSeni s Load Balancerem pfindsi vice moZnosti, pro tento piipad stfedné

velkych siti bude vychozi funkcionalita Zabbixu plné dostacovat.
14.5 Vyuziti proxy serveru

Ve stiedné velkych a velkych sitich je béZné, Ze sit’ je geograficky rozprostiena do vice Casti.
MizZe byt rozdélena napiiklad v rdmci jednoho kontinentu. Napiiklad jednotlivé pobocky
firmy po celé Evropé€, nebo dokonce napfi¢ kontinenty. V takovém piipadé je idedlnim fe-
Senim vyuZzit funkcionalitu Zabbix Proxy. Pomoci Zabbix Proxy se miZe spole¢nost Axians
vyhnout nutnosti nasazovat samostatné Zabbix servery v kazdém regionu a zachovat tak uni-

fikovanou a centralizovanou architekturu.

Doporucuje se dale rozdélit jednotlivé kontinenty na mensi geografické oblasti, napfiklad
Vychodni Evropa, Stfedni Evropa a Zipadni Evropa. V kazdé této oblasti by méla byt na-
sazena samostatna Zabbix Proxy, kterd bude shromaZzd ovat a pfeddvat monitorovaci data do
centrdlniho Zabbix serveru.

V piipadé vétsi site, geograficky rozloZené na vice kontinentt, je plné dostacujici nasadit
Zabbix proxy pro kazdy kontinent. Proxy servery budou lokalné shromazd’ ovat monitorovaci

data a nésledné je bezpecné odesilat do centralizovaného Zabbix serveru.

Toto centralizované feSeni usnadni praci jak administratorim, tak také manazertim, ktef{
budou Zabbix pouZzivat. Nemusi se totiz prihlaSovat na vice riznych Zabbix Serveru a pra-

covat tam, ale jenom na jeden a mit tam vSechna potiebnd data.
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Obrazek 14.1 Navrhovana architektura Zabbixu zdroj: vlastni
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15 OVERENI FUNKCNOSTI VYBRANEHO RESENI A SPLNENI
POZADAVKU ZADAVATELE

V souladu s pozadavky spolecnosti Axians byly jednotlivé funkcionality monitorovaciho
nastroje Zabbix dikladné otestovany. Zabbix nabizi Siroké moZnosti v oblasti komplexniho
monitoringu, a to véetné podpory protokold SNMP, Flow ¢i IPFIX. Spole¢nost Axians prefe-
rovala implementaci monitorovani prostiednictvim protokolu SNMP, a to zejména z diivodu
interni expertizy v této oblasti — firma disponuje specialisty, ktefi se na tento protokol dlou-
hodobé zamétuji.

Pozadavek tykajici se upozoriiovani na incidenty byl prakticky ovéfen v ¢ésti prace véno-
vané tzv. spoustécum. V piislusné podkapitole je podrobné popsan postup konfigurace e-
mailovych notifikaci. Zabbix v tomto ohledu pln¢ vyhovuje poZadavkiim spole¢nosti Axians,
véetné podpory péti trovni zdvaznosti incidentt, které byly v rdmci zadani specifikovany.
Dalsi klicovou oblasti testovani byla vizualizace dat. Zabbix disponuje pokrocilymi néstroji
pro vizualizaci monitorovanych tddaji ve formé grafti a prehledovych panelti. Testovani této
funkcionality zaroven slouzilo jako néstroj pro ovéfeni funkcniho propojeni monitorovanych
zafizeni se systémem Zabbix — v okamZiku, kdy byl Zabbix schopen uspésné zpracovat pfi-
jatd data, automaticky generoval odpovidajici vizualizace.

Jak jiz bylo v této praci n€kolikrat zminéno, Zabbix je open-source feSeni. To znamena, Ze
jeho implementace a provoz nejsou spojeny s nutnosti thrady licen¢nich poplatkd.

Soucasti této prace byl rovnéz navrh vysoce dostupné architektury systému Zabbix. V pod-
kapitole vénované vysoké dostupnosti je uveden prakticky priklad konfigurace, kterd umoz-
fuje dosaZeni vysoké provozni spolehlivosti. Po nasazeni takové architektury bude dosazena
uroven dostupnosti odpovidajici hodnoté SLA 997, coZ odpovida pozadavkiim spolecnosti

Axians.

Z hlediska kybernetické bezpecnosti byla v rdmci této prace implementovana a otestovana
komunikace prostfednictvim predem sdileného kli¢e (PSK). Dale byl zpracovan ndvrh kom-
plexni architektury nasazeni systému Zabbix, kterd spliiuje vSechny definované pozadavky

spolecnosti Axians, jak z hlediska funkcionality, tak i bezpecnosti a provozni spolehlivosti.
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ZAVER

Tato diplomova prace se zaméfila na ndvrh a testovani monitorovaciho feSeni pro potieby
spolecnosti Axians. Cilem bylo vytvofit ndvrh pro monitorovani stfedné velkych a velkych

infrastruktur pro zédkazniky Axians. Tento cil byl dspésné splnén.

V této préci byla nejprve provedena analyza deseti nejpouzivanéjSich monitorovacich plat-
forem — Nagios Core, Prometheus, ManageEngine OpManager, SolarWinds Network Per-
formance Monitor, PRTG Network Monitor, Datadog, Icinga 2, Site24x7 a nakonec Zab-
bix. Kazdy néstroj byl hodnocen podle Sesti klicovych kritérii: Site pokryti monitorovacich
scéndrd, schopnost spolehlivého upozorfiovani na incidenty, kvalitu vizualizace dat, model
open-source nebo komer¢ni licencovani, podporu vysoké dostupnosti (HA) a droven kyber-

netické bezpecnosti.

Yevs 7

Na zdkladé této podrobné komparativni analyzy byl jako nejvhodnéjsi ndstroj pro spolecnost
Axians vybrdn Zabbix, nebot’ spliiuje nejlépe vSechna klicova kritéria a v analyze ziskal
nejvice bodi.

Z hlediska praktického piinosu byla ovéfena funkénost celého feSeni v testovacim prostfedi
a navrzeny konkrétni kroky pro implementaci do produkcni sité. Vysledkem je moderni a
bezpecnd infrastruktura monitoringu, kterd plné pokryva potfeby dané spolecnosti a zdroven

reflektuje aktudlni poZzadavky na kybernetickou bezpecnost.
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PRILOHA P I: EVIDENCE UKONU PRAKTICKE CASTI

Priloha obsahuje zkomprimovany soubor obsahujici vSechny snimky z praktické ¢ésti této

diplomové prace. V préci je pouZzito 9 snimkd, celkové bylo vytvoreno 54 snimki.
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