Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

OPONENTSKY POSUDEK BAKALARSKE PRACE

Student:  Navratil Jan Oponent:  Ing. Petr Zacek, Ph.D.
Studijni program: Bezpeénostni technologie, systémy a management
Specializace: -

Akademicky rok: 2024/2025

Téma bakalafské prace:  Analyza kybernetickych hrozeb vybrané infrastruktury

Hodnoceni prace: A B C D E F
Hodnoceni:
A - nejlepsi; F - nevyhowuiici
Aktualnost feSeného tématu
Obtiznost zadaného Ukolu
Spinéni vSech bodli zadani
Vhodnost zvolené metody feseni

Logické Elenéni prace
Uroven jazykového zpracovani
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9. Uroveri zpracovani teoretické Gasti
10.  Kvalita zpracovani praktické ¢asti
1. Dosazené vysledky prace

12. Pfinos prace a jeji vyuziti
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Celkové hodnoceni prace:

Vysledna znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého uvazeni dle
klasifikacni stupnice ECTS:

A - vyborné, B - velmi dobfe, C - dobie, D - uspokojivé, E — dostatetné, F - nedostateéns.

Stupef F znamena téZ ,nedoporuéuji praci k obhajobg“.

PredloZenou bakalafskou praci doporuéuiji k obhajobé a navrhuji hodnoceni

E - dostatecné.
V pipadé hodnoceni stupném ,F - nedostate&né“ uvedte do pfipominek a slovniho vyjadreni
hlavni nedostatky prace a divody tohoto hodnoceni.

Otazky k obhajobé:

1. Pro€ jste vyuZil analyzu FMEA ? Nezvazoval jste COBIT, ITIL, ISO/IEC 27005 ?

2. Jak se Klasifikuji a hodnoti zranitelnosti v oblasti kybernetické bezpeénosti ?

3. Jake je zafazeni subjektu dle NIS2, do jaké kategorie spadé ? Provedte prosim klasifikaci a zafazeni.

4. Uvedte prosim jesté jednou seznam hlavnich aktiv, hrozeb, rizik a doporuéeni v kontextu subjektu analyzy.
5. Podafilo se Vam vysledky analyzy aplikovat ve firmé ? Podafilo se redukovat nalezena rizika ?

Dalsi pfipominky, vyjadreni, naméty k obhajobé prace (mozno pokracovat i na dal§i strance):
Student rozhodné vypracoval velmi aktuaini téma bakalafské prace. Student pro analyzu rizik zvolil 3 metody -
SWOT, What-If, FMEA. Prakticky pfesah prace je hmatatelny - aplikovatelné pro konkrétni subjekt/firmu.




Teoreticka Cast prace, kterou Ize hodnotit nad ramec prace (bodt zadani) vymezuje dulezité pojmy, ale zde uZ
Ize vidét celkovou nepFehlednost, student nevyuziva zasadni prostredky, jako odréazky/seznamy/tabulky - cel4
prace je jeden velky text a to ini praci velmi obtizné ¢itelnou. Clenéni kapitol je opét misty chaoticky
organizované.

Hufe je na tom prakticka cast, ktera je v podtstaé "struény" souhm a text vénovany spise obecnym aspektiim
nez konkrétnim vymezenim a zjisténi. Zavéry v ¢astech kapitoly 7 se opakuji a opét se obtizné hleda, co je
zde vysledkem a co bylo zasadni v ramci analyzy rizik - opravdu by neuskodily odrézky a seznamy ¢i tabulky -
zejmena co se tyka aktiv, hrozeb, rizik, zranitelnosti, doporugeni. V praktické ¢asti nejsou zadné odkazy na
prilohy, takZe po pfeéteni praktické ¢asti &tenaf viibec si poklada otazku, "Co bylo vysledkem?", osobné jsem
myslel, Ze zde néco chybi ... Ale nastésti jsou zde prilohy, sice naprosto "izolované" a bez popisu / bez
odkazi v textu, ale umoziuji klasifikaci prace nez stupném F - nedostate¢n. | bezpe¢nostni doporuceni by si
zaslouzilo konkrétni seznam.

V neposledni fadé nékteré jazykové obraty Ize klasifikovat za nepiili§ vhodné - zejména pouziti budouciho
Casu -> piedpokladam, Ze prace je hotova..

I'kdyz to neni pfimym bodem zadani, ale student uvadi velmi zasadnim smérnici NIS2, a proto mi v praci
chybi vymezeni subjektu v souladu s touto smérnici - do jaké kategorie Ize subjekt zaradit.

Co se tyka provedenych analyz, tak u SWOT analyzy mi naprosto chybi jakykoliv vypocet. What-If analyza je
za mé vhodna - struén, nazoma a pehledna. Nazomé popisuje problematiku a na prvni pohled vymezuje.
Mirné mé pfekvapila analyza FMEA, ktera z mého pohledu neni typicka pro tento typ analyzy rizik, protoze
zde neuvazujeme fyzicka zranéni nebo rizika spojena se zdravim uZivatelii. Proto je vétSinou zbytecné
"komplikovana" a ztéZuje prehlednost vysledkd. Doporudil bych nastudovani ISO/IEC 27005. A nejen z tohoto
divodu by si analyzy zaslouzili podorbny popis v ramci praktické Gasti prace.

| pres vySe uvedené pripominky Ize v praci vidét spinéni bod{i zadani, praci doporuduji k obhajobé a po
zodpovézeni otazek a Uspésné obhajobé navrhuji klasifikovat stupném E - dostategné.
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