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ABSTRAKT

Tato bakalarska prace se zabyva analyzou kybernetickych rizik u vybrané organizace v
kontextu evropské smérnice NIS2 a Ceského legislativniho ramce. Teoreticka ¢ast definuje
klicové pojmy, kategorizuje kybernetické hrozby a predstavuje vybrané metody hodnoceni
rizik. V praktické ¢asti jsou identifikovana klicova aktiva organizace a analyzovany
relevantni hrozby a zranitelnosti s vyuzitim metod SWOT, What-If a FMEA. Vysledkem
prace je navrh konkrétnich bezpecnostnich opatteni, ktera respektuji doporuceni smérnice

NIS2 a jejichz implementace piispéje ke zvySeni kybernetické odolnosti organizace.

Klic¢ova slova: kyberneticka bezpe€nost, analyza rizik, NIS2, SWOT, What-If, FMEA

ABSTRACT

This bachelor's thesis deals with cybersecurity risk analysis in a selected organization within
the context of the European NIS2 Directive and the Czech legislative framework. The
theoretical part defines key concepts, categorizes cyber threats, and introduces selected risk
assessment methods. In the practical part, the organization's critical assets are identified, and
relevant threats and vulnerabilities are analyzed using SWOT, What-If, and FMEA methods.
The outcome of this thesis is a proposal of specific security measures that align with the
recommendations of the NIS2 Directive, and whose implementation will contribute to

enhancing the organization's cyber resilience.

Keywords: cybersecurity, risk analysis, NIS2, SWOT, What-If, FMEA
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UvVOD

Kyberneticka bezpecnost v poslednich letech ziskava stale vétsi vyznam v souvislosti s
rostouci digitalizaci procesti, intenzivnéjSim vyuzivanim cloudovych sluzeb a SirS§im
zavadénim vzdaleného ptistupu k citlivym datim. Tyto trendy vsak ptinaseji také zvySené
riziko kybernetickych incidentl, jejichz disledky mohou ovlivnit nejen technickou
infrastrukturu organizaci, ale i kontinuitu poskytovanych sluzeb, diveru klienta ¢i uzivatela
a pravni odpovédnost subjektii. Rostouci Cetnost a zavaznost incidentti kladou dlraz na
nutnost systematického a dusledného pristupu k identifikaci, hodnoceni a fizeni

kybernetickych rizik.

Evropska unie na tyto vyzvy reaguje piijetim smérnice NIS2, kterd stanovuje jednotné
standardy zabezpefeni informacnich systémi a urcuje nové povinnosti pro organizace
pusobici v kli¢ovych sektorech. V Ceské republice je tato smérice implementovana
zejména prostiednictvim novelizace zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti,
ktery zavadi pozadavky na proaktivni fizeni rizik, jasnou odpovédnost vedeni organizaci a
daraz na prevenci, detekei 1 reakci na kybernetické hrozby. Zavedeni tohoto legislativniho
rdmce znamena, ze organizace musi peclivé analyzovat a prehodnotit svad bezpecnostni

opatieni, aby zajistily soulad s novymi pozadavky.

Cilem této bakaldiské prace je na zdkladé uvedeného kontextu provést analyzu
kybernetickych rizik u konkrétni organizace, identifikovat jeji kli¢ova informacni aktiva a
vyhodnotit potencidlni hrozby a zranitelnosti. S vyuzitim vybranych analytickych metod
navrhnu technicka a organiza¢ni opatieni, jejichz implementace povede ke zvySeni celkové
kybernetické odolnosti organizace v souladu se smérnici NIS2. Prace je rozdélena na
teoretickou ¢ast, ve které vymezuji klicové pojmy a metodologii analyzy rizik, a ¢ast
praktickou, kde aplikuji teoretické poznatky na vybranou organizaci a jeji specifické potieby

v oblasti kybernetické bezpecnosti.

Pti tvorbé této prace byl pouZit velky jazykovy model GPT-4.5 od spole¢nosti OpenAl,
dostupny prostfednictvim aplikace ChatGPT (https://chat.openai.com/). Nastroj byl pouzit
jako podptrny prostfedek pro optimalizaci formalni struktury textu, zajiSténi jazykové
spravnosti a parafrazovani né€kterych odbornych informaci. Veskeré vystupy byly nasledné

mnou zkontrolovany a plné piebiram odpoveédnost za jejich obsah.
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1 SOUCASNY STAV KYBERNETICKE BEZPECNOSTI V CESKE
REPUBLICE

Problematika kybernetické bezpecnosti je v soucasném digitdln€¢ propojeném svéte
zasadnim tématem, které ma dopad na vSechny urovné spolecnosti, véetné jednotlivceq,
organizaci 1 statnich instituci. Tato kapitola uvadi klicové souvislosti, v nichz se
kybernetickd bezpetnost v podminkach Ceské republiky rozviji, predstavuje realné
incidenty, na jejichz zaklad¢ 1ze pochopit zavaznost problému, a analyzuje jejich dopady na

organizace i spolecnost jako celek.

1.1 Vyznam kybernetické bezpe¢nosti v podminkach Ceské republiky

Kyberneticka bezpeénost piedstavuje v kontextu souéasné Ceské republiky vyznamny faktor
ochrany statni spravy, kritické infrastruktury a celospolecenské stability. Vyznam tohoto
oboru vzrostl imérné s postupujici digitalizaci vefejného i soukromého sektoru, kdy
informa¢ni a komunikacni technologie zacaly plnit zékladni roli v zajistovani chodu
instituci, provozu podnikt, ale i kazdodennich ¢innosti ob¢anti. Tento technologicky vyvoj
je provazen rostoucim poctem potencidlnich hrozeb, které mohou narusit divérnost,
dostupnost ¢&i integritu informaci. Ceskéa republika &eli nejen technickym vyzvam, ale i
geopolitickému tlaku, zintenzivnénému zejména po roce 2022 v souvislosti s valkou na
Ukrajin€é. Kybernetické utoky se tak stavaji Castym prostiedkem v ramci mocenskych
strategii 1 prostfedkem pro dosazeni krimindlnich cilli, pfi¢emzZ jejich sofistikovanost i
&etnost podle zprav Narodniho tfadu pro kybernetickou a informaéni bezpeénost (NUKIB)

v poslednich letech trvale nartsta [1].

Tento vyvoj je doloZen statistickymi udaji uvedenymi v kazdoroc¢nich zpravach
NUKIB. Zatimco v roce 2020 bylo evidovano 99 kybernetickych bezpegnostnich incidentt,
v roce 2021 jejich pocet vzrostl na 157 a o rok pozdéji, v roce 2022, €inil 146 piipadd.
Ptestoze se tehdy jednalo o mirny meziro¢ni pokles, jiz nésledujici rok 2023 pfinesl vyrazné
zvySeni na celkovych 262 incidenttli, coz pfedstavuje témet osmdesatiprocentni meziro¢ni
zvySeni. Tento skok je zCasti vysvétlitelny rostoucim poctem nahldSenych incidentt
neregulovanymi subjekty a zaroven vys$si aktivitou organizovanych kyberkrimindlnich 1
statem podporovanych aktéri. Pozornost si zaslouZi i skutec¢nost, ze se zvysil pocet incidenta
sméfujicich na instituce vefejného sektoru, zejména samospravy, zdravotnicka zatizeni ¢i
urady statni spravy, které Casto Celi Gtokiim typu ransomware, DDoS ¢i sofistikovanému

phishingu [1; 2; 3; 4].
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Nejcastéji se mezi formami utokl vyskytuji DDoS kampang, phishing a ransomwarové
utoky. Praveé ransomware piedstavuje trvalou hrozbu, nebot’ cili na znepfistupnéni klicovych
systémil prostiednictvim zaSifrovani dat a nasledného vydirani. Vyznamné incidenty, jako
utok na Fakultni nemocnici Brno v roce 2020 ¢i Psychiatrickou nemocnici Kosmonosy,
ukazuji, ze dopady téchto incident mohou byt zavazné jak po technické, tak po finan¢ni
strance. DDoS tutoky, hojné zaznamenéavané v letech 2022 a 2023, casto souvisely s
pusobenim ruskych hacktivistickych skupin a mifily na Ceské statni instituce, média nebo
finan¢ni sektor, pfi¢emz jejich primarnim cilem bylo zahlceni sluzeb a doCasné vytazeni
jejich webovych rozhrani z provozu. Phishing a jeho sofistikované varianty, jako spear-
phishing nebo quishing, se mezitim staly jednim z nejrozsifenéjSich vektort utoku, nebot’
utocnici dokdZzou zneuzit lidskou chybu pro ziskdni ptistupovych tdaji nebo zavedeni

Skodlivého kodu do systémii [1; 2; 4; 5].

Vyvoj v Ceské republice odpovida obecnym trendiim kybernetickych hrozeb, které v
$irSim evropském kontextu shrnuje zprava Evropské agentury pro kybernetickou bezpe¢nost
Evropské unii ransomware, malware, DDoS utoky a rizné formy socidlniho inzenyrstvi, coz
odpovida i zkuSenostem z Ceské republiky. Zprava také upozoriiuje na novy fenomén, kdy
utocnici stale Castéji vyuzivaji legitimni cloudové sluzby (Living Off Trusted Sites — LOTS),
¢imz komplikuji efektivni detekci a prevenci hrozeb. Vyznamnou roli pfitom hraje
geopoliticky kontext, zejména rostouci aktivita hacktivistickych skupin, které svou
intenzivni ¢innosti reaguji na vyznamné politické a spolecenské udalosti, jako jsou naptiklad
evropské volby nebo konflikt na Ukrajiné. Tyto poznatky potvrzuji, Ze vyzvy v oblasti
kybernetické bezpeénosti, kterym &eli Ceskéa republika, jsou souéasti §ir§tho evropského
ramce, ktery je reflektovan v aktualnich evropskych strategickych dokumentech a

doporucenich [6].

Na vzristajici vyznam kybernetické bezpecnosti ukazuje také rostouci legislativni a
institucionalni ramec. Ceska republika piijala v roce 2014 zakon ¢&. 181/2014 Sb., o
kybernetické bezpecnosti, ktery stanovil zakladni povinnosti pro tzv. regulované subjekty.
Vyznamny posun v pravnim ramci piedstavovalo piijeti evropské smérnice NIS2, jejiz
implementace v CR vyustila v pfipravu nového zakona o kybernetické bezpe&nosti. Tento
legislativni posun vyznamné rozSifuje okruh povinnych osob a zpftisiiuje pozadavky na

zabezpeceni informacnich systémil, zejména v oblasti zdravotnictvi, energetiky, digitalnich



UTB ve Zliné, Fakulta aplikované informatiky 15

sluzeb nebo samosprav. NUKIB v ramci tohoto procesu spolupracuje s odbornou veiejnosti,

poskytuje metodickou podporu a ptipravuje také provadéci predpisy [7].

Vyznamnym faktorem, ktery posiluje potiebu kybernetick¢é bezpecnosti, je stale
zjevnéjsi souvislost mezi geopolitickymi udalostmi a narGstem kybernetickych utokt. Po
vypuknuti ozbrojeného konfliktu na Ukrajiné v roce 2022 zaznamenal NUKIB zvyseny
podet utokd na Seské subjekty, které byly motivovany &eskou podporou Ukrajing. Utogici
skupiny otevien¢ deklarovaly svou aktivitu jako odvetu za politické postoje nebo kroky
Ceské republiky. V roce 2023 tak byly zaznamenany opakované viny utokd vedenych
hacktivistickymi skupinami, pficemz nejcastéj§imi cili byly vladni instituce, letisté, banky
nebo média. Tyto utoky vétSinou nevedly ke kompromitaci internich systémii, ale zptisobily

vypadky webovych sluzeb a zvysily naroky na obranyschopnost dotéenych organizaci [1; 2].

Neméné dilezitou roli v zajiSténi kybernetické bezpecnosti hraje pfipravenost
organizaci, a to jak z hlediska technického zabezpeceni, tak i personalni a procesni kapacity.
Podle zjisténi NUKIB viak Geské instituce stale &eli zavaznym vyzvam. Mezi né patii
zejména nedostatek kvalifikovanych odbornikii, nedostateéné mzdové ohodnoceni
pracovnikil ve vefejném sektoru a stagnujici rozpocty vycleniované na oblast bezpe¢nosti. V
roce 2023 deklarovalo témér 60 % organizaci, ze jejich finan¢ni prostiedky na kybernetickou
bezpecnost nejsou dostatecné, a priblizné tii Ctvrtiny subjektl vydéavaji na zabezpeceni svych
systémi méné nez 5 % z celkového rozpoctu. S tim souvisi i zvySend poptavka po
outsourcingu, nabor absolventl ¢i zajem o Skoleni uZivateld, jelikoZ se tyto oblasti stavaji

klicovymi pro zvySovani odolnosti vi¢i ttokim [1].

Z uvedeného je patrné, Ze kybernetickd bezpecnost neni pouze doménou IT specialistil,
ale stava se strukturdlnim prvkem moderniho fizeni rizik na vSech urovnich spolecnosti.
Vyvoj poslednich let jednoznacné ukazuje, Ze efektivni ochrana kyberprostoru je nezbytna
nejen pro stabilitu fungovani jednotlivych instituci, ale i pro udrzeni diivéry vefejnosti ve
stat a jeho schopnost chranit své digitalni prostfedi. Vzhledem k tomu, Ze intenzita
kybernetickych hrozeb bude pravdépodobné dale nartstat, je nutné povazovat kybernetickou
bezpecnost za trvalou prioritu a zarovenl za vyzvu, kterd ptesahuje ramec technickych
opatfeni a vyZaduje strategickou koordinaci, adekvatni financovani a posileni odborného

zazemi napfic institucemi.
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1.2 Vyznamné kybernetické incidenty

Vyznamné piipady kybernetickych incidenti, které v poslednich letech zasahly vetejné
instituce v Ceské republice, predstavuji konkrétni ilustraci trendt uvedenych v predchozi
kapitole. Analyza téchto incident umoznuje nejen pochopeni jejich praktickych dopadi, ale
také identifikaci slabych mist v oblasti technologického zabezpeceni a krizového fizeni
instituci vefejné spravy. Nize uvedené priklady zahrnuji riizné typy Gtok, jejichz spoleénym
dasledkem bylo naruSeni dostupnosti vetejnych sluzeb, ztrata datové integrity a vyznamné

provozni ¢i ekonomické dopady na postiZzené organizace.

Jednim z velkych incidentii byl ransomwarovy utok na Nemocnici Rudolfa a Stefanie
v BeneSové v prosinci 2019. V dasledku atoku doslo k rozsahlému vypadku informacnich
systéml nemocnice, coz vedlo k dvoutydennimu omezeni poskytovani zdravotni péce.
Incident poukdzal na nedostatky v oblasti krizového planovani, zalohovéani a sitové
segmentace, coz vyvolalo intenzivni debatu o potfebé posileni bezpecnostnich standarda

zdravotnickych zafizeni v CR [4].

Obdobné zavazny ransomwarovy utok zaséhl v bieznu 2020 Fakultni nemocnici Brno.
Tento incident zpusobil rozsahly vypadek a vyznamné omezeni provozu ve vsech tfech
lokalitach nemocnice, ¢imz dosSlo k zasadnimu naruSeni poskytovani zdravotni péce. V
reakci na tento utok nemocnice zahdjila okamzitou spolupraci s Narodnim ufadem pro
kybernetickou a informacni bezpe€nost a dal§imi odbornymi institucemi, které pomahaly pti
feSeni krizové situace a obnove klicovych systémit. Celkové finan¢ni Skody byly odhadnuty
na stovky milionti korun. Tento incident zdiraznil potiebu systematického zajiSténi
kybernetické bezpecnosti, zejména v oblasti zdravotnictvi, a ukazal dualezitost efektivniho
krizového managementu a spoluprace mezi institucemi pii zvladani kybernetickych

incidentt [4].

Dalsim typem incidentu, ktery se vyrazné projevil v disledku geopolitického napéti,
byly koordinované DDoS titoky na eské subjekty v roce 2022. Utoky provadéné proruskymi
hacktivistickymi skupinami byly reakci na politickou podporu Ceské republiky vigi
Ukrajing. Cilem téchto utokii byly pfedevS§im webové portdly vefejné spravy, médii a
finan¢nich instituci s cilem narusit jejich dostupnost a vyvolat psychologicky tlak. Nejvice
utokl bylo zaznamendno v fijnu 2022, kdy béhem jediného mésice doslo k vyraznému
nartstu incidentli. Diisledkem téchto utokti byla do¢asna nedostupnost nékterych webovych

sluzeb, coz zvyraznilo potiebu implementace efektivnich opatieni [2; 5].
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Pro ilustraci problematiky ransomwarovych utokl v $ir§im regionalnim kontextu lze
uvést také incident na slovenském katastru nemovitosti v roce 2025. Tento utok, provedeny
formou ransomwarové kampané, ochromil kli¢ové informacni systémy slovenského
katastru. Utok zptisobil problémy v poskytovani vefejnych sluzeb, které byly nucend
ptreruseny na n€kolik dni. PfestoZe se jednalo o zahrani¢ni incident, diisledky utoku a pouzita

metodika pfedstavuji varovani i pro ¢eskou vetejnou spravu [8; 9].

1.3 Dopady kybernetickych incidentti na organizace a spole¢nost

Kybernetické incidenty, jak bylo popséno v pfedchozich kapitolach, maji Siroké dopady jak
na jednotlivé organizace, tak na spole¢nost jako celek. Konkrétnimi ptriklady téchto dopadii
mohou byt ekonomické ztraty, naruSeni provozu organizaci a spoleenské disledky ve formé

ztraty davéry vefejnosti.

Ekonomické ztraty spocivaji zejména v nakladech na obnovu systémii a infrastruktury
po incidentu a v delSich finan¢nich dopadech, jako je pferuseni provozu a naklady na krizovy
management. Typickym ptikladem je ransomwarovy Gtok na Fakultni nemocnici Brno, ktery

v roce 2020 zptsobil Skody v fadu stovek miliont korun [4].

NaruSeni provozu organizaci zahrnuje predevsim omezeni nebo uplné preruseni
béznych Cinnosti, které vede k docasné nedostupnosti poskytovanych sluzeb. Patii sem
naptiklad omezeni Iékatské péce, kdy dochdzi k odkladu planovanych vykont a operacnich
zakroki, nebo preruSeni administrativnich sluzeb ufadl, coZ mize vyrazné¢ komplikovat
komunikaci a vyfizovani béznych zalezitosti obfanil. Provozni omezeni také casto vyzaduji
nasazeni mimotadnych opatieni a krizovych plant, coz vede k dal§im provoznim

komplikacim a zvySenym narokim na persondl organizaci [2; 4].

Spolecenské a politické disledky incidentl se projevuji sniZzenim duvéry vefejnosti
viéi institucim, zejména v oblasti ochrany citlivych dat a zajisténi kontinuity sluzeb. V
sektorech zdravotnictvi a vefejné spravy tyto incidenty ovliviiuji vztah ob¢ant k institucim.
Politické dopady souvisi zejména s Utoky, které jsou reakci na geopolitické udalosti, jako
byly napiiklad koordinované DDoS tutoky proruskych hacktivistickych skupin na Ceské
subjekty v roce 2022 [1; 2].

Uvedené priklady dopadii kybernetickych incidentli jsou v souladu se zjiSténimi
ENISA. Podle agentury jsou nejcastéjsimi duasledky kybernetickych utokli naruSeni

dostupnosti sluzeb ve vetejné sprave, zdravotnictvi a finan¢nim sektoru, ekonomické skody
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zahrnujici bezprostiedni ndklady na obnovu a dlouhodobéjsi financni dopady v podobé
ztraty daveéry zakaznikii. Agentura rovnéz upozornuje na rostouci obavy vetejnosti ohledné
bezpecnosti osobnich udaji a rizik spojenych s manipulaci s informacemi (Foreign

Information Manipulation and Interference — FIMI) [6].

Z uvedenych skute¢nosti vyplyva, ze dopady kybernetickych incidentd piesahuji rdmec
jednotlivych organizaci a dotykaji se celé spolecnosti. Dusledky téchto incidentli proto
vyzaduji systematickou analyzu kybernetickych rizik, ktera je krokem k zajisténi prevence
a piipravenosti organizaci na podobné scénafe. Tato problematika bude rozvijena v

nasledujicich teoretickych a praktickych ¢astech této bakalaiské prace.

1.4 Vyznam analyzy rizik v oblasti kybernetické bezpe¢nosti

Pocet kybernetickych incidentll v poslednich letech roste, a spolu s tim se zvysuji 1 jejich
dopady. Jak ukazuji ptedchozi kapitoly, utoky mohou vazné narusit chod organizaci,
zpusobit finan¢ni Skody, vyvolat nejistotu u vetejnosti a narusit diveéru ve statni instituce.
Castym problémem je, Ze fada organizaci fesi bezpeénost az v okamziku, kdy dojde k

incidentu. Takovy pfistup je ale z dlouhodobého hlediska neudrzitelny [1].

Smyslem analyzy rizik je pokusit se témto situacim predejit. Organizace by mély znat
sva klicova aktiva, védét, jaké hrozby jim redln¢ hrozi, kde maji zranitelnd mista a jaké
nasledky by piipadny utok mohl mit. Teprve na zdklad¢ téchto informaci je mozné

promyslené rozhodnout, jaka opatfeni zavést a kde je naopak mozné rozumné Settit [10].

K analyze rizik v§ak dnes organizace nepftistupuji jen dobrovolnég, vyznamnou roli hraje
1 legislativa. Zakon o kybernetické bezpecnosti a nové také evropska smérnice NIS2
stanovuji pro urcité subjekty povinnost provadét analyzu rizik a pfijimat odpovidajici
opatfeni. Nejde tedy jen o otazku vlastni bezpecnosti, ale i o dodrzeni pravnich

povinnosti [11].

Z téchto ditvodi ma analyza rizik své pevné misto v fizeni organizaci, které pracuji s
informa¢nimi technologiemi. Jeji dlleZitost bude s postupujici digitalizaci dale rist. V této
praci se proto dale zamétim na to, co vSe analyza rizik v kybernetické oblasti obnasi, jaké

existuji metody a jaké vyhody muze jejich pouziti pfinést v praxi.
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2 KYBERNETICKA BEZPECNOST A SOUVISEJICI POIMY

Pted tim, nez je mozné pristoupit k samotné analyze rizik v oblasti kybernetické bezpecnosti,
je nutné vymezit zdkladni pojmy, se kterymi bude prace dale operovat. Tato kapitola proto
postupné objasiiuje, co se rozumi kybernetickou bezpecnosti, jaké principy ochrany
informaci jsou pro tuto oblast klicové a jaké typy hrozeb a zranitelnosti se v digitdlnim
prostiedi bézn¢ vyskytuji. VSechny tyto pojmy tvoii vychozi ramec nejen pro pochopeni
metod analyzy rizik, ale také pro spravné zaiazeni konkrétnich bezpecnostnich opatieni,

kterym se bude prace vénovat v dalSich castech.

2.1 Definice kybernetické bezpeénosti

Kybernetickd bezpecnost se jako samostatné odborné téma zacala formovat s nastupem
digitalizace a rozSifovanim informacnich technologii do vSech oblasti spolecenského i
hospodaiského Zivota. Zatimco v pocatcich Slo pfedevS§im o zabezpeceni jednotlivych
pocitaCovych systémt, dnes se jednd o mnohovrstevnatou oblast pokryvajici ochranu
digitalni infrastruktury, zajiSténi kontinuity sluzeb a prevenci pied technologickymi i
lidskymi hrozbami. Samotny pojem kybernetickd bezpecnost neni jednotné definovan, ale
ve vétSin€é odbornych 1 legislativnich prament se shodn¢ vztahuje k ochran€ informacnich
systému a siti, dat a sluzeb pfed naruSenim, zneuzitim, poSkozenim nebo ztratou jejich

funkc¢nosti [12].

V prostiedi Ceské republiky je zakladni definice ukotvena v zakoné ¢. 181/2014 Sb., o
kybernetické bezpecnosti, kde je tento pojem vymezen jako ,zajiSténi odolnosti
informacnich systémt, sluzeb a siti elektronickych komunikaci proti kybernetickym
bezpecnostnim udalostem®. Zakon dale rozvadi oblasti, které maji byt predmétem ochrany,
a zaroven definuje ramcové povinnosti provozovatell informacnich systému ve vetejném i
soukromém sektoru. Tento pravni predpis tvoii zdkladni rdmec nérodni politiky
kybernetické bezpe€nosti a byl dale rozvinut novelami navazujicimi na evropskou
legislativu, zejména na smérnici NIS2, které se budu podrobné vénovat v dalsi casti této

prace [11; 13].

Z hlediska systematického pfistupu je vhodné rozlisit kybernetickou bezpecnost od
SirStho pojmu informacni bezpe€nost. Zatimco informaéni bezpecnost se vztahuje ke vSem
formdm informaci bez ohledu na jejich podobu vcetné papirovych zdznaml nebo Ustni
komunikace, kyberneticka bezpec¢nost se soustfed’'uje specificky na digitalni prosttedi.

Jinymi slovy, kybernetickd bezpe¢nost tvofi podmnozinu informac¢ni bezpecnosti, pficemz
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jeji hlavni té€zisté spociva v technickych, procesnich a pravnich opatfenich na ochranu dat

zpracovavanych, pfenasenych ¢i ukladanych pomoci elektronickych zatizeni a siti [10].

Ptesahy mezi t€émito dvéma oblastmi jsou pfirozené, nicméné pro ucely této prace se
bude dale uplatiiovat pojeti odpovidajici prave definici kybernetické bezpecnosti ve smyslu
zakona €. 181/2014 Sb., které bude vénovana samostatnd kapitola. Z hlediska aplika¢ni
praxe je podstatné, ze kybernetickd bezpecnost neni pouze otazkou technologickych
nastroju, ale zahrnuje rovnéz lidské a organizacni faktory, jako je Skoleni zaméstnanct,

nastaveni pristupovych prav ¢i definovani bezpecnostnich politik [12].

S rostouci digitalizaci sluzeb vefejné spravy, prumyslu, zdravotnictvi nebo Skolstvi se
kybernetickd bezpecnost stava strategickym prvkem narodni bezpec¢nosti. Incidenty, jako
jsou utoky ransomware na nemocnice, phishingové kampané zamétfené na statni ufady nebo
distribuované uUtoky DDoS, jiz nejsou vyjimkou, ale béZnou soucasti bezpecnostniho
prostfedi. Je proto nezbytné chapat kybernetickou bezpecnost jako prifezové téma, jehoz

dopady piesahuji hranice IT oddéleni a tykaji se celého organiza¢niho ramce subjektu [1].

Na evropské urovni hraje dualezitou roli pii tvorbé politik kybernetické bezpecnosti
Agentura Evropské unie pro kybernetickou bezpecnost, kterd vydava doporuceni, metodiky
a prehledy hrozeb. V ¢eském kontextu ma klicovou roli Narodni ufad pro kybernetickou a
informacni bezpecnost, ktery koordinuje narodni strategii, spravuje systém hlaseni incidentti
a vydava metodickou podporu subjektiim podle zakona o kybernetické bezpecnosti. Dale
funguji odborné slozky jako CERT.CZ, které zajiStuji provozni podporu pii feSeni

bezpecnostnich incidentt [10].

Lze tedy shrnout, ze ackoli pojem kybernetické bezpecnosti neni mezinarodné
definovan jednotné, jeho jadro tvofi schopnost organizaci a stat odolavat, detekovat a

reagovat na incidenty, které ohrozuji funk¢énost a divéryhodnost digitalnich systémd.

2.2 Principy ochrany informaci (CIA triada)

Ochrana informaci a informacnich systému v digitalnim prosttedi se v odborné literatufe i v
praxi standardné opira o tzv. CIA triddu, ktera predstavuje tii zdkladni bezpecnostni cile:
divérnost (Confidentiality), integritu (Integrity) a dostupnost (Availability). Tyto principy
tvofi zékladni rdmec pro navrhovani bezpecnostnich opatfeni, hodnoceni rizik i reakci na

incidenty. Jejich uplatnéni je univerzalni bez ohledu na typ organizace nebo technologické
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prostfedi a je bézn¢ obsazeno v narodnich i mezinarodnich bezpecnostnich standardech,

naptiklad v normach ISO/IEC 27000 [12; 10].

Diivérnost znamena ochranu informaci pfed neopravnénym piistupem, zveiejnénim ¢i
prozrazenim. Cilem je zajistit, aby se k datliim dostaly pouze opravnéné osoby a subjekty, a
to jak na urovni Cteni, tak zpracovéani. PoruSeni divérnosti mize mit vazné nasledky,
napiiklad v oblasti zdravotnictvi by neopravnéné zvetejnéni zdravotni dokumentace mohlo
vést nejen ke ztraté davery pacientt, ale 1 k pravnim disledkiim. Mezi bézna opatieni na
ochranu divérnosti patii Sifrovani dat, fizeni ptistupovych prév, autentizace uzivateli ¢i
pouziti tzv. klasifikace informaci. V kontextu organizaci se diivérnost tyka nejen citlivych
dokumentd, ale i napf. internich komunikacnich kanali, databazi zakaznikti nebo smluvnich
informaci. Nedostatecné zabezpeceni téchto oblasti je jednim z Castych bodd zneuziti v

ramci utokl typu phishing nebo insider threat [12].

Integrita oznacuje zachovani pfesnosti, spravnosti a Uplnosti informaci a systému.
Znamena, ze data nebyla neautorizované zménéna, poskozena nebo ztracena, at’ uz umysing,
nebo omylem. Naptiklad u elektronické fakturace nebo ucetnictvi je zajiSténi integrity
klicové, jelikoz jakakoli neautorizovand zména v tidajich mize vést k chybam ve vykazovani
nebo k pravni odpovédnosti. Z hlediska opatfeni se integrita zajistuje pomoci kontrolnich
mechanismi, verzovani dokumentti, digitalnich podpisi, kontrolnich souéti a auditnich
zaznamu. Dilezitym aspektem je schopnost detekovat zmény v redlném Case a provadét
pravidelnou kontrolu konzistence databazi a systémil. Integrita byva ¢asto naru§ovana utoky

typu malware, SQL injection nebo neautorizovanym piepisem souborti [12; 14].

Dostupnost znamena zajisténi toho, ze autorizovani uZzivatelé maji k informacim a
sluzbam pftistup v okamziku, kdy je potiebuji. Jedna se o klicovy aspekt zejména v oblastech,
kde je kontinualni provoz nezbytny, napiiklad v energetice, zdravotnictvi nebo doprave.
Nedostupnost mize byt zptsobena nejen Utokem, ale i technickou poruchou, vypadkem
elektrické energie, softwarovou chybou nebo chybnym lidskym zasahem. ZajiSténi
dostupnosti obvykle zahrnuje redundanci systémi, pravidelné zalohovani, havarijni plany,
nepfetrzity monitoring infrastruktury a pouzivani nepferusitelnych zdroji napajeni (UPS).
Mezi typické Utoky cilené na dostupnost patii DDoS, kdy uto¢nik zahlcuje server
pozadavky, ¢imz ho vytadi z provozu. Vyznam dostupnosti vyrazné vzrostl s piechodem

organizaci do cloudovych prosttedi a s rozvojem online sluzeb [12; 14].

Model CIA slouzi nejen jako teoretické vychodisko, ale i jako prakticky nastroj pro

navrh bezpecnostnich opatfeni a hodnoceni stavu kybernetické ochrany v organizacich.
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V ramci nasledujici analyzy rizik se s t€émito tfemi aspekty pracuje pfi klasifikaci aktiv a
identifikaci hrozeb. Jejich poruseni je typickym cilem Utoc¢nikt a jejich zachovani je cilem

bezpecnostnich opatteni [12].

2.3 Typologie kybernetickych hrozeb a zranitelnosti

Kybernetick¢ hrozby a zranitelnosti predstavuji vzdjemné propojené prvky, jejichz
pochopeni je dulezité pro efektivni fizeni rizik v digitdlnim prostfedi. Znalost jejich povahy
a vzajemnych souvislosti umoziuje 1épe posoudit potencidlni rizika, kterym informacni

systémy organizace mohou celit [12].

2.3.1 Kiasifikace hrozeb podle puvodu

V kontextu kybernetické bezpec€nosti se hrozba zpravidla definuje jako potencidlni udéalost
nebo situace, kterd miize nepfiznivé ovlivnit divérnost, integritu nebo dostupnost
informacnich aktiv. Spravna identifikace a kategorizace hrozeb je zasadnim predpokladem
pro naslednou analyzu rizik, nadvrh bezpecnostnich opatfeni a vytvofeni odpovidajicich
krizovych scénafi. Jednim z bézn€ pouzivanych ptistupi k jejich systematickému tiidéni je
¢lenéni podle piivodu nebo charakteru, coz umoznuje identifikovat i skryté vazby mezi

hrozbou, zranitelnosti a potenciadlnim dopadem [12].

Lidské hrozby zahrnuji jak neimysIné chyby, tak cilené Skodlivé jednani jednotlivcl
nebo skupin. V oblasti kybernetické bezpecnosti se zvlastni pozornost vénuje tzv. vnitinim
hrozbam, které pochdzeji od osob s opravnénym piistupem k systémim, jako napiiklad
zaméstnancl, dodavateli nebo smluvnich partnerti. Typickym ptikladem miaze byt
administrator, ktery zneuzije ptistupova prava k manipulaci s daty nebo je imysIn€ poskytne
treti strané. Vedle zdamérného jedndni je tieba pocitat i s lidskymi omyly, jako jsou nechténé
zmény v konfiguraci, kliknuti na phishingovy odkaz nebo zaslani citlivého dokumentu na

nespravnou adresu [12; 14].

Technogenni hrozby vznikaji v disledku selhani technologii, na nichz jsou informacni
systémy zavislé. Jedna se napiiklad o hardwarové poruchy (selhani diskovych poli, prehrati
serveru, vypadek napéjeni) nebo softwarové chyby (bugy v operacnich systémech,
zranitelnosti v aplikacich, nekompatibilita systémt). Velmi rizikovym faktorem je také

v e

bezpecnostni zaplaty, tzv. end-of-life software. Z technologického hlediska jsou
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zranitelnosti ¢asto vstupnim bodem pro exploity a utoky typu zero-day, které vyuzivaji

nezndmé nebo neopravené chyby v systému [12; 14].

Do kategorie pfirodnich hrozeb spadaji udalosti, které nejsou zpusobeny lidskou
¢innosti, ale pfesto mohou mit zasadni dopad na provoz ICT infrastruktury. Typickymi
ptiklady jsou povodné, pozary, zemcétieseni, bouie, extrémni teploty nebo vykyvy v
dodavkach elektrické energie. Zatimco nekteré z téchto jevl lze predvidat a pied nimi se
chranit, napi. zalozni zdroje UPS, klimatizace serveroven, umisténi infrastruktury mimo
povodiové zony, jiné mohou byt natolik nahlé a rozsahl¢, ze zplisobi nenahraditelné skody.
I pfesto se pfirodni hrozby v analyze rizik ¢asto podcenuji, zejména v prostiedi menSich

organizaci [12; 14].

V tomto clenéni je zfejmé, Ze pivod hrozby vyznamné ovliviiuje nejen
pravdépodobnost jejiho vyskytu, ale také moznosti reakce a miru pfipravenosti organizace.
Naptiklad proti ptirodni katastrofé je tieba planovat doptfedu a vytvofit zalozni systémy,
zatimco proti lidské hrozbé¢ je ucinnéjsi bezpecnostni kultura a tizeni ptistupovych prav. V
nasledujici ¢asti bude podrobnéji rozebrana typologie kybernetickych utokli podle jejich cile

a zpusobu provedeni, v ndvaznosti na principy CIA modelu.

2.3.2 Typy utoku a hrozeb v praxi

Kybernetické utoky se v praxi realizuji riznymi zpasoby, pficemz cilem Uto¢nikli byva
narusit néktery z pilifi informacni bezpecnosti — divérnost, integritu nebo dostupnost.
Klasifikace utokl podle jejich cilové slozky CIA modelu pfinasi piehledny ramec, ktery
umoziuje pochopit zdkladni motivace uto¢nikill, pouzivané prostfedky i1 potencialni dopady.
V nasledujicim textu jsou uvedeny typické formy utoktli, rozdélené podle toho, kterou

bezpecnostni vlastnost nejcastéji ohrozuji [12; 14].

Utoky zaméfené na divérnost usiluji o ziskani citlivych informaci bez védomi
vlastnika. Typickym piikladem jsou phishingové kampané, pfi nichZ Gto¢nik pod faleSnou
identitou ziskava ptihlasovaci udaje, Cisla platebnich karet nebo osobni data. Zvlast
nebezpecny je tzv. spear-phishing, cileny na konkrétni osoby, ¢i jeho moderni varianta
quishing, vyuzivajici podvrzené QR kédy. Jinym druhem toku na divérnost je tzv. sniffing,
tedy odposlech sitového provozu, ktery Gto¢nikovi umoziuje zachytit neSifrované prenosy

dat mezi zatizenimi. Do této kategorie patii také tzv. data leakage, tedy netimyslny tnik dat

MV
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ptilohou na nespravného adresata. VSechny tyto formy utokti mohou vést k poruseni zakoni

na ochranu osobnich tdaju a vyrazné poskodit reputaci organizace [12; 14].

Utoky na integritu cili na nepozorovanou nebo neopravnénou zménu obsahu dat, ¢imz
dochazi ke zkresleni, poskozeni nebo falSovani informaci. Jednou z nejcastéjSich forem je
tzv. SQL injection, Utok vyuzivajici nedostatecného oSetfeni vstupu v databazovych
dotazech. Uto¢nik timto zptisobem mize manipulovat s databazi, ménit zaznamy nebo
dokonce vymazat jeji obsah. Obdobn¢ nebezpecné jsou i tzv. man-in-the-middle utoky, kdy
utocnik zachytava a méni komunikaci mezi dvéma stranami bez jejich védomi. Do této
skupiny patii i ransomware, pokud jeho cilem neni pouze zablokovat piistup, ale i
znehodnotit nebo zasifrovat data. V nékterych piipadech dochazi ke kombinaci vice typt
poruseni, naptiklad Gto¢nik nejen poSkodi soubory, ale zaroven hrozi zvefejnénim zcizenych

dat, ¢imz zasahne i diivérnost [12; 14; 15].

Utoky na nedostupnost se snazi znemoZnit opravnénym uZivatelim piistup k
informacim nebo sluzbam. Nejznaméjsi formou je tzv. Distributed Denial of Service, kdy je
cilovy server zahlcen obrovskym mnozstvim pozadavk z riiznych IP adres, coz vede k jeho
vypadku. Tyto Gtoky jsou €asto provadény pomoci botnetl, siti kompromitovanych zatizeni,
které uto¢nik ovlada na dalku. Dostupnost mize byt také ohrozena utoky typu logic bomb,
pfi nichz je do systému vlozen skodlivy kod, jenz se aktivuje pii splnéni urcitych podminek
(napt. datum, akce uzivatele). Velmi Castou pticinou ztraty dostupnosti jsou rovnéz Spatné
provedené aktualizace, chybéjici zalohovani nebo chyby v konfiguraci sitovych prvki.
I proto se dostupnost netyka pouze utokl, ale obecné i provozni spolehlivosti ICT

infrastruktury [12; 14].

2.3.3 Typologie zranitelnosti

Zranitelnost piedstavuje slabé misto v systému, infrastruktufe, procesech nebo lidském
faktoru, které mliZe byt zneuZito k realizaci bezpe€nostni hrozby. Zatimco hrozba oznacuje
potencial pro vznik neZadouci uddlosti, zranitelnost je podminkou, ktera jeji realizaci
umoznuje. V rdmci analyzy rizik proto hraje identifikace zranitelnosti klicovou roli, nebot’
uruje miru pravdépodobnosti, s jakou miZze byt aktivum ohroZeno. Zranitelnosti se

vyskytuji naptic¢ technologickymi, organiza¢nimi i lidskymi strukturami organizace [12].

Technické zranitelnosti se vztahuji ke konkrétnimu hardwarovému nebo softwarovému
prvku ICT infrastruktury. Patfi sem zejména neaktualizovany operacni systém, chybé&jici

bezpecnostni zéplaty, Spatné¢ nastavené konfigurace firewalld, slabé Sifrovani dat nebo
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vetejn¢ dostupné sluzby bez odpovidajiciho zabezpeceni. V oblasti webovych aplikaci jde
Casto o zranitelnosti typu XSS (Cross-Site Scripting) nebo pravé zminéné SQL injection,
které mohou byt zneuzity k naruseni integrity a divérnosti dat. Rizikova je rovnéz absence
sitové segmentace, pritomnost starych, tzv. end-of-life zatizeni bez vyrobni podpory nebo
napiiklad vyuzivani vychozich pfihlaSovacich udaji na sitovych prvcich. Technické
zranitelnosti 1ze do zna¢né miry omezit pravidelnym monitoringem, penetra¢nim testovanim

a automatickym nasazovanim aktualizaci [12; 14].

Organizacni zranitelnosti vznikaji v disledku chybéjicich nebo nedostatecné
definovanych pravidel, postupii a odpovédnosti v rdmci fizeni bezpecnosti. Typickym
prikladem je neexistence bezpecnostni politiky, chybé&jici Skoleni zaméstnanci, nevhodné
nastavené procesy pro zmeénoveé fizeni nebo nejasna pravidla pro spravu uzivatelskych ucta.
Zavaznym nedostatkem byva také absence internich auditli nebo pravidelného testovani
pripravenosti na krizové situace. Tento typ zranitelnosti ¢asto souvisi s organiza¢ni kulturou
a prioritami vedeni. Pokud kyberneticka bezpe¢nost neni vniména jako systémovy prvek
fizeni rizik, dochazi k jejimu podceniovani, které mize v krizové situaci vést k nedostatecné

reakci a vysokym Skodam [12; 14].

Fyzické zranitelnosti piedstavuji slabiny v ochran¢ prostor, zafizeni a materialnich
aktiv. Sem patii nedostate¢né zabezpeceny ptistup do serverovny, absence kamerového
systému, nechranéné rozvodné skiiné nebo chybé&jici zdlozni napdjeni. V extrémnich
ptipadech mize jit o umisténi servert v prostorach bez protipoZarnich opatieni nebo o sdileni
prostor s nepovolanymi osobami. Tyto slabiny se neprojevuji tak ¢asto jako technické nebo
organizacni, ale jejich dopad byva vazny. Ztrata fyzického zatfizeni miize znamenat nejen

ztratu dat, ale i ohrozeni divérnosti, pokud nejsou data na discich Sifrovana [12; 14].

Lidsky faktor pfedstavuje jednu 2z nejvyznamnéjSich a zaroven nejhiie
kontrolovatelnych oblasti zranitelnosti. NetmysIné chyby, Spatné navyky, nedostatek
Skoleni nebo unavu nelze zcela eliminovat. Nejcastéji se projevuji ve formé kliknuti na
Skodlivy odkaz, opakovaného pouzivani stejnych hesel, ignorovani bezpecnostnich hlaseni
nebo sdileni pfistupovych tdaji. Obdvanym scénafem je také socialni inZenyrstvi, kdy
uto¢nik manipuluje zaméstnance k provedeni nechténé akce. Z hlediska prevence je klicova
osvéta, pravidelna Skoleni a budovani bezpeénostniho povédomi. Rizeni lidskych
zranitelnosti zahrnuje nejen technickd opatieni, ale také systematickou praci s firemni

kulturou a jasné nastavené procesy [12; 14].
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Tato Ctyti zakladni typova €lenéni zranitelnosti tvoii ramec pro posouzeni pfipravenosti
organizace c¢elit kybernetickym hrozbam. Jejich existence sama o sob¢ neptedstavuje riziko,
ale ve spojeni s konkrétni hrozbou a hodnotnym aktivem vznika scénaf, ktery jiz musi byt
vyhodnocen. Timto propojenim se zabyva analyza rizik, ktera bude rozebrana v dalsi casti

prace.
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3 ANALYZA RIZIK V KYBERNETICKE BEZPECNOSTI

Analyza rizik pfedstavuje v ramci kybernetické bezpecnosti klicovy proces, ktery umoznuje
systematicky pochopit a vyhodnotit hrozby plisobici na informac¢ni aktiva organizace. V
kontextu systému fizeni bezpec€nosti informaci (ISMS) se jednd o nezbytny krok, jehoz
prostfednictvim lze urcit potencidlni zranitelnosti a posoudit zdvaznost moznych dopadii
bezpecnostnich incidenta. Efektivni analyza rizik pfitom vyzaduje jasné vymezeni rozsahu
hodnoceni, piesnou identifikaci aktiv a hrozeb, a také aplikaci vhodnych analytickych
metod, jejichz cilem je objektivné stanovit miru rizika a doporucit odpovidajici opatteni pro
jeho fizeni. Z provedené analyzy lze nasledné odvodit konkrétni bezpecnostni opatfeni
odpovidajici specifickym potfebam organizace, ¢imz analyza rizik tvofi nezbytnou soucast

celkového systému fizeni bezpecnosti informaci [10; 16].

3.1 Uloha a vyznam analyzy rizik

Analyza rizik predstavuje kli¢ovy nastroj fizeni kybernetické bezpecnosti, jehoz cilem je
systematicky identifikovat a hodnotit potencidlni hrozby, zranitelnosti a mozné dopady na
informac¢ni aktiva organizace. V kontextu kybernetické bezpecnosti je analyza rizik
nezbytnym piedpokladem k pochopeni miry ohroZeni, kterému muze byt subjekt vystaven,
a zaroven umoznuje efektivni planovani ochrannych opatieni. Riziko byva v tomto ramci
definovéano jako kombinace pravdépodobnosti vyskytu hrozby a zavaznosti jejiho dopadu

na konkrétni aktivum, naptiklad informaéni systém, datab4zi nebo infrastrukturu [10; 16].

Vyznam analyzy rizik spociva predevs§im v tom, ze umoziuje identifikovat slaba mista
v zabezpeceni a pfidélit ochrannym opatienim odpovidajici prioritu. Tim napomaha k
racionalnimu vyuZiti dostupnych zdrojt, technickych, personélnich i financnich. UmozZziuje
organizacim lépe porozumét tomu, jaké typy hrozeb se na jejich provoz vztahuji, a v jaké
mife jsou na né jednotliva aktiva citliva. Pravidelné vyhodnocovani rizik dale ptispiva ke
schopnosti organizace reagovat na nové scénafe, vyvijejici se hrozby a zmeény v

technologickém nebo legislativnim prostiedi [10; 16].

Analyza rizik neni izolovanym jednorazovym procesem, ale soucasti SirSiho rdmce
fizeni bezpec¢nosti informaci. Jejim vystupem nejsou jen seznamy hrozeb, ale také podklady
pro rozhodovani, pldnovani a zavadéni konkrétnich technickych a organizacnich opatfeni. V
tomto smyslu tvoii zékladni stavebni prvek systémového fizeni informacni bezpecnosti

podle modelu PDCA (Plan—-Do—Check—Act), kde piedstavuje vstupni krok planovaci faze.
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Na zéklad¢ vysledkli analyzy jsou stanovena bezpecnostni opatieni, jejichz ucinnost je

nasledné sledovana, kontrolovdna a vyhodnocovana [10; 16].

Praktické vyuziti analyzy rizik v oblasti kybernetické bezpecnosti zahrnuje Siroké
spektrum ¢innosti. Typickymi analyzovanymi scénafi jsou napiiklad moznosti zneuZziti
pfistupovych udaji, zavedeni Skodlivého softwaru do systému, ztrata nebo poSkozeni dat,
nefunkénost zéaloh, selhani hardwaru, vypadek napdjeni nebo manipulace s citlivymi
informacemi ze strany uzivatell.. V pfipad¢, ze by takové udalosti nastaly, mohou vést k
castecné nebo uplné ztrat¢ dostupnosti sluzeb, ohrozeni davérnosti udaji nebo naruseni
integrity procesi. Pro kazdy z t€chto scénait je tfeba samostatn€ zhodnotit pravdépodobnost

vyskytu, zdvaznost dopadu i zranitelnost aktiva [16].

Analyza rizik je v prostiedi kybernetické bezpe€nosti vnimana jako proces, ktery se
musi opakovat a pravidelné aktualizovat. Vzhledem k dynamickému vyvoji kybernetickych
hrozeb, proménlivosti titocnych technik i rostoucim zavislostem organizaci na digitalni
infrastruktufe neni mozné spoléhat na staticky nebo jednorazovy pftistup. Rizika, kterd byla
diive povaZovana za okrajovd, mohou b&hem kratké doby pferist v redlné hrozby.
Pravidelna revize analyzy rizik proto zajiSt'uje, Ze bezpecnostni opatieni zistavaji pfimefena

aktudlnim podminkam [10; 16].

Analyza rizik je v soucasnosti povazovana za jeden ze zakladnich néstroja, které
umoziuji systematické posouzeni irovné kybernetické ochrany v organizaci. Jeji vyuZiti se
stalo béznou soucasti pfistupl k fizeni bezpecnosti informacnich systémi a digitalnich aktiv
v riznych typech instituci. Pravidelné hodnoceni rizik pfispiva k udrZeni pfimétené tirovné
ochrany a k pruzné reakci na proménlivé podminky v oblasti technologii, provozu 1 hrozeb.
Tento proces zaroven poskytuje podklad pro volbu metod, které se uplatiuji pii praktickém

vyhodnocovani bezpecnostni situace v konkrétnim prostiedi [16].

3.2 Vymezeni rozsahu analyzy

Stanoveni jasného rozsahu analyzy rizik je nezbytnym krokem v procesu fizeni bezpecnosti
informaci v ramci organizace. Uéelem tohoto kroku je ptesné uréit hranice, ve kterych budou
identifikovana a nasledn¢ vyhodnocena potencialni bezpe¢nostni rizika. Vymezeni rozsahu
zahrnuje stanoveni technickych, organizacnich a geografickych hranic, které urcuji
konkrétni oblasti, technologie a odpovédnosti vstupujici do hodnoceni. Spravné definovany
rozsah pfispiva k relevantnosti vysledkii analyzy a umoziiuje formulovat odpovidajici

bezpecnostni opatieni odpovidajici skute¢nym potiebam organizace [10].
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V ramci technického vymezeni jsou urCeny vSechny vyznamné systémy a zafizeni,
které organizace pouziva. Do analyzy jsou zahrnuty prvky jako servery, pracovni stanice,
mobilni zafizeni, firewallova feSeni Ci sitové piepinace. Kromé téchto fyzickych zafizeni je
nutné vymezit i softwarova aktiva, mezi néz patii operacni systémy, databazové aplikace,
interni komunikac¢ni néstroje a aplikace pro spravu ptistupovych prav uzivatelt. Specifikace
téchto aktiv umoziuje podrobnéjsi posouzeni potencialnich zranitelnosti a jejich dopadli na

provoz organizace [10; 14].

Geografické vymezeni analyzy stanovuje konkrétni fyzické lokality, jejichz bezpecnost
je klicova pro chod organizace a zachovani integrity a dostupnosti informacnich aktiv.
Zahrnuji se pfedevsim prostory s nejveétsi koncentraci citlivych informacnich systémd, jako
jsou serverovny, datova centra ¢i administrativni prostory s klicovymi zatizenimi a datovymi
ulozisti. Geografické ohraniceni je nutné nejen kvili identifikaci rizik spojenych s fyzickou

bezpecnosti, ale také pro ptistup k fizeni bezpecnosti informaci [10; 16].

Organizacni vymezeni rozsahu zahrnuje definovani relevantnich organizacnich
jednotek a roli uzivatell, ktefi maji vyznamny vliv na sprdvu, zabezpefeni a provoz
informacnich aktiv. Dilezitymi souc¢astmi tohoto vymezeni jsou zejména ttvary odpovédné
za IT, management, ale také dalsi odd€leni, ktera pracuji s citlivymi informacemi, naptiklad
oddéleni finan¢ni ¢i personalni. Identifikace téchto organizacnich Gtvarti umoznuje zohlednit
skutecné odpovédnosti a kompetence v procesu fizeni rizik a cilit bezpenostni opatieni na

konkrétni potfeby jednotlivych organiza¢nich jednotek [10; 16].

V praktické ¢asti této prace pfimo vyuZiji uvedené vymezeni rozsahu analyzy.
Konkrétné identifikuji kli¢ova datova a aplikacni aktiva, prvky sitové infrastruktury,
koncova zatizeni 1 lidské zdroje. U kazdé z téchto oblasti nasledné uréim relevantni
zranitelnosti a souvisejici hrozby, jejichz vzajemnym propojenim stanovim rizikové scénare.
Na zéklad€ téchto scéndit pak navrhnu konkrétni bezpecnostni opatfeni odpovidajici

realnym potfebam analyzované organizace.

3.3 Identifikace a ocenéni aktiv

Identifikace a ocenéni aktiv je jednim z klicovych krokti analyzy rizik v oblasti kybernetické
bezpecnosti. Aktiva predstavuji vSechny dulezité zdroje organizace, které vyzaduji ochranu
pted hrozbami kvili jejich vyznamu p ro jeji ¢innost. V kontextu analyzy rizik se aktiva déli

na primarni a podplrnd. Toto rozd€leni umoziiuje jasné urcit prioritu ochrany jednotlivych
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typt aktiv podle jejich diilezitosti a potencidlnich dopadi, které by nastaly v ptipad¢ jejich

naruSeni [12].

Primarni aktiva predstavuji klicové zdroje, jejichz naruseni, ztrata ¢i nedostupnost by
mély pfimy a zdvazny dopad na hlavni Cinnost organizace. Mezi primarni aktiva patii
predevsim informacni aktiva, jako jsou aplikac¢ni databaze, personalni zdznamy, finan¢ni
informace, strategické plany ¢i obchodni tajemstvi. Tato data jsou dilezita zejména kvili
své citlivosti a vlivu na chod organizace. Krom¢ informacnich aktiv se mezi primarni aktiva
fadi 1 klicové softwarové systémy a aplikace, bez nichz by organizace nebyla schopna
efektivné provozovat svou ¢innost. Ty zahrnuji napfiklad interni informacni systémy, ucetni
programy, databazové aplikace nebo specializované softwarové nastroje pro fizeni procesi

organizace [12; 16].

V ramci oceniovani primarnich aktiv je dilezité zohlednit nejen jejich finan¢éni hodnotu,
ale také jejich provozni dtlezitost a piipadné negativni dopady v ptipad¢ jejich ohrozeni ¢i
naruseni. Ocenéni muze byt zalozeno na kvalitativnim hodnoceni citlivosti dat a
kvantitativnim hodnoceni ptipadnych finanénich Skod, které by vznikly v piipadé€ jejich

ztraty nebo kompromitace [12; 16].

Podptirna aktiva predstavuji veskeré zdroje, jejichz ohrozeni by neptimo, ale vyznamné
ovlivnilo schopnost organizace provozovat svoji hlavni ¢innost. Patfi sem zejména fyzicka
infrastruktura, hardwarova zafizeni, lidské zdroje a podpirné procesy. Mezi fyzickd a
hardwarova aktiva fadime servery, pracovni stanice, sitova zatizeni, zatizeni pro zadlohovani
dat, mobilni technologie ¢i dalsi technickd zatizeni nutnéd k chodu organizace. Oceflovani
téchto aktiv se provadi podle potfizovacich nakladd, hodnoty jejich obnovy, ale také podle

vyznamu pro udrzeni provozuschopnosti celé organizace [12; 16].

Zvlastni dualezitost mezi podplrnymi aktivy maji lidskd aktiva, kterd zahrnuji
pracovniky organizace. Tito pracovnici svymi znalostmi, kompetencemi a pfistupovymi
pravy ovliviluji Uroven zabezpeceni organizace a mohou se pfimo ¢i nepfimo podilet na
vzniku bezpecnostnich incidentl. Mezi kli€ové role, které jsou z hlediska analyzy rizik
dillezité, patfi bezpe¢nostni manazer, administrator IT systému, pracovnici odpovédni za

spravu dat, manaZzeti a dal$i zamé&stnanci s pfistupem k citlivym informacim [12; 16].

Dilezitou kategorii podptrnych aktiv je také fyzicka infrastruktura, ktera zahrnuje
prostory organizace, datova centra, serverovny, kancelafe, prostory s pfistupovymi systémy

a dal$i mista, jejichZ naruSeni by mohlo zpusobit nedostupnost primarnich aktiv ¢i jejich
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ohrozeni z divodu fyzického pfistupu neopravnénych osob. Pfi oceniovani téchto aktiv se
bere v potaz vyznam fyzické ochrany aktiv, ale také jejich dostupnost pro zajisténi kontinuity

provozu [12; 16].

3.4 Identifikace hrozeb a zranitelnosti

Identifikace hrozeb a zranitelnosti ptedstavuje dalsi logicky krok analyzy rizik v
kybernetické bezpecnosti, ktery navazuje na jiz vymezeny rozsah analyzy a definovana
aktiva. Hlavnim cilem této faze je urcit, jakym potencialnim hrozbam muze organizace Celit
a jaké slabiny ¢i nedostatky v jejich systémech a procesech mohou byt zneuzity k jejich
realizaci. Jasné stanoveni téchto prvkd umoznuje provést nasledné objektivni hodnoceni
rizik a navrhnout vhodna preventivni a ochranna opatieni odpovidajici redlné situaci v

organizaci [12].

Hrozby Ize obecné definovat jako potencidlni udalosti nebo aktivity, které mohou
negativné ovlivnit diivérnost, integritu nebo dostupnost informacénich aktiv. Mezi typické
kybernetické hrozby patii naptiklad malware, ransomware, phishingové utoky, neopravnény
pfistup, tnik dat nebo DDoS ttoky. Hrozby mohou byt kategorizovany podle jejich pivodu
na interni, zptsobené zaméstnanci nebo internimi procesy, a externi, zptisobené vnéejSimi
utocniky nebo tfetimi stranami. V této casti analyzy jsou identifikovany konkrétni typy
hrozeb relevantni pro danou organizaci, a to na zakladé¢ jejiho technologického prostiedi,

charakteru uchovavanych informaci a zpiisobu provozu informacnich systému [12; 14].

Vedle samotnych hrozeb je nutné identifikovat také zranitelnosti, tedy slaba mista,
ktera mohou byt vyuzita k realizaci téchto hrozeb. Zranitelnosti mohou mit rizny charakter.
Technické zranitelnosti zahrnuji naptiklad neaktualizovany software, Spatné zabezpecené
sit€, nedostate¢né zabezpefeni pfistupovych udaji nebo nevyhovujici konfigurace
hardwarovych zafizeni. Organizacni zranitelnosti se mohou tykat chybéjicich ¢i
nedostatecnych bezpecnostnich politik a procedur, nedostatecného Skoleni zaméstnanct
nebo neefektivniho systému fizeni bezpe€nosti. Lidské zranitelnosti obvykle souvisi s
chybami ¢i nedbalosti zaméstnancti, které mohou vést k neopravnénému ptistupu ¢i uniku

informaci [12].

K identifikaci hrozeb a zranitelnosti 1ze vyuzit rizné metodické ptistupy, naptiklad
SWOT analyzu, What-If analyzu nebo metody zaloZené na odborném posouzeni. V ramci
této prace budou nasledné v praktické casti vyuzity vybrané metody, odpovidajici

specifickym podminkdm analyzované organizace. Cilem jejich pouziti bude sestavit
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prehlednou strukturu relevantnich hrozeb a zranitelnosti, které se tykaji konkrétnich aktiv a

jejich bezpecnosti [17; 18].

3.5 Parametry hodnoceni rizik

Hodnoceni rizik v oblasti kybernetické bezpecnosti vyzaduje pouziti jasn¢ definovanych
parametrt, které umoziuji objektivni a systematické vyhodnoceni jednotlivych rizikovych
scénait. Tyto parametry slouZzi jako vstupni proménné zejména pro analytické metody, jakou
je metoda FMEA (Failure Mode and Effects Analysis), a poskytuji spolecny radmec pro jejich
vzéjemné porovnavani. Mezi Casto pouzivané parametry patii pravdépodobnost vyskytu
hrozby, dopad hrozby na aktivum a pravdépodobnost odhaleni rizika. Spravné definované
parametry pomdahaji zajistit konzistentni, opakovatelné a transparentni hodnoceni rizik,

jehoz vysledkem je jasna prioritizace navrhovanych bezpecnostnich opatfeni [19; 20].

Prvnim parametrem je pravdépodobnost vyskytu hrozby, kterd oznacuje odhadovanou
Cetnost realizace urcitého rizikového scénéfe. Stanoveni pravdépodobnosti vychazi ze
zkuSenosti organizace, historickych statistik bezpecnostnich incidenti nebo z odbornych
odhadt. Pravdépodobnost se zpravidla urcuje na kvalitativni Skdle s nékolika stupni, typicky
nizkd, sttedni a vysoka. Nizka pravdépodobnost odpovida vyjimecnému vyskytu, vysoka
pravdépodobnost naopak oznacuje ¢asto nebo opakovang realizované scénare. Mezi faktory
ovlivilyjici tento parametr patfi motivace Uto¢niki, dostupnost prostfedkl pro provedeni
utoku, povédomi o zndmych zranitelnostech nebo exponovanost organizace vici uréitym

typtim hrozeb [20].

Pro potieby analyzy rizik metodou FMEA v této praci jsou definovany nasledujici
kategorie pravdépodobnosti vyskytu hrozeb s pfislusnymi ciselnymi ohodnocenimi.
Kategorie ,,Velmi nizkd“ (ohodnoceni 1) oznacuje situace, kdy je vyskyt hrozby prakticky
vyloucen. Kategorie ,,Nizka* (ohodnoceni 2 az 5) charakterizuje hrozby, jejichz vyskyt je
velmi malo pravdépodobny, jde o ojedinél¢ incidenty v mimotadnych ptipadech. Kategorie
,»Stfedni (ohodnoceni 6) oznacuje obCasny, av§ak nepravidelny vyskyt hrozeb, odpovidajici
ndhodnym incidentiim v béZném provozu organizace. Kategorie ,,Vysoka“ (ohodnoceni 7 az
incidenty Cast¢jsi. Posledni kategorie ,,Velmi vysoka“ (ohodnoceni 9 az 10) oznacuje témet

jisty vyskyt hrozby, kdy incidenty nastavaji s velmi vysokou pravdépodobnosti [20].

Druhym vyznamnym parametrem je dopad hrozby na aktivum, ktery oznacuje miru

nasledkt v ptipadé€, Ze se hrozba skutecné naplni. Dopad je urCovan na zéklad¢ nékolika
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kritérii, mezi néz patii provozni, finan¢ni, prdvni nebo reputa¢ni nasledky. Pfi
vyhodnocovani dopadu se sleduji zejména parametry, jako jsou doba vypadku sluzeb, rozsah
kompromitovanych nebo ztracenych dat, finan¢ni Skody ¢i mozné pravni nasledky. Dopad
byvéa hodnocen pomoci kvalitativni stupnice, pfi¢emz nejvyssi troven dopadu oznacuje
situace vedouci k dlouhodobému naruSeni ¢innosti organizace nebo k vyznamné finanéni ¢i

pravni Skodé [20].

Pro ucely analyzy rizik metodou FMEA v této praci se pouziva nasledujici klasifikace
vyznamu dopadt incidentt s prisluSnymi ¢iselnymi ohodnocenimi. ,,Zanedbatelny vyznam*
(ohodnoceni 1) pfedstavuje situaci, kdy incident nema zadny méfitelny dopad na provoz
nebo bezpecnost organizace a jeho vyskyt pravdépodobné nebude zaznamenan. ,Nizky
vyznam® (ohodnoceni 2 az 3) zahrnuje incidenty, jejichz dopad zplsobuje pouze drobné
komplikace bez vyrazngj$iho negativniho vlivu na celkovy chod organizace. ,,Stfedni
vyznam‘ (ohodnoceni 4 az 6) oznacuje incidenty, které jiz maji znatelny vliv na bézné
¢innosti, vedou k omezeni efektivity procesti nebo k dil¢imu snizeni kvality poskytovanych
sluzeb. ,,Vysoky vyznam* (ohodnoceni 7 az 8) charakterizuje zdvazné incidenty zptsobujici
vyznamné naruseni provozu, vyrazné zhorSeni kvality sluZzeb nebo hmotné Skody.
Nejzavaznéjsi kategorie ,,Velmi vysoky vyznam* (ohodnoceni 9 az 10) pokryva incidenty,
které ohrozuji bezpecnost kliCovych aktiv organizace, ptipadné zdsadné omezuji provoz

organizace [20].

Specifickym parametrem pouzivanym v metodé FMEA je pravdépodobnost odhaleni
rizika. Tento parametr odrazi schopnost organizace v¢as identifikovat riziko a reagovat na
n¢j predtim, nez se plné€ projevi. Pravdépodobnost odhaleni zavisi na efektivité¢ zavedenych
kontrolnich mechanismt, dostupnosti a kvalit¢ monitorovacich néstrojii a urovni povédomi
zamé&stnanci o rizikovych faktorech. Hodnoti se opét kvalitativng, pficemZz nizka
pravdépodobnost odhaleni znamend, Ze riziko je pravdépodobné odhaleno vcas a lze
podniknout uc¢inna opatieni k jeho eliminaci nebo minimalizaci. Naopak vysoka
pravdépodobnost odhaleni znamena, Ze existujici kontrolni mechanismy jsou nedostate¢né

a riziko pravdépodobné nebude vcas identifikovano [20].

Pro Ucely analyzy rizik metodou FMEA v této préci se pouziva nasledujici klasifikace
odhalitelnosti incidenti s pfisluSnymi ¢iselnymi ohodnocenimi. ,,Velmi vysoka
odhalitelnost* (ohodnoceni 1) znamena, ze incident je téméef vzdy v€as rozpoznan jesté
predtim, nez mize zplsobit jakékoli negativni dopady. ,,Vysoké odhalitelnost™ (ohodnoceni

2 az 3) oznacuje situaci, kdy incidenty byvaji bézné detekovany dostupnymi kontrolnimi
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mechanismy, avsak vyjimeéné mohou uniknout pozornosti. ,,Stfedni odhalitelnost®
(ohodnoceni 4 az 6) ptredstavuje ptipady, kdy incidenty jsou detekovany pouze obcas a
kontrolni mechanismy jsou ¢aste¢né ucinné, coz umoznuje, ze nékteré incidenty projdou bez
odhaleni. ,,Nizka odhalitelnost* (ohodnoceni 7 az 8) zahrnuje incidenty, které jsou jen ziidka
zachyceny dostupnymi kontrolnimi prostiedky, jejichz efektivita je omezena, a vétSina
(ohodnoceni 9 az 10) oznacuje incidenty, které jsou témét neodhalitelné pomoci kontrolnich
mechanismu, coz vede k tomu, ze vétSina incidentl ziistava skryta a projevi se az pii vzniku

zavaznych dusledkut [20].

Pro vypocet celkové miry rizika je v metodé FMEA vyuzivéano ¢islo RPN (Risk Priority
Number), které je vysledkem nasobeni pravdépodobnosti vyskytu, zavaznosti dopadu a

pravdépodobnosti odhaleni rizika [20]:
RPN = Vyskyt X Zavaznost X Odhalitelnost (1)

Pro hranici zanedbatelného rizika byla pouzita hodnota odpovidajici 50% urovné
kazdého ze zminénych parametrt, coz pii vypoctu odpovidd hodnoté rizikového
Cisla 53 = 125. Naopak hranice pro zévazné riziko vychdzi z hodnoty odpovidajici 85%
urovné téchto parametrii, coz vede k hodnoté¢ rizikového cisla ptiblizné€ 8,5° = 614. V
navaznosti na tento vypocet jsou v praci navrhovana bezpe¢nostni opatfeni pouze pro rizika
s vyznamnou ¢i zavaznou klasifikaci, tedy ta, jejichZ rizikové ¢islo dosahuje hodnot od 126

do 1000.

3.6 Pristupy a metody analyzy rizik

Pro provedeni analyzy rizik v kybernetické bezpecnosti existuje Sirokd Skala metod a
analytickych pfistupti. Tyto metody se lisi svym charakterem, stupném formalizace, naroky
na vstupni informace a moznostmi interpretace vysledkd. V praxi byva volba konkrétnich
metod pfizplisobena potfebam organizace, dostupnym zdrojim a typu analyzovanych aktiv.
Ackoli lze nalézt riizné dalsi ptistupy a techniky pro analyzu rizik, v rdmci této prace jsem
se rozhodl zaméfit na metody, které svymi vlastnostmi vhodné odpovidaji konkrétnim

podminkam analyzovaného subjektu.

SWOT analyza patii mezi kvalitativni metody, jejichz cilem je systematicky

identifikovat a vyhodnotit vnitini a vnéj$i faktory ovliviiujici bezpe€nost organizace. Mezi
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interni faktory se fadi silné a slabé stranky, napftiklad technickd arovein systémd, organiza¢ni
zabezpeceni ¢i schopnosti personalu. Externi faktory zahrnuji pfilezitosti a hrozby plynouci
z vn¢jsiho prostiedi, naptiklad vyvoj v oblasti kybernetickych utoki, legislativni zmény
nebo dostupnost modernich bezpecnostnich feseni. Hlavni vyhodou SWOT analyzy je jeji
ptehlednost a srozumitelnost, diky niz lze jednoduSe identifikovat kli¢ové oblasti, které
vyzaduji bliz$i pozornost. Nevyhodou je jeji subjektivni charakter, ktery omezuje moznosti

presné kvantifikace vysledka [18].

Dalsim kvalitativnim pfistupem je What-If analyza, ktera umoznuje identifikovat
potencialni rizika pomoci formulace hypotetickych otadzek typu ,,Co by se stalo, kdyby...*“.
Tato metoda je zaloZena na predpokladu, ze detailni posouzeni riiznych scéndii pomuze
odhalit méné ziejmé nebo méné pravdépodobné situace, které by piesto mohly vést k
zavaznym nasledkiim. What-If analyza je vysoce flexibilni a lze ji aplikovat v riznych
kontextech analyzy rizik. Jeji pfednosti je schopnost odhalovat rizika, kterd mohou byt

subjektivity, coz vyzaduje doplnéni dal$imi analytickymi metodami [17; 21].

Metoda FMEA je rovnéZ metodou, kterd se plivodn¢€ pouzivala v oblasti vyrobniho
inzenyrstvi, ale jeji aplikace se v poslednich letech rozsitila také do oblasti kybernetické
bezpecnosti. Metoda se zamétuje na systematickou identifikaci moznych selhdni, posouzeni
pravdépodobnosti jejich vyskytu, zavaznosti jejich dopadi a pravdépodobnosti jejich
v€asného odhaleni. Vysledkem je tzv. rizikové ¢islo RPN, které umoziuje detailni porovnéni
jednotlivych rizikovych scénafi a jasnou definici priorit. Metoda FMEA je velmi podrobna
a umoziuje odhalit slaba mista systému, nicméné vyZaduje vyS$i Casovou naroCnost a

pomérné hlubokou odbornou znalost analyzovanych systému a procest [20].

3.7 Navrh opatreni pro Fizeni identifikovanych rizik

Cilem této casti analyzy rizik je navrhnout konkrétni opatteni, jejichZ zavedeni pfispéje k
minimalizaci identifikovanych kybernetickych rizik na pfijatelnou troven. Navrh
bezpecnostnich opatieni vychazi z vysledki ptredchozich krokii analyzy. Opatieni jsou

navrhovéna tak, aby byla tc¢elnd, odpovidajici a realizovatelna v podminkéch organizace.

Technicka opatieni zahrnuji zavedeni nebo zlepSeni bezpecnostnich technologii a
kontrol, jejichz tc¢elem je omezit technické zranitelnosti systémil a minimalizovat dopady
kybernetickych hrozeb. Mezi nej€astéji pouzivani technickd opatieni patii napiiklad

pravidelnd aktualizace a spradva softwaru, nasazeni antivirovych a antimalwarovych
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systému, aplikace firewalld a systéma detekce priniki. Mezi dal§i opatfeni patii
implementace fizeni pfistupovych prav na principu minimalnich oprévnéni, Sifrovani
citlivych dat pfi pfenosu i jejich uchovavani, pravidelné zalohovani dulezitych dat a
technicka redundance kli¢ovych prvkl infrastruktury. Zavadéni téchto opatfeni vyzaduje
disledné planovani, odborné znalosti a dostatecnou technickou infrastrukturu, aby byla

zajiSténa jejich spravna implementace a G¢innost v praxi [12; 14].

Organizacni opatieni sméiuji k vytvoreni efektivniho rdmce pro fizeni kybernetické
bezpecnosti uvnitt organizace. Tato opatieni zahrnuji zavedeni a aktualizaci bezpecnostnich
politik, metodik a smérnic, které stanovuji pravidla, odpovédnosti a postupy v oblasti
informacni bezpec¢nosti. Soucasti organizacnich opatfeni je rovnéz pravidelné provadéni
auditl, kontrol a hodnoceni bezpecnostniho stavu organizace. Mezi doporucend organizacni
opatfeni patii také definovani krizového planu a postupu pfi feSeni kybernetickych incidenti,
vcetné jasn¢ stanovenych roli a odpovédnosti pfi jejich zvladani. Organizace by méla rovnéz
zavést pravidla pro bezpecné nakladani s informacemi a fizeni pfistupu uzivateli do

informacnich systémd, véetné pravidelné revize téchto pravidel [12; 14].

Dalsi vyznamnou kategorii jsou persondlni opatfeni, kterd se zamé&fuji na lidsky faktor
v kybernetické bezpec¢nosti. Uzivatelé systémi cCasto predstavuji jednu z nejvétSich
zranitelnosti, protoze mohou neumyslné nebo vlivem lidské chyby zplsobit bezpecnostni
incidenty. Hlavnim cilem personalnich opatieni je proto vzdélavani a pravidelné zvySovani
povédomi zaméstnancii v oblasti kybernetické bezpecnosti. Organizace by méla zajistit
pravidelnd Skoleni zaméfena na sprdvné postupy pii praci s informacnimi systémy,
rozpoznavani hrozeb typu phishing nebo socidlni inzenyrstvi a reakce na bezpecnostni
incidenty. Vhodné je také zavedeni systému pravidelného ovérovani znalosti zaméstnancti a
poskytovani zpétné vazby, kterd podporuje spravné postupy v oblasti bezpecnosti

informaci [12; 14].

Pti navrhovéni jednotlivych opatieni je tfeba postupovat systematicky a podle priorit
definovanych vysledky analyzy rizik. Kazdé opatfeni by mélo mit stanovenou odpovédnou
osobu nebo utvar, potfebné zdroje a jasné definované cile. Navrh opatfeni by mél byt také
pfiméfeny zavaznosti identifikovanych rizik a moZnostem organizace, aby bylo zaji§téno

efektivni vyuZiti dostupnych zdroja [12].
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4 LEGISLATIVAV OBLASTI KYBERNETICKE BEZPECNOSTI

V této kapitole se zaméiuji na legislativni a normativni ramec, ktery stanovuje podminky
pro zajisténi kybernetické bezpecnosti a tvoii zakladni vychodisko pro realizaci analyzy
rizik. Nejprve piedkladam piehled smérnice Evropského parlamentu a Rady EU 2022/2555
(tzv. NIS2), jejimz cilem je harmonizace pozadavkl na fizeni bezpec€nosti siti a informacnich
systémul napfi¢ ¢lenskymi staty Evropské unie a rozsifeni pisobnosti na dalsi subjekty a
odvétvi. Nasledné se vénuji zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery
upravuje povinnosti subjektd v oblasti ochrany informaci, véetné zavedeni bezpecnostnich
opatfeni, hlaSeni incidentli a vedeni dokumentace. V dalsi ¢asti se zabyvam provadécimi
vyhlaSkami a metodickymi dokumenty Narodniho ufadu pro kybernetickou a informacni
bezpecnost, které konkretizuji pozadavky stanovené zdkonem. Sou€asné uvadim normy
ISO/IEC tady 27000, jez tvofi mezindrodné uzndvany rdmec pro zavedeni a fizeni
bezpecnosti informaci. Zavérem se opiram o Narodni strategii kybernetické bezpecnosti
Ceské republiky, ktera formuluje strategické cile statu v této oblasti a podporuje uplatiiovani

systematického pfistupu k fizeni rizik [22].

4.1 Smérnice NIS2 a jeji pozadavky

Smérnice Evropského parlamentu a Rady EU 2022/2555, zndma jako NIS2, pfedstavuje
aktualizovany pravni rdmec v oblasti kybernetické bezpecnosti, ktery nahrazuje ptivodni
smérnici EU 2016/1148. Jejim cilem je posilit troven kybernetické odolnosti napfiic¢
Clenskymi staty a odstranit rozdily, které vznikly v dtisledku rozdilného provadéni piivodni
upravy. Smérnice NIS2 stanovuje jednotnd pravidla pro fizeni kybernetickych
bezpecnostnich rizik, oznamovani incidentd a dohled nad jejich plnénim, pfi¢emz

zdiraziuje potiebu koordinovaného postupu napfic celou Evropskou unii [11; 23].

Vyznamnou zménou oproti predchozi pravni Upravé je rozsifeni oblasti ptisobnosti
poskytovateli digitalnich sluzeb, NIS2 zavadi novou kategorizaci na zakladni a dilezité
subjekty. Tyto kategorie jsou definovany na zaklad¢ velikostniho kritéria a kritické
dilezitosti dané organizace v ramci konkrétniho odvétvi. Smérnice se vztahuje nejen na
subjekty z oblasti energetiky, dopravy nebo zdravotnictvi, ale nové také na nékteré trady
vetejné spravy, vyzkumné organizace, postovni sluzby nebo poskytovatele fizenych

sluzeb [11; 24].
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Souc¢ésti pozadavkli smérnice je zavedeni opatfeni pro fizeni rizik v oblasti
kybernetické bezpecnosti. Subjekty spadajici do plisobnosti smérnice jsou povinny zavést
technicka a organizacni opatfeni, ktera odpovidaji urovni hrozeb, typu Cinnosti a velikosti
organizace. Mezi tyto povinnosti patii napiiklad zajisténi bezpecnosti dodavatelského
fetézce, fizeni pfistupovych prav, Skoleni zaméstnancii, monitorovani incidentli nebo
vytvareni bezpecnostni dokumentace. Diiraz je kladen na pfiméefenost piijatych opatieni a
na systematické posuzovani rizik, které tvori zaklad pro vybér konkrétnich prostiedkt

ochrany [11; 25].

Dalsim klicovym prvkem smérnice je oznamovani bezpecnostnich incidentii. Tato
povinnost je strukturovana do tii fazi: véasné varovani do 24 hodin, prvni hlaseni do 72
hodin a zavérecnd zprava nejpozdéji do jednoho mésice. Cilem je zajistit rychlou vyménu
informaci mezi organizacemi a pfisluSnymi narodnimi orgdny, ¢imz se zvysuje celkova
uroven pripravenosti a reakceschopnosti. Smérnice rovnéz stanovuje, ze subjekty musi
informovat pfijemce svych sluzeb, pokud incident muze mit dopad na jejich

bezpecnost [11; 24].

Smérnice NIS2 také posiluje dozorové a vynucovaci pravomoci narodnich orgéni. Ty
mohou ukladat sankce za neplnéni povinnosti, provadét kontroly a vydavat zavazna opatieni.
Clenské staty jsou povinny ziidit nebo urdit ptislusné organy dohledu, tymy CSIRT a
jednotnad kontaktni mista, ktera budou plnit koordinacni ulohu pii pieshrani¢nich

incidentech [24; 25].

4.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZoKB)

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti, predstavuje zédkladni pravni predpis
Ceské republiky v oblasti ochrany siti a informaénich systémd. Jeho delem je stanovit
povinnosti subjektim, které provozuji nebo spravuji informacni a komunikaéni
infrastrukturu, a vymezit pisobnost Narodniho ufadu pro kybernetickou a informacni
bezpecnost. Zakon soucasné piejima pozadavky evropské legislativy a reaguje na potiebu

jednotného a systematického pfistupu k fizeni bezpecnosti informaci na narodni Grovni[22].

V ramci vymezeného pusobeni upravuje zdkon povinnosti spravci a provozovatelt
vyznamnych informacnich systémi, systému zakladni sluZzby, komunikacnich systému a
prvki kritické informacni infrastruktury. Témto subjektim zakon uklada povinnost zavést a

udrZovat tzv. bezpe¢nostni opatieni. Tato opatfeni zahrnuji jak technické, tak organizacni
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prvky a jejich cilem je =zajisténi davérnosti, integrity a dostupnosti informaci

zpracovavanych v ramci téchto systému [7; 13].

Jednim ze stéZejnich organizacnich opatieni, které zakon vyslovné vyzaduje, je fizeni
rizik. Podle zakona je kazda regulovana osoba povinna provadét identifikaci, hodnoceni a
fizeni rizik, ktera by mohla ohrozit bezpe¢nost jejich informacnich aktiv. Tento proces musi
byt dokumentovan a pravideln¢ aktualizovan tak, aby odpovidal aktualnim hrozbam,
technologiim a provoznim podminkdm. Zakon rovnéz stanovuje povinnost vést
bezpecnostni dokumentaci, v niz musi byt analyza rizik fddné popsana a dolozena. Vystupy
analyzy slouzi jako podklad pro navrh dalSich opatfeni, naptiklad zavedeni kontrolnich
mechanisml, zmény v organizacni struktuie nebo posileni technického zabezpeceni. Z
pohledu kybernetické bezpecnosti se tedy jedna o zdkladni pfedpoklad pro smysluplné fizeni
ochrany informacnich systémii [13; 26].

W

Zakon ¢. 181/2014 Sb. také zavadi povinnost hlasit kybernetické bezpecnostni
incidenty a pfijimat opatieni k jejich feSeni. Hlasici povinnost se vztahuje na subjekty
vetejného 1 soukromého sektoru, pficemz urad plni koordina¢ni a dohledovou funkei.
Povinnosti v oblasti hldSeni 1 obsahu bezpecnostnich opatieni dale konkretizuji provadéci

pravni predpisy, které jsou zminény v nasledujici ¢asti prace [13].

Vyznam tohoto zdkona pro praktickou realizaci analyzy rizik spociva pfedevsim v tom,
ze z ni ¢ini zavazny a opakované provadény proces. Subjekty, na které se zakon vztahuje,
nejsou opravnény provadét analyzu rizik pouze formalné, ale jsou povinny pribézné
vyhodnocovat stav zabezpe€eni svych systému a na zéklad¢ toho Cinit konkrétni kroky k

posileni své odolnosti vii¢i hrozbam [13; 26].

4.3 Narodni Giad pro kybernetickou a informac¢ni bezpe¢nost

Nérodni ufad pro kybernetickou a informacni bezpe€nost je Gstfednim spravnim Gfadem pro
oblast kybernetické bezpeénosti v Ceské republice. Ztizen byl zakonem &. 205/2017 Sb.,
kterym doslo k oddé€leni agendy kybernetické bezpec¢nosti od Narodniho bezpe¢nostniho
uradu. Jeho pravni postaveni je vymezeno v § 21a zdkona ¢. 181/2014 Sb., o kybernetické
bezpeénosti. Podle tohoto ustanoveni vykonava NUKIB pitisobnost statu v oblasti
kybernetické bezpecnosti a pro vybrané oblasti ochrany utajovanych informaci, pficemz

sidlem ufadu je mésto Brno [22].
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Utad vykonavé fadu ¢innosti v ramci statni spravy, pfi¢emz jeho hlavnim tkolem je
zajiSténi bezpecnosti siti a informacnich systémd, které jsou vyznamné z hlediska fungovani
statu, vefejné spravy nebo dalich kritickych ¢innosti. NUKIB zpracovava navrhy
bezpecnostnich opatfeni, vydava zavazné predpisy ve formé opatieni obecné povahy,
kontroluje plnéni zdkonnych povinnosti, vede spravni fizeni a v ptipad¢ zjisténi poruSeni
zakona je opravnén ukladat sankce. Je rovnéz odpovédny za urcovani provozovatell

zékladnich sluzeb a informacnich systémt zakladni sluzby a za jejich kontrolu [13].

Soucasti ¢innosti NUKIB je také zajisténi provozu vladniho tymu CERT
(GovCERT.CZ), ktery se specializuje na sbér, analyzu a feSeni kybernetickych
bezpecnostnich incidentll v systémech statni spravy. Tym zajistuje koordinaci pfi feSeni
incidentd, spolupréaci s ostatnimi ndrodnimi i mezinarodnimi CSIRT tymy a podili se na
prevenci a ochrané ped hrozbami. NUKIB ma v ramci zékona opravnéni vystupovat jako
koordina¢ni organ také v pripade vyhlaseni stavu kybernetického nebezpeci, jehoz vyhlaseni
umoznuje zdkon v situaci rozsahlého ohrozeni divérnosti, integrity nebo dostupnosti

informaci v sitich elektronickych komunikaci nebo informacnich systémech [27; 28].

Vedle vykonu spravnich a kontrolnich ¢innosti plni NUKIB i ulohu odbornou a
metodickou. Vydava doporuceni, ndvody a metodiky, které slouzi jako podptrny rdmec pro
subjekty, na které se vztahuji povinnosti stanovené zakonem o kybernetické bezpe¢nosti.
Tato metodicka podpora se tyka predevSim tvorby bezpecnostni dokumentace, zavadéni

bezpecnostnich opatfeni a zejména vedeni analyzy rizik [2].

NUKIB zéroven piisobi jako hlavni aktér v oblasti osvéty, vzdélavani a zvySovani
povédomi o problematice kybernetické bezpecnosti. Realizuje vetejné vzdelavaci kampané
a Skoleni zamétené na riizné cilové skupiny. Mezi nejznaméjsi aktivity patti e-learningové
kurzy ,,Davej kyber!, ,,Séfuj kyber!* a specializovany program ,,Kyber nemocnice!* pro
zdravotnicky sektor. Kromé vzdélavani se NUKIB pravidelné Gicastni a organizuje narodni
1 mezindrodni cvi€eni, naptiklad Locked Shields nebo sektorové simulace Health Czech,

které umoziuji testovat pfipravenost organizaci na krizové situace [1].

Z pohledu analyzy rizik predstavuje NUKIB zasadni instituci. Uréuje ramec, podle
kterého musi subjekty fizeni rizik realizovat, a poskytuje metodickou podporu pro to, jak
spravné postupovat. Zaroven kontroluje, zda subjekty provadéji analyzu rizik v souladu s
platnymi pravnimi piedpisy a metodickymi poZadavky, a zda na zékladé vysledkl této

analyzy pfijaly odpovidajici bezpecnostni opatfeni. Vysledky analyzy rizik jsou proto
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kontrolovatelnym vystupem, ktery miize byt ze strany NUKIB ovéfovan v ramci vykonu

jeho kontrolnich pravomoci [13].

4.4 Normy ISO/IEC rady 27000

Normy ISO/IEC ftady 27000 piedstavuji mezindrodné uzndvany ramec pro fizeni
bezpecnosti informaci. Tato skupina norem poskytuje jednotnou metodiku, terminologii a
strukturu pro implementaci systému fizeni bezpec¢nosti informaci, ktery je zaloZen na cyklu
planovani, realizace, kontroly a zlepSovani. V kontextu kybernetické bezpecnosti jsou tyto
normy doporucovany jako nastroj pro systematické a opakovatelné¢ posuzovani, fizeni a

zmiriovani rizik, zejména v prostiedi vefejnych instituci a regulovanych subjektt [22].

Klicovou normou celé¢ fady je ISO/IEC 27001, kterd specifikuje poZzadavky na
zavedeni, udrZovani a zlepSovani systému fizeni bezpecnosti informaci. UmoZiluje
organizacim vymezit bezpe¢nostni cile, identifikovat a hodnotit rizika, definovat opatfeni a
pravideln¢ piezkoumavat jejich ucinnost. ISO/IEC 27001 je zéaroven zakladem pro
certifikaci ISMS a byva vyuZzivéana jako referen¢ni rdmec pfi internim i externim hodnoceni

bezpecnostni zralosti organizaci [22; 29].

Norma ISO/IEC 27002 doplnuje ISO/IEC 27001 a slouzi jako soubor doporuc¢enych
bezpec¢nostnich opatfeni. Poskytuje konkrétni smérnice pro oblast fizeni aktiv, lidskych
zdrojii, fyzické bezpecnosti, fizeni pfistupd, Sifrovani, incident managementu nebo fizeni
dodavateli. Je vyuzivana pfi planovani bezpecnostnich politik a tvorbé konkrétnich
bezpecnostnich pravidel na urovni organizace. Z pohledu fizeni rizik napomaha spravnému

pfifazeni opatfeni k identifikovanym hrozbam a zranitelnostem [22].

Z pohledu této prace ma zasadni vyznam norma ISO/IEC 27005, kterad je zamétena
vyhradné na fizeni rizik v oblasti bezpecnosti informaci. Poskytuje metodicky ramec pro
identifikaci aktiv, hrozeb, zranitelnosti, pravdépodobnosti a dopadti. Umoziluje organizacim
stanovit miru rizika, provést jeji interpretaci a rozhodnout o vhodnych zptisobech oSetfeni
rizik, napfiklad pfijetim, zmirnénim, pfenesenim nebo vyloucenim. Norma zéaroven
zdlraziuje nutnost prubézného prehodnocovani rizik a zohlednéni zmén ve vnéj$im 1

vnitinim prostiedi organizace [22; 30].

Vzhledem k zaméfeni této prace je norma ISO/IEC 27005 vyuzivana jako podplrny
ramec pro systematické vedeni analyzy rizik. Poskytuje logickou navaznost jednotlivych

krok hodnoceni rizik, podporuje kvalifikované rozhodovani o prioritizaci opatfeni a
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umoziuje srovnatelnost vysledkit mezi riznymi scénafi. Jeji pouziti napomaha zajisténi

souladu s doporugenimi NUKIB i se smérnici NIS2.

4.5 Narodni strategie kybernetické bezpe¢nosti CR 2021-2025

Nérodni strategie kybernetické bezpeénosti Ceské republiky pro obdobi let 20212025
predstavuje zédkladni koncepcéni dokument, ktery formuluje cile statu v oblasti ochrany
kybernetického prostoru. Strategie je zpracovana Narodnim ufadem pro kybernetickou a
informacni bezpecnost. Jedna se o strategicky ramec, ktery usiluje o zajisténi odolnosti

statnich instituct, kritické infrastruktury i celé spolecnosti vii¢i kybernetickym hrozbam [31].

Strategie je Clenéna do nékolika hlavnich strategickych cild, které vychazeji z
aktudlnich vyzev v oblasti informacni bezpec¢nosti. Mezi tyto cile patii naptiklad posilovani
schopnosti statu predchazet kybernetickym incidentim a reagovat na né€, rozvoj odbornych
kapacit, posileni spoluprace mezi vefejnym a soukromym sektorem nebo podpora vyzkumu
a inovaci. Vyznamnd pozornost je vénovana také vzdélavani, zvySovani povédomi o

kybernetické bezpe¢nosti a budovani duvery vetejnosti v digitalni sluzby [31].

Z pohledu této prace je podstatné, ze strategie vyzdvihuje dilezitost fizeni
kybernetickych bezpecnostnich rizik jako jednoho z klicovych prvka systému ochrany
informacnich aktiv. Dokument stanovuje cil rozsifit vyuzivani analyzy rizik ve vefejné
sprave, zvysit kvalitu vystupil tohoto procesu a zajistit, aby na jejich zaklade byla pfijimana
efektivni opatieni. Strategie rovnéz podporuje harmonizaci postupu pii hodnoceni rizik
napfic sektory, véetné vyuzivani jednotnych ramcti a metodickych doporuceni vytvorenych

NUKIB [31].

Soucasti strategie je 1 zavazek statu podporovat implementaci smérnice NIS2, ktera
posiluje pozadavky na fizeni rizik a bezpecnostni opatfeni v celé Evropské unii. V
navaznosti na tuto smérnici klade strategie diiraz na rozvoj standardizovaného ptistupu k
analyze hrozeb, zranitelnosti a dopadi na ¢innost instituci a sluzeb. Ptijeti takového postupu
umoziuje srovnatelnost vysledkd napfi€¢ organizacemi a napomaha efektivnimu

rozhodovani o prioritach v oblasti kybernetické ochrany [31].

Strategie rovnéz zdiraznuje vyznam pravidelného testovani piipravenosti instituci
prostiednictvim cvideni, napiiklad ve spolupraci s NUKIB, a podporuje zavadéni
preventivnich opatfeni, kterd vychéazeji z vysledki hodnoceni rizik. V oblasti osvéty a

vzdélavani se strategie opird o podporu narodnich kampani a vzdélavacich projektl, které
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ptispivaji ke zvyseni urovné bezpecnostniho povédomi napti¢ vefejnou spravou i mezi

obcany [31].

Z hlediska systematického fizeni bezpecnosti informaci piedstavuje Narodni strategie
kybernetické bezpecnosti vyznamny prvek, ktery propojuje politickou rovinu s odbornou
praxi. Podporuje vyuzivani mezinarodnich norem, sdileni informaci mezi subjekty a aktivni
tcast Ceské republiky na formovani evropské politiky kybernetické bezpecnosti. Jejim
prostiednictvim stat deklaruje dlouhodoby zavazek chréanit informac¢ni aktiva vetejného

sektoru a vytvaret podminky pro bezpecné digitalni prostredi [31].
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II

PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANEHO SUBJEKTU

Analyzovany subjekt piisobi ve vefejném sektoru v oblasti vzdélavani. Hlavnim zaméfenim
¢innosti je piiprava a realizace vzdélavacich programu, které zahrnuji odborné kurzy,
seminafe a specializacni Skoleni. Tyto vzd¢lavaci aktivity jsou poskytovany formou
prezencni i distanéni vyuky. Subjekt pfitom zabezpecuje nejen samotnou vyuku, ale rovnéz

organizacni, technickou a administrativni podporu vSech souvisejicich procesi.

5.1 Organizaéni struktura

Organizac¢ni struktura subjektu je rozdé€lena do tii zédkladnich odbort, které se dale interné
¢leni. Prvni z nich je vzdélavaci odbor, jehoz odpovédnosti je vSe, co piimo souvisi s
pripravou a realizaci vzdélavacich aktivit. Tento odbor ma na starosti obsahovou napli
vzdelavani, komunikaci s externimi lektory a ucastniky kurzi, ptipravu studijnich materiala

a koordinaci samotné vyuky.

Druhym je administrativni odbor, ktery zabezpecCuje interni provozni procesy
organizace. Mezi hlavni oblasti jeho plisobnosti patii organizaéni fizeni subjektu, vedeni
mzdové a ucetni agendy, persondlni sprava zaméstnancii a sprava vnitfnich dokumenta.
Tento odbor rovnéZ fidi interni komunikaci, koordinuje provozni zalezitosti a zajist'uje

administrativni podporu nezbytnou pro efektivni fizeni a chod celé organizace.

Tretim odborem je odbor informatiky, ktery ma na starosti spravu a provoz
informacnich a komunikacnich technologii organizace. Jeho ¢innost je nezbytna pro zajiSténi
technické podpory vSech ¢asti organizace. Odbor informatiky zabezpecuje spravu vypocetni
techniky, audiovizudlni techniky a infrastruktury informacnich systémul. Mezi jeho hlavni
odpovédnosti patii konfigurace a udrzba systémil, aktualizace softwaru, spréva
databazovych a aplikac¢nich server(, zabezpeceni sitove infrastruktury a fizeni ptistupovych
prav. Dulezitou soucasti prace tohoto odboru je také pravidelnd kontrola funkcnosti a
zabezpeceni provozovanych technologii, coZ z n¢j ¢ini vyznamnou technickou oporu pro

bezproblémovy chod celé organizace.

5.2 Fyzicka infrastruktura a lokalita subjektu

Organizace realizuje svou ¢innost ve tfech samostatnych budovach, které se nachazeji na
riznych mistech. Tyto budovy jsou pfizpisobeny potiebdm vzdélavacich a podplrnych

¢innosti a jsou vzajemné propojeny sdilenou informacni a komunikaéni infrastrukturou.
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Vyukové prostory zahrnuji bézné ucebny urcené pro prezencni vyuku a specializované
ucebny s pocitaovym a audiovizudlnim vybavenim, umoznujicim realizaci specifickych
vzdélavacich programii. Nékteré ucebny umoznuji také hybridni vyuku, kdy ¢ast Gicastnika

absolvuje skoleni distan¢ni formou.

Nezbytnou soucasti infrastruktury organizace jsou tii serverovny. Jedna z téchto
serveroven slouzi jako centralni misto pro provoz klicovych informacnich systému a tilozist
dat, zatimco zbyvajici dvé€ plni podptirnou funkci. V serverovnach je instalovano vybaveni
pro zajisténi nepfetrzit¢ho provozu systému, véetné zaloznich napajecich zdroji (UPS) a

pfepétové ochrany.

Prostory serveroven jsou zabezpeCeny poplachovym zabezpeCovacim a tisfiovym
systémem (PZTS). Dohled nad témito prostory je zajiSt€én kamerovym systémem. Pro
monitorovani podminek uvnitf serveroven jsou pouzivany senzory detekujici teplotu,
vlhkost, kout ¢i unik vody. Pfistup do téchto mistnosti je vyhrazen pouze povéfenym

osobam.

5.3 Informaé¢ni a komunikaéni infrastruktura

Informacni a komunikacéni infrastruktura subjektu tvoii nezbytné technické zdzemi pro
realizaci vSech ¢innosti organizace. Zakladnim prvkem infrastruktury je lokalni sit’, ktera je
rozdélena do néckolika logickych segmentl podle ucelu a zpiisobu vyuziti. Sit’' je
segmentovana na ¢ast uréenou zamestnanctim, ¢ast pro vefejnost (vetejné piistupna Wi-Fi
sit’), dale na sit’ u¢eben, oddélenou ¢ast pro vnitini servery a vyhrazenou demilitarizovanou
zonu (DMZ), ktera slouzi pro provoz vefejné dostupnych sluzeb. K ftizeni sitového
provozovani organizace vyuziva aktivni sitové prvky, které umoziuji rozdéleni provozu,

zabezpeceni sit¢ pomoci firewallu a monitoring sitové komunikace.

Serverova infrastruktura je zaloZena pfevazné na virtualizaCnim feSeni provozovaném
v reZzimu on-premise, tedy piimo na infrastruktufe subjektu. V rdmci této virtualizacni
platformy bé&zi hlavni produkéni aplikacni a databazové servery, které jsou kli¢ové pro chod
organizace a jeji informacni systémy. Vedle této platformy je provozovano samostatné
feSeni pro zalohovani dat a systému, které zajiStuje pravidelné uklddani a obnovu dat v
piipadé potieby. Sprava serverovych systéml zahrnuje pravidelné aktualizace, spravu

konfiguraci a kontrolu dostupnosti provozovanych sluzeb.
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V organizaci jsou zameéstnanci vybaveni pracovnimi stanicemi, jejichz provoz a
bezpecnost jsou spravovany centraln€é pomoci nastrojit Microsoft Active Directory (AD).
Tyto néstroje zajist'uji fizeni ptristupovych opravnéni, distribuci softwarovych aktualizaci a
nastaveni pracovnich prostfedi uzivateli. Pracovni stanice zamé&stnancl jsou zabezpeCeny
pomoci pokrocilého feSeni typu EDR (Endpoint Detection and Response), zatimco pocitace

v ucebnach vyuzivaji standardni feSeni antimalwarové ochrany.

Z hlediska bezpecnosti a ochrany informacnich aktiv organizace jsou implementovana
opatfeni, ktera maji obecné zajistit divérnost, integritu a dostupnost informaci. V této
souvislosti je kladen diraz na segmentaci sit¢, kontrolu piistupovych opravnéni k
informacnim systémtim, ochranu pfed nezadoucimi aktivitami prostfednictvim firewallu a

monitoring provozu siti a koncovych zatizeni.
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6 IDENTIFIKACE AKTIV, HROZEB A ZRANITELNOSTI

V ramci analyzy kybernetické bezpecCnosti je nezbytné piesné vymezit aktiva, jejichz
naruseni by mohlo negativné ovlivnit provozni kontinuitu nebo vést ke ztrat¢ c¢i
kompromitaci citlivych dat. Toto vymezeni se zaméfuje na datova a aplikacni aktiva, sitovou
infrastrukturu, koncova zatizeni a rovnéz lidsky faktor, pti¢emz u kazdé z téchto oblasti jsou
nasledn¢ popsany typické zranitelnosti a relevantni hrozby, které mohou vést k

bezpecnostnim incidentiim.

6.1 Datova a aplikacni aktiva

Datovd a aplikacni aktiva zahrnuji fyzické servery, na kterych jsou provozovany
virtualiza¢ni platformy umoznujici béh virtudlnich stroji a kontejnert. Virtualiza¢ni
technologie efektivné vyuzivaji technické zdroje a umoznuji konsolidovat riizné aplikace na
mensi pocet fyzickych zafizeni. Pomoci virtualizace je mozné pruznéji reagovat na menici
se provozni pozadavky, efektivnéji fidit dostupné kapacity a snadnéji spravovat informacni
systémy organizace. Provoz virtualiza¢nich nastrojii vSak s sebou pfinasi také nékteré
bezpec¢nostni zranitelnosti, jako jsou nedostate¢né¢ pravidelné aktualizace hypervisorti a
nastrojii spravy, slaba kontrola administratorskych ucti nebo nedostatecné oddéleni a
zabezpeceni jednotlivych virtudlnich siti. Relevantni hrozby, které mohou uvedené
zranitelnosti vyuzit, zahrnuji zejména neopravnény piistup k administraénim rozhranim
virtualizaénich platforem, cilené zneuziti zndmych bezpecnostnich chyb hypervisort ¢i inik
informaci mezi jednotlivymi virtudlnimi prostfedimi v disledku nedostate¢né izolace.
Uvedené udalosti mohou vést k naruSeni provozu kritickych systémil organizace, uniku

citlivych dat nebo k ziskani kontroly nad virtudlnimi prostfedimi neopravnénou osobou.

K vyznamnym aktiviim dale patii podnikové informacni systémy, které zajist'uji chod
a podporu procesil organizace. Sem patii naptiiklad aplikace urcené pro ekonomickou
agendu, systémy fizeni lidskych zdroji, mzdové a persondlni aplikace, ale také vzdélavaci
platformy nebo e-learningova feSeni. Nedilnou souc¢asti t€chto aktiv jsou rovnéz databazoveé
systémy, ve kterych jsou uloZena a spravovéana data organizace, v€etné¢ dat zaméstnancd,
obchodnich partnerti nebo dalSich internich udaji. K této skupiné rovnéz patii systémy pro
centralizovanou spravu identit a pfistupovych prav, typicky realizované prostfednictvim
adresafovych sluzeb, v tomto ptipad¢ Active Directory. Organizace dale provozuje systémy
vzdaleného pfistupu, které umoziuji zaméstnancim bezpecny ptistup k pracovnim

aplikacim 1 mimo prostory organizace. Dal§i vyznamnou soucasti jsou monitorovaci a
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dohledové systémy, které zajistuji kontrolu provozniho stavu aplikaci, siti a hardwaru.
Typickymi zranitelnostmi téchto aktiv jsou zastaraly software bez aktualnich
bezpecnostnich zaplat, slabé zabezpeceni uzivatelskych uctt a chybné konfigurace aplikaci
¢i databdzovych systému. Z téchto zranitelnosti vyplyvaji relevantni hrozby, napiiklad
kybernetické utoky zalozené na Skodlivém softwaru (malware, ransomware), phishingové
utoky cilici na uzivatele, utoky na webové aplikace typu SQL injection ¢i neopravnéné

ovladnuti administratorskych nebo uzivatelskych uctu.

Soucasti informacni infrastruktury organizace jsou rovnéz systémy urcené pro
pravidelné zalohovani dat, aplikaci a konfiguraci, které zajistuji jejich obnovitelnost v
pripad¢ incidentu nebo technického selhani. Tyto systémy pravidelné vytvareji kopie
kritickych dat z virtualnich prostfedi, databézi, aplikacnich servert a kli¢ovych konfiguraci.
Vytvoiené zalohy jsou uklddany na odd€lend zabezpecCend ulozisté. Mezi obvyklé
zranitelnosti zalohovacich systémi patii nedostate¢né zabezpeceni ulozist' zaloh,
nepravidelné ¢i neovétené zalohovani a slaba kontrola piistupovych prav k zalohovacim
procesim a médiim. Relevantnimi hrozbami pro oblast zadlohovéni jsou pfedevs§im cilené
ransomware utoky, které mohou zaSifrovat, poSkodit nebo zcela znepftistupnit zdlozni data,
interni chyby administratord vedouci ke ztrat¢ dilezitych informaci nebo neopravnéné
manipulace se zalohovanymi daty. Tyto incidenty mohou vyznamné ovlivnit schopnost

organizace rychle obnovit provoz v ptipadé kybernetického utoku nebo havarie.

6.2 Provoz sit’ové infrastruktury

Provoz sitové infrastruktury zahrnuje sitové prvky a zafizeni, kterd zabezpecuji interni i
externi komunikaéni spojeni organizace. K témto aktivim patii piepinace (switche),
smeérovace (routery) a bezpecnostni zatizeni typu firewall, jejichZ funkci je regulace ptistupu
mezi riznymi ¢astmi sit€ a ochrana pfed potencialnimi kybernetickymi hrozbami. Dulezitou
soucasti infrastruktury jsou rovnéz zatizeni bezdratové sité (Wi-Fi), jako jsou ptistupové
body a jejich fidici systémy. Pro zvySeni bezpecnosti a prehlednosti komunikaénich toki
jsou vyuzivany sitové segmenty, Casto realizované prostfednictvim virtudlnich siti (VLAN),
které¢ umoziuji izolaci jednotlivych sitovych Casti podle jejich bezpecnostnich ¢i provoznich
pozadavkl. Nedilnou soucasti provozu sité¢ jsou také technologie pro vzdaleny pftistup
uzivatelli, typicky realizované pomoci VPN (Virtual Private Network), které poskytuji

uzivatelim bezpecny pfistup k vnitinim systémim z vnéjSiho prostredi.
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Typické zranitelnosti sitové infrastruktury se tykaji predevS§im nedostatecné
aktualizace a konfigurace pouzivanych sitovych prvkd. Mezi nejCastéjsi patii zastaraly
firmware sitovych zafizeni, slabé nastavena pravidla firewallu a neadekvatni zabezpeceni
sitovych segmentti, které mohou umoznit neopravnéné pristupy a nezadouci datové toky
uvnité organizace. V oblasti bezdratového pfipojeni byva Castou slabinou nedostate¢né
zabezpeceni pfistupovych bodl ¢i absence dostate¢ného Sifrovani pienaSenych dat. U
vzdalenych pfistupti jsou problematické zejména slabé autentizatni mechanismy a
nedostateCna ochrana komunikacnich kandli. Nedostatky se také mohou projevit v
nedostatecném monitorovani sitového provozu, coz snizuje schopnost detekovat a reagovat

na bezpecnostni udalosti vcas.

Mezi relevantni hrozby, které mohou uvedené zranitelnosti zneuzit, patii pfedevsim
neopravnény pfistup do internich ¢asti infrastruktury, vedouci k potencidlnim Unikiim
citlivych dat nebo kompromitaci systémtl. Zavaznou hrozbou jsou také distribuované DDoS
utoky, které mohou omezit dostupnost sluzeb ¢i narusit bézny provoz sitovych zafizeni
organizace. U vzdalenych pfistupii predstavuji vyznamnou hrozbu pokusy o prolomeni
ptihlasovacich udajii, naptiklad pomoci brute-force nebo credential stuffing utokt. Dalsi
vaznou bezpecnostni hrozbou je Sifeni Skodlivého softwaru, naptiklad malware nebo
ransomware, prostfednictvim slabé zabezpeCenych segmentli sit¢. Nedostate¢né
zabezpecCend bezdratova infrastruktura mize byt rovnéZ vystavena riziku odposlechu
pfenasenych informaci nebo ziskani neopravnéného pfistupu do sité. Riziko internich
incidentll navic zvySuje i1 nedostatecné sledovani sitového provozu, které muze vést k

opozdénému odhaleni nebo nedostatecné reakci na bezpecnostni incidenty.

6.3 Koncova zarizeni

Koncova zatizeni predstavuji dilezitou soucast informacni infrastruktury organizace. Jedna
se predev§Sim o pracovni stanice a notebooky, které zaméstnanci vyuZivaji pii plnéni
kazdodennich pracovnich tikold, a dale o vypocetni techniku, kterd je umisténa v prostorach
uréenych pro vyuku ¢i spole¢na jednani. Mezi koncovéa zatizeni patii také mobilni
technologie, naptiklad chytré telefony nebo tablety, umoziiujici zaméstnancim bezpecny
piistup k internim systémim a sluzbam organizace, a to i mimo standardni pracovni prostory.
Soucasti téchto zafizeni je rovnéz instalovany software, zejména operacni systémy,

kancelatské aplikace a bezpecnostni ndstroje urcené k ochrané dat a systémt.
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Mezi nejcastéjsi zranitelnosti koncovych zatizeni patii zastaraly ¢i neaktualizovany
software, zejména operacni systémy a aplikace, coz vyrazné zvysuje riziko zneuziti znamych
bezpecnostnich chyb uto¢niky. Vyznamnou slabinou byva rovnéz absence nebo
nedostatecna uroven antivirové a antimalwarové ochrany, kterd muze vést k proniknuti
Skodlivého softwaru do zafizeni. K dal$im béznym nedostatkiim patii slabé zabezpeceni
uzivatelskych uctl, jako jsou nevhodna hesla nebo absence siln€jsi autentizace, coz
umoziuje potencialnim uto¢niktim ziskat neopravnény piistup k =zafizeni a datiim.
Vyznamnou zranitelnosti mobilnich zatizeni pak mize byt nedostatecné Sifrovani ulozenych

dat nebo slaba kontrola jejich pouzivani a spravy ze strany organizace.

Relevantni hrozby, které se ke koncovym zafizenim vztahuji, zahrnuji zejména
phishingové utoky a dalsi techniky socidlniho inzenyrstvi, které se snazi od uzivatela vylakat
citlivé udaje ¢i pristupové informace. K vyznamnym hrozbam patii rovnéz infekce zatizeni
Skodlivym softwarem, naptiklad typu ransomware nebo spyware, coz mize vést k tiniku
citlivych dat, zaSifrovani dat a naslednému vydirani, ptipadné k Gplnému zneptistupnéni
zafizeni. Dalsi rizika zahrnuji kompromitaci uZzivatelskych G¢ta prostfednictvim slabych
ptihlasovacich udaji nebo jejich tniku, coZ umozituje tocnikiim neopravnény piistup do
internich systému organizace. Nedostatecné zabezpecena mobilni zafizeni dale predstavuji
zvySené riziko ztraty nebo uniku informaci mimo kontrolované prostredi. Tato koncova
zatizeni mohou byt také zneuzita jako vstupni bod k dal$im cilenym utokim na kritickou
infrastrukturu organizace, coZ klade diiraz na nezbytnost jejich dasledného zabezpeceni,

pravidelného monitorovani a vzdélavani uzivateli.

6.4 Lidské zdroje

Lidské zdroje ptedstavuji zaméstnanci organizace, ktefi pii své kazdodenni cinnosti
vyuzivaji informacni systémy a technologie. Z pohledu kybernetick¢ bezpecnosti jsou
vyznamnou soucasti také administratofi a IT specialisté odpovédni za spravu, konfiguraci a
zabezpeceni informacnich systémi a technologii. S lidskymi zdroji souviseji rovnéZ interni
procesy spravy uzivatelskych ucti, nastaveni piistupovych prav a definice roli jednotlivych
zaméstnanc, které urcuji, jakym zplisobem a v jakém rozsahu mohou zaméstnanci vyuzivat

interni systémy a data organizace.

Mezi typické zranitelnosti souvisejici s lidskym faktorem patii zejména nedostatecné
bezpecnostni povédomi zaméstnancti a nizkd informovanost o kybernetickych hrozbéch.

Zésadni slabinou byva také slabd nebo nevhodné implementovand pravidla spravy
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uzivatelskych uctt, hesel a pfistupovych opravnéni, coz mize vést k neopravnénym
pfistupim do systémt. Dal$imi castymi zranitelnostmi jsou absence pravidelného
vzdélavani zaméstnanct v oblasti informacni bezpecnosti a nedostatecna kontrola toho, zda
zamestnanci stanovend bezpecnostni pravidla skuteéné dodrzuji. V neposledni fadé mize
organizaci ohrozovat také nejasné rozdéleni odpovédnosti za dodrzovani bezpecnostnich

opatfeni a pravidel.

Relevantni hrozby v této oblasti jsou spojeny piedev§im s phishingovymi ttoky a
metodami socidlniho inZenyrstvi, jejichz cilem je ziskat od zaméstnanci citlivé informace
nebo pfistupové udaje. Vyznamnou hrozbou je také neimyslny unik informaci zptisobeny
lidskou chybou nebo neopatrnosti pti manipulaci s citlivymi daty. Dalsi riziko predstavuje
neopravnéné pouZiti piistupovych opravnéni zaméstnanci v dasledku jejich kompromitace
nebo nedostatecné spravy téchto opravnéni. Nelze vyloucit ani mozZnost internich utokt ¢i
zamérného poskozeni dat ze strany zaméstnancl. Zavaznou hrozbou je rovnéz opozdéna
identifikace nebo nedostatecnd reakce zaméstnancii na bezpecnostni incidenty, coz muze
zhorsit jejich dopady na chod organizace a integritu internich systémil. Uvedené skutecnosti
kladou diiraz na potiebu systematického a kontinualniho vzdélavani zaméstnancii a zajisténi

kvalitniho bezpecnostniho fizeni v celé organizaci.
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7 ANALYZA RIZIK

Analyza rizik je rozd€lena dvou c¢asti. Nejprve provedu analyzy SWOT a What-if, jejichz
ucelem je identifikovat silné a slabé stranky, piilezitosti a hrozby v oblasti kybernetické
bezpecnosti, a rovnéz ovéfit piipravenost organizace na specifické scénare hrozeb. Na
zakladé téchto vysledkii nasledné stanovim oblasti, které vyzaduji podrobnéjsi hodnoceni
metodou FMEA. Tento pfistup umozni pfesnéjsi urCeni priorit v oblasti fizeni rizik a

efektivni navrh opatieni pro zvySeni odolnosti organizace viici identifikovanym hrozbam.

7.1 Diléi zavér analyz SWOT a What-If

Dil¢i zavér provedenych analyz SWOT a What-if poukazuje na klicové aspekty v oblasti
fizeni rizik kybernetické bezpecnosti vybrané organizace. Vysledky analyz ukazuji, ze
organizace disponuje n¢kolika pozitivnimi ptredpoklady, které ptispivaji ke zvySeni jeji
odolnosti vici kybernetickym incidentim. Mezi tyto ptfedpoklady lze zatadit pifedevSim
centralizované fesSeni virtualizacni infrastruktury umoznujici efektivni bezpec¢nostni spravu,
existenci redundantnich feseni klicovych systém, pravidelné zalohovani kritickych dat a

vyuzivani modernich technologii ochrany koncovych zatizeni a pfistupa.

Nicméné analyzy zaroven identifikovaly nékolik oblasti, které vyzaduji zvySenou
pozornost a efektivnéjSi fizeni rizik. Z hlediska technologickych a organiza¢nich
zalohovacich systémi, absence pravidelné a centralizované spravy bezpecnostnich
aktualizaci a nedostate¢ny monitoring kybernetickych incidentii v redlném Case. Vyznamnou
zranitelnosti se rovnéz ukazala neuplnd dokumentace infrastruktury a krizovych scénait

obnovy dat a sluzeb.

V oblasti lidského faktoru analyzy potvrdily existenci rizik spojenych s nizkou Grovni
pravidelného vzdélavani zaméstnancli v otazkach kybernetické bezpecnosti a jejich
nedostatenym zapojenim do preventivnich bezpe€nostnich opatieni. Tyto nedostatky
zvySuji pravdépodobnost uspésSnych kybernetickych utokli zaloZzenych na socidlnim
inZenyrstvi a zvySuji riziko uniku citlivych informaci.

Na zaklad¢ vysledkt analyz SWOT a What-if byly pro podrobné&;$i hodnoceni metodou
FMEA vybrany oblasti datovych a aplika¢nich aktiv a oblast lidskych zdrojt. Tyto oblasti
byly zvoleny z divodu jejich kritického vyznamu pro zajisténi provozni kontinuity

organizace, vysoké miry zavislosti ostatnich systémii a procesti na jejich spravném
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fungovani a zranitelnosti vici identifikovanym hrozbam. Podrobné analyza téchto oblasti
metodou FMEA umozni podrobnéjsi identifikaci rizik, posouzeni jejich zavaznosti a

nasledny navrh efektivnich napravnych opatieni.

7.2 Porovnani vysledki analyz a prioritizace rizik

Vysledky analyz potvrdily existenci silnych stranek, které pozitivné ovliviuji uroven
kybernetické bezpecnosti organizace, zejména v oblasti technického stavu infrastruktury a
pouzivanych technologii. Mezi né patii centralizovana virtualizacni infrastruktura, ktera
umoznuje jednotnou spravu bezpecnosti, redundantni feseni klicovych systém, pravidelné
zalohovani dat na samostatna ulozi$t¢ a implementace modernich technologii na ochranu

koncovych zatizeni a uzivatelskych ptistupt.

Analyzy zéroven upozornily na nékolik oblasti s potencidlnimi nedostatky, které
vyzaduji zvysenou pozornost. Prvni dilezitou oblasti je sprava a zabezpeceni zadlohovacich
systémi. Byly identifikoviny mozné nedostatky tykajici se geografického oddé€leni
zalohovacich ulozist od primarni infrastruktury, coz by mohlo v pfipad¢ vazného incidentu
ohrozit ob¢ umisténi soucasné. Dale se ukazala nepravidelnost ovéfovani funkcnosti zaloh,
coz zvysuje riziko jejich selhdni v kritickych situacich. Slabsi zabezpeceni pfistupti k
zalohovacim systémim rovnéz predstavuje mozné riziko neopravnéného pfistupu a

manipulace s daty.

Dalsi vyznamnou oblasti je fizeni pfistupil a aktualizaci, kde byly odhaleny potencialni
problémy, jez mohou negativné ovlivnit celkovou bezpe€nost organizace. Mezi
identifikovana rizika patfi provozovani zastaralych verzi softwaru, coz muize vést ke
zranitelnostem a vysSimu riziku kybernetickych utokli. Nedostate¢na kontrola piistupovych
opravnéni mize rovnéZ umoZznit neopravnény piistup k citlivym informacim. Dal§im
problémem je mozna zranitelnost fyzické infrastruktury pii vypadcich napdjeni, coz by

mohlo zplisobit zavazné provozni problémy a ohrozit dostupnost kli¢ovych systémtl.

V oblasti lidskych zdroji analyzy upozornily na moZné nedostatky ovliviiujici
bezpecnostni povédomi a chovani zaméstnanci. Mezi hlavni rizika patfi potencidlni
nachylnost k phishingovym tutokim, nedostate¢na kontrola ptistupovych prav, neopatrné
zachéazeni s citlivymi daty a rizikové sdileni ptistupovych tdaji mezi zaméstnanci. Dalsi
problémy zahrnuji moznou nedostate¢nost ve frekvenci a obsahu bezpecnostnich Skoleni,
nedodrzovani internich bezpecnostnich politik, absenci specializovanych Skoleni pro

administratory a IT pracovniky, nedostate¢né rusSeni pfistupovych prav po odchodu
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zaméstnanci, nejasnosti ohledn¢ zaméfeni testovani znalosti a nizkou frekvenci téchto testt,

coz muze snizit efektivitu celkovych bezpecnostnich opatieni.

Posledni oblasti s potencialnimi problémy je dokumentace procest, infrastruktury a
krizovych scénafi. Analyzy odhalily nedostatky v tUplnosti, aktualnosti a dostupnosti
dokumentace kli¢ovych procesti, coz komplikuje bezpe¢nostni spravu a schopnost efektivné
reagovat na incidenty. Nedostatecné aktualizovand dokumentace infrastruktury vytvari
nejistotu ohledné jejiho skutecného stavu a omezuje moznosti rychlé identifikace a fesSeni
problému. Byly také zjistény mezery v dokumentaci krizovych scénait a postupt, jejichz
absence nebo nedostateCnost mize vyznamné zvysit riziko chybného nebo opozdéného

rozhodovani pfi fizeni krizovych situaci.

Realizace navrZzenych opatieni v uvedenych oblastech piispéje ke zvySeni celkové
urovné kybernetické bezpecnosti organizace. Systematické feSeni identifikovanych
nedostatkl posili schopnost organizace efektivné reagovat na aktudlni kybernetické hrozby

a zéaroven zvysi jeji odolnost vici potencidlnim rizikim v budoucnu.
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8 NAVRH BEZPECNOSTNICH OPATRENI

Na zakladé provedenych analyz byla identifikovana doporuceni pro vybrané oblasti
kybernetické bezpecnosti. Organizace disponuje omezenymi zdroji, které je nutné alokovat
efektivné a s ohledem na priority, jez byly stanoveny vysledky téchto analyz. Bezpec¢nost je
vSak kontinudlni proces, a proto by méla organizace pravidelné ptehodnocovat sva opatteni
a prizpusobovat je aktudlnim hrozbam a moznostem. Z téchto divoda byla doporuceni
roz€lenéna do nasledujicich kli¢ovych oblasti, jejichz cilem je optimalni vyuziti dostupnych

kapacit a zvyseni celkové urovné zabezpeceni organizace.

V oblasti zalohovani dat a aplikaci se doporuCuje zavést systematicky proces
pravidelného ovétovani obnovitelnosti zaloh, coz zajisti, ze v ptipadé potfeby bude mozné
data skutecn€ obnovit, a tim minimalizovat riziko nedostupnosti kritickych systémd a sluzeb.
Rovnéz je vhodné implementovat geografické oddéleni zalohovacich systému od primarni
infrastruktury v souladu s pravidlem zalohovani 3-2-1, které doporucuje uchovavat alespon
tfi kopie dat, na dvou riznych typech ulozist, pfiCemz alespon jedna kopie by méla byt
umisténa mimo primarni lokalitu. Tim se vyrazné sniZzi riziko ztraty dat v ptipad¢ fyzického
poskozeni nebo jiné udalosti ohrozujici hlavni tlozisteé. Déle je doporuceno zvazit posileni
zabezpeceni piistupl k zalohovanym datlim, naptiklad implementaci Sifrovani nebo jinych
mechanismi pfistupovych opravnéni, kter¢é odpovidaji aktudlnim bezpecnostnim

standardam.

V oblasti vzdélavani zaméstnanci se doporucuje zavedeni pravidelného,
systematického a kontinualniho vzdélavaciho programu zaméfeného na zvySeni
bezpecnostniho povédomi. Za timto Ucelem je vhodné navézat spolupraci s odborem
vzdélavani, ktery miize pomoci s vytvofenim a realizaci efektivniho vzdélavaciho programu.
Obsah Skoleni by mél byt prizptisoben aktudlnim hrozbam s ohledem na doporuceni
Nérodniho Gfadu pro kybernetickou a informacni bezpecnost, jehoZz vzdélavaci programy
mohou slouzit jako inspirace. Program by mél rovnéz reflektovat aktualni trendy a poznatky
uvedené v pravidelnych zpravach a doporudenich NUKIB, a zaméfit se obecné na zvyseni
povédomi zaméstnancl o aktudlnich forméach kybernetickych utokl a na jejich motivaci
aktivné se zapojovat do preventivnich bezpecnostnich opatteni. Dale je diilezité pravidelné
zdiiraznovat rizika spojena se sdilenim pfistupovych udajii mezi zaméstnanci a zaradit do
programu specifické pokyny a pravidla, jak témto situacim pfedchdzet. Soucésti
vzdélavaciho programu by mélo byt rovnéz pravidelné oveéfovani znalosti zaméstnanc,

jehoZ cetnost a obsah by mély byt presnéji definovany a pravidelné aktualizovany podle
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vyvoje kybernetickych hrozeb a doporuc¢eni odbornych instituci. Krome¢ toho je doporuceno
zamgéfit se také na pravidelné a specializované vzdélavani IT pracovnikd, které jim umozni
ziskéavat a udrzovat odborné znalosti potiebné pro spravnou spravu a ochranu informac¢nich

systémil a technologii.

V oblasti vyuziti technickych nastroji pro podporu kybernetické bezpecnosti je
doporuceno implementovat centralizovanou spravu bezpecnostnich aktualizaci operac¢nich
systétmii a uzivatelskych aplikaci. Dale je vhodné nasadit nastroje pro monitoring
bezpecnostnich incidentl v realném case napftic celou infrastrukturou, které umozni v€asnou
detekci a rychlou reakci na pfipadné incidenty. Tyto nastroje mohou efektivné
automatizovat ¢asoveé naro¢né procesy, zajistit pravidelnost a jednotnost aktualizaci napfic
celou organizaci a tim vyznamné zvysit Groven jejiho zabezpeceni. Dalsim doporuc¢enym
opatfenim je automatizace deaktivace uzivatelskych U¢ti po odchodu zaméstnanct. Tato
automatizace zajisti okamzité odebrani piistupovych prav, ¢imz se minimalizuje riziko
neopravnéného pristupu k citlivym datm a systémim.. Dal§im doporuc¢enym opatfenim je
implementace zaloZznich generdtorii nebo bateriovych systémil, které zajisti kontinuitu
provozu infrastruktury pii vypadcich elektrické energie, a tim vyznamné sniZi zranitelnost

organizace vici provoznim problémim zptisobenym vypadky napajeni.

Posledni oblasti doporuceni je dokumentace a zavedeni jasn¢ definovanych procesi a
krizovych scénarii. Soucasti téchto procesti by mély byt rovnéz pravidelné audity a revize
ptistupovych opravnéni, které zajisti, Ze opravnéni zaméstnancii odpovidaji jejich aktualnim
pracovnim rolim. To minimalizuje riziko neopravnéného pfistupu k citlivym informacim a
zvysuje celkovou bezpecnost organizace. VySe zminéné procesy a krizové scénatre vyzaduji
kompletni, aktudlni a srozumitelnou dokumentaci, kterd poskytuje pevny zéklad pro
efektivni fizeni kybernetické bezpecnosti a Usp&$né feSeni piipadnych bezpecnostnich
incidentll. Vyznam kvalitni dokumentace je rovnéz zdliraznén evropskou smérnici NIS2 a
standardy pro fizeni informac¢ni bezpecnosti, které kladou daraz na jasné definované
procesy, fizeni dokumentti a opatieni, jejichz i€innost by méla byt pravidelné ovétovana. Z
tohoto diivodu se doporucuje zajistit pravidelnou aktualizaci dokumentace, jeji dostupnost
vSem relevantnim zaméstnanctim a pravidelné oveéfovani funkénosti v rdmci cviceni nebo
simulaci krizovych scénait. Tento pfistup umozni organizaci efektivnéji zvladat krizoveé

situace a minimalizovat jejich dopady v souladu s legislativnimi pozadavky.
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ZAVER

Tato bakalaiska prace se zabyvala analyzou kybernetickych rizik u vybraného subjektu a
navrhem opatieni pro jejich fizeni. V teoretické Casti jsem se nejprve zametil na soucasny
stav kybernetické bezpecnosti v Ceské republice, kde jsem analyzoval zpravy vydané
institucemi NUKIB a ENISA, uvedl piiklady vyznamnych kybernetickych incidentd, jejich
dopady na organizace i SirSi spolecnost a zdlraznil potfebu systematického pristupu k fizeni
kybernetickych rizik. Dale jsem definoval klicové pojmy jako CIA tridda, typy
kybernetickych hrozeb a zranitelnosti a popsal metody pouzivané k analyze rizik. Déle jsem
predstavil legislativni rdmec a relevantni normy, abych poskytl uceleny kontext potfebny

pro spravné pochopeni a efektivni aplikaci bezpecnostnich opatieni v praxi.

V praktické Casti prace jsem nejprve obecné charakterizoval vybrany subjekt, jeho
organizacni strukturu, fyzickou infrastrukturu a informacni systémy. Poté jsem vymezil
rozsah analyzy, identifikoval klicova aktiva organizace a provedl analyzu relevantnich
hrozeb a zranitelnosti. Provedl jsem podrobnou analyzu rizik s vyuzitim SWOT analyzy a
metod What-If a FMEA, coz mi umoznilo identifikovat a sefadit prioritni oblasti podle
zavaznosti identifikovanych rizik a vyznamu jednotlivych aktiv pro organizaci. Vysledkem
tohoto hodnoceni byl navrh konkrétnich bezpecnostnich opatfeni, kterd respektuji
doporuc¢eni smérnice NIS2 a jejichz implementace pfispéje ke zvySeni kybernetické

odolnosti dané organizace a zajiSténi kontinuity provozu jejich informacnich systémi.

Vypracovani této bakalarské prace pro mé bylo piinosnou zkusenosti. Zpocatku se téma
jevilo jako zna¢né rozsahlé a ndro¢né, avSak diky postupnému a systematickému ptistupu se
mi podafilo téma UspéSné zvladnout. Béhem zpracovani prace jsem se seznamil s riznymi
metodami analyzy kybernetickych rizik, osvojil si jejich praktickou aplikaci a pochopil
dilezitost systematického a disledného pristupu k bezpecnosti informaci. Ziskané poznatky
a zkuSenosti planuji vyuzit nejen ve svém profesnim zivoté, ale véfim, Ze tato prace miize
byt uZite€na i1 pro ostatni organizace ¢i jednotlivce, ktefi se chtéji seznamit s problematikou

kybernetické bezpecnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CIA Confidentiality, Integrity, Availability (divérnost, integrita, dostupnost)
CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

DDoS Distributed Denial of Service (distribuované odepieni sluzby)

DMZ Demilitarized Zone (demilitarizovand zona)

EDR Endpoint Detection and Response

ENISA European Union Agency for Cybersecurity (Evropskd agentura pro

kybernetickou bezpecnost)
EU Evropska unie

FIMI Foreign Information Manipulation and Interference (zahrani¢ni informacni

manipulace a interference)

FMEA Failure Mode and Effects Analysis (analyza moznych vad a jejich nasledki)
ICT Information and Communication Technologies (informa¢ni a komunika¢ni
technologie)

IDS/IPS Intrusion Detection System / Intrusion Prevention System (systém
detekce/priniku)

ISMS Information Security Management System (systém fizeni bezpecnosti
informaci)

IT Information Technology (informacni technologie)

LOTS Living Off Trusted Sites (vyuZzivani legitimnich diivéryhodnych stranek pro
kybernetické utoky)

NATO North Atlantic Treaty Organization (Severoatlantickd aliance)

NIS2 Network and Information Security Directive 2 (smérnice EU o bezpecnosti

siti a informacnich systémti)

NUKIB Nérodni afad pro kybernetickou a informaéni bezpec¢nost
PDCA Plan—Do—Check—Act (planuj—delej—ovétuj—jednej)

PZTS Poplachovy zabezpecovaci a tisiiovy systém
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RPN Risk Priority Number (¢iselné vyjadieni priority rizika)
SQL Structured Query Language (strukturovany dotazovaci jazyk)
SWOT Strengths, Weaknesses, Opportunities, Threats (silné stranky, slabé stranky,

prilezitosti, hrozby)

UPS Uninterruptible Power Supply (nepterusitelny zdroj napéjeni)
VLAN Virtual Local Area Network (virtualni lokélni sit’)
VPN Virtual Private Network (virtualni privatni sit’)

Wi-Fi Wireless Fidelity (bezdratova sitova technologie)
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SEZNAM PRILOH
Ptiloha PI:  Vysledky SWOT analyz
Ptiloha P II:  What-if analyzy

Ptiloha P III: FMEA analyzy



PRILOHA P I: VYSLEDKY SWOT ANALYZ

SWOT analyza datovych a aplika¢nich aktiv

e  Centralizovana virtualiza¢ni infrastruktura

umoziujici jednotnou bezpecnostni spravu a

kontrolu.

e Pravidelné zalohovéani dat a aplikaci na
oddélené NAS ulozisté mimo hlavni

infrastrukturu.

e  Vétsina kliCovych systémi integrovana do
jednotné centralni spravy pfistupti.

e  Existujici dohledovy systém umoziujici

pribézny monitoring bezpecnostnich

incidentt.

Nedostatecna aplikace bezpecnostnich

aktualizaci (riziko zastaralého softwaru).

Chybéjici pravidelné testovani zaloh (riziko

ztraty nebo nedostupnosti dat).

Neuplna integrace aplikaci do centralni
spravy opravnéni (vyssi riziko neopravnéného
ptistupu).

Nedostate¢ny monitoring v redlném case

(omezena schopnost v¢asné detekce hrozeb).

Nizka kontrola bezpecnosti externé
spravovanych aplikaci (riziko

nekontrolovanych zranitelnosti).

e Rostouci nabidka automatizovanych nastroji

pro spravu bezpecnostnich aktualizaci

aplikaci a operacnich systému na trhu.

e Legislativni a regulatorni pozadavky (napf.
NIS2, ISO 27001) podporujici lepsi integraci
systému do centralni spravy pfistupd a

ovefovani bezpecnosti dat.

e Rostouci dostupnost pokrocilych
monitorovacich feseni s vyuzitim behavioralni
analyzy a Al pro v¢asnou detekcei incidentti na

aplikacni vrstve.

e  Dostupnost nezavislych externich auditorti a
bezpecnostnich konzultantd umoznujicich
objektivni posouzeni bezpecnostniho stavu

dat a aplikaci.

Zneuziti zranitelnosti neaktualizovanych

systémul.
Neopravnény piistup k citlivym datim kvili
nedostate¢né sprave opravnéni.

Nedostupnost klicovych dat a aplikaci

zpusobena netestovanymi procesy obnovy.

Unik citlivych dat vlivem kompromitace

aplikaci spravovanych externimi dodavateli.

Zavazné incidenty neodhalené véas kvuli
omezenému monitoringu aplikacni

infrastruktury.




SWOT analyza provozu sitové infrastruktury

Oddéleni sitovych segmentit (VLAN)

omezujici Sifeni incidentd.

Centralni sprava firewallti umoziujici
efektivni fizeni ptistupi.

Vzdaleny pfistup (VPN) zajist'ujici chranénou

externi komunikaci.

Redundantni sitova spojeni zvysujici

dostupnost kritickych systému.

Monitoring sitovych prvkd pro rychlou
detekci vypadki.

Centralizované ukladani loghh umoznujici

retrospektivni analyzu incidentt.

Zvysujici se dostupnost pokroc€ilych feseni
IDS/IPS na trhu, umoznujici lepsi detekci a
prevenci utokd cilenych na sitovou

infrastrukturu.

Rozsifena nabidka specializovanych externich
firem provadéjicich penetracni testy a audity
sitové bezpec€nosti, umoziujici véasnou

detekci slabych mist a navrh zlepseni.

Legislativni tlak motivujici organizace k
pravidelnému ovéfovani bezpecnostniho stavu

a dokumentaci sitové infrastruktury.

Rostouci dostupnost a cenova piistupnost
modernich nastroji pro automatizované
zalohovani konfiguraci sitovych zafizeni,

zajistujici rychlejsi obnovu po incidentu

Omezeny monitoring sitovych

bezpecnostnich incidentti v redlném case.
Neuplna dokumentace sitové infrastruktury
komplikujici feSeni incidentt.

Vystavené webové sluzby do internetu

predstavujici potencialni cil utok.

Zakladni zabezpeceni vetejné Wi-Fi se

zvySenym rizikem zneuziti.

Nedostatecné zalohovani konfiguraci

sitovych zafizeni pro ptipad obnovy.

Cilené DDoS utoky s nartstajici intenzitou,
schopné zpisobit nedostupnost kritickych

sluzeb organizace.

Zneuzivani kritickych zranitelnosti v sitovych
zafizenich a protokolech, které organizace
nedokéze dostatecné rychle detekovat a

odstranit.

Externi snahy o neopravnény piistup a
naruseni sluzeb prostiednictvim vystavenych
vetejnych sitovych rozhrani a webovych

sluzeb organizace.

Zvysujici se komplexnost a sofistikovanost
utokl na vefejné Wi-Fi sité, vedouci k riziku
odposlechu ¢i kompromitace uzivatelskych

dat.




SWOT analyza koncovych zatizeni

Nasazeni EDR feSeni na koncovych stanicich

zajistujici pokrocilou detekci incidentd.

Antivirova a antimalware ochrana koncovych

zafizeni v u¢ebnach.

Pouzivani VPN pro zabezpeceny vzdaleny

pfistup do internich sluzeb.

Centralni sprava bezpecnostnich politik na

koncovych zafizenich.

Vyuziti Sifrovani ulozist’' koncovych zatizeni.

Chybéjici centralizovana sprava aktualizaci

OS a firmware na zafizenich mimo vnitini sit’.

Absence centralni spravy aktualizaci
uzivatelskych aplikaci (Office, prohlizece,
PDF).

Absence MDM systému pro spravu a

zabezpeceni mobilnich zafizeni.
Vyuzivani firemnich zafizeni pro soukromé
ucely zvysujici bezpec¢nostni rizika.

Zvysené riziko bezpecnostnich incidentl na
PC v ucebnach z divodu jejich pouzivani

externimi uzivateli.

Dostupnost modernich cloudovych platforem

pro centralizovanou spravu aktualizaci OS,

firmware a uZivatelskych aplikaci.

Rostouci nabidka Mobile Device
Management (MDM) feseni na trhu pro

spravu a zabezpeceni mobilnich zafizeni.

Zvysena podpora vyrobcl zafizeni a softwaru
v oblasti pravidelnych bezpe¢nostnich

aktualizaci a automatizace jejich nasazovani.

Rostouci legislativni a regulatorni diraz na
posilovani zabezpeceni koncovych zatizeni a

jejich centralizovanou spravu.

Zneuziti znamych zranitelnosti
neaktualizovanych OS a aplikaci na

koncovych zafizenich.

Narust kybernetickych toku cilenych
specificky na mobilni zafizeni, vyuzivajicich
jejich slabsi zabezpeceni a absenci centralni

spravy.

Riziko fyzické kradeze Ci ztraty pfenosnych
zatizeni vedouci k potencialnimu uniku

citlivych dat organizace.
Riziko zneuziti PC v u¢ebnach v disledku
jejich Castého vyuzivani externimi uzivateli,

zvysujici pravdépodobnost kompromitace.




SWOT analyza lidskych zdrojti

Roc¢ni testovani uzivateli v oblasti

kybernetické bezpecnosti.

Zapojeni vedeni organizace do prosazovani

kybernetické bezpecnosti.

Interni komunikace bezpe¢nostnich rizik a

incidentl zaméstnancum.

Vyuzivani vicefaktorové autentizace (2FA)

uzivatelskych uéti.

Absence pravidelnych internich $koleni
zaméstnancl v oblasti kybernetické

bezpecnosti.

Chybéjici interni dokumentace a navody pro

bezpecné chovani zaméstnanct.

Slaba podpora zaméstnancl v oblasti

identifikace a hlaseni podezielych aktivit.

Nizka mira zapojeni zaméstnanct do

prevence kybernetickych hrozeb.

Nizka motivace zaméstnancu k aktivnimu
dodrzovani pravidel kybernetické

bezpecnosti.

Dostupné vzdélavaci programy NUKIB

Moznost ¢erpat dotacni podporu na

kybernetickou bezpecnost

Dostupnost externich odbornikt a

konzulta¢nich sluzeb

Technologicky pokrok v bezpecnostnich

feSenich (Al cloud).

Uspésné phishingové utoky cilené na
zaméstnance.

Riziko tniku informaci v disledku cilenych
externich utoki

Zneuziti socialniho inzenyrstvi vaci
zaméstnanciim.

Rostouci sofistikovanost Gtokl ztézujici jejich
identifikaci

Narist prace na dalku zvysujici riziko

nedodrzovani pravidel.




PRILOHA P II: WHAT-IF ANALYZY

What-if analyza datovych a aplikacnich aktiv

Co kdyZ ransomware cili pfimo na zaloZzni data? Ma organizace nasazenou dostatecnou

ochranu téchto zaloh, ktera zajisti jejich odolnost vii¢i poskozeni nebo zaSifrovani?

Organizace provadi zadlohovani na n€kolika tirovnich, a to na trovni aplikaci, databazi, virtualizace
a sitového ulozisté NAS. V piipade, Ze by doslo k poskozeni jednoho druhu zaloh, m¢ly by
zbyvajici typy zaloh zajistit dostupnost potiebnych dat.

Co kdyz dojde k vypadku nebo poskozeni virtualnich stroji? Ma organizace definované a

ovéiené postupy, které umozni jejich rychlou obnovu ze zaloh?
Ano, organizace ma stanovené postupy pro rychlou obnovu VM.

Co kdyZ nastane situace vyZadujici rychlou obnovu ze zaloh? Ma organizace jistotu, Ze zalohy

pujde bez problémi obnovit?
Organizace v soucasnosti pravidelné testovani obnovitelnosti zaloh neprovadi.

Co kdyz bude nutné obnovit konkrétni data nebo konfigurace z urcitého ¢asového bodu

v minulosti, dokdZe organizace obnovit data ze starsi verze zaloh?

Ano, zalohy jsou pravidelné uchovavany ve vice verzich, coz umoziiuje obnovu starSich dat nebo

konfiguraci dle potieby.

Co kdyzZ dojde k fyzickému poskozeni nebo nedostupnosti primarni lokality, kde jsou uloZeny

zalohy? Uchovava organizace zalohy aplikaci a dat také na jiném misté, aby bylo moZné data
obnovit i pri ztraté hlavniho ulozisté?

Zalohy aplikaci a databazi organizace uklada pouze na uloziSté¢ NAS ve stejné lokalité

jako priméarni infrastruktura. Zadné dalsi zalohy na jiné fyzické lokalité v sou¢asnosti

neexistuji.

Co kdyZ nastane situace vyZadujici rychlou obnovu konkrétnich aplikaci a dat? M4 organizace

detailné zdokumentované postupy obnovy pro vSechny diileZité aplikace?

Organizace mé obecn¢ zdokumentovany zakladni postupy obnovy dat, avSak pro n€které aplikace

detailni postupy obnovy chybi.

Co kdyZ dojde k vypadku serveru adresarové sluzby? M4 organizace zajiSténu redundanci pro

zachovani dostupnosti spravy pristupovych opravnéni?

Ano, adresatova sluzba je provozovana redundantn€ na dvou serverech, takze v ptipadé vypadku

jednoho serveru zlistava dostupna.



Co kdyz vyrobce aplikace nebo operacniho systému vyda kritickou bezpe¢nostni aktualizaci
opravujici zavaZnou zranitelnost? Je organizace schopna tuto aktualizaci aplikovat dostate¢né

rychle?

Pokud aplikaci dodava nebo spravuje externi dodavatel, aktualizaci provedeme ve spolupréci s nim
v nejkrat§im mozném terminu. Obecné aktualizace operacnich systémi spravovanych interné

provadime ru¢né v pravidelnych intervalech.

Co kdyzZ dojde k bezpecnostnimu incidentu v aplikacni infrastruktuie? Je dohledovy systém
organizace schopen vcéas zachytit jak zikladni, tak pokrocilé bezpecnostni udalosti jako

malware nebo cilené utoky?

Soucasny dohledovy systém dokaze zachytit zakladni pokusy o neopravnény ptistup, avsak jeho
moznosti pro véasnou detekci sofistikovanéjSich bezpe¢nostnich hrozeb jsou omezené. Organizace

nedisponuje pokrocilejsim bezpe¢nostnim nastrojem pro monitoring.



What-if analyza provozu sitové infrastruktury

Co kdyZ dojde k objeveni kritické bezpe¢nostni chyby v prvcich sitového provozu? Ma

organizace zavedeny systém pravidelné kontroly a aktualizace téchto prvka?

Organizace provadi kontroly a aktualizace prvkl sitového provozu pravidelné manualn€. Nicméné

mezi vznikem zranitelnosti a jeji aktualizaci maze byt prostor pro zvysené riziko.

Co kdyz se utocnik dostane do vnitini sité organizace? Jsou vnitini ¢asti infrastruktury

dostatecné chranény, aby se zabranilo jeho dalSimu pohybu?

Firewall je spravovan centraln€ a sit€ jsou segmentovany tak, aby zafizeni byla izolovana. Tudiz by

se utocnik nemél dostat dale do dalSich segmentd.

Co kdyZ je sitova infrastruktura organizace vystavena kybernetickému titoku z externiho
prostiredi, napriklad typu DDoS? Je organizace schopna takové udalosti véas detekovat a

adekvatné na né reagovat?

Organizace je schopna detekovat zakladni vypadky sluzeb. Neni vSak vybavena pokrocilejsim
systémem pro detekci DDoS ttokd. V pripadé takového titoku mize dojit k preruseni nékterych

sluzeb.

Co kdyZ dojde k pokusu o prolomeni zabezpeceni verejné vystavenych webovych sluZeb nebo

sitovych rozhrani organizace? Jsou tyto sluzby dostate¢né chranény proti takovym utokiam?

Veftejné sluzby se snazime drzet co nejvice aktualni. Pravidla firewallu a pfistupova opravnéni jsou

omezena do maximalni nutné vyse, aby se minimalizovalo riziko téchto utokd.

Co kdyZ dojde k pokusu o neopravnéné pripojeni nebo odposlech prenasenych dat ve firemni

Wi-Fi siti? Je bezdratova sit’ organizace dostate¢né zabezpecena proti témto rizikim?
Wi-Fi sit’ je zabezpecCena standardnim Sifrovanim, avsak jeji zabezpeceni je zakladni, bez
dodate¢nych mechanismi pro monitoring nebo pokroc¢ilou ochranu proti odposlechim ¢i
neopravnénému pristupu.

Co kdyZ dojde k pokusu o prolomeni autentizace vzdaleného pristupu? Ma organizace

implementované dostate¢né silné autentiza¢ni mechanismy?

Organizace pro vzdalené ptistupy vyuziva VPN s vicefaktorovou autentizaci, coz zajist'uje

dostate¢né¢ silnou ochranu proti pokustim o prolomeni ptistupovych udajt.

Co kdyZ nastane technicky vypadek nebo poskozeni patefnich sitovych prvkii organizace?

M3 organizace redundantni FeSeni, ktera zajisti dostupnost klicovych sluzeb?

Organizace pouzivé protokoly pro redundanci sitového provozu a udrzuje v zéloze hardwarové

prvky, aby zajistila dostupnost kritickych sluzeb.



Co kdyz dojde k poSkozeni nebo chybé v prvcich sit’ového provozu? Provadi organizace

pravidelné zalohy konfiguraci, které umozni jejich rychlou obnovu?
Organizace udrzuje nékteré zalohy konfiguraci sitovych prvki, ale neprovadi je automatizované
ani pravideln€, coz mtze zplsobit prodlevy pii jejich obnové.

Co kdyzZ dojde k incidentu v sit’ové infrastruktuie vyZadujicimu rychlou analyzu a reakci?
Ma organizace dostupnou aktualni a kompletni dokumentaci sit’ové infrastruktury véetné

krizovych scénaii?

Dokumentace sitové infrastruktury existuje, ale neni kompletni ani pravideln¢ aktualizovana.

Organizace rovn¢z nedisponuje detailnimi krizovymi scénaii pro feSeni vSech moznych incidentt.



What-if analyza koncovych zatizeni

Co kdyz dojde k odhaleni kritické bezpe¢nostni zranitelnosti v operacnich systémech
koncovych zatizeni? Ma organizace zavedenou centralni spravu, ktera umozni rychlou

aktualizaci vSech zarizeni?

Organizace provadi aktualizace OS na koncovych zafizenich automatizované prostrednictvim
nastavenych pravidel pfimo na jednotlivych zatfizenich. Aktualizace vSak nejsou spravovany

centralné.

Co kdyz dojde k objeveni zranitelnosti v aplikacich na koncovych zartizenich? Je organizace

schopna rychle zajistit jejich aktualizaci?

Organizace aktualn€ neprovadi centralni spravu aktualizaci uzivatelskych aplikaci (Office, PDF,
prohlizece). Podle typu aplikace se aktualizace provadi bud’ automaticky, nebo manualné

jednotlivymi uzivateli.

Co kdyZ se koncova zatizeni stanou ter¢em kybernetického titoku malwarem nebo
ransomwarem? Jsou tato zarizeni dostatecné chranéna a vybavena pokroc¢ilymi nastroji pro

vcasnou detekcei a reakei?

Organizace vyuZziva antivirovou a antimalwarovou ochranu na vSech koncovych zatizenich a
disponuje EDR fesenim, které umoziuje pokrocilou detekci a rychlou reakci na incidenty. Zaroven
maji uzivatelé povinnost ukladat sva dulezita data do vyhrazenych prostor spravovanych a

zalohovanych organizaci pro ptipadnou potfebu obnovy dat.

Co kdyz dojde ke kompromitaci nebo ztraté mobilniho zafizeni? Disponuje organizace

nastroji, které umozni vzdalené zabezpecit nebo smazat uloZena data?

Organizace v souc¢asnosti nedisponuje centralnim systémem MDM pro spravu mobilnich zatizeni,
coz omezuje moznosti vzdaleného zabezpeceni nebo smazani dat v ptipad¢€ ztraty ¢i kradeze
zatizeni.

Co kdyZ dojde ke ztraté nebo kradezi pfenosného zarizeni? Jsou data na téchto zarizenich

dostate¢né chranéna pred neopravnénym pristupem?

Ano, tlozisté dat na vétsin€ koncovych zafizeni jsou Sifrovana, coz vyznamné omezuje riziko
neopravnéného piistupu k datlim v piipad€ jejich ztraty nebo odcizeni.
Co kdyZ dojde k bezpecnostnimu incidentu na zafizenich dostupnych externim uZivateliim

(napfiklad v u¢ebnach)? M4 organizace tato zarizeni dostatecné zabezpecena?

Zatizeni pouzivana externimi uzivateli jsou vybavena zakladni antivirovou ochranou, avSak

vzhledem k ¢astému a riznorodému vyuziti mize byt jejich zabezpeceni omezené



Co kdyzZ zaméstnanci vyuzivaji firemni zaFizeni k soukromym uceliim? Existuji dostatecna

opati‘eni nebo kontroly, aby se minimalizovala bezpe¢nostni rizika?

Zameéstnanci jsou obeznameni s pravidly pouzivani firemnich zafizeni pro soukromé ucely,

nicméné technicky neni mozné tomuto vyuzivani zcela zabranit.

Co kdyz dojde k fyzické ztraté nebo kradeZi koncovych zarizeni? Ma organizace pripravena

efektivni opati‘eni pro minimalizaci dopadi?

Organizace uplatnuje zakladni opatfeni v podobé Sifrovani dat a zaroven je schopna pomoci
bezpecnostniho softwaru provést vzdalené zamknuti zatizeni. V piipad¢ zatizeni vyuzivajicich

VPN miize organizace rovnéz zakazat pristup konkrétniho uzivatele.



What-if analyza lidskych zdroja

Co kdyzZ se zaméstnanci stanou cilem phishingového utoku nebo socidlniho inZenyrstvi? Jsou

dostatecné pripraveni tyto hrozby rozpoznat a spravné na né reagovat?

Zaméstnanci absolvuji jednou ro¢né testovani v oblasti kybernetické bezpecnosti, nicméné
organizace neprovadi pravidelna skoleni zaméfena na prubézné zvySovani bezpecnostniho

poveédomi.

Co kdyz dojde k neopravnénému pouziti uZivatelského ti¢tu v disledku kompromitace hesla?

Jsou uzivatelské ucty a pristupy dostatecné zabezpecené?

Organizace vyuziva vicefaktorovou autentizaci (2FA) pro klicové systémy a uzivatelské tcty, coz

vyrazné omezuje riziko neopravnéného piistupu.

Co kdyZ zaméstnanec zaznamena podezielou aktivitu nebo bezpe¢nostni incident? Existuji

jasné postupy pro hlaseni takovych situaci?

Zamestnanci jsou obeznameni s tim, ze jakoukoli podezielou aktivitu nebo bezpecnostni incident
maji neprodlen¢ hlasit odboru informatiky. Vybrané aktualni bezpe¢nostni trendy jsou interné

zminovany a probirany.

Co kdyZ zaméstnanci nedodrzZuji stanovena bezpecnostni pravidla kvili nejasnostem v jejich
vykladu nebo uplatiiovani? Jsou zaméstnanci obeznameni s pravidly bezpe¢ného chovani na

svych zafizenich?

Zamestnanci jsou obeznameni s pravidly bezpe¢ného chovani na svych zafizenich a organizace ma

tato pravidla dokumentovana.

Co kdyzZ se zaméstnanci pri praci na dalku nechovaji dostate¢né bezpecné? Jsou nastavena

odpovidajici opatieni pro kontrolu a vynuceni bezpe¢nostnich pravidel?

Organizace ma definovana pravidla pro praci na dalku a zam¢stnanci vyuzivaji VPN s

vicefaktorovou autentizaci.

Co kdyZ zaméstnanci obdrzZi phishingové e-maily? M4 organizace implementovana technicka

opati‘eni pro minimalizaci dorucovani téchto zprav zaméstnancim?

Organizace ma nasazené filtrovani e-mailii na Grovni serveru, coz omezuje doruceni phishingovych

zprav zaméstnanctim.



Co kdyzZ zaméstnanci maji pridélena SirSi opravnéni, neZ skute¢né potiebuji? Jsou pristupova
opravnéni pravidelné revidovana a upravovana dle realnych potieb?

Organizace provadi pravidelné revize opravnéni zaméstnanct a pfi jejich nastavovani se snazi

minimalizovat rozsah opravnéni pouze na nutnou uroven pro snizeni bezpecnostnich rizik.



PRILOHA P III: FMEA ANALYZY

FMEA analyza datovych a aplika¢nich aktiv
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FMEA analyza lidskych zdrojt
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