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ABSTRAKT

Tato bakalaiska prace se zamétuje na analyzu a vyuziti nastroji pro podporu fizeni systému
informacni bezpecnosti (ISMS) v souladu s pozadavky normy ISO 27001. Cilem je
identifikovat klicové oblasti, kde mohou voln¢ dostupné nebo open-source nastroje prispet
k efektivnimu fizeni ISMS, a poskytnout doporuceni pro jejich implementaci v malych
firmach vyvijejicich SCADA systémy. Prace zahrnuje analyzu pozadavkd normy ISO
27001, vybér vhodnych nastroju, jejich detailni popis a porovnani z hlediska funkcionality,
kompatibility a nakladii. Soucasti je také navrh implementa¢niho planu pro modelovou
organizaci a testovani vybranych néstrojii v simulovaném prostiedi, se zamétenim na jejich
schopnost detekovat a reagovat na kybernetické hrozby. Na zavér prace poskytuje
doporuceni pro jejich optimalni vyuziti v malych organizacich s ohledem na jejich specifické

potieby.

Klicova slova: Informacni bezpecnost, ISO 27001, SCADA systémy, fizeni ISMS, open-
source nastroje, implementace, kybernetické hrozby, bezpecnostni nastroje, fizeni rizik,

modelové prostiedi.

ABSTRACT

This bachelor's thesis focuses on the analysis and utilization of tools supporting the
management of an Information Security Management System (ISMS) in accordance with
ISO 27001 requirements. The objective is to identify key areas where free or open-source
tools can contribute to effective ISMS management and provide recommendations for their
implementation in small companies developing SCADA systems. The thesis includes an
analysis of ISO 27001 requirements, selection of suitable tools, detailed descriptions, and
comparisons based on functionality, compatibility, and costs. It also proposes an
implementation plan for a model organization and tests selected tools in a simulated
environment, focusing on their ability to detect and respond to cyber threats. The thesis
concludes with recommendations for their optimal use in small organizations, considering

their specific needs.

Keywords: Information security, ISO 27001, SCADA systems, ISMS management, open-
source tools, implementation, cyber threats, security tools, risk management, model

environment.
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UVOD

Oblast informacnich technologii prodélala v poslednich dvou desetiletich zasadni zmény,
které vyustily v exponencialni rist hrozeb viici informaénim systémlim organizaci. Klasicka
rizika, jako jsou viry ¢i jednoduché phishingové utoky, byla nahrazena sofistikovanymi
utoky typu Advanced Persistent Threat (APT), ransomwarem, Utoky na hardwarové a
softwarové dodavatelské fetézce ¢i zneuzitim umélé inteligence. Podle tdaji spolecnosti
Check Point Software Technologies celily Ceské spolecnosti ve druhém ctvrtleti 2024 v
praméru 2 094 kybernetickym utokiim tydné, coz ptredstavuje meziro¢ni nardst o 34 %.

Tento pocet je o vice nez pétinu vyssi nez svétovy pramér. [1]

Mezi hlavni trendy v oblasti bezpecnosti a fizeni rizik patii konsolidace bezpecnostnich
dodavatelii, kdy organizace upfednostiiuji integrovand feSeni od mensiho poctu
poskytovateltl, aby snizily slozitost a zlepsily efektivitu bezpe¢nostnich opatieni. Pozornost
se soustiedi na modely Zero Trust, které vychazeji z predpokladu nulové davery a kladou
diraz na pribézné ovérovani identity uzivatell i zatizeni. [2]

Specifickou vyzvou jsou kybernetické ttoky na SCADA systémy, jez fidi kritickou
infrastrukturu. Tyto systémy byly plivodné navrzeny pro provoz v izolovaném prostiedi, ale
jejich propojeni s Sir§i IT infrastrukturou a ptistupem do internetu zvysuje riziko utokd.
Ptikladem muze byt incident z roku 2003 v jaderné elektrarné Davis-Besse v Ohiu, kde se
do systému pies nedostatecné zabezpecenou sit’ dodavatele dostal pocitacovy malware, coz

vedlo k pétihodinovému vypadku monitorovaciho systému. [3]

Vzhledem k témto hrozbam se organizace stale vice soustiedi na zavadéni robustnich
ISMS v souladu s pozadavky normy ISO 27001. Tato norma ptfedstavuje komplexni ramec
pro systematické fizeni bezpecnostnich rizik a ochranu citlivych informaci. Nasazeni volné
dostupnych ¢i open-source néstroji pro podporu fizeni ISMS je ptitom obzvlasté vyhodné
pro mensi spolecnosti, jelikoz jim umoznuje dosahovat vysoké urovné ochrany i pfi
omezenych zdrojich a reagovat na aktudlni trendy v oblasti informacni bezpecnosti
s diirazem na proaktivni piistup, kontinudlni vzd€lavani a schopnost pruzné reagovat na nové

technologie a hrozby.

V teoretické ¢asti prace se zaméfime na hlubsi analyzu normy ISO 27001 s cilem
identifikovat klicové pozadavky a oblasti, kde miize implementace néstroji vyrazné zlepsit
fizeni ISMS. Tato Cast také obsahne zakladni principy fungovani ISMS a jeho tlohu v

celkovém bezpecnostnim ramci organizace.
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Praktickd ¢ast prace se soustiedi na vybér, implementaci a testovani konkrétnich
nastrojii v modelovém prostiedi malé spole¢nosti vyvijejici software pro SCADA systémy.
Soucasti praktické Casti bude prehled, analyza a vybér vhodnych volné dostupnych open-
source nastroju a jejich vztah k pozadavkiim normy ISO 27001, se zvlaStnim zaméfenim na

jejich aplikovatelnost v malych organizacich.

Nejprve bude proveden vybér nastroji na zaklade jejich funkcionality, kompatibility s
normou ISO 27001 a nakladi na implementaci. Nasledné¢ bude navrzen podrobny
implementacni plan, ktery zahrne technické i organizacni kroky potiebné pro uspésné
nasazeni vybranych ndstroji. Dulezitou soucéasti bude testovani ndstrojii, kde budou
zkoumany jejich schopnosti detekce a reakce na kybernetické hrozby, stejné€ jako jejich vliv

na zlepSeni procest fizeni informac¢ni bezpec¢nosti.
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1 POJETIi INFORMACNI BEZPECNOSTI V KONTEXTU
MODERNICH ORGANIZACI

Informacni bezpecnost predstavuje komplexni disciplinu zaméfenou na ochranu
informacnich aktiv pfed Sirokym spektrem rizik a hrozeb, které mohou zasadné ovlivnit

fungovani a konkurenceschopnost firemnich systémii.

informacnich systémt pied neoprdvnénym piistupem, zneuZzitim, upravou, zni¢enim ¢i
jinym nezddoucim zasahem. Zahrnuje soubor technickych, organizacnich a personalnich
opatteni, kterd dohromady tvofi ucelenou strategii kybernetické ochrany. Klicové aspekty

informacni bezpecnosti spocivaji ve tfech zékladnich principech znadmych jako CIA triada:

e Confidentiality (Dtuvérnost) pedstavuje zajisténi toho, aby k citlivym informacim
mély pfistup pouze opravnéné osoby. Jejim cilem je chranit data pred neopravnénym
ptistupem, ktery by mohl vést ke zneuziti konkurenci, vydirani, k vaznému
poskozeni organizace, nebo napiiklad ke zneuziti udaji o uzivatelich. [4]

o Integrity (Integrita) zajiStuje, ze informace zlstavaji po celou dobu ukladani,
pfenosu a zpracovani uplné, presné a neporusené. Jakakoli neopravnéna zmeéna dat
musi byt v€as odhalena a napravena, aby byla zachovéana jejich vérohodnost a
spravnost. [4]

e Availability (Dostupnost) zajiStuje, aby oprdvnéni uzivatelé méli vcasny a
spolehlivy pfistup k pozadovanym informacim a systémtm vzdy, kdy je to potieba.
Jejim cilem je minimalizovat vypadky a zajistit nepfetrzitou funkcnost klicovych
sluzeb. Nedostupnost klicovych dat ¢i sluzeb miiZe vést k naruseni provozu a vaznym

dopadiim na ¢innost organizace. [4]

Pro spolecnosti zamétené na vyvoj software a informacnich systémit ma informacni
bezpecnost mimofddny vyznam. Tyto organizace Casto pracuji s vysoce citlivymi
primyslovymi daty a technologiemi, které jsou potencialnim ter¢em kybernetickych utokda.
Jakékoli selhani v oblasti informacéni bezpecnosti miize mit dalekosahlé disledky nejen pro

samotnou firmu, ale i pro koncové uzivatele jejich systému.

V disledku naristajici sofistikovanosti kybernetickych hrozeb a dostupnosti nastrojti

pro jejich provadéni bez hlubSich znalosti technologii jsou tradi¢ni reaktivni pfistupy
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nahrazovany proaktivnimi strategiemi, které kombinuji pokrocilé technologie, umélou
inteligenci a strojovym ucenim tak, aby byla potencialni rizika v€as identifikovana a

eliminovana. [5]

Mezi hlavni vyzvy patii pfedevsim rychle se ménici bezpecnostni prostiedi, nastup
cloudovych technologii a SaaS feSeni, nariist prace z domova a vyuziti vzdaleného piipojeni
a s tim spojend nutnost zabezpeceni decentralizovanych firemnich zdrojl. Organizace jsou
nuceny neustéale aktualizovat své bezpecnostni strategie a procesy a investovat do Skoleni

zameéstnanc, ktefi jsou ¢asto nejslabsim ¢lankem bezpecnostniho fetézce. [6]

Dokumenty jako ISO 27001, které poskytuji uceleny ramec pro systematické fizeni
informac¢ni bezpecnosti, tak nejen z pohledu legislativy a mezinarodnich standardd hraji
klicovou roli. Tyto standardy neptedstavuji jen technickd doporuceni, ale také komplexni
metodiku, kterd zahrnuje analyzu rizik, navrh bezpec¢nostnich opatfeni a kontinualni

zlepSovani.
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2 NORMA ISO 27001

Norma ISO/IEC 27001 je mezinarodni standard, ktery byl vyvinut Mezinarodni organizaci
pro normalizaci (ISO) ve spolupraci s Mezindrodni elektrotechnickou komisi (IEC). Tento
standard definuje pozadavky na ISMS a poskytuje organizacim systematicky ramec pro

ochranu citlivych informaci pted Sirokym spektrem hrozeb.

Standard popisuje nejen poZadavky na zavedeni a provoz ISMS, ale také zduraziuje
vyznam pravidelného monitorovani, auditovani a neustalého zlepSovani. Vyznamnou
soucasti je také tzv. cyklus Plan-Do-Check-Act (PDCA), ktery podporuje systematicky
piistup k optimalizaci bezpecnostniho fizeni v Case a ktery je podrobné&ji popsan v kapitole

“2.3 Model PDCA a princip kontinualniho zlepSovani v ISO 27001”.

Prvni verze normy ISO/IEC 27001 byla zvetejnéna v roce 2005 jako pfimy nastupce
britského standardu BS 7799. Aktualizace z let 2013 a 2022 pfinesly vyznamné zmény,
zvlast’ v oblasti harmonizace s ostatnimi normami systémi managementu a v rozsifeni
souboru bezpe¢nostnich opatfeni (Annex A) podle nové verze ISO/IEC 27002:2022. Verze
z roku 2022 klade zvySeny diraz na rizikové orientovany piistup a na ptizptisobeni novym
technologickym vyzvam, jako jsou cloudova prostiedi, prace na dalku a pokrocilych

kybernetickych ttokt. [7]

V této kapitole se nejprve podrobné zamétime na cile a strukturu normy ISO/IEC
27001, jeji vyznam pro malé softwarové organizace a popiSeme klicové pozadavky, které je

tieba splnit v rdmci implementace ISMS.

2.1 Cil normy ISO 27001 a jeji vyznam v Fizeni informacni bezpecnosti

Norma ISO/IEC 27001 byla vytvofena s cilem nabidnout organizacim jasné definovany
postup, jak efektivné fidit informacni bezpecnost. Hlavnim tucelem je poskytnout
strukturovany ramec pro identifikaci, hodnoceni a snizovani rizik spojenych s ochranou
informaci. Zaroven zavadi procesy, které¢ pomahaji bezpe¢nostnim incidentiim pfedchdzet,

zmirfovat jejich dopady a zajistovat kontinuitu provozu.

ISO 27001 umoziuje organizacim pristupovat k informacéni bezpe¢nosti systémove a
strategicky. Misto reaktivniho feSeni problémiti podporuje proaktivni fizeni rizik, kdy
organizace identifikuji slaba mista, zavadéji opatieni a kontinudln€ zlepSuji svou

bezpecnostni politiku. Standard je navrZzen tak, aby byl Skalovatelny a pouzitelny jak pro
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malé spole€nosti, tak pro velké korporace, pfiCemz umoziuje piizptisobeni konkrétnim

potfebam dané organizace.

Hlavnim pfinosem normy ISO 27001 je ochrana divérnosti, integrity a dostupnosti
informaci — tedy zékladnich pilitt efektivniho fizeni informacéni bezpecnosti. Zavedeni této
normy organizacim umoznuje l1épe zvladat bezpecnostni hrozby, plnit legislativni pozadavky

a zaroven posilovat diveéru zékaznikii i obchodnich partnert.

2.2 Prehled normy ISO 27001

Struktura normy je rozdélena do nékolika hlavnich ¢asti, které dohromady tvoii zakladni
ramec pro zavedeni a spravu ISMS. Jeji ¢lenéni vychazi z tzv. harmonizované (nékdy téz
“jednotné”) struktury Annex SL, kterd sjednocuje format vSech modernich norem systému
fizeni a usnadnuje jejich vzajemnou integraci, napiiklad s normami ISO 9001 (Systémy

managementu kvality) nebo ISO 14001 (Systémy environmentalniho managementu). [8]

Vlastni pozadavky na systém fizeni jsou obsazeny v kapitolach 4 az 10, kterymi se
budeme podrobnéji zabyvat ve vztahu ke kliCovym pozadavkiim normy v ¢asti “2.4 -
Kli¢ové pozadavky normy ISO 27001 a jejich aplikace”. Kazda z téchto kapitol se zamétuje

na kli¢ovou oblast implementace ISMS:
o Kapitola 4 — Kontext organizace
o Kapitola 5 — Vedeni
o Kapitola 6 — Planovani
o Kapitola 7 — Podpora
o Kapitola 8 — Provoz
o Kapitola 9 — Hodnoceni vykonnosti
o Kapitola 10 — ZlepSovani

Dulezitou soucasti normy je také ptiloha A, kterd obsahuje seznam 93 bezpecnostnich
opatieni rozdélenych do Ctyf kategorii: organizaéni, personalni, fyzické a technologické.
Tyto opatieni vychazeji z dokumentu ISO/IEC 27002:2022 a slouzi jako zaklad pro tzv.
“ProhlasSeni o aplikovatelnosti” (Statement of Applicability), v némZ organizace urcuje,

které opatteni bude zavadét a proc. [8]
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Struktura normy je navrzena tak, aby bylo mozné systém fizeni informacni bezpecnosti
prizptsobit konkrétnim potfebam a moznostem vétSiny organizaci. Klade diraz na jasné
nastaveni procesii, vhodnou volbu bezpecnostnich opatieni a pravidelné vyhodnocovani
jejich ucinnosti. Diky tomu neni ramec ISO27001 zavisly na konkrétnich technologiich, ale

stavi na principech odpovédnosti, planovani a kontinualniho zlepSovani.Text podkapitoly.

2.3 Model Plan-Do-Check-Act a princip kontinudlniho zlepSovani v ISO
27001

Proces fizeni informacéni bezpec¢nosti nekonci zavedenim opatieni — soucasti normy je 1
pozadavek na kontinuélni zlepSovani. Organizace musi aktivné fesit nedostatky, reagovat na
nové hrozby a pfizpiisobovat bezpecnostni mechanismy tak, aby odpovidaly aktualnim

rizikiim a potfebam.

Model Plan-Do-Check-Act (PDCA) je v norm¢ ISO/IEC 27001:2022 pouzit jako
zékladni princip pro fizeni a neustdlé zlepSovani systému informacni bezpecnosti.
Pozadavky normy jsou uspotadany tak, aby odpovidaly jednotlivym fazim tohoto cyklu.

Model PDCA je rozdé€len do ¢ty fazi, které spolu tvoti cyklus prubézného zlepsovani:

e Plan (planuj): V této fazi organizace stanovi cile informacni bezpecnosti,
identifikuje rizika a definuje potiebné procesy a zdroje potiebné k jejich fizeni.
Soucasti je i vymezeni kontextu organizace, pozadavkll zainteresovanych stran a

stanoveni politiky ISMS. [9]

e Do (délej): Nasleduje realizace planovanych opatieni. Organizace implementuje
bezpecnostni opatfeni, provozuje ISMS a zajiStuje provozni cCinnosti podle

stanovenych plant a vnitinich pfedpisi. [9]

e Check (kontroluj): Tato faze zahrnuje monitorovani, méfeni, analyzu a
vyhodnocovéni vykonnosti ISMS. Organizace provadi interni audity a pfezkoumani
systému vedenim s cilem ovéfit, zda jsou cile a opatieni plnény. [9]

e Act (jednej): Na zaklad€ zjisténych vysledkli organizace pfijiméa napravna opatieni
a upravuje ISMS tak, aby doslo k odstranéni zjisténych nedostatki a k dalSimu

zlepSeni systému. [9]

Jedna z nejvétSich pfednosti modelu PDCA je jeho schopnost pfizpisobeni se

specifickym pottebam riznych typii organizaci a efektivné reagovat na ménici se podminky,
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nové hrozby a technologicky vyvoj tim, Ze podporuje cyklicky pfistup namisto statického

feSeni bezpecnosti.
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Obrazek 1 Schéma modelu PDCA [10]

2.4 Kiicové pozadavky normy ISO 27001 a jejich aplikace

Pozadavky normy ISO/IEC 27001:2022 jsou rozdéleny do kapitol 4 az 10, které tvoii zaklad
pro zavedeni a fungovani ISMS. Jejich struktura odpovidé jednotlivym fazim cyklu PDCA.
V kazdé¢ kapitole nalezneme konkrétni pozadavky, které musi organizace spliiovat, aby byla
v souladu s normou. V nasledujici Casti jsou kapitoly stru¢né popsany z hlediska obsahu

spole¢né s jejich zamétenim na praktickou aplikaci.

Kontext organizace (ISO 27001 - Kapitola 4)

Tato Cast vyzaduje, aby organizace urcila faktory, které maji vliv na fizeni informacni
bezpecnosti, véetné pozadavkl zainteresovanych stran a rozsahu systému fizeni. To mize
znamenat napfiklad identifikaci poZzadavkl od klientli na regulaci, zavislost na cloudovych
sluzbéach nebo specifika spojena s vyvojem konkrétnich aplikaci. Je dllezité presné€ vymexzit,
na jaké oblasti se ISMS vztahuje — zda pokryva pouze vyvojové ¢innosti, nebo i spravu

interni infrastruktury. [10]
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Vedeni (ISO 27001 - Kapitola 5)

Vedeni spole¢nosti musi aktivn¢ podporovat proces fizeni informacéni bezpec¢nosti, schvalit
vnitrofiremni bezpecnostni politiku a uréit odpovédnosti za kliCové oblasti. V malych
firmach casto vedeni plni soucasné vykonné 1 bezpe€nostni role, a proto je dilezité formalné

urcit, kdo zodpovida za ISMS a zda je naptiklad jmenovéana osoba odpovédna za fizeni rizik.

[11]

Planovani (ISO 27001 - Kapitola 6)

V ramci planovani musi organizace stanovit cile v oblasti informacéni bezpecnosti a nastavit
postupy pro fizeni rizik. V praxi to znamena vytvofit metodiku pro identifikaci, analyzu a
vyhodnoceni rizik a néasledné uréit vhodna opatfeni k jejich snizeni. [11] U softwarové
spolecnosti to muze zahrnovat napiiklad fizeni rizik spojenych s vyvojovym prostiedim,

ptistupem k repozitafim, praci s testovacimi daty nebo praci na délku.

Podpora (ISO 27001 - Kapitola 7)

Podpora zahrnuje zajisténi pottebnych zdrojt, Skoleni, komunikace a fizeni dokumentace. V
mensi organizaci je vhodné vyuzit nastroje pro spravu znalosti, jako jsou interni wiki, Skoleni
ohledné bezpecnostnich zasad, nebo jednoduché Sablony pro dokumentaci bezpecnostnich
procest. Dulezita je také evidence pravidelného proSkoleni zaméstnanctli a ovéfovani jejich

kompetenci. [11]

Provoz (ISO 27001 - Kapitola 8)

Zamétenim této kapitoly je provozni fizeni a realizace planovanych bezpe¢nostnich opatteni,
jako napf. sprava piistupovych prav, bezpecnostni monitoring, logovani aktivit, ochrana
vyvojového a produkéniho prosttedi nebo proces fizeni zmén. [11] K podpote téchto cinnosti
lze vyuzit néstroje, jako jsou systémy pro spravu identit a piistupi (IAM), nastroje pro

bezpec¢nostni monitoring a detekci udalosti (SIEM) ¢i ochranu koncovych zatizeni (EDR).

Hodnoceni vykonnosti (ISO 27001 - Kapitola 9)

Organizace musi pravideln¢ vyhodnocovat u¢innost ISMS prostiednictvim interniho auditu
a revize vedenim spolecnosti. V malém podniku Ize audit provadét s vyuzitim checklist a
vzajemného hodnoceni mezi odpovédnymi osobami. Vedeni by mélo provadét revizi
alespon rocné a mélo by obashovat posouzeni toho, zda byly nastavené cile dosazeny a také

navrh ptipadnych zlepseni nebo népravnych opatieni. [11]
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Zlepsovani (ISO 27001 - Kapitola 10)

Zavérecna ¢ast normy ISO/IEC 27001:2022 se zaméfuje na napravna opatieni a proces
prubézného zlepSovani ISMS. Organizace musi byt schopna identifikovat oblasti, které
nejsou ve shodé s normou, bezpecnostni incidenty a nedostatky v systémech a reagovat na
né tak, aby zabranila opakovani stejnych problémul. Soucasti tohoto procesu je vedeni
zaznami o incidentech, piijatych opatienich a vysledcich provedenych naprav.
Dokumentace systému fizeni musi byt pravidelné aktualizovdna podle zjisténych
skute¢nosti. Kazdy krok v ramci zlepSovani musi byt dolozen, vyhodnocen a v piipadé
potieby pfizplisoben realnym podminkam organizace. Dllezité je nastavit procesy tak, aby
byly dostate¢né efektivni a pfitom nendro¢né na administrativu, coz norma umoznuje diky

své flexibilni strukture. [11]
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3 NASTROJE PRO PODPORU SYSTEMU RIZENI INFORMACNI
BEZPECNOSTI

Efektivni fizeni informacni bezpecnosti dnes vyzaduje vice nez jen dobie nastavené procesy
a pravidla. Vzhledem k nartstajici slozitosti IT prostfedi a pozadavkiim na snadnou
auditovatelnost, se moderni ISMS neobejdou bez technické podpory v podobé
specializovanych nastroji. Pomoci téchto nastrojit mohou organizace nejen rizika
identifikovat a reagovat na bezpecnostni incidenty, ale zaroven i zajiStovat dohled, fizeni

pristupti, evidenci aktiv nebo automatizaci opakujicich se ¢innosti.

Pro malé a stfedni podniky, které Casto nemaji k dispozici rozsédhlé IT tymy nebo
vysoké rozpocty, predstavuji open-source feSeni cenoveé dostupnou, a ptitom plné funkéni
alternativu ke komerénim produktim. Vyhodou téchto nastroju je nejen jejich dostupnost,
ale také Siroka uzivatelskd a vyvojaiska komunita, ktera piispiva k jejich neustalému rozvoji

a zvySovani jejich moznosti a schopnosti.

V této kapitole se zaméfime na charakteristiku open-source néstroji, které mohou
efektivné podporovat plnéni kli¢ovych pozadavkl normy ISO/IEC 27001. Zvlastni diraz
bude kladen na jejich praktické uplatnéni v podminkéch, kde je potieba dosahnout vysoké

urovné bezpecnosti i s omezenymi prostiedky.

3.1 Kli¢ové oblasti ISMS vhodné pro podporu open-source nastroji

Norma ISO/IEC 27001 zahrnuje Sirokou Skalu pozadavk, které se zabyvaji jak strategickym
fizenim, tak praktickymi bezpecnostnimi opatienimi v kazdodennim provozu organizace.
Ne vSechny oblasti normy vSak vyzaduji implementaci technickych feSeni. Tato kapitola se
proto zaméfuje na vybér téch bezpe¢nostnich domén, u nichz je mozné, nebo zadouci vyuzit

open-source nastroje pro podporu a automatizaci plnéni pozadavki.

Cilem je identifikovat konkrétni ¢asti systému fizeni informacni bezpecnosti, kde
mohou open-source feseni piinést vyznamnou piidanou hodnotu z hlediska efektivity,
dostupnosti a funk¢nosti. Vybér oblasti vychézi z analyzy normy ISO/IEC 27001:2022 a ze

specifickych potteb mensi softwarové spolecnosti, pro kterou je prace koncipovana.

Pro kazdou z nasledujicich oblasti bude v praktické ¢asti prace identifikovan vhodny
open-source nastroj nebo jejich kombinace, pticemz diraz bude kladen na jejich soulad s

ptislusnymi pozadavky ISO 27001 a praktickou pouzitelnost v prostfedi malé organizace.
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3.1.1 Identifikace rizik a zranitelnosti

Jednim ze zékladnich prvk systému fizeni informacni bezpe€nosti je systematicka
identifikace, vyhodnocovani a fizeni bezpecnostnich rizik. Norma ISO/IEC 27001:2022
klade na tento proces zasadni diraz a vénuje mu samostatné pozadavky v kapitole 6.1
,Opatieni k fedeni rizik a piilezitosti“. Rizeni rizik je také uzce propojeno s vybranymi
opatenimi uvedenymi v pfiloze A, naptiklad A.5.9 (Inventat aktiv), A.5.12 (Klasifikace
informaci), A.8.8 (Rizeni technickych zranitelnosti) a A.5.24 az A.5.27 (Rizeni

bezpecnostnich incidentt). [11]

Cilem fizeni rizik je nejen incidentim ptfedchazet, ale také prokdzat, Ze organizace
chépe jaké ma zranitelnosti, zna potencialni hrozby a je schopna piijmout pfimefena opatieni
k jejich oSetfeni. Vyhodou takového pfistupu je, ze podporuje transparentnost a umoziuje
efektivné rozhodovat o tom na jaké oblasti bezpe€nosti se zaméfit co se tyka ptideleni zdroji,

at’ uz lidskych nebo finan¢nich. Proces fizeni rizik obvykle zahrnuje nasledujici kroky:
e identifikaci informacnich aktiv a jejich vlastniku,
e identifikaci hrozeb a zranitelnosti vztahujicich se k témto aktiviim,
e odhad a vyhodnoceni dopadii a pravdépodobnosti,
o vybér a implementaci opatieni ke sniZeni rizika na pfijatelnou Groven.

Z pohledu ISO 27001 je dulezité, aby byl tento proces dokumentovany, opakovatelny
a prizptisobeny kontextu organizace. Neexistuje jedind univerzalni metodika — norma
ponechéava volnost ve zplisobu hodnoceni i v tom, jak jsou rizika kategorizovana, ale

vyzaduje, aby byl zvoleny ptistup konzistentni a aby bylo mozné ho dolozit.

V praxi se malé organizace Casto potykaji s tim, ze proces identifikace rizik neni
formalizovany, nebo probihé pouze intuitivné. To miize vést k ptehlizeni zasadnich oblasti,
jako jsou zranitelnosti v sitové infrastruktuie, vyvojovém prostfedi nebo pfistupovych
mechanismech. V souvislosti s rychlym vyvojem technologii a kybernetickych utoku je

pfitom nezbytné, aby byla rizika pravidelné pfehodnocovéna a aktualizovana.

Mezi hlavni vyzvy v oblasti fizeni bezpecnostnich rizik v soucasnosti patii zejména
vysoka dynamika zranitelnosti v cloudovych a hybridnich prosttedich, kde se infrastruktura
casto méni a tradi¢ni ochrannd opatfeni ztraceji G¢innost. Dal§im problémem je nedostatek

kvalifikovanych odbornikti schopnych provadét manualni analyzu bezpecnostnich hrozeb a
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zranitelnosti, coz sniZzuje schopnost organizaci efektivné zareagovat na nové hrozby.
Problematickou oblasti miize byt také omezend dostupnost aktudlnich a kvalitnich dat o
vznikajicich zranitelnostech a incidentech, kterd jsou nezbytna pro spravné vyhodnoceni
rizik.

Vzhledem k témto vyzvam je v mnoha organizacich nutné posilit nejen samotny
proces hodnoceni rizik, ale i schopnost efektivné detekovat a vyhodnocovat technické

zranitelnosti v realném case.

3.1.2 Sprava aktiv

Sprava informacnich aktiv tvofi jeden ze zdkladnich ptedpokladti efektivniho fizeni
informacni bezpecnosti. Aktiva predstavuji veskeré hodnotné prvky informaéniho systému
— od fyzickych zafizeni, pfes data, software, az po znalosti a procesy. Bez systematické
evidence a klasifikace téchto aktiv nelze ucinné implementovat bezpecnostni opatieni,

prid¢lovat odpovédnosti ani reagovat na vznikajici rizika.

Oblasti ve kterych norma ISO/IEC 27001:2022 klade dtiraz na spravu aktiv jsou body
v ptiloze A — A.5.9 (Inventaf aktiv), A.5.10 (Odpovédnosti za aktiva) a A.5.12 (Klasifikace

informaci). [11] Tyto pozadavky urcuji, Ze organizace musi:
e vést aktudlni a Giplny inventar vSech aktiv relevantnich pro informac¢ni bezpecnost,
o prifadit odpoveédnosti za spravu téchto aktiv konkrétnim osobam,

e stanovit hodnotu a kriticnost informaci pomoci klasifikace dle divérnosti, integrity

a dostupnosti.

Z hlediska implementace ISMS je pravé sprava aktiv vychozim bodem pro dalsi
oblasti, jako je fizeni pfistupt, fizeni rizik ¢i reakce na incidenty. Bez ptehledu o tom, jaka
aktiva organizace vlastni, kdo je pouziva, kde se nachazi nebo jak jsou chranéna, vznika

vyznamné bezpecnostni riziko.

V prostfedi mensich firem, které Casto funguji v dynamickych podminkéach bez
formalnich procesii, byva sprava aktiv podcefiovana. Castym problémem je naptiklad
neexistujici evidence vypocetni techniky, neformdlni sdileni pfistupovych tdaji, nebo
Spatné fizeni pfistupu k datab4dzim obsahujicim citliva zakaznicka data. Takova situace mlze

vést ke ztratam dat, neopravnénym pfistupiim nebo neumyslnému zvefejnéni informaci.

Mezi aktualni vyzvy spojené se spravou aktiv patii:
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e komplexnost hybridnich prostfedi (on-premise vs. cloud),

o sprava softwarovych licenci a aktualizaci v distribuovanych tymech,

e sledovani aktiv zaméstnancti pracujicich na dalku (napt. BYOD zafizeni),
o nedostatek integrovanych nastrojii pro spravu fyzickych i virtudlnich aktiv.

ISO 27001 nevyzaduje konkrétni technické feSeni, ale jasné stanovuje, Ze evidence
aktiv musi byt udrzovana v souladu s ménicim se prostfedim, musi byt aktudlni, pfesna a
dostupna relevantnim osobam. Dale musi byt propojena s politikami fizeni rizik, klasifikaci
informaci a pfistupovymi pravy. Organizace by proto méla mit jak formalni inventar aktiv,

tak 1 mechanismus pro jeho pribéznou aktualizaci a auditovatelnost.

3.1.3 Rizeni pFistupu a identit

Jednim ze zakladnich principt informacni bezpecnosti je zajistit, aby pfistup k informacnim
aktivim méli pouze opravnéni uZivatelé v ptipadé€ potfeby a za spravnym uUcelem. Oblast
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a integritu dat.
Norma ISO/IEC 27001:2022 definuje pozadavky na fizeni pfistupu predevSim v
ramci opatieni v pfiloze A. Kli¢ové jsou zejména:
e A.5.15 — Politiky Fizeni pFistupu: organizace musi zavést zasady, které¢ vymezuji
pravidla ptistupu k informaénim systémtm a sluzbam. [11]
e A.S5.16 — Rizeni piistupovych prav: pozadavek na zavedeni procesi pro
ptidélovani, upravy a odniméni piistupovych prav. [11]
e A.5.17 — Ovérovani uzivateli: diraz na ovéfovani identity uzivatelii pfed udélenim
ptistupu. [11]
« A.5.18 — Rizeni privilegovaného piistupu: specificka opatieni pro spravce a dalsi
uzivatele s vy$§imi opravnénimi. [11]
Spravné navrzené fizeni pfistupu snizuje riziko neopravnéného piistupu k citlivym
datm, zneuziti samotnych opravnéni nebo lidské chyby. Soucasné umoziuje zajisténi
auditovatelnosti — tedy moznost zpétn¢ dohledat, kdo k jakému aktivu pfistupoval a kdy [8].

V prostfedi mensich firem je Casto vyzvou zavedeni politik fizeni piistupu, ale také

jejich disledné uplatiiovani v praxi. Problémy byvaji nasledujici:
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o sdilené uzivatelské ucty bez evidence zmén,

e neexistence nebo nevyuzivani centralni spravy identit,
¢ absence vicefaktorového ovérovani,

o nedostatecné logovani ¢innosti uzivatela.

Z pohledu technické realizace piinasi dalsi komplikace hybridni prostiedi —
kombinace on-prem infrastruktury a cloudovych sluzeb, které vyzaduje koordinaci
pristupovych prav napfic riznymi systémy. Kromé toho roste potieba zabezpeceni pfistupu
z riznych zatizeni a vzdalenych lokalit, coz klade dliraz na robustni ovéfovaci mechanismy

a spravu privilegovanych uct.

V praxi by m¢l byt piistup fizen podle zasady nejnizsich opravnéni (principle of least
privilege) a v souladu s klasifikaci informaci. Kazdy uzivatel by mél mit piistup pouze k t€ém
systémim a datlim, kterd jsou nezbytnd pro jeho pracovni Cinnost. [12] Déle by meély
existovat procesy pro pravidelnou revizi a odebrani jiz nepottfebnych opravnéni.

Norma vyzaduje nejen zavedeni téchto opatieni, ale také jejich formalni dokumentaci
a schopnost prokazat, ze jsou v praxi dodrzovana. Pokud ve firm¢ chybi centralizovany
systém pro spravu identit a pfistupovych oprdvnéni, je nutné hledat feseni, kterd umozni

snadno zavést autentizaci, autorizaci i revizi ptistupii bez zbytecné administrativni zatéze.

3.1.4 Monitorovani a detekce hrozeb

Schopnost vcas identifikovat podezielé aktivity, anomadlie i pfimo bezpecnostni incidenty
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a detekce hrozeb umoziiuje organizacim nejen reagovat na vzniklé udélosti, ale také jim

predchazet pomoci v€asného varovani a analyzy trendd.

Norma ISO/IEC 27001:2022 se této oblasti vénuje napfi¢ nékolika opatfenimi,
zejména:
e A.5.26 — Monitorovani aktivit: organizace ma zavést a provozovat systémy pro
monitorovani ptistupd, udalosti a chovani uzivateld. [11]
e A.5.23 — Prevence malwaru: véasné detekovani skodlivého softwaru je klicové pro

ochranu systémi. [11]

e A.8.7—-Ochrana pred malwarem a hrozbami: fizeni a detekce technickych hrozeb

vcetng jejich sledovani. [11]
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e A.8.15 — Protokolovani a ziznamy a A.8.16 — Monitorovani systémii: diraz na

zajisténi zaznamu o bezpecnostnich udalostech, ptistupech a jejich analyzu. [11]
Cilem téchto pozadavkil je zajistit, aby organizace byla schopna:
e pribézné sledovat stav svého IT prostiedi,
e detekovat odchylky od bézného chovani,
 identifikovat potencialni hrozby v redlném case,

e udrZovat relevantni zdznamy, které mohou byt pouzity pii analyze incidentl nebo

auditu.

V mensich firméach je implementace efektivniho monitoringu Casto naro¢na kvuli
nedostatku persondlnich 1 technickych zdroji. Chybéjici centralizované logovani,
roztiiSténost systémil a absence nastroji pro korelaci udalosti vede k tomu, ze potencidlni
utoky mohou byt detekovany pozdé nebo viibec. Soucasné celi malé organizace témto

vyzvam:

zpracovani velkého mnozstvi logli bez moznosti jejich efektivni analyzy,
e nedostatecné kapacity k nepietrzitému dohledu,

e zavislost na outsourcovanych IT sluzbach, kde neni jasn¢ definovéna odpoveédnost

za bezpec¢nostni monitoring,
e nizka uroven integrace mezi jednotlivymi informaénimi systémy a sitovymi prvky.

Vzhledem k tomu, ze sofistikovanost utokti roste (napt. pomoci fileless malware,
lateralni pohyb v siti ¢i zneuziti opravnéni), je detekce pouhymi pravidly nedostacujici. Proto
roste vyznam pokrocilé analyzy logl, korelace udalosti napfi¢ systémy (SIEM), a vyuziti

behavioralni analyzy ¢i strojového uceni pro identifikaci anomalii.

Pfestoze norma nestanovuje konkrétni néastroje nebo metodiky, vyzaduje, aby byly
logy uchovéavany v dostate¢né kvalité, mély pfifazeny udaje o datu a Case, byly chranény
proti manipulaci a byly pravidelné vyhodnocovany. Dale musi byt uréena odpoveédnost za

jejich sledovani a incidenty musi byt dokumentovany a feSeny dle internich postupt.
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3.1.5 Reakce na incidenty

Ani sebelepsi preventivni opatieni nezaruc¢i, ze organizace nebude Celit bezpecnostnimu
incidentu. Kli¢ovym prvkem kazdého systému fizeni informaéni bezpeCnosti je proto
schopnost na incidenty vcas a u¢inné reagovat. Cilem reakce neni pouze okamzité feSeni
vzniklého problému, ale i minimalizace dopadl, obnova provozu, identifikace pfi¢in a

zavedeni napravnych opatieni.

Norma ISO/IEC 27001:2022 se oblasti reakce na incidenty vénuje v nékolika

kontrolach ptilohy A, zejména:

e A.5.25 — HlaSeni udalosti informacni bezpecnosti: kazdy zaméstnanec by mél byt

schopen incident rozpoznat a neprodlené nahlasit. [11]

e A.5.26 — Odezva na udalosti informacni bezpe¢nosti: organizace ma mit zavedeny

procesy pro vyhodnoceni a feSeni udalosti. [11]

e AS.27 — Ziskavani zkuSenosti z incidentii: pozaduje se analyza pfiin a

implementace zmén vedoucich k prevenci opakovani. [11]

Z pohledu normy musi byt postupy reakce na incidenty definovany, dokumentovany,
testovany a pravidelné aktualizovany. Soucasti by mélo byt jasné rozdéleni roli,
odpovédnosti a eskala¢nich mechanismt, vcetné napojeni na krizové fizeni, pokud je to

relevantni. [12]

V prostiedi malych organizaci byva reakce na incidenty ¢asto improvizovana. Chybi
formalni hlaSeni, evidence udélosti a systematick4 analyza. Incidenty jsou feSeny ad hoc,

coz vede k jejich podcenéni nebo opakovani. Mezi Casté vyzvy v této oblasti patii:
e nizka informovanost zaméstnancti o tom, co piedstavuje incident a jak jej hlasit,
e neexistence jednotného systému pro evidenci a fizeni incidentd,
e podcenéni méné zavaznych udalosti, které mohou byt predzvésti vétsich atoki,
o absence zpétné vazby a post-mortem analyz po vyfeSeni incidentu.

Moderni pojeti reakce na incidenty také zahrnuje koordinaci v ramci celého
ekosystému organizace, vcetn¢ externich dodavateld, poskytovatelt sluzeb, zakaznikli a
pfipadné€ i regulacnich organi. Rychla reakce, eskalace a spravné vedena komunikace
mohou vyrazné ovlivnit dopad incidentu na provoz, reputaci i pravni odpovédnost

organizace.
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Z hlediska souladu s ISO 27001 je dilezité, aby incidenty byly nejen feSeny, ale i
vyhodnocovany. Organizace by méla vést zdznamy o typu incidentu, jeho pficinach,
piijatych opatfenich a disledcich. Tyto poznatky by mély byt vyuzity k aktualizaci

bezpecnostnich opatfeni, Skoleni zaméstnanct a zlepSovani systému jako celku.

3.1.6 Automatizace bezpe¢nostnich procesi

S rostouci komplexitou informacnich systému a naristajicim mnozstvim kybernetickych
hrozeb se manualni provadéni bezpecnostnich opatieni stava nejen neefektivni, ale Casto 1
nedostate¢né. Automatizace bezpecnostnich procesi piedstavuje moderni ptistup k dosazeni
rychlé, konzistentni a reprodukovatelné reakce na udalosti, a zaroven snizuje zavislost na

lidském faktoru.

Norma ISO/IEC 27001:2022 pojem automatizace vyslovné nezminuje jako
samostatnou oblast, nicmén¢ tada jejich pozadavkl ptedpokladad systémové, pravidelné
provadéné a auditovatelné ¢innosti, jejichz efektivita mize byt vyrazné zvySena pomoci

automatizace. To se tyka naptiklad:

e A.5.24 — Priprava na udalosti informacni bezpecnosti: organizace by méla byt

schopna pruzné reagovat na vzniklé hrozby. [11]

o A.5.25-A.5.27 — Reakce a poucdeni z incidentli: vyzadovana je koordinovana,

zdokumentovana reakce s naslednym zlepSenim. [11]

e A.5.30 — Bezpecnostni aspekty spravy zmén: systtm zmén by mél byt fizen,

zaznamenavan a schvalovan. [11]

Diky automatizaci je mozné detekované udalosti okamzité predavat ke zpracovani,
spoustét reakéni workflow (napft. zablokovani IP adresy, izolace zatizeni v siti, informovani
odpovédnych osob) a eliminovat nutnost manualniho zésahu v prvnich minutach incidentu
— tedy v dobé¢, kdy jde casto o rozhodujici faktor. Mezi vyzvy, které brani zavedeni

automatizace v menS$ich organizacich, patii:
e nizka uroven formalizace bezpe¢nostnich procesii — neni co automatizovat,
e nedostatek zkuSenosti s orchestraci systému a integraci API,
e obava ze ,,slepého* zdsahu bez lidské validace,

e obavy z dopadu na provoz v ptipadé chybné nastavené reakce.
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Moderni nastroje ,,Security Orchestration, Automation and Response® (SOAR) dnes
umoznuji i mensim firmam jednodusSe nastavit automatické reakce na bézné bezpecnostni
udalosti. Typickym ptikladem je automatické zpracovani alertu z monitorovaciho systému,

ovéieni reputace [P adresy nebo okamzité upozornéni administrétora.
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pracovni zatéze bezpecnostnich tymi a pro zajisténi konzistence v bezpecnostnich
postupech. V kontextu ISO 27001 umoziuje efektivni sledovani zmén, v€asnou reakci a

zavedeni napravnych opatieni bez zbyte¢nych prodlev.
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4 CHARAKTERISTIKA A VYBER OPEN-SOURCE NASTROJU
PRO RIZENI INFORMACNI BEZPECNOSTI

Open-source software predstavuje v oblasti informacni bezpecnosti specifickou kategorii
nastrojl, jejichz popularita v poslednich letech nartsta. Jeho vyuziti neni omezeno pouze na
experimentalni nebo akademické ucely, ale nachédzi uplatnéni i v produkénich prostiedich
malych a stiednich firem, vefejné spravy i velkych korporaci. Z pohledu ISMS mohou open-
source nastroje vyznamné prispét ke splnéni pozadavki normy ISO/IEC 27001, a to zejména
v technickych oblastech, jako je detekce hrozeb, fizeni ptistupu, sprava aktiv nebo reakce na

incidenty.

4.1 Vyhody a limity open-source FeSeni v oblasti bezpe¢nosti

Jednou z nejCastéji zmiflovanych vyhod open-source feSeni je jejich transparentnost a
dostupnost i s omezenymi finanénimi prostfedky, coz je zvlasté dulezité pro malé organizace
s omezenym rozpoctem. Open-source nastroje umoznuji nasazeni, Skalovani i upravy podle
specifickych potieb dan¢ho prostiedi. Diky vefejné dostupnému zdrojovému kédu je mozné
ovérit, jak dany nastroj funguje, a 1épe posoudit jeho bezpecnostni vlastnosti. Z tohoto
hlediska je open-source model Casto povazovan za transparentnéj$i nez uzavieny komercni

software.

Dalsi vyhodou je aktivni vyvojova a uzivatelskd komunita, ktera Casto poskytuje
rychlou zpétnou vazbu, navody a moduly pro integraci s jinymi systémy. U Siroce
pouzivanych ndstroji je bézné, ze vznikd rozsdhly ekosystém rozSiteni a podplrnych

projekti, které umoziuji jejich efektivni zaclenéni do existujicich systému.

Vedle pfinost je vSak nutné zminit také urcitd omezeni a rizika, ktera mohou s
nasazenim open-source feseni souviset. V prvni fad¢ je tfeba pocitat s tim, Ze odpovédnost
za provoz, konfiguraci, udrzbu a bezpecnost néstroje lezi zcela na strané organizace.
Neexistuje zaruka oficidlni podpory (u nékterych feseni u neplacenych komunitnich verzi),
a v pripad¢ problémi muze byt feSeni zavislé na dostupnosti komunity nebo internich
znalostech. Pro malé spolecnosti miize byt narocné zajistit dostatek kvalifikovanych

pracovnikt. [13]

Kromé toho byva u nékterych nastrojii problematickd dokumentace, nekompletni

lokalizace, obtiznéjsi instalace a komplikovand integrace s jinymi systémy. Bez dikladné
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analyzy a otestovani mtze dojit k chybné implementaci nebo zanedbéani bezpecnostnich
aspektll (napf. $patné nastavené opravnéni, neaktualizovany systém apod.). [14]

Norma ISO/IEC 27001 ptitom nijak nespecifikuje, zda ma byt pouzit open-source
nebo komer¢ni nastroj — klade diiraz predevSim na piimétenost opatfeni, jejich ucinnost,
sledovatelnost a soulad s politikou fizeni rizik. Open-source nastroje tak mohou byt
plnohodnotnou soucasti ISMS, pokud jsou implementovany spravné. Z pohledu této prace
je cilem identifikovat takové open-source nastroje, které jsou:

e dostatené funkéné vyspélé,
e Dbezpecnostné ovétené,
o aktivné udrZované,

e avhodné pro pouziti v malych a sttednich organizacich.

V dalSich podkapitolach této kapitoly budou proto definovana kritéria vybéru

nastrojui a popsan metodicky pfistup k jejich hodnoceni.

4.2 Vhodnost pouziti v malych a stfednich softwarovych firmach

Malé a stiedni podniky (MSP), zejména v oblasti vyvoje softwaru, ¢eli v oblasti informacni
bezpecnosti specifickym vyzvam. Na rozdil od velkych korporaci disponuji omezenymi
lidskymi 1 finan¢nimi zdroji, ale zaroven Casto spravuji kritickd data, systémy a zédkaznické
informace. V této souvislosti piedstavuji open-source ndstroje vhodnou alternativu ke

komerénim feSenim, ktera mohou byt financné nedostupna.

Mensi softwarové spolecnosti mivaji vysoky stupenn technologické vyspélosti, ale
omezené moznosti formalniho fizeni bezpecnostnich procest. Open-source nastroje jim
umoznuji:

o rychle reagovat na bezpe€nostni potteby bez slozitych schvalovacich procest,
e pfizplsobit nastroje konkrétnim vyvojovym nebo provoznim podminkam (napf.
verzovani, CI/CD, testovani),

e integrovat bezpecnostni opatieni piimo do vyvojového zivotniho cyklu

(DevSecOps).

Velkym piinosem je také moZznost automatizace rutinnich ¢innosti, jako je sprava

zranitelnosti, logovani udélosti nebo monitorovani sitového provozu. Tim se kompenzuje
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absence specializovaného bezpecnostniho tymu a snizuje se zavislost na externich sluzbach.
V organizacich s 10-50 zaméstnanci, typicky bez dedikovaného CISO, mohou rozumné

implementované nastroje plnit funkci ekvivalentni nékolika pracovnim tvazktm.
Mezi nejcastéjsi prekazky zavadeéni open-source feSeni v MSP patii [15]:
o nedostatek personélu s bezpecnostnimi nebo administracnimi kompetencemi,
e obavy z nedostate¢né podpory a dostupnosti aktualizaci,
o komplikovanéjsi integrace s existujici infrastrukturou nebo cloudovymi sluzbami,

e potieba kombinovat vice néstroji pro dosazeni pozadovaného pokryti.

Pro MSP je ptinosné, Ze mohou zac¢it v malém rozsahu (napf. nasazenim nastroje pro
spravu pristupii nebo logovani) a postupné systém rozvijet podle potfeb a schopnosti

organizace.

Zavedeni téchto nastrojii vSak predpoklada urcitou troven strategického planovani,
nebot’ nespravna volba feSeni mtize vést k neefektivité¢ nebo bezpecnostnim mezeram. Proto
je nutné volit néstroje nejen podle jejich technickych moznosti, ale také podle toho, jak dobie

odpovidaji potfebam dané spole¢nosti a pozadavkiim normy ISO/IEC 27001.
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5 ZAVER TEORETICKE CASTI

Teoreticka ¢ast této prace poskytla uceleny pohled na systém fizeni informacni bezpecnosti
v kontextu pozadavki normy ISO/IEC 27001 a soucasnych potieb mensich softwarovych
organizaci. Byly vysvétleny zékladni principy informac¢ni bezpecnosti, vyznam tizeného
piistupu k ochran¢ aktiv, a klicové oblasti, které musi byt v rdmci ISMS feSeny. Dale byla
podrobné analyzovéna struktura a kli¢ové pozadavky normy ISO/IEC 27001, v¢etné modelu

PDCA, jenz tvoti jeji metodologicky ramec.

Zvlastni pozornost byla vénovana tém oblastem ISMS, které¢ vyzaduji nebo umoziuji
technologickou podporu formou nastrojovych feseni — identifikace rizik, sprava aktiv, fizeni
ptistupu, monitorovani, reakce na incidenty a automatizace. Pro kazdou z téchto oblasti byl
rozpracovan teoreticky zaklad, aktualni vyzvy a divody, proc je jejich feSeni nezbytné i v

prostiedi malych firem.

Na tuto analyzu navazala kapitola vénovana charakteristice open-source nastroji
jako alternativy ke komerénim feSenim. Byly identifikovany vyhody a limity této kategorie
nastroju, a dale specifické aspekty jejich nasazeni v menSich organizacich s omezenymi
zdroji.

Prakticka cast prace na tuto teoretickou zdkladnu bezprostiedné navazuje. Bude se
zabyvat vybérem a analyzou vhodnych open-source néstroji na zaklad¢ kritérii vytvofenych
praktickym testovanim, jejich pfifazenim ke konkrétnim pozadavkim normy ISO/IEC
27001 a jejich praktickym ovéfenim v modelovém prostiedi. Cilem je ukazat, jak lze i v
prostiedi mensi softwarové spolecnosti efektivné implementovat prvky ISMS pomoci volné

dostupnych technickych prostiedkii.
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I PRAKTICKA CAST
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6 KRITERIA PRO VYBER NASTROJU V SOULADU S ISO/IEC
27001

Norma ISO/IEC 27001 nestanovuje konkrétni technologické prostiedky, které by organizace
mély pouzit k zajisténi informacni bezpecnosti. Misto toho klade diraz na princip
pfimétenosti a efektivity — pozaduje, aby organizace zavedla takova opatfeni, kterd
odpovidaji identifikovanym rizikiim, rozsahu ISMS a celkovému kontextu ¢innosti. Z toho
vyplyva, Ze vybér nastroji je vzdy individudlni, ale musi byt fizeny, odivodnény a
auditovatelny. V praktické ¢asti jsou open-source nastroje vybirany na zakladé nasledujicich
hlavnich kritérii:

Soulad s pozadavky ISO/IEC 27001

Kazdy zvazovany nastroj musi byt piifaditelny k alesponi jedné konkrétni oblasti nebo
kontrolni polozce normy ISO/IEC 27001, zejména podle ptilohy A (napt. A.5.9 — inventar
aktiv, A.8.7 — ochrana proti malware, A.5.26 — monitorovani aktivit). Pfi vyb&ru je bran
zietel na to, zda néstroj realné pfispiva k naplnéni pozadavku, jaka opatieni podporuje a jak

1ze vysledky jeho pouziti dolozit v ramci auditu ISMS.
Funk¢ni pokryti a prakticka pouzitelnost

Néstroj musi nabizet funkce, které odpovidaji poZadované oblasti pouZziti — napt. schopnost
provadét skenovani zranitelnosti, logovat systémové udalosti, spravovat uzivatelské Ucty
nebo evidovat bezpecnostni incidenty. Zohlednéna je také schopnost nastroje pracovat v
readlném Case, automatizovat procesy nebo poskytovat vystupy vhodné pro dalsi analyzu a

reporting.
Aktivni vyvoj a komunita

Z hlediska dlouhodobé udrzitelnosti je dulezité, aby byl nastroj aktivn€ vyvijen, aktualizovan
a podporovan komunitou nebo organizaci. Tento faktor ovliviiuje nejen bezpecnost (napf.
reakce na zranitelnosti), ale i schopnost nastroje pfizplsobit se ménicim se potfebam.

Nastroje, které nejsou aktualizovany nebo postradaji dokumentaci, jsou vyfazeny z vybéru.
Kompatibilita a integrace

Je zohlednéno, zda je nastroj mozné bez vétsich obtizi nasadit v prostfedi malé spolecnosti
s hybridni infrastrukturou (on-premise a cloud). Dale se hodnoti mozZnosti integrace s
ostatnimi nastroji, napt. prostfednictvim API, standardizovanych formata vystupt (JSON,

syslog) nebo existujicich konektora.
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UZivatelska naro¢nost a provozni efektivita

Vzhledem k omezenym persondlnim kapacitim malych firem je dalezitym faktorem
jednoduchost nasazeni, konfigurace a provozu. Nastroj by m¢l mit piehledné rozhrani,
dostupnou dokumentaci a pokud mozno i vizudlni komponenty pro spravu a monitoring.

Zohlednén je také pozadavek na vykon a stabilitu.
Licence a pravni aspekty

Vsechny zvazované nastroje musi byt licencovany jako open-source, a to pod svobodnou
licenci (napt. GNU GPL, MIT, Apache 2.0), kterd umoZiluje jejich bezplatné pouZzivani,
upravy a distribuci v souladu s pravidly FOSS (Free and Open Source Software). Soucasné

je posuzovana pravni transparentnost projektu a absence kontroverznich komponent

6.1 Metodicky pristup této prace k vybéru nastroja

Cilem této prace je identifikovat a otestovat open-source nastroje, které mohou byt vyuzity
jako podpora pro splnéni klicovych pozadavkl normy ISO/IEC 27001 ve specifickych
podminkach malé softwarové organizace. Aby bylo zajiSténo, Ze vybér nastrojii bude
systematicky, konzistentni a auditovatelny, byl zvolen metodicky piistup vychézejici ze Ctyt

navazujicich kroku.
Analyza normy ISO/IEC 27001:2022

Na zéklad¢ podrobného studia normy ISO/IEC 27001:2022 a dopliiujici literatury (Calder &
Watkins, Kenyon) byla vytvotena tabulka pozadavkli normy, které mohou byt technicky
podpoieny nastroji. Analyza se soustfedila predevSim na oblasti, které lze bézné
automatizovat nebo podporovat nastroji, jako jsou sprava aktiv, fizeni pfistupt, logovani a

monitoring, skenovani zranitelnosti, reakce na incidenty a automatizace procesi..
Vybér kandidatnich nastroja

Vybér probéhl formou reserSe dostupnych open-source feSeni v komunitnich i odbornych
zdrojich (napt. GitHub, Open Source Security Foundation, odborné blogy, komunitni fora).
Dale byly zohlednény jiz zavedené nastroje s dobrou reputaci v oblasti bezpecnosti (napf.
ELK Stack, Wazuh, TheHive). Nastroje, které nespliovaly zékladni poZadavky na
bezpe¢nostni ucel, aktivni vyvoj, licenci nebo dokumentaci, nebo se ukdzaly jako

nevyhovujici béhem praktického testovani, byly vylouceny.
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Praktické ovéreni a prirazeni

Kazdy z vybranych néstroji bude dale:

piifazen k pfislusné kontrolni polozce normy ISO/IEC 27001,
popsan z hlediska funkce a zpiisobu pouziti,

zhodnocen na zaklad¢ vybérovych kritérii,

otestovan v modelovém prostredi,

a zafazen do srovnavaci tabulky s uvedenim vyhod a nevyhod.

Timto pfistupem zajistime, ze vybér nastrojii bude odpovidat redlnym potiebam

organizaci podobného typu a zaroveil poskytne divéryhodné vystupy za tcelem posouzeni

jejich vyuzitelnosti v souladu s normou ISO/IEC 27001.
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7 MODELOVA ORGANIZACE A VYCHOZI STAV BEZPECNOSTI

Modelovou organizaci pro praktickou ¢ast této prace je spolecnost zalozend v roce 2003 s
centradlou v Praze a pobockami v Brn¢ a stiednich cechéach . Spolecnost se specializuje na
provoz a servis technickych zafizeni budov, instalaci fidicich systému a vyvoj souvisejicich
softwarovych aplikaci. Klicovym produktem spolecnosti je cloudova platforma, uréena pro

meéfeni, fizeni a monitoring technologii v budovéch.

Organizace ma vlastni vyzkumné a vyvojové oddé¢leni, které se zamétfuje na
pokrocilé algoritmy fizeni a monitorovani budov. Tym slozeny z pfiblizné 60 zaméstnanci
vyviji software v jazycich jako C/C++, C#, NET, SQL, PHP a JavaScript. Spole¢nost také
lizce spolupracuje s vyzkumnymi institucemi, jako jsou Ceské vysoké ugeni technické v

Praze, ETH Ziirich a KU Leuven.

Z hlediska infrastruktury vyuziva firma hybridni model, kombinujici on-premise
servery s cloudovymi sluzbami. VétSina softwarovych aplikaci bézicich na serverech je
vyvijena interné, coz umoziluje optimalizaci vykonu a funkcionality bez nutnosti placeni

licen¢nich poplatkd.
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8 VYBER A POROVNANI NASTROJU PRO PODPORU SYSTEMU
RIZENI INFORMACNI BEZPECNOSTI

Tato Cast prace se zaméiuje na vybér konkrétnich open-source nastroji, které odpovidaji
potiebam spolecnosti. Cilem neni vytvofit univerzalni seznam, ale navrhnout feseni, které je
realisticky nasaditelné v prostfedi s omezenymi kapacitami, a pfitom pokryva vSechny
zasadni oblasti bezpecnosti.

Kazda podkapitola se vénuje jedné z téchto oblasti — od spravy aktiv a ptistupovych
prav pres detekci udalosti az po automatizaci. V ramci jednotlivych ¢ésti jsou nejprve
pfedstaveny moznosti, nasledné porovnany dostupné nastroje a ndsledné¢ na zdkladé

praktického testovani v prostiedi spolecnosti stanovena vybérova kritéria a na jejich zaklade

vybran ten, ktery nejlépe odpovida pozadavkim.

8.1 Identifikace rizik a zranitelnosti

V modelové organizaci je v soucasnosti potencial pro zavedeni formalizovaného a technicky
podlozeného procesu identifikace zranitelnosti a hodnoceni rizik se zaméfenim na
pravidelné automatizované skeny infrastruktury. Cilem je proto vybrat nastroje, které

umozni:
e provadét pravidelné detekce technickych zranitelnosti,

e podpofit procesni fizeni rizik v souladu s ISO 27001:2022, konkrétné clanky 6.1 a
A.8.8,

e integrovat vystupy do Sir§iho rdmce ISMS (napf. incident handling, reporting).
Pozadavky na nastroje pro identifikaci rizik a zranitelnosti

Pro efektivni podporu identifikace technickych zranitelnosti a shromazd’ovani podkladt pro
analyzu rizik by mél vybrany néstroj splitovat nasledujici pozadavky:
e Moznost provadét sitové a systémové skenovani s detekci zndmych zranitelnosti na

zakladé CVE databazi.

e Schopnost generovat vystupy, které lze dale vyuzit pfi hodnoceni rizik (napf.

seznamy zranitelnosti, klasifikace dle zavaznosti, navrhy napravnych opatieni).

e Podporu aktualizace z vefejnych zdrojii, zejména databdzi zranitelnosti a

bezpecnostnich standardii (napt. NVD, OVAL, CPE).
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e Moznost bézet v internim prostredi bez nutnosti cloudového napojeni, s ohledem na

bezpecnost a kontrolu nad daty.

e Integraci do SirSiho bezpecnostniho ekosystému, zejména s logovacim nebo incident

management systémem

Vybér a praktické porovnani nastroji

Pro oblast identifikace rizik a zranitelnosti byly vybrany nastroje, které jsou bézné

doporuCovany v komunitnich bezpecnostnich piehledech, open-source portalech a

technickych forech zamétenych na IT bezpecnost malych a stfednich organizaci. Vybér se

zaméfil zejména na feSeni schopna provadét sitové a aplikacni skenovani, poskytovat

aktudlni informace o zranitelnostech a generovat vystupy vyuzitelné pro nasledné posouzeni

rizik.
Tabulka 1 Néastroje pro identifikaci rizik a zranitelnosti
(. vy vh MSP vh
Nastroj Zaméreni vy odyy ,S Nevy Od),’/
prostredi omezeni
Sifové skenovani Aktivné udrzovany, Narocnéjsi
OpenVAS . . Siroké pokryti, solidni | konfigurace, vyssi
zranitelnosti . r vy .
reporting zatéz na zdroje
Soucast SIEM stacku, . . )
. o Vyzaduje integraci
Integrované detekce | korelace alertt, o
Wazuh .. , dalsich komponent
+ logy + rizika vystupy pro )
. (Elastic)
compliance
. e Omezené na
Skenovani Rychlé, nendrocne, kontejnery, bez
Trivy S idedlni pro CI/CD o 7 ’
kontejnert / image et sitového
prostredi .
skenovani
Aut tické L
. Homatieke Vhodné spise pro
Hardening, ovétovani . 9
OpenSCAP . . . . , compliance nez
systémové audity bezpecnostnich o .
. aktivni skenovani
profila

(zdroj: viastni)

Pro prostiedi spolec¢nosti je nejvhodnéjsi nasadit kombinaci néstroji:

e Wazuh — doporuceno jako nadstavba, pokud bude souc¢asné zaveden i centralni log

management.
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e OpenVAS - pro doplnéni funkcionality, 1ze do budoucna uvazovat o OpenVAS pro
plnohodnotné sitové a host-based skenovani, véetné¢ identifikace CVE a tvorby

reportt,

OpenSCAP nebyl doporucen jako hlavni néstroj kvili niz$i flexibilit¢ a horsi
integraci do prostfedi, kde je primarni vyvoj a sitova architektura spiSe smiSené¢ho

charakteru (ne jen Linux hardening).

Tabulka 2 Porovnani nastroju pro identifikaci rizik a zranitelnosti

Kritérium OpenVAS Wazuh Trivy OpenSCAP
Soulad s ISO 27001

(A.8.8) A
Funkéni pokryti AN
Aktivni vyvoj / podpora

&

N
= velmi vhodné, = vhodné, /\ = omezené

]
>

MozZnosti integrace

&
K

Snadnost nasazeni

B

Vhodnost pro MSP

&
&
B

(zdroj: vlastni)
8.2 Sprava aktiv

Spolecnost v soucasnosti eviduje sva IT aktiva pfevazné manudlné prostiednictvim tabulky
v MS Excel. Za ucelem splnéni pozadavkli normy ISO/IEC 27001, konkrétné ¢lankt A.5.9
(Inventarizace aktiv) a A.5.10 (Ptidéleni odpovédnosti za aktiva) je vhodné implementovat
feSeni vybrané v této Casti.

PoZadavky na nastroje pro spravu aktiv

Pro zajiSténi souladu s normou ISO/IEC 27001 a efektivni spravu aktiv by mél

vybrany nastroj umoznovat:
e Automatizovanou inventarizaci hardwarovych a softwarovych aktiv.
o Sledovani Zivotniho cyklu aktiv, v€etné ptidélovani, idrzby a vyfazeni.

o Integraci s dal$imi systémy, jako jsou helpdesk nebo monitoringové nastroje.
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e Moznost generovani reportti a auditnich zdznamd.

Vybér a praktické porovnani nastroji

Pro oblast spravy aktiv byly porovnany open-source nastroje identifikované na zaklad¢
vetejné dostupnych katalogli OSS nastrojti (napi. Awesome-SIEM [16], GitHub repozitafe
[17]). Vybér byl omezen na feSeni s aktivnim vyvojem, dokumentaci a komunitni podporou,
kterd umoznuje jejich dlouhodobé udrzeni v provozu. Do uzSiho vybéru byly zatazeny

nastroje GLPI, Snipe-IT a OCS Inventory NG, které se nejcastéji vyskytuji ve spojeni s

evidenci hardwaru, softwarovych licenci a inventarizaci IT prostfedkd.

Tabulka 3 Nastroje pro spravu aktiv

Nastroj Zaméreni Vyhody v MSP Nevyhody /
prostiedi omezeni
Snipe-IT Evidence a zivotni Uzivatelsky Neprovadi
cyklus aktiv ptivétivé rozhrani, automatické
sledovani skenovani,
HW/SW/licenci, vyzaduje ruéni
REST API spravu
GLPI ITSM + sprava aktiv | Komplexni ITIL Vyssi ndroky na
+ helpdesk feSeni, integrace s spravu, robustnéjsi
helpdeskem a OCS, | nez malé
aktivni komunita spole¢nosti ¢asto
potiebuji, nutnost
placené verze
OCS Automaticka Automatické Nutnost doplnéni o
Inventory | inventarizace zjiStovani zafizeni v | nastroj pro spravu
NG zafizeni siti, detailni HW/SW
data

Pro potieby spolec¢nosti, se jevi vzhledem k mensimu objemu aktiv jako nejvhodné;si
nastroj Snipe-IT. Nabizi jednodussi implementaci a uzivatelsky pfivétivé rozhrani. Zaroven

na rozil od robustnéjsi kombinace OCS Inventory NG + GLPI odpadd nutnost placené

(zdroj: viastni)

licence.
Tabulka 4 Porovnani nastroja pro spravu aktiv
Kritérium Snipe-IT GLPI OCS Inventory
NG
Automatizovana A
inventarizace
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Sledovani zivotniho cyklu

. v v
aktiv A
Integrace s

o v v
helpdesk/monitoringem A
Generovani reportl a A
auditnich zdznamu
Uzivatelské ptivétivost A A
Komunitni podpora a

dokumentace

=vhodné, /\ = omezené

(zdroj: vlastni)
8.3 Rizeni pFistupu a identit

V soucasnosti je fizeni pristupti ve firmé ¢astecné centralizovano. V prostiedi s
hybridni infrastrukturou a pfistupem vice vyvojaiti mize v piipadé absence centralniho

fizeni ptistupli vznikat riziko:
e Nejednotného nastaveni opravnéni,
e Absence vicefaktorového overeni (MFA),
e Chyb¢jicich revizi ptistupovych prav,
e Nemoznosti efektivniho odebrani uc¢ti pti odchodu zaméstnance.

Pozadavky normy ISO/IEC 27001, které pokryvaji tuto oblast jsou opatteni A.5.15—

A.5.18 (fizeni ptistupu, pfistupova opravnéni, autentizace, privilegované ucty).
PoZadavky na nastroje pro spravu identit
Vybrané feSeni musi umoznit:

e jednoduchou centrdlni spravu uZzivateli a jejich opravnéni, idedln¢ ptes webové

rozhrani.

e podporu zakladnich standardl pro autentizaci, jako je LDAP nebo OpenlID Connect,

s moznosti napojeni na ostatni interni systémy.

e zékladni auditni funkce, tedy zdznamy o pitihlaSeni a zménach ptistupovych prav.
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moznost zavedeni dvoufaktorového ovétovani (MFA) pro administrativni ucty nebo

vzdaleny pftistup.

Tabulka 5 Nastroje pro fizeni piistupi a identit

Nastroj Technologie Vyhody M N!SP Nevyhody / omezeni
prostredi
Identity Moderni, s
. ; Vyssi ndroky na provoz,
Keycloak Provider podporuje méné vhodny pro Cisté
y (IdP), OIDC, | federaci, MFA, LDAP bros t;]e gi
SAML jednoduché GUI p
LDAP gzgieli?egglz’ké Nutnost manualni
OpenLDAP | directory nérok ,na konfigurace, zadné UI,
service >0 sloZit&j$i integrace
prostiedi
Reverse proxy Bgtl:(r)il,rrl;eigrace 5 | Omezené na webovy
Authelia + MFA dovyml pristup, nefesi centralni
atewa aplikacemi, spravu identit
& Y podpora 2FA p
LDAP + iggrlﬁli)gg dné Vysoké naroky na nasazeni,
FreelPA Kerberos + o Li’nux-base d nevhodné do Windows
DNS+cA |P prostiedi
infrastrukturu

(zdroj: vlastni)

Pro prostedi spole¢nosti, je nejvhodnéj§im fesenim nastroj Keycloak, ktery nabizi

moderni fizeni identit, Sirokou podporu autentiza¢nich metod (véetné¢ MFA), podporu pro

federaci a jednoduché webové rozhrani pro spravu. Je vhodny pro integraci s cloudovymi

sluZbami, vyvojovymi nastroji a internimi aplikacemi.

Doporucena konfigurace zahrnuje:

napojeni aplikaci pres OIDC/SAML,

role-based access control (RBAC),

pripojeni k internimu LDAP (napft. synchronizace s OpenLDAP),

povinné dvoufazové ovéteni pro administratorské tcty.

OpenLDAP muze byt nasazen jako doplitkové feSeni pro zakladni adresarové sluzby,

zejména v prostiedich s jednoduchou strukturou bez potieby federace.
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Tabulka 6 Porovnani nastrojii pro fizeni pfistupt a identit

Kritérium Keycloak | OpenLDAP | Authelia | FreelPA
Soulad s ISO 27001
(A.5.15-A.5.18) N
MFA / silné ovétovani
AN
Podpora federace
(Oauth2/OpenID/SAML) X A A
MozZnost auditovani
A A
Nasazeni a sprava
YA YA YA
Kompatibilita s hybridni
infrastrukturou A A A

= vhodné, A\ = omezené, X = nevyhovujici
(zdroj: vlastni)

8.4 Monitorovani a detekce hrozeb

Spolec¢nost v souCasnosti pro detekci hrozeb nevyuziva zadny systém pro monitorovani
bezpecnostnich udalosti a detekci hrozeb. Potencidlem k rozsiteni schopnosti je zde doplnéni
o systematické sledovani logti, detekce anomalii a korelace udélosti napfi¢ infrastrukturou.
Pozadavky normy ISO/IEC 27001, které pokryvaji tuto oblast jsou A.5.25 (Monitoring
aktivit) a A.5.26 (Udalosti informacni bezpecnosti).

PoZadavky na nastroje pro monitorovani a detekci hrozeb
Pro zajisténi efektivniho monitorovani a detekce hrozeb by mél vybrany néstroj umoziovat:
e Shromazd’ovani a analyzu logl z riznych systému a aplikaci.
e Detekci anomalii a potencialnich bezpecnostnich incidentt.
e Generovani alertl a notifikaci v redlném case.
e Moznost integrace s dalSimi bezpeCnostnimi nastroji a systémy.

e Podporu pro compliance a auditni pozadavky.
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Tabulka 7 Nastroje pro monitorovani a detekci hrozeb

L wy . Vyhody v MSP . ,
Nastroj Zaméreni yhody v ,S Nevyhody / omezeni
prostredi
Komplexni feSeni pro vt s
sbér 211) aITal yzu lo 111) V38 ndroky na
SIEM, HIDS, anaty gt konfiguraci a spravu,
Wazuh detekci hrozeb a v ey
log management . ] muze byt slozitéjsi
compliance; o malé tvm
skalovatelné p ymy
Detailni analyza Vyzaduje hlubsi
Sitové analyza | sitového provozu; znalosti sitové
Zeek a detekce flexibilni skriptovani; | bezpe¢nosti; méné
hrozeb vhodné pro detekci vhodné pro
anomalii zacateCniky
Vysoky vykon;
podpora Vyssi ndroky na
. IDS/IPS, sitova | vicevlaknového systémoveé
Suricata y . ALt e
bezpecnost zpracovani; detekce | prostiedky; slozitéjsi
na zaklad¢ signatur a | konfigurace pravidel
anomalii
Lehky a efektivni . .
. Omezené moznosti
nastroj pro . .
HIDS, log monitorovani vizualizace a korelace
OSSEC i . , udalosti; méné funkci
analyza systémovych . o
uddlosti: snadnd oproti komplexnéjSim
. ’ SIEM
Integrace
Monitorovani Omezené na runtime
Runtime systémovych volani v | prostfedi; vyzaduje
Falco bezpecnost pro | redlném cCase; vhodné | integraci s dalSimi
kontejnery pro kontejnery a nastroji pro
cloudové¢ prostiedi kompletni SIEM

(zdroj: vlastni)

Pro potieby spolecnosti je nejvhodnéjSim feSenim nasazeni nastroje Wazuh, ktery

bude implementovan i pro pokryti identifikace rizik a zranitelnosti. Nabizi komplexni funkce

pro sbér a analyzu logti, detekci hrozeb a spravu souladu s normami a certifikacemi (PCI

DSS, HIPAA, NIST800-53 atd.). Jeho skalovatelnost a flexibilita umoziuji ptizptisobeni

potfebam malé spolecnosti s moznosti budouciho rozsifeni.

Pro doplnéni sitové detekce hrozeb lze zvazit integraci nastroje Zeek, ktery poskytuje

detailni analyzu sitového provozu a detekci anomadlii. V prostiedich vyuzivajicich

kontejnery a cloudové sluzby mtze byt vhodnym doplitkem nastroj Falco pro monitorovani

runtime prostredi.
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Tabulka 8 Porovnani nastrojii pro monitorovani a detekci hrozeb

Kritérium Wazuh Zeek Suricata | OSSEC Falco
Soulad s ISO 27001
(A.5.25-A.5.26)
Detekce anomalii AN\
Integrace s dal§imi
systémy A
Uzivatelska
privétivost A A A A
Naroky na
systémové N AN\ VAN
prostiedky
Vhodnost pro malé a
sttedni podniky A A

= vhodné, /\ = omezené
(zdroj: viastni)
8.5 Reakce na incidenty

Detekce incidentll je v soucasnosti ve firm¢e feSena ad-hoc pomoci vestavnych funkci OS
Windows na wuzivatelské urovni. K rozSiteni schopnosti o systematickou analyzu,
vyhodnoceni dopadi incidentii a zpétnou vazbu pro zlepSovani procesi je vhodné
implementovat samostatné technické feseni v souladu s pozadavky normy ISO/IEC 27001,

konkrétn¢ A.5.25-A.5.27 (identifikace, odezva a pouceni z bezpecnostnich udalosti).
Pozadavky na nastroje pro Fizeni incidenta
Vybrany néstroj by mél umoznit:

o evidenci a klasifikaci incidentl podle typu, zavaznosti a zdroje,

e prifazeni odpovédnych osob a sledovani postupu fesent,

e integraci s ostatnimi nastroji (SIEM, EDR, log management),

e podporu pro reporting a metriky (¢as do odezvy, pocet incidentll), napojeni na threat

intelligence (napt. MISP, VirusTotal).



UTB ve Zliné, Fakulta aplikované informatiky

51

Tabulka 9 Nastroje pro spravu incident

Nastroj Zaméreni Vyhody v MSP Nevyhody / omezeni
prostiedi
Webové rozhrani,
Incident spoluprace vice Vyssi naroky na
TheHive response uzivatell, propojeni s | nasazeni a spravu
platforma MISP a Cortex, REST | (Elastic backend)
API
Integrace s TheHive, | Slouzi pouze jako
Automatizace | obsahuje stovky doplnék — vyzaduje
Cortex , o C T,
analyzy IoC analyzért (hash, IP, propojeni s jinym
URL) systémem
Threat Dlstrlbu,ova’ny threat o
. . feed, sdileni IoC, Neni incident response
MISP intelligence . o e vy
: napojeni na dalsi nastroj v uz§im smyslu
sharing
platformy
Request Formalni zaznamy,
RTIR Tracker for workflow, Zastaralejsi Ul, vyssi
Incident ptizptsobeni, vhodné | slozitost piizplisob
Response pro ITIL prostredi

(zdroj: vlastni)

Pro potieby spolecnosti je nejvhodnéjsi nasazeni platformy TheHive, ktera pokryva

cely cyklus zpracovani bezpecnostniho incidentu — od evidence, pfifazeni tkolt, az po

zpétnou analyzu. V kombinaci s nastrojem Cortex lze piipadné vyrazné urychlit analyzu

indikatorti kompromitace bez nutnosti ru¢niho ovéfovani.

Tabulka 10 Porovnani nastroji pro spravu incidentt

Kritérium TheHive Cortex MISP RTIR
Soulad s ISO 27001
(A.5.25-A.5.27) A A
Evidence a X X
workflow incidentu
Automatizace
analyzy / playbooky AN X ZAN
Integrace s
log/SIEM nastroji AN
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Snadnost nasazeni a A A A
obsluhy
Vhodnost pro MSP AN\ AN\
=vhodné, A\ = omezené, X = nevyhovujici
(zdroj: vlastni)
8.6 Automatizace bezpe¢nostnich procesi

Ve stavajicim prostfedi spolecnosti chybi centralizovany systém pro automatizaci

bezpecnostnich tloh. Udalosti z logovacich systéml nejsou navzijem nijak propojeny,

reakce na incidenty probiha manudlng€, a nejsou zavedeny zadné bezpecnostni playbooky

nebo pravidla pro automatické akce pti vyskytu detekované hrozby. To vede k prodlevam

v dobé reakce na incident.

Norma ISO/IEC 27001 sice explicitné nedefinuje "automatizaci", ale podporuje ji v

ramci kontrol A.5.24—A.5.27 a A.5.30 (fizeni zmén, pfipravenost na incidenty a odezvu).

Pozadavky na automatizacni nastroje

Vybrané feSeni by mélo umoznit:

definovat a provadét bezpecnostni ,,playbooky* — pfeddefinované reakce na urcité

udalosti,

integrovat riizné bezpec¢nostni systémy (SIEM, skenery, EDR, alertovaci nastroje),
provadét analyzu, korelaci a reakce v redlném case,

byt Skalovatelné, rozsifitelné a ptrizplsobitelné malému tymu.

Tabulka 11 Néstroje pro automatizaci bezpe¢nostnich procest

Nastroj Zaméreni Vyhody M MSP Nevyhody / omezeni
prostredi
Lehka, open-source | Mén¢ modulli nez u
SO.A R plra tforma SOAR platforma; komer¢nich SOAR
Shuffle s vizualnimi . AP BV “r
workflow jednoduché vizudlni | fesSeni; slabsi
y rozhrani; REST API | dokumentace
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Silna integrace s wsr o2
o, e Vyssi naroky na
Automatizacni nastroji jako konfiouraci. spige pro
StackStorm | engine + Wazuh, Ansible, techn{igck V’ spélép
workflows GitHub; podporuje om Y VYSP
rule-based akce ymy
, Intuitivni UL e
Obecny rutivit UL, . Nutnost peclivé
N rozsahly ekosystém . < .
. automatizacni . , . . | validace bezpecnostni
n8n.io AR integraci, napojeni .
nastroj (i pro ; relevance kazdé
bezpecnost) na SIEM, email, integrace
Slack
Ideélni pro e
. calni pr Nepokryva nativné
Automatizace planovani a N Pk
Rundeck C 4 Xt 7 bezpecnostni scénate,
provoznich uloh | spousténi uloh na ,v . o
. . . spise DevOps néstroj
zakladé triggerii

Pro potieby

(zdroj: vlastni)

spolecnosti je nejvhodnéjsi nastroj Shuffle, ktery nabizi jednoduché a

vizudlné piehledné prostfedi pro tvorbu workflow reakci na incidenty (napi. izolace IP,

odeslani alertu, vytvotfeni zaznamu v TheHive). Vyhodou je snadna integrace s REST API

ostatnich komponent (napt. Wazuh, Cortex, SMTP, Slack).

Alternativni volbou je nastroj n8n.io, ktery je obecngjsi, ale miize byt dobie vyuzit i

pro automatizaci reak¢nich krokti v jednoduchém prostredi.

Tabulka 12 Porovnani nastrojii pro automatizaci bezpecnostnich procest

Kritérium Shuffle StackStorm n8n.io Rundeck
Moznost reakce na A A
bezpecnostni udalosti
Integrace s log/SIEM
nastroji A

Vizualni workflow

AN

editor
Technicka naro¢nost

v v v
nasazeni ZAN
Vhodnost pro MSP A\ A\

= velmi vhodné, = vhodné, A\ = omezené

(zdroj: vlastni)
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8.7

Shrnuti: Vybér open-source nastroji pro podporu ISMS

Na zékladé systematického porovnani a hodnoceni dostupnych open-source feSeni byla

vybrana sada nastroju, které pokryvaji klicové technické oblasti systému fizeni informacni

bezpecnosti dle pozadavkii normy ISO/IEC 27001:2022. Vybér reflektuje potireby

spolecnosti, kterd disponuje omezenymi personalnimi a finan¢nimi kapacitami, ale zaroven

potiebuje plnohodnotnou technickou podporu ISMS.

Diivody vybéru:

Soulad s normou ISO/IEC 27001: Kazdy z nastroju byl pfifazen ke konkrétnim

pozadavklim a kontrolam normy.

Open-source licence: VSechny nastroje jsou bezplatné dostupné a oteviené pro
ptizptsobeni.

Vhodnost pro malé spole¢nosti: Vybér zohlediiuje naroky na provoz, spravu a

skalovatelnost.

MozZnost integrace: Nastroje byly voleny tak, aby je bylo mozné propojit do
funk¢niho celku (napt. pres API, SIEM, SOAR).

Tabulka 13 Vybrané nastroje pro implementaci a jejich vtah ke kontrolam ISO/IEC

27001:2022
Relevantni kontroly
Oblast ISMS Vybrany nastroj ISO/IEC
27001:2022
Identifikace rizik a Wazuh 6.1,A.5.9, A8.8
zranitelnosti
Spréava aktiv Snipe-IT A.5.9,A.5.10,A.7.9
Rizeni piistupu a identit Keycloak A.5.15-A.5.18, A.8.2
Monitorovani a detekce A.5.25,A.5.26,
hrozeb Wazuh (+ Zeek) A8.7,A8.15,A.8.16
. . A.5.25, A.5.26,
Reakce na incidenty TheHive A 527
Automatizace Shuffle A.5.24, A.5.25,
bezpecnostnich procest A.5.30

(zdroj: vlastni)
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Timto vybérem je pokryto vSech Sest klicovych oblasti ISMS, jejichz technické
zajisténi bylo identifikovano jako kritické pro fizeni informacni bezpe¢nosti ve zvolené
modelové firmé. Tato sada néstrojii tvofi zdklad pro implementacni plan, ktery bude

rozpracovan v nasledujici kapitole.
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9 IMPLEMENTACE

Tato kapitola popisuje, jakym zpisobem bude v praxi zaveden systém ndstroji pro fizeni
informacni bezpecnosti ve firmé. Cilem je nejen popsat, co se bude nasazovat, ale hlavné jak
a pro¢ — s ohledem na konkrétni podminky ve firmé, dostupné zdroje a potieby kazdodenniho

provozu.

Pfed samotnou implementaci byla navrZzena kombinace néstroji pokryvajicich
zéakladni bezpecnostni funkce: dohled nad stanicemi a servery, analyzu sitového provozu,
spravu identit a reakci na incidenty. Kazdy néstroj byl zvolen s ohledem na své konkrétni
uplatnéni v systému fizeni bezpecnosti informaci a na moznost propojeni s ostatnimi
komponentami. ReSeni je navrzené tak, aby bylo vzijemné provazané, technicky

proveditelné a pfipravené na nasledné rozsiteni dle potieb organizace.

Plan je rozdélen do nékolika kroku, které na sebe logicky navazuji: od zékladniho
nasazeni nastroju, ptes jejich propojeni a integraci do infrastruktury, az po ovéieni
funk¢nosti a pfipravenosti organizace pracovat s novym feSenim. Kromé technické instalace
bude soucasti i zadkladni nastaveni roli, definice odpovédnosti a zajisténi, Ze zavedené

nastroje budou skute¢né pouzivany efektivng.
Vystupem této Casti bude uceleny navrh, jak v prostfedi spolecnosti vybudovat

funk¢ni a udrzitelny bezpecnostni ramec s vyuzitim open-source nastroju.

9.1 Postup nasazeni a integrace nastroji

Implementace navrzeného bezpecnostniho feSeni bude probihat postupné — po ¢astech, které
na sebe logicky navazuji. Cilem je vyhnout se zbytecnému pietiZzeni technického tymu a
zarovenl co nejrychleji pokryt oblasti, kde aktudlné existuji nejvétsi rizika. Nasazeni

probéhne ve tifech hlavnich fazich.
Faze 1 — Zakladni zabezpeceni a inventarizace

Cil: Zavést zakladni pfehled o infrastruktufe a nastavit fizeni pfistupovych prav.

Krok Popis
1.1 Instalace Snipe-IT — evidence aktiv
1.2 Konfigurace zakladnich aktiv (servery, stanice, vyvojova zatizeni)

1.3 Nasazeni Keycloak pro spravu identit.
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1.4 Nastaveni opravnéni a autentizace pro interni aplikace

Vystup: Firma ma centralni piehled o aktivech a jednotné fizeni ptistupti.

Faze 11 — Monitoring a detekce hrozeb

Cil: Ziskat ptehled o tom, co se déje v siti a na kli¢ovych systémech.

Krok Popis

2.1 Instalace Wazuh — nasazeni agentli na servery a pracovni stanice
2.2 Zprovoznéni Zeek pro monitorovani sitového provozu

23 Konfigurace pravidel a alerti, prvotni testy detekce

2.4 Vytvoreni dashboardl pro sledovani stavu a vyvoje incidentli

Vystup: Organizace ma centralizovany log management a funkcni zaklad pro detekci hrozeb.
Faze 111 — Incidenty a automatizace

Cil: Zvladat bezpecnostni udalosti rychle a opakovatelné.

Krok Popis

3.1 Instalace TheHive — fizeni incidentii, automatizovana analyza

3.2 Propojeni s Wazuh — automatické vytvareni ptipadt na zaklad¢ alertt
33 Instalace Shuffle — nastaveni zékladnich workflow (notifikace, reakce)
34 Testovani reak¢nich scéndit (napt. podezield IP, zména konfigurace)

Vystup: Incidenty jsou zachyceny, evidovany, analyzovany a feSeny systematicky.

Nasazeni bude probihat prevazné v prostfedi Linux (Ubuntu Server) a vyuzije
virtualni stroje (VM). Pro datové ulozist¢ bude vyuzita existujici infrastruktura (on-premise
storage + zaloha v cloudu). Konfigurace bude dokumentovéana za ucelem opakovatelnosti a

auditovaltelnosti.

9.2 Ovéreni technickych a organiza¢nich predpokladii

Zavedeni bezpec€nostniho feSeni nutné vyzaduje organizaéni podporu a technickou
pfipravenost. Bez téchto predpokladi muze i sebelepsi software selhat. [18] V této Casti

shrnujeme kli¢ové pozadavky, které musi byt pred spusténim ostrého provozu splnény
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9.2.1 Technické predpoklady

Nez muze byt bezpecnostni feSeni uvedeno do plného provozu, je nezbytné ovéfit, zda je
dostate¢né piipravené technické zdzemi. Jednotlivé néstroje maji specifické naroky na
vykon, ulozisté, sitovou infrastrukturu i zabezpeceni ptistupu. Tabulka nize shrnuje klicové
oblasti a pozadavky, které byly zohlednény pfi navrhu a pfipravé implementace. U kazdé
oblasti je uveden aktualni stav, ktery odrazi realnou pfipravenost systému pied spusténim

ostrého provozu.

Tabulka 14 Technické pozadavky na provozni prostiedi pfed nasazenim feSeni

Oblast Pozadavek Stav
Serverova Virtualni servery s Linux (Ubuntu 24.04.2 dostunnd
infrastruktura LTS), min. 4 CPU, 8-16 GB RAM v dostupne
Sitova S . o /\ ¢Gasteéné

. egmentace pro monitorovani provozu -
architektura pripraveno

s Miniméalné 500 GB pro logy a data z .
Ulozisté . , , oo « 73jisténo
monitorovacich nastroji

Zalohovani konfigura¢nich soubort,

Zaloha a obnova databazi a incident dat

 zajisténo

Pristup a

zabezpedeni VPN pfistup pro administratory /\ v planu

(zdroj: vlastni)
9.2.2 Organizacni predpoklady

Kromé technického zajiSténi hraje zasadni roli také organizacni piipravenost. Efektivni
fungovani systému fizeni informacni bezpecnosti vyzaduje jasn€ stanovené odpoveédnosti,
podporu ze strany vedeni a alesponi zdkladni povédomi zaméstnancii o bezpecnostnich
pravidlech. Tyto faktory zdsadné ovliviiuji nejen UspéSné nasazeni nastroju, ale i jejich
kazdodenni pouzivani. [18] V této ¢asti jsou uvedeny hlavni organiza¢ni podminky.

Tabulka 15 Organizac¢ni poZadavky na provozni prostiedi pfed nasazenim feSeni

Oblast Pozadavek Stav

Odpovédnost | Jmenovana osoba zodpovédna za fizeni

. “ ‘L v/ zajisténo
za ISMS informacni bezpecnosti J
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Schvaleni navrhu feSeni a souhlas s

, . o
provoznimi dopady potvrzeno

Podpora vedeni

Skoleni Uvodni $koleni o zakladnich bezpecnostnich | A\ &astedné
zameéstnancu | zasadach realizovano
Definice

Urceni roli pro spravu pfistupti, spravu

¢nostnich | .~ . L
bezpecnostnic incidentt a dohled nad néstroji

roli

A\ v piipravé

Dokumentace a | Vytvoieni zdkladnich bezpe¢nostnich . .
/N v ptipravé

postupy smérnic a provoznich postupti

Odpovédnost a | Jasné definovana role pro bezpecnostni /\ urceno, ale
vlastnictvi spravu (Security Officer) neformalné
Zajisténi Plan pravidelnych kontrol, aktualizaci, N .
udrzby reakce na incidenty V priprave

(zdroj: vlastni)
9.3 Harmonogram implementace

Implementace navrzenych nastroji bude probihat postupné ve ctyfech tydnech. Cilem je
vyhnout se zahlceni malého interntho tymu a zaroven udrzet logickou navaznost
jednotlivych kroki — od zakladni evidence aktiv a spravy ptistupli az po monitoring, reakci

na incidenty a automatizaci bezpec¢nostnich procest.

Tabulka 16 Seznam jednotlivych ukolt a ¢asovy plan implementace

, .. Z édna ,
Tyden Aktivity odlsglve édna Poznamka
e Instalace a zakladni konfigurace Snipe-
IT
e Definice kategorie aktiv IT spravce + o -
1. tyden vivojovy Duraz na zmapovani
' e Nasazeni Keycloak . aktiv
vedouci
e Testovani a validace, aktualizace
dokumentace
e Nasazeni Wazuh agentli a serveru
e Aktivace Zeek v siti
e Nastaveni dashboardl pro incidenty Yaduie pii
2. tyden IT spravce Vyzac}(uvjerpr’lts;tup do
e Nastaveni logovani a alertii produkent site
e Testovani a validace, aktualizace
dokumentace
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e Instalace TheHive + Cortex

e Instalace Shuffle + workflow

e Propojeni s Wazuh (automatizovany Security Tvorba postupi
3. tyden vystup alertd jako piipadi) Officer + evidence a eskalace
admin incidentil

o Testovaci scénate reakce na incidenty

e Testovani a validace, aktualizace
dokumentace

e Nastaveni reak¢nich workflow (napf-.
alert — email + ticket)

e Otestovani reak¢nich workflow IT spravce +

4. ty . i+
yden e Finalizace dokumentace a Skoleni Ved,e m
spravce ISMS

Ptiprava na piechod do
rutinniho provozu

e Zavérecna kontrola funkénosti
konfigurace systému

(zdroj: viastni)

Kazda faze je navrzena tak, aby piinesla méfitelny piinos i v piipade, Ze se z

jakychkoli divodi nepodaii nasadit cely balik feSeni. Tim minimalizujeme riziko
neefektivniho vynalozeni €asu a zdroji. Harmonogram pocita s tim, Ze firma disponuje
jednim hlavnim IT spravcem, a proto byl plan zdmérn€ rozlozen na Ctyfi tydny.
Navrzeny harmonogram zahrnuje Ctyfi tydny intenzivni prace, béhem kterych dochazi k
postupnému nasazeni, propojeni a otestovani vSech kliCovych nastrojii systému fizeni
informacni bezpecnosti. Kazdy tyden je strukturovan jako funkéni celek, zahrnujici instalaci,
konfiguraci, validaci i dokumentaci dané ¢asti feSeni.

Plan zohlednuje omezené kapacity malé organizace, a proto jsou jednotlivé aktivity
rozdéleny mezi vice odpovédnych osob podle odbornosti. Vyrazny diiraz je kladen na
dokumentaci, testovani a validaci v pribéhu kazdého kroku — tak, aby bylo mozné v ptipadé
problémi rychle reagovat a predejit selhani v ostrém provozu.

Ve ¢tvrtém tydnu je pocitano s findlnim doladénim automatizacnich scénaiti a s
internim Skolenim, které zajisti, Ze nasazené feSeni bude provozné udrzitelné 1 bez potieby
externi podpory. Tento ptistup umoziuje hladky prechod z faze implementace do stabilniho

provozu, pii zachovéani kontroly nad vSemi soucastmi systému.



UTB ve Zliné, Fakulta aplikované informatiky 61

= 1. tiden
Definice kategorie aktiv
Instalace a konfigurace
Smipe-IT
Nasazeni Keycloak

Testovani a validace, aktualizace
dokumentace

= 1. tyden
Masazeni Wazuh serveru a agenti
Aktivace Zeek v siti
Mastaveni dashboardi pro incidenty
Nastaveni logovéani a prvomi alerty

Testovani a validace, aktualizace
dokumentace

~ 3 tiden
Instalace TheHive + Cortex
Instalace Shuffle + wodflow

Propojend 5 Wazh (automatizovany
wystup alerti jako plipadi)

Testovaci scénafe reakce na incidenty

Testovani a validace, aktualizace
dokumentace

= &, tyden

MNastaveni finalnich reakénich
workflow (alert — email + ticket)

Test reakénich workflow
Finalizace dokumentace a 3koleni

Zawéredna kontrola funkénost
konfigurace systémi

Obrazek 2 Casovy harmonogram implementace

(zdroj: vlastni)
9.4 Rizika béhem implementace a navrhy jejich mitigace

Pfi zavadéni bezpecnostnich ndstroji je potieba pocitat s nékterymi uskalimi, ktera se
netykaji jen technické stranky, ale €asto se objevuji i v oblasti organizace prace, pristupu lidi
nebo casového vytizeni. V této Casti se proto zamétime na nékterd rizika, kterd nas mohou
pfi implementaci zpomalit nebo ohrozit, a zaroven navrhneme konkrétni kroky, jak témto

problémtim piede;jit.

9.4.1 Nejasné rozdéleni odpovédnosti

V mensich firmach byva bézné, Ze jeden clovek mé na starosti vSechny provozni zaleZitosti
okolo IT infrastruktury. Pokud se nepfidéli a nezadokumentuje konkrétni zodpoveédnost za
spravu jednotlivych néstroji, stane se z implementace jen jednordzovy projekt, ktery se

postupné rozpadne.
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Mitigace: Jasn¢ urcit spravce pro jednotlivé nastroje — idedlné¢ piimo pfi jejich nasazeni.
Muze jit o jednu osobu, ale ta musi mit dostatek kapacity v ramci svych pracovnich

povinnosti a podporu vedeni.

9.4.2 Nedostatek ¢asu

Zavedeni novych nastrojl je Casove narocné, obzvlast’ kdyz tym zaroven pracuje na vyvoji,
spravé infrastruktury a dal§im bézném provozu. Rizikem je odkladani ukoll, nedotazena

konfigurace a chyb¢jici dokumentace.

Mitigace: Naplanovat implementaci po ¢astech. Zacit u systému, které maji nejvetsi piinos

za s nejmensim usilim (napt. GLPI a Wazuh) a ostatni nasazovat postupne.

9.4.3 Slaba motivace tymu

Bezpecnost ¢asto neni pro vétSinu lidi ve firmé prioritou dokud nedojde bezpecnostnimu
incidentu, jako napf. ransomware nebo Unik dat. Nové postupy, nékdy vnimané jako

omezeni, pak mohou byt vnimana jako zbytecnd komplikace.

Mitigace: Vysvétlit ucel jednotlivych opatieni a nastroji, Ze jde hlavné o prevenci — a ze
nastroje jako Wazuh nebo TheHive pomtizou nejen pii utoku, ale i pii béZnych provoznich
incidentech. Vysvétlit, Ze pokud jsou opatfeni a nastroje implementovany spravné,

nepiedstavuji vétsi omezeni a vyznamné zvysi bezpecnost infrastruktury.

9.4.4 Podcenéni a absence dokumentace

ISO 27001 vyzaduje rozsdhlou dokumentaci, coz mize byt pro malé spole¢nosti naro¢né na
¢as 1 zdroje. V malych firmach byva psani dokumentace ¢asto aZ posledni na seznamu tkoli.
Asence dokumentace vSak miZze jiz béhem nékolika mésict zplsobit, Ze se nebude nikdo

orientovat v tom, co a pro¢ bylo nastaveno.

Mitigace: Vést si zakladni technicky denik uz pfi implementaci — idedln€ v nastroji, ktery
se uz zaroven pouziva (napt. pozndmky v GLPI). Vyuzit pfedpfipravené Sablony, zavést

systém spravy dokumentti a pravidelné revidovat a aktualizovat dokumentaci

9.4.5 Nedostate¢na podpora vedeni

Bez aktivni podpory vrcholového vedeni mize implementace ISMS postradat potiebné

zdroje, smér a motivaci zaméstnanct. [18]
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Mitigace: Zajistit zapojeni vedeni od pocatku projektu, prezentovat piinosy ISMS pro

podnikani a pravidelné informovat o postupu implementace.

9.4.6 Omezené zdroje a kapacity

Malé spolecnosti €asto ¢eli omezenym personalnim a finan¢nim zdrojiim, coZ mize zpomalit

nebo ohrozit implementaci ISMS. [15]

Mitigace: Provést dikladnou analyzu pottebnych zdroji, vyuZzit open-source nastroje a

zvazit externi konzultace pro klicové oblasti.

9.4.7 Integrace s existujicimi procesy

Nova bezpe€nostni opatieni mohou byt v konfliktu s jiz zavedenymi procesy, coz

komplikuje jejich implementaci.

Mitigace: Provést mapovani stavajicich procest, identifikovat oblasti piekryvu a

ptizplsobit nové postupy tak, aby byly kompatibilni s existujicimi procesy.

9.4.8 Udrzitelnost a kontinualni zlepSovani

Po pocatecni implementaci mize dojit k poklesu zdjmu o ISMS, coz vede k zastarani

opatfeni a zvySeni rizik. [18]

Mitigace: Zavedeni pravidelnych internich auditti, pfezkumy a aktualizace politik, podpora

kultury neustalého zlepSovani a sledovani novych hrozeb a technologie.

9.5 Instalace a zakladni konfigurace nastroju

Po navrhu architektury a vytvofeni implementa¢niho planu nasleduje prakticka cast, ve které
byly vybrané nastroje postupné nasazeny v produkénim prostiedi spolecnosti Spolec¢nosti
Cilem této kapitoly je zachytit klicové kroky instalace jednotlivych komponent, popsat
zvoleny pfistup k jejich konfiguraci a zdokumentovat prvni vysledky, které potvrzuji jejich

funk¢nost a ptipravenost k ostrému provozu.

Vzhledem k omezenym zdrojlim a charakteru spole¢nosti byl zvolen modularizovany
ptistup: kazdy nastroj byl nasazen samostatné a teprve nasledn¢ integrovan do SirSiho
bezpecnostniho ramce. Popis postupné zahrnuje vSechny hlavni oblasti ISMS, od spravy

aktiv a fizeni pfistupl az po detekci hrozeb, spravu incidentil a automatizaci procest.

Instalace byla realizovana v souladu s harmonogramem implementace (viz kap. 9.4),

ve tfech zakladnich fazich. V této kapitole bude podrobné zachycen pribéh kazdé faze,
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véetné piipadnych omezeni, specifik prostiedi a praktickych poznatkii ziskanych béhem

zavadéni jednotlivych néstrojt.

9.5.1 Nasazeni a konfigurace Snipe-IT

Pro oblast spravy IT aktiv byla v rdmci implementace zvolena platforma Snipe-IT, ktera
oproti kombinaci GLPI a OCS Inventory NG nabizi jednodussi nasazeni a spravu, a
zaroven plné vyhovuje pozadavkiim malé organizace na piehlednou evidenci zatizeni,
licenci a jejich Zivotniho cyklu, bez nutnosti potizeni placené verze.

Tabulka 17 PouZité prostiedi — Snipe-IT

Oblast Pozadavek Stav

Serverova Virtualni server s Ubuntu Server . ’

infrastruktura 24.04.2 LTS, 2 CPU, 4 GB RAM, « dostupné
40 GB disk

Interni VLAN s ptistupem do LAN a

Sitové prostiedi s v
vyvojovych zatizeni

« pfipraveno

Zakladni sluzby Docker, Docker Compose, otevieny

A X i «/ hasazeno
port 8080, spravné sitové routovani

Stabilni build z oficidlniho Docker

repozitate (2024) v aktualni

Verze Snipe-IT

(zdroj: vlastni)
Postup instalace:
o Instalace Docker a Docker Compose
e Vytvoreni slozky pro Snipe-IT

e Stazeni a modifikace souboru docker-compose.yml z oficidlniho repozitare

https://github.com/grokability/snipe-it/blob/master/docker-compose.yml a vytvoreni

souboru .env

e Pomoci docker-compose up -d dojde k vytvofeni a spusténi vSech

definovanych sluzeb.*

o Pfistup na webové rozhrani pies port 8080 a nasledovani instrukci k instalaci
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EC-INVENTORY

Lookup by Asset Tag Create New - =) Jan Kucera « By

0

Licenses

view all @ view all @

0

Accessories Consumables

view all @

0

Components

view all @

Obrazek 3 Vychozi dashboard instance EC-INVENTORY po inicializaci Snipe-IT
Zikladni nastaveni

e Byla vytvofena testovaci struktura IT aktiv pro import: notebooky, servery, sitové

prvky.

Asset Tag,Name,Model,Status,Serial,Location
LAPTOP-001,Dell XPS - Marketing,Dell XPS 15,In Use,ATC2233,PRG
SERVER-101,ProlLiant - Database,HP ProLiant DL380,Ready to Deploy,DEF456,Data Center

Obrazek 4 Nahled CSV souboru pro import aktiv
e Vytvoreni zakladnich kategorii zatizeni (hardware/software, server, laptop atd.)
e Ovéfeni uspésného importu dat
Shrnuti a vysledky

Instalace probé&hla uspésné, Snipe-IT beZi ve vnitini siti a je pfistupny pies webové rozhrani.
Data jsou uspésné importovana. Tento nastrojovy blok tak zajist'uje zékladni pozadavek ISO

27001 na spravu aktiv (kontroly A.5.9—A.5.10).

9.5.2 Nasazeni a konfigurace Keycloak

Cil této ¢asti spocival v zavedeni centralniho systému pro spravu identit a pfistupovych prav

v ramci internich aplikaci a administrativnich nastroji. S ohledem na planovanou integraci
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vice bezpecnostnich komponent bylo nezbytné vytvofit jednotny autentizaéni mechanismus

s podporou viceurovitového pristupu, ktery lze déle rozSifovat o moderni autentiza¢ni

standardy (OpenlD, OpenID Connect, OAuth2, SAML).

Postup instalace:

Instalace Docker a Docker Compose
Vytvoteni slozky pro Keycloak

Vytvotfeni souboru docker-compose.yml dle Sablony z oficialnich stranek

https://www.keycloak.org/server/containers

Pomoci docker-compose up -d dojde k vytvofeni a spuSténi vSech

definovanych sluzeb.

(“KEYCL-" @ admin

Manage

Clients

Client scopes

Realm roles

Users
Groups
Sessions

Events

Configure

Keycloak Clients
Clients are applications and services that can request authentication of a user. Learn more [
Clients list Initial access token Client registration

Q, Search for client 2> Create client Import client i Refresh 1-6 ~

Client 1D Name Type Description Home URL

account ${client_account} CpenlD - http://192.168.0.240:8015/
Connect realms/master/account/ £

account-console ${client_account-consale}  OpenlD - http:{/192168.0.240:8015/
Connect realms/master/account/ £

admin-cli ${client_admin-cli} CpenlD - -
Connect

broker ${client_broker} OpenlD - -
Connect

Realm settings

Authentication

Identity providers

User federation

master-realm

security-admin-console  ${client_security-admin-c..  OpenlD - http;//192168.0.240:8015/
Connect admin/master/console/ =

Obrazek 5 Vychozi stranka admin rozhrani instance Keycloak po uspésné instalaci

Pocateéni nastaveni

Béhem

inicializace byl vytvofen spravce (realm admin), zdkladni realm (,,ec-local®) a dvé

uzivatelské role:

admin-it (spravce infrastruktury),

user-dev (vyvojaisky pristup)

Zabezpeceni pristupu



UTB ve Zliné, Fakulta aplikované informatiky

67

e Zékladni autentizace probiha pomoci uzivatelského jména a hesla, pro budouci faze

je ptipravena podpora dvoufaktorové autentizace (TOTP).

Napojeni na ostatni systémy

e Prvotni testovaci integrace s TheHive byla Gspésné nakonfigurovéana: Keycloak bude

pouzit jako centralni poskytovatel identity pro TheHive, a to prostfednictvim SSO

pomoci OpenlD.

e Integrace s ostatnimi systémy bude probihat postupné dle moznosti

Shrnuti a vysledky

Keycloak byl uspésné nasazen a konfigurovan jako jednotny néstroj pro spravu identit a

fizeni pfistupu k internim systémim. Systém je piipraven pro dal§i rozSifovani — napf.

pridani politik pfistupu, MFA nebo externich autentizacnich providerd. Uz nyni vSak plni

kli¢ovou funkci pro pokryti pozadavkt normy ISO/IEC 27001 v oblasti ptistupovych prav

(kontroly A.5.15-A.5.18).

9.5.3 Nasazeni Wazuh a zakladni konfigurace detekce hrozeb

Cilem této Casti je zavést nastroj pro monitorovani bezpe¢nostnich udalosti a detekci hrozeb

na urovni servertl a koncovych zafizeni. Zvolen byl open-source nastroj Wazuh, ktery plni

funkci zékladni SIEM platformy. V ramci implementace byl systém nastaven tak, aby

umoznil centralizovany sbér logi, zékladni analyzu incidentt a jejich vizualizaci.

Tabulka 18 Pouzité prostfedi - Wazuh

vstup z externich zafizeni

Oblast Pozadavek Stav

Serverova Virtualni stroj s Ubuntu Server

infrastruktura 24.04.2 LTS, 4 vCPU, 8 GB RAM, « dostupné
200 GB SSD

Verze nastroje Wazuh 4.6.x  aktualni

Instalacni metoda Oficidlni Wazuh All-in-One (docker- | 2 Gspésné
compose stack) nasazeno

Zpiisob sbéru dat Agenti pro Linux a Windows, Syslog « funkéni

(zdroj: vlastni)
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Postup instalace

1. Pomoci nastroje git byl stazen oficidlni Wazuh deployment stack z repozitare

https://github.com/wazuh/wazuh-docker.

2. Konfigurace jednotlivych sluzeb (Wazuh manager, Kibana, Elasticsearch) byla

provedena upravou .env souboru pied spusténim.

3. Pomoci docker-compose byly vSechny kontejnery spustény jako sluzba, ptistup ke

konzoli byl nastaven ptes reverzni proxy s HTTPS.
4. 'V databazi byly inicializovany indexy pro logovani a analyzu udalosti.
Ziakladni konfigurace

1. Na tfi testovaci zatizeni (Linux server, vyvojarsky notebook, Windows stanice) byly

nainstalovany Wazuh agenti a registrovani u Wazuh managera.

2. Aktivovany byly moduly pro sledovani integrity soubort (FIM), detekci rootkitt a

audity ptihlaseni.

3. Konfiguraéni Sablony byly pfizplisobeny pro potteby prostiedi malé spole¢nosti —

zaméfeno na:
o zmény systémovych soubort,
. neopravnéné pristupy,

o podezielé procesy a sitové chovani.
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= W Endpoints JK-PC1
Threat Hunting File Integrity Monitoring More... v (¢) glados-pc (001) X @ Inventory data
D Status IPaddress  Version Group Operating system Clusternode  Registration date
001 © active © 19216806 Wazuhval.2  default Microsoft Windows 11Pro 10.0.22631.5413  node01 Apr 18,2025 @ 20:59:56.000
Events count evolution MITRE Compliance
i
ATT&CK ) ul
|
| Top Tactics
E \
5
8 \/,‘\ Privilege Escalation 137
% Defense Evasion 136
\
" timestamp per 30 minutes o Rersistence 12
Initial Access 132
Impact 3
Vulnerability Detection g SCA: Lastest scans
CIS Microsoft Windows 11 Enterprise Benchmark
4 Critical Top 5 Packages v3.00
Package Count
) . Policy End scan Pas...
Mozilla Thunderbird (x64 28
cs) May 31, 202
CIS Microsoft Windows 11 may 31,2025 P
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£33 Configuration

Last keep alive
May 18, 2025 @ 15:36:18.000
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NIST 800-53 v

AU14 (136)
AC.9 (132)
AU (9)
AC.7 (3)
AUS (1)

cis_winl1_enterprise

Failed Not.. Score

aen an acos

Obrazek 6 Dashboard s detaily o monitorované pracovni stanici “JK-PC1”

Integrace a omezeni

(zdroj: vlastni)

Dashboardy v Kibana byly upraveny pro snadné sledovéani udalosti podle zatfizeni a typii

alertii. Emailova notifikace alertli byla nastavena ptes SMTP relay na interni bezpecnostni

schranku.

Shrnuti a vysledky

Wazuh byl Gspé€$né nasazen a konfigurovan jako centralni systém pro detekci hrozeb a

spravu bezpecnostnich udalosti. Jiz béhem prvnich testii byly zachyceny redlné piipady —

napf. pokus o spusténi neautorizovaného PowerShell skriptu nebo neuspésna autentizace u

vyvojaiské stanice. Nastroj tak plné pokryva pozadavky normy ISO/IEC 27001, zejména v

oblastech:

A.5.25 (monitorovani systémtl),

e A.5.26 (detekce udalosti),
e A.5.27 (reakce na incidenty),
e A.8.7 (ochrana proti malwaru).
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9.5.4 Instalace a konfigurace TheHive

Pro efektivni fizeni bezpecnostnich incidentd je nezbytné mit ndstroj, ktery umoznuje
systematicky pracovat s udalostmi detekovanymi v monitorovacich systémech. Cilem této
¢asti bylo nasadit platformu, ktera umozni incidenty evidovat, analyzovat a sledovat jejich
feSeni. Zvolen byl nastroj TheHive, ktery poskytuje rozhrani pro fizeni bezpecnostnich
udalosti, a s nim integrovany Cortex, ureny k automatizované analyze tzv. indikatord

kompromitace (napt. IP adres, hashti souborii, domén).

Oba nastroje byly zprovoznény ve vzdjemné provazané konfiguraci a slouZzi jako
centralni bod pro spravu alertli z Wazuh 1 jinych zdroja. Jejich hlavni vyhodou je moznost
pracovat s incidenty ve strukturované podob¢ a udrzet prehled o tom, kdo co fesi, v jakém

je to stavu a jaka opatieni byla provedena.

Tabulka 19 Pouzité prosttedi — The Hive

Oblast Pozadavek Stav
Serverova Ubuntu Server 24.04.2 LTS (VM), dostupne
infrastruktura 4 vCPU, 8 GB RAM, 100 GB SSD v dostupne
Verze nastroju TheHive 5.x, Cortex 3.x  aktudlni

Instalaéni metoda Docker Compose (TheHive-Project | « uspésné

image) nasazeno
Databazové backendy | Cassandra + Elasticsearch « hasazeno
Komunikaé¢ni rozhrani REST A,PI a webové uzivatelske « funkéni
rozhrani

(zdroj: vlastni)
Postup instalace

1. Stazen byl oficidlni Docker Compose bali¢ek pro TheHive z repozitafe

https://github.com/TheHive-Project.

2. Sluzby byly konfigurovany pomoci .env a application.conf — zejména autentizace,

porty, adresy backendu a Sifrovani.
3. Spustény kontejnery: thehive, cortex, cassandra, elasticsearch, nginx (SSL proxy).

4. Po spusténi byla vytvofena organizace, prvni ucty s rolemi admin a analyst.
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Zakladni konfigurace
V ramci testovani byly vytvoreny dvé Sablony piipadi:

o Neopravnéné prihlaseni (zdroj: alert z Wazuh),

o Podezrela sitova aktivita (ru¢né nahlaseno).

I Sl v Ly st 1T

Obrazek 7 Dashboard The Hive po tspé$Sném vytvoteni testovaciho incidentu

(zdroj: vlastni)
Integrace a omezeni

Integrace s Wazuh zatim probihd manuélné (alert — incident), automatizované

napojeni pomoci webhooku je pfipraveno k nasledujici implementaci néstroje Shuffle.
Shrnuti a vysledky

TheHive a Cortex byly uspé$né nainstalovany a pfipraveny pro praktické vyuziti pii
vyhodnocovani bezpecnostnich udalosti. V aktudlnim rezimu umoziuji jednoduse
zaznamenavat podezielé udalosti (napi. alerty z Wazuh), tfidit je podle typu a zédvaznosti,

piifazovat ke zpracovani konkrétnim osobdm a sledovat jejich vyteSeni. Cortex rozsifuje
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moznosti o automatizovanou kontrolu domén, IP adres nebo hashd soubort, coz urychluje

analyzu.

Pfi testovani se ukézalo, ze néstroje umoziuji reagovat na incidenty strukturované a
opakovatelnég, bez nutnosti fesit vSe ad hoc. Systém je zarovein pfipraven k napojeni na dalsi
zdroje alertl a ulohy automatizace. Tato ¢ast feSeni odpovida pozadavkim normy ISO/IEC

27001 ptedevsim v oblastech:
e A.5.26 (detekce bezpecnostnich udalosti),
e A.5.27 (fizeni incidenti),

e A.5.30 (uceni se z udalosti a zlepSovani procest).

9.5.5 Instalace a konfigurace systému pro automatizaci bezpe¢nostnich procesi

(Shuffle)

S pfibyvajicim poctem nastrojii roste i potieba tyto komponenty vzdjemné propojit a
zautomatizovat opakujici se tkoly. Pravé pro tento ucel byl zvolen néstroj Shuffle, ktery
umoznuje vytvaiet jednoduché i komplexni automatizacni scénare bez nutnosti slozitého
programovani. Jednd se o open-source platformu typu SOAR (Security Orchestration,
Automation and Response), jejimz cilem je zrychlit reakce na incidenty, minimalizovat

manualni zésahy a zvysit celkovou efektivitu bezpecnostnich procest.

Tabulka 20 Pouzité prostiedi — Shuffle

Oblast PoZzadavek Stav
Serverova Ubuntu Server 24.04.2 LTS
infrastruktura (VM), 4 vCPU, 6 GB RAM, 60 « dostupné
GB SSD

Stabilni build Shuffle (2024,

Verze nastroje o1 oy
oficidlni repozitar)

« aktualni

Docker Compose — monolitickd | « Gspésné

Instala¢ni metoda )
architektura nasazeno

Komunikaéni

rozhrani REST API, JSON, Webhooky  funkéni

(zdroj: vlastni)
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Postup instalace

1. Instalace byla provedena stazenim repozitafe z https://github.com/frikky/shuffle a

upravou proménnych v docker-compose.yml.
2. Spustény byly kontejnery: shuffle-orchestrator, shuffle-ui, mongodb, nginx-proxy.
3. Po uspé$ném startu byla inicializovana admin instance a zékladni autentizace.
Zakladni konfigurace
1. Bylo vytvofeno né€kolik testovacich workflow scénaii:
o Wazuh alert — vytvoteni ptipadu v TheHive,
o Novy ptipad v TheHive — odeslani notifikace e-mailem,

o Pfichozi alert — detekce podezielé aktivity (modifikace registru ve

Windows)
2. Propojeny byly nésledujici systémy:
o REST API instance TheHive (v¢etn¢ autentizace tokenem),

o Webhooky z Wazuh pro simulované alerty,

/' wazuh to hive

Popular Actions Runtime-Locationr——

BFBE
>

=R

+
"y
Triggers

BR=0

( Defaut ) Sh__

Your Apps

Hitp

Shuffle Tools
Email
Snort3

Sooty

Obrazek 8 Pii tvorbé workflow v Shuffle byly vyuzity vizualni komponenty

(zdroj: vlastni)
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Integrace a omezeni

e Integrace s redlnym provozem Wazuh zatim neni pln€¢ automatizovana — probihd v

testovacim rezimu s kontrolovanym importem alerta.

e Nejsou zatim nasazeny pokrocilé moduly (napft. sitové blokace, aktivni zasahy na

firewallu).
e Planovano je propojeni s internim ticketing systémem GLPI pro synchronizaci ukola

mezi analytiky a spravci.
Shrnuti a vysledky
Shuffle byl nasazen jako lehka a flexibilni platforma pro automatizaci rutinnich
bezpe€nostnich ¢innosti. V ramci testovani byly uspéSné vytvoreny jednoduché
automatizacni scénare propojujici nastroje Wazuh, TheHive a Cortex. Diky vizudlnimu
editoru workflow je mozné sestavit reakce na bezpecnostni udéalosti bez nutnosti hlubokych

programovacich znalosti.

Béhem provoznich zkousek se potvrdilo, Ze néstroj vyrazné zrychluje reakci na alerty
— napiiklad tim, ze pti detekci udalosti ve Wazuh muize byt automaticky zalozen ptipad v

TheHive, nebo odeslan e-mail ¢i notifikace spravci.

V této tazi nasazeni funguje Shuffle jako nastroj pro propojeni jednotlivych komponent
bezpe€nostni architektury a vytvari predpoklady pro budouci rozsifeni o pokrocilejsi
automatizacni scénare, napt. zablokovani IP adresy nebo synchronizaci s internimi systémy
podpory.

Z hlediska pozadavkii normy ISO/IEC 27001 tento néstroj ptispiva zejména k:

e A.5.25 (monitorovani systémil),

e A.5.27 (odezva na incidenty),

e A.5.30 (kontinualni zlepSovani na zaklad¢ ziskanych dat a automatizace operaci).
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10 TESTOVANI FUNKCNOSTI NASAZENYCH NASTROJU V
PRODUKCNIM PROSTREDI

Tato ¢ast navazuje na predchozi instalacni kroky a slouzi k ovéfeni, zda néstroje v praxi plni
ocekavané funkce, a zda jsou schopny reagovat na realné bezpecnostni udalosti. Vzhledem
k prostfedi malé spolecnosti bylo testovani provedeno piimo v produkci — za peclivé

kontrolovanych podminek.

10.1 Cil a pristup k testovani

Cilem této Casti je ovéfit, zda nasazené open-source nastroje skutecné plni pozadované
funkce v prosttedi modelové organizace a zda efektivné podporuji jednotlivé oblasti systému
fizeni informacni bezpecnosti (ISMS), jak bylo navrzeno v predchozich kapitolach a diiraz

byl kladen na praktické scénare, které odpovidaji béZznému provozu.

Testovaci piistup byl zvolen tak, aby odrazel jak provozni realitu, tak klicové
pozadavky normy ISO/IEC 27001, zejména v oblastech identifikace rizik, monitorovani
udalosti, fizeni incidentl a spravy pristupii. Vzhledem k velikosti organizace a omezenému
¢asu na implementaci bylo upusténo od budovani samostatného testovaciho prostiedi. Misto
toho byly nastroje zavedeny pfimo do provozni infrastruktury v kontrolovanych fazich s

moznosti jejich zpétné deaktivace ¢i izolace.

Testovani bylo zaméteno na ovéteni:
e funkc¢nosti jednotlivych nastroji dle ocekévanych scénait pouziti,
e kompatibility mezi nastroji a jejich schopnosti vzjemné integrace,
e odezvy systému na bezpecnostni udalosti a efektivitu reakce,

e realné provozni zatéze a dopadu na prostredi.

10.2 Testovaci scénare a pribéh

Pro ovéteni funkcnosti a spoluprace jednotlivych nastrojti byly navrzeny a realizovany Ctyfi
testovaci scénatfe. Kazdy z nich simuluje konkrétni typ bezpecnostniho incidentu nebo

provozni situace, ktera ma byt systémem detekovana a adekvatné zpracovana.
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10.2.1 Scénar 1: Neopravnény pokus o prihlaseni (test detekce Wazuh)

Cil: Ov¢étit schopnost nastroje Wazuh detekovat podezielé prihlaSeni a zaznamenat incident.
Postup: Na testovaci Windows stanici byl nékolikrat za sebou zaddn nespravny ptihlasovaci
udaj.

Vysledek: Wazuh vygeneroval alert o vice po sobé jdoucich neuspésnych pokusech o
prihlaSeni. Udalost byla zobrazena v dashboardu a zaznamenidna do logu.
Vyhodnoceni: Detekce probéhla uspésné, odpovidajici pravidla Wazuh byly aktivni a
spravné reagovaly.

t data.win.system.message

"An account failed to log on.

Subject:
Security ID: $-1-5-18
Account Name: JK-PC1$
Account Domain: ECPROD1
Logon ID: Ox3E7
Logon Type: 2

Account For Which Logon Failed:

Security ID: S-1-8-90
Account Name: jank-testaccl
Account Domain: JK-PC1

Failure Information:

Failure Reason: Unknown user name or bad password.
Status: ©xCe88886D
Sub Status: BxCBBBBB6A

Process Information:
Caller Process ID: 8x918
Caller Process Name: C:\Windows\System32\svchost.exe

Network Information:

VWorkstation Name: JK-PC1
Source Network Address: 127.8.0.1
Source Port: ]

Detailed Authentication Information:
Logon Process: User32
Authentication Package: Negotiate
Transited Services: -

Package Name (NTLM only): -
Key Length: ]

Obrazek 9 Detekce neopravnéného pokusu o piihlaSeni zaznamenana ve Wazuh
(zdroj: vlastni)
10.2.2 Scénar 2: ZaloZeni incidentu v TheHive na zakladé¢ alertu
Cil: Ov¢rit manudlni pfevod detekované udalosti do strukturovaného incidentu.

Postup: Alert z predchoziho testu byl ruéné zadan jako novy ptipad ve webovém rozhrani

TheHive.

Vysledek: Byl vytvofen incident se vSemi piisluSnymi metadaty, pfifazen k feSeni konkrétni

osobg¢, a byla pfipojena poznamka s popisem udalosti.
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Vyhodnoceni: Vytvoieni i sprava piipadu prob&hly bez problému. Bylo ovéfeno, ze

workflow v TheHive odpovidd pozadavkim na evidenci a fizeni bezpe¢nostnich incidentt.

* Title

* Date

Severity
TLP

PAP

Tags

ll«. edlogir '

* Description
TBIUTFTE=E=SEMN>n

Autentikace selhala 3x pred uspesnym prihlasenim k developerske stanici. Log nize:

"An account failed to log on.

Subject:

Obrazek 10 Vytvoteni a klasifikace incidentu v The Hive
(zdroj: vlastni)
10.2.3 Scénar 3: Automatizované workflow mezi nastroji (Shuffle)
Cil: Overit zakladni automatizaci reakce na alert a pienos dat mezi systémy.

Postup: Pomoci testovaciho webhooku byl simulovdn alert o spusténi potencidlné
Skodlivého souboru, ktery spustil workflow v Shuffle. Pro potieby testovani byl pouzit
soubor EICAR, ktery byl vyvinut Evropskym institutem pro vyzkum pocitacovych antivirti
(EICAR) a Organizaci pro vyzkum pocitacovych antiviri (CARO) za ucelem testovani

odezvy pocitacovych antivirovych programii [56].
Vysledek: Workflow vytvotil novy incident v TheHive a odeslal e-mail spravci systému.

Vyhodnoceni: Automatizace prob&hla uspésné. Data byla spravné pfenesena mezi nastroji,

jednotlivé kroky workflow byly zaznamenany a jejich vystupy dostupné.
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10.2.4 Scénar 4: Fale$né pozitivni alert a jeho uzavieni

Cil: Ovéfit schopnost systému zpracovat nespravné vyhodnoceny alert a ucit se z ngj.
Postup: Na zndmém zatizeni byl spustén skript, ktery zptsobil bezpecnostni alert (zmeéna
konfiguraéniho souboru). Po kontrole byl incident oznacen jako faleSné pozitivni.
Vysledek: Incident byl uzavien v TheHive a systém byl doplnén o poznamku vysvétlujici
chovani.

Vyhodnoceni: Moznost reakce na faleSné pozitivy je funkcéni. Spravce ma k dispozici

auditni stopu 1 poznamky k incidentu.

Tyto scénafe ovetily zakladni schopnosti systému detekovat, zpracovat a
dokumentovat bezpec¢nostni udalosti v souladu s pozadavky normy ISO/IEC 27001.

Vysledky jednotlivych scénait jsou dale vyhodnoceny v nasledujici podkapitole.

10.3 Vyhodnoceni vysledku testovani

Testovani nasazenych nastroji v realném prostiedi spoleCnosti prokazalo, ze navrzeny
bezpecnostni ramec je funkéni a v souladu s pozadavky normy ISO/IEC 27001. Vybrané
open-source nastroje byly schopny detekovat piedem definované bezpecnostni udalosti,

umoznit jejich evidenci a nasledné zpracovani, a v nékterych piipadech i automatizované

reagovat.
Tabulka 21 Vysledky testovani jednotlivych nastroji
Testovany prvek Vysledek Poznamka
Detekce incidentu Uspesna de:[ ckee Detekce probéhla témét okamzite,
nepovedeného pokusu o ; . ) .
(Wazuh) N zaznam v logu, vizualizace v Kibana
prihlaseni
Evidence incidentu Incident zaznamenan, kol Prehl-ed.ny f(.).rmuvl'avr, mnozno ,St, sledovat
. e stav 1 historii a pfifadit dil¢i ukoly
(TheHive) piifazen o
analytikovi.
Automatizace V\Vlorlfﬂow aktlvgl, alert Notifikace odeslana spravné, vizualni
pfedan do TheHive a malware | . .
(Shuffle) , . piehled v rozhrani
analyzovan v virustotal
Vyhodnoceni . y . Podpora manualni klasifikace a zpétné
. Incident uzavten s poznamkou
falesného alertu vazby

(zdroj: vlastni)
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Systém umoziuje komplexni pohled na bezpecnostni udalosti: od detekce ptes
analyzu az po fizené feSeni. V praxi to znamend, ze jakykoli vyznamny incident v

infrastruktufe spole¢nosti bude zachycen, zdokumentovan a jeho feseni dohledatelné.

10.4 Prinos pro ISMS
Z vysledki testovani vyplyva, ze:

e monitorovaci nastroj Wazuh pln€ pokryva zdkladni pozadavky na detekci hrozeb

(kapitoly A.5.25-27),

e TheHive umoznuje vést evidenci incidentll v souladu s pozadavky na fizeny ptistup

k udalostem (A.5.27, A.5.30),

o Shuffle umoZiluje propojit jednotlivé nastroje do jednoho funkéniho fetézce a

vytvaret procesy typu ,,alert — reakce — dokumentace®.

Celkové¢ lze konstatovat, ze feSeni je pouzitelné a Skalovatelné. Z pohledu malé

vvvvv

systematicky rozvoj ISMS.
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11 ZAVERECNA DOPORUCENI

V zavérecné fazi implementace systému fizeni informac¢ni bezpecnosti (ISMS) je nezbytné
nejen vyhodnotit technickou funkénost nasazenych feseni, ale rovnéz formulovat konkrétni
doporuceni pro jejich efektivni kazdodenni vyuzivani. Vzhledem k tomu, Ze prace byla
zaméiena na potfeby malych firem, které zpravidla disponuji omezenymi personalnimi i
financnimi kapacitami, byla navrzena architektura postavena na otevienych néstrojich s

diirazem na jednoduchost, Skalovatelnost a pfimou vyuzitelnost v redlném provozu.

Nasledujici doporuceni reflektuji praktické zkuSenosti z implementace, vysledky
testovani a rovnéz osvédcené piistupy z odbornych zdrojti a komunitni praxe. Jejich cilem
je poskytnout ramec pro dlouhodobé udrzitelné fizeni bezpecnosti v malych a stfednich
podnicich (MSP), které nemusi disponovat vyspélym bezpecnostnim aparatem, ale ptesto

¢eli obdobnym hrozbam jako vétsi organizace.

11.1 Stanoveni odpovédnosti a udrzitelnosti ISMS v prostredi malé

organizace

vvvvvv

odpovédnost za jeho spravu. Ve velkych organizacich tuto roli vétSinou Casto zastava
samostatné odd¢leni, ale malé spole¢nosti maji typicky omezené personalni kapacity. Z toho
divodu muze spadat sprava bezpecnostnich nastrojii a dohled nad plnénim bezpec¢nostnich
politik pod §ir$i agendu IT odd€leni nebo byt dokonce pouze doplitkovou ¢innosti vedouciho
vyvoje.

Z praktického hlediska je potfeba formdlné urcit roli, kterd bude v organizaci
zodpovédna za dohled nad bezpecnosti — naptiklad v podobé interniho bezpecnostniho
koordinatora. Tato pozice nemusi byt vazana na konkrétniho pracovnika, ale dilezité je, aby
byly jasné stanoveny kompetence a zodpoveédnosti. Do naplné prace této osoby potom spada
jak technickd sprava ndstrojii (napf. pravidelné aktualizace, kontrola pfistupovych
opravnéni, analyza alertil), tak i dohled nad tim, jestli jsou nastavené procesy v organizaci

skutecné dodrzovany.

S ohledem na zkuSenosti pii implementaci miZeme doporucit, aby role koordinatora
bezpecnosti podléhala pravidelné revizi, napt. jednou za Ctvrtleti. Vedeni organizace by
zaroven mélo zajistovat zakladni metodickou a ¢asovou podporu pro vykon této role. Tim

by mélo byt zajisténo, Ze nastroje implementované v ramci ISMS budou provozovany bez
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problémi a efektivné vyuzivany a rozvijeny tak, aby splnovaly aktudlnimi potieby

spole¢nosti.

11.2 Udriba, aktualizace a sprava bezpe&nostni infrastruktury

Technické nastroje implementované v ramci ISMS podléhaji ¢astym aktualizacim, zménam
konfigurace i ménicimu se prostiedi. Tam kde chybi specializovany tym, je diilezité, aby
procesy administrace a Udrzby byly nastaveny co nejjednoduseji, ale zaroven spolehlivé.
Praxe ukazuje, Ze pravé nedostatek systematické tdrzby miize byt nejcastéjSim divodem

postupného snizovani u¢innosti a spolehlivosti celého feseni.

Pro vSechny kli¢ové komponenty — od Wazuh po TheHive ¢i Snap-IT doporucujeme
zavést pravidelny plan, ktery bude obsahovat kontrolu aktualizaci, ovéfeni integrity dat a
zalohovani konfiguraci. Kazdou aktualizaci je vhodné naplédnovat idedlné¢ v meésicnich
intervalech. Vzhledem k pouziti open-source nastroji je vyhodou moznost piimého
sledovani vyvoje v oficidlnich repozitafich, piipadné na komunitnich diskuznich férech, kde
mame moznost pfedem identifikovat piipadna rizika souvisejici s pfechodem na novou verzi,

nebo nové zranitelnosti, kterym tyto systémy mohou podléhat.

Pozornost musi byt vénovana také dokumentaci vSech zmén. Pfehledna evidence
zasahti, zmén v konfiguraci a ucCelu téchto krokii pomaha k transparentnosti systému a
usnadiiuje jak ptfipadné auditovani ¢innost, tak i Skoleni novych zaméstnancii, ktefi se budou
na spravé ISMS podilet. V malé firmé¢ je navic vyhodou, pokud je tato dokumentace co
nejvice integrovana s kazdodennimi procesy, napi. ptimo v prostedi helpdesku ¢i sdileného

interniho wiki systému.

11.3 Integrace nastroji do kazdodenniho provozu organizace

Nasazeni technickych feSeni samo o sob¢ nezaruci vyssi uroven bezpec¢nosti, pokud je
dostate¢n¢ nepropojime s béznymi pracovnimi procesy. Bezpecnostni nastroje musi byt
maximalné funkc¢ni, ale zarovenl nesmi zbytecné zatézovat zaméstnance nebo naruSovat
bézny provoz.

V oblasti spravy aktiv a pfistupti je vhodné propojit evidenci na stavajici procesy a
napf. zaClenit spravu zafizeni a uzivateli do pfi nastupu zaméstnancii do spolecnosti a stejné

tak 1 v ptipadé€, Ze zaméstnanec firmu opousti.
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V oblasti detekovani hrozeb a reagovani na incidenty by mély byt vystupy z
monitorovacich nastrojii snadno pochopitelné a rychle dostupné. Pokud nebudou dashboardy
v nastrojich typu Wazuh nebo alerty zasilané e-mailem ¢i notifikaci prehledné, mtize
dochéazet k tomu, Ze jim nebude vénovéna dostatecna pozornost, nebo budou v horSim
pfipadé ignorovany. Zapojenim ndastroju pro automatizaci jako je Shuffle umoziiuje
automatiyovat pfijeti alertu, vytvoreni ptipadu v TheHive a jeho nasledné vyhodnoceni ¢imz
se pii spravném nastaveni snizuje manualni zatéz, respektive klesaji naroky na pracovni silu

a soucasn¢ roste rychlost reakce.

Zaméstnanci musi také védét, pro¢ dané nastroje pouzivaji a jak tim pfispivaji k
ochrané spolecnosti, jinak hrozi, ze se ISMS stane pouhym souborem pravidel a ne

piirozenou soucasti firemniho provozu.

11.4 Skoleni zaméstnanci a rozvoj bezpeénostniho povédomi (Security

Awareness)

I v prostiedi, kde zamé&stnanci maji vyssi Groven IT gramotnosti, zlstava lidsky faktor
jednim z nejvétsich bezpecnostnich rizik. Nemusi jit jen o umysIlné zneuziti. V cCastych
piipadech jsou pticinou incidentli nevédomost, nepozornost nebo podcenéni rizik za ucelem
zjednoduseni, nebo rychlejsiho feSeni technickych ¢i jinych problému a piekézek. Budovani
zéakladniho bezpecnostniho povédomi mezi pracovniky by proto méelo byt vnimano jako

jeden z klicovych prvki efektivniho ISMS.

Zavedeni technickych nastrojii by méla provazet transparentni komunikace ohledné
jejich vyznamu a ohledné pravidel jejich pouzivani. V milze dochazet k tomu, ze
zaméstnanci se zacnou témto nastrojim vyhybat, budou ignorovat bezpecnostni postupy a

nebo je dokonce obchazet.

Skoleni u mensiho kolektivu mohou byt i ve formé kratkych workshopt nebo
prezentaci a e-mailovych newsletterii se zaméfenim na praktické scéndie, se kterymi se
zaméstnanci realné setkavaji. To mohou byt napt. phishingové e-maily, bezpecné zachazeni
s repozitari kodu, secure coding best practices nebo proaktivni hlaseni podezielych udalosti

a znalost postupu jak takové udalosti hlasit.
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11.5 Provozni naklady, rozsiritelnost a dalsi rozvoj systému

Pouzité nastroje vétSinou nevyzaduji placené licence ani specializovany hardware a i u
nékterych komerénich feSeni zaloZenych na open-source je ¢asto k dispozici komunitni verze
s ur¢itymi omezenimi. Néklady tak mohou zlstavat nizké. Presto je dobré pocitat s Casem,
ktery je nutny pro zékladni spravu, aktualizace a ptipadné tpravy konfigurace. Pokud je

prostfedi dobfe nastavené od zacatku, provozni rezie zistdva minimalni.

Systém je navrzen tak, aby Sel bez vétSich zasahi rozsitit (¢i naopak konsolidovat).
Pokud bude potieba ptidat dalsi uzivatele, zafizeni nebo nastroje, neni nutné nic zasadniho
ménit. Nasazené systémz umoznuji Skalovani v ramci stavajici infrastruktury nebo prechod

do cloudu.

Vsechny néstroje, které byly nasazeny, maji aktivni komunitu a pravideln€ vychazeji
nové verze u kterych se ¢asto setkavdme nejen s opravami chyb, ale i s novymi funkcemi,
kter¢ mohou zlepS$it piehled o déni v siti, zjednodusit spravu nebo posilit detekéni
schopnosti. Doporucuje se pravidelné kontrolovat vyvoj jednotlivych projektii, sledovat
ozndmeni o aktualizacich a zvazovat, zda nékteré novinky mohou byt ptinosné i pro dané

prostiedi.



84 UTB ve Zliné, Fakulta aplikované informatiky

12 ZAVER

Cilem této prace bylo navrhnout a prakticky implementovat sadu open-source nastrojt, které
pokryvaji klicové oblasti systému fizeni informacéni bezpecnosti (ISMS) dle normy ISO/IEC
27001, a to v podminkach mensi spolecnosti zabyvajici se vyvojem software, ve které nebyla
pokrocilejsi bezpe¢nostni infrastruktura. Pii navrhu byl kladena diraz na udrzeni nizkych

provoznich nakladu, ptehlednost feseni, snadnou udrzbu a automatizaci.

Vysledné bezpecnostni feseni sestavené z néstroji jako Wazuh, Snipe-IT, Keycloak,
TheHive a Shuffle umoznuje firmé nejen 1épe sledovat a ridit sva aktiva, ale také efektivnéji
detekovat bezpeCnostni udalosti a incidenty, reagovat na n¢ tidit rizika. V praxi se pfi
implementaci osvédcila predevsim dvojice Wazuh a TheHive jakoZzto jadra bezpecnostniho
monitoringu a incident response, zatimco Keycloak pfinesl firmé¢ moznost jednotné spravy

identit a bezpec¢ného pfistupu k internim systémuim.

Zvoleny pristup se ukazal jako dobie realizovatelny v malém technicky zaméfeném
prostfedi. Diky tomu, Ze jsou pouzité ndstroje modularni, bylo mozné systém snadno
ptizplsobit konkrétnim potfebam a provoznim omezenim. Spole¢nosti tak vznikl zéklad pro
dalsi rozvoj bezpecnostnich procesii i bez nutnosti vyznamnéjSich investic do komerénich
feSeni.

Z pohledu dalsi optimalizace by se firma mohla v budoucnu zaméfit napiiklad na
konsolidaci sluzeb a infrastruktury, coz by déle snizilo provozni naroky. V oblasti detekce
hrozeb se nabizi soustiedit se na detection engineering, tedy dalsi tvorbu a ladéni vlastnich
detekénich pravidel na zakladé¢ konkrétniho provozu, zmén v infrastruktuie a nove
vznikajicih rizik. Prace na této oblasti pomiize vyrazné zvysit schopnost systému zachytit
méné zjevné typy utokli nebo interni chyby a zefektivnit detekce vyloucenim falesné

pozitivnich alertq.

Prace potvrdila, Ze i bez vétSich investic je mozné vytvorit funkéni bezpecnostni
ramec ISMS, ktery odpovidda kliCovym pozadavkim mezinarodni normy. Klicovym
faktorem tuspéchu pfitom nebyla jen volba nastrojii, ale také jejich spravna integrace a

pochopeni provozniho kontextu, ve kterém budou fungovat.
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