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ABSTRAKT

Prace se zaméiuje na bezpecnostni analyzu v lanovém centru v Praze — Vysocanech, se
zvlastnim diirazem na zabezpeceni areélu jako celku. Pomoci metody checklisti a PNH byly
identifikovany klicové hrozby a rizika a nasledné navrzena technickd i organizacni opatieni
ke zvyseni bezpecnosti. Vysledky mohou slouzit jako inspirace nejen vedeni spolku, ale 1

pro provozovatele podobnych venkovnich arealu.

Kli¢ova slova: bezpecnost, analyza rizik, lanové centrum, areal, PNH, checklist, zabezpeceni

ABSTRACT

The thesis focuses on a risk analysis of a rope center in Prague — Vysocany, with emphasis
on the overall security of the site. Using checklists and the PNH method, key threats were
identified and technical and organizational measures were proposed to improve safety. The

results may serve as inspiration for operators of similar outdoor facilities.

Keywords: safety, risk analysis, rope center, facility, PNH, checklist, security
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UvVOD

Bezpecnost sportovnich areall je v soucasnosti jednim z klicovych témat spojenych s jejich
provozem. Se vzristajicim poctem navstévnikii a rostouci rozmanitosti volnocasovych
aktivit roste také diiraz na prevenci rizik a ochranu osob, majetku i samotného zdzemi areélt.
Mezi specifické typy sportovist’ patii lanova centra, ktera se vyznacuji kombinaci fyzické
naroc¢nosti, vyskové expozice a pohybu ve venkovnim prostiedi. Pravé tyto faktory sebou

nesou celou fadu provoznich i bezpecnostnich vyzev.

Téma bakalarské prace bylo zvoleno pfedevsim na zakladé osobniho z4jmu o oblast
bezpecnosti ve sportovnim prostiedi a snahy propojit teoretické poznatky s redlnou praxi.
Prace se zamétuje na bezpecnostni analyzu v konkrétnim lanovém centru nachazejicim se v
Praze — Vysocanech. Analyza je orientovana pfedevsim na celkové zabezpe€eni aredlu jako
prostoru, nikoliv primarné na provoz jednotlivych lanovych prvki. Zvlastni pozornost je
vénovana hrozbam spojenym s vnéjsim ohrozenim, neopravnénym vstupem, vandalismem

a dal$imi faktory, které mohou ovlivnit bezpecny chod celého centra.

Prohlasuji, Ze pfi tvorbé této prace jsem pouzil/a nastroj generativniho modelu Al

ChatGPT; https://chat.openai.com za icelem jazykoveé a stylistické upravy. Po pouziti tohoto

nastroje jsem provedl/a kontrolu obsahu a ptebiram za n¢j plnou zodpoveédnost.

Hlavnim cilem prace je navrzeni bezpecnostnich opatieni vedoucich ke sniZeni rizik
pusobicich na provoz a aredl lanového centra. V prvni kapitole jsou vymezeny zékladni
pojmy, které jsou pro bezpecnostni analyzu dilezité, nasledné v druhé kapitole teoretické
¢asti jsou uvedeny teoretickym informacim, které jsou dualezité pro fizeni rizik, mezi které
patii analyza rizik, postup v analyze a jeji metody. V nasledné praktické ¢asti je popsan
posuzovany objekt, jeho okoli a organizaci. Ve ctvrté kapitole je zminénou soucasné
zabezpeceni objektu, které se skldda z perimetrické, plastové a predmétové ochrany, také
jsou zminéna rezimova opatfeni. V nasledujici kapitole byli nejdiive stanoveny aktiva a
hrozby a nasledné byla identifikaci a hodnoceni rizik vyuzita metoda kontrolniho seznamu
(checklistu) a metoda PNH, kterd umoziuje systematické ohodnoceni miry rizika. Vystupem
prace jsou konkrétni doporuceni na organizacni 1 technickd opatieni, ktera mohou ptispét ke

zvyseni bezpecnosti provozu.


https://chat.openai.com/
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TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

V prvni kapitole, jesté pied samotnou analyzou a posouzeni rizik, budou uvedeny definice
pojmu nalezicich k zakladni terminologii. Pochopeni téchto pojml umoznuje snadnéjsi
v nésledujici kapitole vysvétleny, se fadi hrozba, riziko, aktivum, zranitelnost, bezpe¢nostni

opatfeni, bezpe¢nost a bezpeci.

1.1 Bezpecnost, bezpeci

Pojem bezpe¢nost miize mit n¢kolik riznych definici dle oboru a pftilezitosti, ve které se
pojmem zabyvame. Nejjednoduseji Ize fict, Ze bezpeci je stav, kdy jsou hrozby ptlisobici na

24 v

aktivum sniZzeny na nejniz§i moznou uroven. Tato definice pfipousti fakt, ze existuji hrozby,
které nelze na 100 % eliminovat a nejniz§i mozna uroven je také zaroven nejvyssi mozna
akceptovatelna urovenl. Nebo také lze fict, Ze je to stav systému, kdy je schopny odolavat
vnéj$im hrozbam bez toho, aniz by byla naruSena jeho struktura a spolehlivost. S pojmem
také souvisi pojem bezpecnost, ten 1ze definovat jako soubor opatieni a ¢innosti, diky kterém

dosahujeme bezpeci objektu nebo systemu. [1],[2],[3]

Bezpecnost 1ze délit do nékolika odvétvi, mezi které se fadi napt. kybernetickd bezpecnost,
ekonomické bezpecnost, enviromentalni bezpecnost, surovinova a energeticka bezpecnost,
vojenskd bezpe€nost, socidlni bezpecnost, politickd bezpecnost, kulturni bezpecnost,

ekologicka bezpecnost. [1],[4]

1.2 Aktivum

Pod pojmem aktivum si miizeme piedstavit vSechno, co méd pro organizaci hodnotu a
pusobenim hrozby miize byt tato hodnota ohrozena. Aktiva mizeme rozd¢€lit na hmotna a
nehmotnd. Mezi hmotna aktiva se fadi nemovitosti, penize, majetek. Mezi nehmotna aktiva
muzeme zatadit napfiklad informace. Pro urceni hodnoty aktiva zohlediiujeme potizovaci
naklady, dilezitost aktiva vzhledem k subjektu, ndklady na napravu piipadné Skody na
aktivu a rychlost odstranéni Skod. Specialni kategorii, kterou u aktiva také miazeme hodnotit

je, zranitelnost aktiva. [5]
Dalsi rozdéleni, dle kterého miizeme aktiva kategorizovat je déleni na:
e 7Zivot a zdravi osob,

e majetek,
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e informace a znalosti na téchto informacich zalozené.

Kategorie se v fadé pfipadi prolinaji a ohrozeni jedné kategorie miize také znamenat
ohrozeni jiné. Napf. zlod¢j, ktery se vloupal do domu za cilem ukrast majetek, mize také

ohrozit na zivoté¢ obyvatele domu. [2]

1.3 Hrozba

Hrozba je udélost nebo soubor udélosti, které jsou zcela odlisné od zaddouciho stavu. Ma
nezadouci vliv na bezpec¢nost aktiva, muze aktivu zptisobit Skodu. Zptisobenou skodu lze
posoudit na zdklad¢ zhodnoceni dopadu hrozby, ktery byva odvozen napt. od ndkladi na
odstranéni nasledkd a nakladi na znovuobnoveni ¢innosti aktiva. Hrozby mtizeme d¢lit na
dva zékladni typy; umyslné a nemyslné. UmysIné hrozby jsou takové, jenz byly zptisobeny
zamérné a Cinitelem s vlastni vili a rozumem. Hrozby netimyslné jsou takové, které vznikaji
neintencionalné a jejich Cinitelem jsou zejména piirodni jevy. Druhé déleni hrozeb, je déleni
na vnitini a vnéj$i. Vnitini hrozby jsou takové, jejichz pti€ina se nachazi uvnitt organizace.

[4].[5],[6]

U hrozeb vnéjSich se pfic¢ina nachazi vne. Zakladni charakteristika se urcuje dle 3 faktora:
e nebezpecnost,
e pfistup (schopnost hrozby dosdhnout aktiva),

e motivace (zajem o iniciaci hrozby). [4],[5],[6]

1.4 Zranitelnost

Nedostatek, ktery miiZze hrozba vyuzit k proniknuti do aktiva. Vznik4 vSude kde, dochazi
k interakci mezi hrozbou a aktivem a jeji hodnotu urujeme dle jeji urovné. Informaci o
urovni zranitelnosti mizeme ziskat zhodnocenim citlivosti (nachylnost aktiva k poskozeni
hrozbou) a kriti¢nosti aktiva (vyznamnost aktiva pro organizaci). Urovei zranitelnosti je
dynamicka veli¢ina a miZe se ménit v Case v zavislosti na charakteru hodnoceného objektu

(riizné aspekty mizou dominovat v rtizné ¢asové obdobi). [5]

1.5 Riziko

Definice pojmu ,riziko* stanovena, ale miizeme najit riizné definice, odvijejici od zdroje, ze
kterého Cerpame, ¢i od oboru, vzhledem ke kterému chceme riziko definovat. Riziko vznika

vzajemnym pusobenim hrozby a aktiva a lze ho vyjadfit souCinem pravdépodobnosti
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vyskytu hrozby a jejiho dopadu na aktivum. Jeho miru je mozno posoudit na zédklad¢ analyzy

rizik. [6],[7]
Mezi dalsi definice, kterymi mizeme pojem objasnit se fadi napt. nasledujici:
e pravdépodobnost ¢i moznost vzniku ztraty,
e variabilita moznych nésledkti a moznost jejich dosazenti,
e odchyleni skutecnych od ocekévanych nasledki,
e nebezpeci chybného rozhodnuti,
e neurcitost spojend s vyvojem hodnoty aktiva,

e v minulosti bylo riziko také definovano jako odvaha, nebezpeci ¢i mozna ztrata.
[5]

Urovei rizika Ize stanovit hodnotou a zranitelnosti aktiva a Grovni hrozby. Pokud
chceme snizit Giroven rizika, je tfeba zavést bezpecnosti opatieni které, riziko snizi. Pii
vytvafeni takovychto protiopatieni musime dbat na to, aby hodnota opatieni byla pfimétena
hodnoté¢ aktiva. Pfi ur¢ovani hodnoty aktiva také bereme v potaz referen¢ni Grovenl a s ni
souvisejici pojem zbytkové riziko. Referencni Grroven je takova hranice miry rizika, jejiz
hodnota udava, zda se jednd o zbytkové riziko ¢i ne. V ptipad¢€, ze je hodnota miry rizika
mensi nez referencni Uroven, tak se jednd o zbytkové riziko, coz je riziko tak malé, Ze se
nevyplati podnikat dalsi protiopatfeni k jeho sniZeni. Dopad hrozby, jejiz uroven rizika je

pod referen¢ni Girovni, by mél byt tak maly, Ze jej 1ze zanedbat. [5]

1.6 Bezpecnostni opatieni

Bezpe€nostni opatfeni jsou ochrannd opatieni na fyzické, logické nebo administrativni
urovni, které maji za kol zajiSt€ni bezpecnostnich pozadavkl systému a sniZeni jeho
zranitelnosti a ochranu pred hrozbou. Opatfeni miizeme realizovat nékolika zplsoby:
sniZzime zranitelnost aktiva, eliminujeme zdroje hrozeb, snizime pravdépodobnost vyskytu
hrozby nebo mizeme snizit zdvaznost Skod zplisobenych dopadem hrozby. Opatieni je
definovano pomoci efektivity a nakladi. Nasledné je také pomoci téchto faktort a
porovnavano pii vybéru vhodného opatteni. Efektivita vyjadiuje, jak moc dané opatieni
snizuje uc¢inek hrozby, ndklady stanovuji vysi nakladii pro zavedeni, provozovani a samotné

potizeni opatteni [1],[5],[7]
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1.7 Vztahy jednotlivych pojmii v analyze rizik

Pochopeni souvislosti jednotlivych pojmi je pro provedeni spravné analyzy rizik kliCové.
Dalsim klicovym faktorem je pochopeni piipadnych existujicich odchylek v definicich
uréitych pojmt. Zminéné odchylky jsou disledkem neustalého vyvoje a nesystémového
feSeni dané problematiky. [8]
Z nasledujiciho obrazku lze vycist, Ze mechanismus uplatnéni rizika probiha v nasledujicich
krocich:
e Hrozba piekona protiopatieni, ptisobi na aktivum a pasobi Skodu, pro piekonani
protiopatfeni hrozba vyuziva zranitelnosti,
e aktivum motivuje utoc¢nika k aktivace hrozby, diky jeho hodnoté. Vici hrozbé se
aktivum vyznacuje zranitelnosti, ale zaroven je chranéno protiopatfenimi,
e protiopatfeni ma za ukol chranit aktiva, detekovat hrozby a zmirnovat jejich uc¢inky
na aktivum,
e hrozba miize pisobit pfimo na aktivum nebo na protiopatfeni, aby mohla hrozba

zahdjit ptisobeni tak musi byt aktivovéna. [5]

motivuje

_____________________________

efektivita

motivace

: i vyzaduje hodnota
prileZitost | zdroje zranitelnost
! previr;oe kriti¢nost
ne

citlivost

zmirnéni

E amysl

| [~ prostiedky !
| & schopnosti

|

| ; nebezpeénost
zdroje Lo piistup aktiva
hrozeb ! | motivace

Obrazek 1 Vztah pojmi v analyze rizik

(Zdroj: [5])
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1.8 Zavér kapitoly

Cilem této kapitoly bylo ujasnéni pojmti v oblasti analyzy a fizeni rizik. Pojmt se v této
oblasti vyskytuje mnoho, proto byly vybrany ty, které jsou svym vyznamem pro tuto praci

dilezité.
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2 TEORIE RIZENI RIZIK

V této kapitole bude uveden samotny postup procesu fizeni rizik, budou vyuzity pojmy
zminéné v minulé kapitole a také pifidany néjaké dalsi, které pomohou ke

snadngj$imu pochopeni tématu.

2.1 Analyza rizik

Pro uspésnou identifikaci rizika existuje analyza rizik. Je to proces definovani hrozeb,
pravdépodobnosti, ze se hrozba uskutecni a jejich dopadu na aktivum. Na proces analyzy
rizik navazuje urc¢eni hodnoty rizika a navrzeni bezpecnostnich opatfeni, které se vysledky
analyzy dale pracuje. Samotna analyza rizik se sklada z nékolika ¢asti. Tyto ¢asti jsou:

e identifikace aktiv — vymezeni kritickych aktiv a posouzeni jejich hodnot,

e analyza hrozeb — urceni druhti udalosti, které mohou negativné ovlivnit aktivum,

e analyza zranitelnosti — urceni slabych mist, diky kterym jsou aktiva snadnéji

napadnutelna,

e stanoveni zdvaznosti hrozeb — urceni pravdépodobnosti vyskytu hrozby a jejiho

dopadu. [5],[7]

Aby byla analyza UspéSna a srozumitelnd, musi spliiovat nasledujici parametry:
srozumitelnost, zalozeni na faktech, logické uspotadani, prakti¢nost, otevienost hodnoceni,
zalozeni na jasnych domnénkach a ptedpokladech, v souladu s institucemi a s krizovou

komunikaci, inovativnost, znovupouzitelnost. [5],[7]

2.2 Obecny postup v analyze rizik

Ve vétSing piipadil neexistuje riziko samo o sobé, ale jedna se o kombinaci nékolika rizik.
Vzhledem k tomuto faktu, je pii analyze tfeba stanovit zdvaznost rizika a pfiradit

jednotlivym hrozbam priority.

2.2.1 Stanoveni hranice analyzy rizik a identifikace aktiv

V tomto kroku je tfeba ujasnit aktiva, ktera budou do analyzy zahrnuta a aktiva, kterych se
analyza jiz tykat nebude. Urceni téchto aktiv zalezi na cili analyzy ¢i na poZadavku
zadavatele. Poté co si aktiva stanovime, je tfeba dand aktiva i s jejich umisténi a vlastnikem

zapsat. [5]
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2.2.2 Stanoveni hodnoty a seskupovani aktiv

U stanoveni hodnoty aktiva se hledi na ndkladovou charakteristiku (pofizovaci naklad,
naklad na obnovu, vynos, ktery aktivum piinasi), a také se hledi na to, zda se jednd o
jedinecné aktivum, nebo na aktivum snadno nahraditelné. Vzhledem k tomu, ze ve vétSiné
pfipadl se jedna o vEétsi mnozstvi aktiv, provadi se tzv. seskupeni aktiv dle riznych hledisek.
To umozni mensi pocet faktort vstupujici do analyzy, které by méli v zadvéru duplicitni
hodnoty. Pfi nasledné realizaci opatieni, je tfeba dat pozor na to, aby byla aplikovana na

vSechny prvky uskupenti. [5]

2.2.3 Identifikace hrozeb

Je tieba vybrat hrozby, které subjekt mohou ohrozit. Pii procesu se vybiraji také hrozby,
které jsou nebezpecné pro minimaln€ 1 aktivum. Sestaveni seznamu hrozeb vyzaduje
individudlni pfistup a existuje nekolik zdrojui, ze kterych seznam vytvaret. Lze Cerpat
z informaci nachézejicich se v literatufe, z obsahu dfive provedenych analyz, také je tieba
vzit v potaz dany subjekt a jeho status, postaveni na trhu. Pro vytvofeni sezamu se také

doporucuje vyuzit metodu brainstormingu. 5]

2.2.4 Analyza hrozeb a zranitelnosti

Pt1 analyzovani hrozeb je tteba posoudit zvIast’ kazdé aktivum s kazdou hrozbou. U aktiv
zaroven urcujeme uroven hrozby viic¢i aktivu a Groven zranitelnosti viici hrozbé. Jak jiz bylo
zminéno, uroven hrozby se urcuje z jeji nebezpecnosti, motivace a ptistupu. Pfi stanoveni
urovné zranitelnosti se zohledniuje jeji citlivost a kriticnost a pfi analyze hrozeb a
zranitelnosti se berou v tivahu realizovana protiopatieni, kterd mohou svym U¢inkem snizit
uroven hrozby a Groven zranitelnosti. Vysledkem je nckolik dvojic ,,hrozba-aktivum® s jiz
stanovenou hodnotou Urovné hrozby a zranitelnosti. U takto vzniklych hodnot také 1ze dale
urCovat jeho pravdépodobnost. Existuje nc¢kolik metod, které pii analyze vyuzit, jejich

konkrétni popis se nachazi na nésledujicich fadcich. [5]

2.3 Kbvalitativni metody analyzy rizik

Pii rozdéleni metod v analyze rizik, se dbd na to, jakym zplisobem dané veli¢iny
vyjadifujeme, jednd se kvantitativni metody, kvalitativni metody anebo jejich kombinaci. U
kvalitativnich metody se vyuzivaji ke stanoveni priorit mezi riziky, rizika se vyjadiuji
v &iselném rozsahu 0—10, procentech 1-100 % anebo slovné malé, stiedni, velké. Uroveti,

kterou hrozbé ptisoudime se urcuje kvalifikovanym odhadem. Takovéto metody jsou
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jednoduché na uskutecnéni, ale mohou pfinést problémy napiiklad v oblasti finan¢niho
hodnoceni ndkladi a ztrat, kdy vysledkem nejsou piesna ¢isla, ale pouze Cislice na stupnici
nebo slovni oznaceni. V téchto metodach se tedy uziva slovniho hodnoceni zavaznosti
dopadii a pravdépodobnosti s jakou tyto dopady nastanou. Jejich vyuziti je primarné
v situacich, kdy se snazime upfesnit postupy v analyze rizik a v ptipadech, kdy ziskana data

maji nedostatecnou kvalitu ¢i kvantitu pro provedeni komplexnéjsi kvantitativni metody.

[5L.[7]

2.4 Kbvantitativni metody analyzy rizik

Tyto metody jsou zalozeny na matematickych vypoctech, uzivaji se pfi nich ¢iselnych
hodnot a sklddaji se zdvou =zakladnich krokl: pravdépodobnost vyskytu jevu,

pravdépodobnost ztraty hodnoty. Kvantitativni metody jsou o néco komplexnéj$i nez

S 4

2.5 Kombinované metody

Zvlastni ptipad metod, s jakym miiZeme data zpracovavat je vyuZiti metod kombinovanych.
Tyto metody vychazeji z poskytnutych ¢iselnych udaji, cilem dosazeni vysledkiim, které se

vice ptiblizuji realit¢ neZ u metod nekombinovanych. [5],[7]

2.6 Vybrané metody analyzy rizik

NizZe je zminéno nékolik metod analyzy rizik, metody jsou pro jejich dobré pochopeni

podrobné popsany.

2.6.1 What-if

Cesky analyza, ,,co se stane kdyZ...*, vyuziva postupu, ktery se sklada ze spontanni diskuse
a hledani napadd, jejichz cilem je vysloveni ivah a mozné nezddouci udélosti. Skupina lidi,
ktera diskusi provadi musi byt dobfe obezndmena s procesem analyzovaného subjektu.
Metoda neni strukturovand, zapisovatel béhem debaty skupiny zaznamenava vSechny
vytcené otazky a posléze jsou kategorizovany dle jejich obsahu. Kazdé vzniklé oblasti jsou
posléze zkoumany odborniky. Metoda existuje ve dvou podobéch, reaktivni a preventivni.
Reaktivni analyza fesi otazky chovani v piipad¢ zjiSténi kritickych podminek v systému.

Preventivni analyza se zabyva zpUsoby, jak reagovat na udélosti, které mohou nastat. [9]
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2.6.2

Analyza se sklada z nasledujicich krokd:

Definice rozsahu analyzy -> definujeme jasné hranice, ve kterych se budeme
v diskutovani rizika pohybovat. Vytvoii se tym lidi, ktefi maji zkuSenost s minulymi
havariemi a pohromami.

Identifikace problémt a urceni chranénych zajmu

Generovani What-if otazek -> generovani otazek pro kazdou oblast zajmu a
identifikace dopadl na chranéné zajmy. Béhem procesu se vytvareji hypotetické
situace, které je posléze také tieba otestovat.

Odpovédi na ,,What-if* otazky -> odpovédi miize byt naptiklad popis poruchy nebo
popis nasledkii.

Vyuziti vysledkt v rozhodovani o riziku [9]

Analyza stromem udalosti

Metoda, kterd vyuziva zobrazovani pribéh procesu havarie od inicia¢ni udalosti na zaklade

vzdy dvou moznosti — kladné a zaporné. S tim, jak nartistd pocet moznych udalosti, tak se

rozrusta graf. Vysledkem analyzy jsou soubory poruch nebo chyb, které k nehod€é miiZzou

vést. Také z nich Ize vycist sekvence udalosti, které se mliZou po inicializacni udalosti stat.

[71,[9]

Signalizace Nouzové pristani Piepnuti na Pristani Katapultace
poruchového stavu manualni ovladani
ANO 1
ANO
ANO 2
<l ANO
NE
NE NE ]
Selhani —

- ANO
systému —
vstrikovani| NE NE
paliva — 4

A
NO 2
ANO ANO 3
NE
NE
NE — 4
ANO
NE — 3
NE
— 3

Obrazek 2 Analyza metodou stromu udalosti

(Zdroj: [7])
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2.6.3 Analyza pomoci kontrolniho seznamu

Analyza pomoci kontrolniho seznamu probih4, jak jiz nazev vypovida za pomoci seznamu,
ve kterém se nachazi soubor logicky usporadanych otazek, které nam pomohou upozornit na
nedostatky a odchylky od provozniho postupu ¢i na mozna rizika a jejich miru. Otazky
v seznamu jsou vytvareny tymem expertil a Cerpaji z prislusSnych norem a predpisti, jsou
logicky uspotadané, nejsou konfliktni a jsou uplné. Struktura otdzek miize nabyvat mnoho
(dtlezitost). Vyuziti kontrolniho seznamu pro provedeni analyzy je jedna z jednodusSich
moznosti, jak k analyze pfistoupit a mize byt vyuzit ve kterémkoli stadiu zivota procesu,

nebo také pro oznacovani splnéni standardii a zvyklosti.

Kontrolni seznam muze byt vyuzit pro obecnou analyzu rizika, nebo také muiize vést
k odhaleni specifickych rizik pomoci komplexnégjSich otdzek. Pro sprdvnou uc¢innost
kontrolniho seznamu je tieba, aby byl seznam vypliiovan dikladné a svédomit¢. Také by to
m¢él byt neustdle aktualizovany dokument, v némz otdzky reflektuji momentélni déni ve
sledovaném procesu/organizaci. Seznamy nemusi byt vyuzivany pouze pro vyhodnoceni
rizik procesu, ale pfedevsim i pro opakované a systematické kontroly nebo pii inspekcich.
Kdyz vyuzivame kontrolni seznam timto zptisobem, tak pouze kontrolujeme soucasny stav

a neobjevujeme nové zdroje rizik. [3] [6] [7]

2.6.4 Analyza FMEA

Failure mode and effect analysis, analyza poruch a jejich dopadi. Pomoci analyzy se
zkoumaji moznosti vzniku vad nebo selhdni u posuzovaného procesu, hodnoti se velikost
rizika a navrhuji se moznosti pro zlepSeni bezpec¢nosti. Postup analyzy je zaloZeny na
rozboru poruch, toho, jak poruchy vznikaji a jejich disledkli, coz umoznuje hledani dopadt
a pti¢in vzniklych poruch. Jedné se o kvantitativni metodu, kterd je nejcastéji provadeéna
pomoci tymu analytikil, popfipad€ mize analyzu provést individualni jedinec, ale pouze za
predpokladu, Ze analyzu zkontroluje jind odborna osoba. Analyza by méla obsahovat seznam
aktiv, jejich hrozby, pfiCiny vzniku danych hrozeb a jejich moznad dopad na posuzovany
objekt. Také by méla obsahovat mnoznost kvantifikace jednotlivych rizik a bezpecnosti
opatfeni pro zmirnéni rizik. VSechny tyto informace, by méli byt zaznamenény v tabulce,

ktera tvoii vystup analyzy. [8] [9]
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2.6.5 Metoda PNH

Metoda PNH je jednoduchy nastroj pro analyzu rizik, ktery se pouziva k hodnoceni a

prioritizaci nebezpeci na zéklad¢ tii zakladnich kritérii:
e P —pravdépodobnost vzniku, vyskytu rizika (viz. Tab. 1.)
e N - zdvaznost nasledkli, odhad potencionalnich nasledka (viz. Tab. 2.)

e H — nazor hodnotitel, pocet ohrozenych osob, doba ptlisobeni ohrozeni,
pravdépodobnost odhaleni vzniklého nebezpeci, provozni praxe, navyky

pracovnikd, kvalifikace pracovniku, technicky stav zatizeni (Viz Tab. 3.)

Témto kritériim se posléze pfifazuje hodnota 1-5 (vzestupné) a celkové hodnoceni

rizika je vypocitana jako soucin téchto hodnot: R=P x N x H. [10] [11]

Tabulka 1 - Pravdépodobnost vzniku

Definice P
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

(Zdroj: [10])

Tabulka 2 - Pravdépodobnost nasledkti

Definice N

Bez nasledku 1
Mirné nasledky 2
Vyznamné nasledky 3
Velmi vyznamné nasledky 4
Katastrofické 5

(Zdroj: [10])
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Tabulka 3 - Nazor hodnotitela

Definice H
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohrozeni 2
V¢Etsi, nezanedbatelny vliv na miru nebezpeci a ohrozeni 3
Velky a vyznamny vliv na miru nebezpeci a ohrozeni 4

Vice vyznamnych a nepiiznivych vlivli na zdvaznost a nasledky
5

ohroZeni a nebezpeci

(Zdroj: [10])
Vzniklé ohodnoceni, mira rizika, nadale ptisobi jako ukazatel naléhavosti tkola pfijeti

opatfeni a prioritu téchto opatfeni. Riziko tak bude pfifazeno do urcité rizikové kategorie.

Tabulka 4 - Mira rizika

Naléhavost realizace opatieni R

Zanedbatelné riziko (pfijatelné). Neni vyZadovano Zadné zvlastni
opatfeni. Nejedna se vSak o 100% bezpecnost, proto je nutno na L6
existujici riziko upozornit a uvedend opatfeni je tfeba realizovat

(napft. organizacni, vychovna).

Akceptovatelné riziko (pfijatelné se souhlasem vedeni). Neni
potieba Zadnych zvlastnich opatieni, je nutné dodrZovat legislativni | 7-15

pozadavky a pozadavky ur¢ené vyrobcem zafizeni.

Mirné riziko (potieba napravné ¢innosti). Nutno dodrzovat uvedena
preventivni opatfeni pro sniZeni rizika na akceptovatelné. Provadét | 1645

pravidelné kontroly dodrZovani opatieni vedoucimi zaméstnanci.

Nezadouci riziko (potieba bezprostiednich bezpecnostnich
opatfeni). Vyzaduje wurychlené provedeni odpovidajicich

v

bezpecnostnich opatfeni snizujicich riziko na piijatelnéjsi troven.
46-100
Na sniZeni rizika se musi ptidélit pottebné zdroje. Je-li toto riziko
spojeno se zavaznymi ndsledky, musi se provést jeho dalsi

vyhodnoceni.
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Nepfijatelné riziko (nutnost zastaveni cinnosti). Existuje
permanentni moznost Urazd, piipadné zivazné nehody. Cinnost
musi byt okamzit€¢ pozastavena do doby realizace nezbytnych | 101-125
opatfeni a nového vyhodnoceni rizik. Prace nesmi byt zahdjena,

dokud se riziko nesnizi.

(Zdroj: upraveno z 11)

2.7 Hodnoceni rizik

Ve chvily, kdy mame k dispozici vysledky z analyzy rizik, tak je mozné stanovit rizika,

kterym je tieba vénovat vice pozornosti a kterym méné¢, jedna se o prioritizaci rizik. Nasledné

pro dana rizika vybrat vhodna bezpe¢nostni opatfeni. Pii vybirani opatieni provedeme také

cost/benefit analyzu, v ramci, které posoudime hodnoty aktiv a velikost ndkladi na

provedeni opatfeni. Néklady na zvolena opatfeni by neméli byt vyssi nez ztrata. [7]

2.8 Regulovani rizik

Regulovani rizik zahrnuje vybér jedné nebo vice metod, kterymi rizika minimalizujeme tak,

aby uroven rizika pfedstavovala pfijatelné hodnoty. Mezi varianty, které lze vyuZit patii: [7]

redukce rizika — v tomto piipadé€ jsou provedena bezpe¢nostni opatfeni nebo

opatfeni pro snizeni zavaznosti dopadu

akceptace rizika — v pfipad¢, Ze se jednd o zbytkové riziko

ignorovani rizika — védomé ¢i nevédomé

vyhnuti se riziku — napfiklad ukonceni ¢innosti aktivity, ktera nese nepfiijatelné
riziko

Monitoring rizika — sledovani rizika a zavedeni opatieni az v dob¢, kdy riziko

prekroci stanovenou uroven prijatelnosti [7]

2.9 Zavér kapitoly

Cilem této kapitoly je seznameni s teorii fizeni rizik, ujasnéni vztahli mezi pojmy, které byly

definovéany v prvni kapitole a seznameni s pojmem analyza rizik. Nasledn¢ v praktické ¢asti

bude vypracovana analyza rizik pomoci metody kontrolniho seznamu a metody PNH.
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II

PRAKTICKA CAST
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3 POPIS A CHARAKTERISTIKA OBJEKTU

Soucasti praktické prace je popis, analyza a fizeni rizik vybraného objektu lanového centra.
Objekt se nachazi v mestské ¢asti Praha 9, kterd ma rozlohu 1386 ha a na jejimz Gzemi zije

ptiblizné 55 tisic obyvatel. [13]

3.1 Popis okoli

Objekt se nachazi v zapadni ¢asti mestské ¢asti Praha 9. V okoli arealu se nachézi nékolik
zastavek vetejné dopravy. Severné od aredlu se nachazi vlakova stanice Praha — Vysocany.
Jizn€ od aredlu se nachazi zastavka pro prazskou vefejnou dopravu, na které stavi nékolik
tramvajovych linek a jihovychodn¢é od centra se nachazi zastavka metra Vysocanska.
Z vychodni strany aredl sousedi s parkem Podvini, park je mistem pro volnocasové aktivity
mistnich obyvatel, nachazi se nékolik détskych hfist’ a béhem letnich mésict se zde poradaji
festivaly a koncerty. Na obrazku niZe je aredl zaznacen ¢ervenym obdélnikem.
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Obrazek 3 Umisténi arealu
(Zdroj: upraveno z [14])

3.2 Popis arealu

Cely aredl je oploceny a by se dal rozdélit na nékolik ¢asti. Prvni ¢asti jsou nizké lanové
piekéazky a obCerstveni se stanem pro klienty lanového centra. Druhou ¢asti jsou dva okruhy
vysokych lanovych prekazek a velké adrenalinové houpacky a posledni ¢asti je zdzemi pro
instruktory nazvané ,,instruktorskd bouda®, toalety pro klienty a zdkazniky obcerstveni,

vycvikové stény a dvou chatek pro klienty. Vstup do arealu je povolen klienttiim lanového
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centra dle jeho oteviraci doby a zdkazniklim stanku s obcCerstvenim dle oteviraci doby

zminéného stanku.

Obrazek 4 Plan arealu

(Zdroj: upraveno z [15])

Cervené ohrani¢ena &ast vyse zobrazeného planku arealu jsou sloupy, mezi kterymi se
nachazi 12 nizkych lanovych piekazek. Samotné piekazky jsou umistény 30 cm nad zemi,
tedy pro jejich uzivani neni tfeba zvlaStni vybavy. S piekdzkami sousedi mistni stanek
s obCerstvenim, ktery mé jiného provozovatele nez samotné lanové centrum. Oteviraci doba
stanku je sezonni. A posledni objekt v Cervené casti je stan, ktery zajiStuje zazemi pro

prichozi klienty a pfiméstské tabory.

V modfe ohranicené ¢asti se nachazi dva okruhy vysokych lanovych prekazek, které
jsou vyhotoveny ve vySce 10 m nad zemi na zakotvenych dievénych sloupech a zaroven
zakotveny pomoci kotvicich lan na 4 bodech kazdého okruhu. V jizni ¢asti se nachazi

ohnisté, dievnik a velka adrenalinova houpacka, také nazyvana ,,big swing*.

Zelené¢ ohranicend Cast se sklada z toalet, jak je jiz vySe zminéno, slouzi pro zékazniky
a klienty. Ddle zchatek pro klienty, které jsou v aredlu dvé, obé ctvercového tvaru,
uzamykatelné. Dalsi ¢ast tvoii budova trojuhelnikového tvaru, ktera slouzi z venkovni casti

jako prostor pro vyuku vzajemného jisténi a ve vnitini ¢asti je prostor rozdélen na 3 ¢asti,
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které slouzi pro uschovu naradi, lezeckého materidlu a vybaveni, které se vyuziva
ptilezitostné. Rozlozeni budovy je zobrazeno na obrazku 6. Posledni budova na planku je
instruktorska bouda, ktera se sklada ze dvou mistnosti. V hlavni mistnosti se nachazi zazemi
pro instruktory a pocita¢ s pokladnou, ve vedlejsi mistnosti se nachazi vybaveni pro aktivity
a hry, které je vyuzivadno predevS§im bchem piiméstskych tdborti a Skolnich zavodu.
Rozlozeni budovy je zobrazeno na obrazku 7, hlavni mistnost je vyobrazena modrou barvou

a mistnost slouzici jako skladisté pro material, je vyobrazena zeleng¢.

Do aredlu vede pouze jeden vstup, ktery se nachazi na severu pozemku v Cervené
ohrani¢ené zong. Jedna se o branku pro vstup osob a dvoukiidlou branu slouzici k vjezdu
automobiltl. V jihozapadni Casti arealu se také nachazi druha dvouktidla brana, kterd neni

aktivné vyuzivéana.

Obrazek 5 Bokorys a ptidorys tischovného prostoru

(Zdroj: viastni)
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Obrazek 6 Pudorys mistnosti v instruktorské boudé

(Zdroj: viastni)

3.3 Organizace lanového centra

Lanové centrum PROUD je spolek, jehoz sidlo se nachdzi v Olomouci. Chod prazské
pobocky zajistuje vedouci, asistent vedouciho a instruktofi. Ukolem vedouciho centra je
zajisténi provozu, chodu a udrzby centra, dale komunikuje s klienty a vyfizuje objednavky.
Zamgéstnani instruktofi se déli dle zkuSenosti do kategorii: junior instruktor, instruktor a
senior instruktor. Prace pro jednotlivé instruktory je rozdélovana pomoci informacniho
systému, ve kterém se zobrazuji objednané programy a individudlniho zapisovani kazdého,

podle ¢asovych moznosti.

V aredlu lanového centra se mohou pohybovat zadkaznici obcCerstveni nebo klienti
lanového centra. Obcerstveni je otevieno béhem letnich mésicti v odpolednich hodinach a
po zbytek roku ,dle pocasi‘. Oteviraci doba obcerstveni tedy neni zavisla na oteviraci dobé
samotného centra. Behem letnich prazdnin je oteviraci doba pravidelna; béhem dopolednich
hodin se v centru nachazi déti z pfiméstského tdbora, v ¢ase 7:30 az 17:00, ktery se kona
pravidelné kazdy tyden. Béhem odpolednich hodin je otevieno pro pfichozi a objednané
navstévniky v ¢ase 13:00 az 19:00. Béhem celého roku ptichdzi také Skolni skupiny a

cestovni kancelare, pro které¢ se centrum otevira na objednavku.
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3.4 Bezpecnost klientti v lanovém centru

Zajisténi bezpecnosti klientii a pracovniki je na prvnim misté. O bezpecnost klientt se staraji
vySe zminéni instruktofi a stejn¢ tak musi instruktoii dbat o svoji vlastni bezpecnost.
Nebezpeci, které maze klienty ohrozit, by se dalo rozd¢€lit do dvou kategorii. Objektivni a
subjektivni. Objektivni nebezpeci je takové, které nemize klient bezprostiedné ovlivnit,
maji pivod mimo jeho osobu. Takové nebezpeci je naptiklad selhani materidlu, selhani
konstrukce nebo nebezpené a nezodpovédné vedeni programu ze strany instruktora.
Hrozba, které vznika je pad z vysky nebo vazny turaz. Existuji zptisoby, jak tuto hrozbu
ovlivnit a skladdaji se znutnosti Skoleni persondlu, dodrzovani pokynli vyrobce a
pravidelnych revizi. Druhy typ nebezpeci je nebezpeci subjektivni, majici vznik v osobé
samotného klienta a klient ma tedy moznost je ovlivnit. Toto nebezpeci je u kazdé osoby
individudlni, pti programech se dba na to, aby klienti nemuseli pfekra¢ovat svoji maximalni

miru subjektivniho rizika. [16]

Vsichni instruktofi zaméstnani v lanovém centru maji Skoleni, které¢ se sklada
z teoretické a praktické ¢asti. Také maji moznost n¢kolika hodin praxe, kdy novy instruktoii
pracuji pod dohledem zkuSenéjSich. Nasledné 1x ro¢né jsou instruktofi opakované
proskoleni a prezkouseni. Areél je vybudovan dle normy CSN EN 15567-1, ktera upravuje
pozadavky na konstrukei a bezpe€nost lanovych drah. Provoz arealu je zajistén dle normy
CSN EN 15567-2, ktera upravuje funkéni pozadavky. Veskery vyuzivany funkéni material
musi byt od vyrobc, kteti garantuji splnéni vSech oborovych norem. VSechen tento material
musi prochazet pravidelnou kontrolou, jejiz interval je urcen vyrobcem. Jedna se piredevsim
o: horolezeckd jistici lana, karabiny s pojistkou, pomiicky pro jiSténi a slafovani,
horolezecké ivazky, ptilby a rescue set. Aredl prochéazi také pravidelnymi kontrolami, jedna
se o kontroly denni, mési¢ni a ro¢ni. Instruktofi jsou sezndmeni s postupem provadeéni denni
kontroly a zptisobem zapisu jejiho vystupu. [16]

Pti praci jsou instruktofi povinni dodrzovat zdsady bezpecného vedeni programu, ale
také bezpecnost pii praci, konkrétné zdsady bezpecnosti pii praci ve vySkach. Opatieni se
tidi nafizenim vlady €. 362/2005 Sb., o blizsich pozadavcich na bezpecnost a ochranu zdravi

pii praci na pracovistich s nebezpe¢im padu z vySky nebo do hloubky. [16]

3.5 Navstévnost lanového centra

Béhem poslednich 10 let se ndvstévnost lanového centra ménila. Nejvetsi rana pro jeji

hodnoty bylo obdobi koronaviru. Na nasledujicim grafu je viditelné, ze navstévnost Skolnich
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skupin a vefejnosti byla pted timto obdobim vétsi. Naopak u cestovnich kancelafi, které do
lanového centra vodi své klienty, pfedev§im z Danska, Holandska a Némecka, je vidét

v poslednich né€kolika letech znaény narist.

Navstévnost lanového centra 2015-2025
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Graf 1 - Grafické zobrazeni navstévnosti lanového centra v letech 2015-2025
(Zdroj: statistiky lanového centra)

3.6 Zavér kapitoly

V této kapitole je podrobné popsan aredl, jeho soucasti a strucné nastinéna organizace
zaméstnancu a ostatnich lidi, které maji do arealu piistup. Aredl byl rozdélen do nékolika
segmentt, které byli zvoleny podle jejich lokace a ucelu. Dale jsou v kapitole zminény
bezpecnostni opatfeni pro zachovani bezpecnosti klientl a instruktori. V posledni casti

kapitoly je zmin€na navstévnost centra.
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4 SOUCASNE ZABEZPECENI OBJEKTU

V této kapitole je popis soucasného zabezpeceni objektu. Jedna se o zabezpeceni arealu a
zabezpeceni samostatnych budov, které se v aredlu nachdzi. Pozornost byla vénovana také

bezpecnostnim dokumentiim.

4.1 Perimetricka ochrana

Lanové centrum je venkovni aredl nachdzejici se na rozhrani parku a obytné zony, cela
plocha aredlu je oplocena pomoci pleteného plotu. Vstup do areélu je zabezpecen pomoci 2
vstupnich mist. Na misté oznacené ¢.1 se nachazi branka a dvoukiidla brana, na misté €. 2

se nachazi dvoukiidla brana a tento vstup se vyuziva sporadicky.

Obrézek 7 Perimetricka ochrana objektu

(Zdroj: upraveno z [14])
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Obrazek 8 Dvouktidla brana na misté ¢.2

(Zdroj: viastni)

Obrazek 9 - Perimetricka ochrana objektu.

(Zdroj: upraveno z [14])
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4.2 Plastova ochrana

Plastova ochrana budov nachéazejicich se v aredlu je tvofena pouze pomoci mechanickych

zabrannych systémi. Konkrétné se jedna o zamky, visaci zamky, zabrany a okenni rolety.

Obrazek 8 Zabezpeceni prostorti pod tréninkovou sténou

(Zdroj: viastni)
4.3 Prostorova ochrana

V ramci poZarni ochrany se nachdzi v instruktorské boudé pénovy PHP. Také budova
disponuje poplachovym zabezpeCovacim systémem s kodovaci kladvesnici. Systém neni
vyuzivan.

U ostatnich menSich budov se prvky prostorové ochrany nenachézeji. V rdmci aredlu

nejsou vyuzivany sluzby fyzické ostrahy.

4.4 Predmétova ochrana

V ramci predmétové ochrany, vétSina vybaveni je umisténo ve skladech, které jsou
zamykatelné, do pokladny se d& dostat pouze s pomoci kli¢e nebo znalosti pfistupovych

informaci, mistnost s vybavenim v instruktorské boud¢ lze zavtit pomoci mftize.
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4.5 Rezimova opati‘eni

Rezimova opatieni by se dala rozd¢lit na obdobi hlavnich/letnich prazdnin a na zbytek roku.
Béhem letnich prazdnin piichazi v 7:30 prvni instruktor, a také je to Cas, od kterého mohou
pfichazet déti na pfiméstsky tabor. Instruktor odemkne branku v severni ¢asti areélu,
instruktorskou boudu a chatku na véci t€astnikli. Nasledné mohou az do 9:00 prichéazet déti
a ostatni instruktofi. Branka a chatka zlistdva v pribéhu programu piiméstského tdbora
odemcena, s vyjimkou situace, kdy se program pfesouva mimo aredl centra. V takovém
pfipadé se zamkne branka i vSechny budovy v aredlu. Instruktorska bouda se b&hem
programu piiméstského tabora zamyka, kli¢ od boudy je v§em instruktorim pfistupny, jedna
se o opatfeni pro zamezeni vstupu nezadoucich osob. Ve 13:00 pfichazi instruktor, ktery ma
na starosti program ,lezeni bez objednavky‘, ktery se v letnich mésicich kond denné.
Instruktor prebira kontrolu nad aredlem a materidlem a piiméstsky tabor odchazi na obéd.
Rodice si mohou své déti vyzvedavat v Casovém rozmezi 16:30-17:00, déti maji béhem
tabora zakdzano opustit prostory aredlu lanového centra bez védomi instruktor. Program
lezeni bez objednavky probihd v case 13:00-19:00, poté piisluSny instruktor uklidi
vyuzivané horolezecké vybaveni a zamkne budovy v aredlu. Po odchodu instruktora zlstava
v ptipad¢€ hezkého pocasi branka oteviend, protoZe je otevieno obcCerstveni, které zavira ve
20:00 a zamyka branku a zdchody. Béhem letnich vikend odemyké prvni pfichozi instruktor
na program (lezeni bez objednavky, objednany program) branku, scénéaf se zamykéanim je

totozny se dny v tydnu.

Mimo hlavni sezonu, kdy neprobihaji pfiméstské tabory, ale pouze programy na
objednavku pfichazi instruktoti hodinu pfed objednanym casem, aby stihli pfipravit centrum
pro potfeby aktualné objednané¢ho programu. Branku a boudu odemykd prvni ptichozi
instruktor, branka posléze zlstavd odemcena az do odchodu posledniho instruktora a bouda
se zamyké stejné¢ jako v pripadé piiméstskych tabort. V piipad€ ptiznivého pocasi je
v odpolednich hodinach otevieno obcerstveni, a tedy rezim zamykéni je totozny s letnimi
meésici.

Lanové centrum nezlstavd nikdy odemcené bez dozoru bud pracovnika lanového
centra nebo pracovnika obcerstveni, vSechny budovy vyjma zachodl a obcCerstveni nikdy
nezlstavaji odemcené bez dozoru pracovnika lanového centra. V pfipadé€, Ze je otevieno
obcerstveni, a ne lanové centrum nastava situace, kdy se zdkaznici obCerstveni pohybuji po

arealu bez dozoru.
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4.6 Bezpecnostni dokumentace

Pro ziskéani vSech informaci o bezpecnostnim zabezpeceni centra, bylo také nahlédnuto do
bezpecnostni dokumentace organizace. Také do kontrolni dokumentace, ve které se

zaznamenavaji kontroly aredlu a materialu.

4.7 Zavér kapitoly

Ve ¢tvrté kapitole je poukazano na souCasné zabezpeceni objektu. V kapitole jsou pouze
zapsany prvky, které se v aredlu nachézeji. Posouzeni jejich efektivity a Ucinnosti je

pfedmétem kapitoly nasledujici.
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5 ANALYZA RIZIK

Pro uspésné provedeni analyzy rizik, je tfeba stanoveni aktiv posuzovaného objektu a
hrozeb, které mohou ohrozovat aktiva. Po fadném stanoveni aktiv, miize byt provedena
samotna analyza, kterd bude realizovana metodami kontrolniho seznamu a nasledné metody

PNH.

5.1 Definice aktiv

V této kapitole bude uveden vycet aktiv, kterymi firma disponuje. Aktiva jsou rozd€lena do

dvou kategorii, hmotna aktiva a nehmotné aktiva. Mezi hmotn4 aktiva patfi:
e zamgéstnanci
e navstévnici
e auto
e prekazky lanového centra
e plast budov nachazejicich se na pozemku
¢ instruktorskd bouda
o pokladna
o elektronika v budové
e tréninkova sténa
o vybaveni vyuZivané k provozu lanového centra
o vybaveni vyuzivané k udrzb¢ lanového centra
o 2 chaty pro klienty
Mezi nehmotna aktiva lze zatadit nasledujici:
e osobni informace klientl
e osobni informace zaméstnancii
¢ interni databazovy systém

Celkova hodnota hmotnych aktiv lanového centra, zahrnujicich mimo jiné lanové

ptekazky, budovy, vozidlo a provozni vybaveni, se pohybuje pfiblizn€ mezi 1 az 1,5 milionu
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K¢&. Hodnota nehmotnych aktiv, jako jsou osobni udaje klientll a zaméstnanct a interni

databazovy systém, se odhaduje na 400 000 az 1 500 000 K&.

5.2 Identifikace hrozeb

V této podkapitole je zminén vycet a strucny popis hrozeb, které mohou areal centra ohrozit.

5.2.1 Technické hrozby

Mezi technické hrozby patfi situace, kdy dojde naptiklad k vypadku proudu, uniku vody,
zasah proudem, nebo vypadek dodavky vody. Také se jedna o situace vzniklé na toaletach

pfi jejim ucpadnim nebo rozbitim. Mezi technické hrozby fadime tedy:
e vypadek dodavek elektrického proudu
e vypadek dodavek vody

e technicka zévada na toaletach (ucpani, poskozeni)

5.2.2 Environmentalni hrozby

Aredl lanového centra, je venkovni aredl, proto environmentdlni hrozby jsou jedna
z nejCastéjSich pficin  krize, dést samozieym€ ohroZuje lanové centrum nejvice
z ekonomického hlediska, ale diky rozsahlejsi bouiky, kroupy ¢i silny vitr mohou poskodit

technické vybavent, ¢i ptiléhajici stromy, které posléze mohou poSkodit technické vybaveni.
e silny vitr
e bouika
e pozar

5.2.3 Hrozby zpiisobené lidskym faktorem

Nejvyssi pocet hrozeb, které mohou centrum ohrozit jsou ty, které zptisobuje lidsky faktor.
Tyto hrozby by se jeste dali rozd€lit do dvou kategorii, a to na hrozby zpisobené lidskym
faktorem zvenci, kdy by se jednalo o kradez, vandalismus, nepovoleny vstup na pozemek a
na hrozby zptsobené lidskym faktorem vnitiné a pod tuto kategorii se fadi kradeze v ramci

navstévnickych skupin nebo razy na béhem pobytu v areélu.
e kradez

e nepovoleny vstup
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e Uraz

e neumyslné poskozeni majetku

e Uumyslné poskozeni majetku

e Unos

e unik informaci ze strany zaméstnance
e uzivani navykovych latek

o fyzicky utok se zbrani

o fyzicka tok bez zbrané

5.2.4 Kybernetické hrozby

Asi nejveétsi kybernetickou hrozbou je v soucasnosti unik dat, jak osobnich informaci o

instruktorech, tak osobnich informaci o osobach ptichazejicich na programy.

e zneuziti osobnich informaci

5.3 Metoda pomoci kontrolniho seznamu

Pomoci otdzek umisténych v kontrolnim seznamu, byla provedena analyza hrozeb a
zranitelnosti posuzovaného objektu. Otazky jsou sdruzeny do nasledujicich podkategorii pro

snadnéjsi orientaci:
e perimetrickd ochrana
e prostorova ochrana
e plastova ochrana
e piedmétova ochrana

e sezonni checklist — hlavni sezona (Cerven—zafi) — specifické otdzky pro obdobi
s vysS8i navstévnosti

e sezonni checklist — mimo hlavni sezonu (fijen—kvéten)
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5.3.1 Perimetricka ochrana
Tabulka 5 - Analyza pomoci kontrolniho seznamu — Perimetricka ochrana
Otazka Ano | Ne
Perimetricka ochrana
Ma areal perimetrickou ochranu? X
Je ochrana zajisténa po celém perimetru? X
Je technicky stav oploceni odpovidajici jeho funkci? X
Je oploceni z pletiva? X
Jsou na oploceni instalovany doplitkové zabrany? X
Jsou soucasti perimetrické ochrany vstupni brany? X
Jsou vSechny vstupni brany uzaméeny mimo provozni dobu arealu? X
Jsou vSechny vstupni brany uzamceny mimo provozni dobu lanového X
centra?
Jsou na brance a dvouktidlé brané instalovdny na misté¢ ¢.1 doplitkové X
zabrany?
Je branka dvoukfidla brana na misté ¢.1 v dobrém technickém stavu? X
Jsou dvoukiidlé bran€ instalovany na misté ¢.2 doplikové zabrany? X
Je dvoukitidl4 brana na misté ¢.2 v dobrém technickém stavu? X
Jsou v ramci perimetrické ochrany instalovany prvky PZTS? X
Je v rdmci perimetrické ochrany instalovan kamerovy systém? X
Je perimetr hlidan fyzickou ostrahou? X
Provadi se pravidelné kontrola bezpe¢nostnich prvkili perimetru? X
Je zavedena kontrola vstupu do perimetru? X
Jsou ptistupové cesty ke vstuptim prehledné a upravené? X
Jsou cesty snadno nalezitelné pro slozky IZS? X
Je vstup pro navstévniky jednoznacné vymezen? X
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Je zabezpecen aredl proti vstupu nepovolanych osob mimo provozni dobu

lanového centra?

X

Je zabezpecen aredl proti vstupu nepovolanych osob mimo provozni dobu

arealu?

Rovné se béhem cervence a srpna provozni doba aredlu s provozni dobou

arealu?

Rovné se béhem mésicii kvéten, Cerven, zéfi, fijen provozni doba aredlu

s provozni dobou lanového centra?

Rovna se béhem mésict leden, tnor, bfezen, duben, listopad prosinec

provozni doba arealu s provozni dobou lanového centra?

Jsou zabezpeceny sluzebni prostory proti vstupu nepovolanych osob mimo

provozni dobu lanového centra?

Jsou zabezpeceny sluzebni prostory proti vstupu nepovolanych osob mimo

provozni dobu aredlu?

Jsou viditeln¢ oznaceny prostory lanového centra od prostorii obcerstveni?

Je striktné dano, ktefi zaméstnanci vlastni kli¢ od arealu a ktefi ne?

Byly doposud vSechny zapijcené klice vraceny?

(Zdroj: vlastni)

Z kontrolniho seznamu pro perimetrickou ochranu byly nalezeny nasledujici

nedostatky:

e Je technicky stav oploceni odpovidajici jeho funkci? — NE

o Na nékolika mistech je celistvost oploceni naruSena, oploceni na urovni

sousediciho fotbalového htisté je pravideln€ niceno.
e Jsou na oploceni instalovany doplitkové zabrany? — NE

o Na oploceni nejsou instalovany zadné dopliikové zabrany.

e Jsou vSechny vstupni brany uzamc¢eny mimo provozni dobu lanového centra?

- NE
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o V dobé, kdy je otevieno pouze obcCerstveni, a ne lanové centrum je vstup

do aredlu odemcen prave pro zdkazniky obcerstveni.

e Jsou na brance a dvoukiidlé bran¢ instalovany na mist¢ ¢.1 doplitkové zabrany?

—NE
o Na bran¢ ani brance nejsou instalovany zadné doplnkové zabrany.
e Jsou dvoukiidlé bran¢ instalovany na misté ¢.2 doplikové zdbrany? — NE

o Nabrané nejsou instalovany Zadné dopliikkové zabrany, brana se zamyka

pomoci fetézu a visaciho zamku
e Je dvoukiidla brana na misté ¢.2 v dobrém technickém stavu? — NE
o Bréna je ve $patném technickém stavu (rozpadlé panty).
e Jsou v ramci perimetrické ochrany instalovany prvky PZTS? — NE

o Areal lanového centra neni nijak perimetricky hlidan, jedinou
perimetrickou ochranu ptfedstavuje oploceni, technicky stav oploceni je
pravidelné kontrolovan, ale ne vzdy se podafi naruseni oploceni zachytit

a opravit hned.
e Je v ramci perimetrické ochrany instalovan kamerovy systém? — NE
o V ramci perimetrické ochrany neni instalovan kamerovy systém.
e Je perimetr hlidan fyzickou ostrahou? — NE
o Perimetr neni hlidan ostrahou.
e Je zavedena kontrola vstupu do perimetru? — NE

o Do aredlu lanového centra, pifi jeho oteviraci dobé maji klienti volny
piistup, béhem doby, kdy je otevieno obcCerstveni, ale lanové centrum

ne tak je vstup do aredlu volny a nehlidany.
e Jsou cesty snadno nalezitelné pro slozky 1ZS? — NE

o Vjezd do areédlu lanového centra se nachazi mimo silnici, je tfeba najit
chodnik, ktery vede ke vstupu a tim asi 200 m jet. Situace je feSena

pomoci zaméstnance, ktery ¢eka u silnice a nasledné vozy naviguje.
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Je zabezpecCen aredl proti vstupu nepovolanych osob mimo provozni dobu

lanového centra? — NE

o Jak jiz bylo zminéno, mize se stat, Ze je otevieno obcCerstveni, ale ne
lanové centrum, v tu chvili se mohou zakaznici obcerstveni volné

pohybovat po arealu.

Rovna se béhem cervence a srpna provozni doba areédlu s provozni dobou

arealu? — NE

o Be¢hem téchto mésici je lanové centrum otevieno v ¢ase 7:30 — 19:00,

obcerstveni v ¢ase 15:00 — 20:00, dle pocasi a navstévnosti

I~

Rovnd se béhem mésici kvéten, Cerven, zafi, fijen provozni doba arealu

s provozni dobou lanového centra? — NE

o Bé&hem téchto mésich byva obcCerstveni oteviené v tydnu primarné dle

pocasi a o vikendu 15:00 — 20:00

Jsou viditeln¢ oznaceny prostory lanového centra od prostorti oberstveni? —

NE

o Zona pro obcerstveni neni nijak viditelné znacend, jediné pomoci

posezenti, které k zoné patfi
Je striktné dano, ktefi zaméstnanci vlastni kli¢ od arealu a ktefi ne? — NE

o Existuji erarni klice uloZené v trezoru umisténém v ptilehlé budové,

prvni pfichozi klice vyzvedava, aby mohl odemknout.

Z téchto nalezenych slabin mohou vyplynout mozné hrozby:

Neopravnény vstup do arealu za ucelem kradeze
Neopravnény vstup do aredlu za icelem vandalismu
Unos uéastnika programu (ditéte)

Uraz nepovolané osoby mimo pracovni dobu
Ztizeny nebo zpozdény zasah slozek 1ZS

Ztrata kontroly nad kli¢i, neopravnénd manipulace

Zéamena zon pro veiejnost a sportovni ¢ast arealu
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5.3.2 Plastova ochrana
Tabulka 6 - Analyza pomoci kontrolniho seznamu — P1astova ochrana
Otazky Ano | Ne
Plastova ochrana
Jsou vSechny budovy v aredlu fadn¢€ uzamykatelné? X
Jsou zabezpeCeny budovy proti vstupu nepovolanych osob mimo provozni | X
dobu lanového centra?
Jsou zabezpeceny budovy proti vstupu nepovolanych osob mimo provozni | X
dobu areédlu?
Jsou okna u instruktorské boudy v dobrém technickém stavu a schopni plnit | X
svou funkci?
Maji tato okna ptidany bezpecnostni prvky pro navyseni plastové ochrany? | X
Jsou okna u toalet v dobrém technickém stavu a schopni plnit svou funkci? | X
Maji tato okna ptidany bezpecnostni prvky pro navyseni plastové ochrany? | X
Jsou okna u chatek pro klienty v dobrém technickém stavu? X
Jsou schopny chatky pro klienty plnit svoji funkci? X
Je v ramci plastové ochrany nainstalovan kamerovy systém? X
Jsou v ramci plastové ochrany nainstalovany prvky PZTS? X
Je striktné dano, ktefi zamé&stnanci vlastni kli¢ od budovy a ktefi ne? X
Byli doposud vSechny zapiij¢ené klice vraceny? X
Je vstup do instruktorské boudy vzdy v pfipad€, Ze se v ni nenachazi X
instruktor vzdy uzamcen?
Pokud zlstava vstup do instruktorské boudy neuzamcen, nachazi se vstup X
pod neustalym dozorem?
Je vstup do skladu s vybavenim, vzdy v pfipadé, Ze se v ni nenachazi X

instruktor vzdy uzamcen?
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Pokud ziistava vstup do skladu s vybavenim neuzamcen, nachazi se vstup

pod neustalym dozorem?

X

Nebyly nalezeny na plasti instruktorské boudy zadné znamky destrukce?

Nebyly nalezeny na plasti budovy s toaletami zadné znamky destrukce?

Nebyly nalezeny na plasti skladu s vybavenim zddné znamky destrukce?

Nebyly nalezeny na plasti chatek pro klienty zddné znamky destrukce?

Jsou v ramci plastové ochrany nainstalovany na instruktorské boudé prvky

MZS?

o] BT e B B

Jsou v ramci plastové ochrany nainstalovany na toaletach prvky MZS?

Jsou v ramci plastové ochrany nainstalovany na skladu s vybavenim prvky

MZS?

Jsou v ramci plastové ochrany nainstalovany na chatkach pro klienty prvky

MZS?

Provadi se pravidelna kontrola prvkt MZS?

(Zdroj: vlastni)

Nalezené problémy pomoci kontrolniho seznamu v rdmci plastové ochrany:

e Jsou okna u chatek pro klienty v dobrém technickém stavu? — NE

o U chatek pro klienty, jsou dfevénd okna ve Spatném technickém stavu.

e Je vramci plaStové ochrany nainstalovan kamerovy systém? — NE
o 'V ramci plastové ochrany neni nainstalovan kamerovy systém.

e Jsou v ramci plaStové ochrany nainstalovany prvky PZTS? — NE

o Ani v ramci pla§tové ochrany nejsou v arealu nainstalovany prvky PZTS.

e Je striktné dano, ktefi zaméstnanci vlastni kli¢ od budovy a kteti ne? — NE

o Rezim klice od budovy je z ¢asti totozny s klicem od arealu = erdrni kli¢

umistény v trezoru v prilehlé budove. Také v samotné budove jsou umistény
nahradni klic¢e, které mohou instruktoii béhem svého vykonu préace nosit u

sebe, instruktorska bouda se zamyka v ptfipadé, Ze v ni nikdo neni.
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Byli doposud vSechny zaptjcené klice vraceny? — NE
o Ne¢kolik erarnich klict nebylo po vyptjceni jiz navraceno.

Je vstup do instruktorské boudy vzdy v ptipad¢, Ze se v ni nenachazi instruktor vzdy

uzamcen? — NE

o V nekterych ptipadech zlstava chatka nezamcena, vétSinou z divod lidské

lenosti. V casti piipadil to miize byt nedostatkem klic¢t k zamceni.

Pokud zGstavd vstup do instruktorské boudy neuzamcen, nachdzi se vstup pod

neustalym dozorem? — NE

o Vstup do boudy je namifen k oploceni a z vétSiny ¢asti arealu k nému nelze

dohlédnout.

Je vstup do skladu s vybavenim, vzdy v pfipad¢, Ze se v ni nenachazi instruktor vzdy

uzamcen? — NE

o Sklad zstava béhem dne nezamceny, z diivodu pohodIngjsi dostupnosti

vybaveni.

Pokud zlstava vstup do skladu s vybavenim neuzamcen, nachazi se vstup pod
neustalym dozorem? — NE
o V pfipadé nizkého poctu instruktorli na programu a povaze prace (neustaly

pohyb po aredlu), se mize stat, Ze sklad s vybavenim neni pod dohledem.

Z vySe zminénych slabin plynou hrozby:

e Vniknuti do chatek pro klienty za ticelem kradeze
e Neopravnény pfistup do budovy

e Ztrata zaptjcenych klica

e Neopravnény vstup do instruktorské boudy

e Neopravnény piistup do skladu s vybavenim



48 UTB ve Zliné, Fakulta aplikované informatiky

5.3.3 Prostorova ochrana

Tabulka 7 - Analyza pomoci kontrolniho seznamu — Prostorova ochrana

Otazky

Ano

Ne

Prostorova ochrana

Jsou jednotlivé zony oznaceny? (Napft. vstup jen pro personal)

Maji prostory pozarni evakuacni plan?

Znaji zaméstnanci postup pii evakuaci?

i

Je provadéna pravidelnd revize a udrzba hasicich ptistroja?

Jsou dvete do instruktorské boudy v technicky dobrém stavu?

Jsou dvete od toalet v technicky dobrém stavu?

Jsou dvete od chatek pro klienty technicky dobrém stavu?

Jsou dvete od skladu s vybavenim v dobrém technickém stavu?

Jsou v instruktorské boudé umistény prvky PZTS?

bl B e ] R

Jsou v instruktorské boud¢ kamerové systémy?

Maji do instruktorské boudy ptistup pouze opravnéné osoby?

Maji do skladisté s vybavenim pfistup pouze opravnéné osoby?

Jsou prvky lanového centra bezpecné konstruovany?

Je bezpec€nost vyhotoveni prvkll lanového centra pravidelné kontrolovana?

Je regulovan pohyb klientl po arealu?

bl B I ] R

(Zdroj: viastni)

Slabiny nalezené v prostorové ochrané:

e Je provadéna pravidelnd revize a Gdrzba hasicich pfistroji? — NE

o Hasici pfistroj je umistén v rohu instruktorské boudy, tam kde nejméné

piekazi provozu

e Jsou v instruktorské boud¢ kamerové systémy? — NE
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o 'V z&dné z budov nejsou umistény kamerové systémy, jedinym prvkem

ochrany je poplachovy zabezpeCovaci systém s klavesnici (ktery je

mimo provoz).
Mozné hrozby:
e Poskozeni/ptevrzeni hasiciho piistroje
e Kradez materidlu z instruktorské boudy

e Kradez financi z pokladny

5.3.4 Predmétova ochrana

Tabulka 8 - Analyza pomoci kontrolniho seznamu — Pfedmétova ochrana

Otazky

Ano

Ne

Predmétova ochrana

Je lezecké vybaveni umisténo v uzamykatelnych prostorech?

Jsou prostory pro lezecké vybaveni neustidle zamcené nebo pod dohledem

povétené osoby?

Je vedena evidence majetku a lezeckého vybaveni?

Probiha pravidelna revize lezeckého vybaveni?

Probihd pravidelna inventarizace lezeckého vybaveni?

Jsou kli¢e k ischovndm uloZeny na bezpe¢ném misté, na které maji pfistup

pouze povéiené osoby?

o] ] B B

Je drahé vybaveni pojisténo?

Je lezecké vybaveni fadné zajiSténo mimo provozni dobu?

Jsou regaly s lezeckym vybavenim fadn€ ukotveny a nepietéZzovany?

Je personal proskolen v praci s lezeckym vybavenim?

Je personal proskolen v provadéni udrzby lezeckého vybaveni?

Jsou znalosti persondlu v praci slezeckym vybavenim pravidelné

provétovany?
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Je stanoveno, kdo mlize s vybavenim manipulovat? (napt. zdkaz détem) X
Jsou v ramci pfedmétové ochrany nainstalovany prvky PZTS?

Je v ramci predmétové ochrany nainstalovan kamerovy systém?

Maji pocitace instalovany antivirus? X
Je pristup do pocitace chranén heslem? X
Je ptistup do pokladniho systému podminén zadanim uzivatelského jména a | X
hesla?

Jsou pfistupové tdaje do systému zatfizovany pouze osobam, které ptistup | X
doopravdy pottebuji?

Jsou zaméstnanci pravidelné Skoleni v obsluze pocitace s pokladnim | X
systémem?

Je provadéno pravidelné skoleni BOZP? X
Vede centrum dokumentaci BOZP, ktera je pravidelné aktualizovana? X
Vede centrum knihu traz? X
Jsou trazy ojedin€lou zalezZitosti? X
Je v centru k dispozici Iékarnicka pro poskytnuti prvni pomoci? X
Jsou prostiedky v 1€karnicce s platnou expiracni lhlitou? X
Jsou zaméstnanci Skoleni pro poskytnuti prvni pomoci? X
Je zamezeno ovladani rozvadécii nepovolenym osobam? X

(Zdroj: vlastni)

V ramci prfedmétové ochrany byli pomoci kontrolniho seznamu nalezeny nasledujici

slabiny:

Jsou prostory pro lezecké vybaveni neustale zamcené nebo pod dohledem

povétené osoby? — NE

o Be¢hem oteviraci doby, se sklad na lezecké vybaveni nechava odemceny,
takto odemceny sklad nemusi byt vzdy pod dohledem instruktora, ktery

se vénuje klientim v jiné ¢asti arealu.
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e Jsou v ramci pfedmétové ochrany nainstalovany prvky PZTS? — NE
o Ani v ramci pfedmétové ochrany, se v arealu nenachéazi prvky PZTS.
e Jsou prostiedky v 1ékarnicce s platnou expiracni lhiitou? — NE

o U urcitych prostredkil je tieba provést vyména za platné. Stalo se tak

ihned po kontrole platnosti.
Mozné hrozby z analyzy predmétové ochrany vyplyvaji takto:
e Spatné provedené osetieni zranéného
e Kradez materialu v disledkl nezajisténi objektl

e Ztrata materialu v disledkd nezajisténi objektd

5.3.5 Sezonni kontrolni seznam — hlavni sezona

Tabulka 9 - Analyza pomoci kontrolniho seznamu — hlavni sezona

Otazky Ano | Ne
Je zajiSténa kontrola vstupu béhem obdobi tdbora? (7:30-17:00) X

Je béhem ranniho ptichodu déti (7:30-9:00) u branky ptitomen instruktor? | X

Je oddélen prostor pro déti z tdbora od ostatnich navstévniku? X

Jsou zavedeny identifikacni pasky pro ucastniky ptiméstskych tabor? X

Je v dob¢ soucasného provozu tabora a vetejného lezeni dostateCny pocet | X

instruktort pro kontrolu perimetru?

Existuje seznam opravnénych osob pro vyzvedavani déti?

Je zaveden systém evidence ptichodu/odchodu déti?

Je urcen instruktor zodpovédny za kontrolu branky béhem obédové pauzy?

o BT B B

Jsou déti pouceny o zakazu opusténi aredlu?

Je kontrolovéan pohyb zdkaznikl obCerstveni v aredlu? X

=

Je béhem odpoledniho provozu (13:00-19:00) sledovan pocet osob v arealu?

Jsou vstupy kontrolovéany pti maximalni kapacité arealu? X
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Je zabranéno vstupu podnapilych osob z obcerstveni do sportovni zoény? X

Je stanoven maximalni pocet déti na jednoho instruktora?

Existuje seznam déti pro priméestské tabory?

Existuje postup pro pozdni vyzvednuti ditéte?

Je urcen instruktor zodpovédny za komunikaci s rodic¢i?

Je stanovena procedura pfti ztraté ditéte?

Je zajistén dostateCny pitny rezim pii vysokych teplotach?

Jsou k dispozici stinna mista pro odpocinek?

Je sledovéna unava déti béhem celodennich programa?

Existuje postup pii tpalu/piehiati?

Je omezen provoz pfi extrémnich teplotach?

o B Bl e Bl Bl Il Sl B el e

Je k dispozici opalovaci krém pro déti?

Je zvySena frekvence uklidu toalet pii vysoké navstévnosti? X

Jsou k dispozici hygienické prosttedky v dostatecném mnozstvi?

Existuje postup pii nahlé boutce?

Je sledovana predpovéd’ pocasi pied programy?

Je urceno, kdo rozhoduje o pferuseni programu?

Existuji ndhradni aktivity pfi Spatném pocasi?

Je zajiSténa komunikace s objednateli pii zméné pocasi?

Je zajistén tkryt pro ucastniky?

Je stanoven minimalni pocet instruktort podle typu skupiny?

Existuje systém nahradniki pro ptipad nemoci?

Jsou aktualizovany kontakty na objednatele?

Existuje postup pro necekané skupiny?

o B ] ] Bl el Ol Bl Bl Nl Il Il I

Existuje nahradni program pro piiméestské tabory pii desti?
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Jsou k dispozici vnitini prostory pro 30+ déti? X

Maji instruktofi seznam her/aktivit do deste?

Je stanoven postup vraceni penéz pii zruSeni kvili pocasi?

Jsou rodi¢e informovani o tom, ze tabor probihd i za mirného dest&?

Mame plasténky/destniky pro instruktory?

Funguje pokladni systém bez elektiiny?

Mame minimalni pocet osob pro realizaci programu?

o] S Bl Rl Bl el I

Existuje vékovy limit pro lezeni?

(Zdroj: vlastni)
Nalezené¢ slabiny:
e Jsou zavedeny identifikacni pasky pro ucastniky ptiméstskych tdbori? — NE

o Identifikacni pasky pro ucastniky tdbora nejsou zavedeny, spoléhd se na

to, Ze si instruktofi budou déti pamatovat.
e Je kontrolovan pohyb zakaznikli obcerstveni v arealu? — NE

o Béhem letni sezony, kdy ma otevieno obcerstveni 1 lanové centrum se
muze stat, ze pohyb osob z obcerstveni je nekontrolovany, protoze se

instruktofi vénuji détem nebo klientlim.
e Je zvySena frekvence uklidu toalet pii vysoké navstévnosti? — NE

o Uklid toalet zvelké ¢asti nalezi zaméstnancim obcerstveni, proto

navstévnost centra ma minimalni vliv na frekvenci tklidu toalet.
e Jsou k dispozici vnitini prostory pro 30+ déti? — NE

o Varedlu se nenachdzi dostatecné velké vnitini prostory, v aredlu
nalezneme velky stan, pod ktery stanoveny pocet za deStivého pocasi

muze schovat.
Hrozby vyplyvajici z kontrolniho seznamu:
e Unos tcastnika programu (ditéte).

e Ztrata ucastnika programu (ztraceni piehledu o pohybu déti).
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e Uraz nepovolané osoby mimo pracovni dobu.
e Ztrata klientely v diisledku neporadku na toaletach.

e Ztrata klientely v disledku strachu rodict o zajisténi ndhradniho programu

bchem deste.
e Zameéna zOny pro vefejnost se sportovni ¢asti aredlu.

e Vstup zakaznika obcCerstveni na prvky lanového centra bez dozoru.

5.3.6 Sezonni kontrolni seznam — mimo hlavni sezonu

Tabulka 10 - Analyza pomoci kontrolniho seznamu — Mimo hlavni sezénu

Otazky Ano | Ne

Je provadéna kontrola aredlu pted ptijezdem objednanych skupin?

Kontroluje se stav oploceni po vétrnych dnech?

Je aredl zabezpecen proti vstupu béhem dnil bez programii?

o Bl B B

Jsou kontrolovany stopy neopravnéného vstupu?

Je provadén obchtizka aredlu po vikendu bez provozu? X

Jsou zabezpec€eny vstupy proti vniknuti zvétre? X

Je stanoven minimalni pocet instruktord podle typu skupiny?

Existuje systém nahradnikti pro ptipad nemoci?

Je zajiSténa komunikace s objednateli pti zméné pocasi?

Jsou aktualizovany kontakty na objednatele?

Je veden kalendat obsazenosti viditelny vSem instruktoriim?

Existuje postup pro necekané skupiny?

Probiha kontrola lanovych prvki po mrazu?

Je sledovan stav dievénych konstrukci po desti?

o] BT I I el ] Bl B

Je provadéna kontrola kotveni po zimé?
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Je kontrolovéana funk¢nost zdmkti po mrazu?

Je upraven provozni ¢as podle denniho svétla?

Je zajisténo osvétleni ptistupovych cest?

Je k dispozici teply napoj pro klienty?

Je provedena revize vSech prvki po zime?

Jsou opraveny skody zptisobené mrazem?

Je zkontrolovan stav stiech na budovach?

o] B Bl I ] el e

Jsou po zimnim obdobi vyc¢istény okapy a drenaze?

Je obnoveno znaceni v arealu?

Jsou ofezany vétve ohrozujici konstrukce?

Je pfipraven plan zazimovani?

Je zkontrolovan stav kotevnich bodu pred zimou?

Existuje postup pii nadhlé bouice?

Je sledovana predpovéd’ pocasi pied programy?

Jsou stanoveny limity klimatickych podminek pro provoz?

Je urceno, kdo rozhoduje o pferuseni programu?

Existuji nahradni aktivity pfi Spatném pocasi?

Je zajiStén Gkryt pro Gcastniky?

o BT I I el ™l Il B )

(Zdroj: viastni)

Nalezené¢ slabiny:

Je provadén obchtizka aredlu po vikendu bez provozu? — NE

o V mésicich, kdy je mensi frekvence programil byva frekvence kontroly

arealu mensi.

Jsou zabezpeceny vstupy proti vniknuti zvére? — NE

o Neékteré vstupni mista jsou ve Spatném technickém stavu.

Jsou po zimnim obdobi vyc¢istény okapy a drenaze? — NE
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o Cisténi probiha pouze v ptipad€ nutnosti.
e Je obnoveno pted zac¢atkem sezdny znaceni v arealu? — NE
o Znaceni aredlu je obnovovano pouze v pfipadé nutnosti.

Hrozby vyplyvajici z nalezenych slabin pro kontrolni seznam tykajici se obdobi mimo

hlavni sezonu:
e Negzjisténi pruniku osob do arealu za ucelem kradeze.
e Pohyb divoké zvéie pro arealu.
e Poskozeni vné¢jSiho plaste instruktorské boudy v disledku zaneseni okapii.

e Ztrata klientely v diisledku neptehlednosti aredlu.

5.4 Metoda PNH

Na zékladé vySe zminénych tabulek ¢. 1, 2, 3, budou hrozby ohodnoceny a nésledné dle
tabulky 4 roztfidéné do kategorii. Analyza bude rozdé¢lena do dvou tabulek, kdy hrozby
vyplyvajici z perimetrické, plaStové, prostorové ochrany budou hodnoceny spolecné
s hrozbami plynoucich ze specifickych otdzek pro obdobi hlavni sezéony hodnoceny
s prihlédnutim k tomu, ze se jednd o obdobi, kdy je v aredlu vys$i navsStévnost, jiné

klimatické podminky a konaji se ptiméstské tabory.

V druhé tabulce budou vyhodnoceny hrozby z perimetrické, plastové, prostorové
ochrany znovu, tentokrat s hrozbami plynoucich ze specifickych otazek pro obdobi mimo
hlavni sezénu s pfihlédnutim k podminkdm béhem tohoto obdobi (mensi navstévnost, jiné

klimatické podminky).

Tabulka 11 - Analyza pomoci metody PNH (béhem sezony)

Hrozba P N H RL

Neopravnény vstup do aredlu za icelem
3 3 3 27

kradeze

Neopravnény vstup do aredlu za ucelem

. 3 2 3 18
vandalismu

Neopravnény vstup do aredlu za tcelem

3 4 3 36
ublizeni na zdravi
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lanového centra bez dozoru

Unos uéastnika programu (ditéte) 3 4 4 48
Uraz nepovolané osoby mimo pracovni dobu 3 2 2 12
Ztizeny nebo zpozdény dojezd slozek 1ZS 3 3 4 36
Ztréata kontroly nad kli¢i, neopravnéna
' 3 2 3 18
manipulace
Ztrata zapujcenych klica 4 2 2 16
Zaména zony pro vetejnost se sportovni ¢asti
yP g P 4 2 2 16
arealu
Vniknuti do chatek pro klienty za i¢elem
3 2 2 12
kradeze
Neopravnény vstup do instruktorské boudy 3 3 3 27
Neopravnény pfistup do skladu s vybavenim 4 3 3 36
PoSkozeni/ptevrzeni hasiciho pfistroje 3 2 2 12
Krédez materialu z instruktorské boudy 2 3 3 18
Kradez financi z pokladny 3 4 3 36
Spatné provedené osetfeni zranéného 3 3 4 36
Kradez materialu v dasledkd nezajisténi objektl 4 3 4 48
Ztrata materialu v disledkt nezajisténi objekti 3 3 3 27
Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezona
Ztrata Gicastnika programu (ztraceni
3 4 3 27
piehledu o pohybu déti)
Ztrata klientely v diisledku nepotadku na
2 3 2 12
toaletach
Ztrata klientely v dasledku strachu rodica o
2 3 2 12
zajiSténi ndhradniho programu béhem desté
Vstup zakaznika obcCerstveni na prvky
4 2 2 8




58 UTB ve Zliné, Fakulta aplikované informatiky

Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezénu

Nezjisténi priniku osob do aredlu za | ; ; 9
ucelem kradeze
Pohyb divoké zvéte pro aredlu 2 1 1 2
Poskozeni vnéjsiho plasté instruktorské boudy | 5 5 A
v disledku zaneseni okapti
Ztrata klientely v disledku neptehlednosti aredlu 1 3 2 6

(Zdroj: viastni)

Dle tabulky ¢. 11 lze tedy hrozby rozdélit do rizikovych stupiii, dle naléhavosti
zavedeni opatfeni, z vySe vzniklé analyzy vyplivd, Ze nepfijatelné riziko se nepodatilo

doséhnout ani u jedné z hrozeb.
e Nezadouci riziko:
o Unos G&astnika programu (ditéte).
o Kradez materialu v disledkl nezajisténi objekti.
e Mirné riziko:
o Neopravnény vstup do aredlu za icelem kradeze.

o Neopravnény vstup do aredlu za icelem vandalismu.

(@]

Neopravnény vstup do arealu za icelem ublizeni na zdravi.

(@]

Ztizeny nebo zpozdény dojezd slozek 1ZS.
o Ztrata kontroly nad kli¢i, neopravnénd manipulace.

Ztrata zaptjcenych klica.

o

o Zaména zOny pro vefejnost se sportovni ¢asti arealu.

(@]

Neopravnény vstup do instruktorské boudy.
o Neopravnény pfistup do skladu s vybavenim.
o Kradez materidlu z instruktorské boudy.

o Kradez financi z pokladny.

Spatné provedené oSetfeni zranéného.

O
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(@]

(@]

Ztrata materialu v disledkl nezajisténi objektt.

Ztrata ucastnika programu (ztraceni pehledu o pohybu déti).

e Akceptovatelné riziko:

(@]

o

o

Uraz nepovolané osoby mimo pracovni dobu.

Vniknuti do chatek pro klienty za ticelem kradeze.
Poskozeni/ptevrzeni hasiciho pfistroje.

Ztréta klientely v disledku nepofadku na toaletach.

Vstup zékaznika obcerstveni na prvky lanového centra bez dozoru.

Nezjisténi priniku osob do arealu za ucelem kradeze.

e Zanedbatelné riziko

o

o

o

Pohyb divoké zvéte pro aredlu.

Poskozeni vnéjSiho plasté instruktorské boudy v disledku zaneseni

okapti.

Ztrata klientely v disledku neptehlednosti areélu.

Tabulka 12 - Analyza pomoci metody PNH (mimo hlavni sezénu)

Hrozba P N H Rm
Neopravnény vstup do areédlu za ucelem
3 3 2 16
kradeze
Neopravnény vstup do aredlu za ticelem
3 2 2 12
vandalismu
Neopravnény vstup do aredlu za ucelem
2 3 3 18
ublizeni na zdravi
Unos ucastnika programu (ditéte) 2 3 3 18
Uraz nepovolané osoby mimo pracovni dobu 2 2 2 6
Ztizeny nebo zpozdény dojezd slozek IZS 2 3 3 18
Ztrata kontroly nad kli¢i, neopravnéna
‘ 2 2 3 12
manipulace
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Ztrata zapujcenych klict 2 2 2 8

Zaména zOny pro vefejnost se sportovni casti
arealu ? ? ? i

Vniknuti do chatek pro klienty za ucelem

kradeze : ? ’ *
Neopravnény vstup do instruktorské boudy 2 3 3 18
Neopravnény pfistup do skladu s vybavenim 3 3 2 18
Poskozeni/ptevrzeni hasiciho pfistroje 2 3 3 18
Kradez materidlu z instruktorské boudy 2 3 2 12
Kradez financi z pokladny 2 2 2 8
Spatné provedené osetfeni zranéného 2 3 3 18
Kradez materidlu v disledkii nezajisténi objekta 3 2 3 18
Ztrata materialu v disledkl nezajisténi objekti 2 3 3 18

Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezona

Ztrata Gastnika programu (ztraceni pehledu o

1 3 2 6
pohybu déti)
Ztrata klientely v dusledku nepotradku na
2 2 2 8
toaletach

Ztréta klientely v disledku strachu rodict o
- 2 3 2 12

zajiSténi ndhradniho programu béhem desté
Vstup zékaznika obcerstveni na prvky lanového 5 5 | A

centra bez dozoru

Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezénu

Nezjisténi priniku osob do aredlu za tcelem

kradeze

Pohyb divoké zvére pro aredlu 4 1 1 4
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Poskozeni vnéjsiho plaste instruktorské boudy ; ; 5 12
v disledku zaneseni okapti
Ztrata klientely v dasledku nepiehlednosti arealu 2 3 3 18

(Zdroj: viastni)

Z dat tabulce €. 12 lze odvodit, Ze rizika pro obdobi mimo sezénu lze rozdélit do kategorii

rizikovych stupiii nasledovné:
e Mirné riziko:
o Neopravnény vstup do aredlu za ticelem kradeze.
o Neopravnény vstup do aredlu za icelem ublizeni na zdravi.
o Unos G&astnika programu (ditéte).
o ZtiZzeny nebo zpozdény dojezd slozek IZS.
o Neopravnény vstup do instruktorské boudy.
o Neopravnény piistup do skladu s vybavenim.
o Poskozeni/ptevrzeni hasiciho pfistroje.
o Spatné provedené osetieni zrandného.
o Kradez materidlu v disledki nezajisténi objekta.
o Ztrata materialu v disledkt nezajisténi objekti.
o Nezjisténi pruniku osob do aredlu za ucelem kradeze.

o Poskozeni vnéjSiho plasté instruktorské boudy v disledku zaneseni

okapi.
o Ztrata klientely v disledku neptehlednosti aredlu.
e Akceptovatelné riziko:
o Neopravnény vstup do arealu za icelem vandalismu.
o Ztrata kontroly nad kli¢i, neoprdvnénd manipulace.
o Zameéna zOény pro vefejnost se sportovni casti arealu.
o Kradez materidlu z instruktorské boudy.

o Kradez financi z pokladny.
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O

O

Ztréta klientely v disledku nepofadku na toaletach.

Ztrata klientely v disledku strachu rodi¢i o zajisténi nédhradniho

programu béhem deste.

e Zanedbatelné riziko:

o

o

Uraz nepovolané osoby mimo pracovni dobu.

Ztrata zapujcenych klict.

Vniknuti do chatek pro klienty za uc¢elem kradeze.

Ztrata ucastnika programu (ztraceni piehledu o pohybu déti).
Vstup zékaznika obcerstveni na prvky lanového centra bez dozoru.

Pohyb divoké zvéte pro aredlu.

Tabulka 13 - Porovnani rizika béhem hlavni sezény a mimo hlavni sezénu

Hrozba RL Rm
Neopravnény vstup do arealu za ucelem . 16
kradeze
Neopravnény vstup do areédlu za ucelem . .
vandalismu
Neopravnény vstup do arealu za ucelem 36 18
ubliZzeni na zdravi
Unos tiastnika programu (ditéte) 48 18
Uraz nepovolané osoby mimo pracovni dobu 12 6
Ztizeny nebo zpozdény dojezd slozek 1ZS 36 18
Ztréata kontroly nad kli¢i, neopravnéna 18 .
manipulace
Ztrata zaptjCenych klich 16 8
Zameéna zOny pro vetejnost se sportovni ¢asti 6 g
arealu
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Vniknuti do chatek pro klienty za ucelem

kradeze 12 !

Neopravnény vstup do instruktorské boudy 27 18
Neopravnény pristup do skladu s vybavenim 36 18
Poskozeni/ptevrzeni hasiciho pfistroje 12 18
Kradez materialu z instruktorské boudy 18 12
Kradez financi z pokladny 36 8

Spatné provedené osetfeni zranéného 36 18
Kradez materidlu v disledkii nezajisténi objekth 48 18
Ztrata materialu v disledkt nezajisténi objekta 27 18

Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezona

Ztrata ucastnika programu (ztraceni piehledu o

27 6
pohybu déti)
Ztrata klientely v disledku nepotadku na . 5
toaletach
Ztréta klientely v disledku strachu rodict o . .
zajisténi ndhradniho programu béhem desté
Vstup zdkaznika obcerstveni na prvky lanového . A

centra bez dozoru

Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezénu

Nezjisténi priniku osob do areédlu za ticelem

9 27
kradeze
Pohyb divoké zvéte pro aredlu 2 4
Poskozeni vnéjSiho plaste instruktorské boudy A 18
v disledku zaneseni okapti
Ztréta klientely v diisledku neptehlednosti aredlu 6 18

(Zdroj: viastni)
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5.5 Zavér kapitoly

V této kapitole byla provedena analyza rizik pomoci metody kontrolniho seznamu a
nasledn¢ vzniklé hrozby byli posouzeny pomoci analyzy PNH. Pii posuzovani hrozeb se
posuzovalo nejdiive s ptihlédnutim k podminkdm v arealu béhem sezony (Cerven, Cervenec,
srpen, zafi) a posléze mimo sezénu. Nasledné byla jesté vznikla mira rizika pro oba ptiklady
umisténa do tabulky €. 13, ze které vyplyva, ze v disledku mensi navstévnosti, tim padem

mensiho poctu osob pohybujicich se v centru a okolo néj, je vysledna hodnota rizika mensi.
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6 NAVRH BEZPECNOSTNICH OPATRENI

S pomoci analyzy kontrolnim seznamem a nasledné metody PNH byla nalezena rizik

rizného stupné. V nasledujici ¢asti jsou zminéna navrzend bezpecnostni opatfeni, ktera

povedou k snizeni hrozby. Rizika jsou sefazena dle miry rizika u analyzy pro obdobi béhem

sezony.

6.1 Hrozby s nezadoucim rizikem

1. Unos uéastnika programu (ditéte).

Popis: Béhem letnich tdborli se v aredlu centra mohou pohybovat jak déti
z ptiméstskych taborti, pfichozi na program ,lezeni bez objednavky‘ tak
zakaznici ptilehlého obcerstveni. Pti vétSim mnozstvi lidi nemusi byt jasné zndm

cil osoby vstupujici do areélu.

Opatieni: Pfed piiméstskymi tabory dikladné Skoleni vSech instruktorii o
nutnosti kontroly ptichodu a odchodi déti, vedeni dokumentace, odevzdavani
déti pouze zdkonnému zastupci. Zamykani dveti v ptipad€, kdy neni moZzny
vstup jinym klientiim nez Gc¢astnikiim pfiméstskych tabort. Zavedeni systému
pasktl pro tcastniky pifiméstskych tabort pro usnadnéni zachovani piehledu nad

skupinou déti 1 jednotlivei
Naklady na zavedeni opatieni: 500,-

Lhiita pro zavedeni opatfeni: 1 mésic.

2. Kradez materialu v diisledku nezajisténi objektu.

Popis: V dobé mimo provozni dobu (napt. v noci nebo béhem zaviracich dnti)
muze dojit k neopravnénému vstupu osob do areédlu s cilem odcizit vybaveni,
naradi nebo poskodit zafizeni. Bez u¢inného detek¢éniho systému miize k udalosti

dojit bez povS§imnuti, coz znemozni v€asnou reakci 1 nasledné vySetieni.

Opatieni: Instalace kamerového systému se zdznamem, pokryvajiciho obvod
arealu a rizikova mista. Kamery s no¢nim vidénim a detekci pohybu, s moznosti
vzdaleného ptistupu a upozornéni na pohyb mimo provozni dobu. Zaznam se

uklada pro zpétnou kontrolu, systém slouzi i jako preventivni prvek.

Naklady na zavedeni opatieni: 10 — 30 000,- dle zvoleného typu systémut
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Lhita pro zavedeni opatfeni: 1-2 mésice (vCetné vybéru systému, instalace,

nastaveni a piipadného Skoleni obsluhy)

6.2 Hrozby s mirnym rizikem

3.

Neopravnény vstup do aredlu za tcelem kradeze

Popis: Aredl zistava béhem oteviraci doby odemcen. Vstupni branka neni ale
vzdy pod dozorem. V arealu se také pohybuje mnoho osob, a ne vzdy miize byt
jasny jejich cil. Mimo oteviraci dobu je stézejni celistvost oploceni, pro udrzeni
pachatele mimo areal. Oploceni v aredlu neodpovida témto uceltim, na né€kolika
mistech je pravidelné¢ deformovéno. Piistupové body v arealu také nejsou
v dobrém technickém stavu, jedna se konkrétné o dvoukiidlou branu v jizni ¢asti

arealu.

Opatieni: Oznaceni vSech sluzebnich dveti cedulkou zédkazu vstupu, proskoleni
instruktorti o potfebé kontroly osob pohybujicich se v aredlu + opatfeni u hrozby
¢. 2. Vyména zaplétaného pletiva za pletivo svafované, fadné oznaceni mista
vstupu. Provedeni opravy a Udrzby brany v jizni casti aredlu. Umisténi
informacni cedule o0 moZnych mistech vstupu do aredlu na misto, kde byva plot

Casto prekonavan.
Naklady na zavedeni opatieni: 59 000,-

Lhuta pro zavedeni opatfeni: 1-2 mésice.
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4 g g
Obrazek 9 - Technicky stav brany v jizni ¢asti arealu

(Zdroj: Viastni)

4. Neopravnény vstup do arealu za ucelem kradeze

e Popis: Areal zlstava béhem oteviraci doby odemcen. Vstupni branka neni ale
vzdy pod dozorem. V aredlu se také pohybuje mnoho osob, a ne vzdy miize byt
jasny jejich cil.

e Opatieni: Stejna organizacni opatieni jako u opatteni pro hrozbu €. 3

e Néklady na zavedeni: 0,-

e Lhiita pro zavedeni opatfeni: ithned.

5. Neopravnény vstup do aredlu s i¢elem ubliZzeni na zdravi

e Popis: Béhem letnich mésicii se v aredlu mohou pohybovat klienti lanového
centra 1 zdkaznici obcCerstveni. Pti vétSim mnoZzstvi lidi nemusi byt jasné znam

cil osoby vstupujici do aredlu.

e Opatfeni: Skoleni zamé&stnancii o dileZitosti kontroly osob pohybujicich se

v aredlu. (Kde se pohybuji, co délaji)
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e Naklady na zavedeni opatieni: 0,-
e Lhta pro zavedeni opatfeni: Jedna se o organizacni opatieni — ihned
6. ZtiZzeny nebo zpozdény dojezd slozek IZS.

e Popis: Ptijezdova cesta k lanovému centru je schovand mezi stromy, parkovistém
a budovou, k centru nevede Zadna silnice, tato piijezdova cesta je chodnik pro
chodce. Pti ptijezdu slozek 1ZS miize dojit k pfijezdu na Spatné misto nebo ze
strany, kde se nenachazi vchod. Stavajici informacni cedule, kterd u silnice

naviguje ke vchodu lanového centra je malé a snadno prehlédnutelna.

e Opatieni: Novy natér smérovky k lanovému centru, proskoleni zamé&stnanct

centra se situaci a jejich informovani o pokynech k navigaci slozek IZS.
e Naklady na zavedeni opatieni: 150,-

e Lhata pro zavedeni opatfeni: tyden

R

~

Obrézek 10 - Jedind mozna piijezdova cesta

(Zdroj: viastni)

7. Ztrata kontroly nad kli¢i, neopravnénd manipulace.
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Popis: Systém erarniho kli¢e umoziiuje komukoli se znalosti lokace a hesla
zneuziti klice pro vlastni ucely nebo poskytnuti vstupu dalsi osob¢. Informace o
kli¢ich jsou poskytovany vSem zaméstnanciim pii nastupu a heslo, které je tfeba

zadat se méni cca jednou z 3 roky. (MozZnost zneuziti i byvalymi zaméstnanci)

Opatieni: Poskytnuti informace o klici pouze aktivnim zaméstnancim,
pravidelnd zména hesla. Pfechod na systém, zavedeni opatieni kontroly vstupu

s identifikatorem (alarm + unikatni kod/Cip)

Néklady na zavedeni opatieni: 0,- (v zaméstnaneckych prostorach se poplachovy
zabezpecCovaci systém nachdzi, ale nevyuziva) + stejnd opatfeni jako u

,heopravnény vstup do instruktorské boudy*

Lhiita pro zavedeni opatfeni: Doba zavedeni poplachového zabezpecovaciho
systému do provozu se muze lisit dle jeho technického stavu. Doporucena doba
pro zavedeni opatfeni ¢erven 2025. (Termin, ve kterém pomalu zaciné chodit vice
objednanych programil, a tedy se zacind v aredlu pohybovat vice riznych

instruktort)

8. Ztrata zapujc¢enych kli¢i.

Popis: Jak bylo jiz zminéno, zamykani instruktorské boudy funguje s principem
erarnich kli¢d, které se vné nachazi a pfitomni instruktofi si je béhem své
pracovni doby berou k sob&. V minulosti se n€kolikrat stalo, Ze se tyto klice
ztraceji/zapominaji v kapsach obleceni.

Opatieni: Zavedeni vice kli¢h a vydavani oproti podpisu, spojeni kli¢e a jména

pro snadnéjsi nalezeni osoby kterd kli¢ ztratila.
Néklady na zavedeni opatieni: 1000,- vyroba a distribuce klict.

Lhuta pro zavedeni opatfeni: 1 mésic.

9. Zéaména zony pro vetejnost se sportovni ¢asti arealu.

Popis: Osoba neopravnéné vstoupi do aredlu lanového centra a zrani se na
prekazkach. Muze se tak stat v disledku otevieni obcerstveni, ale ne lanového

centra. Z6na neni viditelné rozdélena.

Opatieni: Umisténi oploceni rozd€lujici aredl obcCerstveni a areal lanového

centra, oznaceny sportovni zoény lanového centra.
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Naéklady na opatfeni: Zavedeni oploceni dé€lici zonu obcerstveni a zonu lanového

centra 10 000 — 15 000,-. Vystrazné tabule 200,-

Lhiita na zavedeni opatieni: Zavedeni tabule 1 tyden. Zavedeni oploceni 1 mésic.

10. Neopravnény vstup do instruktorské boudy.

Popis: Miize se jednat pouze o omyl, nebo také o vniknuti za jinymi ucely. Dveie
instruktorské boudy by se mély dle pravidel v situacich, kdy se vevniti nenachazi
zadny instruktor, zamykat. Ve skutecnosti k tomu dochézi tak v 60 % ptipadi
z divodu nedostatku klicti, ¢i neznalosti instruktorti. (Nedostatek klict vznika
diky systému erarnich kli¢, tyto klice jsou poté zapomenuty v kapsach obleceni

nebo na lezeckém vybaveni)

Opatieni: ProSkoleni instruktorii s cilem dbat na duslednost pii zamykani
zaméstnaneckych prostort v ptipadé, ze v nich neni nikdo pfitomen. Poskytnuti
vice klict napt. oproti podpisu. Nebo zavedeni Cipového zamku pro vstup

instruktori béhem pracovni doby.

Néklady na zavedeni opatfeni: 300-500,- za dodéani vice kopii kli¢i. Ptiblizné
41 000,- za zavedeni ¢ipového zamku.

Lhiita pro zavedeni opatfeni: Doporuc¢ena doba pro zavedeni opatfeni Cerven

2025. (Termin, ve kterém pomalu za¢ina chodit vice objednanych programd, a

tedy se zacina v aredlu pohybovat vice riznych instruktort)

11. Neopravnény vstup do skladu s vybavenim.

Popis: MiiZe se jednat pouze o omyl, nebo také o vniknuti za jinymi Gcely. Dvete
od skladu s vybavenim =zlstdvaji béhem provozni doby lanového centra

odemcené, mnohdy oteviené.

Opatieni: Umisténi ceduli s oznaenim z6ny pro persondl, zavedeni

zamykani/zavirani dvefi.
Néklady na zavedeni opatieni: 0,-

Lhita pro zavedeni opatfeni: Doporucena doba pro zavedeni opatfeni Cerven

2025.

12. Kradez materialu z instruktorské boudy.
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Popis: Dvere instruktorské boudy by se méli dle pravidel v situacich, kdy se
vevnitf nenachazi zadny instruktor, ale ve skute€nosti k tomu dochazi tak v 60 %
ptipadli z divodu nedostatku klicl, ¢i neznalosti instruktort. V piipadé€, Ze
zustanou dvefe odemcéené, mohl by ptipadny pachatel vyuzit situace a provést

loupez.
Opatieni: Totozna s ,Neopravnény vstup do instruktorské boudy*
Naklady na zavedeni opatieni: 0,-

Lhata pro zavedeni opatieni: Doporucena doba pro zavedeni opatieni Cerven

2025.

13. Kréadez financi z pokladny.

Popis: V pfipad¢, ze zastane instruktorskd bouda, ve které se nachéazi pokladna
odemcena, je poté snadny pristup k pokladné. Pokladna ziistava v pribehu celého
dne odemcend, kazdy instruktor ma vlastni ptihlaSovaci jméno a heslo, které se

pouziva pouze pro prvni piihlaseni.

Opatieni: Opatieni totozné s opatienimi pro hrozbu €. 10 a hrozbu €. 12, zavedeni
nutnosti ptihlaSeni pred kazdym pouZzitim poklady a zavedeni politiky ménéni

hesla.
Néklady na zavedeni opatfeni: 0,-

Lhuta pro zavedeni opatfeni: Jedna se o organiza¢ni opatieni — ihned

14. Spatné¢ provedené oSetfeni zranéného

Popis: Pfi podani exspirovanych 1€kt hrozi riziko nezddoucich ucinki
Opatieni: Vyména exspirovaného materialu za novy
Naklady na zavedeni opatieni: 200,-

Lhata pro zavedeni opatfeni: okamzit¢ — vybrané opatfeni nevyzaduje Zadnou

specialni ptipravu

15. Ztrata materialu v disledku nezajisténi objektu

Popis: V dobé mimo provozni dobu (napt. v noci nebo béhem zaviracich dnti)
muze dojit k neopravnénému vstupu osob do arealu s cilem odcizit vybaveni,

které byli v diisledku nepozornosti zanechany mimo zabezpecené prostory.
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Opatteni, naklady na opatteni, lhita pro zavedeni opatieni: Shodna s hrozbou ¢.2

16. Ztrata ucastnika programu (ztraceni piehledu o pohybu déti)

Popis: Béhem piimé&stskych tdbori dochazi z premist'ovani z lanového centra do
parku, ¢i na obéd do blizké restaurace, o poledni pauzu se déti volné pohybuji po

arealu.

Opatieni: Pro zlepseni piehledu nad pohybujicimi se détmi zavedeni paskl na

ruku pro pfimeéstské tabory.
Néklady na zavedeni opatteni: 500,-

Lhuta pro zavedeni opatfeni: 1 mésic

6.3 Hrozby s akceptovatelnym rizikem

17. Uraz nepovolené osoby mimo pracovni dobu

Popis: Zéakaznik obcerstveni mize v dobé€, kdy neni ptitomen instruktor, vstoupit
na nizké lanové prekazky lanové piekazky, cozZ predstavuje vazné bezpecnostni

riziko — pad, zranéni, pravni odpovédnost provozovatele.

Opatieni, nadklady na zavedeni opatfeni, lhlita na zavedeni opatfeni: totozna

s hrozbou ¢.9

18. Vniknuti do chatek pro klienty za ucelem kradeze

Popis: Bé&hem oteviraci doby lanového centra vyuZivaji klienti chaty pro
uchovani osobnich véci, u cenngjsich véci maji moznost uchovani v zamcené
instruktorské boud€. Technicky stav chatek je Spatny, okna by potiebovala

renovaci.
Opatieni: Renovace oken, posileni mechanického zabezpeceni.
Naklady na zavedeni opatieni: 10 000,-

Lhitita pro zavedeni opatfeni: 1 mé&sic.

19. Poskozeni/pievrzeni hasiciho pfistroje

Popis: pfi neopatrnému jednani v blizkosti hasiciho pfistroje mize dojit k jeho

prevrzeni, které mize mit za nasledky jeho poskozeni nebo spusténi

Opatieni: pofizeni a montaz drzaku na hasici pfistroj
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e Naéklady na zavedeni opatieni: 170,-

e Lhiita pro zavedeni opatieni: okamzité — vybrané opatieni nevyzaduje zadnou

specialni pfipravu

Obrazek 11 - Umisténi hasiciho pfistroje
(Zdroj: vlastni)

20. Vstup zdkaznika obcerstveni na prvky lanového centra bez dozoru

e Popis: Zakaznik obc¢erstveni miize v dobé¢, kdy neni pfitomen instruktor, vstoupit

na lanové prekazky, coz predstavuje vazné bezpecnostni riziko.

e Opatfeni, naklady na zavedeni opatfeni, lhiita na zavedeni opatfeni: totozna

s hrozbou ¢.9
21. Nezjisténi priniku osob do aredlu za ucelem kradeze

e Popis: Pti vniknuti do aredlu mimo provozni dobu nemusi byt kradez zjiSténa

v€as, coz znemoziuje vysetiovani a zvySuje pravdépodobnost opakovani.

e Opatieni: Instalace fotopasti na kritickych mistech, zavedeni pravidelnych

kontrol mimo sezénu
e Naklady na zavedeni opatieni: 10 000,-

e Lhta pro zavedeni opatieni: 2 mésice

6.4 Hrozby se zanedbatelnym rizikem

22. Pohyb divoké zvéte po arealu
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e Popis: Vzhledem k umisténi aredlu u parku miize dochézet k priniku zvéte
(zajici, srny), ve vétsSing piipadua se ptijde zver jen ,napdst® a utece ve chvili, kdy

do arealu né€kdo vstoupi.
e Opatieni: Pravidelna kontrola integrity oploceni u zemé
e Naéklady na zavedeni opatfeni: 0,-
e Lhuta pro zavedeni opatfeni: ihned
23. Poskozeni vngjsiho plésté instruktorské boudy v disledku zaneseni okapt

e Popis: Zanesené okapy zpusobuji pretékani vody, kterda stéka po fasadé,

zpusobuje vlhkost, plisent a postupné poskozeni dfevéné konstrukce.

e Opatieni: Zavedeni pravidelného c¢isténi okapli (2x rocné — jaro, podzim).
Instalace lapacht listi do okapl. Vytvoreni kontrolniho kalendate drzby. Uréeni

odpovédné osoby za udrzbu
e Néklady na zavedeni opatteni: 2000,-
e Lhta pro zavedeni opatieni: pred podzimem (zati 2025)
24. Ztrata klientely v dusledku nepiehlednosti arealu

e Popis: Novi zdkaznici maji problém najit vstup do arealu, zorientovat se v

nabidce aktivit, coz mize vést k jejich odchodu bez vyuziti sluzeb.

e Opatieni: Obnova znaceni sméru cesty do centra ze silnice, zavedeni oznaceni
jednotlivych zon ptimo v lanovém centru (vysokeé lanové prekazky, nizké lanové

prekazky, tréninkova sténa), umisténi planu aredlu na webové stranky)
e Naklady na zavedeni opatieni: 2000,-

e Lhuta pro zavedeni opatfeni: 1 mésic

6.5 Vystupni analyza

Pro kontrolu zavedenych opatifeni byla také provedena vystupni analyza, v této analyze se
predpokladé zavedeni vSech navrhovanych opatteni. VétSina opatieni, které byly v analyze
navrhnuty jsou organizacni opatfeni, tato opatfeni v nékterych ptipadech jsou jiz v menSim
rozsahu zavedena, ale je tfeba na né€ upozornit nové zaméstnance, poptipadé v mnoha

piipadech proskolit zaméstnance stalé, jelikoz jejich plnéni je zanedbavano. V prvni tabulce
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se nachazi opét zhodnoceni hrozeb béhem sezony, v nésledujici tabulce se nachazi

zhodnoceni v obdobi mimo sezonu, nasledné jsou vSechna vznikla rizika porovnana.

Tabulka 14 - Analyza PNH po zavedeni opatfeni (béhem hlavni sezony)

Hrozba P N H Ri2
Neopravnény vstup do aredlu za ticelem
2 3 3 18
kradeze
Neopravnény vstup do aredlu za ucelem
. 2 3 2 12
vandalismu
Neopravnény vstup do aredlu za ucelem
2 4 2 18
ublizeni na zdravi
Unos uéastnika programu (ditéte) 3 4 2 24
Uraz nepovolané osoby mimo pracovni dobu 2 2 2 8
ZtiZzeny nebo zpozdény dojezd slozek IZS 2 3 2 12
Ztrata kontroly nad kli¢i, neopravnéna
1 2 2 4
manipulace
Ztrata zaptjCenych klict 1 2 1 2
Zameéna zOny pro vefejnost se sportovni ¢asti . 5 5 A
arealu
Vniknuti do chatek pro klienty za uc¢elem 5 5 5 o
kradeze
Neopravnény vstup do instruktorské boudy 2 3 2 12
Neopravnény pfistup do skladu s vybavenim 2 3 2 12
Poskozeni/ptevrzeni hasiciho ptistroje 1 3 1 3
Kradez materialu z instruktorské boudy 2 3 2 12
Kradez financi z pokladny 2 4 2 16
Spatné provedené osetfeni zranéného 2 3 2 12
Kradez materialu v diisledkti nezajisténi objekt 2 3 2 12
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Ztrata materialu v disledkt nezajisténi objekti 2 2 2 8
Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezona
Ztrata ucCastnika programu (ztraceni prehledu o
2 4 3 24
pohybu déti)
Ztrata klientely v disledku neporadku na
2 3 3 18
toaletach
Ztrata klientely v disledku strachu rodi¢t o
. 2 3 2 12
zajisténi nahradniho programu béhem deste
Vstup zékaznika obcerstveni na prvky lanového 5 5 5 o
centra bez dozoru
Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezénu
Nezjisténi praniku osob do arealu za ucelem
2 2 2 12
kradeze
Pohyb divoké zvéte pro arealu 1 1 1 1
Poskozeni vn¢jsiho plasté instruktorské boudy . 5 . 5
v disledku zaneseni okapli
Ztrata klientely v diisledku nepfehlednosti aredlu 2 2 2 8
(Zdroj: vlastni)
Tabulka 15 - Analyza pomoci metody PNH (mimo hlavni sezénu)
Hrozba P N H Rm2
Neopravnény vstup do aredlu za ucelem
2 2 3 12
kradeze
Neopravnény vstup do aredlu za ticelem
2 2 2 8
vandalismu
Neopravnény vstup do aredlu za ucelem
2 2 3 12
ubliZzeni na zdravi
Unos téastnika programu (ditéte) 2 3 2 12
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Uraz nepovolané osoby mimo pracovni dobu

Ztizeny nebo zpozdény dojezd slozek 1ZS

12

Ztrata kontroly nad kli¢i, neopravnéna

manipulace

Ztrata zapujCenych klict

Zéamena zOny pro verejnost se sportovni ¢asti

arealu

Vniknuti do chatek pro klienty za ucelem
kradeze

Neopravnény vstup do instruktorské boudy

12

Neopravnény pristup do skladu s vybavenim

12

Poskozeni/ptevrzeni hasiciho pfistroje

Kradez materidlu z instruktorské boudy

18

Kradez financi z pokladny

Spatné provedené oSetfeni zranéného

12

Kradez materidlu v disledkii nezajisténi objekta

18

Ztrata materialu v disledkt nezajisténi objekti

Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezona

Ztrata GiCastnika programu (ztraceni pehledu o

pohybu déti)

Ztrata klientely v disledku nepotadku na

toaletach

Ztréta klientely v disledku strachu rodict o

zaji$téni ndhradniho programu béhem desté

12

Vstup zékaznika obcerstveni na prvky lanového

centra bez dozoru

Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezonu
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Nezjisténi priniku osob do aredlu za Gcelem

3 2 2 12
kradeze
Pohyb divokeé zvéie pro arealu 1 1 1 1
Poskozeni vnéjsiho plaste instruktorské boudy . 5 . 5
v disledku zaneseni okapti
Ztrata klientely v dasledku nepiehlednosti arealu 1 2 2 4

(Zdroj: vlastni)

Tabulka 16 — Porovnani vysledného stupné rizika pted i po zavedeni opatfeni a béhem
hlavni sezény i mimo ni

Hrozba RL Ri:2 Rm Rm2
Neopravnény vstup do aredlu za ucelem
27 18 16 12
kradeze
Neopravnény vstup do aredlu za ucelem
‘ 18 12 12 8
vandalismu
Neopravnény vstup do arealu za ucelem
36 18 18 12
ubliZzeni na zdravi
Unos tiastnika programu (ditéte) 48 24 18 12
Uraz nepovolané osoby mimo pracovni dobu 12 8 6 4
Ztizeny nebo zpozdény dojezd slozek 1ZS 36 12 18 12
Ztrata kontroly nad kli¢i, neopravnéna
_ 18 4 12 4
manipulace
Ztrata zaptjCenych klic¢h 16 2 8 4
Zamena zOny pro veiejnost se sportovni ¢asti
16 4 8 8
arealu
Vniknuti do chatek pro klienty za tcelem
12 8 4 2
kradeze
Neopravnény vstup do instruktorské boudy 27 12 18 12
Neopravnény pristup do skladu s vybavenim 36 12 18 12
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Poskozeni/ptevrzeni hasiciho pfistroje 12 3 18 2
Kradez materialu z instruktorské boudy 18 12 12 18
Kradez financi z pokladny 36 16 8 8
Spatné provedené osetfeni zranéného 36 12 18 12
Kradez materialu v diisledkti nezajisténi objekt 48 12 18 18
Ztrata materialu v dusledkii nezajisténi objekti 27 8 18 8
Hrozby v kategorii Sezonni kontrolni seznam — hlavni sezéna
Ztrata ucastnika programu (ztraceni piehledu o
27 24 6 4
pohybu déti)
Ztrata klientely v dusledku neporadku na
12 18 8 2
toaletach
Ztrata klientely v disledku strachu rodi¢t o
- 12 12 12 12
zajiSténi ndhradniho programu béhem desté
Vstup zékaznika obcerstveni na prvky lanového , q A A
centra bez dozoru
Hrozby v kategorii Sezonni kontrolni seznam — mimo hlavni sezénu
Nezjisténi priniku osob do arealu za ucelem
9 8 27 12
kradeze
Pohyb divoké zvéte pro arealu 2 1 4 1
Poskozeni vnéjsiho plasté instruktorské boudy A 5 8 5
v disledku zaneseni okapii
Ztrata klientely v diisledku neptehlednosti aredlu 6 8 18 4

(Zdroj: viastni)

Jak je z porovnani zfejmé, navrzena opatfeni pomohou eliminovat vétSinu hrozeb, €ast

hrozeb se ani pii zavedeni opatieni eliminovat nepodaftilo, ale podafilo se je snizit natolik,

ze je jejich riziko pfijatelné.
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6.6 Zavér kapitoly

V této kapitole bylo provedené analyzy rizik a jejich vysledku navrzeno nékolik opatieni,
které maji za ukol snizit hodnotu rizik. U vétSiny piipadi se jedna o organizacni opatieni,
které¢ lze implementovat v dohledné¢ dobé. Zbyld opatfeni zahrnujici investice ve vysi
ptiblizn¢ 160 000,- jsou na zvaZzenou vedenim, za se vyplati investice vzhledem k jeji Castce

a stanovené mife rizika.
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ZAVER
Cilem této bakalatské prace bylo analyzovat hrozby ptisobici na konkrétni lanové centrum v
Praze — Vysocanech a navrhnout vhodna bezpecnostni opatieni, ktera povedou ke snizeni
identifikovanych rizik. Pozornost byla zamétena predevsim na celkové zabezpeceni aredlu,
tedy na prevenci vnéjsich hrozeb, jako jsou neopravnény vstup, vandalismus ¢i naruSeni
perimetru.

V teoretické Casti byla nejdiive zminéna zakladni terminologie, v nasledujici kapitole
byly zminény zékladni teoretické pojmy v procesu fizeni rizik. V praktické ¢asti byl nejdiive
popsan skuteény stav aredlu a nasledné zminéno soucasné zabezpecCeni v kategoriich
perimetrickd, plastova, prostorova a pfedmétova ochrana. Pro hodnoceni rizik byla v ramci
praktické casti vyuzita metoda kontrolnich seznamii a metoda PNH, kterd umoznila
kvantifikovat trovenn ohrozeni a ur€it priority pfi nadvrhu opatieni. Otazky, které byly
rozdéleny do kategorii perimetrickd ochrana, pladstova ochrana, prostorova ochrana,
pfedmétova ochrana, otazky specifické pro obdobi hlavni sezénu a otazky specifické pro
obdobi mimo hlavni sezénu. Metoda PNH byla provadéna ve dvou verzich, prvni v ptipadé,
ze provadime analyzu vzhledem k pribchu hlavni sezony a druha byla provedena vzhledem
k obdobi mimo hlavni sezénu. Na zékladé vysledkt byly navrzeny varianty feseni s diirazem
na technickou, prostorovou i organiza¢ni ochranu aredlu. Navrhy byly doplnény o odhad
nakladli a casového horizontu jejich realizace, pfiemZ né&které z nich nabizeji 1
nizkondkladové alternativy. Na zavér prace byla provedena kontrolni analyza, ve které byly
ohodnoceny hrozby s pfedpokladem zavedeni opatieni. Vysledna hodnota rizika byla
zobrazena v tabulce, kde se pro porovnani nachédzi také vyslednd hodnota rizika, ktera
vyplynula z analyzy pfed zavedenim opatfenim. Z této tabulky je zfejmé, ze navrhovana

opatieni vedou ke sniZeni miry rizika.

Vystupy prace mohou slouzit jako praktickd inspirace pro provozovatele venkovnich
sportovnich aredlll ¢i rekreacnich zafizeni, ktefi se cht&ji systematicky vénovat ochrané
svého prostoru a predchazet vnéj$im bezpecnostnim hrozbam. Prace zaroven ukazuje, Ze i
pii relativné jednoduchém pftistupu lze odhalit dilezitd slabd mista a pfijmout opatfeni s
redlnym dopadem na zvySeni bezpecnosti. Do budoucna by bylo mozné na tuto analyzu
navazat napiiklad ndvrhem komplexniho bezpecnostniho planu ¢i zavedenim systému

pravidelného auditu rizik.
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SEZNAM POUZITYCH ZKRATEK

BOZP Bezpecnost a ochrana zdravi pfi praci
MZS Mechanické zabranné systémy
PHP Ptenosny hasici ptistroj

PZTS Poplachové zabezpeCovaci a tisnove systémy
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