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ABSTRAKT

Blackouty jsou stale CastéjSim jevem. V poslednich letech doslo k n¢kolika vyznamnym
blackoutim v Evropé, Severni Americe 1 dalSich c¢astech svéta. Cilem této prace je
poskytnout prehled faktord, které k vypadkiim pfispivaji, a navrhnout strategie ke snizeni
jejich vyskytu a omezeni negativnich dopadt. Teoretickd ¢ast zahrnuje analyzu odborné
literatury souvisejici s vypadky elektrické energie. Dale jsou popsany vybrané historické
piipady blackouti véetné jejich diisledkli na spolecnost a ekonomiku. V praktické ¢asti je
provedena analyza hlavnich pfi¢in a identifikace klicovych rizik spojenych s elektriza¢ni
soustavou, rozbor postupll fizeni a obnovy po blackoutu a zhodnoceni soucasnych opatieni

a technologii pouzivanych k jejich prevenci.

Klicova slova: vypadek proudu, elektrickd energie, kritickd infrastruktura, energeticka

bezpecnost, odolnost sité

ABSTRACT

Blackouts represent an increasing threat to modern energy infrastructure. In recent years,
several major power outages have occurred in Europe, North America, and other parts of the
world. The aim of this thesis is to provide an overview of the factors contributing to these
outages and to propose strategies for reducing their frequency and mitigating their negative
impacts. The theoretical part focuses on the analysis of relevant literature related to
blackouts. It also includes a description of selected historical blackout events and their
impacts on society and economic situation. The practical part analyses the main causes and
key risks associated with the power system, examines blackout response and recovery

procedures, and evaluates current preventive measures and technologies.

Keywords: blackout, electrical energy, critical infrastructure, energy security, grid resilience
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UvVOD

Moderni spolecnost je ve stale vétsi mife zavisld na spolehlivych dodavkach elektrické
energie. Elektricka energie ptredstavuje zakladni podminku fungovani nejen bézného zivota
domacnosti, ale také primyslu, zdravotnictvi, dopravy, informacnich technologii a dalSich
klicovych infrastruktur. Jakékoli naruseni jeji dostupnosti mize mit vazné disledky pro
bezpecnost, ekonomiku 1 kazdodenni zivoty obyvatel. Pravé z tohoto divodu pfitahuje

fenomén tzv. blackoutt stale vétsi pozornost odborné i laické vefejnosti.

V poslednich desetiletich doslo k nékolika vyznamnym blackoutim ve vyspélych
i rozvojovych zemich. Cimz se ukazalo, e i technicky vyspéla energeticka soustava miize
byt zranitelnd vi¢i riznym druhtim poruch, systémovych selhani, extrémnich povétrnostnich
jevi ¢i kybernetickych utokd. S rostouci slozitosti a provazanosti energetickych siti nartsta

nejen riziko takovych udélosti, ale také naroky na jejich prevenci a zvladani.

Tato prace si klade za cil analyzovat pfi¢iny a disledky blackoutd, identifikovat hlavni
faktory zvysSujici jejich pravdépodobnost a popsat soucasné ptistupy k fizeni krizovych
situaci a obnové dodavek. Déale budou zhodnoceny aktualni technologie a opatieni, ktera
mohou pfispét ke zvyseni odolnosti energetické infrastruktury. Zvlastni pozornost bude
vénovana piipadovym studiim vyznamnych blackoutdl, z nichz l1ze ¢erpat cenné poznatky

pro budouci prevenci a krizové planovani.
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I

TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU

Vymezeni zakladnich pojmi je kliCovym krokem k pochopeni problematiky blackouti.
Vzhledem k tomu, ze nékteré terminy mohou mit vice riznych definic v zavislosti na
kontextu, je nezbytné je jasné a jednoznacn¢ vymezit. Tato kapitola poskytne pevny zaklad
pro dalsi analyzu a umozni ¢tenaftim 1épe porozumét argumentaci i zavéram bakalaiské

prace.

1.1 Blackout

Blackout je tplna ztrata elektrické energie v jedné nebo vice oblastech distribu¢ni soustavy
zpisobena pretizenim ¢i selhdnim jednoho ¢i vice prvkl soustavy. Tato ztrdta mlze byt
docasnd nebo trvald a ma za nésledek vypadek dodavek elektrické energie pro spotiebitele
v dané oblasti ¢i oblastech. Blackout mize byt zptisoben riiznymi faktory, véetné pretizeni

ptenosovych linek, selhani generatort nebo prepéti v siti. [1]

1.2 Prenosova soustava

Prenosova soustava je soustava elektrickych vedeni a zafizeni, kterd slouzi k pfenosu
elektrické energie z vyrobnich zdrojii k distribuénim sitim. Jejim hlavnim Ukolem je
zajiStovat tok elektrické energie na velké vzdalenosti ptfes regiony nebo dokonce mezi

zemémi. [2]

Tato soustava se skladd z vysokonapétovych elektrickych vedeni, transformatort,
spinacich stanic a dal$iho vybaveni, které umoziuje efektivni ptenos elektrické energie pies

dlouhé¢ vzdalenosti s minimalnimi ztratami. [2]

Zpravidla jsou pfenosové soustavy navrhovany tak, aby byly schopny ptenaSet velké
mnozstvi elektrické energie s vysokym napétim, coz zvysuje efektivitu pfenosu a umoziuje

minimalizaci energetickych ztrat. [2]

1.3 Distribuéni soustava

Distribu¢ni soustava v elektrické energetice je druhym klicovym prvkem elektrickych siti
a tvoii spojeni mezi pfenosovou soustavou a koncovymi spotiebiteli. Jejim hlavnim Gcelem
je distribuovat elektrickou energii pfimo do mist spotieby, coz zahrnuje domécnosti,

pramyslova zatizeni, obchody a dalsi spotiebitelské body. [2]
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Tato soustava zahrnuje nizkonapétova elektricka vedeni, transformatory, rozvodny
a dal$i prvky, které umoziuji rozvadet elektrickou energii na mistni urovni. Na rozdil od
pienosové soustavy, ktera piendsi elektrickou energii na velké vzdalenosti s vysokym
napétim, distribucni soustava pracuje s niz§im napétim a je urCena k piimému napojeni na

koncové uzivatele. [2]

1.4 Kiriticka infrastruktura elektroenergetiky

Kritickd infrastruktura je ,,prvek kritické infrastruktury nebo systém prvkl kritické
infrastruktury, naruseni jehoz funkce by mélo zdvazny dopad na bezpecCnost statu,

zabezpeceni zékladnich zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.*
[3]

V ptipadé kritické infrastruktury elektroenergetiky se jedna o klicové prvky a systémy
v oblasti vyroby, pienosu a distribuce elektrické energie, na nichz zavisi fungovani
ekonomiky, infrastruktury a kazdodenniho zivota obyvatel. Pfestoze elektroenergetika je
nezbytnd pro moderni spolecnost, je zaroven citlivd na rtizné hrozby, véetn¢ ptirodnich

katastrof, kybernetickych utokd, teroristickych ¢inli nebo technickych poruch. [2]

Pro zatazeni prvku do kritické infrastruktury musi splitovat urcité podminky stanovené
nafizenim vlddy ze dne 22. prosince 2010, o kritériich pro urceni prvku kritické
infrastruktury. Nafizeni rozliSuje prifezovd a odvétvova kritéria. Prifezova kritéria
identifikuji prvky kritické infrastruktury na zakladé jejich potencidlniho dopadu na
spolecnost, ekonomiku a vefejné sluzby. Podle téchto kritérii je prvek povazovan za soucast
kritické infrastruktury, pokud jeho selhani ¢i naruSeni miize zpisobit vyznamné ztraty na
zivotech a zdravi obyvatelstva, tedy imrti vice nez 250 osob nebo hospitalizaci vice nez
2500 osob na dobu delsi nez 24 hodin. Z ekonomického hlediska se za prvek kritické
infrastruktury povazuje ten, jehoZz selhdni by vedlo k hospodaiské ztraté presahujici
0,5 % hrubého doméaciho produktu. Poslednim prifezovym kritériem je dopad na vefejnost,
pfi¢emZ mezni hodnotou je rozsdhlé omezeni poskytovani nezbytnych sluzeb ¢i jiné zdvazné

naruSeni kazdodenniho Zivota, které postihne vice nez 125 000 osob. [4]

Odvétvova kritéria jsou uvedena v ptiloze k danému natizeni a vymezuji podminky pro
zatazeni prvku do kritické infrastruktury v jednotlivych odvétvich. Pro ucely této prace jsou
stézejni kritéria pro urceni prvkl kritické infrastruktury v elektroenergetice. Ta podrobné
vymezuji, které konkrétni soucasti elektrizacni soustavy jsou povazovany za kritické pro

zajisténi stability a bezpecnosti dodavek elektrické energie. Mezi tyto prvky patii vyrobny
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elektfiny s celkovym instalovanym vykonem alesponn 500 MW, piipadn¢ vyrobny
poskytujici podptirné sluzby s vykonem nejméné 100 MW, vedeni pro vyvedeni vykonu
a zabezpeceni vlastni spotieby vyrobny elektiiny a dispecink vyrobce elektiiny. Z pfenosové
soustavy zde fadi vedeni o napéti nejméné 110 kV, elektrické stanice s napétim minimalné
110 kV a technicky dispeCink provozovatele pienosové soustavy. V ramci distribuéni
soustavy jsou zde fazeny elektrické stanice a vedeni o napéti 110 kV, pokud jejich
strategicky vyznam v distribu¢ni siti odiivodiiuje jejich zatfazeni, a také technicky dispecink

provozovatele distribucni soustavy. [4]

Naruseni kritické infrastruktury elektroenergetiky, naptiklad masivni blackout nebo
systematické selhani elektrickych siti, znamenat ohrozeni bezpecnosti stitu a zpusobit
znaéné obtize v zajiStovani zakladnich potieb obyvatelstva, fungovdni nemocnic,

komunikaci a dalSich kli¢ovych odvétvi. [2]

Zabezpeceni kritické infrastruktury elektroenergetiky zahrnuje opatfeni na prevenci,
detekci a reakci na hrozby, stejné jako plany obnovy v ptipadé jejiho selhani. Tato opatfeni
jsou zaméfena na minimalizaci rizik a maximalizaci schopnosti infrastruktury odolat a rychle

se zotavit ze situaci, které by mohly ohrozit jeji integritu a funk¢nost. [2]

1.5 Prevence blackoutu

Prevence blackoutii zahrnuje Sirokou Skdlu opatieni a strategii, jejichz cilem je
minimalizovat riziko vzniku blackoutil nebo snizit jejich dopady v ptipad¢, Ze k nim dojde.
Tato preventivni opatfeni jsou klicova pro udrZeni spolehlivosti a bezpecnosti

elektroenergetickych systémii. [5]

1.6 Obnova po blackoutu

Obnova po blackoutu zahrnuje celou tfadu postupti a opatieni, ktera jsou pfijimana
a implementovana po vzniku vypadku elektiiny, s cilem co nejrychleji obnovit normalni
fungovani energetického systému. Tento proces je kli¢ovy pro minimalizaci dopadd
blackoutu na spolecnost, hospodaistvi a zabezpefeni zakladnich Zivotnich potieb
obyvatelstva. Obnova po blackoutu je ndroénym procesem, ktery vyZaduje systematicky

a koordinovany pfistup, a to nejen technicky, ale 1 organizacni a komunikacni. [5]
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1.7 Kaskadovy efekt

Kaskadovy efekt je situace, kdy jedna udalost spusti dalsi udalosti. V ptipad¢ problematiky
blackoutt je dulezité zminit hlavné kaskadové poruchy. Tedy situaci, kdy porucha jednoho

prvku energetické soustavy vede k vypadkiim dalSich prvku. [5]

Tento efekt pak mlize z malého lokalniho vypadku udélat rozsahly blackout. Tento jev
je mozné zpozorovat u mnoha piipada blackoutii z minulosti, kdy selhani jednoho prvku
zpusobilo pretizeni dalsiho. Kaskadové vypadky jsou ovlivnény mnoha faktory jako jsou
napiiklad stav komponent systému, vnitinimi pfedpisy firmy a jejich dodrzovani. Obecné
plati, ze takové vypadky vznikaji v diisledku odpojeni obvodovych pirepinaci. K tomu muize
dojit bud’ manudlné, kdy clovék aktivuje pifepinac, nebo automaticky pomoci relé.
Provozovatelé elektrickych siti se samoziejmé snazi zabrdnit vzniku tohoto efektu, proto

k nému obvykle nedochazi, pokud selze pouze jeden systém. [6]
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2 HISTORICKE PRiPADY BLACKOUTU A JEJICH DUSLEDKY

V historii energetického sektoru se vyskytlo nékolik vyznamnych blackoutt, které nejen
ovlivnily mistni komunity, ale také mély dalekosahlé dopady na formovani bezpecnostnich
standardu a politik v oblasti energetiky. Tyto incidenty neslouzily pouze jako varovani, ale
také jako katalyzatory pro zmény smétujici ke zvySeni odolnosti a spolehlivosti

energetickych siti.

V minulosti jsme byli svédky udalosti, jako naptiklad blackoutl v Evropé¢, Severni
Americe a dalSich Castech svéta, které zdiraznily kiehkost energetickych infrastruktur
a potfebu systematického ptistupu k prevenci a fizeni vypadkd. Tyto udélosti se staly
klicovymi momenty, které nds vedou k hlubSimu pochopeni vyvoje problematiky

a vytvareni efektivnéjSich strategii pro budouci zvladani krizovych situaci.

Blackouty, ackoliv jsou vétSinou povazovany za negativni udalosti, mohou slouzit jako
dalezité ucebni prilezitosti. Analyza pfiCin, pribéhu a nasledkd téchto udalosti nam
umoznuje identifikovat kli¢ové body selhani, které 1ze nasledné adresovat prostfednictvim

lepSich technologickych feSeni, proceduralnich zmén a investic do infrastruktury.

V dnesni dobé, kdy je spolehlivost dodavek elektrické energie klicovym faktorem pro
udrzeni normalniho fungovani spolecnosti, je dilezité poucit se z minulosti a podniknout
opatieni k prevenci budoucich blackoutli. Ziskané znalosti a zkuSenosti z historickych
incidentll ndm slouZi jako cenny zéklad pro posileni odolnosti energetickych siti a zajiSténi

stabilni dodavky elektrické energie v budoucnosti.

2.1 New York City 1977

V cCervenci 1977 zasédhla mésto New York udalost, kterou do té doby nikdo ani nepovazoval
za moznou. To ostatné situaci Cinilo tak vaZznou. Nikdo na ni nebyl pfipraveny. Tento

blackout trval celkem 25 hodin a zasahl 9 milionti lidi. [7]

Vypadek byl zpiisoben soubéhem nékolika udalosti, véetné ptirodnich jevi, nespravné
fungujicich ochrannych zafizeni, nedostate¢ného poskytovani dat dispeCerovi systému
a komunikacnich problému. Blesk zasahl vysokonapét'ové vedeni mezi dvéma rozvodnami
a zpusobil problém na obou jeho okruzich. Vypinace v rozvodné zareagovaly na poruchu
a odpojily postizené okruhy od zbytku sité, aby se zabranilo dal§imu Sifeni problému.
Systém mél automaticky odpojit jen problematické okruhy, ale kvtli chybé v jeho ndvrhu

doslo k tomu, Ze se odpojilo 1 vedeni, které nebylo ptimo postizené uderem blesku. Ptiblizné
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18 minut po prvnim incidentu zptisobil dalsi uder blesku dalsi poruchy a doslo tak k vypnuti
jisti¢ na dalSich dvou vedenich. Po druhém incidentu se sit’ ocitla ve velmi vazné nouzi.
Béhem nésledujicich piiblizn€¢ 23 minut, kdy se sit’ zdala stabilni, dochazelo na dvou
zbyvajicich klicovych propojenich k vaznému pretizeni. Pretizeni se jesté zvysilo, kdyz
doslo k odpojeni dalSiho vedeni kvuli kontaktu vodict se stromem. Nasledné doslo
k odpojeni transformétoru z diivodu pretizeni ochrannymi relé a v disledku poruchy na
pietizeném fazové posuvném regulacnim transformatoru doslo k odpojeni posledniho

vedenti. [8]

Béhem vypadku zistala telefonni sit’ sice funkéni, ale byla pfetizena, coz vedlo
k prodlevam pfi dorucovani oficidlnich zprav a Castému obsazeni linek. Vzhledem k tomu,
ze se vypadek odehrdl vroce 1977, tedy v dob& ptfed rozsifenim mobilnich telefonil
a internetu, pfedstavovaly pfenosné radiopiijimace na baterie hlavni zdroj informaci pro
obyvatelstvo. Zatimco televizni stanice a noviny nemohly kvtli vypadku fungovat, mistni
rozhlasové stanice aktivné informovaly o aktudlnim déni. Pfenosné radio tak pro miliony

zasazenych obyvatel piedstavovalo jediny ptimy zdroj oficidlnich pokynt a zprév. [8]

Mnohé klicové sluzby byly stale v provozu diky zaloznim generdtorim elektrické
energie. Nektera zdravotnickd zafizeni a dalsi instituce vSak mély nefunkéni nouzové
vybaveni, v dal$ich bylo nutné provést opravy ¢i udrzbu, aby bylo mozné zajistit dostatecny
provoz nahradnich zdrojii energie. Policejni stanice a energetickd spolecnost, ktera
spravovala postizenou sit, jim vSak poskytly potifebné vybaveni. Za ucelem udrZeni
dilezitych sluZzeb napfi¢ méstem tato energetickd spole€nost poskytla celkem 18 malych
prenosnych dieselovych generatorti. Vybaveni policie a hasi¢t fungovalo nepietrzit¢. Bylo
udrzeno spojeni a vybaveni souvisejici s jejich €innosti a odborné znalosti policie byly

vyuzity ke zmirnéni problémi v dalSich oblastech. [8]

Doprava byla castecné omezena, i1 pies to se vSak podafilo uskutecnit nckteré
napldnované lety z postiZzené oblasti. Metro bylo zcela paralyzovano. NaStésti si vSak
pracovnici dopravniho podniku v§imli, ze systém nefunguje tak, jak by mél, a vSem vlakiim
tak bylo ptikazéano, aby zlstaly v nejblizsi nasledujici stanici. Z celkové poctu 213 vlaki jich
tak pouze sedm uvizlo mezi stanicemi. Uvizlo tak mén€ nez 1 000 cestujicich, z nichz
vSichni byli evakuovani bez zranéni. Autobusova doprava a zatizeni spravy ptistavi byly

k dispozici po celou dobu. [8]

Ekonomické ztraty byly zna¢né. Podilelo se na tom i rabovani a vandalismus, které se

v dobé vypadku odehravali. Celkové pfimé ekonomické ztraty byly vycisleny na vice nez 55
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milionti americkych dolard, nepfimé na téméf 300 milioni americkych dolar. Nejveétsi
pfimé ekonomické ztraty byly v podnicich finan¢niho primyslu, jejichz znacnou ¢ast tvori
naklady na obnovu elektrické sité. Vice nez polovinu nepfimych ekonomickych ztrat tvoii

ztraty malych podnik. [7]

2.2 Severozapad Spojenych statii americkych a Kanada 2003

V srpnu roku 2003 potkal staty Ohio, Michigan, Pensylvanie, New York, Vermont,
Massachusetts, Connecticut, New Jersey a kanadskou provincii Ontario jeden
z nejrozséhlejsich vypadki elektrické energie. Ukolové uskupeni povéiené Setienim udélosti
odhadlo, Ze pocet obyvatel postizenych timto incidentem cinil piiblizné¢ 50 miliont.
V nékterych oblastech vypadek trval az 4 dny. V nékterych ¢astech Ontaria dochéazelo
k opakovanym pteruSenim dodavky elekttiny po dobu delsi nez tyden, nez byla obnovena

plna zésoba energie. [9]

Pti takto rozsahlém vypadku je pochopitelné, Ze nemél jednu ptic¢inu. Spise se jednalo
o kombinaci né€kolika faktort. Hlavni pfic¢inou bylo podcenéni dillezitosti a zanedbani
bezpecnostnich standardil a ochrannych systémi. DoSlo naptiklad k porusSeni pravidla N-1,
které stanovuje, ze 1 pti ztraté¢ jedné z klicovych ¢asti soustavy bude systém nadale fungovat.
To zpisobilo, Ze se kaskadovy efekt spustil jiz po selhani jednoho prvku soustavy. Navic
selhal systém pro sledovani stavu sité. K zdvaznosti blackoutu pfispéla kombinace
nedostate¢né kapacity pienosové soustavy, chyb v provoznich postupech, nedostatecné
komunikace a koordinace mezi provozovateli a selhani ochrannych systémi. Pienosova
soustava nezvladala drzet krok s rostouci poptdvkou po elektrické energii. Nedostatecna
kapacita vedeni a transformatorti vedla k pfetiZeni a nestabilité sit&. Doslo k automatickému
vypnuti jedné elektrarny. Nasledné, v disledku zanedbani spravy rdstu stromi
v ptistupovych cestach k pfenosovému vedeni, doslo k vypadku nékterych vedeni vysokého
napéti. Nedostatek komunikace pak zplsobil, Ze si jednotlivi provozovatelé nebyli védomi
vzajemnych dopadi jejich operaci a nemohli tak adekvatné reagovat na vznikajici problémy.
Selhalo hned n¢kolik ochrannych systémt véetné fady relé. Zatizeni se kaskadové vypinala,

dokud nedoslo k tplnému blackoutu. [9]

Cela udalost méla vyrazny dopad na obyvatelstvo postizenych oblasti. ZvySila se
umrtnost, zejména u starSich osob a jedincl s chronickymi onemocnénimi. Vypadek
elektfiny narusil fungovani 1ékatskych zatizeni a doméaci péce, coz vedlo ke zhorSeni stavu

pacientli s chronickymi onemocnénimi, jako jsou osoby s respiraénimi problémy ¢i
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srdecnimi chorobami, kteti byli zavisli na téchto zafizenich. ZvySeni poctu umrti piispélo
i prehrati, které bylo zvlasté nebezpecné u deti a starSich osob, které nemély piistup
k dostatecnému chlazeni. Dochazelo také k nartstu travicich obtizi zpisobenych konzumaci
zkazenych potravin, nebot’ vysoké teploty v obdobi vypadku znemoznovaly spravné
chlazeni potravin v lednicich a mrazécich. I kdyz bylo obyvatelstvo informovano o riziku
rychlého zkazeni potravin, mnozi z nich nebyli schopni nebo ochotni vyhodit veskeré

chlazené¢ zasoby. [10], [11], [12]

Celkové naklady ve spojenych statech ¢ini mezi 4 az 10 miliardami americkych dolart.
V Kanadé¢ v srpnu klesl hruby domaci produkt o 0,7 %, doslo k Cisté ztraté 18,9 miliond
pracovnich hodin a ve vyrobnim sektoru Ontario utrpélo ztraty v hodnoté 2,3 miliardy

kanadskych dolart. [9]

2.3 Italie 2003

V noci 28. zati 2003 se ocitlo bez elekttiny 56 miliontl obyvatel Italie a &asti Svycarska. Na
nékterych mistech doslo k obnoveni dodavek elektrické energie az po 48 hodinach. Vypadek
m¢él dopad 1 na Francii, Slovinsko a Rakousko. Doslo k tplnému oddéleni Italské pfenosové

soustavy od zbytku Evropy. [13]

Pii¢inou vypadku bylo pieruseni dvou hlavnich pfenosovych linek ze Svycarska.
Prové&seni vedeni o napéti 380 kV ve Svycarsku pod vlivem vysoké zatéZe zptsobilo vyboj
mezi vedenim a stromem, coz vyvolalo kaskadovy efekt vedouci k selhdni systému. V této
situaci byla elektricka soustava schopna po delsi dobu ptevzit zvySenou zatéz z prerusenych
linek, ale hlavnim problémem bylo, Ze se nepodafilo tyto linky co nejdiive uvést zpét do
provozu. Linky dlouhodobé nebyly navrzeny na takovou nadmérnou zatéz. Operatofi nebyli
informovéani o tom, ze v takovych podminkach mohou linky vydrzet pouze omezenou dobu,
zhruba 15 minut. Coz je velice nestastné, protoze vzhledem k rychlé reakci a komunikaci
s ostatnimi zainteresovanymi stranami by jinak pravdépodobné k zZadnému blackoutu
nedoslo. Samotnému vyboji mezi stromem a vedenim se dalo taktéZ predejit udrzovanim

porostu v okoli vedeni. [14]

Datum incidentu bylo rovnéz ponékud nest’astné, protoze v noci z 27. zafi probihala
v Italii udélost nazyvana Bila noc. Kvili této udalosti bylo v ulicich velkomést stale mnoho
lidi 1 v pozdnich hodinach. Nahly vypadek elekttiny tak vedl k tomu, Ze tisice lidi uvizly ve

vlacich a dalSich dopravnich prostfedcich. [13]
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Blackout m¢l znaény negativni dopad na ekonomiku v Italii. Celkové
makroekonomické Skody dosdhly castky 1,182 miliardy eur, coz pfedstavuje piiblizné
0,083 % tehdejsiho italského HDP. Témeét Ctvrtinu této ¢astky tvorily odhadované ztraty

domaécnosti. Vyrazné zasazeny byly také sektory zeméed€lstvi, vyroby a vetejné spravy. [15]

2.4 Brazilie 2009

V Brazilii doslo 10. listopadu 2009 k velice nepravdépodobné udalosti. Behem nepiiznivych
meteorologickych podminek dosSlo vlivem atmosférického vyboje, snizenou ucinnosti
izolatorti vystavenych témto ndroénym podminkdm, nebo kombinaci obojiho k rozsdhlému
vypadku. Nepravdépodobna tato udalost byla kvili tomu, ze doslo k poruchdm na tifech
vedenich 765 kV téméf soucasné, ¢imzZ doslo k odpojeni vodni elektrarny Itaipa, ktera
spliiuje kritérium spolehlivosti N-2. Tato elektrarna by tedy byla schopna vyrovnat se
s poruchou az dvou prvkl soustavy soucasné. Vysledkem byl rozsadhly vypadek, ktery
v nejvice zasazenych oblastech trval v priméru 222 minut. Doslo k pferuseni dodavek
o celkovém vykonu 24 436 MW, coz piedstavovalo asi 40 % celkové spotieby elektrické

energie v Brazilii a postihlo tedy pfiblizné 60 milionti obyvatel. [16]

Vypadek zacal v disledku obloukového zablesku mezi jednou z fazi ptenosového
vedeni 765 kV a zemi. Po dobé dlouhé pfiblizné 13,5 milisekund, coz je doba kratsi nez
jedna perioda sitového napéti, nasledovala dalsi porucha. Tentokrat to byl jednofédzovy zkrat
najiném 765kV vedeni, ale na odli$né fazi. Asi 3,5 ms poté doslo ke tfetimu zkratu, tentokrat
na piipojnici v rozvodné Itabera, opét na jiné fazi. Tti témét soucasné vzniklé zkraty na
riznych fazich vytvofily podminky podobné tfifazovému zkratu. Ochranny systém na
zaklad¢ téchto extrémnich proudovych hodnot reagoval a automaticky odpojil vedeni, aby
zabranil dalSim Skodam a destabilizaci soustavy. Ztrata vSech tii vedeni mezi rozvodnami
Ivaipora a Itabera vedla k postupnému odpojovani generatori vodni elektrarny Itaipti, ¢imz
doslo ke sniZeni zatiZzeni a Castecné stabilizaci sit€. Vykon byl néasledné pfesmérovan na
vedeni nizSich napétovych trovni (500 kV, 230 kV a 138 kV), cozZ vedlo k jejich pfetizeni
a naslednému odpojeni. V disledku téchto odpojeni ziistaly rozvodny Itabera a Ivaipora
propojeny pouze prostiednictvim jednoho vedeni 525 kV, coz vedlo k oscilacim vykonu.
Tyto vykyvy spustily ochranné systémy v dalSich ¢astech sité a zptisobily dalsi poruchy,
zejména na vedenich 440 kV. V nékolika lokalitach doslo k odpojeni elektraren a sit’ se
postupné rozpadala na mensi ostrovni provozy, které jiz nebyly schopné udrzet stabilni

provoz. Vysledkem byl ukdzkovy piipad kaskadovych poruch, rychlé a hromadné
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odpojovani vedeni vedlo k postupnému kolapsu napdjeni v nékolika brazilskych statech.

[17]

Blackout m¢l vyrazny dopad na kvalitu zivota obyvatel. Preruseni dodavky elektrické
energie ovlivnilo rtizné aspekty kazdodenniho zivota a zpusobilo nepohodli a omezeni
v mnoha oblastech. Vypadek zptsobil nedostatek vetejného i domaciho osvétleni, coz
narusilo pocit bezpeci na ulicich i v domacnostech. Zaroven to ztizilo ¢i dokonce znemoznilo
vykonavani Cinnosti, které osvétleni vyzaduji a v no¢nich hodinach témét vSech Cinnosti.
Napiiklad i jen jit v noci na toaletu se stalo velice obtiznym ukolem. Bez elektrické energie
bylo rovnéz obtizné uchovavat chlazené potraviny. Obyvatelé tak museli fesit alternativni
zpusoby, jak zabranit zkazeni rychle se kazicich vyrobku, naptiklad pomoci ledu, ktery vSak
také bez mrazaku casem roztdl. Tim se znacné zvySilo riziko poziti zkazenych potravin.
Ptiprava jidla také byla znacn¢ ztizena. Bez mozZnosti tepelné upravit kazici se jidlo tak byli
mnozi nuceni ho vyhodit. Dale byl ovlivnén provoz komunikac¢nich systému, vcetné
pevnych 1imobilnich telefont, internetu a televizniho vysilani. Bez dostupnych
snadny pfistup k informacich o svych blizkych ani ke zpradvam o aktudlnim déni. Postizena
byla i dodavka vody, jelikoz mnoho ¢erpacich stanic pfislo o zdsobovani elektrickou energii
a nebyly tak schopny provozu. Omezeny pfistup k vodé negativné ovlivnil hygienu, tklid
1dal§i béZné Cinnosti. S omezenim provozu se musela potykat i zdravotnicka zafizeni.
Vypadek narusSil poskytovani zdravotni péce, provadeéni chirurgickych zakrokl, néktera
vySetfeni a také uchovavani 1ékt a zdravotnického materialu citlivého na teplotu. To zvysilo

riziko zdravotnich komplikaci pro pacienty. [18]

Zpusobené ekonomické ztraty byly znacné a tykaly se nékolika sektorti narodni
ekonomiky. Ekonomicky dopad blackoutu byl nejvice patrny v oblastech primyslu
a vyroby, dopravy, sluzeb, zdravotnictvi a bezpecnosti. Vypadek vedl k finan¢nim ztratam,
poklesu vyroby, ztratdm pracovnich mist a negativn€ ovlivnil mezinarodni minéni o zemi.
[18] Ackoliv Zadné z dostupnych oficidlnich vladnich nebo akademickych dokumentt
neuvadi konkrétni finan¢ni vycisleni ztrat zplisobenych timto vypadkem elektrické energie,
1ze na zaklad¢€ dostupnych tidaji provést kvalifikovany odhad. Vhodnym nastrojem pro tento
ucel je Value of Lost Load (VoLL), tedy odhadovand hodnota ztraty z kazdé nedodané
kilowatthodiny elektrické energie. Hodnoty VoLL se 1is§i dle sektoru (primysl, sluzby,

domacnosti) 1 regionu, za pramérnou hodnotu Ize vSak povazovat 3 500 americkych dolarti

vvvvvv
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vzit v Gvahu celkovou ztratu vykonu 24 436 MW a primérnou dobu trvani vypadku 222
minut, coz je v prepoctu na hodiny 3,7 hodiny. Soucinem téchto hodnot zjistime celkovy
objem nedodané elektrické energie, ktery vyndsobime hodnotou VoLL pro ziskani ptimych

ekonomickych ztrat. Celkovy objem nedodané elektrické energie se tedy odhaduje na [20]:
24 436 MW x 3,7 h =90 413,2 MWh (1)

Pti aplikaci zminéného odhadu VoLL:
90 413,2 MWh x 3500USD/MWh = 316 446 200 USD (2)

Lze tedy piiblizn€ stanovit, ze pfimé ekonomické ztraty zptisobené vypadkem elektfiny
dosahly ¢astky priblizné¢ 316 milionti americkych dolard, coz je v pfepoctu témét 7 miliard
Ceskych korun. Tento odhad nezahrnuje nepiimé dopady, jako jsou ztraty zplsobené
pferuSenim vyroby, logistickymi problémy, poklesem produktivity, ani reputacni c¢i

psychologické povahy. Realné celkové vzniklé ztraty tak mohly byt vyrazné vyssi.

2.5 Portoriko 2017

V roce 2017 Portoriko zastihly hurikany Irma a Maria, které vazné poskodily taméjsi
elektrickou sit’. Nejdfive pfiSel hurikan Irma a 12 dni po ném nasledoval hurikdn Maria.
Nasledky téchto huriként trvaji dodnes, v daném roce ale zptsobily ten nejdelsi blackout
v historii USA. Tento blackout totiz trval téméf 11 mésicli. Celkové Skody a ndklady na
nasledné opravy se pohybuji v fadech stovek miliard americkych dolard. Hruby narodni
produkt v Portoriku poklesl o 15 procent a statisice lidi se rozhodly pro opusténi ostrova.
Financni ztraty v energetickém sektoru byly vycisleny na pfiblizné 9,4 miliard americkych

dolart. [21], [22], [23]

Tento dlouhotrvajici blackout m¢l velky dopad na zZivoty obyvatel, ekonomiku a celou
infrastrukturu ostrova. Po této katastrof€ bylo téméf nemozné sehnat ¢istou vodu. Hurikany
st vyzadaly Zivoty témét 3 000 lidi, coZ je vice neZ pétkrat vyssi hodnota, nez kterou uvadéla

zprava amerického ministerstva zdravotnictvi z listopadu 2017. [22], [24]

Mnozi lidé méli problém se shanénim potravin. S timto problémem se jim snazilo
pomoci hned nékolik humanitarnich organizaci, aby nedoSlo k podvyziveni obyvatel
a dal$im mozZznym zdravotnim problémiim. Hurikén zpiisobil znaéné poSkozeni vodarenskeé
soustavy, které ptipravilo obyvatele ostrova o pfistup k vodég. Jesté dva mésice po ném byly
bez ptistupu k vode statisice lidi. Tém, ktefi ptistup meli, bylo doporuceno, aby vodu pred

pouzitim radé&ji stale pfevarovali. Testovani vefejného zdravi bylo pferuSeno kvili Skodam
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vzniklym béhem boufe, proto je t€zké stanovit, s jakymi zdravotnimi problémy se potykali

obcané ostrova. [24]

2.6 Texas 2021

V unoru v roce 2021 v Texasu zpusobilo extrémni pocasi sérii vypadka. Celkové blackout
postihl ptes 4,5 milionu domacnosti, coz ¢ini zhruba 10 miliont lidi. Z nichz mnozi byli bez
pristupu k elektrické energii po dobu delsi nez dva dny. V dobé vypadkt byly rekordné nizké

teploty, coz zpiisobilo, ze bylo zdokumentovano ptes 100 umrti. [25]

Hlavni pfi¢inou tohoto incidentu byl ptfichod nezvykle mrazivé fronty. Ty vedly
k prudkému nartstu poptavky po elektrické energii na vytdpéni, na coz nebyly vyrobny
pfipraveny. Mnoho vyroben, zejména ty pohdnéné zemnim plynem a vétrem, nebylo
navrzeno tak, aby odoldvaly tak extrémnim mrazim. Elektrarny nebyly schopné odolat
poklesu teplot zacaly postupné vypovidat sluzbu. V reakci na pokles vyroby elektrické
energie, pokles frekvence v siti a ve snaze zabranit kaskddovym vypadkiim a Gplnému
blackoutu, dispecefti spolecnosti provozujici texaskou elektrickou sit’ zacali vydavat ptikazy
k rotacnim odstdvkam dodavek elektrické energie pro zdkazniky. Rotac¢ni odstavky
znamenaly, ze dodavky elektrické energie byly doCasné pferuseny pro rtzné skupiny
odbératelll v riiznych ¢asovych intervalech. To pomohlo snizit celkovou spotiebu elektrické
energie, stabilizovat frekvenci a zabranit kolapsu sité¢. Nad nékterymi ¢astmi sité ztratili

kontrolu, ale alespon ¢ast byli schopni udrZet v provozu. [25]

VétsSina domécnosti v dneSni dobé¢ je zavisla na dodavkach elektrické energie obzvlaste
v zim¢. Témét zadnad domadcnost jiz nema elektricky nezéavislé vytapéni ani ohiev vody.
I ptes to, Ze se dispecerim podafilo minimalizovat §kody, v nékterych domacnostech byly
preruseny dodavky elektrické energie po dobu delsi 48 hodin. Teploty v né&kterych
postizenych oblastech se pohybovaly kolem -14 °C, coz byla pfi¢ina mnohych umrti.
V dusledku naruseni dodavek elektrické energie a plynu se mnoho lidi dostalo do situace,
kdy nebyli schopni ve svém obydli zajistit a udrZet nejen optimalni, ale ani bezpe¢nou
teplotu. Nekteti byli schopni najit Gtocisté u rodiny, znamych ¢i v hotelech a ohtivacich
stanicich, kde byl bezpec¢ny zdroj tepla. Vzhledem k pocasi a stavu komunikaci vSak tato
moznost nebyla dostupna pro vSechny. Nékteti se tak snazili zahtat nebezpecnymi zptsoby
jako zapnutim plynovych trub, vytopenim auta nebo rozdé€lanim ohné v uzavienych

prostorach. Tyto Ciny také vedly v n¢kterych ptipadech k imrti. Texas ma také vysoky pocet
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lidi bez domova. Vypadek proudu je sice ptimo nezasadhl, ale vzhledem k extrémnimu

pocasi, které vypadky zpusobilo, i mezi nimi pravdépodobné doslo k timrtim. [25]

Ekonomické ztraty byly vycisleny na ¢astku v rozsahu 80 az 130 miliard americkych
dolarti. Odhadovand hodnota ztracené¢ zatéze v dob¢ vypadkl piesahla Ctyfi miliardy
americkych dolarti. Celostatni zimni tdrzba elektraren byla odhadnuta na ¢astku 430 miliont
americkych dolarti. Export chemikalii, plasti a pryze, ktery predstavuje téméet 17 procent

veskerého vyvozu statu Texas, poklesl v uinoru 2021 o vice nez 20 procent. [26], [27]

2.7 Srovnani blackoutu

Tato cast prace se zabyva nékolika vyznamnymi blackouty, které v riznych obdobich
postihly odli$né regiony svéta: New York City v roce 1977, Severozadpad USA a Kanadu
v roce 2003, Italii v roce 2003, Brazilii v roce 2009, Portoriko v roce 2017 a Texas v roce
2021. Kazda ztéchto udélosti méla zavazné dopady na zasazené oblasti a zdlraznila
dalezitost spolehlivé a odolné infrastruktury. Nasledujici tabulka shrnuje klicové informace

o téchto vypadcich elektrické energie s cilem usnadnit jejich vzajemné porovnani.

Tabulka 1 Srovnani rozsahu a dopadu historickych blackoutt

Pocet Doba Ekonomické
Rok Misto postiZenych ., Hlavni pFi¢ina ztraty
ore trvani ore h v
v milionech v miliardach K¢
2021 | Texas 4,5 4 dny Extrémni mrazy 1 830
2017 | Portoriko 3,3 11 mésict | Hurikdny Irma a Maria 215
Severozéapad Podcenéni
2003 | USA 50 4 dny bezpecnostnich 130
a Kanada standarda
Nedostate¢na udrzba
2003 | Italie 56 48 hodin | vegetace v okoli 29
vedeni
1977 Nfew York 9 25 hodin Sevl!lam, ochrannych ]
City zatizeni
Nepftiznivé
2009 | Brazilie 60 222 minut | meteorologické 7
podminky

Ptehled je sefazen sestupné podle vyse financnich ztrat, které zplisobily. Z tabulky lze

vycist, ze blackouty mohou byt zplisobeny mnoha riznymi pfi¢inami jako piirodnimi
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katastrofami, lidskym selhdnim, nebo technickymi poruchami. Nejvétsi pocet postizenych
zaznamenala Brazilie v roce 2009, kde vypadek zasdhl piiblizn€¢ 60 milioni obyvatel,
ackoliv trval pouze 222 minut. Oproti tomu vypadek v Portoriku v roce 2017, ktery postihl
pouze 3,3 milionu lidi, m¢l nejdelsi trvani, pfiblizné¢ 11 mésici. To ukazuje, ze zdvaznost

nasledkl blackoutdl neni vzdy umérna poctu postizenych osob nebo dobé trvani.

Finanéni ztraty uvedené v tabulce ptedstavuji minimalni odhadovanou ¢astku. Tabulka
poukazuje na to, ze unovodobéjSich blackouti nejsou dopady mensi, spiSe naopak. Je
rovnéz mozné fici, ze ¢im déle vypadek trval, tim vyssi byly ztraty. U blackoutu v Portoriku
to vypada, ze je vyjimkou. To je vSak zpusobeno tim, Ze vétSina dopadl je pfisuzovana
hurikantim, ne vypadku samotnému. Z hlediska ekonomickych ztrat dominuje vypadek
v Texasu v roce 2021, kde extrémni mrazy zpusobily Skody ve vysi 1 830 miliard K¢&. To
ukazuje, ze ekonomické dopady blackoutl nejsou vzdy pifimo imérné poctu postizenych
obyvatel nebo délce trvani. Zasadni roli hraje ekonomicka vyspélost daného regionu,

pfipravenost infrastruktury a schopnost krizového fizeni.

Blackouty ptfedstavuji vaznou hrozbu s potencidlné dlouhodobymi nasledky. Je proto
nezbytné investovat do modernizace a posilovani elektroenergetické infrastruktury. Kromé
technickych feseni je dulezité zduraznit i roli lidského faktoru. Je také dilezité zavést
efektivni plany pro zvladani krizovych situaci a rychlé obnoveni dodavek elektrické energie
v ptipad¢ vypadku. Efektivni prevence blackouti a zmirfiovani jejich dopadl vyzaduje

uzkou spolupraci mezi staitnim sektorem, energetickymi spole¢nostmi a vetejnosti.
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II PRAKTICKA CAST
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3 ANALYZA PRICIN VYPADKU V DODAVKACH ELEKTRINY

Tato kapitola se zaméiuje na identifikaci kliCovych rizik spojenych s elektrickou energetikou
prostiednictvim analyzy piicin vypadkl v dodavkach elektrické energie. Cilem provedené
analyzy je urCit takové kombinace hrozeb a aktiv, jejichz naruSeni muze s vysokou
pravdépodobnosti vést k blackoutu, tedy rozsahlému vypadku v elektrické siti. Pro ucely této
analyzy byla zvolena metoda PNH, ktera umoziiuje ohodnotit jednotlivé hrozby na zakladé
tii slozek celkového rizika: pravdépodobnosti vyskytu (P), zdvaznosti nasledki (N)
a subjektivniho nazoru hodnotitele (H). Kazdé slozce je ptifazena hodnota od 1 od 5.
Vysledné hodnota rizika (R) je ziskana jejich soucinem. Na zakladé hodnoty R je nasledné

stanoven stupen rizika (viz Tabulka 2). [28]

Tabulka 2 Urc€eni stupné rizika

Rizikovy stupen R Mira rizika

101 - 125 | Neptijatelné riziko
51 =100 |Nezadouci riziko

I1I. 11-50 |Mirné riziko
IV. 3-10 | Akceptovatelné riziko
V. <3 Bezvyznamné riziko

(zdroj: [28])

V rdmci analyzy bylo nezbytné nejprve vymezit aktiva elektrizac¢ni soustavy, jejichz
naruSeni by mohlo mit vyznamny dopad na bezpecnost a stabilitu dodavek elektrické
energie. Vybér aktiv vychazi z principu hodnoceni kritické infrastruktury, pfi¢emz zahrnuje
jak prvky pfimo zatfazené do této kategorie, tak 1 dalsi, jejichz selhani by mohlo pfispét ke

kaskadovému $ifeni poruch v siti.

Identifikace relevantnich hrozeb vychazela z dostupnych odbornych zdroji, zkusenosti
z minulych udalosti i vlastnich odbornych poznatki ziskanych v pribéhu studia. Cilem bylo
pokryt Siroké spektrum potencidlnich scénafii, které mohou vést k vypadkim, ato jak
v diasledku technickych selhani ¢i lidské chyby, tak v dasledku zamérnych Skodlivych ¢int

nebo piirodnich udalosti.

Dulezitou soucésti procesu byla kategorizace hrozeb 1 aktiv. Pfi ni byla zohlednéna
specifika prosttedi elektrizacni soustavy i praktickd vyuzitelnost vystupil analyzy. Zvoleny

ptistup tak vedl k ur¢itému zjednodusSeni a zaroven cilenému rozliSeni n€kterych pojmi tam,
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kde bylo ucelné. Nékteré prvky, jako jsou zalozni zdroje napdjeni, ochranné systémy nebo
infrastruktura pro dodévku paliv, nejsou v ramci soucasnych metodik hodnoceni kritické
infrastruktury samostatné vymezovany. V této analyze vSak byly zohlednény jako
samostatné kategorie aktiv mimo prvky KI (kritické infrastruktury), a to kvili jejich

potencidlnimu vlivu na funkénost klicovych zatizeni elektriza¢ni soustavy.

Vzhledem k systémové povaze blackoutl se analyza nesoustiedi na vybranou lokalitu
¢1 konkrétni uzel v siti. Vypadky dodavek elekttiny totiz casto vznikaji kaskadovym Sifenim
poruch napfi¢ riiznymi ¢astmi soustavy, a proto je vhodné zaméfit se na obecné piiciny

a zranitelnosti celého systému. Hodnocena je tedy soustava Ceské republiky jako celek.

Tabulka 3 PNH analyza

Hrozba Prvek soustavy P N H R
Vyrobny elektiiny 1 5 2 10
Vedeni ptenosové
soustavy 2 4 2 16
Elektrické stanice
prenosove soustavy 2 4 2 16

Primarni aktiva

splitujici kritéria Vedeni distribu¢ni

pro zatazeni do |[SOUStavy 4 3 3] 36
kritické Elektrické stanice
infrastruktury | distribu¢ni soustavy 2 3 3 18
Zatizeni
dispecerského tizeni 1 4 2 8

Vedeni pro vyvedeni
vykonu a napajeni

vyroben 4 4 3 48
Vlivy poCasi Mensi vyrobny
elektfiny 4 2 2 16
Vedeni VN 4 3 3 36
Vedeni NN 5 1 1 5
o Transformacni
S'ekundarm stanice 3 5 5 -
aktiva nepatfici ;
mezi prvky Ménirny 1 2 2 4
kritické Kompenzaéni
infrastruktury | stanice 2 2 1 4
Rozvodny 3 2 2 12
Ridici centra
a operacni stiediska 1 3 2 6
Komunika¢ni

infrastruktura 2 2 1 4
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Hrozba Prvek soustavy N H R
S.ekundémvi’ | Ochranné prvky 2 2 8
aktiva nepatfici osnl )
Vlivy pocasi mezi prvky Za oznl ,Zdroje
kritické napajeni 3 2 6
infrastruktury | Infrastruktura pro
dodavku paliva 3 3 18
Vyrobny elektiiny 5 4 40
Vedeni pfenosoveé
soustavy 5 4 40
Elektrické stanice
. ) pienosoveé soustavy 5 3 15
Primérni aktiva vt~ .
v - .1 ... | Vedeni distribucni
spliujici kritéria
N , soustavy 4 3 36
pro zatazeni do - -
kritické Elektrické stanice
infrastruktury distribucni soustavy 4 3 24
Zatizeni
dispecerského tizeni 5 3 15
Vedeni pro vyvedeni
vykonu a napajeni
vyroben 4 3 36
Mensi vyrobny
elektiiny 2 3 18
Pfirodni katastrofa Vedeni VN 3 3 2
Vedeni NN 2 2 12
Transformacni
stanice 2 2 8
M¢énirny 2 2 8
Sekundarni Kompenzacni
aktiva nepatiici |stanice 1 2 4
mezi prvky | Rozvodny 3 3] 18
kritické .
infrastruktury Ridici centra
a operacni stiediska 4 3 12
Komunikacni
infrastruktura 4 3 36
Ochranné prvky 3 2 12
Zélozni zdroje
napajeni 4 2 16
Infrastruktura pro
dodavku paliva 4 2 16




UTB ve Zliné, Fakulta aplikované informatiky 31
Hrozba Prvek soustavy R
Vyrobny elektiiny 4 40
Vedeni ptenosové
soustavy 4 20
Elektrické stanice
Priméarni aktiva pienosové soustavy 4
splitujici kritéria | Vedeni distribuéni
pro zafazeni do |Soustavy 3] 18
kritické Elektrické stanice
infrastruktury | distribu¢ni soustavy 3 27
Zatizeni
dispecerského fizeni 4 40
Vedeni pro vyvedeni
vykonu a napajeni
vyroben 3 24
Mensi vyrobny
elekttiny 2 12
Porucha Vedeni VN 2 18
Vedeni NN 2 16
Transformacni
stanice 2 24
M¢nirny 2 24
Sekundarni Kompenzacéni
aktiva nepatfici |stanice 8
mezi prvky | Rozvodny 3] 36
kritické <
infrastrukt Ridici centra
WY a operacni stfediska 3 24
Komunika¢ni
infrastruktura 12
Ochranné prvky 3 36
Zalozni zdroje
napéjeni 3 24
Infrastruktura pro
dodavku paliva 24
Vyrobny elektiiny 15
Vedeni pfenosové
Primarni aktiva |Soustavy 3] 30
splijici kritéria | Elektrické stanice
Lidsky faktor pro zafazeni do | pfenosové soustavy 3 30
. kriticke Vedeni distribucni
infrastruktury | oustavy 3 36
Elektrické stanice
distribu¢ni soustavy 3 36
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Hrozba Prvek soustavy N H R
Primarni aktiva |Zafizeni
Splﬁu_] ici kritéria dispeéerského fizeni 5 5 50
pro za‘fe‘lzer,li do Vedeni pro vyvedeni
kritické Tk o
D frastruktu vykonu a napajeni
1niras Y | vyroben 4 3| 24
Mensi vyrobny
elektfiny 2 2 12
Vedeni VN 2 2 12
Vedeni NN 1 2 8
Transformacni
stanice 2 2 12
Lidsky faktor Ménirny 2] 2f 12
Sekundarni | Kompenzaéni
aktiva nepatfici |stanice 2 2 12
mezi prv,ky Rozvodny 3 3 27
kritické S
infrastruktury Ridici cven’trav ‘
a operacni stiediska 3 3 36
Komunikacni
infrastruktura 3 27
Ochranné prvky 4 24
Zalozni zdroje
napéjeni 4 3 24
Infrastruktura pro
dodavku paliva 4 3 36
Vyrobny elektfiny 5 4 20
Vedeni ptrenosové
soustavy 5 4 20
Elektrické stanice
. pienosové soustavy 5 4 20
Primari 2KV |yeden distribucni
splijici rl‘Eerla soustavy 3 3 18
pro zatazeni do T )
kritické Elektrické stanice
o | infrastruktury distribucni soustavy 4 3 24
Organizacni selhani Zatizeni
dispecerského tizeni 5 4 40
Vedeni pro vyvedeni
vykonu a napajeni
vyroben 4 3 24
Sekundarni | Mensi vyrobny
aktiva nepatfici | elektiiny 3 3 27
mezi prvky ]
kritické Vedeni VN 2 2 12
infrastruktury | Vedeni NN 2 2| 16
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Hrozba Prvek soustavy R
Transformacni
stanice 27
M¢énirny 18
Kompenzaéni
stanice 27
Rozvodny 36
S.ekundérrii’ | Ridici centra
‘ aktiva nepatfici |, operagni stiediska 4] 48
Organizacni selhani mezi prvky
kritické Komunikacni
infrastruktury | infrastruktura 3 27
Ochranné prvky 3 24
Zalozni zdroje
napajeni 3 24
Infrastruktura pro
dodavku paliva 3 24
Vyrobny elektiiny 4 48
Primarni aktiva | Elektrické stanice
spliyjici kritéria | pfenosové soustavy 41 40
pro IZ(?T?ZEI}I do Elektrické stanice
) ticke distribucni soustavy 3 24
infrastruktury
Zatizeni
dispecerského fizeni 5 .
Mensi vyrobny
elektfiny 2 12
Transformacni
stanice 2 6
. M¢éni 2 4
Kyberneticky ttok Y
Kompenzacni
Sekundérni stanice 2 4
aktiva nepatiici |Rozvodny 2 12
mezi prvky Ridici centra
kritické a operacni stiediska 3 36
infrastruktury | g o munikagni
infrastruktura 3 36
Ochranné prvky 4 48
Zalozni zdroje
napéjeni 3 18
Infrastruktura pro
dodavku paliva 3 24
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Hrozba Prvek soustavy P N H R
Vyrobny elektiiny 2 5 3 30
Vedeni pienosové
soustavy 1 5 3 15
Elektrické stanice
Primérni aktiva > f‘eHOS’OV.é sc?ustval V,y 2 > 3 30
spliujici kritéria Vedeni distribu¢ni
pro zatazeni do soustavy L 4 2 s
kritické Elektrické stanice
infrastruktury distribu¢ni soustavy 2 4 3 24
Zatizeni

dispecerského fizeni 2 5 3 30

Vedeni pro vyvedeni

Teroristicky ttok , o,
vykonu a napajeni
vyroben 1 3 2 6
Mensi vyrobny
elektfiny 1 3 2 6
o Vedeni VN 2 3 3 18
Sekundarni
Rozvodny 2 3 3 18

aktiva nepatfici |-
mezi prvky Ridici centra

kritické a operacni stiediska 2 4 3 24
infrastruktury | Komunikacni
infrastruktura 1 3 2 6
Infrastruktura pro
dodavku paliva 2 5 31 30

(zdroj: vlastni)
3.1 Vlivy pocasi

Meteorologické jevy, jako jsou silny vitr, vydatné srazky, sucho, mréz, boutrky ¢i
krupobiti, patfi k nejcastéjSim vliviim, které negativné ovliviiuji provoz elektrizacni
soustavy. Narozdil od pfirodnich katastrof se jedna o bézné jevy, a proto jsou prvky soustavy
JiZ pfi navrhu a provozovani pfizplisobeny mistnim klimatickym podminkam. I piesto miize
za urcitych okolnosti dojit k poskozeni vice ¢asti sité soucasné a v extrémnich pfipadech ke

kaskadovym porucham.

Z historického hlediska patii mezi nejvyznamnéj$i udalosti zcela jisté jiz zminovany
blackout v Texasu v roce 2021 zplisobeny extrémnimi mrazy. Ten je blize popsan vyse
a zduraziiuje, Ze tato hrozba je stale aktualni, zejména kdyZ uvazime probihajici klimatické
zmeény. Z udalosti, které jsou nam blize je mozné zminit naptiklad orkan Kyrill (2007) nebo
orkan Herwart (2017). Tyto udalosti sice nezpiisobily uplny blackout, ale poskodily nékteré

prvky a zptsobily vypadky. Doslo pii nichz pfevazné k poSkozeni vedeni, v nékterych



UTB ve Zliné, Fakulta aplikované informatiky 35

ptipadech doslo i k pozarim v dasledku padu stromt na vedeni ¢i trafostanice. Orkan Kyrill

ptipravil o elektiinu pfes milion odbératelii, orkdn Herwart pies pil milionu. [29], [30]

Zranitelnost jednotlivych aktiv se lisi podle jejich konstrukce a umisténi. Nejvice
ohrozena jsou venkovni vedeni, zejména v zalesnénych nebo exponovanych oblastech.
Vyznamny vliv ma také jejich délka a rozprostieni v terénu. Nejvyssi hodnota rizika (R = 48)
byla proto pfifazena vedenim pro vyvedeni vykonu a napajeni vyroben, protoze jejich
porucha muze ptfimo ovlivnit stabilitu celé soustavy a Casto se nachazeji v otevieném terénu.
Stejné tak vedeni distribucni soustavy v KI a vedeni VN mimo KI vykazuji zvySenou miru
rizika (R mezi 30 a 36), nebot’ jsou Castéji vystavena plisobeni vétru, padajicich stromi nebo

namraze, piicemz vypadky téchto prvkti mohou vyrazné¢ ovlivnit zdsobovani obyvatelstva.

Naopak prvky jako elektrické stanice, zejména ménirny, jsou zpravidla dobte chranény.
Elektrické stanice pfenosové soustavy jsou obvykle robustni, velice odolna a dobte chranéna
zatizeni. Elektrické stanice distribucni soustavy, jsou sice podstatné méné¢ chranény, ale
obvykle jsou umistény v objektech s dostate¢nou konstrukéni ochranou, nebo jsou alespon
Caste¢né zastreSeny. Bé€zné vlivy pocasi tak obvykle nemaji potencidl ovlivnit jejich provoz.
Hodnoty R se zde pohybuji mezi 6 a 18, tedy v pasmu akceptovatelného az mirného rizika.
Velké vyrobny elektiiny, naptiklad jaderné nebo uhelné elektrarny, maji robustni konstrukci
a jsou navrzeny k dlouhodobému provozu i v naro¢nych klimatickych podminkéch.

Pravdépodobnost jejich naruSeni béznymi meteorologickymi jevy je proto velmi nizka.

Je vSak tteba dodat, Ze vlivy pocasi mohou postihnout vétsi izemi soucasné, a tim
narusit vice prvkl béhem kratkého ¢asového intervalu. Pravé kombinace vypadki nékolika
vedeni a naslednych pietizeni zbylych prvkli miize vytvofit podminky pro kaskadové
poruchy, ackoliv se tak zatim na uzemi Ceské republiky nestalo v rozsahu vedoucim
k blackoutu. PrestoZe se zatim dafi udrZet rizika pod kontrolou, probihajici klimatické
zmény zvySuji vyskyt extrémnich jevi. Je tedy nutné pravidelné piehodnocovani rizik

a zvySovani odolnosti infrastruktury se zohlednénim lokalnich specifik.

3.2 Prirodni katastrofa

Ptirodni katastrofy, jako jsou zemétreseni, sesuvy pudy, povodné, extrémni vichfice nebo
laviny, predstavuji hrozbu s nizkou pravdépodobnosti vyskytu, ale potencialné vysokymi
nasledky i pro kritickou infrastrukturu. Na uzemi Ceské republiky se s nimi sice piili§ ¢asto
nesetkdvame, ale naptiklad povodné a extrémni boufe zde jiZ v minulosti opakované

zpusobily vazné Skody.
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Naptiklad povodné v letech 1997, 2002 a 2013 ukéazaly, Ze nizko polozené
transformacni stanice, rozvodny nebo vedeni NN/VN vedena v blizkosti vodnich tokl jsou
viiéi témto jeviim obzvlast zranitelna. Vypadky napajeni v nékterych oblastech Usteckého,
Olomouckého ¢i Jihomoravského kraje vedly ke ztraté zadsobovani elektrickou energii na

celé dny. [31], [32], [33]

Rizikovost pfirodnich katastrof se vyrazné 1isi podle typu a umisténi aktiv. V hodnoceni
byla zohlednéna nejen pravdépodobnost vyskytu daného jevu, ale i konstrukéni odolnost,

predchozi zkuSenosti a kriti¢nost daného prvku pro zachovani provozu soustavy.

Napriklad velké vyrobny elektiiny, jako naptiklad uhelné nebo jaderné elektrarny,
byvaji chranéné a maji stabilni, robustni zéklady. Ty tedy pravdépodobnost naruseni snizuji.
Naopak vodni elektrarny, jejichZz provoz zavisi na pratocich, mohou byt silné ovlivnény
povodnémi. TakZe i vyroben elektiiny v KI se tato hrozba tyka, ackoliv u vétSiny typt je

pravdépodobnost velmi nizka.

Vedeni pirenosové soustavy ¢asto protind nezastavéné tizemi a svahy, je zde tedy jista
pravdépodobnost poskozeni v disledku sesuvil pady, u jejich projektovani je vSak obvykle
dbat zfetel i na tuto hrozbu a pravdépodobnost tak neni pfili§ vysokd. Vedeni distribu¢ni
soustavy vSak byla v minulosti sesuvy pudy postizena v disledku nadmérného nasyceni
pudy (napt. Beskydy v roce 2010). Tyto jevy vedly k naruseni stability podpérnych bodi
a vypadkiim napéjeni. [34]

Elektrické stanice pfenosové soustavy a stanice distribucni soustavy v KI jsou obvykle
konstruovany s ohledem na dlouhodobé provozni bezpecnostni standardy a lokalizovany
mimo bezprostfedné ohrozena tizemi. U stanic mimo KI, ptfipadn€ u mensich je zranitelnost
nepatrné vyssi, zejména pokud se nachazeji v udolich nebo v blizkosti vodnich tokt.
Piikladem miize byt zatopeni Gasti distribuéni infrastruktury v Usteckém kraji b&hem

povodni v roce 2013. [32]

Celkové lze konstatovat, Ze piirodni katastrofy piredstavuji hrozbu s nizkou
pravdépodobnosti, ale vysokym potencidlnim dopadem. Mohou vést k naruSeni vice prvkl
souCasn¢, ¢imz se zvySuje pravdépodobnost kaskadovych poruch a nésledné tedy
1 blackoutu. Soucasné opatieni v projektovani infrastruktury vyznamné snizuji zranitelnost,
nicméné 1 nadale je vhodné pravidelné¢ ptehodnocovat rizika na zdkladé aktudlnich

povodiovych map, geologickych studii a scénait extrémniho pocasi. Predevs§im je vSak
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dalezité zajistovat krizové plany pro obnovu provozu v postizenych oblastech, jelikoz

pravdépodobnost vzniku ptirodnich katastrof nelze nijak ovlivnit.

3.3 Porucha

Technickéd porucha je béznou a ofekavanou soucasti provozu energetické infrastruktury.
Muze mit pficinu v opotfebeni materialu, vyrobni vadé nebo konstrukénim selhani. I pfes
pravidelné revize a monitoring se poruchy vyskytuji, obvykle vSak bez vaznéjsich nasledkt
diky redundantnim systémtim a rychlému zasahu obsluhy. V n¢kterych ptipadech vSak mtze

.....

nastane za situace, kdy je soustava vice zatiZena.

Nejvice ohroZend jsou mechanicky naméhand zafizeni, jako jsou elektrické stanice
nebo ochranné prvky, které se mohou porouchat vlivem starnuti, zkratu nebo piepcti.
Kompenzaéni stanice jsou sice méné poruchové, ale jejich selhani mize vést k poklesu
kvality napéti, coz mize sekundarné zpusobit dal§i poruchy u citlivych zatizeni. Vyrobny
elektfiny v KI mohou byt postizeny zejména poruchami ve vnitini technologii (napft. turbiny,
generatory, napajeci systémy). Vzhledem k vysoké robustnosti a adrzbé je pravdépodobnost
poruchy nizsi, avsak jeji dopady mohou byt zna¢né, pokud dojde k odstaveni vyznamného

zdroje.

Naopak nejméné ohrozena poruchami jsou pasivni ¢asti soustavy, zejména vedeni.
Pokud k nim dojde, tak obvykle v diisledku mechanického poskozeni izolatort nebo zkratu.
U vedeni distribu¢ni jsou Castéjsi kvili niz§im standardtim, ale jejich vliv na sit’ nebyva tolik
vyznamny.

Dobrym ptikladem moZnych nésledkt poruchy je diive zminény vypadek v New Yorku
vroce 1977. Sice pii ném doSlo ke kombinaci n€kolika pficin, ale konkrétn€ porucha
ochrannych prvka vedla k rychlé eskalaci situace. Doslo totiz k odpojeni neposkozenych
vedeni, coZ zpisobilo pfetizeni aktivnich vedeni. Je tedy moZné, ze nebyt poruchy

ochrannych prvki, situace by neskoncila uplnym blackoutem.

Vysledky analyzy ukazaly, Ze porucha je hrozbou se stfedni pravdépodobnosti
a proménlivymi nasledky, které zavisi predev§im na schopnosti systému piesmerovat
zatizeni. Klicové jsou preventivni kontroly stavu jednotlivych prvk sité, prediktivni drzba,

dostupnost nahradnich dilti a Skoleni persondlu pro rychlé zasahy. Dale se doporucuje
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sledovat vyvoj zivotniho cyklu kritickych komponent a postupné nahrazovat zatizeni po

uplynuti urcité doby i v ptipadé bezporuchového chodu.

3.4 Lidsky faktor

Ackoli moderni elektroenergetika ¢im dal vice spoléhd na automatizaci, lidsky faktor
zistava vyznamnym zdrojem rizika. Selhani ¢lovéka mize vést nejen ke vzniku poruchy,
ale 1 k jejimu nespravnému zvladnuti, ¢imz roste riziko eskalace lokalni udalosti do
rozsahlého blackoutu. Z hlediska PNH analyzy se lidsky faktor projevuje napii¢ mnoha

aktivy, pficemz mira rizika se vyrazng lisi.

Vysoké riziko zde predstavuji prevazné zatizeni dispeCerského tizeni. U téch, ktera jsou
soucasti kritické infrastruktury byva bran vétsi zietel na volbu kvalifikovaného personalu
a patiicné Skoleni, zdroven byvaji do jist¢é miry automatizovany, nicméné ani tam nelze
opomenout lidskou chybovost. Dispeceti rozhoduji o rozlozeni vykonu, pfepindni rezimu
i zvladani mimofadnych stavi. Spatna komunikace, opomenuti varovani nebo chybna
interpretace dat mize vést k rychlé destabilizaci celé soustavy. Pravé chyba v komunikaci
dispe€erti znacné zkomplikovala situaci pii blackoutu na Severozapadé¢ USA a v Kanadé

v roce 2003. Tomu je v predchozi kapitole vénovana celd podkapitola.

Lidsky faktor pfedstavuje komplexni hrozbu, ktera zasahuje rtizné urovné fizeni
1 provozu. Minimalizace rizika u této hrozby vyzaduje disledné Skoleni personélu, validaci
dispecerskych rozhodnuti, pravidelnou tdrzbu zafizeni a pfedevs§im posilovani schopnosti
koordinace v redlném cCase. PiestoZe plné odstranéni lidské chyby neni mozZné, je mozné

omezit jeji dopady dlirazem na prevenci.

3.5 Organizacni selhani

Organizacni selhani pfedstavuji specifickou kategorii hrozeb, kterd se liSi od lidského
faktoru tim, ze nejde o chyby jednotlivych pracovniki, ale o systémové nedostatky. Tyto
nedostatky se mohou projevovat v fizeni, planovéni, komunikaci, dokumentaci nebo
bezpecnostni kultufe organizaci. Mohou dlouhodob¢ snizovat odolnost infrastruktury a za

urcitych okolnosti vést k selhdnim s rozsahlymi dopady.

Z pohledu aktiv vykazuji nejvyssi riziko zatizeni dispecerského fizeni, u nichZ selhani
na urovni organizacnich procesti (napi. nedostatecnd krizova pfipravenost, neaktualni
schémata, chybéjici koordinace s ostatnimi provozovateli) miize mit zdvazné nasledky.

I drobny procesni nedostatek zde miZze béhem krizové situace eskalovat do systémoveho



UTB ve Zliné, Fakulta aplikované informatiky 39

kolapsu. Také elektrické stanice mimo kritickou infrastrukturu jsou organiza¢nimi faktory
siln€¢ ovlivnény. Typicky jde o zanedbanou tdrzbu, neaktudlni provozni dokumentaci nebo
nedostatecnou evidenci konfiguraci. V praxi se to miize projevit napiiklad pozdnim zasahem

pii poruse nebo Spatné provedenou rekonstrukci.

Vyraznym ptikladem organiza¢niho selhani je nedostate¢nd tidrzba vegetace v okoli
venkovnich vedeni, zejména vysokého a nizkého napéti. Je to pomérn¢ bézna situace, ktera
vSak mize mit i zavazné nasledky, jak tomu bylo naptiklad v Italii v roce 2003. Obvykle
k tomu dojde v diisledku nevhodného nastaveni plana udrzby, $patné koordinace s vlastniky
pozemku nebo podcenéni revizi. Kontakt vétvi s nadzemnim vedenim ¢asto vede k poruse,

a v kombinaci s dal§imi faktory muze vyvolat rozsahly vypadek elektrické energie.

Velka c¢ast historickych ptipadii blackoutti méla spole¢né pravé organizacni selhani.
Obvykle nebyva tak vazné, aby zplsobilo vétsi vypadek samo o sobé, ale v ptipadé
mimoiradné udalosti pfedstavuje vazny problém. Bez organizacnich selhdni je vétSina
mimotradnych udalosti zvladnutelnd bez vzniku blackoutu. Jsou tedy diilezitym bodem této
analyzy. Jsou vSak téZko postihnutelné preventivné, protoZe vyplyvaji ze zazitych navyka,

nedostate¢né kultury bezpec¢nosti nebo slabé vnitini kontroly.

Pro minimalizaci tohoto typu rizik je kli¢ové budovat odolnou organiza¢ni strukturu,
pravidelné revidovat vnitini procesy a kontrolni mechanismy, provadét simulace krizovych
scénaii a zajiStovat koordinaci napfi¢ subjekty. Zejména v oblasti dispecerského fizeni
a udrzby kritické infrastruktury by mélo byt organizaéni selhani chapano jako redlna hrozba,

nikoli jen administrativni nedostatek.

3.6 Kyberneticky utok

Kybernetické utoky ptedstavuji rostouci hrozbu pro energetickou infrastrukturu, zejména
s ohledem na digitalizaci fidicich systém, zavislost na datovych sitich a propojenost mezi
jednotlivymi provozovateli. Ackoliv fyzické poskozeni infrastruktury timto zpisobem
obvykle nehrozi, mize dojit k vaZnému naruSeni provozu, chybnému fizeni siti, vypadkim
dodéavek nebo dokonce k nekontrolovatelnému odstaveni vyroby.

Nejvice ohrozenymi aktivy jsou dispecerskd centra, fidici systémy SCADA,
komunikac¢ni infrastruktura, centralni servery a databaze a IT infrastruktura elektrickych

stanic. Pravé SCADA systémy (Supervisory Control and Data Acquisition), jez slouzi ke
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sbéru dat a dalkovému fizeni, byvaji Castym cilem utokt. Jejich kompromitace miize narusit

dohled a fizeni nad rozvodem elekttiny.

Naopak fyzické Casti elektrizacni soustavy, jako jsou vedeni, jsou kybernetickymi
utoky pfimo neohrozitelné. Lze u nich uvazovat pouze o sekundarnim dopadu naptiklad pfi

vypadku fidicich systém, proto byly ze seznamu aktiv u této hrozby vynechany.

Nejvyznamnéj$i znamy piipad spojeny s blackoutem po kybernetickém utoku na
evropském tzemi se odehral na Ukrajin¢ v prosinci 2015. V tomto piipadé utok skupiny
Sandworm zpiisobil odpojeni vice nez 200 000 odbérateli v nékolika regionech. Utoénici se
dostali do dispecerskych systéml, ptevzali kontrolu nad ptepinaci a zablokovali operatoriim

ptistup k SCADA systémim. [35]

V ramci Ceské republiky zatim nedoflo k zasadnimu naruseni dodavek elektiiny
v diisledku kybernetického titoku, ale NUKIB (Nérodni tifad pro kybernetickou a informaéni
bezpecnost) opakované varuje pied rostouci aktivitou v oblasti energetiky. Zpravy
o kybernetické bezpecnosti z let 2021 a 2022 obsahuji varovani pied sofistikovanymi

pokusy o infiltraci do systémil provozovateli kritické infrastruktury. [36], [37]

Kromé¢ zatizeni dispecerského fizeni a komunikacni infrastruktury byly za zranitelné
povazovany i vyrobny elektiiny s vlastnim IT zdzemim a pfipojenim do dispecerskych
systémi. Ackoliv je to o néco méné pravdépodobné, nékterym utocnikiim by se mohly jevit

jako atraktivni cil.

Pro snizeni rizika jsou klicova opatfeni v oblasti sitové segmentace, monitoringu
provozu, Skoleni personélu, aktualizace systémd, testovani odolnosti pomoci penetracnich

testll a predevsim zalozni scénare fizeni v piipadé ztraty centralni kontroly.

3.7 Teroristicky utok

Teroristicky Cin pfedstavuje zamérny Utok motivovany ideologii, politikou nebo cilem
vyvolat rozsahly chaos a strach. I kdyZ je v Ceské republice pravdépodobnost takového
utoku nizkd, nelze tuto hrozbu zcela vyloucit, zejména s ohledem na zvySujici se napéti
v Evropé a svétové precedenty. Riziko vyplyva predevSim z moznosti cileného titoku na

v v v

klicové prvky kritické infrastruktury, jehoz dopady by mohly byt zdvazné a obtizné fesitelné.

Z hlediska aktiv predstavuji nejrizikovejsi cile velké elektrarny, zejména jaderné
a uhelné elektrarny, které patii do kritické infrastruktury. Jejich naruseni miiZe mit nejen

okamzity dopad na dodavku elektrické energie, ale i sekundarni G¢inky, v ptipad¢ jaderné
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elektrarny i ekologické a radiacni riziko. Zabezpeceni téchto objektl je vSak na vysoké
urovni a zahrnuje i fyzickou ostrahu, rezimova opatteni a krizové plany. Motivace uto¢nikil
u téchto symbolicky vyznamnych a medialn¢ sledovanych objekti vSak mize byt znacna.
Vyssi pravdépodobnost dostat se na seznam moznych cili maji 1 elektrické stanice
pfenosové soustavy v kritické infrastruktufe, zejména rozvodny. Tyto objekty, i kdyz
obvykle dobfe oplocené a monitorované, nebyvaji chranény tak disledné jako vyrobny.
I jejich vyrazeni vSak miize vést k pfetizeni nebo preruSeni pfenosové trasy. Z pohledu
piimého dopadu a medialniho ohlasu mohou byt cilem i zafizeni dispecerského fizeni. Vybér

tohoto aktiva by jim poskytl zvySenou Sanci na ztraty na zivotech.

Vv

Naopak mnoho aktiv je ze seznamu pro tuto hrozbu vynechano kvili nizs§i mife
nasledku. Je velmi nepravdépodobné, Ze by si nékdo za cil teroristického €inu zvolil prvek,
u n¢jz by doslo k natolik zanedbatelnym nasledktim, Ze by se nikdo o jeho ¢inu nemusel ani

dozvédét.

Celkove¢ lze tici, ze teroristické ¢iny vici energetické infrastruktuie v Evropé zatim
nenabyly masového rozsahu, ale i pfesto nelze tuto moznost zcela ignorovat. Vzhledem
k nizké pravdépodobnosti, ale potencidlné vysokym nasledklim, je tfteba zaméfit se zejména
na fyzické zabezpeceni aktiv, pravidelné cviceni bezpecnostnich slozek a spolupraci ses
zpravodajskymi sluzbami. Daéle je dualezité budovat schopnost sité se zotavit i pii vypadku

¢asti systému, a to zejména u aktiv s nejvyssi kriti€nosti.

3.8 Zavér

Analyza rizik jednotlivych hrozeb pro elektrizagni soustavu Ceské republiky ukazuje, Ze
odolnost systému vyrazné¢ kolisa v zavislosti na typu prvku a charakteru hrozby. Nejvyssi
hodnoty rizika (R) jsme zaznamenali u vedeni pro vyvedeni vykonu a napéjeni vyroben
(R =48 pti vlivech pocasi 1 kybernetickych ttocich) a u zafizeni dispecerského tizeni

(R =50 pfi lidském faktoru, R = 75 pfii kybernetickém ttoku).

Celkové¢ analyza potvrzuje potiebu diferencovaného piistupu k ochrané elektrizacni
soustavy podle typu aktiva a charakteru hrozby. Zvlastni diraz je nutné klast na zajiSténi
provozuschopnosti fidicich a dispeCerskych systémt, zvySovani fyzické a kybernetické
odolnosti ptenosovych a distribu€nich siti a pravidelnou revizi pfipravenosti na ptirodni

a technické havarie.
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4 POSTUPY RiZENi A OBNOVY PO BLACKOUTU

Analyza pficin 1 pfipadové studie historickych blackouti ukazuji, Ze k preruseni dodavek
elektrické energie miize skute¢né dojit i ve vyspélych statech s rozvinutou infrastrukturou.
V takové situaci hraji klicovou roli postupy fizeni a obnovy dodavek elektrické energie, tedy
soubor prvkil technické i fyzické ochrany, ktery ma za cil minimalizovat dopady blackoutu

a co nejrychleji se vratit k béznému provoznimu rezimu.

Pro analyzu téchto postupti bude vyuzit ptedevsim Typovy plan naruseni dodavek
elektrické energie velkého rozsahu, vydany Ministerstvem prumyslu a obchodu v roce 2018.
DalSim dilezitym zdrojem budou poznatky ziskané pii analyze hrozeb a zranitelnosti
v pfedchozich c¢astech této prace, stejné¢ jako =zkuSenosti vyplyvajici z vybranych

historickych ptipadl rozsahlych blackouti.

4.1 Typovy plian naruSeni dodavek elektrické energie velkého rozsahu

Typovy plan naruseni dodavek elektrické energie velkého rozsahu, vydany Ministerstvem
pramyslu a obchodu, ptedstavuje zékladni koncep¢ni ramec pro feseni mimoradné udalosti
typu rozsdhlého blackoutu na tzemi Ceské republiky. Dokument vychazi ze zakona
¢. 240/2000 Sb., o krizovém fizeni, a stanovuje doporucené kroky pro organy krizového

fizeni, provozovatele kritické infrastruktury 1 dalsi zainteresované subjekty. [38]

Zakladnim cilem planu je minimalizace dopadid vypadku elektrické energie na
spole¢nost, ochrana zivotii a zdravi obyvatel a obnova dodavek v co nejkratSim Case. Diiraz
je kladen na ptredem definované koordinacni mechanismy, rozdéleni kompetenci

a pfipravenost na rtizné scénare vyvoje krizové situace. [38]

Prvnim krokem pii vzniku blackoutu je identifikace rozsahu a charakteru udalosti.
V piipadé vypadku ptenosové nebo distribu¢ni soustavy je odpoveédny provozovatel povinen
okamzité informovat Ministerstvo primyslu a obchodu, Hasi¢sky zachranny sbor Ceské
republiky a dal$i dot€ené organy. Nasledn¢ se aktivuje pracovni skupina pro krizové fizeni
MPO (Ministerstvo pramyslu a obchodu) a v piipadé vazné situace miize byt svolan Ustiedni
krizovy $tab. V dokumentu je popsano i mozné vyhlaSeni nouzového stavu, pokud je to
nezbytné. [38]

Koordinace pfi feSeni blackoutu probiha na nékolika urovnich fizeni: centralni (MPO,
krizovy §tab), regionalni (krajské ufady) a technické (CEPS, provozovatelé distribuéni

soustavy, vyrobci). Klicovou ulohu hraje spoluprace mezi statnimi a nestatnimi subjekty.
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V plénu je podrobné rozpracovana struktura komunikacnich tokl a zajisténi pienosu

klicovych informaci mezi jednotlivymi aktéry. [38]

Zminovana je rovnéz potieba zajisténi fyzické bezpecnosti strategickych zafizeni
a kontrola nad pohybem osob v zasazenych oblastech. Dulezitym aspektem je také zajisténi
ochrany vefejného potadku (napf. pres nasazeni Policie CR nebo Armady CR), jelikoz
rozsahly vypadek mize vést ke spoleCenskému napéti. Jednim z hlavnich néstroji zvladani
krize je prioritizace obnovy dodavek pro kritickou infrastrukturu. Soucasti piipravy na
krizovou situaci by podle planu mélo byt vybaveni téchto subjektti zaloznimi zdroji napajeni

(napf. dieselagregaty) a jejich pravidelné testovani. [38]

Postupna obnova musi byt velmi precizné¢ koordinovana, aby nedoslo ke kolapsu
z divodu nesouladu mezi vyrobou a spotiebou. Kli¢ovou roli v tomto procesu hraje CEPS
(provozovatel prenosové soustavy), ktery koordinuje faze obnovy dodavek a zajiStuje

stabilizaci sité. [38]

4.2 Komparativni analyza pripadi

Pro potteby porovnani jednotlivych blackouti z hlediska postupt fizeni a obnovy bude
nejdiive provedeno shrnuti uspéSnych a netspéSnych pristupi u kazdého z piipada.
Nasledné dojde k samotnému porovnani za ucelem zjisténi Castych chyb, efektivnich

strategii a rozdila ve zvladnuti situace.

4.2.1 Blackout New York City (1977) — fizeni a obnova

Béhem blackoutu zlstala funkéni telefonni sit’, ale byla pretizena. Hlavnim zdrojem
informaci se stalo vysilani radiovych stanic. Chybéla koordinovana krizovd komunikace
napti¢ slozkami. V nekterych zdravotnickych zatizenich chybély nebo byly poskozeny
zalozni zdroje napdjeni. Policie a hasi¢i byli zapojeni do krizového fizeni. Doslo
k GspéSnému vEasnému zastaveni vétSiny souprav v metru a nasledné evakuaci cestujicich.

Postupna obnova trvala 25 hodin.

Zdtraznéna nutnost zaloZznich zdroji napajeni a pravidelné udrzby. Radio miize byt
v podobnych situacich vyznamné. Krizova komunikace je stézejni.
4.2.2 Blackout Severovychod USA a Kanada (2003) — Fizeni a obnova

Doslo k selhani ve sdileni informaci mezi provozovateli, coz situaci zhorsSilo. Nefungoval

monitorovaci systém, dispeceii neveédéli o pietizeni. Byly poruSeny bezpecnostni standardy
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(pravidlo N-1, sprava vegetace). Obnova dodavek trvala dny. Staty utrpély velké

ekonomické ztraty.

Koordinace je dulezita i na mezindrodni trovni. Systémy SCADA je nutno pravidelné

modernizovat. Bylo by vhodné nespoléhat se pouze na jediny systém monitorovani.

4.2.3 Blackout Itilie (2003) — Fizeni a obnova

Chyb¢la vcasna reakce operatort na pretizeni zbylych vedeni. Operatofi neznali limity sité.
Koordinace na mezinarodni urovni byla zna¢n¢ opozdéna. Sprava porostu v okoli vedeni

byla zanedbana. Obnova trvala az 48 hodin.

Diuiraz je zde ptedev§im na organizacni selhani. Personal nebyl dostate¢né vyskolen,
bezpecénostni standardy nebyly dodrzovany. Koordinace na mezinarodni urovni by méla byt

zlepsena.

4.2.4 Blackout Brazilie (2009) — i"izeni a obnova

Reakce ochrannych systémii byla okamzita. Systém automaticky odpojil postizena vedeni
na zaklad¢ detekce extrémnich proudovych hodnot. Vykon ze zasazenych vedeni byl
pfeveden na vedeni nizSich napétovych trovni, coz vedlo k jejich pfetizeni. Doslo ke
kaskddovym poruchdm a izolaci jednotlivych oblasti. Oprava probihala po stabilizaci
ostrovnich provozl a ovéfeni jejich piipravenosti na zpétné pripojeni. Kriticka infrastruktura

a kli¢ové uzly byly uptfednostnény. Rychla obnova dodavek elektrické energie.

Identifikace slabych mist hrala kli¢ovou roli. Ochranné systémy pii vicenasobnych
poruchéach nebyly koordinované.
4.2.5 Blackout Portoriko (2017) — fizeni a obnova

Okamzité po hurikanu doslo ke zfizeni tymu pro vyhodnoceni skod a prioritizaci kritickych

Mrwe

prioritou, takze pro tuto kapitolu se pfili§ nehodi.

4.2.6 Blackout Texas (2021) — Fizeni a obnova

Byly natizeny rota¢ni odstavky pro zachovani stability frekvence a prevenci uplného kolapsu
sité. Dispecefi se snazili upfednostnit kritickou infrastrukturu, ale pfetiZzeni a vypadky ¢asti
vyroby vedly ke ztrat€ kontroly nad ¢astmi sité. Obyvatelim bylo doporuceno Setfit energii

a zUstat uvnitf. V nékterych oblastech vznikly docasné ohtivaci stanice. Guvernér vyhlasil
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stav nouze a pozadal o federalni pomoc. FEMA (Federal Emergency Management Agency)
poskytla podporu ve formé nouzového zasobovani, generatorti a piistiesi. Obnoveni se
pohybovalo v ramci dnii, zaviselo na rozmrazeni zafizeni, zajisténi dodavek plynu a restartu

elektraren.

Odolnost infrastruktury je nutno zvysovat dfive, nez dojde ke zhorseni klimatu.

4.2.7 Srovnani blackoutu — Fizeni a obnova

Komparativni analyza ukazala, ze 1 pfes odlisné pfic¢iny a geografické podminky blackout
se v jejich zvladani opakuji nékteré klicové faktory uspéchu ¢i selhani. Ty lze rozdélit do
nékolika tematickych oblasti:

Koordinace a krizova komunikace

e Silna stranka: Rychld a pfehlednd komunikace mezi slozkami byla klicem
k uspéchu napt. v Brazilii (2009), kde se povedlo rychle stabilizovat ostrovni
provozy.

e Slabina: Naopak v USA (2003) a Italii (2003) doslo k vdznym zpozdénim
v koordinaci, pficemz chybéla funkéni vyména informaci mezi dispecery nebo
jednotlivymi staty.

e Pouceni: Jednotné komunikac¢ni standardy a pfedem domluvené kanaly (vCetné
zaloZnich) jsou zéasadni.

ZaloZni napajeni a pfipravenost kritické infrastruktury

e Silna stranka: V nékterych piipadech (napf. Texas 2021) byla snaha udrZet

provoz klicovych objektti pomoci rotacnich odstavek a generatord.

e Slabina: V New Yorku (1977) 1 Italii (2003) selhaly zalozni zdroje nebo

chybély, coz zhorsilo situaci v nemocnicich a dalSich objektech.

e Pouceni: Kritickd infrastruktura musi byt schopna minimélné¢ 72hodinového

autonomniho provozu.
Automatizace a reakce ochrannych systému

e Silna stranka: Brazilsky systém (2009) ukézal silu rychlé reakce automatické

ochrany, ale také jeji limity pfi kaskadovych poruchach.
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e Slabina: V USA (2003) nebyly SCADA systémy dostatecné moderni ani

redundantni, coz vedlo k ptehledové slepoté dispecera.

e Pouceni: Modernizace tidicich systémil a kombinace automatického a lidského

fizeni je nutna pro adaptivni reakci na krizovy vyvoj.

4.3 Shrnuti a doporudeni

Analyza typového planu MPO (2018) a komparativnich ptipadovych studii historickych
blackoutl ukazala, Ze G¢inné fizeni a obnova doddvek elektfiny zavisi na tiech vzajemné

propojenych pilifich:

e Priprava a prevence — dokonale otestované krizové plany, jasné rozdélené
kompetence a pravidelné cviceni mezi v§emi zainteresovanymi subjekty (MPO,

HZS, CEPS, DS, provozovatelé KI)

e Koordinace a komunikace — rychlé¢ a bezproblémové ptedavani informaci
napfic¢ centralni, regionalni a technickou urovni fizeni, podpofené robustnimi

zaloznimi komunika¢nimi kandly (napft. radiové vysilani, satelitni spoje)

e Obnova a stabilizace — fazované znovuzapojovani zdroju a siti podle pfedem
definovanych kritérii, s prioritou kritické infrastruktury (zdravotnictvi,

vodohospodafstvi, doprava), a soucasnou stabilizaci frekvence a napéti.

Y
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(zdroj: [38])
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4.3.1 Doporuceni pro ¢eské prostiedi

Pro zvySeni pfipravenosti na rozsdhly blackout je vhodné zavést pravidelné simulace
krizovych situaci zahrnujici vSechny kli¢ové subjekty — Ministerstvo primyslu a obchodu,
krizové $taby, CEPS, distributory, Hasisky zachranny sbor, Policii CR i Armadu CR.
Takova cviceni by méla probihat minimalné jednou ro¢n¢ a je zadouci pfi nich vyuzivat
odborny dohled externich expertli a inspirovat se nejlep$imi mezinarodnimi praxemi,
naptiklad standardy IEEE (Institute of Electrical and Electronics Engineers) ¢i postupy

ENTSO-E (Evropska sit’ provozovatel pfenosovych soustav elektfiny).

Dale je tfeba zajistit zalozni komunikacni a fidici kanaly, které by mély byt nezavislé
na béznych sitich. Doporucuje se zavést naptiklad satelitni nebo HF-radiové spoje
v dispecerskych centrech a na kli¢ovych uzlech sité. K dispozici by mély byt také mobilni
krizové jednotky vybavené prenosnymi SCADA termindly, které umozni rychlé obnoveni

fizeni i v piipad€ vypadku hlavnich fidicich prosttedk.

Pti obnové provozu po blackoutu je vhodné aplikovat fazovany pfistup podle
brazilského modelu z roku 2009. Ten pocitd s udrzenim tzv. ostrovnich provozi, tedy
lokalnich ¢asti sit€¢ napajenych z dostupnych zdrojl, které se postupné propojuji a obnovuji
celkovy provoz. Pro tento postup je nutné definovat minimalni soubor kritickych zdroju,

které musi byt schopné okamZité aktivace.

Pro zvySeni odolnosti sité je rovnéz diilezité pravidelné revidovat logiku automatickych
ochran, zejména reléovych, aby pii vicenasobnych poruchach spolupracovaly spravné
a pfedesly nezddoucim odpojenim. Dispeceii by méli byt pravidelné Skoleni v manudlnim

prepinani do ostrovniho rezimu, aby mohli rychle a spravné reagovat v krizovych situacich.

Nakonec je nezbytné posilit integrovanou mezinarodni soucinnost. Koordinace
s ptilehlymi provozovateli v ramci ENTSO-E, tedy se Slovenskem, Rakouskem ¢i
Némeckem, by méla zajistit sjednoceni standardl jako N-1 a spole¢né krizové postupy. Dale
je ptinosné sdilet cviéné scénafe a varovné signaly pro v€asné varovani pred kaskadovymi
poruchami.

Implementace téchto doporuceni zajisti, ze v piipadé rozsahlé¢ho blackoutu dokazeme

nejen co nejrychleji obnovit dodavky, ale i minimalizovat sekundarni Skody na kritickych

sluzbach a spolecnosti jako celku.
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5 ZHODNOCENI SOUCASNE PREVENCE

Soucasna opatieni a technologie pouzivané k prevenci blackoutli tvoii komplexni systém
slozeny z technickych, organizacnich a legislativnich prvka. Prestoze dosSlo v poslednich
letech k vyznamnému posunu smérem k vyssi odolnosti energetickych soustav, vyvoj
ukazuje, ze riziko rozsdhlych vypadki nelze nikdy zcela eliminovat, pouze fidit

a minimalizovat jejich dopady.

Zékladem prevence jsou moderni monitorovaci a fidici systémy, zejména systémy
SCADA, které umoziiuji detailni dohled nad provozem pienosové a distribuéni sité. V Ceské
republice jsou tyto systémy na vysoké trovni, nicméné i zde existuje riziko pietizeni nebo
kybernetickych utokl. Dilezita je proto pravidelnd modernizace a zavadéni bezpecnostnich

opatfeni, v€etn¢ zdlohovani dat, segmentace siti a rozvoje prediktivni analytiky.

Vyznamnym prvkem obrany proti disledkiim blackoutu jsou zélozni zdroje napéjeni.
Nemocnice, dispecerska pracovisté a dalsi prvky kritické infrastruktury byvaji vybaveny
dieselagregaty nebo bateriovymi UloZzisti. Je vSak nutné zajistit, aby tyto zdroje byly

pravidelné testovany a mély dostate¢nou kapacitu pro delsi vypadky.

Rostouci vyznam maji také decentralizované energetické systémy a moznost tzv.
ostrovniho provozu, diky nimz lokalita zlstavd energeticky sobé&stacna i pii vypadku
nadfazené sité. [39] Fotovoltaické systémy, bateriova ulozisté ¢i kogeneracni jednotky
mohou vyznamné piispét k odolnosti lokalnich siti, ale v souc¢asnosti vétSina z nich neni
konfigurovéana pro autonomni provoz. Podpora hybridnich systémil a komunitni energetiky

by mohla tento nedostatek v budoucnu zmirnit. [40]

Chytré sit¢ a aktivni fizeni spotfeby predstavuji moderni nastroje, které mohou
vyznamné posilit prevenci blackoutl. Smart grids umoznuji rychlejsi detekeci poruch,
digitalizaci a decentralizaci usnadiuji komunikaci mezi vyrobou, distribuci 1 spotiebiteli
a podporuji autonomni fizeni lokalnich siti. Soucasti téchto systémi je také demand side
management (DSM), tedy aktivni fizeni spotfeby. DSM umoznuje ptizplsobit spotiebu
aktualni situaci v siti napiiklad prostfednictvim cenovych signali nebo automatizovanych
systémil fizeni spotfeby. Tim se snizuje zatizeni béhem Spicek a zvySuje stabilita soustavy.
I kdyz jsou tyto technologie zatim ve fazi rozSifovani a implementace, maji potencial
zasadné zménit pfistup k prevenci blackoutli a posilit odolnost i flexibilitu energetické

infrastruktury v budoucnu. [41], [42]
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V neposledni fad¢ hraje dilezitou roli i krizova pfipravenost. Typovy pldn Ministerstva
primyslu a obchodu definuje jasné kompetence, komunikac¢ni kanaly i mozné scénaie
vyvoje krizové situace. Presto lze identifikovat slaba mista, ktera tvoii hlavné obce
a obyvatelstvo, jelikoz povédomi o tom, jak se chovat v pfipad¢ blackoutu neni piilis
roz$itené. Pravidelné cviceni krizovych slozek, Skoleni pracovnikti by tedy mélo byt
doplnéno o program na seznameni obyvatelstva s vypadky elektrické energie velkého

rozsahu.

Diilezitou roli v prevenci blackouti hraje také mezinarodni propojeni pfenosovych
soustav a koordinovana spoluprace provozovateld. V evropském kontextu tuto roli zajist'uje
zejména organizace ENTSO-E (European Network of Transmission System Operators for
Electricity), kterd koordinuje pieshranicni tok elektfiny, planovani provozu a nouzové
postupy v ramci celé Evropy. Diky synchronizaci siti, harmonizaci provoznich pravidel
a sdileni rezerv dochazi ke zvyseni celkové odolnosti systému vii¢i poruchdm a k lepSimu
zvladani neptfedvidanych udalosti. V ptipadech lokalnich ptetizeni ¢i vypadkt tak mohou
sousedni staty prispét k rychlé stabilizaci situace. Pfestoze vyS$i mira propojeni piindsi
iur¢itou miru rizika systémového Sifeni poruch, jeji pfinos pro stabilitu a flexibilitu

pfevazuje, zejména pokud je doprovazen ucinnou koordinaci mezi provozovateli. [43]

Rostouci vyznam v oblasti prevence blackouti ziskavaji také simulacni nastroje,
modelovani scéndit a vyuziti umélé inteligence (AI). Pomoci pokrocilych predikénich
modelll lze analyzovat rizikové situace v realném case, simulovat chovéni elektriza¢ni
soustavy pfi poruchéch ¢i extrémnich odbérech a optimalizovat reakeni strategie. Al nachazi
uplatnéni naptiklad pii predikci zatizeni, vyhodnocovani anomadlii, adaptivnim fizeni
spotieby ¢i navrhu optimalnich dispecerskych zdsahl. Tyto nastroje vyrazné pfispivaji ke
zvySovani preventivni pfipravenosti a umoziuji rychlejsi a piresn&j$i rozhodovani
v krizovych situacich. Simulace a predikéni algoritmy se tak stavaji integralni soucasti
moderniho fizeni pfenosovych 1 distribucnich siti, a to jak ve fazi planovani, tak pfi

samotném provozu. [44], [45]

Z vyse uvedeného vyplyva, Ze soucasna opatfeni sice predstavuji solidni zaklad pro
zvladnuti mimotadnych udalosti, avSak v kontextu naristajicich rizik je tfeba pokracovat
v jejich rozvoji. Klicova je pfedevSim adaptabilita systému, schopnost rychle reagovat na
necekané udalosti a fidit tok energie. Prevence blackoutt se tak ¢im dal vice stava otazkou

nejen technologii, ale i spoluprace a planovani.
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ZAVER

Tato bakalarska prace se zaméfila na problematiku blackoutli jako komplexniho rizika pro
moderni spolecnost. Z provedené analyzy vyplynulo, ze vypadky elektrické energie mohou
byt zplsobeny celou fadou faktort, od technickych poruch a systémovych selhani pies
extrémni klimatické jevy az po lidskou chybu ¢i kybernetické utoky. Historické piipady
blackoutli navic wukazaly, ze duasledky takovych udalosti mohou byt rozsahlé

a dlouhotrvajici. Zasahuji nejen ekonomiku, ale 1 kazdodenni Zivot obyvatel, vefejnou

bezpecnost a fungovani kritické infrastruktury.

Piestoze v Ceské republice zatim k uplnému blackoutu nedoslo, nelze toto riziko zcela
vyloucit. Pravé proto ma klicovy vyznam pfipravenost statu i energetickych spole¢nosti na
krizové situace. Typovy plan naruseni dodavek elektrické energie velkého rozsahu
predstavuje dilezity radmec pro fizeni krizi, avSak jeho ucinnost zavisi na koordinaci,

dostupnosti zaloznich zdrojt a schopnosti rychlé reakce vSech zucastnénych subjekti.

Zvlastni pozornost si zaslouzi soucasné trendy v oblasti prevence, zejména rozvoj
chytrych siti, decentralizovanych energetickych systémii a komunitni energetiky. Tyto
technologie maji potencial vyznamné zvysit odolnost energetickych siti a umoznit ostrovni
provoz v ptipad¢ vypadku nadiazené soustavy. Je vSak nutné, aby byly tyto systémy

koncipovany s diirazem na autonomii, flexibilitu a bezpecnost.

Zavérem lze ftici, Ze blackouty predstavuji redlnou hrozbu, kterou nelze zcela
eliminovat, ale lze ji €inné zvladat kombinaci technickych, organizacnich 1 legislativnich
nastrojii. Klicova je prevence, vCasna identifikace rizik a disledna ptiprava na krizové
scénafe. Jen tak 1ze minimalizovat dopady piipadného vypadku a zajistit rychlou obnovu

béZného provozu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al

DSM
ENTSO-E
FEMA
fizeni)

IEEE

KI

MPO

VOLL

SCADA

Artificial Intelligence (umélé inteligence)
Demand side management (aktivni fizeni spotfeby)
Evropska sit’ provozovatell prenosovych soustav elektiiny

Federal Emergency Management Agency (Federalni agentura pro krizové

Institute of Electrical and Electronics Engineers (Institut elektrotechnickych

a elektronickych inzenyri)

Kriticka infrastruktura

Ministerstvo priimyslu a obchodu

Nizké napéti

Vysoké napéti

Value of Lost Load (hodnota nedodaného zatizeni)

Supervisory Control And Data Acquisition (Dispecerské fizeni a sbér dat)



