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ABSTRAKT

Tato bakalarska prace se zaméiuje na zajisténi fyzické ochrany objektu s dirazem na
komplexni soubor technickych, rezimovych a organizac¢nich opatieni. Analyza rizik je
vyuzivana jako podplrny nastroj pro identifikaci potencialnich hrozeb a navrh vhodnych
bezpecnostnich opatieni. Teoretickd ¢ast prace poskytuje prehled principi fyzické ochrany,
vcetné mechanickych zébran, systémi MZS a PZTS, kamerovych systému a rezimovych
opatfeni. Praktickd ¢ast se zamétuje na konkrétni objekt, pro ktery jsou aplikovany vybrané
metody analyzy rizik, jez slouzi k ndvrhu a ovéteni vhodnosti zvolenych opatieni. Vystupy
prace mohou byt vyuzity jako podklad pro efektivni fizeni bezpe¢nostnich procest a snizeni

rizik ohrozujicich majetek a osoby.

Kli¢ova slova: fyzickd bezpecnost, bezpecnostni opatfeni, mechanické zabrany, PZTS,

MZS, kamerové systémy, rezimova opatieni

ABSTRACT

This bachelor's thesis focuses on ensuring the physical security of a facility through a
comprehensive set of technical, procedural, and organizational measures. Risk analysis is
used as a supporting tool to identify potential threats and to propose appropriate security
measures. The theoretical part provides an overview of the principles of physical protection,
including mechanical barriers, intrusion detection systems (IDS), access control systems,
DVS systems, and procedural measures. The practical part applies selected risk analysis
methods to a specific facility in order to design and verify the suitability of the proposed
measures. The findings of this thesis may serve as a basis for effective security management

and risk reduction related to the protection of assets and people.

Keywords: physical security, security measures, mechanical barriers, IDS, access control

systems, DVS, procedural measures
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UvVOD

Zvysujici se potieba efektivni ochrany podniki a jejich majetku pfed riznymi hrozbami,
jako jsou kradeze, vandalismus, poskozeni nebo terorismus, je v soucasnosti stale vice
pocitovana. Ochrana objektl je proto pojiména jako komplexni proces, v jehoz ramci jsou
uplatiiovdna technickd opatfeni (napt. PZTS, MZS, DVS), ale také opatfeni
organizac¢ni a fyzickd. Tento pozadavek je vyvolavan rostouci kriminalitou a omezenymi
kapacitami policie pii feSeni téchto udalosti. Klicovou roli pfed zavedenim ochrannych
opatfeni sehrdva dikladnd analyza rizik, na jejimz zaklad¢ je vytvarena efektivni

bezpecnostni strategie.

Analyza rizik je chépana jako systematicky proces, v némz jsou potencialni hrozby
identifikovany, hodnoceny a fizeny. Jejim cilem je minimalizovat pravdépodobnost vzniku
rizik a omezit jejich dopad na ¢innost organizace. V ramci tohoto procesu je ¢asto vyuzivano
softwarovych nastroju, které napomahaji zpfesnéni a zefektivnéni analyzy. Jeden z téchto

nastrojil je predstavovan v teoretické ¢asti prace.

V podnicich je bezpecnost fizena feditelem spolecnosti ve spolupréci s kli¢ovymi
vedoucimi pracovniky. Rizikové faktory jsou jimi identifikovany a vyhodnocovany
a nasledné jsou navrhovana odpovidajici opatieni. Tato opatieni jsou rozdélovana

do nékolika hlavnich kategorii:

o Technicka opatieni: jsou uplatiiovany systémy elektronického zabezpe€eni (napf.
pohybové a pozarni detektory), mechanické zabrany (napt. ploty, zavory, dvete)

a kamerové systémy.

o RezZimova opatieni: jsou nastavovany v podobé pravidel a postupd, jejichz cilem
je minimalizace rizik, napf. omezenim pfistupu do citlivych prostor, kontrolou

vjezdu vozidel nebo evidenci ndvstévniki.

o Fyzicka ochrana: je zajistovana formou stalé nebo doplikové ostrahy, piicemz jsou
monitorovany pohyby osob, kontrolovan pfistup a chranéna bezpecnost zaméstnancii

1 majetku.

Fyzicka ochrana je povazovana za nedilnou soucast bezpecnostniho systému, avsak jeji
rozsah je omezovan legislativou. Pracovnikiim bezpecnostnich agentur nejsou pfiznavany
roz§ifené¢ pravomoci jako policii; jejich kompetence jsou urCovany vnitinimi ptedpisy

podniku. Napiiklad vyzadani dokladu totoZnosti je umoznéno pouze v ramci internich
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pravidel, zatimco policie tak mtze Cinit na zaklad¢ zékona. Pfi vybéru bezpecnostni agentury
je prihlizeno ke kvalité poskytovanych sluzeb, ktera je posuzovana dle referenci a povésti
na trhu. Nedostate¢na regulace v tomto odvétvi vede k vyraznym rozdilim v Grovni sluzeb.
Od roku 1989 je bezpecnostni primysl dynamicky rozvijen, zejména s pfichodem modernich
technologii. Pokrocilé kamerové systémy umoznuji identifikaci osob i na velké vzdalenosti
a za zhorSenych svételnych podminek. Tyto a dalsi trendy jsou v praci analyzovany za
ucelem poskytnuti piehledu o aktualnich moznostech v oblasti ochrany podnikti a jejich

majetku.
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I. TEORETICKA CAST
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1 FYZICKA BEZPECNOST

Fyzicka bezpecnost zahrnuje opatfeni zaméfena na ochranu budov, mistnosti, zafizeni,
vybaveni a dal$i infrastruktury pfed neopravnénym pfistupem, kradezi, vandalismem,
zniCenim nebo jinym poskozenim. BezpeCnostni opatfeni zabrafuji neopravnénému

vniknuti a chrani majetek i osoby pfed moznymi hrozbami.

Fyzicka bezpecnost hraje klicovou roli pfi zajisténi kontrolovaného ptistupu do prostor
organizace. Zabranuje tomu, aby se neopravnéné osoby dostaly na mista, kam nemayji
ptistupova prava. Zahrnuje implementaci riznych ochrannych prvki, jakymi jsou vstupni
systémy, zavory, elektronickd zabezpeceni, dvete, zdmky nebo kliCe, které piispivaji

k ochrané majetku a zajiSténi bezpecnosti provozu. [1][2]

1.1 Mechanické zabranné systéemy

Mechanické zabranné systémy (MZS) jsou souborem mechanickych prvki navrZzenych
k zamezeni neopravnéného pfistupu do chranénych prostor nebo objektl. Jejich hlavnim
ukolem je vytvoftit fyzickou piekazku, kterd odradi nebo zpomali potencialniho pachatele
pfi pokusu o nasilné vniknuti. Mezi tyto prostfedky patii napiiklad zdi, ploty, bezpecnostni
dvete, miize, turnikety ¢i bezpecnostni skla. Jejich uc¢innost spo¢iva v mechanické odolnosti,
kterd zvySuje Cas potfebny k jejich ptekonani, ¢cimz se zvySuje pravdépodobnost odhaleni

pachatele nebo jeho odrazeni od ¢inu.

Kvalitu mechanického zabranného systému urcuje zejména doba, kterou zlod¢j nebo
Jiny narusitel potfebuje k prekonani ochrany objektu. Tento Casovy interval lze vyjadfit

vztahem:
At=ti-t2

Kde: At

t1 je Cas zahajeni utoku na objekt,

t2 je ¢as dokonceni utoku.
Vyssi hodnota At indikuje ucinnéjsi a kvalitnéjsi zabezpeceni.

Druhy mechanickych zabrannych systému Ize rozdélit podle jejich umisténi a funkce.

Mezi vnéjsi mechanické systémy patii zejména oploceni, bariéry, zdi, brany a zavory, které

slouzi k fyzickému vymezeni chranéného prostoru a zamezeni neopravnénému piistupu.

Z hlediska stavebnich prvku je diilezité zabezpeceni konstrukei, jako jsou hradby, stropy,
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podlahy a stfesni systémy, jejichz odolnost prispiva k celkové stabilité objektu. Ochrana
otvorovych vyplni zahrnuje ptedevsim dvete, okna a v n¢kterych ptipadech také balkony,
které musi byt opatfeny vhodnym zajisténim proti nasilnému vniknuti. Samostatnou skupinu
tvofi zabezpeCeni uschovnych objektl, kam fadime trezory, uschovné skiin¢

a specializované sejfy ur¢ené napiiklad pro ulozeni zbrani nebo citlivych materiala. [3][4]

1.1.1 Obvodova ochrana

Obvodovéa ochrana definuje hranici pozemku nélezejiciho k budové, ¢imz vytvaii pravné

vymezeny prostor. K tomuto ucelu se pouzivaji oploceni, brany, branky nebo zavory.
Typy obvodové ochrany:

Klasické draténé oploceni — Vyska cca 1,5 m, vyrobeno z zelezného dratu o priméru

2,5 mm. Pouzivé se u méné vyznamnych objekta.

Bezpecnostni oploceni — Vyska 1-2,5 m, pevnéjsi materialy (ocel, beton), vhodné
pro Skoly, sklady ¢i primyslové objekty.

Vysokobezpecnostni oploceni — Vyska az 5 m, kombinace s bariérami (napft. ostnaty
drét). Pouziva se pro vojenské a primyslové objekty ¢i elektrarny.

Vrcholové zédbrany — Ostnaté draty, Ziletkové bariéry nebo otocné hroty, zvysSuji
ochranu oploceni.

Podhrabové ptekazky — Ocelové rosty, betonové desky nebo pevné zdi zabranujici
podkopani oploceni.

Vstupy a vjezdy: Bréany, branky, zavory tvoii pfechod mezi volné pfistupnym a
chranénym prostorem.

Obvodova ochrana pro primyslové podniky, vyjma provozii s vybu$ninami, nema

legislativné definované pozadavky tykajici se parametrii, jakymi je typ, vySka, pouzity

material. [3]

1.1.2 Plastova ochrana

Plast'ova ochrana slouzi k zabranéni neopravnéného vstupu do objektu. Jejim cilem je nejen
naruSitele fyzicky zastavit, ale také ho odradit a usmérnit jeho pohyb tak, aby bylo mozné

vCas reagovat.
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Mezi zakladni prvky plastové ochrany patii stavebni konstrukce, jako jsou zdi, stropy,
podlahy a stfesni systémy, a dale vypliové prvky otvori — piedevSim dvefe, okna,
prumyslova vrata, rolety, mfiZze a bezpecnostni folie. Tyto prvky by mély byt navrzeny s
ohledem na odolnost vu¢i nasilnému vniknuti, pfipadné doplnény o mechanické nebo

elektronické zabezpeceni.

Z hlediska bezpecnostni praxe byvaji nejrizikovéjsimi misty vstupni a servisni otvory,
které jsou Casto zneuzivany pro neopravnéné vniknuti. Dvefe jsou zmifiovany ve vice nez
90 % pftipadit vloupani, pficemz pachatelé Casto piekondvaji bézné uzamykaci systémy.
Vyznamnou zranitelnosti byvaji také okna a technické vstupy, které mohou byt snadno
dosazitelné. Pro zvySeni bezpec¢nosti se doporucuje doplnit tyto prvky o certifikované

bezpecnostni zdmky, miize, vrstvené zaskleni ¢i externi stinici prvky.

Celkova troven plastové ochrany vyrazné ovliviiuje odolnost objektu viici vnéjSimu
napadeni a jeji sprdvné navrzeni tvoii zdkladni vrstvu ochranného systému fyzické

bezpecnosti. [5]

1.2 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpeCovaci a tisnové systémy (PZTS) piedstavuji komplexni soustavu
technologii, ktera zahrnuje ¢idla, kamery, detektory pohybu, tstiedny, ovladaci zafizeni,
hlasi¢e a poplachovou signalizaci. Tyto systémy slouzi k detekci naruSeni stfezeného
prostoru ¢i objektu a upozoriiuji na né&j prostfednictvim optickych nebo akustickych signalt

podle pozadavki stanovenych normou CSN EN 50131.

PZTS jsou v soucasnosti Siroce vyuzivané diky své schopnosti aktivni ochrany, ktera
pfesahuje moZnosti mechanického zabezpeceni (napf. zamky nebo zavory). Zatimco
mechanické zabrany pouze znesnadnuji pfistup naruSitelim, PZTS po detekci vniknuti
okamzit€ spusti poplach a odesilaji upozornéni na ptedem nastavené telefonni ¢islo nebo na

DPPC — dohledové a poplachové ptijimaci centrum. [6]

1.2.1 Dohledové videosystémy (DVS)

Dohledové videosystémy (DVS), diive oznaCované jako kamerové systémy, patii mezi
nejcastéji pouzivané prostiedky pro monitorovani a kontrolu zabezpecenych prostor. Slouzi
k nepfetrzitému sledovani pohybu osob, vozidel nebo udalosti v mistech, kde je potieba
zajistit vizualni dohled, a zaroven k uchovani zaznamu pro piipadné zpétné¢ vyhodnoceni.

Vyuzivaji se v prumyslovych areédlech, obchodnich centrech, kancelafskych budovach,
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Skolach, gardzich i v soukromych objektech, a predstavuji dalezity nastroj prevence i

dikazni podpory v ptipad¢ incidentu.

Systémy DVS lIze nasadit jak ve vnitinich, tak venkovnich prostorach. Podle prostredi
a ucelu se voli vhodné technické provedeni — kamery mohou byt pevné i oto¢né, s riznym
rozliSenim obrazu, no¢nim rezimem a moznosti zvétSeni. Jejich funkce a cena se lisi v
zavislosti na pozadovaném rozsahu sledovani, kvalité obrazu nebo doplitkovych funkcich.
Nekteré systémy umoziiuji rozpoznani pohybu nebo automatické upozornéni pti naruSeni

vymezené zony.

DVS jsou dulezitou soucasti celkového systému fyzické ochrany, protoze nejen
odrazuji pachatele od imysIného jednani, ale také usnadnuji zpétné dohledani skutecnosti
po udélosti. Jejich vyhodou je moznost propojeni s dal$imi systémy — naptiklad s
ptistupovym nebo zabezpecovacim zatfizenim, ¢imz lze zvysit efektivitu a rychlost reakce
na bezpe¢nostni hrozbu. Kamery 1ze ovladat ru¢né nebo nastavit do automatického rezimu,
pfi¢emz v modernich instalacich je bézné i vzdalené ovladani prostfednictvim telefonu nebo
pocitace.

Jejich charakteristika a pozadavky jsou definovany v normé CSN EN 62 676, ktera
upravuje zakladni technické pozadavky na dohledové videosystémy z hlediska provoznich,

kvalitativnich 1 bezpecnostnich parametrt. [7]
Rozdéleni podle technologie (dle CSN EN 62 676)

Digitalni dohledové videosystémy (IP kamery) jsou moderni technologie s vysokym
rozliSenim (v fadu megapixelil), moZnosti sitové komunikace, inteligentni analyzy obrazu
a snadného pfistupu k zaznamu. Vyuzivaji se zejména v modernich bezpec¢nostnich

aplikacich a vyzaduji vyS$si investice.

Analogové dohledové videosystémy jsou starSi technologie s niz§im rozliSenim
(obvykle 600-1000 TV tadki), vhodné pro méné narony monitoring. Niz$i pofizovaci
naklady, ale omezené moznosti integrace s digitdlnimi prvky.

Hybridni videosystémy kombinuji prvky analogovych a digitalnich videosystémi
(napt. HD-SDI, HD-CVI), casto vyuzivané pii rekonstrukci starSich systému, kde je

zachovano ptivodni kabelové vedeni.
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Autonomni videosystémy jsou jednoducha zafizeni vhodna pro malé prostory,
umoznuji snadnou instalaci, ¢asto s moznosti online pfistupu k zdznamim. Vyuzivaji se

naptiklad v domacnostech. [8]
Instalace a pouziti

DVS jsou vyuzivany ve vefejnych i nevefejnych prostorech — napf. v obchodech,
kancelafich, vyrobnich haldch, domech i bytovych jednotkach. Instalace kamerového
systému vyzaduje odborné znalosti, a pro zajisténi jeho spravné funkce a spolehlivosti je

vhodné svéfit montaz a servis certifikovanym odbornikiim.

PZTS jsou zatizeni, které slouzi k identifikaci a upozornéni na naruSeni chranéného
prostoru nebo piitomnost rizika, jako je neopravnény vstup, pozar nebo unik plynu.
Prostfednictvim akustickych, vizudlnich ¢i elektronickych signélii varuje uZivatele nebo
pfislusné bezpecnostni slozky. PZTS jsou vyuZivany k ochrané osob, majetku a budov

v rezidenc¢nich, komer¢nich a primyslovych prostorach. [7]
Funkce PZTS

Funkce elektronickych zabezpecovacich systémi 1ze rozdélit do n€kolika logickych kroki,
které spolecné tvoii uceleny bezpecnostni fetézec. Prvnim z nich je detekce, pii které senzory
a detektory zjistuji vyskyt urcitého jevu — nejcastéji pohybu, otevieni dvefi, rozbiti skla,
zvyseni teploty, pfitomnosti koute nebo Uniku plynu. V zavislosti na konkrétnim prostiedi a
typu chranéného prostoru se pouzivaji rizné typy cidel, jako jsou pasivni infraervené

detektory, mikrovinné senzory nebo kombinované jednotky s vice typy detekce.

Nasleduje faze signalizace, kdy systém po vyhodnoceni poplachu spusti varovny signal.
Ten mtze mit riznou podobu — od klasické akustické sirény ptes blikajici svétla az po
automatické odesldni upozornéni na mobilni zafizeni spravce objektu. V modernich
systémech je moZné navézat signalizaci i na chytré aplikace, které¢ umozni uzivateli vzdalené

ov¢étit situaci prostfednictvim kamery nebo okamzité kontaktovat zdsahovou jednotku.

Tato vystrazna signalizace Casto plni zaroven funkci psychologického odstraseni.
Zjevné¢ a hlasité varovani naruSitele ¢asto demotivuje od dal§iho postupu a zvySuje Sanci, ze
pachatel opusti prostor diive, nez dojde k vétsi Skodé€. Praveé tento moment je z hlediska
fyzické bezpecnosti klicovy, protoze preruseni ¢innosti pachatele v rané fazi mize zabranit

samotnému dokonani ¢inu.
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Posledni a neméné dtlezitou fazi je reakce na incident. Cilem této faze je zajistit rychly
a cileny zasah, a to bud’ prostfednictvim bezpecnostni agentury, piimo majitelem objektu,
nebo ve spolupréci s integrovanym zachrannym systémem v piipadé potvrzeného incidentu.
V dobie nastaveném systému probiha reakce automaticky, bez nutnosti manualniho
potvrzeni — napi. pfivoldnim zasahové jednotky, uzamcenim pfistupovych bodi nebo
aktivaci dal$ich bezpec¢nostnich prvki. Rychlost reakce pfitom piimo ovliviiuje miru skod a

pravdépodobnost zadrzeni pachatele.|[7]
Typy alarmu

Zabezpecovaci systémy lze rozd¢lit podle nekolika kritérii v zavislosti na jejich tcelu,
umisténi, zptisobu aktivace a typu ptenosu signalu. Podle ucelu se rozlisuji zabezpecovaci
alarmy, které¢ slouzi k ochrané ptfed neopravnénym vstupem do objektu, pozarni detektory,
které upozornuji na pifitomnost kouie nebo zvySenou teplotu, plynové detektory urcené
k v€asnému zjisténi nebezpecnych plyni (napiiklad oxidu uhelnatého) a tisiové systémy,
jez umoznuji ptivolat pomoc v krizovych situacich. Z hlediska umisténi se systémy déli na
interiérové, které chrani vnitini prostory budov, a exteriérové, zaméfené na zabezpeceni
vnéjSich ¢asti objektu, jako jsou zahrady nebo oploceni. Dle zplsobu aktivace rozliSujeme
manudlni systémy, které spousti uzivatel pomoci tlacitka nebo kli¢e, a automatické systémy,
jez reaguji na podnét z detektord, napiiklad pii zaznamenani pohybu. Poslednim kritériem
je zpusob prenosu signalu — dratové systémy maji jednotlivé komponenty propojené kabely,

zatimco bezdratové vyuzivaji radiové pienosy, Wi-Fi nebo technologii Bluetooth. [9]

1.2.2 Detektory pohybu

Snimac¢ pohybu je zatizeni, které detekuje pohyb objektli, nejcastéji osob. Byva soucasti
vétSich systémi, jako jsou bezpecnostni systémy, fizeni domacnosti, automatizace osvétleni
nebo uspora energie. Jeho hlavnim ukolem je zaznamenat naruSeni chranéného prostoru
a odeslat upozornéni Uistedné nebo monitorovacimu centru. Cidla pohybu se vyuZivaji

naptiklad v kancelafich, bankach, ndkupnich centrech nebo doméacnostech.

Detektory pohybu nachazeji vyuziti nejen v oblasti zabezpeceni, ale také pti zvySovani
komfortu a efektivity provozu. Mohou napftiklad slouzit k automatické aktivaci zvonku pfi
pfibliZzeni osoby ke vchodovym dvefim, ¢imz zajiStuji bezdotykové oznameni navstévy.
Déle mohou upozornit uzivatele v piipadé, ze déti vstoupi do zakézanych nebo rizikovych

prostor, jako je naptiklad 1ékarnicka, technickd mistnost nebo sklep. Vyznamnym piinosem
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je také uspora energie diky funkci automatického vypinani osvétleni v mistnostech, kde neni

detekovan pohyb, coz pfispiva ke snizeni provoznich nakladu.
Typy snimacu pohybu:

Pasivni infracerveny detektor (PIR) detekuje infracervené zatreni vyzairované teplokrevnymi
organismy. Pyroelement (polovodiCovy senzor - z lithia, tantalu) méfi tepelné zmény.
Jakmile ¢lovék projde stfeZzenym prostorem, zméni se mnozstvi IR zateni, které dopada na
pyroelement. Dojde k polarizaci naboje a vznikne napétovy signal, ktery je elektronicky
zesilen a vyhodnocen. PIR detektory jsou energeticky usporné a vyuzivaji se predevSim v

interiérovych alarmech nebo k ovladani osvétleni.

Ultrazvukovy detektor miize byt aktivni (vysilaji a pfijimaji ultrazvukové viny) nebo
pasivni (sleduji specifické zvuky, jako je tfisténi skla). Aktivni detektory méii odraz
zvukovych vin od pohybujicich se objekti. Jsou velmi citlivé, ale drazsi a nachylné
k falesnym poplachtim. Zvitata, jako psi nebo kocky, mohou tyto viny slySet, coz je mize

vyruSovat.

Mikrovinny detektor generuje mikrovinné impulzy a sleduje jejich odraz, aby zjistil
pohyb. Tyto detektory jsou citlivé, ale mohou zachytit pohyb i mimo cileny rozsah.
Spottebovavaji vice energie, a proto byvaji navrzeny tak, aby pracovaly v cyklech zapnuti

a vypnuti.

Tomograficky detektor pouziva radiové viny, které detekuji naruseni pti prichodu
objektem. Tento typ je schopen ,,vidét* skrze zdi a €asto pokryva velké plochy. Kvili vysoké

cené se vyuziva zejména v komercnich bezpecnostnich systémech.

Kombinované detektory kombinuji vice technologii, naptiklad PIR a mikrovinné
detektory, coz snizuje falesSné poplachy. Tyto detektory se aktivuji pouze tehdy, kdyz obé&
technologie detekuji pohyb, coz zvySuje piesnost.[9][10]

Principy fungovani a vyuziti

Vétsina Cidel pohybu pracuje na zékladé detekce zmén frekvenci, infracerveného zareni
nebo naruSeni radiovych vIln. Hlavni funkci je zaznamenat pohyb, upozornit
na n¢ a v piipadé potieby spustit poplach. PouZivaji se pro bezpecnostni ucely
v domacnostech, komer¢nich prostorach nebo vetejnych mistech a mohou zabranit vdznym

nehoddm nebo naruseni bezpecnosti.
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Diky kombinaci rGznych technologii jsou moderni snimace pohybu efektivnéjsi,

v

spolehlivéjsi a nachézeji Siroké uplatnéni v riznych typech prostiredi. [9]

1.2.3 Pristupové systémy

Piistupové systémy (ESKV) jsou diileZitou soucasti technického zabezpeéeni objektii. Casto
dopliuji dalsi bezpecnostni prvky, jako jsou kamerové systémy (DVS), elektronické
zabezpecovaci systémy (PZTS) nebo elektronickd pozarni signalizace (EPS). Pouzivaji
se v prumyslovych objektech, administrativnich budovach, zdravotnickych zafizenich,
na ufadech, v ubytovacich ¢i bytovych prostorach a vSude tam, kde je kladen duraz
na vysokou miru zabezpeCeni. Pristupové systémy funguji na principu piidélovani

ptistupovych prav, ktera lze ptizptsobit konkrétnim pozadavkim:
e Prostorova opravnéni: urcuji pfistup do konkrétnich mist.
e Casova opravnéni: omezuji piistup na uréita asova obdobi.
e Personalni opravnéni: umoziuji nastavit specificka pravidla pro jednotlivé osoby.

Systémy mohou byt jednoduché, zamétené pouze na sniméni vstupii bez archivace dat,
nebo komplexni on-line systémy s centrdlni evidenci zdznami, analyzou pohybu osob,

sledovanim z6n ¢i propojenim s dal§imi bezpecnostnimi systémy.

Aby pfistupové systémy splnily svilij G€el, musi byt zajiSténa identifikace osob

prostiednictvim identifikatort, které 1ze rozdélit do tii skupin:
e Informace, kterou osoba zna: hesla nebo PIN kody.
e Identifikac¢ni pfedmét: ptistupové karty, Cipové karty, ¢arové kody.

e Biometrické charakteristiky: otisk prstu, rozpoznani obliceje, geometrie ruky, sken

o¢ni duhovky apod.

Proces identifikace zahrnuje ¢teni dat ze zvoleného média, jejich zpracovani v fidici
jednotce a naslednou aktivaci ovladaciho zatizeni, naptiklad turniketii, dvetnich zdmka nebo

Zavor.

Identifika¢ni systémy lze rozd¢lit do dvou hlavnich kategorii — na systémy vyuZivajici
identifika¢ni média a na systémy biometrické. Prvni skupina zahrnuje optické systémy, které
pracuji s ¢arovymi kédy snimanymi ¢teCkou, magnetické systémy s kartami vybavenymi
magnetickym prouzkem, dale kontaktni systémy, kde je karta nebo predmét mechanicky

pfipojen ke cteCce, a bezkontaktni systémy, které vyuZzivaji pfenos dat prostiednictvim



22 UTB ve Zliné, Fakulta aplikované informatiky

radiofrekvenc¢ni technologie (napt. RFID). Druhou skupinu tvoii biometrické identifika¢ni
systémy, které se zamétfuji na jedinecné charakteristiky jednotlivce a patii mezi
nejspolehlivéjsi metody ovéteni identity. Mezi bézné typy patii otisk prstu, vyuzivajici
unikatni papilarni linie, a geometrie ruky, analyzujici tvar dlan€. Dale 1ze vyuzit rozpoznani
obliceje, které hodnoti pozici o¢i, nosu a Gst, nebo hlasovou identifikaci, kterd kontroluje
identitu na zdkladé¢ zvukové analyzy hlasu. Nékteré systémy zohlednuji také dynamiku
podpisu, tedy tlak, smér a rychlost pohybu pfi psani, nebo strukturu zil na ruce, kde jedinecna
sit’ krevniho fecCisté zajistuje vysokou uroven ochrany. Mezi mén¢ bézné metody pak patii
pachova identifikace, kterd vyuziva specificky télesny pach naptiklad pii kombinaci
se specialnim odévem, a papilarni linie na dlani, které stejné jako otisky prstid slouzi
k pfesnému ovéfeni totoznosti. Pfistupové systémy je tak mozné piizpisobit konkrétnim
podminkdm prostiedi, pfi¢emz biometrické varianty vykazuji vysokou spolehlivost

a odolnost vici zneuziti. [11][12]

1.3 Rezimova opatieni

ReZimova opatieni predstavuji soubor pravidel a vnitinich ptedpist, jejichZ cilem je omezit
pohyb osob v chranénych ¢astech objektu a zajistit kontrolu nad tim, kdo, kdy a kam
vstupuje. Tato opatfeni jsou dilezitym prvkem fyzické bezpe€nosti a tvoii doplitkovou
vrstvu k technickému a organizacnimu zabezpeCeni. V praxi jsou reZimova opatieni
realizovana zejména prostfednictvim systému opravnéni k pfistupu, evidence vstupl
a vystupli, nastaveni ¢asovych omezeni a povinnosti identifikace. Spravné nastaveny rezim
umoziuje minimalizovat rizika neopravnéného pohybu osob, internich hrozeb a neopatrné

manipulace v rizikovych zénach objektu.

V nasledujici podkapitole jsou popsana konkrétni opatfeni v oblasti Skoleni, fizeni
piistupu a vnitini bezpecnostni kézn¢, kterd piispivaji k celkovému zvysSeni bezpecnostni

urovné stiezeného prostoru.

1.3.1 Arealové omezeni pristupu

Soucasti rezimovych opatieni je Skoleni zamé&stnanct fyzické ostrahy a dalSich pracovnikd,
kteti se pohybuji v chranéném prostoru. Zaméstnanci fyzické ostrahy musi projit odbornym
$kolenim, které je zaméfeno na jejich specifické tikoly. Skoleni zahrnuje seznameni
s charakteristikami stfeZeného objektu, s technologii zabezpefeni (napt. EPS),

bezpecnostnimi smérnicemi a pravidly vstupu. Dale jsou proskoleni v oblasti pozarni
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ochrany (PO), bezpecnosti prace (BOZP), poskytovani prvni pomoci, zvladani krizovych
situaci a orientace v prostoru objektu. Tato Skoleni je nutné pravidelné¢ opakovat,
aby si zaméstnanci udrzovali potfebnou odbornou troven. Nedilnou souc¢asti rezimu je také
pravidelna kontrola vykonu, kterou provadi zaméstnavatel s cilem zhodnotit ¢innost ostrahy.
Pro vykon ¢innosti je navic nezbytné piislusné profesni osvédceni, napiiklad kvalifikace

»otrazny.

Bezpecnostni Skoleni se vSak netyka pouze pracovniki ostrahy, ale vSech zaméstnancti,
ktefi se pohybuji v chranéném prostoru. Vsichni musi byt pravideln¢ Skoleni v oblasti BOZP
a PO. Skoleni se déli na vstupni, které je zaméfeno na seznameni se s pracovnim prostfedim,
bezpec¢nostnimi pravidly a moznymi riziky, na pravidelna skoleni, ktera slouzi k aktualizaci
znalosti a opakovéani stanovenych bezpecnostnich postupli, a na Skoleni specificka,
ptizplisobend konkrétnim rizikiim a pracovnim cinnostem, jako je napf. manipulace
s nebezpecnymi latkami, prace ve vysSkdch nebo obsluha technologii. Zajisténi
bezpecnostniho Skoleni vSech zaméstnanct je dulezitym nastrojem prevence pracovnich

urazill, zvySovani bezpec¢nosti a ochrany zdravi osob pohybujicich se v arealu.

1.3.2 Kontrola vstupu a vystupu

Ptistupovy systém piedstavuje soubor opatieni, kterd slouzi k fizeni a evidenci pfistupu
do vymezenych prostor na zdklad¢ ptesné identifikace osob. Tyto systémy, dnes pievazné
elektronické, maji za ukol kontrolovat vstupy, zabranit neopravnénym osobam v piistupu
do chranénych prostor a sledovat pohyb opravnénych osob v definovanych zoénach. Princip
fungovani piistupovych systémi spociva ve cteni zakddovanych tdaji pomoci Etecek, jejich

vyhodnoceni a nasledném rozhodnuti o povoleni ¢i zamitnuti ptistupu.

Pistupové systémy slouzi k fizeni a kontrole vstupu osob do vymezenych prostort
a tvoii diileZitou souéast technicko-organizaéniho zabezpedeni objektu. Podle normy CSN
EN 50133-1 (¢l. 3.2) se za piistupovy systém (ESKV) povazuje systém zahrnujici technicka
a organizani opatfeni uréend pro fizeni vstupi. Pokud je tento systém rozSifen
o elektronické prostiedky, hovoifime o elektronickém pfistupovém systému
(EACS — Electronic Access Control System), ktery umoziiuje automatizované fizeni vstupu
opravnénym osobam a zaroveil zamezuje piistup osobam neopravnénym. Specifikace téchto

systémil je dale uvedena v technické normé CSN CLC/TS 50398.
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Ptistupové systémy se ptizptisobuji irovni rizika a jsou navrzeny na zékladé pozadavkl
konkrétniho prostoru. Klicovym faktorem je ptidéleni pfistupovych prav, kterd se nastavuji

na zékladé:
e Prostorovych dispozic: piistup do konkrétnich mist.
e Casovych omezeni: vstup pouze v uréenych ¢asovych intervalech.
e Personalnich opravnéni: rozliSeni ptistupovych prav podle uzivatele.

Identifikace osob probihd pomoci rtiznych technologii, od klavesnicového vstupu
a karet az po biometrické systémy, které vyuzivaji hlas, otisky prstli, dlan€, obraz o¢ni

duhovky nebo obliceje. [13]

Propojeni pristupovych a poplachovych systémi

Pistupovy systém tvofi Casto jadro zabezpeceni objektu a je uzce propojen s mechanickymi
zabranami, jako jsou dvefe nebo zavory. Tyto systémy lze povazovat za inteligentné;si
elektronickou alternativu klasickych klici. Na rozdil od ostatnich poplachovych systémii,
které slouzi primarné k signalizaci a vyzaduji lidskou reakci, pfistupovy systém zajist'uje

ptimou fyzickou ochranu pfistupu k chranénym aktivim.

V modernim pojeti je pfistupovy systém povaZovan za nezbytny technicky prostiedek
fyzické ochrany, ktery kombinuje bezpecnost, efektivitu a snadnou spravu pfistupovych

prav. [13]

1.3.3 Casové omezeni pristupu

Casové omezeni piistupu predstavuje jednu z kli¢ovych funkci modernich piistupovych
systémul (ESKYV), ktera umoZiluje piesné definovat, v jakych casovych intervalech mohou
jednotlivi uZivatelé vstupovat do konkrétnich prostor. Tato funkce umoziuje rozlisit
piistupova prava nejen podle osoby, ale 1 podle ¢asu — naptiklad Ize nastavit, Ze zaméstnanci
mohou vstupovat pouze béhem své pracovni smény, zatimco dodavatelé ¢i navstévy pouze

v piesné stanovenych ¢asovych oknech.

Diky ¢asovému omezeni lze efektivné zamezit neopravnénym vstuplim mimo provozni
dobu, omezit pohyb osob v rizikovych ¢astech objektu v noci nebo o vikendech a snizit tak
riziko zneuZiti ptistupovych prav. V praxi se tato funkce Casto vyuziva také v kombinaci s
kalendafi svatki, stfidavymi sménami nebo pro piistup v mimotfadnych situacich (napf.
servisni zasahy). Spravné nastavené ¢asové profily tak vyznamné pfispivaji k optimalizaci

bezpecénostnich procest a minimalizaci lidskych chyb.
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Nastaveni a implementace ¢asového omezeni

Moderni pfistupové systémy umoziluji velmi pfesné pfifazeni Casovych omezeni jak
jednotliveiim, tak celym skupindm uzivatel. Kazdému drziteli ptistupového opravnéni lze
definovat konkrétni ¢asové zony, v nichz je vstup povolen. Napiiklad bézni zaméstnanci
mohou mit vstup umoznén pouze béhem standardni pracovni doby, zatimco tklidovy nebo
technicky persondl ma ptistup ve veCernich hodinach, mimo hlavni provoz. Pro externi firmy

¢1 navstévy lze nastavit pouze kratkodoba Casova okna s omezenou platnosti.

Pokrocilejsi systémy navic umoziuji propojeni Casovych opravnéni s organiza¢nim
kalendafem — tim je mozné piistupova prava automaticky upravit v zavislosti na svatcich,
dovolenych, vikendech nebo jinych mimotadnych rezimech. Systém tak dynamicky reaguje
na provozni planovéni, ¢imz se minimalizuje riziko lidské chyby a zneuZiti pfistupovych

prav.

Soucasti spravného nastaveni ¢asovych omezeni by méla byt i aktivace bezpe¢nostnich
logik, jako je napfiklad funkce Anti-Passback. Ta brani opakovanému pouziti stejné
ptistupové identifikace ve stejném sméru (napt. opakovany vstup bez piedchoziho vystupu)
v kratkém Casovém intervalu. Tim se sniZuje riziko neopravnéného sdileni pfistupovych
karet nebo kodl mezi osobami. V praxi tak tato funkce zvySuje dohled nad skute¢nym

pohybem osob v objektu a zajist'uje konzistentni evidenci priachodd v ¢ase i prostoru.
[13]
Vyhody ¢asového omezeni pristupu

Zavedeni Casového omezeni ptistupu ptinasi celou fadu vyhod, které vyrazné zvysuji iroveil
zabezpeceni objektu. PfedevS§im umoznuje omezit vstup do vyhrazenych prostor pouze na
presné stanovené Casove Useky, ¢imz se minimalizuje riziko neopravnéného pohybu mimo
pracovni dobu nebo mimo rezimové povolené intervaly. Tim lze G€inné€ zabranit situacim,
kdy by naptiklad zamé&stnanec zneuzil ptistupové opravnéni v dobé, kdy se v objektu nikdo

nenachazi, nebo kdy by externi osoba méla volny ptistup v nevhodnou dobu.

Casové zony lze velmi flexibilng pfizptisobit konkrétnim potfebam réiznych skupin
uzivateli — zaméstnanciim lze prifadit pfistup v rdmci jejich smény, utklidovym nebo
technickym sluZbam pouze v mimoprovoznich ¢asech a navstévdm pouze po dobu piedem
definované navstévy. To vede k lepSi organizaci provozu a piehledngjSimu fizeni
piistupovych prav. Vyhodou je také snadna aktualizace téchto nastaveni, a to bud’ ru¢né,

nebo automaticky v navaznosti na kalendat, plan smén ¢i typ uZivatele.
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Dalsi zasadni vyhodou je moznost detailniho monitorovani vstupt a vystupl — systém
zaznamenava piesné Casy a mista pruchodi jednotlivych osob. Tyto udaje lze nésledné
vyuzit pii internich auditech, vySetfovani incidentd nebo zpétné analyze naruseni
bezpecnosti. Pristupovy systém s Casovymi omezenimi tak neslouzi jen jako prostfedek
kontroly, ale také jako dulezity néstroj pro vyhodnocovéani bezpecnostnich udalosti a

optimalizaci provozniho rezimu.

V neposledni fadé predstavuje ¢asové omezeni vyznamny nastroj pro eliminaci lidské
chyby. Pfeddefinovana opravnéni brani naptiklad tomu, aby pracovnik omylem vstoupil do
prostoru, kde v dany ¢as nema byt, nebo aby se pfistupova prava zapomnéla zneplatnit pii
zmeéné rezimu. Pii spravném nastaveni tak ¢asové omezeni zvySuje bezpe€nost, sniZzuje
administrativni z4téz a piispiva ke spolehlivému fungovani piistupového systému jako

celku.[13]
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2 CHARAKTERISTIKA RIZIKA

Riziko je zdkladnim pojmem v oblasti bezpe¢nosti a krizového fizeni a jeho spravné
pochopeni je kli¢ové pro tvorbu G¢innych preventivnich a ochrannych opatteni. V kontextu
fyzické bezpec€nosti se riziko vztahuje zejména na hrozby, které mohou narusit integritu,
funkénost nebo bezpecny provoz objektu. Charakteristika rizika tedy slouzi k
systematickému urceni toho, co konkrétné miize nastat, jak Casto, s jakym dopadem a jak lze

dané situaci piredejit nebo na ni reagovat.

Riziko je vzdy spojeno s urcitou mirou nejistoty a variabilitou — at’ uz jde o ptisobeni
lidského faktoru, selhani technickych prostfedki, neptiznivé vnéjsi vlivy nebo kombinaci
vice faktord. Jeho hodnoceni ptedstavuje proces, pti kterém se zvazuje jak pravdépodobnost
vyskytu udalosti, tak zdvaznost jejich dopadd. Tyto dvé slozky jsou Casto doplnény i dalSimi
parametry, napiiklad mirou expozice, citlivosti chranéného objektu nebo schopnosti detekce

a reakce.

Charakteristika rizika dale vyzaduje pfesné urceni, jaké ndsledky mohou z udélosti
vyplynout — naptiklad ohroZeni Zivota, ztrdty na majetku, naruseni provozu, ekologické nebo
spoleCenské dopady. V tomto kontextu se riziko stava hodnotitelnou veli¢inou, ktera
umoziuje nastavit priority a ur¢it vhodna opatieni na jeho eliminaci ¢i zmirnéni. Znalost
povahy rizik je tak nezbytnym pfedpokladem pro pldnovani, rozhodovani i spravu fyzické

bezpecnosti.

2.1 Definice rizika

V SirSim smyslu 1ze riziko chépat jako vztah mezi ocekdvanou ztratou (napf. Gjmou
na zdravi, ohroZenim Zivota nebo poSkozenim majetku) a nejistotou, ktera se této ztraty tyka.
Riziko se obvykle vyjadfuje pravdépodobnosti nebo cetnosti vyskytu, pficemz jeho
posouzeni zavisi také na mife expozice — tedy na tom, do jaké miry mtze byt sledovany

objekt nebo osoba danému vlivu vystavena.

Dutlezité je zdlraznit, ze riziko nelze nikdy zcela eliminovat. I pii maximalni snaze
o jeho minimalizaci nelze vyloucit vS§echny moznosti selhani nebo neptfedvidatelnych vlivi.
Jedina situace, kdy je riziko skute¢né¢ nulové, nastava tehdy, pokud je expozice zcela

vyloucena — napft. kdyz k danému jevu objektivné nemuze dojit.

V ramci prevence a hodnoceni rizik je dale dulezité chapat n€které specifické pojmy,

které¢ se vztahuji k rozsdhlym nebo fetézovym mimotadnym udalostem. Mezi né patii
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napiiklad scénat havarie, coz je predpokladany nebo modelovany pribéh havarijni udalosti,
ktery zahrnuje posloupnost jednotlivych kroki, systémovych selhdni nebo lidskych chyb
vedoucich k jejimu vzniku a rozvoji. Vyuziva se piedevSim pii planovani reakce

na mimotadné situace nebo pii tvorb¢ havarijnich pland.

Dalsim dtlezitym pojmem je tzv. domino efekt, ktery oznacuje situaci, kdy jedna
havarie vyvola sekundarni havarie v sousednich nebo navazujicich ¢astech systému. Typicky
jde o exploze, pozary nebo Uniky nebezpecnych latek, jejichz uCinky zplsobi poskozeni
dalsich technologii nebo zasah dalSich provoznich celkti. Tento jev je obzvlast’ vyznamny
v arealech s koncentraci nebezpecnych latek a je pfimo fesen v evropské i narodni legislative.

[14][15]
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3 ANALYZA RIZIK

Analyza rizik je zadkladnim nastrojem pro systematické posouzeni bezpecnostni situace, a to
jak ve fazi navrhu, tak pfi provoznim fizeni fyzické ochrany. Jejim hlavnim cilem je
identifikovat mozné hrozby, stanovit jejich zavaznost a pravdépodobnost vyskytu a nasledné
na jejich zékladé navrhnout u¢innd a pfiméfend ochrannd opatfeni. Tato metoda neni
omezena pouze na reakci na jiz znama rizika, ale umoznuje aktivné vyhledavat slaba mista

v systému a piredchéazet vzniku krizovych situaci jesté pred jejich realizaci.

Proces analyzy rizik pfinasi logickou strukturu pro rozhodovani o prioritach v oblasti
zabezpeceni. Umoziuje porovnavat rizné typy rizik mezi sebou a efektivné alokovat zdroje
tam, kde je to nejvice potieba. V oblasti fyzické bezpecnosti tak predstavuje nedilnou soucast
navrhu 1 optimalizace bezpe€nostnich opatfeni — od technickych systému az po organizaéni

a rezimova pravidla.

Dulezitym vystupem analyzy rizik je také schopnost zdokumentovat proces
rozhodovani o bezpecnostnich investicich. V praxi je Casto vyzadovana transparentni a
opakovatelnd metodika, kterou Ize obhdjit pfed vedenim organizace, auditorem nebo
kontrolnim orgdnem. Pravé z tohoto diivodu jsou metody analyzy rizik nedilnou soucasti
nejen bezpecnostnich studii, ale také pozadavka v oblasti legislativy, certifikace nebo

provozniho pldnovani.

Analyza rizik se navic stale Castéji propojuje s dal$imi nastroji hodnoceni, jako je
planovani kontinuity provozu, krizové fizeni nebo fizeni informacni bezpec¢nosti. Diky tomu
se stava univerzalnim nastrojem, ktery nachazi uplatnéni nejen pii ochrané fyzickych aktiv,
ale 1 pfi $irSim posuzovani odolnosti organizace vii€i riiznym typim naruseni. Ve fyzické
bezpecnosti pak umoznuje piesné zacilit ochrannd opatfeni, vyhodnotit jejich pfimétenost a

navrhnout efektivni zlepSeni v ndvaznosti na aktuélni hrozby 1 provozni podminky.

3.1 Zakladni pojmy

V ramci této analyzy se pracuje s nckolika zdkladnimi pojmy. Aktivum predstavuje
jakoukoli hodnotu, kterou je tfeba chranit — mlze jit naptiklad o informace, zatfizeni, osoby
nebo provozni procesy. Hrozba je vnéj$i nebo vnitini faktor, ktery méa potencidl ohrozit
funk¢nost, bezpecnost nebo stabilitu chranéného aktiva. Zranitelnost oznacuje slabé misto
v systému, které mize byt hrozbou zneuZito, a opatfeni piedstavuji konkrétni technickeé,

organiza¢ni nebo personalni kroky, jejichz cilem je tuto zranitelnost sniZit nebo odstranit.
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Analyza rizik tedy nevnimé hrozbu izolovang, ale hodnoti jeji vztah ke zranitelnosti
aktiva a vyslednému dopadu. Riziko vznika tehdy, kdyz existuje hrozba, kterd mize vyuzit
konkrétni slabinu systému. U¢innym Fizenim rizik lze tuto pravdépodobnost a dopad

vyznamn¢ omezit. [14][15]

3.2 Priklady analyz rizik

Pro spravné fizeni bezpecnosti je nezbytné znat nejen existujici rizika, ale také zplisob, jak
je efektivné identifikovat, hodnotit a snizovat. K tomuto ucelu se pouzivaji rizné metody
analyzy rizik, které se lisi slozitosti, i€¢elem 1 oblasti pouziti. V oblasti fyzické bezpecnosti
se uplatiuje nékolik zékladnich analytickych nastrojii, které pomahaji spravné nastavit

systém ochrany a reagovat na potencialni hrozby.

3.2.1 SWOT analyza

Metoda SWOT slouzi k rychlé a ptehledné orientaci v aktualni bezpecnostni situaci objektu.
V ramci této metody jsou posuzovany vnitini faktory — silné stranky (Strengths) a slabé
stranky (Weaknesses) organizace, a zaroven vnéjsi faktory — pftilezitosti (Opportunities)
a hrozby (Threats). Vystupem je ¢tyipolova matice, kterd umoziuje stanovit, na jaké oblasti

se organizace muize soustfedit v ramci zlepSeni ochrannych opatieni. [16]

Naptiklad silnou strankou mize byt kvalitni kamerovy systém, slabinou nedostate¢né
proSkoleny personadl, hrozbou rostouci kriminalita v okoli a pfileZitosti dotacni program
na bezpecnostni technologie. SWOT analyza se vyuziva zejména v ivodni fazi analyzy rizik,

kdy je tfeba ziskat celkovy ptehled o stavu zabezpe€eni a smérovani dalsiho rozvoje. [15]

3.2.2 Jednoducha bodova analyza

Jednoducha bodova metoda ptedstavuje ndstroj pro kvantitativni hodnoceni rizik. V této
metodé€ se riziko pocitd jako soucin tii faktort, a to pravdépodobnosti vyskytu hrozby (P),
zévaznosti jejiho dopadu (D) a schopnosti jeji detekce (Z). Vysledkem je celkovou mira
rizika R.

R = PxDxZ

Kazdy faktor je ohodnocen na Skale, naptiklad od 1 do 5, a vysledné ¢islo urcuje
vaznost rizika. Pokud je vysledek vyssi nez stanoveny prah, je nutné pfijmout opatieni.
Metoda je vhodna pro rychlé srovnani vice rizik a jejich sefazeni podle priority.

Je jednoduch4, srozumitelna a 1ze ji snadno ptizplisobit konkrétnim potiebam podniku. [14]
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3.2.3 Multikriterialni analyza rizik

Tato metoda umoziuje porovnat vice variant feSeni daného rizika na zaklad¢ nékolika
ruznych kritérii, jako jsou napiiklad naklady, technickd néarocnost, Cas realizace nebo
ucinnost feseni. Kazdému kritériu je pfifazena véha dle jeho dilezitosti a varianty jsou
obodovany. Na zdkladé¢ souctu bodl je nésledné urcena nejvhodnéjsi varianta.
Multikriteridlni analyza se hodi v situacich, kdy mé organizace k dispozici vice moznosti
fesSeni rizika a potfebuje se rozhodnout, ktera z nich bude optimalni. Pomaha také pii tvorbé

investi¢niho planu bezpecnostnich opatieni. [15]

3.2.4 ETA - Stromova analyza udalosti

ETA (Event Tree Analysis) je grafickd metoda, kterd zobrazuje mozné scéndie vyvoje
udaélosti po urcité inicia¢ni udalosti. Kazda vétev stromu piredstavuje konkrétni rozhodnuti
nebo vysledek — naptiklad zda urcity bezpecnostni systém zafungoval ¢i selhal. Tato metoda
pomaha zjistit, jak velké riziko pfedstavuje urcity vychozi incident, a zaroven simuluje
nasledky jeho riznych pribehii. ETA se Casto pouziva v krizovém planovani, pfi analyze
reakénich scénaifti nebo pfi tvorbé plant obnovy. V oblasti fyzické bezpecnosti muze
poslouzit napiiklad pfi hodnoceni u¢innosti evakuacnich cest nebo piistupovych systémil

v ptipad¢ naruSeni objektu. [17]
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4 ANALYZA MOZNOSTI NEOPRAVNENEHO VNIKNUTI

Tato kapitola se zabyva souhrnnym posouzenim rizik spojenych s neopravnénym vstupem
do sttezen¢ho objektu. Sleduji se faktory, které mohou ovlivnit pravdépodobnost vniknuti
1 mozné nasledky takové udélosti. Cilem je identifikovat slaba mista a navrhnout vhodna

preventivni i reaktivni bezpecnostni opatieni.

4.1 Predmét ¢innosti provozovatele

Charakter a pfedmét Cinnosti organizace patii mezi klicové faktory, které ovlivituji miru
bezpecnostnich rizik a nésledné i naroky na troven fyzické ochrany objektu. Zatimco
administrativni budovy bez pfistupu k citlivym datim mohou vyZzadovat spiSe zakladni
uroven zabezpeceni, provozy, které manipuluji s vysoce rizikovymi materialy,
technologiemi nebo informacemi strategického vyznamu, vyzaduji komplexni ochranu s

viceliroviiovym pristupem.

Obzvlast vysoké naroky na bezpe€nost se kladou na provozy, které slouzi ke
skladovani cenného majetku, vybusnin, chemickych latek nebo citlivych dokumentt. Tyto
objekty se stavaji potencidlnim cilem cilenych kradezi, sabotdzi nebo neopravnéného
vniknuti s umyslem ziskat, poSkodit nebo zneuZit uloZené prostfedky. Rizika jsou zvySena i
v piipadé, Ze se jedna o infrastrukturu zvlastniho vyznamu pro obranu statu, zasobovani

obyvatelstva nebo vyrobni podniky v reZimu kritické infrastruktury.

Z toho diivodu je nezbytné prizplsobit troven fyzického zabezpeceni nejen obecnym
normam, ale 1 specifickym pozadavkiim vyplyvajicim z povahy ¢innosti. Pfi nastavovani
bezpecnostniho rezimu je dilezité zohlednit typ skladovanych nebo zpracovavanych
polozek, hodnotu chranéného majetku, provozni rezim (nepfetrzity, vicesménny, omezeny)
1 navaznost na externi subjekty nebo néavstévniky. Dislednd analyza predmétu ¢innosti
umoznuje navrhnout efektivni kombinaci technickych, rezimovych a organiza¢nich

opatfeni, kterd odpovidaji redlnym hrozbam spojenym s provozem daného objektu. [18]

4.2 Interni predpisy a legislativa

Zakladem efektivniho bezpecnostniho fizeni je dodrzovéani pravnich a internich piedpist,
které upravuji pravidla pro ochranu osob, majetku a provozovanych technologii. Legislativa
urcuje povinnosti provozovatele a nastavuje ramec ¢innosti v oblasti fyzické ochrany, které

je nezbytné respektovat.
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V kontextu fyzické bezpecnosti objektu je klicové dodrzovani pozadavki stanovenych
technickymi normami, zejména CSN EN 50131, ktera se vztahuje k navrhovéni, instalaci
a udrzbé¢ elektronickych zabezpecovacich systému. Tato norma stanovuje minimalni roven
technického zabezpeceni v zavislosti na rizikovosti objektu a pfispiva tak k systematickému

pfistupu k ochrané¢ majetku a osob.

Interni ¢éast fizeni bezpecnosti je postavena na vnitropodnikovych smérnicich,
provoznich fadech a pracovnich postupech, které urcuji pravidla pro pohyb osob v objektu,
vymezuji zony se zvySenym rezimem a nastavuji reak¢ni schémata v piipad¢ incidentii nebo
mimoiadnych situaci. Tyto dokumenty specifikuji organiza¢ni odpovédnosti, urcuji zptisob
implementace bezpeCnostnich opatieni a zajistuji jednotny pfistup ke spraveé fyzické

bezpecnosti v ramci celé organizace. [18]

4.3 Organizacni a personalni struktury

Organizace muze zajistovat fyzickou ochranu bud prostfednictvim vlastnich
zaméstnanci, nebo formou externi spoluprace s bezpecnostni agenturou. V obou piipadech
je nutné splnit zdkonné podminky stanovené pro vykon této ¢innosti. Pokud je fyzicka
ostraha  zajiStovana  prostiednictvim  soukromé  bezpecnostni  sluzby, jedna
se o koncesovanou zivnost ,,Ostraha majetku a osob™ dle zakona ¢&. 455/1991 Sb.,
o Zivnostenském podnikani (Zivnostensky zakom). Tuto Zivnost muize provozovat pouze
subjekt, ktery splni odborné a bezihonnostni pozadavky uvedené v ptisluSnych ptilohach
zdkona. Samotni pracovnici, ktefi vykondvaji ¢innost strdzné¢ho, pak musi dolozit svou
odbornou zplsobilost prostfednictvim profesni kvalifikace ,,Strazny* (kod: 68-008-E),
definované v rdmci Nérodni soustavy kvalifikaci. Tato zkouska ovéfuje jak teoretické
znalosti v oblasti bezpe€nosti, pravniho zakladu a komunikace, tak praktické dovednosti
nezbytné pro vykon sluzby. Pravidelna kontrola odbornosti a aktuédlnosti Skoleni je zasadni
pro udrZeni standardu kvality poskytované ostrahy, at’ uz ze strany interniho personalu, nebo

externi agentury. [18]
Technické a technologické vybaveni

Technické prostfedky ptedstavuji nezbytny prvek fyzického zabezpeceni objektu. Jejich
hlavni funkci je detekce a signalizace nezadoucich udalosti, jako je neopravnény vstup,
pohyb osob v nepovolenych zénach nebo pokus o nasilné vniknuti. Mezi nejcastéji
vyuzivané technologie patii elektronické zabezpecovaci systémy (PZTS), kamerové

systéemy (DVS), pfistupové systémy (ESKV) a detektory pohybu. Tyto prvky byvaji ¢asto
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vzéjemn¢ propojené, ¢imz vytvafeji integrovany bezpecnostni systém, schopny okamzité

reagovat na vzniklé hrozby.

Kvalitni technické feSeni vyzaduje spravny navrh systému s ohledem na konkrétni
podminky objektu. Nedilnou soucasti efektivity je také odborna instalace, pravidelna udrzba
a testovani funkcnosti. V¢asné odhaleni bezpecnostniho incidentu umoznuje organizaci

okamzit¢ reagovat a predejit vétsim skodam. [18]
Stavebni a konstrukéni FeSeni objektu

Z hlediska fyzické bezpecnosti hraje vyznamnou roli také samotné stavebni provedeni
objektu. Jiz pti jeho navrhu je tieba zohlednit bezpe¢nostni aspekty, tedy zpisob, jak ¢inné
zabranit neopravnénému vniknuti, ale také minimalizovat dopady technickych selhani nebo

mimofadnych udalosti, jako jsou pozary ¢i vybuchy.

Zasadni vyznam maji pouzité konstrukéni materidly, které by mély byt pevné, odolné
vici mechanickému poskozeni, idedlné¢ nehoflavé nebo s vysokou pozéarni odolnosti,
a v né¢kterych ptipadech i zdravotné nezavadné. V objektech s vyssi mirou rizika (napt. sklad
vybusnin nebo chemikalii) se bézné pouzivaji vybusninovzdorné stény, vyménné nebo lehké
stte$ni panely, které v piipad¢ exploze uvolni pietlak mimo chranény prostor, ptipadné

specidlni fasadni systémy s cilen¢ fizenym smérem destrukce.

Mezi bézné posuzované prvky patii oploceni, obvodové zdi, bezpe¢nostni dvete, brany,
miize, specialni zaskleni nebo podhrabové prekazky. Posuzuje se také pocet a rozmisténi
vstupnich bodi, jejich ochrana a odolnost vyplni (napf. vrstvena nebo polykarbonatova

skla), a pouZiti certifikovanych material s odpovidajicimi bezpe€nostnimi vlastnostmi.

Y. 7w

Konstrukéni feseni objektu tvoii zédkladni linii obrany, na kterou navazuji dalsi vrstvy
ochrany, a je proto nezbytné, aby bylo v souladu s celkovou bezpecnostni koncepci objektu
a umoznovalo efektivni fungovani vSech navazujicich elektronickych a organiza¢nich

opatteni. [18]

4.4 Hrozby plynouci z celospoleCenské situace a jejiho vyvoje

mimoradnych udalosti

Bezpecnostni rizika objektu nejsou ovliviiovdna pouze internimi faktory, ale také
celospolecenskym dénim. Organizace musi zohlednit aktudlni stav kriminality v dané
lokalité, ekonomickou a politickou stabilitu, pfipadné zvySenou hrozbu teroristickych utoka

nebo projevi socidlniho napéti. Déle je nutné byt pfipraven na mozné mimoradné udalosti,
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jako jsou prirodni katastrofy (povodné, vichfice), pandemie, vypadky infrastruktury nebo
blackouty.

Zvysené riziko miize vzniknout i1 docasn¢, napf. pii potfadani vetejnych akci,
demonstracich nebo zménach v bezpecnostni politice statu. Organizace by proto méla mit
pfipraveny havarijni plan, ktery stanovi zplsob reakce na tyto typy udalosti. Soucasti
takového ptistupu je i pravidelnd aktualizace analyzy rizik, sledovani bezpe¢nostniho vyvoje

a prizptisobovani ochrannych opatifeni realnym podminkam. [18]
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5 DILCI ZAVER TEORETICKE CASTI

Teoretickd Cast této prace se zaméfila na kliCové principy a nastroje, které tvoii zaklad
fyzického zabezpeceni objekti, a to jak z hlediska obecného ptistupu, tak konkrétnich metod
a systémovych prvki. Byly popsany zakladni pojmy v oblasti bezpecnosti, struktura rizika
a jeho klasifikace, dale pak pfistupy k analyze rizik, predevsim SWOT a ETA. Diraz byl
kladen také na organizacni a rezimova opatieni, legislativni ramec vcetné¢ pozadavka na
praci s vybusninami, a moznosti technického a technologického vybaveni. Podrobné&ji byly
rozebrany mechanické a elektronické prosttedky ochrany, ptistupové a identifikacni systémy
i pravidla pro jejich nasazeni a spravu. Ziskané poznatky budou v praktické ¢asti aplikovany
na konkrétni modelovy objekt, kde dojde k jejich vyuziti v rdmci bezpecnostniho
posouzeni a ndvrhu konkrétnich opatieni. Cilem je propojit teoretické principy s praktickymi
vystupy a ovéfit, jak lze pomoci systematického pristupu efektivné vyhodnotit uroven

ochrany a navrhnout jeji zlepSeni.
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II. PRAKTICKA CAST
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6 UVOD DO PRAKTICKE CASTI

Cilem této praktické Casti je poskytnout nazorny, podrobny a pienositelny ndvod, jak
systematicky pfistoupit k analyze bezpecnostnich rizik v ramci konkrétniho objektu.
Jednotlivé analyzy jsou sestaveny tak, aby je bylo mozné aplikovat na libovolny primyslovy
¢i technologicky aredl, zejména vSak na objekty se zvySenym rizikem, jako jsou vyrobny
nebo sklady vybusnin. V ramci této Casti je modelové zpracovan fiktivni objekt spolecnosti

BLASTEX s.r.o., jehoz prostiednictvim jsou demonstrovany jednotlivé postupy a metody.

Praktickd cast je koncipovana tak, aby ¢tendi — at’ uz bezpecnostni technik, manazer
provozu nebo student — ziskal konkrétni predstavu, jak dané metody vyuzit v praxi.
Jednotlivé kapitoly postupné popisuji zplsoby identifikace hrozeb, bodové hodnoceni
pravdépodobnosti a nasledkli, analyzu slabych mist objektu a navrhy na =zlepSeni
zabezpeCeni. Soucasti vystupti jsou 1 grafické prvky, rozhodovaci stromy (ETA)

a vicekriterialni hodnoceni rizik.

Duraz je kladen nejen na vysledky, ale i na srozumitelnost postupti — tak, aby bylo
mozné tuto Cast bakalafské prace vyuzit jako prakticky manual pro vlastni posouzeni
bezpecénostniho stavu v jinych objektech. Kazdy krok je vysvétlen a podlozen redlné

pouzitelnymi nastroji, které 1ze snadno upravit podle konkrétni situace.

6.1 Popis modelového objektu spole¢nosti BLASTEX s.r.o.

Modelovym objektem pro tcely této praktické Casti je vyrobni a skladovaci areal fiktivni
spolecnosti BLASTEX s.r.o0., jejiZz ¢innost je zaméfena na vyvoj, vyrobu, skladovéani
a distribuci primyslovych vybusnin a souvisejici pyrotechniky. Z hlediska poZarni
bezpecnosti se jedna o objekt zatazeny do skupiny B, ktery podléha zvlastnimu reZimu
dohledu ze strany statni banské spravy a dalSich kontrolnich organti. Areédl se nachazi
v okrajové ¢asti primyslové zony, je provozovan samostatné a ptistup do néj je mozny pouze

ptes kontrolovany vstupni bod.

Cely objekt tvofi nékolik oddélenych budov propojenych vnitini dopravni
infrastrukturou. Hlavni Casti je vyrobni hala urena pro zpracovani a kompletaci vybusnin.
Na ni navazuji dva samostatné sklady — jeden pro skladovani surovin a druhy pro hotové
vyrobky pfipravené k expedici. Administrativni ¢ast se nachazi ve zvlaStni budové
s kancelafemi vedeni, technologického oddé€leni a bezpe¢nostniho managementu. Vstup do

aredlu zajiSt'uje vratnice s kontrolnim stanoviStém a elektronickym piistupovym systémem.
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Soucasti arealu je také parkovisté pro zaméstnance a navstévniky a vlecka, kterd umoznuje

ptimou nakladku zbozi na zelezni¢ni dopravu.

Aredl je chranén oplocenim s vrcholovou zdbranou a je monitorovan kamerovym
systémem. Bezpecnostni rezim zajistuje kombinace elektronickych technologii, mezi které
patii elektronickd zabezpecovaci signalizace (PZTS), pfistupovy systém, elektronicka
pozérni signalizace (EPS) a automatické hasici systémy v kli¢ovych prostorach. Objekt
je sttezen vlastni fyzickou ostrahou, kterd zajistuje nepietrzity dohled, kontrolu vstupnich
bodi, obchlizkovou ¢innost 1 reakce na vzniklé incidenty. Cely systém je navrzen tak, aby
dokézal reagovat na neopravnéné vniknuti, pokus o kradez, technické selhani i ptipadny
poZzar.

Bezpecnostni politika spole¢nosti zahrnuje krizovy plan, interni reZimova opatieni,
pravidelné revize a Skoleni zaméstnancl. VeSkerd cinnost se fidi platnou legislativou
a technickymi normami. Objekt BLASTEX s.r.o. tak slouzi jako vhodny modelovy ptiklad
pro aplikaci bezpecnostnich analyz, jejichz vystupy mohou byt vyuzity i v praxi jinych

podnikli s obdobnym rizikovym profilem.

6.2 Predmét Cinnosti provozovatele

Spolecnost BLASTEX s.r.o. je vyrobnim a skladovacim podnikem zaméfenym na produkci
primyslovych trhavin uréenych pro dilni a stavebni ¢innost. Firma zajiStuje kompletni
proces od vyvoje ptes vyrobu azZ po distribuci a prodej emulznich, patronovych a plastickych
vybusnin, pticemz se fadi mezi subjekty skupiny B z hlediska pozarni bezpecnosti dle platné

legislativy.

Vyrobni aredl je umistén v odlehlej§i ¢asti primyslové zony s pfimou ndvaznosti
na Zeleznici a pfistupovou komunikaci. Objekt je rozdélen na nékolik oddélenych
zOon — administrativni, vyrobni, skladovaci a naklddaci. S ohledem na charakter ¢innosti
je kladen diraz na piisna bezpecnostni opatieni vcetné rezimovych, technickych

a organizacnich pravidel.

Krom¢ vlastni vyroby firma poskytuje i poradenské a Skolici sluzby v oblasti
manipulace s vybuSninami. Zakazniky tvoii stavebni spolecnosti, téZzebni firmy, armada

a subjekty ptsobici v oblasti demolic. [17]
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6.3 Interni predpisy a legislativa

Bezpecnostni politika spolecnosti BLASTEX s.r.0. vychazi z platné legislativy v oblasti

ochrany zdravi, zZivota, majetku a prevence zdvaznych havarii. Pravnimi ramci jsou:

e Zakon ¢&. 224/2015 Sb., o prevenci zavaznych havarii zpiisobenych vybranymi
nebezpecnymi chemickymi latkami nebo chemickymi smésmi a o zméné zdkona
¢. 634/2004 Sb., o spravnich poplatcich, ve zneni pozdejsich predpisu, (zdkon

o prevenci zavaznych havarii)

o Zakon &. 133/1985 Sb., Ceské ndarodni rady o pozdarni ochrané

W

e Zikon & 61/1988 Sb., Ceské ndrodni rady o hornické cinnosti, vybusnindch

a o statni banské sprave
e Zakon €. 262/2006 Sb., zakonik prace

e Vyhlaska €. 538/2002, kterou se meni vyhlaska ¢. 66/1988 Sb., kterou se provadi
zakon Ceské néarodni rady ¢. 20/1987 Sb., o stdtni pamdtkové péci, ve znént vyhlasky
¢. 139/1999 Sh.

Interné je bezpecnost fizena souborem zivaznych dokumentl, mezi které patii
bezpecnostni politika objektu, provozni fady jednotlivych budov, krizovy plan pro
mimotadné udalosti, plan fyzické ochrany objektu, pozarni fad a evakuacni plan.
Zaméstnanci prochéazeji pravidelnymi Skolenimi v oblasti BOZP a pozarni ochrany, véetné

specidlni pfipravy na manipulaci s vybusninami.

Veskeré technické zabezpeceni, jako jsou elektronické zabezpecovaci systémy,
kameroveé systémy, elektronickd poZzarni signalizace a pristupové systémy, podléha
pravidelnym servisnim kontroldm a revizim. Funkcénost téchto zafizeni je ovéfovana
odborné zplisobilymi osobami minimalné jednou ro¢né. Mechanické zabrany a plastova
ochrana objektu prochazeji kontrolami v tfiletych intervalech. Elektroinstalace v prostorach
s nebezpecim vybuchu se reviduje podle harmonogramu stanoveného platnymi technickymi

normami. [20][21][22][23]

6.4 Technické a technologické zabezpeceni

Soucasti  celkového  bezpecnostniho  posouzeni  objektu je  také  piehled
technického a technologického vybaveni, které se v provozu nachazi. Toto vybaveni

je dulezité nejen z hlediska provozni funk¢nosti, ale také z pohledu mozného vzniku
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rizik a potfeby specifickych ochrannych opatfeni. Ve vyrobnich prostordch se nachazeji
technologické zafizeni pro michdni, tvarovani a baleni pyrotechnickych smési, ktera pracuji
s materialy podléhajicimi pfisné kontrole. Soucasti provozu jsou michaci zatizeni s fizenym
davkovanim, poloautomatické lisy, davkovaci a balici systémy. Ve skladovacich Castech
objektu jsou vyhrazené prostory pro piijem a vydej surovin, regalové systémy, zabezpecené

ulozné jednotky a manipula¢ni technika (paletové a vysokozdvizné voziky).

Cel¢ technologické vybaveni je napojeno na bezpecCnostni systémy — piedevSim
elektronickou pozarni signalizaci (EPS), havarijni detekci plyni a uzavérové systémy.
V mistech s vy$§i mirou rizika byva instalovan i kamerovy dohled pro kontrolu
technologickych procesti. VSechna zatizeni podléhaji pravidelné revizi a evidenci. Zasahy
do technologie jsou dokumentovény, a jejich tdrzba se fidi nejen pokyny vyrobce,

ale 1 pozadavky pravnich predpis.

Z hlediska legislativy je provoz s vybuSninami regulovan piedevSim ziakonem
¢. 61/1988 Sb., ktery upravuje podminky vyroby, skladovéani, naklddani a likvidace
vybusnin. Provadéci predpisy, napt. vyhlaska €. 74/1988 Sb., federdlniho ministerstva paliv
a energetiky, kterou se meni a dopliuje vyhlaska federdlniho ministerstva paliv a energetiky
¢. 172/1982 Sb., o zakladnich podminkach dodavky topnych plynii, ropy a gazolinu. Pokud
objekt spadd do kategorie zvlast rizikovych provozi, uplatni se pozadavky
zakona ¢. 224/2015 Sb., o prevenci zavaznych havarii, v€etné zpracovani bezpecnostni
zpravy a havarijniho planu. U technologickych zafizeni se dale uplatiuji poZadavky
vyplyvajici z pozarni ochrany (zakon &. 133/1985 Sb., a souvisejici vyhlasky MV CR),
a také zakona ¢&. 258/2000 Sb., o ochrané verejného zdravi a o zméné nékterych
souvisejicich zdkonii v souvislosti s hygienickymi limity pro préci s nebezpe¢nymi latkami,
nebo zakona €. 206/2015 Sb., o pyrotechnickych vyrobcich a zachdzeni s nimi a o zméné

nékterych zakonu (zdakon o pyrotechnice)

Technologické celky musi byt rovnéz provozovany kvalifikovanymi osobami
s odbornou zpusobilosti podle § 22 zakona €. 61/1988 Sb. a vedeny v souladu s pozadavky
na systém fizeni kvality dle CSN EN ISO 9001, piipadné i s normami ADR v oblasti
ptepravy nebezpecnych véci. Spolecnost je dale povinna vést evidence, pravidelné hlésit
stavy orgdnum statni spravy, provadeét revize a zajiStovat Skoleni vcetné havarijni

pfipravenosti. [20][21][22][23][24][25]
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6.5 Organizacni a personalni struktura

Reditel
spoleénost
Y l Y
| aimti - g Ekonomicky
Technicky reditel Reditel vyroky Faditel
¥ / ¥ \ ¥
Specialista : Vedouci vyvoje . woase ;
BOZP 3 PO Vedouei provozu & taglaaAT Vedouei skladu Léetni vedouci
Y Y Y Y Y
Bezpeénostni Specialisté a . . . Personalni
technik operatofi MEzREm R ying) Sisladnik vedouci
Y
Fyzicka ostraha

Obrazek 1 Organizacni a personalni struktura
(zdroj: viastni)

Organizacni schéma spole¢nosti BLASTEX s.r.o. piehledné znazoriuje strukturu
fizeni a vazby mezi jednotlivymi odbornymi utvary, které se podileji na chodu provozu
a zabezpeceni objektu. V Cele organizace stoji feditel spolecnosti, ktery odpovida za celkové
strategick¢ vedeni a zastfeSuje tfi hlavni oblasti: technické fizeni, vyrobni fizeni
a ekonomické fizeni. Kazdy z téchto tsekl plni specifickou roli v rdmci zajiSténi jak

vyrobnich ciltl, tak bezpecnostnich standardu.

Pod technického teditele spada oblast prevence a fizeni rizik, kterou zajiStuje
specialista BOZP a PO. Ten uzce spolupracuje s bezpecnostnim technikem, ktery zodpovida
za spravu technickych prostfedkii ochrany, tvorbu bezpecnostni dokumentace, Skoleni
zamé&stnancl a interni kontrolni ¢innost. Soucasti této linie je také fyzickéd ostraha, ktera
muze byt tvofena internimi zaméstnanci nebo externi bezpecnostni agenturou. Ostraha
vykonavé kontrolu vstupt, obchtizkovou ¢innost, reakce na poplachové stavy a zajiStuje

pohyb v rezimovych zénéach objektu.
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Reditel vyroby ¥di provozni &ast arealu a dohliZi na vedouci jednotlivych oblasti.
Vedouci provozu je zodpovédny za organizaci vyrobnich smén a pfimé fizeni specialistii
a operatoru pracujicich na vyrobnich linkach. Vedouci vyvoje a testovani ma na starosti
technologicky rozvoj, zkuSebni ¢innosti a dokumentaci vyvoje novych smési a produkti.
Vedouci skladu odpovida za evidenci, skladovani a vydej surovin i hotovych vyrobkd,

pti¢emz uzce spolupracuje se skladniky a logistikou, napiiklad pti expedici vybusnin.

Ekonomicky feditel zajiStuje administrativni a personalni agendu. Pod néj spadaji
ucetni vedouci, ktery ma na starosti vedeni ucetnictvi, fakturaci a finan¢ni toky, a personalni
vedouci odpovédny za nabor, evidenci zaméstnanct, organizaci Skoleni, zajisténi Iékatskych

prohlidek a dal$i personalni procesy.

Tato viceliroviiova organizacni struktura je v podminkach BLASTEX s.r.o. nezbytna
pro zajisténi plynulého provozu v rizikovém prostiedi a pro efektivni fizeni bezpecnostnich
opatfeni. Jasné rozdéleni kompetenci a pfehledné vazby mezi jednotlivymi Gseky pfispivaji
k lepsi orientaci v krizovych situacich, zajistuji odpovédnost za specifické oblasti ochrany

a umoziuji rychlou reakci v pfipad¢ incidentu nebo selhani.
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7 SWOT ANALYZA

SWOT analyza je nastroj, ktery umoznuje systematicky vyhodnotit silné a slabé stranky
objektu a zaroven identifikovat vn&jsi faktory v podobé prilezitosti a hrozeb. V kontextu
bezpecnostniho posouzeni vyrobniho a skladovaciho aredlu, jako je objekt spolec¢nosti
BLASTEX s.r.o0., slouzi SWOT analyza jako tvodni krok pro celkové zmapovani

bezpecnostni situace a odhaleni prioritnich oblasti pro zlepsSeni.

7.1 Postup prace se SWOT analyzou

SWOT analyza je metodou, ktera v ivodni fazi rozdé€luje kli¢ové faktory do ¢ty zdkladnich
kategorii — silné stranky, slabé stranky, pfilezitosti a hrozby. Silné stranky pfedstavuji interni
prvky, které zvysuji uroven zabezpeceni, jako jsou napiiklad moderni technické systémy,
kvalifikovany personal nebo dobfe nastaveny krizovy plan. Oproti tomu slabé stranky
oznacuji vnitini nedostatky, které mohou bezpecnostni uroven sniZzovat, naptiklad vysoké

provozni ndklady, omezenou provozni flexibilitu nebo zavislost na externich sluzbach.

Prilezitosti jsou vngjsi faktory, které 1ze ve prospéch bezpecnosti vyuzit — typicky se
jednd o moznost Cerpani dotaci, legislativni podporu nebo spolupraci se slozkami 1ZS.
Hrozby pak oznacuji negativni vné&jsi vlivy, jako je naptiklad zptisnéni pravnich ptedpist,
kybernetické utoky nebo vefejny tlak. Po této kategorizaci nasleduje formulace konkrétnich
bodi na zéklad€ analyzy provozu, technologii, procesti a okolniho prostiedi, pficemz kazdy
bod by mél byt formulovan vécné, s ohledem na jeho skuteCny dopad. V rdmci
pokrocilejsiho zpracovani 1ze jednotlivym polozkam pftifadit vahy a hodnoty vyznamu, coz
umozni vytvofit bodovou SWOT analyzu a kvantitativné porovnat jednotlivé oblasti.
Takové zpracovani pfinasi jasnéjsi obrazek o tom, zda systém Cerpa ze svych silnych stranek,
nebo naopak pfevazuji slabiny, a jak vyrazny vliv maji externi pfileZitosti a hrozby. SWOT
analyza tak tvofi dulezity podklad pro navazujici hodnotici metody, jako je analyza stromu

udalosti (ETA) nebo vicekriteridlni hodnoceni bezpecnostnich rizik.
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7.2 Konkrétni SWOT analyza spolecnosti Blastex s.r.o.

Silné stranky Viha Viznam Bilance
Vlastni vyrobni a skladovaci aredl s perimetrovym zabezpetenim 0.2 5 1
Moderni kamerovy a pfistupovy systém napojeny na DPPC 0,13 4 0,52
Vysoce kvalifikovany persondl s certifikacemi pro manipulaci s vibusninami 0,05 4 0.2
Samostatna vlecka — efektivni logistika a preprava 0.1 3 0.3
Provozni refim 24/7 — rychla reakce na incidenty 0.1 3 0.3
Daobra znalost rizik a propracovany krizovy plan 0.2 5 1
Jasné definovana interni pravidla a bezpetnostni smémice 0.08 4 0.32
Dilouhodoba spoluprace s odbornymi dodavateli bezpetnostnich systénmi a servisnich firem 0,03 3 0,09
Jasné stanovené role a odpovédnosti zaméstnanci pii feieni bezpecnostnich udalost 0,11 4 0.44
Celkem 1 4,17
Slahé stranky

Vysokeé provozni naklady na udribu bezpeénostnich technologii 0,12 -4 -0.48
Naroéné pozadavky na kvalifikaci persondh pro praci s vybusninami 0.08 -3 -0.24
Slozity schvalovaci proces pii zavadéni novych bezpetnostnich opatfeni 0.06 -3 -0,18
Omezend flexibilita provozu koili pfisnym rezimovim pravidhim 0,13 -5 -0,65
Zavislost na dodavatelskych servisech pro revize a udrzbu systénm 0.06 -2 -0,12
Vétii tlak na povinnosti odpovédnych zaméstnanci 0,18 -3 -0,54
Maly pocet vyskolenych pracovniki v oblasti krizového fizeni 0.12 -3 -0.36
Casove narotné vstupni Skoleni a zacvik novich zaméstnanci 0,15 -2 -0.3
Nedostatek zkuSenost 0.1 -4 -0.4
Celkem 1 -3,27
Prilefitosti Viha Vyznam Bilance
Rostouci poptavka po shuzbach v oblasti tézby, demolic a specialnich staveb 0.05 2 0.1
Moznost ziskani dotaci na modernizaci bezpetnostnich systémi 0.2 4 0.8
Spoluprace s armadnimi nebo statnimi slozkami (napf. pti lilovidaci munice) 0,06 3 0,18
Rozéifeni shuzeb o poradenstvi v oblasti pyrotechnickeé bezpetnosti 0.3 5 1.5
Zavedeni antomatizace ve virobé pro zviySeni efelctivity 0,18 2 0.36
Export viybusnin do zahranii v ramci certifikovanych programi 0.05 2 0.1
Vyuziti vivojovych partnerstvi pro inovace (napf. nové typy rozbusek) 0.06 3 0,18
Sladéni zdrofi a cihi 0.08 2 0.16
Zlepieni pracovniho prostiedi 0,02 1 0.02
Celkem 1 34
Hrozby

Zptisnéni legislativy v oblasti nakladani s vybusninami 0,03 -3 -0,09
Zpordéni nebo neobnoveni povoleni k provozu ze strany statni spravy 0.04 -3 -0,12
Cilené utoky, krade?e nebo sabotaze kil povaze materiahi 0.05 -3 -0.15
Ztrata klicového odbératele nebo pokles zakazek 0,08 -2 -0.16
Kritika vefejnosti nebo tlak ekologickych organizaci 0,18 -4 -0.72
Vypadek dodavek surovin kovilli mezinarodnim omezenim 0.12 -4 -0.48
Ririko havarie a nasledné pravni nebo reputacni disledky 0,28 -5 -14
Vznistajici kyberneticka rizika spojend s napojenim bezpecnostnich systémmi na sit’ 0.06 -3 -0,18
Nanist kriminality v regionu nebo blizkosti kritické infrastrulctury 0.16 -3 -0.48
Celkkem -3,78

Obrazek 2 SWOT analyza spole¢nosti BLASTEX s.r.o.

(zdroj: vlastni)
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Matice X ¥

Silné stranky S 4.17 0

Slabé stranky W -3.27 0

PrileZitosti 0 0 3.4

Hrozby T 0 -3.78

Cellkem 0.9 -0_38

Obrazek 3 Matice SWOT analyzy
(zdroj: vlastni)
Vyhodnoceni SWOT analyzy
| PtileZitosti 4 Py Silné stranky |
@ 0 @
"4 2 , 2 4 6
Slabé stranky ;: T Hrozby
X
Obrazek 4 Vyhodnoceni SWOT analyzy
(zdroj: viastni)
Tabulka 1 Vysvétleni grafu SWOT analyzy
Barva bodu | SWOT oblast | Popis umisténi Doporuéeni
@) Ptilezitosti Leva horni ¢ast — vysoky | Zaméfit se na realizaci a
potencidl, nizké vyuziti ptfenos do praxe
Slabé stranky | Leva dolni ¢ast — negativni | Prioritné feSit a omezit

dopad, vyssi véaha

jejich vliv

Silné stranky

Pravé horni ¢ast — pozitivni
vliv, vyznamny piinos

Udrzovat a dale rozvijet

O @ @ @

Hrozby Prava dolni ¢ast — negativni | Monitorovat a pfipravit
externi vlivy, vysoké riziko | opatfeni
Souhrnny bod | Stied grafu — vyvazeny stav, | Sméfovat strategii  k
prostor ke zlepSeni posileni pozitivnich
oblasti

(Data cerpana z: [15])
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7.3 Vyhodnoceni SWOT analyzy

SWOT analyza ptedstavuje uceleny pohled na wnitini 1 vnéjsi faktory ovliviiujici
bezpecnostni strategii spolecnosti BLASTEX s.r.o. Vysledky kvantitativniho hodnoceni
ukazuji na silnou pozici podniku v provoznim a bezpecnostnim prostiedi, zdrovent vSak

poukazuji na né¢kolik oblasti vyzadujicich zvySenou pozornost.

Mezi hlavni silné stranky patii vlastnictvi moderné vybaveného vyrobniho
a skladovaciho arealu s kamerovym, piistupovym a perimetrickym zabezpecenim.
Vyznamnym piinosem je také kvalifikovany personal s odbornou certifikaci a propracovany
krizovy plan s jasné vymezenymi kompetencemi. Tato opatfeni pfispivaji k vysoké

pfipravenosti na incidenty a zvysuji odolnost aredlu vic¢i rizikim.

Slabé stranky se tykaji pfedev§im vysokych nakladi na Udrzbu technologii
a organizacni narocnosti spojené s pfisnymi rezimovymi opatienimi a pozadavky
na kvalifikaci. Jako problém se jevi i slozity proces zaskolovani novych pracovnikil
a nedostatek zkusenosti v krizovém fizeni, coz mize sniZovat pruznost reakce na mimoiadné

udalosti.

Mezi prilezitosti 1ze zatadit rostouci poptavku po specializovanych sluzbach v oblasti
tézby a demolic, moZnost ziskat dotace na modernizaci zabezpecCeni, rozsifeni sluzeb o
pyrotechnické poradenstvi nebo spolupraci se statnimi institucemi a zapojeni do vyvojovych
projektli v oblasti trhavin. Naopak hrozby souviseji se zpfisnovanim legislativy,
kybernetickymi utoky na technické systémy, cilenymi utoky ¢i krddeZzemi kvilli povaze
skladovan¢ho materialu a vypadky v dodavatelském fetézci.

Celkové SWOT analyza ukazuje, Ze BLASTEX s.r.0. ma silny zaklad pro rozvoj

bezpecnostni strategie. Pokud dok4ze zmirnit interni slabiny a pfipravit se na hrozby, mlize

nejen stabiln¢ fungovat, ale také efektivné vyuzit externi prilezitosti pro dalsi rust.
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8 ETAANALYZY SPOLECNOSTI BLASTEX S.R.O

Analyza stromu udalosti (ETA — Event Tree Analysis) pfedstavuje metodu urcenou
k modelovani mozného vyvoje situace po vzniku bezpecnostniho incidentu. Na rozdil
od analyzy stromu poruch (FTA), ktera se zabyva hledanim pficin selhdni, se ETA zamé&iuje
na sledovani nasledkt jiz nastalé udalosti a na to, jak jednotlivé bezpecnostni prvky ovliviiuji
jeji pribéh. Cilem je znazornit a vyhodnotit, jak rtizné kombinace fungujicich nebo

selhavajicich opatteni vedou k rozdilnym scéndiim s rtiznou zavaznosti dopadu.

V této praci je metoda ETA aplikovana na dva redln¢€ hrozici scénare, které jsou typické
pro prosttedi objektu BLASTEX s.r.0. Prvnim je neopravnéné vniknuti do arealu mimo
provozni dobu a druhym vznik poZiru ve vyrobni hale. Kazda analyza zalind piesné
definovanou poc¢atecni udalosti, ktera se povazuje za jistou. Nasleduje rozvetveni podle toho,
zda jednotliva opatieni — naptiklad perimetricka detekce, reakce ostrahy, aktivace EPS,
zasah hasici techniky nebo slozek IZS — funguji, nebo selzou. Kazdému rozhodovacimu

bodu je pfifazena pravdépodobnost, kterd vychazi z pfedpokladané ucinnosti opatieni.

Vysledkem je piehledny strom uddlosti zakonceny Ctyfmi az Sesti moZznymi scéndfi,
pricemz ke kazdému je ptitazena vysledna pravdépodobnost, ktera je soucinem jednotlivych
vétvi. Scénafe jsou popsany jak vécné (napf. ,,pachatel zadrZzen bez Skody*“ nebo ,,poZér zcela
nekontrolované rozsifen®), tak Ciselné. Pravé diky této kombinaci umoznuje ETA rychle
identifikovat slaba mista systému a vyhodnotit, kterd opateni maji nejvétsi vliv na zvladnuti

celé udalosti.

ETA analyza je mimotadné uzitecna pii tvorbé krizovych plant, testovani funkcnosti
navrzenych systému a rozhodovani o posileni konkrétnich slozek zabezpeceni. Vzhledem ke
své jednoduché logice, prehlednym vystuptim a moZznosti kvantifikace je vhodna nejen pro

odborniky, ale 1 pro praktické vyuziti v rdmci interni bezpec¢nostni politiky kazdého podniku.
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8.1 ETA — neopravnéné vniknuti

Neopravnéné vniknuti

"D aredlu vnikne pachate] béhem noni smény pies nezajistény usek plotw,”

Zamezen piistup do
klad

s Visledek Pravdipodebnest

Dostupnd reakoe astrahy

Funkéni detekee na
pedme‘{ru AND (P =0.9)

Fachatel zadrien, Bidna dkods 0,504 (= 0,8 = 0,7 = 0,5)
AN P =0,7)

ME (P -01) Tadrien e spoddénim,
e T Y

AND {F - 0,8) 0,056 [= 0,8 % 0,7 = 0,1}

NE {F = 0,3)

Pachatel Wik do stladu,

fendara majetky 0,24 (= 0,8 = 0,3}

HE {F = 0,2) Pachatel nendhalen,
sk Booy 0.2 (= 0.2}

Obrazek 5 ETA analyza neopravnéného vniknuti
(zdroj: vlastni)
Shrnuti vysledki ETA analyzy — vniknuti pachatele

Analyza stromu udalosti (ETA) ndzorn¢ ukazuje mozné scénafe vyvoje situace v piipade
neopravnéného vniknuti do aredlu spolecnosti BLASTEX s.r.0., a to v zavislosti
na funkcnosti jednotlivych bezpecnostnich opatfeni. Nejpravdépodobnéjsi vysledek,
s pravdépodobnosti 50,4 %, nastava tehdy, pokud jsou vSechny bezpe€nostni prvky plné
funkéni — detekce na perimetru zachyti pohyb, ostraha na incident v€as zareaguje a pachatel
je zastaven jesté pred vstupem do skladovych prostor. V tomto ptipad€ nedochazi ke vzniku

zadné Skody.

Za nejzavaznéjsi scénaf je povazovana situace, kdy detekce selze a pachatel zlistane
zcela neodhalen. Tento vysledek ma pravdépodobnost 20 % a pifedstavuje vysoké riziko
vzniku  zdvaznych Skod. Mezi témito krajnimi variantami se nachazeji
meziscénafe — napiiklad zadrZeni pachatele se zpozdénim (5,6 %) nebo jeho prinik
do skladu s néslednou materialni skodou (24 %).

vvvvvv

spolehliva detekce pohybu na perimetru a rychla reakce fyzické ostrahy. Selhdni v kterékoli

z téchto oblasti vyznamné zvySuje riziko materidlnich 1 reputacnich ztrat.
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8.2 ETA — Vznik poZaru

Vznik poZaru

Winiti se hoilawy material bEhem wyrobniho procesu.

Zasah jednotek HZS
wiasny a hEinng

Vysledek Pravdépodobnost
Automaticke spuiténi hadeni
f zdsah raméstnanoe
- - ANC (P =085 PoiZar vEas detekovan,
Pofar detekowan EPS uhaten bez Thody 0,5355 (= 0,9 = 0,7 = 0,85)
AND (P = 0,7}
ANG (P - 0,3} nEE -0 Detskovan, uhasen s8 0,0045 = 0,8 % 0,7  0,15]
rpoddénim — menii Skody
ME (P =03} .
Detckovan, ale bez
: 0,27 (=09=03
—— zasahu — wEH Skady { *03)
NE [P =10,1) Nebyl detekavan — polar se
2ifi, velké Ekady 0.14-01]

Obrazek 6 ETA analyza vznik pozaru
(zdroj: vlastni)
Shrnuti vysledki ETA analyzy — poZar

Analyza stromu udalosti (ETA) simuluje vyvoj situace v ptipad¢ vzniku pozaru ve vyrobni
hale  spole¢nosti BLASTEX s.r.o. Nejpravdépodobnéjs§i  pozitivni  scénaf,
s pravdépodobnosti 53,6 %, nastava tehdy, pokud je pozar vas detekovan systémem
elektronické pozarni signalizace (EPS), bezodkladné je zahéjen zasah — at’ uz automatickym
hasicim systémem, nebo zaméstnanci — a nasledné probéhne u¢inny zasah jednotek HZS.

Tento vyvoj zajistuje zvladnuti udalosti bez vzniku Skody.

S rostouci pravdépodobnosti selhani jednotlivych krokii vSak umérné roste i riziko
Skod. V ptipadé, ze EPS pozar sice detekuje, ale zasah je zpozdén nebo zcela selze, stoupa
pravdépodobnost vzniku materidlnich Skod na 27 %. NejzavazngjSim scénafem je selhani

detekce, kdy pozar zlistane bez povSimnuti a rozsiii se — tento pfipad ma pravdépodobnost

10 % a vede k rozsahlym Skoddm na majetku.

Analyza potvrzuje, ze rozhodujicim prvkem pro zvladnuti pozaru je v€asna funkce
detek¢niho systému EPS a okamzité spusténi zasahovych opatieni. Dilezitou roli zde hraje
1 provazanost technickych a lidskych reakci, jejichz spravna koordinace urcuje, jak vyrazné

budou dopady mimotadné udalosti.
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8.3 Porovnani vysledki obou ETA analyz

Ob¢ zpracované analyzy stromu udalosti, a to scénaf neopravnéného vniknuti do aredlu
a vznik pozaru ve vyrobnim prostoru, ukazuji dulezitost spravné funkce jednotlivych
bezpec¢nostnich prvki a schopnosti systému efektivné reagovat. V obou ptipadech
se ukazuje, ze pii idealnim pribéhu, kdy veskera technickd i persondlni opatfeni funguji
spravng, 1ze mimotfadnou udalost zvladnout bez vzniku Skody. Tyto pozitivni scénafe maji

nejvyssi pravdépodobnost — 50,4 % u vniknuti a 53,6 % u poZzaru.

Naopak v ptipadé¢ selhani kli¢ovych opatieni prudce narista riziko skod. Nejzavaznéjsi
negativni scénaf u vniknuti, kdy pachatel neni viibec detekovan, vykazuje pravdépodobnost

20 %, zatimco u pozaru je tato hodnota 10 %. I pfes nizs$i pravdépodobnost méa pozar

4

Ob¢ analyzy tedy potvrzuji, ze nejvetsi vliv na vyvoj krizové situace maji v€asna
detekce, bezprostiedni aktivace zasahovych opatfeni a pfipravenost fyzické ostrahy
¢i persondlu. ETA tak umoziuje nejen odhad pravdépodobného vyvoje udalosti, ale zaroveil
pomahd jednoznaéné urcit slaba mista systému, kterd je nutné posilit pro minimalizaci

nasledku.
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9 NAVRH ZLEPSENI BEZPECNOSTNIHO SYSTEMU OBJLEKU
BLASTEX S.R.O.

Na zaklad¢ provedenych bezpecnostnich analyz 1ze identifikovat nékolik oblasti, ve kterych
je vhodné posilit stavajici bezpecnostni systém spolecnosti BLASTEX s.r.o. Navrhy
vychazeji ze zjisténych slabych mist, pravdépodobnych a zavaznych scénait mimotradnych
udalosti a celkového hodnoceni ohrozeni kli€ovych ¢asti objektu. Za prioritni 1ze oznacit
posileni detek¢nich a signalizacnich systémii — ETA analyzy prokézaly, Ze v€asnd detekce
(napt. vniknuti, pozar) vyrazné zvysuje Sanci na zvladnuti udalosti bez skod. Doporucuje
se roz§ifit perimetrickou ochranu o dals§i typy cidel (napf. mikrovinné, infracervené,
detektory pohybu) a zavést redundanci pro ptipad vypadku. U pozarni bezpecnosti je vhodné
doplnit systém EPS o adresné hlaseni a automatické ovladani hasicich systému, zejména

ve skladech a vyrobnich prostorach.

Reak¢ni schopnost fyzické ostrahy je dalsim klicovym prvkem. Doporucuje
se prezkoumat jeji vnitini nastaveni, posilit Skoleni zaméstnancti a zavést pravidelna takticka
cviceni zamétend na zvladnuti typovych scénart, zejména v no¢nich hodinach. Lze uvazovat
1 o zfizeni samostatného dispecinku pro centralizovany dohled nad bezpecnostnimi
udalostmi v redlném case. Z hlediska provozni organizace se doporucuje zpiesnit reZimova
opatfeni vii¢i externim dodavatellim a nav§tévam — zavést povinnou registraci vstupt, kratké
instruktaze a fyzicky doprovod po arealu. V oblasti IT bezpecnosti byla identifikovana
sttedni az vysokd mira rizika kybernetického utoku. Doporucuje se provést audit
zranitelnosti, zavést vice faktorové ovétovani, pravidelné aktualizovat software a omezit

pfistup externich zatizeni k siti.

Zaroven je vhodné revidovat krizové a evakuacni plany z hlediska jejich aktualnosti,
redlnosti postupll a souladu s fyzickym uspofadanim objektu. Zapojenim zaméstnanct
do nécviku modelovych situaci (napf. evakuace, zvladnuti utoku) lze zvysit jejich
pfipravenost. Zavedenim vySe uvedenych opatfeni se vyznamné zvysi odolnost objektu
BLASTEX s.r.o. vii¢i bezpecnostnim hrozbam a bude zajisténo, Ze klicové procesy vyroby

a skladovani probihaji bezpecné, spolehlivé a v souladu se zdkonnymi pozadavky.
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ZAVER

Cilem této bakalatrské prace bylo analyzovat moznosti fyzické ochrany objektu z pohledu
aktualnich pozadavkl na bezpecCnost, legislativnich piedpisii a dostupnych technickych
prosttedktl. Na zaklad¢ vysledkli provedenych analyz byl déle zpracovan navrh konkrétnich
bezpecnostnich opatfeni s ohledem na charakter provozu, identifikovand rizika a realné
potieby zabezpeceni. Prace byla strukturovana tak, aby naplnila vSech pét zasad stanovenych

pro jeji vypracovani a ptinesla uceleny, metodicky spravny a prakticky vyuzitelny vystup.

Prvni zasadou bylo zpracovani literarni reSerSe vztahujici se k soucasnému stavu
problematiky fyzické bezpecnosti. Tato ¢ast byla naplnéna prostfednictvim teoretického
ptehledu, ktery zahrnoval klasifikaci rizik, obecné principy fyzické ochrany, ptehled metod
jejich  hodnoceni a podrobné rozdéleni technickych, mechanickych, rezimovych
a organizacnich prostiedkid zabezpeceni. Dale byl zohlednén legislativni ramec, ktery
se vztahuje zejména k provozim s vyskytem vybuSnin, ochrané¢ zdravi a pozarni

bezpecnosti.

Druha z4sada spocivala v identifikaci analytickych metod, které I1ze uplatnit pii ndvrhu
a hodnoceni fyzické ochrany. V praci byly vybrany a vyuzity predevsim SWOT
analyza a analyza stromu udalosti (ETA), pfi¢emZ ob¢ tyto metody byly podrobné popsany
a prizptsobeny charakteru modelového objektu. SWOT analyza umoznila strukturované
zhodnoceni silnych a slabych stranek bezpecnostniho systému, stejné jako identifikaci
relevantnich ptilezitosti a hrozeb. ETA pak slouzila pro rozbor konkrétnich scénait ohrozeni

objektu, a to jak z hlediska jejich prabehu, tak pravdépodobnosti jednotlivych vétveni.

Tteti zdsadou bylo posoudit vybrané analytické metody z hlediska jejich praktického
vyuziti. Tento poZadavek byl naplnén aplikaci obou metod na modelovy vyrobni
a skladovaci aredl spolecnosti BLASTEX s.r.0., pficemz vysledky analyz poslouzily jako
vstupni podklad pro ndvrh konkrétnich opatfeni. Analyzy umoZnily nejen systematické
vyhodnoceni aktudlni Grovné ochrany, ale také ur€eni priorit, na které se pii zlepSeni

bezpecnostniho systému zaméfit.
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Ctvrta zasada pozadovala navrhnout metodu pro objektivni posouzeni fyzické ochrany.
Tato ¢ast byla naplnéna zpracovanim vicekriterialni analyzy hrozeb, ve které byly jednotlivé
scénaie ohrozeni hodnoceny podle sedmi parametrii: dostupnost, komplexita, atraktivita cile,
mira poSkozeni objektu, ohrozeni Zivota, spolecensky a ekonomicky dopad. Diky bodovému
ohodnoceni a stanoveni vazeného skore bylo mozné urcit potadi zavaznosti hrozeb a stanovit

priority pro navrzena opatieni.

Pata a zavérecna zasada se tykala navrhu konkrétniho planu fyzické ochrany objektu.
Tento pozadavek byl naplnén sestavenim uceleného navrhu zabezpeceni modelového
objektu, ktery zahrnuje prehled organizaéni struktury, popis rezimovych opatfeni, rozdéleni
odpovédnosti, pouziti technickych a mechanickych prostredkti ochrany, navrh kamerového

systému, pfistupovych bodi i opatfeni pro zvladani specifickych scénéii ohrozZeni.

Na zakladé¢ vySe uvedené¢ho lze konstatovat, Ze vSechny stanovené zasady pro
vypracovani prace byly beze zbytku splnény. Prace tak predstavuje kompletni bezpecnostni
koncepci aplikovanou na modelovy objekt s rizikovym provozem a prokazuje moznosti
vyuZziti teoretickych znalosti v praxi. Vystupy jsou pfehledné, prakticky vyuzitelné a mohou
slouzit jako metodicky podklad pro navrh fyzické ochrany obdobnych typl
objektl v redlném prostredi. Zaroven prace ptinasi i doporuceni k rozvoji bezpecnostniho
systému a ukazuje, jak Ize analytické, technické a organizacni ptistupy efektivné kombinovat

k dosaZeni vyS$si trovné ochrany.
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