Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

OPONENTSKY POSUDEK BAKALARSKE PRACE

Student:  Rohla Jaroslav Oponent:  Ulrich Adam, Ing.
Studijni program: Bezpeénostni technologie, systémy a management
Specializace: -

Akademicky rok: 2024/2025

Téma bakalaiské prace: ~ Detekce Skodlivého softwaru pomoci strojového uceni

Hodnoceni prace: A B C D E F
Hodnoceni:
A - nejlepsi; F - nevyhovujici
Aktualnost feeného tématu
Obtiznost zadaného Ukolu
Splnéni v§ech bodu zadani
Vhodnost zvolené metody feSeni

Logické Clenéni prace
Uroveri jazykového zpracovani
Formalni droven prace
Prace s literaturou a jeji citace

N>R N =

9. Urovef zpracovani teoretické ¢asti
10.  Kvalita zpracovani praktické ¢asti
11.  Dosazené vysledky prace

12.  Pfinos prace a jeji vyuZiti

MXNXOOXOOXK XX XX
OOXXOXXOOOOO
OOoooooogooogd
Ouooouogoaog
OOoooooogooogd
OOoooooogooogd

Celkové hodnoceni prace:

Vysledna znamka neni primérem vySe uvedenych hodnoceni. Znamku uvede oponent dle svého uvazeni dle
klasifikacni stupnice ECTS:

A - vyborné, B — velmi dobfe, C — dobfe, D — uspokojivé, E — dostatené, F — nedostatecné.

Stupen F znamena téZ ,nedoporucuiji praci k obhajobé“.

Predlozenou bakalarskou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pfipadé hodnoceni stupném ,F — nedostatecéné” uved'te do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otézky k obhajobé:
Jakéa opravnéni byla podle modelu nejvice rizikova — a pfekvapilo vas to?

Dalsi pfipominky, vyjadieni, naméty k obhajobé prace (mozno pokracovat i na dalsi strance):

Prace se zabyva detekci malwaru v Android aplikacich pomoci algoritm( Decision Tree a Random Forest,
pfiCemz vyuziva dataset .apk soubord. Metodicky je prace velmi zajimava — ocefuji vyuziti knihovny
Androguard pro analyzu opravnéni, stejné jako srovnani riznych poméra tfid (1:2, 1:1, 2:1), coz dobfe ilustruje
chovani modelu pfi rizném zastoupeni benignich a Skodlivych aplikaci. Zajimavym prvkem je také analyza
feature importance, ktera pomaha porozumét tomu, jaké znaky jsou pro model kli¢ové.

Pfiprava dat je podrobné zpracovana, napfiklad s rozliSenim mezi béZnymi a potencialné nebezpeénymi
opravnénimi, coz dava préaci prakticky rozmér. Zaroven bych ale doporucil mirné zestru¢néni textu — nékteré




pasaze pusobi zbyteCné rozvlacné a Ctenar se v nich mize snadno ztratit. V/ysledky by také mohly byt misty
vice vizualné zvyraznény (napf. pomoci shrnujicich tabulek nebo graft). Kéd vzhledem k studijnimu zaméfeni
nekomentuiji. Celkové je prace nadstandardni a ¢tenéfi je pfinosem. Hodnotim zndamkou A.

Datum 4.6.2025 Podpis oponenta bakalafské prace



