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ABSTRAKT

Bakalarskd prace se zaméfuje na fenomén socidlniho inzenyrstvi, pficemz kli¢ovym
tématem je zranitelnost star§i populace vi¢i podvodnym a manipulativnim technikdm.
Socidlni inZenyrstvi zahrnuje metody, které utocnici vyuzivaji k neopravnénému ziskani
davérnych informaci nebo pfistupu k zabezpecenym systémiim. Cilem préace je analyzovat
strategie, kterymi podvodnici oslovuji a klamou seniory. Vyzkum se zabyva riznymi
formami utokd, jako jsou phishing, vishing a smishing, a klade diraz na prevenci rizik. V
praktické Casti jsou zkoumany konkrétni ptipady podvodi zamétenych na star$i osoby,
provadi se dotaznikové Setfeni a navrhuji se konkrétni opatteni ke zvySeni ochrany seniort.
Vystupem prace je posileni povédomi o téchto hrozbach a navrh efektivnich preventivnich

strategii.

Kli¢ova slova: socialni inzenyrstvi, seniofi, kyberneticka bezpecnost, dotaznikové Setfeni

ABSTRACT

The bachelor's thesis focuses on the phenomenon of social engineering, with a key theme
being the vulnerability of the elderly population to fraudulent and manipulative techniques.
Social engineering involves methods that attackers use to gain unauthorized access to
confidential information or secure systems. The objective of this paper is to analyze the
strategies that fraudsters use to reach and deceive the elderly population. The research
examines various forms of attacks such as phishing, vishing and smishing, and emphasizes
risk prevention. In the practical part, specific cases of scams targeting the elderly are
examined, a questionnaire survey is conducted, and specific measures are proposed to
increase the protection of seniors. The outcome of the work is to increase awareness of these

threats and to propose effective prevention strategies.

Keywords: social engineering, older people, cybersecurity, questionnaires
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UvVOD

S dynamickym rozvojem digitalnich technologii a postupnou implementaci internetu
do vsech oblasti kazdodenniho Zivota dochdzi nejen ke zkvalitilovani sluzeb, ale soucasné¢ i
k nartistu po¢tu a sofistikovanosti kybernetickych hrozeb. Jednou z nejzavaznéjsSich, a
zaroven nejhure identifikovatelnych metod utoku, je pravé socialni inzenyrstvi. Jedna se o
manipulativni techniku, jez necili na technické slabiny, ale na nejzranitelngj$i soucast
bezpeénostniho fetézce, kterym je Elovék. Utoénik vyuziva socialni inzenyrstvi k tomu, aby
obét’ ptimél k dobrovolnému poskytnuti citlivych informaci ¢i k vykondni ur€itych kroka,

aniz by si obét’ uvédomovala jejich skutecny vyznam.

Star§i generace piedstavuji z hlediska zranitelnosti vic¢i sociotechnickym utokiim
vysoce rizikovou skupinu. Tito lidé se v béZném zivot¢ ¢im dal Castéji dostavaji do kontaktu
s digitalnim prostfedim, ovSem bez dostate¢né pripravy a bezpecnostni gramotnosti. Mnozi
z nich nemaji dostate¢né povédomi o moznych rizicich a vyznacuji se zvySenou divétivosti
vi€i neautentickym zpravam ¢i podvrzenym webovym strankdm. Na rozdil od mladsi
generace, ktera je s technologiemi vice sZzitd, seniofi Casto postradaji dovednosti a znalosti,
které by jim umoznily témto Gtokiim G¢inné Celit. Prave proto jsou Uto¢niky vnimani jako

snadny cil.

Socialni inZenyrstvi tak nelze chapat pouze jako technicky problém ¢i psychologicky
jev, ale pfedevsim jako zavaznou spoleCenskou vyzvu, kterd se tykd znacné Casti populace.

Klicovym néstrojem obrany je prevence a cilend osvéta.

Cilem této bakalarské prace je zhodnotit informovanost seniorti o utocich zalozenych
na principech socialniho inZenyrstvi. Dotaznikové Setfeni se zamétuje na to, zda respondenti
zazili podvody typu phishing, smishing nebo vishing, a zaroven zkouma jejich slabiny viici
témto utoktim a dosavadni zkuSenosti. Prace analyzuje tyto slabiny v teoretické ¢asti, ktera
pfinasi ptehled klicovych pojmli a metod socidlniho inzenyrstvi, a v praktické casti
vychazejici z realnych dat.

Na zaklad¢ vysledkii vyzkumu jsou navrzena konkrétni opatieni, jejichz cilem je

zvyseni povédomi senioril o sociotechnickych hrozbach a posileni jejich schopnosti t¢émto

utokim odolavat a spravné reagovat.

Osobni motivaci pro vybér tohoto tématu je dlouhodoby zajem o problematiku lidského

faktoru v oblasti kybernetické bezpecnosti a dale pak inspirace odbornou literaturou.
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I

TEORETICKA CAST
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1 VYMEZENI KLICOVYCH POJMU

Pro pochopeni principi socidlniho inzenyrstvi je nezbytné vymezit nékolik zakladnich
pojmt, které tvoii rdmec celé problematiky. Néasledujici podkapitoly se zaméfuji na
vymezeni klicovych pojmt, jako jsou kyberprostor, kybernetickd kriminalita, kyberneticky

utok a sociotechnika.

1.1 Kyberprostor

V soucasné dob¢ informacnich technologii, které hraji kliCovou roli v chodu firem i celé
spolecnosti, se stdva kyberprostor nezbytnym pojmem pro pochopeni moderniho online

prostfedi a souvisejicich bezpecnostnich rizik.

Kyberprostor piedstavuje digitalni prostfedi, v némz dochazi ke vzniku, zpracovani a
sdileni informaci, které je tvofeno informacnimi systémy, elektronickymi komunikacnimi
sitémi a souvisejicimi sluzbami. Cesky kyberprostor je pak specificky kyberprostor, ktery
spada pod jurisdikci Ceské republiky. [1] [2]

V tomto prostiedi se odehrava Siroka skala aktivit, od bézné komunikace a ptistupu k
informacim, pfes obchodni transakce a spravu statnich zalezitosti, az po provoz kritické
infrastruktury. S rostouci zavislosti na informacnich systémech a elektronickych
komunikacich se kyberprostor stavd zdsadnim prostiedim pro fungovani moderni

spolecnosti.

v

oznacovanych jako kybernetické utoky. Pojem kyberprostor je tedy klicovy pro pochopeni
nejen technologického vyvoje, ale 1 bezpecnostnich vyzev, kterym moderni spolecnost celi.
Jeho zabezpeCeni a ochrana jsou zasadni pro zachovéani funk¢nosti statu, ekonomiky,
bezpecnosti obcani a firem. V tomto digitdlnim prostoru se také vyskytuji hrozby, které

vyuzivaji lidskou psychologii prostfednictvim metod socidlniho inzenyrstvi. [1] [2] [3]

1.2 Kyberneticka kriminalita

Kyberneticka kriminalita pfedstavuje trestnou ¢innost, pii niz hraje roli pocitac, a to jako
celek zahrnujici technické 1 softwarové vybaveni véetné dat, jeho jednotlivé ¢asti, nebo veétsi
pocet pocitacl, které funguji samostatne nebo jsou vzajemné propojeny do sité. Tyto prvky
mohou byt bud’ samotnym cilem ttoku, nebo mohou slouzit jako prostfedi ¢i néstroj pro

spachani dané trestné ¢innosti. [2]
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Mezi lety 2011 a 2023 kyberneticka kriminalita v Ceské republice trvale rostla, s
prudkym nértstem v roce 2022, kdy ptekrocila hranici 10 % z celkové kriminality. Rok 2023
ptinesl mirn€jsi 6% narist, k némuz ptispéla i reakce statnich a soukromych instituci. Presto
zustava trend nadale vzestupny. Pachatelé své metody zdokonaluji a stale Castéji vyuzivaji

nastroje umélé inteligence. [4] [5]

Celkové pocty registrovanych skutkd spachanych v
kyberprostoru

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Graf 1 Celkové pocty registrovanych skutkl spachanych v kyberprostoru

(zdroj: FOLDYNA, Tomas. Zprava o ¢innosti narodniho zpravodaje pro boj proti
kybernetickeé kriminalite, pro ochranu prav k nehmotnym statkiim a kybernetickou
bezpecnost za rok 2023. 2024.)

1.3 Kyberneticky utok

Kyberneticky tutok se zamétuje na destabilizaci IT systémil s cilem poskodit je a nelegalné
ziskat citlivé nebo kli¢ové informace, které maji vysokou strategickou hodnotu. Tyto Gtoky
mohou mit rizné cile a projevy, a mohou byt motivovany politicky, ekonomicky ¢i
kriminalné.

Kyberneticka $pionaz predstavuje dalsi vyznamny bezpecnostni problém, spocivajici v
cileném ziskéavani citlivych dat od jednotlivci €i organizaci prostfednictvim informacnich
technologii. S timto jevem se da Casto setkat v souvislosti se snahou o dosazeni vojenské,

politické nebo ekonomické vyhody. [2]

V reakci na tyto hrozby je nezbytna kyberneticka obrana, kterd se zamétuje na prevenci
utokii a zdrovenn na omezeni jejich negativnich duasledki. Dulezita je také schopnost
jednotliveli nebo organizaci odolavat témto hrozbam a vcasné reagovat. Efektivni
kyberneticka obrana vyzaduje komplexni pfistup, zahrnujici technicka opatieni,

bezpecnostni politiku a vzdelavani uzivateld. [2] [3]
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1.4 Sociotechnika

Termin socialni inZzenyrstvi byva ¢asto zaménovan s pojmem sociotechnika. Tyto dva vyrazy
se Casto prolinaji a jde o téméf totoZzné pojmy. Oba pojmy Cerpaji z védeckych poznatkt
obortl, jako jsou filozofie, psychologie, sociologie a ekonomie. Existence socialniho
inZzenyrstvi je vSak spojena az s 20. stoletim, tedy s obdobim po vzniku modernich
informacnich technologii. Jiz pfed vznikem tohoto moderniho pojeti vSak lidé vyuzivali
psychologické metody za ticelem manipulace a klamani ostatnich, at’ uz §lo o podvodniky,
Spidny Ci jiné osoby usilujici o ziskani vyhod. Sociotechnika se vyrazné opira o komunikac¢ni

dovednosti, které do jisté miry pouziva kazdy ¢loveék ve svém bézném zivoté. [6]

Kevin Mitnick ve své knize Uméni klamu vysvétluje, Ze sociotechnici ¢asto plisobi
sympaticky, chovaji se zdvotile a diky témto vlastnostem si rychle ziskavaji divéru i oblibu.
Ti, ktetfi zvladnou taktiky a metody tohoto oboru, pak dokazou ziskat ptistup k nejriznéjSim
informacim. V praxi, zejména v kontextu kybernetické bezpecnosti, se vSak pro popis

technik manipulace a ovliviiovani nej¢astéji pouziva oznaceni socidlni inZenyrstvi. [7]
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2 SOCIALNI INZENYRSTVIi

Socidlni inZenyrstvi je technika vyuzivajici psychologickou manipulaci k ziskani citlivych
informaci, které mohou byt nésledné zneuzity pti kybernetickych ¢i jinych typech utok.
Utoénik vyuZiva rizné formy klamu a piesvédovani, aby v obéti vyvolal diivéru a ptimél ji
k ur¢itému jednani. Obvyklym cilem utocnikli jsou napiiklad hesla, udaje o platebnich
prostiedcich nebo pfimy piistup k zatizeni. Uinnost této metody spoliva zejména v jeji
nenaroc¢nosti, misto technického prolomeni zabezpeceni postaci, kdyz obét své udaje
poskytne sama. Lidsky faktor je tedy kliCovou zranitelnosti, na kterou se utoc¢nici zamétuyji.

Konec¢nym cilem byva ziskdni neopravnéného piistupu nebo zpisobeni uniku dat. [2] [3] [8]

Sociologicka encyklopedie definuje socialni inzenyrstvi jako aplikovanou disciplinu v
ramci praxeologie. Jejim cilem je na zékladé¢ védeckého poznéni formulovat Gcinné
praktické zasady a doporuceni vedouci ke spoleCenskym zménam nebo, v uz§im smyslu, ke

zménam v chovani a jednani jednotlivet ¢i skupin. [6]

Jedna se o nejen velmi G€innou, ale zaroven pro zkuSeného utocnika i relativné snadno
proveditelnou metodu kompromitace i vysoce zabezpecenych systému. Utoky maji obvykle
vysokou miru Gspés$nosti a byvaji obzvlaste zaludné. Pokud to¢nik dokaze dikladné skryt

svou stopu, je jeho odhaleni velice obtizné. [2] [3]

Obéti socialniho inZenyrstvi si obvykle neuvédomuji, Ze jsou cilené ovliviiovany, coz
uto¢nikiim usnadnuje ziskani citlivych informaci. V dobé&, kdy hraji informacni technologie
klicovou roli v chodu firem i spolecnosti, se informace stavaji nejen cennym aktivem, ale
také castym cilem podvodnych aktivit. Socidlni inZenyrstvi v oblasti informacnich
technologii 1ze definovat jako formu manipulace, kterd spoléhéd na psychologické metody
presvédcovani a zneuzivani lidské davétivosti. [3] [7]

Casto se predpoklada, e naruSeni bezpe¢nosti poéitaovych systémii je primarné
dasledkem technickych nedostatkii a chyb v softwaru, které utocnik dokaze vyuzit. Ve
skute¢nosti vSak vyznamnou roli sehrdva pravé socidlni inZenyrstvi, které umoziuje
uto¢niklim obejit zabezpeceni jednodussi cestou. Nizka uroven povédomi uzivatell o
hrozbach casto otevira dvefe k jejich manipulaci, ¢imz se mohou stat netumyslnymi

prostfedniky umoznujicimi neopravnény pfistup k systému. [3] [9]

Zneuzivani lidského rozhodovani, ptedevSim prostfednictvim kognitivnich chyb a
zkresleni, je zakladni technikou v oblasti socialniho inzenyrstvi. Utoénik tak dokaze vyuzit

nejslabsi slozku bezpecnostniho systému, kterou v tomto kontextu predstavuje Clovek.
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Zatimco software je navrzen tak, aby vykonaval presné definované operace, lidské reakce
vychézeji z individualnich zkuSenosti, smyslového vnimani a emocionalniho stavu. Tento
faktor ¢ini ¢lovéka obzvlasté citlivym na manipulativni techniky, které mohou utocnici

vyuzit k dosazeni vlastnich zamért. [1] [9]

Nektefi GtoCnici se zaméfuji na budovani mezilidskych vztahli s obétmi, cilem je
navodit atmosféru duvéry. Riziko socidlniho inZenyrstvi spo¢iva v jeho nendpadnosti a
snadném uplatnéni. Lidé jsou dnes zvykli na casté telefonaty, e-maily a kazdodenni
komunikaci se znamymi i neznamymi osobami. Kazdy den ¢lovék odpovida na desitky e-
mailll a nav$tévuje rizné webové stranky. Jsme neustdle vystaveni socidlni interakei,
zahrnujici nejriiznéjsi pozadavky, konverzace, otazky a ukoly. Pro zkuSeného tuto¢nika neni
problém v této bézné rutiné splynout s okolim. Socialni inzenyii tak dokazou vyuzit
kazdodenni vzorce chovani a nendpadné z obéti ziskat citlivé informace. Casto se stava, ze
pfi zpétném Setieni Giniku citlivych dat si obét neuvédomuje svou chybu, protoZe interakce
s uto¢nikem ji pfipadala jako béznéa soucést pracovniho ¢i osobniho zivota. V nékterych

ptipadech si dokonce neni schopna vzpomenout, kdy a komu své daje sdélila. [7][10] [11]

Utoénici Gerpaji z obrovského mnozstvi informaci dostupnych na internetu. Tyto
informace, zejména ze socidlnich médii, umoziuji detailni profilovani obé&ti. Utoénici tak
mohou snadno dohledat osobni udaje, pracovni zkusenosti a z4jmy obéti. Timto zplisobem
mohou utocnici Iépe pochopit chovani obéti a vytvofit zcela personalizovany Utok, napiiklad
phishingovou kampaii. Déle mohou zneuzit specifické technické nastroje a metody
vyhledéavani, véetné analyzy metadat. Celkové plati, Ze ¢im vice informaci Gito¢nici maji, tim
vEtsi je pravdépodobnost uspéchu utoku. Z tohoto diivodu je potieba, aby byl kladen diraz

na opatrnost pii sdileni osobnich idaji online a na ochranu firemnich informaci. [10] [12]

Vyuziti socidlniho inZenyrstvi neni omezeno pouze na nezdkonné aktivity, ale nachazi
své misto 1 v legalnich oblastech. V nezakonnych aktivitach se vyuziva k ziskani citlivych
informaci nebo k neopravnénému piistupu k systémiim, zatimco v legalnich oblastech je
naopak socialni inzZenyrstvi vyuzivano k testovani bezpecnosti organizaci (penetracni
testovani), vzdélavani o bezpecnostnich hrozbach nebo v ramci spoluprace s organy ¢innymi
v trestnim fizeni. Tento nastroj tedy muze byt pouzit jak pro dobré ucely, jako je zlepSeni
bezpecnosti, tak pro ucely nelegdlniho zneuZzivani. [1] [9]

Metody socialniho inzenyrstvi se neustdle vyvijeji a pfizplisobuji se novym
podminkam, coZz znamen4, Ze je nutné, aby organizace i jednotlivci byli stdle v pohotovosti.

Uto¢nici neustale hledaji nové zpusoby, jak vyuzit psychologické techniky k manipulaci
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obéti, coz zajistuje, ze metody, které byly G¢inné v minulosti, mohou dnes ztracet na
efektivité. S rozvojem digitalnich technologii, ristem vlivu socidlnich médii a novymi
komunikaénimi kandly se uUtocnikiim otevird stale SirSi prostor pro vytvafeni novych a
sofistikované€jSich forem podvodi. Tento rychly vyvoj klade diraz na nutnost sledovani

novych trendil a technik v oblasti ochrany proti t€émto hrozbam. [7] [10]

2.1 Psychologické principy socialniho inZenyrstvi

Teoretickym zékladem socidlniho inZenyrstvi je analyza lidského chovéni a psychologie,
jejimz cilem je manipulace jednotlivell k vykonani uréitych ¢innosti nebo k poskytnuti
informaci. Na rozdil od technickych kybernetickych utokii zamétuje socialni inZenyrstvi
svou pozornost na Cloveka, ktery byva povazovan za nejslabsi slozku bezpecnostnich

systémt. [13]

Utoénici v ramci socialniho inZenyrstvi Gasto zneuZivaji princip reciprocity, tedy
lidskou pottebu oplatit laskavost. I nendpadné véci, jako je pochvala, mohou navodit dojem
urcitého zavazku. Tento princip funguje na zdkladé podvédomé povinnosti obéti odvdécit se
za prijatou pomoc, coZ nemusi mit nutné¢ materialni podobu. MuZe jit naptiklad o poskytnuti

informaci nebo provedeni urcité akce. [10] [14]

Dalsi psychologickou metodou je vyuziti ustupku, kdy uto¢nik nejprve predlozi vétsi
pozadavek, ktery obét’ odmitne, a nasledné predlozi mensi pozadavek, u kterého mu obét’
vyhovi. Utoénici mohou také vytvofit situaci, kdy se ob&t’ citi dluzna, coZ ji motivuje k
poskytnuti informaci nebo ke spolupraci. Tyto techniky casto probihaji na trovni

automatickych kognitivnich reakci, které si obéti ani neuvédomuyji. [7] [10]

V kontextu socidlniho inZenyrstvi se vyuziva i princip zneuzivani autority, ktery je
zalozen na prirozené tendenci lidi nasledovat pokyny téch, které vnimaji jako autoritativni
osoby. Tato tendence je hluboce zakotvena v lidském chovani, kdy mame tendenci
daveérovat osobam, které vykazuji znamky autority. Mize se jednat o vysSi postaveni,
odborné znalosti nebo diivéryhodnost. Utoénici, ktefi tuto tendenci zneuzivaji, se &asto
vydavaji za osoby s realnou nebo domnélou autoritou. Timto zplisobem se snazi ptiméet své
obéti k tomu, aby vykonaly urcité akce, které by za jinych okolnosti neprovedly. Tento
manipulativni pfistup je v socidlnim inzenyrstvi velmi efektivni, protoze vyvolava dojem,

ze pozadavky jsou legitimni a je nutné jim vyhovét. [12] [15]
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Jednim z vyznamnych mechanismii vyuzivanych v oblasti socidlniho inzenyrstvi je
princip socidlni adaptace. Ten spociva v tendenci lidi napodobovat chovani ostatnich,
zejména v situacich, kdy si nejsou jisti. V kombinaci s ptirozenou potiebou lidské sympatie
ovliviiuje tento mechanismus rozhodovani a ¢ini jednotlivce nachylnéjSimi k manipulaci.
Uzce s tim souvisi jev socialniho ditkazu, ktery popisuje tendenci vnimat uréité chovani ¢i
informace jako vérohodné, pokud je pozitivné ptijimano okolim. Utoénici této zranitelnosti
zneuzivaji naptiklad tim, Ze se vydavaji za divéryhodné osoby spojené se znamymi

institucemi, ¢imz zvySuji pravdépodobnost uspéchu svého podvodného jednani. [7] [13] [16]

Klicem k efektivni manipulaci byva schopnost navodit sympatii a divéru, jez jsou
zasadni pro praktické vyuziti psychologickych principi. Hadnagy zdiraznuje Ctyti klicové
faktory, které ovliviiuji miru divéry. Fyzicka atraktivita je prvni z nich, nebot’ lidé maji
tendenci uptednostiiovat to, co je pro n¢ esteticky atraktivni, coz plati jak pro vzhled osob,
tak pro produkty. Dal§im faktorem je zndmost — lidé dvétuji tomu, co je jim znamé, a to
jak v kontextu lidi, tak v souvislosti se sluzbami ¢i vyrobky. Komplimenty a projevy tcty
jsou dalSimi nastroji, které sociotechnici vyuzivaji k posileni vztahi a udrZeni obéti v
interakci. Poslednim faktorem je prvni dojem, ktery si o druhych vytvafime jiz béhem
nckolika sekund setkani, pfi¢emz sociotechnici tuto informaci vyuzivaji k tomu, aby se

prezentovali jako divéryhodni a sympaticti jednotlivei. [10] [12]

Socidlni inZenyrstvi tak neni pouze technikou manipulace, ale komplexnim
psychologickym procesem, ktery kombinuje rizné principy lidského chovani. Porozuméni
témto mechanismiim je zdsadni nejen pro obranu jednotlivcl, ale také pro vzdélavaci

programy a tvorbu bezpecnostnich opatfeni.

2.2 Typologie obéti socialniho inZenyrstvi

Vyuziti psychologickych principt a lidskych slabin tvoii zaklad socialniho inZenyrstvi,
pfiCemz obéti téchto manipulativnich technik se muze stdt kdokoliv. Neznalost a
nedostate¢né povédomi o taktikdch socidlnich inzenyri €ini jednotlivce zranitelnymi,
protoze mnoho lidi si neuvédomuje, jak snadno mohou byt oklamani. Divétivost jako
piirozena soucast mezilidskych vztaht, je Gto¢niky vyuzivana k tomu, aby ziskali citlivé
informace nebo si vybudovali faleSnou autoritu. Faktory jako stres, Casovy tlak a neustalé
rozptylovani modernimi technologiemi oslabuji schopnost kriticky vyhodnocovat situace a
snizuji ostrazitost. Uto¢nici rovndZ cilené pracuji s emocemi, jako jsou strach, zvédavost

nebo pocit naléhavosti, které mohou obét’ piimét k jednani, jez by za béznych okolnosti
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zvazovala peclivéji. NedostateCna znalost bezpecnostnich zésad a preventivnich opatieni
pak vede k vys$Simu riziku, ze se lidé stanou obéti manipulace. Urcité skupiny obyvatel jsou

pak viici témto Gtoklim obzvlasté nachylné. [7] [10] [13]

2.2.1 Starsilidé

Existuje fada faktorti, které Cini starS$i populaci nachylnéj$i k manipulaci prostfednictvim
technik socialniho inzenyrstvi. Jednim z hlavnich je vyssi mira diivétivosti, ktera je u seniorti

Casto ptirozengj$i nez u mladsich lidi, coz z nich ¢ini snadnéjsi cil pro podvodniky. [17] [18]

Dalsi vyznamnou pfic¢inou atraktivity starSich lidi pro podvodniky je jejich omezené
povédomi o modernich formach podvodu a kybernetickych hrozbach, protoze seniofi nemaji
vzdy dostatecné zkuSenosti s digitalnim prostiedim a souvisejicimi riziky. Starnuti také
pfinasi urcité zmény kognitivnich funkci, jako je zhorsujici se pamét’ nebo snizena schopnost

rychlé reakce, coz vede k mensi ostrazitosti vii¢i manipulativnim praktikam. [13] [17] [19]

Vedle biologickych aspektl se na zranitelnosti podili 1 spolecenské faktory — starsi lidé
jsou ochotnéj§i podvolit se autoritativnim osobam. Problém socialni izolace navic
zpisobuje, ze osaméli seniofi jsou citlivéjsi na projevy pozornosti ze strany neznamych osob
a mohou jim proto vice divérovat. Tyto faktory spole¢né vytvareji podminky, v nichz jsou
starS$i lidé Castéji obét'mi socialniho inZzenyrstvi. [17]

Podvody cilené na star§i populaci piedstavuji rostouci problém, ktery souvisi s
technologickym pokrokem i ménici se dynamikou mezilidskych vztahii. Moderni zplisoby
komunikace a digitalizace piindSeji nejen nové moznosti, ale i rizika, ktera mohou byt
obtizné rozpoznatelnd. Zarovein se objevuji stale promyslenéj$i manipulativni strategie, jez
zneuzivaji individualni spolecenské faktory. Ochrana této ohrozené skupiny proto vyzaduje

nejen technologické opatieni, ale také vétSi diraz na informovanost a prevenci. [18] [20]

[21]

2.2.2 Zaméstnanci s nedostatecnym Skolenim

Zaméstnanci s nedostateCnou znalosti bezpecnostnich opatfeni ¢eli riiznym hrozbam, které
utocnici vyuzivaji pomoci technik socidlniho inzenyrstvi. Tyto hrozby mohou vést k
vaznému ohrozeni bezpecnosti, finanénim ztratdm a uniku citlivych udaji podniku. Mezi

hlavni typy hrozeb pro danou skupinu patfi:

e Phishing



UTB ve Zliné, Fakulta aplikované informatiky 21

Vishing

e Smishing

e Baiting

e Pretexting

e Pharming

e Deepfakes

e Vnitini hrozby

Pravidelna Skoleni zamétend na kybernetickou bezpecnost jsou nezbytna pro zvySeni
povédomi zaméstnanci o téchto hrozbach a pro jejich schopnost rozpoznavat a predchazet

témto utoktm. [7] [20]

Ur¢ité pracovni pozice a kazdodenni tikoly mohou zvySovat zranitelnost zaméstnanct
pfi manipulaci s citlivymi informacemi. Tyto pracovni pozice zahrnuji Casty kontakt s
externimi subjekty, pfistup k divérnym datim nebo rutinni ¢innosti, které mohou byt cilem
utokll socidlniho inzenyrstvi. Administrativni pracovnici, recepéni, zdkaznickd podpora ¢i
ucetni jsou obvykle vystaveni vétSimu riziku, protoZze €asto komunikuji s nezndmymi
osobami a maji ptistup k citlivym udajim. Novi zamé&stnanci mohou byt také nachylné&jsi k
podvodnym praktikdm, pokud nejsou dostatecné obezndmeni s firemni bezpecnostni

politikou. [7]

Mezi kazdodenni ukoly, které zvySuji zranitelnost, patii nepozornost pfi zpracovani e-
maili a telefonatt, sdileni informaci bez ovéfeni legitimity piijemce, pouzivani
nezabezpefenych komunikacénich kanalid, nebo klikdni na neznamé odkazy a ptilohy. Také
pfipojovani nezndmych USB zafizeni mize vést k zavleCeni malwaru. K minimalizaci téchto
rizik je nezbytné zaméfit se na Skoleni zaméstnancti v oblasti kybernetické bezpecnosti a
implementovat bezpe¢né komunikacni kandly, ovéfovani totoznosti a dvoufaktorovou

autentizaci. [7] [13] [22]

2.2.3 Lidé s nizkou urovni digitalni gramotnosti

Osoby s nizkou urovni digitalni gramotnosti jsou velmi nachylné k utokiim socidlniho
inzenyrstvi, coz je dano jejich omezenou schopnosti rozpoznat rizika v online prostiedi.
Casto nemaji dostate¢né povédomi o béznych hrozbach, jako je phishing nebo malware, a

nemohou tak rozpoznat varovné signaly utoki. Dale se snadnéji nechavaji ovlivnit uto¢niky,
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kteti vyuzivaji emocni natlak. Nedostatek zkuSenosti s technologiemi také znamena, ze
muze nastat problém s nastavenim bezpecCnostnich opatieni, jako jsou silnd hesla nebo
dvoufaktorové ovérovani. V neposledni fadé byvaji tito lidé ochotni sdilet citlivé informace,

coz z nich déla snadné cile pro podvodniky. [7] [16]

2.3 Technologické nastroje pouzivané v socialnim inZenyrstvi

Moderni metody socialniho inzenyrstvi jsou stale sofistikovanéjsi, a to pfedevsim diky
vyuziti pokro€ilych technologii. Klicovou roli zde hraje Al (umélé inteligence) spolu se
syntetickym obsahem, jako je deepfake, ktery umoznuje vytvaret realistické, avSak falesné
digitalni obsahy. Soucasn¢ kyberprostor a mobilni technologie poskytuji uto¢nikiim Sirsi
spektrum moznosti pro manipulaci a realizaci jejich podvodnych strategii. [10] [23] [24]
Dalsi podkapitoly budou vénovany popisu nejcastéjSich technologickych néstroji

pouzivanych v socidlnim inzenyrstvi.

2.3.1 Deepfake technologie

Dana technologie se v kontextu socidlniho inzenyrstvi stava stale veétSim bezpecnostnim
rizikem, nebot umoZiuje vytvaret extrémné realistické faleSné multimedialni obsahy.
Utoénici tuto technologii vyuZivaji k podvodiim, jako je vydavani se za diivéryhodné nebo
znam¢ osoby, manipulace prostiednictvim online schiizek, Sifeni nepravdivych informaci a
provadéni phishingovych a vishingovych utokii. Tato technologie se také stavd néastrojem

kybersikany a vydirdni, pii¢emz jeji dopad miize byt pro obéti devastujici. [23] [24]

Ochrana proti témto utoklim spocivd v kombinaci vzdélavani a technologickych
opatteni. Klicové je zvySovani povédomi o deepfakes, Skoleni zaméstnancii a vetejnosti v
oblasti identifikace podvrZzeného obsahu a rozvoj kritického mysleni pfi praci s digitalnimi
informacemi. Dulezitou roli hraje také implementace firemnich bezpecnostnich zasad,
pouzivani modernich detek¢nich softwarovych nastroji a disledné ovérovani identity pii
klicovych rozhodnutich. Vzhledem k neustalému vyvoji deepfake technologii je nezbytné

pribézné adaptovat obranné mechanismy a posilovat digitdlni bezpecnost. [7] [24]
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Obrazek 1 Ukéazka Deepfake

(zdroj: BENZL, Lukds. Deepfake 2024: Obrannd strategie pro ceské firmy. Praha: Ceska
asociace umelé inteligence, 2023. Dostupné také z: https://asociace.ai/wp-
content/uploads/2023/12/DEEPFAKE-2024-CAUl pdf.)

2.3.2 Chatboty a automatizované systémy

Chatboty piedstavuji v oblasti socidlniho inzenyrstvi sofistikovany nastroj, ktery umoziuje
utocnikim efektivné manipulovat uzivateli a ziskavat citlivé informace. Diky pokrocilé
umélé inteligenci dokazou vést prirozené rozhovory a pusobit divéryhodn€. Mohou se
vydavat za zaméstnance firem, technickou podporu ¢i jiné autority, ¢imz vytvareji iluzi
legitimni komunikace. Mezi bézné taktiky patii automatizovany phishing, sbér osobnich
udaji nebo presmérovani obéti na faleSné webové stranky. Chatboty rovnéz dokéazou
simulovat hlasovou konverzaci a provadét podvody prostiednictvim vishingu. Ochrana
spo¢iva v ovéfovani identity odesilatele, kritickém pfistupu k podezielym Zadostem a

omezeni sdileni citlivych dat online. [7] [10] [23]

2.3.3 Malware

Termin malware oznaCuje Skodlivé programy, jejichz uU€elem je obvykle naruSeni
bezpecnosti a ochrany zatizeni uZivatele. Podle antivirového programu Avast se malware
definuje jako software, ktery ma za cil ziskat neautorizovany piistup k zatizeni a provadét
¢innosti, jez mohou ohrozit integritu a bezpeCnost uzivatelovych dat. Malware muze

manipulovat s t€mito daty nebo ovlivnit fungovani zatizeni. DileZité je také si uvédomit, Ze
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malware nepostihuje pouze osobni pocitace, ale i mobilni telefony, servery a zafizeni v rdmci

chytré domécnosti. [25] [26]

Mezi bézné typy malwaru patii naptiklad spyware, phishing, pocitacové viry, Cervy,

trojské kon¢€, ransomware a rootkity. [26]

Malware se §iti prostfednictvim e-mailt, stahovani soubort a infikovanych USB disk.
Infekce Casto nastava kvili nepozornosti uzivateli pti otevirani podezielych ptiloh a odkazi.
Socidlni inzenyrstvi pomaha Gtocnikiim piimét obet’ k instalaci malwaru. Nésledky mohou
zahrnovat kradez dat, finan¢ni ztraty nebo zpomaleni zatizeni. Malware mutze byt soucasti
phishingového nebo baitingového Utoku. Prevence zahrnuje aktualizovany antivirovy
software, firewall a uZivatelskou opatrnost pfi stahovani souboril a pfipojovani externich

zatizeni. [9] [26]

2.3.4 Socialni média a sledovaci software

Socialni inzenyti mohou vyuZivat nastroje pro analyzu informaci na socialnich sitich, kde se
nachazi Siroka Skala osobnich tdaji o uzivatelskych aktivitich, zdjmech a pracovnich
vztazich. Tyto informace jsou cenné pro personalizaci utokit. Utoénici mohou pfizptisobit
své techniky a zaméfit se na konkrétni slabiny obéti, ddle mohou vyuzivat digitalni stopy
obéti na socidlnich sitich a dalSich technologickych zatizenich k ziskani citlivych informaci.
Dané udaje mohou byt pouZity k pochopeni chovani obéti, nacCasovani Utoku v
nejzranitelnéjSich chvilich a potvrzeni vérohodnosti vytvorené identity. Shromazdovani
informaci je klicovym krokem v procesu socialniho inzenyrstvi, protoze ¢im vice informaci

utocnik o obéti ma, tim efektivnéji mlize ptizptsobit sviij utok. [10] [12] [27]

2.3.5 Phishingové nastroje s umélou inteligenci

Umela inteligence se stdva vyznamnym nastrojem pro realizaci personalizovanych
phishingovych utokl. Technologie, jako jsou generativni modely Al, umoziiuji Gto¢nikiim
rychle a efektivné vytvéret rizné varianty utokli, ¢imz zvySuji Sanci na jejich tspéch.
Nastroje strojového uceni mohou analyzovat chovani cilové osoby na internetu a vyuzivat
tyto udaje k personalizaci utok. Uméla inteligence je novym fenoménem v oblasti
socialniho inzenyrstvi, ktery umoznuje uto¢nikiim shromazd’ovat informace o svych cilech

a vykonavat efektivnéjsi, personalizované utoky. [10] [23] [28]
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2.4 Pravni ramec ochrany osobnich udaji

Jednim z hlavnich cild socialnich inZenyri je ziskani osobnich tdajii, mize se jednat o
jméno, rodné ¢islo, Gdaje o rodin€, zvyklosti, kontakty nebo finan¢ni situaci. Citlivé tidaje
pak zahrnuji informace, které se tykaji narodnostniho, etnického nebo rasového ptivodu,
politickych nazort, clenstvi v odborech, filozofického ¢i néboZenského presvédceni,
trestnich odsouzeni, zdravotniho stavu, sexudlni orientace a zivota subjektu tidajt. Za citlivy
udaj se rovnéz povazuje biometricky tidaj a genetické informace, pokud umoziuje ptimou
identifikaci nebo ovéfeni totoznosti dané osoby. Tyto informace slouzi k vytvofeni cileného
ttoku. Utoénik na zakladé informaci vymysli diivéryhodny piibéh, ktery vyuZiva ziskané

osobni nebo citlivé idaje k manipulaci obéti a zvySeni Sance na uspesné oklamani. [29]

Pravni ochrana téchto Gidaji ma v CR uréitou tradici, dfive ji zajistoval zékon &.
101/2000 Sb., o ochran¢ osobnich tdaju, ktery kladl diiraz na povinnost organizaci chranit

data fyzickych osob pfed zneuzitim, neopravnénym zptistupnénim nebo unikem dat. [29]

V roce 2018 vSak ve vSech ¢lenskych statech EU vstoupilo v platnost Obecné natizeni
o ochran¢ osobnich udaji (GDPR, Natizeni EU 2016/679), které nahradilo dosavadni
narodni zdkony vcetné zédkona €. 101/2000 Sb. a stanovilo jednotny ramec pro ochranu
osobnich udaji. GDPR posililo prava jednotliveii zejména v oblasti informovanosti,

souhlasu a pfistupu k adajam. [30]

Natizeni GDPR dale definuje soubor zédsad, kterymi se musi spravci a zpracovatelé
tidit, zejména zdkonnost, spravedlnost, transparentnost, omezeni ticelu, minimalizaci udaju,
pfesnost a omezeni doby uchovavani. Klicovym prvkem je princip odpovédnosti, jenz
ukladd spravciim povinnost zavést vhodna technickd a organiza¢ni opatfeni k ochrané
osobnich udajl, ¢imz se minimalizuje riziko jejich zneuziti. [30]

Pravni ochrana je tedy nejen formalni povinnosti organizaci, ale i praktickym nastrojem

obrany proti sociotechnickym ttokim.
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3 TECHNIKY SOCIALNIHO INZENYRSTVI

Techniky socidlniho inZenyrstvi cili predev§im na lidskou chybu, divéfivost a nedostatek
znalosti o bezpecnostnich rizicich. Na rozdil od tradi¢nich hackerskych utokd, které cili na
technické zranitelnosti, se socialni inZenyrstvi zaméfuje na nejslabsi clanek kazdého

bezpecnostniho systému — samotného uzivatele. [27]

V prubéhu let se socialni inzenyrstvi vyvinulo v komplexni disciplinu, ktera kombinuje
psychologické taktiky s modernimi technologiemi. Utognici mohou naptiklad vyuZivat
automatizované nastroje, umélou inteligenci nebo sofistikované digitalni podvody k tomu,
aby vytvotili divéryhodné a ptesvédCivé scénafe. Tyto metody jsou zaméiené jak na
jednotlivce, tak na celé organizace, a diky své flexibilit¢ mohou byt pfizplisobeny

konkrétnim situacim nebo obétem. [10] [11]

Jak jiz bylo uvedeno v minulych kapitolach, cilem tatokti socialniho inzenyrstvi je Casto
ziskani ptistupovych udaji, finan¢nich informaci nebo jinych citlivych dat, ktera mohou byt
dale zneuzita. Utoénici se pii svych taktikach spoléhaji na réizné emocionalni reakce, jako je
davéra, strach, zvédavost nebo pocit naléhavosti. Tyto reakce jsou stimulovany tak, aby obét’

jednala impulzivné a bez uvazeni. [10] [31]

Techniky socialniho inzenyrstvi mohou byt provaddény riznymi zplsoby a
prostfednictvim rtiznych kandlii, od e-mailii, telefonnich hovort a textovych zprav az po
osobni kontakt &i vyuziti socialnich siti. Utognici asto vytvéieji situace, které pisobi
legitimné¢ a dvéryhodné, ¢imZ sniZzuji obezfetnost obéti. FaleSnd komunikace od
davéryhodné instituce nebo naléhavé zpravy, které vyzaduji okamzitou akci, jsou béznymi

ptiklady téchto praktik. [10] [11] [27]

Diivod, pro¢ je socialni inzenyrstvi tak U¢inné, spo¢iva ve schopnosti utoc¢niki
prizpisobit své metody konkrétnimu cili. Rzné techniky mohou byt pouzity k manipulaci
jednotlivett na zaklad¢€ jejich role, technickych znalosti, osobnich zvyklosti nebo

emociondlniho stavu. To jim umoziiuje dosahovat vysoké miry Gsp&$nosti. [10]

V nasledujicich kapitolach budou podrobné rozebrany jednotlivé metody socialniho
inzenyrstvi, véetné jejich principti. Socialni inzenyrstvi predstavuje hrozbu, kterd se s
postupujici digitalizaci a rozvojem technologii stale vice rozsifuje a ptizpiisobuje novym

podminkam.
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3.1 Phishing

Phishing je jednou z nejcastéjSich a nejefektivnéjSich metod vyuzivanych v socidlnim
inzenyrstvi. Tento druh Utoku spociva v tom, Ze Uto¢nik predstird identitu diveéryhodné
organizace nebo osoby a prostfednictvim e-maill, textovych zprav nebo socidlnich siti se
snazi obét’ primét k poskytnuti citlivych iidaji nebo ke kliknuti na Sskodlivy odkaz. Mezi tyto
udaje patii zejména piihlasovaci udaje, ¢isla kreditnich karet, nebo dokonce rodné ¢islo ¢i
adresa. [2] [9] [32]
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Obrazek 2 Ukazka phishingového utoku

(zdroj: NECHVATAL, Simon. Lekce 14 - Kybernetické iitoky zaméfené na odcizeni
citlivych udaju. Online. Itnetwork.cz. Dostupné z:
https://www.itnetwork.cz/bezpecnost/kyberneticke-utoky-zamerene-na-odcizeni-citlivych-
udaju. [cit. 2025-05-13].)

Phishing neni pouze statickou technikou — jeho formy a metody se neustale vyvijeji,
aby dokézal obchazet moderni bezpecnostni systémy. Dalsi podkapitoly budou vénovany

tomu, jak phishing funguje, pro¢ je tak efektivni, jaké jsou jeho nejcastéjsi podoby. [33]

3.1.1 Mechanismus phishingovych utoku

Podstata phishingu spo¢ivad ve vyuziti poznatkii z lidské psychologie. Utonici cili na
ptirozené reakce obéti, jako jsou duvéfivost, strach nebo zvédavost. [16] [33] VétSina

phishingovych ttok pracuje s t€émito prvky:

e Napodobeni legitimni organizace: Uto¢nici vytvoii e-maily, webové stranky nebo

texty, které jsou vizudlné i jazykov€ velmi podobné oficidlnim materidlim.
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Napriklad falesné e-maily od banky budou mit podobné logo, design i format, aby

co nejvice pripominaly legitimni komunikaci. [2] [10] [28]

Vytvofeni naléhavé situace: Phishingové zpravy €asto obsahuji naléhavé vyzvy, jako
»Okamzit¢ ovéite svlij Ucet, jinak bude zablokovan“ nebo ,,VaSe platba nebyla
uspésna, kliknéte zde pro dalsi informace®. Tyto taktiky maji za cil vyvolat stres a

donutit obét’ jednat rychle, aniz by si dikladné ovétila legitimnost zpravy. [16] [34]

Fale$né odkazy a piilohy: Utoénici ¢asto vyuZivaji odkazy na podvodné webové
stranky nebo pfilohy obsahujici $kodlivy software. Po kliknuti na odkaz je obét
pfesmérovana na web, ktery vypada jako legitimni stranka, ale slouzi k odcizeni

ptihlaSovacich a platebnich udaji nebo instalaci malwaru. [3] [10] [25] [35]

3.1.2 Formy phishingu

Phishing ma mnoho podob, které¢ se lisi podle zpiisobu komunikace a cilové skupiny. [27]

Mezi nejCastéjsi patii:

E-mailovy phishing: Jedna se o klasickou formu phishingu, kdy Gto¢nik rozesila e-
maily napodobujici legitimni organizace. Tyto e-maily obsahuji faleSné odkazy nebo
ptilohy. Naptiklad obét’ obdrzi e-mail tidajné od své banky s vyzvou k ovéteni actu.
Po kliknuti na odkaz je obét’ piesmérovana na faleSnou piihlasovaci stranku. [16]

[22]

Spear phishing: Na rozdil od bézného phishingu, ktery je hromadné rozesilan na
siroké publikum, spear phishing cili na konkrétni osoby nebo organizace. Utoénik si
obét’ dikladné prostuduje, napiiklad prostfednictvim socialnich siti, aby vytvofil
podvodnou zpravu na miru. Tato forma phishingu je obzvlasté nebezpecna a G€inna,

protoze z diivodu personalizace pisobi velmi presveédcive. [2] [10]

Clone phishing: Tento typ phishingu spociva v tom, Ze uto¢nik vytvofi kopii
legitimni zpravy (napiiklad e-mailu), ale pozméni odkazy nebo ptilohy tak, aby vedly
na Skodlivé stranky. Zprava vypadd na prvni pohled divéryhodné, coz zvySuje

pravdépodobnost, ze obét’ klikne na Skodlivy odkaz. [36]
Whaling: Tento termin oznacuje phishingové Gtoky zamétené na vysoce postavené
osoby v organizacich, jako jsou feditelé nebo manazefi. Utoénici se snazi vyuZit

autority téchto osob k ziskani ptistupu k diillezitym informacim nebo systémtm. [31]
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3.2 Pretexting

Pretexting je jednou z pokro€ilych technik socialniho inZenyrstvi, kterd se zaméfuje na
vytvoreni pfesvédcivého ptibéhu za ucelem ziskani citlivych informaci od obéti. Na rozdil
od plosnych ttokd, jako je phishing, vyzaduje pretexting dikladnéjsi ptipravu a cileny
piistup. Utoénik se obvykle vydava za osobu s opravnénim pozadovat uréité informace,
naptiklad pracovnika banky, policistu ¢i IT specialistu. Vérohodnost celé situace je klicem

k tspéchu této techniky. [2] [10]

Utoénici vyuZivaji nejen manipulace emoci, jako je strach, odpovédnost nebo
naléhavost, ale také redlné detaily, které mohou o obéti ziskat predem z vetejnych zdroji
nebo diive provedenych utokt. Ptiklad mtize byt faleSny hovor z banky, kdy tto¢nik tvrdi,
ze pottebuje potvrdit idajnou podezielou transakci, a pii tom ziska ptistupové udaje k uctu
obéti. Jinym scénafem je podvodny technik IT, ktery kontaktuje zaméstnance a zada heslo k

firemnim systémim pod zdminkou jejich udrzby. [9] [31] [37]

3.2.1 Princip a uinnost pretextingu

Pretexting spoléha na dv¢ kliCové strategie: vytvoreni divéryhodného piibéhu a manipulaci
emoci obéti. Utoénik se napiiklad miize predstavit jako pracovnik autoritativni instituce
(banka, policie, statni sprava) a pouzit specifické informace o obéti, aby zvysil
davéryhodnost. Obét’ pak na zékladé€ pocitu povinnosti nebo naléhavosti ochotné poskytne

pozadované udaje. [10] [31]
Hlavnimi faktory uspéchu jsou:

e Personalizace: Uto¢nik Casto vyuziva konkrétni informace o obéti, jako je jeji jméno,

adresa nebo pracovni pozice, aby zvysil autenticitu.

e Emocni tlak: Naléhavé situace, naptiklad ,,bezprostiedni riziko ztraty penéz®, snizuji

schopnost obéti logicky uvazovat.
e Nedostatek oveétovani: Lidé maji tendenci ditvétovat institucim a neovéiuji pravost
pozadavka, zvlast¢ pokud je na né vyvijen tlak. [10] [31]
3.3 Baiting

Baiting je technika socidlniho inZenyrstvi, kterd vyuziva lidské zvédavosti nebo touhy po

odméné. Utoénici manipuluji obéti pomoci atraktivnich nabidek nebo situaci, aby ziskali
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ptistup k jejich citlivym datiim nebo infikovali jejich zafizeni Skodlivym softwarem. [20]

[27] [31]

Jednim z béznych piikladi baitingu je zanechani USB disku na vefejném misté,
napfiklad v kancelaii nebo kavarné. Obét’, kterou zaujme obsah disku, jej pfipoji ke svému
pocitaci, ¢imz umozni utoc¢nikovi spustit Skodlivy kéd nebo ziskat ptistup k systému. Na
internetu se baiting Casto objevuje ve formé falesnych nabidek, jako jsou nelegalni filmy

nebo software zdarma, které ve skutenosti obsahuji malware. [3] [27] [31]

Dany typ utoku je nebezpecny zejména proto, ze spoléha na ptirozené lidské chovani a
zvédavost. Lidé se Casto citi presvédceni, ze riskovat se vyplati, zejména pokud ocekavaji,
ze néco ziskaji. Pfitom si neuvédomuji rizika spojena s neopatrnym jednanim, jako je

infikovani zafizeni, ztrata dat nebo dokonce kradez identity. [10] [13] [31]

3.4 Vishing

Jedna se o techniku socialniho inzenyrstvi, ktera se zamétuje na ziskani citlivych informaci
prostfednictvim telefonnich hovorti nebo hlasovych zprav. Utoénici se &asto vydavaji za
pracovniky diivéryhodnych instituci, jako jsou banky, ufady nebo poskytovatelé sluzeb, a

nuti obét’ k poskytnuti osobnich udaju a citlivych informaci. [10] [22]

Tento typ Gtoku je obzvlasté ucinny na starsi generaci, kterd miize mit niz$i povédomi
o bezpec¢nostnich hrozbach a mize byt zvyklad komunikovat prostfednictvim telefonu. Starsi
lidé byvaji vice nachylni k divéfovani autoritdm a mohou snadnéji podlehnout faleSnym
tvrzenim. Vishing tedy pfedstavuje zdvaznou hrozbu pro tuto vékovou skupinu. [10] [17]

[19]

3.5 Smishing

Smishing (SMS phishing) je forma socidlniho inZenyrstvi, pfi které ito¢nik pouZziva textové
zpravy (SMS) k ziskani citlivych informaci od obéti. Tyto zpravy Casto obsahuji odkazy na
faleSné webové stranky, které se tvaii jako legitimni stranky bank, e-shopl nebo jinych
davéryhodnych instituci. Obét’ je v téchto zpravach vyzvana, aby klikla na odkaz a zadala

své ptihlasovaci udaje, Cisla kreditnich karet nebo jiné citlivé informace. [4] [16] [31]
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Balik Ceské posty dorazil na sklad
a nelze jej doruéit z diivodu
neuplnych adresnich tdajti. Do 12
hodin potvrdte svou adresu v
odkazu.

https://ceskaposta.junkl.top/track

(Odpovézte Y, poté ukondete
SMS, oteviete znovu aktivacni
odkaz SMS nebo zkopirujte odkaz
pro otevieni v prohlizeci Safari)

Krasny den preje tym Ceské posty

Obrazek 3 Smishingovy Utok
(zdroj: vlastni)

Dany utok je ucinny, protoZze mnoho lidi je zvyklych divérovat textovym zpravam,
zejména pokud pochazeji od znamych nebo autoritativnich instituci. Utoénici asto vytvaieji
zpravy, které maji urgentni ton nebo obsahuji ldkavé nabidky, coz obét’ motivuje k
okamzitému jednani, aniz by si ovéfila pravost zpravy. Tento typ utoku je efektivni, protoze
SMS zpravy mohou vypadat na prvni pohled diivéryhodné a obét’ nemusi byt dostate¢né

obezietna pii ovétovani odkazu. [3] [12] [31]
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4 STARSI GENERACE

Vefejnost si ¢asto nespravné spojuje pojmy senior a dichodce, piestoze maji zcela odlisny
vyznam. Senior je SirSi oznafeni pro osobu v pokrocilém véku, zatimco dichodcem je

jedinec, ktery pobira diichod z diivodu véku nebo invalidity.

V ramci legislativy je za seniora povazovana zena od 60 let a muz od 63 let. Nékteré
instituce vSak uvadéji hranici 55 let. Obecné se ale seniorem rozumi osoba starsi 60 let bez

ohledu na pohlavi. [38]

Starsi lidé mohou byt rozdéleni do tii hlavnich vékovych skupin, pficemz s rostoucim
vekem se zpravidla zhorsuji kognitivni schopnosti a schopnost objektivné vyhodnotit situaci,

coz ovliviiyje jejich odli§nou zranitelnost vici socidlnimu inzenyrstvi:
1. Vékova skupina 60-69 let

Tato skupina zahrnuje lidi, ktefi jsou vétSinou aktivni, ¢asto jesté pracuji, nebo jsou
v preddichodovém véku. Mnozi maji relativné dobrou troven technologickych
dovednosti, ale stale ¢eli vyzvam ve zpracovani novych technologii a rychlym
zménam v digitdlnim svét€. Zranitelnost je ddna zejména divétivosti k novym
ptilezitostem, jako jsou investice nebo nabidky, které zné&ji pfili§ dobie na to, aby
byly pravdivé. I pfes urcitou zkuSenost mohou byt nachylni k manipulaci, pokud se

podvodnik ptizplsobi jejich preferencim a zplisobu komunikace.
2. Vékova skupina 70-79 let

Tato skupina ptfedstavuje starsi lidi, ktefi jsou jiz vétSinou v diichodu. Mohou mit
omezeny piistup k novym technologiim a jsou ¢asto mén¢ zdatni pii rozpoznavani
hrozeb na internetu nebo v kazdodennim Zivot€. Vétsina téchto lidi je méné ochotna
se prizpisobovat rychlym technologickym zménam, coz je ¢ini zranitelnéjs$imi vici
podvodim, které vyuzivaji staré ovéfené taktiky, jako je telefonovani, poStovni

podvody a podvodné nabidky na pomoc nebo zdravotni péci.
3. Vékova skupina 80 a vice let

Tato skupina zahrnuje osoby ve vysokém véku, Casto s vaznymi zdravotnimi
problémy, jako je zhorSena pamét’, demence nebo jina kognitivni onemocnéni. Tito
lidé jsou nejvice zranitelni viici podvodnikiim, ktefi vyuzivaji jejich osameélost, slabsi

kognitivni schopnosti a omezenou schopnost rozpoznat podvodné praktiky. Mohou
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byt snadno zmanipulovani emocionalnimi taktikami a natlakem, které je presveédci

k poskytnuti osobnich nebo finan¢nich informaci. [37] [39] [40]

4.1 Seniofri a informacni technologie

Zatimco mladsi generace vyrustaly v prostfedi digitalnich technologii, stars$i lidé s nimi
prichazeji do kontaktu az v pozdéjsim veku. Pravé proto je sledovani jejich pristupu k
informacnim technologiim, jako jsou pocitace, mobilni zafizeni nebo internet, dulezité i z
hlediska demografického vyvoje. Vybérova statisticka Setfeni poskytuji ptehled o tom, jak
se tyto technologie §ifi i mezi seniory.

Mezi seniory dominuje pii pouzivani pocitacovych zafizeni notebook, néasledovany
stolnim pocitac¢em. V roce 2023 jej vyuzivalo 30 % osob ve véku 65 a vice let, stolni pocitac
25 % a tablet 9 %. Oproti roku 2016 se zvySilo zastoupeni vSech tii zafizeni v domacnostech
seniorl. Zajem o internet u seniorti roste — v roce 2006 jej pouzivalo jen 3 % osob starSich
65 let, v roce 2023 jiz 65 % ve véku 65-74 a 34 % ve véku 75 a vice let. Vyrazné ptibylo i

seniort pouzivajicich socidlni sit¢ a internetové bankovnictvi. [41]
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(zdroj: Vyuzivani PC a internetu. Seniori v datech [online]. [vid. 2025-05-04]. Dostupné z:

https.://csu.gov.cz/seniori-v-datech/vyuzivani-pc-a-internetu)

Podil seniorti vyuzivajicich mobilni telefon vzrostl z 90 % v roce 2018 na 96 % v roce
2023. Vyznamné se proménila i struktura uzivanych zafizeni — tradicni tlacitkové telefony
ustoupily modernéj§im smartphoniim, které v roce 2023 pouzivalo 54 % seniorll oproti

pouhym 14 % v roce 2018. [41]
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(zdroj: Vyuzivani PC a internetu. Seniori v datech [online]. [vid. 2025-05-04]. Dostupné z:

https://csu.gov.cz/seniori-v-datech/vyuzivani-pc-a-internetu)

4.2 Aktivity starsi generace v kyberprostoru

Nejcastéjsimi Cinnostmi, které seniofi ve veéku 65 a vice let na internetu v roce 2023
vykonavali, bylo ¢teni zprav, pouzivani e-mailu a vyhledavani informaci o zbozi. Tyto
aktivity vykazuji dlouhodobou stabilitu, ptfestoze v roce 2015 byl jejich vyskyt zhruba
polovi¢ni. Niz$i zastoupeni ma mezi seniory vyuzivani socialnich siti, pfi¢emz vékova
struktura ukazuje na vyznamné rozdily: zatimco ve v€kové skupin€ 65-74 let je vyuZzivalo
21 %, ve skupiné 75 a vice let pouze 7 %. Z dalSich €innosti l1ze uvést, ze 37 % senioril
vyhledavalo informace o zdravi, 33 % vyuzivalo internetové bankovnictvi a 27 %

nakupovalo online. Pravé online nakupovani zaznamenalo prudky néarist béhem pandemie

v roce 2020 a jeho obliba u starSich uzivateli zistala i v nésledujicich letech. [41]

4.3 Seniofi jako snadny cil socialniho inZenyrstvi

Ve vztahu ke kriminalité je nutné povazovat seniory za zvlastni kategorii, a to jak na strané
obéti, tak v nékterych ptipadech i pachateli. Dlouhodobé patfi mezi nejvice zranitelné
skupiny, pfiemz tuto zranitelnost dale prohlubuje kriminalita, kterd se odehrava v
digitdlnim prostfedi. Od 1. dubna 2017 zakon o obétech trestnych ¢inli uznava seniory jako

,,ZV1ast’ zranitelné obéti®. [37] [40]

Duvody, proc se pravé seniofi stavaji Castym cilem kybernetickych utokti vyuzivajicich

metody socidlniho inzenyrstvi, 1ze shrnout do nasledujicich bodu:
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4.4

Nizkéa digitalni gramotnost: Podvodnici spoléhaji na to, Ze seniofi nejsou plné
obezndmeni s fungovanim digitalnich technologii a casto postradaji jistotu v
kyberprostoru. Snizena schopnost rozpoznat SirSi souvislosti pak pfispiva k jejich

vy$8i zranitelnosti vii¢i manipulacim. [37] [42]

Financ¢ni situace a obavy z uspor: Seniofi s pravidelnym diichodem a naspofenym
jménim mohou byt atraktivnim cilem pro podvodniky pravé diky své stabilni
finan¢ni situaci. Pachatel¢ Casto zneuzivaji obav seniorit ze ztraty financnich
prostiedkil, ¢imZ je manipuluji k impulzivnimu jednani, naptiklad k odeslani penéz
nebo sdéleni citlivych udaji. Ptikladem je scénaf s tzv. ,,faleSnym bankétem®, kdy
se pachatelé vydavaji za autority a snazi se seniory vystrasit tvrzenim, Ze jejich

uspory jsou v nebezpeci a musi okamzité jednat, aby je ochranili. [37] [40]

ZhorSeni kognitivnich funkci a zdravotniho stavu: Vysoky vE€k casto piinasi
specifické problémy, a to zejména zdravotni a mentalni, které Cini seniory
zranitelnéjSimi. Podvodnici vyuzivaji jejich niz8i odolnost a oslabenou schopnost
ucinné reagovat na nebezpecné situace. Mezi faktory, které zvySuji zranitelnost
seniorl, patfi pokles zivotni energie, oslabeni socialnich dovednosti, projevy
nepozornosti a nizké ostrazitosti, znamky duSevni nepohody ¢i onemocnéni, télesna

slabost a socialni izolace. [39] [40]

Neochota ptiznat chybu: Seniofi se mnohdy stydi pfiznat, Ze se stali obéti podvodu.
Obavy z odsouzeni nebo ztrapnéni je vedou k tomu, Ze si situaci nechavaji pro sebe
a nesvetuji se ani ¢leniim rodiny. Tato uzavienost zt€zuje v€asnou pomoc a prispiva
k niz8i mife oznamovani téchto trestnych ¢inil. Je proto zdsadni, aby osvéta cilila
také na odbourani tohoto ostychu a povzbudila seniory k tomu, aby o podvodu

mluvili a nebali se pozadat o pomoc. [40] [43]

Zranitelnost starsi generace vici kybernetickym podvodim a

strategie prevence

Vsechny v€kové skupiny star§ich lidi sdileji urcité zranitelnosti, které podvodnici vyuzivaji.

Mezi nejcastéjsi faktory, které zvySuji jejich zranitelnost, patii psychologické a emocionalni

o 4

potieby. Star$i lidé byvaji Casto osaméli, coz je Cini nachylné&j$imi k manipulativni

komunikaci, kterd jim slibuje spole¢nost, pomoc nebo ochranu. Technologickd gramotnost
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také hraje klicovou roli, jelikoz mnozi starsi lidé nejsou obezndmeni s novymi technologiemi

ani s tim, jak se chranit pred hrozbami v kyberprostoru. [19] [43]

Prevence by méla zahrnovat n€kolik zakladnich ptistupi:

Vzdélavani a osvéta: Starsi lidé potiebuji jednoduse podané informace o bezpecnosti
v kyberprostoru a o nejéastéjSich podvodnich praktikdch. Mohou byt naptiklad
varovani, jak poznat phishingové e-maily nebo telefonaty od ,,faleSnych* ufednikd.
Také je dulezité je vzdelavat o ochrané osobnich udaji, naptiklad pii pouzivani

platebnich karet a bankovnich uctt. [17] [19] [44]

Technicka podpora: Zajisténi zakladnich néstroji pro ochranu soukromi, jako jsou
bezpecné hesla a dvoufaktorova autentizace, miize pomoci chrénit star§i osoby pred
podvodnym jednanim. Mohou také vyuzivat specialni software pro blokovani

nezadouci komunikace. [19] [25] [45]

Bezpecnostni opatteni pro finan¢ni transakce: Starsi lidé by méli byt informovani o
tom, jak ov¢tit ditvéryhodnost finan¢nich transakei a o tom, ze by neméli poskytovat

své bankovni udaje ani PINy pftes telefon nebo e-mail. [19]

Osobni a pravidelnd komunikace: Pravidelny a osobni kontakt s osobami vyssiho
véku ze strany rodinnych pfislusnikd, pratel nebo opatrovnikil je zdsadni nejen pro
v€asné rozpoznani podezielého chovani, ale také pro predavani dalezitych informaci

a spolecné konzultace situaci, v nichZ si seniofi nemusi byt jisti spravnym postupem.

Nérodni ufad pro kybernetickou a informacni bezpe¢nost vytvofil pomiicku s ndzvem

SENIOR, ktera je urcena k snadnéjSimu rozpoznavani podezielych zprav a podvodnych

technik, které utoc¢nici na internetu Casto vyuZzivaji. Nazev je tvofen z poc¢atecnich pismen

slov ,,soubory*, ,,emoce®, ,natlak®, ,instrukce®, ,,odkazy* a ,,reputace®, které predstavuji

typické nastroje vyuzivané internetovymi podvodniky. Tato slova dohromady tvoti akronym

SENIOR, jenz zaroven slouzi jako pomtcka pro zapamatovani. Uzivateliim je k dispozici

Sest klicovych otazek, které mohou vyrazn€ napomoci k rozpoznani podvodného jednéni.

Konkrétné se jedna o nasledujici otazky:

,.Je ke zprave prilozeny soubor, ktery mate stahnout a otevrit? “
., Vzbuzuje zprava emoce jako strach, prekvapeni nebo zvédavost? “
,,Snazi se vas zprava dostat pod tlak a do casové tisne? “

., Poskytuje zprava konkrétni instrukce a navody, které mdte vykonat? *
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,,Je ve zpraveé odkaz, kterému mate vénovat pozornost? “

,,Posila zpravu autoritativni instituce nebo osoba? *“ [46]

Obrazek 4 Pomucka SENIOR

(zdroj: Pomiicka SENIOR [online]. [vid. 2025-05-04]. Dostupné

z: hitps.//osveta.nukib.gov.cz/senior)

Preventivni strategie musi reflektovat individualni schopnosti a potfeby rtznych
vékovych kategorii. Je nezbytné, aby informace zamétené na prevenci byly formulovany
srozumitelng, prehledné a bez zbyte¢né technické narocnosti, aby i osoby s nizsi digitalni
gramotnosti ¢i zdravotnim omezenim dokézaly vcas identifikovat pokusy o socialni

manipulaci a adekvatné na né reagovat.
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II

PRAKTICKA CAST
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5 ANALYZA KONKRETNICH PODVODU ZAMERENYCH NA
SENIORY

Podvody zaméfené na starSi generace predstavuji zavazny spoleCensky problém, ktery se v
poslednich letech vyrazn€ rozSifuje s rozvojem technologii a online prostfedi. Starsi
generace se Casto stava cilem podvodniki kvili jejich omezené znalosti digitalnich
technologii, divéfivosti a slabsSimu povédomi o hrozbach kybernetické kriminality. Tato
kapitola se zaméfuje na konkrétni ptipady podvodi pachanych na seniorech, pricemz cilem
je podrobné analyza pouzitého modus operandi pachatelli a ur€eni preventivnich opatfeni,
ktera by mohla podobnym situacim piedchazet. Analyza jednotlivych ptipadi nejen ilustruje
kreativitu podvodniki, ale také poukazuje na zranitelnosti, na které je tfeba se v prevenci

zam¢rit. [37]

5.1 Inzerat na internetu

Ptipad z BeneSovska ukazuje, jak mohou podvodnici vyuzivat davéiivosti starSich lidi pfi
online transakcich. 68lety muz nabizel na inzertnim portalu krbové vlozky za cenu 3000 K¢.
Kontaktoval ho udajny zajemce, ktery misto bézné platby poslal odkaz na webovou stranku,
ktera se tvafila jako sluzba piepravni spolec¢nosti. Senior na této strance zadal tidaje ke své

platebni karté v¢etn¢ aktivacniho klice, na¢ez mu z uctu zmizelo téméi 80 000 K¢

Muz si vSak podvodu zdhy vsiml a piipad nahlasil policii, ktera zah4jila trestni fizeni.

Pachatelovi v ptipadé dopadeni hrozi az dva roky odnéti svobody. [47]

Piipad je varovnym piikladem, jak snadno mohou byt starS§i lidé vystaveni
kybernetickym hrozbam. Scénéi tohoto podvodu odpovida obvyklym praktikam, kdy
uto¢nici zneuzivaji inzertni portdly k oslovovéani prodejcti. Podvodnik vystupuje jako
seridzni zajemce, ktery ma o nabizené zbozi zdjem, a nasledn€ navrhne alternativni zplisob
platby nebo pfesméruje obét’ na podvodnou stranku. Takové stranky vypadaji divéryhodné
a Casto napodobuji zndmé sluzby, coz obét’ snadno oklame. Zadanim udaju o platebni karté

podvodnik ziska pfistup k finanénim prostfedkiim na G¢tu obéti.

V tomto ptipad¢ senior mohl postupovat bezpecnéji. Zakladni pravidlo zni, Ze kupuyjici
by mél penize posilat ptimo na Ucet prodavajiciho, a nikoli pozadovat zadani platebnich
udaji na jiné strance. Pokud by senior odkaz ignoroval a konzultoval situaci naptiklad se

zndmymi nebo zaméstnanci banky, mohl by se podvodu vyhnout. Dulezitd je také
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obezietnost pfi pouzivani internetovych sluzeb, nikdy neklikat na podezielé odkazy a

nezadavat citlivé udaje na strankach, které nejsou ovéfené.

Senior by se mél fidit témito jednoduchymi pravidly: neklikat na neovérené odkazy,
nesd€lovat citlivé udaje o platebni karté¢ a vzdy ovéfovat identitu druhé strany. Timto
zpisobem lze vyrazné snizit riziko, ze se stane obéti podobnych podvodii. Tento piipad by
m¢l byt varovanim nejen pro seniory, ale i pro jejich rodiny a blizké, aby vénovali pozornost
bezpecnostnim navykim svych piibuznych a pomdahali jim s orientaci v online prostredi.

[37]

Podobné piipady naznaduji nezbytnost vzdélavani a prevence. Policie CR i banky
pravideln¢ varuji pied riznymi typy podvodi, ale kliCova je cilend osvéta zaméfend na
seniory. Ti Casto nemaji dostate¢né zkuSenosti s modernimi technologiemi a mohou byt
snadno oklamani. Prevence by méla zahrnovat pravidelné informovani o aktualnich, neustéle
se vyvijejicich podvodech, jasné instrukce, jak se chranit, a posilovani povédomi o

zakladnich zasadach kybernetické bezpec¢nosti.

5.2 Pripad vishingu z Décinska

V fijnu 2024 se na Décinsku stal pétaosmdesatilety muZz obéti propracovaného internetového
podvodu, ktery ho ptipravil o vice nez 600 000 K¢. Ptipad zacal telefonatem, kdy neznamy
volajici seniorovi oznamil, Ze mé udajné na Gctu kryptomény v hodnoté ptiblizn¢ 100 000
K¢, a nabidl mu moznost jejich vyplaceni ¢i zhodnoceni. Senior si vzpomnél, ze v minulosti
skutecné kryptomeény vlastnil, ¢ehoZ podvodnik mistrné vyuzil a zah4jil proces manipulace

pomoci technik socidlniho inzenyrstvi.

Podvodnik se vydaval za profesiondla a pouZival tzv. spoofovana telefonni Cisla, ktera
se jevila jako Ceska, ale ve skutecnosti pochazela ze zahranici. Postupné ptesveédc¢il seniora,
aby si do svého pocitate nainstaloval programy pro vzdalenou spravu. Utoénik timto ziskal
ptistup k zafizeni obéti, véetné moznosti sledovat jeji aktivitu v online bankovnictvi. Senior
nasledné odeslal v nékolika platbach na riizné ucty pres 600 000 K¢ v domnéni, ze jde o
investice do kryptomén. Po né€kolika dnech si uvédomil, Ze se stal obéti podvodu, a
kontaktoval policii. Rychla reakce kriminalisti umoznila zajistit ¢ast odeslanych penéz,
nicméné podvodnik zatim zlstavd neznamy. V ptipadé jeho dopadeni mu hrozi az pét let

vézeni za trestny ¢in podvodu. [48]
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Podvodnici v takovych pfipadech vyuzivaji kombinaci psychologického natlaku a
technologickych nastrojt, aby obét’ zmanipulovali k rychlému a ¢asto neuvazenému jednani.
Obéti byvaji zahlceny mnozstvim informaci, coz snizuje jejich schopnost kriticky uvazovat

a hledat nezavislé ovéieni predkladanych tvrzeni.

V tomto konkrétnim piipadé mohl senior piedejit ztrat¢ penéz nckolika zpisoby.
Ptedevsim by mél vzdy zpochybnit informace, které obdrzi od neznamych volajicich,
zejména pokud se tykaji financi. Konzultace s rodinou, prateli nebo odborniky by mohla
piinést potfebnou perspektivu a odhalit podvod. Instalace softwaru na vzdalenou spravu je
vzdy podezield a rizikova, pokud k ni vyzve nezndma osoba, je nezbytné takovy pozadavek
odmitnout. Dédle je dilezité vénovat pozornost telefonatim z nezndmych Cisel, pficemz

zpétné volani na podezielé ¢islo mize Casto potvrdit, Ze se jedna o spoofing. [7] [17]

Klicovym momentem je také zvladnuti psychického natlaku. Podvodnici spoléhaji na
to, ze obét’ bude jednat impulzivng, pod tlakem a bez dostate¢ného rozmyslu. Odmitnuti
jednat okamzité a vyzadani ¢asu na rozmyslenou je zdsadni. Vzdy je také tfeba ovéfit si
informace pfimo u banky, pfipadné kontaktovat policii v ptipadé podezieni na podvodné
jednani.

Tento ptipad podtrhuje vyznam prevence, ktera spociva zejména ve vzdélavani seniort
a jejich blizkych. Dulezita je pravidelna komunikace, sdileni informaci o aktudlnich rizicich
a budovani kritického pfistupu k nevyzadanym nabidkdm. Osobni obezietnost a ochota
konzultovat neobvyklé situace mohou byt u¢innym nastrojem, jak se témto podvodim
vyhnout. Kazdy krok smérem k vy$si informovanosti a pozornosti miize pomoci piedejit

nejen finanéni ztraté, ale také psychickym dopadim, které podobné situace ¢asto zptisobuyji.

5.3 Pripad vishingu z Taborska

V obdobi od konce tinora do 6. biezna 2023 se stal senior z Taborska obéti podvodného
jednani pti pokusu o investici do kryptomén. Podvodnik kontaktoval poskozeného a nabidl
mu vyhodnou investi¢ni ptilezitost. Poskozeny se zaregistroval prostfednictvim zaslaného
formulare a uhradil registracni poplatek. Poté, co podvodnik navézal telefonni kontakt,
pozadal poskozeného o nainstalovani programu AnyDesk pro vzdaleny pfistup k jeho
pocitaci. Kdyz podvodnik ziskal ptistup k zatizeni obéti, ptihlésil se do jejiho internetového
bankovnictvi a pfimél ji, aby autorizovala nékolik plateb. Poskozeny odeslal vice nez

200 000 K¢ na neznamy ucet, pricemz transakce byly schvaleny pomoci SMS koda.
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Policie CR varuje, Ze vysetfovani podobnych podvodi je ¢asto sloZité a zdlouhavé, a
ze ne vzdy se podafi pachatele dopadnout. Ve virtudlnim prostoru lidé casto ztraceji
ostrazitost a nechavaji se podvodniky snadno zmanipulovat. Vysledkem byva zpravidla
ztrata vysokych financnich ¢astek, které jsou nasledné prevezeny na neznamé ucty, ¢asto v

zahraniCi. [49]

Tento pfipad jasn¢ ukazuje nebezpeci, ktera C¢ihaji na kazdého, kdo se rozhodne
investovat do kryptomén nebo jinych online investi¢nich pfilezitosti. Pfi investovani si je
vzdy potieba zjistit co nejvice informaci o dané burze, platformé nebo investicni nabidce. Je
vhodné si vyhledat recenze a reference od jinych uzivatell a ovéfovat si legitimitu

poskytovatele investic. [19] [21]

V pfipad¢ jakéhokoli telefonického kontaktu s cizimi osobami je potfeba byt velmi
obezietny, nikdy nesdélovat své osobni udaje, informace o platebnich kartach, kody nebo
hesla, které by umoznily vzdaleny pfistup k vasemu pocitaci nebo uctim. Pokud vam nékdo
cizi nabidne vzdaleny piistup k vaSemu pocitaci, okamzité tento pozadavek odmitnéte. Také
se vyhnéte tomu, abyste ve chvilich, kdy je k vaSemu pocitaci ptipojen nékdo cizi, provadéli
piihlaSeni do internetového bankovnictvi. Dale je diilezité, abyste nikdy nesdileli nebo

neposilali autorizacni SMS kody, které vam dorazi od banky. [19] [45]

Pro zvyseni bezpecCnosti je potfeba mit na pocita¢i nainstalovan aktualizovany
antivirovy program a v internetovém bankovnictvi nastavené co nejnizsi limity pro platby.
Tyto limity je vhodné zvySovat pouze na nezbytné nutnou ¢astku pro konkrétni platbu.
Pokud se pfesto stanete obéti podobného podvodu, je Zadouci okamzité informovat Policii
CR prostiednictvim tisiové linky 158 nebo na jakékoliv policejni sluzebné. Je také dilezité
informovat svilj bankovni tstav a zalohovat veSkerou komunikaci s podvodnikem, ktera

nasledné bude predlozena vysetiovatelim.

V ptipadé, ze by senior dodrzoval tato pravidla, velmi pravdépodobné by vcas

rozpoznal podvodny charakter situace a predesel by finan¢ni ztrate.

5.4 Pripad podvodu pri investovani

V 1ét€ 2024 se na policii obratil 73lety senior z Olomoucka, ktery pfisel o znacnou ¢astku
penéz v disledku podvodného investicniho programu. Vse zacalo, kdyz muz obdrzel SMS
zpravu s lakavou nabidkou na vyhodnou investici do komodit s vyuzitim umélé inteligence,

ktera slibovala vysoké zisky. Senior, pfestoze byl upozornén na mozna rizika, na zpravu
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zareagoval, klikl na odkaz a zaregistroval se. Po registraci byl pozadan o vklad pocatecni
castky 5 500 K¢, coz ucinil, a nasledné byl telefonicky kontaktovan udajnym financnim

poradcem, ktery mu poskytl instrukce ohledn¢ investic.

Po nékolika tydnech, kdy muz sledoval na grafu rostouci zisky, souhlasil s navySenim
investice o 2 600 EUR, jak mu radil poradce. Podvodnik se zaméfil na presvédcovani
seniora, ze investice do ropy, zlata a zahrani¢ni mény ptinesou rychly zisk. Po né¢kolika
tydnech mu bylo nabidnuto si vybrat 12 000 dolarti z investic, ale kdyZ muz o ptevod penéz
pozadal, byl informovan, Ze pievod blokuje zahrani¢ni spolecnost, kterd pozaduje vratnou
zalohu 3 600 dolard. Senior, stale vetici ve slibovany zisk, zaplatil i tuto ¢astku, ale penize
na jeho ucet stale neptisly. O mésic pozdé€ji mu byla nabidnuta dalsi platba na tthradu 15%

dané, coz uz v8ak odmitl. V tu chvili komunikace s poradcem skon¢ila.

Podvodnik nasledné ziejmé zmenil strategii a seniora kontaktovala jiné osoba, tentokrat
»finan¢ni poradkyné&®. Opét mu byla nabidnuta investice, tentokrat s poc¢atecnim vkladem
10 000 K¢, pticemz mu byla slibovana denni vyplata 7 dolart. Po n€kolika dnech mu byla
nabidnuta investice ve vysi 103 000 K¢ s moznosti vydélku az 60 000 K¢ mési¢né. Po
nckolika dalSich tydnech, kdyz si senior ptal vybrat 450 dolart, zjistil, Ze penize znovu

neobdrzel, a poradkyné ptestala komunikovat.

Muz prisel o 260 000 K¢, coz byla ¢astka, kterou investoval s o¢ekavanim rychlého a
vysokého zisku. Teprve poté, co v televiznim pofadu zahlédl reportdz o podobnych
ptipadech, si uvédomil, Ze byl podveden. Nasledné podal oznameni na policii, ktera zahajila

trestni fizeni. [50]

Podvodnici v tomto piipadé vyuzili kombinace psychologického natlaku,
technologickych nastrojii a divéryhodné vypadajici komunikace (SMS zpréava, telefonni

hovory, grafy ziski), aby seniora piiméli k opakovanym investicim.

Podvodnik nejprve vyuzil ldkavou nabidku vyhodné investice, kterd slibovala vysoky
zisk, ktery m¢l seniora motivovat k rychlé reakci bez dikladného provéieni. Tento slib
vysokych vynost je jednim z hlavnich charakteristik podvodnych investic a je casto
pouzivan k manipulaci. Dilezitym prvkem tohoto podvodu byla komunikace s ,,finanénim
poradcem®, ktery pusobil jako odbornik na investice. Poradci jsou cCasto zneuzivani
podvodniky k tomu, aby navodili dojem divéryhodnosti a expertizy, coz seniory uklidituje
a presvédcuje je o spravnosti jejich rozhodnuti. Poradci podali konkrétni pokyny ohledné

investovani, coz mélo posilit dojem seridznosti celé transakce.
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Po uspéchu prvniho podvodu podvodnici zménili strategii a ptedali komunikaci jiné
osob¢, kterda méla byt ,finan¢ni poradkyni. Tento krok je soucasti snahy podvodniki
minimalizovat riziko odhaleni tim, Ze zméni identitu, ¢imz ztézuji odhaleni jednotlivych
¢asti podvodu. To ukazuje, jak podvodnici dokdzou meénit taktiky podle potieby, aby se

vyhnuli podezieni.

Senior, 1 pies opakovany kontakt s podvodnikem, nezaznamenal zadné vyrazné varovné
signaly, které by ho pfimély k opatrnosti. Podvodnik v tomto ptipadé zvolil taktiku
postupného zvySovani psychologického tlaku a presvédCovani o vyhodnosti investice s
potencidlem vysokého zisku. Podvodnici €asto vyuzivaji psychologickou manipulaci, aby
obéti ztratily svou pfirozenou ostrazitost a uCinily rozhodnuti, kterd by za normalnich

okolnosti vyhodnotily jako podeziela.

Aby se senior vyhnul ztrat€¢ Uspor, mél by v podobné situaci ucinit nékolik
preventivnich krok. Kli¢ové je dikladné ovéfeni diivéryhodnosti investice a subjektu, ktery
jinabizi. Lakavé nabidky s vysokym vynosem byvaji Casto soucasti podvodného schématu.
Je dulezité nezasilat penize na neovétené Ucty a nenechat se tlacit do rychlého rozhodnuti.
Rovnéz je tfeba ovéfit kvalifikaci osob, které poskytuji investi¢ni poradenstvi, nebot

podvodnici se Casto vydavaji za odborniky s faleSnymi identitami.

V zadném ptipad€ by nemél senior hradit poplatky za vyplatu vynost nebo jiné tidajné
administrativni néklady, pokud si jejich oprdvnénost nemiize ovétit. Pokud nabidka
vyvolava pochybnosti, m¢l by se obratit na divéryhodné osoby ve svém okoli nebo
odborniky v oblasti financi. V piipadé podezieni na podvod je nezbytné okamzité
kontaktovat policii a svou banku, aby bylo mozné zabranit dal§im finanénim ztratdm. Vcasné

a uvazené jednani mize byt klicové pro ochranu uspor.



UTB ve Zliné, Fakulta aplikované informatiky 45

6 POVEDOMI O SOCIALNIM INZENYRSTVI U STARSI
GENERACE

V ramci praktické ¢asti bakalarské prace bylo realizovano dotaznikové Setfeni zaméfené na
zmapovani informovanosti star§i generace o hrozbach spojenych se socidlnim inzenyrstvim
a kybernetickou kriminalitou. Dotaznik, sestaveny s dirazem na jednoduchost a
srozumitelnost, zahrnoval otazky tykajici se jak obecnych znalosti, tak konkrétnich
zkuSenosti respondentt s podvodnymi praktikami, jako jsou vishing, phishing ¢i smishing.
Vyzkum déle sledoval vztah senior k modernim technologiim a jejich vnimani bezpecnosti
v online prostfedi. Setieni piineslo poznatky, které mohou pomoci pfi navrhovani vhodnych

preventivnich opatieni.

6.1 Cil Setreni

Cilem dotaznikového Setfeni je analyzovat uroven informovanosti seniorti o problematice
socidlniho inZenyrstvi, zjistit jejich zkuSenosti s riaznymi typy podvodného jednani a
posoudit, jak bezpecné se citi pfi vyuzivani modernich technologii, jako je internetové
bankovnictvi. Soucasti Setfeni je také snaha odhalit hlavni slab4d mista v bezpecnostnich
navycich starsi populace a zhodnotit jejich vnimani rizik spojenych s online i telefonickou
komunikaci. Na zaklad¢ analyzy vysledkl Setfeni bude navrzeno, jakym zplisobem efektivné
Sifit povédomi o rizicich socidlniho inZzenyrstvi mezi seniory. Zde je znéni hlavni vyzkumné

otazky:
* Jaké je povédomi seniort o socidlnim inZenyrstvi a s nim spojenymi hrozbami?
Hypotéza:

+ Seniofi maji tendenci podcenovat rizika spojena s osobnimi udaji a véfi, Ze

je nikdo nedokdze donutit k jejich odhaleni.

6.2 Zpracovani Setieni

Pro dotaznikové Setfeni byla zvolena kombinace fyzické a online formy vyplnéni dotaznik.
Vétsina respondenttl, konkrétné 115, vyplnila dotaznik ruéné (v papirové podobg€), zatimco
7 dotaznik bylo vyplnéno prostiednictvim online portalu Survio. Pro seniory je stale
vhodnéjsi a pohodIngjsi vyplilovat dotazniky ruc¢né, coz bylo v tomto ptipad¢ zohlednéno.
Pro zjednoduseni analyzy a piehlednosti byly veSkeré dotazniky nahrany do néstroje Google

Forms, ktery umoziuje snadnou praci s daty a jejich naslednou analyzu.
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Sbér dat probihal od 1.4. 2025 do 22.04. 2025. Distribuce dotazniku byla zajisténa
osobné, a to v klubech a centrech pro seniory, po pfedchozi domluvé s predsedy téchto
zafizeni. Online verze dotazniku byla vyplnéna jen nékolika respondenty, kteti preferovali
tuto formu. Komunikace se zastupci center pro seniory a klubii seniorii zajistila, ze dotaznik
byl distribuovan spravné cilové skupin€: osobam starSim 60 let. Tento vybér respondentli

byl kliC¢ovy pro spravnou realizaci Setieni.

Dotaznik pro tento vyzkum se sklddal z 20 otdzek, z nichz 5 bylo zaméfeno na
demografické udaje ucastnikli, zatimco dalSich 15 se tykalo testovani hypotézy a dosazeni
hlavniho vyzkumného cile. VétSina otdzek byla uzavienych, kde byla k dispozici pouze
jedna odpovéd’, ale u nékterych otdzek bylo mozné napsat vlastni odpovéd’. Na zacatku
dotazniku byly poskytnuty informace o tématu vyzkumu, autorovi a instituci, spolu s pokyny
k vyplnéni dotazniku. Ugastnici byli informovani o uéelu dotaznikového Setfeni a jejich
ucast byla dobrovolna. VSechny odpovédi jsou anonymni a samotny dotaznik je k nahlédnuti

v ptiloze na konci préce.

Pro zajiSténi kvalitnich a validnich dat byl dotaznik navrzen tak, aby byly otazky jasné
a srozumitelné pro cilovou skupinu respondentti, tedy seniory. Sbér dat probihal zptisobem,

ktery umoznil ziskani co nejvice relevantnich informaci.

Vsem respondentim a tém, kteti se podileli na distribuci dotaznikd, patii mé velké

podekovani.

6.3 Cilova skupina a vybér ucastniki

Vsechny odpovédi byly peclivé zkontrolovany a vyhodnoceny, pficemz bylo zajisténo, ze
Ucastnici spliovali stanovend kritéria pro zahrnuti do vyzkumu. Diky spravné distribuci
dotazniku, ktera probihala v klubech seniorii a seniorskych centrech, nebylo nutné vylucovat
zadné odpovédi na zéklad€ vékového kritéria. Veskera data byla analyzovéana bez nutnosti
odstranéni odpovédi v souvislosti s vékem, coz potvrzuje efektivni volbu distribucnich
kanali. Celkovy vzorek respondenti tedy odpovidal pozadavkim vyzkumu a vSechna

ziskana data byla povazovéna za relevantni pro dalsi analyzu.

Prvni otdzka dotazniku se zaméfila na vek respondentli. Nejveétsi podil, konkrétné 51,6
%, tvorili respondenti ve vékové kategorii 70-79 let. Druhou nejpocetnéjsi skupinou byli
respondenti ve v€ku 80 a vice let, ktefi predstavovali 30,3 % vzorku. Zbyvajicich 18 %

respondentt spadalo do vékové kategorie 60-69 let. Viz Graf 4.
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1. Vék
122 odpovédi
® 60-69 let
@ 70-79 let
® 80+ let
Graf 4 Vék respondentil

(zdroj: vlastni)

Druhé otazka dotazniku se vénovala pohlavi respondentii. Vysledky ukazaly, ze vétSinu
tvotily Zeny, které reprezentovaly 82 % vzorku, zatimco muZi tvoftili pouze 18 %. Tento
dispropor¢éni podil miize odrazet vétsi zajem a ochotu Zen zacastnit se vyzkumu zaméieného
na problematiku socidlniho inzenyrstvi a kybernetické bezpecnosti. Grafické zndzornéni této

distribuce pohlavi je uvedeno v nasledujicim grafu. Viz Graf 5.

2. Pohlavi
122 odpovédi

® Muz
® Zena

@ Jiné / nechci uvadét

Graf 5 Pohlavi respondentti
(zdroj: vlastni)

Respondenti byli v ramci tieti otazky dotdzani na svou nejvyssi troven vzdélani.
Vysledky ukazaly, ze 39,3 % respondentli ma sttedoskolské vzdélani s maturitou, cozZ tvori
nejvetsi skupinu. Nasleduje 27,9 % respondentl s dokoncenym stfedoskolskym vzdélanim

bez maturity, zatimco 20,5 % dotazovanych uvedlo, ze jejich nejvyssi dosazené vzdélani je
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zékladni. 12,3 % respondentil ma vysokoskolské vzdélani. Tento rozptyl ukazuje na zna¢nou
diverzitu ve vzdélanosti mezi seniory, coZ mize mit vliv na jejich schopnost orientovat se v
otazkach bezpecnosti a rizik spojenych s modernimi technologiemi, vcetné socidlniho
inzenyrstvi. Vzdélani mize také ovlivnit, jak respondenti rozumi a reaguji na hrozby v

kyberprostoru. Viz Graf 6.

3. Nejvyssi dosazené vzdélani
122 odpovédi

® Zzékladni

@ Stiedoskolské bez maturity
() Sttedoskolské s maturitou
@ Vysokoskolské

Graf 6 Nejvyssi dosaZené vzdélani respondentt
(zdroj: vlastni)

Dalsi dvé otazky dotazniku se zamétily na demografické uidaje tykajici se mista bydlisté

a pfedchoziho pracovniho zaméteni respondentt.

Co se tyCe mista bydlisté, vysledky ukazuji, Ze vétSina respondentll Zije ve mésté s
poctem obyvatel nad 10 000. Tento segment tvoii 83,6 % respondentli. Nésleduje skupina,
ktera bydli v mensim mésté do 10 000 obyvatel, coz reprezentuje 9,8 % ucastnikd vyzkumu.

Nejmensi podil, 6,6 %, tvoii respondenti Zijici ve vesnici. Viz Graf 7.

4. Misto bydlisté
122 odpovédi

@ Mésto (nad 10 000 obyvatel)
@ Mensi mésto (do 10 000 obyvatel)
@ Vesnice

83,6%
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Graf 7 Misto bydlisté respondenti
(zdroj: vlastni)

Posledni demografické otdzka se zaméfila na pfedchozi pracovni zaméfeni. Nejvetsi
podil, konkrétné€ 32 %, respondentli se vénoval administrativni a kancelatské praci. DalSich
28,7 % respondentli pracovalo v manudlnich profesich (femeslné prace). 10,7 % se
zamétovalo na technické obory a IT, zatimco 8,2 % respondentii pracovalo ve zdravotnictvi
a socialni péci. Zbylych 20,4 % se vénovalo jinym obortim, které nebyly specifikovany v

otazce.

6.4 Zkoumané vysledky dotazniku

V souvislosti s Sestou otazkou tykajici se frekvence pouzivani internetu, bylo zjisténo, ze
internet je pravidelné vyuZivadn znacnou Casti respondentli. Konkrétné 43,4 % senioril
pouzivé internet denné, 19,7 % nékolikrat tydné, 7,4 % méné Casto a 29,5 % ho nepouziva
vibec. Tento vysledek poukazuje na to, ze vétSina seniorti se pravidelné setkava s online
prostfedim, zatimco Cast seniorii je v této oblasti zcela neaktivni. Pravidelni uzivatelé
internetu jsou vSak vystaveni vys$§imu riziku kybernetickych hrozeb a utokt, coz zdlraziuje

nutnost zvySené pozornosti v oblasti online bezpec¢nosti a prevence rizik. Viz Graf 8.

6. Jak Casto pouzivate internet?
122 odpovédi

@® Denné

@ Né&kolikrat tydné
Méné Easto

® Vibec

Graf 8 Frekvence pouZzivani internetu mezi respondenty
(zdroj: vlastni)

Na zéklad¢ odpovédi na sedmou otdzku souvisejici s pouzivanim chytrych telefont 1ze
konstatovat, ze 63,9 % respondentli tento typ zafizeni vyuziva, zatimco 36,1 % uvedlo, ze

smartphone nevlastni. VétSina seniori pouziva chytré telefony, nicméné vyuzivani téchto
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zafizeni muze zvySovat riziko vystaveni hrozbam, které jsou spojené¢ se socialnim
inZenyrstvim. U respondenti, ktefi chytry telefon nevyuZzivaji, je pravdépodobnost vystaveni

témto hrozbam nizsi. Viz Graf 9.
7. Pouzivédte smartphone (chytry telefon)?
122 odpovédi

® Ano
@® Ne

Graf 9 PouZivani chytrého telefonu mezi respondenty
(zdroj: vlastni)

V osmé otézce, kterd se tykala vyuzivani socialnich siti, odpovédélo 58,2 % seniort, ze
je aktivné pouzivaji, zatimco 41,8 % se jim vyhyba. Seniofi vyuzivajici socialni sit¢ celi
vyrazné vyssim rizikim spojenym se socialnim inZenyrstvim. Utoénici &asto cili pravé na
platformy jako Facebook, WhatsApp a Instagram, coz zvySuje riziko podvodnych aktivit a

kybernetickych utoka. Viz Graf 10.

8. Pouzivate socialni sité (Facebook, WhatsApp, Instagram a jiné)?
122 odpovédi

® Ano
® Ne

Graf 10 Pouzivani socidlnich siti mezi respondenty

(zdroj: vlastni)
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V ramci devaté otazky, kterd se zamétovala na znalost pojmu ,,socialni inZzenyrstvi,
bylo zjisténo, Ze 43,4 % senioril se s timto terminem nikdy nesetkalo. DalSich 38,5 %
respondentli mélo povédomi o tomto pojmu, avsak jeho podrobny vyznam jim neni zcela
jasny. Pouze 18 % seniort uvedlo, Ze nejen znaji tento pojem, ale také mu rozumi. Tento
vysledek naznacuje, ze povédomi o socialnim inzenyrstvi mezi seniory je omezené. Viz Graf

11.

9. Znate pojem ,socialni inZenyrstvi“ a vite, co znamena?
122 odpovédi

@ Ano, znam a rozumim
@ Ano, slysel/a jsem, ale nerozumim Gpiné
Ne, nikdy jsem neslysel/a

38,5%

Graf 11 Znalost pojmu socialni inzenyrstvi mezi respondenty
(zdroj: vlastni)
V otazkach 10, 11 a 12 se zkoumalo, zda se seniofi setkali s béznymi metodami
socialniho inZenyrstvi jako je vishing, phishing a smishing.
Konkrétné v otazce 10, ktera se zaméetovala na vishing, uvedlo 42,6 % respondentt, Ze
se s podvodnym telefonatem, pii némz byli presvédcovani k poskytnuti citlivych informaci
nebo provedeni finan¢ni transakce, setkali. Oproti tomu 57,4 % seniori tuto zkuSenost

nemélo. Viz Graf 12.
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10. Setkali jste se nékdy s podvodnym telefonatem (tzv. vishing), kdy vas nékdo presvédcoval,

abyste poskytli citlivé informace nebo udélali finanéni transakci?
122 odpovédi

® Ano
® Ne

Graf 12 Setkani respondentt s vishingem
(zdroj: vlastni)

Otéazka 11 se tykala phishingu, tedy podezielych e-maill, které vyzyvaji ke kliknuti na
Skodlivé odkazy nebo sdéleni citlivych udaji. 36,9 % respondentl potvrdilo, ze se s takovym

e-mailem setkali, zatimco 63,1 % tuto zkuSenost nema. Viz Graf 13.

11. Setkali jste se nékdy s podezrelym e-mailem, ktery vas nabadal ke kliknuti na odkaz nebo
sdéleni citlivych udajl (tzv. phishing)?

122 odpovédi
® Ano
® Ne
36,9%

Graf 13 Setkani respondent s phishingem

(zdroj: vlastni)

Tématem dvanacté otazky byla zkuSenost respondentli s piijetim faleSné SMS zpravy
obsahujici vyzvu k akei. Z odpovédi vyplynulo, ze 39,3 % seniort jiz takovou zpravu
obdrzelo, zatimco 60,7 % respondentt se s touto formou podvodu dosud nesetkalo. Viz Graf

14.
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12. Dostali jste nékdy SMS zpravu, ktera vypadala podezrele a obsahovala vyzvu k akci, napfiklad k

uhrazeni nedoplatku nebo kliknuti na odkaz (tzv. smishing)?
122 odpovédi

@® Ano
® Ne

Graf 14 Setkani respondentil se smishingem
(zdroj: viastni)

Tyto vysledky ukazuji, ze pfestoze podvody tohoto typu postihuji vyznamnou cast
seniort, vétSina z nich se s témito hrozbami nesetkala. Nejcastéji se seniofi setkali s
podvodnymi telefonaty, naopak nejméné seniortt mélo zkuSenost s podezielymi e-maily.
Vzhledem k rostouci sofistikovanosti téchto utoki je vSak dilezité zaméfit se na prevenci a

zvySovani povédomi seniort o téchto typech podvodd.

Na zéklad¢ vysledkl tfinacté otazky bylo zjisténo, Ze pouze 0,8 % seniorll se s
podvodnymi pokusy setkava denné, 11,5 % tydné, 10,7 % mésicn€ a 77 % respondentt
uvedlo, ze se s nimi setkdva méné Casto. Je vSak nezbytné upozornit na skutecnost, Ze si
znacna ¢ast osob nemusi byt védoma, ze se stala tercem utoku zaloZzeného na technikach
socialniho inzenyrstvi, a to ani v pifipadech, kdy nebyl tento tok plné realizovan. Metody
socialniho inzenyrstvi jsou totiz ¢asto zalozZeny na sofistikovanych technikach manipulace,
jejichz cilem je vyvolat u obéti falesny pocit bezpeci a minimalizovat vnimani probihajiciho

utoku. Viz Graf 15.
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13. Jak Casto se setkavate s riznymi typy podvodnych pokust (telefonaty, e-maily, SMS, zpravy na
socialnich sitich)?
122 odpovédi

® Denng

® Tydné
Mésicné

@ Méné asto

Graf 15 Frekvence setkavani se s podvodnymi pokusy
(zdroj: vlastni)

Ve c¢trnacté otazce uvedlo 60,7 % senioril, Ze se citi dobfe informovani o zplisobech
rozpoznani a obrany proti podvodné komunikaci. DalSich 30,3 % respondentt uvedlo, ze se
sice citi spiSe informovani, ale pfivitali by vice informaci. Naopak 5,7 % senioru pfipustilo,
ze jim znalosti spiSe chybi, a 3,3 % respondentli uvedlo, Ze v této oblasti nemaji zadné
informace. Vysledky je vSak tfeba interpretovat s urcitou rezervou, nebot v této vekové
skupiné miiZze dochazet k nadhodnocovani vlastnich schopnosti. Starsi lidé ¢asto vnimaji své
zivotni zkusenosti jako dostate¢nou ochranu pied riziky, coz mize vést k podcenéni novych
forem podvodného jednani, které vyuzivaji moderni technologie a psychologickou

manipulaci. Viz Graf 16.

14. Citite, Ze mate dostatek informaci o tom, jak rozpoznat podvodnou komunikaci a jak se ji
branit?
122 odpovédi

@ Ano, jsem dobfe informovan/a

@ Spise ano, ale uvital/a bych vice
informaci

() Spise ne, chybi mi znalosti
® Ne, nemam Zadné informace

Graf 16 Schopnost respondenti rozeznat podvodnou komunikaci
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(zdroj: vlastni)

Vysledky patnacté otazky ukazuji, ze 57,4 % respondentll vnima internet a moderni
technologie primarné jako pomocnika, 25,4 % respondentll je povazuje za kombinaci
pomocnika a rizika, 13,1 % respondentti uvedlo, ze se nedokaze jednoznac¢né rozhodnout, a
pouze 4,1 % dotazovanych v nich spatfuje ptevazné riziko. Prestoze vétSina seniorii
pristupuje k modernim technologiim s pozitivnim postojem, je tieba zdiiraznit, ze vyuzivani
internetu vyzaduje vysokou miru ostrazitosti a informovanosti. Ti, ktefi internet a
technologie vnimaji pievazné jako pomocnika, si nemusi plné uvédomovat rozmanitost

hrozeb, jimZz mohou celit. Viz Graf 17.

15. Povazujete internet a moderni technologie spise za pomocnika, nebo za riziko?
122 odpovédi

@ Pomocnika
@ Riziko

: Kombinace obojiho
_ ® Nevim

Graf 17 Vnimani internetu z pohledu respondentt
(zdroj: viastni)

Na zakladé vysledki Sestnacté otazky lze konstatovat, ze 63,9 % seniorti uvadi, ze sva
hesla nebo pfistupové udaje k acthm nesdéluji nikomu. Ptiblizné ¢tvrtina respondentt (24,6
%) vSak priznala, ze tyto udaje obcas sdili, a 11,5 % tak ¢ini pravidelné. Prestoze vétSina
seniorti chrani své pristupové udaje, skutecnost, ze néktefi je obcas sdili, pfedstavuje
bezpecnostni riziko, protoze i blizké osoby mohou nevédomky zptisobit jejich zneuziti. Viz

QGraf 18.



56 UTB ve Zliné, Fakulta aplikované informatiky

16. Svérujete nékomu sva hesla nebo pfistupové tdaje k ictlim (napf. roding, znamym)?
122 odpovédi

@ Ano, pravidelné
@ Ano, obéas
Ne, nikdy

Graf 18 Svétovani hesel mezi respondenty
(zdroj: vlastni)

Z vysledkt 17. otazky vyplyva, ze 48,4 % seniori nepouziva internetové bankovnictvi
ani online platby, 27 % respondentl se pfi pouzivani internetového bankovnictvi citi spiSe
bezpecné, 9 % se citi bezpecné vzdy, 9 % se neciti bezpecné a 6,6 % se spise neciti bezpecné.

Viz Graf 19.

17. Citite se bezpecné pfi pouzivani internetového bankovnictvi nebo plateb online?
122 odpovédi

@ Ano, vidy
@ Spige ano
Spise ne
@ Ne, necitim se bezpeéné

@ NepouZivam internetové bankovnictvi
V w ani online platby

Graf 19 Pocit bezpeci pfi pouzivani internetového bankovnictvi
(zdroj: vlastni)

V otéazce Cislo 18, kterd se tykala presvédcivosti podvodnikl pfi ziskavani osobnich
nebo finan¢nich udajt, vétSina respondenttli, konkrétné 65,6 %, tvrdi, ze by je podvodnici
nemohli piesvédcit. 31,1 % si neni jistych, a pouze 3,3 % se domniva, Ze by je podvodnici
pravdépodobné piesvédcili. Tento optimisticky nazor muze byt zkresleny piehnanou

davérou ve vlastni schopnosti odhalit podvodnou komunikaci. Je vSak dualezité si uvédomit,
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ze utoky socialniho inzenyrstvi se stavaji ¢im dal sofistikovanéjSimi a slozitéj$imi, coz
znamend, 7e 1 erudovani jednotlivci, ktefi se pohybuji v téchto oblastech, mohou byt

podvedeni. Viz Graf 20.

18. Myslite, ze by vas dokazali podvodnici pfesvédgit k poskytnuti osobnich nebo finanénich
Udaji?
122 odpovédi

@ Ano, pravdépodobné
@ Mozna, nejsem si jisty/a
@ Ne, jsem si jisty/a, Ze ne

Graf 20 Piesvédcivost podvodnikd podle respondentti
(zdroj: vlastni)

V devatenacté otazce se zkoumala reakce seniort na telefonaty od osob vydavajicich
se za Cleny rodiny v nouzi, 47,5 % respondentt uvedlo, ze by se pokusili situaci ovétit. 32
% si nenti jistych a odpovédélo, ze by zalezelo na okolnostech. 19,7 % by v takovém ptipadé
kontaktovalo policii nebo jinou instituci a pouze 0,8 % by okamzité nabizelo pomoc. Tento
vysledek ukazuje, Ze vétSina seniorll by se nejprve snazila ovéfit pravdivost situace, coz je

rozumny piistup v ramci ochrany proti podvodim. Viz Graf 21.

19. Kdyby vam volal nékdo, kdo se vydava za ¢lena rodiny v nouzi, jak byste postupoval/a?
122 odpovédi

@ Ihned bych se snazil/a pomoci

@ Zkusil/a bych situaci ovéfit

) Kontaktovalla bych policii nebo jinou
instituci

@ Nevim, zaleZelo by na okolnostech

Graf 21 Reakce respondentt na telefonat od faleSného rodinného ptisluSnika
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(zdroj: vlastni)

Posledni otdzka, ¢islo 20, byla zaméfena na zjiSténi ndzorti seniorti na opatfeni, ktera
by podle nich mély instituce pfijmout za ucelem zlepSeni ochrany pied podvodnym
jednanim, 66,4 % respondentli uvedlo, Ze by uvitali zavedeni lepSich bezpe¢nostnich
opatfeni. 18 % by preferovalo vétsi informovanost a Skoleni, 13,1 % by si pfalo moznost
jednodussiho ovéteni legitimity komunikace, 1,6 % wuvedlo jiné mozZnosti, ale
nespecifikovalo je, a 0,8 % nevidi potiebu zadnych zmén. Tento vysledek ukazuje, ze vétSina
senioril si uvédomuje potiebu lepSich bezpecnostnich opatieni, ale také zdlraziiuje vyznam

informovanosti a Skoleni pro prevenci podvoda.

6.5 Vysledky Setieni

Hlavnim cilem tohoto dotazniku bylo zjisténi Grovné informovanosti seniorti o socialnim
inzenyrstvi a hrozbach s nim souvisejicimi. V ramci dotaznikového Setieni byla na tuto
otazku zaméfena zejména devata otazka: ,,Znéate pojem socidlni inzenyrstvi a vite, co
znamena?“ Cilem této otazky bylo ovétit nejen obezndmenost respondentti s timto odbornym

terminem, ale také hloubku jejich porozuméni jeho obsahu.

Vysledky ukazuji, Ze 43,4 % dotazanych seniorli se s pojmem socialni inzenyrstvi nikdy
nesetkalo, coZ signalizuje pomérné nizkou miru povédomi o této problematice. DalSich 38,5
% respondentli uvedlo, Ze o pojmu jiz slySeli, avSak jeho vyznam jim neni zcela jasny. Pouze
18,0 % respondentl uvedlo, Ze nejen znaji pojem socidlni inZenyrstvi, ale také rozumi jeho

vyznamu a souvislostem.

Tato zjisténi sved¢i o tom, ze celkové povédomi o socidlnim inzenyrstvi mezi seniory
je omezené. VEtsina dotazanych bud’ s timto pojmem viibec nepftisla do styku, nebo jej vnima
pouze povrchng, bez hlubsiho porozuméni jeho podstaté a skute¢nym hrozbam, které ptinasi.
Vzhledem k tomu, Ze socidlni inZenyrstvi patii mezi €asto pouzivané techniky v rdmci
podvodného jednani cileného pravé na seniory (napi. legendy o vnucich, faleSnych
pracovnicich bank ¢i policie), pfedstavuje tato neznalost vyznamny faktor zvySujici jejich

zranitelnost vuc¢i témto Utokum.

6.5.1 Vyhodnoceni hypotézy

Hypotéza, ze seniofi maji tendenci podcenovat rizika spojena s osobnimi udaji a véfi, zZe je
nikdo nedokaze donutit k jejich odhaleni, se na zéklad¢ ziskanych dat jevi jako potvrzena.

V otazce Cislo 18, kterd se zaméfovala na vnimanou schopnost podvodnikii presveédcit
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respondenty k odhaleni osobnich nebo finanénich udaji, uvedlo 65,6 % seniort, Ze by je
podvodnici pravdépodobné neptesvédcCili. Tato zjisténi ukazuji na vyrazné optimistické
vnimani vlastnich schopnosti odolat manipulaci, které¢ vSak mtize byt zkreslené prehnanou

sebeduvérou.

Ackoli si vétSina respondentli pfipousti jen malou pravdépodobnost, Zze by podlehli
manipulaci, nelze ptehlédnout, Ze tutoky socidlniho inzenyrstvi jsou casto natolik
presvédcivé a cilené, ze mohou oklamat i zkusené a digitdlné zdatné uzivatele. V minulosti
se obét'mi stali 1 lidé s technickym vzdélanim nebo praxi v oboru, a to prave proto, ze tyto

utoky vyuzivaji momenty psychologického natlaku, divéry nebo ¢asového stresu. [13]

U star§i generace, kterd Casto nema systematicky pfistup ke vzdélavani v oblasti
kybernetické bezpecnosti, je tato diivéra potencidlné nebezpecnd, jelikoz miize vést k nizsi
mife ostrazitosti viici utokum, které jsou zamérné navrzeny tak, aby ptsobily davéryhodné
a nalé¢have.

V tomto svétle se tedy danéd hypotéza jevi jako opodstatnéna. Vysledky naznacuji, ze
znacnd Cast senioril rizika spojend s ochranou osobnich udajii podceniuje, coz by mélo byt

dalezitym impulzem pro zaméteni preventivnich a vzdélavacich aktivit prave na tuto oblast.
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7 NAVRH PREVENTIVNICH NASTROJU A POSTUPU PRO
OCHRANU STARSI GENERACE

Tato kapitola pfedstavuje konkrétni metody a postupy ochrany starSi generace pied utoky
socialniho inZenyrstvi, pfi¢emZ navrzena opatfeni Cerpaji z teoretickych poznatkid a
praktickych znalosti ziskanych v praci. Pozornost je vénovana praktickym preventivnim
opatfenim, kterd mohou snizit zranitelnost seniorl a posilit jejich schopnost rozpoznat a
odolat manipula¢nim technikdm. Dtraz je kladen na vzdélavani, osvétu a vyuziti vhodnych

technickych i organizac¢nich prosttedki.

7.1 Pravidelné vzdélavaci seminare a Skoleni

Jednim z ti¢innych nastroju pro rozpoznani socidlniho inZzenyrstvi jsou pravidelné vzdélavaci
seminarfe realizované v prostiedi klubti seniorti, knihoven, obecnich ufadi ¢i domovi
dichodct. Tyto akce by mély mit formu interaktivnich pfednaSek a workshopti, doplnénych

o simulace telefonnich, SMS a e-mailovych podvoda.

Hlavni néplni seminéiG by bylo uceni seniort rozpoznavat rizikové situace, jako jsou
naptiklad faleSné telefonaty, a spravné na n¢ reagovat. Zvlastni diiraz by mél byt kladen na
ovetovani pravosti e-mailti, SMS a zprav na socialnich sitich a na osvojeni si zdkladnich
postupil pfi podezielém kontaktu, a to zejména zachovani klidu, neposkytovani osobnich

udajti, okamzité ukonc¢eni komunikace a informovani Policie CR.

7.2 Eduka¢ni materialy a kampané

Dal§im z preventivnich néstroji ochrany seniorti pied socidlnim inzenyrstvim je
systematické vyuzivani edukacnich materidlti a informa¢nich kampani. Tyto materialy by
mély byt zpracovany s ohledem na specifické potieby cilové skupiny, zejména s diirazem na

srozumitelnost, jednoduchost a piehlednost.

Je vhodné vytvofit tisténé letaky a brozury, které budou obsahovat piehledna
bezpecnostni doporuceni a zaroven budou doplnény o konkrétni ptiklady nejcastéjSich forem
podvodného jedndni. Pro seniory aktivné vyuzivajici digitalni technologie se navrhuje
zpracovani edukacnich videi, kratkych podcastli a specializovanych webovych stranek

zamétfenych na prevenci a zvySeni povédomi v oblasti kybernetické bezpecnosti.
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Distribuce téchto materialti by méla probihat prostiednictvim mist, kterd seniofi bézné
navstévuji, naptiklad v lékarnach, na postach, v C¢ekarnach praktickych I€kait, v ramci

sluzby senior taxi nebo prostfednictvim terénnich pecovatelskych sluzeb.

7.3 Rodinna osvéta

Vyznamnou roli v prevenci socialniho inZenyrstvi sehravaji nejblizsi piibuzni, ktefi mohou
pusobit jako dilezity zdroj informaci a podpory. Rodinni pfislusnici by méli seniory aktivné
motivovat k obezretnosti a pravideln¢ s nimi sdilet ptiklady aktualnich podvodnych praktik,
o nichz informuji média.

Zaroven by je méli srozumitelné¢ informovat o novych typech podvodii a v pfipadé
potieby spolecné zkontrolovat nastaveni soukromi na socidlnich sitich, aby se

minimalizovalo riziko zneuziti osobnich udaju.

7.4 Informovani skrze média

Pro zajisténi vétsi ochrany seniord pied podvody je dilezité je pravideln¢ informovat
prostiednictvim médii. Televize a radio jsou vhodné kanaly, jak oslovit Sirs$i veiejnost,
zejména seniory. Doporucuje se vysilat kratké informacni spoty mezi potady, které jsou
zaméfeny na starSi generaci. Tyto spoty mohou efektivné informovat o aktudlnich

podvodech a poskytovat jednoduché rady, jak se jim vyhnout.

Dalsi moznosti je vyuziti tiskovych médii, jako jsou Casopisy. V téchto asopisech by
mohly vychézet ¢lanky, které seniory pravidelné upozoriiuji na nové podvodné praktiky a

nabizeji konkrétni tipy, jak se pfed nimi chranit.

7.5 Technicka opatreni

Pro zajisténi bezpecnosti digitalnich zafizeni je doporuceno pouzivat antivirovy software,
ktery pomaha chranit zafizeni pfed malwarem a dalS§imi hrozbami. Krom¢ toho by méla byt

zajisténa jednoduchd a u€innéd ochrana uctl pomoci silnych hesel a dvoufazového ovéreni.

Pro ochranu pied nevyzadanymi telefonaty je vhodné na chytrych telefonech instalovat
aplikace, které¢ blokuji spam a podezielé hovory, a také aktivovat funkce pro blokovani

neznamych cisel.
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ZAVER

V ramci této bakalaiské prace je zkoumana zranitelnost star§i generace vuci utokiim
zaloZenym na principech socidlniho inZenyrstvi. S rostoucim zapojenim seniord do
digitdlniho prostiedi je tato skupina vystavena ¢im dal sofistikovangjSim formam
manipulace, Gto¢nici vyuzivaji nejen technické nastroje, ale zejména lidskou davéfivost a
psychologické slabiny. V teoretické Casti jsou systematicky popsany klicové pojmy,
zakladni techniky socialniho inzenyrstvi a faktory, které zvysuji zranitelnost jednotlivceil,
pfi¢emz pozornost je vénovéana i technologickym prosttedkim vyuzivanym uto¢niky.
Seniofi jsou v praci identifikovani jako vysoce rizikova skupina pravé z davodu nizsi
digitalni gramotnosti, horSi orientace v online prostiedi a snizené schopnosti kritického

vyhodnocovani informaci.

V praktické ¢asti jsou analyzovany konkrétni ptipady utokt (vishing, phishing, podvody
spojené s investovanim), které se v Ceské republice v poslednich letech objevuji se zvysujici
intenzitou. Na zaklad¢ dotaznikového Setfeni mezi seniory byla potvrzena hlavni hypotéza
prace, ze seniof1 maji tendenci podcenovat rizika spojend s osobnimi udaji a véfi, ze je nikdo
nedokaze donutit k jejich odhaleni. Vysledky Setfeni také potvrzuji, Ze vétSina respondentt
ma jen omezené povédomi o socidlnim inZenyrstvi a s nim spojenymi hrozbami. Alarmujici
zUstava zejména nizka mira preventivniho chovéani a mala schopnost identifikovat podvrzené

zpravy nebo neautentické webové stranky.

Na zaklad€ téchto zjisténi jsou navrZzena konkrétni preventivni opatfeni zaméfend na
zvySovani informovanosti seniori — formou pravidelnych Skoleni, edukacnich kampani,
rodinné osvéty, aktivni role médii a vyuziti technickych ochrannych prvki. Zaroven je
konstatovano, Ze osvéta a vzdélavani musi byt prizpisobeny schopnostem a potiebam starsi

generace a museji byt prezentovany pfistupnou a srozumitelnou formou.

S ohledem na dynamicky vyvoj digitalniho prostredi a postupné rozsifovani manipulativnich
technik se jako ucelné jevi zaméfit budouci vyzkum na efektivitu jednotlivych forem
prevence, moznosti personalizované edukace ¢i vyvoj nastrojii, které by seniortim aktivn¢ a
efektivné pomahaly rozpoznat podvodné situace. Zarovein se doporucuje vénovat pozornost
1 mladsi populaci, kterd casto hraje kli¢ovou roli v pfedavani znalosti a budovani davéry
mezi seniory a digitdlnim svétem. Problematika socialniho inzenyrstvi neni pouze
technickou vyzvou, ale celospoleenskym fenoménem, jehoz fteSeni vyzaduje

multidisciplindrni pfistup a dlouhodobou strategii.
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SEZNAM PRILOH

Ptiloha P I:  Dotaznik zpracovany v kapitole 6.



PRILOHA P I: NAZEV PRVNI PRILOHY

Vazeny respondente,

rad bych Vas pozadal o vyplnéni dotazniku k mé bakalaiské praci na téma ,,Socialni

inzenyrstvi jako hrozba pro star§i generace: prevence a osvéta“.
Dékuji za Vas Cas a spolupraci.
Maksym Nebytov, student Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢.
Pokyny: Vyberte a zakrouzkujte nejvhodnéjsi odpovéd’, ptipadné dopiste vlastni.

1. Vék

L1 6069 let

01 70-79 let

L1 80+ let

2. Pohlavi

1 Muz

O Zena

[ Jiné / nechci uvadet

3. Nejvyssi dosazené vzdélani

[ Zékladni

[ StredoSkolské bez maturity

[ Stredoskolské s maturitou

[ Vysokoskolské

4. Misto bydlisté

L] Mésto (nad 10 000 obyvatel)

L1 Mensi mésto (do 10 000 obyvatel)

L] Vesnice

5. Vase predchozi hlavni pracovni zaméieni



[0 Administrativa / kancelarska prace

[] Technické obory / IT

[] Zdravotnictvi a socialni péce

[ Manualni prace (femeslné profese, vyroba)

L1 Jiny obor (prosim uved’te)

6. Jak Casto pouzivate internet?

[1 Denné

[1 Nekolikrat tydné

[ Mén¢ Casto

[1 Vibec

7. Pouzivate smartphone (chytry telefon)?
L1 Ano

L] Ne

wr 1

8. Pouzivate socialni sité? (Facebook, WhatsApp, Instagram a jiné)
1 Ano

[1 Ne

9. Znate pojem ,,socidlni inZenyrstvi“ a vite, co znamena?

[ Ano, znam a rozumim

L1 Ano, slySel/a jsem, ale nerozumim tplné

[1 Ne, nikdy jsem neslysel/a

10. Setkali jste se nékdy s podvodnym telefonatem (tzv. vishing), kdy vas nékdo

presvédcoval, abyste poskytli citlivé informace nebo udélali finané¢ni transakei?
[l Ano

O Ne



11. Setkali jste se nékdy s podezielym e-mailem, ktery vas nabadal ke kliknuti na

odkaz nebo sdéleni citlivych adaja (tzv. phishing)?
0 Ano
01 Ne

12. Dostali jste nékdy SMS zpravu, ktera vypadala podeziele a obsahovala vyzvu

k akci, napriklad k uhrazeni nedoplatku nebo kliknuti na odkaz (tzv. smishing)?

O Ano

O Ne

13. Jak cCasto se setkavate s riiznymi typy podvodnych pokusi (telefonaty, e-maily,

SMS, zpravy na socialnich sitich)?
] Denné

O Tydné

[0 Mésicné

[0 Méné casto

14. Citite, Ze mate dostatek informaci o tom, jak rozpoznat podvodnou

komunikaci a jak se ji branit?

[J Ano, jsem dobfe informovan/a

[] Spise ano, ale uvital/a bych vice informaci

L] Spise ne, chybi mi znalosti

] Ne, nemam zadné informace

15. Povazujete internet a moderni technologie spiSe za pomocnika, nebo za riziko?
L1 Pomocnika

O Riziko

[ Kombinace obojiho

O Nevim



16. Svéiujete nékomu sva hesla nebo pristupové udaje k uctim (napr. rodiné,

znamym)?

[J Ano, pravidelné
1 Ano, obcas

[] Ne, nikdy

17. Citite se bezpecné pri pouZivani internetového bankovnictvi nebo plateb

online?

] Ano, vzdy

[] Spise ano

[] Spise ne

[] Ne, necitim se bezpecné

[ Nepouzivam internetové bankovnictvi ani online platby

18. Myslite, Ze by vas dokazali podvodnici presvédcit k poskytnuti osobnich nebo

finan¢nich udaja?

[ Ano, pravdépodobné

[J MozZn4, nejsem si jisty/a
L] Ne, jsem si jisty/a, Ze ne

19. Kdyby vam volal nékdo, kdo se vydava za ¢lena rodiny v nouzi, jak byste

postupoval/a?

[] Thned bych se snazil/a pomoci

L] Zkusil/a bych situaci ovéfit

[ Kontaktoval/a bych policii nebo jinou instituci
[ Nevim, zalezelo by na okolnostech

20. Jaké kroky by podle vas mély instituce (nap¥. banky, policie, urady)
podniknout, aby vas lépe chranily pred podvody?



[0 Vétsi informovanost a Skoleni
[0 Zavedeni lep$ich bezpecnostnich opatieni
[ Moznost jednodussiho ovéreni legitimity komunikace

[ Jiné (prosim specifikujte):
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