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ABSTRAKT

Bakalatska prace se zamétuje na vytvoreni bota pro platformu Discord, ktery online odesila
zpravy o stavu otevieni / zavieni dvefi. Teoreticka ¢ast zahrnuje zakladni informace o 10T,
obecnych pozadavcich na HW a SW pro tvorbu IoT zafizeni, popis riznych komunikacnich
platforem a mikropocitact. Na zaklad¢ pozadavkl byl proveden vybér cilové komunikaéni
platformy a mikropocitae se zdivodnénim volby. Praktickd ¢ast pak definuje funkcni
pozadavky na HW a SW zafizeni, navrh HW zatizeni, vytvofeni SW pro bota odesilajiciho
zpravy na Discord, popis programu bota a samotné uvedeni bota do provozu. Prace ukazala,
ze s dostupnou dokumentaci a odpovidajicimi schopnostmi je mozné v doméacich

podminkach postavit zajimavé a uzitecné loT zafizeni.

Kli¢ova slova: IoT, FreeRTOS, Discord, espressif, ESP32, ESP32C3, WIFI

ABSTRACT

The Thesis focuses on creating a bot for Discord, that can send online messages about the
state of closed/open door. The theoretical part includes basic information about IoT, general
HW and SW requirements for creation of an IoT device, description of different
communication platforms and microcomputers. Based on the requirements, the selection of
the target communication platform and microcomputer has been made with justification for
the choice. The practical part then defines the functional requirements for the HW and SW
of the bot sending messages to Discord, the description of the bot program and the actual
commissioning of the bot. The work has shown that with the available documentation and
appropriate capabilities, it is possible to build an interesting and useful IoT bot even in home

conditions.

Keywords: 10T, FreeRTOS, Discord, espressif, ESP32, ESP32C3, WIFI
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UvVOD

V soucasné dobé¢, kdy se technologie stavaji nedilnou soucasti naSeho kazdodenniho

Zivota, roste také potieba chranit osobni i komercni prostory proti neopravnénému vniknuti.

Kombinace modernich senzori, efektivnich komunika¢nich platforem a pokrocilych
softwarovych feSeni umoziiuje vytvaret inteligentni systémy, které nejen detekuji naruSeni,

ale také okamzité informuji odpovédné osoby o vznikl¢ situaci.

Internet véci (IoT — Internet of Things) by se mohl stat klicovym prvkem v oblasti
bezpec¢nostnich systémi diky své schopnosti propojovat fyzicka zafizeni s digitalnim
svétem. [oT technologie umoznuji rychly sbér, zpracovani a pienos dat, coz zajistuje

efektivni monitorovani a okamzitou reakci na bezpe€nostni incidenty.

Tato bakalafskd prace se zaméfuje na navrh chytrého IoT detektoru, ktery bude
detekovat neopravnéné otevieni dvefi a zasilat upozornéni prostfednictvim platformy
Discord. Cilem je vytvofit jednoduchy, cenové dostupny a spolehlivy systém, ktery mize

byt snadno integrovan do domécnosti.

Tato bakalafskd prace pokryva jak teoretickou, tak praktickou cast feSeni bota.
Teoretickd Cast popisuje zékladni principy detekce vniknuti, technologie IoT a dostupné
hardwarové a softwarové platformy. Hardwarové a softwarové platformy jsou popsany tak,

aby bylo moZné vybrat cilové technologie, na kterych je nasledné postavena prakticka ¢ast.

Teoreticka ¢ast kratce zmini 1 zplisob autentizace a autorizace volani loT detektoru na
vybranou platformu Discord. Zmini se 1 o obrané proti utoku, jehozZ cilem by bylo zneuZiti
identity bota k tomu, aby hlésil faleSny stav zabezpeceni prostoru.

Prakticka ¢ast v ivodu definuje funkéni poZzadavky na HW 1 SW feseni bota, které jsou
praktické Casti je vytvofeni redlného modelu bota a vytvotfeni programu, ktery fidi jeho
¢innost. Je popsana struktura programu tak, aby bylo pro ¢tenafe pochopitelné, jak SW

vybaveni pracuje.

V praktické ¢asti je ukdzano i to, jak si stdhnout zdrojové kody z github, sestavit SW,
nakonfigurovat vSe potiebné, spustit bota a pak jen sledovat, jak posila zpravy, kdyZ se néco

déje.
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I

TEORETICKA CAST
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1 TECHNOLOGIE PRO DETEKCI NEOPRAVNENEHO VNIKNUTI
DO CHRANENEHO PROSTORU

Senzory ptitomnosti objektii detekuji pohyb pfipadné i pouhou pfitomnost osoby ve
sttezeném prostoru, ptipadné reaguji na urcitou ¢innost v tomto objektu (v tomhle piipadé

otevieni dverii).

Tyto senzory se vyuzivaji v systémem elektrické zabezpeCovaci signalizace pro stiezeni

vnitinich prostor v budovach i na vné&jSich prostranstvich.

Systém elektrické zabezpecovaci signalizace slouzi k detekci vniknuti neZadoucich
osob do objektu, monitoruje neopravnény pohyb nezddoucich osob po objektu, sleduje
sabotazni ¢innosti a signaly o tomto naruseni pfedava na uréené misto, kterym pro nas bude

platforma Discord.

Nékteré nize uvedené detektory se vyuzivaji i v jinych zapojenich, systémech odbéru
energie, v elektrickych spotifebicich pro domacnost atd. Ptikladnym vyuzitim je pohybové

¢idlo, které spind osvétleni v dané mistnosti.[1]

1.1 Rozdéleni detektoru

Detektory se rozdé€luji do dvou skupin, pasivni a aktivni

Pasivni (v CSN (Cesk4 technickd norma) 50131-1 oznacovany jako typ A) - k vlastni
detekci nepotiebuji elektrické napéjeni, pozitivni detekci vyvold mechanickd c¢innost
nezaddouci osoby na predmétech ve stfeZeném prostoru, ptfipadné bezpecnostni Cinnost
povéfené osoby. Mechanickou ¢innosti dochazi k rozpojeni ¢i spojeni kontaktu
mechanického spinace ¢i mikrospinace, a to bud’ vlastni ¢innosti, nebo ptenosem, napft. pres

magnetické pole.[1]

Aktivni (v CSN 50131-1 oznagovany jako typ B) - k vlastni detekci je tfeba napajeni
detekéniho cidla a souvisejiciho vyhodnocovaciho obvodu. Pozitivni detekci vyvold uz
pouha pfitomnost, pohyb nebo ¢innost nezddouci osoby ve stfezeném prostoru. Fyzikalni
princip ¢innosti téchto senzori je odvozeny od zmény métitelnych vlastnosti ve stteZeném

prostoru, vyvolany pfitomnosti nebo ¢innosti osob.[1]
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Mezi pasivni detektory patfi:

Magneticky kontakt — se nejéastéji vyuziva pro detekci nezddouciho otevieni dveti
(které jsou cilem téhle prace), oken nebo jinych oteviratelnych ¢asti. Sestava ze dvou ¢asti,
magnetické a kontaktni. Kontaktni se piipevni na statickou a magneticka na pohyblivou ¢ast
potenciadlniho vstupu do stfezené¢ho objektu. V klidovém rezimu (zavieny vstup) jsou obé
casti od sebe vzdaleny o tzv. pracovni mezeru (pohybuje se v fadu milimetri a je pevné
definovana vyrobcem). V piipad¢, ze se Casti od sebe vzdali nad hranici pracovni mezery
(otevieni vstupu), dojde k tak velké zméné magnetického pole, ze sepne mechanicky

mikrospina¢ v kontaktni ¢asti, ktery citlivy na magnetické pole.[1]

Tisfiovy hlasi¢ — slouzi k vyvolani poplachu povéfenou osobou (obsluhou) pii
ohrozovéni osob ¢i majetku ve stfezeném objektu. Hlédsi¢e byvaji pevné instalované na
vetejnosti skrytém misté v dosahu obsluhy, nejcastéji u pokladen. Standardni mechanické

provedeni tisnovych je se sklopnou packou, ktera spind mikrospinac.

V nékterych piipadech jsou pouzivany bezdratové tisinové hlasice, které nosi poverena

osoba (nejcastéji bezpecnostni sluzba) stale u sebe.[1]

Detektor posledni bankovky — byva vyuzivan v piithradkach pro uloZeni papirovych
bankovek u pokladen nebo trezorti. Vyuzita je skuteCnost, ze papirové bankovky jsou
dielektrikum. VloZeny jsou mezi kontakty specidlniho spinace a tim jej vlastné¢ udrzuji v

rozpojeném stavu. Odebranim posledni bankovky dochazi k sepnuti specialniho spinace. [1]
Mezi aktivni detektory patfi:

Akustické detektory — jsou zaloZeny na analyze akustického signalu, ktery vznika jako
dasledek pii vniku do stfezeného prostoru. V drtivé vétSine se jedna detekcei zvuku tfisténi
skla pfi rozbiti sklenéné zabrany. Volbou vhodného algoritmu zpracovani akustického

signalu snimaného mikrofonem zcela minimalizuje moznost vzniku faleSného poplachu.[1]

Svételné zavory — detekuji preruseni svételného svazku nebo zmény kontrastu ¢i
osvétleni vyvolanych pfitomnosti nebo pohybem v objektu. Skladaji se z vysilaci a piijimaci
Casti. Casti se instaluji naproti sobé tak, aby tvofily pomyslnou zavoru v mistech, kde je
mozny vstup do stiezené¢ho objektu. Vysilany svételny paprsek byva volen mimo oblast

viditelného svétla, v drtivé vétSin€ v infracervené ¢asti spektra.[1]
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2 INTERNET VECI (INTERNET OF THINGS)

Internet véci (dale jako IoT) zjednodusené odkazuje na fyzické objekty propojené skrz
dratové a bezdratové technologie. Presnéji odkazuje na kolekci internetové propojenych
zatizeni, které jsou schopné komunikovat nezédvisle ptes internet, bez potieby osoby, ktera

by zapocinala komunikaci

IoT je dnes vSude. Pouziva se ve velké skale pramysli a mé vyuziti jak pro korporatni,
tak pro uzivatelské pouziti. Napiiklad dnes automobily vyuzivaji tucty senzord, které
shromazd’uji a pfeposilaji data pro bezpecnost, drzbu, zabavu a mnoho dalsich divodu.
Tyhle auta propojené internetem se povazuji za soucast internetu véci, jelikoz komunikuji s
ostatnimi zafizenimi skrz internet zaloZenymi na vstupech z prostiedi, nejen skrze ptfimy

lidsky zasah[2]



16 UTB ve Zliné, Fakulta aplikované informatiky

2.1 Jak funguje IoT?

IoT funguje kombinaci bezdratovych sitovych technologii, fyzickych zatizeni, pokrocilou

analyzou dat a cloudovym computingem.

Zakladni proces toho, tak funguje IoT je nasledujici:

e Skupina fyzickych zafizeni je dratové ¢i bezdratové propojena spolecné Ci

individudlné k centralni oblasti
e  Zafizeni sbiraji data z okoli pomoci senzort
e Data se poté shromazd'uji bud’'to na cloudu, na serveru ¢i na samotném zatizeni
e Data se poté zpracovavaji, ¢asto strojovym uc¢enim a umélou inteligenci
e Vyhodnocena data jsou pouzity fyzickym zatizenim k provedeni urcité akce
Tento proces by se dal vyuzit naptiklad u chytrého termostatu:
e  Termostat ma ¢idlo, které snima teplotu v mistnosti
e Termostat tato data uklada a zpracovava

e Pokud teplota ptekroci urCitou hodnotu, termostat teplotu automaticky reguluje na

pfedur¢enou hodnotu.

e Termostat pienasi pravidelné udaje o teploté do externi databaze poskytovatele

energie prostfednictvim bezdratové site.

e Aplikace pro analyzu dat ziskava z téchto udaji v pribehu Casu poznatky, které

umoznuji zlepsit energetickou ti¢innost upravou nastaveni teploty termostatu.|[2]

WW
e

Obrazek 1 Vyhledavani pojmu IoT od roku 2010 po rok 2025

(zdroj: [3])
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2.2 Jak chce prace vyuzit IoT?

Blokové schéma zamysleného vyuziti [oT zafizeni v ramci této prace je ukazano na obrazku
nize.

Chranény prostor

o~

loT zafizeni

C

Senzor

)

[oT zatizeni je pfipojeno na domaci WiFi sit” a prostiednictvim routeru a poskytovatele

Online stav

Informace o stavu naruseni prostoru
1

]
1
1
]
1
1
1
]
1
1

|}
]
1

Komunikaéni Komunikaéni platforma
aplikace

Obrazek 2 Blokové schéma IoT zafizeni v kontextu této prace

(zdroj: vlastni)

internetu je pfipojeno ke vhodné platformé pro instantni komunikaci.

Stav chranéného prostoru je sniméan jednim nebo vice senzory piipojenymi k IoT

zafizeni. Pokud dojde ke zménég, tak je tato zméena zaslana jako zprava uréenému nebo

mobilni nebo webové aplikace.

ur¢enym uzivateliim. Uzivatelé si tyto zmény mohou prohlédnout napt. prostfednictvim

Cely systém by mél umoznit uzivatellim zaslat dotaz na [oT zafizeni, a to by mélo umét
odpovédet.

Vice informaci o pozadavcich na systém bude uvedeno v samostatné kapitole dale v
textu.
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3 HWASW PRO TVORBU IOT ZARIZENI

Potiebny hardware pro tvorbu IoT zafizeni bude obsahovat magneticky kontakt (jazyckovy
spinac¢ nebo Hallova sonda), ktery slouzi k detekci stavu dveii (otevieno/zavieno). Tento
senzor bude pfipojen ke vhodnému mikrokontroleru (napt. ARM Cortex-M nebo ESP32),

ktery bude slouzit jako hlavni fidici jednotka celého systému.

Mikrokontroler je zodpovédny za zpracovani signalu ziskaného z magnetického
kontaktu. Kdyz dojde ke zméné¢ stavu (napft. pfi otevieni dvefi), mikrokontroler tento signal

zaznamena, vyhodnoti a spusti pfedem definovanou akci.

Pro efektivni komunikaci se serverem je nezbytné, aby mikrokontroler mél k dispozici
internetové pfipojeni (Wi-Fi, Ethernet nebo mobilni sit¢). Nejcastéji se pouzivaji

mikrokontrolery s integrovanym Wi-Fi modulem, jako je jiZ zminény ESP32.

3.1 Pozadavky na HW a SW pro tvorbu IoT zarizeni

Na trhu existuje preveliké mnozstvi mikrokontrolerti, které¢ se lisi vykonem, spotiebou
energie, pamétovou kapacitou, poctem vstupné-vystupnich pind a také cenou.
Mikrokontrolery tvoii srdce vétSiny elektronickych zafizeni, vybér toho spravného
mikrokontroleru je tudiZz velmi dileZity pro tento projekt, nevhodna volba muze vést ke
zbyte¢nym nakladiim, slozité integraci nebo omezeni funkcionality vysledného systému.
Mikrokontroler by také mél mit integrovany WiFi modul pro komunikaci s platformou a

musi podporovat pouzZivany software.

Velmi dilezité kritérium pro vybér spravného HW (hardware) je 1 moZnost
jednoduchého vyvoje aplikaci, idedlné¢ s bohatou podporou existujicich SW (software)
knihoven, dostupného vyvojového prostiedi, dostupnost kvalitni dokumentace alespon v
anglickém jazyce. Spatna nebo neexistujici dokumentace, ¢i nedostatek existujicich SW

knihoven by mohl vést k tomu, Ze by nebylo mozné splnit cil této prace.
Pozadavky na HW a SW Ize shrnout do nésledujicich bodi:
e Alespon jeden digitalni vstup
e Alespon jeden digitalni vystup, popt. zabudovana LED (Light Emitting Diode)
e  Podpora WiFi 2,4 nebo 5 GHz, rezim klienta a rezim AP (Access Point)

e  USB (uiversal serial bus) port pro programovani a idedln¢ i ladéni
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e  Dostatecné vykonné CPU (Central Processing Unit) pro plynuly béh programu

e Dostatek Flash a RAM (Random Access Memory) paméti pro ulozeni a b¢h

programu

e Podpora zabezpecené komunikace ptes TLS 1.2 nebo 1.3 (Transport Layer Security,

v1.2 dle RFC 5246, [4], v1.3 dle RFC 8446, [5])

e Knihovny pro komunikaci s https (Hypertext Transfer Protocol, RFC 9110 [6])

serverem
e  Knihovny pro komunikaci ptes WebSockety (RFC 6455 [7])

e Vyhodou je podpora RTOS (real time operating system), napi FreeRTOS™ [§],
popt. obdobného

e  Programovani v jazyce C nebo C++

3.2 Prehled dostupnych HW a SW pro tvorbu loT zarizeni

Pro vyhleddvani vhodného hardwaru byly vyuzivany internetové obchody: laskakit.cz,

pajenicko.cz, rpishop.cz.

Béhem zkoumani webl pfichdzely v tvahu vyvojové desky kratce popsané v

nasledujicich podkapitoléach.

Je vSak nutno upozornit na to, Ze se nabidka dostupnych desek v ¢ase méni — Ctenar
muze snadno porovnat vyvoj technologii i cen v dobé pozdéjsiho Cteni. Pro Ctenare, kteti
¢tou tuto praci po nékolika letech po jejim napsani se mohou i usmat nad tim, jak slabé

parametry zminované desky maji.


https://datatracker.ietf.org/doc/html/rfc9110%206)
https://datatracker.ietf.org/doc/html/rfc9110%206)
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3.2.1 Seeed Studio XIAO ESP32C3

,»Vyvojova deska s MCU ESP32C3, integrovanou WiFi a Bluetooth 5, nabijecim ¢ipem

pro akumulator a nizkou spotiebou energie je vhodna pro rozmanité mobilni aplikace.” [9].

Hlavni parametry:

Tabulka 1 Pfehled parametrii Seed Studio XIAO ESP32C3

CPU ESP32C3, 32 bitovy 1 jadrovy RISC-V (Reduced
Instruction Set Computer), az 160MHz (Megahertz)
RAM 400KB (Kilobyte) SRAM (Static Random Access Memory)
FLASH 4MB (Megabyte)
Bezdratové WiFi IEEE (Institute of Electrical and Electronics
technologie Engineers) 802.11b/g/n, stanice, SoftAP, SoftAP + stanice,
Bluetooth 5 (v¢. LE)
Nahravani USB
programu
Ladéni USB
Podpora RTOS FreeRTOS, ESP-IDF (Espressif IoT Developement
Framework)
Ptiblizna cena 145 K¢ (korun Ceskych)
Dokumentace Velmi dobra
Dostupnost Velmi dobra
knihoven

(zdroj: [10])
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3.2.2 Seeed Studio XIAO ESP32S3

,»Vyvojova deska s MCU ESP32S3, integrovanou WiFi a Bluetooth 5, nabijecim ¢ipem

pro akumulator a nizkou spotiebou energie je vhodna pro rozmanité mobilni aplikace.” [11].
Hlavni parametry:

Tabulka 2 piehled parametrit Seeed Studio XIAO ESP32S3

CPU ESP3283, 32 bitovy 2 jadrovy RISC-V, az 240MHz

RAM 8MB PSRAM

FLASH 8MB

Bezdratové WiFi IEEE 802.11b/g/n, stanice, SoftAP, SoftAP +
technologie stanice, Bluetooth 5 (v¢. LE)

Nahravani programu USB

Ladéni USB

Podpora RTOS FreeRTOS, ESP-IDF

Ptiblizna cena 200 K¢

Dokumentace Velmi dobra

Dostupnost knithoven Velmi dobra

(zdroj: [12])
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3.2.3 Raspberry Pi Pico W

,Maly, rychly a vsestranny jednoCipovy pocita¢ postaveny na RP2040, prvnim
mikro€ipu od spolecnosti Raspberry Pi, s 2,4GHz bezdratovym rozhranim.* [13].

Hlavni parametry:

Tabulka 3 piehled parametrii Raspberry Pi Pico W

CPU ARM Cortex M0+. 2 jadrovy, 133 MHz

RAM 264KB SRAM

FLASH 2MB

Bezdratové technologie WiFi 802.11n, 2,4GHz, Bluetooth 5.2 (v¢. LE)
Nahravani programu USB, Pico Debug Probe

Ladéni Pico Debug Probe

Podpora RTOS FreeRTOS

PtibliZzna cena 170 K¢

Dokumentace Velmi dobra

Dostupnost knihoven Mensi nez u ESP32

(zdroj: [14])
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3.2.4 MS5Stamp Pico Mate

»STAMP-PICO ma ultrakompaktni design se dvéma 32bitovymi mikroprocesory
Xtensa® s nizkou spotfebou energie a frekvenci 240 MHz. Stamp Pico ma velikost pfiblizné

jako postovni znamka.“ [15].
Hlavni parametry:

Tabulka 4 pfehled parametrd M5Stamp Pico Mate

CPU ESP32-PICO-D4, 32 bitovy, 2 jadrovy, az 240MHz
RAM 520KB SRAM

FLASH 4MB

Bezdratové technologie WiFi 802.11 b/g/n, 2,4 GHz, Bluetooth 4.2
Nahravani programu Downloader

Ladéni JTAG nevyvedeny

Podpora RTOS FreeRTOS, ESP-IDF

Ptiblizna cena 160 K¢

Dokumentace Velmi dobra

Dostupnost knithoven Velmi dobra

(zdroj: [16])
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3.2.5 M5Stamp Pico Mate DIY Kit

»STAMP-PICO ma ultrakompaktni design se dvéma 32bitovymi mikroprocesory
Xtensa® s nizkou spotiebou energie a frekvenci 240 MHz. Stamp Pico ma velikost piiblizné
jako postovni zndmka.“ [17].

Hlavni parametry:

Tabulka 5 prehled parametrit M5Stamp Pico Mate DIY Kit

CPU ESP32-PICO-D4, 32 bitovy, 2 jadrovy, az 240MHz
RAM 520KB SRAM

FLASH 4MB

Bezdratové technologie WiFi 802.11 b/g/n, 2,4 GHz, Bluetooth 4.2
Nahravani programu Downloader (v cen¢)

Ladéni JTAG nevyvedeny

Podpora RTOS FreeRTOS, ESP-IDF

Ptiblizna cena 530 K¢

Dokumentace Velmi dobra

Dostupnost knihoven Velmi dobra

(zdroj: [19])
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3.2.6 M5Stamp C3

,»Stamp-C3 s MCU ESPRESSIF ESP32-C3 RISC-V s Wi-Fi a Bluetooth 5 (LE)
konektivitou je vhodny pro zafizeni edge IoT, jako jsou domadci spotfebice a oblast

pramyslové automatizace. [18].
Hlavni parametry:

Tabulka 6 prehled parametri M5Stamp C3

CPU ESP32C3, 32 bitovy 1 jadrovy RISC-V, az 160MHz

RAM 400KB SRAM

FLASH 4MB

Bezdratové WiFi IEEE 802.11b/g/n, stanice, SoftAP, SoftAP +
technologie stanice, Bluetooth 5 (v¢. LE)

Nahravani programu USB

Ladéni Nedostupné

Podpora RTOS FreeRTOS, ESP-IDF

Ptiblizna cena 180 K¢

Dokumentace Velmi dobra

Dostupnost knihoven Velmi dobré

(zdroj: [19])
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3.2.7 M5Stamp C3U

»Stamp-C3U s MCU ESPRESSIF ESP32-C3 RISC-V s Wi-Fi 5 (LE) konektivitou je
vhodny pro edge IoT =zafizeni, jako jsou domaci spotiebiCe a oblast priamyslové

automatizace.* [20].
Hlavni parametry:

Tabulka 7 pfehled parametrd M5Stamp C3U

CPU ESP32C3, 32 bitovy 1 jadrovy RISC-V, az 160MHz

RAM 400KB SRAM

FLASH 4MB

Bezdratové WiFi IEEE 802.11b/g/n, stanice, SoftAP, SoftAP +
technologie stanice, Bluetooth 5 (v¢. LE)

Nahravani programu USB

Ladéni USB

Podpora RTOS FreeRTOS, ESP-IDF

Ptiblizna cena 175 K¢

Dokumentace Velmi dobra

Dostupnost knihoven Velmi dobra

(zdroj: [21])
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3.2.8 M5Stamp S3

,Vyvojovy modul vyuzivajici ¢ip EPS32-S3FN8, 8 MB Flash paméti a vysoce

vykonnym dvoujadrovym procesorem. [22]
Hlavni parametry:

Tabulka 8 piehled parametrit M5Stamp S3

CPU ESP32-S3FNS, 32 bitovy, 2 jadrovy RISC-V, az 240MHz
RAM 8MB PSRAM
FLASH EMB
Bezdratové WiFi IEEE 802.11b/g/n, stanice, SoftAP, SoftAP +
technologie stanice, Bluetooth 5 (v¢. LE)
Nahravani USB
programu
Ladéni USB
Podpora RTOS FreeRTOS, ESP-IDF
Ptiblizna cena 290 K¢
Dokumentace Velmi dobré
Dostupnost Velmi dobra
knihoven

(zdroj: [23])
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3.2.9 ESP32-C6-DEVKITM-1

,»The ESP32-C6-DevKitM-1 is a basic development board based on the ESP32-C6-
MINI-1, a general purpose module with 4MB SPI flash. This board integrates complete Wi-
Fi, Bluetooth LE, Zigbee and Thread features.* [24].

Hlavni parametry:

Tabulka 9 prehled parametrit ESP32-C6-DEVKITM-1

CPU ESP32-C6, HP 32 bitovy 1 jadrovy RISC-V, az 160MHz,
LP 32 bitovy 1 jadrovy RISC-V, 20MHz

RAM 512KB

FLASH 4MB

Bezdratové WiFi 6, 2,4 GHz IEEE 802.11a/x, Bluetooth 5.3, Zigbee,
technologie Threat (802.15.4)

Nahravani USB
programu

Ladéni USB

Podpora RTOS FreeRTOS, ESP-IDF

Priblizna cena 500 K¢

Dokumentace Velmi dobra

Dostupnost Velmi dobra
knihoven

(zdroj: [25])
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3.2.10 Arduino Nano 33 IoT

,»The Nano 33 BLE communication chipset can be both a Bluetooth client and host.
Something quite unique in the world of microcontroller platforms. To see how easy it is to
create a Bluetooth control panel or peripheral, explore the examples in the ArduinoBLE

library.* [26].
Hlavni parametry:

Tabulka 10 ptehled parametrtt Arduino Nano 33 IoT

CPU SAMD21 Arm® Cortex®-MO0, 32 bitovy, az 48 MHz

Bezdratovy modul: 2 jadrovy 32 bitovy, az 240 MHz

RAM 32KB

Bezdratovy modul: 520 KB SRAM

FLASH 256KB

Bezdratovy modul: 2MB

Bezdratové WiFi IEEE 802.11b/g/n, 2,4GHz, Bluetooth 4.2 (v¢.
technologie LE)

Nahrévani programu USB

Ladéni Test pads

Podpora RTOS Arduino, naportovany FreeRTOS

Ptiblizna cena 730 K¢

Dokumentace Velmi dobra

Dostupnost knihoven Velmi dobra

(zdroj: [27])



30

UTB ve Zliné, Fakulta aplikované informatiky

3.2.11 Wemos S2 Mini Wifi ESP32-S2

,Inovativni a kompaktni Wi-Fi modul, ktery je zalozen na ¢ipu ESP32-S2FN4R2. Jako nova
verze popularniho Wemos D1 Mini nabizi S2 dvojnasobny pocet /O pinl ve stejném
provedeni. Tento modul je kompatibilni s vétSinou Stita (shields) pro Wemos D1 Mini, coz
usnadniuje jeho pouziti v existujicich projektech. Diky podpoie programovani v Arduino,

MicroPythonu nebo ESP-IDF je WEMOS S2 Mini skvélou volbou pro v§echny, kdo vyvijeji

inteligentni projekty a aplikace [oT.“[28].

Hlavni parametry:

Tabulka 11 ptehled parametrd Wemos S2 Mini Wifi ESP32-S2

CPU ESP32-S2, 32 bitd, 1 jadrovy, az 240MHz
RAM 2MB PSRAM
FLASH 4MB

Bezdratové technologie

WiFi1 IEEE 802.11b/g/n, 2,4GHz

Nahravani programu USB

Ladéni pravdépodobné USB
Podpora RTOS FreeRTOS, ESP-IDF
PtibliZzna cena 120 K¢
Dokumentace Velmi dobra
Dostupnost knihoven Velmi dobra

(zdroj: [29])
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3.3 Vybrany HW a SW pro tvorbu IoT zarizeni

Z vySe uvedenych parametrti byla vybrana jako nejvhodnéjsi deska Seeed Studio XIAO
ESP32C3. Dtuvody vybéru:

e  kompaktni velikost

e schopnost nahravat i ladit programy pies USB

e dobracena

e dostatek RAM i Flash paméti

e externi anténa (soucést baleni) zajist'ujici vétsi dosah
e  dostupna dokumentace

e dostupné mnozstvi SW knihoven a ptikladd, at” uz od vyrobce, ¢i komunitnich
vyvojara

Mozné nedostatky v porovndni s jinymi alternativami:

Nemad LED - Ize snadno vytesit piipojenim externi LED diody

Potencidlni bezpec¢nostni problémy plynouci z toho, ze se jednd o Ccinskou

technologii.

Druhému bodu jsou vénovany rizné diskuse a materialy. Napt. vlada USA, resp. FCC
ufad publikuje seznam zakazanych technologii a vyrobcl, které se mohou pro USA
predstavovat bezpecnostni hrozbu [30]. Firma Espressif na tomto seznamu aktualné neni.
Tomuto tématu se vénuje 1 diskuse na platformé Reddit, kde tdajny zaméstnanec mluvi o
tom, Ze nevi, Ze by espressif méla zadni dvefe (back door) v Zddném softwaru ani hardwaru.
Také Fika: ,,Co miizu Fict s jistotou je, Ze espressif zamé&stnava do firem mimo Cinu velky
pocet lidi, kteii z Ciny nejsou. Mame pobocky napiiklad v Cesku, Singapuru a Brazilii ve
které neslouzi jen jako obchody, ale také se tam provadi dost prace s hardwarem/softwarem.

Takze se do n&j mohou podivat i lidé, ktefi nijak nespolupracuji s Cinou.“ [31].

Vétsi studie je pak dostupnd na webu Think Tanku ICIT, ktery se v USA vénuje
bezpecnosti kritické infrastruktury. Studie mluvi o ESP8266 a ESP32 jako o ,,perfektni
zbrani“ kvilli masové distribuci, nizké cené a vybavenim mikropocitact. K ¢lanku se
vyjadfil Espressif. Vysvétluje napt. nizkou cenu jako vysledek inovace, zpochybiiuje zavéry

ICIT jako technicky nerealistické. [32]
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4 PLATFORMY PRO INSTANTNI KOMUNIKACI A MOZNOST
ODESILANI ZPRAV Z 10T ZARIZENI

V této kapitole se prace vénuje resersi vybranych platforem pro instantni komunikaci. Cilem

reserse je vybrat platformu, ktera nejlépe definované funkéni 1 nefunkéni pozadavky.

4.1 Funkéni a nefunk¢ni poZzadavky na komunikacni platformu
e Pouziti zdarma
e  Moznost zalozeni identity [oT zafizeni a propojeni na vhodny kandl / topic
e  Schopnost detekce, ze je [oT zatfdzeni online
e  Moznost odesilani zprav od uzivatele k botovi (napt. dotaz na stav)
e  Moznost odesilani zprav od bota k uzivatel

e  Dostupnost mobilni aplikace (popt. i PC aplikace / webového rozhrani)
4.2 Prehled platforem a jejich moZnosti integrace s IoT zarizenim

4.2.1 DISCORD

,Discord je aplikace pro hlasovou, video a textovou komunikaci, kterou pouzivaji desitky

miliont lidi, aby mohli komunikovat a travit cas se svymi kamarady a prateli.

Lidé Discord pouzivaji denné k diskusim o riznych tématech, od uméleckych projekta
a rodinné vylety az po domaci ukoly a podporu duSevniho zdravi. Je to prostor pro komunity
vSech velikosti, nejcastéji jej ale vyuzivaji malé a aktivni skupiny lidi, kteti spolu pravidelné

komunikuji.“ [33]

Hlavni vyhodou prace s Discordem je jeho vyrazna podpora pro vyvojare. Platforma
nabizi spolehlivé néstroje a prehledné rozhrani, které umoznuji snadno integrovat vlastni
funkce a automatizace piimo do servert. Kazdy uzivatel méd moznost rychle a velmi
jednoduse vytvofit svého vlastniho bota prostfednictvim Discord Developer Portalu, coz je

specializované rozhrani urcené pro vyvoj a spravu aplikaci na Discordu.

Tento portdl nabizi nejen moznost registrace a konfigurace bott, ale také rozsahlou a
piehlednou dokumentaci, kterd obsahuje podrobné navody, piiklady kodu a popisy
jednotlivych API (application programming interface) funkci. Diky tomu mohou i amatérsti

vyvojafi lehce porozumét zékladim tvorby botli a zacit implementovat rtizné funkce — od
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jednoduchych piikazi pro moderovani serveru az po slozité automatizacni systémy nebo

interaktivni aplikace.

Discord navic podporuje Sirokou Skalu programovacich jazykt (napf. Python,
JavaScript, C++) a oblibenych knihoven, jako je discord.py nebo discord.js, které vyvojaitm

usnadnuji praci a zkracuji dobu potiebnou k vyvoji novych funkci. [34]

Dalsi vyhodou je aktivni komunita vyvojaii na platformé Discord, kde si mohou
zaCateCnici 1 pokroCili programatofi vymeénovat zkuSenosti, ziskdvat rady nebo

spolupracovat na projektech.

Diky témto nastrojim a podpofte je Discord jednou z nejptistupnéjsich platforem pro
vytvafeni vlastnich aplikaci, botli a roz§ifeni, coz umoziuje uzivatelim ptizptsobit své

servery ptesné podle svych potieb.

4.2.2 TELEGRAM

Telegram je cloudové zalozena komunikacni aplikace vlastnéna Ruskymi podnikateli
Pavlem a Nikolaiem Durovem. Uzivatelé telegramu si mizou posilat textové zpravy, mit
hovory, posilat si navzajem soubory, byt ve skupinach az o 200 000 uZzivatelii a odebirat
vysilaci kandly. SluZbu Ize pouzivat pfes mobilni aplikace, pocitacové aplikace ale 1 skrz
internetové prohliZece, stejn¢ jako Discord. Nejvyraznéjsi vyhodou Telegramu je jeho tajna
funkce, ktera uzivatelim umoznuje mit zabezpecené textové i hlasové konverzace skrz end-

to-end enkrypci. [35]

Telegram ma, stejné jako Discord, velmi dobrou podporu pro tvorbu botli pomoci
telegramem vytvofeného bota s ndzvem BotFather, ktery vas provede celym procesem
tvorby a spravy botl. Pomoci jednoduchych textovych piikazii umoziuje uzivatelim
vytvofit, nakonfigurovat a spravovat boty pfimo v aplikaci Telegram, aniz by museli mit

hluboké technické znalosti.

Telegram také poskytuje komplexni dokumentaci API, kterd je jasné strukturovand a
snadno pochopitelna. Vyvojaifim poskytuje piistup k podrobnym informacim o metodach,
parametrech a ptikladech pouziti. Vyvoj botli zna¢né usnadnuje fakt, ze Telegram podporuje
vice programovacich jazyku (napt. Python, JavaScript, PHP(Hypertext preprocessor)) a ma

dostupné knihovny jako jsou python-telegram-bot nebo Telethon.[36]
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Silna komunita vyvojait a féra, kde mohou programatoii sdilet své zkusenosti, fesit
problémy a nachazet inspiraci pro nové funkce a aplikace umoznuje zacatecnikiim

jednodussi proces vyvijeni vlastnich aplikaci a botd.

4.2.3 SLACK

Slack je cloudova aplikace pro zasilani zprav, kterd umoznuje pracovnikiim organizace
propojit se a spolupracovat. Uzivatel¢ aplikace Slack mohou komukoli uvnitt 1 vné
organizace posilat zpravy a vyuzivat vyhrazend mista, tzv. kandly, k organizaci svych

projektl, asynchronni préci, piistupu k informacim a sdileni aktualizaci.

Slack se pouziva hlavné pro komunikaci na pracovisti a spolupraci na riznych tkolech
a projektech. Desktopova aplikace obsahuje postranni panel, ktery uzivatelim umoziuje
ptistup ke kanalim, ke kterym se pfipojili, a ke vSem konverzacim, kterych se ucastni,
otevirat pfimé zpravy (DM), zobrazovat aktivity a vSechny ulozené polozky a pfipomenuti.
Uzivatelé¢ a spravci si mohou postranni panel pfizptsobit upravou svych ptedvoleb v aplikaci

Slack.[37]

4.2.4 WhatsApp

WhatsApp je bezplatna multiplatformni sluzba pro zasilani zprav. Umoznuje uzivatelim
chytrych telefonti iPhone a Android a pocitaci Mac a Windows volat a vymeénovat si textové,
fotografické, zvukové a video zpravy s ostatnimi uzivateli po celém svété zdarma bez ohledu
na zafizeni pfijemce. Na rozdil od aplikaci iMessage od spolecnosti Apple a Zpravy od
spolecnosti Google, které¢ vyzaduji mobilni sit¢ a sluzbu kratkych zprav (SMS), vyuziva

WhatsApp ke komunikaci napfi¢ platformami ptipojeni Wi-Fi.

WhatsApp vyuziva Wi-Fi, coz je cenoveé vyhodné, a proto je oblibeny u uzivatelt, kteti
nemaji datové tarify s neomezenymi hovory a textovymi zpravami. Jeji multiplatformni
funkce je také oblibena u lidi, ktefi maji rodinu v zahranici, cestuji do zahranici nebo Ziji

mimo Spojené staty.[38]
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4.3 Vybér platformy pro integraci IoT zafizeni

Pti vybéru vhodné platformy pro integraci IoT zafizeni bylo dilezité zohlednit nékolik
klicovych faktorti, jako jsou dostupnost API, podpora pro vyvojare, flexibilita integrace,

uzivatelska zakladna a osobni preference pii pouzivani dané platformy.

Hlavnimi kandidaty se staly komunikacni platformy Discord a Telegram. Ob¢ tyto
aplikace vynikaji svou otevienosti, dobie zpracovanou dokumentaci pro vyvojaie a silnou

komunitni podporou, kterd usnadiuje feseni piipadnych problémt béhem vyvoje bota.

DalSimi kandidaty byly také Slack a WhatsApp, avSak tyto aplikace byly rychle
vyfazeny, Slack je sice robustni néstroj pro tymovou spolupraci, ale jeho API je slozitéjsi
pro implementaci IoT zafizeni a vyzaduje podrobné&jsi znalosti platformy. WhatsApp
omezuje moznosti vyvoje botll a jejich nasazeni pfisnymi pravidly, coz ztézuje flexibilni
integraci. Navic je primarn¢ urcen pro osobni komunikaci spiSe neZ pro automatizaci a

integraci [oT systémil

Osobni pouzivani aplikaci Slack a WhatsAop hraly také roli pfi vybéru.

4.3.1 Srovnani vlastnosti, diivod pro vybér konkrétni platformy (Discord)

Tabulka 12 Srovnani vlastnosti komunikac¢nich platforem

Vlastnosti Discord Telegram Slack Whatsapp
Dostupnosti Snadno Snadno /MN\Komplexni | A\ Omezené
API dostupné dostupné API API
Komunitni (M) Aktivni (M) Aktivni (M) Aktivni /\ Omezena
podpora komunita komunita komunita podpora
Narocnost MINizka MINizka XK Vysoka XK Vysoka
implementace

Flexibilita bota | () Vysoka (M Vysoka /\ Stiedni /\ Stiedni
Redlna M Vysoka M Vysoka /\ Stredni A Nizka
pouzitelnost pro

IoT projekt
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Explicitni Ano /\ Omezeny /\ Omezeny A Ne

online status

Dynamicka Ano A Ne /\ Omezeny A Ne

zmeéna statusu

Vlastni textovy Ano X Ne /\ Omezeny A Ne

status

Viditelnost Vyborna /N Omezena /\Dostacujici | X Nedostupna
stavu pro

uzivatele

(Zdroj: [34][36][39][40])
Po dikladném zvazeni vSech faktori byla jako finalni platforma vybrana aplikace

Discord. Hlavni diivody pro tohle rozhodnuti byly:

e spliiyje vSechny funkéni a nefunkéni pozadavky

Jednoduchost pouzivani — Discord poskytuje snadno pochopitelné API a mnoho

komunitnich knihoven, které délaji vyvoj mnohem jednodussi.

e  Flexibilita a rozSifitelnost — Bot na Discordu miiZe reagovat na Sirokou Skélu udalosti

(napf. textové piikazy, zmény stavu uzivatell) a je snadno rozsititelny.
e  Komunitni podpora — Aktivni vyvojarska komunita a dostupné navody usnadiiuji
feSeni riznych technickych problémd.

e Osobni vyuziti a preference — Discord je jiz dobfe zndma platforma s intuitivnim
uzivatelskym rozhranim a pravidelnym vyuzitim v rdmci osobnich 1 komunitnich

aktivit.
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5 POPIS INTEGRACE NA DISCORD

Discord ma velmi dobrou vyvojaiskou dokumentaci i vyvojaisky portal. Vyvojarska
dokumentace je dostupna na strankach Discord Developer Portalu. Tato kapitola popise
dalezité casti dokumentace, které by mél mit vyvojar Discord botd na paméti. V zadném
ptipad¢ vsak neuvadi vSechny potiebné informace — vyvojari Discord botl by si méli vzdy

zkontrolovat aktualni dokumentaci.

5.1 Zpusoby komunikace s Discord platformou

Discord aplikace a specificky Discord bot, jehoz vyvoj je pfedmétem této prace, ma nékolik

moznosti, jak komunikovat s Discord platformou[41]

e HTTP API - dovoluje interakce s Discord zdroji, jako jsou kanaly, servery, uzivatelé

a zpravy

e Gateway API — umoziuje pfijimat udalosti v redlném case prostfednictvim
WebSocket spojeni. Discord ma moZnost diky existenci spojeni a udélosti

“Heartbeat”[42] detekovat online stav bota.

e Odchozi HTTP web hooky — jedna se o vziajemné¢ vylucujici se alternativu [43]
Gateway API umoznujici pfijimani omezené sady udalosti. A¢ se jedna o
technologicky (vyvojarsky) snazsi variantu piijimani udalosti z Discord platformy,

ma dvé zéasadni prekazky branici pouZziti v tomto projektu:

e Discord provolava web hook, ktery musi byt dostupny z vetejného internetu - to je
pro mnoho domécnosti / objektid prakticky nedostupnd moznost diky tomu, Ze

prakticky vSechna zatizeni jsou “schované” za n€kolika trovnémi NAT.

e Web hooky neumoziuji sledovat online stav bota - Discord timto kanédlem

neprovolava “Heartbeat” udalosti.
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HTTPS Gateway AP HTTPS

REST API REST API

Discord Discord Discord
bot bot bot

Udalosti Web hook

nebo

S,

Discord Discord Discord

Obréazek 3Moznosti komunikace Discord bota s Discord platformou

(zdroj: viastni)
5.2 Autentizace a autorizace volani Discord bota

Aby platforma Discord rozpoznala identitu bota a byla schopna autorizovat volané sluzby
(t.j. ovérit, ze dany bot mize provadét dané operace), je nutné, aby bot posilal v kazdém

volani autorizaéni token.

Discord béZné pro autentizaci a autorizaci volani vyuzivd OAuth2 protokol (RFC 6749
[44]), ktery za béznych okolmnosti vyZaduje interaktivni aktivitu uzivatele. Pro boty bez Ul
to vSak neni mozné provést, proto je mozné pro boty vytvofit token na vyvojarském portalu

Discordu. Toto bude ukazano v praktické ¢asti prace.[34]
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5.3 Problematika TLS a ovérovani certifikati Discordu
Discord ma na svych serverech povolené protokoly TLS v1.2 a TLS v1.3.[45]

TLS (Transport Layer Security) je kryptograficky protokol navrzeny k zajisténi
bezpecné komunikace pies pocitatové sité. Je nastupcem protokolu SSL (Secure Sockets
Layer) a je Siroce pouzivan k ochrané dat pii prenosu mezi klientem (naptiklad webovym
prohlizeCem) a serverem. TLS je zakladem bezpecného internetu a jeho nejCastéjsi
implementace zahrnuje zabezpeceni protokoli jako HTTPS, FTPS, SMTP, IMAP a
dalsich.[46]

Protoze bot provolava Discord sluzby spolu s autorizacnim tokenem, tak je dulezité
zajistit to, ze autorizaCni token neziskd neopravnénd osoba (Gtocnik). Pokud by utocnik
zmanipuloval DNS zdznamy DNS serveru, pfes ktery bot ziskava IP adresu Discordu, mohl

by tento bot komunikovat na server utoc¢nika a uto¢nikovi ptedat i svlij autoriza¢ni token.

Vice o utocich tohoto typu Ize dohledat pod pojmem “dns pharming” [47].

Chranény prostor

‘ D ---------- g
loT zatizeni TN
S .
[ﬂj i) N Ukradeni tokenu
A Y

1
1
-= "= Fake zpravy ;

, rd \‘ . -
’ AY ’,
A" s
1 !
1 ]
1
% o\ !
' Fake Discord

Obrazek 4 DNS spoofing utok

(zdroj: vlastni)

Bot tedy musi umét spravné ovéfit podpisy certifikatu Discord serveru a podpisy

dalSich vydavajicich autorit az do bodu, kterému davétuje. Diky tomu je pak vici takovym
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utokiim imunni. Soucasné ale musi mit moznost aktualizovat certifikat, ktery je bodem
divéry pro ptipad, kdy dojde k jeho vyméné (popt. i vymené certifikacni autority, kterou

Discord vyuziva).

Tato prace bude predpokladat, ze se vyména provede prekompilovanim kédu bota s

novou konfiguraci.

5.4 Knihovna pro komunikaci s Discord platformou

Pro ucely tohoto projektu budou vyuzity tyto mechanismy komunikace s Discord:
e HTTP API
e Gateway API

Sam Discord na svém dokumentacnim portalu doporucuje to, aby vyvojaii aplikaci,
pokud mozno vyuzili jiz existujici knihovny pro komunikaci s Discordem.

Proto byl proveden i prizkum existujicich knihoven / projektii, které by umoznily
snadnou integraci na Discord, coz zna¢né snizi ndro¢nost vlastni integrace a vytvoii prostor
pro realizaci pottebnych funkénosti.

Jako nejvhodnéjsi feSeni se jevi pouziti projektu esp-discord, vytvoren uZivatelem
abobija. Projekt ma MIT Licenci, kterd umozZiuje volné pouziti 1 redistribuci pod
podminkou, Ze je licence a pozndmka k autorskym praviim projektu redistribuovand s
vyslednym dilem.

Soucasti projektu je ptiklad echo, ktery umoziuje sledovani zprav na serveru.

Existuje 1 samostatny repozitaf s vice piiklady vyuziti knihovny. [48][49][50]
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6 FUNKCNI POZADAVKY NA HW A SW BOTA

V minimalistickém pojeti bota Ize definovat nasledujici pozadavky, které by mél jeho
HW a SW zajistit. Pozadavky jsou shrnuty v tabulce, pficemz je v tabulce uvedeno, jestli je

nutné pozadavek brat v iivahu pfi ndvrhu HW a SW.

Tabulka 13 Funk¢ni pozadavky na HW a SW bota

ID Popis HW SW

P1 MozZnost piedat do bota informace pro piipojeni k Ne Ano
WiFi

P2 Bot by mél indikovat stav piipojeni k WiFi - napf. Ano Ano

specifickym patternem blikani LED

P3 Bot umi snimat stav otevieni dveii Ano Ano
P4 Bot by se mél umét ptihlasit do Discordu Ne Ano
P5 Bot by m¢l udrzovat online stav na Discordu Ne Ano
P6 Po pfipojeni k WiFi a Discordu bot posle aktualni Ne Ano

informaci o stavu senzoru

P7 Bot kontinudln€ snimé stav senzoru otevienych Ne Ano

dveti a zmény stavu odesild na Discord

P8 Bot umi reagovat na zminky o ném na Discordu a Ne Ano
reagovat na n¢ odeslanim aktudlniho stavu snimace

otevienych dvefi
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7 NAVRH HW SCHEMATU ZARIZENI
Co se ty¢e HW navrhu zafizeni, je nutné primarné zohlednit:
e Pozadavky na P2 a P3
e Piipadnd HW specifika vybrané zakladni desky [oT[51]

Pozadavek P2 je naplnén tim, ze se k HW pfiipoji LED dioda na vhodny vystupni pin.
Pro zajisténi ochrany pted pietizenim vystupniho pinu je vhodné do série s LED diodou

zapojit odpor — vzhledem k tomu, ze HW pracuje na 3,3V, byla zvolena hodnota 150 Q.

Pozadavek P3 je naplnén pfipojenim vhodného snimace otevieni dvefi. Nejjednodussi,
a pfitom velmi G€innym se jevi pouziti magnetického jazyckového relé v kombinaci s
magnetem, ktery se umisti do dvefi. Vyhodou tohoto pfistupu je to, Ze je mozné stav dveii

sledovat asynchronné s vyuzitim pferuseni reagujiciho na zménu urovné.

Pti vybéru vstupnich / vystupnich pint je vhodné znat i omezeni, kterd mohou dané

piny mit. U vybraného procesoru je potieba specificky dbat na to, Ze:

e nckteré piny maji specificky vyznam pii bootu procesoru (GPIO2 (General
Purpose Input Output), GPIO8 a GPIO9) - nebylo by pfili§ vhodné, aby se pfi
ndhodném resetu (napt. vypadek napajeni) dostalo zafizeni do nevhodného

stavu. [51]

e n¢které piny maji po resetu procesoru chovani, které potencialné miize zatizeni
vystavit rizikiim — byt tato explicitn€ nejsou v dokumentaci popsana a navic by

se jim dalo branit. [51]
Pro zajiSténi minimalistického designu a s pfihlédnutim na vySe uvedené byly vybrany
piny:
e GPIOI10 — vystup ovladajici LED diodu, pficemz stav “sviti” je pti logické 0.
e GPIO20 — vstup snimajici stav magnetického jazyckového relé. Pti inicializaci
GPIO20 bude potieba nastavit vnitini pull-up, ktery v neaktivnim stavu relé
zajisti, ze je vstup Cten jako logickd “1”. Zaviené dvete aktivuji relé, to vstup

piipoji na zem (GND) a vstup bude tedy Cten jako logicka “0”.
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Obrazek 5 Schéma zapojeni HW
(upraveno z: [52])

Na zékladé¢ teoretické ¢asti a poZzadovanych funkci na zafizeni bylo navrZeno toto HW

schéma zafizeni.
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8 VYTVARENI BOTA PRO DISCORD

Pro ucely této prace je nutno vytvotit komunikacni kanal mezi zafizenim a uzivatelem, ktery

bude schopen v redlném case dorucovat upozornéni o zmén¢ stavu sledovanych dvefi.

8.1 ZalozZeni nové aplikace v Discord Developer Portalu

Prvnim krokem je pfihlaSeni do portalu pro vyvojafe na strankdch Discord Developer
Portalu. Zde je nutné vytvoftit novou aplikaci kliknutim na tlacitko ,,New Application®. Po

zadani nazvu aplikace (napt. IoTBOT) se vytvoii zékladni kostra bota.

Applications

to customize and extend Discord for millions of users

SortBy:  Date Created

My Applications

Obrazek 6 Vytvoreni aplikace v Discord Dev Portalu

(upraveno z: [53])
8.2 Konfigurace Discord Bota

Po vytvoreni aplikace je nutné piejit do sekce ,,Bot*, zde se nachazi token bota, ktery slouzi
jako unikatni pfistupovy kli¢, pomoci kterého se bot pfipojuje k Discordu. Tento token je
nutno zkopirovat a bezpecné ulozit, jelikoz slouzi k autentizaci programu. Kdyby doslo k
jeho zvetejnéni, mohlo by dojit k zneuziti bota. V ptipad¢ ztraty nebo zveiejnéni tokenu, je
mozno jej na téhle strance resetovat a vygenerovat novy. Dalsi dulezitou kolonkou je

»~MESSAGE CONTENT INTENT®, diky kterému bot bude moct sledovat obsah zprav.
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bot and how it is added).

Privileged Gateway Intents

Some require

your bot e events.
: Once your bot reaches 100 or more servers, this will require verification and approval.

'SERVER MEMBERS INTENT
Req d under
NOTE: Once your bot reaches 100 or more servers, this will require verification and approval.

verification and approval.

Obrézek 7 Token bota a povoleni ¢teni obsahu zprav
(upraveno z: [53])

V zéloZzce OAuth2 je potfeba zaskrtnout, co chceme, aby aplikace dé¢lala, pro ucely

projektu je tieba zaSkrtnout pouze policko ,,bot™.

OAuth? URL Generator

an invite link for your application by e ction. Then, share the URL to

£3 installation
9 OAuth?

& Fo

Obrazek 8 Prifazeni rozsahu bota
(upraveno z: [53])

Ve spodni ¢asti zalozky musime uvést, jaké tkony bude mit bot povoleni provadét, pro
ucely projektu je tieba povoleni pouze cteni zprav. Po ulozeni zmén staci vlozit

vygenerovany odkaz do prohlizece, aby se bot mohl pfipojit na vybrany server.
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Obrazek 9 Udélené povoleni a generovani linku pro pozvani bota na server
(upraveno z: [53])

V této kapitole byly nastaveny zakladni parametry bota a ziskan token, ktery bude

pozdé¢ji potieba pro komunikaci SW s Discordem.
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9 NAVRH SW BOTA

SW vybaveni bota by mélo realizovat vS§echny pozadavky funkéni specifikace, tj. P1-P8.
9.1 Naplnéni funkénich pozadavki

9.1.1 PoZadavek 1 — MoZnost piredat do bota informace pro pripojeni k WiFi s tim,
Ze tyto informace ziistanou uloZeny v paméti i po resetu zarizeni, v¢. Vypadku
napajeni.

Platforma ESP-IDF podporuje WiFi provisioning, ktery s relativné malym usilim realizuje

potiebnou funk¢énost. Pouzije se pro to sada funkci wifi_prov_mgr, ke které existuje priklad

pouziti a ktery byl z vétsi ¢asti prepouzit v této praci.[54][55] Nicméné, kod prikladu je
komplexnéjsi, demonstruje rizné zplisoby provisioningu a pro praktické pouziti neni ptilis
vhodny, slouzi pouze jako voditko k vyfeSeni tohoto problémi. Odladéna sekvence volani

napliujic pozadavek P1 je shrnuta ve zbytku této kapitoly.
Veskeré funkénosti pro WiFi provisioning jsou uloZeny v souboru wifi_provisioning.c.
Hlavni funkce pro spusténi provisioningu a ptipojeni na WiFi je

esp_err t wifi provision (void)

Postupné provadi:
1. Inicializaci flash paméti pro uloZeni ptihlaSovacich udajii na vybranou WiFi, funkce

nvs flash init();

2. Inicializaci TCP/IP protokolu, funkce

esp_netif init();

3. Inicializaci smycky udalosti, funkce

esp event loop create default();
4. Inicializaci obsluhy udalosti pro WiFi provisioning, fizeni sezeni vrstvy protocomm

(zajist'uje vlastni provisioning), sledovani udalosti ziskani IP adresy
esp_event handler register (WIFI_PROV_EVENT,ESP EVENT ANY ID,
&event handler, NULL);

esp_event handler register (PROTOCOMM SECURITY SESSION_ EVENT,
ESP EVENT ANY ID, &event handler, NULL);

esp_event handler register (IP_EVENT,IP EVENT STA GOT IP,
&event handler, NULL);

5. Inicializace rozhrani pro WiFi stanici a WiFi1 AP
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esp netif create default wifi staf();

esp netif create default wifi ap();

6. Inicializace WiFi s pouzitim vychoziho nastaveni

esp wifi init (&cfqg);

7. Inicializace WiF1i provisioning managera — pouZiti nejjednodussiho schéma

wifi prov scheme softap
wifi prov_mgr init (configq);

8. Ovéfeni stavu provosioningu

wifi prov _mgr is provisioned(&provisioned);

Pokud je zjisténo, ze zafizeni nema nastaveni WiFi, spusti se provisioning sekvenci

kroku:

Vytvoteni nazvu AP, vytvaii se patternem DBOT a hex reprezentace poslednich tfi

bajti MAC adresy, funkce

et device service name (service name, sizeof (service name)) ;

1. Spusténi provisioningu, funkce

wifi prov _mgr start provisioning(security, NULL, service name,
service_ key);

2. Deinicializovan wifi provisioning manager, funkce

wifi prov _mgr deinit ();

Registrovana obsluha skupiny udalosti sledujicich ptipojeni k WiFi, funkce

esp_event handler register (WIFI_EVENT,ESP EVENT ANY ID,
&event handler, NULL);

3. Aktivovan rezim stanice, funkce

wifi init sta();

Pak program ¢ekd na dokonceni procesu provisioningu a / nebo pfipojeni k WiFi,

funkce
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xEventGroupWaitBits (wifi event group, WIFI CONNECTED EVENT, true,
true, portMAX DELAY) ;

Vlastni provisioning udaji o WiFi (SSID a heslo) jsou do bota pfeneseny pomoci

aplikace ESP SoftAP Provisioning.

V ramci provisioningu a piipojovani na WiFi je sledovan priitbé¢h pomoci udalosti, které

jsou zpracovavany funkci event_handler:
¢ skupina udalosti WIFI_PROV_EVENT
WIFI_PROV_START - indikuje start provisioningu
WIFI_PROV_CRED_RECYV - indikuje pfijeti SSID a hesla pro pfipojeni k WiFi.
Program pro ucely ladéni vypiSe ptijaté udaje na debug port.
WIFI_PROV_CRED_FAIL - indikuje chybu autentizace na WiFi b¢hem
provisioningu. Reaguje na ni tak, Ze resetuje stav provisioningu.
WIFI_PROV_CRED_SUCCESS — indikuje Gspé$né dokonceni provisioningu
WIFI_PROV_END - indikuje ukoneni provisioning sluzby, coZ je soucasné
okamzik, kdy je vhodné deinicializovat provisioning managera.
e skupina udalosti WIFI_EVENT
WIFI_EVENT_STA_START - indikuje zah4jeni reZimu stanice, coZ je okamzik, kdy
je mozné inicializovat ptipojeni k WiFi
WIFI_EVENT_STA_DISCONNECTED - indikuje odpojeni od WiFi. V tomto
ptipadé je opét vhodné pokusit se k WiFi1 pfipojit znovu
WIFI_EVENT_AP_STACONNECTED - indikuje, Ze se na bota, ktery je v reZimu
AP pftipojila stanice (napt. mobilni telefon pouZity pro provisioning WiFi)
WIFI_EVENT_AP_STADISCONNECTED - indikuje odpojeni stanice, napt. i po
né€kolika minutach neaktivity.

e skupina udalosti IP_EVENT

IP_EVENT _STA_GOT_IP —indikuje ziskani IP adresy z routeru. Reaguje na udalost
tak, Ze nastavi event bit indikujici tuto skute€nost. Provisioning funkce mize na zaklad¢ toho

byt ukoncena. Bot ma IP adresu a miiZze pokracovat v dal$i ¢innosti.
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e Skupina wudalosti PROTOCOMM_SECURITY_SESSION_EVENT -
informacni udalosti podsystému protocomm. Program pouze vypisuje

informace o dalsich pfijatych udalostech.
9.1.2 Pozadavek 2 — Bot by mél indikovat stav pripojeni k WiFi — nap¥. specifickym
patternem blikani led
Funkce indikace stavu pfipojeni k WiFi je relativné lehka. Vyuziva kod led_task, ktery
umoznuje:
e nastavit port pro LED a troven, ve které je LED aktivni — bot je zapojen tak, ze
LED sviti pfi vystupu nastaveném na 0.
e drzet frontu pozadavki na blikani LED
e blikat pomalu

e blikat rychle

e bliknout definovany pocet krat za sebou — pouzitelné pro indikaci konkrétni

chybové situace
e obsluha blikéani je naprogramovéna jako samostatny FreeRTOS task

Potencial kodu neni aktualné v programu vyuZity, vyuziva se jen funkénosti rychlého
blikani (bot neni po startu pfipojeny k WiFi) a pomalého blikani (bot se k WiFi tspésné
piipojil).

Timto zplsobem je naplnén pozadavek P2.

9.1.3 Pozadavek 3 — Bot umi snimat stav otevieni dveri
Zmény stavu dveti — otevieno / zavieno — jsou detekovany zmeénou trovné vstupu, na ktery
je ptipojeno jazyckoveé relg.

Kéd pro sniméni stavu dvefi je v souboru discordbot.c (a hlavickovém souboru

discordbot.h).

Funkce pro inicializaci

esp_err_ t configure relay(gpio num t gpio num)

1. Nastavi vstupné / vystupni port (GPIO)
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a. jako vstup, se zapnutym odporem na plus (pull-up) - pokud neni jazyckové

relé sepnuto, je sniman stav 1.

b. Zmeéna vstupni rovné generuje pieruseni (GPIO INTR ANYEDGE) -

snimani udalosti je mozné pln¢ asynchronné
2. Registruje handler udalosti — funkci relay isr_handler

Diky tomuto mechanismu je mozné pln¢ asynchronné hlidat zmény stavu snimace

otevienych dvefi a reagovat na n¢.

Ukazka kodu nastaveni portu jako vstupniho a nastaveni handleru pferuseni pfi zméné

stavu:

esp _err t configure relay(gpio num t gpio num)
{
esp_err t r;

TaskHandle t xTaskToNotify = xTaskGetCurrentTaskHandle () ;

gpio _config t io conf = {
.intr type = GPIO INTR ANYEDGE,
.mode = GPIO MODE_INPUT,
.pin bit mask = BIT64 (gpio_num),
.pull down en = 0,
.pull up en = 1};

//configure pin
r = gpio config(&io_conf);

if (r) goto FNRET;

// hook isr handler for specific gpio pin

r = gpio_isr handler add(gpio num, relay isr handler, (void
*)xTaskToNotify) ;

if (r) goto FNRET;

FNRET :
ESP LOGI ("configure relay", "Initialization return code=%d", r);
return r;

}

Obsluha pteruseni je jednoducha, minimalisticky koéd pouze posle notifikaci do

monitorovaciho tasku.
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Fragment kodu s obsluhou ptferusSeni:

static void IRAM ATTR relay isr handler (void *arg)
{
TaskHandle t xTaskToNotify = (TaskHandle t)arg;
BaseType t xHigherPriorityTaskWoken = pdFALSE;
if (xTaskToNotify)
{
vTaskNotifyGiveFromISR (xTaskToNotify, &xHigherPriorityTaskWoken);
POrtYIELD FROM ISR (xHigherPriorityTaskWoken);

}

Pro spravnou funk¢nost je nutné predem inicializovat sluzbu obsluhy pteruseni GPIO
pomoci

gpio_install isr service(0);

Ptijeti notifikace bude popsano u pozadavku P7.

9.1.4 Pozadavek 4 — Bot by se mél umét prihlasit do Discordu

Obsluha Discordu je zaloZzena na komponenté abobija/esp-discord dostupna na GitHubu,
ktera je pod volnou licenci MIT. Knihovna obsahuje velmi dobry startovaci bod — piiklad

echo. Tento ptiklad demonstruje:
e Inicializaci pfipojeni k Discord API
e Piijeti zpravy od uZivatele
e Automatickou odpovéd’ s obsahem plivodni zpravy[49][55]

Kéd pro inicializaci ptipojeni k discordu je v souboru discordbot.c

discord config t cfg = {.intents = DISCORD_ INTENT GUILD MESSAGES};

bot discord create(&cfqg);

if (bot==NULL) goto FNRET;

r=discord register events (bot, DISCORD EVENT ANY, bot event handler,
NULL) ;

if (r) goto FNRET;

r=discord login (bot) ;

if (r) goto FNRET;
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Upozornéni: Pro to, aby piihlaseni prob¢hlo, je nutné, aby byl pii sestaveni SW bota

nastaven token ziskany z developerského portalu Discordu, jak bylo popsano vyse.

9.1.5 Pozadavek 5 — Bot by mél udrzovat online stav na Discordu

Platforma Discord vyzaduje, aby bot umél indikovat, ze je stale pfipojeny. Podle
dokumentace je vyzadovano, aby ve specifickych Casovych intervalech bot odesilal tzv.

heartbeat zpravu. [42]

S vyuzitim komponenty abobija/esp-discord neni potieba tuto funkcionalitu fesit, nebot’

je jeji integralni soucasti. To je jedna z velkych vyhod pouzité komponenty.

9.1.6 Pozadavek 6 — Po pripojeni k WiFi a Discordu bot posle aktualni informaci o

stavu senzoru

Z mnoha divodu je vhodné tento pozadavek naplnit. Zejména vSak z divodu, kdy by
vypadlo internetové pfipojeni, popt. napédjeni. Uzivatel bota tak ziskd aktualni stav snimace,

jakmile se obnovi komunikace bota s platformou Discord.

Realizace tohoto pozadavku je s pouzitim komponenty abobija/esp-discord a prikladu
echo jednoducha. Knihovna podporuje sledovani uddlosti, na které miize kod vyuZzivajici
komponentu  vhodné reagovat. V  tomto pfipadé postatuje na  udalost

DISCORD EVENT CONNECTED reagovat tim, Ze bot odesle zpravu.

case DISCORD_EVENT CONNECTED:
{
discord session t *session = (discord session t *)data->ptr;
connected=1;

ESP_LOGI (TAG, "Bot %s#%s connected", session->user->username,
session->user->discriminator) ;

send relay state (NULL) ;

}
Zprava vSak muze byt odeslana jen v ptipadé, Ze bot vi, do jakého kanalu ji ma odeslat.

Nastaveni kanalu je popsdno v kapitole zabyvajici se uvedenim bota do provozu.
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9.1.7 Pozadavek 7 — Bot kontinudlné snima stav senzoru otevirenych dvefi a zmény

stavu odesila na Discord

Hlavni funkci bota je sledovani stavu relé a odesilani stavu snimace na Discord kanal.

Pozadavek P3 zajisti sledovani zmén stavu snimace, pozadavek P4 ptihlaseni do Discrodu a
PS5 pak udrzuje spojeni aktivni.
Na to vSe navazuje funkcnost ve funkci relay monitoring_task, kterd postupné:
1. Konfiguruje port, ke kterému je piipojen snimac otevienych dveti
r = configure relay(gpio num);
2. Inicializuje stav snimace s negovanou hodnotou aktualniho stavu — to zajisti, ze pfi
spusténi této tlohy dojde k pokusu o odeslani stavu snimace (ovSem odeslani je
mozné jen v ptipadé, Ze je bot jiz pfipojeni k Discordu

relay state = !gpio_get level (gpioc_num);

3. Spusti nekonecnou smycku, ktera detekuje zmény stavu cidla

while (2 + 3 * 4 == 14)

{
if (relay state != gpio get level (gpio_num))

4. A pfi zméné stavu si zapamatuje novy stav, pokusi se odeslat zpravu a uspi se na
specificky kratky casovy interval, ktery eliminuje odesilani zprav pii prokmitech

kontaktl jazyckového relé

relay state = gpio_get level (gpio num);

ESP LOGI ("relay monitoring task", "Relay state changed to %d!",
relay state);

//send new state to Discord
relay state changed(relay state);
//ignore short state changes
vTaskDelay (pdMS TO TICKS (500));
}
5. Ceka na dal$i zménu stavu (navazuje na notifikace odesilané v P3)
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//wait for relay state change

ulTaskNotifyTake (pdTRUE, portMAX DELAY) ;

9.1.8 Pozadavek 8 — Bot umi reagovat na zminky o ném na Discordu a reagovat na

né odeslanim aktuilniho stavu snimace otevienych dveri

Z praktického hlediska je vyhodné, kdyz ma uzivatel systému moznost ovéfit, ze bot spravné
pracuje, tj. je pfipojen na Discord a je schopen reagovat. Jako efektivni mechanismus se jevi
odeslat botovi zpravu se zminkou o ném. Timto mechanismem si miize uzivatel 1 nastavit

kandl, do kterého mé bot odesilat zpravy.

S pouzitim komponenty abobija/esp-discord a ptikladu echo je opét realizace

jednoducha. Staci reagovat na udalost DISCORD EVENT MESSAGE RECEIVED azni:

1. Zjistit kandl, na ktery byla poslana

discord message t *msg = (discord message t *)data->ptr;

ESP_LOGI (TAG,

[

"New message (dm=%s, author=%s#%s, bot=%s, channel=%s,
guild=%s, content=%s)",

!msg->guild id ? "true" : "false",
msg->author->username,
msg->author->discriminator,
msg->author->bot ? "true" : "false",
msg->channel id,

msg->guild id ? msg->guild id : "NULL",

msg->content) ;

if (msg->content && msg->content[0])
{

send relay state (msg->channel id);

}
2. Odeslat stav relé

// we know channel id

ESP LOGI (TAG, "Going to send message to
channel id=%s",cached channel id);
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9.2

char *content = estr cat("Door is ", gpio get level (RELAY GPIO) *?
"OPEN " DISCORD EMOJI X : "closed " DISCORD EMOJI WHITE CHECK MARK) ;
discord message t msg = {.content = content, .channel id =

cached channel id};

discord message t *sent msg = NULL;
esp_err t err = discord message_ send(bot, &msg, &sent msqg);

free (content) ;

if (err == ESP_OK)
{
ESP LOGI (TAG, "Relay status message successfully sent");

if (sent _msg)

{ // null check because message can be sent but not returned

ESP LOGI(TAG, "Relay status message got ID #%s", sent msg-
>id?sent msg->id:"UNKNOWN") ;

discord message free(sent msg);

else

ESP_LOGE (TAG, "Fail to send Relay status message");

Struktura programu

V piedchozi kapitole bylo uvedeno, jakym zplisobem jsou naplnény pozadavky dané na SW

bota a jsou tam uvedeny i ukdzky kédu. Kompletni kod je ptilohou této prace. Pro snazsi

orientaci v kodu, je v této kapitole uveden ptehled soubord se zdrojovymi kédy a popis

funkci v nich naprogramovanych.

9.2.1

main.c

Jedna se o hlavni program, ktery obsahuje funkce:

void app_main(voeid) - hlavni uZivatelska funkce, ktera je spusténa systémem ESP-
IDF pro inicializaci aplikace. Funkce provede inicializaci dalSich taskli —
zobrazovani stavu ptes LED, provisioning / piipojeni k WiFi a kone¢né& vlastni funkci

bota.[56]
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9.2.2 led task.h a led task.c

Funkce pro obsluhu indikace stavu pfes LED. Pfevzato piivodné z jiného projektu a

upraveno pro potieby pouziti v tomto projektu.
Publikované funkce:

e void* led_init(const unsigned int gpio, const int on_state) - inicializuje obsluhu
LED na konkrétnim GPIO portu s moznosti definice stavu, ve kterém LED sviti. Pro

obsluhu LED spusti samostatny task.

e void led push_action(void *handle, t led action led_action, int repeats) - vlozi
akci do fronty pro obsluhu LED. Aktuéalni podoba kodu umoziuje vlozit do fronty
az 8 akci. Pokud se ma akce donekonecna opakovat, tak se ji dava pocet opakovani

-1.

e void led_deinit(void *handle) - odinicializuje obsluhu LED, coz ma za nésledek

ukonceni obsluzné tlohy v jejim dalSim cyklu.
Interni funkce:

o static void led_task(void *handle) - hlavni task obsluhujici LED. Ve smycce
testuje, zda je pozadovana akce a tu pak vykonava. Pokud je fronta odinicializovana,

tak se ukondi.

e static void led_init_action(t_led_state *led, uint64_t t) - najde ve front¢ novou

akci a nastavi ji jako aktivni.
e static void led_update_action(t_led_state *led, uint64_t t) - hlavni vykonny kod,
ktery obsluhuje stav LED akce a ve vysledku i stav pinu, na ktery je LED pfipojena.
9.2.3 wifiprovisioning.h a wifiprovisioning.c
Funkce pro provisioning WiFi a pfipojeni k WiFi.
Publikované funkce:

esp_err_t wifi_provision(void) - funkce, kterd inicializuje provisioning WiFi a

ptipojeni k WiFi
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Interni funkce:

e static void event _handler(void *arg, esp_event base t event base, event id,

void *event_data) - funkce obsluhujici udélosti souvisejici s provisioningem a

pfipojenim k WiFi. VétSina udélosti je obslouzena jen za Gcelem diagnostiky stavu

piipojovani.

e static void wifi_init_sta(void) - inicializuje rezim WiFi stanice.

e static void get device service name(char *service name, size t max) - vytvori

nazev SSID pro rezim pfipojovani pies AP.

9.2.4 discordbot.h a discordbot.c

Funkce pro provisioning sledovani stavu ¢idla a napojeni na platformu Discord.

Publikované funkce:

esp_err_t dib_start() - inicializuje task pro sledovani stavu ¢idla a napojeni na

platformu Discord.

Interni funkce:

static void send_relay state(char *channel id) - pokusi se odeslat zpravu o
stavu Cidla na Discord. Neodesila v ptipadech, kdy zjisti, Ze neni dostupné
pfipojené sezeni s Discord nebo neni zndmo ID Dascord kanélu, kam by se

zprava méla poslat.

static void bot_event_handler(void *handler_arg, esp_event_base_t base,
int32_t event_id, void *event_data) - zpracovava eventy komponenty pro

obsluhu pfipojeni na Discord.

static void relay state changed(int) - funkce pro obsluhu zmény stavu relé.

Je volana z monitorovaci smycky (neni voland z obsluhy pferuSeni).ukazala

static void IRAM_ATTR relay isr handler(void *arg) - funkce, ktera
obsluhuje logiku pteruseni vyvolaného pti zméné stavu ¢idla. Kod by mél byt

co nejkratsi, aby neblokoval vykonavani jinych operaci.

esp_err_t configure relay(gpio num_t gpio_num) - funkce, ktera

konfiguruje GPIO pro sledovani zmén stavu ¢idla. Je napséana tak, ze musi byt
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voldna z tasku, ktery provadi monitoring (z divodu piedani notifikaci do

spravného taksu).

static void relay monitoring task(void *arg) - hlavni nekonecna smycka,

ktera reaguje na notifikace o zménach stavu ¢idla.



UTB ve Zliné, Fakulta aplikované informatiky 61

10 UVEDENI BOTA DO PROVOZU A OVERENI FUNKCNOSTI

K funkci bota je zapottebi rozsiteni ESP IDF od firmy espressif, konkrétné verzi 5.3.2 do

Visual Studio Code.

Pro volné stazeni programu z internetu je tfeba do terminalu postupné vlozit tyhle fadky

cd [slozka, do které chceme stdhnout program]

git clone https://github.com/Gnomecek/iotbot.git

cd iotbot

code

Ke spravnému chodu programu je tieba ve Visual Studio Code soubor ,,cert* vloZzit do slozky

abobija__esp-discord ve sloZzce managed components.
e Nastaveni API klice

Ditive ziskany token bota na Discord Developer Portalu vlozime do softwaru pomoci

rozsiteni ESP-IDF a knihoven pro discord a ESP32. [50]

SDK Configuration editor X p e e E

“+ COMMANDS =4 ) te Save Discard Reset

JEREK

ing auto-stap timeout ©

All Channel Scan

Discord
Token ©

ESP WebSocket cli

ning Manager

v
v
v
—
v
v
v
o 1
7
v
v
v
v

client

Obrazek 10 Nastaveni tokenu ve Visual Studio Code
(zdroj: vlastni)
e Nastaveni kanalu

Pro nastaveni poZadovaného kandlu, do kterého chceme zasilat zpravy pies bota,
potiebujeme ziskat ID kanalu. Pro zobrazeni ID kanélu je tieba piimo v aplikaci Discord
povolit vyvojarsky rezim v zaloZzce “Pokrocilé”. Nasledné staci na pozadovany textovy

kanal kliknout pravym tlac¢itkem mySi — Kopirovat ID kanalu.


https://github.com/Gnomecek/iotbot.git
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Zkopirované ID kandlu je tfeba vlozit stejnym, vySe uvedenym, zptisobem do kolonky

,,Discord Bot*
e Naprogramovani Flash

V levé spodni ¢asti programu Visual Studio Code je tfeba vybrat spravny port, ve

kterém je zatizeni pfipojeno a také model zafizeni (v tomhle ptipadé¢ COMS a esp32c3).

ESP-IDF: EXPLORER

 COMMANDS Sea Discard Reset

= OF From

> DOCUMENTATION SEARCH RESULTS
> DEVICE PARTITION EXPLORER
> APPLICATION TRACER

> APPLICATION TRACER ARCHIVES
RAINMAKER
> EFUSE EXPLORER
B FPmaint O B W ESP-D UAR] & 8 & 3 & & b B G & b [ESP-IDF: QEMU]  [ESP-IDF: Op

Obrazek 11 Flashovani zatizeni
(zdroj: vlastni)
e Nastaveni wifi pomoci mobilu

Pro pfipojeni zatizeni WiF1 je tieba jej bud'to nastavit v konfiguraci SDK viz. kapitola

5.1.

Pro pfipojeni zatizeni k WiFi je zapotiebi volné piistupné aplikace na mobily — ESP
SoftAP Provisioning od firmy espressif (Dostupné jak pro Android tak pro 10S). V aplikaci
je tieba jako prvni v nastaveni vypnout Sifrovanou komunikaci. Nasledn¢ — Provision New
Device — I don’t have a QR code — Connect — Pfipojit se k siti “DBOT_XXXXXX” —
vybrat WiFi, na kterou chceme, aby se bot ptipojil.
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ESP SoftAP Prov H Add Device Cancel Connect to Device

i

Connect to your device

Cancel

Looking for QR Code

3 the camera 1o point at the

| don't have a QR code

Provision New Device

Select Wi-Fi Network
Wi-Fi

Zapnuto

Q Sending Wi-Fi credentials

o Applying Wi-Fi connection

Q Checking provisioning status

- Pridat sit

Obrazek 12 Postup pfipojeni zatizeni k WiF1 pres aplikaci
(zdroj: vlastni)

e Otestovani funk¢nosti

Po pfipojeni bota k WiFi je tfeba jen otestovat. K otestovani staci piilozit magnet k

elektromagnetickému relé. Po pfilozeni/oddaleni magnetu by mél bot poslat zpravu do

vybraného kandlu na Discordu.
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Obrazek 13 Zatizeni bez ptiloZzeného/piilozenym magnetem

(zdroj: vlastni)

ESP32-BOT [APP
Door is OPEN

Door is closed i
Door is OPEN

Obrazek 14 Odesilané zpravy botem

(zdroj: vlastni)

Vyse uvedené obrazky ovétuji funkenost spravného zapojeni HW, ptipojeni zatizeni k WiFi

a fungujici kod zatizeni.
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11 MOZNOSTI DALSIHO ROZVOJE

Tento projekt ma jeSté spoustu moznosti, jak jej vylepsit. Jednou z prvnich véci je
vylepSeni je implementace lepsiho zplsobu pro nastaveni discord tokenu a vychoziho
discord kandlu, do kterého ma bot odesilat zpravy — ob¢ informace by bylo vhodné dostat do
paméti bota bud’ prostiednictvim provisioningu WiFi nebo prostfednictvim web stranek,
které¢ by bot mohl publikovat po pfipojeni k Wifi. Pokud uZzivatel chce zménit WiFi, na
kterou je bot pfipojen, musi prvni smazat Flash pamét. Tento problém je také k zamysleni
pii dalsim rozvoji projektu. Velmi zajimavou c¢asti rozvoje by pak mohlo byt
experimentovani s takzvanym WiFi CSI sensing, kdy by teoreticky mohlo byt mozné
sledovat 1 pohyb v mistnosti na zdkladé¢ zmén WiFi signdlu. Toto by vyZadovalo dalsi
zafizeni, nicméné¢ by jeho pouziti mohlo byt vyvazeno i1 dal§imi vlastnostmi sledovani

chranéného prostoru.[57]
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ZAVER

Tato bakalaiska prace se zabyvala priazkumem technologii IoT, dostupnych
hardwarovych a softwarovych platforem a navrhem chytrého IoT detektoru, ktery
monitoruje neopravnéné vniknuti do chranéného prostoru prostiednictvim detekce otevieni

dveti a zasild upozornéni uzivatelim prostfednictvim platformy Discord. Cilem bylo

vytvofit systém, ktery je efektivni, spolehlivy a snadno integrovatelny do riznych prostiedi.

V bakalatské praci byla popsana zakladni architektura systémti detekce neopravnéného
vniknuti, principy fungovani senzort a role internetu véci (IoT) v oblasti zabezpecovacich
technologii. Byly analyzovany dostupné hardwarové a softwarové platformy vhodné pro
implementaci IoT zafizeni, pfi¢emz byla vybrana deska Seeed Studio XIAO ESP32C3 diky
své kombinaci vykonu, cenové dostupnosti a dostupnosti dokumentace a vyvojovych
nastroju.

Za cenu cca 200K¢ bylo postaveno zafizeni, které je schopné detekovat otevirani /
zavirani dvefi a tyto udalosti propagovat na komunikacni platformu Discord. Pro provoz je
dostate¢né mit k dispozici napéjeni pres USB-C konektor, WiFi s pfistupem k internetu a
bezplatn€ vytvoreny a provozovany ucet na platformé Discord. Uzivatel systému tak mize
kdekoliv, kde ma pfistup k internetu sledovat, zda mu nékdo nenarusuje jeho domov, chatu,
¢i préci.

Vysledky této prace mohou dat zéklad novému sméru dostupného hlidani ¢i sledovani
chranénych prostor. Autor véfi, ze prace miize inspirovat i ostatni v budovani podobnych
zafizeni. Sam u této prace ziskal mnoho novych a cennych zkuSenosti, které¢ bude mozné

vyuzit v dalsi soukromé tvorbé, pii dalSim studiu a taky v budoucim zamé&stnani.

V projektu samotném je moZné dale pokracovat a rozvijet jej. N&které z moznych smért

jsou popsany piimo v 11 kapitole prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AP Access Point

API  Application Programming Interface

CPU Central proccessing unit

CSN  Ceska technicka norma

DIY Do it yourself

DM  Direct Message

DNS Domain Name System

ESP-IDF Espressif [oT Developement Framework
FCC Federal Communication Commussion

FTPS File Transfer Protocol Secure

GND Ground

GPIO General Purpose Input Output

https  hypertext transfer protocol

HW  hardware

/O  Input/Output

ICIT Information and communication Technology
ID identification

IEEE Institute of Electrical and Electronics Engineers
IMAP Internet Message Access Protocol

[oT  Internet of Things

1P Internet Protocol

JTAG Joint test action group

KB Kilobyte

K¢ Korun ¢eskych

LED Light emitting diode
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MB  Megabyte

MIT Massachusetts Institution of Technology
NAT Network address translation

02Auth Open Authentication

PC  Personal Computer

PHP PHP: Hypertext preprocessor, ptivodné Personal homepage
RAM Random Access Memory

RISC Reduced Instruction Set Computer
RTOS Real time operation system

SMTP Simple Mail Transfer Protocol

SRAM Static Random Access Memory

SW  Software

TLS Transport layer securtiy

Ul User Interface

USA United States of America

USB Universal serial bus

WiFi  Wireless Fidelity

Q Ohm
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SEZNAM PRILOH

Pfiloha P I:  iotbot

Pfiloha PII  Ukazka bota



PRILOHA P I: IOTBOT

Zdrojovy kod je k praci ptilozen v souboru s pfilohami



PRILOHA P II: UKAZKA BOTA

Ptiloha obsahuje kratké video s ukazkou funk¢éniho bota.



