Vybrané aspekty bezpeénosti
na socialnich sitich

Chris Horvath

Bakalai'ska prace Univerzita Tomase Bati ve Zliné
2025 Fakulta aplikované informatiky







Univerzita Tomé3e Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpegnostniho inzenyrstvi

Akademicky rok: 2024/2025

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

IJméno a piijmeni:  Chris Horvath

Osobni gislo: A22218

Studijni program: ~ B1032A020001 Bezpecnostni technologie, systémy a management
Forma studia: Prezentni

Téma prace: Vybrané aspekty bezpeénosti na socidlnich sitich

Téma prace anglicky: Selected Aspects of Security on Social Networks

Zésady pro vypracovani

1. Uvedte 2dkdadni terminologil souvisejici s tématem prace.

2. Rozeberte nejpoutivanéjsi socidlni sitd a hrozby s nimi spojené.

3. Diskutujte kenkrétni piipady, kdy doslo k podkozen.

4, Zaméfte se na bezpetnost a na rizikové chovani na sedd Inich sitich.
5, Wytvoite ndvod k bezpetnému chavani,



Forma zpracovani bakalarske price; tisténd/elektronicka
lazyk zpracovdni: Slovenitina

Seznam doporucené literatury:

1. KOPECKY, Kamil a KREJCT, Veronika. Socidfn sité — cvod do problemetiky. Online. Vydavateistvi univerzity Pladkéha,
3023 15BM 975-80-244-6370-4. Dostupné z: hitps:/vupshop.cz/cs/domu/ 2887-257%-socialni-site-vod -do-proble-
miatiky. htmil#51-format-e_kniha_pdf. [ct, 2024-09-27).

2. KOLOUCH Jan. CpberCrime, CZAVC, Praha: CLNIC, 2.5.p.o., 2016, 15BN 978-80-88168-15-7.

3. KOLOUCH, Jan a BAATA, Pavel, CyberSecurity, CZ.NIC. Praha: GLNIC, 2019 15BN 978-80-B8168-31-7.

4. KOFISEK, Martin a PISECKY, Vdclav. Bezpeiné n@ internetu; priivodee chovanim ve swété online, Praha; Grada Pub-
[ishing, 2016, ISEN 978-B0-247.5595-3.

5. GOLDSMITH, Yack L a WU, Tim. Kdo fif fnternet?: iuze o svété bez hramic. Praha: Dokofdn, 2008, [SBN 978-80-257-
004&-0,

Vedouci bakalfsks prace: prof. Ing. Martin Hromada, Ph.D.
Ustav bezpecnostniho inZenyrstvi

Datum zadani bakalarske prace: 11. prosinee 2024
Termin odevzdani bakaldiské prace: 2. éervna 2025

L5.

doc. Ing. Jii Vojtések, Ph.D. v.r. Ing. Jan Valouch, Ph.D, v.r.
dikan fedite] dstavu

¥e Ainé dne 11 prosince 2024



PROHLASENI AUTORA BAKALARSKE PRACE

Beru na védomi, Ze

e odevzdanim bakalarské prace souhlasim se zvefejnénim své prace podle zakona
¢. 111/1998 Sb., v platném znéni bez ohledu na vysledek obhajoby;

e bakalarska prace bude ulozena v elektronické podobé v univerzitnim informa¢nim
systému a bude dostupna k nahlédnuti;

e jedno vyhotoveni bakalafské prace v listinné podobé bude ponechédno Univerzité
Tomase Bati ve Zlin¢ k ulozeni;

e namoji bakalatskou praci se pln€ vztahuje zdkon ¢. 121/2000 Sb. o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zméné nékterych zédkont (autorsky
zakon) ve znéni pozd¢jSich pravnich predpisu, zejm. § 35 odst. 3;

e podle § 60 odst. 1 autorského zdkona ma Univerzita Tomase Bati ve Zlin¢ pravo
na uzavieni licen¢ni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e podle § 60 odst. 2 a 3 mohu uzit své dilo — bakalafskou praci — nebo poskytnout
licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zlin¢, ktera je opravnéna v takovém piipad¢ ode mne pozadovat pfiméfreny
pfispévek na uhradu nakladi, které byly Univerzitou TomdsSe Bati ve Zliné
na vytvoreni dila vynalozeny (az do jejich skute¢né vyse);

e pokud bylo k vypracovani bakalafské prace vyuzito softwaru poskytnutého
Univerzitou Tomése Bati ve Zliné nebo jinymi subjekty pouze ke studijnim
a vyzkumnym ucelim (tj. k nekomerénimu vyuziti), nelze vysledky bakalaiské prace
vyuzit ke komerénim ucelim;

e pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt, povazuji se
za soucast prace rovnéz 1 zdrojové kody, popt. soubory, ze kterych se projekt sklada;
neodevzdani této soucasti mize byt divodem k neobhajeni prace.

Prohlasuji, ze

e jsem na bakalafské praci pracoval(a) samostatné a pouzitou literaturu jsem fadné
citoval(a); v ptipadé publikace vysledkti budu uveden(a) jako spoluautor;

e odevzdana verze bakalaiské prace a verze elektronickd nahrand do IS/STAG jsou
obsahove¢ totozné.

VEZIHNE, ANE oo e
podpis autora






ABSTRAKT

Tato bakalarska praca sa venuje vybranym aspektom bezpecnosti na socialnych siet’ach.
V teoretickej Casti je rozpracovany vplyv psychologickych javov ako FOMO, dopaminova
slu¢ka, parasocialne vztahy ¢ manipulacia pozornosti. Dalej st analyzované bezpe¢nostné
hrozby vratane socialneho inzinierstva, phishingu, Unikov udajov, ako aj monetizacné
stratégie platforiem a ich algoritmické fungovanie. Stucastou prace je aj pohl'ad na Sirenie
dezinformacii a regula¢né vyzvy v kyberpriestore. Praktickd cast’ sa venuje identifikacii
a analyze rizik spojenych so socidlnymi sietami prostrednictvom pozitia analyzy metdd.
Préaca zdoraznuje vyznam kritického myslenia, zodpovedného spravania a ochrany stikromia
v kyberpriestore. Zaroven ponuka odporucania na zvysenie povedomia o bezpecnostnych
hrozbach a efektivnych opatreniach na ich minimalizaciu. Cielom prace je komplexne
zhodnotit’ vyhody a rizika pouZzivania socidlnych médii a poukazat’ na potrebu digitalnej

gramotnosti a prevencie v online prostredi.

Krlacéové slova: bezpecnost, dezinformacie, manipuldcia, ochrana osobnych udajov,

psychologické dopady, rizikd, socidlne siete.

ABSTRACT

This bachelor thesis focuses on selected aspects of security on social networks.
The theoretical part elaborates on the influence of psychological phenomena such as FOMO,
the dopamine loop, parasocial relationships, and attention manipulation. Furthermore,
security challenges are analyzed, including social engineering, phishing, data leaks, as well
as platform monetization strategies and their algorithmic functioning. The thesis
also includes a look at the spread of disinformation and regulatory challenges in cyberspace.
The practical part is devoted to the identification and analysis of risks associated with social
networks. The thesis emphasizes the importance of critical thinking, responsible behavior,
and privacy protection in the online environment. At the same time, it offers
recommendations for raising awareness of security threats and effective measures
to minimize them. The aim of the thesis is to comprehensively assess the benefits and risks
of using social media and to highlight the need for digital literacy and prevention

in the online environment.

Keywords: Manipulation, Misinformation, Personal Data Protection, Psychological

Impacts, Risks, Security, Social Networks.
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UVOD

Socidlne siete sa stali neoddelitelnou stcastou kazdodenného Zivota modernej
spolo¢nosti. Od svojho vzniku priniesli radikalne zmeny v spdsobe, akym l'udia komunikuju,
zdiel'aju informécie a vytvaraji socialne vizby €1 kazdodenné Ziji. Zaroven vSak so sebou
priniesli mnozstvo vyziev, ktoré suvisia najmd s otdzkami sukromia, bezpecnosti,
psychologickych dopadov a Sirenia dezinformacii. Vzhl'adom na ich rastici vyznam a vplyv
je potrebné venovat im pozornost nielen z technického, ale aj z psychologického

a sociologického hl'adiska.

Tato bakalarska praca sa zameriava na analyzu vybranych aspektov bezpecnosti
na socidlnych sietach. Ciel'om préce je identifikovat’ hlavné rizika, ktoré tieto platformy
predstavuju pre svojich pouzivatelov, a zarovenn navrhnit' odporicania na zvySenie ich
povedomia o bezpecnosti. Teoreticka cCast prace poskytuje systematicky prehl'ad
problematiky socidlnych sieti a ich vyznamu v dnesnej spolo¢nosti. Obsahuje definicie
a klasifikacie socialnych sieti, analyzuje ich vplyv na sucasni komunikéciu a medziludské
vzt'ahy, ako aj ich tilohu pri $ireni informécii. Skima aj vybrané aspekty bezpecnosti - najma
manipuléciu, Sirenie dezinformacii a unik citlivych udajov. V texte je aj zahrnuté
posudzovanie psychologického vplyvu pouZzivania socidlnych platforiem, najcastejSie myty
spojené so socidlnymi sietami a ich vplyv vo verejnej sfére. Naplihou praktickej Casti
je identifikovat, zanalyzovat' jednotlivé vybrané rizikd anésledne ponuknut subor

odportcani a ndvrhov na zvySenie bezpecnosti a ochrany sukromia v kyberpriestore.
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1 SOCIALNE SIETE

Zakladnym problémom otdzok bezpecnosti na socidlnych sietach je nizka vzdelanost
v oboch oblastiach. Ci uz ide o oblast bezpe¢nosti na Internete samotnom alebo
v oblasti informovanosti o socialnych sietach. Cudia ich pouzivaju denne, ale ¢asto si ani
neuvedomuju, ¢o socidlna siet’ uz je. Dosledkom toho sa straca aj vedomost’ ako st

informadcie, ktoré zdiel'ame I'ahko zneuzite'né v neprospech l'udi, ich uzivatel'ov.

1.1 Definicia socialnych sieti

Na Internete sa daju najst’ rozne definicie socidlnych sieti, vSetky vSak maju viacero bodov
spolo¢nych, ale zaroven aj nespravne alebo nepresné oznacenia. Niektoré tvrdia, Ze socidlne
siete su platformy alebo webové sluzby, ¢i v jednoduchosti len komunikaéné kanaly
a poniektoré definicie sa takému zaradeniu uUplne vyhybaji a hovoria o nich len ako

o webovej stranke.

Problém vznika aj v kontexte faktu, Ze socialne siete samé o sebe zvyknt tvorit’ vlastné
definicie, ktoré mézu miast’ alebo zakryvat samotné nebezpecenstvo, ktoré na sietach moze
vzniknut. Pre priklad, Wikipédia sa tieZ radi medzi socidlne siete, ale ponuka vlastni
definiciu. Paradoxom ostdva, Ze prave dany clanok, ktory sa venuje problematike

o socialnych siet'’ach sa povazuje podl'a samotnej stranky za netplny a nedostatocny.
Definicia
Vhodnou definiciou sa stava na zaklade ziskanych informadcii z r6znych zdrojov:

Socialne siete su online platformy alebo aplikacie, ktoré umoziuju uzivatelom tvorit’
a zdiel'at’ obsah, komunikovat’, budovat’ socidlne vzt'ahy a vytvarat komunity. Ide o digitalne
priestory, kde jednotlivci alebo organizdcie médzu zdielat’ svoje zaujmy, informdcie

a skusenosti. [1][2][3]
Terminologické upresnenie

V praci sa pouziva pojem socidlne siete v SirSom vyzname, pod ktory spadd aj koncept
socialnych médii. Pod tymto oznacenim sa nejde vylu¢ne o platformy umoziujuce zdiel'anie
obsahu, interakcie a komunitna tvorbu, medzi ktoré napriklad patri YT(Youtube), Tiktok,

Reddit alebo Pinterest.
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Vzhladom na prakticka orientaciu prace a vSeobecné rozSirenie tohto oznacenia
vzniklo rozhodnutie pre pouzivanie vyrazu socidlne siete ako zastreSujici pojem.

Vsetky zmienky o ,,socialnych sietach® v texte preto odkazuju na tento $irsi vyznam.

[6][4][5][6]

1.2 Socialne siete v kontexte modernej komunikacie

Aj ked’ evolucia l'udského druhu prebicha neskutoéne pomaly k dizke I'udskych Zivotov
a minimalny progres dosiahneme v priebehu par desat’ tisicoch rokov, za poslednych
30 rokov l'udstvo pokrocilo v oblasti technologie neskuto¢ne rychlo. Rovnako tak sa neustale
meni nas jazyk, ktory sa musi prisposobit’ novym predmetom vyroby alebo k snahe l'udstva

byt, ¢o najviac efektivny a Setrit’ na§ drahocenny cas. [7]

Informadcia, ze sa sposob samotnej komunikacie mohol v priebehu desatro¢i zmenit’
natol’ko, ze keby sa €as vrati o 30 rokov a ¢lovek, ktory vtedy zil uvidi, ako sa komunikuje
dnes uplne bezne pomocou mobilnych telefonov a bezdrotového internetového pripojenia,
bol by Sokovany, aj ked’ si¢asnému l'udstvu pride tento pokrok Uplne prirodzeny. Hlavne
pre mladsie generacie, ktoré rastli, spolu s technolégiami. Pre nich nebol objav a nové
inovacie nie¢im prelomovym, skor niecim, ¢o prichddza, ked dosiahnu urcity vek.
Je az tazké uverit, ako rychlo sa technologicky pokrok uchytil — sta¢ilo drobné
vylepsenie a behom niekol’kych rokov sa rozsiril medzi 'ud’'mi tak prirodzene, az to posobi
ako zazrak. D4 sa usudzovat, Ze otdzka ¢i ide o dar alebo prekliatie je na mieste, ked'ze
I'udsky mozog nebol vytvoreny na tol'ké stimuly, ktoré vytvaraji az nezdravo vysoké
hodnoty hormoénu dopaminu. Vynalezom socialnych sieti ide sice o vel’kli pomoc v réznych
Skalach a miestach a vo vel'a smeroch, avsak rovnako dochadza aj k presyteniu a moznému
vzniku r6znych psychickych problémov z celého spektra ddvodov. Mat’ hojnost’ sa nerovna

aj byt’ v lepsej psychickej pohode. [7]
Zmena tradi¢nych komunikaénych modelov
a) Od jednosmernej komunikacii k interaktivite

Pod pojmom tradi¢nych médii sa d4 vnimat’ televiziu, rozhlas, radio alebo tlac¢, ktoré boli
zalozené na modeli jednosmernej komunikacie. Dany model funguje na principe - publikum
pasivne prijima informacie. AvSak socidlne siete nam ponukli model, v ktorom mame

na vyber ¢i budeme len absorbovat’ alebo budeme aj samotnymi tvorcami obsahu. [8];[9]
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b) Komunikacia je demokratizovana

Dany bod sa netyka moznosti zdiel'at’ cokol'vek, ¢o uzivatelia chct bez ohl'adu na nésledky,
ale poukazuje prave na moznost’ stat’ sa tvorcom obsahu, ktory bude na sietach zdiel'any.
Informécie v dneSnej dobe modZze zdielat’ ktokol'vek, ak neporuSuje zakladné pravidla

komunity. Prave v tomto smere sa objavuje vel'a nevyhod. [8][9]
Rychlost’ a okamzitost’ komunikacie
a) V realnom cCase

Jednym z najvicSich prinosov, ktoré so sebou vynalez socidlnych sieti priniesol,
je schopnost’ okamzitého zdiel'ania informécii a spojenia s uZivateI'mi v redlnom case
bez ohl'adu na geografickt polohu alebo ¢asové pasmo, v ktorom uzivatelia prave prebyvaju.

Ide o zefektivnenie osobnej a profesiondlnej komunikécie v takmer vSetkych smeroch. [10]
b) Sirenie sprav viralnym spdsobom

Obsah na socidlnych siet’ach sa moze §irit’ bleskovou rychlostou. AvSak nielen, ked’
ideo pozitivne spravy, ale plati to aj pre negativne. Nasledky takéhoto zdielania mozu byt’
naozaj mocné, pretoze viralne prispevky maji povacsine vel'ky dopad na verejni mienku.
[11]
Premena medzil’udskej komunikacie

a) Digitalizacia medzil'udskej komunikécie

Socialne siete umozituju 'und’'om zostat’ spolu v kontakte bez ohl'adu na ¢asové a priestorové
obmedzenie. AvSak, objavuje sa tymto automaticky aj negativum — strata osobného rozmeru
komunikacie. Neverbalnu komunikaciu, medzi ktort patri vyraz tvére, ton hlasu, gesta,
postoj, atd’. nahradzuji emotikony. Ak vdbec st v takomto type komunikécie pouZité.

Nie st podmienkou. [12]
b) Rozdelenie verejnej a sikromnej sféry
Na socialnych siet’ach sa vie vel'mi 'ahko stratit’ hranica medzi sukromim a verejnym
zivotom. Ludia zdiel'aji informacie s d’alSimi l'ud’'mi, ktorym by nazivo pravdepodobne dané
veci neukdzali a ani nepisali. Straca sa tym bezpecie, ktoré by im v meatspace v skupine

medzi takymito 'ud’'mi nechybalo. [13]
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Vplyv na psychiku a socidlne vizby
a) Sebavyjadrenie

Na socialnych sietach existuje prilezitost’ si vytvarat svoju digitdlnu identitu. Castokrat
nejde o pravdivé zobrazenie. Ludia maju v povahe si profil upravovat’ a vytvarat, aby

osobili v lepSom svetle, ¢o moze vytvarat’ rozne psychické t'azkosti.
b

Taktiez mozu l'udia davat’ na siete len, ¢o chcu, aby videli ostatni uzivatelia a teda
zdiel'any obsah je len jedna ich stranku, ¢ast’, ktord méze viest k mylnej predstave o tom aké
uzasné zivoty ziju, pri tom tiez maju svoje nedokonalosti a nevyriesené veci vo svojom

zivote. [14]

Ak na zéklade tychto profilov vznikaju vzt'ahy medzi jednotlivymi uzivatel'mi, moze
ist’ o vel'mi netiprimné vézby vytvorené na faloSnych domnienkach a informaciach, o opat’

sposobuje nezelané psychické problémy a r6zne komplikéacie do buducnosti.
b) Zavislost

Zavislost’ sa prejavuje konkrétne k potrebe byt neustale online, aby uzivatel’ nezmeskal
nejaku udalost” alebo interakciu. Tento druh zavislosti nesie pomenovanie FOMO (Fear of
Missing Out). Cloveku potom unika meatspace priamo pred o¢ami, ale viac sa strachuje o

to, aby mu neusiel ten virtualny priestor.

Avsak dané¢ FOMO sa viaZe aj k obsahu, ktory tam uzivatelia zdiel'aju. Ak tam zdiel'aji
mnohi, ze boli napriklad na dovolenke ¢i koncerte, konzument obsahu méze pocitovat
FOMO, lebo ma pocit, ze zmeskal nieCo na com musel byt a priSiel ovel'a. Nemusi ani ist’
o zazitky, ktoré by mu skuto¢ne chybali alebo ich chcel niekedy zaZzit', ale jedinca poZziera
pocit, ze ostatni ,,viac* ziju zivot ako doty¢ny. Tieto situacie mozu oslabit’ medziludské
vztahy na roéznych frontoch. Ci uz vytvoria negativne emdcie voéi tym, ¢o zaZzivajl tie
fantastické zazitky alebo neustala online aktivita berie Cas, ktory mozu uzivatelia travit’

v redlnom svete. [15]
Role socialnych sieti vo verejnom priestore

Okrem uzivania socialnych sieti pre vlastné potreby — zabavu, kontakt s 'ud’'mi majt socialne

siete rolu aj v d’alSich odvetviach:
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a) Socialne siete ako néstroj politickej a ob¢ianskej angazovanosti

Poskytujii platformu pre organizaciu protestov, kampani, peticii ainych foriem
politickej aktivity. Prikladom su politické hnutia ako ,,Arabska jar*, zvolavanie na pochody
politikmi ¢i ludmi zainteresovanymi v politike alebo klimatickymi hnutiami, ktoré

vyuzivaju silu online komunity k mobilizacii velkych skupin l'udi. [16]
b) Socialne siete a Zurnalistika

Okamzité zdielanie informacii vytvara moznost ziskavat’ okamzité spravy. Casto
kratke a vystizné a nie dvojstranové stranky v novinach plné ,,zbytocnych* informaécii.
S touto situdciou sa vSak aj vynara otazka spolahlivosti zdrojov a §irenie neoverenych

informacii. [17]
Komunikacia vo firemnom prostredi
a) Firemny marketing a budovanie znacky

V dnesnej dobe st socialne siete kI'icovym nastrojom pre komunikéciu medzi firmami a ich
zakaznikmi. Ak si firma vytvori osobny vztah so zakaznikom, je vicsia pravdepodobnost’,
ze jej sluzby vyuzije v buducnosti znovu. Preto sa snazia zamestnanci firmy komunikaciu
a svoju znacku sprijemnit’ ako je to mozné. Stily zdkaznik je prijemnejSi pre biznis

ako prilezitostny. [18]
b) Krizova komunikacia

V pripade krizovych situécii (napr.! produktového zlyhania alebo kontroverzie) mozu
socialne siete sluzit’ ako efektivny kandl pre rychlu reakciu a komunikéciu s verejnost'ou.

K upokojeniu a vyjadreniu sa k situdcii moze stacit’ len jeden status na Facebooku.[19]

Socialne siete zasadne zmenili spdsob komunikacie medzi 'ud'mi. Zjednodusili pristup
k informaciam vo vsSetkych smeroch, umoznili okamziti a multimedialnu komunikaciu
a stali sa nastrojom pre sebavyjadrenie a socialne interakcie. Zaroven vSak priniesli vyzvy
stivisiace so sukromim, manipuldciou a Sirenim dezinformécii. Vplyv socidlnych sieti
na modernt komunikaciu je preto obojstranny - ponuka nové prileZitosti, ale aj nové rizika.
Mobze sa hovorit otom ako sa komunikacia zefektivnila a zrychlila, avSak zaroven

sa komunikécii v meatspace ni¢ nevyrovna.

! Napriklad
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1.3 Typy socidlnych sieti a ich rola v Sireni informacie

Jeden zo zékladnych problémov uZivatel'ov spo¢iva v nevedomosti, €o sa za socidlne siete
povazuje alebo nie. Mnoho z nich si mysli, Ze medzi socidlne siete patri len Facebook

alebo Instagram, avSak medzi siete sa radia napr. aj chatovacie aplikécie ¢i Youtube.
Osobné socialne siete
Facebook, Instagram, X:

Charakteristika: Uzivatelia mézu vytvarat’ osobné alebo firemné profily, na ktorych
mozu zdiel'at’ prispevky, fotografie, videa a odkazy, ktoré sa daju nasledne komentovat’
alebo sa da reagovat’ tzv.(to znamend) Paci sa mi to. Tak isto mézu medzi sebou jednotlivei

alebo skupiny komunikovat’. Orientdcia komunikacie smeruje na osobnu interakciu. [10]

Rola v Sireni informacii: Na platformach ako Facebook alebo X méZzu pouZivatelia
I'ahko zdielat’ spravy, ¢lanky a svoje nazory. Vd’aka algoritmom sa obsah stdva virdlnym,
¢o moze viest’ k rychlemu Sireniu délezitych informacii, ale aj hoaxov a dezinformacii. X
sa Casto pouziva na Sirenie aktudlnych sprav, zatial’ co na Facebooku sa informacie Siria

v §irSich komunitach a prostrednictvom skupin. [10]

Vyhody a nevyhody: Vyhodou je moznost’ rychlo Sirit’ informécie a oslovit’ Siroké
publikum. Nevyhodou je moZnost’ S$irenia neoverenych informécii a dezinformacii.
Algoritmy, ktoré uprednostitujii obsah s vysokym poctom interakcii, moézu podporovat
Linformacné bubliny*, v ktorych pouzivatelia vidia len informacie potvrdzujtice ich nazory.
Nemusi ist’ potom o pravdivé informécie, ked’Ze algoritmy su stavané na principe ziskavania

finan¢nych ziskov a nie na moralke. [10]
Profesionalne a kariérne orientované socialne siete
Linkedln:

Charakteristika: LinkedIn je socidlna siet’ zamerana na profesionalne a obchodné
ucely. Pouzivatelia zdiel'aji informacie o svojej kariére, sklisenostiach, zru¢nostiach

a profesionalnych uspechoch. [20]

Rola pri Sireni informacii: LinkedIn je predovSetkym platformou na Sirenie
odbornych informacii a obchodnych noviniek. SliZi ako nastroj na budovanie
profesionalnych kontaktov, zdiel'anie pracovnych pontik a odbornych ¢lankov. Informécie,

ktoré sa tu §iria, sa Casto tykaju pracovnych trendov, inovacii a vyvoja v odvetvi. [20]
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Vyhody a nevyhody: LinkedIn sa zameriava na Specifické priemyselné a profesijné
komunity, ¢o moéze zaruit vysSiu kvalitu a odborni hodnotu Sirenych informaécii.
Nevyhodou je obmedzeny dosah mimo profesionalnej sféry a menej interakcii so Sirokou

verejnostou. [20]
Siete zamerané na multimedialny obsah
YouTube, TikTok, Pinterest, Twitch:

Charakteristika: Tieto siete s zamerané na zdielanie video obsahu. YouTube
umoziuje pouzivatelom nahravat’ a zdiel'at’ dlhé vided, zatial’ co TikTok sa Specializuje

na kratke, Casto zabavné alebo informativne videoklipy. [21]

Rola pri Sireni informacii: Obe platformy st vykonnymi nastrojmi na Sirenie
vizualneho obsahu. YouTube sa Casto pouziva ako vyhl'addvac informacnych videi, navodov
alebo dokumentarnych filmov. TikTok sa stal nastrojom na Sirenie viralneho obsahu,
ale aj dezinformacii, kedze vided sa l'ahko zdiel'aji a su pristupné Sirokej verejnosti.
Pomocou oboch platforiem mézu influenceri a tvorcovia obsahu ovplyviiovat' verejnu

mienku a §irit’ informdcie rychlym a atraktivnym spdsobom.[21]

Vyhody a nevyhody: Nevyhodou je l'ahké Sirenie dezinformadcii, ktoré mézu byt
zabavné a rychlo si ziskaji pozornost, aj ked’ su nepravdivé alebo nie st nie¢im

podlozené.[21]
Siete pre zdielanie fotografii a obrazkov
Instagram, Pinterest:

Charakteristika: Tieto platformy st zamerané na zdielanie vizudlneho obsahu.
Instagram je zamerany jedine na socidlnu interakciu okolo fotografii, kratkych videi a chatov
medzi uzivatel'mi, zatial' ¢o Pinterest sa pouziva na ukladanie a zdielanie inSpirativnych

obrazkov a napadov. [22]

Rola v Sireni informacii: Instagram zohrdva kI'icova tlohu pri Sireni informécii
prostrednictvom influencerov a znaciek, ktoré zdiel'ajii obsah zamerany na produkty, Zivotny
Styl a socialne otazky. Pinterest, hoci je menej interaktivny, sluzi ako vizudlny vyhl'adavac
inSpiracie a napadov. Rovnako tam uzivatel’ moze zdiel'at’ aj svoje vytvory. [22]

Vyhody a nevyhody: Vyhodou je esteticky a vizuélne pritazlivy obsah, ktory dokaze
rychlo upuatat’ pozornost. Nevyhodou je casto povrchny obsah a obmedzeny priestor

na hlbsiu analyzu alebo diskusiu o zlozitych témach. [22]
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Mikroblogovacie siete
X, Tumblr:

Charakteristika: Mikroblogovacie siete umoznuju pouzivatelom zdielat’ kratke
prispevky so zauzivanym nazvom tweet, blogovy prispevok , ktoré moézu obsahovat’ text,

odkazy, obrazky alebo vided. [23][24]

Rola v Sireni informacii: X je obzvlast Glinny na zdielanie aktudlnych sprav
a nazorov v realnom case. Pouzivatelia sleduji rozne ucty a reaguji na aktualne udalosti
prostrednictvom kratkych a rychlych prispevkov. Twitter sa stal jednym z hlavnych zdrojov
informacii pocas kriz, politickych udalosti a verejnych diskusii. Tumblr, hoci je menej
popularny, podobne sluzi ako platforma na kratke a vizudlne pritazlivé zdiel'anie obsahu.

[23];[24]

Vyhody a nevyhody: Vyhodou je rychlost a moznost’ S§irit informacie takmer
okamzite. Nevyhodou je obmedzena hibka diskusie a moZnost $irenia nepravdivych

informadcii, ked’ze na Twitteri sa Casto rychlo §iria neoverené spravy. [23][24]
Diskusné fora a komunitné platformy
Reddit, Quora:

Charakteristika: tieto fora umoznuju pouZivatelom zdielat’ textové prispevky
a diskutovat’ o konkrétnych témach. Reddit sa zameriava na komunitné diskusie a zdiel'anie

informaécii, zatial’ ¢o Quora je viac zamerana na otdzky a odpovede na Sirokt skalu tém. [1]

Rola pri Sireni informacii: Reddit a Quora zohrdvaji doleziti tlohu pri vytvéarani
komunit, v ktorych sa vymienaju poznatky, nazory a skisenosti. Pouzivatelia mézu ziskat
informacie, ktoré nie st bezne dostupné v hlavnych médiach a mozu sa zapojit’ do diskusii
o konkrétnych otazkach. V pripade ziadosti o radu, su toto spravne platformy na vyuzitie.
[1]

Vyhody a nevyhody: Vyhodou je hlbsia uroven diskusie a moZznost’ dozvediet’ sa viac
o konkrétnych témach z r6znych uhlov pohladu. Nevyhodou je ndchylnost’ na Sirenie
dezinformacii, ked'ze obsah nie je vzdy overeny amoéze ist len o osobné skusenosti

¢1 domnienky. [1]
Chatovacie siete

WhatsApp, Messenger, Telegram, Signal, Viber, Discord a mnoho d’alSich
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Charakteristika: Chatovacie aplikdcie umoznuju pouzivatelom komunikovat
v realnom case prostrednictvom textovych sprav, hlasovych hovorov, videohovorov
alebo zdiel'anim multimedidlneho obsahu, pod ktorym berieme do tivahy fotografie, videa

a rozne druhy stiborov.

Rola pri Sireni informaécii:

Uzavreté skupiny a komunity: Tieto aplikdcie umoziuji tvorbu skupin a kanalov,
kde mo6zu pouzivatelia Sirit” informacie, nazory, ale aj dezinformaécie.

Rychlost  komunikacie:__Pouzivatelia moézu okamzite zdielat spravy a subory
bez ohl'adu na casové pasma, kde sa nachadzaji. Limit je len ich mobilné datové rozhranie

alebo internet.

Specifické pouzitie aplikacii: Napriklad Telegram sa ¢asto vyuZziva na politické
alebo aktivistické kampane, Discord pre komunitné diskusie o hrach, ale aj pre odborné

témy. Zvys$né spominané su viac-menej osobnymi komunika¢nymi kanalmi.
Vyhody:
Rychlost a dostupnost: Informacie sa Siria okamzite, kedykol'vek a kdekol'vek.

Bezpecnost a anonymita: Sifrovanie (napr. Signal, Telegram) zvysuje ochranu

sukromia.
Flexibilita: Umoznuju organizovat’ diskusie, posielat’ sibory alebo streamovat’ obsah.
Nevyhody:

Riziko Sirenia dezinformacii: Uzavreté skupiny a nedostatocne kontrolovany obsah
st ¢asto problémom a dovodom k neddvere k ziskanym informaciam. Na druhej strane ide
o rovnak situaciu ako ked’ by sa dana skupina stretla v meatspace a komunikovala pospolu

na tl istd tému bez toho, aby boli Specidlne vzdelani v obore.

Zneuzivanie anonymity: MoOze podporovat nelegilne aktivity alebo koordindciu

Skodlivych akcii.

Zavislost: Neustala dostupnost moéze viest k pretazeniu informaciami alebo

psychologickému stresu.

Kazdy typ socidlnej siete zohrava pri $ireni informacii int Glohu. Niektoré platformy

su vyrazne zamerané¢ na okamzité zdielanie sprav a nazorov (Twitter), zatial ¢o iné
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poskytuju priestor na zdiel'anie vizualneho obsahu (Instagram) alebo odbornych informaécii
(LinkedIn). Vplyv tychto platforiem na Sirenie informacii je obrovsky a zahfiia pozitivne

aspekty (rychlost, dostupnost’) aj negativne rizika (dezinformacie, manipulacia).
[25];[26][27][28][25][26][27][28]
1.4 Popularita socialnych sieti

Socidlne siete su vo svete velmi popularne. Dokazuje to aj graf 1, zktorého

az 70% obyvatel'ov Slovenskej republiky uzivaju socialne siete minimalne raz za den.

Vyuzivanie socialnych sieti na Slovensl Godinsight
Frekvencia vyuzwama socialnych S|el| VO vseobecnosu

2740 rokov

60 rokova viac

Mesto (nad 20 tis. obyv.)

Vidiek (menej ako 20 tis. obyv.)

SOCIALNA
TREE C1+C2+C3

D+E+F

m Niekolkokrat denne mRaz za defi m Niekolkokrdt do tyZdia Raz do tyZdfia Niekelkokrit do mesiaca Raz za mesiac Menej Easto m\ibec

Baza grafu: Obyvatelia Slovenska vo veku 15-79 rokov | Vzorka: 1 000 respondentov
Zdroj: Godinsight, august 2024

Graf 1 VyuZivanie socialnych sieti na Slovensku
(Zdroj:[29])

Z grafu 1 je prehl'adne vidiet ako 59% slovenskej populacie vo veku od 15 az do 79
rokov, vyuZiva socialne siete niekolkokrat denne. Ide o hodnotu l'ahko za polovicou,
a predsa poukazuje na silnu integraciu socialnych sieti do Zivota beznych l'udi.

Z grafu 2 sa da vycitat’ Castost’ vyuzivania jednotlivych socialnych sieti, z ktorych
favoritom sa stdva Facebook. Druhé miesto s vySe o polovicu niz$im percentom si nesie

Youtube a prvu trojicu ukoncuje Instagram.
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Vyuzivanie socialnych sieti Go4insight
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Béza grafu: Obyvatelia Slovenska vo veku 15-79 rokov | Vzorka: 1000 respondentov
Zdroj: Godinsight, august 2024

Graf 2 VyuzZivanie socialnych sieti na Slovensku
(Zdroj:[29])
1.5 Spravanie uZivatelov na socidlnych siet’ach

V dnesnej spolo¢nosti koluje myslienka, Ze sa Zije v lenivej dobe, kedy uz nie lenze sa mene;j
hybe, ale eSte menej premysl'a a nechava sa za 'udi uvazovat’ alebo dokonca rozhodovat.
Bud’® umelou inteligenciou, alebo dokonca hociktorym inteligentnym zariadenim.
Mame vo svojej podstate si veci ulahcovat’ a o najmenej sa namahat, ak je to mozné.
Avsak v takychto pripadoch, ako je vol'ny pohyb po Internete a vyuzivanie vSetkych 'ahko

dostupnych moznostiach pre ul'ahéenie Zivota, ide o vazne riziko zneuzitia nasSich udajov.
Platenie za nehmotné sluzby

Ludia uzivaju vyhody, ktoré st zdanlivo zadarmo dostupné, pretoZe si eSte nezvykli platit’
za nehmotné produkty. Pride im preto rozumna situacia, v ktorej sa prechédza tisicky stranok
za sukromnymi, pracovnymi alebo Skolskymi u¢elmi bez minutia ani koruny. Predsa len
si uzivatelia platia za internet, potreba platit pre dalS§i obsah sukromnikom, ktori

pre svojich konzumentov vytvorili obsah, ktory mézu sledovat’ méze byt nepochopena. [30]
Nehmotné sluzby na socidlnych sietach

O to horsie sa vnima, ked’ sa zrazu na stranke objavi oznacenie Len pre predplatitelov

a konzumenti nemoézu docitat’ ¢lanok, ktory ich oslovil ak nie s ochotni zaplatit.
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Rovnako vsak ide aj o streamovacie platformy. V mobilnom alebo pocitacovom zariadeni
zmena nastava — zrazu je udeleny pristup do aplikécie, ktord neplatitel'ov nepustila do svojho
vnutra, ale moZzeme to vnimat’ len ako sucast’ balika (ndsho zariadenia). Vtedy moze
dochadzat k nevedomosti asice, ide o cudziu platformu, aplikiciu, sluzbu, avSak

,,UZ sa nachadza“ pristupnd v zariadeni uZivatel’a, takze vlastne patri doty¢nému.

Povinnost’ platit’ za jednotlivé sluzby na Internete, je ale prirodzend, ked’ze ak si chce
pouzivatel precitat’ noviny alebo pozriet’ TV, musi si zaplatit’. Pri online obsahu je to uplne

rovnaké, a predsa na pocit iné.

Ked sa hovori onehmotnych sluzbach, myslime digitdlne produkty a predplatné
sluZzby. Medzi ne patri platenie za prémiové funkcie, exkluzivny obsah alebo jednoducho len

sluzby, ktoré inak ako po zaplateni nie su dostupné.

Dané sluzby a produkty m6zu byt YouTube Premium, Twitter Blue, Patreon, alebo
spominané streamovacie sluzby, alebo mnoho dalSich. Trendy naznacuji vyvoj nie
k vynimoc¢ne platenému obsahu, ale skor prave naopak. Ak bude nieCo bez spoplatnenia
k dispozicii, bude to nezvycajné. Uzivatel’ bude casom viac penazi investovat’ do tychto

digitalnych sluzieb ako do fyzickych.

[30][31][32][33][34][35]

Struktira globélnychinvesticii do obsahu

streamovacie sluzby komeréné TV verejnopravne TV filmové stadia platené TV

33%

2021

PRAMEN: Ampere Analysis

Obrazok 1 Struktira globalnych investicii do obsahu

Zdroj: [34]
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Obrazok 1 nam poukazuje na trendy postupného rastu predplatenia streamovacich

sluzieb, zatial’ co dochadza k malému poklesu predplatného za televizne vysielanie.

Vd'aka online streaming sluzbe sledujem teraz televiziu viac ako
predtym.

urcite nie skar nie ani ano ani nie skor ano urcite dno neuvedené

skor ano

17.2%

skor nie
23,6%
ani @no ani nie
235%

Graf 3 Sledovanie streamovacich platforiem
a dopad na sledovanie TV (2022)

(Zdroj:[36])

Z grafu 3, na ktorom su vyobrazené zidujmy [l'udi o streamovacie sluzby
oproti televizii mézeme vidiet, Ze odpovede sa drzia priblizne v rovnakej rovine, ale predsa
len prevazuje odpoved’, ktord naznacuje Gpadok zadujmu o sledovanie televizii ak uz ste

majitel'om digitalnej streamovacej sluzby. [36]

V neposlednom rade sa nesmie zabudnut’ na platbu, vd’aka ktorej si firmy propaguju
reklamy alebo influenceri svoj obsah. Vdaka tymto investicidm méame k dispozicii
napr. Instagram zdarma, pretoze sa zan plati skrze sledovanie reklam, ktoré mézu uzivatel'ov
naviest’ na kipu daného sortimentu ¢i na stiahnutie réznych aplikacii. Nebyt’ tychto prvkov,
pravdepodobne by dana aplikécia nebola schopné byt dostupné bez spoplatnenia. A toto je
prave jeden z negativnych faktorov, ktory si jeho uzivatelia neuvedomuju, ked’ze povazuja

sluzbu za uplne zadarmo. [37][38]
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Rizika platenia za nehmotné sluzby

Riziko, ktoré sa da vidiet' v kupe nehmotnych sluzieb, ¢asto spociva v ich neprehl'adnych
podmienkach a v mechanizme predplatného, ktory méze pdsobit’ az manipulativne. Beznym
javom je automatickd obnova predplatného, pri ktorej sa ndm mesacne odpocita platba
za sluzbu — aj vtedy, ked’ sme ju pladnovali zrusit. Pouzivatel’ si chce este do konca uzit’
vyhody sluzby, napriklad pristup k oblibenému serialu ¢i hudbe, ale nakoniec na zrusenie
zabudne. Tato oneskorena akcia nas moze uvéznit' v cykle predplatného, z ktorého
je narocné vystlipit — najmi ak s kroky k zruSeniu zdmerne skryté alebo neintuitivne.
Este v horSich pripadoch, ked’ ide o platformy, kde si I'udia urcuju cenu svojich sluzieb
jednotlivo, natesno si zmenia vysku poplatku a odoberatel’ pride o vacSiu financnu Ciastku

ako predpokladal. [39][40][41]

Dal§im problémom je zavislost’ na konkrétnej platforme. Pouzivatel’ si sice zakipi
digitdlny obsah, ako st filmy, hry, alebo e-knihy, ale v skutoCnosti Casto nevlastni dany
obsah, len docasny pristup. V praxi to znamena, ze ak platforma zmeni svoje podmienky,
zrusi sluzbu alebo konkrétny obsah odstrani, straca pouzivatel' pristup k tomu, za co
si zaplatil — bez naroku na ndhradu. To vytvara asymetriu moci medzi poskytovatel'om
a spotrebitelom, ktor si mnohi neuvedomuju. Je to diametralny rozdiel oproti minulosti,
kedy si jedinec zakupil CD/DVD (Kompaktny Disk/Digitalny Videodisk) za cenu, ktoru
si teraz uctuju digitalne sluzby. V minulosti vdm dany produkt fungoval dokial’ sa nepokazil,
v dnesnej dobe nam patri len do momentu, pokial’ sa nezmenia podmienky k uZivaniu

alebo nevyprsi dizka predplatného. [42][43][44]

Zaroven je dolezité venovat pozornost bezpecnosti samotnej platby, najmi
pri zadavani Gidajov o karte do viacerych streamovacich a digitadlnych sluzieb. V online
prostredi existuje vysoké riziko phishingovych podvodov, unikov dat, ¢i zneuZitia osobnych
tidajov, ktoré mozu viest k neopravnenym transakciam. Utoénici &asto napodobiiuju
oficidlne e-maily od znamych platforiem s cielom vyldkat’ prihlasovacie alebo platobné

udaje. [45][46][47]

Tieto rizika s eSte zdvaznejSie v kontexte rastuceho vyuzivania digitdlneho obsahu
mlad$imi generaciami, ktoré uz travia vyrazne menej Casu pred klasickymi televiznymi
obrazovkami. To vSak neznamend, ze zanevreli na obrazovky ako také — len ich spotreba
sa presunula na zariadenia so streamovacimi sluzbami. Je preto pravdepodobné, Ze namiesto

asického vysielania budi moderné obrazovky Coraz viac slizit’ ako vstupnd brana
klasického wvysiel bud d b ky lazit' ak t b
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k platenému online obsahu, ¢im sa vysSie uvedené rizika stant este beznejSou sucastou

digitalneho zivota. [32][34][35]
Zverejnovanie sikromia

Uz od tutleho detstva maju l'udia v sebe chut’ sa pochvalit, ukazat. Cudski jedinci st vel'mi
sebestredni a socidlne siete ponikaji moznost’ sa v tomto smere uvolnit. Uzivatelia Casto
ziju v mylnej predstave, ze ich profil na socidlnej sieti je miesto, kde si mézu robit’, o chcu,
aj ¢o sa tyka zverejiiovania. Aj ked’ je ndrocné monitorovat’ vSetko, ¢o sa na socialnych
sietach deje, je mozné podat’ trestné oznamenie ak existuje podozrenie, ze sa dotyCny
dopustil trestného ¢inu. Naopak, ak existuji dokazy o niekoho vine, nie je s pravnym
poriadkom v poriadku ich zverejiovat’ na socidlnych sietach, lebo stratia svoju vaznost

a nebudu moéct’ byt’ pouzité pri sude ako riadne dokazy. [48][49]

Najviac tuto nevedomost’ ohl'adom ,,uzivatel’ si moze robit’ na svojom profile, o chce,
lebo je jeho vlastnikom* mdzeme pozorovat’ na generaciach, ktoré¢ s mobilnym telefébnom
nevyrastli, ale ucili sa snim nardbat. Tito l'udia si dost’ Casto neuvedomuju, ze ak
si nenastavia sutkromny profil, k ich obsahu sa dostane skuto¢ne ktokol'vek. Ak vie ich
uzivateI'ské meno, tak dokonca aj ¢lovek, ktory nemusi prave byt registrovany na danej
socialnej sieti. A potom z opacnej Casti spektra — ked’ si doty¢ni myslia, ze ich nastavenie
stkromného profilu skuto¢ne bude chranit’ pred ostatnymi uctami ¢i samotnym digitalnym

priestorom. [48][49]

Problém nemusi byt v otazke legality ich prispevkov, ale skor v tom, kol'ko toho
zo svojho zivota su schopni publikovat. Ak priddvaju pravidelné fotky, najlepSie
so zdielanou polohou, mézu byt I'ahkou obet'ou tinoscov — ak sa prezentujii na svojom
profile s dietatom alebo pre zlodejov, ked zverejiiujii obsah v siasnom case, kedy su
na dovolenke. Vykradnuty dom pocas toho ako rodina vyrazila na dovolenku nie je ziadna

anomalia. [48][49][50][51]

Zakladny mil'nik netspechu spoc¢iva v myslienke sukromia. Ak niekto z doty¢nych
si neuvedomuje, ¢o sposobi zverejnenie svojho prispevku na svojom profil verejne, moze
dojst’ k skodam, ktoré by sa v skutocnom Zivote nikdy nestali. Napriklad, niekto zverejni
na svojom profile fotku seba v nemocnici po chulostivej operacii s domnienkou, Ze svojim
sledovatel'om déva informacie o svojom zivote. Sledovatel'ov skuto¢ne mdze byt len hfstka

jeho najblizsich, ale dané veci moze uvidiet’ desiatka d’alSich l'udi. [48][49][50]
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1.6 Psychologické dopady socialnych sieti

Socialne siete sa stali beznou sucast'ou kazdodenného zivota milionov I'udi. Zatial’ ¢o ich
uzivatelia vnimaji povacsine len ti ponuku mnozstva vyhod, ktord predstavuje jednoduchu
komunikaciu, dostupnost’ informécii ¢i nové formy sebavyjadrenia - vplyvaji aj na ich
psychiku rovnako ako vSetky ostatné aspekty Zivota. Kvoli ¢astému vyuZzivaniu socialnych

sieti st v8ak ich stimuly eSte intenzivnejSie.[48]

Pouzivanie tychto platforiem totiz nie je len otazkou techniky, ale aj prezivania, emocii
a medziludskych vztahov. Prostrednictvom notifikacii, lajkov, komentdrov ¢i vizualne
atraktivneho obsahu neustale stimulujii pouzivatel'ovu pozornost’ a vytvaraji nové formy

zavislosti a neistoty. [48][52]

Tato kapitola sa preto zameriava na vybrané psychologické javy, ktoré su s pouzivanim

socidlnych sieti uzko spité. Cielom je pochopit’, ako tieto javy vznikaju, preco su také silné.
Dopaminova slucka a zavislost’ na socialnych siet’ach

O tom ako algoritmy zneuzivaji l'udska psychiku na udrziavanie pozornosti sa v tejto
bakalarskej praci piSe velakrat, pretoze z hl'adiska l'udského zdravia je vel'mi dolezité
pochopit’, ako ve'mi ndm scrollovanie na socidlnych sietach Skodi ak je neprimerané

a neregulované. [48]

Kedy je scrollovanie regulované alebo primerané je tazké urcit’, avSak mat’ priemerne
denne 3 hodiny screentime na Tiktoku medzi ti zdravii mieru uréite nepatri.

Priemer z vyskumov sa pohybuje prave okolo tohto casu. [48][52]

Dopamin je tzv. hormén S§tastia, ktory je zodpovedny za prendsanie informécii
medzi jednotlivymi nervovymi bunkami. Pohoda T'udského jedinca, predovSetkym
emocionalna, zavisi od tohto horménu. Pre lepSie pochopenie ddleZitosti jeho ulohy, ktora
kona pre Tl'udsky organizmus, netreba vediet vyznam vSetkych chemickych reakcii
a biologickych procesov, ktoré sa deju v tele. StarSia generacia ma v povahe ¢loveka nedelit’
na dve Casti — psychiku a telo, avS§ak dopamin vdaka svojim reakcidm v tele zasahuje

vyrazne do psychiky Cloveka.[48][54][55][56]

V modernej spolo¢nosti sa socidlne siete stali neoddeliteI'nou sucast’ou zZivotov I'udi.
Su navrhnuté tak, aby neustdle ponutkali atraktivny obsah, ktory predlzuje Cas straveny
za obrazovkou smartfonu. Kazdy lajk, novy komentar alebo zdiel'anie pdsobi na mozog

ako odmena, ktord sposobi pocit Stastia. Akurat, odmenu dnes ¢lovek dostane za to, Ze len
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potiahol parkrat prstom po obrazovke. Ni¢ prospesné vsak nespravil a jeho hlava to vie
a vtom spociva suboj medzi nervovou sustavou a 'udskym vedomim. LCudské vedomie
rozpoznava, ze odmena vo forme dopaminu neprisla po skuto¢nej ndmahe. Tento rozpor

mdze spdsobovat’ frustraciu a pocit prazdnoty. [48][53][54][55][56]

Algoritmus sa rychlo u¢i a pontika svojim uzivatelom neustdle novy obsah, ktory
je pre nich individualne pritazlivy. Pocit okamZitého uspokojenia z neustale
prichadzajuceho obsahu je silny stimul pre mozog. Motivuje l'udi, aby sa opakovane vracali
na socidlne siete a kontrolovali ich. Z kratkodobého hl'adiska to méze posobit’ ako neskodné
alebo prijemné poteSenie vo vol'nom cas, ale z dlhodobého hl'adiska je to cyklus, ktory vedie
k zavislosti. Hlavne ak jedinec zacne siahat' po smartféne aj mimo volného Ccasu.

[48][52][53]

Tento neustaly cyklus odmien a stimulov vytvéra tzv. dopaminovu slucku, kde mozog
neustdle tizi po dal§ich podnetoch, ¢o moze viest’ k zavislosti na socialnych sietach.
Preto je dolezité si uvedomit’ tieto mechanizmy a snazit' sa regulovat’ Cas straveny
na socidlnych platformach, aby sa predislo negativnym dopadom na duSevné zdravie

uzivatel'ov. [48][53]

Nadmerné pouzivanie socidlnych sieti sa spaja s mnozstvom negativnych dusevnych
stavov, vratane uzkosti, depresie a osamelosti. Neredlne vykreslenie zivota inych jej
uzivatel'ov privadza k skreslenému vnimaniu reality. Sledovanie tzv. ,,toxického* obsahu
mdze vyvolat’ v ¢loveku nesprdvne vnimanie samého seba, navodi pocit menejcennosti,

ktory ho privedie k nespokojnosti s vlastnym zivotom. [48][54][55][56]

Niekomu moze prist’ neskutocné, ze by sa mohol citit’ zle z pozerania videi, ktoré robia
radost’ a prindSaju ul'avu od dennodennych starosti. Zlom vSak spociva v prebytku. Nervovy
a hormonélny systém cloveka nikdy nebol stavany na také stimuly dopaminom.
A ked’ je niecoho privel’a, va¢Sinou to znamena negativne nasledky. Kedysi I'udia necitili
dopamin, ak ,,ni¢* nespravili. V dnesnej dobe sa pocituje vysSia davka zakazdym, ked’
jedinec potiahne prstom po obrazovke a zobrazi sa mu nové video. To potiahnutie prstom
je gesto, vd’aka ktorému dostane na§ mozog také mnozstvo dopaminu ako l'udia z minulosti,
ked’ uspesne dokoncili naro¢ni pracu. O to viac je Casty aj syndrom vyhorenia, ked'ze
existuje vicsia tendencia byt pretazeny neustalym privalom informécii v kratkom cCase
a zaroven byt ohodnoteny vlastne za ,,nic*“. Cud’om potom chyba schopnost’ citit’ skutocnu

satisfakciu za uspech ak sa hladina skrze to ,nic“ moéze rovnat hladine dopaminu
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za skuto¢ny uspech. Rovnako vsak, tak ako pri kazdej zavislosti, po Case treba zvysit

mnozstvo dopaminu. [48][54][55][56][57]

Do tejto kategorie sa da zaradit aj FOMO. Tento strach ako sa uz spominalo
v podkapitole, Vplyv na psychiku a socidlne vizby, v uzivateloch vytvara tlak, aby boli
neustale online, aby neprisli o nieCo dolezité alebo pre nich zaujimavé. Avsak, pretavuje sa
to aj do skuto¢ného zivota, ak vidia svojich priatelov na socialnych sietach ako sa zabavaju
v realite, ale oni tam neboli pritomni, aj ked’ nemali ¢as a prostriedky. Aspekt ako
pouzivatel'ov ovplyviiuje tato tizba byt vzdy vSade a informovany o vSetkom, je vSak ovela
viac problémovejsi v skutocnom zivote. Medzil'udské vztahy stracaju svoju silu, eméciu
a l'udia skor zazivaji samotu a tizbu po fyzickom dotyku, pritomnosti niekoho druhého,
avsak, ked’ s tym clovekom su, nevenuju sa jemu, ale mobilnému telefénu. Z tohto kruhu
alebo teda slucky je neuveritel'ne naro¢né sa vymotat’ o to viac, Ze ak sa o to jedinec pokusi,
bude sa citit’ eSte horsie. Presne ako ¢lovek s drogovym deficitom. VSetko vSak chce ¢as a ak
sa chce uzivatel’ skutocne oslobodit’, niekde zacat’ musi. Inak to ,,pravé a nie len umelo

vytvorené uspokojenie, pomocou socidlnych sieti nikdy nenajde. [15][48][58]
Pret’aZenie informaciami

Ked’ uZivatel’ otvori Instagram, Tiktok alebo Facebook, vysko¢i na neho obrovské mnoZstvo
textu, obrazkov ¢i videi, ktoré akoby tuzili byt skonzumované niekym. Je to ako ked’ sa
so svojimi neobl'ibenymi zndmymi, ktorych ¢lovek uz nevidel par rokov, stretne ndhodou
na ulici a zndmy mu chce zreferovat’ vSetko, €o sa za ten Cas stalo. Niekedy je ten dotycny
celkom zaujimavy a ¢lovek ho absolutne hlta s otvorenymi ustami, ale po ¢ase sa pretazia
receptory a posluchd¢ uz nemame dobry pocit z prijimania danych informadcii a chce sa

z tejto neprijemne;j situdcie vymotat. [48][59][60][61]

Tato téma nadvizuje na dopaminovua slucku, ked’ze privel’ké mnozstvo dopaminu uz
uzivatelovi nerobi takd radost ako na =zaciatku. Rovnako vSak, ako sa vysSie
spominalo — jedinec sa uz neciti ani lepSie, ked’ prisun hormoénu st’astia prerusi. Dokazom

toho je tato Stadia:
o . 72% ludi je frustrovanych z hladania niecoho zaujimaveho na sledovanie,

o  55% ludi sa citi byt zahltenymi mnozstvom streamovacich sluZieb, z ktorych si moze

vyberat,
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o 26% stravi viac ako 10 minut hladanim dostatocne zaujimavého obsahu

na sledovanie,
o 44 % zatazuje prepinanie medzi réznymi aplikaciami s rozdielnym servisom,

o 86% by wvitalo jednu jednoduchu aplikdciu, ktora by poskytovala viacero
potrebnych sluzieb na jednej platforme a takmer polovica z nich (41%) by bola

ochotna za nu aj platit. *
[62]

Clovek je ¢asom ovel'a viac prieberéivy v obsahu, ktory ho zabavi alebo naplni, lebo

potrebuje navysit’ troven prijimaného dopaminu. [48][59][60]

Nesmie sa aj zabudat’ na vsetky tie chatovacie aplikacie, ktoré jednotlivi uzivatelia
pouzivaju podla toho, ktorou im je najprijemnejSie komunikovat s d’alSimi lud’mi.
Aj v takomto pripade by bolo ovel'a uzitocnejsie, keby existovala jedna aplikaciu, ktora by
zastreSovala vSetky chatovacie sluzby a uzivatelia by sa nemuseli trapit’ s tym, ze urcitému
Cloveku neodpisali par mesiacov, lebo dand konverzicia sa stratila a zapadla

pod urgentnejSimi chatmi. [48][63]
Socialne porovnavanie a jeho vplyv na sebavedomie

Na socidlnych sietach nie je ni¢ nové, ak ludia nevyzeraju tak isto ako v realite.
Takéto situacie zahfiia pojem catfishing, kedy uzivatel’ na socialnej sieti vyzera diametralne
odli$ne oproti svojmu prezentujucemu sa avataru na sieti. Na socidlnych sietach mame
k dispozicii rozne filtre, upravy fotografii, videi alebo aplikécie, ktoré tieto upravy, zmeny
jasu, ostrosti a retuSovanie umoznuju. Ak ide o znamu osobnost’, napr. Zenu, moéze to mat’
negativny vplyv na zZeny, ktoré¢ knej vzhliadajd. Mézu mat pocit menejcennosti,
nedostatoc¢nosti, pretoze nie si tak dokonalé ako ona. Z tychto pocitov sa moézu vyvinat

rozne poruchy prijmu potravy, depresie a tizkosti. [48][64][65]

Muzi, ktorym sa zeny takto prezentuju na sietach mozu mat’ pocit, Ze zeny v ich okoli,
mozno aj tie najbliz§ie ako ich priatel’ky ¢i manzelky, nie si dost’ dobré a moéze dojst’
k problémom v intimnom Zivote. [48][65]

Problém vSak nie je len v prezentovani sa zien na socialnych sietach. Rovnaké

idealistické prezentovanie je v rovnako Skodlivé pre d’alSich I'udi ak nie aj pre samotnych

tvorcov na sieti, ked’Ze robia vSetko pre to, aby sa svojim sledovatel'om zapacili. [48][65]
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Cely tento problém, kedy realita Instagramu alebo teda kyberpriestoru nie je realitou
meatspace, by sa dal pomenovat’ ako ,,instagramovy efekt. Rozne efekty a upravy vedu
k tizbam po estetickych upravach, ktoré su vo svete dostupné. A aj ked’ je na kazdom
dospelom jedincovi na vlastnom uvazeni ¢i je vhodné alebo nevhodné tieto zmeny podstapit’
¢i uz z psychického alebo zdravotného hl'adiska, treba zobrat' do uvahy, Ze mozno nebyt’
prave tychto skreslenych videni, nemuselo by dojst’ k takym tazkym rozhodnutiam.

[48][65][66]
Informac¢né bubliny

Velmi doélezitou vecou, ktora si treba uvedomit’ pri socidlnych sietach je, Ze algoritmus,
ktory vyzera byt velmi nevinny anapomocny je v skuto¢nosti velmi nebezpecny.
Je schopny posilnit’ nase presvedcenia a polarizovat’ tym spolocnost’. Algoritmus nam
sl'ubuje pontkanie obsahu, ktory nas zaujima a ktory chceme vidiet, avSak s tym prichadza
tvrdy tder vo forme informécii len jednej strany a vytvara tzv. informa¢nua bublinu, kedy je
pravdepodobné, Ze uzivatelia budi spoznavat’ len uzivatel'ov a skupiny uzivatel'ov tvorené

I'ud'mi uvdznenymi v rovnakych bublinach. [48][53][61]

Je na mieste pochybovat’ v tomto smere ¢i ide skuto¢ne o problematickt situdciu
ak uzivatelia vlastne maji zdujem presne o tieto informacie a nie o iné. Nie kazdy ¢lovek je
otvoreny kritickému mysleniu, ale ak v l'udstve existuje tuzba, aby jedinci skuto¢ne
nezabudli pouzivat' rozum aneverili v hoaxy a dezinformécie, je na mieste, aby sme

konzumaciu len jednej strany nepovazovali za ti spravnu. [48][53][61]

Algoritmy a inZinieri socidlnych sieti pontkaju svojim uzivatelom po ¢om ich vnutro
tazi skrze potahy jednotlivych uZivatelov cez obrazovku, dizku pozerania sa a preklikol
v tzv. stalkovani inych uzivatelov. Aby uzivatelia neprepadli sietam, tak by nemali tukat’
na kazdu ponuku navrhovaného prispevku ¢i mixu, ¢o im dana socialna siet’ pontkne.
Algoritmus pdsobi ako dobry sluha, ale v skutocnosti je to zly pan. Jeho misiou je, aby
svojich uzivatel'ov udrzal pri obrazovke, ¢o najdlhSie alebo v najlepSom — aby nikdy
neupustili o¢i od displeju. Ich straveny Cas na sieti tvori peniaze pre jej majitelov.

[81[48][53][61][67]

Jednym z dovodov, preco sa dezinformécie Siria v uzavretych online komunitach tak
efektivne, je pritomnost nazorovej jednotvarnosti, ktora vytvara vhodné podmienky
na nekritick¢ prijimanie a dalSie Sirenie obsahu. Ako uvadza Castells, nové formy

komunikacie v digitalnom prostredi vytvaraju tzv. ,,redlnu virtualitu® — priestor, v ktorom sa
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medidlny obraz a digitalna realita prelinaju do jednotného zazitku. V takomto prostredi
dochadza k rozmazaniu hranic medzi faktami a fikciou, najmi ked’ su informacie zdiel'ané

medzi osobami s rovnakymi nazormi [8][48][53][61]

Délezitt ulohu v tomto procese zohravaju algoritmy socidlnych sieti. Ich cielom nie je
sprostredkovat’ objektivny alebo vyvazeny obraz reality, ale zabezpecit’, aby pouzivatelia
travili na platforme ¢o najviac ¢asu. Z tohto dévodu je im odporacany obsah, ktory vyvolava
silné emocionalne reakcie — najmid rozhorCenie, Sok alebo potvrdenie existujucich
presvedCeni. Tak vznika tzv. efekt spatného zosiliiovania: ¢im Castejsie je urcity typ obsahu
zobrazovany, tym viac mu pouzivatelia déveruju a tym menej ho spochybiuju. Postupne tak

dochadza k oslabeniu kritického myslenia a otupeniu vnimania. [8][48][53][61][67]

Podl'a Marka Bergena boli platformy ako YouTube nastavené tak, aby ich odportacacie
algoritmy aktivne uprednostiovali kontroverzny alebo extrémny obsah — prave preto,
ze generoval vyssSiu mieru interakcie. V uzavretych komunitach, ktoré sa vyznacuju silnou
vnutornou lojalitou a neddverou voc¢i vonkajSiemu svetu, sa takyto obsah §iri mimoriadne
rychlo a ¢asto nadobuda charakter ,,utajenej pravdy®, ktort udajne tradi¢né média zatajuju.
Aj na Slovensku vznikli v rdmci tychto interakcii r6zne dezinformacné a extrémistické
skupiny, ktoré¢ funguji vo vlastnej informacnej bubline a povazuji kazdého, kto ma iny

nazor, za klamara [8][48][53][61][66]

Tieto skupiny zéaroven trpia nedostatkom korekénych mechanizmov — ¢asto v nich
chybaju osoby, ktoré¢ by predkladali alternativne pohlady alebo kladli kritické otazky.
V dosledku toho méze dochadzat’ k uzatvaraniu do vlastného informacného priestoru,
v ktorom si komunita vytvara vlastnl verziu reality a suasne odmieta akékol'vek vonkajSie

zdroje ako zmanipulované ¢i nepriatel'ské. [53][61][67]
Priklady z praxe

a) Pocas pandémie COVID-19 (choroba spdsobend koronavirusom) boli vytvorené
skupiny odporcov ockovania, ktoré medzi sebou zdiel'ali dezinformécie o u¢inkoch
vakcin, Cipovani prostrednictvom testovania alebo konspiracné tedrie o povode
virusu. V uzavretych skupindch na platformach ako Facebook ¢i Telegram sa tieto
nazory §irili bez kontroly, pricom akékol'vek kritika bola oznacovana ako ,,cenztira®

alebo ,,propaganda farmaceutickych spolo¢nosti“ [68][69]

b) V obdobi americkych prezidentskych volieb v roku 2020 vznikli online komunity,

ktoré spochybniovali vysledky hlasovania a $irili narativ o udajne ,,ukradnutych
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vol'bach®. Tieto skupiny posobili najmi na platformach ako YouTube, Parler alebo
Reddit, kde sa ich ¢lenovia navzijom utvrdzovali vo svojich presvedceniach.

Dosledkom tychto aktivit bol aj utok na Kapitol 6. janudra 2021 [70]

c¢) Kon$piratné fora zamerané na ,globalne elity“ a ,novy svetovy poriadok*
predstavuju dalSie prostredie, v ktorom sa dezinformdcie Siria s mimoriadnou
Pahkostou. V ramci tychto uzavretych komunit sa ¢asto vytvarané tzv. ,,alternativne
fakty*, ktoré sice mézu poOsobit ddoveryhodne pre ich clenov, no neobstoja

pri vedeckej alebo Zzurnalistickej verifikacii [71][72]
Parasocialne vzt'ahy a vplyv influencerov

Socidlne siete vytvorili priestor pre vznik fenoménu tzv. parasociadlnych vztahov — teda
jednostrannych emociondlnych vézieb, ktoré si pouzivatelia vytvaraju k verejnym
osobnostiam, najcCastejSie k influencerom. Aj ked’ nejde o obojstranny vztah, z pohl'adu
pouzivatela je prezivany ako autenticky a emocionalne redlny — sledované si kazdodenné

aktivity influencera, jeho hlas, prejav, ndzory, a zdiel'ané su s nim hodnoty ¢i emdcie.[73]

Tieto vizby byvaju posiliiované formatmi ako vlogy, live streamy alebo Q&A (otazky
a odpovede), ktoré¢ vytvaraji iluziu osobného kontaktu a blizkosti. Vyskumy ukazuju,
Ze parasocidlne vztahy su najCastejSie nadvdzované dospievajicimi a mladymi dospelymi,
ktori influencerov vnimaju ako vzory, dovernikov, pripadne nahradu realnych priatel'skych

vztahov. [48][73]

Psychologické dosledky takychto vzt'ahov vSak nie st zanedbatelné. Jednym z rizik je,
ked je sebaobraz pouzivatela budovany na zdklade reakcii influencera
alebo prostrednictvom interakcii s jeho obsahom — napriklad cez komentovanie, zdiel'anie
&i posielanie sprav. V pripade odpovede influencera dochadza k prehibeniu pocitu uznania,
¢o posiliiuje odmenovaci mechanizmus. Naopak, pri nedostatku spitnej vdzby moze
vzniknit' pocit odmietnutia ¢i menejcennosti — obzvlast’ vtedy, ked je dand osobnost’

vnimana ako niekto vynimo¢ny, kto ,,odmieta“ kontakt. [66]][73]

Dalsim problémom st nerealistické olakavania, ktoré moézu ovplyvnit' sebaobraz
a dusevnil pohodu uZivatel'ov. Zivot influencerov je zriedkavo prezentovany autenticky —
Casto ide o skresleny a upraveny obraz, ktory navodzuje dojem idealneho zivota. Aj ked’
mnohi tvorcovia deklaruji snahu byt Uprimni a otvoreni, kyberpriestor im ponuka len

obmedzené moznosti na redlnu seba-prezentaciu. V dosledku toho dochadza k Castému
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porovnavaniu vlastného zivota s digitalnou iluziou, o moze viest’ k pocitom nespokojnosti,

menejcennosti alebo tzkosti [8][73]

Ako upozoriiuje aj Castells, v digitalnej spolocnosti vznikaji nové typy identity
a emocionalne vézby, ktoré nemusia byt’ vytvorené zdravo a prirodzene a na zéklade tohto
faktoru trpia aj ich vztahy v meatspace. Vplyv influencerov sa tak stava nielen
ekonomickym fenoménom (ked’ze zardbaju na svojich sledovateloch a motivuji ich
si zakupit’ propagované produkty), ale aj kultirno-psychologickym javom, ktory ma vplyv

na hodnoty, postoje a spravanie pouzivatelov. [8][73]

Jednym z prikladov silného parasocidlneho puta je americka youtuberka a influencerka
Emma Chamberlain. Jej §tyl komunikacie posobi vel'mi osobne — vo vlogoch sa prihovara
priamo do kamery, ukazuje aj svoje zraniteI'nejSie stranky a venuje sa beznym ¢innostiam
ako varenie, cestovanie ¢i travenie ¢asu v aute. Mnohi fantsikovia uvadzaju, Ze ,,majl pocit,

akoby bola ich kamaratka®, napriek tomu, Ze sa s fiou nikdy nestretli. [74]

Emma sa vedome stavia do pozicie osobnosti, s ktorou sa da stotoznit’ — tym u divakov
vytvara pocit blizkosti, aj ked’ ide len o jednostranny vztah. V niektorych pripadoch sa vSak
u fantSikov vyvinula emocionélna zavislost’ — priznavaju, ze sleduju jej obsah v momentoch
osamelosti alebo ked’ citia potrebu spoloc¢nosti. Ked” si Emma doc¢asne zobrala prestavku
od YouTube, mnohi reagovali znepokojenim az tzkostou — pretoze stratili ,,digitalnu

kamaratku® [74]

Tento priklad ukazuje, ako silno méze digitdlna pritomnost’ ovplyvnit emocionalny
svet jednotlivca, najma v obdobi dospievania. Aj ked’ ide o jednostranny vzt'ah, parasocidlna
vidzba vyvolava u l'udi redlne psychologické reakcie a potreby, ktoré su bezne spajané

s priatel’stvom alebo osobnym kontaktom.

1.7 Obchodny model socialnych sieti

Aj ked’ sa socialne siete na prvy pohlad javia ako bezplatné néstroje na komunikaciu
a zabavu, v skuto¢nosti ide o sofistikované komercné platformy, ktorych hlavnou prioritou
je zisk. Ich fungovanie je zalozené na obchodnom modeli, v ktorom s spenazované
pozornost pouzivatelov, ich osobné udaje a spravanie. Kazdy klik, pohyb prsta
po obrazovke, interakcia ¢i zdielanie predstavuju datové vstupy pre algoritmy, ktoré

su vyuzivané na zefektivnenie cielenia reklamy a maximalizaciu vynosov. [8][48]
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Zakladom tohto modelu je tzv. ekonomika pozornosti — systém, v ktorom je vyhodou
schopnost’” udrzat' pouzivatela online ¢o najdlhsie. To ovplyviluje mnohé dizajnové
rozhodnutia — od spdsobu zobrazovania obsahu, cez format notifikacii, az po fungovanie
odporucacich algoritmov. Tymto nastavenim sa prirodzene vytvéara napatie medzi zdujmami
platforiem a potrebami pouzivatelov, ¢o sa moze prejavit vo forme zavislosti, straty

sukromia ¢i zvySenej nachylnosti na manipulaciu. [8][48]

V tejto Casti kapitoly je preto odhaleny ekonomicky mechanizmus, ktory si mnohi

pouzivatelia neuvedomuju, alebo ho vedome ignoruju.
Zakladné principy monetizacie

Podl'a Manuela Castellsa prechddza globdlna ekonomika zasadnou premenou smerom
k informacénej ekonomike, v ktorej dominuji data, digitdlne siete a technologicka
infrastruktura. V tomto novom modeli kapitalizmu — ozna¢ovanom ako digitalny alebo
sietovy — sa hlavnymi komoditami stavaji informécie, pozornost’ a interakcia pouzivatelov.

[81[48]

Socialne siete su v tomto systéme vyuzivané ako nastroje trhového ovplyviiovania,
pretoze umoziuju presné cielenie reklam a obsahu na zaklade spracovania sprdvania
pouzivatel'ov. Kazda ich interakcia — oznacenie ,,pa¢i sa mi to*, komentar, kliknutie alebo
zdielanie — je premenend na datovy vstup, ktory slizi na optimalizaciu marketingovych
stratégii. Socidlne siete tak plnia tlohu nielen komunikaénych nastrojov, ale aj vykonnych
platforiem na generovanie zisku z pouzivatel'skej aktivity, pricom si velkd Ccast

pouzivatel'ov tlto skutocnost’ neuvedomuje. [8][48]

Castells zaroven poukazuje na to, Ze sietové technologie umoznili globalizaciu trhu
v redlnom case — firmy v fiom sutazia o pozornost pouzivatel'a na celosvetovej urovni.
V doésledku toho sa posilnila hodnota schopnosti zaujat’ a udrzat’ pozornost’, ¢o priamo

ovplyviluje dizajn aj monetizaciu platforiem. [8][48]

Z pohladu pouzivatela to znamend, ze jeho pozornost sa stava tovarom, ktory
je spenazovany prostrednictvom rekldm, plateného obsahu a datove; analyzy.
Uprednostiiovany je pritom najmi obsah vyvoldvajici silné emoécie — €i uz pozitivne
alebo negativne — ked’ze ten zabezpeCuje vySSiu mieru interakcie a tym aj vacSie zisky

pre platformy. [8][48]

Aj napriek skuto¢nosti, ktorej uzivatelia celia z hl'adiska toho, Ze ide o literatru staru

16 rokov, autor uz v tom case varoval pred rizikom, ktoré prindsaju socialne siete so sebou.
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V ¢om skutocne spociva ich zloba a po ¢om tazia. Este desivejSou Castou ostava, ze jeho
predpoklady sa naplnili a l'udstvo v tomto biznise padlo do slucky, z ktorej je priam nemozné

odist’ len ju prehibit’. [8][48]

Cim dlhsie zostant pouzivatelia pri obrazovkach, o to viac ich z toho budu inZinieri
poznat’ a budu vediet’ urcit’, ktory obsah ich tam zdrzi, ¢o najdlhSie. No¢né nezmyselné
scrollovanie aj zdanlivo obohacujuceho obsahu nekonéi ako pozitivna skuasenost.
Nekvalitny spanok sposobuje mnozstvo zdravotnych problémov, ktoré sa mozu prejavit’ az

po rokoch. [8][48]

Ak by ste sa uzivatela spytali po tom, ¢o odlozil mobil po ¢o ilen par minttach
scrollovaniach o ¢om bolo poslednych 5 videi, bol by uspech ak by vedel povedat’ aspon
o jednom. O ¢o viac inzinieri poznaji uzivatela, nie lenze vedia vyuzit’ svoje znalosti, aby
jedinca zdrzali na platforme, ale vedia mu aj podhodit’ reklamu, na ktort pravdepodobne
klikne a mozno si nieco aj kupi alebo o tom produkte povie nieckomu inému. Z niecoho tie

siete byt’ financované musia. [48][75][76]
AKko socialne siete generuju zisk

Socialne siete patria medzi najvynosnejSie biznis modely sicasnosti. Marketingové stratégie
platforiem byvaji Casto prepracovanejSie nez samotné funkcie aplikdcie. Zakladom ich
prijmov je model, ktory spetiazuje pozornost. V principe — ¢im dlhsie sa pouzivatel
na platforme nachadza, tym viac reklam mu moéze byt’ zobrazenych. Ako uvadza Bergen,
hlavnym produktom nie je technologia samotnd, ale pouzivatel’ a jeho pozornost’, ktora
je nasledne predavand inzerentom v podobe cielenej a cCasto prispdsobenej reklamy.

[48][53][61][67]

Algoritmy hraji v tomto modeli rozhodujucu tlohu — si navrhnuté tak, aby
maximalizovali Cas straveny na platforme odporucanim obsahu, ktory vyvolava silné
emociondlne reakcie (napr. Sok, pobavenie ¢i rozhorCenie). Tym sa zvysuje
pravdepodobnost,, ze pouzivatel' zotrva online dlhSie, ¢im sa zvySuje pocet zobrazenych
reklam. Aj ked’ st reklamy vedome ignorované, ich opakované zobrazovanie zanechiva
stopu v podvedomi a prispieva k vytvoreniu dovery voci znacke ¢i produktu.

[48][53][61][67]

YT ako jedna z najvicsich platforiem celil viacerym kontroverzidm v suvislosti
so svojim obchodnym modelom. Jednou z najvyraznejSich bola tzv. Adpocalypse.

ISlo o situaciu, ked’ boli reklamy velkych znaCiek spojené s kontroverznym obsahom,
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¢o viedlo k ich masovému stiahnutiu z platformy. Tato udalost’ odhalila zranitel'nost’
modelu, ktory je zavisly od automatizovaného spajania rekldm s obsahom, a zaroven
upozornila na naro¢nost moderovania obrovského mnozstva videi, ktoré su denne

nahravané. [48][53][61][67]

Kvoli tejto udalosti doSlo k sprisneniu pravidiel monetizacie, Co sa zas negativne
ovplyvnilo mnozstvo youtuberov. Zaroven vSak zacala byt kladena véc¢sia zodpovednost’
na samotné platformy — najmid v suvislosti s tym, aky obsah odporucaju, zdielaju

a spefiazuju. [48][53][61][67]

Aj ked’ sa moze zdat, Ze socialne siete su pristupné zdarma, v skutoc¢nosti ide o jeden
z najvynosnejSich a najvplyvnejSich obchodnych modelov dneSka. Neustale inovacie
a estetické Upravy nie st motivované potrebami pouzivatel'ov, ale snahou o ¢o najdlhsie
udrzanie ich pozornosti. Cim viac ¢asu je na platforme straveného, tym vyssi zisk dosahuje
spoloc¢nost, ktord ju prevadzkuje. Monetizacia vSak prinasa aj zodpovednost’ — niektoré

platformy sa jej chopili aktivne, iné len Ciastocne. [48]

Kapitola poskytuje komplexny pohl'ad na fenomén socidlnych sieti a ich vyznam
v sucasnej spolo¢nosti. Analyzuje zmeny v medzil'udskej komunikécii, dopady socialnych
sieti na psychiku pouzivatel'ov, ako aj ich uloha v spolofenskom ¢i firemnom prostredi.
Pozornost’ je venovana aj rozdeleniu sieti, ich oblibenosti, Specifikdm pouzivatel'ského
spravania — napriklad neochote platit’ za sluzby alebo rizikovému zdielaniu osobnych
udajov. Samostatne su rozpracované¢ psychologické dosledky — vratane zavislosti,
informacného pretazenia, socialneho porovnavania, parasocidlnych vizieb ¢i efektu
informacnych bublin. Kapitolu uzatvara rozbor obchodného modelu platforiem, najma

spdsobov monetizacie prostrednictvom reklamy a predaja pouzivatel'skych dat.
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2 VYBRANE BEZPECNOSTNE HROZBY NA SOCIALNYCH
SIETACH A ANALYZA RIZIK

Pri uzivani Internetu kazdodenne, moéze dojst k pravdepodobnej strate opatrnosti.
Mozno si niektori uzivatelia stale davaji pozor, aby nezdiel'ali verejne fotky z dovolenky,
na ktorej sa eSte nachadzajl, aby ich neokradol prileZitostny zlodej. Urcite ale nedavaju taky
pozor na algoritmy ako zozaciatku, kedy museli Casto byt zneho aj nadSeni a skor
si pamdtali, Co na Internete videli. Teraz si mnohi uZivatelia zapnu TikTok na 5 mint,
lebo cakaju na MHD (Mestska Hromadnd Doprava) na zastavke. Pravdepodobnost,
ze si takyto uzivatel’ pamétd, ¢o za ta chvil'u videl vo svojom je smartfone je vdzne miziva.

Ale vzniknuté stopy aj tych par minut sa s nami mozu niest’ aj nad’alej. [61][75][76]

Podl'a autora knihy, Kybernetickd kriminalita, Vaclava Jirovského existuju 4 skupiny

zékladnych hrozieb:

a) ,,Unik informdcii, je stav, kedy ddjde kvyzradeniu chrdinenej informdcie

neautorizovanému subjektu.

b) Narusenie integrity, predstavuje poskodenie, zmenu ¢i vymazanie dat.

c¢) Potlacenie sluzby, znamena umyselné branenie v pristupe k informdciam,
aplikaciam ¢i systému.

d) Nelegitimne pouzitie je uzitie informdcii neautorizovanym subjektom Ci

neopravnenym sposobom. “ [77]
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Obrazok 2 Vzajomny vzt'ah jednotlivych kybernetickych hrozieb podla Jirovského
(Zdroj:[77]; preklad: [viastny])
2.1 Manipulacia

V meatspace sa 'ud'om moze vel'akrat stat’, ze budu za zivot zmanipulovani a takéto zistenie
vedie so sebou mnoho negativnych emocii a pocitov. Na socialnych siet’ach sa manipulacia
deje este jednoduchsie, lebo si jej ani nemusia byt ich uzivatelia vedomi. Nie je 'ahké takyto
proces zistit, lebo tvorcovia socidlnych sieti pracuju s nastavenim ludskej mysle,
fungovanim mozgu a st velmi vzdelani ohl'adom l'udskej psychiky. Cim menej sa ¢lovek
pohybuje v redlnom svete, tym viac predava informécie o svojich navykoch, preferenciach
a ako uz bolo spomenuté, stdva sa viac zavislym na socialnych sietach. Postvanie prstom
po obrazovke, Cize scrollovanie, zaroven navySuje finan¢né prijmy tvorcom obsahu

socialnych sieti. [48]
Definicia

Manipulacia je zdmerné ovplyvilovanie myslenia, spravania alebo vnimania inych osob
s cielom dosiahnut’ vlastny prospech. Manipulator vyuziva rdzne techniky, ktoré casto
zahfmaji zneuzivanie dovery, emdcii, naivity ¢i inych pozitivnych vlastnosti obete.
Tento proces méze viest' k tomu, Ze ciel'ova osoba prijima nazory, myslienky alebo konanie,
ktoré by inak dobrovolne neakceptovala, priCom si Casto ani neuvedomuje, Ze je

manipulovana. [78][79][80][81][82]
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Typy manipulacie
a) Clickbait

Po rokoch c¢itania ddmskych magazinov kazdy l'udsky jedinec suhlasi, ze $éfredaktori
tie titulné strany zbyto¢ne dramatizuju az prehanaju, ale aj tak si ich zakaznici budu nad’alej
kupovat’, lebo st zvedavi ¢i naozaj to bude tak ako hovori titulok. Alebo minimélne zoberu
vytlacok v obchode do rik a prelistuju, aby mohli situdciu overili hned’. Dévod kutpy, aj ked’
si zédkaznik overil, ze titulok opéat’ zveliCuje je uz ovplyvneny ré6znymi psychologickymi
faktormi ako napr. ¢loveku moéze byt neprijemné citat’ tak dlho magazinovy clanok,
ked’ okolo sa mihaji 'udia. A mnoho 'ud’om kvoli ur¢itému socidlnemu statusu a spravaniu
zalezi na tom, Co si onich ini myslia. A toto méze byt jeden z dévodov pre kupu

takéhoto Casopisu.

Existuje argument, ze zdkaznik nové ¢islo daného magazinu kupili kvoli nieComu Gplne
inému, ¢o ho zaujalo pri jeho overovani pravdivosti titulku. AvSak doty¢ny vzal do ruk
Casopis z dovodu, ze ho zaujal titulok a tym sa biznis vydavatel'skej spolo¢nosti vydaril,

lebo zaujal prostrednictvom neho a vyhral nad 'udskym faktorom.

VysSie rozoberany text hovoriaci o zaujimavom avSak nie uplne pravdivom titulku
je v podstate definiciou clickbaitu. Vymysliet' pitavy casto az prehnany nazov produktu,

ktory tvorca predava hlavne za ucelom, aby pokoril 'udsku slabost’ — zvedavost’.

Neznamena to, Ze dany obsah magazinu, ¢asopisu ¢i novin je Skodlivy, nepriatel'sky
alebo negativny. Pre niekoho méze byt, niekto ho méze milovat’. Kazdému ¢loveku sa paci
niec¢o iné. Myslienkou vSak ostava, ak si dany vytlacok kipi zdkaznik v prvom rade kvoli

titulku, ide o clickbait v realnom Zzivote.

Tvorcovia na Internete, socidlnych sietach, tiez zistili, Ze ziskat’ pozornost’ publika,
aj ked’ len na jedno kliknutie im zvysi dosahy, ¢isla a vynosy. Na YouTube pred par rokmi
vladla éra, kedy pomaly kazdy tzv. YouTuber ako sa nazyvaju tvorcovia na YT, pouzivali
clickbaity na svoje videa. Cudi tento sposobom prezentovania svojich vytvorov vsak vel'mi
rychlo omrzel a YouTuberi, ktori sa touto cestou vydali v o¢iach svojich fanusikov stracali
relevantnost’ a pozitivne ohlasy. Niektori sa uvedomili a zmenili svoju taktiku, ini d’alej

pokusaju trpezlivost’ svojich sledovatelov.

Mnoho tvorcov vsak nad’alej tento sposob prezentovania uplatituje, pretoze ak spravia
tento clickbait poriadne, méze im vyniest’ dokonca viac penazi ako keby sa takémuto prejavu

vyhybajl. Na socialnych siet’ach sa ¢asto pocitaju samotné kliknutia na video alebo ¢lanok.
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Jednd sa o zhliadnutia, ktoré uz vynasaju peniaze tvorcom. Avsak, ak fanusik nepozera
konkrétne video na YT viac ako 30 sekund, zhliadnutie sa nepocita a vSetka snaha tvorcu

o putavy titulok pada, ak nedokaze sledovatel'a zaujat’ po nasledovnu dobu 30 sekund.
[48][84][85]
b) Astroturfing

Astroturfing je praktika, pri ktorej sa umelo vytvara dojem spontannej podpory
alebo pozitivnej recenzie zo strany verejnosti a to s cielom ovplyvnit' verejnii mienku

alebo rozhodovanie l'udi.

Tato metoda spociva v skryti skuto¢nych sponzorov alebo inicidtorov zverejnenych
informacii. Napriklad ak ide o politicki kampan, recenzia na produk, alebo ideologie,
aby komunikacia vyzerala, ze pochadza od nezavislych obCanov ¢i spotrebitelov. Avsak
moze sa jednat’ o zaplatenych aktérov, ktori v skutocnosti nemusia sthlasit’ s myslienkou,
ktoru Siria, ale kvoli platu su ochotni sa zicastnit’ danej stratégie (marketingového t'ahu).
Nemusi ist’ len o amatérov, ktori su zaplateni, aby zakladali blogy, pisali recenzie,
kde sa pozitivne naklanaju k danej téme, ale moze ist’ aj o profesionalov, ktori sa tymto

sposobom klamania zivia.
[86][87][88]

Konkrétny priklad sa da uviest o firme Bell Canada, ktora nabadala svojich
zamestnancov, aby na ich aplikacie v iTunes a Google Play pridavali pozitivne reakcie
bez udania vztahu k spolo¢nosti, ¢o vSak bolo v rozpore so zdkonom v sutazi v ramci,
ktorej boli sucastou. Kvoli ucasti vsutazi bolo ich danou za podvod pokuta,

avSak astroturfing nie je v beznom zivote pravne trestnym. [88]
¢) Vplyv influencerov

V dnesnej dobe slovo influencer poznd sndd’ kazdy. Znamend ,ten, ¢o ovplyviiuje®.
V jednoduchosti by sa dalo povedat’, ze ide o bezného ¢loveka, ktory nejakym sposobom -
¢i ucast’'ou v reality show, chodenim s niekym znamym alebo si v spolo¢nosti sami vystavali

meno svojim podnikanim. [89]

Tento bod sa zameriava na influencerov, ktori len existuji, objavuju sa po boku inych
tvorcov, ale sami tvorcami nie su. Beru spoluprace, pridavaju fotky, vided alebo pribehy
na svoje socialne siete, ale nevenuju sa k tvorbe iného obsahu ako len prezentovanim svojho

zivota v takej miere, ze ich sledovatelia o nich vela toho ani nevedia. Medzi takyto typ
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influencerov patri napriklad priatel’ka YouTubera, ktora sa objavuje v jeho videach, ale inak
nie je tvorcom iného obsahu ako len, Ze ma ucet na Instagrame a l'udia jej daju sledovanie,
pretoze im pride sympatickd. Stava sa influencerkou akonahle sa okruh jej sledovatel'ov
zvacsi natol’ko, ze firmy maju zaujem s tiou spolupracovat’ ajej pracou je vlastne
propagovat’ produkty danych firiem, sktorymi ma zmluvy aje nimi vyplatena.

Samozrejme, ak tieto ponuky dana osoba prijme. [73]

Vplyv influencera moze byt vel'mi podceniovany, ale je neskutocne nebezpecny hlavne
ak nie je regulovany moralnymi zdsadami. Nie kazdy influencer ma spoluprace a propaguje
pozitivne produkty. Pod neskodnou propagaciou mézeme vnimat u tzv. beauty influecerky
(,,tie, o ovplyviuji krasu®), ktoré propaguji r6zne znacky kozmetiky. AvSak aj tu treba
davat’ pozor ¢i ide o zndmu a overenu znacku alebo o ich vyrobu, na ktorej chct, ¢o najviac
zarobit’ a moze ist’ o nekvalitny produkt, ¢o moZze ublizit'. To je najvacsie minus influencerov
vo vSeobecnosti. Ich propagécia urcitého produktu alebo sluzieb nezarucuje pozitivny

vysledok.

Dobrym prikladom je situacia, ked’ futbalista Cristiano Ronaldo odlozil pocas tlacove;j
konferencie Coca Colu bokom anahradil ju vodou. Akcie spolo¢nosti padli o vySe

3 miliardy eur.[90][91]

Vplyv, ktory majl influenceri nie je nieco, ¢o by sa malo podcenovat’. St skutocnou
hrozbou, hlavne ak sa zacni medzi nimi hadky a ddjde na tvrdenia proti tvrdeniam

a spolocnost’ sa za¢ne zbyto¢ne polarilozovat’. [73]

Reklama cez influencerov ma este va¢siu moc ako beznd, ktora neustale sa objavuje
v médiach. S influencermi si sledovatelia vytvaraji parasocidlne vztahy, ktoré ich dokazu
manipulovat’, aby si skor zakupili dané produkty, aj ked’ ich prave nepotrebuju alebo maju
overené lacnejsie Ci kvalitnej produkty. Lenze, ked’Ze to odporaca ich oblibeny influencer,
tak si to zakupia. V predchadzajtcej kapitole v sekcii Psychologické dopady socialnych sieti

sa popisovala problematika parasocidlnych vzt'ahov podrobnejsie. [73]
d) Bots a automatizované ucty

V poslednej dobe sa pod prispevkami na socialnych sietach hromadia rozne komentére
s nespravnou gramatikou, erotickou ¢i tplne odliSnou tematikou od prispevku, pod ktorym
sa nachadzaju. Ide o profily, ktoré¢ mo6zu byt napojené na Al (Artificial Inteligence) a st len

vopred naprogramované ako sa maju chovat’, ale nie st redlne spravované 'udskou bytostou.
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Okrem komentarov, mézu aj reagovat’ pdci sa mi to na prispevky a vytvarat/sirit’ svoj obsah.
Moze ist podporu k Sireniu uréitych myslienok, podobne ako pri astroturfingu alebo len

zvysit viditeInost’ urCitych tém alebo dezinformacii. [92]
Socialne inZinierstvo

Socidlne inZinierstvo je pojem, ktory zahfiia rozne techniky manipulacie a klamstiev,
cez ktoré sa snazi dostat’ k pristupom k uctom na sociadlnych sietach a materidloch,

ktoré uzivatelia v kyberpriestore udrziavaji v zdanlivo v svojom stikromi.

Ked’Ze 'udsky faktor je vzdy bodom zlomu, jedna sa o najslabsi ¢lanok zabezpecenia.
JednoduchSie ako snaha nabtrat’ sa do PC (Osobny Pocitac) a prelomit’ jeho zabezpecenie

je pomocou rafinovanosti ziskat’ heslo a tym ziskat’ vSetko potrebné pre ziskanie pristupu.

Thomas M. Thomas udava vo svojej knihe Zabezpeceni pocitacovych siti
bez predchodzich znalosti priklad pre socidlne inzinierstvo. V tomto scendri autor volal
na IT? oddelenie nemenovanej firmy, kde mu zdvihol jeden zo zamestnancov, ktory bol
prave vysSie postaveny. Autor sa predstavil ako pracovnik cestovnej kancelarie a aj napriek
tomu, ze vedel len meno firemného zamestnanca, ktorého chce kontaktovat, pomocou
dovtipu z volaného pracovnika IT oddelenia vymamil osobné informacie firemného

zamestnanca.

Tato forma prelomovania zabezpecenia je chapana aj ako hackersky utok, aj napriek
tomu, ze Sikovnost” a znalost’ v technike prave nie je nutnostou. Ak ma hacker k dispozicii
uz len takto zopar dohladatelnych informaécii, dokaze sa pomocou socialneho inzinierstva

dostat’ o d’alsi level d’alej na svojej ceste.

[771[78]1[93]

2.2 Regula¢né mechanizmy a cenzira na socialnych siet’ach

V kontexte spravy obsahu na socialnych sietach zohrava vyznamnu tlohu regulacna politika
platforiem. Prevadzkovatelia socidlnych sieti si povinni dodrziavat legislativne ramce
krajin, v ktorych posobia, ¢o Casto vedie k upravam alebo odstraniovaniu obsahu tak, aby

neporusoval miestne zakony.

Tento proces vSak otvara ddleziti diskusiu o slobode prejavu, ked’ze algoritmicka

filtracia a manudlna kontrola obsahu mézu neumyselne viest k potla¢aniu legitimnych

2 Informacné technolégie
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nazorov a demokratickej debaty. Ako priklad byva ¢asto uvadzany nemecky zakon NetzDG
(Nemecky zakon o regulacii obsahu na internete), ktory ukladd platformam povinnost’
odstranit’ nenavistné prejavy do 24 hodin od ich nahlasenia. Dalgie pripady sa tykaju situécii,
v ktorych vlady pozaduji obmedzenie alebo odstranenie obsahu vyjadrujiceho urcité

politické nazory.

Z tychto prikladov vyplyva, Ze online cenzira je do istej miery neoddelite'nou sti¢ast’ou
fungovania digitalnych platforiem. Jej dopady a ucinnost’ st zaroven predmetom cCastej
verejnej diskusie — niektoré kroky st vnimané ako nevyhnutna ochrana spolo¢nosti, iné ako

kontroverzné zasahy do zékladnych prav.
[8];[66][8][67]

Na Slovensku v su¢asnom case pripravuju zakon proti Sireniu nenavisti na socialnych
sietach, ¢o mdze mat dobré Umysly, ale podporuje to taktiez urCity typ cenzury,
s ktorym sa moze otvarat’ otdzka ¢i je urCita cenzura nutnd a vhodna. Rovnako sa aj ¢rta
d’alSia otdzka, ktord sa zameriava na definiciu nenavisti, pretoZe tento pojem sa da ohybat’
podla potreby uplatnitel'a alebo nahlasovatel'a.[94] PodrobnejSie sa o cenzure a slobode

slova piSe v kapitole Vybrané aspekty bezpecnosti.

2.3 Hoaxy a dezinformacie

Hoax je falo$né sprava alebo fama, ktord sa zvyc€ajne §iri na pobavenie, vyvolanie paniky
alebo dokonca ako Zart. Hoaxy maji casto podobu varovania pred neexistujucim
nebezpecenstvom alebo vyzvy na pomoc, napriklad zdielanim falosnych pribehov

o stratenych det'och.

Dezinformécia je zdmerné Sirenie nepravdy alebo polopravdy s cielom ovplyvnit’
verejni mienku alebo ziskat'" vyhodu. Dezinformacie moézu byt politicky motivované

a pouzivaju sa napriklad na manipulaciu voli¢ov alebo na rozdelenie spolo¢nosti.

Rozdiel teda spoc¢iva najma v umysle: hoax moze byt neimyselny alebo len pre zabavu,

zatial’ ¢o dezinformécia ma strategicky ciel.

[95][96][97]
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Podkategorie:
a) KonSpirac¢né teorie

Konspiracné teodrie predstavuji nevysvetlené alebo zdmerne skreslené javy, pribehy
¢iudalosti, ktoré st rtoznymi skupinami l'udi interpretované odlisSnym spdsobom. V mnohych
pripadoch su tieto vyklady vnimané ako vierohodné, pretoze zodpovedaji presvedceniam
alebo emdcidm prijemcu — napriek tomu, ze ich pravdivost nie je mozné objektivne overit’.
Dovodom byva bud’ nedostatok dokazov, imrtie priamych aktérov, alebo skuto¢nost’,
ze autor pdvodného obsahu (napriklad knihy ¢i filmu) si zdmerne ponechiva urcité

informacie ako sucast’ umeleckého zameru.

V tejto suvislosti je dolezité rozliSovat medzi konSpiratnymi tedriami
a fanuSikovskymi Spekuldciami. Do tejto kategdrie preto nie su zaradované neformalne
teorie vytvarané fanuSikmi réznych celebrit, filmov, literarnych diel ¢i zdhadnych miest.
V kontexte tejto prace s za konspiracné tedrie povazované najmi dezinformacie a hoaxy,
ktoré su prezentované ako uplne pravdivé informacie. Tieto obsahy mozu byt potencialne

Skodlivé — a to nielen pre prijemcu, ale aj pre osoby, ktorych sa tykaju.

Typickym znakom kon$piraénych teorii je, Ze sa vyvijaji postupne a byvaji utvarané
kolektivne. Postupom casu su doplhané dalSimi verziami, ¢im sa vytvara dojem
komplexného a zmyselného pribu— napriek tomu, Ze ide len o nepodloZené Spekulécie,

ktoré mozu byt mylne povazované za fakty.
[98]
b) Falosné spravy

Jedna sa o zavadzajuce informacie, ktoré Casto napodobiiujii spravodajsky styl prejavu.
Ich ciel’ moze byt rdéznorody. Od zabavy cez zisk az po manipuldciu verejnosti. Spravidla
sa §iri cez menej doveryhodné média alebo zjavne neddveryhodnych jedincov, ktory si svoju
povest’ poskvrnili vierou v ro6zne hoaxy a dezinformaécie, ktoré boli neskor vyhodnotené

ako klamlivé. [95]

Zameranim sa na ciel’ falosSnych sprav, pod zabavou by si mali uzivatelia vediet’ predstavit’
satiru. Na kazdej socidlnej sieti sa uz len z principu nachddza minimélne jeden profil,
ktory zamerne Siri vymyslené az absurdné spravy. Tieto profily aj nest popisy ako satiru
a kazdy trochu zmyslajuci ¢lovek vidi, ze ide o prispevky so zdmerom pobavit, problém

vSak nastava ak to objavia l'udia, ktori tieto prispevky spravne neodhadnu. [95]
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Samozrejme, nie prave tieto satirické prispevky st problematické. U nich je viac
pravdepodobné, Ze si aj ti mene vS§imavi uvedomia neoficidlnost’ danych médii alebo jasné
klamstva. AvSak ked ide o ciele zisku a manipulacie verejnosti, tam sa nechaji nachytat’
aj ti viac osvieteni. Predsa len, aj do ro6znych siekt, do ktorych si myslia, ze sa vysoko
vzdelani 'udia nikdy nemo6zu dostat’, sa dostant. A to len preto, lebo si I'udia z principu
dovery v druhych, ziskané informacie neoveruju a veria tomu, ¢o vidia alebo hovoria ich

oblibeny tvorca (parasocidlny vztah). [73][95]
¢) Propaganda

Mnoho Statov a nabozenskych organizacii vyuziva socidlne siete na propagovanie svojich
ideoldgii. Ponukaja to v lakavych formach, ktoré cloveka zaujmu a mé chut po nich siahnut’
a dozvediet’ sa viac, avSak s tym prichadza aj pasca, v ktorej sa méze nechcene a nevedome
ocitnut’ a ked’ to jedinec zisti, je uz neskoro a cesta von uz nie je taka prijemna ako bola cesta

tam. [99]

Jedinou moznost'ou ako sa vyhnut uvereniu v nepravdivé informacie je neustale
kontrolovanie ziskanej informacie. Cim viac relevantnych zdrojov, tym lepSie.

Nestaci sledovat’ len bulvar, casopisy ¢i instagramové profily ako zdroj svojich informécii.
[48][100]

Extrémistické socialne siete

Twitter a Telegram st socidlne siete, ktoré ak ide o zdiel'any obsah na platformach, nemaju
ziadne obmedzenie. Kazdy nazor ¢i uz extrémisticky konzervativny alebo z uplne opacného
spektra, extrémisticky liberalny, ma pravo byt’ zdiel'any, aj ked’ obsahuje informécie, ktoré
su v spolo¢nosti neprijatelné. Na tychto socidlnych sietach nie je komplikované

sa dopracovat’ k materidlom, ktoré mézu obsahovat znaky antisemitizmu, rasizmu ¢i nasilia.

Avsak ani anarchia na Internete nepontka spravne rieSenie, rovnako ako ani cenzura.
Niektoré veci by vSak nemali byt zdielané za Ziadnych okolnosti, pretoZze nemali byt’
ani nikdy spravené — napr. detska pornografia, vrazdy, mucenie alebo planovanie podobnych

incidentov.

[24][48][101][102]

2.4 Nebezpecné spravanie uzivatel'ov na socialnych siet’ach

V predchadzajiicom bode sa nacrtlo nevhodné spravanie uzivatel'ov na socidlnych sietach,

ktoré je extrémistické ¢i uz na socidlnych sietach alebo v meatspace. V tejto sekcii
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sa ukazuje o spravani uzivatel'ov, ktoré nie je takého vel'kého kalibru, avsak jeho nasledky

moZu byt az extrémne.
Kybersikana

Pojem Sikana nie je ludstvu aj napriek generaénym rozdielom nezndmy. Niektori
jedinci maju s tymto slovo vicsie emocionalne spojenie ako druhi, ale I'udia, presne vedia,
¢o pojem Sikana znamena a ako moézu byt situdcie vytvorené skrze Sikanu neprijemné.
Aj napriek tomu, Ze po Internete koluju r6zne momenty, kedy uzivatel’ napada slovne toho

druhého a mysli si, Ze sa jedna o ,,zdravi“ formu Sikany alebo ze si ju doty¢ny aj zasluzi.

Kybersikana je pojem, ktori je ale tiez znamy na skrz generacie. Minimalne posledné
desatrocie, ked’ze Sikana v kyberpriestore je Coraz CastejSia neStastna udalost. Ludia
roznych generacii sa o nej dozvedaju zo sprav v televizii alebo na samotnych socialnych
sietach. Pod kyberSikanou vnimame vyuzitie prostriedkov, ktoré st k dispozicii

v kyberpriestore skrze informacné, komunikac¢né technoldgie a sluzby.

Formy kyberSikany st r6zne, ale ndpliou tejto prace sa nie je zamerat’ sa na jej znaky,
formy prejavu ani na doévody ¢i spdsoby predchadzaniu, ale skér upozornit’ na realitu
a dosledky, ktoré¢ moéze Skodlivé spravanie na socidlnych sietach sposobit’ aj ked
pre mnohych moze byt branné na lahka vahu, kedze utocnici si Casto neuvedomuju

skuto¢nu silu socidlnych sieti a ich dopady v redlnom zivote.

Jan Kolouch a spol., ndm vo svojom diele Cybercrime pontikaji niekol’ko pribehov

deti, ktoré skoncili tragicky na zaklade online zosmies$iovania, tyranizovania a ublizovania.

Sikana, ktora zredlneho Zivota prerastie do kyberpriestoru alebo naopak, je edte
nebezpecnejsia ako Sikana len v jednom z priestorov. Problematika (kyber)Sikany spociva
v nedostatonom kryti zakonom ¢i pravnymi aspektami. Niektoré aspekty moézu byt
potrestané, avSak nie komplexne ako je potrebné, pretoze (kyber)Sikana sama o sebe nie je

trestnym ¢inom ani priestupom.

[48][77][48][93]
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Kybergrooming

Podstatou kybergroomingu je ziskat doveru obete a nasledne ju manipulovat.
Cely utok prebieha cez Internet a niekedy utoc¢nik, ktorého sa da oznacovat’ aj ako predator,
vedie komunikéciu smerom k stretnutiu, na ktorom moéze dojst’ k sexudlnemu zneuZzitiu

¢i fyzickému napadnutie.

KedZze najCastejSimi obetami su diev€atd v pubertdlnom S$tadiu Zzivota a stile
v maloletosti, ukazuje sa ako malo sa na socialnych siet'ach dba na vek uzivatel'ov a rovnako
aj vekovy rozdiel komunikujucich ¢i ich imysly. Socidlne siete pouZivaji redlni l'udia,

ktorych by mozno jednotlivi uzivatelia v realite nikdy neoslovili.

V tejto problematike vSak moze dojst’ podla pravneho systému aj k potrestaniu to¢nikov.
[93][103]

Sexting

Dalsou neprijemnou situaciou, ktorti svojim spravanim vytvoria uZivatelia medzi sebou
je sexting. Najvacsim problémom danej ¢innosti je, ze s velkou pravdepodobnost’ou vznikla
uplne dobrovolne achcene zo strany obete, ktora sexualne materidly uto¢nikovi
sprostredkovala. Skrze ziskané materidly mdze uto¢nik svoju obet’ vydierat’ so zverejnenim
alebo rozposlanim danych fotografii &i videi ak obet’ nesplni jeho poziadavky. Casti ito&nici
su prave byvali partneri, cudzi a dokonca aj blizki 'udia na socidlnych sietach, ktorym obet’

doverovala.

Sexting samotny nie je trestnym ¢inom ak ide o dospelé osoby. AvSak zverejiiovanie
fotiek bez stihlasu osoby ano, rovnako aj $irenie informacii o cloveku, ktoré nie st pravdivé

alebo mozu sposobit’ vaznu ujmu.

Jednoduchym rieSenim tohto problému je dany obsah a material nikdy s nikym
nezdielat’ asvoju intimitu drzat len vredlnom svete anie vroznych zariadeniach
¢i v chatoch so svojimi partnermi aj napriek tomu, ze dana ¢innost’ mdze byt prijemna.
Nasledky mozu byt’ neadekvatne neprijemnejsie a tym je lepSie predchadzat’ vobec moznym

neprijemnostiam.

[77]



UTB ve Zliné, Fakulta aplikované informatiky 49

Kyberstalking

Stalking je vel'mi nebezpecnym fenoménom, kedy je jedinec kontaktovany dal$im
uzivatel'om v takom nadmernom S§tadiu a takym sposobom, Ze sa obet’ boji o svoje zdravie,
zivot a bezpecie. Obet o stikromie Uplne prichadza, aj ked nechcene, pretoZze kontakt
od utocnika je nadmerny a v podstate o svojej obeti vie mnozstvo informacii, ktoré
na cudzinca st moc bohaté. Dost’ ¢asto ta obet’ si za vedomost’ stalkera moze aj sama, ked’
zdiel'a informacie o sebe nepremyslene. Druhd vec vsak je, ze zdravy jedinec nebude
spokojny s tym, aby o iom nezndmy clovek vedel tol'ko informacii, zdroven vSak zdravy

jedinec ani nebude vediet’ tol’ko aj Gplne osobnych a intimnych informécii.

Casto kyberstalking presahuje do stalkingu v meatspace. Toto jednanie je mozné trestne

stihat’ za splnenia podmienok, ktoré paragraf pre nebezpecné prenasledovanie pozaduje.

[77]

2.5 Unik informacii

Odkedy sa zapojili prvé pocitace do siete, stali sa 'udia zraniteI'nymi. Medzi jednotlivymi
uzivateI'mi sa nasli ti zdatnejsi, ktori dokazali prekrocit’ bariéry medzi svojim zariadenim
a zariadeniami druhych. Vtedy zacalo dochadzat’ k prvym unikom dat. Priamoumerne
srychlym kradnutim dat zacala rast aj snaha o vytvorenie bezpecnych systémov,

v ktorych sa da bez strachu pracovat’ a byt’ nad’alej suCastou pocitacovych sieti. [78]

Socidlne siete predstavuji atraktivne ciele pre utocnikov z viacerych dovodov.
Medzi jednotlivé dovody patri vysoky pocet pouzivatelov, velké mnozstvo osobnych
udajov, moznost’ rychlej manipuldcie verejnej mienky a nedostatocnd informovanost’

pouzivatel'ov o bezpecnostnych rizikach.
Hackerské utoky

Pokial' sa pouzivatelia pohybuju na Internete, je zrejmé, ze s pomocou svojej
IP3 adresy dostupny pre hackerov. Aby vSak mohli bez vi¢Sieho strachu, teda v pocite
bezpecia pracovat’ a vyuzivat’ moznosti, ktoré st im poskytované, treba sa zabezpecit voci
nezelanym Uto¢nikom, ktori moZu zneprijemnit’ uZivanie samotného Internetu alebo len
socialnych sieti, ak nie dokonca v meatspace, ak by uzivatelom napr. ukradli udaje

z bankovej karty.

3 jedine¢né ¢iselné oznadenie
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Kazdy pocita¢ alebo smartfon uz ma urcité zabezpecenie, rovnako aj socialna siet,
na ktorej sa pohybuju jej pouzivatelia ma urcité svoje protokoly, pravidla, ktoré zabezpecuju
pocit bezpecia ak nie jeho samotné naplnenie. Avsak, nesmie sa zabudat’ na I'udsky faktor,
ktory cely tito iluziu narasa. Casto totiz sa stava, Ze o sebe ¢lovek tvrdi, Ze je nepodstatnym
a nikto by ho nechcel ,,hacknit™, pretoze nejde o velké zname meno medzi va¢sim objemom
I'udi. Neuvedomuje si vSak, ze mdze mat’ urcité spojenia na niekoho, kto naopak ten délezity
je a hacker sa k tomu hlavnému ciel'u méze dostat’ skrze toho, o si mysli, ze sa nemusi

o bezpecnost’ svojho zariadenia starat’ dostatocne, lebo je ten ,,nepodstatny*.

Podobné tvrdenia st povazované za ,,security by obscurity®. Toto to tvrdenie pokryva
predstavu, ze takyto uzivatelia st v bezpeci len preto, ze zatial’ neboli ,,objaveni®. Da sa to
prirovnat’ k vojakovi ukrytému v zdkope. Kym ostava neodhaleny, citi sa v bezpe¢i — avSak
ide len o pocit iluzie. V skutocnosti je v mimoriadne zranitel'nej pozicii a ak by ho nepriatel’
objavil, stal by sa l'ahkym cielom. Rovnako aj v digitdlnom priestore mdze byt pocit

anonymity klamlivy — neznamena to, Ze ich uzivatelia st v skutocnom bezpeci.

Ciele utokov hackerov sa delia na prilezitostny ciel’ a zdmerne zvoleny. Po Internete
sa pohybuje mnoho hackerov, ktory hl'adaji dostato¢ne zraniteI'ni obet’, ktora ich k nieComu
dostane. K prikladu sa da uviest’ ivaha, Ze by sa nejaky takyto hacker nabural do pocitaca,
ktory je napojeny na univerzitnu wifi (bezdrotovu siet’), je prave prihlaseny k univerzitnému
uctu alebo ma moznost’ sa prihlasit’. Existuje moznost’, Ze uskodi celému systému ak bude
mat’ v rukédch tieto udaje. A prave tato obet’ utoku si mohla povedat: ,,Ved nie som
podstatnd, kto by uz len chcel moje udaje a informécie o mne.“ A preto sa neboji zdiel'at

rozne veci na socialnych sietach a vobec si nedava pozor na ich nasledné zabezpecenie.
[78]
Hackersky utok prebieha v 6-tich krokoch:

a) ,,Obhliadka a prieskum terénu

b) Sledovanie

c) Supis prostredia

d) Ziskanie pristupu

e) Rozsirenie opravneni

f) Vytvorenie zadnych vratok a zahladenie stop “ [78]
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Zameranie tejto bakalarskej prace spociva na socialnu siet’, preto aj nasledujice pasaze

obsahuju informécie o moznom hackerskom utoku prave cez socidlnu siet’.
[78][78]
a) Obhliadka a prieskum terénu

O ¢o viac informdacii o sebe, mozno aj zdanlivo nevinnych informacii uZzivatel
na socidlnych sietach bude zdiel'at, riskuje svoje bezpecie. Hlavne ak je napr. jeho heslo
meno jeho domaceho milacika, ktorého pravidelne pridava do pribehov a prispevkov
na Instagrame. Nie nadarmo sa hovori, €o sa na Internet pridé, uz to tam aj ostane. Aj ked’
mnohi hovoria, ze si priddvaji na socialne siete, co sa im paci, hackerovi vytvaraji priam
portfélio moznosti ako na dana osobu zautocit’. Staci aj telefonat, v ktorom sa bude hacker
tvarit, akoby bol z urcitej firmy, napr. pizzerie alebo realitnej kancelarie a mé o svojej obeti
informécie, ktoré nie su 'ahko dostupné a vplyvom vytvorenia dovery mu obet’ poskytneme
dal$ie, lebo si mysli, ze ide skuto¢ne o niekoho, kto sa k tym informaciam musel dostat’ len
skrze patrenie do danej firmy. AvSak dany uzivatel' na ten Facebook pred 10-timi rokmi
zverejnili zaCiatok svojej kariéry v konkrétnej banke. To uzivatel zdielal pozvanky
na biliard, ktory sa hrava kazdy piatok o 18:00 v ned’alekom podniku a neskor fotky ako
sa ho aj zucastnil. Mozno si aj tak mysli, Ze nejde o ni¢ prelomové. Jednoducho niekto vie,
ze v tom Case sa nachddzal tam a potencidlny utocnik nevie, kde byva alebo ¢1 niekto doma

je a teda vznika pochybnosti o0 moznosti ublizenia danému uzivatelov.

V prvom rade si treba uvedomit, Ze tento uzivatel je uz velmi zranitelny v tom
momente, lebo ak uz je objektom utoku, nema sa ako branit. Ak aj je technicky zdatni
a za normalnych okolnosti, keby sa nachadza za poc¢itacom aj schopni sa branit’. Lenze ten
hacker vie, ze teraz sa zabava vonku s priatelmi. Musela by to byt ve'mi vynimocna
udalost,, aby sa spominany uzivatel’ akcie nezucastnil ak sme ju par dni dozadu zdielal,
Ze sa opat’ organizuje. A mozno uto¢nik vie, Zze keby sa jej uzivatel’ nezucastnil, tak by
k tomu napisal poznamku typu: ,,Pozyvame novych l'udi, ale my sa nezucastnime.*
A ten utoénik to vie, lebo jeho obet’ tento krok uz spravila aj pred mesiacom.

Uzivatel’ ani nemusi vediet’ ako a hackerovi dava do ruk vsetko, ¢o potrebuje.

Rovnako v$ak ostdva moznost, Ze sa dostanu prv do samotného zariadenia, z ktorého

nasledne budu napadat’ aplikacie (socialne siete).

[78][78]
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b) Sledovanie

V dalsSom kroku si bude hacker overovat ¢i skutocne st informécie na naSich
socidlnych sietach pravdivé. Mozno prave skontaktovanim v predstierani, ako sa uz

spominalo vyssie (socidlne inZinierstvo) alebo skrze iné profily na socidlnych sietach. [78]
c) Supis prostredia

Ked hacker ma dostatok informadcii o jednotlivych potencidlnych obetiach svojho
utoku, zoskupi ich a na zéklade vSetkého, Co vie, vyberie s to najvhodnejsiu, v preklade,

ti najzranitelnejSiu. [78]
d) Ziskanie pristupu

Okrem mytu o neddlezitosti svojich krokov na socialnych siet’ach, je dalSich mytom aj
myslienka o jedinom cieli a to prevziat kontrolu nad danym internetovym profilom.
Ovela prijemnejSou technikou je sa neodhalit’ a nenapadne sa snazit’ ziskavat’ informacie
z pontukanych moznosti. Casto totiz uZivatelia maji aj vzajomne prepojené iné socialne
siete. Ak by sa hacker dostal do mailovej schranky uZzivatel'a, mal by vel’kti moc nad jeho
socialnym Zivotom, hlavne ak tento uzivatel’ svoje pdsobenie na Internete ul’ah¢il, aby mu
stacilo ako jediné pripojenie prave cez e-mail a tym padom, prelomenie jedného hesla, vedie

k napadnutiu d’alSich uctov. [78]
Utoky, ktoré st tieZ redlne v tejto faze uskutoénit’ sa nazyvaji skriptové:
a) Pretazenie pamédtového bufferu

Vyrovnavacia pamét alebo anglicky memory buffer je Cast’ pamiéte, ktora sa doCasne
ukladd na roéznych miestach v programovom vybaveni. Praktickost’ spociva v tom, ze
sa z nej rychlejsie nacitaju programy ako z dlhodobe;j. Pokial nie je spravne oSetrena a sice,
aby nemohla presiahnut’ urcity limit, hacker méze tito nezodpovednost’ vyuzit’ a sposobit’

v opera¢nom systéme situécie, ktoré ani nevieme predpokladat’. [78][104]
b) Uhadnutie hesla metddou hrube;j sily

Existuju programy, ktoré st prepojené so slovnikmi a ked’ ich hacker spusti, buda
skusat’ rozne slova z urcitého slovnika, ktory je napojeny na dany program. Slovniky mozu

byt aj konkrétnejSie alebo Uiplne konkrétne, nie len vSeobecné. [78]
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¢) Odpocuvanie hesla

Ak sa hacker dostal do pocitacovej siete, sta¢i mu len vyckat’ na spravny okamih, kedy
su zadavané hesla pre prihlasenie sa do pocitaca alebo danej socidlnej siete a utocnik

sa k nemu vtedy s nadhl'adom dostane. [78]
d) Zachytenie suboru hesiel

V systémoch sa zvykne nachadzat’ balicek alebo teda stibor s heslami, ktoré sa narusSitel’
moze rozhodnut skusit prelomit. Je to pravdepodobne naroCnej$i proces
ako predchadzajiice moznosti, ale ak sa rozSifrovanie podari, moze sa dostat’ k velkému

mnozstvu cennych informécii. [78]
e) Rozsirenie opravneni

Utok sa nachadza vo faze, kedy je narusitel’ dostatoéne hlboko v systéme, aby mohol
s nim narabat’ takmer Uplne podl’a svojej vole, akoby dany profil napr. na Facebooku, patril
prave jemu. AvSak, aby skutocne mohol nad nim prevziat Gplni moc, potrebuje svoje
pravomoci rozsirit’.

Skrze jeden prelomeny profil by sa pravdepodobne snaZil ziskat’ pristup k zoznamu

priatel'ov alebo sledovatel'ov, ktori by mohli byt d’alSimi ciel'mi.

Rovnako vsak ziskava aj pristup k osobnym udajom pouzivatela, ako su e-maily,
telefonne Cisla alebo sukromné spravy, ktoré¢ mézu byt’ opit’ zneuzité na d’alsi Gtok niekde

v buducnosti.
Je aj mozné spustenie Skodlivého kodu cez odkazy alebo aplikacie zdiel'ané na profile.

Nie je to len bud’ alebo, je dost’ pravdepodobné, ze mdze byt uplatnenie vSetkych

krokov danym jedincom.
[78]
f) Vytvorenie zadnych vratok a zahladenie stop

Hacker by sa mohol pokusit’ nainstalovat’ zadné vratka do systému socialnej siete, ¢im
by si zabezpecil pristup aj po odstraneni zranitel'nosti. Na zakrytie svojich stop by hacker
mohol vyuzivat’ anonymné siete (napr. Tor) a techniky maskovania, aby sledovanie jeho

aktivit bolo zlozitejsie.
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Tento proces zdoraznuje, ako dolezité je dosledné zabezpecenie uctov na socialnych
siefach — od silnych hesiel cez dvojfaktorovu autentifikdciu az po dosledné kontroly

systémovych zranitel'nosti.
[78]
Cracking

LCudska nevzdelanost’ alebo skor vSeobecna znalost’ spdsobuje, Ze hacking a cracking

sa zamienaju alebo priam prekryvaju.

V jednoduchosti sa da povedat,, ze tieto pojmy zahtiiaju tie isté oblasti a Cinnosti avSak
zakladny rozdiel spociva v tom, Ze pod cracking patri viacero foriem Skodenia, porusovania

a nelegalnej ¢innosti.

Hackeri sa delia na kategdrie: White Hats, Black Hats a Gray Hats. Ti White
nespdsobuju Skody, nenicia systém, ale praveze spadaju pod tvrdenie ,,eticky hacker . Black
Hats je presnym opakom predchadzajtcej kategorie, kedy ide vacSinou o kriminalne zivly.
Gray Hats st medznikom medzi extrémnymi zaSkatul’kovanymi kategoériami, pretoZze mozu

byt aj Skodlivymi, ale nie moc.

Prave Black Hats nesti oznacenie crackeri. Rovnako pojem cracking pokryva aj
poruSovanie autorskych prav, obchadzanie ochrannych znaciek a zistovanie pristupového

hesla.
[93]
Neopravnené zdiel’anie dat

Tieto zdiel'ania va¢Sinou prebiehaju s tretimi stranami, ktoré sa deji na sietach v ramci
obchodovania kvoli sponzorovanym reklamdm. Ak sa to vysvetl'uje transparentne
v podmienkach platforiem alebo v cookies jednotlivych stranok, ktoré samozrejme,
uzivatelia Casto necitaja, len klikaji suhlasim a ok (stihlasim), m6ze ddjst’ k nechcenému
zdiel'aniu informacii o sebe, avSak na to sa nemdze uzivatel' odvolavat, ked'ze povolenie

udelil vo forme elektronického podpisu. [100][106][107]

Problém vSak nastava ak sa dané sucasti nekomunikuju transparentne a platformy data

predavaju tretim strandm pre lepSie ovladnutie publika. [100][106][107]
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Phishingové atoky

Phishing je forma kybernetického utoku vyuzivajiica metoddy socidlneho inzinierstva,
pri ktorom sa uto¢nik vyddva za déveryhodni osobu alebo inStiticiu (napr. banku,
dorucovatela, priatel'a alebo zamestnavatel’a) s cielom ziskat’ citlivé informdcie, ako su
hesla, tdaje o kreditnych kartach alebo iné osobné data. Utok prebicha najastejsie
prostrednictvom e-mailov, textovych sprav alebo telefonatov, kde sa obete presvied¢aju, aby
klikli na odkaz, zadali udaje na podvodnej stranke alebo si stiahli Skodlivy subor.
Utoénici vyuzivaji strach, nalichavost’ & zvedavost, aby presvedéili obet’ konat’ podla ich
pokynov, pricom cielom moze byt ktokol'vek — od beznych pouzivatelov

az po vysokopostavenych zamestnancov.

V jednoduchosti ide o utoky, ktoré su zamerané na d’alSiu prirodzenu 'udsku vlastnost’

— doveru. Opit’ sa potvrdzuje ako inzinieri Utocia na l'udskd podstatu.
[93][108][109]
Pharming

Pharming predstavuje jednu z najnebezpecnejSich foriem kybernetickych utokov
zameranych na ziskanie citlivych tdajov. Na rozdiel od klasického phishingu, ktory
sa spolicha na zaslanie podvodného e-mailu, pharming manipuluje s DNS systémom
(Domain Name System) — teda s prekladom doménovych mien na IP adresy.
Cielom tutoc¢nika je, aby bol pouZivatel automaticky presmerovany na falo$Snii webovi
stranku, aj ked’ zadal spravnu adresu legitimnej sluzby (napriklad banky alebo socialnej

siete).

Takéto stranky sa graficky aj svojou funkénost'ou vel'mi podobajt originalu, ¢o zvysuje
Sancu, Ze pouzivatel bez podozrenia zada svoje prihlasovacie udaje, ktoré su nésledne
zneuzité. Vyhodou pre uto¢nika je, Ze tento typ Gtoku nemusi vyzadovat’ ziadny skodlivy

softvér na zariadeni obete, pretoze utok prebieha na Grovni internetovej infrastruktury.

Pharming je povaZovany za obzvlast’ zavaznl hrozbu, pretoZe sa Casto detekuje t'azsie

neZ bezny phishing a postihuje celé skupiny pouzivatel'ov bez ich priamej ucasti.
[93]
Spear Phishing

Spear phishing je Specifickd a vysoko personalizovand forma phishingu. Na rozdiel

od klasického phishingu, ktory sa posiela hromadne anonymnym prijemcom, spear phishing
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cieli na konkrétnu osobu alebo organizaciu, ktorej chce poskodit. Utoénik si najprv
zhromazdi informécie o obeti — napriklad z verejne dostupnych zdrojov, socialnych sieti
alebo firemnych webov — a nasledne vytvori e-mail alebo spravu, ktora posobi doveryhodne

a je presne zacielena.

NajcastejSie sa utonik vydava za znameho — napriklad kolegu, nadriadeného
alebo technicki podporu — a ziada obete o stiahnutie suboru, kliknutie na odkaz
alebo odoslanie citlivych tdajov. Tato metdda sa Casto pouziva v rdmci Gtokov na firmy,

inStitacie alebo verejné osoby, kde moze mat’ Gnik Gdajov rozsiahle nasledky.

Vzhl'adom na vysok mieru doveryhodnosti takychto sprav je spear phishing jednym
z najuspesnejsSich typov kybernetickych utokov, pricom obete si ¢asto ani neuvedomia,

ze boli podvedené.
[93]
Vishing

V predchddzajicom texte sa nachadza vysvetlenie, Co je to phishing

a ako je nebezpecné, Ze vel'mi jednoducho nah méZe nepozorny uzivatel’ naletiet’.

Ide o telefonickli verziu phishingu, kedy sa jedinec so znalostami socidlneho
inzinierstva snazi vymamit’ zo svojej obete citlivé informacie. Priklad, ktory sa uvadzali
v socidlnom inZinierstve, kde sa jedinec vydaval za zamestnanca cestovnej kancelarie
je dokonalym prikladom vishingom. Uto¢nik svoju skutoénu identitu nikdy nevyuZziva na

tento utok, praveze sa vydava za niekoho iného a tym sa snazi splnit’ svoj ciel’.

[93]
Smishing

Od phishingu a vishingu sa tento spdsob utoku lisi len tym, Ze utok je prevadzany
cez SMS spravy (kratke textové spravy). Tieto SMS spravy sa snazia ziskat’ z obete peniaze
skrze zavolanie na Cislo, ktoré bude obet’ stat’ viac ako keby zavola na bezné ¢islo. Rovnako

su aj nebezpecné cudzie URL odkazy (webova adresa), ktoré mo6zu neskor poskodit

zariadenie alebo zneuzit’ citlivé udaje, ktoré budu na danej stranke Ziadat. [93]
Digitalna stopa a zneuZitie osobnych udajov

Predchadzajuce moznosti unikov dat boli predovsetkym sprostredkované pomocou

techniky alebo data boli zneuzit¢ v ramci nevedomosti uzivatel'ov a utokov mierenych
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na nich. Tieto uniky dat mozu byt aj prave tie moznosti, ked’ si itocnik idaje o svojej obeti
verejne dohl'add a nasledne ich zneuzije. Ide o formu ttoku, kedy sa do problematiky zapaja

sociadlne inzinierstvo a pasivne sledovanie svojej obete Ci potencidlnych obeti.

Problém socialnych sieti aj spociva v tom, Ze aj ked’ mame pri naSich prispevkoch
moznost’ zmazat, v databaze socialnej sieti to moZe ostat’, aj ked’ ona musi spliat’ rozne
pravne normy ohl'adom toho, aby sa tieto odstranené prispevky nedostali von. Vac¢si problém
praveze tvoria ti I'udia, ktori si vSetko zaznamendvaju a v pripade, ze niekto niekde nieco
zmaze, oni to daji do sveta von zas. A vtedy je celkom narocné dopracovat
sa k spravodlivosti — k potrestaniu dotycného a odstraneniu znovu pridaného prispevku

bez povolenia jeho tvorcu.

Zmluvné podmienky su velkym aspektom bezpecnosti, ktory ale uzivatelia Casto
necitaju a ani im nevenuju ¢iasto¢nll pozornost. Rovnako ako pri cookies, uZivatel’ zvykne
automaticky kliknt’ na prijimam a mysli si, ze mu ni¢ nehrozi, ale ked’ pride na problémy
a predpoklada, ze platforma mu pomdze, nie je to tak jednoduché vplyvom toho, ze
si v zmluvnych podmienkach mo6zu napisat’ takmer hocico a ak to druhd strana odsuhlasi,

je to problém jej, nie socidlnej siete.
[77][93][110]

NajznamejSie uniky informacii

Cambridge Analytica & Facebook (2018)

Cambridge Analytica (CA) bola britsk4 poradenska spolo¢nost’, ktora sa zameriavala
na vyuzivanie osobnych udajov s cielom ovplyviiovat’ volebné procesy. Bola zalozena
v roku 2013 ako dcérska spolo¢nost” skupiny SCL Group, znamej svojim pdsobenim
v oblasti strategickej komunikacie a psychologickych operéacii. V ramci svojej ¢innosti
spolo¢nost’ CA investovala do analyzy dat a profilovania volicov — i§lo o vyuZivanie
modernych technoldgii na vytvaranie voli¢skych profilov a zacielenie politickych kampani
na zéklade osobnych udajov. Medzi jej prvych investorov patril Robert Mercer,
ktory
do rozvoja spolo¢nosti vlozil 15 miliénov dolarov. Nazov ,,Cambridge Analytica® mal byt
podla dostupnych zdrojov navrhnuty Steveom Bannonom, vtedaj$im poradcom prezidenta

Donalda Trumpa.

V roku 2018 sa spolocnost’ ocitla v centre medzindrodného Skandalu po tom, ako bolo

odhalené, Ze neopravnene ziskala Uidaje od 50 az 87 milidonov pouZzivatel'ov Facebooku.
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Tieto data boli nasledne pouzité na vytvaranie detailnych voli¢skych profilov, vd’aka comu
bolo mozné cielit’ personalizované politické posolstvd na vybrané skupiny obyvatel'stva.
Tato prax vyvolala rozsiahle vySetrovania na celom svete. Bolo poukazované na to,
ze spolo¢nost’ zohravala tlohu nielen pocas prezidentskej kampane Donalda Trumpa v roku
2016, ale aj pri referende o brexite, ako aj v politickych kampaniach v Indii, Nigérii

¢1 na Blizkom vychode.

Kontroverzie sa netykali len spolo¢nosti CA, ale aj jej materskej organizacie SCL
Group, ktord mala byt’ podl'a viacerych sprav zapojena do volebnych operacii na vSetkych
kontinentoch. Po vypuknuti Skandalu sa tieto aktivity udajne pokusili presunut
pod spolo¢nost’ Emerdata Ltd, zaloZenu v roku 2017. V tejto suvislosti boli zaznamenané
aj podozrenia, Ze jeden z hlavnych akcionarov SCL, Vincent Tchenguiz, sa mal podielat

na vzniku izraelskej sukromnej spravodajskej agentury Black Cube.

Skandal okolo spolo&nosti Cambridge Analytica viedol k jej zaniku — v roku 2018 bolo
podan¢ oznamenie o likvidacii. Tento pripad upozornil na zévazné rizikd spojené
so zhromazd’'ovanim a vyuZzivanim osobnych tdajov v prostredi socialnych médii.
Zaroven sa stal impulzom pre globalnu diskusiu o ochrane stkromia, etickych hraniciach

v digitdlnom marketingu a transparentnosti politickej komunikécie.
[111][112][113][114]
Sony Pictures hack (2014)

Jednym z najznamejSich pripadov cieleného spear phishingu v historii kybernetickej
bezpecnosti bol ttok na spolo¢nost’ Sony Pictures Entertainment z roku 2014. Tento incident
mal mimoriadne vazne dosledky — nielen z hl'adiska uniku citlivych dat, ale aj z pohl'adu

jeho geopolitického presahu.

Podl’a analyzy publikovanej v knihe CyberCrime bol utok oznaceny ako typicky priklad
toho, ako moze byt spear phishing vyuzity ako U¢inny nastroj na kompromitaciu celej
organizacie. Zamestnancom spoloc¢nosti boli doru¢ované personalizované e-maily, ktoré sa
vydavali za interni komunikaciu — €asto prichadzali idajne od kolegov ¢i IT oddelenia.
Ich cielom bolo ziskanie prihlasovacich tdajov a néslednd instalacia Skodlivého softvéru

(malvéru) do firemnej siete.

Ako uvadzaju zdroje BBC a Columbia SIPA, nasledkom utoku doslo k tniku
rozsiahleho mnozstva internych dat — vratane e-mailovej komunikécie vedenia spolo¢nosti,

doposial’ nezverejnenych filmov, obchodnych zmliv s hercami, platovych udajov
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&i osobnych informacii viac nez 47 000 su¢asnych a byvalych zamestnancov. Utok mal
aj vyrazny psychologicky efekt: zamestnancom boli adresované hrozby, kancelarie boli

docasne uzavreté a spolocnost’ ¢elila silnému medidlnemu tlaku [115][116]

Podl'a spolo¢nosti Coverlink bol tento incident oznaceny ako ucebnicovy priklad
zlyhania v oblasti kybernetickej ochrany. Spolocnost’ Sony bola nasledne nitend investovat’
miliény dolarov do obnovy systémov a reputicie a zaroven celila viacerym zalobam

zo strany poskodenych oséb [117]

Tento pripad poukazuje na to, Ze spear phishing nepredstavuje len technicktl hrozbu,
ale ide o komplexny socidlno-technologicky utok, ktory vyuziva kombinaciu ddvery,
pristupu k internym informécidm a 'udskej nepozornosti. Prave tato kombinéacia umoznuje

dosiahnut’ vyznamné a potencidlne destruktivne vysledky.
[93]][115][116][117][118]
LinkedlIn datovy unik (2021)

V juni roku 2021 sa na hackerskom fore objavila ponuka na predaj tidajov priblizne
700 miliéonov pouzivatelov LinkedIn, ¢o predstavovalo asi 92 % vtedajSej pouzivatel'skej
zékladne tejto platformy. Udaje zahffiali celé mena, e-mailové adresy, telefonne &isla,

informécie o zamestnani, pohlavi a d’alSie verejne dostupné udaje z profilov pouzivatel'ov.

Spolo¢nost’ LinkedIn v oficidlnom stanovisku uviedla, Ze nejde o klasicky pripad tiniku
dat v dosledku naruSenia bezpecnostnych systémov, ale o tzv. scraping — proces
automatizovaného zhromazd’'ovania verejne dostupnych udajov bez opravnenia.
Aj ked pri incidente nedoslo ku kompromitacii hesiel ani platobnych informécii, zozbierané
data mohli byt zneuzité na cielené phishingové utoky, kradeZe identity alebo iné formy

socialneho inZinierstva.

Tento pripad poukdzal na rizikd spojené s verejnym zdielanim osobnych udajov
na profesiondlnych platforméach a zdoraznil vyznam zodpovedného nastavenia stikromia
a dosledného zabezpecenia udajov pouzivatelov, aj v pripade, Ze sa jedna o informadcie

formalne oznacované ako ,,verejné*.
[93][119][120]
Pharming — bankové podvody v Ceskej republike (2015)

V roku 2015 boli na uzemi Ceskej republiky zaznamenané pripady pharmingovych

utokov, pri ktorych bola pouzitd technika zamerand na presmerovanie pouZzivatelov
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na faloSné webové stranky bez ich vedomia. Podl'a publikacie CyberCrime boli utoky
realizované prostrednictvom modifikacie systémového stboru ,,hosts* vo Windows alebo
prostrednictvom zmeny DNS nastaveni v domacich smerovacoch. V dosledku tychto
zasahov boli pouZivatelia po zadani adresy svojej banky (napr. Fio banka alebo Komeréna
banka) presmerovani na podvodné weby, ktoré verne napodobniovali vzhl'ad oficidlnych

stranok.

V tejto suvislosti vydala Fio banka verejné upozornenie na vinu podvodnych e-mailov,
ktorych cielom bolo naldkat' klientov na kliknutie na odkaz a nésledné prihlasenie
sa do online bankovnictva. Odkazy viedli na faloSné domény, ako napriklad cs-post.net,
ktoré boli vizualne prakticky totoZzné s origindlnymi strankami, no sluzili na zber
prihlasovacich udajov a ich néasledné zneuzitie. Klientom bolo odporacané zadavat’ adresu
banky ru¢ne, kontrolovat’ pritomnost’ bezpecnostného certifikatu a vyhybat’ sa odkazom

zasielanym cez e-mail alebo SMS spravy.

Na tuto hrozbu zareagovali viaceré bankové institlicie zavadzanim pokrocilejSich
bezpecnostnych opatreni, ako je dvojfaktorova autentifikacia, overovanie cez SMS
alebo detekcia neStandardného spravania v ramci online aplikécii. Komeréna banka bola
za svoje bezpecnostné inovacie v tom istom roku ocenena spolo¢nost'ou Finparada ako lider

v oblasti bezpe¢nosti vo finanénom sektore.

Pharming predstavuje vyznamnl kyberneticki hrozbu aj v sucasnosti, najmé preto,
ze na rozdiel od phishingu si nevyzaduje chybu pouZzivatela — utok moze byt UspeSne
vykonany zneuzitim ddévery vo vlastné zariadenie alebo prostrednictvom manipulacie
so sietovymi nastaveniami. Efektivhou prevenciou zostava pravidelna aktualizacia
zariadeni, vyuzivanie spolahlivého antivirusového softvéru a doslednd kontrola

bezpecnostnych prvkov webovych stranok.
[93][121][122]
Smishing kampane (CZ/SK banky, posta)

V rokoch 2014 a 2015 bol na tizemi Ceskej republiky zaznamenany vyrazny narast
phishingovych a smishingovych titokov, ktoré sa vydavali za oficialnu komunikéaciu Ceskej
posty. Utoénici rozposielali hromadné e-maily a neskor aj SMS spravy, v ktorych sa tvrdilo,
ze adresat nebol zastihnuty pri dorucovani zasielky, pripadne Ze je potrebné uhradit’ clo
alebo iny poplatok. Spravy obsahovali odkaz na podvodni webovu stranku,

ktora napodobiovala vzhl'ad oficidlneho webu Ceskej posty [93]
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Podla publikdcie CyberCrime boli pri tychto ttokoch pouzivané domény
ako cs-post.net, ceskaposta.net a d’alSie imitacie. Falo$né stranky boli graficky takmer
totozné s originalom, pricom ich ciel'om bolo prinutit’ pouzivatel'a stiahnut’ Skodlivy subor

alebo zadat citlivé udaje — vratane prihlasovacich udajov ¢i udajov o platobnej karte [93]

Ceska posta opakovane zverejiiovala verejné varovania na svojom webe, v ktorych
zdoraziiovala, Ze nikdy neposiela e-maily s vyzvou na zadanie udajov alebo s odkazmi
na stahovanie suborov. V mnohych pripadoch boli falosné spravy pisané chybnou ¢estinou
alebo vytvarané cez automatizované prekladace, o vSak nestacilo na odhalenie podvodu

menej skusenymi pouzivatel'mi [93]

Tento incident predstavuje uebnicovy priklad socidlneho inZinierstva a poukazuje na
to, akou I'ahkost’ou méze byt pouzivatel zmanipulovany, ak je faloSny obsah prezentovany
doveryhodnym spdsobom. Podobné utoky sa pritom vyskytuju dodnes — v mierne upravene;j

podobe — najmé v mene doruc¢ovacich spoloc¢nosti, colnych organov alebo bank [93]

Vyssie uvedené pripady jasne ukazuju, ze kybernetické hrozby nie su len teoretickou
moznost'ou, ale redlnou a opakovanou sucastou digitalneho prostredia. Bez ohl'adu na to, ¢i
ide o sofistikovany spear phishing smerovany na nadnarodnt korporaciu, manipulativne
pharmingové Utoky na beznych obcanov alebo zneuzitie verejnych dat z profesionalnych

sieti — vzdy ide o zdsah do sukromia, dovery a bezpecnosti pouzivatelov.

Kazdy z tychto incidentov odhal'uje int stranku kybernetickej zranitel'nosti:

a) Sony Pictures pripomina, ako l'udsky faktor mdze spustit’ masivny inik dovernych dat.

b) Cesky pharming a smishing ukazujt, Ze dovera vo vizualnu podobnost a autoritu znaciek
sa da l'ahko zneuZit.

¢) Unik z LinkedIn zas zdoraziiuje, Ze aj verejné tdaje sa mbzu stat’ cennym nastrojom
pre kyberzlocincov.

Spolo¢nym menovatel'om vsetkych pripadov je absencia obozretnosti, nedostato¢né
zabezpecenie a rychla adaptacia utocnikov na nové digitalne prostredie. Tieto pripady sluzia
ako varovanie aj motivacia — pre pouzivatelov, aby boli v digitalnom priestore opatrnejsi,
a pre spolocnosti, aby investovali do osvety, prevencie a modernych bezpecnostnych

nastrojov.
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Ulohou bezpeénostnych stratégii v dnesnej dobe nie je len reagovat’ na incidenty,

ale predvidat’ ich a systematicky im predchadzat’.

[93]

2.6 Metody analyzy rizik

V tejto sekcii su predstavené jednotlivé metddy pre analyzu rizik, ktoré su vyuzité
v praktickej Casti. Analyza rizik pomaha skrze vyskum nahliadnut’ hlbsie do vybratych rizik
na skimanie. Tento krok je vel'mi ddlezity, aby bolo nasledne po blizSom pochopeni rizik

mozné usudit’ ako treba rizika spravne a désledne oSetrit’.

CARVER Technické rizika

FMEA/PNH (Analyza moznych poruch | Procesné/pravne rizika
a ich dosledkov / Pravdepodobnost,
Nasledok a Odhalitel'nost’ rizika

KARS  (Kvalitativna  analyza  rizik | Psychologické/socidlne rizika

s vyuzitim ich suvzt'aznosti)

Tabulka 1 Roz¢lenené rizik4 podl'a zvolenej metddy a typu rizika
(Zdroj: [vlastny])
Metoda CARVER

Metéda CARVER ma svoj povod vo Vietname, kde bola vyuzitd pocas vojny.
V sucasnosti sa aktivne vyuziva v armade, napriklad americkej. Jedna sa o analyticky néstroj
a sluzi na identifikovanie vyznamnosti bezpecnostnych rizik podla urCitych kritérii.
V tejto bakalarskej praci dana metdda bude vyuzita na systematické vyhodnotenie v prvom
rade technickych rizik, sktorymi modZe uZivatel socidlnych sieti  prist
do kontaktu.[123][124][125][126][127]

V case jej vzniku bola pouzivand na vyhodnocovanie aktiv v zmysle — Co je
najcennejSie a najzranitelnejSie pre protivnika, v suCasnosti sa prispdsobila a vyuziva

sa aj k vyhodnocovaniu rizik. Chyba! NenaSiel sa Ziaden zdroj odkazov.[124][125][126]
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18-23 Délezity vyznam (Kategoria I1.)

Tabulka 2 Kategorie metody CARVER
(Zdroj:[123])

Ciselné hodnoty sa priradia Siestim kritéridm: kritickosti, pristupnosti, obnovitelnosti,
zraniteI'nosti, vplyvu a rozpoznatel'nosti, aby ohodnotili kazdé aktivum (v tomto pripade

riziko). [123][124][125][126]

C Critically Kritickost’

A Accessibility Pristupnost’

R Recognizability Obnovitel'nost’
A% Vulnerability Zranitel'nost’

E Effect Vplyv

R Recognizability Rozpoznatel'nost’

Tabulka 3 Kritéria metody CARVER
(Upravené z[123])

Kritickost’ predstavuje jedno z kl'acovych kritérii pri hodnoteni rizik. V tomto kontexte
sa posudzuje, aky vazny dopad by malo naplnenie konkrétneho rizikového scendra
na fungovanie systému. Hodnoti sa najmd@ miera naruSenia prevadzky, bezpecnosti
alebo funkc¢nosti systému ako celku, pripadne jeho vyznamnej Casti. Riziko je povazované
za kritické v pripade, ze by jeho realizacia sposobila vyrazné obmedzenie alebo uplny
vypadok klIicovych procesov. Pri hodnoteni kritickosti je potrebné zohl'adnit’ prepojenost’
s inymi procesmi a sekundarne vplyvy, ktoré¢ mozu vzniknut’ v désledku ret'azovej reakcie

v rémei systému. [123][124][125][126]
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Vel'mi nizka 1 Riziko by sposobilo TtUplne nahraditelné Skody
bez vyznamného dopadu.

Nizka 2 Riziko by malo mierny dopad, menSimi néaklady
alebo Cas na opravu.

Stredna 3 Riziko by spdsobilo doc¢asné obmedzenie fungovania
s vy$$ou persondlnou alebo technickou naro¢nostou.

Vysoka 4 Riziko by sposobilo vaznejsi vypadok alebo naruSenie
klucovej funkcie systému.

Vel'mi vysoka 5 Riziko by viedlo k uplnému zlyhaniu systému
alebo nezvratnym nasledkom.

Tabul’ka 4 Kritérium kritickosti
(Upravené z[123])

Pristupnost’ vyjadruje, ako jednoducho modze dojst’ k realizacii rizika — teda do akej
miery je pre uto¢nika alebo hrozbu mozné dosiahnut’ svoj ciel’. Posudzuje sa, aké ochranné
opatrenia a bariéry musia byt prekonané, a ¢i je ich obidenie technicky, organizacne
alebo fyzicky naro¢né. Riziko sa povazuje za l'ahko pristupné, ak ho moZno realizovat’
bez potreby prekonavania vyznamnych obrannych prvkov. Naopak, nizka pristupnost’
znamena, 7e existuje viacero vrstiev ochrany, ktoré realizdciu rizika vyrazne stazuju.

[123][124][125][126]

Vel'mi nizka 1 Realizacia rizika je extrémne zlozita,
vyzaduje nésilie alebo prekonanie silnej
ochrany.

Nizka 2 Realizacia rizika je mozna, ale zlozitejsia,
napr. pomocou lesti.

Stredna 3 Riziko je relativne jednoducho
realizovatel'né, avSak s ur€itym odporom.

Vysoka 4 Riziko moZno uskuto¢nit’ pomerne l'ahko,
prekonanim beznej ochrany.

Vel'mi vysoka 5 Riziko je vel'mi I'ahko realizovatelné,

bez prekdzok alebo ochrany.

Tabulka 5 Kritérium pristupnosti

(Upravené z[123])

Obnovitel'nost’ sa vzt'ahuje na schopnost’ organizacie zotavit' sa po naplneni rizika.
Hodnoti sa pripravenost na obnovenie ¢innosti, dostupnost’ ndhradnych rieSeni a cas

potrebny na navrat do normalneho rezimu. Riziko s nizkou obnovitelnostou
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je charakterizované dlhodobymi alebo finan¢ne naro¢nymi nasledkami, ktoré komplikuja

navrat do povodného stavu. [123][124][125][126]

Vel'mi nizka 1 Zotavenie systému do 1 tyzdna.
Nizka 2 Obnova mozné do 1 mesiaca.
Stredna 3 Obnova by trvala do 3 mesiacov.
Vysoka 4 Obnova by bola mozné do 1 roka.
Vel'mi vysoka 5 Obnova by trvala viac ako 1 rok.

Tabul’ka 6 Kritérium obnovitel’'nosti
(Upravené z[123])

Zranitel'nost’ oznacuje pritomnost’ slabych miest v systéme, ktoré mézu byt’ zneuzité
na realizaciu rizika. Hodnoti sa existencia technickych, organiza¢nych alebo procesnych
nedostatkov, ktoré mozu ul’'ah¢it’ naplnenie rizikového scenara. Sleduje sa aj uroven znalosti
a zdrojov, ktoré by utocnik potreboval — ¢im nizSia odbornost je vyzadovana, tym

je zranitelnost’ vysSia. [123][124][125][126]

Vel'mi nizka 1 Riziko mozZno naplnit’ len
s profesiondlnymi znalostami a vybavou,
s minimalnym dopadom.

Nizka 2 Realizicia vyzaduje Specidlne schopnosti,
dopad je vyraznejsi.

Stredna 3 Riziko moéze naplnit priemerne znaly
uto¢nik s beznymi prostriedkami.

Vysoka 4 Riziko dokaze zneuzit aj menej skuseny
utoénik s improvizovanym vybavenim.
Vel'mi vysoka 5 Riziko je zneuziteI'né prakticky bez
znalosti a vybavenia, s maximalnym
dopadom.

Tabul'ka 7 Kritérium zranitel'nosti
(Upravené z[123])

Vplyv predstavuje rozsah a zavaznost’ dodsledkov, ktoré moze naplnenie rizika
spOsobit’. Moze ist’ o naruSenie prevadzky, ohrozenie zdravia alebo Zivota osdb, stratu

reputdcie, dovery zo strany verejnosti, pripadne o ekonomické skody. Riziko s vysokym
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vplyvom je schopné zasiahnut' viacero oblasti stiCasne a spdsobit’ komplexné skody.

[123][124][125][126]

Ziadne ohrozenie

bez .
nésledkov na zdravia alebo
Vel'mi nizka 1 , do 50 000 K¢ Zivota,
zdravi a o s
.. zanedbatel'né
zivotoch N
Skody.
nasledky na 'edn(]))t?ilx):ci;((l)\1/1 2lebo
Nizka 2 zdravido 1 | do 200000 K¢ | J99M¢ e
osoby Casti technologie,

obmedzeny rozsah.
Dopad na viaceré

nasledky na

Stredna 3 zdravido3 | do500000Ks | ©S0PY alebocely
0s6b o.b_‘]ekt, Vypadpk
kritickych sluZzieb.
Vézne ohrozenie
nasledky na zdravia vacsej
Vysoka 4 zdravi do 20 | do 1 000 000 K¢ | skupiny, dlhodobé
0sdb obmedzenie
prevadzky.
Umrtia,
vel'koplosné alebo
Vel'mi vysoka 5 umrtie 0sob nad 1 090 000 ‘Ervalé ’nésledkvy >,
K¢ zasadna reputac¢na
alebo ekonomicka
strata.
Tabulka 8 Kritérium vplyvu

(Upravené z[123])

Rozpoznatel'nost’ vyjadruje, do akej miery je riziko vcas identifikovatelné
a monitorovatelné. Vysoka rozpoznatel'nost’ znamena, Ze ide o zname riziko s dostupnymi
varovnymi signdlmi, ktoré je mozné predvidat’ a v€as mu zabranit’. Nizka rozpoznatelnost’
naopak znamena, Ze riziko sa moze prejavit neCakane alebo bez varovania, o zvySuje

pravdepodobnost’ jeho naplnenia. [123][124][125][126]
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. Riziko je takmer neidentifikovatel'né
Vel'mi nizka 1 . ., A
aj pri maximalnom usili.
Nizka ) Identlﬁkac.la I‘erlka si vyzaduje V?l ké usilie
a je malo pravdepodobna.
Stredna 3 Riziko moZzno 1d§nt1ﬁkpvqt pri priemernej
urovni monitoringu.
Vysoké 4 Riziko je dobre 1den:uﬁkoyatel né beznymi
metddami.
Velmi vysoka 5 Riziko je zj ’avne, opakovane sa vyskytuje
a 'ahko sa rozpoznava.

Tabulka 9 Kritérium rozpoznatel'nosti
(Upravené z[123])

Po priradeni hodnét sa jednotlivé Cisla spocitaju a vysledok je referen¢nou hodnotou,

ku ktorej sa nasledne prideli kategoria rizika, ktord urcuje vyznam rizika.
Metoda modifikovana FMEA/PNH

Modifikovand metéda FMEA/PNH predstavuje kombinaciu dvoch pristupov k analyze rizik
— klasickej metody FMEA (Failure Mode and Effects Analysis) a bodovej metody PNH
(Pravdepodobnost’, Nasledok, Hodnotenie). [128]

R = miera rizika

P = pravdepodobnost’ vzniku rizika
N = zavaznost’ nasledkov

H = odhalitelnost’

Vybraté riziko sa hodnoti na zédklade vyberu jednotlivych kritérii z N, P a H. Vynésobenim
tychto hodndét medzi sebou sa dostdva vysledok R — miera rizik, pri ktorej sa potom

posudzuje prijatelnost’ rizika a nésledne urcuju opatrenia. [123]
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bezvyznamné Bez nasledkov | Financnd strata na
riziko na zdravi a Zivotoch | majetku nepresahujuca
hodnotu 5000 K¢&
4-10 mengj 2 | Nepatrné nasledky | Mierna  Skoda  na
vyznamné na zdravi a Zivotoch | majetku nepresahujlica
riziko 25 000 K¢

11-50 | mierne riziko 3 | Véaznejsie nasledky | Mierne  Skoda na
na zdravi a Zivotoch | majetku nepresahujica
hodnotu 125 000 K¢

4 | Vysoké nasledky | Vy$Sia  Skoda  na

podmienecne
prijatel'né

51-100 | vyznamné

riziko na zdravi a zivotoch | majetku nepresahujuca
hodnotu 500 000 K¢
101- neziaduce 5 | Velmi vysoké | Kriticka skoda
125 riziko nasledky na zdravi | na majetku
a zivotoch presahujica hodnotu
500 000 K¢

Tabul’ka 10 Parametre postudenia rizik

(Zdroj:[123])

1 Néhodna, velmi | 1 Riziko odhalitel'né v dobe jeho spachania
nepravdepodobna

2 Skor nepravdepodobna 2 LCahko odhaliteI'né riziko behom par mintt

3 Pravdepodobna, realna hrozba | 3 OdhaliteI'né riziko behom par minut

4 Velmi nepravdepodobny | 4 Tazko odhalitelné riziko behom par minit
vznik

5 Trvald hrozba 5 NeodhaliteI'né riziko

Tabulka 11 Parametre postudenia rizik
(Zdroj:[123])
Metoda Kars
Dalsia metoda, ktora je pouzita v praktickej Gasti price v ramci analyzy rizik je metoda
KARS (Kvalitativna Analyza Rizik s vyuzitim Suvztaznosti), ktord predstavuje

systematicky postup pre identifikaciu nasledni klasifikdciu a na koniec vyhodnotenie

vzajomnych vézieb medzi jednotlivymi rizikami. Touto metdédou sa umoziuje urcit,



UTB ve Zliné, Fakulta aplikované informatiky 69

ktoré rizika su pre systém, ktory je skimany najnebezpecnejsie a vyzaduju si z tohto dovodu
prioritné rieSenie. [129]
Postup aplikacie metody KARS:

1. Zostavenie supisu rizik

V prvej faze metody KARS je zostaveny supis rizik, ktoré sa v rdmci daného systému
mozu vyskytnat. Tento zoznam musi byt vypracovany ¢o najdetailnejsie, aby bolo mozné

dosiahnut’ presné a hodnotné vysledky.

Stpis mdze obsahovat’ rizikd ako napr. poziar, vybuch, unik nebezpecnych latok,
zaplavy a pod. V naSom pripade sa vSak rizikd tykaju kyberpriestoru so zameranim
na socialne siete.

2. Vytvorenie tabul’ky rizik

Z kazdého rizika sa vytvori slovny popis, ktory sa nasledne prevedie do grafickej

formy.

Slovny popis.

Ak sa pouzivatel opakovane vracia na socialnu siet’ kvoli notifikdciam a neustdlemu obsahu,

mbze si vytvorit' navykové vzorce spravania, ¢o vedie k zavislosti od siete a neschopnosti
T oW .

regulovat’ ¢as online.

Obrazok 3 Priklad z praktickej ¢asti pre slovny
prepis rizika zavislosti na socidlnej sieti

Casté navraty na siete

\ 4 v

Notifik4cie a neustaly %?VISI(ZS'[
obsah pouzivatel'ov od

socialnych sieti
v v

Navykové vzorce Neschopnost’
spravania regulovat’ Cas

Obrazok 4 Priklad grafického prevedenia z praktickej Casti prace pre riziko
zéavislosti na socialnej sieti

(Zdroj: [viastny])
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Z grafického prevedenia je zostavena tabulka rizik, kde su jednotlivé rizika
rozmiestnené do riadkov aj stipcov. Tymto sposobom sa kazdé riziko porovnéva s ostatnymi

a posudzuje sa ich vzajomna suvislost’.
3. Vyplnenie matice siivzt'aznosti
Do tabul’ky sa nésledne vkladaji hodnoty stivzt'aznosti medzi rizikami:
a) Vlozi sa hodnota 1, ak riziko Ri moze vyvolat’ riziko Rj.
b) Vlozi sa hodnota 0, ak takato suvislost’ neexistuje

Takto sa postupuje po riadkoch zl'ava doprava, pricom na diagondle su hodnoty vzdy

0, pretoze riziko nemoze vyvolat’ samo seba.
4. Vypocet koeficientov aktivity a pasivity (KARi, KPRi)

Po doplneni tabulky je vykonany vypocet koeficientu aktivity KARi (vyjadrujici,
kol'ko d’alsich rizik mdze toto urcité riziko vyvolat) a koeficientu pasivity KPRi (kol'kymi

inymi rizikami mdze byt dané riziko vyvolané).

i

.100 =
1

KAR; =

2R,
KPR, =——.100 =
x—1
Tieto koeficienty sa vypocitavaji ako percentudlny podiel z celkového poctu rizik
(minus 1).
5. Grafické zobrazenie a vyhodnotenie

Na zaklade tychto koeficientov je zostaveny graf stivztaznosti, v ktorom su rizikd

rozdelené do Styroch kvadrantov:
I. kvadrant — primarne a sekundarne nebezpec¢né rizika
II. kvadrant — sekundarne nebezpecné rizika
III. kvadrant — primarne nebezpecné rizika
IV. kvadrant — relativne bezpecné rizika
Osy O1 a Oz sa urcuju tak, aby bol I. kvadrant najvyznamne;jsi.

(KAmax - KAmin)

X =
100 80

01 = Kamax —
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(KPmax - KPmin)

100

02 = Kpmax - X 80 =

[129]
Vyuzitie v praktickej ¢asti

V praktickej Casti prace bola metdda KARS vyuzitd na analyzu rizik, ktoré sa mézu
stat’ ak uzivatelia socidlnych sieti nebudu v oblasti ich bezpecného uzivania vzdelani
a nebudu svoje vedomosti vyuzivat. Pomocou supisu rizik a nasledného vyhodnotenia ich
vzajomnych vézieb sa identifikovali kritické rizikd s najvySsimi hodnotami KARi a KPR,

ktorym sa v ndvrhu bezpecnostnych opatreni venovala prioritna pozornost’.

Tieto metddy pre praktickl Cast’ boli zvolené z dovodu ich réznorodého zamerania, ked’ze

aj dané rizika postihuju rozdielne oblasti a tym sa pokryju vSetky skimané oblasti rizik.
[129]

Kapitola sa venuje identifikacii a analyze najvyznamnejSich bezpecnostnych rizik
spojenych s pouZivanim socialnych sieti. V ivodnej €asti sa analyzuju r6zne formy digitalne;
manipulacie a ndsledne sa pozornost’ sustred’'uje na fenomén dezinformécii, vratane hoaxov
a extrémistickych platforiem, ktoré tieto obsahy Siria. D6leZité miesto zaujimaju aj rizika
spojené s nebezpenym spravanim pouzivatelov, ako aj analyza unikov informacii,
ku ktorym moze dojst v dosledku hackerskych utokov, phishingu ¢i neopravneného
zdiel'ania udajov.

V druhej casti kapitoly sa detailne rozobera metodologia hodnotenia rizik, konkrétne
metody CARVER, modifikovana FMEA/PNH a metéda KARS. Ich principy a praktické

vyuzitie sluZia ako néstroje na hlbSie porozumenie zranitelnostiam digitalneho prostredia

a zaroven ako zéklad pre vypracovanie praktickej Casti prace.
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3 VYBRANE ASPEKTY BEZPECNOSTI

Podl'a autorov Jack Goldsmith a Tim Wu knihy Kto 7idi Internet je zname, Ze snaha
o absolutnu volnost’ na Internete je limitovana, pretoze ma rovnaké dopady ako keby
vo svete nefunguji zakony. Su veci, ktoré na socialnych sietach je potrebné kontrolovat’
a dodrziavat’, inak by sa tento nastroj zmenil na zbran. Rovnako vSak v tejto kapitole

sa nachadzaju informacie ohl'adom limité4cii nariadeni a ich nedostatkov. [130]

3.1 Ochrana osobnych udajov na socialnych siet’ach

Ochrana osobnych tdajov sa v stcasnosti stdva jednou z kliCovych tém v stvislosti
so socialnymi sietami. Platformy ako Facebook, Instagram ¢i TikTok denne spractvaju
obrovské mnozstvo udajov o pouzivateloch — od zdkladnych identifikaénych udajov,
cez polohu, spravanie, aZ po preferencie a ndkupné zvyklosti. Tento rozsiahly zber dat
si vyzaduje jasne definované pravne ramce, ktoré maju za ciel’ chranit’ prava jednotlivcov

a zabezpecit’ transparentnost’ ich spracovania. [130]

V Europskej unii je zakladnym dokumentom nariadenie GDPR (General Data
Protection Regulation), ktoré vstupilo do platnosti v roku 2018. GDPR zaviedlo principy
ako pravo na pristup k udajom, pravo byt zabudnuty, ¢i pravo na opravu — ¢o v pripade
socidlnych sieti znamena, Ze pouzivatel ma narok vediet, aké idaje o flom platforma

spractva, ako ich pouZziva a ma moznost  ich vymazat’. [130]

Z pohladu kyberbezpecnosti GDPR tieZz kladie doraz na minimalizaciu udajov
a zodpovednost’ prevadzkovatel'ov za zabezpecenie databaz pred unikom ¢i zneuzitim dat.
Pri nedodrzani tychto povinnosti hrozia socidlnym sietam vysoké pokuty — ako ukazali

pripady Cambridge Analytica alebo tinikov idajov milionov pouZzivatel'ov Facebooku.
[111][112][113][114]

Okrem spracovania je ddlezité venovat pozornost’ aj uchovavaniu a zdiel'aniu udajov.
Podl'a knihy CyberSecurity, technologické platformy musia jasne Specifikovat’, ako dlho st
udaje uchovavané a komu moézu byt d’alej spristupnené — ¢i uz partnerom, vyvojarom,
reklamnym agentiram alebo Statnym organom. Zakon o kybernetickej bezpecnosti
(181/2014 Zb.), ktory kniha komentuje, dopliia tieto povinnosti o technické a organizaéné

opatrenia, ktoré maju zaistit’ integritu, dovernost’ a dostupnost’ spracivanych tidajov.

Zaroven sa otvara diskusia o globalnych Standardoch ochrany udajov, ked’ze vac¢sina

socialnych platforiem posobi mimo EU (Eurdpskej Unie). Ich povinnost re$pektovat
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europske regulacie vSak zostava, ak cielia na obanov EU — ¢o podéiarkuje vyznam

medzinarodnej spoluprace a harmonizacie pravnych ramcov.
[81[93]
Digitilne regulacie v EU a vo svete

V sucasnosti rastie tlak na vytvorenie pravneho ramca, ktory by reagoval na Coraz vacsi
vplyv socidlnych sieti na spolo¢nost’ a sposob, akym sa Siria informacie. Eurdpska tnia
sa snazi zabezpeCit' vacSiu transparentnost, ochranu zakladnych prav a predchadzat

zneuzivaniu tychto platforiem prostrednictvom novych pravidiel.

Jednym z kI'icovych opatreni je Digital Services Act (DSA), ktory vstipil do platnosti
v roku 2024. Zavadza pravidla pre velké online platformy, najmd v suvislosti
s odstranovanim nelegidlneho obsahu, transparentnostou algoritmov a efektivnejSim
moderovanim obsahu. Pouzivate] ma po novom pravo vediet, ako funguje odporacaci

algoritmus, a moZe si zvolit’ aj jeho verziu bez profilovania.

V oblasti umelej inteligencie bol predstaveny navrh tzv. Al Act, ktory sa zameriava
na regulaciu vyvoja a vyuZivania Al technolégii v EU. Tento dokument sa dotyka
aj fungovania socialnych sieti — napriklad v oblastiach automatizovaného rozhodovania,
moderacie prispevkov alebo odporucacich systémov. Hlavnym cielom je, aby boli tieto

systémy transparentné, férové a zodpovedné.

Velka pozornost' si vyzaduje aj boj proti dezinformacidm. Socialne siete Celia
poziadavke, aby zasahovali proti manipulativnemu obsahu. Ako priklad mozno uviest’
nemecky zdkon NetzDG, ktory prikazuje odstranit’ nendvistny obsah do 24 hodin

od nahlasenia.

Otazka vSak zostava, ako ndjst’ rovnovahu medzi ochranou pouZivatel'ov a zachovanim
slobody prejavu. Ako upozorituje Castells, regulacia by nemala prerdst’ do cenzury, ale mala

by byt’ primerand, transparentna a mala by ponechat’ pouZivatel'om mozZnost’ odvolania.

[81[93][110]
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1 | Ciel' regulacie | Ochrana osobnych | Bezpe¢né digitdlne | Bezpecné vyuZzivanie umelej
udajov prostredie inteligencie
2 | Zameranie Zber, spracovanie | Odstraniovanie Regulacia  systémov Al
a uchovavanie dat nelegalneho obsahu, | (vratane algoritmov ~ na
algoritmy siet’ach)
3 | Typ regulacie | Nariadenie EU (od | Nariadenie EU | Pripravované nariadenie EU
2018) (0¢inné od 2024)
4 | Dotknuté Vsetky subjekty, | Velké online | Subjekty vyvijajuce
platformy ktoré spracuvaju | platformy a trhy a nasadzujuce Al v EU
tidaje ob&anov EU
5 | Prava Pravo na pristup, | Pravo na informdcie | Ochrana pred neobjektivnym
pouzivatelov | opravu, vymaz (t. z. | o algoritmoch, rozhodovanim
,,byt vymazany*) moznost’ zvolit’ si
ich alternativu
6 | Povinnost’ Transparentnost’, Rychle Transparentnost’,
platforiem minimalizacia dat, | odstrafiovanie auditovatelnost’,
bezpe€nost’ udajov | obsahu, vysvetlenie | zdkaz niektorych Al
odporucani

Tabul’ka 12 Zhrnutie GDPR, DSA a Al Act

(Zdroj:[viastny])
Cenzura vs. sloboda prejavu

Internet je miesto, kde si 'udia casto myslia alebo pocit'uji presne to, €o si pod slobodou
predstavuji — mézu si robit’, ¢o checu, bez nasledkov. Avsak nie je to ani zd’aleka tak.
V pripade, ze by chceli patrit’ pod Statnu sféru, musia ocakavat’ podrobnu kontrolu svojich

profilov a vSetkych interakcii, ktorych na nich v minulosti viedli az niekol’ko rokov dozadu.

Dalsi mil'nik omylu moze spocivat’ v predpoklade, Ze je uzivatelom socialnych sieti
na sietach a Internete samotnom vsSetko dostupné len to musi vediet’ najst’ alebo dostat’
povolenie skrze legdlnu platbu alebo taktiez legalne cez iného uzivatela (povolenie
k sledovaniu obsahu daného jedinca na socidlnych sietach). AvSak uz v pociatkoch
Internetu, ked” vel'mi znama firma Yahoo zaZivala rozkvet eSte, ked’ sucasny Google
neexistoval, I'udia narazili na nutnost’ zédkonov/pravidiel aj vo virtudlnej sfére. Dovtedy totiz,
kyberspace pravidld nemal arozne spolocnosti, aj uZzivatelia si v podstate mohli robit,
¢o chceeli. Nebol v tom Case eSte ani na tol'’ko rozvinuty, aby kazdd domacnost’ vlastnila PC
alebo internet. Avsak, ked’ to zacalo nardzat’ do meatspace, ukézalo sa, Ze sloboda, po ktore;j
Iudstvo neustéle t0zi asi nedokéze existovat’ v podobe, ktorti by dokdzali ako spolo¢nost’
akceptovat. Jednd sa o udalost, kedy sa skrze vyhladava¢ Yahoo franclizsky aktivista

proti neonacizmu, menom Mark Knobel dostal na ich webe na aukény server,
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kde sa predavali materidly tykajuce sa koncentra¢nych tdborov. Rozhodol sa sudit’ Yahoo,
ked’Ze bolo v rozpore s francuzskymi zakonmi, aby dany obsah bol zdiel'any, $ireny a vobec
bolo mozné kupit' nieCo také. Yahoo odmietlo obsah stiahnut. Boli predsa americkou
firmou, ktorh nemohli obmedzovat’" zdkony vo Franclzsku. To by znamenalo, Ze by
sa museli prispdsobovat’ v§etkym zdkonom, ktoré vo svete su, aby vyhoveli kazdej krajine.
Pravdepodobne by potom museli prestat’ existovat. Yahoo sa snazilo dokazat, ze nema
dosah nad tym, aby obmedzilo obsah pre Francizov, pretoze nevie presne urcit’ ich
geografickli polohu. Avsak, v Stokholme mala spominana firma servery, aby bol web
v Eurdpe pristupnejsi vo vyssej rychlosti. Prave tieto servery boli jednym z bodov k sudnej
vyhre Marka Knobela. Totizto boli dokazom schopnosti identifikovat’ polohu uzivatel'ov.
Na zaklade sudnej prehry a d’alSich komplikacii nakoniec Yahoo povolilo a produkty
z aukéného webu odstranilo. Tato situacia je len kvapkou ukazky toho ako je Internet

ovladany a my si pri tom moézeme mysliet’ aké je to slobodné miesto. [130]

Cenzura podl'a zakonov danej krajiny je nie€o, o sa z ob¢ianskeho hl'adiska moéze zdat’
nevinné, kedze dani obcCania nemaju k obsahu pristup ani normalne v meatspace,

avsak ak ide o cenzuru na socidlnych siet’ach, je to o nieCcom inom. [130]

Opakované nahlasovanie obsahu pre nasilie, sexudlne alebo inak nevhodné prispevky
¢1 profily vedie k odstraneniu danych prispevkov alebo celych profilov. Pripadne k strate
kontroly nad uzivatel'skym profilom. Tato strata kontroly sa nazyva blokovanie. UZivatel

straca pristup k profilu do¢asne alebo Gplne (mdze koncit’ az odstranenim). [131]

Casto ale podmienky, ktoré kazdé socialne siete maju vytvorené ohladom tejto situdcie,
su velmi nejasné alebo subjektivne natolko, Ze ak ste pre platformu nevyhovujicim

uzivatel'om, mdze vam odopriet’ pristup alebo odstranit’ profil bez udania padneho dévodu.

Zatial' ¢o spolo¢nost’ Meta, oproti minulosti, kedy sa nesnazili nevhodny obsah
ziadnym sposobom cenzurovat’, len miestami, kladie na skryvanie a kontrolu ovel'a va¢si
doraz. Avsak, nie je to prave dokonalé. R6zni l'udia uZz prisli na spdsoby ako obohrat’ systém
a napriek pravidlam, bez problémov zverejnit’ nevhodny obsah. Zaroven sa zvykne stat,
ze niektorym profilom je dany obsah aj ked’ nie je kontroverzny zamietnuti, ale inym ten isty
typ je povoleni. S rovnakym problémom zapasi aj platforma pre tvorcov videi, YT. Niekoho
potrestaju tvrdo za nieco, ¢o ani nespravil, ale oni si myslia, ze d&no, nieckomu zas toho vel'a
prechadza. Oni problém s nevhodnym obsahom rieSia ovel'a prisnejSie ako iné platformy.
Zatial’ ¢o na inych miestach sa m6zu objavovat vulgarizmy bez problémov, YT netoleruje

ziadne, rovnako aj urcité Specifické slovd musia tvorcovia cenzirovat zvukmi
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alebo nahradzovat' inymi vyrazmi. Dobrym prikladom je slovo ,,samovrazda®, ktort

youtuberi nahradzuju vyrazom ,,sebanezitie. [67][132][133][67]

X, platforma na sposob Facebooku, ale rozSirena viac v Amerike ako v Eurdpe,
pred tym ako ju kuapil Elon Musk sa volala Twitter a tiez tam vladla uréita cenztra voci
prejavom nasilia, sexualnemu obsahu alebo nenavisti. Po jeho kipe, Musk odblokoval
profily zndAmym osobnostiam, ktoré boli obvinené z rdznych tychto pre€¢inov voci 'udskosti

a v podstate zaviedol takmer absolutnu slobodu. [10][101][102]

Telegram si vSak nesie najdlhsiu historiu slobodného prejavu vo svojej existencii. Je to
prevazne chatovacia sluzba, ale pouzivaji ju aj zndme osobnosti na Sirenie svojich
myslienok, presvedceni ¢i ideoldgii. Ukéazka jeho vernosti k sikromiu a bezpeciu sa ukéazala
uz v jeho pociatku, kedy jej majitel’ povodom z Ruska odmietol odovzdat’ svojej rodnej zemi

informaécie o jej uzivatel'och a nasledne musel utiect’ do Nemecka. [10][101][102]
Obe platformy uz boli spomenuté v podkapitole o extrémistickych socialnych siet’ach.

Cenzura nasilia a nendvisti je v spolo¢nosti medzi 'ud'mi vo vel'kej miere akceptovana.
Kontroverznou sa aZ stiva tzv. prisna cenzura, ktora vladne v krajinach ako st Rusko, Cina
a Severna Korea. V Rusku a Cine je to oto viac nebezpeiné, lebo sa krajiny tvaria
ako demokratické, aspon pre svojich obcanov, zatial' ¢o pre svet ide o zjavni ukazku

diktatary. [134][135][136]

Digitalny priestor sa stal nielen miestom pre vol'nli vymenu nazorov, ale aj bojiskom
pre ochranu sukromia, pravne zodpovednosti platforiem a stabilitu pre smer verejnosti.
Ochrana osobnych udajov prostrednictvom GDPR, nové povinnosti platforiem podl'a DSA
a nadchadzajuce regulacie v oblasti umelej inteligencie ukazuji snahu legislativy drzat’ krok

s rychlym technologickym vyvojom. [8][93][110]

Zaroven sa vSak Coraz viac ukazuje, ze zasahy do fungovania socidlnych sieti — hoci
motivované ochranou pouzivatelov — mozu narazit na hranice slobody prejavu.
Otéazka, kde konci ochrana pred Skodlivym obsahom a kde zaCina cenztra, sa tak stava
kl'aicovou vyzvou pre budicnost’ digitalnej regulacie. Je preto nevyhnutné, aby sa pravne
ramce nielen technicky prisposobovali realite, ale aj zachovavali rovnovdhu medzi

bezpecnost'ou a zdkladnymi pravami ob¢anov.
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Kapitola sa zaobera kIicovymi otazkami suvisiacimi s bezpecnostou v online
prostredi, predovsetkym na socialnych sietach. V tivode je pozornost’ venovana ochrane
osobnych udajov, kde je rozpracovana implementacia nariadenia GDPR a jeho vplyv
na digitalne platformy. Zdoraziuju sa prava pouzivatelov, povinnosti prevadzkovatel'ov
a uvadzaju sa konkrétne pripady, na ktorych je ilustrovany vyznam zodpovedného

nakladania s datami.

Zéaroveti st analyzované siasné formy digitalnej regulacie v ramci EU aj mimo nej,
pri¢om su predstavené nové legislativne nastroje zamerané na posilnenie transparentnosti
a bezpeCnosti online priestoru. Dalfou rozoberanou témou je problematika cenzury
a slobody prejavu — st zhodnotené konkrétne zasahy do online obsahu a porovnavané
pristupy jednotlivych platforiem. Upozoriiuje sa na eticki dilemu medzi ochranou
pouzivatelov a zachovanim slobody slova, ako aj na rozdiely medzi demokratickymi

a autoritarskymi modelmi digitalnej regulacie.

Kapitola tak pokryva pravne, technologické a spolocenské aspekty bezpecnosti, priCom
je kladeny doéraz na potrebu hladania rovnovahy medzi u¢innou regulaciou a ochranou

zakladnych prav v digitalnom priestore.
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4 MYLNE PREDSTAVY AKO PREKAZKA KYBERBEZPECNOSTI

Tato kapitola sa zameriava na jeden z faktorov, ktory sice nie je technicky ani legislativny,
no vyrazne ovplyviiuje Groven kyberbezpecnosti — a tym s mylné predstavy samotnych
uzivatelov. Kym predchadzajtice Casti prace sa venovali konkrétnym typom rizik a ich
naslednym dopadom, tu sa pozornost’ presiva na to, ako tieto rizikd vnimaju l'udia a preco
ich Casto podceniuju. Prave tieto skreslené predstavy spdsobuju, ze mnohé hrozby zostavaji
nepovSimnuté alebo st nerieSené. Kapitola tak otvara tému psychologickych
a spolocenskych bariér, ktoré brania prevencii a robia z pouzivatel'ského spravania jeden

z najzranitel'nejSich bodov online priestoru.

V praxi sa totiz ¢asto l'udia stretavaju s tym, Ze uzivatelia jednotlivé rizikd, ktoré boli
v predchadzajucich kapitoldch rozoberané, ignoruji alebo ich nepovazuju za dolezité.
Tym padom sa im ani nesnazia predchadzat’. Objavuju sa rézne mylné predstavy, ktoré
brania preventivnemu spravaniu. Napriklad ¢asty je postoj, ze pokial’ nieco nie je vidiet,
neexistuje to. Toto nastavenie ohl'adom ,,neviditelnosti* danych rizik vedie k pasivite — ak

niekto osobne nezazil problém, moze mat’ pocit, ze sa ho to netyka.

Rovnako sa stile da stretavat’ s iluziou anonymity a sukromia, hoci kazdd online
aktivita zanechdva digitdlnu stopu, ktora moézZe ktokol'vek aj s menSou znalostou
o zranitelnosti platforiem, zneuzit. DalSou ¢astou chybou je viera, e socidlne siete
st zadarmo a ,,bez nasledkov®. V skutocnosti sa za siete plati, len inak, akoby jej uzivatelia
predpokladali. Platia svojimi udajmi, pozornost'ou alebo spravanim, ktoré sa stava sucastou

obchodného modelu platformy.

Tieto platformy Casto vyuzivaju sofistikované algoritmy, ktoré sice pdsobia neutralne,
ale v skutocnosti cielene pracuju s uzivatelovymi emoéciami. Vyvolavaju silné reakcie,
polarizuji ndzory a neustale svojich uzivatel'ov stimuluju — ¢im zvysuju pravdepodobnost’

zéavislosti, pretazenia, pocitu menejcennosti alebo nerealistickych porovnavani.

Nie je pravda, ze digitdlna manipulacia sa tyka len mladsich, vyrazne starSich alebo
menej skusenych pouzivatelov. Algoritmy st navrhnuté tak, aby zasiahli
kazdého — bez ohl'adu na vek, vzdelanie alebo technické zruc¢nosti. Rizikova je aj priliSna
dovera v umelu inteligenciu, ktord ma svoje limity a nedokaze nahradit’ zodpovedné l'udské

rozhodovanie.

[81[67][48]
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Zaverom tejto kapitoly sa nesie myslienka, ze technoldgie I'udstvu sice ponukaju
mnozstvo vyhod, ale samy o sebe nie su zarukou pozitivneho vplyvu. Ak chyba kritické
myslenie, uvedomenie si rizik a ochota menit’ svoje digitdlne spravanie, moze sa aj ten
najpokrocilej$i nastroj obratit’ proti 'udstvu. Preto je dblezité venovat’ pozornost’ nielen
pravnym a technickym rieSeniam, ale aj psychologickym a spolofenskym suvislostiam,
ktoré Casto rizika eSte viac prehlbuji. Rizika, ktoré zozaciatku ovplyviiuju len jednotlivea

sa vSak mdzu rychlo rozsirit’ aj na SirSiu skupinu uzivatelov.

V teoretickej Casti v prvej kapitole s nazvom Socidlne siete sa Citatelia zoznamili
s pojmom socidlne siete, ako ovplyvnili l'udstvo v zmene spdsobe komunikécie, jej rychlosti,
efektivite a vplyve na psychické zdravie. Dalej bola priblizena typologia sieti, zozndmenie
sa s rizikovym spravanim uzivatel'ov a podrobnejSie rozobratie psychologickych dopadov
socidlnych sieti na ich uzivatel'ov. Poslednym bodom bolo zozndmenie sa s fungovanim

obchodného modelu, na ktorom funguju socidlne siete.

V kapitole Bezpe¢nostné hrozby na socidlnych sietach a analyza rizik sa citatel
zoznamuje s manipuléciou a jej réznych foriem, medzi ktoré patri aj socialne inzinierstvo.
Rozoberd sa problematika nepravdivych informacii, prevazne hoaxov a dezinformadcii
a nasledne sa vo vicSej miere zameriava na Unik informacii, ktory je velkym bodom zlomu
na socialnych siet’ach. Kapitolu uzatvara zoznamenie sa s metodami, ktoré su neskor pouzité

v praktickej Casti pre analyzu vybranych rizik.

V tretej kapitole s ndzvom Vybrané aspekty bezpecnosti sa blizSie rozobera otdzka
cenzury, ktord bola nalrtnutd v predchadzajucej kapitole. Rovnako sa kladie doraz
na ochranu osobnych tidajov a predstavujii sa bezpe¢nostné opatrenia, ktoré EU uplatiiuje

pre socialne siete.

Teoreticki Cast’ uzatvara kapitola Mylné predstavy ako prekazka digitalnej
bezpecnosti. V kapitole sa predstavuji konkrétne mylné predstavy, ktorym l'udia veria

a z toho dovodu ¢asto podcenuju rizikd a nebezpecenstva, ktoré na sietach hrozia.
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PRAKTICKA CAST
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5 ANALYZA VYBRANYCH RIZiK NA SOCIALNYCH SIETACH

Socialne siete sa stali neoddelite'nou sti¢astou kazdodenného Zivota jednotlivcov aj vacSich
spolocnosti. Ich Casté uzivanie vSak prinaSa rézne rizika, ktoré mézu ohrozit’ bezpe¢nost’
udajov, sukromie uzivatel'ov alebo dokonca, bezpecie firiem. Kapitola sa zameriava na
identifikaciu a rozbor jednotlivych vybranych rizik, ktoré st spojené s uzivanim socialnych
sieti. Ciel'om je poukazat’ na najcastejSie rizikd a predostriet’ moZné opatrenia, ktoré pomozu

bud’ zmiernit’, alebo ich az eliminovat’.
Zoznam vybranych rizik na socialnych sietach spominanych v teoretickej casti:
a) Phishing
b) Pharming
¢) Unik udajov
d) Zneuzitie zraniteI'nosti
e) Slaba autentifikéacia
f) Porusenie GDPR
g) Nespravne zdiel'anie udajov
h) Nejasné podmienky predplatného
1) Zavislost pouzivatel'ov od siete
J) Socialne porovnéavanie a psychickd nepohoda
k) Dezinforma¢né a informacné bubliny
1) Dopaminova slucka a kompulzivne spravanie
m) Fomo a tlak na neustalu online pritomnost’
n) Parasocialne vztahy s influencermi
0) Prienik uctov
Metoda CARVER je v praci pouzita:
a) Phishing
b) Pharming (z pohl'adu uto¢nika)

¢) Unik udajov
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d) Zneuzitie zranitel'nosti
e) Prienik uctov
Modifikovanad metoda FMEA/PNH je pouzita na:
a) Porusenie GDPR
b) Nespravne zdiel'anie udajov
c) Nejasné podmienky predplatného
d) Pharming (z pohl'adu systému)
e) Slaba autentifikacie
Metoda KARS je pouzita na:
a) Zavislost pouzivatel'ov od siete
b) Fomo a tlak na neustalu online pritomnost’
¢) Dopaminova sluc¢ka a kompulzivne spravanie
d) Parasocidlne vztahy s influencermi
e) Socidlne porovnavanie a psychickd nepohoda

f) Dezinformacné a informac¢né bubliny
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5.1 Metoda CARVER

a) Phishing

N Ziskanie prihlasovacich Gdajov moze viest’ k strate
Kritickost’ 5 o
pristupu a citlivych dat
Phishingové e-maily st I'ahko rozosielatelné, casto
Pristupnost’ 5 _
bez odhalenia
) Po odhaleni phishingu je tazké zabranit’ zneuZzitiu
Obnovitel'nost’ 4 ‘
udajov
' Pouzivatelia  si  Casto  nachylni  kliknut’
ZraniteI'nost’ 5 .
na podvodny obsah bez overenia
Vplyv 5 Utok moze sposobit’ ekonomické a reputaéné skody
Podvodné spravy byvaji c¢asto nerozoznatelné
Rozpoznatel'nost’ 4
od skuto¢nych

Tabulka 13 Spracovanie metody CARVER pre phishing
(Zdroj: [vilastny])
Vyhodnotenie metody CARVER pre phishing

Cislo 28 sa stalo referen¢nou hodnotou a poukazuje na kriticky vyznam rizika. Vysoki

hodnotu si nesie hlavne v oblastiach kritickosti, pristupnosti a dopadu.
Zaver: Ztychto zisteni vyplyva, ze ide o jeden z najzdvaznejSich typov socidlneho
inZinierstva s potencialom narusit’ nielen jednotlivcov, ale aj celé organizacie. Prevencia by

mala zahfnat’ edukaciu pouZzivatel'ov, technické filtre a systém v€asného varovania.
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b) Pharming

. Ziskané prihlasovacie daje m6zu utoénikovi
Kritickost’ ] ) .
spristupnit’ ucty a bankové financie
Presmerovanie na falo$nu stranku moze
Pristupnost’ ‘
prebehnut’ bez vedomia pouzivatel'a
_ Po zadani udajov nie je mozné ziskat’ ich spat —
Obnovitel'nost’ '
su kompromitované
' Slabé zabezpecenie DNS alebo nedostatok
Zranitel'nost’ o
HTTPS* zvysuje riziko
Vol Financ¢né straty a strata dovery su beznym
plyv
dosledkom
Pouzivatel si ¢asto neuvedomi, Ze navstivil
Rozpoznatel'nost’
falosny web

Tabulka 14 Spracovanie metody CARVER pre pharming

(Zdroj: [viastny])

Vyhodnotenie metédy CARVER pre pharming

Cislo 27 sa stalo referen¢nou hodnotou a poukazuje na kriticky vyznam rizika.

Vysoku hodnotu si nesie hlavne v oblastiach kritickosti, obnovitelnosti a dopadu.

Zaver: Z tychto zisteni vyplyva, Ze ide o utok s vysokou prioritou, ktory by mal byt’ rieSeny

kombindciou technickych opatreni a osvetou.

4 Zabezpeceny protokol pre prenos tidajov na internete
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¢) Unik udajov

Kritickost 5 UZivatel straca svoje sgkromlf:, .bezpecw, financie
alebo aj reputéciu.
Pristupnost 4 Pristup casto cez zram‘Eel ny systém, slabé
zabezpecenie
. Po uniku je vel'mi tazké al zné Udaj
Obnovitelnost’ 5 o uniku je vel'mi t'az ’e a ?‘t,)o nemozné udaje
dostat’ spit
Zranitelnost 4 Systémy casto nie st dosta,ltocne chranené, slaba
kontrola pristupov
Dosledky moz ’ pra ¢né aj
Vplyy 5 0sledky moézu byt pravne, reputacné aj
ekonomické
Rozpoznatelnost 4 Unik udajov moze zos,tat‘ QIh(,) n’eodhaleny —nie je
hned’ viditel'ny.

Tabul’ka 15 Spracovanie metdédy CARVER pre Unik udajov
(Zdroj:[viastny])
Vyhodnotenie metédy CARVER pre unik adajov

Cislo 27 sa stalo referenénou hodnotou a poukazuje na kriticky vyznam rizika.

Vysoku hodnotu si nesie hlavne v oblastiach kritickosti, obnoviteInosti a dopadu.
Zaver: Ztychto zisteni vyplyva, Ze ide o jeden z najkritickejSich incidentov, kedZe
dosledky su trvalé. Krokom k vacsiemu bezpeciu je doslednd kontrola pristupov, Sifrovanie

udajov a detek¢né mechanizmy.
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d) Zneuzitie zranitel'nosti

o Ziskanie kontroly nad systémom alebo datami
Kritickost’ _ o
moze ochromit’ organizaciu
Verejne zname chyby su I'ahko pristupné
Pristupnost’ ‘
uto¢nikom cez internet
_ Obnova po utoku méze byt narocna a casovo
Obnovitel'nost’ .
zdlhava
] Chybajuc aktualizacie a zaplaty predstavuju
Zranitel'nost’ o
velkeé riziko
Vplyv Utok méze spdsobit’ odstavku sluzieb a unik dat
Utoky mozu ostat’ nepozorované, ak chybaju
Rozpoznatel'nost’ ) ' '
monitorovacie nastroje

Tabul’ka 16 Spracovanie metody CARVER pre zneuzitie zraniteI'nosti

(Zdroj: [vlastny])

Vyhodnotenie metody CARVER pre zneuzitie zranite’nosti

Cislo 26 sa stalo referenénou hodnotou a poukazuje na kriticky vyznam rizika.

Vysoku hodnotu si nesie hlavne v oblastiach kritickosti, zraniteI'nosti a dopadu.

Zaver: Z tychto zisteni vyplyva, Ze vysokou prioritou by malo byt technické rieSenie

zranitel'nosti. Jednym z odporicani pre predchadzaniu takémuto typu utoku je audit

softvérov a penetracné testy.
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e) Prienik uctov

. Utoénik méze ziskat' pristup k osobnym alebo
Kritickost’ 5
firemnym G¢tom
Slabé hesla alebo opakované hesla ul'ah¢uju
Pristupnost’ 4
pristup
) Obnova uc¢tu moéze byt ¢asovo naro¢nd alebo
Obnovitelnost’ 5 o
nemozna bez overenia identity
) Mnohé¢ ucty nemaju aktivované dvojfaktorove
Zranitelnost’ 4 ‘
overenie
Prienik méze sposobit’ reputacné skody,
Vplyv 5 '
finan¢né straty a Sirenie malvéru
Neopravneny pristup moze byt odhaleny az po
Rozpoznatel'nost’ 5 y
Case

Tabulka 17 Spracovanie metody CARVER pre prienik uctov
(Zdroj: [vlastny])
Vyhodnotenie metédy CARVER pre prienik uctov

Cislo 28 sa stalo referen¢nou hodnotou a poukazuje na kriticky vyznam rizika.

Vysoku hodnotu si nesie hlavne v oblastiach kritickosti, zranitel'nosti a dopadu.

Zaver: Z tychto zisteni vyplyva, Ze ziskanie pristupu k G¢tom moéze viest’ k rychlemu
zneuzitiu osobnych alebo pracovnych udajov. Bezpecnostné odporicania st zaviest

dvojfaktorové overenie, pravidelné menenie hesiel a analyzovat’ pokusy o prienik.

Zaver metody CARVER

Metdéda CARVER preukézala svoju vhodnost’ na hodnotenie bezpecnostnych incidentov
v digitdlnom prostredi. Vysledky moézu sluzit' ako pre navrh konkrétnych bezpecnostnych
opatreni k zabraneniu zbyto¢nych utokov, ktoré sa skrze zndme rizika a ich zhodnotenie da

predist’.
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Mozno konstatovat, ze dana metéda pomohla systematicky vyhodnotit, ktoré rizika

si vyzaduji najvysSiu prioritu v ramci ochrany pouzivatelov socialnych sieti, a poskytla
y vy y y >

kvalitny podklad pre d’al$iu analyticku aj praktickd pracu.

Phishing 5 5 4 5 5 4 28
Pharming 5 4 5 4 5 4 27
Unik udajov | 5 4 5 4 5 4 27
Zneuzitie 5 4 4 5 5 3 26
zranitel'nosti

Prienik 5 4 5 4 5 5 28
uctov

Tabulka 18 Zavrer metody CARVER

(Zdroj: [viastny])
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Nedostatocné Pokuta od
Porusenie zabezpedenie Gdajov, | UOOU?, strata
GDPR chybajuca kontrola dovery
suhlasov pouzivatel'ov
Neumyselné
Nespravne spristupnenie Unik udajov,
zdiel'anie informaécii verejnosti reputacné
udajov alebo nespravnym Skody
osobam
Nejasné . Nechcené
. Automaticka obnova, platby,
podmienky o 1 S
predplatného neprehl’adnd zmluva nespvczko_]n?st
pouzivatel'ov
Presmerovanie
Pharming Slaba DNSSEC® na falo$ny
(systémova ochrana, chybajuce web,
chyba) certifikaty odcudzenie
udajov
Jednoduché hesla, Neautorizovan
Slaba chyba ¥ pristup,
autentifikacia | 2FA’(dvojfaktorové zneuzitie
overenie) identity.

Tabul’ka 19 Rozobratie jednotlivych rizik pomocou metédy FMEA/PNH
(Zdroj: [vlastny])

5 Urad na ochranu osobnych tudajov

¢ Domain Name System Security Extensions (Bezpe&né rozsirenie DNS)
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Porusenie GDPR 45 Podmienecne prijatelné
Nespravne 64
zdiel'anie udajov
Nejasné
podmienky 36 Podmienecne prijatel'né
predplatného
Pharming
(systémova 60
chyba)
Slaba
autentifikicia 80

Tabulka 20 Vyhodnotenie rizik metody FMEA/PNH
(Zdroj: [vilastny])
Zaver modifikovanej metody FMEA/PNH

Modifikovand metéda FMEA/PNH bola pouzitd na analyzu rizik, ktoré vyplyvaju najma
z procesnych, systémovych nedostatkov a chyb, ktoré sposobi 'udsky faktor pri pouzivani

socialnych sieti.

Z vyslednej prijatelnosti rizika, ktord je podmienena mierou rizika sa da 'ahko usudit,
ze dané rizikd s velkym problémom pre bezpecnost’ a ani jedno z danych rizik sa neda brat’
na 'ahkt vahu. 3 z 5-tich uvedenych rizik boli vyhodnotené ako neprijatel'né a teda vyzaduja
okamzity zakrok k vytvoreniu opatreni. Najvacsie riziko predstavuje slabd autentifikacia.
Pharming a nespravne zdielanie Udajov tieZz predstavuju na zdklade vyuzitej metody

neprijatel'né riziko.

Vysledky metody FMEA/PNH moézu byt podkladom pre planovanie kontrolnych

mechanizmov a reviziu vnatornych procesov na zniZenie zranitel'nosti.
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45 Podmienecne
prijatel'né

Porusenie
GDPR
Nespravne 4 4
zdiel'anie
udajov
Nejasné 3 3
podmienky
predplatného
Pharming 5 4
(systémova
chyba)
Slaba 5 4
autentifikécia
Tabul’ka 21 Zaver modifikovanej metdody FMEA/PNH
(Zdroj: [vilastny])
Metoda KARS

a) Zavislost pouzivatelov od siete

Slovny popis:

Ak sa pouzivatel opakovane vracia na socialnu siet’ kvoli notifikdciam a neustalemu obsahu,

moze si vytvorit navykové vzorce spravania, ¢o vedie k zavislosti od siete a neschopnosti

regulovat’ ¢as online.

Graficka forma:

A 4

Casté navraty na siete

Notifikacie a neustaly
obsah

v

Navykové vzorce
spravania

A4

Zavislost’

pouzivatel'ov od

socialnych sieti

'

Neschopnost’
regulovat’ ¢as

Obrazok 5 Grafické forma pre zavislost’ pouzivatel'ov od siete

(Zdroj: [vilastny])

Podmienecéne
prijatel'né
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1 | Casténavraty 0 0 1 1 1 3
na siete
2 Notifikacie 1 0 1 1 1 4
a neustaly obsah
3 Navykové 1 1 0 1 1 4
vzorce spravania
Zavislost’
4 pouzivatel'ov 1 1 1 0 1 4
od socidlnych
sieti
5 Neschopnost’ 1 1 1 1 0 4
regulovat’ Cas
. 4 3 4 4 4
Sucet

Tabul'ka 22 Metoda Kars aplikovana pre rizika zavislosti pouzivatel'ov od siete

(Zdroj: [viastny])

KARi[%] | 75% 100% 100% 100% 100%

KPRi[%] 100% 75% 100% 100% 100%

Tabul’ka 23 Percentudlne vyhodnotenie rizik zavislosti pouzivatel'ov od siete

(Zdroj: [viastny])
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(oF
SuvztaZnost koeficientov KARi p KPRi pre Ri
120%
n L
100% - .
N2 TN 345
— 80%
T O
60% AN 1 .
40%
20% v, I
0%
0% 20% 40% 60% 80% 100% 120%

Graf 4 Savzt'aznost’ koeficientov KARi a PRi pre Ri zévislosti pouZivatel'ov na sieti

(Zdroj: [vilastny])
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3 (navykové
vzorce
spravania), 4 ,
Izzavvislozi’ VYSOkKa
I — primarne ouzivatel'ov hodnota KAR
prima P aj KPR~ | Najkritickejsie rizika,
1 a sekundarne od Y s e, . s e
. o . ovplyviluju iné prioritne riesit
nebezpecné rizka socialnych R
. rizika a su
sieti), 5 ovplyvinované
(neschopnost’ pIyV
regulovat’
cas)
Vysoké KPR,
et g izke KAR — it
. 2 (notifikacie nizke Citlivé na vplyvy,
II — sekundarne R silne , 7
2 o a neustaly y . sledovat’ a riesit
rizika ovplyviovangé, e
obsah) . pri¢inné rizika
malo
ovplyviuju
Vysoké KAR,
, . s nizke KPR —
L (zavislost | = 01 hnin Sptstag rizik
3 | Il — primarne rizika | pouzivatel'ov pIyviuu, pu A
- ale nie su preventivne zasiahnut
na sieti) ,
vyrazne
ovplyviiované

Tabulka 24 Vyhodnotenie vysledkov metody KARS pre zavislost’
pouzivatel'ov na sieti

(Zdroj: [viastny])
b) FOMO a tlak na neustalu online pritomnost’
Slovny popis:

Ak pouZzivatel vnima, Ze ostatni neustdle nie€o zaZivaju alebo zdielaju, vznikd obava
z premeskania. Tato uzkost’ vedie k neustdlemu kontrolovaniu aplikacii, ¢o sposobuje stres

a zhorSuje koncentraciu.
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Graficka forma:
Casté sledovanie
upozorneni a obsahu
Pocit, ze nieco dolezité .

o . > Uzkost’
zmesSkame

FOMO

Obrazok 6 Garaficka forma FOMO a tlak na neustalu
online pritomnost’

(Zdroj: [vilastny])

1 Casté sledOmele 0 | ) 1 3
upozorneni a
obsahu
Pocit, ze nie¢o 3
2 dolezité 1 0 1 1
zmeskame
3 FOMO 1 1 0 1 3
4 Uzkost’ ! ! 1 0 3
Stcet 3 3 3 3

Tabulka 25 Metoda Kars aplikovana pre rizikd FOMO a tlak na neustalu online
pritomnost’

(Zdroj: [vlastny])

KARi[%] 100% 100% 100% 100% 100%

KPRi[%] 100% 100% 100% 100% 100%

Tabul’ka 26 Percentualne vyhodnotenie rizik FOMO a tlak na neustalu
online pritomnost’

(Zdroj: [vilastny])



96

UTB ve Zliné, Fakulta aplikované informatiky

Suvztainost koeficientov KARi a KPRi pre Ri

120%

I

TI00%

808

605

405

2054

0% 20%

12345

I

BD%% 1005

120%

(8]

Graf 5 Stivzt'aznost koeficientov KARi a PRi pre Ri FOMO a tlak na neustalu online

I — primérne a sekundéarne
nebezpecné rizika

pritomnost’

(Zdroj: [viastny])

1-5 (vSetky
hodnotené
rizika v danej
kategorii)

Vysoka
hodnota KAR
aj KPR —
ovplyviiuju iné
rizika a zaroven
si nimi silno
ovplyviiované

NajkritickejSie
rizika,
vyzaduju
najvyssiu
prioritu,
monitorovat’ a
riadit’

Tabul’ka 27 Vyhodnotenie vysledkov metody KARS pre FOMO a tlak na neustalu
online pritomnost’

(Zdroj: [vilastny])

¢) Dopaminova slucka a kompulzivne spravanie

Slovny popis:

Ak algoritmus opakovane odmenuje pouZivatel’a za scrollovanie, zdiel'anie a reakcie, vznika

cyklus odmenovania dopaminom. Ten podporuje nutkavé spravanie a vedie k znizeniu

sebaregulacie.
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Graficka forma:

Notifikacie a obsah
socialnej siete

Odmena/ dopaminova
odozva

Kompulzivne
spravanie

Obrazok 7 Grafické forma dopaminovej sluc¢ky a kompulzivneho sprévania

(Zdroj: [viastny])

Impulzivny navrat na
siet’

Notifikacie a obsah 0 1 1 1
socialnej siete
Odmena/dopaminova 1 0 1 1
odozva
, . 1 1 0 1
Kompulzivne spravanie

Impulzivny navrat na 1 1 1 0
siet’

Stget 3 3 3 3

(Zdroj: [viastny])

Tabulka 28 Metoda Kars aplikovana pre rizika dopaminovej slucky
a kompulzivneho spravania
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KARi[%] | 100% 100% 100% 100% 100%

KPRi [%] 100% 100% 100% 100% 100%

Tabulka 29 Percentualne vyhodnotenie rizik dopaminovej slucky a kompulzivneho
spravania

(Zdroj: [vlastny])

Stivztainost koeficientov KARi a KPRi pre Ri
120%

II . I.

02
B08% 12345

205

0% 20% 405 60%% B 1005 120%

Graf 6 Suvztaznost koeficientov KARi a PRi pre Ri dopaminovej slucky a kompulzivneho
sprdvania

(Zdroj: [vilastny])

Vysoka Najkritickejsie
. hodnota KAR rizika,
15 (vietky aj KPR — v Zzadu'l'l
I — primarne a sekundarne hodnotené y B yzacu
. e, o .| ovplyviiujl iné najvyssiu
nebezpecné rizika rizikd v danej A y 7
\ s rizikd a zaroven prioritu,
kategorii) . . . ,
su nimi silno monitorovat’ a
ovplyvilované riadit’

Tabul’ka 30 Vyhodnotenie vysledkov metody KARS pre dopaminovu slucku

a kompulzivne spravanie

(Zdroj: [vilastny])
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d) Parasocidlne vztahy s influencermi

Slovny popis.

Ak pouzivatel’ nadvédzuje jednostranny emocionalny vzt'ah s influencerom, moze to viest

k zavislosti od jeho obsahu, skreslenej realite a ovplyvneniu vlastnych hodndt alebo

rozhodnuti.

Graficka forma:

Neustale notifikacie

Nadmerné sledovanie

Jednostranny
emocionalny vztah

Ovplyviiovanie hodndt

Parasocialne vztahy
s influencermi

Obrazok 8 Graficka forma parasocialnych vzt'ahov s influencermi

(Zdroj: [vilastny])
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1 Neustale 0 1 1 1 1 4
notifikacia
2 Nadmerné 1 0 1 1 1 4
sledovanie
3 J edno.stra’nny 0 1 0 1 1 3
emocionalny
vzt'ah
4 | Ovplyviovanie 0 1 1 0 1 3
hodnot
5 Paras?ciélne 0 | ) ) 0 3
vztahy
s influencermi
.y 1 4 4 4 4
Sucet

Tabul’ka 31 Metdda Kars aplikovana pre rizika parasocialnych vztahov

s influencermi

(Zdroj: [viastny])

KARi[%] | 100% 100% 75% 75% 75%

KPRi[%] 25% 100% 100% 100% 100%

Tabulka 32 Percentudlne vyhodnotenie rizik parasocialnych vztahov

s influencermi

(Zdroj: [vilastny])
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0]]

Suvztaznost koeficientov KARi Ja KPRi pre Ri
120%
II I-

100% ] L ]

80% 34,5 2

60%

20%

0%

0% 20% 40% 60% 20% 100% 120%

Graf 7 Stuvzt'aznost’ koeficientov KARi a PRi pre Ri parasocidlnych vztahov

s influencermi

(Zdroj: [vlastny])

. Vysokéd hodnota KAR | NajkritickejSie
I — primarne , . N .
, 2(nadmerné aj KPR — ovplyviiuju | riziko,  prioritne
a sekundarne . o e N
rizikd sledovanie) iné rizika a su | riesit a
ovplyviiované monitorovat’
3 (jednostranny
emocionalny
XZt o Vysoké R, nizke Citlivé na vplyv
11 — sekundarne .. |KAR - silne 2 VPV,
g (ovplyviiovanie . . . | sledovat’" arieSit
riziké x ovplyviiované, malo |~ ..~ . ©
hodnét), ovplvviiuit pri¢inné rizika
5 (parasociadlne piyviy
vztahy
s influencermi)
Vysoké KAR, nizke v x .
o , . Spust’ac rizik,
Il — primarne | 1 (neustale | KPR — ovplyviiuju, ale ,
oy et g . , . preventivne
rizikd notifikacie) nie su vyrazne . ,
. . zasiahnut
ovplyviiované

Tabulka 33 Vyhodnotenie metody KARS pre parasocidlne vztahy
s influencermi

(Zdroj: [viastny])

O;
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e) Socialne porovnavanie a psychicka nepohoda
Slovny popis:

Ak sa pouzivatel’ €asto porovnava s idedlne vykreslenym obsahom inych, mdze to sposobit’

pokles sebaddvery, vznik pocitu menejcennosti a dlhodobu psychicku nepohodu.

Graficka forma:

Sledovanie idealov Nevyhovujuce
na socialnej sieti sebahodnotenie

Socialne porovnédvanie

Psychicka nepohoda

Obrazok 9 Grafické forma socidlneho porovndvania a psychicke;j
nepohody

(Zdroj: [viastny])

1 Sl'edo,vanle 0 1 | 1 3
idealov
na socialnej sieti
3
2 Nevyhovujice 1 0 1 1
sebahodnotenie
3 Socialne 1 1 0 1 3
porovnavanie
4 Psychicka 1 1 1 0 3
nepohoda
Sucet 3 3 3 3

Tabul’ka 34 Metdda Kars aplikovana pre rizika socidlneho porovnavania
a psychickej nepohody

(Zdroj: [vilastny])
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KAR: [%] 100% 100% 100% 100% 100%

KPRi[%] 100% 100% 100% 100% 100%

Tabul’ka 35 Percentualne vyhodnotenie rizik socidlneho porovnavania a psychicke;j
nepohody

(Zdroj: [vilastny])

Suvztainost koeficientov KARi a KPRi prie Ri
120%

II . I.

(0]
B05% 1.2345

2085
v, I

0% 20% 405 [ B0% 100% 1208

Graf 8 Suvzt'aznost’ koeficientov KARi a PRi pre Ri socidlneho porovndvania
a psychickej nepohody

(Zdroj: [vilastny])

Vysoka Najkritickejsie
15 (vietky | O RAR | rkd,
I — primérne a sekundéarne hodnotené y BB vyzac
1 . e, o .| ovplyviuju iné najvyssiu
nebezpecné rizika rizikd v danej L . 7
e rizikd a zaroven prioritu,
kategorii) A . ,
st nimi silno monitorovat’ a
ovplyviiované riadit’
Tabul’ka 36 Vyhodnotenie vysledkov metddy KARS pre socidlne porovnavanie
a psychicku nepohodu

(Zdroj: [vlastny])
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f) Dezinformacné a informacné bubliny
Slovny popis:

Ak algoritmus dlhodobo ponuka len obsah potvrdzujici néazory pouzivatela, vznika
informacna bublina. T4 zniZzuje schopnost’ kriticky mysliet, podporuje polarizaciu

a prijimanie nepravdivych informacii.

Graficka forma:

Skresleny pohl'ad
na svet

/ \

Posilnenie nepresnych
presvedceni

Filtrované alebo
nepravdivé informacie

N/

Informac¢na bublina

Obrazok 10 Graficka forma dezinformacnej a informacne;j
bubliny

(Zdroj: [viastny])
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1 | Skresleny pohl'ad 0 1 1 1 3
na svet
) Filtrované gl?bo 1 0 1 1 3
nepravdivé
informacie
3 Posﬂne1’11e 1 1 0 1 3
nepresnych
presvedceni
4 Informacna 1 1 1 0 3
bublina
Stet 3 3 3 3

Tabul’ka 37 Metoda Kars aplikovana pre rizika dezinformacnej a informacnej bubliny

(Zdroj: [vilastny])

KARi[%] 100% 100% 100% 100% 100%

KPRi [%] 100% 100% 100% 100% 100%

Tabul’ka 38 Percentualne vyhodnotenie rizik dezinformacnej a informacnej bubliny

(Zdroj: [vlastny])
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Suvztainost koeficientov KARi a KPRi pre Ri
1205

L
100% 1L : &

Oz
80% 12345

605

405

2054

0% 20% 4% 60% BD%% 1005 120%

Graf 9 Stivzt'aznost koeficientov KARi a PRi pre Ri dezinformacne;j
a informacnej bubliny

(Zdroj: [viastny])

Vysoka Najkritickejsie
. hodnota KAR rizika,
1-5 (vSetky . . 1
., . ; aj KPR — vyzaduju
I — primérne a sekundarne hodnotené NPT o
1 ‘g, o .| ovplyviuju iné najvyssiu
nebezpecné rizika rizikd v danej L . 7
‘e rizikd a zaroven prioritu,
kategorii) ... ) ,
st nimi silno monitorovat’ a
ovplyviiované riadit’
Tabulka 39 Vyhodnotenie vysledkov metody KARS pre dezinformacné a informacné
bubliny

(Zdroj: [vilastny])

Kapitola ¢islo 5 sa zaoberala uplatnenim spominanych metod v teoretickej ¢asti v praxi.
Analyzovala vybrané rizikd& pomocou metod CARVER, modifikovanou verziou

FMEA/PNH a KARS. Pri ¢om kazda bola pouzita na rizika podla jej vhodnosti.
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6 SYNTEZA VYBRANYCH RIZiK NA SOCIALNYCH SIETACH
A NAVOD K BEZPECNEMU SPRAVANIU SA

V predchadzajicej kapitole jednotlivé rizika presli spracovanim vhodne vybratych metod.

V tejto kapitole sa k jednotlivym rizikdm prirad’uju opatrenia, ktoré st rozdelené v Styroch

kategoriach. A sice — technické, organizac¢né, psychologicko-edukacné opatrenia a pravne

a regulacné odporucania.

Zavedenie ¢asovacov
a upozorneni na nadmerné
pouzivanie aplikacii ¢i
samotnych zariadeni

Zavislost’ pouzivatel'ov
od siete, FOMO a tlak
na neustalu online
pritomnost’, dopaminova
slucka a kompulzivne
spravanie,

Uzivatel’ bude
informovany kolko ¢asu
travi v aplikacii/
na zariadeni a bude skor
motivovany skrateny ¢as
dodrziavat'.

Obmedzenie neziaducich
a ,,vyskakovacich*
notifikacii

FOMO a tlak na neustalu
online pritomnost,
parasocialne vzt'ahy
s influencermi,
dopaminova slucka
a kompulzivne sprédvne

Uzivatel’ nebude
pod tlakom alebo nebude
pocitovat’ tol'ké nutkanie
ihned’ zistovat’ viac, riesit’
alebo sa zat'azovat’
nepodstatnymi ddtami.

Silné hesla a spravca hesiel
ako zéklad

Slaba autentifikacia,
prienik uctov

Uzivatel'ov ucet bude viac
chréneny.

Filtrovanie a ozna¢ovanie
dezinforma¢ného obsahu
pomocou Al néstrojov

Dezinformacné a
informac¢né bubliny,
socialne porovndvanie

Uzivatel’ skor bude vediet’,

Ze sa nejedné o obsah,
ktory chce sledovat’
a zaroven siet’ usudi, Ze to
nie je obsah, ktory by sa
mal rozSirovat’.

Viacfaktorova
autentifikacia

Unik tidajov, prienik Gétov,
slaba autentifikacia

e-mail ¢i uzivatel'ské meno

Do konta uzivatel'a bude
nutné vediet’ viac
informacii ako len heslo,

Bezpecnostné logy a
monitoring podozrivého
spravania

Zneuzitie zranitelnosti,
unik tdajov

Ak by sa niekto pokusil
viackrat neuspesne
prihlasit’ do konta, tak
uzivatel bude
informovany. Rovnako aj
keby iSlo z uplne inej Casti
sveta.

Tabul’ka 40 Navrhnuté technické opatrenia Cast’ 1

(Zdroj: [vilastny])
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Doraz na aktualnost’
systému, antivirusu
a smerovaca na zariadeni

Pharming

Ak je systém aktudlny, je
silnejsi a tym padom
odolnejsi voci vonkajsim
vplyvom.

Zavedenie ochrannych
filtrov na e-mailovych
serveroch

Phishing, unik tdajov

Ak bude sprava infikovana
virusom alebo neoverenou
URL adresou, nebude
mozné spravu zaslat’.

Automatické odhlasenie
pouzivatel’a po urcitej
neaktivite.

Prienik G¢tov

Pre niektorych nepraktické,
ale bezpecné v pripade,
keby nad zariadenim
prevzal kontrolu niekto iny.

Vediet, kde mé systém

Zneuzitie zranitel'nosti

Aby sa v pripade potreby
uzivatel mohol v tom

prenose

slabiny smere zabezpecit’ svojimi
moznostami.
Pouzivanie DNSSEC a
bezpecnych protokolov, ) DNSSEC zabezpecuje
ktorépzabr};ini;) manipulacii Pharming+ DNS. Py
s pripojenim.
Pravidelné zalohovanie Unik tdajov Ak by doslo k tniku, aspoii
svojich informacii by nedoslo k ich strate.
Sifrovanie dat nielen pri - . Déleiité je mat’“zaéifrované
Unik udajov data aj v pokoji, napr. na

disku.

Tabulka 41 Navrhnuté technické opatrenia Cast’ 2

(Zdroj: [viastny])

Zavedenie anonymnych
porad alebo konzultacii
s odbornikmi

Psychicka nepohoda,
parasocidlne  vztahy s
influencermi, socialne
porovnavanie a psychicka
nepohoda, zavislost’

pouzivatel'ov od siete

Ako
kontakty, ked’ ide o duSevné
zdravie, pomoc v nudzi, tak
by fungovali aj takto

existuji  bezplatné

Aktivne podielanie sa $kol
na prevencii digitalnej
unavy

Zavislost’ pouzivatelov od
siete, dopaminovéa slucka
kompulzivne spravanie,
FOMO atlak na neustalu
online pritomnost’

Vysvetl'ovanie detom
amladych, Ze travit Ccas
scrollovanim, nie je
skuto¢ny oddych.

Tabul’ka 42 Navrhnuté organizacné opatrenia Cast’ 1

(Zdroj: [vilastny])
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Obmedzit’ pristup | Prienik uctov, slaba | Nie kazdy zamestnanec
zamestnancom podl'a | autentifikacia, unik idajov | potrebuje mat’ pristup ku
potreby vSetkym datam. V pripade
napadnutia vel'mi uZzito¢né.
Zaviest plan v pripade | Unik udajov, porusenie | Nech nejde len o teériu,
uniku udajov GDPR ktora sa nikdy nenaplni, ale
skuto¢ne uplatnenie v praxi.
Pravidelné  bezpecnostné | Zneuzitie zranitelnosti, | Pravidelné kontroly
audity  a vyhodnocovanie | prienik uc¢tov, inik udajov | bezpecia  systému ana
rizik zéaklade toho sudit’

pravdepodobnost’ rizik.

Interné smernice o jasnej | Nejasné podmienky | Nie mnozstvo zbyto¢nych

komunikécii podmienok a | predplatného, zdielanie | info, ale jasne a v kratkosti

suhlasu  pri  spractvani | udajov, porusenie GDPR vysvetlit.

udajov.

Zavedenie  transparentne; Jasne vysvetlit' fungovanie
. pa . Nejasné podmienky | kazdého predplatného

politiky  refundacie a . , . S
. . predplatného v uvode este pred pridanim

zrusenia predplatného.

Sa.

Revizia pristupovych prav v
pripade odchodu
zamestnanca alebo zmeny
pozicie.

Slaba autentifikacia, prienik
uctov, Unik tdajov

Nech nie je mnozZstvo
neaktivnych uctov
v systéme uzivatel'ov firmy.

Zasady
rovnovahy  ako
noriem v spolo¢nosti

digitalnej
sucast’

Zavislost’ pouzivatelov od
siete, dopaminova slucka
a kompulzivne spravanie,
FOMO, atlak na neustalu
online pritomnost socidlne

Tak ako v spolocnosti
vladne isty druh etiky, dalo
by sa zaviest nieCo
podobné.

kampane vo firméach ¢i
Skolach

porovnavanie a psychicka

nepohoda
Interné Skolenie | Phishing, slaba | Zazit’ si Gtoky v praxi a tym
a simulované¢ phishingové | autentifikacia, unik udajov, | ich skor rozlisit’ a drzat’ sa

prienik uctov

v strehu.

Tabul'ka 43 Navrhnuté organiza¢né opatrenia Cast’ 2

(Zdroj: [vlastny])
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Pomocou réznych

Podpora zdravého vnimania
vlastnej identity v online
prostredi

Podpora zdravého vnimania
vlastnej identity v online
prostredi

a ukazkou ako skresl'ujua

projektov, ¢lankov

socialne siete vnimanie

Edukacia o jednotlivych
rizikach a ich nasledkoch

Vseobecné opatrenia
pre vSetky riziké

Pouceni 'udia sa skor
ochréania.

Edukécia o dolezitosti
kritického myslenia,
digitalnej hygiene
a vyuzivani jednotlivych
opatreni

Dezinformacné
a informacéné bubliny

Mensia pravdepodobnost’

uvereniu nepravdivym
informécidm.

Klast’ doraz na opatrnost’
pri pouzivani socialnych
sieti

Vseobecné opatrenia pre
vSetky rizika

Siete nie su zoéna
zarucené¢ho bezpecia.

Zvysovanie povedomia
o podvodoch cez e-maily ¢i

Pharming, phishing

Ludia zvyknt byt viac
obozretni, aj podvedome,
ked’ o nieCom castejSie

bezpecnostnych kontrolach,
ktoré vie spravit’ aj bezny
uZzivatel

SMS
pocuju.
Ukazovanie typickych Pharming, phishing Lepsie uzivatelia odhalia
znakov podvodnych sprav podvod.
Workshopy o zdkladnych Pharming Pouceni l'udia sa skor
ochrania.

Edukovat o informacii, ze
byt’ online neznamena byt
bez rizika

Vseobecné opatrenia pre
vSetky rizika

Forma je vol'na.

Online kurzy a interaktivne
navody zamerané na
rozpoznanie dezinformacii.

Dezinformacéné
a informacné bubliny

Nepotrebuje komentar.

ZrozumiteI'né vysvetlenie,
ze neprecitané zmluvné
podmienky mézu skryt’

hacik.

Nejasné podmienky
predplatného

Neklikat’ OK ak to nie je
precitané vsetko.

Vysvetlovanie fungovania
algoritmov a toho, ako
vplyvajli na rozhodnutia
pouzivatela.

Vseobecné opatrenie pre
vSetky rizika spracovavané
metodou KARS

Nepotrebuje komentar.

Edukécia o tom, ¢o su
parasocialne vzt'ahy a ako

Parasocialne vzt'ahy s

influencermi

ovplyviiuji sebavnimanie.

Moze to pomoct’
uZzivatel'om sa z tejto formy
zavislosti aj vyslobodit’.

(Zdroj: [viastny])

Tabul’ka 44 Navrhnuté psychologicko-edukacné opatrenia Cast’ 1
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pocitu viny

Vzdelavat’ 'udi, ale bez

Dopaminova slucka
a kompulzivne spravanie

Slusne, vecne
bez ponizovania
neinformovanych

Otvorene hovorit’

o pripadoch unikov udajov

Vseobecné opatrenie pre
vSetky rizika spracovavané
metédami CARVER
a FMEA/PNH

Ak sa budu utajovat, 'udia
budi podcenovat’ vaznost'.

podozreni

Uc¢it’ spravne reagovat’ pri

Vseobecné opatrenia pre
vSetky rizika

Ako si svoje podozrenie
potvrdit’, ¢i ako nasledne
postupovat.

Tabul’ka 45 Navrhnuté psychologicko-edukaéné opatrenia Cast’ 2

(Zdroj: [vlastny])

Povinnost’ ozna¢ovania
reklamného obsahu
influencerov

Parasocialne vzt'ahy s
influencermi, socialne
porovnavanie a psychicka
nepohoda, nejasné podmienky v
predplatnom

Uzivatel’ skor rozlisi ¢i
ide o manipuléciu alebo
ma influencer skuto¢ne
pozitivne skusenosti
s danymi produktami.

Zakonné pravo na
digitalny oddych

Zavislost’ pouzivatel'ov od siete,
dopaminova slucka
a kompulzivne spravanie, FOMO
a tlak na neustalu online
pritomnost’, socialne
porovnavanie a psychicka
nepohoda

Nenutit’ svojich
zamestnancov ¢i
Studentov, aby museli pre
svoju pracu vyuzivat
siete 24/7.

Podpora legislativnych
nastrojov na

Unik udajov, zneuzitie
zranitel'nosti, prienik uctov, slaba

Nepotrebuje komentar.

odporti¢anom obsahu
(napr. zobrazovanie
dévodu odporucania).

zodpovednost’ ceqs s .
. , autentifikacia, pharmin
P fik h
prevadzkovatel'ov
Respektovanie zasad ‘- , . .
p ! PoruSenie GDPR, nespravne Dodrziavat’, ¢o je
GDPR pri zbere, . A . ) o
L o zdiel'anie udajov, unik udajov, nariadené, nesnazit’ sa to
uchovavani a zdiel'ani AR .,
. prienik uctov obist’.
dat
Pravidla, ktoré zaviazu . . «
o Dezinformacéné a informac¢né )
platformy k vysse;j bubli 41 ah Aby sa algoritmy tak
o ubliny, parasocialne vztahy s S .
transparentnosti pri neprisposobovali

inluencermi, socialne
porovnavanie a psychicka
nepohoda

uzivatel'ovi a tym
nevznikala zavislost’.

Tabul'ka 46 Navrhnuté pravne a regulacné odporti¢ania

(Zdroj: [vilastny])
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Zakonna povinnost’
prevadzkovatel'ov
platformy nahlasovat’
vazne uniky dat.

Nezatajovat’ pred

Unik udajov, porusenie GDPR Klientami tniky

Povinné Standardy pre

ochranu tidajov v Phishing, pharming, Gnik udajov,

e, N zneuzitie zranitelnosti, slaba Nepotrebuje komentar.
aplikaciach uz pri ot
. autentifikdcia
navrhu
Zmluvna ochrana dat Unik udajov, porusenie GDPR, Aby nedoslo k tniku
pri spolupraci s tretimi nespravne zdiel'anie udajov alebo zneuzitiu citlivych
stranami informadcii.

Tabul’ka 47 Navrhnuté pravne a regulacné odporticania
(Zdroj: [vilastny])

V poslednej kapitole praktickej Casti boli navrhnuté bezpecnostné opatrenia a odporucenia
zo 4 kategérii — technické, organiza¢né, psychologicko-edukaéné opatrenia a pravne

a regulac¢né odporucenia — aby riesili rizikd, ktoré boli v kapitole pred tym analyzované.

Vysledky metod, ktoré spracovali jednotlivé rizikd v praktickej Casti, mézu posobit
pre laikov, akoby neexistovalo rieSenie, ktoré by neznamenalo uplné odstranenie socidlnych
sieti zo svojho zivota. Ked'Ze jednotlivé rizika boli vo velkej miere v kritickych hodnotach.
Avsak, dokazom pre moZnost’ uZivania socialnych sieti aj napriek tymto vysledkom boli
navrhnuté nésledne odporucené bezpecnostné opatrenia a odporucenia pre jednotlivé ich
zamerania Vv druhej casti praktickej Casti. Vysledkom vsSak ostava, ze aj napriek
nedostatocnému zabezpec€eniu sieti, webovych stranok, webov a samotnych zariadeni, tej

najzranitelnejsi bod je 'udsky faktor.

Pri vyuZivani danych opatreni rizikd automaticky nezmiznu, ale pravdepodobnost’ ich
vzniku sa moze znizit' z velkej miery. Je vSak potrebné klast’ vel'ky doraz na edukaciu
a rozSirovanie povedomia o tychto rizikach a bezpecnostnych opatreni, ktorymi sa ich

sposobeniu dé zabranit’ a predchadzat’.
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ZAVER

Cielom tejto bakalarskej prace bolo identifikovat, analyzovat’ a vyhodnotit’ rizika
spojené so socidlnymi sietami z pohl'adu bezpec¢nosti v kyberpriestore a zaroven poukazat’
na ich psychologické, technické a pravne stvislosti. V tvode bola vysvetlena podstata
socidlnych sieti a ich miesto v modernej komunikacii s dérazom na sposob, akym
ovplyviluju spravanie jednotlivych pouZzivatelov a menia tym dynamiku spoloc¢enskych

vzt'ahov.

Teoretickd cast’ prace poskytla prehlad najcastejSich bezpe€nostnych rizik
v kyberpriestore ako su phishing, pharming, uniky udajov, manipulacia, Sirenie
dezinformacii, psychicka zataz ¢i zavislost' od socialnych sieti. Dolezitou sucast'ou bola
aj pravna reflexia ochrany osobnych tdajov a aktudlnych digitalnych regulcii v ramci EU.
Zaroven bola otvorend diskusia o hraniciach cenzury a slobody prejavu v digitdlnom

priestore.

V praktickej Casti boli tieto rizikéd systematicky analyzované za pomoci troch metodik:
CARVER (zaoberala sa technickymi rizikami), FMEA/PNH (zaoberala sa procesnymi
a pravnymi rizikami) a KARS (zaoberala sa psychologickymi a behaviordlnymi rizikami).
Vysledky ukazali, Ze najkritickejSimi rizikami nie st iba technické tutoky, ale najmi
dlhodobo prehliadané psychologické a spoloc¢enské faktory, ako st manipuldcia pomocou

algoritmov, zévislost, dezinformécie a strata sikromia.

Zaverom mozno konStatovat’, Ze ochrana pouzivatel'ov socidlnych sieti si vyzaduje
komplexny a multidisciplindrny pristup, ktory zohladnuje technologické, legislativne
aj psychologické rozmery digitalnej bezpecnosti. Okrem toho praca poukazala na dolezitost’
kritického myslenia a zodpovedného spradvania na internete. Socidlne siete mozu byt

cennym nastrojom, ak s pouzivané s rozvahou a pochopenim ich vyhod a rizik.

Vysledky prace mozu sluzit v prvom rade ako podklad pre osvetu, preventivne

opatrenia, ale aj d’al§i vyskum v oblasti zodpovedného digitdlneho spravania.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

Al Artificial Intelligence (Umela inteligencia)
CA Cambrige Analytica

CARVER Critically,  Accessibility, = Recognizability, = Vulnerability,  Effect,
Recognizability  (kritickost’,  pristupnost’,  obnovitel'nost’,  zranite'nost,  vplyv,

rozpoznatel'nost)

CD Kompaktny disk

COVID-19  Choroba spdsobena koronavirusom SARS-CoV-2
DNS Domain Name System (Systém ndzvov domén)

DNSSEC Domain Name System Security Extensions (Bezpecné rozsirenie DNS)

DVD Digitalny videodisk

EU Europska tnia

FMEA Failure Mode and Effects Analysis (Analyza moznych poruch a ich
dosledkov)

FOMO Fear Of Missing Out (strach z premeskania nie¢oho dolezitého)

IP Jedinecné Ciselné oznacenie

IT Information Technology (Informaéné technologie)

HTTPS Hypertext Transfer Protocol Secure (Zabezpeceny protokol pre prenos tidajov

na internete)

KAmin minimalna hodnota koeficientu aktivity
KAmax maximalna hodnota koeficientu aktivity
KAR; koeficient aktivity

Kpmin minimalna hodnota koeficientu aktivity
Kpmax maximalna hodnota koeficientu aktivity
KPR; koeficient pasivity

MHD Mestskd hromadné doprava

Napr. Napriklad
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NetzDG

Nemecky zdkon o regulacii obsahu na internete (z nemeckého

Netzwerkdurchsetzungsgesetz)

01202
OK

PC
PNH

Q&A

Ri

SCL
SMS
tzv.
URL
UoouU

Wifi

YT

2FA

osi

Okay (sthlasim)

Osobny Pocitac

Pravdepodobnost’, Nasledok a Odhalitel'nost’ rizika
Questions&Answers (Otazky a odpovede)

miera Rizika

pravdepodobnost’ Rizika i

pravdepodobnost’ Rizika j

Strategic Communication Laboratories (byvala britskd spolo¢nost)
Short Message Service (Kratka textova sprava)
takzvane/tazvany/takzvana

Uniform Resource Locator (Webova adresa)

Urad na Ochranu Osobnych Udajov

Wireless Fidelity (bezdrotova siet))

celkovy sucet uvazovanych rizik

Youtube

Two-Factor Authentication (Dvojfaktorové overenie)

Sucet
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Z0OZNAM PRILOH

Priloha PI:  Vypocty k praktickej Casti prace



PRILOHA P I: VYPOCTY K PRAKTICKEJ CASTI PRACE

Priloha obsahuje vypocty k metodam CARVER, modifikovanej metoédy FMEA/PNH
a KARS.

Vypocty pre metodu CARVER
a) Phishing

Vypocet pre zistenie referencnej hodnoty urcujicej kategoriu aktiva: 5+5+4+5+5+4 = 28.
b) Pharming

Vypocet pre zistenie referencnej hodnoty urcujlcej kategoriu aktiva: 5+4+5+4+5+4 = 27.
¢) Unik tdajov

Vypocet pre zistenie referen¢nej hodnoty urcujucej kategériu aktiva: 5+4+5+4+5+4 = 27.
d) Zneuzitie zraniteI'nosti

Vypocet pre zistenie referencnej hodnoty urcujicej kategoriu aktiva: 5+4+4+5+5+3 = 26.
e) Prienik uctov

Vypocet pre zistenie referen¢nej hodnoty urcujucej kategériu aktiva: 5+4+5+4+5+5 = 28.

Vypocty pre metodu FMEA/PNH
R=N.P.H

a) Porusenie GDPR
R=5.33=45
b) Nespravne zdiel'anie udajov
R = 4°=64
¢) Nejasné podmienky predplatného
R =32.4=36
d) Pharming (systémova chyba)
R =5.3.4=60
e) Slaba autentifikacia

R =5.4°=80



Vypocty pre metodu Kars
a) Zavislost’ pouzivatel'ov od socidlnej siete

1 Casté navraty na siete

3

4

2 Notifikacie a neustaly obsah

4

3
KPR, = =+ 100 = 75%

3 Navykové vzorce spravania

4

4

4 Zavislost pouzivatel'ov od socialnych sieti

4

4
KPR; = ¢

1* 100 = 100%

5 Neschopnost regulovat’ ¢as

4
KAR; = z—.100 = 100%

4
KPR, = c—* 100 = 100%

Kamin= 75%

Kamax = 100%

(KAmax - KAmin)

X 80 =
100

01 = Kamax —



(100-75)
100

0, =100 — X 80 =80 %
Kpmin= 75%
KAmax = 100%

(KPmax - KPmin)

100

02 = Kpmax - X 80 =

0, = 100 (100 -75) 80 = 80%
2 100 - o

b) FOMO a tlak na neustalu online pritomnost’

1 Casté sledovanie upozorneni a obsahu

3

3
KPRL = m = 100%

2 Pocit, ze nieCo dolezité zmeskame

3
KAR; = ——.100 = 100%

4—-1
3
KPR, = 7—*100 = 100%
3 FOMO
KAR; = 3 100 = 100%
P
4
KPR; = ] * 100 =100%
4 Uzkost

3
KAR; = m.lOO =100%

3
KPR, = ;—=+100 = 100%

Kamin= 100%

Kamax = 100%



(KAmax - KAmin)

X =
100 80

01 = Kamax —

(100-100) '3 = 100

0, = 100 —
Kpmin= 100%
KPmax = 100%

(KPmax - KPmin)

02 = Kpmax — 100 X 80 =
0, = 100 (100 — 100) 80 = 100
2= 100 B

¢) Dopaminova slucka a kompulzivne spravanie

1 Notifikacie a obsah socialnej siete

3

3
KPRL = ﬁ = 100%

2 Odmena/dopaminova odozva

3
KAR; = -1 100 = 100%

3
KPR; =

T 100 = 100%
3 Kompulzivne spravanie

3

4
KPR =

T 100 = 100%
4 Impulzivne navraty na siete

3
KAR; = -1 100 = 100%

3
KPR, = ;—=+100 = 100%

Kamin= 100%



KAmax = 100%

Kumax — Kimg
01 — KAmax _ ( Amax100 Amin) % 80 =
0, = 100 — 2227199 5 80 — 100
100

Kpmin= 100%

KPmax =100%

(KPmax - KPmin)
02 = Kpmax —

100 80 =
0, = 100 (100 —100) 80 = 100
2 100 -

d) Parasocidlne vztahy s influencermi

1 Neustale notifikacie

4
KAR; = m.lOO =100%

1
= - = 0
KPR; e 25%
2 Nadmerné sledovanie

4

4
KPR; = T -1 100 = 100%

3 Jednostranny emociondlny vzt'ah

3

4

4 Ovplyviiovanie hodnot



3
KAR; = =—.100 = 75%

KPR, = +100 = 100%

5-1

5 Parasocidlne vztahy s influencermi

3

3
KPR, = <

1t 100 = 100%

KAmin =75%
Kamax = 100%

(KAmax - KAmin)

X =
100 80

01 = Kamax —

(100-75)

0, =100 — x 80 = 80
Kpmin= 25%

KPmax = 100%

(KPmax - KPmin)

100 x 80 =

0, = Kpmax —

0, = 100 (100 —25) 80 = 40
z- 100 -

e) Socialne porovnavanie a psychicka nepohoda

1 Sledovanie idedlov na socidlnej sieti

3

3
KPRL == m == 100%

2 Nevyhovujuce sebahodnotenie

3



3
KPR; = i-1" 100 = 100%

3 Socialne porovnavanie

3

4
KPR, =

1* 100 = 100%

4  Psychicka nepohoda

3
KAR; = m.lOO =100%

3
KPR =

1 * 100 = 100%

Kamin= 100%

Kamax = 100%

(KAmax - KAmin) v

0, = 100 — 227199 g0 — 100
Kprmin=25%
Kpmax = 100%
(Kp — Kpmi
02 _ Kpmax _ maxlOO min) % 80 =
(100 — 100)
02 = 100—TX80 =100

f) Dezinformacné a informacné bubliny

1 Skresleny pohlad na svet



3
KAR; = -1 100 = 100%

3
KPR; = 7— = 100%

2 Filtrované alebo nepravdivé informacie

3

3
KPR; = 5

T 100 = 100%
3 Posilnenie nepresnych presvedceni

3
KAR; = -1 100 = 100%

4
KPR, =

T * 100 = 100%
4 Informacna bublina

3

3
KPR, = 7—=*100 = 100%

Kamin= 100%
KAmax = 100%

(KAmax - KAmin)

01 = Kymax — 5 x 80 =
0, = 100 — 2207199 5 g0 — 100
KPmin: 100%
KPmax: 100%
(Kpmax — Kpmin)
0y = Kppioy — maxlOO min) o 80 =
(100 — 100)
0, =100 —————x 80 =100

100









	OBSAH
	Úvod 10
	I teoRetická část 11
	1 Sociálne siete 12
	1.1 Definícia sociálnych sietí 12
	1.2 Sociálne siete v kontexte modernej komunikácie 13
	1.3 Typy sociálnych sietí a ich rola v šírení informácie 17
	1.4 Popularita sociálnych sietí 21
	1.5 Správanie užívateľov na sociálnych sieťach 22
	1.6 Psychologické dopady sociálnych sietí 27
	1.7 Obchodný model sociálnych sietí 34

	2 Vybrané Bezpečnostné hrozby na sociálnych sieťach a analýza rizík 38
	2.1 Manipulácia 39
	2.2 Regulačné mechanizmy a cenzúra na sociálnych sieťach 43
	2.3 Hoaxy a dezinformácie 44
	2.4 Nebezpečné správanie užívateľov na sociálnych sieťach 46
	2.5 Únik informácií 49
	2.6 Metódy analýzy rizík 62
	3.1 Ochrana osobných údajov na sociálnych sieťach 72

	II praktická část 80
	5.1 Metóda CARVER 83
	5.2 Modifikovaná metóda FMEA/PNH 88
	5.3 Metóda KARS 91

	6 Syntéza vybraných rizík na sociálnych sieťach a návod k bezpečnému správaniu sa 107
	Záver 113
	Zoznam použitej literatúry 114
	Zoznam obrázkov 126
	Zoznam tabuliek 127
	Zoznam Grafov 129
	Zoznam použitých symbolov a skratiek 130
	Zoznam príloh 132
	Úvod
	1 Sociálne siete
	1.1 Definícia sociálnych sietí
	1.2 Sociálne siete v kontexte modernej komunikácie
	1.3 Typy sociálnych sietí a ich rola v šírení informácie
	1.4 Popularita sociálnych sietí
	1.5 Správanie užívateľov na sociálnych sieťach
	1.6 Psychologické dopady sociálnych sietí
	1.7 Obchodný model sociálnych sietí

	2 Vybrané Bezpečnostné hrozby na sociálnych sieťach a analýza rizík
	2.1 Manipulácia
	2.2 Regulačné mechanizmy a cenzúra na sociálnych sieťach
	2.3 Hoaxy a dezinformácie
	2.4 Nebezpečné správanie užívateľov na sociálnych sieťach
	2.5 Únik informácií
	2.6 Metódy analýzy rizík

	3 Vybrané aspekty bezpečnosti
	3.1 Ochrana osobných údajov na sociálnych sieťach

	4 Mylné predstavy ako prekážka Kyberbezpečnosti
	5 Analýza vybraných rizík na sociálnych sieťach
	5.1 Metóda CARVER
	Metóda KARS

	6 Syntéza vybraných rizík na sociálnych sieťach a návod k bezpečnému správaniu sa
	Záver
	Zoznam použitej literatúry
	Zoznam obrázkov
	Zoznam tabuliek
	Zoznam Grafov
	Zoznam použitých symbolov a skratiek
	Zoznam príloh
	Príloha P I: Výpočty k praktickej časti práce

