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ABSTRAKT

Tato bakalarska praca skuma nasadenie robotickych systémov v bezpe¢nostnom priemysle,
vratane ich technickych a kybernetickych vyziev, regulacnych a ekonomickych aspektov.
Opisuje vyuzitie robotov na monitorovanie, detekciu hrozieb a ochranu kritickej
infrastruktury, priCom sa zameriava na dodrZiavanie noriem a legislativy. Praca tiez hodnoti

efektivitu a prinosy tychto technoldgii pre zlepsSenie bezpecnosti a ochrany 'udi a majetku.

Klic¢ova slova: robot, bezpecnost, roboticky systém, kyberneticka bezpe¢nost’

ABSTRACT

This bachelor paper examines the deployment of robotic systems in the security industry,
including their technical and cybersecurity challenges, regulatory and economic aspects. It
describes the use of robots for monitoring, threat detection, and protection of critical
infrastructure, focusing on compliance with standards and legislation. The paper also
evaluates the efficiency and benefits of these technologies for enhancing safety and

protection of people and property.

Keywords: robot, safety, robotic system, cybersecurity



,Dve veci st nekone¢né: vesmir a I'udska hltpost’. Ale pri vesmire si nie som isty.*

— Albert Einstein
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UvVOD

V stcasnej ére technologického pokroku zohravaju robotické systémy v bezpecnostnom
priemysle kIi¢ovl ulohu. Poskytuji inovativne rieSenia na monitorovanie, ochranu a
riadenie krizovych situacii. Vdaka technologiam, ako si senzory, kamery a umela
inteligencia, vyrazne zvysuju efektivitu a bezpecnost’ operacii, minimalizuja rizika pre I'udi

a zabezpecuju nepretrzity dohl'ad aj v naroénych podmienkach.

Medzinarodné a narodné normy reguluji nasadenie robotickych systémov, ¢im zabezpecuju
ich bezpecnost,, spolahlivost’ a kompatibilitu s legislativou. Tieto normy pokryvaju rézne
aplikacie a poskytuji pokyny na integraciu systémov do bezpecnostnych operacii. Robotické
systémy plnia ulohy v monitorovani perimetrov, detekcii nebezpecnych latok, zachrannych

misiach a ochrane kritickej infraStruktury.

Vyhodou tychto systémov je autonémia, ktora minimalizuje potrebu 'udského dohladu.
Vybavené pokro¢ilymi senzormi a technoldégiami na rozpoznavanie tvari, dokazu
identifikovat’ podozrivé spravanie a okamzite odosielat’ hldsenia. Efektivne plnia ulohy,

ktoré by boli pre 'udskych operatorov nebezpecné alebo naro¢né.

Robotické systémy s neocenitel'né pri detekcii a likvidacii vybuSnin a nebezpecnych latok.
Umoziuji bezpecnu identifikaciu a neutralizaciu hrozieb bez potreby priameho zasahu l'udi.
Zohravaju dolezit lohu pri monitorovani a ochrane kritickej infrastruktary, kde pravidelne

kontroluju stav zariadeni a identifikuji opotrebenie, ¢im predchadzaja porucham.

Z hladiska kybernetickej bezpec¢nosti Celia vyzvam, pretoze s ¢asto napojené na centralne
riadiace systémy a cloudové platformy, ¢o zvySuje riziko kybernetickych utokov.
Zabezpelenie bezpetnej komunikdcie a ochrany dat je klacové. Sifrovanie udajov,

viacfaktorové autentifikdcia a pravidelné aktualizacie softvéru st nevyhnutné.

Nasadenie robotov podlieha prisnym regulacnym normdm a legislative. Ochrana osobnych
udajov, ako GDPR, obmedzuje spracovanie zdznamov a vyZzaduje ochranu pred
neopravnenym pristupom. Dodrziavanie tychto noriem je nevyhnutné na minimalizaciu

pravnych rizik.

Ekonomické efektivita je d’alSim faktorom. Vysoké obstaravacie a prevadzkové ndklady

modzu byt prekazkou, najmé pre menSie organizacie. Organizacie musia zvazit naklady na
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nakup, udrzbu a Skolenie persondlu. Investicia méze priniest’ dlhodobé uspory a zvySenie
efektivity, avSak je nevyhnutné starostlivo planovat’ a hodnotit’ ekonomické aspekty

nasadenia.

Vyuzitie robotickych systémov v bezpecnostnom priemysle prindSa mnohé vyhody. Tieto
technoldgie umoznuju rychlu a presna reakciu na hrozby, ¢im prispievaji k bezpecnosti a
ochrane l'udi, majetku a infrastruktir. Robotické systémy umoznuju autonomnu prevadzku

a nepretrzity dohl'ad, ¢o je kl'aicové pre zabezpecenie bezpecnosti v roznych prostrediach.

V praktickej Casti som sa zameral na zabezpecenie vymyslenej fiktivnej stanice s nazvom
Aurora-7. I$lo o zarucenie bezpecnosti a chodu stanice pomocou aplikovania ¢o najnovsich

robotickych systémov.



UTB ve Zliné, Fakulta aplikované informatiky

15

I. TEORETICKA CAST
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1 PROBLEMATIKA VYUZITIA ROBOTICKYCH SYSTEMOV A
MOZNOSTI ICH NASADENIA V BEZPECNOSTNOM
PRIEMYSLE

Robotické systémy v bezpeCnostnom priemysle zlepSuji ochranu oso6b, majetku a
infrastruktury pomocou pokrocilych technologii, ako su senzory, umeld inteligencia a
automatizacia. Tieto systémy umoZziiuji monitorovanie, detekciu hrozieb a manipulaciu s
nebezpeénymi materialmi, pricom znizuji riziko pre l'udi. St vyuzivané pri ochrane
kritickych zariadeni, zachranarskych operdciach ¢i bezpecnostnych kontrolach. Vyzvy
zahfaju technicku spolahlivost’, kybernetickil bezpecnost’, legislativu a vysoké naklady.
Uspesné nasadenie vyzaduje komplexny pristup, ktory zohladni technické, ekonomické a

regulacné faktory.
1.1 Robotické systémy v bezpeénostnom priemysle

Servisné roboty v strojarskom sektore ukazuju Siroké mozZnosti vyuZitia, ¢o potvrdzuju aj
aktualne trendy vo svetovom vyvoji. Na rozdiel od priemyselnych robotov, ktoré st bezne
nasadzované v strojarstve, servisné roboty vykonavaju prace v naro¢nejSich podmienkach.
Primérne s vyuzivané v oblasti sluzieb, kde pomahaju riesit’ Specifické potreby l'udi alebo

firiem. [1]

Rozmanitost’ a iroven kvality servisnych tloh, ktoré tieto roboty vykonévaju, zavisi od
roznych poziadaviek na systém. Tieto poZiadavky sa odrdzaju v dizajne robotov, ich vybave
ako su pohony, riadiace jednotky, senzory a schopnost’ komunikovat’ s prostredim. Okrem
toho treba zohl'adnit’ aj mnozZstvo faktorov ovplyviiujacich konkrétne prostredie, ktoré ma

vplyv na konStrukciu robota. [1]

Servisné roboty su vyuzivané najmé tam, kde je prostredie pre ¢loveka nebezpecné alebo
tazko dostupné. Prikladom moéZe byt monitorovanie radioaktivneho alebo chemicky
znecisteného prostredia, sopecnych kraterov, oceanskeho dna, alebo aj povrchu inych planét.
Mobilné servisné roboty zohravaju dolezitii tlohu v takychto extrémnych podmienkach.
Tieto roboty dokaZu monitorovat, manipulovat’ s objektmi alebo ich prepravovat. Casto su
vybavené vymennymi nastrojmi, zdsobnikmi ¢i inymi modulmi, ktoré im umoziiujl
vykonavat' ulohy ako su transport, manipulacia, technologické operacie ¢i zasahy v

oblastiach s vysokymi rizikami. [1]
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1.2 Moznosti vyuZitia robotickych systémov v bezpe¢nostnom priemysle

Robotické systémy v bezpecnostnom priemysle predstavuju vyznamnu inovéaciu, ktora
umoziuje vyrazné zlepSenie efektivity a bezpecnosti. Tieto systémy st navrhnuté tak, aby
zvladali rozne ulohy v rdéznych prostrediach a podmienkach. Vdaka pokrocilym
technoldgiam, senzorom a umelej inteligencii mézu robotické systémy poskytovat’

komplexné rieSenia na zabezpecenie roznych oblasti. [1]

Robotické systémy su schopné efektivne monitorovat’ rozsiahle oblasti, ako su letiska,
priemyselné zavody, logistické centrd alebo verejné priestory. Tieto systémy su vybavené
pokrocilymi senzormi, kamerovymi systémami a umelou inteligenciou, o im umoziuje
identifikovat’ podozrivé aktivity alebo neopravneny vstup. V pripade zistenia hrozby s
roboty schopné okamzite upozornit’ riadiace centra a preniest obrazovy zdznam, o
umoznuje rychlu reakciu na potencidlne nebezpecenstvo. Nezastupitelnou vyhodou tychto
systtmov je ich schopnost zabezpecit' nepretrzity dohlad aj v nepristupnych alebo

rizikovych oblastiach, kde by bol 'udsky zasah riskantny. [1]

Robotické systémy sa Vyuzivaji napriklad pri detekcii a likvidécii vybu$nin, monitorovani
rizikovych oblasti, ochrane strategickych objektov alebo pri kontrole hranic. Autonémne
drony, mobilné roboty ¢i statické senzory so zabudovanou umelou inteligenciou dokazu
vyhodnocovat’ potencialne hrozby, zhromazd’'ovat’ data a v pripade potreby aj samostatne
zasahovat. Del Monte zaroven upozorituje na ich obrovsky prinos pri zachrannych
operaciach, napriklad po prirodnych katastrofach, v troskach budov alebo v prostredi

kontaminovanom chemickymi ¢i radioaktivnymi latkami. [3]

V oblasti bezpe€nostnej kontroly a riadenia pristupu na letiskach, vo vladnych budovach
alebo priemyselnych objektoch zaist'uju roboty automatizované bezpec¢nostné kontroly.
Tieto systémy si schopné vykonavat' biometrické overovanie totoznosti, napriklad
skenovanie tvari, odtlackov prstov alebo skenovanie dithovky. Okrem toho st vybavené
rontgenovymi alebo terahertzovymi systémami na skenovanie batoziny, ¢o umoziuje rychlu
a efektivnu kontrolu. Automatizované systémy pristupu funguju podla prednastavenych
pravidiel, ¢im sa minimalizuje riziko neoprdvneného vstupu a zaistuje sa vysoka troven

bezpecnosti. [1]
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Robotické systémy st neocenitelné pri zachranarskych operacidch pocas prirodnych
katastrof. Vd’aka svojej autonémii a schopnosti pracovat’ v extrémnych podmienkach mézu
tieto systémy rychlo a efektivne lokalizovat prezivSich pomocou termalnych kamier a
senzorov. Dokdzu tiez zabezpecit’ transport zasob a techniky do postihnutych oblasti, ktoré
su tazko dostupné alebo nebezpetné pre ludskych zachranarov. Monitorovanie
nebezpeénych podmienok, ako st tniky plynov ¢i riziko zratenia budov, je d’alSou kl'a€¢ovou
funkciou, ktord umoziuje poskytovanie cennych informécii pre riadenie krizovych situacii.

[1]

V priemyselnych a energetickych odvetviach slizia roboty na inSpekciu a ochranu
kl'aicovych zariadeni, ako su elektrarne, ropovody alebo vodné priehrady. Automatizované
systémy su schopné pravidelne kontrolovat’ stav zariadeni a identifikovat’ mechanické
opotrebenie, ¢o umoziuje vcasni detekciu problémov a predchddzanie porucham.
Monitorovanie podmienok prostredia a identifikacia potencidlnych hrozieb prispievaji k
minimalizécii rizik a zvySuju spolahlivost’ prevadzky. Automatizacia procesov zaroven

znizuje riziko 'udskych chyb a zvySuje efektivitu. [1]

Vyuzitie robotickych systémov v bezpecnostnom priemysle prindsa mnohé vyhody, ktoré
zvySuju bezpecnost’, efektivitu a spolahlivost’ rdznych procesov. Tieto pokrocilé
technoldgie umoziuju rychlu a presnt reakciu na r6zne hrozby, ¢im prispievaju k celkove;j
bezpecnosti a ochrane 'udi, majetku a kritickych infrastruktur. NavySe, robotické systémy
umoziuji autondémnu prevadzku a nepretrzity dohlad, ¢o je kliCové pre zabezpecenie

bezpecnosti v rdznych prostrediach. [1]
1.3 Vyzvy a problematika nasadenia robotickych systémov

Nasadenie robotickych systémov v bezpe¢nostnom priemysle prinasa so sebou rdzne vyzvy,
ktoré je potrebné prekonat’, aby bola zabezpecend ich efektivna a bezpecna prevadzka. Tieto
vyzvy sa tykaju technickych aspektov, kybernetickej bezpecnosti, regulaéného a

legislativneho ramca, ako aj ekonomickej naro¢nosti. [2]

Robotické systémy musia byt vybavené spolahlivym hardvérom a softvérom, ktory
zabezpeci ich prevadzku v redlnych podmienkach. Jednym z hlavnych technickych aspektov
je zabezpecenie autonémie, ¢o znamend, Ze roboty musia byt schopné samostatne

vykonavat tlohy bez potreby neustaleho zasahu 'udskych operatorov. Dalej je nevyhnutné,
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aby senzory pouzivané v robotickych systémoch boli dostatocne presné a schopné detekovat’
aj tie najmensie zmeny v prostredi. Odolnost” voci vonkaj$im vplyvom, ako st extrémne
teploty, vlhkost’ alebo prach, je tiez kI'ai¢ova pre dlhodobu spolahlivost’ robotov. Schopnost’
integracie robotickych systémov do existujacich infrastruktar je dalSim doélezitym
aspektom, ktory zabezpeCuje, ze nové technoldgie budu kompatibilné s aktualnymi

bezpe¢nostnymi opatreniami a zariadeniami. [2]

Moderné robotické systémy su Casto napojené na centralne riadiace systémy a cloudové
platformy, ¢o zvySuje riziko kybernetickych utokov. Zabezpecenie bezpecnej komunikacie
a ochrany dat je kI'aCové pre ich Uspe$né nasadenie. Sifrovanie udajov je zékladnym
opatrenim na ochranu komunikicie medzi robotmi a centrdlnymi systémami pred
neopravnenym pristupom. Viacfaktorovd autentifikdcia zabezpecuje, Ze len opravneni
pouzivatelia mézu pristupovat’ k systému a vykonavat’ operacie. Pravidelné aktualizacie
softvéru a bezpecnostné zaplaty sii nevyhnutné na ochranu proti novym typom hrozieb a

zranitel'nostiam. [2]

Nasadenie robotov v bezpecnostnom priemysle podlieha prisnym regulacnym normam a
legislativnym poziadavkam. Jednym z klucovych aspektov je ochrana osobnych udajov,
ktora je upravena napriklad nariadenim GDPR. Toto nariadenie obmedzuje spracovanie
zaznamov z kamerovych systémov a vyzaduje, aby boli osobné udaje chranené pred
neopravnenym pristupom a zneuzZitim. Robotické systémy musia byt navrhnuté a
prevadzkované v sulade s tymito poZiadavkami, aby bola zabezpeCend ochrana sukromia a
osobnych udajov. DodrZiavanie legislativy a regulacnych noriem je nevyhnutné pre Gspesné

nasadenie robotickych systémov a minimaliz4ciu pravnych rizik. [2]

Vysoké obstaravacie a prevadzkové nédklady mdézu predstavovat’ prekazku pri nasadeni
robotickych systémov, najmd pre menSie organizacie. Ekonomicka efektivita je preto
kl'icovym faktorom pri rozhodovani o implementacii tychto technologii. Organizacie musia
zvazit’ néklady na nédkup, inStalaciu a udrzbu robotickych systémov, ako aj naklady na
Skolenie persondlu a integraciu do existujucich infrastruktur. Na znizenie nakladov je mozné
vyuzit rozne financovacie moznosti, ako su doticie, granty alebo partnerstvd s
technologickymi spolo¢nostami. Investicia do robotickych systémov moézZe priniest
dlhodobé tspory a zvySenie efektivity, avSak je nevyhnutné starostlivo planovat’ a hodnotit’

ekonomické aspekty ich nasadenia. [2]
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Vyzvy a problematika nasadenia robotickych systémov v bezpecnostnom priemysle su
komplexné a vyzaduju multidisciplinarny pristup. Pre Gspesné nasadenie je nevyhnutné
zohl'adnit’ technické, kybernetické, legislativne a ekonomické aspekty a zabezpecit, aby boli
vSetky tieto faktory spravne riadené a koordinované. Tymto spdsobom je mozné zabezpecit’,
ze robotické systémy budu spolahlivé, bezpecné a ekonomicky efektivne, ¢im prispeju k

celkovej bezpec¢nosti a ochrane réznych prostredi. [2]
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2 POZIADAVKY NA ROBOTICKE SYSTEMY V
BEZPECNOSTNOM PRIEMYSLE

Robotické systémy v bezpe¢nostnom priemysle si navrhnuté na ochranu osob, majetku a
infrastruktary. Ich efektivita spoc¢iva v technickej spol'ahlivosti, bezpecnosti, kybernetickej

ochrane, odolnosti voci prostrediu, autondmii a energetickej efektivite.

2.1 Robotické systémy

Robotické systémy vyuzivané v bezpecnostnom priemysle st navrhované tak, aby efektivne
chrénili osoby, majetok a kritick infrastruktiru pred r6znymi rizikami. Tieto systémy musia
spifiat’ komplexné poziadavky zahffiajiice technické, legislativne a prevadzkové aspekty.

Nasledujtice body Specifikuju kl'icové oblasti a ich charakteristiky. [1]

2.1.1 Funkéna spolahlivost’

Funk¢nd spol’ahlivost’ je zékladnym predpokladom bezpecnostnych robotickych systémov.
Vypadky alebo chyby v ich prevadzke mézu mat vazne doésledky, ako je napriklad
nedetekovanie hrozieb alebo nespravna ¢innost’. Na zabezpec€enie spolahlivého fungovania
su moderné robotické systémy vybavené réznymi technoldégiami a komponentmi, ktoré

zaist'uju ich stabilitu a funk¢nost’. [1]

Redundantné komponenty, ako zalozné napajacie zdroje a duplikované senzory, umoziuju
pokraCovanie prevadzky aj v pripade zlyhania niektorej Casti systému. Autokalibracné
mechanizmy monitoruju stav systému a automaticky optimalizuji jeho vykon, ¢im zaist'uju,
ze systém funguje efektivne. Okrem toho su robotické systémy vybavené pokrocilymi

diagnostickymi funkciami, ktoré umoziuju identifikaciu a odstranenie chyb. [1]
2.1.2 Bezpecnost’ prevadzky

Robotické systémy musia byt navrhnuté s dorazom na bezpecnost, najmé ak pracuju v
prostredi s pritomnost’ou I'udi. Moderné systémy zahtiiaji r6zne bezpecnostné technologie,

ktoré zabezpecuju ochranu nielen l'udi, ale aj samotného zariadenia. [1]

Detekcia prekdzok prostrednictvom senzorov, ako st LIDAR, infraCervené senzory a

kamery, umoZnuje robotom reagovat na svoje okolie a predchadzat’ koliziam.
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Automatizované nudzové zastavenie sa aktivuje pri zisteni nebezpecnej situdcie, napriklad
pri vstupe osoby do rizikovej zony. Ochranné prvky, ako kryty a bezpecnostné vypinace,

chrania l'udi a samotné zariadenie. [1]
2.1.3 Kyberneticka bezpe¢nost’

Robotické systémy su Casto pripojené k sietam, Co zvysSuje riziko kybernetickych utokov.
Na ochranu systémov sa zavadzaju rdzne opatrenia, ktoré zabezpecuju ich kybernetickt

bezpecnost'. [2]

Sifrovanie tidajov chrani komunikaciu medzi robotom a centrilnym systémom pred
neopravnenym pristupom. Viacfaktorova autentifikdcia znizuje riziko neopravneného
pristupu a zabezpecuje, Ze len opravneni pouzivatelia maju pristup k systému. Pravidelné
aktualizacie softvéru eliminuju bezpecnostné zranitel'nosti a zaistuji, Ze systém je vzdy

aktudlny a chraneny pred novymi hrozbami. Modularita a Skalovatel'nost’. [2]

Modularny dizajn robotickych systémov umoziuje ich flexibilné prispésobenie a rozSirenie
podl’a potreby. Tento pristup umoziiuje jednoduchu integraciu dodato¢nych senzorov alebo

kamier bez potreby zasadnych Uprav. [2]

Softvérové aktualizacie umoznujii implementidciu novych algoritmov, napriklad na
pokrocilt analyzu spravania. Skalovatelnost’ zarucuje efektivne nasadenie systému od
malych objektov aZ po rozsiahle priemyselné aredly, ¢o zvySuje jeho univerzalnost a

prisposobivost’. [2]
2.1.4 Odolnost’ vo¢i vonkajsim vplyvom

Robotické systémy musia byt schopné odoldvat’ naroénym podmienkam, ako su extrémne
teploty, vlhkost’ a prach. Certifikacia [P68 zabezpecuje ochranu pred vodou a prachom, ¢im

zaist'uje, ze systémy budi fungovat’ spol'ahlivo aj v najnarocnejsich prostrediach. [2]
2.1.5 Autonomna navigacia a umela inteligencia

Moderné robotické systémy vyuzivajuce strojové ucenie dokdazu mapovat nezname
prostredie a vytvarat’ 3D modely priestoru. Tato schopnost’ je kl'icova pre autondémnu
navigaciu, ktord umoziuje robotom pohybovat’ sa v komplexnych prostrediach bez potreby

I'udského zéasahu. [2]
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Detekcia anomalii a predikcia hrozieb na zaklade historickych udajov st d’al§imi dolezitymi
funkciami, ktoré zaistuju proaktivhu bezpecnost. Tieto technologie st zakladom

autonomnych bezpecnostnych robotov a zaist'uju ich efektivnu prevadzku. [1]

2.1.6 Energeticka efektivita

Efektivna sprava energie je klicova pre dlhodobu prevadzku robotickych systémov.
Pouzitie vysokokapacitnych batérii s rychlym nabijanim zaistuje, ze systémy mozZu

fungovat’ dlhodobo bez Castych prestavok na nabijanie. [4]

Integracia obnovitel'nych zdrojov energie, ako su solarne panely, prispieva k energetickej

udrzatel'nosti a znizuje prevadzkové naklady. [4]

2.1.7 Pouzivatel’ska privetivost’

Robotické systémy musia byt navrhnuté tak, aby boli jednoduché na pouzivanie. To zahfiia
intuitivne rozhrania pre konfiguraciu a monitorovanie, ktoré umoziuju operatorom l'ahko

spravovat’ systém. [1]

Automatizované hlasenia a upozornenia na problémy zaistuju, ze operatori su vzdy
informovani o stave systému a moZu rychlo reagovat’ na pripadné problémy. Norma ISO

9241 poskytuje usmernenia pre ndvrh ergonomickych uzivatel'skych rozhrani. [1]

2.1.8 Kompatibilita a integracia

Robotické systémy musia byt’ kompatibilné s existujicimi bezpecnostnymi infrastrukturami,
¢o zahfna integraciu s kamerovymi a poplachovymi systémami. Pouzitie Standardizovanych
komunikacnych protokolov, ako OPC UA a MQTT, zaistuje bezproblémovu komunikéciu

medzi roznymi systémami. [1]

2.1.9 Regulacia a legislativa

Prevadzka robotickych systémov musi byt’ v stlade s pravnymi normami a legislativou. To
zahfiia certifikdciu podl'a nérodnych a medzinarodnych Standardov a dodrziavanie
legislativy na ochranu osobnych udajov, ako je GDPR, pri spracovani obrazovych a

zvukovych zaznamov. [1]



24 UTB ve Zliné, Fakulta aplikované informatiky

Tymto sposobom su zaistené vysoké Standardy bezpecnosti a ochrany tdajov, ktoré su

klacové pre spol’ahlivii prevadzku robotickych systémov v réznych prostrediach.
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3 TYPY ROBOTICKYCH SYSTEMOV VYUZIVANYCH V
BEZPECNOSTNOM PRIEMYSLE

Bezpecnostny priemysel vyuziva réznorodé robotické systémy, ktoré sa liSia svojou
konstrukciou, funk¢nost’ou a oblastami pouzitia. Tieto pokrocilé technologické rieSenia st
navrhnuté tak, aby plnili Specifické¢ tlohy v réznych prostrediach a podmienkach, ¢im
zaist'uju optimalnu bezpecnost’ a efektivitu. NizSie uvadzam podrobny prehlad hlavnych

typov robotickych systémov, ktoré su v tejto oblasti bezne vyuzivané. [2]
3.1 Pozemné robotické systémy

Pozemné roboty st kI'a€ovou technoldgiou pre monitorovanie, prieskum a detekciu hrozieb
v roznych prostrediach. Tieto systémy sa ¢asto vyuzivaju na patrolovanie a monitorovanie
velkych oblasti, ako st letisk4, sklady alebo priemyselné komplexy. Vdaka
Specializovanym senzorom su schopné detekovat’ nebezpecné latky, napriklad vybusniny
alebo chemikalie, a odstrafiovat’ nebezpecné objekty, ako st nastrazené vybusné zariadenia.
Moderné pozemné roboty vyuzivaju technologie autonomnej navigacie, detekcie prekazok
pomocou LIDARu a pokrocilého spracovania obrazu, ¢o zaistuje ich efektivnu a bezpe¢nii

prevadzku. Prikladmi tychto systémov su roboty TALON od firmy QinetiQ. [5]

Obrazok 1 TALON EOD Robot

(zdroj: Qinetiq North America has developed fifth generation of TALON EOD Robot -
WAR Defence and News)


https://wardefencenews.blogspot.com/2018/02/qinetiq-north-america-has-developed.html
https://wardefencenews.blogspot.com/2018/02/qinetiq-north-america-has-developed.html
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3.2 Letecké robotické systémy

Bezpilotné drony nachadzaju Siroké uplatnenie v bezpecnostnom priemysle vd’aka svojej
schopnosti vykonavat rychle a efektivne inSpekcie velkych oblasti. Tieto systémy sa
vyuzivaju na letecky dohl'ad a mapovanie, ktoré umozituje monitorovat’ potencialne hrozby
z vysky. Letecké robotické systémy su tiez neoceniteIné pri vyhladdvani a zachrane,
napriklad v pripade prirodnych katastrof alebo pohreSovanych osob. Vdaka svojej
schopnosti prieskumu t'azko pristupnych oblasti, napriklad horskych oblasti alebo zratenych
budov, poskytuji drony cenné informacie, ktoré by inak neboli dostupné. Medzi najcastejSie
pouzivané letecké roboty v bezpecnostnom priemysle patria drony DJI Matrice a

$pecializované prieskumné drony od spolo¢nosti FLIR Systems. [5]

Obrazok 2 DJI Matrice 300 RTK

(zdroj: DJI Matrice 300 RTK — Aonic Malaysia)

3.3 Podvodné robotické systémy

Podvodné roboty s navrhnuté na pracu v narocnom prostredi pod vodou. Ich hlavnymi
ulohami su inSpekcia a ochrana podvodnej infrastruktury, ako st ropovody, plynovody alebo
pristavy. Tieto roboty su schopné detekovat’ miny a iné nebezpecné objekty na dne mori a
riek, o je kI'icové pre bezpecnost’ namornych operacii. Podvodné roboty sa tiez vyuzivaji
pri zachrannych operacidch, napriklad pri lokalizacii stratenych lodi alebo potopenych
lietadiel. Prikladmi tychto systémov st roboty REMUS od spolo¢nosti Kongsberg Maritime.
[4]


https://aonic.com/my/dji/matrice-300-rtk/
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Obrazok 3 REMUS 100 AUV

(zdroj: Hydroid Introduces the New Generation REMUS 100 AUV - Kongsberg Maritime)
3.4 Stacionarne bezpecnostné systémy

Stacionarne robotické systémy, ako si robotické veze alebo autondmne kamery, su
vyuzivané na monitorovanie citlivych miest, napriklad vstupov do aredlov alebo
skladovacich priestorov. Tieto systémy su vybavené umelou inteligenciou, ktora analyzuje
obrazové a zvukové signaly na automatické detekovanie narusitelov. V pripade detekcie
hrozby tieto systémy aktivuji zvukové a svetelné¢ alarmy a zabezpecuju interakciu s
narusite'mi prostrednictvom hlasového varovania alebo nasadenia ochrannych prostriedkov.
Systémy, ako st robotické veze od spoloc¢nosti Robotic Assistance Devices, zabezpecuju

nepretrzité monitorovanie a okamzitu reakciu na hrozby. [5]

Obrazok 4 RIO 360

(zdroj: RIO 180 & RIO 360 | Robotic Assistance Devices (RAD))


https://www.kongsberg.com/maritime/news-and-events/news-archive/2016/hydroid-introduces-the-new-generation-remus-100-auv/
https://radsecurity.com/rio/
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3.5 Humanoidné a servisné roboty

Humanoidné roboty a servisné systémy su navrhnuté pre priamu interakciu s 'ud'mi. V
bezpecnostnom priemysle plnia ulohy, ako su pomoc pri evakudcii, navigacia osdb pocas
krizovych situacii, zabezpecCenie pristupu pomocou biometrickych udajov a informovanie
verejnosti. Prikladom takéhoto systému je robot Pepper od SoftBank Robotics, ktory moze

komunikovat’ s 'ud'mi a poskytovat’ dolezité informacie v redlnom case. [4]

Obrazok 5 Pepper

(zdroj: Meet Pepper: The Robot Built for People | SoftBank Robotics America)
3.6 Kooperativne robotické systémy

Kooperativne roboty, zname aj ako coboty, su navrhnuté na spolupracu s 'ud'mi v redlnom
Case. V bezpecnostnom priemysle moézu asistovat’ pracovnikom bezpecnostnych sluzieb,
napriklad pri kontrole batoziny alebo 0sdb, a spolupracovat pri manipulacii s nebezpecnymi
materidlmi, ako st vybusniny alebo chemikalie. Prikladom takychto cobotov su roboty od

Universal Robots, ktoré su vyuZzivané v bezpec¢nostnych a priemyselnych aplikaciach. [4]


https://us.softbankrobotics.com/pepper
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Obrazok 6 Cobot UR10e

(zdroj: URI10e)


https://www.universal-robots.com/products/ur10e/
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4 MOZNOSTI NASADENIA BEZPECNOSTNYCH ROBOTICKYCH
SYSTEMOV V SULADE SO SUCASNYMI NORMAMI

Nasadenie robotickych systémov v bezpe¢nostnom priemysle je regulované normami, ktoré
zaistuju bezpecnost’, spolahlivost’ a kompatibilitu s legislativnymi poziadavkami. Tieto
systémy su navrhnuté na ochranu l'udi a majetku, efektivne riadenie krizovych situacii a

podporu bezpecnostnych operacii.

4.1 Moznosti nasadenia bezpec¢nostnych robotickych systémov v silade

so su¢asnymi normami

Nasadenie robotickych systémov v bezpecnostnom priemysle je Coraz viac regulované
medzinarodnymi a narodnymi normami, ktoré zabezpeCuji bezpecnost, spolahlivost a
kompatibilitu tychto technologii s legislativnymi poziadavkami. Tieto normy pokryvaji
Siroké spektrum aplikdcii a poskytujt jasné pokyny pre integraciu robotickych systémov do
bezpecnostnych operécii. Nasledujiice texty predstavuju hlavné oblasti nasadenia

bezpecnostnych robotickych systémov v sulade s prislusSnymi normami. [1]
4.1.1 Perimetricka ochrana

Robotické systémy su Siroko vyuzivané na ochranu perimetrov a monitorovanie kriticke;j
infraStruktiry, ako su elektrarne, letiskd, sklady alebo vojenské zakladne. Moderné robotické
systémy moéZu autonémne patrolovat oblasti s detekciou pohybu a identifikaciou
narusitel'ov. Tieto systémy st schopné sledovat’ a zaznamenavat’ udalosti pomocou kamier
a senzorov s podporou umelej inteligencie, ¢o umoziuje presnll analyzu situdcii a rychlu
reakciu na potencialne hrozby. Robotické systémy moZzu komunikovat’ s centralnym
dispecingom prostrednictvom Standardizovanych protokolov, ako je OPC UA, co
zabezpecuje efektivnu koordinaciu a riadenie bezpecnostnych operacii. Tato aplikacia je
regulovand normami CSN EN 50518, ktoré stanovuju poziadavky na dohladové a
poplachové centra, a CSN EN ISO 10218-1, ktord upravuje bezpeénost’ robotov pri

spolupréci s ostatnymi zariadeniami. [1], [32], [33]
4.1.2 Ochrana pred nebezpeénymi latkami

Robotické systémy sa Siroko pouZzivaju pri zneSkodiiovani nastraznych vybusnych zariadeni

a manipuldcii s nebezpecnymi latkami. Tieto systémy moézu identifikovat’ hrozby pomocou
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multispektralnych senzorov, ktoré deteguju chemické alebo biologické nebezpecenstvo.
Bezpetna manipulacia s vybuSninami je mozna prostrednictvom dialkovo ovladdanych
ramenovych mechanizmov, ktoré umoziuji presné a bezpecné zneSkodnenie hrozieb.
Automatizacia transportu nebezpecnych materidlov do bezpecnych oblasti je dalSou
kI'icovou funkciou tychto systémov. Pouzité technoldgie musia byt’ v stilade s normami IEC
60079, ktoré¢ upravuju prevadzku zariadeni v prostrediach s nebezpecenstvom vybuchu, a
CSN EN ISO 13849-1, ktora $pecifikuje poziadavky na bezpe&nostné funkcie strojovych
zariadeni. [1], [34]

4.1.3 Plastova ochrana

Robotické systémy nasadené na vstupe do budov, letisk alebo inych chranenych priestorov
umoznuju automatizované kontroly osdb a batoziny s vyuzitim rontgenovych alebo
terahertzovych systémov. Tieto technoldgie poskytuju rychlu a presni detekciu
nebezpecnych predmetov, ako st zbrane alebo vybusniny, na zaklade databdz zndmych
hrozieb. Biometrické overovanie totoznosti, napriklad pomocou rozpoznavania tvari,
odtlackov prstov alebo skenovania o¢nej dithovky, zaistuje vysoku troven bezpecnosti a
eliminuje riziko neopravneného vstupu. Tieto aplikicie su v stilade s normami CSN EN
62676, ktoré pokryvaji videosystémy na dohlad, a CSN EN ISO/IEC 27001, ktora sa

zameriava na ochranu citlivych tdajov. [1], [35]
4.1.4 Ochrana verejného priestranstva

V oblastiach, ako su stanice, obchodné centra alebo mestské parky, sa robotické systémy
vyuZzivaju na bezpecnostny dohlad. Tieto systémy st schopné priebeZzného sledovania
pohybu 0s6b a identifikacie podozrivého spravania, ¢o umoziuje rychlu a efektivnu reakciu
na potencialne hrozby. Robotické systémy mozu okamzite hlasit’ incidenty bezpecnostnym
zloZzkam a zabezpecovat’ interakciu s verejnostou, napriklad informovanie o evakua¢nych
trasach alebo poskytovanie pokynov pocas krizovych situacii. Normy, ako je CSN EN
50132-7, stanovuju poziadavky na navrh a prevadzku systémov videosledovania, ktoré su

bezne integrované do tychto robotickych systémov. [1], [36]
4.1.5 Pouzitie robotickych systémov pri prirodnych katastrofach

Robotické systémy hraji kl'aCovu ulohu pri vyhladavani a zachrane pocas prirodnych

katastrof, ako su zemetrasenia, povodne alebo poziare. Tieto systémy mozu vyhladavat



32 UTB ve Zliné, Fakulta aplikované informatiky

preziv§ich pomocou termalnych kamier a senzorov na detekciu pohybu. Su schopné
prevadzat’ zasoby a techniku do nepristupnych alebo nebezpecnych oblasti, ¢im podporuju
zachranné operacie a minimalizuju riziko pre I'udskych zachranarov. Robotické systémy tiez
monitoruji podmienky prostredia, napriklad koncentraciu nebezpecnych plynov alebo riziko
d’alSich zrtteni budov, ¢o umoziuje efektivne riadenie krizovych situacii. Tieto systémy
musia byt’ v stlade s normami ISO 22320, ktoré definuji poziadavky na riadenie krizovych
situacii, a CSN EN 61000-6, ktora stanovuje poziadavky na elektromagneticki kompatibilitu
zariadeni. [1], [37]

4.1.6 Prevencia a kontrola

V priemyselnom prostredi su robotické systémy vyuzivané na ochranu a inSpekciu kritickej
infrastruktary, napriklad ropnych plosin, plynovodov alebo elektrarni. Tieto systémy mdzu
pravidelne kontrolovat infrastruktiru na znamky opotrebovania alebo poskodenia, co
umoznuje v€asnl identifikdciu problémov a predchadzanie poruchdm. Robotické systémy
su schopné monitorovat a analyzovat' udaje o prevadzke v redlnom case, Co zaistuje
efektivnu prevadzku a minimalizuje riziko vypadkov. Nepretrzitd ochrana je zabezpecena
prostrednictvom stacionarnych kamier alebo mobilnych hliadkovych systémov, ktoré
monitoruju kritické oblasti a rychlo reaguji na hrozby. Normy, ako je IEC 61508, upravuju
poziadavky na bezpe€nostné systémy spojené s elektrickymi a elektronickymi

technoldgiami v priemysle. [2], [38]

Nasadenie bezpecnostnych robotickych systémov v sulade so sucasnymi normami
zabezpecuje vysoku Uroven ochrany a efektivity v réznych aplikaciach. Tieto systémy
poskytuju spolahlivé a presné rieSenia, ktoré zvySuju bezpecnost’ I'udi a majetku, zaist'uju

nepretrziti ochranu a podporuju efektivne riadenie krizovych situécii.
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5 NOVE TRENDY V OBLASTI BEZPECNOSTNYCH
ROBOTICKYCH SYSTEMOV

Moderné bezpecnostné roboty Coraz viac vyuzivaju pokrocilé technolédgie, ako je umela
inteligencia, kooperativne systémy, integracia IoT, miniaturizacia a d’alSie novinky v
robotike. Tieto trendy zasadne menia sposob, akym sa vykonéavaji bezpecnostné operacie,

zvysuju efektivitu a rozsiruji moznosti aplikacii.
5.1 Umela inteligencia a strojové ucenie

Umeld inteligencia sa stava jednym z klacovych prvkov modernych bezpecnostnych
robotov. Vd'aka algoritmom strojového ucenia st tieto systémy schopné analyzovat’ vel'ké
objemy dat v realnom case, identifikovat’ potencidlne hrozby a vykonavat’ prediktivne
analyzy rizik. Technologia hlbokého ucenia umoznuje robotom zlepSovat’ svoje schopnosti
prostrednictvom neustalej adaptacie na nové situdcie a prostredie. Tieto systémy su
napriklad vyuzivané na rozpoznavanie tvari alebo na identifikaciu neobvyklého spravania v

dave. [5]
5.2 Kooperativne systémy

Spolupraca medzi robotmi umoziiuje pokrytie vacSich oblasti a efektivnejSie vykonavanie
bezpecnostnych operacii. Koncept tzv. ,,roje robotov*, in§pirovany kolektivnym spravanim
v prirode, napriklad u mravcov, umoziuje koordinaciu a zdiel'anie loh medzi viacerymi
zariadeniami. Tieto systémy nachddzajii uplatnenie najmé pri monitorovani rozsiahlych

oblasti, ako su letiska, priemyselné aredly alebo Statne hranice. [5]
5.3 Integracia IoT

Prepojenie robotickych systémov s d’al§imi prvkami IoT zvySuje ich schopnosti v oblasti
detekcie a reakcie. Roboty mézu komunikovat’ s bezpe¢nostnymi kamerami, senzormi alebo
alarmami, ¢o umoziuje rychlejSie zdiel'anie dat a presnejSiu reakciu na incidenty. Napriklad
senzory detekujuce nebezpecné latky mézu okamzite upozornit’ patrolujucich robotov na

miesto incidentu. [4]
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5.4 Miniaturizacia

Vyvoj novych materidlov a technologii umoziuje miniaturizaciu robotov, o je zdsadné pre
ich vyuzitie v nebezpecnych alebo t'azko pristupnych prostrediach. Mikro-roboty, ako su
drony urcené na detekciu chemickych latok, dokdzu operovat’ v uzkych priestoroch alebo v

prostredi, ktoré je pre ¢loveka nepristupné, napriklad v zamorenych zonach. [5]

5.5 Novinky vo svete robotiky v bezpecnosti

5.5.1 Knightscope K5

Knightscope K5 je autondémny roboticky strdZzca, navrhnuty na monitorovanie vel'kych
ploch, ako st obchodné centra, parkoviska a kancelarske komplexy. Robot je vybaveny
pokrocilymi senzormi, kamerami a technologiou rozpoznéavania tvari, ¢o mu umoziuje
identifikovat’ podozrivé spravanie a okamzite odosielat’ hldsenia bezpecnostnym timom.
Jeho autondémne schopnosti minimalizuji potrebu l'udského dohladu a zabezpecuji
nepretrzitt straz. Knightscope K5 mé vysku 152 cm a hmotnost’ 180 kg. Dosahuje
maximalnu rychlost’ 5 km/h a jeho batéria vydrzi az 24 hodin na jedno nabitie. Senzory
zahfiaja 360° kamery, LIDAR, termalnu kameru a mikrofony, ¢o umoZznuje komplexné

monitorovanie. [6]

Obrazok 7 KnightscopeKS5

(zdroj: K5 Autonomous Security Robot | Knightscope)


https://knightscope.com/products/k5
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5.5.2 Atlas (Boston Dynamics)

Atlas je humanoidny robot vyvinuty spolo¢nostou Boston Dynamics, navrhnuty pre
zachranné misie a prieskum v nebezpecnych podmienkach. Vd’aka pokroc¢ilym pohybovym
algoritmom dokéze prekondvat' zlozity terén, manipulovat s predmetmi a dokonca
vykonavat’' akrobatické pohyby. Jeho vysokda mobilita a autondmna navigicia ho robia
nepostradatelnym v krizovych situdciach, ako je zachrana obeti z trosiek. Atlas ma vysku
150 cm a hmotnost” 89 kg. Dosahuje maximalnu rychlost’ 1,5 m/s a je napéjany lithium-
iontovou batériou. Nosnost’ je az 11 kg a systémy zahfnaju stereoskopické kamery, LIDAR

a pokrocilé pohybové algoritmy. [7]

Obrazok 8 Atlas

(zdroj: Atlas | Boston Dynamics)

5.5.3 GuardBot

GuardBot je unikatny gul'ovity robot schopny pohybu po zemi aj na vode. Tento robot je
navrhnuty pre hrani¢né hliadky a monitorovanie kritickych lokalit. Vd’aka svojej sféricke;j
konstrukceii je odolny voci nepriaznivym podmienkam a schopny pohybu v obtiaznom
teréne. GuardBot moZno vybavit’ kamerami, senzormi a dokonca detekénymi systémami pre
chemické latky. Robot ma priemer 60 cm a hmotnost’ 15 kg. Dosahuje maximalnu rychlost’
9 km/h na zemi a 5 km/h vo vode. Je napajany lithium-polymerovou batériou s vydrzou 8

hodin. Senzory zahfiaji 360° kameru, IR kameru a detektory chemickych latok. [8]


https://bostondynamics.com/atlas/
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Obrazok 9 Guardbot

(zdroj: GuardBot Inc. — Spherical Robotics Vehicle Systems)

5.5.4 DroneHunter

DroneHunter je Specializovany dron urceny na detekciu a neutralizaciu nelegélnych dronov,
¢o je klicové na letiskach a v citlivych oblastiach. Tento dron je vybaveny sietou na
zachytdvanie cudzich dronov a pokrocilym radarovym systémom. Po identifikacii hrozby
zasiahne s presnost'ou a minimalizuje rizik4 pre okolie. DroneHunter ma rozpitie kridel 1,8
m a hmotnost’ 10 kg. Dosahuje maximalnu rychlost’ 120 km/h a batéria ma vydrz 45 mintt.
Detekéné systémy zahfnaju radary, optické kamery a Al analyzu. [9]

Obrazok 10 DroneHunter

(zdroj: DroneHunter® F700 | CCTV-Systems)


https://guardbot.org/
https://www.cctv-systems.se/fortem/dronehunter-f700
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5.5.5 T7 Explosive Ordnance Disposal Robot

T7 je robot navrhnuty pre manipuldciu s vybusninami a pracu v nebezpecnych zonach. Tento
robot sa vyznacuje intuitivhym ovladanim a robustnym dizajnom, vd’aka ktorému zvlada
zlozité operacie v rdznych podmienkach. Je vybaveny pokrocilymi kamerovymi systémami,
ktoré poskytuju operatorom detailny prehlad o situacii. Vd’aka modularnej konstrukcii
mozno T7 prispdsobit’ rdznym typom misii. Robot ma dizku 85 cm a hmotnost’ 325 kg.
Nosnost’ je 75 kg a je napdjany lithium-iontovou batériou s vydrzou az 10 hodin. Ovladanie

je dial’kové s dosahom az 1 km. Senzory zahtiiaji HD kamery a infracervené senzory. [10]

Obrazok 11 T7 Explosive Ordnance Disposal Robot

(zdroj: T7™ Multi-Mission Robotic System | L3Harris® Fast. Forward.)

5.5.6 Spot (Boston Dynamics)

Spot je stvornohy robot, ktory sa stal ikonou robotickej mobility. Je uréeny na inSpekcie,
prieskum a prepravu nakladu v tazko dostupnych oblastiach. Spot je schopny autonémneho
pohybu a je kompatibilny s roznymi modulmi, ako s termokamery alebo LIDAR senzory,
¢o ho robi vSestrannym pomocnikom v priemysle a bezpecnostnych aplikaciach. Spot ma
vysSku 84 cm a hmotnost’ 32 kg. Nosnost’ je az 14 kg a dosahuje maximéalnu rychlost’ 5,6
km/h. Je napdjany batériou s vydrZzou az 90 minut. Systémy zahfiajl stereo kamery, LIDAR
a adaptivny pohybovy algoritmus. [11]


https://www.l3harris.com/all-capabilities/t7-multi-mission-robotic-system#:~:text=Based%20on%20the%20inputs%20of%20hundreds%20of%20users,,(ISR)%20and%20special%20weapons%20and%20tactics%20(SWAT)%20missions.
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Obrazok 12 Spot

(zdroj: Spot | Boston Dynamics)

5.5.7 Bluefin-21

Bluefin-21 je autonémne podvodné vozidlo uréené na hibkové prieskumy a mapovanie.
Tento robot je Siroko vyuzivany pri hladani ¢iernych skriniek a podmorskych objektov.
Vdaka pokro¢ilym sonarovym a kamerovym systémom dokdze presne analyzovat
podmorské prostredie a poskytovat’ detailné iidaje. Bluefin-21 ma dizku 4,93 m a hmotnost’
750 kg. Maximalna hibka je 4 500 m a maximalna rychlost’ 5,8 km/h. Prevadzkova doba je
az 25 hodin. Systémy zahtiiaji sonary, HD kamery a navigaciu INS. [12]

BULEFIN
AOROTICE

Obrazok 13 Bluefin-21

(zdroj: Bluefin-21 Unmanned Underwater Vehicle (UUV) - General Dynamics Mission
Systems)

5.5.8 Cobalt Robotics

Cobalt Robotics je stacionarny robot navrhnuty na monitorovanie kancelarskych a

priemyselnych priestorov. Tento robot je vybaveny pokrocilymi senzormi a kamerami, ktoré


https://bostondynamics.com/products/spot/
https://gdmissionsystems.com/products/underwater-vehicles/bluefin-21-autonomous-underwater-vehicle
https://gdmissionsystems.com/products/underwater-vehicles/bluefin-21-autonomous-underwater-vehicle
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mu umoziuju detekovat’ anomalie, ako su poziare, netesnosti alebo nezvané osoby. Robot
je navyse prepojeny s l'udskym operatorom, o zabezpecuje rychlu reakciu na incidenty.
Cobalt Robotics ma vysku 150 cm a hmotnost’ 50 kg. Dosahuje maximalnu rychlost’ 3 km/h
a je napajany lithium-iontovou batériou s vydrzou 8 hodin. Senzory zahfnaji termokamery,

mikrofony a detektory pohybu. [13]

Obrazok 14 Cobalt Robotics

(zdroj: Cobalt Robotics Introduces a (Mostly) Autonomous Mobile Security Robot - IEEE
Spectrum)

5.5.9 RoboGuard

RoboGuard je autondmny roboticky systém navrhnuty na bezpe€nostné patroly a detekciu
pohybu. Vd’aka pokrocilym kamerovym a senzorovym technolégidm dokaze RoboGuard
presne identifikovat’ podozrivé objekty a okamzZite upozornit’ na potencialne hrozby. Je
vhodny na pouzitie vo verejnych priestoroch, letiskdch alebo vojenskych zakladniach.
RoboGuard ma vySku 120 cm a hmotnost’ 80 kg. Dosahuje maximalnu rychlost’ 6 km/h a je
napdjany lithium-iontovou batériou s vydrZou az 12 hodin. Systémy zahfiiaji termokamery,

360° HD kamery a senzorové rozpoznavanie zvuku. [14]


https://spectrum.ieee.org/cobalt-robotics-introduces-mobile-security-robot
https://spectrum.ieee.org/cobalt-robotics-introduces-mobile-security-robot
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Obrazok 15RoboGuard

(zdroj: RoboGuard Haven: Automated Security Marvel — All IT Information)

5.5.10 Seascan MK2

Seascan MK2 je pokrocily podvodny robot urc¢eny na inSpekciu podmorskych konstrukeit,
ako su ropné plosiny, lode alebo podvodné kable. Robot je vybaveny vysoko citlivymi
sonarmi a kamerami pre detailntl analyzu. Vd’aka kompaktnej vel'kosti je idedlny na pracu v
tizkych a tazko pristupnych priestoroch. Seascan MK2 ma dizku 2,5 m a hmotnost’ 120 kg.
Dosahuje maximalnu hibku 300 m a maximélnu rychlost 4 km/h. Je napajany lithium-
iontovou batériou s prevadzkovou dobou az 8 hodin. Systémy zahfiiaji multibeam sonar,

HD kameru a stabilizacny systém. [15]

Obrazok 16 Seascan MK2

(zdroj: Seascan - Geo-matching)


https://allitinfo.com/roboguard-haven-automated-security-marvel/
https://geo-matching.com/products/seascan
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5.5.11 SwarmBot

SwarmBot je inSpirovany principmi kolektivneho spravania v prirode, najmi u mravcov.
Tento roboticky systém je navrhnuty na koordinované operacie v skupinadch. SwarmBot
moze byt nasadeny v oblastiach, ako je prieskum terénu, patracie a zachranné misie alebo
monitorovanie zivotného prostredia. Kazdy robot funguje autonémne, ale spolupracuje v
ramci celého roja. SwarmBot mé rozmery 30x30x20 cm a hmotnost’ 5 kg. Dosahuje vydrz
batérie az 4 hodiny. Komunikacny systém zahfna Wi-Fi alebo mesh siet’. Senzory zahfiaji

ultrazvukové senzory, kamery a infracervené senzory. [16]

Obrazok 17 SwarmBot

(zdroj: Home - IEEE Robotics and Automation Society)

5.5.12 Talon

Talon je kompaktny robot uréeny na vojenské a zachranné misie. Jeho robustna konstrukcia
mu umoznuje pohyb v naroénom teréne, manipuldciu s vybuSninami a prieskum
nebezpecnych oblasti. Robot je ¢asto vyuzivany v armade a policiou pre jeho spol'ahlivost’
a flexibilitu. Talon mé rozmery 86x63x42 cm a hmotnost’ 50 kg. Dosahuje maximalnu
rychlost’ 8 km/h a je napéjany lithium-iontovou batériou s vydrzou az 7 hodin. Nosnost’ je
az 45 kg a systémy zahiiiajo HD kamery, infracervené senzory a manipulator s dosahom 2

m. [17]


https://www.ieee-ras.org/
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Obrazok 18 Talon

(zdroj: TALON Tracked Military Robot - Army Technology)

5.5.13 PackBot

PackBot je moduldarny robot urfeny na patracie, prieskumné a zachranné operacie.
Vyznacuje sa rychlym nasadenim, odolnostou a moznost'ou prendsania Sirokého spektra
nastrojov. Jeho hlavnou vyhodou je flexibilita a schopnost’ operovat’ v nebezpecnych
oblastiach, napriklad pri likvidacii vybuSnin alebo prieskume zamorenych priestorov.
PackBot ma dizku 70 cm a hmotnost 18 kg. Dosahuje maximalnu rychlost 8,3 km/h a
nosnost’ az 20 kg. Je napajany lithium-iontovou batériou s vydrzou 4—8 hodin. Systémy

zahtnaju HD kamery, infracervené senzory a detektory chemickych latok. [18]

Obrazok 19 PackBot

(zdroj: PackBot - ROBOTS: Your Guide to the World of Robotics)


https://www.army-technology.com/projects/talon-tracked-military-robot/
https://robotsguide.com/robots/packbot/
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5.5.14 ReconScout XT

ReconScout XT je miniaturny robot uréeny na prieskum v tazko pristupnych oblastiach.
Vdaka svojim kompaktnym rozmerom a nizkej hmotnosti je idedlny na vojenské a
bezpec¢nostné operacie, ako je prehladavanie budov alebo detekcia hrozieb v malych
priestoroch. Robot je vybaveny pokrocilym kamerovym systémom a tichym pohonom, ¢o
umoziuje jeho diskrétne pouzitie. ReconScout XT ma rozmery 20x9x7 cm a hmotnost’ 1,3
kg. Dosahuje maximalnu rychlost’ 1,5 m/s a je napéjany lithium-iontovou batériou s vydrzou
az 90 minut. Systémy zahfiiaja HD kameru, odolny podvozok a dialkové ovladanie s

dosahom 100 m. [19]

Obrazok 20 ReconScout XT

(zdroj: ReconRobotics Introduces Recon Scout XT Reconnaissance Robot -

ReconRobotics)

5.5.15 Robird

Robird je roboticky dravec uréeny na odstrasenie vtakov z letisk, pol'nohospodarskych poli
alebo priemyselnych zon. Tento robot je navrhnuty tak, aby svojim vzhl'adom aj pohybmi
napodobnioval skuto¢ného dravca, ¢im efektivne odpudzuje vtactvo. Robird je ekologicky
Setrnym rieSenim na minimalizéciu konfliktov medzi 'ud’'mi a vol'ne Zijucimi zvieratami.
Robird mé rozpitie kridel 1,2 m a hmotnost’ 1,6 kg. Dosahuje maximalnu rychlost’ 80 km/h
a je napgjany elektrickym pohonom s vydrzou 30 minut. Systémy zahfiiaja GPS navigaciu

a automatické ovladanie.[20]


https://reconrobotics.com/company_news/reconrobotics-introduces-recon-scout-xt-reconnaissance-robot/
https://reconrobotics.com/company_news/reconrobotics-introduces-recon-scout-xt-reconnaissance-robot/
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Obrazok 21 Robird

(zdroj: RoBird® (Wildlife Management) - Aerium Analytics)


https://aeriumanalytics.com/robird/
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II. PRAKTICKA CAST
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6 AURORA-7

Fiktivna vyskumnd stanica Aurora-7 je vrcholom moderného technologického pokroku,
navrhnuta na vykonavanie pokrocilého environmentdlneho a technologického vyskumu.
Tento Spickovy komplex sa nachddza na odlahlom ostrove, d’aleko od civilizacie, ¢o
umoziuje realizovat’ experimenty v izolovanom prostredi bez vonkajsich rusivych vplyvov.
Téato unikatna poloha tiez poskytuje prilezitost na skimanie prirodnych procesov a
testovanie technologickych aplikacii v extrémnych podmienkach. Stanica Aurora-7 spija
moderny architektonicky dizajn s inovativnhymi technologickymi rieSeniami, ktoré
zabezpecuju jej autondOmiu, bezpecnost’ a efektivitu. Projekt stanice vznikol vd’aka
spolupraci medzi poprednymi vyskumnymi institiciami, technologickymi spolocnostami a
environmentalnymi organizaciami, s cielom podporit’ interdisciplindrny vyskum. Vyskum
na stanici je zamerany na rieSenie klimatickych zmien, vyvoj obnovitelnych zdrojov energie
a pokrocilych autonomnych technologii. Bezpecnost’ stanice Aurora-7 bola navrhnutd s
ohl'adom na kritickii povahu experimentov a citlivost’ zhromazd'ovanych dat. Zabezpecenie
stanice sa opiera o pokrocilé robotické systémy, ktoré zaistuji fyzickt ochranu, nepretrzité
monitorovanie a kyberneticku bezpecnost’. Tieto systémy pracuju v synergii, ¢im zaistuju
efektivne automatizované reakcie na rdézne hrozby, znizuju riziko pre l'udsky personal a
optimalizuju vyuzitie zdrojov na zéklade aktualnych analyz hrozieb. Vdaka tymto
pokro€ilym technologickym rieSeniam je stanica Aurora-7 schopna fungovat’ autondmne a
bezpecne, Co je nevyhnutné pre dlhodoby vyskum a vyvoj v extrémnych podmienkach.
Zaroven tato stanica poskytuje dolezité udaje a poznatky, ktoré prispievaji k pokroku vo

vyskume klimatickych zmien, obnovitelnych zdrojov energie a autondmnych technologii.
6.1 Popis vyskumnej stanice Aurora-7

Stanica je rozdelend do Styroch hlavnych funkénych zoén:

Laboratérium

Laboratorium je srdcom stanice a obsahuje moderné vybavenie potrebné na realizaciu
Spickovych experimentov. Je vybudované s dorazom na modularitu, ¢o umoziluje
prisposobit’ priestor réznym vyskumnym projektom. Velké presklené steny poskytuji

dostatok prirodzeného svetla a zaroven umoziuji kontrolovany vyhlad na okolie, Co je
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dolezité pre environmentélne Stadie. Laboratérium je vybavené zariadeniami na chemickt

analyzu, biotechnologické experimenty a testovanie novych technolégii.

Obytny modul

Obytny priestor je navrhnuty tak, aby poskytoval vyskumnikom pohodlie aj pri dlhodobom
pobyte. Obsahuje moderné obytné jednotky s ergonomickym vybavenim, spolocenské
miestnosti, kuchyniu a oddychové zony. Obytny modul je energeticky sebestacny vd'aka
integrovanym solarnym panelom na streche a vyuZziva inteligentné systémy na riadenie

klimy.
Zasobovaci sklad

Sklad zabezpecuje bezpecné uloZenie zasob, vzacnych materidlov a technického vybavenia.
Tento priestor je chrdneny automatizovanymi bezpe¢nostnymi dverami s biometrickym
pristupovym systémom. Regélové systémy su optimalizované na ulozenie velkého
mnozstva materidlov pri minimalizovani priestorovych narokov. Sklad taktiez obsahuje

zalozné energetické jednotky a kritické komponenty pre autondémne systémy stanice.

Energeticky modul

Energetickd zéna stanice obsahuje soldrne panely, veterné turbiny a batériové systémy na
ukladanie energie. Tato kombinacia zabezpecuje energetickll autonémiu stanice aj v pripade
nepriaznivych poveternostnych podmienok. Modul je vybaveny riadiacim systémom, ktory
optimalizuje spotrebu energie a dokaZze v redlnom case reagovat’ na vypadky alebo

pretazenie systému.
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Obrazok 22 Navrh vyskumnej stanice

(zdroj: OpenAl’s legacy image generation model. - DALL-E)

6.2 Okolie a integracia s prostredim

Stanica je zasadena do prirodzeného prostredia odl'ahlého ostrova, ¢o jej poskytuje izolaciu
potrebnu na nerusené vykonavanie vyskumu. Okolie stanice je bohaté na biodiverzitu, ¢o
umoziuje realizciu $tidii zameranych na ekosystémy, klimu a ich vzdjomné interakcie.
Vysoké utesy, husté lesy a skalnaty terén zaroven predstavuji prirodzent bariéru pred

neopravnenym vstupom.

6.3 Robotické zabezpecenie vyskumnej stanice Aurora-7 s podrobnym

vyuzitim

Robotické systémy pouzité na zabezpeCenie vyskumnej stanice Aurora-7 su
optimalizované pre Specifické ulohy, ktoré spolu vytvaraju integrovany bezpecnostny
ekosystém. Kazdy robot mé presne definovantl tlohu, ktora zohl'adnuje Specifika prostredia,
charakter stanice a potencidlne hrozby. Nasleduje podrobny popis ich tloh v ramci

bezpecnosti.
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6.3.1 DJI Matrice 300 RTK

DJI Matrice 300 RTK je sofistikovany letecky monitorovaci systém uréeny pre rdzne
bezpecnostné aplikacie. Tento dron je vybaveny najmodernejSimi technoldgiami, ktoré
zabezpecuju efektivne monitorovanie perimetra. Dron vykonava pravidelné oblety stanice
na detekciu neopravneného pristupu a zabezpecuje tak nepretrziti ochranu objektu. Vd’aka
termoviznej kamere dokéze zaznamenat’ pohyb aj v noci alebo za zhorSenej viditeI'nosti, o

je kl'a¢ové pre identifikaciu potencialnych hrozieb.

V pripade narusSenia perimetra dokaze dron okamzite letiet’ na dané miesto a poskytnut’
operatorom vizudlny ndhlad v redlnom case. Téato rychla odozva umoziuje efektivne
rieSenie incidentov a minimaliziciu rizik. Okrem toho je dron schopny mapovat’ okolity
terén, ¢o umoziuje identifikaciu potencialnych slabych miest v perimetri a zlepsuje celkovu
bezpec¢nost. Pri zaznamenani narusenia perimetra systém okamzite vysle dron na dané
miesto, kde termokamera identifikuje zdroj pohybu, ¢i uz ide o narusitel’a alebo zviera. Dron

zaznamenava udaje a upozornuje centralny systém na potrebu d’alSej reakcie. [21]

6.3.2 Spot od Boston Dynamics

Spot je mobilny strdzny robot navrhnuty na pravidelné hliadkovanie okolia stanice a
vnatornych priestorov. Tento robot vynikd svojou pokrocilou pohyblivostou, ktord mu
umoziuje zvladat’ naro¢ny terén a uzke priestory. Spot je vybaveny réznymi senzormi, ktoré
mu umoznuju detegovat’ tiniky plynov, zvysenu vlhkost’ a iné environmentalne hrozby, ¢im

zaist'uje v€asné odhalenie potencidlnych rizik.

V pripade incidentov mdze Spot byt nasadeny na overenie alarmov a dorazit' na miesto
rychlejSie ako l'udsky tim. Jeho senzory a kamery poskytujii operdtorom detailné udaje o
situécii, ¢o umoznuje lepSie rozhodovanie v krizovych situdcidch. Pri technickej poruche,
ktora sposobi unik plynu v zdsobovacom sklade, Spot dokaze bezpecne zmapovat’ situaciu
pomocou senzorov a poskytnut’ operatorom detailné tidaje, ¢im eliminuje riziko pre l'udsku

posadku. [22]

6.3.3 ANYmal od ANYbotics

ANYmal je prieskumny robot ur¢eny na pravidelné prehliadky infrastruktiry, ako su steny,

potrubia, soldrne panely a energetické moduly. Vd’aka svojej schopnosti pohybovat’ sa v
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naro¢nom teréne umoznuje kontrolu oblasti, kam iné systémy nemaju pristup. Tento robot
dokaze operovat’ v tazko pristupnych oblastiach, ¢o je neocenitelné pri monitorovani

infrastruktiry a identifikécii potencialnych problémov.

ANYmal méze tiez sluzit' ako zélozny hliadkovaci systém v pripade vypadku inych
bezpecnostnych systémov, ¢im zvysuje celkova bezpecnost’ objektu. Po extrémnej burke je
ANYmal nasadeny na kontrolu poskodenia solarnych panelov a energetického modulu. V
redlnom Case poskytuje operatorom informacie o stave systému, o urychluje opravy a

obnovu funkénosti. [23]

Obrazok 23 ANYmal

(zdroj: ANYmal C — The Next Step in Robotic Industrial Inspection - ANYbotics)

6.3.4 Atlas od Boston Dynamics

Atlas je humanoidny robot, ktory monitoruje laboratoria a iné citlivé priestory, kde moze
dojst’ k neopravnenému vstupu. Tento robot je vybaveny schopnostou manipulovat’ s
nebezpeénymi materialmi, ¢o je klaCové v pripade nehod, kde je potrebné okamzite

reagovat bez rizika pre I'udskych operatorov.

Atlas moze tiez pomahat’ pri evakuacii alebo riadeni bezpec¢nostnych operacii, ¢im zvySuje
celkovi efektivitu a bezpeCnost v krizovych situaciach. Ak senzory zaznamenaju
neopravneny vstup do laboratoria, Atlas autondémne preskima situaciu a svojimi kamerami
prenasa Zivy obraz operatorom. Pri potvrdeni hrozby je schopny aktivovat’ zamky alebo

privolat’ d’alSie robotické jednotky. [24]


https://www.anybotics.com/news/the-next-step-in-robotic-industrial-inspection/
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6.3.5 Hikvision robotické veze

Hikvision robotické veze nepretrzite monitoruju okolie stanice na detekciu pohybu. Vd’aka
umelej inteligencii dokazu rozliSovat medzi zvieratami, 'ud'mi a vozidlami, ¢o zvySuje
presnost’ detekcie a znizuje pocet falosSnych poplachov. Tento systém je schopny overovat’,
¢i sa v okoli nachadzaju autorizované osoby, ¢im prispieva k zvySovaniu bezpec¢nosti

objektu. [25]

V pripade detekcie hrozby veze aktivuju zvukové a svetelné alarmy a zarovei upozoriiuju
ostatné systémy na potrebu reakcie. Ak systém zisti neautorizovany pohyb v blizkosti
perimetra, aktivuje alarm a synchronizuje sa s dronom DJI Matrice 300 RTK, ktory okamzite
odleti na miesto a poskytne podrobny ndhl'ad. Tento komplexny pristup zabezpecuje rychlu

a efektivnu reakciu na potencialne hrozby.

6.4 Zabezpecenie Laboratdria

Centralnou sucast'ou stanice je laboratorium, navrhnuté ako vSestranny priestor vybaveny
Spickovou technologiou pre realiziciu narocnych vedeckych experimentov. Preto je

potrebnd ochrana pred kradeZou alebo inym poskodenim tejto technologie.

6.4.1 Robot TALON

Robot pre nebezpecné prostredie TALON je Specializovany robot ureny na pracu v
extrémnych podmienkach laboratéria, kde moéze hrozit kontaminicia alebo iné
nebezpeCenstvd. Tento robot je vybaveny kamerami s no¢nym videnim, detektormi
chemickych latok a infracervenymi senzormi, ¢o mu umoziuje okamzite identifikovat
nebezpecné Uniky. TALON mé manipula¢né rameno s dosahom 1,5 m a nosnost’ou 20 kg,
¢o mu umoznuje bezpecne odstranit’ rizikové materialy alebo ich presunit’ do bezpecnych
skladovacich priestorov. S hmotnost'ou 45 kg dokéze dosiahnut’ rychlost’ az 8 km/h a jeho
batéria vydrzi 4 hodiny, pricom je mozné ju jednoducho vymenit’ pre dlhSiu prevadzku.
Navyse jeho vodotesny a prachotesny dizajn zabezpecuje odolnost’ vo¢i kontamindcii, ¢o
mu umoziuje pracovat’ v zonach, ktoré st pre 'udi nepristupné. Zdroj: QinetiQ — TALON

Robot. [26]
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6.4.2 RoboteX Avatar III

Mobilny takticky robot Avatar III je navrhnuty pre detekciu nebezpecnych latok,
identifikéciu potencialnych hrozieb a manipuléciu s nebezpe¢nymi materialmi v laboratoriu.
Tento robot ma hmotnost’ 18 kg a dosahuje rychlost’ 8 km/h. Je vybaveny 360° HD kamerami
s infracervenym osvetlenim, ktoré poskytuju operatorom uplny prehl’ad o situdcii. Okrem
toho ma Avatar III senzory na akusticka detekciu, chemicka analyzu a detekciu vibrécii.
Jeho manipula¢né rameno ma nosnost’ 10 kg a flexibilny dosah 1,5 m, ¢o umoziuje bezpecnt
manipulaciu s kontaminovanymi vzorkami. Robot umoziiuje v€asné odhalenie rizik, ako st
pritomnost’ toxickych plynov, a jeho flexibilné rameno zaistuje bezpe¢nii manipuléciu s

nebezpeénymi latkami. [27]

Obrazok 24 RoboteX Avatar I11

(zdroj: Robotex Avatar Tactical Robot — Acorn Product Development)

6.5 Zabezpecenie obytného modulu

Obytny priestor je navrhnuty tak, aby poskytoval maximalny komfort vyskumnikom aj pri
dlhodobom pobyte.Modul je energeticky sebestatny vdaka integrovanym solarnym

panelom.

6.5.1 SMP Robotics S5.2

Autondmny bezpecnostny robot na straZenie perimetra S5.2 monitoruje perimetr obytného
modulu a je schopny detegovat’ neopravneny pohyb a analyzovat’ teplotné anomalie, ktoré

mozu indikovat’ pritomnost’ 0s6b alebo poziar. Tento robot dosahuje rychlost’ 5 km/h a je


https://www.acornpd.com/robotex-avatar-tactical-robot
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vybaveny 360° kamerami, LIDARom a detektormi teploty a pohybu. S vydrzou batérie 12
hodin zabezpecuje autondémne hliadkovanie a nepretrziti ochranu obyvatel'ov stanice. Robot
moze pracovat’ pri teplotach od -30 °C do +50 °C, o zabezpecCuje jeho funk¢nost aj v
extrémnych podmienkach. Jeho autondmne schopnosti minimalizuju potrebu T'udského

dohl'adu a zaist'uju bezpecnost’ obytného modulu. [28]

Obrazok 25 SMP Robotics S5.2

(zdroj: SMP Robotics S5.2 Outdoor Security Robot with Al & Deep Learning - Robotic

Gizmos)

6.5.2 GuardBot

Sféricky strdzca GuardBot monitoruje vnuitorné priestory obytného modulu a je schopny
detegovat’ neopravneny pohyb a analyzovat’ zvukové anomalie. Tento robot ma sféricky tvar
s priemerom 60 cm a je odolny voci vode a prachu . Dokaze dosiahnut’ rychlost’ 9 km/h na
pevnom povrchu a 6 km/h vo vode, ¢o mu umoziuje pohyb v roznorodom prostredi. Senzory
zahfnaju 360° HD kamery, infraCervené detektory a mikrofony, Co zabezpecuje jeho
schopnost’ rychlo reagovat’ na potencidlne hrozby. Jeho dizajn umoznuje pohyb aj v tazko
pristupnych oblastiach, ¢o zvySuje jeho efektivitu pri monitorovani a ochrane vnutornych

priestorov obytného modulu. [29]

6.6 Zabezpecenie zasobovacieho skladu

Skladové priestory su klticové pre bezpecné ulozenie zasob, vzacnych materidlov a

technického vybavenia. Su zabezpefené automatizovanymi bezpecnostnymi dverami s


https://www.roboticgizmos.com/smp-robotics-s5-2/
https://www.roboticgizmos.com/smp-robotics-s5-2/
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biometrickym pristupovym systémom a optimalizovanymi regdlovymi systémami na
efektivne ukladanie materidlov pri minimalizovani priestorovych narokov. Sklady obsahuji

aj zalozné energetické jednotky a kritické komponenty pre autonémne systémy.

6.6.1 SuperDroid LT2-F

Robot na detekciu a deaktivaciu vybuSnin LT2-F je Specializovany robot ureny na
prehladavanie skladovych priestorov, detekciu a neutralizaciu nebezpecnych objektov, ako
su improvizované vybusné zariadenia. Tento robot mé hmotnost’ 55 kg a jeho manipulacné
rameno ma dosah 2 m a nosnost’ 25 kg. Senzory zahtnaji detekciu kovov, chemickych latok
a radiacie, Co zaistuje vcasné odhalenie nebezpecnych materidlov. LT2-F je vybaveny
naviganymi systémami GPS a LIDAR, ktoré mu umoZiiuju presnu lokalizaciu a autondémnu
navigéaciu. S vydrzou batérie 6 hodin zabezpecuje robot bezpecnost’ personalu a integrity

zasob v skladoch. [30]

Obrazok 26 SuperDroid LT2-F

(zdroj: LT2-F with 6-Axis Robotic Arm — SuperDroid Robots)

6.6.2 Clearpath Robotics Husky UGV

Univerzalny kontrolny robot Husky UGV je univerzalny robot uréeny na kontrolu a
zabezpecenie skladovych priestorov. Tento robot ma hmotnost’ 50 kg a nosnost’ 75 kg.
Navigacia je zabezpecend pomocou LIDARu a kamier s no¢nym videnim, ¢o umoziiuje

presnu a efektivnu kontrolu priestoru. Senzory zahfiaji detekciu toxickych plynov a


https://sdrobots.com/lt2-f-6-axis-robotic-arm-upgrades-modifications/
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akustickt detekciu, o zvySuje bezpecnost’ a efektivitu robotickych operacii. Husky UGV je
robustny a odolny robot, ktory dokéze pracovat’ v roznych prostrediach a zabezpecovat
skladové priestory pred rizikami. Tento univerzalny kontrolny robot je nepostradatelnym

nastrojom pre efektivnu a bezpecnt prevadzku skladov. [31]

Obrazok 27 Husky UGV

(zdroj: Husky A300 - Clearpath Robotics)

6.7 Synergia robotickych systémov

V stanici Aurora-7 kazdy roboticky systém plni Specifické tlohy, pricom vSetky tieto
systémy su prepojené cez centralny riadiaci systém. Tento systém zabezpecuje ich
koordinaciu, ¢o prindsa mnoZstvo vyhod. Téato synergicka spolupraca medzi jednotlivymi
robotickymi systémami je kl'icova pre efektivnu ochranu a autonémnu prevadzku stanice.
Centralna riadiaca jednotka umoziuje robotickym syst¢émom okamzite reagovat’ na rozne
typy hrozieb. Napriklad pri detekcii neopravneného pohybu systém aktivuje letecky
monitorovaci systém DJI Matrice 300 RTK na preskiimanie situacie zhora, zatial’ co mobilny
straZny robot Spot od Boston Dynamics mdZe dorazit' na miesto incidentu a poskytnat
detailné udaje operatorom. Synergia robotickych systémov vyznamne prispieva k znizeniu
rizika pre 'udsky persondl. V pripade nebezpecnych incidentov, ako st tniky plynov alebo
manipuldcia s nebezpecnymi materidlmi, robotické systémy mozu prevziat' ulohu
monitorovania a rieSenia situdcie. Tymto spdsobom st l'udski operatori chraneni pred
priamym kontaktom s rizikami. Tento synergicky pristup podporuje autondémnu prevadzku
stanice aj v extrémnych podmienkach. Robotické systémy, ktoré spolupracujua, zaistuju, ze

stanica Aurora-7 moéze fungovat efektivne a bezpecne bez neustdleho zdsahu T'udskej


https://clearpathrobotics.com/husky-a300-unmanned-ground-vehicle-robot/
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posadky. To je obzvlast dolezité v situaciach, kde je pristup k stanici obmedzeny alebo

nebezpecny.
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ZAVER

Robotické systémy sa stali nepostradatelnym nastrojom v bezpecnostnom priemysle,
prinasajuc mnohé inovdacie a zvySujuce efektivitu a bezpecnost’ operacii. Teoreticka Cast’
tejto prace ukazala, ze moderné technoldgie ako senzory, kamery a umela inteligencia
umoziuji tymto systémom efektivne monitorovat’, detekovat’ hrozby a reagovat’ na krizové
situdcie. Medzindrodné a narodné normy zabezpecuju, ze nasadenie tychto technologii je

bezpecné a spolahlivé, a ze su kompatibilné s existujicimi legislativnymi poziadavkami.

Robotické systémy dokdzu plnit’ tlohy, ktoré by boli pre I'udskych operdtorov nebezpecné
alebo naro¢né. Ich autondémia minimalizuje potrebu l'udského dohladu a zabezpecuje
nepretrzitd strdz a ochranu. Tieto systémy st neocenitel'né pri detekeii a likvidacii vybusnin
a nebezpecnych latok, pricom umoziuji bezpecnu identifikaciu a neutralizaciu hrozieb bez
potreby priameho zasahu l'udi. Moderné robotické systémy tiez Celia vyzvam v oblasti
kybernetickej bezpecnosti, pricom zabezpecenie bezpecnej komunikacie a ochrany dat je

klacove.

Prakticka Cast’ tejto prace sa zameriavala na konkrétny priklad zabezpecenia vyskumnej
stanice Aurora-7, ktora bola navrhnutd na vykondvanie pokrocilého environmentalneho a
technologického vyskumu. Zabezpecenie stanice Aurora-7 je kritické vzh'adom na povahu

vykonavanych experimentov a citlivost’ zhromazd’ovanych dat.

Pre zabezpecenie stanice Aurora-7 st pouzité pokroc€ilé robotické systémy, ktoré poskytuju
fyzicka ochranu, nepretrZité¢ monitorovanie a kyberneticku bezpecnost’. Nasadené robotické
systtmy s0 navrhnuté tak, aby fungovali v synergii, ¢im zabezpeCuju efektivne
automatizované reakcie na r6zne hrozby, znizuju riziko pre l'udsky personal a optimalizuja
vyuzitie zdrojov na zaklade aktualnych analyz hrozieb. Tieto systémy zahrnuji leteckeé
monitorovacie systémy, mobilné strazne roboty, prieskumné roboty a humanoidné roboty,
kazdy s konkrétnymi tlohami a funkciami na zabezpecenie rdznych aspektov ochrany a

bezpecnosti.
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