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ABSTRAKT

Tato diplomovéa prace se vénuje navrhu a realizaci autonomniho pozarné-bezpecnostniho
monitorovaciho systému vyuzivajiciho infraCervenou kameru na vodohospodaiskych
objektech. Systém je postaven na platformé Arduino a tvotfen ¢tyfmi hlavnimi komponenty:
IR kamerou Safetis EV, mikrokontrolérem Arduino UNO, komunika¢nim rozhranim RS485
a GSM modulem pro vzdaleny pfenos dat. V tvodni fazi byly jednotlivé prvky samostatné
testovany v laboratornim prostfedi. Poté prob¢hla jejich integrace a nasazeni do realného
provozu, kde byl systém ovéten jak za béznych, tak zatézovych podminek. Soucasti prace je
také technické a ekonomické zhodnoceni celého feseni, véetné analyzy jeho piinosii pro

zvySeni pozarni bezpecnosti na Cerpacich stanicich odpadnich vod.

Kli¢ova slova: IR kamera, pozarni bezpecnost, Cerpaci stanice odpadnich vod, Safetis EV,

RS485, Arduino, programovaci jazyk C++, ROI, GSM, bezpecnostni systém

ABSTRACT

This thesis focuses on the design and implementation of an autonomous fire safety
monitoring system utilizing an infrared camera for water management facilities. The system
is built on the Arduino platform and consists of four main components: Safetis EV IR
camera, Arduino UNO microcontroller, RS485 communication interface, and GSM module
for remote data transmission. In the initial phase, the individual components were tested
separately in a laboratory environment. Then, they were integrated and deployed in real
operation, where the system was verified under both normal and load conditions. The work
also includes a technical and economic evaluation of the entire solution, including an

analysis of its benefits for enhancing fire safety at wastewater pumping stations.

Keywords: IR camera, fire safety, wastewater pumping stations, Safetis EV, RS485,

Arduino, programming language C++, ROI, GSM.
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UvVOD

Rostouci slozitost systémil pozarni bezpecnosti v primyslovych a vodohospodaiskych
zafizenich vyzaduje inovativni pfistupy vyuzivajici moderni technologie. Infracervené
kamery, ptedstavuji zasadni pokrok v detekci teplotnich anomalii a potencialniho nebezpeci
pozaru. Tato prace se zabyva ndvrhem a zaclenénim protipozarniho systému vyuzivajiciho
infraCervené kamery pro zlepsSeni schopnosti v€asné detekce a zmirnéni rizik spojenych

s pozary ve vodohospodarskych zatizenich, ale 1 jinych primyslovych provozi.

Jednim z modernich a stale dostupnéjSich nastrojii pro tento ucel jsou prave
termokamery, které umoznuji bezkontaktni a kontinualni méteni teploty na vybranych
mistech. Infracervené zobrazovani piindsi novy pohled na diagnostiku zafizeni, pfi¢emz
vyrazné rozSifuje moznosti prediktivni 0drzby a bezpe€nostniho dohledu. Vhodnou
kombinaci kamery, komunika¢nich modulii a fidici jednotky lze vytvofit relativné

jednoduchy, ale velmi u¢inny monitorovaci systém.

Tato prace se zabyva navrhem, sestavenim a oveéfenim funkcniho systému pro termalni
monitoring, vyuzivajiciho infraervenou kameru pro sledovani teplotnich zmén na
technologii Cerpaci stanice odpadnich vod (CSOV). Soucasti fesSeni bude 1 upozornéni pies

GSM sit’.

Teoreticka ¢ast prace bude rozdélena do tii kapitol. V prvni kapitole bude rozebran
princip infracerveného méfeni a zdkladni vlastnosti IR kamer. Druhd kapitola se bude
soustiedit na popis redlného provozu CSOV Ponétovice a analyzu pozarnich rizik vybrané
¢asti objektu. Tieti kapitola bude zamétena na popis jednotlivych komponent systému —

Arduino UNO, sbérnice RS485, GSM modul a termokamera Safetis EV.

Prakticka &ast bude obdobné sestavat ze tif kapitol. Ctvrta kapitola bude vénovana
oziveni jednotlivych komponent, jejich programovani a otestovani funkcnosti. Nasledné
budou komponenty integrovany do jednoho funkéniho celku. Zavérem bude systém
otestovan v laboratornich podminkach. V paté kapitole bude systém umistén do realného
provozu, kde bude snimat teplotni rozdily na FM ménici jednoho z cerpadel. Krom reélného
provozu, prob&hne i simulace vypadku chlazeni a dalsich dvou ¢erpadel. Sesté kapitola bude

vénovana zhodnoceni technického piinosu i ekonomické efektivity feSeni.
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I

TEORETICKA CAST
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1 MERENI TEPLOTY V OBLASTI INFRACERVENEHO SPEKTRA

Tato kapitola se vé€nuje seznameni s problematikou métfeni teploty pomoci
infracerveného spektra véetné jejiho fyzikalniho principu. Méfteni teploty je klicové v mnoha
pramyslovych, védeckych a lékarskych aplikacich. Infracervena termografie poskytuje
moznost bezkontaktniho méteni teploty a umoznuje vizualizaci teplotnich rozlozeni na

povrchu objekti.

Infracervené (IR) kamery jsou zafizeni schopnd detekovat infraervené zafeni
a prevadet ho na viditelny obraz. Tyto kamery jsou Siroce vyuzivany v prumyslu, medicing,

bezpecnosti, stavebnictvi a dal§ich odvétvich.

1.1 Elektromagnetické viny a spektrum

Vlna, slozena z magnetického a elektrického pole, které jsou na sebe navzajem kolmé,
se nazyva elektromagneticka. Jejim zakladnim parametrem je frekvence ¢i vlnova délka, kdy
mezi témito veli€inami je nepiimé imeéra. Elektromagnetické spektrum zahrnuje: kosmické
zafeni, gama paprsky, rentgenové (rtg) zateni, ultrafialové (UV) zafeni, viditelné svétlo, IR

zateni, mikroviny terahertzové a radiové viny. [1]

< Rostouci frekvence (f)

s w* o ™ et " 1 W 10 10° 10t 10* 10" f(Hz)
| 1 | | 1 | 1 | I | | 1 |
Zateni y rentgen | UV IR mikroviny |FM AM dlouhé radiové viny
radiové viny
| | 1 | I ol | 1 ! I | | |
w1 [TUR [ 10+ 107 10" 10° 104 10° 108 A(m)
o

s RRETON Rostouci vinova délka (A) —

T - Viditelné spektrum T

|
400 500 600 T00

Rostouci vinova délka (A) vnm —

Obrazek 1 Elektromagnetické spektrum [2]
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1.2 IR zareni

IR zafeni objevil v roce 1800 britsky astronom Sir William Herschel. Tehdy pomoci
optického hranolu rozlozil svétlo na jednotlivé barvy. Herschela napadlo do jednotlivych
barev vlozit rtutovy teplomér, kdy teplota se postupné zvySovala smérem k Cervené barve
a jelikoz teplota rostla i za ¢ervenym okrajem viditelného svétla, dokazal tak, ze zde musi

existovat néjaké oku neviditelné zatreni, které prenasi teplo. [1]

Obrazek 2 Objev IR zéteni [1]

Elektromagnetické vinéni o vinové délce veétsi, nez je viditelné svétlo a zaroven kratsi
nez mikroviny, nazyvame infradervené zareni. IR zafeni je Casto povazovano za ,,tepelné*
zateni, nicméné povrchy jsou zahtivany absorpci jakéhokoliv elektromagnetického zatend,
v rdmci spektra se jednd cca o 50:50 s viditelnym svétlem. Na druhou stranu pfedméty

o pokojove teploté vyzaiuji nejvice zareni prave v IR spektru. [1]

1.2.1 Fyzikalni principy

Stefan — Boltzmanniiv zakon — intenzita vyzafovani roste se Ctvrtou mocninou
termodynamické teploty zaficiho télesa. Na zakladé tohoto zdkona lze vypocitat vykon
vyzateného télesa. [1]

[ = oT*[W] (1)

I — celkova intenzita zafeni [W-m2]

o - Stefan — Boltzmannova konstanta [Watt-m2-K-4]
T — termodynamicka teplota [K]
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Wieniiv posunovaci zakon — se zménou povrchové teploty objektu, dochazi ke zméné

v

spektralniho rozlozeni vyzatrovaného vykonu. Pii vySs$i absolutni teploté se maximum
vyzatovani posouva k mensim vinovym délkam (napf. k viditelnému ¢i UV zéieni), zatimco
pii nizSich teplotach se maximum posouva k vétSim vinovym délkdm (napf.

k infracervenému zateni). [3]

Amar X T =2,8978 x 107 3mK (2)

Planckuv vyzarovaci zakon — diva se na problematiku komplexnéji nez dva vyse

J 24 .

zminéné zakony. Stanovuje, kolik energie téleso vyzafi na jednotlivych vinovych délkach.

[3]
Eoy = m 3)

Eoy. - spektralni hustota zafivého toku ¢ernych objektti do prostoru
T - teplota objektu

A - vinova délka zafeni

ci - konstanta 3,74*10°1¢  W*m?

¢y - konstanta 1,44*102K*m

le9

400 K
600 K
800 K
1000 K

Hustota zéfivého toku pfi 800 K
v oblasti citlivosti SAFETIS EV

E
Z2
&
l -
x =
. e
=5 E
0 -
0.0 0.2 0.8 10 12 14
Alm] le-5

Obrazek 3 Planckilv vyzarovaci zakon a spektralni citlivost kamery Safetis EV, vytvoteno
na zakladé [3]
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Prvni Kirchhoffuv zakon tika, Ze soucet reflektance » a absorbance a a transmitance

t daného objektu je vzdy roven jedné. [3]

r+a+t=1 4

Druhy Kirchhoffiv zakon pravi, Ze objekt je tak dokonalym zafi¢em, jak dokaze

zateni pohlcovat, plati tedy [3]
e=a (%)

Emisivita je optickd vlastnost materidlu, kterd popisuje mnozstvi svétla vyzareného
z materidlu v poméru k mnozstvi, které¢ vyzatuje cerné téleso pii stejné teploté. Emisivita
souvisi jaks typem materidlu, chemickym sloZenim, strukturou materialu i jeho povrchem.

Velikost emisivity méfeného povrchu, zdsadné ovliviluje vysledek méteni termokamerou.
[4]

Cerné téleso nebo téZ idedlni Gerné téleso, je objekt, ktery pohlcuje veskeré na ngj
dopadajici svétlo. Pohlcuje tedy veSkeré elektromagnetické zateni (tedy i IR) bez odrazu
a potom ji vysila pouze ve formé tepelného zateni, které je vyzatovano po urcitych kvantech.

Pouziva se ke kalibraci IR kamer. [5, 6]

Sedé téleso na viech vlnovych délkach vyzatuje energii, ktera je pii stejné teplotd
v urCitém pomeéru k zativé energii absolutné ¢erného télesa. Jeho emisivita je nezdvisla na
vinové délce. [7]

Selektivni zari¢ — vSechna télesa jsou vlastné selektivnimi zafici, protoze jejich

emisivita je vzdy zavisla na vinové délce. [8]

= (Camé téleso

MWm™ - pm— L

— Sedd tileso

1.2x10°10}

1Lwxlo-10F

B. 107! E — Selalotive zanid

6.x107 11 L
410711}
2.x10°11 |

Obrazek 4 Zafice [8]
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1.2.2 IR zareni déleni

IR zéfeni miizeme jeste rozd€lit na jednotliva pasma (rizni autofi se vSak v tomto déleni

uplné neshodnou).
Zjednodusen¢ Ize IR zareni rozdélit na:
e blizké (0,7 — 5 um)
e stiedni (5 — 30 um)
e dlouhé¢ (30 — 100 um)

P4smu 100 pm — Imm se nékdy oznacuje jako terahertzové zafeni nebo submilimetrové

viny.
Jiné, podrobnéjsi déleni nahlizi na problematiku IR zafeni takto:

e NIR —blizké IR zafeni, nebo také IR — A, vinova délka 0,76 — 1,4 um, pouzivané

hojné v ramci optickych vldken

e SWIR — IR zafeni kratké vinové délky, nebo také IR- B, vinova délka 1,4 — 3

pum

¢ MWIR — IR stfedni vinové délky, nebo také IR — C, n¢kdy téz oznaované jako
IR, vinova délka 3 — 8 pm

e LWIR — IR dlouhé vinové délky, nebo také IR — C, vlnova délka 8 — 15 pm

e FIR — dlouh¢ infracervené zareni, vinova délka 15 — 1000 um [1, 9, 10]

Micro
uv Vis IR waves
Wavelength (um)
| /1 | | ‘\ I =)
0.1 05 1 5 10 50 100 1000

Thermal infrared

SW Mw LW

}

0817 3 5 8 14

Obrazek 5 IR zateni [10]
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1.3 IR kamera a jeji vyuziti

Infracerveného spektra je v soucasné dob¢ hojn¢ vyuzivano v modernich technologiich.
Vyuziva se jako perimetrickd ochrana formou infracervenych zavor ¢i bariér, jako PIR
detektory (pasivni infracervena cidla) a zejména jako termovize. Ta je vyuzivana k doplnéni
kamerovych systémt, vysledkem takového zaznamu je termogram. Jelikoz je IR zatfeni pro
lidské oko neviditelné, je potieba jeho vizualizace. Téchto kamer je hojné¢ vyuzivano
v bezpecnostnim primyslu — hlidani dulezitych objektl, na letiStich, patrani po osobach,
armadni vyuziti, ve stavebnictvi — rozloZeni teplot na povrchu stavebnich konstrukci, méteni

otepleni rozvadéce atd. [1, 14]

V literature se lze setkat s pojmy infrakamera a termokamera. Obecné infrakamerou
nazyvame kameru, kterd ma schopnost snimat v infracerveném spektru. Termokamera
obvykle ztohoto spektra vyuzivd pasmo LWIR a zachycuje tepelné zafeni vyzarované
objekty a nasledné jej prevadi na obraz. IR kamera mize pracovat i v pAsmech NIR a MIR,
Casto pottebuje prisvétleni (IR LED diody), aby mohla snimat i v noci. IR kamera vidi
odrazené IR svétlo — aktivni no¢ni vidéni (vystup je ¢asto ¢ernobily nebo v odstinech Sedi),
zatimco termokamera vidi vyzatfované teplo objektl — pasivni termovize (vystup je teplotni
mapa, kde rozdilné teploty reprezentuji rozdilné barvy). Z toho lze tedy vyvodit, ze

termokamera patii mezi IR kamery, ale ne kazda IR kamera je také termokamerou.

Principem termokamery je bezdotykové méfeni teploty. Do obrazové roviny jsou
umistény svétlocitlivé elementy, zachycujici obraz. A do ohniskové roviny objektivu se
umistuje FPA (Focal Plane Array) — registrani plocha detektoru. Kazdé¢ téleso, jehoz
teplota je vyS$i nez absolutni nula, vydava IR zafeni. Termokamera ve svém zorném poli
méii dlouhovinné IR zateni. Jelikoz 1 samotna ¢ocka, objektiv atd vyzatuji tepelné zateni
a tudiz by obraz byl timto zkresleny, je nutno systém odclanét nezafivymi clonami nebo
zajistit dostatecné chlazeni detektoru. Navic co¢ka musi byt vyrobena z materialu, ktery je
propustny pro oblast vinovych délek tepelného zéafeni. Pro termovize jsou tedy cocky
vyrabény z germania, safiru ¢i jinych vhodnych materiala. Sklo je pro tyto ti¢ely nevhodné.

[11, 12, 13, 14]
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Tabulka 1 Rozdil mezi IR kamerou a termokamerou [vlastni]

IR kamera Termokamera
Princip? odrazené IR svétlo tepelné zareni vyzatované objekty
0,7 - 5 um (NIR, SWIR,
Vinové délky? 8 - 14 um (LWIR)
MWIR)
Senzory CCD nebo CMOS mikrobolometrové
Potfebuje IR
' ANO NE
piisvétleni?
Pracuje ve tmg? jen s prisvitem ANO
Vidi za $patnych
podminek (mlha, prilis dobife NE ANO
kout)?
noc¢ni vidéni, bezpecnost, ‘ .
_ ‘ ‘ diagnostika teplotnich rozdild, primysl,
Vyuziti astronomie, vojsko, ) ) ]
medicina, astronomie, vojsko, zachrana osob
zachrana osob
Cena nizsi vySsi

1.3.1 Princip a konstrukce

Teplotni pole je snimano kamerou, kterd je vybavena detektorem zareni a nasledné je

zobrazeno na monitoru. Zakladnimi soucastmi termokamer jsou opticka zobrazovaci ¢ast,

detek¢ni Cast (dopadajici tepelnou energii prevadi na elektricky naboj), zobrazovaci

a zdznamova Cast. RozliSujeme termokamery s rozkladem obrazu skenerem na jednobodovy

detektor a s promitanim obrazu na maticovy detektor. Monitory termovizniho systému

zobrazuji teplotni pole barevné nebo ve skale Sedi. [3, 12]
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Elektromagnetické IR zafeni

zareni N Detektor | Zpracovani Uzivatelské
zareni obrazu rozhrani

Opticky
systém

Obrazek 6 Blokové schéma termokamery [12]

Konstrukce je hodn¢ podobna jako digitalniho fotoaparatu. Opticky systém, obvykle
z Germania, ktery propousti pouze IR spektrum z dopadajiciho elektromagnetického zéieni.
Na povrchu optického systému je také antireflexni vrstva, aby se zabranilo odrazu IR zafeni
od ¢ocky, tim dochazi ke zvySeni propustnosti na vice nez 90 %. Z hlediska principu lze

detektory rozdélit na tepelné a fotonové.

e tepelné — jejich principem je zména elektrickych vlastnosti v zavislosti na
intenzité IR zafeni (mikrobolometr), jsou Sirokopasmové, nejcastéjsi typ, az

95 % termokamer

e fotonové — pracuji na principu pocitani fotont, kvant elektronového zateni, jsou

mnohem citlivéjsi, ale je u nich potieba chlazeni, uzkopadsmové [12, 13]

[ rozmitaci zrcadlo,

2 motorky,

3 fotoelektricke vysilace polohy x-y
4 kiremenny osmiboky hranol,

5 duté zrcadlo,

6 clona,

7, 8, 9 opticka soustava, =
10 kvantovy: detektor,

]

11 kapalny dusik,

12 predzesilovac s videovystupem

Obrézek 7 IR kamera s rozkladem obrazu a chlazenym detektorem [3]
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1.3.2 Vyuziti termokamer

Tyto kamery dokazou zobrazit celé teplotni pole sledovaného objektu, coz umoznuje
1épe sledovat souvislosti pozorovanych jevli nebo zkoumat dynamicky vyvoj teplotniho
pole. Pfesto, Ze jsou tato zafizeni draha, maji Sirokou Skalu vyuziti napi. ve stavebnictvi,

medicina, energetika, no¢ni vidéni. Dalkovy vyzkum Zem¢ atd.
Pro ucely této prace nas zajima hlavn¢:

Méieni elektrickych obvodu termokamerou - jakykoli pfechodovy odpor
v elektrickych kontaktech nebo pietizeni vyvola lokalni ohfev. Termokamera je schopna
detekovat rozdily v fadu desetin stupné a tudiz lokalizovat poruchu jiz v zarodku. Velkou

vyhodou je bezkontaktni a bezdemontazni diagnostika bez omezeni provozu zatizeni. [15]

Obrazek 8 Méteni elektrickych obvodu [15]

Komunikace - pro pienos dat IrDA na kratkou vzdalenost je vyuzivano pravé IR

zafeni, napt. mobilni telefony, dalkové ovladace. [13]
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2 POPIS OBJEKTU A ZHODNOCENI POZARNICH RIZIK

V této kapitole je podrobné popsan vybrany objekt CSOV Ponétovice a naslednd
provedeno jeho zhodnoceni pozarnich rizik. Tento objekt byl zvolen s ohledem na jeho
technickou specifikaci, vyznam v ramci vodohospodaiské infrastruktury a potenciélni rizika

souvisejici s jeho provozem.

CSOV Ponétovice je vodohospodaiska stavba, ktera byla realizovana spole&nosti
VHZ - DIS. Klicovym prvkem tohoto objektu jsou vysoce vykonna cerpadla, kterd jsou
fizena syst¢émem FM. Diky své technologické trovni a kapacité jsou tato Cerpadla zdsadni

pro zajisténi plynulého a efektivniho provozu objektu.
Vybér tohoto objektu pro nasi praci byl motivovan nékolika faktory:

« Vodohospodaisky vyzmam - CSOV Ponétovice je dilezitym prvkem

vodohospodatské infrastruktury, jehoz spravna funkce ovlivituje $irsi okoli.

o Technologicka vyspélost — pouziti vykonnych cerpadel s fizenim FM piedstavuje

moderni pfistup k fizeni Cerpacich stanic, coz pfinasi specifickd pozarni rizika.

e Analyza bezpecnostnich aspektii — vzhledem k pfitomnosti silnych elektrickych
zatizeni, fidicich systémt a pohyblivych ¢asti Cerpadel je nutné zhodnotit potencialni

pozéarni hrozby a navrhnout odpovidajici preventivni opatieni.

Nasledujici ¢asti této kapitoly se proto zamé&fuji na detailni popis objektu, jeho hlavnich
technologickych prvkl a zhodnoceni poZarnich rizik, kterd mohou vzniknout pfi provozu

této vodohospodaiské stavby. Technologické schéma, viz Ptiloha P1.

2.1 Cerpaci stanice odpadnich vod Ponétovice

Cerpaci stanice odpadnich vod (CSOV) Ponétovice se nachazi v obci Ponétovice, okres
Brno-venkov, Jihomoravsky kraj. Stanice slouZzi k pteCerpavani odpadnich vod z jednotné
kanalizaéni sité¢ Svazku obci pro vodovody a kanalizace — Slapanicko, do brnénské
kanaliza¢ni sit&, odkud jsou déale odvadény na Cistirnu odpadnich vod (COV) Modfice, kde

probihd vlastni ¢isténi odpadni vody.

Cerpaci stanice byla ptvodné navrzena pro 17 000 obyvatel, ale v souéasné dobé
piecerpava odpadni vody od vice nez 30 000 obyvatel, coz je ptiblizné 40 000 ekvivalentnich
obyvatel (EO). [16]



UTB ve Zliné, Fakulta aplikované informatiky 23

Hlavni ¢asti ¢erpaci stanice zahrnuji:
e Natokovou Sachtu a odlehéovaci komoru — reguluje pfitok odpadnich vod
a zajist'uje, ze pti vyssSich prutocich dochazi k jejich odlehceni do odlehcovaci stoky.
e Hrubé pred¢iSténi — zahrnuje Ceslové zafizeni pro odstranéni hrubych necistot
z ptitékajicich vod.
e Saci jimku — hlavni akumulacni prostor pro ptecerpavani odpadnich vod do

kanalizace.

e Armaturni komoru — obsahuje uzaviraci armatury a meéfici techniku pro regulaci
pratoku.

e Automaticky Fidici systém — sleduje a ovlada technologii Cerpaci stanice, véetné
meéfeni pritoku, hladiny a provoznich stavil.

o Nahradni zdroj elektrické energie — dieselovy agregat, ktery zajist'uje neptetrzity

provoz i pti vypadku elektrického proudu. [16]

Soka o | Recipient]
> Recipient
i

|—> Obtok —l
PFitok > Odlehéovaci | Hrubé | Saci | Cerpaci Vytlak smér

komora 7| predéisténi 1 jimka stanice Brno - Tufany

Obrazek 9 Schéma sestavy CSOV Ponétovice [16]
2.1.1 Technologické ¢asti Cerpaci stanice
e Piivodni stoka a odlehcovaci komora:

Jak je vidét z vySe uvedeného schématu, je prvnim objektem na CSOV
(s technologickym vybavenim) odlehcovaci komora. Hlavni funkci této komory, jak jiz
zndzvu vyplyva, je odlehéeni odpadnich/destovych vod v dobé narhstu piitoku nad

maximalni kapacitu Cerpani z této stanice. Tato kapacita je 270 I/s. [16]
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&1 50 a5

Obrazek 10 Odleh¢ovaci komora [17]

Druhou nezanedbatelnou funkci odlehfovaci komory je moznost uzaviit, pomoci
stavitka, natok do vlastni CS a umoznit tak nezbytny kratkodoby servis/opravy. V piipadé
prekroCeni natoku 270 1/s budou odpadni/destové vody piepadat pies prelivnou hranu
a odtékat stavajici stokou DN800 do blizkého potoka Ri¢ka. V p¥ivodni stoce DN800, pied
natokem do odleh¢ovaci komory i na odlehcovaci stoce z této komory, je umisténo meteni
pratoku. Provozovatel tak mé ptesnou kontrolu, jaky podil pfitékajicich odpadnich vod je

odleh¢ovan a mize si 1 upravovat nastaveni prelivu. [16]
e Hrubé predc¢isténi:
Z odlehcovaci komory piitékaji odpadni vody otevienym zlabem S§itky 870 mm do
hrubého predc¢isténi. V tomto objektu jsou osazeny strojné stirané Cesle. Zachycené shrabky

jsou vynaseny nad korunu zlabu, kde padaji do Snekového lisovaciho dopravniku a jsou

transportovany do piepravnich kontejnert. [16]
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Obrazek 11 Rez umisténi Gesli [18]

V pftipad¢ poruchy cesli, nebo provadéni nezbytnych oprav je mozné strojni Cesle
obtokovat. Obtokovy Zlab je vybaven ru¢nimi ¢eslemi. Opét jsou v provedeni s negativnim

sklonem, ktery ma sniZovat moznost jejich zaneseni a usnadiiovat jejich €isténi. [16]
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Obrazek 12 Padorys predéisténi [18]
o Cerpaci stanice odpadnich vod:
Vlastni Cerpaci stanici odpadnich vod je mozné rozd¢lit na tfi navazujici ¢asti:
o mokrou komoru s ponornymi ¢erpadly
o suchou armaturni komoru

o protirazovou ochranu vytlaku [16]
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e Mokra saci jimka s ponornymi ¢erpadly
Hrub¢ predcisténé odpadni vody pritékaji do saci jimky Cerpaci stanice. Ta je vybavena
trojici ponornych kalovych ¢erpadel o vykonu 110kW. VSechna tfi ¢erpadla maji moznost

regulace pomoci frekvenéniho ménice (FM) s Cerpacim rozsahem 40-135 I/s. [16]
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Obréazek 13 CSOV pudorys [19]

Cerpadla pracuji v rezimu 2+1 (dvé€ provozni, jedno zalozni). Tento stav znamena, ze

erpani bezdestnych pritokt mize zajistovat kterékoliv z instalovanych ¢erpadel. Cerpadla



UTB ve Zliné, Fakulta aplikované informatiky 27

se stiidaji podle naméfenych motohodin, aby jejich opotifebeni bylo rovnomérné, coz je
vyhodné i1 v ramci servisu. Pfi zvySeni natoku nad 135 1/s, dojde k pfipnuti i druhého
Cerpadla. Maximalni Cerpany pratok je tak 270 1/s. Pii poruSe kteréhokoliv Cerpadla je

v zaloze jesté tieti instalované Cerpadlo stejnych parametrt. [16]

BB
)
|
=
8
é'-\_

UKITVEND ZhTEnow Tell — 6ot |

e ————— ]

Obrazek 14 Rez CS [20]
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Obrazek 15 Instalace ¢erpadla Willo [21]

Presné specifikace Cerpadel a frekvenénich méni¢h osazenych v CS a rozvodné:

Tabulka 2 Parametry cerpadel M4, M5, M6 [vlastni]

| Cerpadlo Willo
IP-Typ EMU FA 15.98D
IM-Typ FK 42.1-4/42G-E3

|
|
1
[Vykon [P5] 110 kW \
|
|
|

INapéti [U] 13~400V
Proud [In] 195 A
|U(‘:inik [cos @] 0,89
|P0iad0vany provoz HRizeni s FM

Pozadované méreni a indikace cerpadla:
e Teplotni ¢idlo ve vinuti motoru
e Teplotni ¢idlo spodniho loZiska
e Cidlo priisaku do motoru

e Cidlo prasaku do svorkovnice
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Frekven¢ni ménic:
Instalovany typ: Danfoss VLT® AQUA Drive, FC 202

e slouzi k fizeni otd€ek a momentu asynchronnich a synchronnich elektromotori
(v naSem pfiipad¢ Cerpadel),
e optimalizuje spottebu energie, prodluzuje zivotnost ¢erpadel,

e nabizi funkce pro ochranu motoru i systému (napt. detekce chodu nasucho, pietizent,

ucpani apod.).

Je urCen ptimo pro aplikace v Cerpadlech, vodarnéach, kanalizacich a Gpravnach vody.

[22]

Obrazek 16 Frekvenéni ménic v rozvadéCovém poli [vlastni]
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Hlavni funkce FM:
o Rizeni otaéek motoru

o Meéni¢ plynule reguluje otdCky motoru podle potfeby systému (napft. podle

hladiny, tlaku, pritoku).
o Chréni Cerpadla pted hydraulickymi razy a zbytecnym opotiebenim.
e Funkce pro ¢erpadla (Pump Control)
e Sleep mode: Vypnuti motoru pii nizké potfebé — Uspora energie.
e Dry Run Protection: Ochrana proti chodu na sucho.
o Pipe Fill & Pre-lube: Pomalej$i nabéh pro zaplnéni potrubi bez hydraulickych raza.
e Anti-jam: Pravidelné protoceni ¢erpadla, aby se nezaseklo.
o Startovaci a optimaliza¢ni funkce
e Automatic Motor Adaptation (AMA): Samonastaveni parametrii motoru (ideéalni
pfi prvnim spusténi).
e Automatic Energy Optimization (AEQO): Optimalizuje napéti motoru podle
aktualniho zatiZzeni = nizsi spotieba.
e Komunikace

o Vestavény Modbus RTU, volitelné¢ dalsi pramyslové protokoly
(PROFINET, BACnet, apod.).

o Umoziuje vzdalené Fizeni a monitoring. [22]
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Obrazek 17 Ovladaci displej FM [vlastni]

Vykon motoru: 90 kW /125 HP — v rezimu vysokého pretizeni
Nap4ajeni: 3x 380—480 V AC, 50/60 Hz

Vystupni napéti: 0-V_in, 0-590 Hz

Jmenovity vystupni proud (pii 400V): Vysoké pretizeni: 154 A

Normalni pretiZzeni: 183 A
Teplota okoli: Bez omezeni: az do 40 °C

S deratingem: max. 55 °C [22]

Diilezité funkce:
e SmartStart: Usnadnéné uvedeni do provozu

e AMA (Automatic Motor Adaptation): Automatické pfizptisobeni parametrim

motoru
e AEO (Automatic Energy Optimization): Optimalizace spotieby energie
e MoZnost Fizeni riznych typi motori:

o Asynchronni
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o PM (permanentni magnety)
o SynRM (synchronni reluktan¢ni)
Rozhrani a pripojeni:
« Ridici vstupy/vystupy:
o Digitalni i analogové I/O
o RS485 (Modbus RTU)
¢ Volitelné rozsireni: Profibus, Profinet, BACnet, EtherNet/IP atd.

e LCP panel: Graficky s menu v ¢estin¢, moznost ulozeni a pfenosu nastaveni [22]
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Obrazek 18 Zakladni schéma zapojeni [22]
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Pouzita Cerpadla Wilo jsou robustni, urend pro kanalizacni a Cistirenské provozy.

Meéni¢ FC 202 ndam umozni:
e Regulaci vykonu ¢erpadel podle potieby, napt. podle hladinového ¢idla.

e Zabrani poskozeni motoru pfi extrémnich podminkach (ucpani, chodu naprazdno,
pietizeni).
« Setii naklady diky niz§i spotiebé energie a del§i Zivotnosti. [22]

Armaturni komora

Zapojeni je provedeno takové, aby kterékoliv ¢erpadlo mohlo ¢erpat odpadni vodu do
libovolného vytlaéného fadu. Pii soubéhu dvojice Cerpadel, Cerpa kazdé do samostatného
vytlaku, aby se Cerpadla vzajemné neovliviiovala. Na vytlaku z jednotlivych Cerpadel je
osazena zpétné klapka a uzaviraci armatura s elektrickym pohonem. Vytlak prostfedniho
¢erpadla mé uzaviraci armatury s elektrickym pohonem, dvé pro volbu vytla¢né trasy — viz

technologické schéma. Na kazdém ze dvojice vytlakd je osazeno méfeni pritoku a uzaver.
[16]

Obrazek 19 Rez armaturni komorou [20]
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Obrazek 20 Pidorys armaturni komory [23]
e Protirazova ochrana vytlaku

Za tadného provozu (plynulému nabéhu a odstavovani Cerpadel) by nemélo dochazet ke
vzniku vyznamnéjSich razi. K vytvoreni razu vSak miZe dojit pfi nestandardnim odstaveni
cerpadel napt. pii vypadku elektrické energie. Protirazova ochrana slouzi k akumulaci takto
vzniklych rédzti a ptedchazi poskozeni potrubi a pfislusenstvi. Soucéasti celku je

SN 1

1 kompresorova stanice pro udrZzovani vzduchového ,,polstare* v tlakovych nadrzich. To je
provadéno pouze za piitomnosti obsluhy ru¢né, ale tlak a rozhrani voda vzduch je v nadrzich

snimano a prenaseno do fidiciho systému. [16]
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Obrézek 21 Protirazova ochrana vytlaku [20]

e Studna uzitkové vody:

Do objektu CSOV neni piivedena pitna voda. Jako zdroj provozni vody je proto vyuzivana

podzemni voda ze stavajici studny vybudované v arealu CS.
e Nahradni zdroj elektrické energie:

Nahradni zdroj (NZ) elektrické energie hraje kli¢ovou roli v zabezpeceni neptetrzitého
provozu CSOV Ponétovice v piipadé vypadku hlavniho elektrického napajeni. Vzhledem

k velikosti agregatu a poZzadavkim na chlazeni je NZ umistén v blizkosti hlavniho objektu
CS. [24]

O @

MAHRADNI ZDROJ

J05.1

Obrazek 22 Nahradni zdroj projektova dokumentace [25]
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e Technicka specifikace nahradniho zdroje:
Typ agregétu: Dieselovy generator s automatickym startem
Vykon: 500 kVA (umoziiuje chod dvou ¢erpadel soucasng)

Palivova nadrz: Standardni kapacita umozituje provoz po dobu 8 hodin pfi plném
zatizeni, s moznosti rozsifeni na 25 hodin pii doplnéni paliva
Automaticka regulace: Agregat je vybaven systémem automatického startu (ATS),

ktery umoziuje okamzitou reakci na vypadek napajeni

Zvukova izolace: Generator je umistén v odhlu¢néném krytu, coz minimalizuje

hlukovy dopad na okoli

Ochranné prvky: Piepétova ochrana, monitoring provoznich parametrl, systém

nouzového vypnuti. [16, 24, 26]

POWERBRIDGE

Obrazek 23 Nahradni zdroj [vlastni]
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Provozni rezimy Nahradniho zdroje:
e Normalni stav — agregat je v pohotovostnim rezimu, pravidelné testovan a udrzovan.

e Vypadek elektiiny — automaticky systém detekuje vypadek a spusti generator do

nékolika sekund.

¢ Obnoveni napajeni — po navratu hlavniho napajeni se agregéat automaticky vypne

a prepne spotiebiCe zpét na hlavni sit’. [24, 26]

Obrazek 24 Panel ndhradniho zdroje [vlastni]

Provozni Fad: Stanovuje konkrétni provozni pravidla NZ v souladu s bezpe¢nostnimi
predpisy a pokyny vyrobce. Aby byl nahradni zdroj vzdy ptipraven k okamzitému pouziti,
je nutné jeho pravidelna kontrola a udrzba. Tato zahrnuje:

Pravidelné testovani — automatizovany systém provadi zkouSky jednou mési¢né pro
ovéteni funkEnosti.

Kontrola hladiny paliva — zajisténi dostate¢né zasoby na minimalné 8 hodin provozu.

Udriba akumulatori — agregat je vybaven nabijecim systémem, ktery udrzuje
startovaci baterii v optimalnim stavu.

Vyména oleje a filtrii — doporuceny servisni interval podle vyrobce agregatu. [16, 24,
26]
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2.1.2 Popis automatizovaného systému Fizeni technologického procesu (ASRTP)

a prenos dat na dispecink

Ridici systém je zaloZen na primyslovém automatu firmy Siemens, fada Simatic S7-
1500 se vstupné/vystupnimi moduly typu ET200SP. Automat je umistén v rozvadéci DT1,

ktery se nachazi v rozvodné CS.

Obrazek 25 PLC Siemens [27]

V/V moduly ziskavaji informace od snimacu (hladiny, teploty, pritoky atd.) a stavu
motori, cerpadel a dalSich zafizeni. Nasledn¢ ovlada akéni €leny (ventily, klapky,

cerpadla atd.).

Pro monitorovani, zadiavani parametri a sledovani pribéhu je na dvefich

rozvadéce DT1 umistén dotykovy LCD displej firmy Weintek.

Soucasti rozvadéée DTI1 je radiomodem Conel CDA 70 pro komunikaci
s vodarenskym dispec¢inkem VaS Brno. Data jsou na dispecink piendSena protokolem
ModBus RTU. Radiomodem je propojen po komunikaci RS232 s fidicim systémem
ET200SP. Resi fizeni, snimani provoznich a poruchovych stavii technologie CSOV

Ponétovice a ptenos stavovych a poruchovych signalli na dispecink provozovatele. [27, 28]
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14/10/2020 Stfeda 10:00:58

HH:MM:SS Vypadek hlavniho jistite IDDMMMYY

Obrazek 26 Operatorsky panel 1 [29]

Operatorsky panel umoziuje sledovani stavi zafizeni, okamzitych hodnot métenych
veli¢in a aktualnich poruchovych stavii. UmoZiuje zaddvani poZadovanych parametri
a mezi. [28, 29]
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Alarmy CSOV Ponétovice 14/10/2020 Stfeda 10:17:19 I

Mastaveni

Timeout EiSténi ; min

Gidlo hladiny (LIC4.1=1, LIC4.2=2) :

ReZim Eerpani: Denni doba &iSténi M4 : hod min
Vypinaci hiadina - m Podet cykli &i%t&ni Md:
Zadana hiadina : m Denni doba &i&t&ni M5 : hod min

Podet cykll Eisténi M5:
Denni doba &igténi M6 : hod min

Zapinaci hladina :

3

Optimaini pritok :

Vytlak éerpadla M5 : Potet cykll Eisténi ME:

Tlak vytiaku ModFice 1 - MIN : bar

Tlak vytlaku Modfice 2 - MIN :

Zapinaci hladina pro &isténi :

3

Maximalni hladina pfi &isténi ;

3

Dobéh ventilatoru RM1 - M24 ;

X
3

i Nk N EME:

Hladina pfed ¢eslema pro alarm :

3

Hiavni

z

Obrézek 27 Operatorsky panel 2 [29]
2.1.3 Zabezpecovaci systém CS

Na cerpaci stanici je nainstalovan elektronicky poplachovy zabezpecovaci systém
(PZS), které slouzi jak pro vnitini ochranu, tak i pro ochranu (venkovniho) perimetru.
Systém je navrZen, aby vcas detekoval neopravnény vstup a zajistil rychlou reakci

bezpecnostnich slozek.
Technické FeSeni (obecny popis)

e Systém je tvofen ustfednou PZS, kterd zajiStuje napajeni a fizeni vSech

detekénich prvk.
e Vnitini ochranu zajistuji pohybové PIR detektory rozmisténé v objektu CS.

e Venkovni ochranu (perimetr) tvofi dudlni detekéni bariéry (IR+MW) osazené

na betonovych patkach.

e Ovladani systému je realizovano pomoci kldvesnice a zadanim ptistupového

kodu (zastieZeni a dosttezeni),
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e Systém je propojen s fidicim systémem CS, ktery eviduje stavy tohoto zafizeni,
konkrétné, zda je objekt zastfezen (zabezpecen) nebo zda doslo k naruSeni
objektu. Informace o stavech se zobrazuji na operatorském panelu na rozvadéci.
Je schopny hlasit stav objektu v redlném case. Zobrazuje tyto informace na

dispe¢inku provozovatele CS. [30]

Obrazek 28 Dualni bariéra s dosahem az 200m [31]
e Prenos dat a komunikace

Systém je napojen na dohledové centrum firmy. SecuritMonit pomoci vice komunika¢nich
kanalt. Zaklad ptenosu tvoifi komunikator NEXUS, ktery vyuziva radiovy pienos dat
a zajistuje ptimé spojeni s dispecinkem. Dale je zde GSM modul, ktery slouzi jako zaloZni
komunikacéni linka. V piipadé vypadku nebo naruseni hlavni (rddiové) trasy se systém
automaticky pfepne na mobilni sit’ a odesila stavova hlaSeni ptes SMS. Automaticky je

1 informovan provozovatel CS ze svého RS.

Diky tomu mé syst¢tm dva nezavislé komunika¢ni kanaly, coz vyrazné zvySuje

spolehlivost:
e Nepretrzitou dostupnost informaci pro dohledové centrum
e ZvySenou bezpec¢nost a odolnost proti sabotazi

e Rychlé prepnuti pii poruse nebo vypadku hlavniho pfenosu
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e MozZnost vzdaleného monitoringu a ovladani systému

Tim je dosazeno vysoké urovné bezpecnosti a spolehlivosti, kterd odpovida
pozadavkiim na ochranu kritické infrastruktury, jako je Cerpaci stanice odpadnich vod. [28,

30]

Obrazek 29 Strezeny perimetr [32]

2.2 Zhodnoceni poZarnich rizik

V této podkapitole jsou zhodnocena pozarni rizika na zakladé vypoctu, ktery je uveden
v normé CSN 73 0804 ed.2 — pozarni bezpe&nost staveb, vyrobni objekty. Sofistikovanym
feSenim by bylo tento vypocet realizovat pomoci nékterého z programt, jako je Winfire
office 4 nebo NX804 — PRO. Bohuzel po vyzkouseni demo verze programu Winfire, ktera

nefungovala, bylo od tohoto zaméru upusténo a vypocet byl realizovan na zéklad¢é normy.

Hodnocen bude pouze pozéarni usek rozvodny, kde je umisténo vybrané zatizeni, které bude

v ramci prace testovano.

2.2.1 Zakladni pojmy

Pro stanoveni pozarniho rizika pozarniho useku rozvodna v ramci objektu CSOV
Ponétovice, vyuzijeme normu CSN 73 0804 ed.2. Vypodet je zalozen na experimentalnich
pozarech a matematickych modelech. V normé je uveden jak zjednodusSeny postup, tak
1 podrobny vypocet. PoZarni riziko u vyrobnich objekti se vyjadiuje bud’ ekvivalentni dobou
pozaru (te) nebo pravdépodobnou dobou trvani pozaru (t). K vypoctu vyuzivame tyto

parametry:

Pozarni zatiZeni vyjadfuje mnozstvi hoflavych latek v pozarnim useku.

U zjednoduSené metody je pouzito prosté pozarni zatizeni (p), které je souctem nahodilého
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pozarniho zatizeni (pn) a stdlého pozarniho zatizeni (ps). Nahodil¢ zatizeni se vztahuje na
latky, které nejsou trvale soucasti konstrukci (kabely, zafizeni, dokumentace v rozvodné
atd.). Stalé zatizeni zahrnuje hotlavé latky v konstrukcich, které nejsou nosné nebo pozarné
délici (podlahy, okna atd.). Hodnoty pn lze pouzit z normovanych tabulek nebo stanovit

podrobng, ps.

Pfi podrobném vypoctu pouzivame primérné pozarni zatiZzeni p pro cely pozarni tsek,
zohledniuje se zde i vyhievnost latek. Pokud se v ¢asti pozarniho tseku vyskytuje vyrazné
vys$i koncentrace hotlavych latek provozniho charakteru, stanovi se mistné soustfedéné
pozarni zatizeni (pm). Podminky pro vznik pm jsou definovany plochou a hodnotou zatizeni

(Ss > 50 m? a zaroven 2p nebo 2p < pm > 50 kg-m~?). [33, 34, 35, 36, 37]

Parametr odvétrani Fo charakterizuje pfisun kysliku do prostoru pozaru. Stanovuje
se na zdkladé plochy a vySky otvorii (okna, dvefe atd.) v obvodovych a stfeSnich
konstrukcich daného pozarniho tseku. Pro pozarni Gisek bez otvorii nebo s malymi otvory je

uvazovana minimalni hodnota. Naopak pro useky s velkymi otvory pak maximalni hodnoty.

Soucdinitel ¢ vyjadiuje vliv aktivnich pozarné bezpecnostnich zatizeni a opatfeni (PBZ)
na intenzitu pozaru a ekonomické riziko. Intenzitu pozaru snizuji ¢initelé jako: samocinné
stabilni hasici zafizeni, rychly zasah jednotek pozarni ochrany, samocinné odvétravaci
zatizeni. U rozvodny mohou hrat roli napt. detekcni a signalizaéni systémy nebo specifické
hasici zafizeni.

Soucinitel k3 je pomérem mezi povrchovou plochou stavebnich konstrukci (Sk)
a pudorysem pozarniho useku (S). Povrchova plocha zahrnuje i plochy pozarné délicich
konstrukei, které ohraniCuji pozarni Gisek (stény, stropy atd.), 1ze sem zahrnout 1 jiné pficky

bez poZarni odolnosti.

Rychlost odhotivani (vv, vp) se vyuziva u podrobného vypoctu pravdépodobné doby
pozéru. Rozlisuje se rychlost odhofivani fizena kyslikem (vv) a rychlost odhotfivani fizena

povrchem paliva (vp).

Prepoctové parametry odvétrani F1 a F2 slouZi k upravé parametru Fo s ohledem na
tepelné¢ — technické vlastnosti stavebnich konstrukci pii stanoveni teplotni kiivky
a k prepocitani pravdépodobné doby trvani poZaru na ekvivalentni dobu pozaru pomoci

normovych tabulek. [33, 34, 35, 36, 37]
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Na zaklad¢ vyse uvedenych parametrii se stanovi ekvivalentni doba pozaru (te) nebo
pravdépodobna doba poziaru (T, Tm), kterd se prepocitd na ekvivalentni dobu pozaru.
Vypocitana ekvivalentni doba pozaru slouzi ke stanoveni stupné pozarni bezpecnosti (SPB)
dané¢ho pozarniho tuseku. Z toho néasledné vyplyvaji pozadavky na pozarni odolnost
stavebnich konstrukci. V ptipad¢ vyskytu mistné soustfedéného zatizeni se pozarni riziko
stanovi pro vymezenou ¢ast pozarniho useku a konstrukce v této ¢asti se navrhuji s ohledem
na vyssi riziko.

Stupen pozarni bezpecnosti (SPB) vyjadiuje odolnost stavebnich konstrukci jako celku
&elit pozaru jak co do stability konstrukce objektu, tak i §ifeni pozaru. Podle normy CSN 73
0804 u vyrobnich a skladovacich objektl, existuje 5 stupna (SPB 1-5): Dale je jesté

zohlednén pocet pater budovy, kdy pti poctu vysSim nez 2, bereme v potaz jesté SPB 6 a 7.

Tabulka 3 Stupné SPB [vlastni, dle 33]

Min.poZarni PoZarni zarizeni
SPB Riziko Piiklad
odolnost (EPS, EZS)

Velmi vysoké

1 (hotlaviny, REI 120 Povinné Vyroba vybusnin
vybusniny)
Vysoké (hoflavy ‘ .
2 ) REI 90 VétSinou povinné  |[Lakovna
material)
Stfedni (bézna Montézni hala,
3 REI 60 Dle rozsahu vyroby
vyroba, dilna) kovovyroba
Nizké (lehka
VéEtsinou se
4 vyroba, malo REI 30 Rucni dilna
nevyzaduje
hotlavin)

Velmi nizké
(rozvodny, - Nepovinné
5 N Neurcuje se 5 Elektro rozvodna
montaze bez (doporuceno)

hotlavin)
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Kromé pozarniho rizika intenzity pozaru se stanovuje a posuzuje také ekonomické
riziko. To vyjadfuje potencidlni Skody na majetku a je vyjadfeno pomoci indexu
pravdépodobnosti vzniku a rozsifeni pozaru (P1) a indexu pravdépodobnosti rozsahu skod
(P2). Stanovuje se pro kazdy pozéarni usek, vyjimkou je napi. oteviené technologické

zatizeni, které se posuzuje jako celek. Pro vypocet je potieba znat tyto parametry:

e pravdépodobnost vzniku a rozsifeni pozaru pl, ktera je zvolena podle druhu provozu

(elektrické rozvodna)
e pravdépodobnost rozsahu skod (p2) dle druhu provozu
e soucinitel ¢, ktery zohlediuje vliv aktivnich PBZ
e pudorys pozarniho useku (S)
e soucinitel vlivu poctu podlazi (k5)
e soucinitel vlivu konstrukéniho systému (ko)

e soucinitel vlivu naslednych Skod (k7), ktery zavisi na charakteru potencialnich Skod

v pozarnim useku

Na zéklad¢ hodnot P1 a P2 se stanovuje mezni pidorysné plocha pozarniho tseku (Smax)
a ptipadné se uvazuje nezbytna instalace dalSich pozarné bezpecnostnich zatizeni. [33, 34,

35, 36, 37]

Jelikoz z projektové dokumentace nelze piesné urcit konkrétni hodnoty poZarniho
zatizeni — typy a mnozstvi kabeld, transformatorti atd., bude pro vypocet pouZita

standardizovana hodnota nahodilého poZarniho zatiZeni, ktera se nachazi v ptiloze A normy

CSN 73 0802 ed.2.

15.2 Energocentra, rozvodny:
a) bez olejovych vypinaéh 0,8 25
b) s olejovymi vypinaéi 0,9 35

Obrézek 30 CSN 73 0802 ed.2 P¥iloha A [34]
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Vstupni udaje

Ziakladni udaje:
e Plocha mistnosti: 5,45 x 5,25 m = 28,6125 m?

Vyska mistnosti (hs): 3,5 m

Otvory: dvete 800%x1970 mm (1,576 m?), vrata 14501970 mm (2,8565 m?)

Celkova plocha otvoru: 4,4325 m?

Konstrukce: Zelezobetonova (nehoilava)

Pocet podlazi: 2 (ptizemi + patro)

VENTILATOR

i A e

RM1/6

DT RM1/5

RM1/1

RM1/2

SONKINKICNKITNXKE

RM1/3

RM1/4

!
RC10kVAr I"

800

~1| o

1970

—_— I
DO CO OBV

LXK

;
RV P. S )g

Obrazek 31 Pidorys rozvodny s rozmisténim rozvadécu [vlastni]
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PozZarni zatiZeni:
e Nahodilé poZarni zatiZeni (pn): Rozvodna bez olejovych vypinacu:
pn = 25 kg/m? (dle CSN 73 0802 ed.2, ptiloha A — standardizované hodnoty

provozniho zatizeni). Dalsi pfipadnou uvazovanou hodnotou z tabulky by

mohly byt Prostory ménicl a usmérnovact: pn = 55 kg/m?.

e Stalé pozarni zatizeni (ps): Betonova konstrukce s béznymi dvefmi
a podlahou: ps = 5 kg/m? (Hodnoty stalého pozarniho zatizeni lze urcit dle
CSN 73 0804 ed.2, ¢l. 6.3.1-6.3.5 a tabulky 1).
Celkové pozarni zatizeni: p = pn + ps =25 + 5 =30 kg/m? (nebo 60 kg/m?) (Celkové pozarni
zatizeni odpovida predstavé hmotnosti suchého dieva ekvivalentni vyhievnosti na 1 m? - viz

poznamka k €. 6.3.6 CSN 73 0804 ed.2). [33, 34, 35, 36, 37]

Parametr odvétrani Fo:
e Fo=2X(Soi x vhoi) / Sk

o Sk=28,61 m*x k3~ 85,83 m? (kde k3 odhadnuto dle CSN 73 0804 ed.2,
¢l. 6.4.5 a tabulky 2)

o Kde Soi je plocha otvoru v m?, hoi jeho vyska v m a Sk celkova plocha

obklopujicich konstrukci v m?
oV nasem ptipadé: Fo =6,22 / 85,83 = 0,0725 m'/? [33, 34, 35, 36, 37]
Vypocet ekvivalentni doby poZaru (te):
e Pouzita zjednodusena rovnice dle CSN 73 0804 ed.2, ¢l. 6.2.2:
o T.=(px*xc)/ (k3 xFo)
p = 30 kg/m? (soudet ps a pn)
¢ = 1,0 (bez aktivnich pozarnich bezpetnostnich zafizeni, viz &l. 6.3.6)

k3 = 3,0 (pomér Sk/S, viz ¢l. 6.4.5)
Fo = 10,0725 m!/2

o Vypocet: .= (30 x 1) / (3 X 0,0725) ~ 138 minut

Ekvivalentni doba poZaru je doba, po kterou normovy poZar plsobi na konstrukce
stejnou teplotou jako realny pozér (definice dle ¢l. 2.2 CSN 73 0804 ed.2). [33, 34, 35, 36,
37]
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Stupeii poZarni bezpecnosti (SPB):
e Podle tabulky G.1 piilohy G CSN 73 0804 ed.2

o T.= 138 minut — odpovida V. stupni poZarni bezpe¢nosti (SPB) — budova

ma 2 patra, viz. obr. 32

e Vyssi SPB znamena piisnéjsi pozadavky na pozarni odolnost konstrukci

Pocet podlazi l I ‘ . ‘ Iv. | V. ‘ VI. VII.

podle 5.3.6 podle souginu ekvivalentni doby trvani pozaru a souéinitele bezpeénosti ks
7= - ks, popf. Z - kz nebo rem - ks

do dvou podlaZi do 25 50 80 120 =120 - -

nad dvé podlaZi do 15 30 45 60 90 120 =120

Obrazek 32 Stanoveni stupné pozarni bezpeénosti dle CSN 73 0804 ed.2, Tabulka 8 [33]

Ekonomické riziko:

e Vypocet indexi podle CSN 73 0804 ed.2, ¢l. 6.6.1 a piiloha F:
o pl =04 (elektrorozvodna, viz tabulka F.2)
o p2=0,5 (stiedni rozsah Skod)
o c¢=1,0(bezPBZ)
o k5=1,0(do 2 podlazi)
o k6 =1,0 (nehotlavy konstrukéni systém, viz tab. F.4)
o k7=1,0 (bézné nasledné skody, viz tab. F.5)

e Vypocty:
o P1=04x1x1=04

o P2=05x1x1x1=0,5
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Mezni plocha poZarniho tseku:
e Podle CSN 73 0804 ed.2, piiloha F:

o ProP1=0,4aP2=0,5 vychdzi maximalni pidorysna plocha

pozarniho tseku Smax = 150 m?.

e Mistnost rozvodny s plochou 28,61 m? je bezpecné pod timto limitem — neni

nutné déleni pozarniho useku. [33, 34, 35, 36, 37]

2.2.2 Opatieni na zakladé vypoc¢tu SPB

Svwr

Nicméné v rozvodné jsou umistény frekvenéni ménice, takze pro detailnéjsi vysledek by
mélo byt zpracovano samostatné technické posouzeni pozarniho rizika zafizeni (dle CSN 33
2000-5-51, neni pfedmétem této prace), zajiSténo vétrdni a chlazeni, idealn€ i detekce

prehtati a vhodné hasici pfistroje v dosahu.
Navrh zakladnich opatfeni:

e technologicka a konstrukéni: provoz FM dle doporuceni vyrobee, chlazeni,
odvétrani, kabely s odpovidajici tfidou reakce na ohen, utésnéni kabelovych

prostuptl, rozvodna konstrukéné oddélena od jinych provozi

e hasebni prostfedky: hasici pfistroj, kazdoro¢ni revize, sprdvné umisténi

a oznaceni

o detekce, signalizace: instalace teplotnich detektorti, poZarnich hlasict, EPS,

signalizace pii zvySeni teploty ¢i poruse chlazeni
e unikové cesty: oznaceni Uinikovych cest, ptistup pouze opravnéné osoby

o 3koleni a dokumentace: zpracované PBR, pravidelné revize elektro a hasicich

piistrojl, Skoleni zamé&stnanct
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2.2.3 Seznam pouzitych norem a pravnich predpisi

CSN 73 0804 ed.2 — Pozarni bezpe&nost staveb — Vyrobni objekty

CSN 73 0802 ed.2 — Pozarni bezpecnost staveb — Nevyrobni objekty (pro

tabulky pozarniho zatizeni)
CSN 33 2000-6 — Elektrické instalace nizkého napéti — Revize

CSN EN 61936-1 ed.2 — Elektricka zatizeni — Obecné pozadavky (pro zafizeni
VN a VVN)

Zakon ¢. 250/2021 Sb. — o bezpecnosti prace v souvislosti s provozem

vyhrazenych technickych zatizeni

Natizeni vlady ¢. 194/2022 Sb. — o pozadavcich na odbornou zpusobilost

v elektrotechnice

ISO 13790 — Energy performance of buildings — Calculation of energy use for

space heating and cooling (pouze orienta¢n€ pro navrh tepelné zatéze)
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3 POPIS HARDWEROVEHO A SOFTVEROVEHO RESENi CSOV
PONETOVICE
V této kapitole budou popsany parametry a technické vybaveni kamery Safetis EV.

Dale se kapitola bude vénovat popisu open source platformé Arduino, a popisu modulu

RS 485 a jeho propojeni s Arduinem.

12VDC

WORKSWELL
SAFETIS EV

Sbérnice RS485

RS48S5 schield

GSM schield

12VvDC

ARDUINO UNO

Obrazek 33 Zakladni schéma sestavy [vlastni]

V jednotlivych podkapitolach budou detailné rozebrany komponenty sestavy, které

jsou znazornény na schématu vyse.

3.1 Kamera Safetis EV

Kamera firmy Workswell SAFETIS EV, je chytra stacionarni termokamera, navrZzena
pro vcasnou detekci horkych bodl a prevenci pozari v naro¢nych primyslovych
1 bezpe€nostnich provozech. Diky svému vestavénému vyhodnocovacimu systému funguje
kamera zcela samostatné — bez nutnosti napojeni na externi pocitac nebo jiny hardware. Je
idedlni pro nepfetrzité monitorovani stroji, skladovacich prostor, technologii 1 kritickych
zatizeni, kde hrozi vznik piehtati nebo pozaru. Kamera SAFETIS EV je vybavena
pokrocilym systémem vypoctli a alarmii a je schopna samostatné monitorovat teplotni

anomalie. V pfipad¢ potfeby dokaze aktivovat vystupy jako relé nebo tranzistorovy signal.
[38]
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WorksweaLL

. SAFETIS BV

Obrazek 34 Kamera Sefetis EV [38]

3.1.1 Technické vybaveni
Schopnosti detekce

Kamera SAFETIS EV je vybavena 19 200 aktivnimi teplotnimi ¢idly, ktera zajist'uji
rozsahlé a podrobné monitorovani prostiedi, ¢imz zvysuji schopnost rychlé detekce poZzaru.
Tato husta sit’ ¢idel umoziuje zafizeni ucinné identifikovat bezpecnostni rizika a reagovat
na n¢, ¢imz se zvysuje celkova ochrana a bezpecnost ve sledovaném prostoru. Poskytuje
komplexni pokryti v Sirokém rozsahu teplot od -10 °C do 400 °C (14 °F az 752 °F) s teplotni
citlivosti 0,1 °C. Kamera podporuje rozsdhlé moznosti ptizplisobeni — az 32 ROI s moznosti
dualniho alarmu, otaceni obrazu o 180° a intuitivni signalizace LED pro okamzZitou indikaci

stavu. [38]

Inteligentni vyhodnocovani

Kamera je vybavena vestavénym vyhodnocovacim syst¢émem SMART, coz znamena,
7e jeji operacni systém je samostatny a ke svému fungovani nevyzaduje ptipojeni k zddnému
dalSimu pocitac¢i nebo hardwaru. Tato funkce umoznuje efektivni a nezavisly provoz

zafizeni, zjednoduSuje instalaci a sniZuje potfebu dals$iho vybaveni. [38]
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Dvojita detekce poplachu

Kamera je vybavena dvoutroviiovym alarmovym systémem pro rychlou detekci
teploty, ktery umoziiuje piizpusobit nastaveni v€etné digitalnich nebo reléovych vystupt pro
kazdou oblast z4jmu (ROI), coz zahrnuje jak varovné, tak kritick¢ alarmy. Tato funkce
nabizi pfizpasobitelnou ochranu a ucinnou reakci na teplotni anomadlie, coz zvySuje

bezpec¢nost a moznosti reakce v piipade rizik. [38]
Ridici protokol

Kamera komunikuje s ostatnimi zafizenimi pomoci standardniho protokolu Modbus
RTU, a to bud’ prostiednictvim kabelového rozhrani RS485, nebo sité Ethernet. Prestoze je
soucasti baleni specidlni servisni software pro nastaveni systému, diky univerzalnosti

protokolu Modbus RTU Ize pouZit jakykoliv jiny kompatibilni software. [38]
Skenovani oblasti

Funkce automatického skenovani v redlném ¢ase umoziuje nepietrzit¢ monitorovat
a analyzovat prostfedi a provadét az 9 skend za sekundu. Tato vysoka rychlost skenovani
zajist'uje vysokou presnost a okamzitou reakci na jakékoli zmény ve sledované oblasti, coz

je klicové pro Gc¢innou prevenci a detekei rizik. [38]

Pfipojeni & rozhrani

2 @

Ethernet Digital alarm  Heartbeat RS 485 Modbus
output signal

Wodbus

Obrazek 35 Ptipojna rozhrani kamery [39]

Konstrukce

wvewr

podminkach. Je zapouzdiena v robustnim hlinikovém téle, s krytim IP65 pro odolnost proti
prachu a vodé. Rozsah provoznich teplot: -5 °C az 50 °C, rozsah skladovacich teplot -35 °C
az 80 °C. [38]
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Obrazek 36 Rozméry Safetis EV [40]

Tabulka 4 Parametry Safetis EV [vlastni, vytvotfeno 38, 39, 40]

‘Teplotni rozsah H—IO —400 °C ‘
‘Webovy server HIntegrovany, vyhodnocovaci funkce ‘
‘Alarm HDuélni — varovny a kriticky ‘
‘Detekce H9x/s ‘
‘Kontrola aktivity kamery HPulzni signdl ‘
‘HW Hlntegrovany piimo v kamefte ‘

3.2 Arduino UNO R3

Arduino UNO R3 Arduino je oblibend open-source platforma pro hobbyisty, inZenyry
a studenty, kterd umoziiuje snadno programovat a sestavovat riizné elektronické projekty.
Navrhy hardwaru 1 zdrojové koédy softwaru jsou verejné dostupné. Pro programovani
Arduina se pouziva vyvojové prostiedi (IDE), které vychazi z projektii Wiring a Processing
a nabizi zjednoduSeny jazyk podobny C/C++. Tyto desky byly primarné navrZeny pro
usnadnéni vyuky informatiky a elektroniky ve Skolach. Studenti mohli prakticky zkoumat,
jak pomoci pocitace ovladat rizné elektronické soucastky a zafizeni. Silnou strankou je
snadné propojovani s riznymi elektronickymi komponentami, jako jsou LED diody, LCD
displeje, servomotory, senzory atd. Dulezitou soucasti jsou standardizované patice, které
umoziuji snadné pifipojovani rozsifujicich moduli, takzvanych "shieldd". Diky snadnému
pouziti a Siroké podpoie komunity se Arduino stalo idealni volbou pro ty, kteii s elektronikou

teprve zacinaji.
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Arduino je mikrokontrolér, ktery funguje jako maly pocita¢ a umoznuje ovladat rizna
elektronicka zatfizeni a komponenty. Nejoblibenéjsim modelem je Arduino Uno, k dispozici
jsou ale i dalsi verze, napt. Arduino Nano nebo Mega 2560. Kazdy model méa své specifické
vlastnosti, ale vSechny jsou navrzeny tak, aby je zvladli bez problému pouzivat i zacatecnici.

[41]

Obrazek 37 Arduino UNO [42]

Pro naS projekt byl vybrdan model Arduino UNO na webovém eschopu

www.botland.cz. Pfesny typ je Arduino® Uno Rev3 — je to originalni modul od Arduino®

Uno s mikrokontrolérem AVR ATmega328 ve vyjimatelném krytu. Jeho vybava je 32 KB
Flash paméti, 2 KB RAM, 14 digitalnich vstupt / vystupt, z nichz 6 lze pouzit jako kanaly

PWM, 6 analogovych vstupti a popularni komunikacni rozhrani. [43]


http://www.botland.cz/
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Obrazek 38 Arduino UNO R3 [vlastni, upraveno z 43]

1) Cislo jedna oznaduje resetovaci tladitko. Toto tlagitko vyuZivame ke spusténi programu znovu od
zacatku. U riznych typl Arduina se mizeme setkat i s odliSnym umisténim tohoto tlacitka. Obvykle je ale toto

tlacitko popsané napisem RESET.

2) USB konektor typu B. U nejstarSsiho modelu nalezneme misto USB sériovy port. U nékterych
nove¢jsich modelt se 1ze setkat s micro USB. Na nékterych deskach konektor chybi Gplné, protoze maji bud’
jiny zpusob pfipojeni (Ethernet, Bluetooth), nebo pro programovani vyzaduji pfipojeni externiho

programatoru.

3) Napajeci konektor. V pripadé, Ze Arduino nebude napajeno z USB, lze pro tento Gcel vyuzit tohoto

konektoru.

4) ICSP hlavice pro externi programovani USB-serial pirevodniku. U verzi bez prevodniku nebo

s pfevodnikem obsazenym v hlavnim ¢ipu ji nenajdeme. Pro bézného uzivatele nema vyuziti.

5) USB-serial prevodnik. Je zodpovédny za komunikaci mezi hlavnim ¢ipem a PC. Zastava roli jakéhosi
tlumoc¢nika. Tento komponent opét nenajdeme u verzi bez pfevodniku nebo s pievodnikem obsazenym

v hlavnim ¢ipu.

6) Indika¢ni LED diody L, RX a TX. Dioda s popisem L je hojné vyuzivana. Je totiz pfipojena
k vystupu ¢islo 13. D4 se s ni tedy otestovat blikani i bez pfipojené externi LED. Néktera Arduina ji ale viibec

neobsahuji. Diody s popisem TX a RX blikaji v pfipadé€, ze probiha komunikace pies sériovou linku.

7) Hlavni ¢ip celé desky. V riznych podobach a typech se nachazi na vSech deskach.
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8) Indikaéni LED dioda ON. Sviti, v pfipadé pfipojeného napéjeni.

9) ICSP hlavice pro externi programovani hlavniho ¢ipu. Vyuzivaji ji nékteré shieldy.

10) Digitalni piny. Do téchto zdiiek 1ze pfipojovat rizné obvody. Vyvody oznacené vinovkou podporuji
PWM modulaci.

11) S velké vétsiny napajeci vystupy Arduina.

12) Analogové vstupy. Zde se pfipojuji vodice, na kterych budeme chtit méfit néjakou analogovou

hodnotu. Daji se vyuzit i jako digitalni vstupy a vystupy. [43, 44]

3.2.1 Software Arduino IDE

Arduino IDE (zkratka pro integrated development environment, integrované vyvojové
prostiedi) je software pouZzivany pro praci s deskami Arduino. Jde o nastroj pro psani, ladéni

a nahravani programii (nazyvanych skece) do desky Arduino.

Arduino IDE je napsané v jazyce Java a vzniklo z vyukového prostiedi Processing,

které bylo upraveno o urcité funkce a podporu jazyka Wiring

Ackoliv se cCasto mluvi o "programovacim jazyku Arduino", zékladem pro
programovani v Arduino IDE je ve skute¢nosti jazyk C++, pficemz se pro zjednoduSeni

pouziva knihovna Wiring, ktera je velmi rozsifend a obcas se o ni mluvi jako o samostatném

jazyku. [44, 45, 46]

Arduino IDE si miZete stahnout ze dvou zdroji: Arduino.cc nebo Arduino.org,

pfiemZ oba weby nabizeji vlastni verze IDE: https://www.arduino.cc/ nebo

http://www.arduino.org.

Doporucuje se stahnout si posledni verzi pro vas operaéni systém (Windows, Linux,

macOS).

Pro Arduino Uno neni obvykle potieba instalovat ovladace u originalnich desek,
zatimco neorigindlni kopie nebo starS$i operacni systémy (jako Windows 7, 8, 8.1 nebo
macOS) mohou vyzadovat dodatecnou instalaci ovladact, které naleznete ve slozce Drivers

v bali¢ku Arduino IDE.

Po pfipojeni desky Arduino k pocitaci pomoci USB kabelu a spusténi Arduino IDE je
nutné nastavit spravnou vyvojovou desku v menu Néstroje (Tools) -> Vyvojova deska
(Board) (napt. Arduino Uno) a také vybrat spravny sériovy port, ke kterému je Arduino
pfipojeno (obvykle v Tools -> Serial Port).... Pokud je v seznamu vice portd, 1ze Arduino

odpojit a zjistit, ktery port zmizel. [47]


https://www.arduino.cc/
http://www.arduino.org/
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Kromé psani a nahravani programt nabizi Arduino IDE dalsi funkce. Lze v ném
otevirat a nahravat priklady programd, jako je naptiklad zakladni ptiklad "BareMinimum"

nebo "Blink". [44]

Arduino IDE také umoziuje instalovat a spravovat knihovny, které obsahuji zdrojové
kody (zpravidla v jazyce C) a zjednodusuji préci s riznymi komponentami. Knihovny lze
instalovat ru¢né ze ZIP souboru do slozky libraries v pracovnim adresafi Arduina (napf.
v Dokumentech) nebo pomoci Spravce knihoven v menu IDE. Pro préci s nékterymi moduly,
jako je ESP8266, je nutné pridat URL adresy do Spravce dalSich desek v nastaveni IDE
a nainstalovat pfislusné nastroje. Arduino IDE také obsahuje sériovy monitor (Serial
monitor), ktery je dilezitym nastrojem pro ladéni programi a komunikaci s Arduinem za
behu programu, naptiklad pro ¢teni hodnot ze senzorti nebo posilani jednoduchych

textovych ptikazii.

Arduino IDE je navrzeno tak, aby zjednodusilo vyuku programovani. Je to zakladni
a vhodny néstroj pro zacatecniky v programovani i elektronice. [44, 46]
3.2.2 Modul RS485

Pro nas projekt a spravné a jednoduché spojeni s Arduinem byl vybran kompatibilni
schield, ktery se pomoci pintl pfimo nasune na desku Arduina, typ: DFRobot RS485 Shield
MAXA485ESA, Index: DFR-02986, z https://botland.cz.
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Obrazek 39 DFRobot RS485 [48]


https://botland.cz/
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Tento schield je specialné navrzeny pro fidici desku Arduino. Mlze snadno prevést
UART na RS485. Tento schield integruje standardni port RS485, mini port RS485 (rozhrani
PH2.0), hlavicky RS485 a poskytuje pajeci oblasti pro dalsi rozsiteni projektt. Jedno tlacitko
méni automaticky a manualni reZim pienosu, coz rozsifuje rozsah pouziti. Umoziiuje pienos
dat pomoci protokolu RS485, ktery umoziuje piipojeni az 32 zatizeni na stejné lince o délce

az 1 km s maximalni rychlosti 10 Mb/s. [48, 49]

Digital Pins

242 12 11 19 9 8 7 6 ; ;
s @ Operation/Programming

000000 ﬁz::;a Mode Switch
0000000 M = - Automatic/Manual

00000000000 Transceiver Mode
0000000000
0000000000 - o
00000000000 Mini RS485
00000000000 Interface (PHZ. 0)

RS485 Pins

Weldable
Area

Standard RS485
Interface

Reset Button Analog Pins

Obrazek 40 Detail modul RS485 [49]
Piepinac provozniho a programovaciho reZimu: ON / OFF

Na desce jsou 4DIP piepinace, oznacené vétSinou SW1 — SW4 nebo 1 — 4. Timto jsou

propojeny konkrétni piny z Arduina s RS485 €ipem.


https://www.dfrobot.com/category-104.html
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Funkce dle dokumentace:

Tabulka 5 Funkce [vlastni, na zakladé 48, 49]

Piepinac Funkce Vyznam

SW1 X Ptipoji TX (D1) Arduina k RS485 &ipu

SW2 RX Ptipoji RX (D0) Arduina k RS485 ¢ipu
SW3 DE Ptipoji pin D2 (nebo jiny) pro fizeni pfenosu
SW4 RE Ptipoji pin D3 (nebo jiny) pro fizeni piijmu

Toto urcuje smér Fizeni komunikace (pFenos nebo prijem) na RS485.
Provozni rezim ( ON) vs. programovaci rezim (OFF)
Provozni rezim (ON)

e Piepinate SW1 a SW2 jsou ON — Arduino je pfipojeno k RS485 — miize
komunikovat. Pozor, ale v tomto rezimu nelze nahravat program ptfes USB,

protoze jsou obsazené piny RX a TX.
Programovaci rezim (OFF)

e Piepinate SW1 a SW2 jsou OFF — Arduino neni pfipojeno k RS485 — lze
nahréavat novy kod (program) pies USB bez kolize na RX/TX. W3 a SW4 lze
nechat ON/OFF podle toho, jestli je nutné tidit DE/RE z Arduina i béhem
programovani. [48, 49]

Piepina¢ AUTO / MAN: (automaticky vs. manualni reZzim)
e AUTO

o RS485 shield automaticky pfepind mezi vysildnim a pfijimanim, bez

nutnosti ovladat piny DE/RE
o nejjednodussi pouziti, vhodné pro vétSinu béznych aplikaci.
e MAN

o je nutno fidit piny DE (Data Enable) a RE (Receive Enable) z Arduina
(napft. pinem D2/D3)



UTB ve Zliné, Fakulta aplikované informatiky

61

o pokud je potfeba mit plnou kontrolu nad ¢asovanim pifenosu, nebo v

naro¢ném prostiedi

Pokud to shrneme, tak rezim AUTO zjednoduSuje praci a cely proces fidi sam,

v nékterych piipadech ale mize byt MAN rezim piesnéjsi, pokud je potieba piesné fidit smér

komunikace (napf. v half-duplex protokolech). [48, 49]

Tabulka 6 Prepina¢ AUTO/MAN [vlastni, na zaklad¢ 48, 49]

ReZim | Co déla [ Kdy pouit |
RS4.8 > Sl}l?lc,l automva.t.{cky prepina Nejjednodussi  pouziti, vhodné pro
AUTO |mezi vysilinim a pfijimanim, bez vetsinu beznveh anlikaci
nutnosti ovladat piny DE/RE yehap
Musis sam fidit piny DE (Data Enable)||Pokud chce$ mit plnou kontrolu nad
MAN a RE (Receive Enable) z Arduina —||Casovanim pfenosu, nebo v naro¢ném
napi. pinem D2/D3 prostiedi

Obrazek 41 Ukazka Arduina s RS485 schieldem [48]

které pouziva Arduino (piny TX a RX).

UART (Universal Asynchronous Receiver/Transmitter) je bézné sériové rozhrani,

RS485 je prumyslovy sériovy komunikacni standard — umoznuje komunikaci na

velkou vzdélenost a mezi vice zatfizenimi (napt. ve sbérnicové topologii).

Tento shield prevadi signaly z UARTu na RS485 — tzn. Arduino miize komunikovat

s jinymi zafizenimi ptes RS485 sbérnici. [50]
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3.2.3 Mudul GSM

Pro odesilani hlaSeni teplot z méfené oblasti byl vybran GSM schield, ktery je navrzeny
pro spolupraci jak s Arduinem tak i Raspberry Pi, umoziiuje komunikaci prostfednictvim
GSM/GPRS siti. Diky tomuto jsme schopni s mikrokontrolérem nebo jednodeskovym
pocitacem odesilat a ptijimat SMS, uskuteciiovat hlasové hovory, ptenaset data pies GPRS

a vyuzivat funkce jako DTMF.

Typ: A-GSM 1I Shield GSM / GPRS / SMS / DTMF v.2.105 verze s pajenymi
konektory, Index: RPI-05405 z www.botland.cz. [51]

Obrazek 42 A-GSM II Shield GSM [51]

Hlavni vlastnosti GSM shieldu:

Dual SIM sloty: Umoziuji ptipojeni dvou SIM karet, coz poskytuje flexibilitu pii
vybéru operatora nebo zaloZnimu ptipojeni (850 / 900 / 1800 / 1900 MHz).

Podpora GSM/GPRS: Zajist'uje hlasové hovory, SMS a datové prenosy.

DTMF dekodér: Umoziuje detekci tonli z telefonniho hovoru, coz je uzite¢né pro

dalkové ovladani.


http://www.botland.cz/
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Slot pro microSD kartu: Umoziuje ukladani dat, naptiklad logovéani senzorovych udaja

(a7 32 GB).

Audio vstup/vystup: Pro ptipojeni mikrofonu a reproduktoru, coz umoznuje hlasovou

komunikaci.
USB port: micro USB (typ B), pouzitelny i pro napajeni

Spojeni s Arduinem pomoci standardnich konektori pfimo nasazenim na hlavni desku,

které 1ze vidét na obrazku ¢.38. [51]

Obrézek 43 Arduino s GSM shieldem [51]

Ovladaci prvky a rozhrani:
Tlac¢itka: POWER ON/OFF, RESET, USER.
LED indikace:
e status LED — ukazuje stav napdjeni modulu (zluté sviti)

e GSM mode LED — blika podle stavu pfipojeni do sité (vyhleddvani sité blika 2x

/s ¢ervené, pokud je GSM pfipojen blika Cervené cca 1x /3 s)

Napajeni: GSM moduly potiebuji béhem odesilani SMS / GPRS az 2 A ve $picce, a to
stabilni 3.6-4.2 V:

e Pies Arduino 5V, (jumper nastaveny na Vin),

e USB konektor na GSM modulu (jumper nastaveny na USB).
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Ovladani pres piny (Arduino):

D2 = TX (z Arduina do modulu)
D3 = RX (z modulu do Arduina)
D5 =STATUS

D6 = RESET modulu

D7 = POWER ON/OFF

RST = reset Arduina

GND, 5V, Vin — nap4jeni

modem reset switch I0 interfaces modem power switch

micro
sD tx(rxd)
socket rx(txd)

AF-An N

Q 04‘1{\ L‘-:"UUU DO00Q00 00O B L
e - A :
L3 A i. an ; sl B2 integrated
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Vakgd- 1 . : T antenna
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external
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-u .
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" §V Gnd Vin
Arduino RESET OUT Arduino power IN Arduino reset switch
Power supply input selector - JP1
use 5V pin use Vin pin use USB as power

[

Obrazek 44 GSM schield popis ¢asti [51]

Pro zlepSeni signdlu byla pouZita externi anténa MiniMag GSM 3G 4G 6dbi SMA.

Anténa pracuje na frekvencich od 890 do 960 MHz, od 1710 do 2150 MHz, od 2600 do
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2670 MHz. Anténa je vybavena magnetickou zékladnou pro snazsi instalaci v primyslu

napft. na rozvadecich, jeji zisk je az 6dbi. [51]

Obrazek 45 Externi anténa 6dbi [52]

Pro vybrany GSM Shield potiebujeme klasickou (standardni) SIM kartu, tedy nejvétsi
velikost SIM — standard.

Typy SIM Kkaret:
Standardni SIM (Full-size), rozméry cca 25 x 15 mm
Micro SIM (mensi), rozméry cca 15 x 12 mn

Nano SIM (nejmensi), rozméry cca 12,3 x 8,8 mm

7Standard Micro Nano

Obrazek 46 Velikosti SIM karet [53]
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Dale je nutno zvolit mobilni tarif. Z diivodu spolehlivosti je dobré volit pausalni tarif.
Je dobré se vyhnout ptedplacenym SIM kartdm z divodu potiebné kontroly a castého
dobijeni kreditu. Nékteii operatoii nabizi tarif pro zabezpecovaci (tzv. mic¢icich) zatizeni

nebo pro ovladani inteligentnich zatizeni.
Aktualni nabidka O2 a Vodafone:
02 — Tarif Machine
M¢sicni pausal: 19 K¢
Cena SMS: 1,94 K¢
Aktivacni poplatek: 99 K¢ jednorazove

Je ptimo uréen pro zatizeni komunikujici ptes SMS. Navic je dostupny pro jednotlivce

bez nutnosti firemni smlouvy. [54]
Vodafone — Business Mini
M¢ésicni pausal: 25 K¢
Volné jednotky: 20 minut volani do vsech siti
Cena SMS: 1,51 K¢
Aktivacni poplatek: neni

Tento tarif je vhodny pro zafizeni, ktera potfebuji minimalni objem volani a odesilani
SMS, jako jsou zabezpecovaci systémy atd. Je vSak tfeba poznamenat, Ze tarif je soucasti

nabidky pro stavajici zakazniky (je tedy nevefejny, sjedndni mozné pouze telefonicky).

Z porovnani téchto tarifll, vychazi 1épe tarif od O2, ma niz§i mésic¢ni pausal, je dostupny

pro jednotlivee, diky potfebé pouze odesilat SMS z vybraného zatizeni.
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3.3 Technicky slovnik

Nize jsou strucné vysvétleny zakladni pojmy, které jsou nutné pro pochopeni

problematiky.

3.3.1 Programovaci jazyk C/C++

e Jazyk C je proceduralni programovaci jazyk, ktery byl vyvinut v 70. letech.
Je velmi nizkouroviiovy (blizko strojovému kodu), a proto se pouziva pro psani
systémového softwaru, jako jsou operacni systémy napt. Unix, ¢asti Windows,

Linux.

o Hlavni vlastnosti jazyka C: rychly a efektivni, velmi dobry pfistup
k hardwaru (napt. pamét’, adresovani), jednoducha syntaxe, neni objektove
orientovany, neni "bezpecny" — programator si musi sdm hlidat pamét

(napt. malloc/free).

e Jazyk C++ je roziifeni jazyka C, kter¢ pfidavd objektové orientované
programovani (OOP). Vyvinut byl v 80. letech. Mize§ v ném psat jak

nizkouroviové, tak vysokouroviiové programy.

o Hlavni vlastnosti jazyka C++: zahrnuje vSe z jazyka C (C++ je
,hadstavba®), ma objekty, tfidy, dédicnost, polymorfismus, podporuje
Sablony (generické programovani), mé standardni knihovny s kontejnery
(napt. std::vector, std::map), lepSi ndstroje pro spravu paméti (napf.

new/delete, chytré ukazatele). [55, 56]
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Tabulka 7 Hlavni rozdily mezi C a C++ [55, 56]

Vlastnost C C++
Styl Proceduralni Objektove orientovany i proceduralni
Ttidy / objekty Ne Ano
Sablony Ne Ano
Knihovna STL Ne Ano (Standard Template Library)
Sprava paméti Ruéné (malloc/free) New/delete + chytré ukazatele
Pouziti Systémové programy, firmware Hry, aplikace, GUI, knihovny

Ukazka jednoduchého kédu v C a pak v C++ pro srovnani:
Program, ktery nacte dvé Cisla, secte je, a vypise vysledek.
Verze C:

#include <stdio.h>

int main() {

int a, b, suma;

printf ("Zadej prvni ¢islo: ");

scanf ("%d", &a);

printf ("Zadej druhé c&islo: ");

scanf ("%d", &b);

suma = a + b;

printf ("Soucet je: %d\n", suma);

return 0O;
}

Pouziva printf, scanf, Zadné objekty, vSechno se dé&je "proceduralng".
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Verze C++:

#include <iostream>

int main () {

int a, b;

std::cout << "Zadej prvni c¢islo: ";

std::cin >> a;

std::cout << "Zadej druhé ¢&islo: ";

std::cin >> b;

int suma = a + b;

std::cout << "Soucet je: " << suma << std::endl;

return 0;
}

Pouziva std::cin, std::cout, coz je modernéjsi zpiisob prace s konzoli. [55, 56]

3.3.2 Rozhrani RS485

V primyslu se ¢asto pouziva rozhrani RS-485, protoze umoziuje propojit vice zatizeni
(napf. senzory, fidici jednotky) na jednu komunikaéni linku. To je mozné diky tzv.
vicebodové topologii, kde miiZe byt na sbérnici pfipojeno az 32 zatizeni — a jesté vic, pokud
pouZzijeme zesilovace signalu.

RS-485 pracuje s diferencidlnim signdlem, coz znamend, Zze data jsou prenasSena po
dvou vodicich (A a B) jako rozdil napéti. Diky tomu je odolny proti ruseni a funguje

spolehlivé i na vétsi vzdalenosti.
Existuji dvé hlavni varianty:

e dvouvodiové zapojeni — funguje v rezimu poloduplex (v jednu chvili mize
zafizeni bud’ vysilat, nebo pfijimat),
e (tyfvodiCové zapojeni — funguje v pln¢ duplexnim rezimu (vysilani i1 pfijem
soucasng¢).
Ptfenosova rychlost zavisi na délce kabelu — na kratkou vzdélenost (napt. 10 metri)

muZe dosahovat az 10 Mbit/s. Napétové urovné na lince se obvykle pohybuji mezi

-7Va+12 V.
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RS-485 nema predepsany konektor, ¢asto se pouzivaji svorkovnice nebo konektory
DBY, ale zapojeni se muze liSit podle vyrobce — vzdy je tfeba nahlédnout do jeho

dokumentace.

Pro spravnou funkci sbérnice je dilezité na oba konce vedeni ptipojit zakoncovaci

rezistory (vétSinou 120 ohmt), které zamezi odraziim signélu. [57]

Master Slave 1 Slawe 2 Slave 3
DATA{KH DATAjRL  GMD DATA[SM  BATA(R. oD DATAfMH  DATA(R)  GND
DWTA (A h'-
aND i
One twisted pair and ground wire To the rest AS-485 devices

Obrazek 47 Zapojeni RS485 se 2 vodici [62]

Master Slave 1 Slave 2
To{if  TO{AR  R{Blr  RDJAR  GND TofB  TO{Al  RC{Bj  RD{Al  GHD
= : H
TO{Al -
L= =
RD{a} =
GRD —e
Two twisted pairsand a ground wire To the rest R5-485 devices

Obrazek 48 Zapojeni RS485 se 42 vodici [57]

Pro spravné fungovani na vétsi vzdalenosti je u rozhrani RS485 rovnéz nutné

nainstalovat na oba konce linky zakoncovaci rezistory s odporem 120 Q.

3.3.3 Protokol Modbus RTU

Modbus RTU je jednoduchy a velmi rozsiteny komunikacni protokol, ktery se ¢asto
pouziva v pramyslové automatizaci. Nejcastéji bézi nad rozhranim RS485, kde umoznuje
vyménu dat mezi fidicim systémem (master) a piipojenymi podiizenymi zafizenimi (slaves),
jako jsou senzory, méti¢e nebo moduly I/O. Kazdé zatizeni méa svou adresu, takze mulze
komunikovat s fidicim prvkem bez ruseni ostatnich. Protokol vyuZzivé4 binarni pfenos dat
a zpravy obsahuji mimo jiné i1 kontrolni sou¢et CRC pro odhaleni chyb. Modbus RTU
funguje v rezimu master-slave a podporuje pouze to, aby v jednom okamziku komunikovalo
pravé jedno zafizeni. Diky své jednoduchosti, otevienosti a Siroké podpoie se stal

standardem v mnoha priimyslovych aplikacich. [58]
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MODBUS zprava
Zacatek Adresa | Funkce Data Konec
> 3.5 znaku 8 bith 8 bitll N * 8 bitd 16 bitu > 3.5 znaku

Obrazek 49 RTU ramec zpravy [58]

A

3.3.4 Protokol Modbus TCP/IP

Modbus TCP/IP je varianta protokolu Modbus, kterd je urCena pro komunikaci pfes
standardni pocitacové sit¢ — Ethernet. Oproti Modbus RTU, ktery se pouziva pfevazné na
sériovych linkéach (napt. RS485), vyuziva Modbus TCP/IP sitovou vrstvu modelu TCP/IP.
To umoziuje snadné propojeni zatfizeni v primyslovych aplikacich s poc¢itacovymi systémy

a vzdalenym pfistupem.
Zprava Modbus TCP/IP je rozdélena do dvou hlavnich ¢asti:

e MBAP hlavicka (Modbus Application Protocol Header) — obsahuje informace
jako identifikaci pozadavku (Transaction ID), délku zpravy a identifikator

zatizeni (Unit ID).

e PDU (Protocol Data Unit) — obsahuje funkéni kod a datovou ¢ast, ktera se nelisi

od varianty RTU.

Na rozdil od Modbus RTU neobsahuje Modbus TCP kontrolni sou¢et CRC, protoze
kontrolu integrity dat zajiStuje samotny TCP protokol. Ke komunikaci se standardné

pouziva port 502, ktery je pro Modbus TCP/IP rezervovan.

Tento protokol je vhodny pro aplikace, kde je vyZadovana rychla, spolehliva a vzdalena
komunikace mezi zatizenimi jako jsou PLC, HMI panely, PC nebo servery. [58]
- -

ADU
MBAP hlavicka Kéd funkce Datova ¢ast

- >
PDU

Obréazek 50 MODBUS zprava na TCP/IP [58]
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II

PRAKTICKA CAST
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4 TEST HARDWAROVEHO VYBAVENI

V této kapitole je podrobné popsan proces testovani a ozivovani jednotlivych casti
navrzeného systému. Cilem bylo ovéfit funkénost veskerého pouzitého hardwaru, otestovat

komunikaci mezi zafizenimi a pfipravit systém na findlni integraci a praktické nasazeni.

Testovani probihalo postupné — od zprovoznéni hlavni termokamery Safetis EV, pies
zakladni funkce mikrokontroléru Arduino UNO s jednotlivymi rozSifujicimi shieldy

(RS485, GSM), az po jejich vzajemnou komunikaci a integraci.

4.1 Zprovoznéni kamery Safetis EV

V prvni fazi testovani byl diiraz kladen na spravné zprovoznéni termokamery SafetisEV
konkrétn¢ modelu SEV-160-W-CAB od spolecnosti Workswell. Tato kamera ptedstavuje
klicovy prvek celého systému, protoze umoznuje nepretrzity dohled nad teplotnimi zménami

v monitorované oblasti.

Cilem bylo ovétit napéjeni, fyzické pfipojeni a funkénost komunika¢niho rozhrani

RS485 i1 Ethernet.

Duraz byl kladen na porozuméni principu fungovani kamery, jeji integraci do systému
a ovéfeni schopnosti spolehlivé reagovat na piekroGeni teplotnich prahi. Uspésné

zprovoznéni vytvoftilo pevny zéklad pro navazujici integraci s mikrokontrolérem Arduino.

4.1.1 Prvni spusténi

Po registraci na strankach vyrobce firmy Workswell ptejdeme do sekce technické
podpory na moznost stazeni navodu vyrobce a celkové podpory pro zatizeni od firmy
Workswell, je nutné se zaregistrovat na oba weby, jednd o dva samostatné a technicky

nezavislé systémy.

o https://support.workswell.cz/

o https://my.workswell.eu



https://support.workswell.cz/
https://my.workswell.eu/

74 UTB ve Zliné, Fakulta aplikované informatiky

ﬁ') ) @ @  Dokonditaktualizac §

€ x (v_; myworkswell.eu/homepage/product/72

WORKSWELL" ogout krizpaveli@gmail.co
NFRARED CAWMERAS AND BYSTIME

pocuments everview & Documents for SAFETIS EV-CAB

Name Version File type File size Download

Documentation

My Account information
Datasheet N 241828

Logout 240322 POF

248722 PDF 6.95 MB

2.55 USEV 1,000.00 KB

100,10 MB

Obrazek 51 Uzivatelské rozhrani my.workswell [59]

hermal camera Connector type
horizontal resolution [M12] - 2 M12 connectors built in
(160px] [CAB] - Pig tail cable built in
product type Optional features
I[SEV: SAFETIS EV] [W: Webserver]
[HT: Higher

maximum
temperature]

Obrazek 52 Vysvétleni oznaceni kamery [60]
Prvni pripojeni a prihlaSeni CAB verze

Napajeni: Kamera je pfipojena k napdjecimu zdroji 12-24 VDC pomoci cerveného
vodice pro napéjeni a ¢erné¢ho vodic¢e pro zem (GND), Status LED by méla po pfipojeni

napajeni svitit modie. Spotieba kamery je < 2,5 W (maximalni $picka 5 W).

Ethernet pripojeni: kamera je pfipojena piimo k PC, na kterém je nainstalovana
aplikace GUI, pomoci Ethernetovych kabelil. Pro Ethernet se pouzivaji bilo-oranzovy vodi¢
(Tx+), oranzovy (Tx-), zeleny (Rx-) a bilo-zeleny (Rx+). Ethernetové ptipojeni je nutné pro

komunikaci pies Modbus TCP/IP protokol a také pro streamovani videa. [60]
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Tabulka 8 Barevné znaceni kabeltl a jejich funkce [vlastni, vytvotfeno na zékladé 60]

‘ Barva vodice “ Funkce H Pozniamka |
‘Bilé/oraniové HEthernet TX+ HSpoj it s RJ45 pinem 1 |
‘Oraniové HEthernet TX- HSpoj it s RJ45 pinem 2 |
IBila/zelena |[Ethernet RX+ [Spojit s RJ45 pinem 3 |
Zelena |Ethernet RX— [Spojit s RJ45 pinem 6 |
(Cervena |Napéjeni +12-24 VDC Napéjeci kladny pol |
‘Cerné (GND) “Zem (napajenti) + spole¢na zem HGND pro napajeni i RS-485 |
Bila/Zluta IRS-485 A [Pozor na ziménu A/B |
‘Zluté HRS-485 B HPozor na zdménu A/B |
‘Rﬁiové HHeartbeat (pulzni vystup) HDiagnostick}'/ signal |
‘Modrz’t HRelé vystup 1 HKontakt relé — jeden pol (spinaci) |
‘F ialova HRelé vystup 2 HKontakt relé — druhy pol (spinaci) |
‘Hnédé HTransistorovy OC vystup HAlarmovy vystup |
|Cerna (druhy) IGND (dalsi vodic) [Duplikat, propojit s GND |

Nastaveni IP adresy na PC: Vychozi IP adresa kamery zavisi na jejim sériovém cisle

(napt. sériové Cislo XXXYY-072-2312 bude mit I[P 192.168.XXX.YY). Pro pfipojeni ke

kamefe s vychozim nastavenim, je nutné na PC nastavit statickou IP adresu.

Seriové ¢islo (SN): 20006-072-2411.

IP adresa: 192.168.200.6

Maska: 255.255.0.0

Nastaveni [P adresy v PC musi byt 192.168.200.x (x ¢islo od 0 do 255, pozor na stejné

¢islo jako ma kamera, aby nebyl konflikt s [P adresami, doporucené nastaveni je tedy

192.168.200.1 a masku 255.255.0.0). [60]

Pfipojeni pies Webserver (pro modely s 'W')

Jelikoz kamera (SEV-160-W-CAB) zahrnuje 'W', mlze byt misto aplikace GUI

pristupné ptfes webserver. Pro pfipojeni pfes webserver staci zadat IP adresu kamery do

adresniho fadku webového prohlizece. Je nezbytné byt pfipojeni ke kamete pies Ethernet.
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Pti prvnim pfipojeni (at’ uz ptes GUI nebo webserver) je potieba se piihlasit pomoci
PINu. Vychozi PIN je 1234. Kamera nebude reagovat na zadné pozadavky, dokud se klient
nepiihlasi. PfihlaSeni pfes webserver pouziva uzivatelské jméno 'admin', které nelze zménit
je pevné nastaveno. [60]

v @ 1921682006 x  +

< C © 192.168.200.6

Prihlaste se

http://192.168.200.6
Piipojent k tomuto webu nenf soukromé

v méne

Heslo

Prihlaste se Zrusit

Obrézek 53 PtihlaSeni [vlastni]

Pokud je PIN ztracen, 1ze kameru hardwarové resetovat (pod Sroubkem), ¢imz se vrati
na vychozi PIN 1234 a vSechna nastaveni se obnovi na vychozi hodnoty. PIN je mozné

zménit v GUI nebo webserveru. [60]

€ G /A Nezabezpeteno  192.168.200.6/%roi # 5 | = @  Dokoncitaktualzac I

55 WoRrKsWELL’ SAFETIS EV - SEV_20006-072-2411 RO | imeface  Steam | System

w Al Region settings ~ Show Values Normally-closed Rele

ROI1

Save All Configurations to Device Memory
0 local changes will be lost on device restart

Obrazek 54 Uvodni obrazovka po piihlageni [vlastni]

FPS: 88 Uptime: 00:00:04:36  Serial number: 20006-072-2411  Article number: SEV-160-W-CAB
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Pripojeni pomoci Safetis EV GUI
o Stdhnéte si uzivatelsky manual a GUI aplikaci (Safetis EV GUI)
e Spust’te aplikaci Safetis EV GUI (napft. v.0.3.61).

V tvodnim okn¢ zvolte Connect video a nastavte port (napt. 5000). Dale vyberte typ
Modbus rozhrani — typicky Ethernet. Zvolte spravny sitovy adaptér (napi. Ethernet
adaptér s IP 192.168.200.x). Vyberte detekovanou kameru ze seznamu (podle SN a IP).
Zadejte ptistupovy PIN (vychozi: 1234) a potvrd’'te Apply.

Po pfipojeni se zobrazi zivy termalni obraz a ovladaci panely, velmi podobné

webservru. [60]

'y
Q

Camen  Help

| Rot mtertace system

Network
|
Il © DHCP
|
‘ Camera IP address 1521682004 Ths PC
!
Network mask 255255255
|
Gate way address: 152168200,  ThisPC
| Updale server. 192.168.10.11  This PC
2o
Modbus

|| >hysical connection ETEEEm -
|

dbus dewice address

Baudrate:

TCP Port: 02

Obrazek 55 Ukazka z GUI Network menu [vlastni]

Konfiguraci kamery lze provadét pomoci Modbus registrii, webserveru (pro modely
s 'W') nebo aplikace GUI (Modbus desktop application). Nésledujici popis je zaméfen na

nastaveni ve webserveru, protoze je uzivatelsky ptivétivejsi a odpovida nasi kamete. [60]
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4.1.2 ROI (Region of Interest) menu

Sekce ROI umozni definovat a konfigurovat oblasti z4jmu na termalnim obraze.

Kamera vyuziva ROIs pro detekci horkych mist.
ROI configuration
Sekce Region

Show All: zobrazi vSechny definované ROIs (regiony z4jmu) v zivém videostreamu.

Typicky vyuzito pro vizualni kontrolu vSech sledovanych oblasti.

Show Alarmed: zobrazi pouze ty ROIs, které jsou momentaln¢ ve stavu alarmu (spliuji
prahovou hodnotu teploty). Pouziva se pro zvyraznéni jen kritickych oblasti bez ruseni

ostatnimi.
Sekce Extremes

Tyto vizualizace jsou viditelné pouze, pokud je aktivni ,,Show All“ nebo ,,Show

Alarmed* a ROI je aktivni.

Region settings: umozni individualné nastavit zobrazovani extrémi (min/max/avg)

v jednotlivych ROI, pokud je vypnuto, extrémy se spravuji globalné.

Show Values: zobrazi ¢iselnou hodnotu teplotnich extrémi piimo v obraze (napt. Max:

38.5 °C).
Show Max: zobrazi kiiZzek nebo znacku v misté nejvyssi teploty v ramci ROL.
Sekce Outputs (vystupy)

Normally-closed Relay: relé bude ve vychozim stavu sepnuté a rozepne se pii alarmu

(logika NC), typické vyuziti tam, kde je detekce vypadku napajeni diilezita.

Normally-ON Transistor: vystupni OC tranzistor bude ve vychozim stavu spojen
s GND, pfi alarmu se rozpoji (vysokd impedance), opak vychoziho nastaveni, 1ze pouZzit dle

logiky poZzadované systémem. [60]
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Show Al Region settings  Show Values Normally-closed Relay

Show Alarmed Show Max Show Min Normally-ON Transistor

Obrazek 56 ROI konfigurace [vlastni]
Tabulka ROI

Tato ¢ast slouzi ke sprave oblasti zajmu ROI (Region of Interest). Napt. ROI1, ROI2,
ROI3 jsou jednotlivé definované oblasti zajmu, které jiZ jsou ptidané obrazu. Kazda ma své
vlastni nastaveni (soufadnice, velikost, alarmy...). Kliknutim na nékterou z ROI (napt. ROI
2) je vybréna a zobrazi se jeji nastaveni dole v ¢asti ,,ROI settings*. Nasledn¢ je mozné pak

upravit (pozici, velikost, alarmy...). [60]

Tabulka 9 Nastaveni ROI [vlastni]

Tlacitko Funkce
Add Pfid4 novou oblast ROI — objevi se jako ,,ROI 4%, kterou miZe$ nastavit
Delete Smaze aktualné vybranou oblast ROI (oranzové zvyraznéna v seznamu)

Kazda ROI funguje nezéavisle — je moZné mit rtizna pravidla pro rlizné ¢asti obrazu.

Maximalni pocet ROI, ktery lze nastavit, je 64 dle manudlu.
ROI1 settings
Oznacenim provedeme vybér napt. ROI1 a ta se bude nastavovat.

Sekce Left upper corner X / Y: urcuje soutradnice levého horniho rohu oblasti ROI

v pixelech.
Maximalni hodnoty: (protoze rozliSeni kamery je 160 x 120 px)
X: max 159

Y:max 119
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Sekce Width / Height: definuje Sifku a vySku ROI v pixelech. Hodnoty musi byt
takové, aby neptfesahovaly rozliSeni kamery (tj. X + Width <160, Y + Height < 120).

Sekce Alarms

Kazdé¢ ROI mtize mit dvé trovné alarmi (Preventivni a Kriticky), které reaguji na

teplotni podminky v dané oblasti.
Alarm 1 - Preventive

Threshold: teplotni prah ve °C. Jakmile pocet pixelti ptekroci tuto teplotu, mize se

aktivovat vystup (pokud je nastaven).

Minimum number of pixels: pocet pixell, které musi byt nad prahem, aby se alarm

spustil.

Outputs: moznost nastavit vystup: LED, relé nebo otevieny kolektor (OC), je mozna

1 kombinace napt. LED + relé.
Alarm 2 — Critical

Funguje stejné jako preventivni, ale mize byt nastaven na jiny prah a vystup. Typicky

wewvr

Outputs (vystupy)

Kazdy alarm mtize aktivovat vystupy, mize je libovolné kombinovat, vybér vystupu je
dostupny v rozbalovacim menu vedle kazdého alarmu, mtze byt spojen s kombinaci vSech

3 vystupt:
LED - fialova kontrolka na zafizeni, pokud je aktivni alarm.

Relay — prepind kontakt na vystupnim konektoru (napt. aktivuje zvukovy/vizualni

alarm), (modry a fialovy vodi€ ve verzi CAB). [60]
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ROI 1 settings

Left upper corner X Left upper corner Y
0 o]

Width Height
160 120

Alarms:

Alarm 1 - Preventive
Threshold Minimum number of pixels Outputs:

30,0 20 Select one or more
options

Alarm 2 - Critical
Threshold Minimum number of pixels Outputs:

33,0 10 Relay -

Obrazek 57 Nastaveni ROI 1 [vlastni]
4.1.3 Interface menu

Sekce Interface ve webserveru slouzi k nastaveni sitového pfipojeni a Modbus

komunikace.
Ethernet protocol (sitova konfigurace)

Zde je mozné zménit IP adresu dle pozadované sité¢, a to budto formou DHCP
(automaticky od routeru) anebo statickou IP adresou (fixni). Pro tyto zafizeni je vzdy

vhodnéjsi pouzivat statickou IP adresu. Pokud je potieba ptistup do kamery i z jinych siti, je

nutné nastavit [P adresu brany (Gateway). Timto zpisobem je kamera pfipojena do LAN.

Ethernet protocol

[60]

DHCP

Camera IP address Network mask
192.168.200.6 255.255.0.0

Gateway address Update server
192.168.1.1 192.168.10.10

Apply settings

Obrazek 58 Ukazka Interface Ethernet protocol [vlastni]
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Modbus protocol

Vybér typ Modbus kontroléru, jakym zplsobem je provadéna komunikace Modbus

TCP (pies Ethernet) nebo Modbus RTU (ptes RS485):
TCP/IP — naptiklad pro GUI nebo SCADA

RS485 — typicky pro mikrokontroléry, PLC nebo Arduino, dilezité¢ je
zkontrolovat polaritu (SEV pouzivd oznaceni podle Evropy) a zajistit pouziti

spravnych 120 Q zakoncCovacich rezistorti na koncich sbérnice [60]
Nastaveni RS485

Kamera bude komunikovat ptes Modbus RTU po sbérnici RS485. Arduino bude

fungovat jako Modbus Master, kamera jako Slave. Nastaveni parametrt:

e Baudrate (pfenosova rychlost): 19200 (bézné, spolehlivé) (moznosti: 9600,
19200, 115200, 460800)

e Modbus address: napt. 1 (pozor, v siti musi byt unikatni)

e TCP port: neni tfeba fesit — to je pro TCP [60]

Physical connection Modbus device address
RS485 v 1

Baudrate TCP Por
19200 v 502
Apply settings

Obrazek 59 Interface Modbus protocol [vlastni]
Diilezité upozornéni:
Jakmile kamera pfejde do rezimu RS485, webové rozhrani prestava byt dostupné,

protoze TCP/IP komunikace je timto krokem deaktivovana. Od tohoto momentu je kamera

ovladatelna vyhradné€ po sbérnici RS485.
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Znovu zptistupnéni webového rozhrani je mozné pouze po hardwarovém resetu
kamery. Ten se provadi stisknutim a podrzenim resetovaciho tlacitka (nachdzi se vzadu pod
Sroubkem) po dobu 10 sekund. Kamera se tim pfepne zpét do tovarniho nastaveni véetné

aktivniho TCP rezimu. [60]
Doplnéni:

Pokud je prepnuti do RS485 rezimu provedeno pomoci oficidlniho softwarového
nastroje (GUI), kamera se korektn¢ odhlasi z nastavovaciho rezimu a ptechod probéhne

stabiln¢ (kamera se odpoji a jiz se nejde ptihlasit).

Naopak pfi zméné rezimu pies webové rozhrani dochdzi v nékterych piipadech
k situaci, kdy kamera "zamrzne" ve stavu piepindni — rozhrani zlstane aktivni, ale zatizeni
uz je v nekompletnim stavu piepnuto. Nasledkem toho kamera mlize vysilat nedefinované
nebo chybné skdlované hodnoty (napt. extrémni teploty nebo zdporné hodnoty), které jsou
mimo fyzicky méfici rozsah senzoru. Tato situace muze byt obtizné¢ detekovatelna

a zpusobuje nespravné alarmy nebo logovani chybnych dat. [60]
Doporuceni:
e Vzdy pouZivat oficialni konfiguraéni software pro ptepinani rezim.
e Vyhnout se zméndm rezimu pies webové rozhrani, pokud neni nutné.

e Po pfepnuti na RS485 ovéfit, ze kamera skuteéné komunikuje korektné (napf.

validni data v o¢ekdavaném rozsahu).

e V piipad¢ podezieni na nekorektni stav provést reset kamery do tovarniho

nastaveni. [60]

—

1-of

EEIﬁ——ﬁE

Obrazek 60 Reset tlacitko [60]
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4.1.4 Stream menu
Sekce Stream slouzi k nastaveni video streamu.
Webserver stream

U kamery SAFETIS EV slouzi k pfimému zobrazeni zivého termalniho obrazu
prostfednictvim webového prohlizece, bez nutnosti pouziti externich aplikaci jako napf.
VLC nebo GStreamer. Tato funkce je uzitecna pro rychly ptistup k obrazu kamery a zdkladni
monitorovani. Po pfipojeni k webovému rozhrani kamery zadanim jeji IP adresy (napf.
http://192.168.200.6) do prohlizece a ptihlaseni se zobrazi zivy termalni obraz. Tento obraz

je generovan piimo kamerou a poskytuje vizualni piehled o monitorovaném prostoru. [60]

Data format

GRAY v

mage rotation

Obrazek 61 Ukazka Webserver stream [vlastni]

Data format: k dispozici je Skala termalnich zobrazovacich palet pro vizualizaci

teplotnich rozdila (napt. IRON, RAINBOW, GRAY a dalsi...).
Vyhody webserver streamu:
Okam?zity piistup — staci prohlize¢, Zadna instalace dal$iho software
Jednoduché ovladani — piehledné a intuitivni uzivatelské prostredi (GUI)
Rychla diagnostika — ideélni pro rychlou kontrolu nebo nastaveni ROI
Omezeni webserver streamu:

Niz$i obnovovaci frekvence — obraz miize byt méné plynuly ve srovnani s RTP

streamem.

Omezené moznosti integrace — neni urcen pro pokrocilé analyzy nebo integraci do

komplexnich systémi napi. SCADA.

Pro zékladni sledovani a rychly pfistup k obrazu je webserver stream ideélni. [39, 60,
61]
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Kamera vyuziva RTP stream k odesilani zivého obrazu pies sit’. Tento stream mutize byt
pfijiman a zobrazovan na pocitaci pomoci aplikaci jako GStreamer (pro vyvoj, automatizaci
a analyzu) nebo VLC media player (jednoduchy piehravac s podporou sitovych streamii).

To umoziuje:
Sledovani zivého obrazu z kamery na dalku
Analyzu teplotnich zmén v redlném case

Integraci s dal§imi systémy pro automatizaci nebo zaznamova feSeni nebo vyvojové

platformy. [39, 60, 61]

Data format

NATURAL v
mage rotation
Enabled
Host IP address Port

192.168.11.11 5000

Obrazek 62 Ukazka RTP stream [vlastni]
RTP stream

Zaskrtne se moznost povoleni pro aktivaci RTP streamu.

Host IP address: zada se IP adresa zatizeni, které bude stream ptijimat (napfi. IP adresa

vaSeho pocitace).

Port: zadat ¢islo portu, na kterém bude zatizeni naslouchat, neboli cilovy port UDP

(napt. 5002).

Data format: vybrat poZadovany format streamu (napi. IRON, GRAY, RAINBOW)

urCuje barevné schéma, ale neovlivituje datovy format RTP streamu.
Image rotation: 1ze otocit obraz o 180°.

Vyhoda: Vhodny pro profesionalni zpracovani, vzdalené sledovani nebo integraci do

systémd.
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Nevyhoda: Vyzaduje externi aplikaci, nenabizi pfimou vizualizaci jako webserver

stream.

Diilezité: RAW vystup neni ve standardnim GUI dostupny, ale formaty streamu pro

vizualizaci funguji i zde. [39, 60, 61, 62, 63, 64]

4.1.5 Systém menu

Sekce System poskytuje informace o zatizeni a dalsi nastaveni.

Systém configuration

Zde naleznete zékladni informace o kameie, provoznich stavu.

Tabulka 10 [vlastni, 60]

Polozka

H Vyznam

Serial number

Unikétni vyrobni ¢islo kamery (napt. 20006-072-2411) — dulezité pro
identifikaci a servis.

Firmware version

Verze firmwaru zafizeni — zde 1.2.55. Diulezitd pro kompatibilitu a
aktualizace.

Webserver version

Verze webového GUI, napt. 0.2.24. Ridi vzhled a funkce rozhrani.

Article number

HKatalogové oznaceni modelu, napt. SEV-160-W-CAB. Neméni se. ‘

Device name

UZivatelsky ndzev zafizeni — lze pfejmenovat (napf. ,,Méni¢ 1%) pro
piehlednost v siti.

Internal temperature

Teplota uvnitt kamery (napt. 35°C) — ukazuje stav vlastniho
senzoru/elektroniky, nikoli méreného objektu! Je to provozni teplota
modulu uvnitf krytu.

Serial number: 20006-072-2411 Article number: SEV-160-W-CAB
Firmware version: 1.2.55 Uptime: 00:02:44:48
Webserver version: 0.2.24 Status: 11
Internal temperature: 35.5 °C Reset: 1
Device name: SEV_20006-072-24- Status LED Heartbeat
. | Change PIN |
FFC Mode: Adaptive NUC v —

| Manual NUC |

NUC Period: 3 min v

Obrazek 63 Ukazka System konfigurace [vlastni]
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Tabulka 11 Provozni stavy kamery [vlastni, 60]

Polozka H Vyznam
Uptime Doba od posledniho restartu — ve formatu dny:hodiny:minuty:vtefiny, napf.
P 00:02:57:09 = bézi 2 hodiny, 57 minut, 9 vtefin.
Status Stavovy kod — ¢islo vyjadrujici stav systému. 11 muize znamenat ,,béZzny
provoz®. Pfesny vyznam je interni, ale ¢asto: 0 = ne€inny, 1x = aktivni.
Reset Pocet hardwarovych resetl zafizeni (napi. 1) — tedy pocet uplnych restartti od
posledniho ,,factory resetu®.

Vyznam tla¢itko Heartbeat:

Na kamefte je stavova LEDka, ktera pomoci barev a blikdni ukazuje, co kamera praveé
deéla. Aktivaci tlacitka ,,Heartbeat kamera zacne blikdnim LED signalizovat, Ze je
v provozu. Neni to trvalé sviceni, ale kratké zabliknuti v ¢asovém intervalu (vétSinou 1-2 s).
Idedlni v provozu pro zjiSténi, Ze kamera je aktivni, i kdyz zadny alarm zrovna nebézi. Tato
LED je tedy multifunkéni, barva tikd, co se d&je (bézi, alarm, napdjeni), blikani znamena

,Jsem nazivu®.

e ——— | -
-
Status LED Heartbeat
g
| 2ol

________%________________k_-_-_
__________________________________

-

Obrazek 64 Aktivni LED na kamete [60 upraveno]
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Tabulka 12 LED signalizace kamery [vlastni, 60]

Barva LED Vyznam

Zelena Kamera je pfipojend a bézi v normalnim rezimu — neni aktivni alarm

Napajeni je piitomno, ale kamera neni pIné inicializovand nebo

Modra ) )
nepiihlasSeny uzivatel
Fialova Aktivni alarm — néktery ROI pravé piekrocil prahovou teplotu
Heartbeat aktivni — kamera pravidelné blikne = znamka ,,zivosti*
Blikani

systému

FFC Mode (kalibrace detektoru)

V softwaru SAFETIS oznacovano jako NUC (Non-Uniformity Correction = korekce
nerovnomérnosti). Tato funkce slouzi ke kompenzaci optickych a senzorovych
nerovnomérnosti. Je to bézny proces u termokamer. Pii NUC si kamera ,,zarovna“ obraz
proti sobé — srovna teplotni odchylky mezi pixely, ¢imz se zlepsi obrazova stabilita

a presnost méteni.

FFC Mode:| Periodic NUC W

Periodic NUC

Adaptive NUC
NUC Time: <

NUC Period

Obrézek 65 Kalibrace detektoru [vlastni]

Tabulka 13 Rezimy kalibrace [vlastni, 60]

ReZim H Vyznam
Periodic NUC Kahbrac§ se provadi v pravidelnych ¢asovych intervalech. Dle
nastaveni.
. Kalibrace probihd automaticky na zakladé zmén scény nebo okolni
Adaptive NUC teploty (napf. pfi nahlém skoku teplot).
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Periodic NUC:

NUC Period — interval v minutach, pfednastavené hodnoty 3,6, 15, 30, 60 min, (napf.
6 min = kazdych 6 minut prob¢hne kalibrace), idealni nastaveni je 6 min nebo 15 min (zalezi

na dynamice prostiedi — ¢im vice se méni teploty a scéna, tim kratsi)
NUC Time = délka kalibrace 3 s, (typicka délka trvani kalibrace, vychozi hodnota)

Vhodné do stabilniho prostfedi, kde nejsou Casté teplotni vykyvy. Automaticky provede

kalibraci v daném intervalu.

FFC Mode: Periodic NUC w
NUC Period: 6 min w

NUC Time: | J -

Obrazek 66 Nastaveni Periodic NUC [vlastni]
Adaptive NUC:

NUC Period — tik4, jak casto se méa adaptivni algoritmus vyhodnotit, pfednastavené
hodnoty 3,6, 15, 30, 60 min (napt. kazdych 6 min), idealni nastaveni 3 min nebo 6 min, (¢im
kratsi, tim castéji kamera vyhodnocuje, zda je tfeba kalibraci spustit). Doporu¢eno hlavné

tam, kde se scéna Cast&ji méni — napft. lidé, zatizeni, pohyb.

FFC Mode:| Adaptive NUC v

NUC Period: 6 min W

Obrazek 67 Nastaveni Adaptive [vlastni]
Manual NUC

Ruéni spusténi kalibrace (NUC) — kliknutim na tlacitko se kamera ihned ptekalibruje.
Viditeln€ se nic nemusi stat, ale obraz se v pozadi ,,zarovna*“. Vhodné spustit pii vétsi zmeéné

prostiedi nebo pfi ,,duchovém* obrazu.

| Manual NUC |

Obrazek 68 Tlacitko NUC [vlastni]
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System configuration

Serial number: 20006-072-2411 Article number: SEV-160-W-CAB
Firmware version: 1.2.55 Uptime: 00:02:47:43

Webserver version: 0.2.24 Status: 11

Internal temperature: 35.3 °C Reset: 1

Device name: SEV_20006-072-24" Status LED Heartbeat

. ) Change PIN
FFC Mode:| Periodic NUC ~
B 4 Manual NUC

NUC Period: 3 min ~

NUC Time: 3 5

Obrazek 69 Ukazka System konfigurace [vlastni]

Radiometry

Radiometrie je funkce termokamery umoznujici piesné méteni teploty v jednotlivych
bodech nebo oblastech obrazu (ROI). Na rozdil od bézné vizualizace zobrazuje skutecné

teplotni hodnoty s ohledem na emisivitu povrchu.
Kamera pocita teploty pro kazdy pixel, nejen barvy.
Je mozné méfit, sledovat a vyhodnocovat teploty ve vybranych oblastech (ROI).
Umoziuje nastavit alarmy pfi piekroceni teploty.

Bere v uvahu i emisivitu sledovaného materialu, aby byly hodnoty presné.

Radiometry

Alarm ROI count:0 ROIs]

All ROI count:4 1: Min= 25.7 °C [13, 30] Avg= 27.0 °C Max= 295
o ; °C [159, 0] '

Emissivity: 91 2: Min= 26.3 °C [50, 50] Avg= 26.8 °C Max= 27.3

Temperature o ) °C [6_8, 61] -

unit: °C V_.\ 3: Min= 26.3 °C [50. 501 Ava= 26.8 °C Max= 27.3

Obrazek 70 Radiometrie [vlastni]
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Alarm ROI count: napft. 0

Pocet oblasti ROI (Region of Interest), které prave piekrocily teplotni alarmovy préh.

Lze vyuzit k nastaveni vystupt (relé, OC) pii prekroceni teploty.
0 znamena, ze zadna z aktivnich ROI oblasti v tuto chvili nespustila alarm.
All ROI count: napt. 4
Celkovy pocet aktivnich (nakreslenych a ulozenych) oblasti ROL.

V tomto piipadé jsou definovany ctyti obdélniky (ROI 1 az ROI 4), které sleduji teplotu

ve svych ¢astech obrazu.
Emissivity: 91%

Hodnota emisivity (emisniho koeficientu) materidlu v dané scéné. To znamena, Ze

emisivita je vlastnost materialu, povrchu, vyzatovat infracervené zafeni. Je to bezrozmérna

kamera zméii teplotu. [65]

Tabulka 14 Tabulka vlastnosti béznych materiala [65]

‘ Material H Emisivita [-]

‘Asfaltové vozovka 0,93 ‘
‘Bavlnéné latka 0,77 ‘
‘Beton 0,94 ‘
Cihla 0,93 |
IDfevo 0,8-0,9 |
Hedvébnd latka 0,78 |
Hlinik (lestény) 0,05 |
‘J idlo (organické materialy) 0,95-0,97 ‘
LLed 0,98 |
IM&d’ (lesténd) 0,05 |
Ocel (nerez) 0,34 |
Papir (bily) 0,9 |
[Plasty 0,94 |
[Plexisklo 0,86 |
[Pokozka 0,98 |
‘Polystyren 0,3-0,5 ‘
ISklo 0,9 |
[Voda 0,95 |
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Hodnota emisivity odpovida téZ hodnotg pohltivosti. Udaje emisivity v tabulce plati pro

infracervené zafeni v rozsahu 7 - 14 pm. [65]
Temperature unit: °C / F

Prepina jednotky teploty mezi Celsia a Fahrenheita. Vybér podle regionu nebo

zvyklosti.
ROIs (Oblasti méieni)
e Hodnoty se priibéZzné aktualizuji v realném ¢ase, jak se méni teploty ve scéné.
e Sleduje teplotu jednotlivych oblasti ve scéné.
e Emisivita se nastavuje podle materidlu — pro piesné méfent.
e Avg pomaha najit rovnomérn¢ zahiaté nebo ochlazené ¢asti zatizeni.

e KaZdy nastaveny ROI ma tfi teplotni hodnoty a soufadnice v obraze.

ROls:
1: Min= 25.5 °C [16, 30] Avg= 26.8 °C Max=29.3
°C [159, 0] .
2: Min= 26.2 °C [53, 69] Avg= 26.6 °C Max= 27.1

°C [66, 58]

3: Min=26.2 °C 153. 691 Ava= 26.6 °C Max=27.1 ~

Obrazek 71 ROI oblasti méteni [vlastni]

Tabulka 15 Nastaveni hodnot ROI [vlastni, 60]

‘ Polozka H Vyznam ‘
‘Min “Nejniiéi teplota nameétend v daném ROI ‘
‘Avg “Prﬁmérné teplota v ROI ‘
‘Max HNejvy§§i teplota v ROI ‘
‘[X, Y] HPozice (souradnice) bodu s nejvyssi teplotou Max v dané ROI‘

Fimware update

Tato sekce slouzi k nahrani nové verze firmwaru do kamery SAFETIS EV. SlouZi ke

zlepseni funkci, opravé chyb nebo doplnéni novych moZnosti.

Je potfeba aktualizovat, pokud vyrobce vydal novou verzi s opravou nebo novymi
funkcemi, pokud to doporuci technickd podpora (naptf. kvili chyb€), po domluvé se

spravcem systému, pokud se méni bezpecnostni politika.
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Dulezité pied aktualizaci je ujistit se, Ze mame spravny firmware pro dany typ zatizeni
(napt. SEV-160-W-CAB), nevypinat napajeni béhem aktualizace — pferuseni procesu muze
znefunkcnit kameru, soubor s firmwarem obvykle ziskame od vyrobce (napi. Workswell

support nebo distribu¢ni portal).

Requires Chrome>=20, Firefox>=13, IE>=10, Opera>=12.10 and Safari>=8.

Drag & Drop your file here

| Viybrat soubor | Soubor nevybran Update

Obrazek 72 Update [vlastni]
4.1.6 Testovaci uloha — ovéreni funkce ROI a alarmii (kamery SAFETIS EV)

Ovéftit funkénost alarmovych vystupti kamery SAFETIS EV (rezim relé¢ a LED) pfti
detekci teplotniho nértGstu na vzorku (sklenice s ohfivanou vodou) pied nasazenim do

realného provozu.
Popis postupu:

Sklenice s vodou je umisténa do zorného pole kamery. Vytvofena ROI1 pokryvajici
oblast sklenice a ROI2 ktera je zaméfena na stied sklenice. Do sklenice je postupné

pridavana tepla voda — dochazi ke zvySovani teploty v ROL.

Sklenice s vodou byla umisténa pfed kameru (naplnéna studenou vodou cca do

poloviny).
Pomoci webového rozhrani byly nastaveny dvé oblasti zajmu (ROI):
ROI 1: cely tvar sklenice — pro celkové sledovani objemu.
ROI 2: mensi oblast ve stfedu — pro ptesnéjsi kontrolu teplotniho jadra.
Kazdy ROI mé aktivovany dva alarmy:
Do sklenice bude postupné ptilévana tepla voda.

Kamera zachytila teplotni zmény a aktivuje definované vystupy LED a relé.
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Obrazek 73 Oblasti ROI1 a ROI2 [vlastni]
Nastaveni kamerového systému:
Systém:
FFC mode: Adaptive NUC
NCC period: 3 min
Emissivity: 96% (voda/sklo)
Temperature unit: °C
Stream:
Data format: BWRGB
Image rotation: ON (kamera je otocena tak, aby bylo vidét na signaliza¢ni LED)
ROI:
Region — Show All: ON
Extremes — Show Values: ON
Extremes — Show Max: ON
Extremes — Show Min: ON (voliteln¢)
ROI1:
Rozmér: 35 x 60 px
Alarm 1 (Preventive): 30 °C, min. 30 px — Vystup: LED + relé

Alarm 2 (Critical): 35 °C, min. 20 px — Vystup: LED + relé
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ROI2:
Rozmér: 15 x 15 px
Alarm 1 (Preventive): 38 °C, min. 30 px — Vystup: LED + rel¢é

Alarm 2 (Critical): 45 °C, min. 30 px — Vystup: LED + relé

ROI 2 settings
Left upper corner X Left upper corner Y
61 px 52 px
Width Height
15 px 19 px
Alarms:

Alarm 1 - Preventive
Threshold Minimum number of pixels Outputs:
38,0 °C 30 px  Status LED, Relay -

Alarm 2 - Critical

Threshold Minimum number of pixels Outputs:
45,0 cCo 80 px  Status LED, Relay v

Obrazek 74 Ukazka nastaveni ROI2 [vlastni]

v mee @ @ @ve @ @ @ [ Boee | A Ao @R [ @y o x @ [ @ [ B @ (B | @ | oo |+ S CT X
€« > 0 (A Nezabezpeéeno  192.168.200.6/#roi a-) in} & = ° Dokonéit aktualizaci

® WORKSWELL® SAFETIS EV - SEV 20006-072-2411 ROl | Inteface  Steam | System
FRARED CAMERAS AND SYSTEM —

“§ ROI configuration

Show All Region settings  Show Values Narmally-closed Relay
Show Alarmed Show Max Show Min Narmally.ON Transistor
ROI1

| Add ‘ Delete
ROI 2 settings
Laft upper comer X Left upper comer ¥
&1 52

Width Hesght >

Save All Configurations to Device Memory
0 local changes will be lost on device restart

P Hiedat

Obrazek 75 Féaze 1 [vlastni]

Faze 1: bylo pfidano 60ml teplé vody — v oblasti ROI2 (stfed) zacina naristat teplota.
LED a relé zistavaji vypnuty.
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v mee |[Ev @  @vo @ [ @ik @V B | Axa | ADi [ @ro @y @& x @ox [ Ofc Bw @er  Bso | @Te | @ pa | + - o X
€« a (A Nezabezpeleno  192.168.200.6/#r0i ﬁ) fn} & = ° Dokondit aktualizaci
AP \WoRrKksWELL® SAFETIS EV - SEV_20006-072-2411 ROl interface | Steam | System

Region seflings  Show Value: i
a | O]

h Show Mi N |

@© «©
ROI 1

Add DQIQYB’
ROI 2 settings
61 52

Save All Configurations to Device Memory

FPS: 88  Uptime: 00:00:24:05  Serial number: 20006-072-2411 _ Article number: SEV-160-W-CAB

£ Hiedat & UsD/BRL

Obrazek 76 Faze 2 [vlastni]

Féaze 2: bylo opét ptidano 60ml teplé vody — teplota v ROII aktivace critical Alarm2
(od 35 °C), teplota ROI2 aktivace preventive Alarm1 (od 38 °C), LED a rel¢ aktivovany.

v mee |[Ev @  @vo @ [ @ik @V B | Axa | ADi [ @ro [ @y @& x @ox [ OQfc Bw @er  Bso | @Te | @ pa | + - o X
€« a (A Nezabezpeleno  192.168.200.6/#r0i ﬁ) fn} & = ° Dokondit aktualizaci
A2 WoRrKsSWELL® SAFETIS EV - SEV 20006-072-2411 ROl imterace | Sweam  System

ERARCD CAMERAS AND e

ROI1

Add Delete

ROI 2 settings
fi upper corner X aft u
61 52
15 15
Alarms:

Alarm 1 - Preventive
T v i Outputs:
38,0 30 Status LED, Relay =

Alarm 2 - Critical st

Configurations to Device Memory

P Hiedat

Obrazek 77 Faze 3 [vlastni]

Féze 3: bylo ptidano dalSich 80ml teplé vody — teplota v ROI1 piekracuje preventivni
prah aktivace critical Alarm2 (od 35 °C), teplota ROI2 aktivace preventive Alarm1 (od 38
°C), pokud bychom mohli ptidat vice teplé vody, bez problému bychom i aktivovali Alarm2,

LED a relé aktivovana.
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Zavérem lze konstatovat, ze termokamera spravné reaguje na nardst teploty

v definovanych oblastech ROI, a test potvrdil funkénost alarmt i vystupt (LED, relé).
Kamera spravn¢ zaznamenala narust teploty.
Po ptekroceni prahu teploty doslo k aktivaci alarmu a rozsviceni LED + cvaknuti relé.

Zvolena barevna paleta (napt. BWRGB) poskytla jasnou vizualizaci rozlozeni teplot.

4.2 Zprovoznéni Arduina UNO

Pred zacatkem pouzivani Arduino UNO k praktickym uloham, je nutné pfipravit
potiebné prostiedi. K tomu slouzi vyvojové prostiedi Arduino IDE, které umoznuje

nahravani kodu do desky, komunikaci s periferiemi a ladéni chovani jednotlivych programd.
Instalace Arduino IDE a pripojeni desky

Arduino IDE lze stdhnout z oficidlnich stranek https://www.arduino.cc/download, kde
je zvolena odpovidajici verze podle opera¢niho systému (Windows, macOS, Linux). Béhem
instalace se doporucuje ponechat zaSkrtnuté vsechny volby, véetné ovladac¢i USB a asociaci
souborll. Arduino UNO je piipojeno k pocitaci pomoci USB kabelu typu B (tzv.
»tiskarensky* kabel). Opera¢ni systém obvykle automaticky rozpozna zatfizeni a nainstaluje

potiebné ovladace.
Po spusténi Arduino IDE je potieba nastavit:
typ desky: Nastroje — Deska — Arduino UNO

port: Nastroje — Port — COMx (napf. COM3, COMS5 — zobrazi se po piipojeni

zafizeni) [44]

120 v

AlPIc_ PMC od Arduing

Canosr) Q2D
ZRUSIT )

Obrazek 78 Arduino IDE nastaveni [vlastni]


https://www.arduino.cc/download
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Arduino IDE vyuziva jazyk, ktery vychazi z C++, ale je upraven pro potieby embedded
programovani. Programétor pouziva zjednodusenou syntaxi, ktera skryva slozitosti bézného
C++ a umoznuje snadny piistup k periferiim, funkcim a knihovnam. Kod je piekladan
pomoci piekladace C++, diky ¢emuz lze vyuzivat objekty, knihovny a konstrukce znamé

z tohoto jazyka (napf. Serial, String, LiquidCrystal 12C). [44]
Zprovoznéni Arduina UNO a prvni test s LED

Touto ulohou se zacina uplné od zékladli — ptipravou vyvojové desky Arduino UNO,
instalaci vyvojového prostfedi a ovéienim zékladni funkc¢nosti. Nez za¢neme realizovat

vvvvvv

spravné a ze zvladne nahrat jednoduchy program.

Jako prvni test je pouzita klasick4 a osvéd¢end tloha: blikani LED diody. Tento ptiklad
je zékladni vstupni bod do svéta Arduina — jednoduchy, rychly a pfitom uzite¢ny. Poméaha
overit, ze deska spravné reaguje na instrukce, ze funguje kompilace i nahrani kodu, a ze

ovladame vystupni pin.

Pro zapojeni byl zvolen pin D12 — je volné dostupny, nijak systémové neblokovany

a dobfe se pripojuje na nepajivé pole.

Takto jednoducha uloha tvoti pevny vychozi bod pro vSechno, co bude nasledovat. At
uz pijde o senzory, komunikaci nebo vlastni fizeni zatizeni, vzdy budeme vychazet z t€chto

zakladnich principti — nastaveni pinu, jeho stav, reakce na kod. [44]

Tabulka 16 Hardwarova specifikace 1 [vlastni]

‘ Komponenty H Popis / Poznamka ‘
‘Arduino UNO R3 HHlavni mikrokontrolér pro nahrani a spusténi kodu ‘
‘LED dioda HSignalizaéni prvek pro ovéfeni vystupu ‘
‘Rezistor 330 Q HOmezuje proud ptfes LED, chrani ji pfed poSkozenim ‘
‘Nepéjivé pole HNepéjiVé pole pro snadné zapojeni ‘
‘Propojovaci vodice HSpojeni mezi Arduinem, LED a rezistorem ‘
‘USB kabel typu B HPro napajeni desky a nahrani kodu z PC ‘
‘PC s Arduino IDE HV}'/Vojové prostiedi a ovladace pro desku ‘
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Schéma zapojeni LED

Digitalni vystup D12 je propojen s anodou LED diody (delsi noha). Katoda LED (kratsi

noha) je spojena s rezistorem 330 €, jehoZ druhy konec vede do pinu GND na Arduinu.

Obrazek 79 Zapojeni Arduino a LED [vlastni]
Zdrojovy kéd — blikani LED diody pies pin D12:

void setup() {

pinMode (12, OUTPUT); // nastavi pin 12 jako vystup

void loop () {
digitalWrite (12, HIGH); // zapni (LED sviti)
delay (1000); // pockej 1 sekundu
digitalWrite (12, LOW); // vypni (LED zhasne)
delay (1000) ; // pockej 1 sekundu
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sketch_may10b | Arduino IDE 2.3.5 - [m] X

Soubor Upravit Projekt Nastroje Napovéda

sketch_may10b.ino

1 void setup() {
pinMode (12, OUTPUT);
A
J

digitalWrite(12, HIGH);
delay(1000); —
digitalWrite(12, LOW);

9 delay(1000);

2
3
a
5  void loop() {
6
7
8

-
®

Sketch uses 924 bytes (2%) of program storage space. Maximum is 32256 bytes.
Global variables use 9 bytes (0%) of dynamic memory, leaving 2039 bytes for 1d

Radek 8, sloupec 36 Arduino Uno zapnutocOM9 (32 B

Obrazek 80 Ukazka kédu v Arduino IDE [vlastni]

Touto ulohou bylo ovéfeno, ze Arduino je spravné nainstalovano, rozpoznano
pocitacem a dokdaze tidit vystupni pin podle nahrané¢ho kodu. Jedna se o zakladni a dilezity
krok pii seznamovani s Arduinem, prvni praktickou tlohou, na které bezpecn¢ stavime dalsi

ulohy/projekty. [44]

4.2.1 Zprovoznéni schieldu RS485

Po uspéSném spusténi Arduina a ovéfeni zdkladni funkénosti (napf. blikani LED
pomoci jednoduchého programu) piistupujeme k prvni praktické zkouSce komunika¢niho
rozhrani RS485. Tento zpisob sériové komunikace je v primyslovych systémech velmi
oblibeny — nabizi vysokou odolnost proti ruSeni a umoziuje pienos dat na vzdalenosti v fadu

stovek metrl, coz je v béZném provozu Casto nezbytné.
Zprovoznéni RS485: jednosmérna komunikace z PC do Arduina

V této tloze se pokusime navazat jednosmérnou komunikaci mezi pocitatem a deskou
Arduino UNO, kterd je osazena RS485 shieldem (vyuzivame konkrétné¢ modul s Cipem
MAX485 od DFRobot). Cel¢ propojeni bude fizeno pomoci vyvojového prostiedi Arduino

IDE a terminalového programu RealTerm béziciho na PC.

Cilem je odeslat textovy piikaz z pocitace ptfes RS485 sbérnici do Arduina a ovéfit jeho
piijem tim, Zze Arduino provede jednoduchou fyzickou akci — rozsviti nebo zhasne LED
diodu na zékladé ptikazi ON nebo OFF. Tato LED dioda tak bude slouzit jako pfehledny
a rychly zptsob, jak potvrdit, ze komunikace skutecné probiha a Ze Arduino data spravné

pfijima a zpracovava.
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Tabulka 17 Hardwarova specifikace 2 [vlastni]

‘ Komponenty “ Popis / poznamka ‘

‘Arduino UNO R3 HHlavni mikrokontrolér pro zpracovani piikazi ‘

Pro komunikaci po sbérnici RS485, nasazeny piimo na

RS485 shield Arduino

LED dioda + rezistor|Pro indikaci pfijatého ptikazu (ON/OFF), pfipojeno na pin
(220 Q) D13

[USB-RS485 pievodnik ||Slouzi k propojeni RS485 sbérnice s PC (z PC do Arduina) |

Pro ptipadné spojeni vyvodi (napt. RE/DE nebo externi LED),
podle potieby

Propojovaci vodice

‘PC s RealTerm “Terminélovy program pro odesilani a pfijem zprav pies RS485‘

Provedené kroky a dosazené vysledky:
e Zprovoznéni RS485 komunikaéniho kanalu

Arduino bylo pfipojeno k RS485 sbérnici pomoci pievodniku MAX485
a nakonfigurovano do piijimaciho rezimu. Komunikace probihala prostiednictvim USB—

RS485 prevodniku a programu RealTerm.
e Prijem a dekodovani dat

Piikazy ve formé& textovych zprav byly odesilany z PC a Arduino je pfijimalo pies
sériovy port. Pomoci funkce Serial.read() byly jednotlivé znaky skladany do fetézce

a vyhodnocovany po pfijeti ukoncovaciho znaku.
¢ Reakce na prikaz — ovladani LED diody

Po detekcei ptikazu ON doslo k rozsviceni LED diody na pinu D13, ptfikaz OFF ji
naopak zhasl. Tento mechanismus slouzil jako vizualni zpétnd vazba o spravném piijmu

a zpracovani dat.
e Rizeni sméru komunikace (RE/DE)

Komunikaéni ¢ip MAX485 vyZzaduje pro spravné fungovani RS485 sbérnice nastaveni
rezimu pomoci pinlt RE (Receiver Enable) a DE (Driver Enable). Oba jsou propojeny
s pinem D2, ktery byl pfi pfijmu nastaven do stavu LOW, ¢imz se zatizeni pfepnulo do

pfijimaciho rezimu.
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e Test stability spojeni

Komunikace z PC do Arduina probihala bez chyb a vSechny ptikazy byly korektné

pfeneseny, rozpoznany a zpracovany.

Obrazek 81 Zapojeni Arduino UNO s RS485 [vlastni]

Kli¢ova ¢ast kodu zachytava textové prikazy a podle jejich hodnoty ptepiné stav LED
diody. V nize uvedené ukazce je vidét, jak Arduino reaguje na piijaté zpravy:
if (prijem == "ON") ({
digitalWrite (LED, HIGH) ;
} else if (prijem == "OFF") ({
digitalWrite (LED, LOW);
}
Kompletni kod, véetné inicializace sériového pfenosu a ptijmové logiky, je uveden

v Ptiloze P II.

By RealTerm: Serial Capture Program 2.0.0.70 - O X

v
Display Port | Captue | Pins | Send | EchoPort| 12C | 1202 | 12CMisc | Misc \n| Clear| Freeze| ?|
— Status
Baud [9500 L]ED'L [? L] Open  Spy «’ Change | v __| Discannect
A<D (2)
: ‘ : Software Flow Control
F‘_erlyI DataBits | 1 Stop Bits o ?on Char: N7 TXD (3)
{* MNone || Shits| @ (* 1bit (" 2 bits ' CTS (8]
.t ; Edd ™ 7 bits e F T e e Transmit Xoff Char: {19 DCD (1)
ven || o~ .. e =
 Mark 2 Bhits | | (¢ None (" RTS/CTS AWinsock i DSR (8]
" Space | { Shits|| ¢ DTR/DSR{" RS485ts o Ring (9)
{v Telnet BREAK
Errar
Char Count:0 CPS:0 Port: 79600 8N1 None

Obrazek 82 Ukézka programu RealTerm [vlastni]

Touto ulohou jsme ovéfili, Ze Arduino UNO s RS485 shieldem dokéze spravné

pfijmout textovy piikaz po sbérnici, rozpoznat jeho vyznam a provést na zakladé n¢j
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jednoduchou fyzickou akci, coz potvrzuje funkcénost zékladni jednosmérné komunikace

mezi PC a Arduinem v prostiedi RS485.
Rozsireni RS485 — obousmérna komunikace (PC — Arduino)

V ptedchozi tloze jsme UspéSné navazali jednosmérné spojeni po sbérnici RS485
z pocitace na Arduino. V této Casti projekt rozsitime o obousmérnou komunikaci, tedy

moznost, aby Arduino po pfijeti piikazu mohlo odpovédét zpét do PC.

Tento krok je zasadni pro realné pouziti RS485 v praxi — naptiklad pii ovéfovani stavu

zafizeni, sbéru dat nebo potvrzovani ptijatych instrukci.
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Tabulka 18 Hardwarova specifikace 3 [vlastni]

Komponenty Popis / Poznamka
Arduino UNO R3 Ridici jednotka
RS485 shield Pro obousmérné zapojeni ptes RE/DE piny
LED dioda + rezistor Pro zpétnou vizualni indikaci jako v predchozi uloze
USB-RS48S prevodnik Pro propojeni Arduina s PC ptfes RS485
Pocitac s RealTerm Terminal pro odesilani a piijem zprav
Propojovaci vodice Pouze pro napajeni a ptipadné ladéni

Poznamka: Na RS485 shieldu DFRobot MAX485ESA jsou vyvody RE a DE interné
propojeny na pin D2 Arduina. Pokud je pfepinac¢ nastaven do reZimu MAN, Arduino mize

plné fidit smér komunikace pomoci tohoto pinu — neni nutné zadné dalsi propojeni.
Funkce systému
e Arduino pfijima ptikaz po RS485 (napt. ON, OFF, PING, GET TEMP)
e Zpracuje piikaz a provede odpovidajici akci (napt. rozsviti LED)

e Piepne smér komunikace (RE/DE HIGH) a odesle zpét potvrzeni (LED ZAP,
PRIKAZ NEZNAMY, Teplota: 24.7 °C)

e Po odeslani se ptepne zpét do ptijmového reZzimu (RE/DE LOW)

Narozdil od pfedchozi tlohy Arduino nyni nejen pfijima piikazy, ale také na n¢€ aktivné
odpovida. Nasledujici ukazka znazoriiuje funkci, kterd se stara o odeslani odpovédi zpét do
sériové linky. Kod pfepne RS485 modul do vysilaciho reZimu, odeSle zpravu a opét se vrati
do rezimu piijmu:

void odesliZpravu(String zprava) {

digitalWrite (RE_DE, HIGH);
delay(2);
Serial.println(zprava);

delay(5);

digitalWrite (RE_DE, LOW);
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Cely proces obousmérné komunikace véetné reakce na rtizné piikazy je podrobné

rozveden v Pfiloze P IIL

Tabulka 19 Ukazka piikaz( z RealTermu [vlastni]

Piikaz z PC Odezva z Arduina Akce
ON LED ZAP Rozsviti LED
OFF LED VYP Zhasne LED
PING PONG Test spojeni
GET TEMP Teplota: 24.7 C Simulovana teplota
BLAH NEZNAMY PRIKAZ Zpracovani chyby
;;3 prijem = "";
37 } else {
38 prijem += znak;
j: } 4 Sw RealTerm: Serial Capture Program 2.0.0.70 —

Vystup  Seriovy monitor X

PONG5PING
PONG5P NG

Display | Port | Captwe | Pins ~ Send |EchoPort| 12C | 1202 | 12CMisc | Mise An| Clea

i
Before
After

|GET TEMP

jSenngmbeus| Send ASCII l[_ +E§
e

|
0] "c| ¥ mepeats [1 2] [ Litil I Stip Spaces || +oic| |SMBUS 8

Dump File to Port

|c:\temp\captwe.t:-:t j J Send File x Stop | Delays |0 S||0 =
Bepeats |1 ﬂ |D ﬂ

You have to click in terminal window before you can type any cha | Char Count:35 CPS:0 Port: 0

Obrazek 83 Ukazka komunikace [vlastni]

v

Touto tlohou jsme rozsitili komunikaci po RS485 na plnohodnotny obousmérny rezim.
Arduino nejen pfijima piikazy z PC, ale dokaZe na né€ i reagovat zpravou zp&t — at’ uz jako
potvrzeni, odezvu nebo data. Diky tomu jsme pfipraveni systém dale rozSifovat o ¢idla

a interaktivni funkce.
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4.2.2 Zprovoznéni schieldu GSM

V této uloze sestavime funkéni monitorovaci jednotku postavenou na Arduinu UNO,
ktera bude sbirat data z teplotniho a vlhkostniho senzoru DHT22, zobrazovat je na LCD

displeji a zaroven odesilat informace pomoci SMS pies GSM sit’.

Systém je navrzen tak, aby fungoval samostatné a bez zasahu uzivatele — periodicky
hlasi naméfené hodnoty a v ptipadé nahlé zmény teploty dokaze okamzité odeslat varovnou

zpravu na zadané telefonni ¢islo.

Cela uloha je rozdélena do tfi hlavnich ¢asti, které postupné fesi jednotlivé kroky

potfebné ke zprovoznéni celého systému:
Zprovoznéni GSM modulu — odesilani SMS

V této uloze pfipojime ke stavebnici Arduino UNO GSM/GPRS shield A-GSM 11
a ovéiime, Ze je mozné odeslat SMS zpravu na urcené telefonni ¢islo. Modul komunikuje
pomoci AT ptikazl ptes sériové rozhrani a vyzaduje ptipojenou SIM kartu s PIN kodem

a externi anténu pro spolehlivy signal.

Cilem je mit ovéfenou schopnost Arduina komunikovat s GSM modulem a odesilat

textové zpravy (SMS) pomoci AT piikazii:
e zapnout GSM modul automaticky z Arduina
e zadanim PIN kodu piihlasit SIM kartu
e ovétit ptipojeni do sité
e odeslat testovaci SMS na zvolené telefonni Cislo

Tabulka 20 Hardwarova specifikace 4 [vlastni]

‘ Komponenty H Popis / Poznamka ‘
‘Arduino UNOR3 HHlavni fidici jednotka (mikrokontrolér) ‘
A-GSM II shield HGSM modul nasazeny pfimo na Arduino ‘
ISIM Kkarta |ICislo: +420 XXX XXX XXX, PIN: XXXX|
‘Anténa SMA 6 dBi Ptipojena k SMA konektoru GSM modulu ‘
‘Cilové telefonni Cislo H+420 XXX XXX XXX ‘
[Externi zdroj 12V/2,5A/30W||Pro stabilni chod GSM modulu pres VIN |

Neni potieba zadna specidlni knihovna — komunikace probihé ptes AT ptikazy pomoci

SoftwareSerial.
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Tabulka 21 Schéma zapojeni GSM modulu [vlastni]

| Pin Arduina H Spojeno s GSM modulem “ Funkce ‘
D2 ITXD (GSM) |Arduino prijimé data |
‘D3 HRXD (GSM) HArduino posila data ‘
‘D7 HPWRKEY HAutomatické zapnuti modulu ‘
IVIN HNapéjeni shieldu “pfes externi adaptér ‘

Funkéni princip:
e Arduino zapne modul digitdlnim impulzem na pinu D7.
¢ Inicializuje komunikaci pomoci AT piikaza.
e Zada PIN k SIM karté (AT+CPIN="1234").
e Ov¢ti prihlaseni do sit¢ (AT+CREG?).
e Piepne modul do rezimu textovych SMS (AT+CMGF=1).
e (Odesle zpravu (AT+HCMGS="¢islo" + zprava + Ctrl+Z).

Pro odesilani SMS zpravy se vyuziva sekvence AT ptikazi, které jsou posilany do
GSM modulu pfes sériovou komunikaci. Zakladni komunikac¢ni funkce, ktera odesilé ptikaz
a ¢ekd na odpoveéd’ modulu, je nasledujici:

void odesliPrikaz (String prikaz, int pauza = 2000) {

gsm.println (prikaz) ;

Serial.print ("- "); Serial.println(prikaz);
delay (pauza) ;

while (gsm.available()) {

Serial.write(gsm.read());

}

Pomoci této funkce lze zadat napt. PIN, pfepnout modul do textového rezimu
anasledné odeslat samotnou SMS. Kompletni sekvenci inicializace a odeslani zpravy

najdete v Ptiloze P IV.
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Vystup  Seriovy monitor X

Zapinam GSM modul
Inicializuji komunikaci
- AT+CPIN="1234"
_I_-—\:—x—_u 2T AM
+ZPI FEEADY

OV

— AT TERFIS3
AT+CRECS?

+CREG: 0,2

OE

O

—~ RT+CMGE=1
AT+CMEE=1

Testovaci SMS z Arduina

20:14

Obrazek 85 Testovaci SMS 1 [vlastni]

Touto tlohou jsme ovéfili, Ze Arduino dokaze komunikovat s GSM modulem a odeslat
jednoduchou textovou SMS na zadané Cislo. Tim mame pfipraveny zaklad pro dalsi krok —

¢teni hodnot z ¢idla a jejich odesilani automaticky podle situace.
Zobrazeni dat z ¢idla teploty a vlhkosti na LCD displeji

V této uloze si ukdZeme, jak pomoci Arduina UNO zméfit aktudlni teplotu a vlhkost
vzduchu pomoci digitdlniho senzoru DHT22 a zobrazit tyto hodnoty na 16x2 LCD displeji
s I2C prevodnikem. Displej umozni zobrazovat data pfimo bez nutnosti pfipojeni

k pocitaci.
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Jedna se o zékladni, ale praktickou aplikaci pro jednoduchy domaci monitor prostiedi
nebo zdklad méficiho modulu. Méfeni probiha v pravidelnych intervalech a vysledek se

kazdé tfi sekundy aktualizuje na displeji.

Krom¢ samotného zobrazeni si ovéfime 1 spravnou funkci I2C sbérnice, strukturu ¢teni
z DHT senzoru a zpracovani namétenych dat. Tato ¢ast projektu navazuje na predchozi
ulohy a pripravuje padu pro jejich propojeni — naptiklad automatické odeslani namétenych

hodnot pomoci GSM.

Tabulka 22 Hardwarova specifikace 5 [vlastni]

‘ Komponenta H Funkce ‘
‘Arduino UNO HHlavni fidici jednotka ‘
‘LCD displej 16x2 (IZC)HZobrazeni textovych dat (teplota, vlhkost) ‘
‘DHTZZ HSenzor teploty a vlhkosti ‘
12C pievodnik [(soucést LCD) — komunikace pies SDA/SCL]
‘Propoj ovaci vodice HSpoj eni komponentil ‘

Obrazek 86 Zapojeni Arduina s displejem a ¢idlem DHT22 [vlastni]
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Tabulka 23 Zapojeni LCD displeje IC DHT22 [vlastni]

| LCD pin “ Arduino pin |
IGND IGND |
lvee Isv |
ISDA A4 |
ISCL A5 |

LCD komunikuje ptes 12C, vyuziva knihovnu LiquidCrystal 12C.

Tabulka 24 Zapojeni ¢idla DHT [vlastni]

| DHT pin H Arduino pin H Funkce ‘
|VCC HSV Hnapéjeni ‘
|DATA HD4 Hdatovy pin ‘
IGND |IGND lzem |

V kédu pouzijeme knihovnu DHT.h.

Po nacteni teploty a vlhkosti ze senzoru DHT22 se hodnoty pravidelné zobrazuji na
LCD displeji. Nasledujici ¢ast kodu ukazuje, jak jsou tyto hodnoty zformatovany a vypsany:

lcd.setCursor (0, 0);
lcd.print ("Teplota: ");
lcd.print (teplota, 1);
lced.print ("™ C");

lcd.setCursor (0, 1);
lcd.print ("Vlhkost: ");
lcd.print (vlihkost, 1);
lcd.print (" %");

Tato logika je volana kazdé tii sekundy v nekone¢né smycce loop(). Cely zdrojovy kod

této ulohy je k dispozici v Pfiloze P V.

Obrazek 87 Zobrazeni namétenych hodnot z ¢idla DHT22 [vlastni]
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Uloha byla Gisp&$né realizovana. Arduino UNO ve spojeni se senzorem DHT22 a LCD

displejem 16x2 12C splnilo nasledujici cile:
e Spravné nacita aktualni teplotu a vlhkost v redlném case
e Zajistuje vizudlni vystup pro uzivatele bez externiho zafizeni
e Pracuje autonomné¢ a pravidelné aktualizuje hodnoty na displeji
e Systém je stabilni a pfipraven pro dalsi rozsifeni (napt. o SMS hlaseni)

Tato Cast projektu tvoii zakladni blok pro méfici systém. V dalsi fazi bude rozsifena

o0 odesilani téchto hodnot prostiednictvim GSM modulu.
Automatické odesilani SMS s méfenim teploty

V této casti projektu propojujeme tfi zékladni funkce systému do jednoho celku:
senzorické méreni, vizualni zobrazeni a vzdalené hlaSeni pomoci SMS. Arduino UNO je
doplnéno o digitalni senzor teploty a vlhkosti DHT22, ktery umoznuje pravidelné méteni
prostiedi. Namétené hodnoty jsou zobrazovany na LCD displeji s I2C rozhranim a zaroven
jsou kazdé t¥i minuty automaticky odesiliny pomoci GSM modulu na zvolené telefonni
¢islo.

Systém je navrzen tak, aby fungoval zcela autonomné — po zapnuti se inicializuji
vSechny komponenty, systém se piihlasi do mobilni sit¢ a cyklicky sbira data. Kromé
pravidelného zasilani zprav systém také sleduje zmény teploty v redlném case. Pokud dojde
k ndhlému nartstu (napf. skok o vice nez 2 °C oproti predchozimu méfeni), odesle varovnou
SMS okamzité, bez ohledu na interval. Tim se ovéfuje pfipravenost systému reagovat na

kritické situace

Tato uloha navazuje na ptedchozi kroky projektu a pfedstavuje prvni plné funkéni
kombinaci vSech dosud pouzitych moduld. Vysledkem je zakladni verze vzdaleného
monitorovaciho zarizeni, které mtze byt déle rozsifeno o sbér dat z IR kamery nebo

ukladani hodnot do paméti.
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Tabulka 25 Hardwarova specifikace 6 [vlastni]

‘ Komponenty H Funkce / Popis ‘
‘Arduino UNO HIV{idici jednotka celého systému ‘
‘DHTZZ HSenzor pro méfeni teploty a vlhkosti ‘
ILCD displej 16x2 (1I2C) | Zobrazeni aktualnich hodnot |
|GSM modul |Odesilani SMS pres mobilni sif’ (pres AT prikazy) |
‘SIM karta HAktivni, s PIN kodem xxxx, odesila na ¢islo +420 xxx XXX XXX ‘
‘Externi SMA anténa HStabilni ptijem GSM signalu ‘
‘Propojovaci vodice HSpojeni jednotlivych komponent ‘

|

Zdroj 12V/2,5A/30W  |Napéjeni pres VIN — nutné kvilli GSM modulu

Poznamky k napajeni

GSM modul vyzaduje vyssi proud pii pienosu dat — doporuceno externi napajeni pies
VIN (napt. 12V/1-2A adaptér), nebo se muize stat, ze se GSM nebude schopen piihlasit do
sit¢ a odesilat SMS.

Tabulka 26 Zapojeni [vlastni]

‘ Arduino pin H Pripojeno k H Funkce ‘
D2 IRXD (GSM modul)  ||Arduino — GSM (odesiléni AT piikazi) |
D3 ITXD (GSM modul) | Arduino < GSM (pFijem odpovédi) |
‘D7 HPWRKEY (GSM modul) HAutomatické zapnuti modulu ‘
‘DS HData pin DHT22 H(Vjteni teploty a vlhkosti ‘
D4 |SDA (LCD) 12C datova linka |
D5 ISCL (LCD) 12C hodinovy signal |
‘SV HVCC (DHT22, LCD) HNapéjeni senzoru a displeje ‘
‘GND HGND vSech zatizeni HSpoleéné zem ‘
‘VIN HNapéjeci adaptér HStabilni napdjeni celého systému ‘
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Funkce tohoto kodu:
e Kazdé 3 minuty zméfi teplotu a vlhkost — zobrazi na LCD — odesle SMS

e Pokud se teplota od posledniho méteni zvysi o vice nez 2 °C, posle varovnou

SMS ihned.
e Posilal vystrahu pii pfekroceni absolutniho limitu 45 °C.
e Zpravy byly ptehledné formatovany na dvé desetinnd mista.
e GSM modul se automaticky zapne
e LCD neustale aktualizuje hodnoty

Automatizovany dohled nad prostfedim zajiStuje funkce, ktera analyzuje teplotu pfi
kazdém méfteni a v ptipadé splnéni vystraznych podminek odesle varovnou SMS. Ukazka

nize obsahuje klicové rozhodovaci vétve:

if (!isnan (predchoziTeplota) && (teplota - predchoziTeplota >=
SKOK_TEPL)) {
String msg = "UPOZORNENI: Skok teploty!\nNyni: " + String(teplota,
2) + " C";
Serial.println("! Vystraha: Skok teploty.");

odesliSMS (msqg) ;
delay (10000) ;

if (teplota >= LIMIT TEPL) ({

String msg = "UPOZORNENI: Teplota prekrocila limit!\nNyni: " +
String (teplota, 2) + " C";

Serial.println("! Vystraha: Limit teploty.");
odesliSMS (msq) ;
delay (10000) ;
}
Tento kod ukazuje, jak mize byt Arduino pouzito jako jednoduchy varovny systém.

Kompletni implementace véetné méfeni, zobrazeni a Zivych zprav je uvedena v Ptiloze P

VL
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Vystup  Seriovy monitor X

Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS =za: 152
Zapinam GSM modul (PWREEY)
Teplota: 23.30 C Vihkost: 51.40 % Odesglani SMS za: 0 =
Odesilam SMS
Teplota: 23.3 C Vihkost: 51.4 %
AT+CPIN="1234"

CEIN READY
NE
AT+CMGE=1
NE
Czall Feady
AT+CMGS="+42077e001ee8"
> Teplota: 23.53 C Vihkost: 51.4 %5MS odeslana

Pravidselna SMS odeslana
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslanil SMS za: 176
Teplota: 23.50 "C Vlihkost: 51.40 % Odeslani SMS za: 173
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS za: 170
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS za: 167
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS za: 164
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS za: 161
Teplota: 23.50 "C Vlihkost: 51.30 % Odeslani SMS =za: 153
Teplota: 23.50 "C Vlhkost: 51.30 % Odeslani SMS za: 155
Teplota: 23.30 C Vlihkost: 51.30 % Odesglani SMS za: 152
Teplota: 23.30 "C Vlihkost: 51.30 % Odeslanl SMS za: 1495

Obrazek 88 Vypis hodnot v Serial monitor [vlastni]

Teplota: 28.6 C / Vlhkost: 38.3

Teplota: 27.1 C / Vlhkost: 43.2

Obrézek 89 Odesilani SMS v 3 min intervalu [vlastni]

1]

m m m m m M
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10:35

UPOZORNENI: Skok teploty!
Nyni: 46.90 C
UPOZORNENI: Teplota
prekrocila limit!

Nyni: 46.90 C

UPOZORNENI: Skok teploty!
Nyni: 53.20 C

10:36

UPOZORNENI: Teplota
prekrocila limit!
Nyni: 48.50 C

10:37

Obrazek 90 Odesilani SMS hlaseni [vlastni]

Na zavér lze konstatovat, ze jsme UspéSné navrhli a realizovali monitorovaci systém
teploty a vlhkosti na bazi platformy Arduino s vyuZitim senzoru DHT22, LCD displeje

a GSM modulu. Systém umoziuje:
e zobrazovat aktudlni hodnoty na displeji (teplota a vlhkost),
e odesilat pravidelné SMS zpravy kazdé 3 minuty s aktudlnimi daty,
e aktivovat vystrazné SMS pfi:
o skokovém naristu teploty (o vice nez 2 °C),
o ptekroceni nastaveného teplotniho limitu (napft. 45 °C).

Soucasti vyvoje byla také integrace zédkladni ochrany proti chybam senzoru a kontrola

spravné inicializace GSM modulu. Kéd byl pribézné ladén a ovétovan v redlném provozu.
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4.3 Kompletni integrace Arduina s IR kamerou Safetis EV

V zavérecné uloze jsme realizovali plnou integraci systému zaloZzeného na Arduinu

s infraCervenou kamerou Safetis EV, vcetné podpory LCD displeje, GSM modulu a readlného

casu. Cilem bylo sestavit komplexni systém, ktery:

WORKSWELL
SAFETISEV

komunikuje s IR kamerou pres rozhrani RS485 a ziskava data o aktualni teplot¢,
vyhodnocuje teplotni data, vCetné detekce nejvyssi hodnoty (MAX ROI),
zobrazuje aktualni a maximalni teplotu na LCD displeji,

odesila vystrazné SMS zpravy pii prekroceni teplotnich mezi nastavenych ROI,

a zarovein zajiSt'uje spolehlivy provoz vSech komponent (Arduina a jeho modult

s IR kamerou) v jednom celku.

12VDC

LCD displej 16x2 RTC
Sbémice RS485 I #’
RS485 schield
GSM schield

——12VDC
ARDUINOUNO <~

ETHERNET

USB

— =

Obrazek 91 Findlni sestava systému [vlastni]
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Tabulka 27 Hardwarova specifikace 7 [vlastni]

Komponenty Funkce / Popis

Arduino UNO Hlavni fidici jednotka

IR kamera SafetisEV Zdroj teplotnich dat pfes RS485

RS485 modul Ptevod signalu mezi IR kamerou a Arduinem

LCD displej 16x2 (12C) Zobrazeni teplotnich hodnot

GSM modul + SIM Odesilani SMS pfes sit’

RTC modul DS3231 Casové znatkovani dat
Propojovaci vodice Fyzické propojeni komponent
Zdroj 12V / 2.5A Napajeni celého systému

Co systém zvlada:
e Komunikuje s IR kamerou SafetiSEV pies rozhrani RS485. Z kamery cte Ctyfi
klicové registry:
o ROIIP (reg 17): teplota v ROI1 — preventivni sledovani
o ROIIC (reg 20): teplota v ROI1 — kriticka uroven
o ROI2P (reg 22): teplota v ROI2 — preventivni sledovani
o ROI2C (reg 25): teplota v ROI2 — kriticka uroven

Vyhodnoceni alarmti probiha nezavisle pro kazdou oblast (ROI). Pokud je pfekrocena
preventivni nebo kriticka teplota, systém odesle jednorazovou SMS zpravu s upozornénim.
Opétovné vyhodnoceni nastava aZ po poklesu teploty pod pfeddefinovany resetovaci prah.

if (temps[0] > ROI1 PREV && !alarm2 sent) {

sendSMS ("ALARM PREVENTIVE ROIl: " + String(temps[0], 1) + "C");

alarm2_ sent = true;

if (temps[1l] > ROI1 CRIT && !alarml sent) {

sendSMS ("ALARM CRITICAL ROIl: " + String(temps[1], 1) + "C");
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alarml sent = true;
}

Tento Usek je jadrem varovného systému: rozhoduje o tom, kdy systém skutecné
vyhodnoti situaci jako rizikovou a upozorni na ni uzivatele pomoci SMS. V realném
nasazeni to mize znamenat napt. v€éasné varovani pied prehiatim zatizeni, pozarem nebo

poruchou. Kompletni implementace je uvedena v Ptiloze P VII.

Obrazek 92 Detail ROI1 a ROI2 [vlastni]
e Zobrazuje hodnoty na LCD displeji (16x2, 12C)

o displej sice ptivodné nebyl soucasti navrhu, ale v praxi se ukéazalo jako velmi

uzite¢né mit moZnost pifimo na zafizeni vidét aktualni stav méteni
o zobrazuje Ctyii aktudlni teplotni Gdaje ziskané z kamerového systému
¢ Vyhodnoceni alarmovych stavi
o alarm PREVENTIVE pii piekroceni definovaného prahu (napt. 30 °C/35 °C)
o alarm CRITICAL pfi ptekroCeni vyssiho limitu (napt. 40 °C/45 °C)

o opétovné povoleni alarmu az po poklesu teploty pod uréenou mez (-2 °C)
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Teploty laboratorni Gloha
30
29
- ‘/_\/\__/—
28
& 27
*_326 ——ROI1P
Q
Q@ 25 ROILC
24 —
ROI2P
23
22 ROI2C
5 A O DO LD D DO DD P
» o L A W LW W AN Y X
ng, QQO’ 0'\9 SEERSEERS AR '0‘1\’\/ 0’5’\/ Q'Q, 00 0\:‘/ Q,\’/b 0\”5 0\”5
NTRT R R RT RTINS
Cas
Obrazek 93 Graf teplot laboratorni tilohy
e Zobrazeni hodnot na LCD displeji:
o 1kdyz displej nebyl ptivodné soucasti projektu, byl dodate¢né integrovan na

zaklad¢ praktické potfeby — umoziuje obsluze vidét aktudlni stav piimo na

miste.
o zobrazuje hodnoty R1P, R1C, R2P, R2C ve zkraceném formatu napt-.:
= RIP:28.5RI1C:31.2
= R2P:29.0 R2C:30.7
GSM komunikace
o po ptihlaseni do sité pres PIN odesle tvodni zpravu

o kazdych 5 minut odesild stavovou SMS s aktudlnim méfenim

o pfi vystrazné situaci okamzit¢ odeSle SMS a odpoji GSM kvuli minimalizaci

ruSeni RS485
RTC modul (DS3231):
o pfidan pro ¢asové znackovani vSech méfeni a SMS hlaseni

o pfesny Cas umoziuje zpétnou analyzu teplotnich jevl a tvorbu graft
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Jak jsme testovali:

e M¢éfeni probihalo na sklenici s vodou, do které jsme postupné ptilévali teplou vodu.

Tak jsme simulovali jak pozvolny, tak nahly narast teploty.

e Hodnoty jsme ovéiovali na displeji a v Serial monitoru, zaroven jsme sledovali

odesilani zprav pres GSM.

e Zjistili jsme, ze pfi béhu systému s pfipojenym PC a neaktivnim Serial monitorem

muze dojit k vypadku komunikace a chodu kodu.

e Proto jsme v ostrém provozu vSechny Serial.print() pfikazy zakomentovali — systém

nyni bézi pln¢ samostatné, bez zévislosti na pocitaci.
Shrnuti:

Tato loha byla zdsadni, protoZe jsme v ni poprvé spojili vSechny klicové moduly — IR
kameru, displej, GSM komunikaci a hodiny redlného c¢asu — do jednoho autonomniho

a spolehlivé fungujiciho systému.

Systém je schopen sbirat a vyhodnocovat teplotni data z IR kamery, zobrazovat data na
LCD, odesilat vystrazné i informativni SMS, ukladat méfeni s pfesnym casem, funguje

nezavisle na pocitaci a je pfipraveny pro realné nasazeni.

Diky tomu je vhodny naptiklad pro monitorovani strojoven, technologickych zatizeni
nebo jinych mist s poZadavkem na dohled nad teplotnimi zmé&nami a pienosu dilezitych dat

napiiklad na dispec€ink pro dalsi zpracovani.
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5 INSTALACE SYSTEMU DO REALNEHO PROVOZU

V ramci dokoncCovani vyvoje systému pro teplotni monitoring byl proveden zatézovy
test pfimo v terénu, na CSOV Ponétovicich. Cilem bylo ovéfit, jak se zafizeni chova
v redlném provozu — tedy ne v laboratornich podminkéch, ale tam, kde Cerpadla skute¢né
bézi, stiidaji se a obcas i selzou.

Hlavni zaméteni bylo na sledovani teplotniho nartistu na FM fizeném cerpadlo MS5.
Systém mél pomoci termokamery s pfesné nastavenymi oblastmi sledovani (ROI) rozpoznat
pfipadné prehiivani. Behem testu se Cerpadla stfidala podle bézného provozniho scénéte,
a nasledn¢ byla simulovana i porucha — kdy zlstalo v chodu pouze ¢erpadlo M5 a zaroven

bylo vypnuto chlazeni ventilatorem.
Test byl dillezity nejen kviili samotnému méteni, ale 1 kvlli ovéteni, Ze cely systém
funguje spolehliveé — ze kamera zobrazuje spravné teploty, ze prichazeji SMS zpravy o stavu,

a Ze se zafizeni zvladne chovat predvidatelné i bez zasahu obsluhy.

Obrazek 94 Instalace kamery na CSOV Ponétovice [vlastni]
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5.1 Instalace a sledované parametry

Termokamera SAFETIS EV byla docasné nainstalovana ptimo do prostoru rozvodny
CSOV tak, aby méla dobry vyhled na FM ¢&erpadla M5, zaroveii byla chranéna proti

nechténému poskozeni a minimalizaci ruSeni od okolnich teplych ploch.
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Obrézek 95 Oblasti ROI na FM &erpadla M5 [vlastni]

Na kamete byly definovany dv¢ oblasti zajmu ROI viz obrazek 95, obé zaméiené piimo
na frekven¢ni ménic¢ (FM).

ROI1 slouzila jako $ir$i zabér pro celkovy piehled nad ¢elni ¢asti FM

ROI2 byla ptesnéji nasmeérovana na svorkovnici FM — tedy na misto, kde se o¢ekaval
nejvetsi teplotni nartst

ROI 2 settings
Left upper corner X

61

Width
30

Alarms:

Alarm 1 - Preventive
Threshold

42 C

Alarm 2 - Critical
Threshold

48 C
Save All Co
0 local chal

Obrézek 96 Detail z kamery oblasti ROI [vlastni]
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Pro ob¢ oblasti byly nastaveny dva stupné teplotnich alarm, rozliSené jako preventivni

a kritické. Konkrétni hodnoty byly zvoleny na zaklad¢ technickych parametrtt FM:
« ROIl:
o Preventivni prah: 38 °C
o Kriticky prah: 45 °C
« ROI2:
o Preventivni prah: 42 °C
o Kriticky prah: 48 °C

Cilem bylo zachytit nejen piekroceni limitnich hodnot, ale i delsi trend zvySujici se
teploty, ktery by mohl indikovat vznikajici problém dfive, nez dojde k poskozeni

komponent.

5.1.1 Priibéh testovani a vysledky méreni
Test probihal ve dvou fazich:
e BéZny provoz

Cerpadla (M4, M5, M6) se stfidala v automatickém reZimu, pfi¢emz kazdé
absolvovalo jeden Cerpaci cyklus. Béhem tohoto provozu byl spuStén termalni
monitoring, pficemZ teploty se pohybovaly v ocekavanych mezich. Ventilator

chlazeni byl aktivni.
e Simulovany poruchovy stav

Doslo k manudlnimu vyfazeni Cerpadel M4 a M6. Provoz byl zajiStovan pouze
Cerpadlem M35, které absolvovalo opakované Cerpaci cykly bez ptestdvek. Zaroven bylo
vypnuto aktivni chlazeni ventildtorem, ¢imz se simuloval stav vypadku chlazeni nebo ztraty

ucinnosti odvodu tepla.

V ramci této faze byl ponechan dostatecny cas k tomu, aby akumulaéni prostor dosahl
maximalni hladiny — pfiblizn¢ 10 cm pod MAX piepad, tedy témét plného stavu pred
zahajenim odcCerpavani. Nasledné bylo cCerpadlo vystaveno intenzivnimu zabéru, kdy

pracovalo na vyssi zatéz s Cerpanim vétsiho objemu vody.
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Nize uvedeny graf ukazuje pribéh teplot v ROI béhem této simulace:

Méreni na CSOV Ponétovice
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Obrazek 97 Graf teplot v prib&hu simulace

Na grafu vidime — skute¢n¢ namétené teploty béhem Cerpaciho cyklu zobrazuje vyvoj

teplot na ctyfech méfenych mistech ROI:
e Po vétSinu Casu jsou teploty stabilni a rozdily mezi kanaly jsou malé.

e Uprostied grafu je vyrazny teplotni nartist (peak) — typicky pro zatéZzovou fazi naseho
testovani. Tento peak odpovida fazi, kdy doslo k aktivaci Cerpadla v rezimu MAX
zabé&ru. Prostor pted Cerpadlem byl zdmérn€ naplnén az ptiblizné 10 cm pod piepad
(témét maximalni stav), Cerpadlo poté Cerpalo vétsi objem vody ve vysSi zatézi.

Tento typ provozu je zdmérné simulovany stav — za béZznych podminek nenastava.

Tento test potvrdil, Ze pfi maximalnim zatizeni miize dojit ke kratkodobému nartistu
teplot, ale je zfejmé, ze systém je navrZzeny (naddimenzovany), aby zvladl toto kratkodobé
pfetizeni. Za béZného provozu je termicka stabilita zajiSténa diky rozdéleni vykonu mezi dvé

cerpadla.
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Obrazek 98 Ukazka kabeldze za chodu ¢erpadla [vlastni]

Zavérem lze Tici, Ze systém se béhem testu osvédcil jako spolehlivy nastroj pro vizudlni
a teplotni diagnostiku. Alarmy fungovaly dle ocekéavani a vizualizace teplot v realném Case
umoznila snadné vyhodnoceni situace i bez nutnosti pfipojeni k nadfazenému fidicimu

systému.

Nutno ovSem podotknout, Ze se nepodafilo dosdhnout piedpoklddaného pietizeni
frekvencniho ménice. Méteni bylo provadéno v pribéhu standardniho provozu, kdy se
bohuzel nevyskytly ani vétsi srazky. Z tohoto divodu nebylo ani mozné delsi dobu
simulovat ptetizeni Cerpadla, abychom se alespon ptiblizili ke kritickym hodnotdm. Na tento
nezdar se lze divat i z pozitivniho hlediska, jelikoZ z tohoto méfeni a testu pretiZzeni je

zfejmé, Ze systém je navrzen tak, aby odolaval i ptipadnym kratkodobym krizovym situacim.

Béhem meéfeni bylo navic zaznamenano vyssi tepelné zatizeni kabeldze a wvnitini

vyzbroje rozvadéce — v nékterych ptipadech dokonce vyssi nez na samotném FM ménici.
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Tato skuteCnost potvrzuje, ze termdlni monitoring mize slouzit nejen ke kontrole stavu

pohont, ale 1 k $ir§imu dohledu nad celym elektrickym systémem.

V primyslovych provozech, kde je zafizeni napojeno na dispecerské nebo SCADA
systémy, by Slo toto feSeni snadno rozsifit o komunikac¢ni vrstvu pro pienos dat do fidiciho
centra. Tim by se stal systém plnohodnotnou soucasti trvalého diagnostického prostiedi

s moznosti okamzité reakce na vznikajici problémy.

Zaroven je ale tieba zduraznit, ze diky své kompaktnosti a jednoduché instalaci se
nabizi také druhy pfistup, vyuzit systém jako mobilni nastroj pro cilenou diagnostiku v ramci
celého objektu nebo vice zafizeni v majetku ¢i spraveé provozovatele. Takové nasazeni by
umoznilo pravidelné kontroly elektroinstalace i na mistech, kterd nejsou trvale pod
dohledem, a vyznamné tak ptispélo k prevenci poruch, ztrat provozni dostupnosti a v krajnim

ptipadé i k predejiti vzniku pozéaru zptsobeného prehiatim.
5.2 Diilezité upozornéni: praktické zkuSenosti z integrace

Pfi integraci systému jsme narazili na nékolik dilezitych problémi, které mohou
ovlivnit funkénost komunikace mezi Arduinem a IR kamerou Safetis EV. NiZe popisujeme

hlavni poznatky a doporuceni:
e Piechod kamery do reZimu RS485

Jakmile se kamera piepne do rezimu RS485, jeji webové rozhrani prestava fungovat,
protoze tim dojde k deaktivaci TCP/IP komunikace. Je vSak dilezité upozornit, ze pfi
pfepinani pfes webové rozhrani obcas nastane situace, kdy kamera pfechod do rezimu RS485
neprovede Upln€ spravné — a to mize vést k tomu, Ze za¢ne vykazovat chybové hodnoty,
jako jsou nesmysIn€ vysoké nebo zdporné teploty mimo redlny rozsah. Tato chyba je

specificka pro piepnuti pfes web a neprojevuje se pii prepnuti pies oficialni software (GUI)
e Vzdy pouZivejte oficialni software pro pfepinani reZimi.

o Nepiepinejte a znovu se nepiihlasujte se ptes webové rozhrani, pokud to neni

nezbytné.
e Po pfepnuti zkontrolujte, ze kamera skutecné odesila validni data.

e Pokud ne, proved'te hardwarovy reset kamery (tlacitko pod Sroubkem na zadni

stran¢, podrzet 10 sekund).
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Obrazek 99 Ukazka nekorektnich hodnot [vlastni]
e Problémy se stabilitou sbérnice RS485

Jiz od zacatku jsme zaznamenavali nestabilitu sbérnice RS485 mezi kamerou
a Arduinem. Pomoci ptidavného RS485 pfevodniku a softwaru Modbus Poll jsme otestovali
pfimé spojeni mezi kamerou a PC. Tim jsme potvrdili, ze kamera odesila korektni data

a problém je na strané propojeni s Arduinem.

Zasadni zjisténi ptislo po odpojeni ladiciho pfevodniku — sbérnice se zacala opét chovat
nestabilng. Ukézalo se, Ze tento pfevodnik obsahoval vnitini rezistory, které neplanované
zajiStovaly stabilitu signalu. Jakmile jsme jej odpojili, sbérnice ztratila referencni Groven

a vznikla tzv. "plovouci" sbérnice bez definovaného logického stavu.
Byl doplnén bias rezistor — konkrétné 1 kQ mezi vodice:
A a+5V (pull-up)
B a GND (pull-down).
Tim se obnovila stabilita signalu a komunikace b&zi spolehlive.

Vysvétleni: Bias rezistory drZi sbérnici v definovaném logickém stavu, kdyZz nikdo
neposila data. Doporucuje se umistit je jen na jednom miste sbérnice (vzdy u master, v nasem

ptipad¢ tedy Arduina).
e Prepocet Modbus hodnoty na teplotu °C, pomoci software Modbus Poll

Kamery fady SAFETIS odesilaji teplotni hodnoty ve formatu 16bitového Cisla po

Modbus sbérnici. Tyto hodnoty nejsou piimo ve °C, ale v internim formatu, ktery je tieba

prepocitat.
Teplota [°C] = (Hodnota / 100) + 200 — 273.15 (6)
Hodnota Ciselna hodnota naétena z Modbus registru (napt. 9952)
/100 Prevod ze setin stupiiti na celé ¢islo s desetinnou piesnosti
+200 Posun do teplotniho rozsahu

—273.15 Ptevod vysledku z Kelvinti na °Celsia
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Obrézek 100 Modbus Poll monitorink sbérnice [vlastni]

Teplota = (9952 / 100) + 200 — 273.15 = 99.52 + 200 — 273.15 = 26.37 °C

Tento vzorec je standardni pro teplotni data z kamer SAFETIS pfipojenych pies
RS485/Modbus. Umoziiuje spravné pievést data z registru do fyzikaln€ smysluplnych

jednotek. Spravné pouziti je kli¢ové pro alarmy, logovani a fizeni na zakladé teplot.
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¢ Kolize na portu p¥i prihlaSovani PINem

Ptistup do IR kamery je z bezpecnostnich divodi chranén PINem — bez jeho zadani
kamera odmit4d komunikaci. PIN musi byt odeslan ihned po spusténi systému, jinak nedojde

k navazani spojeni.

Pti testovani jsme soucCasné spustili Serial monitor, ktery zachytdval data ze sbérnice.
V duisledku toho komunikace mezi Arduinem a kamerou nefungovala spravné — vSechny
zpravy (vcetn¢ PINu) §ly do monitoru a nikoli do samotné kamery. Kamera tak PIN nikdy
neobdrzela a spojeni se nepodatilo navazat. Tato situace vznikla kolizi na portu, kdy byl

vystup nespravné presmerovan.

o Ujistéte se, ze vysilaci port kamery je spravné propojen na vstupni pin Arduina

(SoftwareSerial), nikoliv do monitoru nebo debuggeru.
o Po spravném propojeni kamera ptijala PIN a zacala posilat data bez problému.

o K této situaci by pravdépodobné viibec nedoslo, pokud by kamera ihned po startu
zacala vysilat validni data. Kvili pfedchozim problémiim s chybnym ptepinanim
rezimu jsme vSak chtéli mit moznost sledovat prubéh komunikace ptes Serial

monitor — prave to vedlo ke kolizi, ktera zabranila spravnému odeslani PINu.

e Napajeni Arduina a prace s GSM modulem

Pti pouzivani GSM modulu jsme narazili na dalsi kli¢ové poznatky:

GSM modul vyzaduje dostate¢ny proudovy odbér, zvlasté pti odesilani SMS nebo
navazovani spojeni. Spotfeba mlze kratkodobé prekro€it 1-2 A, coz béZzné napajeni z USB
portu nezvladne. Proto byl cely systém napdjen stabilnim externim zdrojem 12V / 2,5A.

Pozor pfi ptipojovani a odpojovani Arduina k PC ptes USB, pokud uz je systém napajen
z externiho zdroje! Pokud neni spravn€ uzemnéno nebo nejsou zdroje galvanicky oddé€leny,

muze vzniknout rozdil potencialt, ktery zplsobi zkrat ptes USB port — hrozi tim poskozeni

Arduina nebo PC.
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6 TECHNICKE A EKONOMICKE ZHODNOCENI SYSTEMU

Tato kapitola poskytuje celkovy prehled o navrzeném systému jak z technického, tak
z ekonomického hlediska. Cilem je zhodnotit realizované feSeni z pohledu funkc¢nosti,
technické néaro€nosti, moznosti dalSiho rozvoje i financni efektivity. Systém byl navrzen

s dlirazem na spolehlivost, modularitu a dostupnost pouzitych komponent.

6.1 Technické zhodnoceni systému

Navrzeny systém vyuziva termokameru Safetis EV-C od spole¢nosti Workswell, ktera
umoziuje detekci teplotnich anomalii v redlném case prostiednictvim az 19 200 senzort.
Diky integrovanému operanimu systému neni potieba pfipojeni k externimu PC, coz

snizuje naroky na instalaci a zvysuje bezpecnost dat.
Kamera disponuje:
e detekci na bazi dudlniho alarmu (varovani/kriticky stav),
o protokolem Modbus RTU pies RS485 nebo Ethernet,
e moznosti streamovani videa a pfipojeni pies webserver nebo desktopovou aplikaci,
o IP krytim IP65, odolnosti proti povétrnostnim vliviim a hmotnosti pod 300 g.

Pro komunikaci a vizualizaci stavu systému je vyuzito Arduino Uno Rev3, doplnéné
0 GSM shield pro bezdratovou komunikaci, RS485 ptevodnik pro komunikaci s kamerou
a alfanumericky displej pro zadkladni vystupy. Cely systém je navrzen jako modulédrni
a rozsifitelny, s moznosti budouci integrace dalSich prvki, naptiklad databazového zazemi

nebo online vizualizace.

Vyhody systému:

vysoka piesnost a citlivost méfeni (citlivost 0.1 °C),
e autonomni provoz bez nutnosti externiho zpracovani,
o flexibilni napajeni 12-24 V,

e moznost vzdaleného dohledu (GSM, Ethernet),

e snadné rozSifeni o dalsi funkce.
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Nevyhody systému:
e vysSi pofizovaci cena kamery Safetis EV,
e potieba presné konfigurace komunikace a napajenti,

o zavislost na stabilit¢ GSM signalu pro vzdalenou spravu.

6.2 Ekonomické zhodnoceni systému

V tabulce nize je polozkovy rozpocet jednotlivych komponent celého systému, zapocitana

je hodinové sazba technika v ramci programovani celého systému.

Nize je uveden orienta¢ni polozkovy rozpocet na jednotlivé komponenty systému.
Uvedené ceny zahrnuji technicky hardware véetné napéjecich zdrojii a antén, ale nezahrnuji

cenu prace technika (ta je zohlednéna samostatn¢).

Ochranny box pro fidici jednotku je navrzen pro umisténi kompletni sestavy Arduino
s rozSifujicimi moduly (RS485, RTC, GSM, SD karta) a LCD displejem. Box bude vytistén
na 3D tiskarn¢ z materidlu PETG nebo ABS, coz zajistuje dostate¢nou mechanickou
a tepelnou odolnost pro pouziti v primyslovém prostiedi (napf. rozvodna). Soucasti navrhu
je vytez pro displej 16x2 znak, vstupy pro napajeni a komunikaci, a moznost uchyceni ke
st¢éné nebo na DIN listu. Vnitini prostor krabicky je dimenzovan tak, aby bylo mozné

bezproblémove osadit vS§echny komponenty a zajistit jejich vétrani.

SIM kartu zajiStuje provozovatel podle vlastnich poZzadavki, a to veetné vybéru

operatora a tarifu, ktery odpovida standardiim nebo internim pravidlim dané organizace.
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6.2.1 Materialové naklady

Tabulka 28 Materidlové naklady [43, 48, 51, 52, 66 - 70]

Komponenty Cena s DPH

Arduino Uno Rev3 684 K¢
DFRobot RS 485 Shield MAX485ESA 275 K&
GSM Shield v2.105 (verze s pajenymi konektory) 1.028 K¢
MiniMag GSM 3G 6 dBi SMA anténa 3 m 152 K¢
U.FL — RP-SMA adaptér — samec — 10 cm 80 K¢
DM1602AB alfanumericky LCD disple;j 119 K¢
Ptevodnik USB na RS485 s ¢ipem CH340C 41 K¢
Kontaktni deska JustPi — 400 otvort 40 K¢
justPi 12V/2,5A napdjeci zdroj pro Arduino 224 K¢
Kamera Safetis EV-C 45.000 K¢
Ochranny box, navrh (tisk 3D) 850 K¢
Kabeldz, napéjeci zdroj pro kameru (odhad) 1.000 K¢
CELKEM (véetné DPH, bez prace) 49 493 K¢
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6.2.2 Casovy a finanéni rozpodet price technika

Zde je navrh ¢asového rozpoctu s ocenénim praci pro cely systém v piehledné

tabulce. Pfedpokladdme hodinovou sazbu technika 700 K¢/h (bézné sazba pro embedded

systémy, automatizaci nebo priimyslové aplikace).

Tabulka 29 Casovy a finanéni rozpodet

Odhad Cena celkem
Faze prace Sazba/h Poznamky
hodin (K¢)
Studie  proveditelnosti, Navrh zapojent, vybér
5h 700 K¢ 3.500 K¢
navrh systému komponent
Nakup, fiprava, Pajeni,  konektory,  test
P prp 3h 700 K¢ 2.100 K¢ ! ‘ i Y
kompletace dilt napajeni
Mechanickd a elektricka
5h 700 K¢ 3.500 K¢|[Veetné instalace kamery
montaz
Programovani  Arduina, GSM notifikace, cteni z
‘ 8h 700 K¢ 5.600 K¢
logika alarmt RS485
Konfigurace Safetis EV
5h 700 K¢ 3.500 K¢|[Modbus, IP sit’, vystupy
(SW, ROI, alarmy)
Simulace alarmi, vypadky,
Testovani systému 4h 700 K¢ 2.800 K¢
rusenti
Tvorba technické Uzivatelsky navod, montdzni
4 h 700 K¢ 2.800 K¢
dokumentace list
CELKEM 34h 23.800 K¢
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6.2.3 Celkové naklady na systém

Tabulka 30 Celkové néklady

Polozka Cena s DPH
Material a hardware 49.493 K¢
Préce technika (realizace) 23.800 K¢
CELKOVE NAKLADY NA SYSTEM 73.293 K&

Celkove¢ lze tici, ze za castku ptiblizné¢ 73 000 K¢ je mozné realizovat plné funkéni
a technicky sofistikovany systém pro detekci teplotnich anomalii v redlném case. Systém
kombinuje profesionalni primyslovou termokameru, autonomni fizeni a vzdalenou
komunikaci, a je tak vhodny pro aplikace v oblasti pozarni prevence, bezpecnostniho

dohledu nebo monitoringu zafizeni v ndro¢nych provoznich podminkach.
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ZAVER

Cilem této prace bylo navrhnout, sestavit a ovéfit funk¢ni systém pro bezkontaktni
teplotni monitorovani s moznosti vCasného varovani pred tepelnym pietizenim
technologickych zatizeni ve vodohospodaiském provozu. Navrzeny systém byl postaven na

kombinaci ¢tyf zakladnich komponent: mikrotadice Arduino UNO, komunika¢ni sbérnice

RS485, GSM modulu a termokamery Safetis EV.

Komunikace mezi kamerou Safetis EV a mikrokontrolérem Arduino UNO probihala
prostfednictvim sbérnice RS485, a to za pouziti protokolu Modbus RTU. Arduino ve
zvolenych intervalech odesilalo pozadavky na ¢teni vstupnich registri kamery, konkrétné
s ohledem na teplotni data ze sledovanych oblasti ROI a stav alarmu. Na zaklad¢ ziskanych
hodnot je v programu vyhodnocovan aktudlni stav a v pfipad¢ potieby aktivovan vystupni
alarm ptfes GSM modul. Pfidanou hodnotou po aktivaci bylo odeslani hlaSeni, ze kamera je
aktivni. Dale se ve zvoleném intervalu odesilalo hldSeni o aktivit¢ systému s aktualnimi
méfenymi  hodnotami. Ostatni komponenty (RS485 pfevodnik, GSM modul) jsou
s Arduinem plné& propojeny pres standardni digitalni I/O a sériové piny. Komunikaéni logika
je realizovéana pfimo v programu mikrokontroléru, ktery byl napsan v jazyce C++ s vyuzitim
vyvojového prostfedi Arduino IDE. Pro ladéni a testovani pienosu dat byl vyuzit sériovy
monitor v prostiedi Arduino IDE, ktery umoznil sledovat nacitané hodnoty a testovat odezvu

systému v rliznych reZimech.

Pfed samotnym nasazenim systému do provozu byla provedena série laboratornich
simulaci. V ramci téchto testli byl systém vystaven simulovanym alarmovym situacim, ve
kterych byly testovany teplotni limity, stabilita komunikace a funkénost vystupnich SMS
hlaSeni. V pribéhu programovani a testovani systému vyvstaly n€které problémy a kolizni

situace, které ve své praci také popisuji.

Po Usp&sném ovéfeni viech funkci byl systém nasazen do realného provozu CSOV
Ponétovice. Termokamera byla nainstalovana v prostorach technologické rozvodny tak, aby
méla ptimy vyhled na FM ménic jednoho ze tfi hlavnich ¢erpadel. S ohledem na piehlednost
a minimalizaci vngjSich vlivli bylo zvoleno stabilni uchyceni kamery v dostate¢né

vzdalenosti s moZnosti pfesného zaméteni oblasti zajmu (ROI).

Testovani probihalo ve dvou zakladnich reZzimech. Nejprve byl systém provozovan za

béZného provozu stanice, kdy se Cerpadla M4, M5 a M6 stfidaji v pravidelnych cerpacich
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cyklech. V tomto rezimu bylo cilem ovéfit stabilitu méfeni a spravnou identifikaci béznych

provoznich teplot.

Nasledn¢ byla provedena simulace poruchového stavu. Dvé z Cerpadel byla zamérné
vyfazena z provozu a Cerpaci cykly probihaly vyhradné€ pomoci jednoho ¢erpadla. Zaroven
bylo deaktivovano nucené chlazeni, ¢imz doslo k nartstu teploty. Teplota v téchto kritickych

bodech byla sledovana pomoci dvou nastavenych oblasti ROI.

Systém v prub¢hu testovani spolehlivé reagoval na teplotni zmény, a to jak za
standardnich podminek, tak béhem simulovaného zatizeni. Ziskand data prokazala, Ze
navrzeny monitoring je schopen vcas identifikovat teplotni narist a informovat obsluhu
difive, nez by mohlo dojit ke kritickému ptehfati nebo provoznimu selhani zafizeni.
Zajimavym zjiSténim béhem testu bylo 1 pozorovani vyraznéjSiho tepelné¢ho zatizeni

kabelaze a prvkl v rozvadéci.

Z praktického hlediska se ukézalo, Ze nasazeny systém je nejen funk¢ni a ptesny, ale
také flexibilni. Lze jej vyuzit bud’ jako trvale integrovany prvek v rdmci provozu, nebo jako
mobilni zafizeni pro diagnostiku v riznych objektech pod spravou provozovatele. Kromé
sledovani FM ménicl se béhem testu prokazal i1 jeho potencil v oblasti kontroly kabelaze

a rozvadeécu, kde byly zaznamenany vyssi teplotni zatiZzeni nez na samotném zatizeni.

Mezi hlavni vyhody systému patii vysoka ptesnost méteni (citlivost 0,1 °C), autonomni
provoz, flexibilni napajeni a moznost vzdaleného dohledu. Naopak nevyhodou mize byt
vy$8§i pofizovaci cena kamery a nutnost pfesného nastaveni komunikace a napajecich prvki.
Systém je vSak navrzen modularné a lze jej dale rozSifovat naptiklad o online vizualizaci,

databazové uloZisté nebo napojeni na stavajici dispecerské systémy.

Navrzeny systém, jehoz celkova cena ¢ini pfiblizn€ 73 000 K&, kombinuje
primyslovou termokameru Safetis EV, fidici jednotku Arduino UNO s pfipojenymi moduly
pro GSM komunikaci, RS485 ptevodnik a zékladni displej. Diky vy$Simu kryti IP65 je

vhodna 1 pro provoz ve zhorSenych podminkach.

Z vysledka testovani v provozu CSOV Ponétovice 1 z analyzy technického ptinosu je
zfejmé, Ze nasazeni tohoto typu monitoringu ma potencidl vyznamné zvysit uroven pozarni
bezpecnosti a spolehlivosti technologickych zatfizeni, a to jak v ramci trvalé instalace, tak

jako mobilni néstroj pro diagnostiku v rdmci rozsahlejsi infrastruktury.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IR InfraRed

RTG rentgenove

uv UltraViolet

w Watt

m? metr tvere&ni

K Kelvin

pum mikrometr

mm milimetr

NIR Near InfraRed

SWIR ShotWave InfraRed

MWIR MidWave InfraRed

LWIR LongWave InfraRed

FIR Far InfraRed

PIR Passive Infrared Detector
LED LIght Emitting Diode

FPA Focal Plane Array

CCD Charge Coupled Device
CMOS Complementary Metal-Oxide—Semiconductor
IrDA Infrared Data Association
Csov Cerpaci stanice odpadnich vod

VHZ - DIS  Vodohospodatské zatizeni — dodavatelsko inzenyrské sluzby
FM Frekvencni Ménic

cov Cistirna odpadnich vod

EO Ekvivalentni obyvatel

1 litr
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DN
kW
AMA
AEO
RTU

HP

AC

°C
PM

1/0

IP

LCP

¢S

NZ

kVA

ATS
ASRTP
V/V modul
VAS

PZS

MW

GSM

sekunda

diameter nominal — jmenovitd svétlostHorsePower
kiloWatt

Automatic Motor Adaptation
Automatic Energy Optimization
Remote Terminal Unit
HorsePower

Volt

Alternating Current

Hertz

Ampér

Stupen Celsia

Permanent Magnet

Input/Output

Internet Protocol

Lighting Control Panel

Cerpaci stanice

Néhradni zdroj

kiloVoltAmpér

Automaticky start

Automaticky systém fizeni technologického procesu
Vstupné/Vystupni modul
Vodarenska akciova spolecnost
Poplachové zabezpecovaci zafizeni
MicroWave

Groupe Spécial Mobile
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RS
CSN
SPB

PBZ

EN

°F

ROI
SMART
RS485
IDE
C/C++
ISO
LCD

KB

PWM
USB
ON
OFF
AUTO
MAN

GPRS

Ridici systém

Ceska technicka norma

Stupeini pozarni bezpecnosti

Pozarné bezpecnostni zafizeni

Metr

Kilogram na metr ¢tverecni

Elektricka pozarni signalizace

PoZzarné bezpecnostni feSeni (stavby)
Mezinarodni norma

Stupen Fahrenheita

Region of Interest

Specific Measurable Achievable Relevant Time
Standard sériové komunikace

Integrated Development Enviroment
Strukturovany, proceduralni programovaci jazyk
International Organization for Standardization
Liquid Crystal Display

Kilobyte

Random-Access Memory

Pulzné sitkovou modulaci

Universal Serial Bus

Zapnuto

Vypnuto

Automaticky

Manual

General Packet Radio Service
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SMS Short Message Service

DTMF Dual-tone multi-frequency

SIM Subscriber Identity Module

G Giga

dbi Decibel

MHz Megahertz

K¢ Koruna ¢eska

PDU Protocol data unit

Mbit/s Megabit za sekundu

CRC Cyclic redundancy check

PLC Programmable Logic Controller
HMI Human Machine Interface

PC Personal Computer

VDC Voltage Direct Current

GND Ground / zem

SN Serial Number

PIN Personal Identification Number
ocC Otevieny kolektor

CAB Cabinet

DHCP Dynamic Host Configuration Protocol
LAN Local Area Network

TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol/Internet Protocol
VLC Media player

RTP Return To Player

SCADA Supervisory Control and Data Acquisition
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RAW Surovy neupraveny format

NUC Next Unit of Computing

% Procento

COM Sériovy port

AT Dvojice znakt piikazt

VIN Napadjeci adaptér

M5 Oznaceni ¢erpadla 5

M4 Oznaceni Cerpadla 4

M6 Oznaceni ¢erpadla 6

cm Centimetr

MAX Maximum

kQ Kiloohm

SD Secure Digital

3D Trojrozmérny

PETG Glykolem modifikovany Polyethylene Terephthalate
ABS Akrylonitrilbutadienstyren

DIN Specialni kovovy profil pro upevnéni riznych zatizeni

K¢/h

Koruna ¢eska za hodinu
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SEZNAM PRILOH

Ptiloha P I: Technologické schéma CS

Ptiloha P II: RS485 jednosmérna komunikace
Ptiloha P III: RS485 obousmérna komunikace
Ptiloha P IV: Odeslani SMS

Ptiloha P V: LCD displej a zobrazeni teplot

Ptiloha P VI: Automatické odesilani SMS

Ptiloha P VII: Integrace Arduina a kamery Safetis EV



PRILOHA P I: TECHNOLOGICKE SCHEMA CS



PRILOHA P II: RS485 JEDNOSMERNA KOMUNIKACE

Tato piiloha obsahuje zdrojovy kod Arduino programu pro piijem dat pies sériovou linku
RS485. Kod reaguje na prikazy ,,ON*“ a ,,OFF* a pfepina LED diodu na zaklad¢ piichozich

znakl. Podrobnosti o testovani a vyuziti tohoto kodu jsou uvedeny v kapitole 4.2.1.

Zdrojovy kaéd:

#define RE DE 2
#define LED 13

String prijem = "";

void setup() {
pinMode (RE_DE, OUTPUT) ;
pinMode (LED, OUTPUT) ;

digitalWrite (RE DE, LOW); // pfrepnuti do pfijimaciho rezimu
Serial.begin (9600) ;

void loop () {
while (Serial.available()) {
char znak = Serial.read();
if (znak == '\n' || znak == "\r') {
prijem.trim(); // odstrani pripadné mezery nebo konce radku
if (prijem == "ON") {
digitalWrite (LED, HIGH);
} else if (prijem == "OFF") {
digitalWrite (LED, LOW) ;
}
prijem = ""; // vyprazdnéni bufferu po zpracovani prikazu
} else {

prijem += znak;



PRILOHA P III: RS485 OBOUSMERNA KOMUNIKACE

Tato ptiloha obsahuje kod, ktery umoziiuje obousmérnou komunikaci mezi Arduino a
pocitacem pies RS485. Kromé piepinani LED odesila Arduino i odpovédi podle piijatého
piikazu. Pouziti tohoto mechanismu je popsano v kapitole 4.2.1.

Zdrojovy kod:

#define RE DE 2
#define LED 13

String prijem = "";
unsigned long posledniOdeslani = 0;
void setup () {

pinMode (RE_DE, OUTPUT) ;
pinMode (LED, OUTPUT) ;

digitalWrite (RE_DE, LOW); // Prijmovy rezim
Serial.begin (9600) ;

void loop () {

while (Serial.available()) {
char znak = Serial.read():;
if (znak == '\n' || znak == '\r') {

prijem.trim();

if (prijem == "ON") {
digitalWrite (LED, HIGH) ;
odesliZpravu ("LED ZAP");

} else if (prijem == "OFF") ({
digitalWrite (LED, LOW) ;
odesliZpravu ("LED VYP");

} else if (prijem == "PING") ({
odesliZpravu ("PONG") ;

} else if (prijem == "GET TEMP") ({
// Prozatim odesiléme pevnou hodnotu - pozdéji doplnime o ¢idlo
odesliZpravu ("Teplota: 24.7 C");

} else {

odesliZpravu ("NEZNAMY PRIKAZ");



prijem = "";
} else {

prijem += znak;

void odesliZpravu(String zprava) {

digitalWrite (RE DE, HIGH); // Ptrepni do vysilaciho rezimu
delay(2); // Kratkéd pauza na prepnuti
Serial.println (zprava) ; // Odeslani zpravy

delay(5); // Po odeslani maléd prodleva

digitalWrite (RE_DE, LOW) ; // Zpét do pfijmu



PRILOHA P IV: ODESLANI SMS

Tato priloha obsahuje zdrojovy koéd Arduino programu pro odeslani SMS zpravy pres GSM
modul. Po inicializaci komunikace GSM modul obdrzi nékolik AT ptikazl, véetné zadani
PIN kodu a piepnuti do textového rezimu. Nasledné¢ je odesldna testovaci SMS na
preddefinované Cislo. Tato uloha slouzi jako prvni test GSM modulu. Dalsi rozsifeni bude

feSit méfeni a automatické hlaseni udaju ze senzort. Pouziti tohoto mechanismu je popsano

v kapitole 4.2.2.

Zdrojovy kod:

#include <SoftwareSerial.h>

#define GSM RX
#define GSM TX
#define PWRKEY

SoftwareSerial

void zapniGSM()

2 // Arduino p¥ijima (TX z GSM)
3 // Arduino vysild (RX do GSM)
7 // Automatické zapnuti modulu

gsm(GSM_RX, GSM TX);

{

pinMode (PWRKEY, OUTPUT) ;

digitalWrite (PWRKEY, LOW) ;

delay (2000) ;

// simulace podrZeni tlacitka

digitalWrite (PWRKEY, HIGH);

Serial.println ("Zapindm GSM modul...");

delay (5000) ;

// &as na prihlaseni

void odesliPrikaz (String prikaz, int pauza = 2000) {

gsm.println (prikaz);

Serial.print ("> "); Serial.println(prikaz);

delay (pauza) ;

while (gsm.available()) {

Serial.write (gsm.read());

void setup () {

Serial.begin (9600) ;



gsm.begin (9600) ;
zapniGSM() ;

Serial.println("Inicializuji komunikaci...");

odesliPrikaz ("AT+CPIN=\"XXXX\"", 3000); // Zadej PIN
odesliPrikaz ("AT+CREG?", 3000); // Prihla8eni do sité
odesliPrikaz ("AT+CMGF=1", 1000); // SMS textovy rezim
gsm.println ("AT+CMGS=\"+420XXXXXXXXX\""); // Cilové ¢&islo

delay (1000); // Cekej na vyzvu k zadani
ZPravy

gsm.print ("Testovaci SMS z Arduina"); // Zprava

delay (500);

gsm.write (26); // Ctrl+Z pro odesléani

Serial.println ("Zpréava byla odesléna.");

void loop() {

// nic zde nedé&lame



PRILOHA P V: LCD DISPLEJ A ZOBRAZENi TEPLOT

Tato pfiloha obsahuje Arduino program pro meéieni teploty a vlhkosti pomoci senzoru
DHT22 a zobrazeni naméfenych hodnot na LCD displeji piipojeném pies 12C sbérnici.
Program kazdé 3 sekundy aktualizuje zobrazené udaje, coz umoziuje sledovat zmény v
realném cCase. Tato tloha ovéfuje spravnou funkci senzoru, komunikaci po 12C a vystupni

vizualizaci dat na LCD. Pouziti tohoto mechanismu je popsano v kapitole 4.2.2.

Zdrojovy kod:

#include <Wire.h>
#include <LiquidCrystal I2C.h>

#include <DHT.h>

#define DHTPIN 8 // datovy pin DHT22
#define DHTTYPE DHT22 // typ senzoru

DHT dht (DHTPIN, DHTTYPE);

LiquidCrystal I2C lcd(0x27, 16, 2); // adresa I2C (Casto 0x27 nebo
0x3F)

void setup () {
Serial.begin (9600) ;
dht.begin () ;

led.init () ; // inicializace LCD
lcd.backlight () ; // zapni podsviceni
lcd.clear () ;

lcd.setCursor (0, 0);
lcd.print ("Inicializace...");

delay (2000) ;

void loop () {
float teplota = dht.readTemperature();
float vlhkost = dht.readHumidity () ;

if (isnan(teplota) / isnan(vlhkost)) {



lcd.clear () ;
lcd.setCursor (0, 0);
lcd.print ("Chyba senzoru");

return;

lcd.clear();
lcd.setCursor (0, 0);
lcd.print ("Teplota: ");
lcd.print (teplota, 1);
led.print (" C");

lcd.setCursor (0, 1);
lcd.print ("Vlhkost: ");
lcd.print (vlihkost, 1);

Q

led.print (" $");

delay (3000); // aktualizace kazdé 3 sekundy



PRILOHA P VI: AUTOMATICKE ODESILANI SMS

Tato ptiloha obsahuje kod rozsiteny oproti piedchozi tloze o automatické odesilani SMS pii
prekroceni kritickych hodnot teploty nebo pti ndhlém skoku teploty o vice nez 2 °C. Systém
pravidelné méii hodnoty pomoci senzoru DHT22 a zobrazuje je na LCD. Pokud je splnéna
vystrazna podminka, odeSle upozornéni pies GSM modul. Kazdé tfi minuty se také
automaticky odesila aktualni teplota a vlhkost ve form¢ ,,zivé zpravy*. Tato uloha kombinuje
méteni, logiku rozhodovani a komunikaci do jednoho automatizovaného systému. Pouziti
tohoto mechanismu je popsano v kapitole 4.2.2.

Zdrojovy kod:

#include <Wire.h>
#include <LiquidCrystal I2C.h>
#include <DHT.h>

#include <SoftwareSerial.h>

#define DHTPIN 8
#define DHTTYPE DHT22

#define GSM RX 2
#define GSM TX 3
#define PWRKEY 7

DHT dht (DHTPIN, DHTTYPE) ;
LiquidCrystal I2C lcd(0x27, 16, 2);

SoftwareSerial gsm(GSM RX, GSM TX);

unsigned long posledniSMS = O;
const unsigned long interval = 3 * 60 * 1000UL; // 3 minuty
float predchoziTeplota = NAN;

const float LIMIT TEPL = 45.0; // Absolutni teplotni limit

const float SKOK TEPL = 2.0; // ZvySeni o X stupnt pro varovni

bool inicializujGSM() {
pinMode (PWRKEY, OUTPUT) ;
digitalWrite (PWRKEY, LOW) ;
delay (2000) ;
digitalWrite (PWRKEY, HIGH);
Serial.println ("Zapindm GSM modul (PWRKEY)...");

delay (5000) ;



gsm.println ("AT");
delay (1000) ;
if (gsm.available()) {
String odpoved = gsm.readString();
if (odpoved.indexOf ("OK") != -1) {
Serial.println ("GSM modul odpoveédeél.");

return true;

}
Serial.println ("GSM modul neodpovida!");

return false;

void odesliSMS (String zprava) {
Serial.println("Odesilam SMS:");

Serial.println (zprava);

gsm.println ("AT+CPIN=\"xxxx\""); // zadat PIN

delay (3000) ;

gsm.println ("AT+CMGF=1") ;

delay (1000) ;

gsm.println ("AT+CMGS=\"+420xxxxxxxxx\""); // kam je SMS odeslané
delay (1000) ;

gsm.print (zprava) ;

delay (500);

gsm.write (26); // Ctrl+Z

delay (3000) ;

Serial.println("SMS odesléna.");

void setup() {
Serial.begin (9600);
gsm.begin (9600) ;
dht.begin () ;

lcd.init () ;
lcd.backlight () ;

lcd.clear();



lcd.setCursor (0, 0);

lcd.print ("Inicializace...");

if (!inicializujGsSM()) {
lcd.setCursor (0, 1);
lcd.print ("GSM CHYBA");
} else {
lcd.setCursor (0, 1);
lcd.print ("GSM OK") ;

delay (3000) ;

lcd.clear () ;

void loop () |

float teplota dht.readTemperature () ;

float wvlhkost

dht.readHumidity () ;

if (isnan(teplota) || isnan(vlhkost)) {
Serial.println ("Chyba senzoru!");
led.clear();
lcd.setCursor (0, 0);
lcd.print ("Chyba senzoru");
delay (3000) ;

return;

lcd.setCursor (0, 0);

lcd.print ("Teplota: "); lcd.print (teplota, 1); lcd.print(" C");
lcd.setCursor (0, 1);

lcd.print ("Vlhkost: "); lcd.print(vlhkost, 1); lcd.print("™ % ");

unsigned long aktualniCas = millis();

unsigned long zbyva = (posledniSMS == 0) ? 0 : ((interval >
aktualniCas - posledniSMS) ? (interval - (aktualniCas - posledniSMS))
/ 1000 : 0);

Serial.print ("Teplota: "); Serial.print (teplota);

Serial.print (" | Vlhkost: "); Serial.print (vlhkost);

Serial.print (" | Za: "); Serial.print(zbyva); Serial.println(" s");



// Vystraha: skokovy narust teploty

if (!isnan(predchoziTeplota) && (teplota - ©predchoziTeplota >=
SKOK_TEPL)) {

String msg = "UPOZORNENI: Skok teploty!\nNyni: " + String(teplota,
2) + " Cll;

Serial.println("! Vystraha: Skok teploty.");

odesliSMS (msqg) ;
delay (10000) ;

// Vystraha: pfekroceni absolutniho limitu
if (teplota >= LIMIT TEPL) {

String msg = "UPOZORNENI: Teplota prekrocila limit!\nNyni: " +
String (teplota, 2) + " C";

Serial.println("! Vystraha: Limit teploty.");
odesliSMS (msqg) ;
delay(10000) ;

// Pravidelnd zprava kazdé 3 minuty
if (zbyva == 0) {

String zprava = "Teplota: " + String(teplota, 1) + " C / Vlhkost:
" + String(vlhkost, 1) + " %";

odesliSMS (zprava) ;
Serial.println("Pravidelnad SMS odesléna.");

posledniSMS = aktualniCas;

predchoziTeplota = teplota;
delay (3000) ;



PRILOHA P VII: INTEGRACE ARDUINA A KAMERY

Komplexni tloha integruje IR kameru (RS485, Modbus), modul readlného casu (RTC), GSM
komunikaci a LCD displej. Systém kazdych pét sekund Cte Ctyfi registry teploty z kamery,
vyhodnocuje preventivni a kritické alarmy pro dvé sledované oblasti (ROI1 a ROI2), a na
jejich zékladé odesild upozornéni pres SMS. Kazdych pét minut je také odesilana 'ziva'
zprava s aktualnimi daty. Alarmy se neopakuji, dokud nedojde ke sniZeni teploty pod

resetovaci prahy. Pouziti tohoto mechanismu je popsano v kapitole 4.3.

Tento kéd bude pouzit jako finalni verze pro nasazeni na realny objekt CSOV Ponétovice.
Pti redlném nasazeni dojde k upravé oblasti ROI podle provoznich pozadavkl FM. Interval

pravidelnych SMS (tzv. zivy systém) bude prodlouzen na jednu hodinu.

Zdrojovy kod:

// ====== CSOV KOD PRO IR KAMERU, ALARMY A GSM ======

// Méri 4 teploty z IR kamery pfes RS485 + Modbus

// P¥i inicializaci aktivuje GSM, po PIN ode8le startovaci SMS

// Kazdych 5 s kontroluje ROI teploty a vyhodnocuje alarmy

// ROI1IM - Preventive: 30°C, Critical: 40°C

// ROI2M - Preventive: 35°C, Critical: 45°C

// Po alarmu se SMS odeSle jen 1lx a opakuje se aZ pri poklesu o 2°C

// Kazdych 5 minut ode8le ,Zziva“ SMS s aktudlnimi hodnotami

#include <Wire.h>

#include <LiquidCrystal I2C.h>
#include <ModbusMaster.h>
#include <SoftwareSerial.h>

#include <RTClib.h>

#define RS485 TX 9

#define RS485 RX 8

#define RS485 CONTROL PIN 4
#define GSM PWRKEY 7

SoftwareSerial rs485Serial (RS485 RX, RS485 TX);
SoftwareSerial gsmSerial (2, 3);

ModbusMaster node;



LiquidCrystal I2C lcd(0x27, 16, 2);
RTC DS3231 rtc;

uintl6 t regs[] = (17, 20, 22, 25}; // registry z IR Kamery
float temps[4] = {-99.99, -99.99, -99.99, -99.99};
uint8 t errorCount([4] = {0, 0, 0, O0};

const uint8 t maxErrors = 3;

const float ROI1 PREV = 30.
const float ROI1 CRIT = 40.

(@) (@) (@)
~.

const float ROIZ PREV = 35.0;

const float ROIZ CRIT = 45.0;
const float ROI1 RESET

ROI1 PREV - 2.0;

const float ROIZ RESET ROI2 PREV - 2.0;

bool alarml sent = false;
bool alarm2 sent = false;
bool alarm3 sent = false;
bool alarm4 sent = false;
unsigned long lastHeartbeatTime = 0;

const unsigned long heartbeatInterval = 300000; // kazdych X min ode3le
SMS (5min=300000)

// 1 hodina = 60 x 60 x 1000 ms = 3600000

void preTransmission() { digitalWrite (RS485 CONTROL PIN, HIGH); }

void postTransmission() { digitalWrite (RS485 CONTROL PIN, LOW); }

void flushGSM() {

while (gsmSerial.available()) gsmSerial.read();

bool checkGsmConnected () {
gsmSerial.println ("AT+CREG?") ;
delay (1000) ;

String response = "";
unsigned long timeout = millis() + 1500;
while (millis() < timeout) {
if (gsmSerial.available()) response += (char)gsmSerial.read();

}

//Serial.println(response); // // v redlnem provozu vypnuté



return response.indexOf ("+CREG: 0,1") 1= -1 [
response.indexOf ("+CREG: 0,5") != -1;

void sendSMS (const String &text) {

//Serial.println (" [GSM] Odesilam SMS: " + text); // // v reédlnem
provozu vypnuté

rs485Serial.end();

delay (500) ;

pinMode (2, INPUT_ PULLUP);
gsmSerial.begin (9600) ;

digitalWrite (GSM_PWRKEY, HIGH); delay(1500);
digitalWrite (GSM_PWRKEY, LOW); delay(6000);

gsmSerial.println ("AT+CPIN=xxxx"); // zadej PIN SIM karty
delay (3000) ;
flushGSM() ;

for (int 1 = 0; 1 < 10; 1i++) {
if (checkGsmConnected()) {
gsmSerial.println ("AT+CMGF=1") ;
delay (1000) ;

gsmSerial.println ("AT+CMGS=\"+420xxxxxxxxx\""); // kam Jje SMS
odeslana

delay (1000) ;
gsmSerial.print (text);
gsmSerial.write (26);
delay (5000) ;

//Serial.println (" [GSM] SMS odeslana, cekam odpoved:"); // // v
redlnem provozu vypnuté

while (gsmSerial.available()) {
char ¢ = gsmSerial.read();
//Serial.write(c); // // v redlnem provozu vypnuté
}
break;
} else {

// Serial.println (" [GSM] Cekam na registraci..."); // // v redlnem
provozu vypnuté

}
delay (1000) ;

}

gsmSerial.end();



delay (1000) ;
rs485Serial .begin (9600) ;
node.begin(l, rs485Serial);

void setup() {
Serial.begin (9600);
rs485Serial .begin (9600) ;
pinMode (RS485 CONTROL PIN, OUTPUT) ;
digitalWrite (RS485 CONTROL PIN, LOW);
pinMode (GSM_ PWRKEY, OUTPUT) ;
digitalWrite (GSM PWRKEY, LOW) ;

node.begin(l, rs485Serial);
node.preTransmission (preTransmission) ;

node.postTransmission (postTransmission) ;

lcd.init () ;
lcd.backlight () ;
lcd.setCursor (0, 0);

lcd.print ("Zapis PIN...");

delay (1000) ;
bool pinOK = false;
for (int 1 = 0; i < 5; 1i++) {
uint8 t result = node.writeSingleRegister (5, 1234);
if (result == node.ku8MBSuccess) { pinOK = true; break; }

delay (2000) ;

lcd.clear () ;

if (!'pinOK) {
lcd.print ("CHYBA PIN");
while (1);

lcd.print ("PIN OK");
rtc.begin();
if (rtc.lostPower()) rtc.adjust (DateTime(F(_ DATE ), F(_ TIME )));



DateTime now = rtc.now();
String startMsg = "CSOV IR Kamera aktivni: ";

startMsg += now.timestamp () ;

sendSMS (startMsgqg) ;

lastHeartbeatTime = millis();
delay (2000) ;

lcd.clear () ;

void loop() {
DateTime now = rtc.now();

//Serial.print (now.timestamp()); Serial.print(" -> ")y; // //
redlnem provozu vypnuté

for (uint8 t i = 0; 1 < 4; i++) {
uint8 t result = node.readInputRegisters(regs[i], 1);
if (result == node.ku8MBSuccess) {
uintl6 t raw = node.getResponseBuffer (0);
temps[i] = (raw / 100.0) + 200.0 - 273.15;
errorCount[i] = 0;
} else {
errorCount [1]++;

}

//Serial.print ("T"); Serial.print(i+l); Serial.print("="); // // v

redlnem provozu vypnuté

//Serial.print (temps[i]); Serial.print("; "); /] /] v

redlnem provozu vypnuté
delay (300);
}

//Serial.println(); // // v redlnem provozu vypnuté

lcd.clear () ;
lcd.setCursor (0, 0);

lcd.print ("R1P:"); lcd.print (errorCount[0] < maxErrors
String (temps[0],1) : "ERR"); // temps[0] = reg 17 ROI1 preventive

lcd.setCursor (9, 0);

lcd.print ("R1C:"); lcd.print (errorCount[1] < maxErrors
String(temps([1],1) : "ERR"); // temps[l] = reg 20 ROI1l critical

lcd.setCursor (0, 1);

lcd.print ("R2P:"); lcd.print (errorCount[2] < maxErrors
String (temps([2],1) : "ERR"); // temps[2] = reg 22 ROI2 preventive



lcd.setCursor (9, 1);

lcd.print ("R2C:"); lcd.print (errorCount [3] < maxErrors ?
String (temps([3],1) : "ERR"); // temps[3] = reg 25 ROI2 critical

// ROIl: preventivni = prumér (temps[0]), kriticky = maximum (temps[1])
if (temps[l] > ROI1 CRIT && !alarml sent) {
sendSMS ("ALARM CRITICAL ROIl: " + String(temps[1l], 1) + "C");
alarml sent = true;
}
if (temps[0] > ROI1 PREV && !alarm2 sent) {
sendSMS ("ALARM PREVENTIVE ROIl: " + String(temps[O0], 1) + "C");

alarm2 sent = true;

// ROI2: preventivni = primér (temps[2]), kriticky = maximum (temps[3])
if (temps[3] > ROIZ CRIT && !alarm3 sent) {
sendSMS ("ALARM CRITICAL ROI2: " + String(temps[3], 1) + "C");
alarm3 sent = true;
}
if (temps[2] > ROI2Z PREV && !alarmé4 sent) {
sendSMS ("ALARM PREVENTIVE ROIZ2: " + String(temps[2], 1) + "C");

alarm4 sent = true;

if (temps[0] < ROI1 RESET) { alarml sent = false; alarm2 sent = false;
} // ROI1l reset

if (temps([2] < ROI2Z RESET) { alarm3 sent
} // ROI2 reset

false; alarm4 sent false;

if (millis() - lastHeartbeatTime >= heartbeatInterval) {
String msg = "ZIVY SYSTEM: "; // SMS po pevnem casovem useku
msg += "R1P=" + String(temps[O0],1) + ", ";

msg += "R1C=" + String(temps[1],1) + ", ";

msg += "R2P=" + String(temps[2],1) + ", ";

msg += "R2C=" + String(temps([3],1);

sendSMS (msq) ;

lastHeartbeatTime = millis();

delay (5000) ;



