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ABSTRAKT

Diplomové prace je zamétfena na tvorbu koordina¢niho planu pro vybranou univerzitu.
V teoretické casti je uvedena zakladni terminologie a legislativa. V praktické ¢asti je navrzen
koordinacni plan univerzity, ktery se skladé z definovani koordinacniho $tdbu, postupii jeho
svolavani a zékladnich ukoli jeho ¢lenti. Dale jsou podrobné rozpracovany vybrané scénaie

zavaznych incidentt, které vedou k aktivaci koordinacniho planu.

Klicova slova: bezpe¢nost, koordina¢ni plan, koordina¢ni §tab, bezpecnostni management

ABSTRACT

The thesis focuses on the development of a coordination plan for a selected university. The
theoretical part presents the basic terminology and relevant legislation. In the practical part,
a coordination plan for the university is proposed, which includes defining the coordination
staff, procedures for its convening, and the primary tasks of its members. Furthermore,
selected scenarios of serious incidents that trigger the activation of the coordination plan are

elaborated in detail.

Keywords: security, coordination plan, coordination team, security management
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UvVOD

Bezpecnost je v dnesni dobé velmi aktudlni téma, kterému se vénuje ¢im dal vétsi pozornost.
Konkrétné oblast bezpecnosti zakladnich, stfednich a vysokych $kol je v poslednich letech
velmi zkoumana problematika, a fada organizaci se za¢ina vice zajimat o vlastni bezpecnost.
Na zaklad¢ tohoto vyvoje roste poptavka po bezpecnostnich dokumentech, které jsou
vytvofeny na miru konkrétni organizace, a umoziuji daleko efektivnéjsi vyuziti v praxi.
Takto vytvorené dokumenty sice vychazeji z obecnych poucek a metodickych ramcti, ale
jsou peclivé zpracovany tak, aby odpovidaly charakteru konkrétni organizace a plnily jeji

specifické pozadavky.

Diplomova prace se vénuje této problematice a zaméfuje se na tvorbu konkrétniho
bezpecnostniho dokumentu, jehoz ucelem je zajistit organizaci pfipravenost na rizné
udalosti a incidenty, které mohou zadvazné& ohrozit jeji zajmy. Jedné se o koordinac¢ni plan,
jehoz primarnim zajmem je v tomto piipad¢ ochrana zivotl a zdravi osob pohybujici se
v univerzitnim prostfedim. Pfevazné¢ se tak jednd o bezpecnost vlastnich student
a zameéstnanci, ale 1 dalSich osob na ptidé vysoké Skoly. Sekundarnim chranénym zajmem
je samotny provoz organizace, ktery mize byt vyznamné narusen celou fadou vzniklych
situaci. Cilem takto vytvoifeného bezpecnostniho dokumentu (koordina¢niho planu) je
poskytnout vedeni organizace postupy, jak v takovych ptipadech spravné reagovat, aby byl
dany incident zvladnut efektivné a nedochéazelo ke skodam, kterym bylo mozné ptedejit.
Tyto postupy maji organizaci umoznit nejen zvladnuti samotného incidentu, ale také
efektivni obnovu provozu do bézného rezimu. K tomuto je rovnéz tieba urcit
tzv. koordina¢ni $tab, coz je skupina vybranych fidicich osob, kterda bude vykonavat
konkrétni kroky dle koordina¢niho planu, a tim se podilet na celém procesu zvladani takové

udalosti.

Vystupem prace je konkrétni navrh koordinac¢niho planu, véetné navrhu slozeni
koordinacniho $tabu a specifickych postupt pfi urenych incidentech. S ohledem na povahu
feSené problematiky byla univerzita v rdmci prace anonymizovéana, a tak jsou nckteré

informace zamérné zobecnény, €i zcela vynechany.

Teoreticka ¢ast je tvofena jedinou kapitolou, ktera je rozdé€lena na tfi podkapitoly. Prvni
je urcena popisu pravniho ramce dané problematiky a z ni vychazejici terminologie. Druha

podkapitola se zamétuje na metodické dokumenty a jejich piistup k feSené oblasti, véetné
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pouzivané terminologie. Tieti podkapitola je vénovana porovnani uvedenych pristupli se

zamétfenim na rozdily ve vystupnich dokumentech.

Praktickd ¢ast nejdiive popisuje vybranou univerzitu, piedevSim z pohledu pfistupu
k bezpecnosti, rozmisténi objektl, struktury vedeni organizace a také poctu studenti
a zamé&stnanct. Nasledujici kapitola slouzi pro uvedeni problematiky koordina¢niho planu
a jeho vyuzitelnosti. V dalsi kapitole je navrzen koordinac¢ni $tab, vcetné informaci o jeho
slozeni, rozdéleni funkci a zédkladnich ukolt jednotlivych ¢lenti. Posledni kapitolou je
samotny navrh koordina¢niho planu, vCetné procesu aktivace a postupti u konkrétnich

scénafil pro zdvazné bezpecnostni incidenty.
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I TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE A LEGISLATIVA

Kapitola poskytuje teoreticky pifehled pro feSenou problematiku. Nejprve se zaméfuje na
pravni upravu, kterd zahrnuje souhrn zdkladni legislativy, souvisejici terminologii
a dokumenty vyplyvajici z uvedenych pravnich predpisii. Nasledné je predstaven metodicky
dokument koordinace mékkého cile pro fazi po bezpecnostnim incidentu, vcetné popisu
samotné metodiky, uvedeni dilezitych pojmu a rozebrani dokumentu oznacovaného jako
koordina¢ni plan, jehoz zpracovani metodika doporucuje. V posledni casti kapitoly je
provedeno srovnani koordina¢niho planu s jinymi obdobnymi dokumenty, které¢ jsou

definovany pravnimi piedpisy, s cilem vymezit jeho specifické vyuziti.

1.1 Pravni uprava

Tato podkapitola se v prvni Casti zaméfuje na predstaveni legislativnich ptedpisi, které
souviseji s krizovym fizenim, feSenim mimotadnych udalosti, krizovych situaci a dalSich
souvisejicich oblasti. Nasledné se vénuje terminologii vychézejici z uvedené legislativy,
piicemz rozebird pojmy jako mimotadna udélost, krizova situace, krizové stavy, zdvazna
havarie a krizové tizeni. V posledni ¢asti se podkapitola soustiedi na dokumentaci, ktera je
na zaklad¢ této legislativy zpracovavana, zejména na plan krizové piipravenosti, krizovy
plén a havarijni plan. Zaméiuje se piredevsim na to, pro které subjekty jsou tyto dokumenty
urceny, k jakému ucelu slouzi a za jakych podminek je jejich vypracovani nutné. Cilem
podkapitoly tak je poskytnout uceleny piehled o pravnich piedpisech, zakladnich pojmech

a souvisejici dokumentaci v oblasti feSené problematiky.

1.1.1 Zakladni legislativa

Pravni ramec feSené problematiky je v Ceské republice ukotven mnoha riiznymi piedpisy.
Zékladnim piedpisem je ustavni zakon & 1/1993 Sb., Ustava CR, a také ustavni zakon
¢. 110/1998 Sb., o bezpec¢nosti CR, které vymezuji krizové stavy a pravomoci stitnich
organt. Na né navazuji zékon ¢. 239/2000 Sb., o integrovaném zachranném systému, zakon
¢. 240/2000 Sb., krizovy zakon a zdkon ¢. 224/2015 Sb., o prevenci zavaznych havarii.
Problematiku dale upravuje naptiklad natizeni vlady €. 462/2000 Sb., k provedeni krizového
zakona nebo také vyhlaska €. 450/2005 Sb. [1]

K dal$im vyznamnym pravnim pifedpisim v oblasti krizového fizeni patii zdkon
¢. 12/2002 Sb., o statni pomoci pii obnove uzemi postizeného zivelni nebo jinou pohromou,

nebo natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvki kritické infrastruktury. [1]
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1.1.2 Terminologie

vvvvvv

legislativy uvedené v predchozi podkapitole. Zamétuje se na vysvétleni pojmi, jako jsou
mimoiradna udalost, krizova situace, zadvazna havarie, krizovy stav a jeho jednotlivé typy,

krizové tizeni a role nékterych organt krizového fizeni.

Mimoradna udalost

Mimotadna udalost (dale jen ,MU*“) je definovana zakonem ¢. 239/2000 Sb.,
o integrovaném zachranném systému a o zmén¢ nékterych zakont jako ,,skodlive piisobeni
sil a jevii vyvolanych cinnosti ¢loveka, prirodnimi viivy, a také havarie, které ohrozuji zivot,
zdravi, majetek nebo zivotni prostiedi a vyzaduji provedeni zdchrannych a likvidacnich
praci‘. [2] MU je tak mozné¢ feSit prostfednictvim standardni ¢innosti orgdni vefejné moci,
nebo za vyuZiti ozbrojenych sil a bezpe€nostnich a zachrannych sbori, ¢i havarijnich sluzeb
a dalSich subjekti bez potifeby zavedeni mimoiadnych pravnich prostiedkii ve formé
vyhléaseni krizového stavu. MU lze rozdélit do dvou hlavnich kategorii: ptirodni neboli

zivelna (naturogenni) mimotfadna udélost a antropogenni mimotadna udalost, ktera je

zpusobena lidskou Cinnosti. [2] [3] [4] [5] [6]

Ptirodni MU se dale déli na abiotické a biotické udalosti. Abiotické udalosti jsou
zpusobené nezivou piirodou a mize se jednat napiiklad o pozary zplsobené piirodnimi
vlivy, zéplavy, sucha, zemétieseni nebo vichiice. Biotické udalosti jsou vyvolany Zzivou

piirodou a fadi se sem napiiklad pifemnozeni Skidct, paraziti, epidemie ¢i pandemie. [5] [6]

Antropogenni MU se dale ¢leni na technogenni, sociogenni a agrogenni udéalosti. Mezi
technogenni udélosti se fadi provozni, vyrobni ¢i dopravni nehody, pozary a exploze
zpiisobené lidmi nebo technikou, nebo také ekologické havarie. Sociogenni souviseji se
spolecenskymi, socidlnimi a ekonomickymi problémy a Ize mezi né€ fadit naptiklad naruSeni
finan¢niho systému, vypadky dodévek potravin, vody ¢i 1éCiv, spoleenské nepokoje,
migrace nebo také terorismus. Agrogenni udalosti jsou ty které se tykaji predevsim udalosti
v oblasti zeméd¢lstvi, mezi tyto udélosti patii napiiklad eroze a rizné typy degradace piidy,

vysychani vodnich zdrojit nebo zhorSovani kvality zeméd¢€lské produkce. [5]
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Krizova situace

Krizova situace (dale jen ,,KS*) je definovana zdkonem 240/2000 Sb., o krizovém fizeni
a o zmeéné nékterych predpist jako ,,mimorddna udalost podle zdkona o integrovanéem
zachranném systému, naruSeni kritické infrastruktury nebo jiné nebezpeci, pri nichz je
vyhlasen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu®. [7] Jinymi slovy byva KS
definovéna jako MU, kterou nelze zazehnat organy vefejné v ramci jejich standardni
¢innosti. Tyto organy a dalSi bezpecnostni a zdchranné sbory, ozbrojené sily, ¢1 havarijni
nebo jiné sluzby potiebuji k feseni takové situace vyuzit mimotfadnych pravomoci, které jsou
spojeny s vyhlasenim nekterého z krizovych stavii. KS Ize rozdélit podle jejiho charakteru

na krizové situace nevojenské a krizové situace vojenské. [3] [4] [5] [6] [7]

KS nevojenského charakteru jsou vyznacné tim neslouzi k zajistovani vnéjsi obrany
CR, ale dochazi u nich k vyhlaseni civilniho krizového stavu. Miize se jednat o stav
nebezpeci, nouzovy stav nebo stav ohrozeni statu. Do této kategorie spadé naptiklad Zivelni
pohromy, ekologické katastrofy, rozsahlé primyslové havarie, kolaps zdsobovani nutnymi
produkty nebo jejich zdrojti, masova migrace pies statni hranice ¢i vazné naruseni vetejného

poradku. [3][6] [8]

Naopak vojenské KS zahrnuji hrozby pfimo souvisejici s obranou statu na jejichz
zékladu je vyhlasovan stav ohrozeni stitu nebo valecny stav. Patii mezi n¢ predevsim
vojenské napadeni, nasilné ohrozeni demokracie zemé, naruSeni tzemni celistvosti nebo

také ohroZeni svrchovanosti statu. [3] [6] [8]

KS lze také délit z pohledu ptivodce stejné jako u MU, a to na antropogenni (zavinéné
clovékem a jeho Cinnosti) a naturogenni (zavinéné ptirodnimi vlivy). Toto rozdéleni je

konkrétnéji rozepsano vyse v podkapitole o MU. [5] [9]

Krizové stavy

RozliSujeme ctyfi zdkladni typy krizovych stavl: stav nebezpeci, nouzovy stav, stav
ohroZeni statu a vale¢ny stav. Vyhlasuji se na zdklad¢ definovanych udalosti rGzného
rozsahu a maji pfesné¢ vyhrazena pravidla pro jejich vyhlasovéani, ukon¢ovani a souvisejici

pravomoci. [6] [9]
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Stav nebezpeci

Stav nebezpeci je v krajich vyhlasovan hejtmanem (ptfipadné primatorem v Praze)
v pripadech, kdy dochazi k ohroZeni zivota, zdravi, majetku ¢i zivotniho prostiedi. K tomu
dochazi v situacich, kdy ,,ohrozeni nedosahuje intenzity znaéného rozsahu‘ a nelze jej fesit
béznymi prostiedky statni moci. ,,Vyhlasuje se na nezbytné nutnou dobu, maximalné vsak 30
dnii, pro celé uzemi kraje nebo jeho cast“. [7] Pii nutnosti delsiho trvani je tfeba souhlas

vlady. [6] [7]

Nouzovy stav

Nouzovy stav vyhlasuje vlada, ptipadné ptedseda vlady (v situacich kdy vznik4 nebezpeci
z prodleni), pfi Zivelnich pohroméach, havariich ¢i jiném ohroZeni Zivota, zdravi, majetku,
bezpecnosti nebo vnitiniho potadku ve znacném rozsahu. ,,Vyhlasuje se na dobu maximalné
30 dnu pro celé uzemi statu nebo jeho cast“.[8] Prodlouzeni je mozné po souhlasu

Poslanecké snémovny. [6] [8]

Stav ohroZeni statu

VyhlaSeni tohoto stavu je v pravomoci Parlamentu, ktery tak u¢ini na zaklad¢ navrhu vlady
a ke schvaleni je nutny souhlas vice nez poloviny ¢lenti obou komor Parlamentu. K vyhlaseni
dochazi v pripadé, Ze je pfimo ohrozena svrchovanost, integrita hranic nebo demokratické
zéklady statu. Miize byt vyhlasen plosné napii¢ celym tzemim, nebo na nezbytn¢ velkych

castech statu bez omezené doby trvani. [6] [§]

Valecny stav

Valeény stav je vyhlasen Parlamentem, kdyz dojde k napadeni Ceské republiky nebo
v piipadech kdy je vyzadovano splnéni zdvazkli na mezinarodni urovni. Napiiklad
v pfipadech spolecné obrany proti napadeni. Rozhodnuti se vzdy vztahuje na kompletni

statni tzemi a jeho trvani neni Casoveé omezeno. [6] [10]
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Zavaina havarie

Zavaznd havérie je definovana zdkonem ¢. 224/2015 Sb., o prevenci zdvaznych havarii jako
»mimoradna, castecné nebo zcela neovladatelna, casové a prostorové ohranicena udalost,
zejména zavazny unik nebezpecné latky, pozar nebo vybuch, ktera vznikla nebo jejiz vznik
bezprostredné hrozi v souvislosti s uzivanim objektu, vedouci k vaznému ohrozeni nebo
k vaznym nasledkim na Zivotech a zdravi lidi a zvirat, Zivotnim prostiedi nebo majetku
a zahrnujici jednu nebo vice nebezpecnych latek.* [11] Zavazné havérie vznikéa u objektu
nezafazeném, nebo u objektu zafazeném do skupiny A ¢i B dle vyhlaSky 450/2005 Sb., toto
zafazeni je pozdéji popsano v podkapitole vénujici se havarijnimu planu. Danou udalost je
tfeba neprodlené nahlasit na krajsky uiad a Ceskou inspekei Zivotniho prostiedi. Je nutné
také informovat krajské operacni a informacni stfedisko a obce které byly touto havarii
zasazeny. Dale je potfeba navrhnout opatfeni k napravé a prevenci, jejichz cilem bude

zmirnit dasledky vzniklé havéarie. [12] [13] [14]

Krizové rizeni
Krizové tizeni zahrnuje soubor fidicich aktivit vykondvanych organy krizového fizeni, které
se zamé&iuji na analytiku a vyhodnocovani bezpecnostnich hrozeb. Dale je jejich ukolem
pléanovat a koordinovat ptislusna opatteni, zajistovat jejich realizaci a nésledn¢ kontrolovat
jejich ucinnost. Tyto Cinnosti sméfuji k zajisténi piipravenosti na krizové situace, jejich
efektivnimu zvladnuti a k ochran¢ kritické infrastruktury dle jejich piisobnosti. [7] [15]
Mezi organy krizového fizeni dle zdkona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné
nekterych zakoni, patti: ,, vidda, ministerstva a dalsi ustredni spravni urady, Ceskd narodni
banka, organy krajii a dalsi organy s pusobnosti na vizemi kraje, organy obci s rozsirenou

pusobnosti a organy obci“.[7]

Viada Ceské republiky

Vléada dle zékona €. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakoni, zajist'uje:
Lpripravenost Ceské republiky na krizové situace, jejich reSeni a ochranu kritické
infrastruktury . [7] V této souvislosti také ,,uklada ukoly ostatnim organiim krizového
Fizeni, Fidi a kontroluje jejich cinnost a miize ziidit Ustiedni krizovy $tab jako sviij pracovni

organ“. [7] Vlada CR rovnéz , stanovuje kritéria pro urcéeni prvkii kritické infrastruktury
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a rozhoduje o jejich zarazeni na zdakladé seznamu Ministerstva vnitra CR*. [7] V piipadé Ze
je vyhldSen nouzovy stav nebo stav ohrozeni statu je opravnéna omezit nékterd prava
a nafidit opatfeni nezbytna pro zvladnuti krizové situace, jako je evakuace osob, omezeni
pohybu, ukladani pracovnich povinnosti, ochrana statnich hranic nebo nasazeni ozbrojenych
slozek. Krizova opatieni schvalena vladou nabyvaji ti¢innosti okamzikem vyhlaseni a jsou

zvefejiiovana v hromadnych informacnich prostiedcich. [7]

Ministerstva a jiné ustredni spravni urady

V rédmci jim svéfenych resorti se staraji o zajiSténi pripravenosti v oblasti zvladani krizovych
situaci. Pro tento ucel zavadéji krizové fizeni, v¢etné krizovych §tabi a vytvareji také krizové
plany, které obsahuji soubor opatieni a postupt. Tyto plany schvaluji pfislusni ministfi nebo
vedouci Gradi. Ministerstva spolupracuji s dalSimi spravnimi organy, poskytuji si a vyZaduji
potiebné podklady, stanovuji povinnosti podifizenym uzemnim spravnim ufadiim a zajist'uji
odborné prace na vyzadani jinych ufadi. Vedou také zhodnoceni rizik, vytvateji rozbory

ohroZeni a ptipadné zavadéji krizové opatieni. [7]

Ceska narodni banka

Ceskd narodni banka zajiStuje pripravenost na vznik a feSeni krizovych situaci
prostiednictvim krizového Stabu, analyz rizik, nouzové komunikace a projednavani
krizovych opatfeni s vladou. Zpracovavd krizovy plan, ktery schvaluje guvernér,

a spolupracuje s dalsimi trady. [7]

Organy kraje a dalsi organy s puisobnosti na vizemi kraje

Zajisténim krizové pripravenosti v ramci kraje je povéfen hejtman. Ten také koordinuje
¢innosti uzemnich spravnich afadi, obci, pravnickych i fyzickych osob. Ma vedouci roli
v bezpecnostni rad¢ kraje a pii vzniku v krizovém §tabu. Ddle schvaluje navrh krizového
planu a ma opravnéni nafizovat opatieni, jako je evakuace obyvatelstva, pracovni povinnost
¢1 ochrana kritické infrastruktury. Pfi vyhlaSeni krizového stavu je soucasti jeho
odpovédnosti také koordinace zachrannych praci, nouzového zasobovani a ochrany majetku.
Hasi¢sky zachranny sbor kraje zabezpecuje spolupraci mezi jednotlivymi ufady a obcemi,

analyzuje rizika, vytvaii krizové plany a poskytuje informace nezbytné k teSeni krizovych



20 UTB ve Zliné, Fakulta aplikované informatiky

situaci. Policie Ceské republiky pak zajistuje bezpe¢nost a poradek v ramci krizového fizeni.

[7]

1.1.3 Dokumentace

Na zaklad¢ legislativy jsou subjekty zpracovavany pozadované dokumenty v rozsahu
stanovené pravnimi predpisy. Mezi tyto dokumenty patii plan krizové ptipravenosti, krizovy

plén a havarijni plan. Tyto dokumenty jsou podrobnéji dale rozebrany.

Plan Kkrizové pripravenosti

Tento dokument je pfipravovan predevsim subjekty kritické infrastruktury (dale jen ,,KI*)
nebo také dalsimi subjekty, nebo soucastmi vetejné spravy, kterym tuto povinnost ukladaji
pravni ptedpisy. Obsahuje identifikaci moznych ohrozeni funkce KI a opatieni k jeji
ochrané, pticemz pokud subjekt plni povinnost vyzadujici vedeni dodate¢né dokumentace,
1ze nalezité soucasti tohoto planu zahrnout v rdmci ni a pii splnéni podminek stanovenych
provadécim pravnim predpisem jsou ptislusné ¢asti dokumentace povazovany za soucast
planu krizové piipravenosti. Zaroven je mozné, pokud to ucelnost vyzaduje, vypracovat
jednotlivé plany krizové ptipravenosti pro samostatné celky KI, které jsou nasledné
zaClenény do celkového planu. Tento plan je zpracovavan na zéklad¢ plnéni opatfeni, které

jsou stanoveny v krizovém planu. [7]

U subjektu KI, ktery nese odpovédnost za jeho ochranu, plati ze plan krizové
pripravenosti musi byt vypracovan v do roku, od patiicného vladniho rozhodnuti nebo nabyti
pravni moci opatfeni obecné povahy. Dale tento subjekt musi umoznit piislusnému
ministerstvu nebo Ustfednimu spravnimu tfadu kontrolu tohoto dokumentu a ochrany prvku
KI véetné ptistupu na parcelu a do soucasti budovy, kde je chranéna soucast KI. Navic také
musi neprodlené informovat o jakychkoliv zméndach, které by mohly ovlivnit ur¢eni prvku.
[7]

Plan krizové pfipravenosti ma 3 ¢asti: zdkladni, operativni a pomocnou ¢ast. Zakladni
¢ast specifikuje pfedmét innosti pravnické nebo podnikajici fyzické osoby, ukoly a kroky,
vedouci k vytvoreni planu, charakterizuje podstatu krizového fizeni a hodnoti mozn4 rizika,
jejich dopady a zhodnoceni ohroZzeni. V operativni ¢asti se nachazi souhrn opatfeni
vychézejicich z krizového planu piislusného organu, metody zajisténi realizace, taktika

feSeni identifikovanych krizovych situaci. Soucasné je zde uvadeén také plan hospodarské
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mobilizace u dodavatell, kontakty na organy krizového fizeni s relevantni piislusnosti
a prehled jinych zpracovanych plant podle zvlastnich pravnich piedpisii. Specificky u planu
krizové ptipravenosti subjektu KI je soucasti také piehled prvkl KI a uréeni potencialnich
rizik naruseni funkce téchto prvki. Pomocna ¢ast zahrnuje ptehled pravnich predpisi,
uzavienych smluv, zasady zachdzeni s planem, geografické a dalsi dokumenty a podklady

souvisejici s pfipravenosti na mimotadné udalosti a krizové situace. [16]

Tento typ dokumentu tak vypracovavaji povinng jen vybrané subjekty na zéklad¢ platné
legislativy. Urcené subjekty jsou o této skuteCnosti informovany dopisem Hasi¢ského
zéchranného sboru kraje nebo pfisluSného ufadu. Dokument se vzdy zabyva feSenim
krizovych situaci a ptfipadné mimofadnych udalosti. Nefesi tak jiné potencidlné Skodlivé
udalosti nebo zavazné incidenty které mohou nastat, ale nejsou definovany jako mimotadna

udalost nebo krizova situace. [17] [18] [19]

Krizovy plan

Krizovy plan je dokument, ktery je zpracovavan primarné ministerstvy, jinymi ustfednimi
spravnimi ufady, kraji, obcemi s rozsifenou ptisobnosti nebo také Ceskou narodni bankou.
Jde o klicovy planovaci dokument, ktery shrnuje postupy a opatieni pro zvladani krizovych
situaci. Cilem tohoto dokumentu je zabezpecit pfipravenost v piipad¢ krizové situace
a usnadnit feSeni takovych situaci organiim krizového fizeni a dal§im relevantni subjektiim.
Dané organy maji vlastni specifika pro vytvareni krizového planu vcetné vlastnich
nalezitosti téchto dokumentl, které jsou upraveny v zakonu ¢. 240/2000 Sb., o krizovém

fizeni a 0 zmeéné nekterych zadkont, a nasledné v nafizeni vlady €. 462/2000 Sb. [7] [15] [16]

Krizovy plan mé 3 hlavni ¢asti. Jednd se o zakladni ¢ast, operativni ¢ast a pomocnou
cast. Zakladni ¢ast zahrnuje charakteristiku krizového fizeni, ptfedev§im z pohledu jeho
organizace, dale prehled identifikovanych rizik, vyhodnoceni ohrozeni, a také seznam
subjektll zajiStujicich plnéni vyplyvajicich opatfeni. Operativni c¢ast seznamuje
s aplikovanymi opatfenimi a uvadi zptisob jejich zavedeni. Dalsi soucasti je plan nezbytnych
dodavek definovanych dalSimi piedpisy, metoda dodrzovani regulac¢nich opatieni dle dalSich
predpisii, kontakty na jiné subjekty participujicich na krizové pfipravenosti, rozpracovani
typovych plant pro konkrétni hrozby a piehled dodate¢nych pouzitelnych plant podle

dalSich zvlastnich ptredpisti. Pomocna ¢ast zahrnuje souhrn legislativnich pfedpisi, vcetné
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zasad zachazeni s dokumentem, nebo také geografickych podkladd a jinych dokumentt

relevantnich pro plan krizové pripravenosti. [16] [20]

Krizovy plan je tak zpracovan povinné jen subjekty, které jsou definované relevantni
pravni normou. Dokument se zaméfuje vyhradné na feSeni krizovych situaci a mimotadnych
udalosti. Nefesi tedy jiné potencidlné skodlivé udalosti nebo zavazné incidenty, které
nespadaji do kategorie mimotadnych udalosti ¢i krizovych situaci tak jak jsou zakonem

definovany. [17] [18]

Havarijni plan

Havarijni plan je zpracovdvan vSemi fyzickymi i pravnickymi osobami, kterym je tato
povinnost uloZzena z divodu nakladani se zavadnymi latkami, ve vétSim rozsahu nebo pokud
jejich manipulace predstavuje zvysSené riziko pro povrchové ¢i podzemni vody, napiiklad
v blizkosti vodnich tokl nebo pfii praci se zvlast nebezpecnymi zavadnymi latkami. Tyto
pojmy definuje vyhlaSka 450/2005 Sb. Tento plan slouzi piedev§im pro ptfipad uniku
zévadnych latek jakozto preventivni opatieni. Je také urcen pro ptipravu subjektu na moznou
havarii. V havarijnim planu je definovano ucelené provozni izemi s podrobnym popisem
zafizeni do skupiny A nebo B, kde dochézi k manipulaci se zavadnymi latkami, urceni
prumérného a maximalniho mnozstvi téchto latek a identifikace potencialné nebezpecnych

odpadiL. [21] [22]

Zarazeni objektu do skupiny A probéhne v ptipade, Ze mnoZzstvi nebezpecné latky
ulozené v jeho prostorach odpovida nebo pievysuje hodnoty uvedené v 1. ptiloze zakona
224/2015 Sb., o prevenci zavaznych havarii, v ¢asti pro skupinu A. Alternativné¢ také
v piipad¢, kdy neni naplnéno ptedchozi kritérium, ale celkové mnozstvi vybranych
nebezpecnych latek vypocitany podle vzorce a podminek stanovenych v dané piiloze
dosahuje hodnoty 1 nebo vyssi. Objekt je zafazen do skupiny B, pokud mnozZstvi nebezpecné
latky uloZené v jeho prostorach odpovidéd nebo pievysuje hodnoty uvedené v téze ptiloze,
v ¢asti pro skupinu B. Nebo v ptipadé, kdy soucet pomérnych mnozstvi nebezpecnych latek,
dle vzorce, dosahuje hodnoty 1 nebo vyssi. V pifipadé Ze objekt nesplituje Zadnou z téchto
podminek, je provozovatelem vypracovan protokol o nezafazeni a po kontrole krajského

ufadu neni objekt zatazen do skupiny A ani B. [11]

Havarijni plan se sklada ze 3 zdkladnich ¢asti. Zahrnuje plan fyzické ochrany, vnitini

havarijni pladn a vnéjsi havarijni plan se zonou havarijniho planovani. [11]
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Plan fyzické ochrany

Plan fyzické ochrany je vytvaren provozovatelem objektu, ktery byl zafazen do skupiny
A nebo B. Tento plan zahrnuje bezpecnostni opatieni, do kterych se fadi analyza moznych
neopravnénych ¢innosti a mozného utoku na objekt, rezimova opatfeni, fyzickd ostraha
a technické prostfedky. Rozsah téchto opatieni stanovi provozovatel vnitinim piedpisem.
Rozsah analyzy, kategorie a povahu rezimovych opatfeni, pozadavky na fyzickou ostrahu,
kategorie technickych prostiedkii a zpiisob stanoveni rozsahu bezpec¢nostnich opatieni
stanovuje provadéci pravni predpis. Pfijima se s cilem zabranéni vzniku zdvazné havarie

a pripadn¢ k omezeni nasledkti této havarie. [11]

Vnitini havarijni plan

Je vypracovan provozovatelem objektu ve skupin¢ B, ktery ur¢i opatieni pro zmirnéni
nasledka zavazné havarie na zivoty a zdravi lidi a zvitat, zivotni prostfedi a majetek. Soucasti
jsou: ,jména a funkcni zarazeni osob povérenych preventivnimi bezpecnostnimi opatienimi,
scénare pripadnych havarii, popisy moznych nasledkii, ¢innosti ke zmirnéni téchto nasledkil,
prehled ochrannych prostredkii, zpiisob vyrozumeni dotcenych organit a varovani osob,
opatient pro vycvik a havarijni cviceni, opatieni k podpore zmirnéni ndasledku mimo objekt
s ohledem na infrastrukturu a chranéna vuzemi, a prehled sil a prostredkii integrovaného
zachranného systemu a dalsich subjekti podilejicich se na reseni havarie“. [11] Podle
tohoto dokumentu se postupuje v ptipade, kdy uz doslo k zdvazné havarii, nelze jejimu

vzniku zabranit nebo je jeji vznik pravdépodobny. [11]

Vnéjsi havarijni plan

Podklad vnéjsiho havarijniho pldnu je zpracovavan provozovatelem objektu ze skupiny
B, ktery také vypracovava podklady pro stanoveni zony havarijniho planovani. Tyto
dokumenty zahrnuji identifika¢ni udaje provozovatele a kontaktni informace na osoby za
které mé&li zpracovani na starost. Obsahuji také charakteristiku zdvazné havérie, jez miize
vzniknout v objektu, ale mize mit také dopad i mimo néj, pfehled moznych nésledkd, vcetné
ucinnych zpiisobli ochrany, a seznam preventivnich opatfeni sméfujicich ke zmirnéni jejich
dopadi. Déle zahrnuji ptehled technickych prostiedkit umisténych mimo objekt, které 1ze
vyuzit k odstranéni nasledkti havérie, a opatfeni k podpote napravnych kroki mimo objekt,

véetné zvladani scénaii uvedenych v bezpe€nostni zprave, zohlednéni kumulativnich jevl
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a informaci o sousednich objektech, povaze havarie a vhodném chovani ob¢anii. Soucasti
jsou také dodate¢né udaje pozadované krajskym ufadem nebo hasi¢skym zachrannym
sborem, naptiklad podrobnosti o technickych prostfedcich, tnikovych cestach a evakuaénich

prostorach. [11]

Na zéklad¢ podkladu stanovi krajsky ufad zoénu havarijniho planu a v ptipad¢ ze by
havérie zasahovala na izemi jiného kraje, informuje jej o této skute¢nosti. Dle zpracovaného
podkladu do 2 let od stanoveni zony havarijniho pldnu vypracuje Hasi¢sky zadchranny sbor
kraje vné;si havarijni plan. A to na zaklad€ postupu stanoveného v zakoné €. 239/2000 Sb.,

o integrovaném zachranném systému a o zmén¢ nékterych predpisi. [11]

Havarijni plan a jeho ¢asti jsou tak zpracovany povinné jen ur¢enymi subjekty, kterym
tuto povinnost uklada pravni predpis. Tyka se pouze problematiky zavadnych latek a s nimi
spojenymi zavaznymi havariemi nebo mimotfadnymi udalostmi. Nefesi tak jiné udalosti

mayjici Skodlivy dopad na objekt. [7] [15]

1.2 Metodické dokumenty

Tvorbou riznych bezpecnostnich dokumenti se zabyva vicero metodik. Pro ucely
diplomov¢ prace byla vSak pozornost vénovana vyhradné metodice koordinace mekkého cile
pro fazi po bezpecnostnim incidentu. Cilem je piedstavit zékladni principy této metodiky,
objasnit terminologii kterou definuje a piiblizit dokument oznacovany jako koordinacni plan
a jeho strukturu. Podkapitola tak poskytuje teoreticky zaklad pro pochopeni vyznamu

a praktického vyuziti této metodiky.

1.2.1 Metodika koordinace mékkého cile pro fazi po bezpecnostnim incidentu

Tento metodicky dokument se zaméfuje na ochranu meékkych cili a primarné ftesi
problematiku zavaznych nésilnych utokli. Pfesto opatfeni v ni uvedend pomahaji

organizacim lépe zvladat i1 dalsi zdvaZzné incidenty rizného charakteru. [17]

Cilem metodiky je uvést vychozi myslenky a poskytnout obecné instrukce, jak
pfistupovat  k vytvafeni efektivniho postupu pro teSeni necekanych incidentd
a minimalizovat jejich dopady na lidské Zivoty, zdravi, majetek i1 fungovani organizace,
véetné jeji reputace. Zaroven klade diraz na efektivni komunikaci se slozkami
integrovaného zachranného systému (dale jen ,,IZS*) a dalSimi relevantnimi institucemi,
zajisténi zdkladnich potfeb osob nachazejicich se v ohroZeném prostoru a shromazdéni

klicovych informaci pro rychlé a spravné rozhodovani. [17]
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Nezvladnuty incident miiZze mit pro organizaci vazné disledky, véetné ztraty divery
vetejnosti €1 ohroZeni jeji existence. Snahou kazdého subjektu by proto mél byt co
nejrychlejsi navrat k béznému provozu. Metodika tak ptedstavuje koordina¢ni plan, ktery
organizacim umoznuje byt nejen bezpecnéjsimi, ale také pripravenéj$imi a odolngj$imi vici
necekanym situacim. Dobfe nastaveny koordina¢ni plan mize organizaci pomoci ziskat zpét
divéru zaméstnanct, klientti i $irSi vefejnosti, minimalizovat negativni dopady incidentu
a urychlit navrat k béznému fungovani. Efektivné zvladnuta situace po incidentu navic mize

organizaci posilit a pfispét k dlouhodobému zlepSenti jeji stability a odolnosti. [17]

rutinni provoz/ * faze po incidentu
* pfiprava aktivace KT
dostatek ¢asu na tvorbu: postup dle KP
koordinaéniho tymu KT névrat zpét do rutiny
AN planu KT

Kr. centra KT

cviceni

— -

® Navrat do rutiny

®* incident
okamziti reakce

it
”

=3 2z = pfipravny mékky cil s rychlym navratem do rutiny
—> b = nepfipraveny mékky cil, delsi navrat do rutiny

Obrazek 1 Rozdil mezi pfipravenym a neptipravenym mékkym cilem

(zdroj: [17])
Tento metodicky dokument je zaméten predevSim na riznorodé typy mékkych cili, mezi

které patii napiiklad Skoly a univerzity, podnikatelské subjekty, historické a turisticky
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atraktivni objekty, nabozenska a komunitni centra, zdravotnické zafizeni nebo jednorazové

udalosti kulturniho, sportovniho ¢i politického charakteru. [17]

1.2.2 Terminologie

Samotna metodika uvadi vyrazn& omezenou terminologii. Resi piedevsim definici
koordina¢niho planu, koordina¢niho tymu a koordina¢niho centra. Zaroven také objasiuje,
€O je povazovano za situaci po zavazném nasilném incidentu. Tyto terminy vSak nejsou zcela
jednotné a jednd se spiS o priblizeni téchto pojml pro potieby pochopeni metodického

dokumentu.

Koordina¢ni plan

Metodika koordinace mékkého cile pro fazi po bezpecnostnim incidentu definuje
koordina¢ni plan jako dokument, ktery stanovuje postupy managementu organizace pii
feSeni vzniklého incidentu. Kazda organizace si tento dokument vytvaii samostatnég, pficemz
se doporucuje jeho konzultace s p¥islusnym krajskym feditelstvim Policie CR, Hasi¢ského
zachranného sboru, obecnim ¢i krajskym uradem, magistratem idealn¢ také jinymi subjekty

podobného typu z okoli, aby byl zajistén soulad s jejich krizovymi postupy. [17]

Pro zajisténi maximalni efektivity koordina¢niho planu je dle metodiky nezbytné, aby
byl ptizpiisoben specifickym potfebam dané organizace, odpovidal jeji struktufe a obsahoval
konkrétni kroky pfizptisobené danému prostfedi. Pro spravnou implementaci planu je
klicové pravidelné¢ Skoleni zaméstnancl, aktualizace kontakti a ovéfovani funkcnosti
stanovenych opatfeni prostfednictvim praktickych cvieni. Tim se zajisti, ze organizace
bude schopna v pfipadé potieby efektivné aplikovat jednotlivé postupy stanovené

koordina¢nim planem. [17]

Koordinaéni tym

Metodika koordinace meékkého cile pro fdzi po bezpecnostnim incidentu definuje
koordinacni tym jako skupinu sloZenou ze zaméstnanctli, dobrovolniki ¢i ¢lend komunity,
kteti se podileji na feSeni vzniklého incidentu a na ptfipraveé 1 nacviku koordina¢niho planu.

[17]
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Koordinaéni centrum

Termin koordinacni centrum je pak metodikou urcen jako misto, odkud koordina¢ni tym
a pripadn¢ dalsi ¢lenové managementu organizace operuji v ptipad¢ aktivace koordina¢niho

planu. [17]

Slouzi jako bezpecné a klidné zazemi pro koordinaci, shromazd’ovani informaci
a komunikaci s vefejnosti, statnimi institucemi a dal§imi subjekty. Zde vedeni koordina¢niho
tymu rozhoduje na zaklad€¢ dostupnych informaci a vydava pokyny k dalSimu postupu.

Dulezité je, aby bylo vybaveno potfebnymi prostfedky pro fungovani tymu. [17]

Situace po zavazném nasilném incidentu

Tato situace obvykle predstavuje vazné ohrozeni zivotd, zdravi, majetku nebo reputace
organizace, pfi¢emz nastava casto neCekané a rychle, coz neumoziuje dostateCnou piipravu
na jeji feSeni. VyZaduje specialni opatfeni a postupy, které vybocuji z bézné rutiny
organizace, a je charakterizovdna vysokou mirou nejistoty a nedostatkem piesnych

informaci. [17]

Typickymi priklady takovych situaci jsou nasilné Ciny, jako utoky chladnou nebo
sttelnou zbrani uvniti objektu organizace nebo mimo n¢j. Muze jit také o vybuSninu
umisténou v objektu ¢i jeho blizkosti, inos zameéstnanct, ¢lenti organizace nebo studentt,
vydirani osob, drzeni ¢lenii organizace jako rukojmi, vybuch plynu v objektu nebo v jeho

bezprostfednim okoli. [17]

1.2.3 Koordinaéni plan

Jedné se o dokument, ktery si organizace vytvaii z vlastni iniciativy s cilem posilit svou
bezpecnost. Slouzi jako voditko pro vedeni organizace pii feSeni disledkl zévaznych
nasilnych €1 jinych udalosti. Stanovuje konkrétni kroky, které je nutné podniknout v prvnich
minutach, nékdy az dnech po jejich vzniku. Soucasti planu by tak mély byt reprezentativni
scénafe moznych incident, kde jsou tyto kroky vztaZzeny na konkrétni udalost a poskytuji
tak nejpfesnéj$i moznou podporu jejich feSeni. Vytvofeny plan by mél byt predevS§im
prakticky. Po jeho otevieni by v ném mély byt k dispozici vSechny potfebné informace,
podle kterych lze okamzZité jednat. PfiliSné mnoZstvi teoretickych informaci by mohlo
v praxi zdrZovat nebo zcela odradit od jeho vyuziti. Doporucend struktura koordina¢niho

planu dle metodiky je rozebrana nize. [17] [23]
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Uvod a definice pojmi

Tato ¢ast je dalezitd predevsim pro nové a budouci ¢leny koordina¢niho tymu. Cilem je
strucné vysvétlit zékladni i¢el dokumentu a objasiiuje klicové pojmy, které jsou nezbytné

pro jeho spravné pochopeni a vyuziti. [17]
Seznam potencidlnich incidentt vedoucich k aktivaci koordina¢niho plinu

Na zéklad¢ vyhodnoceni ohroZenosti by méla organizace vytvofit seznam hrozeb a moznych
scénari, které by mohly vést k aktivaci koordina¢niho planu. Tento seznam by mél zahrnovat
nejen nasilné Utoky, ale 1 dalsi relevantni situace pro konkrétni organizaci. Metodika
doporuéuje konzultovat tento seznam se slozkami IZS, a to piedev§im s Policii CR
a Hasi¢skym zachrannym sborem. Jiné metodické dokumenty zmiiuji také dileZitost
reprezentativniho zastoupeni téchto scénaiti. Tim se rozumi, Ze neni nutné mit detailni
seznam vSech moznych incidenttl, ale je nutné mit alespon zastoupeni vSech dulezitych typi

udalosti, které miizou mit odlisné zplisoby feSeni. [17] [23]

Pro kazdou z identifikovanych hrozeb je vhodné vytvofit konkrétni plan bezprostiedni
reakce po incidentu, ktery by mél byt rovnéz konzultovan s 1ZS. Tento seznam hrozeb
a pridruzené postupy by meély byt soucasti dokumentu, pfiCemz podrobnéjsi plany lze

pripojit jako samostatné piilohy nebo integrovat do bezpecnostniho planu organizace. [17]

Koordina¢ni tym

Jde o skupinu osob z organizace, které budou po incidentu pomahat s feSenim jeho nasledki.
Zatimco slozky IZS se postaraji o zvladnuti situace, interni potieby organizace a jeji hladky
navrat do bézného fungovani zajist'uje praveé koordinaéni tym. Proto je nezbytné jeho sloZeni

jasné definovat. [17]
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Vedeni KT

Vykonné tymy

Obrazek 2 Priklad struktury koordina¢niho tymu

(zdroj: [17])
Soucasti koordinacniho planu museji byt také zakladni informace o ¢lenech koordina¢niho
tymu. Jedna se predevsim o kompletni seznam ¢lenti véetné kontaktnich udaj, piehled jejich
pozic a odpovédnosti, a detailni popis jejich postupil v ptipad¢ incidentu. Kazdy ¢len by tak
mél mit jasné specifikované ukoly, které bude vykonavat ihned po incidentu. I zdanlivé
samoziejmé pokyny jsou dilezité, protoze stresové situace mohou vést k iraciondlnim
reakcim a zhorSenému vnimani informaci. Pfehledny seznam postupli pomiize snizit riziko

paniky ¢i necinnosti. [17]

Metodika doporucuje, aby mél kazdy €len sviij seznam tkolll vzdy u sebe, naptiklad ve
form¢& karticek. Zaroven by méla byt jedna tiSténa kopie té€chto instrukci ulozena

v koordina¢nim centru, aby byla okamzité dostupna pfi feSeni incidentu. [17]
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Aktivace koordinacniho tymu

Jedné se o dulezité rozhodnuti, které mize vyrazné ovlivnit zvladnuti situace. Piestoze by
se mohlo zdat, Ze je snadné rozpoznat okamziky, kdy je aktivace nutna, vétSina incidentli
zadina nenapadné a zpo&atku nemusi pisobit zavazné. Casto dochazi k situacim, kdy Fidici
osoby z organizace nemaji dostatek informaci, a tak maji tendenci vyckavat, az bude situace
jasngjsi. Tim vSak miize dojit ke ztraté kontroly nad vyvojem udalosti — iniciativu mohou
pfevzit jednotlivei mimo vedeni, mohou unikat neovéfené informace na socialni sité nebo
do médii a organizace tak ztraci moznost efektivni komunikace. Pravidelny nécvik aplikace
koordina¢niho planu umoziuje vedeni reagovat rychle a systematicky. Pokud se objevi
informace o nestandardni situaci, je vhodné zvazit provedeni aktivace, 1 kdyZ by se nakonec
ukézalo, Ze zasah nebyl nutny. Ztraceny ¢as nékolika ¢lenll tymu je mensi riziko nez nefizeny

priibéh udalosti. [17]

)
0o
Incident \ / Rozhodnuti o aktva\

ci povolany élen KT
svolava tym smluvenym
zplsobem &

Rychla porada

Vedeni KT KT pfipraveny k akci

Obrazek 3 Proces aktivace koordina¢niho tymu

(zdroj: [17])
Finalni rozhodnuti o aktivaci nalezi pfedsedovi koordina¢niho tymu nebo jeho zastupci,
ptipadné dalSimu povéfenému clenovi vedeni. Je kladen diraz na fakt, ze jakékoli
rozhodnuti 1ze pozd¢ji upravit nebo zrusit, ale nefinnost a nerozhodnost mohou mit
nenapravitelné nasledky. Jednotlivé incidenty mohou mit riizny priibéh — od nahlych
udalosti, jako je stfelba nebo exploze, po situace vyvijejici se v fadu hodin (naptiklad pozar)
az po dlouhodobé problémy, jako jsou nepokoje ¢i naruSovéani vetejného potadku.
V nékterych piipadech je clen koordina¢niho tymu pifimym ucastnikem udélosti a miize
poskytnout ptesné informace, jindy je nutné feseni situace, o niZ jsou k dispozici pouze

omezené Ci zprostfedkované informace. Prvnim na misté incidentu miize byt jakakoliv



UTB ve Zliné, Fakulta aplikované informatiky 31

osoba, nejen pracovnik fyzické ostrahy nebo ¢len koordinac¢niho tymu. Proto je dilezité, aby
vsichni zaméstnanci nebo ¢lenové organizace znali zdkladni postup, jak se zachovat na misté

vzniku incidentu. [17]

Obecny postup na misté incidentu vedouci k aktivaci koordinacniho tymu

Prvnim krokem je zachovat klid, zorientovat se v situaci a zajistit si vlastni bezpeci.
Nasledné je tieba informovat slozky IZS, poskytnout prvni pomoc zranénym a pozadat
0 pomoc piitomné osoby. DalSim krokem je informovani ostrahy organizace a vedeni
koordina¢niho tymu, které nasledné aktivuje cely tym a zahdji postup podle vypracované¢ho

koordina¢niho planu. [17]

Komunikace

Jedna se o dilezitou a ndro¢nou soucast procesu zvladani bezpecnostnich incidentt.
V kontextu koordinacnich plantt mize byt rozdélena na vnitini komunikaci a vnéjsi

komunikace, které¢ maji své specifika i preferované nastroje. [17]

Vnitini komunikace se zabyva piedevsim problematikou efektivni komunikace uvnitt
koordina¢niho tymu a se Cleny vlastni organizace. Do této skupiny také patii postup aktivace
koordina¢niho tymu. Zabyva se predevSim nastavenim komunikacni posloupnosti uvnitt

tymu, efektivnich procesii komunikace a vhodnych komunika¢nich nastroja. [17]

Problematika vné¢jsi komunikace je zamétfené predevSim na spravné nastaveni procest
a kanalli komunikace s vefejnosti a médii. Je tak vhodné urcit jakym zplisobem informace
pfijimat (IN komunikace) a naopak jak informace sdélovat vné organizace (OUT
komunikace). Pfedev§im pfi komunikaci s vefejnosti a médii je nutné oveérovat informace

a sdélovat je kontrolovang, idedlné v koordinaci se slozkami IZS. [17]



32 UTB ve Zliné, Fakulta aplikované informatiky
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Obrazek 4 Nastroje IN a OUT komunikace

(zdroj: [17])

Krizova komunikace

Jedna se o specifickou formu komunikace, jejimz pfedmétem je sdélovani informaci
predev§im v ramci systému krizového fizeni, ale také pro potfeby organizaci efektivné
komunikovat s vefejnosti, médii, slozkami IZS, statnimi organy, nebo také se cleny
a zamestnanci vlastni organizace. Dodrzovani krizové komunikace zajistuje, ze dochézi
k pfedavani spravnych informaci vcas, za ucelem poskytnuti plnohodnotné, ovéiené
a v€asné informace vSem relevantnim piijemctim. Tim lze sniZovat nejistotu, zabranovat
panice a Sifeni negativniho medialniho obrazu. Zaroven diky tomu dochazi ke zvySeni
informovanosti a efektivity chovani ¢lent organizace. Pii krizové komunikaci je nutné se

drzet faktl, sdélovat pravdivé informace strucné a jasné, a byt otevieny a disponovat

potfebnymi znalostmi o feSené problematice. [24]

Pro docileni zminénych vysledki existuji obecné zasady, které je nutné pii krizové
komunikaci dodrZzovat. Mezi né patii: nutnost odpovédi na kritiku tisku, pfipraveni scénafe
krizové komunikace na mozné udalosti, urceni jasnych roli v systému krizové komunikace,
nezveliCovat feSené situace, pravidelné aktualizovani pland, neshazovat vedeni organizace,
nezadrzovat zbyte¢n¢ informace, provadét cvi¢eni a Skoleni v organizaci, nepopirat pravdivé
informace, dodrzovani planti ale s vyuzitim zkuSenosti ¢lenti a specifik udélosti, pokud

mozno neodkladat svou ¢innost, vyuzivani internetovych prostredki. [24]
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Komunikacni nastroje

Pro rychlou a efektivni komunikaci je vhodné vyuziti riznych nastroji. Ty lze vyuzit jak pro
samotné svoladvani koordina¢niho tymu, tak naslednou vnitini komunikaci. Mize se jednat
o vyuziti megafonu, rozhlasu ¢i bézné telefonni sité. Lze vSak vyuzit sofistikovanéjsi
nastroje a aplikace, které mohou cely proces zefektivnit. Vzdy je vSak nutné mit na paméti,
ze primarné by meély byt vyuzivany aplikace a nastroje, které jsou organizaci bézné
pouzivany. V pifipadé nouze a zvySené¢ho stresu se totiz lidé budou drzet znamych

a ozkouSenych metod. [17]

Vyuziti klasického telefonatu miize byt nejspolehlivéjsi, avSak u vétSich koordinacnich
tyml dochdzi k problému, Ze mlze trvat i par hodin obvolat vSechny ¢leny a ptipadné jejich
zéastupce. MozZnosti je také vyuzit aplikace jako je naptiklad WhatsApp, predevsim z diivodu,
ze umoznuji hromadné sdé€lovani informaci a sdileni rtiznych ptiloh. Zde je vSak mozné
narazit na problém, ze Clenové tymu nebudou upozornénim na této aplikaci pfisuzovat

odpovidajici dilezitost. [17]

Velmi atraktivni moznosti je vyuziti dedikovanych nastrojii pro krizovou komunikaci
jako je naptiklad krizovy informacni a svolavaci systém (dale jen ,,KISS*). Tento néstroj
umoziuje vytvoieni rliznych scénaift a na zakladé nich informovat obsahlé adresare
piijemct v fadech minut. Tyto osoby obdrzi pouze pro né relevantni informace, podle
nastaveni ve scénaii. Systém Ize také vyuzit pro plosné informovani Clent organizace
o vyskytu nebezpecné udalosti a urychlit tak proces evakuace. Pro sdélovani pfipravenych
informaci vyuziva telefonickou komunikaci, textové zpravy, ¢i riizné aplikace podle
konkrétnich potfeb organizace. Systém dokaze také zaznamenavat odpovéedi adresati a dale
podle nich konat. Dalsi vyhodou je moznost zastupitelnosti, ta znamené Ze, pokud nelze
zastihnout poZadovanou osobu, automaticky dochdzi ke kontaktovani zastupné osoby.
Veskeré fungovani systému, od spusténi po ukonceni, je zaznamenavdno pro okamzité

vyhodnoceni, nebo pro pozd¢jsi zpétnou analyzu. [25]

Koordinaéni centrum

Jedna se o pfedem urcené misto, kde se v pfipadé mimoiadné udalosti schazi koordina¢ni
tym a odkud tidi své aktivity. Idealni umisténi je v blizkosti organizace, ale mimo jeji hlavni

sidlo, a to z diivodu, aby byla zajiSténa bezpecnost a neruseny pribéh prace. Pokud neni
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mozné mit samostatné koordinacni centrum, l1ze vyuzit mobilni variantu, tedy vybaveni

ulozené v tasce nebo batohu, které Ize v ptipad¢ potieby prenést na jiné misto. [17]

Umisténi koordina¢niho centra mimo hlavni sidlo organizace ma né¢kolik vyhod.
Ptedevsim umoziuje klidné rozhodovani bez vnéjsich tlakt, snizuje riziko naruseni ¢innosti
médii a zajisti dostupnost centra i v piipadé¢, ze bude oblast sidla uzaviena z bezpecnostnich
divoda. Optimalni vybaveni zahrnuje opera¢ni mistnost, tiché zdzemi pro schizky vedeni,
hygienické zazemi a zasoby vody €1 potravin. Koordinaéni centrum by mélo byt pfipraveno
na nepfetrzity provoz po dobu az tii dnii. Dtlezité dokumenty, vcetné koordinacniho planu,
by mély byt dostupné jak v elektronické, tak tisténé podobé, aby byly pouZitelné i v pripade
technickych problémd, jako je vypadek elekttiny nebo ztrata ptistupovych udajt. [17]

Faze postupu podle koordina¢niho planu

V rdmci planu jsou stanoveny jednotlivé faze postupu po incidentu, v€etné priorit tymu
v prvnich minutdch a naslednych krocich. Prehled téchto fazi umoZiuje spravné rozdéleni
ukoli a efektivni nasmérovani ¢innosti koordinacniho tymu pfi aktivaci. Faze jsou rozdéleny
po urcitém Casovém useku od vzniku incidentu a pro kazdou fazi jsou definovany priority

v poradi, v jakém je potieba je provadeét. [17]

Prilohy

Obsahuji klicové dokumenty a informace, které usnadiiuji rychlou a efektivni reakci
v ptipad¢ incidentu. Jsou diilezitym dopliitkem hlavniho planu a mély by byt vzdy aktualni
a snadno dostupné pro opravnéné osoby. Jedna se naptiklad o kompletni postupy pro scénaie
identifikovanych incidentdi, vypis kontaktnich 0daji vSech ¢lenti koordinaéniho tymu
a jinych zainteresovanych osob, uplny seznam vybaveni koordinac¢niho centra, mapy a plany
budov, pfedem vypracovana vyjadieni pro média a pro vefejnou komunikaci, hesla a postupy

pro aktivaci krizovych telefonu ¢i webovych stranek. [17]

1.3 Srovnani

Koordinaéni plan se od planu krizové pfipravenosti a podobnych dokumentt lisi predevSim
povinnosti jeho vypracovani a moznostmi vyuZiti. Krizovy plan, havarijni plan nebo plan
krizové ptipravenosti jsou zdkonem vyzadované dokumenty urcené pro specifické subjekty

a presné definované situace, zatimco koordinacni plan je dobrovolny a muze jej vytvofit
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jakakoliv organizace. Koordinaéni plan lze vyuzivat spole¢né naptiklad s planem krizové
pripravenosti v ptipadé, Zze s nim neni v rozporu a nenaruSuje tak zakonné povinnosti
subjektu. Hlavni vyhodou koordina¢niho planu je flexibilita, jelikoz jej lze upravit podle
potieb konkrétni organizace a pouzit nejen pii udalostech stanovenych zakonem, ale
iv dalSich pripadech které si subjekt definuje, kde pomuze zajistit lepsi organizaci
a efektivngjsi reakci. Diky tomu je vhodny i pro subjekty, které nemaji zdkonnou povinnost
vytvaret jinou bezpecnostni dokumentaci, ale chtéji byt ptipraveny na rizné neptedvidatelné

situace. [17]

Tabulka 1 Shrnuti nejpodstatnéjSich rozdila

Koordina¢ni plan Plan Kkrizové pripravenosti
Kdo jej zpracovava Jakakoliv organizace Subjekty definované
zakonem
Terminologie Chybi jednotné | Terminologie dana
terminologie pravnimi piedpisy
Udalosti Nasilné udélosti a vSechny | Pouze krizové situace a

dal§i situace definované | zavazné havarie

subjektem

Aktivace Aktivovan po zjisténi stavu, | Aktivovan pii  vyhlaseni
rozhodnutim koordina¢niho | krizového stavu

Stabu

Ukonceni Trva do situace, kdy se | Konci pii ukonceni

subjekt vrati do pivodniho | krizového stavu

stavu
Pravni postaveni Muze fungovat zaroven | Ma vzdy ptednost pied
s planem krizové | jinymi dokumenty/postupy,

pfipravenosti, pokud jej | které byly vytvofeny pro

nenarusuje vlastni potfeby subjektu

(zdroj: vlastni)
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1.4 Zavér kapitoly

Kapitola poskytla pfehled legislativnich, metodickych a praktickych aspektii souvisejicich
s feSenou problematikou. Nejprve byla predstavena legislativa upravujici krizové fizeni,
mimoradné udalosti, krizové situace, zavazné havarie a s nimi souvisejici dokumentaci,
vcetné popisu jednotlivych pojmii. Dale byla konkrétnéji rozebrana zminénd dokumentace,
zejména plan krizové pfipravenosti, krizovy plan a havarijni plan, s diirazem na jejich tcel
a ditvody zpracovani. Nasledné byla popsana metodika koordinace mékkeého cile pro fazi po
bezpecnostnim incidentu, klicové pojmy a byla rozvedena struktura koordinacniho planu.
V posledni ¢asti kapitoly bylo provedeno srovndni tohoto dokumentu s dokumenty
vychazejicimi z platné legislativy, pficemZ hlavni rozdil spocivd v jeho dobrovolnosti
a flexibilité zpracovani a pouziti. Kapitola tak vytvofila teoreticky zaklad pro dalsi ¢asti

prace zamétené na praktické zpracovani koordina¢niho planu v prostedi univerzity.
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II PRAKTICKA CAST
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2 POPIS VYBRANE UNIVERZITY

Tato prace se zaméfuje na zpracovani koordinacniho pldnu univerzity, ktery slouzi
k efektivnimu fizeni a koordinaci ¢innosti v pifipadé bezpecnostnich incidentd. Pro spravné
nastaveni tohoto planu je nezbytné nejprve vramci této kapitoly popsat dulezité casti
vybrané univerzity. Jedna se piredev§im o informace ohledné rozlozeni budov univerzity,
strukturu jejiho vedeni a priblizné pocty studentll a zaméstnancti, ktefi se na univerzité

pohybuyji.

Vybrand univerzita byla v této diplomové praci anonymizovana s ohledem na citlivost
zpracovavanych skutecnosti. Z tohoto divodu jsou nékteré informace v popisu zamérné
vynechany nebo zobecnény, aby byla zachovana co nejvyssi diskrétnost pii dosazeni

dostatecného popisu objektu pro potieby této prace.

2.1 Bezpecnost na univerzité

Univerzita se dlouhodobé zabyva problematikou zajiSténi bezpec¢nosti. Fakulty i dalsi
budovy jsou adekvatné zabezpeCeny pomoci kamerového systému, mechanickych
zédbrannych systémi, poplachovych zabezpeCovacich a tisiovych systémt, elektrické
pozarni signalizace, systému elektronické kontroly vstupu a také s vyuzitim fyzické ostrahy.
Kromé fyzické bezpec¢nosti se univerzita vénuje také socialni bezpecnosti svych student

a zamestnanci a fesi kybernetickou bezpecnost v rdmci svych informacnich systémd.

V réamci bezpecnosti ma organizace zpracovanou Sirokou Skalu dokumentace. Kromé
internich smérnic tykajicich se pozarni ochrany (déale jen ,,PO*) a bezpecnosti a ochrany
zdravi pfi praci (dale jen ,,BOZP*), disponuje také bezpecnostnimi kartami svych objektt,
bezpecnostni strategii a politikou. Dale mé vypracovanou analyzu rizik a smérnice pro vykon
fyzické ostrahy. Soucasné se zaméfuje na vzdélavani a informovani zaméstnanct a studentt

v oblasti fyzické bezpecnosti s cilem posilit jejich bezpe¢nostni povédomi. !

2.2 Pocet a rozdéleni fakult

Popisovand univerzita se sklada ze Sesti fakult, z nichZ pét je rozmisténo v krajském méste,
kde univerzita sidli, a jedna fakulta se nachdzi v nedalekém mésté. VétSina fakult zahrnuje
dalsi pfidruZené budovy, mezi néZ patii zejména dilny a laboratofe. K univerzité dale patii

samostatné budovy, jako je rektorat a vyzkumna centra, stejné jako tii koleje, které jsou

! Informace v této podkapitole vychazeji z rozhovoru s bezpe¢nostnim manaZerem univerzity
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rozmistény v ruznych c¢astech mésta a menzy. Celkové univerzita spravuje piiblizné
22 samostatnych budov, které se nachazeji na riznych mistech. Vzhledem k tomuto

rozlozeni univerzita nefunguje jako uzavieny kampus a neni zddnym zptisobem oddélena od

okolniho méstského prostiedi.

2.3 Struktura vedeni univerzity

Struktura vedeni univerzity je rozdélena do nekolika hlavnich usekt, které zajistuji jeji
fizeni a spravu. Na nejvyssi urovni stoji rektor, kterému jsou podtizeni prorektoti odpovédni
za jednotlivé oblasti univerzitni ¢innosti. Dalsi ¢asti struktury vedeni univerzity je tsek
rektora a usek kvestora, které tidi své pridélené organizacni ¢asti. Jednotlivé soucasti jsou

rozebrany nize.

Prorektorské useky zahrnuji pedagogickou Cinnost, tviréi ¢innost, vnitini a vnéjsi
vztahy, rozvoj a internacionalizaci. Kazdy z téchto tuseki spravuje specifické agendy, jako

je akademické poradna ¢i mezinarodni odd¢€leni.

Usek rektora zahrnuje nékolik vyznamnych organizacnich slozek, mezi které patii
kancelar rektora, sekretariat, odbor marketingu a komunikace, persondlni odbor a pravni
odd¢leni. V ramci kancelaie rektora zastavaji vyznamné role: poradce rektora pro strategicka
rozhodnuti, interni auditor odpovédny za kontrolu hospodateni, povéfenec pro ochranu
osobnich udajt a technik BOZP a PO. Déle sem spadaji manazeii kybernetické a fyzické
bezpecnosti, ktefi zajistuji ochranu digitalni infrastruktury a bezpecnost univerzitnich
budov, zaméstnancii a studentl. Soucasti tohoto useku je rovnéz ombudsman, jenz vystupuje
jako nezavisly prostiednik pifi feSeni sporii a garantuje spravedlivy piistup ke studiu

a zamestnani.

Dilezitou roli ma také usek kvestora, ktery zajistuje ekonomickou a provozni spravu
univerzity a zahrnuje sekretaridt kvestora, ekonomicky odbor, ktery spravuje financni
ucetnictvi a mzdovou agendu, a odbor investic a majetku, jenz se stard o spravu nemovitosti
a investicni projekty. Organizacni odbor koordinuje administrativni procesy, zatimco
technicko-provozni odbor zajist'uje udrzbu budov a technického vybaveni. Déle sem spada
centrum vypocetni techniky, které spravuje IT infrastrukturu univerzity, a projektové

oddéleni zaméfené na fizeni grantl a rozvojovych projektu.

Soucasti organizaéni struktury je také védecka rada, kterd se zaméiuje na zajisténi

kvality védecké, vyzkumné a tvir¢i ¢innosti. Déale existuje spravni rada, jeZ dohliZzi na
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hospodareni univerzity a kontroluje naklddani s financemi a majetkem instituce. Krome¢ toho
je zde také Akademicky senat, ktery funguje jako samospravny zastupitelsky organ slozeny
ze zastupct akademickych pracovniki a studenttl, jenz primarné schvaluje vnitini predpisy,

rozpocet a vyrocni zpravy.

2.4 Poclet studentu a zaméstnancu

Na univerzité studuje ptiblizn¢ 9000 studentti, kdy je primérné 1500 studentti na fakultu.
Z celkového poctu je zhruba 1000 zahrani¢nich studentt. Ptiblizn¢ 1500 studentd je zapsano

na fakulté sidlici mimo krajské mésto, pticemz 50 z nich jsou studenti ze zahranici. [26]

Co se tyc¢e stupnu studia, na bakalatském programu je zapsano ptiblizné 6000 student,
v magisterském stupni pokracuje ptfiblizn€ 2500 studentd a na doktorském studiu je

evidovano kolem 500 studentd. [26]

Dale je na univerzité zaméstnano priblizn€ 1100 pracovniki, z nichZ ptiblizn€ 600 tvofi
zeny. Z hlediska v€kového slozeni je nejpocetnéjsi skupinou kategorie 40—49 let, do které
spada piiblizné¢ 400 zaméstnanct. Nasleduje veékova skupina 30-39 let s ptiblizné 300

zamestnanci a skupina 5059 let, ktera zahrnuje zhruba 200 pracovniki. [26]

Nejvetsi profesni skupinu tvoti akademicti pracovnici, kterych je ptiblizné€ 500. Ostatni
zamestnanci, mezi néz patii administrativni, technicky a podptrny personal, ¢itaji priblizné

400 osob. [26]

2.5 Zavér kapitoly

V ramci kapitoly je popsdna univerzita, pro kterou je vytvaren koordinacni plan. Je zde
uvedeno, ze se aktivné zabyva zajisténim bezpecnosti a vyuzivd k tomu rizné technické
1 organiza¢ni prostfedky. Disponuje celou fadou bezpe¢nostnich dokumenti, véetné smérnic
v oblasti PO a BOZP, bezpecnostnich karet objektl, bezpe€nostni strategie a politiky. Dale
je charakterizovano jeji rozloZeni v krajském a vedlejSim mésté s rozdélenim na 6 fakult a 22
budov. Popisuje také strukturu vedeni univerzity, véetné jednotlivych soucéasti vedeni, jako
je usek rektora, usek kvestora a prorektorské Useky. Posledni cast se v€nuje popisu

personalniho sloZeni, pfic¢emz univerzita ma ptiblizné 9000 studentli, 1100 zaméstnanct.
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3 VYZNAM KOORDINACNIHO PLANU

Pii fizeni univerzity muze dochazet jak k béznym, tak i zavaznym bezpecnostnim
incidentiim, u kterych vzdy ale neni zcela doptedu jasné, kdy nastanou a jak se budou vyvijet.
Koordina¢ni plan bude slouzit jako prakticky navod pro vedeni univerzity k efektivnimu
zvladani predem identifikovanych situaci. Rostouci poptavka po bezpecnostnich
dokumentech ptizptisobenych specifickym potiebam dané organizace ukazuje na nutnost
konkrétnich materialli, které nejsou pouze obecnymi doporucenimi, ale umoziuji cilené

a efektivni vyuZiti v prostiedi organizace.

Vytvateny koordinacni plan se inspiruje metodikou koordinace mékkého cile pro fazi
po bezpecnostnim incidentu, ale ma vlastni specifika, kterymi zohlednuje potifeby dané
organizace. Zatimco metodika se zamé&fuje predevSim na fizeni v ptipadech nésilnych utokd,
zpracovavany koordinacni plan se vénuje 1 dalSim typim incidentt, které jsou pro univerzitu
dualezité. Jsou zde tedy zahrnuty 1 incidenty provozné-technického charakteru, které svym
charakterem zavazné€ narusSuji béZnou Cinnost univerzity, nebo mohou vést i k ohroZeni

Zivotu a zdravi osob.

V nasledujicich kapitolach bude pifedstaven névrh koordina¢niho §tdbu a nasledné
navrh koordina¢niho planu. Kapitola navrhu koordina¢niho planu je koncipovana jako
samostatny koordina¢ni plan univerzity vyuzitelny v praxi, proto jsou v ni obsazené
informace zpracovany stru¢né a prehledné. V ptfipad¢ bezpecnostniho incidentu je totiz
klicové, aby byl plan piehledny a umoziioval rychlou orientaci, pfi¢emz ¢tenai musi ziskat

vSechny dulezité informace béhem nékolika minut.

Konkrétni scénaie v koordinacnim planu jsou zpracovany ve formé tkolovych karet
pro jednotlivé ¢leny koordinaéniho Stdbu. Tato podoba je piehlednd, vhodné k tisku
a distribuci, coz umoziiuje jejich umisténi na pracovistich téchto ¢lent pro rychlé a praktické
vyuziti. Vyjimku tvoti tkolova karta pro vedeni koordina¢niho $tabu, ktera slouzi primarné
predsedovi §tabu, ktery vSak jednotlivé tkoly mtze delegovat i na ostatni ¢leny vedeni.
Nékteré ukoly se v ramci riiznych scénarii opakuji, jelikoZ jsou relevantni ve vice situacich.
Ukolové karty jsou koncipovany tak, aby je bylo mozné piehledné rozdélit podle

jednotlivych scénéiti, aniz by dochazelo ke zmatku dal§im délenim karet.
Z diivodu nutnosti anonymizace navrhll v rdmci této préace je zapotiebi, aby organizace,
pro kterou je koordina¢ni plan urcen, pfed jeho vyuzitim doplnila specifické udaje. Pti jeho

tvorbé byl ndvrh koordina¢niho planu pribézné¢ konzultovan s bezpecnostnim
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managementem univerzity, aby co nejlépe odpovidal jejim specifikiim. Piesto se vSak jedna
pouze o navrh. Pfed jeho zavedenim do praxe je nezbytné, aby byl podrobné projednan
s vedenim univerzity, jelikoz se mohou vyskytovat vnitini procesy, které nebyly

zptistupnény a nejsou proto soucasti navrhovanych postupti v koordina¢nim planu.
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4 NAVRH KOORDINACNIHO STABU

Pro tucely koordina¢niho planu je nezbytné nejdiive urcit slozeni a funkce Cclent
koordina¢niho $tdbu. Jedna se o skupinu osob odpovédnych za fizeni a koordinaci dil¢ich
¢innosti v ptipadé vzniku zavazného bezpecnostniho incidentu. Mimo tyto ukoly se také
podileji na ptiprave, tvorbe a aktualizaci koordina¢niho planu a jeho soucéésti. V prvni ¢asti
je popsano slozeni koordina¢niho Stabu, které je z diivodu nutnosti anonymizace prace
popsano pouze prostrednictvim vyznamnych pozic v ramci organizacni struktury univerzity.
Dale jsou vyspecifikovany jednotlivé funkce ¢lenti v koordinacnim $tébu, a které osoby je
budou zastavat. V posledni ¢asti jsou vSechny funkce charakterizovany pfedevsim z hlediska

jejich odpovédnosti a ¢innosti v rdmci koordina¢niho planu.

4.1 Slozeni koordinaéniho $§tabu

Koordina¢niho $tabu se sklad4d z vyznamnych pozic dle organiza¢ni struktury univerzity.

Urceni ¢lenové koordina¢niho §tabu jsou:

e rektor,
e kvestor,
e kanclér,

e prorektofi,

e dé&kani fakult,

e feditel¢ nefakultnich soucasti (koleji a menz, védecko-vyzkumnych institutl),
e tiskovy mluvci,

e manazer fyzické bezpecnosti,

e manazer kybernetické bezpecnosti,

e technik BOZP a PO,

e povéfenec pro ochranu osobnich udaji,

e vedouci technicko-provozniho odboru,

e feditel centra pro vypocetni techniku,

e vedouci pravniho oddélent,
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e predseda akademického senatu,
e tajemnik rektora.

Clenové $tabu vykonavaji zadané ukoly na zaklads jejich funkce pii Gemz vyuZivaji
personalni a materialni prostfedky, které jsou jim na zakladé jejich pozic k dispozici. Podle
svého rozhodnuti tak pro plnéni tikoli mohou vyuzivat i své podfizené zaméstnance, kteti

nejsou jinak ¢leny koordinacniho $tabu.

4.2 Funkce ¢lenu v koordinaé¢nim Stabu

Funkce ¢lenti v koordina¢nim $tabu jsou rozdéleny do tfi skupin: vedeni koordina¢niho
Stabu, exekutivni funkce a podpirné funkce. U kazdé skupiny funkci jsou rozdéleny
jednotlivé funkce a je k nim pfifazen ¢len koordina¢niho $tabu. Jednotlivé funkce a jejich

role jsou detailnéji popsany v dalsi kapitole.
e Vedeni koordina¢niho Stabu:
o predseda koordinac¢niho Stdbu — rektor,

o ostatni ¢lenové vedeni koordinacniho Stabu — kvestor, kancléf, prorektofi,

piedseda akademického senatu.
e Exekutivni funkce:
o koordina¢ni manazer — manazer fyzické bezpecnosti,
o koordinator vnitini komunikace — prorektor pro vnitini a vnéjsi vztahy,
o koordinator vné¢jsi komunikace — kancléf,
o tiskovy mluvéi — tiskovy mluvéi,
o koordinator psychosocidlni pomoci — prorektor pro rozvoj,
o koordinator BOZP a pozarni ochrany — technik BOZP a PO,

o koordinator provozu budov a provoznich technologii — vedouci technicko-

provozniho odboru,

o koordinator informaéni a technické podpory — feditel centra pro vypocetni

techniku,
o dékani,

o Tfeditelé nefakultnich soucasti.
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e Podpirné funkce:
o zapisovatel — tajemnik rektora,
o koordinator kybernetické bezpecnosti — manazer kybernetické bezpecnosti,
o koordinator pravni podpory — vedouci pravniho oddéleni,

o koordinator souladu s GDPR — povétenec pro ochranu osobnich udaja.

4.3 Popis funkci v koordina¢nim Stabu

Funkéni rozdéleni v ramci koordinacniho Stabu je stanoveno tak, aby bylo zajisténo efektivni
fizeni a koordinace v ptipadé zavazného bezpecnostniho incidentu. Vedeni koordina¢niho
Stabu odpovidd za fizeni a informovand rozhodnuti, podle kterych exekutivni funkce
provadéji konkrétni tkoly na zdklad€ charakteru incidentu. Podptrné funkce dale zajistuji

dodate¢né ¢innosti, napomahajici efektivnimu fizeni koordina¢niho Stabu.

4.3.1 Vedeni koordinaéniho §tabu

Vedeni koordina¢niho $tabu je odpovédné za fizeni a rozhodovéni o kli¢ovych krocich
sméfujicich k efektivnimu  zvladnuti zavazného bezpeCnostniho incidentu a zajiSténi
nasledné¢ obnovy provozu do stavu pied incidentem. Tuto uroven tvoii piedseda
koordina¢niho $tabu, ktery zastdva nejvyssi rozhodovaci funkei, a z ostatnich ¢lenti vedeni
koordina¢niho S$tabu, ktefi pfedsedovi poskytuji podporu pii vyhodnocovéni situace

a pfijimani opatteni.

Predseda koordinacniho Stabu

Predseda koordina¢niho Stabu zastavd nejvyssi fidici funkci v koordinac¢niho Stabu. Je
zodpoveédny za svoldvani jednani koordinac¢niho $tabu a aktivaci koordina¢niho planu, a to
osobng, prostiednictvim koordinaéniho manaZera, nebo jiného ktomu povéteného
a autorizovaného c¢lena koordina¢niho Stabu. Piedseda fidi pribc¢h jednani a pfijima
rozhodnuti tykajici se dal§itho postupu, a to na zéklad¢ vlastniho uvéZeni, dostupnych

informaci a doporuceni ostatnich ¢lentt koordinac¢niho §tabu.
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Ostatni ¢lenové vedeni koordina¢niho §tabu

Ostatni ¢lenové vedeni koordina¢niho §tdbu se podileji na posuzovani a vyhodnocovani
aktudlni situace, navrhuji opatieni sméfujici ke zvladdnuti zavazného bezpecnostniho
incidentu a poskytuji zpétnou vazbu k navrhim jinych ¢lentt koordina¢niho Stabu.
Napomahaji predsedovi koordina¢niho S§tabu s pfijetim rozhodnuti a formulaci kroku
vedouci k prevenci a zvladani zavazného bezpecnostniho incidentu a k nasledné obnové

chodu univerzity.

4.3.2 Exekutivni funkce

Exekutivni funkce vykonavaji dil¢i ukoly, v ramci své odpovédnosti, za tcelem plnéni
jednotlivych krokti dle rozhodnuti vedeni koordinac¢niho Stabu. Mezi exekutivni funkce patii
koordina¢ni manazer, koordinator vnitini komunikace, koordinator vné&j§i komunikace,
tiskovy mluv¢i, koordinator psychosocialni pomoci, koordinator BOZP a pozarni ochrany,
koordinator provozu budov a provoznich technologii, koordinator informacni a technické

podpory, dékani a feditelé nefakultnich soucasti.

Koordina¢ni manazer

Jedna se o kliovou postavu koordinacniho $tabu, ktera zajiStuje komunikaci a sdileni
informaci mezi vedenim a Cleny Stabu s exekutivnimi funkcemi. Je také hlavni osobou pii
komunikaci se slozkami IZS, kde buduje sit’” kontaktli na konkrétni osoby pro efektivni
komunikaci, s cilem zajisténi sdileni informaci a koordinace postupii. Koordinuje jednotlivé
¢innosti nutné ke zvladnuti zavazného bezpecnostniho incidentu. Organizuje reakce na
situace, udrzuje celkovy piehled o situaci a pomdhd s rozhodovanim ptedsedovi
koordina¢niho $tabu. M4 také kontrolni funkci, kdy hlida plnéni tkoli jednotlivymi Eleny.
Na pokyn ptedsedy koordina¢niho Stdbu svolava jednani koordina¢niho S§tabu a aktivuje

koordinac¢ni plan, v naléhavych piipadech mize toto rozhodnuti ucinit i z vlastni iniciativy.

Koordinator vnitini komunikace

Role této funkce je zajiSténi vcasné, srozumitelné a konzistentni informovanosti
zamé&stnancl a studentll o pribéhu zédvazného bezpecnostniho incidentu. Je odpovédny za
distribuci informaci mezi jednotlivymi ¢leny koordina¢niho $tdbu a dalSimi zaméstnanci

univerzity ve vhodné formé. Koordinuje vnitfni komunikaci tak, aby byly vSechny relevantni
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osoby informovany o aktualnim vyvoji incidentu, pfijatych opatienich a pokynech pro dalsi
postup. K tomu je potifeba dopiedu zajistit adresafové pristupy ke kontaktim studentii

a zamé&stnanct po jednotlivych soucastech.

Koordinator vnéjsi komunikace

Koordinator vnéjs$i komunikace je zodpovédny za informovani vefejnosti, médii a blizkych
osob studentll a zaméstnancli o pribéhu zavazného bezpefnostniho incidentu. Zajistuje
konzistentni, kontrolované a ovéfené vystupy smerem k vetejnosti a medialnimu prostoru
v blizké spolupraci s tiskovym mluvéim. Déle komunikuje s ¢leny koordina¢niho Stabu
a koordinuje mediélni obraz vzniklé udalosti. Soucasné také, za predpokladu Ze to situace
vyzaduje, udrZuje kontakt s okolnimi mékkymi cili za Gi€elem sdileni informaci a zajisténi
spoluprace pii feSeni incidentu. Za témito Ucely dopfedu pfipravuje informacni linku,

pfedpfipravené webové stranky a vetejné prohlaseni.

Tiskovy mluv¢i

Tiskovy mluv¢i plni roli hlavniho komunikac¢niho zastupce univerzity viaci médiim a Siroké
vefejnosti, s vyuzitim ptipravenych tiskovych zprav. V ptipad¢ zavazného bezpecnostniho
incidentu se vetejné vyjadiuje k jeho priabehu a smérem k veifejnosti komunikuje opatieni
KS, ktera sméfuji k jeho vyfeseni. Veskeré jeho vystupy jsou ve spolupraci s koordinatorem
vnéjSi komunikace, a to z divodu zajisténi jednotného a kontrolovaného vystupovani.

K tomu je potieba dopiedu zajistit seznam regionalnich médii a kontaktd na né.

Koordinator psychosocialni pomoci

Roli koordinatora psychosocidlni pomoci je zajiSténi a organizace psychologické a socidlni
podpory pro studenty a zaméstnance, ktefi byli zasazeni dopady zdvazného bezpecnostniho
incidentu. Koordinuje ¢innost internich a externich odbornikd, a zajist'uje také koordinaci
s krizovou intervenci ze strany slozek 1ZS. Dale navrhuje zplisob informovani o dostupné
pomoci a podili se na vytvofeni bezpecného prosttedi pro obnovu béZného provozu

univerzity.
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Koordinator BOZP a poZarni ochrany

Koordinator BOZP a pozarni ochrany je zodpovédny za zajisténi souladu s pfisluSnymi
ptedpisy v oblasti BOZP a PO béhem trvani zavazného bezpecnostniho incidentu. V rdmci
své role poskytuje odbornou podporu pii nastavovani a realizaci opatieni zaméfenych na
bezpec¢nost osob, provozni prostory a pozarni bezpecnost. Soucasn¢ se podili na procesu
obnovy univerzity po odeznéni incidentu, zejména z hlediska dodrzovani zisad PO

a zajiSténi bezpecného pracovniho a studijniho prostredi.

Koordinator provozu budov a provoznich technologii

Odpovédnosti této funkce je zajisténi provoznich opatieni ptijatych koordinacnim Stabem
v budovéch univerzity. Zajist'uje také sbér relevantnich informaci pfimo z mista zdvazného
bezpecnostniho incidentu a jejich bezodkladné ptedani koordina¢nimu manazerovi.
V pocatecni fazi, pted ptijezdem slozek 1ZS, zajiStuje zvladani situace na misté a po jejich
ptijezdu koordinuje dal$i soucinnost. Po vyfeSeni incidentu koordinuje obnovu provozu
dotcenych objektii a technologii s cilem zajistit jejich navrat do funk¢niho stavu, umoznujici

bézné fungovani univerzity.

Koordinator informacni a technické podpory

Ukolem koordinatora informaéni a technické podpory je zajisténi dostupnosti informaénich
systétmli a technologii nezbytnych pro efektivni zvladani zavazného bezpecnostniho
incidentu. V piipadé potieby zabezpecCuje technické a materiadlni vybaveni koordina¢niho
Stabu. Dale odpovidé za provozni pfipravenost a technické vybaveni koordina¢niho centra.
Po vyfeSeni incidentu se podili na koordinaci obnovy IT infrastruktury do standardniho
provozu. V piipadé¢ incidentu kybernetického charakteru poskytuje odborné poradenstvi

koordina¢nimu manazerovi.

Dékani a reditelé nefakultnich soucasti

Dé¢kani a feditelé nefakultnich soucasti zajiStuji implementaci opatfeni pfijatych
koordinacnim Stdbem na urovni svych fakult a nefakultnich soucésti univerzity. Jsou
klicovymi osobami pro komunikaci rozhodnuti a jinych informaci mezi koordinacnim

Stabem a zaméstnanci €i studenty jednotlivych soucasti. V procesu zvlddani zavazného
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bezpec¢nostniho incidentu poskytuji zpétnou vazbu o aktudlnim stavu na jednotlivych

soucastech a napomahaji tak efektivnimu rozhodovani a koordinaci.

4.3.3 Podpiirné funkce

Hlavni roli podptrnych funkci je poskytovat odbornou pomoc a dopliujici Cinnost
koordina¢nimu §tabu pii feSeni specifickych oblasti zvladani zdvazného bezpecnostniho
incidentu. Jejich role je zejména konzultacni a informacni, pficemz napomahaji zefektivnit
rozhodovaci 1 exekutivni Cinnosti. Mezi tyto funkce patii zapisovatel, koordinator

kybernetické bezpecnosti, koordinator pravni podpory a koordinator souladu s GDPR.

Zapisovatel

Jedna se o vyznamnou funkci, kterd ma za odpovédnost kontinualni a strukturované
pofizovani zdznamii z jednani koordinacniho Stdbu a z pribéhu feSeni zavaZného
bezpe¢nostniho incidentu. Vede provozni evidenci, kterd je pfistupnd vSem c¢lendm
koordina¢niho Stdbu a obsahuje aktualni stav situace, pfijata opatieni, stanovené ukoly,
odpovédné osoby, terminy a dalsi relevantni informace. Jeho ¢innost zajistuje piehled
o vyvoji zavazného bezpecnostniho incidentu a slouzi jako nepostradatelny ndstroj pro
zpétné hodnoceni efektivity pfijatych krokli. Zapsana data umoziuji naslednou analyzu

nedostatkil v koordinacnim planu a piispivaji ke zlepSeni ptipravenosti univerzity.

Koordinator kybernetické bezpe¢nosti

Tato podpurna funkce zajist'uje odborné poradenstvi v oblasti kybernetické bezpecnosti pfi
¢innosti koordinacniho Stdbu. Je podplrnou osobou pro identifikaci, analyzu a feSeni
incidentli kybernetického charakteru. V pfipadé¢ vyskytu takového incidentu uzce
spolupracuje s krizovym manazerem, kterému poskytuje podporu pii koordinaci postupu

a zavadéni opatieni.

Koordinator pravni podpory

Koordindtor pravni podpory poskytuje ¢lenim koordinaéniho §tabu odborné pravni

poradenstvi b&hem feSeni zdvazného bezpecnostniho incidentu i pfi nasledné obnové.
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Zajistuje soulad ptijatych opatteni s platnou legislativou a napoméha spravnému pravnimu

postupu v situacich, které mohou mit pravni disledky.

Koordinator souladu s GDPR

V ramci ¢innosti koordinacniho Stabu poskytuje odborné poradenstvi v oblasti ochrany
osobnich udajii béhem feSeni zdvazného bezpetnostniho incidentu 1 pii nasledné obnové
¢innosti univerzity. Kontroluje, aby byly jednotlivé kroky v souladu s obecnym nafizenim

o ochran¢ osobnich udaji.
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5 NAVRH KOORDINACNIHO PLANU

Koordina¢ni plan stanovuje postupy pro efektivni zvladani necekanych zéavaznych
bezpecnostnich incidentd a ke zvyseni celkové pripravenosti organizace. Plan je ur¢en pro
vedeni univerzity a dalSim odpovédnym osobam, které se podileji na fizeni a realizaci

opatieni vedoucich ke zvladnuti takovych incidentt.

5.1 Terminologie

Tato ¢ast obsahuje souhrn zakladnich pojmt nezbytnych pro spravné porozuméni a orientaci
v koordina¢nim planu. Tento pfehled slouZi k usnadnéni komunikace a sjednoceni vyznamu

pouzitych pojmti.
5.1.1 Koordinaéni plan

Koordina¢ni plan (dale jen ,,KP*) je dokument, ktery stanovuje pfedem dané postupy
aopatfeni pro feSeni identifikovanych ziavaznych bezpe¢nostnich incidentd.
Zahrnuje rozdéleni roli, ukolii a zodpovédnosti v ramci koordina¢niho Stdbu organizace.
Slouzi k zajisténi rychlé, efektivni a koordinované reakce s cilem minimalizovat dopady

takovych incidentli a umoznit rychly a hladky navrat k béznému fungovani.

5.1.2 Koordinacéni $tab

Koordinaénim $tabem (déle jen ,,KS“) se rozumi skupina osob sloZena z vybranych
zaméstnancl univerzity, kterd je odpovédna za feSeni vzniklého zavazného bezpecnostniho
incidentu na zakladné predem stanovenych postupt definovanych v KP. Kazdy ¢len ma
piesné urc¢ené povinnosti, Cinnosti a odpovédnosti, které jsou podrobné specifikovany v KP.
Tyto osoby jsou s jejich povinnostmi sezndmeni a museji byt proskolovani. Jednotlivé
scénaie jsou zpracovany do konkrétnich tkolovych karet, které budou v tisténé i elektronické

podobé umistény na pracovisti daného &lena KS a jejich kopie bude ulozena také na KC.

5.1.3 Koordinac¢ni centrum

Koordinaéni centrum (déle jen ,,KC*) je ur€ené misto, které slouzi jako zdzemi pro KS
v ptipadé aktivace KP. Nachazi se v bezpecné a adekvatné vybavené lokalité, pobliZ mista
incidentu, a umoziuje KS efektivné komunikovat s vnéjS§imi 1 vnitinimi subjekty,

koordinovat svilj postup a systematicky shromazd’ovat a ovétrovat informace.
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5.1.4 Aktivace

Jedna se o kli¢ové rozhodnuti, které uvadi do &innosti KS a spousti postupy definované v KP
pro dany zavazny bezpec¢nostni incident. O aktivaci rozhoduje predseda KS nebo zastupce

povéteny predsedou KS.

5.1.5 Bezpecnostni incident

Za bezpecnostni incident lze povazovat jakoukoli udalost, kterd naruSuje bezpecnost
organizace, jejich zaméstnanctli, studenti nebo majetku. Jednd se 1 o relativné bézné
a neptili§ zédvazné incidenty, které je vSak nutné feSit. Naptiklad se jednd o technicky

vypadek malého rozsahu, neopravnény vstup do objektu nebo drobnou kradez.

5.1.6 Zavaziny bezpecnostni incident

Ptedstavuje situaci, ktera bezprostiedné ohrozuje zivoty a zdravi osob nebo zésadné€ narusuje
provoz organizace. Vznik takového incidentu zpravidla vede k aktivaci KP. Za zavazny
bezpecnostni incident lze povazovat naptiklad nésilny utok se zbrani, rozsdhly pozar ¢i
zivelni pohromu. Z divodu nutného rozdéleni dle wurgentnosti feSeni zavazného

bezpecnostniho incidentu jsou tyto incidenty rozdéleny do dvou kategorii.

Kategorie 1 jsou ty zavazné bezpecnostni incidenty, jejichz akutnost vyzaduje
okamzité spusténi vSech naplanovanych procesti. Pfi detekci takového incidentu je pii
aktivaci spojen krok svolani KS s krokem aktivace KP. Rozhodnuti je v tomto piipadé
provedeno bezodkladné z diivodu nebezpeci z prodleni, kde hrozi okamzita ijma na zdravi

a na zivotech vétsiho rozsahu.

Kategorie 2 je ur¢ena pro zavazné bezpecnostni incidenty, u kterych lze predpokladat,
7e poskytuji dodateény Cas, ktery lze vyuzit ke svolani KS a néaslednému rozhodnuti
o aktivaci KP. Umoznuji tak Stdbu rozhodnuti, zda Ize incident zvladnout bez aktivace KP,
¢i nikoliv.

V ptipadé vyskytu kombinace n¢kolika riznych zadvaznych bezpecnostnich incidentt,

se postupy aktivace vzdy fidi dle incidentu naléhavéjsi kategorie.

5.1.7 Nasilny utok

Nasilnym Utokem se rozumi predevSim fyzické napadeni studentli ¢i zaméstnanct
univerzity. Jedna se o ¢in provedeny s imyslem vazné ohrozit zdravi, anebo Zivoty osob.

Takovyto utok obvykle probiha nefekané a v kratkém casovém useku, a nelze jej feSit
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béznymi opatfenimi organizace. Piikladem mtze byt aktivni stielec, teroristicky tok, utok

nozem ¢i bombovy utok.

5.1.8 Zbran

Zbrani se rozumi pfedmét ¢i zafizeni, ktery Gtocnik vyuzije pro zesileni svého utoku. Jedna
se predevsim o stielné, bodné, fezné a secné zbran€, vybusné a zapalné zatizeni, ¢i toxické
latky, jako jsou kyseliny a jedy. Typicky se jedna o kratké a dlouhé palné zbrané, noze,

macety a improvizované vybusniny.

5.2 Slozeni koordinaéniho $tabu

V ramci slozeni KS jsou vypsany vyznamné pozice vychazejici z organizaéni struktury

feSené univerzity. Clenové KS jsou:

e rektor,
e kvestor,
e Kkanclér,

e prorektofi,

e dé&kani fakult,

e Tfeditelé nefakultnich soucasti,

e tiskovy mluv¢i,

e manazer fyzické bezpecnosti,

e manazer kybernetické bezpecnosti,

e technik BOZP a PO,

e povéfenec pro ochranu osobnich udaji,
e vedouci technicko-provozniho odboru,
e feditel centra pro vypocetni techniku,
e vedouci pravniho oddélent,

e predseda akademického senatu,

e tajemnik rektora.
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Jednotlivi ¢lenové plni ukoly vyplyvajici zjejich funkce s vyuzitim personalnich
a materidlnich prostfedki, kterymi disponuji — tedy pro plnéni Gloh vyuzivaji, dle svého

uvazeni, i své podiizené zaméstnance, ktefi nejsou piimo ¢leny KS.

5.3 Seznam zavaznych bezpec¢nostnich incidenta

Nasledujici vycet zahrnuje vSechny zavazné bezpecnostni incidenty, které vedou nebo
mohou vést k aktivaci KP. Jedna se o incidenty, které zdvazn€ narusuji provoz organizace
anebo bezprostiedné ohrozuji Zivoty a zdravi osob, a jejichz charakter ¢i rozsah vyzaduje
koordinovanou reakci univerzity. Definované incidenty jsou rozdéleny do dvou kategorii

nasledovné:
e Kategorie 1:
o ozbrojeny utok v objektu,
o zavazny pozar v objektu,
o zavazna havarie s unikem jedovatych ¢i jinak nebezpecnych latek v objektu,
o vyhruzka utokem nebo nastraznym vybusnym zafizenim v objektu.
e Kategorie 2:
o agrese beze zbrané v objektu,
o zavazna havarie v objektu,
= zavazna havarie vody v objektu,
= zavazna havarie na elektrické siti,
= zavazna havarie pary v objektu,
= zdvazna havarie s unikem plynu v objektu,
o zaplava na objektu nebo jeji zvySené riziko,
o epidemie nebo jeji zvySené riziko,
o extrémni povétrnostni nebo klimatické podminky nebo jejich zvySené riziko,
o kyberneticky utok nebo jeho zvySené riziko,

o demonstrace, nepokoje, ohrozeni vefejného poradku.
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5.4 Aktivace koordina¢niho planu

K aktivaci KP muze dojit dvéma zplsoby. V prvni varianté dochazi k soucasnému svolani
KS a aktivaci KP. Tento postup se uplatituje pii zavaznych bezpeénostnich incidentech
kategorie 1, které jsou natolik kritické, Ze je nezbytné co nejrychleji zah4jit nacvicené
postupy dle KP. Druhou variantou je postupné rozhodnuti o svolani KS, pfi¢emz b&hem jeho
schtize dochazi k rozhodnuti, zda je aktivace KP nutné pro zvladnuti daného incidentu. Tento

ptistup je aplikovan pii vzniku zavazného bezpecnostniho incidentu kategorie 2.

Samostatnou variantou je simulovana aktivace KP, ke které¢ dochazi pouze na zakladé
rozhodnuti predsedy KS. V ramci tohoto postupu se svolava KS (ptipadné probiha jeho
nacvik pro testovaci Ucely) a dale se postupuje podle stanoveného ucelu simulace. Tento
proces slouzi k prevenci, nadcviku a pldnovani v oblasti KP s cilem jeho zlepSeni, pfi¢emz

nedochazi k jeho faktické aktivaci.

R eeeeeee

Incident ‘ Svolani K$ ‘ Aktivace KP ‘
kategorie 2
Rozhodnuti P Prevence, nacvik, planovani
= Svolani KS ‘ . P ‘
predsedy KS ‘ votant (simulovana aktivace KP)

Obrazek 5 Rozdilné procesy aktivace

(zdroj: vlastni)
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5.4.1 Obecny proces aktivace pro zavazny bezpecnostni incident kategorie 1

Dale uvedeny obecny postup aktivace KP je platny v pfipadé¢ vyskytu zavazného
bezpec¢nostniho incidentu kategorie 1. V tomto ptipadé se predpoklada, ze incident je natolik
kriticky, Ze nelze oddalovat proces aktivace KP z diivodu predchazejici schiize KS. Tento
proces se tedy fidi pouckou, ze se radéji udéla okamzité rozhodnuti, které mtize byt pozdeji
zruseno, nez toto rozhodnuti oddalovat. Na zékladé povahy incidentii této kategorie se

predpoklada, ze osoba, ktera incident detekuje, nejdiive informuje slozky 1ZS.

. Svolani kS
|nf0rm0V§n| ainformovani
Incident clena KS o aktivaci KP Schiize KS

A = &
NN 7N 7N
Q¥ 20

Nahlaseni Rozhodnuti Kroky dle Priibézna
incidentu o aktivaci KP scénare komunikace

Obrazek 6 Obecny proces aktivace pro kategorii 1

(zdroj: vlastni)

Obecny proces aktivace pro tyto pfipady je rozdé€len do téchto krok:
1. Detekce incidentu zaméstnancem nebo studentem.
2. Nahléseni incidentu odpoveédné osobé dle nastavenych vnitinich procest.
3. Ptedani informace o incidentu ¢lenu KS, ktery je opravnén k aktivaci KP.?
4. Opravnény &len KS rozhodne o aktivaci KP a svolani KS.
5. Soubé&zna aktivace KP a svolani KS osobou opravnénou k tomuto kroku a to:
a. osobng, nebo povéienim jednoho ze &leni KS telefonicky,

b. nebo pomoci dedikovaného nastroje pro krizovou komunikaci.

2 Krok 3, piipadné i krok 2, miize byt preskoéen v piipadé, Zze dojde k piimému informovani ¢lena KS
opravnéného k rozhodnuti o aktivaci KP (napiiklad pokud incident identifikuje pfimo tento ¢len KS).
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6. Zahdjeni procest podle konkrétniho scénéie zavazného bezpecnostniho incidentu.
7. Schtizka K8, jejiz forma byla uréena v kroku 5.

8. Pribézna komunikace na béznych ¢i nastavenych komunikacnich kanalech
univerzity a z ni vyplyvajici nasledné operativni kroky KS dle potieby koordinace

zvladani incidentu.

Po zvladnuti zavazného bezpecnostniho incidentu dochéazi ke svolani schize KS za
ucelem pftijeti dalSich krokli a opatfeni pro obnovu bézného provozu univerzity a odstranéni
nasledkll vzniklych v pribéhu zavazného bezpecnostniho incidentu. Tato faze nastava po

pfedani mista slozkami IZS.

Po navratu do standardniho stavu fungovani organizace je svoldna zavérecna schiize
KS, kde je dikladné¢ analyzovan cely proces zvladani zavazného bezpecnostniho incidentu.
Soucasné jsou zhodnoceny vzniklé dopady a aplikované procesy obnovy predevsim

z pohledu jejich efektivity.

5.4.2 Obecny proces aktivace pro zavazny bezpecnostni incident kategorie 2

NiZe je uveden obecny postup aktivace KP, kterym se univerzita tidi v ptipad¢ vzniku
zédvazného bezpecnostniho incidentu kategorie 2. U zdvaznych bezpecnostnich incident

kategorie 2 je mozné, Ze slozky IZS budou zavolany az po domluvé KS.

Informovani Kroky dle
Incident &lena KS Svolani KS scénare

A & 0
N /N /N N

Q Y @m e

nmi{

Nahlageni Rozhodnuti Schize kS a Prab&zna
incidentu o svolanik$ rozhodnuti o komunikace
aktivaci KP

Obrazek 7 Obecny proces aktivace u kategorie 2

(zdroj: vlastni)
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Obecny proces aktivace je strukturovan do nésledujicich krok:

1.

2.

Detekce incidentu zaméstnancem nebo studentem.
Nahlaseni incidentu odpovédné osobé dle nastavenych vnitinich procest.
Piedani informace o incidentu ¢lenu KS, ktery je opravnén ke svolani KS.3
Opravnény &len KS rozhodne o svolani KS.
Svolani KS osobou opravnénou k tomuto kroku a to:

a. osobng, nebo povétenim jednoho ze ¢lenti KS telefonicky,

b. nebo pomoci dedikovaného nastroje pro krizovou komunikaci.
Schiizka KS, jejiz forma byla urena v piechozim kroku.

Aktivace KP a konkrétniho scénatfe zadvazného bezpecnostniho incidentu a zahéjeni
plnéni ukoll vyplyvajici ze schiizky KS.

Pribézna komunikace na béZnych ¢i nastavenych komunikacnich kanalech
univerzity a z ni vyplyvajici nasledné operativni kroky KS dle potieby koordinace

zvladani incidentu.

Po vyteseni zavazného bezpecnostniho incidentu je svolana schiize KS, jejimz cilem je

navrhnout a realizovat potiebna opatfeni k obnoveni standardniho provozu univerzity

a eliminaci skod zptsobenych zdvaznym bezpecnostnim incidentem. Tato faze zapocne po

piedani mista slozkami IZS.

Po navratu k béznému stavu fungovani univerzity je svolana zavérecna schiize KS, kde

je provedena dilkladnd analyza celého priubéhu zvlddani zévazného bezpecnostniho

incidentu. Soucésti je také zhodnoceni vzniklych dopadi a néasledného procesu obnovy se

zamétfenim na jeho efektivitu.

3 Krok 3, piipadné i krok 2, miize byt preskoéen v piipadé, Zze dojde k piimému informovani ¢lena KS
opravnéného k rozhodnuti o aktivaci KP (napiiklad pokud incident identifikuje pfimo tento ¢len KS).
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5.4.3 Postup pro simulaci aktivace pro potieby organizace

Tento proces simulované aktivace je vyhradné uréen pro fizené a dohodnuté svolavani KS

a simulaci aktivace KP v rozsahu nutném pro splnéni vyty¢enych cild. Neni tedy vyuzivan

pii vyskytu zadného zavazného bezpecnostniho incidentu, ale pouze v pripadech, kdy je

tento krok potteba pro efektivni prevenci, nacvik, planovani ¢i testovani soucasti KP.
Simulace

postupti
Svoléani KS dle KP

Rozhodnuti Schiize KS Priib&zna
predsedy o komunikace
svolani KS

Obrazek 8 Obecny proces aktivace z jinych divoda

(zdroj: vlastni)

Obecny proces aktivace pro tyto potieby se sklada z danych krok:

1. Predseda KS se na zakladé domluvy s jinymi ¢leny KS rozhodne o svolani KS
a nasledné simulaci aktivace KP za tcelem prevence, nacviku, planovani nebo

testovani.
2. Svolani KS osobou opravnénou k tomuto kroku a to:
a. osobng, nebo povétenim jednoho ze ¢lent KS telefonicky,
b. nebo pomoci dedikovaného néstroje pro krizovou komunikaci.
3. Schiizka K8, jejiz forma byla uréena v pfedchozim kroku.
4. Simulace aktivace KP nebo jeho dil¢ich ¢asti dle potieby vyuZiti.

5. PribéZna komunikace na béZnych ¢i nastavenych komunika¢nich kanalech
univerzity a z ni vyplyvajici nasledné operativni kroky KS dle ielu, za kterym byl

KP simula¢né aktivovan.
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Po ukondeni vyty¢enych &innosti, nebo po rozhodnuti piedsedy KS je svolana
zavéretna schiize KS, kde je zhodnocen cely postup KS a jednotlivé kroky jeho ¢lent.

Soucasné se urcuji mozné kroky, s cilem zlepsit aktualn€ nastavené procesy.

5.5 Koordinaéni centrum

Vybér koordina¢niho centra je dillezitym rozhodnutim s mnoha kritérii. Z divodu povahy
a rozmisténi budov univerzity je také na zvdzenou, zda nebude vhodné vybrat a vybavit
1vice mist, které pak mizou slouzit jako ptipadné koordinac¢ni centrum podle mista

incidentu.

5.5.1 Kiritéria umisténi KC

vvvvv

je nutné fesit patii bezpecnost, dostupnost, vybavenost, flexibilita provozu, bezpecné ulozeni

dokumentu a centralizovana dokumentace.

e Bezpecnost — KC musi byt umisténo v bezpecné lokalité, ktera minimalizuje riziko
ohrozeni &lend KS zavaznym bezpe¢nostnim incidentem a poskytuje klidné

prostiedi pro rozhodovani bez vné¢jsiho ruseni.

e Dostupnost — lokalita by méla byt relativné blizko mista incidentu, ale ne pfimo
v budové, kde se incident. Doporucuje se mit také zalozni KC pro ptipady, ze dojde
k incidentu na budové, kde se nachéazi hlavni KC. Tyto kritéria maji za cil umoznit

rychly ptistup k mistu incidentu bez medialniho tlaku, ¢i ohrozeni bezpecnosti.

e Vybavenost — misto musi byt adekvatné vybaveno potfebnymi technickymi
prostfedky a socidlnim zazemim. Optimdlni je mit k dispozici klidnou mistnost
slouzici jako zasedaci mistnost vedeni KS a také dedikovanou odpocinkovou
mistnost. Je nutné brat v potaz podet ¢lentt KS s ohledem na prostorové rozméry
a dostatecné mnozstvi technického vybaveni a ptipadnych zasob potravin a vody.

Podrobné rozvedeni doporu¢ované vybavy KC bude rozebrana nize.

e Flexibilita provozu — KC by mélo umoZziovat nepietrzity provoz po dobu i nékolika
dnd.

e Bezpectné ulozeni dokumentii — KC musi umoZziovat bezpecné uloZeni fyzickych
1 digitalnich kopii relevantnich dokumentt, véetné KP, aby byly dostupné i pii

technickych problémech.
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e Centralizovand komunikace — misto musi umoznovat rychlou a efektivni
komunikaci s jednotlivymi &leny KS, ostatnimi &leny organizace, médii a slozkami
1ZS.

5.5.2 Doporucené vybaveni KC

Jedna se o doporuc¢ené vybaveni, které by mélo byt k dispozici v prostorach KC.

e Reflexni vesty — pro jednoduchou identifikaci &lenit KS na misté incidentu

v ptipadech Ze bude nutna jejich ptitomnost,

e pohotovostni mobilni telefony nebo pevné linky — uréené pro komunikaci

s vefejnosti s pfipravenymi Cisly,

e pocitate nebo laptopy — snastavenymi pfistupy a nahranymi relevantnimi

dokumenty,

e nabijeCky a powerbanky — pro udrzeni funkCnosti zafizeni, s moznosti nabijeni

v terénu,

e projektor nebo obrazovka — pro sdileni informaci mezi ¢leny nebo pro sledovéani

aktualniho zpravodajstvi,
e kopirka, scanner, tiskarna,

e megafon, pistalky — pro lepsi organizaci v piipadé piitomnosti ¢lentt KS na misté

zévazného bezpecnostniho incidentu,

e uzamykatelnd skiii, trezor — pro ulozeni KP, kontakti, citlivych informaci,

hotovosti, pristupovych hesel,
e kreditni karta nebo obnos v hotovosti — pro nutné ptipady v misté incidentu,
e svitilny, kapesni niiz,
e kancelaiské potieby — flipcharty, fixy, papiry, tuzky, izolepy, spony atd.,
e obcerstveni — trvanlivé potraviny, voda, cokoldda, hroznovy cukr atd.,
e |ékérna s prvni pomoci — pln€ vybavena a jeji obsah pravidelné kontrolovan,

e seznam kontaktl v elektronické 1 tiSténé podobé — zaméstnanci, studenti, slozky

1ZS, média atd.,

e KP ajednotlivé karty scéndit v elektronické i tiSténé podobé,
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e predpfipravené tiskové zpravy pro komunikaci s médii a vetejnosti,
e predpfipravené texty pro prvni vystoupeni v médiich,
e plany vsech budov univerzity,

® nasténnd mapa mésta.

5.6 Pripravna faze

Pii zvladani zavaznych bezpec¢nostnich incidentli je potieba vyuzivat predpfipravené
prostiedky, jelikoz béhem trvani incidentu by jejich pfiprava zabirala drahocenny cas,
kterého je v takovych situacich nedostatek. Soucasti ptipravy je také samotné vypracovani
KP a vybaveni KC, véetné nacviki a testovani nastavenych procest. V§ichni ¢lenové KS se
také aktivné podileji na cvicenich a Skolenich s cilem zlepSovat efektivitu jednotlivych
procest. Dale jsou vSak rozebrany konkrétni ukoly, které spadaji do povinnosti vybranych

funkci ¢lent v KS.

5.6.1 Piedseda KS

Hlavnim tikolem piedsedy KS v ramci p¥ipravné faze je zajisténi aktualnosti slozeni KS,
piedevs§im z diivodu moznych personalnich zmén organizace. DalSim vyznamnym tkonem
je prabézné schvalovani nacvikl a Skoleni postupii dle KP na zéklad¢ navrhu koordina¢niho
manazera. Nezbytnym ukolem je také kontinualni navrhovani a schvalovani novych soucasti

KP, ptipadné jeho aktualizaci.

5.6.2 Koordina¢ni manazZer

V ptipravné fazi musi koordina¢ni manazer plnit nékolik dilezitych ukond. Jednad se
o budovani a aktualizovani sité¢ kontakti na konkrétni osoby v ramci slozek IZS pro efektivni
komunikaci. Dale se zde tfadi zajiStovani ndvrhl a nasledné realizace nacviki a Skoleni
postuptl dle KP. Soucasné také pribézné€ navrhuje a zpracovava nové soucasti a aktualizace

KP.

5.6.3 Koordinator vnitini komunikace

Nepostradatelny kol koordindtora wvnitini komunikace v rdmci piipravy je zajisténi
aktualnich adresafovych pfistupi ke kontaktim studentli a zaméstnancti dle jednotlivych
oborli, rocniki ¢i univerzitnich soucasti. Pro efektivni interni komunikaci v piipadé

incidentu je také nutné v rdmci piipravy pfedpiipraveni mailovych Sablon pro komunikaci
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se studenty a zaméstnanci, které umozni rychlé a strukturované informovani vsech

relevantnich osob.

5.6.4 Koordinator vnéjsi komunikace

Koordinator vnéj$i komunikace ma v ptipravné fazi fadu vyznamnych tkolt. Jednim z nich
je technicka piiprava informacni linky za i¢elem komunikace s vefejnosti. Dalsim nedilnym
ukolem je také ptipraveni webovych stranek pro ptipad vzniku zdvazného bezpecnostniho
incidentu pro efektivni informovani vefejnosti. Soucasné také vytvaii ptredpiipravené
vetejné prohlaseni ve formée Sablony s mozZnosti doplnéni konkrétnich idajii pro umoznéni

rychlého a kontrolovaného vyjadieni k situaci. V neposledni fadé je odpoveédny za budovani

a aktualizovani sit¢ kontaktli, na konkrétni osoby, mezi okolnimi mékkymi cili.

5.6.5 Tiskovy mluv¢i

Ukolem tiskového mluvciho je predevsSim zajiStovani a aktualizace seznamu regiondlnich
médii a budovani konkrétnich kontaktt v ramei té€chto médii.

5.6.6 Koordinator psychosocialni pomoci

V ramci piipravy je hlavnim tkolem koordinatora psychosocidlni pomoci vytvareni
a aktualizace seznamu kontaktli na externi organizace a osoby poskytujici psychosocialni

pomoc, jejichz sluzeb by mohly poskozené osoby v piipad¢ potieby vyuZzit.

5.6.7 Koordinator informacni a technické podpory

wevr

udrzovani funk¢nosti a pfipravenosti technického a informac¢niho vybaveni KC, aby mohlo
byt v ptipad¢ potieby okamzité vyuzitelné a spolehlivé.
5.6.8 Zapisovatel

Pro rychlé a efektivni znaceni dualezitych udajii v pfipad€ incidentu je hlavnim ukolem
zapisovatele pfipravit Sablony pro evidenci plnéni ukolii odpovédnymi osobami podle

jednotlivych scénéit.

5.7 Scénare zavaznych bezpecnostnich incidenti kategorie 1

Dale jsou rozpracovany navrhované scénatfe zdvaznych bezpecnostnich incidentii kategorie

1. Soucésti kazdého scénafe je popis daného incidentu a vytvofené Ukolové karty pro



64 UTB ve Zliné, Fakulta aplikované informatiky

jednotlivé pozice z KS. Tyto karty jsou rozd&leny do dvou fazi. Prvni faze je pojmenovana:
,Bezprostiedn€ po incidentu®. Zde jsou uvedeny vSechny kroky, které jsou pro efektivni
zvladani situace prioritni a maji za cil zastavit probihajici zdvazny bezpecnostni incident
a omezit jeho dalsi nasledky. Druha faze nese nazev: ,,Po piedani mista slozkami 1ZS*.
K tomu dochézi po zvladnuti incidentu ze strany slozek IZS a jejich prohlaSeni mista za
bezpe¢né. Tato faze je vyhrazena krokiim, jejichZ ukolem je postupné navraceni univerzity
do béZzné ¢innosti.

Nékteré z krokli v rdmci scénaiti mohou probihat soucasné, ale z diivodu prehlednosti
byly v ukolovych kartach zobrazeny postupné. Karty také obsahuji policka slouzici
k odskrtavani splnénych ukold, aby bylo mozné snadno sledovat jejich plnéni. Soucasti je

rovnéZ pole uréené zapisu dillezitych poznamek podle potieb konkrétni situace.

5.7.1 Ozbrojeny utok v objektu

Jedna se o situaci, kdy jedinec (vyjimecné skupina) napadne osoby v prostorach univerzity
se zbrani. Cilem uto¢nika je zabit nebo zranit co nejvice lidi, ¢asto bez ziejmého motivu,
piipadné miize jit o akt pomsty vici konkrétni osobé. Tato situace je specifickd svou
neptedvidatelnosti, velmi rychlym vyvojem a vysokym rizikem zavaznych dopadi na zivoty
a zdravi osob. Lze predpoklddat znacny pocet zranénych i1 obéti z fad student

a zaméstnancu.
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UKOLOVA KARTA:

VEDEN kS

FAZE:
BEZPROSTREDNE PO INCIDENTU

0ZBROJENY UTOK V OBJEKTU

Vyhodnoceni infarmaci
a rozhednuti o aktivaci KP

I=

{ - ™

Swolani K3 a nasledné setkini
v KC, pfipadni v nahradnim KC
pedle mista incidentu

Mafizeni o evakuaci
budowvy incidentu

Poskytovat infarmace
slodkam IZ5 prostiednictvim
koordinatniho manalera

|
|
|
[
[

Koordinovat postup osoh
s exekutival funkel
se slotkami IZS

1/2

UKOLOVA KARTA:

KOORDINACNi MANAZER

[

Svoldvéni probéingeh
schiizi KS dle potfeby

|0

0ZBROJENY UTOK V OBJEKTU

FAZE:
Pfijezd do KC D
BEZPROSTREONE PO INCIDENTU
f ™
Pozndmiy. .
[ ——— J 0
Predévani Informaci D
vedeni K!
Poskytovani doporuéeni D
pro rozhodnuti vedeni KS
Pfima spoluprice D
5 125 na misté
Shromaidovini informaci
o ranénych a jejich D
\. 4 hospitalizaci
Kontrolovéni plnéni Gkeld D
jednotlivich Elend KS
— — — — — — —
FAZE:

PO PREDANI MISTA SLOZKAMI 1ZS

11

Vyhodnocovani dopadid

a celkového stavu

|0

UKOLOVA KARTA:

VEDEN kS

FAZE:

OZBROJENY UTOK V OBJEKTU

PO PREDANI MISTA SLOZKAMI 1ZS [

Svolani kS za Gslem uréeni
daléieh krokd sméfujicich
k abnové de béinéha stavu

J[=

~
Poznieiy: [

Swvolani KS za GEelem analjzy
incidantu

|0

[

Poskytnuti prohlageni vedeni K5
médiim

|0

2/2

UKOLOVA KARTA:

TISKOVY MLUVEI

0ZBROJENY UTOK V OBJEKTU

FAZE:
Pijezd do KC
BEZPROSTAEDNE PO INCIDENTU [ fezddo
f ™
Pozndemiy: Organizace vefejného
[ prohlazeni do médil
Provadeni vefejného
prohlaseni do médii
[ Zodpovidani dotazd novindfl
Pfiprava jinych osob
na medialni vystup
A o
L — — — — — —

FAZE:
PO PREDANI MISTA SLOZKAMI 1S [

Provedeni vefejného vistupu
do médii o stavu Ineidentu

|0

[

Organizace prohldgeni
vadani K médiim

|0

11

Obrazek 9 Ukolové karty pro scénaf ,, Ozbrojeny titok v objektu* sada 1/5

(zdroj: vlastni)
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UKOLOVA KARTA:

T eral OZBROJENY (TOK V OBJEKTU

FAZE:
BEZPROSTREDNE PO INCIDENTU

Pfijezd do KC

\
Paznieniy. Informewviini studentd
a zaméstnancl o evakuaci

a uzavieni budovy incidentu

O

azaméstnancd o udélost

Informevini studentl
a zaméstnanci o ukongeni wuky
v objaktu incidentu

Pribéiné informovani studentd
a zaméstnancd o krocich
sméfujicich k vyfedeni incidentu

[
|
|
|

O
O

L
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UKOLOVA KARTA:

0ZBROJENY UTOK V OBJEKTU

KOORDINATOR VNEJSi KOMUNIKACE

FAZE:

BEZPROSTREDNE PO INCIDENTU [ Pl e kG ] O
f ™
Poendmiy. Zajistit spuiténi piedpfipravenych D
webovych stranak
Zajistit spusténi pfedpfipravend D
informaéni linky
Komunikace s okolnimi D
mékkymi cili
e | =
Poskytnuti pfedpFipravenéhe
vefejného prohlaseni médiim
A A
Schvaleni vefejného vystupu D
tiskowého mluvéihe
Sledovini vefajného minéni
© incidentu a jeho moderace

UKOLOVA KARTA:
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5.7.2 Zavainy poZar v objektu

Jednd se o zavazny bezpecCnostni incident, kdy dochéazi k pozaru v objektu, nebo jeho
bezprostiednim okoli, ktery svym rozsahem, ¢i rychlosti Sifeni bezprostfedné ohrozuje vétsi

mnozstvi zivotd osob a hrozi zna¢né poskozeni budovy. Nasledkem tohoto incidentu je
vyznamné naruSeni chodu objektu s dlouhodobym omezenim ¢innosti. Lze také

predpokladat zranéni vétsiho mnozstvi osob.

UKOLOVA KART: UKOLOVA KARTA:
VEDENI K§ ZA'MIH? Pﬂzﬂﬂ VOBJEKTU VEDENI K§ Zﬂ'.'ﬂll? Pﬂzﬂﬂ VOBJEKTU
— — — — — —
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Vyhednoceni informaci D Svolani KS za Géelem uréeni
BEZPROSTREDNE PO INCIDENTU arohodnuti o akivaciKP PO PREDANI MISTA SLOZKAMIIZ§ | cotsen wokismencn | (]
~ r ~
Paznsmiy: Svoldni KS a ndsledné setkdni Pozndmiy.
v KC, piipadné v ndhradnim KC Svoldni kS za igelem analjzy D
podle mista incidentu incidentu
Nafi K bud Poskytnuti prohlégeni vedeni K&
= ] 0 ) ™
Poskytovat informace
[ sloZkém IZS prostiednictvim J D
koordinaéniho manazera
Koordinovat postup osob
5 enekutivai funkei
[ se slodkami IZS ] D
. v, N v,
Svoldvéni prib&inych
[ schilzi K5 dle potfeby ] D
1/2 2/2
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(zdroj: vlastni)

5.7.3 Zavazna havarie s unikem jedovatych ¢i jinak nebezpecnych latek v objektu

Tento incident je charakteristicky necekanou technickou havarii, kterd zptisobuje, ze do
prostoru objektu unikaji jedovaté nebo jinak nebezpecné latky. Moznym nasledkem takové
havérie je ohroZeni zivotli a zdravi vét§itho poctu osob, poSkozeni budovy ¢i ohrozZeni
zivotniho prostiedi. Pfi vyskytu tohoto typu incidentu je nutné pocitat se zranénim vétSiho

mnozstvi osob a vyraznym omezenim provozu poskozeného objektu.
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5.7.4 Vyhruzka titokem nebo nastraznym vybusSnym zafizenim v objektu

Tento specificky typ incidentu je pfijetim vyhruzky mozného nebo planovaného utoku na
univerzitu. V nejcastéjSich pripadech se jednd o hrozbu umisténi vybusného zafizeni
v prostorach organizace. V mnoha ptipadech se jedna o plané vyhruzky a na zakladé toho je
snadné je zanedbat. I z tohoto diivodu se jedna o vysoce rizikovy incident, jelikoz v pfipadé
realné¢ hrozby mizou byt nasledky zanedbani velmi zavazné. Tato udalost miize mit za
nasledek vznik paniky a vyrazné naruSeni chodu objektu i v ptipadé, Ze se hrozba nakonec
ukéze jako faleSna. Miize vsak dojit k ohroZeni zivotl a zdravi velkého mnozstvi osob, které

je nutné vzdy brat vazné.
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5.8 Scénare zavazinych bezpecnostnich incidenti kategorie 2

V této casti jsou k dispozici vytvorené scénafe zavaznych bezpecnostnich incidentl
kategorie 2. Stejné jako u scénara pro kategorii 1, je u kazdého scénafe popsan dany incident
a jsou uvedeny vytvorené tikolové karty pro kazdou funkci v ramci KS. Tyto karty jsou
rozdéleny do dvou fazi. Prvni faze, bezprostiedné po aktivaci KP, ukazuje vSechny kroky,
které je nutné provést, jakmile to situace umozni, aby nedochazelo k dalsim skodam. Pouze
na ukolovych kartach vedeni KS je prvni faze stale: bezprostifednd po aktivaci KP. Tato

zména je zde z diivodu, Ze soucasti krokil vedeni je 1 samotnd aktivace KP, ale u ostatnich

pozic ukoly zacinaji aZ po rozhodnuti o aktivaci.

Druha faze, po predani mista slozkami IZS, je urcena pro kroky smétujici k postupné
obnové bézné ¢innosti univerzity. Tato faze typicky zacina po zvladnuti incidentu slozkami
IZS a oficialnim prohlaSenim mista za bezpecné. U uvedenych scénatii se predpoklada, ze
pokud dojde k aktivaci KP, jde o vdZnou variantu incidentu a jsou na misto ptivolany slozky
1ZS. Scénét ,,Kyberneticky utok nebo jeho zvySené riziko* je specificky a druhd faze je

v ramci prislusnych ukolovych karet pojmenovana: po vyieSeni incidentu slozkami IZS.

Nekteré kroky uvedené ve scénatich mohou byt opét realizovany soubézné, avsak pro
zachovani prehlednosti jsou v ukolovych kartdch uspotadany v postupném sledu. Karty jsou
vybaveny poli¢ky pro zaznamenani splnénych ukolil, coz usnadiiuje kontrolu nad pribéhem
jejich plnéni. Dale obsahuji samostatné pole pro zapis poznamek, které 1ze vyuzit k doplnéni

specifickych informaci podle aktudlni situace.

5.8.1 Agrese beze zbrané v objektu

Jednd se o zdvazny bezpecnostni incident, pfi kterém dochazi k projevim agresivniho
chovani jednotlivce ¢i skupiny osob v prostorach univerzity nebo v jejich bezprosttednim
okoli. MtiZe jit o verbalni utoky na studenty nebo zaméstnance univerzity, ale také o situace,
kdy dochazi k fyzickému napadeni osob beze zbrangé. VSechny formy tohoto incidentu jsou
situaci. Mezi moZné nasledky patii zejména zranéni osob nebo naruSeni bé&zného provozu

objektu.
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5.8.2 Zavazna havarie v objektu

V ramci tohoto scénéie jsou zahrnuty Ctyfi rizné varianty zavazného bezpecnostniho
incidentu. MiiZe se jednat o zdvaznou havarii vody v objektu, zavaznou havarii na elektrické
siti, zdvaznou havarii pary v objektu, nebo zdvaznou havarii s inikem plynu v objektu.
Vsechny tyto incidenty jsou technicko-provozniho charakteru, a proto jsou takto spojeny.

Jednotlivé varianty incidentu jsou popsany nize.

Zavazna havarie vody v objektu

Tento zdvazny bezpecnostni incident je charakterizovan nahlou havarii vodovodni soustavy,
jejiz rozsah zavazné narusuje fungovani objektu. Jednd se pievazné o technicko-provozni
incident, u n¢hoz se neptedpoklada pifimé ohrozeni zdravi osob, ale lze pocitat s vaznym

narusenim bézného chodu objektu.

Zavazna havarie na elektrické siti

V tomto piipadé dochazi k udalosti, pfi niz je ndhle naruSena elektrickd sit’ objektu
v disledku technické havarie. Tento typ zavazného bezpeCnostniho incidentu je fazen
primarné mezi technicko-provozni incidenty. Pii této situaci dochdzi k zdvaznému naruSeni
provozu objektu, pfiCemz miize dochézet také k ohrozeni zdravi a zivotl osob, v zavislosti

na povaze vzniklé havérie.

Zavazna havarie pary v objektu

Incident se vyznacuje necCekanym naruSenim systému piivodu ¢i distribuce pary v objektu,
zpusobenym vaznou technickou havarii. Radi se mezi technicko-provozni incidenty.
Z tohoto divodu jsou ocekavané dopady prevazné typické vaznym naruSenim provozu

objektu. Podle okolnosti vzniklé technické havarie mtze také dojit k ohrozeni zdravi osob.

Zavazna havarie s unikem plynu v objektu

V ptipadé¢ vyskytu tohoto zdvazného bezpe€nostniho incidentu dochazi k tiniku plynu, ktery
byl zptisoben technickou havarii. Jde o technicko-provozni incident, jehoz nasledky jsou

vyznamné naruseni provozu objektu a vazné ohrozeni Zivotl a zdravi osob.
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[ Zodpovidéni dotazd nowindfl ] D
Pfiprava jinych osob
[ na medialni vyatup J D
A A
L — — — — — —

f ™
Pozndemiy. .
Pleddvani Informaci D
wedeni K!
Poskytovani doporuéeni D
pro rozhodnuti vedeni KS
Pfima spoluprice
5 IZS na misté
Shromaidovani informaci
o ranénych a jejich D
\. 4 hospitalizaci
Kantrolovéni plnéni dkoll D
jednotlivich lend KE
— — — — — — —
FAZE:

PO PREDANI MISTA SLOZKAMI I1ZS

11

Vyhodnocovini dopadi
a celkového stavu

=

Provedeni vefejného visstupu
do médil o stavu Incidentu

FAZE:
PO PREDANI MISTA SLOZKAMI 1ZS [

11
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(zdroj: vlastni)
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UDLOVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

— o
| O

KOORDINATOR VNITRNI KOMUNIKACE

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

'd ™ [
Pozniiky:

Pfijezd do KC

Informevéni studentd
a zaméstnanci o udalosti

Infarmevdini studentd
azaméstnanci o rezsahu D
uzavieni budovy incidentu
\ v,
s ~

Infarmevéini studentd
azaméstnanci o rezsahu
ukengeni vijuky v objektu D
incidentu

Pribéine informovani studenti

a raméstnaned o kraeich D
sméfujicich k vyfedeni incidentu
\ J

Informovini studentd
& zaméstnancd o krocich
sméfujicich k obnové provozu

o

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

Infarmovini studentd
araméstnanci o novyeh
preventivnich opatfenich

11

UKDLOVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [ ] D

-
[ Foeniensy Odbarna podpora pii rozhodowini
vedeni K5 v otdziich D

psychosocialni pomoci

KOORDINATOR PSYCHOSOCIALNI POMOCI

Plijezd do KC

na zikladé delegovanych

Pinéni dkold dle pokyni
koordinatniho manatera
pravemoc vedenim K5

Keordinace psyehosocialni
pemoci s poikozamymi
studenty a zaméstnanci

|I=

FAZE
PO PREDANI MISTA SLOZKAMI 1S [

11

UHOLDVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU

[VODA, ELEKTRINA, PARA, PLYN)

KODRDINATOR VNEJSi KOMUNIKACE

— — —
FAZE:
Pfijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP
f ™
Pozndemky: Zajistit spudténi predpfipravenych D
wabovych strénak
Za|istit spudténi pledpfipravens D
informaini linky
Poskytnuti pfedpiipraveného
vefajného prohladeni médiim
Schvdleni vefejného vistupu
tiskovéheo miuvéiho
Sledovani vefejného minéni
o incidentu a jeho moderace
A A
— — — — — — —
FAZE:

Informeovéni vefejnostl

o novjch preventivnich krocich ] D

PO PREDANI MISTA SLOZKAMI 1ZS

mn

HOLOVA KARTA: ZAVAZNA HAVARIE V OBJEKTU

KOORDINATOR BOZP A POZARN] OCHRANY [FFANSTIER AN

— — —
FAZE:
Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP
e N ' )
Pognden ky: Poskytovani odborné
podpory v rozhodovini D
vedeni K5
\ J
-
Poskytovani odborného
poradenstvi koordinaénimu D
manaZerovi
\ J
-
Poskytovani odborného
poradenstvi koordinitorovi D
provezu budeov a proveznich
technologii
p "
\ S
L — — — — — —

L FReseni problematiky BOZP a PO D
PO PREDANI MISTA SLOZKAMI 1ZS béhem procesu obnovy

mn

Obrazek 35 Ukolové karty pro scénai ,, Zdavazna havarie v objektu** sada 2/5
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UKOLOVA KARTA:
KDORDINATOR PROVOZU BUDOV

A PROVOZNICH TECHNOLOGI

FAZE:
BEZPROSTREDNE PO AKTIVACI KP

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTAINA, PARA, PLYN)

[=

[ Pfijezd do KC

f ™
Puznienky.

Zajigténi uzavieni hlavnich
uzdvird v objektu

Po dvodni schiizoe KS pfesun
na miste incidentu

Asistovani slokam IZS
na misté incidentu

=
o
e — =

dle potadavki 125

1/2

UKOLOVA KARTA:
KOORDINATOR INFORMACNI

A TECHNICKE PODPORY

FAZE:
BEZPROSTREONE PO AKTIVACI KP

Preddvani informaci
koordinaénimu manakerovi

[
[
[
[ Zoisténi vypnuti technotogi
[
[

10

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

[=

[ Plijezd do KC

f ) ™
Fuendenty [ Zajisténi funkénosti wbaveni KC J D
Koordinace piistupovich D
ddajis pro potfeby KS
Zajisténi dostupnosti D
pipravanjch webovych stranek
Zajisténi dodateEného vybaveni
dle aktudlnich potfeb K5
s A
Zajisténi funkinosti
komunika&nich systémi a kandll
A s nutnjch pro efektivni zvlddani
incidantu
. v
—_— A— A— A— A— A— A—
FAZE: ' ~
Poskytovani informaéni
PO PREDANI MISTA SLOZKAMI IZS | = tochnické podpory potrebng
pro konkrétni kroky obnovy
do pivedniho stave
e A

11

UKOLOVA KARTA:
KDORDINATOR PROVOZU BUDOV

A PROVOZNICH TECHNOLOGI

FAZE:
PO PREDANI MISTA SLOZKAMI 128

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

|0

2Zajl&tén uzavieni
uréené &asti budovy

|0
10

f ™
Pozndeniy —_—
Zajisténi ostrahy budevy
[ Zajigténi dklidu a opravy budowy J D
Zajidténi procesu pleddvani
majetku poikozenjch
Koordinace procesu obnovy
technologii a budow

L. A

UKOLOVA KARTA:
DEKANI A REDITELE

NEFAKULTNICH SOUEASTI

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

FAZE:
Pfijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ : ]
f ™
Poendmiy, Zajifténi implementace phijatych D
[ opatfeni na drovnl svjich soutdsti J
Koordinace souginnasti D
jednotlivich univerzitnich
soudasti
Poskytovani zpétné vazby
z pohledu svych soucasti
pro podporu rozhodovani D
wvedeni
A A
—_— A— A— A— A— A— A—
FAZE:

PO PREDANI MISTA SLOZKAMI 1ZS

11

[ Zajisténi implementace kroki

pro obnovu funkénosti poskozend ] D

univerzitni souddsti

Obrazek 36 Ukolové karty pro scénai ,, Zdavazna havarie v objektu** sada 3/5

(zdroj: vlastni)
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UKDLOVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

Pfijezd do KC ] D

ZAPISOVATEL

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Pozndenky: Rozmisténi vybaveni KC D
a spuiténi technily
Pofizovini kentinudlnich
a strukturovanych zédznami D
zjednani kK&
Vedeni provizorni evidence
aktudlniho stavu incidentu
[ Koordinace obéerstveni v KC ] D
Sdileni relevanitnich informaei
o aktudlnim stavu fedeni élendim
K5 prostiednictvim plehledowd
tabule v prostorach KC

UKDLOVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU

KOORDINATOR KYBERNETICKE PODPORY  [FNUNETTERT SO

Plijezd do KC ] D

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plnéni tkold dle pokyni

f ™
Pozndmiy:
keordinatniho manaiers D
na zakladé delegovanych

pravemeci vedenim K§

LN .

FAZE

PO PREDANI MISTA SLOZKAMI IZS [ ]
11

UKOLDVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU
(VODA, ELEKTRINA, PARA, PLYN)

Prazentovani vytuofens D
evidence zéznami

ZAPISOVATEL

FAZE:
PO PREDANI MISTA SLOZKAMI 128 [

f ™
Pozndeiky. Podpora a tworba podkladd
pro analyzu jednotlivych kroki D
rvladani incidenty

2/2

UKOLOVA KARTA:

ZAVAZNA HAVARIE V OBJEKTU

(VODA, ELEKTRINA, PARA, PLYN)

KOORDINATOR PRAVNI PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Piead doke ] O
( Puoenimiy. ) ﬁuieni.pii.trn_i pmbLfm_a\il:v

o cidontem O

Plnéni akoll dle pokyni

keordinaéniho manafers

na zékladé delegovanjch D
pravemoci vedenim K5

vzniklého incidentu

FAE:
Redeni pravni problematik
PO PREDANI MISTA SLOZKAMI 125 [ souvsofcis nislodky ] O

mn
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iKOLO AT ZAVAZNA HAVARIE V OBJEKTU
KOORDINATOR SOULADU § GOPR [VURA, ELEKHiONA, PARA, PLIT

FAZE

Piijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ e ]
-
Pazngmky: Redeni problematiky ochrany
osobnich ddaji souvisejicich D
s Ingldentem
Plnéni ikold die pokynd
koordinaéniho manafer D
na zékladé delegovanych
pravemaoei vedenim K§

\ v

Reseni problematiky ochrany

FAZE
PO PREDANI MISTA SLOZKAMI 125 [ asohbnich idaji souvisejisich ] D

s nasledky incidentu

11

Obréazek 38 Ukolové karty pro scénaf
., Zavazna havarie v objektu *“ sada 5/5

(zdroj: vlastni)

5.8.3 Zaplava v objektu nebo jeji zvySené riziko

Jde o jeden ze zavaznych bezpecnostnich incidentt, pii kterém dochazi k zaplaveni vodou
zna¢né Casti objektu, nebo je zvySené riziko, Ze k takovému stavu dojde. Jednd se o jeden
z mala zédvaznych bezpecnostnich incidentt, které 1ze ve vétsing pripadi predvidat. Dopady
tohoto incidentu zahrnuji pfedev§im vyrazné naruSeni chodu univerzity a v krajnich

pripadech také ohrozeni zivotl a zdravi osob.
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ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

(KOLOVA KARTA:

VEDEN kS

FAZE:
BEZPROSTREDNE PO INCIDENTU

Whndna:em‘ informaci
a rozhadnuti o svoldni K$

e N
Paznd Schiize K5 za Géalem

rozhodnuti o aktivaci KP

Nasladné setkini v KC,
pFipadné v nahradnim
KC podie mista incidentu

Nafizeni o ukonéeni vjuky
v nutném rezsahu

Easti budowy incidentu

koordinaéniho manaiera

Koordinovat postup osob
5 exekutivni funkei
se slofkami IZ5

O 0O 0O O

Svolavani pribénych
schizi K5 dle potfeby

[
[
[
[ [=
[ o S——— ]
[ ]
[ )

1/2

ZAPLAVAYV OBJEKTU
NEBO JEJI ZVYSENE RIZIKO

I=

UKDLOVA KARTA:

KOORDINAGNi MANAZER

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

' ~
e i [ Komunikace s [Z5 J D
Predévani informaci D
wedeni i
Poskytovani doporuéeni D
pro rozhednuti vedeni kS
Pfima spoluprice
5 125 na migtd
Kontrolovini plnéni kol D
jednatiivich élend KS
LN A
— — — A— — — —
FAZE:

Vyhodnocovini depadi
a celkového stavu

PO PREDANI MISTA SLOZKAMI 1ZS

11

ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

(HOLOVA KARTA:

VEDENI kS

FAZE:
PO PREDANI MISTA SLOZKAMI 128 [

Svalani KS za GEelem urdeni
daléieh kroki sméfujicich
k obnové do béiného stavu

Svolini K5 za déelem analjzy
incidentu

{ ™

2/2

UKOLOVA KARTA:

ZAPLAVAV OBJEKTU
NEBO JEJI ZVYSENE RIZIKO

10

TISKOVY MLUVEI

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Pozndenky. [

Plijezd do KC

Organizace vefeiného
prohladeni do médil

Provaden vefejného
prohlageni do médii

PFiprava jinjch osob

[ Zodpovidini dotazd novindfd
[ na medidini vystup

LN S

Provedeni vefejného vistupu
do médii o stavu Incidentu

FAZE
PO PREDANI MISTA SLOZKAMI IZS [

mn

Obrazek 39 Ukolové karty pro scénai ,, Zdplava v objektu nebo jeji zvysené riziko* sada
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OKOLOVA KARTA: ZAPLAVA V OBJEKTU
LTI AT TGN K NEBO JEJT ZVYSENE RIZIKO

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC ] D

( . 3 .
Pozniik . Informevéni studentd
a zaméstnanci o udilosti

Informevdni studenti
a zaméstnanci o rozsahu D
uzavieni budovy incidentu
\ v,
s ~

Infarmevini studentd
a zaméstnanci o rozsahu
ukenéeni viuky v ohjektu

L incidemntu y,

r \
Pribéiné informovani studenta
azamésthaned o kroeich D

sméfujicich k vyfedeni incidentu

\ J

Informovini studentd

FAZE:
PO PREDANI MISTA SLOZKAMI 1ZS [ S Zamésnancd okrocion ] D

sméfujicich k obnové provozu

Infarmovini studentd
a raméstnancd o novych
preventivnich opatfenich

11

UKOLOVA KARTA:

ZAPLAVAV OBJEKTU
LTEES N T NEBO JEJT ZVYSENE RIZIKO

Plijezd do KC ] D

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

[ ruenionsy ) Odbarni pedpora pii rozhodovini
vedeni K& v atdzkich D

psychasocidlni pomoci

Piné&ni dkold dle pokyni
koordinatniho manakera
na zikladé delegovanych

pravemoci vedenim K5

LN S
sordinace psyehosoeialni
PO PREDANI MISTA SLOZKAMI 128 [ omocispolkazanyl ] O

11

ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

Plijezd do KC ] D

UKOLDVA KARTA:

KODRDINATOR VNEJSi KOMUNIKACE

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Pozndaiky: Zajistit spusténi predpfipravenych D
webovych strének
Zajistit spudténi predpfipravens D
informaini linky
Paoskytnuti piedpiipraveného
vefejného prohlaseni madiin
Schvileni vefejného wistupu
tiskového miuvéiho
Sledovani vefejného minéni
o incidentu a jeho moderace
A A
— — — — — — —
FAZE:

Informeovéni vefejnostl
o novich preventivnich kracich

PO PREDANI MISTA SLOZKAMI I1ZS

11

UKOLOVA KARTA: ZAPLAVAV OBJEKTU
KoORDINATOR BozP A POZARNI ocHRANY W12\ AT RN R T4 v (1]

— — —
FAZE:
Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP
e N ' )
Poznimiy: Poskytovdni odborné
podpory v rezhodowini D
vedeni K5
\ J
-
Poskytoviani odborného
poradenstvi koordinaénimu D
manaZerovi
\ J
-
Poskytovani odborného
poradenstvi keordinitorovi D
provazu budov a provoznich
technologii
p "
\ S
L — — — — — —

= Regeni problematiky BOZP a PO D
PO PREDANI MISTA SLOZKAMI 1Z8 bihem procasu abnovy

11

Obrazek 40 Ukolové karty pro scénai ,, Zdplava v objektu nebo jeji zvysené riziko* sada
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(zdroj: vlastni)
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UKOLOVA KARTA:

KOORDINATOR PROVOZU BUDOV ZAPLAVAV OBJEKTU

NEBO JEJi ZVYSENE RIZIKO

I=

A PROVOZNiCH TECHNOLOGIT

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

{ ™

Pozndmiy: Po tvodni schizes K8 piesun D
na misto incldentu
Zajistdni uzavieni hiavnich D
uzdvérd v objektu
Asistovini sloikdm IZS
na misté incidentu D
Zajigténi vypnuti technologii
die potadavii IZ5 D
Shér informaci na mist® incidentu D
A v
Praddvani informaci
koordinaénimu manakerovi

UKDLOVA KARTA:

KOORDINATOR INFORMACNI ZﬂPI.A'M V OBIEKTU

NEBO JEJi ZVYSENE RIZIKO

I=

A TECHNICKE PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

f ™
Pozndemky:
¥ [ Zajisténi funkénosti vybaveni KG J D
Koordinace piistupovjch D
ddaji pro potieby K
Zajisténi dostupnosti D
pripravenych webovych strinek
Zajisténi dodateéného vybaveni
dle aktudlnich potfeb K5
- ™
Zajisténi funkinosti
komunikaénich systémi a kandld
8 " nuthjeh pra efektivii sviadani
incidantu
\ v
A— A— A— A— A— A—
FAZE: ' ~
Poskytovéni informaéni
PO PREDANI MISTA SLOZKAMI 128 | = technicks podpory potfobné
pro konkrétni kroky obnovy
do pivednihe stavu
. >

11

UKOLOVA KARTA:
KODORDINATOR PROVOZU BUDOV

A PROVOZNiCH TECHNOLOGIT

ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

FAZE:
Zajigténi uzavieni uréend
PO PREDANI MISTA SLOZKAMI 1ZS gsti budovy pro vefejnost
f . ™
Fozndmky [ Zajisténi ostrahy budovy J
[ Zajisténi kontroly statiky budovy ]
[ Zajidtend Gklidu a opravy budevy ]
Zajisténi procesu pfedavini
majethu poskozenjch
Koordinace procesu obnovy
\ y. technologii a budov
2/2

UKOLOVA KARTA:
DEKANI A REDITELE

NEFAKULTNICH SOUGASTI

ZAPLAVAV OBJEKTU
NEBO JEJI ZVYSENE RIZIKO

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

10

f 3 [
Pozndenky.

Zajisténi implementace phijatych D
opatien| na Grovnl svijch sousdsti

|

Koordinace souginnosti
Jednotlivich univerzitnich
soutasti

]D

Posloytovani zpétné vazby

2 pohledu sveh soutdsti

pro podporu rezhodovani
vedeni K

Jo

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

Zajisténi implementace kroki

pro obnovu funkénosti podkozend ] D

univerzitni soudasti

mn

Obrazek 41 Ukolové karty pro scénai ,, Zdplava v objektu nebo jeji zvysené riziko* sada
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ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

UKOLOVA KARTA:

ZAPISOVATEL

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pifezd do k@ ] O
f ™
Pozndenty: Rozmisténi vybaveni KC D
a spufiténi techniky
Pafizovini kentinudlnich
a strukturovanych xdznami D
2 jednini K§
Vedeni provizorni evidence
aktudlniho stavu incidentu
[ Koordinace obéerstveni v KC ] D
L ) [ Evidovini provedenych krokii ] D
Sdileni relevantnich infarmaci
o aktudlnim stavu fedeni Elenim
K5 prostiednictvim plehledové
tabule v prostarich KC

UKOLOVA KARTA:

ZAPLAVAV OBJEKTU
(LT Tl e NEBO JEJT ZVYSENE RIZIKO

Plijezd do KC ] D

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plnéni tkold dle pokyni

f ™
Poendemiy.
koordinaéniho manaZera D
na zdkladé delegovanjch

pravemeci vedenim K§

LN S

e

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

11

ZAPLAVA V OBJEKTU
NEBO JEJi ZVYSENE RIZIKO

Prazentovni vytvofens D
evidence zaznami

UKOLDVA KARTA:

ZAPISOVATEL

FAZE:
PO PREDANI MISTA SLOZKAMI 128 [

f ™
Piszndaky. Podpara a tvorba podkladd
pro analyzu jednotlivyeh krokd D
avlidani incidentu

2/2

UKOLOVA KARTA:

ZAPLAVAV OBJEKTU
NEBO JEJI ZVYSENE RIZIKO

KODRDINATOR PRAVNI PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pllezd do kG ] O
( Pogndmiy. ) ﬁuieni.pii.trn_i pmbl.fm_a\ilw

o cidenten O

pravomeci vedanim K5

Plnéni akold dle pokynis
keordinaéniho manaiera
na zakladé delegovanjch

wvzniklého incidentu

FzE:
Bedeni pravni problematik
PO PREDANI MISTA SLOZKAMI 125 [ sowisojci< nislodky ] 0O

11

Obrazek 42 Ukolové karty pro scénaf ,, Zdplava v objektu nebo jeji zvysené riziko* sada
4/5

(zdroj: vlastni)
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KOLOVA KARTA: Zﬂﬁ.ﬂ'ﬂ v MJEKTU
KODRDINATOR SOULADU § GDPR NEBO JEJi ZVYSENE RIZIKO

O

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

s Ineidentem

Plnéni tkold die pokynd
koordinagniho manakera
na zikladé delegovanych

pravomoci vedenim KS

s ~
Poznamky: Reieni problematiky ochrany
osobnich ddaji souvisejicich [:]

. J
FAZE: .
eseni problematiky ochrany
PO PREDANI MiSTA SLOZKAMI 1ZS [ Zectinlani iyl soirasjicih ] D
s nasledky incidentu

11

Obréazek 43 Ukolové karty pro scénaf
., Zaplava v objektu nebo jeji zvysené
riziko *“ sada 5/5

(zdroj: vlastni)

5.8.4 Epidemie nebo jeji zvySené riziko

Jedna se o typ zavazného bezpecnostniho incidentu, ktery lze ve vétSiné piipada alespon
castecné predvidat, ktery tim padem poskytuje vice €asu pro rozhodovaci proces. Pocatky
vznikajici epidemie, nebo uz jen zvySené riziko takové udalosti, je potfeba brat vazné.
V¢Easnymi opatienimi 1ze mozné nasledky vyrazné redukovat a uzptsobit organizacni prvky
tak, aby byl provoz univerzity co nejméné zasazen. Pokud vSak takovy incident neni
zvladnuty spravng, mize zplsobit vyznamné omezeni chodu organizace a ohrozit zdravi

studentu a zaméstnancu.
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EPIDEMIE NEBO JEJi
ZVYSENE RIZIKO

(KOLOVA KARTA:

VEDEN KS

FAZE:

whndna:em‘ informaci
a rozhadnuti o svalini K&

BEZPROSTREONE PO INCIDENTU

f ™
o Schiize K5 za Géelem

rozhodnuti o aktivaci KP

Nasledné setkini v KC,
pripadné v néhradnim
KC podie mista incidentu

Nafizeni o ukonéeni vjuky
v nutném rezsahu

budevy incidentu

Poskytovat informace

koordinaéniho manaZera

slokkdm IZ5 prostfednictvim

Koordinovat postup osob
5 exekutivni funkei
se slofkami IZ5

Svolavani pribégnych
schiizi K5 dle potfeby

|
|
[
|
[ Nafizeni o uzaviani
[
|
|

1/2

EPIDEMIE NEBO JEJI
ZVYSENE RIZIKO

UKOLOVA KARTA:

KOORDINACNi MANAZER

FAZE:
Plijezd do KC
BEZPROSTREDNE PO AKTIVACI KP [ '
(" pocnioniy: h
"""""" ! [ Komunikace s IZ5
Pleddvani Informaci
wedeni K
Poskytovani doporuéeni
pro rezhodnuti vedani K$
Pfima spoluprice
5 IZ5 na misté
Kantrolowini plnéni ukold
jednotiivich élend KS
LN S
— — A— — — A—

Vyhodnocovéni dopadi
a celkového stavu

FAZE:
PO PREDANI MISTA SLOZKAMI I1ZS [

11

EPIDEMIE NEBO JEJi
ZVYSENE RIZIKO

UKOLOVA KARTA:

VEDENI kS

FAZE:
PO PREDANI MISTA SLOZKAMI 128 [

Svolini kS za Géelem uréeni
daldich kroki sméfujicich C]
k obnowvé do béZného stavu

{ - ™

............ v
Svolani KS za 0Eelem analjzy
incidentu

2/2

UKOLOVA KARTA:

EPIDEMIE NEBO JEJI
ZVVSENE RIZIKO

I=

TISKOVY MLUVEI

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Paznieky. [

Plijezd do KC

Organizace vefejného
prohlaeni do médil

Provedeni vefejného
prohlageni do médii

[ Zodpovidani dotazd novingfl ] D

Pfiprava jinych osob
na medialni vyatup

LN S

FAZE
Provedeni vefejného vistupu
PO PREDANI MISTA SLOZKAMI 1S [ o médil o stawu incidentu ] O

11

Obrazek 44 Ukolové karty pro scénaf ,, Epidemie nebo jeji zvysené riziko *“ sada 1/4

(zdroj: vlastni)
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KOLOVA KART: EPIDEMIE NEBO JEJI
KOORDINATOR VNITRNI KOMUNIKACE [T\ :Thil (1]

FAZE:
BEZPROSTREDNE PO AKTIVACI KP

Pfijezd do KC

Informevéni studentd
a zaméstnanci o udalosti

¥

s ~
Infarmevdini studentd
azaméstnanci o rezsahu D
uzavieni budovy incidentu
\ v,
s ~

Infarmevéini studentd
azaméstnanci o rezsahu
ukengeni vijuky v objektu

\ incidentu y,

s \
Pribéine informovani studenti
a raméstnaned o kraeich D
sméfujicich k vyfedeni incidentu
J

Informovini studentd
& zaméstnancd o krocich
sméfujicich k obnové provozu

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

araméstnanci o novyeh

Infarmovini studentd
preventivnich opatfenich

11

EPIDEMIE NEBO JEJI
ZVYSENE RIZIKO

UKDLOVA KARTA:

KOORDINATOR PSYCHOSOCIALNI POMOCI

FAZE:
BEZPROSTREDNE PO AKTIVACI KP Plead doke ] O
( Pagndemiy, h Odborna podpora pii rozhodowani

vedeni K§ v otazkich

psy:husn:iélnti pomoci D

Plnéni dkeld dle pokyni
koordinatniho manatera D
na zikladé delegovanych

pravemoc vedenim K5

Keordinace psyehosocialni
pemoci s poikozamymi
studenty a zaméstnanci

|I=

FAZE
PO PREDANI MISTA SLOZKAMI 1S [

11

EPIDEMIE NEBO JEJi
ZVYSENE RIZIKO

10

UHOLDVA KARTA:

KODRDINATOR VNEJSi KOMUNIKACE

FAZE:
BEZPROSTREDNE PO AKTIVACI KP

Pfijezd do KC

~
Zajistit spudténi predpipravenjch D
wabovych strénak
Za|istit spudténi pledpfipravens D
informaini linky
Komunikace s krajskou
hygienickou stanici
Poskytnuti pledpfipraveného
vefajného prohlddeni médiim
Sehvileni vefajného wstupu
tiskového mluwéiho
A A
Sledovéni vefejného minénl
aincidentu a jeho moderace
— — — — — — —

FAZE:
PO PREDANI MISTA SLOZKAMI 1ZS

Informeovéni vefejnostl
o novich preventivnich krecich

mn

UKOLOVA KARTA: EPIDEMIE NEBO JEJI
KOORDINATOR BOZP A POZARNI OCHRANY [ra"hEN 114 1Yd[ (1]

— — —
FAZE:
Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP
e N ' )
Pognden ky: Poskytovani odborné
podpory v rozhodovini D
vedeni K5
\ J
s ~\
Poskytovani odborného
poradenstvi koordinaénimu D
manaZerovi
\ J
-
Poskytovani odborného
poradenstvi koordinitorovi D
provezu budeov a proveznich
technologii
p "
\ S
L — — — — — —

L FReseni problematiky BOZP a PO D
PO PREDANI MISTA SLOZKAMI 1ZS béhem procesu obnovy

mn

Obrazek 45 Ukolové karty pro scénai ,, Epidemie nebo jeji zvysené riziko *“ sada 2/4

(zdroj: vlastni)
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(KOLOVA KARTA:

KOORDINATOR PROVOZU BUDOY EPI,DE“IEE NEBO JEI

A PROVOZNICH TECHNOLOGIT IVYSENE RIZIKO

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [ Plfjexd doke ] )

f ™
Przndmby: Plnéni dkold dle pokyni
koordinaéniho manaZera
na zékladé delegovanych
pravemoci vedenim KS
o >
— — — — — — —
FAZE:

Zajigtani uzavieni
budowy pro vefejnost

[ JO
s
[
[

PO PREDANI MISTA SLOZKAMI 1ZS

Zajisténi dezinfekénich pmsh"tdkl'l] D

Zajisténi astéjiiho
a dislednéjéihe Gklidu

11

UKOLOVA KARTA:
DEKANI A REDITELE

EPIDEMIE NEBO JEJI
ZVYSENE RIZIKO

NEFAKULTNICH SOUGASTI

FAZE:

Piijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ : ]
f ™
Posndmiy. Zajisténi implementace phijatych D
[ opatfeni na Grovnl swich souddsti J
Koordinace souginnosti D
Jednotlivich univerzitnich
soucasti
Poskytovani zpétné vazby
£ pohledu svych souddsti
pro podporu razhodovani D
vedeni
LN S
—-— A— A— A— A— A— A—

ok Zajisténi implementace kroki
PO PAEDANI MISTA SLOZKAMI 1ZS | Pro obnowu funkénosti poskozens D

univerzitni soudasti

11

UKOLOVA KARTA:

KODRDINATOR INFORMACNI EPIDEMIE NEBO 'IEII

ZVYSENE RIZIKO

I=

A TECHNICKE PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

f ™
Paeniiky.
v [ Zajisténi funkénosti vybaveni KC J D
Koordinace piistupovych D
ddajil pro potieby KS
Zajisténi dostupnosti D
pripravanych webowych strinek
Zajisténi dodateEného wybaveni
dle aktudinich potfeb KS
' A
Zajigténi funkinosti
komunikaénich systémi a kandld
\ A nutnych pro efektivni zvladani
incidantu
\ v
—_— A— A— A— A— A— A—
FAZE: ' ™
Poskytovani infarmadéni
PO PREDANI MISTA SLOZKAMI IZ§ | = tecrnické podpory porisbne
pro konkrétni kroky obnovy
do pivednihe stavu
. >

11

UKOLOVA KARTA:

EPIDEMIE NEBO JEJI
ZVVSENE RIZIKO

KODRDINATOR KYBERNETICKE PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pllezd do kG ] O
Plnéni dkold dle pokyni

keordinatniho manafers
na zakladé delegovanych
pravemeci vedenim K§

f 3 [
Paznieky.

LN S

e

FAZE:
PO PREDANI MISTA SLOZKAMI 1ZS [ .

11

Obrazek 46 Ukolové karty pro scénaf ,, Epidemie nebo jeji zvysené riziko “ sada 3/4

(zdroj: vlastni)
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EPIDEMIE NEBO JEJi
ZVYSENE RIZIKO

I=

UKDLOVA KARTA:

ZAPISOVATEL

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

f ™
Pozni

........... " Rozmisténi vybaveni KC D
a spuiténi technily
Pofizoviini kentinusilnich
a strukturovanych zédznami D
z jednini K§
Vedeni provizorni evidence
aktudlniho stavu incidentu
[ Koordinace obéerstveni v KC ] D
Sdileni relevanitnich informaei
o aktudlnim stavu fedeni élendim
K5 prostiednictvim plehledowd
tabule v prostorach KC

UKDLOVA KARTA:

EPIDEMIE NEBO JEJI
ZVYSENE RIZIKO

I=

KOORDINATOR PRAVNI PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Puznieky: [

Plijezd do KC

Redeni pravni problematiky
souvisejici se vzniklym
incidentem

Jo

Plnéni akoll dle pokyni

keordinaéniho manaiera

na zakladé delegovanjch D
pravemoci vedanim K5

o

Bedeni pravni problematiky
souvisajicl s ndsledky
vznikléhao incidentu

FAZE
PO PREDANI MISTA SLOZKAMI 1S [

11

UKOLDVA KARTA:

ZAPISOVATEL

FAZE:
PO PREDANI MISTA SLOZKAMI 128

EPIDEMIE NEBO JEJi
ZVYSENE RIZIKO

[

Prezentovani vytvofend
evidence zaznami

f ™
Pz ky. Podpara a tworba podkladd
pro analyzu jednotlivich krokd
zvlddani incidentu
L. A
2/2

UKOLOVA KARTA:

KOORDINATOR SOULADU § GDPR

FAZE:
BEZPROSTREDNE PO AKTIVACI KP

EPIDEMIE NEBO JEJI
ZVYSENE RIZIKO

[

Plijezd do KC

10

f ™
Pozndenky.

LN S

FAZE:
PO PREDANI MISTA SLOZKAMI 1ZS

mn

[

Redeni problematiky ochrany
osobnich Gdaji souvisejicich
s Incidentem

o

Pinéni dkoll die pokynd
koordinagéniho manaiera
na zékladé delagovanych

pravomoci vedenim KS

[

Bedeni problematiky echrany
oscbnich Gdaji souvisejicich D

s nasledky incidentu

Obrazek 47 Ukolové karty pro scénaf ,, Epidemie nebo jeji zvysené riziko “ sada 4/4

(zdroj: vlastni)
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5.8.5 Extrémni povétrnostni nebo klimatické podminky nebo jejich zvysené riziko

V ramci tohoto zavazného bezpecnostniho incidentu dochazi ke vzniku extrémnich
povétrnostnich nebo klimatickych podminek, které mohou predstavovat ohrozeni zdravi
osob piitomnych v objektech. Castéji se lze setkat se situacemi, kdy je moZné tento stav
predvidat, a tim vyrazné¢ omezit pripadné dopady. Jelikoz se jedna o jeden z mala zavaznych
bezpe¢nostnich incidentd, které lze predpovédét, je nutné této moznosti vyuzit
a nepodcenovat zvySené riziko. Mezi mozné dopady patfi naruSeni bézného provozu

univerzity nebo také ohrozeni zdravi a Zivotd osob.

UKDLOVA KARTA:

EXTREMNI POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

VEDENI k§

UKOLOVA KARTA:

EXTREMNI POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

VEDENI KS

FAZE: FAZE:
Vyhednoceni informaci D Svoléni KS za Géelem urieni
BEZPROSTREDNE PO INCIDENTU a rozhodnuti o svolini K3 PO PREDANI MISTA SLOZKAMI 1ZS dnlaich kreull amarufelch D
k obnové do b&iného stavu
~ s ~
Paznamky: Schize kS za ugelem POZNRMIKY.
rozhodnuti o aktivaci KP D Svoléni k& za Gelem analjzy D
incidentu
MNasledné setkani v KC,
pFipadné v nahradnim
KC podle mista incidentu D
Mafizeni o ukonéeni wuky
v nutném rozsahu
Mafizeni o uzavfeni dotéené D
Edstl budovy Incidentu
Poskytovat informace
~ b slozkam IZS prostiednictvim D \ y
koordinaéniho manaiera
Koordinovat postup osob
s exekutivni funkci D
se sloZkami IZS
Svolivani pribéinych D
schizi K5 dle potfeby
1/2 2/2

Obrazek 48 Ukolové karty pro scénaf ,, Extrémni povétrnostni nebo klimatické podminky
sada 1/5

(zdroj: vlastni)
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UKDLOVA KARTA:

EXTREMNI POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

Pfijezd do KC ] D

KODRDINAGNI MANAZER

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Pozniiky: y
Piedévani informaci D
vedeni K5
Poskytovani doporuéeni D
pro rozhodnuti vedeni KS
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=125 na misté
Kontrolovini plnéni kol D
jednotlivich Elend K5
A v
—_— A— A— A— A— A— A—

FAZE:

Vyhodnocovini depadi
PO PREDANI MISTA SLOZKAMI 1ZS 3 cebaveno st ] D

11

UKDLOVA KARTA:

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC ] D

f ™
Pozndenky: Infarmevini studentd
[ a zaméstnanci o udalosti ] D
s ~
Infarmevini studentd
azaméstnanci o rozsahu D
uzavieni budovy incidentu
\ v,
( Infarmevini studenti D
azaméstnanci o rezsahu
ukon&eni vjuky v objektu D
\ incidentu y

a zaméstnancl o krocich
sméfujicich k vyfedeni incidentu
\

Pribéing informovani studenti D

Fize Informaovéni studentd
PO PREDANI MISTA SLOZKAMI 1ZS & raméstancd o krocich D

sméfujicich k obnové provozu

Informovini studentd

UKOLDVA KARTA:

EXTREMNi POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

TISKOVY MLUVEi

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pllezd do kO ] O
(" psansonsy ) ranizace versing

o [ Onrx:hléaaninoniedl;r J D

Proveden| vefejného D
prohlaseni do médii

[ Zodpowidéni dotazd nowvindfl ] D

Pfiprava jinych osob
na medidini vystup

LN ,

FE
Provedeni vefejného vistupu
PO PREDANI MISTA SLOZKAMI 125 [ domedi stewi incidentu ]D

mn

UKOLOVA KARTA:

EXTREMNi POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

Plijezd do KC ] D

KOORDINATOR VNEJSI KOMUNIKACE

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

f ™
Poendmiy. Zajistit spudténi predpiipravenjch D
wabovych strénak
Zajistit sputéni pfedpfipravend D
informadni linky
Paskytnuti pfedpfipravenéhe
vefejného prohléseni médiim
Schvdleni vefejného vistupu
tiskového mluvéiho
Sledovani vefejného minéni
oincidenty a jeho moderace
\ S
— — A— — — A— —
FAZE:

Informeovéni vefejnostl
o novjch preventivnich krocich

PO PREDANI MISTA SLOZKAMI 1ZS

107

11

araméstnanci o novyeh D
preventivnich opatfenich

mn

Obrazek 49 Ukolové karty pro scénai ,, Extrémni povétrnostni nebo klimatické podminky

sada 2/5

(zdroj: vlastni)
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UKDLOVA KARTA:

EXTREMNi POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

KOORDINATOR PSYCHOSOCIALNI POMOCI

FAZE:

Pfijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ : ]
f ™
Pozndmby Odbarna padpora pfi rozhodovini
vedeni K§ v otazkich D
psychosocialni pomoci
Pinéni dkold dle pokyni
koordinaéniho manafera D
na zikladé delegovanych
pravemoci vedenim K5
A A
— — — a— — —

Keordinace psychosocialni
pemeci s podkozanymi
studenty a zarméstnanci

|[=

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

11

UKOLOVA KARTA:

KOORDINATOR PROVOZL BUDOV EXTREMNI POVETRNOSTNI

NEBO KLIMATICKE PODMINKY

A PROVOZNICH TECHNOLOGI

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pllezd do kG ] O
( Pognimiy: A Poshytovdni odborné

[ pudp‘:i;;\:«::‘;ﬂuvﬁni ] D

na zakladé delegovangch

Pinéni tikold dle pokyni
koordinatniho manalera
pravemoci vedenim KS

LN S

FAZE
PO PREDANI MISTA SLOZKAMI 128 [ ] U

[ Zajigténi Gklidu 8 opravy budovy ] D

Zajidténi uzavieni uréend
@dsti budovy pro vefejnost

Koordinace procesu obnovy
technologii a budov

11

(KOLOVA KARTA:
KOORDINATOR BOZP A POZARNI OCHRANY

EXTREMNI POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

— — —
FAZE:
Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ : ]
e N ' )
Pugndeiky. Paskytovani odbornd
podpory v rezhodowini D
vedeni K5
\ J
'S ~\
Poskytovini odborného
poradenstvi koordinaénimu D
manakerovi
\ J
s ™
Poskytovani odborného
peradenstvi keordinitorovi D
provozu budov a provoznich
technologii
L. A
A A
L — — — — — —
FAZE:

PO PREDANI MISTA SLOZKAMI 1ZS

11

UKOLOVA KARTA:
KOORDINATOR INFORMACNI

A TECHNICKE PODPORY

FAZE:

Reseni problematiky BOZP a PO
béhem procesu ohmovy

=

EXTREMNi POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ ]
(o \
"""""" i [ Zajisténi funkEnosti vybaveni KG J D
Koordinace pFistupovjch D
ddajil pro potieby K
Zajisténi dostupnosti D
pfipravenych webovych stringk
Zajisténi dodateEného wybaveni
dle aktudlnich potfeb K5
s 3
Zajisténi funkénosti
komunika&nich systémi a kanald
8 S niithjeh pra efektivii svladani
incidantu
\ v
—_— A— A— A— A— A— A—
FAZE: 's ~

PO PREDANI MISTA SLOZKAMI 128

11

Poskytovéni informaéni
a technické pod pory potfebné
pro konkrétni kroky obnovy
do pivednihe stavu

Obrazek 50 Ukolové karty pro scénai ,, Extrémni povétrnostni nebo klimatické podminky
sada 3/5

(zdroj: vlastni)
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Sdileni relevanitnich informaei
o aktudlnim stavu fedeni Elendm
K5 prostiednictvim plehledowd
tabule v prostorich KC

UHOLDVA KARTA:

FAZE:

EXTREMNI POVETRNOSTNI
LTI OTRAER S LY NEBO KLIMATICKE PODMINKY

BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

'd N [
Poznimey.

Plnéni ukold dle pokyni
keordinatniho manafers
na zékladé delegovanjch

pravemoci vedenim K5

LN ,

FiE
PO PREDANI MISTA SLOZKAMI 125 [

mn

UKOLOVA KARTA:

ZAPISOVATEL

EXTREMNi POVETRNOSTNI
NEBO KLIMATICKE PODMINKY

FAZE:
PO PREDANI MISTA SLOZKAMI 128 [

Prezentovani vytvofend
evidence zaznami

f 3 [
Pozndenky.

Podpora a tworba podkladd
pro analyzu jednotlivych kroki
zvladani incidentu

2/2

Obrazek 51 Ukolové karty pro scénai ,, Extrémni povétrnostni nebo klimatické podminky
sada 4/5

(zdroj: vlastni)
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UHOLOVA KARTA: EXTREMNI POVETRNOSTNI UHOLOVA KARTA: EXTREMNi POVETRNOSTNI
KOORDINATOR PRAVNI PODPORY NEBO KLIMATICKE PODMINKY KOORDINATOR SOULADU § GDPR NEBO KLIMATICKE PODMINKY
FAZE: FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Priezd doke ] O BEZPROSTREDNE PO AKTIVACI KP [ Pilezd do ke ] O
( Poendmiy: ) ﬁuieni.pci.fn_i pmbl.fm_a\il:y ( Pozndmiy: ) ﬁesen! pro_bl.e.n:mtllq.ocﬂre_uw
Bow::zﬁ;:::::'klm D usebmr_: Iu:‘:lc::g;:::r:‘lsep:mh D
Plnéni kel dle pekyni Plaéni dkeld dle pokynd
ordinaéniho manafera koordinagniho manaiera
:: z:kladée :i:l.:gm:ith D na :':kl.ade dalegovanych D
pravomoci vedanim KS pravomoci vedenim K5
L. A L. A
—_— A— A— A— A— A— A— —_— A— A— A— A— A— A—
FAZE - FAZE: -
mdeni pravni problematiky edeni problematiky echrany
PO PREDANI MISTA SLOZKAMI 1ZS [ souisscs néstedy ] O PO PREDANI MISTA SLOZKAMI 1ZS [ oachrich acad s aclch ] O
11 11

“«

Obrazek 52 Ukolové karty pro scénat ,, Extrémni povétrnostni nebo klimatické podminky
sada 5/5

(zdroj: vlastni)

5.8.6 Kyberneticky ttok nebo jeho zvySené riziko

Tento specificky typ zavazného bezpecnostniho incidentu je charakteristicky tim, Ze dochazi
k pokusiim o poskozeni informacnich systémi v rdmci organizace. Mlze také dochdzet
k pokusiim o odcizeni, ¢i zni¢eni dat a informaci s kterymi univerzita naklada. Nasledkem
takového toku je primarné vyrazné poskozeni normalniho fungovani organizace. Z diivodu,
ze nema fyzické misto incidentu, byla v ukolovych kartach druha faze pfejmenovana na: po

vyfeseni incidentu slozkami IZS.
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(KOLOVA KARTA:

VEDEN kS

FAZE:

BEZPROSTREDNE PO INCIDENTU

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

(HOLOVA KARTA:

VEDENI kS

Whndna:em‘ informaci
a rozhadnuti o svoldni K$

I=

SLOZKAMI 1S

~

Schiize K5 za Géalem

rozhodnuti o aktivaci KP

FAZE:
PO VYRESENI INCIDENTU

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

daléieh kroki sméfujicich

Svolini kS za déelem uréeni
k obnové do béiného stavu

Poznimey.

s

Nasladné setkini v KC,
pFipadné v nahradnim
KC podie mista incidentu

Nafizeni o ukonéeni vjuky
v nutném rezsahu

Poskytovat informace
sloikim IZ5 prostiednictvim
koordinaéniho manakera

1/2

UKDLOVA KARTA:

KOORDINAGNi MANAZER

Koordinovat postup osob
s exekutivni funkei
se sloikami 128

Svolini K5 za déelem analjzy
incidentu

[
[
[
[
|
[
[

Svoldvanl pribéimjeh
schizi KS dle potieby

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

2/2

UKOLOVA KARTA:

TISKOVY MLUVEI

Plijezd do KC

FAZE:

I=

BEZPROSTREDNE PO AKTIVACI KP [

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

10

Plijezd do KC

s N e N o "
Paznimi; iy . Pognden iy rganizace vefejnél
[ Kemunikace s 125 J D [ prohiédeni do médii J D
Predévani informaci D Provedeni vefelného D
vedeni K prohlaseni do médii
Poskytovani doporuéeni
[ pro rezhednuti vedeni K§ ] D [ Zodpovidini dotazd novindfd ] D
Spoluprice D Priprava jinjch osob D
s1Z5 na medidini vystup
Kontrolovini plnéni kol D
jednatiivich élend KS
LN A LN S
—_— A— A— A— A— A— A—
FAZE:
Provedeni vefejného vistupu
PO VYRESENI INCIDENTU [ e s ncidan ] O
FAZE:
Vyhodnocovini depadi
PO VYRESENI INCIDENTU [ s erlaobe ] O
SLOZKAMI IZS
11 11

Obrazek 53 Ukolové karty pro scénai ,, Kyberneticky titok nebo jeho zvysené riziko* sada

1/5

(zdroj: vlastni)
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OHOLOVA KARTA: KYBERNETICKY UTOK UHOLOVA KARTA: KYBERNETICKY UTOK

COETAENT VTG TTITE S NEBO JEHO ZVYSENE RIZIKO

KODRDINATOR VNEJSi KOMUNIKACE

NEBO JEHO ZVYSENE RIZIKO

FAZE: FAZE:
Plijezd do KC D Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ : ] BEZPROSTREDNE PO AKTIVACI KP [ : ]
f 3 i ™
Puozndeik ¥ Informovani studentd Pugndeiky. Zajistit spudténi pfedpfipravenych D
o zaméstnanod o udilosti webovych strének
Info ani studenti
a x:m::;:::;:lr;ﬂlhu D Zajistit spudténi predpfipravend D
ukenéeni wuky v objektu informadini Unky
incidentu
Poskytnuti predpiipraveného D
Pribéiné informovini studentis vefejného prohlaseni madiin
& raméstnancd o krocich D
smérujicich k vyfedeni incidentu
Schvileni vefejného vistupu D
tiskovéhe miuvéiho
Sledovani vefejného minéni D
o incidentu a jeho moderace
A A A A
—_— A— A— A— A— A— A—
FAZE: Info ani studentd
nformovani studenti
PO VYRESENI INCIDENTU & zaméstnancd okrocich — —— — — — —

SLOZKAMI 1ZS

11

UKOLOVA KARTA:

KODRDINATOR PSYCHOSOCIALNI POMOCI

[

sméfujicich k obnové provozu

[

Infarmovini studentd
a raméstnancd o novych
preventivnich opatfenich

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

Plijezd do KC

[=

FAZE:
PO VYRESENI INCIDENTU
SLOZKAMI 128

11

UKOLOVA KARTA:

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Informeovéni vefejnostl
o novich preventivnich kracich

|0

KYBERNETICKY UTOK

TR CTIETTTE NEBO JEHO ZVYSENE RIZIKO

Plijezd do KC

™ ™
( Poznirmy. Odborni pedpora pii rozhodovini ( Poendonky. Plnéni tkold dle pokynd
vedeni K v otdzkich D koordinagniho managera D
psychosocialni pomoci na zékladé dalagovanych
pravemeci vedenim K5
Piné&ni dkold dle pokyni
koordinatniho manalera
na zdkladé delegovanych
pravemoci vedenim K5
LN S LN S
— — — — — — — — — — — — — —

FAZE:
PO VYRESENI INCIDENTU
SLOZKAMI 128

11

Koordinace psychosocialni
pemeci s podkozanymi
studenty a zaméstnanci

o

FAZE:
PO VYRESENI INCIDENTU
SLOZKAMI 128

11

e

Obrazek 54 Ukolové karty pro scénai ,, Kyberneticky titok nebo jeho zvysené riziko sada

2/5

(zdroj: vlastni)
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UKOLOVA KARTA:

KYBERNETICKY UTOK

KDORDINATOR PROVOZU BUDOV NEBO JEHO sz RIZIKO

I=

A PROVOZNiCH TECHNOLOGIT

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

'd ™ [
Pozniiky:

Pfijezd do KC

Pinéni dkold dle pokynd
koordinagéniho manaZera
na zékladé delagovanych

pravomeci vedenim KS

[=

L A

FAZE: )

PO VYRESENT INCIDENTU [ o e s vager ™ ]D
SLOZKAMI 128

1”1

UKDLOVA KARTA:

KOORDINATOR INFORMACNI MEHHE"(:K? I]TII(

NEBO JEHO ZVYSENE RIZIKO

I=

A TECHNICKE PODPORY

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

f ™
Pozndemky:
i [ Zajisténi funkénosti vybaveni KG J D
Koordinace piistupovjch D
ddaji pro potieby K
Analyza a identifikace D
povahy dtoku
[ Spoluprice s 1Z5 ] D
LN A
Zajisténi dostupnosti D
piipravemjch webovych strinak
Zajigténi dodateéndho vybaveni
dle aktudlnich potfeb K5
Zajisténi funkénosti
komunikatnich systémi a kandll
nutnych pro efektivni zvladani
1/2 incldantu

UHOLDVA KARTA:

KOORDINATOR KYBERNETICKE PODPORY

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

10

Pfijezd do KC

FAZE:
PO VYRESENI INCIDENTU
SLOZKAMI 12§

mn

UHOLOVA KARTA:
KOORDINATOR INFORMACNI

A TECHNICKE PODPORY

FAZE:
PO VYRESENI INCIDENTU

SLOZKAMI 128

( Pognimiy: )
\. .
2/2

f ™
Pazndrnky. Poskytovini edborné pedpory
v roxhodovani vedeni K
Poskytovini odbarného
poradenstvl koordinaénimu D
managerovi
Poskytovéni odbarmého
poradenstvi koordinatorowi D
informadéni a techniché podpory
A A
—-— — — — — — —

Paskytavini odborné padpary
v rozhodovani vedeni K5
v oblasti krokd pro obnovu D
Informaénich systémi
do béiného stavu

Koordinace procesu obnowy
informag&nich systémi univerzity

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

Poskytovini informaéni

atechnické podpory potfebné
pro konkrétni kroky obnovy

do plvodnihe stavu

Vyhodnoceni incidentu

Zabezpedeni systémi

Zpracovini zivireéné
zpravy o incidantu

Zajisténi obnovy zasaienjch
Infarmatnich systémi

Obrazek 55 Ukolové karty pro scénai ,, Kyberneticky titok nebo jeho zvysené riziko* sada

(zdroj: vlastni)
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UKOLOVA KARTA:
DEKANI A REDITELE

NEFAKULTNICH SOUEASTI

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

FAZE: SLOZKAMI I1ZS venikiého incidentu
PO VYRESE INCIDENTY ,,?;":::::iza‘:;::?::;":::“] 0

SLOZKAMI 1ZS univerzitni soutidsti

11 11

UKDLOVA KARTA:

KOORDINATOR PRAVNI PODPORY

KYBERNETICKY (TOK
NEBO JEHO ZVYSENE RIZIKO

FAZE: FAZE:
Plijezd do KC D Plijezd do KC D
BEZPROSTREDNE PO AKTIVACI KP [ foza do ] BEZPROSTREDNE PO AKTIVACI KP [ fzd do ]
f 3 i ™
............ e ZajiEténi implementace pijatjch D Puszndeiky. Redeni privni problematiky
opatfeni na Grovnl swich souddsti souvisejici se vzniklym
incidentem D
Keordinace seuginnosti D
Jednotlivich univerzitnich Pin&ni tikolds dle pokynis
soutbstl koordinaéniho manazera D
na zakladé delegovanjch
pravomeci vedanim K5
Poskytovani zpétné vazby
z pohledu swjch soudasti
pro podporu rozhodovani D
vedeni K5
A A A A
— — — — — — —
FAZE: & P— .
—— — — e — PO VYRESENI INCIDENTU ol

souvisejicl s nésledky

|[=

UKOLOVA KARTA: UKOLOVA KARTA:

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

ZAPISOVATEL ZAPISOVATEL

FAZE: FAZE:
. Prezentovani vytvofend
S 0 oaoores | (]
BEZPROSTREDNE PO AKTIVACI KP [ texddo ] PO VYRESENI INCIDENTU [ wiance et ]
SLOZKAMI IZS
f 3 i ™
Pozndeky: Rozmisténi vybaveni KC D Poendeiy: Podpora a tvorba podkladd
[ a spufiténi techniky J pro analyzu jednotlivyeh krokd D
ovladani incidentu
Pofizovini kentinudilnich
a strukturovanych raznami D
2 jednini K§
Vedeni provizorni evidence D
aktuilniho stavu incidentu
[ Koordinace obéerstveni v KC ] D
L ) [ Evidevini provedenych kroki ] D L )
Sdileni relevantnich infarmaci
o aktudlnim stavy fedeni élenim
K5 prostiednictvim plehledové D
tabule v prostorich KC
1/2 2/2

Obrazek 56 Ukolové karty pro scénai ,, Kyberneticky titok nebo jeho zvysené riziko* sada
4/5

(zdroj: vlastni)
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UKOLDVA KARTA:

KOORDINATOR SOULADU S GOPR

FAZE:

KYBERNETICKY UTOK
NEBO JEHO ZVYSENE RIZIKO

BEZPROSTREDNE PO AKTIVACI KP [

Piijezd do KC

-
Pazngmiy:

\

] L

g Ingldentem

Plnéni tkold die pokyni
keardinagniho manaZera
na zékladé delegovanych

pravomoei vedenim K

Redeni problematiky ochrany
osobnich ddajd souvisejicich D

v

FAZE:
PO VYRESENI INCIDENTU
SLOZKAMI 128

11

(

Reseni problematiky ochrany
osobnich ddaji souvisejicich D

s nasledky incidentu

Obréazek 57 Ukolové karty pro scénaf
., Kyberneticky utok nebo jeho zvysené
riziko *“ sada 5/5

(zdroj: vlastni)

5.8.7 Demonstrace, nepokoje, ohroZeni verejného poradku

Vznik nésilné demonstrace, nepokojti ¢i obecného ohrozZeni vetejného pofadku v prostorach

univerzity nebo v jejich bezprosttedni blizkosti je zdvaznym bezpecnostnim incidentem, na

ktery je potieba byt pfipraven. Tento typ incidentu je specificky svym postupnym vyvojem,

a lze jej proto do jisté miry pfedvidat a sledovat. Mezi mozné nasledky patii ohrozeni zdravi

studenti a zaméstnancl univerzity, spolu svyznamnym omezenim bé&zného chodu

univerzity.
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(KOLOVA KARTA:

DEMONSTRACE, NEPOKOJE,
OHROZENI VEREJNEHO PORADKU

VEDEN KS

FAZE:
BEZPROSTREDNE PO INCIDENTU

Vyhodnoceni infarmac D
a rozhadnuti o svolini k§

f ™
o Schiize K5 za Géelem

rozhadnuti o aktivaci KP ] D

Nasledné setkini v KC,

pFipadné v néhradnim
KC pedie mista incidentu D

Nafizeni o ukonéeni vjuky
v nutném rezsahu

Easti budovy incidentu

koordinaéniho manaZera

Koordinovat postup osob
5 exekutivni funkei
se slofkami IZ5

Svolavani pribégnych
schiizi K5 dle potfeby

[
[
[
[ JO
[ i ]
[ ]
[ )

O 0O 0O O

1/2

UKOLOVA KARTA:

DEMONSTRACE, NEPOKDIE,
OHROZENI VEREJNEHO PORADKU

KOORDINACNi MANAZER

FAZE:
Pi] KC
BEZPROSTREDNE PO AKTIVACI KP [ fezd de ] O
f ) ™
Foznimty [ Komunikace s IZ5 J D
Pledédwvani informaci
[ vedeni K5 ] D
Poskytovani doporuéeni
[ pro rezhodnuti vedani K$ ] D
Pfima spoluprice
[ & IZ5 na misté J D
Kentrolovini plnni dkoli
[ jednotlivich élend KS J D
LN S
—_— A— A— A— A— A— A—

Vyhodnocovéni dopadi
a celkového stavu

FAZE:
PO PREDANI MISTA SLOZKAMI I1ZS [

11

UKOLOVA KARTA:

DEMONSTRACE, NEPOKDJE,
OHROZENI VEREJNEHO PORADKU

VEDENI kS

FAZE:
Svolani K5 za ddelem urdeni
PO PREDANI MISTA SLOZKAMI 128 daliich kroki smsfujicich C]

k obnowvé do béZného stavu

{ - ™

............ v
Svolani KS za 0Eelem analjzy
incidentu

2/2

oovi DEMONSTRACE, NEPOKOJE,
TISKOVY MLUVEi OHROZEN VEREJNEHO PORADKU
FAZE:
BEZPROSTREDNE PO AKTIVACI KP [ Pllezd do kG ] O
[ roenionsy A rganizace vefeing

' [ l]nrxt:;ﬂléaeni do n-mc:l‘;u J D

Proveden| vefejného D
prohlageni do médii

[ Zodpovidani dotazd novingfl ] D

Pfiprava jinych osob
na medialni vyatup

LN S

FAZE
Provedeni vefejného vistupu
PO PREDANI MISTA SLOZKAMI 1S [ do médito stavu ncicenty ] O

11

Obrazek 58 Ukolové karty pro scénai ,, Demonstrace, nepokoje, ohrozeni verejného
poradku*“ sada 1/4

(zdroj: vlastni)
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(KOLOVA KARTA: DEMONSTRACE, NEPOKOJE,
LG TGOS oHROZENT VEREINEHO PORADKU

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

Informevéni studentd
a zaméstnanci o udalosti

'd ™ [
Pozniiky:

Infarmevdini studentd
azaméstnanci o rezsahu
uzavieni budovy incidentu

Infarmevéini studentd
azaméstnanci o rezsahu
ukengeni vijuky v objektu

incidentu

Pribéine informovani studenti
a raméstnaned o kraeich
sméfujicich k vyfedeni incidentu

\ J

O

o

Informovini studentd
& zaméstnancd o krocich
sméfujicich k obnové provozu

FAZE
PO PREDANI MISTA SLOZKAMI 1ZS [

Infarmovini studentd
araméstnanci o novyeh
preventivnich opatfenich

11

UKDLOVA KARTA:

DEMONSTRAGE, NEPOKOJE,
OHROZENI VEREJNEHO PORADKU

FAZE:

BEZPROSTREDNE PO AKTIVACI KP [ ] D

-
[ Foeniensy Odbarna podpora pii rozhodowini
vedeni K5 v otdziich D

psychosocialni pomoci

KOORDINATOR PSYCHOSOCIALNI POMOCI

Plijezd do KC

na zikladé delegovanych

Pinéni dkold dle pokyni
koordinatniho manatera
pravemoc vedenim K5

|I=

Keordinace psyehosocialni
pemoci s poikozamymi
studenty a zaméstnanci

FAZE
PO PREDANI MISTA SLOZKAMI 1S [

11

UHOLDVA KARTA:

KODRDINATOR VNEJSi KOMUNIKACE

FAZE:

DEMONSTRACE, NEPOKOJE,
OHROZENI VEREJNEHO PORADKU

BEZPROSTREDNE PO AKTIVACI KP [

Pfijezd do KC

10

f ™
Poznimey.

Zajistit spudténi predpipravenjch D
wabovych strénak

Za|istit spuiténi pfedpfipravend
informadni linky

|0

Kemunikace s okolnimi
mékkymi cili

|0

Poskytnuti pFedpfipraveného
vefejného prohldseni médiim

|0

Schvdlen vefejného vystupu
tiskového mluvéiho

|0

[
[
[
[
[
[

Sledovani vefejného minéni
o incidentu a jeho moderace

|0

FAZE:

PO PREDANI MISTA SLOZKAMI 1ZS

Informeovéni vefejnostl
o novich preventivnich krecich

|0

mn

UKOLOVA KARTA:

DEMONSTRACE, NEPOKOJE,

LA G ETTUVE OHROZENT VEREINEHO PORADKU

FAZE:
BEZPROSTREDNE PO AKTIVACI KP [

Plijezd do KC

f 3 [
Pozndenky.

Pinéni Gkeld dle pokynd

koordinaéniho manaiera

na zékladé delegovanych
pravomeci vedenim KS

LN S

FAZE
PO PREDANI MISTA SLOZKAMI IZS [

FReseni problematiky BOZP a PO
béhem procesu obnovy

|[=!

mn

Obrazek 59 Ukolové karty pro scénai ,, Demonstrace, nepokoje, ohroZent verejného
poradku *“ sada 2/4

(zdroj: vlastni)
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UKOLOVA KARTA:

KOORDINATOR PROVOZU BUDOV DEMONSTRACE, NEPOKOJE,

OHROZENI VEREJNEHO PORADKU

A PROVOZNICH TECHNOLOGI

FAZE:
Pl KC
BEZPROSTREDNE PO AKTIVACI KP [ fezd do ] O
[ ) Po ivodni schizce KE pi
endmby: tvodni schizoe KS piesun
[ na miste incldentu J D
Asistowini slozkim IZ5
[ na misté incidentu ] D
[ Shir informaci na mistd incidentu ] D
Predévani informaci
[ koordinaénimu manaerovi ] D
o >
— — — — — — —
FAZE:

Zajisténi uzavieni urend
Easti budovy pro vefejnost

PO PREDANI MISTA SLOZKAMI 1ZS

Zajigréni ostrahy budovy

Koordinace procesu obnovy
technologii a budov

[
[
(e ) O
[

|0

11

UKOLOVA KARTA:
DEKANI A REDITELE

DEMONSTRACE, NEPOKOJE,
OHROZENI VEREJNEHO PORADKU
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5.9 Zavér kapitoly

V ramci kapitoly vénované navrhu KP byla nejprve piedstavena zakladni terminologie, ktera
slouzi k usnadnéni porozumeéni a orientace v celém planu. Nasledné bylo uvedeno slozeni
KS, vychézejici z piedchozi kapitoly, jeZ se vénovala jeho navrhu. Dale byl piedstaven
prehled zavaznych bezpecnostnich incidentl véetné jejich rozdéleni do dvou kategorii podle
urgentnosti reakce. Kapitola rovnéz obsahuje popis procesu aktivace KP, a to ve dvou
variantach pro incidenty kategorie 1 a 2, a ve zvla$tnim reZimu simulované aktivace,
vyuzivané k preventivnim, cviénym a pldnovacim acelim. Soucasti textu je také popis KC,
vcetné kritérii pro jeho umisténi a doporuc¢en¢ho vybaveni. Popséna byla i ptipravna faze,
v niz jednotlivi ¢lenové Stabu plni tkoly spojené s pfipravou na definované incidenty.
Zaverecna Cast kapitoly obsahuje ndvrhy scénaiti pro zavazné bezpecnostni incidenty obou
kategorii, pfiCemz kazdy scénaf se skldda zpopisu incidentu a ukolovych karet pro

jednotlivé ¢leny Stabu.
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ZAVER

Cilem diplomové prace bylo vytvotreni ndvrhu koordina¢niho planu pro vybranou univerzitu.
Soucasti tohoto procesu bylo také navrzeni slozeni koordina¢niho Stabu, ktery bude ukoly
vyplyvajici z koordina¢niho planu plnit. Dalsi dulezitou ¢asti tohoto navrhu bylo vytvofeni
ukolovych karet jednotlivych osob pro konkrétni scénaie. Tyto navrhy byly vytvafeny na
zakladé metodickych doporuceni a specifik popisované univerzity, aby byl vytvofen

efektivni vystup, ktery pro univerzitu bude pouzitelny v praxi.

Teoretickd ¢ast se skladala z jediné kapitoly, ktera zahrnovala kli¢ovou terminologii
a rozebirala problematiku legislativni upravy. V prvni ¢asti byly popsany relevantni pravni
piedpisy, z nich vychazejici terminologie a nasledné vystupni dokumenty. Slo tak o popis
termint, jako je krizova situace, mimofadnd udalost nebo zdvazni havérie a s nimi
souvisejici bezpecnostni dokumenty, jako je krizovy plan, plan krizové pfipravenosti
a havarijni plan. Druhd ¢ast se zabyvala popisem problematiky z pohledu metodickych
dokumentti, pficemz hlavni pozornost je vénovana metodice koordinace mékkého cile pro
fazi po bezpecnostnim incidentu, kterd byla déale vyuzivana v praktické ¢asti. Soucasti byl
také popis termind, se kterymi tato metodika pracuje, objasnéni vyznamu koordina¢niho
planu a vysvétleni vSech jeho dilezitych soucasti. Tieti srovnavala tyto pfistupy se
zam¢efenim na rozdily ve vystupni dokumentaci, piredev§im mezi koordinacnim pldnem

a planem krizové pfipravenosti.

Prakticka cast nejdiive popisovala samotnou univerzitu, pro kterou byl vytvaren navrh
koordina¢niho planu. Byly zde obsazeny informace o aktudlnim pfistupu Skoly
k bezpecnosti, napiiklad Ze univerzita zajistuje fyzickou bezpecnost s vyuzitim technickych
prvkl, fyzické ostrahy a rezimovych opatieni. Ddle ma také zpracované rtzné typy
bezpecnostni dokumentace, véetné bezpecnostnich smérnic ¢i bezpecnostnich karet objekti.
Aktivn¢ také feSi problematiku vzdelavani svych studentl a zaméstnanc v oblasti
bezpecnosti. Dalsi dilezitou ¢asti byl popis rozlozeni 6 fakult a 16 dalSich budov v ramci
celého krajského mésta, véetné jedné fakulty mimo néj. Déle byla rozebrana organizacni
struktura vedeni univerzity a jeji rozdé€leni na tsek rektora, usek kvestora a prorektorskeé
useky. Soucasti byl také strucny popis odpovédnosti ¢lenti jednotlivych useki. V neposledni
fadé bylo rozebrano mnozstvi studentii a zameéstnanct, a jejich rozloZeni v ramei fakult, kdy

univerzita ma piiblizné 9000 studentii a 1100 zaméstnanch.
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Dulezitou kapitolou je navrh koordina¢niho $tabu pro univerzitu. Kapitola uvadéla jeho
doporucené slozeni a nasledné témto osobam prifazuje funkce, které by v jeho ramci
vykonavali. Tyto funkce byly rozd€leny do tii skupin: vedeni koordinaéniho Stabu,
exekutivni funkce a podpirné funkce. Vedeni je slozeno z predsedy koordina¢niho Stabu
a ostatnich ¢lent vedeni koordina¢niho. Soucasti exekutivnich funkci je napiiklad funkce
koordina¢niho manazera, koordinatora vnitini komunikace nebo tiskového mluv¢iho. Mezi
podplirné funkce patii naptiklad koordinator pravni podpory nebo zapisovatel. VSechny

funkce byly v této kapitole také popsany v€etné€ uvedeni jejich zakladnich odpoveédnosti.

Posledni kapitolou byl samotny navrh koordina¢niho planu. V prvni ¢asti byla uvedena
nutna terminologie pro efektivni orientaci v navrhu. Slo o zavedeni pojmi, jako je zdvazny
bezpecnostni incident, aktivace, zbran ¢i samotny koordinacni plan a koordinac¢ni $tab. Dale
zde bylo uvedeno sloZeni koordinac¢niho §tabu, které vychéazi z piedchozi kapitoly. Dalsi
dalezitou cCasti je seznam zéavaznych bezpecnostnich incidentd, které koordinacni plan
pokryva. V tomto seznamu byly tyto incidenty rozdéleny do dvou kategorii na zakladé
rozdilné potieby béhem procesu aktivace. Aktivace koordina¢niho planu mize prob&hnout
ttemi zpusoby, prvni je aktivace v pfipadé vyskytu zdvazného bezpecnostniho incidentu
kategorie 1, druhy je pro incident z kategorie 2, a tfeti moznosti je simulovana aktivace na
zéklad¢ potieb organizace. Soucasti navrhu bylo také vymezeni koordina¢niho centra.
Z divodu nutné anonymizace nebylo vybrano konkrétni umisténi tohoto centra, ale byly zde
uvedena dilezita kritéria pro jeho umisténi, v¢éetné doporuc¢ené¢ho vybaveni. V nasledujici
casti kapitoly byla rozebréna ptipravna faze, ktera slouzi pro vytvareni dopliujicich
podkladt, nacviku a postupnému zlepSovani aktualnich procesti. Byly zde urceny také
specifické ukoly, pro nékteré ze Clent v ramci pripravy na mozny vznik incidentu. Posledni
soucasti byly scénare pro zdvazné bezpecnostni incidenty z jednotlivych kategorii. Soucasti
byl popis zavaznych bezpecnostnich incidenti a vytvotfené ukolové karty pro jednotlivé
Cleny pfi téchto incidentech. Tyto karty byly rozdéleny do dvou fazi, pficemz jejichz nazvy
se v jednotlivych kategoriich mirné liSily. Jedna se naptiklad o tkolové karty pro scénare:
ozbrojeny utok v objektu, zadvazna havarie v objektu, vyhruzka itokem nebo néstraznym

vybusnym zatfizenim v objektu.

Zav€rem je vhodné zminit, Ze se jedna o komplexni a nadro¢nou problematiku, ktera
vyZzaduje detailni znalosti a informace o objektu. Z diivodu nutné anonymizace musely byt
nekteré informace zobecnény, pozménény nebo zcela vynechdny. I pies to prace obsahuje

velké mnozstvi informaci, které mohou byt aplikovany do praktického pouziti. Vysledky
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této prace byly pribézné konzultovany s bezpecnostnim manazerem univerzity, aby bylo
dosazeno co nejptesnéjsich zaveéri. Prace tak mlize poskytovat idedlni podklad pro detailni
dopracovani planu vSemi konkrétnimi informacemi pro interni vyuziti univerzity. Mtze vSak
také slouzit jako podklad tvorby vlastniho koordinacniho planu u objektt podobného typu.
Je potiebné také zminit, ze vSechny navrhované procesy je nutné predstavit vSem osobam,
které maji byt soucasti koordina¢niho $tabu. Ty se s nimi museji seznamit, nacvi¢ovat je
a postupné¢ doporucovat vylepSeni tak, aby byly postupy efektivni v prostiedi dané

univerzity, které se také miize vyrazné proméiovat v Case.
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