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ABSTRAKT

Hlavnim cilem této bakalarské prace je vytvoieni navrhu a vizualizace podnikovych procest
zaméfenych na zajisténi administrativni bezpecnosti v souvislosti s hrozbou doxingu a
dal§ich pojmt, které s nim Uzce souvisi. Prace se zabyva navrhem internich procest a

vhodnych bezpecnostnich opatieni, které maji snizit dané hrozby.

Teoreticka Cast prace zahrnuje pojem doxing, jeho piiklady a dopady na infrastrukturu. Své
dalezit¢ misto zde mé i1 platforma Doxbin. Prakticka ¢ast obsahuje navrhy konkrétnich
procest, jako je naptiklad sprava pristupovych prav, Skoleni zaméstnancii, reakce na
bezpecnostni incidenty nebo bezpecné odstranéni dat. Tyto procesy byly modelovany
pomoci nastroje ARIS Express s vyuZitim notaci EPC a BPMN, a to s ohledem na jejich

srozumitelnost i technickou propracovanost.

Vystupem prace je soubor vizudlné zpracovanych diagrami, které mohou byt vyuzity v
organizacich ke snizeni rizika doxingu. Pfinosem prace je vytvoreni téchto diagramii pro

podporu ochrany osobnich tidajli a zvySeni bezpe€nosti v ramci administrativniho prostiedi.

Klicova slova: administrativni bezpecnost, doxing, Doxbin, vizualizace procesti, ARIS

Express, BPMN, EPC

ABSTRACT

The main objective of this bachelor's thesis is to create a design and visualization of business
processes focused on ensuring administrative security in connection with the threat of doxing
and other concepts that are closely related to it. The work deals with the design of internal

processes and appropriate security measures that are intended to reduce these threats.

The theoretical part of the work includes the concept of doxing, its examples and impacts on
the infrastructure. The Doxbin platform also has an important place here. The practical part
contains designs for specific processes, such as access rights management, employee
training, response to security incidents or secure data deletion. These processes were
modeled using the ARIS Express tool using EPC and BPMN notations, with regard to their

clarity and technical sophistication.



The output of the work is a set of visually processed diagrams that can be used in
organizations to reduce the risk of doxing. The contribution of the work is the creation of
these diagrams to support the protection of personal data and increase security within the

administrative environment.

Keywords: administrative security, doxing, Doxbin, process visualization, ARIS Express,

BPMN, EPC
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UvVOD

Do administrativy a vnitini bezpec¢nosti organizace zasahuje velké mnozstvi hrozeb. Jednou
z téchto hrozeb je doxing, ktery obndsi cilené ziskavani a nasledné zvefejiiovani osobnich
udajii bez védomi ¢i svoleni dané osoby ¢i organizace. Tento typ itoku miize mit za nasledek
naruseni soukromi, ztratu davéry, odcizeni citlivych informaci, psychologické dopady nebo
pravni dasledky. Hlavnim cilem této bakalaiské prace je proto piiblizit problematiku
doxingu z pohledu administrativni bezpecnosti a navrhnout podnikové procesy, které tak

pomohou k systematické ochrané citlivych dat a prevenci proti tomuto druhu utoku.

Téma bylo zvoleno s ohledem na jeho aktualnost a dopad na kazdodenni chod
organizaci. | kdyz se stale zvySuje informovanost o kybernetickych rizicich, na doxing se v
ramci firemnich procest stale zapomina, a to hlavné pii fizeni pfistupu a administrativnich

operacich.

Teoretickd cast prace se zabyva popisem doxingu, jeho ptiklady a dopady na
infrastrukturu. V teoretické ¢asti ma své misto 1 stranka Doxbin, ktera je s doxingem uzce
spojend. Prakticka ¢ast se vénuje navrhu konkrétnich podnikovych procesii zamétenych na
ochranu dat pfed doxingem a snizovani digitalni stopy v prostfedi internetu. Tyto procesy
byly vizualizovany prostfednictvim softwarového néstroje ARIS Express a modelovany

pomoci notaci BPMN a EPC.
V zéavéru prace jsou shrnuty dosazené vysledky a piinos navrZenych pfistupi.
Celkovym vystupem je navrh souboru opatieni, kterda mohou organizacim pomoci pii

zajisténi vyssi arovné informacni bezpecnosti v administrativnim prostiedi.
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TEORETICKA CAST
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1 DEFINICE POJMU DOXING

Doxing, ktery je oznacovany také jako ,,doxxing®, je velkym problémem v oblasti digitalni
bezpecnosti. Tento termin popisuje proces, pii kterém jsou bez souhlasu jednotlivce
ziskavany a zvetejilovany jeho citlivé ¢i soukromé udaje do prostiedi internetu. Tento postup
chce obvykle zplisobit obéti ujmu, ohrozit jeji osobni bezpe€nost, narusit soukromi nebo
poskodit jeji dobré jméno. Slovo doxing vychazi z anglického terminu documents
(dokumenty) a vztahuje se k ¢innosti, pii které jsou verejné odhalovany identity a soukromé

informace rtiznych jedinct. [1], [2]

Doxing lze rozdélit do tii hlavnich kategorii, a to na zaklad€ jeho dopadti na obét’. Prvni
kategorii je deanonymizacéni doxing, ktery zahrnuje odhaleni identity, naptiklad zvetejnénim
osobnich udaji osoby, kterd vystupuje pod n¢jakym pseudonymem v prostiedi socidlnich
siti ¢i na internetu jako takovém. Druhou kategorii je cileny doxing, ktery se zaméfuje na
naru$eni soukromi, napiiklad prostfednictvim zvefejnéni adresy bydlisté nebo telefonniho
kontaktu dané osoby. Tteti kategorii je delegitimizacni doxing, ktery zahrnuje Sifeni
informaci, jez maji obé&t zdiskreditovat, napiiklad zvetejnénim udajného nevhodného

chovani. Tato praktika se ¢asto pouziva v politickém prostiedi. [2]

Z hlediska informacni bezpec€nosti piredstavuje doxing zasadni hrozbu, ktera vyzaduje
komplexni preventivni strategie, které by méli zahrnovat pravni opatfeni, technické inovace
a prub&zné vzdélavani vetejnosti. Tato opatfeni jsou kliCova pro ochranu jednotlivet,
vefejnosti a organizaci pfed moznymi dopady, jako jsou naptiklad psychicka Ujma,

ekonomicke ztraty nebo dokonce fyzické nebezpeci. [2], [4]

1.1 Prehled historického kontextu

Doxing byl poprvé zaznamenan v ramci hackerskych komunit 90. let, kdy se technika s
nazvem ,,drop dox*“ (zvetfejnéni dokumentil) zacala pouzivat jako nastroj k odhaleni identity
anonymnich uZivatell na internetu. Tato metoda byla pivodné vyuzivana mezi jednotlivymi

¢leny hackerskych skupin, ¢asto jako prostfedek pomsty nebo jako forma urcitého natlaku.
[1], [5]

Postupem casu byla tato strategie rozSifena a zacCala nachéazet uplatnéni v SirSim
kontextu. Na ptrelomu 21. stoleti se s nastupem internetu a vétsi dostupnosti osobnich
informaci stal doxing véznou hrozbou. Tato hrozba nezasdhla pouze jednotlivce, ale

ovlivnila i celou spole¢nost. Bylo doloZeno, zZe prvni rozsahlé ptipady doxingu byly spojeny
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s platformami jako 4chan a pozd¢ji s weby typu Pastebin, které umoziiovaly anonymni

sdileni textovych dokumentti s osobnimi idaji obéti. [5], [6]

V prvni dekadé 21. stoleti byl doxing stale Castéji spojovan s politickymi a socialnimi
konflikty. Napftiklad skupina Anonymous vyuzivala doxing, pomoci kterého dochazelo k
vefejnému odhalovani osob obviilovanych z neetického ¢i nezdkonného chovani. Tento
ptistup vSak vyvolaval etické otazky, protoze zvetejiiovani citlivych informaci mélo Casto
za nasledek znacné disledky pro obéti, véetné obtézovani, vyhrozovani nasilim nebo také

ztratu zameéstnani. [2], [3]

Od poloviny prvni dekady 21. stoleti byl doxing centralizovan na specializovanych
platformach, jako je Doxbin. Tato platforma vznikla jako misto, kde bylo mozné zvetejiiovat
osobni udaje obéti s minimalni pravdépodobnosti toho, Ze by doslo k jejich odstranéni. Web
Doxbin se stal centrem aktivit doxeril a tim tak ziskal rozsdhlou uzivatelskou zakladnu. Bylo
prokazano, ze tato platforma podporovala zvefejiovani soukromych informaci a
napomahala k zastrasovani obéti, napiiklad prostfednictvim hrozeb zvetfejnéni tidaji Sirsi

vetejnosti. [5], [6]

V poslednich letech byla cinnost nékterych vyznamnych skupin doxert, jako je
napiiklad ViLE, detailng€ji zkoumdana a stihana. Skupina ViLE se proslavila ziskavanim
citlivych dat prostfednictvim nelegélnich technik, v€etn¢ zneuziti federalnich databazi a
podvodného podavani zadosti o nouzova data (Emergency Data Requests). Tyto metody
byly casto pouzivany k sestaveni podrobnych doxti, které obsahovaly jména, adresy,

telefonni ¢isla a dalsi citlivé osobni tdaje. [5]

S rostoucim povédomim o rizicich spojenych s doxingem zacaly statni instituce a
mezinarodni organizace zavadét opatieni k jeho regulaci. Byly zavedeny legislativni ramce,
které trestaji neopravnéné Sifeni osobnich daji, avSak kvili globdlni povaze internetu a
doxerskych komunit je vynucovani téchto pravidel velmi casto komplikované. Piesto
zistava doxing v mnoha zemich legélni kvili pravnim mezerdm, naptiklad kvili ochrané
poskytovatelti obsahu prostfednictvim zakona o ochran¢ komunikace (Communications

Decency Act, sekce 230) v USA. [5]
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1.2 Technické metody pouZzivané pri ziskavani osobnich udaji

Ziskavani informaci v oblasti doxingu je proces, ktery kombinuje riizné metody a nastroje
pro shromazd’ovani citlivych udaji o konkrétnich osobach nebo organizacich, kterym se
bude potencialni dox zabyvat. Tyto postupy jsou navrzené tak, aby vyuzivaly zranitelnosti
jak v digitalni bezpecnosti, tak v socidlnim prostiedi. Nasleduje detailni prehled klicovych

metod, které jsou pii téchto aktivitach vyuzivany.

1.2.1 Verejné dostupné zdroje

Vetejné dostupné zdroje, které jsou znadmé jako Open-Source Intelligence (OSINT)
predstavuji jednu z nejjednodussich, ale prekvapivé velmi efektivnich metod ziskévani
informaci. Casto jsou detailné analyzovany socialni sité, kde obdti bez jejich védomi
zvetejnuji jejich osobni informace, jako jsou jména, pracovni pozice, fotografie, data

narozeni nebo dokonce aktudlni poloha prostfednictvim ptispévk, které obsahuji geotagy.

Tyto udaje byvaji dopliiovany informacemi z vefejnych registri, naptiklad obchodniho
rejstiiku, katastru nemovitosti nebo soudnich databézi, které jsou snadno ptistupné online.
Riizné blogy, webové stranky nebo diskusni féra mohou rovnéz obsahovat informace a tim

padem i dulezité zdroje pro vytvoreni podrobného profilu obéti. [1], [2], [5]

Socialni platformy jako jsou Facebook, Instagram, X, Discord, TikTok, Snapchat nebo
LinkedIn umozZiuji doxeriim vytvafet mapy socialnich a profesnich souvislosti dané obéti.
Naptiklad fotografie oznacené prateli mohou odhalit osobni vztahy obéti, zatimco profesni
profily mohou poskytnout udaje o pracovni historii a nékdy dokonce i kontaktni informace.
Tato data jsou nasledné vyuZivdna k manipulaci nebo jako zdklad pro aplikaci dalSich

technik. [5]

1.2.2 Socialni inZenyrstvi

Socialni inzenyrstvi je povazovano za jednu z nejmanipulativnéjSich a zaroven také
nejucinngjSich metod ziskavani citlivych informaci. Tato technika spoc¢ivd v tom, Ze jsou
cilené osoby nebo tfeti strany manipulovany k dobrovolnému poskytnuti citlivych udaji,
aniz by si byly védomy skute¢ného zaméru tutoénika. Casto se utognici vydavaji za
pracovniky technické podpory, zaméstnance banky nebo jiné duvéryhodné osoby, aby

presveédcili obét’ o nutnosti sdileni hesel, pristupovych udaji nebo dalsich citlivych dat. [5]

Tato metoda je casto zaméfena 1 na organizace, napiiklad poskytovatele

telekomunikacnich sluzeb. V téchto ptipadech jsou zaméstnanci manipulovani k tomu, aby



20 UTB ve Zliné, Fakulta aplikované informatiky

poskytli citlivé informace o klientech, jako jsou adresy nebo telefonni ¢isla. Tato data jsou

poté vyuzivana k vytvoreni detailniho profilu obéti nebo k dal$im formam zneuziti. [5]

1.2.3 Podvodné Zadosti o nouzova data

Podvodné Zadosti o nouzova data neboli Emergency Data Requests (EDR) piedstavu;ji
pomérné vyspélou metodu, pfi niz jsou zneuzivany procesy navrzené pro ochranu Siroké
vetejnosti. Tyto zadosti byvaji standardné vyuzivany organy ¢innymi v trestnim fizeni k
rychlému ziskani p¥istupu k dilezitym informacim v naléhavych situacich. Utoénici viak
tento proces manipuluji tim, ze si zajisti pfistup k vladnim e-mailovym adresam nebo

nepravdivé oveii svou identitu skrz autentizacni portaly.

Timto zptisobem mohou od poskytovatell sluzeb ziskat data, jako jsou IP adresy, e-
mailové adresy, telefonni ¢isla a fyzické adresy. Tyto informace se nésledné pouzivaji v
dalSich fazich utoku, naptiklad k zastraSovani obé&ti nebo k vytvotfeni podrobného doxu,

ktery je pozd¢ji zvetejnén napiiklad na platformé Doxbin. [5]

1.2.4 Hackerské techniky

Kdyz vetejn¢ dostupné a manipulativni metody nezajisti dostate¢né a podrobné mnozstvi
informaci, dochazi k vyuziti hackerskych technik. Mezi tyto techniky patii naptiklad pfimé
utoky na systémy, zneuzivani zranitelnosti webovych aplikaci nebo distribuce Skodlivého
softwaru. Malware je Casto maskovan jako legitimni néstroj, naptiklad ,,autodox‘ aplikace,
které se tvari, ze nabizeji uzite¢né funkce, ale ve skute¢nosti obsahuji skryty Skodlivy kaod.
Tento malware mize napadnout zafizeni obé&ti a shromazd'ovat citliva data, jako jsou hesla,

ptihlasovaci udaje nebo finan¢ni informace. [5], [6]

Také bylo zjisténo, ze nékteré hackerské techniky jsou zaméfeny na zneuzivani
zranitelnosti v sitové infrastruktufe nebo na napadeni cloudovych lozist, kde mohou byt
ulozeny velké objemy dat uzivatelli. Tato data jsou poté ziskdvana a vyuzita k dalSim

uceliim, naptiklad ke zvetfejnéni nebo k dal§imu prodeji. [5]

1.2.5 Soukromé databaze a ¢erny trh

Doxing také ¢asto bere informace ze soukromych databazi, které mohou byt zakoupeny na
¢erném trhu nebo ziskany od osob pracujicich uvnitt riznych organizaci. Tyto databaze
obsahuji informace, jako jsou Cisla socidlniho zabezpeceni, zdznamy o zaméstnani, historie

transakci nebo zdravotni dokumentace.
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Na ¢erném trhu jsou tyto databdze Casto nabizeny za relativné nizké ceny, coz jejich
ziskani zna¢né usnadiiuje. Také bylo dolozeno, Ze doxefi tyto zdroje pouzivaji pro zlepSeni

a zptesnéni dox1, aby tim tak zajistili vyssi kvalitu zvetejnénych informaci. [5]

1.2.6 Kombinace metod

Pro zvysSeni ucinnosti jsou ¢asto dohromady kombinovany vysSe popsané techniky. Data
ziskana z metody OSINT byvaji propojena s informacemi ziskanymi hackerskymi utoky
nebo prostiednictvim podvodnych zadosti o nouzova data. Tento piistup umoziuje
vytvoieni detailniho a ptesného profilu obéti. Naptiklad zde dojde k propojeni informaci z
vetejnych registrti s daty ziskanymi malwarovymi utoky. To vSechno zajist'uje, ze doxeti
maji pfistup nejen k zakladnim udajim, ale i k velmi vysoce citlivym osobnim nebo

finan¢nim datam. [2], [3], [5]

1.3 Technické metody pouzivané pri Sifeni osobnich udaji

vvvvv

které zajiSt'uji anonymitu Gtoc¢nikill, rozSifuji dosah zvetejnénych informaci a podporuji
jejich pfistupnost na rGznych platformach. Tyto techniky jsou casto pfizpisobovany
konkrétnim ciliim a podminkam pfi kterych jsou data Sifena.

vvvvv

vyvijeji. Utoénici upravuji své piistupy podle zmén technologického prostiedi a zlepsuji
svou efektivitu pomoci riznych modernich postupt. Tyto postupy piedstavuji zasadni

problém pro vytvofeni vhodnych opatfeni na ochranu dat.

1.3.1 Hosting na anonymnich a offshore serverech

Osobni udaje byvaji Siteny prostiednictvim serverd, kde nejsou zdkony na ochranu osobnich
udajii dostatecné piisné. Tyto servery, které jsou oznacované jako offshore hosting,
poskytuji vys$8i miru anonymity a chrani ato¢niky ptfed pravnimi duasledky. Naptiklad
platforma Doxbin byla provozovéna na ,,bulletproof hostinzich®, které minimalizuji zasahy

tretich stran a umoznuji dlouhodobé uchovavani zvetejnénych dat. [5], [7]

1.3.2 Sdileni na specializovanych platformach

Mezi znamé platformy slouzici k Sifeni citlivych udaji patfti Doxbin. Tato platforma
uzivatelim umoZiluje zvefejiovat informace o obétech formou vefejnych ¢i soukromych

doxi. Piistup k soukromym doxtim je omezen na uzivatele s prémiovymi Ucty, které generuji
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ptijmy pro provozovatele této platformy. Tento model umozinuje, aby osobni udaje byly

sdileny cilené a efektivné v ramci uzavienych skupin. [7]

1.3.3 Sireni pies anonymni sité

K Sifeni dat se Casto vyuzivaji anonymni sité, které poskytuji moznost skryti identity
uto¢nikd, uzivateld i lokalizace servert. Jednou z nich je naptiklad Tor. Tyto sité tak délaji
proces Sifeni dat velmi obtizné sledovatelnym a pravné se tak Spatné postihuje. Data jsou
casto publikovéana na dark webu, ktery zajiStuje jejich dostupnost SirSimu okruhu tto¢nika.

[51,[7]

1.3.4 Pouzivani socidlnich médii a komunikaénich aplikaci

Socialni média a rizné komunikac¢ni aplikace jsou dal$imi néstroji, které se pouzivaji k Siteni
citlivych udajii. Skupiny na téchto platforméach, jako naptiklad na Telegramu nebo uzaviené
komunity na Discordu, slouZzi ke sdileni informaci v realném case. Tyto zminéné platformy
umoziuji rychly proces vymény dat mezi jejich ¢leny a tim tak snizuji pravdépodobnost

odhaleni. [5]

1.3.5 Vyuziti souborovych 1lozist’ a pastebinovych sluzeb

Osobni udaje jsou také ukladany a Siteny prostfednictvim vetfejnych ¢i Sifrovanych loZist,
patii sem naptiklad Google Drive, Mega nebo pastebinové sluzby. Pastebinova platforma,
jako je Pastebin.com, umoziuje zvetejiiovani textovych soubord, které obsahuji citlivé
informace bez slozitého ovétrovani identity. Tyto sluzby jsou oblibené pro svou jednoduchost
a anonymitu. Zvetrejnéné informace se zobrazuji ve velmi jednoduchém formatu pro jejich

&teni. [11, [7]

1.3.6 Automatizace §ifeni informaci

Pro ucinné Sifeni dat jsou vyuzivany i automatizované nastroje. Existuji rizné skripty, které
umoziuji hromadné nahravani doxt na platformy nebo jejich distribuci pomoci botnetd.

Tato automatizace totiz zajist'uje rychlé a lehké sifeni tidajt. [5], [6]

1.3.7 Udrzovani dostupnosti dat

K zajisténi dlouhodobé dostupnosti citlivych informaci, dochazi k nahravani dat na
redundantni servery nebo k jejich Sifrovani, které chrani jejich obsah pted zasahem tfetich

stran. Transparentni reporty, jako naptiklad ty, které spravuje platforma Doxbin, maji
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vytvaret dojem ditvéryhodnosti a zdroven chranit provozovatele pted pravni odpovédnosti.
Tyto postupy dokazuji, jak dikladné jsou tyto mechanismy S$ifeni dat promyslené a

vyuzivane. [7]

1.4 Uéel doxingu

Doxing je provadén z riiznych diivoda v zavislosti na imyslech Gito¢nik a také na zaméiené
skupiné obéti. Tento postup, pii kterém jsou osobni informace neopravnéné ziskavany,
publikovany a dale Sifeny, mtize byt vyuzit s cilem zpusobit psychickou, spolecenskou,
finan¢ni ¢i dokonce fyzickou ujmu. Nasledky téchto utokit mohou byt rozsahlé a zasdhnout
nejen jednotlivce, ale také organizace a klicovou infrastrukturu podniki ¢i statu. Nize je

uveden podrobny piehled hlavnich motivaci doxingu a jeho uceli.

1.4.1 Zastrasovani a vydirani

Jednim z nejcastéjSich cili doxingu je zastraSeni obéti. Zverejnénim sesbiranych citlivych
informaci, jako jsou adresy bydlisté, telefonni Cisla, osobni udaje nebo udaje o roding, je na
obét’ vyvijen velky psychologicky tlak, ktery ji mize pfimét ke zméné chovani. Tato taktika
je €asto namifena proti novinatfiim, aktivistiim ¢i politickym odpiirciim s cilem potlacit jejich

vefejné aktivity, umlcet je ¢i zastrasit. [1], [2]

Doxing byva rovné€z pouzivan k vydirdni, kdy dané obéti hrozi zvetejnéni jejich
citlivych udajii, pokud nesplni urc¢ité podminky. Tento typ doxingu mize zahrnovat financni
pozadavky, natlak k urc¢itému jednani nebo manipulaci obéti, aby vykonala kroky v z4jmu

utocnika. [3]

1.4.2 Pomsta a osobni konflikty

Casto je doxing provadén také jako forma pomsty. Tento motiv se obvykle vyskytuje v
osobnich konfliktech, naptiklad mezi byvalymi partnery, kolegy nebo €leny internetovych
¢1 hernich komunit. Osobni udaje jsou zvetejiiovany s cilem poskodit obét’, vystavit ji

obtézovani nebo narusit jeji osobni ¢i profesni zivot. [5], [6]

1.4.3 Politické a ideologické diivody

V politickych a ideologickych konfliktech je doxing ¢asto vyuzivan jako prostiedek natlaku.
Béhem protestii, volebnich kampani nebo geopolitickych krizi jsou osobni tidaje odptirct

zvetejiiovany s cilem je vetejné zdiskreditovat, zastrasit nebo vystavit fyzickému ohroZeni.
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Tento postup byl zaznamendn napiiklad v ramci aktivit hnuti Anonymous ¢i u jinych

aktivistickych skupin. [2], [6]

1.4.4 Diskreditace a profesni poskozeni

Doxing je také pouzivan k poSkozeni profesni povésti jednotliveil. Zaméstnanci, akademicti
pracovnici, novinafi ¢i vefejné ¢inné osoby se mohou stat teréem doxingu, pii kterém jsou
jejich osobni udaje zvetejiiovany s cilem vyvolat negativni reakce vefejnosti na n¢ samotné
nebo na jejich zaméstnavatele. Tento ptistup byva casto doprovazen Sifenim dezinformaci

¢i timyslnou manipulaci s obsahem, aby byla obét’ prezentovana v negativnim svétle. [5]

1.4.5 Financ¢ni podvody a kradezZe identity

Doxing se téz vyuzivad k finanénim podvodim. Ziskané informace, jako jsou udaje o
kreditnich kartach, ptihlasovaci tidaje k bankovnim G¢tiim nebo ptistupové kdédy, mohou byt
vyuzity k nelegalnim transakcim, odcizeni finan¢nich prostedkt ¢i k ziskani a naslednému
zneuziti celé bankovni identity. Osobni data obéti mohou byt dale prodavéana na ¢erném trhu
nebo pouzita k dalSim kybernetickym utokim, jako je phishing nebo socidlni inzenyrstvi.

[6]

1.4.6 Cilené utoky na organizace a instituce

Kromé jednotliveti mize byt doxing namifen také proti organizacim, institucim ¢i statm.
Kritickd infrastruktura, vetejné instituce nebo soukromé spolecnosti se mohou stat cilem
utokl prostiednictvim zvefejnéni citlivych udaji zaméstnancii ¢i internich dokumentt.
Takové incidenty mohou vést k naruSeni provozu, poSkozeni reputace nebo dokonce ke
zvySenym bezpe€nostnim rizikim. V téchto piipadech utocnici velmi casto poZaduji

vykupné za zaruceni toho, ze ziskané tdaje a dokumenty nebudou zvetejnény. [4], [5]

1.4.7 Ochrana verejného zajmu nebo whistleblowing

Prestoze je doxing obecné povazovan za neetickou a v mnoha piipadech i nezdkonnou
praktiku, nékdy byvd vyuzivin k odhaleni nelegdlnich nebo neetickych aktivit.
Investigativni novinafi a rtizni oznamovatelé mohou zvefejiiovat citlivé informace o
vefejnych Cinitelich, korporacich nebo statnich institucich s cilem upozornit na zdvazna
pochybeni, uplatkafstvi ¢i nekalou soutéz. Tento typ doxingu vSak zlstdva eticky
kontroverzni, jelikoZ i v téchto ptipadech mize vést k ohrozeni soukromi a bezpec¢nosti osob,

kterych se tento ptipad tyka. [2]
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Ugel doxingu se odviji od zamérdi jednotlivych ato¢nikd. S tim pfitom souvisi
zpusobené nasledky, které mohou byt velmi vazné. Piestoze urcité formy doxingu byvaji
nekdy obhajovany jako néstroj v boji proti neetickému jednani ¢i korupci, vétSina piipada
predstavuje obrovsky zasah do soukromi a ohrozeni bezpecnosti. Z tohoto diivodu je doxing

vniman jako vazna hrozba, kterd vyzaduje odpovidajici pravni a bezpe¢nostni opatieni.
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2  VZNIK DOXBINU A JEHO ROZSIRENI V KYBERPROSTORU

Doxbin vznikl v roce 2011 jako specializovana platforma zaméfend na sdileni osobnich
informaci jednotlivct bez jejich védomi ¢i svoleni. Jeho hlavnim zadmérem bylo vytvoteni
centralizovaného tlozisté urceného pro zverejnovani citlivych udaji, které by bylo snadno
dostupné Siroké komunité uzivateli zabyvajicich se doxingem. Platforma umoziiovala
anonymni nahravani i vyhledavani dat a tim se tak rychle stala néastrojem pro identifikaci

osob a jejich vetejnou diskreditaci. [5], [6]

Obrazek 1 - Uvodni stranka Doxbinu

(zdroj: [16])

Na uvedeném obrazku (Obrazek 1) je zachycena Gvodni stranka, kterd se zobrazi pti

navstévé webu Doxbin. Tento web se v pribéhu let stal nejen mistem pro zvetejiovani
citlivych udajti, ale také komunitnim centrem, kde si uzivatelé vyménovali informace a
strategie souvisejici s doxingem. Aktivita této komunity pfispéla k udrzeni platformy v
provozu a podporovala Sifeni zvetejnénych dat na dalsi internetova lozisté a diskusni fora.
Diky této ¢innosti se Doxbin zatadil mezi nejznaméjsi a nejkontroverznéjsi ndstroje v oblasti

kybernetickych hrozeb spojenych s doxingem. [5]

2.1 Dostupnost osobnich udaji na platformé Doxbin

Platforma Doxbin byla navrzena jako anonymni 0lozisté, kde mohly byt osobni tdaje

jednotlivel publikovany a Siteny bez jejich védomi ¢i svoleni. Jeji struktura a zplisob
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fungovani zajistovaly snadny pfistup k citlivym informacim Siroké komunité uzivatell.
Diky tomu se Doxbin stal jednou z nejznaméjsich platforem spojenych s doxingem a vaznym

narusenim soukromi jednotlivct. [5], [6]

2.1.1 Zpisoby zverejiiovani a organizace dat

Na této platformé jsou osobni tidaje zverejnovany ve formé doxt, coz jsou textové soubory
obsahujici podrobné informace, jako jsou jména, adresy, telefonni kontakty, e-mailové
adresy, rodinné kontakty, profily na sociélnich sitich a v né¢kterych ptipadech i1 financni ¢i
zdravotni data obéti. Tyto soubory byvaji systematicky organizovany podle specifickych
kritérii, aby bylo jejich vyhledavani a sdileni co nejjednodussi. Ptistup k vefejnym doxtim
je umoznén vSem navstévnikiim platformy, zatimco soukromé doxy byly dostupné pouze

uzivateliim s vyS$§im statusem nebo placenym clenstvim. [6]

2.1.2 Anonymita uZivateli a bezpe¢nostni opati'eni

Doxbin byl provozovan na anonymnich serverech, coz uto¢nikiim poskytovalo vysokou
uroven ochrany pted odhalenim. K piistupu na platformu bylo ¢asto vyuzivano pfipojeni
prostfednictvim sit¢ Tor, kterd maskovala skute¢né IP adresy uzivatelli a znemoznovala
jejich snadnou identifikaci. Kromé toho byla data uklddana na Sifrovana ulozisté, coz
znemoznovalo jejich snadné odstranéni pravnimi zésahy. Tato bezpecnostni opatieni

vyrazng prispéla k dlouhodobé dostupnosti zveiejnénych udaji. [5]

2.1.3 Sireni a sdileni informaci mimo Doxbin

Osobni tdaje zvefejnéné na Doxbinu se casto dostavaly i mimo platformu. Po jejich
zvetejnéni byly doxy pfebirdny a Sifeny prostfednictvim dalSich internetovych for,
pastebinovych sluzeb ¢i Sifrovanych komunikacnich aplikaci, jako je Telegram. Tento
zpusob distribuce znemozioval efektivni odstranéni citlivych informaci a zajistoval jejich

dlouhodobou pfistupnost v online prostredi. [6]

2.1.4 Nasledky zverejnéni osobnich udaja

Dostupnost citlivych udaji na Doxbinu vedla k zavaznym disledkim pro obéti, které se
stavaly ter€em obtéZovani, vydirani ¢i dokonce fyzického nebezpeci. V nekterych piipadech
byly tyto informace zneuzity ke kradezim identity, finanénim podvodim nebo jinym

kybernetickym utokiim. Pravé kvili témto negativnim dopadiim se Doxbin stal jednim z
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hlavnich cilti organizaci zabyvajicich se kybernetickou bezpe¢nosti a ochranou soukromi.

[5]

2.2 Sifeni osobnich iidaji na platformé Doxbin

Na platformé Doxbin jsou osobni udaje Sifeny pomoci mechanismii, které byly vytvoreny
tak, aby umoziovaly volné a rozsahlé sdileni informaci bez moznosti jejich uc¢inného
odstranéni. Data zvefejnénd na této platformé jsou nasledné rozSifovana nejen v ramci
samotné¢ho Doxbinu, ale i napfi¢ kyberprostorem, coz znacn¢ komplikuje ochranu soukromi

dotcenych jednotlivcea. [5], [6]

r o

2.2.1 Formy nahravani udaja

Utocnici na Doxbin nahréavaji své vytvorené doxy se vSemi ziskanymi informacemi, které se
jim podafilo o jejich obé&tech najit a sesbirat. Systém Doxbinu je dale nastaven tak, aby byla
tato data snadno dostupnd a jejich odstranéni znaéné ztizeno. To zarucuje, ze jednou

zveiejnéné informace zUstavaji v archivu a mohou byt opakované Sifeny mezi jednotlivymi

uzivateli. [6]

2.2.2 Role anonymity a redistribuce informaci

Anonymita je zajiStovana specialnimi hostingovymi technologiemi a anonymnimi sitémi,
které vyrazn¢ podporuji distribuci téchto tdaji. Uzivatelim je umoznéno publikovat
informace bez nutnosti odhaleni vlastni identity, coZ vede k masovému zvefejiiovani doxti a
jejich rychlému Sifeni. Tato anonymita také usnadiiuje Sifeni informaci prostfednictvim
odkazli, které jsou nasledn¢ sdileny na socidlnich sitich, internetovych férech nebo

pastebinovych platformach. [5]

2.2.3 Automatizace Sifeni a dlouhodoba dostupnost

Mechanismus kopirovani a opétovného zvetejiiovani dat hraje dileZitou roli pii zajiSténi
trvalé dostupnosti osobnich tdaji. KdyZ jsou informace zvetejnény, byvaji asto stahovany,
archivovany a nasledné sdileny na dalSich platformach. Timto zpisobem se tak vyrazné
prodluzuje jejich Zivotnost. Automatizované ndstroje, vcetné riznych programi, jsou
vyuzivany k hromadnému nahravani doxl. Tyto nastroje tak umoznuji jejich rychlou

distribuci s minimalnimi naroky na Gsili ze strany uto¢nikd. [5]
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3 DOPADY DOXINGU NA INFRASTRUKTURU

Doxing ovliviiuje nejen jednotlivee, ale 1 celkovou bezpecnost a stabilitu organizaci. Behem
téchto utokl jsou citlivé informace ziskavany a nasledné zvetejnovany s umyslem poskodit
infrastrukturu dané organizace. Zveiejnéni téchto udaji mize mit vazné dopady, se kterymi

se bude muset napadend organizace urCitym zptusobem vypotadat. [8]

3.1 OhrozZeni fyzické bezpecnosti

Zvetejnéni adres a stavebnich planti mize vést k neopravnénému vniknuti do chranénych
prostor organizace, ¢imz se vyrazné zvysuje riziko naruSeni fyzické bezpecnosti. Kriticka
infrastruktura, jako jsou serverova centra nebo sitové uzly, se tak mulze stit teréem
neopravnénych osob. To déle mize vést k sabotazi nebo odcizeni dilezitych datovych

nosicu. [8]

3.2 Socialni inZenyrstvi a manipulace zaméstnancii

Informace ziskané o zaméstnancich mohou byt uto¢niky zneuzity k provadéni pokrocilych
forem socidlniho inZenyrstvi. Osobni udaje mohou byt vyuzity k vydavani se za
davéryhodné osoby s cilem ziskat pfistup k firemnim systémiim nebo k citlivym udajim
organizace. Tento typ utoku pfedstavuje vdznou hrozbu pro bezpecnost IT infrastruktury,
jelikoz standardni bezpecnostni opatieni, jako jsou firewally nebo antivirové programy,

nejsou proti témto metodam dostate¢né efektivni. [8]

3.3 Financ¢ni ztraty a pravni disledky

Uspé&sné utoky spojené s doxingem mohou organizacim zpisobit znaéné finanéni ztraty.
Tyto Skody mohou vzniknout v disledku piimé kradeze dat, poSkozeni hardware nebo
nakladii na obnovu narusenych systémul. Organizace miZe zaroven Celit pravnim nasledkim,
pokud dojde k tiniku chranénych firemnich informaci ¢i daji o zaméstnancich. To v§echno
muZe vyustit v soudni spory s poSkozenymi ucastniky. Muze také dojit k udéleni vysokych

pokut regula¢nimi organy. [8]

3.4 PoSkozeni reputace a ztrata diivéry

Incidenty, pfi kterych doSlo k doxingu mohou vézné narusit divéryhodnost organizace.
Zvetejnéni citlivych informaci o zaméstnancich, klientech nebo obchodnich partnerech

muze vést k oslabeni divéry a negativné ovlivnit obchodni vztahy. Spolecnosti, které se
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stanou teréem doxingu, mohou ¢elit dlouhodobym problémtim pfi obnoveé svého dobrého

jména a reputace na trhu. [8]

3.5 Preventivni opatieni a ochrana infrastruktury

Aby se snizily negativni dopady doxingu na infrastrukturu, organizace by mély pfijmout
bezpecnostni opatfeni, kterd se zamétuji jak na prevenci, tak na rychlou reakci v pfipadé
incidentu. Jednim z kli¢ovych prvkl ochrany je pravidelné skoleni zaméstnancti, které jim
umozni lépe identifikovat pokusy o socidlni inZenyrstvi a osvojit si zasady bezpecného

chovani. Diky tomu Ize vyznamn¢ omezit pravdépodobnost tspésného tutoku. [8]

Dalsi dualezitou oblasti je ochrana osobnich udaji, ktera zahrnuje zavedeni pfisnych
pravidel pro manipulaci s citlivymi informacemi. Mezi zakladni opatfeni patii napiiklad
omezeni sdileni téchto tdaji na vefejnych platforméch, vyuzivani pokrocilych metod
Sifrovani a dasledna kontrola pfistupovych opravnéni, ktera ptispiva k minimalizaci rizika

neopravnéného uniku dat. [8]

Neodmyslitelnou souc¢ésti obrany proti doxingu jsou také technicka opatfeni, mezi které
patfi implementace pokrocilych systémil pro detekci neopravnénych prinikd, nasazeni
firewallll a zavedeni vicefaktorové autentizace. Tyto prvky vyrazn€ zvysuji troven ochrany
IT infrastruktury a zaroven snizuji riziko zneuZiti pfistupovych udajii neopravnénymi

osobami. [8]

Mimo tyto preventivni kroky hraje zdsadni roli 1 priibézné monitorovani a rychla reakce
na bezpeCnostni hrozby. Pravidelna analyza sitového provozu poméhd vcas odhalit
podezielé aktivity a umoziuje organizacim efektivné zasdhnout. Tim tak 1ze minimalizovat
pfipadné Skody zplsobené doxingem. Duslednou implementaci té€chto opatieni lze
vyznamné sniZzit riziko kybernetickych utokli a posilit bezpecnost organizace. To zajisti

ochranu nejen jeji infrastruktury, ale také citlivych udaji zaméstnanct a klientd. [8]

3.6 Dopady doxingu na firemni infrastrukturu

Doxing ptedstavuje pro firemni infrastrukturu zdvazné riziko. Utocnici ziskavaji citlivé
udaje, napiiklad adresy zaméstnancti, telefonni kontakty ¢i firemni e-mailové adresy, které
mohou byt nasledné zneuzity k utokiim na interni systémy nebo k naruSeni fyzické

bezpecnosti organizace. [8]
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Zvetejnéni informaci o infrastruktufe, véetné plant budov ¢i umisténi serverti, miize
vést k neopravnénému ptistupu do zabezpecenych prostor. Tim se zvysuje pravdépodobnost
sabotaze nebo fyzickych utokti na klicové prvky, jako jsou datova centra nebo sitova

zafizeni. Tyto aktivity tak mohou zdsadné€ narusit provoz celé organizace. [8]

Udaje o zaméstnancich mohou byt zneuzity v ramci Utoktl socidlniho inZenyrstvi.
Utoc¢nici se mohou vydavat za interni pracovniky nebo externi dodavatele s cilem ziskat
pristup k firemnim systémtim. Takovym zptisobem mohou obejit standardni bezpecnostni

opatteni a ziskat ptistup ke kritickym datiim nebo do internich databazi. [8]

Doxing muze mit také vyznamné finan¢ni duisledky. Organizace mohou celit ztratdm v
diasledku uniku citlivych informaci, poskozeni hardwaru nebo vysokych nakladt na obnovu
naruSenych systémil. Navic mize dojit k pravnim disledkim v ptipad& poruseni ochrany
osobnich udajii, coz mize vést k vysokym pokutdm a soudnim sporim. Kromé& pfimych
finan¢nich $kod ohrozuje doxing i povést organizaci. Zvetejnéni citlivych informaci mtze
oslabit divéru klient a obchodnich partnerti. Timto zptisobem tak tito¢nici na dlouhou dobu

negativné ovlivni stabilitu firmy 1 jeji obchodni aktivity. [8]

3.7 Dopady na procesy spravy citlivych idaji v administrativnich

systémech

Administrativni systémy jsou v diisledku doxingu vystaveny riziku neopravnéného piistupu.
Utoc¢nici mohou vyuZit zvetejnéné citlivé informace k obejiti bezpecnostnich opatfeni. Déle
to muze vést az k naruseni provozu systému a ohrozeni jejich bezpecnosti. To vSechno muize

mit negativni dopad na divéru uzivatelt a poskodit celkovou stabilitu organizace. [4]

K tomu, aby se minimalizovaly dopady doxingu na spravu citlivych udajf, je nutné
zavest odpovidajici bezpecnostni opatfeni. Mezi tyto kliCové strategie patii Sifrovani
citlivych dat, pravidelna aktualizace bezpecnostnich protokoli a Skoleni zaméstnanci v
oblasti kybernetické bezpecnosti. Tato opatfeni mohou pomoci chrénit administrativni
systémy pied hrozbami souvisejicimi s doxingem a zajistit bezpecné nakladéani s citlivymi

informacemi. [4]
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4 SPECIFICKE PRIKLADY Z PRAXE

V praxi stale dochazi k pripadiim, kdy jsou divérné informace zvetfejnovany v souvislosti s
politickou angazovanosti, pracovnim postavenim ¢i osobnimi spory. Mezi nej¢astéjsi obéti

doxingu patfi novinafi, aktivisté, statni Gfednici a soukromé osoby. [8]

S nartistajici digitalizaci a snadnou dostupnosti osobnich tidajli na internetu predstavuje
doxing stale vétsi hrozbu pro bezpecnost. Organizace 1 jednotlivci proto musi ¢elit prekazce,

jak efektivné chranit své citlivé idaje a snizit riziko jejich neopravnéného zvetejnéni. [9]

4.1 Doxing pomoci ransomwarovych utoku

Jako prvni piiklad zde lze okomentovat incident, ktery se odehrdl v roce 2021, kde se
pramyslové spolecnosti staly jednim z hlavnich cilti ransomwarovych utoki, pfi kterych
utocnici zaSifrovali firemni data, ale také ziskané informace zveiejiiovali jako prostiedek
natlaku. Firmy, které odmitly vykupné zaplatit poté dale Celily doxingu, pfi kterém byly
zvetejnény citlivé interni dokumenty, personalni informace, obchodni strategie 1 smlouvy.
Ziskané materialy byly Sifeny na specializovanych darknetovych platforméch. Tyto udalosti
vedly nejen k finanénim ztratdm, ale také k vaznému naruSeni reputace a pravnim

komplikacim. [10], [11]

4.1.1 Demonstrace zpusobu ziskani a Sifeni citlivych idaji u doxingu pomoci

ransomwarovych utoku

Utoénici pronikli do firemnich siti prostiednictvim ransomwaru a zamé&fili se na organizace
s nedostatecné chranénymi IT systémy a slabou spravou uZivatelskych opravnéni. Ke
zvefejnéni ziskanych informaci vyuZili nejen darknetova fora, ale 1 socidlni sité. Timto
zpiisobem tak zvysili dosah uniku a zvétsili tlak na obéti, aby poZadovanou ¢astku zaplatily.

[10], [11]

4.1.2 Popis zneuzitych technologickych zranitelnosti u doxingu pomoci

ransomwarovych utoki

Mezi zranitelnosti, které byly v tomto pifipad€é zneuzity, patiilo pouzivani zastaralych
softwari, nedostatecné zabezpeceni vzdaleného piistupu a chybé&jici vicefaktorova
autentizace. Tyto slabiny uto¢nikiim umoznily ziskat neopravnény piistup do systému a
nasledné odcizit citlivé udaje. To nasledné vedlo k rozsahlému doxingu primyslovych firem.

[10], [11]
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4.2 Doxing politickych aktivistlii na univerzitach

Jako druhy piiklad Ize uvést udalost z roku 2023, kdy se ter¢em doxingu stali studenti a
aktivisté z nékolika americkych univerzit, ktefi se vefejné angazovali v politickych a
socialnich otazkach. Jejich osobni tidaje jako jména, fotografie, adresy a univerzitni e-maily
byly zvetfejnény na extremistickych diskusnich forech s cilem vyvolat strach a ohrozit jejich
budoucnost. Tento incident ukdzal, jak snadno mohou byt vefejné¢ dostupné informace

zneuzity k cilenému obtézovani a kybernetickym utoktim. [8], [9]

4.2.1 Demonstrace zptuisobu ziskani a Sifeni citlivych udaji u doxingu politickych

aktivisti na univerzitach

Utoénici ziskali udaje o aktivistech z vefejnych univerzitnich databazi, socialnich siti a
online petic. Tyto informace byly nasledné zvetfejnény na anonymnich internetovych
platformach, kde se diskutovalo o dalSich zpasobech jejich zneuziti, naptiklad
prostiednictvim Sifeni dezinformaci nebo podvrzené e-mailové komunikace. V tomto
ptipadé¢ byl doxing vyuzit k vytvofeni atmosféry strachu a tlaku. Tyto udalosti vedly k

omezeni vefejné ¢innosti dotéenych osob. [8], [9]

4.2.2 Popis zneuzitych technologickych zranitelnosti u doxingu politickych aktivisti

na univerzitach

Mezi hlavni bezpe€nostni nedostatky zde patiila slabd ochrana osobnich udajii na
univerzitnich serverech, $patné nastaveni soukromi na socidlnich sitich a zadna opatieni
proti automatizovanému sbéru dat. Tyto zranitelnosti daly uto¢nikiim ptileZitost hromadné

shromazd’ovat informace, které potom byly vyuzity k cilenému doxingu jednotlivca. [8], [9]
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II

PRAKTICKA CAST
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5 NAVRH PODNIKOVYCH PROCESU Z HLEDISKA
INFORMACNI BEZPECNOSTI ZAMERENY NA OCHRANU DAT
PRED DOXINGEM

Se zrychlujici digitalizaci a nartstajicim mnozstvim osobnich udaji dostupnych na internetu
se hrozba doxingu stava vaznym problémem i pro podniky. Aby bylo mozné témto rizikiim
celit, je nutné zaméfit se na zabezpeceni citlivych dat prostfednictvim dobtfe navrzenych

podnikovych procesi.

Tato ¢ast prace si klade za cil navrhnout podnikové procesy, které ptispéji ke zvySeni
urovné informacni bezpecnosti v rdmci celé organizace. Tyto procesy budou vyvijeny s

dirazem na prevenci neopravnéného sbéru, zverejnéni a Sifeni dat.

Zaroven bude zajiSténo, aby navrzena feSeni dodrzovala kli€¢ové principy informacni
bezpecnosti, konkrétné ditvérnost, integritu a dostupnost dat. Také by méla byt zaclenéna do

bezpecnostni strategie firmy.

5.1 Uvod do problematiky

V oblasti podnikdni je ochrana citlivych tdaji jednim z hlavnich pilifd bezpecnostni
strategie kazdé firmy. Vzhledem k rozsifenému pouzivani internetovych ndstroji a
cloudovych systémil roste riziko Utokd, které se zaméfuji na neopravnéné ziskavani a
publikovani osobnich informaci. Doxing miize v tomto kontextu slouZzit jako prostiedek
cileného utoku na zaméstnance, ke ztrat¢ divéry zdkaznikd nebo dokonce k naruSeni

stability celé firmy. [12]

Z téchto divodi je nezbytné vyuzivat firemni procesy, které zajisti systematickou
ochranu citlivych informaci v ramci kazdodenniho provozu. Opatieni zaméfend na ochranu
dat musi byt pevné zakotvena nejen v technickém zabezpeceni, ale 1 v internich postupech a

kultute organizace. [12]

V situaci, kdy nastane incident spojeny s doxingem, je dtilezité, aby organizace méla
pfipraveny reaktivni workflow, ktery zajisti rychlou odpovéd’ na danou hrozbu. V diagramu
(Obrazek 2) workflow je jako prvni provedeno rozpoznéni incidentu a nasledné je ovétena
pfesnost a rozsah zvetfejnénych dat. Po potvrzeni ptipadu nasleduje odpojeni vSech
zasazenych systémti a zapojeni interniho bezpe¢nostniho tymu. Soucasti postupu je takeé
informovani dotéenych osob, piipadné kontaktovani tfadd, pravniho zastupce & Policie CR.

Po zvladnuti téchto udélosti je provedena zpétna revize a analyza pficin s cilem navrhnout
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preventivni kroky. Takto je zajiSténo nejen omezeni nasledkil incidentu, ale i prevence jeho

opakovani v budoucnu.

Na dalsim schématu (Obrazek 3) je znazornén workflow zaméfeny na prevenci utoku
typu doxing. Tento model je navrzen tak, aby pomahal sniZovat pravdépodobnost tiniku nebo
zneuziti citlivych udaji. V rdmci procesu byla implementovana opatieni jako pravidelna
Skoleni zaméstnancti v oblasti kybernetické bezpecnosti, fizeni ptistupovych prav a zavedeni
pravidel pro sdileni dat. Dulezitou soucasti je také kontrola digitalni stopy pomoci nastroji
OSINT a uprava nastaveni soukromi na platformach, které jsou spojené s danou spolecnosti.
Soucasti procesu jsou i bezpecnostni audity a upravy ochrannych prvkia dle aktudlnich

hrozeb. Cilem workflow je zvysit odolnost firmy vici utoktim typu doxing.
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5.1.1 Vysvétleni potieby ochrany proti doxingu ve firemnim prostiedi

V dnes$nim digitalnim svété se ochrana osobnich a citlivych informaci stava klicovou
prioritou pro vSechny typy organizaci. Doxing, jako forma neopravnéného ziskavani a Siteni
osobnich udaji, predstavuje zdvaznou bezpecnostni hrozbu, kterd miize negativné ovlivnit
nejen zaméstnance a partnery, ale i celou firmu. Ve firemnim prostiedi je dopad doxingu
velmi citelny. Zasah do soukromi jednotlivett mtize vést ke kompromitaci internich systémd,

uniku strategickych dat, pravnim problémtim nebo poSkozeni dobrého jména spolecnosti.
[8]

Zvetejnénim detaili o pracovnicich, jako jsou jejich pozice, kontakty nebo informace
o IT infrastruktufe, se organizace miiZe stat teréem cilenych kybernetickych utokt. Utoénici
tyto informace nasledné vyuZzivaji k naruSeni bezpecnosti a fungovani firmy. S ohledem na
tato rizika je nutné zavadéet preventivni bezpecnostni opatieni jiz v ramci administrativnich

procest a fizeni pristupu k datm. [8]

5.1.2 Vyznam podnikovych procesii v ramci bezpecnostni politiky organizace

Podnikové procesy tvoti zédklad kazdé moderni organizace a urcuji, jak se s informacemi v
organizaci pracuje, jak jsou chranény a jakym zpiisobem dochézi k jejich sdileni. Z pohledu
informacni bezpecnosti hraji tyto procesy zasadni roli pfi zavadéni ochrannych mechanismt,
které slouZi k zabezpeceni citlivych informaci. Dobie definované a fizené procesy pomahaji
minimalizovat rizika vyplyvajici z ptipadné lidské chyby, brani pfistupu nepovolanym

osobam a umoziuji v€asné odhaleni potencialnich hrozeb. [8]

5.2 Definice cile navrhu procest

Utelem navrhu podnikovych procesii z hlediska informaéni bezpeé¢nosti je vytvofit systém,
ktery efektivné ochrani data pied jejich zneuZitim, Unikem nebo neautorizovanym
zvetejnénim. Tyto procesy musi pokryvat cely Zivotni cyklus dat. Zacina to u jejich sbéru a
zpracovani az po archivaci a bezpecné odstranéni. Klicovym pifedpokladem je naplnéni
principli CIA triddy, tedy divérnosti, integrity a dostupnosti. Timto zplisobem lze vyrazné
snizit riziko uspé$ného utoku typu doxing, ktery ¢asto vznika v disledku nedostate¢nych

kontrolnich mechanismt nebo chybé&jici ochrany. [8], [15]
Procesy zaméiené na bezpecCnost také umoziuji piesné sledovat, kdo a za jakych
okolnosti ma pfistup k citlivym udajim. Tento pfistup je zdsadni nejen kvili ochrané proti

doxingu, ale i pro zaji§téni souladu s pravnimi pfedpisy, jako je napiiklad GDPR. [14]
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5.2.1 Hlavni bezpecnostni cile procesu

Kazdy proces, ktery se zabyva ochranou informaci, by mél byt navrzen v souladu s tiemi
hlavnimi body bezpecnosti a to divérnosti, integritou a dostupnosti. Jsou také zndmé pod uz
zminénym oznacenim CIA triada. Duvérnost zarucuje, ze citlivé informace jsou dostupné
jen opravnénym osobdm, a tak se predchézi jejich moznému zneuziti. Princip integrity zase
zajistuje, ze udaje zlstavaji neménné a nejsou béhem prenosu nebo zpracovani pozménény
nékym jinym. Dostupnost znamend, ze autorizovani uZzivatelé maji piistup k potfebnym
udajim vzdy, kdyz je to nezbytné. Tyto tfi principy je nutné respektovat zejména pii navrhu

procest, které maji chranit organizaci pred riziky, jako je doxing. [8], [15]

5.2.2 Ochrana osobnich udaji zaméstnanci a klienti

V kazd¢ organizaci je dllezité dbat na dliislednou ochranu osobnich idajli vSech subjekta, se
kterymi pfichazi do styku. Jde o zaméstnance, zdkazniky, partnery nebo dodavatele. Veskeré
zpracovani téchto dat by mélo probihat v souladu s legislativou, zejména s natizenim GDPR,
a také zaroven v souladu s internimi bezpe¢nostnimi standardy. Mezi zdkladni opatfeni patii
omezeny piistup, Sifrovani, pravidelné¢ bezpecnostni audity a disledné mazani dat po
ukonceni jejich vyuziti. V opaéném piipad¢ hrozi, Ze budou tyto informace zneuzity pii
utocich spojenych s doxingem. Mohou byt zneuzity napiiklad k natlaku, poSkozeni povésti

nebo digitalnimu obtéZovani. [8], [14]

5.2.3 Reakce na potencialni hrozby doxingu

Modelovani podnikovych procesti by nemélo zahrnovat pouze preventivni mechanismy, ale
i reakéni strategie pro piipad vyskytu hrozby spojené s doxingem. Kazda organizace by méla
mit pfipraveny postup pro zvladani moznych incidentd. V pfipadé€ incidentu se mize jednat
o okamzité izolace napadenych systému, upozornéni odpovédnych pracovnikli a dikladné
dokumentace situace. Pokud se skutecné potvrdi, Ze doSlo k doxingu, je nutné provést pravni
kroky, informovat zasazené osoby a analyzovat pfi¢inu problému. Zairoven je tieba
prizpusobit procesy tak, aby se podobny incident neopakoval. Schopnost rychle a efektivné
reagovat na hrozby ptredstavuje klicovy faktor pro udrzeni odolnosti organizace a omezeni

negativnich dopadii na jeji ¢innost. [8], [14]

5.3 Doporuceni pro ochranu proti doxingu

Porad je dilezité se zabyvat ochranou osobnich informaci. Neopravnéné ziskavani a

nasledné Sifeni citlivych dat s cilem uskodit jednotliveim nebo organizacim ptedstavuji
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velké hrozby. Ke zmirnéni rizik, které z toho plynou, je nutné pfijmout preventivni pravidla
a ochranné kroky. Tato opatfeni mohou byt uplatnéna jak na individualni Grovni, tak v ramci

organizaci jako soucast celkové bezpecnostni strategie.

Za jeden z klicovych krokii pii ochrané pied doxingem je povazovano snizovani
objemu osobnich dat sdilenych na internetu. Udaje jako datum narozeni, telefonni &islo,
adresa, osobni snimky nebo informace o roding by nemély byt vefejné p¥istupné. Cim méng
téchto informaci je dostupnych, tim nizsi je riziko jejich zneuziti. Doporuceno je pouzivat
oddé€lené e-mailové adresy pro pracovni a soukromou komunikaci a neuvadét skutecné
jméno na vSech online platformach. Viditelnost profilovych udaji na socialnich sitich by

m¢éla byt upravena pomoci nastaveni soukromi. [17]

Dilezitou soucasti prevence je také pravidelnd kontrola digitalni stopy. Jedna se o
pfehled informaci, které jsou o uzivateli volné dostupné a dohledatelné. Mélo by byt
pravidelné provadéno prochézeni osobnich uctl, prispévkl, komentait a diskusnich
platforem s cilem zjistit, zda se n¢kde nenachazi obsah, ktery by mohl byt pro tento ucel
zneuzit. Pokud jsou nalezeny citlivé nebo nevhodné udaje, je vhodné je upravit nebo smazat,

pokud je to mozné. Pro vyhledani osobnich dat je mozné pouzit bézné¢ vyhledavace ¢i

specializované sluzby monitorujici uniky udaja. [17]

Velkou roli pii ochrané¢ proti doxingu ma spravné zabezpeceni Uctd a pristupovych
udaji. Hesla by méla byt dostatecné silna, unikétni a pravidelné obnovovana. Doporuceno
je také zapnout vicefaktorové ovérovani, které poskytuje vyssi troven ochrany i v piipadé
uniku hesla. Pro bezpe¢né ukladani pfihlaSovacich udaji by mél byt vyuZzivan spravce hesel

a pfi pfipojeni na vetejnych sitich by mélo byt pouzivano zabezpecen¢ VPN pfipojeni. [17]

Opatrnost je nezbytna 1 pii kazdodenni online komunikaci. Uzivateltim je doporu¢eno
nevetit nevyzadanym e-mailiim, zpravdm nebo piiloham a postupovat pii jejich otevirani
obezietné. Pozornost by méla byt vénovana zejména phishingovym utoktim, které slouzi
jako prostiedek pro sbér osobnich dat k pozdéjSimu zneuziti. Podeziela komunikace by méla

byt ovefena a ptipadné oznamena poskytovateli nebo odpovédnému spravei systému. [17]

Dulezité misto ma také vzdélavani v oblasti kybernetické bezpecnosti. Je tfeba, aby
uzivatelé byli pravidelné informovéni o aktudlnich hrozbach, metodach ochrany dat a
spravnych bezpec¢nostnich navycich. Ve firemnim prosttedi je doporuceno zavadet Skoleni

zaméfend na prevenci socidlniho inZenyrstvi, bezpe¢né nakladani s informacemi a
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rozpoznavani pokust o doxing. ZvySovanim povédomi se posiluje celkova bezpecnostni

kultura v organizaci. [17]

Nasazenim uvedenych doporuceni miize byt vyznamné snizeno riziko UspéSného
doxingového utoku. Ochrana citlivych dat by tak neméla byt vnimana jen jako jednorazova

aktivita, ale jako nepfetrzity proces, ktery by méli vyuzivat jednotlivci i spolecnosti.

5.4 Bali¢ek nastroji pro minimalizaci digitalni stopy

U preventivnich opatieni proti utokiim typu doxing je dilezité znat hlavni proces. Timto
klicovym procesem je snizovani digitalni stopy, ktera by mohla byt zneuzita k identifikaci
nebo ohrozeni konkrétni osoby. Tento postup zahrnuje sadu krok a néstrojt. Jejich tikolem
je omezit objem osobnich udaji zvefejnénych na internetu a zabranit jejich neopravnénému
vyuZiti, rozsifeni nebo manipulaci. Doporuceno je pravidelné sledovani vlastniho online
prezentovani, odstranéni nadbyte¢nych informaci a spravné zabezpeceni uctd, a to hlavné na

socialnich sitich. [17]

K omezeni zobrazovani citlivych tdaji ve vysledcich internetovych vyhledavaci se
doporucuje vyuziti dostupnych nastroji poskytovanych samotnymi vyhledéavaci, jako je
napiiklad Google. Prostfednictvim jednoduchého online formuléafe je moZzné zazadat o
odstranéni konkrétnich vysledkii vyhledavani, které obsahuji naptiklad adresy, telefonni
¢isla nebo jina osobni data. Tento postup vychazi z prava na vymaz, které je znamé také jako

,»pravo byt zapomenut*. [18]

Takeé se doporucuje pravidelné kontrolovat, jestli nedoslo k iniku nékterého z osobnich
udajt, naptiklad e-mailovych adres, telefonnich Cisel nebo piihlaSovacich udaji. Za timto
ucelem mohou byt vyuzivany nastroje jako Have I Been Pwned nebo Firefox Monitor, které
umoziuji pomoci e-mailové adresy ovéfit, zda byl uzivatel zahrnut do zndmych tGnikt dat.
V ptipadé€ zjisténi kompromitace je mozné okamzité podniknout kroky, jako je zména hesel
nebo zruseni uct [19], [20]. Pouziti téchto nastrojti mtize byt sporné, protoze pro ovéieni

zminéné e-mailové adresy je tieba vybranou adresu ruéné zadat a ovéfit.

Dalsi soucéast ochrany piedstavuje pouziti anonymizacnich néstroji a alternativnich
vyhleddvact, které neshromazd'uji ani neuklddaji uzivatelska data. Prikladem mize byt
vyhledédvac¢ DuckDuckGo, ktery zajist'uje soukromi tim, Ze nevede zaznamy o vyhledavani,
IP adresach ani identit& uzivateldi. Tim je minimalizovano mnozstvi tidaja, které mohou byt

pozd¢ji zneuzity. [21]
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Patti zde také webovy prohlize¢ Brave, ktery je vyuzivan diky svému zaméfeni na
ochranu uzivatelského soukromi. Tento prohlize¢ byl navrzen s cilem automaticky blokovat
sledovaci prvky, reklamy a externi skripty, které bézn¢ slouzi k monitorovani velkého
mnozstvi online aktivit uzivateli. Krom¢ standardni ochrany je v prohlize¢i Brave
integrovana také funkce anonymniho rezimu s vyuzitim sit¢ Tor. Timto zpisobem je tak
zvySena uroven anonymizace pii prochdzeni webu. Také je umoznéno pravidelné
automatické odstraiiovani cookies, cache a historie prohliZzeni. S pomoci téchto aktivit se tak
vyrazné snizuje mnozstvi udaja, které by mohly byt zneuzity v ramci utoku typu doxing.
Diky témto bezpecnostnim prvkim je Brave doporu¢ovan uzivatelim, ktefi maji zdjem o

kontrolu nad svymi osobnimi daty a snazi se minimalizovat svou digitalni stopu. [29]

Utinnou obranou je také zabezpedeni viech Giéti silnymi a unikatnimi hesly a aktivace
vicefaktorového ovéfovani. Doporu¢eno je rovnéz dusledné nastaveni soukromi na
socidlnich sitich, kde lze urcit, kdo ma pfistup k jednotlivym udajim, fotografiim ¢i
prispévkam. Citlivé informace by mély byt sdileny pouze s ovéfenymi kontakty a v co

nejmensim nutném rozsahu. [22]

Postupné snizovani digitalni stopy tvoii nedilnou soucast $ir§i bezpecnostni politiky a
jeji vyznam je zéasadni pro jednotlivce i pro rtizné spolecnosti. Spravnym vyuzivanim
uvedenych nastrojii miize byt vyrazné snizeno riziko tspé$ného doxingu a soucasné zvysena

administrativni bezpecnost. [17]

5.5 OSINT nastroje pro minimalizaci digitalni stopy

Pro ochranu ptfed doxingem se stale ¢astéji uplatituji nastroje a metody spadajici do kategorie
OSINT (Open Source Intelligence), které jsou bézné vyuzivany k ziskdvani a analyze
vetejné dostupnych dat z otevienych zdroji. V oblasti informacni bezpe¢nosti v§ak mohou
byt tyto nastroje efektivné vyuzity také pii monitorovani vlastni digitalni stopy a identifikaci

udajt, které mohou byt potencialné zneuzity uto¢niky k doxingu. [17]

Velmi uziteCnym prostiedkem je platforma Intelligence X, pomoci které 1ze vyhledavat
informace v riznych typech tlozist. Mezi tyto ulozisté patii vetejné databaze, pastebiny,
darknet a WHOIS zaznamy. Tento nastroj mize byt vyuzit ke zjisténi, jaké informace jsou

aktualn¢ online dohledatelné o urcité osob¢ nebo organizaci. [20], [23]

Pro vizualizaci vztahii mezi riznymi piezdivkami, pod kterymi se skryvé urcita osoba,

je Casto nasazovan nastroj Maltego. Tento nastroj je uréen pro pokrocilou analyzu souvislosti
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mezi doménami, e-mailovymi adresami, ucty na socidlnich sitich a dal§imi objekty. Pomoci
tohoto néstroje muze byt vytvoren piehledny graf vztahi, které mohou byt ito¢niky zneuzity

k vytvoteni komplexniho profilu cilové osoby nebo instituce. [24]

Dalsim piikladem OSINT nastroje vhodného pro obranné ucely je Recon-ng, ktery
nabizi prostfedi pro strukturovany sbér dat. Tento nastroj umoziluje analyzu informaci
ziskanych z riiznych vefejnych zdroji, jako jsou WHOIS zaznamy, ulozisté fotografii,
socidlni sit¢ nebo vefejné dostupné e-mailové databdze. Identifikované informace pak
mohou byt zpracovany a nasledné je doporuceno jejich odstranéni, anonymizace ¢i omezeni

k jejich pfistupu. [25]

Pti pouziti vSech vySe uvedenych nastrojti je doporuceno pravidelné provérovat, jaké
informace o konkrétni osobé€ nebo spolecnosti jsou vetejné dostupné, a tyto tidaje dle potieby
aktualizovat nebo se je snazit odstranit, i kdyZ je nelze z prostiedi internetu Gplné vymazat.
Prace s OSINT nastroji tak predstavuje dulezity bod ochrany proti doxingu v ramci

bezpecnosti konkrétni osoby nebo spolecnosti. [17]

5.6 Prehled bezplatnych nastroji pro modelovani BPMN a EPC

diagrami

K modelovani podnikovych procest existuje cela fada dostupnych néstroji, které umoziuji
bezplatné vytvafeni a Upravu diagrami v notacich BPMN a EPC. Mezi nejznamé;jsi

desktopové aplikace patii ARIS Express. [12]

Vedle programu ARIS Express lze vyuzit také jiné nastroje s otevienym kodem ci
online platformy. Pfikladem miiZze byt Camunda Modeler, ktery plné¢ podporuje BPMN 2.0,
jednoduchém prostredi. Pro uzivatele, ktefi preferuji praci bez instalace je k dispozici
webova aplikace bpmn.io, umoznujici rychlé sestaveni BPMN modelti pfimo v prohlizeci.
Co se tyce EPC notace, vedle ARIS Express lze vyuzit i Yaoqiang BPMN Editor, ktery
poskytuje zédkladni modelovaci funkce a je vhodny napftiklad pro vyuku nebo jednodussi
projekty. Vyhodou téchto nastroju je jejich snadnéd dostupnost, bezplatnost a kompatibilita

se zavedenymi standardy. [26], [27]

Pro zékladni diagramy byl v ramci prace pouzit také webovy editor Diagrams.net, ktery
byl diive znam také jako Draw.io. Tento editor je volné ptistupny a umoziuje tvorbu

riznych typt schémat, véetné diagramt typu BPMN i1 EPC. Tento néstroj se hodi jak pro
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modelovani podnikovych procest, tak pro kresleni technickych navrhi, organizacnich
schémat nebo prehlednych workflow diagraml. V praktické ¢asti prace byly s vyuzitim
tohoto nastroje vytvoreny dva modely znézornujici reakci na doxingové utoky, které ukazuji
jednotlivé kroky vedouci ke zmirnéni dopadii a ochrané€ online identity. Diky jednoduchému
ovladani, podpote cloudového ulozeni a moznosti exportu ve formatech jako PNG, SVG ¢i
PDF. Diagrams.net tak pfedstavuje vhodné feseni pro rychlou vizualizaci riznych procesii

do diagramti, a to bez potieby slozité instalace. [28]

5.7 Vybér vhodného modelovaciho nastroje

Pro modelovani podnikovych procesti zaméfenych na zvyseni ochrany udajt pfed doxingem
byl zvolen software ARIS Express. Tato volba byla u€inéna na zéklad¢é n¢kolika parametrt,
mezi které patfila dostupnost podpory rtiznych notaci, uzivatelskd piivétivost prostredi a

moznosti exportu hotovych diagramti pro dalsi zpracovani.

Modelovaci nastroj musel umoznit praci s notaci BPMN pro technicky podrobny popis
procest, ale také EPC, kterd je vhodné&j$i pro manaZzerskou troven vizualizace. Také bylo
nutné, aby vybrany nastroj podporoval systematickou praci s procesnimi prvky a jejich

vzéajemné logické propojeni.

Na zékladé téchto pozadavkl byl pro zpracovani vybran ARIS Express, ktery nabizi
komplexni prostiedi pro tvorbu modelt procesii véetné podpory dalSich struktur, jako jsou
organizac¢ni schémata, datové struktury nebo informacni toky. Tento néstroj se osveédcil
nejen pro technické specialisty, ale také pro studenty a analytiky zaméfené na procesni

fizeni.
5.7.1 Predstaveni nastroje ARIS Express

Z aplikace ARIS Express lze vyzdvihnout, Ze se jednd o bezplatny nastroj vyvinuty
spolecnosti Software AG, ktery je zalozen na renomované metodice ARIS. Nabizi intuitivni
rozhrani pro ndvrh podnikovych procesii a umoziiuje modelovani pomoci riznych notaci,
jako jsou BPMN a EPC. Diky své piehlednosti a snadnému ovladani je vhodny pro
vizualizaci procest jak na technické, tak i manaZerské urovni. Modely Ize exportovat do
bézné vyuzivanych formati, jako je PDF nebo obrazek, coZ usnadiiuje jejich dalsi pouziti v

dokumentaci a prezentacich. [12]
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5.7.2 Divody vyuziti ARIS Express

Volba nastroje ARIS Express byla provedena s ohledem na specifické pozadavky, mezi které
patii efektivni, bezplatné a pfistupné prostiedi pro modelovani. Vyhodou je jeho nulova
pofizovaci cena, coz z n¢j €ini idealni volbu piedevs§im pro vysokoskolské studenty, malé
podniky a rtizné dalsi instituce. Nastroj podporuje modelovani pomoci BPMN, ale také EPC

diagramy, které jsou vhodné hlavné€ pro popis procest z pohledu manazerského fizeni. [12]

Uzivatelské rozhrani je navrzeno tak, aby ho mohli bez problému ovladat i ti, kdo
nemaji zkuSenosti s procesnim modelovanim. Mezi hlavni pfednosti patii moznost snadného
exportu a dokumentace vysledki modelovani. Grafické zpracovani je piehledné a

jednoznaéné vymezuje jednotlivé toky a odpovédnosti. [12]

Soucasné je zajiSténa plnd kompatibilita s ARIS metodikou, kterd umoziuje navazujici
rozvoj modelovani v profesionalnim prostiedi. Na zéklad€ téchto charakteristik byl ARIS
Express vyuzit jako hlavni néstroj pro navrh modelt, které jsou soucésti praktické casti této

bakalaiské prace. [12]

5.8 Modelovaci jazyky pouZité pro navrhy

Pti nédvrhu ochrannych procesi zamétenych na zabezpeceni dat proti doxingu byly vyuzity
dva modelovaci jazyky s ndzvem BPMN a EPC. Ob¢ tyto notace umoziuji strukturované a
vizudlné znézornit procesy. Kazdy z nich se hodi pro jinou urovenn popisu. BPMN se
osvédCuje pfi modelovani technickych nebo operativnich €innosti diky velmi detailni
symbolice. Naopak EPC 1épe vyhovuje pii popisu procest z hlediska udalosti a funkeci, které
jsou snadno pochopitelné 1 bez Sirsi znalosti technické oblasti. V této praci byly oba pfistupy
kombinovany tak, aby pokryvaly rizné Girovné fizeni i administrativni aspekty ochrany dat.

[12], [13]

5.8.1 Business Process Model and Notation

Modelovaci jazyk BPMN (Business Process Model and Notation), ktery byl vytvoteny
organizaci OMG, predstavuje mezindrodn€¢ uzndvany standard pro graficky zépis
podnikovych procest. Je navrZen tak, aby byl srozumitelny nejen pro IT odborniky, ale také
pro manaZerské pracovniky bez technického zaméteni. Diky své strukturovanosti umoziuje
BPMN detailni vizualizaci slozitych technickych procesi vcetné rozhodovacich uzli,
datovych objekti nebo roli uzivatell. V této bakalaiské praci byl vyuzit k modelovani

klicovych bezpe€nostnich procest, jako je sprava piistupovych prav, Sifrovani citlivych
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informaci ¢i reakce na incidenty. BPMN tak piispél k piehlednému a systematickému
zachyceni jednotlivych krok, odpovédnych aktéra a vystupti procesti. To dale usnadiiuje

jejich dalsi vyuziti v rdmci celé organizace. [12]

5.8.2 Event-driven Process Chain

Modelovaci jazyk EPC (Event-driven Process Chain) je ¢asto vyuzivan pro zndzornéni
podnikovych procesti z pohledu sledovani udalosti a s nimi souvisejicich ¢innosti. Tento
pristup, ktery vznikl v ramci metodiky ARIS, se fadi mezi nejrozsifenéjsi nastroje v oblasti
procesniho fizeni. Diky své jednoduché struktufe a piehlednosti je vhodny pro modelovani
procesti na urovni fizeni a strategického rozhodovani. Zakladem EPC notace je stfidani
udalosti a funkci. Umoziuje to tak zachytit logiku jednotlivych kroki procesu bez toho, aby
bylo nutné zabihat do slozitych technickych detailli. V této praci byly EPC diagramy pouzity
k modelovani situaci, jako je reakce na Zadosti o pfistup k datim, realizace Skoleni
zaméstnancl nebo feSeni bezpecnostnich incidentii. Dalsi vyhodou EPC je také moznost
doplnit model o prvky jako jsou organizacni role, dokumenty, IT systémy nebo datova
ulozisté. Pomoci téchto prvki lze vytvofit ucelené a dobie srozumitelné procesni schéma.
Vzhledem ke své srozumitelnosti se EPC ukézal jako idedlni prostfedek pro vizualizaci

procesti zaméfenych na administrativni bezpe¢nost a ochranu citlivych udaji. [13]

5.9 Popis modelového prikladu organizace

Modelovym piikladem je spolecnost SecureData s.r.o., ktera se zaméfuje na spravu dat,
hostingové sluzby a provoz cloudovych tlozist’ pro malé¢ a stfedni podniky. Firma provozuje
vlastni serverové zazemi v datovém centru a soucasné poskytuje pfistupova rozhrani, ktera
klienthm umoznuji bezpecné ukladat, spravovat dokumenty, databaze i persondlni
informace. Zaméstnanci maji ptifazené rozdilné trovné ptistupu podle své pracovni pozice
a pti plnéni ukolt bézné zpracovavaji osobni data zakaznikd i citlivé informace o partnerech

a vnitropodnikovych procesech.

5.9.1 Popis aktualniho stavu

Aktudlné probihd manipulace s divérnymi tdaji prostiednictvim interniho informaéniho
systému. Problémem zde muze byt to, Ze pfistupova opravnéni nejsou vzdy jednoznacné
nastavena. Nékteré ¢innosti, jako naptiklad zadost o ptistup k idajim nebo archivace smluv,
probihaji bez jasné stanoveného schvalovaciho fizeni a chybi jim odpovidajici dokumentace.

Bezpecnostni Skoleni se konaji jen pfi ndstupu novych zaméstnancli a v organizaci chybi
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prabézné vzdélavaci aktivity. Zaznamy o ptistupech nejsou systematicky kontrolovany a

firma nedisponuje oficidlnim planem reakce na bezpecnostni incidenty.

5.9.2 Identifikace slabin v procesech

Kontrola soucasného stavu odhalila n€kolik zavaznych nedostatkli, které mohou vést
k utokiim s vyuzitim doxingu. Kritické slabiny zahrnuji neexistujici Sifrovani nckterych
vnitinich databazi, predev§im téch s osobnimi informacemi zaméstnanct. Zaroven bylo
zjisténo, ze pristupova opravnéni nejsou pravidelné prehodnocovéna, coz umoziuje pristup
1 tém pracovniklim, ktefi s daty jiz nepracuji. Vyznamnym nedostatkem je také chybéjici
vicefaktorové ovéreni pii pfihlasovani. Tento nedostatek zvySuje pravdépodobnost zneuziti
ptihlaSovacich udaju. Byla také zaznamenana nizké Groven povédomi pracovniki o rizicich
doxingu a nedostatecnd frekvence Skoleni v oblasti ochrany proti socidlnimu inZenyrstvi.
Navic chybi definovany postup pro feSeni bezpeCnostnich incidentli. Ten tak omezuje
schopnost firmy reagovat vcas a efektivné. Archivace neprobiha podle bezpecnostnich zasad
a momentalné neni definovana klasifikace dat dle stupné citlivosti. Déale bude zavedeno
plosné Sifrovani v rdmci Zivotniho cyklu dat. Chybi také celkovy proces pravidelné kontroly
ptistupovych opravnéni. V nasledujicich Castech prace budou piedstaveny nové navrhy
podnikovych procesti. Jejich cilem je tyto slabiny odstranit a posilit celkovou administrativni

bezpecnost.

5.10 Navrh bezpecnostnich podnikovych procesi

Na zakladé¢ zjiSténych slabin byly navrZzeny nové podnikové procesy, jejichz implementace
povede k vyraznému snizeni rizika doxingu. Kazdy z procest cili na konkrétni oblast

bezpecnosti a spolecné vytvaieji komplexni systém ochrany divérnych dat.

5.10.1 Proces klasifikace a oznacovani dat

Zakladem pro zajisténi bezpecnosti je presna klasifikace dat. Kazda datova polozka je
zatazena do prislusné kategorie, a to naptiklad vetfejna, interni, divérna nebo piisn¢ divérna.
Témto datiim je pfifazen bezpecnostni sStitek, ktery urcuje pravidla pro jejich piistup, pienos,
uchovani a likvidaci.

Klasifikace se provadi pti vytvareni dokumentu nebo pfi jeho vloZeni do systému. Za

spravnost klasifikace odpovida IT bezpecnostni pracovnik a spravnost je dale kontrolovana

v ramci pravidelnych auditli. Tento proces omezuje riziko neautorizovaného §ifeni udajt.

[8]
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5.10.2 Proces Fizeni pristupovych prav

Sprava piistupovych opravnéni probihd v souladu s principem minimalnich prav.
Zaméstnanci maji povoleni jen k informacim, které pfimo souviseji s jejich pracovnimi
ukoly. Pozadavky na rozsifeni piistupu jsou nejprve schvalovany nadfizenym a nasledné
potvrzeny IT oddé€lenim. Revize piistupti probiha pravidelné kazdé tfi mésice. Pti kazdé
persondlni zméné jako naptiklad pfi nastupu, odchodu nebo zméné pozice dojde k

automatickému prehodnoceni ptistupovych prav. [8], [14]

Na obrazku (Obrazek 4) je predstaven strukturovany postup fizeni piistupovych
opravnéni k citlivym datm v ramci spole¢nosti. Diagram zobrazuje sled kroki od vyplnéni
zadosti pracovnikem az po jeji schvaleni a technické zajisténi ptistupu ze strany IT oddéleni.
Pomoci BPMN notace je detailn¢ zachycena odpovédnost zapojenych roli i rozhodovaci
faze. Diky tomuto modelu miize byt dosazeno vétsi kontroly a zpétné dohledatelnosti pti
pridélovani ptistupd.

Vykonavd 2adost o pristup

Pfipojeny k vypInéni a jako podklad k rozhodnuti

P
Spulténi procesu

g N

g Lot ——
] Prijeti Vyplnéni Zddosti !
£ . adosti zaméstnancem

t X S

I

Zaméstnanec vyplni Zadost o pfistup

Schvaluje zadost

Rozhodnuti— ANO / NE

p?;‘é:‘s‘t’i"i Schvdleni Informovani o
[ : i
vedoudim tadosti? zamitnuti

Vedouci zhodnoti 2dost Zaméstnanec je infgrmovan o zamitnuti

Vedouci oddéleni
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Uchovani informaci o pfistupech
Nastaveni abaze
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prav IT

IT oddélenf

IT na sr.av[ pfistupy
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Volani podplrného pravniho procesu

Kontrola souladu
s GDPR

Obrazek 4 - BPMN diagram: Rizeni piistupovych prav

Préavni oddéleni

(zdroj: vlastni)
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5.10.3 Proces Skoleni zaméstnancii v oblasti bezpecnosti

Zameéstnanci absolvuji pravidelna skoleni v oblasti kybernetické bezpecnosti, véetné hrozeb
souvisejicich s doxingem. Prvni Skoleni probihd béhem adapta¢niho obdobi a nésledné je
opakovano kazdoro¢né formou prezencnich kurzti. Obsah Skoleni se zaméiuje na identifikaci
phishingovych tutokt, bezpe¢né nakladani s daty, pouzivani silnych hesel, dvoufazové

ovefovani a prevenci manipulativnich technik. [14]

Model procesu na obrazku (Obrazek 5) slouzi k zachyceni §koleni pracovnikti v oblasti
informacni a administrativni bezpecnosti. Diagram obsahuje ¢innosti jako je vstupni
zaSkoleni novych zaméstnanci a vyhodnoceni jeho absolvovéani. Vyuziti BPMN notace
umoznuje zachytit tok ¢innosti véetné odpovédnych oddéleni i generovanych vystupt. Tento

proces tak pomaha zvysit bezpecnost a snizit rizika, ktera jsou spojend s doxingem.

Samotné skoleni— vice vnofenych aktivit

p - L Splnény test
Realizace 3koleni | Kontrola Gspéinosti vadélavani

Spusténi procesu skoleni Test splnén

Pfiprava rozvrhu a materiald

—

N&stup

nového
zaméstnance

Planovani skoleni

HR oddéleni

Archiv Ukonéeni vzdglavaciho cyklu

Zaznam o

Skoleni

Pro nelspéshé Géastniky

Opakovani
* Skoleni

Zaméstnanec

Obrazek 5 - BPMN diagram: Skoleni zaméstnanctl v oblasti bezpe&nosti

(zdroj: viastni)
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5.10.4 Proces reakce na incidenty typu doxing

Pti podezieni na unik nebo zvefejnéni citlivych informaci se spousti proces reakce na
incident. Tento proces zahrnuje identifikaci problému, izolaci dotéenych systémd,
informovani krizového tymu, kontaktovani postizenych osob 1 piislusnych ufadt a
naslednou analyzu incidentu vcetné pfijeti napravnych krokl. Reakce na incidenty se fidi
pfedem pfipravenymi scénafi s jasn¢ definovanymi odpovédnostmi. Tyto scéndie tak

umoziuji rychly a koordinovany zésah v ptipad¢ vazné bezpecnostni udalosti. [8]

Na obrazku (Obrazek 6) je zachycen model postupu aktivovaného pii podezieni na unik
dat a nasledny incident typu doxing. Proces zahrnuje faze jako identifikace problému,
odpojeni zasazenych systémtl, informovani odpovédnych osob a zavedeni opatteni. BPMN
notace zde umoznuje detailni zndzornéni jednotlivych krokl, odpovédnych pracovniki 1
zpisobu komunikace. Tento model je dulezity pro rychlou reakci na incident a dodrzeni

internich bezpecnostnich pravidel.
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Obrazek 6 - BPMN diagram: Reakce na incident
(zdroj: vlastni)
5.10.5 Proces Sifrovani a archivace citlivych dat

Duivérna data jsou po celou dobu svého zivotniho cyklu chranéna Sifrovanim. Konkrétné pii
ukladani 1 pfi prenosu. VSechny pienosy probihaji vyhradné ptes zabezpecené komunikaéni
kanaly, jako jsou HTTPS, SFTP nebo VPN. Kli¢e jsou spravovany samostatné a piistupy k

nim podléhaji auditu.

Diagram na obrdzku (Obrazek 7) zndzoriiuje novy proces Sifrovani citlivych dat v
pribéhu jejich uloZeni i ptenosu. V EPC modelu jsou zaznamenény kroky jako vybér dat k
zabezpeceni, pouZiti Sifrovaci metody a ulozeni do chranéného archivu. V procesu jsou
zohlednény IT systémy a pfislusné role, které vykonavaji jednotlivé ¢innosti. Tento model

zajist'uje Sifrovani v organizaci a sniZuje riziko neautorizovaného ptistupu k informacim.
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Napf. VeraCrypt, BitLocker
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Obrazek 7 - EPC diagram: Proces Sifrovani dat
(zdroj: vlastni)

Archivace se provadi podle vnitropodnikovych smérnic s ohledem na zidkonem
stanovené lhiity pro uchovani a bezpecné odstranéni. Pfed uloZenim do archivu se data
kontroluji z hlediska integrity a po vyprSeni lhiity jsou bezpecné€ odstranéna pomoci nastrojit

s ptislusnou certifikaci. [14]

5.10.6 Zpracovani Zadosti o pristup k datiim

Tento diagram na obrazku (Obrazek 8) popisuje pribéh Zadosti zaméstnance o piistup k
divérnym informacim. Proces je zobrazen s diirazem na logiku udalosti a funkci. Zac¢ina od
vyplnéni formuléte, ptes schvalovani az po technické nastaveni ptistupu. V EPC notaci je
znézornéno nejen provazani jednotlivych krokt, ale i zapojeni uzivatelskych roli a nutnych
dokumentt. Tento model tak vede k vétsi transparentnosti a souladu s pravidly bezpe¢nostni

politiky dané firmy.
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Obrazek 8 - EPC diagram: Zpracovani zadosti o pristup k datim
(zdroj: vlastni)
5.10.7 Kontrola pristupovych prav

V tomto obrazku (Obrazek 9) je zobrazen proces pravidelné revize opravnéni, ktery slouzi k
ovéteni jejich aktudlnosti. EPC notace zde umoziiuje vyjadfit funkce, udalosti i rozhodovaci
uzly jako je analyza, potvrzeni ¢i ndvrh na odebrani opravnéni. V ramci modelu je
aplikovano logické pravidlo XOR a také je zapojena role IT administratora. Tento postup

tak snizuje riziko neopravnéného pristupu.
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Nastroj pro spravu pristupl {napf. Microsoft Entra, Okta)
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Obrazek 9 - EPC diagram: Kontrola pfistupovych prav
(zdroj: vlastni)

5.11 Prinosy navrZenych procest

Zavedenim novych podnikovych procesit zaméfenych na zvySeni ochrany dat pted
doxingem dochazi ke zvySeni urovné informatické a administrativni bezpe€nosti v rdmci
organizace. Pfijatd opatfeni nejen snizuji pravdépodobnost neopravnéného piistupu k
citlivym udajlim, ale rovnéz podporuji vyssi transparentnost v praci s daty a pfispivaji k

upevnéni diveéry verejnosti ve stabilitu a odpovédnost dané instituce. Nasledujici ¢asti se

vénuji podrobnému popisu klicovych piinosii navrzenych feseni procest.

5.11.1 Zamezeni neopravnénému pristupu

Jednou z hlavnich vyhod téchto nové implementovanych bezpecnostnich procest je vyrazné
sniZeni rizika neautorizovaného pfistupu k divérnym informacim. Zavedeni dvoufazového
ovefovani, efektivni sprava pristupovych opravnéni a pravidelné piezkoumavani
ptistupovych prav zajistuji, ze diivérné informace jsou ptistupné vyhradné uzivatelim s
odpovidajici autorizaci. Peclivé fizeni opravnéni rovnéz minimalizuje moZnost zneuziti dat

ze strany byvalych pracovnikli nebo neidentifikovanych osob. [12]
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5.11.2 Sledovatelnost ¢innosti se zabezpecenymi daty

Nemén¢ dilezitym piinosem je posileni sledovatelnosti vSech operaci spojenych s
davérnymi udaji. Zavedenim systémovych logi, sledovanim piistupovych aktivit a
pravidelnym vyhodnocovanim operaci lze presné urcit, ktery uzivatel, v jakém Case a jakym
zpusobem s danymi daty pracoval. Tim je zvySena odpovédnost jednotlivych uzivateli a

zaroven umoznéno efektivni rozpoznani moznych bezpecnostnich hrozeb. [12]

5.11.3 Zvyseni divéryhodnosti a reputace organizace

Diky zabezpecenému zachazeni s osobnimi a divérnymi daty se zaroven posiluje divéra
vetejnosti, klientd i obchodnich partneri vici organizaci. V dne$nim konkuren¢nim
prostedi je bezpecné zpracovani idaji ¢asto rozhodujicim faktorem pfi vybéru partnera pro
spolupréci. Firma, kterd aktivné chrani své citlivé informace si tak zvySuje svou reputaci a
také ziskdva konkurenéni vyhodu. Timto zpiisobem snizuje pravdépodobnost vzniku

pravnich postihli nebo finan¢nich ztrat spojenych s tinikem dat. [15]
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6 VIZUALIZACE NAVRZENYCH PROCESU POMOCI DIAGRAMU

Navrzené podnikové procesy urcené k ochrané citlivych dat pted utoky typu doxing byly
znazornény pomoci vizualnich modelt. K vytvoreni vizualizaci procest byly vyuzity dvé
odlisné modelovaci notace, a to BPMN (Business Process Model and Notation) a EPC
(Event-driven Process Chain). Vybér téchto notaci byl proveden s ohledem na jejich

specifické vlastnosti, pfednosti 1 vhodnost pro odlisné urovné modelovani.

6.1 Srovnani Business Process Model and Notation a Event-driven

Process Chain

V ramci této bakalaiské prace byly pro vizualizaci procesii v oblasti administrativni
bezpecnosti vyuzity dva standardizované modelovaci jazyky BPMN a EPC. Kazdy z téchto
ptistupli nabizi své specifické vyhody v zavislosti na povaze modelovaného procesu a cilové
skupin€ uzivateld. BPMN je urcen pfedevsim pro detailni technické modelovani procesi a
vyuziva se zejména v IT a vyvoji. EPC pfedstavuje variantu vhodnou pro manazerské a

strategické ucely, kde je kladen dliraz na srozumitelnost a organizacni piehlednost. [12], [13]

Notace BPMN diky své Siroké sadé symbolll a pfesné stanovené syntaxi umoziuje
modelovat komplexni procesni logiku véetné vétveni, zpracovani udalosti, vymeény zprav ¢i
prace s datovymi objekty. Naproti tomu EPC se zaklada na stfidani funkci a udalosti, coz
umoznuje piehledné zachytit logiku rozhodovacich tokl bez nutnosti hluboké technické
znalosti. Ve spolecnosti SecureData s.r.0. byly proto vyuZity oba ptistupy. EPC bylo vyuzito
pro zndzornéni obecného procesniho rdmce a BPMN pro podrobny névrh technickych

bezpecnostnich opatieni. [12], [13]

6.2 Vybér preferovaného modelovaciho jazyka pro dalSi praci

Pro potieby této bakalarské prace byl jako hlavni modelovaci jazyk pro dalsi ¢asti zvolen
EPC (Event-driven Process Chain). Rozhodnuti vychdzi z porovnani mezi notacemi BPMN
a EPC s dirazem na vhodnost pro modelovani administrativnich bezpecnostnich procesu
zamétenych na ochranu dat ptfed doxingem. EPC 1épe odpovidd organizacni a procesni
urovni fizeni, kterd je bézné v podnicich pii nastavovani bezpecnostnich opatieni.

Modely vytvarené pomoci EPC umoziuji zobrazit jak jednotlivé ¢innosti, tak i udalosti,
které¢ tyto Cinnosti spoustéji. Tento pfistup piinasi prehledné zobrazeni udalosti, a to

napiiklad pfi feSeni bezpecnostnich incidentt, Zddostech o pfistup nebo pii zavadéni opatieni
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na ochranu osobnich udaji. Vyhodou EPC je také plnd kompatibilita s nastrojem ARIS
Express, ktery je uren pravé pro tuto notaci a podporuje jeji standardizované prvky v

souladu s metodikou ARIS. [13]

Z pohledu souladu s normami informac¢ni bezpecnosti je notace EPC piinosna tim, ze
podporuje modelovani v ramci principti CIA triddy a odpovidd pozadavkiim ramcii jako
GDPR. Diky tomu lze prostfednictvim EPC piesné definovat odpovédnosti, navazat
bezpecnostni opatfeni na konkrétni procesni kroky a dokumentovat je zpiisobem, ktery je

vyuzitelny pii auditech nebo pfi nastavovani bezpecnostni politiky organizace. [13], [15]

6.3 Vizualizace modelovych procesii pomoci Event-driven Process

Chain

6.3.1 Reakce na incident typu doxing

Tento diagram na obrazku (Obrazek 10) zachycuje procesni model, pomoci které¢ho se v
organizaci reaguje na podezieni z doxingu, tedy neopravnéného zvetejnéni diivérnych tdaji
spole¢nosti. V EPC diagramu je zobrazena posloupnost ¢innosti. Jako prvni je identifikace
incidentu a dale nasleduje jeho eskalace az po aktivaci krizového tymu a pfijeti prislusnych
opatfeni. Pomoci notace EPC jsou zachyceny nejen klicové funkce a udalosti, ale 1
odpovédné role. Cilem tohoto postupu je minimalizace dopadi incidentu a ochrana citlivych

informaci spolecnosti a zaméstnancti, kterych se incident tyka.
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Obrazek 10 - EPC diagram: Reakce na incident typu doxing
(zdroj: vlastni)
6.3.2 Skoleni zamé&stnanci o rizicich doxingu

Diagram, ktery je zobrazeny na obrazku (Obrazek 11) pifedstavuje proces pravidelného
Skoleni zaméstnanci. Proces je zaméfeny na oblast kybernetické bezpecnosti a vétsi
pozornost je vénovana také problematice doxingu. EPC notace zde zobrazuje udalosti, jako
je nastup nového pracovnika nebo opakované ro¢ni Skoleni. Také obsahuje nésledné funkce,
které zahrnuji organizaci Skoleni, testovani znalosti a archivaci vysledkii. Model rovnéz
zahrnuje pfifazené role, pfislusné dokumenty a podpturné IT néstroje, které cely proces
dopliuji. Timto zpisobem tak dochdzi ke snizeni rizika lidského selhani pfi praci s

davérnymi informacemi.
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Obrazek 11 - EPC diagram: Skoleni zaméstnancii o rizicich doxingu
(zdroj: vlastni)
6.3.3 Audit pristupovych prav

Tento procesni model na obrazku (Obrazek 12) se zamétuje na kontrolu opravnéni uzivateli
k vnitinim systémliim a datim organizace. V EPC modelu je zachycen pribéh auditu, ktery
za¢ind zahdjenim kontroly, pokraCuje analyzou existujicich opravnéni a kon¢i jejich
potvrzenim ¢i ndvrhem na odebrani. Diagram obsahuje také spoustéci udalosti a rozhodovaci
body vyjadiené pomoci logického pravidla XOR. Hlavnim cilem tohoto modelu je zajistit,
ze zaméstnanci maji ptistup vyhradné k datim, kterd nezbytné souvisi s jejich pracovnim

zatazenim a pozici.
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Obrazek 12 - EPC diagram: Audit piistupovych prav
(zdroj: vlastni)
6.3.4 Bezpefné mazani dat

Diagram, ktery je na obrazku (Obrazek 13) popisuje postup, kterym je zajiSténo bezpecné
odstranéni citlivych dat po uplynuti dané lhiity nebo na zaklad¢ zadosti fyzické osoby. EPC
notace znazoriuje jednotlivé kroky vcetné urceni dat ke skartaci, volby vhodné metody
likvidace, zavére¢né archivace a potvrzeni o provedeni. Soucéasti modelu je také zodpovédna
osoba, vyuzivany IT systém a rozhodovaci okamziky, jako je vybér typu dat a zptsob jejich
odstranéni. Tento proces vede k dodrzovani pravnich pfedpist a k ochrané organizace pred

unikem starSich citlivych informaci.
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Obrazek 13 - EPC diagram: Bezpecné mazani dat
(zdroj: vlastni)
6.3.5 Periodicka revize opravnéni po zméné pozice
Na obrazku (Obrazek 14) je interni proces revize ptistupovych opravnéni, ktery se provadi
v disledku personalnich zmén. Jedna se naptiklad o zménu pracovni pozice nebo o odchod
zaméstnance. EPC model zobrazuje udélosti a funkce, které za¢inaji ozndmenim zmény,

pokracuji kontrolou pfistupli a vedou az k jejich aktualizaci, potvrzeni nebo odebrani. Do

procesu je také zapojeno personalni oddéleni, které méa danou ulohu na starosti. Diky tomuto
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opatfeni je zajiSténo, ze pristup k citlivym informacim odpovidé aktudlnimu pracovnimu
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Obrazek 14 - EPC diagram: Periodicka revize opravnéni po zméné pozice

(zdroj: vlastni)
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ZAVER

Cilem této bakalatské prace bylo zhodnotit problematiku doxingu z pohledu administrativni
bezpecnosti a navrhnout konkrétni podnikové procesy, které by mohly vést k jeho ucinné
prevenci. V tivodni ¢asti bylo objasnéno, co vS§echno doxing obnasi, jaké dalsi pojmy jsou
s nim spojené, jaké hrozby z néj plynou a jaké ndsledky miize mit pro jednotlivce i

organizace.

V navazujici praktické ¢asti byly navrzeny podnikové procesy zamétené na ochranu dat
pted riziky doxingu. Tyto navrhy zahrnovaly preventivni i reaktivni pfistupy. Napiiklad se
jedna o Skoleni zaméstnanct, kontrolu opravnéni nebo reakéni plan pii bezpecnostnim
incidentu. Vizualizace jednotlivych procest byla zpracovana prostfednictvim nastroje ARIS
Express a vyuzity byly dv€é modelovaci notace, a to konkrétné BPMN a EPC. Na zaklad¢
jejich porovnani byla zvolena notace EPC jako vhodné&jsi pro znazornéni administrativnich

procest.

Z vysledkt prace vyplyva, Ze doxing je redlnou a velkou hrozbou i pro firmy a instituce.
Ochrana pfed timto typem utoku by méla byt kombinaci technickych opatieni a
organizacnich procest. Procesni modelovani se ukézalo jako efektivni nastroj pro zapojeni
téchto opatieni do béZného provozu. Navrzené modely zajist'uji prehlednost pii rozdélovani
odpovédnosti. Také zlepSuji kontrolu nad jednotlivymi kroky bezpecnostniho fizeni.

vvvvv

bod pro analyzu vlastni pfipravenosti na Gtoky typu doxing. Diky své flexibilité 1ze navrzené
procesy snadno prizpusobit specifickému prostfedi a vyuzit je pti Skolenich, internich

kontrolach ¢i ipravach bezpe€nostni politiky dané firmy.
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PRILOHA P I: ZIP SOUBOR S DIAGRAMY V IS STAG
Ptiloha s jednotlivymi diagramy ve formatech .pdf a .png.

Diagramy podle slozek v ZIP souboru:

Slozka s ndzvem ,,BPMN diagramy* obsahuje tyto konkrétni diagramy:
BPMN - Reakce na unik dat.pdf

BPMN - Rizeni ptistupovych prav.pdf

BPMN - Skoleni zaméstnanct v oblasti bezpecnosti.pdf

Slozka s nazvem ,,EPC diagramy* obsahuje tyto konkrétni diagramy:
EPC - Audit ptistupovych prav.pdf

EPC - Bezpecné mazani dat.pdf

EPC - Kontrola ptistupovych prav.pdf

EPC - Periodicka revize opravnéni po zméné pozice.pdf

EPC - Proces Sifrovani dat.pdf

EPC - Reakce na incident typu doxing.pdf

EPC - Skoleni zaméstnancii o rizicich doxingu.pdf

EPC - Zpracovani zadosti o ptistup k datim.pdf

Slozka s ndzvem ,,Workflow* obsahuje tyto konkrétni diagramy:
Prevence doxingu (proaktivni workflow).png

Reakce na incident doxingu (reaktivni workflow).png



