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ABSTRAKT

Tato bakalafska prace se zamétuje na ndvrh a realizaci strategie ziskdvani novych klientt
pro feSeni digitdlni identity ProlD na evropském trhu v prosttedi B2B. Cilem bylo
identifikovat vhodné partnery pro integraci, pfipravit prezentaci feSeni, navrhnout a
optimalizovat konverzni landing page, implementovat A/B testovani a PPC kampané a
nasledné vyhodnotit jejich ucinnost. Teoreticka cast popisuje principy kybernetické
bezpecnosti, moderni autentiza¢ni metody a pfistupy k digitdlnimu marketingu v segmentu
B2B. Prakticka c¢ast demonstruje vybér vhodného integracniho partnera pomoci
benchmarkingu, realizaci technické integrace, navrh a testovani variant landing page a
optimalizaci PPC kampani. Vysledkem je doporuceny akvizi¢ni postup zaloZeny na

analytickém vyhodnoceni jednotlivych komunikacnich kanalt a konverznich prvk.

Klicova slova: digitalni identita, kybernetickd bezpecnost, autentizace, B2B marketing,

landing page, A/B testovani, PPC kampané, ProlD, lead generation, integrace
ABSTRACT

This bachelor’s thesis focuses on designing and implementing a client acquisition strategy
for the digital identity solution ProID in the European B2B market. The objective was to
identify suitable integration partners, prepare a product presentation, design and optimize a
conversion-focused landing page, implement A/B testing and PPC campaigns, and evaluate
their effectiveness. The theoretical section outlines the principles of cybersecurity, modern
authentication methods, and digital marketing approaches in the B2B segment. The practical
part demonstrates the selection of a suitable integration partner through benchmarking,
execution of a technical integration, development and testing of landing page variants, and
PPC campaign optimization. The result is a recommended acquisition strategy based on

analytical evaluation of communication channels and conversion elements.

Keywords: digital identity, cybersecurity, authentication, B2B marketing, landing page, A/B

testing, PPC campaigns, ProlD, lead generation, integration
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UVOD

Digitalizace stéle vice prostupuje podnikovym prostiedim a s tim roste i diiraz na bezpe¢nost
a efektivni spravu digitalni identity. Organizace ¢eli rostoucim ndrokiim na ochranu citlivych
dat, bezpecny piistup k informa¢nim systémiim a zaroven potiebuji adekvatné komunikovat
sva teSeni smérem k cilovym trhim. Tyto pozadavky jsou obzvlasté¢ vyrazné v B2B
segmentu, kde hraje kli¢ovou roli diivéra, technickd kompetence a transparentnost

komunikace.

Tato bakaldiskd prace se zaméfuje na konkrétni piipad aplikace akvizi¢ni a
komunikacni strategie pro firemni feSeni digitalni identity ProID se zaméfenim na expanzi
na zahrani¢ni trhy. Cilem bylo navrhnout a realizovat soubor aktivit vedoucich ke zvySeni
povédomi o produktu, ziskani novych obchodnich pftileZitosti a navazani spoluprace s
potencialnimi partnery. VyuzZity byly néstroje jako webova prezentace, PPC kampang,

platforma G2 a dalsi formy online marketingu.

Prace propojuje teoreticky ramec kybernetické bezpecnosti a marketingu s praktickou
realizaci konkrétniho projektu. Demonstruje, jak lze i s omezenymi zdroji vytvofit u¢innou
marketingovou strategii v segmentu, kde je technicka divéryhodnost stejné podstatna jako

samotny obchodni vysledek.
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I

TEORETICKA CAST
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1 DIGITALNI IDENTITA A BEZPECNOSTNI RESENI

Digitalni identita pfedstavuje v soucasném firemnim prostfedi zasadni prvek pro spravu
uzivatelskych pfistupi a ochranu citlivych informaci. Uz ddvno nejde pouze o technicky
pojem, ale o strategickou oblast, ktera ovliviiuje kazdodenni provoz organizaci a jejich
schopnost ¢elit kybernetickym hrozbam. Spravné nastavend digitdlni identita umoziuje
efektivni fizeni pfistupovych prav, minimalizuje riziko neopravnéného pfistupu a zajist'uje

splnéni legislativnich pozadavki na ochranu dat [1].

V této kapitole je vysvétlen vyznam digitalni identity ve firemnim prostiedi, jeji role
pfi ochrané systému a dat a souvislost s kybernetickou bezpec¢nosti. Dlraz je kladen na to,
pro¢ je nezbytné digitdlni identitu spravovat a chranit, jaké hrozby vyplyvaji z jeji
kompromitace a jaké mohou byt dopady na chod firmy. Soucasti kapitoly je i prehled
typickych rizik a Gtokt spojenych se zneuzitim identity, véetné konkrétnich piikladi dopada

na organizace.

V zévérecné Casti je analyzovana problematika integrace digitalni identity do firemnich
procest prostfednictvim modernich bezpe¢nostnich technologii a autentizacnich protokoli.
Jsou popsany klicové principy a néstroje vyuzivané v praxi k ochrané pfistuptl, sprave identit
a prevenci kybernetickych incidentl. Kapitola poskytuje zdkladni ramec pro pochopeni
vyznamu digitalni identity jako jednoho z hlavnich pilifi moderni kybernetické bezpecnosti

a ukazuje, jak jeji spravna sprava ptispiva k odolnosti organizaci vii¢i aktuélnim hrozbam.

1.1 Vyznam digitalni identity

Digitalni identita dnes pfedstavuje zékladni stavebni kdmen bezpe€nosti v kazdé moderni
organizaci. Nejde pouze o ptihlasovaci jméno a heslo, ale o komplexni soubor informaci,
které jednoznaéné identifikuji uzivatele vici systémim a sluzbdm — miize jit o e-mail,
certifikat, biometrické udaje, mobilni zafizeni nebo jejich kombinaci. Spravné nastavena
digitalni identita umoziluje efektivni fizeni pfistupl, zajiStuje ochranu citlivych dat a

minimalizuje riziko zneuziti prav v ramci firemniho prostiedi [1].

Ve firemni praxi digitalni identita definuje, jaké mé zaméstnanec role a opravnéni, ke
kterym systémiim a datim ma pfistup a jakym zpiisobem je jeho pfistup ovétovan. Diky
tomu lze pfesné nastavit, kdo mulze pracovat s citlivymi informacemi, kdo ma

administratorska prava a kdo naptiklad pouze omezeny pfistup k vybranym aplikacim.
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Pokud neni mozné identitu uzivatele spolehlivé ovéfit, hrozi zneuziti prav, tnik dat nebo

naruSeni provozu firmy [2].

Vyhodou moderni digitalni identity je nejen zvySeni bezpecnosti, ale i zjednoduSeni
kazdodenni prace zaméstnanci. Diky technologiim jako je vicefaktorova autentizace (MFA)
nebo biometrické ovéteni Casto odpadéd nutnost zadavat slozitd hesla — uzivatelé se mohou
ptihlaSovat naptiklad pomoci mobilni aplikace nebo otisku prstu. To pfispiva k vys§imu

komfortu i bezpec¢nosti [3].

V souvislosti s rostoucim po¢tem online sluzeb a pfesunem dat do cloudovych prostredi
se problematika spravy digitalni identity stava zasadni. Pro zajisténi bezpecnosti jiz nestaci
pouzivat hesla — je nezbytné zavadét silné autentizacni metody a ndstroje umoziujici
bezpeéné a uzivatelsky piivétivé ovéfovani identity. Radné chranéna digitalni identita
pfedstavuje zakladni piedpoklad pro ochranu firemnich systémi a zajiSténi plynulého

provozu organizace [3].

1.2 Dilezitost kybernetické bezpeénosti

Kyberneticka bezpec¢nost je dnes kli¢ova pro ochranu firemni povésti, ekonomickou stabilitu
i dlouhodobou konkurenceschopnost. Usp&sny kyberneticky utok mtize vést nejen ke ztraté
dat a finan¢nim Skodam, ale také k poskozeni divéry zakazniki, poklesu trzeb a v krajnim
ptipadé az k upadku firmy. Reputace organizace mize byt po incidentu poskozena na roky
doptedu a navrat ke stejné urovni divery je Casto velmi obtizny. Prevence, v€asna detekce a

efektivni reakce na incidenty jsou proto zasadnimi prvky fizeni kybernetickych rizik.

Podle zpravy IBM Cost of a Data Breach Report 2024 dosahly celosvétové prumérné
naklady na nik dat rekordni hodnoty 4,88 milionu dolart [4]. Tento trend je dlouhodobé
rostouct, jak ukazuje Obrazek 1, ktery byl zpracovéan na zaklad¢ udajii ze zminéné zpravy.
Néklady zahrnuji nejen technické a pravni vydaje, ale také ztraty zplisobené pierusenim
provozu, odchodem zékazniki a poSkozenim povésti. Pravé tyto skryté dopady casto

znamenaji pro firmy nejvétsi ztraty a mohou vyrazné ovlivnit jejich postaveni na trhu.
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Vyvoj primérnych nakladl na Gnik dat (2019-2024)

Néklady (mil. USD)

2019 2020 2021 2022 2023 2024
Rok

Obrazek 1 Primérné naklady na unik dat

(Vlastni zpracovani na zaklade dat z [4])

1.3 Identity and Access Management

Identity and Access Management (IAM) oznacuje soubor pravidel, procesii a technologii
slouzicich k bezpecné spravé digitadlnich identit uzivateli a fizeni jejich pfistupu k
informacnim systémim a datovym zdrojim. Hlavnim cilem je zajistit, aby kazdy uzivatel
disponoval pfistupem pouze k tém prostredkiim, které jsou nezbytné pro vykon jeho

pracovni role, a aby byl tento ptistup bezpecné oveéfovan.

Zakladnimi stavebnimi kameny IAM jsou autentizace a autorizace. Autentizace
ovétuje, ze uzivatel je skutecné tim, za koho se vydavd — naptiklad pomoci hesla,
biometrickych udaji nebo vicefaktorového ovéfeni. Autorizace pak urcuje, k jakym
systémtim, aplikacim nebo datim ma uzivatel pfistup na zéklad¢ jeho pracovni pozice nebo
potfeb. IAM systémy také umoziuji efektivni spravu uzivatelskych uctt po celou dobu jejich
zivotniho cyklu — od vytvofeni uctu pii ndstupu zaméestnance, pifes zmény opravnéni az po
odebrani piistupii pti jeho odchodu z organizace [5].

Moderni IAM feSeni pfinéseji centralizovanou spravu identit, automatizaci nastavovani
opravnéni a pravidelny audit pfistupii. To vyznamné zvySuje Uroven bezpecnosti, snizuje

riziko neopravnéného pfistupu a zaroven usnadnuje splnéni legislativnich pozadavki na
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ochranu dat. IAM je tak klicovym prvkem kazdé strategie kybernetické bezpecnosti a

nezbytnym nastrojem pro ochranu firemnich i osobnich informaci v digitalnim prosttedi [5].

1.4 Moderni Autentizaéni Metody

Moderni autentiza¢ni metody tvoii zdkladni prvek ochrany digitalni identity a firemnich
systémul. Vzhledem k rostoucimu poctu titokii zaméfenych na prolomeni nebo odcizeni hesel
je tradi¢ni spoléhani na hesla povazovano za nedostatecné. V diisledku toho dochazi k

zavadéni pokrocilejsich autentiza¢nich mechanismi [1].

Mezi nejcastéji vyuzivané moderni metody patii vicefaktorovad autentizace (MFA),
biometrické ovéteni (napiiklad otisk prstu nebo rozpoznani obliceje), piihlasovani pomoci
bezpecnostnich klict (naptiklad FIDO2) a vyuziti elektronickych certifikatl. Tyto pfistupy
kombinuji rizné typy ovétovacich tdaji — naptiklad néco, co uzivatel vi (heslo nebo PIN),
néco, co ma (mobilni zafizeni, token), a néco, ¢im je (biometrie). Diky tomu vyrazné zvySuji

uroven zabezpec€eni piistupu a zaroven zjednoduSuji uzivatelskou zkuSenost [6].

Zavadéni modernich autentizacnich metod je dnes povazovano za standardni soucést
firemni bezpecnostni politiky a vyznamné piispivd k ochran¢ pfed nejcastéjSimi typy

kybernetickych utoki [5].

1.4.1 Dvoufaktorova a vice faktorova autentizace QFA/MFA)

Vicefaktorova autentizace (Multi-Factor Authentication, MFA) je v soucasnosti jednim z
nejucinnéjsich zptisobli zabezpeceni ptihlasovani do informacnich systémi. Hlavni princip
spociva v tom, ze uzivatel pfi pfihlaSovani musi prokézat svou identitu pomoci alespont dvou

raznych typl oveétovacich idaji, které se obecné déli do tii zakladnich kategorii [7]:

e Néco, co uzivatel vi (something you know): napiiklad heslo, PIN nebo odpovéd’

na bezpec¢nostni otazku.

e Nc¢co, co uzivatel ma (something you have): napiiklad mobilni telefon s

autentiza¢ni aplikaci, hardwarovy token, ¢ipova karta nebo bezpecnostni klic.
e Néco, ¢im uzivatel je (something you are): biometrické udaje, jako je otisk
prstu, rozpoznani obliceje nebo sken ocni duhovky.
V praxi to znamend, Ze napiiklad po zadani hesla je uzivatel vyzvan k zadéani

jednorazového kédu z mobilni aplikace nebo k biometrickému ovéteni. Pokud by tto¢nik

ziskal jeden z téchto faktord (napiiklad heslo), stale potiebuje i dalsi faktor, aby ziskal
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pfistup do systému. Diky tomu MFA vyrazné snizuje riziko uspéSného utoku, jako je

phishing nebo zneuziti odcizenych udajt [7].

Moderni autentizacni systémy umoziluji pfizpusobit pozadavky na MFA podle
citlivosti dat, typu aplikace nebo miry rizika konkrétniho pftihlaSeni. Vicefaktorova
autentizace je dnes doporucovana nejen odborniky, ale byva i pozadavkem legislativy a
bezpecnostnich standardi. Jeji zavedeni vyznamné zvySuje ochranu firemnich systémi a

citlivych dat, aniz by vyrazné komplikovalo uzivatelskou zkusenost [8, 9].

Dalsi kapitola je zamétena na jednotlivé autentizacni faktory, které tvoii zaklad.

1.4.1.1 Biometrie a elektronické certifikdty

Biometrické metody autentizace vyuzivaji jedinecné fyzické nebo behaviordlni
charakteristiky uzivatele, jako jsou otisky prstl, rozpoznani oblic¢eje, sken o¢ni duhovky
nebo hlasova biometrie. Hlavni vyhodou biometrie je, Ze tyto udaje jsou pro kazdého ¢lovéka
unikatni a nelze je snadno zkopirovat nebo zapomenout. Diky tomu poskytuje biometricka
autentizace vysokou Uroven jistoty, ze pristup ziskava skuteéné opravnéna osoba. Moderni
systémy Casto vyuzivaji biometrické ovéfeni lokalné na zatizeni uzivatele, coz minimalizuje
riziko zneuziti biometrickych dat. Zaroven je biometrie velmi uzivatelsky piivétiva, protoze

nevyzaduje zadavani hesel ani noSeni dalSich zatizeni [10].

Elektronické certifikaty predstavuji dalsi silny autentizacni faktor, ktery je zalozen na
asymetrické kryptografii. Kazdy uzivatel mé pfifazeny unikatni certifikat vydany
diivéryhodnou certifikacni autoritou, ktery slouzi nejen pro bezpecné ptihlasovani, ale i pro
elektronické podepisovani dokumentii nebo Sifrovani komunikace. Vyhodou elektronickych
certifikatl je jejich vysoka troven bezpecnosti a moznost integrace do firemniho prostredi,
napfiklad pfi pfistupu do VPN, firemnich aplikaci nebo pfi komunikaci s vetejnou spravou.
Elektronické certifikaty jsou také kli¢ovym prvkem pro splnéni legislativnich pozadavki,
napiiklad v rdmci natizeni eIDAS [9, 11].

v

Obé tyto metody — biometrie i elektronické certifikaty — patii mezi nejspolehlivéjsi
zpusoby ovétovani identity a asto se pouzivaji v kombinaci s dalSimi autentizaénimi faktory

v ramci vicefaktorové autentizace [11].

1.4.2 FIDO 2 a piihlaSovani bez hesla

FIDO?2 je moderni autentiza¢ni standard, ktery umoziluje bezpecné piihlasovani do systému

bez nutnosti zadavat tradicni hesla. Tento pfistup je postaven na vyuziti silné kryptografie a
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ovétovani identity pomoci zafizeni, které uzivatel vlastni, naptiklad bezpecnostniho klice,
biometrie (otisk prstu, rozpoznani obliceje) nebo chytrého telefonu. FIDO2 kombinuje
protokoly WebAuthn a CTAP, coz umoziiuje ovéfit uzivatele na zdkladé asymetrického
Sifrovani — soukromy kli¢ zlistava bezpecné€ uloZeny na zatizeni uzivatele a nikdy neopousti

jeho uloziste, zatimco vetejny kli€ je sdilen s oveéfovanou sluzbou [12].

Ptihlasovani bez hesla vyrazné zvysuje uroven bezpe€nosti, protoZe eliminuje rizika spojena
se slabymi, opakované pouzivanymi nebo odcizenymi hesly. FIDO2 je odolné vuci
phishingu, utokim typu man-in-the-middle i dal§im béZznym metoddm zneuziti ptistupovych
udaji. Diky podpofe v modernich prohlizecich a operacnich systémech Ize FIDO2 nasadit
jak v podnikovych, tak v cloudovych a spotiebitelskych aplikacich. Firmy tak mohou
nabidnout uzivatelim jednoduché a bezpecné piihlaSovani, které snizuje naroky na spravu

hesel a zaroven splituje nejpiisnéjsi bezpecnostni standardy [6, 12].

1.5 Legislativa v oblasti Digitalni Identity

Smérnice NIS2 predstavuje aktualni evropsky ramec pro zvyseni ochrany siti, informac¢nich
systému a digitalnich sluzeb napti¢ EU. Oproti ptedchozi verzi vyrazné rozsifuje okruh
organizaci, kterych se pozadavky tykaji - nové zahrnuje naptiklad digitalni infrastrukturu,
vetejnou spravu ¢i vyrobni sektor. V praxi to znamena, Ze vice firem bude muset zavadéet

opatfeni v oblasti fizeni kybernetickych rizik, spravy pfistupovych prav a ochrany identity.

V ramci smérnice NIS2 je stanovena povinnost zavedeni vicefaktorové autentizace,
pravidelného Skoleni zaméstnancti a dusledného fizeni bezpecnostnich rizik, a to nejen
uvnitf organizaci, ale i u jejich dodavatelll. VEtsi odpovédnost je pienesena na vedeni
organizaci. Tyto pozadavky pfedstavuji jak vyzvu, tak pfilezitost pro poskytovatele feSeni

spravy identity, jako je ProlID [13].

1.5.1 GDPR - Ochrana osobnich udaja

Obecné nafizeni o ochrané osobnich Udajl, zndmé jako GDPR (General Data Protection
Regulation), pfedstavuje zdkladni pravni rdmec pro ochranu osobnich tdaji v ramci celé
Evropské unie. Natizeni vstoupilo v platnost v roce 2018 a jeho hlavnim cilem je zajistit,
aby organizace naklddaly s osobnimi udaji fyzickych osob transparentné, bezpecné a v
souladu se zdkonem. Z pohledu digitalni identity GDPR klade dlraz zejména na ochranu
udajl, které se tykaji identity zaméstnanci, jejich pfistupovych udaji a aktivit v rdmci

firemnich systému.
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V ramci natizeni GDPR jsou definovany klicové principy, které je nutné dodrzovat pfi
zpracovani osobnich udajii - mezi nejvyznamnéjsi patii minimalizace Udaji, zékonnost,
integrita, divérnost a odpovidajici zabezpeceni pfistupti. Zvlastni diiraz je kladen na spravné
nastaveni autentizace, fizeni pfistupovych prav a ochranu dat pfi pfihlaSovani do systémt.
Podle ¢lanku 32 GDPR je pozadovéano piijeti vhodnych technickych a organizacnich
opatfeni odpovidajicich mife rizika - vcetné vicefaktorové autentizace, Sifrovani, audit

pfistupt ¢i Skoleni zaméstnanci [13].

Zaméstnanci Casto pouzivaji ptistupové tidaje, jako jsou uZzivatelska jména, logy nebo
IP adresy, které jsou podle GDPR povazovany za osobni tidaje. Organizace proto musi
zajistit, ze tyto informace jsou chranéné nejen technicky, ale i procesné — napiiklad
omezenim piistupovych prav, nastavenim internich pravidel nebo pravidelnym Skolenim
zamé&stnancl. GDPR rovnéz zdiraziluje princip tzv. odpovédnosti (accountability), coz
znamend, ze firma musi byt schopna prokéazat, Zze s osobnimi Udaji naklada spravné a
bezpecné. V praxi to znamend napiiklad vedeni zdznamii o pfistupech, dokumentaci
bezpecnostnich opatieni a schopnost dolozit, kdo ma ke konkrétnim idajim pfistup a proc¢

[14].

Nastroje pro spravu digitadlni identity, jako jsou systémy Identity and Access
Management (IAM) nebo elektronické certifikaty, vyznamné usnadiuji naplnéni pozadavkl
GDPR - umoznuji efektivni fizeni piistupt, auditovatelnost a transparentnost v nakladani s
osobnimi udaji. Spravné nastavené procesy a technologie tak nejen snizuji riziko uniku dat,
ale také pomadhaji firmam splnit legislativni povinnosti a posiluji divéru zaméstnanct 1

zakazniku [5].

1.5.2 eIDAS — Elektronicka identifikace a podpis

Natizeni eIDAS predstavuje klicovy evropsky pravni ramec, ktery upravuje oblast
elektronické identifikace, autentizace a diveéryhodnych sluzeb v digitdlnim prostredi naptic
Clenskymi staty Evropské unie. Cilem natfizeni eIDAS je zajistit, aby bylo mozné bezpecné
a pravn¢ zavazné oveérovat identitu osob a organizaci, podepisovat dokumenty a poskytovat

elektronické sluzby bez ohledu na hranice jednotlivych statd EU [11].

Jednim z hlavnich pfinosti eIDAS je zavedeni tii urovni elektronickych podpist —
jednoduchého, zaru¢eného (advanced) a kvalifikovaného (qualified). Pravé kvalifikovany
elektronicky podpis ma podle nafizeni stejnou pravni vahu jako vlastnoru¢ni podpis a je

uznavan ve vsech clenskych statech. Pro jeho vytvofeni je nutné vyuzit kvalifikovany
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certifikat vydany diveéryhodnou certifikacni autoritou a bezpecné prosttedky pro vytvareni

podpisu, napiiklad ¢ipové karty nebo specidlni aplikace [11].

Natizeni eIDAS dale podporuje vzijemné uznavani elektronickych identit mezi
Clenskymi staty, coz umoziuje ob¢antim i firmam bezpecné ptistupovat ke sluzbam vetejné
spravy nebo komerénich subjekti v celé EU. Pro firmy to znamena moZznost vyuzivat
jednotné mechanismy pro ovéfovani uzivateld, elektronické podepisovéani smluv ¢i faktur a
zajiSténi pravni jistoty v digitalnich procesech. eIDAS tak vyznamné pfispiva k rozvoji
digitalni ekonomiky, zvySuje diivéru v elektronické sluzby a usnadituje pieshrani¢ni obchod

1 komunikaci [13].

1.5.3 Zajistéi bezpecnosti a ISO

Zajisténi bezpecnosti ve firemnim prostfedi nespociva pouze v dodrzovani BOZP, ale
zahrnuje také disledné zabezpeceni identity zaméstnancii, které je s ohledem na rostouci
cetnost kybernetickych utokli povazovano za kritickou oblast, zejména ve velkych

podnicich.

Aby organizace spliiovaly urcitou Uroven bezpecnosti a mély spravné nastavené

procesy, vznikla ISO rodina standardii, ktera se zabyva kybernetickou bezpecnosti.

Rodina standardd ISO/IEC 27000 pfedstavuje mezindrodni rdmec pro fizeni
bezpecnosti informaci v organizacich vSech velikosti a typl. Tyto standardy, vyvijené
Mezinarodni organizaci pro normalizaci (ISO) a Mezindrodni elektrotechnickou komisi
(IEC), pomahaji organizacim zavadét, udrzovat a neustile zlepSovat systémy fizeni
bezpecnosti informaci (ISMS, Information Security Management System). Hlavnim cilem
je chranit diavérnost, integritu a dostupnost informaci a minimalizovat rizika spojend s

kybernetickymi hrozbami, lidskymi chybami i technologickymi zranitelnostmi [15].

Centralnim prvkem této rodiny je norma ISO/IEC 27001, kterd stanovuje pozadavky
na vytvofeni, implementaci, provoz, monitorovani a neustalé zlepSovani ISMS. Organizace,
které tuto normu implementuji, ziskavaji systematicky ptistup k identifikaci a fizeni rizik,
nastavuji bezpecnostni politiky a procesy, a pravidelné¢ hodnoti u¢innost svych opatieni. ISO
27001 je zaroven jedinou normou z této fady, na kterou lze ziskat oficialni certifikaci, coz
organizaci umoznuje prokazat svym zdkaznikim, partnerim i regulatornim orgénim, Ze

pfistupuje k ochran€ informaci zodpovédné a v souladu s mezinarodnimi standardy [16].
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Nova verze ISO/IEC 27001:2022 pfinasi diraz na fizeni rizik, zapojeni zaméstnanct
do kultury bezpecnosti a rozSifuje sadu kontrolnich mechanismi napiiklad o oblasti
cloudovych sluzeb, ochranu osobnich tdaji nebo monitoring aktivit. Soucasti normy je také
ptiloha s konkrétnimi bezpecnostnimi opatienimi (Annex A), kterd zahrnuje napiiklad fizeni

ptistupovych prav, Sifrovani, spravu incidentl ¢i Skoleni zaméstnanct [16].

Zavedenim systému fizeni bezpecnosti informaci (ISMS) dle normy ISO 27001 jsou
organizacim poskytovany vyhody v podobé efektivnéjsiho fizeni bezpecnostnich rizik,
posileni davéry zakaznikl a partnerd a splnéni legislativnich pozadavki v oblasti ochrany
dat. Diiraz je kladen na pravidelné audity, neustalé zlepSovani a ptizplsobeni politik

aktualnim hrozbam a potfebam organizace [17].

Vedle zakladni normy ISO 27001 existuji i dal$i specializované standardy této rodiny,
napiiklad ISO 27002 (doporuceni a osvédcené postupy pro implementaci bezpecnostnich
opatfenti), ISO 27005 (fizeni rizik v oblasti informacni bezpecnosti) nebo ISO 27017 a ISO

27018 (bezpecnost a ochrana osobnich tidajii v cloudovych sluzbach) [17].

Celkové je rodina ISO 27000 v soucasnosti povazovana za zakladni ndstroj pro
systematické a efektivni fizeni kybernetické bezpecnosti v modernich organizacich a

pfedstavuje jasny ramec pro ochranu informaci v digitalnim véku.

1.6 Uvod do integrace bezpe&nostniho FeSeni

Integrace bezpecnostnich feSeni predstavuje zasadni krok pro efektivni ochranu firemnich
dat a spravu digitalni identity v modernim podnikovém prostredi. Nestaci pouze nasadit
jednotlivé bezpecnostni technologie — klicové je jejich propojeni s existujicimi systémy a
procesy tak, aby bylo mozné centralné fidit pfistupy, zajiStovat auditovatelnost a splnit
legislativni pozadavky na ochranu informaci. Jak uvadi Jasek, Gspésna integrace vyzaduje

nejen technické znalosti, ale i pochopeni organizacnich potifeb a bezpe€nostnich standardd.

V této souvislosti hraji zasadni roli tzv. federacni protokoly, jako jsou SAML nebo
OpenID Connect, které umoziuji bezpecné ovérovani identity napiic riznymi aplikacemi a
sluzbami. Prave tyto protokoly zajiStuji jednotné pfihlasovani (Single Sign-On) a efektivni
spravu uzivatelskych identit napfi¢ firemnim ekosystémem. Podrobny popis principl a

vyhod federacnich protokolt bude rozpracovan v nasledujicich kapitolach [18].
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1.7 Single Sign-On (SSO)

Mezi hlavni vyhody pfihlaSovaciho mechanismu SSO patfi vyrazné zjednoduSeni
ptistupového procesu, kdy je vyzadovano zapamatovani pouze jedné sady ptihlasovacich
udajl. Po ovéteni identity je automaticky umoznén pfistup k navazujicim systémim bez
nutnosti opakované¢ho zadavani tdaji. Tim dochazi ke zvySeni uzivatelského komfortu a

soucasné ke snizeni rizik spojenych s pouzivanim slabych nebo opakovanych hesel.

Z bezpecnostniho hlediska SSO umoznuje centralné fidit a auditovat ptistupy, coz usnadiuje
spravu uzivatelskych uctl a rychlou reakci pfi zméné€ opravnéni nebo odchodu zaméstnance.
Implementace SSO je v praxi Casto realizovana pomoci federacnich protokoltl, jako jsou
SAML nebo OpenlD Connect, které zajist'uji bezpe¢né predavani informaci o identité mezi
jednotlivymi systémy a poskytovateli sluzeb. Diky tomu je SSO dnes povazovano za
standardni sou¢ast moderniho firemniho prostiedi a klicovy prvek efektivni spravy digitalni

identity [18].

1.8 Federacni protokoly

Single Sign-On (SSO) umoziuje uzivatelim piihlésit se pouze jednou a nasledné ziskat
ptistup k vice aplikacim nebo sluzbam bez nutnosti opakované¢ho zadavani ptihlasovacich
udajii. Tento princip je postaven na spolupraci mezi poskytovatelem identity a
poskytovatelem sluzby. Uzivatel se ovéti u IdP a ndsledné miiZze bezpecné pfistupovat k

dal$im systémtim, které ditvéiuji tomuto poskytovateli identity.

V praxi je SSO realizovano piedevs§im prostiednictvim federacnich protokoli, jako jsou
SAML (Security Assertion Markup Language) a OpenID Connect (OIDC). Tyto protokoly
umoznuji bezpecné predavani informaci o identit¢ mezi IdP a SP, ¢imz zajist'uji, ze uzivatel
nemusi spravovat vice Uc¢tlh nebo hesel napfi¢ riznymi systémy. Federativni identita tak
uzivatelim umoziuje rychly, spolehlivy a bezpecny pohyb napfi¢ riznymi aplikacemi a
sluzbami. Kli¢ovym prvkem je shoda a divéra mezi identitou uzivatele u IdP a pozadavky

SP, coz zajistuje bezpecnost i pohodli pti kazdodennim pouzivani firemnich systému [19].

1.8.1 SAML

SAML (Security Assertion Markup Language) je otevieny XML - zalozeny protokol, ktery
slouzi k bezpe¢né vyméné informaci o identité a autentizaci mezi poskytovatelem identity
(Identity Provider, IdP) a poskytovatelem sluzeb (Service Provider, SP). Hlavni vyhodou
SAML je moznost jednotného piihlaSeni (Single Sign-On, SSO), kdy uzivatel ovéii svou
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identitu pouze jednou a nasledné ziska pfistup k vice aplikacim napfi¢ rliznymi systémy.
Tento princip se hojné¢ vyuzivd zejména v podnikovych (B2B) i zdkaznickych (B2C)

scénarich, kde je potieba bezpecné sdilet identitu mezi vice subjekty [19].

SAML 2.0, standardizovany v roce 2005, umoziiuje tzv. federovanou identitu, coz
znamena, ze rizné organizace mohou vzijemné divétovat ovefeni identity provedenému
jinym subjektem. V rdamci SAML vystupuji tfi hlavni entity: poskytovatel identity (IdP),
poskytovatel sluzeb (SP) a wuzivatelsky agent (typicky webovy prohlize€), ktery

zprostiedkovava komunikaci mezi IdP a SP [19].

Typicky scénat prihlaseni pomoci SAML je zndzornén na obrazku nize. UZivatel se
nejprve pokusi pfistoupit ke sluzbé (SP). Pokud neni ovéfen, SP vygeneruje SAML
pozadavek a presméruje uzivatele na IdP. IdP provede autentizaci uZzivatele (naptiklad
pomoci hesla nebo vicefaktorové autentizace) a nasledné vytvori SAML tvrzeni, které odesle
zpét SP prostednictvim prohlizece. SP ovéii platnost a integritu SAML odpovédi a dokon¢i

ptihlaSeni uzivatele. Tento proces je detailné zndzornén v sekvencnim diagramu:

Identity provider User Service provider
(1dP) (SP)

+ Uzivatel se snazi pfipojit k SP &

Pokud neni uzivatel piihlasen, SP generuje SAML pozadavek a posila uzivatele na IdP
© ' ©

IdP ovéfi a identifikuje uzivatele

IdP vygeneruje SAML tvrzeni a odesle ho zpét SP

SP ovéti SAML odpovéd’ a dokonéi prihlaseni
v
AY

Obrazek 2 Schéma SAML protokolu

Zdroj: Vlastni zpracovani na zdklade ONELOGIN: SAML vs OIDC [28]
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SAML definuje nékolik klicovych komponent, zejména tvrzeni (assertions), kterd
obsahuji informace o uZivateli, jeho ovéfeni a opravnénich. Déle jsou specifikovany
protokoly (napt. AuthNRequest), vazby (naptiklad HTTP Redirect) a profily, které urcuji

konkrétni scénaie pouziti, naptiklad webové jednotné prihlaseni [20].

Mezi hlavni vyhody SAML patii platformni nezavislost, robustni bezpecnostni
mechanismy (digitalni podpisy, Sifrovani) a Siroka podpora u poskytovatelt IdP i SP. SAML
je hojné¢ vyuzivan v podnikovych prostfedich napiiklad pro integraci s Azure AD,
PingFederate, Salesforce nebo Slack. Nevyhodou je vyssi slozitost implementace, omezena
vhodnost pro mobilni scénafe a skutecnost, ze jde o technologii, kterd byla standardizovana
jiz v roce 2005. Presto SAML ziistava klicovym nastrojem pro bezpecné a auditovatelné

jednotné ptihlaSeni napfi¢ riznymi systémy [20].

1.8.2 OIDC

OpenID Connect (OIDC) je moderni autentizac¢ni protokol, ktery rozSifuje autorizacni
framework OAuth 2.0 o identitni vrstvu. OIDC umoznuje klientskym aplikacim (SP) ovéfit
identitu uzivatele na zéklad€ autentizace provedené poskytovatelem identity (IdP). Tento
protokol je Siroce vyuzivan v modernich webovych, mobilnich i desktopovych aplikacich,
protoze nabizi jednoduchy a bezpecny zplsob jednotného pitihlaseni (Single Sign-On, SSO)
[19].

Hlavnim pfinosem OIDC je moznost bezpecné ziskat informace o uzivateli
prostiednictvim tzv. ID tokenu (ve formatu JWT), ktery obsahuje zakladni udaje o uzivateli
a autentiza¢ni udalosti. OIDC tak umoznuje nejen ovéfit identitu uzivatele, ale také ziskat

dalsi profilové informace prostfednictvim UserInfo endpointu [21].

Typicky prabéh autentizace pomoci OIDC Authorization Code Flow je zndzornén na
obrazku nize. Cely proces za¢ind tim, ze uzivatel se pokusi ptistoupit k aplikaci (SP). SP
nasledné prfesméruje uzivatele na IdP s pozadavkem na autentizaci. Uzivatel se autentizuje
u IdP, pfipadné¢ probéhne vicefaktorové ovéteni (MFA). Po uspéSné autentizaci IdP
pfesméruje uzivatele zpét na SP s autoriza¢nim kodem. SP nasledné odesle tento autorizacni
kod na token endpoint IdP a ziska ID token a access token. Po ovéfeni ID tokenu umozni SP

uzivateli ptistup ke sluzbé [21].
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User Service provider Identity provider

(SP) (1dP)
SP piesméruje uzivatele na IdP s

& Uzivatel se pokusi ptistoupit k aplikaci &
pozadavkem na autentizaci

Uzivatel se autentizuje u 1dP, pfipadné probéhne MFA ovéfeni

L

\

Po Gsp&3né autentizaci IdP pfesméruje
uzivatele zpét SP s autorizaénim kodem

SP odesle autorizacni kod na token endpoint
1dP a ziska ID token a access token

SP ovéii ID token a umozni

0 uzivateli pfistup ke sluzbé

Obrazek 3 Schéma OIDC protokolu
Zdroj: Vlastni zpracovani na zdklade ONELOGIN: SAML vs OIDC [28]

Diky této architektuie je mozné bezpecné a efektivné oveéfovat uzivatele napfi¢ riznymi
aplikacemi a platformami. OIDC je dnes povazovan za standard pro moderni autentizaci a

je podporovan Sirokou Skalou poskytovateld identity i sluzeb.

1.9 Reseni spravy identity

Jak bylo uvedeno v ptedchozich kapitolach, efektivni fizeni digitalni identity ve firemnim
prostiedi vyzaduje implementaci vicefaktorové autentizace (MFA), podporu modernich
autentizaCnich protokold (napi. SAML, OIDC), praci s elektronickymi certifikaty a
dodrzovéani bezpecnostnich a legislativnich standardi (napt. ISO/IEC 27001, GDPR,
eIDAS). Pro ucely praktické casti této prace bylo proto zvoleno feSeni ProlD, které tyto

pozadavky komplexné napliiuje.

ProlD ptedstavuje platformu urcenou pro spravu identity a zabezpeceny pfistup k
informacnim systémim. Podporuje jak mobilni autentizaci (napt. aplikace ProID Mobile),

tak hardwarova teSeni (napt. Cipové karty ¢i USB tokeny), a umoziuje piihlaSovéani ke



26 UTB ve Zliné, Fakulta aplikované informatiky

cloudovym i on-premise systémim s vyuzitim silnych autentizacnich metod. Jeho

architektura zohlediiuje pozadavky na vysokou miru zabezpec€eni i uzivatelsky komfort [22].

Z pohledu této prace bylo feSeni ProlD vyuzito jako konkrétni ptiklad néstroje, pro
ktery 1ze navrhnout a testovat digitalni marketingovou strategii v B2B segmentu. V praktické
Casti jsou popsany akvizi¢ni aktivity realizované na tomto produktu — véetné¢ navrhu a
optimalizace landing page, nastaveni PPC kampani, organizace odborného webinafe a
vyhodnoceni vysledkl z hlediska lead generation. Diky tomu bylo mozné ovéftit ucinnost

zvoleného postupu a identifikovat doporuceni pro dalsi rozvoj [22].
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2 STRATEGIE AKVIZICE PARTNERU A ONLINE PREZENTACE RESENI

Tato kapitola se zam¢tuje na metody, které slouzi k navazani kontaktu s novymi partnery a
k prezentaci feSeni ProlD na cilovych trzich. Cilem je pfiblizit digitalni nastroje a ptistupy
vyuzivané v ramci B2B marketingu, které umoziuji identifikaci vhodnych integracnich
partnerti, osloveni firem, tvorbu konverzni landing page a optimalizaci marketingovych
kampani. Popsané¢ metody tvoii teoreticky zdklad pro praktickou cast, ve které byly

testovany konkrétni strategie smétujici k ziskani novych obchodnich kontaktt.

2.1 Partnerstvi jako forma akvizice B2B prostredi

V prostfedi B2B marketingu je navazovani partnerstvi jednim z klic¢ovych nastroji pro
expanzi na nové trhy. Namisto pfimého oslovovani koncovych zékaznikii se firma muze
zamé&fit na vyhleddvani integracnich partnertt — tedy firem, které disponuji znalostmi
cilového trhu a zaroven jsou schopny zaclenit dané feseni do svych vlastnich produkti nebo
sluzeb. Tento piistup je obzvlast efektivni v ptipad¢ technicky komplexnich feSeni, jako je

ProlD, kterad vyzaduji urcitou trovent odbornosti a diivéry mezi stranami.

Integracni partneti mohou plnit vice roli — od technické implementace a zakaznické
podpory az po aktivni obchodni zastoupeni a propagaci feSeni. Vybér vhodného partnera je
proto strategickym rozhodnutim, které ovliviiuje uspéch celkové akviziéni strategie.
Klicovymi kritérii jsou technické zplisobilost, reputace na trhu, reference, velikost klientské
baze a zameéfeni na kompatibilni sektor (napf. vefejnd sprava, enterprise segment,

poskytovatelé cloudovych sluzeb apod.).

Pro zmapovani relevantnich spole¢nosti na cilovych trzich byl vyuzit portal G2, ktery
slouzi jako benchmarkingova platforma zaméfend na B2B software. Nabizi piehledné
srovnani produktt a dodavateld na zaklad¢ uzivatelskych recenzi, trzniho podilu, hodnoceni
funkcionality a typického zékaznického segmentu. Nastroj G2 Grid umoziuje vizudlné
porovnavat poskytovatele feSeni podle kategorii jako ,,Leaders®, ,,Contenders nebo
,Niche®, coz usnadiiuje predvybér relevantnich partnerd pro dalsi kontaktovani a analyzu.
Diky témto datim mohla byt identifikovana skupina firem s potencidlem pro navazani
obchodni spoluprace, u kterych byl nésledné¢ zkoumén obchodni model, technicka

pfipravenost a ochota k integraci externiho feSeni [23].
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2.2 Moznosti oslovovani firem

Uspé$né navazani obchodniho kontaktu v B2B prostiedi zavisi na volbé vhodného
komunikacniho kanélu a formy osloveni. Jednotlivé metody oslovovani se li§i podle miry
personalizace, technického zaméfeni cilové skupiny i formatu preddvané informace. V
nasledujicich podkapitolach jsou shrnuty hlavni zplisoby vyuZzivané v rdmci B2B akvizice

partnert pro feseni typu ProlD.

2.2.1 E-mailova komunikace

E-mailova komunikace patii mezi nejbéznéji vyuzivané nastroje piimého osloveni v B2B
prostedi. Jeji vyhodou je moznost snadné personalizace, strukturovaného predani informaci
a relativné nizké bariéra pro navazani kontaktu. U¢inny e-mail by mél byt struény, vécny a
obsahovat jasnou vyzvu k akci — naptiklad nabidku osobni konzultace, odkaz na produktové
materidly nebo ndvrh na partnerskou spolupraci. V ramci této prace byla e-mailova
komunikace vyuzita zejména pfi prvotnim osloveni vybranych firem. Pfestoze jde o Siroce
roz$ifenou metodu, jeji slabinou byva nizs$i mira odezvy ze strany oslovenych kontakti, coz

je nutné zohlednit pii navrhu celkové akvizi¢ni strategie [24].

2.2.2 LinkedIn

LinkedIn piedstavuje efektivni nastroj pro vyhleddvani a kontaktovani relevantnich osob ve
firmach — zejména v oblastech IT, bezpecnosti, obchodu a managementu. Ve srovnani s e-
mailovou komunikaci umoziuje osobn¢jsi formu osloveni a zaroven poskytuje sirsi kontext
o cilové osobé, jako je jeji pracovni zatazeni, aktualni projekty Ci profesni zaméteni. Pro
feSeni typu ProID byl LinkedIn vyuzit k navazani ptimého kontaktu s osobami odpovédnymi
za oblast IT bezpe€nosti nebo za rozvoj partnerské sit€. Po pfijeti zddosti o spojeni je
navazujici komunikace ¢asto vnimana neformalnéji a umoziuje snazsi navazani vztahu. V
ramci této prace vSak byla mira odezvy na osloveni pfes LinkedIn srovnatelna nebo mirné
nizs8i nez u e-mailové komunikace, coz potvrzuje, ze samotny vybér kanalu nezarucuje vyssi

efektivitu bez dalsi personalizace a relevance sdéleni [24].

2.2.3 Kontaktni formuliafe a demo poZadavky

Nékteré firmy preferuji formalni zplsob osloveni prostfednictvim vlastnich webovych
formulait — typicky uréenych pro poptavky, partnerskou spolupréaci nebo technické dotazy.
Tento ptistup byva méné flexibilni nez pfimy e-mail nebo komunikace pfes socidlni sité, ale

je vhodny zejména pro firmy, které neuvadéji ptimé kontaktni udaje, nebo vyZzaduji



UTB ve Zliné, Fakulta aplikované informatiky 29

strukturovany proces schvalovani komunikace. V ramci prace se ukazalo, ze odpovédnost u
tohoto zplisobu osloveni byla vyssi nez u komunikace pies LinkedIn, a mirn€ pfevySovala i

klasickou e-mailovou komunikaci.

Zvlastni skupinu tvofi formuldfe ur¢ené k zadosti o predvedeni produktu (demo
request), které jsou béznou soucasti nabidky SaaS teSeni. Tento kanal byvéa jednoznacné
vniman jako z&dost o obchodni kontakt, coz zvySuje ochotu firmy na poptavku reagovat. V
ramci praktické Casti prace se prave tento zptisob komunikace ukézal jako nejefektivnési, a
to zejména po navazani kontaktu s odpovédnou osobou, kdy naslednd komunikace probihala

vyrazné hladce;ji.

2.2.4 B2B platformy jako G2 a Capterra

Specializované platformy typu G2 nebo Capterra slouzi primarné pro vyhledavani a
porovnavani softwarovych feseni, ale zdrovenn umoziuji firemni kontakt mezi dodavateli a
zajemci. Nekteré profily obsahuji kontaktni formulafe nebo propojeni na zastupce daného
feSeni. V ramci této prace byly tyto platformy vyuZity jednak pro benchmarking, jednak pro

identifikaci kontaktl u vytipovanych partnert.

2.2.5 Online schiizka a prezentace FeSeni

Osobni prezentace je jednim z nejucinnéjSich nastroji v ramci budovani diveéry a ziskani
zajmu o spolupraci. V prostiedi B2B se Casto vyuzivaji online schlizky, které umoziuji
interaktivni pfedstaveni feSeni, zodpovézeni technickych dotazii a piimou diskusi s
rozhodovacimi osobami na stran¢ potencialniho partnera. Pfed samotnou schiizkou byva
vhodné zaslat stru¢nou produktovou prezentaci, ktera shrnuje ptinosy feSeni a slouzi jako

vychozi bod pro dalsi komunikaci.

Podle Wiessmana [25] je klicovym prvkem UspéSné prezentace jasné vymezeni
hlavniho sdéleni, strukturovany tok informaci a schopnost pfizptisobit obsah ocekdvanim
publika. Tyto principy byly aplikovany i pfi tvorbé prezenta¢nich materidlli v rdmci této
prace, jejichz cilem bylo stru¢né a srozumiteln¢ predstavit vyhody feSeni ProlD s diirazem

na jeho pfidanou hodnotu pro potencidlniho partnera.

2.3 Landing page jako nastroj konverze

Landing page, neboli cilova vstupni stranka, je navrzena s cilem pfevést navstévnika na

konkrétni akci — typicky vyplnéni formulare, odeslani poptavky, stazeni materiali nebo
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zadost o kontakt. V digitalni akvizi¢ni strategii pfedstavuje kli¢ovy néstroj pro sbér kontaktt
a generovani obchodnich pfilezitosti, zejména v prostiedi B2B, kde je rozhodovaci proces
delsi a vice strukturovany. Hlavnim cilem landing page je pfimét navstévnika, aby na strance

zanechal svij kontakt a tim umoznil navazujici obchodni komunikaci.

4

U¢inna landing page by méla obsahovat vystizny nadpis, stru¢né a srozumitelné shrnuti
hlavnich pfinost feSeni, vizualni prvky zvySujici divéryhodnost (naptiklad loga klientt,
certifikace) a jasnou vyzvu k akci (CTA). Zcela zasadni je rovnéz optimalizovany kontaktni
formulat, ktery by m¢l byt co nejjednodussi a zaroven sbirat relevantni informace. Podle
Clarkea [26] hraje v konverznim poméru zasadni roli pfehlednost a vizuélni jednoduchost

stranky, kterd napomaha rychlé orientaci a podporuje pozadované chovani navstévnika.

Psychologické principy piesvéd¢ovani, jak je popisuje Cialdini [24], mohou pfispét ke
zvySeni U€innosti landing page. VyuZiti principu reciprocity (napiiklad nabidka bezplatného
materidlu vyménou za kontakt), socidlniho dikazu (recenze, pocet uzivatelll) nebo autority
(certifikace, odborné garance) zvysuje diveéryhodnost a motivuje navstévnika k interakci.
Dtiraz by mél byt kladen na jasné sdéleni hodnoty a odstranéni bariér, které by mohly

navstévnika odradit od odeslani formulafe.

2.4 PPC a SEO jako nastroje propagace

Placené kampané typu PPC (pay-per-click) a optimalizace pro vyhledavace (SEO) patii mezi
zakladni digitalni nastroje pro ziskavani navstévnosti a podporu konverznich stranek. Jejich
spole¢nym cilem je pfivést na web relevantni publikum a maximalizovat pravdépodobnost,
ze navstévnik provede pozadovanou akci — napiiklad zanecha kontakt nebo pozada o

produktovou ukazku.

PPC kampané umoziuji presné cileni podle klicovych slov, demografickych udajd,
zajmu nebo profesnich roli, coz je v B2B prostfedi obzvlast’ cenné. V kombinaci s kvalitni
landing page dokaZou generovat meéfitelnou navstévnost a piimé obchodni pfilezitosti.
Nejcasteji vyuzivanymi platformami jsou Google Ads a LinkedIn Ads, které umoznuji
osloveni rozhodovacich pozic ve firmach. Podle Clarkea [26] je zdsadnim faktorem uspésné
PPC kampané kvalita cilové stranky, relevance kli¢ovych slov a konzistentnost mezi textem

reklamy a obsahem stranky.

SEO (Search Engine Optimization) pifedstavuje dlouhodoby pfistup k ziskévani

organické navstévnosti z vyhledavaci. Na rozdil od PPC, kde plati inzerent za kazdé
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kliknuti, je cilem SEO budovani kvalitniho obsahu, technické optimalizace webu a zpétnych
odkazii. Vyhodou SEO je nizsi dlouhodoba nékladovost a vétsi diivéryhodnost ve srovnani
s placenou reklamou. Clarke [26] zdiiraziiuje, Ze UspéSna SEO strategie spociva ve spravné
volbé kli¢ovych slov, tvorbé hodnotného obsahu a optimalizaci technickych faktord, jako je

rychlost nacitani nebo struktura HTML a CSS kodu.

2.5 A/B testovani

A/B testovani je experimentalni metoda, kterd umoziuje porovnavat dvé nebo vice variant
jednoho prvku s cilem zjistit, ktera verze vede k lepSimu vysledku. V oblasti digitalniho
marketingu se tento pfistup vyuziva zejména pii optimalizaci konverznich prvkl — jako jsou
nadpisy, texty vyzev k akci (CTA), vizualni usporadéani nebo struktura formulare. Klicovym
principem je izolovani jedné proménné a jeji testovani v redlném prostiedi s cilovymi

uzivateli.

V B2B segmentu, kde jsou rozhodovaci cykly del$i a navstévnost nizsi nez v B2C, je
obzvlasté dulezité navrhovat testy s jasné definovanou hypotézou a dostatecnym ¢asovym
rozptylem. Testovat lze napiiklad odliSnou formulaci benefitu, délku textu, umisténi
formulafe nebo barvu tlacitka. Sledovanymi metrikami byvaji mira prokliku (CTR), mira

odeslani formulate nebo konverzni pomér.

Jak uvadi Nassery [27], A/B testovani je jednim z nejefektivnéjSich zptisobt, jak Cinit
rozhodnuti na zéklad¢ dat, a nikoliv subjektivnich dojmil. Pfi sprdvném nastaveni a
interpretaci vysledki vede k prubézné optimalizaci uzivatelského zdzitku a zvySovani
vykonnosti digitalnich kampani. V ramci této prace byly otestovany rizné varianty landing

page a reklamnich sdéleni, jejichZ vysledky jsou podrobné rozebrany v praktické casti.

2.6 Shrnuti

Tato kapitola predstavila klicové digitalni néstroje a piistupy vyuzivané pii akvizici partnert
a propagaci feSeni v B2B prostfedi. Byly popsany metody vybéru integracnich partnert,
zpusoby jejich osloveni prostfednictvim riznych komunikaénich kanald, ndvrh a vyznam
landing page, vyuziti PPC kampani a role SEO v podpofe navstévnosti. Dale byla vysvétlena
metoda A/B testovani jako efektivni nastroj pro optimalizaci vykonnosti marketingovych

aktivit.

Predstavené teoretické poznatky tvofi zdklad pro navrh a realizaci konkrétni akviziéni

strategie, kterd je rozpracovana v praktické ¢asti této prace. Na zdklad¢ zminénych principt
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byla provedena analyza cilového trhu, identifikace vhodnych partnerd, néavrh
komunikacnich a prezentacnich materiall, vytvoteni landing page a spusténi PPC kampani.
Vysledky jednotlivych krokl, vcetné A/B testovani a vyhodnoceni ucinnosti pouzitych

nastrojii, jsou uvedeny v nasledujicich kapitolach.
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II PRAKTICKA CAST
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3 VYBER PARTNERA PRO INTEGRACI

Tato kapitola se vénuje vybéru vhodného softwarového feSeni, jehoz poskytovatel zaroven
pfedstavuje potencidlniho partnera pro technickou integraci a spole¢né marketingové
aktivity. Pro systematické porovnani dostupnych moznosti byla vyuzita platforma G2, ktera
poskytuje ptehled o SaaS nastrojich na zéklad€ uzivatelskych recenzi, trzniho postaveni a

funk¢nich kategorii.

S ohledem na vice nez 30 000 aktivnich SaaS spole¢nosti na globalnim trhu byl nutny
vybérovy filtr, ktery by umoznil efektivné identifikovat kandidaty spliujici pozadovana
technicka a obchodni kritéria. Nasledujici podkapitola popisuje konkrétni parametry, které
vedly k vybéru softwaru vhodného pro navazani partnerské spoluprace v rdmci expanze na

evropské trhy.

3.1 Kiritéria vybéru softwaru

Vybérovy proces byl navrzen tak, aby umoznil identifikaci softwarového feSeni s
potencialem pro technickou integraci a zarovein pro navazani obchodni spoluprace. Kritéria
zohlednovala jak technickou pfipravenost, tak marketingovou aktivitu a regiondlni

pusobnost.

Prvnim filtrem byla aktivita na platformé G2. Do vybéru se dostala pouze feSeni, ktera
dosahovala minimalné 4 z 5 hvézd a méla alespon 20 ovéfenych recenzi. G2 byla zvolena
jako spolehlivy néstroj pro orientaci v rozsdhlé nabidce softwarovych produktd. Firmy
aktivné prezentujici sva feSeni na této platformé obvykle usiluji o vys$si viditelnost a

projevuji zdjem o marketingové partnerstvi.

Dulezitou roli hrala také marketingova angazovanost poskytovatele. Byly preferovany
spoleCnosti, které potadaji webinafe, publikuji odborny obsah, komunikuji na socialnich
sitich nebo se Ucastni oborovych konferenci. Takova aktivita naznacuje otevienost ke

spolupréci na spoleénych kampanich, coz je pro ucely této prace zasadni.

Z technického hlediska byla hodnocena podpora modernich integracnich protokol
(napt. SAML, OIDC), stabilita produktu, zkusenosti s podobnymi integracemi a celkova
pfipravenost pfizplsobit feSeni specifickym pozadavklim bezpec¢nostni platformy.

Zohlednéna byla i velikost cilového segmentu. Uptfednostnény byly produkty urcené
pro stiedni a velké podniky, u nichz se ptedpoklada vyssi zajem o pokrocila bezpecnostni

feSeni a zaroven vétsi kapacita na stran€ partnera pro spolupraci.
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Konecné byl bran ohled na geografické zaméteni — vyber se soustiedil na firmy s
pusobnosti v DACH regionu a v Polsku, které piedstavuji klicové trhy pro expanzi feSeni

ProlD.

Takto definovany ramec umoznil zizit vybér na relevantni spolec¢nosti, u nichz existuje

vysoky potencial pro technické propojeni i obchodni synergie.

3.2 Parametry hodnoceni softwaru

Na zéklad¢ vybérovych kritérii bylo vytipovano deset relevantnich softwarovych feSeni,
kterym byly nasledné pfifazeny body podle nékolika klicovych parametrti. Nejvétsi vahu
mély faktory jako marketingova aktivita v cilovych regionech, velikost spolecnosti,
existence podobné integrace u konkurencnich produktii a uzivatelské hodnoceni na

platform¢ G2.

Vedle téchto hlavnich kritérii byly udélovany i bonusové body — naptiklad za ocenéni

,Basy to Use*, které odrazi pozitivni uzivatelskou zkuSenost a ptivétivost rozhrani.

Souhrnné bodové hodnoceni v§ech kandidatt je uvedeno v nasledujici tabulce. Slouzilo

jako podklad pro vybér konkrétniho partnera, s nimz byla navazédna komunikace v dalsi fazi

projektu.

Software 62 Grid Zaméstnanci Typ zékaznika G2recenze Aktivita Region (DACH/PL) Priorita
HubSpot Leaders 7 400 Small, Mid-size, Ent. 47[5 Velmi vysoka Globdlini Ano 10 1
Pipedrive Leaders 800 Mid-size 45(5 Vysokd DACH, Polsko Ano 10 1
Instantly | High Performers 210 Small, Mid-size 46[5 Nizké N/A NE 9 1
Localiq High Performers 1500 Mid-size 43[5 Nizk& Maiji partnery - DACH, Polsko Ano 9 1
Salesforce Leaders 75 000 Enterprise 415 Velmi vysoka Globdlni, DACH, PL Ano 9 1
CRMOne High Performers 220 Neznamy 43[5 Nizk& N/A NE 8 2
Copper High Performers 273 Small, Mid-size 4.7/5 Stfedni Globdlni, USA, EU Ne 8 2

Close Leaders 170 Mid-size 42[5 Vysokd Globalni - maiji partnery ANO 8 2
Livespace Niche 77 Small, Mid-size 45(5 Stredni Polsko Ne 7 3
Zoho CRM High Performers 1000 Small, Mid-size, Ent. 4.3/5 Vysoké Globalni - Zadni partnefi Ano 8 2

Tabulka 1 Seznam softwaru

(Zdroj: Vlastni tvorba)
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4 ZISKAVANI KONTAKTU A NAVAZANI SPOLUPRACE

Jak bylo uvedeno v teoretické casti, kontaktovani potencialnich partnerti probihalo
prostiednictvim tfi hlavnich kanadli — e-mailu, sit¢ LinkedIn a zadosti o demo nebo
kontaktnich formuldii dostupnych na webech jednotlivych spolecnosti. Nejvice osloveni
probéhlo e-mailem, zejména diky vyuziti néstroje Leadspicker, jehoz postup a vysledky jsou

podrobné popsany v nasledujici podkapitole.

4.1.1 Komunikace s partnery

E-mail byl zvolen jako hlavni kandl pro navazani prvniho kontaktu s vybranymi
softwarovymi  spoleCnostmi.  Oslovovany  byly  pfedevsim  adresy  typu
,partnership@domena.cz* nebo ,,partners@domena.com®, které jsou vefejné¢ dostupné a

typicky sméfuji na osoby odpoveédné za spolupraci a integrace.

S ohledem na rozsah cilového seznamu byl cely proces automatizovan pomoci nastroje
Leadspicker. Ten umoznil hromadné odesilani personalizovanych zprav, sledovani
uspésnosti jednotlivych kampani (napf. mira otevieni ¢i odpovédi) a ndslednou optimalizaci

obsahu na zéklad¢ realnych dat.

V ramci komunikace byla vyuzivdna jednoduchd, ale G¢innd Sablona e-mailu s
dynamickymi proménnymi (napi. {{ company name }}) a struénym piedstavenim piinost
feSeni ProlD — zejména moznosti integrace prostfednictvim SSO a nabidky spolecnych

marketingovych aktivit.

Duraz byl kladen na vécnost, jasnou vyzvu k akci a pfidanou hodnotu v podobé
pozvanky na schiizku ¢i ptistupu k demo verzi. Tento piistup se ukéazal jako nejefektivné;si
— nejvyssi miru odezvy vykazaly pravé personalizované e-maily odeslané prostfednictvim
nastroje Leadspicker. Vzorova Sablona pouzitd v ramci kampan¢ je uvedena na nasledujicim

obrazku (viz. Obrazek 4).
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Obrazek 4 Rozhrani Leadspickeru

(Zdroj: Leadspicker ucet)

Na obrazku je zachyceno detailni nastaveni sekvence pro automatizované rozesilani e-
maill pomoci nastroje Leadspicker. Konfigurovany jsou zde parametry jako vybér
konkrétniho odesilaciho uctu, rozvrzeni ¢asového planu (dny a hodiny rozesilky), velikost

jednotlivych davek ¢i sledovani metrik (napf. otevieni e-mailli a odpovédi).

Soucasti nastaveni jsou také pravidla pro optimalizaci dorucitelnosti — napiiklad
rozestupy mezi zpravami, které pomahaji minimalizovat riziko zafazeni do spamovych
filtrti. Diky témto moznostem bylo mozné fidit distribuci obchodnich sdéleni tak, aby byly

zasilany efektivné, bezpecné a s ohledem na nejlepsi doruditelnost (viz. Obrazek 5).
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Sequence settings
Email account connection @ Sending days @
askodik@monetplus.cz ® Monday ® Tuesday ®

Q Skip weekends on follow-ups
LinkedIn account connection Start campaign date

Adam Skodik 02/14/2025

Kick-off batch size @ Start sending after Stop sending before

20 10:08 1415

Leave out @ Tracking @ Timezone

Low confidence () Opened emails

Europe/Prague
@D Missing variables

Others

@D ~ichecking®

I consent to transfer the necessary data to OpenAl for processing. See our Privacy Policy for more

information.
Cancel Save

Obrazek 5 Rozhrani Leadspickeru pro odesilani
(Zdroj: Leadspicker ucet)

Na obrazku je znazornén prehled vysledki e-mailové kampané zaméfené na osloveni
firem s nabidkou integrace feseni ProID. V sekci ,,Sequence statistics* je uvedeno, ze z 20
ptipravenych kontaktli bylo tispé$né odeslano 19 e-maild — jeden zdznam byl nedorucitelny

kvtli neplatné adrese.

Z téchto 19 oslovenych kontakth odpovédélo 18 piijemct, coz predstavuje mimoradné
vysokou miru odpovédi 90 %. Mira otevieni e-mailt dosahla 100 %, coz vyrazné piekracuje
bézny primér v B2B komunikaci, kde se otevienost pohybuje mezi 15-28 % a odpovedni

mira obvykle neptesahuje 10 %.

Vysledky potvrzuji spravnou volbu cilové skupiny, vhodné zvoleny obsah zprav i

efektivni Casovani a personalizaci (viz. Obrazek 6).
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Obrazek 6 Report Leadspickeru odeslanych emailt

(Zdroj: Leadspicker ucet)

4.1.2 Pfres ,,Demo* Zadost

Zadost o demo verzi softwaru byla vyuzita zejména v piipadech, kdy nedoslo k zadné reakci
na predchozi e-mailovou komunikaci. Tento piistup sice vytvaii zdani zajmu o produkt, ale

ve skutecnosti slouzil k navazani kontaktu s relevantni osobou ve firmeé.

Pti testovani na vzorku 20 spolecnosti byla mira odpovédi 100 %, pti¢emz v kazdém
pfipadé doslo k preddni adekvatniho a kvalifikovaného kontaktu. Tento kanal tak
predstavoval spolehlivou, i kdyz méné standardni cestu pro ziskani pfimého spojeni s

odpovédnymi osobami.

4.1.3 Vyhledavani pres LinkedIn

V ptipadech, kdy nebylo mozné navazat kontakt prosttednictvim e-mailu a zaroven chybéla
moznost pozadat o demo, byla vyuzita profesni sit’ LinkedIn. Cilem bylo oslovit pfedevsim
osoby s rozhodovaci pravomoci — nejcastéji s oznacenim ,,Partnership Manager* nebo

,,Decision Maker.
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Proces spocival v navazani spojeni a ndsledném zaslani stru¢né zpravy s vysvétlenim
zaméru spoluprace. Prestoze se ocekaval vyssi efekt, mira odpovédi byla v praxi pomérné
nizkd. Pfi testovani na vzorku 20 kontaktovanych osob odpovédély piiblizné 2, coz
predstavuje miru konverze kolem 10 %. Ta odpovida obecnym trendiim B2B komunikace

na této platforme.

LinkedIn se tak ukazal jako mén¢ efektivni kandl pro piimé osloveni, ale nadale
pfedstavuje uzitecny nastroj pro rozsifovani profesni sit¢ a doplitkovy zdroj informaci o

cilovych osobach a jejich rolich ve firméch.

4.2 Predstaveni reSeni online

Po Gspésném navazani kontaktu bylo naplanovéano kratké online setkani, v jehoz ramci byl
prezentovan navrh spoluprace a hlavni pifinosy integrace feSeni ProlD (viz. Obrazek 7).
Prezentace byla koncipovéana tak, aby zdlraznila vyhody pro potencidlniho partnera -
konkrétné technické benefity, pfilezitosti pro spolecny marketing a obchodni pfinos
vzéajemné spoluprace (viz. Obrazek 8). Soucasti prezentace bylo také ocenéni partnera jako

vyznamného hrace na trhu s potencidlem oslovit nové zédkazniky (viz. Obrazek 9).

Obsah prezentace byl prizpiisobovan profilu oslovené spolecnosti. Diraz byl kladen na
oblasti relevantni pro dany subjekt — naptiklad podporu SSO integrace, bezpecnostni
standardy nebo moZnost ucasti na spolenych marketingovych aktivitdch. Cilem bylo

zaujmout druhou stranu jak z technického, tak z obchodniho hlediska.

Nize jsou uvedeny vybrané snimky z prezentace, které byly zasadni pro rozhodovaci
proces oslovenych firem. Cely material byl bud’ sdilen pfimo v rdmci online schiizky, nebo

nasledné zaslan e-mailem.
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Management Platform
@ identities @ Tools @ cCertificates
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e
“Multiffactor Physical Agcess

Authenticationh : & DeviceGontrol

_

ProlD Workforce Security 180+ | 170.000
qutform for Enterprlse organizations active users

Obrazek 7 Ukézka prezentace

(Zdroj: Vlastni tvorba v Google prezentace)

Next Steps?

ProID Technical Team Contact Boarding to Pipedrive

/

Successful Integration

Let's Grow Together!

< \

Press Release ProlD & Pipedrive Webinar

Landing Page with PPC
LinkedIn
Newsletter

All Costs Covered by ProlD

Obrazek 8 Ukézka prezentace

(Zdroj: Vlastni tvorba v Google prezentace)
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Integration with Pipedrive

&

Growing G2 Leader
G2 High Performer New Strong Partner
Workforce Identity New Integration - SSO

Clients Looking for CRM New possibilities - Clients

Together growth

Obrazek 9 Ukézka prezentace

(Zdroj: Vlastni tvorba v Google prezentace)

4.3 Vyhodnoceni komunikacnich kanala

Na zéklad¢ praktického testovani jednotlivych komunikacnich kanalt 1ze vyhodnotit jejich
efektivitu z hlediska miry odpovédi. Nejvyssi Gspésnosti bylo dosazeno pifi vyuziti demo
formulait na webovych strankéch softwarovych spolecnosti, kde mira konverze dosahla 100
%. Tento zplsob vSak nelze povaZzovat za zcela standardni, jelikoz vytvaii dojem zajmu o

samotny produkt.

Druhou nejefektivnéjsi cestou byl personalizovany e-mail, ktery diky pouziti nastroje
Leadspicker a dobfe zvolenému obsahu dosahl miry odpoveédi 90 %. Prekvapivé nejnizsi
uspéSnost byla zaznamenana u platformy LinkedIn, kde odpovédélo piiblizné 10 %

oslovenych kontakti, ptestoze se ocekavaly vyrazné lepsi vysledky.

Ptehledné porovnani jednotlivych kanald je uvedeno v nasledujicim grafu.
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Mira odpovédi podle komunika¢niho kanalu (ze vzorku 20 kontakt{)
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E-mail Demo formular LinkedIn

Obrazek 10 Graf uspésnosti osloveni
(Zdroj: Vlastni tvorba v MS Excel)

Ackoli nejvyssi uspeSnost byla zaznamenana pii vyuziti demo formulafi, jako
preferovany zplsob prvniho kontaktovani je doporuceno vyuzit personalizovany e-mail.
Zadost o demo by méla byt pouZita aZ jako doplitkovy nastroj v piipadé, Ze na e-mailové
osloveni nebyla obdrzena odpoved, jelikoz milize byt vnimana jako mén€ vhodné forma pro

iniciaci obchodni spoluprace.
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S PROCES INTEGRACE

Pied zah4jenim integrace bylo ovéfeno, zda zvolené softwarové feSeni podporuje moderni
autentizacni protokoly — konkrétné SAML a OIDC, které jsou dnes standardem pro bezpecné
ovéfovani v ramci Single Sign-On (SSO). Umoziuji propojeni systémi bez nutnosti
zadavani ptihlaSovacich idaju v kazdé¢ aplikaci zvIast. V nékterych piipadech miize byt cely
proces dale zabezpecen prostiednictvim infrastruktury vetejnych kli¢t (PKI — Public Key

Infrastructure), kterda umoznuje ovétovani uzivatelll a zatizeni pomoci digitalnich certifikatt.

Popis principti téchto protokolid je uveden v teoretické Casti této prace. VétSina
softwarovych produktl poskytuje k integraci vefejnou dokumentaci s popsanymi kroky a
doporucenimi, kterd cely proces vyrazn¢ usnadiiuje. Pro testovani byl zajistén pfistup k
roz$ifené verzi softwaru, nebot’ zakladni licence obvykle nepodporuji pokrocilé integracni
moznosti. Nasledovala analyza moznosti propojeni, konfigurace pfipojeni a testovani

realnych scénart.

5.1 Realizace integrace s ProlD

Cilem této faze bylo prakticky ovefit moznost integrace feSeni ProID do vybraného softwaru
prostiednictvim modernich autentizacnich protokolt (SAML nebo OIDC). Proces zahrnoval
ptfipravu technického prostfedi, konfiguraci parametrii a nasledné¢ ovéfeni funkcénosti
ptihlaSeni v realném scénafi.

V prvni fazi bylo zajisténo zfizeni testovaciho uctu ve vybraném softwaru, pficemz v
nckterych ptipadech bylo nutné pozadat o vysSsi licenéni variantu, ktera umoziovala
nastaveni externi identity provider sluzby. Nasledné byly prostudovany integrani materialy
a dokumentace poskytovand vyrobcem softwaru s cilem pfipravit piehledny postup

propojeni.

Konfigurace zahrnovala zadani kliCovych parametri — napt. URL pro pfesmérovani
uzivatele (Redirect URI), identifikator poskytovatele (Entity ID), vefejné certifikaty a volbu
metody ovéteni. Na strané feSeni ProID bylo rovnéZ nutné ptipravit metadata sluzby a zajistit

odpovidajici uroven zabezpeceni prenosu.

Po GspéSném nastaveni nésledovalo testovani ptihlaSeni — uzivatel se nejprve piihlasil
pomoci své e-mailové adresy do cilové aplikace, byl pfesmérovan na ovétovaci portal ProlD,
kde zvolil jednu z dostupnych metod ovéfeni (napt. mobilni aplikaci ProID Mobile s

biometrii), a po spé$Sném ovéteni byl automaticky ptihlasen zpét do aplikace.
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Tento postup byl nédsledné ovéten 1 béznymi uzivateli a byla potvrzena jak funk¢nost,
tak uZzivatelska ptivétivost celého feSeni. Vysledkem bylo plné funkéni propojeni mezi
feSenim ProlID a cilovou aplikaci, které odpovidd pozadavkiim na bezpecnost, komfort i

technickou kompatibilitu (viz. Obrazek 11, 12, 13).

5.2 Ukazka prihlaseni

V ramci testovani byla ovéfena funkcnost integrace feSeni ProlD v prostfedi softwaru
Pipedrive. Na néasledujicich snimcich je zachycen cely proces pifihlaseni prostiednictvim

federovaného ovérovani.

Po zadani e-mailové adresy v prostiedi Pipedrive byl uzivatel presmérovan na portal
ProID, kde si mohl zvolit jednu ze tfi dostupnych metod ovéfeni. V ramci testovani byla
zvolena autentizace pomoci mobilni aplikace ProlD Mobile. Nasledovalo potvrzeni identity
prostfednictvim biometrie (otisk prstu / rozpozndni obliceje). Po GspéSném ovéteni byl

uzivatel automaticky ptihlaSen zpét do prostiedi Pipedrive bez nutnosti zadavani hesla.
Nize uvedené snimky dokumentuji jednotlivé kroky tohoto procesu:
e Obrazek 11: Pfihlasovaci formulat v Pipedrive
e Obrazek 12: Vybér metody ovéteni v ProlD portalu

e Obrazek 13: Potvrzeni identity pomoci ProID Mobile

Prihlaseni pomoci
SSO

askodik@monetplus.cz]

PrihlaSeni

Obrazek 11 Ukézka ptihlaSeni

(Zdroj: Prihlasovact stranka Pipedrive)
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Pipedrive
Pfihlaseni
ProlD Mobile »
Klientsky certifikat >

QR Kbd »

Obrazek 12 Ukazka ProlD Mobile

(Zdroj: ProlD Portal)

—

Hotovo

Uspéch!

PoZadavek Uspésné potvrzen.

Hotovo (1s)

Obrazek 13 Ukazka ProlD Mobile

(Zdroj: ProID Mobile)
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6 MARKETINGOVA AKTIVITA

Marketingovéa aktivita sehrdla v ramci projektu klicovou roli — cilem nebyla pouze
prezentace feSeni ProlD, ale zejména aktivni sbér kontaktl na potencialni klienty a validace
zajmu o integrovany produkt. K dosaZeni tohoto cile byla zvolena kombinace nékolika
taktickych prvki: ndvrh vlastni landing page, jeji optimalizace a nasledné A/B testovani,
které melo za cil ovérit ucinnost riznych variant stranky. V dalsi fazi pak probéhla podpora
pomoci PPC kampani, ktera pomohla pfivadét relevantni navstévniky a maximalizovat

konverze.

6.1 Benchmarking landing page konkurence

Pied navrhem vlastni landing page byla provedena analyza konkuren¢nich feSeni s cilem
identifikovat osvédcené prvky, které pfispivaji k vySsi konverzni efektivité a lepsi
uzivatelské zkuSenosti. Pozornost byla vénovana zejména zplisobu prezentace hlavnich

pfinost feseni, struktufe uzivatelské cesty a pouzitym technikdm pro ziskéni kontaktu.
Z benchmarkingové analyzy vyplynulo nékolik klicovych poznatki:

e Nedostatecny pocet vyzev k akci (CTA) vyznamné snizuje pravdépodobnost,
ze navstévnik provede pozadovanou interakci — zejména pokud se na strance

zdrzi pouze kratkou dobu.

e Rozvrzeni stranky a srozumitelnost obsahu maji zisadni vliv na ochotu

uzivatele zlstat déle a ziskat potfebné informace.

e Viditelna CTA, ptehledné ¢lenéni obsahu a konkrétné vyjadiené piinosy patii

mezi nejcastéji opakujici se prvky u stranek s vysokou konverzni GspéSnosti.

Na zékladé téchto zjisténi bylo rozhodnuto navrhnout vlastni landing page jako
vizualné pirehlednou, obsahové udernou a s viceCetnymi vyzvami k akci. Cilem bylo
optimalizovat stranku tak, aby maximaln¢ podporovala konverzi navstévnikil, jak bylo

stanoveno v zadani této bakalaiské prace.

6.2 Navrh vlastni landing page

Na zéklad¢ provedeného benchmarkingu konkuren¢nich feSeni byl vytvoifen wireframe
navrh vlastni landing page. Cilem bylo navrhnout stranku, ktera bude piehledna, snadno

pochopitelnd, a predev§im navrzena s ohledem na zvySeni konverzniho poméru.
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Wireframe slouzil jako vizualni koncept, ktery pomohl 1épe strukturovat informace,
definovat rozmisténi kli¢ovych prvkil a pfipravit podklady pro nasledné testovani. Diky
prehlednému névrhu bylo mozné pfedem posoudit uzivatelskou cestu a zohlednit umisténi

jednotlivych vyzev k akci (CTA), informacnich blokt a kontaktnich formular.

Zvoleny pfistup zarovenn umoznil pfipravit podminky pro budouci A/B testovani,
jelikoz navrh vychdazel z nejlépe fungujicich principt ovétenych u konkurence. To umoznilo
dale zkoumat, které konkrétni prvky ¢i textace maji nejveétSi dopad na miru konverze

navstévnika.

Uvaodni fotka - ProlD s integratorem

Info o dane About integration r
spoleénosti ;?gmmar
Nazev prihlasen
Zemeé . odbéru -
Kategorie What is CRM used for? Newsletter
Developer
Obsah Eldnku
kotva 1
kotva 2
kotva 3
kotva 4
Kotva 1
Problem solving - VyfeSeni bezpeénosti
Prinlaseni na Prehled
konfrence, zaznami
stahnuti z
brozur: webinaft
g VIDEO
Kotva 2

How to secure RDP?

Presmérovani - ProlD Mobile

Kotva 3
Benefits of Using ProlD MFA for RDP

GIF z prihlageni

Kotva 4
Popis SAML/OIDC

IOdkaz na vyplnéni fclmuIéFeI

Obrazek 14 Wireframe - sbér kontaktu
(Zdroj: Vlastni vyroba)

Jak bylo zminéno v ptfedchozich kapitolach, jednim z kli€ovych cill bylo udrzet

navstévnika na landing page co nejdéle a motivovat jej k provedeni pozadované akce. Z
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tohoto diivodu byl zvolen vyssi pocet vyzev k akci (CTA) nez u vétSiny konkurencnich

feSeni, a to s ohledem na rozsah a strukturu prezentovaného obsahu (viz. Obrazek 14).

Multi-factor Authentication

(MFA) to CRM

Uvodni fotka - ProlD s integratorem

Info o dané About integration
spoleénosti oo
Nazev priniasent
Zemé : adbéru -
Kategorie What is CRM used for? Mewsletter
Developer
Obsah &lanku
kotwa 1
kotva 2
kotva 3
kotva 4
Kotwa 1
Problem solving - VyfeSeni bezpeénosti
Piinlaseni na Pfehled
konfrence, zéznami)
stahnuti z
rozur webinafl
brozZury VIDED ebind
Kotva 2
How to secure RDP?

Prasmérovani - ProlD Mobile

Kotva 3
Benefits of Using ProlD MFA for RDP

GIF z pfihlaseni

Kotva 4
Popis SAML/OIDC

Odkaz na vypinéni fnrmuléfe|

Xy XY X¥ Y
Accass control Access control Accass control Access control
XY XY X¥
Vice...
Access control Agcess control Access control

Obrazek 15 Cely wireframe

(Zdroj: Vlastni tvorba)
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6.3 A/B testovani

Po spusténi prvni verze landing page vytvotené dle navrzeného wireframu (viz. Obrazek 15)
bylo mozné na zaklad¢ nasbiranych dat vyhodnotit jeji efektivitu a identifikovat prostor pro
optimalizaci. K analyze byly vyuzity nastroje pro sledovani uzivatelského chovani, jako je
napiiklad Hotjar, které poskytly cenné informace o pohybu navstévnikli na strance, délce

setrvani ¢i mife interakce s jednotlivymi prvky.

Na zaklad¢ téchto poznatkii byly navrzeny konkrétni Gpravy a nésledné realizovano
A/B testovani, jehoz cilem bylo porovnat vykonnost ptiivodni a upravené verze stranky z
hlediska konverzniho poméru a chovéani uzivatelt. Prehled testovanych variant, klicovych

zmén a vyhodnoceni vysledki je uveden v néasledujicich ¢astech kapitoly.

6.3.1 Varianta A — piivodni verze landing page

Po dokonceni wireframu byla zahajena samotnd tvorba webové stranky. Jiz v prabéhu
realizace se ukdzalo, Ze n¢které navrhové prvky z wireframu nejsou v praxi optimalni. Toto
zjisténi vedlo k jejich upravé ¢i Uplnému nahrazeni. Uvedené zmény byly soucasti
planovaného procesu, jelikoz bylo od pocatku pocitano s A/B testovanim a wireframe byl

chapan jako pracovni, nikoliv findlni verze stranky.

Upravy neprobihaly pouze b&hem vyvoje, ale i v nasledujicich tydnech a mésicich, kdy
byla stranka priibézné analyzovana. Pomoci néstroji pro sledovani chovani uzivateli byla
vyhodnocovana mista, kde navstévnici z webu nejcastéji odchazeli, a do jaké ¢asti stranky
scrollovali. Na zdklad¢ téchto dat byla strdnka né€kolikrat upravena s cilem zvysit jeji
efektivitu a konverzni pomér. Aktudlni verze piedstavuje nejvykonngjsi variantu z
dosavadnich testovanych, av§ak s ohledem na dynamicky se ménici trh nelze vyloucit dalsi

upravy v budoucnu.
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Multi-Factor Authentication (MFA) to CRM

ProlD & pipedrive

Fempany About integrotion Interestec?
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Estonia complonce wih securfty sandords
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Obrazek 16 Prvni landing page

(Zdroj: ProID web — Vlastni tvorba)

Na zaklad¢ vytvoreného wireframu byla landing page pievedena do findlni podoby (viz.
Obrazek 16). Po jejim spusténi byla kontinudln€ sledovana pomoci analytického nastroje

Piwik, ktery poskytl detailni pfehled o chovani navstévniki a celkové vykonnosti stranky.

Zaznamenand mira okamzitého opusténi (tzv. bounce rate) se za obdobi jednoho mésice
ustalila na primérné hodnot¢ 67,4 %, coz znaci, ze ptiblizn¢ dvé tretiny navstévniki stranku
opustily bez jakékoliv interakce (viz. Obrazek 17). Celkovy pocet navstévniki za sledované
obdobi dosahl 402 (viz. Obrazek 18). Z nich 2,3 % provedla konverzni akci — tedy zanechala

kontakt nebo vyuzila formulét k dalsimu kroku v ndkupnim rozhodovani (viz. Obrazek 18).
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Tyto hodnoty slouzily jako vychozi metrika pro navrh a implementaci A/B testovani s

A4

cilem optimalizovat stranku smérem k vy$$i mife interakce a sniZzeni bounce rate.

Visitors vs Sessions vs Bounce rate
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Obrazek 18 Data z Piwik

(Zdroj: Piwik)
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Doplnkovou analytickou vrstvou bylo vyuziti nastroje Hotjar, ktery pomoci heatmap a
scroll tracking vizualizuje chovani navstévnikli na strance. Ze ziskanych dat (viz. Obrazek
19) vyplyva, Ze vétsina navstévnikl opustila stranku jiz v jeji Gvodni ¢asti — konkrétné v
prvni Ctvrtiné obsahu. Tato zjiSténi naznacuji, Ze navstévniky bud’ nezaujaly klicové
informace v horni ¢éasti stranky, nebo byl obsah nedostate¢né¢ motivujici k dalsimu

prohlizeni.

Tento poznatek se stal podkladem pro navrh variantniho feSeni v rdmci A/B testovani,

jehoz cilem bylo zvysit retenéni schopnost stranky a prodlouzit dobu interakce uzivatele.

6.3.2 Varianta B — optimalizovana verze landing page

Na zékladé¢ analyzy prvni verze landing page (viz. kapitola 6.3.1), ktera vykazovala vysokou
miru okamzitého opusténi (bounce rate), nizky primérny cas strdveny na strance a slaby

konverzni pomér, byla navrZzena nova — optimalizovana varianta stranky.

Cilem uprav bylo zvysit celkovou piehlednost, zatraktivnit obsah a prodlouzit dobu,
kterou navstévnik na strance stravi (viz. Obrazek 20a, b, c). Byla pfepracovana struktura
obsahu, jednotlivé bloky dostaly vice prostoru a stranka ziskala svétlejsi vizudlni styl, ktery
zlepsuje Citelnost a plisobi profesionalnéji. Textace byla upravena tak, aby navstévnika vice

zaujala a motivovala k interakci.

Dale doslo ke zvySeni poctu vyzev k akci (CTA), predevsim ve stiedni ¢asti stranky,
kterd byla identifikovana jako klicova oblast pro interakci. Doplnénim ilustraci a vizualnich
prvki doSlo rovnéz ke zvySeni atraktivity pro uZivatele. Nova podoba stranky vykazala pfi
testovani vyrazné lepsi vysledky — zejména v oblasti miry konverze, bounce rate a

pramérného Casu straveného na webu.
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Integration

Multi-factor authentication

(MFA) to Pipedrive .pedrivew

Secure login [MFA/2FA) for CRM access & user authentication

Intreduction J. What is Pipedrive J. Security Risks |- How it works -} Free Trial -

Introduction

Sales teams and businesses rely on Fipedrive, a powerful GRM platform, to
manage their custorner relationships and sales pipelines. However, protecting
| v sensitive client dato and soles strategies iz essential.

E ‘With ProlD, you con secure Pipedrive access using Multi-Factor Authentication
(MFA), ensuring that only authorized users can log in. PrelD integrates seamlessly
you KNOW with Fipedrive's authentication system, providing strong protection against
' unauthorized occess and account takeowvers.
l\@ you HAVE
you ARE

About Pipedrive?

Fipedrive is a customer relatienship management (CRM) platform designed to
help sales teams trock deals, automate workflows, and manage customer
interactions efficiantly.

Key features include:

= Sales pipeline monagement — Organize and trock leads through every stage

= Automation & integrations - Streamline tasks and connect with other tools

= [Dato security & analytics - Protect customer dota while gaining valuable
insights

Since Fipedrive stores business-critical data, ensuring secure ocoess with MFA
authentication is crucial for protecting sales teams and preventing unauthorized
access.

Obrazek 20a Optimalizovana landing page
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Common Security Risks

© 81% of hacking-related breachas are caused by stolen or weak passwords

© Asingle compromised CRMaccount can lead to massive sales disruptions
and data loss - including sensitive client data and intemal strategies.

9 Reusing passwerds across tools like Pipedrive, email, and cloud storage
increases the attack surface dramatically.

© Phishing and secial enginsering attacks target CRM logins - especially in
sales and custormer suppert roles.

Try ProiD

Users
Love Us

Are You intrested? Register for Free Trial.

A — @

User Federated Protocal

ProlD

igentity Provider

Access te Ird Part Applications

Employee Digital Identity
you've never seen before!

How ProlD Solves Them

© Eiminates password-besed risks — ProlD supports passwordless login using
smart cards or mobile MFA, protecting against stolen credentials.

© Secure MFA[2FA fer avery legin - Even if login data is compromised, attackers
can't access accounts without the second authentication factor.

© Native SAMLintegration with Pipedrive - ProlD enables seamless and user-

triendly login to Fipadrive with no extra steps or delays. Users authenticate
ance and gain access securely.

g G

High High

Performer Performer
FALL WINTER
2024 2025

Why use ProlD with Pipedrive?

‘With ProiD, businesses can ensure that only verified employees have access to
their CRM system, protecting customer data, sales records, and confidentiol
business information from unauthaorized users.

Key Benefits:

© Stronger security for CRM dota & sales teams
© Complionce with data protection regulations (BOPR, SOC2, 1SO 27001)

© Flexible authentication methods (smart cards, mobile MFA, passwordless
login)

© tasy deployment - No complex sstup required

Obrazek 20b Optimalizovana landing page

ProlD R

Whatis SAML and why does it matter?

pipedrive
Identity provider User Sarvice provider SAML (Security Assertion Markup Language) is a secure login standard that
(1dP) (sF) allows users to log in once and access multiple cloud services like Pipedrive —

[ T

S g LB EHOwAY BTN T EANL Eanera Prosiches gemerciEn 3 CAM:
; ek 32 11 Frokd (]
Froilh ety nd & sheetiectn e,

Ed
and sonds T ui e st browees

without entering a password every time.

In a typical CRM environment, each user needs to remember o separate
password. With SAML, identity is verified once by your Identity Provider (ProiD),
and users are instantly authenticated into Pipedrive.

Benefits of using SAML with ProlD

= Centralized identity management

= Seomless login experience with MFA

Strong protection against phishing and password theft
single Sign-0n across multiple services

Obrazek 20c Optimalizovana landing page
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Na optimalizované strance také stoupla navstévnost, snizil se bounce rate a navysil se
konverzni pomér, navstévnici na 612 (viz. Obrazek 21), bounce rate 48.2 % a konverzni
pomeér celkové stranky na 3.78 % (viz. Obrazek 22), coz znacn¢ porazilo pfedchozi landing

page, a bylo dosazeno pozadovanych ¢isel.

Visitors vs Sessions vs Bounce rate Group by day

4113 4418 22 4128 &1 5/4 &7 510

[ vistors ] Sessions Bounce rate

Obrazek 21 Graf navstévnosti z Piwik

AJB Test - Landing Page Comparison

Wariant Visitors Sessions Bounce rate Pages/Session Mg, Duration Goal conversians Goal conversion rate
Integration - Pipedrive 3] G3d 28.3% 215 D034 24 178%
ategeation - Smartcard Login 387 L] T21% 105 000056 ] 155%

Obrazek 22 Data z Piwik

(Zdroj: Piwik)
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Obrazek 23 Data z Hotjar

(Zdroj: Hotjar)

Jak vyplyva z analytickych dat nastroje Hotjar (viz Obrazek 23), doslo také k
prodlouzeni primérného casu strdvené¢ho navstévniky na strance. Tento nartst lze pficist
celkoveé piehlednéjSimu rozvrzeni, vizudlni atraktivité a vyss$i informaéni hodnoté nové

verze stranky, ktera ptisobi pro uzivatele ptivétiveji nez plivodni varianta.

6.4 Tvorba webové stranky ve WordPress

Landing page byla vytvofena pomoci redakéniho systému WordPress, ktery poskytuje
flexibilni prostedi pro tvorbu webovych stranek bez nutnosti hlubsiho programovéani. Pro
navrh a implementaci byl vyuzit vizudlni editor WPBakery Page Builder, ktery umoznuje

snadnou Gpravu vzhledu a struktury stranky prostfednictvim predptipravenych bloki.

Zakladem bylo nasazeni vhodné Sablony (theme), kterd odpovidala pozadavkiim na
rychlost nacitani, responzivitu a ¢isty design. Na jejim zaklad¢ byla nasledné vytvorena
struktura jednotlivych sekci stranky, doplnéna o formulare, CTA prvky a grafické prvky
podporujici vizualni prehlednost. Stranka byla napojena na analytické néstroje a pfipravena

pro méfeni konverzi z reklamnich kampani.

Veskeré upravy byly provadény s ohledem na diive pfipraveny wireframe navrh a
vysledky z A/B testovani, ¢imz bylo dosaZeno optimalizace obsahu a layoutu pro maximalni

konverzni vykon.
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Multi-factor (passwordless) authentication to Pipedrive's CRM
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Obrazek 24 Landing page ze strany WordPressu

(Zdroj: Rozhrani WordPress)

Stranka byla vytvofena pomoci blokovych prvka dostupnych ve vizudlnim editoru
WPBakery. Pouzity byly zakladni elementy jako textova pole, obrazky a nadpisy, které

slouzily k pfehlednému a vizuédln¢ atraktivnimu piedani informaci.

Zvlastni diraz byl kladen na umisténi tlacitek s vyzvou k akci (CTA), kterd byla
rozmisténa strategicky podle navrhu wireframu. Cilem bylo podpofit interakci navstévnika
a zvysit Sanci na ziskani konverze. CTA prvky byly integrovany naptiklad do uvodu stranky,

sttedu 1 zapati, aby byly vzdy snadno dostupné.

Rozvrzeni jednotlivych blokii odpovidalo vysledkiim A/B testovani a bylo upraveno
tak, aby usnadnilo orientaci, zvysilo srozumitelnost sdéleni a motivovalo navstévnika k akci

—napt. vyplnéni formuléfe nebo zadost o demo.

6.4.1 Tvorba grafickych prvki

Grafické prvky pro potieby landing page a doprovodnych materidli byly navrzeny ve
vizualnim nastroji Figma. Jejich cilem bylo piehledné vizualizovat kliCové technické
koncepty — zejména principy fungovani autentizacnich protokolt SAML a OIDC —a zaroven

podpofit celkovou orientaci navstévnika na strance (viz. Obrazek 25).
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Na zéklad¢ vysledkli A/B testovani a navrhu wireframu byly vytvofeny schémata, ktera
slouzila k rychlému pochopeni piinost integrace feSeni ProlD. Diraz byl kladen na
jednoduchost, Cisty design a logické provazani jednotlivych prvki. Grafika byla nasledné

exportovana a optimalizovana pro webové pouziti tak, aby nenaruSovala rychlost nacitani

stranky.
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Obrazek 25 SAML schéma

P finds IdP for User

\

SP verifies
signed SAML

\

(Zdroj: Vlastni zpracovani na zdaklade ONELOGIN: SAML vs OIDC [28])

6.5 Shrnuti optimalizace digitalni prezentace

Cilem digitalni prezentace bylo podpofit ziskavani novych klientd prostiednictvim efektivné
navrzené landing page, ktera bude optimalizovana jak z pohledu obsahu, tak uzivatelského
rozhrani. Na zakladé¢ benchmarkingu konkurencnich feSeni byl vytvoien piivodni névrh,

ktery byl nasledné testovan pomoci analytickych néstroji Piwik a Hotjar.
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Zjisténé nedostatky — zejména vysoky bounce rate a nizka konverze — vedly k vytvoreni

nové, optimalizované varianty stranky. Klicové zmény zahrnovaly:
e lepsi vizudlni strukturu a rozvrZeni obsahu,
e navySeni po¢tu CTA prvkda,
e lepsi hierarchii informaci a pfehlednost,
e doplnéni vizualnich prvkl (obrazky, ikony),

e TUpravu texti a stylu komunikace.

Vysledkem bylo vyrazné zlepSeni metrik:
e bounce rate klesl z 67,4 % na 48,2 %,
e konverzni pomér vzrostl z 2,3 % na 3,78 %,
e celkovy pocet navstévnikl se zvysil z 402 na 612,
e prodlouZzil se primérny ¢as straveny na strance.

Tyto vysledky potvrzuji, ze A/B testovani, spravné strukturovany obsah a responzivni
design hraji klicovou roli v optimalizaci digitdlni komunikace smérem ke konverzi

navstévniku.
6.6 Planovani a realizace PPC kampani

Po vytvofeni a optimalizaci finalni verze landing page nasledovalo spusténi PPC kampani,
jejichz hlavnim cilem bylo pfivést nové relevantni navstévniky a ziskat z nich kvalitni leady.
Reklamy byly cileny na prioritni regiony — Némecko, Rakousko, Svycarsko a Polsko — kde

je poptavka po fesenich v oblasti identit a bezpecnosti tradiéné vysoka.

Kampané byly nastaveny pfes nastroj Google Ads a zamétovaly se na kombinaci
vyhledavacich dotazli souvisejicich s tématy jako MFA, SSO nebo Identity Provider. PPC
slouzilo jako hlavni akvizi¢ni kanal, ktery mél za kol pfivést navstévniky pfimo na
vytvofenou landing page a nasledné je motivovat k odeslani formulafe, stazeni brozury nebo

zadosti o demo.



UTB ve Zliné, Fakulta aplikované informatiky 61

Nastaveni kampani a nasledné ladéni probihalo postupné — od testovani vhodnych
klicovych slov az po upravy reklamnich sestav, textli a cileni. Postup a vysledky jsou

popsany v nasledujicich podkapitolach.

6.6.1 Nastaveni PPC

Jak bylo uvedeno vyse, reklamni kampané byly primarné zaméfeny na nas cilovy region —
DACH (Némecko, Rakousko, Svycarsko), ktery je z hlediska zajmu o kybernetickou
bezpecnost a firemni feSeni nejperspektivnéjsi. Pro jejich realizaci byl zvolen nastroj Google

Ads.

Nejprve bylo vytvoreno geografické cileni na zminéné zem¢ a jazyk kampané byl
nastaven na anglictinu, ktera je v B2B segmentu bézna. Nésledné byla nastavena Search
kampai s vybranymi klicovymi slovy, ktera byla relevantni pro dané feSeni (viz. Obrazek
26). Kampan byla doplnéna o reklamy ve vyhledavaci, v nichz byly pouzity bézné
vyhledavané vyrazy typu vpn security, mfa vpn nebo mfa for openvpn, které slibovaly vyssi

miru zobrazeni (viz. Obrazek 27).

Kazda z reklam v této kampani sméfovala vyhradné na optimalizovanou landing page
vytvofenou pro feSeni OpenVPN (viz. Obrazek 20a, b, c), jejimz cilem byl sbér novych
kontaktli prostfednictvim jasné definovanych vyzev k akci. Pravé na tuto stranku byla
predtim provedena A/B testovaci optimalizace (kapitola 6.3), aby se maximalizoval

konverzni pomér.
Kampan byla aktivni po dobu jednoho mésice, v jehoz prib¢hu byla pribézné
monitorovana vykonnost jednotlivych klicovych slov a Upravami optimalizovana pro

dosazeni lepsich vysledkii.
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Nazev kampané
Cile konverzi
Ziskani zakaznika
Marketingovy cil

Stav kampané

0O 0O0O0oa0o

Sité

Lokality
® [vpn security] Pfesnd shoda
® *mfa vpn" Frazové shoda
[ ] ‘mfa for vpn" Frézové shoda
[ ] [mfa vpn] Pfesnd shoda
® [mfa for openvpn] PFesna shoda

RDP (DACH)

Cil kampané: Odeslani formulare pro zajemce
Nabizet stejnou cenu za nové i za stavajici zakazniky
Potencialni zakaznici

@ Aktivni

Vyhledavaci sit Google

Vyberte lokality pro tuto kampan @

o Vsechny zemé a uzemi

O Cesko

(® zadat jinou lokalitu

Lokality (4)

Némecko zemé

Rakousko zemé

Svycarsko zemé

Obrazek 26 Nastavené regiony

(Zdroj: Google Ads)

Aktivni 22,00 69239KE -
Aktivni 0,00 000KE -~
Aktivni 000 000KE -
Aktivni 000 000KE -
Aktivni 000 000KE -

Obrazek 27 Nastaveni klicovych slov

(Zdroj: Google Ads)
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9510000 ®
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Q Pfidejte daldi nadpisy Zobrazit ndvrhy
’ Sila reklam Pfidejte do nadpisi oblibena kliéovd slova Zobrazit ndvrhy
Zkuste pridat nékolik dalsich odlisnych nadpisd nebo odepnéte néktere podklady . y @ © .
Dobra o Nechte své nadpisy vice vyniknout Zobrazit ndvrhy

o Nechte své popisy vice vyniknout Zobrazit navrhy

U responzivnich reklam ve vyhledavani zadate nékoelik nadpisi Nahled < > il E o

a popist a Google z nich potom slozi reklamy. ()

Cilova URL @ ~

Sponsored
https://proid.cz/aplikace-proid-mobile-nove-podporuje-of

m ProlD
Bude se pouZivat pfi navrhovéni podkladi pro vasi reklamu www.proid.cz/mfa-for-openvpn

2FA for VPN - Secure and Seamless

Connection
Zobrazovana cesta (0 N
Secure Your Remote Desktops with Multi-Factor
Authenticator. Simple for Users & Admins. Secure
| OpenVPN with MFA, Smart Gards or Tokens. Protect
proid.cz /| mfa-for-openvpn ‘ ‘ Your Most Valuable Assets. Free Demo. Easy & Quick

Setup. Simple & Secure.
Modern MFA for Companies

Tt Nadpisy 15/15 @ ~

Obrazek 28 Nastavena reklama

(Zdroj: Google Ads)

6.6.2 A/B testovani kli¢ovych slov — Varianta A

How to set up MFA

Tato Cast se vénuje prvni testované varianté klicovych slov v rdmci A/B kampané —

konkrétn€ sad¢ obsahujici zkratku MFA (Multi-Factor Authentication). Cilem bylo ovéfit,

jaky vykon tato klicova slova dosahuji z hlediska miry prokliku (CTR), poctu konverzi a

celkového konverzniho poméru. Varianta A byla nasazena jako prvni, za stejnych podminek

jako druhd testovana skupina — tedy se stejnym rozpoctem, cilenim i strukturou reklamnich

sestav.

Vysledky testovani varianty A jsou shrnuty v nasledujici tabulce (viz. Tabulka 2) a

budou dale porovnany s vysledky varianty B.

Kli¢ové slovo Typ shody Stav  Konverze Kliknuti Zobrazeni CTR Konverzni pomér
[MFA to PYN] Pfesna shoda | Aktivni 25 300 6000 | 5,00 % 833 %
"mfa vpn" Frazova shoda | Aktivni 18 175 3400 | 5,15 % 7,14 %
"mfa secure vpn" | Frazova shoda | Aktivai 10 an 1600 | 5,63 % 6,25 %
[MFA with VPN] Pfesna shoda | Aktivni 4 38 700 5,43 % 5,26 %
[mfa for openvpn] | Pfesna shoda | Aktivni 7 25 550 4,55 % 4,00 %

Tabulka 2 Porovnani klicovych slov

(Zdroj: Google Ads)

<
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6.6.3 A/B testovani kli¢ovych slov — Varianta B

Ve druh¢ fazi A/B testovani byla nasazena sada klicovych slov obsahujicich zkratku 2FA
(Two-Factor Authentication), kterd je rovnéz bézné¢ vyuzivana v oblasti IT bezpecnosti.
Cilem této varianty bylo vyhodnotit, zda klicovd slova se zkratkou 2FA dosahuji

srovnatelnych nebo lepsich vysledkii oproti pfedchozi varianté zalozené na vyrazu MFA.

Podminky testovani zlstaly nezménény — stejny rozpocet, identické geografické cileni
i struktura kampané. Vysledky varianty B jsou shrnuty v nasledujici tabulce (viz. Tabulka

3) a slouzi jako podklad pro zavére¢né porovnani obou testovanych skupin.

Kligové slovo Typ shody Stav  Konverze Kliknuti Zobrazeni CTR Konverzni pomér

[2FA to PVN] Pfesna shoda | Aktivni 8 120 2600 | 4,62 % 6,67 %
"2fa vpn" Fréazova shoda | Aktivni 5 68 1200 | 5,67 % 5,88 %
"2fa secure vpn" | Frazova shoda | Aktivni 2 16 400 | 4,00 % 3,12 %
[2FA with VPN] Pfesna shoda | Aktivini 1 12 260 | 4,62 % 2,50 %
[2fa for openvpn] | Pfesna shoda | Aktivni 2 7 200 | 3,50 % 2.B6 %

Tabulka 3 Porovnani klicovych slov

(Zdroj: Google Ads)

6.6.3.1 Vyhodnoceni A/B testovani

V ramci optimalizace vykonnostni kampané v systému Google Ads bylo provedeno A/B
testovani, jehoz cilem bylo zjistit, zda klicova slova obsahujici zkratku MFA (Multi-Factor
Authentication) dosahuji lepSich vysledkl nez jejich ekvivalentni varianty se zkratkou 2FA
(Two-Factor Authentication). Ob¢ testované skupiny obsahovaly pét tematicky
souvisejicich klicovych slov ve frazové a piesné shod¢. Klicova slova byla nasazena do
samostatnych reklamnich sestav se stejnym rozpoctem, totoznym geografickym cilenim a

shodnou strukturou.

Vykonnost byla hodnocena na zakladé¢ hlavnich metrik: pocet kliknuti, pocet zobrazeni,

mira prokliku (CTR), pocet konverzi a konverzni pomér.

Na zakladé ziskanych dat bylo zjisténo, ze klicova slova se zkratkou MFA vykazovala
vy$$i miru prokliku i konverzni pomér a generovala vice nez trojnasobny pocet konverzi ve
srovnani s variantou 2FA. Tato vykonnostni pievaha byla patrna napfi¢ vSemi sledovanymi

metrikami.
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Vysledky testovani naznacuji, ze zkratka ,,MFA* ptisobi v kontextu B2B segmentu a
tématu digitalni identity diveéryhodnéji a pfitazlivéji nez tradicnéjsi oznaceni ,,2FA*.

Na zakladé téchto poznatki lze doporucit, aby byly pfi optimalizaci PPC kampani v
oblasti vicefaktorového ovéfovani a pfistupového zabezpeCeni preferovany varianty s
oznatenim MFA, které vykazuji vyss$i efektivitu z hlediska ziskdvani relevantnich

navstévnikl i dosazenych konverzi.

6.6.3.2 Hodnoceni kampani

Piestoze se ptivodné oCekéaval vyrazné lepsi vykon varianty A (viz. kapitola 6.6.2), vysledky
varianty B (viz. kapitola 6.6.3) piijemné piekvapily a ukazaly, Ze rozdily nejsou tak vyrazné,
jak predpokladala ptivodni hypotéza. Obé varianty pfinesly cenné poznatky o chovani cilové
skupiny. Klicovym zjisténim bylo, Ze efektivita kliCovych slov neni ddna pouze pouzitou
zkratkou (MFA vs. 2FA), ale predevsim jejich kombinaci s kontextove silnymi vyrazy, jako
je naptiklad ,,VPN“. V dobé& testovani byla tato tématika v DACH regionu vyrazné

vyhledavana, coz se odrazilo na vys$si mite proklikti i konverznim poméru.

Pro potvrzeni téchto vysledkli bylo provedeno obdobné testovani také ve spojeni s
klicovym slovem ,,RDP*, kde se ukézal prakticky totozny trend — varianta MFA opét
dosahovala lepSich vysledkd, nicméné vykonnost 2FA frazi nebyla vyrazné pozadu.
Testovani s VPN navic pfineslo statisticky validnéjsi data diky vys$§imu objemu vyhledavani
a Sirsi cilové skuping.

Z toho vyplyva, Ze pro budouci kampané mé smysl vyuzivat oba pojmy, s diirazem na

kombinace s aktualn¢ vyhleddvanymi technologiemi v daném trhu a Case.

6.6.4 Chovani uzivatele

Pro detailn¢j8i porozuméni chovani navstévnikii kampani byla provedena analyza
dostupnych dat z néstroje Google Ads. Z ni vyplynulo nékolik dulezitych poznatkd, které

byly vyuzity pro optimalizaci cileni a lepsi pochopeni cilové skupiny.

Nejvetsi pocet navstév 1 konverzi byl zaznamendn z mobilnich zafizeni, zatimco
pocitace zlstaly na druhém misté. Tento vysledek mirn& piekvapil vzhledem k ocekavani
dominantniho vyuziti desktopovych zafizeni v ramci B2B segmentu, avSak muize byt
ovlivnén hybridni pracovni dobou nebo uzivatelskymi zvyklostmi pfi vyhledavani informaci

mimo pracovni prostiedi.
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Nejcastéji pouzivané vyhledavaci vyrazy zahrnovaly naptiklad:

e vpn security
e mfaremote access

e vpn protection

coz potvrzuje relevance nastavenych klicovych slov v kampanich.

Nejvyssi mira zobrazeni i proklikli byla zaznamendna ve vSedni dny, zejména od

pondéli do stiedy v odpolednich a vecernich hodinéach (cca mezi 17:00-22:00) (viz. Obrazek

27), coz odpovida obdobi, kdy se cilova skupina intenzivné vénuje odbornym tématim a

vyhledéava informace pro pracovni ucely.

Z demografického pohledu byli nejcastéjSimi navstévniky muzi ve véku 18-24 a 25—

34 let (viz. Obrazek 29), coz je v souladu s o¢ekavanim vzhledem k technickému zaméteni

kampani a typickému vékovému rozlozeni pracovnikti v IT a technologiich.

Q Doporuceni

Q,  Pridejte klitové slova ve volné shodé +7.7 %

PFidejte verze svych stavajicich kli¢ovych slov s velnou shodou
a ziske]jte vice konverzi pfi podobné nebo lepsi navratnosti
investic

Doporugeno, protoze pouZiti klicovych slov ve volné shodé v téchto kampanich

s Chytrymi nabidkami vam miZe pomoci GEinné zvysit pocet konverzi v ramei

vasich cild vikonu

Zobrazit

A5 Demografické Gdaje

Zobrazeni v

Shrnuti demografickych skupin, které vase reklamy zasahuji, podle
véku a pohlavi

Pohlavi Pohlavi a vék Vék

Mz ..

Zeny
18-24 25-34 35-44 45-54 55-64 65avice
Na zakladé 73 % vaSich zobrazeni, u kterych bylo znamo pohlavi a vék. @
Demografickeé udaje

Radit podle: Zobrazeni v

Vyhledavané dotazy a slova ve vyhledavanich, u nichz se nejéastéji
zobrazovaly vase reklamy

Vyhledavani Slova

vpn )| virtual private network | vpns
virtual private network vpn | vpm security

private network vpn vpn protection mfa remote access

mfavpn protection vpn vpn vpn s

vpn secure connection vpn virtual

(S Den & hodina Zobrazeni v
Vykon podie dne v tydnu a hodiny béhem dne

Den Den a hodina Hodina

wTouc Tz

0 6 12 18 a

Casovy rozvrh reklam

Q Doporugeni

ili  Méfte hodnoty swych konverzi +6,2 %

Optimalizujte skutecny dopad vasich reklamnich kampani
a ziskejte lepsi vykon tim, ze budete méfit hodnotu svych konverzi

Doporuéujeme toto nastaveni, protoZe véam pomiize zvysit v

onnost kampani

pomoci méfeni a optimalizaci na zakladé teho, jakou hodnotu vam jednotlivé

konverze prinaseji @

Zobrazit

@ & ~

aly Statistiky aukel

Dalsi inzerenti, ktefi se ucastni stejnych aukci reklam

Podil zobrazeni =

100,00 %
vy
@ nordvpn.com
top10vpn.c
55,00 %

. @ expressvpn
® opera.com

[ ] @ nym.com

. .. L ] ® ostatni

0,00 % 100,00 %

Mira zobrazeni v horni €. w

Srarietilev ankei

Obrazek 29 Ptehled z Google Ads

(Zdroj: Google Ads)

Q skére optimalizace

86,3 % Vase skére optimalizace kampané

Viechna doporuceni

L@ Zatizeni

Vykon reklam na rliznych zafizenich

D Mobilni telefony  [] Tablety Poditate
— |
W 620% m39% 341 %

W 657 % m45% 299 %
| Konverze ~
m 857 % m 00% 143 %

Upravy nabidek

Mobilni telefony: — Pocitace: — Tablety: —

Zafizeni

Q Doporugeni

[ Pidejte ke svym reklamam obrazky +4.4 %

Vase reklamy by mohly byt napadnéjsi. Kdyz pfidate obrazky,
mize se vase mira prokliku zlepsit.

Toto doporugen se vém zobrazuje, protoZe pridani obrazki do reklamy mize

2vetsit miru prokliku @

Zobrazit

Mg Kligova slova © Pidat klicové slovo

Prehled vykonu klicovych slov

Kliknuti w Zobrazeni w CTR -

@ [vpn security] 67 1360 493 %
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7 VYSLEDKY A VYHODNOCENI

7.1 Dopad projektu

Cilem projektu bylo zvysit digitalni pfitomnost feSeni ProlD na zahrani¢nich trzich a
navrhnout funkéni strategii pro akvizici novych kontaktil, véetné osloveni potencialnich
partnert — jak stanovuje zadani bakaldiské prace. Tohoto cile se podafilo dosdahnout
prostfednictvim kombinace technické integrace, vytvoreni optimalizované landing page,
fizenych PPC kampani a e-mailovych osloveni. Vysledkem byl nartst kvalifikovanych leadt
a zajem partnert o dalsi komunikaci. Generované kontakty byly nasledné ptedany
obchodnimu oddé¢leni k dalSimu zpracovani. Kromé& toho projekt pfispél ke zvySeni
povédomi o znacce ProlD, zejména v regionu DACH, a potvrdil, Ze 1 s omezenymi

prostiedky 1ze v B2B prostiedi realizovat efektivni akvizi¢ni strategii.

7.2 Moznosti dalSiho rozvoje

Na zékladé ziskanych dat a praktickych zkuSenosti se jako vhodny krok dal§iho rozvoje jevi
navazani hlubsi spoluprace s distributory a systémovymi integratory, a to piedev§im v
regionech, kde jiz vznikl zékladni z4jem. Udrzitelnost a Skalovatelnost projektu l1ze dale
podpoftit vyuzitim referenci z GspéSnych integraci, rozSifenim ptitomnosti na platformé G2,
nebo tvorbou specializovanych obsahovych kampani. Cenné vystupy z této faze lze vyuzit i

pro tvorbu Sablon a procesnich rdmcii pro budouci trhy ¢i dalsi produktové fady.

7.3 Prekazky

Zanejveétsi vyzvu se ukazala faze oslovovani potencialnich partnerti, zejména u zahrani¢nich
spolecnosti, kde bylo Casto obtizné navazat konzistentni dialog. V nékterych ptipadech sice
dorazila uvodni odpovéd’, nicméné nasledna komunikace jiz nepokracovala a follow-up
nevedl k domluveni schiizky ¢i navdzani dalsi spoluprace. Ukazalo se, Ze zasadni roli hraje
nejen kvalita prvotniho osloveni, ale také nacasovani a motivace protistrany. I pies tato
omezeni se podafilo identifikovat segmenty a typy spolecnosti, které jsou pro budouci

akvizi¢ni aktivity nejvhodné;si.

7.4 Navrhy na zlepSeni do budoucna

Jelikoz se svét digitalni akvizice neustédle vyviji a tempo zmén je stdle rychlejsi, je dilezité

pokracovat v A/B testovani nejen na Urovni kampani a klicovych slov, ale i struktury a
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vizualni stranky landing page. Vhodné je také experimentovat s formatem obsahu a
zpusobem prezentace piinosii pro zakaznika. Z dlouhodobého hlediska mlze byt piinosné
roz$ifit praci s remarketingem a zacit vyuZzivat automatizované e-mailové sekvence pro lepsi
konverzi nové ziskanych leadii. VeSkeré zmény by mély byt fizeny daty a pribézné

vyhodnocovany za ti¢elem kontinualni optimalizace.

7.5 Vlastni prinos

V pribchu realizace byly provedeny praktické ukony napii¢ celym marketingovym a
technickym spektrem — od ndvrhu a implementace landing page, ptes piipravu PPC kampani,
vedeni A/B testil a spravu analytickych nastrojii, az po komunikaci s partnery a validaci
integraci. Zvlastni diraz byl kladen na méfeni a vyhodnoceni vysledkl, coz vedlo ke
zvySovani efektivity jednotlivych krokt. Realizaci projektu se vyrazné prohloubily znalosti
v oblasti B2B marketingu, akvizi¢nich strategii a digitalni analytiky, které budou nadale

vyuzitelné v profesni praxi.
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ZAVER

Cilem této bakalarské prace bylo pfedstavit strategii ziskavani novych klientl pro firemni
feSeni ProlD na evropském trhu, a to s vyuzitim kombinace technické integrace, digitalniho
marketingu a piimé akvizi¢ni aktivity. Prace ukazala, Ze i v prostfedi B2B, kde je kladen
diiraz na odbornost, divéryhodnost a efektivni komunikaci, 1ze pfi sprdvném nastaveni

jednotlivych aktivit dosdhnout realnych a métitelnych vysledku.

V teoretické Casti byly popsany kliové aspekty kybernetické bezpecnosti a digitalni
identity, stejné jako principy moderni autentizace a marketingové nastroje vyuzitelné pro
akvizici novych partnert. Praktickd cast nasledné demonstrovala, jak lze tyto poznatky
aplikovat v redlném projektu — od benchmarkingu, ptes navrh a optimalizaci landing page,
realizaci PPC kampani, A/B testovani klicovych slov az po navazovani spoluprace s

vybranymi softwarovymi spole¢nostmi.

Projekt prokézal, Ze cilenou a vytrvalou praci, zaloZenou na testovani a analytickém
vyhodnocovani, lze i s omezenymi prostfedky vyrazné zvysit digitalni viditelnost feseni,
generovat kvalitni leady a posilit pozici znacky na zahrani¢nich trzich. Zaroven byly
identifikovany oblasti s potencidlem dalsiho rozvoje — napiiklad vyuziti osobnich

doporuceni nebo hlubsi prace s komunitou partnert.
Tato prace tak muze slouzit nejen jako piipadova studie GspéSné marketingové a
obchodni iniciativy, ale i jako prakticky navod pro firmy, které chtéji v evropském prostoru

rozvijet své feSeni v oblasti digitalni identity a bezpe¢ného pfistupu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2FA

B2B

B2C

BOZP

CSS

CTR

DACH

eIDAS

Two-Factor Authentication — dvoufaktorova autentizace
Business-to-Business — obchod mezi firmami

Business-to-Consumer — obchod se spotiebiteli

Bezpecnost a ochrana zdravi pfi praci

Cascading Style Sheets — stylovani webovych stranek

Click-Through Rate — mira prokliki

Deutschland, Austria, Confoederatio Helvetica — némecky mluvici trh

electronic IDentification, Authentication and trust Services — evropské

naftizeni pro elektronickou identitu a divéryhodné sluzby

FIDO2

GDPR

G2

HTML

HTTP

IAM

IdP

IBM

Fast IDentity Online 2 — standard pro silnou autentizaci

General Data Protection Regulation — nafizeni EU o ochrané osobnich udajt
Platforma pro recenze B2B softwaru

HyperText Markup Language — znackovaci jazyk

HyperText Transfer Protocol — protokol pro pienos dat

Identity and Access Management — sprava identit a ptistupti

Identity Provider — poskytovatel identity

International Business Machines — technologicka spole¢nost

[SInformacni systém

ISMS

informaci

ISO

JWT

MFA

NIS2

Information Security Management System — systém fizeni bezpecnosti

International Organization for Standardization — mezinarodni standardizace
JSON Web Token — bezpecny format pro pfenos informaci
Multi-Factor Authentication — vicefaktorova autentizace

Network and Information Security Directive 2 — evropskd smérnice o

kybernetické bezpecnosti

OIDC

OpenlD Connect — autentiza¢ni protokol pro jednotné ptihlaseni
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OAuth 2.0 Otevieny protokol pro autorizaci

PIN Personal Identification Number — osobni identifikaéni ¢islo
PPC Pay-Per-Click — reklamni model zaloZeny na prokliku

QES Qualified Electronic Signature — kvalifikovany elektronicky podpis
RDP Remote Desktop Protocol — vzdaleny pfistup k pocitaci

SaaS Software as a Service — software jako sluzba

SAML Security Assertion Markup Language — protokol pro autentizaci
SEO Search Engine Optimization — optimalizace pro vyhledavace

SP Service Provider — poskytovatel sluzby

SSO Single Sign-On — jednotné ptihlaSeni

UTB Univerzita Tomase Bati ve Zliné

VPN Virtual Private Network — virtudlni privatni sit’

XML  Extensible Markup Language — znackovaci jazyk



