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ABSTRAKT

Tato diplomova prace se zabyva problematikou konvergované bezpecnosti v kontextu
podnikové praxe. V teoretické Casti je vysvétlen pojem konvergovana bezpecnost a popsany
jeji hlavni oblasti. Dale se tato ¢ast vénuje legislativnim a normativnim pfedpisim
forem organizacnich struktur uplatiovanych v praxi. Prakticka ¢ast se zamétuje na analyzu
soucasného stavu fizeni bezpecCnosti v organizacich z hlediska rozdéleného ¢i
konvergovaného fizeni jednotlivych oblasti bezpecnosti a dale se vénuje navrhu systému
fizeni konvergované bezpeCnosti v organizaci. Navrzené feSeni je demonstrovdno na

modelovém piikladu.

Kli¢ova slova: konvergovand bezpecnost, fizeni bezpecnosti, fizeni rizik

ABSTRACT

This thesis addresses the issue of converged security in the context of corporate practice.
The theoretical part explains the concept of converged security and describes its main areas.
It also deals with legislative and normative requirements relevant to security management
and provides an overview of the most typical forms of organizational structures applied in
practice. The practical part focuses on the analysis of the current state of security
management in organizations in terms of separated or converged management of individual
security domains and further presents a proposal for a converged security management
system within an organization. The proposed solution is demonstrated using a model

example.

Keywords: converged security, security management, risk management
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UVOD

Bezpecnost je zasadnim ptedpokladem pro stabilni a efektivni fungovani modernich
organizaci. V dneSnim dynamickém svété Celi tyto organizace neustdle se vyvijejicim
bezpecnostnim hrozbam, které jiz nespadaji pouze do kategorie tradicni fyzické bezpecnosti,
ale zahrnuji také bezpec¢nost informacni, kybernetickou a provozni. Tyto hrozby se navic
Casto prolinaji a mohou mit synergicky efekt, kdy napiiklad kyberneticky ttok muze vést
k naruSeni fyzické bezpecnosti objektu nebo provozu organizace. Je proto nezbytné, aby
organizace k bezpec€nosti ptistupovaly komplexn¢ jako k jednomu vzijemné propojenému
celku integrujicimu jednotlivé oblasti bezpecnosti. Pravé takovym komplexnim pojetim

bezpecnosti se zabyva koncept konvergované bezpecnosti.

Konvergovand bezpecnost piedstavuje pfistup, ktery propojuje rizné oblasti
bezpecnosti do jednoho ucelené¢ho systému. Zatimco tradi¢ni modely pojeti bezpecnosti
casto oddélovaly fyzickou, kybernetickou a provozni bezpecnost, konvergovany piistup
naopak zduraznuje jejich vzajemnou provazanost. Cilem je vytvofit integrovany systém,
v jehoZ rdmci bezpecnostni opatieni z rtiznych oblasti spolupracuji jako jeden celek, coz

umoznuje komplexni a koordinovanou reakci na hrozby a minimalizaci potencialnich Skod.

4

Teoretickd cast prace se zaméfuje na vymezeni pojmu konvergovand bezpecnost,
charakteristiku jejich hlavnich oblasti a pfehled souvisejicich legislativnich a normativnich
pozadavkll 1 béZzn¢ uplatiiovanych forem organiza¢nich struktur. Prakticka ¢ast se vénuje
analyze soucasného stavu fizeni bezpe€nosti v organizacich z pohledu miry oddélenosti ¢i
propojeni jednotlivych bezpecnostnich oblasti a dale obsahuje navrh systému fizeni
konvergované bezpe€nosti vhodny pro podnikové prostiedi. Tento navrh je nasledné
aplikovan na modelové organizaci, kde je demonstrovana jeho moznd prakticka

vyuzitelnost.
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1 KONVERGOVANA BEZPECNOST

Konvergovana bezpecnost je specifickym druhem bezpecnosti, kterd spociva v integraci
kompatibilnich druhi bezpecnosti do jednoho celku. Tento koncept umoznuje
prostiednictvim analyzy souvislosti mezi projevy naruSeni bezpecnosti efektivné
identifikovat vznikajici hrozby a cilen¢ na né reagovat. Konvergovana bezpe¢nost v praxi
zahrnuje nejcastéji bezpecnost fyzickou, kybernetickou, informacni a provozni, jeji struktura
se vSak muze liSit v zévislosti na specifickych potiebach a charakteru chranéného objektu
a na mife slucitelnosti jednotlivych bezpecnostnich oblasti. Konvergovana bezpecnost se
vyuziva v oblastech, kde je nezbytnd koordinace rtiznych druhi bezpecnosti, napiiklad

v energetice, dopravé, vetejné spraveé nebo zdravotnictvi. [1]

Konvergovana
bezpeénost
Fyzicka
bezpetnost
Kyberneticka Informacni
bezpetnost bezpeénost

Provozni
bezpecnost

Obrazek 1 Zékladni model konvergované bezpecnosti
(zdroj: [1])
V nésledujicich ¢astech kapitoly jsou popsany jednotlivé druhy bezpecnosti, které jsou

soucasti zdkladniho modelu konvergované bezpecnosti.

1.1 Fyzicka bezpecnost

Fyzicka bezpecnost je jednim z nejstarSich druhii bezpecnosti. Jednim z prvnich vyzivanych
prostiedkli v rdmci fyzické bezpecnosti byly mechanické zdbranné systémy a fyzicka

ostraha, s technologickym rozvojem se vSak tyto prvky rozsifily o bezpe¢nostni technologie
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na bazi elektronickych systému, které zahrnuji naptiklad kamerové systémy, elektronické
systémy kontroly vstupu nebo detektory kovi. Fyzicka bezpecnost je zakladnim kamenem
konvergované bezpecnosti a jeji efektivni fungovani je kliCové pro komplexni ochranu

organizaci. [1]
1.1.1 Zakladni déleni systému fyzické bezpecnosti

Systém fyzické bezpecnosti 1ze rozd¢€lit na tfi zakladni oblasti nasledovné:

- fyzicka ochrana: chrani aktiva prostfednictvim fyzické pfitomnosti ostrahy

v objektech; zajistovana zpravidla hlidaci, straZznymi nebo bezpecnostni sluzbou,

- technicka ochrana: slouzi k ochran¢ objekt a detekci neopravnéného ptistupu
pomoci technickych prostfedki; zahrnuje mechanické zabranné systémy (napf.
zamky, ploty) a elektronické systémy, jako jsou poplachové zabezpecovaci

a tisniové systémy, pozarni signalizace nebo systémy kontroly vstupu,

- rezimova opatfeni: stanovuji pravidla pro pohyb osob a materidlu, manipulaci
s kli¢i a bezpecnostnimi systémy a feSeni mimotadnych udélosti; rozliSuji se na

vngjsi (vstupy, vjezdy) a vnitini (pohyb uvnitt objektu). [1, 2]
1.1.2  Prostorové déleni systému fyzické bezpe¢nosti

Systém fyzické bezpecnosti Ize také rozdelit z hlediska prostoru, a to ndsledovné:

- perimetricka ochrana: zabezpecCuje vngjSi obvod chranéného objektu; slouzi

k v€asné detekci neopravnéného vstupu a zpomaleni narusitele,

- plastova ochrana: slouzi k ochrané vnéjsiho plasté budovy; jejim cilem je zabranit
priichodu narusitele a signalizovat pokus o vniknuti,

- prostorova ochrana: slouzi k detekci a zpomaleni pohybu naruSitele uvnitt budovy
v ptipad¢, ze piekonal perimetrickou a plastovou ochranu,

- predmétova ochrana: zajiSt'uje zabezpe€eni konkrétnich aktiv, jako jsou hotovost,
cennosti nebo citlivé dokumenty; jejim cilem je zabranit jejich odcizeni nebo

neopravnéné manipulaci. [1, 3]
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+——— Perimetrickd ochrana

! = Plaétova ochrana

« Prostorova ochrana

| . . . Predmétova ochrana

Obrazek 2 Prostorové déleni systému fyzické
bezpecnosti zndzornéné na pudorysu domu

(zdroj: [1])
1.1.3 Vybrané hrozby v oblasti fyzické bezpe¢nosti

Fyzicka bezpecnost se primarné vymezuje vici zamérnym hrozbam zptisobenym lidskou
¢innosti, zahrnuje vSak také ochranu pfed hrozbami pfirodniho charakteru. Mezi vyznamné

ptiklady hrozeb patii:

- neopravnény vstup do objektu,
- kradez,

- vandalismus,

- pozar,

- sabotaz,

- fyzické napadeni,

- teroristicky utok.

Detailni popis hrozeb véetné odpovidajicich opatieni je uveden v pfiloze P I: Vybrané

hrozby a protiopatieni v oblasti fyzické bezpec¢nosti. [1, 4, 5]
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1.2

1.2 Informacni bezpecnost

Informacni bezpec¢nost je oblast, kterd se zabyva problematikou ochrany informaci ve
fyzické nebo elektronické formé pied narusenim jejich divérnosti, integrity a dostupnosti
béhem celé¢ho zivotniho cyklu, coz zahrnuje jejich vznik, zpracovani, ukladdani, pfenos

a likvidaci. [1]

Pojmy davérnost, integrita a dostupnost tvoii tzv. CIA triddu (Confidentiality, Integrity,

Availability) a oznacuji klicové aspekty ochrany informaci:
- Duvérnost: Informace musi byt pfistupna pouze opravnénym osobam.
- Integrita: Informace musi ziistat pfesna a uplna a nesmi byt neopravnéne zménéna.

- Dostupnost: Informace i souvisejici systémy musi byt k dispozici opravnénym

uzivateliim v pozadovaném case. [6, 7]

THE
CIATRIAD

Obrazek 3 CIA tridda informacni bezpecnosti
(zdroj: [8])
Mezi klicové normy a legislativni pfedpisy v oblasti informacni bezpe€nosti se fadi
norma ISO/IEC 27001, ktera stanovuje poZadavky na systém fizeni informacni bezpecnosti
(ISMS), zahrnujici fizeni rizik a implementaci bezpecnostnich opatieni, a Obecné natfizeni

o ochrané osobni daji (General Data Protection Regulation — GDPR). [1]

1.2.1 Vybrané hrozby v oblasti informacni bezpec¢nosti

Organizace z hlediska informacni bezpecnosti ¢eli riznym hrozbam, které mohou ohrozit

divérnost, integritu a dostupnost informaci. Zdrojem téchto hrozeb mohou byt jak vnéjsi,
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tak vnitini faktory, pficemz jejich dopady mohou mit pro organizaci vazné dusledky, pokud

nebudou v¢as rozpoznany a minimalizovany vhodnymi opatfenimi.

Mezi vyznamné piiklady hrozeb v oblasti informacni bezpecnosti patii zejména:

neopravnény piistup k informacim,

- Unik informaci,

- ztrata dat,

- neopravnéna manipulace s informacemi,

- pramyslova $pionaz,

socialni inzenyrstvi.
Popis téchto hrozeb a piehled jim odpovidacich opatfeni je uveden v pfiloze

P II: Vybrané hrozby a protiopatieni v oblasti informacni bezpecnosti. [9—16]

1.3 Kyberneticka bezpe¢nost

Kybernetickd bezpecnost je oblast informacnich technologii zaméfend na ochranu siti,
zafizeni a dat pfed neoprdvnénym pfistupem a zneuzZitim. Jejim cilem je také zajiSténi

diivérnosti, integrity a dostupnosti informaci. [18]

Ackoliv se kybernetickd bezpecnost Casto zaménuje s informacni bezpecnosti, nejde
o totozn€ pojmy. Obé¢ discipliny spolu uzce souviseji, ale kazdad se zamétuje na jiny aspekt
ochrany dat. Zatimco kybernetickd bezpe€nost se zamétuje na ochranu digitalnich dat, IT
systém, siti a souvisejici infrastruktury, informacni bezpecnost zahrnuje SirSi oblast
ochrany vsech informac¢nich aktiv bez ohledu na jejich formu. Informacni bezpecnost lze

tedy chapat jako Sirsi oblast, do niz spadé 1 kybernetickd bezpecnost. [19]

Kyberneticka bezpec¢nost se fidi fadou norem a legislativnich ptedpist, jejichz Gcelem
je ochrana organizaci a jednotlivct pfed kybernetickymi hrozbami. Mezi klicové legislativni
predpisy patii smérnice NIS 2, zaméfena na zvySeni odolnosti organizaci proti
kybernetickym utokiim v ramci EU. Vyznamnym mezinarodnim standardem je napiiklad
norma ISO/IEC 27001 pro systémy fizeni informacni bezpecnosti a ramec NIST
Cybersecurity Framework zaméfeny na fizeni rizik v kybernetickém prostoru. V Ceské
republice oblast kybernetické bezpecnosti upravuje Zakon o kybernetické bezpecnosti, ktery

stanovuje prava a povinnosti osob 1 pravomoc a pusobnost orgadnt veiejné moci v této
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oblasti. V neposledni fad¢ je dllezitym nafizenim také GDPR, které stanovuje povinnosti
v oblasti ochrany osobnich udaji a tim pfispiva k celkové kybernetické bezpecnosti
organizaci. [1, 20, 21]

1.3.1 Zivotni cyklus kybernetické bezpe&nosti

Utinna kyberneticka bezpe¢nost vyzaduje systematicky piistup k identifikaci rizik, zavadéni
ochrannych opatfeni a reakci na bezpecnostni incidenty. NIST Cybersecurity Framework

rozde€luje tento proces do péti zékladnich fazi:
1. Identifikace (Identify),
2. Ochrana (Protect),
3. Detekce (Detect),
4. Reakce (Respond),
5. Obnova (Recover). [21]
Identifikace

Cilem této faze je porozumeét kybernetickym rizikim a vytvofit prehled o klicovych
aktivech, procesech a informacnich tocich, které je nezbytné chranit. Zahrnuje mimo jiné

identifikaci hrozeb, zranitelnosti a nastaveni bezpecnostni politiky. [21]
Ochrana

Tato faze se zamétuje na zavedeni opatieni, ktera minimalizuji riziko kybernetickych utokt
a zajiStuji bezpecny provoz organizace. Mezi klicové aktivity patii fizeni pfistupu
k informacim, ochrana citlivych dat, pravidelné zalohovani a Skoleni zaméstnanct v oblasti

kybernetické bezpecnosti. [21]
Detekce

Féaze detekce se zaméfuje na v€asné rozpoznani bezpecnostnich udalosti prostfednictvim
monitorovani siti, logl a podezielych aktivit. Cilem této faze je identifikovat bezpecnostni

incidenty co nejdfive, aby na n€ bylo mozné rychle reagovat a minimalizovat Skody. [21]
Reakce

Féaze reakce se zamétuje na efektivni reakci na detekované bezpecnostni incidenty s cilem

minimalizovat jejich dopady a obnovit bézny provoz organizace. Kli¢ovou soucasti této faze
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je nejen samotné provedeni reakénich opatfeni, ale také jejich pravidelné testovani

a zlepSovani na zakladé¢ ziskanych zkuSenosti. [21]
Obnova

Tato faze se zamétuje na co nejrychlejsi obnoveni naruSen¢ho provozu a sluzeb organizace
po kybernetickém incidentu. Kromé samotného procesu obnovy zahrnuje i pribézné
zlepSovani pland obnovy na zéklad¢ zkusenosti z pfedchozich incidentd, jejich pravidelnou

aktualizaci a fizeni komunikace s vefejnosti v pribéhu obnovy. [21]

Uvedené faze predstavuji strukturovany ramec, ktery lze pfizplsobit konkrétnim
podminkdm organizace a slouzi jako zdklad pro systematické fizeni kybernetické
bezpecnosti.

1.3.2 Vybrané hrozby v oblasti kybernetické bezpe¢nosti

Kybernetické hrozby piedstavuji vyznamné riziko pro organizace i jednotlivce, protoze
mohou vést k tniku citlivych dat, naruseni provozu nebo finanénim ztratam. Uto&nici
neustale zdokonaluji své metody, a proto je klicové tyto hrozby nejen identifikovat, ale také

zavadét i¢inna opatieni k jejich prevenci a zmirnéni dopadd.
Mezi vyznamné kybernetické hrozby patii zejména:
- malware,
- phishing,
- denial-of-service utoky,
- utoky pomoci injektaze kodu,
- man-in-the-middle utoky.

Popis téchto hrozeb a ptehled odpovidajicich protiopatieni je uveden v piiloze

P III: Vybrané hrozby a protiopatieni v oblasti kybernetické bezpecnosti. [22—24]

1.4 Provozni bezpe¢nost

Provozni bezpecnost pifedstavuje soubor opatfeni, procesti a strategii zaméfenych na
zajiSténi nepieruSeného a bezpecného provozu organizace, podniku nebo systému za
ptedvidatelnych provoznich podminek. Jejim hlavnim cilem je prevence vypadki, poruch

a dalsich incident, které by mohly narusit nebo zcela zastavit provoz organizace. [1]
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Klicovym prvkem je identifikace a ochrana kritickych aktiv, procesi a systému
nezbytnych pro plynuly chod organizace. To zahrnuje fizeni rizik, detekci potencialnich

hrozeb, v€asnou reakci na incidenty a implementaci opatieni pro minimalizaci jejich dopad.
[1]

Provozni bezpecnost mize byt implementovdna riznymi pfistupy v zavislosti na
zaméfeni organizace. Mezi kliCové pfistupy patii systém Fizeni kontinuity ¢innosti
organizace (Business Continuity Management Systém, BCMS) a systém Fizeni

bezpecnosti prace (Safety Management System, SMS). [1]

Provozni bezpecnost ve smyslu BCMS se zaméiuje na zajisténi kontinuity ¢innosti
organizace nejen v ramci bézného provozu, ale i v pifipad¢ jeho naruSeni. Tento typ
bezpecnosti se opird o zasady systému managementu kontinuity podnikdni BCMS, coz
zahrnuje definovdni zasad pro prevenci vypadki, stanoveni kritickych procesii
a implementaci opatfeni pro minimalizaci dopadu krizovych situaci. KliCovou soucasti je
pochopeni potieb organizace, sledovani vykonnostnich indikatorti a pfijimani opatfeni pro
udrZeni funk¢nosti organizace i za neptiznivych podminek. [1]

Provozni bezpecnost ve smyslu SMS se zamétfuje na minimalizaci rizik spojenych
s lidskymi chybami, nedostatky v provoznich postupech, selhdnim technologii nebo vlivem
vys$$i moci. SMS predstavuje systematicky a aktivni pfistup k identifikaci a fizeni rizik,
pficemz jeho cilem je neustalé zvySovani irovné bezpecnosti organizace, zejména z hlediska

prevence zranéni osob nebo posSkozeni majetku. [1]

1.4.1 Vybrané hrozby v oblasti provozni bezpecnosti

Hrozby v oblasti provozni bezpe€nosti se mohou u jednotlivych organizaci liSit v zavislosti

na jejich zaméfeni, infrastruktufe a provoznich procesech.

Typické hrozby v oblasti provozni bezpecnosti zahrnuji naptiklad:

vypadek elektrické energie,

- selhani kritickych provoznich systémd,

- naruSeni kontinuity provozu v disledku lidské chyby,
- ztrata kvalifikované pracovni sily,

- pfirodni katastrofa.
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Popis téchto hrozeb a ptehled odpovidajicich protiopatieni je uveden v ptiloze P IV:

Vybrané hrozby a protiopatieni v oblasti provozni bezpecnosti. [1, 25, 26, 27]

1.5 Shrnuti kapitoly

Konvergovana bezpecnost je specifickym druhem bezpecnosti, ktery spociva v propojeni
riznych oblasti bezpecnosti do jednoho celku. Struktura konvergované bezpecnosti zavisi
na specifickych potiebach a charakteru chranéného objektu a mite slucitelnosti jednotlivych
bezpecnostnich oblasti, nejcastéji vSak zahrnuje fyzickou, kybernetickou, informacéni

a provozni bezpecnost.

Fyzicka bezpecnost se zaméfuje na ochranu osob, majetku a informaci prostfednictvim
fyzické ochrany, technické ochrany a rezimovych opatfeni. Tyto oblasti zahrnuji naptiklad
fyzickou ostrahu, mechanické zabranné systémy, poplachové systémy a pravidla pro pohyb
osob a materidlu v prostorach organizace. Mezi klicové hrozby fyzické bezpecnosti patii

kradez, vandalismus, pozar, napadeni nebo teroristicky utok.

Informacni bezpecnost se zamétuje na ochranu informaci ve fyzické i digitalni podobé.
Jejim cilem je zajiSténi divérnosti, integrity a dostupnosti informaci, coz jsou klicové
principy tzv. CIA triddy. S t€mito principy souvisi i1 fada hrozeb, kterym organizace v této

oblasti €eli — naptiklad neopravnény pfistup k informacim, jejich Uinik nebo ztrata.

Kyberneticka bezpecnost se zaméfuje na ochranu zatizeni, siti a dat pfed digitalnimi
hrozbami, jako jsou malware, Utoky typu denial of service nebo man-in-the-middle.
Vyznamnou roli v této oblasti hraji mezinarodni standardy a legislativni pfedpisy (napf.
NIS2, ISO/IEC 27001, NIST Framework), které stanovuji poZadavky na fizeni rizik

a ochranu digitalni infrastruktury.

Provozni bezpecnost se zamétuje na zajisténi kontinuity ¢innosti organizace a jejiho
bezpecného provozu. Mezi hrozby v této oblasti patii vypadky elektrické energie, naruseni

provozu v disledku lidské chyby nebo ptirodni katastrofy.

Vzijemna propojenost vySe zminé€nych oblasti v ramci konvergované bezpecnosti
umoziuje organizacim lépe identifikovat hrozby, efektivnéji fidit rizika a optimalizovat
bezpec€nostni opatfeni. Diky integraci jednotlivych bezpecnostnich oblasti 1ze dosdhnout

vys$i urovné ochrany a zajistit rychlejsi a ucinnéjsi reakce na potencidlni ohrozeni.
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2 LEGISLATIVNI ANORMATIVNI RAMEC KONVERGOVANE
BEZPECNOSTI

Utinna aplikace principti konvergované bezpeénosti vyZaduje nejen odborné znalosti, ale
také orientaci v legislativnich pfedpisech a technickych normach, které tuto oblast vymezuji.
Zajisténi souladu s témito piedpisy a normami je klicové nejen pro efektivni fizeni
bezpecnostnich rizik, ale také pro splnéni pravnich a regulatornich pozadavkl a ochranu
organizace pred pfipadnymi pradvnimi duasledky. Tato kapitola proto piinasi piehled
relevantni ¢eské a evropské legislativy a klicovych technickych norem, které tvoii nezbytny

ramec pro uspéSnou implementaci systému konvergované bezpecnosti.

2.1 Evropska legislativa

Mezi klicové evropské predpisy relevantni pro oblast konvergované bezpecnosti patii
smérnice NIS 2, smérnice CER, smé&rnice DORA a natizeni GDPR. Tyto pfedpisy vytvareji
pravni ramec pro fizeni rizik, zajiSténi kybernetické, informacni i fyzické bezpecnosti,
ochranu osobnich udaji a posilovani odolnosti kritické infrastruktury. Spolecné urcuji
povinnosti organizaci, stanovuji zédkladni bezpec¢nostni opatieni a pravidla pro kontrolu

jejich dodrzovani veetn€ moznych sankci.

2.1.1 Smeérnice o opatienich pro vysokou spole¢nou uroven kybernetické

bezpeénosti v Unii

Smérnice (EU) 2022/2555 (tzv. NIS 2) nahrazuje ptfedchozi smérnici NIS 1 a jejim cilem je
posilit kybernetickou bezpecnost v EU prostfednictvim pifisnéjSich poZadavki na organizace
v oblastech, jako je energetika, doprava, bankovnictvi, poStovni sluzby nebo digitalni

infrastruktura. [28]

Mezi hlavni poZzadavky smérnice patii zavedeni opatfeni pro fizeni kybernetickych
rizik, vicefaktorova autentizace, pravidelné skoleni zaméstnanct a povinnost hlasit zdvazné
bezpecnostni incidenty. Za nesplnéni povinnosti stanovenych smérnici hrozi zadkladnim
subjektiim pokuty az do vySe 10 miliont eur nebo 2 % celkového ro¢niho obratu; v piipadé

dualezitych subjektl se jedna az o 7 miliond eur nebo 1,4 % obratu. [28, 29]
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2.1.2 Smérnice o odolnosti kritickych subjekti

Smérnice (EU) 2022/2557 (tzv. smérnice CER) uklada ¢lenskym statim povinnost zvysit
odolnost organizaci ptisobicich v klicovych odvétvich, mezi které patii energetika, doprava,
bankovnictvi, vefejna sprava ¢i digitalni infrastruktura. Cilem smérnice je snizit dopady

hrozeb, jako jsou havarie, pfirodni katastrofy, sabotadze nebo teroristické utoky. [30, 31]

CER a NIS2 se vzdjemné dopliuji a tvoii jednotny rdmec pro posileni odolnosti vici
fyzickym 1 kybernetickym hrozbam. Smérnice pozaduje, aby kritické subjekty piijimaly
technicka, organizacni a bezpe€nostni opatfeni v oblastech prevence incidentd, fyzické
ochrany, krizového fizeni, obnovy provozu, fizeni bezpecnosti zaméstnanct a zvySovani

jejich povédomi o opatienich ke zvyseni odolnosti. [30, 31]

Dozor nad plnénim pozadavkli a stanoveni sankci za jejich poruSeni spada do

pravomoci jednotlivych ¢lenskych stati. [30]

2.1.3 Narizeni o digitilni provozni odolnosti finan¢niho sektoru

Natizeni (EU) 2022/2554 (tzv. nafizeni DORA) zavadi jednotny pravni ramec pro fizeni
kybernetickych rizik a rizik v oblasti informac¢nich a komunikac¢nich technologii (IKT) ve
finan¢nich institucich napti¢ Evropskou unii. Vztahuje se nejen na banky a pojistovny, ale
také na burzy, investi¢ni podniky, fintech spole¢nosti a dalsi subjekty kritické pro stabilitu

finan¢niho trhu. [32, 33]

Natizeni ma za cil zajistit, aby tyto instituce byly schopné odolat kybernetickym
utoktim, technickym vypadkiim a jinym digitdlnim hrozbam. Natizeni stanovuje povinnosti
v oblasti prevence, detekce, zvladani incidentll, testovani odolnosti a rovnéz dohledu nad

dodavateli IKT. [32, 33]

2.1.4 Obecné naiizeni o ochrané osobnich udaji

Natizeni (EU) 2016/679 (tzv. natizeni GDPR) stanovuje pravidla pro ochranu osobnich
udajli obcantt Evropské unie. Tento piedpis se vztahuje na vSechny subjekty, které

zpracovavaji osobni tdaje ob¢anti EU bez ohledu na to, kde tyto subjekty sidli. [34, 35]
Mezi povinnosti ulozené nafizenim patii naptiklad zajiSténi odpovidajici Grovné
zabezpeceni osobnich udaji, uplatnéni principu minimalizace dat, omezeni doby jejich

uchovavani nebo zavedeni opatieni proti neopravnénému piistupu a uniku udaju. V ptipadé
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poruseni nafizeni mohou byt organizacim ulozeny sankce az do vyse 20 miliont eur nebo

4 % celosvétového roéniho obratu, podle toho, ktera hodnota je vyssi. [34, 36]

2.2 Ceska legislativa

Pravni ramec konvergované bezpecnosti v Ceské republice je tvofen souborem zakoni
a vyhlaSek, které upravuji jednotlivé oblasti bezpecnosti, mezi které patii fyzicka,
kyberneticka a informacni bezpecnost, ochrana utajovanych informaci, zpracovani osobnich
udajii, pozarni ochrana nebo bezpe€nost a ochrana zdravi pii praci. Nasledujici Cast textu

ptinasi prehled vybranych pravnich ptedpist, které vyse uvedené oblasti upravuji.

2.2.1 Zakon ¢. 412/2005 Sh., o ochrané utajovanych informaci a bezpe¢nostni

zpusobilosti

Zakon o ochrané¢ utajovanych informaci a bezpecnostni zptsobilosti upravuje pravidla pro
ochranu utajovanych informaci a podminky pfistupu k nim. Stanovuje Ctyfi stupné utajeni
(Ptisné tajné, Tajné, Divérné a Vyhrazené), pfiCemz kazdy z nich vyzaduje odpovidajici

urovei bezpecnostnich opatieni. [37]

Ochrana je zajiStovéna souborem opatieni zahrnujicich personalni, administrativni
a fyzickou bezpecnost, bezpecnost IKT systéml a kryptografickou ochranu. Zakon také
urcuje, jaké technické prostiedky lze pouZit — naptiklad mechanické zabrany, poplachové

a tisnové systémy, kamerové systémy nebo zafizeni elektronické poZarni signalizace. [37]

Informaéni a komunikacni systémy zpracovavajici utajované informace musi byt

schvaleny Narodnim tGfadem pro kybernetickou a informaéni bezpe&nost (NUKIB). [37]

2.2.2 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostrredkii

Vyhlaska ¢. 528/2005 Sb. je provadécim ptedpisem k zdkonu o ochrané utajovanych
informaci a specifikuje pozadavky na fyzickou bezpecnost a certifikaci technickych
prostiedkli. Stanovuje napiiklad bodové ohodnoceni jednotlivych opatieni fyzické
bezpecnosti, minimalni pozadavky na zabezpeceni objekti nebo metodiku hodnoceni rizik.

[38]

Vyhlaska dale urcuje nalezitosti certifikace technickych prostfedkti uréenych k ochrané

utajovanych informaci. Mira poZzadovaného zabezpeceni se zvySuje tmérné stupni utajeni
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a zahrnuje vyuziti prostfedkil, jako jsou mechanické zdbranné prosttedky, poplachové

zabezpecovaci systémy nebo systémy kontroly vstupu. [38]

2.2.3 Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich

zakonu

W

Zakon ¢. 181/2014 Sb. ptedstavuje klicovy pravni ptedpis pro ochranu informacnich
a komunikaé¢nich systémt v Ceské republice. Vztahuje se na poskytovatele zakladnich
sluzeb (napt. v dopravé, energetice, zdravotnictvi, bankovnictvi) a na poskytovatele

digitalnich sluzeb, jako jsou online trzisté, vyhledavace nebo cloudové platformy. [39]

Zakon stanovuje povinnost zavést organizani a technickd opatfeni pro zajisténi
bezpecnosti informacnich a komunikacnich systémi, mezi kterd patii naptiklad fizeni
bezpecnosti informaci, bezpecnostni politika, autentizace uzivateli nebo pouziti

kryptografickych prostredki. [39]

2.2.4 Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opati‘enich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatirenich, nalezitostech podani
v oblasti kybernetické bezpe¢nosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)

Vyhlaska €. 82/2018 Sb. je provadeécim piedpisem k zakonu o kybernetické bezpecnosti
a konkretizuje pozadavky na bezpecnostni opatieni regulovanych subjektd. Upravuje
napiiklad strukturu bezpecnostni dokumentace, rozsah bezpecnostnich opatfeni,
kategorizaci incidentli nebo pravidla jejich hlaseni. [40]

Incidenty dé€li podle zavaznosti do tii kategorii a dale podle dopadu na divérnost,

integritu ¢1 dostupnost aktiv. [40]

Soucasti vyhlasky jsou mimo jiné také metodiky pro analyzu rizik, hodnoceni aktiv,

zpracovani bezpec¢nostni politiky a pravidla pro likvidaci dat. [40]

2.2.5 Vyhlaska ¢. 479/2024 Sb., o informacni bezpecnosti

Vyhlaska ¢. 479/2024 Sb. je provadécim predpisem k zdkonu ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti. Stanovuje pozadavky na zajiSténi
bezpecnosti informacnich a komunikacnich systémi a samostatnych elektronickych

zafizeni, kterd nakladaji s utajovanymi informacemi. [41]
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Vyhléaska déle stanovuje pozadavky na bezpecné provozovani informac¢nich systému
podle stupné utajeni a provozniho modu, specifikuje nélezitosti bezpecnostni dokumentace,
pravidla certifikace a akreditace a v neposledni fadé¢ podminky schvalovani projektt
bezpecnosti komunikac¢nich systémii. Zahrnuje také pozadavky na samostatna elektronicka
zafizeni zpracovavajici utajované informace, jako jsou fotoaparaty, kamery nebo

zaznamniky. [41]

2.2.6 Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajua

Zakon €. 110/2019 Sb. navazuje na nafizeni GDPR a stanovuje prdva a povinnosti pfi

zpracovani osobnich Gidaji s cilem chranit soukromi fyzickych osob v Ceské republice. [42]

Na dodrzovéni ochrany osobnich daji v Ceské republice dohliZi dle zakona Utad pro
ochranu osobnich udajii, ktery mimo jiné pfijimé podnéty a stiznosti na poruseni povinnosti
stanovenych zdkonem, poskytuje konzultace v oblasti ochrany osobnich udajii, projednava

prestupky a uklada pokuty. [42]

2.2.7 Zakon €. 262/2006 Sb., zakonik prace

Zakonik prace je zakladnim pravnim pfedpisem upravujicim vztahy mezi zaméstnavateli
a zaméstnanci. Obsahuje mimo jiné pravidla pro vznik a zanik pracovniho pomé&ru, pracovni
dobu, odménovani 1 dovolenou. Nedilnou soucasti zakoniku préace jsou také ustanoveni
o bezpecnosti a ochrané zdravi pti praci (BOZP), ktera ukladaji povinnosti zaméstnavatelim
1 zamé&stnanclim s cilem zajistit bezpecné pracovni prostfedi a minimalizovat rizika spojena

s vykonem préce. [43]

2.2.8 Zikon ¢. 133/1985 Sb., o poZarni ochrané

W

Zékon ¢. 133/1985 Sb. stanovuje povinnosti a opatfeni k predchézeni vzniku pozara
a ochrané Zivota, zdravi a majetku. Ddle mimo jiné upravuje organizaci a ¢innost jednotek
pozarni ochrany a vymezuje povinnosti fyzickych, podnikajicich fyzickych a pravnickych

osob v oblasti pozarni ochrany. [44]

Cinnosti provozované podnikatelskymi subjekty se dle zakona ¢leni podle pozarniho
nebezpeci na ¢innosti bez zvysSeného, se zvySenym a s vysokym poZarnim nebezpecim. Bez
ohledu na konkrétni zatazeni maji v§ak vSechny podnikatelské subjekty povinnost naptiklad
zajistit pozarni techniku, vytvatet podminky pro haSeni a zachranu, kontrolovat dodrzovani

predpisi nebo hlasit vzniklé pozary ptisluSnému operacnimu stiedisku. [44]
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2.3 Piehled norem konvergované bezpeénosti

Vedle zavaznych legislativnich pfedpisti se v oblasti konvergované bezpecnosti uplatiuji
také technické normy a standardy, které organizacim poskytuji doporuceni pro fizeni

vvvvv

vybranych norem, kter¢ jsou z hlediska konvergované bezpec¢nosti relevantni.

2.3.1 CSN EN 50131: Poplachové zabezpedovaci a tisiiové systémy

Soubor norem CSN EN 50131 patii k nejvyznamnéj§im evropskym standardiim v oblasti
fyzické bezpecnosti a upravuje problematiku poplachovych zabezpecovacich a tisnovych
systémi (PZTS). Stanovuje napiiklad technické pozadavky na bezpeCnostni zafizeni,

napajeci zdroje nebo Ustfedny a zahrnuje také pokyny pro aplikaci PZTS. [45]

Vychozi &asti je norma CSN EN 50131-1 — Systémové poZadavky, ktera definuje
stupné zabezpeceni objektli podle trovné rizika a schopnosti potencialniho narusitele
a slouzi jako podklad pro volbu vhodnych technickych opatieni. Tato norma zahrnuje také
klasifikaci prostfedi, ve kterych mohou byt komponenty PZTS provozovany, specifikuje
funkéni pozadavky a stanovuje zasady hlaSeni poplachovych stavli v zavislosti na stupni

zabezpeceni. [46]

2.3.2  CSN EN 60839: Elektronické systémy kontroly vstupu

Soubor norem CSN EN 60839 se zabyva problematikou elektronickych systémii kontroly
vstupu. Jeho jednotlivé ¢asti stanovuji technické a funk¢ni pozadavky jak na jednotlivé
komponenty, tak na cely systém, a to v€etn¢ pozadavki na interoperabilitu, zabezpeCeni

pienosu dat nebo fizeni ptistupu na zaklad¢é definovanych opravnéni.

Mezi kli¢ové &asti souboru pati norma CSN EN 60839-11-1, ktera klasifikuje systémy
kontroly vstupu na zakladé¢ hodnoty chranéného majetku a schopnosti potencialnich
narusiteldl. Vyznamna je rovnéz norma CSN EN 60839-11-2, kterd stanovuje obecné
pozadavky na planovani, instalaci, provoz, udrzbu a dokumentaci pro aplikaci téchto

systému. [46, 47]
2.3.3 CSN EN 62676: Dohledové videosystémy pro pouZiti v bezpe¢nostnich
aplikacich

Soubor norem CSN EN 62676 se zaméfuje na bezpeénostni kamerové systémy pouzivané

pro dohled a ochranu majetku, osob ¢i vetejnych prostor. Jednotlivé ¢asti souboru stanovuji
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napiiklad systémové pozadavky, pozadavky na videopfenos, pozadavky na pienosové

protokoly nebo specifikace pro provoz kamerovych systému vyuzivajicich webové sluzby.

Mezi vychozi &asti souboru patii norma CSN 62676-1-1: Systémové pozadavky —
obecné, ktera definuje stupné zabezpeceni v oblasti kamerovych systémii. Dalsi vyznamnou
&asti je také norma CSN EN 62676-4, ktera obsahuje doporuéeni a pozadavky pro vybér,
planovani, instalaci, adrzbu a zkousSeni kamerovych systémil véetné jejich vzajemného
propojeni. Vénuje se také =zafizenim pro zpracovani obrazu uréenym k pouziti

v bezpecnostnich aplikacich. [48, 49]

2.3.4 CSN EN 1143: Bezpeénostni iischovné objekty

Soubor norem CSN EN 1143 upravuje bezpeénostni pozadavky, klasifikaci a zkusebni
metody pro tschovné objekty, mezi které patii skfinové trezory, ATM trezory, komorové

trezory, trezorové dvete a depozitni systémy.

Klicovou &asti je norma CSN EN 1143-1, ktera rozdéluje aschovné objekty do
bezpecnostnich tfid 1 az XIII podle jejich odolnosti vi¢i nasilnému piekondni. Tato
klasifikace je mimo jiné vyuZivdna pojiStovnami, které pojistné kryti cennosti Casto

podminuji jejich uloZzenim do trezoru odpovidajici minimalni bezpecnostni tfidy. [49]

Normy rovnéz stanovuji zkusebni postupy pro ovétovani odolnosti ischovnych objektl
s vyuzitim riznych nastroji a prostfedkd, jako jsou naradi pro paceni nebo fezani, vrtaky,

trhaviny a vybusniny. [50]

2.3.5 ISO/IEC 27000: Normy pro Fizeni bezpec¢nosti informaci

ISO/IEC 27000 ptedstavuje soubor mezinarodnich norem zamétenych na fizeni bezpecnosti
informaci. Jednotlivé normy této fady se vénuji riznym oblastem informacni a kybernetické
bezpecnosti — od zavadéni systému fizeni bezpecnosti informaci (ISMS), pies fizeni rizik,

az po implementaci konkrétnich bezpecnostnich opatteni. [51]

Uvodni dokument této skupiny, ISO/IEC 27000, poskytuje piehled ostatnich norem
v ramci souboru, definuje zdkladni pojmy a vysvétluje kliové principy systémového
pfistupu k ochran¢ informaci. StéZejni normou fady je ISO/IEC 27001, ktera stanovuje
pozadavky na zavedeni, provoz a zlepSovani ISMS. Norma ISO/IEC 27002 pak dopliuje
tento rdmec podrobnym rozpracovanim konkrétnich bezpecnostnich opatfeni a doporuceni

pro jejich implementaci s ohledem na divérnost, integritu a dostupnost informaci. [S1-53]
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2.3.6 IS0 22300: Normy pro Fizeni kontinuity ¢innosti

Soubor norem ISO 22300 se zamétuje na oblast odolnosti organizaci a zajisténi kontinuity
jejich Cinnosti v pfipadé mimoradnych udalosti. Tato skupina poskytuje metodicky ramec
pro prevenci, piipravu, reakci i obnovu provozu po incidentech, které mohou narusit bézné

fungovani organizace. [54]

Uvodni dokument ISO 22300 slouzi jako terminologicky zaklad celé skupiny
a zajistuje jednotné porozuméni kli¢ovym pojmim. StéZejni normou této fady je ISO
22301, ktera definuje pozadavky na zavadéni, provoz, udrzovani a zlepSovani systému fizeni
kontinuity ¢innosti (BCMS). Tento ramec dale dopliiuje norma ISO 22313, ktera obsahuje

metodicka doporuceni pro implementaci pozadavki stanovenych v ISO 22301. [54-56]

2.3.7 CSN ISO 31000: Rizeni rizik — Smérnice

Norma ISO 31000 je Gstfednim dokumentem stejnojmenné skupiny norem zamétenych na
fizeni rizik. Poskytuje obecny ramec pro fizeni rizik v organizacich napfi¢ rGznymi obory
a sektory. Tato norma je zaloZena na nckolika kli€ovych zasadach, jako jsou integrovani
fizeni rizik do vSech aktivit organizace, pfizplisobeni fizeni rizik kontextu organizace nebo

trvalém zlepSovani systému fizeni rizik prostiednictvim uceni se ze zkuSenosti. [57]

StéZejni Cast normy tvoii proces fizeni rizik, ktery zahrnuje kroky od stanoveni rozsahu
a kritérii, ptes identifikaci, analyzu a hodnocenti rizik az po jejich oSetfovani, komunikaci se

zainteresovanymi stranami a vyhodnocovani pfijatych opatieni. [57]

Dopliikovou normou k ISO 31000 je IEC 31010, ktera poskytuje piehled nastroju

a technik pouZivanych pro posuzovani rizik. [58]

2.4 Shrnuti kapitoly

Bezpec¢nostni opatfeni v rdmci konvergované bezpecnosti vychdzeji z pravnich piedpist
a technickych norem, které urcuji pravidla, povinnosti a doporucené postupy pro ochranu

osob, informaci, majetku a zajisténi kontinuity ¢innosti organizaci.

Z hlediska evropské legislativy patii mezi kli¢ové predpisy smérnice NIS 2 a CER,
které se zaméfuji na posileni kybernetické bezpecnosti a odolnosti kritickych subjekti,
a natizeni GDPR, které upravuje ochranu osobnich udaji. V ¢eském pravnim prostiedi jsou

bezpecnostni pozadavky upraveny souborem zakont a vyhlasek, které se vztahuji napiiklad
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k ochran¢ utajovanych informaci, informaéni a kybernetické bezpecnosti, bezpecnosti

a ochran¢ zdravi pfi praci nebo pozarni ochrang.

Normativni rdmec konvergované bezpecnosti tvofi fada mezinarodnich a evropskych
norem, které organizacim poskytuji postupy a doporuceni pro fizeni fyzické, informacni,
kybernetické 1 provozni bezpecnosti. Mezi klicové mezinarodni standardy patii ISO/IEC
27000 pro fizeni informacni bezpecnosti, ISO 22301 pro zajisténi kontinuity ¢innosti a ISO
31000 pro fizeni rizik. Evropské normy, jako jsou EN 50131 pro poplachové systémy, EN
62676 pro dohledové videosystémy nebo EN 1143 pro uschovné objekty, se zamétuji na

oblast fyzické bezpecnosti.

Ptehled predpisti a norem uvedenych v této kapitole predstavuje zdkladni ramec,
nikoliv vycCerpavajici vycet, nebot’ volba konkrétnich dokumentl, jimiz by se organizace
mela fidit, zavisi na charakteru jeji Cinnosti, mife identifikovanych rizik, regulatornich

pozadavcich a dalSich specifikach prostiedi, v némz organizace plsobi.
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3 PREHLED ORGANIZACNICH STRUKTUR A SYSTEMU RIZENI
BEZPECNOSTI

Efektivni fizeni konvergované bezpecnosti v rdmci organizace vyzaduje predev§sim vhodné
zvolenou organizacni strukturu a na ni navazujici pfistup k fizeni bezpecnosti. Zptisob
rozdéleni kompetenci, odpovédnosti a vztahii mezi jednotlivymi Utvary zasadné ovliviiuje
schopnost organizace reagovat na bezpecnostni hrozby a koordinovat jednotlivé oblasti
bezpecnosti. Tato kapitola se proto nejprve vénuje zakladnim typlim organizacnich struktur,
jako je liniova, funkéni nebo maticovd, a nésledné predstavuje rizné ptistupy k fizeni

bezpecnosti, naptiklad pfistup centralizovany nebo hybridni.

3.1 Typy organizacnich struktur

Organizacni struktura urcuje, jak jsou v ramci organizace rozdéleny ukoly, kompetence,
pravomoci a komunikacni vazby mezi jednotlivymi utvary a pracovniky tak, aby celek
fungoval efektivné a koordinovan¢. Zvoleny typ organizacni struktury ovlivituje fungovani
celé organizace, véetné zplsobu fizeni jeji bezpecnosti. Nasledujici ¢ast prace ptiblizuje

zakladni typy organizanich struktur, se kterymi se Ize v praxi setkat. [59]

3.1.1 Liniova struktura

vvvvvv

pouzivanych v praxi. Je zalozena na principu jednotného tizeni, kdy kazdy podtizeny utvar
spada vyhradné pod jeden nadfizeny Utvar. Vysledkem je jednoznaéné rozdéleni pravomoci,

odpovédnosti 1 informacnich tokd. [59, 60]

K hlavnim vyhoddm této struktury patii jasn¢ vymezena nadfizenost a podiizenost,
piehledné rozdélené kompetence a také piima a rychla komunikace. Nevyhodou jsou pak
vy$si naroky na vedouci pracovniky, ktefi musi €asto disponovat znalostmi z riznych oblasti

¢innosti organizace. [59, 60]
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Podrizeni manazera A Podrizeni manazera B Podrizeni manazera C

Obrazek 4 Schéma liniové organizacni struktury
(zdroj: [61])

3.1.2 Funkcionalni struktura

Funkciondlni struktura je zaloZena na specializaci fidicich funkci, kdy je jeden vedouci
nahrazen nékolika specializovanymi vedoucimi. Kazdy z nich odpovidd pouze za svou
oblast, zaméstnanci vSak mohou soucasné spadat pod vice nadiizenych v zavislosti na

povaze feSenych tkold. [59]

Mezi vyhody funkciondlni struktury patfi vysokd mira specializace jednotlivych

vedoucich pracovniki, jasné vymezeni roli a odpovédnosti zaméstnanct a efektivni vyuziti
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utvary, prekryvani kompetenci nebo riziko protichlidnych pokyni v disledku vicenadsobné

podiizenosti. [59, 60]

Podrizeni manazera A Podrizeni manazera B Podrizeni manazera C

Obrazek 5 Schéma funkcionalni organizaéni struktury
(zdroj: [62])
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3.1.3 Liniové-Stabni struktura

Liniové-§tabni struktura kombinuje prvky liniové a funkciondlni struktury. Zachovava
jednotné vedeni, které je typické pro liniovou strukturu, a zaroven umoznuje vyuZziti
specializace prostfednictvim Stabnich utvard, které poskytuji odborné rady a podptirné
sluzby vedoucim liniovych tvar. [59]

Mezi vyhody této struktury patii jednoduchost fizeni, jasnd odpoveédnost, rychlost
riziko nérlstu byrokracie a tlak na rozSifovani Stabnich kapacit, coz miize zvySovat néklady

a snizovat pruznost organizace. [59, 60]

Reditel
Stab X Stab Y
‘ Manazer A ‘ ‘ Manazer B ‘ ‘ Manazer C ‘
Stab Z
Podrizeni manazera A Podrizeni manazera B Podrizeni manazera C

Obrazek 6 Schéma liniové-$tabni organizaéni struktury
(zdroj: [60])

3.1.4 Divizni struktura

Divizni struktura je zaloZena na vytvoreni relativné samostatnych celki (divizi), které jsou
obvykle rozdéleny podle urcitého kritéria, naptiklad druhu poskytovanych produkti nebo

sluzeb, geografického umisténi nebo skupin zakaznik. [59]

Divizni struktura pfinasi organizaci vy$$i miru autonomie jednotlivych celkl, coz
umoznuje flexibiln€ reagovat na pozadavky trhu, zefektivnit fizeni a jasné vymezit
odpovédnost za vysledky. Nevyhodou této struktury mohou byt vys$si provozni naklady

vvvvvv

vzajemné izolace a vznik rivality, ktera mize oslabovat spolupraci v ramci celé organizace.

[59, 63]
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[ Reditel ]

Obrazek 7 Schéma divizni organiza¢ni struktury
(zdroj: [64])

3.1.5 Maticova struktura

Maticova struktura kombinuje prvky funkciondlni a divizni struktury. Obvykle vznika
v situaci, kdy je potfeba vytvofit projektové orientované tymy nad ramec standardni
organizaéni struktury. Typickym rysem maticové struktury je tzv. dvoji podfizenost, kdy
zaméstnanci byvaji soucasné podiizeni jak vedoucimu funkéniho utvaru, tak vedoucimu
konkrétniho projektu. [59]

Mezi hlavni vyhody maticové struktury patii vysoka flexibilita, mozZnost rychle
vytvaret specializované projektové tymy, dliraz na tymovou spolupraci a vyssi zapojeni
manazert do strategickych rozhodnuti. Nevyhodou této struktury mtize byt riziko konfliktt
mezi vedoucimi v horizontalni a vertikalni linii fizeni, nejasné vymezeni odpovédnosti

a obtiZe pfi urcovani priorit vyplyvajici z dvoji podfizenosti zaméstnanct. [59, 60]

Reditel Manazer oddéleni X Manazer oddéleni Y Manazer oddéleni Z

=

Podrizeni manazeri projekti a oddéleni

Obrazek 8 Schéma maticové organizaéni struktury
(zdroj: [60])



36 UTB ve Zliné, Fakulta aplikované informatiky

3.2 Druhy pristupii k Fizeni bezpeé¢nosti v organizacich

Zvoleny pristup k fizeni bezpec¢nosti urCuje, jak jsou v organizaci nastaveny kompetence,
odpovédnosti a rozhodovaci pravomoci v oblasti bezpecnostniho managementu. Vybér
konkrétniho pfistupu ovliviiuje, jak je organizace schopna piedchazet bezpecnostnim
hrozbam, v¢as na né reagovat a minimalizovat jejich dopady. Tato ¢ast prace predstavuje tii

zékladni ptistupy k fizeni bezpecnosti, a to centralizovany, decentralizovany a hybridni.

3.2.1 Centralizovany pristup k Fizeni bezpecnosti

Centralizovany pristup k fizeni bezpecnosti je charakteristicky tim, ze veskeré fizeni
bezpecnosti je koncentrovano do jednoho centralniho utvaru. Tento pfistup je typicky
zejména pro velké organizace s vice pobockami v ramci jedné zemé, piipadné na
mezinarodni Grovni. Centralni tym pro fizeni bezpecnosti zajist'uje neptetrzity dohled nad
provozem a klicovymi aktivy organizace. V piipadé vyskytu hrozby tento tym shromazdi
informace od manazerti dotcenych lokalit, provede jejich analyzu, informuje vrcholovy
management a ndsledné€ zpracuje doporuceni, kterd predd zpét na lokéalni uroven. Na zaklade

téchto doporuceni pak mistni vedeni rozhoduje o dals§im postupu. [65]

MW

Vyhodou tohoto pfistupu je lepsi koordinace napti¢ organizaci a efektivné;si zvladani
bezpec€nostnich incidentil, zejména diky centralizovanému toku informaci a jednotnému
fizeni. Nevyhodou mize byt zavislost na jednom centralnim misté, nebot’ v piipadé jeho

selhani mtze byt ohrozen chod celé organizace. [65]

3.2.2 Decentralizovany pristup k Fizeni bezpe¢nosti

Decentralizovany pfistup k fizeni bezpecnosti je zaloZzen na principu rozdéleni
odpovédnosti za bezpecnost do jednotlivych Casti organizace, obvykle na lokalni nebo
regionalni aroven. Tymy zodpovédné za bezpecnost piisobi samostatné v ramcei konkrétnich
provozu, pii¢emz rozhodovaci pravomoci zlstdvaji na mistni Grovni. V ramci tohoto
ptistupu neni pfitomen centralni bezpe€nostni utvar, ktery by mél vyhradni odpovédnost za
rozhodovani. Kli¢ova rozhodnuti se proto zpravidla pfijimaji a realizuji pfimo na Grovni

jednotlivych lokalit. [65]

Vyhodou decentralizovaného pfistupu je vysoka mira nezavislosti jednotlivych lokalit,
ktera umoznuje vedoucim pracovnikiim v oblasti bezpecnosti pfijimat opatfeni s ohledem na
mistni podminky a specifické potfeby jednotlivych pobocek ¢i regionli. Mezi nevyhody

tohoto pfistupu patii naptiklad riziko vzniku nekonzistenci v bezpecnostnich opatienich
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napfi¢ organizaci, coz muze vést ke slabinam v celkové bezpecnostni tirovni organizace,
nebo vyssi provozni ndklady z divodu, ze kazdd oblast vyzaduje vlastni bezpecnostni

personal a infrastrukturu. [65, 66]

3.2.3 Hybridni pristup k Fizeni bezpe¢nosti

Hybridni pfistup k fizeni bezpefnosti kombinuje centralizované fizeni bezpecnosti
s realizaci bezpec¢nostnich opatfeni na lokalni trovni. V ramci tohoto pfistupu organizace
vyuziva ustfedni bezpe¢nostni centrum, které zajiStuje informacni podporu a nastavuje
bezpec¢nostni politiku na centralni Grovni, zatimco regiondlni a mistni tymy realizuji
konkrétni opatieni a ohlaSuji veskeré hrozby tomuto centru. Nékteré organizace provozuji
vice bezpecnostnich center v riznych regionech, aby se vyhnuly zavislosti na jednom bodu

a minimalizovaly dopady ptipadného selhdni centralni infrastruktury. [66]

Vyhodou hybridniho pfistupu je, Ze umoziiuje jednotné fizeni bezpecnosti v organizaci,
pfi¢emz zaroven ponechava prostor pro flexibilni reakce na lokalni hrozby. Tento pfistup je
navic dobfe Skalovatelny, coz z n¢j Cini vhodné feSeni pro organizace s mezinarodni
pusobnosti. Nevyhodou tohoto modelu miize byt vy$§i naro€nost na koordinaci mezi

centrdlni a lokalni Grovni fizeni. [66]

3.3 Shrnuti kapitoly

Organizacni struktura a zvoleny pfistup k fizeni bezpecnosti ovliviiuji celkové fungovani
organizace, vcetné rozdéleni odpovédnosti, koordinace jednotlivych ¢innosti a schopnosti

reagovat na bezpecnostni hrozby.

V prvni c¢asti této kapitoly byly popsany zakladni typy organizacnich struktur,
konkrétné liniova, funkcionalni, liniové-§tabni, divizni a maticova. Tyto struktury se odliSuji
pfedev§im zplsobem rozdé€leni pravomoci a odpovédnosti, uspofddanim komunikacnich
a fidicich vazeb, mirou specializace jednotlivych utvart a nastavenim vztahli nadfizenosti

a podfizenosti mezi pracovniky ¢i utvary.

Ve druhé casti kapitoly byly pfedstaveny tfi zdkladni druhy pfistupi k fizeni
bezpecnosti — centralizovany, decentralizovany a hybridni. Kazdy z téchto piistupt se lisi
rozdélenim odpovédnosti, rozhodovacich pravomoci a mirou koordinace bezpe¢nostnich
aktivit mezi centralni a lokalni Grovni. Zatimco centralizovany pfistup klade diraz na

jednotné fizeni a kontrolu, decentralizovany pfistup umoziuje vyssi miru autonomie

jednotlivych lokalit. Hybridni pfistup pak pfedstavuje kompromis, kdy je na centralni tirovni
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nastavovana bezpecnostni politika a poskytovana informacni podpora, zatimco realizace
konkrétnich bezpecnostnich opatieni je ponechana na jednotlivych lokalitach s ohledem na

jejich specifické podminky.
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PRAKTICKA CAST
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4 SOUCASNY STAV RIZENIi BEZPECNOSTI V ORGANIZACICH

Bezpecnostni hrozby, kterym organizace v soucasnosti Celi, stale Castéji prekracuji hranice
jednotlivych druhti bezpecnosti a vyzaduji koordinovany piistup napfi¢ celou strukturou
firmy. Pfesto v mnoha organizacich pfetrvavd odd¢lené fizeni fyzické, kybernetické
a provozni bezpecnosti. Tato kapitola analyzuje souCasné piistupy organizaci k fizeni
bezpecnosti a prostiednictvim praktickych ptikladt ukazuje rizika spojend s oddélenym

fungovanim fyzické, kybernetické a provozni bezpecnosti.

4.1 Analyza prevladajicich pristupi k Fizeni bezpeénosti

Jednim z vyznamnych témat soucasného fizeni bezpecnosti v organizacich je zptisob, jakym
jsou spravovany jednotlivé oblasti bezpecnosti. A¢koli odborna literatura i praxe stale ¢astéji
zdaraziji potiebu konvergovaného fizeni, tedy integrovaného a komplexniho piistupu
napii¢ vSemi oblastmi, dostupné vyzkumy naznacuji, Ze v mnoha organizacich nadale

ptevazuje oddelené uspoiadani bez systematické koordinace.

Touto problematikou se zabyval naptiklad vyzkum organizace ASIS Foundation z roku
2019, ktery analyzoval odpovédi vice nez 1000 seniornich pracovniki z USA, Evropy
a Indie plsobicich v oblasti fyzické bezpecnosti, kybernetické bezpecnosti, provozni
bezpecnosti a ptibuznych oblasti. Vysledky tohoto Setfeni ukazaly, Ze pouze 19 % organizaci
mélo plné konvergované fizeni bezpecnosti, které spojovalo fyzickou bezpecnost,
kybernetickou bezpecnost a bezpecnost provozni. DalSich 5 % organizaci mélo propojeno
alespon fyzickou a kybernetickou bezpecnost, 7 % alespoit kybernetickou a provozni
bezpecnost a 21 % alespon fyzickou a provozni bezpecnost. Souhrnné lze tedy fict, ze
alesponl ¢astecnou formu konvergence vykazovalo 33 % respondentd. Naproti tomu 48 %
organizaci uvedlo, ze mezi témito oblastmi nemaji zavedenou zadnou formu konvergence.
Zaroven vSak 55 % z téchto organizaci konstatovalo, Ze 1 pfesto mezi jednotlivymi oblastmi

dochazi alespoii k urcité mife spoluprace ¢i koordinace v otdzkach bezpecnosti. [67]
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= Uplnéa konvergence
» Castedna konvergence

® Zadna konvergence

Obrazek 9 Konvergence bezpec¢nosti
v organizacich - ASIS Foundation (2019)

(zdroj: [67])

Tématem konvergence bezpecnosti se zabyval také vyzkum z roku 2022, publikovany
v roce 2024 v odborném casopise Information and Computer Security. Tento vyzkum
analyzoval pfistupy 99 organizaci ke konvergenci fyzické a kybernetické bezpecnosti. Studie
ukazala, Ze pouze 18,4 % organizaci mélo tyto oblasti integrovany v ramci jednoho
organiza¢niho utvaru (napt. oddéleni nebo divize). Nejvétsi ¢ast respondentl (46,9 %)
uvedla, ze oblasti fyzické a kybernetické bezpecnosti jsou sice organizacné oddé€lené, ale
dochdzi mezi nimi k pravidelné spolupréci pfi feSeni béZnych operativnich tkold. DalSich
32,7 % organizaci uvedlo, Ze tyto oblasti spolu standardné nespolupracuji ak jejich
koordinaci dochazi pouze v ptipadé potieby. Zbyla 2 % respondentd uvedla jiny zptisob

feSeni této problematiky. [68]
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® Plnaintegrace
= Oddélené utvary, pravidelna spoluprace
® Oddélené utvary, narazova spoluprace

= Jiny pfistup

Obrazek 10 Konvergence fyzické a kybernetické
bezpecnosti v organizacich - ICS (2024)

(zdroj: [68])

Ackoli se oba vyzkumy zamé&fovaly na riizné aspekty konvergence bezpecnosti, jejich
vysledky se shoduji v tom, Ze plna integrace fyzické, kybernetické a provozni bezpe€nosti
zatim nepfedstavuje béznou praxi v organizacich. Zatimco studie z roku 2019 zkoumala
konvergenci vSech tii oblasti, novéjsi vyzkum z roku 2022 se soustiedil pouze na propojeni
fyzické a kybernetické bezpecnosti. Piestoze tedy nelze jejich zavery plné€ srovnavat, v obou
ptipadech lze pozorovat ur¢itou tendenci ke zvySujici se mife spoluprace mezi jednotlivymi
oddélenimi zodpovédnymi za konkrétni oblasti bezpecnosti alesponl na operativni tirovni,

coz muze sveédcCit o postupném posunu smérem ke konvergovanému modelu.

Za zminku stoji rovné€Z skutecnost, Ze podle prizkumu z roku 2022 pfechod k modelim
fizeni bezpec¢nosti v organizacich, zaloZenym na plné integraci nebo uzsi spolupraci mezi
jednotlivymi oblastmi, zpravidla nevychazi ze strategického rozhodnuti, ale ma spise
reaktivni charakter. Podnétem k t€émto zménam byvaji nejcastéji bezpecnostni incidenty,

zmeény ve vedeni organizace nebo regulatorni pozadavky. [68]

4.2 Rizika oddéleného Fizeni bezpe¢nosti

Oddélené tizeni fyzické, kybernetické a provozni bezpecnosti v organizaci mize vytvaret
slabiny, které zvySuji riziko vzniku bezpecnostnich incidentli. Rizika spojend

s nedostatecnou koordinaci mezi t€émito oblastmi ukazuji nasledujici ptiklady z praxe.
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Kyberneticky titok na spole¢nost Maersk Line v roce 2017

V roce 2017 zasahl logistickou spole¢nost Maersk Line rozsahly ransomware utok znamy
jako NotPetya. Ransomware se rychle rozsitil napfi¢ celou infrastrukturou spole¢nosti, ¢imz
ochromil pfiblizné 45 000 pocitaci a 4 000 servert. V disledku utoku bylo uzavieno
76 pristavnich termindll, pferusena ¢innost vice nez 800 lodi a doslo k naruseni kli¢ovych
rezervacnich systémt, coz docasn¢ znemoznilo pfijimat nové objednavky. Finanéni Skody

spolecnosti presahly 300 milionti dolart. [69]
Kyberneticky utok na nemocnici v BeneSové v roce 2019

V prosinci 2019 zaséhl IT systémy Nemocnice Rudolfa a Stefanie v BeneSové rozsahly
ransomware Utok. Utoénici zadifrovali data na serverech, nemocniénim vybaveni
a koncovych stanicich, coz znemoznilo poskytovani standardni I1ékatfské péce, vedlo ke
zruSeni planovanych operaci a vynutilo transport hospitalizovanych pacientli do jinych
zafizeni. Nemocnice byla nucena témef na mésic vyrazné omezit provoz, pri¢emz celkové

Skody byly pozdé&ji vyc€isleny na ptiblizné 59 miliont korun. [70, 71]
Zastaveni vlakové dopravy v Dansku v roce 2022

V roce 2022 doslo v Dénsku k incidentu, kdy byla na né€kolik hodin zastavena veskera
doprava vlakt statniho dopravce DSB. Pricinou vypadku nebyl pifimy utok na DSB, ale
hackersky utok na testovaci prosttedi platformy poskytujici strojvedoucim klicové provozni
informace, naptiklad o rychlostnich omezenich nebo stavebnich pracich na trati. Po zjiSténi
kompromitace subdodavatel odstavil své servery, coz znemoznilo strojvedoucim bezpecné

tidit vlaky a vedlo k Gplnému zastaveni Zelezni¢ni dopravy na n¢kolik hodin. [72, 73]

Ptipadové studie ukazuji, Ze nedostatecné propojeni jednotlivych oblasti bezpecnosti
a absence komplexnich plant pro zachovéni kontinuity provozu mohou vést k rozsahlym

Skodam a vaznému naruseni klic¢ovych procest organizaci.

4.3 Shrnuti kapitoly

Ackoli bezpecnostni praxe ukazuje, Ze efektivni fizeni bezpe€nosti vyZaduje komplexni
a integrovany piistup ke vSem jejim oblastem, mnoho organizaci nadéle spravuje fyzickou,

kybernetickou a provozni bezpe¢nost oddelené.
V prvni ¢asti kapitoly byly analyzovany dostupné vyzkumy, které naznacuji, ze plné
konvergované modely fizeni bezpecnosti zatim nejsou béznou praxi a oddé€lené ftizeni

jednotlivych oblasti stale pfevazuje.
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Druhé ¢ast kapitoly prostiednictvim piikladii z praxe ukazala, jak absence koordinace
mezi jednotlivymi oblastmi zvySuje zranitelnost organizace a jaké dopady muize mit na
kontinuitu provozu. Uvedené piiklady potvrzuji, ze pro posileni odolnosti organizace je
nezbytné zajistit jednotné a koordinované fizeni bezpecCnosti napfi¢ jejimi jednotlivymi

oblastmi.
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5 NAVRH SYSTEMU RiZENI KONVERGOVANE BEZPECNOSTI

Na zaklad¢ analyzy soucasnych pfistupi k fizeni bezpecnosti a ptikladi demonstrujicich
disledky oddé€len¢ho fizeni fyzické, kybernetické a provozni bezpeCnosti je ziejmé, ze
efektivni  konvergence téchto oblasti predstavuje zasadni predpoklad snizovani
bezpecnostnich rizik, zajiSténi schopnosti organizace reagovat na mimotadné situace nebo
udrzeni plynulosti provozu. Cilem této kapitoly proto bylo navrhnout metodicky ¢lenény
a prakticky vyuzitelny systém fizeni konvergované bezpeCnosti, ktery bude pouzitelny
napfi¢ riznymi typy organizaci a pfizpusobitelny jejich specifickym potiebam. Systém se
skladd z osmi Casti a princip jeho fungovani je znazornén na nasledujicim schématu

(obr. 11).
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Obrazek 11 Schéma systému fizeni konvergované bezpecnosti

(zdroj: vlastni)

Vychozi ¢asti systému je stanoveni zakladnich charakteristik organizace, mezi které
patii naptiklad jeji velikost, oblast plisobnosti, organizacni struktura nebo aktualni zptisob
zajisténi bezpecnosti. Na zaklade téchto charakteristik jsou rozpracovany dalsi ¢asti systému
konvergovaného fizeni bezpec¢nosti zahrnujici stanoveni bezpecnostnich cild, organiza¢ni
zajiSténi bezpec€nosti, fizeni rizik, zohlednéni legislativnich a normativnich poZadavku
a planovani a realizaci konkrétnich bezpecnostnich opatieni. Tyto ¢asti zaroven slouzi jako
zaklad pro nastaveni efektivniho systému monitorovani, auditu a zlepSovani, ktery umoznuje

pribézn¢ vyhodnocovat stav systému a reagovat na zmeény v bezpecnostnim prostiedi.
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Dulezitou soucasti systému je také schopnost organizace reagovat na incidenty, a to jak na
zaklad¢ predem nastavenych postupti, tak s vyuzitim informaci ziskanych prostrednictvim

monitoringu a auditu, které ptispivaji k jejich v€asné detekci a efektivnimu feSeni.

Nasledujici kapitoly se vénuji popisu jednotlivych ¢asti systému.

5.1 Zakladni charakteristika organizace

Navrh systému fizeni konvergované bezpec¢nosti by mél vzdy vychazet z konkrétniho
prostfedi organizace, v némz ma byt tento model uplatnén. Identifikace zakladnich
charakteristik organizace je nezbytnym ptedpokladem pro navrzeni systému, ktery bude

adekvatni jejim redlnym potfebam i moznostem. Mezi tyto charakteristiky patfi:

oblast puisobnosti organizace,

- velikost organizace,

- pocet a rozmisténi provozoven,

- organizac¢ni struktura,

- stavajici model fizeni bezpecnosti,

- identifikace kli¢ovych procest,

spoluprace s externimi subjekty.

Uvedené informace tvoii vychozi rdmec pro navrZeni konkrétni struktury fizeni
bezpecnosti zahrnujici napiiklad uréeni odpovédnosti, analyzu a prioritizaci rizik, navrh
vazeb mezi jednotlivymi oblastmi bezpecnosti a identifikaci procestt vhodnych k integraci

¢1 uzsi koordinaci.
5.2 Stanoveni cili konvergovaného fizeni bezpec¢nosti

Systém fizeni bezpecnosti v organizaci by mél byt postaven na jasné definovanych cilech,
které odrazi jeji potieby a specifika. V ramci konvergovaného piistupu je cilem vytvorit

integrovany, koordinovany a efektivni systém, ktery:
- zajisti ochranu lidi, majetku, informaci a dalSich aktiv organizace,
- zajisti kontinuitu provozu v pfipad¢ bezpecnostnich incidentl rizného rozsahu,

- propoji fizeni rizik naptic fyzickou, kybernetickou a provozni bezpecnosti tak, aby

mezi nimi existovala funk¢éni provazanost,
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- bude vsouladu s legislativnimi a normativnimi pozadavky vztahujicimi se

k ¢innosti organizace,
- umozni prabézné ptizpiisobovani bezpecnostnich opatieni v reakci na nové hrozby.

Tyto cile, ve spojeni s charakteristikami organizace definovanymi v pfedchozi ¢asti,
tvoii zaklad pro ndvrh konkrétnich opatfeni, hodnoceni u¢innosti systému a jeho dalsi
rozvoj. Tyto cile by mély byt ptijaty vedenim organizace a promitnuty do vSech urovni jejiho
fizeni.

v__7

5.3 Organizacni zajiSténi bezpe¢nosti

Dalsim klicovym krokem pti budovani konvergovaného systému fizeni bezpecnosti je jasné
vymezeni roli, odpovédnosti a komunikaénich vazeb mezi jednotlivymi oblastmi. Vzhledem
k tomu, ze fyzickd, kybernetickd a provozni bezpecnost Casto spadaji pod rizna oddéleni
nebo urovné fizeni, je nezbytné vytvorit sjednocujici ramec, ktery zajisti jejich koordinaci

a provazanost.

Nezbytnou soucasti tohoto ramce je urceni odpovédné osoby nebo utvaru, ktery bude
zajiStovat dohled nad fizenim bezpecnosti jako celku. V menSich organizacich mize tuto
roli plnit naptiklad bezpecnostni manazer, zatimco u vétsich firem mtize byt vhodné vytvofit
bezpec¢nostni $tdb nebo pracovni skupinu slozenou ze zastupcti jednotlivych oblasti.
I v ptipadé kolektivniho uspofadani je v§ak vhodné urcit jednoho koordinétora, ktery bude

odpovédny za fizeni ¢innosti skupiny a komunikaci s vrcholovym vedenim.
Mezi povéfenymi osobami nebo utvary by mély byt formaln€ vymezeny odpovédnosti
a kompetence. Zaroven je vhodné nastavit pravidelné komunikacni kanaly a mechanismy

reportovani, které umozni sdileni informaci a koordinaci v ptipadech, kdy incident v jedné

oblasti miiZze ovlivnit nebo narusit bezpecnost v oblasti jiné.

5.4 Rizeni rizik

Efektivni fizeni konvergované bezpecnosti v organizaci musi vychazet z komplexniho
a systematického fizeni rizik napti¢ vSemi bezpecnostnimi oblastmi. Tento pfistup umoziuje

odhalit nejen specifické hrozby v jednotlivych oblastech, ale také jejich vzajemné vazby

a dopady na dalsi oblasti bezpe¢nosti v rdmci organizace.
Cilem faze fizeni rizik je vytvofit jednotny ramec, ktery zahrnuje:

- identifikaci aktiv (hmotnych i nehmotnych),
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hrozby a zranitelnosti v jednotlivych oblastech,

dopady v primarni i sekundarni oblasti (napt. kybernetické — provozni),

- vyhodnoceni pravdépodobnosti a zavaznosti dopadu,

stanoveni priorit k oSetfeni.

Organizace si mohou zvolit konkrétni metodiku posuzovani rizik podle svych potteb,
(napf. brainstorming, SWOT nebo FMEA), pti¢emz klicové je, aby analyza zahrnovala

vSechny oblasti bezpecnosti a zohlediiovala jejich vzdjemné souvislosti.

Vystupem procesu fizeni rizik by mél byt katalog rizik, ktery nezahrnuje pouze
jednotlivé hrozby, ale i jejich vzajemné vztahy mezi riznymi oblastmi bezpecnosti. Diky
tomu lze navrhnout takova opatfeni, kterd G¢inn¢ reaguji na vice typu rizik zaroven

a umoziiuji koordinovany pfistup k jejich feseni.
5.5 Zajisténi souladu s legislativnimi a normativnimi pozadavky

Kazdy systém fizeni bezpecnosti musi zohlediovat platné legislativni pozadavky a zaroven
by mél reflektovat i doporucené normativni standardy vztahujici se k ¢innosti organizace.
Ackoli dodrzovani téchto standardl neni pravné zdvazné, v praxi byva nezbytné — napiiklad
jako podminka pro ziskani pojistného plnéni nebo pii prokazovani odpovidajici urovné

zabezpeceni vaci partneriim ¢i zdkaznikim.

Zajisténi souladu by mélo byt zohlednéno jak pfi navrhu systému, tak i v pritbéhu jeho
béZného fungovani. Soucasti bezpe€nostniho ramce by mél byt proces pro sledovani zmén
v legislativé a normach, jejich vyhodnoceni a ndslednd revize internich opatieni vcetné

provadéni pravidelnych auditt souladu s aktudlnimi pozadavky.

5.6 Planovani a implementace bezpecnostnich opatieni

Na zéklad¢ vystupil z analyzy rizik je potieba navrhnout a implementovat bezpecnostni
opatfeni, kterd adresuji identifikované hrozby a jejich mozné dopady na ostatni oblasti
bezpecnosti organizace. Tato opatfeni by zarovenn méla byt v souladu s pfisluSnymi
legislativnimi a normativnimi pozadavky. Mohou mit technicky, organizacni nebo

personalni charakter.

Implementace opatfeni by méla probihat jako strukturovany proces s jasné stanovenymi
odpovédnostmi, harmonogramem, pfidélenymi zdroji a definovanym zplsobem kontroly

a vyhodnoceni u€innosti pfijatych opatieni.
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V ramci konvergovaného ptistupu je duilezité, aby byly jednotlivé oblasti bezpecnosti
pfi planovani i realizaci opatfeni vzdjemné koordinovany. Takova koordinace zajiStuje, Ze

se opatfeni nebudou vzajemné rusit, ale budou fungovat jako jeden integrovany celek.

5.7 Reakce na incidenty

Soucésti efektivniho systému fizeni bezpecnosti musi byt jasné definovany proces pro
detekci, hlaSeni a feSeni bezpeCnostnich incidentii. V ramci konvergovaného piistupu je
klicové zajistit soucinnost mezi jednotlivymi oblastmi bezpecnosti, protoze incident v jedné

z nich mize ovlivnit i ostatni.
Plan reakce na incidenty by mél zahrnovat:
- mechanismy pro v€asné rozpoznani, hlaSeni a evidenci incidentd,
- rozdéleni odpovédnosti mezi jednotlivé role pfi feSeni incidentt,
- zékladni scénafe a postupy pro rizné typy udalosti,
- komunikacni postupy pro interni i externi tcely,

- zpusob sdileni informaci mezi Utvary v pfipadé incidentd s dopadem na vice

oblasti.

V nékterych typech organizaci mize byt v ndvaznosti na vybrané typy incident
zadouci rovnéz vypracovat plany kontinuity provozu, které definuji postupy pro zajiSténi

nebo obnoveni klicovych procesii organizace v piipad¢ jejich naruSeni.

5.8 Monitorovani, audit a zlepSovani

Pro zajisténi dlouhodobé funkcénosti celého systému je nezbytné jeho pribézné
vyhodnocovani a pfizpisobovani aktualnim podminkdm a pozadavkim. Monitorovani, audit

a zlepSovani tak predstavuji nedilnou soucést konvergovaného ptistupu k fizeni bezpecnosti.

Soucasti monitorovani by mélo byt sledovani klicovych ukazatelti vykonnosti (KPI)
a klicovych ukazatelii rizik (KRI). KPI slouzi k hodnoceni efektivity pfijatych opatieni
a fungovani systému fizeni bezpec¢nosti, mezi které patii naptiklad primérnd doba reakce na
incident, pocet absolvovanych Skoleni nebo ¢etnost provadéni internich auditi. Naopak KRI
se zam¢iuji na indikaci vyvoje rizik a potencialnich hrozeb zahrnujicich naptiklad nértst
poctu zjisténych zranitelnosti, ¢etnost pokusti o neautorizovany piistup nebo opakovany

vyskyt incidentd ve specifické oblasti. Spravné nastavené ukazatele poskytuji organizaci
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zpétnou vazbu jak o ucCinnosti systému, tak o ménicim se bezpecnostnim prostiedi

a napomahaji v€as odhalit nedostatky v systému ¢i vznikajici rizika.

Pravidelnou soucasti systému by mély byt také bezpecnostni audity, at’ uz vykondvané
internimi nebo externimi subjekty. Ty by mély pokryvat vSechny oblasti bezpecnosti i jejich

vzajemné vazby. Zjisténé nedostatky by mély vést k nadvrhliim napravnych opatieni.

Na zéklad¢ vystupil z monitorovani, auditd, analyz incidentt, legislativnich zmén nebo
aktualnich potieb organizace by mél byt cely systém fizeni bezpecCnosti pribézné

aktualizovan a zlepSovan.

5.9 Shrnuti kapitoly

V ramci této kapitoly byl pfedstaven modelovy systém fizeni konvergované bezpecnosti,
jehoz cilem je poskytnout strukturovany rdmec pro koordinovany a integrovany ptistup

k tizeni fyzické, kybernetické a provozni bezpecnosti v organizaci.

Systém je tvofen nékolika vzajemné propojenymi ¢astmi — od vymezeni zakladnich
charakteristik organizace a stanoveni bezpe€nostnich cilli, pfes organizacni zajiSténi, fizeni
rizik a zajiSténi souladu s legislativnimi a normativnimi poZadavky, az po planovani
a implementaci bezpe€nostnich opatteni, reakci na incidenty a procesy monitorovani, auditu
a zlepSovani systému.

Navrzeny model slouZzi jako obecny ramec, ktery mize byt ptizptisoben riznym typim
organizaci a vyuZit jako zaklad pro zavadéni systému fizeni konvergované bezpec¢nosti

a jeho nasledny provoz.
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6 APLIKACE SYSTEMU RiZENI KONVERGOVANE
BEZPECNOSTI NA MODELOVE ORGANIZACI

V této kapitole je navrh systému fizeni konvergované bezpecnosti uvedeny v predchozi ¢asti
aplikovan na modelovou logistickou organizaci. Jednotlivé prvky systému jsou

prizpisobeny jejim specifickym podminkam, struktufe a provoznimu prostiedi.

6.1 Zakladni charakteristika organizace

Modelova organizace, na kterou je v této ¢asti aplikovan navrh systému fizeni konvergované
bezpecnosti, je stiedn¢ velka logistickd firma zamétujici se na vnitrostatni 1 mezinarodni
prepravu a skladovani zbozi. Spolecnost sidli na okraji vétsiho mésta, kde provozuje vlastni

aredl zahrnujici administrativni budovu, skladové prostory a mensi servisni zazemi.

Organizace zaméstnava piiblizn€ 200 osob, pticemz zna¢na ¢ast zaméstnancl pracuje
jako fidi¢i, skladnici nebo dispeceti. Kromé toho firma zahrnuje administrativni, obchodni
a technické oddéleni, které zajist'uji napiiklad fizeni zakazek, komunikaci se zakazniky
a spravu informacnich systéma. Ostatni utvary pracuji v dennim rezimu s pevn¢ stanovenou

pracovni dobou.

Organizace ma funkcionalni organiza¢ni strukturu, kterd zahrnuje ¢tyfi hlavni oblasti:
provoz (sklad, doprava a dispecink), administrativu, obchod a IT. Rizeni firmy zajiituje
uzky management v cele s jednatelem spolecnosti. Jednotlivé Utvary jsou vedeny

odpovédnymi vedoucimi a kli¢ova rozhodnuti jsou centralizovdna na Girovni vedeni firmy.
Klic¢ové procesy organizace zahrnuji:
- prijem, skladovani a expedici zasilek,
- planovani piepravy a komunikace se fidici,
- komunikaci se zdkazniky,
- spravu vozového parku a monitoring zésilek v redlném case.

Organizace ma vlastni IT infrastrukturu zahrnujici interni sit’, uZivatelska zatizeni,
pristupové systémy a zakladni IT podporu. Pro fizeni provozu vyuziva softwarové nastroje,
jako je skladovy systém, dispeCerské platforma a zakaznicky portal, které jsou provozovany
formou cloudovych sluzeb nebo spravovany externimi dodavateli. Z hlediska fyzické

bezpecnosti spravuje zabezpeCeny aredl s kontrolou vstupu, kamerovym systémem
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a ostrahou. Organizace zaroven spolupracuje s dalSimi partnery, naptiklad se smluvnimi

dopravci nebo dodavateli technologii.

V soucasné dob¢ je fizeni bezpeCnosti v organizaci feSeno oddé€len¢ v jednotlivych
oblastech. Fyzickd bezpecnost spadd pod spravu aredlu, kybernetickd bezpecCnost je
v kompetenci IT sprdvce a provozni bezpecnost spadd do odpovédnosti vedoucich
provoznich pracovnikii. Neexistuje centralni role ani jednotny systém, ktery by zajistoval

koordinaci bezpecnostnich opatfeni napii¢ témito oblastmi.

6.2 Stanoveni cilii konvergovaného rizeni bezpecnosti

Cilem konvergovaného systému fizeni bezpecnosti v modelové organizaci je vytvofeni
jednotného a koordinovaného pfistupu k zajiSténi ochrany klicovych aktiv, plynulého
provozu a schopnosti organizace reagovat na incidenty napfic¢ riznymi oblastmi bezpecnosti.
Vzhledem k provoznimu charakteru firmy, jejimu technologickému zdzemi a zapojeni
externich subjektd je nezbytné, aby byly bezpecnostni mechanismy mezi jednotlivymi

oblastmi vz4djemné provazané.
Hlavnimi cili konvergovaného systému fizeni bezpe€nosti jsou:

ochranit zaméstnance, zbozi, vozidla, IT systémy 1 data zakaznik,

sjednotit odpoveédnosti a zjednodusit fizeni bezpe€nosti ve firmé,

rychleji a efektivnéji fesit krizové situace,

ziskat lepsi pfehled o rizicich a tim nad nimi dosahnout vétsi kontroly,

plnit pozadavky norem, zédkoni i smluvnich partnerd.

6.3 Organizacni zajiSténi bezpec¢nosti

Aby bylo mozné fidit bezpe¢nost v organizaci jako jeden celek, je nutné jasné rozdélit
odpovédnosti a nastavit systém spoluprace mezi jednotlivymi oblastmi. V ramci navrzené¢ho
modelu bude za fizeni konvergované bezpetnosti odpovédny bezpecnostni koordinator,

ktery bude ptimo podiizen vedeni firmy.

Tento koordinator bude mit na starost celkovy dohled nad bezpec¢nosti, koordinaci mezi
oblastmi (fyzicka, kybernetickd a provozni bezpecnost), zajiSténi spoluprace s externimi

partnery a piipravu pravidelnych zprav pro vedeni firmy. V ramci sttedn¢ velké firmy mutize
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tuto roli zastavat stdvajici zaméstnanec s odpovidajicimi znalostmi a zkuSenostmi, aniz by

bylo nutné zfizovat novou pracovni pozici.

Primérni odpovédnost za jednotlivé oblasti bezpecnosti bude ponechdna v kompetenci

pracovniki, ktefi je doposud zajist'ovali:
- fyzickou bezpecnost bude nadale fesit spravce arealu ve spolupraci s ostrahou,
- kybernetickou bezpecnost bude mit na starosti IT spravce,
- provozni bezpeCnost zistane v kompetenci vedoucich provozi (sklad, dispecink).

Mezi témito osobami bude ziizena bezpecnostni pracovni skupina, kterd se bude
pravidelné schazet, fesit aktualni hrozby, navrhovat opatfeni a hodnotit G¢innost systému.
Koordinator bude zodpovédny za to, aby informace mezi jednotlivymi oblastmi byly

pfedavany efektivné a vcas.
6.4 Rizeni rizik
Modelova organizace disponuje fadou aktiv, jejichz ohrozeni mulze ovlivnit plynulost

provozu, bezpecnost zaméstnanct, zboZzi i informacnich systémil. Rizika se mohou tykat

jednotlivych oblasti bezpecnosti samostatné, ale ¢asto maji 1 vzajemné presahy.

Rizeni rizik proto tvoii jednu ze zakladnich soudasti systému konvergované
bezpecnosti a zahrnuje jak samostatna rizika v jednotlivych oblastech, tak 1 rizika, ktera

mohou zasahovat napfi¢ vice oblastmi soucasné.

Pro jejich identifikaci a hodnoceni organizace vyuziva jednoduchy rdmec zaloZeny na
expertnim posouzeni a slovnim Skalovani. Kazdé riziko je posuzovdno z hlediska
pravdépodobnosti vyskytu a zavaznosti dopadu. Ob& hodnoty jsou klasifikovany na Skéle
nizkd — stiedni — vysoka, pfi¢emz vysledna mira rizika je urc¢ena jejich kombinaci dle

nasledujici matice (tab. 1).
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Tabulka 1 Matice pro hodnoceni miry rizika

Nizky dopad Stiedni dopad Vysoky dopad
Nizka pravdépodobnost Nizké Nizké Stiedni
Stredni pravdépodobnost Nizké Stredni Vysoké
Vysoka pravdépodobnost Stfedni Vysoké Vysoké

(zdroj: vlastni)

Na zaklad¢ uvedeného pfistupu byla pro ucely navrhu vybrana tfi klicova aktiva
stézejni pro provoz organizace, jejichz ohrozeni mé potencidl zasahovat vice oblasti
bezpec¢nosti. Piehled téchto aktiv, véetné vybéru souvisejicich hrozeb, zranitelnosti,
pravdépodobnosti vyskytu, zdvaznosti dopadu, vysledné miry rizika a pfesahii mezi oblastmi

bezpecnosti, ilustruje nasledujici tabulka.

Tabulka 2 Ptehled vybranych aktiv, souvisejicich
hrozeb a hodnoceni rizik pro modelovou organizaci

Mezioblastni
Aktivum Hrozba Zranitelnost Pravdépodobnost Dopad Riziko .
presah
Nevyhovujici technicky
. Provozni —
Dopravni nehoda | stav vozidla, inava Nizka Vysoky Stiedni )
fyzicka
fidice
Prepravni Parkovani mimo
vozidla zabezpecené prostory, )
Kradez nakladu Fyzicka —
nedostatecné fyzické Nizka Vysoky Stiedni
z vozidla provozni
zabezpeceni lozného
prostoru
Kyberneticky Slabé zabezpecenti, Kybernetickd —
Stredni Vysoky Vysoké
utok neaktualni software provozni
Dispecersky
, Nedostate¢né )
systém Kyberneticka —
Vypadek systému | zalohovani, poruchy Stredni Vysoky Vysoké ;
provozni
infrastruktury
Chybgjici nebo
nefunkéni detektory
koute, neoznacené Fyzicka —
Pozar . Nizka Vysoky Stiedni
unikové cesty a absence provozni
pravidelné kontroly
Skladové evakuacnich postupti
prostory Nedostate¢ng
zabezpeceny obvod
arealu, nedostatecné Fyzicka —
Vloupani Stfedni Stfedni Stredni
pokryti aredlu provozni
zabezpeCovacimi
systémy

(zdroj: vlastni)
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Uvedena tabulka ptredstavuje zjednoduseny piehled vybranych aktiv modelové
organizace, u nichz byly analyzovany konkrétni bezpecnostni hrozby a z nich vyplyvajici
rizika. Vybér slouzi k ilustraci principu konvergovaného fizeni rizik — tedy situaci, kdy
ohroZeni jednoho aktiva miize mit dopad ve vice oblastech bezpecnosti. I v tomto omezeném
vzorku je patrné, Ze naruSeni aktiva v jedné oblasti mize vyznamné ovlivnit i oblast jinou.
Tabulka zaroven plni funkci zjednoduseného katalogu rizik, ktery shrnuje vybrana aktiva,
jejich hrozby, zranitelnosti, hodnoceni rizik a mezioblastni pesahy v ramci konvergovaného

pristupu.

6.5 Zajisténi souladu s legislativnimi a normativnimi pozadavky

Pted navrhem konkrétnich bezpecnostnich opatieni je diilezité zohlednit také legislativni
pozadavky a normativni standardy, které mohou ovlivnit podobu a rozsah navrhovanych
feSeni. Tyto predpisy v nékterych oblastech organizace stanovuji zdvazné povinnosti, jinde
nabizeji doporuceny ramec pro nastaveni bezpec¢nostnich procesti. Nasledujici tabulky
uvadéji vybrané legislativni pfedpisy a normativni standardy rozdélené podle oblasti

bezpecnosti, kterych se v rdmci organizace tykaji.

Tabulka 3 Ptehled vybranych legislativnich pfedpist pro modelovou organizaci

Oblast bezpecnosti Legislativni ptedpis

Zékon ¢. 133/1985 Sb. o pozarni ochran¢

Fyzicka bezpecnost Vyhlaska &. 23/2008 Sb. o technickych podminkach poZarni

ochrany staveb

Nafizeni (EU) 2016/679 (GDPR)

Kyberneticka bezpecnost
Zékon ¢. 110/2019 Sb. o zpracovani osobnich udaja

Zakon €. 361/2000 Sb. o silniénim provozu

Provozni bezpecnost

Zakon €. 262/2006 Sb. (zakonik prace)

(zdroj: vlastni)
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Tabulka 4 Prehled vybranych normativnich standardti pro modelovou organizaci

Oblast bezpecnosti Norma

EN 50131: Elektronické zabezpecovaci

systemy

EN 60839: Elektronické systémy kontroly
Fyzicka bezpec¢nost
vstupu

EN 62676: Dohledové videosystémy pro

pouziti v bezpec¢nostnich aplikacich

] ISO 27001: Systémy managementu informacni
Kyberneticka bezpecnost _
bezpecnosti

ISO 45001: Systémy managementu

bezpecnosti a ochrany zdravi pfi praci

Provozni bezpecnost
ISO 22301: Systémy managementu kontinuity

podnikani

(zdroj: viastni)

Zajisténi souladu s legislativnimi a normativnimi pfedpisy by vSak nemélo byt
jednorazovou aktivitou — organizace by méla pribézné sledovat zmény v relevantnich
pravnich ptedpisech a norméch, vyhodnocovat jejich dopad a podle potieby na né€ reagovat.
Tuto ¢innost by méla v rdmci modelové organizace koordinovat bezpecnostni pracovni

skupina, ptfipadné piimo povéteny bezpecnostni koordinator.

6.6 Planovani a implementace bezpecnostnich opatreni

Na zaklad¢ identifikovanych rizik a pfehledu legislativnich pozadavkli a norem byla
navrzena vybrana bezpecnostni opatieni reagujici na hrozby uvedené v kapitole 6.4. Jejich
cilem je snizit pravdépodobnost vyskytu téchto hrozeb, zmirnit jejich dopady nebo posilit
celkovou odolnost organizace. Pfehled navrZzenych opatieni je uveden v nasledujici tabulce,
pficemz pro kazdou z vybranych hrozeb je uvedeno odpovidajici opatieni, jeho typ

a pfipadna vazba na konkrétni legislativni nebo normativni dokument.
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Tabulka 5 Ptehled vybranych bezpecnostnich opatieni pro modelovou organizaci

Aktivum

Hrozba

Opatieni

Typ

Vazba na predpis / normu

Piepravni

vozidla

Dopravni nehoda

Zavedeni pravidelného
Skoleni fidicti a vedeni

evidence o jeho absolvovani

Personalni

Zékon ¢. 262/2006 Sb.

Kradez nakladu

z vozidla

Pouzivani bezpe¢nostnich
plomb, vytipovani rizikovych
tras, $koleni fidi¢t o postupu

v terénu

Organizaéni

Interni smérnice

Dispecersky

systém

Kyberneticky utok

Zavedeni dvoufaktorové
autentizace, pravidelna

aktualizace systému

Technické

Nafizeni (EU) 2016/679,
Zékon ¢. 110/2019 Sb.

Vypadek systému

Zavedeni pravidelného
zalohovani a testovani

obnovitelnosti dat

Organiza¢ni

ISO 27001

Pozar

Instalace detektort koufe,

kontrola tinikovych cest

Technické / organiza¢ni

Zékon ¢. 133/1985 Sb.,

) ) Vyhlaska ¢. 23/2008 Sb.
a revize pozarnich smérnic
Skladové

Posileni fyzického
prostory

zabezpeceni perimetru (ploty,
Technické

Vloupani EN 50131, EN 62676

brany), rozsiteni kamerového

systému

(zdroj: vlastni)

Implementace opatfeni by méla probihat v rdmci strukturovan¢ho procesu, ktery
zahrnuje urceni odpovédnych osob, stanoveni ¢asového harmonogramu, pridéleni zdroji
anastaveni kontrolnich mechanismii pro vyhodnocovani u¢innosti. V  ramci
konvergovaného pfistupu je diiraz kladen na vzajemnou koordinaci jednotlivych oblasti, aby
opatfeni neplsobila izolovang, ale pfispivala ke zvySeni celkové bezpecnostni Urovné

organizace.

6.7 Reakce na incidenty

V ramci modelové organizace mohou nastat incidenty rizné povahy. V oblasti kybernetické
bezpecnosti muze jit napiiklad o vypadek dispecerského systému nebo pokus o neopravnény
pfistup, v oblasti fyzické bezpecnosti o vloupani do aredlu nebo poZar a v oblasti provozni
bezpecnosti naptiklad o dopravni nehodu nebo nehodu ve skladu. Vzhledem k tomu, Ze
nekteré z téchto udalosti mohou mit dopad na vice oblasti soucasné, je vhodné stanovit

jednotny ramec pro jejich detekci, feseni a zpétné vyhodnoceni.
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Navrzeny ramec pro reakci na incidenty v této organizaci by mél zahrnovat zavedeni
jednotného mechanismu evidence incidentd, napiiklad prostiednictvim interniho
elektronického formulafe dostupného odpovédnym osobam. Odpovédnost za feSeni
incidenti by méla byt rozdélena podle oblasti — za incidenty fyzické bezpecnosti by mél
odpovidat spravce arealu ve spolupraci s ostrahou, za incidenty kybernetické bezpecnosti IT
spravce a za incidenty provozni bezpec¢nosti vedouci prislusného provozu (napft. dispecinku

nebo skladu).

V ptipadé€ incidentl s pfesahem do vice oblasti by mély byt odpovédné osoby povinny
informovat bezpec¢nostniho koordinatora, ktery bude zajistovat soucinnost mezi oblastmi

a ptipravovat souhrnné prehledy o incidentech pro vedeni organizace.

Pro vybrané typy incidentii, jako je vypadek systému nebo pokus o neopravnény
ptistup, by mély byt zpracovany struéné postupy, které stanovi jednotlivé kroky od
zachyceni udalosti az po informovani piislusnych utvari a ptipadné zahajeni eskalace.
Soucasti téchto postupid by mély byt také nouzové kontakty pro ptipady, kdy néktery
z odpovédnych pracovnikd nebude aktualné dostupny, naptiklad mimo béZnou pracovni
dobu.

Incidenty by mély byt pravidelné vyhodnocovany bezpecnostni pracovni skupinou,

ktera zaroven navrhuje Gpravy v opatfenich 1 postupech.

6.8 Monitorovani, audit a zlepSovani

Aby byl systém konvergované¢ bezpecnosti dlouhodobé funkcni, je nezbytné, aby byl
pribézné monitorovan, vyhodnocovan a aktualizovan. Tento pfistup umoziuje vcas
identifikovat slab4 mista, reagovat na ménici se bezpecnostni rizika a zajistit, Ze pfijata
opatfeni zlistavaji U€innd a primétend aktualnim podminkam.

Soucésti monitorovani v ramci modelové organizace je sledovani klicovych ukazatela
vykonnosti systému (KPI) a kli¢ovych ukazatell rizik (KRI). Tyto metriky poskytuji vedeni
i odpovédnym pracovnikiim dtlezitou zpétnou vazbu o tom, jak bezpecnostni systém

funguje v praxi. Pfiklad konkrétnich ukazatelti je uveden v nasledujici tabulce.
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Tabulka 6 Pfehled vybranych KPI a KRI pro modelovou organizaci

Typ ukazatele Ukazatel Vyznam
Primérna doba vyfeseni Sleduje efektivitu reakce na
incidentu incidenty a schopnost
KPI ) ) )
organizace je vyiesit
pfiméfeném case.
Frekvence testovani Odrazi uroven pripravenosti
schopnosti obnovy na vypadky klicového IT
KPI dispecerského systému véetné | systému a schopnost obnovit
vyhodnoceni vysledka provoz.
Pocet absolvovanych Skoleni | Sleduje Giroven proskoleni
KPI BOZP za ur¢ité obdobi zamg&stnancl a naplnéni
pozadavkl v oblasti
bezpecnosti prace.
Pocet opakovanych vypadk Signalizuje technickou
KRI dispecerského systému za zranitelnost a potencialni
uréité obdobi selhani klicového systému
s dopadem na provoz.
Pocet pracovnich tirazd za Indikuje mozné nedostatky
KRI uréité obdobi v oblasti bezpecnosti
a ochrany zdravi pfi praci.
Pocet incidentli s dopadem do | Upozoriiuje na slabiny
KRI vice oblasti bezpecnosti za v koordinaci mezi oblastmi
urcité obdobi bezpecnosti.

(zdroj: vlastni)

Organizace by méla pravidelné provadét bezpecnostni audity, které mohou byt

realizovany jak interné bezpecnostni pracovni skupinou, tak externimi subjekty. Audity by

mély zahrnovat nejen jednotlivé oblasti bezpecnosti, ale 1 jejich vzajemné vazby a Groven

celkové koordinace. Vysledky auditi slouzi jako podklad pro navrh ndpravnych

a preventivnich opatfeni.

Na zéklad¢ vysledkt z monitorovani, auditli, vyhodnoceni incidentli, zmén v legislativeé

a zmén v provoznim prostiedi by mél byt systém bezpecnosti prubézné aktualizovan

a zlepSovan. Tuto ¢innost by méla provadét bezpecnostni pracovni skupina pod vedenim
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koordinatora, ktery zaroven pfipravuje souhrnné zpravy o stavu bezpecnosti a navrhy zmén

pro vedeni firmy.

6.9 Shrnuti kapitoly

Tato kapitola se zabyvala aplikaci obecného navrhu systému fizeni konvergované
bezpecnosti na konkrétni modelovou organizaci — stfedné velkou logistickou firmu se

zaméfenim na prepravu a skladovani zbozi.

V ramci této aplikace byly stanoveny bezpecnostni cile, zavedena role bezpecnostniho
koordinatora, vytvofena pracovni skupina slozend ze zastupci jednotlivych oblasti
bezpecnosti, vymezeny odpoveédnosti a nastaven zpusob spoluprace mezi Gtvary. Soucasti
feSeni bylo také vyhodnoceni rizik na zédklad¢ vybranych aktiv, identifikace souvisejicich
hrozeb a posouzeni pravdépodobnosti jejich vyskytu i zdvaznosti dopadu. Na zdkladé
vysledkt této analyzy byla navrzena bezpecnostni opatfeni, kterd reaguji na identifikované

hrozby a jsou ramcove navazana na ptislusné pravni a normativni pozadavky.

V neposledni tadé¢ bylo v kapitole demonstrovano, jak mulzZe organizace
prostiednictvim jednotného ramce reagovat na incidenty a jak lze nastavit procesy

monitorovani, auditl a zlepSovani, véetné stanoveni klicovych ukazateli a rizik.
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ZAVER
Cilem této diplomové prace bylo vysvétlit pojem konvergovana bezpecnost, popsat jeji

kli¢ové oblasti a navrhnout systém fizeni konvergované bezpecnosti véetné jeho aplikace na

modelovou organizaci.

Teoretickd cCast prace se vénovala vymezeni pojmu konvergovana bezpecnost,
charakteristice jednotlivych oblasti bezpecnosti (fyzické, kybernetické, informacni
a provozni), prehledu legislativnich a normativnich pozadavkl, typliim organizac¢nich
struktur a piistupim k fizeni bezpeCnosti v organizacich, zejména z hlediska miry

centralizace.

Praktickd ¢ast prace navazala analyzou pievladajicich ptistupt k fizeni bezpecnosti
ajejich limith v redlném prostiedi. Nésledné¢ byl zpracovan navrh systému fizeni
konvergované bezpecnosti, ktery byl déale aplikovan na fiktivni logistickou organizaci.
Soucésti tohoto navrhu bylo nastaveni odpovédnosti v ramci systému fizeni konvergované
bezpecnosti, navrh bezpecnostnich opatieni pro vybrané hrozby, definovani ramce reakce na
incidenty, navrh postupu fizeni rizik a nastaveni procesii monitorovani a zlepSovani systému

véetné stanoveni kli¢ovych ukazatelli vykonnosti a rizik.

Vystupem prace je uceleny navrh systému, ktery mize slouzit jako zaklad pro zavedeni
konvergovaného pftistupu k fizeni bezpecnosti v mensich az stfedn¢ velkych organizacich.
Prestoze nékteré Casti modelu byly zpracovany pouze ramcové, jeho struktura poskytuje

dostate¢ny zéaklad pro dalsi rozpracovani podle specifickych potieb konkrétni organizace.
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PRILOHA P I: VYBRANE HROZBY A PROTIOPATRENI
V OBLASTI FYZICKE BEZPECNOSTI

Hrozba

Popis

Protiopatfeni

Neopravnény

vstup do objektu

Vstup narusitele do chranéného

objektu bez povoleni.

Dvertni zamky, elektronické
systémy kontroly vstupu,
fyzicka ostraha, oplocenti,

rezimova opatteni.

majetku s cilem znemozZnit jeho

obvyklé vyuziti.

Kradez Odcizeni aktiva pachatelem Kamerové systémy,
prekonanim ochrannych opatieni poplachové systémy,
nebo zaméstnancem zneuzitim osobni prohlidka.
opravnéni k piistupu.

Vandalismus Svévolné poSkozovani a niceni Oploceni, kamerové
majetku, které neptinasi pachateli systémy, osvétleni objektu,
zadné materidlni obohaceni a pro fyzicka ostraha, poplachové
které pachatel zpravidla nema Zadny | systémy.
motiv.

Pozar Nezadouci hoteni, které zpisobilo Automatické hasici
usmrceni nebo zranéni osob €1 zvifat, | systémy, rucni hasici
Skody na materialnich hodnotach, prostiedky, pozarni
nebo bezprostiedné ohrozilo osoby, signalizace, evakuac¢ni
zvitata, majetek Ci Zivotni prostfedi. | plany, Skoleni zaméstnanc.

Sabotaz Umyslné poskozovani nebo niéeni Provérky zaméstnanct

a dodavateld, kamerové
systémy, elektronicka
kontrola vstupu, rezimova

opattent.




Hrozba

Popis

Protiopatieni

Fyzické napadeni

Zameérné pouziti fyzické sily vici jiné
osob¢, které ma potencial zptlisobit
ujmu, zranéni nebo smrt. Miize jit

o nahodné incidenty i cilené utoky na
zamgéstnance, navstévniky nebo

chranéné osoby.

Osobni strazce, nouzové
tlacitko, kamerové systémy,
rezimova opatteni, Skoleni

personalu, fyzicka ostraha.

Teroristicky utok

Umyslné pouziti nasili ohrozujiciho
zivot nebo zdravi lidi, pfipadné
poskozujiciho majetek ¢i
infrastrukturu, s cilem prosadit
politické nebo politicko-nabozenské

zajmy.

Dle charakteru — naptiklad
v ptipadé hrozby utoku na
vetejnou akei: fyzicka
kontrola osob, provérka
zaméstnancl

a ucinkujicich, kontrolni
stanoviste, spoluprace

s bezpecnostnimi sbory.




PRILOHA P II: VYBRANE HROZBY A PROTIOPATRENI

V OBLASTI INFORMACNI BEZPECNOSTI

Hrozba

Popis

Protiopatfeni

Neopravnény ptistup

k informacim

Ziskani pristupu k citlivym
informacim neopravnénou

osobou.

Silna hesla, vicefaktorova
autentizace, fizeni
ptistupovych prav, Sifrovani

dat, auditni zdznamy.

Unik informaci

UmysIné nebo neimyslné
zptistupnéni citlivych
informaci neopravnénym

osobam.

DLP (data loss prevention)
strategie, Sifrovani dat, Skoleni
zaméstnancl o bezpe¢ném
zachazeni s informacemi,

utajeni smluv a dohod.

Ztrata dat

Nenavratné poskozeni
nebo smazani dat

v disledku selhani
hardwaru, softwaru, lidské
chyby nebo
kybernetického utoku.

DLP (data loss prevention)
strategie, zalohovani dat,
RAID pole, cloudové uloziste,
plan obnovy po havérii,

fyzické4 ochrana nosicu dat.

Neopravnéna manipulace

s informacemi

Zména, smazani nebo jiné
znehodnoceni informaci

neopravnénou osobou.

Rizeni piistupovych prav,
kontrola integrity dat, auditni
zaznamy, fyzicka ochrana

nosic¢u dat.

Primyslova Spionaz

Nezéakonné a neetické
ziskani informaci o jiné
organizaci s cilem ziskéani

konkuren¢ni vyhody.

Utajeni smluv a dohod, Skoleni
zaméstnancl o ochrané
informaci, bezpecnostni
provérky, fyzicka ochrana

objektu a dokumentt.




Hrozba

Popis

Protiopatieni

Socialni inzenyrstvi

Technika, jejimz cilem je
zmanipulovat jedince

k provedeni urcité akce
nebo ziskani urcité
informace. Tento termin
taktéz oznacuje podvodné
jednéni za ucelem ziskani
davérnych informaci
organizace nebo pristupu
do jejiho informacéniho

systému.

Skoleni zamé&stnancti

o zasadach bezpecnosti,
ovétovani identity volajicich,
ovétovani emailovych
pozadavkd, fyzickéd ochrana

objektu a dokumentt.




PRILOHA P III: VYBRANE HROZBY A PROTIOPATRENI
V OBLASTI KYBERNETICKE BEZPECNOSTI

uto¢nik pomoci e-mailu, SMS, telefonatu
nebo socidlnich siti manipuluje obét’

k poskytnuti citlivych udaja, jako jsou
hesla nebo &isla uét. Casto také laka obst
ke stazeni Skodlivého souboru, ktery mtize

infikovat jeji zafizeni.

Hrozba Popis Protiopatieni
Malware Program nebo kod urceny k poskozeni Antimalwarovy
pocitace, sité nebo serveru. Zahrnuje rizné | software, ochrana
typy hrozeb, jako jsou viry, trojské koné¢, proti spamu,
ransomware nebo spyware. pravidelné
aktualizace, Skoleni
uzivateli o Skodlivych
e-mailech a webovych
strankach.
Phishing Typ kybernetického utoku, pii kterém Skoleni zamé&stnanci,

testovaci phishingové
kampang, ovéfovani
emailovych adres

a odkazt.

Denial of Service

Denial-of-Service (DoS) a Distributed
Denial-of-Service (DDoS) utoky jsou
kybernetické utoky zaméetené na naruSeni
dostupnosti sluzby nebo systému. Pti DoS
utoku utoénik zahlcuje sit’ nebo server
velkym mnoZzstvim pozadavki z jednoho
zdroje, ¢imZ znemoziuje uZivatelim
piistup ke sluzbam. DDoS utok je
provadén z vice zafizeni, ¢imz je

[ 24

Robustni sit'ova
architektura,
monitoring sitového
provozu, plany reakce
na DoS utoky, vyuziti

anti-DDoS softwaru.




Hrozba

Popis

Protiopatieni

Utoky pomoci

injektaze kodu

Kybernetické utoky, pii kterych utocnik
zneuzije zranitelnosti aplikace k vlozeni
Skodlivého kodu do systému. Tyto utoky
mohou umoznit spusténi neautorizovanych
prikazii, neopravnény ptistup k datim nebo
manipulaci s chodem systému. Mezi tyto
utoky patii napiiklad SQL injection, cross-

site scripting a command injection.

Validace vstupnich
dat, zabezpecené
programovani (napf.
pfipravené dotazy a
parametrizované¢ SQL
dotazy), pravidelné
bezpecnostni audity,
aplikace

bezpecnostnich zaplat.

Man-in-the-
middle utok

Typ kybernetického ttoku, pti kterém
uto¢nik tajné zachytava nebo manipuluje

s komunikaci mezi dvéma stranami. Cilem
tohoto utoku miize byt kradez
pfistupovych tdaji, bankovnich udajt, ale
také zména nebo podvrzeni prenasenych
dat. Tento Utok mliZe byt proveden
ruznymi zpisoby, napiiklad
prostiednictvim podvrZzenych Wi-Fi siti,
manipulaci s DNS servery nebo

kompromitaci sitové infrastruktury.

Pouzivani VPN pfi
ptipojeni k vefejnym
sitim, vyhybani se
neznamym Wi-Fi
sitim a vypnuti
automatického
piipojovani,
pravidelné aktualizace
softwaru, pouZivani

bezpecnostnich zaplat.




PRILOHA P IV: VYBRANE HROZBY A PROTIOPATRENI
V OBLASTI PROVOZNI BEZPECNOSTI

provoznich systémi

systému a zatizeni nutnych pro

plynuly chod organizace.

Hrozba Popis Protiopatieni

Vypadek elektrické | Neocekavana ztrata elektrické Pouziti zaloznich zdrojt

energie energie, kterd miize zpusobit energie a jejich
pteruseni provozu kritickych pravidelnd tdrzba, plany
systému a technologii. obnovy po vypadku.

Selhani kritickych Vypadek nebo porucha klicovych Pouziti z&loZznich

systému a jejich
pravidelna tdrzba,
vypracovani postupil pro

obnovu po havarii.

Naruseni kontinuity
provozu v disledku

lidské chyby

Naruseni kontinuity provozu
zpusobené neumyslnymi chybami
nebo nespravnymi rozhodnutimi

osob.

Skoleni zamé&stnanctl,
pouzivani kontrolnich
seznamil, implementace
mechanismi

zabranujicich chybam.

Ztrata kvalifikované

pracovni sily

Ztrata klicovych zaméstnanci,
jejichZ znalosti, schopnosti
a zkuSenosti jsou nezbytné pro

provoz organizace.

Skoleni zamé&stnanci,
planovani nastupnictvi,
systematické predavani
znalosti mezi

zameéstnanci.

Pfirodni katastrofa

Neocekavana piirodni udélost, jako
je povoden, pozary, zemétieseni,
nebo jiné extrémni pocasi, ktera
muzZe prerusit nebo ohrozit plynuly

chod organizace.

Tvorba evakuacénich
plant, pravidelna cviceni
a Skoleni zaméstnanct,
vyuzivani alternativnich
pracovist, zalohovani

dat.




