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ABSTRAKT

Tato praca sa zaobera analyzou vykonnostnych charakteristik vybranych VPN protokolov
so zameranim na ich konfigurdciu a datovu priepustnost. Ciel'om bolo experimentalne
porovnat’ vykon protokolov OpenVPN, IKEv2, L2TP/IPsec, SSTP a WireGuard v
jednotnom testovacom prostredi. Po spracovani teoretickej reSerSe boli vSetky protokoly
nakonfigurované a podrobené meraniam. Praca zaroven poukazuje na vyznam konfiguracie,
typu protokolu a vyuzitia UDP pri optimalizécii VPN vykonu. Zistenia poskytuji praktické
odportcania pre vyber a nasadenie VPN rieSeni s dérazom na priepustnost’, bezpecnost’ a

efektivitu.

Kli¢ova slova: Wireguard, L2TP, SSTP, OpenVPN, IKEv2

ABSTRACT

This thesis analyzes the performance characteristics of selected VPN protocols, focusing on
their configuration and data throughput. The aim was to experimentally compare the
performance of OpenVPN, IKEv2, L2TP/IPsec, SSTP, and WireGuard protocols within a
uniform testing environment. After reviewing theoretical research, all protocols were
configured and subjected to measurements. The thesis also highlights the significance of
configuration, protocol type, and UDP utilization in optimizing VPN performance. The
findings offer practical recommendations for selecting and deploying VPN solutions,

emphasizing throughput, security, and efficiency.

Keywords: Wireguard, L2TP, SSTP, OpenVPN, IKEv2
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UvVOD

Virtudlna sukromna siet’ je technologia, ktora umoziuje vytvarat” zabezpecené spojenie
medzi dvoma bodmi v rdmci nezabezpecené¢ho verejného alebo zdielané¢ho sietového
prostredia, akym je internet. Virtudlna sukromna siet’ vytvara Sifrovany tunel,
prostrednictvom ktorého prebieha komunikacia, ¢im zabezpecuje dovernost, integritu a
Casto aj autentifikaciu prendsanych dat. Bezne sa vyuziva na zabezpecenie vzdialeného
pristupu k firemnym sietam, na ochranu sukromia pouzivatel'ov pri pouzivani verejnych Wi-

Fi sieti, ale aj na obchadzanie geografickych obmedzeni pristupu k online sluzbam.

V sucasnosti bola zaznamenand rastica potreba bezpecnej a efektivnej komunikacie
prostrednictvom internetu. VPN sa stali neoddeliteI'nou sucastou moderného IT prostredia,
kde bola zabezpecend ochrana dat a anonymita pouzivatelov a bol umozneny bezpecny
vzdialeny pristup k sietovym zdrojom. Vzhl'adom na narastajuce bezpecnostné hrozby a
potrebu optimalizacie vykonu sa otdzka vyberu vhodného VPN protokolu stala Coraz

relevantnejSou.

V tejto praci bola rieSend konfiguracia a priepustnost’ dostupnych VPN protokolov.
Hlavnym ciel'om bolo porovnat’ vykon jednotlivych protokolov z hl'adiska ich priepustnosti,
latencie a efektivity pri réznych konfiguraciach. Testovanie bolo realizované v
kontrolovanom prostredi, pricom boli zohl'adnené faktory, ako Sifrovacie algoritmy, reZimy

prenosu dat a rézne Grovne sietovej zataze.
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TEORETICKA CAST
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1 UVOD DO VPN

VPN (Virtual Private Network) predstavovala sietovu technologiu, ktora umoznila
vytvorenie bezpecného spojenia medzi vzdialenymi uzlami prostrednictvom verejnej
infrastruktiry, akou je Internet. Tento koncept bol zalozeny na virtualizacii pripojenia, kde
bol vytvoreny Sifrovany tunel medzi dvoma alebo viacerymi bodmi, ktory zabezpecoval

ochranu prenasanych udajov [1].

Podla Fergusona a Hustona nebola stanovena jednoznacnéd definicia pojmu VPN,
ked’ze tento termin bol ¢asto pouzivany nekonzistentne v ramci sietového priemyslu. Boli
citované ich slova: ,, Termin VPN sa pouziva takmer rovnako neuvizene ako QoS (Quality
of Service) na opis Sirokej skaly problémov a rieSeni, pricom samotné ciele neboli spravne

formulované“ [1,s. 1].

Napriek tomu mohla byt VPN definovana ako ,, komunikacné prostredie, v ktorom bol
riadeny pristup, aby bolo umoznené pripojenie len v ramci definovanej komunity zaujmu, a
ktoré bolo vytvorené nejakou formou rozdelenia spolocného zdkladného komunikacného

média“[1,s. 2].

1.1 Zakladné pojmy VPN

Pre Gvod do problematiky VPN bolo nevyhnutné definovat’ a objasnit’ kI'icové terminy,
ktoré tvorili ich zdklad. Tato kapitola sa preto zameriavala na analyzu elementarnych pojmov

— siet’, privatna a virtudlna — a ich Specificky vyznam v kontexte VPN technologii [1].
Pre pochopenie konceptu VPN bolo potrebné rozobrat’ jednotlivé terminy, ktoré ho tvorili:

o siet’ — siet’ bola definovana ako ,, akykolvek pocet zariadeni, medzi ktorymi bola
umoznena komunikacia pomocou lubovolnej metody* [1, s. 1]. Tieto zariadenia

mohli zahfnat’ pocitace, smerovace, tlaCiarne a d’alSie komponenty,

e privatna — podla autorov ,,sukromie v kontexte VPN znamenalo, Ze komunikacia
medzi dvoma (alebo viacerymi) zariadeniami bola urcitym sposobom utajend —
zariadenia, ktoré sa na tejto komunikdcii nezucastiiovali, nemali pristup k

prenasanym udajom a casto ani neboli informované o jej existencii“ [1, s. 2],

e virtuialna — tento pojem oznacoval simulaciu nie¢oho, ¢o fyzicky neexistovalo. V

pripade VPN S§lo o vytvorenie logického spojenia medzi dvoma bodmi
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prostrednictvom spolo¢nej infrastruktury, priCom tato komunikacia bola izolovana

od ostatnych pouzivatelov tejto infrastruktary [1].

1.1.1 Typy VPN

S ohl'adom na rozmanitost’ poziadaviek na zabezpeCenie a spdsob pripojenia v roznych
prostrediach boli vyvinuté rozne typy VPN. Tieto sa liSia svojou implementaciou, pouzitymi
protokolmi a tirovitou poskytovaného zabezpecenia. Pochopenie charakteristik jednotlivych
typov VPN je kl'i¢ové pre vyber najvhodnejSieho rieSenia v zavislosti od konkrétnych
potrieb a infrastruktiry. V nasledujicej Casti si predstavené a strucne popisané zakladné
kategorie VPN, ktoré sa liSia najmi pouzitymi tunelovacimi protokolmi a metdédami

zabezpecenia [2].

Podla spdsobu implementacie a pouzitia je mozné VPN rozdelit do niekolkych

kategorii:

e PPTP (Point-to-Point Tunneling Protocol) — star$i protokol, ktory bol vyvinuty
spolo¢nostou Microsoft. Vyuziva sa kombindcia TCP (Transmission Control
Protocol) a GRE (Generic Routing Encapsulation) pre tunelovanie dat. V sucasnosti
je povazovany za zastarany a nebezpecny z dovodu zranitelnosti v Sifrovacom
mechanizme MS-CHAPv2 (Microsoft Challenge Handshake Authentication
Protocol version 2) [2],

e IPSec (Internet Protocol Security) — poskytuje sa silné zabezpecenie na sietovej
vrstve. Podporujt sa dva rezimy: tunnel mode (pre VPN) a transport mode (pre end-
to-end Sifrovanie) [2],

e SSL/TLS (Secure Sockets Layer and Transport Layer Security) VPN — vyuZiva
sa Sifrovaci protokol SSL/TLS na ochranu dat. Za vyhodu sa povazuje jednoducha
integracia do webovych prehliadacov a podpora overovania certifikatov [2].

e OpenVPN — moderny a flexibilny VPN protokol, ktory vyuziva SSL/TLS a
podporuje Siroku skalu Sifrovacich algoritmov [2],

e WireGuard — nova generacia VPN protokolu, ktory je optimalizovany na vykon a
jednoduchost’ konfiguracie. Vyuzivaju sa moderné kryptografické algoritmy ako

ChaCha20 a Poly1305 na Sifrovanie a autentifikaciu [2].
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1.1.2 Princip fungovania VPN

VPN umoziiuje zabezpefenu komunikaciu prostrednictvom verejnej siete s vyuzitim
roznych bezpecnostnych mechanizmov. Hlavnym cielom VPN je poskytnat’ stkromnu
komunikaciu v rdmci verejného prostredia. Medzi zakladné bezpecnostné aspekty patri

Sifrovanie prenasanych udajov a autentifikacia pripojenych zariadeni [1].

Proces bezpecného prenasania dat cez verejné siete pomocou VPN zahfna Sifrovanie a

tunelovanie. Tento proces pozostaval z nasledujucich krokov:

o Sifrovanie dat — VPN klient Sifruje odosielané data pred ich odoslanim cez internet
[1], [2],
o autentifikdcia — pouzivatel’ alebo zariadenie musi preukazat’ svoju identitu pomocou

certifikatu alebo hesla [1], [2],

o tunelovanie — data su zabalené do zabezpecen¢ho tunela, ktory ich chranil pred

neopravnenym pristupom [1], [2],

e dekddovanie na ciePovom zariadeni — prijimajuce zariadenie deSifruje data a

spristupiiuje ich aplikaciam [1], [2].

1.1.3 Vyhody VPN

VPN prinasa mnozstvo vyhod, vd’aka ktorym predstavuju klI'a¢ovu sucast’ sicasnej digitalnej
infraStruktury. Ich hlavné vyuZitie spociva v zabezpeceni komunikacie, ochrane siikromia a
umozneni vzdialeného pristupu k sietovym zdrojom. Napriek ich prinosom vSak existuju aj
vyzvy a obmedzenia, ktoré je potrebné zohladnit’ pri nasadzovani a pouzivani VPN

technologii [1], [2].
Pouzivanie VPN prinasa viacero klI'i¢ovych vyhod, z ktorych najvyznamnejsie boli:

e zvySena bezpefnost’ — VPN poskytuje Sifrovanie prenaSanych udajov, ¢im sa
zabezpecuje ochrana citlivych informécii pred neoprdvnenym pristupom. Tento
aspekt je obzvlast’ dolezity pri pouzivani verejnych Wi-Fi sieti, kde m dochadzat’ k
Iahkému odpocuvaniu komunikécie Gtoénikmi. Véacsina modernych VPN rieSeni
vyuziva AES-256 (Advanced Encryption Standard) alebo ChaCha20, ktoré patria
medzi najbezpecnejSie dostupné Sifrovacie algoritmy. Pouzitim VPN sa taktiez
znizovalo riziko Utokov typu Man-in-the-Middle, pri ktorych uto¢nik zachytaval a

menil prenaSané data [1], [2],
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ochrana sikromia a anonymity — pouzitim VPN sa maskuje skuto¢na IP (Internet
Protocol) adresa pouzivatela, ¢im sa zabranuje sledovaniu jeho online aktivit. VPN
servery mozu byt umiestnené v roznych krajinach, ¢o znamena, ze pouzivatel’ moze
simulovat’ svoje nachadzanie sa v inej geografickej oblasti. Tato vlastnost’ je
obzvlast’ uzitocna v krajinach s prisnou cenzirou internetu, kde vlady monitoruju a

obmedzuju pristup k uréitym webovym strankam [1], [2],

obchadzanie geografickych obmedzeni a cenziry — mnohé streamingové sluzby
obmedzuji pristup k obsahu na zadklade geografickej polohy pouzivatela. VPN
umoziuje pripojenie k serverom v inych krajinach, ¢im pouzivatelia ziskavali pristup

k blokovanému obsahu [1], [2],

vzdialeny pristup k firemnym zdrojom — pre firmy predstavuje VPN nevyhnutny
nastroj na umoznenie bezpe¢né¢ho pristupu zamestnancov k internym firemnym
systémom z rdznych lokalit. Tento model umoznuje efektivnu pracu na dial’ku a

zaroven zachovava vysoku uroven bezpecnosti [1], [2],

zniZenie nakladov na infraStruktiru — VPN umozZiuje spolo¢nostiam zniZit
naklady na dedikované privatne siete tym, Ze sa vyuZiva internet ako transportna
vrstva. Toto rieSenie je vyhodné najmai pre organizacie s viacerymi pobockami, ktoré
potrebujii bezpecnu komunikaciu medzi svojimi lokalitami. VPN tak poskytuje

cenovo dostupnu alternativu k tradiénym metédam sietového prepojenia [1], [2],

bezpecnost’ pri pouZivani verejnych Wi-Fi sieti — pri pripojeni na verejné Wi-Fi
siete (napr. na letiskdch, v hoteloch ¢i kaviarfach) existuje vysoké riziko
odpocuvania dat alebo utokov typu honeypot, kde utocnik vytvara falosna Wi-Fi siet’
na zachytdvanie citlivych informacii. VPN S$ifruje vSetku komunikéciu, ¢im sa

zabezpecuje ochrana pouZivatel'a pred takymito hrozbami [1], [2].

1.1.4 Vyzvy a obmedzenia VPN

Napriek tomu, ze VPN ponuka vyznamné vyhody, ich implementacia a pouzivanie prinasa

urCité technické a prevadzkové vyzvy, ktoré mozu ovplyvnit vykon, bezpe€nost a

pouzivatel'ska sklisenost’.

Hoci VPN predstavuje efektivne rieSenie pre zabezpe€enie online komunikacie, ich

nasadenie neni bez technickych a prevadzkovych kompromisov. Medzi hlavné obmedzenia

a nevyhody patria:
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1.1.5

zniZenie rychlosti internetového pripojenia — pouzitie VPN moze spomalit
rychlost’ pripojenia, ked’ze data s Sifrované a smerované cez vzdialené servery.
Tento pokles vykonu zavisi od rychlosti Sifrovacieho algoritmu, geografickej
vzdialenosti VPN servera a Sirky pasma poskytovatela VPN. Moderné VPN
protokoly, ako WireGuard, dokazali minimalizovat’ tento dopad v porovnani so
starSimi rieSeniami, ako boli L2TP/IPSec (Layer Two Tunneling Protocol) alebo

SSTP (Secure Socket Tunneling Protocol) [3],

kompatibilita s roznymi sieami a zariadeniami — nie vSetky siete umoziuji
pouzivanie VPN. Niektoré¢ verejné¢ Wi-Fi siete blokuju IPSec, OpenVPN alebo
WireGuard, aby zabranili Sifrovanému prenosu dat. V takychto pripadoch je mozné
pouzit’ VPN cez port 443, ktory je menej pravdepodobne blokovany. Okrem toho,
niektoré starSie zariadenia alebo opera¢né systémy nemusia podporovat moderné

VPN protokoly [4],

bezpefnostné rizika pri nespravnej konfiguracii — nespravne nastavend VPN
moze paradoxne znizit’ bezpe€nost’ siete. Napriklad pri nespravnej konfiguracii split-
tunelingu moéze dojst’ k tiniku DNS (Domain Name System) poziadaviek alebo k
smerovaniu neSifrovanej komunikacie mimo VPN tunel. Preto je dolezité pouzivat

spravne firewall pravidla a zabezpecit DNS dotazy [3],

zavislost’ od poskytovatePa VPN — niektoré komercné VPN sluzby moézu
uchovéavat’ zdznamy o aktivite pouzivatel'ov alebo dokonca preddvat’ déta tretim
stranam. Preto je doleZzité vybrat' si doveryhodného poskytovatela VPN, ktory

garantoval politiku ,, no-logs ““ a podstupoval pravidelné bezpecnostné audity [3].

Vyvoj a motivacia pre pouzivanie VPN

V minulosti boli predstavované verejné datové siete PDN (Public Data Networks) ako

predchodcovia VPN, pricom najznamejsim prikladom bol globalny internet. Verejna
datova siet’ neobsahuje inherentnt1 politiku segregacie datovej prevadzky, a preto je

,,zodpovednostou pripojenych entit definovat’ a vynucovat’ tuto politiku“ [1, s. 3].

Hlavnym dévodom pre implementadciu VPN st predovsetkym ekonomické aspekty.

Vyuziva sa existujuca verejna infraStruktura na prenos dat, ¢o je podstatne nakladovo

efektivnejSie v porovnani s vystavbou a Udrzbou vlastnej fyzickej siete. Z ekonomického

hladiska je vyhodnejSie prevadzkovat’ viacero virtudlnych sieti na spolo¢nej fyzickej
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infraStruktire, nez udrziavat rovnaky pocet samostatnych, fyzicky oddelenych

komunikaénych systémov [1].

Okrem ekonomickych vyhod zohrdva vyznamnu tulohu aj otazka stkromia a
bezpecnosti prenasanych informacii. V zavislosti od konkrétnych poziadaviek na ochranu
dat méze byt poskytovanad VPN s roznou uroviiou zabezpecenia, od zdkladného skrytia
komunikacie az po sofistikované bezpecnostné mechanizmy, ako je Sifrovanie a

kontrolovany pristup k sieti [1].

Virtualne privatne siete neustale prechadzaji vyvojom a adaptaciou na nové hrozby v
oblasti bezpecnosti. S postupnym rozsirovanim internetovych sluzieb a narastajiicim po¢tom
kybernetickych utokov sa stavaju VPN zasadnou technologiou pre ochranu osobnych tdajov

a sukromia pouzivatel'ov [1].
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1.2 Zoznamenie sa s OpenVPN

OpenVPN je zaradeny medzi najrozSirenejSie open-source VPN rieSenia, ktoré su
predstavované ako flexibilnd, bezpecna a Siroko podporovana alternativa k zavedenym VPN
protokolom, akymi su IPSec alebo PPTP. Je vyvinuty s cielom poskytovat bezpecny,
jednoducho konfigurovatelny a efektivny néstroj na Sifrovani komunikéciu
prostrednictvom internetu. OpenVPN vyuziva protokol SSL/TLS na autentifikiciu a
zabezpecCenie prenosu dat, pricom pontka rozsiahle moznosti konfiguracie na rdéznych

platforméch [2].

1.2.1 Historia OpenVPN

OpenVPN je prvykrat predstaveny v roku 2002 Jamesom Yonanom ako rieSenie pre
zabezpecenu sietovl komunikaciu. Na rozdiel od inych VPN protokolov kladie déraz na
flexibilitu a jednoduchu konfiguraciu. Postupne sa vyvinul na robustné VPN rieSenie s
podporou rozsiahlej Skaly Sifrovacich algoritmov, autentifikaénych mechanizmov a réznych

sietovych konfiguracii [2].

1.2.2 Hlavné vlastnosti OpenVPN

OpenVPN disponuje Sirokou Skalou vlastnosti, ktoré ho odliSujua od inych VPN rieseni. Jeho
flexibilita, bezpe¢nostné mechanizmy a podpora viacerych platforiem z neho robia jeden z

najuniverzalnejSich VPN rieSeni, ktoré st dostupné na trhu [2].

Podpora viacerych sietovych reZimov — OpenVPN umoZiiuje nasadenie v roznych
sietovych rezimoch, ¢o pouzivatel'om poskytuje rozsiahlejSiu kontrolu nad smerovanim a
distribuciou dat:

e TUN rezim — routovand VPN, ktora prenaSa IP pakety medzi klientmi a serverom.

Tento rezim sa najcastejSie vyuZziva v podnikovych prostrediach a pre vzdialeny

pristup [2],

e TAP rezim — bridged VPN, ktora prenaSa ethernetové ramce. Tento reZim umoziuje
prenos broadcast a multicast prevadzky, o je dolezité pre aplikacie ako NetBIOS a

vzdialené herné siete [2].



20

UTB ve Zliné, Fakulta aplikované informatiky

Podpora viacerych transportnych protokolov — Na rozdiel od inych VPN rieSeni,

OpenVPN umoziuje pouzitie UDP (User Datagram Protocol) aj TCP ako transportného

protokolu.

UDP rezim — preferovany pre vacSinu VPN pripojeni, ked’ze pontika nizsiu latenciu
a vyssiu efektivitu [2],
TCP rezim — vyuzivany pri firemnom nasadeni a prechadzani cez striktné firewally,

ked’ze dokaze lepsie zvladat’ paketové straty [2].

MozZnost’ tunelovania cez rozne siete — OpenVPN dokdze tunelovat cez NAT

(Network Address Translation) a firewally, ¢o z neho robi vhodné rieSenie pre pouzivatel'ov

v obmedzenych sietovych prostrediach.

Podpora NAT traversal — OpenVPN umoziiuje komunikéaciu medzi zariadeniami,

ktoré su za NAT branami [2],

Podpora pre HTTP (HyperText Transfer Protocol) a SOCKS proxy — OpenVPN
moze fungovat’ aj cez HTTP alebo SOCKS proxy, ¢im sa znizuje riziko blokovania

VPN prenosov [2],

Port 443 kompatibilita — umoZziuje prevadzku OpenVPN na rovnakom porte ako
HTTPS (HyperText Transfer Protocol Secure), ¢im je mozné maskovat VPN

prevadzku ako bezny internetovy prenos [2].

Podpora IPv6 (Internet Protocol version 6) a mobilnych platforiem — OpenVPN

plne podporuje IPv6, ¢im zabezpecuje buducu kompatibilitu so sietovymi infrastruktarami.

IPv6 tunelovanie — umoziuje vytvorenie VPN spojenia medzi IPv4 (Internet

Protocol version 4) a IPv6 sietami [2].

Podpora pre Android a iOS — OpenVPN ponuka aplikacie pre mobilné zariadenia
s plnou kompatibilitou s OpenVPN servermi [2].

Open-source a Siroka komunita: OpenVPN je open-source projekt, o znamena,

Ze je neustale vyvijany komunitou a pravidelne aktualizovany.

Rychla odozva na bezpecnostné hrozby — OpenVPN komunita aktivne pracuje na
opravach zranitelnosti a implementacii novych bezpecnostnych standardov [2].
Kompatibilita s r6znymi opera¢nymi systémami — OpenVPN je dostupny pre
Windows, macOS, Linux, FreeBSD, Android a 10S [2].
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1.2.3 Bezpecnost’ a autentifikacia v OpenVPN

Bezpecnost' a flexibilné moznosti autentifikdcie patria k fundamentdlnym pilierom
protokolu OpenVPN, vd’aka comu sa radi medzi popredné riesenia pre zabezpeCen sietovi
komunikaciu. Na rozdiel od niektorych inych VPN protokolov, OpenVPN stavia na
robustnom ramci protokolu SSL/TLS, ktory poskytuje silny zdklad pre autentifikdciu
komunikujucich strdn a Sifrovanie prenaSanych dat. Tato kapitola sa podrobne venuje
mechanizmom, ktoré OpenVPN vyuziva na zabezpecenie dovernosti, integrity a autenticity

VPN spojeni [2].

Pre svoju ¢innost’ si protokol OpenVPN zvolil osved¢eny protokol SSL/TLS, ktory je
Siroko pouzivany na zabezpeCenie komunikécie na internete, napriklad pri protokole
HTTPS. V kontexte OpenVPN sluzi SSL/TLS ako zidkladny rdmec pre nadviazanie
bezpecného spojenia, vymenu kryptografickych klucov a autentifikdciu medzi VPN

klientom a serverom [2].

Komunikacia v OpenVPN je Strukturovana prostrednictvom dvoch logickych kanalov,

ktoré zabezpecuju riadenie spojenia a prenos dat:

o riadiaci kanal — zabezpeceny protokolom SSL/TLS, tento kandl sluZi na tivodni
autentifikdciu, vyjednanie Sifrovacich parametrov a vymenu riadiacich informacii.
Jeho bezpecnost’ je kI'icova pre ochranu procesu nadviazania spojenia a citlivych
informacii [2],

o datovy kanal — po uspesSnej autentifikécii a dohode na Sifrovacich parametroch sa

tento kandl vyuZiva na prenos samotnych dat. Je Sifrovany symetrickou Sifrou

dohodnutou po¢as TLS handshake na riadiacom kanali [2].

KIdicovym mechanizmom pre zabezpecenie riadiaceho kanala je proces TLS
handshake, ktory zaistuje bezpe¢nli vymenu kl'i¢ov a autentifikéciu. Nasledujuci obrazok

ilustruje typicky priebeh tohto procesu.
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Client
Server

: mm

SYN F1—-------—--"""="="="=-=-=-=----
—————————————————————— ===1q|=9 SYN ACK
ACK
ClientHello
ServerHello
*************************** =c Certificate

ServerHelloDone
ClientKeyExchange
ChangeCipherSpec - |- - ----------------"-"-------

Finished

. ChangeCipherSpec
Finished

Obrazok 1 TLS Handshake

(zdroj: [5])

Vyuzitie protokolu SSL/TLS prindsa pre OpenVPN viacero klI'i¢ovych vyhod v oblasti

bezpecnosti, vratane silnej kryptografie, podpory rozmanitych autentifikaénych metod a

preukdzanej odolnosti vo¢i mnohym typom tUtokov.

OpenVPN disponuje flexibilnou Skdlou metdd na overenie identity VPN klienta a

servera, ¢o umoziluje prisposobit’ Uiroven zabezpecenia Specifickym potrebam a danému

prostrediu:

TLS autentifikacia (tls-auth) — direktiva tls-auth predstavuje volite'ny, avSak
vysoko odporicany bezpecnostny mechanizmus, ktory priddva dodatocnu
vrstvu ochrany na urovni TLS handshake. VyuzZitim statick¢ého (vopred
zdiel'aného) tajného kl'ica sa overuje spravnost komunika¢ného partnera
oboma stranami (klientom aj serverom) eSte pred samotnou vymenou
certifikdtov. Tento mechanizmus U¢inne brani utokom typu DoS (Denial of
Service), ktoré sa snaZia zahltenim servera znemozZnit' nadviazanie platnych
spojeni. Taktiez zabraiiuje neautorizovanym klientom, a to aj v pripade, Ze
vlastnia platny certifikat, nadviazat’ spojenie so serverom, ak im nie je znamy
zdielany tajny kl'u€. Pre efektivnost’ tls-auth je kI'i€ova spravna konfiguracia a

ochrana zdiel'ané¢ho tajného kl'aca [2],

swos
dol

swoLL
Sl
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certifikaty X.509 — autentifikdcia prostrednictvom digitalnych certifikatov
X.509 sa povazuje za jednu z najsilnejSich a najskélovatelnejSich metdd v
OpenVPN, najma pre rozsiahlejSie nasadenia. Tento mechanizmus je zalozeny
na principoch asymetrickej kryptografie a infrastruktary verejnych kl'ac¢ov PKI
(Public Key Infrastructure). Kazdy klient a server vlastni svoj unikatny
digitalny certifikat, ktory je podpisany doéveryhodnou CA (Certificate
Authority). Pocas nadvézovania VPN spojenia si klient a server vymenia svoje
certifikaty a overi sa ich platnost’ voci certifikdtu CA. Tento proces umoziuje
bezpecnl vzajomnu autentifikaciu: server overuje identitu klienta na zdklade
jeho certifikétu a volitelne mdze byt identita servera overend klientom, ¢im sa
predchadza utokom typu MitM (Man-in-the-Middle). Vyuzitie certifikatov
X.509 prinasa vyhody v podobe silnej kryptografickej autentifikacie,
jednoduchsej spravy pristupovych prav (odvolanie certifikitov pri
kompromitacii) a Skélovatel'nosti pre rozsiahly pocet klientov. Pre spravne
fungovanie je nevyhnutné vytvorit' a spravovat’ vlastni CA alebo pouzit

doveryhodnu externa CA [2],

Pre-Shared Key rezim — PSK (Pre-Shared Key) predstavuje jednoduchsiu
metodu autentifikécie, pri ktorej klient aj server zdiel'aju rovnaky tajny kl'uc.
Tento reZim sa vyznacuje pomerne jednoduchou konfiguraciou a je vhodny pre
mensSie siete alebo testovacie ucely. AvSak, z bezpe¢nostného hl'adiska ma PSK
urcité obmedzenia. V pripade kompromitacie zdielan¢ho kli¢a su ohrozené
vSetky spojenia, ktoré ho vyuzivaju. Sprava kl'icov sa stava narocnejSou pri
vacSom pocte klientov a neposkytuje taka Groven granularity v riadeni pristupu
ako certifikaty. Z tohto dovodu sa PSK neodportca pre produkcné prostredia s
vysokymi narokmi na bezpecnost’. Pri vyuziti PSK je mimoriadne dodlezité

zvolit silny a komplexny kI'a¢ [2],

autentifikacia pomocou pouZivate'ského mena a hesla — OpenVPN
umoziuje  autentifikdciu  klientov  aj  prostrednictvom  tradicného
pouzivatel'ského mena a hesla. Tato metdda sa Casto integruje s existujiicimi
autentifikanymi systémami, akymi st PAM (Pluggable Authentication
Modules) na Linuxovych systémoch, LDAP (Lightweight Directory Access
Protocol), RADIUS (Remote Authentication Dial-In User Service) alebo

SAML (Security Assertion Markup Language). Integracia s tymito systémami
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umoznuje centralizovant spravu pouzivatel'skych uctov a ich pristupovych prav
k VPN. Pre zvySenie bezpecnosti sa odporic¢a kombinovat autentifikdciu
pomocou pouzivatel'ského mena a hesla s d’alSimi metédami, ako su certifikaty
alebo MFA (Multi-Factor Authentification). OpenVPN podporuje rdézne
implementacie MFA, napriklad prostrednictvom TOTP (Time-based One-time

Password) generovanych mobilnymi aplikdciami [2].

Po tuspesnej autentifikacii sa pre zabezpecenie dovernosti prenaSanych dat vyuziva

Sifrovanie. OpenVPN podporuje Sirokt §kdlu modernych a silnych Sifrovacich algoritmov,

¢o umoznuje prispdsobit’ troven ochrany podla potrieb:

podpora réznych Sifrovacich algoritmov — OpenVPN umoznuje vyber z mnohych
symetrickych Sifrovacich algoritmov, vratane AES s roznymi dizkami kI"i¢ov (napr.
AES-256), ChaCha20-Poly1305 (moderny a efektivny algoritmus s dobrou
vykonnostou aj na menej vykonnych zariadeniach), Blowfish a d’alSie. Vyber
vhodného &ifrovacieho algoritmu a dizky kPG¢a ma priamy vplyv na urovei
bezpecnosti VPN spojenia. Odporuca sa vyuzivat’ silné a aktualne algoritmy, ktoré

sa povazuju za odolné voci zndmym utokom [2],

automaticka rotacia Sifrovacich kPicov — Pre zvySenie bezpecnosti OpenVPN
pravidelne obmiena Sifrovacie kluce pocas trvania VPN spojenia. Tato prax
minimalizuje mnozstvo dat, ktoré by boli potencidlne ohrozené v pripade prelomenia

jedného kl'uca. Frekvencia rotacie kl'ucov je konfigurovatel'na [2],

TLS key negotiation — Proces vymeny Sifrovacich kl'icov pre datovy kanal
prebieha bezpecne pocCas uvodného TLS handshake na riadiacom kanali. Tento
mechanizmus zaist'uje, Ze sa pre Sifrovanie dat vyuzivaju silné a nahodne generované

symetrické kl'ice, na ktorych sa dohodli klient a server [2],

PFS (Perfect Forward Secrecy) — OpenVPN podporuje mechanizmy pre
dosiahnutie PFS. PFS zaist'uje, ze ak by bol v buducnosti kompromitovany dlhodoby
sukromny kI'a¢ servera, uto¢nik nebude moct’ deSifrovat’ minulé VPN relacie. To sa

dosahuje vyuzivanim kratkodobych Diffie-Hellmanovych kl'icov pre kazdu relaciu

[2].

Okrem Sifrovania dat OpenVPN vyuziva aj haSovacie algoritmy napriklad SHA-256

(Secured Hash Algorithm) na zabezpecenie integrity prenaSanych dat a overenie ich pévodu,

¢im sa predchadza neopravnenym modifikdciam pocas prenosu [2].
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OpenVPN implementuje aj dalSie bezpecnostné mechanizmy, ktoré prispievaju k

celkovej robustnosti rieSenia:

1.2.4

tls-crypt a tls-crypt-v2 — tieto prikazy poskytuju dodato¢né Sifrovanie a
autentifikaciu na arovni TLS handshake, ¢im maskuju metadata riadiaceho kanala a

zvySuju jeho odolnost’ voci pasivnemu odpoctivaniu a aktivnym utokom [2],

obmedzenie privilégii (user, group) — konfiguracné direktivy user a group
umoziuji spustat’ proces OpenVPN pod menej privilegovanym pouzivatel'om a
skupinou, ¢im sa minimalizuje potencidlny dopad v pripade zneuzitia zranitelnosti

2],

chroot — prikaz chroot obmedzuje pristup procesu OpenVPN len k urcitej Casti
suborového systému, ¢o predstavuje d’alSiu vrstvu ochrany proti neopravnenému

pristupu k citlivym systémovym stiborom [2],

ochrana proti replay utokom — OpenVPN implementuje mechanizmy na detekciu
a prevenciu replay utokov, pri ktorych sa utocnik snazi opakovane odosielat

zachytené platné pakety [2].

Vyhody a nevyhody OpenVPN

OpenVPN patri medzi najpouzivanejSie VPN rieSenia vd’aka svojej bezpecnosti, flexibilite

a open-source charakteru. Napriek mnohym vyhodam vSak existuju aj urCité obmedzenia,

ktoré je potrebné zohl'adnit’ pri jeho implementécii.

Vyhody OpenVPN:

silna bezpec¢nost’ a Sifrovanie — OpenVPN vyuziva SSL/TLS na autentifikiciu a
Sifrovanie komunikdcie, ¢o z neho robi bezpecné rieSenie proti itokom typu Man-in-
the-Middle. Podporuje rézne Sifrovacie algoritmy, vratane AES-256, ChaCha20-
Poly1305 a Blowfish, ¢im umoziuje vysoko bezpecné spojenia [2], [6],

flexibilita konfiguricie — OpenVPN je mozné konfigurovat’ v rezime klient-server

aj peer-to-peer, podporuje NAT traversal, tunelovanie cez HTTP/HTTPS proxy a
viacer¢ sietové konfiguracie (TUN a TAP rezim) [2], [6],

podpora viacerych transportnych protokolov — OpenVPN moze fungovat’ cez

UDP alebo TCP, ¢o z neho robi flexibilné rieSenie pre rdzne sietové prostredia [2],

[6],
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kompatibilita s viacerymi platformami — OpenVPN je dostupné pre Windows,
macOS, Linux, Android, i0S, FreeBSD a d’alSie operacné systémy, ¢o umoziuje

jeho Siroké nasadenie [2], [6],

open-source a Siroka komunita — ako open-source projekt je zdrojovy kod
OpenVPN neustale auditovany bezpe¢nostnymi expertmi a pravidelne aktualizovany
komunitou. To znizuje riziko bezpecnostnych zranitelnosti a zarucuje

transparentnost’ [2], [6],

schopnost’ obchadzat’ sieové obmedzenia — vd’aka podpore portu 443 (HTTPS)
mdze OpenVPN maskovat’ svoju prevadzku ako bezni HTTPS komunikaciu, ¢o

umoznuje jeho pouzitie v sietach s prisnymi firewallmi [2], [6],

automaticka rotacia Sifrovacich kPicov — OpenVPN pravidelne obnovuje
Sifrovacie klice, ¢im zvySuje bezpecnost a minimalizuje riziko kompromitacie

klacov [2], [6].

Nevyhody OpenVPN:

zlozZitejSia konfiguracia oproti inym VPN rieSeniam — OpenVPN vyZaduje
manualne nastavenie certifikatov, Sifrovacich klIicov a konfiguracie siete, co moze

predstavovat’ narocnost’ pre menej skiisenych pouzivatel'ov [2], [6],

vySSia latencia oproti IPSec — v dosledku vyuzitia protokolu SSL/TLS a potreby
pravidelnej vymeny kl'ai¢ov méze OpenVPN vykazovat’ vyssSiu latenciu v porovnani

s [PSec, najma pri vysokorychlostnych spojeniach [2], [6],

vySSie naroky na systémové zdroje — OpenVPN ma tendenciu vykazovat’ vyssiu
spotrebu CPU (Central Processing Unit) v porovnani s WireGuard alebo IPSec,
predovSetkym pri pouziti silného Sifrovania napr. AES-256-GCM (Galois/Counter
Mode) [2], [6],

zavislost’ od OpenSSL — kedZe OpenVPN vyuziva kniznicu OpenSSL, ak sa v

OpenSSL objavi bezpecnostna zranitel'nost’, moéze to mat’ dopad aj na OpenVPN [2],

[6],

neexistencia nativnej podpory v OS — na rozdiel od IPSec alebo WireGuard nie je
OpenVPN s§tandardne integrovany v opera¢nych systémoch, ¢o si vyzaduje instalaciu

dodato¢ného softvéru [2], [6],
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e obmedzena Skalovatenost’ — OpenVPN nie je primdrne optimalizovany na
gigabitové rychlosti a mdze nardzat’ na limity pri obsluhovani vel’kého poctu

sucasnych pripojeni [2], [6].

1.3 Zoznamenie sa s IKEv2/IPSec

Protokol IKEv2 (Internet Key Exchange Version 2) je vybaveny Sirokou $kélou vlastnosti,
ktoré¢ st navrhnuté na zlepSenie bezpecnosti, efektivity a flexibility VPN spojeni. Je
navrhnuty s cielom rie$it’ nedostatky predchadzajticej verzie IKEv1 (Internet Key Exchange
Version 1) a je vybaveny spol'ahlivymi mechanizmami na vyjednévanie bezpecnostnych

parametrov [7].

1.3.1 Historia IKEv2

Protokol IKEv2 je navrhnuty ako reakcia na nedostatky starSej verzie IKEv1, ktord bola
vyuzivana na zabezpecenie komunikacie v rdmci [Psec sieti. Nova verzia bola navrhnuta s
cielom zjednodusit’ a zrychlit’ proces vyjednavania bezpecnostnych parametrov, je zvysena
stabilita spojenia a je poskytnuté lepSia podpora pre mobilné zariadenia a siete s prekladom

adries [7].

1.3.2 Hlavné vlastnosti IKEv2

Protokol IKEv2 je povazovany za vyznamny krok vpred v oblasti zabezpecenia VPN
komunikacie. Je navrhnuty s cielom prekonat’ limity svojho predchodcu IKEv1, ktora bola

vyuzivand na zabezpecenie komunikacie v rdmci IPsec sieti.
Medzi kl'aicové vlastnosti, ktorymi bol IKEv2 charakterizovany, patrili:

o efektivne vyjednavanie bezpefnostnych parametrov — v protokole IKEv2 je
implementovana optimalizovand vymena sprav. Vdaka tomuto vylepSeniu je
dosiahnuté rychlejSie nadviazanie spojenia v porovnani s IKEvl. Pocet sprav
potrebnych na vytvorenie SA (Security Association) bol zredukovany na Styri, ¢im
je znizena latencia a sietova zat'az a zaroven je zvysSena celkova efektivita spojeni

[71,

e podpora NAT-T (Network Address Translation—Traversal) — jednym z
kl'aCovych vylepseni protokolu IKEv2 je zavedena nativna podpora NAT traversal.
Vdaka tejto vlastnosti je umoznené fungovanie protokolu aj cez siete s NAT.

Zaviedla sa kapsuldcia ESP (Encapsulating Security Payload) paketov do UDP na
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porte 4500, ¢im sa vyrieSili obchddzané problémy so smerovanim IPsec v

prostrediach s NAT [7],

zlepSeny mechanizmus autentifikacie — v protokole IKEv2 je podporované Siroké

spektrum autentifikacnych metdd, ¢im je dosiahnuta vyssia flexibilita pri nasadeni
[7]:

o certifikaty X.509 — digitalne certifikaty X.509 st poskytované pre silnu

kryptograficka autentifikaciu medzi klientom a serverom,

o PSK — PSK st predstavované ako jednoduchSia metdda autentifikacie,

vhodné pre mensie VPN siete, avSak s nizSou Groviiou bezpecnosti,

o EAP (Extensible Authentication Protocol) — EAP je umozneny na
integraciu s existujucimi autentifikaénymi systémami ako LDAP, RADIUS

alebo Active Directory, ¢im je zvySend kompatibilita s podnikovymi siet'ami.

podpora mobility a multihomingu — v rdmci protokolu IKEv2 je zahrnuté
roz§irenie MOBIKE (Mobility and Multihoming Extension). Vdaka tomuto
roz§ireniu je umoznend zmena IP adresy klienta bez preruSenia aktivneho VPN
spojenia, ¢o je obzvlast uZzito€né pre mobilné zariadenia prechadzajice medzi
réznymi typmi sieti [7]:

o bez preruSenia spojenia — VPN tunel je udrziavany aktivny aj pri zmene

sietoveho pripojenia,
o rychla rekonfiguriacia — je dosiahnuta rychla rekonfiguracia [Psec tunela,

¢im sa minimalizuje doba vypadku spojenia pri zmene IP adresy.

redukcia siet'ovej zataze — v protokole IKEv2 je dosiahnuté zniZzenie mnozstva
sietovej prevadzky v porovnani s IKEv1 vd’aka efektivnejSiemu protokolu vymeny
kl'icov. Automatizovanej$i a optimalizovanej$i proces znizuje potrebu Castého

opakovaného vyjednéavania spojeni [7]:
o je zniZena potreba retransmisie sprav, ¢o prispelo k nizSej latencii,
o je dosiahnuté lepSie spracovanie vypadkov spojenia, ¢im sa minimalizuje
potreba opédtovného vyjedndvania tunela.

vylepSena sprava SA — v protokole IKEv2 je zavedeny zjednoduseny spdsob spravy

SA. Na rozdiel od IKEv1, kde je potrebné manualne nastavovat’ casové limity, sa o
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zivotnost’ SA stara kazdé zariadenie automaticky a v pripade potreby je iniciované

jeho obnovenie [7]:

o je iniciovany proces rekeyingu, ¢im sa predchddza nestladom v

bezpecnostnych politikach,

o je umoZneny automaticky uzaver neaktivnych tunelov, ¢im su Setrené

systémové prostriedky.

e Podpora IPv6 a budicich §tandardov — protokol IKEv2 je plne kompatibilny s
IPv6, ¢o umoznuje nasadenie aj v modernych sietovych infrastruktirach. Je
zabezpecend plnad podpora tunelovania IPv6 cez IPv4 a naopak, ¢im st umoznené

kryptograficky bezpecné pripojenia aj v budicich sietovych modeloch [7].

1.3.3 Fazy protokolu IKEv2

Protokol IKEv2 je implementovany na proces nadviazania bezpecného spojenia v dvoch
klucovych fazach. Prvou z nich je IKEv2 Féza 1, ktorej hlavnym cielom je vytvorenie
bezpecne] a autentifikovanej IKEv2 bezpecnostnej asociacie medzi dvoma sietovymi
peerami. Tato faza je fundamentdlnym krokom, ktory umoZznuje nasledné zabezpecenie

datovej komunikacie v ramci IKEv2 Fazy 2 [7].
Primarnym tGc¢elom Féazy 1 je dosiahnut’ dve zdsadné veci:

o autentifikacia siefovych partnerov — v Faze 1 je zabezpecCené overenie identity
oboch komunikujicich stran, ¢im sa eliminuje riziko komunikéicie s

neautorizovanymi entitami [7],

o dohoda na kryptografickych metédach pre Fazu 2 — pocas Fazy 1 sa dohodnutu,
ktoré Sifrovacie algoritmy, hasovacie funkcie a metddy autentifikdcie budu pouzité
v nasledujucej Faze 2 na zabezpecenie prenaSanych dat [7],
Pre dosiahnutie tychto cielov st vo Faze 1 vyuzité Specifické mechanizmy:
o X.509 certifikaty pre autentifikaciu — identita komunikujtcich stran je overena
pomocou digitalnych X.509 certifikatov. Tieto certifikaty musia byt vopred zdiel'ané

alebo mohli byt bezpe¢ne vymenené prostrednictvom mechanizmov ako DNS alebo

DNSSEC (Domain Name System Security Extensions) [7],

o Diffie-Hellman vymena kPi¢ov pre Sifrovanie — na vytvorenie zdiel'an¢ho tajného

kl'aca je vyuzity algoritmus Diffie-Hellman. Tato metéda umoznuje dvom stranam
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vytvorit’ spolo¢ny tajny kI'i¢ cez nezabezpeceny komunikac¢ny kandl bez priame;j

vymeny [7].

Okrem autentifikacie a dohody na kryptografickych metddach je definovanych aj
niekol’ko globalnych parametrov, ktoré ovplyvnia celkovy proces zabezpecenia [7]:
* Nazvy certifikatov verejnych klicov

* PFS

* Dotknuté sietové rozhrania

* Bezpecnostné protokoly a ich algoritmy

» Metdda autentifikacie

Féaza 1 protokolu IKEv2 je implementovana dvoma odlisSnymi sposobmi, ktoré su

pontikané ako rézne kompromisy medzi bezpecnost'ou a rychlost’ou:

e hlavny rezim — je povazovany za predvolent a odporicant konfiguraciu pre Fazu
1. V nom su vyuzité kryptografické kl'uce zalozené na infrastruktiure verejnych
kl'icov na vzajomnu autentifikdciu oboch sietovych partnerov. Délezité je, ze v
Hlavnom reZime st chranené prenaSané informdcie pocas procesu vyjednavania, ¢im

je zaistend vyssia Groveil bezpecnosti [7],

e agresivny rezim — je povazovany za volite'nu alternativu, v ktorej sa uprednostiiuje
rychlost’ nadviazania spojenia pred troviiou bezpecnosti. V Agresivnom rezime je
vymeneny mensi pocet sprav, co viedie k rychlejSiemu dokonceniu Fazy 1. Avsak,
kI'i¢ovym nedostatkom je, Ze v tomto reZime sa prendsaju vSetky informacie v Cistej

textovej podobe (plain text) bez akejkol'vek autentifikacnej ochrany [7].

Po Gspesnom ukonceni Fazy 1 a vytvoreni bezpecnej IKEv2 SA sa zahaji IKEv2 Faza
2.V tejto faze sa vyjednavaju a implementuju konkrétne parametre pre novu bezpecnostni
asociaciu, ktord je riadena protokolom ISAKMP (Internet Security Association and Key
Management Protocol) a niekedy je nazyvand aj ISAKMP SA. Faza 2 je povaZovana za
kl'acovu, pretoze prave v nej sa dohodnuta detaily zabezpecenia pre samotni komunikaciu,
pri ktorej je spusteny IPsec tunel. Je zdoraznené, ze po uspeSnom vytvoreni bezpecnostnej

asociacie Fazy 2 je ukonc¢end IKEv2 SA a spojenie vytvorené v Faze 1 [7].
Bezpecnostné politiky a kryptografické kI'ice pouzivané v Faze 2 su uplne nezavislé
od tych, ktoré¢ su implementované vo Faze 1. Samotnd implementacia bezpecnostne]

asociacie Fazy 2 je riadena protokolom ISAKMP, ktorym sa odovzdavaju rdzne
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bezpecnostné parametre niz§im protokolom, ako boli OAKLEY (Oakley Key Determination

Protocol) a SKEME (Secure Key Exchange Mechanism for Internet )[7].

1.3.4 Funkcie a spolupraca protokolov ISAKMP, OAKLEY a SKEME

Protokoly v ramci IKE/IKEv2 su zlozené z troch klI'icovych zloziek: ISAKMP, OAKLEY a

SKEME, pricom kazdej z nich je priradena Specificka uloha v procese spravy bezpecnosti a

distribucie kl'acov [8].

ISAKMP - tento protokol je zodpovedny za spravu bezpecnostnych asocidcii (SAs).
Sluzi ako hlavny koordinitor komunikacie medzi dvoma stranami a zabezpecuje
vytvorenie bezpecnych komunikaénych kanélov. Protokolom ISAKMP sa definuju
politiky pre zabezpeCenie pripojeni, riadi autentifikdciu a umoznuje vymenu
identifikatorov medzi G€astnikmi. V prvej faze IKEv2 sa prostrednictvom ISAKMP
nastavovuju bezpecnostné asociacie pre IKEv2 (IKEv2 SA), zatial’ ¢o v druhej faze
sa vytvaraju a su koordinované implementicie bezpecnostnych asociacii, ako

napriklad IPsec [8].

OAKLEY - tento protokol je zamerany na spravu parametrov kI'i¢ov a distriblciu
kryptografickych kI'i¢ov medzi stranami. Jeho ulohou je pomahat’ pri vytvéarani a
distribucii kI'i€ov nevyhnutnych na Sifrovanie komunikacie, spravovanie klI'a¢ov D-
H (Diffie-Hellman), ktoré sa pouzivaji na zdiel'anie tajnych kI'i€¢ov medzi stranami.
Protokol OAKLEY posobi v oboch fazach IKEv2, pricom v prvej faze sa zameriava
na distribuciu kl'icov a v druhej faze sa zameriava na spravu kl'ai¢ov potrebnych na

Sifrovanie [8].

SKEME - tento protokol je ureny na generovanie klIicov a spravu ich obnovy
poc€as komunikécie. Prostrednictvom tohto protokolu sa vytvarana kryptografické
kl'ice a zabezpecuje ich obnova pocas trvania spojenia. Protokol SKEME pdsobi v
oboch fazach IKEv2, pricom v prvej faze sa zameriava na generovanie kl'i¢ov a v

druhej fazy na poskytovanie novych klI'icov pre Sifrovanie [8].
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IKEv2 Process Flow

e Other Process Calls IKEv2 -
|
: |
e L IKEv2 Phase 1 Security Association (IKEv2 SA) -——
|
|

SR b ISAKMP manages IKEv2 Phase 2 SA (ISAKMP SA) R 1
: |
|
EEREEE e OAKLEY manages cryptographic keys for ISAKMP SA _ o

U - SKEME creates DH keys for OAKLEY -~

U > SKEME acquires PKI keys for OAKLEY —

<+—— MOTINYOM LNdNT

Obrazok 2 IKEv2 Process flow

(zdroj: [8])
Tieto tri protokoly — ISAKMP, OAKLEY a SKEME — spolupracuju na zabezpeceni

komunikacie a spravnej distribucii klI'i¢ov, ¢im je umoznena bezpecna a Sifrovana vymena

informdcii medzi sietovymi partnermi [8].

1.3.5 Vyhody a nevyhody IKEv2

Protokol IKEv2 sa vyznacuje vysokou rychlostou, efektivitou a silnym zabezpecenim,
vd’aka ¢omu je povazovany za idealny pre moderné VPN rieSenia. Zaroven vSak mozno

zaznamenat’ obmedzenia v kompatibilite ¢i konfiguracii [9].

Medzi kI'i¢ové vyhody protokolu IKEv2 patri dosahované vysoka rychlost” a stabilita
pocas prepinania sieti. ZabezpeCené je aj efektivne vyuzivanie zdrojov, o sa prejavuje
minimalnym dopadom na batériu a celkovy vykon zariadeni. PouZzivatel'om poskytuje silné
zabezpecenie prostrednictvom implementacie vykonného Sifrovania a autentifikaénych
mechanizmov. V neposlednom rade umoziiuje rychle obnovenie spojenia v pripade

neocCakavanych vypadkov siete [9].

Na druhej strane, pri pouzivani protokolu IKEv2 mozno zaznamenat’ urcité nevyhody.
Jednou z nich st potencialne problémy s kompatibilitou, najma pri systémoch, ktoré nemaja
nativhu podporu pre tento protokol. Pre zariadenia bez priamej podpory st niekedy
nevyhnutné dodato¢né a komplikované kroky konfigurécie. Fakt, ze zdrojovy kod protokolu

nie je otvoreny, niektori pouzivatelia vnimaji ako znizujlci transparentnost’ celého rieSenia.

OUTPUT —m88 ™ >
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Napokon, zavislost protokolu na Specifickych sietovych portoch méze sposobovat

problémy s pristupnostou v sietach, kde su tieto porty obmedzené alebo aktivne blokované

[9].

1.4 Zoznamenie sas L2TP

L2TP (Layer Two Tunneling Protocol) predstavuje tunelovaci protokol, ktory sa pouziva na
vytvaranie VPN spojeni. Samotny protokol L2TP neposkytuje Sifrovanie ani autentifikaciu,

a preto sa ¢asto kombinuje s protokolom IPsec na zabezpecenie prenasanych dat [10].

1.4.1 Historia L2TP

Protokol L2TP vznika koncom 90. rokov 20. storoc¢ia ako vysledok spoluprace spolo¢nosti
Cisco Systems a Microsoft Corporation. Jeho Specifikacia je oficidlne publikovana v roku
1999 v dokumente RFC 2639. Cielom vyvoja L2TP je spojit’ vyhody dvoch vtedajSich
popularnych tunelovacich protokolov: PPTP od Microsoftu, znameho svojou relativnou
jednoduchostou, a L2F (Layer 2 Forwarding) od spolo¢nosti Cisco, ktory pontka lepsiu
podporu pre viacnasobné protokoly a tunelovanie cez rézne typy sieti. L2TP preberd od
oboch protokolov kl'icové koncepty s cielom vytvorit’ jednotny a vylepSeny Standard pre
tunelovanie na druhej vrstve OSI modelu. Neskor vychadza aj verzia L2TPv3, ktoré prinasa

d’alSie vylepSenia a rozSirenia funkcionality [10].

1.4.2 L2TP Hlavné vlastnosti

L2TP predstavuje dolezity protokol v oblasti VPN technolégii. Jeho navrh a implementacia
prinasaju Specifické charakteristiky, ktoré ho odliSuju od inych rieSeni pre zabezpecenu

sietovll komunikaciu.
e Tunelovanie na druhej vrstve OSI modelu — L2TP pracuje na datovej spojovej
vrstve (Layer 2), kde enkapsuluje rozne ramce, ako napriklad ethernetové, pre ich
prenos cez IP siete. Vd’aka tomu umoznuje prenos réznorodych protokolov datove;j

vrstvy, teoreticky vratane IPX a AppleTalk, hoci v praxi sa primarne vyuZiva pre IP

[10].

o Podpora viacerych protokolov — Protokol poskytuje flexibilitu pre rézne sietové
prostredia vd’aka svojej schopnosti tunelovat’ rézne protokoly na trovni datovej
vrstvy. Napriek tejto univerzalnosti sa v sucasnosti takmer vylucne pouZziva na

prenos IP prevadzky v ramci VPN [10].
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e Moznost’ prechodu cez NAT — V kombindcii s IPsec L2TP efektivnejSie prekonava
problémy spojené s NAT v porovnani s protokolom PPTP. Na uspesny prechod cez
NAT zariadenia vyuziva protokoly IPsec ESP a NAT-T [10].

o Podpora autentifikacie na urovni tunela a spojenia:

o Na urovni L2TP tunela podporuje autentifikacné protokoly ako PAP
(Password Authentication Protocol) a CHAP (Challenge Handshake
Authentication Protocol) pocas nadvdzovania spojenia medzi LAC (L2TP

Access Concentrator) a LNS (L2TP Network Server),

o Vramci samotného tunela sa na overenie pouzivatel’a pouziva PPP (Point-to-
Point Protocol) s jeho vlastnymi autentifikaénymi protokolmi, ako st PAP,
CHAP, MS-CHAP (Microsoft Challenge-Handshake Authentication
Protocol) a EAP,

o Pre dosiahnutie silnejSej autentifikacie sa odporuca spolichat sa na

zabezpecenie poskytované protokolom IPsec [10].

e MoZnost’ pouzitia s roznymi médiami — L2TP je primdrne navrhnuty pre prenos
cez IP siete, pricom pre riadiace spravy vyuziva UDP port 1701. Hoci teoreticky
existuje moznost’ jeho pouzitia aj na inych médiach na urovni datovej vrstvy, v praxi
sa takmer vylu¢ne pouZziva v spojeni s IP. Protokol podporuje rozne VPN topologie,

vratane point-to-point a vzdialeného pristupu [10].

1.4.3 Architektura L2TP

Architektura protokolu L2TP je charakteristickd svojou dvojvrstvovou Strukturou spojenia a
jasnym oddelenim roli medzi dvoma kI'aCovymi entitami: LAC a LNS. Tieto komponenty

spolupracuju na vytvarani a sprave VPN tunelov a relécii, cez ktoré sa prenaSaju data [11].

LAC predstavuje vstupny bod pre klientov, ktori sa chct pripojit k VPN sieti, a
nachadza sa bud’ na strane poskytovatela pristupu, alebo priamo u pouzivatela. Jeho
primarnou funkciou je prijimat’ inicidlne spojenia od vzdialenych klientov, ktoré sa Casto
realizuju prostrednictvom protokolu PPP cez rozne pristupové technologie, ako napriklad

dial-up alebo DSL (Digital Subscriber Line)[11].

Po uspesnom nadviazani PPP spojenia s klientom LAC enkapsuluje PPP ramce do
L2TP paketov, ktoré obsahuju povodné PPP data spolu s L2TP hlavickami umoziujacimi

ich prenos cez IP siet’ k LNS [11].
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Pre kazdé PPP spojenie od klienta LAC vytvara L2TP reldciu v ramci existujuceho
L2TP tunela k LNS, pricom tato reldcia sluzi na logické oddelenie datovych tokov roznych
klientov. Nasledne LAC preposiela enkapsulované L2TP pakety cez IP siet' na LNS, priCom
na riadiace spravy a datové prenosy vyuziva UDP port 1701 [11].

LNS predstavuje koncovy bod L2TP tunelov a nachddza sa na strane siete, ku ktorej sa
klienti pripdjaja, napriklad v podnikovej sieti. Jeho hlavnou ulohou je prijimat’ L2TP pakety
od jedného alebo viacerych LAC cez IP siet. Po prijati paketu LNS dekapuluje L2TP
hlavicky a extrahuje povodné PPP ramce. LNS sluzi ako logicky koncovy bod PPP spojenia,
spracovava autentifikacné protokoly ako CHAP a MS-CHAP a konfiguruje sietové
protokoly, napriklad pridel’'uje klientom IP adresy. Po uspesnej autentifikacii a konfiguracii

LNS umoziuje klientovi pristup k zdrojom v ciel'ovej sieti [11].

L2TP tunel predstavuje virtualne spojenie typu point-to-point, ktoré sa vytvara medzi
LAC a LNS cez IP siet’. Tento tunel sluzi ako logicky kanal, cez ktory sa prenasaju L2TP
pakety. Vytvaranie a sprava tunela prebiecha pomocou riadiacich sprav L2TP, ktoré si LAC
a LNS vymieniaja cez UDP port 1701. Tieto spravy st kI'i€¢ové pre nadviazanie tunela,
udrZiavanie jeho stavu pocas trvania spojenia a jeho nasledné ukoncenie. DdleZitou
vlastnostou L2TP tunela je moznost” multiplexovania relacii, ¢o znamena, ze v ramci
jedného tunela mozZe existovat’ viacero L2TP relacii, pricom kazdad relacia zodpoveda
jednému PPP spojeniu od klienta. Tato funkcia umoziiuje efektivne vyuZitie tunela pre

pripojenie viacerych pouZivatel'ov sti€asne [11].

L2TP relacia predstavuje logické spojenie, ktoré existuje v ramci vytvoreného L2TP
tunela. Kazda relacia priamo mapuje jedno PPP spojenie, ktoré prebieha medzi vzdialenym
klientom (na strane LAC) a LNS. Jednou z kl'ai¢ovych vlastnosti relacie je jej identifikéacia
prostrednictvom unikatneho ID (Identity) tunela a ID relacie. Tieto identifikatory umoziuju
LAC a LNS spravne smerovat’ prenasané datové pakety k prisluSnému PPP spojeniu. Okrem
toho sa v ramci danej relacie tunela prendsaja poévodné PPP datové pakety, ktoré st

enkapsulované do L2TP datovych sprav [11].
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1.4.4 Vyhody a nevyhody L2TP

Protokol L2TP, podobne ako iné protokoly urcené na tunelovanie, ponuka Specifické vyhody
a nevyhody, ktorych zvaZenie je dolezité pri navrhu a implementacii VPN rieSeni. Tento
protokol je vyvinuty s cielom poskytnut’ flexibilny a efektivny spdsob prendsania dat cez

rozne typy sieti [13].

Jednou z vyznamnych vyhod je jeho Sirokd podpora na roéznych zariadeniach a
opera¢nych systémoch. Predstavuje vSestrannu vol'bu pre rézne sietové prostredia a dobre
sa integruje s rozlicnymi systémami. Je uzito¢ny pre multi-protokolové VPN rieSenia, ked’ze
umoziuje zapuzdrenie ro6znych sietovych protokolov. V kombinacii s protokolom IPsec
poskytuje bezpecni metddu tunelovania so silnym Sifrovanim. Pri prenose dat zaistuje

sukromie a integritu pomocou Standardov $ifrovania, ako napriklad AES [13].

Medzi nevyhody patri potreba d’alSiecho protokolu, ako je IPsec, na zabezpecenie
Sifrovania, ¢o zvySuje celkova zlozitost’ konfiguracie. V pripade nespravnej konfiguracie
IPsec mbzu existovat’ potencidlne zranitenosti. Dvojitd enkapsulécia dat moze viest' k

zhorSeniu vykonu siete. Protokol moéze mat” problémy s prechodom cez NAT a casto
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vyzaduje dodato¢nt konfiguraciu pre tispesny prechod cez firewally. Na zabezpecenie jeho

efektivnej prevadzky je nevyhnutna starostliva konfiguracia a sprava [13].

1.5 Zoznamenie sa s SSTP

SSTP (Secure Socket Tunneling Protocol) je VPN protokol vyvinuty spolo¢nostou
Microsoft, ktory zabezpecuje Sifrovany prenos dat cez internet pomocou SSL/TLS. Na
rozdiel od L2TP alebo PPTP vyuziva Standardny HTTPS port 443, ¢o mu umoziuje
obchadzat’ firewally a proxy servery, ktoré blokuju tradiéné VPN porty. SSTP je primarne
integrovany do opera¢né¢ho systému Windows, no je podporovany aj v inych systémoch
(Linux, macOS) prostrednictvom softvéru tretich stran. Hlavnou vyhodou SSTP je jeho

vysoka bezpecnost’ a kompatibilita s modernymi sietovymi prostrediami [14].

1.5.1 Historia SSTP

SSTP je predstaveny v roku 2008 ako sucast Windows Vista Service Pack 1 a nasledne sa
rozsiruje do systémov Windows 7, 8, 10 a serverovych edicii. Cielom jeho vyvoja je
poskytnut’ alternativu k menej bezpeCnym protokolom, ako je PPTP, ktory ma zname
zranitel'nosti, a zaroven rieSit’ problémy s NAT traversal a blokovanim portov, ktoré
sprevadzaju kombinaciu L2TP/IPsec. SSTP vyuZiva Standardy SSL/TLS, ktoré su dlhodobo
overené v oblasti webovej bezpe€nosti, ¢o z neho robi déveryhodné rieSenie pre podnikové

prostredia [14].

1.5.2 Hlavné vlastnosti SSTP

SSTP sa vyznacuje niekol'kymi kI"aiCovymi vlastnostami, ktoré ho odliSuji od inych VPN
rieSeni. Kombinacia silného Sifrovania, schopnosti obchédzat’ firewally a nativnej integracie
so systémom Windows z neho robi flexibilny nastroj pre zabezpecenu komunikéaciu. Medzi

hlavné funkcie a charakteristiky SSTP patria:

e Sifrovanie pomocou SSL/TLS — SSTP vyuziva modern¢ Sifrovacie Standardy TLS
1.2/1.3 s podporou pre AES-256 a SHA-384, ¢im zaistuje dovernost’ a integritu
prenaSanych dat. Bezpecna vymena kl'icov a autentifikacia servera (a volitel'ne aj
klienta) je zabezpecena prostrednictvom SSL/TLS handshake a certifikdtov X.509
[15],

e port 443 a obchadzanie firewallov — prenos dat prebieha cez TCP port 443, ktory

je Standardne otvoreny pre webovl prevadzku. Této vlastnost’ umoziuje protokolu
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SSTP obchéadzat’ blokovanie tradiénych VPN portov, ako je napriklad UDP 500
pouzivany protokolom IPsec, a efektivnhe fungovat aj v sietach s prisnymi
firewallovymi pravidlami, ako si verejné Wi-Fi siete alebo podnikové prostredia

[14],

integracia s PPP — pred samotnym Sifrovanim SSTP zapuzdruje prendsané data do
PPP ramcov (Point-to-Point Protocol). Tato integracia umoziuje prenos roznych

sietovych protokolov, vratane IPv4, IPv6 a NetBIOS, cez vytvoreny VPN tunel [15],

nativna podpora v systéme Windows — SSTP je nativne integrovany do opera¢ného
systému Windows uz od verzie Vista SP1. Tato skuto¢nost’ vyrazne zjednodusuje
jeho nasadenie v prostrediach, kde dominuju systémy od spolo¢nosti Microsoft,
ked'Ze klient na pripojenie nevyzaduje inStaladciu ziadneho dodatocného softvéru

[15],

autentifikacia pouzivatePov — protokol SSTP podporuje viacero metod
autentifikacie pouzivatelov. Medzi ne patria MS-CHAP v2 (Microsoft Challenge-
Handshake Authentication Protocol) a EAP (Extensible Authentication Protocol),
ktory umoziiuje pokrocilé autentifikacné scenare, napriklad s vyuzitim smart kariet.
TaktieZ je podporovand integracia s Active Directory pre centralizovanu spravu

pouzivatel'skych uctov [15],

podpora NAT — SSTP automaticky rieSi preklad sietovych adries (NAT), ¢o
predstavuje vyznamnil vyhodu pri pripojeniach z domacich alebo podnikovych sieti,

kde viaceré zariadenia zdiel'aji jednu verejnt IP adresu [15],

TCP-based protokol — na rozdiel od protokolov zalozenych na UDP, ako je
napriklad WireGuard, SSTP ako protokol zalozeny na TCP garantuje dorucenie
vSetkych prendsanych paketov. Téato spolahlivost vSak mdéze viest' k znizeniu
vykonu (tzv. vykonnostnému overheadu) v dosledku opitovného odosielania

stratenych paketov (TCP meltdown) [15],

proprietarny, ale ciastoCne otvoreny — hoci je SSTP primarne vyvinuty
spolo¢nostou Microsoft, jeho implementécia je CiastoCne otvorend, ¢o umoziluje
kompatibilitu aj s inymi platformami, ako st Linux a macOS, prostrednictvom

softvéru tretich stran [14].
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1.5.3 Vyhody a nevyhody SSTP

Podobne ako iné tunelovacie protokoly, aj SSTP ma svoje charakteristické silné a slabé
stranky, ktoré je potrebné brat’ do uvahy pri planovani a zavadzani VPN rieseni. Jeho
vyvojovym cielom je zabezpecit’ spolahlivy a doveryhodny prenos dat v rdmci pocitacovych

sieti [6].

Jednou z hlavnych vyhod je jeho hladka integracia so systémami Windows. SSTP
taktiez umoziuje obchadzanie firewallov a proxy serverov prostrednictvom SSL na porte
443, Vd’aka tomu poskytuje spolahlivy pristup aj v restriktivnych sietovych prostrediach.

Pre administratorov systémov Windows sa vyznacuje relativne jednoduchym nastavenim
[6].

Medzi nevyhody patri jeho proprietirna povaha, ked’Ze ide o protokol spolo¢nosti
Microsoft, ¢o mdze byt vnimané ako menej transparentné rieSenie. Podpora mimo prostredi
Windows je obmedzena. Intenzivne Sifrovanie moze v niektorych pripadoch znizovat
prenosovu rychlost. Napokon, pre najvysSie bezpecnostné poziadavky alebo v

heterogénnych operacnych prostrediach nemusi SSTP predstavovat’ idedlne rieSenie [6].

1.6 Zoznamenie sa s Wireguard

WireGuard je moderny a bezpecny sietovy tunelovaci protokol tretej vrstvy OSI modelu.
Jeho pdvodna implementacia v jadre systému Linux mu zabezpecuje vysoky vykon a Groven
bezpecnosti. Neskor bol portovany aj na iné operacné systémy vratane Windows, kde
existuje implementacia v pouZivatel'skom priestore, ako aj novSsia, nativna jadrova verzia
WireGuardNT. Ambiciou WireGuardu je nahradit’ etablované rieSenia ako IPsec a
OpenVPN, a to vd’aka lepSej bezpecnosti, vyssej vykonnosti a jednoduchsiemu pouzivaniu

naprie¢ rdznymi platformami.

Charakterizuje ho minimalisticky dizajn a relativne maly objem zdrojového kodu, ¢o
zjednodusSuje bezpecnostny audit a overovanie spolahlivosti. Zdkladnou koncepciou
protokolu je mapovanie verejného kl'ica partnera na povolené zdrojové IP adresy. Na
vytvorenie bezpecného spojenia vyuziva jednokolovli vymenu kl'a¢ov (1-RTT) postavenu
na modernych kryptografickych algoritmoch. WireGuard tiez implementuje pokrocilé

metody na ochranu proti utokom typu DoS [16].
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1.6.1 Historia Wireguard

Vyvoj protokolu WireGuard bol iniciovany snahou prekonat’ zlozitost a obmedzenia
existujucich rieSeni pre zabezpecené tunelovanie, najmé protokolov IPsec a OpenVPN. Hoci
IPsec bol z akademického hl'adiska spravne vrstveny, vyznacuje sa znacnou komplexnost'ou,
rozsiahlym objemom kodu a naro¢nou konfiguraciou a implementiciou. OpenVPN,
fungujuci v pouzivatel'skom priestore a zalozeny na TLS, zase trpi nizSou vykonnostou a

zlozitost'ou spdsobenou Sirokou skalou podporovanych funkcii TLS [17].

Primarnou motivéaciou pre vznik WireGuardu bola potreba vytvorit VPN protokol,
ktory by bol bezpec¢nejsi, vykonnejsi a zaroven jednoduchsi na pouzitie a spravu. Vyvojari
sa zamerali na eliminiciu zbyto¢nej komplexnosti, zjednotenie vrstiev a vyuzitie
modernych, kryptograficky silnych a overenych algoritmov. InSpirdciu Cerpali najmi zo
sposobu spravy kl'i¢ov v OpenSSH. Ich cielom bolo navrhnit’ protokol s malou kédovou

zakladnou, ¢o zjednodusuje bezpecnostné audity a znizuje riziko zranitel'nosti.

WireGuard tak vznikol ako protokol s jasnou filozofiou: uprednostnit’ jednoduchost,
priezrac¢nost’ a bezpecnost’ pred komplexnou flexibilitou a univerzalitou starSich rieSeni [17].
1.6.2 Hlavné vlastnosti Wireguard

WireGuard sa vyznacuje niekol’kymi zdsadnymi charakteristikami, ktoré ho odliSuju od
tradicnych VPN rieSeni. Jeho doraz na bezpe¢nost, vykon a jednoduchost’ sa prejavuje v
architektonickych rozhodnutiach a pouzitych kryptografickych primitivoch. Medzi hlavné

vlastnosti WireGuardu patria:

e moderna a silna kryptografia — WireGuard vyuZiva sucasné, bezpecné a overené

kryptografické algoritmy pre vSetky aspekty zabezpecenia komunikacie. Patri sem:
o Curve25519 pre bezpecnl vymenu kl'i¢ov (eliptické krivky),

o ChaCha20-Poly1305 pre autentifikované Sifrovanie dat, kombinujice
vysoky vykon (ChaCha20) s integritou (Poly1305),

o HKDF (HMAC-based Extract-and-Expand Key Derivation Function)

na bezpe¢né odvodzovanie kl'acov,
o BLAKE2s ako rychla a bezpecné hashovacia funkcia [16].

e jednoducha a rychla vymena kPuéov (1-RTT) — WireGuard implementuje

jednokolovy handshake (1 Round Trip Time), zalozeny na Strukture Noise IK
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1.6.3

pattern, ¢o minimalizuje latenciu pri nadvidzovani spojenia. Na autentifikdciu stran

sa pouzivaju statické, pre-shared verejné kl'ace, podobne ako v OpenSSH [16],

vysoky vykon a efektivna implementacia — P6vodna jadrova implementécia pre
Linux maximalizuje vykon a znizuje rezijné naklady. Pre Windows existuje nativna
verzia WireGuardNT. Protokol vyuziva UDP, ¢o oproti TCP (napr. SSTP) prinasa
niz$iu latenciu a vyssiu priepustnost’, WireGuard ma mimoriadne maly objem kodu
menej ako 4000 riadkov v Linuxe — ¢o ul'ah¢uje audit a znizuje riziko zranitelnosti

[16],

bezproblémovy roaming — WireGuard automaticky zist'uje a aktualizuje IP adresy
peerov na zaklade autentifikovanych paketov. Vd’aka tomu mozno plynulo prepinat’

medzi sietami (napr. Wi-Fi a mobilnymi datami) bez preruSenia spojenia [16],

silné bezpe€nostné vlastnosti — protokol integruje pokrocilé bezpecnostné
mechanizmy. PFS zaist'uje, Ze pripadna kompromitacia dlhodobych kl'icov neohrozi
historiu prenesenej komunikacie. Implementovana je aj ochrana proti replay itokom
a ochrana proti Key-Compromise Impersonation. WireGuard taktiez zahfna
mechanizmy na skrytie identity statickych verejnych kl'icov a vstavanu ochranu
proti Gtokom typu Denial of Service (DoS) prostrednictvom inovativneho vyuzitia

kryptografickych cookies [16],

jednoducha sprava a konfiguracia — WireGuard sa konfiguruje cez jednoduché
virtudlne rozhranie (napr. wg0) pomocou Standardnych nastrojov ako ip alebo
ifconfig. Zaklad konfiguracie tvori priradenie verejného kluca k povolenym IP

adresam peerov [16],

flexibilna podpora sieti — WireGuard nativne podporuje IPv4 aj IPv6, vratane
mozZnosti enkapsulovat’ jeden protokol do druhého, o zvySuje flexibilitu pri rdznych

sietovych scenaroch [16],

nezavisly pristup ku distribucii kI'a¢ov — Protokol sadm neSpecifikuje metodu
vymeny verejnych kIi¢ov. Ich distribliciu ponechéva na iné mechanizmy napriklad

manuélnu vymenu, zabezpecené prenosové kanaly alebo PKI [16].

Vyhody a nevyhody Wireguard

Tento moderny protokol poskytuje bezpecny, vysoko vykonny a jednoducho pouzite'ny

spOsob prendSania dat cez pocitacové siete, priCcom jeho cielom je nahradit’ etablované
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rieSenia ako IPsec a OpenVPN. Medzi hlavné vyhody protokolu WireGuard patri jeho
jednoduchy dizajn a mala kodova baza, ktord ul'ahcuje audit a udrzbu. Zabezpecenie na
vysokej urovni dosahuje vd’aka pouzitiu modernej kryptografie. Rychle nadviazanie
spojenia umoziuje jednokolovy handshake (1-RTT). Protokol sa vyznacuje efektivnym

vykonom s nizkou latenciou a zaroven zabezpecuje vysoku priepustnost’ prenasanych dat.

Na druhej strane, k nevyhodam patri jeho relativna novost’, ¢o znamena menej rozsiahle
testovanie v redlnych prevadzkovych podmienkach v porovnani so starSimi protokolmi.
Predvolené nastavenia zahtfiiaji ukladanie IP adries pouzivatel'ov na serveri, ¢o si pre lepSie
sukromie vyzaduje dodato¢nu konfiguraciu. V niektorych pripadoch sa vyskytuju problémy
s kompatibilitou s existujucou sietovou infrastruktirou a podpora tohto protokolu je
obmedzena u niektorych poskytovatelov VPN sluzieb. V urcitych scenaroch je potrebné

prostredie s podporou viacerych protokolov [16], [17].
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2 PARAMETRE OVPLYVNUJUCE VYKON VPN

Vykon virtudlnych privatnych sieti predstavuje komplexni charakteristiku, ktort
determinuji viaceré faktory. Tieto faktory priamo ovplyviiuja rychlost’ prenosu dat

(priepustnost’), odozvu siete (latenciu) a spol'ahlivost’ spojenia (stratu paketov) [18], [19].

2.1 Sifrovacie algoritmy a ich dopad na priepustnost’

Pouzité Sifrovacie algoritmy zohravaju zdsadnu ulohu pri zabezpecovani dovernosti dat,
ktoré sa prenasaju prostrednictvom VPN tunela. AvSak vypoctova naro¢nost’ Sifrovacich

operacii mdze signifikantne ovplyviiovat priepustnost’ siete v dosledku zat'azenia procesora.

e Silnejsie Sifrovacie algoritmy, ako napriklad AES s 256-bitovym kl'ai¢om, poskytuju
vysSiu uroven bezpecnosti, avSak vyzaduju rozsiahlejSie vypoctové zdroje na
procesy Sifrovania a deSifrovania dat. Tento fakt vedie k redukcii maximadlnej
dosiahnutel'nej prenosovej rychlosti, najmé na zariadeniach s limitovanym vykonom,

ako st mobilné telefony alebo starSie smerovace.

e Slabsie alebo menej vypoctovo naro¢né Sifrovacie algoritmy, napriklad AES so 128-
bitovym kI'icom alebo in€, menej bezpecné algoritmy, umoznuju dosiahnutie vyssej
priepustnosti. Tento néarast vykonu je vSak dosiahnuty na tkor potencidlne niZSej

urovne zabezpecenia prenasanych dat.

Vyber optimélneho Sifrovacieho algoritmu preto predstavuje kompromis medzi
poZzadovanou uroviiou bezpecnosti a akceptovate'nym vplyvom na vykon siete. Sicasné
VPN protokoly ¢asto implementuji moZznost’ vyberu z roznych Sifrovacich algoritmov a ich

konfigura¢nych nastaveni [18].

2.2 Vplyv latencie, straty paketov a TCP/UDP rezimu

Charakteristiky sietového spojenia, ako su latencia, strata paketov a pouZzity transportny

protokol (TCP alebo UDP), maju signifikantny vplyv na celkovy vykon VPN.

e Latencia predstavuje Cas potrebny na prenos paketu z jedného sietového bodu do
druhého. Zvysena latencia priamo ovplyviiuje interaktivitu aplikacii a moze zniZzovat’
vnimanu rychlost’ pripojenia. VPN spojenie pridava urcitth mieru latencie v dosledku
procesov enkapsulécie a spracovania paketov. Fyzickd vzdialenost medzi VPN

klientom a serverom je taktiez vyznamnym faktorom, ktory ovplyviiuje latenciu [19].
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Strata paketov ide o percentudlny podiel paketov, ktoré sa pocCas prenosu stratia a
nasledne musia byt opitovne odoslané (v pripade TCP) alebo jednoducho chybaju
(v pripade UDP). Vysoka miera straty vyrazne znizuje efektivnu priepustnost’ a moze
spdsobovat nestabilitu spojenia. VPN tunel je nachylnejsi na stratu paketov v siet'ach

s nizSou spol’ahlivostou [19].

TCP je spolahlivy protokol orientovany na spojenie, ktory garantuje dorucenie
paketov v spravnom poradi a rieSi stratu paketov prostrednictvom mechanizmu
opakovaného prenosu. Tato spolahlivost’ vSak vedie k vyssSej rézii a potencialne
nizSej priepustnosti v porovnani s UDP, najmi pri vysokych urovniach straty

paketov. Vic¢sina VPN protokolov ma moznost’ prevadzky cez TCP [19].

UDP je bezstavovy protokol, ktory neposkytuje spol'ahlivé dorucenie ani zachovanie
poradia paketov. Vyznacuje sa nizSou réziou ako TCP a je vhodny pre aplikécie

citlivé na latenciu, ako st VolP, online hry a streamovanie multimédii [19].
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3 NAVRH TESTOVACIEHO PROSTREDIA

Testovacie prostredie pre meranie a analyzu vykonu VPN protokolov bolo navrhnuté a
implementované ako virtudlna sietova infrastruktira s vyuzitim hypervizora VMware
Workstation Player. Toto rieSenie umoznilo vytvorenie izolovaného a kontrolovaného
prostredia, ktoré eliminovalo vplyvy externej siete a zaistilo konzistentné podmienky pre
opakovang¢ testy. VSetky hlavné komponenty siete — konkrétne Ubuntu klient, Ubuntu server
a Windows server — boli nastavené ako virtualne stroje, ktoré bezali na jedinom fyzickom
hostitel'skom pocitac¢i. Komunikacia medzi tymito virtudlnymi strojmi a smerovanie do
SirSej siete (vratane internetu) prebiehalo prostrednictvom fyzického routera. Toto
usporiadanie umoznilo efektivnu spravu virtudlneho prostredia pri zachovani realistického

sietového toku cez externé sietové zariadenie.

3.1 Logicka topologia testovacej siete

Na Obrazku 4 bola zndzornend zakladna topoldgia testovacieho prostredia pred akoukol'vek
konfiguraciou VPN protokolov alebo nadviazanim VPN tunela. Celé architektira spocivala
na fyzickom hostitel'skom pocitaci, ktory hostil vSetky virtudlne komponenty. KIicové

komponenty tejto zékladnej topoldgie boli:

e router — zabezpeCoval smerovanie prevadzky medzi virtualnymi strojmi navzajom,
ako aj ich pripojenie do externej siete a internetu. IP adresy pre virtualne stroje boli
v ramci prisluSnej podsiete pridelované dynamicky prostrednictvom DHCP

(Dynamic Host Configuration Protocol) servera integrovaného vo fyzickom routert,

e server VM (Virtual Machine) — virtudlny stroj, ktory mal primarne sluzit' ako
platforma pre konfiguraciu VPN protokolov. V tejto zdkladnej topologii bol k
VMnetl pripojeny prostrednictvom virtudlneho sietového adaptéra a ziskal IP adresu

z rozsahu 192.168.x.x,

e klient VM — virtudlny stroj, z ktorého boli vykondvané testy priepustnosti. Bol
taktieZ pripojeny k VMnet1 prostrednictvom virtudlneho sietového adaptéra a ziskal

IP adresu z rovnakého rozsahu 192.168.x.x.

V tejto pociatocnej konfigurdcii prebiehala komunikécia medzi Server VM a Klient
VM priamo cez router, bez akéhokol'vek Sifrovania alebo tunelovania, simulujuc beznt

lokalnu sietovil komunikaciu.
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Fyzicky hostitelsky pocitad

Server WM Whlware
1Pz 1921 BB w2

Klient WM
1P 1921682

|
A r—

Datowy tok Datowy tok

Router
1P 182.168.01

Obrazok 4 Topologia testovacej siete
(zdroj: vlastny)

Na (Obr. 5) bola predstavend topologia testovacieho prostredia s aktivnym VPN
tunelom, ktord bola priamo vyuzivand pre meranie vykonu jednotlivych VPN protokolov.
Tato konfiguracia vychadzala zo zdkladnej topologie z (Obr. 4), avSak s pridanou logickou

vrstvou zabezpecenej komunikacie.

Po tispeSnom nadviazani VPN tunela si virtualne stroje pridel'ovali interné IP adresy,
ktoré boli platné len v rdmci tohto tunela (napriklad z podsiete 10.0.0.0/24). Tieto adresy sa

lisili od IP adries pridelené routerom.

Na meranie priepustnosti bol pouzity nastroj iPerf3. Datovy tok generovany iPerf3
klientom na Klient VM bol Sifrovany a tunelovany prostrednictvom aktivneho VPN spojenia
a prenasSany k 1Perf3 serveru beziacemu na Server VM. Takto bolo zabezpecené, Ze vSetky
merania odrazali redlny vykon daného VPN protokolu vratane rézie sposobenej Sifrovanim
a tunelovanim. Tymto pristupom bolo mozné presne porovnat’ priepustnost’ réznych VPN

protokolov v kontrolovanom a izolovanom prostredi.
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Fyzicky hostitelsky poditad

Server VM VMware

IP: 192.168.x.x Klient VM

IP: 192.168.x.x

( VPN tunnel J A@!

Datovy tok Datowy tok

Rourer
IP:192.168.01

Obrazok 5 Topoldgia siete s aktivnym tunelom
(zdroj: vlastny)
3.2 Virtualny sietovy adaptér

Sietova komunikacia pre vSetky virtudlne stroje, vratane Ubuntu VPN klienta, Ubuntu
servera a Windows VPN servera, bola spravovand prostrednictvom fyzického routera.
Virtudlne stroje boli nakonfigurované s typom sietového pripojenia Bridged Mode v
hypervizore VMware Workstation Player. Toto nastavenie zabezpecilo, ze sa virtualne stroje
prip4jali priamo k fyzickej sieti, ¢o im umoZnilo komunikovat’ s ostatnymi zariadeniami v
lokalnej sieti a pristupovat’ na internet rovnako, ako keby to boli samostatné fyzické
pocitace. IP adresy pre virtudlne stroje boli v ramci prisluSnej podsiete pridelované

dynamicky prostrednictvom DHCP servera integrovaného vo fyzickom routeri.

3.3 Fyzicka architektiara

Vsetky tieto virtudlne komponenty bezali na jedinom fyzickom hostitel'skom pocitaci s
dostatocnymi hardvérovymi prostriedkami na zabezpecenie stabilného a spol'ahlivého behu

viacerych virtudlnych strojov sucasne, bez vzajomného ovplyviiovania ich vykonu.
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3.3.1 Hardvérové a softvérové vybavenie

Pre ucely realizécie praktickej Casti diplomovej prace bolo testovacie prostredie vybudované
na jednom fyzickom hostitel'skom pocitaci, na ktorom boli vytvorené a prevadzkované
vSetky potrebné virtudlne komponenty. Cielom bolo zabezpecit' dostatocny vypoctovy

vykon a stabilné prostredie pre konzistentné merania.

Testy boli vykonané na notebooku, ktoré¢ho klucové hardvérové Specifikacie boli

nasledovné:
e procesor — AMD Ryzen 7 7435HS s taktom 3.10 GHz (Gigahertz),
e RAM (Random-access memory) — 16.0 GB (Gigabyte),
e typ systému — 64-bitovy operacny systém, procesor pre platformu x64,

e operacny systém — Microsoft Windows 11 Pro, verzia 24H2, zostava opera¢né¢ho

systéemu 26100.4061.

Ako virtualiza¢na platforma bol pouzity VMware Workstation Player, ktory umoznil
vytvorenie a spravu virtualnych strojov v izolovanom sietovom prostredi. Konkrétna verzia

hypervizora 17.6.1 build-24319023 bola vybrana pre svoju stabilitu a kompatibilitu.

V rédmci hypervizora VMware Workstation Player boli vytvorené vzdy dva hlavné
virtualne stroje pre kazdy protokol: VPN Server a VPN Klient. Tieto virtualne stroje boli
konfigurované s dostatocnymi hardvérovymi prostriedkami, aby zvladli beh ro6znych

opera¢nych systémov a zabezpecili stabilné prostredie pre meranie vykonu VPN protokolov.
Parametre VPN serveru:
e pridelena RAM -4 GB,
e pridelené CPU jadra — 2,

e vel’kost’ virtualneho disku — pre operacné systémy na baze Linuxu bola
pridelena velkost’ 20 GB a pre operacné systémy Microsoft Windows

Server bola pridelena velkost’ 60GB,

e operacné systémy — pre rolu VPN servera boli striedavo pouzité rozne
operané systémy, aby bola zabezpeCena kompatibilita a optimalna
implementacia pre kazdy testovany VPN protokol. Konkrétne boli
vyuzité: Ubuntu Server 24.04.2 LTS (Long Term Support) a Microsoft
Windows Server 2022.
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Parametre VPN klienta:

e pridelena RAM -4,
e pridelené CPU jadra — 2,

e velkost’ virtualneho disku — pre operacné systémy na baze Linuxu bola

pridelena vel'kost 20 GB,

e operacné systémy — pre rolu VPN klienta boli na testovanie vyuzity

Ubuntu 18.04.6 LT.

Parametre routeru:

vyrobca — TP-Link,
model — Archer C6,
procesor — 1,2GHz,

LAN (Local Area Network)/WAN (Wide Area Network) porty — s
propustnosti 1000Mbps (Megabits per second).
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4 IMPLEMENTACIA TESTOVACIEHO PROSTREDIA

Implementécia testovacieho prostredia podrobne popisuje proces nastavenia a konfiguracie
vSetkych potrebnych komponentov pre realizaciu merani. Ciel'om tejto Casti je zabezpecit

reprodukovatelnost’ testov a zrozumitelnost’ celého testovacieho prostredia.

4.1 InStalacia VMware Workstation Player

Zakladom virtualiza¢ného prostredia, ktoré bolo nevyhnutné pre realizaciu praktickej Casti,
predstavovala inStalacia hypervizora VMware Workstation Player. Tento bezplatny
softvérovy nastroj umoznil vytvorenie a spravu izolovanych virtualnych strojov, ktoré sltzili

ako VPN server a VPN klient.

Instaldcia hypervizora prebehla na fyzickom hostitel'skom pocitaci so systémom
Microsoft Windows 11 Pro. Instala¢ny bali¢ek bol stiahnuty z oficidlnych webovych stranok
spolo¢nosti VMware. Po stiahnuti bola spustena inStalacnd aplikacia, ktora riadila cely
proces. Postup inStalacie bol dokumentovany formou série screenshotov a zahfiial

nasledujuce kroky:

1. Spustenie inStalatora — Po spusteni instalacnej aplikacie sa objavilo
uvodné okno, ktoré informovalo o zaciatku procesu inStalacie.

Pokracovalo sa kliknutim na tlacidlo s napisom “Next”.

"8 WMware Workstation 17 Player Setup = =

vmware

WORKSTATION
PLAYER™

Welcome to the VMware Workstation 17 Player
Setup Wizard

The Setup Wizard will install VMware Workstation 17 Flayer
on your computer. Clidk Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2024 Broadcom. All Rights Reserved. The
term "Broadcom” refers to Broadcom Inc, andfor its
subsidiaries. VMware and Broadcom are among the
trademarks of Broadcom. All trademarks, trade names,
service marks and logos referenced herein belong to their
respective companies.

conce

Obrazok 6 Spustenie inStalatora

(zdroj: vlastny)
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2. Licenéna dohoda — Nasledne bola zobrazena licen¢na dohoda s
koncovym pouzivatelom. Pre pokracovanie inStalacie bolo potrebné
odsuhlasit’ podmienky dohody (I accept the terms in the license

agreement) a kliknat’ na tlacidlo “Next”.

"W VMware Workstation 17 Player Setup — >

End-User License Agreement

Flease read the following license agreement carefully.

Foundation Agreement |
1. INTRODUCTION

1.1. This Foundation Agreement
(“Foundation Agreement”)
between the applicable
Regional Broadcom Entity set
forth in the referencing
Transaction Document, a

L P L T

B [ accept the terms in the License Agreement

Print Back Cancel

Obrazok 7 Licen¢na dohoda
(zdroj: vlastny)

3. Cesta inStalacie — V d’'alSom kroku bola ponechand predvolena cesta
inStaldcie. Kliknutim na Next (Obr. 8) sa preslo k nasledujicemu

nastaveniu.

4. Aktualizacie produktu — Pre zabezpecenie behu na najnovsej verzii bolo
odkliknuté pole Check for product updates on startup (Obr. 9). Nasledne
sa kliklo na “Next”.
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"l Vhware Workstation 17 Player Setup - x

Custom Setup
Select the installation destination and any additional features,

Install to:
C:'\Program Files (x86)\WMware\WMware Player, Change...

B add YMware Workstation console tools into system PATH

Obrazok 8 Cesta inStalacie
(zdroj: vlastny)

"M VMware Workstation 17 Player Setup — x

User Experience Settings

Edit default settings that can improve your user experience.

B Check for product updates on startup
When VMware Workstation 17 Player starts, chedk for new versions of the
application and installed software components.

H Join the YMware Customer Experience Improvement Program

VMware's Customer Experience Improvement Program
(“CEIP") provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

Learn Mare

Obréazok 9 Aktualizacie produktu

(zdroj: vlastny)



54 UTB ve Zliné, Fakulta aplikované informatiky

5. Vytvorenie zastupcov — Instalacny proces ponikol moznost’ vytvorenia
zastupcov aplikacie. Pre prehl'adnost’ boli moznosti vytvorenia zastupcov
na ploche a v ponuke Start ponechané ako predvolené (Obr. 10).

Kliknutim na “Next” sa pokracovalo.

"l VMware Workstation 17 Player Setup — b4

Shortcuts
Select the shortouts you wish to place on your system.

Create shortcuts for YMware Workstation 17 Player in the following places:
Desktop

Start Menu Programs Folder

Obrazok 10 Vytvorenie zastupcov
(zdroj: vlastny)

6. Typ licencie — Kedze bol VMware Workstation Player pouZivany na
nekomeréné ucely v ramci Studijnej prace, bola vybrand moznost
bezplatného pouzivania Use VMware Workstation Player for free for
non-commercial use (Obr. 11). Kliknutim na “Continue” sa potvrdila

vol'ba a spustila inStalacia.
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Welcome to Viware Workstation 17 Player >

VMware Workstation 17 Player

D) Use VMware Waorkstation 17 Player for free for
non-commerdal use

() Enter a license key to allow commerdial use:

Buy a commerdial use license

Continue Cancel

Obrazok 11 Typ licencie
(zdroj: vlastny)
4.2 Vytvorenie virtualnych strojov a ich konfiguracia

Po tspesnej instalacii hypervizora VMware Workstation Player bolo nevyhnutné vytvorit’ a
spravne nakonfigurovat’ virtualne stroje, ktoré mali plnit’ rolu VPN servera a VPN klienta.
Proces vytvarania bol pre oba typy virtudlnych strojov (Linuxové a Windows, Server a
Klient) analogicky, liSil sa iba vo vybere inStalacného ISO obrazu a pridelenych

hardvérovych prostriedkoch, ako bolo Specifikované v sekeii 3.3.1.
Postup vytvorenia nového virtudlneho stroja bol nasledovny:

1. Spustenie sprievodcu — V hlavnom rozhrani aplikdcie VMware
Workstation Player bol spusteny sprievodca pre vytvorenie nového
virtudlneho stroja kliknutim na tlacidlo “Create a New Virtual Machine”

(Obr. 12).
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Vhware Workstation 17 Player (Non-commercial use only) - O ¥
Player - [I:E
Welcome to VMware Workstation
17 Player

Create a New Virtual Machine

Create a new virtual machine, which will then be added to the top
of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added to the
top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and mare,

Help

@ @ F 4

View online help,

@ This product is not licensed and is authorized for non-commerdial
use only. For commerdal use, purchase a license. Buy now.

Obrazok 12 Spustenie sprievodcu
(zdroj: viastny)

2. Vyber inStala¢ného média — Nasledne bola zvolend moznost’ Installer
disc image file (iso), ¢o umoZznilo vybrat instalatny ISO obraz
operacného systému z lokalneho uloziska. Kliknutim na “Browse” bolo
otvorené dialégové okno, v ktorom bola navigovana cesta k prislusnému
ISO suboru. Po vybere iso suboru sa potvrdilo tladidlom “Oteviit” a

pokracovalo sa kliknutim na “Next” (Obr. 13) a (Obr. 14).
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Welcome to the New Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
gystem, How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

O Installer discimage file {zo):

| ~ Browse...
= Select the installer discimage to continue.

(31 will install the operating system later.

The virtual machine will be created with a blank hard disk,

Help < Back Mext = Cancel

Obrazok 13 Vyber instalacného média

(zdroj: vlastny)

Browse for IS0 Image

« v > Plocha » Diplomovka » serverimages 4 Prohledat: server images »
Uspofadat = MNova slozka =~ 1 @
3 Documentaos MNazev Datum zmény Typ Velikost
| D ubuntu-24.04.2-live-server-amdéd 5/21/2025 1:41 AM Soubor bitové kop... 3,137,758 kB
&M Plocha

_J_r StaZené soub

— Dokumenty

PN Obrazky

) Hudba

u Videa
Diplomovka

Crusader Kings |

Mazev souboru: | ubuntu-24.04.2-live-server-amd6d v| CD-ROM images (".iso) ~

Obrazok 14 Vyber inStalacného média pokracovanie

(zdroj: viastny)
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3. Specifikacia virtualneho stroja — V d’alsom kroku bol virtualny stroj
pomenovany a bola Specifikovana cesta k tlozisku, kde mali byt’ subory
virtualneho stroja ulozené. Po zadani tychto informacii sa pokracovalo

tlacidlom “Next” (Obr. 15).

Mew Virtual Machine Wizard X
Mame the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

VPM server Ubuntu

Location:
C:\Usersitrokr\Desktop\Diplomovka M

{ Browse,.. |

< Back Mext = Cancel

Obrazok 15 Specifikacia virtualneho stroja
(zdroj: vlastny)

4. Konfiguracia diskového priestoru — Sprievodca umoZnil nastavit
maximalnu vel'kost” virtudlneho disku. V tejto faze bola pre operacné
systémy na baze Linuxu ponechané odporucand velkost’ (20 GB), zatial
¢o pre operacné systémy Microsoft Windows bola nastavena vel'kost’ 60
GB. Pre lepsiu spravu a vykon bolo vybrané store virtual disk as a single

file, po ¢om sa pokracovalo kliknutim na “Next” (Obr. 16).
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Mew Virtual Machine Wizard >

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 20,0 2

Recommended size for Ubuntu 64-bit; 20 GB

O store virtual disk as a single file!
() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks,

Help < Back Cancel

Obrazok 16 Konfiguracia diskového priestoru
(zdroj: vlastny)

5. Prisposobenie hardvéru — V poslednom kroku pred dokoncenim
vytvarania bolo k dispozicii okno Customize Hardware (Obr. 17), kde
bolo mozné upravit’ prideleni RAM, pocet procesorovych jadier (CPU
cores), typ sietového adaptéra a d’alSie hardvérové parametre podla
potrieb jednotlivych virtudlnych strojov, ako bolo podrobne popisané v

sekcii 3.3.1.
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Mew Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu
a4-bit,

The virtual machine will be created with the following settings:

Location: Ci\sersiircdr \Desktop\DiplomovkaivM
Version: Workstation 17.5 or later
Operating System: Ubuntu 64-hit

Hard Dizk: 20 GE

Mernory: 409 MB

Metwork Adapter: MAT

Other Devices: 2 CPU cores, CD/OVD, USE Controller, Sound Card

Customize Hardware. ..

8 Fower on this virtual machine after creation:

<anc

Obrazok 17 Prisposobenie hardvéru
(zdroj: vlastny)

6. Dokoncenie — Po Uprave hardvérovych nastaveni bol proces vytvarania
virtualneho stroja dokonceny kliknutim na tla¢idlo “Finish”. Nasledne sa
spustila inStalacia operacného systému vo vnutri novovytvoreného

virtualneho stroja.

4.2.1 InStalacia a konfiguricia sietového pripojenia

Po wvytvoreni zékladnej Struktury virtudlnych strojov bolo nevyhnutné spravne
nakonfigurovat’ ich siet'ové pripojenie, aby sa zabezpecila vzdjomna komunikacia a zaroven
pripojenie do externej siete a internetu. KI'icova ulohu tu zohréaval fyzicky router, ku

ktorému boli virtudlne stroje pripojené v reZime "Bridged".
Postup konfiguracie sietového adaptéra pre kazdy virtudlny stroj bol nasledovny:

1. Vyber virtuilneho stroja — V hlavhom rozhrani VMware
Workstation Player bol vybrany konkrétny virtualny stroj z kniznice

virtudlnych strojov (Obr. 18).
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Vhiware Workstation 17 Player (Mon-commercial use only) - O

r—1

Player ~ [ ~ O,

@ Home

|__|D dient LZTP Interface
I__l Windows Server 2022 (7)
|__|D Windows Server 2022
I__|D SSTP Klient w2 Interface
I__| SSTP Server vZ

I__|D LITP Server w2

I__|D Diplomka Server YPM Virtual Machine Name:

State: Powered Off
0S: Ubuntu 64-hit

Version: Workstation 17.5 or later virtual machine
RAM: 4 GB

b‘ Play virtual machine

r[' Edit virtual machine settings

Obrazok 18 Vyber virtualneho stroja
(zdroj: vlastny)

2. Uprava nastaveni VM — Nasledne bolo kliknuté na moznost’ Edit
virtual machine settings, ¢im sa otvorilo konfigurané okno

virtualneho stroja (Obr. 18).

3. Vyber sietového adaptéra — V l'avej Casti konfiguracného okna bol
zvoleny komponent Network Adapter. Ak virtudlny stroj nemal

adaptér, bolo ho potrebné pridat’ Add... a vybrat’ Network Adapter.

4. Konfiguracia typu pripojenia — V pravej Casti okna, v sekcii
Network connection, bola vybrana volba "Bridged: Connected
directly to the physical network". Tato moznost’ zaistila, ze adaptér
virtudlneho stroja sa bude spravat’ ako samostatné fyzické zariadenie
v lokélnej sieti a bude priamo komunikovat s fyzickym routerom

(Obr. 19).
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Metwork connection
D Bridged: Connected directly to the physical network

[ ] Replicate physical network connection state

', Configure Adapters

{_JMAT: Used to share the host's IP address
i) Host-only: A private network shared with the host
() Custom: Spedific virtual network

YMnetd

{_JLAN segment:

Obrazok 19 Priradenie k routeru
(zdroj: vlastny)

5. UloZenie zmien — Zmeny boli potvrdené kliknutim na tlacidlo OK,
¢im sa aplikovala konfiguracia sietového adaptéra pre dany virtualny

stroj.

Po nastaveni sietovych adaptérov virtudlnych strojov do reZimu Bridged a ich pripojeni
k fyzickej sieti bolo nevyhnutné overit’ spravnu funkénost’ sietového spojenia. Tento krok
bol klIiCovy pre potvrdenie, Ze virtudlne stroje sa navzajom vidia, mézu komunikovat’ v
ramci lokalnej siete a pristupovat’ na internet prostrednictvom fyzického routera, ¢o je
predpokladom pre nasledné testovanie VPN protokolov. Zistenie IP adries virtudlnych

strojov:

e VM — (s operacnym systémom Linux) bola IP adresa zistend pomocou prikazu
ip a. Vo vystupe prikazu ip a bolo potrebné hl'adat’ riadok zacinajuci na inet pri
prisluchajiicom sietovom adaptéri (typicky ens33 alebo eth0), ktory indikoval IP

adresu pridelenu sietovému adaptéru (Obr. 20),
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1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
Lt qlen 1600
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 qdisc fq_codel state UP gr
oup default qlen 1000
link/ether @0:0c:29:5c:3b:5d brd ff:ff:ff:ff:ff:ff
altname enp2sil
inet 192.168.0.103/24 brd 192.168.0.255 scope global dynamic noprefixroute
ens33
valid_1ft 7157sec preferred_1ft 7157sec
inet6 feB80::a572:9d56:f21e:5f62/64 scope link noprefixroute
valid_1ft forever preferred_Llft forever

Obrézok 20 Priklad vypisu prikazu ip a
(zdroj: vlastny)

e VM - (s operacnym systémom Windows) bola IP adresa zistend pomocou

prikazu ipconfig. V prikazovom riadku alebo PowerShelli.

PS C:'\Users\Administrator» ipconfig

Windows IP Configuration

Obrazok 21 Priklad vypisu ipconfig

(zdroj: vlastny)

Pre overenie vzajomnej konektivity pomocou prikazu ping na IP adresu druhej VM.

Ocakavané boli uspesné odpovede, potvrdzujuce konektivitu (Obr. 22),
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PING 192.168.0.100 (192.168.0.100) 56(84) bytes of data.

64 bytes from 192.168.0.100: icmp seq=1 ttl=128 time=0.494
64 bytes from 192.168.0.100: icmp seq=2 ttl=128 time=0.331
64 bytes from 192.168.0.108: icmp seq=3 ttl=128 time=0.552
64 bytes from 192.168.0.1008: icmp seq=4 ttl=128 time=0.399

M [

--- 192.168.0.1600 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3076ms
rtt min/avg/max/mdev = 0.331/0.444/6.552/0.085 ms

Obrazok 22 Overenie konektivity VM pomocou ping
(zdroj: vlastny)

Uspesné vykonanie tychto testov potvrdilo, Ze zakladna sietova infrastruktira bola

funk¢na a pripravena pre inStalaciu a konfiguraciu VPN protokolov.

4.2.2 InStalidcia a konfiguracia Ubuntu Server

Po Gispesnom vytvoreni zdkladnej Struktiry virtudlneho stroja, ktory bol uréeny pre rolu VPN
servera, nasledovala inStalacia operacného systému. Pre tento Ucel bol zvoleny Ubuntu
Server 24.04.2 LTS, ktory bol nainstalovany z prislusného ISO obrazu pripojeného k

virtualnemu stroju.
Postup instaldcie Ubuntu Servera zahtiial nasledujtce kroky:

1. Uvodna obrazovka in§talatora — Po spusteni virtualneho stroja s pripojenym ISO
obrazom Ubuntu Servera sa zobrazila ivodna obrazovka instalatora. Pre spustenie
inStala¢ného procesu bola vybrand moznost’ Try or Install Ubuntu Server a vol'ba

bola potvrdend stlatenim klavesy Enter.

2. Vyber jazyka — Nasledne bol zvoleny preferovany inStalacny jazyk a volI'ba bola

potvrdena stlacenim klavesy Enter.

3. Vyber typu instalacie — V ponuke inStalacie bolo pomocou medzernika oznacené

Ubuntu Server a preslo sa na tlacidlo Hotovo, ktoré bolo potvrdené klavesou Enter.

4. Konfiguracia siete — Pre konfiguraciu sietového adaptéra bola ponechana
predvolenda moznost, ktorda umoZiovala automatické ziskanie I[P adresy
prostrednictvom DHCP. Nasledne sa pokracovalo na tlac¢idlo Hotovo a potvrdilo

Enterom.
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5. Rozdelenie uloZiska — Pre jednoduchost’ konfiguracie a na ucely testovania bola v
sekcii rozdelenia uloziska zvolend moznost Use An Entire Disk a potvrdilo sa

tlacidlom Hotovo. Tym sa operacnému systému pridelil cely virtualny disk.

6. Nastavenie profilu — V d’alSom kroku bol nastaveny pouzivatel'sky profil, vratane
mena pouzivatela, mena servera a prihlasovacich udajov (pouzivatel'ské meno a
heslo). Po vyplneni pozadovanych informécii sa pokracovalo na tlacidlo Hotovo a

potvrdilo Enterom.

7. Konfiguracia SSH — Pre zabezpecenie moznosti vzdialeného pristupu k serveru
prostrednictvom Secure Shell (SSH) bol zaSkrtnuty checkbox Install OpenSSH
server. Toto ul'ahcilo spravu virtualneho servera z hostitel'ského pocitaca a klienta.

Potvrdilo sa tla¢idlom Hotovo.

8. Server Snaps — Sekcia Featured Server Snaps bola ponechand s predvolenymi
moznost’ami, ¢o znamenda, ze neboli inStalované ziadne d’alSie predpripravené

softvérové baliky prostrednictvom Snaps. Nésledne sa potvrdilo tlacidlom Hotovo.

9. Spustenie inStalacie a reStart — Po potvrdeni vSetkych predchadzajtcich nastaveni
sa spustila samotnd inStalacia opera¢ného systému Ubuntu Server. Proces instalacie
prebiehal automaticky a po jeho dokonceni sa zobrazil oznam o potrebe resStartu.

InStaléacia bola ukoncena stlacenim tlacidla ReStartovat’ nyni (ReStartovat’ teraz).

Po restarte bol virtualny stroj s operaénym systémom Ubuntu Server uspesne nainstalovany

a pripraveny na d’alSiu konfiguraciu (Obr. 23).

VPN server Ubuntu - VMware Warkstation 17 Player (Non-commercial use only) - O x

Player ~ - 5O

Obrazok 23 Dokoncené inStalacia

(zdroj: vlastny)
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4.2.3 InStalacia a konfiguricia Ubuntu Klient

Pre rolu VPN klienta bol zvoleny operacny systém Ubuntu Desktop 24.04.2 LTS, ktory
poskytoval grafické rozhranie pre jednoduchSiu spravu a testovanie. InStalacia tohto
operacného systému prebichala taktiez z prislusného ISO obrazu po vytvoreni Struktiry

virtudlneho stroja.
Postup instalacie Ubuntu Desktop zahfnal nasledujuce kroky:

1. Uvodna obrazovka instalitora — Po spusteni virtualneho stroja s pripojenym ISO
obrazom Ubuntu Desktop sa objavila ivodna obrazovka. Systém automaticky zacal

nacitavat’ instalacné subory a pripravovat’ prostredie pre instalaciu.

2. Konfiguracia pouzivatela — Po nacitani sa zobrazilo okno s vyzvou na zadanie
pouzivatel'skych udajov, vratane mena pouzivatela, ndzvu pocitata a hesla. Po

vyplneni tychto informacii bolo kliknuté na tlacidlo Continue.

3. Dokoncenie inStaliacie a reStart — Po kratkej faze inStalacie sa operacny systém
automaticky nainStaloval a virtudlny stroj sa resetoval. Tymto bol proces instalacie

uspesne dokonceny a VM klient bol pripraveny na pouZitie.

4.2.4 InStalacia a konfiguracia Windows server

Pre rolu VPN servera bol zvoleny operacny systém Windows Server 2022 Standard
Evaluation Desktop Experience. Tento systém poskytoval zname grafické rozhranie, ktoré
ulah¢ovalo spravu a testovanie. InStalacia prebiehala z prislusného ISO obrazu po vytvoreni

Struktary virtualneho stroja.
Postup instalacie Windows Servera zahtiial nasledujuce kroky:

1. Uvodna obrazovka in$talitora a vyber jazyka — Po spusteni virtudlneho stroja s
pripojenym ISO obrazom Windows Servera bola zobrazend tivodna obrazovka
inStalatora s moZnostou vyberu jazyka, c¢asu a formatu meny, a rozloZenia
klavesnice. Po potvrdeni tychto nastaveni kliknutim na tlac¢idlo Next bola zobrazena

moznost’ spustit’ instalaciu (Obr. 24).
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4 Microsoft Server Operating System Setup E' = @

= Microsoft

Language to install: {English (United States) -
Time and currency format: ([SalelTE WiV e R E12 ) -

Keyboard or input method: ({133

Enter your language and other preferences and click "Next” to continue.

orporation. All rights reserved.

Obrazok 24 Vyber jazyku Windows server
(zdroj: vlastny)

2. Spustenie inStalacie a vyber edicie — Na d’alSej obrazovke bolo potrebné klikntt’ na
tlacidlo Install now pre spustenie inStalacného procesu. Nasledne bol systémom
pontknuty vyber edicie opera¢né¢ho systému. Bola zvolend moznost Windows
Server 2022 Standard Evaluation Desktop Experience, ktord zahfiiala grafickeé

rozhranie, a pokracovalo sa kliknutim na Next (Obr. 25).
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) @ Microsoft Server Operating System Setup

Select the operating system you want to install

Architecture Date modified
37372022

Operating system
Windows Server 2022 Standard Evaluation wbd

'2 Standard Evaluation (Desktop Experien... x5

Windows Server 2022 Datacenter Evaluation wbd 3/3/2022
37372022

Windows Server 2022 Datacenter Evaluation (Desktop Experi... b4

Description:
This optien installs the full Windows graphical environment, consurning extra drive space. It can be

useful if you want to use the Windows desktop or have an app that requires it.

Obrazok 25 Volba edicie operacného systému Windows
(zdroj: viastny)

3. Vyber disku — V d’alSom kroku bol vybrany disk, na ktory mal byt opera¢ny systém
nainStalovany, a bolo kliknuté na Next. Po dokonceni inStalaéného procesu a
reStartovani virtudlneho stroja bola zobrazend vyzva na zadanie hesla pre ucet
administratora. Po zadani a potvrdeni hesla bolo kliknuté na Finish (Obr. 26).

Tymto bol proces inStalacie uspesne dokonceny a virtudlny stroj s Windows Serverom

bol pripraveny na pouzitie.
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Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

The password you typed doesn’t meet the password complexity requirements set by the administrator for your network or group. Get
the requirements from your administrator, and then type a new password.

Password

Reenter password

Obrazok 26 Vyzva na zadanie hesla Windows
(zdroj: viastny)
4.2.5 Instalacia nastrojov pre testovanie priepustnosti (iPerf3)

Pre objektivne a kvantitativne meranie priepustnosti VPN tunelov bol zvoleny nastroj iPerf3.
Jeho vyber bol oddévodneny viacerymi faktormi. iPerf3 je open-source nastroj s podporou
roznych operacnych systémov (Linux, Windows, macOS), ¢o zarucilo jeho kompatibilitu s
pouzitym testovacim prostredim. Umoziiuje presné meranie priepustnosti TCP a UDP
datového toku, podporuje testovanie v roznych rezimoch (klient/server, obojsmerny prenos)
a poskytuje detailné vystupy, ktoré st kI'acové pre analyzu vykonu. Jeho jednoduché obsluha

a moznost’ parametrizacie testov prispievali k reprodukovatel'nosti a konzistentnosti merani.

InStalacia nastroja iPerf3 prebehla na vSetkych virtualnych strojoch. V pripade
operacného systému Ubuntu Server a Ubuntu Klient bol iPerf3 nainstalovany
prostrednictvom spravcu balikov APT (Advanced Package Tool). Postup instalacie bol

nasledovny:

1. Aktualizacia zoznamu balikov — Najprv bol aktualizovany zoznam dostupnych
balikov pre dany operacny systém vykonanim prikazu.

sudo apt update

2. InStalacia iPerf3 — Nasledne bol néstroj iPerf3 nainstalovany pomocou prikazu.
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sudo apt install -y iperf3

Prepinac -y automaticky potvrdil vSetky otazky tykajuce sa instalacie zavislosti.

Pre potvrdenie zakladnej funkcnosti a ziskanie referenénych hodnoét priepustnosti siete
bol pred konfigurdciou VPN protokolov vykonany kratky test priepustnosti medzi
virtudlnymi strojmi. Na serverovej VM bol spusteny iPerf3 v rezime servera pomocou
prikazu.

iperf3 -s

Naésledne bol z klientskej VM spusteny iPerf3 v rezime klienta s odkazom na IP adresu

servera prikazom.

iperf3 -c 192.168.225.130 -t 10
Cim sa merala priepustnost po dobu 10 sekund. Uspe$né meranie priepustnosti
potvrdilo, Ze nastroj je funkény a siet'ova konektivita je bez problémov, co predstavovalo

vychodiskovy bod pre meranie priepustnosti s aktivnym VPN tunelom.

V pripade opera¢ného systému Windows Server bola instalacia vykonand stiahnutim a

rozbalenim distribu¢ného balika. Postup inStalacie bol nasledovny:

1. Stiahnutie iPerf3 — Najprv bol stiahnuty balik iPerf3 ur¢eny pre Windows. Pre tento
ucel bola navstivena oficidlna stranka iPerf3, kde bola stiahnut4 najnovsia stabilna

verzia iPerf3 pre Windows.

2. Rozbalenie suborov — Po stiahnuti bol archiv iPerf3 rozbaleny do adreséara na disku
(napriklad C:\iPerf3 alebo C:\Program Files\iPerf3). Odporacalo sa pouzit’ kratku a

l'ahko zapamétateInt cestu pre jednoduchsi pristup cez prikazovy riadok.

3. Spustenie iPerf3 — Po rozbaleni suborov boli vykonané nasledujice prikazy v
prikazovom riadku pre spustenie iPerf3 v reZime servera.
cd C:\iperf3
iperf3.exe -s
Prikaz cd C:\iperf3 zabezpecil navigaciu do adresara, kde bol iPerf3 rozbaleny.
Nasledne bol prikazom iperf3.exe -s spusteny iPerf3 v rezime servera, ¢im bol pripraveny

prijimat’ testovacie spojenia (Obr. 27).
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Obrazok 27 Ukézka spustenia iperf3 Windows

(zdroj: vlastny)
4.3 Konfiguracia Wireguard

Implementacia protokolu WireGuard v testovacom prostredi zahfiiala podrobnt
konfigurdciu na oboch strandch. Tento proces zahfnal inStalaciu potrebného softvéru,
generovanie asymetrickych kryptografickych kI"aicov pre kazda stranu a naslednt detailni

upravu konfiguracnych suborov pre nadviazanie bezpe¢ného VPN tunela.

4.3.1 InStalacia a priprava serverovej strany WireGuard

InStalacia balicka WireGuard prebehla prostrednictvom spravcu balikov APT. Pred
samotnou inStalaciou bol aktualizovany zoznam repozitarov pre zabezpecenie inStalicie

najnovsej stabilnej verzie.

sudo apt update
sudo apt install -y wireguard

Prikaz sudo apt update sluZzil na aktualizaciu zoznamu balikov v repozitaroch, zatial’ ¢o
sudo apt install -y wireguard zabezpecil stiahnutie a inStalaciu vSetkych komponentov
potrebnych pre funkénost WireGuardu, pricom prepinac¢ -y automaticky potvrdil vSetky
inStalacné vyzvy.

WireGuard pouZziva na autentifikdciu a Sifrovanie komunikacie asymetrické kl'ice
(privatny a verejny kl'a¢), ktoré musia byt vygenerované pre kazdého c€astnika tunela. Pre

serverovu stranu boli vygenerované vlastné kl'ice.

1. Vytvorenie adresara pre konfiguraciu — Najprv bol vytvoreny vyhradeny adresar
pre konfigura¢né subory WireGuardu, ktory zabezpe€oval spravne opravnenia.
sudo mkdir -p /etc/wireguard
sudo chmod 700 /etc/wireguard
Prikaz sudo mkdir -p /etc/wireguard vytvoril adresdr /etc/wireguard, ak eSte
neexistoval. Prikaz sudo chmod 700 /etc/wireguard nasledne nastavil opravnenia tak, aby k
tomuto adresaru mal pristup len uzivatel’ root, ¢o je kritické pre bezpecnost’ privatnych

kl'acov.
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2. Generovanie privatneho kl'i¢a — Bol vygenerovany privatny kI'a¢ pre WireGuard

SCrver.

wg genkey | sudo tee /etc/wireguard/privatekey > /dev/null

Prikaz wg genkey vygeneroval privatny kl'u¢, ktory bol nasledne presmerovany na
Standardny vstup prikazu sudo tee /etc/wireguard/privatekey. Ten zapisal klI'a¢ do suboru
/etc/wireguard/privatekey a > /dev/null zabezpecil, ze sa kI'i¢ nevypiSe na obrazovku

terminalu, ¢im sa zvysila bezpecnost'.

3. Nastavenie opravneni pre privatny kPi¢ — Klucové bolo nastavit spravne
opravnenia pre subor s privatnym kl'a¢om, aby k nemu mal pristup len root.

sudo chmod 600 /etc/wireguard/privatekey

Prikaz sudo chmod 600 /etc/wireguard/privatekey nastavil opravnenia tak, aby subor

mohol ¢itat’ a zapisovat’ len vlastnik (root), ¢im sa zabranilo neopravnenému pristupu.

4. Generovanie verejného kPica z privatneho — Z vygenerované¢ho privatneho
kl'ica bol odvodeny zodpovedajuci verejny kIac.

sudo bash -c wg pubkey </etc/wireguard/privatekey>
/etc/wireguard/publickey

Tento prikaz precital obsah privatneho kl'ica zo stboru /etc/wireguard/privatekey a
pomocou wg pubkey z neho vygeneroval verejny kla¢, ktory bol uloZeny do suboru

/etc/wireguard/publickey.

5. Nastavenie opravneni pre verejny kI’i¢ — Pre verejny kI'i¢ boli nastavené menej
restriktivne opravnenia, pretoZe sa jedna o kl'a¢, ktory sa zdiel’a.

sudo chmod 644 /etc/wireguard/publickey

Prikaz sudo chmod 644 /etc/wireguard/publickey umoznil ¢itanie suboru pre vSetkych

uzivatel'ov, zatial’ ¢o zapis bol povoleny len pre root.

6. Zobrazenie vygenerovanych kIicov (pre overenie) — Pre ucely konfiguracie a
overenia boli zobrazené obsahy vygenerovanych kl'icov.

sudo cat /etc/wireguard/privatekey

sudo cat /etc/wireguard/publickey

Tieto prikazy vypisali privatny a verejny kI'd¢ na obrazovku terminalu, o umoznilo ich

skopirovanie pre d’als$iu konfiguraciu (Obr. 42).
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ardsprivatekey
/4Ek=
ard/publickey

/4359PFOBNYOf CK3P 123XV KKniGd=

Obrazok 28 Vypis privatneho a verejného kl'uca
(zdroj: vlastny)

Po instalacii WireGuardu a vygenerovani potrebnych kryptografickych kIi¢ov bolo
nevyhnutné vytvorit' a sprdvne nakonfigurovat’ konfigurany subor WireGuard servera.
Tento subor definuje parametre tunelového rozhrania, privatny kI'a¢ servera, poc¢uvaci port
a informacie o povolenych klientoch. Konfiguracia bola vykonana v subore

/etc/wireguard/wg0.conf.

7. Konfiguraény sibor — bol vytvoreny a upraveny pomocou textového editora

Nano.

sudo nano /etc/wireguard/wg0.conf

Obsah konfiguracného stiboru pre WireGuard server bol definovany nasledovne [20]:

[Interface]
PrivateKey = GBN1lo/4mzI1F1GWPNWO0OX40JHnzeduqaRQQG+Shm/4Ek=
Address = 10.0.0.1/24

ListenPort = 55555

PostUp = iptables -A FORWARD -i wg0 -j ACCEPT; iptables -t nat -A
POSTROUTING -o ens33 -3 MASQUERADE; iptables -A FORWARD -o ens33 -j
ACCEPT

PostDown = iptables -D FORWARD -i wg0 -j ACCEPT; iptables -t nat -D
POSTROUTING -0 ens33 -j MASQUERADE; iptables -D FORWARD -o ens33 -j
ACCEPT

[Peer]
PublicKey = ihxV5dgfrgKAYLS91000895d4WJgD6EDkpaGfsV1lkk=
AllowedIPs = 10.0.0.2/32

Popis konfiguracnych parametrov servera [20]:
o [Interface] — Tato sekcia definuje lokalne nastavenia WireGuard rozhrania servera,

o PrivateKey — Obsahuje privatny klI'a¢ WireGuard servera, ktory bol vygenerovany
v predchadzajiicom kroku. Tento kI'd€ je tajny a nesmie byt zdiel'any,
e Address = 10.0.0.1/24 — Prideluje IP adresu 10.0.0.1 virtudlnemu tunelovému

rozhraniu wg0 na serveri. /24 definuje masku siete, ¢o znamena, ze tunel bude v

podsieti 10.0.0.0/24,
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ListenPort = 55555 — Urcuje UDP port, na ktorom WireGuard server pociva
prichadzajiice pripojenia od klientov. Standardne je to 51820, ale v tomto pripade

bol pouzity port 55555,

PostUp — Tento parameter definuje prikazy, ktoré sa vykonaji po uspeSnom
nadviazani WireGuard tunela. V tomto pripade ide o pravidld iptables pre

konfiguréaciu firewallu a NAT,

iptables — -A FORWARD -1 wg0 -j ACCEPT: Povoluje preposielanie datovych
paketov prichadzajucich cez WireGuard tunel (wg0) d’alej do inych sieti,

iptables — -t nat -A POSTROUTING -o ens33 -j MASQUERADE: Zabezpecuje
preklad sietovych adries (NAT) pre odchadzajuce pakety z VPN tunela. Pakety z
10.0.0.0/24 st maskované za IP adresu sietového rozhrania ens33, ked’ opustaju

server smerom k hostitel'ovi (ak by bola povolena trasa),

iptables — -A FORWARD -0 ens33 -j ACCEPT: Povoluje preposielanie datovych
paketov odchadzajucich z tunela (wg0) cez rozhranie ens33 (smerom k klientovi cez
VMnetl). Tieto pravidla boli nastavené na umoznenie komunikacie medzi serverom

a klientom v testovacom prostredi,

PostDown — Tento parameter definuje prikazy, ktoré sa vykonaji po zruSeni
WireGuard tunela. Tieto prikazy ruSia pravidla iptables, ktoré boli nastavené

pomocou PostUp (napr. iptables -D namiesto iptables -A),

[Peer] — Téato sekcia definuje informacie o vzdialenom peerovi, v tomto pripade o

WireGuard klientovi,

PublicKey — Verejny kl'a¢ WireGuard klienta. Tento kI'a¢ sluZi na identifikaciu a

Sifrovanie komunikécie smerujucej ku klientovi,

AllowedIPs — 10.0.0.2/32: Urcuje, aké IP adresy su priradené tomuto klientovi v
ramci VPN tunela. Znamena to, Ze akékol'vek pakety, ktoré maja cielovl IP adresu
10.0.0.2 (IP adresa klienta v tuneli), budi smerované cez tento peer (klienta). /32

oznacuje jednu konkrétnu IP adresu.
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8. Povolenie IP preposielania na serveri — Pre spravne fungovanie WireGuard
servera ako smerovaca pre VPN prevadzku bolo nevyhnutné povolit’ preposielanie

IP paketov (IP forwarding) v jadre operacného systému.

sudo sysctl -w net.ipvé4.ip forward=l
9. Spustenie a overenie WireGuard sluzby — Po vytvoreni konfiguraéného stiboru a
povoleni IP preposielania bola WireGuard sluzba spustena.
sudo wg-quick up wg0
e sudo wg-quick up wg0 — Spustil WireGuard tunel definovany konfiguraénym

suborom /etc/wireguard/wg0.conf.

Obrazok 29 Spustenie tunelu wireguard na servery

(zdroj: vlastny)
4.3.2 InStalacia a priprava klientskej strany WireGuard

Konfiguracia klientskej strany protokolu WireGuard zahffiala inStaldciu potrebného
softvéru, pouzitie uz vygenerovanych kryptografickych kI'aicov a vytvorenie konfiguraéného

suboru pre pripojenie k VPN serveru.

Instaldcia WireGuard na klientskej strane prebehla identickym spdsobom ako na
serveri, prostrednictvom spravcu balikov APT.

sudo apt update

sudo apt install -y wireguard

Pre klienta boli vygenerované vlastné asymetrické klice (privatny a verejny klac),
ktoré su nevyhnutné pre autentifikéciu a Sifrovanie komunikacie v ramci WireGuard tunela.

Postup bol rovnaky ako na serverovej strane:

1. Vytvorenie adresara pre konfiguraciu.

sudo mkdir -p /etc/wireguard

sudo chmod 700 /etc/wireguard
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2. Generovanie privatneho kP’ic¢a klienta.
wg genkey | sudo tee /etc/wireguard/privatekey > /dev/null
sudo chmod 600 /etc/wireguard/privatekey

3. Generovanie verejného kl’uca klienta z privatneho.

sudo bash -c wg pubkey </etc/wireguard/privatekey>
/etc/wireguard/publickey

sudo chmod 644 /etc/wireguard/publickey
4. Vytvorenie konfiguracného suboru klienta — Konfiguracny subor pre

WireGuard  klienta bol  vytvoreny a upraveny v  slbore
/etc/wireguard/wg0.conf pomocou textového editora Nano. Tento subor
definuje lokélne nastavenia klientskeho rozhrania a parametre pripojenia k
WireGuard serveru. Predpokladalo sa, Ze privatny a verejny kl'i€¢ klienta boli
uz predtym vygenerované (rovnakym postupom ako na serveri) a ich hodnoty
boli vlozené do tohto konfiguraéného stiboru [20].

sudo nano /etc/wireguard/wg0.conf

[Interface]

PrivateKey = oLJgl3m328MvKKIXGaJgA2RgCFUVwgIY2U9351iJI/gmkk=
Address = 10.0.0.2/24

[Peer]

PublicKey = SdzxkrHsz/4989PF0BnVofCK3P1z3XVVOWSZ5HkKnG4=
Endpoint = 192.168.225.128:55555

AllowedIPs = 10.0.0.1/32

#PersistentKeepalive = 25 # Volitelné, pre udrzanie tunelu aktivnym

Popis konfiguraénych parametrov klienta [20]:

o [Interface] — Tato sekcia definuje lokalne nastavenia WireGuard rozhrania

klienta,

e PrivateKey— Obsahuje privatny kI'ai¢ WireGuard klienta, ktory bol

vygenerovany Specificky pre thto stranu,

o Address = 10.0.0.2/24 — Prideluje IP adresu 10.0.0.2 virtudlnemu tunelovému

rozhraniu wg0 na klientovi v rdmci VPN siete,

o [Peer] — Téato sekcia definuje informacie o vzdialenom WireGuard serveri, ku

ktorému sa klient pripdja,



UTB ve Zliné, Fakulta aplikované informatiky 77

e PublicKey — Verejny klI'a¢ WireGuard servera. Sluzi na autentifikdciu servera

a Sifrovanie komunikacie smerujlcej na server,

e Endpoint = 192.168.225.128:55555 — Urcuje verejnu IP adresu (alebo
hostname) a port WireGuard servera, na ktory sa klient pripaja. IP adresa
192.168.225.128 je IP adresa Server VM v sieti, a 55555 je port, na ktorom

WireGuard server pocuva,

o AllowedIPs =10.0.0.1/32 — Tento parameter informuje klienta, ktoré IP adresy
si dostupné cez tento WireGuard tunel. V tomto pripade, akykol'vek sietovy
prenos smerujuci na IP adresu 10.0.0.1 (IP adresa VPN Servera vo VPN tuneli)

bude smerovany cez WireGuard tunel,

o #PersistentKeepalive = 25 — Tento parameter (v tomto pripade
zakomentovany) je volitelny a v produkénych prostrediach by mohol
zabezpecit’ pravidelné odosielanie keepalive paketov kazdych 25 sekiund. To by
mohlo pomoct’ udrziavat' tunel aktivny cez NAT zariadenia, ale v tomto

testovacom prostredi nebol nevyhnutny.

Po vytvoreni a ulozeni konfiguraéného suboru bol WireGuard tunel na klientskej strane
aktivovany pomocou prikazu wg-quick.

sudo wg-quick up wg0

Tento prikaz spustil WireGuard rozhranie wg0 na zaklade konfigurdcie v subore

/etc/wireguard/wg0.conf.
4.3.3 Opverenie funkcnosti VPN tunela Wireguard

Po uspesnej instaléacii a konfiguracii WireGuardu na oboch virtualnych strojoch (server a
klient), ako aj po ich spusteni, bolo kl'aicové overit’, ¢i je VPN tunel skuto¢ne aktivny a
funkcny. Tento krok zahtbal kontrolu stavu rozhrania a testovanie sietovej konektivity v

ramci vytvoreného VPN tunela.

Overenie stavu WireGuard rozhrania a nadviazaného Handshake na oboch virtualnych

strojoch Server VM aj Klient VM bol spusteny prikaz.

sudo wg show
Tento prikaz poskytol komplexny prehl'ad o aktivnom WireGuard rozhrani, vratane

detailov o nadviazanom spojeni.
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e Serverova strana — Vystup prikazu zobrazil informécie o rozhrani wg0
servera, vratane jeho privatneho kl'ica (zahashovaného), pridelenej IP adresy
10.0.0.1 a poc¢uvacieho portu 55555. KI'icové bolo zobrazenie sekcie peer, kde
boli uvedené udaje o pripojenom klientovi, jeho verejny kl'a¢ a predovsetkym
indikécia latest handshake a hodnota transfer.Tieto informécie potvrdili, Ze

server uspesne komunikuje s klientom a tunel je nadviazany. (Obr. 30)

milan@diplomka:™F sudo wg shouw

/4989PFOBNYofCKAP 1238YVOHEBZ5HK KNG =

Obrazok 30 wg show server
(zdroj: viastny)

e Kilientska strana — Podobne, vystup prikazu na klientovi zobrazil detaily o jeho
rozhrani wg0 s IP adresou 10.0.0.1 a informacie o pripojenom peerovi (serveri).
Pritomnost’ latest handshake" a rastica hodnota transfer aj na klientskej
strane jednoznacne potvrdili obojsmernii funkénost' a stabilitu WireGuard

tunela. (Obr. 31)

OWE25HkKnG4=

allowed 1
lates

Obrazok 31 wg show klient

(zdroj: vlastny)
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Uspesné vykonanie tychto overovacich krokov potvrdilo, e WireGuard VPN tunel bol
spravne nakonfigurovany, aktivny a schopny prenasat’ data medzi Klient VM a Server VM,

¢im bolo pripravené prostredie pre testovanie priepustnosti.

4.4 Konfiguracia OpenVPN

OpenVPN predstavuje robustné a flexibilné rieSenie pre vytvorenie bezpecnych VPN
tunelov. Na rozdiel od WireGuardu, ktory sa zameriava na minimalisticky pristup a pevne
stanovené kryptografické primitiva, OpenVPN ponutka SirSie moznosti konfiguricie a
podporuje rozne kryptografické algoritmy. Jeho sila spociva v jeho flexibilite, schopnosti
fungovat’ nad TCP alebo UDP a silnej podpore komunity. Implementacia OpenVPN v tomto
projekte bola zamerana na nastavenie servera aj klienta v sieti s vyuzitim certifikatov pre

autentifikaciu a TLS pre dodato¢na bezpecnost.

4.4.1 InStalacia a priprava serverovej strany

Instalacia a konfiguracia OpenVPN servera prebichala na s operaénym systémom Ubuntu
Server. Tento proces zahfnial inStalaciu potrebnych balikov, generovanie kryptografickych
certifikdtov a kl'icov pomocou nastroja Easy-RSA a findlnu konfiguraciu OpenVPN

servera.”

Pre inStalaciu OpenVPN a néstroja Easy-RSA, ktory sluzi na spravu CA a generovanie
kI'icov, bolo potrebné, aby mal virtualny stroj do€asne pristup k internetu.
sudo apt update
sudo apt install -y openvpn easy-rsa

Pre zabezpecenie OpenVPN komunikécie st nevyhnutné digitalne certifikaty a klaCe,
ktoré zabezpecuju autentifikaciu servera a klientov. Na ich spravu bol pouzity néastroj Easy-

RSA [21].

1. Vytvorenie adresara Easy-RSA — Subory Easy-RSA boli skopirované do
domovského adresara a nastavené opravnenia.
mkdir -p ~/easy-rsa

sudo cp -r /usr/share/easy-rsa/* ~/easy-rsa/

chmod 700 ~/easy-rsa

2. Inicializacia PKI — PreSlo sa do adresara Easy-RSA a inicializovala sa

infraStruktura verejnych klicov.
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cd ~/easy-rsa

./easyrsa init-pki
3. Generovanie korenovej CA — Bola vygenerovana korenova CA bez pouzitia hesla

(nopass). CA je kl'aicova pre podpisovanie vSetkych ostatnych certifikatov.

./easyrsa build-ca nopass

4. Generovanie serverového certifikatu a klI'aéa — Bol vygenerovany certifikat a
privatny kIai¢ pre OpenVPN server. Pouzity nazov "server" je dolezity pre
neskorsiu konfiguraciu.

./easyrsa build-server-full server nopass

5. Generovanie klientskeho certifikatu a kl'a¢a — Bol vygenerovany certifikat a
privatny kl'a¢ pre OpenVPN klienta.

./easyrsa build-client-full clientl nopass

6. Generovanie Diffie-Hellman parametrov — Generovanie Diffie-Hellman
parametrov (dh.pem) je nevyhnutné pre bezpe¢ni vymenu symetrickych kl'acov

pocas nadvidzovania spojenia. Tento proces moze trvat’ dlhsiu dobu.

./easyrsa gen-dh
7. Generovanie TLS autentifika¢ného kl'u¢a (ta.key) — Pre dodato¢n(i ochranu proti
DDoS utokom a utokom typu TLS handshake boli vygenerované dodatocné TLS

autentifikacné kl'ace.

openvpn --genkey --secret pki/ta.key

Tento kI'i¢ pridava d’alSiu vrstvu zabezpecenia nad ramec samotnych certifikatov.

Vsetky vygenerované subory (CA certifikat, serverovy certifikat, serverovy kl'a¢, DH
parametre a TLS kI'a¢) boli skopirované do konfiguraéného adresara OpenVPN servera

(/etc/openvpn/server/).

sudo cp ~/easy-rsa/pki/ca.crt /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/issued/server.crt /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/private/server.key /etc/openvpn/server/
sudo cp ~/easy-rsa/pki/dh.pem /etc/openvpn/server/

sudo cp ~/easy-rsa/pki/ta.key /etc/openvpn/server/
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Hlavny konfiguracny subor pre OpenVPN server bol vytvoreny a upraveny v

/etc/openvpn/server/server.conf.

sudo nano /etc/openvpn/server/server.conf

Obsah konfiguracného stiboru server.conf [21]:

port 443

proto tcp

dev tun

ca /etc/openvpn/server/ca.crt

cert /etc/openvpn/server/server.crt
key /etc/openvpn/server/server.key
tls-crypt /etc/openvpn/server/ta.key
remote-cert-tls client

server 10.8.0.0 255.255.255.0
ifconfig-pool-persist /var/log/openvpn/ipp.txt
push redirect-gateway defl bypass-dhcp
push dhcp-options DNS 1.1.1.1

push dhcp-options DNS 9.9.9.9
keepalive 10 120

cipher AES-256-GCM

ncp-cipher AES-256-GCM

auth SHA256

user nobody

group nogroup

persist-key

persist-tun

status /var/log/openvpn/openvpn-status.log
verb 3

explicit-exit-notify 1

Popis konfiguracnych parametrov servera [21]:

e port 443 — Definuje UDP port, na ktorom OpenVPN server poc¢uva. Port 443 sa Casto

pouziva, pretoZe je bezne povoleny cez firewally a moZe sa vyhnut blokovaniu,
e proto tcp — UrCuje pouzitie TCP protokolu,
e dev tun — Vytvori tunelové rozhranie (vrstva 3) pre VPN,
e ca/etc/openvpn/server/ca.crt — Cesta k certifikatu koreniovej certifikacnej autority,

e cert/etc/openvpn/server/server.crt — Cesta k certifikatu servera,
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key /etc/openvpn/server/server.key — Cesta k privatnemu kl'icu servera,

tls-crypt /etc/openvpn/server/ta.key — Aktivuje dodatocnu vrstvu Sifrovania TLS

handshake a zabranuje skenovaniu portov,

remote-cert-tls client — ZabezpeCuje, ze klient musi prezentovat certifikat
podpisany CA a oznaceny ako klientsky certifikat (server overi, ¢i je certifikat ureny

pre klienta),

server 10.8.0.0 255.255.255.0 — Definuje virtudlnu siet 10.8.0.0/24, z ktorej
OpenVPN server pridel'uje IP adresy klientom. Serveru bude pridelend IP adresa

10.8.0.1,

ifconfig-pool-persist /var/log/openvpn/ipp.txt — Udrziava zoznam pridelenych IP

adries klientom pre pripad restartu,

push '"redirect-gateway defl bypass-dhcep" — Nariadi klientovi presmerovat’

vSetku prevadzku (default gateway) cez VPN tunel,

push "dhcp-options DNS 1.1.1.1" a push "dhcp-options DNS 9.9.9.9" — Nariadi

klientovi pouzit’ Specifikované DNS servery,

keepalive 10 120 — UdrZuje spojenie aktivne. Posle keepalive paket kazdych 10
sekund, a ak nedostane odpoved’ 120 sekund, predpoklada odpojenie,

cipher AES-256-GCM — Definuje symetrickt Sifru AES-256 v rezime GCM pre

datovy kanal (moderna a bezpecna),

ncp-cipher AES-256-GCM — Povoluje OpenVPN, aby vyjednal s klientom Sifru
AES-256-GCM,

auth SHA256 — Definuje algoritmus SHA256 pre autentifikiciu dat (kontrolu
integrity),

user nobody a group nogroup — Znizuje opravnenia OpenVPN procesu po jeho

spusteni, o zvySuje bezpecnost’,

persist-key a persist-tun — Zabranuje opakovanému ¢itaniu kI'a€ov a re-otvaraniu

tunelového rozhrania pri restarte,

status /var/log/openvpn/openvpn-status.log — Definuje cestu k logu stavu
OpenVPN,

verb 3 — Nastavuje troven podrobnosti logovania (3 je stredna uroven).
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o explicit-exit-notify 1 — Informuje klienta o odpojeni [21].

Pre spravne fungovanie OpenVPN servera bolo potrebné upravit’ nastavenia jadra a

firewallu.

1. Povolenie IP preposielania — V stubore /etc/sysctl.conf bolo odkomentované alebo
pridané.
net.ipvéd.ip forward=1

Zmeny boli aplikované spustenim prikazu.

sudo sysctl -p
2. Nastavenie NAT — Pre umoznenie klientom pristupu k internetu cez VPN server (ak
by bol server pripojeny k internetu a klientom to bolo povolené) bolo nastavené

pravidlo NAT.

sudo iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -o ens33 -J
MASQUERADE

Toto pravidlo prepiSe zdrojova IP adresu paketov prichadzajicich z VPN siete

(10.8.0.0/24) na IP adresu rozhrania ens33 servera.

3. Konfiguracia firewallu — Firewall UFW (Uncomplicated Firewall) bol
nakonfigurovany tak, aby povol'oval potrebnu prevadzku a zarovein chrénil server. V
subore  /etc/default/ufw  bola  odkomentovand a nastavend  hodnota
DEFAULT FORWARD POLICY na ACCEPT, aby sa povolilo preposielanie

paketov:

Nasledne bolo povolené prichddzajice UDP spojenie na port 443.

sudo ufw allow 443/udp

A firewall bol resStartovany, aby sa zmeny prejavili.

sudo ufw disable

sudo ufw enable
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Po vsetkych konfiguracidch bola OpenVPN sluzba spustena.

sudo systemctl restart openvpn-server@server

Obrazok 32 Spustenie OpenVPN server
(zdroj: vlastny)
4.4.2 InStalacia a priprava klientskej strany

Konfiguracia klientskej strany protokolu OpenVPN zahriiala inStalaciu OpenVPN softvéru,

prenos certifikatov a klI'iCov zo servera a vytvorenie konfiguracného stiboru klienta.

Pre inStaldciu OpenVPN na klientskej strane bolo potrebné, aby mal virtudlny stroj
docasne pristup k internetu.

sudo apt update

sudo apt install -y openvpn

Certifikaty a klI'i¢e potrebné pre klienta (CA certifikat, klientsky certifikat, klientsky
kI'a¢ a TLS kI'a€) boli prenesené zo servera na klienta pomocou nastroja scp (Secure Copy
Protocol). Pre prenos bolo potrebné poznat’ pouzivatel'ské meno a IP adresu klienta v sieti
(192.168.225.129). Tieto subory boli povodne vygenerované na serveri v adresari ~/easy-
rsa/pki/.

scp ~/easy-rsa/pki/ca.crt milan@192.168.225.129:/home/milan/

scp ~/easy-
rsa/pki/issued/clientl.crtmilan@192.168.225.129:/home/milan/

scp ~/easy-rsa/pki/private/clientl.key
milan@192.168.225.129:/home/milan/

scp ~/easy-rsa/pki/ta.key milan@192.168.225.129:/home/milan/
Po prenose boli subory presunuté do spravneho konfiguraéného adresara OpenVPN
klienta a nastavené opravnenia.

sudo mkdir -p /etc/openvpn/client

sudo mv ~/ca.crt /etc/openvpn/client/
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sudo mv ~/clientl.crt /etc/openvpn/client/
sudo mv ~/clientl.key /etc/openvpn/client/

sudo mv ~/ta.key /etc/openvpn/client/
Konfiguracny subor pre OpenVPN klienta bol vytvoreny a upraveny v

/etc/openvpn/client/client.conf. pomocou prikazu nano.

sudo nano /etc/openvpn/client/client.conf
Obsah konfigura¢ného stuboru client.conf [21]:
client

dev tun

proto tcp
remote 192.168.225.128 443

resolv-retry infinity

nobind

ca /etc/openvpn/client/ca.crt

cert /etc/openvpn/client/clientl.crt
key /etc/openvpn/client/clientl.key

tls-crypt /etc/openvpn/client/ta.key

cipher AES-256-GCM
verb 3

persist-key
persist-tun

Popis konfigura¢nych parametrov klienta [21]:
e client — Oznacuje tento konfigurany subor ako klientsky,
e dev tun — Vytvori tunelové rozhranie (vrstva 3) pre VPN,

e proto tcp — Urcuje pouzitie UDP protokolu, ktory musi zodpovedat’ protokolu na

serveri,

e remote 192.168.225.128 443 — Definuje IP adresu a port OpenVPN servera, ku

ktorému sa klient pripaja,

e resolv-retry infinity — Pokracuje v nekone¢nom pokuse o opdtovné riesSenie DNS
pre ndzov servera, ak je zadany namiesto IP adresy,

e nobind — Zabraiiuje klientovi viazat’ sa na Specificky lokalny port, ¢im sa umoziuje

dynamicka vol'ba portu,
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e ca/etc/openvpn/client/ca.crt — Cesta k certifikatu koreiiovej certifikacnej autority,
o cert/etc/openvpn/client/clientl.crt — Cesta k certifikatu klienta,
o key /etc/openvpn/client/clientl.key — Cesta k privatnemu kI'acu klienta,

o tls-crypt /etc/openvpn/client/ta.key — Aktivuje dodatocnu vrstvu Sifrovania TLS

handshake, musi zodpovedat’ nastaveniu na serveri,

o cipher AES-256-GCM - Definuje symetricki Sifru pre datovy kandl, musi

zodpovedat nastaveniu na serveri,
e verb 3 — Nastavuje troven podrobnosti logovania,
e persist-key a persist-tun — Zabraiuje opakovanému ¢itaniu kl'icov a re-otvaraniu
tunelového rozhrania pri restarte.
Po nakonfigurovani klienta bola sluzba OpenVPN spustena.

sudo systemctl start openvpn@client

sudo systemctl enable openvpn@client

sudo systemctl status openvpn@client

Obrazok 33 Spustenie OpenVPN klient
(zdroj: vlastny)

Pre overenie aktivneho VPN tunela a pridelenych IP adries bolo skontrolované sietové
rozhranie tun0 a otestovana konektivita. Ocakévalo sa, Ze sa vytvori nové rozhranie tun0 s
pridelenou IP adresou z rozsahu 10.8.0.0/24. Nasledne bol vykonany ping test na IP adresu
OpenVPN servera v tuneli (10.8.0.1), ¢o potvrdilo zdkladnu konektivitu.
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Obrazok 34 ping serveru OpenVPN

(zdroj: vlastny)
4.5 Konfiguracia IKEv2 (StrongSwan)

IKEV2 je robustny a efektivny VPN protokol, ktory je stcast'ou rodiny protokolov IPsec. V
porovnani s OpenVPN ponutka Casto vyssi vykon a lepS$iu stabilitu pri zmene sietovych
podmienok, ¢o ho robi vhodnym pre mobilnych pouzivatel'ov. Implementacia IKEv2 v
tomto projekte bola realizovand pomocou open-source softvérového balika StrongSwan.
Konfiguracia zahffiala nastavenie servera aj klienta v sieti s vyuzitim certifikdtov pre

autentifikaciu a EAP pre dodatocnu autentifikaciu pouZivatela.

4.5.1 Konfiguracia a priprava serverovej strany

InStalécia a konfiguracia IKEv2 servera prebiehala na servery s operaénym systémom
Ubuntu Server. Proces zahfilal inStalaciu StrongSwan balikov, generovanie potrebnej
certifikaCnej autority, serverového certifikatu a kl'acov, ako aj nastavenie firewallu a IPsec

konfiguracie.

Pre inStalaciu StrongSwan a suvisiacich balikov, ktoré poskytuju néstroje pre spravu
PKI, bolo potrebné, aby mal virtudlny stroj docasne pristup k internetu.

sudo apt update

sudo apt install -y strongswan strongswan-pki iperf3

Pre zabezpecenie IKEv2 komunikécie st nevyhnutné digitalne certifikaty a klIice, ktoré
zabezpecuju autentifikaciu servera a klientov. Na ich generovanie a spravu boli pouzité

nastroje StrongSwan PKI.

1. Vytvorenie adresarov PKI — Boli vytvorené Standardné adresare pre ulozenie

kl'acov a certifikatov PKI v domovskom adresari pouzivatel’a.

mkdir -p ~/pki/{cacerts,certs,private}

chmod 700 ~/pki/
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2. Generovanie privatneho kl'i¢a CA —Bol vygenerovany 4096-bitovy RSA (Rivest—

Shamir—Adleman) privatny kI'a¢ pre koreniovu certifikacnu autoritu [22].

pki --gen --type rsa --size 4096 --outform pem > ~/pki/private/ca-
key.pem

3. Generovanie CA certifikatu — Z privatneho klica CA bol vygenerovany a
podpisany CA certifikat s platnost'ou 3650 dni (10 rokov). Common Name (CN) bol
nastaveny na "VPN root CA" [22].

pki --self --ca --lifetime 3650 --in ~/pki/private/ca-key.pem \

--type rsa --dn "CN=VPN root CA" --outform pem > ~/pki/cacerts/ca-
cert.pem

4. Generovanie privatneho kl'i¢a servera — Bol vygenerovany 4096-bitovy RSA

privatny kl'a¢ pre IKEv2 server [22].

pki --gen --type rsa --size 4096 --outform pem > ~/pki/private/server-
key.pem
5. Generovanie serverového certifikaitu — Z privatneho kltaca servera bol

vygenerovany a CA podpisany serverovy certifikat s platnost'ou 1825 dni (5 rokov).
Serverovy certifikét bol vydany s CN (Common Name) a SAN (Subject Alternative
Names) zodpovedajicimi IP adrese servera v sieti (192.168.225.128), ¢o je kl'ucové
pre overenie identity servera klientmi [22].

pki --pub --in ~/pki/private/server-key.pem —-type rsa \

| pki --issue --lifetime 1825 \

-—cacert ~/pki/cacerts/ca-cert.pem \

--cakey ~/pki/private/ca-key.pem \

--dn "CN=192.168.225.128" --san @192.168.225.128 --san 192.168.225.128
\

--flag serverAuth --flag ikelIntermediate --outform pem \

> ~/pki/certs/server-cert.pem

Vsetky vygenerované stubory PKI (CA certifikat, serverovy certifikat, serverovy kl'ac)
boli skopirované do systémového adresara StrongSwan (/etc/ipsec.d/), kde ich StrongSwan
automaticky nacita.

sudo cp -r ~/pki/* /etc/ipsec.d/

Tento stbor obsahuje privatne kl'ice a hesla pre autentifikéciu. Bol upraveny tak, aby

obsahoval privatny kl'a¢ servera a prihlasovacie udaje pre EAP autentifikaciu klientov.

sudo nano /etc/ipsec.secrets

Obsah suboru /etc/ipsec.secrets:

: RSA "server-key.pem"
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milan : EAP "admin"
o : RSA "server-key.pem": Toto riadi StrongSwan, aby pouzil privatny kl'a¢ servera

(server-key.pem, ktory sa nachadza v /etc/ipsec.d/private/) pre autentifikaciu servera.

e milan: EAP "admin": Definuje uzivatel'a milan s EAP heslom admin. Toto sa pouZzije

pre EAP autentifikaciu klientov [23].

Pre spravne fungovanie IKEv2 servera bolo potrebné upravit’ nastavenia firewallu a
povolit’ IP preposielanie. Pravidla firewallu UFW (Uncomplicated Firewall) boli povolené

porty 500 (IKE) a 4500 (NAT Traversal - pre [Psec, ked’ je za NATom) pre UDP prevadzku.

sudo ufw allow 500,4500/udp
Nasledne boli pridané pravidlad do /etc/ufw/before.rules pre povolenie ESP ktory je

klacovy pre IPsec tunely.

sudo nano /etc/ufw/before.rules

Do stiboru /etc/ufw/before.rules boli pridané nasledujice riadky:

-A ufw-before-forward --match policy --pol ipsec --dir in --proto esp
-s 10.10.10.0/24 -3 ACCEPT

-A ufw-before-forward --match policy --pol ipsec --dir out --proto esp
-d 10.10.10.0/24 -j ACCEPT

Tieto pravidla zabezpecuju, Ze zaSifrovana IPsec prevadzka je povolena cez firewall.

V subore /etc/ufw/sysctl.conf boli upravené systémové parametre jadra pre spravne

fungovanie [Psec a preposielanie paketov.

sudo nano /etc/ufw/sysctl.conf

Do stiboru /etc/ufw/sysctl.conf boli pridané/odkomentované nasledujice riadky:

net/ipv4/ip forward=1
net/ipv4/conf/all/accept redirects=0
net/ipv4/conf/all/send redirects=0
net/ipv4/conf/default/accept redirects=0
net/ipvé6/conf/all/accept redirects=0
net/ipv6/conf/default/accept redirects=0
net/ipv4/ip no pmtu disc=1

Po vykonani zmien vo firewallovych pravidlach a nastaveniach sysctl, bol firewall

reStartovany, aby sa zmeny prejavili.

Sudo ufw disable

Sudo ufw enable

Hlavny konfigurany stbor pre StrongSwan bol upraveny v /etc/ipsec.conf.
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sudo nano /etc/ipsec.conf

Obsah konfiguraéného stiboru ipsec.conf [24]:

config setup
charondebug="ike 1, knl 1, cfg 0"

uniqueids=no

conn ikev2-vpn
auto=add
compress=no
type=tunnel
keyexchange=ikev2
fragmentation=yes
forceencaps=yes
dpdaction=clear
dpddelay=300ms
rekey=no
left=%any
leftid=192.168.225.128
leftcert=server-cert.pem
leftsendcert=always
leftsubnet=0.0.0.0/0
right=%any
rightid=%any
rightauth=eap-mschapv?2
rightsourceip=10.10.10.100/24
rightdns=8.8.8.8,8.8.4.4
rightsendcert=never
eap identity=%identity
ike=chacha20polyl305-shabl2-curve25519-prfshab512!
esp=chacha20polyl305-shabl2!

Popis konfiguracnych parametrov servera:
config setup — Globalna sekcia konfiguracie.

charondebug="ike 1, knl 1, c¢fg 0" — Nastavuje Uroven logovania pre rdzne
komponenty StrongSwan (IKE, kernel, configuration), ¢o je uZitocné pre

diagnostiku.
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uniqueids=no — Povol'uje viacerym klientom pripojit’ sa s rovnakou identitou (napr.
rovnakym certifikatom), ¢o je uzito¢né pre roaming uzivatel'ov (aj ked’ pri EAP sa

skor overuje meno+heslo).
conn ikev2-vpn — Definuje Specifické VPN spojenie s nazvom ikev2-vpn.

auto=add — Znamend, Ze toto spojenie bude automaticky nacitané pri Starte

StrongSwan, ale nebude automaticky nadviazané.

compress=no — Vypina kompresiu dat, ¢o mdze zlepSit vykon pri testovani

priepustnosti.
type=tunnel — Definuje typ spojenia ako tunel (vs. transport).
keyexchange=ikev2 — Specifikuje pouzitie protokolu IKEv2 pre vymenu kl'i¢ov.

fragmentation=yes — Povoluje fragmentaciu IKE sprav, co pomdha pri prechode

cez niektoré NAT zariadenia.

forceencaps=yes — Vynuti zapuzdrenie (encapsulation) IKE a ESP paketov do UDP,
¢o je dolezité pre NAT Traversal (UDP 4500).

dpdaction=clear, dpddelay=300ms — Nastavenia DPD (Dead Peer Detection) pre
detekciu "mftvych" peerov. clear znamend, Ze spojenie bude zruSené, ak peer

neodpovie.

rekey=no — Zakazuje automatické obnovovanie kl'icov. Pre testovacie ucely v

poriadku, v produkcii by sa odporucalo.

left=%any — Server bude akceptovat’ pripojenia z 'ubovol'nej zdrojovej IP adresy

(left je serverova strana).

leftid=192.168.225.128 — Identifikacia servera. Musi zodpovedat’ Common Name

alebo Subject Alternative Name v serverovom certifikate.
leftcert=server-cert.pem — Urcuje certifikat, ktory server pouzije pre autentifikaciu.
leftsendcert=always — Server bude vzdy posielat’ svoj certifikat klientovi.

leftsubnet=0.0.0.0/0 — Definuje, ktoré siete st dostupné za serverom cez tunel.

0.0.0.0/0 znamena presmerovanie vsetkej prevadzky.
right=%any — Klient méze mat’ akukol'vek IP adresu (right je klientska strana).

rightid=%any — Klient méze mat’ akukol'vek identitu (pouZzije sa EAP).
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o rightauth=eap-mschapv2 — Server bude autentifikovat’ klientov pomocou EAP-

MSCHAPv2 (Microsoft Challenge-Handshake Authentication Protocol version 2).

e rightsourceip=10.10.10.100/24 — Rozsah IP adries, ktoré¢ budu pridel'ované
klientom z VPN poolu.

o rightdns=8.8.8.8,8.8.4.4 — DNS servery, ktoré budu zaslan¢ klientom.

o rightsendcert=never — Server nepozaduje, aby klient posielal svoj certifikat

(autentifikacia prebehne pomocou EAP).

o eap_identity=%identity — Urcuje, Ze IKEv2 bude od klienta vyzadovat EAP

identitu.

o ike=chacha20poly1305-sha512-curve25519-prfsha512! — Definuje algoritmy pre
IKE (faza 1 - vymena klI'icov): Sifrovanie, integrita, Diffie-Hellman skupina, PRF

(pseudorandom function). Pouzita je modernd ChaCha20-Poly1305 s Curve25519.

o esp=chacha20poly1305-sha512! — Definuje algoritmy pre ESP (faza 2 - datovy
tunel): Sifrovanie a integrita. Pouzita je ChaCha20-Poly1305 [24].

Po vSetkych konfiguracidach bola StrongSwan sluzba spustend a povolend pre
automaticky Start po reboote.
sudo systemctl restart strongswan

sudo systemctl enable strongswan

sudo ipsec statusall
4.5.2 Konfiguracia klientskej strany IKEv2

Konfigurdcia IKEv2 klienta zahfiiala inStaldciu StrongSwan softvéru, prenos CA

certifikatu zo servera a vytvorenie konfiguraénych suborov (ipsec.conf a ipsec.secrets).

Pre inStal4ciu StrongSwan na klientskej strane bolo potrebné, aby mal virtudlny stroj
docasne pristup k internetu.

sudo apt update

sudo apt install -y strongswan

CA certifikat (ktory bol vygenerovany na serveri) je nevyhnutny pre klienta, aby mohol
overit pravost’ serverového certifikatu. Tento certifikat bol preneseny zo servera na klienta
(napriklad pomocou scp) a nésledne umiestneny do spravneho adresara StrongSwan na

klientovi.

scp ~/pki/cacerts/ca-cert.pem milan@192.168.225.129:/home/milan/
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sudo mkdir -p /etc/ipsec.d/cacerts

sudo mv ~/ca-cert.pem /etc/ipsec.d/cacerts/ca-cert.pem

Nasledne bolo overené, Ci sa certifikat nachadza na spravnom mieste:

cat /etc/ipsec.d/cacerts/ca-cert.pem

Obrazok 35 Zobrazenie certifikatu ca-cert.pem
(zdroj: vlastny)
Konfiguracia StrongSwan secrets (/etc/ipsec.secrets) na klientovi. Tento subor
obsahuje prihlasovacie udaje pre EAP autentifikaciu klienta.

sudo nano /etc/ipsec.secrets

Obsah suboru /etc/ipsec.secrets:
milan : EAP "admin"
e milan : EAP "admin" — Definuje prihlasovacie meno milan a heslo admin pre EAP

autentifikaciu, ktoré sa pouziju pri pripajani k serveru.
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Hlavny konfigura¢ny subor pre StrongSwan klienta bol upraveny v /etc/ipsec.conf

sudo nano /etc/ipsec.conf

Obsah konfiguracného stiboru ipsec.conf [24]:

config setup

charondebug="ike 1, knl 1, cfg 0"

conn ikev2-rw

right=192.168.225.128
rightid=192.168.225.128
rightsubnet=0.0.0.0/0
rightauth=pubkey
leftsourceip=%config
leftid=milan
leftauth=eap-mschapv?2
eap identity=%identity

auto=start
Popis konfiguranych parametrov klienta:
config setup — Globalna sekcia konfiguracie.
charondebug="ike 1, knl 1, cfg 0" — Nastavuje uroven logovania pre diagnostiku.
conn ikev2-rw — Definuje VPN spojenie s ndzvom ikev2-rw.

right=192.168.225.128 — Definuje IP adresu vzdialeného VPN servera.

rightid=192.168.225.128 — Identita vzdialeného servera (musi zodpovedat’ leftid na

serveri).

rightsubnet=0.0.0.0/0 — Definuje, Ze klient bude presmerovat’ vSetku prevadzku na

SCrver.

rightauth=pubkey — Klient bude overovat’ server pomocou jeho verejné¢ho kl'ica

(implicitne cez certifikat podpisany znamou CA).

leftsourceip=%config — Klient ziska IP adresu z DHCP poolu servera (t.j., z rozsahu

10.10.10.x).

leftid=milan — Identita klienta, ktora sa pouzije pre EAP autentifikaciu.
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o leftauth=eap-mschapv2 — Klient sa bude autentifikovat pomocou EAP-MS-
CHAPV2 (meno a heslo).

o eap_identity=%identity — Klient bude odosielat’ svoju EAP identitu.

e auto=start — Znamena, ze toto spojenie bude automaticky nadviazané pri Starte

StrongSwan sluzby [24].

Po nakonfigurovani klienta bola StrongSwan sluzba spustena.

sudo systemctl start strongswan-starter
sudo systemctl enable strongswan-starter

sudo ipsec statusall

Pre overenie aktivneho VPN tunela bolo na serverovej strane spusteny prikaz.

sudo ipsec statusall

Vystup tohto prikazu potvrdil, Ze StrongSwan sluzba bezi a konfiguracia ikev2-vpn je
nacitand. KI'uCové bolo overenie pritomnosti a stavu SA. Ocakdvalo sa, Ze sa v sekcii
Security Associations objavi zdznam, napriklad ikev2-vpn[1]: ESTABLISHED, ktory
indkuje jedno aktivne (lup) a nadviazané IKEv2 spojenie, ¢im sa potvrdila uspeSna

komunikdcia a vytvorenie tunela medzi serverom a klientom.

Obrazok 36 Vystup ipsec statusall

(zdroj: vlastny)
4.6 Konfiguracia L2TP/IPSec

L2TP/IPSec je Casto pouzivany VPN protokol, ktory kombinuje L2TP pre vytvaranie
tunelov a IPsec pre Sifrovanie a autentifikaciu. Hoci je vSeobecne podporovany a dostupny
na vicSine modernych opera¢nych systémov, jeho konfigurdcia moze byt komplexnejsia v

porovnani s inymi protokolmi, ako je napriklad WireGuard. V tomto projekte bola
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implementéacia L2TP/IPSec realizovand pomocou x12tpd pre L2TP tunelovanie a strongswan
pre IPsec zabezpecenie, s pouzitim pre-shared key pre autentifikaciu a PPP (Point-to-Point

Protocol) pre autentifikaciu pouzivatel'ov.

4.6.1 Instalacia a priprava serverovej strany

Instalécia a konfiguracia L2TP/IPSec servera prebiehala na VM s operacnym systémom
Ubuntu Server. Tento proces zahffal instalaciu potrebnych balikov, konfiguraciu IPsec a

L2TP démonov, nastavenie pouzivatel'skych uctov a upravu firewallu.

sudo apt update

sudo apt install -y strongswan xl2tpd ppp lsof
Konfiguracia IPsec (/etc/ipsec.conf). IPsec je zodpovedny za Sifrovanie L2TP prevadzky.

Konfigura¢ny subor /etc/ipsec.conf definuje pravidla pre [Psec tunel.

sudo nano /etc/ipsec.conf

Obsah konfigura¢ného stiboru ipsec.conf [24]:

config setup
uniqueids=no

charondebug="ike 1, knl 1, cfg 1, net 1, esp 1, dmn 1, mgr 1"

conn L2TP-PSK
keyexchange=ikevl
authby=secret
ike=aes256-sha256-modp2048!
esp=aes256-sha256-modp2048!
type=transport
left=%any
leftprotoport=17/1701
right=%any
rightprotoport=17/1701
auto=add

Popis konfigura¢nych parametrov IPsec:
o config setup — Globalna sekcia konfiguracie.
e uniqueids=no — Povol'uje viacerym klientom pripojit’ sa s rovnakou identitou.

e charondebug="ike 1, knl 1, cfg 1, net 1, esp 1, dmn 1, mgr 1" — Nastavuje detailna

uroven logovania pre diagnostiku réznych komponentov StrongSwan.
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conn L2TP-PSK — Definuje IPsec spojenie pre L2TP s pouzitim pre-shared key
(PSK).

keyexchange=ikevl — Urcuje pouzitie IKEvl protokolu pre vymenu klucov

(Standard pre L2TP/IPSec).

authby=secret — Indikuje, Ze autentifikacia bude prebichat’ pomocou pre-shared key

(PSK).

ike=aes256-sha256-modp2048! — Definuje algoritmy pre IKE fazu 1 (Sifrovanie,
integrita, DH skupina). PouZit4 je silnd kombinacia AES-256, SHA-256 a MODP-
2048.

esp=aes256-sha256-modp2048! — Definuje algoritmy pre ESP fazu 2 (datovy

tunel). Pouzita je rovnaka silnd kombinacia ako pre IKE.

type=transport — Nastavuje typ IPsec spojenia ako transport, o znamena, ze Sifruje

existujuce pakety (L2TP) namiesto vytvarania nového tunela.

left=%any, right=%any — Urcuje, ze server (left) a klient (right) mézu mat’
I'ubovol'nu IP adresu.

leftprotoport=17/1701, rightprotoport=17/1701 — Specifikuje, Ze IPsec bude

zabezpecCovat’ prevadzku na UDP porte 1701 (L2TP) pre obe strany. Protokol 17 je
UDP.

auto=add — Znamend, Ze toto spojenie bude automaticky nacitané¢ pri Starte

StrongSwan, ale nebude automaticky nadviazané (klient iniciuje) [24].

V tomto stbore je definovany pre-shared key, ktory musia poznat’ server aj klient pre

uspesnu [Psec autentifikaciu.

sudo nano /etc/ipsec.secrets

Obsah suboru /etc/ipsec.secrets:

: PSK "admin"

: PSK "admin" — Nastavuje pre-shared key na "admin". Toto je kI'a€, ktory bude

StrongSwan pouzivat’ pre autentifikaciu IPsec spojenia [23].
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Tento stbor konfiguruje samotny L2TP tunel a pridel'ovanie IP adries klientom.

sudo nano /etc/x12tpd/x12tpd.conf

Obsah konfiguracného stiboru x12tpd.conf [23]:

[globall]
port = 1701

[Ins default]

ip range = 192.168.200.10-192.168.200.20
local ip = 192.168.200.1

require chap = yes

refuse pap = yes

require authentication = yes

name = L2TP-VPN

ppp debug = yes

pppoptfile = /etc/ppp/options.x12tpd
length bit = yes

Popis konfiguraénych parametrov L2TP:

[global] — Globalna sekcia konfiguracie x12tpd,
e port=1701 - L2TP bude poc¢tuvat’ na UDP porte 1701,
e [Ins default] — Definuje predvoleny L2TP Network Server (LNS).

e ip range =192.168.200.10-192.168.200.20 — Definuje rozsah IP adries, ktoré budu
pridel'ované L2TP klientom,

e local ip = 192.168.200.1 — IP adresa, ktort bude mat’ L2TP server v ramci tejto
virtualnej L2TP siete,

e require chap = yes, refuse pap = yes, require authentication = yes — Nastavenia
pre PPP autentifikdciu. VyZzaduje CHAP (Challenge-Handshake Authentication

Protocol) a odmieta slabsi PAP. Vyzaduje celkovu autentifikéciu,
e name = L2TP-VPN — Nazov L2TP servera, ktory sa zobrazi klientom,
e ppp debug = yes — Zapina debug rezim pre PPP,

o pppoptfile = /etc/ppp/options.xI2tpd — Urcuje cestu k suboru s d’als§imi PPP

moznost’ami,

« length bit = yes — Povolenie bitu dizky v L2TP hlavi¢kach[23],
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Tieto stibory riadia PPP komunikéciu a autentifikaciu pouZzivatel'ov.

sudo nano /etc/ppp/options.xl2tpd

Obsah suiboru options.x12tpd [23]:

debug

require-mschap-v2

refuse-mschap

refuse-pap

ms-dns 8.8.8.8

ms-dns 1.1.1.1

asyncmap 0

hide-password

name vpnuser

proxyarp

lcp-echo-interval 30

lcp-echo-failure 4

mtu 1410

mru 1410

debug — Zapina PPP debug logovanie,

require-mschap-v2, refuse-mschap, refuse-pap — Definuje metody PPP
autentifikacie. Vyzaduje silnejsi MS-CHAPv2 a odmieta starSie a menej bezpecné

MS-CHAP a PAP,
hide-password — Skryva heslo v logoch,
name vpnuser — Predvolené meno pre autentifikaciu L2TP démona voci klientovi,

proxyarp — Povoluje ARP proxy, ¢o umoziuje serveru odpovedat na ARP

poziadavky pre klientov,
lIcp-echo-interval 30, Icp-echo-failure 4 — Nastavenia LCP (Link Control Protocol)
pre detekciu "mftvych" spojeni,

mtu 1410, mru 1410 — Nastavuje MTU (Maximum Transmission Unit) a MRU
(Maximum Receive Unit) pre tunel. Hodnota 1410 je beZna pre L2TP/IPSec.

Pouzivatel'ské ucty v (/etc/ppp/chap-secrets). Tento subor obsahuje pouzivatel'ské

mena a hesla pre PPP autentifikéaciu klientov (CHAP).

sudo nano /etc/ppp/chap-secrets

Obsah stiboru chap-secrets [24]:
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# Secrets for authentication using CHAP
# client server secret IP addresses

vpnuser 12tpd admin *
e vpnuser 12tpd admin * — Definuje pouzivatel'a vpnuser s heslom admin pre server
12tpd. * znamend, ze klient mo6ze dostat’ I'ubovolni IP adresu z definovaného

rozsahu.

Povolenie IP preposielania v stibore /etc/sysctl.conf bolo odkomentované alebo pridané
a zmeny boli palikované spustenim prikazu.

net.ipv4.ip forward=1

sudo sysctl -p

Nastavenie NAT pre umoznenie klientom pristupu k inym siet’am cez VPN server bolo
nastavené pravidlo NAT. Toto pravidlo premeni zdrojovu IP adresu paketov prichadzajtcich

7z L2TP siete na IP adresu rozhrania ens33 servera.

sudo iptables -t nat -A POSTROUTING -o ens33 -j MASQUERADE

Firewall UFW bol nakonfigurovany tak, aby povoloval potrebnu prevadzku pre
L2TP/IPSec. Boli povolené UDP porty 500 (IKE), 4500 (NAT Traversal pre IPsec) a 1701
(L2TP).

sudo ufw allow 500,4500,1701/udp

A firewall bol restartovany, aby sa zmeny prejavili.

sudo ufw disable

sudo ufw enable

Po vSetkych konfiguracidch boli sluzby ipsec a x12tpd spustené a povolené pre
automaticky Start po reboote.

sudo systemctl restart ipsec

sudo systemctl enable ipsec

sudo systemctl restart xl2tpd
sudo systemctl enable xl2tpd

4.6.2 Konfiguracia klientskej strany

Konfiguracia L2TP/IPSec klienta bola vykonand na s operaénym systémom Ubuntu Desktop
s vyuzitim grafického rozhrania NetworkManager, ktoré zjednodusuje pripojenie k tomuto

typu VPN.

Pre umoznenie konfiguracie L2TP/IPsec v grafickom prostredi NetworkManager bolo

potrebné nainstalovat’ prislusny plugin.
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sudo apt update

sudo apt install network-manager-12tp-gnome -y

Nasledne bol NetworkManager restartovany, aby sa plugin nacital.

sudo systemctl restart NetworkManager
Proces nastavenia VPN pripojenia prebiehal prostrednictvom grafického uzivatel'ského

rozhrania NetworkManageru:
1. Pristup k nastaveniam siete:
o Kiliklo sa na ikonu siete vpravo hore.
o Vybralo sa Network Settings.
o Preslo sa na zalozku "VPN".
2. Pridanie nového VPN pripojenia:
o Kliklo sa na tlacidlo "+" pre pridanie nového pripojenia.
o Zo zoznamu typov VPN sa vybral "Layer 2 Tunneling Protocol (L2TP)".
3. Pre zakladné nastavenia boli vyplnené nasledujice parametre:
o Nazov (Name) — napr. VPN-L2TP-Test (pre jednoduchu identifikaciu).
o Brana (Gateway) — IP adresa VPN servera.
o Uzivatel’ské meno (Username) — vpnuser.
o Heslo (Password) — admin
4. Nastavenia IPsec:
o Bolo zaskrtnuté ""Enable IPsec tunnel to L2TP host".

o Do pola "Pre-shared key" bolo zadané¢ admin (musi sa zhodovat’ s PSK na

serverti).

o Do sekcie Phase 1 bol zadany algoritmus IKE z naseho serveru aes256-

sha256-modp2048.

o Do sekcie Phase 2 bol zadany algoritmus ESP z naSeho serveruaes256-

sha256-modp2048 (Obr. 37).
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L2TP IPsec Options

Gateway ID: | |

Pre-shared key: ( ‘I

* Advanced

Phase1 Algorithms: |’

Phase2 Algorithms: |’

Enforce UDP encapsulation

Cancel 0K

Obrazok 37 Ukézka rozhrania s pokrocilimi nastaveniami L2TP
(zdroj: vlastny)
5. Nastavenia PPP (PPP Settings):
oV sekcii Authentication Methods bolo zaskrtnuté len MS-CHAPv?2.

o Ostatné metody (PAP, CHAP, MS-CHAP) boli odSkrtnuté, aby sa vynutilo

pouzitie silnejSej autentifikacie.

L2TP PPP Options

Authentication
Allow the Following authentication methods:
PAP
CHAP
MSCHAP
MSCHAPvV2

Obrazok 38 Nastavenia PPP

(zdroj: vlastny)
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6. UloZenie a pripojenie — Po vyplneni vSetkych nastaveni sa konfiguracia ulozila a

VPN spustila nasu konfiguraciu.
Po pokuse o pripojenie bolo ddlezité overit’, ¢i sa L2TP/IPSec tunel Gispesne nadviazal.

1. Kontrola stavu pripojenia v NetworkManageri — V NetworkManageri sa malo

zobrazit’, Zze VPN pripojenie je "ON".

2. Kontrola pridelenych IP adries na klientovi — Na klientovi sa otvoril terminal a
spustenim prikazu ip a sa overilo, ¢i sa vytvorilo nové virtudlne rozhranie s
pridelenou IP adresou z rozsahu 192.168.200.10-192.168.200.20.

4: ppp®: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER UP> mtu 1400 gdisc fg_codel stat
e UNKNOWN group default glen 3

Link/ppp
inet 192.168.200.10 peer 192.168.200.1/32 scope global ppp®
valid 1ft forever preferred 1ft forever

Obrazok 39 Ukazka vystupu ip a L2TP
(zdroj: vlastny)

4.7 Konfiguracia SSTP

SSTP je VPN protokol vyvinuty spolocnostou Microsoft, ktory poskytoval bezpecné
tunelovanie dat cez HTTPS. Vd’aka vyuZitiu portu 443 a protokolu TCP bol SSTP casto
schopny obist’ firewally, ktoré by in¢ VPN protokoly mohli blokovat. Jeho integracia s
SSL/TLS zabezpecovala robustné Sifrovanie a autentifikaciu. Hoci bola podvodne planovana
komplexna implementécia vSetkych VPN protokolov na baze operaénych systémov Linux,
v pripade SSTP sa ukazalo, Ze tato stratégia nebola optimalna. Linuxové implementacie
SSTP boli limitované, pricom mnohé z relevantnych repozitarov sa prestali aktualizovat’ a
ich funk¢nost’ bola znacne obmedzend. Vzhladom na to, ze SSTP je nativne a plne
podporovany operaénymi systémami Microsoft, bolo rozhodnuté pre implementaciu a
konfiguraciu SSTP servera na platforme Windows Server, ¢o zarucovalo stabilitu, plnu

funk¢nost’ a jednoduchsiu spravu.

4.7.1 InStalacia a priprava serverovej strany

V nasledujucej Casti budeme pridavat’ rolu Active Directory Certificate Services.
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1.

Otvorenie Spravcu servera — Proces bol zahdjeny otvorenim Server Manager. Z
hlavného panelu Spravcu servera bola zvolend moznost” Manage a nasledne bola

vybrana polozka Add Roles and Features z rozbalovacieho menu.

Manage Tools View Help

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Obrazok 40 Ukazka Add Roles and Features
(zdroj: vlastny)

Pred spustenim — Po spusteni Add Roles and Features bola dokladne precitana
uvodnd stranka ,.Before You Begin“. Po obozndmeni sa s informéciami bolo

pokracované kliknutim na tlacidlo Next.

Vyber typu inStalacie — V d’'alSom kroku bol zvoleny typ inStalacie Role-based or
feature-based installation, ¢o je Standardny pristup pre priddvanie sluzieb na server.

Nasledne bolo opat’ kliknuté na Next.

Vyber ciel’ového servera — Zo zoznamu serverov bol vybrany konkrétny cielovy
server (napr. WIN-73CGROP15MH), na ktory sa mala sluzba AD CS (Active

Directory Certificate Services) nainstalovat’. Vyber bol potvrdeny kliknutim na Next.

Vyber roli servera — V zozname Server Roles bola zaskrtnutd moznost’ Active

Directory Certificate Services.

Pridanie poZadovanych funkcii pre Active Directory Certificate Services — Po
vybere roly AD CS sa objavilo kontextové okno s poziadavkou na pridanie
stvisiacich funkcii. Bolo zaistené, Ze moznost' Include management tools bola

zaSkrtnuta. Kliknutim na tlac¢idlo Add Features boli tieto sucasti pridané.

Vyber funkecii — Na stranke Features boli skontrolované a potvrdené vsetky potrebné
funkcie. V tomto pripade boli automaticky pridané nevyhnutné funkcie pre AD CS.
Bolo zabezpecené, aby boli nainstalované/zaskrtnuté aj funkcie .NET Framework
3.5 Features a ,,NET Framework 4.8 Features, ktoré su asto nevyhnutné pre spravnu

funkcénost’. Nasledne bolo pokracované kliknutim na Next.
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8.

Active Directory Certificate Services — Na dalSej stranke bol precitany prehl’ad
informacii o sluzbe AD CS. Po prestudovani obsahu sa preslo na d’alsi krok kliknutim

na Next.

Vyber rolovych sluzieb — V ramci sekcie Role services boli zaskrtnuté konkrétne

pozadované rolové sluzby:
o Certification Authority,

o Certification Authority Web Enrollment.

Nasledne bolo opéat’ kliknuté na Next.

10. Potvrdenie — Na stranke Confirmation boli skontrolované vSetky zvolené moznosti

inStalacie. Instalacia bola zahajena kliknutim na tla¢idlo Install.

Po uspesnej inStalacii poZzadovanych roli Active Directory Certificate Services bolo

nevyhnutné pristapit’ k ich podrobnej konfiguracii. Tento proces zahfiial nastavenie

certifikacnej autority a webovej registracie, ¢im sa zabezpecila plna funk¢énost’ a dostupnost’

certifikacnych sluZzieb.

1.

Priebeh inStalacie a vysledky — Po tspeSnom dokonceni in§talacného procesu sa na
stranke Results zobrazil stav inStalacie. Po dokonceni inStaldcie bolo nevyhnutné
nakonfigurovat’ roly AD CS. To bolo realizované kliknutim na odkaz Configure

Active Directory Certificate Services on the destination server.

Sprievodca konfiguraciou AD CS — V prvom kroku Sprievodcu konfiguraciou AD
CS bolo zabezpecené, Ze vybrany uZivatel disponuje administratorskymi

opravneniami. Potom bolo pokra¢ované kliknutim na Next.

Roly sluzby na konfiguraciu — Bolo potvrdené, ze na konfiguraciu su vybrané roly

Certifikacna autorita a Webova registréacia certifikacnej autority. Kliklo sa na Next.

Typ nastavenia — Pre novu inStalaciu certifikacnej autority bola zvolend moZznost’
Enterprise CA, vzhl'adom na prostredie s doménou Active Directory. Nasledne bolo

pokracované kliknutim na Next.

Typ CA — Vzhl'adom na to, Ze sa jednalo o prva CA v hierarchii, bol zvoleny typ
Root CA. Kliklo sa na Next.

Sukromny kl'i¢ — Bola vybrand moznost’ Create a new private key. Kliklo sa na

,,Dalej“.
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7. Kryptografia — Predvolené kryptografické moznosti boli akceptované, pretoze

neboli $pecifické poziadavky na zmenu. Nasledne bolo kliknuté na Next.

8. Nazov CA — Bol $pecifikovany spolo¢ny nazov pre certifika¢nu autoritu. V tomto
pripade bol akceptovany predvoleny nazov, ktory zvycajne zodpovedd nazvu

hostitel'a servera. Kliklo sa na Next.

9. Doba platnosti — Bola nastavend doba platnosti certifikatu CA. Predvolené hodnota

5 rokov bola ponechana. Kliklo sa na Next.

10. Databaza certifikatov — Boli Specifikované umiestnenia databazy certifikatov.

Predvolené umiestnenia boli akceptované. Nasledne bolo kliknuté na Next.

11. Potvrdenie — Webova registracia — Sprievodca potvrdil konfiguraciu pre rolu
Webova registracia certifikacnej autority. Konfiguracia bola dokoncena kliknutim na

tlacidlo Configure.

12. Vysledky — Na stranke Results sa zobrazil stav konfiguracie. Po uspesnej
konfiguracii sa zobrazila sprava Configuration succeeded pre obe roly Certifika¢na
autorita a Webova registracia certifikacnej autority. Proces bol ukonceny kliknutim

na Close.

The following roles, role services, or features were configured
@ Active Directory Certificate Services

Certification Authority 0 Configuration succeeded
More about CA Configuration

Certification Authority Web Enrollmen Q Configuration succeeded

—

More about Web Enrollment Configuration

Obrazok 41 Vysledok konfiguracie AD CS
(zdroj: vlastny)

Po uspesnej inStalacii poZzadovanych roli Active Directory Certificate Services bolo
nevyhnutné pristupit k ich podrobnej konfiguracii. Tento proces zahfiial nastavenie
certifikacnej autority a webovej registracie, ¢im sa zabezpecila plnéa funkénost’ a dostupnost’

certifikacnych sluzieb.
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Nasledujuca Cast’ sa zameriava na konfiguraciu certifika¢nej autority s cielom
publikovat’ zoznam odvolanych CRL Certificate Revocation List a certifikat certifikacnej

autority do Active Directory.

1. Otvorenie MMC (Microsoft Management Console) — Pre pristup k nastrojom
spravy certifikacnej autority bola otvorena konzola MMC. To sa dosiahlo spustenim

prikazu mmc z okna Spustit’ (Run).

2. Pridanie modulu snap-in certifikacnej autority — V ramci konzoly MMC bolo z
menu File zvolené Add/Remove Snap-in.. Zo zoznamu dostupnych modulov snap-
in bol vybrany Certification Authority a pridany do vybranej konzoly kliknutim
ADD.

3. Vyber spravovanej certifika¢nej autority — Po pridani modulu snap-in bolo
zvolené¢ spravovat’ Local computer, aby sa konfigurovala novoinstalovana

certifikaéna autorita. A kliklo sa na Finish.

You can select snap-ns for this console from those available on your computer and configure the selected s
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns: Selected snap-ins:

Snap-n Vendor ~ | Console Root

ﬁ.ﬁ.cﬁve Directory Da...  Microsoft Cor... &I Certification Authority (Local)

Eb-r: Active Directory Site,.. Microsaft Cor...
: Active Directory Use... Microsoft Cor...
-1 ActiveX Contral Microsoft Car...
% ADSI Edit Microsoft Cor...
E Authorization Manager Microsoft Cor... -
E Certificate Templates  Microsoft Cor...
__o,tJ Certificates Microsoft Car...
ﬁl Certification Authority Microsoft Car...
Component Services Microsaft Cor...
%‘ Computer Managem... Microsoft Cor...

:.j}: Device Manager Microsoft Car...
e Disk Management Microsoftand... ,
& .. - -

Obrazok 42 Dokonceny snap-in
(zdroj: vlastny)

4. Pristup k vlastnostiam certifika¢nej autority: V strome konzoly MMC sa rozbalila
polozka Certification Authority (Local). Néasledne bolo kliknuté pravym tlac¢idlom

mysi na Certificate Templates a z kontextového menu bola vybrana polozka Manage.
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| Console Root
v 5 Certification Autherity (Local)
w ﬁ:j sstp-WIN-7ICGROP15MH-CA

| Revoked Certificates

| Issued Certificates

| Pending Requests

| Failed Requests

| Certificate Templates

Obrazok 43 Strom MMC

(zdroj: viastny)

5. Zoznam S§ablén — V zozname $ablon bola vybrand Sablona ,,IPsec*. Kliknutim

pravym tlac¢idlom mys$i na fiu bola zvolena moznost’ Duplicate Template. Otvorilo sa
nové okno s vlastnostami duplikovanej Sablony. V sekcii General bola duplikovana
Sablona premenovand na ,,SSTPVPN®. Nasledne sa preslo na zalozku Request
Handling. Tu bola zaskrtnutd moznost’ Allow private key to be exported. Dalej sa
pokracovalo na zalozku Subject Name. Tu bola zaskrtnutd moznost” Supply in the
request. Potom sa preslo na zaloZku Extensions. Bola vybrana poloZka Application
Policies a kliklo sa na tlacidlo Edit. V zobrazenom okne bolo kliknuté na Add. V
novom okne, ktoré sa otvorilo, bola zaskrtnuta moznost” Server Authentication a
kliklo sa na OK. VSetky otvorené oknd s vlastnostami Sablony boli nasledne

pozatvarané potvrdenim zmien.

Navrat do konzole MMC — Stale pod uzlom, bolo kliknuté pravym tla¢idlom mys$i
na Certificate Templates a zvolené New nasledne Certificate Template to Issue. V
zobrazenom okne bola vyhl'adana a vybrana prave vytvorena Sablona ,,SSTPVPN* a

jej vydanie bolo potvrdené kliknutim na ,,OK*.

Po uspeSnej konfigurdcii certifikacnej autority a Sablony certifikatu bolo d’al§im

krokom nastavenie prostredia Active Directory pre integraciu s certifikaénymi sluzbami,

vratane vytvorenia Specifického pouzivatel'ského ti¢tu a konfiguracie jeho opravneni.

1.

Otvorenie ADUC (Active Directory Users and Computers) a vytvorenie nového
pouzivatel’a — Pre spravu pouzivatel'ov a pocitacov v doméne bola otvorena konzola
Active Directory Users and Computers. Nasledne, v ramci zlozky Users, bolo
kliknutim pravym tlac¢idlom mySi zvolend moznost New a nésledne User. V
zobrazenom dialégovom okne boli vyplnené nasledujice informacie pre nového

pouzivatela:
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o Meno a priezvisko — ,test®.

o Prihlasovacie meno pouzivatela (User logon name) —

,test“ Po zadani

tychto udajov bolo kliknuté na ,,Dalej* (Next).

V d’alSom kroku sa zadalo heslo pre nového pouzivatel'a. Bola zaSkrtnutd moznost’

Password never expires, aby sa zabezpecila kontinuita pri testovani. Nasledne bolo kliknuté

na Next a proces bol dokonceny kliknutim na Finish.

2. Nastavenie opravneni pre pouZivatel’a — Po vytvoreni pouzivatel'ského Uctu ,,test™

bolo nevyhnutné nastavit’ Specifické opravnenia, ktoré mu umoziovali prihldsenie

prostrednictvom certifikatu.

o Kiliklo sa pravym tla¢idlom mysi na novovytvoreného pouzivatel'a ,test” a

zvolili sa ,, Properties.

%DnsUpdateF‘... Security Group... DMNScl
%Dumain Ad..  Security Group... Design
%Dumain Co.. Security Group... Al wor
%Damain Con.. Security Group...  All dor
%Dumain Gue.. Security Group.. Alldor
%Dumain Users Security Group...  All dor
%Enterprise A... Security Group.. Design
%Enterprise K..  Security Group.., Memb
%Enterprise R.. Security Group.. Memb
%Gruup Polic.. Security Group...  Memb

5 Guest User Built-ir
EE;KE:; Admins  Security Group..  Memb
EE;F'r-:utected Us... Security Group.. Memb
EE;RAS and 145 ... Security Group...  Servers
%Head only 0. Security Group... Memb
%Schema Ad.. Security Group.. Design

Copy...
Add to a group...

Disable Account

Reset Password...
Move...

Open Home Page
Send Mail

All Tasks ¥

Cut
Delete

Rename

Properties

T

Obrazok 44 Vlastnosti uzivatela

(zdroj: vlastny)

o V okne vlastnosti bola prechadzana zalozka Dial-in. Na tejto zdloZke bola

vybrana moznost’ Allow access, ¢im sa pouzivatel'ovi udelilo opravnenie pre

pristup cez dial-up alebo VPN, ktoré je cCasto spojené s overovanim

prostrednictvom certifikatov (Obr.58).
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Member Of Dialn Environment Sessions
MNetwork Access Pemission

¢ Mlow access
" Deny access

" Control access through NPS Metwork Policy

Obrazok 45 Allow access Dial-in
(zdroj: vlastny)

Po dokonceni predchadzajtcich castiach konfigurécie bolo potrebné nainstalovat’ rolu

Remote Access, ktord je kI'icova pre implementaciu VPN pripojeni, ako je SSTP VPN.

1. Spustenie Sprievodcu pridanim roli a funkcii — Proces bol opit zahajeny

otvorenim Spravcu servera a zvolenim Manage -> Add Roles and Features.

2. Vyber typu inStalacie a ciel’ového servera — Na stranke Before You Beginsa preslo
d’alej, nasledne bol zvoleny typ inStalacie Role-based or feature-based installation a

bol vybrany cielovy server.

3. Vyber role servera — V sekcii Server Roles bola zaskrtnutda moznost' Remote

Access.

4. Vyber rolovych sluzieb — V ramci roly ,,Vzdialeny pristup* boli v sekcii Role

services zaSkrtnuté nasledujiice moznosti:
o DirectAccess a VPN (RAS)

o Routing po vybere tychto sluzieb bolo kliknuté na ,,Dalej".

Select the role services to install for Remote Access
Role services

Directfccess and VPN (RAS)
Routing
[] Web Application Proxy

Obrazok 46 Role services Remote Access

(zdroj: vlastny)
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5. Potvrdenie a inStalacia — Na stranke Confirmation bola zaskrtnuta moznost’ Restart
the destination server automatically if required. Nasledne bolo kliknuté na Install,

¢im sa spustila instalacia vybranych roli a funkcii.

& Add Roles and Features Wizard - O X
C ) ]( e ” . | . - DESTINATION SERVER
ontirm Installation selections WIN-73CGROPT SMH.sstp st
Before You Begin To install the following roles, role services, or features on selected server, dick Install.
Installation Type Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to dlear
their check boxes

Remote Access
o DirectAccess and VPN (RAS)
- — Routing
Remote Server Administration Tools
Role Administration Tools
Remote Access Management Tools
Remote Access module for Windows PowerShell
Remote Access GUI and Command-Line Tools

Export configuratio
Specify an alternat

< Previous Next > | Install | | Cancel

Obrazok 47 Potvrdenie a inStalacia Remote Access

(zdroj: vlastny)

Po instalacii roly Remote Access bolo nutné ziskat’ certifikat pre server, ktory bude

pouzity pre zabezpecené pripojenia, ako je SSTP VPN.

1. Otvorenie Microsoft Management Console (MMC) — Pre pristup k sprave

certifikatov bola otvorena konzola MMC spustenim prikazu mmec.

2. Pridanie modulu Certificates Snap-in — V konzole MMC bolo z menu zvolené
Add or Remove Snap-ins... V zozname dostupnych modulov snap-in bol vybrany

Certificates a kliklo sa na Add.

3. Vyber tctu pre spravu certifikatov — V zobrazenom okne bolo zvolené Computer
account a kliklo sa na Next. Potom bola vybrana moznost’ Local computer a proces

bol dokonceny kliknutim na Finish.
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4. Ziadost o novy certifikit — V strome konzoly MMC sa rozbalila polozka

Certificates a nasledne Personal. Kliknutim pravym tlac¢idlom mysi na Certificates

bolo zvolené All Tasks -> Request New Certificate...

| Console Root lssued To lssued By
S Certificates (Local Computer) Pl sstp-WIN-T2CGROP1SMH-CA  sstp-WIN-7
v [ Personal T2l WIN-73CGROP15MH WIN-7
| Certifirater _.‘?J -1 sstp.st sstp- o
| Trusted R All Tasks ¥ Request New Certificate...
| Enterpris View g Import...
| Intermed
| Trusted P Mew Window from Here Advanced Operations ¥
| Untrustes Mew Taskpad View...
| Third-Pai
| Trusted P Refrech
| Client Av Export List...
| Preview
| To-r Fio HElICI

Obrazok 48 Ziadost’ o novy certifikat

(zdroj: vlastny)

5. Sprievodca ziadost’'ou o certifikat — Otvorilo sa okno Select Certificate Enrollment

Policy, kde sa pokrac¢ovalo kliknutim na Next. Nasledne sa zobrazilo okno Request
Certificates. Tu sa objavila informéacia More information is required to enroll for this
certificate. Bolo na fiu kliknuté. Otvorilo sa d’alSie okno, v ktorom bol pre typ
vybrany Common name a do pol'a Value bolo zadané ,,sstp.server®. Tato hodnota

bola pridana kliknutim na Add a okno bolo zatvorené tlacidlom Apply (Obr. 49).

6. Po navrate do okna — Request Certificates bola zaskrtnuté Sablona ,,SSTPVPN*,

ktoru sme predtym vytvorili, a kliklo sa na Enroll.

7. Vysledok inStalacie certifikatu — V d’alSom okne Certificate Installation Results bol

zobrazeny stav Succeeded. Proces bol dokonceny kliknutim na Finish (Obr. 64).
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B e e e Tt T

Subject name:
Type: CM=sstp.server
Commaon name e Add =
Value;
aue < Remove
Alternative name:
Type:
Directory name -
Value:
aHE Add >
< Remove

QK Cancel Apply

Obréazok 49 Pridana hodnota sstp.server

(zdroj: vlastny)

Certificate Installation Results

The following certificates have been enrclled and instzlled on this computer.

Active Directory Enrollment Policy

SSTPVPN o STATUS: Succeeded Details ~
The following options describe the uses and validity period that apply to this type of certificate:
Key usage: Digital sigmature
Key encipherment

Application policies:  Server Authentication
IP security IKE intermediate

Validity period (days): 730
View Certificate

|
I Finish I
Obrazok 50 Vysledok instalacie certifikatu

(zdroj: vlastny)
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Tymto krokom bol server vybaveny potrebnym certifikatom pre zabezpecenu

komunikaciu, ¢o je kIi¢ové pre nasadenie SSTP VPN.

Po uspesnom ziskani certifikatu pre server bolo mozné pristupit’ k inicializacii a
zékladnej konfiguracii sluzby Routing and Remote Access, ktora bola predtym

nainStalovana.

1. Otvorenie konzoly Routing and Remote Access — Bola otvorend konzola Routing
and Remote Access. V tejto konzole bol viditelny nazov servera, na ktorom bola

sluzba nainstalovana.

2. Konfiguracia a povolenie Routing and Remote Access — Kliklo sa pravym
tlacidlom mysi na ndzov servera a z kontextového menu bola vybrana Configure and

Enable Routing and Remote Access (Obr. 51).

B Routing and Remote Access
File Action View Help
&= 2R XE 6 HE

B Routing and Remote Access WIN-73CGROP15MH (local)

% Server Status |
@1 WIN-T3CGROP1SAR™ "™

Configure and Enable Routing and Remote Access

Disable Routing and Remnote Access
All Tasks »
View »

Delete
Refresh

Properties

Help

Obrazok 51 Vyber konfiguracie Routing a access
(zdroj: vlastny)

3. Sprievodca konfiguraciou — Bol spusteny sprievodca konfiguraciou. Preslo sa

uvodnymi obrazovkami, aZ kym sa nedosiahlo okno Configuration.

4. Vyber vlastnej konfiguracie — V okne konfiguricie bola zaskrtnutd moznost

Custom configuration. Nasledne bolo kliknuté na Next (Obr. 52).
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{" Remote access (dial-up or VM)

Allow remote clients to connect to this server through either a dial-up connection or a
secure virtual private network (VPN) Intemet connection.

" Network address translation (NAT)
Allow imtemal clients to connect to the Intemet using one public |P address.

" Virtual private network (VPN) access and NAT

Allow remote clients to connect to this server through the Intemet and local clients to
connect to the Intemet using a single public 1P address.

{" Secure connection between two private networks
Connect this netwark to a remote network, such as a branch office.

{* Custom configuration
Select any combination of the features available in Routing and Remote Access.

< Back Mext = Cancel

Obrazok 52 Vyber vlastnej konfiguracie
(zdroj: vlastny)
5. Vyber sluzieb vlastnej konfiguracie — V okne d’alSom okne bola zaskrtnutd
moznost’ VPN access. Kliklo sa na Next.
Custom Configuration

When this wizard closes, you can corfigure the selected services in the Routing
and Remote Access console.

Select the services that you want to enable % this server.
I+ VPN access

[ Dialup access

[ Demand-dial connections { used for branch office routing )

[ NAT
[ LAM routing
Obrazok 53 Vyber sluzby vlastnej konfiguracie
(zdroj: vlastny)

6. Dokoncenie konfiguracie — V d’alSom okne sa kliklo na Finish, ¢im sa aplikovali

zvolené nastavenia a spustil sa proces inicializacie sluzby.

Po inicializécii a nastaveni zdkladnej sluzby Routing and Remote Access nam ostavalo

uz len zmenit’ zakladné nastavenia serveru.
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Otvorenie konzoly Routing and Remote Access — Bola otvorena konzola Routing
and Remote Access. V tejto konzole bol viditelny nazov servera, na ktorom bola

sluzba nainStalovana.

. Konfiguracia a povolenie Routing and Remote Access — Kliklo sa pravym

tlacidlom mysi na ndzov servera a z kontextového menu bola vybrand moZznost

Configure and Enable Routing and Remote Access.

Sprievodca konfiguraciou — Bol spusteny sprievodca konfiguraciou. Preslo sa

uvodnymi obrazovkami, aZ kym sa nedosiahlo okno Configuration.

. Vyber vlastnej konfiguracie — V okne konfiguracie bola zaskrtnutd moznost

,Custom configuration®. Nasledne bolo kliknuté na Next.

. Vyber sluzieb vlastnej konfiguracie — V okne ,,Custom configuration® bola

zaSkrtnuta moznost’ VPN access. Kliklo sa na Next.

. Dokoncenie konfiguracie — V d’alSom okne sa kliklo na Finish, ¢im sa aplikovali

zvolené nastavenia a spustil sa proces inicializacie sluzby. Po dokonceni tychto

nastaveni sa server spustil.

. Zmena certifikatu SSL pre Routing and Remote Access — Po spusteni servera

bolo opat’ kliknuté pravym tla¢idlom mysi na nazov servera v konzole Routing and
Remote Access a zvolili sa Properties. V zobrazenom okne sa preslo do zalozky
Security. V casti SSL Certificate Binding bol certifikat zmeneny na predtym ziskany

certifikat ,,sstp.server®.

. Nastavenie IPv4 a rozsahu IP adries — Nésledne sa v okne ,,Properties™ preslo do

zélozky ,,IPv4“. Bola zaskrtnuta moznost’ Enable IPv4 Forwarding, ¢im sa povolilo
smerovanie [Pv4 prevadzky. Potom bol nastaveny rozsah statickych IP adries, ktoré
bude tito VPN sluzba pridelovat’ pripojenym klientom. VSetky zmeny boli
potvrdené kliknutim na tlacidla OK alebo Apply.

Pre zabezpecCenie riadenia pristupu a sietovych politik bol poslednym krokom

inStalacia roly Network Policy and Access Services.

Pridanie roly Network Policy and Access Services — Proces instalacie bol zahajeny
prostrednictvom Server Manager -> Manage -> Add Roles and Features. V

sprievodcovi sa pokracovalo rovnako ako pri predchadzajtucich konfiguraciach roli,



UTB ve Zliné, Fakulta aplikované informatiky 117

az kym sa v Casti ,,Server Roles* nevybrala moznost’ ,,Network Policy and Access

Services®.

Po dokonceni vsetkych tychto Casti bola tymto krokom uspesne ukoncend konfiguracia

SSTP serveru.

4.7.2 InStalacia a priprava klientskej strany

Pre konfiguraciu a spravu VPN pripojenia bol na klientovi nainstalovany NetworkManager-
sstp. Tento balik pridava podporu pre protokol do NetworkManagera, ¢im umoziuje
jednoduchu konfiguraciu VPN pripojeni na inStalaciu tohto balika boli pouzité.

sudo apt update

sudo apt install network-manager-sstp network-manager-sstp-gnome

Pre zabezpecenie doveryhodnosti komunikécie bolo nevyhnutné ziskat' a nainStalovat’
certifikat certifikacnej autority servera. Bol otvoreny webovy prehliada¢ a do adresného
riadku bola zadand URL (Uniform Resource Locator) adresa webovej sluzby certifikacne;j
autority: http://192.168.0.109/certserv. Zobrazila sa vyzva na zadanie prihlasovacich udajov.
Boli pouzité poverenia uZivatel'a, ktoré boli vytvorené na doménovom radici servera. Po
uspesnom prihldseni na webovej stranke bolo kliknuté na moznost’ Request a certificate a
nasledne na Download CA certificate. Certifikat s ndzvom certnew.cer sa stiahol do

domovského adresara klienta.

Certifikat stiahnuty z webovej sluzby bol vo formate DER (Distinguished Encoding
Rules), binarnom formate. Pre spravne spracovanie a pouzitie v prostredi Linuxu, najma pre
nastroje OpenSSL a systémové ulozZiska certifikatov, bol potrebny format PEM (Privacy-
Enhanced Mail), ktory je textovy a base64-enkddovany. Bol otvoreny termindl na Ubuntu

klientovi a bol vykonany nasledujici prikaz pre konverziu:

openssl x509 -inform DER -in ~/certnew.cer -out ~/certnew.crt

Pre kontrolu spravnej konverzie a Citatelnosti certifikdtu v textovom formate bol
pouzity prikaz:

cat ~/certnew.crt

Vystup obsahoval Citate'né riadky s hlavickami ----- BEGIN CERTIFICATE----- a----
-END CERTIFICATE----- s base64 kodovanymi datami certifikatu medzi nimi, ¢o potvrdilo

uspesnu konverziu (Obr. 54).
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1S cat certnew.crt
BEGIN CERTIFICATE
MIIDczCCALugAwIBAgIQNakvVythx5VFjiW53U3X6zANBgkqhkiGOwBBAQSFADBM
MRIWEAYKCZIMiZPyLGQBGRYCc3QxFDASBgoJkialk/IsZAEZFgRzc3RWMSAWHGYD
VQQDExdzc3RwWLVdIT1i03MONHU jBQMTVNSCIDQTAeFWOYNTAIMjYXOTA2MDhaFwez
MDA1MJjYXOTE2MDhaMEwXE jAQBgolkialk/IsZAEZFglzdDEUMBIGCgmSJomT8ixk
ARkWBHNzZdHAXIDAeBgNVBAMTF3NzZdHAtVOLOLTczQOdSMFAXNULILUNBMIIBI jAN
BgkqhkiG9w@BAQEFAAOCAQBAMIIBCGKCAQEALTKLT+S1uWL7nXFV]/GYOy3bMk /Y
BR9srhigD+4aYUB8/ApmCIJIhpoAxigMRDtdqlotp61lK26Uch2e34TYtVg+hTHGsSME
6pW4y4xSTHrVmT5m9CdNgQy L5BYZIAZ+5q/0UZ5uRVWZsLaZQyRe+alBszBEwWtw/v
AGIyT7o6MjtNRtjves97pvkbMXQEIqj6UXro0CAPF /mi41INgeoYXSt6t /moP2ugl
OvxD2VTSb71ly0zV2754Bro/tmv8oro4XIdj17hE7uGTVQXdXtI1zivTpNZHWTXSS
uwSLBtutV18er IKOGKTuSVgMrmSWX41TUmiANQCECWX91iqpxJEqQDYqa2nQIDAQAB
01EWTZALBgNVHQBEBAMCAYYWDWYDVROTAQH,/BAUWAWEB / ZAdBgNVHQ4EFgQUUFVT
dO+NNjiCiV6zI7ESBRMRrswwEAY JKwYBBAGCNXUBBAMCAQAWDQY JKoZIhvcNAQEL
BQADggQEBAI1VCWT fH5CDHIRRoAU3TNiSwWQPosS9EHUETQL1twavFdc+5nnC/gRWLC
bGRHKR5ceYi¥YQtmCBClKem9xqkoUaXgdwS8g5ghgYXZBgIn4lTeTyi2uwSBalut8
ZBfTcnmeTz7fzQM9AgB8A2a00D8 j29Q3pwd0BDFg/CC2yIBocR59hyF530vU+3H0ua
gG57t/rG/MMMTAQPTRT1ydUZrUnprDH+91wLXxEa®eW1K8S jXckVorundirRG57F1
+4fSQbkKoUt1ilbuqof4QGzq/zHpPdYznByBDoBOgENA/22qHLWHNS j9VxCpfy9I40
Sow0Zo2BYXOx41LtX1HGT1EBU90I2ebs=
END CERTIFICATE

Obrazok 54 Vystup cat certnew.crt
(zdroj: viastny)

Aby operacny systém a aplikdcie doverovali certifikdtu certifikacnej autority, bolo
potrebné ho umiestnit’ do systémového uloziska doveryhodnych certifikatov. Skonvertovany
.crt subor bol skopirovany do Standardného adresara pre vlastné CA certifikaty v Ubuntu

pomocou prikazu:

sudo cp ~/certnew.crt /usr/local/share/ca-certificates/certnew.crt
Nakoniec bolo aktualizované systémové ulozisko certifikatov, aby sa novy certifikat

zaregistroval a stal sa doveryhodnym pre systém a aplikacie:

sudo update-ca-certificates
Tento prikaz precital certifikdty z adresara /usr/local/share/ca-certificates/ a vytvoril
potrebné symbolické odkazy v /etc/ssl/certs/, ¢im ich spristupnil pre systémové kniznice a

aplikacie vyuzivajuce systémové doveryhodné certifikaty.

Po uspesnom ziskani a inStalacii CA certifikatu sa pristapilo ku konfiguracii samotného

VPN pripojenia v grafickom rozhrani Ubuntu.

1. Otvorenie nastaveni siete — Otvorili sa syst¢émové Settings a nasledne sa preslo do

sekcie Network.

2. Pridanie nového VPN pripojenia — V Casti VPN sa kliklo na tlacidlo + pre pridanie

nového pripojenia.
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3. Vyber typu VPN — Z vyskakovacieho okna sa vybrala moznost’ Secure Socket
Tunneling Protocol (SSTP). Tym sa otvorilo nové konfiguracné okno pre SSTP
VPN.

4. Zadanie detailov pripojenia:
o Do pola "Gateway" bola zadana IP adresa VPN.

o V sekcii pre autentifikdciu boli zadané prihlasovacie udaje, ktoré boli

vytvorené na serveri pre pristup k VPN.

5. Konfiguracia SSL Tunnelu — Nasledne sa kliklo na tlacidlo Advanced. V sekcii
SSL Tunnel bol najdeny a vybrany predtym stiahnuty a prekonvertovany CA

certifikat (certnew.crt), ktory sa nachadzal v systémovom ulozisku certifikatov.

6. UloZenie a spustenie VPN — Po skontrolovani v§etkych nastaveni sa kliklo na Apply
pre uloZenie konfigurdcie. Nasledne bolo VPN pripojenie spustené prepnutim
prislusného prepinaca v sekcii Network vedla nadzvu novovytvoreného VPN

pripojenia. Tym sa nadviazalo Sifrované spojenie s VPN serverom.
Pre kontrolu tispesného nadviazania VPN spojenia sa na serveri zadal prikaz.
ip a
Vo vystupe tohto prikazu bolo vidiet’ novovytvorené VPN rozhranie a pridelent IP

adresu, ¢o potvrdzovalo aktivny VPN tunel.
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4.8 Testovanie a analyza priepustnosti VPN protokolov

Tato kapitola sa zameriava na praktické testovanie priepustnosti jednotlivych VPN

protokolov a analyzu ziskanych dat s cielom vyhodnotit’ ich vplyv na celkovy vykon siete.

4.8.1 Metodika testovania

Cielom testovania bolo zmerat datova priepustnost roznych VPN protokolov v

kontrolovanom prostredi a analyzovat’ vplyv ich konfiguracie na celkovy vykon siete.

Testovacie prostredie pozostavalo zo servera a klienta beziacich na virtudlnych
strojoch. Na oboch stranach bol pre meranie priepustnosti pouzity nastroj iPerf3. Na kazdom
testovanom serveri bol spusteny iPerf3 v rezime servera pomocou prikazu.

Iperf3 -s

Nésledne z klienta boli posielané pakety smerom na server po dobu 300 sekund

pomocou prikazu.

iperf3 -c [IP adresa servera] -t 300
4.8.2 Vysledky testov priepustnosti

V tejto podkapitole st prezentované vysledky merani datovej priepustnosti pre jednotlivé
VPN protokoly. Merania boli vykonané pomocou néstroja iPerf3 podl'a metodiky popisane;j

v kapitole 4.8.1. Pre kazdy protokol je uvedena dosiahnuta priepustnost’.

Transfer Bitrate
686 Mbits

24.0 GBytes 686 Mbit

Obrazok 55 Vysledok merania Wireguard
(zdroj: viastny)

Ako je vidiet’ na (Obr.55), pri prenose dat cez WireGuard VPN tunel bola dosiahnuta
priepustnost’ 686 Mbits/s (Megabits za sekundu) ¢o zodpovedalo prenosu 24.0 GBytes
(GigaBytes) dat za 300 sekund.
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Obrazok 56 Vysledok merania OpenVPN

(zdroj: vlastny)

Ako je vidiet’ na (Obr. 56) pre OpenVPN bola namerana efektivna priepustnost’ 306
Mbit/s (Megabit za sekundu), pri¢om sa prenieslo 10.7 GBytes dat v rdmci 300-sekundového

testovacieho intervalu.
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Obrazok 57 Vysledok merania IKEv2
(zdroj: vlastny)

Pre protokol IKEv2 bolo meranie priepustnosti vizualizované na (Obr. 57). Protokol
IKEv2 preukézal robustny vykon s dosiahnutou priepustnostou 567 Mbit/s. Pocas testu sa

prenieslo 19.8 GBytes dat v priebehu 300 sekind.

[ ID] Interval Transfer Bandwidth
[ 4] 0.00-300.01 sec 23.1 GBytes 663 Mbits/sec

[ 4] 0.00-300.01 sec 23.1 GBytes 663 Mbits/sec

Obrazok 58 Vysledok merania L2TP
(zdroj: vlastny)

Meranie priepustnosti pre protokol L2TP/IPsec, vykonané v rovnakych podmienkach
ako predchadzajuce protokoly, je zobrazené na (Obr 58). Pre tento protokol bola dosiahnuta

vysoka priepustnost’ 663 Mbit/s, pri prenose 23.1 GBytes dat za stanovenych 300 sekund.
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ID] Interval Transfer Bitrate
5] 0.00-300.00 sec 6.41 GBytes 184 Mbits/sec

5] 0.00-300.00 sec 6.41 GBytes 184 Mbits/sec

Obrazok 59 Vysledok merania SSTP
(zdroj: vlastny)

Poslednym testovanym protokolom bola SSTP VPN. Jej vysledok merania
priepustnosti je zobrazeny na (Obr. 59). Pre SSTP VPN bola namerana priepustnost’ 184
Mbit/s, s prenosom 6.41 Gbytes dat za 300 sekund.

Tabul'ka 1 Stihrn nameranych priepustnosti pre jednotlivé VPN protokoly

Velikost’ prenesenych dat
Protokol Priepustnost’ (Mbits/s)
za 300 sekind

WireGuard 686 24.0
OpenVPN 306 10.7
IKEv2 567 19.8
L2TP/IPsec 663 23.1
SSTP 184 6.41

(zdroj: vilastny)

Pre ul'ah¢enie prehl'adu a priameho porovnania vykonu jednotlivych VPN protokolov
su vSetky namerané hodnoty priepustnosti zhrnuté v Tabul'ke 1. Tato vizualizacia poskytuje

okamzity prehl'ad o relativnom vykone kazdého protokolu v testovacom prostredi.

4.8.3 Analyza, porovnanie a zhodnotenie vysledkov

V tejto podkapitole je vykonana podrobna analyza a porovnanie vysledkov merani datovej
priepustnosti jednotlivych VPN protokolov, ktoré boli prezentované v predoslej sekcii.
Ciel'om je identifikovat faktory, ktoré mohli ovplyvnit’ dosiahnuty vykon, vratane pouzitych
kryptografickych algoritmov, ich implementacie a Specifik opera¢ného systému, nasledne

vysvetlit’ zistené rozdiely medzi nameranymi hodnotami.
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Tabul’ka 2 Kryptografické konfiguracie testovanych VPN protokolov

VPN " Algoritmus Transportny
Sifrovaci algoritmus KPluacova vymena
Protokol autentifikacie protokol
WireGuard | Chacha20-Poly1305 Poly1305 Curve25519 UDP
GCM
OpenVPN AES-256-GCM o TLS/DHE TCP
implicitne
IKEv2 ChaCha20-Poly1305 SHAS512 Curve25519 UDP
MODP2048(Diffie-
L2TP/IPsec AES-256 SHA256 UDP
Hellman Group 14)
SHA384
SSTP TLS AES 256 GCM TLS Handshake TCP
(TLS 1.3)

(zdroj: vlastny)

Pre objektivhu analyzu vykonu bolo povaZzované za dolezité poznat' konkrétne
kryptografické algoritmy a funkcie pouzité pre kazdy VPN protokol pocas testovania. Tieto

konfiguracie st zhrnuté v Tabulke 2.

Z nameranych vysledkov Tabulka 1 bol zisteny vyrazny rozdiel v dosiahnutej
priepustnosti medzi jednotlivymi VPN protokolmi. Predpoklada sa, ze tento rozdiel je
ovplyvneny kombinaciou ich ndvrhu, konkrétnej implementicie a pouzitych

kryptografickych algoritmov.

e WireGuard dosiahol najvyssiu priepustnost’ 686 Mbit/s. Tento vynimo¢ny vykon
je priamym dosledkom jeho navrhovych principov. Protokol WireGuard sa
vyznacuje minimalistickym koédom a vyuZivanim modernych kryptografickych
primitivov, ako je ChaCha20 pre Sifrovanie a Poly1305 pre autentifikaciu AEAD
(Authenticated Encryption with Associated Data). Tieto algoritmy st navrhnuté s
dérazom na vysoky vykon a efektivhu hardvérovi akceleraciu. Navyse, jeho
optimalizacia pre beh priamo v jadre operatného systému (Linux Kernel)

minimalizuje latenciu a réziu spojent s prepinanim kontextu medzi jadrom a



124

UTB ve Zliné, Fakulta aplikované informatiky

pouzivatel'skym priestorom, ¢o sa priamo prejavilo vo vysokej priepustnosti a
nulovom pocte retransmisii. Skuto¢nost’, Ze namerana hodnota 1.06 Gbit/s mierne
presahuje nominalnu kapacitu 1 Gbit/s ethernetovej linky, je pripisovana meracim
Specifikam nastroja iPerf3, ktory meria datovl priepustnost’ na aplikacnej vrstve
(uzito¢né data) bez zapocitania rézie hlaviciek nizSich sietovych vrstiev (napr.
Ethernet, IP, UDP hlavicky) a medzipaketovych medzier, ktoré tvoria Cast’ celkovej
kapacity fyzickej linky. Toto sved¢i o extrémnej efektivite protokolu WireGuard v

maximalizacii vyuzitia dostupnej sietovej kapacity.

L2TP/IPsec s priepustnostou 663 Mbit/s sa umiestnil na druhom mieste, tesne za
WireGuardom. Protokol IPsec, ktory zabezpecuje L2TP tunel, sa javi ako vysoko
efektivny, o je pripisované rozsiahlej podpore hardvérovej akceleracie pre AES-256
Sifrovanie a SHA256 autentifikaciu (najmé prostrednictvom AES-NI inStrukeii v
modernych procesoroch). To mu umoznuje vel'mi rychle spracovanie Sifrovanych
dat, minimalizujic zatazenie CPU a maximalizujic priepustnost’ aj napriek
komplexnosti IPsec protokolu. Pre kI'i¢ovii vymenu bola pouzita skupina Diffie-
Hellman MODP (Modular Exponentiation) 2048 (Group 14), ktora je
povazovana za Standardni a bezpe¢nu volbu pre vytvaranie silnych zdiel'anych

tajomstiev.

IKEv2 dosiahol priepustnost’ 567 Mbit/s. Tento protokol je sucast'ou rodiny [Psec a
predpokladd sa, Ze vyuziva podobné efektivne kryptografické sady. Konkrétne
pouzitie ChaCha20-Poly1305 pre Sifrovanie a SHAS512 pre autentifikaciu (v
kombinacii s Curve25519 pre kIicovli vymenu) naznaCuje snahu o moderné a
vykonné kryptografické rieSenie. Hoci jeho priepustnost’ bola o nieco nizsia ako pri
L2TP/IPsec a WireGuarde, je to povazované za velmi dobry vysledok, ktory

potvrdzuje jeho vhodnost’ pre vysokovykonné nasadenia a jeho robustnost’.

OpenVPN s priepustnostou 306 Mbit/s sa umiestnil pod IKEv2. Hoci je OpenVPN
mimoriadne flexibilny, Siroko podporovany a bezpe¢ny (vd’aka pouzitiu AES-256-
GCM ako Sifrovacieho algoritmu, ktory poskytuje aj autentifikaciu), jeho vykon
modze byt Casto obmedzeny v dosledku jeho architektury. Napriek pouzitiu UDP
protokolu ako transportnej vrstvy, je primarnym faktorom, ktory obmedzuje jeho
priepustnost’, implementacia OpenVPN prevazne v pouZzivatel'skom priestore (user-
space) operacného systému. To znamend, Ze sietové pakety musia byt neustile

kopirované medzi jadrom (kde je sietova karta) a pouzivatel'skym priestorom (kde
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bezi OpenVPN proces pre Sifrovanie a desifrovanie). Toto neustdle prepinanie
kontextu medzi jadrom a pouzivatel'skou aplikdciou generuje dodatocnu réziu
procesora, ktora limituje celkova priepustnost’ pri vysokych rychlostiach, aj ked’
samotné kryptografické operacie (AES-256-GCM) su hardvérovo akcelerované.
Zlozitost’ protokolu a jeho rozsiahle funkcie mozu tiez prispiet k vyssej rézii v
porovnani s minimalistickymi protokolmi.

evve

TCP protokole (konkrétne na porte 443, rovnako ako HTTPS) a vyuziva Sifrovacie
sady TLS/SSL, v naSom pripade TLS AES 256 GCM_SHA384. Hoci toto
ul’ahcuje prechédzanie cez firewally, jeho vykon je ovplyvneny inherentnou réziou
tunelovania TCP cez TCP, ako aj komplexnost'ou vrstvy SSL/TLS. Téato architekttra
protokolu moze pridavat’ dodatont vypoctovia a prenosovu réziu, ktord prirodzene
znizuje dosiahnutelnu priepustnost. Dolezitym faktorom v tomto testovacom
prostredi je aj skutocnost’, ze SSTP server bol implementovany na opera¢nom
systtme Windows Server, zatial ¢o ostatné testované protokoly (WireGuard,
OpenVPN, IKEv2, L2TP/IPsec) boli v tomto testovacom prostredi umiestnené na
Linuxovom serveri. Rozdiely v optimalizacii TCP/IP stacku, sietovych ovladacov a
celkovej architektire VPN sluzieb medzi tymito dvoma operanymi systémami

mohli taktiez prispiet’ k niz$ej dosiahnutej priepustnosti pre SSTP.

Okrem samotnej priepustnosti bolo povaZzované za dolezité zvazit' aj SirSi vplyv

konfiguracie a zvoleného protokolu na celkovy vykon siete.

Vplyv Sifrovacich algoritmov a rézie: Ako ukazali vysledky, pouzitie modernych
a efektivnych AEAD (Authenticated Encryption with Associated Data) algoritmov
ako ChaCha20-Poly1305 a AES-GCM je klicové pre vysoky vykon, pretoze
minimalizuji réZiu kryptografickych operacii. Hardvérova akceleracia tychto

algoritmov mé zdsadny vyznam pre protokoly ako L2TP/IPsec a IKEv2.

Vplyv transportného protokolu (UDP vs. TCP): Rozdiely vo vykone medzi
protokolmi pouzivajucimi UDP (WireGuard, IKEv2, L2TP/IPsec) a protokolmi
pouzivajucimi TCP (SSTP, OpenVPN) st zrejmé. UDP, ako bezspojovy protokol,
vo vSeobecnosti ponuka potencial pre vysSiu priepustnost’ pre VPN, pretoze nema
vlastné mechanizmy pre kontrolu toku a retransmisie. To znamena, ze sa vyhyba rézii
sposobenej vndranim jednej vrstvy TCP do druhej. Naopak, TCP zabezpecuje

spolahlivé dorucenie, ale jeho mechanizmy (ako riadenie toku a kontrola zahltenia)
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moézu byt pri tunelovani iného TCP spojenia cez neho neefektivne a viest’ k

vyraznému poklesu vykonu.

Optimalizacia implementiacie a operaény systém: Optimalizicia kodu a
umiestnenie protokolu (v jadre vs. v pouzivatel'skom priestore) maji zasadny vplyv
na vykon. WireGuard v tomto smere profituje zo svojej in-kernel implementécie a
minimalistického dizajnu, ¢o mu umoziuje dosahovat takmer nativnu sietovu
rychlost. OpenVPN, napriek svojej flexibilite, je obmedzeny rézou spojenou s
behom v pouzivatel'skom priestore. Navyse, ako bolo pozorované u SSTP, rozdielna
platforma servera (Windows Server oproti Linuxu pre ostatné protokoly) méze
ovplyvnit’ celkovy vykon. Vykonnost’ sietovych sluzieb na réznych opera¢nych
systémoch sa 1i8i v zavislosti od ich architektiry, implementacie TCP/IP stacku,

ovladacov a optimalizacii.

Na zaklade vykonanych testov a detailnej analyzy je mozné konstatovat’, ze:

WireGuard sa javi ako najefektivnejsi a najrychlejsi VPN protokol pre dosahovanie
maximalnej priepustnosti v testovacom prostredi, a to predovSetkym vd'aka jeho
modernému kryptografickému dizajnu a in-kernel implementécii. Je idedlny pre

scenare, kde je rychlost’ kriticka.

L2TP/IPsec a IKEv2 si povazované za velmi silné kandidaty pre aplikécie
vyzadujlice vysoku priepustnost’ a robustnu bezpec¢nost’. Ich vykon je silne zavisly

od dostupnosti hardvérovej akceleracie pre IPsec operacie.

OpenVPN zostava flexibilnou a bezpe¢nou volbou, avSak je potrebné zvazit
potencialne obmedzenia priepustnosti, ktoré vyplyvaju predovsetkym z rézie
spojenej s jeho implementaciou v pouzivatel'skom priestore operacného systému.
Tato architektonickd vol'ba mdze sposobovat vyssiu spotrebu CPU a nizsiu efektivnu

priepustnost’ v porovnani s jadrovymi protokolmi.

SSTP sa ukézal ako najpomalsi z testovanych protokolov, priméarne kvoli jeho
zévislosti na TCP protokole a s tym spojenou inherentnou vrstvenou réziou. Jeho
vykon mohol byt tiezZ ovplyvneny Specifikami implementécie na platforme Windows
Server. Jeho hlavnou vyhodou zostava schopnost’ prechadzat’ cez vacsinu firewallov

vd’aka pouzitiu Standardného HTTPS portu.
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Tato analyza poskytuje cenné poznatky pre vyber vhodného VPN protokolu v zavislosti
od konkrétnych poziadaviek na priepustnost, bezpecnost’, toleranciu k rézii a sietové

podmienky, vratane zvazenia opera¢ného systému servera.
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ZAVER
Tato praca analyzovala vykonnostné charakteristiky vybranych virtudlnych sukromnych
sieti, ktoré su kl'ai¢ové pre zabezpecenu komunikéciu. Ciel'om bolo experimentalne porovnat

ich priepustnost’ a efektivitu. Ocakévalo sa, ze praca poskytne IT odbornikom praktické

odportcania pre nasadenie VPN s doérazom na priepustnost’ a bezpecnost’.

Boli uspesne nakonfigurované a testované protokoly OpenVPN, IKEv2, L2TP/IPsec,
SSTP a WireGuard. Merania priepustnosti odhalili vyrazné rozdiely. WireGuard dosiahol
najvyssi vykon vd’aka in-kernel implementacii a minimalistickému dizajnu. L2TP/IPsec a
IKEv2 vykézali taktiez vysoku priepustnost, pripisanu efektivnej hardvérovej akceleracii
[Psec. OpenVPN dosiahol stredni priepustnost, obmedzeni implementiciou v

evve

TCP tunelovania a Specifikami Windows Server implementacie.

Na zéklade vysledkov bol vyhodnoteny vplyv konfiguracii a protokolov na celkovy
vykon. Bola zdoraznena ddlezitost’ hardvérovej akceleracie a vplyv architektury protokolu
(jadro vs. pouZivatel'sky priestor). Potvrdila sa vyhoda UDP pre VPN z hladiska
minimalizécie réZie.

Ziskané poznatky poskytuju cenné informacie pre vyber VPN protokolov, poukazujic
na potencidl WireGuardu pre vysokovykonné nasadenia. Testovanie bolo vykonané v

Specifickom virtudlnom prostredi, a vysledky sa preto mozu lisit’.
Pre d’alsi vyskum by bolo prinosné rozsirit’ merania o vplyv sietovej zat'aze, latencie a
paketovej straty, ako aj porovnat’ spotrebu systémovych prostriedkov a vplyv implementacii

na vykon v réznych OS.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
I-RTT 1 Round Trip Time

AD CS Active Directory Certificate Services
ADUC Active Directory Users and Computers

AEAD Authenticated Encryption with Associated Data
AES Advanced Encryption Standard

APT Advanced Package Tool

CA  Certification Authority

CHAP Challenge Handshake Authentication Protocol
CN  Common Name

CPU Central Processing Unit

CRL Certificate Revocation List

D-H Diffie-Hellman

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DNSSEC Domain Name System Security Extensions
DoS Denial of Service

DPD Dead Peer Detection

DSL Digital Subscriber Line

EAP Extensible Authentication Protocol

ESP  Encapsulating Security Payload

GB  Gigabyte

GCM Galois/Counter Mode

GHz Gigahertz

HKDF HMAC-based Extract-and-Expand Key Derivation Function

HTTP HyperText Transfer Protocol
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HTTPS HyperText Transfer Protocol Secure

ID Identity

IKEv1 Internet Key Exchange Version 1

IKEv2 Internet Key Exchange Version 2

1P Internet Protocol

IPSec Internet Protocol Security

IPv4 Internet Protocol version 4

I[Pv6 Internet Protocol version 6

ISAKMP Internet Security Association and Key Management Protocol
L2F Layer 2 Forwarding

L2TP Layer Two Tunneling Protocol

LAC L2TP Access Concentrator

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LTS Long Term Support

LNS L2TP Network Server

Mbps Megabits per second

MFA Multi-Factor Authentification

MitM Man-in-the-Middle

MMC Microsoft Management Console

MODPModular Exponentiation

MS-CHAP  Microsoft Challenge-Handshake Authentication Protocol
MS-CHAPv2 Microsoft Challenge Handshake Authentication Protocol version 2
NAT Network Address Translation

NAT-T Network Address Translation — Traversal

OAKLEY Oakley Key Determination Protocol
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PAM Pluggable Authentication Modules

PAP Password Authentication Protocol

PDN Public Data Networks

PEM Privacy-Enhanced Mail

PKI  Public Key Infrastructure

PPP  Point-to-Point Protocol

PSK  Pre-Shared Key

PPTP Point-to-Point Tunneling Protocol

QoS  Quality of Service

RADIUS Remote Authentication Dial-In User Service
RAM Random-access memory

RSA Rivest-Shamir—Adleman

SA  Security Association

SAML Security Assertion Markup Language

SAN Subject Alternative Names

SHA Secured Hash Algorithm

SKEME Secure Key Exchange Mechanism for Internet
SSL/TLS Secure Socket Layer and Transport Layer Security
SSTP Secure Socket Tunneling Protocol

TCP Transmission Control Protocol

TOTP Time-based One-time Password

UDP User Datagram Protocol

UFW Uncomplicated Firewall

URL Uniform Resource Locator

VM  Virtual Machine

VPN Virtual Private Network



138 UTB ve Zliné, Fakulta aplikované informatiky

WAN Wide Area Network



