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Hodnoceni prace:

Cilem diplomové prace Bc. Samuela Gabora ,Slabiny v zabezpe€eni modernich dalkovych systému
automobill* je feSeni otazky velmi citlivé, protoze otdzka komunikace a zabezpeceni vozidel je vzhledem
k vysoké mife kriminality v tomto odvétvi extrémné dlleZita. PfedloZzena diplomova prace fesi technické téma,
duleZité pro odborniky, firmy a také béZné spotiebitele. Znaéné mnozstvi aut parkujicich denné na ulicich
muze byt ter€em uroku a nasledné muze byt zcizeno Lze fict, Ze autor jednotlivé body zadani spinil. Nékteré
body rozved! do vice kapitol, nékteré méne.

Autor si praci rozdélil do osmi na sebe navazujicich ¢asti. Zpracovatel postupoval bod po bodu dle zadani,
a tudiz Ize konstatovat, Ze se jedna o vcelku povedené dilo. Analyticka Cast rozebira téma do patficné hloubky
a ve fazi praktické autor zuZitkovava ziskané znalosti k pfedvedeni vlastniho névrhu feseni.

Prvni kapitola predloZzené diplomové prace predstavuje uvedeni do problematiky dalkovych ovladani
automobill vEetné oblasti bezkliCového systému otevirani a startovani automobilt.

V poradi druha kapitola se zabyva otazkou ,connected cars®, kdy automobily dokézou ucinné komunikovat
v rozsahu vlastniho automobilu mezi riznymi Castmi, ale také dokazou komunikovat externé. PredevSim
externi propojenost automobilt mize napomoci k chytiejSimu Fizeni dopravy, k rychlej§imu pfenosu informaci
o krizovych situacich. Dostate¢na efektivni vyména informaci pfispéje ke zvySeni bezpeénosti na pozemnich
komunikacich. Autor se vénoval zakladnim prvkim umoziujicich komunikaci. Autor otazku rozebira velmi
komplexné napfiklad moznosti aktualizace softwaru a jakym zplsobem se to provadi. Podobné jako ostatni IT
systémy i systémy pouzivajici se v automobilech mohou byt cilem kybernetickych Gtokd. Autor poukazuje
na slabiny a také pfipomina jaka feSeni jsou pouzivana nyni s navaznosti na budoucnost automobil, jez
je zpravidla pouzivan cca 10-15 let.

Treti kapitola je tematicky zamérfena na oblast ovladani automobill s vyuzitim aplikaci v mobilnich telefonech.
Koncentrace moznych sluzeb do mobilnich telefon pfina§i mnohé benefity, jako Ze mame skoro trvale
pfi sobé, jsme online, dokazeme auto otevfit, mame v mobilu patficné doklady. Ale slabinou bude ztrata tohoto
mobilniho telefonu. VSechny tyto 3 kapitoly se podileji na spinéni prvniho bodu zadani.

V praktické Casti, jez zaCind Ctvrtou kapitolou, mél autor navrhnout experiment zabezpe€eni automobild.
Zakladni navrh je vyjadfen docela struéné nékolika radky textu.

Nésledujici pata kapitola je zamérfena na sestaveni modelové sestavy, jez by méla slouzit k provedeni testu
v laboratornich podminkach. Autor vyuZzil platformu Arduino, sestrojil vysilaci a pfijimaci ¢ast, aby vérné
simuloval zamykani odemykani automobilu. Ovéfil si funkénost sestavené modelové soupravy.
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V nésledujici Sesté kapitole autor s modelovou sestavou navrhl a proved| Utok s vyuzitim zafizeni Flipper
Zero a HackRF One PortaPack, tyto zafizeni upravil v konfiguraci a pouzil je k simulaci Utoku v laboratornich
podminkach. Zplsob navrhu a samotné provedeni Ize hodnotit maximainé kladné. Vysledky testu potvrdily
spravnost navrZzeného feseni.

Podstatnou casti prace je sedméa kapitola. Postupnym vyvojem od navrhu utoku, po jeho provedeni
v laboratornich podminkach se autor pfesouva k utoku v realnych podminkach na realnych zafizenich.
Pestrost vybéru zafizeni Ize kladné ocenit. Spektrum testovanych zafizeni je odpovidajici z hlediska stafi
a zabezpedeni automobildi v CR. Z vysledku testu je patmna odli$nost laboratornich podminek a realného
svéta. Prokazal se i fakt, ze vyrobci neustale inovuji zabezpeceni svych vyrobku pied zneuZitim, to podtrhuje
neuspéch utoku na nejnovéjsich vyrobcich. Jak bylo pfedpokladano, starsi zafizeni a automobil neodolaly
utoku a byly otevfeny. Auta novéjsi vyroby uz jsou vici takovym Gtok(im odolngjsi. Vysledky téchto pokust
nabizi uceleny pohled na praktickou uskutecnitelnost takovéhoto typu utoku, jeho limity a u€innost ochrannych
opatfeni implementovanych v riznych generacich zabezpeCovacich systému. Vysledky testovani piné
poukazaly na nutnost zvySovani Urovné zabezpeCeni zafizeni jako jsou technické prostfedky regulujici
napfiklad vjezd aut ¢i vstup osob. Dale na dulezitost aktualizace systéml pouzivanych ve vozidlech.
Na zakladé vysledk( testovani vyplyva nutnost pro vyrobce udrzovat sva zafizeni aktualni hlediska
zabezpeceni. Se zavéry autora v posledni Casti sedmé kapitoly Ize maximalné souhlasit,

V osmé kapitole se zpracovatel zabyval problematikou vzdaleného ovladani automobilu pomoci mobilnich
aplikaci. Tento zpusob je dost popularni, uZivatel ma detailni pfehled o svém vozidle. Je schopen ziskat
informace o vozidle, v jakém stavu je, dokaZe kontaktovat servis kontrolovat uzamceni auta véetné oken.
Konektivita souCasnych voz( sméfuje i k tomu, ze automobil sam vyhodnoti krizovou situaci v pfipadé nehody
a diky zajisténé konektivé privolda pomoc autonomné. Autor pfispél ke komplexnosti feSeni zabezpeceni
vozidla vykonanou bezpec€nostni analyzou mobilnich aplikaci

Autor zpracovanim této diplomové prace predklada vcelku povedené dilo. Prace je kompaktni, kapitoly
na sebe logicky navazuji. Pokud by autor pouZil k ukonCeni kazdé kapitoly dil¢i zavér, mohl by jasné
formulovat svij nazor na konkrétni oblast.

Kvalitné zpracované uvodni Casti prace v teoretické roviné jsou posléze doplnény kvalitné zvladnutou
praktickou &asti. Z hlediska formalni Upravy je nutno zminit, Ze prace ma jednotny styl. Zadani prace ma pét
bodu zadani, ale autor nakonec préaci rozdélil do 8 kapitol, Skoda ze neudal divod pro pfistoupil k tomuto
feSeni.

PfedloZena diplomové prace odpovida zadani a Ize konstatovat, Ze splfiuje pozadavky kladené
na diplomové prace. Student prokazal analytické schopnosti, jakoZto i schopnosti tvirci inzenyrské prace.

PFi obhajobé diplomové prace zadadm o zodpovézeni nasledujicich otazek:

Jaké vlastnosti musi spliiovat Vami pfipominany FaradayGv obal na kli¢?

Jaky operacni systém je v automobilech nejpouzivanéjsi?

Jaké slabiny méa kli¢ od vozidla, pokud se zaméfite na spolehlivost dalkového ovladani pro vozidlo?

V praci uvadite moznost vyuZiti aplikaci mobilnim telefonu k oviadani vozidla. Jaky je postup, aby
tento zplisob ovladani byl bezpecny a mohla jej vyuZzivat pouze opravnéna osoba (vlastnik)?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A - vyborné, B - velmi dobfe, C — dobfe, D — uspokojivé, E — dostatené, F — nedostate¢né.
Stuperi F znamena téz ,nedoporucuji praci k obhajobé".

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Datum 6.6.2025 Podpis oponenta diplomové prace




