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ABSTRAKT

Diplomova praca sa venuje analyze bezpeCnostnych slabin modernych dialkovych
ovladaCov automobilov vyuZzivajicich technologiu plavajuceho koédu. Teoretickd cast
rozoberd principy fungovania tejto technoldgie, ich vyvoj, rozsirenie v automobilovom
priemysle a zname typy Utokov vratane ich technickej realizacie. Osobitna pozornost’ je
venovana nastrojom ako Arduino a Flipper Zero, ktoré umoznuju prakticka simulaciu
utokov. Prakticka cast’” dokumentuje experimenty zamerané na uskutoCnitelnost’ ttoku
na ovladace vyuzivajuce technolégiu plavajiceho kodu, ktoré boli realizované
v laboratornom prostredi a v redlnych podmienkach na vybranych cielovych systémoch.
Praca zarovenl hodnoti ucinnost bezpecnostnych mechanizmov implementovanych
v roznych generdcidch zariadeni. V zavere praca analyzuje ziskané vysledky a prinaSa

odportcania na zvySenie bezpecnosti bezdrotovych uzamykacich systémov.

Kracové slova: dialkové ovladace, plavajuci kod, slabiny, softvérovo definované radio,

Arduino, Flipper Zero

ABSTRACT

The master’s thesis addresses the analysis of security weaknesses in modern automotive
remote-control systems that utilize rolling code technology. The theoretical part explores the
fundamental operating principles of this technology, its historical development, adoption in
the automotive industry, and known categories of attacks, including their technical
execution. Special attention is dedicated to tools such as Arduino and Flipper Zero, which
facilitate hands-on simulation of security breaches. The practical part presents a series of
experiments designed to evaluate the feasibility of attacks on rolling code-based remote
systems, carried out under both laboratory conditions and real-world scenarios using selected
target platforms. Furthermore, the thesis assesses the effectiveness of security mechanisms
implemented across different generations of devices. The final chapter synthesizes the
results obtained and proposes recommendations aimed at enhancing the robustness of

wireless vehicle locking systems.

Keywords: remote controls, rolling code, vulnerabilities, software-defined radio, Arduino,

Flipper Zero
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UvVOD

Historia zabezpecenia automobilov je uizko prepojend s vyvojom samotného automobilu. Od
zacCiatku, ked’ boli auta jednoduchymi strojmi s minimalnymi bezpecnostnymi prvkami, az
po dnesné sofistikované vozidla vybavené pokroCilymi technoldégiami, sa evolucia
zabezpecenia dut formovala rastucou hrozbou kradezi a neopravnené¢ho pristupu. Kym
v minulosti boli dostato¢né bezpecnostné systémy ako zamykanie volantu, technologicky

pokrok priniesol nové vyzvy a zranitel'nosti, ktoré vyzaduji neustalu inovaciu.

V druhej polovici 20. storocia sa stali popularnymi rieSeniami autoalarmy, ktoré
odradzali zlodejov zvukovymi signalmi a viditeI'nymi upozorneniami. Koncom 20. storocia
znamenali revoluciu v zabezpeceni aut systémy bezkli¢ového pristupu, ktoré vodi¢om
umoznili pohodlne zamykat' a odomykat" svoje vozidld na dialku pomocou radiovych
frekvencii. Systémy, chranené technologiou plavajucich koédov, poskytovali d’alsiu vrstvu
bezpecnosti. Napriek tymto pokrokom v§ak moderné dial’kové systémy zostavaju zranitelné
voci r6zne formy utokov od zachytenia signdlu, Utokov s prehratim signalu a reléovym

uatokom.

Dnesné vozidla su vybavené mnozstvom sofistikovanych bezpecnostnych opatreni,
vratane imobilizérov a systémov GPS sledovania, ktoré vyznamne znizili mieru kradezi aut.
Ako sa technologie vyvijajl, tak sa zdokonaluju aj metody Uto¢nikov. So vzostupom
bezdrotovych komunikac¢nych technologii, ako st Bluetooth a LTE, Gito€nici uz nepotrebujti
fyzicky pristup k vozidlu. Zranitelnosti dial’kovych systémov moéZu zneuZzit’ aj na vacSiu

vzdialenost’, ¢im umoznia odcudzenie vozidla.

Cielom tejto prace je preskimat’ a riesit nové hrozby a slabé miesta v zabezpeceni
modernych dialkovych systémov aut. Zameranim sa na systémy vyuZivajlce technologiu
plavajucich kodov a testovanim ich nachylnosti na Gtoky pomocou nastrojov ako Flipper
Zero, ma tato praca prispiet’ k hlbSiemu pochopeniu zranitelnosti v zabezpeceni aut. Praca
sa okrem toho zaobera aj bezpe¢nostnymi rizikami spojenymi s mobilnymi aplikdciami

Y i o e . .,
pouzivanymi na dial’kové ovladanie vozidiel a navrhne mozné rieSenia na zmiernenie tychto

rizik.
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1 SUCASNY STAV MODERNYCH AUTOMOBILOVYCH
DIACKOVYCH SYSTEMOV

Automobilové dialkové systémy zahrnuju funkcie zamykania, odomykania a Startovania
motora, ktoré predstavuju zakladné spojenie medzi vodicom a vozidlom. V poslednych
desatroCiach presli tieto systémy vyraznym vyvojom od jednoduchych mechanickych
klicov az po vysoko sofistikované, Casto kryptograficky zabezpecené bezdrotové protokoly.
Hlavnou hnacou silou inovacii bolo sice pohodlie pouzivatelov, no ich vyvoj formovali
neustale preteky v supereni medzi vyskumnikmi v oblasti bezpecnosti a potencidlnymi

uto¢nikmi.
1.1 Historické pozadie a vyvoj

Historicky vyvoj zabezpecenia vozidiel predstavuje vyznamny milnik vo vyvoji
automobilového priemyslu. Po desatro¢ia boli mechanické kli¢e zdkladnym a takmer
univerzalnym néstrojom na zamykanie, odomykanie a Startovanie vozidiel. Ich konStrukcia
bola relativne jednoducha a spolahliva ato ich robilo Siroko vyuzivanymi. Mechanické
kl'ice fungovali na principe presného usporiadania drazok a zéarezov, ktoré zodpovedali
Specifickému mechanizmu vo vnutri zdmku. Napriek ich ucelnosti vSak tieto kI'i¢e mali
vyznamné nedostatky. Hlavnym nedostatkom bola nachylnost’” na fyzické poSkodenie
aneopravnené¢ duplikovanie. Tento nedostatok bol obzvlast zreymy v 80. rokoch 20.
storocia, kedy sa vyznamne zvysil pocet kradezi vozidiel. Tato situdcia podnietila vyrobcov

automobilov, aby sa sustredili na bezpecnejSie rieSenia zabezpecenia vozidiel.

Rastuca potreba zlepsit’ ochranu vozidiel a sucasne zvysit komfort uZivatel'ov otvorila
dvere novym technologiam. Prvym zisadnym prelomom v tejto oblasti bol vznik systémov
Remote Keyless Entry (RKE), teda dialkového bezklicového vstupu. Této technologia
umoznila vodicom odomykat’ a zamykat’ vozidlo stlacenim tlacidla na dial’kovom ovladaci.
Prvé systtmy RKE, ktoré¢ sa objavili v 80. rokoch, fungovali na principe vysielania
nizkofrekvencného radiového signalu. Tento signal niesol jednoduchy identifika¢ny kod,
ktory bol prijaty a overeny riadiacou jednotkou vo vozidle. Tieto systémy predstavovali
znacény pokrok v porovnani s tradi¢nymi mechanickymi zdmkami, no ich pociatocné rieSenia
mali obmedzenia. Prvé generacie RKE systémov sa spoliehali na jednoduché a neSifrované
kody, ktoré boli relativne 'ahko predvidate'né a zranite'né voci roznym formam utokov.
Utoénici mohli zachytit' signaly z dialkového ovladata pomocou radiového zariadenia

anasledne ich pouZit na neopravneny pristup k vozidlu. Tento problém poukézal
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na dolezitost’ zlepSenia Sifrovania a bezpe¢nostnych protokolov v nasledujicich generaciach

systéemov RKE. [1], [2]

Bezpecnostné nedostatky prvych bezkliCovych systémov motivovali automobilovych
vyrobcov k hladaniu efektivnejSich sposobov zabezpecenia. V 90. rokoch sa zacali
implementovat’ pokrocilejSie technologie, ako napriklad plavajuce kody (rolling codes),
ktoré pri kazdom pouziti porovnavali koéd ulozeny v riadiacej jednotke a nasledne
inkrementovali pocitadlo. Tento pristup dramaticky znizil riziko zachytenia signalov
a moznosti neopravnené¢ho pristupu. Do dialkovych ovladacov zacali byt integrované
bezpecnejsie protokoly Sifrovania, ktoré poskytovali vyssiu troven ochrany. Vyvoj tychto
technolégii prispel okrem bezpecnosti aj k zvysSeniu pouzivatel'ského komfortu. Systémy
RKE nielenze eliminovali potrebu manuélnej manipulacie s kI'i¢om, ale tiez umoznili d’alSie
funkcie ako je otvaranie kufra alebo vyhl'addvanie vozidla na parkovisku. Tato kombinécia
bezpecnosti a pohodlia sa stala dominantnou vlastnost'ou, ktoru si zakaznici obl'ibili a ktora

o¢akavaju od modernych automobilov. [2]

1.2 Vznik PKES

Systémy pasivneho bezkli¢ového vstupu a Startovania (PKES, alebo Passive Keyless Entry
and Start) predstavuju vyznamnu technologicki inovaciu, ktord kombinuje pohodlie
a pokrokové rieSenia v automobilovej bezpe€nosti. Tieto systémy eliminovali potrebu
manuélneho ovladania kI'iCov a umoznili vodi€¢om vstup do vozidla bez pouZitia tlacidiel
a nasledné naStartovanie stlatenim tlacidla v interiéri vozidla. Na principe radiofrekvencnej
komunikécie na kratku vzdialenost’ PKES systém deteguje pritomnost’ autorizovaného klI'ica
v blizkosti vozidla a umozni automaticku interakciu akou je odomknutie dveri a Start motora.
Této technologia sa stala klI'icovou z hladiska komfortu, priniesla aj nové bezpecnostné

vyzvy, ktoré si vyZiadali d’alSie inovécie a rieSenia.
1.2.1 Neumyselna aktivacia

Jednym z problémom prvych generacii PKES systémov bola neumyselna aktivacia, ktora
znizovala celkovlli bezpe¢nost’ vozidla. Ak bol kI'i¢ ponechany vo vnutri vozidla alebo
vel'mi blizko exteriéru, napriklad v taske poloZenej blizko dveri, mohol systém vozidlo
automaticky odomknut. Tymto sa zvySovalo riziko neopravneného pristupu alebo kradeze
vozidla, najmd v preplnenych mestskych oblastiach ¢i na miestach s vysokou mierou

kriminality. Automobilovych vyrobcov podnietili uvedené nedostatky k vyvoju technoldgii
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na znizenie eliminacie uvedenych problémov, vratane implementacie senzorov priblizenia a

algoritmov na presnejSie urcovanie polohy kl'uca. [3]

1.2.2 Integracia s elektronikou a telematikou vo vozidle

Moderné automobily sa vyznacuju rasticou komplexnost'ou elektronickych a softvérovych
systémov, ¢o ma zasadny vplyv na technoldgie zabezpecenia a ich zranitel'nost’. Zakladnym
stavebnym kameniom dnesnych vozidiel su elektronické riadiace jednotky (ECU), ktoré
riadia prakticky vSetky systémy od motora, brzdového systému a bezpecnostnych prvkov az
po informacné systémy. Typicky moderny automobil obsahuje desiatky, niekedy az stovky
ECU, ktoré spolu komunikuji prostrednictvom zbernic, ako je Controller Area Network

(CAN) alebo ethernet a ktoré umoziuji vysokorychlostny prenos udajov medzi systémami.
[1]

Integracia telematiky do vozidiel priniesla novl dimenziu funk¢nosti a konektivity.
Telematické platformy umoziuju prenos udajov v redlnom case. To otvara nové moznosti
akymi s vzdialena diagnostika, sledovanie polohy a aktualizicie softvéru Over-the-Air
(OTA). OTA aktualizacie, ktoré su bezne vyuzivané na opravu bezpecnostnych chyb alebo
priddvanie novych funkcii, ale zaroven predstavuju riziko kybernetickych utokov.
Potencionalni uto¢nici moézu vyuzit' slabé miesta v softvérovej architektire vozidla
na ziskanie pristupu k jeho systémom, ¢o by mohlo viest’ k strate kontroly nad hlavymi

funkciami. [4], [5]

1.3 Technologické principy a normy

Technologické principy automobilovych dialkovych systémov odraZaji kombinaciu
sofistikovanych radiovych technologii, modulécii a bezpe¢nostnych Standardov, ktoré boli
vyvinuté na zabezpecenie pohodlia, spolahlivosti a bezpecnosti. Frekvencné pasma
315 MHz, 433,92 MHz a 868 MHz su medzindrodne Standardizované pre priemyselné,
vedecké a medicinske ucely. Tieto frekvencie boli vybrané najmi pre ich schopnost
pokryvat’ velké vzdialenosti a efektivne prenikat cez prekazky, ¢o je dolezité aj

pre automobilové aplikécie. [2]

V oblasti modulacie sa pouziva ASK (Amplitude Shift Keying) a FSK (Frequency Shift
Keying). Tieto metody umoZziuji prenos digitdlnych informécii cez analdégovy radiovy
signal. Prvé generacie systémov RKE pouzivali jednoduchsie metody a neSifrované prenosy.

Moderné systémy celia novym vyzvam v oblasti kybernetickej bezpecnosti a vyzaduju



16 UTB ve Zliné, Fakulta aplikované informatiky

implementaciu pokro€ilych Sifrovacich technik a protokolov na ochranu udajov

pred neuzitim.

1.3.1 Komunikacny zasobnik a bezpe¢nostné vrstvy

Automobilova bezdrotova komunikécia je navrhnutéd ako viacvrstvovy systém, ktory zahina
fyzicka vrstvu, linkova vrstvu, aplikaéntl, pripadne bezpecnostnt vrstvu a kryptograficka

vrstvu.

1.3.1.1 Fyzicka vrstva

Fyzické vrstva predstavuje zdklad komunikacie a obsahuje zakladné radiové charakteristiky
a metédy moduldcie. V tejto vrstve sa data prenagajii prostrednictvom radiovych vin
pomocou modulécii ASK a FSK, ktoré¢ umoziuju efektivne kédovanie digitdlnych tdajov.
VylepSené radiové obvody v modernych systémoch umoziuju zlepSeny dosah, spol'ahlivost’
a sucasne minimalizuji spotrebu energie, o je dolezité pre dial’kové ovladace napdjané

batériami. [6]

1.3.1.2 Linkova vrstva

Ulohou linkovej vrstvy je spravovat synchroniziciu medzi vysielatom (kI'aom)
a prijimacom (vozidlom). Tato vrstva deteguje chyby prenosu a zabezpecuje ramcovanie
udajov, aby boli data spravne interpretované vyssimi vrstvami. Synchronizécia je obzvlast
dolezita pre systémy vyuZzivajice plavajuce kody, ked kazda interakcia medzi kI'aiCom a
vozidlom generuje novy jedine¢ny koéd. Ak sa koéd v rdmci tejto vrstvy nesynchronizuje

spravne, systém moze povazovat’ prenos za neplatny. [7]

1.3.1.3 Aplikacna a bezpecnostna vrstva

Tato vrstva integruje rozhodovaciu logiku a kryptografické algoritmy, ktoré zabezpecuju
autentifikéciu a ochranu pred neoprdvnenym pristupom. Spractva Sifrovanie a deSifrovanie
udajov a implementuje pokrocilé Sifrovacie protokoly ako su AES (Advanced Encryption
Standard) alebo proprietarne algoritmy. Okrem Sifrovania zabezpe€uje aj ochranu proti
utokom na zéklade opakovania signalu a reléovym tutokom. Efektivnost’ bezpecnostnych
opatreni na tejto Urovni zavisi od viacerych faktorov. Schopnost’ ¢ipov pouZivanych
v dial’kovych ovladacoch je rozhodujica pre bezpeéné uchovanie Sifrovacich klucov,
pretoze ich kompromitovanie mdze vystavit’ cely bezpecnostny systém utokom. Rovnako

dolezita je integrita samotnych kryptografickych algoritmov. Tieto musia byt navrhnuté tak,
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aby odolali Sirokému spektru utokov vratane brute-force technik a pokrocilych
matematickych analyz. Dal§im délezitym prvkom je prevencia zneuzitia na zaklade
opakovania. Moderné systémy preto implementuju plavajace kody, ktoré generuju jedinecny
kod pre kazda operaciu. V pripade, ak je kod neopravnene zachyteny, nie je mozné ho
opakovane pouzit atym sa riziko zneuzitia vyrazne znizuje. Tato vrstva zohrdva
rozhodujtcu tlohu v zabezpeceni komunikécie a ochrane pred réznymi bezpecnostnymi

hrozbami, ¢im vyrazne posiliiuje celkovu kryptograficka odolnost’ systému. [5], [6], [7]

1.4 Technoldgia plavajuceho kédu

Technolodgia plavajiceho koédu, po anglicky rolling code, je jednym z najdolezitejSich
bezpecnostnych prvkov modernych automobilovych systémov. Tento mechanizmus vyuziva
jednorazové kody, ktoré sa generuju inkrementdciou pocitadla v kombindcii
s kryptografickou funkciou. Pocitadlo predstavuje vnutorni premennt, ktora sa pri kazdom
stlaceni tlaCidla na dialkovom ovladac¢i zvySi o urciti hodnotu. Zabrafiuje sa tym
opakovaniu alebo zneuzitiu prenosu. Pri kazdom pouziti kl'i¢a sa pocitadlo zvysi a vysledny
kod sa odosle do vozidla, kde sa overi na zaklade predpovedaného rozsahu pocitadiel. Ak sa
koéd nachédza v preddefinovanom synchronizaénom okne, systém kod akceptuje a vykona

pozadovanu operaciu akou je odomknutie alebo Startovanie vozidla. [2]
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1.4.1 Synchroniza¢né okno

Synchronizéicia medzi kI'aCom a prijimacom predstavuje jednu z najvacsich technickych
vyziev pri implementacii plavajicich kédov. Ked’ pouzivatel’ stla¢i tla¢idlo na kI'ai¢i mimo
dosahu vozidla, pocitadlo v kIi¢i sa posunie vpred, ale vozidlo tento prenos nezaznamena.
Vyrobcovia preto vyuzivaju synchroniza¢né okna, ktoré umoziuju prijimacu akceptovat
kédy v uréitom rozsahu predpovedanych hodnét. Typické synchronizacné okno moze
pokryvat’ desiatky az stovky krokov, ¢im sa minimalizuje riziko odmietnutia legitimnych

prenosov.

Napriek tomu moze dojst’ k desynchronizicii, pri ktorej sa pocitadlo kI'i¢a posunie
mimo synchroniza¢né okno, ¢o vedie k zamietnutiu legitimnych prenosov. V takom pripade
je potrebna manudlna opédtovnad synchronizicia systému, co mdze byt pre pouZzivatelov
nepraktické. Okrem prirodzenych problémov so synchroniziciou existuje aj riziko
desynchroniza¢nych ttokov, pri ktorych utoc¢nici zdmerne narusia synchronizaciu medzi
kI'aicom a vozidlom. Takéto narusenie moze viest k tomu, Ze systém bud akceptuje

neopravnené prenosy, alebo naopak odmietne legitimne operacie. [2]

1.4.2 Kryptografické poziadavky

Navrh plavajuceho kodu musi byt nielen bezpecny, ale aj prakticky, pretoze je
implementovany v prostredi s vyraznymi obmedzeniami hardvéru, energie a dlhodobe;j
odolnosti. Kryptografické¢ algoritmy pouzivané v tychto systémoch musia byt
optimalizované na efektivitu bez zniZenia urovne bezpecnosti. Jednou z hlavnych vyziev je
obmedzeny spracovatel'sky vykon, ked’Ze mikrokontroléry automobilovej triedy casto
disponuju niz§im vypoctovym vykonom. To znamena, Ze zloZité Sifrovacie algoritmy mozu
byt nepraktické, a preto sa uprednostiiuju optimalizované algoritmy alebo hardvéroveé

akceleratory, ktoré umoznuju efektivne spracovanie kryptografickych operacii. [§]

Dalim délezitym faktorom je energeticka efektivita, ked’ze kI'ice st napajané malymi
batériami s obmedzenou kapacitou. PouZitie vypoctovo narocnych algoritmov moze vyrazne
skratit’ zivotnost’ batérie, preto sa kladie doraz na navrh Sifier s nizkou spotrebou energie.
Dlhodobé bezpecnost’ je pritom nevyhnutnd, ked’ze Zivotnost’ automobilov Casto presahuje
10 az 15 rokov. Kryptografické algoritmy preto musia byt navrhnuté tak, aby zostali odolné
voci vyvoju novych utokov a technoldgii pocas celého obdobia ich pouZzivania. Pripadna

zastaranost’ algoritmov by mohla predstavovat’ vazne bezpecnostné riziko. [1]
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Pri navrhu plavajuceho kddu zohravaju zasadnti ulohu viaceré premenné. Velkost
pocitadla ovplyviluje generovanie jedinecnych kdédov. VAacsie pocitadla znizuju
pravdepodobnost’ ndhodnej desynchronizdcie, ale zaroven mozu zvysit vypoctovi
naroénost’ a pamitové naroky systému. Dizka kl'u¢a je d’alsim z rozhodujicich faktorov
ovplyvilujucim zranitelnost’ systému, ked’ze dlhsie kryptografické kl'uce poskytuju vyssiu
odolnost’ vo¢i itokom hrubou silou (brute-force itokom). Beznou praxou je pouzitie klI'aicov
s dizkou miniméalne 128 bitov. Dizka sa moZe prisposobit’ potrebam systému. Rovnako
dolezity je aj vyber algoritmu. Zaruku bezpecnosti poskytuje pouzitie Standardnych
kryptografickych algoritmov ako je AES, ked’Ze tieto algoritmy boli dokladne testované
a validované odbornou komunitou. Proprietarne algoritmy mézu obsahovat’ skryté slabiny,
ktoré sa daji odhalit’ aZz po ich nasadeni do redlneho prostredia. [2] Efektivny néavrh
plavajuceho kodu musi zabezpecit rovnovdhu medzi bezpecnostou, vypoctovou
narocnostou a spotrebou energie, aby systém dokazal celit aktudlnym aj budicim

bezpe¢nostnym hrozbam.

1.5 Prevladajuce zranitel’'nosti v systémoch dial’kového ovladania

Moderné systémy dialkového ovladania sice priniesli pokrok v oblasti automobilovej
bezpecnosti a komfortu, no stale obsahuju slabé miesta, ktoré¢ mézu byt predmetom zneuzitia
zo strany Utoc¢nikov. Tieto zranitelnosti zahfiiaji techniky na obidenie bezpec¢nostnych
mechanizmov akymi su utoky s prehnanim signalu, reléové Utoky, rusenie signalu, RollJam
utok, klonovanie kl'ai¢ov a reverzné inzinierstvo firmvéru. Kazdéa z tychto metdod ma svoj

Specificky sposob fungovania, dosledky a mozné protiopatrenia.

1.5.1 Utoky s prehratim signalu

Utoky s prehratim signalu predstavujii zavazna bezpeénostni hrozbu, pri ktorej titoénik
zachyti radiovy signal z kla€a a prehrd ho neskor s cielom neopravnene ziskat' pristup
k vozidlu. StarSie systémy vyuZzivajice pevny kod st obzvlast zranitelné, pretoze
neimplementuju jednorazové kody ani kryptografické ochrany ato ich robi l'ahko

zneuzitelnymi. [1], [2]

V modernejsich systémoch technoldgia plavajucich kddov sice eliminuje mnohé rizika
spojené s tymito utokmi, no nespravna implementécia alebo chyby v synchronizdcii mézu
stale vytvarat’ prileZitosti pre tocnikov. Ak je napriklad synchronizaéné okno prili§ Siroké,

modze dojst k zneuzitiu bezpe€nostnych medzier. Na ochranu pred tymito Utokmi je
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nevyhnutné spravne implementovat’ Sifrovanie a jednorazové kody, ktoré zabezpecia, Ze
kazdy preneseny signal je unikatny a nemozno ho opakovane pouzit. Rovnako dolezité je
obmedzenie synchronizatného okna na bezpecny rozsah, ¢im sa minimalizuje moznost’

zneuzitia systému neopravnenym pristupom.

1.5.2 Reléové utoky

Reléové ttoky, po anglicky nazyvané relay attacks, patria medzi najznamejsie
a najuspesnejsie metody kradeze vozidiel vybavenych systémami bezklicového vstupu.
Pri tomto type utoku Uto¢nik zachytava signaly z kl'ia majitel’a vozidla, ktory sa moze
nachadzat’ vo vrecku, taske alebo v dome a nasledne ich prenéasa do blizkosti vozidla. Tento
mechanizmus umoziuje vozidlu detegovat’ signal a chybne predpokladat, ze sa kl'u¢
nachadza v jeho dosahu. Vysledkom je, Ze sa vozidlo odomkne a umoZni sa naStartovanie,
¢im sa vyrazne ulah¢i jeho kradez. [3] Tento spdsob Utoku je mimoriadne G€inny, pretoze

nevyzaduje kompromitaciu Sifrovania ani fyzicky pristup ku kl'acu.

Relay channel

Ly
-

PR ¥ \ A%

= . ” |Rc]ay attacker A &
N

Backscattered
channel

 ————

Il o

e

BackProx Additional

Backscatter { == w= = Excitation signal
r"'l sl Backscattered signal
- w= = P Relayed signal

Obrazok 2 Reléovy utok na systém PKES

(zdroj:[9])

Na ochranu pred reléovymi utokmi sa vyuZzivaji rozne bezpecnostné opatrenia. Senzory
priblizenia umoziujii presnejsie urcit polohu kl'ica a zabranit tym aktivacii vozidla
pri detekcii podozrivych signélovych prenosov. Casovo obmedzené autentifikaéné
protokoly dokazu zabranit’ neopravnenému pouzitiu signalu tym, ze overuju jeho platnost’

len v kratkom Casovom intervale. Okrem toho pouzivanie ochrannych puzdier na kli¢e, ako
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su faradayové obaly, moze ucinne blokovat’ radiové signaly a zamedzit' ich zachyteniu

uto¢nikmi.
1.5.3 RusSenie signalu

Rusenie signalu je typ utoku, pri ktorom tuto¢nik vysiela silné alebo nédhodné signaly
na rovnakych frekvenciach ako systém vozidla a tak narusi komunikaciu medzi kl'a¢om
a vozidlom. Tento utok moze spdsobit’, ze pouzivatel bude musiet’ opakovane stlacit’ tlacidlo
na kI'u€i, ¢im vznikaju prilezitosti na zachytenie signalu a jeho nasledné zneuzitie. Rusenie
signalu moze navyse sluzit' ako iivodna faza sofistikovanejSich utokov akymi su RollJam

alebo reléové utoky, ktoré umoziuju neopravnené ziskanie pristupu k vozidlu.

Na ochranu pred rusenim signalu sa vyuZzivaju rozne bezpeCnostné opatrenia.
Frekvenéné hoppingové technoldgie dynamicky menia komunikacné frekvencie medzi
kI'ai¢om a vozidlom a tym stazuju Gitoénikom efektivne rusenie. Dalsim dolezitym opatrenim
je detekcia anomalii v radiovom prostredi, ktord dokaze identifikovat’ podozrivé rusenie

signalu, v€as spustit’ varovanie a tak minimalizovat riziko utoku. [10]

1.5.4 Utok RollJam

Utok RollJam je sofistikovand metdda prekonania bezdrétového zabezpedenia vozidiel
vyuzivajucich plavajaci koéd. Tento typ tutoku obchadza bezpeCnostny princip tym,
ze uto¢nik zachyti novy autentifikacny kod este pred jeho doruc¢enim prijimacu a zaroven
rusi prenos, ¢im prinuti pouzivatela zopakovat’ prenos. V dosledku toho ziskava dva platné
kody. Prvy okamzite prehréd na ziskanie pristupu k vozidlu, druhy si poneché na neskorsie
pouZitie.

Konkrétny ttok prebieha v troch krokoch: najskor utoénik rusi komunikaciu medzi
ovladaCom a vozidlom, aby zabranil prijatiu signalu. Zaroveni pocas ruSenia zachytava
vysielané autentifikacné signaly, priCom pri opakovanom stlaeni tlacidla ziska dve
rozdielne, ale platné sekvencie. Nasledne zrusi rusSenie a prehra jeden zo zachytenych
signalov, ktory vozidlo akceptuje ako legitimny. Utoénik si pritom ponechéva druhy signal,
ktory méze pouzit’ kedykol'vek v buducnosti aj o niekol'’ko dni neskor, pretoze ho systém

eSte nezaregistroval. [10], [11]

Hlavnym nebezpecenstvom RollJam utoku je jeho schopnost efektivne obist
jednorazovu platnost plavajaceho kodu bez potreby akéhokol'vek desifrovania. Utoénik iba

zachytava a presne prehrava signal, bez spitnej analyzy ¢i znalosti kryptografickej Struktury.
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Cely proces je pre pouzivatela nevidite'ny. Vozidlo sice nereagovalo hned na prvy pokus,
no po druhom stlac¢eni ovladaca (Gtocnik prehral signal) zareagovalo, ¢o sa da 'ahko pripisat’
poruche alebo slabej batérii v ovladaci. Neexistuje ziadny zvukovy, vizualny ani fyzicky

naznak toho, Ze bol jeho signal medzicasom zachyteny a zneuzity.

Na ochranu pred tymto typom utoku je nevyhnutné zaviest’ dodatoéné bezpecnostné
opatrenia. Medzi najic¢innejSie patria viacfaktorova autentifikacia, biometrické overenie,
alebo pokrocilé kryptografické techniky, ktoré dynamicky menia pociato¢ni hodnotu (seed)
pri kazdom generovani kodu. Takéto rieSenia mo6zu vyrazne st'azit’ neopravneny pristup

a eliminovat’ moznost’ zneuzitia zachytenych kodov.

1.5.5 Klonovanie kPu¢ov a reverzné inZinierstvo firmvéru

Moderné kI'ice obsahuju vlastny firmvér, ktory implementuje kryptografické algoritmy
a logiku potrebntl na generovanie a validaciu kodov. Ak sa uto¢nikom podari tento firmvér
analyzovat’ alebo napodobnit, mozu vytvorit' klon kl'i¢a a ziskat' neopravneny pristup
k vozidlu. Jednou z hlavnych metod klonovania je reverzné inzinierstvo, pri ktorom uto¢nik
ziska fyzicky pristup ku kl'icu, pripadne vozidlu a podrobne analyzuje jej firmvér. Tento
proces umoziiuje odhalit’ kryptografické konStanty, seed hodnoty a d’alSie citlivé informécie,
ktoré st rozhodujuce pre autentifikaciu. Dalsou metodou je analyza prenosov, pri ktorych
utocnik zachytava dostatocné mnozstvo komunikacie medzi klI'i¢om a vozidlom s cielom

identifikovat’ vzory a napodobnit’ autentifikaciu. [12]



UTB ve Zliné, Fakulta aplikované informatiky 23

2 CONNECTED CARS

Prepojené vozidla, zname aj ako connected cars, predstavuji jednu z najvyznamnejSich
inovacii v automobilovom priemysle. Tieto vozidla disponuju schopnostou obojsmernej
komunikdcie s externymi systémami, o im umoziiuje interakciu s infraStruktirou, ostatnymi
vozidlami i chodcami. Této konektivita je zalozena na pokrocilych technoldgiach akymi su
5G siete, Internet of Things (IoT), cloud computing a umelej inteligencii, vd’aka comu mozu
prepojené vozidld poskytovat’ Siroku Skalu funkcii zvysSujicich bezpecnost’, efektivitu

a komfort jazdy.

Koncepcia prepojenych vozidiel vychadza z myslienky digitalizacie a inteligentnej
mobility, ktorda umoznuje plynulé prepojenie medzi vozidlom a jeho okolim. Vozidlad mézu
zdiel'at’ a prijimat’ udaje prostrednictvom réznych komunika¢nych protokolov, ¢im sa
zvySuje efektivita dopravy a bezpecnost na cestach. Tento koncept vytvara zaklad pre rozvoj
autonémnych vozidiel a inteligentnych dopravnych systémov, ktoré budu schopné v redlnom

Case analyzovat’ premdvku a optimalizovat’ jazdu na zaklade aktualnych podmienok. [5]
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Vyvoj prepojenych vozidiel mozno sledovat’ od konca 20. storocia, v Case, ked sa
v automobilovom priemysle zacali objavovat’ prvé formy telematickych systémov. V roku
1996 spolo¢nost’ General Motors predstavila systém OnStar, ktory umoziioval nidzova
komunikaciu a lokalizaciu vozidla. [13] Pocas prvej dekady sa do vozidiel zacali integrovat’
technologie ako Bluetooth, Wi-Fi a mobilné datové pripojenie, rozsirili sa tak moznosti
konektivity. S nastupom 4G a 5G sieti sa otvorili nové prilezitosti pre rozvoj inteligentnych
funkcii, ktoré umoziuji pokrocili navigéaciu, prediktivnu udrzbu, ¢i autondmne jazdné
rezimy. V sucasnosti su prepojené vozidld schopné komunikovat s inteligentnymi
mestskymi infrastruktirami a vyuzivat umell inteligenciu na optimalizaciu jazdnych
parametrov a energetickej ucinnosti. Narastajuci rozvoj tychto technologii naznacuje, ze
bezpecnost’ a efektivita autondmnej dopravy budi zavisiet od Urovne prepojenosti
dopravnych a technologickych systémov. Jednou z najvyznamnejSich vyhod konektivity je
moznost’ vzdialenych softvérovych aktualizécii, ktoré umoziuji vyrobcom implementovat’
nové funkcie a bezpetnostné opatrenia bez potreby fyzického zasahu do vozidla. Dalsim
dolezitym aspektom je vyuzitie konektivity na zber a analyzu dat o spravani sa vodicov
za jazdy, ¢o umozni lepSie prisposobenie vozidiel individudlnym potrebam a zaroveit mdze

prispiet’ k vyvoju autonémnych jazdnych systémov.

Pre vyrobcov automobilov prindsa konektivita mnozstvo novych obchodnych
prilezitosti. Zber tidajov o jazdnych navykoch a prevadzkovych podmienkach umoziuje
automobilkdm optimalizovat’ svoje produkty a pontkat personalizované sluZzby
zakaznikom. Vyrobcovia mdzu taktieZ implementovat’ nové obchodné modely zalozené
na softvérovych predplatnych a vzdialenych aktualiziciach a generovat’ dodatocné prijmy aj
po predaji vozidla. Prepojené vozidld im umoziuji okrem toho efektivnejSie spravovat’
servisné a zaru¢né programy a tak znizovat' ndklady na udrzbu a zlepSovat’ zdkaznicku

spokojnost’.

2.1 Architektura prepojenych vozidiel

Architektura prepojenych vozidiel je komplexny ekosystém skladajici sa z hardvérovych
a softvérovych komponentov, ktoré¢ umoziuji vozidlam komunikovat’, spracovavat’ data
a poskytovat’ rdzne inteligentné funkcie. Tento systém je zaloZeny na integracii senzorov,
vypoctovych jednotiek a komunikaénych technoldgii s cloudovymi sluzbami a operacnymi

systémami. Zabezpecuje tym vysoku Uroven konektivity a automatizacie.
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2.1.1 Hardvérové komponenty

Hardvérova infrastruktira prepojenych vozidiel pozostdva z viacerych klucovych
komponentov, ktoré zabezpeCuju zber, spracovanie a prenos udajov medzi vozidlom,

infrastruktirou a externymi systémami.

Jednou z najdolezitejSich Casti hardvérového riesenia su senzory a loT zariadenia, ktoré
zohréavaju zasadnu tlohu pri monitorovani okolia a internej prevadzky vozidla. Medzi tieto
zariadenia patria radarové, Light Detection And Ranging (LIDAR), ultrazvukové senzory
a kamery, ktoré umoziuji vozidlam detegovat’® objekty, sledovat’ jazdné pruhy
a predchadzat koliziam. [oT zariadenia poskytuji dodato¢né udaje o stave vozidla akymi su
teplota motora, tlak v pneumatikach, spotreba paliva a tak prispievaju k prediktivnej udrzbe

a optimalizacii vykonu.

Dal§im vyznamnym komponentom architektury prepojenych vozidiel s riadiace
jednotky, medzi ktoré patria elektronické riadiace jednotky (ECU) a telekomunikaéné
riadiace jednotky (TCU). ECU spravuju rozne aspekty prevadzky vozidla, od riadenia
motora po bezpecnostné systémy, zatial co TCU je primarne zodpovedna za konektivitu
vozidla a jeho schopnost’ komunikovat’ s externymi sietami. TCU zabezpecuje datovy
prenos medzi vozidlom a cloudovymi sluzbami a tymto umoziuje vzdialeny pristup

k diagnostike a aktualizacidm softvéru.

Dolezitou sucastou prepojenych vozidiel si komunikaéné moduly, ktoré umoziuju
prenos udajov prostrednictvom rdznych technologii, ako st Wi-Fi, 5G, Bluetooth a V2X.
Wi-Fi a Bluetooth sa pouZivaji na spojenie medzi vozidlom a mobilnymi zariadeniami alebo
infotainment systémami, pricom 5G siet’ poskytuje vysokorychlostni komunikaciu
na prenos vel’kych objemov dat v redlnom case. Technoldgia V2X umoziuje komunikaciu
vozidla s inymi vozidlami, dopravnymi znackami a inteligentnou infrastruktirou a tym

zvySuje bezpecnost’ a efektivnost’ dopravy. [14]

Poslednym hardvérovym komponentom v ramci architektiry prepojenych vozidiel su
infotainment systémy a displeje, ktoré poskytuju vodiCom a pasazierom pristup
k multimedidlnym funkcidm, navigacii a komunikacnym sluzbdm. Moderné infotainment
systémy st vybavené dotykovymi obrazovkami, hlasovym ovladanim a umelou
inteligenciou, ¢o im umoZiuju intuitivnu interakciu s vozidlom. Tieto systémy si casto
prepojené s mobilnymi aplikdciami a cloudovymi sluzbami. Vodi¢i tak m6Zu personalizovat

svoje nastavenia a pristup k aktualnym informéacidm o doprave, pocasi a stave vozidla.
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2.2 Softvérové rieSenia a ekosystém

Softvérova infrastruktura prepojenych vozidiel zahfia Siroku Skalu operacnych systémov,
cloudovych platforiem a aplikacii podporujucich integraciu pokrocilych funkcii a sluzieb.
Jadrom softvérovej architektiry prepojenych vozidiel st opera¢né systémy v automobiloch,
ktoré spravuju interakciu medzi hardvérom a aplikaciami. NajrozsirenejSie automobilové
operacné systémy su Linux, QNX a Android Automotive. Linux je open-source platforma,
ktora sa vyuziva v mnohych modernych vozidlach na riadenie infotainmentu a sietovej
konektivity. QNX, vyvinuty spolo¢nostou BlackBerry, sa Casto pouziva v automobiloch
pre svoju spol’ahlivost’ a robustnost’ najma v bezpe¢nostne kritickych aplikaciach. Android
Automotive je upravena verzia Androidu Specidlne navrhnutd pre vozidld. Poskytuje

vodicom pristup k aplikdciam Google, navigacii a asistentovi Google Assistant. [15]

Dolezitou sucastou ekosystému prepojenych vozidiel su cloudové platformy a datové
centrd umoznujuce vozidlam ukladat’ a analyzovat’ velké objemy dat. Cloudové technologie
zabezpecuju vozidldam moZznost v redlnom case prijimat’ aktualizacie softvéru,
synchronizovat’ naviga¢né udaje a spracovavat’ informécie o dopravnej situdcii. Cloudoveé
rieSenia tiez zohravaji hlavni ulohu pri zbere a analyze telematickych udajov a tym
umoziuje vyrobcom automobilov optimalizovat’” vykonnost’ vozidiel a poskytovat nové

sluzby zalozené na umele;j inteligencii a strojovom uceni. [16]

V ramci softvérového ekosystému prepojenych vozidiel zohravajii dolezita tlohu aj
aplikacie a sluzby, ktoré ponukaju Siroké spektrum funkcionalit pre vodi¢ov a pasaZierov.
Medzi najddlezitejSie sluzby patria navigacia, zdbava a vzdialend diagnostika. Navigacné
aplikacie, akymi si Google Maps alebo Waze vyuzivaju tdaje z cloudu na poskytovanie
presnych informdcii o trase a premavke. Zabavné aplikacie umoZiiuju streamovanie hudby,
videi a podcastov a tym zvySuju komfort pasazierov pocas jazdy. Vzdialend diagnostika
umoznuje vodi¢om monitorovat’ stav vozidla cez mobilné aplikécie, prijimat’ upozornenia

na udrzbu a kontaktovat’ servisné strediskd v pripade poruchy.

Softvérové rieSenia prepojenych vozidiel neustdle napreduju. Umeld inteligencia
a strojové ucenie zohravaji ¢oraz vyznamnejsiu tlohu pri optimalizécii jazdnych navykov,
prediktivnej udrzbe a autonomnych funkciach vozidiel. Vyrobcovia automobilov postupne
zvySuju svoje investicie do vyvoja bezpecnostnych mechanizmov s cielom ochranit’ systém
pred kybernetickymi hrozbami a zabezpec€it' integritu prenasanych dat medzi vozidlami

a cloudovymi platformami. Architektura prepojenych vozidiel tak kombinuje hardvérové
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a softvérové rieSenia, ktoré umoziuju vytvarat’ inteligentnejsie, bezpecnejsie a efektivnejsie
vozidla schopné reagovat’ na zmeny v dopravnej infrastruktire a prispdsobit’ sa potrebam
vodi¢ov v realnom Case. S postupnym vyvojom autonémnych technolédgii a rozsirenim 5G
sieti sa o¢akava, ze prepojené vozidla budl zohravat’ Coraz dolezitejSiu ulohu v ekosystéme

inteligentnych miest a udrzatel'nej dopravy.

2.3 Komunikaéné protokoly a technologie

Komunikacné protokoly a technologie su zakladnym pilierom prepojenych vozidiel, pretoze
umoziuju ich vzdjomnu interakciu s infraStruktirou, cloudovymi sluzbami a ostatnymi
ucastnikmi cestnej premavky. Efektivha komunikdcia medzi vozidlami a okolitym
prostredim zabezpecuje vyssiu uroven bezpecnosti, lepSie dopravné riadenie a pohodlnejSiu
jazdu. Konektivita v modernych vozidlach sa spolieha na r6zne bezdrdtové technologie ako
su 4G LTE, 5G, Wi-Fi, Bluetooth a satelitné systémy, ktoré umoziuju nepretrzity pristup

k datam a sluzbam v realnom case.

2.3.1 V2X komunikacia

V2X komunikécia je jednou z najpokrocilejSich technologii v oblasti prepojenych vozidiel.
UmoZiluje vymenu dat medzi vozidlami a ich okolim. Tuto technologiu rozdel'ujeme na Styri
hlavné kategorie: V2V, V21, V2P,V2C. Kazda z tychto kategérii komunikéacie ma svoje

Specifické vyuzitie a prispieva k zlepSeniu bezpec€nosti, efektivity a automatizacie dopravy.

V2V komunikacia umoZiluje priamu vymenu informdcii medzi vozidlami v redlnom
Case. Tato technoldgia je zésadnd pri predchadzani kolizidm, pretoze umoziuje
bezpecnostnym systémov vozidiel varovat’ vodiCov pred potencialnymi nebezpecenstvami
akymi su nahle brzdenie, nepredvidatelné pohyby ostatnych vozidiel. V2V technologia
vyuziva $pecializované kratkodosahové komunikacné protokoly, ako je DSRC (Dedicated
Short-Range Communication) alebo C-V2X (Cellular Vehicle-to-Everything), ktoré

zabezpecuju rychlu vymenu tdajov bez potreby pripojenia na mobilna siet’. [17], [18]

V2I komunikécia umoznuje vozidlam komunikovat’ s dopravnou infrastruktirou ako
st semafory, dopravné znacky a inteligentné cestné senzory. Téato technologia pomaha
optimalizovat tok premavky, znizovat dopravné zapchy a zlepSovat’ ekologicku efektivnost’
jazdy. V2I technologie umoziuju vozidlam prijimat’ informacie o stave vozovky, nehodach
alebo dopravnych obmedzeniach. ZvySuje sa tym bezpeCnost a plynulost’ premavky.

[17], [18]
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V2P komunikdcia sa zameriava na ochranu chodcov a cyklistov tym, ze umoziuje
vozidlam detegovat’ ich pritomnost’ prostrednictvom senzorov, kamier alebo pripojenia
mobilnych zariadeni. Inteligentné systémy vo vozidlach moézu rozpoznat chodcov
vstupujucich na cestu a upozornit’ vodi¢a alebo automaticky iniciovat’ brzdenie a takto

minimalizovat’ riziko nehdd v mestskom prostredi. [17], [18]

V2C komunikdcia zabezpecuje nepretrzity pristup vozidla k cloudovym sluzbam. To
umoziuje vzdialené aktualizacie softvéru, analyzu dat a poskytovanie personalizovanych
sluzieb vodi¢om. Cloudové platformy umoziiuji vyrobcom automobilov zbierat’ telematické
udaje o vozidlach, optimalizovat’ vykon motorov a ponukat” vodi¢om pokroc¢ilé funkcie

akymi st prediktivna udrzba a adaptivna navigacia. [17], [18]

V2X technologie tvoria zaklad pre autondmne vozidla, ktoré potrebujii nepretrziti
vymenu dat na zabezpecenie plynulej a bezpecnej jazdy. Integracia tychto komunikaénych
metdd do buducich inteligentnych dopravnych systémov méze vyrazne znizit' pocet nehdd

a optimalizovat’ vyuzitie cestnej infrastruktury.

2.3.2 Bezdrotové siete v automobiloch

Bezdrotové technoldgie su neoddelitel'nou sucast'ou prepojenych vozidiel a zabezpecuji
efektivnu komunikaciu medzi roznymi komponentmi vozidla a externymi systémami. Medzi
najdoleZitejSie technologie patria mobilné siete 4G LTE a 5G, kratkodosahové technologie
ako Wi-Fi, Bluetooth, NFC a satelitna komunikacia, ktora zohrava klIiCova ulohu

pri navigécii a autondmnej jazde.

4G LTE a 5G siete predstavujii hlavny pilier konektivity v modernych vozidlach.
Technologia 4G LTE umoziuje pripojenie na internet, streamovanie multimédii a cloudové
sluzby. Jej obmedzena rychlost’ a latencia vSak nie su idedlne pre pokrocilé autonomne
funkcie. S nastupom 5G sa otvaraju nové moznosti pre vysokorychlostnii komunikaciu
s nizkou latenciou, ktord umoziuje okamziti vymenu dat medzi vozidlami a infrastruktarou.
5G siete poskytuji lepSiu podporu pre V2X komunikaciu, ¢o je velmi dolezité

pre bezpecnost’ a efektivitu autondémnych systémov. [14]

Wi-Fi, Bluetooth a NFC st bezdrdtové technologie, ktoré sa vyuzivaji na komunikéaciu
medzi vozidlom a mobilnymi zariadeniami. Wi-Fi umoziuje bezdrdtové pripojenie
infotainment systémov a zdiel'anie internetu s pasaziermi. Bluetooth slizi na prepojenie

mobilnych teleféonov s infotainmentom a na ovladanie hlasovych asistentov. NFC je
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technologia s kratkym dosahom, ktord sa pouziva na bezkontaktné platby v palubnych

systémoch a na bezpe¢né odomykanie vozidiel prostrednictvom smartfénov. [4], [14]

Satelitnd komunikacia zohrava déleziti ulohu v autondmnych vozidlach a pokrocilych
navigacénych systémoch. Globalne navigacné satelitné systémy GPS, GLONASS, Galileo
a Beidou, umoziuju presnu lokalizaciu vozidiel v redlnom case. V spojeni s mapovacimi
platformami poskytuji autondémnym vozidlam detailné¢ informécie o trase, topografii
a dynamickych zmenach v dopravnej situdcii. Satelitnd komunikécia je primarna
pre dial’kové monitorovanie a riadenie flotil vozidiel v oblastiach s obmedzenym pokrytim

mobilnymi sietami. [19]

V kombinacii s pokroc€ilymi senzorovymi systémami a umelou inteligenciou umoziuju
bezdrdtové siete v automobiloch vytvorenie bezpecného, efektivneho a inteligentného
dopravného ekosystému. Rozvoj 5G a satelitnej konektivity otvdra nové moznosti
pre autonomne vozidla a inteligentnt infrastruktiru, ktora dokaze dynamicky reagovat
na meniace sa dopravné podmienky a poskytovat” vodicom presné informacie v redlnom

case.

2.4 Kyberneticka bezpecnost’ prepojenych vozidiel

Kybernetickd bezpecnost’ prepojenych vozidiel sa stava nevyhnutou vyzvou s rastiicou
uroviou digitalizacie a konektivity v automobilovom priemysle. Prepojené vozidla obsahuju
mnozstvo elektronickych riadiacich jednotiek, softvérovych systémov a komunikac¢nych
rozhrani, ktoré mo6zu byt zraniteIné pri kybernetickym utokom. Bezpe¢nostné hrozby
zahfnaju neopravneny pristup, hackerské utoky na systémy vozidla, uniky dat a mozZné
zneuzitie osobnych informacii. Na ochranu prepojenych vozidiel pred tymito rizikami je
nevyhnutné implementovat’ pokrocilé bezpecnostné opatrenia ako su Sifrovanie, detekcia
anomalii za pomoci umele] inteligencie a bezpecnostné firewally integrované

do elektronickych riadiacich jednotiek.

Jednou z najvicsich hrozieb je neopravneny pristup do systémov vozidla, ktory moze
uto¢nikom umoznit’ manipulaciu s kritickymi funkciami ako je brzdenie, riadenie alebo
ovladanie motoru. Neautorizovany pristup moze byt ziskany prostrednictvom zranitel'nosti
v softvérovych rozhraniach vozidla akymi st Wi-Fi, Bluetooth alebo mobilné siete. Tento
typ utoku méze mat’ fatdlne nasledky, najmé ak je vozidlo v prevadzke a to¢nik ziska

moznost’ prevziat’ kontrolu nad riadenim. [14], [20]
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Dal§im vyznamnym rizikom st hackerské utoky na infotainment systémy a ovladacie
prvky vozidla. Infotainment systémy si cCasto prepojené s externymi aplikaciami
a cloudovymi sluzbami a to ich robi atraktivnym cielom pre hackerov. Utoky mézu viest
k prevzatiu kontroly nad multimedidlnymi funkciami, deaktivacii navigacie, manipulacii
s hlasovymi asistentmi alebo odpocivaniu komunikicie medzi pasaziermi a vozidlom.
Infotainment systémy mdzu byt taktiez zneuzité ako vstupna brana do riadiacich jednotiek

vozidla. To im umoziuje sofistikovanejsie utoky na jeho prevadzkové funkcie.

Okrem priameho ovlddania vozidla predstavuji vyznamné riziko aj uniky dat
a narusenie sukromia pouzivatel'ov. Prepojené vozidla neustale generuju a prendsaju vel'ké
mnozstvo dat, lokaliza¢nych udajov, informacii o jazdnom spravani, biometrickych udajov
vodica a osobnych informécii prepojenych s infotainment systémami. Ak nie su tieto udaje
dostatocne chranené, mézu byt’ zneuzité na sledovanie pohybu vodica, kradez identity alebo
podvody stvisiace so zneuzitim digitalnych sluZieb spojenych s vozidlom. Utoénici mozu
tiez manipulovat s telematickymi datami, ¢o by mohlo mat negativne dosledky

pre poistovne alebo flotilové sluzby, ktoré sa spoliehaju na presnost’ tychto dajov. [21]

Proti kybernetickym hrozbam a na zabezpecenie prepojenych vozidiel je nevyhnutna
implementécia viacerych bezpecnostnych opatreni na hardvérovej aj softvérovej trovni.
Vyrobcovia automobilov spolu s technologickymi spolo¢nostami vyvijaji a nasadzuju
pokrocilé bezpeCnostné rieSenia, ktoré pomahaji chranit’ vozidla pred kybernetickymi
utokmi a neopravnenym pristupom. Jednym z klIi€ovych bezpecnostnych opatreni je
Sifrovanie dat a zabezpecené prenosové protokoly. Moderné prepojené vozidla vyuzivaja
Sifrovacie algoritmy ako s AES a RSA (Rivest-Shamir-Adleman) na zabezpecenie citlivych
idajov po¢as ich prenosu medzi vozidlom, cloudom a inymi zariadeniami. Sifrovanie chrani
osobné udaje vodi¢ov, navigacné informacie a diagnostické data pred neopravnenym
pristupom. Popri tom su implementované zabezpecené komunikacné protokoly TLS
(Transport Layer Security) a IPSec (Internet Protocol Security), ktoré chrania datovl
vymenu medzi vozidlom a externymi sietami pred odpocuvanim alebo podvrhom
udajov. [22] Na detekciu anomalii a kybernetickych utokov je vyuZitie umelej inteligencie
a strojového ucenia d’alSim dolezitym bezpecnostnym opatrenim. Moderné vozidla st
vybavené bezpeCnostnymi systémami schopnymi analyzovat’ sietovy prenos a detegovat’
neobvyklé vzory spravania, ktoré mdézu naznacovat’ kyberneticky utok. Ak systém deteguje
pokus o neopravneny pristup k elektronickej riadiacej jednotke alebo podozrivii manipulaciu

s diagnostickymi datami, moéZe automaticky zablokovat komunikaciu s uto¢nikom
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aupozornit vodia na potencidlnu hrozbu. Umeld inteligencia sa tiez vyuziva
na identifikdciu podozrivych softvérovych aktualizacii, ¢im pomahaji predchadzat
phishingovym tutokom a Sireniu Skodlivého kédu. [22] Na ochranu pred Skodlivym
softvérom a neopravnenymi pristupmi si prepojené vozidla vybavené firewallmi
a bezpecnostnymi modulmi v elektronickych riadiacich jednotkach. Tieto bezpecnostné
vrstvy kontroluji vSetky prichadzajuce a odchadzajice data a zabezpecuju, ze iba
autorizované prenosy mozu vstapit’ do sietového prostredia vozidla. Bezpecnostné moduly
v elektronickych riadiacich jednotkdch obsahuji vstavané mechanizmy na detekciu
a eliminaciu malvéru. Znizuje sa tym riziko, ze uto¢nici budi moct’ zneuzit' zraniteI'nosti

systému na manipulaciu s riadenim vozidla. [1]

2.5 Normy kybernetickej bezpecnosti v automobilovom priemysle

Rastiuca konektivita vozidiel a pokroky v technologiach priniesli zvySené poziadavky
na kybernetickiit  bezpecnost v automobilovom priemysle. Vzhladom na rastuce
kybernetické hrozby a zlozitost’ modernych vozidiel boli vytvorené medzinarodné predpisy
a normy, ktoré stanovuju zasady pre identifikdciu, riadenie a minimalizaciu bezpecnostnych

rizik pocas celého zivotného cyklu vozidla.

Jednym z najvyznamnejSich predpisov je regulacny rdmec Eurdpskej hospodarskej
komisie Organizacie spojenych narodov pracovnej skupiny 29 (WP 29) (konkrétne
nariadenia R155 a R156), ktory definuje minimalne poziadavky na kyberneticku bezpecnost’
pre vozidla urené na globalne trhy. Vyrobcovia musia preukazat' schopnost ochrany
pred kybernetickymi hrozbami pocas celého Zivotného cyklu vozidla vratane monitorovania,
detekcie a reakcie na bezpecnostné incidenty v redlnom case. Okrem toho WP.29 vyZzaduje
implementaciu systémov na vzdialené aktualizacie softvéru, ktoré umoziuju opravy

bezpecnostnych zranitelnosti bez nutnosti fyzického zasahu do vozidla. [23]

Norma ISO/SAE 21434, ktora nahradila SAE J3061, poskytuje podrobné usmernenia
pre riadenie kybernetickej bezpecnosti v automobilovom priemysle. Standard zavadza

systematicky pristup k zabezpeceniu vozidiel, pricom zddraziiuje:
e identifikdciu rizik a zraniteI'nosti v r6znych komponentoch vozidla;
e integraciu bezpecnostnych opatreni uz vo faze navrhu, vyvoja a testovania systémov;

e nepretrzité monitorovanie kybernetickych hrozieb, ¢im sa zabezpeci schopnost’

reagovat’ na nové utoky pocas prevadzky vozidla.
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ISO/SAE 21434 sa zaobera vsetkymi fazami zivotného cyklu vozidla od konceptu,
cez vyrobu az po jeho likvidaciu. Zdoraznuje tiez potrebu uzkej spoluprace medzi
automobilovymi vyrobcami, dodavatel'mi a d’alSimi zainteresovanymi stranami. Jej cielom

vytvorit’ odolnejSie bezpecnostné systémy. [24]

Prvym pokusom o vytvorenie usmernenia pre kyberneticki bezpe¢nost’ v automobilovych
systémoch bola SAE J3061. Polozila zdklady pre ISO/SAE 21434. Norma zdoraznila

vyznam:

e zohladnenia bezpec¢nostnych hrozieb uz vo faze navrhu vozidla, ¢im sa minimalizuju

rizik4 eSte pred nasadenim systému,

e ochrany komunikacnych systémov ako su technologie V2X, ktoré¢ umoziiuji vymenu dat

medzi vozidlami a komunikac¢nou infraStruktirou;

e ramcov na detekciu, analyzu a zmiernenie kybernetickych rizik, ktoré poméhaju

vyrobcov pripravovat’ sa na nové hrozby a reagovat’ efektivnejsie. [25]

2.5.1 Odporucania kybernetickych opatreni do budicnosti

Vzhl'adom na narastajucu sofistikovanost’ kybernetickych hrozieb sa automobilovy
priemysel spolieha na pokrocilé technologické rieSenia a spolupracu medzi vyrobcami,
dodavatelmi a bezpecnostnymi expertmi. Moderné vozidld sa coraz viac priblizuju
sietovym pocitaCovym platformam. Vyzaduje si to aplikaciu osvedcenych bezpecnostnych
postupov z oblasti informaénych technologii. Strategické opatrenia a trendy v oblasti
kybernetickej bezpecnosti zahffiaju bezpecné aktualizacie softvéru, detekciu anomalii
pomocou umelej inteligencie, viacfaktorovi autentifikdciu, segmenticiu sieti,

kryptograficku agilitu a certifikdciu bezpecnosti. [1]

Bezpecné aktualizacie softvéru umoznuju nasadenie bezpecnostnych zaplat bez potreby
fyzického zasahu do vozidla. Znizuje sa tym riziko kybernetickych utokov sposobenych
neaktudlnym softvérom. Aby boli tieto aktualizacie spolahlivé, musia byt chranené
robustnymi kryptografickymi protokolmi, ktoré maji zabranit’ ich neopravnenej
manipulécii. Viacfaktorova autentifikdcia zvySuje uroven ochrany tym, Ze kombinuje
viaceré nezavislé prvky na overenie identity akymi st biometrické tdaje, kryptograficke
kl'uce, pripadne doplnkové overovacie metddy. V automobilovom prostredi sa tento princip
uplatiiuje napriklad pri digitalnych kIi¢och, kde je potrebné najskor odomknit’ mobilnu

aplikaciu biometrickym overenim (pomocou odtlacku prsta, alebo rozpoznania tvare)
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anasledne potvrdit’ pristup prostrednictvom kryptografického tokenu ulozeného
v zabezpeCenom hardvéri zariadenia. V pripade zdiel'anych vozidiel méze byt vyzadované
overenie prostrednictvom RFID karty v kombinacii s rozpoznanim tvare vodica, alebo
v servisnych procesoch kombindcia smart karty s jednorazovym pristupovym kodom.
Takato kombinacia faktorov vyznamne znizuje pravdepodobnost’ neopravneného pristupu
k citlivym systémom vozidla. Ddlezitym opatrenim je aj segmentacia sieti, ktord oddel'uje
kritick¢é komponenty od menej déveryhodnych casti systému, ¢o moze obmedzit’ dopad
pripadného naruSenia a zabranit' Sireniu utoku v ramci vozidla. Kryptograficka agilita
umoznuje rychlo prisposobovat’ a aktualizovat’ kryptografické algoritmy podl'a aktualnych
hrozieb, ¢o je zdsadné vzhl'adom na neustidle meniace sa podmienky v oblasti technologii
a kybernetickych utokov. K celkovej urovni bezpecnosti prispieva aj certifikdcia podla
medzinarodnych noriem, ktora je zdroven potvrdenim, ze ochranné mechanizmy vo vozidle

spifiaju pozadované tandardy a dokazu odolat’ realnym hrozbam.
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3 VZDIALENE OVLADANIE VOZIDIEL PROSTREDNICTVOM
MOBILNYCH APLIKACII

Automobilovy priemysel prechddza dynamickym vyvojom, pri¢om jednym z hlavnych
trendov je digitalizdcia a automatizacia riadenia vozidiel. Moderné automobily uz nie st
odkazané len na mechanické kl'ice alebo tradicné dialkové ovladace, ale Coraz CastejSie
vyuzivaju mobilné aplikdcie na interakciu s vozidlom. Prostrednictvom tychto aplikacii
mdzu pouzivatelia na dial’ku zamykat’ a odomykat’ vozidlo, nastartovat’ alebo vypnut’ motor,
monitorovat’ stav batérie a diagnostické udaje, ¢i lokalizovat’ svoje vozidlo. Vyrobcovia
automobilov ich integruji do svojich systémov s cielom poskytnut’ vodi¢om lepsi komfort,

moznost’ vzdialenej diagnostiky a aktualizacie softvéru vozidla prostrednictvom internetu.

Vzdialené ovladanie vozidiel je umoznené prepojenim viacerych technologickych
prvkov od mobilnych aplikécii cez cloudové servery, az po automobilové komunikacné
jednotky. Tieto systémy ponukaji Siroké mozZnosti v oblasti pouzivatel'skej interakcie.
Zaroven predstavuju nové bezpecnostné vyzvy. Neadekvatne zabezpecenie moze viest’
k neopravnenému pristupu uto¢nikov, ktori mézu manipulovat’ so systémami vozidla alebo
ziskat’ citlivé tidaje o jeho majitel’'ovi.

Hoci vyrobcovia automobilov neustdle pracuji na vylepSovani bezpecnostnych
mechanizmov, mobilné aplikdcie na ovladanie vozidiel zostavajii atraktivhym ciel'om
kybernetickych utokov. Uto¢nici mozu zneuzit' slabiny v autentifikacii, Sifrovani alebo
komunika¢nych protokoloch a ziskat’ tak neopravneny pristup k vozidlu. Z tohto dovodu je
nevyhnutné analyzovat’ architektiru tychto aplikacii, identifikovat moZzné bezpe¢nostné

hrozby a navrhnut’ efektivne opatrenia na ich eliminaciu.

3.1 Architektura mobilnych aplikacii pre spravu vozidiel

Mobilné aplikdcie umoziujuce dialkové ovladanie vozidiel funguji na principe
centralizovanej architektary, ktorou hlavnou ulohou je zabezpecit komunika¢ny tok medzi
pouzivatelom a vozidlom. Tento tok prebieha od pouzivatela, ktory zadadva poziadavku
prostrednictvom mobilnej aplikacie, cez internetové komunikacné kandly a cloudovl
infraStruktiru vyrobcu az po samotné vozidlo. Rovnaky komunikaény tok prebieha nasledne
opatnym smerom v pripade odpovede alebo spétnej viazby zo strany vozidla. Zakladny

retazec komunikdcie je mozné rozdelit’ nasledovne:
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e mobilnd aplikicia: interakcia zacCina na strane pouzivatela, ktory cez mobilnu
aplikaciu zadava poziadavky od odomknutie dveri, nastartovania motora, spustenia

klimatizacie, alebo lokalizacie vozidla;

o komunikacné médium: poziadavky su prenasané cez bezpecnostne zabezpecené
kanaly. Vyuzivaju sa technologie ako Bluetooth, Wi-Fi, LTE alebo 5G, pricom vyber
zavisi od konkrétnej funkcionality, dostupnosti a poziadaviek na bezpecnost

a latenciu;

e cloudovy server vyrobcu: v cloudovej vrstve dochédza k autentifikacii pouzivatela,
spracovaniu poziadavky a jej odoslaniu do vozidla. Tieto servery zéaroven

uchovavaju udaje o vozidle, spravuju aktualizacie a umoziuju monitoring systému;

e vozidlo: po prijati a overeni prikazu vykona vozidlo pozadovanu akciu a odosle
odpoved’ spit’ do systému - napriklad potvrdenie vykonania tkonu alebo stavové
udaje.

Takto navrhnutd centralizovana architektira umoziuje efektivne a pruzne riadit
bezpecnost’ celého systému. Vyrobcovia mozu prostrednictvom cloudovej vrstvy realizovat’
aktualizacie, detegovat’ podozrivé spravanie, obmedzit’, alebo zablokovat’ pristup v pripade
kompromitacie. Zaroven vSak vznika riziko, ze v pripade uspesného Utoku na cloudovy
server mozu utocnici ziskat' pristup k vi¢Siemu mnozstvu vozidiel naraz, ¢o predstavuje

vyznamné bezpecnostné ohrozenie v SirSom meradle. [26]

3.2 Funkcie mobilnych aplikacii pre spravu vozidiel

Mobilné aplikacie na ovladanie vozidiel pontkaju Siroké spektrum funkcii, ktoré vyrazne
zvySuju komfort a pohodlie pouzivatel'ov. Tieto aplikacie okrem zdkladnych operacii akymi
su vzdialené odomykanie a zamykanie vozidla, poskytujli aj pokroc¢ilé moznosti, napriklad
sledovanie diagnostickych udajov, geolokacia 1 aktualizacie softvéru vozidla. Tieto aplikacie
fungujii ako rozSirenie palubnych systémov automobilov a umoziuju interakciu medzi
vodi¢om a vozidlom aj na velké vzdialenosti. Mobilné aplikécie pre spravu vozidiel sa liSia
v zavislosti od vyrobcu, konkrétneho modelu vozidla a tirovne jeho vybavy, pricom moZno
rozlisit zdkladné funkcie, ktoré ponuka védcSina modernych vozidiel a pokrocilé
funkcionality, ktoré su typické najmé pre prémiové znacky alebo vozidla s vy$Sou mierou

konektivity. Medzi naj€astejSie sa vyskytujuce funkcie patria:
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vzdialené¢ zamykanie/odomykanie a Startovanie motora: pouzivatel mdze na dialku
zamknut alebo odomknut’ vozidlo a v niektorych pripadoch aj nastartovat’ motor. Tato
funkcia si vyzaduje bezpecné autentifikatné mechanizmy, aby sa zabranilo

neopravnenému pristupu;

monitorovanie stavu vozidla a diagnostika: aplikdcie umoziuji sledovat’ stav batérie,
tlak v pneumatikach, spotrebu paliva a d’alSie dolezité udaje o vozidle. Niektoré modely

ponukaju aj diagnostické upozornenia na bliziacu sa udrzbu alebo potrebu servisu;

geolokdcia a planovanie trasy: pouzivatelia mozu lokalizovat’ svoje vozidlo na mape,
ziskat’ navigacné pokyny k jeho aktuédlnej polohe alebo si naplanovat’ cestu. Tato funkcia

je uzito¢na pri hl'adani zaparkovaného vozidla, pripadne pri odcudzeni vozidla;

OTA aktualizacie: niektori vyrobcovia automobilov umoziuji vzdialené aktualizacie
softvéru vozidla cez mobilnt aplikaciu. Tieto aktualizdcie mozu zahiiat' vylepSenia

bezpecénostnych mechanizmov, nové funkcie, ¢i opravy chyb. [27], [28], [29]
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3.2.1 Integracia s infotainment systémami

Niektoré mobilné aplikdcie umoznujii priame prepojenie s infotainment systémami
automobilov, ¢o vodiCovi poskytuje rozsSirené moznosti personalizacie a ovladania

multimédii. Aplikacie mozu ponukat’ napriklad:

e prednastavenie klimatizacie: moznost’ vzdialene aktivovat’ kurenie, alebo klimatizaciu

pred vstupom do vozidla;

e ovladanie audiosystému: vyber skladieb, Gprava hlasitosti alebo pristup k streamovacim

sluzbam cez mobilnu aplikéciu;

e hlasové ovladanie a integracia s digitdlnymi asistentmi: niektoré aplikacie umoziuju

ovladanie vozidla pomocou hlasovych prikazov prostrednictvom digitalnych asistentov.

3.3 Bezpecnostné rizika pri vyuzivani mobilnych aplikacii

Mobilné aplikacie na dial’kové ovladanie vozidiel sice prinasaju vyssi komfort a flexibilitu,
stiCasne otvaraju nové bezpecnostné vyzvy. Vzhl'adom na to, Ze tieto aplikacie su prepojené
s cloudovymi sluzbami a vyuzivaju rozne komunikacné protokoly, mozu sa stat’ cielom
kybernetickych ttokov. Potencidlne rizikd sa tykaju nielen samotnych aplikacii, ale aj

cloudovej infrastruktiry, prostrednictvom ktorej dochadza k sprostredkovaniu prikazov.

Jednym z najvyznamnejSich problémov pri dialkovom ovladani vozidiel
prostrednictvom mobilnych aplikécii je zraniteI'nost” pouzitych komunikaénych protokolov.
Prenos udajov medzi mobilnou aplikaciou, cloudovym serverom a samotnym vozidlom
prebieha prostrednictvom technoldgii Bluetooth, Wi-Fi a mobilnej siete. Bluetooth sa
vyuziva na lokalnu komunikéciu medzi mobilnym zariadenim pouZzivatel'a a vozidlom,
napriklad pri overovani pristupu pri prichode k vozidlu. Této technolédgia je vSak nachylna
na Utoky typu Man-in-the-Middle, pri ktorych sa uto¢nik vstupuje medzi dve komunikujuce
strany s cielom zachytit a modifikovat’ prenaSané tdaje za ucelom neopravneného
odomknutia vozidla. Na prenos udajov medzi aplikaciou a cloudovym serverom sa zvyc¢ajne
pouzivaju Wi-Fi siete a mobilné datové pripojenie. Wi-Fi spojenie, najmad v pripade
verejnych, ¢€i nespravne nakonfigurovanych sieti, predstavuje riziko zachytenia
a manipulécie s datami. LTE siete poskytuji vy$s$iu mieru zabezpecenia, no ani tie nie st
imuinne voci sofistikovanym tokom, najmé ak su zamerané na cloudovu infrastruktiru

vyrobcu vozidiel. Uspesny ttok na cloudovy server moze viest’ k hromadnému naruSeniu
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systémov u viacerych vozidiel naraz, o pre jeho mozni vel’ky rozsah predstavuje zdsadné

bezpecnostné riziko. [30]

Dal$ou vyznamnou bezpecnostnou hrozbou je nedostatoéné zabezpetenie API
rozhrani, ktoré spracuvaju prikazy na ovladanie vozidiel. Cloudové servery, ktoré spracuvaji
poziadavky mobilnych aplikacii, mézu byt vystavené utokom zameranym na obchédzanie
autentifikacie alebo zneuzitie chybne implementovanych autorizacnych mechanizmov.
Utoénik, ktory by ziskal pristup k takémuto API, by mohol neopravnene ovladat’ akékol'vek

vozidlo pripojené k systému. [31]

Znacéné riziko predstavuji aj utoky s prehratim signalu. Tieto utoky su najcastejSie
spajané s fyzickymi kl'ai¢mi, no za urcitych okolnosti mézu byt aplikovatel'né aj na mobilné
aplikdcie. Predstavuje to hrozbu najma v pripadne ak vyrobcovia neimplementuji
dostatocné bezpecnostné opatrenia akymi su jednorazové tokeny, ¢asové peciatky alebo end-
to-end Sifrovanie. V pripade, ze aplikicia pouziva statické alebo opakovane pouzitelné
prikazy, utocnik moéze zachytit' legitimnu komunikdciu medzi aplikaciou a vozidlom
(prostrednictvom nezabezpeceného Wi-Fi spojenia) a nésledne tito komunikéciu zneuZzit’

na vykonanie rovnakej akcie - napriklad odomknutie dveri.

Bezpecnostné rizika suvisia aj s uchovavanim citlivych tdajov v aplikacii samotne;.
Niektoré mobilné aplikdcie uchovavaju prihlasovacie udaje, tokeny, Sifrovacie kluce
v nezaSifrovanej podobe. To mdze viest’ k ich zneuzitiu v pripade kompromitacie smartfonu.
Ak utocnik ziska pristup k takymto tdajom, moZe bez prekdzok ovladat’ vozidlo aj bez

znalosti povodnych prihlasovacich tidajov. [30]

Vyznamnym problémom z pohladu kybernetickej bezpecnosti su utoky zamerané
na softvér mobilnych aplikacii, pri ktorych tto¢nici vyuzivaji techniky reverzného
inZinierstva na odhalenie vnutornej logiky a ziskanie citlivych udajov obsiahnutych v kode.
Castou chybou vyvojirov je zakédovanie Sifrovacich kl'i¢ov priamo do zdrojového kodu
aplikacie (hardcoded encryption keys). Typickym prikladom je situacia, ked’ je v aplikacii
napevno uvedeny AES kI'i¢ pouzivany na Sifrovanie komunikéicie s vozidlom alebo
serverom. V takom pripade staci, aby uto¢nik aplikdciu dekompiloval a kl'd¢ nésledne
zkodu extrahoval. Takto ziskany kI'i¢ moéZe zneuzit' na deSifrovanie komunikacie,
vytvaranie faloSnych prikazov cez vlastnt aplikaciu alebo na neautorizovany pristup k API.
V praxi boli takéto zranite'nosti odhalené napriklad v aplikiciach niektorych Einskych
vyrobcov, kde boli Sifrovacie kl'i¢e a API tokeny dostupné priamo v kdde. Riziko navyse

zvySuju modifikované verzie aplikécii distribuované mimo oficialnych obchodov, instalacia
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ktorych mdze viest’ k ziskaniu neopravneného pristupu k vozidlu, pripadne k exfiltracii

citlivych tdajov bez vedomia pouzivatel’a. [30]

Jednym z d’alSich vyznamnych rizikovych faktorov je nedostatocne zabezpecCeny
proces autentifikacie a autorizacie, ktory moéze viest’ k neopravnenému ovladaniu vozidiel.
Ak aplikacia pouziva iba jednoduché overenie heslom bez viacfaktorovej autentifikacie,
utocnik, ktory ziska prihlasovacie udaje, moze ziskat’ plnt kontrolu nad vozidlom. Rovnako
nebezpecné je, ak systém neimplementuje adekvatne obmedzenia opravneni, co moze
umoznit' zmenu urovne pristupu a vykonavat operacie, ktoré by nemali byt dostupné

pre bezného pouzivatela.

3.4 Moznosti utokov a ich simulacia

Na zabezpecenie ochrany mobilnych aplikécii ur¢enych na dial’kové ovladanie vozidiel je
nevyhnutné pochopit’ spdsoby, akymi mozu byt tieto systémy napadnuté. Simulacia utokov
umoznuje identifikovat’ zranitelnosti a vyhodnotit’ efektivitu existujucich bezpecnostnych
mechanizmov. Pri analyze bezpecnosti mobilnych aplikécii sa vyuZzivaju rézne testovacie
techniky, ktoré zahfiaju testovanie komunikacie medzi aplikaciou a cloudovymi servermi,

analyzu zdrojového kodu a praktické simulacie kybernetickych utokov.

Jednym z najbeznejSich typov testovania je analyza zranitelnosti Bluetooth
komunikacie. Ked'ze niektoré automobilky umoznuji prepojenie mobilnej aplikacie
s vozidlom cez Bluetooth, je dolezité overit, ¢i toto spojenie nie je nachylné na utoky typu
Man-in-the-Middle. Simuldcia takéhoto tUtoku moZe byt vykonand pomocou
Specializovanych néstrojov ako je GATTacker alebo Bettercap, ktoré umoznuju zachytavat
a modifikovat’ prenosy udajov medzi mobilnou aplik4ciou a vozidlom. Ak je spojenie medzi
zariadeniami nedostatocne Sifrované alebo aplikdcia neoveruje autenticitu pripojené¢ho
zariadenia, uto¢nik mdze manipulovat’ s prendSanymi prikazmi a neopravnene ovladat

vozidlo. [32], [33]

Daldim dolezitym hl'adiskom pri testovani aplikacii je interceptovanie komunikacie
medzi mobilnou aplikaciou a cloudovym serverom vyrobcu. Na tento ucel sa vyuZivaju
nastroje ako je Burp Suite, ktory umoznuje analyzovat HTTP/S prenosy, odhalit’ potencidlne
slabé miesta v autentifikacii a zabezpec€eni tdajov. Pri tomto teste sa overuje, ¢i aplikacia
spravne implementuje ochranu proti Utokom typu Man-in-the-Middle a ¢i nedochédza

k prenésaniu citlivych udajov v nezaSifrovanej podobe. Ak aplikacia nedostatocne overuje



40 UTB ve Zliné, Fakulta aplikované informatiky

platnost’ certifikdtov alebo umoziiuje obist TLS ochranu, uto¢nik moze odchytit

a modifikovat’ prikazy odosielané na server. [34]

Pri penetracnom testovani mobilnych aplikacii sa analyzuje aj bezpecnost’ zdrojového
kodu a spdsob uchovavania citlivych udajov. Reverzné inzinierstvo aplikacie méze odhalit
slabé miesta v implementacii autentifikaénych mechanizmov alebo pritomnost’ staticky
ulozenych kryptografickych kl'i¢ov. Nastroje akymi st apktool pre Android, class-dump
pre i0S, umoznuju dekompilaciu aplikacie a skimanie jej vnatornych mechanizmov. Ak sa
v aplikécii nachadzaji hardcodované prihlasovacie udaje, pripadne Sifrovacie klIic¢e, utocnik

ich moze extrahovat’ a pouzit’ na ziskanie pristupu k vozidlu. [35]

Simulédcia utoku s prehratim signalu je d’alSou metdédou testovania bezpecnosti
mobilnych aplikacii. Pri tomto type utoku Uto¢nik zachyti autentifikacné udaje a prikazy
odoslané z aplikéacie do vozidla a nasledne ich v neskorSom case opakovane odosle. Ak
aplikacia neimplementuje mechanizmy na detekciu a blokovanie opakovane odoslanych
prikazov, moze dojst’ k neopravnenému ovladaniu vozidla. Testovanie tohto scendra sa
vykonava pomocou radiovych nastrojov akymi st HackRF One ¢i Flipper Zero, ktoré
umoziuju zachytdvanie a prehravanie signalov v réznych bezdrdtovych komunikac¢nych

pasmach.

Okrem uvedenych testovacich metod je dolezité analyzovat' aj cloudové rozhrania
a API sluzby, ktoré spractivaji poziadavky na ovladanie vozidiel. Ak rozhranie API nie je
dostato¢ne chranené pred neopravnenymi poziadavkami a nedostatocne obmedzuje pocet
autentifika¢nych pokusov, mdze byt nachylné na utoky hrubou silou ina podvrhnuté
poziadavky. Pri simulacii Gitokov na API sa testuje, ¢i je mozné obist’ autentifikaciu, ako
systém reaguje na nespravne formatované poziadavky a ¢i obsahuje dostato¢né obmedzenia

pre opakované pokusy o prihlasenie. [36]
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II PRAKTICKA CAST
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4 NAVRH EXPERIMENTU ZABEZPECENIA AUTOMOBILU S
VYUZITIM TECHNOLOGIE PLAVAJUCEHO KODU

Navrhnuty experiment zabezpecenia automobilu je realizovany prostrednictvom modelu
centralneho zamykania s implementéaciou ochrany prostrednictvom plavajiceho kodu. Tento
systtm umoznuje vodi¢ovi bezpetne zamknut alebo odomknut’ vozidlo pomocou
dial’kového ovladaca, pricom zabezpecuje odolnost’ voc¢i beznym utokom akymi su

zachytavanie a prehratie signalu.

Implementacia plavajuceho kodu v experimente prebichala tak, ze pri kazdom stlaceni
tlac¢idla na vysiela¢i je vygenerovany novy jedineény koéd na zdklade jednoduchého
inkrementa¢ného algoritmu. Prijimac¢ nésledne prijme kéd a porovnd ho s ocakdvanym
kédom, alebo s kédom v definovanom tolerancnom pasme (akceptacia N nasledujtucich
koédov). V pripade, Ze prijaty kod zodpoveda ocakdvanému, alebo povolenému rozsahu,
servomotor sa aktivuje a LCD displej zobrazi aktualny stav systému (zamknuté alebo
odomknuté). Nespravne alebo opakovane prijaté koédy st odmietnuté a tym sa zabezpecuje
ochrana proti utokom s prehratim signalu. Funk¢nost’ implementovaného plavajuceho kédu
bola overena pomocou praktickych testov, pri ktorych sa vyuziju zariadenia Flipper Zero
a HackRF One na simul4ciu zachytdvania a prehravania bezdrotovej komunikécie. Ciel'om

bolo otestovat’ odolnost’ systému voci beznym pokusom o naruSenie bezpecnosti.
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5 ZOSTROJENIE MODELU BEZDROTOVEHO ZAMYKANIA
VOZIDLA S TECHNOLOGIOU PLAVAJUCEHO KODU

Na demonstraciu fungovania bezpecnostného systému bezdrotového zamykania vozidla
bola pouzita zostava dvoch platforiem Arduino Uno. Tieto platformy boli rozdelené podl'a
funkcie na vysielaciu a prijimaciu jednotku. Model simuluje autenticky mechanizmus
centralneho zamykania vozidla pomocou dynamicky generovanych plavajiacich kodov, ¢im

vyrazne zvySuje odolnost’ systému proti itokom s prehratim signalu.

5.1 Vysielac¢

Vysielacia jednotka plni funkciu dial’kového ovladaca. Hlavnou tlohou tejto Casti systému
je generovat’ jedine¢ny plavajuci kod pri kazdom stlaceni tlacidla a nasledne ho bezdrétovo

odoslat’ k prijimacu.

Na dosku st pripojené tri tlacidla reprezentujuce funkcie uzamknutia, odomknutia
a otvorenia kufra. Po stlaceni niektorého z tlacidiel Arduino vygeneruje prislusny plavajici
koéd a odosle ho cez RF vysiela¢ pracujici na frekvencii 433 MHz. Napdjanie zabezpecuje
9 voltova batéria pripojend cez podsvieteny spina¢. Tlacidla su zapojené na digitalne piny
D2, D3 a D4, zatial' ¢o RF vysiela¢ je pripojeny na pin D10. Celé zariadenie je napédjané

vystupom 5 voltov z Arduino dosky.

L1

Obrazok 5 Zapojenie vysielata Arduino

(zdroj: vlastny)
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5.2 Prijima¢

Prijimacia jednotka simuluje riadiacu jednotku automobilu, ktord prijima signély z vysielaca
a vyhodnocuje ich platnost’. Na zaklade spravneho kédu vykonava prislusna akciu, teda
zamykanie, odomykanie alebo otvorenie kufra. Aj tito cast’ systému je postavena
na platforme Arduino Uno, ktora prijima udaje cez RF prijima¢ na frekvencii 433 MHz
pripojeny k digitdlnemu pinu D2. Po prijati signdlu Arduino vyhodnoti jeho platnost’
a v pripade korektnosti vyda pokyn na vykonanie prislusnej akcie. Fyzické zamykanie
a odomykanie je simulované servomotorom, ktory je ovladany cez digitdlny pin D3.
Vizualizaciu aktudlneho stavu systému zabezpecuje LCD displej 16x2 s 12C prevodnikom,
ktory je pripojeny na piny A4 (SDA) a AS (SCL). Prijimac je napajany 9 voltovou batériou

a vSetky komponenty st napajané cez 5 voltovy vystup Arduino dosky.

Obrazok 6 Zapojenie prijimaca Arduino

(zdroj: vlastny)
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5.3 Program pre Arduino

Pri tvorbe programového vybavenia modelu bol pouzity programovaci jazyk pre Arduino
a potrebné kniznice pre jednotlivé periférie. Vyvinuty program slazil na simulaciu systému
centralneho zamykania automobilu, pricom kazdé stlacenie tlacidla generuje unikétny

prenosovy kod.

Hlavnym cielom implementéacie bolo zabezpecit’, aby kazda poziadavka zamknutia,
odomknutia, alebo otvorenia kufra zo strany pouzivatel’a viedla k vytvoreniu vzdy nového,

jedine¢ného kodu, ktory je nasledne odoslany prijimacej jednotke.

5.3.1 Program pre vysielanie signalu

Program vysielacej jednotky je zalozeny na praci s kniznicou RCSwitch. V inicializa¢ne;j
faze sa vytvara inStancia triedy RCSwitch pod ndzvom mySwitch, ktora predstavuje samotny

RF vysiela¢ a poskytuje zékladné metody ako send(), enableTransmit() a enableReceive().

Konfiguracia systému zacina prikazom mySwitch.enableTransmit(10), ktorym je
definované, Ze pin D10 bude pouzity na odosielanie radiovych signalov. Prikazom pinMode
su piny D2, D3 a D4 nastavené ako vstupy s aktivovanymi internymi pull-up rezistormi.
Tym sa zabezpeci, Ze v pokojovom stave budil mat tieto piny logickii hodnotu HIGH,
a po stlaceni tlacidla dojde k ich prepnuti na hodnotu LOW. [37] Inicializ4cia sériovej
komunikacie prostrednictvom prikazu Serial.begin(9600) umoziiuje monitorovanie

odosielanych sprav cez sériovy monitor v prostredi Arduino IDE.

Kazdému tlacidlu je priradeny konkrétny digitdlny pin. Pin D2 slazi na ovladanie
funkcie otvorenia kufra, pin D3 na zamknutie a pin D4 na odomknutie vozidla. Tieto piny
st definované ako konStanty typu const int, aby sa predislo nechcenym zmenam pocas behu

programu.

Pre spravnu identifikaciu prenosov a zabezpecenie unikatnosti signalov sa vyuzivaji
premenné typu unsigned long, ktoré sluzia na sledovanie poctu stlaceni jednotlivych
tlacidiel. Pri kazdom stlaceni sa hodnota prislusného pocitadla zvysi o jednotku, ¢im sa

zabezpeci, ze kazdy vyslany kod bude jedinecny.
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// Potrebnd kniZnica pre RF komunik&ciu

/) mmm e

#include <RCSwitch.h>

/) mmm e

// Vytvorenie inStancie objektu pre vysielanie dat

/) mmm e

RCSwitch mySwitch = RCSwitch();

/) mmm e

// Definovanie pinov pre tlac¢idlad na ovladaci

/) mmm e

const int trunkButtonPin = 2; // Pin tlac¢idla pre otvorenie kufra
const int lockButtonPin = 3; // Pin tlac¢idla pre zamknutie vozidla
const int unlockButtonPin = 4; // Pin tlacdidla pre odomknutie vozidla
/) mmm e

unsigned long lockCounter = 0; // Politadlo pre tlac¢idlo zamknutia
unsigned long unlockCounter = 0; // Po¢itadlo pre tlac¢idlo odomknutia

unsigned long trunkCounter = 0; // Poc¢itadlo pre tlac¢idlo kufra

// Funkcia setup() - inicializacia systému
Y R
void setup () {
Serial.begin (9600) ; // Spustenie sériovej

komunikdcie pre ladenie (9600 baud)

mySwitch.enableTransmit (10) ; // Nastavenie pinu 10 pre
vysielanie RF signé&lu

// Nastavenie tlac¢idlovych pinov ako vstupy s internymi pull-up
rezistormi

pinMode (lockButtonPin, INPUT PULLUP);
pinMode (unlockButtonPin, INPUT PULLUP);

pinMode (trunkButtonPin, INPUT PULLUP) ;
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Samotné spracovanie stlacenia tlacidla prebiecha podl'a nasledovnej logiky:
e pomocou prikazu digitalRead sa zist'uje stav konkrétneho tlacidla;

e ak Arduino zisti, ze tlacidlo bolo stlacené (pin je v logickom stave LOW),
prislusné pocitadlo (lockCounter++, unlockCounter++ alebo trunkCounter++)

sa inkrementuje;

e pomocou funkcie sprintf sa vytvori sprava vo formate ret'azca, kde predpona
znaku oznacuje funkciu (,L“ pre zamknutie, ,,U”“ pre odomknutie, ,,T*

pre otvorenie kufra) a za fiou nasleduje aktualna hodnota pocitadla;
e vysledna sprava sa odoSle prostrednictvom metdody mySwitch.send.

Paralelne sa tato sprava zobrazi aj na sériovom monitore pomocou prikazov Serial.print
a Serial.println, ¢o umoziuje diagnostiku a monitorovanie spravnosti komunikacie pocas
testovania. Po odoslani spravy nasleduje kratka ¢asova medzera delay(500), ktord sluzi
na elimindciu nechcené¢ho viacnasobného zaznamenania stlacenia tlacidla v dosledku
mechanického kmitania kontaktov (tzv. debounce efekt). Spracovanie kazdej funkcie
(zamknutie, odomknutie, otvorenie kufra) je identické, 1iSi sa len pouzitim prislusnej

premennej pocitadla a predpony v generovanom kadde.
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// Funkcia loop() - hlavny cyklus programu
/) mmm e
void loop () {

// Kontrola stlacenia tlac¢idla zamknutia
if (digitalRead (lockButtonPin) == LOW) {

lockCounter++; // Inkrementdcia pocitadla pre zamknutie

char message([10];

sprintf (message, "L%1lu", lockCounter); // Vytvorenie spravy v

tvare "L<&islo>"

mySwitch.send (message) ; // Odoslanie spravy cez

RF vysielac
Serial.print ("Odosielam: ");
Serial.println (message); // Vypis odoslane]j spravy
na sériovy monitor

delay (500);
zabranenie opakovania

}

// Kratka pauza na

// Kontrola stlacenia tlac¢idla odomknutia

if (digitalRead(unlockButtonPin) == LOW) {

unlockCounter++; // Inkrementidcia pocitadla pre odomknutie

char message([10];
sprintf (message, "U%lu", unlockCounter); // Vytvorenie spravy
v tvare "U<c¢islo>"

mySwitch.send (message) ; // Odoslanie spravy

cez RF vysielac

Serial.print ("Odosielam: ");
Serial.println (message) ;

delay (500);

// Kontrola stladenia tlac¢idla kufra

if (digitalRead(trunkButtonPin) == LOW) {

trunkCounter++; // Inkrementédcia poc¢itadla pre otvorenie kufra

char message([10];

sprintf (message, "T%1lu", trunkCounter); // Vytvorenie spravy v
tvare "T<&islo>"

mySwitch.send (message) ; // Odoslanie spravy cez

RF vysielac

Serial.print ("Odosielam: ");
Serial.println (message) ;
delay (500);

b}
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5.3.2 Program pre prijatie signalu

Program prijimacej jednotky je postaveny na kombinacii niekolkych kniznic, ktoré
zabezpecCuju pracu s roznymi perifériami. Na zaciatku programu su nacitané kniznice Wire.h
a LiquidCrystal I12C.h pre komunikaciu a ovladanie LCD displeja cez I2C zbernicu, Servo.h
na riadenie servomotora a RCSwitch.h na prijimanie bezdrotovych signalov z RF prijimaca
pracujuceho na frekvencii 433 MHz. V inicializacnej Casti st definované dolezité premenne
a objekty programu. Pin uréeny pre ovladanie servomotora je definovany ako servoPin,
zatial’ Co pin receiverPin slizi na pripojenie RF prijimaca. Vytvéra sa objekt lcd pre spravu
LCD displeja s adresou 0x27 a rozmermi 16x2 znakov, objekt servo na ovladanie
servomotora a objekt mySwitch na spravu prijimania RF signalov. Pre kazdy typ prikazu
zamknutie, odomknutie a otvorenie kufra sa uchovava posledna prijatd hodnota pocitadla.
Tento mechanizmus sluZzi na detekciu a ochranu pred Gtokmi s prehratim signdlu, kedy by
mohol byt zachyteny a opakovane odosielany stary prikaz. Program inicializuje sériova
komunikaciu prikazom Serial.begin(9600), ¢o umoziuje vypis informacii do sériového
monitora pre ucely monitorovania a ladenia. RF prijima¢ je aktivovany prikazom
mySwitch.enableReceive(digitalPinTolnterrupt(receiverPin)), ktory umoziuje prijimanie
signdlov prostrednictvom prerusenia. Sucasne sa vykondva inicializdcia servomotora
prostrednictvom servo.attach(servoPin), pricom motor sa nastavi do zakladnej polohy
90 stuptiov, Co reprezentuje zamknuty stav. LCD displej sa inicializuje prikazom
lcd.begin(16, 2) a podsvietenie sa aktivuje pomocou led.backlight(). Nasledne je na displeji

zobrazeny pociato¢ny stav systému prostrednictvom spravy "Status: Locked".
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#include <Wire.h>
#include <LiquidCrystal I2C.h>
#include <Servo.h>

#include <RCSwitch.h>

// Definovanie pinov pre pripojené komponenty

/) mmm e

const int servoPin = 4; // Pin pre ovladanie servomotora
const int receiverPin = 3; // Pin pre prijem RF signalu (433 MHz)
[/ mmmm e

// Inicializécia objektov LCD displeja, serva a RF prijimaca

LiquidCrystal I2C lcd(0x27, 16, 2); // LCD displej s I2C adresou 0x27

Servo servo; // Objekt servomotora
RCSwitch mySwitch = RCSwitch(); // RF prijimac
e
// Pocitadld ocCakadvanych hodndét pre prikazy

A e
unsigned long expectedLockCounter = 0;

unsigned long expectedUnlockCounter = 0;

unsigned long expectedTrunkCounter = 0;

void setup () {

Serial.begin(9600); // Inicializécia sériove] komunikéacie

// Aktivacia RF prijimaca (na pine s prerusSenim)

mySwitch.enableReceive (digitalPinToInterrupt (receiverPin)) ;

// Pripojenie servomotora k prisludnému pinu
servo.attach (servoPin) ;

servo.write (90); // Vychozia pozicia (zamknuté)

// Inicializédcia LCD displeja

lcd.begin (16, 2); // Displej m& 16 znakov a 2 riadky
lcd.backlight () ; // Zapnutie podsvietenia
lcd.setCursor (0, 0);

lcd.print ("Status: Locked"); // Poliatoény stav
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Pocas chodu programu Arduino neustale kontroluje dostupnost’ nového prijatého RF
signalu. Ak je novy signal detegovany, jeho hodnota sa nacita do premennej receivedCode.
Takto prijaty kod sa d’alej spractuva tak, ze sa rozdeli na dve Casti: prikaz a pocitadlo. Prikaz
je reprezentovany prvou Cislicou kodu (1 pre zamknutie, 2 pre odomknutie, 3 pre otvorenie
kufra), zatial’ ¢o nasledujuce Cislice reprezentuju pocet stlaceni tlacidla. Ak prijaté pocitadlo
predstavuje vysSiu hodnotu nez predchadzajuca ulozena hodnota a zaroven neprekracuje
rozdiel troch jednotiek, tak prijaty prikaz je povazovany za legitimny. Na zaklade
rozpoznané¢ho prikazu Arduino vykona prislusni akciu. Pri zamknuti sa servo nastavi
do polohy zodpovedajicej zamknutému stavu a LCD displej zobrazi hlasenie "Status:
Locked". V pripade odomknutia sa servo nastavi do polohy otvorenia a displej aktualizuje
spravu na "Status: Unlocked". Ak je prijaty legitimny prikaz na otvorenie kufra, Arduino
kratko pohne servomotorom vpred a vzad, ¢im simuluje mechanizmus otvorenia kufra
a zaroven zobrazi na displeji spravu "Trunk Opened". V pripade, ze prijaty signal s
pocitadlom nezodpovedd ocakavanej hodnote, alebo ide o pokus o opidtovné odoslanie
star¢ho kodu, systém na displeji vyhlasi varovanie o detegovanom utoku. Po spracovani

kazdého prikazu je prijimac vycisteny, aby bol pripraveny na prijem d’alSieho signalu.
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void loop () |
// Kontrola dostupnosti prijatého signalu
if (mySwitch.available()) {

unsigned long receivedCode = mySwitch.getReceivedvValue(); //
Prijatie signalu

Serial.print ("Received code: ");

Serial.println (receivedCode) ;

// Oddelenie identifikatora prikazu a pocitadla

unsigned long counter = receivedCode $ 1000; // Posledné 3 Cislice
= pocitadlo
unsigned long command = receivedCode / 1000; // Prvé ¢&islo =

identifikator (1, 2, 3)

// Spracovanie prikazu podla typu
if (command == 1) { // Zamknutie

if (counter > expectedLockCounter && (counter -
expectedLockCounter) <= 3) {

expectedLockCounter = counter; // RAktualizdcia ocakavaného
poc¢itadla
servo.write (180); // Nastavenie serva do

zamknutej pozicie
lcd.setCursor (0, 0);
lcd.print ("Status: Locked ");
} else {
Serial.println ("Attack detected on lock button.");
lcd.setCursor (0, 0);

lcd.print ("Attack detected! ");
}
} else if (command == 2) { // Odomknutie
if (counter > expectedUnlockCounter && (counter -

expectedUnlockCounter) <= 3) {
expectedUnlockCounter = counter;

servo.write (0); // Nastavenie serva do
odomknutej pozicie

lcd.setCursor (0, 0);
lcd.print ("Status: Unlocked ");
} else {
Serial.println ("Attack detected on unlock button.");
lcd.setCursor (0, 0);

lcd.print ("Attack detected! ");
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} else if (command == 3) { // Otvorenie kufra

if (counter > expectedTrunkCounter && (counter
expectedTrunkCounter) <= 3) {

expectedTrunkCounter = counter;
lcd.setCursor (0, 0);

lcd.print ("Trunk Opened ")

// Dvojité otvorenie kufra pomocou pohybu serva
for (int i = 0; i < 2; i++) |
servo.write (0);
delay (500) ;
servo.write (180);
delay (500) ;
}
} else {
Serial.println ("Attack detected on trunk button.");
lcd.setCursor (0, 0);
lcd.print ("Attack detected! ");

// Vymazanie priznaku dostupnosti signélu
mySwitch.resetAvailable () ;
}}
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5.4 Kompletizacia modelu

Po kompletnom zostaveni hardvérovych komponentov a nahrati softvéru bolo mozné
prakticky demonstrovat’ funk¢nost’ systému bezdrotového zamykania vozidla s pouzitim
plavajuceho koédu. Vysielacia jednotka pozostiva z dosky Arduino Uno, RF vysielaca
pracujuceho na frekvencii 433 MHz, troch ovladacich tlacidiel, 9 voltovej batérie a hlavného
napajacieho spinaca. Kazdé tlacidlo reprezentuje jednu funkciu: zamknutie,
odomknutie a otvorenie kufra. Po stlaceni tla¢idla Arduino vygeneruje jedineny plavajuci
kéd, ktory je bezdrétovo preneseny k prijimacej jednotke. Tento proces simuluje fungovanie
dial’kového ovladaca vozidla, ked’ sa pri kazdom prikaze zabezpecuje unikatna autentifikacia
signalu. Prijimacia jednotka je tvorena doskou Arduino Uno, RF prijimacom, servomotorom
a LCD displejom. Po prijati signdlu Arduino vyhodnoti jeho platnost’ pomocou algoritmu
plavajuceho kédu. V pripade overenia spravnosti kodu sa vykond prislusna akcia.
Servomotor prestavi mechanizmus zamknutia, alebo odomknutia a LCD displej aktualizuje
svoj vystup napriklad zobrazenim ,,Status: Locked* alebo ,,Status: Unlocked*. Funkcia
otvorenia kufra je simulovand kratkym pohybom servomotora dopredu a dozadu, pri€om
displej zobrazi prislusnu spravu. Model umoznuje simulovat’ cely proces bezdrdtového
zamykania, od zadania prikazu, cez prenos a overenie signalu, az po vykonanie mechanicke;j
akcie a vizualizaciu stavu. Vdaka pouZzitiu pladvajuceho kodu tento model efektivne
demonstruje principy modernych zabezpecenych systémov centralneho zamykania

automobilov.
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Status:

LOCkKe ]

Obrazok 7 Kompletizacia modelu

(zdroj: viastny)
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6 NAVRH UTOKU NA BEZDROTOVY SYSTEM S PLAVAJUCIM
KODOM

Cielom tejto casti bolo prakticky demonstrovat moznosti realizdcie utoku na model
bezdrotového zamykania automobilu vyuzivajaceho plavajici kod. Na realizaciu utoku boli
pouzité zariadenia Flipper Zero a HackRF One PortaPack H4M, pricom samotny utok bol
zalozeny na principe RollJam, ktory kombinuje ruSenie komunikacie, zachytavanie

a prehravanie signalu.

6.1 Pouzité zariadenia a softvér

Na realizaciu utoku RollJam boli pouzité zariadenia a softvérové nastroje, ktoré sl bezne
dostupné na trhu a su vyuzivané pri vyskume bezpecnosti bezdrotovych technologii.
Zariadenia boli vybrané tak, aby pokryvali vSetky fazy Gtoku od rusenia signélu, cez jeho

zachytdvanie, az po spitné prehratie.

6.1.1 Flipper Zero

Flipper Zero je kompaktné multifunkéné zariadenie urcené na testovanie rdznych
bezpecnostnych technoldgii. Disponuje integrovanym RF modulom zaloZzenym
na transceivery Texas Instruments CC1101, ktory umoziiuje vysielanie a prijimanie signalov
v pasmach 300-348 MHz, 387-464 MHz a 779-928 MHz. Tento ¢ip podporuje rozne druhy
modulédcie vratane ASK, FSK, 2-FSK a dosahuje prenosovi rychlost’ az 500 kbps.
Maximalny vystupny vykon anténneho signalu je 20 dBm. V ramci experimentu bol Flipper
Zero pouzity na dve kl'a€ové tilohy: na ruSenie komunikacie medzi dial’kovym ovladacom
a vozidlom v Case autentifikicie a na nasledné prehravanie zachyteného signalu s cielom
simulovat’ legitimny prikaz od pouZivatel'a. Zariadenie je samostatne ovladatené pomocou

vstavaného displeja a tlacidiel bez potreby pocitaca. [38]

6.1.2 HackRF One PortaPack H4M

PortaPack je rozSirenie pre softvérovo definované radio zariadenie HackRF One
umoziujice ovladanie bez potreby pripojenia k pocitacu. Verzia Mayhem H4M obsahuje
upraveny firmvér s mnozstvom funkcii pre testovanie RF bezpecnosti. HackRF One pracuje
v Sirokom frekven¢nom rozsahu od 1 MHz do 6 GHz a vyuziva §8-bitovy analégovo-digitalny
prevodnik s rychlostou vzorkovania 20 MSPS, ¢o umoziuje zachytavanie a generovanie

signalov vo vysokom ¢asovom rozliSeni. Maximalny vystupny vykon vysielania dosahuje
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priblizne 15 dBm. Pouziva sa na zdznam, analyzu, prehrdvanie a generovanie ruSiacich
signalov v roznych frekvenénych pasmach. V ramci experimentu sluzilo na zachytavanie RF
signalov z ovladaca, ich spétné prehravanie a tiez na vytvaranie rusiaceho signalu pocas fazy

narusenia komunikacie. [39]

6.1.3 RTL-SDR

RTL-SDR je lacny SDR prijima¢, ktory bol vyuzity ako podporny ndstroj na pasivne
sledovanie frekven¢ného spektra. Pracuje v rozsahu od 24 MHz do 1766 MHz a je postaveny
na ¢ipovej sade RTL2832U. Vzorkovanie prebieha rychlost'ou 2,4 MSPS, Co je postacujice
na analyzu ASK a FSK signalov. Pocas experimentov sluzil na vizualizaciu RF prenosov v
redlnom cCase, overenie vysielania a prijimania signalov, ako aj na kontrolu spravneho

nacasovania rusenia. [40]

6.1.4 Softvérové vybavenie

Na efektivne pracovanie so zachytenymi signalmi, ich analyzu a spétné vysielanie, bolo
nevyhnutné zabezpecit' funkéné prepojenie hardvérovych zariadeni so zodpovedajicim
softvérovym vybavenim. Kazdy z pouzitych nastrojov vyzadoval Specificky softvér, ktory
umozioval jeho ovladanie, vizualizaciu dat a ich spracovanie. Softvérové nastroje boli
vybrané s ohl'adom na ich kompatibilitu s pouzitymi zariadeniami, s ohl'adom na ich

dostupnost’ a moznosti analyzy RF prenosov.

6.1.5 Momentum Firmware

Momentum Firmware je alternativny firmvér pre zariadenie Flipper Zero. RozSiruje jeho
moznosti najméd v oblasti prace s RF signalmi. Umoziiuyje SirSiu podporu ré6znych formatov,

pokrocilejsie skriptovanie a lepSiu kontrolu zachytavania a prehravania RF komunikacie.

6.1.6 SDRSharp

SDRSharp je softvérovy nastroj ureny na vizualizaciu spektra RF signalov v redlnom case.
V kombinacii s RTL-SDR adaptérom bol pouzivany na monitoring priebehu utoku,

sledovanie frekvencnej aktivity a overovanie spravneho priebehu ruSenia a vysielania.

6.1.7 Universal Radio Hacker

Universal Radio Hacker je softvér navrhnuty na detailnti pracu so zachytenymi RF signalmi.

V experimente slizil na analyzu dat ziskanych pomocou zariadeni HackRF One
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PortaPack a RTL-SDR, dekodovanie prenesenych informacii, identifikaciu opakujtcich sa

Casti signalu a pripravu prikazov na spitné prehravanie do cielového zariadenia.

6.2 Priebeh utoku

Praktickd realizdcia utoku RollJam prebiehala v dvoch samostatnych séridch s r6znou
konfiguraciou zariadeni. Cielom zmeny konfiguracie bolo overit’ i€¢innost’ oboch moznych
scenarov: v prvom pripade Flipper Zero sluzil ako zariadenie na rusenie, zatial’ co HackRF
One PortaPack vykonaval zachytdvanie a prehrdvanie signdlov. V druhom pripade boli
ulohy obratené. HackRF One PortaPack zabezpecoval ruSenie a Flipper Zero zachytaval
autentifikacné signdly. Oba scenare mali prakticky dokéazat’, ze aj pri rozdielnom hardvéri
mozno utok tspesne vykonat’ pokial’ si spravne nastavené frekvencie, natasovanie a rezimy

zariadeni.

4330788

Obrazok 8 Dve konfiguracie zariadeni Flipper Zero a Porta Pack
(zdroj: vlastny)

Prvym krokom bolo nakonfigurovanie zariadeni do pozadovaného stavu. Na Flipper
Zero bol nainStalovany Momentum Firmware, ktory rozSiruje funkénost zariadenia
o pokrocilé RF nastroje vratane moznosti prehravania a ruSenia signalu. Instalacia prebiehala
jednoducho cez webové rozhranie vyvojara systému. Do Flipper Zero boli nasledne nahraté
vzorové subory s ruSiacimi signalmi, ktoré su verejne dostupné na internete. [41]
Alternativne je mozné tieto signaly zachytit priamo prostrednictvom HackRF One
PortaPacku, ktory obsahuje aplikdciu Jammer. Ta umoziuje zadat cielova frekvenciu

a generovat ruSivy signal.
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HackRF One PortaPack bol pripraveny pomocou vstavaného rozhrania, priCom sa
vyuzivali néstroje na zaznam signalu, spédtné prehrdvanie a rusSenie signalu. Vsetky

nastavenia sa vykonavali priamo cez displej zariadenia bez nutnosti pripojenia k pocitacu.

Load freq E1.J €& Jammer TH @B1.J
KEYFOB Range 1 Range 2 Range 3
9288M: 433 EU CH

Int FMod: FM4 76 et
|:I: ) g?g 433.9208
. 323 433.8708 433.9788

: 378
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S gz Fizxed scan... seaeM: 420
4 Config
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Obrazok 9 Priklad nastaveni Flipper Zero a PortaPack
(zdroj: viastny)

6.2.1 Scenar €. 1: Flipper Zero ako rusi¢, HackRF One PortaPack ako prijimac

%

V scenari ¢. 1 Flipper Zero generoval rusiaci signal na frekvencii 433 MHz, ¢im sa
znemoznilo dorucenie autentifika¢ného kodu z dialkového ovlddaca do vozidla. Stcasne
HackRF One PortaPack zachytil tento signal, ulozil ho a neskor bol pouzity na jeho

prehratie. Postup prebiehal nasledovne:
1. Flipper Zero spustil rusenie pomocou ulozeného signalu;

2. v momente, ked’ pouzivatel stlacil tla¢idlo na ovladaci, ruSenie znemoznilo spracovanie

signalu vozidlom,;
3. PortaPack v rezime ,,Capture* zachytil autentifika¢ny signal, ktory nebol prijaty;
4. po ukonceni ruSenia majitel’ vozidla zvy€ajne zopakuje prikaz, tentoraz uspesne;

5. zachyteny signal zostava nepouZity a HackRF One PortaPack ho néasledne prehra.

6.2.2 Scenar ¢. 2: HackRF One PortaPack ako rusic, Flipper Zero ako prijimac

V scenari €. 2 bol na ruSenie pouzity HackRF One PortaPack, ktory spustil aplikdciu Jammer.
Flipper Zero bol sucasne pripraveny na prijimanie signalu. Priebeh bol rovnaky ako

v predchadzajiicom scenari, iba so zmenenymi ulohami zariadeni:
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HackRF One PortaPack rusil prenos medzi ovladacom a vozidlom na frekvencii

433 MHz;

pocas rusenia Flipper Zero zaznamenal RF signal vyslany dial’kovym ovladacom;
vozidlo signal neprijalo, no Flipper Zero si ho ulozil;

po ukonceni ruSenia pouzivatel’ zopakoval prikaz, na ktory vozidlo zareagovalo;

neskor Flipper Zero prehral povodny zachyteny signdl a vozidlo ho akceptovalo.

Scenar £ 1 Scenarc. 2
i Ty i Ty
Flipper Zero aktivuje ruSenie PortaPack akfivuje rusenie
L A e e
. e ' e
PouZivatel stladi tladidlo na ovladadi PouZivatel stiaci tladidlo na oviddadi
L A L -
4 "y ' ™y
Signal je zablokovany rusenim Signal je zablokovany rusenim
L A e e
4 "y ' ™y
PortaPack zachyti signal Flipper Zero zachyti signal
L A e e
i i ' ™y
Flipper Zero vypne rusenie PortaPack vypne rusenie
L A L A
a "y ' ™y
PouZivatel znova stladi tlacidlo na oviadadi PouZivatel znova stiaci tlacidlo na oviddadi
L. - b -
4 "y ' ™y
PortaPack prehra uloZeny signal Flipper Zero prehra uloZeny signal
L A e e
' "y ' ™y
Vozidlo prijme signal Vozidlo prijme signal
L A e e

Obrazok 10 Diagram scenarov testovania

(zdroj: vlastny)
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7 TESTOVANIE UTOKU

Féaza testovania bola rozdelena do dvoch samostatnych casti. Testovanie v laboratorne
kontrolovanom prostredi a testovanie v realnych podmienkach. Ciel'om tejto dvojfazove;j
metodiky bolo komplexne posudit’ prakticka uskuto¢nitel'nost’ a efektivitu titoku na rdzne
systémy vyuzivajuce plavajici kod, ktory je v sucasnosti jednym z najrozsSirenejSich

sposobov zabezpecenia zariadeni ovladanych radiovou komunikéciou.

V prvej faze sa testovanie realizovalo v izolovanom laboratérnom prostredi na modeli
systému centralneho zamykania zostavenom pomocou mikrokontroléra Arduino UNO
a bezdrotového RF modulu s pevne stanovenou frekvenciou 433 MHz. V tomto prostredi
boli vytvorené idealne podmienky pre zachytavanie a prehravanie signdlov bez vonkajsieho
elektromagnetického rusenia, bez prekdzok a s moznost'ou presnej kontroly vzdialenosti aj
nacasovania. Laboratérne testovanie sluzilo predovSetkym na overenie technickej

funkénosti atoku, odladenie zariadeni a identifikaciu ich limitov.

V druhej faze sa testovanie presunulo do redlneho prostredia kde boli Gitoky simulované
na skutoénych cieloch, konkrétne na automatickej brane a3 vozidlach vyrobenych v
roznych rokov 2015, 2019, 2024. Tieto testy prebiehali v prostredi s pritomnost'ou realneho
ruSenia ako napriklad iné bezdrotové prenosy, kovové a reflektivne predmety v okoli,
premenlivé pocasie, €i blizkost’ inych vozidiel vysielajiicich RF signaly. Tato faza testovania
sluZila na overenie uskutocnitel'nosti toku v podmienkach, ktoré najviac zodpovedaji

redlnemu svetu a kazdodennému pouzitiu bezdrotovych uzamykacich systémov.

Testovanie bolo zamerané najmé na zachytenie autentifikacného kodu v case, ked je
komunikacia medzi dialkovym ovladdacom a prijimacom umyselne rusend, moZzZnost’
spdtného prehratia zachyteného signalu po odstraneni rusenia s cielom simulovat’ legitimny
prikaz pouzivatel'a a reakciu cielového systému na takto ziskany prikaz. Takto rozdelena
a Struktarovana faza testovania umoznila objektivne porovnat’ spravanie zabezpecovacich
systémov v idedlnych podmienkach oproti redlnym, a tym odhalit’ ich prakticka odolnost’

voci utoku.

7.1 Testovanie v laboratornych podmienkach

Testovanie v laboratornych podmienkach sa uskutoc¢nilo na modeli systému centralneho
zamykania vytvorenom pomocou mikrokontroléra Arduino UNO, ktory komunikoval

prostrednictvom RF wvysielaca a prijimaca na frekvencii 433 MHz. Systém bol
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naprogramovany tak, aby simuloval fungovanie plavajaceho kodu, kde kazdy novy prikaz
generoval iny kod v sekvencii a prijima¢ akceptoval len tie kody, ktoré este neboli
spracované. Vzdialenost’ medzi vysielajucim a prijimacim Arduinom bola pocas vsetkych
testov fixne nastavena na 2 metre, aby sa eliminoval vplyv ich vzdjomnej vzdialenosti

na vysledky. Menila sa iba vzdialenost’ medzi uto¢nymi zariadeniami a cielovym systémom.

Na testovanie boli pouzité dve rdézne zostavy zariadeni, ktoré sa striedali v ulohach
rusiaceho a prijimaciecho komponentu. Uelom bolo posudit, ako rdzne kombinacie
ovplyvnia schopnost’ titoku a ¢i ma zmena roli vplyv na vysledok. V oboch pripadoch sa
pouzili rovnaké zariadenia Flipper Zero (FZ) a HackRF One PortaPack (PP), pricom
v prvom scenari plnil Flipper Zero ulohu rusSiaceho zariadenia a HackRF One PortaPack
zabezpecoval prijem a opdtovné vysielanie (p/v) signalu. V druhom scenéri sa ulohy
zariadeni vymenili. HackRF One PortaPack bol pouzity ako ru$i¢ a Flipper Zero ako
prijimacie/vysielacie zariadenie. Kazdy scenar obsahoval testy pri troch vzdialenostiach:

I m, 5 ma 10 m, pricom sa pre kazdu vzdialenost’ realizovalo pat’ opakovani.

Tabulka 1 Prehl'ad itokov na Arduino Uno

Arduino Uno Vzdialenost | Pokus¢.1 | Pokus¢.2 | Pokus¢.3 | Pokus¢.4 | Pokus¢.5
o im v v v v v
Scena[ C. 1 5m v v v v v
FZ - ruSenie, PP - p/v
10m v v X v v
o im v v v v v
Scenarvc. 2 5m v v v v v
PP - ruSenie, FZ- p/v
10m v v v v X
Legenda v Uspesny pokus X Nelspesny pokus

(zdroj: vlastny)

Testovanie ukdzalo, Ze utok RollJam je v laboratornych podmienkach vel'mi stabilny
a opakovatelny, najmd pri vzdialenostiach do 5 metrov. VSetky pokusy boli uspesné
pri vzdialenostiach 1 m a 5 m bez ohl'adu na pouziti konfigurdciu zariadeni. Pri vzdialenosti
10 metrov doSlo len k dvom zlyhaniam z celkovo 10 pokusov ato v jednom pripade
pri prehravani signdlu HackRF One PortaPackom — Scenar €. 1 a v jednom pripade
pri prehravani Flipperom Zero — Scenar ¢. 2. Zlyhanie pri tejto vzdialenosti mohlo byt
sposobené viacerymi faktormi. Napriklad docasnou stratou synchronizécie medzi ruSenim
a zdznamom signalu, kolisanim trovne prijimaného signdlu, nepresnym ¢asovanim ruSenia
alebo drobnymi elektromagnetickymi interferenciami v prostredi, ktoré sa inak povazovalo

za kontrolované. Z pohl'adu praktického nasadenia testy ukazali, Ze aj vzdialenost’ 10 metrov
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nepredstavuje zdsadnu prekdzku pre tspesné vykonanie utoku RollJam, ak st splnené

technické predpoklady.

7.2 Testovanie v realnych podmienkach

Po tspesnej realizacii utoku v laboratornom prostredi nasledovala druhd faza testovania,
zamerana na overenie praktickej u¢innosti utoku typu RollJam v podmienkach, ktoré viac
zodpovedaju realnemu svetu. Testovanie prebiehalo na vonkajSom parkovisku obchodného
centra pocas Standardnej prevadzky. Hlavnym ciel'om tejto Casti testovania bolo zistit” ako
sa systém sprava v prostredi s redlnym RF ruSenim, fyzickymi prekdzkami, odrazmi signalu
a inymi premennymi, ktoré nemozno presne kontrolovat. Testovanie bolo realizované
na Styroch cielovych systémoch vratane automatickej posuvnej brany s implementovanym
plavajicim kddom a troch vozidlach z vyrobnych rokov 2016, 2019 a 2024. Vozidla z rokov
2019 a 2024 boli vybavené systémom bezkli¢ového pristupu a reprezentovali moderné

implementacie bezdrétového zamykania s pravdepodobnou vysSou troviiou zabezpecenia.

Vo vsetkych pripadoch bola pocas testovania dodrzana fixna vzdialenost’ 2 metre medzi
ovlddacom (alebo kI'ai€om) a cielovym systémom teda medzi pouzivatel'om a jeho vozidlom
¢i branou. Tento model vychadzal z realistického scenara, kde ma pouzivatel' ovladac
pri sebe (napriklad v ruke, alebo vo vrecku), ked pristupuje k autu alebo k brane.
Vzdialenost’ zariadeni na Utok sa menila na 1, 5, 10 a 20 metrov. Zahrnutie minimalnej
vzdialenosti 1 meter sliZilo na porovnanie spravania systému v optimalnych podmienkach,
zatial’ ¢o vzdialenosti 5 az 20 metrov simulovali redlne scendre, v ktorych by sa uto¢nik

nachadzal v dostato¢nej vzdialenosti, aby nevzbudzoval podozrenie.

Pri automatickej brane, ktord pouzivala ovlada¢ na frekvencii 433,92 MHz
s jednoduchym plavajicim kodom, bol utok uspeSny vo vSetkych testovanych
vzdialenostiach. Signal sa podarilo bez problémov zachytit’ a nasledne prehrat’, pricom brana
reagovala ako keby iSlo o origindlny prikaz. Brana nedisponovala ziadnym pokrocilym
overovanim, ani ochranou proti opakovaniu, ¢o sa ukazalo ako kritické z hladiska

bezpecnosti.
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Tabulka 2 Prehl'ad itokov na automatick( branu

Automaticka brana | Vzdialenost | Pokus €. 1 | Pokus €. 2 | Pokus €. 3 | Pokus €. 4 | Pokus €. 5
im v v v v v

Scenar €. 1: 5m v v v v v

FZ - ruSenie, PP - p/v 10m v v v v v
20m v v v v v
im v v v v v

Scenar ¢. 2: sm v v v v v

PP - ruSenie, FZ - p/v 10m v v v v v
20m v v v v v

Legenda v Uspesny pokus X Nedspesny pokus

(zdroj: vlastny)

Pri vozidle z roku 2016, ktoré pouzivalo klasicky dial’kovy ovladac bez funkcie keyless,
boli vSetky pokusy opét’ tispesné bez ohl'adu na vzdialenost’ uto¢nika. Signal sa podarilo
zachytit’ a prehrat’ aj pri vzdialenosti 20 metrov. To dokazuje, Ze starSie zabezpecovacie

systémy bez pokrocilej autentifikacie si extrémne zraniteI'né.

Tabulka 3 Prehl’ad itokov na vozidlo z roku 2016

Vozidlo zroku 2016 | Vzdialenost | Pokus €. 1 | Pokus €.2 | Pokus¢.3 |Pokusc¢.4|Pokusc¢.5
1m v 4 v v v

Scenar €. 1: 5m 4 v 4 v v

FZ - ruSenie, PP - p/v 10 m v v v v v
20m v 4 4 v v
im v v v 4 v

Scenar ¢. 2: om v v v v v

PP - ruSenie, FZ - p/v 10m v v v v v
20m v 4 v v v

Legenda v Uspesny pokus X Neuspesny pokus

(zdroj: vlastny)

Vozidlo z roku 2019 uz disponovalo keyless technologiou. Pri testovani, ked’ sa ovladac
nachddzal vo vzdialenosti 2 metre od auta a utoéné zariadenia sa nachadzali
vo vzdialenostiach 1, 5, 10 a 20 metrov, boli pri niz$ich vzdialenostiach prvé dva pokusy
uspesné. V tretom pokuse doSlo k chybe prehratia signalu a nasledne vozidlo prestalo
reagovat’ aj na origindlny kl'a¢. Vozidlo ho vyhodnotilo ako neplatny a odmietalo jeho

pouzitie. Bolo potrebné opdtovne synchronizovat kI'i¢ s vozidlom. To sved¢i o tom,
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ze bezpecnostny mechanizmus je aktivny, nakol'ko detegoval naruSenie sekvencie alebo
podozriva aktivitu. Pri vzdialenostiach 5, 10 a 20 metrov uz nebol ani jeden pokus uspesny

z dovodu ucinnejsieho potlacenia neautorizovanej komunikacie a vyradenie kl'ica.

Tabul’ka 4 Prehl’ad utokov na vozidlo z roku 2019

Vozidlo zroku 2019 [ Vzdialenost | Pokus €. 1 | Pokus €. 2 | Pokus €. 3 | Pokus €. 4 | Pokus €. 5
Im v v X X X
Scenar €. 1: 5m X X X X X
FZ - ruSenie, PP - p/v 10 m X X X X X
20m X X X X X
Im X X X X X
Scenar¢. 2: 5m X X X X X
PP -ruSenie, FZ- p/v 10m X X X X X
20m X X X X X
Legenda v Uspesny pokus X Nedspesny pokus

(zdroj: vlastny)

Vozidlo z roku 2024 preukézalo uplnti odolnost’ voci Gtoku. Pocas testovania, ak bol
ki€ opit umiestneny vo vzdialenosti 2 metre a Uto¢né zariadenie sa pohybovalo
vo vzdialenostiach 1 az 20 metrov, sa nepodarilo zachytit’ a ani prehrat’ signal tak, aby ho
vozidlo prijalo. Vozidlo nijako nereagovalo, neukazalo znamky zachytenia o spracovanie
signalu a vSetky pokusy zlyhali. D4 sa predpokladat, Ze ide o moderny systém
s viacnasobnym overovanim zahffiajicim ¢asovll synchronizéiciu, kontrolu sekvencného

pocitadla, a pravdepodobne aj kryptograficka autentifikaciu medzi kI'ai€om a vozidlom.

Tabul’ka 5 Prehl'ad utokov na vozidlo z roku 2024

Vozidlo z roku 2024 [ Vzdialenost | Pokus €. 1 | Pokus €.2| Pokus¢.3 |Pokusc¢.4|Pokus¢.5
1m X X X X X
Scenar¢. 1: 5m X X X X X
FZ - ruSenie, PP - p/v 10 m X X X X X
20m X X X X X
im X X X X X
Scenar ¢ .2: 5m X X X X X
PP - ruSenie, FZ - p/v 10m X X X X X
20m X X X X X
Legenda v Uspesny pokus X NeuspesSny pokus

(zdroj: vlastny)
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Vysledky testovania v redlnych podmienkach preukézali, ze utok RollJam je plne
realizovatelny pri systémoch bez pokrocilého zabezpeCenia a to aj na vzdialenosti,
pri ktorych by bol utocnik v beznej situacii nenapadny. Moderné vozidla implementujuce
viactroviiova ochranu st voci tomuto typu Gtoku vysoko odolné. Zavaznym zistenim bol
pripad vozidla z roku 2019, ked’ utok spdsobil desynchronizéaciu legitimneho kl'aca, ¢im sa
vyradil z prevadzky aj originalny pouZzivatel’. Tento efekt moze predstavovat’ bezpecnostné

riziko aj z pohl'adu pouzivatel'skej dostupnosti systému.

7.3 Vyhodnotenie utokov

Testovanie prebiehalo v dvoch etapach. Najprv v kontrolovanom laboratérnom prostredi,
nasledne v podmienkach zodpovedajicich beznému pouzivaniu bezdrotového zamykania.
Vysledky tychto dvoch faz pokusov poskytli komplexny pohlad na praktickl
uskutocnitel'nost’ utoku typu RollJam, jeho limity a ucinnost ochrannych opatreni

implementovanych v réznych generaciach zabezpecovacich systémov.

V laboratérnych podmienkach boli vysledky stabilné, s vysokou tspe$nostou najma
pri kratSich vzdialenostiach. Ukazalo sa, Ze ttok je plne realizovatel'ny pri vzdialenostiach
do 5 metrov, bez ohl'adu na pouzitu konfiguraciu zariadeni Flipper Zero alebo HackRF One
PortaPack. K zlyhaniam dochadzalo aZ pri vzdialenosti od 10 metrov, a aj to len vynimocne.
Téato faza testovania potvrdila, Ze ak nie su pritomné ruSivé faktory alebo prekazky,

technicky nie je problém tutok zrealizovat.

Readlne testovanie ukazalo, ze prax je omnoho naro¢nejsia. Zatial’ Co starSie systémy
ako automatickd brana a vozidlo z roku 2016 boli napadnutel'né bez ohl'adu na vzdialenost’,
novsie technologie vykazovali obranné reakcie. Vozidlo z roku 2019, hoci bolo spociatku
zranitel'né, po prehrati signalu aktivovalo ochranny rezim, ktory sposobil desynchronizaciu
legitimneho klic¢a. To predstavuje vyrazny bezpecnostny prvok, ktory sice nezabranil utoku
uplne, no minimalizoval jeho nasledky a znemoZznil d’alSie opakovanie. Vozidlo z roku 2024
bolo voci utoku uplne odolné. Systém pravdepodobne pouzival kombinaciu
kryptografickych kontrol, sekven¢nej logiky a ¢asového overenia, vd’aka comu bol schopny
detegovat’ neautorizovany zasah a ignorovat’ prehravané signaly. Tento vysledok jasne
ukazuje kam smeruje vyvoj zabezpec€enia a aké rieSenia st v praxi u¢inné.

Z pohladu uto¢nika je zrejmé, Ze uspeSnost’ uUtoku zavisi nielen od hardvéru
a vzdialenosti, ale predovSetkym od samotnej architektiry zabezpecovacieho systému ciel’a.

Zariadenia ako Flipper Zero a HackRF One PortaPack ponukaji dostatocny vykon aj
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vo vzdialenostiach nad 10 metrov v pripade, ak im v tom nebrani aktivna ochrana na strane
prijimaca. Vysledky zaroven ukazujt, Ze ani vymena roli medzi zariadeniami nema zasadny
vplyv na tspesnost’. To poukazuje na vysoku flexibilitu tto¢nej metddy pri praci s tymito

zariadeniami.

V pripade novsich vozidiel vybavenych bezklicovym pristupom by bol hl'adiska
efektivity utoku pravdepodobne vhodnejsi reléovy tutok. Ten nepracuje so zachytenim
a opakovanim signalu, ale s jeho okamZitym prediZzenim medzi kl'dt¢om a vozidlom
vrealnom case. Tento typ utoku je technicky naro¢nejSi a vyzaduje Specializované
zariadenia schopné obojsmerného prenosu s nizkou latenciou. Takéto nastroje nie su bezne

dostupné a ich obstaranie predstavuje pre bezného uto¢nika vyraznu prekazku.

Na zéklade vysledkov testovania mozno konStatovat, Ze pri starSich systémoch je
nevyhnutné zvySovat’ Uroven zabezpe€enia, najmi implementaciou ochrany proti prehratiu
signalu, casovym obmedzenim platnosti autentifikacného kodu a kontrolou sekvencnych
skokov. Pre domécnosti, ktoré pouzivaji ovladace bran s jednoduchym plévajucim kdédom,
je dolezité zvazit modernizaciu, alebo dodatocnui ochranu tychto systémov. Pri systémoch
keyless je vhodné dbat’ aj na fyzicki ochranu klIicov, ich uskladiiovanie v tienenych
puzdrach, ktoré znemoznia vzdialené zosililovanie signalu. Rovnako dolezitd je aj
informovanost’ pouzivatelov o rizikach, ktoré s bezdrotovym ovladanim prichadzaja

a potrebe spravat’ sa zodpovedne — nenechavat kl'ic¢e blizko vstupov do budov ¢i pri oknéch.

Vysledky testovania ukazuju, Ze hoci su niektoré typy utokov technicky nendro¢né
arealizovatelné beZzne dostupnym vybavenim, spravne implementované bezpecnostné
mechanizmy ich dokazu efektivne znefunkénit. To potvrdzuje vyznam dosledného navrhu
bezpecnostnych protokolov v bezdrotovych systémoch a potrebu neustaleho vyvoja

ochrannych technologii.

7.4 ODPORUCANIA NA ZVYSENIE BEZPECNOSTI

Na zvysenie odolnosti bezdrdtovych systémov vo vozidlach je nevyhnutné zaviest’ prisnejSiu
sekvenénu logiku. Prijima¢ by mal spracovavat iba kody nachadzajuce sa v tuzko
definovanom okne sekvenc¢nych hodnéot. Ak ddjde k prijatiu kddu mimo tohto rozsahu,
systétm by mal automaticky spustit dodatocné overenie alebo dany prikaz odmietnut’.
Dolezité je tiez sledovat’ trend inkrementicie sekvencie. Vyrazné skoky by mali byt
limitované, pricom akékol'vek odchylky od bezného postupu mézu naznafovat pokus

o utok, alebo stratu synchronizacie medzi ovladaCom a prijimacom. DalSim dolezitym
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bezpecnostnym prvkom je Casové obmedzenie platnosti autentifikaénych kodov. Kazdy kod
by mal byt platny len niekol’ko sekund, ¢im sa vyrazne znizuje riziko jeho neskorSieho
zneuzitia prostrednictvom prehratia. Rovnako dolezité je, aby bol kazdy autentifikacny kod
po uspesnom spracovani jednoznacne a nenavratne vyradeny. Systém by mal byt’ schopny

zaznamenat' kazdy pokus o opdtovné pouzitie rovnakého kodu a vyhodnotit” ho ako incident.

Bezpecnost mozno vyrazne posilnit’ integraciou kryptografickych mechanizmov
do procesu autentifikacie. Pouzitie symetrickych algoritmov, ako je HMAC (Hash-based
Message Authentication Code), alebo AES, by vyrazne st’azilo interpretaciu zachytenych
signalov bez pristupu k zdiel'anému kl'a¢u. V idedlnom pripade by mala byt komunikacia
medzi kI'aiCom a vozidlom zalozend na asymetrickej kryptografii, ktord vyuziva pary
verejnych a sukromnych kl'i¢ov, ¢im sa minimalizuje riziko kompromitécie aj pri zachyteni
celej vymeny. Systém by mal byt schopny aktivne identifikovat’ anomalie v prenose
a reagovat’ adekvatnym sposobom. Ak dojde k opakovanému ruSeniu signalu, zvySenému
po¢tu netspesnych autentifikacii alebo opakujlicim sa vzorom v prenose, je vhodné
bezdrétové ovladdanie docasne zablokovat'. Zaroven by malo byt mozné aktivovat’ vystrazné
systémy, akymi st akusticky alarm alebo vizudlna signalizacia a vyzadovat fyzické overenie

pouzivatel'a priamo vo vozidle.

Z praktickych opatreni je vhodné odporucit’ pouzivanie fyzickej ochrany - napriklad
tienenych puzdier na klI'ice (Faradayovych obalov), ktoré dokazu ucinne blokovat’ radiové
viny. Tym sa eliminuje moZnost neimyselného zosilnenia alebo predlZovania signalu, ¢o je
obzvlast’ dolezité pri bezklaCovych (keyless) systémoch. Okrem toho je rozumné parkovat’
vozidla mimo priameho dohladu potencidlnych uto¢nikov v uzavretych alebo straZzenych
priestoroch. V kazdom pripade by mal byt pouzivatel informovany o bezpecnostnych
rizikach spojenych s pouzivanim bezdrotovych systémov. ZvySenie povedomia o spradvnom
pouzivani tychto technologii (neodomykat’ vozidlo z velkej vzdialenosti, pravidelne
aktualizovat’ softvér a byt obozretny v neznadmom prostredi) vyrazne prispieva k celkovej
bezpecnosti systému. Prevencia, Skolenie a informovanost zohravaju klacova tlohu

pri zniZzovani zranitel'nosti a posiliiovani déveryhodnosti modernych vozidiel.
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8 BEZPECNOSTNA ANALYZA MOBILNYCH APLIKACII

Mobilné aplikécie na spravu vozidla umoziiuji pouzivatel'ovi monitorovat a ovladat’ vozidlo
na dial’ku prostrednictvom smartfonu alebo tabletu, pricom komunikuju s backend servermi
automobilky a nésledne so samotnou telematickou jednotkou vozidla. Analyza zahfnala
statickt analyzu aplikacnych suborov prostrednictvom néstroja MobSF, ako aj dynamické
testovanie sietovej komunikacie zamerané na identifikaciu potencialnych slabin, ktoré by

mohli byt’ zneuzité Gto¢nikom.

8.1 Zachytavanie siet’ovej komunikacie a SSL ochrana

Sucastou analyzy mobilnych aplikacii bola dynamicka kontrola bezpecnosti sietovej
komunikacie medzi aplikaciami a vzdialenymi backend servermi vyrobcov. Pokus
o zachytavanie dat prebiehal na zariadeni s operaénym systémom Android 14, pricom bol
vyuzity nastroj Burp Suite spusteny v prostredi Kali Linux. Mobilné zariadenie bolo
pripojené¢ do rovnakej Wi-Fi siete ako Burp proxy server a v jeho nastaveniach bola
manuélne nakonfigurovand HTTP proxy adresa. Pre zachytavanie Sifrovanej komunikacie
bol do Android nainstalovany vlastny certifikat Burp Suite typu Certificate Authority (CA),

ktorému bola explicitne povolend dovera v systémovych nastaveniach.

Po tychto pripravach bolo mozné monitorovat’ a analyzovat komunikdciu medzi
zariadenim a servermi aplikdcii. VSetky tri analyzované aplikacie vyuzivali zabezpeceny
komunika¢ny protokol HTTPS, ktory zodpoveda aktudlnym bezpecnostnym Standardom
a zabezpecuje dovernost’ a integritu prenasanych udajov. Pocas analyzy sa vSak ukazalo, ze
dve z aplikécii implementovali techniku certificate pinning. Tato bezpecnostnd metdda
zaist'uje, Ze aplikacia akceptuje len konkrétne verejné kl'i€e serverovych certifikatov, ¢im
sa znemozinuje zachytavanie a modifikacia Sifrovanej komunikacie aj v pripade, Ze v systéme

je nainstalovany doveryhodny CA certifikat.

V pripade jednej z analyzovanych aplikacii bol pocas zachytdvania komunikacie
detegovany priamy dokaz o pouziti certificate pinningu a to prostrednictvom spojenia
s r6znymi servermi - napriklad pomocou domény sslpinning.com. Tato doména naznacovala
nielen aktivnu kontrolu certifikatu, ale aj to, ze akékol'vek pokusy o Man-in-the-Middle utok
by boli netispe$né. Burp Suite nedokazal deSifrovat’ prenasané data, ¢im sa potvrdila spravna

implementacia SSL pinningu a vysoka uroven zabezpecenia.
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4 Burp Suite Community Edition v2025.1.7 - Temporary Project

Burp Project Intruder Repeater View Help
Dashboard Target Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn
HTTP history WebSockets history Matchand replace {6} Proxy settings

W Filter settings: Hiding CSS, image and general binary content

E Host Method URL Params Edited -~ Statuscode  Length MIMEtype Extension  Title
65  https://gspe79-sslls.apple.com GET 172/v2172/93012681
64 https://mc-gkd3InkcOwzj1hnSb&k0fpww4 device. marketi... POST Jdevice/vi/event/analytic v
63  https://app-analytics-services.com GET Jconfiglapp/:678067506455:i0s:b5...
[ 82 https [pinning.com GET Tap 7
61 https:/{firebaseremoteconfig.googleapis.com POST Ml o

60 https:/mc-gkd3InkcOwzj1hnSbakofpww4 . device.marketi... POST [device/v1/54beB0%a-18ad-4a3e-bd...

59  https:/mec-gkd3inkcOwzj1hnsbakofpww4 . device.marketi... POST [devirefvlleventianalutic v
58  https://gspe79-sslls.apple.com GET i
57  https://init.itunes.apple.com GET Juayanniia-s o XML xml
56 httpsifisnp.liv.eu com POST fcom 7
55 httpsifisnp.liv.eu com POST fcom s
54  https://pancake. apple.com GET Ibags/maple/5ff00c3febsfb755b42f...
Request

Pretty Raw Hex
1 GET Japp/init?appName= HTTR/1.1
2 Host: sslpinning.com
5 Accept: applicatien/json
4 X-Cert-Pinning-Challenge: 3YW: Tw==
5 User-Agent:

Accept-Language: sk-SK,sk;q=0.9
7 Accept-Encoding: gzip, deflate, br
5 Connection: keep-alive

Obréazok 11 Overovanie certifikatu aplikacie
(zdroj: vlastny)

Tretia analyzovana aplikdcia certificate pinning neobsahovala. To umoznilo plny
pristup k Sifrovanej komunikécii prostrednictvom MITM proxy, ¢o zahffialo moznost’ ¢itat,
upravovat’ a analyzovat’ jednotlivé poziadavky a odpovede smerované na server. Z pohl'adu
sietovej bezpecnosti predstavuje absencia certificate pinningu vaznu slabinu, ktora moze
viest’ k naruSeniu dovernosti idajov, kompromitacii pristupovych tokenov alebo manipulacii

s poziadavkami.

Vysledky dynamickej analyzy ukazuji, Ze pouzivanie Standardného Sifrovania
cez HTTPS je dnes uz ocakdvanym minimom, no v mnohych pripadoch to nemusi
postaCovat’. Rozdiely v implementicii pokrocilych ochrannych mechanizmov akym je
certificate pinning, priamo ovplyviiuji schopnost aplikéacie odolévat’ pasivnemu sledovaniu

a aktivnym utokom prostrednictvom kompromitovane;j siete.
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8.2 Staticka analyza aplikacii

Z dovodu obmedzenych moznosti dynamického testovania, najmid v pripadoch, ked
aplikacie implementovali certificate pinning, bola vykonand doplnujica staticka analyza
vSetkych troch aplikécii. Pouzity bol néstroj Mobile Security Framework (MobSF), ktory
umoznuje spatni dekompilaciu aplikaénych suborov a identifikdciu potencialnych slabin
bez potreby spustenia samotnej aplikacie. Testovanie prebehlo na webovej platforme

https://mobsf.live, kde boli nahrané instalacné subory vsetkych aplikacii.

Vo vsetkych troch analyzovanych aplikaciach bola detegovand pritomnost
tvrdokodovanych citlivych udajov priamo v zdrojovom kéde. ISlo najmid o retazce
obsahujuce client id, client secret, Sifrovacie kl'ice, interné API identifikatory a dalSie
tokeny, ktoré by v produkénej aplikacii nemali byt verejne pristupné. Takyto pristup
predstavuje vazne bezpecnostné riziko, ked’ze uto¢nik moze po ziskani APK suboru tieto
hodnoty extrahovat’ a pouzit’ na vytvaranie neautorizovanych poziadaviek voc¢i backend
serverom vyrobcu. Tento typ zranitel'nosti patri pod bod M9: Insecure Data Storage podl'a
OWASP Mobile Top 10 2024. [42] Ide sice o problém na strane klienta, jeho dosledky mézu

byt kritické najmai ak nie su na serveri implementované dodatocné overenia.
STANDARDS FILES

CWE: CWE-312: Cleartext Storage of Sensitive Information

OWASP Top 10: M9: Reverse Engineering /marketingcloud,registration/Registration.java

OWASP MASVS: MSTG-STORAGE-14 Japi/bfffv1/ParkingAccountDto.java
/api/bff/vl/TodoDto.java
/api/bff/vl/infrastructure/ApiClient.java
[api/bff_air_conditioning/v2/infrastructure/

ApiClient.java

{api/bff_car_configurator/v3/infrastructure/

ApiClient.java

Obrazok 12 Detekcia tvrdokdédovanych API kI'icov aplikacie B

(zdroj: vlastny)
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MobSF analyza odhalila, Ze v jednej z testovanych aplikécii (aplikacia A) sa nachadzali
komponenty (Activities, Services, BroadcastReceivers) definované s atributom
exported="true" bez Specifikovaného oprévenenia (permission). To znamena, ze ina
aplikacia nainStalovana na rovnakom =zariadeni by mohla tieto komponenty vyvolat
a potencidlne zneuzit ich funkcionalitu bez vedomia pouzivatel'a. Tento typ zranitel'nosti je
znamy ako component hijacking a patri medzi €asté chyby v konfiguracii Android aplikéacii.
Moze viest’ k spustaniu vnutornych operacii mimo kontroly vyvojara a pouzivatel’a, a tym
sa znizi integrita celej aplikacie. Ostatné dve testované aplikacie mali komponenty spravne
nakonfigurované bud’ neboli exportované (exported="false") alebo boli chrdnené vhodne
zvolenym opravnenim, ¢im sa zamedzilo ich zneuzitiu inymi aplikaciami.

( feature.widget.system.WidgetReceiver) is not
Protected.

TaskAffinity is set for activity
(androidx.glance.appwidget.action.InvisibleActionTrampolineActivity)

(androidx.glance.appwidget.GlanceRemoteViewsService) is Protected by a permission, but
the protection level of the permission should be checked.
Permission: android.permission.BIND_REMOTEVIEWS

(androidx.compose.ui.tooling.PreviewActivity) is not Protected.

Obrazok 13 Component hijacking v aplikacii A
(zdroj: vlastny)

Dve z troch analyzovanych aplikacii (A a C) vyuzivali komponentu WebView
s povolenym vykonavanim JavaScriptu. Pokial’ aplikacia nacitava do WebView externy
obsah alebo generuje HTML stranky na zéklade dynamického vstupu, vznika priestor
pre JavaScript Injection, o mdze viest’ k vykonaniu skodlivého kédu v prostredi aplikacie.
MobSF odhalil, ze neexistuji Ziadne dodatocné kontroly vstupu pri praci s WebView, a ani
obmedzenia na Urovni domén, z ktorych sa mozu stranky nacitavat. Absencia takychto
kontrol je z pohladu bezpecnosti vaznym nedostatkom najmid ak WebView sluzi ako
interaktivne rozhranie pre komunikdciu s pouzivatelom. Aplikdcia B WebView

nevyuzivala, o predstavuje z hl'adiska bezpecnosti pozitivum.
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R

1
this.webView.addJavascriptInterface(new AnonymousClass8(str), "android");

1

4

public void showLoading() {
this.webView.setVisibility(8);
this.progressBarView.setVisibility(@);

1
I

public void clearHiddenElementErrors() {
getUiHandler().postDelayed(new c(this, 2), 360L);

1
I

public void continueValidationElement(String str, String str2) {

getUiHandler().postDelayed{new Runnable() {
final String val$isSubmited;
final String val§jsvValidationScriptsStr;

public AnonymousClassd(String str3, String str22) {
r2 = str3;
r3 = str2z;

public wvoid run{) {
PaymentForm. this.webView. loadUrl(r2);

Obrazok 14 Potencionalne zraniteI'ny WebView komponent
(zdroj: vlastny)

Vsetky tri aplikacie trpeli nedostato¢nou obfuskéaciou kodu. Po spdtnom preklade
nebolo detegované pouzitie nastrojov ako ProGuard alebo R8 v plnej konfiguracii.
V zdrojovych stboroch zostali zachované zrozumitel'né a jednoznacné nazvy tried, metdd
a premennych ako LoginActivity, VehicleService, SendCommand a podobne. Tento fakt
vyrazne ul'ahCuje reverzné inZinierstvo a umoznuje uto¢nikovi rychle pochopenie vnatorne;j
logiky aplikacie. Obfuskacia pritom nepredstavuje vyznamnu prekazku pre vyvoj, no jej
absencia vyrazne znizuje ochranu aplikdcie pred zneuzitim. Vhodnou stratégiou je
implementécia viacerych ochrannych vrstiev, konkrétne kombinécia nastrojov ProGuard, R8
a vlastnych mechanizmov na ochranu pred reverznym inZinierstvom, akymi st napriklad
techniky anti-debuggingu a kontroly integrity aplikacie.

FINDINGS 4 DETAILS

ANti-vM Code Build. FINGERPRINT check
Build.MODEL check
Build. MANUFACTURER check

Build.PRODUCT check
Build.HARDWARE check

compiler r8 without marker (suspicious)

Obrazok 15 Neuplna obfuskacia detegovanad v aplikacii C

(zdroj: viastny)
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Aplikacia B ako jedina implementovala samostatny subor
network security config.xml, v ktorom boli $pecifikované domény, na ktoré¢ sa aplikacia
moéze pripdjat. Takéto nastavenie zabraiiuje spojeniam so Skodlivymi alebo
neautorizovanymi servermi aj v pripade, Ze by Uto¢nik ziskal schopnost’ upravit’ DNS alebo
inak manipulovat’ siet. Aplikacie A a C takuto konfiguraciu neobsahovali, ¢im sa zvySuje

riziko v pripade kompromitovanej siete.

App has a Network Security Configuration @ The Network Security Configuration feature lets apps customize their network security
[android:networkSecurityConfig=@xml/network_security_config] settings in a safe, declarative configuration file without modifying app code. These
settings can be configured for specific domains and for a specific app.

Obrazok 16 Konfiguracia zabezpecenej komunikacie v aplikacii B

(zdroj: viastny)

8.3 Utok na LTE komunikaciu vozidla

Moderné vozidla st Coraz viac zavislé na nepretrzitej datovej konektivite. Vdaka
zabudovanej telematickej riadiacej jednotke nadvézuju spojenie s cloudovou infrastruktiurou
vyrobcu prostrednictvom mobilnej siete. Tento kanal umoziiuje realizaciu viacerych funkeii:

vzdialené ovladanie vozidla cez mobilnt aplikaciu, diagnostiku, OTA aktualizicie alebo

lokalizaciu vozidla.

Obrazok 17 LTE anténa v oblasti pod zadnym naraznikom

(zdroj:[43])
V ramci testovania zraniteI'nosti mobilnych aplikacii bola preto analyzovana aj samotna

komunikacia medzi backend servermi vyrobcu a vozidlom, ktora prebieha prave cez datové

spojenie. Cielom bolo overit, do akej miery mdze byt tito komunikécia zranite'na voci
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utokom z fyzickej vrstvy ato konkrétne naruSenim konektivity. Z pohladu bezpecnosti
mozno bezdrotovii komunikaciu oznacit’ ako zraniteI'né miesto celého systému. Fyzicka
vrstva (radiofrekvencné pasmo) sa napriek pouzitiu modernych Sifrovacich protokolov
a ochrannych mechanizmov javi ako slabina, ktort mozno zneuzit’ utokmi typu Denial-of-

Service (DoS).

V prvej taze experimentu bola vykonana pasivna analyza radiovej komunikacie medzi
vozidlom a vzdialenym serverom vyrobcu, pricom pozornost bola zamerana na spravanie
telematickej riadiacej jednotky pocas bezného pouzivania mobilnej aplikacie. Cielom bolo
zistit', v akych frekvenénych pasmach prebieha datova komunikacia, a overit,, ¢i je spojenie
medzi vozidlom a backend infrastruktirou aktivne nepretrzite alebo sa aktivuje len
na poziadanie. Na zachyt4vanie a analyzu signalu bolo pouZité zariadenie HackRF One
PortaPack. Merania prebiehali pomocou softvérového nastroja SDRSharp v kombinacii
s externou anténou naladenou na rozsah frekvencii zodpovedajucich pasmu GSM/LTE.
Experimentalny postup pozostaval z opakovaného vykonavania akcii pouZzivatel'om
prostrednictvom mobilnej aplikacie vyrobcu napr. odomknutie vozidla, nacitanie polohy
vozidla a sucasného monitorovania radiového spektra. Pocas analyzy boli na frekvencii
902,4 MHz detegované kratke a opakované pulzy modulovaného signalu, ktoré boli ¢asovo
zhodné s okamihmi, kedy bola zadand poziadavka v aplikacii, ¢o indikovalo, ze ide o datové

prenosy suvisiace s komunikéciou medzi vozidlom a backend serverom.

f\ b b by
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Obrazok 18 Komunikacia vozidla so serverom

(zdroj: vlastny)
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Na zaklade spektralnej analyzy bolo zistené, ze telematickd jednotka nevyuziva
vyhradne LTE siet’, ako by sa dalo predpokladat’ na zéklade deklarovanej vybavy vozidla,
ale v testovanej lokalite presla na spojenie prostrednictvom technolégie EDGE v pasme 900
MHz. Téato zmena poukazuje na adaptivne spravanie modemu TCU jednotky, ktory sa
v pripade nedostupnosti LTE automaticky prepina na nizSiu urovenn konektivity.
Zaznamenané spravanie dokazuje, zZe spojenie medzi vozidlom a serverom sa neudrziava

nepretrzite, ale aktivuje sa len pri vyziadanej akcii zo strany pouzivatel’a.

V druhej faze bol uskutoCneny test rusenia signalu. ISlo o simulovany DoS utok
zamerany na fyzické preruSenie spojenia. Vzhladom na legislativne obmedzenia bolo
rusenie vykonané v kontrolovanom a opustenom prostredi s najmensou intenzitou rusenia
bez zasahu do funkcie inych okolitych zariadeni. Rusenie signalu bolo realizované pomocou
zariadenia HackRF One PortaPack s vyuzitim jeho vstavaného rezimu frekvencného
prelad’ovania v rozsahu od 901 MHz az po 905 MHz. Rychlost’ prechodu rusiaceho signalu
bola nastavena na 10 kHz. To znamend, ze ru$iaci signal sa posuval po frekvencnej osi
v krokoch 10 kHz, ¢im dochadzalo k postupnému pokrytiu celého spektra. Pocas rusenia
mobilna aplikacia po zadani prikazu na akciu vozidla nedokézala nadviazat' spojenie
a vypisala chybovi hlasku o neuspesnom vykonani akcie. Vozidlo nereagovalo na ziadne
poziadavky. Po ukonfeni rusenia systém automaticky obnovil spojenie a poziadavky bolo

mozn¢é opét’ odosielat’.

Na zéklade ziskanych poznatkov bola analyzovana moznost’ itoku s prehranim signalu.
Této komunikécia po vyslani prikazu na odomknutie a zamknutie vozidla cez aplikaciu bola
zachytend pomocou HackRF One PortaPack a softvéru Universal Radio Hacker. Zachytenie
samotného signalu prebehlo tspeSne. PoCas zaznamendvania komunikacie bolo mozné
jednoznacne identifikovat’ aktivitu vo frekvencnom spektre, ktord koreSpondovala
s okamihmi odomykania vozidla cez mobilnu aplikaciu. Po zachyteni signalu bol v URH
aktivovany modul Signal Analysis, ktory identifikoval Casti s viditelne modulovanym
priebehom. Tieto Casti zodpovedali o¢akdvanym okamihom, ked’ boli z mobilnej aplikacie
odoslané prikazy. Pri naslednom pokuse o detailné spracovanie a interpretaciu zachyteného
signalu vSak nastali zdsadné obmedzenia. Analyzou v néstroji URH sa ukazalo, ze prijaty
signal pozostadva z datovych sekvencii bez jednoznacnej Citatel'nej Struktary. Opakovanou
snahou o dekodovanie a prehratie signalu sa potvrdilo, ze samotnd komunikécia je
zabezpecend kryptografickymi mechanizmami, ktoré znemoznuju jej priame spracovanie

a interpretaciu prostrednictvom dostupnych nastrojov. Na zdklade ziskanych vysledkov
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mozno konstatovat, ze hoci zachytenie rddiového prenosu bolo uspesné, dekddovanie
a analyza prendSan¢ho obsahu nebola mozna z dévodu aplikovaného Sifrovania na Grovni

protokolu.
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Obrazok 19 Komunikacia LTE medzi vozidlom a zakladfiovou stanicou

(zdroj: vlastny)

8.4 Bezpecnostné dopady a rizika

Vykonana bezpec¢nostna analyza mobilnych aplikacii a komunikaénej infrastruktury vozidla
potvrdila, Ze napriek vyuZivaniu modernych Sifrovacich technoldgii existujil viaceré slabiny
na strane klientskych aplikécii a fyzickej vrstvy prenosu dat. Dynamické analyza ukézala,
ze Standardné HTTPS zabezpecenie je nevyhnutné, ale bez spravnej implementacie
certificate pinningu moZe byt komunikécia stale zranitel'na voc¢i itokom typu Man-in-the-
Middle. Staticka analyza d’alej odhalila nedostatky v sprave citlivych tidajov, konfiguracii
komponentov, ochrane pred reverznym inzinierstvom a sietovej bezpeCnosti. V pripade
komunikacie medzi vozidlom a backend servermi sa preukazalo, Ze fyzicka vrstva zostava
slabym ¢lankom celého systému a je nachylna na DoS utoky ¢i pasivne sledovanie aktivity.
Aj bez desifrovania vysSich vrstiev bolo mozné identifikovat’ opakujuce sa datové vzorce.
Naznacuje to potrebu d’alSiecho vyskumu v oblasti ochrany RF komunikacie. Vysledky
analyzy ukazuju, Ze na dosiahnutie vysokej urovne bezpecnosti je potrebné kombinovat’

robustné softvérové opatrenia s ochranou proti fyzickym tutokom na trovni siete.
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Tabul'ka 6 Prehl'ad zistenych slabin

Oblast’ analyzy Aplikacia A | Aplikacia B | Aplikacia C | Bezpecnostny dopad
. o , . , Bez pinningu
Certificate Pinning Ano Nie Ano )
umoznuje MITM ttok
Tvrdokdédované i i , -
o ) Ano Ano Ano zneuzitie API
citlivé udaje
Component , . . Utoky tretich aplikacii
o Ano Nie Nie )
Hijacking na interné komponenty
WebView s ., ) ) Spustenie skodlivého
] Ano Nie Ano )
JavaScriptom JS vo WebView
. . . . Jednoduché reverzné
Obfuskacia kodu Nie Nie Nie S
inZinierstvo
‘ MozZnost’ pripojenia k
Sietova _ , . _
) Nie Ano Nie neautorizovanym
konfiguracia
serverom

(zdroj: vlastny)
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ZAVER

Diplomova praca sa zameriava na analyzu bezpec¢nostnych slabin modernych dialkovych
systétmov automobilov, najmi systémov vyuzivajucich technologiu plavajuceho kodu.
Kombinuje teoretické spracovanie problematiky s praktickymi experimentami a poskytuje

komplexny pohl'ad na aktualny stav zabezpecenia a jeho nedostatky.

V teoretickej Casti je spracovana evolucia automobilovych dialkovych systémov
od mechanickych rieSeni az po sucasné bezklicové technoldgie. Podrobne su rozobraté
technologie RKE, PKES, principy plavajuceho kodu i zname typy utokov vratane RollJam
a reléovych utokov. Zaroven je analyzovand bezpecnost komunikacie v prostredi
prepojenych vozidiel a rizikd spojené s mobilnymi aplikdciami na dialkové ovladanie

vozidiel.

Prakticka Cast’ sa sustred’'uje na zostrojenie modelu bezdrotového zamykania vozidla
zalozeného na platforme Arduino s implementovanym plavajicim kédom, jeho testovanie
voéi réznym typom ttokov a naslednt analyzu vysledkov. Utok RollJam bol uspesne
simulovany na star§ich a menej zabezpecenych systémoch, zatial ¢o moderné systémy
s viaciroviiovou autentifikdciou a pokrocilymi obrannymi mechanizmami vykazovali
vyrazne vysSiu odolnost. Vysledky experimentov ukazuju, ze klucovymi prvkami
efektivneho zabezpecenia sl spravna implementéacia synchronizdcie plavajiceho kodu,
pouzitie robustnych kryptografickych algoritmov a aktivna detekcia anomalii v komunikécii.
Vyznamnu ulohu zohrava aj odolnost’ mobilnych aplikacii vo€i reverznému inZinierstvu
autokom typu Man-in-the-Middle; statickd analyza odhalila viaceré bezpecnostné

nedostatky v realne pouzivanych aplikaciach.

Praca poukazuje na nevyhnutnost' komplexného pristupu k zabezpeceniu vozidiel,
ktory zahffia nielen ochranu radiovej komunikacie, ale aj dosledné zabezpecenie
softvérovych komponentov. Pre prax odporaca implementaciu viacfaktorovej autentifikacie,
zavedenie Casovych obmedzeni platnosti autentifikaénych kodov, vyuzitie asymetrickej
kryptografie a zvySovanie povedomia pouZivatelov o fyzickej ochrane dialkovych
ovladaCov. Zistenia prispievaju k lepSiemu pochopeniu bezpe¢nostnych rizik v oblasti
automobilovej kybernetickej bezpecnosti a predstavuji zaklad pre d’al§i vyskum ochrany

prepojenych a autondmnych vozidiel.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

4G Fourth Generation Mobile Network

5G Fifth Generation Mobile Network

AES Advanced Encryption Standard

Al Artificial Intelligence

API Application Programming Interface
ASK Amplitude Shift Keying

CA Certificate Authority

CAN Controller Area Network

C-vV2X Cellular Vehicle-to-Everything

dBm Decibel-milliwatt

DOS Denial of Service

DSRC Dedicated Short-Range Communications
ECU Electronic Control Unit

EDGE Enhanced Data Rates for GSM Evolution
FSK Frequency Shift Keying

GLONASS  Global Navigation Satellite System

GPS Global Positioning System

GSM Global System for Mobile Communications
HMAC Hash-based Message Authentication Code
HTTP/S Hypertext Transfer Protocol / Secure

10T Internet of Things

IPSec Internet Protocol Security

kbps Kilobits per second

LIDAR Light Detection and Ranging

LTE Long Term Evolution
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MHz

MITM

MobSF

MSPS

NFC

OTA

PKES

RF

RFID

RKE

RSA

SDR

SSL

TCU

TLS

UHR

V2C

V2I

V2p

V2v

V2X

Wi-Fi

WP

Meter

Megahertz
Man-In-The-Middle

Mobile Security Framework
Mega Samples Per Second
Near Field Communication
Over-the-Air

Passive Keyless Entry System
Radio Frequency
Radio-Frequency Identification
Remote Keyless Entry
Rivest-Shamir-Adleman
Software-Defined Radio
Secure Sockets Layer
Telematics Control Unit
Transport Layer Security
Universal Radio Hacker
Vehicle-to-Cloud
Vehicle-to-Infrastructure
Vehicle-to-Pedestrian
Vehicle-to-Vehicle
Vehicle-to-Everything
Wireless Fidelity

Working Party



