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Cilem diplomové prace Bc. Miroslava DolejSe ,Metodologie pro zachyceni a analyzu kompromitujiciho
elektromagnetického vyzafovani z digitalnich zafizeni* je feSeni otazky, ktera muze byt pro spoustu
organizaci, stat i jednotlivce velmi citliva. ZneuZiti takto ziskanych informaci mize mit katastrofalni dopad
na dany subjekt. Extrémné nebezpecné je, pokud by se to stalo statu, nebo napfiklad u objektl kritické
informacni infrastruktury. Pfedlozena diplomova prace fesi technické téma, dulezité pro odborniky, ktefi
pracuji v oblastech spojenych s bezpecnosti informaci. Ale také mize byt velmi dilezitou pomuckou
pro mnohé organizace a osoby, jak jesté Iépe chranit sva informacni aktiva. Lze konstatovat, ze jednotlivé
ukoly zadani byly spinény.

Autor si praci rozdélil do sedmi na sebe navazujicich ¢asti, a postupnym vypracovanim jednotlivych kapitol
plnil celkové zadani a stanoveny cil prace. Lze konstatovat, Ze autor pfedklada dobfe zpracovanou
diplomovou praci. V tvodu bych chtél podotknout, ze ackoliv je préce principiainé zaméfena na kompromitujici
vyzafovani z digitalnich zafizeni, je nutno pfipomenout, ze tato zafizeni byvaji nabijena z elektrické sité.
Do sité jsou pfipojena pres vodiCe, a i touto cestou mlze vyzafovani uniknout. V neposledni fadé se s naSimi
zafizenimi pohybujeme v mistnostech, kde se nachazeji radiatory, coz mize byt opét cesta, kudy muze
vyzafovani uniknout. V neposledni fadé bychom méli vzit v potaz klimatizace, pfedevsim ty s rozvody formou
tubusu.

Prvni kapitola prace predstavuje uvedeni do problematiky. Je dostateCné popsana dulezitost problémd
spojenych s kompromitujicim vyzafovanim. Analyza je to velmi obsahla, postihuje zakladni spektrum
problému, jeZ musi byt brany v potaz. Autor oblast objasfiuje stéZejni dokumenty a ¢asovou osu, kdy se
spoleCnost zacind vénovat problematice kompromitujiciho vyzafovani. V zavéru kapitoly autor vénuje
problematice softwarové definovaného radia v zékladnich obrysech.

V navazujici druhé kapitole se autor plné vénuje problematice softwarové definovaného radia do vétsiho
detailu, ¢ini to jak z pohledu hardwarového feSeni, tak z pohledu pouzitého softwaru, pficemz vétsi pozornost
spravné zaméfuje do softwarové Casti. Tato oblast vyZzaduje experty se Sirokym spektrem znalosti ve vice
oborech.

Technicky zaméfena tfeti kapitola diplomové prace ma byt odrazovym mustkem pro navrh experimentalniho
postupu pro analyzu signali pomoci softwarové definovaného radia na vybraném zafizeni. Tato Cast zaCina
praktickou Cast celé prace. Autor zde feSi cile svého navrhu feSeni metodologie pro zachyceni signalu
kompromitujiciho vyzarovani.
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Pro dosaZeni napInéni cile si stanovil postupné kroky. kroky Z textu je spiSe patné, ze neZz o metodologii jde
spiSe o metodiku.

Ve Ctvrté kapitole se autor zaCina zabyvat problematikou navrhu metodologie Autor pojednédva o pracovnim
prostfedi, dale se zaméfuje na principy, jak mohou unikat data. Obecny popis metodologie je spiSe popisem
metodiky. Ke spinéni cile prace postupuje postupnymi kroky, kde se zaméfuje na detekovani cilové
harmonické, na zaznam dat, na analyzu zaznamenanych dat a v neposledni fadé jde o rekonstrukci obrazu
v MATLABU. Pfi navrhu se autor zaméfil na stanoveni podminek méfeni. Konstatuje moznost zkresleni
méfeni s cilem ziskat nezkreslené vysledky. Autor dale definuje vychozi podminky, s kterymi pocita mozny
aktér, ktery chce neopravnéné zachytavat vyzarovani. AC je tato kapitola nazvana jako néavrhem metodologie,
postradadm zde FeSeni problematiky spojené s metodologii, jakou jsou vyzkumné metody, zdivodnéni pouziti
metod, jaky postup byl zvolen, jaké vysledky byly ziskané, zda jsou relevantni, zda a jak je ovéfena spravnost
navrzené metodologie. Autor definuje sestavu, jeZ bude méfena, definuje sestavu, pomoci které bude
provadét méfeni kompromitujiciho vyzafovani. Technicky zaméfeny postup, ktery navrhuje autor nerozporuii.
Tato kapitola pfinasi prakticky nahled na to, jakym zplsobem autor vlastné postupoval. Je to velmi kvalitné
odvedena prace, bohuZel asi doslo k mylce z hlediska pouZiti pojm0.

V paté kapitole dochazi ke autorové shrnuti ziskanych praktickych vysledki z méfeni. Autor se snazi rozebrat
ziskana empiricka zjisténi pokou$i se interpretovat ziskané vysledky pro budouci méfeni. Z hlediska
pouzitelnosti a dosahovani kvalitnich vysledki. Objektivné se snaZi popsat vliv jednotlivych prvkl jez
participovaly na experimentu méfeni.

Prakticka Sesta kapitola patfi k pfinosu prace, zde totiz autor ovéfuje navrZzenou metodologii — metodiku
v rlznych prostfedich. Zjistuje a zvefejfiuje limity, doporucuje, Ze by bylo vhodné pro budouci méfeni rozsifit

vivs

Navazujici sedma kapitola je zaméfena k ovéfeni prichodnosti kompromitujicino vyzafovani v realném
prostoru. V realnych podminkach na definované konfiguraci méfeného objektu proved! student potfebna
experimentalni méfeni. Zavér této posledni kapitol pouzil diplomant k prezentovani vysledk( experimentu.
Na prezentovanych vysledcich autor poukazuje na dulezZitost polohy antény, na vliv pfekazek na kvalitu
ziskanych snimku pfi méfenich.

Velmi kvalitné zpracované kapitoly z teoretické Casti byly vychozim predpokladem pro vypracovani prakticke
¢asti. Diplomant zuroCil nabyté poznatky k pfedstaveni vlastniho feSeni. PfedloZena diplomové prace je velmi
zajimava, ackoliv zde podle mé doslo k mylce mezi metodologii a metodikou. Presto jsem presveédcen,
Ze prace je velmi kvalitni, technicky zaméfena a mlze byt inspiraci pro experty pisobici v oblasti ochrany pfed
kompromitujicim vyzafovanim. Z hlediska formalni Upravy je nutno zminit, Ze prace ma jednotny styl.

Pfedlozena diplomové prace odpovida zadani a Ize konstatovat, Ze splfiuje pozadavky kladené
na diplomové prace. Student prokazal analytické schopnosti, jakozto i schopnosti tvirci inzenyrské prace.

PFi obhajobé diplomové prace zadam o zodpovézeni nasledujicich otazek:

1. V' praci zminujete kompromitujici vyzafovani, existuje néjaka legislativa, jez tuto oblast
ochrany pfed kompromitujicim vyzafovanim fe$i a pfimo ji vyzaduje?

2. V zadani mate feSit elektromagnetické vyzafovani, existuji i jiné druhy vyzafovani, které
mohou kompromitovat chranéné informace?

3. Z hlediska budovy, ve které jste feSil problematiku kompromitujiciho vyzafovani, kde se bude

dle VaSeho nachazet idealni misto s nizkym rizikem, ze chranéné informace takto unikne?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A - vyborné, B - velmi dobfe, C — dobfe, D — uspokojivé, E — dostatené, F — nedostate¢né.
Stuperi F znamena téz ,nedoporucuji praci k obhajobé".

Predlozenou diplomovou praci doporuéuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uvedte do pfipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Datum 6.6.2025 Podpis oponenta diplomové prace




