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ABSTRAKT

Tato diplomova prace se zabyva problematikou zajisténi bezpecnosti Skolskych zatizeni,
konkrétné zakladni Skoly specidlni, kterd je povazovédna za vysoce zranitelny méekky cil.
Prace je rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast se zamétuje na vymezeni
zakladnich pojmu, pravniho ramce, zdsad bezpecnosti a metod fizeni rizik s dirazem na
vyuziti vybranych metod. Praktickd c¢ast zahrnuje charakteristiku vybraného objektu,
identifikaci aktiv a hrozeb, aplikaci zvolenych metod a experimentalni ovéteni piipravenosti
zamg&stnancl Skoly na mimotfadnou udalost. Vysledkem je navrh bezpecnostnich opatifeni

doplnény o ekonomicky ramec, ktera smétuji ke zvySeni celkové Grovné ochrany.

Klicova slova: bezpecnost, hrozba, m&kky cil, ochrana, analyza rizik, bezpe¢nostni opatfeni

ABSTRACT

This thesis deals with the issue of ensuring the security of educational facilities, specifically
a special elementary school, which is considered a highly vulnerable soft target. The thesis
is divided into theoretical and practical parts. The theoretical part focuses on defining basic
terms, the legal framework, security principles, and risk management methods, with an
emphasis on the use of selected approaches. The practical part includes the characterization
of the selected facility, identification of assets and threats, application of the chosen methods,
and experimental verification of the school staff’s preparedness for an emergency situation.
The result is a proposal of security measures, supplemented by an economic framework,

aimed at increasing the overall level of protection.

Keywords: Security, Threat, Soft Target, Protection, Risk Analysis, Security Measures
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UVOD

Zajisténi bezpecnosti objektd patii mezi zasadni témata soucasnosti, zvlasté pokud se jedna
o 8kolni zafizeni. Skoly jsou totiz fazeny mezi tzv. mékké cile a predstavuji z pohledu
krizového ftizeni a bezpe€nostniho planovani vysoce zranitelné prostfedi. Ochrana kol by
proto méla byt prioritou, a to nejen kvili zajisténi bezpec¢i zakt a zaméstnancti, ale také jako
prevence rizik spojenych s neopravnénym vstupem, kriminalitou, pozary ¢i dalSimi
mimofadnymi udalostmi. Tato diplomové prace se zaméfuje na problematiku bezpecnosti

konkrétni zakladni Skoly specidlni.

Cilem je provést analyzu rizik dan¢ho objektu, identifikovat aktiva a hrozby a nasledné

navrhnout vhodna opatifeni vedouci ke zvySeni urovné ochrany.

Teoreticka ¢ast prace se vénuje pravnimu, metodickému a terminologickému ramci,
metodam analyzy rizik, specifikim ochrany mékkych cilt a zdsadam fyzické bezpecnosti.
Popsany jsou rovnéz mezinrodné uznavané piistupy k fizeni rizik, zejména dle normy CSN
ISO 31000, a detailné rozpracovany dvé konkrétni metody, jednd se o metodu CARVER
a PNH.

Prakticka cast se soustfedi na obecnou charakteristiku skoly, kterd je z divodu ochrany
citlivych udajii anonymizovéana. Nasleduje identifikace aktiv a hrozeb, aplikace metod
CARVER a PNH a experimentalni ovétfeni pfipravenosti zaméstnanct a zakl na krizovou
situaci. Vysledkem je komplexni ndvrh bezpecnostnich opatfeni, ktera zaroven reflektu;ji
zjisténé nedostatky. Navrh je doplnén také o ekonomicky ramec, jenz poskytuje vedeni Skoly

prehled o finan¢ni narocnosti realizace doporucenych kroki.
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I

TEORETICKA CAST
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1 PRAVNI, METODICKY A TERMINOLOGICKY RAMEC
PROBLEMATIKY

Tato kapitola vychazi z reSerSe relevantnich pravnich ptedpisii, metodickych dokumentt
a odbornych materialti dostupnych v Ceské republice. Zdroje zahrnuji platné zakony,
vyhlasky, metodiky a doporuceni vydané statnimi institucemi, zejména Ministerstvem
vnitra, Ministerstvem $kolstvi mladeze a t&lovychovy, Ceskou agenturou pro

standardizaci aj.

ReSerSe probihala prostfednictvim vefejné dostupnych databazi pravnich ptedpist
a oficidlnich webovych portali statnich instituci, jako jsou napt. zakonyprolidi.cz, mvcr.cz,

msmt.cz, nbu.cz, pcr.cz nebo edu.gov.cz.

1.1 Zakonna uprava

Bezpecnost zékladnich Skol neni v ¢eském pravnim fadu upravena jednotné jednim
zakonem. Ochrana zivota a zdravi, osob a to i napf. v prostiedi §kol je v§ak zakotvena v celé
fadé pravnich ptedpist. Jsou jimi napt. zékladni ustavni dokumenty, specidlni zakony
upravujici Skolstvi, praci, bezpecnost a ochranu zdravi, az po zékony souvisejici s pozarni

ochranou ¢i ochranou osobnich udajt.

NiZe jsou uvedeny relevantni piiklady zakont Ceské republiky véetné konkrétnich

ustanoveni, ktera se tykaji bezpecnosti ve Skolnim prostiedi.
Ustava Ceské republiky

Ustava Ceské republiky (zakon &. 1/1993 Sb.) je zékladni zakon statu, ktery vymezuje
jeho zakladni principy, strukturu statni moci a kli¢ové hodnoty. Byla pfijata Ceskou narodni
radou dne 16. prosince 1992, vyhlaSena ve Sbirce zékoni pod ¢islem 1/1993 Sb. a nabyla

Gginnosti 1. ledna 1993, tedy v den vzniku samostatné Ceské republiky. [1]

Tvoti zaklad tstavniho potfadku a spolu s Listinou zékladnich prav a svobod zajist'uje
ochranu zékladnich prav a svobod jednotlivce. Pfestoze pfimo netesi otdzku bezpecnosti ve

Skolach, tvoti zakladni rdmec, do kterého je nutno ochranu mékkych cilii zaradit.
Skolsky zakon

Skolsky zakon (zékon &. 561/2004 Sb.) je zakladni pravni predpis upravujici vzdélavani
v Ceské republice. Stanovuje prava a povinnosti $kol, zéki, pedagogickych pracovniki

1 zfizovatelu.
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Ve vztahu k bezpecnosti jsou dilezité zejména tyto paragrafy [2] [3]:

§ 22 — Zaci maji povinnost dodrzovat pravidla $koly a chranit své zdravi i zdravi

ostatnich.

§ 22a — Prava pedagogickych pracovnikll na zajisténi bezpecnosti a ochrany zdravi
pfi préci, na ochranu pfed nasilim, Sikanou a jinymi formami psychického natlaku.
§ 22b — Povinnosti pedagogl chranit bezpecnost a zdravi déti, zaka a studentu,
pfedchazet vS§em formédm rizikového chovani.

§ 29 — Povinnost Skoly zajisStovat bezpecnost a ochranu zdravi zakl pii vzdélavani
a s nim pfimo souvisejicich ¢innostech a pfi poskytovani skolskych sluzeb.

§ 30 — Soucasti Skolniho fadu musi byt také ustanoveni, ktera stanovi pravidla pro
zajisténi bezpe€nosti a ochrany zdravi zaki, stejné jako opatfeni zaméfend na
prevenci socialné patologickych jevil. Jedna se o diskriminaci, ndsilné chovani ¢i
jiné projevy nepiatelstvi.

§ 31 — Ochrana zdravi zaki pii poskytovani Skolnich sluzeb.

§ 164 odst. 1 pism. h) — Reditel $koly odpovida za zajisténi dohledu nad détmi

a nezletilymi zaky ve Skole a Skolském zafizeni.

Ziakon o poZarni ochrané

Zakon o pozarni ochran¢ (zdkon ¢. 133/1985 Sb.) stanovuje povinnosti pravnickych

i fyzickych osob v oblasti pozarni ochrany. Pro Skoly z n&j vyplyva povinnost piijimat

opatfeni k ochrané zakl a zaméstnancii v ptipad¢ pozaru nebo jinych mimotadnych udalosti.

Jedna se o nasledujici paragrafy [4]:

§ 5 odst. 1 pism. b) — Povinnost pravnickych osob (tedy i skol) zajistovat pozarni

bezpecnost provozovanych ¢innosti.
§ 15 odst. 1 — Povinnost vypracovat pozarni evakuacni plan.

§ 16 — Povinnost provadét pravidelnd Skoleni zaméstnanctl a cvicné evakuace.

Zakon o integrovaném zachranném systému

Zakon o integrovaném zachranném systému (zékon ¢. 239/2000 Sb.) upravuje ¢innost

a organizaci slozek integrovaného zachranného systému (,,dale jen 1ZS*), jejich vzajemnou

soucinnost a spolupréci s dalSimi subjekty, véetn¢ Skol, pfi feSeni mimoradnych udalosti.
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Pro Skoly je dileZzité znat své postaveni v systému krizového fizeni a musi byt pfipraveny na

spolupraci s IZS. Spoluprace a soucinnost je zminéna v nasledujicich paragrafech [5]:

e § 2 odst. 3 — IZS tvoii zékladni slozky, které chrani Zivot a zdravi. IZS miZze

spolupracovat i s dal$imi organy a subjekty, napt. Skolami.
e § 4 — Zasady ptipravy na mimoiadné udalosti, povinnost $kol spolupracovat s IZS.

e § 10 — Povinnost obci a dalSich subjektli (véetné Skol) podilet se na ochrané zivota

a zdravi.

e §21 odst. 3 —Povinnost pravnickych osob spolupracovat s IZS pfi cvicenich a plnéni

opattent.

1.2 Provadéci predpisy

Bezpecnost skol a skolskych zatizeni se nefidi pouze zdkony, ale i spoustou provadécich
predpisii. Tyto pfedpisy specifikuji technické, organizacni a rezimové pozadavky, které
Skoly musi aplikovat zejména v oblastech pozarni ochrany, fyzického zabezpeceni, hygieny
¢i stavebniho feSeni budov. V praxi Skoldm pomédhaji pievést zdkonné povinnosti do
konkrétnich pravidel a postupti. Jsou také zakladem pro vytvareni skolnich bezpecnostnich

planti a dokumentaci, které zatizeni pouziva kazdy den.

Nize jsou uvedeny nékteré provadéci predpisy vztahujici se k bezpecnosti skol:
Vyhlaska o technickych podminkach poZarni ochrany staveb

Vyhlaska ¢. 23/2008 Sb., o technickych podminkéach pozarni ochrany staveb stanovuje
pozadavky na poZarni bezpeénost staveb véetné §kolnich budov. Resi mimo jiné konstrukéni

pozadavky na unikové cesty, vybaveni pozarné bezpecnostnimi zafizenimi, rozmisténi

hasicich pftistrojii nebo nouzové osvétleni. [6]
Vyhlaska o fyzické bezpecnosti a certifikaci technickych prostiedku

Tato vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedki stanovuje pravidla pro certifikaci a pouzivani technickych prostredkt fyzické
ochrany. Skoly se podle ni mohou fidit pfi nastavovani bezpe¢nostnich opatfeni, nap.

vybéru zamkt, kamerovych systémil nebo zabezpecenych vstupii. [7]
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Vyhlaska o podminkach poZarni bezpe¢nosti a vykonu statniho poZarniho dozoru

Vyhlaska ¢. 246/2001 Sb., o podminkach pozarni bezpecnosti a vykonu statniho
pozéarniho dozoru upravuje povinnosti pravnickych osob, vcetné Skol, v oblasti pozarni

prevence. Ukladéa zpracovani konkrétnich dokumenti a pravidelna skoleni zaméstnancti. [8]

1.3 Technické normy a standardy

Technické normy a standardy sice nejsou pifimo zavazné jako zakony, ale hraji dilezitou roli
pti zajisStovani bezpeci ve Skolach. Funguji jako osvédcené postupy a doporuceni, podle
kterych se da fidit napt. vstup do Skoly, technické vybaveni nebo zajisténi bezpecného
provozu. Poméhaji Skoldm délat véci spravné, predejit problémiim a zaroveii splnit zdkonné

pozadavky na bezpecnost a ochranu zdravi.

Nize jsou uvedeny piiklady technickych norem, které lze vyuzit k fizeni bezpecnosti
Skol:

CSN 73 4400 — Prevence kriminality

CSN 73 4400 je Seska technickd norma zaméfena na prevenci kriminality a fizeni
bezpecnosti pii pldnovani, realizaci a uzivani skol a Skolskych zafizeni. Byla zavedena
1. srpna 2016 a nabyla ucinnosti 1. zafi 2016. Norma byla vypracovana Technickou
normaliza¢ni komisi TNK 148 , Prevence kriminality a ochrana obyvatel” ve spolupraci

s Ministerstvem vnitra CR a dal3imi odborniky. [9]
CSN ISO 31000 — Management rizik

CSN ISO 31000 je &eské technickd norma zaméfena na fizeni rizik ve viech typech
organizaci. Poskytuje zdsady a doporuceni, jak systematicky identifikovat, hodnotit
a zvladat rizika s cilem podpofit dosazeni cilli organizace a zvysit jeji odolnost. Norma byla
zavedena 1. ledna 2019 a je vhodna pro jakykoli obor i velikost organizace. [10] Vice o této

norm¢ bude popsano v podkapitole 2.3 Teoreticky rdimec managementu rizik.
DalSi normy v oblasti bezpecnosti

Zajisténi bezpecnosti v zakladnich Skolach, nelze chapat pouze jako otazku
organizac¢nich a rezimovych opatteni ¢i krizového planovani. Nedilnou soucasti komplexni
ochrany Skolniho prostiedi je i vyuziti technickych prosttedkl a systém, jejichz kvalitu,

funkcnost a bezpe¢nostni tiroven upravuji prislusné technické normy.
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Nize jsou uvedeny nékteré z nich a jsou rozdéleny do tematickych oblasti podle typu

pouzité technologie ¢i zabezpecovaciho systému [11] [12] [13]:
a) mechanické zabranné systémy

e (SN EN 1300 — Norma definuje kritéria pro zdmky s vysokou urovni zabezpeceni,
véetné jejich odolnosti vii¢i neopravnénému vniknuti a manipulaci, a zaroven

stanovuje metody jejich zkouseni.

e (SN EN 1627 — Norma stanovuje podminky a klasifikaéni systém pro hodnoceni
odolnosti proti vloupani u konstrukénich prvki, jako jsou dvefe, okna, lehké
obvodové plasté, miize a okenice.

b) poplachové, zabezpecovaci a tisiiové systémy

e (SN EN 50131-2-6 — Norma definuje technické a provozni pozadavky na detektory
otevieni, tedy magnetick¢é kontakty, které jsou soucasti poplachovych
zabezpecCovacich a tisnovych systémi instalovanych ve vnitinich prostorach budov.

e (SN EN 50134-1 — Norma stanovuje technické a funkéni pozadavky na systémy
ptivolani pomoci

¢) kamerové systémy

e CSNEN 62676-1-1 — Norma stanovuje minimalni technické pozadavky a poskytuje
doporuceni pro dohledové videosystémy (VSS), diive oznacované jako CCTV, které
jsou vyuzivany pro ucely zajisténi bezpecnosti.

e (SN EN 62676-4 — Norma stanovuje pozadavky a doporudeni pro vybér,
projektovani, instalaci, uvedeni do provozu, udrzbu a testovani dohledovych
videosystému (VSS). Tyto systémy zahrnuji kamery, propojeni a zafizeni pro

zpracovani obrazu a jsou ur¢eny k pouziti v bezpecnostnich aplikacich.

1.4 Metodické dokumenty

Metodické dokumenty predstavuji podplrny ndstroj pro Skoly a jejich zfizovatele pfi
zavadéni a udrzovani bezpecnostnich opatfeni v praxi. Nejednd se o pravné zavazné
ptedpisy, ale o doporuceni a navody vychdzejici z aktudlnich hrozeb, osvédEenych postupti
a zkuSenosti z praxe. Jejich cilem je poskytnout Skolam konkrétni pomoc pfi nastavovani
systémovych i organizac¢nich krokli k ochran¢ zakl, zaméstnanct a dalSich osob v aredlu

Skoly.
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Nize uvedené dokumenty ptedstavuji piiklady metodickych materidl, které se

zamé&fuji na rizné aspekty bezpecnosti ve Skolnim prostredi:

Metodické doporuceni v oblasti bezpecnosti a ochrany Skol a §kolskych zarizeni jako

mékkych cili

Tento dokument se zaméfuje na problematiku ochrany skol a Skolskych zafizeni jako
tzv. mekkych cill, tedy mist, kterd jsou vetejné piistupnd a snadno napadnutelnd, napf.
v ptipad¢ teroristickych utok nebo utokti zakl. Cilem je pomoci vedeni Skol 1épe se
orientovat v bezpec¢nostni problematice, pochopit zakladni terminologii a ziskat pfehled
o opatfenich, kterd mohou zvysit bezpecnost Skoly. Metodika nabizi teoreticky rdmec
(vCetné prehledu legislativy) i1 praktické postupy, jak prizplsobit bezpecnostni opatieni

specifickym podminkam kazdé Skoly. [14]
Minimalni standard bezpecnosti v regionalnim Skolstvi

Material zpracovany Ministerstvem Skolstvi, mladeze a télovychovy ve spolupraci
s bezpecnostnimi slozkami pfindsi uceleny soubor doporuceni zaméteny na posileni fyzické
bezpecnosti osob pohybujicich se ve Skolnim prostfedi a béhem vzdélavacich aktivit.
Dokument nahrazuje piedchozi standardy a obsahuje hlavni dokument a 11 pfiloh, které
detailn€¢ rozpracovavaji jednotlivé oblasti bezpecnosti, naptiklad vstupni rezim do Skoly,
krizové situace nebo spolupraci s policii a hasi¢i. Doporuceni je uréeno pro vSechny typy

Skol a ma slouzit jako zékladni rAmec pro nastaveni bezpecnostnich opatteni. [15]
Skola a neStésti: Jsme p¥ipraveni!

Tento dokument reaguje na skutecnost, ze Skoly mohou zasdhnout rizné neptiznivé
udalosti napt. od umrti, Sikany, pandemie, valky az po pfirodni katastrofy. Metodické
doporuceni poskytuje Skoldm navod, jak na tyto situace adekvatné reagovat a jak se na n¢
ptipravit. Jedna se o aktualizovanou a rozsifenou verzi star$i ptirucky a je kladen diraz nejen
na zvladani samotnych krizovych situaci, ale i na naslednou podporu zdkl, zaméstnanct
a celé Skolni komunity. [16] Dokument bude podrobnéji rozpracovan v samostatné kapitole

vénované ochrané mékkych cila.
Manual bezpeéné Skoly

Manuél bezpeéné §koly vychazi z &eské technické normy CSN 73 4400 a shrnuje
zasady a doporuceni pro snizovani rizika kriminality a antisocidlniho chovani ve $kolach.

Obsahuje navrhy bezpecnostnich opatfeni, postupy pro krizové situace, doporuceni pro
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technické zabezpeceni Skoly, rezimova opatieni i vzdélavani personalu. Manudl je urcen
feditelim, pedagoglim i zfizovatelim a pomahd jim aplikovat normu v praxi, vcetné
upozornéni na mozna uskali a Casté chyby pii zavadéni bezpecnostnich opatieni. Dokument

bude podrobnéji rozpracovan v samostatné kapitole vénované ochrané¢ mékkych cilt. [10]

1.5 Terminologicky ramec

Aktivum = osoba, objekt, zafizeni, proces, informace nebo jind hodnota, kterou je nutné

chranit pied hrozbami. [17]

Objekt = fyzicka lokalita, budova, aredl nebo zafizeni, které je pfedmétem ochrany a spravy

podle bezpecnostnich a provoznich pravidel. [17]

Meékky cil = objekt, prostor nebo skupina osob s nizkou urovni fyzického zabezpeceni
a omezenymi moznostmi obrany, ¢asto vefejné ptistupny a snadno zranitelny vici utokim.

[18]

Tvrdy cil = objekt nebo misto s vysokou urovni zabezpeceni, chranény fyzickymi bariérami,
technickymi prostiedky a bezpecnostnim persondlem, obtizné pfistupny a odolny vuci
utokim. [18]

Bezpecnost = stav, kdy jsou osoby, objekty nebo informace chranény pied hrozbami, riziky

a Skodlivymi vlivy, a existuji i¢inné mechanismy prevence a reakce na ohrozeni. [17]

Hrozba = potencialni pfi¢ina nezddouci udalosti, ktera mtize zptisobit Skodu nebo ztratu na

zdravi, majetku, informacich nebo provozu. [17]
Riziko = moznost, ze dojde k udalosti s negativnim dopadem, pfi¢emz se zvazuje
pravdépodobnost vyskytu a zavaznost nasledku. [17]

Zranitelnost = mira nachylnosti objektu, systému nebo procesu k u¢inkiim urcité hrozby,

Casto zplusobena slabinami v ochran€, technologiich nebo organizaci. [17]
Prevence = soubor opatieni a aktivit smétujicich k zabranéni vzniku rizikové nebo krizové
situace, zahrnujici planovani, vzdélavani, osvetu i technicka opateni. [17]

Ochranna opatfeni = preventivni nebo reaktivni nastroje a postupy slouzici ke zvySeni
bezpecnosti a minimalizaci dopadli hrozeb, zahrnujici fyzické, technické i organizacni

prvky. [17]

Protiopatreni (bezpecnostni opatieni) = konkrétni kroky, systémy nebo postupy zavedené

za uc¢elem minimalizace rizik a posileni ochrany osob, majetku nebo informaci. [17]
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Bezpecnostni audit = odborné a systematické posouzeni trovné bezpecnosti v organizaci,

jehoz cilem je identifikace slabych mist a navrh opatieni ke zlepSeni. [17]

Krizové Fizeni = soubor procesii a nastroji pouzivanych k piipravé na mimotadné udalosti,

jejich zvladani a nasledné obnoveé bézné¢ho provozu organizace nebo spolecnosti. [17]

Evakuacni plan = dokument obsahujici jasn¢ definované postupy pro bezpecné

a organizované opusténi objektu nebo prostoru pti ohrozeni nebo mimotadné situaci. [17]

Incident = jakakoli uddlost, kterd naruSuje béZny provoz, bezpecnost nebo integritu

systému, a vyzaduje reakci k obnoveni normélniho stavu. [17]

Reakce na incident = soubor okamzitych a koordinovanych krok ptijatych ke zvladnuti

neoc¢ekavané udalosti ohrozujici bezpecnost osob, majetku nebo provozu. [17]
Shrnuti kapitoly

Prvni kapitola obsahuje piehled pravnich piedpist, technickych norem a metodickych
dokumenti, které v Ceské republice upravuji oblast bezpe¢nosti $kolskych zafizeni. Uvadi
rovnéz konkrétni provadéci vyhlasky, jez stanovuji pozadavky na pozarni bezpecnost,
fyzické zabezpeceni a krizovou pfipravenost $kol. Vyznamnou ulohu sehrévaji také
technické normy, jako jsou CSN 73 4400 a CSN ISO 31000, které napoméhaji

systematickému zavadéni bezpecnostnich opatieni do Skolniho prostedi.

Kapitola dale zdtirazniuje vyznam metodickych dokumentt, které slouzi jako opora pro
Skoly a jejich zfizovatele pfi zavadéni a udrzovani bezpecnostnich opatfeni. Mezi
standard bezpecnosti v regionalnim Skolstvi, které poskytuji konkrétni postupy a doporuceni
pro rizné krizové situace. Zavér kapitoly je vénovan vymezeni zékladnich pojmd, které jsou

stézejni pro pochopeni bezpecnostni problematiky.
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2 BEZPECNOSTNI HROZBA A RIZIKO

Bezpecnostni hrozby a rizika patfi mezi stézejni a zaroven rozsahlé pojmy v oblasti
bezpecnostniho managementu, a proto jsou detailné rozpracovany v samostatné kapitole.
Tyto jevy jsou v rdmci mezindrodnich vztahti izce propojené a Casto se vzajemné piekryvaji.
Zakladem kazdé bezpecnostni politiky je jejich systematicka analyza, kterd se zaméfuje na
povahu hrozeb, jejich pravdépodobnost a potencidlni dopady. Hodnoceni naléhavosti
a zavaznosti rizik tvoii klicovy podklad pro rozhodovaci procesy v oblasti bezpecnostni
strategie. Tyto rozhodovaci pravomoci ndlezi zejména stitnim aktérim a mezinarodnim

organizacim, které urcuji sméry a priority v oblasti bezpecnosti. [19]

2.1 Bezpecnostni hrozba

Bezpecnostni hrozba predstavuje objektivni jev, ktery plisobi nezavisle na prostedi, v némz
se vyskytuje, a také nezavisle na vili subjektt, kterych se tyka. Jeji aktivace probiha bez
ohledu na pfani nebo umysly ohrozené strany a vyzaduje pfijeti adekvatnich opatieni
k omezeni jejich dopadl. Hrozby mohou mit riznorodou podobu, od fyzickych utokt
a kybernetickych incidentii az po pfirodni katastrofy nebo destabiliza¢ni jevy v ekonomické
¢i socialni sfére. [19]

2.1.1 Klasifikace bezpecnostnich hrozeb

Generalni feditelstvi Hasié¢ského zachranného sboru Ceské republiky (MV-GR HZS CR)
klasifikuje bezpe¢nostni hrozby v ramci dokumentu ,,Analyza hrozeb pro Ceskou republiku‘

do dvou hlavnich kategorii [20] [21]:
Naturogenni hrozby (pfirodniho ptivodu):
a) Abiotické — povodné, zemétieseni, sesuvy pudy,
b) Biotické — pandemie, Sifeni nebezpecnych chorob a virt,
¢) Kosmické — dopad kosmickych téles, sluneéni erupce.
Antropogenni hrozby (zpisobené ¢lovékem):
a) Technogenni — primyslové havarie, dopravni nehody, vypadky infrastruktury,
b) Sociogenni — terorismus, nésilné titoky, obcanské nepokoje,

¢) Ekonomické — finan¢ni krize, kolapsy trhu.
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2.2 Bezpecénostni riziko

Bezpecnostni riziko ma subjektivni charakter a vzdy souvisi s rozhodovanim a jednanim
aktéra, ktery celi urcité hrozbé. Jeho vyse zavisi na tom, jak subjekt na tuto hrozbu zareaguje,
jaka opatfeni pfijme a jak U€innd opatifeni budou. Riziko by nemélo byt zaménovano
s udalostmi, které nelze ovlivnit. Termin mé smysl pouze tam, kde je vysledek do ur¢ité miry

ovlivnitelny lidskym jedndnim nebo rozhodnutim. [19]

Z bezpecnostniho hlediska vyjadiuje riziko pravdépodobnost, ze dojde k nezadouci
udalosti, kterd miize ohrozit chranéné hodnoty, témi jsou napt. majetek, bezpecnost statu,
zdravi nebo i Zivot ¢loveka. Riziko miize pfimo vychéazet z konkrétni identifikované hrozby,
nebo se muze jednat o disledek zranitelnosti systému vuci SirSimu spektru ohroZeni.

[19] [22]

Posouzeni rizika je zdkladni soucasti kazdého bezpecnostniho fizeni. Vyuziva se
analyza rizik, kterd hodnoti pravdépodobnost a dopad hrozby ve vztahu k aktudlni
zranitelnosti systému a pripravenosti subjektu reagovat. Vysledkem této analyzy je
identifikace klicovych slabin a navrh odpovidajicich preventivnich nebo reaktivnich

opatteni. [19] [22]

V oblasti krizového fizeni a bezpecnostniho managementu se casto uplatiiuje
zjednoduSeny a v praxi vyuzitelny pfistup k vyhodnoceni rizika. Riziko je zde chapéano jako
soucin dvou zékladnich faktort, a to pravdépodobnosti vyskytu urcité hrozby a zavaznosti
jejiho dopadu. Tento model umoznuje vyjadiit riziko v ¢iselné podobé a srovnavat ho

v kontextu raznych typt ohrozeni. [19]

2.2.1 Potencialni rizika a jejich zdroje

Skolni prostiedi sdruzuje zaky, ucitele 1 dalsi personal, pficemz se zde konaji nejen bézné
vyukové aktivity, ale i akce s vySs$i koncentraci osob (napf. tfidni schiizky, sportovni
udalosti, kulturni vystoupeni). Tato koncentrace zvySuje moznost vzniku krizovych situaci,

které mohou ohrozit osoby, majetek, systémy i provoz Skoly. [23]
Ptehled hlavnich rizik:

o  Extrémni vnéjsi vlivy — klimatické jevy (bouiky, vichfice, povodné) a dal$i havarie

(uniky latek, epidemie, vybuchy).

e  PoZar — ohrozeni zivota a zdravi, Skody na majetku, nutnost evakuace.
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o Vypadky energii — elektiina, voda, plyn, topeni, internet, informac¢ni systémy.

o Unik nebo ztrita citlivich dat — osobni udaje 7ak(i a zaméstnanci, napadeni $kolni

IT infrastruktury.

e  Neoprdavnéné vniknuti, vandalismus — kradeZze, poskozeni vybaveni, zadsah do

dokumentace.
e  Podvodné jedndni, sabotaZ — manipulace s vysledky, skody zptisobené umysIng.

e  NaruSeni béhem verejnych akci — protesty, neplanované shromazdéni, obsazeni

Skoly.
e  Nasili a kriminalita — ozbrojeny utok, Sikana, vydirani, unosy, teroristické hrozby.

o  Ergonomicka a hygienicka rizika — nevhodné osvétleni, nabytek, vétrani, pretizeni

zameéstnancu.

e Biologicka rizika — kontakt s plisnémi, viry, bakteriemi, které mohou zpusobit

onemocnéni.

2.3 Teoreticky ramec managementu rizik

Management rizik predstavuje strukturovany a systematicky proces, jehoz cilem je
identifikovat, analyzovat a ndsledn¢ minimalizovat potenciadlni hrozby, které mohou
negativné ovlivnit fungovani organizace, jeji klicova aktiva nebo zajmy. Tento proces
zahrnuje soubor preventivnich opatieni a strategii zamétenych na sniZeni pravdépodobnosti

vyskytu nezadoucich udélosti a zdrovei na omezeni jejich moznych dopadu. [24]

V ramci tohoto pfistupu organizace identifikuje aktualni nebo ptedpokladané hrozby,
zhodnocuje jejich potencidlni dopady a navrhuje vhodnd bezpecnostni opatfeni. Tato
opatfeni mohou mit technicky, organizacni i administrativni charakter a jejich efektivita by
méla byt pribézné vyhodnocovana. Vysledkem dobfe nastaveného fizeni rizik je posileni
odolnosti organizace, ochrana jejich zdroji a stabilni bezpe¢nostni prostiedi pro jeji ¢innost.

[25]

Tento proces je zvlast vyznamny v kontextu ochrany tzv. mékkych cili a prvkt kritické
infrastruktury, jako jsou vefejné instituce, dopravni termindly ¢i datova centra, kde mulize

naruseni bezpec¢nosti vést k zdvaznym nasledktim.
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Teoreticky rdamec managementu rizik je zakotven pfedev§im v mezindrodni normé
CSN ISO 31000 — Management rizik, ktera stanovuje obecné platné zasady a postupy pro

systematické fizeni rizik v jakémkoli typu organizace.

Norma CSN ISO 31000 — Management rizik popisuje obecné zasady, ramec a procesy
pro efektivni fizeni rizik v organizacich. Je ur€ena pro vSechny typy organizaci, bez ohledu
na jejich velikost, odvétvi nebo ¢innost. Hlavnim cilem této normy je pomoci organizacim
zvysit pravdépodobnost dosazeni jejich cilli, identifikovat ptileZitosti a hrozby a efektivné
spravovat zdroje pii feseni rizik. [26] Kli¢ové prvky normy jsou:

Zasady fFizeni rizik — musi byt dodrzeny pro efektivni fizeni rizik. Tyto zasady

zahrnuji:

e integraci fizeni rizik do vSech organizacnich procest,

e pfizpisobeni fizeni rizik specifickému kontextu organizace,
e systematicky, strukturovany a v€asny piistup,

e transparentnost a zapojeni zainteresovanych stran,

e neustalé zlepSovani na zaklad€ zkuSenosti.

Réamec Fizeni rizik — umozni integraci fizeni rizik do celkového vedeni organizace, jeji

strategie, planovani a rozhodovacich procest. Tento ramec zahrnuje:

e zavedeni politiky fizeni rizik,
e piidéleni odpovédnosti a zdrojt,

e vytvoreni procest pro komunikaci a konzultace o rizicich.
Proces Fizeni rizik — je systematicky a sklada se z nasledujicich kroku:

e komunikace a konzultace,
e stanoveni kontextu,

e posuzovani rizika,

e Setfeni,

® monitorovani a prezkum,

e zaznamenavani.
Norma CSN ISO 31000 zdtraziuje, Ze riziko je definovano jako Gginek nejistoty na
cile, pficemz tento u¢inek muze byt jak negativni (hrozba), tak pozitivni (pfilezitost).

Implementace této normy podporuje proaktivni piistup k fizeni nejistot, coz pfispiva
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k lep§imu rozhodovéni, efektivnimu vyuzivani zdroji a dlouhodobé udrzitelnosti

organizaci. [10]
2.4 Rizeni rizik
Pro efektivni fizeni rizik je nezbytné porozumét zakladnim pojmiim, piedev§im rozdilim

mezi samotnym rizikem a hrozbou. Kli¢ovymi terminy jsou zejména hrozba (nebo také

nebezpeci), chranény zajem (aktivum) a riziko. [27]

|
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Obrazek 1 Proces fizeni rizik

(zdroj: [28])
2.4.1 Identifikace rizik

Identifikace rizik predstavuje uvodni a zarovenl kliCovou fazi procesu fizeni rizik. Jejim
cilem je systematicky rozpoznat potencidlni hrozby, které mohou negativné ovlivnit chod

organizace, bezpecnost osob, stabilitu klicovych procesii nebo ekonomickou vykonnost.

Proces zafina vymezenim rozsahu analyzy, tedy ur¢enim, které aktivity, oblasti nebo
aktiva budou pfedmétem hodnoceni. Nasleduje sbér relevantnich informaci, a to jak
z internich zdroji (napf. provozni dokumentace, incidenty z minulosti), tak z externich
(oborové studie, konzultace s odborniky, benchmarking). Vyuzivaji se i metody jako

brainstorming, strukturované rozhovory nebo analyza scénait. [27] [28]

Pro lepsi orientaci se rizika obvykle rozd€luji do kategorii, jak bude zminéno v kapitole

2.5 Typy analyzy rizik. Identifikaci napomaha i vyuziti specializovanych nastrojt, jako jsou
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kontrolni seznamy, HAZOP (Hazard and Operability Analysis), FMEA (Failure Mode and
Effects Analysis) nebo analyzy "co kdyz". [27]

Vystupem je ptehledné strukturovany seznam rizik, ktery tvoii zaklad pro jejich dalsi
hodnoceni. Spravné provedend identifikace umoziuje organizaci cilen¢ reagovat na

predvidatelna ohrozeni a posiluje jeji pfipravenost na krizové situace. [28]

2.4.2 Analyza rizik

Analyza rizik je klicovym ndstrojem pro identifikaci, hodnoceni a fizeni potencidlnich
hrozeb, které mohou ovlivnit organizace, procesy nebo systémy. Spravné pochopeni
a aplikace metod analyzy rizik umoznuje efektivné predchazet negativnim dopadim
a minimalizovat Skody. Tato kapitola poskytuje podrobny ptehled o riznych typech analyzy
rizik, metodach pouZzivanych k jejich provadéni, specifickych technikach analyzy, ramcich

a standardech, které se v oblasti fizeni rizik uplatiiuji. [27]
Zikladni postup p¥i analyze rizik

Pti tvofeni analyzy rizik je nezbytné dodrzovat nésledujici kroky, které jsou na sobé

zavislé, jen tak Ize dosdhnout co nejobjektivnéjsich vysledki:
Stanoveni hranice analyzy rizik

Prvnim krokem je vymezeni hranice analyzy rizik, tedy urceni, ktera aktiva budou ¢i
nebudou do analyzy zahrnuta. Tato hranice odd¢luje relativni aktiva a ur€uje se tak jejich

dulezitost.

Rozsah analyzy se stanovuje na zdklad¢ zdmérli managementu nebo uvodni studie.
Klicova aktiva souvisejici s cili organizace budou analyzovéana, zatimco ostatni zlstavaji

mimo rozsah analyzy. [29]
Identifikace aktiv

Bezpecnostni analyza zacina identifikaci aktiv, kterd mohou byt ohrozZena a ktera maji
pro organizaci specifickou hodnotu. Aktiva zahrnuji vSe, co ma pro organizaci hodnotu, a co

muze byt ovlivnéno hrozbou, at’ uz ptimo nebo neptimo. [30]

Aktivum je definovano jako prvek nebo ¢ést systému, ktera ma pro organizaci urcitou

hodnotu, je ohroZena plisobenim hrozeb a vyzaduje ochranu.
Aktiva se déli na:

a) Hmotna aktiva — budovy, vybaveni, zafizeni, pen¢zni prostiedky.
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b) Nehmotna aktiva — informace, povést, know-how, softwarové licence,

autorska prava.
¢) Lidska aktiva — zamé&stnanci a jejich odborné znalosti, moralka, loajalita.
d) Organizacni aktiva — procesy, struktury a kultura organizace.

Je dulezité chapat, Ze aktivem muze byt i samotnd organizace jako celek, nebot’

hrozby mohou pusobit na jeji samotnou existenci. [30]
Identifikace hrozeb

V této fazi se stanovuji potencialni hrozby, které by mohly ohrozit alesponi jedno ze

zvolenych aktiv. [29] [30]
Hrozby lze identifikovat na zéklad¢:
a) Seznami hrozeb uvedenych v literature,
b) Vlastnich zkuSenosti a analyz,
¢) Statutu organizace (napf. podnikatelsky subjekt, vefejnad instituce).

Pro systematickou identifikaci hrozeb lze vyuzit metody, jako je brainstorming nebo

metoda Delphi.
Analyza hrozeb a zranitelnosti

Kazda hrozba se hodnoti ve vztahu ke konkrétnim aktivim nebo jejich skupinidm.

U aktiv, kterda mohou byt ohroZzena, se stanovuje:
- Uroven hrozby — mira nebezpecnosti, motivace Uto¢nika a jeho pfistup
- Uroven zranitelnosti — citlivost a kriti¢nost aktiva vii¢i dané hrozbg.

Soucasti analyzy je také zohlednéni jiz existujicich protiopatfeni, kterd mohou troven
hrozeb i zranitelnosti snizovat. Vystupem této faze je seznam dvojic "hrozba — aktivum",

u kterych je stanovena troven ohrozeni. [30]
Stanoveni pravdépodobnosti vyskytu jevu

Zde se hodnoti pravdépodobnost, s jakou muze dand hrozba ovlivnit analyzovana
aktiva. Pro jeji ureni se vyuzivaji napt. historickd data a statistiky o vyskytu podobnych
hrozeb, faktory ovliviiujici Gmyslné hrozby (motivace, schopnosti uto¢nika, pfistup
k cilim), faktory ovliviiujici ndhodné hrozby (geografickd poloha, extrémni povétrnostni

podminky, lidska selhdni) a trovei existujicich protiopatieni a jejich efektivita. [30]
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Meéreni rizika
Riziko se méfi kombinaci tifi hlavnich faktoru:
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Obrazek 2 Schéma vztahu v fizeni rizik

(zdroj: [30])
2.4.3 Hodnoceni rizik

Hodnoceni rizik je povazovano také za zcela klicovy proces v ramci fizeni rizik, ktery
umoziuje organizacim urcit pravdépodobnost a zdvaznost identifikovanych hrozeb. Tento
proces poskytuje zaklad pro rozhodovani o opatienich, ktera povedou k minimalizaci

negativnich dopadut na aktiva, bezpecnost osob ¢i plynulost provozu.

Hodnoceni rizik obvykle probihd v nckolika fazich. Nejprve se analyzuje
pravdépodobnost vyskytu rizika a jeho mozny dopad na analyzovany objekt ¢i organizaci.
Pro kvantifikaci téchto faktorii se ¢asto pouzivaji riizné metody, jako je rizikova matice,
bodovaci systémy nebo statistické analyzy. Nasledné se pfistupuje ke klasifikaci rizik, ktera

umoznuje rozlisit, zda se jedna o nizké, stfedni nebo vysokeé riziko. [27] [30]
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K hodnoceni rizik lze vyuzit rizné néstroje, naptiklad analyzu scéndit, metodu Failure
Mode and Effects Analysis (FMEA) nebo Hazard and Operability Study (HAZOP). Tyto
metody pomahaji nejen s odhadem zévaznosti a pravdépodobnosti, ale také umoziuji

efektivnéji identifikovat mozné zpusoby snizovani rizika. [27]

Vystupem hodnoceni rizik je ptehlednd analyza, ktera poskytuje podklady pro dalsi fazi
fizeni rizik. Spravné provedené hodnoceni umoznuje organizaci zaméfit se na prioritni

oblasti, optimalizovat opatfeni a pfedejit moznym krizovym situacim. [30]

2.4.4 Zmirnéni rizik

Tato ¢ast se zaméfuje na kategorizaci, vybér a implementaci bezpec¢nostnich opatteni, jejichz
cilem je systematicky snizovat identifikovana rizika a minimalizovat jejich negativni dopady

na chranéna aktiva organizace.
Kategorizace bezpec¢nostni opatieni

Bezpecnostni opatfeni pfedstavuji zakladni nastroj pro snizeni urovné rizik, kterd byla
identifikovana a analyzovéna v ptedchozich fazich fizeni rizik. Tato opatfeni lze rozdélit do

nékolika zékladnich kategorii podle jejich povahy a zpiisobu uc¢inku:

e Fyzickd bezpecnost — zahrnuje veSkera opatieni a technologie, jejichZ cilem je
zabranit fyzickému pfistupu neopravnénych osob k chranénym aktiviim organizace.

e Organizaéni opatifeni — spocivaji v nastaveni procesnich pravidel, internich
smérnic, bezpecnostnich protokold, rozdéleni pravomoci a odpoveédnosti.

¢ Administrativni opatifeni — napt. Skoleni, fizeni ptistupovych prav, bezpecnostni
audity, bezpec¢nostni kulturu organizace.

e Personilni opatfeni — zaméfend na vybér, provéfovani a proskolovani
zaméstnancl, véetné vytvoreni bezpecnostné orientovaného firemniho prostredi.

Tato opatfeni mohou byt vzajemné kombinovéna s cilem doséhnout pozadovaného

stupné ochrany. UspéSné bezpecnostni strategie vyzaduji vzdy vicevrstvy piistup (princip

obrany v hloubce - ,,defense in depth®). [31]

2.4.5 Zvladani rizik

Zvladani rizik pfedstavuje postup, jehoz cilem je minimalizovat pravdépodobnost vyskytu

rizikovych udalosti a omezit jejich potencidlni dopady na organizaci. Zvladani rizik zahrnuje
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vybér a implementaci vhodnych opatieni, kterd zajisti efektivni fizeni rizik v souladu

s definovanymi cili a toleranci rizika. [27]
Strategie zvladani rizik

Pro zvladani rizik existuje n¢kolik osvédcenych a uznavanych strategii, které objekty
a organizace voli na zakladé¢ miry akceptovatelnosti dané¢ho rizika a jeho potencidlniho

dopadu [27]:

a) Vyhybani se riziku (Risk Avoidance) — Eliminace rizikové Cinnosti nebo jeji

wewr

b) SniZovani rizika (Risk Reduction) — Zavedeni opatieni (napf. technickych,

organizacnich, Skoleni), kterd omezi pravdépodobnost vyskytu nebo dopad.

¢) Prenos rizika (Risk Transfer) — Pieneseni odpovédnosti na tieti stranu, napf.

pojisténim nebo outsourcingem.

d) Akceptace rizika (Risk Retention) — Védomé pfijeti rizika v pifipadech, kdy je
nizké, nebo je jeho odstranéni neproveditelné. Rizeni probiha skrze planovani

a prevenci. [27]

2.4.6 Ovéreni pripravenosti v praxi

Ovéfteni pfipravenosti organizace na krizové situace je dilezitym krokem v ramci fizeni
rizik. Nestaci vytvofit pouze teoretické postupy a krizové plany, ale je nezbytné je také
otestovat v praxi. Systémy fizeni musi byt navrzeny, zavedeny a otestovany jiz v predstihu,
tedy diive, neZ nastane realna krizova situace. Zduraziuje se opakované slovo vyzkouseny,
nebot’ je znamo mnoho piipadi, kdy to, co se jevilo na papife bezchybné, bylo v praxi

naprostym selhanim. [30]

V réamci hodnoceni uUrovné pfipravenosti Skolského zafizeni je potifeba vénovat
pozornost nejen krizovym plantim, ale rovnéz provazanosti téchto dokumentti se systémy
v¢asného varovani a celkovou schopnosti organizace spravné reagovat na vznik mimotadné
udalosti. Dullezité je spravné vyhodnotit signaly potenciondlni hrozby a nasledné ovéfit
divéryhodnost téchto signdli. Na zdklad¢ téchto zjisténi by méla byt pfijata adekvatni
opatfeni k fizeni mimofadné situace, a to vcetné ndacvikll pfipravenosti, vyhlaSeni

pfislusného stupné pohotovosti a zajisténi informovanosti vSech dotéenych osob. [30]
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Simulace a néacviky krizovych scéndit tvoii nezbytnou soucast pripravy.
Prostfednictvim nich 1ze ovéfit nejen pfipravenost jednotlivcd, ale i celych organizaci.
Organizace a jeji jednotlivé slozky by mély implementovat a udrzovat tréninkové programy
tak, aby se ujistily, ze jejich BCM (Business Continuity Management — fizeni kontinuity

¢innosti) a krizové fizeni jsou dostacujici, aktualizované a §ité na miru. [30] [32]

Proces ovéfovani pfipravenosti piesahuje rdmec pouhého testovani jiz existujicich
opatfeni. Mezi stéZejni schopnosti krizového managementu patii dovednost ptedvidat mozné
scénaie mimotfadnych udalosti a pfijimat opatfeni s predstihem. Efektivni krizovy manaZzer
nepfistupuje k hrozbam pouze reaktivné, ale systematicky analyzuje potencialni rizika jesté
pted jejich samotnym vznikem. V rameci této innosti zvazuje rizné varianty vyvoje udalosti,
posuzuje jejich mozné dopady a pfijima takova opatieni, kterd umoznuji udrzet nad

mimofadnymi situacemi co nejvétsi miru kontroly. [30] [32]

Praxe ukazuje, ze bez redln¢ho ovéfeni a procviCeni zlstavaji i sebelepsi plany
neucinné. Je zndmo mnoho piipadii, kdy organizace disponovaly perfektnimi krizovymi
plany, ale v okamziku skute¢né krize selhaly z diivodii Spatného nacviku nebo absence

praktického ovéteni pripravenosti. [32]

Z téchto diivodi je ovefovani piipravenosti prostfednictvim experimentd, modelovych

situaci a nacvikl nezbytnou soucasti krizového fizeni.

2.5 Typy analyzy rizik

Existuje nékolik typl analyzy rizik, které se pouZzivaji v zavislosti na specifické povaze

subjektu a ¢innostech ovliviiujicich riziko. Mezi nejéastéji pouzivané metody patii:
a) Kvalitativni analyza rizik

Kvalitativni analyza rizik se zamétuje na popisné hodnoceni rizik pomoci kategorii,
jako jsou "nizké", "stfedni" a "vysoké". Tento typ analyzy je vhodny pro situace, kdy chybi
dostatecna data pro kvantitativni hodnoceni nebo kdy je hlavnim cilem rychlé posouzeni
rizik. Kvalitativni pfistup je Casto vyuZzivan v oblasti fizeni provoznich rizik, kde experti na

bezpecnost hodnoti mozné scénare na zaklad€ svych zkuSenosti a odborného tsudku.

Kvalitativni analyza rizik se nejvice uplatituje v situacich, kdy je potieba rychlé

rozhodovani bez slozitych matematickych modelt. [27]
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b) Semikvantitativni analyza rizik

Semikvantitativni analyza rizik kombinuje prvky kvalitativni a kvantitativni analyzy.
Pridava ciselné hodnoty ke kvalitativnim kategoriim, ¢imz umoziuje leps$i porovndni
raznych typi rizik. Naptiklad pravdépodobnost vyskytu urcitého rizika mize byt hodnocena
na stupnici od 1 do 5, zatimco dopad mize byt vyjadren jako finan¢ni ztrata nebo ohrozeni
lidskych zivoti.

Tento piistup je Casto vyuZzivan v oblasti fyzické bezpecnosti, kde je potieba hodnotit
rizné typy hrozeb, jako jsou ptirodni katastrofy, neopravnéné vniknuti nebo technologicka
selhani. Semikvantitativni analyza umoziluje organizacim pfifadit prioritni Uroven

jednotlivym hrozbam a lépe planovat opatieni na jejich zmirnéni. [27]
¢) Kbvantitativni analyza rizik

Kvantitativni analyza rizik se opird o numericka data a statistické metody pro piesné
vycisleni pravdépodobnosti a dopad rizika. Tento pfistup je Casto vyuzivan v primyslovém
a finan¢nim sektoru, kde je dilezité mit ptesné udaje pro rozhodovani. Kvantitativni analyza

zahrnuje metodu, jako jsou analyza stromu udalosti (ETA).

Pro ptesné finan¢ni nebo technické hodnoceni rizika je pravé kvantitativni analyza
velice dulezita. Naptiklad pfi hodnoceni bezpec¢nosti jadernych elektraren se kvantitativni
metody pouzivaji k modelovani moznych havérii a k urceni pravdépodobnosti jejich
vyskytu. Tento pfistup vyzaduje rozséhla historickd data a sofistikované analytické nastroje.

[27]

2.5.1 Vybrané metody analyzy rizik

V piedchozi ¢asti byly piedstaveny zékladni typy analyzy rizik. Kazdy z piedstavenych
pfistupt vyuziva specifické metody a modely, které umoziuji identifikovat, hodnotit a fidit

rizika podle povahy analyzovaného subjektu a dostupnych informaci.

Tato kapitola se zaméfuje na dvé vybrané metody CARVER a PNH. Tyto modely
predstavuji konkrétni néastroje pouzivané v praxi v ramci uvedenych typil analyz a slouzi
k systematickému posuzovani hrozeb, zranitelnosti a potencidlnich dopadi na chranéné
hodnoty. Uvedené metody budou déle pouzity v praktické ¢ésti této prace k posouzeni

vybranych rizik.
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Metoda CARVER

Mezi kvalitativni metody hodnoceni rizik patii napf. metoda CARVER, ktera slouzi
jako analyticky nastroj pro identifikaci a posouzeni zranitelnych a kritickych prvki

infrastruktury. Nazev CARVER vychazi z Sesti hodnoticich kritérii, ktefi tvoii tzv. matici.

Matice metody CARVER je u¢innym néstrojem pro urceni miry piijatelnosti rizik, a to
na zaklad¢ uvedenych kritérii (kriti€nost, pfistupnost, obnovitelnost, zranitelnost, dopad
a rozpoznatelnost). Matice CARVER je zaloZena na souctu jednotlivych kriteridlnich hodnot

u daného aktiva. [33]
Vypocetni vzorec: Y = C+A+R1+V+E+R2
C — bodové ohodnoceni kriti¢nosti,
A —bodové ohodnoceni pfistupnosti,
R1 — bodové ohodnoceni obnovitelnosti,
V — bodové ohodnoceni zranitelnosti,
E — bodové ohodnoceni dopadu na obyvatelstvo (napt. zaky a zaméstnance),
R2 — bodové ohodnoceni rozpoznatelnosti (predikovatelnosti hrozby). [34]

Vysledkem je pak celkova hodnota, kterd umoziiuje porovnat jednotlivé cile/ aktiva
objektu mezi sebou, identifikovat ty nejzranitelnéj$i nebo nejvyznamné;jsi prvky, a nasledné

navrhnout nejefektivnéjsi bezpecnostni opatieni.

Tato metoda byla plivodné vyvinuta pro potfeby vojenského planovani. V soucasnosti
nachazi Siroké uplatnéni i v civilni sféfe napt. v oblasti dopravy, zdravotnictvi, energetiky,

nebo analyze zranitelnosti mékkych cili. [35]

V praxi se metoda CARVER pouzivéa k identifikaci a hodnoceni kritickych prvki
infrastruktury v riznych oblastech, at’ uz v Zelezni¢ni dopravé nebo energetice, jak bylo
zminéno jiz vySe. Kazdy prvek je hodnocen bodové podle Sesti hlavnich kritérii, coz
umoziuje kvantifikovat jeho dilezitost a zranitelnost. Tento pfistup napomahd organizacim

se zam¢fit na nejvice ohrozené body a planovat ucinna bezpecnostni opatfeni. [36]

Metoda CARVER poskytuje objektivni a strukturovany piistup k analyze
bezpecnostnich hrozeb. Jeji hlavni vyhodou je schopnost upfednostnit rizika a alokovat
bezpecnostni zdroje tam, kde jsou nejvice potieba. Vystupem analyzy je bodové hodnoceni

kritickych prvki infrastruktury, které slouzi jako podklad pro rozhodovani o preventivnich
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opatfenich. V oblasti zdravotnické infrastruktury se metoda osvédcila pii ur€ovani nejvice

ohrozenych nemocnic a klicovych zdravotnickych zafizeni. [35]
Metoda PNH

Mezi semi-kvantitativni metody hodnoceni rizik lze zafadit také metodu PNH
(Preliminary Hazard Analysis), v ¢eském prostiedi ¢asto ozna¢ovanou jako ptedbézna neboli
prelimindrni analyza nebezpeci. Tato metoda je vyuzivana piedev§im v pocatecnich fazich
navrhu systémil, procesii ¢i projektd, kdy jesté nejsou k dispozici podrobné technické udaje.
Jeji hlavni vyhodou je schopnost rychle identifikovat potencidlni hrozby, které by mohly

ohrozit bezpe¢nost osob, majetku ¢i infrastruktury. [37]

V praktickém provedeni se metoda PNH zamétuje na identifikaci potencidlnich
rizikovych faktort spojenych s jednotlivymi prvky systému. Posouzeni probiha na zakladé¢
stanovenych charakteristik, jako je kriti€nost dan¢ho aktiva, jeho pfistupnost, schopnost
obnovy po incidentu, zranitelnost, dopad na okolni systém a mira rozpoznatelnosti.
Kazdému z téchto kritérii je pfifazena bodova hodnota podle predem definované stupnice,
coz umoziuje semi-kvantitativni vyjadfeni miry rizika. Vysledné skore pak slouzi k urceni
priority rizik a naslednému navrhu vhodnych preventivnich opatfeni. Tento strukturovany
pfistup pomaha systematicky vyhodnocovat bezpe¢nostni situaci objektu a rozhodovat

o efektivni alokaci ochrannych prostiedkt. [38]
Vypocetni vzorec: R=P x N x H
P — ptedstavuje pravdépodobnost vyskytu,
N — zavaznost moznych nasledka
H — schopnost odhaleni rizika.

Vystupem metody PNH je seznam identifikovanych rizik sefazenych dle jejich
zavaznosti, coz usnadiluje stanoveni priorit pro piijeti preventivnich ¢i zmirfiujicich

opatteni. [37]
Shrnuti kapitoly

Kapitola se vénuje problematice bezpecnostnich hrozeb a rizik jako klic¢ovych prvki
bezpecnostniho managementu. Hrozby jsou rozdéleny do dvou hlavnich kategorii, a to na
hrozby pftirodniho ptivodu a hrozby zptisobené lidskou ¢innosti. Déle jsou popsany situace,
které mohou naruSit chod organizace napf. pifirodni katastrofy, technologické havarie,

terorismus, nasili ve Skolach, vypadky infrastruktury a uniky dat.
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Dale kapitola rozvadi pfistup k fizeni rizik prostfednictvim mezinarodn¢ uzndvané
normy CSN ISO 31000. V kapitole je popsan cely proces fizeni rizik, ktery zahrnuje
identifikaci, analyzu, hodnocenti rizik, navrh konkrétnich bezpecnostnich opatieni a ovéteni
pfipravenosti v praxi. Vyznamnou soucasti tohoto procesu je i piiprava Skolnich zafizeni na
rizné krizové situace s diirazem na planovani, Skoleni zaméstnanci a testovani krizovych

systémdl.

V zavérené casti kapitoly jsou pfedstaveny tii kategorie analyzy rizik: kvalitativni,
semikvantitativni a kvantitativni analyza. Nasledné jsou podrobnéji popsadny metoda
CARVER (z oblasti kvalitativni analyzy) a metoda PNH (z oblasti semikvantitativni

analyzy), které¢ budou vyuzity v praktické ¢asti prace.
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3 OBECNA VYCHODISKA BEZPECNOSTI

Pojem ,,bezpecnost™ vychazi z Ceského vyrazu ,.bez péce®, coz vyjadiuje stav bez starosti,
mimo nebezpeci. V modernim pojeti jde o komplexni kategorii, ktera se vztahuje k ochrané
a stabilit¢ systému — at’ uz jde o stat, organizaci, komunitu nebo jednotlivce. Zahrnuje
opatfeni, procesy a strategie zaméfené na eliminaci nebo minimalizaci hrozeb, které mohou

ohrozit chranéné zajmy. [22]

Bezpecnost méa také psychologicky rozmér. Pocit bezpeci je v zasadé jedna ze

zakladnich lidskych potieb. Podle teorie amerického psychologa Abrahama Maslowa je

24

a kvalitni Zivot. Teprve po jejim naplnéni miiZze ¢lovek usilovat o vyssi potfeby napft. socidlni

vztahy, uznani a seberealizaci. [39]

seberealizace

uznani a sebeucta

sounalezitost a laska

bezpeci a jistota

/ fyziologické potieby \

Obrazek 3 Maslowova pyramida potieb

(zdroj: [39])

V soucasné dobé nabyva problematika bezpe¢nosti na vyznamu napfi¢ vSemi

urovnémi, od statni spravy az po jednotlivé organizace, instituce a podniky. Bezpecnostni
politika pfedstavuje nastroj fizeni, jehoZ cilem je stanovit jasné priority, metody, analyzy

a postupy pro identifikaci, prevenci a minimalizaci riznych typt hrozeb. Slouzi jako rdmec
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pro systematické zabezpeceni chranénych hodnot, a to jak v oblasti fyzické bezpecnosti, tak

v oblasti informacni, provozni ¢i persondlni ochrany. [23]

3.1 Déleni bezpecnosti

Bezpecnost 1ze Clenit podle nékolika kritérii, a to podle charakteru, ptivodu hrozeb i typu

ohroZzeni. Toto ¢lenéni poméha volit odpovidajici strategie ochrany a vhodna opatfeni.

3.1.1 Security vs. Safety

V nékterych jazycich, napt. anglickém a francouzském, se bezpecnost rozliSuje na dva

terminy:

a) Security / sécurité oznacuje ochranu pfed zamérnymi hrozbami jako jsou utoky,

kriminalita nebo sabotaze — tedy fyzicka, informacni nebo personalni bezpecnost.

b) Safety / siireté se vztahuje k ochrané pfed neumyslnymi nebo technickymi riziky

jako jsou nehody, pozary, technologické havarie nebo selhani zatizeni.

Toto rozliSeni je dtlezité i pro volbu vhodnych bezpecnostnich opatieni, zejména pfi
tvorbé bezpecnostnich plani pro mekké cile. [40] [41] Napt. mechanickd zabrana proti

vjezdu vozidel je typickym ptikladem security, zatimco detektory kouie spadaji do oblasti

safety.

3.1.2 Vnitini a vnéjsi bezpecnost

Z hlediska objektu, jehoz ochrana ma byt zajisténa, 1ze bezpecnost rozdélit na dvé hlavni

kategorie:

a) Vnitini bezpecnost se zaméfuje na ochranu, prevenci a eliminaci rizik pochézejicich
zevnitf daného objektu napf. technické poruchy, lidské selhani, Skodlivé jednani

personalu.

b) Vnéjsi bezpecnost zahrnuje ochranu, prevenci a eliminaci rizik ptichdzejicich
z vng¢jSiho prostredi jako jsou teroristické utoky, vandalismus, nasilné ¢iny nebo

naruseni vefejného poradku. [22]

3.2 Fyzicka bezpecnost

Fyzicka bezpecnost je klicovou slozkou celkového bezpecnostniho systému kazdé

organizace. Jejim hlavnim cilem je zabranit pfistupu neopravnénym osobam, odhalit



40 UTB ve Zliné, Fakulta aplikované informatiky

pfipadné pokusy o naruSeni a zajistit bezpe¢i osob, majetku a infrastruktury v objektu.
V kontextu Skolniho prostfedi pfedstavuje zakladni linii obrany pted hrozbami vnéj$iho
i vnitiniho charakteru. [42]

3.2.1 Struktura fyzické bezpecnosti dle prostorové charakteristiky

Moderni koncepce fyzické bezpecnosti se opird o vicevrstvy model ochrany, kdy kazda
vrstva plni specifickou funkci a posiluje celkovou odolnost systému. Takové usporadani

byva oznaCovano jako obrana v hloubce (,,defense in depth®). [31] [43]
Z hlediska praktické aplikace v objektech typu Skol se vyuziva déleni na tyto Ctyfi Grovné:
a) Plastova ochrana

Prvni kontaktni vrstva chranici perimetr objektu. ZajiStuje odstranéni snadného

pfistupu a vizudlni signalizaci hranic [31, 43]:
e oploceni aredlu, brany, zavory,
e vn¢jsi osvétleni prostor,
e detektory pohybu,
e kamerové systémy zaméfené na vnéjsi perimetr.
b) Perimetricka ochrana

Zajistuje kontrolu nad vstupem do arealu ¢i budovy. Opatieni na této trovni se

zamé&fuji na regulaci pfistupu a odliSeni opravnénych a neopravnénych osob [31] [43]:
e vratnice, turnikety, recepce,
e clektronické pristupové systémy (RFID c¢tecky, kddové zamky),
e registrace navstév, Skoleni vratnych.
¢) Prostorova ochrana

Zahrnuje dispozice uvniti objektu — §kolni budovy a jejich ¢asti. Cilem je omezit volny

pohyb a zpomalit postup utocnika [31] [43]:
e zonovani budovy (napt. odd€leni tiid, kabinet, serveroven),
e vnitini kamery a pohybova ¢idla,

e uzamykatelné mistnosti, skiiné a dvete s vyssi bezpecnostni tfidou.
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d) Objektova ochrana

Nejvnitingj$i vrstva zabezpeceni, ktera se vztahuje ke konkrétnim cennym nebo

citlivym mistim [31] [43]:
e trezory, ucitelské dokumentace, informacni systémy,
e mistnosti s chemikaliemi, laboratote, archivy,
e vstup jen pro vybrané osoby, biometrickd identifikace, alarmy.

Toto déleni pomdhd pii planovani a spravném rozmisténi prostiedkid ochrany
a umoziuje cilen¢ alokovat rozpoctové a personalni zdroje. V prostiedi Skoly pfispiva také

ke zvyseni pocitu bezpeci mezi zaky, pedagogy i rodici [43] [44].

3.3 Soucasné trendy v oblasti bezpecnosti

Oblast fyzické bezpec¢nosti v poslednich letech prochdzi dynamickym rozvojem, v némz
klicovou roli hraji nové technologie, zejména uméld inteligence (Al — Artificial
Intelligence), pokrocilé kamerové systémy a automatizované zabezpecovaci systémy.
Vyznamné se prosazuji také technologie strojového uceni (ML — Machine Learning), datové
analyzy a Edge computing (distribuovany vypocetni model, ktery presouva vypocetni vykon
a zpracovani dat blize ke zdroji jejich vzniku, napiiklad k IoT zafizenim, senzorim ¢i
lokalnim serveriim). Tyto pokrocilé technologie umoziiuji pfesnéjsi detekci hrozeb, rychlejsi

reakce na incidenty a prediktivni ochranu pted riziky. [45] [46]

Vyvoj kriminality pfitom potvrzuji i aktualni statistiky Policie CR. V oblasti nasilné
kriminality byl v roce 2024 zaznamenan mirny narist o 4,5 %, zejména u nebezpecného
vyhrozovani (narast o 19,1 %), vydirani (nartst o 17,3 %) a nebezpecného pronasledovani
(nartst o 20,9 %). Celkem bylo registrovano 12 919 skutkd, coz je o 570 vice nez

v predchozim roce 2023. [47]

V reakci na tyto bezpe€nostni vyzvy stale vice organizaci zavadi inovativni technologie
a hybridni bezpecnostni strategie, kter¢ kombinuji lidsky faktor s pokrocilymi
technologiemi. Diky vyuziti umélé inteligence, modernich kamerovych systému,
automatizace a technologii Edge computingu je dnes mozné nejen vyrazné zvysit efektivitu
bezpecnostnich opatfeni, ale také 1épe predvidat a rychleji reagovat na potencialni hrozby.

Tento dynamicky vyvoj pfinasi nové piilezitosti, jak chranit objekty, instituce i kritickou
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bezpecnosti. [45]

3.3.1 Chytré kamerové systémy

Um¢la inteligence (Al) a strojové uceni (ML) se v poslednich letech stavaji klicovymi prvky
modernich bezpecnostnich systému. Tyto technologie umoziiuji provadét real-time analyzu
chovani, identifikaci anomalii a automatické upozorniovani na potencialni hrozby. Naptiklad
Al systémy dokazou detekovat neobvyklé pohyby nebo shlukovani osob v oblastech, kde to
neni bézné, a okamzité informovat bezpecnostni personal. Tim se snizuje zavislost na

lidském dohledu a vyrazné se zvysuje efektivita reakce na incidenty. [46]

V soucasné dobé lze VSS, neboli video survelliance systém, pfirovnat k nikdy
nekon¢icimu filmu. S rostoucim poctem instalovanych kamer nariistaji i naroky na
monitorovani, coz vyzaduje stale vice lidskych zdrojli. VySetfovani a dokumentace incidentt
obvykle znamené pracné prochazeni zdznamu. Al systémy pfinaSeji budoucnost v podobé
inteligentniho, real-time videodohledu, kdy automatizované analyzy chovani vcas

identifikuji potencidlni hrozby a podezielé aktivity a okamzité upozoriuji operatory. [48]

Dalsi pfinos Al spociva v eliminaci nadbyte¢nych poplacht. Operatoii jsou Casto
zahlceni mnozstvim faleSnych alarmi, coz miize vést k jejich otupeni vici skuteCnym
hrozbam. SniZenim poctu nerelevantnich upozornéni Al zvysuje efektivitu bezpecnostnich

operaci a umoziuje je Skalovat bez neimérného navysovani lidskych zdroju. [49]
Kamerové systémy od Axis Communications

Redlnym ptikladem integrace Al jsou kamerové systémy AXIS. Tyto kamery vyuzivaji
pokrocilé technologie videoanalyzy, detekce pohybu a rozpoznavani objekti v realném Case.
Vysoké rozliSeni obrazu a funkce jako Lightfinder 2.0 a Forensic WDR umoziuji kvalitni
monitorovani za jakychkoli svételnych podminek, pfi¢emz zatizeni podporuji napéjeni pres

Ethernet (PoE). Diky tomu je i instalace systému mnohem snadnéjsi. [50]

Pro Skolska zafizeni je vhodnym modelem napiiklad AXIS M4216-LV, coz je IP
kamera odolna vii¢i vandalismu, idealni pro monitorovani vstupnich prostor, Skolnich hiist
a okoli budov. Tento model nabizi technologie Lightfinder 2.0 pro lepsi barevné vidéni za
tmy, Forensic WDR pro vyrovnavani kontrastii, integrované IR pfisviceni a pokrocilou

videoanalytiku s vyuzitim umél¢ inteligence. [50]
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Vyznamnou soucasti Axis feSeni je pravé Axis Object Analytics — sofistikovana
platforma pro inteligentni analyzu objektl. Tento software umoziuje kamerdm AXIS
automaticky urcovat a rozliit rizné typy objektli, napiiklad lidi, vozidla atd., na zakladé
specifickych scénditi pfizpisobenych potfebdm uzivatele. Diky tomu lze 1épe filtrovat
relevantni udélosti, eliminovat faleSné poplachy, a jesté presnéji identifikovat potencidlni

hrozby v realném case. [51]

3.3.2 Pokrodilé systémy kontroly pFristupu

Moderni systémy kontroly pfistupu dnes stale Castéji nahrazuji tradicni metody, jako jsou
fyzické klice ¢i pristupové karty, pokroCilymi technologiemi, které zvySuji Uroven
zabezpeCeni 1 uzivatelsky komfort. Mezi nejvyznamnéjsi trendy patii biometricka
autentizace napf. rozpoznavani otiskii prstl, obliceje nebo o¢ni duhovky a vyuzivani
mobilnich aplikaci jako bezpecnostnich kli¢h. Tyto technologie minimalizuji riziko
neopravnéné¢ho vstupu a zaroven zjednoduSuji spravu piistupovych prav, napiiklad

umoznénim jejich vzdalené spravy v dynamickych pracovnich prostredich. [52]

Kombinace tradi¢nich a biometrickych metod vytvaii vicevrstvy systém ovétovani
identity, ktery je vyrazné odolnéj$i vici béznym hrozbam, jako je ztrata nebo kradez
pfistupovych karet. Moderni feSeni tak nejen chrani majetek a osoby, ale také pfispivaji

k efektivngjsi spraveé budov a infrastruktury.
Kontrola pristupu The Rock od spole¢nosti Alcatraz Al

Mezi $pickové produkty v oblasti biometrické kontroly pfistupu patii zatizeni The Rock
od americké spolecnosti Alcatraz Al. Jde o all-in-one (vSe v jednom) feSeni, které¢ kombinuje
rozpozndvani obli¢eje, umélou inteligenci a strojové uceni pro maximalni bezpecnost
a uzivatelsky komfort. Systém umoznuje bezkontaktni vstup, minimalizuje fronty
a eliminuje potiebu pouzivani fyzickych karet nebo klici. Diky pokrocilym algoritmim
dokdze rozpoznat uZivatele iv naronych podminkach a lze jej snadno integrovat do

stavajici infrastruktury pifistupovych systéma. [53]
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Obrazek 4 Schéma zabezpeceni

(zdroj: [53])
3.3.3 10T a chytré senzory

Internet véci (IoT) a chytré senzory hraji klicovou roli v modernich systémech fyzické
bezpecnosti a spravy budov. Integraci rliznych zafizeni a senzor do jednotného systému
umoziuji komplexni monitorovani a fizeni prostiedi, coz zvysuje efektivitu a rychlost reakce

na potencidlni hrozby. [46]
Inteligentni detekce v ramci elektrické pozarni signalizace (EPS)

Moderni systémy elektrické pozarni signalizace (EPS) prochdzeji zasadni proménou
diky zac¢lenéni prvkl ume¢lé inteligence, pokrocilé analyzy dat a konektivity v ramci IoT.
Inteligentni detekce v EPS piinasi vyssi Groven bezpecnosti, piesnosti a schopnosti v€asné
reakce na riziko pozaru. Tradi¢ni koufové a teplotni hldsi¢e jsou dnes dopliiovany
sofistikovanymi multisenzorovymi detektory, které dokdZzou kombinovat vice typl signalt
napi. v podob¢ koufte, teploty a oxidu uhelnatého, a na zaklad¢ integrované analyzy dat

minimalizuji vyskyt faleSnych poplachi. [54]

Moderni EPS systémy s inteligentnimi algoritmy dokézou detekovat odchylky v typu
koutfe ¢i teplotniho profilu a porovnaji je s historickymi daty, ¢imz se zvySuje
pravdépodobnost spravného vyhodnoceni rizika. Zasadni vyhodou tohoto systému je
komunikace v redlném case se systémem fizeni budov tzv. BMS (Building Management

Systems), ktery zajistuje automatizované reakce v podobé¢ spusténi evakuacniho rezimu,
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uzavieni pozarnich uzavér nebo aktivaci hasicich systému. Tyto inteligentni EPS systémy
jsou dnes bézn¢ vyuzivany nejen v komer¢nich objektech, ale i ve Skolach, nemocnicich

a prumyslovych aredlech, kde je kladen vysoky diraz na prevenci a rychlost reakce. [55]

Obrazek 5 Multisenzorovy detektor

(zdroj: [54])

Obrazek 6 Mobilni aplikace pro spravu EPS

(zdroj: [54])
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Magnetické zamky s funkci fail-safe v poZarnich a nouzovych systémech

Dals$im dilezitym prvkem moderni fyzické bezpecnosti jsou magnetické zamky
s funkci fail-safe, které hraji dulezitou roli v rdmci evakuace osob z budovy. Princip fail-
safe zajiStuje, Zze v piipad¢ vypadku napdjeni nebo aktivace pozarniho poplachu dojde
automaticky k odemceni zdmku, ¢imZ je umoznén pohyb osob bez rizika piekazky

v unikovych koridorech. [54]

Moderni magnetické zamky jsou dnes konstruovany nejen s diirazem na bezpecnost,
ale i na jednoduchou integraci do systému kontroly pfistupti a EPS systémt. Kromé& zakladni
funkce udrzeni dveii v uzaviené poloze nabizeji i pokrocilé funkce jako stavové vystupy,
signalizaci stavu dvefi, moznost vzdaleného odblokovani ¢i propojeni s biometrickymi
¢teckami. Ve spojeni s inteligentnimi EPS a pfistupovymi systémy tak tyto zdmky tvori

komplexni feseni. [52] [54]
Shrnuti kapitoly

Kapitola se zabyva teoretickym vymezenim pojmu bezpecnost a jeho vyznamem
v kontextu ochrany osob, majetku a infrastruktury, a to zejména ve Skolském prostiedi.
Zvlastni pozornost je vénovana rozdilu mezi pojmy ,,security* a ,,safety*, rozliSeni vnitini
a vnéjsi bezpec€nosti a fyzické bezpecnosti. V rameci ni je popsana struktura dle prostorové

charakteristiky, do které patii plastova, perimetricka, prostorova a objektova ochrana.

Druhé c¢ast kapitoly se zaméfuje na soucasné trendy v oblasti bezpecnosti, které jsou
stale vice ovlivilovany modernimi technologiemi, zejména umélou inteligenci, strojovym
ucenim a konceptem internetu véci (IoT). Detailn€ jsou popsany chytré kamerové systémy
s pokrocilou videoanalytikou, moderni pfistupové systémy s biometrickou autentizaci
1 inteligentni pozarni signalizace s moznosti prediktivniho vyhodnocovani rizik. Souc¢ésti je

také zminka o magnetickych zamcich s funkci fail-safe, které jsou pii evakuaci osob zasadni.
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4 OCHRANA MEKKYCH CIiLU

Pojem ,,m¢kké cile” (soft targets) sice nema jednotnou nebo oficialni definici, nicméné
v bezpec€nostni sféte se bézné pouziva k oznaceni mist s velkou koncentraci lidi a zaroven
nizkou urovni zabezpeceni proti nasilnym utoktim. Pravé kvili témto charakteristikdm se
stavaji Castym tercem utoktll, zejména pak utoku teroristickych. Oproti nim stoji tzv. ,,tvrdé
cile* (hard targets), tedy objekty, které jsou vyrazné 1épe chranény a zabezpeceny, naptiklad
statni instituce, vojenské aredly, zafizeni bezpecnostnich slozek, ale i nékteré soukromé ¢i

komer¢ni objekty se zvySenym stupném ochrany.

Rozdéleni na mekké a tvrdé cile je kli€ové i pii tvorbé bezpecnostnich strategii, protoze
reflektuje pohled potencialniho Gto¢nika. Zatimco tradi¢ni pfistupy se soustfedi na vyznam
objektu pro spolecnost nebo na mozné nasledky utoku, tato perspektiva klade diraz na
pravdépodobnost vybéru cile. Diky tomu upozoriiuje i na ty subjekty, které by jinak zastaly

mimo zorné pole béznych bezpecnostnich opatieni. [18]

Typickymi piiklady mékkych cild jsou Skoly, nemocnice, ndkupni centra, kulturni
zafizeni, ale 1 vefejna prostranstvi. Ochrana téchto cilti vyzaduje specificky ptistup spojujici
preventivni, technickd i organizacni opatfeni, kterd musi reflektovat lokalni podminky

a realnou miru ohrozeni. [56]

Koncepce ochrany mekkych cild na obdobi 2017-2020, kterou zpracovalo
Ministerstvem vnitra CR, se zamé&fuje na systematické zvySovani bezpecnostni tirovng
téchto prostor. Hlavnimi pilifi dokumentu jsou posileni prevence, zvySovani bezpe¢nostniho
poveédomi a rozvoj spoluprace mezi statni spravou, soukromym sektorem a bezpecnostnimi
slozkami. Dokument zaroven analyzuje soucasny stav zabezpeceni mekkych cild,
identifikuje hlavni rizika a navrhuje konkrétni opatieni vedouci ke zvySeni odolnosti vuci

bezpecnostnim hrozbam. [58]

4.1 Zaklady ochrany mékkych cili

Hrozby sméiujici vici mékkym ciliim maji rizné podoby. Nejde pouze o teroristické utoky
s ideologickym pozadim, ale Casto také o ¢iny jednotlivell motivovanych osobnimi problémy
¢i psychickou poruchou. Tzv. modus operandi Gtocnikt miize zahrnovat pouziti chladnych
nebo stielnych zbrani, vozidel, improvizovanych vybusnych zafizeni ¢i chemickych latek.
Uto¢nici &asto cili na lokality s vysokou symbolickou nebo medialni hodnotou

a minimalnimi pfekazkami pro vstup. Vyznamnym trendem je nartist utokt spachanych tzv.
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osamélymi vlky, ktefi nejsou soucasti organizovanych struktur, coz vyrazné komplikuje

predikci a prevenci incidentt. [44]
Ochrana mekkych cilt je vicevrstvym procesem zalozenym na tiech klicovych pilifich:

I. Fyzicka bezpeénost — zahrnujici opatieni jako kontrola vstupi, kamerové systémy

nebo bariéry.

I1. Organizacni a reZimova opatieni — pravidla pro pohyb osob, navstévnické rezimy

a postupy pro krizové situace.

II1. Pripravenost a vzdélavani — zahrnuje néacviky evakuace, Skoleni persondlu

a komunikaci pii krizovych situacich.

Vsechny tyto prvky musi byt propojeny v rdmci komplexniho bezpecnostniho systému,

ktery reaguje na specifika dané¢ho mista. [44]

Kvalitni ochrana mékkého cile zacind jeho identifikaci a naslednym hodnocenim
atraktivity a zranitelnosti. Hodnoti se faktory jako otevfenost prostoru, piitomnost
bezpecnostniho personalu, pocet a koncentrace osob, dostupnost inikovych cest, pfitomnost
symboliky, ale i potenciadlni medialni dopad toku. Vysledkem této analyzy je stanoveni
miry ohrozeni, ktera slouzi jako podklad pro vybér a prioritizaci bezpecnostnich

opatteni. [56]

Ochrana mékkych cilii je spoleCenskou odpovédnosti, ktera presahuje ramec jednoho
spravce & provozovatele. Nezbytnd je tzka spoluprace s Policii CR, slozkami IZS
a samospravou. Policie mlize sehrat klicovou roli pfi konzultacich ohledné zajiSténi akei,
realizaci bezpecnostnich opatieni nebo vyhodnocovani rizik. V ptipadé incidentu pak prebira
veleni a koordinuje krizové fizeni. Oteviena komunikace a vyména informaci jsou klicovymi

nastroji k posileni bezpecnostniho prostiedi. [56]

Ochrana méekkych cili ¢eli nékolika vyzvam. Jednou z hlavnich je nutnost najit
rovnovahu mezi bezpe€nosti a zachovanim otevienosti a dostupnosti téchto mist pro
vetejnost. Dale je problematickd absence legislativniho ramce, kterd snizuje zdvaznost
opatfeni. Velkou vyzvou je také schopnost adaptace na ménici se hrozby, a to zejména
s ptichodem novych technologii nebo taktik uto¢niki. Odpovédné osoby se Casto potykaji

s nedostatkem zdrojti, odbornych kapacit ¢i metodické podpory. [44]
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4.2 Principy ochrany mékkych cili

vvvvv

systematicky piehled principi, které tvoii rdmec pro aplikaci bezpecnostnich opatieni
v praxi. Opira se o metodické dokumenty Ministerstva vnitra CR a slouzi jako teoretické
voditko pro nastaveni konkrétnich krokt smétujicich k posileni bezpecnosti mekkych cilt.
Ochrana je zde nahliZzena jako vicevrstvy proces, zalozeny na kombinaci preventivnich,

technickych a organizacnich néstroju.

Tyto oblasti zahrnuji opatieni, jeZ se spole¢né podileji na sniZeni rizika utoku a zaroven
na zmirnéni jeho pfipadnych dopadt. Je dilezité zdiraznit, Ze implementace téchto opatfeni
neni zpravidla nafizena plo$né statem, ale zavisi na dobrovolném rozhodnuti samotnych

spravcu ¢i vlastnikti mékkych cilt. [23]
Zakladni kroky ochrany:

a) Identifikace chranénych zajmu — Zakladnim krokem je uréeni, co ma byt chranéno.
V kontextu ochrany mékkych cilt jde primarné€ o ochranu zivota a zdravi osob. Vedle
toho miize byt chrdnénym zajmem také majetek, informace nebo dobré jméno
organizace. Kli¢ové je vnimat mékky cil jako prostor, kde pritomné osoby mohou

byt nédhle vystaveny nasilnému jednani. [57]

b) Analyza hrozeb a rizik — Na zidklad¢ identifikace chranénych zajmi se dale
vyhodnocuji potencialni hrozby. Ty mohou pochézet od jednotlivcl (napft. psychicky
nemocnych osob), organizovanych skupin (napi. extremisté) nebo byt disledkem
obecné bezpecnostni situace. Vyhodnoceni miry ohroZenosti umoziluje spravné
alokovat bezpec¢nostni opateni a zaméfit se na hrozby s nejvyssi pravdépodobnosti

vyskytu a nejvaznéjsimi dopady. [58]

c¢) Nastaveni bezpecnostnich opatieni — Opatfeni musi odpovidat specifikim
meékkého cile, jeho provozu, poctu navstévnikl i dostupnym zdrojim. Mezi kli¢ové
principy patii pfimétenost (neomezujici bézny chod), kompatibilita (s ostatnimi
opatfenimi) a flexibilita (s ohledem na ménici se hrozby). Opatfeni mohou byt
fyzickd (napt. bezpec¢nostni persondl), technicka (napf. kamerovy systém) ci

organiza¢ni (napt. Skoleni zaméstnanct). [23]

d) Tvorba bezpec¢nostniho plinu — Bezpecnostni plan je souhrnny dokument, ktery

definuje pravidla prevence, reakce na incident a ndsledné kroky — jako je evakuace,
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krizovéa komunikace ¢i spolupréce s integrovanym zachrannym systémem. Obsahuje
standardizované postupy, které pomahaji zmirnit dopad incidentu a umoziuji rychly

navrat do rutinniho provozu. [59]

4.3 Specifika Skol jako mékkych cili

Skoly a 3kolska zaiizeni predstavuji zvlastni kategorii tzv. mékkych cili, nebot’ se jedna
o objekty s omezenymi moznostmi ochrany, vysokou koncentraci osob a kazdodennim
vefejnym provozem. Jejich otevienost a vnitini kultura zakladajici si na divéfe vSak
ptredstavuji bezpecnostni slabinu, kterd je zneuzitelna nejen externimi pachateli, ale i zevnit

samotného Skolniho prostiedi.

Ve snaze porozumét specifické zranitelnosti Skol jako mekkych cili je nezbytné
vychézet z metodického ramce, ktery pro hodnoceni mékkych cili stanovilo Ministerstvo
vnitra CR. Tento ramec uréuje, Ze volba vhodnych bezpeénostnich opatfeni musi byt
zalozena na individualnim posouzeni kazdého objektu, a to se zohlednénim funkce zatizeni,
ale zejména s ujasnénim tzv. bezpecnostné relevantnich diagnostickych faktort. Tyto

faktory maji zdsadni vyznam pii hodnoceni dvou klicovych kritérii [23] [60]:

a) Atraktivity cile z pohledu tto¢nika

b) Redlné moZnosti zabezpeceni cile

V tomto smyslu byly uvedené faktory aplikovany na prostiedi Skol a skolskych zatizeni,
které timto zpisobem ziskavaji sviij specificky bezpecnostni profil. [23] [60]
4.3.1 Atraktivita cile z pohledu uto¢nika

Pro uto¢nika neni vybér cile nahodny a vzdy se rozhoduje podle kombinace n¢kolika faktort,
které zvySuji $anci na Gspéch Gtoku a jeho dopad. Skoly jako mékké cile splituji mnoho
ztéchto podminek napf. jsou pfistupné, malo chranéné, s vysokou koncentraci osob
a s minimalni pfitomnosti bezpe¢nostnich slozek. Navic tok na Skolu vyvolava silnou
spolecenskou a medialni odezvu, ¢imz zvySuje atraktivitu takového cile v ocich

utocnika. [23]
Jednotlivé faktory, které ovliviiuji atraktivitu Skol jako potencidlnich cilt jsou nésledujici:
a) Otevienost pro veiejnost

Skoly jsou ze své podstaty vefejnymi institucemi s volnym pohybem Zaki, rodiéi,

dodavatelli, servisnich pracovniki a dalSich névstévnik. VétSina Skol ma minimalni
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rezimova opatfeni. Vstup Casto neni kontrolovan, chybi kontrola nebo identifikace. To

zvySuje moznost nendpadného priiniku Gto¢nika do budovy.
b) Bezpecnostni personal

Na rozdil od nékterych jinych objektii (napf. obchodnich center nebo kulturnich
zafizeni), Skoly obvykle nedisponuji specializovanym bezpecnostnim pracovnikem.
Vétsinou je piitomen pouze Skolnik nebo hospodatka, kteti vSak Casto nemaji potiebné
Skoleni pro feSeni rizikovych a krizovych situaci. To vyrazné¢ omezuje schopnost Skoly

detekovat hrozbu v pocatecni fazi.
¢) MnoZstvi a koncentrace osob

V dob¢ vyucovani se v budové skoly nachdzi vysoky pocet osob, z nichz vétSinu tvofi
déti, v piipad¢€ zvlastnich skol skupina déti se snizenou schopnosti vlastni ochrany. Navic se
vétSina osob soustied’uje v konkrétnich casech (ptichody, prestavky, obédy), coz zvySuje

efekt uto¢nikovy snahy zplsobit co nejvetsi Skodu.
d) Pritomnost policie
Bézna ptitomnost policie ve Skolach neni obvykla, pokud se nejednd o vyjimecné
udalosti nebo zvysSenou bezpecnostni hrozbu. Z hlediska uto¢nika to znamena nizsi
pravdépodobnost okamzitého zasahu bezpecnostnich slozek.
e) Pritomnost médii
V ptipadé¢ utoku na Skolu 1ze o¢ekavat vyraznou medialni odezvu — Skoly maji vysoky

spolecensky a symbolicky vyznam. To zvySuje medidlni atraktivitu cile a miize ptsobit jako

motivacni prvek pro ttoc¢nika, ktery usiluje o pozornost.
f) Symboli¢nost cile

Skola je symbolem hodnot, jako jsou vzd&lavani, détstvi, spoleensky rozvoj,
budoucnost. Utok na §kolu proto nema jen prakticky dopad, ale i psychologicky a kulturni

rozmgér. Je vniman jako utok na spolecnost jako celek [23] [60].

4.3.2 Realné mozZnosti zabezpeceni cile

Schopnost Skoly branit se utoku je ovlivnéna fadou praktickych aspektd, a to od organiza¢ni
struktury pfes dostupné finan¢ni a technické prostiedky az po miru pfipravenosti personalu.
I ptes zvysujici se povédomi o dulezitosti bezpecnosti ziistava realita mnohdy daleko za

jejich potfebami.
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Schopnost Skol U€inn¢ reagovat na jejich ohrozeni je soucasné¢ podporovana

i limitovana nasledujicimi faktory [23] [60]:
a) Organiza¢ni struktura

Skoly maji jasnou vnitini hierarchii, ktera mize v krizovych situacich sehrat pozitivni
roli, tedy pokud je pfipravena. Zasadni je, aby vedeni Skoly védélo, kdo je za co zodpovédny,
meélo stanovené role pfi incidentu a komunikaci s IZS. Bez jasného planu vSak tato struktura

selhava.
b) Zdroje a prostiedky na bezpec¢nost

Veétsina Skol mé jen omezeny rozpocet, protoze funguji jako ptispévkové organizace
(mnoho vefejnych $kol v Ceské republice je zfizovana obcemi, kraji nebo statem a funguje
jako piispévkova organizace podle zdkona ¢. 250/2000 Sb). Kvili tomu byva bezpecnost az
na druhé koleji. Skoldm chybi penize na technické zabezpeeni, jako jsou kamery,
elektronické zamky, kontrola vstupu nebo pravidelna Skoleni pro zaméstnance. Ve vétSing

ptipadt si nemohou dovolit ani fyzickou ostrahu.
¢) Schopnost identifikace vlastnich rizikovych situaci

Tato schopnost vyzaduje predevSim vyskoleny persondl, jasn¢ stanovené postupy
a bezpecnostni povédomi u vS§ech zaméstnancti. V mnoha skolach vSak stale chybi zakladni
prevence jako jsou pravidelné nacviky evakuace, krizovd komunikace, nebo stanoveni
,Jlock-down* procedur. Bez téchto zakladl Skola nedokéaze v€as rozpoznat varovné signaly

a adekvatné reagovat. [23] [60]

4.4 Zasady ochrany $kol

Ze specifik uvedenych v predchozich kapitolach vyplyvd nutnost pfistupovat k jejich
ochrané s peclivosti, systematiénosti a diirazem na prevenci. Skoly nejsou pouze prostory
pro vzdélavani, ale predstavuji zdrovenl mista denniho setkdvani déti, pedagogd,
nepedagogickych pracovnikli a casto také vefejnosti. Tato otevienost, spolu s jejich
symbolickym vyznamem, klade vysoké naroky na jejich zabezpe€eni a pfipravenost celit
moznym hrozbam.

Cilem této podkapitoly je pfedstavit hlavni principy ochrany kol jako mekkych cila

v kontextu soucasnych bezpecnostnich doporuceni Ministerstva vnitra CR. Tato doporuceni

vychézeji pfedevsim z dokumentu ,,10 principi zodolnéni mékkého cile, ktery shrnuje
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kli¢ové prvky zvySovani odolnosti objekti, a zarovei z technické normy CSN 73 4400, jez

stanovuje systémovy ramec pro fizeni bezpecnosti $kol a skolskych zatizeni.

Zatimco ,,10 principti zodolnéni mékkého cile® poskytuje praktickd obecné platna
doporudeni vhodna i pro personal bez bezpeénostniho vzdélani, norma CSN 73 4400
rozpracovava jednotlivé oblasti do konkrétnich opatieni, a to od dispozi¢niho feSeni budov
az po organizaci Skoleni a kontrolu funk¢énosti bezpe€nostnich systémti. Kombinaci obou
pfistupt 1ze dosahnout efektivni, komplexni a realisticky proveditelné strategie ochrany

skol. [61]

V nésledujicich bodech budou vybrané principy rozvedeny tak, aby reflektovaly jak

obecné zéasady, tak konkrétni aplikace v prostiedi Skol:
a) Poznani bezpe¢nostni charakteristiky a ohroZeni

Skola by méla nejprve pesné definovat, co je tieba chranit. Pfedevsim zdravi a Zivoty
déti, pedagogt, nepedagogti a ndvstévnikl. Soucasné je nutné analyzovat mozné hrozby, a to
jak vnitini (napt. konfliktni Zak, zaméstnanec), tak vnéjsi (aktivni Gtocnik, krimindlni ¢in).

Brozura doporucuje vyuzit metody jako je rizikové analyza a mapovani slabin.

Podle normy CSN 73 4400 je tieba vypracovat posouzeni rizik, které zahrnuje
pravdépodobnost a dopady konkrétnich scénaiti (napf. utok stielnou zbrani, vniknuti
nepovolané osoby, vyhruzny telefonat). Rizika musi byt vyhodnocena v kontextu lokality,

provozniho rezimu $koly a bezpecnostni historie objektu. [61] [62]
b) Prevence a zmirnéni dopadu utoku

Preventivni opatieni mohou zahrnovat fyzické zabezpeceni vstupii, kamerové systémy,
ptistupové karty, ptehledné uspotadani vstupnich prostor a umisténi bezpecnostnich prvki
tak, aby bylo mozné hrozby detekovat v€as. Brozura zduraznuje nutnost ,,myslet doptedu*

a zavést opatieni, kterd itok ztizi nebo mu zcela zabrani. [61]

v

CSN 73 4400 se detailn¢ vénuje dispozicnimu feSeni budovy, perimetru a technické
ochrané. Doporucuje naptiklad odde€leni vetejné ptistupnych ¢asti od ostatnich, kontrolu
zasobovacich vstupl,, vytvoreni ukrytovych zon (,,safe haven®) a piehlednost prostor

z ditvodu rychlé evakuace. [62]
¢) Skoleni personalu, piiprava koordina¢niho plinu a standardizovani postupi

Bezpecnostni systém Skoly nemiize byt ucinny bez proskoleného personalu. Brozura

doporucuje kazdorocni Skoleni, nacvik scénaiti a jasn€ popsané standardni operacni postupy.
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Diuraz je kladen i na koordinaci mezi vice osobami a stanoveni konkrétnich roli v piipade

incidentu. [40]

Norma CSN 73 4400 vyzaduje pravidelné Skoleni persondlu (véetné krizové
komunikace), testovani a aktualizaci postupli a vedeni zaznamii o bezpecnostnich
incidentech. Také doporucuje vypracovani krizovych scénaiti a koordinaci vice osob, ktera

se v kritickych situacich osvédcuje jako efektivni model. [62]
d) Spoluprace s Policii CR a IZS

Brozura doporucuje aktivni spolupraci s mistni policii a dal$imi slozkami IZS, nejen
v dobé incidentu, ale i pii jeho piipraveé a prevenci. Je vhodné nabidnout prohlidku objektu,

sdilet informace o rizicich a konzultovat bezpec¢nostni plany. [61]

Norma CSN 73 4400 vyslovné doporuduje navazani spoluprace s Policii CR
a Hasi¢skym zachrannym sborem — idedlné formou pisemného kontaktu a pravidelnymi

konzultacemi. Také podporuje zaclenéni téchto slozek do taktickych nacvika. [62]
e) Vyuziti nastroje ,,lock-down*, ,,safe haven* a scénare ,,run-hide-fight*

V kritickych situacich se doporucuje pouzivat standardizované scénaie chovani, zndmé
pod anglickym oznacenim ,,Run-Hide-Fight“ (Utec-Schovej se—Bojuj). Brozura radi

pfipravit mistnosti typu ,,safe haven®, tedy bezpecné mistnosti, kde 1ze pteckat utok. [61]

Norma CSN 73 4400 tyto principy nejen potvrzuje, ale navrhuje jejich architektonické
zaclenéni do provozu skoly. Lock-down je popsan jako uzamceni objektu, safe haven ma
byt specidlné upravena mistnost se zakladnim vybavenim (svétlo, ventilace, komunikace).

Scénaie utokii maji byt soucasti Skoleni personalu i zakt. [62]
4.5 Vybrané metodiky

Skola a neStésti: Jsme pripraveni!

Metodicky dokument s nizvem Skola a nestésti: Jsme pfipraveni! vydalo Ministerstvo
$kolstvi, mladeze a t&lovychovy CR ve spolupraci s odborniky na krizové ¥izeni, §kolni
psychologii a prevenci rizikového chovani z Generalniho feditelstvi Hasi¢ského
zachranného systému. Tento material predstavuje praktického privodce pro skoly a jejich
pracovniky pfi zvladani mimotfadnych a krizovych uddlosti, jako jsou umrti, pfirodni
katastrofy, nésilné ¢iny nebo dlouhodobé¢ zatéZujici situace (napf. pandemie, Sikana ¢i

vélka). [64]
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Dokument zduraziuje, Ze prevence sama o sob¢ nestaci. Bohuzel se pies veskerou
snahu nestésti déji a budou dit. Hlavnim cilem metodiky je zvysit pfipravenost $kol tak, aby
kazdy ¢len Skolni komunity, od vedeni skoly po zaky, védél, jak v krizové situaci jednat.
Metodika se opira o zkuSenost, sdilenou odpovédnost a schopnost reagovat pruzné
a smysluplné. KliCovym piinosem je srozumitelnost, pouzitelnost v praxi a diraz na

spolupraci a komunikaci. [64]
Metodika je ¢lenéna do tii hlavnich ¢asti, které reflektuji tzv. katastroficky cyklus [64]:

a) Jsme zasaZeni — Prvni Cast se vénuje obdobi bezprostfedné po udalosti. Nabizi
praktické postupy, jak zvladnout prvni dny — od zajiSténi bezpeci po informovani,
koordinaci a zvladani dopadti. Obsahuje tzv. tahaky, tedy kontrolni seznamy pro
dospélé 1 jednotlivé role (feditel, ucitel, Zak, rodi¢, pracovnik vnéjsi podpory). Tyto
pomtucky jsou oznaceny ikonami, usnadiiuji orientaci a umoziuji rychlou akci i ve

stresu.

b) Obnovujeme — Druha ¢ast metodiky se zabyva stfednédobymi a dlouhodobymi
diisledky udalosti. Poméha Skolam obnovit prostiedi a vztahy, reflektovat zkusenosti
a poskytovat podporu i v méné napadnych piipadech (napt. dlouhodoba nemoc
ucitele, dopady Sikany). Dulezity je diiraz na aktivni rozhodnuti poméhat a védomé

navazovani na hodnoty Skoly.

¢) Pripravujeme se — Tteti ¢ast se orientuje na budoucnost. Vénuje se prevenci a tvorbe
plant pfipravenosti. Zahrnuje zasady, jak se Skolni klima miiZze stat odolng&jSim
prostiednictvim participace celé komunity. Metodika pfipomina, Ze i nepiimo
zasazené Skoly jsou soucasti SirSiho déni (napf. regiondlni katastrofy). Soucasti jsou
i reflexe a ptiklady, jak budovat pruznost a tvofivost pfi planovani.

3

V zavéru dokument nabizi ptehled doporucenych postupt ,,Co délat, kdyz...“ a piehled

kontaktti a tipti. To umoziluje rychlou orientaci a oporu pii planovani i zasahu.

Vyznamnou pfidanou hodnotou metodiky je jeji jazykova a vizudlni pfistupnost.
Pouziva srozumitelny jazyk, vyhyba se odbornému Zargonu, nabizi piiklady z praxe
a zapojuje ikonografii (napf. deStnik = ochrana, hvézdicka = ptiklad). Pracuje se
zaclenujicim jazykem ,,my*, coz posiluje pocit sdilené¢ odpovédnosti a motivuje jednotlivce

ke spolupraci a zapojeni se. [64]
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Manual bezpeéné Skoly

Dokument s nazvem ,Manuél bezpe¢né $koly“ vydalo Ministerstvo vnitra Ceské republiky,
konkrétné Odbor prevence kriminality, ve spolupraci s Asociaci bezpecna Skola. Tento
dokument pfedstavuje metodicky material zaméteny na podporu implementace technické
normy CSN 73 4400 ,,Prevence kriminality — Fizeni bezpeénosti pii planovéni, realizaci
a uzivani Skol a Skolskych zatizeni. Jeho cilem je nabidnout skoldm a jejich zfizovatelim
prakticky navod, jak krok za krokem zavadét systémova opatieni, kterd zvysuji bezpecnost

Skolniho prostiedi. [10]

Manual reaguje na aktudlni bezpecnostni hrozby, véetné piipadl nasilnych utokl ve
Skolach, a snazi se poskytnout komplexni navod pro preventivni ¢innost, ktera ptesahuje
ramec klasické socialni prevence. Podporuje zavadéni konkrétnich organizacnich,
rezimovych, technickych a vzdélavacich opatieni, ktera spolecné piispivaji k ochrané zak,
studentl, pedagogii i dalSich osob pohybujicich se ve Skolnich prostorach. Dokument slouzi
jako most mezi standardiza¢nim piistupem vyjadienym v norm& CSN 73 4400 a praktickymi

potfebami jednotlivych skol. [10]

Publikace je rozdélena do sedmi hlavnich kapitol a nékolika ptiloh. Jeji obsah je logicky
strukturovan od obecného piehledu bezpecnostnich hrozeb a teoretického zakladu
bezpecnosti ve Skolach, pfes popis metodiky implementace bezpecnostnich opatieni, az po
praktické rady a vybér vhodnych technickych prostredkii. Klicové kapitoly zahrnuji [10]:

1) Bezpecnostni kontext a hrozby — Predstavuje ptiklady utokt na Skolach a definuje
zakladni otdzku: pied ¢im maji byt Skoly chranény.

2) Vyrovnana bezpecnostni opatieni — Rozvadi princip, Ze technicka opatieni maji
smysl az tehdy, jsou-li doplnéna organiza¢nimi a vzdélavacimi aktivitami.

3) Metodika aplikace normy CSN 73 4400 — Nabizi praktické kroky pro provedeni

auditu, implementaci ndpravnych opatieni, Skoleni a informovani.

4) Uskali aplikace normy — Reflektuje na limity jako je pravni nevymahatelnost
normy, finan¢ni naro¢nost nebo strety s jinymi piedpisy.
5) Vzdélavani — Popisuje Skoleni a semindfe, které podporuji rozvoj bezpecnostniho

védomi ve Skolach.
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6) Instalace technickych prostredkii — Pfinasi doporuceni k vybéru a instalaci
vhodnych technologii jako jsou kamerové systémy, poplachova zatfizeni C¢i

piistupové systémy.

7) Psychologické aspekty — Vénuje se varovnym signalim v chovani zaki

a psychologii krizového rozhodovani.

Na zavér dokument obsahuje pifilohu s rozborem postaveni normy CSN 73 4400
v kontextu evropského standardizacniho usili a recenze odbornikd, které potvrzuji jeho

vyznam.

Hlavni pfinos Manudlu bezpe¢né Skoly spociva v jeho srozumitelnosti, prakti¢nosti
a komplexnosti. Dokument netvoii pouze teoreticky vyklad normy, ale pfinasi konkrétni
navody a piiklady dobré praxe. Jeho struktura umoznuje Skoldm snadno se v materidlu
orientovat a adaptovat jej na vlastni podminky. Vyznamnym prvkem je i1 oteviené
pojmenovani uskali realizace normy, coz zvySuje divéryhodnost dokumentu a ptipravuje
uzivatele na mozné komplikace. Manual se tak stava neocenitelnym nastrojem pro feditele
Skol, zfizovatele, architekty, projektanty, bezpecnostni experty i pedagogy, kteii chtéji

systematicky zvySovat troven bezpecnosti svych instituci. [10]
Shrnuti kapitoly

Kapitola se zamétuje na problematiku ochrany mekkych cilt. V textu je popséano, pro¢
jsou tato mista Castym cilem Utoki, a upozorniuje na potiebu specifickych ptistupti k jejich
ochrang. Déle jsou zminéné rizné formy ohrozeni v€etné utokili jednotlivcd a ideologicky
motivovanych ¢inll. Zdiraziiuje se zde nutnost kombinovat fyzickd opatieni, rezimova
pravidla a pfiprava personalu a vefejnosti. Kapitola se vénuje také koncepci ochrany

mékkych cili, kterou vypracovalo Ministerstvo vnitra CR.

V dalsi ¢asti kapitoly jsou popsany principy ochrany mékkych cild, které vychazeji
z metodickych dokumenti a doporuCeni. V textu jsou popsany ohrozené zajmy,
vyhodnoceni rizik a planovani bezpecnostnich opatieni. Je zdliraznéna role spoluprace mezi
vefejnym a soukromym sektorem, véetné koordinace s Policii CR a slozkami integrovaného
zachranného systému. Zvlastni pozornost je vénovana skolam, jejich provozni zvlastnostem
a praktickym omezenim pii zajiStovani bezpecnosti. Kapitola ukazuje, Ze Skoly maji fadu
zranitelnych mist a Casto nedisponuji dostate¢nymi prostiedky, vedenim ani odborné

pfipravenym personalem.
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Zavér kapitoly predstavuje praktické metodiky, které Skolam pomahaji zavadet acinna
bezpe&nostni opatieni. Pfedstaveny jsou dva materialy, jedna se o pfiru¢ku Skola a nestésti:
Jsme pfipraveni!, ktera podporuje krizovou pfipravenost a reakce na mimotadné situace
a Manual bezpecné skoly, ktery nabizi postupy pro zavadéni bezpecnostnich standardii podle
normy CSN 73 4400. Oba materidly zdiraziiuji vyznam prevence, krizovych pland,
spoluprace s bezpe¢nostnimi slozkami a zvySovani bezpecnostniho povédomi uvnitt

Skolnich kolektivu.
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5 ZAVER TEORETICKE CASTI

Teoreticka ¢ast této diplomové prace poskytuje komplexni prehled oblasti souvisejicich
s bezpecnosti Skolskych zafizeni, pficemz kazda kapitola pfinesla dulezité poznatky, které

tvoii zéklad pro navrh konkrétnich opatieni pro praktickou ¢ast.

Uvodni kapitola se vénovala pravnimu ramci, jenZ upravuje bezpeénostni problematiku
ve $kolach v Ceské republice. Zaroveii byly piedstaveny obecné zavazné pravni piedpisy,
provadéci vyhlasky, technické normy a metodické dokumenty, které poskytuji Skoldm
a jejich zfizovatelim dileZitou oporu pii zavadéni a fizeni bezpecnostnich opatfeni. Zv1astni
diiraz byl kladen na normy CSN 73 4400 a CSN ISO 31000, které piedstavuji zakladni pilite
systematického fizeni bezpe€nostnich rizik a nastavuji postupy pro minimalizaci hrozeb
v riznych fazich provozu skolského zatizeni. Kromé zminéného byl v kapitole vymezen také

terminologicky ramec.

Dalsi ¢ast prace se zame¢fila na teoretické uchopeni problematiky hrozeb a rizik a jejich
déleni. Text rozvijel mySlenku, ze pro efektivni zvladani rizik je nezbytné osvojit si
strukturovany ptistup podle mezindrodné uznavanych standardd. V tomto kontextu byla
detailné predstavena jiz zminéna norma CSN ISO 31000, ktera definuje jednotlivé faze
fizeni rizik. K aplikaci téchto principi byly popsany dvé analyzy rizik, a to kvalitativni

metoda CARVER a semikvantitativni metoda PNH.

Treti kapitola se soustfedila na samotny pojem bezpecnost v kontextu Skolského
prostiedi. Byla objasnéna dulezitost rozliSeni mezi bezpec¢nosti typu ,,security* a ,,safety®,
pficemz obé slozky tvofi nedilnou soucast komplexniho zabezpeceni Skolniho objektu.
Popsana byla také vicevrstva struktura fyzické ochrany. Velka ¢ast kapitoly byla vénovéana
modernim trendiim a technologiim, jako jsou Al kamerové systémy, inteligentni ptistupové

technologie, 0T a chytra pozérni signalizace.

Zavéerecna teoreticka kapitola se zaméfila na problematiku ochrany mékkych cilti, kam
Skolska zafizeni nepochybné patii. Kapitola reflektovala zvySujici se pocet Gitokti na vetejna
a snadno dostupna mista a popisovala, pro¢ jsou Skoly povazovany za zranitelné objekty
vyzadujici zvlastni pozornost. Podstatna ¢ast kapitoly byla vénovana metodikam, jako jsou
pfiru¢ka Skola a nestésti: Jsme piipraveni! a Manual bezpeéné $koly, které piedstavuji

funkéni opory pro kazdodenni praxi i krizovou ptipravenost Skolskych zatizeni.
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II

PRAKTICKA CAST
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6 CHARAKTERISTIKA VYBRANEHO OBJEKTU

Z dtvodu ochrany bezpecnostnich zdjmi Skoly a minimalizace rizika zneuziti citlivych
informaci je v diplomové praci vybrany objekt castecné anonymizovan. V textu budou
vyuzity pouze takové podklady a informace, které neumozni jednoznacnou identifikaci
konkrétni Skolni instituce. Veskeré podklady byly ziskany na zaklad¢ piedchozi dohody
s vedenim Skoly, pficemZz podminky spoluprace byly smluvné upraveny tak, aby byly
vyhovujici pro obé strany. Zminény postup zaroven zajist'uje respektovani ochrany citlivych
udajt. O téchto krocich byl vyrozumén rovnéz vedouci diplomové prace, s nimz byla cela

prace konzultovéna.

6.1 Obecné informace

Posuzovana skolni instituce poskytuje zakladni a odborné vzdélavani zakiim se specialnimi
vzdélavacimi potfebami. M4 dlouhou historii sahajici az do poloviny 20. stoleti. Od svého
vzniku, v roce 1950, prosla budova fadou zasadnich stavebnich i organizacnich zmén, které
byly vzdy reakci na ménici se pozadavky v oblasti vzdélavani déti a mladistvych se

zdravotnim znevyhodnénim.

V pribéhu desetileti dochazelo k postupnému rozsifovani objektu a pfizpiisobovani
jeho vnitinich dispozic aktudlnimu poctu a potfebam zaki ¢i persondlu. Mezi zasadni
momenty patii realizace pidni vestavby v 90. letech. Tato uprava ptinesla nové vyukové
prostory a zarovenn vytvofila podminky pro zfizeni prostor pro specidlné pedagogické
centrum. Centrum od té doby poskytuje nejen ptimou podporu zaktim Skoly, ale také formu

sluzeb pro déti mimo zafizeni, jejich rodice i pedagogické pracovniky v regionu.

V soucasnosti piedstavuje budova funkéné uceleny komplex, ktery musi spliiovat
naro¢né pozadavky nejen z pohledu vzdélavani, ale také z hlediska ochrany zdravi a bezpeci
zakl. Vzhledem k tomu, Ze se jednd o zakladni Skolu specialni je nutné posuzovat rizika,

ktera se poji s provozem takového zatizeni.

Je také nezbytné vénovat zvySenou pozornost planovani opatieni v oblasti ochrany osob
a majetku, prevence krizovych situaci a nastaveni funkéniho systému véasného varovani,
evakuace a komunikace s externimi sloZzkami, zejména Integrovanym zachrannym
systémem. Soucasny technicky a dispozi¢ni stav budovy poskytuje vychozi ramec pro

navrhovani efektivnich bezpe¢nostnich opatieni v souladu s cili této diplomové préce. [64]
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Instituce poskytuje vzdélavani v nckolika stupnich dle miry podpory, kterou Zaci
vyzaduji, pricemz soucasti vyuky jsou 1 praktické CcCinnosti, pracovni dovednosti,
logopedické péce a rehabilitacni programy. Ve Skole plisobi pedagogové se specializaci
v oblasti specialni pedagogiky, asistenti pedagoga a dal$i odborni pracovnici, ktefi se podili

na komplexni podpote vzdélavaciho procesu. [65]

Vyuka probiha ve tfidach s malym poctem zdki, coZ umoznuje individudlni pfistup
a efektivni praci s kazdym zdkem. V ramci vzdélavaci nabidky jsou zatfazeny také aktivity
podporujici zdravy zivotni styl, orientaci v praktickém zivoté a rozvoj digitalnich
dovednosti. Skola tzce spolupracuje s rodinami zakii i se $kolskymi poradenskymi

zafizenimi s cilem zajistit co nejefektivngjsi podporu. [66]

Organizacni struktura Skoly odpovida typu zafizeni s rozsifenou péci a je ptizptsobena
jak legislativnim pozadavkiim, tak i praktickym potfebam vzdélavani déti se specifickymi

potfebami. [67]

6.2 Umisténi objektu

Analyzovany objekt se tedy nachazi v klidné zastavbé mensSiho mésta. Jedna se o ttipodlazni

budovu, ktera je konstrukéné fesena jako zdéna stavba s pravouhlym ptidorysem.

Hlavni vstup je situovan smérem do hlavni ulice, ktera zajist'uje bezproblémovy ptistup
z vefejného prostoru. Vnitini dispozice objektu je navrZena, tak aby byla zachovéna
funk¢nost provozu, piehlednost a oddéleni jednotlivych zon podle jejich ucelu. Objekt pak
disponuje dvéma vedlejSimi vstupy, znichZz prvni je umistén smérem do oploceného
Skolniho pozemku. Druhy vedlejsi vstup pak sméfuje piimo do prostoru sousediciho
provozniho aredlu, ¢imz "propojuje" Skolu s externim prostfedim mimo kontrolovany
perimetr Skolniho pozemku. Tato skutecnost piedstavuje dalezity bezpecnostni aspekt,
nebot’ z hlediska rezimovych opatfeni miize znamenat vyS$si miru zranitelnosti, zejména piti

nedostate¢ném technickém nebo organiza¢nim zajisténi tohoto piistupu.
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Obrazek 7 Letecky snimek Skoly

(zdroj: [68])

Legenda obrazku:
oznaceni budovy Skolni instituce

oznaceni Skolniho prostranstvi, které je po celé délce oplocené

Poloha objektu je z hlediska piistupu slozek integrovaného zachranného systému (I1ZS)
relativné ptizniva. Nejblizsi sluzebna Policie Ceské republiky je situovana pfiblizng 800
metrt od objektu a je dostupna z hlavni komunikace v fadu jednotek minut. Méstska policie,
ktera v dané lokalité rovnéz plisobi, ma stanovisté piiblizné 1 kilometr od skoly. Obé¢ slozky
tak mohou v pfipadé potieby zasdhnout rychle, a to jak pii naruSeni vefejného poradku, tak
1 pfi mimotradné udalosti ptimo v aredlu Skoly. Nejblizsi zdravotnické zatizeni poskytujici
zakladni péci, hovotime o praktickém lékafi, se nachazi do 500 metr chlize. Nemocni¢ni
zafizeni, které je schopné poskytnout akutni zdravotnickou pomoc (v€etn¢ urgentniho
pfijmu) je ve spadovém mésté ve vzdalenosti pfiblizng 15 km. Cas odpovida tomu
dojezdovému, ktery je u zachranné sluzby stanoven v fadu 15-20 minut za bézného provozu.
V prtipad¢ potieby letecké zachranné sluzby je lokalita dostupna z nckolika smérti bez

pfitomnosti vysokych stavebnich prekazek.

Strategicky dtlezité dopravni tahy, jako je silnice I. tfidy, jsou vzdaleny do 1 km, coz
umoznuje rychly piijezd zésahovych vozidel v pfipadé mimotadné udalosti. Pristup ke
Skolskému objektu je mozny jak po hlavni komunikaci, tak i1 pfes vedlejsi piijezdovou trasu,

kterd vede podél zelezni¢ni traté.
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V bezprostiedni blizkosti Skoly protéka mensi vodni tok, ktery za béznych podminek
nepiedstavuje zvysené riziko, avSak v ptipadé dlouhodobych destt ¢i zaplav by mohl mit
lokalni dopad. Zaroven je tfeba zohlednit, Ze vodni tok mlze pfedstavovat potencidlni
hrozbu i za béznych podminek, zejména v situaci, kdy by se dité¢ bez dohledu pedagogického

personalu dostalo do jeho tésné blizkosti.

Celkové lze konstatovat, Ze poloha Skolského zafizeni je z hlediska mozZnosti
efektivniho zasahu slozek IZS odpovidajici pozadavklim na bezpecny provoz Skolského

objektu.

6.3 Identifikace aktiv

Proces identifikace aktiv vychéazi ze zdsad uvedenych v teoretickém ramci prace, kde byla
popséna role aktiv jako vychoziho bodu celého tizeni rizik. V souladu s timto ptistupem byla
nejprve provedena identifikace aktiv, které maji pro skolské zatizeni hodnotu a které mohou

byt vystaveny potencidlnim hrozbam.

Tabulka 1 Identifikovana aktiva

1 Zaci se specifickymi potfebami

2 Skolni specialni pedagogové a asistenti pedagogi

3 Poradkyné z SPC

4 Vedeni skoly — feditelka, hospodaika, zastupci

5 Skolnik

6 Kancelar hospodarky Skoly vybavena trezorem

7 Provozné-technickd mistnost (uréena primarn¢ Skolnikovi)
8 Reditelna

9 Sborovna 1

10 Sborovna 2

11 SPC

12 Dilna technickych praci (zamétend na dievo)

13 Hlavni rozvodna elektfiny a centralni technické zdzemi (vytapéni, voda)
14 Ucebna PC

15 Ugtarna

16 Ttidy s multimedialni technikou

17 Vytah
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18 Télocvicna (evakuacéni vychod a klice)
19 Hlavni vchod disponujici star$i verzi intercomu
20 Vedlejsi vehod skrz provozné-technickou mistnost

(zdroj: viastni)

6.4 Identifikace hrozeb

Na zékladé teoretickych vychodisek uvedenych v prvni ¢asti diplomové prace byla

v praktické ¢asti provedena systematickd identifikace potencidlnich hrozeb, které¢ by mohly

ohrozit alespoii jedno z dtive stanovenych aktiv Skolského zatizeni.

Tabulka 2 Identifikované hrozby

1. | Neopravnény vstup cizi osoby bo¢nim vchodem (napf. ptes aredl autoservisu)

2. | Neopravnény vstup nepovolané osoby hlavnim vchodem Skoly

3. | Utsk zaka z budovy pies hlavni vchod do vefejného prostoru (ulice)

4. | Uték zaka zadnim vychodem smérem k fece nebo na volné prostranstvi za
Skolou

5. | Utgk zaka ptes technické zazemi $koly (napf. dilna $kolnika)

6. | Ztrata nebo kradez klict od tinikovych vychodii nebo zabezpecenych prostor

7. | Kradez Skolniho vybaveni cizi osobou béhem piitomnosti ve Skole

8. | Kradez skolniho vybaveni nebo pomiicek samotnym zakem

9. | Vypnuti hlavniho jisti¢e (pojistek) zdkem nebo nepovolanou osobou

10. | Neopravnény ptistup do Skolni pocitacové sité a zcizeni dat (digitalni incident)

11. | Ztrata citlivych digitdlnich dokumentti o Zacich (napt. dokumentace z SPC)

12. | Pozar zpiisobeny neopatrnosti (napt. v diln¢)

13. | Vstup cizi osoby do skoly v doprovodu jiného zéka ¢i zaméstnance (zneuziti
diveéry)

14. | Unik informaci z emailové komunikace §koly (napf. narugeni GDPR)

15. | Vznik konfliktu mezi zdky vedouciho k fyzickému napadeni

16. | Socialné patologické chovani zakl na socialnich sitich

17. | (Ne)umyslné uzamceni prostoru s zdkem nebo osobou se zdravotnim
omezenim

18 | Vniknuti cizi osoby pod smyslenou legendou

19. | Pfitomnost agresivniho zakonného zastupce
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20. | Selhani evakuacniho postupu béhem cviceni nebo skute¢né udalosti

21. | Vstup ozbrojené osoby do $koly s umyslem ublizit (aktivni uto¢nik)

22. | Zneuziti slavnostnich dni Skoly (napt. dny otevienych dveti) k prizkumu

v

prostor pro pozdéjsi utok nebo kradez.

23. | Dlouhodobé sledovani a zmapovani rezimu Skoly (Cas vstupu/vystupu, pohyb

zakl) za ucelem naplanovani naruseni.

24. | Cileny utok na skolu (napf. kvili jejimu zaméfeni, minoritnimu slozeni zakd,

inkluzi apod.)

25. | Fyzické napadeni pedagoga, asistenta nebo jiného zaméstnance Skoly ze strany

tieti osoby (napf. rodi¢, byvaly zaméstnanec)

26. | Zasilani nebezpecného nebo podezielého balicku na adresu skoly

27. | Vyuziti jinak nezajisténych provoznich ¢asti skoly pro vstup ¢i ukryt osoby —

napt. sklep, puda, technicka mistnost.

28. | Pokus o vydirani pracovnika Skoly

29. | Cilené naruseni skolni akce konané mimo budovu skoly (napft. vylet, exkurze,

sportovni turnaj)

30. | Zamérné zablokovani pfistupu zachrannym slozkdm (napi. zaparkované

vozidlo, manipulace s branou ¢i vstupem)

(zdroj: viastni)
Shrnuti kapitoly

Sest4 kapitola se zamé&fovala na obecnou charakteristiku vybraného §kolského zaiizen,
které je z divodu ochrany citlivych udaji v praci anonymizovano. Uvodni &ast popisovala
historicky vyvoj skoly, jeji soucasnou organizacéni strukturu, vzdélavaci zaméteni a specifika
prace s zéky se specidlnimi vzdélavacimi potiebami. Déle byla popsana lokalita objektu

a jeho stavebné-dispozi¢ni feSeni.

V dalsi ¢asti kapitoly byla provedena identifikace aktiv a hrozeb. Mezi hlavni aktiva
patii jak osoby (Zaci, pedagogicky a nepedagogicky persondl). Navazujici identifikace
hrozeb pak odhalila celou $kélu scénafi, které mohou negativné ovlivnit bezpecnostni
situaci v objektu, a to od neopravnéného vstupu, pies digitalni incidenty, az po krizové
udalosti typu pozaru ¢i utoku aktivniho uto¢nika. Tato Cast vytvofila zaklad pro aplikaci
analytickych metod CARVER a PNH, které budou vyuzity v nasledujici kapitole pfi

hodnoceni rizik a navrhu bezpec¢nostnich opatieni.
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7 ANALYZA RIZIK

Tato kapitola navazuje na teoreticky ramec diplomové prace, kde byl podrobné popsan
proces fizeni rizik v¢etn¢ jednotlivych fazi. V praktické ¢asti je vybrany objekt analyzovan
pomoci nasledujicich metod. Piestoze je konkrétni budova v praci anonymizovana, slouzi

jako modelovy ptiklad pro posouzeni objektii obdobného charakteru.
Cilem této kapitoly je prehledné¢ a systematicky zhodnotit urovein bezpecnosti

v objektu, a tim poukdazat na zjisténé nedostatky.

7.1 Metoda CARVER

Metoda CARVER se fadi mezi kvalitativni metody vyuzivajici matici rizik. Timto zpiisobem
se da sndz urcit mira pfijatelnosti rizik, a to na zaklad¢ nize uvedenych kritérii. U kazdého
z kritérii se hodnotitelem stanovi hodnota od 1 do 5. Souc¢tem téchto hodnot ziskdme tzv.

CARVER skore, které se nasledné vyhodnoti.
Kriti¢nost (Criticality)

Kriti¢nost znamena cilovou hodnotu. Jedna se o primarni hledisko pii cileni. Cil je
kriticky, pokud jeho zni¢eni nebo poskozeni ma vyznamny dopad na vojenské, politické

nebo ekonomické zajmy.
o Cas: Jak rychle se negativni dopad projevi.
e Rozsah: Jak velka ¢ast provozu bude omezena.
e Nahrady: Existuji alternativni prostiedky nebo sluzby?
e Relativni vyznam: Jak dilezity je cil v rdmci celého systému? [33] [69]

Tabulka 3 Kritérium kriti¢nosti

Kritérium Kriti¢nosti
Kritinost Hodnoty Kritéria
Velmi nizké 1 ?ovs‘kozelm bez dopadu na chod Skoly, piipadné
fesitelné obratem
i i né y Ci i . vydej st R
Nizka ) E)mez’em Eekterych ¢innosti (napt. vydej stravy
Skolni druzina)
- v e Y <tinu tid (12 ’
Stiedni 3 Do’casne’ pferuseni vyuky pro vétSinu tiid (1-2 dny)
ztrata kli¢ovych prostor
Vysokd 4 Vyznam?é (?mezeni provozu (50-100 %), nelze
zabezpecit vyuku v hlavnich ¢astech
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Poskozeni zpusobi Gplné preruseni provozu Skoly;
znemoznéni vyuky a evakuace
(zdroj: viastni)

Velmi vysoka 5

Pristupnost (Accessibility)

Posuzuje se, zda je mozné se k cili fyzicky dostat s potfebnym vybavenim a personalem.
Zohlediuje se i ptipadnd pomoc zevnitt (napf. znalost vnitiniho uspotadani). Piistupnost
muze byt zajiSténa i tehdy, pokud je nezbytnd asistence informovanych osob zevniti

systému. Pii hodnoceni pfistupnosti se pohlizi i na ovliviujici faktory:
e ochrannd zafizeni pro detekci osob,
e aktivni a pasivni systémy v€asného varovani,
e piistupové moznosti. [69]

Tabulka 4 Kritérium pfistupnosti

Kritérium pristupnosti
Kriticnost Hodnoty Kritéria
Velmi nizka 1 Praktlck?/ ne’:prlstupny bez specialnich nastrojt, silné
zabezpeceni, dohled
Nizké ) Ptistup  vyzaduje  piekonani  mechanickych
zabrannych systém ¢i jinych opatieni
Stiedni 3 Ptistup Je thlznej Si, znacny pocet piekazek
a bezpecnostnich opatieni
Vysokd 4 Ptistup ) je j’ednoducvhy,’ maly pocet prekazek
a bezpecnostnich opatieni
Velmi vysoka 5 Cil. ?cela }/olné pfistupny zve'r%cj:iv b’ez jakychkoli
bariér (napft. hlavni vstup bez zajiSténi)

(zdroj: viastni)

Obnovitelnost (Recuperability)

Obnovitelnost cile je hodnocena na zakladé ¢asu pottebného k jeho nahrazeni ¢i opravé
konkrétnich aktiv. Tento faktor je zavisly na dostupnosti nahradnich komponentti, druhu

cilovych zafizeni, lidského faktoru a technologii. [69]

Tabulka 5 - Kritérium obnovitelnosti

Kritérium obnovitelnosti
KritiCnost Hodnoty Kritéria
Obnova v ramci nékolika hodin nebo ihned diky
zaloze (napf. ndhradni klice, technika)
Nizka 2 Obnova do 48 hodin, provoz ¢aste¢né zachovan

Velmi nizka 1
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Obnova trvéa 3—5 pracovnich dntl, zajiSténa ndhradni
vyuka

4 Obnova trva tydny, Skola musi omezit vyuku nebo
pfejit do nouzového rezimu

Obnova neni moznd v prubéhu Skolniho roku;
Velmi vysoka 5 vyzaduje rozséhlou rekonstrukei, jedna se o Casove
narocnou zéleZzitost

(zdroj: viastni)

Stiedni 3

Vysoka

Zranitelnost (Vulnerability)

Kritérium zranitelnosti aktiva udava, jak snadno je mozné napadnout ¢i poskodit urcity

cil, pokud se k nému uto¢nik dostane. Pfi hodnoceni zranitelnosti se hodnoti naptiklad:

e jestli je cil snadno znicitelny i bez odbornych znalosti nebo naopak velmi

odolny,
e 7 ¢eho je aktivum postaveno (napt. pevné zdi vs. sklenéné dvete),
e pocet prostredki, které by uto¢nik potteboval. [33] [69]

Tabulka 6 Kritérium zranitelnosti

Kritérium zranitelnosti
Kritinost Hodnoty Kritéria
o Vysoké odolnost — bezpecnostni tfida, dohled,
Velmi nizka 1 s o
elektronickd ochrana, kontrola vstupli
_—y Pfitomnost aktivnich prvkl ochrany (CCTV,
Nizka 2 v . y .
alarm), béZné naruSeni nepravdépodobné
Y Kombinace mechanického zabranného systému
Stiedni 3 v s N
(napf. mfize + uzamceni)
Vvsoké 4 Zakladni prvky fyzické bezpecnosti, ale bez
M aktivnich prvkl (napf. jen mechanicky zamek)
. , Cil 1ze poskodit béznym néradim (pacidlo,
Velmi vysoka > kamen); Zadné technickd ani fyzicka bezpecnost

(zdroj: viastni)
Vliv na chod instituce (Effect)

Jedna se o kritérium, které udava vysi ztraty pfi naruseni daného cile. V tomto ptipadé

muze mit atok jak ekonomicky, psychologicky, tak socidlni dopad. [33]

Tabulka 7 Kritérium vliv na chod instituce

Kritérium vliv na chod instituce
Kritinost Hodnoty Kritéria
Zadné vazné nasledky; b&zné feseni v ramci
internich kapacit

Velmi nizka 1
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- Ovlivnén chod skoly, vetejnost astecné
Nizka 2 . ,
informovéna
Stiedni 3 Kombinace mechanického zabranného systému
(napf. mfize + uzamceni)
. Vyznamny psychologicky, socidlni a provozni
Vysoka 4 " C o,
dopad, $kola musi pierusit vyuku na dny
. . Ohrozeni zZivota déti/zaméstnancii, panika,
Velmi vysoka 5 1 - . Y
medidlni masaz, dlouhodobé uzavieni skoly

(zdroj: viastni)
Rozpoznatelnost (Recognizability)

Kritériem rozpoznatelnosti se hodnoti, jak snadno je cil identifikovatelny
k potencionalnimu utoku. Rozpoznatelnost zavisi na tom, jaké informace muze potencidlni
uto¢nik o objektu zjistit — naptiklad béhem ptedchoziho sledovani nebo bézného pohybu
v okoli. V ptipad¢ skolského zatizeni se mlize jednat o veiejné dostupné udaje, jako je pocet
zakl, doba piichodl a odchodii, harmonogram vyucovani, rozsah mimoskolnich aktivit ¢i

viditelnost vstupti a vychoda. [33] [69]

Tabulka 8 Kritérium rozpoznatelnosti

Kritérium rozpoznatelnosti
Kritinost Hodnoty Kritéria
Velmi mala znalost cile, pachatel vynalozi velmi
velké usili
Mala znalost cile, pachatel vynalozi pomérné
velké usili
Céste¢na znalost cile, nejsou zjidtény vsechny
Stredni 3 informace, ale dé se to odvodit logicky, pachatel
vynalozi stfedni Usili
Velk4d znalost cile, pachatel vynalozi malé

Velmi nizka 1

Nizka 2

ka 4 DRI
Vyso mnozstvi Usili

Kompletni znalost cile, zaroven je viditelny a
Velmi vysoka 5 znamy, pachatel vynalozi velmi malé mnoZstvi

usili
(zdroj: viastni)

7.1.1 Aplikace metody CARVER

Tabulka 9 Aplikace metody CARVER

_ Cl|A|R|V]|E|R| CARVER
Vybrany cil .
1 2 skore
1 Zaci se specifickymi potfebami 514 |4 |4
2 Skolni specialni pedagogové a asistenti [4 |4 |4 |4 24

pedagogl

3 Poradkyné z SPC 3 /5|3 (4|5 |3 |23
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4 Vedeni sSkoly - feditelka, hospodaika, |3 |4 |4 |4 |5 |3 [23
zastupci

5 | Skolnik 2 13 |2 (4 ]2 (3 |16

6 Kancelat  hospodéarky  skoly vybavena |2 |3 (4 |4 |3 |3 |19
trezorem

7 Provozné-technicka mistnost (urCena | 2 |3 |2 |4 |2 |3 |16
primarné $kolnikovi)

8 | Reditelna 313 |3 (4 (512 (20

9 Sborovna 1 4 13 |3 (4|5 |3 |22

10 | Sborovna 2 4 |3 13 (4 |5 |3 |22

11 | SPC 2 (313 (4|53 |20

12 | Dilna technickych praci (zaméfenanadievo) |1 |3 |2 |4 |2 |4 |16

13 | Hlavni rozvodna elekttiny a «centrdlni (2 |3 (4 |4 |5 |3 |21
technické zdzemi (vytapéni, voda)

14 | Ucebna PC 1 {32 (4 ]2 (3 |15

15 | Uttérna 2 |3 2[4 |3 1[4 |18

16 | Ttidy s multimedidlni technikou 1 |3 (2 (4 |3 |4 |17

17 | Vytah 1 |3 12 (4 |2 |4 |16

18 | T¢locvicna (evakuacni vychod a klice) 3 (3 (2 (4 (2 |3 |17

19 | Hlavni vchod disponujici starSi wverzi |4 (4 |4 |5 |5 |5
interkomu

20 | Vedlejsi vchod skrz provozné-technickou |1 |5 |3 |4 |2 |4 |19
mistnost

21 | Digitalni zaznamy o zdravotnim stavu a |3 [3 |4 |3 |5 |2 |20
potfebach zaki

22 | Emailovd komunikace S$koly s rodi¢i a|4 [3 |4 |3 |4 |2 |20
institucemi (GDPR dopad)

23 | Webové  stranky Skoly + oficidlni |2 |3 |4 |3 |3 |4 |19
Facebook/Instagram profil

24 | EPS 31313 (412 (4 |19

25 | PZTS + Alarm JABLOTRON 31313 |4 (3 |5 |21

(zdroj: viastni)

Vysledné skore u kazdého aktiva je barevné oznaceno podle hodnotici tabulky, ktera

pfifazuje konkrétni barvy jednotlivym urovnim rizika.

Tabulka 10 Hodnotici tabulka CARVER

Hodnotici tabulka
6-14 bodi Nizké riziko Cil Je rnarlov ZI:anlvt.f:.Iny, rpalo vyznamny nebo
dobie chranény; pfijatelné.
15-19 bodit Mirné riziko R1.21.k0, je prljaterlne, Vale,: doporucuje se
minimalni kontrolni opatieni.
20-24 bodit et dirls C11, vyyzaduje zvySenou plozornost, je vhodné
zvazit preventivnl opatreni.
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25-29 bodi navrhnout konkrétni opatieni.

Vysoka zranitelnost nebo vyznam; nutné

30 a vice bodu

nepiijatelné bez zasahu.

Cil ptedstavuje velmi vysoké ohrozeni;

(zdroj: vlastni)
7.1.2 Vyhodnoceni metody CARVER

Na zaklad¢ provedené analyzy vybranych aktiv skolniho zatfizeni pomoci metody CARVER
bylo mozné objektivné stanovit jejich miru rizikovosti. Pfi analyze bylo posuzovano Sest
hodnoticich kritérii, jako je kriticnost, pfistupnost, obnovitelnost, zranitelnost, vliv na chod

instituce a rozpoznatelnost.

Vysledky analyzy ukazuji, ze kritického rizika (30 bod a vice) nebylo v analyzovanych
aktivech dosazeno, coz Ize povazovat za pozitivni vysledek. Pfesto se v rdmci hodnoceni

objevuji aktiva spadajici do kategorie vysokého rizika (25-29 bodt), a to konkrétné:
e Hlavni vchod disponujici starsi verzi interkomu (27 bodi),
e Zaci se specifickymi vzd&lavacimi potfebami (25 bod).

Tyto vysledky odrdzeji vysokou zranitelnost a vyznam téchto aktiv pro bezpecnost
Skoly. Hlavni vchod ptedstavuje strategicky bod, to z toho diivodu, Ze se jedné o misto, které
mize zajistit kontroly pfistupu a jeho zranitelnost miize vyrazné ovlivnit ochranu mékkého
cile. Zaci se specifickymi potiebami jsou navic skupinou osob vyZzadujici zvysenou
pozornost.

Zvysené riziko (20-24 bodu) bylo zaznamenano u n¢kolika dalSich vyznamnych aktiv,

mezi které patii:
e Skolni specialni pedagogové a asistenti pedagogti (24 bodit),
e Poradkyné z SPC (23 bodil),
e Vedeni skoly — feditelka, hospodarka, zastupci (23 bodi),
e Sborovny, feditelna, Skolni poradenské centrum (SPC),
¢ Digitalni zdznamy o zdravotnim stavu zaki a emailova komunikace Skoly.

Tato aktiva hraji zasadni roli ve vybrané Skolni instituci, ochran¢ a podpote zaku.
NarusSeni jejich bezpe€nosti by mélo vyrazné dopady na fungovani skoly. Vysledky ukazuji,
ze zamé&stnanci a data patii mezi aktiva, kterd vyzaduji vice preventivnich opatfeni

a kontroly.
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Mirné riziko (15-19 bodi) bylo identifikovano u technickych prostor a béznych

uceben, naptiklad:
e Ucebna vypocetni techniky,
¢ Dilna technickych praci,
e Provozné-technicka mistnost,
e Vedlejsi vchod.

Prestoze tyto prostory neptedstavuji bezprostfedni vysokou hrozbu, jejich ochrana
nesmi byt opomijena. Je dulezité si uvédomit, ze i aktiva, kterd v rdmci analyzy
nevykazovala vysokou miru zranitelnosti, mohou v ptipad¢ svého naruSeni predstavovat
zavazné sekundarni riziko pro dalsi aktiva Skoly. Timto zpisobem muze dojit k eskalaci
dopadii a naruSeni celkové integrity bezpecnostniho systému. Preventivni opatieni, jako je
omezeni pristupu, zabezpeceni technickych zafizeni nebo pravidelny monitoring, mohou

vyznamng¢ prispét ke snizeni celkové urovné rizika.

Analyza dale ukazala, ze nizké riziko (6—14 boda) nebylo u zadného hodnoceného

prvku zaznamenano.
Z vysledki jsou rovnéz patrné opakujici se slabiny jako napf.:
e vysoka ptistupnost urcitych prostor,
e nedostate¢né fyzické zabezpeceni dulezitych bodu,
e absence specidlnich krizovych scénait pro chranéné osoby,
¢ nedostatek technickych a organizac¢nich opatient,
e zranitelnost informacnich systému a citlivych udaja.

Tato zjisténi potvrzuji, ze fada hrozeb sdili spolecné pfi€iny, a proto je mozné ucinné
zvySovat uroven bezpecnosti implementaci systémovych opatteni, kterd budou mit dopad na

vice oblasti soucasné. To by pro skolu znamenalo mensi finan¢ni néklady.

Zaverem lze konstatovat, ze analyza metodou CARVER vyznamné pfispéla k odhaleni
skrytych bezpecnostnich nedostatkii v provozu Skoly a poskytla dilezita data pro navrh
naslednych bezpecnostnich opatieni. Zjisténé skute¢nosti budou vyuzity jako podklad pro

vytvofeni konkrétniho souboru technickych a organiza¢nich navrhi opatteni.
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7.2 Metoda PNH

Metoda PNH, jinymi slovy posouzeni nebezpe¢i a hrozeb, je nastroj, ktery slouzi

k identifikaci a hodnoceni potencionalnich bezpecnostnich hrozeb.

Pro ucely analyzy vybraného Skolského zafizeni je v prvni fadé nezbytné vytvofit

hodnotici tabulky pro pravdépodobnost vyskytu hrozby, zavaZznost jejich nasledkt

a subjektivni nazor hodnotitele. Tyto tabulky slouZi jako zadkladni rdmec pro nasledné

bodové hodnoceni rizik a jejich porovnani.

Tabulka 11 - Pravdépodobnost vzniku nebezpeci

Pravdépodobnost vzniku nebezpeci

Hodnota

Popis

Vyskyt je vysoce nepravdépodobny, t¢émét ndhodny.

Riziko je malo pravdépodobné, ale nelze jej zcela vyloudit.

Vyskyt je mozny za urcitych podminek.

Udalost je velmi pravdépodobna.

N[N

Riziko je ptitomné trvale nebo pravidelné vyskytujici se.

(zdroj: viastni)

Tabulka 12 Zavaznost nasledku

Zavaznost nasledkua

Hodnota

Popis

1

Drobné zranéni bez nutnosti | Minimalni Skoda (do 5 000 Kc¢),
pracovni neschopnosti. napfi. poskozeni Skolnich pomiicek.

Mirné zranéni vyzadujici | Nizka Skoda (do 20 000 K¢), napf.
kratkodobou nepfitomnost (napt. | poskozeni nabytku ¢ mensi
pohmozdéni). techniky.

Zavazngj$i  uraz  vyzadujici | Stfedni Skoda (20 000 — 100 000
I¢katské oSetteni i hospitalizaci. | K¢), naptf. Skody na vybaveni
uceben.

Tézky traz s trvalymi nasledky. Vysoka Skoda (100 000 — 500 000
K¢), napt. pozar v Casti objektu.

Smrtelny 1wraz nebo incident | Kritickd $koda (nad 500 000 KCc¢),
s fatdlnim dopadem. napf. znifeni casti budovy ¢i IT
infrastruktury.

(zdroj: viastni)

Tabulka 13 Nazor hodnotitele

Nazor hodnotitele

Hodnota

Popis

Zanedbatelny vliv — prostiedi a podminky nemaji témét zddny dopad na
riziko.

Mirny vliv — n€které podminky mirné zvysuji riziko.
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3 Velky vliv —riziko je ovlivnéno vice faktory.
4 Vyznamny vliv — pfitomno vice zhorSujicich okolnosti.
5 Kriticky vliv — riziko je vyrazné zhorSeno soubéhem rizikovych faktord.

(zdroj: viastni)
7.2.1 Aplikace metody PNH

Kompletni vystup hodnoceni rizik metodou PNH je k dispozici v pfiloze P I diplomové
prace. V nasledujici Casti textu je pak stru¢né popsan postup a hlavni zjisténi vyplyvajici

z aplikace této metody.

7.2.2 Vyhodnoceni metody PNH

Na zéklad¢ provedené analyzy identifikovanych nebezpeci ve Skolnim zatizeni a nasledného

vyhodnoceni miry rizikovosti l1ze konstatovat, ze Skolni instituce ¢eli celé fad€ hrozeb.

V diplomové praci bylo detailnéji analyzovano 30 hrozeb s hodnotami R = 12-100,
pfi¢emz 6 hrozeb spada do kategorie II (nezadouci) a 24 do kategorie III (mirné). Zadna
hrozba nedosdhla nepfijatelné Urovné 1 (>100). Vysledky odhalily nedostatky

v bezpecnostnim managementu, které¢ vyzaduji okamzita opatieni.

Jak jiz bylo vivodu zminéno pro kazdé identifikované riziko byla stanovena
pravdépodobnost vyskytu (P), mozné nasledky (N) a schopnost odhaleni (H), pficemz
vysledna mira rizika (R) byla vypocitina R= P x N x H a tim byla nésledné zatazena do
rizikovych kategorii. Hodnoceni probihalo v souladu s pétistupfiovou klasifikaci, ktera byla

zpracovana hodnotitelem, viz Tabulka 12 Zavaznost nasledki.

24

cizich osob do Skoly, zejména:
a) Vniknuti cizi osoby pod smySlenou legendou (R = 100),
b) Vstup cizi osoby v doprovodu Ziaka ¢i zaméstnance (R = 100),
¢) Neopravnény vstup pres hlavni vchod Skoly (R = 75).

Vyse zminéné hrozby byly vyhodnoceny jako nezadouci. Zaroven odhalily slabiny
v systému kontroly vstupu, evidenci ndvstév a fyzické ochrané perimetru Skoly. Pro sniZzeni
téchto rizik je nezbytné implementovat kombinaci technickych a organiza¢nich opatteni.
Jedna se napiiklad o pristupové systémy, instalace kamerovych systémi (CCTV), zavést

disledné rezimové opatfeni a zvysit pocet fyzickych kontrol u vstupnich dveti do skolni
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instituce. Detailnéjsi piehled navrhu bezpec¢nostnich opatieni jsou zpracovana v nasledujici

kapitole.

Dalsi velké riziko pfedstavuji hrozby digitalniho/kybernetického charakteru, konkrétné
neopravnény piistup do Skolni pocitacové sit¢ (R = 60) a tnik citlivych dat zakt (R = 50).
Pti zpracovani bylo pohliZeno na uroven bezpec¢nosti informaci v digitalni podobé a edukaci/

proskolovani zaméstnanct Skolni instituce.

Zaroven hodnoceni zahrnovalo souviseji neSifrovanou komunikaci zaméstnanct
a neopravnény piistup k siti. Ztrata citlivych dat zak (R=50) navic pfedstavuje pravni riziko
v kontextu GDPR. Tyto skute¢nosti potvrzuji nutnost posileni kybernetické bezpecnosti
Skoly prostfednictvim pravidelného Skoleni persondlu a zavedeni technickych

bezpecnostnich opatieni.

Analyza také odhalila opakujici se moznosti hrozeb spojenych s ut¢kem zakt z budovy
(napf. hlavnim vchodem nebo vedlejsimi vchody) a ztratou kontroly nad jejich pohybem.
Tato rizika (R = 27-36) sice nespadla do nejvyssich stupiili, ale jejich vyskyt ukazuje na
nutnost pldnovaného zlepSeni bezpecnostnich podminek, zejména v oblasti uzamykani
vchodt, fyzického zabezpeceni venkovnich prostor nebo navySeni poctu dozorujicich
pedagogli béhem prestavek. Zarovenn se podobnym incidentim dé& piedchazet instalaci

technickych prostredkd, které¢ zamezuji samovolny priichod nepovolanym osobam.

Pozornost si rovnéz zaslouzi hrozby zahrnujici nésili, at’ uz ve formé fyzického
napadeni pedagoga (R = 32) nebo potencidlniho vstupu ozbrojené osoby do skoly (R = 30).
Piestoze hrozby dosahuji nizs$i miry podle stanovenych kritérii, jejich potencidlni nasledky
jsou natolik vazné, Ze je nezbytné jim vénovat zvySenou pozornost pii tvorbé krizovych

plant a provadéni nacvikl evakuace.

Z analyzy dale vyplynulo, Ze urcité druhy ohrozeni a slabin se opakuji napfi¢ vice
scénafi. Typickymi piiklady jsou:

a) Nedostate¢na kontrola vstupii - (43 % rizik)

Hlavnim nedostatkem je absence kamerového systému (CCTV) a zaroven CCTV
s pokrocilymi funkcemi, jako je detekce podezielého chovani nebo rozpoznavani obliceji,

které by umoznily v€asné vyhodnoceni a reakci na rizikové situace v redlném case.
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b) Nedostatecna prevence digitalnich rizik - (30 %)

Mezi hlavni nedostatky patii nedostatek pravidelného Skoleni zamé&stnanct v oblasti
kybernetické bezpe€nosti, coZz vyrazné snizuje jejich schopnost rozpoznat a adekvatné
reagovat na digitalni hrozby, jako jsou phishingové utoky (kybernetickych utok, jehoz cilem

je ziskat citliva data) nebo naruseni dat.
¢) Krizova pripravenost (27 %)

V ramci provedené analyzy byla identifikovana fada slabych mist v oblasti
bezpecCnostni piipravenosti Skolského zatizeni, kterd mohou vyrazné ovlivnit schopnost
Skoly adekvatné reagovat na mimotddné uddlosti. Jednim z klicovych zjisténi je
nedostateCna piipravenost zaméstnancii na identifikaci a spravny postup pii vyskytu
nezndmé osoby v budové, coz predstavuje vyznamné riziko zejména v piipade

neopravnéného vniknuti.

Pomoci obou analyz byly zjistény systémové nedostatky, které sice nebyly na prvni
pohled patrné, avSak prostfednictvim podrobnych zkoumdni, vlastni observaci a zjisténych
informaci prostiednictvim vedouciho pracovnika, byly detekovany. Analyza tak vyznamné
ptispéla k odhaleni skrytych slabin v oblasti bezpe¢nostniho fizeni Skoly. Tyto slabiny je
nutné bezodkladné zahrnout do navrhl na zlepSeni bezpecnostnich opatfeni v dal§im kroku

planovani.

7.2.3 Zjisténé skute¢nosti na zakladé€ analyzy rizik

Pomoci vyse uvedenych vyhodnoceni obou metod aplikovanych v rdmci analyzy rizik byly
identifikovany bezpecnostni nedostatky a zranitelnd mista Skolského zatizeni. Zde je piehled
zjisténi, které je potieba zajistit:
e zvySit ochranu vSech vstupti do Skoly prostfednictvim technickych
a organizac¢nich opatfeni,

e posilit digitalni bezpecnost,

e zvysit krizovou pfipravenost Skoly formou Skoleni, pravidelnych cviceni

a tvorby krizovych plant,
e zamg¢fit se na Skoleni a edukaci personélu a zak,

e systematicky budovat kulturu bezpecnosti ve vSech oblastech provozu skoly.
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Vyse uvedené vysledky mohou byt feSeny dle principu ALARP, napt.:

¢ Kratkodobé (0-3 mésice): Instalace bezpecnostnich zdmki na hlavni vchody,

zavedeni povinné registrace navstév s digitalni evidenci.

e Stfednédobé (3—-12 mésici)): Implementace prediktivnich analytickych
nastroji.
e Dlouhodobé (>12 mésicii): Pravidelna aktualizace krizovych plant sbirani

poznatkll o aktudlnim bezpe¢nostnim stavu.

7.3 Experiment

Cilem experimentu bylo ov¢fit, jak jsou realné zaméstnanci Skolniho zatizeni pfipraveni na
situaci, kdyz do objektu pronikne neznama osoba se zdmérem poskodit urcita aktiva Skoly.
Takovy scénaf je v dnesni dob¢ velmi pravdépodobny, a to nejen v souvislosti se stoupajici
kriminalitou, ale 1 s obecné¢ narlstajicim poctem bezpecnostnich incidentii ve Skolském
prostiedi. Jako student bezpecnostniho managementu upiednostiiuji preventivni ¢innosti,
které casto dokazou piedchézet redlnym hrozbam. Proto jsem se rozhodla provést

jednoduchy experiment, ktery m¢l simulovat neopravnény pohyb cizi osoby po skole.

Rozhodné nebylo cilem ,,nachytat™ personal ¢i ztrapnit vedeni Skoly, ale objektivné
zjistit, jak redlné funguji zavedend opatfeni, jak zaméstnanci vnimaji bezpecnost ve svém
pracovnim prostiedi a jestli by byli schopni adekvatné reagovat na podezielou situaci.
Dil¢im cilem bylo transparentné ukazat vedeni Skoly, Ze je potieba kldst vétsi narok na své

zamg&stnance a zaroven zvysit Uroven bezpecnosti ve skole.

Experiment ma kromé¢ zminénych véci také slouzit jako impuls pro zvySeni
preventivnich opatfeni, nebot” doposud nebylo vedeni Skoly ani zaméstnanci pfili§ aktivni

v téchto zalezitostech.

7.3.1 Hypotéza

V ramci tohoto experimentu byla pfedem stanovena hypotéza, kterd zni nasledovné:
Zameéstnanci Skoly nejsou schopni véas rozpoznat pfitomnost nepovolané osoby
v prostorach objektu a adekvatné na tuto situaci reagovat. Bez pov§imnuti se neopravnéna
osoba dostane do vnitinich prostor Skoly, kde se bude pohybovat dostatecnou dobu pro

provedeni nezaddoucich aktivit.
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Tato hypotéza vychézi z dlouhodobéjsiho monitoringu Skoly, z konzultaci s vedenim
Skoly a vlastni obhlidky objektu. Piedpoklada se, Ze hypotéza bude naplnéna, i kdyz se
v inkriminované dob& bude ve Skole nachazet vEtsi mnozstvi osob (pedagogicky
i nepedagogicky personal, asistenti, rodice, ndvstévy). Objekt neni stiezen zadnou fyzickou
ostrahou, vstupni dvefe byvaji v ur€itych hodinach oteviené a ptistup do jednotlivych casti
Skoly neni nijak kontrolovan. Z tohoto diivodu bylo pfedpokléddano, Ze cizi osoba by mohla

projit objektem bez povSimnuti, coz by v praxi ptedstavovalo zna¢né bezpecnostni riziko.

7.3.2 Pouzita metoda

Pro ovéreni vySe uvedené hypotézy je zvolena metoda tzv. inscenacniho experimentu. Jedna
se o simulaci bezpecnostniho incidentu v redlném prostiedi, bez pfedchoziho upozornéni
osob, jejichZ chovani ma byt testovano. V tomto piipadé védélo o experimentu pouze vedeni
Skoly, se kterym byla sepsdna smlouva o provedeni experimentu a analyzy objektu. Lze
konstatovat, Ze inscenacni experiment je bézné vyuzivan napif. v oblasti testovani
ptipravenosti bezpecnostniho persondlu nebo zaméstnanct instituci, kde je nutné provérit

schopnost vnimat okoli a rychle se rozhodovat.

Po skonceni celého procesu dojde k debriefingu a zpétné vazbé vSem zicastnénym.
Etické zasady experimentu byly dodrzeny — nikdo nebyl zesméSnén, situace nevyvolala stres
¢i paniku a Zadnd osoba nebyla vystavena riziku. Cilem bylo poukdzat na realitu

kazdodenniho fungovani skoly a jeji mozné zranitelnosti.

7.3.3 Popis scénire experimentu

Scénai byl navrzen tak, aby co nejvice odpovidal redlné situaci, kterd by mohla nastat
v bézném Skolnim provozu. Figurant, ktery zastaval roli osoby s nekalym timyslem (jedna
se o nejmenovaného pfislusnika Policie Ceské republiky), vstoupil do budovy skoly
v polednich hodinach, kdy probihala standardni vyuka a v objektu se nachazelo ptiblizné 90

osob.

Do skoly vstoupil vedlejsim, bézné nepouzivanym vchodem, ktery je situovan v Casti
objektu sousedici s ptilehlym autoservisem. Figurant vyuzil legendu technického pracovnika
a podle toho zvolil i vhodné obleceni a rekvizity, tzn. pracovni odév a velkou tasku ptes
rameno. Prostor autoservisu prosSel bez povSimnuti a podafilo se mu dostat az k bocnim

dvetim Skoly.
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Vstupni dvete byly v danou chvili oteviené a nezabezpecené, ¢imz doslo k naruSeni
prvni bezpec¢nostni bariéry, tedy neopravnénému vstupu do vnitinich prostor skoly. Figurant
se tak dostal do technické mistnosti, kde se v daném okamziku nikdo ze zaméstnancu
nenachazel. Piiblizn€ po dobu ¢tyf minut tam mohl nerusené provadét obhlidku mistnosti

s rizikovym vybavenim.

Nasledné pokracoval do Skolniho atria, odkud vstoupil do prostoru Saten, kde se v tu
dobu pohybovali Zaci. Bez povSimnuti tam setrval asi tfi minuty. Poté se vratil zpét do atria,
pouzil vytah a pfemistil se do prvniho nadzemniho podlazi. Po dalsi obhlidce pokracoval po

schodisti do druhého podlazi ke sborovng.

Zde byl poprvé kontaktovan zaméstnancem skoly, ktery se zeptal, zda hleda konkrétni
osobu. Figurant odpovédél, ze byl jiz ,,nasmérovan®, ¢imz vyvolal dojem legitimniho
pohybu po budové. Provedl dalsi nendpadnou obhlidku prostor a opét se ptesunul do prvniho

podlazi.

Vstoupil do ucebny s pocitatovym vybavenim, kterd byla v té dobé bez dohledu
a nezajisténd, a symbolicky ,,odcizil* vyrobek vytvoteny zaky. Poté figurant pokracoval
v pohybu po budové, a nakonec se bez potizi dostal do sborovny, kde ptimo oslovil feditelku
Skoly a informoval ji, Ze se po Skole pohyboval zcela bez pov§imnuti. Cely scénar trval

pfiblizn€ 15 minut. Tim byl cely inscena¢ni scénar ukoncen.

7.3.4 Subjekty experimentu

V experimentu byl aktivné zapojen pouze jeden figurant, ktery sehral roli nepovolané osoby.
Pied uskute¢nénim experimentu bylo informovano vedeni Skoly, které bylo seznameno
o pribéhu a poskytlo k nému potiebné souhlasy. Ostatni zaméstnanci Skoly (ucitelé,
asistenti, spravni pracovnici, Skolnik, kuchatky) o experimentu nevédéli, ¢imz bylo zajisténo

zachovani autenticity a pfirozenosti priibéhu.

7.3.5 Vysledky experimentu

Vysledky experimentu ukazaly, ze aktualni bezpecnostni a organizacni procesy Skoly
neumoziuji v€éasné rozpoznani pohybu nepovolanych osob. Jednalo se napt. o nepozorovany
pohyb figuranta po budové, vstup do nékolika mistnosti, pouziti vytahu a kone¢né ,,dorucent
diikazniho materialu® vedeni Skoly, které poukazuji na nizkou trovei ostraZitosti a zaroven

1 edukace zaméstnanct v dané problematice.
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Prikladem muze byt situace, kdy figurant prosel kolem sborovny v druhém podlazi (po
cca 12 min), kde byl nésledné¢ dotazovan zaméstnancem, zda nechce poradit s orientaci
v objektu. Figurant zodpovedé€l, Ze jiz s dotyénou osobou hovotil a pokracoval dal v pohybu
po budové Skoly. Zameéstnanec udé€lal chybu, Ze si jeho odpovéd neovétil a nebyl

v dotazovani dal aktivni.

I pfesto je tfeba ocenit, ze alesponi jeden ze zaméstnanct projevil zajem o nezndmou
osobu. V piipadé skutecného incidentu ¢i naruseni bezpecnosti Skoly, by tak mohl doty¢ny

sehrat dtlezitou roli pfi popisu neznamého pachatele.

Ptesto vSak nebyla zaznamenana Zadné aktivni reakce na podezielé chovani. Vysledky
experimentu tak potvrdily platnost stanovené hypotézy a zaroven odhalily konkrétni slaba
mista. Ukdzalo se, Ze soucasné nastaveni kontroly vstuptli a obezietnost zaméstnancti nejsou
dostate¢né. Zjisténi poukazuji na potiebu posileni bezpecnostnich opatfeni, zavedeni

preventivnich mechanismi a pravidelného Skoleni personalu.

7.3.6 Zavér a hodnoceni zjiSténych skute¢nosti

Zavérem lze konstatovat, Ze zaméstnanci Skoly nejsou v soucasnosti pfipraveni efektivné
reagovat podobné incidenty. Absence jakychkoliv zakladnich bezpecnostnich opatteni, jako
je kontrola vstupu, identifikace navstévnikii nebo jednotna pravidla pro hlaseni podezielych

situaci, vyrazn¢ snizuje celkovou uroven bezpecnosti Skolského zatizeni.

7.3.7 Zjisténé skute¢nosti v ramci experimentu

1) Nezajistény vedlejsi vstup predstavuje véaznou slabinu fyzického zabezpeceni
objektu. Pristup z vetejného prostoru nebyl nijak kontrolovan, coz umoznilo snadny

vstup neopravnéné osoby.

2)  Absence kontroly provedené persondlem umoznila figurantovi pohybovat se bez
ovéieni totoznosti a ucelu navstévy.
3) Nedostate¢ny monitoring spolecnych prostor a absence kamerového systému

znemoznila v¢éasné odhaleni podezielého pohybu.

4)  Omezena informovanost zaméstnancti o tom, kdo se v budové ma nachazet, vedla

k tomu, ze jediny kontakt s figurantem prob¢hl bez naslednych potiebnych kroki.

5)  Volné piistupné ucebny s technickym vybavenim nejsou z hlediska ochrany majetku

dostate¢né¢ zabezpecené.
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6)  Mistnost ur¢ena pro Skolnika/ udrzbate nebyla zajisténa, jak z vnéjSiho prostranstvi,
tak z vnitfnich prostor. Zde je potfeba zdlraznit, Ze Skola je zaméfena na zaky se
specidlnimi potiebami, a z toho diivodu je riziko o to vétsi. V tomto ptipadé mohlo
dojit nejen k nezddouci manipulaci s vybavenim ze strany figuranta, ale také ze strany
zaki, ktefi by mohli do mistnosti volné vstoupit a nasledné bez dozoru opustit Skolu

ptes zminény vedlejsi vychod.

7.4 Dilci experiment

Pted realizaci hlavniho experimentu byl zdmérmné proveden mensi dil¢i pokus, jehoz cilem
bylo provéfit aktudlni fungovani rezimovych opatieni v oblasti hlavniho vstupu do budovy
Skolského zatizeni. Konkrétné bylo testovano, zda je mozné proniknout do objektu hlavnim
vchodem bez jakékoliv formy osobniho ovéfeni a jakym zptisobem reaguji zaméstnanci na

osobu, kterd neni pfedem ohlaSena ani jim zndma.

Experiment probéhl piiblizné deset minut pred planovanym experimentem. Pfistoupila
jsem ke vstupnim dveifim Skoly, vstoupila do vestibulu a nasledné¢ pomoci zvonkového
systému, resp. interkomu zazvonila na sborovnu. Po pfedstaveni se jako navstévnik, ktery
pfichazi za pani feditelkou, doslo k okamzitému automatickému odemceni vstupnich dveti.
K tomu doslo bez jakychkoli ovétovacich dotazii, vizudlniho kontaktu nebo fyzické

identifikace.

V dobé pokusu se ve vestibulu nebyl pfitomen Zadny pedagog ani jind dozorujici osoba.
Ptitomni z&ci mij pfichod zaznamenali, pfesto mi nevénovali pozornost. Nepokusili se mé
oslovit, navést ani informovat personal. Po otevieni dvefi jsem se bez omezeni pohybovala

po budove, veetné prostor v blizkosti u¢eben a administrativnich kancelaii.

Je vhodné doplnit, Zze jsem objekt jiz v minulosti navstivila, coz teoreticky mohlo
ovlivnit celou situaci uvnitt budovy. Nicméné samotny experiment byl zaméfen vyhradné
na provéfeni prvni Urovné zabezpeceni, tzn. vstupu nepovolané osoby do objektu. Dilci

experiment prob¢hl bez jakéhokoliv ovétovaciho mechanismu.

Z pohledu fizeni bezpecnostnich rizik je tento stav hodnocen jako rizikovy. Absence
rezimu pro kontrolu vstupujicich osob znamend, ze k obdobné situaci by s vysokou
pravdépodobnosti mohlo dojit opakované. Zaméstnanci Skoly nemaji k dispozici jednotny
postup ani ndstroje, které by umoznily identifikovat a ptipadné zastavit neznamého

navstévnika jesté pied vstupem do vnitinich prostor.



UTB ve Zliné, Fakulta aplikované informatiky 83

Z vyse uvedeného vyplyva, ze v daném piipad€ dochazi k tzv. systémovému selhani,
tedy chybé na Urovni nastaveni pravidel, nikoliv individualniho pochybeni jednotlivce.
Absence technickych ¢i organizacnich opatfeni znemoziiuje G€innou prevenci vniknuti
a zvysuje pravdépodobnost incidentu s dopadem na bezpecnost zakd i zaméstnanct Skoly.
Standardem by mélo byt alespont zdkladni ovéfeni totoznosti osob vstupujicich do objektu,
zavedeni jednoduchého kontrolniho mechanismu a zajisténi odpovidajiciho Skoleni

personalu.
Shrnuti kapitoly

Sedmé kapitola s nazvem ,,Analyza rizik* piedstavovala zdsadni Cast praktického
zhodnoceni bezpecnosti vybraného Skolského zatfizeni. Jejim hlavnim cilem bylo provést
systematické posouzeni urovné zabezpeceni objektu, identifikovat jeho slaba mista a urcit
oblasti, které vyzaduji posileni. Pro naplnéni tohoto cile byly aplikovany dvé odlisné, ale

vzéajemné se dopliujici analytické metody.

Metoda CARVER, plvodné vyvinutd pro armédni tcely, byla pfizpiisobena pro
prostiedi Skoly a umoznila vyhodnotit miru rizikovosti jednotlivych aktiv na zéklad¢ Sesti
kritérii (napf. kriti¢nost, ptistupnost, zranitelnost). Vysledky ukazaly, Ze nejzranitelnéjSimi
prvky jsou hlavni vchod a Z4ci se specidlnimi vzdélavacimi potfebami, coz reflektuje jak

technické, tak organizacni nedostatky soucasného zabezpeceni.

Druhé pouzitd metoda, PNH (Posouzeni nebezpeci a hrozeb), umoznila kvantifikovat
identifikovana rizika a roztfidit je podle zavaznosti. Hodnoceno bylo celkem 30 hrozeb,
z nichz vétSina spadala do kategorie mirného nebo nezadouciho rizika. Nejvyssi pozornost

si zaslouzily scénare neopravnéného vstupu do budovy.

Vysledky zaroven odhalily opakujici se slabiny v oblasti fyzického zabezpeceni,
rezimovych opatfeni i kybernetické ochrany. Dulezitym dopliikem analyzy rizik byl
experiment, ktery v redlném case simuloval scénai neopravnéného vstupu cizi osoby do
objektu Skoly. Vysledky experimentu potvrdily platnost hypotézy, tzn. zaméstnanci nebyli
schopni vcas detekovat a adekvatné reagovat na pfitomnost neznamého ¢loveka ve skole.
Tento experiment, spolecné s pfedchozimi analytickymi metodami ukézal na systémové
slabiny v oblasti fyzické bezpec€nosti a pfipravenosti persondlu. Vysledky celé kapitoly proto
slouzi jako pevny zéklad pro navrh cilenych technickych a organiza¢nich opatieni, jejichz

implementace bude pfedmétem nasledujici ¢asti prace.
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8 POPIS AKTUALNIHO STAVU ZABEZPECENI A DISPOZICNIHO
USPORADANI VYBRANEHO OBJEKTU

Kapitola se zamétuje na popis dispozi¢niho a provozniho uspotfadani vybraného objektu.
Soucasné je zde popsan stav fyzického zabezpeceni budovy. Kapitola se dale vénuje otazce
ochrany specifického mekkého cile. Cilem je zhodnotit, jak je objekt prostoroveé organizovan

a jaka bezpecnostni opatfeni jsou v soucasnosti k dispozici.

Informace o aktudlnim stavu zabezpeceni byly zjiStény vlastni observaci Skolni
instituce, dale na zdklad€ konzultace s vedenim Skoly a v neposledni fadé byly poznatky
ziskany z konzultace s bezpecnostnim technikem PTZS. Kromé téchto zdroju byly vyuZzity

také volné dostupné informace o instituci.

Cilem této ¢asti neni pouze popis technickych prostredkd, ale také kratké zhodnoceni
jejich umisténi a efektivity z hlediska moznych bezpecnostnich hrozeb, s diirazem na jejich

praktické vyuziti v kazdodennim provozu Skoly.

Zabezpeceni objektu je rozélenéno do ¢tyi zdkladnich urovni, jedna se konkrétné
o ochranu perimetru, plasté budovy, vnitinich prostor a samotnych objektd uvnitt. V souladu
s teoretickym rdmcem préace lze tato opatieni zafadit mezi technické, organizacni, rezimové
a fyzické formy ochrany. Nasledujici ¢ast se proto detailngji vénuje jednotlivym

prostredkiim, které jsou ve Skolnim objektu aktudln€ vyuzivany k zajisténi jeho bezpecnosti.

8.1.1 Perimetricka ochrana

Samotny objekt vybrané Skolni instituce se nachazi v prostoru, jehoz vétsi ¢ast je majetkem
meésta. To pfirozené omezuje moznosti rozsdhlejSiho zajisténi perimetrické ochrany.
Vzhledem k témto prostorovym a legislativnim limitim neni tato ochrana pfili§ silnou
strankou instituce. Z mechanickych prvkil je vyuzito oploceni, které se nachdzi na obou
stranach budovy v zadni €asti, tzn. prostor za Skolou smérem k fece. Tento Gsek vymezuje
soukromy pozemek Skoly a zdroveil slouzi jako mechanicky zdbranny systém proti
nedovolenému vstupu. Prava strana budovy je napojena na pozemek autoservisu, se kterym

sdili ptijezdovou cestu. Piijezdova cesta slouzi také jako nastupni plocha pro slozky IZS.

V nékterych mistech je plot, odd¢lujici Skolni prostranstvi od pfilehlého autoservisu,
viditelné v nevyhovujicim technickém stavu. Draténé oploceni je poniceno a Casteéné

povoleno, ¢imz dochézi ke ztrat€ jeho funkce, v tomto pfipadé mechanické zdbranné bariéry.
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Vzhledem k blizkosti provozni plochy autoservisu je nutné jeho opravu urychlit, z diivodu

zajisténi bezpecného prostiedi pro pohyb zaki.

e o

vy vy S Bt s

Obrazek 8 Nevyhovujici stav plotu na hranici s autoservisem
(zdroj: vlastni)

Plot, ktery ohranicuje perimetr vybraného objektu, splituje doporucenou vysku, kterd
se pohybuje v rozmezi ptiblizn€ 1,2 az 2 metri. Tato vyska je v souladu s béznymi
bezpecnostnimi standardy pro Skolskad zafizeni a pfedstavuje minimalni bariéru proti
neopravnénému vstupu na pozemek. Oploceni je navic vizudlné piehledné a umoziuje

jednoduchou kontrolu pohybu v blizkosti objektu.

Na konci $kolniho pozemku, na odvracené strané budovy, se nachazi také oploceni,
které vymezuje hranici mezi aredlem Skoly a pfilehlym méstskym pozemkem. Zaroven

zabrafiuje samovolnému vstupu zakl k nedaleké fece.
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Obrazek 9 Plot oddélujici prostranstvi Skoly a méstsky pozemek

(zdroj: vlastni)

Perimetrickd ochrana nedisponuje zadnym prvkem elektronického zabezpecovaciho

systému ani kamerového systému.

8.1.2 Plastova ochrana

Plastova ochrana objektu, tedy zabezpeceni vné¢jSich konstrukénich casti budovy (oken,
dvefi a vstupnich bodl), neni v pfipadé¢ vybrané instituce feSena nikterak zvlastnim
zpiisobem. VétSina vstupli a okennich otvor( je chranéna pouze zékladnimi prvky, jako jsou
bézné zamky ¢i zamkové mechanismy.

v

Okna nejsou opatfena mfizemi ani bezpecnostni folii a nedisponuji detektory ttisténi.
Hlavni vstup je opatfen standardnim zdmkem, chybi vSak prvky elektronické kontroly
ptistupu nebo doplitkkové technické prostiedky, které by zajistovaly vySsi stupeii
zabezpeceni plasté budovy. Vzhledem k tomu, Ze se jednd o skolni zafizeni, které se nachazi

v relativné klidné lokalité, nebyla zatim identifikovana nutnost sofistikovanéjsiho feSeni této
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formy ochrany. I ptesto vSak absence pokrocilejSich bezpecnostnich prvkii muze

pfedstavovat riziko, zejména mimo provozni dobu Skoly.

8.1.3 Prostorova ochrana

Prostorovad ochrana pfedstavuje dilezitou cast zabezpeceni objektu, jejimz cilem je
monitorovani vnitifnich prostor budovy s cilem vcasného zachyceni neopravnéného pohybu.
Ve vybrané Skolni instituci je tato forma zabezpe€eni zajiSténa pomoci 14 PIR detektorti
znatky JABLOTRON, které jsou rozmistény v dulezitych castech objektu. Konkrétné se
jedné o JA-110P sbérnicovy PIR detektor pohybu.

Tyto detektory jsou soucasti Poplachového zabezpecovaciho a tisiového systému
(PTZS) a jsou schopné zachytit jakykoliv pohyb ve stfezenych zonach, typicky v chodbéch,
ucebnach nebo vstupnich prostorech, primarné mimo provozni dobu. V pfipad¢ detekce
naruseni jsou detektory napojeny na systém signalizace, ktery aktivuje vystrazné zatizeni,
¢imz dochézi ke spusténi akustického alarmu. [13] V tomto pifipad¢ je vyuZzivana JA-111A
Sbérnicova siréna venkovni a JA-110A Sbérnicova siréna vnitini. Venkovni siréna je
umisténa na severni stran¢ budovy smérem na Skolni pozemek, vnitini siréna pak

v 1. poschodi v tésné blizkosti Gstfedny, kterd se nachazi vedle kabinetu hospodarky Skoly.

Venkovni umisténi bylo zvoleno zdmérné, protoze opacna strana objektu je orientovana
k hlavni komunikaci, a z ddvodu dopravnimu ruchu by siréna nemusela jit slySet. Umisténim
sirény do klidngjs$i ¢asti aredlu je zajisténo, ze zvukovy signal bude v piipade spusténi lépe
slySet 1 v nedalekém centru mésta. Zminény PTZS byl instalovany v dobé mé obhlidky
objektu, tudiz se jedna o novou zalezitost a vedeni Skoly teprve testuje efektivitu této formy
zabezpeceni. Nasazeni téchto detektor v§ak vyznamné zvySuje efektivitu vnitini ochrany

objektu a slouzi jako preventivni prvek proti neopravnénému vstupu cizi osobou.
Ptizemi budovy

Pfizemi objektu plni zejména vstupni, provozni a ¢astecné vyukové funkce. Hlavni
vstup je situovan v pravém kiidle budovy, a usti do vestibulu Skoly, ktery je opatfen dalSimi
dvefmi disponujici star$i verzi interkomu. Dvete odd€lujici vestibul od vnitinich prostor
Skoly jsou vybaveny kovanim v provedeni klika—koule, které zajist'uje, Ze pfi jejich zavieni
neni mozné vstoupit bez pouziti klice. V praxi vSak dochazi k situacim, kdy jsou dvefe po
odemceni ponechany oteviené, ¢imz je narusena jejich bezpecnostni funkce a umoznén
volny, nekontrolovany vstup do vnitinich prostor Skoly. Dvefe jsou zaroveil opatfeny

bezpecnostnim kovanim s piekrytim cylindrické vlozky, které zvySuje jejich odolnost vici
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neopravnénému vniknuti. Tento typ zabezpeceni se bézné vyuziva v objektech, kde je tfeba

kontrolovat pohyb osob, a ptispiva ke zvyseni celkové urovné fyzické ochrany budovy.

Problém se zajiSténim dvefi vyplyva ze specifik provozu Skolni instituce. V ¢asovém
rozmezi od 11:00 do cca 16:00 jsou dveie bézn¢ odemceny z divodu odchodii zakda.
Nepretrzit¢ hlidani hlavniho vstupu by bylo v tomto casovém obdobi personalné
1 organizacné narocné. Vysledkem je zvysené riziko vstupu nepovolanych osob do budovy.
V uvedeném case dochdzi k pohybu rodicii prichdzejicich pro své déti a navstév Specialniho
pedagogického centra, pfiCemz v mnoha piipadech neni zajiSténa jejich identifikace.
Neprovétené osoby se tak mohou volné€ pohybovat po prostorach skoly, coz predstavuje

bezpecnostni riziko.

Pro lepsi pochopeni orientaci v popisu prostorového uspotfadani budovy jsou nize

ptilozeny evakuacéni plany jednotlivych podlazi.

EVAKUACNI PLAN

BEZPECNOSTNI POKYNY: Al
Ihned odejddte, nebéhejta s
pasiuputa podie pokynd hasicy i e ; §
ohlaste sa na shromaZdisll mimo budovu 8

LEGENDA: i m

Anonymizované udaje

Obrazek 10 Evakuacni plan objektu — ptizemi

(zdroj: vlastni)
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Obrazek 11 Hlavni dvete ve vstupnim vestibulu

(zdroj: vlastni)

Obrazek 12 Interkom u hlavnich dvefi ve vestibulu

(zdroj: vlastni)
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Obrazek 13 Informace na hlavnich dvefich

(zdroj: vlastni)

Navazujici prostor z dveti vestibulu je vybaven Satnami, které slouzi k odkladani obuvi
a svrchniho obleceni zakt. Prostor je dilezitym bodem, nebot’ je v ném velka fluktuace osob
pfi ptichodu a odchodu z budovy, zejména v rannich a odpolednich hodinach. Zaroven bylo
zjisténo, Ze Satny nebyvaji zamceny, tudiz jsou odlozené véci zakl také vystaveny riziku

odcizeni ¢i poskozeni.

V pravém kiidle pfizemi se nachazi Skolni kuchynka, kterd slouzi vyhradné
zaméstnanciim Skoly. Soucésti této ¢asti budovy je rovnéz Skolni dilna uréena pro dievaiské
prace. Tento prostor je specificky nejen svou funkci, ale také riziky, ktera se s ni poji. V dilné
se bézné nachdzi elektrické naradi, ostré pracovni pomtcky a dalsi predméty, které mohou
byt v mnoha piipadech nebezpené. Béhem obhlidky bylo zjisténo, Ze je potieba zvysit
uroven bezpecnosti smérem k zaktim, ktefi se mistnosti pohybovali i bez pfimého dohledu.

Pokud hovotime o rizicich spojenych se zminénou dilnou, jedna se o nize uvedené:

1. Nezajisténé pracovni pomicky a naradi, které mohou byt snadno dostupné

a zneuzitelné, pokud nejsou fadn€ uzamceny.

2. Nevhodné skladovani materialt, naptiklad dievéného odpadu nebo hoflavin, které

mohou v kombinaci s elektrickym néafadim zvysit riziko pozaru.
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3. Moznost urazii zakti v dobé vyuky, kdy pedagogicky pracovnik nedbé pftili§ na

bezpecnost zaki.

4. Ztrata nebo odcizeni vybaveni, které mize byt nasledné vyuzito k Gmyslnému

poskozeni majetku nebo ohrozeni osob.

Ze Skolnich Saten vede ptimy koridor k télocvién€. Ta je mimo dobu vyuky ¢i jiné
planované aktivity standardné¢ zamcena. To z toho divodu, aby se piedeslo neopravnénému
vstupu a piipadnému zneuziti prostoru. Z télocviény vede Unikovy vychod na Skolni
prostranstvi, kde je situovano centralni shromézdisté. Kli¢e od uvedenych dveii jsou ulozeny

za popisovou tabulkou, viz obrazek ¢. 14.

ONIKOVY

VYCHOD

Obrazek 14 Uschova kli¢t od tnikového vychodu
(zdroj: vlastni)

Dalsi dulezitou casti pfizemi tvofi atrium, které propojuje jednotlivé casti budovy
a slouzi jako hlavni "uzel" tohoto podlazi. Z atria je ptimy pfistup do zminiovaného koridoru

mezi Satnami a télocvi¢nou. Propojujici dvete plni funkci inikového vychodu. Nad témito
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dvefmi se nachazi klice zavéSené na magnetickém drzéku, které jsou volné dostupné bez

jakéhokoliv zabezpeceni nebo kontroly, viz obrazek €. 15.

Tato skutecnost piedstavuje vyznamné bezpecnostni riziko. Klice nejsou chranény proti
neopravnénému pouZiti a jejich umisténi je snadno dostupné nejen pro pracovniky Skoly, ale
1 pro zaky ¢i jiné osoby pohybujici se v prostorach Skoly. Hrozi tak moznost neopravnénému
otevieni unikovych dvefi, coz miize vést k naruseni bezpecnostniho rezimu, tiniku osob
z objektu, nebo naopak k usnadnéni vstupu zvenci. V ptipad€ krizové situace navic neni

zaruceno, ze klice budou na svém miste, coz miize zkomplikovat celou evakuaci skoly.

Obrazek 15 Uschova kli¢i od vyse uvedenych dvefi

(zdroj: vlastni)

Z atria dale vede vytah, jez vertikaln€ propojuje vSechna podlazi budovy, coz znamena
ptizemi, prvni a druhé nadzemni podlazi. Vytah nedisponuje zddnym bezpecnostnim prvkem
spadajici do rezimového opatieni. Z toho ditvodu jej miize vyuzivat kdokoliv bez toho, aniz

by si toho nékdo vS§iml.
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Obrazek 16 Vstup do vytahu v atriu

(zdroj: vlastni)

Vedle vytahu jsou plechové dvete vedouci do kotelny a technickych mistnosti, véetné
dilny Skolniho udrzbare. Z hlediska bezpe¢nostniho posouzeni piedstavuje tato oblast jedno
z nejrizikovéjSich mist celé budovy. Kli¢e od téchto dveti vlastni pouze Skolni udrzbar
a vedeni Skoly. Pti obhlidce objektu bylo zjisténo, ze dvefe do dané mistnosti zlstaly

odemcené, a to 1 v dobé, kdy se skolni udrzbar v prostorach nenachazel.
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Obrazek 17 Dvefe mezi atriem a kotelnou

(zdroj: vlastni)

Pii vstupu je ziejmé, ze prostor neni dostatecné zabezpecen proti nepovolenému
vniknuti. Dvete z dilny vedou pfimo na voln¢ ptistupné prostranstvi prilehlého autoservisu,
coz znamena, ze k nim maji piimy piistup i cizi osoby. Pii n€kolika navstévach bylo
opakované zaznamenano, ze tyto dvefe byly zcela oteviené. Tato skutecnost vyrazné zvysuje
riziko neopravnéného vstupu do objektu, a to nejen z hlediska majetkového ohrozeni, ale

1 z hlediska bezpecnosti osob nachézejicich se v budové.
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Obrazek 18 Pohled pfi vstupu do kotelny

(zdroj: vlastni)

Soucésti samotného prostoru kotelny se nachazi fada technickych zafizeni (napf.
plynové kotle, expanzni nadoby), k nimz by v zaddném piipadé nemécly mit pfistup
nepovolané osoby. V mistnosti je zarovenn ulozeno vétSi mnozstvi rznorodého naradi,
pracovnich pomiicek, chemickych latek a dalSich pfedmétli, které mohou predstavovat
bezpecnostni riziko — at’ uz ve smyslu moznosti trazu, manipulace s nebezpe¢nymi latkami,

nebo odcizeni naradi.
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Obrazek 19 Pohled pfi vstupu do kotelny II.

(zdroj: vlastni)

Obrazek 20 Technicka dilna Skolnika

(zdroj: vlastni)
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Obrazek 21 Technicka dilna skolnika — vychod

(zdroj: vlastni)

Obrazek 22 - Technicka dilna Skolnika — pohled z vychodu na autoservis

(zdroj: vlastni)
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S,

Obrazek 23 - Technicka dilna Skolnika — pohled na dvete z venku
(zdroj: vlastni)
Prvni nadzemni podlaZzi

Prvni nadzemni podlazi budovy slouzi prevazné pro vzdélavaci a administrativni ucely.
Jeho dispozi¢ni feseni je uspotradano kolem centralni chodby a atria, na které navazuje hlavni
schodisté propojujici vSechna patra objektu. Na tomto podlazi se nachdzi celkem devét

uceben urcenych pro béznou vyuku a jedna ucebna urcena pro hodiny informatiky.

4

Skoly, odkud se zajistuje koordinace a provozni dohled nad chodem cel¢ instituce. Ve
zminéném prostoru se taktéz nachazi vytah propojujici centralni atrium a vSechna nadzemni
podlazi. Tento usek chodby je z hlediska fyzické bezpecnosti vybaven nékolika prvky
technické ochrany, zejména PIR detektory napojenych na PTZS, déle je tam instalovana
jedna ze dvou sirén. V neposledni fadé je tam také umistén detektor elektronické pozarni

signalizace (EPS), ktery slouzi k v€asné detekci pozaru a zajisténi evakuacni bezpecnosti.

Daéle se tam nachazi kancelai hospodarky, ve které je umistén jeden ze Ctyf zvonki,
ktery je soucasti interkomu u hlavnich dvefi. Hospodarka skoly ¢astecné vykondva dohled
nad pohybem osob vstupujicich do objektu. Z toho vyplyva, ze hospodaika je osoba, ktera

ma piehled o vstupu zaka a jejich rodict.
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Dalsi dispozi¢ni uspotradani skoly je logicky ¢lenéné, ptehledné a umoziuje plynuly
pohyb osob po budové. Diky pfimému propojeni centralni chodby s hlavnim schodistém Ize

povazovat uspotradani za funkéni jak z provozniho, tak orientacniho hlediska.

Anonymizované udaje

Obrazek 24 Evakuacni plan objektu - 1. poschodi
(zdroj: vlastni)
Druhé nadzemni podlazi

Druhé nadzemni podlazi plynule navazuje svou funkcnosti i dispozi¢nim uspotfadanim
na podlazi prvni. Patro slouzi primarné k vyuce a odborné cinnosti pedagogickych

pracovnikd.

V levé ¢asti budovy se nachdzi dvé bézné ucebny urcené pro vyuku zaki prvniho stupné
a dale dvé mistnosti vyclenéné pro Skolni druzinu a knihovnu. V tésné blizkosti hlavniho
schodisté je situovana kancelat zastupce teditele, kterd plni funkci vedeni pedagogického
provozu v ramci bézného chodu Skoly. Zaroven se tam nachdzi Sborovna ¢.1, kterd je

vybavena druhym vnitinim telefonem napojenym na interkom u hlavnich dvefi.

V pravém kiidle druhého nadzemniho podlazi se nachazi prostory Specidlné

pedagogického centra (SPC) Tyto mistnosti slouzi k individudlni ¢i skupinové praci s détmi
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se specialnimi vzdélavacimi potfebami. Prostory jsou vyuzivany nejen internimi zaky Skoly,
ale rovnéz externimi klienty, tzn. détmi dochézejicimi z jinych Skolskych zatizeni, Casto

v doprovodu rodic¢a.

Centrum je vybaveno tfetim vnitinim telefonem propojenym s interkomem. Problém
vSak nastdva v ndvaznosti na provozni rezim Skoly, kdy vétSina konzultaci a poradenskych
¢innosti probihd v polednich nebo odpolednich hodinach, kdy jsou hlavni dvefe zpravidla
odemcené. V této dobé tak navstévnici centra vstupuji do budovy bez ptedchozi kontroly

a pohybuji se samostatné v prostorach skoly, coz miize predstavovat bezpecnostni riziko.

Kromé SPC se tam nachdzi také bézné ucebny urcené pro vyuku a sborovna cislo 2,
ktera slouzi jako zazemi pro pedagogicky personal. Tato mistnost je rovnéz vybavena
vnitinim telefonem. Diky tomu maji zaméstnanci moznost alespon ¢aste¢n¢ monitorovat
pohyb osob piichazejicich do skoly.

Tteti podlazi, ptidni vestavba, je vefejnosti i zakiim b&ézné nepfistupna. Slouzi z Casti

jako technické zazemi a sklad.

Anonymizované udaje

Obrazek 25 Evakuacni plan objektu - 2. poschodi

(zdroj: vlastni)
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Shrnuti kapitoly

Kapitola osma se vénovala podrobnému popisu aktudlniho stavu zabezpeceni
a dispozi¢niho uspotadani Skolni budovy. Popis byl strukturovan podle ¢tyt zakladnich
urovni fyzické ochrany a vychéazel z n¢kolika osobnich navstév skoly, konzultaci s vedenim

instituce a s odbornikem na bezpecnostni systémy.

Zjisténé informace ukazuji, Ze zabezpeceni objektu je sice ¢asteCné funkeni, ale
vykazuje fadu slabin, které je potfeba urgentné fesit. Slabiny jsou zejména v oblasti kontroly
vstuptl, technického stavu oploceni a absence pokrocilych bezpecnostnich prvkl jako jsou
kamerové a sofistikované ptistupové systémy. V kapitole bylo upozornéno na problémy se
snadno dostupnymi unikovymi kli¢i, nezajiSt€énymi technickymi prostory ana slabé

organiza¢ni kontroly nad pohybem cizich osob po budové.

Dispozi¢né je Skola uspofddéna piehledné a ucelné. Ptizemi slouzi pro vstupni
aprovozni cinnosti, vyS$i patra pro vyuku, administrativu a cCinnosti specidlné
pedagogického centra (SPC). Toto ¢lenéni usnadiuje orientaci i plynuly pohyb osob,
nicméné odhaluje konkrétni rizikovd mista napf. dilny s volné¢ pfistupnym natadim,
nehlidané Satny ¢i nedostatecné uzaviené bo¢ni vstupy. Zvlastni pozornost byla vénovéana
prostoram SPC, které jsou vyuzivany i vefejnosti — kde se ukazuje, Ze rezim vstupu téchto

navstévniki neni vzdy dostatecné kontrolovan.

V kapitole byla identifikovana potieba posileni fyzické i rezimové bezpecnosti a tyto
nedostatky budou slouzit pro navrh konkrétnich opatfeni ke zvySeni bezpecnostni urovné

Skolského zafizeni.
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9 NAVRH BEZPECNOSTNICH OPATRENI

Na zakladé vysledk analyz PNH a CARVER, experimentalniho ovéfeni a posouzeni
aktualniho stavu zabezpeceni byla navrzena bezpecnostnich opatteni, kterd by méla zvysit
celkovou bezpecnostni uroven Skolniho zatizeni. Navrhy zaroven vychazeji z hodnoceni
mékkych cili, které stanovilo Ministerstvo vnitra CR. Jak jiz bylo uvedeno v kapitole
Ochrana mékkych cill, je nezbytné uplatiiovat strategii ,,myslet dopfedu® a tim

potencionalnim hrozbam piedchazet.

Soucasti navrhii bezpecnostnich opatieni neni pouze fyzicka ¢i technicka ochrana, ale
také dusledna edukace a pritbézna osvéta vSech osob, které se v objektu skoly pravidelné
pohybuji. Jedna se predevSim o informovanost pedagogickych a nepedagogickych
zamg&stnancl, ale také zakl. Je z principu dilezité délat osvétu o zékladnich principech

bezpecného chovani v ptipadé potencialni hrozby.

Zejména ve Skolnim prostiedi je Zadouci zvySovat trovenl bezpecnosti, kterd spociva
v pravidelné osvété, instruktaze a Skoleni. Tyto aktivity mohou byt realizovany jak interné
(napft. Skolnim metodikem prevence), tak externimi specialisty zaméfenymi na krizovou
ptipravenost, prevenci nasilného chovani nebo reakce na specifické typy hrozeb. Doporucuje
se zafazeni vzdélavaciho programu, jehoZ soucésti mohou byt tematické bloky zamétené
napf. na rozpoznani podezielého chovani osob, zakladni pravidla evakuace, popt. ukryti,
spravny postup pii vyskytu nezndmé osoby v objektu skoly, krizovou komunikaci a nacvik
tisiového volani a postupy pfi vyskytu aktivniho stfelce ve skole. Vzdélavani by mélo byt
pfizptsobeno cilové skuping, tzn. Zakiim by mély byt informace pfedavany srozumitelnou
a véku pfiméfenou formou, zatimco zaméstnanci Skoly musi detailné znat bezpecnostni

protokoly a umét aplikovat predepsané postupy v praxi.

Osvétova Cinnost zaroven podporuje v§imavost a véasné informovani, coz muze byt
rozhodujici zejména v situacich, kdy dochazi k naruseni bezpecnosti ze strany cizi osoby,
nebo v piipadé vyskytu necekané krizové udalosti. Pedagogové a dalsi pracovnici by tak
méli byt schopni rychle identifikovat varovné signaly a efektivné reagovat. Z hlediska
bezpecnostniho managementu lze konstatovat, ze systematickd edukace a osvéta vyznamné
pfispivaji ke snizeni zranitelnosti objektu, posiluji vnitini odolnost Skoly vii¢i hrozbam

a tvoii jeden z pilifi t€¢inné prevence.
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9.1 Navrh pripravenosti a vzdélavani

Dle zasad ochrany mékkych cild patii pripravenost a vzdélavani mezi tii klicové pilife.
Z tohoto diivodu se vedeni Skoly doporucuje zavést pravidelné Skoleni, preventivni program
a aktudlni krizovy plan Skoly. Krizovy plan by mél byt strukturovan podle cilovych skupin
a aktualizovan minimalné jednou ro¢n¢. Prave tato forma preventivniho plisobeni patii mezi
nejefektivnéj$i a zdroven financn€ nejméné narocnd opatfeni. Jedna se predevSim

o nasledujici typy mimotadnych udélosti:
Identifikace a postup pri vyskytu neznamé osoby v budové

Jednim ze zékladnich scénéit krizové ptipravenosti Skoly je situace neopravnéného
vstupu cizi osoby do budovy skoly. Aby se predeslo moznému riziku, je nezbytné zavést
jasné stanovend preventivni a organiza¢ni opatieni. Hlavni vstup do Skoly by mél byt pod
stalym dohledem urcené provozni osoby, ktera zajiSt'uje kontrolu nad tim, kdo do budovy
vstupuje. Ostatni vstupy by mély byt trvale uzamceny, aby se minimalizovalo riziko priniku
zven¢i. Zaméstnanci Skoly maji vyslovny zdkaz vpoustét do objektu kohokoli, kdo neni
opravnén ke vstupu, a to ani pii spoleéném piichodu. Pokud cizi osoba projevi zajem o vstup,
je nutné ji zastavit, zjistit ucel jeji navstévy a neprodlené o tom informovat vedeni Skoly

nebo jiného povéreného pracovnika.

Zaméstnanci Skoly by méli byt zarovenn vedeni k tomu, aby si v§imali pohybu
nezndmych ¢i podezielych osob v budové. V pfipadé, ze se takova osoba pohybuje
v prostorach Skoly je nutné situaci vyhodnotit a reagovat podle jejiho charakteru. Ve vétsiné
ptipadl neni vhodné osobu piimo konfrontovat, ale je nezbytné jeji pfitomnost neprodlené
nahlasit vedeni Skoly. Pii jakémkoli podezielém chovani je dilezit¢ dodrzovat tzv.
bezpecnostni zonu, tedy udrzet si od podezielé osoby dostate¢ny odstup, idedlné nékolik
metril. Pokud to situace dovoli, doporucuje se uchylit se do jiné mistnosti, zevnitt ji
uzamknout a vyckat piijezdu Policie CR. V mimogkolni dob& by mél byt cely objekt stiezen
elektronickym zabezpecovacim systémem. Pokud by pfesto doslo k naruseni objektu
a existovalo by diivodné podezieni, Ze ptitomné osoba miiZe byt nebezpecna, je zaméstnanec
povinen okamzité kontaktovat Policii CR, a poté bez prodleni informovat feditele §koly ¢
jeho zastupce. Do pfijezdu policie musi zaméstnanec zajistit klid, bezpecnost okoli
a umoznit bezpe¢nostnim slozkdm ptistup do objektu. Tato doporuceni by méla byt soucasti
pravidelné Skolni dokumentace a internich smérnic, s nimiz by méli byt zaméstnanci

pravidelné seznamovani. [70] [71]



104 UTB ve Zliné, Fakulta aplikované informatiky

Aktivni utocnik

Aktivni utocnik je jedinec, ktery se z vlastni iniciativy rozhodne nésiln€ zautocit na
osoby ve svém okoli. Jeho ¢in byva nahly, intenzivni a asto extrémné brutalni. Na zakladé
dosavadnich pfipadl Ize fici, Ze utoky jsou zpravidla pfedem planované, zamétené na co
nejvetsi pocet obéti a probihaji v mistech s vysokou koncentraci lidi, jako jsou napiiklad
$koly. Utonici si vybiraji obéti nahodné, pouzivaji riizné typy zbrani a jejich cilem nebyva

stiet s policii, pfi¢emz cely incident zpravidla trva jen né€kolik minut. [71]
Reakce pri utoku aktivniho stielce

V ptipad¢ Gtoku aktivniho pachatele je doporuc¢eno postupovat podle tfi zédkladnich
principt krizové reakce, které jsou pfizptisobeny aktualni situaci a moznostem piitomnych

osob [71] [72]:

a) Unik z prostoru — pokud je dostupna bezpe¢na cesta, je prioritou okamzity odchod

z ohrozené zony.
e  Pfi tniku by se nemélo zdrzovat sbérem osobnich véci.
e  Pokud to situace dovoli, je vhodné pomoci ostatnim osobam s evakuaci.

e Pokud je to mozné, upozornit ostatni na pfitomné nebezpeci a varovat je, aby

se do oblasti nevydavali.

e Po pfemisténi se na bezpecné misto, kontaktovat tisiovou linku Policie CR

(158) a stru¢né popsat situaci.

b) Ukryt — pokud uték neni mozny, je nutné nalézt kryt, ktery minimalizuje riziko

odhaleni.
e  Zajistit uzamceni nebo mechanické zablokovani vstupnich dveti do mistnosti.
e  Vyhledat pevné prostfedky, které mohou slouzit jako bariéra.

e  ZtiSit mobilni telefon a zlistat naprosto potichu, aby nedoSlo k prozrazeni

polohy.

e Pokud je situace stabilni, je tfeba opét kontaktovat Policii CR a sdélit svou

polohu a prubéh incidentu.

c) Sebeobrana — pokud jiz nelze uniknout ani se ukryt a Zivot je bezprostfedné

ohrozen, je nezbytné aktivné se branit.
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e  Pokusit se uto¢nika zastavit jakymikoliv dostupnymi prosttedky.

e  Pfi Gtoku jednat razné, rozhodn¢ a s maximalnim nasazenim.

e  Vyuzit ptedméty v okoli, které Ize improvizované pouzit jako zbran.

e Dulezité je jednat bez vahani, cilen¢ a koordinované s cilem eliminovat hrozbu.
PozZar

V piipadé zjisténi pozaru je nezbytné zachovat klid a jednat s rozvahou. Panice je tfeba

predejit a fidit se pokyny povéfenych osob. Okamzit¢ je nutné informovat odpovédné
zaméstnance Skoly, napfiklad vedeni Skoly nebo pedagogického pracovnika. V ptipadé, Ze
jsou ve skole k dispozici tlacitkové hlasi¢e pozaru, je mozna i tato varianta. Zaroven se
ohrozeni ozndmi hlasitym volanim ,Hofi!* nebo pouzitim jiného domluveného
hesla/signalu. Ucitelé ptebiraji zodpovédnost za vedeni tfidy a instruuji zéky k evakuaci.
Ttida se fadi ke dvefim, ucitel provadi kontrolu a ujisti se, Ze nikdo nezlstal v ucebné.
Nésledné probiha organizovand evakuace. VSichni musi mit na paméti, Ze se nesmi pouZzivat
vytah, inikové cesty musi ztlistat volné a jasn€ oznacené. Pokud se pfi evakuaci musi projit

zakoufenymi prostory, je tfeba se pohybovat pii zemi a chranit si dychaci cesty. Pokud je to

mozné, zavirejte za sebou dvete, aby se zpomalilo Sifeni pozaru. [71]

Po evakuaci se vSechny osoby shromazdi na predem stanoveném misté, tzv.
"shromézdiste" mimo budovu, kde ucitel zkontroluje ptitomnost Zaka a nahlasi aktualni stav
vedeni Skoly nebo ptimo piislusnikiim hasi¢ského zachranného sboru. Nikdo se nesmi vracet
do budovy bez vyslovného souhlasu zachrannych slozek. Pokud jsou mezi evakuovanymi
zranéni nebo chybéjici osoby, je tfeba tuto skute¢nost okamzit€¢ nahlésit. Zachrannym

sloZzkém je nutné nebranit v ¢innosti a fidit se jejich pokyny.

Tistiovou linku 150 (Hasi¢sky zachranny sbor) nebo univerzalni linku 112 je vhodné
volat ihned poté, co dojde k identifikaci. V hovoru je dilezité uvést vSechny potiebné

informace. [70] [73]
Teroristicky ¢in

V piipad€é anonymniho ozndmeni o ulozeni vybusSniny ve Skole je nezbytné zachovat
klid a postupovat podle stanovenych pravidel. Pokud je oznameni uc¢inéno telefonicky, je
tieba co nejpiesnéji zaznamenat znéni sdéleni véetné uvedeni mista a typu vybuSniny.

V ptipadé¢ pisemné nebo elektronické formy se dokumentace neodstranuje, ale uchovava pro

potfeby dalsiho Setieni. Nasledné je nutné bezodkladné kontaktovat slozky integrovaného
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zachranného systému prostiednictvim tisnové linky 112, pifipadné¢ piimo Hasi¢sky
zachranny sbor (150) nebo Policii CR (158). Pokud se v prostorach koly v dob& oznameni
nachazeji osoby, musi byt okamzit¢ zahdjena evakuace podle pfedem pfipraveného
pozarniho evakuacniho planu. Podezielych predmétii se nesmi nikdo dotykat a vSichni

pfitomni jsou povinni dodrzovat pokyny zasahujicich slozek. [71]

ZvySend obezietnost je rovnéz namisté pii pfijeti podezielé zasilky. Mezi varovné
signaly patii zejména zésilka od nezndmého odesilatele, ptfitomnost vyhruzného textu,
neobvykly zapach nebo obsah v podobé¢ prasku ¢i jiného podezielého predmétu. Pokud se
takova zasilka objevi, nesmi byt s jejim obsahem manipulovano — je nutné s ni netfepat ani
ji neotevirat. Mistnost je potfeba ihned opustit, dot€end osoba by se méla omyt vodou
amydlem a vSe ndsledné¢ nahlasit na linku 150 nebo 158. Jest¢ ptfed volanim je vhodné
zhodnotit, zda existuji konkrétni okolnosti, které naznacuji, ze zasilka mize predstavovat
redlnou hrozbu. V obou pfipadech je klicové neprodlen¢ informovat vedeni Skoly

a nezasahovat do prace bezpecnostnich slozek. [70]
Vedeni S$koly doporucuji dalsi tematické okruhy pro edukaci:
a) Pro zaméstnance $koly (pedagogické a nepedagogické pracovniky)
e postupy pfi evakuaci, ukryti, pfivolani IZS,
e komunikac¢ni protokol pfi incidentu (vnitini a vnéjsi sdéleni),
e f{eSeni stresovych reakci a krizové intervence pro pedagogy,
e simulace incidentu aktivniho uto¢nika v prostorach skol.

Cetnost téchto Skoleni je minimalné 2% ro¢né, pficemz jednou v uvodu Skolniho roku
a jednou v pribehu. Co se ty¢e formy, nejlepsi variantou jsou Skoleni, instruktaze, modelové

situace a krizové nacviky.
b) Pro zaky
Zde jsou tematické okruhy pro vzdélavani:
e Jak se chovat pfi krizovych situacich (napf. pozar, cizi osoba),

e vsSimavost a oznameni podezielého chovani dospélému/odpovédnému

pracovnikovi,

e pravidla osobni bezpecnosti a pohybu po Skol,
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e préace s emocemi a stresovymi situacemi.

Cetnost $koleni pro zaky je minimaln& 1x ro¢né, napiiklad formou projektového dne,
nasledné pak individualné kazda tfida v ramci tfidnickych hodin. Pro Zéky je potieba volit
odlisnou formu edukace, a to napfiklad interaktivni besedy, diskuze, informacni letaky,

edukacni videa, pripadové studie, pracovni listy ¢i jiné podptirné materialy k vypracovani.

9.2 Navrhy pro zvySeni fyzické bezpecnosti

V této podkapitole navrhuji konkrétni opatieni pro zvySeni fyzické bezpec¢nosti skoly, a to
na zakladé zjiSténi z praktické ¢asti diplomové prace a vlastniho posouzeni aktualniho stavu

zabezpeceni.
Elektronicka poZarni signalizace

Skola v sou¢asné dobé disponuje zdkladnim systémem elektronické poZarni signalizace
(EPS), ktery zajistuje detekci koufe a vyvolani pozarniho poplachu. Pro zvyseni tirovné
bezpecnosti a efektivity evakuace je vSak nezbytné tento systém déle rozsifit, a to zejména
o rucné¢ ovladané tlacitkové hlasice pozaru (ROP), které dale aktivuje evakuaéni rezim pfi
identifikaci mimotadné udalosti. Nasledn€ je navrhovano doplnéni evakuaénich vychodi
o magnetické zamky s tzv. fail-safe funkci. Napojenim magnetickych zdmku na systém EPS
bude zajisténa jejich automatickd deaktivace pifi pozarnim poplachu, ¢imz se okamzité

uvolni Gnikové cesty.

Uvedené technické feseni by nahrazovalo to dosavadni provizorni opatieni, tzn. klice

od evakuacnich vychodl nemusi byt uschovany za popisovou tabulkou v télocvi¢né.

Obrazek 26 Tlacitkovy hlasi¢

(zdroj: [54])
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Kamerové systémy
v rdmci zvySovani bezpecnostni irovne Skolniho zatizeni.
Kamerové systémy navrhuji umistit:
1. uhlavniho vchodu ve vestibulu u systému interkom,
2. u obou vedlejsich vchodi,
3. v atriu
Doporucené modely:

AXIS M4216-LV — je vhodna pro monitoring vstupnich i vnitinich prostor Skoly diky
AMP rozliSeni (2304 x 1728) a objektivu (3—-6 mm) s moznosti vzdaleného ostfeni
a optickému piiblizeni. Disponuje IR pfisvitem s dosahem az 20 metrii pro nocni vidéni,
funkci WDR a technologii Lightfinder pro kvalitni obraz i za Spatnych svételnych podminek.
Kamera je odolnd proti vandalismu (IKO8) a ¢asteéné proti vlhkosti (IP42). Vestavéna
analytika na bazi deep learningu umoziuje detekci osob, podezielého chovani ¢i pocitani
prachodu. Diky pfipojeni pies PoE a moznosti integrace s pfistupovymi a monitorovacimi
systémy patii tato kamera mezi nejefektivnéj$i technicka opatfeni pro zvySeni fyzické

bezpecnosti ve Skolnim prostredi. [50]
DalSi moZnosti:

¢ Rhombus R200 / R360 - R200 pro vstupy, R360 idealni pro vestibul s 360°

zabérem.

e Verkada CD52 / CD52-E - cloudova sprava, dlouhda zdruka, moznost

vzdaleného dohledu a archivace.
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Obrazek 27 Plan rozmisténi kamer AXIS

(zdroj: vlastni)
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Obrazek 28 Pouzité kamery v navrhu
(zdroj: vlastni)

V souladu se soucasnymi trendy v oblasti fyzické bezpecnosti, jak bylo uvedeno
v teoretické Casti této prace, by bylo do budoucna vhodné zvazit rozsiteni kamerového
systému o doplikové bezpecnostni prvky, jako jsou napiiklad Al detekce zbrani, integrace

s pristupovym systémem nebo automatizované varovné protokoly.
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Elektronicka kontrola vstupu

Jednim ze zésadnich opatieni ke zvySeni fyzické bezpecnosti Skolniho zafizeni je
zavedeni pfistupového systému zalozeného na technologii RFID. Vzhledem k charakteru
objektu navrhuji vyuzit vysokofrekvenéni RFID systémy pracujici na frekvenci 13,56 MHz,
které nabizeji vyssi Groven zabezpeceni a podporu Sifrovani. Za nejbezpecnéjsi fesSeni se
povazuje technologie MIFARE DESFire EV2 nebo EV3, ktera splituje bezpecnostni
certifikaci EAL5+ a umoziuje viceuroviiovou Sifrovaci ochranu (DES, 3DES, AES128).

[74]

Sice je potizovaci cena vyssi, ale jak jiz bylo zminéno, mé nejlepsi uroveil bezpecnosti
a je dlouhodobé spolehlivy. Doporucuji instalaci u vSech strategickych vstupti, tzn. hlavni
vchod, vedlejsi vstupy do objektu a vytah. Piistup by byl umoznén pouze opravnénym
osobam prostfednictvim RFID karet nebo Cipli, jednalo by se piredevs§im o zaméstnance

a zéky se specifickymi potfebami, kteti pro pohyb ve $kole vyuzivaji vytah.

Do budoucna by stalo za zvazeni, zda nezajistit moznost pfistupu pomoci ¢ipu i dal$im
zaktim. Tento krok by mohl snizit zatizeni zamé&stnancli v oblasti reZimovych opatfeni

a soucasn¢ posilit samostatnost zaka pti pohybu po objektu.
Mechanické zabranné systémy

Co se ty€e navrhu spadajicich do mechanickych zébrannych systému, je potfeba
implementovat prvky bezpecnostni tiida RC.3/RC.4, které poskytuji zvySenou ochranu proti
vniknuti a jsou vhodné pro rizikové objekty jako je Skola. V prvni fad€ se jedna o doplnéni
nebo vyménu dvetniho kovani, konkrétné hovoiime o klikach a koulich u vSech vstupnich
dvefti. U hlavnich dveti bych volila kombinaci pevné, ¢i otocné koule na rozeté s klikou

zevnitt. Nejvhodnéjs$i materidl je nerezova ocel, hlinik nebo slitina zamak. [11]

Alternativni zptisob feSeni je pouZziti madla, které miize v urCitych ptfipadech nahradit

kouli nebo klasicky klicovy systém.

Zvysenou pozornost je tfeba vénovat vnitinim dvefim, hovotfime naptiklad o vstupu do
technické mistnosti/kotelny, pocitacové ucebny, feditelny nebo kancelafe hospodarky. Tam
je namist€ instalace zesilen¢ho kovani a cylindrickych vlozek vyssi bezpecnostni tfidy, ¢imz
se vyrazn¢ snizi riziko neopravnéného vstupu a zaroven dojde ke zvySeni celkové trovné

fyzické bezpec¢nosti v ramci objektu. [11]
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9.3 Organizacni a reZimové opatieni

Pro zvySeni bezpecnosti provozu Skoly navrhuji zavést cilend organizacni a rezimova
opatfeni, ktera zajisti vyssi kontrolu pohybu osob a v€asné odhaleni podezielého chovéni.
U vstupu do budovy bude navstévnik povinen vyvolat hovor pomoci interkomu, ¢imz se
zvysi dohled nad vstupujicimi osobami. Pfed vstupem do objektu bude névstévnik

jednoznac¢né identifikovan, pomoci nainstalovanych kamerovych systémt.

S ohledem na vytizenost vestibulu v rannich hodinach bude u vstupu piitomen
kompetentni zaméstnanec Skoly, ktery bude dohlizet na rezim vstupu a v ptipad€ potieby
reagovat na vzniklou situaci. Po tomto ¢asovém okné budou vstupni dvefe uzamceny
a pristup do budovy bude umoznén vyhradné opravnénym osobam, tzn. bud’ prostfednictvim

identifikac¢ni karty, ¢ipu, nebo stavajicich klici.

Ve frekventovanych Casech béhem dne, zejména pti obédovych pauzach, bude dohled
zajistén v okoli Saten a chodeb, opét za pfitomnosti ur¢eného pracovnika. Pracovnici se
mohou v rdmci sluzby stiidat, avSak musi byt pfedem pouceni, jak se zachovat piipade
krizové nebo mimotadné situace. S timto opatfenim doporucuji ztidit bezpecnostni komisi,
ktera bude pravidelné koordinovat bezpecnostni opatifeni a vyhodnocovat incidenty.
Vybrané prostory, jako jsou technické mistnosti, plidy, atrium, kotelna ¢i vytah, mohou byt
nadale pfistupné pouze opravnénym osobam. Tyto prostory by mély byt zabezpeceny bud’
¢ipovym piistupem, nebo fyzickym uzamcenim. Vytah by mohl byt nadale pfistupny pouze

pro zaméstnance a zaky se specifickymi potfebami.

9.4 Podpora ze strany zrizovatele a mistni samospravy

Vzhledem k charakteru skolského zafizeni, jakozto mékkého cile a potiebé posileni jeho
urovné bezpecnosti se nabizi také aktivni zapojeni zfizovatele Skoly do pldnovaného procesu
zabezpeceni. Na zéklad¢ telefonické komunikace s pfisluSnymi pracovniky zfizovatelského
uradu bylo zjisténo, ze dany subjekt je otevieny diskuzi na téma posilovani bezpecnosti
Skolskych zatfizeni a ochotny jednat o pfipadnych moznostech financovani konkrétnich
bezpecnostnich opatfeni. Podminkou je vSak potfeba pfipravit dokument, tzv. projektovy
zamér, ktery by obsahoval analyzu soucasného stavu, identifikovand rizika anavrhy
konkrétnich feSeni. Zaroven bylo zjiSténo, Ze ztizovatel je otevieny k debaté zapojeni Skoly
do nérodni iniciativy zaméfené na prevenci a bezpecnost ve Skolnim prostedi. Jedna se

napiiklad o projekt Bezpecna Skola vedeny ptisluSnou odbornou asociaci.
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Tato forma zapojeni by nejen posilila ditvéryhodnost ptedlozeného navrhu, ale zaroven
by Skole umoznila ¢erpat metodickou podporu, kterou by mohli vyuZzivat zaméstnanci Skoly

pro svou edukaci a nasledné prezentovani zaktim Skoly.

Jako dalsi finan¢ni zdroj se nabizi obec s rozSifenou piisobnosti, kde Skola sidli. Po
konzultaci s predstaviteli mistni samospravy bylo zji§téno, Ze i zde jsou otevieni k debaté na
toto téma. V tomto ptipad¢ je mozné uvazovat o spolufinancovani bezpecnostnich opatieni,
zejména v piipadé, ze by navrh schvalil piislusny organ samospravy (napft. rada mésta). Tato

moznost by mohla byt vhodnym doplitkem k podpofe zajisténé ztizovatelem.

Z vyse uvedeného vyplyva, ze neni potieba aby Skola hradila vSechny naklady ze svych
finan¢nich prosttedki, ale mize vyuzit této formy spolufinancovani. Doporucuji tedy vedeni
Skoly iniciovat ptipravu souhrnného podkladu, ktery bude slouzit jako vychozi material pro
jednani se zfizovatelem i se zastupci mistni samospravy. Dokument by mél obsahovat nejen
vysledky bezpecnostni analyzy a navrhy opatieni, ale i rdmcovy rozpocet a navrh

harmonogramu realizace.

9.5 Ekonomicky ramec navrhi bezpecnostnich opatieni

S ohledem na navrhované bezpe¢nostni opatieni byl vytvofen orientacni piehled nékladd,
které by mohly byt spojeny s jejich realizaci. Cilem této Casti je poskytnout rdmcovy
ekonomicky odhad pro rozhodovéni vedeni Skoly a zfizovatele. Konkrétni ¢astky se mohou

lisit v zavislosti na dodavatelich, rozsahu realizace ¢i moznostech spolufinancovani.

Tabulka 14 - Kalkulace zabezpeceni

Jednotkova
Opatieni MnoZstvi Celkem (K<)
cena (K¢)

IP kamera AXIS M4216-LV 4 13 000 52000
Montaz kamerového systému 1 15000 15000
UTP kabelédz Cat5e (50 m/kamera) 4 439 1 756
Napajeci kabely a drobné

4 300 1200
pfislusenstvi
Patch panel, zasuvky, koncovky,

1 2 000 2000
boxy
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Magnetické zdmky s EPS (fail-safe) 3 5500 16 500
Kabelaz pro EPS 3 685 2055
RFID pfistupovy systém 3 vstupy 11 000 33000
Kabeldz pro ctecky 3 189 567
Montéz a konfigurace ptistupového

1 8 000 8 000
systému
Bezpecnostni kovani RC.3/RC.4
6 1 000 6 000
(kliky, koule)
EKYV systém pro vytah (modul,
Y pro vitah ( 1 15 000 15 000
ctecka, montaz, kabeldz)
Skoleni zamé&stnanct (externi lektor) | 2 akce 7 000 14 000
Osvétové programy pro zaky 1 akce 4 000 4 000
Projektova dokumentace a krizovy
1 8 000 8 000
plan
Rezerva (cca 10 % na necekané
_ - - 18 000
vydaje)
Celkem 198 078 (bez DPH)

(zdroj: viastni)

Navrh vychazi z ramcovych cen bézné dostupnych produktl a sluzeb na ceském trhu.

Vzhledem k tomu, Ze $kolské zatizeni mize zadat o finan¢ni podporu ze strany zfizovatele

nebo zapojeni do dotacnich programt (napt. Bezpecnd Skola), neni nutné, aby veskeré

vydaje byly kryty vyhradné z rozpoctu Skoly.

Pti konzultaci s vedenim Skoly bylo dohodnuto, ze vétsi ¢ast navrhovanych opatfeni

bude akceptovana a jejich implementace bude feSena bud’ okamzité, nebo postupné podle

aktualnich priorit a finan¢nich moznosti Skoly.

Shrnuti kapitoly

Posledni kapitola diplomové prace se zamétrovala na navrhy bezpecnostnich opatient,

kterd vychdzela z komplexniho vyhodnoceni rizikovych analyz metod CARVER a PNH,
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z vysledki experimentu pfipravenosti zaméstnancii a také z posouzeni soucasného stavu

zabezpeceni Skolniho objektu.

Hlavnim cilem navrhovanych opatfeni je piedevSim posilit celkovou troven
bezpecnosti Skolského zatizeni v souladu s principy ochrany mékkych cilt, jak je doporucuje
Ministerstvo vnitra CR. Zéakladnim stavebnim kamenem tdchto opatieni je prevence
a systematicka prace s riziky. Kapitola kladla diraz nejen na zavadéni novych technologii,
ale také na osvétu, Skoleni a pravidelnou edukaci vSech osob, které se ve skole pohybuji.
Prevence prostfednictvim vzdélavani je vtomto piipadé zdsadni, jednd se o financné

nenaro¢ny a dlouhodobé nejucinnéjsi nastroj k predchazeni krizovym situacim.

Mezi navrhovanéd technickd opatieni patii rozSifeni systému elektronické pozarni
signalizace (EPS) o tla¢itkové hlasice a magnetické zamky na unikovych vychodech,
instalace kamerového systému s analytickymi funkcemi a zavedeni pfistupového systému
na bazi RFID technologie. Kapitola rovnéz reflektovala potfebu posilit mechanické
zabezpeceni. DileZzitou soucésti navrhl jsou organiza¢ni a rezimova opatteni jako je dohled
nad vstupem v rannich hodinach, rotace dozorujicich zaméstnanci béhem dne a zfizeni

bezpecnostni komise skoly.

V zavéru kapitoly byl predstaven ekonomicky rdmec navrhli, ktery potvrzuje,
ze bezpecnost 1ze zvySovat efektivnég, a to i s ohledem na finan¢ni moznosti $koly. Opatieni
byla konzultovéna s vedenim Skoly, které projevilo z4jem o jejich realizaci. V Uplném
zavéru byla navrZena také doporuceni na zapojeni zfizovatele Skoly a mistni samospravy

v metodické a finanéni roving.



UTB ve Zliné, Fakulta aplikované informatiky 115

10 ZAVER PRAKTICKE CASTI

Zaver praktické casti diplomové prace shrnuje klicové poznatky vyplyvajici z komplexniho
bezpecnostniho posouzeni vybraného Skolského zatizeni, které bylo podrobeno dikladné
analyze z hlediska fyzického zabezpeceni, pfipravenosti zaméstnancl, efektivity

nastavenych rezimovych a organizac¢nich opatieni.

Pata kapitola poskytla obecnou charakteristiku Skolského zatizeni, v€éetné popisu jeho
vzdélavaciho zaméteni, specifik prace s zdky se specidlnimi potiebami a dispozi¢niho
usporadani objektu. V jejim ramci byla provedena tivodni identifikace aktiv a potencidlnich

hrozeb, které se staly zakladem pro aplikaci analytickych metod v nasledujicich ¢astech.

Sestd kapitola se vénovala podrobné analyze rizik, ktera probéhla aplikaci metod
CARVER a PNH. Vysledky téchto néstroji potvrdily, Ze mezi nejrizikovéjsi prvky patii
hlavni vstup do budovy a pfitomnost zakii se specifickymi potfebami. Dale byly
identifikovany dal$i slabiny, zejména v oblasti fyzické ochrany, informacni bezpecnosti
a rezimovych opatieni. Provedeny experiment navic prokézal nizkou pfipravenost personalu
¢elit mimofadnym situacim a nedostatecnou schopnost rozpoznat podezielé chovani ve

Skolnim prostredi.

Sedma kapitola podrobné popsala aktudlni stav zabezpeceni objektu. Zjisténé poznatky
poukdzaly na fadu zéasadnich nedostatkii, napf. nevyhovujici oploceni, absenci
kontrolovaného vstupu, $patn¢ zabezpecené technické prostory nebo nedostate¢nou kontrolu
nad pohybem osob po budové. Zvlastni pozornost byla vénovana prostoram Specialné
pedagogického centra, kde chybi dostatecny rezim vstupu navstév, coz s sebou prindsi dalsi

rizika.

Posledni kapitola, tedy osma, ptedstavila ndvrh bezpecnostnich opatfeni ¢lenénych do
nékolika tematickych oblasti. Opatfeni zahrnuji navrhy pfipravenosti a vzdélavani, posileni
fyzické bezpecnosti, implementaci rezimovych a organizacnich prvkl. Hlavnim pfinosem
téchto opatieni je jejich provazanost, realistickd proveditelnost a diraz na dlouhodobou
udrzitelnost. Zvlaste diilezité je preventivni plisobeni a systematické vzdélavani vSech aktérti

Skolniho provozu, v¢etné aktivniho zapojeni vedeni Skoly, zfizovatele i mistni samospravy.

Zaveérem lze konstatovat, ze prakticka ¢ast diplomové prace poskytla uceleny, na
diikazech zaloZeny pohled aktudlniho stavu bezpec¢nosti vybraného Skolského zatizeni

anabidla konkrétni, realizovatelnd a v praxi vyuzitelnd doporuceni pro jeji posileni.
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Vysledky ukazuji, ze i relativn€ jednoduchymi a cilenymi kroky lze vyrazné zvysit uroven

bezpecnosti a pripravenosti Skoly na mimotadné udélosti.
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ZAVER

Diplomova prace se zabyva problematikou zajisténi bezpecnosti ve Skolském prostiedsi,
konkrétné v zékladni Skole specialni, kterd piedstavuje mimofadné zranitelny méekky cil.
Vzhledem ke zvySenym pozadavkiim na ochranu osob a prevenci bezpecnostnich incidentti
ve Skolach byl hlavnim cilem prace analyzovat aktualni stav fyzického zabezpeeni

vybraného objektu, identifikovat kli¢ova aktiva a mozné hrozby a na zéklad¢ zjisténych

skute¢nosti navrhnout konkrétni opatieni ke zvyseni tirovn€ ochrany.

V teoretické Casti byl vymezen pravni a metodicky rdmec problematiky, popsany
principy fyzické bezpecnosti a podrobné rozpracovany dvé metody fizeni rizik, které byly
nasledné aplikovany v praktické casti. Ta se zaméfila na analyzu vybraného Skolniho

zafizeni, které bylo z diivodu ochrany citlivych informaci anonymizovéno.

Na zékladé¢ této analyzy byly ureny konkrétni rizikové oblasti, které mohou ohrozit
bezpecny provoz Skoly. Jednim z dalSich dilezitych vystupli prace bylo experimentdlni
ovefeni pripravenosti zaméstnancii Skoly na modelovou krizovou situaci. Tento experiment
ptinesl cenné poznatky o skuteéném stavu zvladani mimotadnych udalosti, upozornil na
slab4 mista v oblasti rezimovych opatieni a zaroven potvrdil zdsadni roli lidského faktoru
v bezpecnostnim systému Skolského zatizeni. Vysledky jasné¢ ukézaly, Ze i pfes snahu
o bezpe¢ny provoz mohou byt nékteré postupy formalni nebo nedostatecné teSené, coz

v krizové situaci vyrazné snizuje efektivitu reakce.

Na zéklad¢ vSech zjisténi byl vypracovan navrh konkrétnich bezpecnostnich opattent,
ktery reaguje na konkrétni rizika identifikovana pomoci metod CARVER a PNH, na
vysledky experimentalniho ovéfeni piipravenosti zaméstnancii Skoly a na zjisténi
vyplyvajici z aktudlniho stavu zabezpeCeni objektu. Navrh zahrnuje jak technicka
a organizacni opatfeni, tak doporuceni v oblasti Skoleni zaméstnanci a krizové
ptipravenosti. Vysledkem téchto navrhii je nejen zvyseni bezpecnosti zakli a zaméstnancd,
ale 1 celkové posileni divéry v instituci jako stabilni a pfipravené misto pro vychovu
a vzdélavani.

Cely navrh je doplnén orienta¢nim ekonomickym ramcem, ktery umoziiuje vedeni
Skoly lépe planovat piipadné investice a rozhodovat o prioritach v oblasti zabezpeceni.
Piinosem préace je nejen samotny navrh opatfeni, ale také metodicky ptistup, ktery lze

aplikovat i na jina Skolska zafizeni podobného typu, a ktery mtize slouzit jako vychodisko

vvvvvv
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al
BCM

BMS

CARVER
CCTV

CSN

CSN 73 4400
CSN EN

CSN EN 1300
CSN EN 1627
CSN EN 50131
CSN EN 50134
CSN EN 62676
CSN ISO 31000
DES / 3DES / AES128
EPS

ETA
EV2/EV3
FMEA

GDPR

HAZOP

HZS

K08

P42

1ZS

Artificial Intelligence - umélé inteligence

Business Continuity Management — fizeni kontinuity ¢innosti
Building Management System — systém fizeni budovy
Metoda analyzy rizik

Closed-Circuit Television — kamerovy systém

Ceska technicka norma

Norma pro prevenci kriminality ve Skolach

Evropska norma piejata jako CSN

Norma pro bezpe¢nostni zdmky

Norma pro odolnost proti vloupani

Norma pro poplachové systémy

Norma pro systémy ptivoldni pomoci

Norma pro dohledové kamerové systémy
Mezinarodni norma pro fizeni rizik

Sifrovaci algoritmy

Elektronicky pozarni systém

Event Tree Analysis — analyza stromu udalosti

Verze bezpecnostnich ¢ipovych technologii

Failure Mode and Effects Analysis

General Data Protection Regulation — ochrana osobnich tidaju
Hazard and Operability Study

Hasi¢sky zachranny sbor

Odolnost proti vandalismu

Kryti proti pevnym ¢asticim a vodé

Integrovany zachranny systém
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MIFARE DESFire Technologie bezkontaktnich karet s Sifrovanim

ML Machine Learning — strojové uceni

MSMT Ministerstvo $kolstvi, mladeZe a télovychovy CR

MV CR Ministerstvo vnitra Ceské republiky

MV-GR HZS CR Generalni feditelstvi Hasi¢ského zachranného sboru MV CR
napf. Naptiklad

NBU Nérodni bezpe€nostni tiad

PC Personal Computer — osobni pocita¢

PCR Policie Ceské republiky

PIR detektor Passive Infrared — detektor pohybu

PNH Preliminary Hazard Analysis — pfedb&éZné analyza nebezpeci
PoE Power over Ethernet — napéjeni pfes Ethernet

PZTS Poplachovy zabezpecovaci a tistiovy systém

RC.3/RC.4 Bezpecnostni tfidy dle normy EN 1627

RFID Radio-Frequency Identification — bezdratova identifikace
SPC Specialni pedagogické centrum

TNK Technicka normaliza¢ni komise

tzn. To znamena

tzv. Takzvané

VSS Video Surveillance System

WDR Wide Dynamic Range — zlepSeni kontrastu obrazu
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Piiloha PI:  Aplikace metody PNH



PRILOHA P I: APLIKACE METODY PNH

Tabulka 15 Aplikace metody PNH

Identifikované Mozné nasledky MozZné opatieni P|N|H|R
nebezpeci
1. | Neopravnény vstup | Vniknuti cizi osoby, | Uzamc¢eni bocnich |4 |5 |3
cizi osoby bo¢nim | moznost  ohroZeni | vchodd ¢i CCTV.
vchodem  (napf. | zakd a zaméstnanct,
pies aredl | kradez majetku
autoservisu) Skoly.

2. | Neopravnény vstup | Neopravnény piistup | Kontrolovany vstup |5 |5 |3
nepovolané osoby | do Skoly, ohroZeni | pfes hlavni vchod,
hlavnim vchodem | z&kd, naruSeni pocitu | registrace navstév.

Skoly bezpeci ve skole a v
okoli.
3. | Utk  zdka  z | Ztrata kontroly nad | Instalace 31413 |36
budovy ptes hlavni | pohybem zaka, | automatické nebo
vchod do vefejného | moznost zranéni | elektronického
prostoru (ulice) nebo uUnosu, pravni | uzamykdni  dvefi,

odpovédnost skoly. | dohled nad vstupy
4. | Utk zaka zadnim | Ztrata kontroly nad | Uzaméeni boénich |3 [3 |3 |27
vychodem smérem | pohybem zéka, riziko | vchodl ¢i CCTV.

k fece nebo na | utonuti, vazné
volné prostranstvi | zranéni, reputace
za Skolou Skoly.
5. | Utk zaka pres | Uraz zaka v | Uzamceni 31313 |27
technické zazemi | technické ¢asti Skoly, | technickych
Skoly (napft. dilna | ohrozeni zdravi, | mistnosti, kontrola
Skolnika) pravni postih skoly. | pohybu zak.

Omezeni pfistupu
do provoznich casti
Skoly ¢ipy nebo
instalace
automatické nebo
elektronického
uzamykani dveri.

6. | Ztrata nebo kradez | Zneuziti ztracenych | Odstranit voln¢ |4 |4 |4

klict od tnikovych | kli¢t, = znemoZnéni | dostupné klice,
vychod nebo | evakuace, usnadnéni | systétm  Cip s
zabezpecenych vstupu pachatele. monitorovanim
prostor vstupt nebo
instalace
automatické nebo
elektronického

uzamykani dveti
7. | Kradez  Skolniho | Kradez cenného | Kontrolovany vstup |3 |3 |4 | 36
vybaveni cizi | vybaveni Skoly, | pfes hlavni vchod,
osobou béhem | finanéni Skody, | registrace navstév,
naruseni provozu | interkom ¢i CCTV.




pfitomnosti ve | skoly, nasledné
Skole vySetiovani.
8. | Kradez  skolniho | Materialni ztraty, | Evidence Skolniho 24
vybaveni nebo | poskozeni Skolniho | majetku, uzamdceni
pomucek majetku, ztrata | uceben mimo
samotnym zakem | divéry k zakim, | vyuku, osvéta
vySetfovani. zaktim, pravidelné
inventury Skolniho
majetku.
9. | Vypnuti hlavniho | Vypadek elektfiny, | Zajisténi 12
jistiCe  (pojistek) | zastaveni vyuky, | elektroinstalace,
zakem nebo | riziko poruch | zamykani
nepovolanou technickych zatizeni. | rozvadé&cu,
osobou instalace alarmu pfi
neopravnéné
manipulaci.
10. | Neopravnény Ztrata nebo tnik | Skoleni
pfistup do Skolni | citlivych dat zakd, | zaméstnanci v
pocitacové sit¢ a | prdvni a financni | oblasti
zcizeni dat | postihy pro skolu. kybernetické
(digitalni incident) bezpecnosti,
omezeni pfistupu k
sitovym zafizenim,
firewall.
11. | Ztrata citlivych | NaruSeni  soukromi | Pravidelné 50
digitalnich zak, riziko vydirani, | zdlohovani a
dokumentti 0 | mozné soudni spory, | Sifrovani
zacich (napt. | poskozeni  povésti | dokumentd, 0
dokumentace z | Skoly. mezeni  fyzického
SPC) pfistupu k osobnim
udajiim.
12. | Pozar zplsobeny | Vypuknuti  pozaru, | ZvySeni poctu EPS 24
neopatrnosti (napf. | evakuace Skoly, | detektort,
v dilng) ohrozeni zdravi a | pravidelna cviceni
Zivotli osob. evakuace-pozarni
bezpecnosti.
13. | Vstup cizi osoby | Neopravnény vstup | Kontrolovany vstup
do Skoly v | do skoly, ohroZeni | pfes hlavni vchod,
doprovodu jiného | 74kl a zaméstnanctl a | registrace navstev,
zaka ¢i | také majetku. interkom ¢i CCTV.
zaméstnance
(zneuziti divéry)
14. | Unik informaci z | Unik osobnich dat | Zabezpedena 48
emailové rodici a zakd, pravni | emailova
komunikace S$koly | a finan¢ni postihy pro | komunikace,
(napt. naruseni | Skolu. Skoleni GDPR,
GDPR) pravidelné audity
bezpecnosti

informaci.




15. | Vznik  konfliktu | Fyzicka i psychicka | Pfitomnost dozoru 16
mezi zaky | yyma zakl, zvySené | v rizikovych
vedouciho k | napéti mezi Zaky, | lokalitich  Skoly,
fyzickému zasah Skolniho | osvéta Zzéku, plan
napadeni managementu, pro feSeni
vySetiovani. podobnych situaci.
16. | Socialné Psychické ujma zaka, | Program prevence 24
patologické kybersikana, pokles | kyberSikany  pro
chovani zakli na | pocitu bezpe¢i ve |zdky — osvéta,
socialnich sitich Skole. konzultace s rodici
o chovani Zika
(ptipadna
medikace, navstéva
SPC).
17. | (Ne)umyslné Ohrozeni zdravi | Pravidelné kontroly 48
uzamceni prostoru | zaka, stresova | uzamcenych
s zékem nebo | situace, pravni a | prostor, navysit
osobou se | financni  dusledky | pocet PIR
zdravotnim pro Skolu. detektora.
omezenim
18 | Vniknuti cizi osoby | Vniknuti Zavedeni
pod smyslenou | neprovéifené osoby, | povinnych prikazi
legendou ohroZeni zakl, | navstév.
personalu a majetku
Skoly.
19. | Pritomnost Verbalni a fyzické | Simulace evakuace 24
agresivniho napadeni personalu, | Skoly a jeji
zakonného preruSeni vyuky | vyhodnoceni.
zastupce psychicka Gjma zdku | Zavedeni tisiiového
i ucitelt. tlacitka na IZS.
20. | Selhani Spatna evakuace, | Zkouska evakuace 20
evakuacniho chaos, zvySené riziko | min. 2x do roka,
postupu béhem | zranéni  zakli 1| osvéta a edukace
cviceni nebo | zamé&stnancu. studenti a
skutecné udalosti | Napachani vice | zaméstnanct Skoly.
Skody nez uzitku.
21. | Vstup  ozbrojené | Masovy utok, umrti | Bezpecnostni 30
osoby do Skoly s | nebo vaznd zranéni, | Skoleni o aktivnim
umyslem  ublizit | masivni medialni | uto¢nikovi, néacvik
(aktivni ato¢nik) dopad. krizového planu pii
napadeni
utocnikem.
22. | Zneuziti Obhlidka  Skolniho | Identifikace 36
slavnostnich ~ dnt | prostoru, pfiprava na | podezielého
Skoly (napf. dny | budouci utok nebo | chovani, dohled

otevienych dveti) k
prizkumu prostor
pro pozdégjsi utok
nebo kradez.

kradez.

béhem slavnostnich
dnt, prikazky pro
navstévniky béhem
slavnostnich dni.




23. | Dlouhodobé Naruseni rezimu | Skoleni pro 45
sledovani a | Skoly, riziko | zaméstnance,
zmapovani rezimu | ndsilného ¢inu v | edukaéni  hodiny
Skoly (¢as | budoucnu. OhroZeni | pro zéky potadané
vstupu/vystupu, zdravi zaka, stresova | odborniky.
pohyb zakd) =za | situace, pravni a | Kontrola
ucelem finanéni  dasledky | obvodového
naplanovani pro Skolu. zabezpeceni Skoly-
naruseni. napi. CCTV.
24. | Cileny utok na | Pfimy utok na Skolu, | Bezpecnostni 45
Skolu (napt. kvili | obéti na zivotech, | Skoleni o aktivnim
jejimu  zaméfeni, | poSkozeni utocnikovi, néacvik
minoritnimu infrastruktury. krizového planu pii
slozeni zakl, | NaruSeni  ochrany | napadeni
inkluzi apod.) mékkych cilt. | utoénikem. Skoleni
Verbalni a fyzické | pro zaméstnance,
napadeni personalu, | eduka¢ni  hodiny
pieruSeni vyuky | pro zaky potradané
psychicka Gjma zaku | odborniky.
i uciteld.
25. | Fyzické napadeni | Fyzické ohrozeni | Pravidelné¢ Skoleni 32
pedagoga, asistenta | pedagoga, psychicka | zaméstnancd,
nebo jiného | jma ostatnich | instalace tisnového
zameéstnance Skoly | zaméstnancii ¢i | tlacitka napojeného
ze strany tieti | pravni a finanéni | na PCR.
osoby (napft. rodi¢, | disledky pro Skolu.
byvaly
zameéstnanec)
26. | Zasilani Vybuch nebo | Bezpecny plan pro 40
nebezpecéného chemicka zachéazeni
nebo podezielého | kontaminace, tézkd | s podezielymi
balicku na adresu | zranéni, evakuace, | zasilkami. Skoleni
Skoly zapojeni IZS. personalu 0
zachazeni S
podezielymi
prfedméty.
27. | Vyuziti jinak | Skryty pohyb osoby, | Kontrola pfistupu 36
nezajisténych pfiprava na pozd¢jsi | do technickych
provoznich  ¢asti | Gtok ¢i kradez. prostor Skoly.
Skoly pro vstup ¢i Instalace  vétSiho
ukryt osoby — napf. mnozstvi PIR
sklep, puda, detektorti.
technicka mistnost. Rezimové opatfeni
pro technické
mistnosti.
28. | Pokus o vydirani | Vydirani Skoleni 32
pracovnika skoly zaméstnance, unik | zaméstnanci na
citlivych dat, | detekci

reputace Skoly.

natlaku/vydirdni —
modelové situace.




Psychologicka

podpora
zam&stnancli  pfi
podezieni na
vydirani.
29. | Cilené  narueni | Utok na z4ky mimo | Bezpe&nostni 2 (5|2 |20
Skolni akce konané | skolni budovu, | planovéani Skolnich
mimo budovu | pravni odpovédnost | akei.
Skoly (napt. vylet, | vedeni skoly
exkurze, sportovni
turnaj)
30. | Zamérné Zpozdéni zasahu | Vytvofeni 314 1(2 (24
zablokovani 1ZS, znéasobeni | nouzovych
pfistupu nasledkit mimotadné | koridort pro
zachrannym udalosti. zasahové  slozky.
slozkam (napf. Pravidelna kontrola
zaparkované ptistupovych cest a
vozidlo, Skoleni persondlu v
manipulace S oblasti ptistupu pro

branou ¢i vstupem)

IZS. Transparentné
zdUraznit
pokutovani tohoto
¢inu.

(zdroj: viastni)

Vysledné skore u kazdé hrozby je barevné oznaceno podle hodnotici tabulky, ktera

pfifazuje konkrétni barvy jednotlivym urovnim rizika.

Tabulka 16 Hodnotici tabulka PNH

Hodnotici tabulka
Rizikovy R = vysledek Popis
stupenl
L. > 100
11. 51-100
111 11-50 Mirné — vyzaduje pldnované zlepSeni podminek
Iv. 3-10 Akceptovatelné — nevyzaduje okamzity zasah, ale
dohled
V. <3 Bezvyznamné — neni tfeba zavadét dalsi opatieni

(zdroj: viastni)



