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ABSTRAKT

Diplomova prace se zabyva problematikou zajiSténi bezpecnosti ve Skolnim prostiedi se
zaméfenim na navrh konkrétnich opatfeni a tvorbu koordina¢niho pldnu pro vybranou
zakladni Skolu. Cilem prace je identifikovat moznd rizika, zhodnotit soucasnou uroven
zabezpeceni Skoly a navrhnout soubor technickych, organiza¢nich a rezimovych opatteni,
ktera ptispéji k vyssi pfipravenosti Skoly na mimotadné udalosti. V ramci praktické ¢asti
byla zpracovana SWOT a KARS analyza, provedena analyza stavajiciho stavu zabezpeceni,
a vytvofen navrh koordinacniho pldnu vcetné rozdéleni kompetenci, postupu aktivace
a ekonomického zhodnoceni navrzenych krokd. Vystupem prace je dokument, ktery lze
vyuzit jako metodickou oporu pii zavadéni bezpecnostnich opatfeni pro danou zikladni

skolu.

Kli¢ova slova: bezpecnost, mékké cile, koordinac¢ni plan, navrh opatieni, riziko

ABSTRACT

The thesis deals with the issue of ensuring safety in the school environment with a focus on
the proposal of specific measures and the creation of a coordination plan for a selected
primary school. The aim of the thesis is to identify possible risks, evaluate the current level
of school security and propose a set of technical, organizational and regime measures that
will contribute to higher school preparedness for emergencies. The practical part of the
project included SWOT and KARS analysis, an analysis of the current security situation and
a proposal for a coordination plan including the distribution of competences, activation
procedure and economic evaluation of the proposed steps. The output of the work is a
document that can be used as a methodological support in the implementation of security

measures for a given primary school.

Keywords: Security, Soft Targets, Coordination Plan, Action Design, Risk
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UvVOD

Zajisténi bezpecnosti ve Skolnim prostiedi je v soucasnosti jednim z hlavnich aspekt
efektivniho a bezproblémového fungovani vzdélavacich instituci. Zakladni Skoly jsou
mistem, kde dochazi ke kazdodennimu setkévani déti, pedagogickych i nepedagogickych
pracovniki a dalich osob. Skoly vieobecnd nesou odpovédnost nejen za napliiovani
vychovné—vzdélavacich cilt, ale 1 za zajisténi zdravi a bezpecnosti vSech ptitomnych osob.
Se zvysSujici se dynamikou spole¢nosti, rostoucim vyskytem mimoiadnych udalosti
a pfitomnosti novych forem ohrozeni se otdzka bezpecnosti Skol stdva stale aktudlnéjsi.
Skoly jako vefejné piistupné instituce s otevienym rezimem vstupu jsou zaroveil
klasifikovany jako takzvané mekké cile. Jedna se o objekty, které jsou vefejné piistupné,
zranitelné a Casto postradaji standardni prvky fyzické ochrany bézné napitiklad pro kritickou
infrastrukturu. V souvislosti s tim se do popiedi zajmu dostava potieba zvysit pfipravenost
Skol na mozné krizové situace. At uz se jedna o fyzické utoky, pozary, €i jiné provozni ¢i
bezpecnostni incidenty. Realita ukazuje, ze mimotadné udalosti ve Skoldch jiz nejsou
vyjimecné, a proto by jejich prevence a feSeni nemély byt ponechany nédhode¢.

a4

Efektivni fizeni bezpecnostnich rizik v prostfedi zdkladnich skol vyzaduje systémovy
piistup, ktery kombinuje technickd, organiza¢ni a reZimova opatfeni. Jednim z osvédcenych
nastroji v oblasti bezpe¢nostniho managementu je zpracovani koordina¢niho planu, jenz
stanovuje jasné kompetence, postupy a strukturu reakce Skoly v pfipadé mimotfadné
udalosti. Tento dokument slouzi jako opora managementu pii rozhodovéani a zaroven
umoznuje rychlou asmysluplnou koordinaci jednotlivych ¢&innosti 1ve stresovych

podminkach.

Cilem této diplomové préace je vytvoreni navrhu konkrétnich opateni a zpracovani
koordina¢niho planu pro vybranou zékladni Skolu v névaznosti na identifikovana rizika
a analyzu soucasného stavu zabezpeceni. Prace si klade za tikol nejen zhodnotit aktualni
uroven zabezpeceni skoly, ale také poukézat na jeji zranitelnost a navrhnout opatient, ktera
budou realistickd, proveditelna a efektivni. Soucasti feSeni je rovnéz ekonomické posouzeni
navrhovanych kroki s cilem zhodnotit jejich finan¢ni nadro¢nost a mozZnosti implementace
v praxi. Téma diplomové prace tak propojuje oblasti fyzické bezpecnosti, incident
managementu, metodiky ochrany mékkych cilti a Skolské praxe. Pfinosem je nejen prakticka
aplikace teoretickych vychodisek do konkrétniho prostredi, ale také vytvofeni materidlu,
ktery miize byt v budoucnu vyuzit jako voditko pro dal§i vzdélavaci instituce, jez usiluji

o zvySeni své bezpecnosti.
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TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGICKE A TEORETICKE
VYCHODISKA PROBLEMATIKY

Uspésné zpracovani jakéhokoliv odborného tématu stoji na pevnych zakladech, mezi néz
patii jasné vymezeni klicovych pojmt a teoretickych vychodisek, na nichz cela problematika
spoc¢iva. Bez jejich ditkladného pochopeni by mohlo dochazet k nespravnym interpretacim,

coz by se nasledné mohlo projevit v nejasnostech pti formulaci navrhi a opateni.

Tato kapitola se proto zaméfuje na terminologii spojenou s koordinaci a rozvojem
opatfeni v prostiedi zakladni Skoly. Precizni definovani téchto pojmt je zasadni nejen pro
hlubsi pochopeni dané¢ho tématu, ale i pro efektivni navrzeni opatteni, ktera budou odpovidat

realnym potfebam skolské praxe.
Bezpecnost

Pojem bezpecnost se tykd predev§im ochrany klicovych instituci, obyvatelstva
a strategickych zajmii pfed rlznymi typy rizik, vcetné politickych, ekonomickych,
technologickych ¢&i piirodnich. Pravni ramec pro vymezeni bezpe¢nosti v podminkach Ceské
republiky je zakotven v Gstavnim zakong &. 110/1998 Sb., o bezpecnosti Ceské republiky,
ktery stanovuje zakladni principy a opatieni k zaji$téni obrany a stability statu v krizovych

situacich. Chyba! Nenalezen zdroj odkazii.
Bezpetnostni systém Ceské republiky

Bezpecnost systému lze chapat jako jeho schopnost celit jak ocekavanym, tak
1 neoekavanym vnitinim a vné&jS§im hrozbam, které by mohly narusit jeho jednotlivé ¢asti
nebo ohrozit jeho fungovani jako celek. Po celou historii lidstva ptfedstavovaly riziko
zejména piirodni katastrofy, konflikty socidlniho, ndbozenského ¢i etnického charakteru,
které Casto vedly k ozbrojenym stfetim. S postupem casu se objevily nové hrozby, naptiklad
prumyslové havarie a nebezpe¢i spojend s rozvojem modernich technologii, jako jsou

jadernad energie, genetické Upravy ¢i informacni technologie.

V soucasné dobé se vlivem globalizace zvySuje riziko nestability v dasledku
neudrzitelného hospodarského rlstu a nekontrolované¢ho vyuZivani zdroji. Statni
bezpecnost je proto zalozena na ochrané jednotlivce, komunity 1 celkové stability
spolecnosti. Nezbytnou soucésti tohoto systému je efektivni spoluprace statnich instituci,
samospravy, soukromého sektoru a slozek integrovaného zachranného systému, které

spolecné zajiStuji obranu proti riznym druhlim hrozeb a minimalizaci jejich dopadi. [2]
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Hrozba

Hrozba ptedstavuje jakoukoliv udalost, ¢innost nebo osobu, kterd mlize negativné ovlivnit
aktiva a zptsobit Sskodu organizaci jako celku. Tyto hrozby mohou byt pfirodniho nebo
lidského ptivodu, pfi¢emz mohou byt bud’ ndhodné, nebo umysiné. Mohou pochazet jak
z vnéjsiho, tak z vnitiniho prostiedi organizace. Mezi bézné hrozby patii napiiklad pozary,

ptirodni katastrofy, kradeze, kybernetické utoky nebo lidské chyby.

Dopad hrozby je urcen rozsahem Skod, které zpiisobi pii plsobeni na konkrétni
aktivum. Zahrnuje nejen financni ztraty, ale také naklady spojené s obnovou normalniho
stavu. Nékteré hrozby mohou mit dopad na vice oblasti najednou, naptiklad pozar ve

vyrobnim zavod¢ ovlivni nejen vyrobu, ale i distribuci a servis.

Uroven hrozby se hodnoti na zakladé tii hlavnich faktord: nebezpeénost (potencial
zpusobit Skodu), pravdépodobnost vyskytu (jak ¢asto muize hrozba nastat) a motivace

(dtivod, proc¢ by hrozba vznikla, zejména v ptipadé imyslnych ¢intl).

Identifikace hrozeb vychazi z analyzy ptedchozich zkuSenosti, odbornych posudki
a dostupnych bezpecnostnich dat. Piestoze existuji katalogy hrozeb, je nutné je pravidelné
aktualizovat, protoze hrozby se mohou ménit v disledku technologického pokroku,

ekonomickych zmén nebo socidlnich faktord. [3; 4]
Zranitelnost

Zranitelnost piedstavuje slabé misto aktiva, které by mohla urcitd hrozba vyuzit k tomu, aby
zpusobila S§kodu. Neznamena to, Ze by samotnd zranitelnost okamzité vedla k problému.
Skutecné riziko nastava az ve chvili, kdy se objevi faktor, ktery tuto slabinu dokaZe zneuzit.
Pfi posuzovani zranitelnosti se berou v ivahu dvé hlavni hlediska. Témi jsou citlivost, tedy
jak snadno muze byt aktivum naruSeno a kriticnost, jak dulezité je dané aktivum pro
organizaci. Zranitelnosti pfitom nevznikaji jen kvili fyzickym ¢i technickym nedostatkiim,
ale 1 kvili chybnym nebo neuc¢innym bezpecnostnim opatfenim, kterda mohou ve vysledku

zpusobit vice Skody neZ uZzitku.

Slabiny mohou vznikat riizn€é. Napiiklad nespravnym pouzivanim aktiva, jeho
postupnym zastaravanim nebo interakci s jinymi hrozbami. Pokud ale zranitelnost nema
odpovidajici hrozbu, neni vzdy nutné ji hned fesit. Postaci ji sledovat a vyhodnocovat, jestli
se jeji riziko nezvySuje. VC€asna reakce na ménici se podminky poté mize zabranit vzniku

skutecnych problémt. [1; 3]



UTB ve Zliné, Fakulta aplikované informatiky 15

Aktiva

Aktivum pfedstavuje vSe, co ma pro dany subjekt ur¢itou hodnotu a mize byt ohrozeno
v disledku pasobeni riznych hrozeb. Lze je rozdélit na hmotnd, kam patii fyzické objekty
jako lidé, financni prostfedky nebo majetek, a nehmotna, mezi néz spadaji napiiklad
informace, znalosti, systémy fizeni ¢i celkové nastaveni procesti. V Sir§Sim pojeti mize byt
za aktivum povazovan i samotny subjekt, protoze nékteré hrozby mohou ovlivnit nejen jeho

jednotlivé slozky, ale i jeho celkovou existenci. [5]

Riziko

Riziko Ize chapat jako Sanci, Ze nastane udalost, ktera je z pohledu bezpe¢nosti nezadouci.
Vzdy vychazi z konkrétni hrozby a jeho trovei lze posoudit pomoci analyzy rizik. Ta bere
v potaz nejen pravdépodobnost Skodlivych vysledk, ale i miru nasi ptipravenosti ¢elit témto
nebezpec¢im. Riziko také ukazuje nejistotu, co mize mit dopad na dosazeni cill, nebo

moznost negativni udélosti se $patnymi nasledky. Casto se vyjadiuje kombinaci

moznych situaci a jejich G¢inkl nebo zmén okolnosti které mohou ovlivnit rizikovou situaci.
[3]

Zpisob zjisténi rizika je mozné vyjadiit vzorcem: riziko = hrozba x zranitelnost. Pokud
je hrozba vysoka, ale zranitelnost nizka (naptiklad Skola se nachazi v oblasti s vysokou
pravdépodobnosti povodni, ale méa dobré protipovodinové opatieni), riziko je vcelku nizké.
Pokud je zranitelnost vysokd, 1 mensi hrozba miZe pfedstavovat velké riziko. Pfikladem je
slabé zabezpeceni Skolni sité, které muze vést k uniku citlivych udaji ipfi béZzném
kybernetickém utoku. Riziko lze snizit dvéma zpisoby:

e sniZzenim hrozby — naptfiklad prevenci kriminality, lepSimi zikony nebo

technologickymi inovacemi,

e omezenim zranitelnosti — posilenim bezpecnostnich opatfeni, Skolenim

zamestnancl, vytvofenim krizovych plant a podobné. [4]
Bezpecnostni opatieni

Bezpec€nostni opatieni zahrnuji rizné kroky a postupy, jejichZ cilem je co nejvice sniZit
rizika a omezit moZzné negativni dopady hrozeb na lidské Zivoty, zdravi nebo majetek.
Kli€¢ovym prvkem pfi jejich ndvrhu je dikladna analyza rizik, kterd pomaha odhalit skute¢né
hrozby a identifikovat slabd a zranitelnd mista. Diky tomu Ize zvolit efektivni opatieni, ktera

posili bezpecnost a zaroven zlstanou finan¢né 1 organiza¢né udrzitelna. [6]
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1.1 Specifika Skolniho prostiedi jako ,,mékkého cile*

Oznaceni ,,m&kky cil* neni pfesn¢ definovano. Timto terminem se oznacuji mista, kde se
nachazi velké mnozstvi lidi a jejich zabezpeceni proti ndsilnym utoktm je nedostatecné, coz
je tak ¢ini atraktivnimi pro uto¢niky, zejména teroristy. Oproti tomu ,,tvrdé cile zahrnuji
dobfe chranéné objekty, jako jsou statni instituce, vojenskd zatizeni nebo budovy
bezpecnostnich slozek. Toto rozdéleni je klicové pro zajisténi ochrany, protoze umoziuje
1épe pochopit motivaci uto¢nikli a zaméfit se na prevenci v mistech, kterd by jinak mohla
byt opomijena, naptiklad v komercnich ¢i komunitnich prostorach. Mezi mekké cile fadime
napiiklad Skolska zatizeni, ndkupni centra, bary ¢i kluby, divadla, sportovni akce,

zdravotnicka zatizeni ¢i vlakova a autobusova nadrazi. [7]

Podle skolského zakona je hlavnim Ukolem Skol poskytovat Zaklim a studentim
vieobecné a odborné vzdélani, aviak soucasné zajistuji jejich ochranu a bezpedi. Skolni
prosttedi ma pro spole¢nost mimofadny vyznam, aproto je jakékoliv naruSeni jeho
bezpecnosti vnimédno jako zévazné. Zejména s ohledem na zranitelnost déti. To klade
zvySené naroky na bezpe€nostni opatieni, kterd musi byt promyslend, efektivni a zaroven
citlivé zaclenéna do Skolniho zivota tak, aby nenarusovala jeho vzdélavaci funkci

a nevyvolavala zbyte¢ny pocit ohrozeni.

Jednou z hlavnich vyzev pii zajiStovani bezpecnosti je otevienost Skolnich budov, ve
kterych se denné pohybuje velké mnoZstvi osob. Tato skutecnost ztéZuje kontrolu vstupu
a znemoznuje snadnou identifikaci nepovolanych osob. DalSim omezenim mohou byt
finanéni a personalni kapacity, kter¢é ne vzdy umoZiuji zavedeni rozsdhlejSich
bezpecnostnich opatieni. Na druhou stranu Skoly disponuji jasn€¢ vymezenou komunitou
zakl, pedagogil a zaméstnancil, coz umoziuje piirozenou kontrolu prostiedi. Diky vzajemné
znalosti mezi studenty a vyucujicimi Ize navic snaze rozpoznat neobvyklé chovani, které by

mohlo signalizovat potencialni ohrozeni.

Zvyseni bezpe€nosti lze dosdhnout zavedenim opatfeni, kterda minimalizuji rizika
a zarovenl nenaruSuji pfirozené fungovani Skoly. Mezi efektivni strategie patii naptiklad
kontrolovany vstup do budovy prostiednictvim cCipovych karet, regulace pohybu osob
v ramci Skolniho aredlu ¢i fyzické zabezpeceni perimetru Skolniho objektu. Kli¢ové vsak je,
aby byla opatfeni nastavena tak, ze nebudou u 74kl vyvoldvat zbytecné obavy. Bezpecnostni

opatfeni by méla byt navrZzena s ohledem na pohodu studentld a zachovani pratelského
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prostfedi, kde se budou citit nejen chranéni, ale i klidni a soustfedéni pro své vzdélavani

a osobni rozvoj. [8]
Vybrané aspekty rizikovosti a bezpecnosti na Skolach

Zajisténi bezpecnosti ve Skolach je komplexni proces zahrnujici identifikaci a fizeni riznych
rizik, kterd mohou ohrozit zdravi a zivoty zakli i zaméstnanci, stejné¢ jako majetek Skoly.

Nasledujici piehled se zamétuje na hlavni oblasti bezpec¢nostnich rizik ve skolnim prostiedi.
[9]
Zdravotni rizika

Ve Skolnim prostiedi se zdravotni rizika tykaji zejména §ifeni infekénich onemocnéni, urazii
anevhodnych mikroklimatickych podminek. Vysoka koncentrace déti v uzavienych
prostorach a nedostatecna hygiena mohou pfispivat k Sifeni epidemii. Prevence spociva
v dodrzovani hygienickych opatieni, pravidelné dezinfekci prostor, zajisténi dostate¢ného
mnozstvi hygienickych pomicek ainformovani zakd o zdsadach zdravotni prevence.
Dulezité je také, aby Skoly mély jasné stanovené krizové postupy pro piipad vyskytu

infek¢nich chorob a zajistily pristup k 1ékarské péci. [10]
Psychosocialni rizika

Psychosocidlni rizika ve Skolnim prostiedi zahrnuji problémy jako Sikana, nadmérny stres,
pocit socialni izolace nebo psychické potize Zaka. Klicovym prvkem pro jejich prevenci je
vytvofeni bezpecného apodplirného prostiedi, které zahrnuje dostupnost Skolnich
psychologli, efektivni preventivni programy zaméfené na eliminaci Sikany a podporu
duSevniho zdravi student. Velky vliv na celkovou atmosféru Skoly maji také pozitivni
vztahy mezi uciteli a Zaky a snaha o inkluzivni pfistup ke vzdélavani, ktery posiluje pocit

sounalezitosti a bezpeci. [11; 12]
Prirodni katastrofy

Skolské zafizeni se mohou v ramci bezpetnostniho planovani potykat také s hrozbami
spojenymi s pfirodnimi katastrofami, jako jsou naptiklad povodné, extrémni meteorologické
jevy nebo zemétieseni. Tyto udalosti pfedstavuji potencidlni riziko pro zdravi a zivoty osob
nachazejicich se ve Skole i1pro Skolni infrastrukturu. Z tohoto divodu je dualezité mit
zpracované odpovidajici krizové scénéfe a pravidelné provadét nacvik evakuace. Nedilnou

soucasti preventivnich opatieni by meéla byt také koordinace s organy integrovaného
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zichranného systému, mezi které patii Hasi¢sky zachranny sbor CR, jednotky pozarni

ochrany (véetn& dobrovolnych hasiét), zdravotnicka zachranna sluzba a Policie CR. [10; 12]
PoZarni bezpecnost

Moznost vzniku pozaru ve Skolach predstavuje vyznamné bezpecnostni riziko, které si zada
disledna preventivni opatieni. Klicova je pravidelna kontrola elektroinstalaci, funk¢nosti
pozarnich hlasicl a volnosti tnikovych cest. Kazdd Skola by méla mit vypracovany
evakuacni a pravideln¢€ organizovat pozarni cviceni. Nemén¢ dulezité je také vzdélavani
74kl 1 zaméstnancl v oblasti pozarni ochrany a osvojeni si spravného postupu v pripadé

pozaru. [10; 13]
Technicka bezpe¢nost

Technicka bezpecnost ve Skolach zahrnuje opatieni k prevenci havarii zptisobenych unikem
Skodlivych latek, selhdnim technickych zatizeni nebo zanedbanou udrzbou budovy. Pro
zajisténi bezpecného prostiedi je nezbytné pravidelné provadét technické kontroly a dbat na
bezpecnostni standardy zejména v odbornych uéebnach, jako jsou chemické laboratote ¢i
dilny. Stejné diilezita je také kontrola kvality pitné vody, funkénosti vytapéni a dostate€ného
vétrani prostor, aby se piedeslo zdravotnim rizikiim spojenym s nevhodnymi podminkami

ve Skolnim prostiedi. [10; 14]
Kyberneticka bezpe¢nost

S rostoucim vyuzivanim digitdlnich technologii ve vzd€lavani nabyva kyberneticka
bezpecnost na vyznamu. Mezi hlavni hrozby patii kyberSikana, neopravnény pfistup
k diivérnym informacim a §ifeni nevhodného obsahu. Skoly by mély nastavit jasna pravidla
pro bezpecné uzivani internetu, vzdélavat pedagogy i studenty v oblasti online bezpecnosti
a zavadét opatfeni na ochranu dat. KliCovou roli hraje také spoluprace s odborniky na
kybernetickou bezpecnost a implementace preventivnich programil zamétenych na ochranu

zakl v digitalnim prostoru. [15; 16; 17]
Fyzicka bezpecnost

Zajisténi fyzické bezpecnosti ve Skolach spoc¢iva v ochrané pied nasilnymi incidenty,
neopravnénym vstupem a dal§imi riziky souvisejicimi se Skolnim prostfedim. Mezi
nejcastéjsi hrozby patii Sikana, fyzické Gtoky, vandalismus ¢i pfitomnost neautorizovanych
osob v aredlu Skoly. Preventivni opatfeni zahrnuji tizeny vstup do budovy, instalaci

kamerovych systémii, pravidelné Skoleni pedagogického sboru a spolupraci
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s bezpec¢nostnimi slozkami. Podle doporuceni Americké pediatrické akademie, by se
nacviky na krizové situace aktivniho stfelce mély provadét obdobné jako evakuacni cviceni
pii pozaru. Stejné dulezité je udrzovat skolni prostory v dobrém technickém stavu, zajistit
piehlednost spolecnych prostor a vytvotit prostfedi podporujici bezpecnost a pohodli vSech

zaka 1 zaméstnancu. [14; 18]

1.2 Utoky na $kolach a §kolskych za¥izeni v Ceské republice

Skolni prostiedi je bézn€¢ vnimano jako bezpecné misto ur¢ené k vyuce a osobnimu rozvoji
zakl. Jen malokdo si ale pripousti, ze se prave Skoly mohou stat cilem nasilnych ¢inti. Piesto
1 v Ceské republice v uplynulych letech doslo k nékolika vaznym ptipadtim, které jasné

ukézaly, ze bezpecnost ve skolskych zatizeni nelze podceniovat.

Tato podkapitola se vénuje piehledu klicovych ttokl na Skolska zatizeni, k nimz na

nasSem Uzemi doslo.
Utok nozZem ve Svitavach

V bieznu roku 2004 doslo na jedné stfedni Skole ve Svitavach k Sokujicimu utoku, kdy
Sestnactilety student béhem vyucovani smrtelné pobodal svého ucitele d¢jepisu. Incident se
odehral ptimo ve tiidé pted o¢ima ostatnich zakt. Ucitel utok neptezil. Jsou teorie, ze mezi
studentem a ucitelem panovalo napéti, které mohlo utoku ptedchazet. Tato tragédie spustila

Sirokou spolecenskou debatu o ochrané pedagogl a rostouci agresi mezi mladistvymi. [19]
Napadeni noZem v Chomutové

Vroce 2011 napadl patnéctilety chlapec na Skole v Chomutové Skolni administrativni
pracovnici. Pouzil k tomu kuchyiisky niiz a pali¢ku na maso, které si pfinesl z domu. Zenu
vazné zranil na hlavé. K zasahu policie sice doslo aZ pozdéji, ale uto¢nika se podafilo zadrzet

diky pohotové reakci Skolnika. [20]
Utok noZem na studenty ve Zd’aru nad Sizavou

K velmi zavaznému utoku doglo 14. fijna 2014 ve Zd’aru nad Sazavou. Ozbrojena Zena
nozem, kterd byla diive hospitalizovana v psychiatrické 1é¢ebné, vnikla do budovy stiedni
Skoly anapadla studenty. Pfi utoku zemfel Sestnactilety chlapec, ktery se snazil ochranit
spoluzacku. Dalsi dva studenti byli zranéni. Pachatelku policie zneSkodnila pomoci taseru.

[21]
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Utok stielnou zbrani na Filozofické fakulté Univerzity Karlovy v Praze

Nejtragi¢t&jsi $kolni itok v novodobé historii Ceské republiky se stal v prosinci roku 2023
na Filozofické fakult¢ Univerzity Karlovy v Praze. Student Skoly zde spachal masovou
sttelbu, pii niz zemielo 14 lidi a dalSich 25 lidi bylo zranéno. Vysetfovani ukazalo, ze
pachatel ¢in planoval delsi dobu a vlastnil legdln¢ drzené stfelné zbrané. Tato tragédie
otfasla celou spolecnosti a prispéla ke zpfisnéni bezpecnostnich pravidel pro vstup do

Skolnich zatizeni. [22]
Napadeni noZem v Domazlicich

V Domazlicich se vlednu roku 2024 odehral utok, ktery provedla tfinactiletd Zzakyné
zakladni skoly. Nozem napadla své spoluzaky a dvéma z nich zptsobila zranéni. Jedno
z nich bylo vazné. Divka byla kratce po utoku zadrzena policii. Podle dostupnych informaci

celila dlouhodobé Sikané, coz mohlo byt motivem jejiho jednani. [23]
Utok stielnou zbrani v Rudolfové

Zacatkem roku 2025 doslo ve skole k incidentu, pii némz tfinactilety chlapec vytahl stfelnou
zbranl a namifil ji na svou ucitelku pfimo béhem vyucovani. Diky jejimu klidnému piistupu
arozvaze se situace obesla bez zranéni. Zbran byla zabezpecena a chlapec byl nésledné

sveéfen do péce odbornikil. [24]

Utoénici byli ve vétding piipadil jednotlivci, piiéemZ nejéastéji pouzivany prostiedek
k utoku ¢i napadeni byla chladna zbran v podobé noze. Nejvice incidentl se odehralo na

stiednich Skolach ¢i gymnaziich.

Hlavnim pfinosem této kapitoly bylo objasnéni zékladnich pojmu a teoreticka vychodiska
souvisejici s problematikou bezpec€nosti, kterd tvoti zdkladni ramec pro dalsi ¢asti prace.
Vztahy mezi hrozbou, zranitelnosti arizikem jsou zasadni pro spravné vyhodnoceni
bezpecnostni situace ve Skolnim prostiedi. Zaroven také bylo pfiblizeno povaZovani kol za
mekké cile a jaké vyzvy s sebou nese jejich ochrana. Poznatky z této kapitoly budou dale
vyuzity pii analyze rizik a navrhu konkrétnich opatieni a koordina¢niho plénu, jehoz cilem

je zvysit uroven bezpecnosti ve vybraném skolském zatizeni.
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2 PRAVNI, INSTITUCIONALNi A NORMATIVNi RAMEC
PROBLEMATIKY

Bezpecnost a ochrana zdravi pfi praci (BOZP), krizové tizeni, pozarni ochrana a dalsi
aspekty bezpecnostniho planovani predstavuji klicové oblasti, které ovlivituji kazdodenni
fungovani Skolskych zafizeni ¢i firemniho prostfedi. Vzhledem k tomu, ze Skoly plni
vzdé¢lavaci, vychovnou a také ochrannou funkci, je nezbytné, aby se jejich provoz fidil podle
ptesné definovanych pravnich ptedpisti a norem. Pravni rdmec vytvari zdkladni podminky,
aby Skoly mohly bezpecné fungovat, efektivné feSit mimoiadné udalosti a chranit jak zaky,

tak své zaméstnance.

Pravni a institucionalni prostiedi je v oblasti bezpecnosti Skol komplexni a promyslené.
Odrazi potiebu zajistit jednotny postup Skol pfi prevenci ifteSeni krizovych situaci, ale
zaroven ponechava prostor pro piizptisobeni konkrétnim podminkdm dané Skoly. Zakladem
je systémové nastavena spoluprace mezi Skolami, jejich ztizovateli, slozkami integrované¢ho
zachranného systému, organy vefejné spravy a dalSimi subjekty. Tato spoluprace je kli¢ova,
pro skutecné funkéni a ti¢inna bezpecnostni opatieni. Dulezitou roli v této oblasti sehravaji
také technické a organizacni normy, metodické pokyny a doporuceni odbornych instituci.
Vedle zavaznych pravnich ptedpisii se Skoly casto fidi 1 dokumenty, které nejsou pravné
vymahatelné, ale pfispivaji k dobré praxi a zvySuji Groven pfipravenosti na mimotadné
udalosti. Takové dokumenty pomahaji Skolam 1épe identifikovat rizika, planovat preventivni

opatfeni a zajiSt'ovat systematicky ptistup k ochrané zdravi a zivota. [25; 26]

2.1 Vybrané zakony, vyhlasky a narizeni vlady

V pravnim systému Ceské republiky tvoii zakon nejvyznamnéjsi postaveni mezi tzv. obecné
zévaznymi pravnimi predpisy. Zakony piijima Parlament Ceské republiky a maji vyssi
pravni silu neZ podzakonné piedpisy, tedy napiiklad vyhlaSky, nafizeni nebo smérnice.
Zaroven vSak musi byt zdkony v souladu s ustavnim pofadkem, coz znamena, ze se nesmgji
dostat do rozporu s Ustavou, Listinou zakladnich prav asvobod & mezinarodnimi
smlouvami, které maji pfednost pfed béZznym zdkonem. Pokud se néktery zdkon nebo jeho
¢ast dostane do nesouladu s t¢émito nadfazenymi normami, miize byt zrusen rozhodnutim
Ustavniho soudu. Tento systém pravnich predpisti zajistuje srozumitelnost a stabilitu
pravniho prostiedi, a zaroven umoziiuje efektivni spravu konkrétnich oblasti Zivota pomoci

norem, které jsou ptizptisobeny konkrétnim situacim a potfebam.
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Zakony obecné upravuji Siroké spektrum oblasti spolecenského Zivota. Od vzdelavani,
ptes zdravotnictvi az po oblast bezpecnosti nebo zivotniho prostedi. Plati zdsada, Ze nové
povinnosti miize zdkon ukladat obaniim a organizacim pouze tehdy, kdyz k tomu existuje
zédkonné zmocnéni. Takzvané co neni vyslovné povoleno zdkonem, nemutize byt ukladano
niz§im pravnim piedpisem. ZajiStuje tak pravni jistotu aochranu pied svévolnym

zasahovanim do prav jednotlivct. [27]

Vedle zakonl vSak pravni fad zahrnuje také takzvané provadéci piedpisy, mezi které
patii vyhlasky. Vyhlasky vydavaji ministerstva nebo jiné spravni ufady, a to vyhradné na
zakladé zmocnéni, které jim poskytl konkrétni zakon. Jejich tikolem je zptesnit a doplnit
zakonnou Upravu, pfi¢emz musi vzdy zistat v jejich mezich. Vyhlaska nesmi rozSifovat
obsah zakona nebo ho ménit. Naptiklad pokud zékon stanovi, Ze Skoly musi zajistit bezpecné
prostfedi pro vyuku, vyhldska miize detailné upravit, jaké hygienické nebo technické

podminky to v praxi obnasi. [28]

Kromé vyhléasek existuji také natizeni vlady, ktera maji obdobny charakter. Vydavaji
se k provedeni zdkona, ale na rozdil od vyhlasek neni vzdy nutné vyslovné zmocnéni
v zdkong. Obce a kraje pak mohou v ramci své samostatné plisobnosti vydavat obecné
zavazné vyhlasky, kterymi upravuji zalezitosti mistniho vyznamu. Typické jsou piikladem

pravidla pro vetejny poradek nebo pohyb psi. [29]
Ziakon €. 262/2006 Sb., zakonik prace

Zakonik prace, tedy zakon €. 262/2006 Sb., je klicovy pravni pfedpis, ktery upravuje vztahy
mezi zaméstnanci a zaméstnavateli. Resi, jak vznika pracovni pomér, jaké ma zaméstnanec
prava a povinnosti, kolik hodin miize pracovat, kdy ma narok na dovolenou, jak funguje
vypoveéd nebo jak je zajiSténa bezpe€nost a ochrana zdravi pti praci. Dilezitym principem,
ktery stanovuje zakonik prace je, Ze zaméstnavatel miZze zaméstnanci ukladat jen takové
povinnosti, které vychéazeji ze zdkona nebo smlouvy. Zakon se postupné piizplsobuje
zmeénam ve spoleCnosti 1na pracovnim trhu. Reaguje na nové formy zameéstndvani,
digitalizaci nebo piipadnou potiebu vétsi ochrany rodi¢ti a mladistvych. Cilem zakoniku
prace je udrzet rovnovahu mezi zajmy zaméstnavatele a zaméstnanci a zajistit, aby pracovni

podminky byly spravedlivé a dlstojné. [30]
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Zakon ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy§§im odborném a jiném

vzdélavani (Skolsky zakon), v platném znéni

Zékladni pravni ptedpis, ktery upravuje fungovani vzd€lavaci soustavy unas je zakon
¢. 561/2004 Sb., tedy sSkolsky zakon. Stanovuje pravidla pro matefské, zakladni, stiedni
1 vyssi odborné skoly. Popisuje, jak probiha pfijimani ke vzdélavani, hodnoceni Zzaka,
organizace Skolniho roku, ale i prdva a povinnosti zakt, rodi¢t a pedagogickych pracovnikii.
Zékon zaroven urCuje ramce vzdélavacich programii arole jednotlivych instituci ve
vzdélavacim procesu. Jeho cilem je zajistit rovny piistup ke vzd€lani a vytvorit podminky
pro kvalitni vyuku a zohlednuje také podporu zakl se specidlnimi vzdélavacimi potiebami

¢i moznost alternativniho vzdélavani. [31]

Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

v

Zakon ¢. 89/2012 Sb., je zdkladnim piedpisem soukromého prava, ktery upravuje
kazdodenni vztahy mezi lidmi. Od smluv a vlastnickych prav, az po odpovédnost za skodu
a ochranu osobnosti. Pravé odpovédnost za Skodu hraje dualezitou roli v oblasti Skolni
bezpe¢nosti. Skola ma povinnost zajistit, aby b&hem vyuky &i dalsich aktivit nedochazelo

k 4yme na zdravi nebo majetku zakid a zaméstnanci. [32]
Ziakon ¢. 240/2000 Sb., krizovy zakon

Zékon o krizovém tizeni neboli zdkon ¢. 240/2000 Sb., upravuje postupy a pravomoci statu
pii feSeni krizovych situact, jako jsou napfiklad pfirodni katastrofy, pandemie nebo rozsahlé
havarie. Stanovuje, kdo aza jakych podminek mulZe vyhlasit nouzovy stav. Urcuje
povinnosti nejen statnich organd, ale také pravnickych a fyzickych osob béhem krizového
stavu. Pro Skolska zafizeni je tento zakon dilezZity zejména z divodu mimotradnych situaci,
kdy jim ukladd povinnost spolupracovat s krizovymi organy, fidit se jejich pokyny

a pfipadné upravit provoz tak, aby bylo zajisténo bezpeci Zakl 1 zamé&stnancu. [25; 33; 52]
Zakon ¢. 133/1985 Sb., o poZarni ochrané

Zékon upravuje systém prevence a zasahii proti pozadrim a vymezuje odpovédnost jak
fyzickych osob, tak organizaci. Klade diraz na ptfedchazeni vzniku poZzara, ptipravenost na
mimoiadné udalosti a ochranu Zivota, zdravi i majetku. Skolskym zafizenim stanovuje
povinnost spoluprace s Hasi¢skym zachrannym sborem, vést dokumentaci pozarni ochrany,

provadeét cviceni a Skoleni. [34; 35]
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Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych

zakonu

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému, upravuje organizaci a postup
slozek integrovaného zachranného systému pii feSeni mimoradnych udalosti. Mimotadnymi
udalostmi se rozumi naptiklad pozary, havarie, povodné nebo jiné krizové situace. Stanovuje
pravidla pro spolupraci Hasi¢ského zachranného sboru (HZS), Zdravotnické zachranné

sluzby (ZZS) a Policie Ceské republiky (PCR). [26; 36]
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju

Zakon navazuje na obecné natizeni GDPR a upravuje, jak maji byt chranény osobni tidaje
fyzickych osob. Zakon také stanovuje, za jakych podminek lze tyto tidaje shromazd’ovat,
uchovavat akomu je mozné predani. Klade velky duraz na bezpecné nakladani
s informacemi, transparentnost a odpovédnost, ¢imz piispiva k ochran¢ soukromi pii praci

s citlivymi daty. [37]
Vyhlaska Ministerstva vnitra ¢. 246/2001 Sb., o poZarni prevenci

Na stanoveni podminek pozarni bezpe€nosti a vykonu statniho pozarniho dozoru se
zamé&fuje vyhlaska €. 246/2001 Sb., jejiz soucasti je praktické provedeni poZarni ochrany
a prevence. Stanovuje konkrétni pozadavky na technické zabezpecfeni budov, povinnosti
v oblasti pozarni dokumentace ¢i pravidelné kontroly zafizeni. Urcuje, jak ma vypadat
evakuacni plan nebo jak ¢asto se maji provadet Skoleni zaméstnanct. Tato vyhlaSka ma za
cil zajistit systematické zajisténi bezpecnosti. [38]

w

Vyhlaska €. 263/2007 Sb., kterou se stanovi pracovni Fad pro zaméstnance Skol
a Skolskych zarizeni zi'izenych Ministerstvem Skolstvi, mladeZe a télovychovy, krajem,

obci nebo dobrovolnym svazkem obci

Stanovuje pravidla pro vykon prace zaméstnanct Skol a Skolskych zafizeni, které ziizuje
stat, kraje, obce nebo jejich svazky. Upravuje rozvrzeni pracovni doby, povinnosti pii dozoru
nad zaky, vedeni dokumentace nebo zplsob spoluprice mezi pedagogickymi

a nepedagogickymi pracovniky. [39; 40]

Vyhlaska €. 160/2024 Sb., o hygienickych poZadavcich na prostory a provoz zarizeni

a provozoven pro vychovu a vzdélavani déti a mladistvych a détskych skupin

Touto vyhlaskou se upravuji hygienické pozadavky, které musi spliiovat prostory a provoz

zafizeni urCenych pro vzdélavani a vychovu déti a mladistvych, vcetné détskych skupin.
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Resi naptiklad osvétleni, vétrani, kapacitu tiid, vybaveni hygienickych zafizeni nebo
podminky pro Skolni stravovani. Snahou je vytvofit zdravotné nezavadné a bezpecné

prostiedi pfizpisobené véku i potfebam déti. [41]

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané

osobnich udaju)

Natizeni znamé jako GDPR, upravuje ochranu osobnich udaji fyzickych osob v celé
Evropské unii. Jeho cilem je za jistit, aby s osobnimi tdaji bylo naklddano odpovédné,
transparentné a bezpecné, a zaroven aby jejich zpracovani neomezovalo prava jednotlivce.

[42; 43]
Narizeni vlady €. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi pri praci

Dulezité nafizeni v oblasti bezpecnosti a ochrany zdravi pfi préci, které stanovuje podminky,
za kterych je prace povazovana za bezpecnou z hlediska ochrany zdravi zaméstnanct,
zejména s ohledem na fyzickou zatéz, mikroklimatické podminky ¢i rizikové faktory

pracovniho prostredi. [44; 45]

2.2 Technické normy

Technické normy predstavuji soubor pravidel, doporuceni a pozadavkil, které upravuji
zpusob navrhovani, instalace a provozu riiznych technickych zatizeni a systémti. V oblasti
kol slouzi tyto normy jako dilezity nastroj pro zajisténi jednoduchého a funkéniho ptistupu.
Slouzi také ke zvySeni ochrany majetku a osob. Vyuziti najdou pii budovéani novych
bezpecnostnich prvkll ¢i modernizaci stavajici infrastruktury. Diky normam lze ptedejit
neefektivnim nebo nebezpecnym feSenim, a zaroven zajistit soulad s pravnimi ptedpisy
a doporu¢enimi od odbornych instituci. K celkovému zvySeni tUrovné prevence

a pripravenosti na krizové situace prispiva jejich dodrzovani.

Skoly maji moznost rozifit svou bezpe¢nostni strategii pravé o riizné technické
prostiedky, které jsou nad rdimec minimalnich pozadavkl stanovenych legislativou. Mohou
se zde zatadit naptiklad systémy, které vyuzivaji Cipové karty, kamerové systémy pro dohled
nad spole¢nymi prostory ¢i alarmy s tisnovym tlacitkem napojenym piimo na bezpecnostni
dispecink. Tyto technologie vyrazné& ptispivaji k prevenci neopravnéného vstupu do budovy

a také ke zrychlené reakci v ptipadé mimotradné situace. VSechny technické systémy by
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m¢ély fungovat jako doplné€k, nikoli jako nahrada lidského dohledu neboli fyzické ostrahy,

kterd dokaze situaci vyhodnotit a adekvatn€ zasahnout. [46]
CSN 73 4400 — ochrana budov ur&enych pro vychovu a vzdélavani osob

Technicka norma CSN 73 4400, ktera vstoupila v platnost v roce 2016, predstavuje dilezity
dokument zaméfeny na zvySovani bezpecnosti Skolskych zatizeni z pohledu stavebniho
a technického feSeni. Tato norma vznikla jako reakce na rostouci potfebu Iépe chranit mékkeé

cile — vetejné pristupné objekty s vyssi koncentraci osob, mezi které Skoly jednoznacné patfi.

Norma se zaméfuje predevsim na architektonické, stavebni a provozni upravy budov,
které mohou pfispét k prevenci rizik a umoznit u¢innou reakci v piipadé€ krizovych situaci.
Ptikladem jsou naptiklad nasilné utoky, vniknuti neopravnéné osoby nebo evakuace. Jeji
doporuceni se vztahuji na nové budované i stavajici objekty, pficemz v ptipad¢ téch starSich

se uplatiiuje princip postupné modernizace podle konkrétnich moznosti a priorit Skoly.

Technicka norma CSN 73 4400 doporuduje $koldm zohlednit p¥i planovéani ochrany

fadu faktort, jako jsou:

e (lenéni azabezpeceni vstupli — naptiklad fizeny vstup, elektronické pfistupové

systémy,

e piehlednost prostor — jedna se o strategické umisténi kamer ¢i eliminace slepych

mist,
e rychléd dostupnost tinikovych cest,
e moznost uzamykani jednotlivych ¢asti objektu pii hrozbé.

Tato technicka norma neni pravné zavazna. Jedna se o doporuceny standard, ktery vSak
miZze slouzit jako opora pii navrzich na zlepSeni bezpecnostnich opatieni. Jeji dodrzovani
mize Skolam pomoci pfi vyhodnocovéani rizik aplanovani efektivnich feSeni, kterd

respektuji jak prakticke, tak i psychologické aspekty Skolniho prostiedi.

Cilem normy neni jen instalace techniky, ale také vytvoreni prostfedi, které¢ umozni
v€asné rozpozndni hrozby a adekvatniho zasahu, ato ivcetné béZzného provozu Skoly.
Vyznamnym piinosem je rovnéz to, Ze klade dlraz na spolupraci vedeni Skoly s odborniky.

Naptiklad se slozkami integrovaného zdchranného systému. [47; 48]
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CSN EN 62676 — dohledové video systémy pro pouZiti v bezpetnostnich aplikacich

Zameétuje se na technické pozadavky a standardy pro kamerové systémy pouzivané v oblasti
bezpecnosti. Definuji jednotny rdmec pro navrh, instalaci a provoz dohledovych video
systémt, které slouzi k monitorovani objektli, vefejnych inevefejnych prostor ake
zvySovani celkové trovné ochrany osob i majetku. Normy této fady stanovuji technické
parametry zatizeni v podobé rozliSeni obrazu, zorného pole nebo schopnosti no¢niho vidéni.
Také doporucuji spravné rozmisténi kamer a zptisob uchovani zaznamii nebo zabezpeceni
prenasenych dat. Dulezitym aspektem je rovnéz zajisténi funkcnosti systému i v narocnych

podminkach, coz je klicové zejména pro budovy s vysokymi naroky na bezpecnost.

Kamerovy systém muze byt ve Skolnim prostiedi uziteCny zejména pii kontrole vstupti
do budovy, pfi dohledu nad spole¢nymi prostorami, kterymi se mysli naptiklad chodby nebo
muze slouzit jako prevence proti vandalismu a Sikan€. Zavedeni kamer musi byt ale
v souladu s platnymi pravnimi ptfedpisy, zejména s ohledem na ochranu osobnich udaji
podle GDPR. Norma CSN EN 62676 upozoriiuje na nutnost etického a zakonného nakladani

s obrazovym materidlem. Neptedstavuje tak jen technicky navod. [49]
CSN EN 50131 — poplachové systémy

Norma CSN EN 50131 pfedstavuje uceleny soubor evropskych technickych predpist, které
se zamé&fuji na navrh, instalaci a provoz elektronickych poplachovych systémii ur¢enych
k ochrané objektii pred neopravnénym vniknutim nebo piimym ohroZenim. Tyto systémy se
bézné vyuzivaji v riznych typech budov. Od domacnosti ptes firmy az po vefejné instituce,
jako jsou prave skoly. Norma stanovuje stupné¢ zabezpeceni (stupné 1-4), které odrazeji miru
ocekavaného rizika a naroky na ochranu. V prostfedi Skol se nejcastéji uplatituji stupné 2
a 3, které odpovidaji standardnimu az zvySenému riziku neopravnéného vstupu. Z toho
plyne, ze systémy musi byt schopné odhalit bézné pokusy o vniknuti, jako je naptiklad
rozbiti okna, nasilné otevieni dveii nebo manipulace s detektory. Dillezitou soucasti normy
je také popis jednotlivych komponent systému, jako jsou pohybové ¢idla (PIR senzory),
magnetické kontakty, sirény, ustiedny, a predevSim tisnova tlacitka, ktera mohou byt
v prostiedi Skoly kli€¢ova pro okamzité pfivolani pomoci pii krizové situaci. Norma dale fesi
1 zajisténi odolnosti systému proti sabotazi, napiiklad pferuSeni napédjeni nebo pokus

o0 vyfazeni zafizeni z provozu.

Vyhodou je, Ze jednotlivé ¢asti systému mohou byt propojeny s dalsimi bezpe¢nostnimi

technologiemi, jako jsou kamerové systémy nebo systémy kontroly vstupu, ¢imz vznika
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komplexni ochrannd infrastruktura Skoly. Ackoliv dodrzovani této normy neni povinné, jeji
implementace vyznamné zvysuje kvalitu zabezpeceni a mlize byt zdsadni nejen pro prevenci
incidentti, ale také jako podklad pro spolupraci s policii, hasicskym sborem nebo

ziizovatelem Skoly pfi nastavovani krizovych pland. [50]
CSN EN 1627 (746001) — dvefe, okna, lehké obvodové plasté, miiZe a okenice

Tato norma se zamétuje na hodnoceni a klasifikaci stavebnich prvkil, mezi které patii dvete,
okna nebo mftize, z hlediska jejich schopnosti odolat pokusu o nasilné vniknuti. Zavadi
bezpecnostni tiidy odolnosti podle typu uto¢nika a pouzitého naradi. Pro Skolni zatizeni jsou
nejvhodnéjsi jedny z prvnich tfid, které ptedstavuji zvySenou ochranu proti béznému
vloupani. Norma urcuje také metody, podle kterych se testuje pevnost konstrukcei
1 zamkovych mechanismii. V praxi pomaha Skoldm vybrat vhodné bezpec¢nostni dvete
a okna, zejména pro hlavni vstupy, pfizemni prostory nebo méné frekventované casti

budovy. [51]

Zajisténi bezpecnosti ve Skolském prostiedi je postaveno na pevném pravnim a normativnim
zakladu, ktery propojuje zavazné pravni piedpisy a technické normy. Tato kapitola nabidla
uceleny pohled na klicové zdkony, vyhlasky a natizeni, které stanovuji povinnosti Skol
v oblastech jako je ochrana zdravi pfi praci, krizové fizeni, poZarni ochrana ¢i ochrana
osobnich udaji. Zaroven byly pifedstaveny dilezité technické normy, které napomahaji
Skolam efektivné planovat, realizovat a kontrolovat bezpecnostni opatieni. Jednotlivé pravni
i technické dokumenty sice pochazeji z riiznych oblasti, ale ve svém disledku sméfuji ke
stejnému cili. Vytvaii bezpecné, zaroven predvidatelné prostfedi pro zaky, zaméstnance
1 navstévniky Skoly. Vyznamnou roli pfitom hraje schopnost kol dodrZovat pravni ptedpisy,
ale také aktivné pracovat s doporuenymi standardy, které posiluji prevenci a pfipravenost

na mimoradné udalosti.
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3 ANALYZA RIZIK

Pti analyze rizik hraje zdsadni roli porozuméni vztahlim mezi jednotlivymi prvky, které jsou
hrozba, aktivum a opatieni. Tyto prvky na sebe navazuji a tvoii uceleny systém. Hrozba
ptredstavuje faktor, ktery mize ohrozit aktivum tim, Ze vyuzije jeho zranitelnosti, pfekona
stavajici ochrannd opatieni a zplsobi Skodu. Aktivum je cilem utoku, ale i motivaci. Svou
hodnotou mtze byt pro Uto¢nika atraktivni. Opatfeni maji za kol omezit vliv hrozby
a zaroven ztizit jeji aktivaci. Pro samotné spusténi hrozby je nutné, aby byly splnény urcité
podminky, které mohou byt jak lidského, tak ptirodniho charakteru. Hrozba poté plsobi
pfimo na aktivum nebo na ochranné prvky, s cilem je obejit ¢i narusit. Aby bylo mozné
s témito souvislostmi G¢inné pracovat, je nutné jim nejprve porozumeét prostiednictvim

analyzy rizik. [53; 54]

V celém procesu fizeni rizik tvoii analyza rizik jeden zklicovych néstroji. Jejim
smyslem je porozumét samotné podstaté rizika a urcit jeho zavaznost. Diky tomuto pfistupu
lze 1épe volit vhodné kroky k jeho zvladani. Dulezitym pfedpokladem uspé$né analyzy je
zpravidla znalost systému, ktery je analyzovan a spravnd volba metody odpovidajici
oc¢ekavanym vystuptim. Zaroven se doporucuje zapojit vice odbornikti, zejména pokud se
komplexni pohled na riziko nezbytné. Samotné provedeni analyzy rizik vyZaduje propojeni
vice oblasti a oborli. Multidisciplinarni pfistup umoznuje komplexnéjsi pohled na rizika
a zvySuje Sanci na odhaleni slabych mist syst¢ému. Nejde tedy jen o technicky vypocet
pravdépodobnosti a dopadu, ale také o kvalitativni posouzeni prostredi, ve kterém se riziko
muze projevit. Tento pfistup pomaha pfipravit organizaci na rizné typy hrozeb a zaroven

umoziuje efektivné reagovat na jiz identifikovana rizika.

Vzijemné souvislosti mezi jednotlivymi prvky v procesu analyzy rizik — tedy mezi
hrozbami, zranitelnosti, aktivy, hodnotami, riziky a ochrannymi opatienimi — Ize pfehledné
zachytit prostfednictvim schématu zobrazeného na obrazku (Obrazek ¢. 1). Tento model
nazorné ukazuje, jak se hrozba mize prostiednictvim zranitelnosti dostat k urcitému aktivu,
jakou roli v tomto procesu hraji hodnoty a rizika, a jak do celého vztahu vstupuji ochranna
opatieni, kterd maji Skodlivému dopadu zabranit nebo jej alespont zmirnit. Diagram tak
slouzi jako praktickd pomticka pro pochopeni logiky navrhovani bezpecnostnich strategii.

[55; 56]
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Obrazek 1 Vztahy v analyze rizik [53]
3.1 Proces analyzy rizik

Pied samotnym zahajenim analyzy rizik je nezbytné jasn¢ vymezit jeji rozsah. To v praxi
znamena urcit, ktera aktiva budou do analyzy zahrnuta a ktera zlstavaji mimo jeji ramec. Na
zaklad¢ tohoto vybéru se ndsledné odviji cely pribeh zpracovani analyzy. DalSim krokem je
identifikace rizik, ktera se sklad4d ze dvou na sebe navazujicich ¢asti. Nejprve je potteba
vytvoftit prehled vSech aktiv, jez spadaji do vymezené oblasti analyzy, a nasledné jim ptitadit
odpovidajici hodnotu. Poté nasleduje identifikace potencialnich hrozeb. Cili vybér hrozeb,
které by mohly ohrozit alesponl jedno z identifikovanych aktiv. Pfi tomto kroku Ize vyuzit
této faze je soupis konkrétnich rizik, ktera ptedstavuji realnou hrozbu pro bezpecnost daného

systému ¢i objektu a mohou vést ke vzniku Skod. [54; 57]

Po vytvoteni piehledu aktiv a identifikaci pfislusnych hrozeb miiZze nasledovat samotny
proces analyzy rizik. Prvnim krokem této faze je posouzeni hrozeb a zranitelnosti. Kazda
z hrozeb je vyhodnocovina ve vztahu ke konkrétnim aktiviim, ktera by mohla byt
potencialné ohroZena. U aktiv, na néZ se miize dand hrozba realn€ uplatnit, se stanovuje jeji
uroven, stejn€ jako Groven zranitelnosti aktiva vii¢i dané hrozb¢. Tato hodnoceni musi také
zohlednovat jiz existujici bezpecnostni opatfeni, kterd mohou vyznamné snizit uroven

hrozby 1 zranitelnosti.

Navazujicim krokem je vyhodnoceni zavaznosti moznych dopadii, pokud by
k nezadouci udélosti skute¢né doslo, a soucasné stanoveni pravdépodobnosti jejiho vyskytu.

Timto zplsobem lze vytvofit celkovy obraz rizika. Vysledkem tohoto procesu je urceni
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urovné rizika pro kazdy posuzovany vztah mezi hrozbou a aktivem. Samotné vyjadieni
rizika zavisi na zvolené metodé. Muze byt vyjadieno Ciselné, slovné nebo graficky podle

konkrétniho pfistupu, ktery organizace vyuziva. [57]

Vysledky analyzy poskytuji dilezity zaklad pro rozhodovani o bezpecnostnich
opatfenich a planovani dalsich krokii. Na zdkladé€ identifikovanych rizik je mozné navrhnout
konkrétni opatieni, jejichz cilem je snizeni rizik na pfijatelnou uroven. Rizika se vSak v Case
mohou vyvijet, jelikoz mize dojit ke zmén¢ prostiedi, systému nebo vzniku novych hrozeb.
Z téchto duvodi je vhodné analyzu pravidelné aktualizovat. Obvykle se tak déje v predem
stanovenych intervalech nebo vzdy, kdyZ nastane vyznamna zména. Priibézna aktualizace
také umoznuje ovéfit, zda jsou zavedena opatieni stdle GCinnd a odpovidaji aktualnim

podminkam. [54; 56]

3.2 Vybrané metody analyzy rizika

Vybéru vhodné metody analyzy rizik je klicovym krokem, ktery vyznamn¢ ovliviiuje kvalitu
a ptinos celého procesu. V dnesni dobé¢ je k dispozici Siroka Skala ptistupii, které 1ze rozd¢lit
do dvou hlavnich kategorii na kvalitativni a kvantitativni metody. Oba pfistupy se lisi
predevsim zplisobem vyjadfovani vysledkli. Zatimco kvantitativni analyza pracuje
s ¢iselnymi hodnotami a presnymi vypocty, kvalitativni metody se opiraji spiSe o expertni
odhady, popisné Skaly aslovni hodnoceni. V nékterych piipadech se tyto piistupy
kombinuji, aby bylo dosazeno vyvédzeného vysledku. Kazdd metoda ma své vyhody
a specifika. Né&které jsou univerzalni alze je pouzit v riznych typech organizaci nebo
prostiedi, jiné jsou vhodné pouze pro konkrétni ucely nebo typy rizik. Se vzristajicim
vyznamem digitalnich nastroji se v praxi stale Cast&ji uplatiiuji také softwarové aplikace,
které usnadniuji nejen samotné zpracovani analyzy, ale 1 vizualizaci vysledku a préaci s daty.

[56; 58]

Pti volbé konkrétni metody je nutné vychazet z cili, kterych ma analyza dosdhnout. Je
dilezité si ujasnit, co chceme zjistit, jak pfesny ma byt vysledek a zda mame k dispozici
potiebna vstupni data. V nékterych situacich posta¢i orientacni vyhodnoceni, v jinych je
naopak nutna detailni kvantifikace. Kromé toho je tieba ovéfit, zda jsou pro pouziti zvolené
metody splnény pozadované podminky a zda odpovidd mozZnostem konkrétni organizace.

[59]
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V dalsi casti budou detailnéji popsany tii zdkladni typy metod vyuZzivané pii analyze
rizik. Jedna se o metody vySe zminéné, a to kvalitativni a kvantitativni metoda. Rovnéz zde

patii i metoda kombinovana neboli semikvantitativni.
Kvalitativni metody

Kvalitativni metody analyzy rizik se opiraji o slovni popis pravdépodobnosti a dopadu
rizika. Typicky se pouzivaji pojmy jako ,,nizké®, ,,stfedni“ nebo ,,vysoké riziko*. Nekdy
byva hodnoceni doplnéno o bodové Skaly, které umoziuji piehlednéj$i srovnani. Tyto
metody se Casto vyuzivaji tam, kde neni k dispozici dostatek presnych dat, nebo jako vychozi
nastroj pro prvni identifikaci rizik. Vyhodou je jejich rychlost a jednoduchost, nevyhodou

pak vyssi mira subjektivity ve srovndni s kvantitativnimi piistupy. Patii mezi n¢ naptiklad:
e SWOT analyza (analyza silnych a slabych stranek, ptilezitosti a hrozeb),
e What-if (co se stane, kdyz),
e Check List. [60; 61]

SWOT analyza

SWOT analyza patii mezi tradi¢ni a Siroce vyuzivané nastroje pro posouzeni aktualni situace
organizace. Slouzi k identifikaci a zhodnoceni vnitfnich silnych a slabych stranek podniku,
stejné jako externich pfileZitosti a hrozeb, které mohou ovlivnit jeho dalsi vyvoj. Cilem této
analyzy je ziskat uceleny pohled na pozici organizace v ramci jejiho interniho fungovani

i vnéjsiho prostiedi, ve kterém ptisobi.

Vystupem této analyzy je soubor informaci, ktery tvofi zdklad pro navrh strategickych
krokd, cill a priorit. Tento nastroj je vyuzivan predevs§im pfi tvorbé strategii a rozhodovani
o budoucim sméfovani organizace. Pomaha definovat oblasti, na které by se m¢l podnik
zaméfit s cilem vyuZit své prednosti a pfilezitosti, a zdroven upozoriiuje na rizika spojena
s internimi nedostatky a vnéjSimi hrozbami. Zkratka SWOT je tvofena po¢ate¢nimi pismeny
ctyt kliCovych prvkii:

e S (silné stranky) — pfedstavuji pfednosti nebo konkuren¢ni vyhody organizace,

e W (slabé stranky) — poukazuji na oblasti, kde podnik zaostava,

e O (prilezitosti) — vyjadiuji vnéjsi okolnosti, které mohou organizaci pomoci rast

nebo se rozvijet,
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e T (hrozby) — jsou faktory z okolniho prostiedi, které by mohly narusit stabilitu nebo

fungovani podniku.

SWOT analyza je jednoducha a piehlednd, tudiz vhodné pro strategické fizeni vétSich

podnikd, ale také pro mensi firmy, neziskové organizace nebo jednotlivé projekty. [62]
What-if (co se stane, kdyz)

Metoda What—if patii mezi jednodussi, ale v praxi ¢asto vyuzivané piistupy k analyze rizik.
Jejim cilem je odhalit mozné zdroje rizik, nebezpecné stavy nebo udalosti, které mohou
ohrozit zdravi a zivoty lidi, poskodit majetek nebo negativné ovlivnit zivotni prostiedi. Tato
metoda je zaloZena na systematickém kladeni otazek typu ,,Co se stane, kdyz...?*. Otazky
nejsou piedem pevné stanoveny, ale vznikaji na zaklad¢ zkuSenosti a odborného tsudku
¢lend tymu, kteti dobfe znaji analyzovany proces. NejCastéji se vyuziva ve formé fizené

diskuse, kde experti spontanné navrhuji mozné scénare a rizika. [63]
Check List

Metoda kontrolnich seznamii ptfedstavuje jednoduchy nastroj pro analyzu rizik, ktery
spociva v systematickém ovéfovani splnéni pfedem definovanych pozadavki ¢i opatieni.
Odpovédi byvaji zpravidla ve formé ano/ne, piipadné doplnéné o vysvétlujici otdzky pro
ptesnéjsi vyhodnoceni. Zvladne ji vytvofit i méné zkusSeny pracovnik, jelikoz je tato metoda
casov€ nendrocnd. Nejcastéji se pouziva pro zjisténi nesouladu mezi aktudlnim stavem
a platnymi normami ¢i standardy. Jeji hlavni nevyhodou je riziko rutinniho a nekritického

piistupu, pti kterém mohou byt prehlédnuty skryté souvislosti nebo méné zjevna rizika. [64]
Kvantitativni metody

Kvantitativni metody analyzy rizik pracuji s pfesné¢ mefitelnymi wdaji, které slouzi
k vyjadreni pravdépodobnosti vyskytu rizika a zavaZznosti jeho dopadl. Nejcastéji se dopady
vycCisluji v penéznich jednotkach, zatimco pravdépodobnost je vyjadfovana v procentech.
Uspé&snost téchto metod je zavisla na dostupnosti kvalitnich a aplnych dat. 1kdyz jsou
je vyssi presnost, kterou poskytuji ¢iselné vystupy oproti subjektivné pojatym hodnoticim

Skalam. [60; 61]
FMEA (Failure Mode and Effects Analysis)

Metoda FMEA patii mezi prvni systematicky vyvinuté metody pro analyzu rizik. Jejim

hlavnim cilem je identifikovat mozné poruchy jednotlivych ¢asti systému nebo zafizeni
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a posoudit jejich vliv na funkcnost celku. Metoda se zaméfuje na dil¢i komponenty systému,
které zkoumd samostatné, coz umoziuje podrobnou analyzu, ale soucasné muze vést
k nadmérnému zatizeni hodnocenim i téch prvki, které nemaji zasadni vliv na provozni
bezpecnost. Silnou strankou je schopnost detailné zmapovat cely systém a odhalit
potencialni slabiny jest¢ predtim, nez dojde k poruse. Na druhou stranu mtize byt metoda
Casove naro¢na, zejména pokud se hodnoti i méné rizikové ¢asti, které¢ nemaji zasadni dopad
na technologicky proces. Usp&$nost zavisi piedev§im na kvalitnim odhadu
pravdépodobnosti vyskytu poruch a na posouzeni jejich moznych nésledkti pro jednotlivé
Casti systému. Zaveérecna faze metody se soustfedi na kriti¢nost zjisténych poruch, které jsou
zaznamenany do tabulky, kde se jim pfifazuji kategorie a vyhodnocuji se mozné dopady
jejich vyskytu. Tim vznika strukturovany piehled klicovych rizikovych mist systému a jejich

zavaznosti. [65]
Analyza stromu udalosti (ETA)

Analyza stromu udélosti je metoda vyuzivajici graficko-statisticky pfistup k modelovani
vyvoje udalosti v systému. Zamétuje se na sledovani pritbéhu udalosti od jejiho pocatecniho
vzniku, ptes jednotlivé reakce systému, aZ po mozné nasledky. Vysledkem je grafické
znazornéni ve formé rozvétveného stromu, ktery ilustruje vSechny mozné varianty dalSiho
vyvoje vcetn¢ kombinaci naslednych udalosti. Tato metoda je vhodna zejména pro
komplexni systémy, kde pomaha odhalit rizné mozné scénaie havarii nebo poruch. Analyza
stromu udalosti tudiZ umozZiuje 1épe porozumét dynamice systému, identifikovat kritické

body a navrhnout preventivni opatfeni ke sniZeni rizik. [66; 67]
Analyza stromu poruch (FTA)

Metoda FTA (Fault Tree Analysis), v pfekladu znaméa jako analyza stromu poruch, patii
mezi preventivni piistupy k hodnoceni rizik a selhani systémd. Jejim hlavnim cilem je
analyzovat pravdépodobnost vzniku poruchového stavu vramci daného systému

a navrhnout takova preventivni opatteni, ktera zvysi jeho celkovou spolehlivost.

Analyza je zaloZena na logickém rozkladu pfi¢in vedoucich k ur¢itému negativnimu
jevu, tzv. vrcholové udalosti. Pomoci grafického znazornéni (stromové struktury) jsou
systematicky mapovény jednotlivé udalosti a stavy, které samostatné nebo v kombinaci
s jinymi faktory mohou k této udalosti vést. Jednotlivym pti¢indm je mozné ptifadit hodnoty
pravdépodobnosti, diky cemuz Ize kvantitativné odhadnout riziko vzniku vrcholové udélosti.

[68]
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KARS analyza

Komplexni analyza rizik a slabin neboli KARS analyza je kvalitativni analyticky néstroj,
jehoz hlavnim cilem je pomoci stanovit prioritu fesSeni jednotlivych rizik. Umoznuje urcit,
kterym hrozbam je tfeba vénovat okamzitou pozornost a ktera lze fesit s uréitym ¢asovym
odstupem. Vyhodou této metody je jeji jednoduchost, piehlednost a efektivni vyuziti
ivpraxi. Proces analyzy zafind vytvofenim seznamu rizik. Doporucuje se konzultace
s odborniky a piipadné vyuziti vystupl z jinych metod. Nasleduje sestaveni tzv. matice
souvztaznosti, kde pocet tadka a sloupcii odpovidd poctu identifikovanych rizik. Tato

tabulka slouzi k porovnani vzéjemnych vztahti a vlivii mezi jednotlivymi riziky.

Vysledkem je grafické znazornéni ve formé Ctyt kvadrantového grafu, ktery rozd€luje
rizika podle jejich vzdjemné souvislosti a zavaznosti. Kvadranty oznacuji oblasti s riznou
prioritou, jako jsou primdrné a sekunddrné nebezpecna rizika, pouze sekundarné¢ nebo
primarn¢ nebezpecna rizika, a nakonec oblasti relativné bezpecné. Tento prehled umoznuje
rychle identifikovat nejkriti¢téj$i hrozby v ramci hodnoceného objektu ¢i zafizeni a Iépe

strukturovat nasledna opatieni. [69]
Kombinované metody

Semikvantitativni (kombinované) metody analyzy rizik predstavuji ptistup, ktery propojuje
prvky kvalitativniho a kvantitativniho hodnoceni. Vyuzivaji vyhod obou metod s cilem
zvysit presnost a spolehlivost vysledkii. Zatimco pracuji s ¢iselnymi hodnotami, Casto
odvozenymi z expertnich odhadi nebo pieddefinovanych $kal, tyto udaje jsou zaroven
interpretovany kvalitativné, coZ umoziuje lépe zohlednit redlny kontext. Je vSak dileZité si
uvédomit, Ze pii pouZiti pfednastavenych stupnic nemusi hodnoty ptesné odpovidat skute¢né
pravdépodobnosti nebo zavaznosti dopadu. Vysledky tak mohou byt ovlivnény zptisobem
Skalovani, nikoli pouze obsahem dat samotnych. I piesto se tento typ metod Casto vyuziva
tam, kde pln¢ kvantitativni pfistup neni mozny, ale je potieba ziskat strukturovany

a srovnatelny pohled na rizika. [54]
Metoda PNH

Tato metoda analyzy rizik ptedstavuje bodove orientovany semikvantitativni ptistup, ktery
umoziiuje vyhodnocovat rizika na zékladé tfi zékladnich sloZzek. Kombinuje prvky jak
kvalitativniho, tak kvantitativnitho hodnoceni, ¢imZ poskytuje komplexnéjsi pohled na
zkoumané jevy. Vysledky analyzy jsou piehledné¢ zaznamenavany do tabulky, kterad

usnadiiuje interpretaci vystupd.
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Hodnoceni rizika probihd s ohledem na tfi faktory — pravdépodobnost vzniku (P),
zavaznost nasledkii (N) a subjektivni usudek hodnotitelt (H). Diky své ptehlednosti
a nenaro¢nosti na predchozi odborné znalosti je tato metoda vhodnd i pro méné¢ zkusené

pracovniky, kteti tak mohou efektivné ptispet k procesu tizeni rizik. [70]

Analyza rizik je nepostradatelnym nastrojem kazd¢é organizace usilujici o systematické
fizeni bezpecnosti. Byly objasnény zakladni pojmy a jejich vzajemné souvislosti, také
konkrétni kroky vedouci k efektivnimu vyhodnoceni hrozeb, zranitelnosti a dopadi na
chranéna aktiva. Duraz byl kladen na vybér vhodné metody analyzy, kterd musi odpovidat
jak charakteru analyzovaného prostiedi, tak dostupnosti dat a odbornych kapacit. Srovnani
kvalitativnich, kvantitativnich a kombinovanych metod ukazalo, Ze Zadny univerzalni
postup neexistuje. Klicem je vzdy individualni pfistup reflektujici specifika dané situace.
Vysledky spravné provedené analyzy rizik poté tvoti zdsadni podklad pro navrh cilenych

bezpecnostnich opatfeni a umoziiuji 1épe Celit dynamicky se ménicim hrozbam soucasnosti.
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4 OBECNE PRISTUPY K OCHRANE A BEZPECNOSTI MEKKYCH
CiLU
Tato kapitola se zabyva jednotlivymi metodiky, které se zamétuji na ochranu a bezpecnost
mekkych cili. Metodiky nenahrazuji zakony ani vyhlasky. Slouzi jako prakticky navod pro
Skoly ¢i dalsi instituce, jak se zachovat v riznych krizovych situacich pii mimoiadnych
udélostech. ZlepsSuji pfipravenost a posiluji prevenci a pfedchdzeji zmateCnym situacim.
Aby vsak byla tato opatfeni skute¢né ucinna a provazana s redlnym provozem skoly, je
vhodné je dale rozpracovat do konkrétniho koordina¢niho planu. Soucasti koordina¢niho
planu je propojeni nize zminénych metodik a metodickych doporueni s organizacni

strukturou skoly a postupy jednotlivych pracovniki. [72]

4.1 Koncepce ochrany mékkych cili pro roky 2017-2020

Mezi klicové strategické dokumenty zamétujici se na ochranu mékkych cilii patii Koncepce
ochrany mekkych cilti pro roky 2017-2020. Vznikla pfijetim usnesenim vlady ¢. 711 ze dne
27. Cervence 2016. Koncepce poskytuje uceleny piehled o dané problematice a tvoti zaklad
pro budovani funkéniho systému ochrany. Hlavni diiraz je pfedevsim kladen na pfipravenost
potencidlné ohroZenych mist. Za pfedpokladu Utoku je cilem omezit co nejvice piipadné
Skody a zmirnit dopad nésledkti. Od bézné kriminality se ochrana nesoustfedi na majetek,
ale na bezpecnost velké koncentrace osob. Primarné se zaméfuje na nésilné utoky, hrozby
s vysokym dopadem na vetejnost, jako jsou piikladem teroristické utoky. Hlavni prioritou
je zajiSténi bezpeCi osob a ochrana jejich Zivota a zdravi. DileZitou roli pfi planovani
ochrany hraje 1 ¢as, kdy je v daném prostoru nejvice lidi, tak zvany ,,peak time*. Pravé
v téchto chvilich miize byt riziko utoku nejvyssi. Z koncepce je patrné, Ze se teroristé
v poslednich letech zamétuji prave na tato zminéna mista. V Evropé dochézi asto k utokiim
provedenych pomoci chladné nebo stielné zbrang, ptipadné vybusnin. V mnoha piipadech
se jednd o utoky sebevrazedné. Stale Castéji se také objevuji tak zvané ,,car-ramming‘ ttoky,
kdy uto¢nik najizdi automobilem do skupiny lidi. Tyto utoky byvaji velmi rychlé, t€Zko
predvidatelné a Casto maji tragické nasledky. I z téchto ditvodi je kladen diiraz na prevenci,
spolupraci a odpoveédnost vSech zucastnénych. Od statu az po provozovatele objektl. [72;

73]
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4.2 Metodika zaklady ochrany mékkych cili

V poloviné roku 2016 piedstavilo Ministerstvo vnitra Ceské republiky metodicky dokument,
jehoz cilem je posilit ochranu mékkych cili. Hlavni pozornost je vénovana ochrané Zivota
a zdravi osob, tedy nikoliv majetku. Metodika je sestavena tak, aby mohla reagovat na riizné
typy nasilnych hrozeb. Zejména teroristické itoky nebo Ciny motivované extremismem,
kriminalitou ¢i psychickou poruchou. Metodiku lze ptizptlisobit a vyuzit pro jakykoli typ
mekkého cile. [72]

Mekké cile tvoti velmi riznorodou skupinu objektl i mist, a proto je potfeba zvolit
jasny postup, jak jejich ochranu efektivné naplanovat. Zakladem je stanovit vhodné opatfeni
a spravné urcit, co je tieba chranit. Zda se jedna o Zivot, zdravi, majetek, informace ¢i povést
daného mista nebo organizace. Metodika se soustfedi primarn¢ na ochranu pted zdvaznymi
nasilnymi utoky, ale nékterd opatfeni mohou soucasn¢ pomoci ipfi prevenci jinych
mimotadnych udalosti, jako jsou technické havarie nebo naruSeni vetejného poradku. Aby
mohl byt navrZen funkéni bezpecnostni systém, je tfeba postupovat v n€kolika krocich. Tyto

kroky jsou znazornény na nasledujicim obrazku (Obrazek ¢. 2).

chran

managem | o '
ent

zabezpete
ni

Obrazek 2 Cyklus stanoveni vhodného opatieni [72]

Schéma zachycuje sedm zakladnich krokti. Od ur€eni, co chranime a proti ¢emu, pies
identifikaci moznych hrozeb, vyhodnoceni rizik, aZ po néavrh konkrétnich opatfeni
a sestaveni bezpecnostniho tymu. Tento cyklus vytvaii uceleny systém, ktery je

piizpusobeny konkrétnimu objektu nebo akci. KliCovou roli hraje analyza hrozeb a rizik,
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ktera slouzi k urCeni priorit. Pomaha vyhodnotit pravdépodobnost utoku a zdvaznost jeho
dopadu. Diky tomu se l1ze soustiedit na nejvétsi hrozby a ptipravit cilend feseni. Vysledkem

je ojedinély navrh bezpecnostnich opatieni.

Pti planovani bezpecnosti je taktéz dulezité uvazovat o vSech casovych fazich mozného
incidentu. Jaké kroky provést pfedem pro sniZeni rizika nebo odvraceni utoku, jak

postupovat v prub¢hu udélosti a jak efektivné zvladnout nasledky po jejim skonceni.

Pfed incidentem

- Po incidentu

* prevence * detekce e zmirnéni
* odstraeni » okamiita dopadu
reakce

Obrazek 3 Casova osa incidentii a bezpe¢nostnich opatieni [72]

Cilem prvni Casové faze je ptredejit vzniku incidentu pomoci zavedeni preventivnich
opatieni. Vyuzivaji se také odstrasujici prvky, které ptipadného utoc¢nika odradi. Pokud se
1 pfesto incident rozvine, je kliCovou schopnosti v€asna detekce a okamzitd reakce urcené
osoby, kterd je zodpoveédna za tizeni téchto situaci ¢i bezpecnostnich slozek. Po odeznéni
daného incidentu jiZ nastupuje fadze zaméfend na zmirnéni dopadi a obnovu béZného

provozu. [72]
Metodika ptedstavuje nékolik variant jednéni uréenych pro bézny persondl 1 vetejnost
bez odborné piipravy. Jednd se o doporucené okamzité reakce prizpisobené konkrétni

situaci a typu hrozby, které jsou piehledné shrnuty v nasledujici tabulce (Tabulka ¢.1).
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Tabulka 1 Orienta¢ni schéma okamzitych reakci [72]

Situace Reakce

Panika nebo 1. Nefes, co se piesné stalo, ale JEDNEJ!

neujasnény 2. Kde je bezpetné€ji? Venku nebo vevniti?

incident 3. Naviguj ostatni pfitomné do bezpecného prostoru.
4. Dej o sob¢ védet, kontaktuj nadiizeného.

Verbalni konflikt | 1. Uklidiiuj! Projev z4jem situaci fesit.
2
1
2
3
S

. Informuj bezpecnostni personal.

. Informuj ostrahu nebo policii 158.

. Snaz se izolovat ostatni, aby nebylo ohrozeno vice osob.

. Velmi zvazuj vlastni zapojeni s ohledem na pomér sil a své
chopnosti na obranu sebe i druhého.

Fyzicky konflikt
nizké intenzity
(napf. rvacka)

4. Pokud jsi sdm ohrozen a nemiizes utéct ani se schovat, bojuj!
1. Dbej na vlastni bezpecnost, situace se mize dale zhorsit.

(zborceni nosnych | 2. Informuj bezpecnostni personal.

konstrukci apod.) 3. Varuj a naviguj ostatni do bezpecného prostoru.

Fyzicky konflikt 1. Utikej pry¢ a varuj ostatni!
2
3
1
2

Technicka havarie

ozbrojeny . Pokud nemtizes utikat, schovej se, lehni si a zamkni se!
. Pokud neni jind moznost, bojuj!

. Kryj se! Drz se pravidla — zed’ je dobra, sklo Spatné.

. Varuj ostatni.

Hrozici vybuch

4.3 Doplitujici pristupy k ochrané mékkych cila

V ramci reSerSe relevantnich metodickych dokumenti byla sestavena dopliujici tabulka
(Tabulka ¢. 2), ktera shrnuje dal§i metodiky souvisejici s problematikou bezpecnosti ve
Skolnim prostfedi. Ackoli hlavni pozornost této kapitoly je vénovana dvéma hlavnim
metodikam, které jsou detailné rozebrany, nize uvedené metodiky dopliluji kontext

a Skolskych zafizeni. [74]

Tabulka 2 Ostatni ptistupy k ochrané mé&kkych cilii [74]

Nazev metodiky Struc¢na charakteristika

Metodicky pokyn k zajisténi Stanovuje zakladni pravidla a povinnosti Skol
bezpecnosti a ochrany zdravi déti, | v oblasti BOZP, zejména v souvislosti s denni
zakl a studentli ve Skolach ¢innosti, dohledem nad zaky a prevenci urazi.

a Skolskych zafizenich zfizovanych
MSMT (&j.: 37014/2005-25)
Metodické doporuceni k primarni Zameétuje se na predchazeni rizikovému chovani
prevenci rizikového chovani u déti | u déti a mladeze; ptiloha €. 14 obsahuje

a mladeze doporuceni pro feSeni krizovych situaci

(¢..: 21291/2010-28) a mimotadnych uddlosti ve Skolach.
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Vyhodnoceni ohrozenosti mékkého
cile

Slouzi jako néstroj k identifikaci zranitelnych
mist v ramci Skolniho prostiedi a ur€eni trovné
potenciélniho rizika toku.

Bezpecnostni plan meékkého cile

Obsahuje konkrétni bezpecnostni opatieni
a organizacni kroky, které maji zvysit ochranu
Skoly pted hrozbami a krizovymi situacemi.

Metodika koordinace mékkého cile
pro fazi po bezpecnostnim
incidentu

Nabizi navod, jak postupovat po mimotadné
udalosti; zaméfuje se na obnovu provozu,
psychologickou pomoc a komunikaci se
zainteresovanymi stranami.

Metodické doporuceni pro skoly
a Skolska zatizeni — Skola
a nestésti: Jsme pripraveni!

Poskytuje prakticky ramec pro ptipravu Skol na
mimotadné udalosti, v€etné opatieni pii
zivelnich pohromach, utocich ¢i tragédiich.

Metodika k navrhu a provozovani
kamerovych systému z hlediska
zpracovani a ochrany osobnich

Upravuje pravidla pro umist'ovani a provozovani
kamer ve Skolach v souladu s legislativou
o ochran€ osobnich udajii (napt. GDPR).

41

udaji

Jednotlivé metodiky se zamétuji na rtizné aspekty zajiSténi bezpecnosti. Pokryvaji
pravni a organizacni opatfeni. Déle se vénuji oblasti prevence rizikového chovani, a to jak
z hlediska ptedchazeni krizovym situacim, véetné podpory bezpe¢ného Skolniho klimatu.
Soucasti jsou doporuceni k postupu pfi mimotadnych udalostech a krizovém fizeni.
V neposledni fadé taktéz pokryvaji itechnické a bezpecnostni opatieni, mezi néz patii
napiiklad efektivni vyuzivani kamerovych systému a ostatnich dohledovych technologii.

[74]

Kapitola obecnych pfistupii k ochrané a bezpe¢nosti mékkych cilt pftiblizila zakladni
ptistupy k ochrané a zabezpeceni méekkych cilti v souladu s metodiky Ministerstva vnitra
Ceské republiky. Ukézala, e efektivni ochrana neni zalozena pouze na technickych
opatfenich, ale na celkovém pfistupu, ktery zahrnuje identifikaci rizik, vyhodnoceni hrozeb,
nastaveni preventivnich krokti opatfeni a schopnost rychlé reakce. Zasadni je rozdé€leni
incidenti do tfi Casovych fazi. Pied incidentem, béhem incidentu a po jeho vyskytu. Kazda
z téchto fazi vyzaduje specifické kroky, od prevence a odstraseni, ptes detekci a okamzZitou
reakci, az po zmirnéni dopadii a navrat k béZnému provozu. Metodika zaklady ochrany
mékkych cilti zaroven nabizi orienta¢ni doporuceni pro neodborny personal ¢i vetejnost.
Objasiiuje pokyny a jednotlivé postupy pii riznych typech situaci, vyobrazené v tabulce
(Tabulka ¢.1). Tyto pokyny, slouzi jako prakticky nastroj, ktery miize v krizové chvili

pomoci zachovat klid a zvysit Sance na bezpecné zvladnuti udalosti.
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5 KOORDINACNI PLAN A BEZPECNOSTNI OPATRENI

Koordinacni plan (KP) tvoii dilezity dokument, jehoz Gcelem je zajisti efektivni a rychly
navrat Skoly k béznému provozu po vyskytu naptiklad mimotadné udalosti ¢i utoku.
Koordina¢ni plan muaze slouzit také jako prevence, kdyz nastane bezpecnostni incident.
Tento dokument stanovuje urcité postupy pro vedeni Skoly v ptipadé krizovych situacich
aje uréen pouze pro interni potfebu. Je nutné, aby snim byli sezndmeni vybrani
zamestnanci, které ur¢i vedeni a v neposledni fad¢ sam teditel Skoly. Je nezbytné, aby Skoly
pfi tvorbé koordina¢niho planu spolupracovaly s odborniky z integrovaného zéchranného
systtmu (IZS) nebo s externimi specialisty. Timto zplsobem se zajisti aktualnost

bezpecnostnich standardii a efektivni pouziti v praxi. [75]
Mezi klicové prvky, které nesmi chybét v koordinaénim planu patfi:

e postupy pro feseni riznych incidentli a mimotadnych udalosti —definuji kroky, aby

se 1épe zvladaly specifické situace,

e slozeni koordina¢niho tymu — seznam c¢lent s kontaktnimi udaji, kazdy ¢len ma

ptidélenou roli a odpovédnost,

e ziizeni koordina¢niho centra — ur¢i se misto, kde bude koordina¢ni tym operovat,

vcetné zaloZniho stanovisté mimo budovu Skoly,

e aktivatni procedury pro koordina¢ni tym — stanoveni zplsobu svolani tymu

v ptipad¢ potieby,

e kontaktni informace na zfizovatele a dal$i relevantni orgény ¢i slozky — zde se uvadi

dualezité kontakty pro komunikaci béhem krizové situace,

e vzorové texty pro komunikaci — pfedptipravené tiskové zpravy a oznameni pro rizné
scénare,
e seznam moznych bezpecnostnich incidentli a mimotadnych udalosti — identifikace

situaci, které mohou vést k aktivaci planu. Napftiklad fyzické Gtoky ve Skole, hrozby

bombovym utokem, pozary, technologické havérie ¢i ptirodni katastrofy.

Soucasti koordina¢niho planu jsou faze postupu a priority tkoli, které definuji postup
a fizeni celé situace v pripad¢ incidentu. Pomoci téchto fazi postupl je mozné 1épe urcit,
jaké ukoly jsou potieba fesit v prvni fad¢ a které mohou nasledovat az poté, co se situace

Castecné stabilizuje. [75]
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Tabulka 3 Faze postupu podle KP a priority ukoli KT [76]

Faze 1 2 3 4
Doba od 0—15 min 15 min — 3 hod 36 hod dale
incidentu
Prioritni reakce v misté komunikace KT plné kontrola nad
ukoly pro incidentu 5 [ZS na misté | informovany situaci
koordinacni o ) o situaci,
t¥m v dané zajisténi shromazdéni kontrola viechny
fazi vlastniho informaci situace .dosru pne .

bezpeéi o ranénych informace jsou
o a jejich stav ranénych | shromazdéne
pfivolani IZ3 hospitalizaci je znam a k dispozici
 mista v KC
pomoc v miste zabezpeceni komunikace

incidentu, prvni
zachranne prace,
zdravotné
psychologicka
pomoc v prvnich
minutach

zajisténi
bezpecnosti
ostatnich

objektii/akei/mist

meékkeého cile,
zabranéni dalsim
skodam.

aktivace KT

viech ostatnich
aktivit
organizace

predani
zakladnich
informaci

a instrukei
dovnitf
organizace

a nejblizSimu
okruhu
zasazenych

aktivovat KC

psychologicka
pomoc

interni i externi
— media,
velejnost
pravidelne
sdileni

informaci s IZS

KT pravidelne
briefingy

psychologicka
pomoc

media
a komunikace

co bude zitra?

V pocatecni fazi, tedy v bezprostfednich minutdch po incidentu, je obvykle nejvetsi

diraz kladen na rychlé zajisténi bezpecnosti vSech osob ptitomnych ve Skole a na zékladni

orientaci v tom, co se vlastné stalo. V této chvili byva casto rozhodujici schopnost rychle

reagovat, zabranit dal§imu ohroZeni a pfipadné zah4jit evakuaci nebo jind nezbytna opatieni.

Nasledujici faze se uz zamétuji spiSe na zvladnuti situace jako celku. Patii sem

naptiklad koordinace s integrovanym zachrannym systémem, komunikace se zfizovatelem

a rodic€i, nebo zajisténi informovanosti vefejnosti. V zavérecné fazi se poté rest, jak skolu co
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nejrychleji vratit do bézného provozu, aniz by doslo k ohrozeni bezpecnosti zakid c¢i

zaméstnancu.

5.1 Bezpecnostni opatieni

Bezpec¢nostni opatfeni predstavuje soucast koordina¢niho planu Skoly. Slouzi jako névod
s konkrétnimi kroky pro zvladani mimotadnych situaci a krizovych udélosti. Zatimco
samotny koordinacni plan urcuje, jak ma byt Skola organizacné pfipravena na krizové
situace. Tato opatfeni vychazeji nejen z platné legislativy a doporuceni Ministerstva vnitra,
ale také zredlnych potieb aspecifik dané Skoly. Mezi zakladni dokumenty patii
bezpecnostni plan, ktery urcuje strategii fizeni rizik, odpovédnosti jednotlivych osob
a konkrétni reakce na potencialni hrozby. Tento plan obvykle zahrnuje dal$i dilezité ¢asti,

jako je evakuacni plan, plan pozarni ochrany, krizovy plan, ale i pandemicky plan.
Fyzicka bezpecnost

Zaméftuje se na zamezeni vstupu neopravnénych osob do objektu a ochranu osob i majetku.
V oblasti technickych opatfeni jsou nejCastéji vyuzivany uzamykatelné vstupy, Cipové
ptistupové systémy, kamerové dohledové prvky, elektronickd signalizace naruSeni
a venkovni osvétleni, které plsobi jak preventivng, tak i prakticky. Tato opatieni zvySuji
objektivni uroven zabezpeceni a zaroven pfispivaji k subjektivnimu pocitu bezpeci mezi

zaky 1 zamé&stnanci.

Z hlediska organizacnich opatfeni se fyzickd bezpecnost opird o nastaveni internich
pravidel a struktur, které¢ upravuji kompetence, zodpovédnosti a procesy souvisejici se
zabezpecenim objektu. Patii sem naptiklad stanoveni pravidel pro vstup navstév, jejich
evidence a doprovod, jasn€ vymezené role zaméstnancii pii zajiStovani fyzické ochrany
Skoly naptiklad povéteni pracovnici pro zamykéni a odemykani prostor, pravidelna kontrola
funkénosti bezpecnostnich prvki, nebo zajiSténi Skoleni zaméstnancli v oblasti fyzické
bezpecnosti a krizové pfipravenosti. Tato opatfeni zajisStuji koordinovany pfistup
k bezpecnostnim c¢innostem a snizuji moznost selhdni lidského faktoru v krizovych

situacich.

ReZimova opatieni se pak zamétuji na kazdodenni provozni reZzim Skoly a jeho
organizaci z hlediska bezpecnosti. Jde o nastaveni casovych a prostorovych pravidel.
Prikladem muZze byt omezeni vstupu v urcitych Casech, zajisténi dohledu pii pfichodu

a odchodu 74k, stanoveni pohybu cizich osob pouze ve vymezenych ¢astech objektu, nebo



UTB ve Zliné, Fakulta aplikované informatiky 45

zajisténi dozoru béhem prestavek, volnoCasovych aktivit a mimoskolnich akci. Soucasti
rezimovych opatieni je také kontrola uzamykéani prostor mimo vyucovani, pravidelna

kontrola vystupnich a tinikovych cest ¢i opatieni pro ptipad mimoiadnych udalosti. [77; 78]
Evakuacni plan

Evakuacni plan je zaméfen na organizaci bezpecného opusténi skolni budovy v piipade
nebezpeéi. Zahrnuje popis Unikovych cest, ur€eni shromazdist, rozmisténi orientacnich
plankii a povinnosti jednotlivych pracovnikii béhem evakuace. Nedilnou soucésti je
pravidelné provadéni nacviki, které pomahaji oveétit pripravenost Skoly na skute¢nou situaci.

[79]
Plan poZarni ochrany

Zamétuje na prevenci vzniku pozart a také na to, jakym zplsobem bude Skola na danou
hrozbu reagovat. Souc¢ésti tohoto dokumentu jsou pravidla pro manipulaci s elektrickymi
spotiebiCi, udrzba hasicich zafizeni, Skoleni zaméstnanci v oblasti pozarni bezpecnosti
a spoluprace s mistnim hasi¢skym zachrannym sborem. Diiraz je kladen také na dostupnost

a funkénost unikovych cest. [80]
Kyberneticka bezpecnost

V poslednich letech roste vyznam kybernetické bezpecnosti, ktera se ve Skolnim prostiedi
elektronickou dokumentaci a vyuziva rizné systémy pro piipadnou online vyuku
a komunikaci. Je proto nutné dbat na zabezpeceni pfistupl, spravu hesel, pravidelnou

aktualizaci softwaru a ochranu proti malwaru a dal$im typim kybernetickych hrozeb.

S timto tématem uzce souvisi také prevence kyberSikany. Méla by byt soucasti Skolniho
preventivniho programu, vcetné osveéty mezi zadky a podpory bezpecné komunikace na

internetu. [81]
Spoluprace s IZS

Dalsi diilezitou oblasti je spoluprace s IZS. Tato spoluprace probiha jak na Grovni planovani
a ptipravy (konzultace, revize dokumentace, Skoleni), tak pfi samotném zasahu v piipadé
mimotadné udalosti. Zapojeni Policie Ceské republiky, Hasi¢ského zachranného sboru
a Zdravotnické zachranné sluzby do preventivnich aktivit Skoly, napoméha zvySovat

bezpecnostni povédomi a pfipravenost. [75]
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Konkrétni bezpecnostni hrozby, vztahujici se k vySe uvedenym kategoriim opatieni, jsou
dale podrobné analyzovany prostfednictvim aplikace zvolenych analyz (SWOT analyza

a KARS analyza) v nasledujicich kapitolach praktické Casti.

Bezpecnostni opatieni hraji v ramci koordina¢niho planu zasadni roli. Jejich promyslené
nastaveni a prakticka realizace umoziuji skolam lépe Celit riznym typiim ohrozeni — at’ uz
jde o pozar, kyberneticky ttok, nebo jinou mimotadnou udélost. Z této kapitoly vyplyva, ze
ochrana skol neni zaloZena jen na jednorazovych technickych upravach, ale pfedevsim na

systému, ktery propojuje prevenci, pripravenost a spolupraci s IZS.
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ZAVER TEORETICKE CASTI

Teoreticka Cast prace poskytla nezbytny znalostni zéklad pro pochopeni bezpecnostni
problematiky ve Skolnim prostiedi a objasnila, pro¢ je potfeba povazovat skoly za méekké
cile, které si zaslouzi zvlastni pozornost. Postupné byly popsany klicové pojmy jako hrozba,
riziko nebo zranitelnost, ale také specifika samotného Skolniho prostiedi a jeho zranitelnost
vuci riznym typtim ohrozeni. Od béznych zdravotnich rizik az po zdvazné nasilné utoky.
Pozornost byla vénovana i pravnimu a normativnimu ramci, ktery $koldm nastavuje pravidla
a zéroven nabizi oporu pfi tvorbé bezpecnostnich opatfeni. Vyznamnou roli zde hraji nejen
zavazné zakony, ale také doporucené standardy a metodiky, které napomahaji zavadeét
prevenci do praxe. Vyznamnym piinosem byla kapitola vénovana analyze rizik. Ukézalo se,
ze bez kvalitni analyzy nelze spravné nastavit ochranna opatieni a vhodné zvolend metoda
muze Skole vyrazné pomoci pii rozhodovani, jaka opatfeni maji skutecné smysl. Teoreticka
¢ast timto vytvorila pevny ramec, o ktery se bude opirat nasledujici prakticka ¢ast. Ziskané
poznatky z teoretické Casti se prevedou do ndvrhu bezpecnostnich opatfeni a tvorby

koordinac¢niho planu.
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II

PRAKTICKA CAST
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6 POPIS A CHARAKTERISTIKA ZAKLADNI SKOLY

Zékladni skola, ktera je pfedmétem diplomové prace, se nachdzi v mensi obci s piiblizné
1500 obyvateli. Od krajského mésta ji déli necelych 15 kilometrti. M4 dlouholetou tradici
a jeji vznik saha az do pocatku 20. stoleti, kdy byla ziizena jako obecné Skola pro mistni

déti. V pribéhu let prosla nékolika stavebnimi Gpravami i pedagogickymi zménami.

Jedna se o tak zvanou malotfidni zdkladni Skolu. Tento typ Skolského zatfizeni je
charakteristicky spojenim vice roc¢nikli do jedné tfidy a mensim poctem zakl. Vyuka
v malotfidni Skole vyzaduje specificky pfistup ze strany pedagogl, a to zejména v oblasti
organizace vyuky, individualizace a diferenciace podle schopnosti a véku zaki. V soucasné
dobé skola poskytuje vzdélavani zaklm 1. stupné zékladni Skoly. Jednd se tedy o prvni az
patou tfidu, pti¢emz jednotlivé tfidy jsou kombinovany podle aktudlnich potieb a poctu zaki
v roénicich. Skola navzdory své velikosti plni dileZitou vzdé&lavaci i vychovnou funkci
a dlouhodobé se snazi o kvalitni pedagogickou praci vuzké spolupraci se svym

ziizovatelem.

V ramci ochrany citlivych Gdaji a zajisténi bezpe€nosti byla Skola v této diplomové

praci anonymizovana.

6.1 Popis lokality a okoli

Skola se nachazi v centralni ¢asti obce, v bezprostfedni blizkosti budovy obecniho ufadu
a stanice sboru dobrovolnych hasi¢i. V jeji nadiroviiové poloze se nachazi hlavni mistni

komunikace, ktera vykazuje zvySeny dopravni provoz zejména ve vSednich dnech.

Venkovni aredl pfiléhajici ke Skolni budové se rozprostird v jizni ¢asti pozemku. Jeho
soucasti je détské hiisté¢ vybavené hernimi prvky, jako jsou prilezky, piskovisté pro skok
daleky a dalsi volnocasové prvky. Ptistup do arealu je volny a z vefejné komunikace je
mozny prostiednictvim tfi vstupnich bran, které jsou umistény v jeho Celni casti. V zadni
¢asti aredlu se nachdzi noveé vybudovana béZecka draha, primarn€ vyuzivana pro trénink déti
navstévujicich zdjmovy krouzek hasicského sportu. Tato cast je rovné€z vybavena vstupni
branou, kterd vSak zlstava uzamcena. Na pravé strané arealu byl nové ztizen vstup, jenz
v soucasnosti neni ohrani¢en Zadnym plotem ani jinou formou zabezpeceni. V dobé
vyucovani je pohyb zakl ve venkovnich prostorach Skoly mozny vyhradné pod dohledem

pedagogického pracovnika, a to pouze v pfedni ¢asti arealu.
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Na nize uvedeném obrazku (Obrazek ¢. 4) je venkovni aredl Skoly graficky vyznacen

zlutou barvou, zatimco budovy nalezejici ke Skolnimu komplexu jsou znaceny barvou

fialovou.

Obrazek 4 Vyznaceny areal zékladni Skoly [upraveno mapy.cz]
6.2 Popis budov zakladni Skoly

Komplex Skolnich budov tvoii tfi segmenty. Jsou jimi hlavni budova, vedlejsi budova
a t¢locvicna. Hlavni a vedlejsi ¢ast jsou vzajemné propojeny spojovaci chodbou neboli tak

zvanym kr¢kem. Pomoci prechodovych ¢asti jsou spojeny hlavni ¢ast a télocvicna.

Za ucelem zvySeni piehlednosti a prostorové orientace byly zpracovany jednoduché

nakresy vSech tii segmenti, a to jak v urovni ptizemi, tak i prvniho nadzemniho podlazi.
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Hlavni budova

Hlavni budova plni pfedevsim vyukovou a administrativni funkci. Nachazeji se v ni ¢tyfi
kmenové ucebny, sborovna pro pedagogicky sbor, feditelna a kabinet uréeny k uskladnéni
didaktickych pomtcek. Ucebny jsou standardné¢ vybaveny Skolnim nabytkem a klasickymi
i interaktivnimi tabulemi. V nékterych tfidach jsou polozeny koberce, které slouzi nejen
k relaxa¢nim ¢innostem, ale vyuzivaji se rovnéz jako prostor pro skupinovou ¢i pohybovou
formu vyuky. Technické zazemi tfid dopliiuje vypocetni technika v podobé stolnich

pocitacu.
Vedlejsi budova

Vedlejsi budova slouzi pfedev§im k zdjmovému a stravovacimu zazemi Skoly. V jejich
prostorach jsou umistény dvé ucebny vyuzivané skolni druzinou, pfi¢emz jedna z nich plni
v dopolednich hodinach také funkci kmenové ucebny pro vyuku. V pfizemni ¢asti objektu
se dale nachazi skolni jidelna typu vydejny, ktera slouzi k distribuci stravy pro zaky. Budova

je tak doplnkovou, avsak dilezitou soucasti provozni struktury Skoly.

Télocvicna

Pro realizaci pohybovych aktivit je Zdktim k dispozici vnitini t€locvicna. Soucasti t€locvicny
jsou Satny vcetné hygienickych zafizeni a sprch. Doplitkové je vyuka télesné vychovy
rozsifena o venkovni aktivity, které probihaji na jizZ zminéném Skolnim hfisti v pfedni Casti
venkovniho aredlu. Ob¢ tato sportovisté spolecné zajistuji vhodné podminky pro rozvoj

pohybovych dovednosti Zaki v rdmci vzdélavaciho procesu.

6.3 Dojezdové vzdalenosti IZS

Prestoze se Skola nachazi v relativné klidné lokalitg, 1ze predpokladat vysokou operativnost
zasahu v pfipad€ vyhlaSeni poplachu. Jednotka mistniho sboru dobrovolnych hasi¢li ma
dojezdovou vzdélenost neptesahujici 1 minutu, coz vyrazn¢ zvysuje Sanci na v€asnou reakci.
Zasahova jednotka z nejbliz§iho mésta disponuje dojezdovym Casem ptiblizné 5 minut, coz

rovnéZ spliyje standardy pro efektivni zasah v ptipadé mimotadné udalosti.

Dojezdova vzdalenost Policie Ceské republiky dosahuje rovnéz piiblizng 5 minut,

nebot’ jejich sluZebna sidli ve stejném mésté jako stanice jednotky pozarni ochrany.

Ptijezd zdravotnické zachranné sluzby zkrajského mésta lze Casoveé odhadnout

pfiblizn€ na 15 minut. V pfipad¢é naléhavé potieby je mozné vyuzit také dostupnou sanitni
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dopravni sluzbu, ktera ma sidlo ve stejném mésté jako jednotka Policie Ceské republiky
a pozarni ochrany. Tato sluzba slouzi zejména k pfevozu pacientl na planovana vysetfeni,
hospitalizace nebo k zajisténi transportu osob s omezenou mobilitou, pfiCemz v pripadé

potifeby miize doplnit kapacity statni zachranné sluzby.

6.4 Mapa kriminality

Na nize vlozeném obrazku (Obrazek €. 7), je zndzornéna bezpecnostni situace v okoli
vybrané a vysSe popisované zakladni Skoly na zaklad¢ dostupnych dat z verejného webu
Policie Ceské republiky. V grafickém vyfezu jsou uvedeny souhrnné udaje o kriminalité
a prestupkovém jednani evidovaném v ramci konkrétni obce za obdobi roku 2024 az 2025.
Pro tcely zachovani anonymity Skoly byly anonymizovéany vSechny nazvy ulic, vedlejSich

obci 1 ¢isel komunikaci.

Mapa zobrazuje piehled jednotlivych kategorii incidentd rozliSenych dle druhu

udalosti. Do sledovanych kategorii spadaji:
e ndsilné trestné Ciny,
e 7hafstvi a vybuchy,
e majetkova kriminalita, a to v€etné kradeZi vloupanim,
e trestnd ¢innost v podobé¢ podvodu,
e trestné Ciny spojené s toxikomani,
e obecné nebezpecna bezpecnost,
e dopravni nehody,
e pfestupky.

Nejvyssi Cetnost zaznamenanych ptipadi tvofi prestupky, které s vyraznou pievahou
pfevySuji ostatni typy incidentd. Predstavuji celkem 127 ptipadl z celkového poctu 147
zaznamenanych udalosti. Nejcastéji jde o poruSeni vefejného poradku, zdsahy do
obcanského souziti, majetkova provinéni niZ§iho charakteru nebo ptrestupky na useku

ochrany pfed alkoholem a jinymi navykovymi latkami.
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Tato kapitola poskytla uceleny piehled o prostorové, provozni a bezpecnostni
charakteristice vybrané zékladni Skoly, kterd je pfedmétem diplomové prace. Popsano bylo
nejen dispozi¢ni Clenéni jednotlivych budov a jejich funkéni vyuziti, ale také SirsSi lokalita
veetné dostupnosti slozek integrovaného zéachranného systému. Soucasti byla rovnéz
analyza bezpecnostni situace v dané obci, provedend na zéklad¢ dat z vefejné dostupnych
kriminalistickych statistik. Pfehled incidentli ukéazal, Ze nejvyznamnéj$im bezpecnostnim
problémem jsou piestupky, zejména v oblasti vefejného poraddku a obCanského souZiti.

Vyskyt zavaznéjsi trestné ¢innosti byl spiSe okrajovy, nicméné nelze jej zcela opomijet.
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7 ANALYZA RIZIK

V ramci procesu analyzy rizik bylo nejprve nezbytné definovat dualezita aktiva, kterd maji
byt ve Skolnim prostfedi chranéna. Nasledn¢ byly identifikovany potencidlni hrozby, které
mohou tato aktiva ohrozit. Na zaklad¢ té€chto vstupnich udaji bylo dale zpracovano souhrnné
hodnoceni pomoci metod SWOT a KARS, které umoznily komplexné posoudit uroven

ohroZeni a miru provéazanosti jednotlivych rizik.

7.1 Identifikace aktiv

Aktiva budou rozdélena do dvou casovych kategorii, a to na aktiva vztahujici se k dobé

Skolni vyuky a aktiva relevantni mimo dobu vyucovani.
V dobé $kolni vyuky

V pribéhu skolni vyuky se v prostorach Skoly prevazné nachdzeji zéaci a pedagogicti
pracovnici. Pro zptesnéni identifikace relevantnich aktiv v kontextu ochrany mékkého cile

jsou vsak tato aktiva déle ¢lenéna nésledovné:
e 7aci,
e pedagogiCti pracovnici — feditel, ucitelé, vychovatel¢ Skolni druziny, Skolni
asistentka, Skolni psycholog,

e nepedagogicti pracovnici — uklizecka, domovnice, Udrzbaf, pracovnice Skolni jidelny

neboli vydejny obédu,
e prostorova aktiva:
o ucebny — pocitace, data projektory, skiing, zidle, lavice,
o chodby — sedaci vaky,

o sborovna a feditelna — dokumenty v tisténé podobé¢, pocitace, tiskarny, mensi

elektronika, finance, nabytek,
o druzina — hracky, nabytek,
o télocvicna — cvi¢ebni pomucky a rtizna vybaveni,
o Satny — osobni majetek zakii,
o technicka mistnost,

o jidelna — ndbytek, spotiebice, jidlo,
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o nehmotnd aktiva — data a zalohy, Skolni systémy, internetové stranky, vyuka,

emaily zaméstnanct, Skolni bankovni tcet.

S ohledem zaméfeni prace na problematiku mékkych cilii, principidlné byly zvolené

aktiva tykajici se ochrany osob.
Mimo $kolni vyuku
V mimoskolni dobé¢ zlstavaji zakladni aktiva totoznd s témi, kterd jsou pfitomna béhem
vyuky. Vzhledem ke zméné provozniho rezimu a rozsifeni okruhu osob se vsak k témto
aktiviim dale piipojuji:

e rodiCe,

e vedouci krouzku,

e d¢ti navstévujici krouzky,

e vefejnost na pronijem télocvicny.

7.2 Identifikace hrozeb

S 4

faktory, které mohou ohrozit chranénd aktiva. Tato etapa slouZi jako vychozi bod pro

nasledné posouzeni rizik a ndvrh preventivnich opatfeni.
Hrozby prirodniho charakteru

Budova zékladni Skoly stoji na vyvysSenych zdkladech aje umisténa na mirn€ svazitém
terénu, coz sniZzuje pravdépodobnost zatopeni v piipadé¢ zvySené hladiny nedalekého
vodniho toku, ktery protékd v tésné blizkosti Skolniho aredlu. PiestoZe by piipadna lokalni
zaplava mohla zasahnout zejména pfilehlé hfisté ¢i okolni zpevnéné plochy, samotnd budova

Skoly je diky své poloze vici ptirodnimu reliéfu relativné chranéna.

Geologické poméry v dané lokalité neukazuji zndmky zvySeného rizika sesuvu piady
ani eroznich jevl. Z hlediska klimatickych vlivii lze lokalitu povaZovat za stabilni.
Nevyskytuji se zde extrémné vétrné pomeéry ani dlouhodobé sucho. Urcité riziko vSak
predstavuji nahlé vykyvy pocasi, které byly v poslednich letech zaznamenany. Pti nékolika
silnych boutkéach doslo v okoli k padu vétvi a krupobiti, pficemz jedna z bouii zplsobila
poskozeni stfe$ni krytiny. Mezi dalsi potencialni hrozby patii naptiklad vznik poZaru, at’ uz
v disledku technické zavady, klimatickych podminek nebo nedbalosti. V kontextu méniciho

se klimatu nelze do budoucna vylouc¢it ani extrémni meteorologické jevy, jako jsou ndrazové
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vétry, piivalové srazky &i tornada, ktera byla pravé v minulosti zaznamenana v Ceské
republice. Tyto faktory je proto nutné zohlednit pti planovani preventivnich a organiza¢nich

opatfeni v oblasti ochrany mékkych cilti.
Technické hrozby

Mezi technické hrozby ve Skolnim prostiedi 1ze zaradit situace spojené s poruchou technické
infrastruktury nebo selhdnim provoznich systému. Riziko predstavuje zejména vypadek
elektrické energie, ke kterému mtze dojit vlivem poruchy na rozvodné siti, pietizenim nebo
zkratu pii silné bouice. V takovém piipadé muiize byt narusen provoz rozhlasu, osvétleni
i zakladnich bezpec¢nostnich mechanismi $koly. Dal§im typem hrozby je nezaddouci unik
vody, at’ uz v dasledku prasklého potrubi, zaneseni odpadnich cest nebo jejich zamérného
ucpani zéky. Tyto situace mohou vést k zatopeni vybranych prostor a naruseni provozu

vyuky. Nelze vyloucit ani moznost iniku plynu.
Hrozby zapri¢inéné lidskym faktorem

Jednim z hlavnich bezpecnostnich rizik ve Skolnim prostfedi je samotny lidsky faktor.
Chovani jednotlivel, at’ uz zakl, zaméstnancli nebo navstévnikl Skoly, miZe v urcitych
situacich pfedstavovat hrozbu pro zdravi, psychickou pohodu i majetek. Mezi nejcastéjsi
problémy patii nevhodné mezilidské interakce, jako je fyzické nebo psychické nasili,
umyslné poskozovani vybaveni ¢i1 nedodrzovdni zakladnich pravidel bezpecnosti.
Zaznamenavany jsou také ptipady uzivani navykovych latek, jejich distribuce nebo drobné
kradeze. Riziko miiZe pfedstavovat i nespravna manipulace s latkami nebezpe¢nymi zdravi
nebo selhani lidského faktoru pfi mimotfadnych udéalostech. Vyjimecné nelze vyloucit ani
cileny nasilny ¢in z vnéjSiho prostredi.

Fyzické utoky

zahrnuji pfimé nasilné jednani smétujici viici zaklim, pedagogickym pracovnikiim nebo
jinym osobam pfitomnym v objektu Skoly. Muze se jednat o konflikt mezi zéky, napadeni
ze strany rodice ¢i jiné externi osoby, ale také o extrémni piipady, jako je ttok pachatele
ozbrojeného chladnou nebo palnou zbrani. Tyto situace jsou také hiife predvidatelné
a vyzaduji okamzitou akoordinovanou reakci. Ipfes svou relativné nizkou cetnost

predstavuji fyzické Gtoky vysoké bezpecnostni riziko s potencidln€ zavaznymi nésledky.
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7.3 SWOT analyza

SWOT analyza pfedstavuje jeden z nejpouzivanéjSich nastroji pro strategické fizeni
a planovani. Slouzi ke zhodnoceni silnych a slabych stranek zkoumaného subjektu a zaroven
umoziuje identifikovat pfilezitosti a hrozby, které na néj ptisobi z vnéjsiho prostredi. Tento
nastroj poskytuje uceleny pohled na aktualni stav organizace a vytvaii zaklad pro dalsi
rozhodovani a navrh opatieni. V rdmci této prace byla SWOT analyza aplikovana na
vybranou zakladni Skolu, pfi¢emz cilem bylo vyhodnotit jeji bezpecnostni pfipravenost

a identifikovat oblasti, které vyzaduji vylepseni ochrany.

Tabulka 4 SWOT analyza [vlastni]

SWOT analyza
Silné stranky Slabé stranky
:.5 Blizkost jednotek 1ZS Kamerovy systém
)‘2 Skolni rozhlas Cipovy systém u vstupu do t&locviény
§- Maly kolektiv — ptehled o déni Koordinac¢ni plan
35 Oznaceni unikovych vychodu a cest Pohyb osob ve venkovnim arealu
> Skoleni BOZP a PO Zabezpeéeni hlavniho vchodu
(nedostatek zamé&stnancil)
Prilezitosti Hrozby
Spoluprace s IZS na cvicné evakuace | Vniknuti cizi osoby
7§ Posileni zabezpeceni vstupli Sikana
)‘Eﬁ Vybudovani kompletniho oploceni Vandalismus, kradeze
:;‘- venkovniho arealu Fyzické napadent
;E Sk;’g?vlnll :Zﬁ?jﬁ(‘;‘;iimw Vypadek elektrické energie
Besedy pro zaky s IZS
(pfimefené veéku)

Mezi silné stranky Skoly patii zejména jeji blizkost jednotek IZS, kterd vyrazné
zvysuje pravdépodobnost rychlého zasahu v ptipad¢€ krizové situace. Vzhledem k tomu, ze
se Skola nachazi v dosahu mistni hasi¢ské stanice dobrovolnych hasict, je zajisténa kratka
dojezdova doba. Jako dalsi silny prvek 1ze oznacit Skolni rozhlas, ktery slouzi jako efektivni

prostfedek pro rychlé a ploSné sdéleni informaci, a to nejen béhem béZného provozu, ale
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predevsim v pfipadé mimofadnych udalosti. Vyznamnou roli z hlediska bezpecnosti hraje
také maly kolektiv, coz usnadiiuje dohled nad jednotlivymi zdky a umoziluje rychleji
identifikovat nestandardni nebo rizikové chovani ¢i neohlasenou osobu. Skola ma rovnéz
dobfe zajisténé oznaceni unikovych vychodi a cest, coz je dilezité zeyména v piipadé
evakuace. Vsechny tunikové trasy jsou viditelné oznacené a pravidelné kontrolované.
V neposledni fadé¢ mezi silné stranky patii pravidelné Skoleni BOZP a PO, kterého se
ucastni pedagogicti i nepedagogicti pracovnici. Tato Skoleni napomahaji k udrzeni zakladni

informovanosti o tom, jak postupovat pfi riznych udalostech. Napftiklad pti pozaru.

Naopak mezi slabé stranky skoly se fadi technické nedostatky a organizacni rezervy.
Jednim ze zasadnich problému je absence kamerového systému, ktery by vyrazné€ piispél
k prevenci rizikového chovani, zajiSténi kontroly nad vstupy a pohybem osob v areédlu
i k moznosti zp&tného dohledani udalosti. Skola v soucasné dobé nedisponuje zadnym
kamerovym dohledovym systémem, coz z hlediska bezpeCnosti predstavuje vyznamny
deficit. Dal$im problémem je chybé&jici ¢ipovy systém u vstupu do télocvicny, ktery by
umoznil kontrolovany vstup do sportovni ¢asti Skoly. Byl by hlavné vyuzivan vetejnosti ¢i
riznymi spolky, které si pronajimaji télocvicnu ke sportovnim aktivitdm. Lépe by se tak
zamezilo vstupu nepovolenych osob. V ramci konzultace s feditelkou Skoly bylo sd€leno, ze
prave o takovém opatieni se jednd a v budoucnu nahradi dosavadni kédovy systém. V rdmci
analyzy se jako dulezity nedostatek ukazala i absence koordinaéniho planu, ktery by jasné
vymezoval role jednotlivych zaméstnanct a postupy pii feSeni krizovych situaci. Za rizikové
1ze rovnéZ povazZovat volny pohyb osob ve venkovnim arealu Skoly, kde chybi dostatecné
oploceni v zadni ¢asti. Timto zpisobem tak muze dojit k nekontrolovanému vstupu cizi
osoby do budovy skoly. Vyznamnou slabinou je také nezajiStény hlavni vstup do budovy,
kde kvili nedostatku zamé&stnancti chybi dohled béhem vyucovéani ¢i druziny. V téchto

¢asech Skola nema nikoho, kdo by kontroloval vstupy a odchody.

Mezi prilezitosti, které mohou pfispét k posileni bezpecnosti, patii zejména moznost
spoluprace s IZS na cvi¢né evakuace. Takova spoluprace umozni nacvicit reakce zaki
1 zamé&stnanci pii simulovanych krizovych situacich a zaroven provéfit v praxi funk&nost
evakuacnich plant. Dale se nabizi moZnost posileni zabezpeceni vstupii, naptiklad
prostfednictvim vstupnich €ipli, dozoru ¢i kamer se zdznamem a pfistupem pro Skolni
personal. Preci jen vyznamnym krokem ke zvySeni bezpecnosti by bylo vybudovani
kompletniho oploceni areilu, které by zamezilo volnému pohybu osob v okoli Skoly

a zvysilo kontrolu nad pfistupem. V oblasti vzdélavani by bylo na zadost feditelky vhodné
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zafadit §koleni, jak zvladnout situaci s “aktivnim tutoénikem*. Skoleni by bylo uréené pro
vSechny zaméstnance Skoly. Slouzi k tomu, aby ucitelé¢ dokazali v krizové situaci zachovat
klid, efektivné rozhodovat a chranit jak své zdravi, tak i Zivoty svych zaki. Tato Skoleni
mohou byt doplnéna o besedy pro zaky s IZS primérené jejich véku, které pfispivaji
k budovani davéry vici slozkam zéchranného systému a zaroven zvysuji informovanost déti

o tom, co d¢lat, kdyz se ocitnou v ohroZeni.

N 24

Skoly, ktera piedstavuje realné riziko zejména pii nedostatecné zajiSténych vstupech
a otevieném arealu. Dale je nutné brat v potaz Sikanu, kterd muize negativné ovlivnit
psychické zdravi zakl a narusit bezpecné Skolni klima. Dal$im rizikem je vandalismus
a drobné kradeze, které se mohou objevit zejména v méalo monitorovanych ¢astech skoly
nebo béhem prestavek. Bez patfiéného dohledu mtze dojit i k fyzickému napadeni, at’ uz
mezi zaky nebo ze strany vnéjSich osob. I kdyz se miize zdat méne vyznamné, hrozba
vypadku elektrické energie predstavuje komplikaci, zejména pokud by doslo k omezeni

provozu bezpecnostnich zafizeni, Skolniho rozhlasu nebo osvétleni.

V ramci zpracovani SWOT analyzy byly jednotlivé faktory dale posuzovany podle tii
zakladnich kritérii, kterd umoznuji 1épe vyhodnotit jejich vyznam a dopad na celkovou

bezpecnost skoly.

e vadha — je prvnim kritériem, ktery vyjadiuje relativni dillezitost dan¢ho faktoru

v rdmci celé analyzy,

e hodnota — slouZi jako druhé kritérium. Hodnota, tedy mira, s jakou dany faktor

ovlivituje troven bezpecnosti,

e vysledna hodnota — je poslednim, tfetim kritériem. Vysledna hodnota je ziskéna jako
soucin pridélené vahy a bodového hodnoceni. Slouzi k celkovému kvantitativnimu

srovnani jednotlivych prvki.

Kazda kategorie vnitiniho a vnéjSiho prostfedi byla normalizovéna tak, aby soucet vah
¢inil hodnotu 1. Nasledujici tabulka, ktera je v této praci oznacena jako Tabulka €. 5, je
z divodu ptehlednosti prace vlozena ve zmenSené podobé. Jeji origindlni velikost bude

v plném rozsahu zatazena do pftilohy ¢. 1.
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Tabulka 5 SWOT analyza s ¢iselnymi hodnotami [vlastni]
SWOT analyza

Silné stranky V| H|VH Slahé stranky V |H| VH
Blizkost jednotek 03] 4|12 Kamerony systém 03 | 4 12
IZ8
Skolni rozhlas Cipovy systém u
= 01| 2|02 | vstupudo 01 )-2] 02
=§ télocvimy
& Maly kolektiv — Koordinaéni plan
e . . 01| 2|02 0.1 (-1 0.2
’E prehled o déni
= PEICTI— - -
£ O_znau:e:n daikevich 03| 4|12 Pohyb os_ob ve ] 02 | 3 06
vichodd a cest venkovnim aredln
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Vyslednd bilance SWOT analyzy predstavuje souhrnné zhodnoceni vSech

identifikovanych faktord v ramci vnitiniho a vnéjSiho prostedi analyzovaného subjektu.
Cilem této Casti je popsat jednotlive prvky a urcit, zda v dané situaci pfevazuji pozitivni nebo
negativni aspekty. Bilance slouZi jako ukazatel aktudlniho stavu a zaroven jako vychozi bod

pro navrh vhodné strategie dal§iho rozvoje a posileni bezpecnosti.

Tabulka se zpracovanymi hodnotami obsahuje konkrétni vahy a bodova hodnoceni
vSech silnych a slabych stranek, pfileZitosti 1 hrozeb. Vysledné hodnoty byly ziskany jako
soucin vahy a bodového hodnoceni kazdého faktoru, coZ umozZnilo ¢iselné vyjadifit jejich
relativni vyznam. Hodnota vnitfniho prostfedi dosahla vysledku — 0,3, coz naznacuje
pfevahu slabych stranek nad silnymi. Tento vysledek poukazuje na urcité nedostatky v rdmci

organiza¢niho ¢i technického zabezpeceni Skoly, které je nutné feSit. Z hlediska vnéjSiho
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prostiedi byla vypoctena hodnota — 0,45. Tato hodnota znaci, Ze externi hrozby aktudlné
prevazuji nad potencidlnimi ptilezitostmi. Jako posledni byla vypoctena souctem predeslych
dvou ¢isel — 0,3 a— 0,45 celkova vysledna hodnota SWOT analyzy. Hodnota ¢ini — 0,75
a vypovida o negativni bilanci bezpe¢nostniho prosttedi skoly v jeho soucasném stavu. Tato
bilance jasné ukazuje, ze $kola se v oblasti bezpecnosti nachazi v neptiznivé vychozi pozici,

kdy ptevazuji rizikové faktory nad pozitivnimi.
Strategie SWOT analyzy

Na zéklad¢ hodnot SWOT analyzy lze zatradit Skolu do takzvané unikové strategie, ktera
odpovida tfetimu kvadrantu strategického pole. Tato pozice poukazuje na oslabené vnitini
prostfedi v kombinaci s vyraznym vlivem negativnich vné&jsich faktordi, coz signalizuje
potfebu defenzivniho pfistupu a minimalizace vznikajicich rizik a odstranéni slabych
stranek. Nicméné do budoucna, s ohledem na pldnovana opatieni, je vSak mozné pfejit
k ofenzivni strategii, kterd bude vyuzivat potencial pfilezitosti v kombinaci s posilenym

vnitinim prostfedim.

PrileZitosti
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T 1 .,
’ 00— 0 0—0—0— ’
stranky 37 3,4 stranky
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—3,65I
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Hrozby

Obrazek 8 Znazornéni vysledku SWOT analyzy [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 63

7.4 KARS analyza

Prvnim krokem v ramci metody KARS bylo urceni konkrétnich rizik, ktera se mohou
v prosttedi zakladni Skoly vyskytnout. Tato rizika byla sestavena na zaklad¢ znalosti
prostiedi skoly a také SWOT analyzy. Byl kladen diraz, aby seznam zahrnoval jak bézna
provozni rizika naptiklad uraz zaka, tak i mimotadné udalosti jako vniknuti cizi osoby, pozar

¢i fyzické napadeni. Vytvoreny seznam obsahuje deset konkrétnich rizik:
e Uraz zaka,
e pozar,
e vniknuti neopravnéné osoby do budovy skoly,
e Unik plynu,
e Sikana,
e vypadek elektrické energie,
e vandalismus, kradez,
e piirodni katastrofy,
e panika,
e fyzické napadeni.

Ve druhém kroku byla vytvofena takzvani matice souvztaznosti rizik. Popisuje, zda
mezi jednotlivymi riziky existuje piima pfi¢inna vazba. Cili zda vyskyt uréitého rizika miize
vyvolat jiné. Matice je ¢tvercova, o rozméru 10 x 10, kde fadky pfedstavuji spoustéce, tedy

pti¢iny a sloupce nésledky neboli reakce. Hodnoty byly vypliiovany ru¢né:
e 1 znamena, ze riziko v fadku mliZe zpiisobit riziko ve sloupci,
e . 0“znamena, Ze mezi danymi riziky neni vazba.

Diagondla byla automaticky vyplnéna nulami, protoze Zadné riziko nemize vyvolat
samo sebe. Timto zpiisobem vznikla tabulka vzajemnych souvislosti, na jejimz zékladé€ bylo
mozné urcit, jaké riziko ma vyssi potencial k vyvolani dalSich udalosti, pfipadné jak snadno

muze byt jinymi vyvoléano.
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Riziko 1 2 3 4 5 6 7 8 9 10 Soucet
1 | Urazidka 0 0 0 0 0 0 0 0 1 0 1
2 | Poiar 1 0 0 1 0 1 0 0 1 0 4
3 | Vniknuti neopravnéné osoby do budovy skq 1 1 0 1 0 1 1 0 I 1 s
4 | Unikplynu 1 1 0 0 0 0 0 0 1 0 3
5 | Sikana 1 0 0 0 0 0 1 0 1 1 4
6 | Vypadekel. energie 0 0 0 0 0 0 1 0 1 0 2
7 | Vandalismus, kradez 1 1 0 1 0 1 0 0 1 1 6
8 | Prirodnikatastrofy 1 1 0 I 0 1 0 0 1 0 5
9 | Panika 1 0 0 0 0 0 1 0 ] 0 2
10 | Fyzickeé napadeni 1 0 0 0 0 0 1 0 25 0 3
Soucet 8 4 0 4 0 4 5 0 9 3

Obrazek 9 Urceni souvztaznosti rizik [vlastni]

Po dokoncéeni matice souvztaznosti byly vypocteny koeficienty aktivity (KARi)
a pasivity (KPRi) pro kazdé riziko. Tyto koeficienty predstavuji procentudlni vyjadieni
vzajemnych vazeb. Koeficient aktivity vyjadiuje, kolika jinym rizikim muaze dané riziko

predchézet, tedy byt jejich spoustécem. Vypocet probiha dle vzorce:

il 100
1%

X
KARi =
X

Kde XRi je soucet hodnot viadku, x je celkovy pocet rizik a vysledek vyjde
v procentech. Koeficient pasivity naopak vyjadiuje, jak ¢asto je dané riziko vyvolano jinymi,

tedy jak je zranitelné. Vypocet je velmi obdobny:

YRi
KPRi = x 100

Kde XRi je soucet hodnot ve sloupci, x tvoti opét celkovy pocet ostatnich rizik.

Naptiklad riziko €. 3 (vniknuti neopravnéné osoby) mé nejvyssi KARi = 77,78 %, coz
z n¢j déla vysoce aktivni hrozbu. Naopak riziko €. 9 (panika) dosahuje KPRi = 100 %, coz

znamena, ze je typickym néasledkem jinych krizovych situaci.

Riziko 1 2 3 4 & 6 7 8 L] 10
akt. KAR (v %) 11,11 44,44\ 77,78| 33,33| 44,44| 22,22| 66,67| 5556 22,22| 33,33
pas. KAR (v%) 88,89| 44,44| 0,00 44,44 0,00 44,44| 5556 0,00|100,00| 33,33

Obrazek 10 Prehled koeficientl aktivity a pasivity [vlastni]
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Vysledkem KARS analyzy je grafické vyjadieni na zaklad¢ ziskanych hodnot KARi
a KPRi. Déle byly pomoci vypoctenych hrani¢nich hodnot v grafu vyznaceny osy O1 a O2,
které vychazely ze vzorct:

KAmax — KAmin
100

01 = KAmax — ( X 80)

KPmax — KPmin
02 = KPmax — ( X 80)

100

Na zaklad¢ stanovenych meznich hodnot byly jednotlivé body grafu rozdéleny do ctyt
kvadranttli, které reprezentuji specifické typy rizik podle jejich vzajemné souvztaznosti.
Kvadrant 1., oznaovany jako oblast primarn¢ a sekundarné nebezpeénych rizik, zahrnuje
takova rizika, kterd maji zaroven vysoky vliv na ostatni rizika a jsou vyrazné zranitelna viici
jinym hrozbam. Do této kategorie spada vandalismus a kradeze, dale pozar, unik plynu

a v neposledni fad¢ fyzické napadeni.

Kvadranty II. a IIl. soustfed’uji rizika, kterd jsou bud’ vyznamné ovlivnitelna, nebo
naopak vyznamné ovliviiujici, avSak nikoli oboji zaroven. Vniknuti neopravnéné osoby do
budovy skoly, pfirodni katastrofy a Sikana spadaji do kvadrantu II. OvSem uraz zaka, panika
a vypadek elektrické energie spada do kvadrantu II1. Kvadrant IV. slouzi pro rizika s nizkou
mirou aktivity i pasivity. Tedy takova, ktera jsou relativné samostatna, malo ovliviiuji
systém a zarovenl nejsou vyrazn¢ ovliviiovana jinymi faktory. V piipadé obrazku niZe

(Obrazek ¢. 11) zde nespadaji Zadné rizika.

Souvztaznost koeficientli KARi a KPRi pro Ri

1. I
kvadrant kvadrant
3

7
8
5 2
10 4
. @0 T ] - "9
V. 1. a1
1 kvadrant kvadrant

Obrazek 11 Vysledny graf KARS analyzy [vlastni]
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Bezpecnost skolniho prostiedi je tématem, které nelze opomijet. Pravé proto byla tato
kapitola vénovéana podrobné analyze rizik, kterd se mohou ve Skole vyskytnout. Postupné
byla urcena aktiva, ktera je nutné chranit a nasledné byly identifikovany konkrétni hrozby.
Na tyto poznatky navazala aplikace dvou analyz SWOT a KARS. Zatimco SWOT analyza
poskytla celkovy piehled o silnych a slabych strankach, ptilezitosti a hrozeb Skoly, umoznila
tak zafazeni do takzvané Unikové strategie. Metoda KARS nabidla hlubsi pohled na
vzajemnou provazanost rizik. Diky této analyze bylo mozné nejen urcit, ktera rizika jsou
nepiedstavuji jen souhrn zjisténi, ale ptedevsim prakticky podklad pro budouci rozhodovani,

planovani a posilovani bezpecnosti Skoly.
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8 ANALYZA STAVAJICI UROVNE ZABEZPECENI

Analyza stavajici urovné zabezpeceni slouzi k posouzeni, jak Skola v sou¢asnosti pfistupuje
k ochrané¢ osob, majetku a zajiSténi provozni kontinuity. Tato Cast se zaméfuje na
zhodnoceni existujicich opatfeni, provéfeni jejich funkénosti a odhaleni moznych

nedostatkl, které by mohly ovlivnit schopnost skoly reagovat na mimotadné udalosti.

8.1 Perimetricka ochrana

V soucasnosti neni zajisténa specifickd perimetrickd ochrana objektu. Zadni ¢ast Skoly,

vcéetné prilehlého parkoviste, je volné pristupna.

Obrazek 12 Volné ptistupna zadni ¢ast arealu skoly [vlastni]

Aredl Skoly, veetné détského hiiste a dvorni ¢asti, je vymezen standardnim pletivovym
oplocenim a tfemi vstupnimi branami, které slouzi k omezeni vstupu nepovolanych osob.

U détského htiste je jedna strana chranéna zdénym (cihlovym) plotem.
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Obrazek 14 Zdény plot areédlu skoly [vlastni]

8.2 Plastova ochrana
V soucasné dob¢ neni objekt nijak technicky zabezpecen. Objekt postrada kamerovy systém,
jenz by umoznoval vizudlni dohled a v€asné rozpoznéni nezddouci aktivity. Tento stav

snizuje celkovou troven ochrany budovy mimo b&zny provozni rezim.
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8.3 Prostorova ochrana

Soucasti Skoly jsou prvky pozarni bezpecnosti, jejichz ucelem je minimalizace rizik
spojenych se vznikem a Sifenim pozaru. V objektu jsou standardné rozmistény hasici
pristroje a vnitfni hydranty, které jsou umistény na piistupnych mistech tak, aby v ptipadé

vzniku pozéaru bylo mozné rychle zasahnout.

Obrazek 15 Hydrant [vlastni]

Obrazek 16 Hasici pfistroj [vlastni]
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Unikové cesty jsou zfetelné oznaleny, trvale volné a vybaveny nouzovym osvétlenim,
coz piispiva k bezpedné evakuaci osob iza ztizenych svételnych podminek. Unikové
vychody vedou zejména do dvorni ¢asti aredlu a jejich rozmisténi odpovidd provoznim
podminkdm objektu. V pravidelnych intervalech jsou provadény kontroly pozarniho

vybaveni a zaméstnanci jsou Skoleni v oblasti pozarni ochrany.

Obrazek 17 Unikovy vychod [vlastni]

Skola neni vybavena elektronickym systémem pozarni signalizace (EPS), nicméné ma
vypracovany evakuacni plan, ktery je vyvésen na viditelnych mistech a slouZzi jako voditko

pro organizovany unik v pfipadé¢ mimotradné udalosti.

8.4 Predmétova ochrana

Ptedmétova ochrana ve Skole je zamétena na zabezpeceni movitého majetku a specifickych
predméti, které mohou byt z hlediska bezpec¢nosti, hodnoty nebo urceni citlivé. Pro osobni
véci zakt a pedagogickych ¢i nepedagogickych zaméstnanct slouzi uzamykatelné Satni
skiinky, které minimalizuji riziko ztraty ¢i kradeze. Nebezpecné nebo cenné pomiicky (napf.
chemikalie, technické vybaveni, specifické u¢ebni materidly) jsou uchovavany ve dvou
samostatnych uzamykatelnych mistnostech tak zvanych kumbalech, do kterych nemaji zaci
piistup. Cenné pfedméty nebo financni prostiedky jsou dale uklddany do trezoru, ¢imz je

zajiSténa vyssi Uroven zabezpeceni proti neopravnéné manipulaci ¢i odcizeni.
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8.5 RezZimova opatieni

V ¢asovém rozmezi od 7:00 do 7:40 je pro zaky, jejichZ rodi¢e dochazeji do zaméstnani
v brzkych rannich hodindch, zajisténa ranni Skolni druzina. Na déti dohlizi jeden
pedagogicky pracovnik. Od 7:40 do 8:00 hodin je otevien hlavni vstup do Skoly, ato
prostiednictvim domovnice, kterd zaroven v tomto Case dohlizi na kontrolu vstupli do
budovy. Po zahgjeni vyuky, tedy po 8:00 hoding, dochazi k uzavieni vstupnich dvefi.
Odchod ze $koly zlistdvd moZny, nicméné vstup z vnéjsi strany je zamezen specialni

mechanickou zarazkou.

V dobé¢ kolem 12:00 hodiny se domovnice opét kratce vénuje kontrole hlavniho vstupu,
a to pfiblizn€ na 30 minut, v navaznosti na odchod Zakl po skonceni vyucovani. Od 12:00
do 15:40 je provozovana odpoledni druZina. V ramci druZiny probihaji také Skolni zdjmoveé
krouzky. Tyto aktivity nejsou piistupné veiejnosti a jsou ur¢eny vyhradné pro zaky dané

zakladni skoly.

Po 16:00 hodiné je skolni t€locvicna zptistupnéna vefejnosti nebo zajmovym skupinam,
a to na zaklad¢€ predchozi rezervace. K dispozici je pouze vymezena ¢ast télocvicny, ktera
zahrnuje Satny, sprchy a socidlni zdzemi. V soucasnosti je vstup vedlej§im vchodem do
télocviény mozny zadanim pfistupového kodu, avSak do budoucna se planuje zavedeni

elektronického ptistupu pomoci €ipové karty.

Obrazek 18 Vstupni vchod do télocviény [vlastni]
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V pribéhu prestavek je zajistén dozor pedagogi na chodbach, pricemz jednotlivi
ucitelé se ve sluzbach pravidelné stridaji. Kli¢ovy ptistup ke vS§em prostoram budovy i arealu
zajistuje domovnice. Spolu s feditelem Skoly jako jedini disponuji univerzalnim klicem.

Domovnice navic vede evidenci zaptjcenych klict v prehledné vyptjcni knize.

Pedagogové maji ptistup pouze do prostor nezbytnych pro vykon své ¢innosti, zejména
ke své kmenové tfidé. V budové nejsou zfizeny samostatné kabinety, misto toho je

k dispozici sborovna, kde se pedagogicky sbor shromazd’uje béhem prestavek.

Ptistup do vybranych mistnosti, jako jsou sklady, technické zazemi ¢i télocvicna, je omezen
a ur€en pouze opravnénym osobam. Tyto prostory jsou uzamceny a piistup k nim je fizen

v souladu s internimi pravidly Skoly.

8.6 Bezpec¢nostni dokumentace Skoly

Skola mé zpracovanou a dostupnou dokumentaci tykajici se pozarni ochrany (PO),
bezpecnosti a ochrany zdravi pii praci (BOZP) a dalSich souvisejicich oblasti dle platné

legislativy.

Na zéklad¢ provedené analyzy lze konstatovat, Ze zabezpeCeni Skoly vykazuje tadu
funk¢nich prvkl, avSak také oblasti, které vyzaduji dal$i rozvoj. Objekt disponuje
zakladnimi prvky prostorové a predmétové ochrany a je zfejmé snaha o udrZeni provozni
bezpecnosti prostfednictvim rezimovych opatfeni. Kladem je pfitomnost hasicich ptistroju,
oznacenych unikovych cest a interniho systému kli¢ového reZimu. Za slabsi stranku lze
naopak povazovat nedostatecné technické zabezpeceni objektu, zejména v oblasti
perimetrické a plastové ochrany. Absence kamerového systému, elektronické poZzarni
signalizace a pfistupového systému sniZzuje uroven preventivni ochrany vic¢i vnéjSim
hrozbam. Prostor pro zlepSeni je patrny také v oblasti fyzického zabezpecfeni nékterych

rizikovych prostor a v posileni v€asného varovani.
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9 NAVRH OPATRENI

Na zéklad¢ provedené analyzy stavajiciho stavu, 1ze navrhnout nova opatieni, ktera by méla
prispét k posileni ochrany osob, majetku i plynulosti provozu skoly. Opatieni jsou rozdélena

do tfi oblasti:
e technicka opatfeni,
e organizacni opatieni,

e rezimova opatfeni.

9.1 Technicka opatieni

Instalace kamerového systému

Doporucuje se zavést kamerovy dohled v nejfrekventovanéjSich castech aredlu Skoly,
zejména u hlavniho vstupu a vchodu do télocvicny, také ve spolecnych prostorach Skoly

(chodby).
Pristupovy systém na ¢ipové karty

Stavajici vstup pomoci kddu u télocvieny by mél byt nahrazen bezkontaktnimi, ¢ipovymi
karty. Tento systém umozni lepsi kontrolu vstupli vetejnosti. Ptistupova prava Ize jednoduse

spravovat podle potieby.
Instalace poZarni signalizace

Doporucuje se vybavit Skolu elektronickou poZarni signalizaci, kterda vyrazné€ zkrati dobu

potiebnou k reakci na vznik pozaru a zvysi Sanci na rychlou evakuaci osob.
Zamezeni pohybu osob ve venkovnim arealu Skoly

Skola by méla usilovat o omezeni volného pohybu vefejnosti ve venkovnim arealu, ¢imz by
doslo ke sniZeni rizika neopravnéného vstupu cizich osob do budovy Skoly. Volné ptistupné
¢asti pozemku, zejména v zadni ¢asti objektu, by bylo vhodné dodate¢né zabezpecit novym
oplocenim s jasné¢ vymezenym vstupnim rezimem. Dale lze zvazit instalaci jednoduchych

fyzickych zabran, které napomiiZzou regulaci a kontrole vstupu do areélu.
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9.2 Organizacni opatieni
Skoleni zaméstnanci

Vzhledem k tomu, ze zaméstnanci Skoly absolvuji pravidelna skoleni v oblasti bezpecnosti
a ochrany zdravi pii praci (BOZP) a pozarni ochrany (PO), je vhodné rozsifit tato Skoleni
1 0 oblast mimotadnych udalosti, a to na zaklad¢ doporuceni vedeni skoly. Zaméstnanci by
meli byt sezndmeni s modelovymi scénafi krizovych situaci, jako je naptiklad napadeni
Skoly osobou ozbrojenou stielnou zbrani. Soucasti skoleni by mély byt praktické postupy,
jak vtakové situaci reagovat, chranit sebe izdky ajak efektivné spolupracovat
s integrovanym zachrannym systémem. Timto zplGsobem Ize zvysit piipravenost
pedagogického i nepedagogického persondlu na méné Casté, avSak potencidlné zdvazné

hrozby.
Obeznameni Zaki v oblasti bezpe¢nostniho chovani

V ramci budovani bezpecnostniho povédomi, je vhodné vést k obezietnosti také samotné
7aky, a to pfimétené jejich veéku a schopnostem porozuméni. Vzhledem k tomu, Ze se jedna
o zéky 1. az 5. ro¢niku, je doporuceno zaméfit se zejména na zakladni pravidla chovani
v rizikovych situacich. Zaci by méli byt srozumitelnou formou poudeni o tom, Ze nesmi bez
souhlasu pedagogického pracovnika otevirat vstupni dvete Skoly a v Zadném ptipad¢ nesmi
vpoustét nezndmé osoby do budovy. Timto zplisobem 1ze jiz v raném véku rozvijet zékladni

navyky v oblasti osobni bezpe¢nosti a podpofit celkovou prevenci v prostiedi Skoly.
Vytvoreni koordinaéniho tymu

Skola by méla mit stanoveny koordinaéni tym slozeny z odpovédnych osob, které budou
v ptipad€ ohroZeni schopny efektivné zah4jit a fidit koordinovanou skupinu lidi na vzniklou
situaci. V navaznosti na toto doporuceni byl pro potieby dané zakladni Skoly zpracovan

navrh koordina¢niho planu, ktery je podrobné rozpracovan v nésledujici kapitole.

9.3 RezZimova opatreni

Kontrola vstupu

Nejveétsi diraz by mél byt kladen na zajisténi kontrolovaného rezimu vstupu do budovy. Po
zahajeni vyuCovani by m¢l byt hlavni vstup uzamcen a vstup navstévniklim umoznén
vyhradné po piedchozim ohlaSeni, naptiklad prostiednictvim zvonkového systému nebo

Skolni kancelare. Vzhledem k soucasnému personalnimu obsazeni by bylo vhodné posilit
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pocet pracovnikd, kteti by mohli zajistit staly dohled nad hlavnim vstupem. Timto opatienim

by se snizilo riziko neopravnéného vstupu cizi osoby do budovy v okamziku, kdy Skolu

opousti zak, naptiklad z davodu navstévy l€kare nebo zkracené vyuky.

9.4 Ekonomicka rozvaha navrZeného opatieni

Ekonomické rozvaha navrzeného bezpecnostniho planu vycisluje orientacni predpokladané

naklady na implementaci jednotlivych technickych, organiza¢nich a rezimovych opatieni,

ktera byla definovana na zakladé provedené analyzy rizik.

Podrobny ptehled jednotlivych polozek a jejich odhadovanych nakladi je uveden

v nésledujici tabulce (Tabulka €. 6).

Tabulka 6 Orientacni ekonomicka rozvaha navrzeného opatieni [vlastni]

Odhadovana Pocet
Nazev opatieni Polozka Celkem (K¢)
cena (K¢) za1ks | (ks)
IP kamery (vCetné
montaze
8 000 5 40 000
a zdznamového
Instalace zafizen)
kamerového
centralni NVR
systému . 20 000 1 20 000
rekordér, lozisté
monitor, zakladni
10 000 1 10 000
obsluha systému
Mezisoucet 70 000
ctecka ¢ipt u vstupnich
6 000 1 6 000
dvefti
v ’ elektrické zamky,
Pristupovy , d 5000 1 5000
systém na ¢ipové | instalace
karty software a nastaveni
15000 1 15000
systéemu
Cipové karty 100 30 3000
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Mezisoucet 29 000
ustfedna EPS,
25 000 1 25 000
akumulatory
sarni | detektory kouie
Instalace pozarni ry 1 500 15 29 500
signalizace (EPS) | a teploty
sirény X X X
kabelaz, instalace 15000 1 15000
Mezisoucet 62 500
oploceni — pletivo,
s 900 50 45 000
Zvyseni montaz
zabezpeceni
uzamykatelna brana 15000 1 15000
venkovniho
: fyzické zébran
aredlu _ Y 3 000 2 6 000
(mobilni sloupky)
Mezisoucet 66 000
externi lektor 10 000 1 10 000
Skoleni
y . tiSténé materialy,
zamestnancu 2 000 1 2 000
pomiticky
Mezisoucet 12 000
Celkova orientac¢ni cena za realizaci opatieni 239 500

Celkové naklady se pohybuji ptiblizné na tirovni 239 500 K¢, pficemz nejvétsi finanéni
zatéz predstavuje instalace kamerového systému, zajiSténi venkovniho arealu Skoly

a zavedeni pozarni signalizace.

Vsechny polozky byly stanoveny jako orientacni a odviji se od aktudlnich cen bézné
dostupnych feseni vhodnych pro prostfedi zakladnich $kol. Uvazované naklady zahrnuji
nejen samotné pofizeni technologii, ale 1 odbornou instalaci a nastaveni systémil. V budové
se jiz nachazi instalovana poplachova siréna, ktera je aktualné vyuzivana mistni jednotkou
dobrovolnych hasi¢l. V ptipadé€ potteby je mozné tento prvek zapojit i do nove navrzeného

systému. V oblasti Skoleni personalu byly kalkulovany néklady na jednorazovou spolupraci
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s externim odbornikem. S ohledem na moznosti vefejnych kol je vhodné uvazovat
o vicekrokové implementaci navrzenych opatieni a zaroven vyuzit dostupnych dotacnich
titult, napf. z programt Ministerstva vnitra CR, krajskych grantti &i prostiednictvim podpory

ziizovatele skoly.

Navrzené bezpecnostni opatfeni vychéazeji z konkrétnich zjiSténi analyzy stavajiciho stavu
areflektuji silné 1slabsi stranky aktudlniho zabezpeceni Skoly. Cilem bylo vytvorit
smysluplny a funkéné propojeny soubor kroki, které zvysi celkovou ptipravenost skoly na
mimotéadné situace a zaroven posili preventivni opatieni v kazdodennim provozu. Technicka
opatfeni se zamétuji na zvySeni vizudlniho dohledu, kontrolu pfistupu a rychlejsi detekci
rizik. Organizaéni opatfeni podporuji vzdélavani zaméstnanci a zdkd v oblasti
bezpec¢nostniho chovani, zatimco rezimova opatfeni nastavuji pravidla pro pohyb osob
a navstévnikl v ramei objektu. Tato opatieni spolecné vytvaieji souladny systém, ktery neni
zaméfen pouze na reakci v krizovych situacich, ale klade dtiraz i na jejich v€asné rozpoznani
a prevenci. Soucasti navrhu byla také ekonomicka rozvaha, ktera ptinds$i odhad nakladl
spojenych s realizaci jednotlivych krok, pficemz nejvyssi cenovy podil tvoii polozky
spojené s instalaci kamerového systému, elektronického zabezpeceni a ipravami vnéjsiho
perimetru Skoly. Implementace navrzenych opatfeni by méla byt vnimana jako promyslena
investice do bezpecného Skolniho prosttedi, které podporuje nejen ochranu osob a majetku,

ale pfedevsim klidné, stabilni a diivéryhodné podminky pro vzdélavani.
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10 TVORBA KOORDINACNIHO PLANU PRO ZAKLADNI SKOLU

Koordinac¢ni plan slouzi jako metodicky navod pro vedeni zdkladni Skoly v situaci, kdy
dojde k mimofadnému bezpecnostnimu incidentu. Jeho cilem je podpofit efektivni
avCasnou reakci vedeni Skoly, zejména feditelky, pedagogického sboru a dalSich

povetenych osob.

Koordinac¢ni plan neptfedstavuje nahradu krizového Stabu ani dalSich nastroju krizového
fizeni definovanych krizovym zakonem. Naopak, slouzi jako jejich doplnék, ato
i v ptipadech, kdy nastalé situace je pro Skolu vazna, ale nespada pod definici mimotradné
udalosti dle legislativy, i kdyz tomu tak mnohdy byt miize. Tento plan poskytuje vedeni
Skoly jasny rdmec pro postup nejen tehdy, kdyz incident nenapliiuje zdkonna kritéria
mimofadné udalosti, ale také ve chvilich, kdy je krizovy §tab aktivovan. Zatimco krizovy
Stab se zamétuje na fizeni dopadil situace z pohledu vetejné spravy (obce Ci statu), skolni
koordina¢ni tym hraje dilezitou roli pfi praktickém provadéni opatfeni v soucinnosti s IZS
a zaroven pii zajiSténi vnitinich provoznich procesi. Napiiklad v oblasti komunikace

s pedagogickym sborem, zaky, rodici ¢i dal$imi partnery Skoly.

Pti vymezeni ptisobnosti koordina¢niho planu je dilezité upozornit, Ze jeho vyuziti neni
omezeno pouze na piipady nasilného utoku na Skolu, tedy utoku na mékky cil. Plan lze
efektivné uplatnit v jakékoli mimofadné situaci s vaznym dopadem, bez ohledu na jeji
pfi¢inu. VyuZitelny je tak i pfi pfirodnich katastrofach, rozsahlych technickych havariich,
epidemiologickych hrozbach a dalSich krizovych scénatfich. Slouzi jako néstroj pro
koordinaci a fizeni ¢innosti vedeni Skoly v pfipadech, kdy neexistuje pfedem stanoveny

a zab¢&hly postup, a je zapotiebi rychlé a promyslené reakce.

10.1 Definice pojmii

koordinac¢ni tym (KT) je tvofen organizacnim tymem udalosti,

koordina¢ni centrum (KC) je primarni pracovisté KT v pfipadé€ incidentu,

e sekundarni Koordinacni centrum (KC2) je vzdéalengjsi pracovisté KT pouzité

v ptipadé, ze by priméarni Koordina¢ni centrum nebylo vzhledem k situaci bezpecné,

e krizova situace je mimotadna udalost, pfi niz je vyhlaSen stav nebezpeci, nouzovy

stav nebo stav ohrozeni statu (dale jen ,,krizové stavy*).
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10.2 Seznam incidenti, které mohou vyustit v aktivaci Koordinacniho
planu

V prostorach  Skoly ajejim bezprostfednim okoli muze dochazet k riznorodym
bezpecnostnim udalostem, jejichz dopady na zdravi osob nebo chod zafizeni se mohou liSit
svou zéavaznosti. V mnoha ptipadech je mozné tyto udalosti feSit bez nutnosti aktivace
Koordina¢niho tymu. Jednd se zejména o situace, pro néz existuji pfedem definované
a schvalené postupy, umoznujici efektivné eliminovat nebo zmirnit vzniklé riziko.
Typickymi ptiklady jsou lehké zdravotni indispozice, méné zavazné slovni spory ¢i drobné
technické poruchy. Tyto udélosti sice vyzaduji adekvatni reakci personalu, jako je poskytnuti
prvni pomoci, zajisténi servisu nebo sepsani zaznamu o incidentu, nicméné nedosahuji
intenzity, kterd by si vyzadala ad hoc vytvoreni zvlastniho postupu na trovni vedeni Skoly
a jeho nasledné koordinace s dal$imi zi¢astnénymi subjekty. Pro feSeni téchto standardnich
situaci je zasadni mit pfipraveny tzv. bezpecnostni plany, které upravuji konkrétni reakce na

predvidatelné udélosti.

Koordina¢ni plan predstavuje strategicky dokument, ktery slouzi vedeni Skoly jako
opora pii zvladani mimotadnych udélosti, jez ptesahuji rdimec bézné nastavenych krizovych
opatfeni. Jeho cilem je poskytnout ptehledny navod pro postup v situacich, kde predem
stanovené krizové scénafe jiz nestai aje nutné operativné vytvafet nové feSeni
prizpisobené konkrétnim okolnostem. Plan zarovenl napoméahd =zajistit, aby tyto
improvizované reakce probihaly systematicky, efektivné a s diirazem na eliminaci zndmych

1 predpokladanych rizikovych faktord.

Jednim z nejvétSich rozhodovacich momentid v rdmei krizového fizeni je posouzeni,
zda jiz nastal Cas k aktivaci koordinacniho tymu, nebo zda situaci lze zvladnout v ramci
béznych krizovych planti. Pro lepsi orientaci a pfehlednost slouzi nize uvedena tabulka, ktera
rozliSuje situace, pfi nichZ je vhodné pfistoupit k aktivaci koordina¢niho tymu, a naopak ty,
které 1ze fesit prostfednictvim standardizovanych postupti. Tento ptehled je koncipovan jako
ramcoveé voditko. VeSkerd rozhodnuti tak musi byt vzdy pfizplisobena konkrétnim
okolnostem, intenzité¢ incidentu a celkovému kontextu udalosti, které mohou i zdanlivé

mén¢ zadvaznou situaci proménit v mimotadnou.
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Tabulka 7 Aktivace koordina¢niho planu [vlastni]

AKTIVACE KOORDINACNIHO PLANU
Incident Fe?enorlokélné dl(: reSeno k90rdinaénim
krizovych postupu tymem
uraz zaka X
poZzar X
vniknuti neopravnéné osoby do budovy
Skoly
unik plynu
Sikana X
vypadek elektrické energie X
vandalismus, kradez X
ptirodni katastrofy X
panika
fyzické napadeni chladnou zbrani X
fyzické napadeni stielnou zbrani X

10.3 Koordinaéni tym

Koordina¢ni tym je navrzen podle doporudeni uvedenych v metodice MV Ceské republiky
a dale na zékladé podnétl ziskanych béhem prohlidky $koly. Do koordina¢niho tymu jsou

doporuceny nasledujici pozice:
e feditelka Skoly,
e pedagogicky pracovnik,
e Skolni psycholozka,
e Skolni asistentka,
e pracovnice jidelny,
e technicky pracovnik.

Zameéstnanci urceni pro ucast v koordinacnim tymu a piipadné dalsi osoby dle povahy
konkrétniho incidentu, musi byt pfedem informovani o svém c¢lenstvi v tomto tymu. Také
musi byt srozuméni s tim, Ze v ptipad¢ vaznéj$i mimotradné situace (jak bylo uvedeno vyse)
na né€ prechazi konkrétni odpovédnost v rdmci fizeni udélosti. Kazdy €len koordina¢niho
tymu by mél znat svou roli a byt pfipraven ji samostatné i v rdmci spoluprace efektivné
naplnit. V nasledujici tabulce je ptehledné uvedeno rozdéleni ukolti a kompetenci

jednotlivych ¢lent koordina¢niho tymu.
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Tabulka 8 Agenda jednotlivych ¢lent koordina¢niho tymu [vlastni]

81

Pracovni pozice
koorflli‘:ll;aéniho Funkce v KT Zodpovédnost
tymu
Reditel Predseda KT  |Vede KT
Organizuje reakci na situaci. Ma piehled o celé
Pedagogicky KrizovV manaser situaci jako celku, kontroluje plnéni tkoll vSech
pracovnik y ¢lend KT. Stara se, aby KC mélo vse, co KT
potiebuje k ¢innosti.
Koordinator vnitini
Technicky komunikace Pfij imé informace 0 pracovnicich a kf)rrlvgpikuje
pracovnik ‘ $ nimi o rozhgdnutlch a kroqch, které ptijal KT.
Koordinator Ma na starosti vybaveni KC jak v ptipravné, tak
logistiky a IT 1 ve fazi po incidentu.
Skolni Koordinétpr vnéjsi Pﬁpravu)e ‘mediev'llni }/ygtupy \% koordinac‘i
psycholozka kqmumkace s tiskovymi oddelenlml IZS. Vyhoginocme
(verejnost a média) |informace, které se objevuji v médiich.
Ma na starosti zajiSténi bezpecnosti tcastnikl
Skolni Koordinator i personalu, spolupracuje s IZS na bezpecnostnich
asistentka bezpecnosti opatieni. Pravideln€ informuje KT o bezpecnostni
situaci.
Pracovnice )
., Zapisovatel
Jidelny Vede zépis béhem celé doby fungovani KT.

10.4 Postupy clenii koordina¢niho tymu
Kazdy ¢len koordina¢niho tymu by mél predem znat:

e jaka je jeho hlavni funkce v rdmci koordina¢niho tymu (v pfipadé potfeby mize

zastoupit jin¢ho ¢lena pii jeho nepfitomnosti),

e jaky ma postup v ptipad¢, Ze se dozvi o udalosti vyzadujici aktivaci koordina¢niho
pléanu (Tabulka €. 7) a to 1 bez pfimého vyzvani. Tento poZzadavek vychazi zejména
zmoznosti, ze béhem nékterych mimotfadnych uddlosti miize dojit k vypadku
komunikacnich siti, aje tedy nezbytné, aby ¢lenové tymu byli schopni jednat

iniciativné a samostatné,

e jaké kroky ma podniknout po ptichodu do koordinac¢niho centra — tedy jaké jsou jeho

hlavni povinnosti a odpovédnosti pii feSeni mimotadné situace.

Tabulka niZe poskytuje prehled postupli a konkrétnich ukolii jednotlivych ¢lent

v zévislosti na jejich roli v rdmci koordina¢niho tymu.
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Tabulka 9 Postup ¢lenti a ukoly dle jejich pozice v koordina¢nim tymu [vlastni]

Pozice ¢lena

a vyzyva je k ptichodu.

Pokud je potteba delsi
telefonicka komunikace,
zajisti si druhy telefon

a asistenta.

koordinaé¢niho Pri prijeti informace Pri prichodu do koordinac¢niho
tymu o relevantnim incidentu centra
Ptitomnosti ptedsedy nebo krizového
manazera KT a alespon jednoho
Po aktivaci planu predseda dalsiho ¢lena dochazi k formalni
ihned mifi do koordina¢niho aktivaci planu.
ntra (KC). . f o .
centra (KC) Ptedseda stanovi priority a posoudi
Béhem presunu strucné pripravenost tymu podle aktualni
. informuje ostatni cleny situace.
Predseda KT

Na zakladé¢ dostupnych informaci
poveii pracovnika komunikace
ptipravou tiskové zpravy ve spolupraci
s tiskovym odd¢lenim IZS a interni
zpravy zaméstnanciim.

Zajisti, aby vSichni ¢lenové KT byli
obeznameni s klicovymi fakty.

Krizovy manaZer
KT

Odchazi do koordina¢niho
centra (KC).

Kontaktuje ostatni ¢leny
KT, prioritné ovétuje
informovanost piedsedy.

Formalni aktivace koordina¢niho planu
nastava pritomnosti predsedy nebo
krizového manaZera a alespoi jednoho
dalsiho ¢lena KT.

Krizovy manaZer dohliZi na celkovy
prubéh a koordinaci Cinnosti dle
situace. Pokud je tieba, dopliiuje tym
a upravuje rozdéleni ukolu.

Urcuje ¢as a obsah prvniho briefingu
(do 20 minut), ptid€luje tkoly ¢lentim
KT podle jejich kompetenci.

Zajistuje technické vybaveni KC dle
aktualnich potteb (wifi, tiskarna,
projektor, nabijecky, obcCerstveni
apod.).

Kontaktuje chybégjici ¢leny KT a po
jejich ptichodu ovéiuje, zda maji
funkéni telefon — v ptipad€ potieby jim
poskytne nahradu.

Pti zahlceni ¢lent ukoly zajist'uje
asistenci od administrativnich
pracovnikd.
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Kontroluje vedeni zaznamti v LOG
listu a zajist'uje, aby zapisovatel
dostaval vSechny diilezité informace.

Koordinator
vnitini
komunikace KT

Odchéazi do koordina¢niho
centra (KC).

Kontaktuje ostatni ¢leny
KT, prioritné predsedu
a krizového manazera.

Ptipravuje kontaktni seznamy pro
rychlé informovani zaméstnanct Skoly
a externich dodavateld.

Ve spolupréci s koordinatorem
komunikace pfipravuje prvni
informacni zpravu pro zamestnance.

Zajistuje komunikacni kanal pro interni
informovani (napt. Facebook,
WhatsApp, mailing list apod.).

Odchazi do koordina¢niho

Technicky pripravuje koordina¢ni
centrum — kontroluje funkénost

Obvolédvé ostatni ¢leny KT

I.(Of)rdmator centra (KC) internetu, dostupnost potiebného
logistiky a IT KT S ol ixs
Obvolava ostatni Sleny KT Vybavvenl a pristup k datoovym ulozistim
(napf. seznamy kontaktil).
Zaznamenava kli¢ova fakta o situaci na
Koordinator |Odchazi do koordinacniho |viditelné misto (napf. flipchart).
vnéjsi centra (KC)
komunikace KT Ve spolupréci s koordinatorem vnitini
(PR a média) |Obvolava ostatni ¢leny KT |komunikace pfipravuje vodni zpravu
pro vefejnost a média.
Komunikuje se slozkami IZS.
Udrzuje kontakt se sty¢nou osobou na
Odchazi do koordina¢niho |misté incidentu (napf. vedoucim
Koordinator |centra (KC) dozor¢ich pracovnikil).
bezpec¢nosti KT
Obvolava ostatni ¢leny KT |Navrhuje preventivni opatfeni.
Podava navrh na evakuaci ¢i Gpravu
prostor podle vyvoje situace.
Odchazi do koordinaéniho |Zahajuje zapis prichozich informaci
Zapisovatel KT centra (KC) v KC, ideélné tak, aby byly viditelné

pro vSechny (napf. promitani pies
projektor).
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10.5 Faze postupu a priority ukoli KT

Priority koordina¢niho tymu se v Case méni a ptizptisobuji aktudlnim okolnostem. Vychézi

se pitom z metodiky Ministerstva vnitra CR, ktera rozli$uje nasledujici étyii faze:

fazi:

e faze 1 —konci ptijezdem jednotek IZS a jejich ptevzetim kontroly nad situaci. V této

fazi dochazi k okamzité reakci na incident a ptivolani pomoci,

e faze 2 — trva do stabilizace Koordina¢niho centra (KC),

124

o faze 3 — pfindSi natlak na komunikaci smérem k zaméstnancim ik vefejnosti.

Nejpozdeji v této fazi by se meéla finalizovat tiskovd zprava azpradva dovniti

organizace o situaci a dopadech na provoz,

o faze 4 — pfinasi otazky na rozsah zodpovédnosti a zapojeni podplrnych sluzeb,

vcetné psychologické podpory zasazenym ttokem. Dale se zde fesi dlouhodobé;jsi

ukoly na dals$i dny.

V nize vytvotené tabulce jsou popsany priority Koordina¢niho tymu rozdélené do ctyt

r

Tabulka 10 Priority Koordina¢niho tymu rozdélené do ¢tyt fazi [vlastni]

zajisténi vlastniho bezpeci
pfivolani IZS

informovani managementu
pomoc v misté incidentu
prvni zachranné prace,
zdravotné psychologicka
pomoc v prvnich minutach
zajisténi bezpecnosti

ostatnich objektl/areald,
zabranéni dal§im Skodam.

aktivace KT

misté

shromazdéni informaci

o ranénych a jejich
hospitalizaci

zabezpeceni vsech
ostatnich aktivit
organizace

predani zakladnich
informaci a instrukei
dovnitf organizace a
nejbliz§imu okruhu
zasazenych

informovan o
situaci, kontrola
situace

je ujasnéna
komunikace
interni i externi

pravidelné
sdileni informaci
s IZS

KT pravidelné
briefingy

Faze 1 Faze 2 Faze 3 Faze 4
0-15 min 15 min-3 hod 3-6 hod dale
reakce v misté incidentu komunikace s [ZSna |[KT pln¢ kontrola nad situaci

vSechny dostupné
informace jsou
shromazdéné a k
dispozici v KC

meédia a komunikace
jsou nastaveny

fesi se provoz a
bezpecnost pro dalsi
dny
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10.6 Zpiisob aktivace koordinacniho planu

Aktivaci koordina¢niho planu se ¢lenové koordina¢niho tymu zavazuji fidit se jeho
stanovenymi postupy a pokyny. S ohledem na skutecnost, Ze v ptipad¢ vaznéjSich incidenta
muze byt zajisténi plynulé komunikace i koordinace komplikované, pfipousti se dva mozné

zpisoby, jak muize k aktivaci planu dojit:

e automaticky, pokud nastane néktera z téchto udalosti — utok stifelnou zbrani, zhatsky
utok, nastrazeni vybusniny, technicka zavada velkého rozsahu a zivelnd pohroma

velkého rozsahu,

e rozhodnutim nejméné dvou ¢lend koordina¢niho tymu uvedenych v tomto

koordina¢nim planu.

S ohledem na pocet ¢lent Koordina¢niho tymu se nedoporucuje vyuzivat pevné
stanovené rozpisy pro vyrozuméni (napf. systém ,kdo vold komu®). Misto toho je
doporuceno, aby v ptipad¢ zjisténi zdvazného incidentu inicioval kazdy ¢len tymu kontakt
s ostatnimi Cleny samostatné. Tento flexibilni a vzdjemné proaktivni piistup se v praxi

ukazuje jako efektivnéjsi.

Déle je vhodné ztidit pro ¢leny Koordina¢niho tymu skupinu na nékteré ze socidlnich
siti (naptfiklad WhatsAppova skupina), kde je mozZné sdilet informace se vSemi Cleny

najednou a zarovein vidét, zda byla zprava ¢lenem prectena.

Na zavér je dllezit¢ zdiraznit, ze €lenové koordinacniho tymu by méli disledné
postupovat v souladu s timto planem. Né&které zavazné situace nemusi na prvni pohled
pusobit natolik alarmujicim dojmem jako napiiklad pfimy utok, coz mlzZe vést k jejich
podcenéni. Z tohoto diivodu je vhodné, aby se koordina¢ni tym po aktivaci planu vzdy
fyzicky seSel, provedl tvodni kroky dle stanoven¢ho postupu a nésledné, na zakladé

spolecného a klidného vyhodnoceni dostupnych informaci, rozhodl o dal§im postupu.

10.7 Informace o koordina¢nim centru

Koordinacni centrum ptedstavuje zdzemi pro ¢innost koordina¢niho tymu, jehoz tkolem je
zajistit efektivni fizeni a koordinaci opatteni pifi zvladani dopadl bezpecnostniho incidentu.
Na toto pracoviste¢ jsou kladeny urcité klicové pozadavky, které vyplyvaji z potieby

zabezpecit hladky pribéh ¢innosti tymu:
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e bezpecnost — tedy predevsim dostateéna vzdalenost od nebezpedi, kvili kterému je

koordinac¢ni tym do koordinacniho centra svolan,

e dostupnost ¢lentim KT — vSichni ¢lenové KT musi mit do KC pfistup,

e soukromi — tedy jistota, ze do koordina¢niho centra nebudou vstupovat neopravnéné

osoby, zejména vetejnost, piibuzni obéti nebo média,

e pfipojeni na internet,

e prostor pro praci (a pohyb po mistnosti pfi telefonovani) cca 10 osob. Je tfeba pocitat

1 s asistenty a postupnym navySovanim kapacity centra.

Jsou urcena dv¢ koordinacni centra — primarni a zalozni. Jejich piesnd poloha by méla

byt z divodu zachovani bezpecnosti a soukromi sdilena vyhradné a pouze mezi Cleny

Koordina¢niho tymu.

Tabulka 11 Popis vyuziti Koordina¢niho centra [vlastni]

pfimo ohrozeno probihajicim incidentem.

Koordinaéni Popis vyuziti Umisténi
centrum
Primérni primarni koordina¢ni centrum se vyuziva pouze Sborovna
koordina¢ni v ptipadé, Ze to aktualni bezpe€nostni situace v hlavni
centrum (KC-1) | umoziuje — tedy pokud misto jeho umisténi neni budové skoly

Sekundarni
koordina¢ni
centrum (KC-2)

sekundarni koordina¢ni centrum je situovano ve vétsi
vzdalenosti a slouZi jako z&loZni varianta pro
ptipady, kdy nelze z bezpecnostnich divodi vyuzit
primarni centrum (KC-1), zejména pii rozsahlejSich
nebo vysoce rizikovych incidentech.

Konferenéni sal
na obecnim
uradé

Za predpokladu, Ze by nebylo moZzné vyuzit ani sekundarni koordina¢ni centrum

z diivodu bezpecnostniho ohrozeni, je nutné operativné stanovit ndhradni misto dle aktudlni

situace a informovat o ném cleny koordina¢niho tymu. Timto alternativnim centrem muze

byt napiiklad konferencni prostor v hotelu, nebo 1 vétsi vozidlo zaparkované na bezpetném

a vhodném misté, které spliuje zékladni provozni podminky pro ¢innost tymu.
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10.8 Kontaktni udaje ¢lenii Koordina¢niho tymu

Do kontaktniho formuléie se doporucuje uvést také alternativni kontakty, ideadln¢ soukroma

telefonni Cisla, pro piipad vypadku primarni komunikacni sit¢.

Tabulka 12 Kontaktni udaje ¢lent koordina¢niho tymu [vlastni]

Kontaktni udaje ¢lenii koordina¢niho tymu

Pozice Jméno Telefon

Reditel

Pedagogicky pracovnik

Technicky pracovnik

Skolni psycholozka

Skolni asistentka

Pracovnice jidelny

10.9 Vybaveni Koordinac¢niho centra

v

Z hlediska vybavenosti za nejpodstatnéjsi je povaZovano pfipravenost vyuzit dalsi telefony

v ptipadg, Ze by telefony ¢lenti Krizového tymu byly vytiZené.

Kli¢ovou tlohu v ramci koordina¢niho tymu zastava zapisovatel, jenz prubézn¢ eviduje
veskeré noveé informace o situaci a zaroven zaznamenava rozdéleni ukolit mezi jednotlivé
¢leny tymu. Pro zajisténi prehledu a transparentnosti se doporucuje, aby byl tento zdznam
(tzv. LOG list) promitdn na sténu v koordina¢nim centru, ¢imz se umozni viem ¢lentim tymu

okamzity pfistup k aktudlnimu stavu udalosti a pfidélenym ukollim.

Je také zasadni, aby vSichni ¢lenové koordina¢niho tymu méli piehled o vSech
dostupnych faktech tykajicich se situace. K tomuto ucelu je vhodné zapisovat kliCové
informace na viditelné a vSem pfistupné misto, napfiklad na flipchart. Doporucuje se
zaznamenavat i neovétené ¢i zavadéjici informace, které by mély byt zietelné oznaceny

naptiklad vinovkou ¢i odliSnou barvou, aby bylo zifejmé, Ze jejich pravdivost neni potvrzena.
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Tabulka 13 Doporuceny seznam vybaveni Koordina¢niho centra [vlastni]

Doporuceny seznam vybaveni Koordina¢niho centra

Polozka

Popis

mobilni telefony + SIM
karta

telefony budou pouzity v piipadé vytizeni linek osobnich
mobilnich telefoni

flipchart + fixy

2 ks — jeden pro kontakty, druhy pro zapsani faktl o situaci

nahradni nabijecky na rizné
druhy telefonti

1ze poridit pti aktivaci KC dle konkrétnich potieb

pfistup na internet

ptistupové heslo na wifi — optimalné napsat viditelné na
flipchart

dataprojektor + notebook

projektor pro promitnuti LOG listu na sténu

PC / Notebook 3 ks — jeden pro sledovani zprav v médiich, druhy pro ptistup
do databazi a k soubortim, tfeti pro pfipravu textd
obcerstveni voda, kava, ¢aj, ovoce, susenky

zakladni kancelarské
vybaveni

papiry, propisky, ntizky, izolepa, fixy, apod.
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10.10 Draft tiskové zpravy o incidentu

V piipadé vazného nasilného incidentu je nezbytné, aby byly vSechny tiskové vystupy
piipravovany ve spolupréaci s Policii CR. Pro vytvofeni navrhu tiskové zpravy lze vyuzit
ptredpfipraveny text, uvedeny v nasledujicim obrazku jako vychozi Sablonu.

Nazev vesnice. [datuml]
Tiskovd zprdva k incidentu v Zdkladni §kole XY

Dnes v [€as] doslo v [ndzev vesnice] v aredlu skoly k zdvaznému bezpeénostnimu incidentu,
ktery zpusobil [pr. zranéni podtu osob].

Informace o tom, co se stalo, se stdle upresriuji. Muzeme potvrdit, Ze doslo k [fakticky popis
toha, co se viditelné stala].

Situace je nyni pod kontrolou sloZek Integrovaného zachranneho systému, které provadi
potrebnd opatreni v misté incidentu. Vedeni $koly je v kontaktu se zdchrandri a poskytuje

uuuuuu

ktery zajistuje podporu pracovnikium skoly | zasaZenym osobdam z Fad vefegjnosti.

V dusledku incidentu bude doéasné omezen provoz [rozsah omezeni]. O dalsim vyvoji
budeme informovat.

(Titul) fméno Prijmeni

funkece

Zakladni skola XY

kontakt (pozor, uvadét telefon, ktery bude mit asistent)

Obrazek 19 Draft tiskové zpravy [vlastni]
10.11 Oznamovani a evidence bezpecnostnich incidenti

Pti vzniku bezpecnostniho incidentu odpovida pifitomny pracovnik za potizeni zdznamu,
ktery zachycuje €as, misto a povahu udélosti. Tento zapis by mél dale obsahovat nasledujici

klicové informace:
e datum, Cas a misto incidentu,

e struny popis incidentu (prubeh, faktory vedouci ke vzniku incidentu, kdo byl

pfitomen, nasledky incidentu),
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e v piipadé¢ popisu osoby — pohlavi, vék, postava, barva vlast a o¢i, obleCeni, zvlastni

znameni — tetovani, ptizvuk a tak dale,
e v piipad¢ popisu predmétu — o jaky predmét slo, velikost, umisténi,
e feSeni incidentu (p¥itomnost ostrahy, Policie CR apod.),
e jméno a pozice osoby evidujici incident.

Zapis by mél byt vyhotoven bezprostfedné po incidentu a ulozen v mistnosti ostrahy,
aby byl kdykoli snadno dohledatelny. O vzniklé udélosti je nutné neprodlen¢ informovat

pracovnika Skoly povéieného oblasti bezpecnosti.

Zpracovany koordina¢ni plan ptedstavuje nastroj fizeni a organizace postupll pii
mimofadnych uddlostech v prostiedi zakladni Skoly. Jeho hlavnim cilem je zajistit, aby Skola
dokazala reagovat rychle, efektivné a koordinovang, a to jak v ramci vlastnich kapacit, tak

i ve spolupréci s vnéjsimi slozkami integrovaného zachranného systému.

Pii tvorbé koordina¢niho planu byl kladen diiraz na specifika Skolniho provozu,
organizaéni strukturu ikazdodenni rezim, pficemz byl plan dasledné pftizplisoben
personalnim a prostorovym podminkdm konkrétni Skoly. Stanoveni jasnych roli
jednotlivych ¢lenti koordina¢niho tymu, véetné jejich odpoveédnosti, umoziuje v krizové
situaci pfedejit chaosu a vyznamné urychlit nezbytné rozhodovaci procesy. Soucasti planu
je kladen také diiraz na prevenci, komunikaci, bezpecné opusténi objektu a navazujici kroky
po stabilizaci situace. Dokument tak neslouZi pouze jako soubor pokynil pro vyjimecné
situace, ale také jako podpora pii budovani bezpe¢nostniho povédomi v ramci skoly a jako
zaklad pro pravidelnd Skoleni, nacviky a revize stavajicich opatfeni. V kone¢ném disledku
koordina¢ni plan pfispivd ke zvySeni celkové odolnosti Skoly viéi krizovym staviim

a napomaha k vytvoteni bezpecného prostiedi, pfipraveného na neocekavané situace.
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ZAVER PRAKTICKE CASTI

Prakticka c¢ast diplomové prace se soustfedila na podrobnou analyzu bezpecnostniho
prostiedi konkrétni zékladni Skoly s cilem navrhnout opatieni, ktera zvysi jeji odolnost vici
rizikiim a mimofadnym udélostem. Vysledky ukazaly, Ze i pfes snahu o udrzeni zékladni

urovné bezpecnosti existuji oblasti, které vyzaduji dalsi rozvoj a systémové feseni.

Uvodni kapitoly praktické ¢asti nabidly podrobny vhled do provoznich, prostorovych
1 personalnich specifik Skoly, pficemz duraz byl kladen na identifikaci citlivych mist
z pohledu bezpecnosti. Nasledna analyza rizik pomoci metod SWOT a KARS pfinesla
konkrétni poznatky o aktudlni situaci, zejména ve vztahu ke zranitelnosti vuci fyzickému
napadeni, neopravnénému vstupu a technickym hrozbam. Kli¢ovym zjis§ténim byla absence
kamerového systému, nedostate¢né oploceni aredlu a chybé&jici systém koordinace pfti

mimotéadnych udélostech.

Na zaklad¢ téchto poznatkii byla navrzena soustava opatieni rozdélenych do tii
hlavnich oblasti — technické, organizacni arezimové. Kazdy navrzeny krok reflektuje
specifické potieby dané Skoly a je nastaven tak, aby byl redlné proveditelny i s ohledem na
jeji kapacitni moznosti. Soucésti feSeni je rovnéz vytvoreni koordina¢niho planu, ktery

S 4

Skolniho tymu.

Z praktické ¢asti vyplyva, Ze bezpec¢nost Skoly nelze chépat jako jednorazovou Upravu
fyzického prostoru, ale jako neustale se vyvijejici proces, ktery vyzaduje systematické
planovani, pravidelnou revizi, aptfedevSim aktivni zapojeni vSech zainteresovanych
stran — vedeni, zaméstnancl, 74kl iexternich subjektd, zejména slozek integrovaného
zachranného systému. Pravé propojeni téchto prvkl vytvaii predpoklad pro budovani
prostiedi, které nejen odpovida soucasnym bezpecnostnim standardim, ale soucasné

zachovava diistojné a podporujici klima pro vzdélavani.
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ZAVER

Diplomova prace se zameétila na navrh bezpecnostnich opatieni a tvorbu koordina¢niho
pléanu pro vybranou zakladni skolu, a to v kontextu rostouciho dirazu na ochranu meékkych
cilti a zvySujici se potieby systémového piistupu k prevenci a feSeni mimotradnych udalosti
v prostiedi vzdélavacich instituci. Cilem prace bylo navrhnout takova opatteni, ktera by byla
nejen v souladu s platnymi predpisy a doporucenimi odbornych orgéanti, ale zaroven

realisticka, efektivni a piizpiisobena specifikiim dané skoly.

V teoretické Casti byla piedstavena problematika bezpecnosti mékkych cil, legislativni
ramec ochrany Skolskych zatizeni a principy krizového fizeni, pfi¢emz diraz byl kladen na
moznosti praktické aplikace téchto néstroji v redlném Skolnim provozu. Naslednd prakticka
cast nabidla komplexni pohled na soucasny stav zabezpeceni Skoly, identifikovala jeji silné
stranky 1 potencialni slabiny pomoci SWOT analyzy a KARS analyzy. Na zdklad¢ téchto
vystupii formulovala soubor konkrétnich navrhti rozdélenych do technickych, organizacnich
a rezimovych opatfeni. Soucasti prace je rovnéz ekonomické rozvaha, ktera hodnoti financni
narocnost navrzenych opatieni aumoziuje Skole zohlednit nejen bezpecnostni, ale
irozpoctové hledisko pii jejich pifipadné realizaci. Vyznamnym piinosem prace je
zpracovany navrh koordina¢niho planu, ktery definuje strukturu bezpe¢nostni managementu
v ramci Skoly, role jednotlivych osob, komunikac¢ni toky i konkrétni postupy pfi mimotadné
udalosti. Tento plan byl vytvofen tak, aby byl snadno vyuZitelny v praxi, a pfitom flexibilni
vuci riznym typtim incidentt.

Zaverem lze konstatovat, Ze navrzend opatfeni maji potencidl vyznamné posilit troven
zabezpeceni Skoly a zvysit jeji pfipravenost na feseni rizikovych situaci. Prace tak ptinési
konkrétni a prakticky vyuzitelny vystup, ktery miize slouzit jako metodicky zédklad pro
vedeni dané Skoly, ale také jako inspirace pro dal$i vzd€lavaci instituce, které se rozhodnou

systematicky zlepSovat svou bezpec¢nostni kulturu.
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