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ABSTRAKT

Hlavnim cilem této bakalarské prace je vytvoieni webové aplikace pro spravu tymovych
projektii. Béhem prace bude studovany dalsi webové aplikace, aby bylo mozné porozumét
hlavnim funkcim pozadovanym v takovych aplikacich. Bude vyvinut prototyp webové
aplikace, se kterou lze dale pracovat. Bude ptidany klicové funkce a pozornost bude
vénovana ochrané proti uniku dat. Pro tvorbu budou pouzity znackovaci jazyky HTML a

CSS, programovaci jazyky PHP a JavaScript a systém pro spravu databazi MySQL.

Kli¢ova slova: webova aplikace, tymové projekty, HTML, CSS, PHP, JavaScript, MySQL

ABSTRACT

The main goal of this bachelor's thesis is to create a web application for managing team
projects. During the work, other web applications will be studied in order to understand the
main functions required in such applications. A prototype of a web application will be
developed, which can be further worked with. Key functions will be added and attention was
paid to protection against data leakage. The markup languages HTML and CSS, the
programming languages PHP and JavaScript, and the MySQL database management system

will be used for the creation.

Keywords: web application, team projects, HTML, CSS, PHP, JavaScript, MySQL
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UvVOD

Tymova prace hraje v dnesnim svété klicovou roli pii Gspésné realizaci projektii bez
ohledu na jejich obor. Organizace prace v tymu vyzaduje jasné rozdé€leni ukold, kontrolu
nad jejich provaddénim a efektivni interakci mezi ucastniky. K feSeni téchto problému se
pouzivaji specializované webové aplikace pro spravu tymovych projektt jako Trello, Asana,
Jira a dalsi. Mnoha ze stavajicich feSeni vSak maji bud’ pfiliSnou funkcionalitu, ktera préci
komplikuje, nebo naopak omezené moznosti, které neumoznuji flexibilni piizptisobeni

potiebam konkrétnich tymd.

Cilem této prace je vyvinout webovou aplikaci pro spravu tymovych projektd,
poskytujici pohodIné a intuitivni rozhrani, funkcionalitu pro distribuci ukoll, sledovani

jejich realizace a interakci mezi ¢leny tymu.

Prace provéii stavajici feseni v této oblasti, analyzuje pozadavky na webovou aplikaci
a identifikuje technologie a nastroje nezbytné pro jeji vyvoj. Aplikace bude implementovana
pomoci HTML, CSS, JavaScript, PHP a MySQL, coz zajisti jeji flexibilitu, multiplatformni

a moznost prace ve webovém prostiedi.
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I

TEORETICKA CAST
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1 WEBOVA APLIKACE

1.1 Definice

Webova aplikace je typ aplikace, kterou si uzivatel nestahuje a neinstaluje na sviij

pocitac. Piistup k nému a jeho funkcim je pfitomen piimo v prohlizeci. [1]

1.2 Druhy webovych aplikaci

V dnesni dobé¢ existuje mnoho typti webovych aplikaci. Identifikoval jsem ¢tyti hlavni

typy, které lze zkoumat a popsat.

1.2.1 Statické webové aplikace

Statické webové aplikace jsou nejjednodussim typem webovych aplikaci. Jiny nazev

pro né je webova stranka.

Webové stranky jsou specidlni stranky, které ptredstavuji sadu statickych stranek s
informacemi. UZivatel s nimi nemuiZe interagovat ani jakkoli ménit obsah téchto stranek. Na
rozdil od webovych aplikaci miizete k vytvareni webovych stranek pouzit pouze zdrojovy

kod v HTML a CSS.

Vzhledem ke své jednoduchosti a nemoznosti uzivatelli ovlivnit obsah, ktery je na

webové strance, maji tyto stranky velmi omezenou funkénost.

1.2.2 Dynamické webové aplikace

vvvvvv

strukturu. Jsou specialni online stranky, které se skladaji z dynamickych stranek, se kterymi
muze uzivatel pracovat a ménit je. K vytvoreni takovych aplikaci nebude stacit samotny
HTML a CSS kod. Takové webové aplikace jsou také casto propojeny s databazemi, které

slouzi uzivateliim k praci s obsahem stranky.

1.2.3 Jednostrankové aplikace

Jednostrankové webové aplikace nebo Single-Page Applications (SPA) funguji tak, Ze
nactou jednu HTML stranku, po které se obsah dynamicky aktualizuje bez nutnosti
opétovného naditdni. To umoZiuje vyrazné zvySeni rychlosti a plynulejsi uZivatelsky
zazitek. SPA lIze pouzit pro rizné informacni webové stranky, kde neni potieba, aby s nimi

uzivatel interagoval. Hlavni vyhodou SPA je okamzita odezva rozhrani, protoZe po prvnim
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nacteni stranky je vyména dat se serverem omezena na minimum. Tento pfistup mé vSak sva
uskali. Vyhleddavace mohou napiiklad indexovat obsah htife, protoze se nacita dynamicky a
samotna aplikace vyZaduje nacitani vSech potiebnych zdroji najednou, coz prodluzuje dobu

prvniho nacitani.
1.2.4 Vicestrankové aplikace

Na rozdil od jednostrankovych webovych aplikaci (SPA) se vicestrankové webové
aplikace nebo Multi-Page Applications (MPA) skladaji z vice webovych stranek, coz
znamena, Ze pii pfepindni mezi nimi a pfi interakci uzivatele se strankou je aplikace nucena

stranku aktualizovat, coz mlize ovlivnit rychlost webové aplikace.

Vicestrankové aplikace jsou vhodné pro velké projekty, protoze mohou obsahovat
velké objemy informaci a riizné informacni bloky. Jsou také schopny poskytnout uzivateli

pohodlnou pftilezitost analyzovat a pracovat s témito datovymi poli.

Jednou z vyhod MPA je lepsi optimalizace pro vyhledavace. Vzhledem k tomu, ze
kazdou stranku lze indexovat samostatné, zjednodusuje to proces SEO optimalizace a

zptistupniuje obsah vyhledavacim. [2]
1.3 Architektura webovych aplikaci

1.3.1 Client—server model

Moderni webové aplikace jsou témét vzdy postaveny na principu architektury klient-server.
V tomto modelu vice klientskych zatizeni (obvykle prohlizeci) odesila poZadavky a pfijima
sluzby z centralniho serveru. Klient je zodpovédny za uzivatelské rozhrani a generovani
pozadavkl a server je zodpovédny za zpracovani téchto pozadavkii a vraceni vysledkt
klientovi. DileZitou vlastnosti systému klient-server je oddéleni odpovédnosti: logika
uzivatele je oddélena od logiky ukladani a zpracovani dat, coz zvySuje Skalovatelnost a
spravovatelnost systému. V podstaté¢ webovy prohlize¢ uzivatele hraje roli klienta a odesila
HTTP pozadavky na server, na kterém bézi aplikace (webovy server nebo aplikace s
vestavénym webovym serverem), a server muze piistupovat k databazi nebo jinym zdrojim

za ucelem generovani odpovédi. [3]
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server application

|
{b::ol-.i:ter] " (book catalogue
. “—J~—7—1 pricing and stock)
. L_M_/" e ————
book lists and descriplio
USers own A . company’s
Joi L network server machine

Obrazek 1 Jednoducha klient-server aplikace

(zdroj: https://www.open.edu/openlearn/science-maths-technology/an-introduction-web-
applications-architecture/content-section-1.1)

vvvvvv

myslenky ,klient-server. Tiivrstva architektura se zpravidla rozliSuje s nasledujicimi
urovnémi: prezentace (klientské uzivatelské rozhrani), aplikace (obchodni logika na serveru)
a data (DBMS nebo tlozist¢). Kazda uroven mize byt spusténa na samostatné infrastruktute
a Skalovana nezavisle, coz zjednodusuje podporu a vyvoj systému. Naptiklad klientska
uroven je zodpovédna za zobrazovani informaci a sbér uzivatelskych vstupt (obvykle se
jednd o kéd HTML/CSS/JS spoustény v prohlize€i), serverovd uroven implementuje
obchodni pravidla (naptiklad v Pythonu, Javé, C# atd.) a datova Uroven uklada a spravuje
informace (relacni DBMS nebo NoSQL uloziste). Spojovacim ¢lankem je ¢asto API: klient
pristupuje k serveru prostfednictvim standardizovaného rozhrani (naptiklad RESTful API)
a serverova uroven pristupuje k datové tirovni prostfednictvim pozadavki na databazi. Tato
vrstvend organizace odpovida tfivrstvé architektute, ktera se v poslednich desetiletich stala

de facto klasickym vzorem pro webové aplikace.

Aplikace s vice nez tfemi Urovnémi jsou vzacné, protoze dal§i irovné poskytuji jen
maly pfinos a mohou aplikaci zpomalit, ztiZit jeji spravu a zdrazit jeji provoz. V disledku
toho je n-vrstva a vicevrstva architektura obvykle synonymem pro tiivrstvou architekturu.

[4]

1.3.2 Vzor Model-View—Controller (MVC)

Model-View—Controller (MVC) je jeden z nejznaméjSich vzort softwarové architektury.
Zacal jako framework vyvinuty Trygve Reenskaugem pro platformu Smalltalk na konci 70.
let. Vzor MVC rozdé€luje aplikaci na tii komponenty: Model, View a Controller, pfi¢emz

kazda ma svou vlastni roli.


https://www.open.edu/openlearn/science-maths-technology/an-introduction-web-applications-architecture/content-section-1.1
https://www.open.edu/openlearn/science-maths-technology/an-introduction-web-applications-architecture/content-section-1.1
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Obrazek 2 Schéma MVC
(zdroj: viastni)

Model obsahuje data aplikace a logiku spravy dat (obchodni pravidla), View je
zodpovédny za zobrazeni stavu modelu (uzivatelského rozhrani, se kterym uzivatel
interaguje) a Controller pfijimé uzivatelské vstupy a prevadi je do akci na modelu. Toto
oddéleni zajiStuje, ze obchodni logika je izolovana od kdédu rozhrani, coz zlepSuje

udrzovatelnost a opetovné pouziti kodu. [5]

Ve webovém vyvoji byl MVC upraven tak, aby oddélil logiku zobrazovani webovych
stranek od serverové obchodni logiky. Naptiklad v frameworkech jako Ruby on Rails,
Django, Laravel a ASP.NET MVC zpracovavaji kontrolery HTTP poZzadavky a urcuji, jaka
data nacist a jaké pohledy vratit uzivateli. Model ve webové aplikaci obvykle zahrnuje
datové struktury a kod databéaze, zatimco pohledy jsou Sablony stranek, které generuji
HTML na zdklad¢ dat modelu. Kontroler funguje jako prostfednik: kdyz obdrzi pozadavek
(naptiklad URL nebo odeslani formulare), pfistupuje k modelu (aktualizuje stav nebo nacita
data) a vybere vhodny pohled pro zobrazeni vysledkli. Mezi vyhody MVC pro webové
aplikace patii moznost samostatn¢ vyvijet a testovat komponenty. Vyvojové tymy mohou
paralelné pracovat na aplikacni logice (Model), navrhu rozhrani (Pohled) a zpracovani

uzivatelskych akci (Kontrolér). [6]

1.3.3 Vzor Model-View—ViewModel (MVVM)

Model-View—ViewModel (MVVM) je architektonicky vzor, ktery je velmi podobny
MVC, ale implementuje separaci ponekud odliSnym zplisobem. MVVM navrhli inzenyfti
spolecnosti Microsoft Ken Cooper a Ted Peters v poloviné prvniho desetileti 21. stoleti s
cilem zjednodusit vyvoj uZivatelského rozhrani ve Windows a formalné€ jej popsal John
Gossman v roce 2005. Jeho podstatou je zavedeni komponenty ViewModel, kterd funguje

jako prostiednik mezi datovym modelem a zobrazenim.
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V MVVM, stejné jako v MVC, existuje Model a View. Model piedstavuje data aplikace
a obchodni logiku (mozné bez znalosti rozhrani) a View je zodpovédny za vizudlni Cast
(okno, webova stranka, komponenty uzivatelského rozhrani). ViewModel obsahuje stav
specificky pro tento view a logiku nezbytnou pro interakci uzivatelského rozhrani s
Modelem. Na rozdil od MVC nemd ViewModel v MVVM piimé spojeni s View — misto
toho poskytuje data a piikazy, na které je View vazan. V prostiedich, jako je WPF, umoziiuje
vazani dat automatickou synchronizaci rozhrani s vlastnostmi ViewModel: zmény dat se
automaticky projevi na obrazovce a akce uzivatele (naptiklad kliknuti na tlacitko) zptisobi

spusténi piikaza definovanych ve ViewModel. [7]

1.3.4 Architektonicky styl REST (Representational State Transfer)

S rozvojem internetu a distribuovanych systémil vyvstala otdzka standardizace interakci
mezi klienty a servery. Jednim z nejvlivnéjSich pfistupt byl architektonicky styl REST.
Nejedna se o protokol ani specifickou technologii, ale o soubor interakénich styli pro navrh

distribuovanych systémt, zejména webovych aplikaci.

Klicové mysSlenky RESTu spocivaji v tom, Ze systém je vniman jako sada zdroju, z
nichz kazdy je adresovan jednotnym zpiisobem, a na téchto zdrojich je provadéna omezena

sada operaci, nebo v ptipad¢ webu standardni sada metod HTTP:
e (CONNECT — navaze ,,tunel* k serveru uréenému zdrojem.
e DELETE — smaze zadany zdroj.

e GET - poZzaduje reprezentaci zdroje. Pozadavky pouzivajici tuto metodu mohou

pouze nacitat data.
e HEAD — poZaduje zdroj stejnym zpiisobem jako metoda GET, ale bez téla odpovédi.
e OPTIONS - se pouziva k popisu moznosti pfipojeni ke zdroji.

e POST — se pouziva k odesilani entit do konkrétniho zdroje. Casto zptisobuje zménu

stavu nebo n¢jaké vedlejsi ucinky na serveru.
e PUT — nahradi vSechny aktudlni reprezentace zdroje daty pozadavku.
e TRACE - volé vracenou testovaci zpravu ze zdroje.

e PATH - se pouziva k ¢astecné uprave zdroje. [8]
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Témeft vSechny hlavni webové sluzby nyni poskytuji RESTful API — rozhrani, ktera se
fidi principy REST, obvykle pouzivaji HTTP a vyménny format JSON nebo XML k
reprezentaci dat. Napiiklad RESTful webova aplikace muze reprezentovat uzivatelské
informace jako zdroj /users. Pozadavek GET /users/123 vraci reprezentaci uzivatele s ID
123, PUT /users/123 aktualizuje tohoto uzivatele, GET /users — seznam vSech uzivatelt atd.
Ani klient, ani server neukladdaji kontext interakce mezi pozadavky: kazdy pozadavek je
sobéstacny. Pokud jeden server selze, jiny mtize pozadavek zpracovat — klient si toho

nevsimne.

Z architektonického hlediska REST usnadnil pfechod od naro¢nych komunikacnich
modelt (napf. SOAP, CORBA) k jednodussim, otevienym webovym sluzbam. Nizka
hmotnost a Skalovatelnost RESTu z néj ucinily de facto standard pro integraci riznych
komponent webovych aplikaci a vytvareni vetejnych API. REST také prospiva udrzbé
systému: jednotlivé sluzby se mohou vyvijet nezavisle, pokud dodrzuji smlouvy APIL
Vzhledem k tomu, Zze REST je styl a nikoli rigidni standard, mohou se konkrétni
implementace liSit, ale dodrZzovani principi REST obvykle znamend: navrh URL
orientovany na zdroje, pouzivani spravnych metod HTTP s jasnou sémantikou, pouzivani

kodh odpoveédi HTTP a neukladani stavu uzivatele na server mezi pozadavky. [9]
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2  EXISTUJICI RESENI

Nez se pustim do vyvoje své webové aplikace pro spravu tymovych projektd, nejprve si
prostuduji existujici feSeni dostupna na trhu. Analyza populdrnich platforem, jako jsou
Trello, Asana, Jira, Moday a Microsoft Teams mi pomuze identifikovat jejich klicové
vlastnosti, silné a slabé stranky a urcit, jaké funkce uzivatelé skute¢né potrebuji. Tento
prizkum mi umozni nejen vyhnout se duplikaci zbyte¢nych funkci, ale také ptidat do mé
aplikace nastroje, které ji ucini pro koncové uzivatele pohodinéjsi a efektivné;si. Studium
konkurence mi navic pomize 1épe porozumét modernim trendiim ve vyvoji podobnych

systému a zvolit nejlepsi ptistup k realizaci svého projektu.

2.1 Trello

Trello je webova aplikace pro spravu projekti a tymovou spoluprici, zaloZzend na metod¢
Kanban. Umoziiuje uzZivatelim organizovat ukoly a projekty prostfednictvim vizualnich
nastének, seznamu a karet, coz zjednoduSuje sledovani postupu praci a zlepsSuje komunikaci

v tymu. [10]

# [@ Trello Pracovniprostory v Nedavné Oblibené Sablony

@ Nasténky

0 Sablony n Pabouee npoctpancrso Trello #
& Soukromy

4~ Domi

Pra

n Pa6ouee npocTtpaHcTEO & Tvé nasténky
Trello
Mon gocka Trello

1] asté Vytvofit novou nasténku

{3 Nastaveni

gradovat tento pracovni prostor

Obrazek 3 Domovska stranka Trello
(zdroj: trello.com)

Hlavni funkce Trello:
e Vytvoteni riznych pracovnich prostort

e Vytvoifeni novych nastének
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e Moznost pozvat nebo nakopnout ucastniky

e Piidavani poznamek do kalendare

e Piidavani dalsi produkce Atlassian

e Nastaveni pfistupu k upraveé nasténky pro tcastniky

e Moznost oznacit oblibené nasténky

e Rozdé&leni ti¢astnikil na ¢leny, hosty a ty, ktefi pozadali o pfipojeni
e Riizné schopnosti riaznych tcastnikti0

e Moznost ptizplisobeni profilu

Pti pouziti Trello se nenacitaji zddné dalsi html soubory a aktualizuje se pouze pracovni

plocha, takze se jedna o jednostrankovou webovou aplikaci.

2.2 Asana

Asana je specialni platforma pro fizeni projektu, fizeni zdrojl, stanovovani cild, reporting a

automatizaci workflow. [11]

Cpens, 5 Mapr
Dobpoe yTpo, PekkaMan369

Obrazek 4 Domovska stranka Asana
(zdroj: app.asana.com)
Hlavni funkce Asana:
e Schopnost prizplisobit widgety zobrazené na domovské strance uzivatele

e Vytvoieni seznamu cilti
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e Vytvafeni projektt

e Pozvani skupinovych kolegt

e Vytvafeni portfolia pro organizaci projekta

e Sledovani stavu dokoncenych ukola

e Schopnost vytvofit osobni pozndmkovy blok

e Schopnost odesilat a pfijimat komentaie

e Moznost pfizptisobeni profilu

e Schopnost zobrazit analyzy pro vasi spole¢nost/tym

e Pouziti vnitini umélé inteligence k analyze celého pracovniho prostoru

Pti provadéni akei a navigaci uvnitt webové aplikace Asana se ukazuje, Ze se jedna o
jednostrankovou webovou aplikaci, protoze pti pfesunu do riznych sekci se neaktualizuje

celd stranka, ale pouze pracovni plocha a nenactou se nové html soubory.

2.3 Microsoft Teams

Microsoft Teams je specialni aplikace, ve které mohou uZivatelé spolupracovat, vytvaret

spole¢né projekty a vyuzivat online schiizky k diskusi o téchto projektech. [12]

Obrazek 5 Domovska stranka Microsoft Teams

(zdroj: teams.microsoft.com)

Hlavni funkce Microsoft Teams:
e Schopnost vytvaret tymy pro informovani lidi
e Moznost zobrazeni seznamu aktivnich ukolu

e MozZnost rozdéleni informaci a kol do riiznych skupin
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e Chat pro komunikaci a pfenos informaci

e Moznost ptizptisobeni profilu

e Integrace dalSich aplikaci spole¢nosti Microsoft, jako je OneDrive
e Moznost ptizptisobeni profilu

e Moznost stazeni a instalace desktopové verze aplikace

Pti pfepinani mezi hlavnimi kartami Microsoft Teams se nacitaji nové dokumenty, coz

znamena, Ze se jedna o vicestrankovou webovou aplikaci

2.4 Jira

Jira je nastrojem pro fizeni projekti pro pldnovani a sledovani prace v kazdém tymu,
planovani a spousténi kampani, sledovani produktli a problémt, planovani a sledovani

projektl, vytvareni kreativnich pracovnich postupti a vytvareni vlastnich procest [13]

o000 0OQO

Obrazek 6 Domovska stranka Jira
(zdroj: atlassian.com)

Hlavni funkce Jira:
e Vytvéfeni vice projekti
e Vytvareni vice dashboarda
e Schopnost vytvéret tymy a zvat ¢leny do tymu
e Schopnost vytvaret plany
e MozZnost vytvareni zavislosti mezi riznymi akciemi

e Moznost zobrazeni statistik akcii
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e Schopnost stanovit priority ukold
e Moznost ptizpiisobeni profilu
Nekteré z moznosti webové aplikace Jira vyzaduji dodate¢né nacitani stranky a nacitani

novych HTML dokumentii, coz naznacuje, Ze se jedna o vicestrankovou webovou aplikaci.

2.5 Monday

Monday je pracovni platforma pro zefektivnéni pracovnich postupti a ziskéni jasného

ptehledu o vykonnosti tymil pro strategicka rozhodnuti. [14]

Obrazek 7 Domovska stranka Monday
(zdroj: monday.com)

Hlavni funkce Monday:
e Schopnost vytvaret pracovni prostory
e Moznost vytvaiet dashboardy
e Moznost ptidat kolegy pro spolupraci
e Moznost ptidat do projektu widgety (grafy, casova osa, rozpocet atd.)
e Schopnost pracovat s kalendafem
e Schopnost zobrazit zdroj aktivit vaSich kolegt
e MozZnost ptidani do oblibenych
e Moznost importu dat z jinych aplikaci

e Moznost vyuziti Al pro organizacni tkoly
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e Moznost pfizpisobeni profilu
Pti pouziti Monday se aktualizuje pouze pracovni prostor. Nejsou nacteny zadné jiné

soubory html, coz znamena4, Ze se jedna o jednostrankovou webovou aplikaci.

2.6 Souhrn

Po prozkoumani existujicich webovych aplikaci pro fizeni tymovych projektd jsem
identifikoval nékolik klicovych funkci, které by moje aplikace méla obsahovat, aby splnila

hlavni pozadavky uzivatelti. Mezi né patfi:
e Vytvareni pracovnich prostort.
e Piidavani Gcastnika do pracovnich prostoru.
e Nastaveni opravnéni k pfistupu.
e Sledovani ukoli a projektt.
e Kalendat a planovani (terminy, pfipominky)
e Komentovani a diskuse o tikolech (zpravy, zpétna vazba)
e Prizplsobeni uzivatelského profilu (avatar, informace, preference)

Také webova aplikace by méla vypadat krasné a méla by byt pro uZivatele intuitivni.
Abych identifikoval dobré a Spatné aspekty designu, analyzoval jsem vzhled existujicich
aplikaci na trhu. Webova aplikace Jira se ukéazala jako velmi nepohodlna a neintuitivni. Je
obtizné pochopit a snadno se zmast, coZ €ini pouzivani této aplikace nepohodlnym, a
dokonce nepfijemné matoucim. Nejkrasnéjsi, nejpohodInéjsi a nejintuitivnéjsi aplikaci pro
meé bylo Monday. Vypada pékné&, neni zahlceny zbytecnymi informacemi a dokazal jsem na

to pfijit béhem par minut pouzivani, 1 kdyz se od ostatnich hodné lisi.



UTB ve Zliné, Fakulta aplikované informatiky 25

3 TECHNOLOGIE VYVOJE

Technologie vyvoje webovych aplikaci zahrnuji znackovaci jazyky HTML a CSS,

programovaci jazyky JavaScript a PHP a technologie pro spravu databazi.

3.1 HTML

HTML je standardizovany hypertextovy znackovaci jazyk pro prohlizeni webovych
stranek v prohlizeci. Znackovaci jazyk je systém pro anotaci dokumentu, zviditelnéni jeho
struktury a dalSich prvkd pro softwarové zpracovani. Pouziva se k definovéani textu a
vkladani piikazl nebo instrukci do dokumentu, které mohou fidit jeho formatovani nebo
strukturu. Znackovaci jazyky se pouzivaji ke specifikaci struktury a prezentace dat, spise

nez k provadéni vypocti nebo logickych operaci. [15]

Zakladnimi pojmy znackovacich jazykt jsou prvky, tagy a atributy. Tag je prvek, ktery
definuje strukturu dokumentu. Existuji oteviraci a zaviraci tagy. Element je znacka spolu s
daty, ktera obsahuje. Atribut se pouziva ve spojeni s prvkem k definovani libovolného z jeho

parametrul.

<a href="https://example.com">Webovad stranka</a>

V tomto kodu je cely fadek prvkem a obsahuje néktera data.
<a> a </a> jsou oteviraci a zaviraci tagy.
href="https://example.com" je atribut, ktery obsahuje odkaz na web.

HTMLS5 oproti svym piedchidciim vyrazné rozsitil své moznosti. Do jazyka byly
pfidany nové sémantické prvky (napf. <article>, <section>, <header>, <footer>, <nav>),
které jasnéji popisuji strukturu stranky a zlepSuji pfistupnost obsahu. HTMLS5 navic integruje
vlozend multimédia — podporu pro piehravani video a audio obsahu bez pouZiti plugint.
Objevilo se vestaveéné grafické API <canvas> pro dynamické vykreslovani rastrové grafiky
a her piimo v prohlizeci a také nativni podpora pro vlozenou vektorovou grafiku SVG a
matematické znacky MathML. HTMLS navic pfineslo vylepseni webovych formulaii —
definovalo nové typy vstupnich poli, jako naptiklad ,.email”, ,tel, ,url®, ,search® ¢i
,wrange®“. Piibyly také atributy ,,placeholder” a ,autofocus, které¢ zvySuji uZzivatelskou

privétivost formulait. [16]
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3.2 CSS

CSS neni programovaci jazyk. Jazyk CSS se pouziva k popisu vzhledu prvki, které jsou
napsany v jazyce HTML nebo XML. Popisuje, jak maji byt vSechny prvky zobrazeny na
informacnich nosi¢ich. CSS je jednim ze zdkladnich jazykll otevieného webu a je

standardizovano ve vSech webovych prohlize¢ich podle specifikaci W3C. [17]

Hlavnim principem, na kterém je zalozeno CSS, je oddéleni obsahu od designu: webova
stranka je vyvijena jako sémanticky strukturovany HTML dokument a veskeré¢ informace o
tom, jak by se tento dokument mél uzivateli zobrazovat, jsou umistény v externim CSS stylu.
Toto oddéleni zlepSuje zpracovatelnost a opétovné pouziti kédu: obsah lze upravovat

nezavisle na designu a naopak, coz snizuje slozitost udrzby webovych stranek.

CSS dostalo svilij nazev podle mechanismu kaskddovych stylii: pokud se na jeden prvek
vztahuje nékolik pravidel CSS (naptiklad z rGznych stylovych listi nebo uzivatelskych
nastaveni), ur¢i se priorita a tato pravidla se slouci do vysledného stylu. CSS také podporuje
dédicnost vlastnosti: podiizené prvky mohou automaticky ptevzit nékteré styly svych
rodict, pokud neni uvedeno jinak. Tyto mechanismy zjednoduSuji aplikaci jednotného

designu pro cely web a flexibilni ptizpisobeni jednotlivych ¢asti.

Zatimco CSS byl zpocatku primarné zodpoveédny za dekorativni design stranek, dnes
se CSS pouziva k implementaci komplexnich adaptivnich rozhrani a zajisténi uZivatelsky
piivétivé interakce napfi¢ zatizenimi. Pochopeni principi HTML a CSS umozZiiuje vSem
ucastniklim webovych projekti — od designérti az po manazery — vytvaret atraktivnéjsi a

uzivatelsky ptivetivejsi weby a efektivné spolupracovat béhem procesu vyvoje. [18]

3.3 PHP

PHP nebo Hypertext Preprocessor je skriptovaci jazyk na strané serveru, ktery umoznuje,
aby vaSe webové stranky byly skute¢né dynamické. Jeho flexibilita a relativné mala kiivka

uceni z néj €ini jeden z nejpopularngjsich skriptovacich jazykia v okoli.

Narozdil od JavaScriptu bézi PHP na stran€ serveru: skripty interpretuje webovy server
a generuje dynamicky HTML ko&d, ktery je nésledné odeslan klientovi. PHP je tedy
zodpovédné za obchodni logiku webové aplikace na serveru — zpracovani formulafi, spravu
relaci, generovani stranek na zaklad¢ dat z databaze atd. Podle vyvojového tymu PHP se
jedna o ,rychly, flexibilni a prakticky jazyk®, ktery se pouzivd vSude — od vytvareni

jednoduchych blogii az po implementaci nejpopularnéjSich webovych stranek na svété. [19]
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PHP byl pivodné néstroj pro vkladani dynamického obsahu do HTML stranek. Jeho
syntaxe a koncepty jsou podobné jazykiim C/Java a Perl, takze se snadno uci. Kéd PHP je
vkladan pfimo do HTML ko&du stranky (bloky kédu jsou umistény mezi speciadlnimi tagy
<?php ... 7>) a interpret na serveru tento kod spusti s kazdym pozadavkem a vysledky vlozi
do vystupniho HTML. Tento model provadéni se ukédzal jako mimotadné Gspésny: PHP
umoziuje relativné jednoduché vytvareni dynamickych stranek a interakci s databazemi, coz
vedlo k explozivnimu nartistu jeho popularity na zac¢atku roku 2000. Vznikl klasicky balicek
LAMP (Linux, Apache, MySQL, PHP) - rozsifeny stack open source softwaru, na jehoz
zakladé fungovala fada webovych stranek a aplikaci. LAMP ziskal status jedné z

nejoblibenéjSich a nejspolehlivéjSich platforem pro nasazeni dynamickych webovych

systéma. [20]

V pribchu Casu se jazyk PHP neustale vyviji, zachovava si zpétnou kompatibilitu a
zohlediiuje moderni pozadavky. Aktualni vétev PHP 8 (verze 8.0—8.3) pfinesla vyznamna
vylepSeni vykonu (v¢etné JIT kompilace), snizenou spotiebu paméti a rozsifené moznosti
silného typovani, coz ji umoznuje konkurovat alternativnim serverovym platformdm na
Node.js, Pythonu, Javé atd. Do jazyka byly pfidany nové syntaktické funkce (silné typy,
anonymni tfidy, Sipkové funkce atd.), byl vylepSen systém pro oSetfeni chyb a vyjimek a
objevila se moderni kryptograficka rozsifeni. Ekosystém PHP je stale rozsahly: tento jazyk
pouzivaji miliony vyvojaiti po celém svété, existuje bohata sada knihoven a frameworkt a

rozmanitd komunita nadale pfispiva k otevienym projektlim a sdili znalosti. [21]

3.4 JavaScript

JavaScript se vyvinul z jednoduchého skriptovaciho jazyka pro webové stranky v klicovou
technologii moderniho webového vyvoje. Dnes hraje nezastupitelnou roli pfi tvorbé
interaktivnich webovych aplikaci a jeho vyuziti se rozsifilo 1 mimo prostiedi webovych
prohliZze¢ii — napiiklad na servery, mobilni zafizeni ¢i desktopové aplikace. Diky své

univerzalnosti a Siroké podpofte patii mezi nejrozsitenéjsi programovaci jazyky na svete.

Tento programovaci jazyk nijak nesouvisi s jazykem Java. Pouziva se na strané klienta
1 serveru pii vytvareni a pouzivani webovych stranek a webovych aplikaci. Na strané klienta
je JavaScript primarné zodpovédny za vykreslovani a interakci s uzivatelskym rozhranim,

zatimco na strané serveru umoznuje spoustét slozité aplikace a ovliviiovat informace. [22]

JavaScript umoznil implementovat interaktivni vizualizace dat a komplexni uZivatelska

rozhrani ve webovém prostiedi. HTMLS5 k tomu poskytuje potfebné néstroje — vestavéné
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prvky <canvas> a SVG grafiku — které v kombinaci s JavaScriptem umoziluji vytvaiet
dynamicky se aktualizujici grafy, tabulky a dalsi vizualni reprezentace dat ptimo v prohlizeci
uzivatele. Uginnost takovych vizualizaci je pfirozend urena kompetentnim navrhem.
Vyzkumnici v oblasti vizualni analytiky zdiraznuji pottebu peclivé zvazit vhodnost formy

vizualni reprezentace pro feSeny problém. [23]

Celkové si JavaScript upevnil své misto jako univerzalni jazyk pro webovy vyvoj.
Moderni webové aplikace jsou bez JavaScriptu téméi nemyslitelné — v roce 2025 témét 99

% webovych stranek pouziva klientsky JS kod. [24]

3.5 MySQL

MySql je systém pro spravu relacnich databazi, ktery je distribuovan jako svobodny
software. Je jednim z nejoblibengjSich, protoZe je flexibilni, lehky a snadno se pouziva.
Slovo "rela¢ni" znamena, Ze databaze jsou reprezentovany jako souvisejici informace a jsou
popsany jako soubor vztahli. MySQL pracuje s dotazovacim jazykem SQL, ktery se tradi¢né

pouziva v databazich. Nékteré z nejpopularnéjsich funkci tohoto programu jsou nasledujici:
e Prostfednictvim vldken jadra lze pouzit vice procesorii
e Multiplatformni provoz
e Mnoho typi sloupct pokryva prakticky kazdy typ dat
e Skupinové funkce pro matematické vypocty a fazeni

e Prikazy, které umoziuji snadné a stru¢né zobrazeni informaci o databazich
spravce

e Nazvy funkci, které neovliviiuji ndzvy tabulek nebo sloupcti

e Systém ovetovani hesel a uzivatelii pro vyssi zabezpeceni

e Je povoleno az 32 indexti na tabulku; tato funkce byla ispé$n¢ implementovana
na urovnich 60 000 tabulek a 5 000 000 000 tadki (verze 4.1.2, aktudln¢ ve

vyvoji, umozni 64 indexy)

Mezinarodni hlaseni chyb pouZitelné v mnoha riznych zemich MySQL je perfektni
volbou pro poskytovani dat pies internet diky své schopnosti zvladat velké zatizeni a svym

pokrocilym bezpecnostnim opatfenim. [25]
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Dalsi vyhodou MySQL je jeho snadné osvojeni a pouzivani. Nastaveni serveru a
databézi je intuitivni, syntaxe dialektu SQL se blizi standardu. Vyvojatf ma ptistup k Cetnym
grafickym nastrojim a utilitdm (naptiklad phpMyAdmin, MySQL Workbench) pro spravu
databazi a také k ovladactim pro téméf vSechny programovaci jazyky. V prosttedi PHP byla
podpora MySQL zpocatku implementovana prostfednictvim PHP rozsifeni (funkce
mysql_*, pozdéji vylepsené mysqli a PDO). To vedlo k téméf de facto kombinaci PHP +
MySQL v nespoctu webovych projekti. V kontextu webové aplikace pro projektovy
management se MySQL obvykle pouziva k ukladani perzistentnich systémovych dat:
informaci o uzivatelich, tymech, projektech, tkolech, terminech, pribéhu atd. Rela¢ni
datovy model je pro takové strukturované informace dobie vhodny - 1ze definovat souvisejici
tabulky (napftiklad tabulku projektu, tabulku ukold s cizim klicem k projektu, tabulku
uzivatell a jejich roli atd.), coz zajiStuje integritu a konzistenci dat. Pomoci jazyka SQL
aplikace provede potiebné dotazy — vybér ukolt pro projekt, aktualizaci stavil, agregaci dat
pro reporty atd. — a systém MySQL DBMS tyto dotazy efektivné zpracuje a poskytne
vysledky.

Spolu s MySQL existuji dalsi popularni DBMS v modernim vyvoji webovych aplikaci.
Rela¢ni model konkuruje roding ulozist NoSQL, ktera obé&tuji striktni strukturu ve prospéch
Skalovatelnosti a flexibility (naptiklad MongoDB, Cassandra atd.). Kombinace rela¢ni
databéaze a serverového jazyka vSak ztstava zakladni Sablonou pro implementaci obrovského
mnoZstvi projektti. MySQL zaujimé zvlastni misto jako nejroziifenéjsi open-source SRBD
a jeho status je podpofen desitkami let uspéSného pouzivani v oboru na platformach, jako je

Facebook, Twitter, YouTube atd. [26]

3.6 Apache

Apache HTTP Server (Casto oznaCovany jednoduse jako Apache) je multiplatformni
webovy server s otevienym zdrojovym kodem, vyvinuty a spravovany organizaci Apache
Software Foundation. Apache byl poprvé vydan v roce 1995 a do dubna 1996 se stal

nejoblibengjsim HTTP serverem na internetu. [27]

Apache je zalozen na moduldrni architektute, ktera umoZiluje propojeni riiznych
komponent a rozSifeni funkcnosti serveru tak, aby vyhovoval jakymkoli potfebam. Apache
bézi na vétSin€ populdrnich operacnich systémit (Unix/Linux, Windows, macOS) a

podporuje mechanismus virtudlniho hostingu, ktery umoznuje obsluhovat vice webovych
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stranek na jedné instanci server. Konfiguraci lze flexibilné nastavit jak globalnim souborem

httpd.conf, tak na urovni jednotlivych adresarti pomoci soubort .htaccess.

Apache se integruje do popularnich platforem pro vyvoj webovych aplikaci. Zejména
je nedilnou soucasti klasického LAMP stacku (Linux, Apache, MySQL, PHP), ktery se
Siroce pouziva k nasazovani dynamickych webti a webovych aplikaci. Diky své otevienosti
a rozsifitelnosti se Apache snadno kombinuje s riznymi programovacimi jazyky a systémy
pro spravu databazi a 1ze jej také zahrnout do softwarovych prostiedi (naptiklad balicki jako
XAMPP) pro lokalni vyvoj. Aktivni komunita a bohata dokumentace ptispivaji k neustalému

vylepSovani Apache v souladu s aktualnimi webovymi standardy. [28]

[ 24

nejvsestrannéjsich feseni pro provoz webovych serverti, Zadané jak v primyslovém provozu,

tak 1 ve vzdélavacich projektech.

3.7 phpMyAdmin

phpMyAdmin je bezplatnd webova aplikace napsand v PHP, urcena pro spravu databazi
MySQL/MariaDB prostiednictvim prohlizece. phpMyAdmin poskytuje uZivateli grafické
rozhrani pro provadeéni nejbéznéjSich operaci se systémem DBMS: vytvafeni a mazani
databazi, tabulek, poli, sprava relaci a indext, uzivatelskych uctl a jejich prav atd. - to vse
lze provadét interaktivné bez nutnosti ru¢niho psani SQL kédu. Zaroven je pro veétsi
flexibilitu k dispozici moZznost pfimého spousténi libovolnych SQL dotazi, coZ umoziiuje

kombinovat pohodli grafického rozhrani s plnou kontrolou nad databazi.

phpMyAdmin mé bohatou sadu funkei, které vyrazné zjednodusuji spravu databaze.
Patfi mezi né¢ import a export dat v rtznych formatech (CSV, SQL, XML, PDF,
OpenDocument, JSON atd.), vizualni zobrazeni struktury databaze (generovani diagram),
podpora ulozenych procedur a triggerti, mechanismus pro konstrukci slozitych dotazli na
zaklad¢ vzorku (QBE), globalni vyhledavani podle databaze a mnoho dal$iho. Je mozné
souCasn¢ piipojit a spravovat nékolik servert MySQL prostfednictvim jediného panelu
phpMyAdmin, coZ je vyhodné pro slozitou infrastrukturu. [29]

V prostiedi pro vyvoj webovych aplikaci je phpMyAdmin cenén jako spolehlivy a
vizualni néstroj, ktery umoznuje rychle provadét administrativni ikony (prohliZzeni a zména

dat, zalohovani, nastaveni ptistupovych prav atd.) v ramci projektu.
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II PRAKTICKA CAST
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4 NAVRH APLIKACE

Nez zacnu s vyvojem tymové aplikace, musim navrhnout klicové aspekty budouci aplikace.
V této fazi se jedna o promysleni uzivatelského rozhrani, vytvoteni a sestaveni funkcni a
souvisejici datové struktury a definovani uzivatelskych scénaiti pro préci s aplikaci, které
urci logiku aplikace. Tento piistup umozni vytvofit pohodli pro uzivatele a ponecha prostor

pro dalsi rozvoj aplikace.

Makety uzivatelského rozhrani byly vytvoreny pomoci mockflow.com.
4.1 Navrh uzivatelského rozhrani

4.1.1 Registrace

Registracni stranka vypada jednoduse a prehledné. Je okamzité jasné, jaké udaje je
tieba zadat k vytvoreni nového uctu. V horni ¢asti je zvyraznén nadpis ,,Registrace®, takze
je jasné, kde se pravé nachazite. Povinné jsou pouze tfi pole: e-mail, kiestni jméno a
pfijmeni. Diky tomu je registrace rychld a neni zahlcena zbyte¢nymi informacemi. Z
bezpecénostnich diivodi jsou zde dve pole pro heslo: do jednoho zadejte pozadované heslo a
do druhého jej potvrd’te. To pomaha vyhnout se chybam. Ostatni udaje, jako je datum
narozeni a organizace, jsou volitelné, ale mizete je vyplnit, pokud chcete vice personalizace.
Vsechna pole maji jasné popisky a ptiklady, takze vyplnéni formulafe je snadné. Dole je
patrné tlacitko pro dokonceni registrace a odkaz na piihlaSovaci stranku pro ty, ktefi jiz ucet
maji. To pomaha vyhnout se nejasnostem: pokud jste se omylem dostali k registraci, mizete

se rychle vratit k ptihlaSeni. Celkové je proces registrace pohodlny a rychly.
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Registrace

E-mail*

(Zadejte e-mail

Heslo®

(Zadejte heslo

Potvrdte heslo®

(Zadejte heslo znovu

Jméno*

R N L S

(Zadejtejméno

Pfijmeni*

(Zadejte pfijmeni

Datum narozeni

(dd.mm.rrrr

Organizace

(Zadejte organizaci

A N N

[ Registrovat se

Pfihlasit se

Obrazek 8 Navrh registracniho formulaie
(zdroj: vlastni)
4.1.2 Autorizacee

Ptihlasovaci stranka je provedena co nejjednoduseji a nejpiehlednéji. Uprostied formulaie
jsou dvé pole pro zadani e-mailu a hesla, nad kazdym je napsano, co je tieba zadat. Po
vyplnéni stac¢i kliknout na tlacitko ,,Pfihlasit se* pro odeslani udajii. Pokud uZivatel jeste

nema ucet, thned uvidi pod formulafem odkaz ,,Vytvoftit ucet®.

Prihlaseni do uctu

E-mail
(Zadejte e-mail )
Heslo
(Zadejte heslo )

[ Piihldsit se j

Vytvofit Géet

Obrazek 9 Navrh ptihlasovaciho formulaie

(zdroj: vlastni)
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4.1.3 Pracovni stranka

Toto je hlavni obrazovka pracovni strdnky aplikace. Vlevo se nachazi bo¢ni menu se
seznamem pracovnich prostort. Mlizete mezi nimi rychle piepinat nebo piidavat nové. Po
kliknuti na tlacitka menu napravo od nézvu pracovniho prostoru se otevie vyskakovaci
menu, kde mizete prostor pfejmenovat, zobrazit Gcastniky nebo prostor smazat. Nazev
aktudlniho prostoru je uveden v horni Casti obrazovky a vpravo jsou viditelnd data
uzivatelského profilu. Po kliknuti na avatara se otevie vyskakovaci menu, kde mizete otevrit
nastaveni uzivatele, zobrazit pozvanky od ostatnich ucastnikti nebo se odhlasit z profilu.
Hlavni ¢ast obrazovky je vyplnéna bloky riznych velikosti a ucelli, pokud je uzivatel ptidal.
Kazdy blok lze podle potieby ptidat nebo odebrat, k tomuto ucelu je vpravo dole specidlni
tlacitko. Uzivatel si sam vybere, které bloky budou do pracovniho prostoru piidany.

E ™

DiplomApp Pracovni prostor 1 Jméno Pfijmeni (‘?/'

- ~

Moje pracovni prostory

Blok 1 Blok 2

Blok 3 Blok 4

Blok 5

Blok 7 Blok 8 Blok 9 Blok 10

Blok 6

Blok 11 Blok 12 Blok 13

+ Pridat blok

Obrazek 10 Navrh pracovni stranky
(zdroj: viastni)

4.1.4 Blok ,,Seznam ukoli“

Blok ,,Seznam kol je ur€en pro spravu ukoll. Zde mize uZzivatel rychle pfidat novy tikol
pouhym zadédnim jeho nazvu a kliknutim na tlacitko ,,+*. Kazdy ukol se zobrazuje v
samostatném fadku. Napravo od ukolu se nachazeji tlacitka pro jeho dokonceni nebo
smazani. V ptipad€ potfeby miZe uzivatel ukol oznacit jako dokonceny nebo jej ze seznamu

zcela odstranit. Diky posouvani uZivatel vZdy vidi cely seznam ukold, 1 kdyZ jich je mnoho.
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Seznam ukolt @

[ Pridat ukol...

+
WA

Ukol 1

Ukol 2

Ukol 3

S RN E N ER.

X [ X [ X X

Ukol 4

Obrazek 11 Navrh bloku ,,Seznam ukolu*
(zdroj: vlastni)
4.1.5 Blok ,,Graf*

Blok ,,Graf* je uren k zobrazeni dat ve formé¢ diagramu. Uzivatel klikne na tlacitko ,,+
Ptidat polozku®, po kterém se zobrazi prazdna pole pro zadani ndzvu prvku a jeho hodnoty.
Po vyplnéni téchto poli se prvek okamzité zobrazi v grafu jako samostatny sloupec. Kazdy
prvek Ize smazat nebo zménit jeho barvu. K tomuto ucelu jsou napravo od né¢j umisténa
specidlni tlacitka. Diky tomu si uzivatel graf flexibilné konfiguruje a pfidava nebo odebira

potiebna data.
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g ™

Graf @

P

Pota ) (oo () x
Pottia 1 ) (oo @R
Pota ) (oo () x
Potoha ) (Hosnte () %
Pota ) (oo () x

[ + Pfidat poloZku ]

P

P

P

P

Obrazek 12 Navrh bloku ,,Graf™
(zdroj: vlastni)
4.1.6 Blok , Kolacovy graf*

Blok ,,KolaCovy graf* je urcen k zobrazeni dat ve formé kolacového diagramu. UZivatel
klikne na tlacitko ,,+ Pfidat polozku®, po kterém se zobrazi prazdna pole pro zadani nazvu
prvku a jeho hodnoty. Po vyplnéni téchto poli se prvek okamzité zobrazi v grafu jako
samostatny sloupec. Kazdy prvek lze smazat nebo zménit jeho barvu. K tomuto Gcelu jsou
napravo od n¢j umisténa specialni tlacitka. Diky tomu si uzivatel graf flexibiln¢ konfiguruje

a pfidava nebo odebira potiebna data.
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Kolacovy graf

Polozka 1 j [Hodnota

@R

Polozka 1 j [Hodnota

) %

Polozka 1 j [Hodnota

) %

Polozka 1 j [Hodnota

@R

Polozka 1 j [Hodnota

) %

[ + Pfidat polozku

)

Obrazek 13 Navrh bloku ,,Kolacovy graf™

(zdroj: vlastni)

4.1.7 Blok ,,Kalendar*

Blok ,,Kalendar* umoznuje uzivateli zobrazit data a zanechdvat poznamky k jednotlivym

dntim. V horni ¢asti bloku jsou tlacitka pro prepinani mezi mésici a zobrazuje se aktualni

mésic a rok. Pfi vybéru dne v kalendafi si uzivatel mliZze vytvofit nebo zobrazit jiz vytvofené

poznamky k tomuto datu. Kalendar tak slouzi jako prakticky nastroj pro planovani a

sledovani udalosti.
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Kalendar @

¢ January 2017 >
Mo Tu We Th Fr Sa Su

2 3 4 5 [

22 3 24 15 26 27 28

29 30 )|

Obrazek 14 Navrh bloku ,,Kalendar*
(zdroj: vlastni)
4.1.8 Blok ,,Poznamky*“

Blok ,,Poznamky* je uréen pro rychlé vytvateni a ipravy textovych pozndmek. V horni ¢asti
okna jsou standardni nastroje pro formatovani textu: miZete jej zvyraznit tuéné, kurzivou
nebo podtrhnout. K dispozici je také zarovnani textu podle levého, sttedového a pravého
okraje a také moznost vytvorit seznam s odrazkami. UZivatel si tak strukturuje poznamky,

zvyraznuje dilezité body a usnadituje jejich vnimani.
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Poznamky @

B I U

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nunc
maximus, nulla ut commodo sagittis,
sapien dui mattis dui, non pulvinar
lorem felis nec erat

p 4

Obrazek 15 Navrh bloku ,,Poznamky*
(zdroj: vlastni)

4.1.9 Blok ,,Sledova¢ ¢asu*

ror v

Blok ,,Sledovac ¢asu* je uren pro pohodIné méteni a ukladani ¢asovych intervalt. Uzivatel
spusti stopky tlacitkem ,,Start”, pozastavi odpocet tlacitkem ,,Stop*, mlze ¢as vynulovat
tlacitkem ,,Reset™ a naméfeny interval ulozi tlacitkem ,,Ulozit”. VSechny ulozené Casové
intervaly jsou zobrazeny v seznamu nize. Uzivatel mtze libovolnou ulozenou hodnotu

smazat kliknutim na odpovidajici tlacitko vedle polozky.
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' ™y
Sledovac casu @

- ™

00:00:00
l( Start :l ( Stop :l li Reset ) l( UloZit :l

UloZené ¢asy:

00:00:01
00:01:00
01:00:00
23:59:59

b A
pS vy

X [X|X [X

Obrazek 16 Navrh bloku ,,Sledovac ¢asu*
(zdroj: vlastni)

4.1.10 Blok ,,Komentare*

Blok ,,Komentafe* umoziuje uzivatelim zanechavat komentafe a diskutovat o detailech
pracovniho procesu. Zpravy se zobrazuji s avatary a textem, sefazenymi chronologicky pod
sebou. Kromée jednoduchého textu ma uzivatel také moznost pridavat hypertextové odkazy
na dal$i bloky aplikace. K tomu klikne na tlac¢itko napravo od vstupniho pole a vybere
pozadovany blok ze seznamu. Po kliknuti na takovy odkaz se odpovidajici blok na 2 sekundy

zvyrazni, coz umoznuje rychle pochopit, o ¢em komentar je.

Komentare @

-
® Lorem ipsum dolor

@ (Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc ]

® [Lorcm ipsum dolor sit amet, consectetur adipiscing ]

@ (Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc maximus, nulla ut commodo j

[Napiﬁté komentar... j @
L.

vy

Obrazek 17 Navrh bloku ,,Komentare*

(zdroj: viastni)
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4.1.11 Menu ,,U¢astnici

Okno ,,Ucastnici* slouzi ke spravé slozeni u¢astnikti pracovniho prostoru. Seznam zobrazuje
jména, e-maily a role vSech pfipojenych uzivateli. Kazdy tcastnik méa uvedenou svou roli —
naptiklad tviirce, administrator nebo pozvany. Uzivatel s pfisluSnymi pravy mize pomoci
tlacitka vpravo odebrat libovolného ucastnika kromé tviirce. Ve spodni ¢asti okna se nachazi
pole pro zadani e-mailu. UZivatel mize zadat adresu a kliknutim na tlacitko ,,Pozvat* odeslat

pozvéanku novému ucastnikovi. Poté se v seznamu zobrazi se statusem ,,Pozvany*.

i ™y

o - X
Ucastnici
Jméno/E-mail Role

Jméno Prijmeni

e Creator
example@mail.com
Jméno Prijmeni .
example@mail.com Admin X
Jméno Prijmeni
Pozvany ¥

example@mail.com

(E-mail uéastnika ] Pozvat

p -

Obrazek 18 Navrh menu ,,Ugastnici®
(zdroj: vlastni)
4.1.12 Nastaveni uzivatele

Okno ,,Nastaveni uzivatele® umoziuje upravu osobnich udajii uzivatele. Zde mizete zménit
jméno, pfijmeni, datum narozeni a nazev firmy. Pole pro e-mail se zobrazi, ale zlstava
neupravitelné. Avatar v horni ¢asti je klikatelny — uzivatel na néj mize kliknout a nahrat
novy obrdzek. Po provedeni zmén je nutné kliknout na tlacitko ,,Ulozit obrazky*, aby se

aktualizované udaje uloZily.
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Nastaveni uzivatele

[Jméno ) [PFl'jmem' )

[dd.mm.rrrr

[Spoleénost

E-mail: example@mail.com

( UloZit zmény )

L "y

Obrazek 19 Navrh menu ,,Nastaveni uzivatele*
(zdroj: vlastni)

4.1.13 Menu pozvanek

Okno ,,Pozvanky‘ obsahuje seznam pozvanek do pracovnich prostorti. U kazdé pozvanky se
zobrazuje nazev pracovniho prostoru, role, se kterou bude uzivatel pfidan, a jméno a e-mail
pozyvajiciho. Uzivatel mize pozvanku pfijmout kliknutim na tlacitko ,,Pfijmout” nebo ji
odmitnout kliknutim na tlacitko ,,Odmitnout”. Po pfijeti se odpovidajici pracovni prostor

zptistupni v hlavnim rozhrani.

g ™
, X
Pozvanky
' ™y
@ Pracovni prostor 1 Prijmout
Role: viewer B
Jméno Prijmeni Odmitnout

example@mail.com
.

@ Pracovni prostor 2 Prijmout

) - ) Role: viewer .
Jméno Pfijmeni Odmitnout
example@mail.com

-

-

hs A

Obrazek 20 Navrh menu pozvanek

(zdroj: viastni)
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4.2 Navrh datové struktury

Pro spravny chod webové aplikace a pro spravnou interakci mezi uzivateli této aplikace bude
potieba databaze. Na zakladé budoucich cilti webové aplikace jsem vytvotil databazi pomoci
online grafického rozhrani pro praci s databdzemi Admin. Pomoci tohoto nastroje jsem

vytvortil grafické znazornéni mé databaze, kde jsou vidét vSechny tabulky, jejich sloupce a

propojeni mezi nimi.

v [ waorkspace_paricipants

oid: i

4 workipace_id | in —
g i e ¥

o robe - enumd crnaton ‘admin ‘worker viawer

= poined_al - datetima

workspace_blocis

condend - beod

® created_by - int o
7 crealed al | datefime

n updaled_al - dateSime

@ roww - ik

m ool - i

u ‘widih - int

w halight - int

n& wirkspacns
phd it ]
nama - vaschar{265) n o workspace_invitstions
w crealor_kd it = o i
n crealid_al - datitima T warkapace_id - int

B updated_al | dutetimg invited_user_emal | varchan(255)

4w invited_by - int
o robe - enumd admin’ ‘workerviewer)
token : vaschan[ 255
& status : erum( pending’ accepled’, 'declined )
T eraabed Al ; dalilies
ﬂ O usars & euigaredad_at | daluliss
LN
g emad | varchan 255
passaord_hash - varchan255)
Rt e © vachaae(100)
Lasl_namae : warchan 100}
m birthdate - dats
organization | warchan255)
avakar_wrl - beod
w croated_at - datetima

i updated_at - datetimo

Obrazek 21 Datova struktura projektu

4.2.1 Tabulka users

Tabulka users slouzi k ukladani zékladnich informaci o vSech uzivatelich aplikace.

KaZzdy uzZivatel ma pfifazen unikatni identifikator a dalSi udaje potfebné pro autentizaci a

personalizaci prostiedi.

Sloupce:

(zdroj: vlastni)

e id — primarni kli¢, jednozna¢né identifikuje uZivatele.

e email — e-mailové adresa uZivatele, musi byt unikatni.

e password hash — hash hesla, uloZzeny bezpecné v zasifrované podobg.

e first name — jméno uZivatele.

last name — pfijmeni uZivatele.

birthdate — datum narozeni (voliteln¢).
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e organization — ndzev organizace, kde uzivatel piisobi (volitelné pole).
e avatar url — cesta k profilovému obrazku.
e created at — datum a Cas registrace uzivatele.

e updated at— datum a ¢as posledni Gpravy udaju.

4.2.2 Tabulka workspaces

Tabulka workspaces piedstavuje jednotlivé pracovni prostory. Kazdy prostor je
samostatnym kontejnerem pro obsah, ke kterému maji pfistup konkrétni uzivatelé. Kazdy

pracovni prostor ma svého tviirce (vazba na users).
Sloupce:
e id — primarni klic.
e name — nazev pracovniho prostoru.
e creator id — cizi kli¢ na users.id, urcuje, kdo prostor vytvofil.
e created at — datum vytvofeni prostoru.

e updated at — datum posledni zmény.

4.2.3 Tabulka workspace_blocks

Tabulka workspace blocks uchovava informace o jednotlivych blocich umisténych v
ramci pracovnich prostort. Kazdy blok mize obsahovat naptiklad ukoly, poznamky, grafy

nebo jiné interaktivni prvky.
Sloupce:
e id — primarni klic.
e workspace id — cizi kli¢ na workspaces.id, urcuje, do kterého prostoru blok
patfi.
e title — nazev bloku.
e content — obsah bloku (uloZzeny nejcastéji jako text nebo JSON).
e created by — cizi kli¢ na users.id, kdo blok vytvofil.

e created at — datum vytvofeni bloku.
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e updated at — datum posledni Gpravy.
e row, col — pozice bloku v gridové mfizce rozvrzeni.

e width, height — rozméry bloku v mfizce.

4.2.4 Tabulka workspace invitations

Tabulka workspace invitations uchovava seznam pozvanek do pracovnich prostort.
Slouzi k tomu, aby uzivatel mohl byt pozvan do pracovniho prostoru. Kazda pozvanka mé

pfifazeny jedine¢ny token a stav.
Sloupce:
e id — primarni kli¢.
e workspace id — cizi kli¢ na workspaces.id, urcuje cilovy pracovni prostor.
e invited user email — e-mail pozvaného uzivatele.
e invited by — cizi kli¢ na users.id, kdo pozvanku odeslal.
e role — role, ktera bude pridélena po pftijeti pozvanky.
e token — jedinecny ovétovaci kdd pro pfijeti pozvanky.

e status — stav pozvanky: pending (¢eka), accepted (piijato), declined

(odmitnuto).
e created at — datum vytvofeni pozvanky.

e responded at — datum odpovédi na pozvanku (pokud existuje).

4.2.5 Tabulka workspace_participants

Tabulka workspace participants propojuje uZivatele s pracovnimi prostory a definuje

jejich roli. Jeden uzivatel mize byt ¢lenem vice prostord s riznymi irovnémi opravnéni.
Sloupce:
e id — primarni klic.
e workspace id — cizi kli¢ na workspaces.id, oznacuje pracovni prostor.
e user_id — cizi kli€ na users.id, oznacuje konkrétniho uzivatele.

e role — role uzivatele v prostoru (creator, admin, worker, viewer).
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e joined at — datum a Cas ptipojeni k prostoru.

4.3 Logika a scénare pouZziti

Nez za¢nu s vyvojem aplikace, musim si promyslet jeji logiku a chovani z pohledu uzivatele.
Diilezité je nejen implementovat sadu funkci, ale také pochopit, jak piesné budou lidé se
systémem interagovat. Za timto UCelem vytvoifim ptipady uziti — popisy typickych
uzivatelskych akci v riznych situacich. Tento pfistup pomaha piedem identifikovat

potencialni problémy a zajistit, aby aplikace skutecné feSila stanovené tkoly.

4.3.1 Autentizaéni scénar

Diagram znazoriiuje prvni kontakt uzivatele s webovou aplikaci. Po spusténi aplikace,
pokud uzivatel nema ucet, je pfesmérovan na formuldf pro vytvoreni uctu, kde vyplni
pozadovand pole: e-mail, heslo, kiestni jméno a piijmeni. Pokud alespoii jedno z téchto poli
zlstane prazdné, proces se vrati na stejny formuldf. Jakmile jsou zaddny vSechny
pozadované udaje, systém zaznamend zpravu ,,Vytvoien novy ucet* a presméruje uzivatele
na autorizacni formulafr. Uzivatel s existujicim uctem preskoci krok registrace a piejde
rovnou na ptihlasovaci formulaf. Zde zada svij e-mail a heslo, nacez systém zkontroluje
jejich spravnost. Nespravna kombinace piihlaSovaciho jména a hesla vede k navratu na
stejny formula¥, coz umoziiuje opakovat pokus. Uspésna kontrola vede ke stavu ,,Uspéiné
T

pfihlaseni®, po kterém je uZivatel automaticky pfesmérovan na hlavni pracovni stranku

aplikace.
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Zacatek prace s
aplikaci

Vytvofeni Ano

uZivatelského uctu

h A

|Zadani prinlagovacich
lidajd

MNovy (et vytvofen 3

Usp&sné prinldeni k
lictu

h A
.

Prechod na pracovni
strénku

S —

Obrazek 22 Autentizaéni scénar
(zdroj: vlastni)
4.3.2 Scénar pro prace na pracovni strance

Scénatf zaCind otevienim pracovni stranky uZivatelem se seznamem jeho pracovnich
prostorti. UZivatel si prohlédne seznam a zkontroluje, zda pozadovany prostor jiZ existuje.
Pokud je odpovéd’ ano, vSe se scvrkne na béznou praci ve vybraném prostoru: uZivatel vytesi

zadané ukoly, dokon¢i je a ukon¢i praci.

Pokud pozadovany prostor neexistuje, jsou mozné dvé vétveni. Prvni je, kdyz ma
uzivatel pozvanku. Pfijme ji nebo odmitne: souhlas ho automaticky ptida do odpovidajiciho
prostoru. Druhé vétveni nastane, pokud pozvanka neexistuje nebo je odmitnuta. Poté
uzivatel vytvoti novy pracovni prostor a poté v ném pokracuje v bézné praci. Diagram tedy
pokryva cely cyklus: kontrolu existence poZadovan¢ho prostoru, pfijeti nebo odmitnuti
pozvanky a v ptipad¢ potieby nezavislé vytvoreni nového prostoru, po kterém se scénaf vraci

do faze produktivni préce.
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Zacatek prace na
pracovni strance

do poZadovanéh
pracovnino
prostoru?

UZivatel ma
poZadované
pracovni prostopy

\ytvofeni pracovniho
prostoru

| . Prace ve vybraném
pracovnim prostoru

Konec prace

Obrazek 23 Scénar pro prace na pracovni strance
(zdroj: vlastni)
4.3.3 Scénar pro prace s boky

Scénat prace s bloky zacind, kdyZ si uzivatel vybere pracovni prostor pro praci. Nejprve
vyhodnoti sloZeni widgetii: zkontroluje, zda jsou pfitomny vSechny bloky potifebné pro
aktualni tikol — napftiklad seznam tkold, plan nebo kalendat. Pokud je poZzadovana sada jiz

pritomna, uzivatel okamzité zane pracovat: vypliluje pole, upravuje data, interaguje s grafy.

Pokud v rozhrani chybi alesponi jeden z pottebnych prvka, uzivatel ptida odpovidajici
blok kliknutim na tlac¢itko ,,+ Pfidat blok*. Po vlozeni se komponenta okamzité zobrazi na
pracovnim prostoru a dalsi ¢innost pokracuje s plnou sadou nastroji. Po dokonceni Gprav
uzivatel ukon¢i relaci nebo prepne do jiného prostoru, ¢imz dokonci praci v aktualnim

prostoru.
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Zacatek prace ve
vybraném pracovnim
prostoru

Sou v prostor Ano
pritomny vSechny

ptfebné bloky

. r I3 NE
Fridani "
poZadovaného bloku [
¥
Prace s
poZadovanymi bloky
ve vybraném
pracovnim prostoru

Konec prace ve
wybraném pracovnim
prostoru

Obrazek 24 Scénaf pro prace s boky
(zdroj: vlastni)
4.3.4 Scénar pro interakci s uzivateli

Uzivatel pfi praci ve vybraném pracovnim prostoru otevie nabidku ,,U€astnici® pro spravu

tymu.

Pokud je potfeba pozvat novou osobu, ruéné zada svlij e-mail a klikne na tlacitko
,»Pozvat®. V tomto okamziku systém vytvofi zdznam v tabulce workspace invitations,
piifadi pozvance jedinecny token a nastavi stav na ,,Cekd na vyfizeni®, naceZ je zadanému

uzivateli odeslana pozvanka.

KdyzZ uzivatel pozvanku pfijme, je to zaznamendno: stav se zmeéni na ,,pfijato a v
tabulce workspace participants se automaticky zobrazi tadek, ktery propoji nového
ucastnika s prostorem a okamzité urci vybranou roli (napfiklad administrator, pracovnik

nebo Ctenar).

Pokud pozvany klikne na ,,Odmitnout®, stav pozvanky se zméni na ,,odmitnuto; v
tomto piipad¢ se v tabulce workspace participants fadek ucastnika nevytvoii. V piipadé

potfeby muze pozvanku znovu odeslat: systém vygeneruje novy token a znovu zméni
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zdznam na stav ,,cekd na vyfizeni. Alternativni scénaf nastava, kdyz je pozadovana osoba
jiz v seznamu ucastnikli — pak se faze pozvani pieskoci a administrator v ptipad¢ potieby
okamzit€ ptistoupi ke zméné¢ pole role. Pokud je role ucastnika pro danou praci také spravna,

pak prace ve vybraném pracovnim prostoru jednoduse pokracuje.

Prace ve vybraném
pracovnim prostoru

Musim nékofg Ne
pozvat do
pracovniho
prostoru?

Otevieni menu
“Uéastnici”

& poZadovaiy
licastnik jiZ v
pracovnim
prostoru?

Pozvanka pro
lcastnika do
pracovniho prostoru

Ma ucastnik
spravnou roli?

Souhlasil
lcastnik?

Y

Mastaveni role
lcastnika

h
ey

Dalsi prace ve
vybraném pracovnim
prostoru
.

Obrazek 25 Scénaf pro interakci s uzivateli

(zdroj: viastni)
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S IMPLEMENTACE APLIKACE

5.1 Struktura projektu

Aplikace je jeden projekt, jehoz struktura je znadzornéna na obrazku 24. Struktura projektu
je pomérné jednoducha: vsechny serverové skripty a stylové listy se nachazeji v kofenovém
adresari DiplomApp a jediny podadresar avatars je urCen pro ukladani stazenych profilovych

obrazku.

* DIPLOMAPP
> avatars
db.php
index.php
login_styles.css

login.php

user_actions.php

Obrazek 26 Struktura projektu
(zdroj: vlastni)

5.1.1 db.php

Soubor db.php je hlavni konfiguracni skript zodpovédny za navazani pfipojeni k databazi
MySQL. Na zacatku souboru jsou definovany Ctyii klicové parametry: adresa serveru
(127.0.0.1), nazev databaze (diplomapp) a ptihlasovaci udaje uzivatele (root / root pro
lokalni pfipojeni). Déle je nastaveno pozadované kddovani utf8mb4 pro spravné zpracovani

vSech moznych znak, véetné vicebajtovych.

Skript vytvoii objekt mysqli se zadanym nastavenim a okamzit¢ nastavi vybrané
koédovani pomoci metody set charset(). Pokud nelze navézat pfipojeni, je provadéni
programu pieruseno volanim metody die() s chybovou hlaskou o pfipojeni. Vzhledem k
tomu, ze soubor db.php je soucdsti vSech ostatnich soubord PHP prostfednictvim
require_once, jsou pristupové parametry ulozeny na jednom misté: staci je jednou zmeénit,

aby se zmény projevily v celé aplikaci.
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5.1.2 login.php

Soubor login.php kombinuje dvé funkce — ovéfeni existujiciho uzivatele a kompletni
proceduru pocatecni registrace. Skript zacind pracovat s piikazem session start, aby
okamzité¢ odfiltroval pfipady, kdy se uzivatel jiz piihlasil: pfitomnost identifikatoru v poli
$ SESSION vede k okamzitému pfesmérovani na index.php. Pti pfistupu metodou GET se
zobrazi stranka se dvéma zdlozkami: ptihlasovaci formulaf s poli pro e-mail a heslo a
rozsiteny registrani formular, kde se kromé nékolika fadka pro identifikaci hesla pozaduje
také kiestni jméno, piijmeni a e-mailova adresa, zatimco datum narozeni a ndzev organizace

zustavaji volitelné.

Po odeslani dat skript rozliSuje rezim pomoci skrytého pole action. Pokud je hodnota
login, je fadek uzivatele vybran e-mailem a zadané heslo je porovnano s ulozenym hashem.
Pokud je nalezena Gspé$na shoda, identifikator, kiestni jméno a ptijmeni se zapisi do relace
a prohlize¢ je presmérovan na hlavni stranku. V registracnim rezimu (action = register) skript
postupn¢ kontroluje, zda povinna pole nejsou prazdna, zda adresa odpovida formatu, zda
heslo ma alesponi Sest znakl a zda odpovidé jeho potvrzeni. Poté je proveden dotaz, zda v
tabulce uzivatell jiz takova e-mailova adresa existuje. Pokud neexistuje duplicitni adresa,
vygeneruje se hash hesla a vytvofi se novy zaznam. Na zdklad¢ toho se na strance zobrazi
zprava o uspeSné registraci a uzivatel je vyzvan k okamzitému ptihlaSeni pomoci
vytvotrenych piihlaSovacich idaji. Pokud je e-mail zaneprazdnény nebo neprobéhlo ovérent,
vrati se stejna stranka se stru¢nym vysvétlenim pficiny chyby a zadané hodnoty se uloZi, aby

uzivatel mohl opravit pouze problematickd pole.

5.1.3 index.php

Soubor index.php je ustfedni ¢asti aplikace: sem je uzivatel odeslan ihned po usp&Sném
pfihlaSeni. Skript zacind obnovenim relace, aby ziskal aktudlni ID uzivatele; pokud neni k
dispozici, je prohlize¢ pfesmérovan na ptihlaSovaci stranku, kterd umoziuje ptistup k obsahu
pouze tém, ktefi se jiz autentizovali. Poté je zahrnut soubor db.php a aplikace nacte seznam
vSech pracovnich prostorti, ke kterym ma uzivatel ptistup. Pro kazdy pracovni prostor se

soucasn¢ nacte jeho nazev a ulozena role ¢lena.

Aktudlni pracovni prostor je uréen parametrem workspace id, ktery je pfedavan
prostiednictvim fetézce dotazu; pokud parametr chybi, je vybran prvni ze seznamu. Pro
vybrany pracovni prostor skript provede dalsi pozadavek, tentokrat na tabulku s bloky, ze

které se nactou soufadnice, velikosti a obsah kazdého widgetu. Vysledné pole je
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transformovano do HTML struktury: bloky jsou umistény uvnitt flexibilni miizky a jejich
obsah — seznamy tkolt, grafy, poznamky — interpretuji klientské skripty. Samostatna vétev
kodu sleduje kliknuti na tlacitko ,,Pfidat pracovni prostor*: po kontrole poctu existujicich
pracovnich prostori pro tohoto uzivatele se vytvofi novy zdznam a autor se automaticky
stane jeho tvircem; poté se stranka okamzit¢ znovu nacte s novym parametrem
workspace id, aby uzivatel vidél noveé vytvorenou oblast. Poslednim krokem pfi spusténi
Sablony je zahrnuti globalnich stylli, po kterém prohlize¢ obdrzi pln€ vytvotfenou stranku,

piipravenou pro dalsi interaktivni pozadavky prostfednictvim user actions.php.

Krom¢ zobrazeni samotnych pracovnich prostori obsahuje index.php dvé pomocna
rozhrani. Prvnim je dialogové okno ,,Clenové®, které se otevie po kliknuti na odpovidajici
tlacitko; v ném si administrator miize prohlédnout seznam uzivateli, zménit jejich role nebo
odeslat nové pozvanky. Druhym je plovouci nabidka profilu, ptistupnd kliknutim na avatara:
zde uzivatel konfiguruje osobni udaje, nahraje novy avatar a v ptipadé potieby se odhlasi.
Ob¢ okna se vykresluji pfimo v kédu index.php a oteviraji se pomoci klientskych skriptii

bez nutnosti opétovného nacitani stranky.

5.1.4 logout.php

logout.php je maly utilita, kterd ukoncuje uzZivatelskou relaci. Po volani funkce
session_start() vymaZze vSechny proménné relace pomoci session _unset() a smaze samotnou
relaci pomoci ptikazu session destroy(). Thned poté skript odesSle hlavicku presmérovani
Location: login.php, kterd prohliZze¢i umozni okamzité piejit na pfihlaSovaci stranku. V
disledku toho je aktudlni relace kompletné uzaviena a uzivatel je vracen na misto opétovné

autorizace.

5.1.5 user_actions.php

Soubor user_actions.php plni dvoji funkci. Na jedné strané se jedna o skripty pro vSechny
operace, pii kterych uzivatelé vzajemné interaguji: pozvanky do pracovnich prostord, piijeti
nebo odmitnuti téchto pozvanek, pfifazeni nebo zména roli ucastnikii, odebrani kolegl z
projektu. Na druhé strané skript obsluhuje 1 obvyklé ,,nezavislé* akce uzivatela: vytvareni a
mazani pracovnich prostord, pfidavani nebo konfigurace blokli, nahrdvani avatara,

aktualizace osobniho profilu.
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5.1.6 styles.css

styles.css je hlavni stylovy soubor, ktery tvofi vizudlni design vSech stranek aplikace.
Nastavuje hlavni barvy, pisma a odsazeni, popisuje strukturu prvka (bocni menu, pracovni
plocha, horni panel) a navrhuje interaktivni komponenty — tlacitka, formulaie, blokové karty.

Diky tomuto souboru zlstava rozhrani jednotné a spravné se skaluje na riznych zatizenich.

5.1.7 login_styles.css

Soubor login_styles.css se pouziva vyhradné na ptihlaSovaci strance. Tento soubor nastavuje
gradientni pozadi pro cely vyfez a vycentruje piihlaSovaci formulat svisle i vodorovng,
pfi¢emz kontejner stylizuje pomoci poli: bilé pozadi, zaoblené rohy, stin a pevna minimalni
Sitka. Dalsi pravidla definuji velikosti a odsazeni prvki formulare a také barevné efekty pfi
najeti mysi na tlacitka. Soubor login_styles.css tak izoluje design pfihlaSovaci stranky od
celkového stylového listu, coz umoziluje zménit jeho design bez ovlivnéni ostatnich ¢asti

aplikace.

5.1.8 avatars/.htaccess

Soubor obsahuje direktivy Apache, které zajistuji bezpecné stahovani adresaie avatars/:

php flag engine off

RemoveHandler .php .phtml .php3 .php4 .phpb5 .php7 .phps

AddType text/plain .php .phtml .php3 .php4 .php5 .php7 .phps

Takze 1 kdyz se uto¢nik pokusi nahrat ,avatar s piiponou .php a poté k nému

pfistupovat pres prohlize¢, soubor se nespusti, ale zobrazi se jako prosty text. [30]

5.2 Ukazka finalniho rozhrani

Finalni vzhled aplikace se ukazal byt témét presné stejny, jaky byl ptivodné zamyslen pfi
tvorbé rozvrzeni vzhledu aplikace. Cela aplikace je provedena v jemném stylu bez ostrych

rohtl a v teplé oranzové barevné schémé. Aplikace vypada hezky a srozumitelng.

5.2.1 Registrace

Uprostied na oranzovém gradientnim pozadi je umisténa bily obdélnikovy registra¢ni
formuldf se zaoblenymi rohy. Formuldf obsahuje postupné: nadpis ,,Registrace®, sedm
textovych poli (E-mail*, Datum* s poznamkou ,,min. 6 znak*, Datum narozeni*, Datum*,

Datum narozeni*, Datum narozeni s ikonou kalendare, Organizace), tlacitko ,,Registrovat™
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pres celou $itku s sotva znatelnym gradientem a odkaz ,,«<— Registrace. Povinna pole jsou

oznacena hvézdickou a v polich jsou uvedeny napoveédy.

Registrace

E-mail*

Zadejte e-mail

Heslo* {min. 6 znaku)

Zadejte heslo

Potvrdte heslo*

Zadejte heslo znovu

Jméno*

Zadejte jméno

Prijmeni*

Zadejte prijmeni

Datum narozeni

A4 .MM.TIrr |

Crganizace

Zadejte organizaci

«— Zpét na piihlasen{

Obrazek 27 Registracni formulaf
(zdroj: vlastni)

5.2.2 Prihlaseni do uctu

Uprostied na oranZovém gradientnim pozadi je bily obdélnik se zaoblenymi rohy. Formular
obsahuje postupné: nadpis ,,Pfihlaseni do uctu®, textova pole ,,E-mail*“ a ,,Heslo*, Siroké

tlacitko ,,Ptihlasit se* a textovy odkaz ,,Vytvofit ucet®.
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Prihlaseni do uctu
E-mail
Zadejte e-mail

Heslo

Zadejte heslo

Obrazek 28 Piihlasovaci formulaf
(zdroj: viastni)
5.2.3 Pracovni stranka

Levou stranu obrazovky zabird bo¢ni nabidka se seznamem pracovnich prostort: aktudlni
pracovni prostor je zvyraznén a pod seznamem je tlacitko ,,+ Pfidat prostor pro vytvoreni
nového. Kliknutim na tlac¢itko nabidky vedle nazvu pracovniho prostoru se otevie
kontextova nabidka s moZnostmi pro piejmenovani, zobrazeni ucastnikii a smazani
pracovniho prostoru. V hornim oranZovém panelu vlevo je zobrazeno logo ,,.DiplomApp*,
uprostied je nazev aktivniho pracovniho prostoru (,,Novy prostor 1) a vpravo je uzivatelské
jméno a avatar. Kliknutim na avatara uzivatele se otevie nabidka s polozkami ,,Nastaveni
uzivatele®, ,,Pozvanky* a ,,Ukoncit*. Hlavni oblast je vyplnéna bloky rizného ucelu. V
pravém dolnim rohu obrazovky se nachazi plovouci tlacitko ,,+ Pfidat blok®, které umoZziuje

piidat novy blok vybraného typu.
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Maje pracavei prostory ‘Seznam ikold Grat Kolaovy gral

Siedovat ¢asu Kemantire

Obrazek 29 Pracovni stranka
(zdroj: vlastni)

5.2.4 Blok ,,Seznam ukoli“

V horni ¢asti bloku ,,Seznam ukolt* se v hornim fadku zobrazuje velkym pismem jeho
nazev. Vpravo se nachazi tlacitko, které po kliknuti otevie kontextovou nabidku s
moznostmi ,,Pfejmenovat™ a ,,Smazat“. Pod ndzvem se nachdzi vstupni pole a napravo od
n¢j tlacitko ,,+* pro pfidani pisemného tkolu do seznamu. Nize je uveden seznam ukold,
jehoz kazdy tadek obsahuje text ukolu a vpravo dvé ikony: zaSkrtnuti pro oznaceni
splnéného tkolu a kiizek pro jeho smazani. Cely blok je navrZen jako bily obdélnik s mirné
zaoblenymi rohy a podél pravého okraje je viditelnd posuvni lista, pokud je kol vétsi

pocet.
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Seznam ukolu

Pridat dkaol...

Ukol 1
Ukol 2
Ukol 3

Ukol 4

Obrazek 30 Blok ,,Seznam ukoli“
(zdroj: vlastni)
5.2.5 Blok ,,Graf*

V horni ¢asti bloku ,,Graf* se v hornim fadku zobrazuje velkym pismem jeho ndzev. Vpravo
se nachazi tlaCitko, kter¢ po kliknuti otevie kontextovou nabidku s moznostmi
,Pfejmenovat a ,,Smazat“. Pod nim je umistén sloupcovy graf, kde kazd4 poloZzka
predstavuje jeden barevny sloupec; vySka sloupce vizualné znazoriiuje jeho ciselnou
hodnotu a pod sloupcem se zobrazuje popisek s nazvem polozky. Pod grafem se nachézi
propojeny seznam polozek — kazda tfadka obsahuje ndzev polozky, ¢iselné pole s jeji
hodnotou a barevné tla¢itko pro zménu barvy sloupce; vedle tohoto tlacitka je ikona pro
odstranéni poloZzky. V dolni ¢asti bloku je Siroké oranzové tlacitko ,,+ Ptidat polozku®,

kterym lze do seznamu a tim i do grafu vlozZit novy zdznam.
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Graf

PoloZka 1

Polozka 2

Polozka 3

Polozka 4

Polozka 5

Polozka 6

Polozka 7

Polozka 2 PoloZka 3 Polozka 4

120

PoloZka 6

100
110
140
120
170
150

130

Obrazek 31 Blok ,,Graf*

(zdroj: vlastni)

5.2.6 Blok , Kolacovy graf*

180

EfEENEEN

V horni ¢asti bloku ,,Kolacovy graf“ se v hornim fadku zobrazuje velkym pismem jeho

nazev. Vpravo se nachazi tlacitko, které po kliknuti otevie kontextovou nabidku s

moznostmi ,,Pfejmenovat” a ,,Smazat”“. Pod nim je umistén kolacovy graf, kde kazda

polozka odpovidéd jednomu barevnému vyseku; velikost vyseku vizualn€ zndzornuje jeho

¢iselnou hodnotu a piimo na vyseku je uveden popisek s nazvem polozky. Pod samotnym

grafem se nachézi propojeny seznam polozek — kazda fadka obsahuje textové pole s nazvem

polozky, vedle n¢j Ciselné pole s jeji hodnotou a barevné tlaitko pro zménu barvy vyseku;

vpravo od tohoto tlacitka je ikona ,,x* pro smazani polozky. V dolni ¢asti bloku je Siroké

oranzov¢ tlacitko ,,+ Ptidat polozku®, kterym Ize do seznamu a tim i do grafu vlozZit novy

zaznam.
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Kolacéovy graf

Polozka 1 100 B x
Polozka 2 10 B x
Polazka 3 140 B x
Polazka 4 120 B x
Polazka 5 170 B x
Polozka 6 150 B x
Polozka 7 130 B x

Obrazek 32 Blok ,,Kola€ovy graf*
(zdroj: vlastni)
5.2.7 Blok ,,Kalendar*

Blok ,,Kalendai** umoznuje uZivateli zobrazit data a zanechdvat poznamky k jednotlivym
dntim. V horni ¢asti bloku jsou tlacitka pro prepinani mezi mésici a zobrazuje se aktualni
mésic a rok. Pii vybéru dne v kalendafi si uzivatel mtize vytvofit nebo zobrazit jiz vytvorené
poznamky k tomuto datu. Kalendat tak slouzi jako prakticky nastroj pro planovani a

sledovani udalosti.
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Kalendar
Kvéten 2025
1 2 3 4
5 6 7 8 9 10 n
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31

Obrazek 33 Blok ,, Kalendar*
(zdroj: vlastni)

Pti kliknuti na den se otevie vyskakovaci okno s nadpisem data. Obsahuje seznam
existujicich pozndmek s moZnosti je odstranit, pole pro zadani ndzvu nové poznamky, vybér
casového intervalu (od—do) a volbu barvy. Ve spodni ¢asti okna je tlacitko ,,Pridat

poznamku“ pro ulozeni nové polozky.

Poznamky pro 2025-06-04

Polozka 1 08:00-1200 X |
Polozka 2 13:00-15:00 ¥
Nazev

- O [~ ©

Obrazek 34 Blok ,,Kalendar

(zdroj: viastni)
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5.2.8 Blok ,,Poznamky*

V horni ¢asti bloku ,,Pozndmky* se v hornim fadku zobrazuje velkym pismem jeho nazev.
Vpravo se nachazi tlacitko, které po kliknuti otevie kontextovou nabidku s moznostmi
,Prejmenovat® a ,,Smazat“. Pod nim je umistén fadek formatovacich nastroji: tu¢né pismo,
kurziva, podtrzeni, zarovnani a piepinani do rezimu seznamu. Samotnd oblast pro vkladani
textu predstavuje bilé prazdné pole se svétle Sedou obvodovou linkou a mirnym zaoblenim
rohil. Uzivatel zde napisSe nebo vlozi poznamky, které 1ze formatovat pomoci horniho panelu

nastroj.

Poznamky

Text Text Text Text
Text Text Text Text
Text Text Text Text

o Text
e Text
e Text

Obrazek 35 Blok ,,Poznamky*
(zdroj: viastni)
5.2.9 Blok ,,Sledovacé casu*

V horni ¢asti bloku ,,Sledova¢ €asu* se v hornim fadku zobrazuje velkym pismem jeho
nazev. Vpravo se nachazi tlacitko, které po kliknuti otevie kontextovou nabidku s
moznostmi ,,Pfejmenovat* a ,,Smazat“. Pod nazvem je uprostied digitalni displej ukazujici

aktualni ¢as. Pod nim jsou ctyfi tlacitka pro ovladani: ,,Start”, ,,Stop®, ,,Reset™ a ,,Ulozit*. V
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dolni ¢asti bloku je uveden nadpis ,,UloZené ¢asy:* a pod nim seznam zaznamenanych ¢asu,
zobrazenych kazda fadka s ¢asovou hodnotou a ¢ervenou ikonou ,,x* pro smazani. Pti delSim

seznamu se vpravo objevi posuvnik.

Sledovac ¢asu

UloZené éasy

00:00:01
00:00:04
00:00:07
00:00:01
00:00:03

KXXXKX

Obrazek 36 Blok ,,Sledovac ¢asu“
(zdroj: vlastni)
5.2.10 Blok ,,Komentare*

V horni ¢asti bloku ,,Kometare* se v hornim fadku zobrazuje velkym pismem jeho néazev.
Vpravo se nachazi tlacitko, které po kliknuti otevie kontextovou nabidku s moznostmi
,LPiejmenovat“ a ,,Smazat”. Pod ndzvem jsou uvedeny jednotlivé komentate — kazdy v
samostatném poli s kulatym avatarem vlevo, za kterym nasleduje vlastni text komentate.
Pokud kurzorem najedete na kterykoli avatar, zobrazi se nad nim popup s plnym jménem
uzivatele a jeho e-mailem. UZivatelé mohou také odkazovat na konkrétni blok. Ve spodni

¢asti bloku je bilé vstupni pole a napravo od néj tla¢itko pro odkazovani na blok.



64 UTB ve Zliné, Fakulta aplikované informatiky

Komentare

' Komentar Kolacovy graf

Komentar 2

Obrazek 37 Blok ,, Komentaie*
(zdroj: vlastni)
5.2.11 Menu ,,U¢astnici

V horni ¢asti okna ,,Ucastnici se zobrazuje nazev velkym pismem a vpravo ikona k¥izku
pro zavieni. Pod nim jsou dvé sloupce s hlavickami ,,Jméno / E-mail* a ,,Role*. V seznamu
ucastniki je kazda osoba uvedena v samostatném fadku: vlevo kruhovy avatar s napisem
plného jména a e-mailu, napravo §titek s jeji roli. U dalSich uzivateld je menu pro vybér role
a ¢ervena ikona kiizku pro odebrani z prostoru. Ve spodni ¢asti okna se nachazi vstupni pole

pro zadani e-mailu uzivatele a vedle né&j tlacitko ,,Pozvat™ pro odeslani pozvanky.

Ucastnici
Jméno / E-mail Role

' Evgenii Ponomarev

Alexander Alexov .
Admin  ~ ¥
Zadat email dcastnika

Obrazek 38 Okno ,,U¢astnici®

(zdroj: viastni)
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5.2.12 Nastaveni uzivatele

V horni ¢asti okna ,,Nastaveni uzivatele* se zobrazi nazev velkym pismem a v pravém rohu
ikona kiizku pro zavieni. Pod nim je uprostied kruhovy avatar, pod kterym je népis
,Kliknéte pro zménu avatara®. Nasleduji dvé vedle sebe umisténa textova pole pro jméno a
pfijmeni. Pod nimi je pole pro datum narozeni. Déle se nachazi pole pro zadani organizace
a pod nim Sed¢ zobrazeny e-mail, ktery neni editovatelny. V dolni Casti okna je Siroké

oranzov¢ tlacitko ,,Ulozit zmény* pro ulozeni uprav.

Nastaveni uzivatele

Evgenii Ponomarev
23.12.1999 a

uTB

Obrazek 39 Okno ,,Nastaveni uzivatele
(zdroj: vlastni)
5.2.13 Menu pozvanek

V horni ¢asti okna ,,Pozvanky* je zobrazen nazev velkym pismem a vpravo ikona kiizku pro
zavieni. Pod nim se nachazi blok s informacemi o pozvance: v levé Casti kruhovy avatar a
pod nim jméno odesilatele a jeho e-mail. Vpravo od toho je uveden nazev pracovniho
prostoru a role uzivatele. Vedle téchto informaci jsou dvé tlacitka: ,,Pfijmout” a

,,Odmitnout®.
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Pozvanky

Evgenii Ponomarev  Role: viewer

Odmitnout

Obrazek 40 Navrh menu pozvanek

(zdroj: vlastni)

5.3 Ochrana pred zranitelnostmi

53.1 SQL injekce

Projekt provadi vSechna volani databaze pomoci pfipravenych ptikazti mysqli->prepare().
Zastupné symboly jsou vazany pomoci metody bind param, takZze uzivatelsky vstup neni
nikdy pfimo vkladan do textu dotazu. Piimé SQL injections jsou tedy v aktualni

implementaci vylouceny.

5.3.2 Bezpecné uloZeni hesel

Uzivatelska hesla se neuklddaji v otevieném textu. Béhem registrace se vola
password_hash() (algoritmus BCRYPT) a béhem pftihlaSeni — password verify(). To
spliuje moderni doporuceni OWASP a eliminuje moznost obnoveni ptivodniho hesla z

databaze.

5.3.3 Zobrazovani systétmovych chyb
V rané fazi vyvoje mél soubor user actions.php nahote nasledujici fadky:

ini set('display errors', 1);

ini set('display startup errors', 1);

error reporting(E_ALL);
Tyto direktivy by vypisovaly vSechna varovani a zpravy PHP piimo do prohliZece, coz by
odhalilo vnitini strukturu aplikace. Ve findlni verzi byly tyto direktivy zcela odstranény,

takZe 1 kdyZ dojde k vyjimce, uzivatel neobdrZi technické podrobnosti.
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5.3.4 Nespravné zpracovani nahranych soubort

Avatary se ukladaji do adresare avatars, ktery ptijima pouze obrazky s ptiponami .jpg a .png.
Aby se dale zabranilo spusténi nactenych stranek .php, je do tohoto adresafe umistén
konfigura¢ni soubor Apache s nasledujicimi direktivami:

php flag engine off

RemoveHandler .php .phtml .php3 .php4 .php5 .php7 .phps

AddType text/plain .php .phtml .php3 .php4 .php5 .php7 .phps
Prvni fadek zcela zakaze interpret PHP ve slozce avatars, druhy odstrani obsluznou rutinu
pro potencidln€ nebezpecné piipony a tieti nasilné deklaruje takové soubory jako prosty text.
V disledku toho, i kdyz se tto¢nik pokusi nacist skript pod rouskou obrazku, Apache jej
naserviruje jako staticky soubor bez spusténi kédu. Zranitelnost spojend se spusténim

nahranych soubori je tedy povazovana za uzavienou.

5.3.5 Utoky CSRF

Finalni verze projektu ma zékladni mechanismus ochrany proti padélani pozadavkl mezi
weby. Pii vytvoreni relace je kryptografickou funkci random_bytes() vygenerovan unikatni
token $ SESSION['csrf token']. Tento token je automaticky vlozen jako skryté pole do

vSech kritickych HTML formulafi zobrazenych na strance index.php.

Pti kazdém POST poZzadavku soubor obsluzné rutiny (user actions.php a dalsi skripty,
pokud je to nutné) porovnava piijatou hodnotu pole csrf token s tokenem ulozenym v relaci.
Neshoda mé za nasledek okamzité odmitnuti pozadavku a vraceni chybové zpravy. Tento
pfistup blokuje pokusy webu tieti strany o odeslani faleSného formulafe jménem

autorizovaného uzivatele.

5.3.6 Cross-site scripting (XSS)

Vsude, kde jsou uZivatelskéd data vypisovana na stranku, je aplikovano escapovani pomoci
htmlspecialchars (PHP) nebo funkce escapeHTML (JavaScript). Tim se zcela zabrani
vkladani a spousténi Skodlivého kodu prostrednictvim XSS. V disledku toho se vesSkera

uzivatelskd data zobrazuji pouze jako text, nikoli jako HTML nebo skript.
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6 TESTOVANIi APLIKACE

Pti dokoncovani vyvoje je dulezité zajistit, aby aplikace nejen plnila deklarovanou
funkcionalitu, ale také zistala chranéna pted typickymi utoky. Tato kapitola proto
predstavuje dvé doplitkové metody testovani. Nejprve se provadi funkeni testovani: krok za
krokem se reprodukuji klicové scénare. Poté se provadi bezpecnostni testovani, zamétené na
praktické ovéreni implementovanych ochran proti SQL injections, CSRF, XSS a nespravné

zpracovanym nahravanim soubort.

Toto dvoufazové testovani — funkéni a bezpecnostni— poskytuje komplexni posouzeni
kvality vyvinutého systému. Samostatné podkapitoly nize popisuji metodiku, prubéh a
vysledky kazdého testu a také vyvozuji zdvéry o tom, jak aplikace funguje.

6.1 Funk¢ni testovani

Pro funk¢ni testovani webové aplikace se musim pokusit reprodukovat pracovni scénare
uzivatele s mou webovou aplikaci a zjistit vysledky, které budou ziskany v disledku
interakce a provadéni hlavnich funkci webové aplikace.

6.1.1 Testovani registrace

Pro otestovani registrace otestuji dva scénéfe: tspéSnou registraci, kdyz si vytvotime novy

ucet, a neuspeSnou registraci, kdyz et s takovym e-mailem v systému jiz existuje.

Tabulka 1 Testovani tispésné registrace

Pole Popis
Cil zaregistrovat novy ucet
Ptedpoklady Stranka login.php je oteviena v prohlizeci.

Tabulka wusers neobsahuje zaznam s e-mailem
test@example.com

Kroky 1. Pfejit na zalozku ,,Registrace*.

2. Vyplnit v§echna povinna pole uvedenymi udaji.

3. Kliknout na tlacitko ,,Registrovat se*.

Ocekavany vysledek Systém vytvoii zdznam o uZivatelich, zobrazi zpravu
,»Registrace uspéSna“ a prohlizeC je presme€rovan na
ptihlaSovaci formulaf.

Skute¢ny vysledek Systém vytvofil zadznam o uZivatelich, zobrazil zpravu
»~Registrace Usp&$na“ a prohlize¢ byl pfesmérovan na
ptihlasovaci formulaf.

Stav Cile bylo dosazeno

(zdroj: viastni)
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Tabulka 2 Testovani neuspesné registrace

Pole Popis

Cil dostat chybu registrace

Ptredpoklady Stranka login.php je oteviena v prohlizeci.
Tabulka users obsahuje zaznam s  e-mailem
test@example.com

Kroky 1. Pfejit na zalozku ,,Registrace®.
2. Vyplnit vSechna povinna pole uvedenymi udaji.
3. Kliknout na tla¢itko ,,Registrovat se*.

Ocekavany vysledek Systém se nezaregistruje a vrati chybu.

Skutecny vysledek Systém vratil zpravu ,,Tento e-mail je jiZ registrovan® a
registrace se nezdafila.

Stav Cile bylo dosazeno

6.1.2 Testovani autorizace

(zdroj: vlastni)

Pro autorizaci otestuji dva scénafe: uspeSnou autorizaci, kdy byla data zadana spravné, a kdy

je v udajich o uctu chyba.

Tabulka 3 Testovani uspésné autorizace

Pole Popis
Cil Ptihlasit se k vytvofenému uctu
Ptedpoklady Stranka login.php je oteviena v prohlizeci.
Tabulka users obsahuje zdznam s e-mailem
test@example.com a helsem qwel23
Kroky 1. Pejit na zalozku ,,PfihlaSeni do uctu®.
2. Vyplnit pole pro e-mail a heslo.
3. Kliknout na tlacitko ,,Prihlasit se®.
Ocekavany vysledek Uzivatel se ptihlasi ke svému uctu a bude
pfesmérovan na pracovni stranku.
Skute¢ny vysledek Uzivatel se pfihlasil ke svému uctu a byl
pfesmérovan na pracovni stranku.
Stav Cile bylo dosazeno

(zdroj: vlastni)
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Tabulka 4 Testovani neuspésné autorizace

Pole Popis

Cil Ziskat chybu pfihlaseni

Ptredpoklady Stranka login.php je oteviena v prohlizeci.
Tabulka users obsahuje zdznam s e-mailem
test@example.com a heslem qwel23

Kroky 1. Ptejit na zalozku ,,Ptihlaseni do ucétu®.
2. Vyplnit s hybou v poli pro e-mail a heslo.
3. Kliknout na tlac¢itko ,,Pfihlasit se®.

Ocekavany vysledek Uzivatel obdrzi zpravu o chyb¢ v zadanych
udajich.

Skute¢ny vysledek UZivatel obdrzel zpravu ,,Nespravné heslo.*

Stav Cile bylo dosazeno

(zdroj: viastni)

6.1.3 Testovani prace s pracovnimi prostory

Pro otestovani pracovnich prostori otestuji moznost piidat novy pracovni prostor,

pfejmenovat pracovni prostor, pfepinat mezi pracovnimi prostory a mazat pracovni prostory.

Tabulka 5 Testovani vytvofeni pracovniho prostoru

Pole Popis

Cil Vytvofit novy pracovni prostor

Ptedpoklady Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.

Kroky 1. Stisknout tlacitko ,,+ Pridat prostor*.

Ocekavany vysledek V boc¢nim menu se zobrazi novy pracovni
prostor.

Skute¢ny vysledek V bo¢nim menu se objevil novy pracovni
prostor s ndzvem ,,Pracovni prostor 1%

Stav Cile bylo dosazeno

(zdroj: viastni)
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Tabulka 6 Testovani ptejmenovani pracovniho prostoru

Pole Popis

Cil Pfejmenovat pracovni prostor

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
UZzivatel se pfihlasil ke svému uctu.
V bo¢nim menu je alesponi jeden pracovni
prostor.

Kroky 1. Kliknout na tlacitko napravo od tlacitka
pracovniho prostoru.
2. V rozbalovaci nabidce vyberte moznost
»prejmenovat™
3. Napsat novy nazev pracovniho prostoru.

Ocekavany vysledek Nézev pracovniho prostoru se zméni.

Skutecny vysledek Pracovni prostor se nyni nazyva ,,Novy
nazev"

Stav Cile bylo dosaZeno

(zdroj: vlastni)
Tabulka 7 Testovani pfepinani mezi pracovnimi prostory

Pole Popis

Cil Ptepnout na jiny pracovni prostor

Ptedpoklady Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.
V bo¢nim menu je alespon dva pracovnich
prostoru.

Kroky V bo¢nim menu kliknout na tlacitko
neaktivniho pracovniho prostoru

Ocekavany vysledek Systém zobrazi dal$i pracovni prostor.

Skutecny vysledek Systém  zobrazuje  pracovni  prostor
,Pracovni prostor 2

Stav Cile bylo dosazeno

(zdroj: vlastni)
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Tabulka 8 Testovani smazani pracovniho prostoru

Pole Popis

Cil Smazat pracovni prostor

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
Uzivatel se ptihlésil ke svému uctu.
V bo¢nim menu je alespon jeden pracovni
prostor.

Kroky 1. Kliknout na tlac¢itko napravo od tlacitka
pracovniho prostoru.
2. V rozbalovaci nabidce vybrat moznost
,,Smazat‘
3. Potvrdit smazani pracovniho prostoru.

Ocekévany vysledek Pracovni prostor bude smazan.

Skute¢ny vysledek Pracovni prostor byl smazén.

Stav Cile bylo dosaZeno

6.1.4 Testovani bloka

(zdroj: viastni)

Je nutné otestovat moznost ptfidavani blokd do pracovniho prostoru, odstraiiovat bloky

z pracovniho prostoru a také moznost prace s daty v téchto blocich.

Tabulka 9 Testovani moznosti pfidavani blokt

Pole Popis

Cil Ptidat do pracovniho prostoru vSechny typy
bloktl.

Ptedpoklady Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.
Byl vybrén aktualni pracovni prostor.

Kroky 1. Kliknout na tlacitko ,,+ Pfidat blok®.
2. Vybrat jeden z dfive nepfidanych blokt
3. Opakovat, dokud nebudou do pracovniho
prostoru pridany vSechny typy bloki.

Ocekavany vysledek Vsechny typy bloki budou umistény na
vybraném pracovnim prostoru.

Skutecny vysledek Vsechny mozné bloky se objevily na
pracovnim prostoru

Stav Cile bylo dosazeno

(zdroj: viastni)
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Tabulka 10 Testovani schopnosti spravné pracovat s bloky

Pole Popis

Cil Zména dat vSech typil bloki bez chyb.

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
UZzivatel se pfihlasil ke svému uctu.
Byl vybran aktudlni pracovni prostor.
Aktudlni  pracovni prostor obsahuje
vSechny typy bloki.

Kroky 1. Zménit data ve vSech blok.
2. Opakovat, dokud se data nezméni ve
vSech typech bloki.

Ocekavany vysledek VSechna data v blocich se zméni dle
o¢ekavani bez problém a chyb.

Skute¢ny vysledek Vsechna data v blocich byla zménéna bez
chyb.

Stav Cile bylo dosaZeno

(zdroj: vlastni)
Tabulka 11 Testovani schopnosti smazani blokt

Pole Popis

Cil Smazat blok z pracovniho prostoru.

Ptedpoklady Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.
Byl vybran aktualni pracovni prostor.
Aktudlni pracovni prostor obsahuje aspon
jeden blok.

Kroky 1. Kliknout na tlacitko nabidky bloka
vpravo.
2. V rozbalovaci nabidce vybrat moZnost
,,Smazat®.
3. Potvrdit smazani bloku.

Ocekavany vysledek Blok bude z pracovniho prostoru odstranén.

Skutecny vysledek Blok byl z pracovniho prostoru odstranén.

Stav Cile bylo dosazeno

6.1.5 Testovani interakei mezi lidmi

(zdroj: vlastni)

Abych otestoval interakce mezi lidmi, musim otestovat schopnost pozvat lidi do svého

pracovniho prostoru a schopnost reagovat na pozvani. To zahrnuje i moZnost zménit si profil.
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Tabulka 12 Testovani pozvani nového ucastnika do pracovniho prostoru

Pole

Popis

Cil

Ptihlésit nového ucastnika do pracovniho
prostoru.

Ptredpoklady

Stranka index.php je oteviena v prohlizeci.
Uzivatel se prihlésil ke svému uctu.
Byl vybrén aktudlni pracovni prostor.

Kroky

1. Kliknout na tla¢itko napravo od tlacitka
pracovniho prostoru.

2. V rozbalovaci nabidce vybrat moznost
, Ucastnici

3. V oteviené nabidce zadat e-mail
ucastnika.

4. Kliknout na tla¢itko ,,Pozvat® pro
odeslani pozvanky

Ocekévany vysledek

Ucastnikovi bude zaslana pozvanka.

Skute¢ny vysledek

Objevila se zprava ,Pozvanka byla
odesléna!“ a pozvanka byla odeslana.

Stav

Cile bylo dosazeno

(zdroj: viastni)

Tabulka 13 Testovani pozvanky pro Ucastnika, ktery neni v systému

Pole

Popis

Cil

Zkusit pozvat ucastnika, ktery neni v
systému.

Predpoklady

Existuje uZzivatel s e-mailem
test2(@example.com

Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.

Byl vybran aktualni pracovni prostor.

Kroky

1. Kliknout na tlacitko napravo od tlacitka
pracovniho prostoru.

2. V rozbalovaci nabidce vybrat moznost
,Utastnici*

3. V oteviené¢ nabidce zadat e-mail
ucastnika ktery neexistuje.

4. Kliknout na tlacitko ,,Pozvat“ pro
odeslani pozvanky

Ocekavany vysledek

Objevi se zprava, ze takovy ucCastnik
neexistuje.

Skute¢ny vysledek

Objevila se zprava "Uzivatel s timto
emailem neexistuje" a pozvanka nebyla
odesléna.

Stav

Cile bylo dosaZeno
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(zdroj: vlastni)

Tabulka 14 Testovani piijeti pozvanky od nékoho

Pole

Popis

Cil

Pfijmout pozvani do pracovniho prostoru
neékoho jiného.

Predpoklady

Stranka index.php je oteviend v prohlizeci.
Uzivatel se prihlasil ke svému uctu.
Je pozvanka od jiného uzivatele

Kroky

1. Kliknout na tlacitko vpravo nahote.

2. V rozbalovaci nabidce vybrat moznost
»pozvanky*.

3. V zobrazené pozvance kliknout na
tlacitko ,,Pfijmout®.

Ocekévany vysledek

Pozvéanka bude pfijata a pracovni prostor se
zobrazi v seznamu.

Skute¢ny vysledek

Pozvanka byla pfijata, objevila se zprava o
pfijeti pozvanky a pracovni prostor se
objevil v seznamu.

Stav

Cile bylo dosaZeno

(zdroj: vlastni)

Tabulka 15 Testovani odmitnuti pozvanky od né€koho

Pole

Popis

Cil

Odmitnout pozvani do pracovniho prostoru
nékoho jiného.

Predpoklady

Stranka index.php je oteviena v prohlizeci.
UZivatel se pfihlasil ke svému uctu.
Je pozvéanka od jin¢ho uzivatele

Kroky

1. Kliknout na tla¢itko vpravo nahote.

2. V rozbalovaci nabidce vybrat moznost
,»pozvanky*.

3. V zobrazené¢ pozvance kliknout na
tlaéitko ,,Odmitnout®.

Ocekavany vysledek

Pozvanka bude odmitnuta.

Skute¢ny vysledek

Pozvanka byla odmitnuta, objevila se
zprava o odmitnuti pozvéanky.

Stav

Cile bylo dosazeno

(zdroj: viastni)
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Tabulka 16 Testovani zmén dat profild uzivatele

Pole Popis

Cil Upravit podrobnosti profilu.

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
Uzivatel se piihlésil ke svému uctu.

Kroky 1. Kliknout na tla¢itko vpravo nahote.
2. V rozbalovaci nabidce vybrat moznost
,,Nastaveni uzivatele®.
3. V oteviené nabidce zménit uZzivatelské
udaje: jméno, piijmeni, datum narozeni,
avatar, spole¢nost.

Ocekavany vysledek UZivatelska data budou uspéSné zménéna.

Skutecny vysledek Vsechna uzivatelska data byla uspésné
zménéna.

Stav Cile bylo dosazeno

6.1.6 Testovani roli

(zdroj: vlastni)

Potiebuji otestovat, zda jsou funkce spravné piistupné pro vSechny role v jednom pracovnim

prostoru.
Tabulka 17 Testovani role creator

Pole Popis

Cil Otestovat si roli creator.

Predpoklady Stranka index.php je oteviend v prohliZeci.
UZivatel se ptihlasil ke svému uctu.
Uzivatel ma v pracovnim prostoru roli
creator.

Kroky 1. Otestovat si schopnost spravovat
pracovni prostor.
2. Otestovat si schopnost vytvafet nové
bloky
3. Otestovat si schopnost pracovat s bloky.
4. Otestovat si schopnost spravovat
ucastniky pracovniho prostoru

Ocekavany vysledek Utastnik mize plné spravovat pracovni
prostor a ucastniky, vytvafet nové bloky a
m¢énit data v blocich.

Skute¢ny vysledek Vsechny funkce pro roli creator jsou k
dispozici.

Stav Cile bylo dosaZeno

(zdroj: viastni)
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Tabulka 18 Testovani role admin

Pole Popis

Cil Otestovat si roli admin.

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
UZzivatel se pfihlasil ke svému uctu.
Uzivatel ma v pracovnim prostoru roli
admin.

Kroky 1. Otestovat si schopnost spravovat
pracovni prostor.
2. Otestovat si schopnost vytvaret nové
bloky
3. Otestovat si schopnost pracovat s bloky.
4. Otestovat si schopnost spravovat
ucastniky pracovniho prostoru

Ocekévany vysledek Ucastnik miize zménit nazev pracovniho
prostoru, muiize pracovni prostor opustit,
zm¢énit role ucastniki, vytvaret nové bloky
a ménit data v blocich.

Skute¢ny vysledek Vsechny funkce pro roli admin jsou k
dispozici.

Stav Cile bylo dosazeno

(zdroj: vlastni)
Tabulka 19 Testovani role worker

Pole Popis

Cil Otestovat si roli worker.

Predpoklady Stranka index.php je oteviend v prohliZeci.
Uzivatel se piihlasil ke svému uctu.
UZzivatel ma v pracovnim prostoru roli
worker.

Kroky 1. Otestovat si schopnost spravovat
pracovni prostor.
2. Otestovat si schopnost vytvafet nové
bloky
3. Otestovat si schopnost pracovat s bloky.
4. Otestovat si schopnost spravovat
ucastniky pracovniho prostoru

Ocekavany vysledek Utastnik nemtize spravovat pracovni
prostor a Ucastniky, miiZze pracovni prostor
opustit, nemtize vytvafet nové bloky ale
muze meénit data v blocich.

Skute¢ny vysledek Vsechny funkce pro roli worker jsou k
dispozici.

Stav Cile bylo dosazeno
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(zdroj: vlastni)

Tabulka 20 Testovani role viewer

Pole Popis
Cil Otestovat si roli viewer.
Ptedpoklady Stranka index.php je oteviend v prohlizeci.

Uzivatel se piihlasil ke svému uctu.
Uzivatel ma v pracovnim prostoru roli
viewer.

Kroky 1. Otestovat si schopnost spravovat
pracovni prostor.

2. Otestovat si schopnost vytvaret nové
bloky

3. Otestovat si schopnost pracovat s bloky.
4. Otestovat si schopnost spravovat
ucastniky pracovniho prostoru

Ocekavany vysledek Ucastnik si miize pouze prohlizet data v
blocich pracovniho prostoru a muze
pracovni prostor opustit.

Skutecny vysledek Vsechny funkce pro roli viewer jsou k
dispozici.
Stav Cile bylo dosazeno

(zdroj: vlastni)

6.1.7 Vysledky funkéniho testovani

Béhem funkéniho testovani byly ovéfeny vSechny hlavni scénafe interakce s
uzivatelem: vytvoreni Uctu, pfihlaSeni do systému, sprava pracovniho prostoru (pfidavani,
vybér, mazani), operace s riznymi bloky, odesilani a zpracovani pozvanek, zména roli
ucastnikli a aktualizace profilu. Pro kazdy scénaf byly zaznamenany o¢ekavané a skute¢né
vysledky. Nebyly zjiStény Zadné nesrovnalosti, coZ ndm umozZiluje dojit k zavéru, Ze
implementovana funkcionalita plné spliiuje stanovené poZadavky a funkce planované ve fazi

navrhu.

6.2 Bezpecnostni testovani

Abych otestoval bezpecnost aplikace, musim se pokusit reprodukovat scénare hrozeb pro

mou aplikaci a podivat se na vysledky, které z téchto testti vyplynou.

6.2.1 Testovani ochrany proti SQL-injekcim

Abych otestoval obranu proti SQL-injek¢nim, zkusim si sdm pichnout injekci.
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Tabulka 21 Testovani ochrany proti SQL-injekcim

Pole Popis

Cil Overit, ze vstupy osetiuji SQL injekci a
dotazy pouzivaji pfipravené vyrazy.

Ptredpoklady Stranka index.php je oteviena v prohlizeci.
Uzivatel neni prihlasen.

Kroky 1. Do pole E-mail vlozit ' OR 1=1 --.

2. Do pole Heslo vlozit libovolny text
3. Odeslat formulaf.

Ocekévany vysledek PfihlaSeni nebude 1spésné, zobrazi se
obecna chyba ,Neplatné piihlaSovaci
udaje”.

Skute¢ny vysledek Prohlize¢ odmitl vstup — hlaska o neplatné
adrese; zadny dotaz k DB odeslan.

Stav Cile bylo dosaZeno

(zdroj: vlastni)

6.2.2 Testovani bezpecného uloZeni hesel

Pro otestovani bezpecnosti ukladani hesel je nutné ujasnit si, ze heslo registrovaného

uzivatele je v databazi ulozeno jako hash.

Tabulka 22 Testovani bezpe¢ného uloZeni hesel

Pole Popis

Cil Ove¢tit, Ze hesla jsou uklddana hashovand a
nikoli v prostém textu.

Ptedpoklady Ptistup k DB (tabulka users).
Uzivatel ,test@example.com* je prave
zaregistrovan.

Kroky 1. Oteviit tabulku users v phpMyAdmin.
2. Zkontrolovat sloupec password hash.

Ocekévany vysledek Hodnota zac¢ina prefixem $2y$. Neobsahuje
Citelny fetézec hesla.

Skutecny vysledek Heslo je ulozeno jako fetézec $2y$10S...,
délka 60 znaki.

Stav Cile bylo dosazeno

(zdroj: vlastni)

6.2.3 Testovani skryti internich chyb

Pro testovani skryti internich chyb je nutné simulovat situaci chyby pfipojeni a podivat se

na popis chyby pfipojeni.
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Tabulka 23 Testovani skryti internich chyb

Pole Popis

Cil Zajistit, ze interni vyjimky / chyby DB se
nezobrazuji koncovému uzivateli.

Ptredpoklady Docasné piejmenovan soubor db.php na
db2.php.

Kroky 1. Oteviit login.php v prohlizeci.

Ocekévany vysledek Stranka zobrazi generickou hlasku ,,Server

error, bez stack-trace a detaild o
souborovych cestach.

Skutec¢ny vysledek Zobrazila se stranka 500 s obecnym textem,
interni data nejsou odhalena.
Stav Cile bylo dosaZeno

(zdroj: viastni)
6.2.4 Testovani validace uploadu avataru

Abych otestoval validaci nahrani avatara, musim zkusit nahrat soubor avatar.php se

spustitelnym kodem misto avatara.

Tabulka 24 Testovani validace nahrani souboru

Pole Popis

Cil Provétit, zda aplikace odmitd nebezpecné
soubory pfi uploadu.

Ptedpoklady Docasné prejmenovan soubor db.php na
db2.php.

Kroky 1. Pfipravit soubor test.php s obsahem

<?php echo 123; 7>.
2. Vybrat tento soubor a potvrdit nahréni..

Ocekévany vysledek Aplikace odmitne soubor s hlaskou ,,Pouze
PNG nebo JPG obrazek”. Soubor se
neuloZi.

Skute¢ny vysledek Upload byl zamitnut, na serveru se soubor
neobjevil.

Stav Cile bylo dosazeno

(zdroj: viastni)
6.2.5 Testovani ochrany proti CSRF
Abych otestoval ochranu CSRF, musim zachytit jakykoli platny POST pozadavek z

aplikace, odstranit nebo nahradit v ném CSRF token a pozadavek znovu odeslat - server je

povinen jej odmitnout.
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Tabulka 25 Testovani ochrany proti CSRF

Pole Popis

Cil Ove¢rit, ze POST pozadavky vyZzaduji platny
CSREF token.

Ptredpoklady Uzivatel je ptfihldSen a ma otevieny
prohlizec.

Kroky 1. Vytvotit externi HTML formulafr, ktery
posila POST na index.php s pole
add workspace=1, ale bez tokenu.

2. Odeslat formulaf v kontextu ptihlaSené
relace

Ocekévany vysledek Server vrati JSON { "success": false,
"error": "Invalid token" }, workspace se
nevytvori.

Skute¢ny vysledek Server odpovédél Invalid token, zadny
zédznam v DB.

Stav Cile bylo dosaZeno

(zdroj: vlastni)
6.2.6 Testovani odolnosti proti XSS

Abych otestoval ochranu proti XSS, vlozim do vstupniho pole ur¢eného pro uzivatelsky text
fetézec obsahujici JavaScriptovy kod. Aplikace musi tento fetézec pii zobrazeni spravné

escapovat a zobrazit jej pouze jako obycejny text, aniz by se kod spustil.

Tabulka 26 Testovani ochrany proti XSS

Pole Popis

Cil Ov¢tit, Ze uzivatelsky vstup je escapovan a
nelze spustit JS kéd.

Ptedpoklady Uzivatel je ptihlaSen a mé pravo pridat
poznamku.

Kroky 1. Do obsahu poznamky  vlozit

<script>alert("xss")</script>.
2. Ulozit pozndmku a znovu nacist stranku.

Ocekavany vysledek Text pozndmky se zobrazi doslova, zddné
okno alert se neotevie.

Skute¢ny vysledek Skript nebyl vykonan, text byl escapovan.

Stav Cile bylo dosazeno

(zdroj: vlastni)
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6.2.7 Vysledky bezpe¢nostniho testovani

Béhem bezpecnostnich testii byly ovéteny vSechny klicové hrozby (SQL injections, CSRF,
XSS, nahravani skodlivych soubort a odhalovani syst¢émovych chyb). Ve vsech ptipadech
aplikace utoky spravné odmitla nebo data vygenerovala v bezpecné, chranéné podobé.
Nebyly zjistény zadné kritické zranitelnosti, coz potvrzuje, ze implementované ochranné
mechanismy splituji doporu¢eni OWASP a umozituje ndm povazovat systém za piipraveny

k nasazeni v produkcnim prostiedi.
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ZAVER
V ramci bakalai'ské prace byla vyvinuta webova aplikace pro fizeni tymovych projektt, ktera
implementuje nejoblibenéjsi funkce nezbytné pro efektivni tymovou praci. Byla provedena

analyza stavajicich feSeni na trhu (Trello, Asana, Jira a dalsi), kterd ndm umoznila urcit silné¢

a slabé stranky konkurenc¢nich aplikaci a zohlednit je ptfi nadvrhu vlastniho systému.

Vyvoj zahrnoval kompletni cyklus tvorby softwaru: od analyzy pozadavkl a navrhu
architektury az po implementaci uzivatelského rozhrani, nastaveni databaze a informacni

bezpecnost. Jako hlavni technologie byly pouzity HTML, CSS, PHP, JavaScript a MySQL.

Praktickd ¢ast projektu demonstruje vytvoreni funkéniho rozhrani zahrnujiciho
registraci a autorizaci uzivatell, spravu pracovniho prostoru, sledovani tkold, interakci

ucastnikili a vizualizaci dat. Pozornost byla vénovana i ochrané pted béZnymi zranitelnostmi.

Funk¢ni a bezpecnostni testovani potvrdilo spravny chod vSech komponent aplikace a
splnéni stanovenych pozadavkd. Vysledkem provedené prace byl vytvofeni prototypu

webové aplikace, ptipravené k dal§imu rozvoji a rozsifeni funkcionality.
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ASP Active Server Page

COBRA Common Object Request Broker Architecture

CSv Comma-Separated Values

CSS Cascading Style Sheets

CSRF Cross-Site Request Forgery
DBMS DataBase Management System
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IBM International Business Machines
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MPA Multi-Page Application

MVC Model-View-Controller

MVVM Model-View-ViewModel

SQL Structured Query Language
NoSQL Not Only SQL

OWASP Open Web Application Security Project

PDF Portable Document Format
PHP PHP: Hypertex Preprocessor
QBE Query By Example

REST Representational State Transfer
SOAP Simple Object Access Protocol

SPA Single-Page Application



UTB ve Zliné, Fakulta aplikované informatiky

91

SVG

W3C

WPF
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Windows Presentation Foundation
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SEZNAM PRILOH
Ptiloha P I:  pfiloha.zip

Ptiloha P II: SQL dotaz pro databazi



PRILOHA P I: PRILOHA.ZIP

Ptiloha obsahuje zip archiv se zdrojovymi kody pro aplikace.

Archiv obsahuje slozku DiplomApp kterd obsahuje soubory login.php, login styles.css,
index.php, styles.css, logout.php, user actions.php a db.php, pro aplikaci a slozku avatars
pro nacitani avatarii se souborem .htaccess.



PRILOHA P II: SQL DOTAZ PRO DATABAZI

CREATE DATABASE IF NOT EXISTS diplomapp;

USE diplomapp;

CREATE TABLE users (
id INT AUTO_INCREMENT PRIMARY KEY,
email VARCHAR (255) NOT NULL UNIQUE,
password hash VARCHAR (255) NOT NULL,
first name VARCHAR(100) NOT NULL,
last name VARCHAR(100) NOT NULL,
birthdate DATE,
organization VARCHAR (255),
avatar url TEXT,
created at DATETIME DEFAULT CURRENT TIMESTAMP,

updated at DATETIME DEFAULT CURRENT TIMESTAMP ON
CURRENT TIMESTAMP

)7

CREATE TABLE workspaces (
id INT AUTO_INCREMENT PRIMARY KEY,
name VARCHAR (255) NOT NULL,
creator id INT NOT NULL,
created at DATETIME DEFAULT CURRENT TIMESTAMP,

updated at DATETIME DEFAULT CURRENT TIMESTAMP ON
CURRENT TIMESTAMP,

FOREIGN KEY (creator id) REFERENCES users (id)
)7

CREATE TABLE workspace participants (
id INT AUTO_ INCREMENT PRIMARY KEY,
workspace id INT NOT NULL,
user id INT NOT NULL,
role ENUM('creator', 'admin', 'worker', 'viewer') NOT NULL,
joined_at DATETIME DEFAULT CURRENT TIMESTAMP,
FOREIGN KEY (workspace id) REFERENCES workspaces (id),
FOREIGN KEY (user id) REFERENCES users (id)
) ;

CREATE TABLE workspace blocks (

id INT AUTO_INCREMENT PRIMARY KEY,

UPDATE

UPDATE



workspace id INT NOT NULL,
title VARCHAR(255),
content TEXT,

created by INT NOT NULL,

created at DATETIME DEFAULT CURRENT TIMESTAMP,

updated at DATETIME DEFAULT CURRENT TIMESTAMP ON UPDATE
CURRENT TIMESTAMP,
‘row~ INT,
‘col® INT,
width INT,
height INT,
FOREIGN KEY (workspace id) REFERENCES workspaces (id),
FOREIGN KEY (created by) REFERENCES users (id)
)
CREATE TABLE workspace invitations (
id INT AUTO_INCREMENT PRIMARY KEY,
workspace id INT NOT NULL,
invited user email VARCHAR(255) NOT NULL,
invited by INT NOT NULL,
role ENUM('admin', 'worker', 'wviewer') NOT NULL,
token VARCHAR (255) NOT NULL,
status ENUM('pending', 'accepted', 'declined') NOT NULL DEFAULT

'pending’,

Created_at DATETIME DEFAULT CURRENT TIMESTAMP,
responded at DATETIME,
FOREIGN KEY (workspace id) REFERENCES workspaces (id),

FOREIGN KEY (invited by) REFERENCES users (id)
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