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ABSTRAKT

Tato bakalarska praca sa venuje vyuzitiu databazovych systémov v chytrych domécnostiach.
Skuma, ako sa namerané data zo senzorov a dalSich zariadeni ukladaju, spracovavaju
a vyuzivaji na automatizdciu domacich procesov. Zameriava sa na navrh databdz,
pouzivanie jazyka SQL a technologie ako Loxone ¢i Aqara. Praca tiez rieSi otazky

bezpecnosti a ochrany dat, a zaistenie sikromia uzivatelov.

Ciel'om je ukazat, ako databazové systémy pomdhaji zvySovat’ pohodlie a efektivitu v
kazdodennom Zzivote, a pripravit zaklad pre prakticka realizaciu rieSenia pre chytra

domacnost’.

Klicova slova: Databazové systémy, SQL, inteligentnd domécnost’, Loxone

ABSTRACT

This bachelor's thesis focuses on the use of database systems in smart homes. It examines
how data from sensors and devices is stored, processed, and utilized to automate household
processes. The work emphasizes database design, the use of SQL, and technologies such as
Loxone and Agqara. It also addresses issues of data security and protection to ensure user

privacy.

The aim is to demonstrate how database systems enhance comfort and efficiency in daily

life and to lay the foundation for the practical implementation of a smart home solution.

Keywords: Database system, SQL, smart home, Loxone
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UvVOoD

V dnesnej dobe su chytré domacnosti ¢oraz popularnejsie, pretoze prindsaji do nasich
zivotov viac pohodlia, efektivnosti a bezpecnosti. Doleziti tlohu taktiez zohravaji aj
databazové systémy, ktoré zhromazd’uju a spracovavaju data z r6znych zariadeni, ako su

senzory, osvetlenie, termostaty ¢i bezpe¢nostné kamery.

Tato praca je pisand prave pre pochopenie toho, ako databazové systémy funguju
v inteligentnych domacnostiach. Mojim ciel'om nie je len vysvetlit’ teoretické zaklady, ale
aj ukazat, ako sa tieto technologie daju vyuzit’ v praxi na zlepSenie kvality kazdodenného
zivota. Ci uz ide o automatické ovladanie svetiel na zaklade pohybu, optimalizaciu

energetickej spotreby alebo ochranu osobnych tdajov, databazy zohravaju kl'ai¢ovu ulohu.

V préci sa planujem venovat’ viacerym témam — od ndvrhu a spravy databaz, cez ich
prepojenie s riadiacimi jednotkami, az po otazky bezpecnosti idajov. Chcem preskumat,
ako tieto systémy dokazu nielen ulah¢it’ kazdodenné ulohy, ale aj zvysit bezpecnost’
a komfort pouzivatelov. Inteligentné domacnosti nie su len trendom, ale aj ukdzkou toho,

ako moderné technologie dokazu realne prispiet’ k lepSiemu Zivotnému Stylu.
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TEORETICKA CAST
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1 ZAKLADNE PRINCIiPY CHYTREJ DOMACNOSTI

Pojem ,,chytra domécnost™ vytvara o¢akéavania prostredia, ktoré je schopné ,,inteligentne*
reagovat’ predvidanim, predpovedanim a prijimanim rozhodnuti s prvkami autonémie. Z

, L . . S . , - S, .
pohl'adu vypoctovej techniky existuje prirodzena asociacia medzi tymito ocakdvaniami
a pouzitim technik z oblasti umelej inteligencie (Al). Vyskum v oblasti inteligentnych
domov sa v minulosti prevazne sustredil na rieSenia orientované na sietové a hardvérové
aspekty. Techniky zalozené na umelej inteligencii, ktoré podporuju inteligentné spravanie,

neboli skimané v rovnakej miere, hoci existuju vynimky. [1]

1.1 Definicia

Definuje sa ako reziden¢né domy so zabudovanou inteligentnou technolégiou na zlepSenie
urovne komfortu uzivatel'ov (obyvatel'ov) zvySenim bezpecnosti a zdravotnej starostlivosti
a optimalizaciou spotreby energie. Tito uzivatelia mézu ovladat’ a monitorovat’ inteligentné
domace spotrebice na dialku prostrednictvom systému domaceho manazmentu energie
(HEMS), ktory poskytuje systém vzdialeného monitorovania vyuzivajuci telekomunikacné

technoldgie.

TaktieZ st to akékol'vek reziden¢né budovy, ktoré vyuzivaju rozne komunikacné schémy
a optimaliza¢né algoritmy na predikciu, analyzu, optimalizéciu a riadenie vzorcov spotreby

energie podl'a prednastavenych preferencii pouZivatel'ov.

V blizkej buducnosti budu inteligentné domy zohrévat’ vyznamnua tlohu nielen ako

spotrebitelia energie, ale aj ako dodavatelia energie v modernych siet’ach. [2]

1.2 Technoldgie pouzivané v chytrych domacnostiach

Chytrd domacnost’ sa skladd zréznych komponentov (zariadeni). Tieto komponenty
umoznuju systémom vykondavat rozne akcie, sledovat’ ¢i merat’ prostredie a tak reagovat’ na
pohyb, otvorenie dveri ¢i okien alebo uskutocnit’ rdézne udalosti v domacnosti. Kazdé
zariadenie je presne urcené na svoju funkciu, ktort mé vykonat’ v rdmci systému a spolocne
nam systém da flexibilitu pri kontrole a ovladani svojho domova a informuje nas o tom, ¢o

sa deje doma.

1.2.1 Riadiace centrum

Riadiaca jednotka, nazyvana aj ako hub, brana, ¢i gateway, kontroluje a riadi

inteligentnu domacnost’. Zvyc€ajne kazda inteligentnd domécnost” potrebuje jednu riadiacu
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jednotku. Umozinuje pridat a konfigurovat’ roézne zariadenia a tiez umoziuje vytvorit
a spustit’ “logické udalosti®, nazvané aj ako scény, automatizacie, pravidla, udalosti alebo

nalady.

Centralna riadiaca jednotka je pripojena k internetu zvycCajne cez Routera pomocou
eternetového kabla alebo WiFi. Pripojenie k internetu nam sluZzi na to, aby sme mali pristup
a mohli ovladat’ cely systém pomocou mobilného telefonu, tabletu alebo z pocitaca, a to bud’
lokalne (v ramci domacej siete) alebo vzdialene (cez Cloudovu sluzbu) odkial’kol'vek na

svete. [3]

Riadiace centrum poskytuje domacim uzivatel'om vhodné jednotky na monitorovanie
s ovladanie r6znych domacich spotrebicov. Vsetky data v redlnom Casu su zhromazd’ované

systémom na optimalizaciu koordinacie medzi dopytom a vyrobou energie.

Hlavné funkcie riadiaceho centra su tieto nasledovne:

e zhromazdovanie dajov z réznych meracov, prikazov od domacich uzivatelov a z

elektrickej siete prostrednictvom vhodného komunikaéného systémus;

e poskytovanie spravneho monitorovania a analyzy spotreby energie v domécnosti

pre uzivatelov;

e koordinacia medzi roznymi spotrebicmi a zdrojmi na dosiahnutie optimalneho

rieSenia preddefinovanych cielov.

[2]
1.2.2 Aktéry
Aktéry s zariadenia, ktoré vykonavaji aktivnu Cinnost, zmenu, ovladanie ¢i spinanie,

pomocou ktor¢ho sa riadi osvetlenie, vykurovanie, elektrické spotrebi¢e a iné zariadenia.

Existuja rozne druhy aktérov, vicsina z nich sa daju delit’ na:

e Spinace - umoziuju ovladat svetlo alebo elektrické zariadenie spinanim privodnej
elektriky. Typicky spinace maju 2 stavy: zapnuté a vypnuté a si schopny spinac aj
vacsiu zataz

e Stmievace - reguluju troven svetla alebo vykon regulovate'ného zariadenia.

e Ovladace na zaluzie - umoznuji ovladat’ motorizované Zaluzie, rolety, markizy a

zavesy. Zvycajne ovladaju stav otvorenia a zatvorenia spinanim spravneho signalu.
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Relé moduly - na rozdiel od prvych troch typov zariadeni, ktoré zvycajne st
dotknuteI'né pre ucel priameho ovladania (vypina¢ na stene), reléové moduly su
malé moduly, ktoré sa montuju priamo do elektrického vedenia a st neviditeI'né.
Zvyc€ajne umoziuju transformaciu existujucich prvkov na inteligentné (relé pod
vypinac¢ na svetlo).

Zastrcky - su najobltibenejSie prvky, ked’ze umoziuju rychlu a jednoduchu
transforméciu zariadeni na inteligentné. Staci ich pripojit’ do elektrickej zasuvky a
do nich pripojit’ elektrické zariadenie.

Zamky na dvere - umoziuji ovladanie a pristup do domu, alebo do urcitej ¢asti

budovy.

Smart ziarovky - sem patria LED ziarovky, LED svetld a LED pasy, ktoré

inteligentna domacnost’ dokéze priamo ovladat’ a automatizovat’. [3]

1.2.3 Senzory

Senzory sleduji dom, hodnotu, ¢i environmentalny stav a hlasia v pripade, ak deteguju

zmenu, ako napriklad pohyb, zmena stavu dveri ¢i okien, alebo Specifické environmentélne

ukazovatele ako st jas, teplota, vlhkost’, CO, dym a podobne.

Typy senzorov:

Pohybovy senzor - informuju systém kedykol'vek zaznamenajui pohyb. Detekcia
zvycajne je zabezpefena pomocou PIR senzoru (Pasivny infracerveny senzor), ale
v niektorych pripadoch pre vylepSenie detekcie sa pouziva aj dodatocna
mikrovlnna technologia. ZvycCajne sa pouzivaji pri zabezpecujucich systémoch,

alebo na automatizaciu osvetlenia.

Senzory na dvere ¢i okna - deteguju stav otvorenia a zatvorenia dveri €1 okien.
Zvycajne sa skladaju z dvoch casti a funguji na baze magnetickej detekcie.
Zvyc€ajne sa pouzivaju pri zabezpecujucich systémoch, alebo na automatiziciu

osvetlenia.

Snimace teploty - monitoruji teplotu. SliZia na automatizdciu na zéklade

nameranej teploty, zvycajne na regulaciu vykurovania alebo klimatizacie.

Snimace jasov - tieto senzory sliiZia na meranie mnoZstva jasu v miestnosti. Na

zaklade nameranej hodnoty mozu sluzit' v domacej automatizacie ako zéklad na



18

UTB ve Zliné, Fakulta aplikované informatiky

urcenie, ¢i je deil alebo noc a v sofistikovanejSich pripadoch pomaéhaju pri

automatizacii osvetlenia.

Multisenzory - su to také snimace, ktoré v jednom zariadeni dokézu snimat’ viac
veli¢in naraz: pohyb, jas, teplota, stav dveri, vlhkost’, atd. Umoziuju presnejsiu

automatizaciu, kde napr. ovladaju svetlo ale iba v pripade, ak v miestnosti je tma.

Termostaty - st to kombinované zariadenia a ¢iastocne patria aj do aktérov. Ako
hlavné funkcie maji snimanie teploty a priamu regulaciu vykurovania (maji
vstavany spinac) bud’ v danej miestnosti, alebo pre dom ako celok v zavislosti od

rozdielu medzi nameranou a pozadovanou hodnotou teploty.

Zaplavové senzory - deteguju vodu alebo inu tekutinu. Hlasia okamzite pri detekcii
a tak st vhodné na skoré zistenie uniku vody. V sofistikovanejSom pripade
pomocou domacej automatizacie dokdzu priamo regulovat’ hlavny privod vody a

tak zabranit’ vzniku véac¢sej Skody na majetku.

Detektory dymu - deteguji vzniknuty dym, poziar a v niektorych pripadoch prudky
narast teploty. Umoznuju napriklad spustit’ poplach a sirénu. V sofistikovanejSich

pripadoch dokazu spustit’ automatické zhasenie, alebo zapnut’ tnikové svetla.

Detektory CO - deteguju Urovenn oxidu uholnatého. Oxid uholnaty je prudko
jedovany plyn, ktory vznik4d nedokonalym spalovanim paliv na baze uhlika. Je
nevidite'ny, nevnimame ho ¢uchom ani chutou. Prave preto k kazdej domacnosti,
kde dany typ paliva sa pouziva na vykurovanie, by malo byt zabezpefeny

minimalne detektor CO s napojenym na sirénu. [3]

Detektory CO2 - deteguju uroven oxidu uholnatého, ktora v domadcnostiach
vznikne typicky dychanim. Kazdy vieme, Ze je vel'mi dolezité dokladne vetrat’ aj

pred spanim a aj rano po zobudeni.

Merace energie - su to zariadenia, ktoré sluzia na meranie spotreby elektrickej
energie bud’ na ur¢ity spotrebié, vetvu, alebo dokonca na cely dom. Casto krat dana

funkcia je zabudovand v roznych spinacoch a zdsuvkéch ako dodatocna funkcia.

[3]
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1.2.4 DialPkové ovladace

Dialkové ovladace sluzia ako komfortné prvky, ktoré umoziuju fyzicky ovladat’ systém bez
nutnosti otvarania aplikacie na mobile. Daji sa programovat’, aby ovladali bud’ konkrétne

zariadenie, viac zariadeni, alebo aby spustili ur¢iti automaticku scénu.
Dialkové ovladace delime na 3 hlavné typy:

e Prenosné — typicky taky dialkovy ovladac¢ je aj ovlada¢ k televizoru. Viete

prenasat’ zo sebou, ale zvycajne vzdy zostane doma.

e Nastenné — zvycCajne su to batériové zariadenia, ktoré st upevnené na urcity

povrch, ¢i uz na stenu, alebo vedl'a spotrebica, ktoru ovladaju.

e Klucenky — st urené na nosenie vSade so sebou, s kompaktné a uréené na
ovladanie hlavnych, ,,vstupnych® zariadeni ako su brany, alarm alebo vonkajsie
osvetlenie. Inteligentnd domécnost ma vzdy klicenku, kde jedna kl'icenka
umoznuje ovladat’ vSetky aspekty a vy tak nepotrebujete mat’ zvlast’ kI'aicenku na
branu, zvlast na alarm a na garaz a mat tak velku kopu ovladacov, ktoré vam

zobera VAc¢Si priestor. [3]

1.2.5 Hlasovy asistenti

V poslednych rokoch zazili vyrazny rozvoj na trhu a dnes s beznou stcastou kazdého
inteligentného zariadenia. Aj ked’ ich mozno eSte nevyuzivame, je isté, Ze v blizkej
buducnosti sa stanl jednym z kl'aiCovych prvkov inteligentnych domdacnosti. Teda hlasovi

asistenti a inteligentné domacnosti budi neoddelitelné.
V sti€asnosti existuju tri hlavné spdsoby integracie hlasovych asistentov:

1. Integracia do smartfonov a tabletov — kazdy moderny smartfon a tablet ma

zabudovaného hlasového asistenta.

2. Pouzitie v inteligentnych reproduktoroch — tieto zariadenia umoziuju ovladanie
inteligentnej domécnosti pomocou hlasu, poskytuju spitnu vézbu alebo odpovedaju

na otazky a poziadavky (napriklad informacie o pocasi).

3. Podpora v televizoroch — niektoré moderné televizory, ako napriklad Android TV,

obsahuju podporu hlasovych asistentov. [3]
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1.2.6 Prehravace a ovladace multimédii

V sucasnosti Coraz viac l'udi vyzaduje integraciu multimedidlnych a audiovizualnych
zariadeni do svojich inteligentnych domacnosti. Cielom je mat’ moznost' jednoducho
spravovat’ hudbu aj video obsah. Napriklad, jednoduchym automatizaCnym pravidlom
»filmovy rezim“ by sa mohlo nielen upravit' osvetlenie a polohu zaluzii, ale zarovein aj
zapnut’ televizor, spustit’ obl'ibent sluzbu ako YouTube ¢i Netflix a aktivovat’ domaci audio

systém.
V sucasnosti sa multimedidlne systémy daja ovladat’ dvoma hlavnymi sposobmi:

e Infracervené ovladace — vyuzivaju technologiu infracerveného prenosu na ovladanie

zariadeni.

e Sietové ovladanie — zariadenia s pripojené k domacej sieti, co umoziuje ich

ovladanie cez aplikacie alebo hlasovych asistentov.
[3]

1.2.7 Sietové zariadenia

NajcastejSie sa pouziva sietové zariadenie v podobe IP kamier a sietovych nahravacov
videa. IP kamery sa stavaju Coraz popularnej§imi a to preto, Ze vyrazne prispievajl

k zvySeniu trovne bezpe€nosti a poskytuji pocit kontroly nad doméacnostou.

1. Vonkajsie IP Kkamery: St navrhnuté¢ tak, aby odolavali vonkaj$im
podmienkam. Bud’ st vybavené odolnymi krytmi, alebo je ich inStalacia
navrhnutd pod strechou ¢i inymi ochrannymi prvkami. Stucasne IP kamery
dosahuju vysokt troven kvality, priCom uz existuji modely s rozliSenim 4K
a dokonca aj také, ktoré dokdZu v noci zaznamenat’ farebny obraz namiesto
¢iernobieleho. Niektoré kamery su vybavené vstavanou Wi-Fi, kdeZe nie vzdy
je mozné pouzit’ sietovy kabel. Ale idedlnym rieSenim je pouZitie technoldgie
POE (Power over ethernet), ktord umoziuje prostrednictvom jedného sietového

kabla zabezpecit napdjanie kamery a zaroven aj jej pripojenie do siete.

2. Vnitorné kamery: Su konstruované tak, aby mohli byt umiestnené vo vnutri.
To znamend, ze nemaju tak kvalitni ochranu voci pocasiu, ale to ani nie je
potrebné. Rovnako ako vonkajSie kamery, aj tie vnitorné mézu podporovat’ aj
WiFi siet, ale stale plati pravidlo, ¢im kvalitnejSia kamera, tym mene;j

pravdepodobné, Ze WiFi bude dostacujice na kvalitné video. [5]
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1.2.8 Nahravacie zariadenia

Tieto zariadenia sluzia na nahravanie zdznamov z IP kamier a li$ia sa hlavne v pocte kamier,
ktoré dokazu naraz spracovat. Bezné modely umoziiuju pripojenie 4 alebo 8 kamier, ¢o je
pre vacsinu domacnosti postacujiice. Na nahravanie je potrebny harddisk, ktory sa dokupuje
samostatne. Plati jednoduché pravidlo: ¢im vacsi harddisk, tym dlhsi casovy Gsek zdznamu,

ktory mozete uchovat’.

Dal§im dolezitym faktorom je, ¢i méa nahrava¢ zabudované POE (Power over Ethernet)
vystupy pre kamery. Tato funkcia moéze zvysit cenu nahravaca, ale eliminuje potrebu
dodato¢ného POE switcha, ¢o je praktické najma v priestorovo obmedzenych podmienkach

alebo pri nedostatku sietovych pripojeni. [3]
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2 DATABAZOVE SYSTEMY - ZAKLADNE KONCEPTY

Databdaza je usporiadana zbierka Strukturovanych informaécii alebo udajov, ktoré su spravidla
ulozené elektronicky v poc¢itaCcovom systéme. Riadi ich systém spravy databaz, znamy ako
DBSM (Database management systém). Kombinacia udajov, DBSM a aplikacii, ktoré s nimi

spolupracuju, sa nazyva databadzovy systém, Casto skratene ozna¢ovany ako databaza.

Najbeznejsie typy databaz dnes ukladaju udaje vo forme riadkov a stipcov
usporiadanych do tabuliek. Tento model umoznuje jednoduché spracovanie a efektivne
vyhl'adavanie udajov. Takto ulozené udaje je mozno lahko vyhladéavat, spravovat,
upravovat’ a aktualizovat. Vacsina databaz pouziva pre tieto ucely jazyk SQL (Structured

Query Language). [4]

2.1 Vyznam databaz
1. ZlepSena bezpecnost’ idajov

Bezpecnost je klI'icova pre kazdu organizaciu, ktorad pracuje s dovernymi udajmi. Systém
spravy databaz (DBMS) poskytuje silné bezpecnostné prvky, ako su Sifrovanie,
autentifikicia pouzivatel'ov a kontrola pristupu. Tieto funkcie umoziiuju administratorom
urcit, kto moze Udaje mazat, pristupovat’ k nim alebo ich upravovat. DBMS zéaroven
podporuje protokolovanie a auditovanie, ¢o umoziuje monitorovat’ aktivity pouZivatel'ov,

detegovat’ bezpecnostné incidenty a zabezpecit’ udaje v stilade s pravnymi normami. [5]
2. Efektivny pristup k udajom

DBMS umoziuje organizované ziskavanie udajov prostrednictvom SQL. PouZivatelia mozu
vytvarat' zloZité dotazy na triedenie, filtrovanie a analyzu dat. Optimalizacia dotazov
minimalizuje ¢as odozvy a zjednodusSuje pracu organizaciam. Mechanizmy ako cacheovanie
a indexovanie urychl'uja pristup k adajom, ¢o zabezpecuje, ze pouzivatelia maji informacie

dostupné bez zbytocnych oneskoreni. [5]
3. Integrita idajov

DBMS zaistuje, ze Udaje zostavaju konzistentné¢ a presné. Uplatituje pravidla, ako st
primarne a cudzie kl'i¢e, ¢im predchadza nezrovnalostiam, ako st neplatné zdznamy alebo
duplicity. Tato konzistencia je zasadna, najmé ak k udajom pristupuje viac pouzivatel'ov
stcasne. Systém spravy databdz tiez dohliada na spravne vykonavanie transakcii bez chyb.

[5]
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4. Skalovatelnost

S rastom organizacie je potrebné zvladnut rastici objem tidajov. DBMS je navrhnuty tak,
aby efektivne zvladal zvySenie poctu udajov a pouzivatelov bez straty vykonu. Podporuje
vertikalne aj horizontdlne Skalovanie, ¢o umoziuje zvladnut velké zatazenie a zlozité
dotazy. Tento aspekt robi DBMS vhodnym pre organizécie réznych velkosti — od malych
po vel'ké podniky. [5]

5. Centralizovana sprava udajov

DBMS eliminuje roztriestené zdroje udajov tym, ze vSetky data st uloZzené na jednom
mieste. To ul'ah¢uje spravu tdajov a zabezpecuje, ze vSetci pouzivatelia pracuju s rovnakymi
aktualnymi informaciami. Centralizécia znizuje néklady na tlozisko, eliminuje redundantné

udaje a podporuje spravnu spravu dat. [5]
6. Obnova a zdlohovanie udajov

Strata alebo nepresnost’ udajov méze mat’ vazne dosledky. DBMS poskytuje zabudované
mechanizmy na zélohovanie a obnovu udajov, ktoré zabezpecuju pravidelné zalohovanie
aobnovu v pripade nepredvidanych udalosti. Funkcie ako protokolovanie transakcii
a automatické planovanie zaloh umoZznuji organizacidm obnovit' udaje do presného

okamihu, ¢im sa minimalizuje strata a prestoje. [5]
7. Optimalizované zdiel’'anie idajov

DBMS umoziuje jednoduché zdielanie udajov medzi réznymi oddeleniami organizacie.
Podporuje viacpouzivatel'ské prostredia, kde viaceri pouzivatelia mo6zu sicasne pracovat’ s
rovnakymi udajmi. Tato schopnost’ zlepSuje spoluprdcu a umoziuje timom pristup k
potrebnym informacidm na jednom mieste. [5]
8. Nezavislost udajov

Jednou z hlavnych vyhod DBMS je nezévislost’ idajov. To znamend, Ze Struktiru
databazy je mozné menit’ bez ovplyvnenia aplikécii, ktoré s flou pracuju. Vyvojari moézu
napriklad upravit’ typy udajov bez potreby prepisovat’ kod aplikécie, o Setri ¢as a ndklady

na udrzbu a aktualizacie. [5]
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9. Vyssia rychlost a efektivita

DBMS automatizuje mnoho tuloh spojenych so spravou udajov, ako je optimalizicia
dotazov, indexovanie a sprava uloziska. Tieto procesy zrychl'uju spracovanie a ziskavanie

udajov, ¢im sa zvySuje celkova efektivita. [5]
10. Regula¢né zhoda

Dodrziavanie regulacnych poziadaviek je pre firmy spractuvajice citlivé udaje nevyhnutné.
DBMS pomaha zabezpecit sulad s predpismi poskytovanim auditnych zaznamov,
sledovanim zmien v udajoch a dodrziavanim pravidiel uchovavania udajov. Tym sa znizuje
riziko pravnych sankcii a zvysuje doveryhodnost’ organizacie. DBMS teda sluzi ako zaklad
pre moderné technologie, priCom poskytuje konzistenciu, bezpecnost’ a integritu idajov. To

z neho robi nevyhnutny nastroj na spravu tdajov v organizaciach. [5]

2.2 Pouzitie databaz v roznych oblastiach

Databazy sa vyuzivaju v mnohych oblastiach, kde zohravaji kli¢ovu ulohu pri sprave
a analyze udajov. V bankovnictve a finanénych sluzbach uchovévaji databazy tdaje o
klientoch, Gc¢toch a transakcidch, ¢o umoziiuje rychly pristup k finanénym operacidm,
zarucenu presnost’ a bezpe¢nost’. Pomahaju tiez pri detekcii podvodov analyzou udajov v

redlnom Case na identifik4ciu podozrivych aktivit.

V oblasti e-commerce databazy sliiZia na uchovavanie informécii o produktoch, ich
dostupnosti a cendch, spracovanie objednavok a transakcii. Personalizécia odporicani pre
zédkaznikov je mozna vdaka analyze ich ndkupného spravania, Co zlepSuje celkovu

zakaznicku skuasenost’.

Zdravotnictvo ich vyuZiva na spravu elektronickych zdravotnych zéznamov,
monitorovanie pacientov prostrednictvom senzorov a podporu vyskumu a analyzy
medicinskych dat. Tieto funkcie prispievaji k lepSej zdravotnej starostlivosti

a efektivnejSiemu vyuZzivaniu udajov.

V sektore vzdeldvania nachadzaju databazy uplatnenie pri sprave udajov o
Studentoch, kurzoch, zndmkach ¢i dochadzke. Knizni¢né systémy vyuZzivaju databazy na
evidenciu knih a ich dostupnosti, zatial' ¢o e-learningové platformy ich pouZivajii na

spravovanie online kurzov. [6]
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Telekomunikécie spravuji databazy na evidenciu uskuto¢nenych hovorov a sprav, riadenie
zakaznickych profilov a optimalizaciu sieti. Analyza dat zlepSuje vykon telekomunikacnych

systémov a zvysuje spokojnost’ zékaznikov.

Vyroba a priemysel si databazy cenia pri riadeni zasob, optimalizacii vyrobnych
procesov a sledovani dodavatel'skych retazcov. Efektivna logistika a planovanie vyroby su

vd’aka tymto systémom jednoduchsie.

V médiach a zébave sluzia databazy na uchovéavanie obsahu pre streamovacie sluzby,
ako su filmy a hudba. Personalizacia obsahu na zaklade spravania pouzivatel'ov a cielené

reklamné systémy umoziuju poskytovat’ lepsie sluzby.

Chytré domacnosti a IoT spravuju udaje zo senzorov, ktoré sleduju teplotu, svetlo ¢i
pohyb, a umoziuji automatizdciu procesov, ako je riadenie osvetlenia a kurenia.

Optimalizacia energetickej spotreby je d’alSim prinosom.

Vo verejnej sprave a samosprave nachddzaju databazy vyuzitie pri evidencii
obyvatel'ov, danovnikov a voliCov. Slizia aj na zhromazd’'ovanie tidajov pre dopravné

systémy ¢i Statistické analyzy, ktoré podporuji planovanie a rozhodovanie.

Oblast’ obrany a bezpecnosti sa spoliecha na databdzy pri riadeni tdajov o vojakoch,
vybaveni a operaciach, monitorovani hrozieb a zabezpeCeni citlivych 1udajov

prostrednictvom Sifrovania. Tieto funkcie zaist'uji ochranu a bezpe¢nost’ udajov. [6]

2.3 Klasifikacia databaz — relacné a NoSQL

2.3.1 Rela¢né databazy

»Definiciou relacnej databdzy moZeme rozumiet’ mnoZinu deklaracii tabuliek, pohl'adov,
integrovanych obmedzeni, domén a pripadne d’alSich prvkov schémy. Obecne modze byt

relacné databdza tvorend niekol’kymi schémami. [7]

Predstavujii jeden z najrozSirenejSich modelov na ukladanie a spravu dat. Su
zalozené na pristupe, ktory data organizuje vo forme tabuliek (relacnych schém), priCom

kazda tabul’ka obsahuje idaje $truktirované do riadkov a stipcov.
Zakladné prvky relacnej databazy:

1. Tabulka:
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e Tabulky predstavuju zakladnt Struktaru na ukladanie udajov, pricom kazdy riadok
reprezentuje jeden zaznam (entitu) a kazdy stipec reprezentuje jeho vlastnosti
(atribtty). Jednotlivé tabulky su prepojené pomocou vztahov, ¢o umoziuje

efektivne organizovanie a prepojenie vel'’kého mnozstva tidajov.
2. Integrita a referencné vézby:

e Relacné databazy implementuji mechanizmy na zabezpeCenie integrity dat,

napriklad referencné kl'ace, ktoré zarucuju konzistentnost’ medzi tabul’kami

e Napriklad ak existuje tabul’ka ,,filmy* a tabulka ,,zanre*, vzt'ah medzi nimi zaist'uje,

ze kazdy zaznam v tabulke ,.filmy* odkazuje na platny zdznam v tabulke ,,zanre*.
3. Viacnasobné schémy:

e Databaza moze obsahovat’ viacero relacnych schém, ktoré reprezentuju rozdielne

aspekty spracovanych dat.

Rela¢né¢ databazy si obzvlast uzitocné pre organizacie, ktoré potrebuju ukladat
a analyzovat’ vel’ké mnozstvo prepojenych dat. Ich Strukturovany model umozZiuje
jednoducho vizualizovat’ data a to hlavne pre lepSie pochopenie datovej Struktary, kde mézu
vyvojari pouzivat vizualizatné ndstroje, ktoré ulahcuji navrh a spravu databaz.
Struktirovany model nam taktiez umoziuje modifikaciu existujicich schém, v pripade
potreby je mozné upravit databazové schémy tak, aby lepSie reflektovali meniace sa

poziadavky systému. [8]

2.3.2 NoSQL databazy

»lermin NoSql databdza bola zvolend pre volne Specifikovani triedu nerelacnich
datovych ulozisk. Takéto databazy nepouzivaji SQL ako svoj dotazovaci jazyk. Termin
NoSQL je preto zavadzajuci a v databazovej komunite je vykladany skor ako ,,not only

SQL“.“[7]

,,Cast NoSQL databaze obvykle zjednodusuje alebo obmedzuje réziu vyskytujicu sa
v relanych databazach s plnou funkénost'ou. Ich data si cCasto organizované na logickej
urovni do istych aj viacrozmernych tabuliek a pristupované len prostrednictvom primarneho
klaca.” [7]

Bez ohladu na rozne obmedzenia umoziiujit NoSQL databdzy vyvijat’ uzito¢né

aplikacie.
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Jednoduchsie povedané NoSQL databazy predstavujii moderny pristup k spracovaniu
a ukladaniu dat, ktory sa li§i od tradi¢nych relacnych datab4z. Su navrhnuté na pracu
s velkym objemom nestruktarovanych alebo polo Struktarovanych dat a poskytuja

flexibilitu, ktora tradicné modely ¢asto nedokazu zabezpecit'. [7]
Datovy model NoSQL databazy

Na rozdiel od klasickych databaz, ktoré sa spoliehaja na striktny logicky datovy model,
su NoSQL databazy ovela flexibilnejSie. Pouzivaji intuitivny pristup k organizacii dat,

pricom pracuju s nasledujicimi konceptmi:

e Pary kP’i¢ — hodnota: najjednoduchsi typ datového modelu, kde je hodnota ulozena
ako dvojica (kI'i¢, hodnota). Tento pristup umoziiuje jednoduché a rychle

vyhl'addvanie udajov na zaklade klica.

e Dokumentované databazy: vyuzivaju format JSON alebo XML na ukladanie
komplexnych Struktar dat, pricom kazda polozka moze obsahovat’ hierarchické

informacie.

¢ Grafové databazy: umoznuju pracu s idajmi, ktoré maji vztahy medzi sebou. Tieto

databazy su vhodné na reprezentaciu socidlnych sieti alebo navigéciu.
Vyhody NoSQL databaz:

1. Flexibilita: Schéma dat nie je striktne definovana, ¢o umoziiuje jednoduchsie zmeny

a rozSirenia.

2. Rychlost: Dotazy v NoSQL databazach byvaju spracované efektivne, najmi pri

vel'kom mnoZstve nestruktirovanych dat.

3. Skalovatel’nost’: Moznost” horizontalneho rozsirenia (pridavanie d’alSich serverov)

umoznuje pracu s obrovskymi objemami dat. [7]

NoSQL databazy predstavuju moderné rieSenie pre aplikacie, ktoré vyzaduju vysoku
dostupnost,, flexibilitu a rychlost’. Ich pouzitie je Coraz CastejSie a to najmi v oblasti [oT

a cloudovych sluzieb.

Dotazovanie v NoSQL databazach je ich najmenej prepracovanou zlozkou. Lisi sa to
od tradi¢ného SQL Standardu a Casto vyuziva vlastné API alebo rozsirenia SQL. API nam

znizuje zat'az na server a umoznuje efektivnu distribtuciu tloh medzi klientom a serverom.
y 1]
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Pri préaci s databdzami ako CouchDB alebo Google AppEngine sa vyuzivaju
Specifické dotazovacie jazyky. Jednym z nich je GQL (Google Query Language), ktory je
podobny SQL a vyuZiva sa na pracu s dokumentovymi databazami. Dal§im dotazovacim
jazykom je API volanie, ktoré vykonavaju priame volanie pre CRUD operacie (vytvaranie,
Citanie, aktualiz4cia a mazanie dat). Tento $tyl dotazovania je vhodny pre jednoduché tlohy,
ako je vyhl'adavanie kl'ai¢ovych slov alebo filtrovanie podl'a parametrov. Naopak, méze byt

¢asovo narocny pri komplexnych operaciach, ktoré vyzaduji pokrocilé spracovanie dat. [7]

2.4 Architektura databazovych systémov

Architektura databazovych systémov predstavuje Specializovant oblast’ informatiky, ktora
sa zameriava na navrh Struktary databazového systému a jeho komponentov. Architektira
taktiez zahffia konkrétnu Struktiru (schému) databazového systému, ktord zobrazuje jeho
zékladni organizaciu. Tento koncept ponuka abstraktné metddy popisu Struktiry

databazovych systémov a poskytuje principy a pravidla pre ich navrh a vyvo;j.

Jednou znajznamejSich foriem je trojuroviiova architektira, znama aj ako
ANSI/SPARC architektura. Téato architektira bola navrhnutd na oddelenie programov od
udajov, podporu viacerych pouzivatel'skych pohladov a vyuzitie udajového slovnika

(kataldgu), ktory uchovava opis databazove;j Struktury. [9]
ANSI/SPARC architekttra definuje tri trovne schém:

1. Vnutorna troven: obsahuje vnutorni schému, ktora popisuje fyzické Struktary
pamite v databaze. Pouziva fyzicky udajovy model na opis detailov ukladania

udajov a pristupu k nim.

2. Konceptualna droven: Zahfna konceptualnu schému, ktord poskytuje globalny
pohl'ad na Struktiru celej databazy. Tato schéma skryva detaily fyzického uloZenia
udajov a zameriava sa na opis entit, typov udajov, vztahov a obmedzeni. Na jej

vytvorenie sa pouziva vysokouroviiovy alebo implementa¢ny udajovy model.

3. Externa (vonkajSia) uroven: Zameriava sa na pouzivatel'ské pohlady (externé
schémy), priCom kazdy pohlad popisuje konkrétnu cast’ databazy, ktord je
relevantnd pre urcitt skupinu pouzivatelov.

Tato architektira umoziuje flexibilnejSie spravovanie udajov, zjednoduSuje pracu

s databazou a zvySuje bezpecnost’ tym, ze pouzivatelia vidia len tie data, ktoré su pre nich

relevantné. [9]
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3 NAVRH RELACNYCH DATABAZOVYCH SYSTEMOV

3.1 Rela¢ny model a jeho principy

Rela¢ny model bol navrhnuty Edgarom F. Coddom v 70. rokoch 20. storocia ako teoreticky
zéklad pre organizaciu a manipuléciu s datami v databazovych systémoch. Tento model je
znamy svojou preciznou definiciou dat a ich Struktury, ktord poskytuje formalny zéklad pre
navrh, spravu a manipulaciu s databdzami. Podl'a Chrisa Datea, "relacny model predstavuje
konzistentny a robustny spdsob reprezentacie dat v digitalnych systémoch, ktory zarucuje

logicku konzistenciu a zjednodusuje pracu s datami" [10]
Zakladné principy rela¢ného modelu:
1. Data ako vzt’ahy

e Rela¢ny model reprezentuje data vo forme tabuliek, ktoré pozostavaju z riadkov
(zaznamov) a stipcov (atribttov). Kazda tabulka reprezentuje vztah medzi entitami.
Date uvadza, ze "relacie, ako su tabulky, st logické a umoziuju jasne definovat’

vzt'ahy medzi entitami bez redundancie" [10]

e Riadky: Reprezentuju jednotlivé zdznamy (napr. konkrétne zariadenie v chytrej

domacnosti).

e Stipce: Definuju vlastnosti entit (napr. nazov zariadenia, jeho aktudlny stav, Gas

poslednej aktualizécie).
2. Jednoznacné identifikatory (kl'uce)

e Kazdy riadok v tabulke je jednoznacne identifikovany pomocou primarneho kl'ica,
ktory zabezpecCuje integritu dat. Ako Date zdoraziiuje, "primarne kluce st

nevyhnutné na zaistenie toho, ze kazdy riadok je unikatny a jasne rozlisiteI'ny" [10]
3. Integracia dat
Rela¢ny model poskytuje dva hlavné mechanizmy integrity:

e Entity Integrity: Kazdy zaznam musi mat’ jedinecny primarny kI'a¢, ktory zarucuje,
Ze udaje st konzistentné.
e Referencnd integrita: Podl'a Datea, "referencna integrita zarucuje, ze vSetky cudzi

kl'ice odkazuji na platné zdznamy, ¢im sa eliminuje riziko nekonzistentnych dat

medzi tabul’kami" [10]
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4. Normalizacia

e Normalizécia je proces rozkladu tabuliek na mensie Struktury s cielom eliminovat’
redundanciu a zlepSit' konzistenciu dat. Date opisuje normalizaciu ako "zakladny
krok pri navrhovani relacnych databaz, ktory minimalizuje duplicitu dat
a optimalizuje vykon" [10]. Normalizacia prebieha cez rozne Grovne, napriklad prva,

druhd a tretia normalna forma.
5. Manipulacia s datami pomocou SQL

e Rela¢ny model podporuje pouzivanie Standardizovaného jazyka SQL na interakciu

s datami. Ukazka prikazov jazyka SQL.:
o INSERT: Vkladanie novych zaznamov.
o SELECT: Nacitanie existujicich dat.
o UPDATE: Aktualizécia existujucich tdajov.

o DELETE: Mazanie nepotrebnych udajov.

3.1.1 Vyhody relaéného modelu

Relacny model prindSa mnozZstvo vyhod, ktoré ho robia idedlnym rieSenim pre
organizaciu a manipuldciu s datami v r6znych oblastiach. Jednou z hlavnych vyhod je jeho
jednoduchost’ — data st usporiadané vo forme tabuliek, o umoziuje intuitivne pochopenie
Struktary a jednoduchu spravu udajov. Tabulky a ich prepojenia jasne zndzoriuji vztahy

medzi r6znymi entitami, ¢o ul'ahcuje ich vizualizaciu a analyzu.

Dal3ou vyhodou je flexibilita. Relacie medzi tabul’kami mozu byt l'ahko upravované,
rozSirované alebo kombinované bez toho, aby sa narusila celkova Struktira databazy. Tento
pristup umoznuje databdzovym spravcom rychlo reagovat’ na meniace sa poziadavky

pouzivatel'ov alebo systémov.

Mechanizmy integrity, ktoré relaény model poskytuje, zaist'uji konzistenciu dat. Entity
integrity a referenCnd integrita chrdnia pred nekonzistenciou a zabezpecuju, ze vSetky
uloZené udaje su spravne a spolahlivé. Navyse, relacné databazy ponukaji Skalovatel'nost’,

ktora umoziuje prisposobenie systémov tak, aby zvladali malé aj vel'ké objemy dat. [10]
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3.1.2 Praktické aplikacie v chytrych domacnostiach

Rela¢éné databdzy nachéddzaju vyznamné uplatnenie aj v oblasti inteligentnych
domaécnosti, kde je potrebné spracovat’ vel'’ké mnozstvo dat generovanych r6znymi senzormi
a zariadeniami. Tabul'ky umoznuju efektivnu organizaciu tychto udajov, priCom vztahy
medzi tabul’kami zabezpecuju ich logicku prepojenost’. Napriklad tabul’ka ,,Senzory*“ mdze
obsahovat informdcie o jednotlivych senzoroch, ako st teplota, pohyb alebo vlhkost’, zatial’
¢o tabul’ka ,,Zariadenia® moze ukladat’ udaje o konkrétnych zariadeniach, ako su termostaty

alebo osvetlenie.

Tieto data mozu byt’ prostrednictvom cudzich kl'icov prepojené, ¢o umozinuje vytvarat
sofistikované automatizacné pravidla. Napriklad informécia zo senzora pohybu v miestnosti
moze byt spojend s idajmi o osvetleni, Co umozni automatické zapnutie svetiel pri detekcii
pritomnosti osoby. Podobne mézu byt idaje o teplote prepojené s termostatom, ktory

prisposobi vykurovanie podl'a aktudlnych podmienok.

Rela¢né databazy teda umoznuji nielen efektivnu organizaciu dat, ale aj ich analyzu
a prepojenie, ¢im prispievaju k vysSiemu komfortu, energetickej efektivite a automatizacii v
chytrych domadcnostiach. Tento model poskytuje robustnii platformu pre inteligentné
systémy, ktoré vyuzivaju prepojené zariadenia na zlepSenie kvality Zivota ich pouzivatelov.

[11]
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4 POUZITIE SQL V DATABAZOVYCH SYSTEMOCH

4.1 SQL - dotazovaci jazyk

SQL (Structured Query Language) je Standardizovany jazyk ureny na pracu s datami v
relacnych databazovych systémoch. Umoznuje efektivne vytvarat’, upravovat’ a spravovat’
Struktaru databaz, ako aj manipulovat’ s idajmi v nich ulozenymi. Podl'a Mareka Laurencika
je SQL ,standardizovany a robustny néstroj, ktory umoziuje manipulovat’ s datami a

spravovat’ Strukturu databéz tak, aby reflektovala potreby modernych aplikécii®. [12]
Zakladné funkcie SQL

SQL sa sklada z niekol’kych podjazykov, ktoré sa zameriavaju na rézne aspekty prace

s databazami:

1. DDL (Data Definition Language): Podl'a Laurenc¢ika ,,DDL definuje Struktiru

databazy, vratane tabuliek, indexov a d’al$ich objektov, ktoré tvoria jej zdklad*. [12]
Priklady:

e CREATE TABLE: Na vytvorenie novej tabulky.

e ALTER TABLE: Na upravu Struktury existujucej tabul’ky.

e DROP TABLE: Na odstranenie tabul’ky.

2. DML (Data Manipulation Language): Tieto prikazy sliZia na manipulaciu s
udajmi uloZenymi v tabul'kach. Laurencik uvadza, ze ,,DML umoziiuje pracovat’ s

datami prostrednictvom prikazov, ako je INSERT, UPDATE a DELETE®. [12]

3. DQL (Data Query Language): Pouziva sa na ziskavanie a filtrovanie udajov z
databaz. ,,Prikaz SELECT je zdkladnym ndstrojom pre ¢itanie dat a ich spracovanie

na zaklade Specifickych kritérii“. [12]

4. DCL (Data Control Language): Tento jazyk sliZi na spravu pristupovych prav v
databaze. ,,Prikazy GRANT a REVOKE umoziuji kontrolovat’, kto ma pristup k

urcitym udajom alebo objektom v databdze®. [12]
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Vyznam SQL v inteligentnych domécnostiach

Pouzitie SQL v chytrych domécnostiach umoziiuje:

1.

Efektivnu spravu udajov: SQL pontka néstroje na ukladanie, nacitavanie

a aktualizaciu dat zo senzorov a zariadeni.

SkalovatePnost’: ,,SQL je schopny spracovat’ vel’ké mnoZstvo dat v realnom &ase,
¢o ho robi idedlnym rieSenim pre aplikacie v oblasti IoT*. [12]
Kompatibilitu: SQL je Standardizovany jazyk, ktory podporuje vécsSina

databazovych systémov, ¢o ul'ah¢uje jeho implementaciu v roznych projektoch.

4.2 Vytvaranie tabuliek

Vytvaranie a sprava tabuliek v SQL je zdkladnou funkciou databazy. Tabulky sluZia na

organizaciu dat do riadkov a stlpcov, ¢o umoziiuje efektivne ukladanie a manipuldciu

s informéaciami.

Na vytvorenie novej tabul’ky sa pouziva prikaz CREATE TABLE. Pri definovani

tabul’ky je potrebné $pecifikovat’ nazvy stipcov a ich datové typy. Napriklad, ak chceme

vytvorit’ tabul’ku pre ukladanie informacii o pouzivateloch, méZeme pouzit’ nasledujici
9

prikaz:

CREATE TABLE Pouzivatelia (

)7

Id INT NOT NULL PRIMARY KEY IDENTITY,
Meno NCHAR (60) NULL,

Priezvisko NCHAR (60) NULL,

Datum narodenia DATE NULL,

Pocet clankov INT NULL

V tomto prikaze definujeme tabul’ku s nazvom Pouzivatelia, ktora obsahuje stipce Id,

Meno, Priezvisko, Datum_narodenia a Pocet_clankov. Stipec Id je definovany ako primarny

kI'a¢ s automatickym inkrementovanim hodnoty.[8]

Délezité aspekty pri vytvarani a sprave tabuliek:

e Nazvy stipcov a tabuliek: Odportca sa pouzivat' konzistentné a zrozumitel'né
nazvy bez diakritiky, priCom slovd v nazvoch moézu byt oddelené

podciarkovnikom ().
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Datové typy: Spravny vyber datovych typov pre jednotlivé stipce je kIacovy

pre optimalizaciu vykonu a efektivne vyuzitie ilozného priestoru.

Obmedzenia (constraints): Definovanie obmedzeni, ako st primarne klice,

unikatne kl'ice a not null, zabezpecuje integritu dat v tabul'kach.
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5 DATABAZOVE SYSTEMY V CHYTRYCH DOMACNOSTIACH

5.1 Uloha databazovych systémov v chytrych domacnostiach

Databazové systémy predstavuju kl'acovy komponent inteligentnych domacnosti, pretoze
umoziuju efektivne spracovanie, organizaciu a spravu dat generovanych réznymi
zariadeniami a senzormi. Augusto a Nugent definuju tieto systémy ako ,,infrastruktara, ktora
integruje data z réznych zdrojov, aby podporovala automatizaciu a zlepSila komfort

uzivatelov*. [1]
Zakladné funkcie databazovych systémov v chytrych domécnostiach:
1. Zbierani dat zo senzorov a zariadeni:

e Inteligentné domacnosti generuji obrovské mnozstvo dat, napriklad informécie
o teplote, vlhkosti, spotrebe energie alebo pohybe. Tieto data su zbierané
senzormi a ukladané do centralnej databazy, kde st dostupné pre dalSie
spracovanie. Napriklad teplotny senzor moéze poskytnat udaje, ktoré su

vyuzivané na riadenie vykurovacieho systému.
2. Sprava uloZenych dat:

e Podl'a Augusto a Nugenta ,,presnd a spolahliva sprava dat je nevyhnutnd pre
efektivnu automatizaciu®. [1] Databazové systémy poskytuji mechanizmy na
aktualizaciu a mazanie zastaranych dat, ¢o zarucuje konzistenciu a presnost’
informacii.

3. Analyza a interpretacia dat:

e Moderné databazové systémy dokdzu vykonavat’ analyzu dat v redlnom case.
Napriklad méZeme identifikovat’ vzory v spotrebe energie, ktoré mézu byt

pouzité na optimalizéciu prevadzky inteligentnej domacnosti.
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Databazové systémy sluzia ako integracny bod pre rozne zariadenia a platformy. Riadiace

jednotky, ako je Loxone Miniserver, zhromazd’uju data z pripojenych zariadeni a ukladaji

ich do centréalnej databazy. Tieto systémy umoznu;ju:

e Automatizované rozhodovanie: Na zdklade zhromazdenych dat moze systém

samostatne vykonavat akcie, napriklad zapinat’ osvetlenie, ked’ detekuje pohyb.

e Vzdialeny pristup: Pouzivatelia mo6zu kontrolovat’ stav domécnosti a menit’

nastavenia cez mobilné aplikécie.

o Kompatibilitu: Integracia s technoldgiami tretich stran, ako je Zigbee alebo Z-

Wave, rozSiruje moznosti systému. [13]

Praktické aplikacie databaz v chytrych domacnostiach

1.

Monitorovanie spotreby energie:

e Databazovy systém uchoviva zdznamy o spotrebe energie v jednotlivych
miestnostiach alebo zariadeniach. Tieto informacie st pouzivané na

identifikaciu najvacsich spotrebitelov a optimalizaciu ich prevadzky.
Zabezpecenie:

e Informécie zo senzorov, ako si kamery alebo pohybové detektory, su ukladané

a analyzované na ochranu domacnosti pred narusenim.
Riadenie osvetlenia:

e Na zédklade uloZenych dat moézZe systém upravovat intenzitu svetla v

miestnostiach podl'a prirodného osvetlenia alebo pritomnosti 0sob.

Podl'a Augusta a Nugenta ,,budiicnost’ databdzovych systémov spoc¢iva v ich schopnosti

integrovat’ sa s umelou inteligenciou a poskytovat’ prediktivne analyzy*. [1] Této integracia

umozni inteligentnym domacnostiam nielen reagovat’ na aktudlne podmienky, ale aj

predvidat’ buduce potreby svojich pouzivatelov. Tymto spdsobom sa zvysi ich schopnost’

prisposobit’ sa individualnym poziadavkam, co prispeje k esSte efektivnejSiemu vyuzivaniu

technolégii v kazdodennom zivote.
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5.2 Prepojenie databazovych systémov s riadiacimi jednotkami

Inteligentné domace systémy, ako si Loxone a Aqara, predstavuju moderné rieSenia, ktoré
efektivne prepajaji databazové systémy s riadiacimi jednotkami na spravu tidajov z r6znych
senzorov, detektorov alebo inych zariadeni. Tieto systémy umoziuju zbierat' data, ukladat’
ich do databéaz a vyuzivat ich na analyzu a automatizaciu procesov, ¢im zvysuju komfort,

bezpecnost’ a efektivitu domacnosti.

Ako uvadzaju Augusto a Nugent: ,,Budicnost’ databazovych systémov spoc¢iva v ich

schopnosti integrovat’ sa s umelou inteligenciou a poskytovat’ prediktivne analyzy*. [1]

Tato schopnost’ umoziuje inteligentnym domacnostiam nielen reagovat’ na aktualne
podmienky, ale aj predvidat’ potreby svojich pouzivatelov, o prindSa nové moznosti

personalizacie a optimalizacie.
1. Loxone: Komplexné riadenie domacnosti

Loxone, ktory je postaveny na miniserveri, slizi ako centralny uzol pre komunikaciu medzi
zariadeniami a databazami. Zbiera data zo senzorov, ako st detektory pohybu ¢i teplotné
senzory, a umoziuje ich spracovanie na U¢ely automatizacie. Pouzivatelia moézu jednoducho

ovladat’ svoju domécnost prostrednictvom aplikécie alebo webového rozhrania.

Prikladom méze byt automatizacia osvetlenia, ktora na zaklade udajov o pohybe
upravi svetelné podmienky v miestnosti. Miniserver navyse podporuje integraciu s rdznymi
technologiami, ako su Zigbee a Z-Wave, ¢o zvySuje jeho Skéalovatelnost’ a moZnosti

pripojenia. [13]
2. Agqara: Bezdrotové rieSenie pre inteligentné domacnosti

Aqara sa Specializuje na jednoducht inStalaciu a bezdrotovii komunikéciu pomocou Zigbee
protokolu. Jej rieSenia ukladaji data do cloudu, ¢o umoziiuje vzdialeny pristup a integraciu
s popularnymi platformami, ako st Apple HomeKit alebo Google Assistant. Tento systém

je idedlny pre mensie domacnosti alebo miesta, kde nie je mozna kablova instalacia.

[14]
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Tabulka 1 Loxone vs Aqara

Funkcia Loxone Aqara
Typ riadenia Centralny miniserver Cloudové riesenie
Komunikacia Kablova a bezdrétové Bezdrotova (Zlgbee)
(Loxone Air)

Vysoka, modularne

. Obmedzena na Zigbee
rozsirenia

Skalovatelnost’

Sprava udajov Lokalne ulozenie Cloudové ulozenie

(zdroj: vlastny)

Integracia databazovych systémov s inteligentnymi riadiacimi jednotkami, ako st Loxone

a Aqgara, pontika mnoh¢é vyhody:

e Efektivne rozhodovanie: Automatizacia na zdklade redlnych udajov zvysuje
pohodlie a znizuje néklady.

e Vicsia bezpecnost: Lokalne ulozenie dat minimalizuje riziko tniku informécii.

e Jednoducha sprava: Pouzivatel’ mé k dispozicii jednotné rozhranie na ovladanie

a monitorovanie vSetkych zariadeni.

Prepojenie databaz a riadiacich systémov vytvara zaklad pre buduice inteligentné domy,
ktoré budi schopné predvidat potreby svojich obyvatelov a prispdsobovat’ sa ich

poZiadavkam v redlnom case.
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6 BEZPECNOST A OCHRANA DAT YV DATABAZOVYCH
SYSTEMOCH

Bezpecnost' databaz je predovSetkym ochrana citlivych tidajov a informadcii ulozenych
v databaze pred neopravnenym pristupom, zneuzitim alebo znicenim. Toto zahfna rdzne
techniky a stratégie, ktoré zabezpecuju, ze pristup k udajom maji len opravnené osoby.
KIiacovym cielom u bezpecnosti databaz je ochrana tajnych udajov pred ich neopravnenym
zverejnenim, zachovanie integrity udajov tym, ze zabrani ich neautorizovanym upravam, ¢i
poskodeniu, a zabezpeceniu dostupnosti udajov pre opravnenych uzivatel'ov, prave vtedy
ked’ ich potrebuji. Rovnako dolezité je splnit’ pravne a regulacné poziadavky tykajice sa
ochrany udajov a sukromia. Tymto spdsobom bezpecnost’ databaz podporuje spolahlivé

a bezpecné pouzivanie informacii. [15]

6.1 Techniky zabezpecenia dat
1. Fyzické zabezpecenie

Fyzické zabezpecenie databaz zahfiia opatrenia na ochranu pred neopravnenym
pristupom alebo kraddezou prostrednictvom fyzickych bariér. Patri sem zabezpecenie
serverovych miestnosti, zavedenie pristupovych kontrol do datovych centier a vyuZzitie

monitorovacich systémov, ako si kamery a alarmy.

Hlavny vyznam fyzického zabezpecenia spociva v ochrane hardvéru pred fyzickym
poskodenim alebo odcudzenim, o zaistuje jeho nepretrzitli dostupnost’ a integritu. Tieto
opatrenia zaroven chrénia servery a uloziskd pred neopravnenym pristupom, ¢im zvySuji

celkovu bezpecnost’ uloZzenych tdajov.
2. Siet'ova bezpecnost’

Sietovd bezpecnost’ sa zameriava na ochranu databdzy pred neopravnenym
pristupom cez siet. Pouziva opatrenia ako firewall, enkrypcia a systémy detekcie

prienikov.

Vyznam sietovej bezpecnosti spo¢iva v tom, ze zabezpecuje bezpecny prenos udajov
cez siet, ¢im zabranuje ich zachyteniu alebo modifikacii neopravnenymi osobami.

TaktieZ chrani databazu pred externymi Gtokmi, ako st hacking alebo malware.

[15]
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3.

Kontrola pristupu

Kontrola pristupu je metdda, ktord obmedzuje pristup k databaze len na

opravnenych pouzivatel'ov. Zahfna autentifikaciu, autorizaciu a uctovanie.

e Autentifikacia overuje identitu pouzivatela pomocou prihlasovacich

udajov, ako su pouZzivatel'ské mena a hesla.

e Autorizacia riadi, aké akcie mdze pouzivatel’ vykonavat’ na databaze na

zéklade jeho roli alebo opravneni.

e Uctovanie zaznamendva a audituje vSetky aktivity vykonané na

databaze na zabezpecCenie zodpovednosti a suladu s predpismi.

Kontrola pristupu je kl'aicova, pretoze zabezpecuje, ze len opravnené osoby mdzu
pristupovat k databaze a vykonavat konkrétne akcie, ¢im sa zabranuje

neopravnenym Upravam alebo vymazaniu tdajov.
Sifrovanie udajov

Sifrovanie udajov je technika, ktora chrani udaje ulozené v databaze tym, ze ich
zaSifruje pomocou Sifrovacich algoritmov. Aj v pripade, Ze neopravnena osoba ziska
pristup k Sifrovanym tdajom, nebude ich moct’ precitat’ ani pouZit'.

Délezitost’ Sifrovania spociva v ochrane citlivych tdajov pred zneuZitim, ¢im
sa zabrafiuje naruSeniu bezpe¢nosti a neopravnenému pristupu.

Auditovanie a protokolovanie

Auditovanie a protokolovanie st dolezit¢é metédy na monitorovanie
a sledovanie vSetkych akcii vykonanych na databaze. Zaznamenavajli rozne aktivity,

ako su prihlasenia pouZivatel'ov, ipravy udajov a systémové udalosti.
Tieto metddy su nevyhnutné na odhalenie a prevenciu bezpecnostnych
incidentov. Zaroven pomahaju splnit’ regulacné a legislativne poziadavky tykajiuce

sa ochrany udajov a stikromia, ¢im prispievaju k lepsej bezpecnosti a zodpovednosti.

[15]
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6.2 Hrozby pre bezpe¢nost’ databaz
1. SQL injekcie

Tato forma Utoku nastava, ked Gto¢nik vlozi skodlivy SQL kod do dotazu, aby prinutil
databazu vykonavat’ neautorizované prikazy. To moze viest' k neopravnenému pristupu k
citivym udajom, manipulacii s datami alebo Uplnému naruSeniu bezpecnosti databazy.
Vysledkom méze byt ziskanie, zmena alebo zneuzitie informacii bez povolenia, Co
umoziuje dalSie utoky.

2. Neopravneny pristup

Ide o situacie, ked’ jednotlivci ziskaju pristup k databaze bez opravnenia. Moze sa to
stat’ pomocou odcudzenych prihlasovacich tdajov, slabych autentifikaénych mechanizmov
alebo nespravne nastavenych pristupovych prav. Takyto pristup casto vedie k

neopravnenému zverejneniu, manipulacii alebo zneuzitiu citlivych tdajov.
3. Malvérové utoky

Malvér, ako virusy, ¢ervy alebo ransomware, predstavuje vaznu hrozbu pre databazy.
Tieto Skodlivé programy sa mdzu dostat’ do systému prostrednictvom infikovanych siborov
alebo Skodlivych odkazov. M6zu spdsobit’ narusenie bezpecnosti idajov, poskodenie obsahu

databazy alebo jej zneuZitie na nelegalne ucely.
4. Vnutorné hrozby

Tieto Utoky pochéddzaju od osdb, ktoré maju legitimny pristup k databaze, no tento
pristup zneuziji na osobny prospech alebo spdsobenie Skody. Patria sem neopravneny

pristup k udajom, ich kradez alebo pokusy o narusenie ¢i poSkodenie databazového systému.
5. DoS utoky

Ciel'om DoS utokov je narusit’ dostupnost’ a funk&nost’ databazy zaplavenim systému
mnozstvom poziadaviek alebo Skodlivou prevadzkou. To moze spdsobit’ nedostupnost’

databazy, jej zrltenie a potencialnu stratu udajov, ¢o vedie k preruseniu sluzieb.

[15]
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6.3 Osvedcené postupy pre zabezpecenie databaz

Firmy a organizacie, ktoré vyuzivaju databazy na uchovavanie citlivych a dovernych
informacii, musia zabezpecit' ich ochranu pred neopravnenym pristupom a moznymi
bezpecnostnymi incidentmi. Preto je kl'ucové implementovat’ spolahlivé bezpecnostné

opatrenia, ktoré zabezpecia ochranu tidajov a pomoézu efektivne zvladat’ potencidlne hrozby.
1. Pouzivanie silnych hesiel

Hesla predstavuji prva obrannu liniu proti neopravnenému pristupu do databaz.
Slabé hesla umoznuji hackerom jednoduchsie ziskat’ pristup k citlivym informaciam.
Preto je dolezité pouzivat’ silné hesla, ktoré su zlozité a tazko odhadnutel'né. Takéto
hesld by mali obsahovat’ kombinaciu vel’kych a malych pismen, ¢islic a Specidlnych

znakov.

Hesla by sa mali pravidelne menit, najma pri odchode zamestnanca zo spolo¢nosti,
aby sa zabranilo pouzivaniu starych prihlasovacich udajov. Okrem toho je vhodné
zaviest’ dvojfaktorovll autentifikdciu, ktord priddva dalSiu vrstvu ochrany. Tento
spdsob vyzaduje kombinaciu dvoch typov overenia, napriklad heslo a bezpecnostny
token alebo biometricku autentifikaciu. Aj ked’ dojde k odhaleniu hesla, dvojfaktorova

autentifikicia vyrazne znizuje riziko neopravneného pristupu.
2. Obmedzenie pristupu

Obmedzenie pristupu k databazam je U¢innym spdsobom, ako zabranit
neopravnenému pristupu k citlivym udajom. Nie vSetci zamestnanci alebo
pouzivatelia potrebuju pristup ku vSetkym udajom uloZzenym v databaze. Pristup by
sa mal riadit’ principom minimalnych opravneni, ¢o znamena poskytnutie len toho
pristupu, ktory je nevyhnutny na splnenie konkrétnej ulohy.

Napriklad, ak zamestnanec potrebuje pristup k idajom o zédkaznikoch, mal by
mat’ pristup iba k tejto Casti databazy. Okrem toho je ddlezit¢é monitorovat

a sledovat’ aktivity pouzivatelov v databaze, aby sa mohli okamzite identifikovat’

a nahlésit’ neopravnené pristupy alebo podozrivé spravanie.

[15]



UTB ve Zliné, Fakulta aplikované informatiky 43

3. Pravidelné aktualizacie a opravy

Obmedzenie pristupu k databazam je ucinnym sposobom, ako zabranit’ neopravnenému
pristupu k citlivym udajom. Nie vSetci zamestnanci alebo pouzivatelia potrebuju pristup ku
vSetkym tdajom uloZzenym v databaze. Pristup by sa mal riadit’ principom minimalnych
opravneni, ¢o znamena poskytnutie len toho pristupu, ktory je nevyhnutny na splnenie

konkrétnej ulohy.

Napriklad, ak zamestnanec potrebuje pristup k tdajom o zakaznikoch, mal by mat
pristup iba k tejto Casti databazy. Okrem toho je dblezit¢ monitorovat’ a sledovat’ aktivity
pouzivatel'ov v databaze, aby sa mohli okamzite identifikovat’ a nahldsit’ neopravnené

pristupy alebo podozrivé spravanie.
4. Monitorovanie anomalii

Efektivne odhalenie a prevencia potencidlnych bezpecnostnych hrozieb sa da dosiahnut’
monitorovanim anomalii v databdze. Detekcia anomalii zahiiia neustale sledovanie aktivit v
databaze na identifikaciu neobvyklého spravania, ktoré sa odchyluje od ocakavanych

noriem.

Napriklad nahly nérast prenosu dat alebo pokus o neopravneny pristup k obmedzenym
udajom moézu byt oznacené ako anomalne spravanie. Tieto udalosti m6Zu spustit’ opatrenia
na vySetrovanie a zmiernenie rizik. Na monitorovanie anomalii sa vyuzivajli nastroje, ako
su systémy detekcie prienikov, analyzatory sietove] prevadzky a ndstroje na analyzu
protokolov. Tieto technoldgie poméhaju identifikovat’ potencidlne rizikd a zavadzat

potrebné opatrenia na ochranu udajov.

[15]
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7 NAVRH RELACNYCH DATABAZ PRE CHYTRE DOMACNOSTI

Relacné databazy zohravaju klIiCova ulohu pri implementécii inteligentnych domacnosti.
Ich robustna Struktira, ktora vyuziva tabulky a logické vztahy, umoznuje efektivnu
organizaciu dat generovanych roznymi zariadeniami, ako s senzory, termostaty
a bezpecnostné systémy. Ako uvadzaji Davidson a Moss vo svojej knihe, ,,navrh rela¢ne;j
databazy pre inteligentné systémy vyzaduje jasné definovanie entit, ich atribitov a vztahov,

aby bolo mozné dosiahnut’ optimalnu funkcionalitu a efektivitu systému‘ [11]

7.1 Navrh databazovej Struktary

Pri navrhu relacnej databazy pre chytrd domdacnost’ je dolezité identifikovat’ hlavné
entity a ich vzajomné prepojenia. Davidson a Moss zdoraziuju, ze zékladné tabul’ky by mali

zahfat’;
1. Zariadenia:

e Obsahuju informacie o vSetkych zariadeniach v domécnosti, ako su osvetlenie,

vykurovacie systémy a inteligentné zasuvky.

e Hlavné¢ atributy zahfiaja: ID zariadenia, ndzov zariadenia, typ zariadenia, aktualny

stav a ¢as poslednej aktualizécie.
2. Senzory:
e Senzory poskytuju data, ako je teplota, vlhkost’ alebo detekcia pohybu.

e Atributy: ID senzora, ndzov senzora, typ senzora (napr. teplotny, pohybovy),

hodnota a ¢as odoslania dat.
3. Miestnosti:

e Tabulka miestnosti umoziuje zoskupovanie zariadeni a senzorov podla ich

fyzického umiestnenia v domacnosti.
e Atributy: ID miestnosti, nazov miestnosti a popis.
4. Udalosti:

e Ukladanie historickych udajov o aktivitach zariadeni, ako je zapnutie/vypnutie

svetla alebo nastavenie termostatu.

e Atributy: ID udalosti, typ udalosti, ¢as udalosti a ID zariadenia.
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Rela¢né databazy vyuzivaji prepojenia medzi tabulkami prostrednictvom primarnych
a cudzich kl'icov. Davidson a Moss uvadzaju, ze ,,definovanie jasnych vztahov medzi

entitami je zakladom dobre navrhnutej databazy* [11]
Napriklad:
e Tabulka Zariadenia je prepojena s tabul’kou Miestnosti pomocou cudzieho kl'i¢a ID miestnosti.

e Tabul'ka Udalosti odkazuje na tabul’ku Zariadenia pomocou atributu ID zariadenia, ¢im

zabezpecuje sledovanie historie aktivit jednotlivych zariadeni. [11]

7.2 Tvorba diagramu — ERD

Pri navrhu systému pre inteligentni domacnost’ je dolezité vytvorit’ databdzu, ktord bude
spolahlivo ukladat’ vSetky potrebné informacie. Ide napriklad o tdaje zo senzorov,
informacie o zariadeniach, pouzivatel'och a ich pravach, vykonanych akcidch, alebo o
bezpecénostnych udalostiach. Aby vSetko fungovalo, musela byt’ databaza navrhnuta tak, aby

boli data medzi sebou prepojené a zaroven zrozumitel'ne usporiadané.

Proces navrhu zacal identifikdciou hlavnych objektov systému, ako si senzory,
zariadenia, akcie, miestnosti, pouzivatel'ské role a opravnenia. Na zaklade tychto entit bol
vytvoreny entitno-relacny (ERD) diagram, ktory zachytava vztahy medzi jednotlivymi
tabulkami. Nasledne bola relatnd schéma implementovand v prostredi Microsoft SQL
Server Management Studio, kde boli definované vSetky tabulky, primarne a cudzie kI'ice,

ako aj potrebné vdzobné tabul’ky pre zabezpecenie mnohonasobnych vztahov.

Pre vizualizéciu navrhu relacnej databazy bol v prostredi ERDPlus vytvoreny entitno-
relaény diagram. Néasledne bol vSak upraveny aj v samostatnom programe SQL Server
Management Studio (SSMS). Tento diagram sliZi na zndzornenie tabuliek, ich atribitov
a vztahov medzi nimi pomocou primarnych a cudzich kl'aiCov. Vyuzitie diagramu pomaha

k lepSiemu pochopeniu logicke;j Struktiry databazy a jej vzt'ahov.
Diagram zahfna nasledujuce kI'i¢ové oblasti:
1. Pouzivatel’ska sprava a opravnenia:

Entita Pouzivatel reprezentuje jednotlivych pouzivatelov systému, ktori su
priradeni k entite Rola, ¢o urCuje ich opravnenia. Vizba medzi rolami
a opravneniami je rieSena pomocou tabuliek Rola, Opravnenie a ich prepojovace;j

tabul’ky Opravnenie role.
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2. Zariadenia a senzory:

Kazdé¢ zariadenie je reprezentované entitou Zariadenie, pricom moze byt’ priradené

k miestnosti (Miestnost). Zariadenie moze byt’ sti¢astou viacerych bezpecnostnych

hlaseni (Zariadenie Hlasenie) alebo vykonavat’ rozne akcie (Zariadenie Akcia). Na

zaznamenavanie fyzikalnych hodndt sluzi entita Senzor, ktora je typovo rozliSena

entitou Typ senzora a mé svoju hodnotu v Senzor hodnota. T4 je navyse prepojena

s jednotkou merania (Jednotka).

3. Bezpec¢nostné hlasenia:

Udalosti bezpec¢nostného charakteru st evidované v entite Bezpecnostne Hlasenie,

ktoré je spojené s konkrétnym zariadenim (Zariadenie Hlasenie) a kategorizované

podl’a typu (Typ udalosti).

4. Scény a akcie:

Scény (Scena) predstavuju preddefinované sekvencie akcii, ktoré su vykonavané

pomocou zariadeni. Spojenie medzi scénou a zariadenim je rieSené pomocou

Zariadenie Scena. Samotné akcie su definované v entite Akcia, ktora je priradend k

zariadeniu (Zariadenie Akcia) a typovo rozliSend entitou Typ akcie.

Tento relacny model zabezpecuje prehl'adné a Struktirne oddelené ulozenie informacii,

ktoré reflektuju funkénosti inteligentnej domécnosti. Pripadné Upravy alebo rozSirenia

mozno l'ahko realizovat’ vd’aka modularite modelu a pouzitiu vdzbovych tabuliek pre M:N

vzt'ahy
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7.3 Tvorba rela¢nej schémy databazy

Z prvotného ER diagramu zobrazeného na Obrazku 1 bola postupnymi Gpravami vytvorena

relacna schéma navrhovanej databazy (Obrazok 2).

Cielom bolo mat" databdzu, ktord je jasna, funk¢éna a pripravend aj na pripadné
roz§irenia v buducnosti. Tymto spdsobom vznikol zéklad, na ktorom mézu jednotlivé Casti

systému spolupracovat’ a vymienat’ si informéacie.

Pouzivatel
Rela
™

Miestnest
v 10 micstroat

Akcia
T

Jednotka
0 ecnorky

Typ senzora
By S——"

Tye udalosti
10_typ st

Obrazek 2 Relacnéa schéma databazy

(zdroj: vlastny)
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7.4 Tvorba tabuliek databazy

V tejto Casti sa nachadzaju prikazy CREATE TABLE, ktoré slizia na vytvorenie
jednotlivych tabuliek databazy. Kazda tabulka obsahuje vhodne zvolené datové typy,
primarne a cudzie kl'uce, ktoré zabezpecuju integritu Udajov a spravne vizby medzi
tabul'kami.

CREATE TABLE Scena (
ID sceny INT PRIMARY KEY,
nazov VARCHAR(100) NOT NULL,
popis TEXT NOT NULL) ;

CREATE TABLE Jednotka (
ID jednotky INT PRIMARY KEY,
nazov VARCHAR (50) NOT NULL,
popis VARCHAR (50) NULL,
typ VARCHAR (30) NULL) ;

CREATE TABLE Typ_ senzora (

ID typ senzora INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Typ zariadenia (

ID typ zariadenia INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Typ_ akcie (

ID_typ_akCie INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Typ udalosti (

ID typ udalosti INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Opravnenie (

ID opravnenia INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Rola (

ID role INT PRIMARY KEY,

nazov VARCHAR (50) NOT NULL) ;
CREATE TABLE Opravnenie role (

ID opravnenie role INT PRIMARY KEY,

ID role INT NOT NULL,

ID opravnenia INT NOT NULL,

FOREIGN KEY (ID role) REFERENCES Rola(ID_role),
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FOREIGN KEY (ID opravnenia) REFERENCES Opravnenie (ID opravnenia));
CREATE TABLE Miestnost (

ID miestnosti INT PRIMARY KEY,

nazov VARCHAR(100) NOT NULL,

hodnota VARCHAR(50)) ;
CREATE TABLE Senzor (

ID senzora INT PRIMARY KEY,

ID jednotky INT NOT NULL,

ID typ senzora INT NOT NULL,

FOREIGN KEY (ID jednotky) REFERENCES Jednotka (ID jednotky),

FOREIGN KEY (ID typ senzora) REFERENCES Typ senzora(ID typ senzora));
CREATE TABLE Pouzivatel (

ID pouzivatela INT PRIMARY KEY,

meno VARCHAR (50) NOT NULL,

priezvisko VARCHAR(50) NOT NULL,

ID role INT NOT NULL,

FOREIGN KEY (ID role) REFERENCES Rola (ID role));
CREATE TABLE Akcia (

ID akcie INT PRIMARY KEY,

popis TEXT NOT NULL,

cas DATETIME NOT NULL,

ID pouzivatela INT NOT NULL,

ID typ akcie INT NOT NULL,

FOREIGN KEY (ID pouzivatela) REFERENCES Pouzivatel (ID pouzivatela),

FOREIGN KEY (ID typ akcie) REFERENCES Typ akcie(ID typ akcie));
CREATE TABLE Bezpecnostne hlasenie (

ID_hlasenia INT PRIMARY KEY,

popis TEXT NOT NULL,

cas DATETIME NOT NULL,

riesene BIT NOT NULL,

ID typ udalosti INT NOT NULL,

FOREIGN KEY (ID typ udalosti) REFERENCES Typ udalosti (ID typ udalosti));
CREATE TABLE Senzor hodnota (

ID senzor hodnota INT PRIMARY KEY,

ID senzora INT NOT NULL,

hodnota FLOAT NOT NULL,

cas_zaznamu DATETIME NOT NULL,

FOREIGN KEY (ID senzora) REFERENCES Senzor (ID senzora));
CREATE TABLE Zariadenie (

ID zariadenia INT PRIMARY KEY,
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nazov VARCHAR (100) NOT NULL,

stav VARCHAR (50),

posledna aktualizacia DATETIME NOT NULL,
ID typ zariadenia INT NOT NULL,

ID miestnosti INT NOT NULL,

FOREIGN KEY (ID typ zariadenia) REFERENCES
Typ zariadenia (ID typ zariadenia),

FOREIGN KEY (ID miestnosti) REFERENCES Miestnost (ID miestnosti));
CREATE TABLE Zariadenie senzor (

ID zariadenie senzor INT PRIMARY KEY,

ID zariadenia INT NOT NULL,

ID senzora INT NOT NULL,

ID senzor hodnota INT NOT NULL,

FOREIGN KEY (ID zariadenia) REFERENCES Zariadenie (ID zariadenia),

FOREIGN KEY (ID senzora) REFERENCES Senzor (ID senzora),

FOREIGN KEY (ID senzor hodnota) REFERENCES
Senzor hodnota (ID senzor hodnota));

CREATE TABLE Zariadenie Scena (
ID zariadenia INT NOT NULL,
ID sceny INT NOT NULL,
PRIMARY KEY (ID zariadenia, ID_ sceny),
FOREIGN KEY (ID zariadenia) REFERENCES Zariadenie (ID zariadenia),
FOREIGN KEY (ID sceny) REFERENCES Scena (ID sceny) );
CREATE TABLE Zariadenie Akcia (
ID zariadenia INT NOT NULL,
ID_akCie INT NOT NULL,
PRIMARY KEY (ID zariadenia, ID_ akcie),
FOREIGN KEY (ID zariadenia) REFERENCES Zariadenie (ID zariadenia),
FOREIGN KEY (ID akcie) REFERENCES Akcia(ID akcie));
CREATE TABLE Zariadenie Hlasenie (
ID zariadenia INT NOT NULL,
ID hlasenia INT NOT NULL,
PRIMARY KEY (ID zariadenia, ID hlasenia),
FOREIGN KEY (ID zariadenia) REFERENCES Zariadenie (ID zariadenia),

FOREIGN KEY (IDihlasenia) REFERENCES
Bezpecnostne hlasenie (ID hlasenia));
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F dbo.Typ_senzora
EH dbo.Typ_udalosti
EE dbo.Typ_zariadenia
B dbo.Zariadenie
HH dbo.Zariadenie_Akcia
fH dbo.Zariadenie_Hlasenie
fH dbo.Zariadenie_Scena
B dbo.Zariadenie_senzor
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Obrazek 3 Zoznam vytvorenych tabuliek v databaze

(zdroj: viastny)

7.4.1 Tabul’ka Zariadenie

Obsahuje zoznam vSetkych zariadeni pouzitych v systéme. Kazdé zariadenie ma svoje ID,

nazov, stav (napr. zapnuty, vypnuty), datum poslednej aktualizicie a odkazy na typ

zariadenia, miestnost’, v ktorej sa nachadza, a priradené akcie, scény a hlasenia

prostrednictvom vidzbovych tabuliek.

Pridanie udajov do tabul'ky Zariadenie

INSERT INTO Zariadenie (ID zariadenia, nazov, stav, posledna aktualizacia,
ID typ zariadenia, ID miestnosti) VALUES

'Loxone
'Loxone
'Loxone
'Loxone

'Loxone

Touch Tree', 'zapnuty', '2025-05-06 18:02:27', 1, 1),
Motion Sensor', 'aktivny', '2025-05-06 18:02:27', 4, 2 ),
Temperature Sensor', 'zapnuty', '2025-05-06 18:02:27',2,3 ),
Relay Extension', 'neaktivny', '2025-05-06 18:02:27', 3,2),
Smart Socket', 'aktivny', '2025-05-06 18:02:27', 5,1 );



UTB ve Zliné, Fakulta aplikované informatiky

53

o b & Ry -

ID_zanadenia nazov Hay posledna_akiualzacia

1 Lexone Touch Tres Tapruty  2025-05-06 18:02:27.000
2 Lexone Mation Sensor aksvry 20250506 18:02:27.000
3 Lexone Temperature Sensor  zapruty  2025-05-06 18.02:27.000
4 Loxane Relay Extension neakivny  2025-05-06 18:02:27.000
5 Lexaone Sman Socket aksvny 20250506 18:02:27.000

Obrazek 4 Tabul’ka Zariadenie

(zdroj: viastny)

7.4.2 Tabul’ka Typ_zariadenia

ID_typ_zaradena D _miestnost

1

o G R B

1

- k¥ D kD

Urcuje kategorie zariadeni (napr. osvetlenie, klirenie, zabezpecovacie systémy). Umoziuje

typizéciu a jednoduché filtrovanie alebo riadenie podobnych zariadeni.

INSERT INTO Typ zariadenia

(1,

'Osvetlenie'),
'KGrenie'),

'Vetranie'),
'Zabezpecovaci systém'),
'"Multimédid'),
'Zaltzie'),
'Zavlazovanie'),
'Pristupovy systém');

ID_typ_zaradenta nazov

1 1 Osvetenia

2 2 Kirenie

3 3 Wetranie

4 4 Zabezpetovaci systém
5 B Muhirmddia

[ 6 Zalizie

7 7 Zaviatovanie

g 8 Pristupewy systém

Obrazek 5 Tabulka Typ zariadenia

(zdroj: vlastny)

7.4.3 Tabul’ka miestnost’

(ID typ zariadenia, nazov) VALUES

Eviduje miestnosti v objekte (napr. kuchyna, obyvacka), v ktorych sa nachadzaju zariadenia.

Tabul’ka obsahuje ndzov a voliteInu hodnotu ako napr. poschodie.

INSERT INTO Miestnost (ID miestnosti, nazov, poschodie)

'Obyvacka', 'l. poschodie'),

'Kuchyna', 'l. poschodie'),

'Spalna', '2. poschodie'),

'Chodba', 'l. poschodie');

VALUES
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ID_méestnostl | nazov poschodie
1 1 Obyvatka 1. poschodie
2 2 Kuchyha 1. poschedie
3 3 Spdifia 2. poschodie
4 4 Chodba 1. poschodie

Obrazek 6 Tabul'ka Miestnost

(zdroj: viastny)
7.4.4 Tabul’ka Scéna

Scény predstavuju preddefinované situacie, napr. "prichod domov" ¢i "odchod z domu",

ktoré ovplyviiuju viacero zariadeni naraz. Scéna ma svoj nazov a popis.

INSERT INTO Scena (ID sceny, nazov, popis) VALUES

(1, 'No¢ny rezim', 'Zhasnutie vSetkych svetiel, zatiahnutie zaluzii,
aktivédcia alarmu'),

(2, 'Ranné vstéavanie', 'Rozviestenie svetiel v spé&lni, otvorenie zaluzii'),

(3, 'Odchod z domu', 'Vypnutie vSetkych zariadeni, aktivadcia bezpeénostnych
senzorov'),

(4, 'Prichod domov', 'Zapnutie svetiel v chodbe, odomknutie vstupnych
dveri, deaktivacia alarmu'),

(5, 'VecCera', 'Zapnutie teplého osvetlenia v kuchyni a jeddlni'),
(6, 'Film', 'Stlmenie svetiel, zapnutie televizora a ozvucenia'),
(7, 'Vetranie', 'Otvorenie okien a deaktivacia kurenia na urcity cas'),

(8, 'Noc¢n& kupelna', 'Zapnutie tlmeného osvetlenia v kipelni pri nocnom
pohybe')

ID_sceny nazov pops

1 Noény reim Zhasnutie vietkych svetiel, zatiahnutie 2aluzii, akev
Ranné vstivanie Rozviestenie svetel v spdini, ctvorenie 2aluzii
Odchod zdomu  Vypnutie vietkych zariadeni, aktivicia bezpednost
Prichod domov  Zapnute svetiel v chodbe, odomknutie vstupnych

Velera Zapnute teplého osvetienia v kuchyni a jedaini
Fim Stmenie svetel, zapnutie televizora a ozvudenia
Vetranie Otvorenie okien a deaktivacia kdrenia na urtity as

@~ bW N -
W -~ WM

Noénd kipelfa Zapnute Smeného osvesenia v kipelni pri noéno
Obrazek 7 Tabul'ka Scéna
(zdroj: vlastny)
7.4.5 Tabul’ka Zariadenie Scena

Viézbova tabulka medzi zariadeniami a scénami. Ked’ze jedno zariadenie moze patrit’ do

viacerych scén a scéna moze obsahovat’ viacero zariadeni, ide o vzt'ah typu M:N.

INSERT INTO Zariadenie Scena (ID zariadenia, ID sceny) VALUES

(L, 1), =-- Touch Tree v scéne "Prichod domov"
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1), -- Motion Sensor tieZ aktivovany pri prichode domov
2), -- Temperature Sensor v scéne "Odchod z domu"
3), -- Relay Extension v scéne "Veclerny rezim"
4), -- Smart Socket v scéne "Film/TV rezZim"
5), -— Touch Tree aj v scéne "Ranné vstavanie"
5); -- Temperature Sensor pre ranné klUrenie

_ID_zariadenia ID_sceny

~ o WD =
g oW oWw N =
B W oD =,

Obrazek 8 Tabul'ka Zariadenie Scena

(zdroj: vlastny)

7.4.6 Tabul’ka Akcia

Zaznamenava vykonanie konkrétnej akcie (napr. zapnutie svetla). Obsahuje popis, Cas, typ

akcie a pouzivatela, ktory ju vykonal.

~ O g WM =

INSERT INTO Akcia

(1, 'Zapnutie osvetlenia v obyvacke', 1, 1),
(2, 'Otvorenie garédzovych dveri', 2, 2);

(3, 'Zapnutie osvetlenia', GETDATE(), 1, 1),
(4, 'Detekcia pohybu', GETDATE(), 1, 2),

(5, 'Meranie teploty', GETDATE(), 2, 1),

(6, 'Vypnutie zé&suvky', GETDATE(), 3, 3),
(7, 'Zapnutie relé', GETDATE(), 2, 4);
ID_akcie popis cas

2
3
4
5
6
7

Zapnutie osvetlenia v obyvacke 2025-05-06 19:35:52.987
Otvorenie garazovych dveri 2025-05-06 19:35:52.987

Zapnutie osvetlenia 2025-05-06 20:07:44.970
Detekcia pohybu 2025-05-06 20:07:44.870
Meranie teploty 2025-05-06 20:07:44.870
Vypnutie zasuvky 2025-05-06 20:07:44.970
Zapnutie relé 2025-05-06 20:07:44.870

Obrazek 9 Tabul'ka Akcia

(zdroj: vlastny)

ID_pouzivatela
1

PR WM = = N

(ID akcie,popis,ID pouzivatela,ID typ akcie) VALUES

ID_typ_akcie
1

oW = D= M
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7.4.7 Tabul’ka Typ_akcie

Obsahuje zoznam typov akcii (napr. zapnutie, vypnutie, Casované spustenie).

INSERT INTO Typ akcie (ID_typ akcie, nazov) VALUES
(1, 'Zapnutie zariadenia'),
(2, 'Vypnutie zariadenia'),
(3, 'Zmena teploty'),
(4, 'Otvorenie zaluzii'),
(5, 'Zatvorenie zaluzii'),
(6, 'Zaznamenanie pohybu'),
(7, 'Spustenie scény'),

(8, 'Zablokovanie vstupu');

ID_typ_akcie nazov

1 Zapnutie zariadenia
Vypnutie zariadenia
Zmena teploty
Otvorenie 2alizi
Zatvorenie 2aldzii
Zaznamenanie pohybu
Spustenie scény
Zablokovanie vstupu

0~ W -
0~ O W

Obrazek 10 Tabulka Typ_akcie
(zdroj: viastny)
7.4.8 Tabul’ka Zariadenie Akcia

Vizbova tabulka medzi zariadeniami a akciami (M:N). Jedno zariadenie modze byt

predmetom viacerych akecii.

INSERT INTO Zariadenie Akcia (ID zariadenia, ID akcie) VALUES

(1, 1), -- Loxone Touch Tree - zapnutie osvetlenia
(2, 2), -- Loxone Motion Sensor — detekcia pohybu
(3, 3), -- Temperature Sensor — spustenie kurenia
(4, 4), -- Relay Extension — aktivacia vetrania
(5, 5), -- Smart Socket - zapnutie televizora

(1, 6), -- Touch Tree - deaktivacia svetla

(2, 6); -- Motion Sensor — vypnutie zabezpecenia
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ID_zariadenia |D_akcie
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Obrazek 11 Tabul'ka Zariadenie Akcia

(zdroj: vlastny)

7.4.9 Tabul’ka Bezpecnostne_hlasenie

Zaznamenava bezpecnostné incidenty, ako napr. vniknutie do objektu. Obsahuje popis, ¢as

a stav rieSenia.
INSERT INTO Bezpecnostne hlasenie (ID hlasenia, popis, cas, riesene,
ID typ udalosti) VALUES

(1, 'Systém =zaznamenal neopravneny vstup do objektu cez hlavné dvere',
GETDATE (), 0, 1),

(2, 'Hasiaci senzor zaznamenal vyskyt dymu v kuchyni', GETDATE(), 1, 2),

(3, 'Senzor uniku vody detegoval =zaplavenie technickej miestnosti',
GETDATE (), 0, 3),

(4, 'Teplota prekroc¢ila nastaveny limit v serverovni', GETDATE(), 1, 4),
(5, 'Zariadenie sa odpojilo a prestalo odpovedat', GETDATE(), 0, 5),

(6, 'PouZivatel rucne vypol zabezpecenie v noCnom reZime', GETDATE(), 1,
6),

(7, 'Systém hlési stratu spojenia s vonkajsSou kamerou', GETDATE(), 0, 7),

(8, 'Zaznamenand =zmena stavu systému - aktivacia reZimu ,Dovolenka™',
GETDATE (), 1, 8);

ID_hlasenia popis cas riesene ID_typ_udalost
1 1 Sysm zaznamenal necprévneny vstup do objektu c...  2025-05-06 19:41:19.583 0 1
2 2 Hasiaci senzor zaznamenal vyskyt dymu v kuchyni 2025-05-06 19:41:19.583 1 2
3 3 Senzor Uniku vody detegoval zaplavenie technickej 2025-05-06 19:41:19583 0 3
4 4 Tepiota prekrodia nastaveny kma v serverovni 2025-05-06 19:41:19.583 1 4
5 5 Zariadenie sa odpojilo a prestalo odpovedal 2025-05-06 19:41:19583 0 5
6 6 Poutivatel ruéne vypol zabezpedenie v noinom redi 2025-05-06 19:41:19583 1 6
7 7 Systém hldsi stratu spojenia s vonkagiou kamerou 2025-05-06 19:41:19583 0 7
8 8 Zaznamenans zmena stavu systému - aktvicia rebim... 2025-05-06 19:41:19.583 1 8

Obrazek 12 Tabul'’ka Bezpecnostne hlasenie

(zdroj: vlastny)
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7.4.10 Tabul’ka Typ_udalosti

Obsahuje kategorie udalosti, ktoré su dovodom hlédseni, napr. poziarn alebo nik vody.

INSERT INTO Typ udalosti (ID typ udalosti, nazov) VALUES
(1, 'Vniknutie do objektu'),
(2, 'Detekcia pozZziaru'),
(3, 'Unik vody"),
(4, 'PrekrocCenie teplotného limitu'),
(5, 'Zlyhanie zariadenia'),
(6, 'Manualny zasah uzivatela'),
(7, 'Strata spojenia so zariadenim'),

(8, 'Zmena stavu systému');

ID_typ_udalost nazov

1 Vniknutie do objekiu
Detekcia podiaru

Unik vody

Prekrolenie teplotného limitu
Ziyhanie zaradenia
Manudiny zésah ulivatela
Strata spojenia $0 zariadenim
Zmena stavu sysému

W~ W N -
W -~ ;N WM

Obrazek 13 Tabul'ka Typ udalosti

(zdroj: viastny)

7.4.11 Tabul’ka Zariadenie Hlasenie

Vizbova tabul’ka medzi zariadeniami a hlaseniami (M:N).

INSERT INTO Zariadenie Hlasenie (ID zariadenia, ID hlasenia) VALUES

(1, 1), -- Loxone Touch Tree - Vniknutie do objektu

(2, 2), -- Motion Sensor — Detekcia poZiaru

(3, 3), -- Temperature Sensor — Unik vody

(4, 4), -- Relay Extension - Prekrocenie teplotného limitu
(5, 5), -- Smart Socket - Zlyhanie zariadenia

(3, 6), -- Temperature Sensor — Manudlny zasah uZivatela

(2, 7); -- Motion Sensor — Strata spojenia so zariadenim
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ID_zaniadenia_
i

7 ID_hlasenia
1
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Obrazek 14 Tabulka Zariadenie Hlasenie
(zdroj: viastny)
7.4.12 Tabul’ka Pouzivatel

Obsahuje zoznam pouzivatel'ov, ktori maju pristup do systému. Kazdy pouzivatel ma meno,

priezvisko a je priradeny k roli.

INSERT INTO Pouzivatel (ID pouzivatela, meno, priezvisko, ID role)

VALUES

(1, 'Emma', 'Slesarikova', 1), -- Administrator
(2, '"Ja4n', 'Kovac', 3), -—- PouzZivatel

(3, 'Marek', 'Novotny', 2), -— Technik

(4, 'Lucia', 'Kovacova', 4); -— Host

ID_pouzivatela meno prezvisko ID_role

1 1 Emma Slesarkovd 1
2 2 Jén Kovad 3
3 3 Marek Novotny 2
- &) Lucia Kovadovd -

Obrazek 15 Tabulka Pouzivatel’

(zdroj: viastny)

7.4.13 Tabul’ka Rola

Definuje opravnenia pouzivatelov v systéme, napr. administrator, technik, host’.

INSERT INTO Rola (ID role, nazov) VALUES
(1, '"Administrator'),
(2, 'Technik'),
(3, 'Pouzivatel'),

(4, 'Host');
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ID_role nazov

1 1 Admunistrator
2 2 Technik

3 3 Poulivatel
4 4 Hos(

Obrazek 16 Tabulka Rola

(zdroj: viastny)

7.4.14 Tabul’ka Opravnenie

Zoznam jednotlivych prav (napr. zobrazenie zariadeni, editovanie akcii).

INSERT INTO Opravnenie (ID opravnenia, nazov) VALUES
(1, 'Zobrazit stav zariadeni'),
(2, 'Ovléadat zariadenia'),
(3, 'Pridéavat nové zariadenia'),
(4, 'Odstranovat zariadenia'),
(5, 'Zobrazovat zadznamy zo senzorov'),
(6, 'Spravovat pouzivatelov'),
(7, 'Zobrazovat bezpecnostné hlasenia'),

(8, 'Potvrdit vyriesSenie udalosti');

ID_opravnenia nazov

1 Zobrazil stav zariadeni

Owviddat zariadenia

Priddvatl nové zariadenia
Odstrafiovat zariadenia
Zobrazoval zéznamy 2o senzorov
Spravoval poutivatelov
Zobrazovat bezpeénostné hldsenia
Potvrdit vyriedenie udalost

0~ DB W N =
0~ N B W N

Obrazek 17 Tabul'ka Opravnenie

(zdroj: vlastny)

7.4.15 Tabul’ka Opravnenie_role

Viézba medzi rolami a opravneniami (M:N), kde kazda rola m6ze mat’ viaceré opravnenia.
INSERT INTO Opravnenie role (ID opravnenie role, ID role,
ID opravnenia) VALUES
(1, 1, 1), —-- zobrazenie
(2, 1, 2), -- Uprava

(3, 1, 3), -- mazanie
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(4, 1, 4); -- pridavanie
-- Priradenie opravneni pre Technika (ID role = 2)
INSERT INTO Opravnenie role (ID opravnenie role, ID role,

ID opravnenia)

VALUES
(5, 2, 1), —-- zobrazenie
(6, 2, 2), —-- uprava
-- Priradenie opréavneni pre Pouzivatela (ID role = 3)
INSERT INTO Opravnenie role (ID opravnenie role, ID role,

ID opravnenia)

VALUES
(7, 3, 1); —-- zobrazenie
-- Host (ID role = 4) nem& Ziadne opravnenia, alebo napr. len
zobrazenie:
INSERT INTO Opravnenie role (ID opravnenie role, ID role,

ID opravnenia)
VALUES

(8, 4, 1); -- zobrazenie

ID_opravnenie_role ID_role |D_opravnenia
1 1

LS ]
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Obrazek 18 Tabul'ka Opravnenie role
(zdroj: viastny)
7.4.16 Tabul’ka Senzor

Zaznamenava senzory (napr. teplotny senzor) a ich priradenie k typu a jednotke.

INSERT INTO Senzor (ID senzora, ID jednotky, ID typ senzora) VALUES

(1, 1, 1), -- Teplotny senzor — °C

(2, 2, 2), —-- Senzor vlhkosti - %

(3, 3, 3), —-- Pohybovy senzor — boolean

(4, 6, 4), -- Dverovy kontakt - otvorené/zatvorené
(5, 4, 5), —-- CO2 senzor — ppm

(6, 5, 6), —-- Svetelny senzor - lux

(7, 1, 7), —-- Vodeodolny teplotny senzor — °C

(8, 7, 8); —-- Multifunkény senzor — vlastnd jednotka
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ID_senzora ID_jednoty ID_typ_senzora
1 1 1

W~ O O W R -
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Obrazek 19 Tabul’ka Senzor

(zdroj: viastny)

7.4.17 Tabul’ka Typ_senzora

Obsahuje typy senzorov (napr. teplotny, pohybovy, CO2).

INSERT INTO Typ senzora (ID typ senzora, nazov) VALUES

(1,

'Teplotny senzor'),

'Senzor vlhkosti'),

'Pohybovy senzor'),

'Dverovy kontakt'),

'CO2 senzor'),

'Svetelny senzor'),
'Vodeodolny teplotny senzor'),

'Multifunkény senzor');

ID_typ_senzora nazov

1 1 Teplotny senzor

2 2 Senzor vihkost

3 3 Pohybovy senzor

4 4 Dverovy kontakt

5 5 CO2 senzor

6 6 Svetelny senzor

7 7 Vodecdoiny teplotny senzor
8 8 MukfunkEny senzor

Obrazek 20 Tabul'ka Typ senzora

(zdroj: vlastny)

7.4.18 Tabul’ka Jednotka

Urcuje jednotky merania (napr. °C, %, ppm).

INSERT INTO Jednotka (ID jednotky, nazov, popis, typ) VALUES

(1,
(2,

'°C', 'Teplota v stuptioch Celzia', 'teplota'),

'%'", 'Relativna vlhkost wvzduchu', 'vlhkost'),
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(3, '"lux', 'Intenzita osvetlenia', 'svetlo'),
(4, 'ppm', 'Koncentracia 1latky v cCastiach na milién', 'kvalita

ovzdusgia'),

(5, '"kWh',
(6, 'otvorené/zatvorené',

(7, 'iné',

ID_jednotky

~ o kW=

'Spotreba energie', 'energia'),

Obrazek 21 Tabul’ka Jednotka

(zdroj: vlastny)

7.4.19 Tabul’ka Senzor hodnota

'Stav kontaktu - dvere/okno', 'Poloha'),

'Specidlne alebo kombinované jednotky', 'Iné');

nazov typ popis

°C teplota Teplota v stupfioch Celzia

% vihkost Relativha vlhkost vzduchu

lux svetlo Intenzita osvetlenia

pPPm kvalita ovzduSia Koncentracia latky v €astiach na milion
kWh energia Spotreba energie

otvorené/zatvorené Poloha Stav kontaktu - dvere/okno

iné Iné Specialne alebo kombinované jednotky

Uklada historické hodnoty merani senzorov spolu s ¢asom zaznamenania.

INSERT INTO Senzor hodnota (ID senzor hodnota,

cas_zaznamu,

ID jednotky) VALUES

ID senzora, hodnota,

(1, 1, 22.5, GETDATE(), 1), -- °C

(2, 2, 45.2, GETDATE (), 2), -—- %

(3, 3, 1, GETDATE (), 3), -- lux

(4, 4, 0O, GETDATE (), 4), -— ppm

(5, 1, 23.0, GETDATE(), 1), -- °C

(6, 5, 0.04, GETDATE(), 4), -- ppm

(7, 6, 180.0, GETDATE(), 3); -- lux
ID_senzor_hodnota |D_senzora hodnota cas_zaznamu ID_jednotky

1 1 1 225 2025-05-06 19:59:45.627 1
2 2 2 452 2025-05-06 19:59:45.627 2
3 3 3 1 2025-05-06 19:59:45.627 3
4 4 4 0 2025-05-06 19:59:45.627 4
5 5 1 23 2025-05-06 19:59:45.627 1
6 6 5 0,04 2025-05-06 19:59:45.627 4
7 7 6 180 2025-05-06 19:59:45.627 3

Obrazek 22 Tabul'ka Senzor hodnota

(zdroj: vlastny)
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7.4.20 Tabul’ka Zariadenie_senzor
Vizbova tabulka medzi zariadenim, senzorom a jeho hodnotou. Umoznuje sledovanie

Specifickych hodnot na zéklade ¢innosti zariadenia.

INSERT INTO Zariadenie senzor (ID zariadenie senzor, ID zariadenia,
ID senzora, ID senzor hodnota) VALUES

(1, 1, 1, 1), -- Loxone Touch Tree mad Teplotny senzor s hodnotou 22.5

(2, 2, 2, 2), -- Motion Sensor mé& senzor vlhkosti

(3, 3, 3, 3), -- Temperature Sensor mé& pohybovy senzor (ukazka
kombindcie)

(4, 4, 4, 4), -- Relay Extension ma dverovy kontakt

(5, 1, 1, 5), -- Loxone Touch Tree mad opat Teplotny senzor s novou
hodnotou

(6, 5, 5, 6), -- Smart Socket mé& CO2 senzor

(7, 2, 6, 7); —-- Motion Sensor m& aj svetelny senzor

ID_zariadenie_senzor |ID_zariadenia |D_senzora ID_senzor hodnota
1 1 1 1

~N O O W=
~N O O s WM
[S T & ) B L
(=2 T4 ) B S VI S |

~N o e WM

Obrazek 23 Tabul'ka Zariadenie senzor

(zdroj: vlastny)
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8 ZABEZPECENIE DATABAZY

Pri tvorbe databazového systému je tiez dolezité mysliet’ nielen na zabezpecenie Struktiry
dat ale aj na ich ochranu pred neopravnenym pristupom. Jednym z hlavnych spdsobov
zabezpecenia je riadenie pristupu prostrednictvom pouzivatel'skych uctov, ktoré definuju

aké operacie moze dany pouzivatel’ v databaze vykonavat.

8.1 Pouzivatel’ské ucty a pristupy v databazovom systéme

V prostredi SQL server management studio (SSMS) je mozné vytvorit’ nového pouzivatela.
V sekcii ,,security* a nasledne v ,,logins* je mozné pridat’ novy login. Tento login méze, byt
autentifikovany bud’ prostrednictvom Windows Authentication, alebo SQL Server
Authentication, kde pouzivatel’ zad4va vlastné meno a heslo. Po vytvoreni loginu je mozné
pouzit’ zalozku ,,user mapping® na pridanie databazy a Specifikaciu roli, ktoré¢ pouzivatel'ovi

urcuju jeho opravnenia.

Rola predstavuje stibor opravneni, ktoré mozu byt’ priradené jednému alebo viacerym

pouzivatel'om. SQL server poskytuje niekol’ko preddefinovanych databazovych roli:

e Db _owner —Uplny pristup k databaze, vratane moznosti menit’ Struktaru

databéazy a nastavovat’ opravnenia.

e Db datareader — pouzivatel m4 opravnenie len na Citanie udajov zo

vSetkych tabuliek a pohl'adov

e Db datawriter — umoziuje vkladanie, aktualizaciu a mazanie idajov vo

vSetkych tabul’kach databazy

e Db ddladnim — mdze vytvarat a menit’ objekty v databaze (napr.

tabul’ky, pohlady).

e Public — zakladnad rola, ktort ma automaticky kazdy pouzivatel.

Zvycajne nema Specifické prava.

Prikladom jednoduchého nastavenia moze byt vytvorenie pouzivatela ,,EmmaUser*
ktorému bude udeleny len pristup na ¢itanie idajov.

Create login EmmaUser with password = 'Emma2025!"';

Use A22253 BP;

Create user EmmaUser for login EmmaUser;

Exec sp addrolemember 'db datareader', 'EmmaUser';
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Tymto spdsobom bude mat’ pouzivatel' pristup k celej databaze, no len na drovni

Citania.
8.2 Zabezpecenie tabuliek a dat prostrednictvom opravneni

Zabezpecenie databazy sa neobmedzuje iba na spravu pouzivatel'ov a roli. Ddélezitou
sucastou ochrany dat je kontrola oprdvneni na urovni jednotlivych tabuliek, pohl'adov,

funkcii. Tento mechanizmus sa v SQL nazyva ako opravnenia.

Prikladom bola vytvorend rola pre pouzivatela, ktory ma pristup len k udajom
senzorov, ale nie k osobnym udajom inych pouzivatel'ov. Pomocou SQL prikazov bolo toto
spravanie zabezpecené nasledovne:

Deny select on dbo.Pouzivatel to EmmaUser;

Grant select on dbo.Senzor to EmmaUser;

Tymto spésobom ma pouzivatel’ ,,EmmaUser* moznost’ zobrazit’ informacie o senzore,

ale nie je mu mozné ¢itat’ udaje z tabulky ,,Pouzivatel, kde st uloZené osobné informécie.

Spravne nakonfigurované opravnenia zniZuju riziko ndhodného alebo umyselného
poskodenia dat, zamedzujii neopravnenému pristupu k citlivym informaciam a pomahaju
databazovému systému spiiiat’ legislativne poZiadavky, napriklad nariadenie GDPR.
Zaroven umoznuju efektivne rozdelit zodpovednosti medzi jednotlivych pouzivatel'ov

systému, ¢im prispievaji k vyssej bezpecnosti a spol'ahlivosti celého rieSenia.
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9 LOXONE CONFIG

9.1 Rozdelenie miestnosti a ich konfiguracia

Loxone config je oficidlny softvér ur€eny na konfiguraciu a programovanie zariadeni
v systéme inteligentnej doméacnosti Loxone. Sluzi ako hlavny nastroj na vytvaranie logiky,
nastavovanie pravidiel, prepojenie hardvérovych komponentov a optimalizovanie chodu

domécnosti podla potrieb uzivatela.

Program nam umoziuje pracovat s funkénymi blokmi, ktoré predstavuju zakladné
prvky systému, napriklad ovladanie osvetlenie, klrenia, tienenia, zabezpecenia alebo
multimédii. Vd’aka tomu je mozné jednoduché prepojenie medzi snima¢mi, vystupnymi

zariadeniami a pokrocilou logikou.

Velkou vyhodou Loxone config je moznost’ vyuzit automatické programovanie, ktoré
na zéklade dostupnych zariadeni a ich priradenia k miestnostiam dokdZze vygenerovat
zakladnu logiku automatizacie. Pouzivatel si ju ndsledne moze upravit’ a rozsirit’ o d’alSie

vlastné funkcie.

Loxone config podporuje pracu s viacerymi typmi Extension modulov a technologii.
Co umoziuje Siroké moZnosti nasadenia vramci domov, bytov alebo aj menSich
komerénych objektov. Programovanie prebieha offline a nasledne sa konfiguracia nahra do

centrdlneho miniservera, ktory nésledne riadi cely systém.

Celkovo je tento program robustny, ale zaroven aj prehl'adny nastroj, ktory umoznuje
aj pokroc¢ilym pouzivatelom navrhovat automatizatné systémy bez potreby znalosti

klasického programovania.

9.1.1 Central

Sluzi ako hlavny riadiaci bod systému. V tomto pripade plni viacero uloh suvisiacich

s bezpecnostou a signalizaciou.
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Obrazek 24 Central - Loxone Config
(zdroj: vlastny)
NFC Code touch a opticky zvonéek

NFC code touch sltiZi ku kontrole pristupu a je vybaveny ¢itackou NFC a pdsobi ako
pristupovy bod. Pouzivatelia méZzu zadat’ kod alebo vyuzit NFC €ip na vstup do
objektu. Vystup z NFC code touch zariadenia (napr. Vystup Qb) médze v ramci plnit’
viacero funkcii. Podl'a naprogramovanej logiky dokaze spustit’ alarmovy ret'azec,
aktivovat’ opticky zvoncek pri dverach, alebo sluZit’ na spustenie ¢i deaktivaciu

alarmu podl'a zadaného kodu.

Blok opticky zvoncek je Specialne urceny na aktivaciu svetelného vystupu. Typicky
LED svetla alebo blesku, pri stlaceni NFC tlac¢idla. Funguje ako tichy zvoncek, o je
idedlne kdeze akusticky zvuk moéze ruSit’ ostatnych l'udi. Vizudlna signalizacia

poskytuje spol'ahlivi informéciu o pritomnosti navstevy.
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1. Alarmovy retazce — AAL retazec

Alarmovy ret'azec predstavuje pokrocily funkény blok uréeny na riadenie eskaldcie
incidentov v ramci zabezpecovacieho systému. Jeho hlavnou tlohou je zabezpecit
postupné a automatizované vykonavanie akcii po zisteni naruSenia objektu alebo
iného definovaného incidentu. Blok obsahuje niekol’ko vstupov a vystupov, ktoré
umoziuju flexibilné riadenie celého priebehu alarmovej situacie. V stup oznaceny
ako ,,A* sluzi na aktivaciu celého retazca, teda spustenie preddefinovanych krokov
reakcie systému. Vstup T1 sluzi ako hlavny trigger (spustac) — teda ak sa spusti
napriklad alarm alebo je zaznamenany neopravneny vstup, tento vstup aktivuje
ret'azovu reakciu. Ret'azec nasledne spusti vystupy TQ1 az TQS, ktoré st uréené na
rozne vystupné akcie. Tie mozu byt napriklad aktivacia sirény, blikajiceho svetla,
ale aj automatizované odoslanie upozorneni ¢i volani cez telefonny vystup (napr.
Cal). V redlnom nasadeni mdze byt’ takto zabezpecené napriklad volanie zachrannej
sluzby, upozornenie policie alebo odoslanie spravy vlastnikovi nehnutelnosti. Tento
blok je preto kliC¢ovym prvkom pri navrhu inteligentného zabezpecovacieho

systému.
2. Alarmovy retazec — Alarm

Alarm predstavuje d’al§i funkény blok uréeny na automaticku reakciu systému pri
vyskyte bezpeCnostnej udalosti. Hoci funguje na rovnakom principe ako
predchadzajici retazec AAL (Alarmovy retazec), slizi ako samostatna logicka
vetva. Co umoziuje rozdelit’ jednotlivé incidenty podl'a zavaznosti alebo typu zony.
Vdaka samostatnému bloku moze kazdy typ incidentu spustat odlisnu reakciu,
napriklad tichy poplach pri panike alebo hlasity vystrazny systém rezim pri vlamani.
Vstup T1 opét’ slazi ako spustac celého retazca, teda aktivuje vystupy a dalSie
nasledné akcie. Zasadny vyznam ma vSak aj vstup C — ,,Clear” — ktory sluZi na
zruSenie alebo reset retazca. Tento vstup sa typicky vyuziva pri tispeSnom overeni
identity, deaktivacii alarmu opravnenou osobou alebo v pripade potreby ru¢ného

ukondéenia incidentu.
3. Blok Alarm

Predstavuje to centrdlny prvok zabezpeCovacej logiky v systéme Loxone. Jeho
ulohou je monitorovanie vstupov zo senzorov a naslednd reakcia na neautorizované

udalosti, ako st pohyb, otvorenia okna ¢i dveri, alebo idy podnet, ktory signalizuje
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4,

5.

naruSenie objektu. Vstupy bloku su typicky oznacené ako 11, 13, 15, kazdy z nich je
pripojeny na konkrétny senzor alebo zénu (napriklad pohybovy senzor v chodbe,
magneticky kontakt na okne, alebo detektor pritomnosti). Aktivaciou ktoréhokol'vek

z tychto vstupov ddjde k spusteniu alarmu, ak je systém aktivny.
Blok ma viacero vystupov:

AQ, QI, Q2, Q3: logické vystupy, ktoré sa mézu pouzit’ na aktivaciu svetelnych

signalizécii, notifikacii, zdznam do logu alebo d’alSie funkcie podl'a potreby.

TQa, T1: $pecialne vystupy ur¢ené na napojenie do alarmovych retazcov — tym sa
zabezpeci eskalécia incidentu (napr. spustenie sirény, notifikacie na mobil, aktivacia

extern¢ho vystupu).

Siréna: konkrétny vystup, ktory je pripojeny na Sirénu Tree — td sa aktivuje

akustickym signdlom v pripade poplachu.

e Qas: vizualiza¢ny vystup — poskytuje spatni vizbu o stave alarmu do vizualizécie

alebo aplikacie (napr. zobrazenie ,,Alarm aktivny* alebo ,,Z6na naruSena*).
Siréna tree

Siréna Tree je vystupné zariadenie urCené na akusticku signalizaciu poplachu v
inteligentnom zabezpeCovacom systéme. Zariadenie je pripojené prostrednictvom
Tree technoldgie, o zabezpecuje rychlu a spol'ahlivi komunikéciu s Miniserverom.
Ovladanie sirény je zabezpecené vystupom Q3 z bloku ,,Alarm*. To znamend, Ze ak
dojde k aktivacii alarmu na zaklade vstupov zo senzorov vystup Q3 sa aktivuje a
okamzite spusti zvukovy signdl zo sirény. Siréna Tree je doleZitym prvkom
zabezpeCenia, sliZi nielen na vyplaSenie naruSitela, ale aj na upozornenie

obyvatel'ov alebo okolia, Ze doslo k poplachu.
Nudzovy alarm

Predstavuje dolezity bezpecnostny prvok inteligentného systému, ktory umoziiuje
rychlu manudlnu aktivaciu alarmu v pripade nudze. VyuZiva sa najmi v situdciach,
kedy pouzivatel’ potrebuje okamzite upozornit’ na vzniknuty problém, typicky ide o
tzv. ,,panické tlacidlo®, ktoré¢ mdze byt fyzicky umiestnené na dostupnom mieste

alebo zabudované do ovladacieho panelu.
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9.1.2 Kipelnia

V kupelni je implementovana jednoduchd, no efektivna logika inteligentného vykurovania,
ktora reaguje na pritomnost osoby v miestnosti. Zakladom tejto logiky je detektor
pritomnosti Tree, ktory priebezne monitoruje pohyb a zaznamenava, ¢i sa v priestore niekto
nachadza. Ak senzor zisti pritomnost’, odosle signal do bloku ,,Inteligentna regulacia izby*
¢im dojde k aktivacii karenia. Paralelne je v miestnosti umiestneny aj dotykovy vypinac
(napr. Touch Tree), ktory sluzi na manualne prepinanie rezimov karenia. Pouzivatel’ si tak
moze zvolit’ komfortny rezim, usporu energie alebo kurenie uplne vypnut. Tento ovladaci

prvok ponuka flexibilitu v pripade, ze pouzivatel nechce byt odkézany len na automatiku.

Celé logika je navrhnutéd tak, aby zabezpecila tepelny komfort iba vtedy, ked’ je to

potrebné, ¢im sa Setri energia a zaroven sa zvySuje pohodlie pouzivatel'ov.

i
Inteligentna regulaciaizboves tepl...
@ Touch Tree I 7} i Upelfa H LvA | Hiavice Tree o)
) Iw  Korenie&chladenie Qs
(1 AQer: Briiomnost I = I My
| Priradte objekty
o
Pritomnost
|Act Kipelfa AQPr [[8 T ww imeiigentna reg. . i)

R Detektor pfitomnost QWarn |
ﬁfifa:ené objekty: 1
Obrazek 25 Kupel'na - Loxone Config
(zdroj: vlastny)
1. Blok ,,Inteligentna regulacia izby*

Blok ,.Inteligentnd regulécia izby* je v systéme Loxone zodpovedny za
automatické riadenie kurenia a chladenia v kupelni. Jeho cielom je udrZiavat
pozadovanu teplotu v priestore na zdklade aktudlnych podmienok

a pouzivatel'skych preferencii.
Blok mé viacero vstupov, ktoré ovplyviiuju jeho spravanie:

e Si—manualny vstup, do ktorého je pripojeny vystup z dotykového ovladaca. Tento
vstup umoziiuje pouzivatelovi prepinat’ medzi roznymi reZimami kdrenia, ako st

,,Komfort®, ,,Uspora“ alebo ,,Vypnuté®.

e [w — vstup pre externy zdroj kurenia alebo chladenia. V tomto pripade je len

oznaceny, ale nie je aktivne vyuzity.
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Mv — vstup z bloku ,,Pritomnost™, ktory indikuje, ¢i sa v miestnosti niekto

nachadza. Ak ano, systém prejde do aktivneho rezimu vykurovania.
Vystupy z bloku zabezpecuju riadenie fyzickych zariadeni:

H —hlavny teplotny vystup, ktory riadi vykurovacie zariadenie, konkrétne Hlavicu
Tree. T4 na zéklade tohto signalu otvara alebo zatvara prietok vody do radiatora

alebo podlahového kurenia.

Qs — pomocny signalizacny vystup, ktory moze byt vyuzity na vizualne alebo

logické indikovanie stavu kurenia (napr. ¢i je klirenie aktivne alebo v utlme).

Tato logika zabezpecuje, ze kurenie v kuapelni sa aktivuje len vtedy, ked je v

miestnosti zaznamenana pritomnost’ osoby alebo ked’ to pouzivatel’ manudlne zapne.

Vysledkom je usporné a zaroven komfortné riadenie teploty, ktoré sa prisposobuje

skutocnému vyuzivaniu priestoru.

2.

Blok ,,Pritomnost™

Blok ,,Pritomnost* v systéme Loxone slizi na vyhodnocovanie aktualneho stavu

obsadenosti miestnosti. Jeho primarnou ulohou je identifikovat, ¢i sa v priestore

nachadza osoba, a tito informdaciu d’alej vyuZit' pri riadeni inych funkcii, ako st

osvetlenie, vykurovanie alebo bezpecnostné prvky.

Do bloku vstupuju dva vstupy:

R (Ruch) — hlavny vstup z detektora pritomnosti (napr. AQR Tree), ktory poskytuje

informaciu o fyzickom pohybe v miestnosti.

[Act — voliteI'ny manualny vstup, ktory moze byt pouZzity na ru¢né aktivovanie

pritomnosti (v tomto pripade nie je vyuzity).

Blok generuje niekol’ko vystupov:

AQPr — aktivna pritomnost’; vystup je nastaveny na logicki hodnotu 1, ak je v

miestnosti detegovany pohyb.
QWarn — vystrazny signal, ktory indikuje potencidlnu chybu v detekcii (napriklad
ak bola ocakavana pritomnost’, ale nebola potvrdend).

V konkrétnom pripade kipel'ne je vystup AQPr prepojeny na vstup Mv bloku
,Inteligentna regulacia izby*. To znamena, Ze systém zohl'adnuje pritomnost’ osoby

pri rozhodovani, ¢i ma byt kurenie aktivované. V pripade, zZe sa v miestnosti nikto
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9.1.3

nenachadza, kurenie ostava vypnuté alebo prejde do usporného rezimu. Tento

princip prispieva k znizeniu spotreby energie a zaroven zabezpecuje komfort iba

vtedy, ked’ je to potrebné.

Obyvacia izba

Je centralne miesto pobytu v domécnosti zohrava kI'i€ovu tlohu aj v ramci inteligentného

riadenia. Jej automatizicia je zamerand najmi na zabezpeCenie pohodlia, energetickej

efektivity a zaroven flexibilita ovladania.

V ramci

rieSenia boli

do obyvacky

implementované viaceré prvky inteligentného systému, od osvetlenia a tienenia, cez riadenie

teploty az po detekciu pritomnosti. VSetky tieto funkcie st navzajom prepojené a pracuju v

sulade, ¢im sa zabezpecuje optimalny komfort pri minimalnej potrebe manualnych zasahov

zo strany pouzivatela.
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Obrazek 26 Obyvacia izba - Loxone Config

Ovladanie osvetlenia

(zdroj: vlastny)

Osvetlenie v obyvacej izbe je riadené pomocou bloku ,,Ovladanie osvetlenia®, ktory

zabezpecuje automatické aj manudlne ovladdanie svetelnych zon v zavislosti od

roznych vstupov. Tento blok predstavuje centralny prvok pre spravu svetelnych

scenarov, stmievania a automatickych reakcii na pritomnost’.
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Na vstupe bloku sa nachddza niekol’ko signalov:

T5/1 je manudlny impulz z dotykového panela Touch Pure Tree, pomocou ktorého

mdze pouzivatel zapnut’ alebo vypnut’ osvetlenie.

Alb je vstup z detektora pritomnosti, ktory sluzi na automatické zapnutie osvetlenia

pri vstupe do miestnosti.

M je vstup z logiky opustenia miestnosti, ked’ systém vyhodnoti, Ze sa v priestore

nikto nenachadza, odosle signal na automatické zhasnutie svetiel.

Vystupy bloku sliizia na ovladanie konkrétnych svetelnych okruhov:

AQI a AQ2 su vystupy pre dve svetelné zony, napriklad hlavné stropné osvetlenie
a doplnkové ambientné svetlo.
RQ poskytuje stavovy vystup logiky, ktory mdze byt pouzity na vizualizaciu alebo

dal$ie logické vézby.

K vystupom st pripojené konkrétne zariadenia:

SMA predstavuje vystup na RGBW 24V Dimmer Tree, ktory zabezpecuje

stmievanie a farebné nastavenie osvetlenia.
Led ovlada podsvietenie ikoniek na dotykovom paneli Touch Pure Tree.

M je zéaroven vystup, ktory sa aktivuje pri opusteni miestnosti, ¢im zhasne vSetky

svetelné zdroje pre usporu energie.

Tato logika zabezpeCuje komfortné osvetlenie v obyvacke, ktoré sa prisposobuje
aktualnej pritomnosti, umoziiuje manualne ovladanie a zaroven pracuje energeticky

efektivne bez zbytocnych zasahov.

Zaltiziovy aktér Air

V ramci inteligentného riadenia obyvacky je sucast’ou systému aj ovladanie tieniacej
techniky — konkrétne Zaluzii. Tuto funkciu zabezpeluje blok ,,Zaliziovy aktor®,

ktory umoziuje plne automatické aj manudlne ovladdanie Zaluzii podla potreby

pouzivatel'a alebo podmienok v miestnosti.

Blok prijima viacero vstupov:

Cu (Curtain up) a Cd (Curtain down) sluzia na manuélne vytiahnutie alebo spustenie

zaluzii.
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e AS a AR st vstupy pre automatické stiahnutie alebo vytiahnutie, ¢asto sa pouzivaju

pri nastaveni scén alebo podl'a rezimu miestnosti (napr. budenie alebo odchod).

e T5 je impulzny vstup z dotykového panela Touch Tree, ktory umoziuje

pouzivatel'ovi ovladat’ zaltizie priamo dotykom.

e Na vystupe sa nachddza signal AC, ktory je prepojeny so zariadenim Zaltziovy aktor

Tree. Toto hardvérové zariadenie nasledne fyzicky ovldda motor zaluzii.

9.1.4

Spalia

Spalna je jednou z najddlezitejSich miestnosti v domécnosti z pohl'adu komfortu, relaxacie

a osobného stkromia. V inteligentnej domécnosti mé preto mimoriadne postavenie,

automatizacia v tejto miestnosti je navrhnuta tak, aby podporovala kvalitny spanok,

pohodIné prebiidzanie a zaroven zabezpecila energeticku efektivitu. RieSenie spalne v ramci

systému Loxone zahfiia viacero prepojenych funkénych celkov: automatické osvetlenie,

riadenie vykurovania, detekciu pritomnosti, ovladanie zaluzii a volite'ne aj inteligentny

budik, ktory umoznuje Setrné zobudenie pomocou svetla a prirodzeného svetelného rytmu.
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(i = In=ligenna rag. . =
(& Opusienis miesinoet . [ W
(£ Touch Tree T5
(@ Touch Tree [ T ]
(& Poyoovjsemar Tree | Mv |
(& Opusiene miesteet . [ M|
(@ Touch Tree [ 15 |
(o PomyoovisemarTrez | My |

QTp: Budik | [= |

Ponyoovj semar Tre2 | Al |

L=
Inteligentna regulaciaizbowve) tepl. ..
si  Spélfia H

o

Car
QTp

(zdroj: vlastny)
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Obrazek 27 Spalia - Loxone Config
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1. Budik

Funkcia budika v Loxone tak poskytuje moderny spdsob prebudzania, ktory
nielenze nahradza neprijemny zvuk klasického alarmu, ale zaroven umoziuje
naprogramovat’ budenie podla rezimu domadacnosti, pracovnych dni alebo
individudlnych preferencii ¢lenov domacnosti. V kombinacii s osvetlenim a
zalGziami vytvara pre pouzivatela prijemné a prirodzené prostredie pri prechode z

no¢ného do denného rezimu.

Vstupom do bloku je signal T, ktory pochédza z vystupu QTP — ten mdze byt
generovany napriklad ¢asova¢om alebo inym manualnym/automatickym spinacom.
Tento vstup urcuje, kedy ma budik prebehnit’ — teda v aky ¢as sa ma pouzivatel’

zacat prebudzat’.
Vystupy:

e Qar — sluzi na ovladanie osvetlenia. Tento vystup je pripojeny na vstup Bu
(budenie) v bloku Ovladanie osvetlenia, kde sposobi jemné a postupné rozsvietenie

svetiel. Tym dochadza k simuldcii prirodzeného svitania.

e QTP — tento vystup je pripojeny na vstup Up bloku Zalzie, &im sa pri budiku

automaticky vytiahnu Zaluzie a do miestnosti za¢ne prenikat’ denné svetlo.

9.1.5 Okolie domu

V ramci systému Loxone bolo navrhnuté tak, aby zabezpecovalo zékladné funkcie ako
riadenie pristupu, osvetlenie priestorov pred vstupom a notifikacie v pripade prichodu osoby
k objektu. Logika je postavend na prepojeni niekol'kych komponentov: NFC Code Touch,

pohybového senzora, optického zvonceka a inteligentného osvetlenia.

®_ Noc [ T} .
[ 81 ] 7 oosexj zvanex i)
|4—.’AC| NFCCoseTowcnTree Q)
o
Ovladanie osvetlenia
Ok domu  AQ1 [sMA ] L=csooResw T2 @)

T51 .. Oko

(@ PomoovjzemorTree | MV ) My

(@ PonpovissmorTraa | Alb )

Obrazek 28 Okolie domu - Loxone Config

(zdroj: viastny)
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1. Rezim ,Noc*

Rezim ,,Noc* v systéme Loxone sluzi na zmenu spravania celého systému pocas
noc¢nych hodin alebo v Case, ked si pouzivatelia zelaju pokojovy rezim. Po jeho
aktivacii sa systém sprava inak ako pocas diia — so zameranim na minimalizaciu

rusenia a zvysenie bezpecnosti.

V ramci logiky okolia domu je rezim ,,Noc* pripojeny ako vstup T do zariadenia NFC
Code Touch Tree. Aktivacia tohto vstupu moze spdsobit’ zmenu viacerych prvkov
systému:

e Zvoncek moze prejst’ do tichého rezimu, teda aktivuje sa len opticky vystup bez

zvukového signalu (napr. len blikajlce svetlo namiesto gongu),

e Osvetlenie v exteriéri moze byt nastavené na tlmenu intenzitu alebo sa zapina len

na kratsi Cas pri pohybe,
e Pristup cez NFC Code Touch mdze byt blokovany alebo obmedzeny,
V pripade aktivacie alarmu moze systém reagovat diskrétnejSie, napr. bez aktivacie
vonkajsej sirény.

9.2 Cvicenia pre Studentov

9.2.1 Automatické osvetlenie chodby pomocou pohybového senzora

Nakonfigurovat’ v prostredi Loxone Config, logiku, ktor4 automaticky zapne svetlo v chodbe

pri detekcii pohybu a vypne ho po uréitom &ase, ak nie je ziadna aktivita — Uloha 1.
Potrebné bloky:
e Pohybovy senzor tree
e Ovladanie osvetlenia
e Vystup pre svetlo

Postup:

13

1. Pridat’ zariadenie do miestnosti ,,Chodba‘:
e Pohybovy senzor
e Vystup na svetlo (RGBW dimmer)

2. Vlozit’ blok ,,ovladanie osvetlenia®
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3. Pripoj vystup z pohybového senzora

e Vystup Mv z pohybového senzora pripoj do vstupu Mv bloku osvetlenia.
4. Pripoj vystup bloku osvetlenia (napr. AQ1) k aktoru svetla.

5. Nastav ¢as vypnutia:

e V nastaveniach osvetlenia nastav parameter ¢as vypnutia napr. na 2 minuty (¢as

bez pohybu po ktorom sa svetlo vypne).

[ 3]
Cwvladanie osvetlenia

TEM Chodba AL

[SMA | =eewW 24 Dimmer.

(8 PayooysewarTr= | My | M Osvetlenie
0

A

Al

=]

Obrazek 29 Uloha 1 - Loxone Config

(zdroj: vlastny)

9.2.2 Aktivovat’ zabezpecovaci reZim

Nakonfigurovat’ v Loxone config blok ,,alarm* tak, aby sa pri aktivacii reZimu 'Odchod z
domu' systém automaticky prepol do straZeného stavu po uplynuti 10-sekundovej

oneskorenej doby — Uloha 2.
Potrebné bloky:
e Alarm
e Digitalny vstup (odchod z domu)
e Digitalny vystup (siréna)
Postup:

1. Digitalny vstup pre ,,Odchod z domu* pripojime na vstup V v bloku Alarm, ktory
sluzi na aktivaciu rezimu oneskoreného zastreSenia — teda aby sa alarm aktivoval
az po kratkom odpocitavani. Tento reZim umoZiluje pouzivatelovi opustit

domécnost’ bez toho, aby sa alarm spustil okamzite.
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2. Vyuzijeme vystup AQr (alebo Aqr, podla verzie), ktory zobrazuje zostavajuci ¢as
do aktivacie alarmu. Tento vystup mozeme napojit’ na vizualizaciu, ak chceme,

aby pouzivatel’ videl, kol’ko sekiind zostdva do zapnutia zabezpecenia.

3. V parametroch bloku nastavime ¢as oneskorenia na 10 sektiind (z nastavenych 60
sekund), ¢im zabezpecime rychlejsiu aktivaciu systému.

4. Po uplynuti tejto doby vystup AQ z bloku Alarm nadobudne hodnotu 1, ¢o
indikuje, Ze systém je plne zastreSeny a pripraveny reagovat na narusenie (napr.

pohyb, otvorenie okna atd’.)

Alarm =0
Alarm
ol Chodba AQ | [@2 [ siréna o)
| 13 Alarm Q1 |
(0 Oochod zdomu = | 12 ] Y Q2 |
AQr |
Ta
l
Mahradit zafizeni AC S I

Obrazek 30 Uloha 2 - Loxone Config

(zdroj: viastny)

9.2.3 Spustenie alarmu pri naruseni priestoru

Nakonfigurovat’ alarmovy systém tak, aby sa spustil po detekcii pohybu alebo otvoreni okna

— Uloha 3.

Potrebné bloky:
e Pohybovy senzor tree
e Magneticky kontakt
e Siréna tree
o Digitalne vstupy
Postup:
1. Pridanie vstupov:
e Pripojime pohybovy senzor na digitdlny vstup oznaceny ako I1.
e Pripojime magneticky kontakt na vstup I3.

e Oba vstupy vedu do bloku Alarm, kde aktivuji stav naruSenia.
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2. Nastavenie rezimu aktivacie:

e Vstup V (oneskorené zastreSenie) slizi na to, aby sa alarm spustil napr. 10 sekund

po odchode z domu.
e Tento vstup je napojeny na tlacidlo alebo logiku "Odchod z domu".
3. Vystupy z alarmu:
e QI — aktivuje tichy alarm (napr. push notifikacia alebo vizudlna indikacia),
e Q2 — aktivuje sirénu Tree — akusticky alarm.
4. Signalizécia stavu:
e Vystup AQr indikuje zostavajuci ¢as pred uplnou aktivaciou alarmu,

e Vystup AQ znadi, Ze alarm je aktivny.

= 2
Alarm
—_— VYD — 0
{0 Fomyoows senz... M p——————= I Chodba AQ B
(0 Abagres ckno 1 p—="1Es 3 Almrmn Q1 _"_"':h
(o Odchod zdomu... 2 p—=2a v Qz p'*®
Acr p7*
Ta
Mahradit zafizeni AC 2

Obrazek 31 Uloha 3 - Loxone Config
(zdroj: vlastny)
9.2.4 Pristupovy systém s rozpoznanim pouZivatela
Rozpoznanie spravneho kodu pouzivatel'a pomocou NFC Code touch zariadenia — Uloha 4.
Potrebné bloky:

e NFC Code touch tree

e RGBW Dimmer tree

e Oneskorenie vypnutia

e Ovladanie osvetlenia

Postup:

1. NFC Code Touch Tree
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Vystup Qb — aktivuje sa pri sprdvnom kdéde — ide na vstup Tr bloku

,»Oneskorenie vypnutia®.
2. Oneskorenie vypnutia
e Vstup Tr z NFC bloku,
e Vystup Q ide na vstup T5/1 v bloku ,,Ovladanie osvetlenia®,
e V parametroch nastavime Tx (Cas vypnutia) — napr. 5 sekund.
3. Ovladanie osvetlenia

e Vstup T5/1 z ¢asovaca,

Vystup AQ1 — ide na vystupné zariadenie (napr. SMA = RGBW Dimmer Tree)

NFC Code Touch Tree Qi 00
Pristupovy systém NFC Code To.. Za) Tr Q plo Ovlad 1l
To Chodba at e , vladanie osvetlenia __ N

Pristup a VP T5/1 Chodba AQ1 RGBW 24V Dimmer &)

Qb g Zae. Wew 0 Osvetlenie
} ER e el A
3 NFC Cods Touch Tree &) o

Zafizeni piifazeno AC & : —I_ Vyp ?Ib

Obrazek 32 Uloha 4 - Loxone Config

(zdroj: viastny)

9.2.5 Zariadenia priradené ku konkrétnej scéne (Prichod domov)

Vypis zariadenia priradeného ku konkrétnej scéne — Uloha 5

SELECT z.nazov AS Zariadenie
FROM Zariadenie z
JOIN Zariadenie Scena zs ON z.ID zariadenia = zs.ID zariadenia

JOIN Scena s ON zs.ID sceny = s.ID sceny

WHERE s.nazov = 'Prichod domov';
Zariadenie
1 Loxone Smart Socket

Obrézek 33 Uloha 5 — SSMS

(zdroj: vlastny)

9.2.6 Bezpecnostné hlasenia, ku ktorym sa viaZu zariadenia

Vypis bezpe¢nostnych hlaseni, ku ktorym sa viazu zariadenia — Uloha 6
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SELECT z.nazov AS Zariadenie,

FROM Zariadenie =z

JOIN Zariadenie Hlasenie zh ON z.ID zariadenia

JOIN Bezpecnostne hlasenie b ON zh.ID hlasenia

~N O g wWw D =

9.2.7

Zariadenie

Loxone Touch Tree

Loxone Motion Sensor
Loxone Motion Sensor
Loxone Temperature Sensor
Loxone Temperature Sensor
Loxone Relay Extension
Loxone Smart Socket

aktualnym stavom

b.popis AS Hlasenie, b.cas

Hlasenie

Systém zaznamenal neopravneny vstup do objektu c...

Hasiaci senzor zaznamenal vyskyt dymu v kuchyni
Systém hlasi stratu spojenia s vonkajSou kamerou
Senzor Uniku vody detegoval zaplavenie technickej ...
Pouzivatel ruéne vypol zabezpedéenie v noénom rezi...
Teplota prekro€ila nastaveny limit v serverovni
Zariadenie sa odpojilo a prestalo odpovedaf

Obrézek 34 Uloha 6 — SSMS

(zdroj: vlastny)

zh.ID zariadenia

b.ID hlasenia;

cas

2025-05-06 19:41:19.583
2025-05-06 19:41:19.583
2025-05-06 19:41:19.583
2025-05-06 19:41:19.583
2025-05-06 19:41:19.583
2025-05-06 19:41:19.583
2025-05-06 19:41:19.583

Zobrazenie vSetkych zariadeni v jednotlivych miestnostiach s ich typom a

Vypis vSetkych zariadeni v jednotlivych miestnostiach s ich typom a aktudlnym stavom —

Uloha 7

SELECT

Z

NoHg =

Z

.nazov

.nazov

.nazov

.stav,

FROM Zariadenie Z

JOIN Miestnost M ON Z.ID miestnosti =

JOIN Typ zariadenia T ON Z.ID typ zariadenia =

AS Zariadenie,
AS Miestnost,

AS Typ_ zariadenia,

.posledna_aktualizacia

M.ID miestnosti

T.ID typ zariadenia

posledna_aktualizacia

ORDER BY M.nazov, Z.nazov;
Zariadenie Miestnost Typ_zariadenia stav
Loxone Motion Sensor Kuchyfia Zabezpe&ovaci systém aktivny
Loxone Relay Extension Kuchyfia Vetranie neaktivny
Loxone Smart Socket Obyvac¢ka Mulimédia aktivny
Loxone Touch Tree Obyvacka Osvetlenie zapnuty
Loxone Temperature Sensor Spalfia Kurenie zapnuty

Obrézek 35 Uloha 7 — SSMS

(zdroj: vlastny)

2025-05-06 18:02:27.000
2025-05-06 18:02:27.000
2025-05-06 18:02:27.000
2025-05-06 18:02:27.000
2025-05-06 18:02:27.000
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9.2.8 PrehPad zaznamenanych hodné6t senzorov vratane typu senzora, jednotky ¢asu

a merania

Vypis zaznamenanych hodndt senzorov vratane typu senzora, jednotky Casu a merania —

Uloha 8

SELECT
Senzor hodnota.hodnota,
Senzor hodnota.cas zaznamu,
Typ senzora.nazov AS Typ senzora,
Jednotka.nazov AS Jednotka
FROM Senzor hodnota
JOIN Senzor ON Senzor hodnota.ID senzora = Senzor.ID senzora
JOIN Typ senzora ON Senzor.ID typ senzora = Typ senzora.ID typ senzora
JOIN Jednotka ON Senzor.ID jednotky = Jednotka.ID jednotky
ORDER BY Senzor hodnota.cas_ zaznamu DESC;

hodnota cas_zaznamu Typ_senzora Jednotka
1 2025-05-06 19:59:45.627 Teploty senzor  °C
2 2025-05-06 19:59:45.627 Senzor vihkosti %
3 1 2025-05-06 19:59:45.627 Pohybovy senzor lux
4 0 2025-05-06 19:59:45.627 Dverovy kontakt  otvorené/zatvorené
5 23 2025-05-06 19:59:45.627 Teplotny senzor °C
6 0,04 2025-05-06 19:59:45.627 CO2 senzor ppm
7 180 2025-05-06 19:59:45.627 Svetelny senzor  kWh

Obrézek 36 Uloha 8 — SSMS

(zdroj: vlastny)
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ZAVER

Databazové systémy st v dnesnej dobe neoddelitel'nou stcast’ou inteligentnych domacnosti.
Umoznuju spracovavat’ a zhromazd’ovat’ udaje zo senzorov a zariadeni, ktoré pomahaju

automatizovat’ rézne ¢innosti, zvySovat’ pohodlie obyvatel'ov a Setrit’ Cas aj energiu.

V teoretickej Casti bakalarskej prace boli predstavené a popisané zdkladné principy
fungovania inteligentnych domacnosti a ich spojitost’ s databazovymi systémami. Boli tu
tiez popisané postupy tykajice sa navrhu databdz a na pouzivanie SQL dotazov, ktoré
umoznuju jednoduchu pracu s ulozenymi udajmi. Délezitou sti¢ast’ou bolo aj preskumanie
technolégii, ako su Loxone a Aqgara, ktoré ukazuju, ako databazy spolupracuju s riadiacimi

systémami na ovladani domécnosti.

V praktickej Casti bakalarskej prace bol predstaveny ndvrh relacnej databaze pre
ukladanie dat potrebnych pre inteligentni domacnost’, bol vytvoreny ER diagram a z neho
nasledne relacné schéma. Tabul'ky rela¢nej schémy boli implementované do MS SQL
Serveru a pre vyskuSanie naplnené ukézkovymi udajmi. Pre predstavenie technologie
Loxone Studentom, pripadne §irSej verejnosti boli tiez pripravené ukdzkové scviCenia pre

Studentov, v ktorych bolo vytvorenych 8 ukazkovych uloh.

Cast’ bakalarskej prace bola tieZ venovana bezpecnosti idajov, ¢o je dolezité
vzhl'adom na mnozstvo citlivych informécii, ktoré tieto systémy spracovavaju. Tato praca
pontka prehlad zdkladnych poznatkov a pripravuje podu pre dalSie praktické kroky,

konkrétne realizdciu databazového systému pre chytria domécnost’.



UTB ve Zliné, Fakulta aplikované informatiky 85

ZOZNAM POUZITEJ LITERATURY

[1]

[2]
[3]

[4]

[3]

[6]

[7]

[8]

[9]

AUGUSTO, Juan Carlos a NUGENT, Chris D. (ed.). Designing smart homes. the role
of artificial intelligence. Lecture notes in computer science. Berlin: Springer, c2006.

ISBN 9783540359944.
EL-AZAB, Rasha. Smart homes: potentials and challenges. Clean Energy. 2021, s. 14.

Co je inteligentnd domdcnost a 4 rady ako zacat. Online. KOTI. Dostupné z:
https://koti.sk/clanky/navody/co-je-inteligentna-domacnost-smart-home/. [cit. 2025-
01-03].

Co Jje to databaza ? Online. Oracle. Dostupné z:

https://www.oracle.com/sk/database/what-is-database/. [cit. 2025-01-03].

10 Importance & Benefits of Database Management System. Online. RalanTech.
Dostupné Z: https://www.ralantech.com/resources/10-advantages-of-database-

management-system/?utm_source=chatgpt.com. [cit. 2025-01-03].

Databadzové systémy. Online. Dkubinsky. Dostupné VA
https://www.dkubinsky.sk/clanok/uvoddostudia7. [cit. 2025-01-03].

POKORNY, Jaroslav a Michal VALENTA. Databdzové systémy. 2. piepracované
vydani. Praha: Ceska technika - nakladatelstvi CVUT, 2020. ISBN 978-80-01-06696-6.

Kratky  uvod do  SQL.  Online. Skliimea.  2021.  Dostupné  z:
https://skillmea.sk/blog/kratky-uvod-do-sql?utm_source=chatgpt.com. [cit. 2025-01-
03].

Architektura databazovych systémov. Online. Encyclopaedia Beliana. 1999. Dostupné
z: https://beliana.sav.sk/heslo/architektura-databazovych-

systemov?utm_source=chatgpt.com. [cit. 2025-01-03].

[10] DATE, Chris. Database Design and Relational Theory: Normal Forms and All That

Jazz. Second edition. Healdsburg, California, U.S.A: APress, 2019. ISBN 978-1-4842-
5540-7.

[11]DAVIDSON, Louis; MOSS, Jessica. Pro SQL Server Relational Database Design and

Implementation. Apress, 2016. ISBN 9781484219720.

[12] LAURENCIK, Marek. SOL: podrobny privodce uzivatele. Praha: Grada Publishing.

Priivodce (Grada), 2018. ISBN 978-802-7107-742.



86 UTB ve Zliné, Fakulta aplikované informatiky

[13] Inteligentna domdcnost od Loxone. Online. Loxone. 1999. Dostupné z:

https://www.loxone.com/sksk/inteligentny-dom/. [cit. 2025-01-03].

[14] Live Smart with Agara. Online. Aqara. 1999. Dostupné z: https://www.aqara.com/en/.
[cit. 2025-01-03].

[15] What is Database Security? Online. Intellipaat.com/. 2024. Dostupné z:
https://intellipaat.com/blog/database-security/. [cit. 2025-01-03].



UTB ve Zliné, Fakulta aplikované informatiky 87

ZOZNAM OBRAZKOV

Obrazek 1 Prvotny ndvrh ERD .......ooooiiiiiiiiieceeeee e e 47
Obrazek 2 Relacna schéma databazy ............ccceeviiiiiieiiiiiieiecee e 48
Obrazek 3 Zoznam vytvorenych tabuliek v databdze...........c.cccccovvevviiicciiiniieee e, 52
Obrazek 4 Tabulka Zariad@nie ...........covevuerieriiniieieeieeeesee e 53
Obrazek 5 Tabul'ka Typ zariadenia ..........ccccueeeeiieeiiieeiiieeiee e e e 53
Obrazek 6 Tabulka MIESINOST......c.eevirieriirieriieieeieeeeeee et 54
Obréazek 7 Tabul'ka SCENA........c.coiiiiiiiiiiiieee e 54
Obrazek 8 Tabul'ka Zariadenie SCeNa...........ccceveeriiierieniiieniieeieeeie et 55
Obrazek 9 Tabul'ka AKCIA......ccceiiiiiiieiiieiiee et 55
Obrazek 10 Tabulka Typ aKCIC .....ocvuieiiieiieeiiieiieeie et 56
Obrazek 10 Tabul'ka Zariadenie AKCIA.........ccceeviriiniinieiiienieieieeeeeeeee e 57
Obrazek 12 Tabul'ka Bezpecnostne hlasenie..........cceeveevvienieiiienieeiienie e 57
Obrazek 13 Tabul'ka Typ udaloSti.....cccceceriiriiniiiiiiieiciicceeeeeeeeeee e 58
Obrazek 14 Tabul'ka Zariadenie HIASENIC .........ccevevieriiieiieiiieiieieeieeee e 59
Obrézek 15 Tabulka PouzZivatel..........cccooiiiiiiiiiiiee e 59
Obrazek 16 Tabul'ka Rola........cocooiiiiiiiiiiiiieeceeeeee e 60
Obrazek 17 Tabul'ka OPravinenie...........coceeveriiiniirienienienienieeseete et 60
Obrazek 18 Tabul'ka Opravneni€ 1ole ..........cccoevviieeiiiieiiieniieeeie e 61
Obréazek 19 Tabul'ka SENZOT .......cccviiiiiiiiiiiei e 62
Obrazek 20 Tabul'ka Typ SENZOTaA........ccccuieeiiieeiiieeiiee et e e 62
Obréazek 21 Tabul'ka Jednotka ...........ccooouiiiiiiiiiiieee e 63
Obrazek 22 Tabul'ka Senzor hodnota ...........cccoeevieeiiiieiiieieeceee e 63
Obrazek 23 Tabul'ka Zariadeni€ SENZOT........c..cccceevierierieriiniienieeieneesieeieneeee e 64
Obrazek 24 Central - LoXone CONTIg .....ccveeeveiieeiiieiiiieeiieeeiee et e 68
Obrazek 25 Kupelnia - LoX0ne Config ........ccoeeviiriinienieniinieeeiceecieeeesece e 71
Obrazek 26 Obyvacia izba - Loxone Config .........ccovuieeviieeiieeeiieeeiie e 73
Obrézek 27 Spalna - LoXone Config .........ccceeciieiiiiiiiiiiiiieieeieeee e 75
Obrazek 28 Okolie domu - LoXone Config .......ccccveevveeeiiieeiiiieeiieceiie e 76
Obrazek 29 Uloha 1 - LoX0NE CONTI ........vuvereeeieeeeeeeeeeeeee oo 78
Obrazek 30 Uloha 2 - LoXONE CONTIZ ......vveeeeeeeceeeeeeeeeee e 79
Obrazek 31 Uloha 3 - LoX0NE CONTI ......vvevereeeeeeeeeeeeeeeeeee e 80
Obrazek 32 Uloha 4 - LoXONE CONTIZ .......vveeeeeeeeeeeeeeeeeeeeeee oo 81
Obrazek 33 ULoha 5 — SSMS ......ciiuuieimriirerieseiseseisessisesssessssesssssesssessssesssseseens 81

OBFAZEK 34 UT0RA 6 — SSMS ..o 82



88

UTB ve Zliné, Fakulta aplikované informatiky

Obrézek 35 Uloha 7 — SSMS
Obrazek 36 Uloha 8 — SSMS



UTB ve Zliné, Fakulta aplikované informatiky 89
Z0OZNAM TABULIEK
Tabulka 1 LOXONE VS AQATaA......ccccuiieeiieeiiieeiiieesieeesiteeeiteeesteeeseeeesseeesaseeesaseeessseeesseesneens 38






