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ABSTRAKT

Bakalatska prace se zamétuje na bezpecnostni analyzu vybraného aredlu. V teoretické ¢asti
je definovéana zédkladni terminologie v oblasti bezpecnosti a popsana problematika fizeni
rizik. Praktickd ¢ast zahrnuje analyzu soucasného stavu aredlu, identifikaci potencidlnich
rizik a jejich hodnoceni prostfednictvim metod Checklist Analysis (CLA) a Failure Mode
and Effects Analysis (FMEA). Na zakladé provedené analyzy jsou navrzena konkrétni
opatfeni zaméfena na zvysSeni irovné bezpecnosti. Prace si klade za cil poskytnout uceleny
pohled na bezpecnostni situaci arealu a navrhnout ¢inna opatieni ke snizeni rizik a ochrané

osob i majetku.

Kli¢ova slova: bezpe€nostni analyza, rizika, Checklist Analysis, FMEA, bezpecnostni

opatieni

ABSTRACT

This bachelor’s thesis focuses on the security analysis of a selected site. The theoretical part
defines key terminology in the field of security and describes risk management methods.
The practical part includes an analysis of the current state of the site, identification of
potential risks, and their evaluation using the Checklist Analysis (CLA) and Failure Mode
and Effects Analysis (FMEA) methods. Based on the findings, specific measures to
improve security are proposed. The thesis seeks to deliver a structured assessment of the
site's security situation and to propose effective measures for reducing risks and ensuring the

protection of people and property.

Keywords: security analysis, risks, Checklist Analysis, FMEA, security measures
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UvVOD

Bakalatskd prace se zaméfuje na bezpecnostni analyzu vybraného aredlu, kterda zahrnuje
hodnoceni soucasného stavu zabezpeceni, identifikaci klicovych hrozeb, slabin, a navrh
konkrétnich opatieni k jejich eliminaci. Bezpecnost hraje klicovou roli nejen v kazdodennim
zivoté lidi, ale i v rdmci organizaci, kde je jejim cilem chranit osoby, majetek a kritické
procesy. Kazdy vazny bezpecnostni incident mize zptsobit nejen finan¢ni ztraty, ale také
narus$it provozni ¢innost, davéru zaméstnancii a vetejnosti nebo dokonce ohrozit Zivot a
zdravi osob. Z tohoto diivodu je bezpe¢nostni analyza nezbytnym nastrojem, ktery umoziuje
efektivné identifikovat rizika a navrhnout opatfeni ke zmirnéni dopadi nejzavaznéjSich

hrozeb. Prace je rozd€lena do dvou hlavnich ¢asti: teoretické a praktické.

V teoretické ¢asti je nejprve vysvétlena zdkladni terminologie a klicové pojmy v oblasti
bezpe€nosti a fizeni rizik. Tento pfistup zajiStuje, ze 1 Ctenafi bez hlubsi znalosti
problematiky budou schopni pochopit odborné vyrazy a koncepty pouzité v dalSich castech.
Dale je podrobné popsan proces fizeni rizik, ktery se sklada z fazi identifikace, analyzy,
hodnoceni a regulace rizik. Tato ¢ast slouzi jako teoreticky rdmec, na némz je zaloZena

prakticka analyza.

P4

Prakticka ¢ast prace zahrnuje dikladny popis a charakteristiku analyzovaného aredlu,
jeho funkce, prostorové uspofaddni a organizacni strukturu. Nasledné se zamétfuje na
vyhodnoceni soucasného stavu zabezpeceni, pfi€emzZ hodnoti jednotlivé slozky ochrany,
jako jsou perimetrickd, plastova a prostorova. DalSim krokem je identifikace aktiv, hrozeb
a slabin aredlu. Nasledn¢ jsou pouzity metody Checklist Analysis (CLA) a Failure Mode
and Effects Analysis (FMEA) k provedeni analyzy rizik. Tyto metody umoziuji
systematicky  vyhodnotit identifikované hrozby, posoudit jejich zavaZnost a

pravdépodobnost vyskytu a navrhnout preventivni opatteni.

V zavérecné Casti prace jsou navrzena konkrétni bezpecnostni opatieni, jejichz cilem je
minimalizovat odhalend rizika a zajistit vyssi uroven ochrany osob, majetku i samotnych
procest probihajicich v aredlu. Tyto navrhy vychazeji z vyhodnoceni rizik a zohlediu;ji

specifika analyzovaného prostiedi.
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I.

TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Uspésné feseni jakéhokoli problému vyzaduje jasné a piesné vymezeni kliovych pojmd.
Tato kapitola se vénuje zékladni terminologii, kde mezi kli¢ové pojmy patii aktivum, hrozba,

zranitelnost a riziko.

1.1 Bezpecnost

Bezpecnost je stav, ve kterém je systém nebo organizace schopna odolavat zndmym,
oc¢ekavanym i1 neocekdvanym hrozbam, které by mohly ohrozit jeji stabilitu, strukturu nebo
dosazeni stanovenych cild. Tento pojem zahrnuje nejen ochranu pted vnéjSim nebezpecim,
ale také schopnost reagovat na interni problémy a zajisténi ochrany hodnot, jako jsou lidé,
majetek nebo informace. Bezpecnost je tedy dynamicky proces, ktery zahrnuje nejen

prevenci, ale i pfipravu na mozné rizikové situace a schopnost adaptace na zmény. [1]

1.2 Aktivum

Aktivum piedstavuje vSe, co ma pro dany subjekt hodnotu a co mize byt negativné
ovlivnéno hrozbami. Obecné Ize aktiva rozd¢€lit na hmotna (napft. lidé, finance, majetek) a
nehmotnd (napt. informace, organizacni struktura nebo pracovni moralka). Aktivem miize

byt i samotny subjekt, protoze hrozby mohou ohrozovat jeho existenci jako celek. [1]

1.3 Hrozba

Hrozbou se rozumi jev, udalost nebo subjekt, ktery mize poskodit aktivum nebo jeho
bezpecnostni opatfeni. Hrozba je aktivovéna tzv. zdrojem, kterym mohou byt lidé, procesy

¢1 vngjsi faktory. Hrozby lze dé€lit podle imyslu nebo podle zdroje. [1]
- Podle umyslu:

Neumyslné: Nahodné udalosti, jako jsou pfirodni katastrofy, technické

poruchy nebo chyby zptisobené lidskou nepozornosti.
Umyslné: Planované &iny, naptiklad kradeze, zneuZiti pravomoci nebo titoky
- Podle zdroje:

Vnitini hrozby: pochazeji z organizace samotné (napf. chyby zaméstnanc,

selhani zafizeni).
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Vnéjsi hrozby: prichdzeji z okoli organizace napiiklad pfirodni pohromy nebo

kybernetické utoky. [1]

1.4 Zranitelnost

Zranitelnost 1ze definovat jako nedostatek, slabinu nebo stav aktiva, ktery umoziuje hrozbé
negativné pusobit na toto aktivum. Jinymi slovy zranitelnost pfedstavuje misto, kde je
aktivum z hlediska bezpecnosti oslabené a mtize byt vystaveno hrozbé. Tento koncept je
klicovy pfi analyze rizik, protoze ukazuje, kam je nutné zaméiit bezpeCnostni opatieni.
Zakladnim rysem zranitelnosti je jeji iroven, ktera urcuje, do jaké miry je aktivum ohrozeno

pusobenim hrozby. Tato uroven je urcena dvéma klicovymi faktory: citlivosti a kriticnosti.
[1]
- Citlivost

Vztahuje se k tomu, jak snadno mtize hrozba ovlivnit dané aktivum. Vyjadiuje
miru nachylnosti aktiva vaéi specifickym typim hrozeb. Naptiklad
nezabezpeceny pocitatovy systém je vysoce citlivy na kybernetické utoky,

zatimco budova se starymi a slabymi zdmky je citliva na fyzické vloupani. [1]
- Kriti¢nost

Na druhé strané kriticnost vyjadiuje dulezitost aktiva pro subjekt, ktery je
pfedmétem analyzy. Jinymi slovy, kriti¢nost ukazuje, jak zasadni je dané aktivum
pro fungovani subjektu a jaké dopady by melo jeho poskozeni nebo ztrata.
Naptiklad u nemocnice je kritickym aktivem vybaveni pro intenzivni péci,

protoze jeho nefunk¢énost by mohla ohrozit lidské Zivoty. [1]

Tyto dva faktory se vzajemné ovliviiuji a spolecné vytvaifeji celkovou tUroven
zranitelnosti. Aktivum, které je vysoce citlivé na urcitou hrozbu a zaroveinl vysoce kritickeé,
pfedstavuje prioritni oblast pro zavedeni u¢innych bezpe¢nostnich opatieni. Naopak aktiva
s nizkou citlivosti a nizkou kriti¢nosti mohou byt povazovana za mén¢ vyznamna z hlediska
bezpecnostnich priorit. Porozuméni zranitelnosti a jejim faktorim je nezbytné pro efektivni
fizeni rizik, protoZe pomaha identifikovat, kde je potfeba zavést opatieni, kterd minimalizuji

nebo eliminuji moznosti negativniho ptisobeni hrozeb. [1]
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1.5 Definice rizika

Riziko je pojem, se kterym se setkdvame v kazdodennim zivoté. I kdyz jeho vyznam byva
intuitivné pochopitelny, pfesnad definice muize byt obtizna. Tato slozitost vyplyva z nékolika
divodu. Riziko je casto vnimano jako urcita forma nebezpeci, avsak nebezpeci je subjektivni
a nelze jej snadno objektivné zméfit. Navic definice rizika zdvisi na konkrétnim oboru a
kontextu, ve kterém se pouziva. Proto existuje celd fada riznych definic tohoto pojmu. Nejen
v oblasti managementu a analyzy rizik je tieba pfistupovat k pojmu riziko ptesnéji. To
zahrnuje identifikaci nebezpeci, analyzu jeho moznych scénaiti a néasledné vyhodnoceni
rizika. Je zfejmé, ze riziko a nebezpedi spolu tzce souvisi, ale nejsou totozné. Proto je
dalezité pouzivat jednoznac¢né terminy, coz je zvlast€ vyznamné pii aplikaci metod
slouzicich k analyze rizik. Zjednodusené feceno, riziko je pravdépodobnost, ze dojde k
udalosti povazované za nezadouct, ktera vyplyva z konkrétni hrozby, a zaroveinn mira dopadu
této udalosti na analyzovany subjekt. Dopad hrozby Ize chapat jako rozsah $kod nebo
negativnich dusledkd, které se projevi v piipad¢ jejiho naplnéni. Tento dopad muze byt
fyzicky (naptiklad zranéni, ztrata majetku), finan¢ni (vyrazné ekonomické ztraty), reputacni
(poskozeni dobrého jména organizace), nebo systémovy (naruseni procest a struktur

organizace). [2]

Vyhodnoceni rizika proto spoc¢iva nejen v analyze pravdépodobnosti vyskytu hrozby,
ale také v detailnim posouzeni jeho potencidlnich dopadl. Tato kombinace umozZiuje
efektivnéjsi fizeni rizik a implementaci odpovidajicich opatfeni ke zmirnéni jejich dopadu.

2]

1.6 Bezpecnostni opatieni

Bezpecnostni opatieni jsou navrhovana s cilem minimalizovat ptisobeni rizik. Snizuji
zranitelnost aktiva, eliminuji zdroje hrozeb snizuji pravdépodobnost jejich vyskytu, nebo

snizuji dopad. Pfi navrhu opatfeni se zohlediuji zejména efektivita a ndklady. [2]

1.7 Zbytkové riziko

Zbytkové riziko je takové, které je pro organizaci nebo subjekt akceptovatelné a nevyzaduje
zavedeni opatfeni. Pfijatelnost zbytkového rizika nesmi piekrocit referencni Uroven

stanovenou zdkony, normami nebo spolecenskymi standardy. [2]
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1.8 Priklad vztahii mezi pojmy

Pro lepsi pochopeni vzajemnych vztahi mezi pojmy je nize uveden ptiklad vloupani do

budovy:

Aktivum: Majetek uvniti budovy (napft. technika, penize).
Hrozba: Vloupani do budovy.
Zdroj hrozby: Pachatel, ktery vyuziva slabiny v zabezpeceni objektu.

Zranitelnost: Nedostatecné zabezpeceni, jako naptiklad chybéjici kamerovy systém

nebo slabé zamky pripadné oploceni pozemku.

Riziko: Je to kvantitativni vyjadfeni, napf. riziko vloupani 8/10, poskozeni cizi véci

5/10.

Bezpecnostni  opatfeni: Instalace kamerového systému, poplachovych
zabezpecovacich systémt, bezpe¢nostnich dveti a pravidelné hlidky.
Zbytkové riziko: I pies zavedena opatieni miize dojit k vloupani, naptiklad pokud

pachatel pfekona technicka zabezpeceni.

Kdyby nebyla zavedend Zadna opatfeni, dopady vloupani by mohly byt mnohem

wevr

informaci. Zavedenim bezpec¢nostnich opatfeni se vSak vloupani stdva piijatelnym

zbytkovym rizikem, protoze jeho pravdépodobnost a dopad jsou minimalizovany.

1.9 Zavér kapitoly

Zaveérem této kapitoly bylo objasnit zakladni pojmy, které jsou kli¢ové pro proces fizeni

rizik. Pfestoze existuje celd fada dalSich terminii souvisejicich s touto problematikou,

uvedené pojmy patii mezi nejzasadnéjsi a nejcastéji pouzivané. Jejich presné pochopeni je

nezbytnym piedpokladem pro efektivni analyzu a fizeni rizik v praxi
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2 TEORIE ZABEZPECENI OBJEKTU

Bezpecnostni opatieni v objektech ¢i arealu Ize obecné rozdé€lit do nékolika hlavnich
kategorii. Mechanické zabranné systémy zajist'uji fyzickou odolnost proti neopravnénému
vniknuti, zatimco elektronicka a monitorovaci zatizeni rychle a efektivné detekuji pokusy o
naruseni. Dulezitou roli hraje rovnéz pfenos informaci a systém centralni ochrany, diky

kterému lze z jednoho mista koordinovat pfipadné zdsahy a monitorovat stav celého objektu.

[3]

2.1 Mechanické zabranné systémy

Zajistuji prvotni Urovenl ochrany pro rizné typy objektd a areald. Jejich hlavni funkei je
ztizit nebo znemoznit neopravnéné vniknuti dovniti a zaroven piipadnému utocnikovi
prodlouzit cas, ktery by k piekonani zdbran potieboval. Diky tomu lze zvySovat
pravdépodobnost, Ze bude naruseni vcas detekovéano, a zarovenl zajistit dostatek Casu pro
ptijezd zésahové jednotky ¢i bezpecnostni sluzby. Mechanické zdbranné systémy se obvykle
roz¢lenuji do nasledujicich kategorii: obvodova (perimetrickd) ochrana, plastova

ochrana, prostorova ochrana a predmétova ochrana. [3]

Tabulka 1 Bezpeénostni tidy dle CSN EN 1627

Bezpecnostni tfida | Cas
(RC) napadeni Pouzité metody

PrileZitostny zlodéj vyuziva jednoduché fyzické nasili (kopani,
Neaplikuje |narazeni ramenem, vytrhavani), ma k dispozici pouze malé
se jednoduché naradi (napf. Sroubovak). Nema zadné zvlastni
znalosti a snaZi se nevyvolat hluk.

PrileZitostny zlodéj s malymi znalostmi o Urovni ochrany MZS
RC2 3 minuty pouziva opét jednoduché naradi (Sroubovaky, malé pacidlo)
a fyzickou silu. Cas i hluk se snaZi omezit na minimum.

Zlodéj jiz disponuje stfedné pokrocilymi znalostmi a pouziva
pacidlo délky az 710 mm, rucni Sroubovaky, malé kladivo,
RC3 5 minut dilciky ¢i mechanickou rucni vrtacku. Je schopny aplikovat
zvysenou fyzickou silu s dlouhym pacidlem a ¢astecné chape
funkci uzavéru.

RC1

Zkuseny zlodéj vyuziva Sirsi Skalu naradi (zamecnické kladivo,
sekace, dlata, sekeru, prenosnou akumulatorovou vrtacku).
Dokaze kombinovat rGzné zplUsoby napadeni (vrtani, sekani,
paceni) a nefesi nadmérny hluk.

RC4 10 minut

Velmi zkuseny zlodéj pouziva i jednorucni elektrické naradi
RC5 15 minut (uhlova bruska s kotou¢em do 125 mm, pfimocara pila).
Nepriklada vyznam hluku a dokaze pracovat systematicky.
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Bezpecnostni tiida | Cas
(RC) napadeni Pouzité metody

Nejzkusenéjsi zlodéj nasazuje dvourucni elektrické naradi
(napf. uhlova bruska do 230 mm, vykonné pily). Hluk a doba
RC6 20 minut potfebnd k pfekondni zabrany nejsou pro néj podstatnou
prekazkou, ma znacné znalosti a je schopen rychle reagovat
na necekané komplikace.

Cas napadeni je myslen jako orienta&ni doba aktivniho,
nepretrzitého Utoku potifebného ke zdolani zabrany.

(zdroj: [4])

poznamka:

Mechanické zabranné systémy (MZS) se fidi normami CSN EN 1627 az CSN EN 1630,
které je deli do Sesti bezpecnostnich tfid (RC 1 az RC 6). U dvefi se zpravidla setkdvame s
ttidami RC 2, RC 3 a RC 4. Kazda tfida pfitom vyjadiuje, jakému nafadi a metodam dokaze
MZS po urcitou dobu odolat. [4][5]

2.1.1 Obvodova (perimetrickd) ochrana

Obvodova ochrana, kterd vytyCuje hranice pozemku a zabranuje snadnému vstupu
nepovolanych osob, byva zajisténa ploty (zhotovenymi z pletiva, kovovych paneli ¢i
betonovych dilcti) nebo zdmi (betonové, zdéné€) Casto doplnéné nastavcei (ostnaty ¢i Ziletkovy
drat, hroty), pficemz brany (posuvné, kiidlové ¢i rolovaci) se opatiuji spolehlivymi zamky,
elektronickym ovladanim, popft. zdvorami ¢i turnikety; kromé mechanickych bariér 1ze pro
zvysSeni bezpecnosti vyuzit perimetrické detektory schopné vyhlésit poplach pii naruseni

(napft. roziezani pletiva, ptelezeni plotu). [6]

2.1.2 Plastova ochrana

Plastova ochrana, zaméfujici se na dvefe, okna, vrata a stény, zahrnuje pouZiti
bezpecnostnich dveii s vicenasobnym uzamykacim mechanismem, zesilenou konstrukci a
odolnymi zavésy proti vysazeni; jejich zamky s cylindrickymi vlozkami vys$si bezpec¢nostni
tiidy znesnadnuji neopravnéné otevieni hrubou silou ¢i planZetou. Okna a vylohy lze chranit
miiZemi, pevnymi roletami nebo bezpeCnostni folii, pficemZ ve vysoce rizikovych
provozech (napf. sklady cenného zboZi) se Casto instaluji specidlni nerozbitna skla. V
pramyslovych arealech je zdsadni odolnost vrat a garazovych stani, které 1ze doplnit zdvorou
¢i automatickym zamkem blokujicim nésilné otevieni. V piipadé vysokého ohrozeni se
pouzivaji betonové ¢i ocelové panely v kritickych mistech a odolné vyplné (dveini vyplné,

parapety) zvySujici ochranu proti prorazeni nebo vybourani. [6][7]
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2.1.3 Predmétova ochrana

Predmétova ochrana zajistuje zabezpeceni nejcennéjSich nebo nejzranitelnéjsich predmétt
v budové, a to 1 v pfipadé prolomeni obvodové ¢i plastové ochrany. Trezory a sejfy, s
ohledem na svou bezpecnostni tfidu a spravné ukotveni (napt. k podlaze ¢i ke zdi), se
pouzivaji ke skladovani hotovosti, cennosti ¢i citlivych dokumentt; jejich elektronické nebo
mechanické zdmky museji vyhovovat normam vysoké bezpecnosti. Uzamykatelné skiiné a
boxy, Casto kovové, predstavuji uc¢inny doplnék k trezorim pro mensi obnosy, elektronicka
zafizeni nebo dulezit¢ zdznamy. Specidlni vitriny, vybavené pevnou konstrukci a
zabezpecenim proti nasilnému vniknuti, jsou pak nezbytné pro uchovani a prezentaci
drahych ¢i unikatnich exponatl, naptiklad v muzeich nebo galeriich pfedmétova ochrana
slouzi k zabezpeceni nejcennéjSich nebo nejzranitelnéjsich predméti uvnitt budovy, atoiv

ptipadé, ze doslo k prolomeni obvodové a plast'ové ochrany. [6][7]

2.2 Bezpecnostni technologie a systémy

V navaznosti na mechanické zabranné systéemy (MZS) dale jsou elektronicka a
technologickd opatfeni, kterd umoznuji rychlou detekci, vyhodnoceni a hlaSeni
potencidlniho ohrozeni. Tyto systémy poskytuji nepfetrzity monitoring, automatizované
tfizeni ptistupu a okamzZitou reakci na bezpecnostni incidenty, ¢imz vyznamné zvySuji turoven
zajiSt'uje kontinualni sledovani objektu, zaznamenavani pohybu osob a vozidel a moZznost
zpétné analyzy udalosti. Kombinace viditelnych 1 skrytych kamer pomaha odradit

potencialni pachatele a zajiSt'uje neptetrzity dohled nad rizikovymi misty. [6][7]

DalSim vyznamnym prvkem zabezpeCeni je poplachovy zabezpecovaci a tisnovy
systém (PZTS), ktery automaticky detekuje neopravnény vstup, nasilné vniknuti nebo jiné
podezielé aktivity. V pfipadé¢ naruseni prostoru aktivuje zvukovy i vizualni alarm a
informuje ostrahu objektu. Z hlediska pozarni ochrany je klicova elektricka pozarni
signalizace (EPS), kterd detekuje pfitomnost koute, prudké teplotni zmény nebo piimy
plamen a v ptipadé hrozby okamzité spousti poplachovy signdl. Tento systém je napojen na
centralni bezpe€nostni ustfednu a mize byt propojen i s automatickym hasicim systémem,

pokud objekt takovou ochranou disponuje. [6][7]
Rizeni pohybu osob a kontrolu piistupu do objektu zajistuji elektronické systémy
kontroly vstupu (ESKV). Tyto systémy vyuzivaji RFID ¢ipy, biometrické tidaje nebo

pristupové kody, ¢imz umoziuji selektivni kontrolu vstupu pouze pro opravnéné osoby.
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Veskeré typy ochrany mohou byt dale doplnéna dalSimi prvky a spojena s dohledovym
pfijimacim a poplachovym centrem (DPPC), které monitoruje cely areal vcetné jeho
vnéjsich 1 vnitinich prostor. Tyto systémy dokdzou detekovat pokusy o neopravnény vstup,
poskozeni zabezpecCovacich prvkl ¢i jiné podezielé aktivity. Jakmile je zaznamenana
podeziela aktivita, systém automaticky spousti poplach a informuje bezpecnostni sluzbu.
Moderni bezpecnostni technologie ¢asto funguji v kombinaci s fyzickou ostrahou, coz
umoziuje efektivni dohled nad aredlem a rychlou reakci na bezpecnostni incidenty.
Integrace vSech prvkii do jednoho centrdlniho systému zajiStuje komplexni fizeni
bezpecnosti, automatické vyhodnoceni rizik a moznost vzdaleného dohledu nad celym

objektem. [6][7]

2.3 Fyzicka ostraha

Hlavnim ukolem fyzické ostrahy je pfimad kontrola a ochrana prostoru prostfednictvim
pritomnosti vySkoleného bezpe¢nostniho persondlu. V ramci vykonu sluzby zajistuje
zejména kontrolu vstupii a vystupd osob a vozidel, monitoring poplachovych
zabezpecovacich a tisnovych systému, pochizkovou ¢innost v definovanych intervalech a
pfimy zasah pfi zjiSténi naruseni bezpecnosti. [6]

Fyzickd ostraha miize pracovat v nepfetrzitém rezimu (tzv. 24/7) na staly fyzicky
dohled, vdzana na pracovni dobu (napt. od 7:00 - 15:30) anebo narazova. Jeji pfitomnost ma
pfimy preventivni G¢inek a slouZi jako psychologicka bariéra proti naruSeni. V ramci
standardnich ¢innosti byva fyzicka ostraha vybavena komunikacni technikou, prostfedky
osobni ochrany a €asto rovnéZ technickym zafizenim umoziujicim kontrolu vstupu ¢i

obchlizkovy dohled (napt. elektronické Cipy, bodyguard systémy). [6]

Piitomnost fyzické ostrahy v objektech umoznuje okamzZitou reakci na incidenty a

posiluje celkovou bezpecnost. [6]

2.4 Rezimova opatreni

Je to forma ochrany, ktera stanovuje pravidla pro pohyb osob, manipulaci s materidlem,
vyuzivani technickych prosttedkll v rdmci stfeZzen¢ho objektu. Jejich cilem je vytvofeni
prostfedi, které minimalizuje rizika vyplyvajici z lidského selhdni, nepozornosti nebo

zneuziti pravomoci. [6]
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Z hlediska praxe se mezi rezimova opatfeni nejCastéji radi:

e evidence a kontrola vstupujicich osob

e vymezeni pristupovych prav

e stanoveni pravidel pro manipulaci s kli¢i (klicova sluzba)

o regulace vnaSeni a vynaseni predméti [6]

Rezimovéa opatteni jsou dilezitd pro provoz a zaroven podporuji ucinnost ostatnich

prvkil technické i fyzické ochrany. [6][7]
2.5 Zavér kapitoly

Tato kapitola poskytla ptehled zékladnich prvki technického a organiza¢niho zabezpeceni
objektl, a to véetné¢ mechanickych zabran, elektronickych systémi, fyzické ostrahy i
rezimovych opatfeni. Vyplynula nutnost jejich vzdjemné provéazanosti a koordinace pro
dosazeni u¢inné ochrany. V nasledujici kapitole bude navazano popisem procest fizeni rizik,
které jsou dulezité pro identifikaci a vyhodnoceni bezpecnostnich hrozeb a navrhu vhodnych

opatieni.
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3 RIZENI RIZIK

Rizeni rizik pfedstavuje souhrn systematickych procest, které slouzi k identifikaci,
hodnoceni a zmiriiovani rizik, jez by mohla negativné ovlivnit konkrétni subjekt, areal nebo
organizaci. Jedna se o klicovou soucast moderniho managementu a bezpecnostni strategie,
kterd pomahd predchazet udédlostem s potencidlné nepifiznivymi duasledky nebo
minimalizovat jejich dopad. Rizeni rizik tedy neni jen jednorazovou ¢&innosti, ale
kontinualnim procesem, ktery se pfizptisobuje zménam v prostiedi, technologiich nebo
legislativé. V kontextu analyzy vybraného aredlu je fizeni rizik obzvlast dilezité, nebot
zahrnuje ochranu majetku, osob i citlivych informaci. Aredly, at’ uz praimyslové, obchodni,
administrativni, nebo jiné, ¢eli rGznorodym hrozbam, kterd se mohou liSit podle jejich
povahy a provoznich podminek. Identifikace téchto rizik a ndvrh adekvétnich opatfeni
umoziuje nejen zvysit bezpecnost, ale také predejit financnim ztratdm, naruseni provozu

nebo ohrozeni zdravi a zivota osob. [8]

Cilem fizeni rizik je predev§im minimalizovat pravdépodobnost vyskytu
nezadoucich udalosti a zmirnit jejich pfipadné dopady. Dilezitou soucasti je také zajiSténi
kontinuity provozu, coz je v aredlech ¢asto klicové pro udrzeni vyroby, poskytovani sluzeb
nebo jinych Cinnosti. Kromé toho se fizeni rizik zaméfuje na efektivni alokaci zdroji —
investice do bezpecnostnich opatfeni musi byt pfiméfené redlnym hrozbdm a zéaroven
ekonomicky tnosné. DalSim zdsadnim piinosem fizeni rizik je podpora informovaného
rozhodovani. Diky systematickému piistupu k rizikim ziskava vedeni organizace komplexni
piehled o moznych hrozbach a slabych mistech. To jim umoziuje Iépe planovat,
optimalizovat procesy a pfijimat opatfeni, ktera nejen chrani areal, ale také pfispivaji k jeho
efektivité a konkurenceschopnosti. [8]

Tato kapitola je zaméfena na kli€ové principy, procesy a nastroje fizeni rizik, které
budou dale aplikovany v praktické ¢asti prace. Diiraz bude kladen na metody jako FMEA
(Failure Mode and Effects Analysis) a CLA (Checklist Analysis), které pomohou
strukturované a systematicky hodnotit identifikovana rizika. Tyto metody poskytnou
nezbytné podklady pro navrh u¢innych bezpecnostnich opatieni, kterd zajisti optimalni

ochranu daného arealu. [1] [8]
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3.1 Faze procesu Fizeni rizik

Rizeni rizik obvykle zahrnuje nékolik zékladnich fazi, které na sebe logicky navazuji. Jedna

se napft. o identifikaci rizik, analyzu rizik a hodnoceni rizik. [9]

k—{ 5.3 Stanoveni kontextu |«

5.4 Posuzovanirizik

5.4.2 Identifikace rizik |
5.2 | 5.6

L

L

Komuglkace Al 5.4.3 Analyza rizik lﬁ Momtc;rovam
konzultace l prezkoumavani

{ 5.4.4 Hodnoceni rizik I

L

oo 5.5 Osetfeni rizik o

Obrazek 1 Proces managementu rizik
(zdroj: [2])
3.1.1 Stanoveni kontextu

Pted samotnou identifikaci rizik je nutné vymezit kontext, v némz bude cely proces probihat.

Tato faze zahrnuje analyzu vnitiniho a vnéjSiho prostredi, véetné:

o vnéjSich faktori — legislativa, bezpeCnostni situace v lokalité¢, pozadavky

zainteresovanych stran, vliv okoli,

o vnitinich faktori - struktura organizace, aktudlni bezpecnostni opatieni,

organiza¢ni kultura, rozpocet,

e vymezeni rozsahu a cilii — co je pfedmétem analyzy (napf. majetek, osoby),

stanoveni akceptovatelné miry rizika, definice hodnot, které maji byt chranény. [2]
Spravné stanoveni kontextu slouzi k pochopeni, jaké hrozby mohou ovlivnit dany aredl a
jaka opatteni jsou v danych podminkach realisticka a efektivni. [2] [9]

3.1.2 Identifikace rizik

V této fazi se hledaji a popisuji potencialni rizika, jez mohou mit negativni dopad na vybrany
aredl. Prakticky mlZe jit o analyzu internich i externich faktorti (napf. stav infrastruktury,

krimindlni statistiky v lokalité, provozni postupy). Patii sem 1 vytvafeni seznami rizik
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prostiednictvim metod, jako je brainstorming, kontrolni seznam (checklist) ¢i konzultace s

odborniky. [2] [9]

3.1.3 Analyza rizik

Nalezend rizika se v této fazi detailné¢ zkoumaji z hlediska jejich pravdépodobnosti a
potencidlniho dopadu na areél (naptiklad financni ztraty, ohrozeni zdravi osob, poskozeni
infrastruktury). Lze zde vyuzit kvalitativni i kvantitativni metody. Pro potieby této prace
jsou vyznamné metody FMEA (Failure Mode and Effects Analysis) a CLA (Checklist
Analysis), které umoznuji systematické a podrobné posouzeni moznych scénait a jejich

nésledkiL. [2] [9]

3.1.4 Hodnoceni rizik

Na zéklad¢ vysledkii analyzy se rizika hodnoti a tfidi podle priority. Zohlediiuje se zde, ktera
rizika jsou pro fungovani areédlu kritickd a jaké dopady by méla jejich realizace. MiiZe jit o
stanoveni akceptovatelné irovné rizika — tedy hranice, do které je organizace ochotna riziko
tolerovat. [2] [9]

3.1.5 Navrh opatieni

Pro rizika, kterd vyZaduji zasah, se voli vhodné reakce:

1. Prevence (eliminace rizika): Uprava technologii, zabezpe&eni nebo procest tak, aby

ke vzniku rizika vibec nedoslo.

2. Zmirnéni: Zavedeni opatieni, ktera snizuji pravdépodobnost nebo dopad konkrétniho

rizika (napf. poplachové zabezpeCovaci systémy, Skoleni zamé&stnanct).
3. Prenos: Pfeneseni rizika na jiny subjekt, napfiklad formou pojiSténi ¢i outsourcingu.
4. PrFijeti: Pokud je riziko nizké nebo naklady na jeho feseni prilis vysoké, organizace jej
muze akceptovat jako zbytkové. [2] [9]
3.1.6 Monitoring a pirezkum

Posledni krok zahrnuje pribézné sledovani, zda zavedend opatieni funguji a zda se
neobjevuji nova rizika nebo zmény v téch stavajicich. V ptipad¢ potieby se proces fizeni

rizik znovu aktualizuje a zptesnuje. [2]
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3.2 Metody pro analyzu rizik

Pro dikladné prozkoumani hrozeb a slabych mist ve vybraném areélu se vyuziva fada metod,
které se lisi svym zaméfenim 1 rozsahem podrobnosti. N¢které z nejCastéji pouzivanych
metod jsou uvedeny nize. Kazda z nich poskytuje specificky uhel pohledu na rizika, a proto

je vhodné je podle potieby kombinovat, aby vysledna analyza byla co nejkomplexnéjsi. [10]

3.2.1 FMEA (Failure Mode and Effects Analysis)

FMEA (Analyza pfi¢in a nasledka poruch) je metoda zamétend na identifikaci a hodnoceni
potencialnich zptsobt selhani (tzv. failure modes), zkoumani jejich pficin a posuzovani

moznych dopadl na zkoumany systém, proces ¢i produkt. [9]

1. Identifikace moZnych selhani — Napt. kterd zafizeni, komponenty nebo procesy

mohou selhat a jakym zptisobem.

2. Stanoveni pri¢in — Zjisténi, co by mohlo selhani zptisobit (technicky nedostatek, lidska

chyba, nevhodny material).

3. Hodnoceni nasledkii — Urceni zdvaZznosti selhani z hlediska bezpecnosti, finan¢nich

ztrat Ci reputace.

4. Odhad pravdépodobnosti vyskytu — Na zaklad¢ historickych dat, zkuSenosti nebo
odhadu expertt.

5. Urceni detekovatelnosti — Posouzeni, jak rychle a snadno lze selhdni rozpoznat, aby

bylo mozné vc¢as zakrocit. [9][10]

Soucasti FMEA byva 1 vypocet rizikového €isla (RPN — Risk Priority Number), které
se odvozuje z pravdépodobnosti vyskytu, zavaznosti dopadlii a schopnosti selhani vcas
odhalit. Diky tomu lze snadno ur¢it, které selhani mé nejvyssi prioritu a vyZaduje okamzita

preventivni opatieni. [9][10]

3.2.2 CLA (Checklist Analysis)

CLA je metoda vyuzivajici kontrolni seznamy s pfedem definovanymi polozkami, které je
nutné zhodnotit. Byva efektivni zejména pfi rychlém odhalovani zjevnych nedostatkli nebo

opakujicich se hrozeb. [9][10]

vvvvvv

1. Tvorba kontrolnich seznamii — Zpravidla na zakladé diivéjsich zkuSenosti, norem,

legislativy ¢1 odborné literatury.
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2. Posouzeni kazdé polozky — Kontroluje se, zda je stav vyhovujici, nebo zda existuje
nutnost zasahu (napf. chybéjici pozéarni hlasice, zastaralé zdmky nebo nedostatecné

osvétleni).

3. Vyhodnoceni rizik — Polozky, které¢ nevyhovély, se dale analyzuji z hlediska

zavaznosti a pravdépodobnosti jejich negativniho dopadu. [9][10]

Vyhodou CLA je relativni rychlost, jednoduchost a srozumitelnost. Nevyhodou
muze byt omezeny rozsah — metoda obvykle zachyti pouze ty hrozby, které¢ jsou v seznamu

piedem uvedeny. [9][10]

3.2.3 HAZOP (Hazard and Operability Study)

HAZOP je metoda ptivodné vyvinuta v chemickém primyslu, ale Ize ji aplikovat i v jinych
odvétvich ¢i aredlech, kde se pracuje s technickymi nebo technologickymi systémy. Jejim
cilem je identifikovat a vyhodnotit potencidlni nebezpe¢né odchylky od standardniho

provozu: [9]

1. Systematické kladeni otiazek (napf. ,,Co se bude dit v pfipadé vypadku proudu

(blackoutu)* nebo ,,Co kdyz dojde k zastaveni ventilace?*)

2. Hodnoceni nasledkii pro proces, personal nebo infrastrukturu.

3. Doporuceni opatieni k omezeni pravdépodobnosti a nésledkd rizikovych situaci.
[91[10]

HAZOP je podrobnd a strukturovand metoda, ktera napoméaha odhalovat skryté mozné

scénare selhani. [9][10]

3.2.4 SWIFT (Structured What-If Technique)

SWIFT je obdobou HAZOP, ale je univerzalnéj$i a meéné formalizovana. Pracuje se s
otazkami typu ,,Co kdyz...?* a Gcastnici tymoveé navrhuji mozné scénafre, které by mohly
vést k ohroZeni aredlu. Tato metoda se Casto pouzivé jako doplnék k detailnéjSim analyzam,
aby pokryla i1 ty hrozby, jez nejsou v béznych seznamech nebo se nemusi tykat jen

technologii, ale 1 organizacnich procesi ¢i lidskych faktort. [9]
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3.2.5 Stromové analyzy (FTA a ETA)
Mezi dalsi uzitecné techniky patii stromové analyzy.

1. FTA (Fault Tree Analysis) — Jde o metodu, kterd zobrazuje vztahy mezi riznymi
pfiCinami potencialni udalosti (tzv. top event). Vytvaii se hierarchicka struktura
(strom poruch), jez pomaha pochopit, jaké kombinace pfi¢in mohou vést k

nezadoucimu stavu.

2. ETA (Event Tree Analysis) — Naopak se zamé¢fuje na sled udalosti po iniciujicim
incidentu. Je vhodna zejména pro pochopeni moznych scénarii, které mohou nastat,

pokud se riziko zrealizuje. [9][10]

Oba pfistupy lze vzajemn¢ kombinovat nebo pouzit spole¢né s dalSimi metodami, aby

se komplexné zachytily pficiny i ndsledné disledky moznych incidenti. [9][10]

Vyse uvedené metody piedstavuji nejcastéjsi ptistupy, které lze aplikovat na rizné
typy arealll, provozu ¢i procest. V praxi se zpravidla voli kombinace vice metod, a to na
zaklad¢ specifik daného prosttedi, typu provozu ¢i aktualné zkoumaného systému. Pro
nékteré organizace muze byt vhodné zacit s jednoduchou CLA, aby rychle odhalily
nejmarkantnéjsi nedostatky, a poté pfistoupit k detailnéjsi FMEA ¢i HAZOP, které doplni
chybéjici vhled. [9][10]

3.3 Vyznam Fizeni rizik pro bezpecnostni opatieni

Zavery z procesu fizeni rizik jsou podkladem pro navrh i optimalizaci bezpecnostnich
opatieni. Zajistuji, ze ptijatd opatfeni odpovidaji skutecnym hrozbam a slabym mistim v
arealu, a zaroven podporuji efektivni vynakladani financnich a lidskych zdroji.
Prostfednictvim fizeni rizik 1ze také odhalit dfive piehlizené vazby mezi riznymi hrozbami

(napf. kriminélni, provozni nebo kyberneticka rizika) a 1épe je zkoordinovat. [9][10]

3.4 Zavér kapitoly

Rizeni rizik je proces, ktery vyzaduje systematicky a pribézny pfistup. Jeding tak lze
reagovat na ménici se prostfedi, nové technologie a potencialni hrozby. Pecliveé vedené fizeni
rizik je nezbytnou podminkou pro zajisténi bezpecnosti osob, ochranu majetku a zajisténi
kontinuity provozu. V dalSich ¢astech prace se zamétime na praktické vyuziti metod FMEA
a CLA, které umozni pfenést teoretické zasady do konkrétnich analyz rizik a navrha

opatrenti.
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I1.

PRAKTICKA CAST
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4 POPIS OKOLI A LOKALITY AREALU

V ramci praktické Casti je nejprve popsan stav arealu, na ktery navazuje analyza spolu s
nastavenim fizeni rizik vybraného aredlu nachazejiciho se v lokalit¢ Brno-Jih. Tento
primyslovy a logisticky objekt je situovan ve strategické oblasti s vybornou dostupnosti na
hlavni dopravni tahy, v¢etné dalnic D1 a D2, coz umoziuje efektivni propojeni s centrem,
ale 1 se zbytkem republiky, coz je vhodné pro logistické a primyslové aktivity. Areal se
nachazi v oblasti s rozvinutou primyslovou infrastrukturou, kde se vedle n¢j nachézi dalsi

komeréni a vyrobni objekty.

Okoli aredlu je ¢astené tvofeno obytnou zastavbou, coz mize mit vliv na provozni a
bezpecnostni opatieni, zejména z hlediska regulace pohybu osob a vozidel. Na severni ¢asti
tohoto aredlu se nenachézi nic pouze zahradkarské kolonie. Tato zahradkatska oblast vytvari
potencidlni riziko pro nepozorovany pohyb osob smérem k arealu. Z této strany tak muize
dochazet k nepozorovanému pfiblizeni nepovolanych osob, coz snizuje efektivitu
perimetrické ochrany a zvySuje riziko vniknuti do aredlu mimo hlavni kontrolované

ptistupové body.

Z duvodu ochrany citlivych udaji a bezpecnostnich opatfeni je konkrétni identita

arealu v ramci této bakalarské prace anonymizovéna.

4.1 Popis arealu

Samotny areal tvoii ne€kolik rozsahlych primyslovych a skladovacich hal doplnénych o
mensi provozni budovy. Budovy o riznych tvari a rozméru zde maji rliznd vyuziti
projedeny/sklady napt. 1€katskych materidlti, autodopliiki, tiskovych materialti a rizného

kancelaiského vybaveni, nebo je zde 1 autodilna pro opravy aut jedné ze spolecnosti.

Mezi jednotlivymi objekty se nachéazi rozsdhlé zpevnéné plochy, které slouzi jako
parkovisté a manipulacni prostory pro nakladni dopravu. Uspotadani arealu vypovida o tom,

ze zde probiha logisticky a vyrobni provoz s ¢astym pohybem zboZi.

Dostupnost pro automobily je zajiSténa jedinym vstupem pies nakladni vratnici
umisténou v jizni ¢asti aredlu. Tato vratnice je nepretrzité stfeZena pracovniky bezpecnostni
sluzby (SBS), ktefi zde operuji 24 hodin denn¢, 7 dni v tydnu, po cely rok. Diky tomu je
zajistén trvaly dohled a kontrola nad celym aredlem. Pro pési navstévniky je k dispozici

samostatny vstup pies administrativni budovu, kde se nachazi dalsi vratnice. Tato vratnice
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je oteviena v pracovnich dnech od 6:00 do 17:00 a slouzi pfedevSim pro zaméstnance a

navstévy.

Obrazek 1 Letecky snimek arealu

(zdroj: upraveno z [11])
Legenda k obrazku 2:
e Modfie zvyraznéné objekty: primyslové a skladovaci haly s administrativni ¢asti

o Zluté zvyraznéné objekty: administrativni budova s kancelafemi pronajimatele a

dalsich firem (vCetné vstupni vratnice pro pési).
e Cerné oznacené budovy — skladovaci prostory
e Cervena linie: hranice aredlu definovana oplocenim.

Aredl se nachazi na okraji zastavéné oblasti a je C¢astecné obklopen zeleni 1 dalSimi
pramyslovymi objekty. Diky své poloze je snadno dostupny jak pro zaméstnance, tak i pro
nakladni dopravu. Jeho bezpecnostni opatteni, v€etné nepretrzité fyzické ostrahy a fizeného

pfistupu, zajist'uji efektivni ochranu a kontrolu pohybu osob i vozidel.

Soucasti arealu je také vlastni pozarni nadrz o objemu 100 m?, ktera slouzi jako zdroj
vody pro pifipad pozaru. Z této nadrze jsou vyvedeny podzemni rozvody zakoncené
hydranty, které jsou strategicky rozmistény po celém areélu tak, aby byly snadno dostupné

pro jednotky hasi¢ského zachranného sboru v ptipad€ zisahu. Umisténi hydranti bylo
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voleno s ohledem na rychly pfistup ke vsem dulezitym objektim a technickym castem
arealu, coz prispiva k vyssi rovni pozarni bezpecnosti celého komplexu. Tento systém

predstavuje dulezity prvek pozarni ochrany, nezavisly na vnéjSich vodnich zdrojich.

Na nékolika mistech arealu se na fasadach budov nachazeji pevné instalované pozarni
zebtiky, které slouzi k evakuanim a zachrannym ucelim v piipadé pozaru. Je to pozitivni
prvek z hlediska bezpe¢nosti osob a zasahu IZS. Na druhou stranu je vSak nutné upozornit,
ze tyto zebtiky nejsou opatieny zadnymi ochrannymi prvky, jako jsou zamykatelné kryty,
vysuvné spodni Casti nebo pfistupové zabrany. V dasledku toho mohou byt snadno
zneuzitelné nepovolanymi osobami k piekonani vyskovych rozdilti, proniknuti do vyssich
pater objektli nebo k usnadnéni vloupani. Tento fakt piedstavuje bezpecnostni slabinu, na

kterou je vhodné pii dal§im posuzovani rizik brat ztetel.

Celkové se jednd o rozsadhly a dobfe umistény pramyslovy aredl, ktery je dobie

dostupny a intenzivné vyuzivany pro logistické tcely.

4.2 Popis administrativni budovy

Obrazek 2 Administrativni budova s hl. vchodem

(zdroj: [12])

Administrativni budova pfedstavuje Ctyifpodlazni objekt se suterénem, avSak bez vytahu.

Jednotliva patra jsou dispozi¢né€ usporadana obdobné, s vyjimkou suterénu a druhého patra,
ktera maji specifické Gpravy. Budova slouzi primarn¢ jako administrativni zazemi pro rizné

spolecnosti, véetné firmy, ktera spravuje cely aredl.
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Suterén — skladové prostory a spojovaci chodba

Firma v najmu
Venkovni prostor uvnitf areélu se
stromy

Sklady/Archivy Sklady Spolecnosti
Spolecnostni

Sklady/Archivy

Chodba + Spolecnosti
schodisté

Kantyna
/

Jidlena

WC | Sklady/Archivy Spoleénosti |

Obrazek 3 Suterén
(zdroj: viastni)

Suterén administrativni budovy je primarné skladovacim a archivnim prostorem, ktery
slouzi riznym spolecnostem sidlicim v objektu. Na rozdil od vyssich podlazi zde nejsou
kancelare, ale spiSe technické a provozni mistnosti. Prostor je propojen dlouhou chodbou,
ktera zajistuje spojeni mezi jednotlivymi ¢astmi budovy a pfistup ke kantyné ¢i venkovni
casti arealu.

Skladové a archivni prostory

VétSinu suterénu tvoii sklady a archivy jednotlivych spole¢nosti. Tyto prostory jsou

vyuzivany k uchovavani dokumentace, materiali a vybaveni.
Kantyna/Jidelna

V levé ¢asti suterénu se nachazi kantyna/jidelna, kterd je pfistupna z hlavni chodby. Tato
jidelna slouzi pro zaméstnance pracujici v budové, ale 1 pro ptichozi z venku at’ uz z arealu
nebo zblizkych rodinnych domkii. Kantyna jako jedna zmala ma svij piistup jak

z administrativni budovy, tak i z venku. Tento pfistup je trvale monitorovan kamerami.
Firma v najjmu

Na severni strané suterénu se nachazi firma v najmu, kterd ma vlastni vymezeny prostor
odd¢€leny od hlavnich skladovych sekei. Piistup k této spolecnosti je jediné pies vratnici
v administrativni budov€. Do firmy maji vstup pouze jeji zameéstnanci, ktefi maji i vlastni
zamykaci dvefe s miizemi na dvefich. Nebyt spolecné vratnice mohla by tato spole¢nost

fungovat nezavisle na admin. Budové.
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Venkovni prostor Za hlavni ¢asti administrativni budovy se nachdzi venkovni prostor se
stromy, ktery tvoii ¢asteCné otevienou zonu uvniti arealu. Tento prostor muze slouzit jako

odpocinkové zona, ptipadné jako priichod do dalSich ¢asti arealu.

Obrazek 4 Venkovni prostory a suterén

(zdroj: vlastni)

Venkovni prostor zachyceny na fotografii se nachédzi uvniti aredlu, kde slouzi jako
¢astecné odpocinkova zona. Tento prostor je situovan v blizkosti administrativni budovy, na
levé stran¢ snimku, a zaroven poskytuje vyhled na dalsi firmu sidlici v areédlu, kterd je

viditelna v zadni casti fotografie.

Mrwv 3

Na levé stran¢ fotografie 1ze vidét okna s mfizemi, ktera patii k suterénnim skladovym a
archivnim prostoram budovy. Zajimavym prvkem je fakt, Ze tyto mfiZe jsou umistény na
oknech z vnitini ¢asti aredlu, nikoliv z vnéjsi, coZ miiZze znamenat urcité bezpecnostni riziko

na které bude poukazano v dalsi casti této prace.
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1.patro — Hlavni vstup a kancelaie

HI. Vstup s
vratnici a
Kancelare p"’dSt_"F,d:’ Kancelare
Chodba a Zadn cast
I arealu
schodisté

Obrazek 5 Prvni patro
(zdroj: viastni)

Toto podlazi zahrnuje kancelarské prostory, hlavni vstup s vratnici, socialni zadzemi a
centralni komunikac¢ni prostor v podobé chodby se schodistém. Po obou stranach budovy se
nachdzeji kancelafe, které slouzi riznym najemnikim. Tyto prostory jsou vyuzivany
ptedevsim pro administrativni Gcely a jsou ptistupné z centrdlni chodby. Kazdy ndjemnik si
muze zabezpeceni kancelare prizptsobit dle vlastnich pozadavkil. V pravé casti piizemi se
nachazi hlavni vstup, ktery zahrnuje vratnici s dohledem pracovnika SBS. Tento vstup

zaroven slouzi jako prichod do zadni ¢asti aredlu.

V centralni ¢asti budovy se nachazi chodba se schodistém, kterd propojuje jednotliva
podlazi. Jelikoz budova nema vytah, je schodiste jedinym zptisobem, jak se dostat do vyssich
pater a suterénu. Tato Cast je rovnéZ vybavena bezpecnostnimi prvky, jako jsou PIR
detektory, tisnova tlacitka, hydranty a hasici pfistroje, coz zajiStuje pozarni bezpecnost

objektu.

2.patro — kancelafe a bo¢ni vchod

WC Kancelare
I L Vstup do
- Kancelare
Kancelare Chodba a Chodba wCcC budovy od
et - vratnice
schodiste | Kancelare I Z
|
Nakladni
kancelare vratnice

Obrazek 6 Druhé patro
(zdroj: viastni)
Druhé patro administrativni budovy se lisi od ostatnich podlazi predevs§im rozsitenou
chodbou, kterd propojuje hlavni ¢ast budovy s nékladni vratnici a prilehlymi kancelarskymi
prostory. Tato uprava zménila pldorys budovy a umoZiuje piimy piistup mezi

administrativni ¢asti a logistickym zadzemim areélu.
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Kancelarské prostory

Podobné¢ jako v pfizemi a ostatnich patrech se i zde nachéazi kancelare riznych najemnikd,
rozdélené do ne€kolika ¢asti. V hlavni ¢asti budovy jsou kancelaie umisténé po obou stranach
centralni chodby. Dalsi kancelafe se nachazeji v piipojené Casti budovy, ktera vznikla

roz$ifenim chodeb vedoucich az k vratnici.
Hlavni chodba a schodisté

Centralni chodba a schodisté zlstavaji v tomto patfe podobné jako v nizsich podlazich.
Schodisté slouzi jako hlavni komunikacni prvek mezi patry, jelikoz budova nema vytah.

Chodba propojuje jednotlivé kancelare a zajist'uje pristup k socidlnimu zazemi.

3 a 4. patro — administrativni prostory

Kancelare Chodba + Kancelare

schodisté

Obrazek 7 Treti a Ctvrté patro
(zdroj: vlastni)

Ptizemi, tfeti a Ctvrté patro maji obdobné rozvrZeni, pfi¢emz vétSinu plochy zabiraji
administrativni kancelafe riznych najemnikd. Na chodbéch téchto pater jsou rozmistény PIR
detektory napojené na bezpecnostni sluzbu, stejn€ jako pozarni tlacitka, hydranty a hasici

pfistroje, které zajist'uji pozarni bezpecnost budovy.
Shrnuti

Administrativni budova je dalezitym prvkem arealu, protoze zde sidli firma pronajimatele a
také, kromé kancelaiskych prostor zahrnuje i skladové zdzemi a propojeni s dal§imi ¢astmi
komplexu. Suterén je vyuzivan primarn¢ ke skladovacim ucelim a propojuje budovu s
kantynou a dal$imi firmami. Ve druhém patie se nachézi unikatni chodba spojujici objekt s
nakladni vratnici, ¢imz se tato Cast liSi od ostatnich podlazi. Bezpecnost budovy je zajisténa
standardnimi prvky vcetné PIR detektorti, pozéarnich tladitek a hydrantl, zatimco provozni

dohled je soustfedén do vratnice v piizemi.
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4.3 Zavér kapitoly

V této kapitole byl poskytnut podrobny popis vybraného aredlu, jeho okoli a vnitiniho
uspotradani. Pro lepsi prehlednost byly jednotlivé budovy rozd€leny podle jejich funkce.
Popséna byla také administrativni budova vcetné dispozi¢niho feseni jednotlivych podlazi.
Z divodu ochrany citlivych tidajii byla zachovana anonymita aredlu a jeho konkrétni identita

neni v textu uvedena.

V ramci této prace bude bezpecnostni analyza zaméfena piedevSim na hlavni
administrativni budovu, v niz sidli spolecnost provozujici areal. Déale bude zohlednéna
bezpecnost perimetru aredlu a pohyb osob ve spole¢nych venkovnich prostorach. Ostatni
objekty v arealu nejsou predmétem detailniho hodnoceni. Toto vymezeni umoziluje

soustfedit pozornost na klicové oblasti z hlediska fizeni a kontroly pfistupu.
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5 SOUCASNE ZABEZPECENI OBJEKTU

Paté kapitola se zamétuje na aktudlni zabezpeceni, v€etné ochrannych prvka, rezimovych
opatieni a technickych zabezpecovacich systémt. Popisuje jednotlivé tirovné ochrany, od
perimetrické a plastové ochrany az po prostorovou a rezimovou bezpecnost, které spolecné

zajist'uji kontrolovany pfistup a dohled nad celym objektem.

V aredlu se nachdzi nékolik typli budov s riznym vyuZzitim a odliSnou Grovni
zabezpeceni. Kazdy objekt méa své specifické prvky ochrany, pfi¢emz obecné plati, Ze
zakladni zabezpeceni zajist'uje pronajimatel, zatimco najemnici maji moznost si své prostory

chrénit dle vlastnich potieb.

Obrazek 8 Vyznacené budovy
(zdroj: upraveno z [11])
I. Modfe oznacené budovy — prumyslové a skladovaci haly s administrativni ¢asti

Tyto budovy slouzi pfevazné k primyslovym a skladovacim ucelim, pfi¢emz jejich
administrativni ¢asti zajiSt'uji zazemi pro kancelare. Zakladni zabezpeceni téchto objektl

zahrnuje:
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e PIR detektory, které ndjemnici aktivuji a deaktivuji prostfednictvim klavesnice.
Vsechny PIR detektory jsou napojeny na ustiednu v nakladni vratnici, kde je

nepretrzity dohled pracovnikli bezpecnostni sluzby (SBS).

o Kourové hlasie a hasici pristroje umisténé pouze v administrativnich Castech

téchto budov jako soucast pozarni ochrany.

o Kamerovy systém, ktery je instalovan na budovach a monitoruje venkovni prostory

arealu.

Kazdy najemnik ma moznost doplnit si dal$i bezpecnostni prvky dle vlastnich potieb,
napftiklad ptidavné alarmy, pfistupové systémy nebo dalsi kamerové pokryti v ramci svého

prostoru.
II.  Cerné ozna¢ené budovy — objekty bez zakladniho zabezpeéeni od pronajimatele

V té€chto objektech neni instalovano zadné zabezpeceni ze strany pronajimatele, pouze hasici
ptistroje. Veskeré ochranné systémy, vcetné poplachového zabezpeCovaciho a tisnového
systému (PZTS), si zde zajistuji pfimo najemnici. Zabezpeceni se tak mize vyrazné lisit

podle individualnich potieb jednotlivych subjekti.

III.  Zluté oznacena budova — administrativni budova s kancelafemi pronajimatele

a dalSich firem

Tato budova slouzi jako administrativni zazemi a sidli zde firma, kterd areal vlastni a
spravuje. Nachazi se zde také vratnice, kde je pfitomen pracovnik SBS v pracovni dny od
6:00 do 17:00. Budova disponuje vys$si urovni pozarni ochrany diky pozarnim tlacitkim,
hydrantiim a hasicim pfistrojim. A ze zabezpeceni je kazdé patro opatieno PIR detektory na

chodbach.

5.1.1 Perimetricka ochrana

Na obrazku 8. je Cervené vyznaCend perimetrickd ochrana. Aredl je téméf cely oplocen,
pfi¢emz oploceni tvofi kombinaci rliznych materiali v zavislosti na umisténi. Vychodni a
zépadni strana je oplocena kovovym svafovanym plotem s betonovym zékladem. Tento plot

poskytuje vyS$$i mechanickou odolnost oproti béznym pletenym plotim a zamezuje
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podhrabani. Nicmén€, neni opatfen detekénimi senzory, coz miize predstavovat

bezpecnostni slabinu.

|| I|| (| : i :\‘.‘ I‘pr ﬁ

(i

Obrazek 9 Vychodni ¢ast plotu
(zdroj: vlastni)

Severni strana je chranéna plnym betonovym plotem, ktery zajistuje vysokou troven
fyzické bariéry v rdmci perimetru aredlu. Tento plot poskytuje lepsi soukromi a odolnost
proti vniknuti, ale zaroveil miZe sniZovat pfirozenou viditelnost, coz mize komplikovat
dohled nad touto ¢asti aredlu. Stejné tak bez dalSich dopliikovych bezpecnostnich systémii,
jako jsou ostnaté draty, naklonéné zabrany nebo detekéni prvky, 1ze betonovy plot pomérné

snadno prelézt, coz predstavuje potencialni bezpecnostni hrozbu.

Obrazek 10 Severni ¢ast plotu

(zdroj: vlastni)
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Jizni ¢ast aredlu ma specifické uspotradani z hlediska oploceni a pfistupu. Pred
administrativni budovou se nachézi parkovisté, které neni nijak fyzicky oddéleno od aredlu,
coz znamend, ze k budové Ize volné pfistoupit bez nutnosti piekondni jakékoliv bariéry.
Tento prostor je vyuzivan jak zaméstnanci aredlu, tak navstévniky. Nicméné, v té€sné
blizkosti administrativni budovy jiz oploceni existuje, a to zejména pro oddéleni aredlu od

sousedicich zahrad rodinnych domkt. Tento plot plni pfedevsim funkci vymezeni hranic.

Obrazek 11 Plot na jiZzni strané

(zdroj:[12])

Hlavni nékladni vratnice, ktera se rovnéZ nachdzi na jizni strang, slouzi jako hlavni

vstup do uzaviené ¢asti arealu. Odtud je jiZ perimetricka ochrana pln¢ zajisténa oplocenim,

které navazuje na ostatni Casti arealu.

5.1.2 Plastova ochrana

Plastova ochrana administrativni budovy je zajiSténa kombinaci zakladnich mechanickych
zabrannych systémi (dale jen MZS) a technickych prostiedki. Mechanické prvky, jako jsou
standardni uzamykatelné dvete a okenni vyplné, poskytuji zakladni fyzickou bariéru proti
neopravnénému vniknuti. Vyznamnou roli vSak hraje predevs§im dohledovy video systém
(dale jen DV), ktery zajist'uje neptetrzity vizualni monitoring klicovych ¢asti budovy 1 jejiho
okoli. Budova je pod trvalym dohledem, pfi¢emz zdznamy a zivé pienosy z kamer jsou
dostupné jak majiteli arealu, tak bezpecnostni sluzbé (SBS). Tato sluzba zajist'uje nepretrzity
bezpecnostni dohled a kontrolu pohybu osob a vozidel jak v ramci administrativni ¢asti, tak

celého perimetru arealu.
Dohledovy video systém

Dohledovy video systém je instalovan strategicky tak, aby pokryval cely aredl, vcetné

vzdalenéjsich koutdi, kde by mohlo dojit k neopravnénému pohybu osob. Kamery jsou
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umistény predevsim u vSech vstupt do aredlu, véetné hlavniho vstupu, nakladni vratnice a
vstupu do kantyny z venkovni strany. Na vétSin€ budov, odkud monitoruji venkovni prostory
a komunikacni trasy v arealu a na perimetru arealu, kde pokryvaji rizikové oblasti, véetné

oploceni a ptistupovych cest.

Kamery jsou vybaveny IR piisvitem, coz umoznuje zlepsenou viditelnost v horsich
svételnych podminkéch nebo béhem no¢niho provozu. Zaznamy lze sledovat v redlném case
a zaroven jsou uchovavany po urcitou dobu pro pfipadnou analyzu bezpecnostnich

incidentq.
Mechanické zabranné systémy (MZS)

Krom¢ kamerového dohledu je plastova ochrana zajisténa také mechanickymi
bezpecnostnimi prvky, které zahrnuji: Uzamykatelné vstupy do vSech administrativnich a
primyslovych budov. Mtize na oknech skladovacich prostor v suterénu pouze jen z vnitini

strany aredlu, které snizuji riziko vniknuti.

5.1.3 Prostorova ochrana

Prostorova ochrana aredlu se sklada z kombinace pozarnich a bezpe¢nostnich prvkia, které
zajiStuji ochranu osob i1 majetku uvnitt budov. Diiraz je kladen na poZarni bezpecnost,

oznaceni unikovych cest a rozmisténi bezpe¢nostnich prvkl naptic arealem.
PoZarni ochrana

Soucésti pozarni ochrany jsou v budovach umistény hasici pfistroje a hydranty, které jsou
rozmistény na strategickych mistech administrativni budovy i priimyslovych hal. Soucasti
systému jsou rovnéz pozarni tlacitka, kterd umoznuji okamzité spusténi poplachu v piipadé
pozéru. Pozarni evakuacni plan je vyvésen v hlavnich komunika¢nich prostorech a unikové
vychody jsou jasn¢ oznaceny tak, aby v ptipad€ nutnosti umoznily rychlou a bezpecnou

evakuaci osob z objektu.
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Obrazek 12 Pozarni hydrant a tlacitko

(zdroj: vlastni)

Pozarni bezpeCnost je v aredlu nastavena dle platnych piedpist, pficemz

v

administrativni budova disponuje vyssi urovni pozarni ochrany v ramci celého komplexu.
Bezpecnostni opatieni v budovach

Kazd4 budova v aredlu disponuje mechanickymi zdbranami, které zajist'uji jeji bezpecnost.
Sklady a archivy v suterénnich prostorach obsahuji miize na oknech a dveftich, aby bylo

ztizeno neopravnéné vniknuti.

Obrézek 13 Archiv a sklady

(zdroj: viastni)
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Administrativni budova je pfistupna pies hlavni vstup a nakladni vratnici. Veskery

ptistup do aredlu je monitorovan kamerovym systémem, ktery sleduje pohyb osob i vozidel.

Nekteré budovy, piredevsim skladové a primyslové haly, jsou chranény pouze zakladnim
zabezpecenim v podobé PIR detektord, které jsou napojeny na ustiednu PZTS a cela
ustfedna zaroven pfipojena na DPPC. Ostatni ndjemci si mohou zabezpeceni upravit dle

vlastnich potieb, naptiklad pomoci pfistupovych systémt nebo poplachovych zatizeni.

5.1.4 Predmétova ochrana

Predmétova ochrana v aredlu se zamétuje na zabezpeceni dulezitych prostor a vybaveni proti
kradezi nebo neopravnénému pfistupu. V kancelafich administrativni budovy maji
zaméstnanci moznost uzamykat dulezit¢é dokumenty a cennosti do zamykatelnych skiini

piipadné do vlastnich trezort.

Administrativni budova neobsahuje centralni trezor, jednotlivé spolecnosti si zabezpeceni

o v r

hodnotnych pfedméth fesi individudlng.

5.1.5 Rezimova opatreni

V ramci rezimovych opatfeni je v aredlu zajiSténa kontrola vstupli a pohybu osob
prostfednictvim dvou vratnic, systému evidence a kamerového dohledu. Soucasti téchto
opatteni je také provoz klicové sluzby, pravidelné fyzické kontroly a dalSi bezpecnostni

mechanismy, které jsou popsany dale.
Pristupové body do arealu.
Aredl disponuje dvémi vratnicemi, které zajist'uji kontrolovany piistup osob i vozidel:

- Administrativni vratnice je umisténa v pfizemi administrativni budovy a
slouzi jako hlavni vstup pro pesi navstévniky a zaméstnance. V pracovni dny
je tato vratnice ptistupnéd od 6:00 do 17:00. pti¢emz kazdy navstévnik by se
mél pfi vstupu nahlésit na vratnici, kde je ovéfen pracovnikem bezpecnostni

sluzby (SBS).

- Nakladni vratnice se nachdzi v jizni Casti aredlu a ptedstavuje hlavni
kontrolovany vstup do aredlu. Je nepfetrzité stiezena SBS a slouzi jak pro
vstup osob mimo pracovni dobu, tak piedev§im pro vjezd schvalenych
vozidel a dodavateld. Kazdé ndkladni vozidlo by mélo byt pii vjezdu

evidovano a kontrolovéano. Vjezd do arealu je zajistén pies nakladni vratnici
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opatfenou posuvnou branou a zavorou, kterd je ovladana pracovnikem SBS.
Po pracovni dob¢ je vstup do administrativni budovy umoznén vyhradné pies
tuto ndkladni vratnici a pouze na zaklad¢ povoleni, ¢imZ se snizuje riziko

neopravnéného pohybu osob v budové.

Ostatni vstupy do pramyslovych hal a skladovacich prostor nejsou centralné fizeny
jejich spravu a rezim vstupu si zajist'uji jednotlivi njemci dle vlastnich provoznich pravidel.
Kazdy najemce tak odpovida za kontrolu ptistupu do svého prostoru a za zamezeni vstupu
nepovolanych osob. Osoby bez opravnéni nesmi vstupovat do jinych ¢asti arealu. Cely aredl
je pod nepftetrzitym dohledem kamerového systému, ktery sleduje hlavni vstupy, vjezdy a
dilezité body v ramci spolecnych prostor. Bezpecnostni opatieni zahrnuji rovnéz kontrolu

pohybu osob a majetku.
Fyzicka ostraha

Soucasti rezimovych opatieni je také pravidelna obchiizka bezpecnostni sluzby (SBS).
Kazdou hodinu provadi jeden z vratnych fyzickou kontrolu aredlu, pricemz prochézi kolem
oploceni, kontroluje neporusenost pletiva, dveti a oken na budovach a sleduje piipadné
znamky naruSeni. Pro zajiSténi pravidelnosti obchiizek se strdzny musi pii kazdém
kontrolnim bod¢ prokazovat nactenim identifikatniho Cipu, ktery zaznamenava jeho
pritomnost na daném misté. Timto je i dosazeno toho, Ze strdzni maji zaroven vyty¢enou

trasu, kterou musi projit a nevynechaji tak zadné zakouti.

Obrazek 14 Identifikacni Cip na budové

(zdroj: vlastni)



UTB ve Zliné, Fakulta aplikované informatiky 47

Druhy pracovnik na vratnici tak sleduje pohyb kolegy v realném cCase, coz zajistuje
nejen duslednost kontrol, ale i bezpecnost samotného strazného pti obchtizkach. Tento
systém je provozovan v nepretrzitém rezimu 24/7, coz znamena, ze i v no¢nich hodinach je

areal pravideln¢ monitorovan a kontrolovan.

Soucasti nédkladni vratnice je kromé dohledového stanovisté také hlavni klicovy depozit
a tzv. klicova sluzba, kterd zajistuje spravu, evidenci a vydej kli¢t k vybranym ¢astem
arealu. Tento systém umoziuje bezpecnostni sluzbé rychly a organizovany piistup do
konkrétnich prostor v pripadé¢ mimotadnych udélosti, jako je pozér, havarie vody nebo
technicka zdvada, a mize byt vyuzit i pii béznych provoznich ¢i servisnich ¢innostech.
Ptistup do citlivych mist, jako jsou technické mistnosti nebo archivy, je pfisn¢ omezen pouze
na autorizované osoby, ¢imz je minimalizovdno riziko neopravnéného vstupu a naruseni

bezpecnosti klicovych ¢asti objektu.

Kombinace fyzickych kontrol, kamerového systému a elektronického sledovani
obchliizek vytvaii komplexni bezpecnostni mechanismus, ktery pomahd ptedchazet

naruSenim a udrZuje areal v bezpe¢ném provozu.

5.1.6 Bezpe¢nostni dokumentace

Pro zajisténi bezpeCnosti aredlu je vedena bezpecnostni dokumentace, kterd zahrnuje
dokumenty vztahujici se k pozarni ochrané (PO) a bezpec¢nosti a ochran¢ zdravi pii préci
(BOZP). Tyto dokumenty stanovuji povinnosti, odpovédnosti a pravidla pro zajiSténi

bezpecného provozu aredlu a jeho jednotlivych ¢asti.

V oblasti pozarni ochrany je zajiSténa pravidelnd kontrola pozarnich opatieni. Osobou
odpovédnou za PO je majitel arealu, ktery odpovida za revize poZarnich zatizeni. Kazdy
najemce je zaroven odpoveédny za pozarni bezpecnost ve svych prostorach a musi dodrzovat
stanovend opatieni. Externi technik provadi pravidelné kontroly pozarniho zabezpeceni
minimalné 1x ro¢né.

V ramci BOZP se kazdy najemce stard o bezpecnost svych zaméstnanct nezévisle,
avSak vlastnik aredlu zajiStuje dodrzovani zdkladnich bezpecnostnich piedpisi ve

spole¢nych prostorach a Skoleni vlastnich zaméstnancti.

Soucasti dokumentace jsou také evakuacni plany a krizovd opatfeni, ktera jsou

vyveésena ve spolecnych prostorech a urcuji postupy pro ptipad mimotfadnych situaci.
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5.2 Zavér kapitoly

Cilem této kapitoly bylo zhodnotit soucasné zabezpeceni arealu a popsat jednotlivé prvky,
které piispivaji k jeho ochrané. Byla rozebrana perimetrickd ochrana, plastova ochrana,

prostorova ochrana, rezimova opatteni i bezpecnostni dokumentace.

Jednotlivé prvky zabezpeceni jsou navrzeny tak, aby zajiStovaly kontrolovany pohyb
osob, ochranu majetku a minimalizaci rizik. Efektivita téchto opatfeni vSak bude
analyzovana v nasledujici kapitole, kde budou identifikovany ptipadné bezpecnostni slabiny

a navrzena mozna zlepseni pro zvyseni.
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6 ANALYZA RIZIK

Pted samotnou analyzou rizik je nezbytné nejprve urcit vSechna aktiva, ktera je tteba chranit,
a identifikovat mozné hrozby, které by je mohly ohrozit. Teprve poté lze pfistoupit k
samotnému vyhodnoceni rizik. V tomto piipad¢ bude analyza provedena s vyuzitim metod

Checklist a FMEA, v souladu s tim, co bylo popsano v teoretické ¢asti.

6.1 Identifikace aktiv v arealu

Tato kapitola se zaméfuje na piehled aktiv nachazejicich se v aredlu a jejich rozd¢€leni dle
charakteru na hmotna a nehmotna. Identifikace vychazi z teoretického zakladu uvedeného v
predchozi ¢asti prace. Soucasti je 1 orientacni odhad hodnoty jednotlivych kategorii pro

potieby dalsi analyzy rizik.
o Hmotna aktiva

o Zaméstnanci

o Navstévnici

o Vozidla
o Firemni vozidla
o Nakladni vozidla
o Vozidla zaméstnanct

o Venkovni areal
o Parkovisté
o Osvétleni arealu
o Oploceni a vstupni brany
o Zelené plochy a stromy

o Pozarni nadrz

O

Budovy
o Kancelare
o Nabytek

o Dokumentace v tisténé podobé¢
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= Elektronicka zatizeni (PC, tiskarny,)
= Finanéni hotovost
o Energeticka infrastruktura
= Rozvodna elektrické energie
= Kotle a plynové rozvody
= Hlavni uzavéry energii (plyn, voda, elektfina)
= Klimatizace
o Technické zazemi
= Serverovna
» PoZarni systémy
= Vodovodni a kanaliza¢ni systémy
o Socialni a odpocinkové zazemi
* QOdpocinkové zoény (lavicky venku pod stromy)
= Socialni zatizeni
e Nehmotna aktiva

o Interni databdze a informacéni systémy, Zalohy dat a cloudové ulozisté,

Internetové Stranky, Emaily zamé&stnanct
o Bankovni ucty

Tabulka 2 Odhad hodnoty hmotnych aktiv

Segment Cenovy odhad (K¢)
Administrativni budova 100 000 000
Sklady a haly 800 000 000
Dopravni technika 4 600 000
Vybaveni kancelati 4 100 000
Bezpecnostni systémy 3250 000
IT infrastruktura 4 500 000
Socialni zazemi 3 200 000

(zdroj: viastni)
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K identifikaci aktiv je tfeba uvést, ze tato analyza se zaméfuje vyhradné na hmotna
a nehmotnd aktiva identifikovatelnd v rdmci aredlu a administrativni budovy. Posouzeni
kontinuity provozu, zavislosti na dodavatelskych fetézcich ¢i provozni névaznosti neni

predmétem tohoto zpracovani.

Dale je nutné upozornit, ze skladovaci haly a pfilehlé prostory jsou pronajimany
jednotlivym najemctim, ktefi si zajist'uji bezpe¢nostni opatieni samostatné. Tyto Casti aredlu
nejsou v kompetenci provozovatele, a proto nejsou zahrnuty do identifikace ani do dalsiho

hodnocenit rizik.

6.2 Identifikace hrozeb

Tato podkapitola popisuje a kategorizuje potencidlni hrozby, které mohou ohrozit aktiva.

Pii analyze rizik aredlu je nezbytné zohlednit vSechny realné hrozby, které mohou
negativné ovlivnit bezpecnost, provoz nebo hodnotu majetku. Tyto hrozby mohou mit
ruznorody charakter a zahrnuji fyzické, kybernetické, ptirodni a provozni rizikové faktory.
Nasledujici kapitola podrobné popisuje jednotlivé typy hrozeb a poskytuje konkrétni

ptiklady jejich vyskytu v prostiedi priimyslového arealu.

6.2.1 Fyzické hrozby

Fyzické a krimindlni hrozby ptedstavuji vyznamné riziko pro osoby, majetek a infrastrukturu
aredlu. Mohou byt zptisobeny jak lidskym faktorem, tak technickym selhdnim nebo vnéjSimi
vlivy.

o Priklady fyzickych a kriminalnich hrozeb v arealu:

o Pozar: Muze vzniknout v dasledku technické zavady, lidské chyby nebo
umyslného jednani, naptiklad Zhafstvi ¢i nevhodné manipulace s hotlavymi
materialy.

o Kradeze a vandalismus: Nedostatecné zabezpeCeni objektu mize usnadnit

odcizeni vybaveni, vyrobniho materidlu nebo naruseni provozu formou

umyslného poskozeni zatizeni.
o Urazy zaméstnancu: Pady, nehody

Preventivni opatfeni zahrnuji moderni zabezpecovaci systémy (kamerové systémy,
pristupové systémy), pravidelnou udrzbu technologii, Skoleni zaméstnanci v oblasti

bezpecnosti a diisledné dodrzovani bezpecnostnich smérnic.
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6.2.2 Kybernetické hrozby

Moderni priamyslové aredly jsou stale vice zavislé na digitalni infrastruktufe, coz ptinasi
rizika spojena s kybernetickou bezpecnosti. Kybernetické utoky mohou narusit provoz, vést
k odcizeni citlivych informaci nebo ohrozit fyzickou bezpecnost prostiednictvim napadeni
chytrych zatizeni ¢i fidicich systému.

o Priklady kybernetickych hrozeb v arealu:

o Utoky na IT infrastrukturu: Neopravnény piistup k databazim, systémim
fizeni budov, bezpecnostnim kameram nebo vyrobnim linkdm mize vést k

naruseni provozu.

o Ransomware utoky: Skodlivy software blokujici pfistup k systémiim nebo
datim s pozadavkem na vykupné muze paralyzovat vyrobu a zpusobit

vyznamné finan¢ni ztraty.

o Phishingové atoky: Zaméiené na ziskani pfistupovych tdaji zaméstnanct
nebo dodavatelll, coz mize vést k neopravnénému pristupu do kritickych

systémdl.
Prevence kybernetickych hrozeb zahrnuje pravidelnou aktualizaci softwaru, pouZziti
bezpecnych hesel, viceuroviiovou autentizaci, diikladné skoleni zaméstnanci o hrozbach
(napft. phishing) a segmentaci sité, aby bylo mozné izolovat napadené systémy.

6.2.3 Prirodni hrozby

Pfirodni hrozby jsou nepfedvidatelné udalosti zptsobené vnéjSimi vlivy, které mohou

poskodit infrastrukturu areédlu, narusit provoz nebo ohrozit bezpec¢nost zaméstnancti.
o Priklady ptirodnich hrozeb v arealu:

o Extrémni pocasi: Silné bouiky, vichfice, ptivalové dest¢ a kroupy mohou

poskodit budovy, dopravni infrastrukturu a vyrobni zatizeni.

o Povodné a zaplavy: Aredl je cca 100 m od povodnové oblasti. Tzn. tento

problém se ho netyka.

o Extrémni teploty: Dlouhodobé obdobi mrazii nebo viny veder mohou zvysit

riziko pozari ¢i poruch zafizeni.
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ReSeni pFirodnich hrozeb zahrnuje pevné konstrukéni prvky, pravidelnou udrzbu
budov, plany pro nepfiznivé podminky a mit zjednané dobré pojisténi, které tyto udalosti

pokryje.

6.2.4 Provozni hrozby

Provozni hrozby zahrnuji selhdni technickych zafizeni, chyby v fizeni provozu nebo lidské
pochybeni, které mohou vést k pferuseni vyroby, ohrozeni bezpecnosti nebo ekonomickym

ztratam.
o Priklady provoznich hrozeb v arealu:

o Blackout nebo vypadek elektfiny: Pieruseni dodavky elektfiny muze,
vypadek zabezpecovacich systémii nebo nefunkcnost IT infrastruktury
(servery, sitové prvky, pocitace; blackout mulze zplisobit ztratu dat,

poskozeni zatizeni nebo vypadek komunikace.)

o Poskozeni vodovodniho a kanaliza¢niho systému: Prasknuti potrubi nebo
ucpani odpadnich cest mize zpusobit znecisténi pracovniho prostiedi a
vypadky v provozu.

ReSeni provoznich hrozeb zahrnuje pravidelnou kontrolu a udrzbu technologii,

implementaci zaloznich zdrojl energie (generatory, UPS), Skoleni zaméstnanct a vytvoteni

krizovych planti pro mimotadné situace.

6.2.5 Hrozby zpiisobené lidskym faktorem

Lidsky faktor ptedstavuje jednu z nejvétsich bezpecnostnich hrozeb v primyslovém areélu.
Mize jit o imysIné nebo neimysIné jednani, které zplisobi materidlni Skody, finan¢ni ztraty

nebo ohrozi bezpe¢nost osob.
e Poruseni bezpec¢nostnich predpisii: Nedodrzovani pracovnich postupii a predpist
muze vést k nehoddm a uraziim.

o Uzivani navykovych latek na pracovisti: Konzumace alkoholu nebo drog miize

vést k ohrozeni provozu 1 ostatnich zaméstnanci.

o Unik citlivych informaci: Interni data, napiiklad obchodni strategie nebo vyrobni

postupy, mohou byt zneuzita konkurenci nebo neopravnénymi osobami.
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Preventivni opatieni zahrnuji pfisnou kontrolu pfistupu k citlivym oblastem, diisledné
Skoleni zaméstnancli, zavedeni internich bezpe¢nostnich smérnic a pravidelné provérky

bezpecnostnich opatieni.

6.3 Analyza rizik (Checklist Analysis - CLA)

Cilem této podkapitoly je identifikovat potencialni slabiny, které by mohly byt vyuzity k
naruSeni bezpecnosti arealu. Sestaveni Checklistu probihalo systematicky podle
jednotlivych urovni ochrany, poc¢inaje perimetrickou ochranou az po ochranu jednotlivych
objektl a zatizeni. Vyhodnoceni jednotlivych otdzek bylo provedeno na zékladé dostupnych

informaci a analyzy soucasné¢ho zabezpeceni.

6.3.1 Perimetricka ochrana arealu

Tabulka 3 Checklist perimetrické ochrany

Perimetricka ochrana

Mechanické zabranné systémy
Otazka Ano |Ne

Ma4 areal oploceni po celém obvodu?

Je oploceni v dobrém technickém stavu?

Je vyska plotu dostatecné (150-200 cm)?

Je oploceni z pletiva?

Je oploceni kombinované (Pletivo + beton)
Je pfi instalaci perimetrickych prvki zachovéana dostate¢na vzdalenost
od vegetace a terénnich nerovnosti ovliviiyjicich jejich funkci?

ANIENEENA YA YA YA

Jsou soucdsti perimetrické ochrany vstupni brany?

Ma oploceni dopliikové zdbrany (ostnaty drat, otocné vélce)? v

Existuje dostate¢na ochrana proti vniknuti vozidel (zatarasy, bariéry)? v

Elektronické systémy
Je ochrana zajiSténa po celém perimetru objektu (IR bariéry, detekéni

kabely)? v
Zahrnuje perimetrickd ochrana elektronicky systém kontroly vstupu

(ESKV)? v
Jsou v ramci perimetrické ochrany instalovany prvky PZTS v
Je v ramci perimetrické ochrany instalovan kamerovy systém v

Fyzicka ostraha

Je perimetr hlidan fyzickou ostrahou? v
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Probihd pravidelnd kontrola perimetru ze strany fyzické ostrahy? v
ReZimova opatieni

Je zavedena kontrola vstupu do perimetru objektu? v

Jsou vozidla na parkovisti dodatecn¢ chranéna? v
Provéadi se pravidelné kontrola bezpe¢nostnich prvkia perimetru? v

Jsou vSechny vstupni brany uzaméeny? v

(zdroj: vlastni)

Zhodnoceni stavu perimetrické ochrany arealu:

Na zaklad¢ provedené analyzy a odpovédi v checklistu lze konstatovat, ze perimetricka
ochrana zékladni uroven zabezpeceni spliuje, avSak obsahuje n€kolik vyznamnych slabin,

které mohou byt potencidlnim rizikem pro bezpecnost arealu.

Pozitivni aspekty perimetrické ochrany:

v Areal je oplocen po celém obvodu, coz zajistuje zakladni fyzickou bariéru proti

neopravnénému vstupu.

v Oploceni je kombinované (pletivo + beton), coz poskytuje vyssi mechanickou odolnost

neZ pouze pletivovy plot.

v Vyska oploceni spliuje standardy (150-200 cm) a ztézuje neopravnény vstup.
v Vstupni brany jsou soucasti perimetrické ochrany a umoziuji regulovany piistup do
arealu.

v Fyzicka ostraha provadi pravidelné kontroly perimetru, coz zvySuje celkovou uroven
zabezpeceni.

v Je instalovan kamerovy systém v ramci perimetrické ochrany, coZ zlepSuje dohled a

monitoring nad vstupy.
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Identifikované slabiny a bezpe¢nostni nedostatky:

X Oploceni nema doplitkové zabrany, jako je ostnaty drat nebo otoéné valce, coz zvysuje

riziko pfelezeni obzvlast na severni ¢asti pozemku.

Obrazek 15 severni ¢ast plotu

(zdroj: vlastni)

X Chybi ochrana proti vniknuti vozidel (napf. zatarasy, pevné bariéry), coz miize usnadnit

nasilné vniknuti vozidlem.

X Neexistuje elektronické detekce naruseni perimetru, jako jsou IR bariéry nebo detekéni

kabely, coz znamena, ze neopravnény vstup neni automaticky detekovan v odlehlych

oblastech arealu.

X Perimetrick4 ochrana neobsahuje elektronicky systém kontroly vstupu (ESKV), coz

znamena, Ze pristup je regulovan pouze fyzickou kontrolou, kterd nemusi byt vzdy na miste.

X Neni zajisténa zvlastni ochrana aut na parkovisti, coz miize vést k potencialnim kradezim

nebo vandalismu.
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6.3.2 Prostorova ochrana arealu

Tabulka 4 Checklist prostorové ochrany arealu.

Prostorova ochrana arealu

Otazka Ano

Ne

Je v arealu zajiSténo dostate¢né osvétleni?

Jsou v aredlu hlidkové trasy pro ostrahu?

Je kamerovy systém napojen na DPPC?

Jsou kamery vybaveny funkci no¢niho vidéni pro zaznam ve
zhorSenych svételnych podminkéach?

S ISIKNS

(zdroj: vlastni)
6.3.3 Kontrolni seznam pro budovy

Tabulka 5 Checklist pla§tové ochrany

Plast’ova ochrana

Mechanické zabranné systémy

Otazka

Ano

Ne

Maji vS§echny budovy instalovany bezpecnostni dvete?

Nachdézi se na hlavnich dvetich specidlni zdmky?

Jsou vSechny vchody, okna a nouzové vychody fadné uzaviratelné?

«

Jsou okna chrénéna proti neopravnénému vniknuti (f6lie, mfize, rolety)?

Jsou pravidelné kontrolovany zdmky a zavory u vchodii?

Jsou dvete opatfeny panikovym kovanim?

Elektronické systémy

Jsou ptistupové body do budov kontrolovany (kamery, SKV, ostraha)?

Jsou pravidelné kontrolovany a udrZzovany venkovni kamery a alarmy?

Je monitorovani zajiS§téno po celém obvodu objektu?

PSRN EIENPY

ReZimova opati‘eni

Jsou osoby u hlavniho vstupu kontrolovany?

Je omezeny rezim vstupu?

<

Je nastaveny rezim pro ptichozi navstévniky?

Je uréena odpovédné osoba za kontrolu vstupu do budovy?

Ma plast budov ochranu proti vandalismu (anti graffiti natér, osvétleni)?

Jsou vnéjsi prostory budov dobie osvétleny?
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Plastova ochrana
Otazka Ano |Ne

ReZimova opatieni

Existuje systém pro hlaseni podezielych aktivit v okoli budov? v

Jsou jasn¢ oznaceny nouzové vychody a unikové cesty z budov? v

(zdroj: viastni)
Pozitivni aspekty plastové ochrany:

v Vsechna okna, vchody a nouzové vychody jsou fadné uzaviratelné, coZz minimalizuje

moznosti neopravnéného pristupu.

v Pravidelné se provadi kontrola zamku a zavor u vstupi, ¢imz se predchazi jejich poskozeni

nebo zneuziti.

v Dvefe jsou opatieny panikovym kovanim, coz zajistuje bezpec¢ny tinik osob v ptipadé

nouzove situace.

v Budovy jsou monitorovany kamerovym systémem, pficemz piistupové body jsou pod

kontrolou bezpecnostnich prvk, jako jsou alarmy a fyzicka ostraha.

v Plast budov je dobie osvétlen, coz snizuje pravdépodobnost vandalismu nebo

neopravnéného vniknuti.

v Nouzové vychody a unikové cesty jsou jasné oznaleny, coz usnadnuje evakuaci v

krizovych situacich.

Identifikované slabiny a bezpe¢nostni nedostatky:

X Budovy nejsou vybaveny bezpe¢nostnimi dvefmi, coz zvysuje riziko nasilného vniknuti

nebo poskozeni vstupi.

X Hlavni vstupy nejsou opatieny specidlnimi bezpeénostnimi zamky, coz znamena, Ze
jejich prekonani mize byt snadnéjsi nez u standardné zabezpecenych objekta.

7w

X Okna nejsou chranéna proti neopravnénému vniknuti (napt. bezpecnostni folie, miize,
rolety), coz miize piedstavovat zranitelné misto pro nasilné vniknuti, zeyména v méné

monitorovanych ¢astech areélu.
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X Plast budov nema ochranu proti vandalismu (napf. antigraffiti natéry nebo specidlni

povrchy), coz muze vést k estetickému poSkozeni budov, ale i ke zhorSeni celkové

bezpecnostni Grovné.

Obrézek 16 hl. rozvodna
(zdroj: vlastni)
Tabulka 6 Checklist prostorové ochrany budov

Prostorova ochrana budov

Pozarni ochrana

Otazka

Ano

Ne

Jsou v budovach funk¢ni a pravidelné kontrolované hasici pistroje?

Jsou v budovach instalovany pozarni hlasice a hlasi¢e koute?

Jsou v budovach pozarni uzavéry (dvete, klapky) v dobrém stavu?

Jsou v budovach pravidelné provadény pozarni cviceni?

Je v budovéch umisténa aktudlni poZarni dokumentace?

Je pozarni zabezpeceni budovy funkéni?

Mechanické zabranné systémy

Jsou zabezpeceny technické mistnosti a serverovny?

Jsou tinikové cesty volné a nezatarasené?

Jsou tinikové vychody spravné oznacené a osvétlené?

Jsou dvete tinikovych vychodii snadno oteviratelné zevniti?

Y PYPY
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Elektronické systémy

Jsou vnitini prostory budov pokryty kamerovym systémem s dostate¢nym
rozliSenim? v

<

Jsou v budovach instalovany detektory pohybu (PIR detektory)?

Je bezpecnostni systém napojen na dohledové a poplachové pfijimaci centrum
(DPPC) nebo jiny dohledovy systém?

<

Jsou kamery vybaveny funkci no¢niho vidéni pro zdznam ve zhorSenych
svételnych podminkéach? v

Jsou dvete do diilezitych prostor (serverovny, archivy) vybaveny kontrolou
piistupu (karty, kody)?

<

Jsou v budovach instalovany panikova tlacitka pro ptivolani pomoci v
nouzovych situacich?

L

Jsou v budovach systémy pro detekci a potla¢eni pozaru v kritickych
prostorech (serverovny)? v

Existuje systém pro pravidelné testovani a idrzbu vsech bezpecnostnich
systému? v

RezZimova opatreni

Je v budové zajiSténa kontrola ptistupovych karet a vstupnich kodi? v

Existuje plan evakuace pro piipad nouze?

Je zajisténa pravidelna udrzba a kontrola bezpecnostnich systémua?

NILQEN

Je zajisténa klicova sluzba pro ptipad nouze?

Fyzicka ostraha

Je v aredlu fyzickd ostraha? v
Pracuje FO v reZimu 24/7? v
Jsou v aredlu hlidkové trasy pro ostrahu? v
Kyberbezpecnost

Jsou servery a databdze chrdnény proti neoprdvnénému piistupu? v
Je provadéno pravidelné zalohovani dat? v
Jsou pravideln¢ aktualizovany firmwary bezpe¢nostnich systéma? v

Bezpecnost a ochrana zdravi pri praci

Je zajiSténo pravidelné Skoleni zamé&stnancil v oblasti BOZP? v

Predmétova ochrana

Je v budové centralni trezor v

Je soucasti spolecnosti trezor na dokumenty, finan¢ni prostiedky a jiné
listiny? v

(zdroj: viastni)
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Pozitivni aspekty prostorové ochrany:

v V budovach jsou funkéni a pravidelné kontrolované hasici piistroje, coz zajist'uje zakladni

pozarni ochranu.
v Pozarni uzavéry (dvete, klapky) jsou v dobrém stavu, coz piispiva k efektivnimu oddé€leni
pozarnich tsekd.
v V budovach je umisténa aktualni pozarni dokumentace, ktera je dostupna pro piislusné

osoby.

v Unikové cesty jsou volné a spravné oznacené, coz umoziuje bezpe¢nou evakuaci.

v Existuje plan evakuace pro pfipad nouze, coz zajistuje pfipravenost na bezpe¢nostni

incidenty.

v Fyzicka ostraha ma definované hlidkové trasy, ¢imz je zajisténa pravidelna kontrola

objektu.

v Kyberbezpecnost je do ur€ité miry feSena — servery jsou chranény proti neopravnénému

ptistupu a je provadeéno pravidelné zalohovani dat.

v Firmwary bezpecnostnich systémi jsou pravidelné¢ aktualizovany, coz minimalizuje

zranitelnost vici kybernetickym hrozbam.

Identifikované slabiny a bezpe¢nostni nedostatky:

X V budovach nejsou instalovany pozarni hlasice a detektory koufe, coz zvysuje riziko
opozdéné detekce pozaru.
¥ Technické mistnosti a serverovny nejsou adekvatn¢é zabezpeceny, coZz miiZze vést k

neopravnénému piistupu nebo ohrozZenti citlivych dat.

X Vnitini prostory nejsou dostate¢né pokryty kamerovym systémem, coz miize znamenat

slepa mista v monitorovani budovy.

X V budovich chybi panikova tlagitka pro pifivolani pomoci, coz miize zpomalit reakci v

piipadé nouzové situace.

X Nejsou implementovany systémy pro detekci a potladeni pozaru v kritickych prostorech

(napft. serverovnach), coz predstavuje riziko ztraty dat pii pozaru.
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Pomoci metody Checklist Analysis (CLA) byla identifikovana kli¢ova slabad mista v
zabezpeceni aredlu, zejména v oblasti mechanické ochrany vstupli, absence vnitiniho
kamerového systému a pozarnich hlasict. V nasledujici podkapitole budou tyto zjiSténé
nedostatky dale analyzovany pomoci metody FMEA, kterd umozni detailnéjsi vyhodnoceni

jejich dopadu a navrh opatieni ke zvyseni bezpecnosti.

6.4 Analyza RIZIK - FMEA

Na zaklad¢ ptfedchozi analyzy CLA byla identifikovana klicova slaba mista v zabezpeceni
arealu, zejména nedostate¢nd mechanickd ochrana vstupti, absence kamerového systému
uvniti budovy a chybéjici prvky pozarni ochrany. V této kapitole bude provedena detailni
analyza rizik pomoci metody FMEA vysledkem bude navrh konkrétnich opatieni ke zvySeni

bezpecnosti aredlu na zaklad¢ prioritizace rizik.

Analyza FMEA (Failure Mode and Effects Analysis) je metoda slouzici k identifikaci
moznych hrozeb, jejich pfi¢in a nasledk. Jejim hlavnim cilem je pfedchazet a
minimalizovat rizika, kterd by mohla vést k porucham, Skodam nebo ztratdm. FMEA pracuje
na principu identifikace potencidlnich selhani (failure modes), pficemz pro kazdé z nich
analyzuje pfi¢iny a dopady na systém, proces ¢i organizaci. Kazdé hrozb¢ je pfifazena
¢iselnd hodnota podle tii kritérii: vyznam, vyskyt a odhalitelnost. Z téchto hodnot se
nasledné vypocitava rizikové prioritni ¢islo (Risk Priority Number, RPN), které pomaha

urcit nejkriti¢téj$i vady vyzadujici prioritni feSeni. [13]
6.4.1 Faktory hodnoceni jsou:

a) Vyznam (Severity) — UrCuje zavaznost nasledkii selhani. Hodnoti se na Skale od 1
do 10, kde 1 ptedstavuje minimalni vliv a 10 zna¢i maximalni, az katastrofalni dopad

na zamé&stnance, podnik ¢i zakazniky.

b) Vyskyt (Occurrence) — Vyjadiuje pravdépodobnost vyskytu selhdni. Hodnota se
pohybuje od 1 do 10, kde 1 znamena velmi nepravdépodobny vyskyt a 10 oznacuje

vysokou pravdépodobnost opakovaného vyskytu.

c) Odhalitelnost (Detectability) — M¢ti pravdépodobnost, ze selhani bude odhaleno
diive, nez zptsobi Skodu. Hodnoti se rovnéz na stupnici od 1 do 10, kde 1 znamena,
7e problém lze snadno identifikovat, zatimco 10 znamen4, Ze jeho detekce je velmi

obtizna. [13]
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6.4.2

a)

b)

d)

Proces analyzy se sklada z téchto krokii:

Vypocet RPN — Rizikové prioritni ¢islo je uréeno soucinem hodnot vyznamu,
vyskytu a odhalitelnosti (RPN =S x O x D). Vyssi hodnota RPN znamena vyssi
prioritu pro feSeni dané vady.

Identifikace kritickych vad — Po vypoctu RPN jsou vady s nejvyssimi hodnotami

wev

Navrh opatifeni — Pro kritické vady jsou navrzena opatieni ke snizeni rizika,
naptiklad zména procest, zavedeni dodatecnych kontrolnich mechanismd, zlepSeni

zabezpeceni objektu ¢i Skoleni zaméstnancti.

Implementace opati‘eni a opétovné hodnoceni — Po provedeni navrzenych opatieni
se hodnoty vyznamu, vyskytu a odhalitelnosti ptehodnocuji, aby bylo mozné urcit,

zda doslo ke snizeni celkového rizika. [13]

Pted pouzitim metody FMEA je nezbytné stanovit hodnotici tabulky, které presné urcuji

vyznam jednotlivych kritérii. Jednim z faktorti pfi hodnoceni rizika je jeho vyznam, ktery

urcuje, jak zavazné disledky miize mit pro budovy/aredl. RozliSujeme dvé hlavni kategorie

dopadii: majetkovou Skodu a ohrozeni zdravi ¢i Zivota osob v objektu.

Tabulka 7 Vyznam
Vyznam
Hodnota VVznan) pro Popis
S areal
Velmi nizky Majetkova $koda do 50 000 K& / 24dné zranéni
2 Nizky Majetkova skoda do 250 000 K¢ / drobné poranéni
3 Majetkova skoda do 1 000 000 K¢ / mirny stres zaméstnanct
4 Majetkové 3koda do 3 000 000 K& / lehké zranéni
> Stfedni Majetkova $koda do 7 000 000 K& / stfedné tézké zranéni
6 Majetkova skoda do 15 000 000 K¢ / stfedné tézké zranéni
7 , Majetkova skoda do 50 000 000 K¢ / tézké zranéni
Vysoky
8 Majetkova skoda do 100 000 000 K¢ / ohroZeni zivota jednotlivce
9 Velmi vysoky Majetkova $koda do 500 000 000 K¢ / ohroZeni Zivota vice osob
10 Kriticky Likvidace objektu nebo ztrata Zivota

(zdroj: vlastni)
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Dalsim z kritérii pfi hodnoceni rizika je vyskyt hrozby, ktery urcuje
pravdépodobnost, s jakou miize dané selhani nastat. Cim &astéji se hrozba vyskytuje, tim
vyssi je jeho celkova zavaznost. Tato hodnota je dulezita pro stanoveni celkové trovné

ohrozeni a pomaha urcit, ktera rizika vyzaduji nejvyssi prioritu pii prevenci a zmiriiovani

dopadti.
Tabulka 8 Vyskyt
Hodnota O Trida Pravdépodobnost vyskytu [%]
1 Velmi nizky 0az5
2 6 az 15
Nizky
3 16 az 25
4 26 az 35
5 Stredni 36 az 45
6 46 az 55
7 56 az 65
Vysoky
8 66 az 75
9 Velmi vysoky 76 az 85
10 Kriticky 86 az 100

(zdroj: viastni)

Posledni tabulka se zamétuje na odladitelnost rizika, tedy na pravdépodobnost, ze
bude v¢as rozpoznano a lze mu zabranit diive, neZ zpusobi Skody. Zatimco pfedchozi dvé
tabulky hodnotily vyznam hrozeb a vyskyt, tedy pravdépodobnost jeho naplnéni. Tato ¢ast
analyzy se soustfedi na to, jak snadno 1ze hrozbu identifikovat. Hodnoty uvedené v tabulce
tak vyjadiuji pravdépodobnost jeji detekce a slouzi jako dilezity faktor pro stanoveni

celkové miry ohroZeni.

Tabulka 9 Odhalitelnost

Odhalitelnost
Hodnota - . pravdépodobnost
D Trida Popis [%]
1 V(,alm,l Porucha bude témér vzv(.:ly dete,kv(.)vana kontrolou 86 a3 100
nizka nebo pfi montazi
) Porucha ma nizkou pravdePodobnost uniknout 76 a3 85
. detekci
Nizka PRRTTT, < .
Porucha ma nizsi pravdépodobnost uniknout ‘
3 . 66 az 75
detekci
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Hodnota . . pravdépodobnost
D Trida Popis %]
4 Porucha ma stfedni pravde?odobnost, Ze nebude 56 a3 65
detekovana
5 Stredni Porucha je ¢asto prehlédnuta béhem kontroly 46 az 55
6 Porucha je obtlznfe c!etekovat.elna béznymi 36 a3 45
kontrolnimi mechanismy
7 Porucha ma zvysenoudp;aid.epodobnost uniknout 26 a3 35
Vysoka gteka
8 Porucha je velmi obtiZzné detekovatelna 16 az 25
9 Porucha je témér jisté neodhalitelna béznymi 6 a3 15
Velmi kontrolnimi mechanismy
soka
10 b Porucha je prakticky neodhalitelna 0az5

(zdroj: vlastni)

Na zaklad¢ vysledki analyzy jsou rizika rozdélena do kategorii podle jejich

prijatelnosti. Tato kategorizace pomaha urcit, zda je riziko piijatelné, vyzaduje preventivni

opatieni, nebo je natolik kritické, ze je nutné jej okamzit¢ fesit.

Tabulka 10 Ptijatelnost RPN

Uroven rizika Rozsah RPN Popis
Minimélniriziko | 1az200 |RIZIKOJe tmer zanedbatelné,
nevyzaduje zdasah.
Nizké riziko 501 a3 400 Riziko je nizké, doporucuje se

sledovani a drobné Upravy.

Stredni riziko 401 az 700

Stfedni riziko vyZaduje preventivni
opatreni ke sniZzeni dopadu.

Vysokeé riziko 701 az 900

Vysoké riziko vyZaduje okamzita
napravna opatreni.

901 az

Kritické riziko 1000

Kritické riziko musi byt neprodlené
eliminovano nebo vyrazné
omezeno.

(zdroj: viastni)
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6.4.3 Provedeni metody FMEA

Tabulka 11 Provedeni FMEA
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6.5 Vyhodnoceni analyzy FMEA

Z vysledkl provedené analyzy FMEA vyplynulo, Ze v ramci hodnocenych hrozeb nebylo
identifikovano zadné riziko, které by dle klasifikace RPN spadalo do kategorie vysoké riziko
(RPN 651-850) nebo kritické riziko (RPN 851-1000). To znamena, ze zadné z
analyzovanych selhani v soucasném nastaveni a pfi stdvajicich opatfenich nepfedstavuje
bezprostfedni hrozbu, ktera by vyzadovala okamzity z4sah nebo neodkladnd napravna

opatfeni.

Celkem bylo identifikovano 59 rizik, pficemz vSechna spadaji do kategorii
minimalniho (RPN v rozmezi 1-200) nebo nizkého rizika (RPN v rozmezi 201-400). Tato
rizika, 1 kdyZ nejsou bezprosttedné vysokd, mohou pii kombinaci nepiiznivych faktort
(napft. vypadek kontroly, selhani lidského faktoru nebo technické poruchy) vést k dopadiim

na bezpecnost, provozni kontinuitu nebo majetkové ztraty.

Pro dalsi navrh opatfeni jsou proto zpracovana pouze ta rizika, jejichz hodnota RPN

pfesahuje hranici 200, a tedy spadaji do kategorie nizkého rizika.

Nejvétsi hrozby podle RPN

VANDALISMUS UVNITR
BUDOVY

KRADEZE V
KANCELARICH

URAZ

KRADEZE MAJETKU V
AREALU

POZARV BUDOVACH

0 50 100 150 200 250 300 350
Obrazek 17 Nejvétsi hrozby
(zdroj: vlastni)
Z tohoto diivodu bude dalsi ¢ast hodnoceni a navrhli opatfeni zamétena prave na tyto
hrozby. Cilem bude jejich rozbor, pfehodnoceni ucinnosti soucasnych preventivnich

Vv

hodnot, idedln€ pod hranici 100, ktera by byla povazovana za ptijatelnou.
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6.6 Zavér kapitoly

V ramci analyzy FMEA byla identifikovana skupina rizik, jejichz hodnota RPN piesahuje
hranici 200. Tato rizika sice nespadaji do kritické zény, ale vzhledem ke kombinaci
zavaznosti, pravdépodobnosti vyskytu a nizké odhalitelnosti pfedstavuji mozné ohrozeni
provozu arealu. Rizika spojend naptiklad s nedostatecnou kontrolou vstupli, pozarni
bezpecnosti, neodhalenym narusenim perimetru nebo vandalismem ukazuji na oblasti, které
by mohly byt pii zhorSeni podminek nebo selhani stavajicich opatfeni problematické. Z
tohoto diivodu byla stanovena hranice RPN> 100 jako mez, nad kterou budou rizika dale
podrobnéji rozebrana. Pro kazdé z téchto rizik bude navrzena konkrétni napravna opatient,

jejichz cilem je snizit hodnotu RPN pod doporu¢enou mez.

Naésledujici ¢ast prace se zaméfi na analyzu téchto vybranych hrozeb a zhodnoceni
ucinnosti navrhovanych opatieni z pohledu technického provedeni, organiza¢nich zasahi a

ekonomické efektivity.
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7 NAVRH BEZPECNOSTNICH OPATRENI

V této kapitole se prace bude zabyvat navrhem konkrétnich bezpecnostnich opatieni, ktera
reaguji na zjisténa rizika vyplyvajici z ptedchozi analyzy FMEA. Cilem je navrhnout takova
technicka a rezimova opatfeni, kterd povedou ke snizeni hodnoty RPN (Risk Priority

Number), a tim i celkové miry ohroZeni osob, majetku a provozni spolehlivosti areélu.

Opatieni jsou zamétfena na rizika, jejichz RPN ptekrocila stanovenou mez (v tomto
piipadé hodnotu 200), a tedy jsou povazovana za prioritni. Pfestoze se v rdmci analyzy
neobjevila rizika s hodnotou RPN natolik vysokou, aby byla zatazena do kritické nebo
vysoké kategorie, identifikované hrozby ve stfedni zéné rizikovosti stale predstavuji
potencidlné zavazné scénafe, které je vhodné fesit s pfedstihem. Navrhovana opatfeni nejsou
feSena izolovang, ale s ohledem na celkovy kontext zabezpeceni objektu. Jsou navrzena tak,
aby vzajemné doplnovala stavajici systémy, zohlediiovala dané prostiedi a zaroven byla

realné proveditelna z hlediska technického i ekonomického.

V nésledujicich podkapitolach budou tato opatieni zpracovdna s diirazem na jejich

pfimou navaznost na konkrétni rizika identifikované v rdmci analyzy.

7.1 Technicka opatieni

V ramci analyzy byla na zéklad¢ vysledkit FMEA identifikovéana celé fada situaci, které je
mozné efektivné fesit pravé pomoci technickych prostiedkii. Jedna se predevsim o oblasti,
kde selhani nebo absence technického vybaveni mize vést k nezddoucim udalostem, jako je

neopravnény vstup, zpozdéna detekce pozaru, nebo fyzické poskozeni majetku.

Mezi navrzend technicka opatfeni patii zejména: turnikety, ostnaté draty a ocelové
hroty proti ptelezu, bezpecnostnich dvefe a zamky, bezpecnostni folie na okna a koutové

hlésice.
7.1.1 Instalace turniketu s ¢ipovym pristupem

Toto opatfeni reaguje na hrozbu vandalismu a kradezi zplsobenych nekontrolovanym
pohybem osob v objektu. Turniket je navrzen pro vstup do administrativni ¢asti arealu, jako
kontrola vstupu do budovy. Zafizeni s individudlnim ptistupem na ¢ip nebo kartu zajistuje
kontrolu pohybu osob a zabrani vstupu nepovolanym. NejcastéjSimi negativnimi jevy by

mohli byt poSkozeni socidlniho zadzemi (rozbité sanitarni zatizeni, ucpané odpady, poni¢ené
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dveie!) ptipadné kradeze v neuzamdenych kancelafich, kde hrozi ztrita osobnich véci
zaméstnancl ¢i kanceldrniho vybaveni. Celkové skody mohou v nékterych piipadech

dosahnout fadu tisictu az desitek tisic korun ro¢né.

Zavedeni turniketového systému navic snizuje zavislost na fyzické piitomnosti
pracovnikll bezpecnostni sluzby (SBS) na vratnici v administrativni budove. V ptipadé
dlouhodobého provozu lze uvazovat o ¢astecné nahradé jednoho pracovnika, coz muze
znamenat ro¢ni usporu pres 240 000 K¢. Dalsim pfinosem je odstranéni potieby dotazovani
se navstévnikl, které bylo podle zpétné vazby opakované vnimano navstévniky jako
nepifjemné?.

V souvislosti s instalaci turniketi je vSak nutné zaroveil upravit rezim navstév — napft.
jejich vyzvedavani opravnénou osobou u turniketu nebo vyuziti recepcniho panelu s

piivolanim odpovédného zaméstnance.

Orienta¢ni investice na instalaci 2—4 turniketd vcetné ¢tecek, kabeldze a softwaru pro
spravu pristupii se pohybuje v rozmezi 120 000 az 180 000 K¢ bez DPH. Diky sniZeni

nakladt na ostrahu lze o¢ekavat navratnost investice v horizontu 1,5 az 2 let.
Turnikety tripod Tristar
- Rizeny prichod po autorizaci (napf. pomoci étecky RFI)

- Automatické otaceni ramen, mechanické nebo elektromechanické provedeni

Obrazek 18 Turniket

(zdroj: [14])

'V minulosti doslo k pfipadiim, kdy socialni zaiizeni poskodily nepovolané osoby z okoli arealu.
2 0d vedeni jsou zpravy o stiznostech z minulosti
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- Moznost nastaveni jednosmérného nebo obousmérného provozu

- Orientac¢ni cena: 24 000 az 38000 K¢ bez DPH (v zavislosti na typu

ovladani a prislusenstvi) [14]

7.1.2 Dopliikové zabrany na perimetr (ostnaty drat, Ziletkova spirala)

Prestoze je oploceni zdkladnim bezpecnostnim prvkem, jeho samotna piitomnost Casto
nestaci k odrazeni pachatele, zejména v méné frekventovanych a hiife osvétlenych castech.
Pachatelé ¢asto vyuzivaji snadno prekonatelné useky oploceni, ¢imz zvysuji riziko kradeze
nebo vandalismu. Z tohoto diivodu je doporuceno doplnit oploceni o ostnaty drat nebo
ziletkové spiraly typu Concertina, které ztizi pielezeni plotu nebo jej znemoznuji uplné.
Navic tyto zabrany ptisobi preventivng i psychologicky — odradi neopravnéné osoby jiz pti

prvnim pohledu na perimetr.
Ostnaty drat / Ziletkova spirala Concertina

- Popis: Kovova spirdla osazena ostrymi body slouzici k ochran¢ vrchni hrany plotu.
Umoziuje natazeni v délce az 10-15 m, vySka cca 45-90 cm. Dostupna i v
nerezovém provedeni.

- Orientaéni cena: Ostnaty drat: 50 az 80 K¢&/m, Ziletkova spirala: 90 az 120 K&/m

- Dostupnost: Bézn¢ dostupné u specializovanych dodavatel oploceni
Varianta A — Ostnaty drat: 1 200 m x 60 K¢ =72 000 K¢ bez DPH
Varianta B — Ziletkova spirala:1 200 m x 110 K& = 132 000 K& bez DPH

Doplitkové zabrany tohoto typu jsou finan¢né dostupné, jednoduché na instalaci i udrzbu.
Celkové naklady se pohybuji mezi 70 000 az 140 000 K& bez DPH, pfi¢emZ navratnost

investice mize byt dosazena jiz pii jediném zmateném pokusu o vniknuti.

Obréazek 19 Ziletkovy drat

(zdroj:[15])
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Hroty proti pielezu

Predstavuji ochranny prvek, ktery se instaluje na horni hranu stavajiciho oploceni, zdi nebo
vrat. Jde o nenipadné, ale velmi U¢inné opatieni, které ztéZuje nebo znemozZiuje
neopravnéné pielezeni. Oproti Ziletkové spirdle nebo ostnatému dratu plsobi i vizualné
mén¢ agresivné a mohly by byt vyhodné zejména v reprezentativnéjSich nebo vetejnosti

viditelnych ¢astech perimetru.
- Orienta¢ni cena: cca 90-200 K¢ za 50cm dil, tedy ptiblizn¢ 180—400 K¢/m
- Dostupnost: bézn¢ dostupné napt. Alza, Hornbach apod.
- Vyhody: nendpadny vzhled, uc¢innost, jednoducha instalace na rizné typy oploceni
- Celkové naklady pri pokryti celého perimetru (1 200 m):
- Pfi primérné cené 250 K¢&/m: 1 200 m x 250 K¢ = cca 300 000 K¢ bez DPH

Z ekonomického hlediska jde o nejnakladnéjsi variantu perimetrického opatieni. Oproti
tomu ostnaty drat by stal ptiblizné¢ 72 000 K¢ a ziletkova spirala kolem 132 000 K&. Obé tyto
varianty sice pusobi agresivnéji, ale poskytuji vysokou ucinnost za podstatné nizsi
pofizovaci naklady.

Vzhledem k vyrazné vyssi cené hrotil proti pielezu a jejich zaméteni na estetiku se jevi

jako vhodné instalovat je pouze ve vybranych ¢astech aredlu, kde je kladen dtraz na vzhled

— naptiklad u vratnice a administrativni budovy.

T I =

PR

Obrazek 20 Hroty proti pielezu

(zdroj:[16])
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7.1.3 Bezpecnostnich dvefe a zamky na rizikovych vstupech

V n¢kolika ¢astech aredlu byly identifikovany vstupy, které nejsou dostatecné chranény
proti neopravnénému vstupu, a to jak z pohledu mechanické odolnosti samotnych dvefi, tak
1 z hlediska jejich uzamykacich mechanismi. Proto se navrhuje vymeéna stavajicich dvefti za
certifikované bezpecnostni dvefe odpovidajici minimaln¢ tfidé¢ odolnosti RC3, které
poskytuji zvySenou ochranu proti nasilnému otevieni, vypaceni nebo vyrazeni. Dulezitou
soucasti téchto dveti je také bezpecnostni kovani a vicebodovy zamkovy systém, ktery zajisti

pevné uchyceni dveii v ramu a znemoziuje jejich prekonani béznymi nastroji.

V Ceské republice je dostupna pestra nabidka dodavatelt a technickych feSeni. Vybér

by mél vychdzet z konkrétnich potieb, vizualnich pozadavki a finan¢niho ramce.

7.1.4 Zabezpeceni prosklenych vstupii a oken

Sklenéné ¢asti objektu, jako jsou vstupni dvete s prosklenou vyplni nebo nizko poloZena
okna, mohou byt snadno zneuzity k nasilnému vstupu. Z tohoto divodu je vhodnym
opatfenim pouziti bezpecnostni folie, ktera zvySuje odolnost skla proti rozbiti a prirazu.
Alternativné lze pouzit vrstvena bezpecnostni skla s vySs$i odolnosti. Tato feSeni neméni

vzhled ani propustnost svétla, a pfitom vyrazné posiluji ochranu exponovanych ¢asti objektu.

Na c¢eském trhu je k dispozici Siroky vybér vhodnych vyrobka i dodavatelti. Volba
konkrétniho feSeni by méla odpovidat provoznim podminkdm, pozadované trovni

zabezpeceni, vzhledu a financnim moZnostem.

7.1.5 Pozarni hlasice

V nékterych ¢astech aredlu byly prostory bez zakladniho poZarniho zabezpeceni. Pro zvySeni
urovné bezpecnosti a v€asnou detekci pozaru se doporucuje instalace pozarnich hlasict —
zejména optickych a teplotnich hlési¢i. Na trhu je k dispozici Siroka nabidka téchto zatizeni

od béznych vyrobct, jako jsou Jablotron, Paradox, Bosch, Siemens a dalsi, které spliiuji
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normy pozarni bezpecnosti a jsou vhodné pro instalaci v administrativnich, provoznich i

technickych prostorach.

Obrazek 21 Detektor koute

(Zdroj: [17])

Cenové rozpéti zakladnich detektorii se pohybuje od 700 — 1500k¢. Pii vybéru vhodného
typu je dalezité zohlednit, zda ma byt detektor samostatny (s vestavénou sirénou) nebo

napojeny na stavajici EPS systém. /17]

7.1.6 Instalace PTZ kamer s 360° vyhledem

Pro lepsi dohled nad dénim uvnitf aredlu, budov a malo frekventovanych Castech, se
doporucuje instalace otocnych PTZ kamer s funkci 360° sledovani. Cilem je reagovat na
hrozbu kradeZe uvniti objektu, pfiCemz kamery zarovent umoziiuji 1 rychlé vizualni ovéfeni

pfipadného pozéaru v budovach a tim ptispivaji k v€asné reakci na tuto hrozbu.

Doporuceny model: TP-Link Tapo C520WS s 360° pokrytim

Obrazek 22 kamera

(Zdroj: [18])
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RozliSeni: 2K QHD (2560 x 1440 px) — ostry a detailni obraz

Barevné no¢ni vidéni

Detekce pohybu s Al: rozpoznani osob, vozidel i domacich zvirat

Obousmérny zvuk: mikrofon a reproduktor pro ptimou komunikaci

Orientacni cena: cca 1899 K¢ [18]

Ptinos:

Tato kamera umoziuje sledovat velké plochy s minimalnim poctem zafizeni a zaroven diky
pokrocilé detekci snizuje pocet planych poplachil. Vhodna pro sledovéni vstupnich prostor,
parkovist' i odlehlych ¢asti arealu. Mozné ptipojeni k mobilni aplikaci pro vzdaleny piistup.
Kromé¢ preventivni funkce proti kradezim ptispiva také k rychlému vyhodnoceni pozarnich

udalosti, coz napomaha véasné reakci a zajisténi adekvatniho zasahu.

7.2 RezZimova opatieni

Tato opatieni predstavuji soucast bezpecnostniho ramce aredlu. Na rozdil od technickych
prostfedkil se tato opatfeni zamé&fuji na vnitini pravidla, fizeni pfistupu, pracovni navyky a
celkovy systém kontroly a dohled. Jejich u¢innost je zavisla nejen na spravném nastaveni,

ale také na disledném dodrZovani ze strany zaméstnanct a vedeni.

Cilem této skupiny opatieni je zlepSit kontrolu nad pohybem osob a materidlu, omezit
moznost lidského selhdni a nastavit pravidla, kterd minimalizuji riziko vzniku
bezpecnostnich incidentd. Tato opatfeni ¢asto nevyzaduji ndkladné investice, ale jejich

pfinos spociva v systematic¢nosti, dislednosti a prevenci.
Na zékladé€ zjisténych rizik jsou navrZena nésledujici reZimova opatieni:
- Zavedeni bezpecnostnich zon pfi manipulaci s materidlem.

Na zéklad¢ identifikovaného rizika zavaleni osob pfi manipulaci s materidlem budou
v arealu vymezeny bezpecnostni zony urcené pro nakladku a vykladku materialu,
Budou slouzit k odd€leni manipula¢ni techniky (napt. vysokozdviznych vozika) od

bézného pohybu osob.
- Stanoveni pravidel pro pohyb navstévniki

Navstévy budou umoznény pouze po predchozi registraci, v doprovodu

odpovédného zaméstnance a s jednorazovym piistupovym opravnénim. Kazdému
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navstévnikovi bude pfi vstupu na vratnici vydana navstévnicka karta. Pro zvyseni
bezpec¢nosti budou v aredlu vyznaceny pési trasy, které omezi pohyb osob v
rizikovych zénadch se zvySenym provozem manipulacni techniky (napf.

vysokozdviznych vozikil). Tim se snizi pravdépodobnost kolize a Grazu.
- Povinnost noseni reflexnich vest pro navstévniky

Z davodu zvySeného rizika stietu osob s provozni technikou bude zavedena
povinnost noseni reflexnich vest pro vSechny pési navstévniky béhem jejich pohybu
v arealu. Reflexni vesta bude vyddvana na vratnici soucasné s navstévnickou kartou
a vracena pti odchodu. Toto opatieni vyznamné zvysuje viditelnost osob, zejména za

zhorSenych svételnych podminek, a snizuje riziko urazu.
== = Ty

v

[ R |
L ST ‘@
Obrazek 23 Vesta

(Zdroj:[19])

Orientaéni naklady na pofizeni pfiblizn€ 50 kusii reflexnich vest ¢ini cca 5 000 K¢

(pocitano s primérnou cenou 100 K¢&/ks). [19]
- Doporuceni na zefektivnéni fyzické ostrahy

Aredl ma podlouhly plidorys o délce cca 400 metrl, coZ je vzdalenost, kterou
primérny clovek urazi za 5 az 7 minut béznou chtzi. Pii pravidelnych obchiizkach
nebo wurgentnich situacich miZze byt tato vzdéalenost Casové neefektivni.
Doporucuje se proto zvazit pofizeni malého elektrického voziku (napf. typu
golfového), ktery umozni ostraze rychlejsi a efektivnéjsi pohyb po celém perimetru,
zejména ve vecernich hodinach nebo pti kontrole odlehlych ¢asti. Investice do tohoto
prostiedku mlze navic prispét ke snizeni fyzické zatéze ostrahy a zvysit schopnost

rychlé reakce napi. pokud pachatel ptekoné oploceni v odlehlé ¢asti aredlu.
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7.3 Preventivni opatieni

Preventivni opatieni a Skoleni maji dlouhodoby dopad a jsou zvlast’ dilezita tam, kde hrozby
vyplyvaji z lidského faktoru — tedy z nepozornosti, neznalosti nebo nedbalosti. Na zakladé

provedené analyzy FMEA a zjisténych slabin jsou navrzena nasledujici opatieni:
- Zavedeni tivodniho $koleni pro nové pracovniky a externi osoby

Kazdy novy zaméstnanec nebo externi technik, ktery se bude v aredlu pohybovat,
projde zakladnim instruktdznim Skolenim o pohybu v objektu a o odpovédnosti za

Skody zptsobené nedodrzenim pravidel.

7.4 Zhodnoceni a prioritizace navrZzenych opatieni

Navrzena bezpecnostni opatieni byla zformulovana na zdklad¢é vysledkii analyzy FMEA,
ktera identifikovala hrozby a rizika v zabezpec€eni areélu a pfifadila jim hodnotu rizikového
prioritniho ¢isla (RPN). Smyslem této ¢asti je zhodnotit piinos jednotlivych opatieni,
porovnat jejich narocnost a urcit potadi jejich zavadéni s ohledem na efektivitu a dostupné

zdroje.
Pro hodnoceni byla pouzita tfi kritéria:

- Utinnost: mira, do jaké opatieni snizi identifikovanou hrozbu (tedy jak vyrazné

snizuje hodnotu RPN).
- Naro¢nost: financni 1 provozni naklady, technicka proveditelnost.

- Casova realizovatelnost: moznost implementace v kratkém casovém horizontu

(béhem nékolika tydnl az mésict).

Na zékladé¢ téchto kritérii byla navrzend opatieni roz¢lenéna do prioritnich Grovni:

- Priorita 1 — Okamzité realizovatelna a vysoce u¢inna opatieni
Ochrana prosklenych ¢asti vstupii (bezpecnostni folie nebo vrstvené sklo)
Doplnéni poZéarnich hlasict v kritickych mistech

- Priorita 2 — Technicka opatieni s vyssi investi¢ni naro¢nosti
Instalace turniketu s ¢ipovym piistupem na vstupu do administrativni budovy
Vymeéna vstupnich dveti za bezpecnostni modely s vicebodovym zdmkem

Posileni mechanické ochrany plotu (ostnaty drat, hroty proti prelezu)



UTB ve Zliné, Fakulta aplikované informatiky 83

Instalace vnitfnich kamer s 360° zabérem

- Priorita 3 — Dopliikova a dlouhodoba opati‘eni

Vyznaceni manipula¢nich zon pro nakladku a vykladku
Povinnost nosSeni reflexnich vest v provoznich zénach
Odd¢leni pohybu techniky a osob pomoci znaceni

Tohle pomtze pti planovani investic a postupném zavadéni zmén bez nutnosti preruSeni
provozu arealu. Cilem je nejen zvysit bezpe€nost, ale zarovenl optimalizovat naklady a

minimalizovat negativni dopady na bézny provoz.

7.5 Plan implementace bezpeénostnich opatieni

Aby bylo dosazeno skute¢ného efektu navrzenych opatieni, bude nezbytné pftipravit
realisticky plan jejich zavadéni. Ten musi zohlednit naléhavost jednotlivych rizik, casové

moznosti provozu a také ekonomickou naro¢nost implementace.
Plan implementace je rozdélen do tfi etap podle ¢asového horizontu:
1. Faze — Okamzité realizovatelna opatieni (zahajeni do 3 mésicii)

Opatieni, kterd jsou technicky a organizacné méné narocnd, lze realizovat rychle a s niz8§imi

naklady. Jejich zavedeni ma okamzity dopad na eliminaci nékterych provoznich rizik.

- Vymezeni manipulacnich zon a péSich tras — Vizualni oznaceni zon pro nakladku a

vykladku materidlu a vyhrazené trasy pro bezpecny pohyb osob v areélu.

- Znaceni rizikovych mist a vstupti — Napt. oznaceni technickych mistnosti, vstupnich

bran a slabé osvétlenych ¢asti pro zvySeni ostraZitosti.

- Doplnéni optickych a teplotnich poZarnich hlasici — Instalace autonomnich

detektorti v mistech, kde dosud chybi detekce pozaru.
2. Faze — Technicky stfedné naro¢na opatieni (realizace do 6 mésicii)

Jedna se o opatfeni technického charakteru, kterd vyzaduji schvaleni investic, dodadvku a

odbornou instalaci.
- Doplnéni oploceni o mechanické zabrany (ostnaty drat, hroty)

- Instalace bezpe¢nostnich folii na okna
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3. Faze — Investi¢né a ¢asové narocnéjsi opatreni (realizace ve vyhledu nad 6 mésicii)

Opatteni vyzadujici planovani, koordinaci vice dodavateld nebo zasahy do infrastruktury.

Instalace turniketu s RFID piistupem do hlavniho vstupu

Instalace vnitfnich kamer s 360° zabérem

Instalace bezpecnostnich dvefi

Implementace by méla byt fizena dle priority, pficemz prioritou bude vzdy bezpecnost osob

a ochrana majetku.

7.6 Kontrolni FMEA

Po navrhu bezpec¢nostnich opatieni byla provedena kontrolni analyza FMEA, jejimz cilem

bylo ovéfit, jakym zplisobem navrzend feSeni ptispivaji ke sniZeni identifikovanych rizik.

Analyza pracuje se stejnymi hrozbami jako pivodni FMEA a hodnoti nové upravené

hodnoty vyskytu, vyznamu a odhalitelnosti po zavedeni konkrétnich opatfeni. Vysledky této

aktualizované analyzy jsou uvedeny v nésledujici tabulce.

Tabulka 12 Kontrolni FMEA po provedeni opatieni

- a RPN po
RPN
Aktivum MozZna Hrozba pl:da::;l:idemm zavedené opatfeni | Vyznam (S) Vyskyt (O) | Odhalitelnost (D) | zavedeni
° opatieni
a S Instalace
5; -:E: Vandalismus 200 bezpeénostnich 8 4 3 96
-3 dvefi
&
N Instalace PTZ
S
5 § Kradeze 210 kamer s 360° 7 3 3 63
2 & vyhledem
o
z
=} Instalace
2 .
g Vandalismus 210 laminovanych skel 7 3 4 84
= é . Implementace RFID
g £ Vandalismus 210 A 7 5 2 70
® 3 systemu
N
0
§‘ 5( ) Vyznageni zon,
& g Uraz 225 reflexni prvky pro 9 3 3 81
S 3 pohyb v arealu
§ Instalace ostnatého
ko) Kradez 240 dratu, hroty proti 8 4 3 96
% ptelezeni
g Instalace
2 Pozar 288 multisenzorovych 9 4 2 72
g detektorti

(zdroj: Vlastni)
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Kontrolni analyza FMEA byla provedena s cilem ovéfit U€innost navrzenych a
planovanych bezpecnostnich opatieni v rdmci aredlu. Z porovnéni hodnot RPN pfed a po

implementaci vyplyva:

- Ve vsech ptipadech doslo ke snizeni hodnoty RPN, coz znamena, Ze bezpecnostni

opatfeni maji prokazatelny pozitivni dopad.

- Nejvétsi pokles byl zaznamenan u hrozby ,,Pozdni detekce pozaru“, kde diky
instalaci optickych a teplotnich pozarnich hlasi¢i doslo k vyraznému zlepSeni
odhalitelnosti a tim i snizeni RPN z 288 na 72. K tomuto zlepSeni pfispéla také
instalace kamerového systému, ktery napomahd k rychlému vizudlnimu ovéfeni
pozarnich poplachi.

- Vyznamné klesly i hodnoty u hrozeb spojenych s neopravnénym vstupem (napft.
ptelezeni plotu, vstup do budovy), kde byla zavedena technickd fteSeni jako
bezpecnostni dvete, Ochranné folie, RFID systém ¢i dopliikové zabrany.

Tato kontrolni FMEA tak potvrzuje, Ze piijatd opatfeni vedou k efektivnimu snizeni
identifikovanych rizik, a napoméaha stanovit prioritu pro ptfipadnd budouci doplnéni ¢i

upravy systému zabezpecenti.

7.7 Zavér kapitoly

Navrzend bezpe€nostni opatfeni pfimo reaguji na konkrétni rizika identifikovana v ramci
metody FMEA a pfedstavuji praktické kroky ke sniZeni jejich dopadu i pravdépodobnosti
vyskytu. Cilem bylo vytvofit uceleny systém, ktery bude vyvazené kombinovat efektivitu,

dostupnost a proveditelnost v redlném provozu analyzovaného areélu.
Opatteni byla rozdélena do tii hlavnich oblasti:
- technicka, ktera posiluji fyzické a elektronické zabezpeceni objektu,
- rezimova, ktera nastavuji pravidla, dohled a odpovédnosti,
- preventivni, zam¢fena na Skoleni a budovani bezpec¢nostniho povédomi.

Tato struktura umoziuje systematické a prioritni zavadéni opatieni bez vyraznych
zasahli do chodu organizace. Kontrolni FMEA nésledné potvrdila, Ze pii spravné
implementaci navrzenych krokl dojde k vyraznému poklesu rizikovych prioritnich ¢isel

(RPN) a tim 1 ke zlepSeni celkové bezpecnostni urovné objektu.
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8 ZAVER
Tato prace si kladla za cil provést bezpeCnostni analyzu vybran¢ho aredlu a na zakladé
identifikovanych rizik navrhnout odpovidajici opatfeni, kterd povedou ke snizeni

pravdépodobnosti vyskytu hrozeb a ke zmirnéni jejich dopadu. Obsah prace je ¢lenén do

dvou hlavnich oblasti: teoretické a praktické casti.

V teoretické Casti byla pozornost vénovana zakladnim principtim fizeni rizik, zejména
pak procesu identifikace hrozeb, analyzy rizik a hodnoceni. Popsany byly také metody
Check List Analysis a FMEA, kter¢ slouzily jako hlavni nastroje pro praktickou ¢ast. Diraz
byl kladen na praktické vyuziti t€chto metod pti odhalovani slabych mist v bezpe¢nostnim

systému.

Prakticka cast se zabyvala podrobnym rozborem vybraného aredlu, véetné popisu jeho
struktury a soucasného stavu zabezpeceni. Byly identifikovany jednotlivé prvky, které
vyzaduji zvySenou pozornost z hlediska bezpecnosti. Pomoci metody Check List byla
zhodnocena Uroven mechanické, technické 1 organiza¢ni ochrany. Nasledné byla provedena

rozsahlda FMEA analyza, kterd pfinesla celkem 59 posouzenych hrozeb.

Po vyhodnoceni hodnot RPN bylo zjisténo, ze zadné z analyzovanych rizik nedosahuje
kritickych nebo vysokych hodnot, které by vyzadovaly okamzita zasadni opatfeni. Bylo
rozhodnuto zaméfit se na ta rizika, jejichz hodnota RPN spada do rozmezi 200 az 300 tzn.
nizsiho rizika. Z tohoto ditvodu bylo rozhodnuto zaméfit se pravé na tuto skupinu a proveést
jejich detailn€jsi analyzu. Vybrano bylo celkem 7 prioritnich ptipadd, pro které byla
navrZzena konkrétni technickd, organizacni nebo rezimova opatteni vedouci ke sniZeni jejich

rizikového potenciélu.

Vystupem prace je navrh bezpecnostnich opatfeni, kterd zahrnuji instalaci turniketu s
¢ipovym piistupem, doplnéni perimetrickych ochrannych prvki, vyménu nevyhovujicich

dvefi, modernizaci pozarni ochrany a také zlepSeni reZimovych pravidel uvnitt aredlu.

Zaveérem lze konstatovat, Ze aredl sice nevykazuje kritickd selhani, ale i tak existuji
oblasti, jejichz zlepSeni povede k vyraznému posileni celkové bezpecnosti. Navrh opatieni
je koncipovan jako realisticky a postupné implementovatelny, a jeho realizace pfispéje k

vys$$i odolnosti objektu vici vn€j$im 1 vnitinim hrozbam.
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Seznam pouzitych symboll a zkratek

CLA

FMEA

SBS

RC

MZS

PZTS

1ZS

DV

EPS

ESKV

DPPC

Checklist Analysis

Failure Mode and Effects Analysis
Soukromé bezpecnostni sluzba

Resistivity class (Ttida odolnosti)
Mechanické zabranné systémy

Poplachové zabezpecCovaci a tisiiové systémy
Integrovany zachranny sbor

dohledovy videosystém

Elektricka pozérni signalizace

Elektronicky systém kontroly vstupu
Dohledové a Poplachové Piijimaci Centrum

Ceska republika






