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ABSTRAKT

Tato bakalarska prace se zabyva reSersi a porovnanim dostupnych nastroji pro simulaci
pocitacovych siti. Cilem je zmapovat sou¢asné moznosti v oblasti simulac¢nich nastroj,
porovnat jejich vlastnosti a zaméfit se na jejich praktické vyuziti. V ramci prace byly
vybrany konkrétni simulatory, na kterych byla provedena konfigurace jednoduché sitové
topologie. U kazdého z nich je popsan zpiisob prace, rozsah funkcionality a pifivétivost
uzivatelského rozhrani. Nasledné zhodnoceni nastrojii z pohledu bézného uzivatele
poskytuje doporuceni pro vybér vhodného feseni podle konkrétnich potfeb — at’ uz pro

vyuku, testovani nebo vyvoj sitovych scénarii.

Kli¢ova slova: simulace pocitacovych siti, emulator, simulétor, ns-3, GNS3, Cisco Packet

Tracer, OMNeT++, NetEm, sitova topologie, smérovaci protokoly

ABSTRACT

This bachelor’s thesis focuses on a review and comparison of available tools for computer
network simulation. The main goal is to explore the current options in simulation software,
compare their features, and focus on their practical use. Several specific simulators were
selected, and each was used to configure a simple network topology. For each tool, the
workflow, functionality, and user interface usability are described. Finally, the tools are
evaluated from the perspective of an average user, and recommendations are provided for
choosing the most suitable solution depending on specific needs—whether for education,

testing, or network design.

Keywords: computer network simulation, emulator, simulator, ns-3, GNS3, Cisco Packet

Tracer, OMNeT++, NetEm, network topology, routing protocols
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UvVOD

V dnesni dobé&, kdy jsou pocitacové sité stale slozit€jsi, je nezbytné, aby byly k dispozici
nastroje umoznujici efektivni névrh, testovani a analyzu sitovych infrastruktur bez potteby
fyzického vybaveni. Simulatory a emulatory pocitacovych siti jsou vyuzivany k vytvoteni
bezpecného a flexibilniho prostfedi pro vyuku, vyzkum a praktické ovérovani navrhii

sitovych topologii.

Tato bakalaiska prace je zaméfena na reSerSi existujicich nastroji pro simulaci a emulaci
siti. V teoretické Casti je proveden podrobny rozbor péti konkrétnich nastroji: ns-3, GNS3,
OMNeT++, Cisco Packet Tracer a NetEm. U kazdého nastroje je analyzovdna jeho

architektura, zplisob pouziti a jsou shrnuty jeho vyhody a nevyhody.

V praktické ¢asti jsou vybrané nastroje otestovany a jsou na nich nakonfigurovany rtzné
sitové topologie, pfi¢emz je kladen diiraz na smérovaci protokoly. V zavéru prace je
poskytnuto subjektivni hodnoceni prace s jednotlivymi nastroji a jsou navrzena konkrétni

doporuceni pro volbu vhodného feseni podle typu projektu a specifickych pozadavki.
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I

TEORETICKA CAST
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1 SIMULATOR A EMULATOR

Emulatory 1 simulatory umoziuji spoustét softwarové testy ve flexibilnich, softwaroveé
definovanych prostiedich. Timto zptisobem umoziiuji spoustét testy rychleji a snadnéji, nez
kdyby bylo nutné nastavit skute¢né hardwarové zatfizeni. Oba jsou nezbytné pro zlepSeni
efektivity vyvoje a rozsifeni testovaciho pokryti, zejména v multiplatformnich nebo vice
zafizenich. Proto se k provadéni vétSiny softwarovych testli obvykle pouzivaji simulatory a
emulatory. Testovani na redlnych zatizenich se obvykle provadi az v pozdnich fazich vyvoje
softwaru, té€sn¢ pred jeho uvedenim do produkéniho prostiedi. U emulatorti je obvykle nutné
k dosazeni tohoto cile napsat emuldtor pomoci assemblerového jazyka. Simulétory se vSak
nepokouseji emulovat skute¢ny hardware, ktery bude hostovat aplikaci v produkénim
prostfedi. ProtoZe simulatory vytvareji pouze softwarova prostiedi, l1ze je implementovat
pomoci programovacich jazykd vyS$si arovné. V jistém smyslu si tedy mizete emuldtory
predstavit jako néco, co okupuje stfedni cestu mezi simuldtory a skute¢nymi zafizenimi.
Zatimco simulatory napodobuji pouze funkce prostiedi, které lze konfigurovat nebo

definovat pomoci softwaru. [21][22]

1.1 Simulatory

Simulatory napodobuji zakladni chovéani skutecnych zatizeni. PfenaSeji prvky z realného
svéta do virtudlniho prostfedi za Gcelem pochopeni fungovani daného systému. Simuluji
klicové aspekty, avSak nemusi striktné dodrzovat vSechna pravidla redlného prostredi.
Naptiklad pii testovani schopnosti aplikace odesilat data do jiné aplikace obvykle postacuje
simulované prostiedi, protoze zakladni hardwarova konfigurace zpravidla nemé vyrazny
vliv na prib¢h datovych transakci. Stejné tak jsou simulovana testovaci prostfedi vhodna
pro ovéteni spravného zobrazeni uzivatelského rozhrani aplikace v riiznych rozliSenich

obrazovky. [21][22]

1.2 Emulatory

Emulatory napodobuji vSechny hardwarové a softwarové funkce pro produkéni prostiedi
redlného zafizeni. Emulace v podstat¢ znamena uplnou napodobeninu skute¢né véci.
Funguje to jen ve virtudlnim prostfedi namisto v redlném svété. Na druhou stranu jsou

24

hardwarem nebo kombinaci hardwaru a softwaru. [21][22]
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Tabulka 1: Diference mezi Simuldtorem a Emulatorem
(zdroj: [21])
Funkce Emulatory Simulatory

Reprezentace zatizeni

Znovu vytvofi kompletni

hardwarovou konfiguraci
(procesor, pamét, senzory

atd.).

Zamgétfuje se na softwarové
aspekty bez presnosti na

urovni hardwaru.

Testovaci schopnosti

Idedlni pro testovani funkci
zavislych na hardwaru (napf.
chovani

senzory, grafika,

specifické pro dané zafizeni).

Nejlepsi pro testovani
funk¢nosti aplikace, chovani
Ul/ux a

norméalnich podminek.

vykonu  za

Ptipad pouziti

Vhodné pro testovani aplikaci
se slozitymi  interakcemi
zafizeni nebo specifickymi

hardwarovymi pozadavky.

Vhodngj§i  pro  testovani
chovani aplikace \
konkrétnim operacnim
systému nebo scénafi
rozhrani.

Testovani vykonu

MuizZe  simulovat  vykon
realného svéta, ale kvuali
narocnosti zdrojii nemusi byt
tak rychly jako skutecna

zafizeni.

Nesimuluje vykon zatfizeni v
realném svété, Casto se
pouziva pro rychlé funkéni

testovani.




UTB ve Zliné, Fakulta aplikované informatiky 17

2 NS-3

Ns-3 je simulator sitového provozu zalozeny na modelu diskrétnich udalosti, ureny
zejména pro vyzkumné a vzdélavaci ucely. Jednd se o svobodny software dostupny pod
licenci GNU GPLv2, ktery je volné k dispozici pro vyzkum, vyvoj i praktické vyuziti.
Hlavnim cilem projektu ns-3 je vytvofit otevienou a bezplatnou simulacni platformu, ktera
bude odpovidat pozadavkiim moderniho sitového vyzkumu. Projekt klade diiraz na zapojeni
komunity, oteviené pfispivani, vzajemné hodnoceni a ovéfitelnost kodu. Vyvoj a udrzbu ns-

3 zajistuje mezinarodni tym dobrovolnych spravei. [3]

2.1 Simulaé¢ni modely

Projekt ns-3 se zaméfuje na vytvoreni robustniho simula¢niho jadra, které je dikladné
zdokumentované, uzivatelsky ptivétivé a snadno laditelné. Cilem je pokryt cely proces

simulace — od jeji konfigurace az po sbér a analyzu trasovacich dat. [3]

Softwarova infrastruktura ns-3 umoziuje vyvoj realistickych simula¢nich modelt, diky
nimz lze ns-3 vyuzit jako sitovy emulétor v realném case propojeny s fyzickym svétem.
Zaroven podporuje opétovné pouziti mnoha existujicich implementaci realnych protokolt.

[3]

Simulac¢ni jadro ns-3 podporuje vyzkum jak IP siti, tak i ne-IP siti. VétSina uZivatell se
vSak soustfedi na bezdratové/IP simulace, které zahrnuji modely pro Wi-Fi, LTE a dalsi
bezdratové systémy na vrstvach 1 a 2. Mezi dalsi oblibend vyzkumna témata patii vykon

TCP (Transmission Control Protocol) a mobilnich ad hoc smérovacich protokoli. [3]

Ns-3 obsahuje planovac¢ v redlném case, ktery umoziuje riizné scénare ,,simulace in-
the-loop* pro interakci se skute€nymi systémy. UZivatelé tak mohou naptiklad odesilat a
pfijimat pakety generované v ns-3 na realnych sitovych zatfizenich. Ns-3 také muize slouzit

jako propojovaci rdmec pro simulaci sitovych efektii mezi virtudlnimi stroji. [3]

Simulator klade diiraz na opétovné vyuziti skute¢nych aplikaci a kodu jadra. Ramec
Direct Code Execution umoznuje uzivatelim spoustét aplikace napsané v C nebo C++ a také

sitovy zasobnik linuxového jadra piimo v prosttedi ns-3. [3]
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2.2 Zakladni objekty

Ptfed zahdjenim prace na ns-3 je vhodné seznamit se se zékladnimi objekty, které tento
nastroj poskytuje. Tyto objekty zavadéji ur€itou uroven abstrakce, coz zajist'uje konfiguraci

systému a zarovei spolu s vétsim prehledem vysledného kédu simulace. [2]

2.2.1 Uzel

V ns-3 je zékladni abstrakci vypocetniho zatizeni tzv. uzel. V jazyce C++ je reprezentovan
tfidou Node, kterd poskytuje metody pro spravu a simulaci vypocetnich zatizeni. Uzel lze
chépat jako pocitac¢, ke kterému lze ptidavat rizné funkce, jako jsou aplikace, protokolové

zasobniky a dalsi sitové prvky. [2]

2.2.2 Kanal

Abstrakce komunika¢niho kandlu v ns-3 zajistuje C++ tfida Channel. Tato tfida poskytuje
metody pro spravu a ptipojovani uzla k siti. Lze ji pfirovnat k redlnému piipojeni pocitace
do lokalni sité, napiiklad prostfednictvim technologie Ethernet. Ns-3 nabizi nékolik
specializovanych typd kandll, mezi které patii CsmaChannel, PointToPointChannel a

WifiChannel. [2]

2.2.3 Aplikace

Program, ktery generuje aktivitu, je v ns-3 reprezentovan tfidou Application. Tato tfida
zajiStuje potfebnou funkcionalitu a poskytuje metody nezbytné pro jeji spravu. Prikladem
mize byt jednoducha UDP (User Datagram Protocol) aplikace, ktera funguje v reZimu
klient-server. Konkrétn¢ se jednd o UdpEchoClientApplication pro klientskou c¢ést a

UdpEchoServerApplication pro serverovou cast. [2]

2.2.4 Sitové rozhrani

V redlném svéte je pro pfipojeni pocitace do sité nezbytna sitova karta. V ns-3 tuto funkci
zastfeSuje tfida NetDevice, ktera reprezentuje jak softwarovy ovladac, tak simulovany
hardware. Aby mohl uzel komunikovat prostfednictvim komunikacniho kanalu, je nutné do
n¢j sitové zafizeni nainstalovat. Podobné jako v bézném pocitac¢i mize byt jeden uzel
pfipojen k vice komunika¢nim kanalim pomoci nékolika instanci NetDevice. Ns-3 nabizi
nekolik  specializovanych  typli  téchto  zafizeni, napfiklad CsmaNetDevice,
PointToPointNetDevice a WifiNetDevice, kter¢ odpovidaji pfisluSnym typtim

komunikac¢nich kanald. [2]
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2.2.5 Topology helpers

V ns-3 slouzi k usnadnéni tvorby sitové topologie. Tyto nastroje automatizuji proces
pripojovani sitovych rozhrani k uzltim a jejich nasledné propojeni s komunika¢nimi kanaly,
vcetné automatického ptifazeni adres, jako jsou IP a MAC adresy. Bez pouziti topology
helperu by bylo k provedeni téchto operaci zapotfebi mnoho ptikazl, coz by vedlo ke

vvvvv

modela jednodussi a efektivngjsi. [2]

Zapouedien, zaméiend

na skriptovani
Tridy vzl — /fr
MNetDevice
Ad it helper !
resni typy - :
(IPv4,IPv6.MAC) protocols | aplications | devices | pmpagﬂtlnnl “es Pohybové modely
Fronty internet | mobility Ly,
N — pohyb, atd)
okety +  hetwork
Sokety paketi P N\ core \
/ N \
Ukazatele Zpéma volini, trasovani|  [Pakety dilosti
Dryvnamicke tvpy Logovini Znatky paketi lanovace
systemovych atributo Nihodné proménngé Hlaviéky paketi asove vypodty
Peap/Ascil zapisovad

Obrazek 1: Struktura ns-3
(zdroj: [2])
2.3 Jak se ns-3 pouziva

1. Instalace — Chceme-li dostat ns-3 do pocitace mizeme si jej stahnout ptes oficialni
stranky ns-3 nebo pres GitHub. Instalace vyZzaduje C++ kompilator jako naptiklad
(GCC/CLANG), Python, CMake a dalsi nastroje. Doporucuje se instalovat pomoci
Waf, coz je build systém podporujici ns-3. [1]

2. Vytvoreni simula¢niho scriptu — Simulacni scénate se piSou v C++ nebo v Pythonu.
Definuje se sitova topologie, uzly, protokoly a jejich konfigurace. Zde je ptiklad
jednoduché simulace sitového spojeni mezi dvéma uzly: [1]

#include "ns3/core-module.h"
#include "ns3/network-module.h"

#include "ns3/internet-module.h"

#include "ns3/point-to-point-module.h"



20 UTB ve Zliné, Fakulta aplikované informatiky

using namespace ns3;

int main() {
NodeContainer nodes;

nodes.Create (2);

PointToPointHelper pointToPoint;

pointToPoint.SetDeviceAttribute ("DataRate",
StringValue ("5Mbps")) ;

pointToPoint.SetChannelAttribute ("Delay", StringValue ("2ms"));
NetDeviceContainer devices = pointToPoint.Install (nodes);

InternetStackHelper stack;

stack.Install (nodes);

Ipv4AddressHelper address;
address.SetBase("192.168.1.0", "255.255.255.0");

IpvdInterfaceContainer interfaces = address.Assign (devices);

Simulator::Run();

Simulator::Destroy () ;

return 0;
bor4]
Tento kod vytvoii dva uzly propejené pomoci Point-to-Point linky s rychlosti 5SMbps a
zpoZdénim 2 ms.
3. Spusténi simulace — Kompilace a spusténi se provadi pomoci Waf:

./waf build

./waf --run "nazev_ skriptu" [4]

2.4 Vyhody ns-3
e Realisti¢nost — Podporuje skutecné protokoly a I1ze jej propojit s realnym hardwarem.

e Flexibilita — Moduldrni architektura umoziuje rozsifovani funkcionality a tvorbu

vlastnich modelu.

e Podpora Siroké Skaly technologii — Wi-Fi, LTE, 5G, Bluetooth, MANET, loT a dalsi.
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¢ Interoperabilita — MoZznost propojeni s Linux TCP/IP stackem (DCE), integrace se

softwarem jako Wireshark.

e Podpora vice jazykd — C++ a Python umoziuji flexibilni skriptovani simulaci. [§]

2.5 Nevyhody ns-3

e Strma kiivka uceni — Prace s ns-3 vyzaduje pokrocilé znalosti C++ a sitovych

protokolt.
e Vyssi ndroky na hardware — Simulace rozsahlych siti mize byt vypocetné narocna.

e Omezena vizualizace — Na rozdil od néckterych jinych simuldtori nema ns-3

vestavéné grafické rozhrani. [8]
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3 GNS3

GNS3 (Graphical Network Simulator) je graficky sitovy simuldtor a emulator, ktery
umoziuje vytvaret slozité sitové topologie pomoci redlnych obrazl sitovych zatizeni (napf-.
Cisco I0S (Internetwork Operating Systém), Juniper, MikroTik apod.). Vznikl v roce 2008
jako open-source projekt Jeana-Phillippe Boucharda a Jeremyho Grossmanna. Na rozdil od
jinych simulétora (napt. Packet Tracer), GNS3 nepracuje pouze s preddefinovanymi modely
— emuluje skute¢né operacni systémy zatizeni. GNS3 lze charakterizovat jako grafickou
nadstavbu nad ndstrojem Dynamips, kterd uzivatelim poskytuje piehledné a intuitivni
rozhrani pro praci se sitovymi topologiemi. Krom¢ Dynamipsu podporuje GNS3 také dalsi
emulac¢ni nastroje, jako jsou VirtualBox, QEMU nebo PEMU. Tyto nastroje slouzi k emulaci
riznych typil zafizeni — naptiklad pocitacovych hostl s opera¢nimi systémy Linux nebo
Windows, Cisco pfistupovych bodi ASA(Adaptive Security Appliance), Cisco PIX

firewallti ¢i systémii Cisco IPS urcenych k detekcei a prevenci prunikt do sité. [5][6]
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Obrazek 2: Architektura GNS3

(zdroj: [5])

3.1 Jak se GNS3 pouziva

24

Prvnim krokem je instalace GNS3 — Nejbezpecnéjsi je oficidlni stranka
https://www.gns3.com, doporucuje se instalovat zarovein GNS3 VM, coz je virtualni stroj
(pro VirtualBox, VMware Workstation/ESXi), kde béZzi samotna emulace a odlehcuje

hlavnimu pocitaci. [7][6]


https://www.gns3.com/

UTB ve Zliné, Fakulta aplikované informatiky 23

Druhy krok: Pfidani zafizeni a obrazcti — GNS3 samotny nezahrnuje sitové operacni

systémy kvuli licencim. Uzivatel si musi obstarat a naimportovat obrazy zafizeni:
e (Cisco IOS — (.bin) pro routery a starsi switche
e Firewall Cisco ASA — Casto ve formatu .qcow?2

e Virtudlni stroje — naptiklad Ubuntu, VyOS nebo Windows ve formatu ISO nebo
QCOW2.

Po nahrani image GNS3 vytvofi ,,template®, ktery se pak pouziva pfti stavbé. [7][6]

Krok tfeti: Sestavovani topologie — GNS3 nabizi intuitivni prostfedi pro snadné
sestaveni sit¢ metodou ,,drag and drop*. Zafizeni se pfetahuji z postranniho panelu do
hlavniho pracovniho prostoru. Propojky (kabely) se vytvaieji tazenim mezi rozhranimi
jednotlivych zafizeni. V siti Ize vyuzit routery, switche, firewally, servery, klientské stanice
1 externi fyzickéd zafizeni. Podporovadna je i kombinace rlznych technologii, naptiklad
propojeni Cisco routeru, pfSense firewallu, Linux serveru a Windows stanice v ramci jedné

sité. [7]

Krok ¢tvrty: Konfigurace zatizeni — Po spusténi topologie 1ze u zatizeni zvolit moznost
Console. V ptipadé Cisco 10S se otevie konzolové okno s rozhranim piikazového fadku
(CLI). Zatizeni je poté mozné konfigurovat stejnym zptsobem jako v redlném prostiedi.

Router> enable
Router# configure terminal
Router (config) # interface GigabitEthernet0/0

Router (config-if)# ip address 192.168.1.1 255.255.0

Router (config-if) # no shutdown [8]
Lze testovat bézné pouzivané protokoly, jako naptiklad OSPF, BGP, RIP, VLAN, STP,
NAT, VPN, IPv6 atd.[7]

Krok paty: Testovani a sledovani sitového provozu — Je mozné pomoci vestavénych
nastroji nebo propojenim s aplikaci Wireshark. Timto zptisobem lze sledovat paketovou
komunikaci mezi zafizenimi. K analyze se vyuZzivaji bézné sitové piikazy.

ping 192.168.1.2

traceroute 8.8.8.8

show ip route

show interface status [8]

Lze ovéfit, zda komunikace mezi zatizenimi funguje podle ocekavani. [7]
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Krok Sesty: Ukladani projekti — GNS3 umoznuje ukladat kompletni projekty vcetné
topologie, kabelaze a konfigurace zatizeni. Projekt 1ze kdykoliv znovu nacist a pokracovat
v praci. Praktické naptiklad pii studiu na certifikace, kdy je mozné piipravit rizné scénaie a

postupné je zdokonalovat. [7][8]

Krok sedmy: Propojeni s redlnym svétem — GNS3 podporuje ptipojeni emulovanych
zatizeni k fyzickym sitovym rozhranim tvého pocitace. Lze pfipojit virtualni router pfimo
do redlné¢ domaci nebo firemni sité. Idealni pro testovani migraci, simulaci realného
nasazeni, nebo propojeni GNS3 s jinymi virtualizacnimi platformami (napiiklad VMware

ESXi (Elastic Sky X Integrated), KVM (Kernel-based Virtual Machine) nebo Hyper-V).
[7118]

3.2 Vyhody GNS3

e Realisticka simulace — Pracuje s realnymi obrazy zafizeni.
e Flexibilita — Lze kombinovat riizné vyrobce, OS i virtualiza¢ni platformy.

e Skvély nastroj pro uceni — UmozZiuje testovat konfigurace bez obav o realny

hardware.
¢ Komunita a dokumentace — Mnoho dostupnych ndvodu a labi.

e Open-source — Zakladni funkcionalita zdarma [5]

3.3 Nevyhody GNS3

e Vyzaduje vykonny pocita¢ — VéEtsi topologie nebo vice zatizeni (napt. Cisco 10S-

XRv) jsou naro¢né na RAM a CPU.

e Nckteré image nejsou soucasti instalace — Uzivatel si je musi opatfit sam (oficidlnich

zdrojti nebo pies Cisco Academy).

e Strma kiivka u€eni — Pro zacateCniky v sitich nebo vizualizaci mize byt GNS3

vvvvvv

vvvvvv

server/VM a spravné propojit s GPU. [5]
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Tabulka 2: Porovnani GNS3 s ostatnimi SW

(zdroj: vlastni)

Funkce GNS3 Cisco Packet EVE-NG Boson NetSim

Tracer

Reélné obrazy Ano Ne Ano Ne

(Simulovang¢)

Podpora vice Ano Ne (pouze Ano Ne

vyrobcil Cisco)

Snadnost Stredni Snadné Pokrocilé Jednoduché

pouziti

Emulace VM Ano Ne Ano Ne

Vhodné¢  pro Ano Ano (CCNA) Ano Ano

certifikace (CCNA/NP/IE)
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4 OMNET++

OMNeT++ je rozsifitelna, modularni, komponentné¢ zalozend C++ simulac¢ni knihovna a
framework, primarné pro vytvareni sitovych simulatoru. ,,Sit* je myslena v SirSim smyslu,
ktery zahrnuje kabelové a bezdratové komunikacni sité, sité na Cipu, sit€ ve front¢ a tak dale.
Funk¢nost specifickd pro doménu, jako je podpora senzorovych siti, bezdratovych ad-hoc
siti, internetovych protokolii, modelovani vykonu, fotonickych siti atd., je poskytovana
modelovymi frameworky, vyvinutymi jako nezévislé projekty. OMNeT++ nabizi IDE
zalozené na Eclipse, grafické runtime prostiedi a fadu dalSich néstroji. Existuji rozsiteni pro
simulaci v realném cCase, emulaci sité, integraci databaze, integraci SystemC a nékolik
dalSich funkci. OMNeT++ je distribuovan pod Academic Public License . Ackoli
OMNeT++ neni samotny sitovy simulator, ziskal si Sirokou popularitu jako platforma pro
simulaci sit¢ ve védecké komunité¢ i v primyslovém prostfedi a vybudoval si velkou
uzivatelskou komunitu. OMNeT++ poskytuje komponentovou architekturu pro modely.
Komponenty (moduly) jsou naprogramovany v C++ a nasledné sestaveny do vétSich
komponent a modeli pomoci vysokouroviiového jazyka (NED) . Opétovné pouziti modeli
je zdarma. OMNeT++ ma rozsédhlou podporu GUI (Graphical User Interface) a diky jeho

modularni architektufe 1ze simulaéni jadro (a modely) snadno zabudovat do vasich aplikaci.

[9]

4.1 Architektura a hlavni komponenty OMNeT++

Architektura OMNeT++ je navrZena s dirazem na modularitu, flexibilitu a opétovanou
pouzitelnost kodu. Systém je rozdélen do nékolika hlavnich komponent, které spolu

spolupracuji. [9]

4.1.1 Simula¢ni jadro

Simulacni jddro OMNeT++ je implementovano v programovacim jazyce C++. Jeho hlavnim
ukolem je fidit b&h simulace na zakladé modelu diskrétni simulace udalosti (anglicky
discrete event simulation). Soucasti jeho funkcionality je sprava simula¢niho ¢asu, planovani
jednotlivych udalosti, zajisténi komunikace mezi moduly a sbér statistickych udajti béhem

simulace. [8]
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4.1.2 Jazyk NED (Network Description Language)

NED (Network Description Language) je deklarativni jazyk ureny pro popis struktury
syst¢tmu v OMNeT++. Pomoci tohoto jazyka lze definovat typy modull, a to jak
jednoduchych (simple), tak slozenych (compound), dale jejich parametry, porty a zplisob
vzajemného propojeni. NED soubory jsou nasledné automaticky piekladany do jazyka C++

a integrovany do vysledné simulace. [11]

4.1.3 Moduly

Jednoduché moduly (simple modules) jsou v OMNeT++ implementovany v jazyce C++ a
obsahuji logiku jednotlivych komponent systému. SloZzené moduly (compound modules) se
skladaji z n€kolika jednoduchych moduld a definuji zplisob jejich vnitiniho propojeni.
Komunikace mezi jednotlivymi moduly probihéd prostfednictvim zprdv (messages), které

jsou mezi nimi pfenaseny pres definované komunikacni porty. [10]

4.1.4 IDE (Integrated Development Environment)

OMNeT++ obsahuje vlastni integrované vyvojové prostiedi (IDE), které je postavené na
platformé Eclipse. Toto IDE umoziiuje vytvatet a upravovat soubory v jazyce C++ a NED,
sestavovat projekty pomoci systému Makefile, spravovat a konfigurovat simulace a rovnéz

provadét ladéni a vizualizaci pribéhu simulaci. [12]

4.1.5 Rozsifujici Frameworky

INET Framework je zédkladni knihovnou sitovych protokold pro OMNeT++, ktera zahrnuje
implementace technologii jako Ethernet, [P, TCP, UDP, IPv6 a dalSich. Kromé& toho
obsahuje modely pro simulaci bezdratovych siti WLAN, mobilnich ad-hoc siti MANET,
mobilnich siti LTE a mnoha dalSich sitovych technologii. Veins je specializovany
framework urceny pro simulaci vehikuldrnich siti, pfi¢emz je tUzce integrovan se
simulatorem mobility SUMO, ktery zajiSt'uje realistickou simulaci pohybu vozidel. Castalia
je framework zaméfeny na simulaci bezdratovych senzorovych siti (Wireless Sensor
Networks), pticemz klade diraz na modelovani fyzické vrstvy a energetické spotteby uzli.
SimuLTE ptedstavuje specializovany framework pro modelovani a simulaci siti ctvrté
generace (LTE), vcetné pokrocilych aspekti radiového piistupu a spravy mobilnich

uzivatelit. [8][9]
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Obrazek 3: OMNeT++ IDE, uprava souboru NED

(zdroj: [11])

4.2 Jak se OMNeT++ pouziva

OMNeT++ se pouziva jako simulacni prostiedi pro vytvareni konfiguraci, spusténi a

vyhodnoceni modeli sitovych nebo distribuovanych systémt.

4.2.1 Instalace OMNeT++

OMNeT++ je dostupny ke stazeni z oficidlnich stranek https://omnetpp.org/download/.
Funguje pro operacni systémy Windows, Linux i macOS. Instalaéni balicek obsahuje
integrované vyvojové prostiedi (IDE) zalozené na Eclipse, simulacni jadro a potiebny C++
kompilator (naptiklad MSYS2 pro Windows). Po rozbaleni staci spustit instalacni skript
configure, nasledné piikaz make, pfipadné lze vyuzit grafického instalaéniho privodce.
ZacateCnikim se doporucuje pouzivat predkompilovany balik s integrovanym IDE, ktery

umoziuje rychlé spusténi bez slozité konfigurace. [13]
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4.2.2 Vytvoreni simula¢niho projektu

V prostiedi OMNeT++ IDE se novy projekt vytvofi pomoci nabidky File — New —
OMNeT++ Project, kde zadame nazev projektu, naptiklad Demo. Projekt je strukturovan do
nékolika ¢asti: slozka src/ slouzi pro ulozeni C++ implementace, slozka ned/ obsahuje
sitové popisy vytvorené v jazyce NED a soubor omnetpp.ini slouzi jako konfiguracni
soubor pro nastaveni a fizeni simulaci. Pokud méame v umyslu simulovat sitové protokoly,
muzeme do projektu ptidat napiiklad INET Framework, ktery obsahuje podporu pro TCP/IP

stack, WiFi, IPv6, a dalsi bézn¢ pouzivané sitové komponenty. [13]

4.2.3 Definice modulu

OMNeT++ je navrZen jako modularné orientované simulacni prostiedi, kde kazdy prvek
sité, jako je napftiklad router, klient nebo server, je reprezentovan jako samostatny modul.
Existuji dva zékladni typy modult: simple modules (jednoduché moduly), které maji své
chovani implementovano v jazyce C++ — napiiklad Host.cc a jeho odpovidajici popis v
Host.ned, a compound modules (sloZzené moduly), které se skladaji z vice jednoduchych
modull — naptiklad celd sit’ mize byt definovana v souboru Network.ned. Kazdy modul ma
vstupni a vystupni brany (gates), kterymi si vzajemné predavaji zpravy (messages), ¢imz

dochazi ke komunikaci mezi jednotlivymi ¢astmi simulované sité. [13]

Jednoduchy model mtize byt definovan takto:

simple Host {
gates:
input in;
output out;
}o[8]

SloZeny modul:

network MyNetwork {
submodules:
hl: Host;
h2: Host;
connections:
hl.out --> h2.in;

h2.out --> hl.in;
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4.2.4 Implementace chovani (C++)

Vytvotime .cc soubor (napf. Host . cc), kde definujeme, co modul d€la napt. odesilé zpravu,
¢eka nebo ji zpracovava. Zjednoduseny priklad:

class Host : public cSimpleModule {

protected:
virtual void initialize() override {
scheduleAt (simTime () + 1, new cMessage ("Ping"));

virtual void handleMessage (cMessage *msg) override {
EV << "Zprava prijata: " << msg->getName () << endl;
delete msg;
}
bio[8]

Simulace probiha jako posloupnost udalosti (odeslani/ptijem zpravy).

4.2.5 Konfigurace a simulace (omnetpp.ini)

V souboru omnetpp.ini se nastavuji zadkladni parametry simulace, jako naptiklad to, ktery
sitovy model se ma pouzit, kolik bude obsahovat uzlt, jaké budou délky spoju, latence, typy
zprav nebo napiiklad seed pro generovani ndhodnych hodnot. Tento konfigura¢ni soubor
umoznuje fidit chovani simulace bez nutnosti ménit zdrojovy kéd. Jednoduchy ptiklad mize
vypadat takto:

[General]

network = MyNetwork

sim-time-limit = 10s

tkenv-plugin-path = ../../../src [8]

Dale je mozné v tomto souboru definovat i vice simulaci s riznymi nastavenimi (tzv.
runs), coz je uzitecné pro statistickou analyzu a porovnani vysledka pii zméné konkrétnich

parametrd simulace. [13]

4.2.6 Sbér a analyza vysledkii

Vysledky simulaci v OMNeT++ se automaticky ukladaji do dvou typii souboril: .sca a
.vec. Soubor s piiponou .sca obsahuje souhrnné statistiky, jako je napftiklad pocet

pfenesenych zprav, primérna doba pienosu nebo mira ztrat. Naproti tomu soubor .vec
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uchovava casové hodnoty, tedy napiiklad vyvoj RTT (Round Trip Time) v ¢ase nebo zmény

v poctu zprav béhem simulace.

K analyze téchto dat lze vyuzit vestavény nastroj OMNeT-++ Analysis Tool, ktery
umoziuje vizualizaci vysledkl formou grafii a tabulek. Pro pokrocilejsi zpracovani je mozné
vysledky exportovat do formatu CSV (Comma-Separated Values) a dale je analyzovat
pomoci externich ndstroji, jako jsou Python, MATLAB nebo R. Kromé& toho OMNeT++
podporuje i porovnani vice simulac¢nich behil, cozZ umoznuje napiiklad sledovat, jak zména

parametrii, jako je Sitka pasma, ovliviiuje vykonnost sité. [11]

4.3 Vyhody OMNeT++
e Flexibilita — MlZe simulovat nejen sit, ale jakykoli distribuovany systém.
e Modularita — Pfehledné déleni na moduly — snadné rozsititelnost a udrzba.
e Open source — Zdarma pro akademické pouziti, pristup ke zdrojovému kodu.

e Bohaté knihovny — INET Framework a dalsi projekty poskytuji hotové implementace

sitovych protokolt.

e (rafickd podpora — Grafickd simulace (animace zprav) usnadiiuje ladéni a

demonstraci simulaci.

e Dokumentace a komunita — Dobra oficialni dokumentace a aktivni akademicka

komunita. [8]

4.4 Nevyhody OMNeT++

e Strma kiivka uceni — Nutnost zvladnout C++ a specificky jazyk NED.
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e M:éné€ vhodné pro redlnou emulaci — Neni optimalizovan pro piimou komunikaci

s redlnymi zafizenimi jako GNS3.

e Vykonné limity — Pfi rozséhlych simulacich s tisici uzly mtize byt simulace pomala.

[8]
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5 CISCO PACKET TRACER

Cisco Packet Tracer je vykonny sitovy simula¢ni néstroj vyvinuty spolecnosti Cisco
Systems. Je ur€en primarn€ pro vyukové a tréninkové ucely, pifedevS§im v ramci Cisco

Networking Academy, ale je dostupny zdarma i pro vefejnost.

Packet Tracer umoziluje uzivatelim simulovat chovani skute¢nych siti bez nutnosti
fyzického vybaveni, coz z néj €ini idedlni nastroj pro studenty, zacate¢niky i1 pokrocilé
techniky pfipravujici se na certifikace jako CCNA (Cisco Certified Network Associate).

Jedna se o grafické prostfedi, které kombinuje funkéni emulaci sitovych zatizeni
(routery, switche, PC, servery atd.) s nastroji pro analyzu sitové komunikace a ladéni
topologii.

Ackoli ma oproti profesionalnim néstrojim urcitd omezeni (napt. chybi podpora vSech

pokrocilych protokoll), nabizi vybornou rovnovahu mezi jednoduchosti a funkénosti. [15]
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Obrazek 4: Ptiklad topologie v Cisco Packet Tracer

(zdroj: [14])
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5.1 Hlavni funkce a obsah

Cisco Packet Tracer obsahuje fadu klicovych komponent a funkci, které jej ¢ini idealnim
nastrojem pro vyuku pocitacovych siti. Umoznuje simulaci zakladnich sitovych zafizeni,
jako jsou Cisco routery, piepinace, ptistupové body, osobni pocitace, notebooky, servery,

tablety a dalsi sitové prvky.

Podporuje Sirokou skalu sitovych protokoli, véetné DHCP, DNS, HTTP, FTP, ICMP,
RIP, OSPF, VLAN, STP, NAT, IPv4/IPv6, EIGRP a dalSich. Nabizi dva simula¢ni rezimy:
Simulation Mode, ktery zpomaluje a vizualn€ zobrazuje prubéh sitové komunikace (vhodny
zejména pro vyukové ucely a ladéni), a Real-Time Mode, ktery simuluje chovani sité v
redlném case. Packet Tracer také podporuje programovatelnd zatizeni — uzivatelé mohou
vyuzivat rizné typy loT (Internet of Things) zafizeni, senzorii a aktuatort a k jejich fizeni

pouzivat skripty v jazyce Python.

Jednou z vyraznych vyhod je moznost prace s vice topologiemi souc¢asné, coZ umoziuje
simulaci komplexnich siti rozdélenych do nékolika vrstev nebo podsiti. Vytvateni topologii
je velmi intuitivni diky drag-and-drop rozhrani, které usnadiiuje ptetahovani zatizeni a jejich

propojeni pomoci virtualnich kabeld.

Navic Packet Tracer podporuje tzv. aktivity Cisco NetAcad, coz jsou predpiipravené
ulohy a scénare vytvofené instruktory v ramci programu Cisco Networking Academy. Tyto
aktivity pomahaji studentim procviCovat praktické dovednosti v redlném prostiedi bez

potieby fyzického hardwaru. [15]

5.2 Jak se pouziva

Pouziti Cisco Packet Traceru probihd ve tfech zdkladnich krocich. Prvnim krokem je
vytvoreni topologie, kdy uzivatel pfetahne na pracovni plochu sitova zatfizeni, jako jsou
routery, switche a koncové stanice, a propoji je vhodnymi typy kabeli — naptiklad straight-

through, crossover nebo sériovymi spoji.

Druhym krokem je konfigurace zafizeni. Ta mulZe byt provedena bud pomoci
grafického rozhrani, nebo pfimo pfes CLI (Command Line Interface). Uzivatel nastavuje
riuzné sitové parametry, jako jsou IP adresy, smérovaci protokoly (napi. RIP nebo OSPF),

VLANYy, pfistupova hesla, pravidla NAT a dal$i konfigurace pottebné pro spravny chod sit¢.

Ve tretim kroku nasleduje testovani a ladéni. V rezimu ,,Simulation Mode* 1ze detailné

sledovat tok pakett v siti — jak jsou smérovany, jak se vyhodnocuji smérovaci tabulky a zda
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dochazi k uspésné komunikaci, nebo naopak k chybam. Tento rezim je velmi vhodny pro

vyukové ucely, protoze pomaha pochopit interni chovani sité.

Cisco Packet Tracer je velmi Casto vyuzivan ve vzdélavéani, predevSim v ramci
programu Cisco Networking Academy (NetAcad). Studenti si v ném mohou prakticky
zkouset konkrétni scénafe, procvicovat dovednosti pii feSeni Uloh a pfipravovat se na

certifikacni zkousky jako naptiklad CCNA. [16]

5.3 Komponenty Cisco Packet Tracer

Cisco Packet Tracer obsahuje rozsahlou sadu hardwarovych a softwarovych komponent,

které simuluji skute¢né sitové prvky.

5.3.1 Routery

Slouzi ke smérovani paketlh mezi riznymi sitémi a tvoii pateini prvky kazdé rozsahlejsi
sitové infrastruktury. Cisco Packet Tracer umoziuje simulaci riiznych modeld routert, jako
napiiklad 2911, 1941 nebo 4321, piicemz kazdy z nich nabizi rozdilny pocet sitovych
rozhrani. Routery podporuji Sirokou skalu smérovacich a sitovych protokolil, véetné RIP,
OSPF, EIGRP, BGP, NAT ¢i DHCP Relay. Zafizeni je mozné konfigurovat bud’ pomoci

rozhrani ptikazové tfadky (CLI), nebo pres grafické uzivatelské rozhrani. [17]

5.3.2 Prepinace (Switches)

Jsou zafizeni urcend k ptfepindni datovych rdmci na zékladé MAC (Media Access Control)
adres a propojuji koncova zatizeni v ramci jedné lokalni sité (LAN). Packet Tracer nabizi
naptiklad modely 2960, 3560 a multilayer piepinace, které krom¢ zékladnich funkci
podporuji 1 pokrocilé vlastnosti jako jsou VLANYy, trunking, Spanning Tree Protocol (STP),
port security, VTP (VLAN Trunking Protocol), EtherChannel a implementace pfistupovych
seznaml (ACL) na vrstvé L2 1 L3. [18]

5.3.3 Access Pointy

Poskytuji bezdratové piipojeni klientskym zatizenim a jsou kli¢ové pro simulaci Wi-Fi siti.
Uzivatelé mohou nakonfigurovat SSID (nazev bezdratové sité), zabezpeCeni pomoci

protokoltt WEP ¢i WPA a integrovat AP do IoT scénait. [19]
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5.3.4 Firewally

Naptiklad Cisco ASA (Adaptive Security Appliance), predstavuji bezpecnostni zafizeni,
ktera chrani sit’ pred neopravnénym piistupem. I kdyz je v Packet Traceru dostupna pouze
omezena verze téchto zafizeni, 1ze na nich simulovat zédkladni bezpecnostni pravidla, jako je

NAT, VPN, ACL (Access Control Lists) nebo Stateful Packet Inspection. [20]

5.4 Vyhody Cisco Packet Tracer

e Zdarma pro uzivatele Cisco NetAcad.

e Nenaro¢ny na hardware — bézi i na slabSich pocitacich.

e Vizudlni pfistup — intuitivni prace s topologii.

e Podpora CLI i GUI konfigurace.

e Piehledna simulace datovych tokd v rezimu Simulation Mode.

e Aktivni komunita a podpora ze strany Cisco. [15]

5.5 Nevyhody Cisco Packet Tracer
e Neni open-source — zdrojovy kod neni k dispozici.
e Nepodporuje plnou funkcionalitu 10S jako realna zatizeni nebo GNS3.
e Chybi pokrocilé smérovaci protokoly.

e Nemoznost nahrat vlastni IOS obrazy — vSe je omezeno na to, co Cisco povoli. [8]
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6 NETEM

NetEm (zkratka pro Network Emulator) je open-source nastroj integrovany do Linuxového
jadra, ktery umoznuje simulovat rtizné sitové podminky, jako je zpozdéni, ztrata paketi,
duplikace, ptetizeni nebo jitter. Pouziva se primarné k testovani sitovych aplikaci a
protokolti za nestandardnich nebo degradovanych sitovych podminek. NetEm neni
samostatny program, ale soucast subsystému Traffic Control (tc) v Linuxu (balik iproute2).
Funguje jako fronta (qdisc — queueing discipline) a umoznuje manipulaci s pfichozim a

odchozim sitovym provozem. [23]

6.1 Funkce NetEm

NetEm umoziuje simulovat rizné sitové podminky, které bézn¢ nastavaji v realnych sitich.
Mezi zakladni funkce patii ptidani zpozdéni (delay), které muize byt pevné dané nebo

nahodn¢ proménlivé.

Variabilita zpozdéni neboli jitter simuluje kolisani v ¢ase doruceni paketl, coz je

typické naptiklad pro bezdratové nebo pretizené site.

Funkce packet loss umoziuje emulovat ztratu pakett, naptiklad 5 % vSech odeslanych
dat miize byt ztraceno, coZ je vhodné pro testovani robustnosti pienosovych protokold.
Duplikace paketl (packet duplication) vytvafi kopie nékterych paketli, ¢imZ se zvySuje
objem dat a komplikuje jejich zpracovani.

Packet reordering méni potadi pfenosu paketli, coz miize odhalit chyby v implementaci

protokoll zavislych na potadi doruceni.

Packet corruption umoznuje nahodné poSkodit obsah paketii, naptiklad zménou bitt,

¢imz se testuje schopnost detekce a opravy chyb.

Nakonec funkce rate limiting slouzi k omezeni pfenosové rychlosti, napfiklad na 1

Mbps, a simuluje tak podminky omezené Sitky pasma. [23][8]

6.2 Jak se NetEm pouziva

Ovlada se pomoci nastroje tc (Traffic Control). NetEm je soucasti systému queuing
discipline (qdisc) v Linuxu. Plisobi na urovni kernelového sitového zasobniku a je
pfifazovan k vystupni fronté (outgoing queue) sitového rozhrani. Zde je par priklad

ptikazl:
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sudo tc gdisc add dev eth0 root netem delay 100ms

Tento ptikaz ptida zpozdéni 100ms na vSechna odchozi data pies rozhrani etho.
Ptikaz na ztratu 10 % paketi:

sudo tc gdisc add dev eth0 root netem loss 10%

Zpozdéni s jitterem:

sudo tc gdisc add dev ethO root netem delay 100ms 20ms distribution

normal

Kombinace vice efektu:

sudo tc gdisc add dev eth0 root netem delay 100ms loss 5% duplicate 1%

Odebrani pravidel:

sudo tc gdisc del dev ethO root [24]

NetEm lze také pouzit s virtualiza¢nimi néstroji jako Docker, QEMU, GNS3, Mininet, kde

je mozné emulovat sitové podminky mezi virtudlnimi uzly. [24][8]

6.3 Vyhody NetEm
e Pfesnd emulace redlnych sitovych chyb (napf. mobilni sit¢, Wi-Fi, satelitni
pfipojeni).
e Snadné pouZiti na jakémkoliv Linuxovém systému.
e Integrace s dalSimi nastroji (Docker, Mininet, iptables, iperf, Wireshark).
e Zcela zdarma bez licenci — open-source.
e Nizka rezie na vykon.

e Skriptovatelnost — vhodné pro automatizaci testi. [8]

6.4 Nevyhody NetEm

Neni dostupny pro Windows nebo macOS bez virtualizace.
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Omezeny GUI — ptevazné piikazova fadka. (CLI)

Vyzaduje root opravnéni. [§]
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7 ROZDILOVA TABULKA

Kritérium Ns3 GNS3 OMNeT++ Cisco NetEm
Packet
Tracer
Typ nastroje | Simulator Emulator (s | Simulétor Simulator (s | Emulator
castecnou prvky sitovych
simulaci) emulace) zpozdéni
(kernel-level)
Uroveii Nizka Redlné Modulérni Graficky Emulace na
modelovani | (paketova, zafizeni simulace systému | simuldtor urovni
protokolovd) | (emulace na zaklad¢ udalosti | Cisco kernelu
operacnich zafizeni a | (latence,
systémid a protokolll | jitter, packet
IOS) loss)
GUI Ne Ano Ano Ano Ne
Cilové Vyzkum, Trénink Akademicky Vyuka v | Testovani
pouziti Vyvoj konfigurace | vyzkum, sitové | Cisco sitovych
protokolt, sitovych systémy,  vlastni | akademiich, | podminek
akademickd | zafizeni, protokoly zakladni (napf.
simulace zkousky trénink latence,
sitovani vypadky)
Podpora IoT | Omezena Ano Ano Ano Ne
Realismus Simulace Vysoce Simulace s | Nizsi Vysoce
protokoll na | realistické definovanymi uroven realistické z
urovni (realné 10S, | chovanim moduli | realismu, hlediska
zdrojového | QEMU, vhodne pro | zpozdéni a
kédu VirtualBox) vyuku poruchovych

jevla
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Vyuzitelné Vysoka Vyborné Vysokd podpora | Dobré pro | Nevhodné
sitové podpora pro ptes INET | zékladni pro protokoly
protokoly (TCP/IP, konfiguraci | Framework protokoly — simuluje jen

IPv6, WiFi, | skutecnych (RIP, sitové
LTE, 5G | zafizeni OSPF, podminky
atd.) DHCP,
NAT...)
Licence Open Source | Freeware, Open Source | Freeware Soucast
. ) . Linuxu
(GNU open source | (Academic/Public) | (Cisco (GPL)
GPLv2) komponenty Networking
Academy)

Tabulka 3: Diference mezi SW

(zdroj: [8])
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8 POPIS SMEROVANI

Smérovani (anglicky routing) je proces, pifi kterém se v pocitaCovych sitich urcuje
nejvhodnéjsi cesta pro doruceni datagramu (nebo paketu) od odesilatele k adresatovi. Tento
proces neprobihd pouze na Grovni specializovanych zafizeni, jako jsou routery, ale ucastni
se ho také koncové stanice pfi odesilani dat. Smérovaci tabulka (routing table) pfedstavuje
klicovy prvek pro rozhodovani o sméru, kterym bude datovy paket v siti dale odeslan. Tato
tabulka obsahuje souhrn informaci potfebnych pro smérovani a je ulozena a vyuzivana v
aktivnich sitovych prvcich, jako jsou routery, ale také mize byt soucasti operacnich systému
koncovych zatfizeni. Kazdy zdznam ve smérovaci tabulce je organizovan jako samostatny
radek, ktery obsahuje udaje o cilové siti, masce podsité, sméru (next hop) a vystupnim
rozhrani, kterym mé byt paket dale odeslan. Zaznamy v tabulce jsou zpravidla sefazeny
podle specifity — od nejkonkrétnéjsich (s nejdelsi maskou podsite), které odpovidaji presné
dané siti, az po nejobecnéjsi. Na konci tabulky se obvykle nachazi tzv. implicitni (vychozi)
zdznam, oznacovany jako default gateway, ktery se pouziva v piipadech, kdy z&dny z
ptedchozich zaznaml neodpovida cilové IP adrese. Tento zdznam odkazuje na nejblizsi

router, pies ktery je zajistén ptistup do vnéjsich siti, naptiklad na internet. [27]

8.1 Statické smérovani

Pfi statickém (neadaptivnim) smérovani nejsou zdznamy ve smérovaci tabulce béhem
provozu zafizeni automaticky aktualizovany. Tyto zdznamy do tabulky obvykle vklada
spravce systému, a to na zaklad€ informaci poskytnutych spravcem dané pocitatove sité,
pfipadné¢ mohou byt nateny pii spusténi zafizeni. Uchovavaji se bud’ v konfiguracnich
souborech, nebo — v ptipadé operacniho systému Microsoft Windows — v registrech. Statické
smérovani je typické pro koncova zatizeni nebo routery v menSich sitich (napt. LAN), kde
se smérovaci tabulka béhem provozu Casto neméni, a jeji konfigurace je jednoducha.

Ptikladem konfigurace statické trasy v CISCO IOS je nésledujici ptiklad:

ip route 192.168.2.0 255.255.255.0 10.0.0.2
Tento ptikaz fika routeru, Ze sit’ je dosazitelna pies dalsi router s IP adresou 10.0.0.2.
Pokud chce router dorucit data do této cilové sité, odesle je na zadanou IP adresu jako

vychozi branu. [27]
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8.2 Dynamické smérovani

Dynamické smérovani je zpusob, pifi kterém jsou zaznamy ve smeérovaci tabulce
automaticky aktualizovany pomoci specialnich smérovacich protokolt. Tato metoda je v
kontrastu ke statickému smérovani, kde jsou trasy zadavany ru¢né. Dynamické smérovani
umoziiuje sitovym zafizenim, jako jsou routery, vzdjemné si vymeénovat informace o
topologii sité a na zakladé téchto udaji urCovat nejlepsi cestu pro pienos datovych paketu.
V dynamickém smérovani se routery automaticky ptizpisobuji zménam v siti — naptiklad
pfi vypadku spoje, pfidani nové trasy nebo zméné metriky urcité linky. Kazdy router
periodicky rozesila smérovaci informace do sité, pfijimd je od sousednich routerti a
aktualizuje svou smérovaci tabulku podle aktudlni situace. Tento proces zajist'uje flexibilitu,
Skalovatelnost a odolnost vi¢i porucham. Dynamické smérovani je realizovano
prostiednictvim rtiznych smérovacich protokoli, které se lisi podle zptsobu fungovani i

pouziti. Tyto protokoly 1ze rozd¢lit do dvou hlavnich kategorii. [28]

8.3 Distance-vector

Routery vyuzivajici distance-vector smérovaci protokoly si udrzuji smérovaci tabulku, ktera
obsahuje informace o dosazitelnosti jednotlivych siti a vzdalenosti k nim, pfi¢emz
vzdalenost je vyjadiena pomoci urcité metriky. Nejcastéji pouzivanou metrikou je pocet
skokt (hops), tedy pocet mezilehlych routerti, kterymi musi paket projit na cesté do cilové
sit¢. Kazdy router v pravidelnych intervalech odesild svou smérovaci tabulku ptfimo
pfipojenym sousednim routertim. Ti tyto informace pfijmou, porovnaji je se svou vlastni
tabulkou a pfipadné upravi smérovaci zdznamy, pokud nov¢ ziskana informace ptredstavuje

vyhodnéjsi trasu. Jednoduchym piikladem distance-vector protokolu je RIP. [29]

8.3.1 RIP (Routing Information Protocol)

RIP (Routing Information Protocol) je smérovaci protokol, ktery vyuZiva metodu distance-
vector, tedy smérovani na zakladé vzdalenosti k cilové siti. V tomto protokolu je vzdalenost
méfena pomoci poctu hopli (meziclankli nebo smérovacll), pfiCemz maximalni pocet
povolenych hopil je omezen na 15. Hodnota 16 je povazovana za nedosazitelnou, ¢imz se
efektivné zamezuje vzniku smycek ve smérovani, které¢ by mohly zpusobit zahlceni sité nebo
nekonecné preposilani paketl. Vyhody RIPu spocivaji v jednoduchosti (vhodny pro pouZiti

v sitich s malym poctem uzld), nizké spotfebé zdroji (idealni protokol pro prostiedi
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s nizkym vypocetnim vykonem) a kompatibility (podpora od skoro vSech sitovych
zatizenich). Piiklad konfigurace RIP: [25][26]

router rip

version 2

network 192.168.1.0
network 10.0.0.0

Ovéfeni funkénosti:

show ip route rip

8.4 Link-state

Smérovani podle stavu linky ptedstavuje druhou hlavni kategorii smérovacich protokold. Na
rozdil od smérovani zalozeného na vektoru vzdalenosti, kde routery vyuzivaji distribuovany
algoritmus a sdileji své smérovaci tabulky pouze se sousedy, u link-state protokolt si kazdy
router postupné vytvaii vlastni mapu celé topologie sité. Tuto mapu ziskava na zakladé
vymény specialnich zprav (Link State Advertisements — LSA) se v§emi ostatnimi routery v
dan¢ oblasti. Na zaklad¢ takto ziskanych informaci si kazdy router sam spocita
nejefektivngjsi cesty k cilovym sitim pomoci algoritmu pro vypocet nejkratsi cesty — typicky
Dijkstrova algoritmu. Vysledkem je vlastni smérovaci tabulka, kterd odpovidéa aktudlnimu

stavu cel€ sité. Smérovani podle stavu linky lze charakterizovat tfemi kliCovymi principy:
1. Znalost okoli:

Misto posilani celé smérovaci tabulky sdili router pouze informace o ptimo ptipojenych
spojich — tedy identitu sousednich uzli a metriky té€chto spojeni (napf. propustnost nebo
zpozdéni).

2. Flooding:

Informace o stavu spoju nejsou odesilany jen sousediim, ale jsou $ifeny napfic¢ celou
siti. Kazdy router, ktery tyto informace ptijme, je pfedava dal vS§em svym sousediim. Tento
proces, nazyvany flooding, zajist'uje, Ze vSechny routery ziskaji stejny piehled o siti.

3. Reakce na zmény:

Routery posilaji nové informace pouze v ptipad¢, ze dojde ke zméné v sitové topologii
— napiiklad pfi vypadku linky nebo pfipojeni nového zafizeni. Diky tomu je pifenos
smeérovacich dat efektivni a nezatéZuje sit’ zbytecnymi aktualizacemi. Typickym zéstupcem

této skupiny je protokol OPSF. [30]
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8.4.1 OSPF (Open Shortest Path First)

Je dynamicky smeérovaci protokol pattici do skupiny link-state protokold. Vyuziva
informace o stavu jednotlivych sitovych spojeni (linkt1), které jsou ziskdvany a sdileny mezi
routery v siti, aby mohl vytvotit kompletni topologii sité. Na zdklad¢ této topologie si kazdy
router vypocitad nejvhodné&jsi smérovaci cesty pomoci Dijkstrova algoritmu, ktery generuje
strom nejkratSich cest ke vS§em zndmym cilim. Jednou z hlavnich vyhod OSPF je jeho
schopnost automaticky detekovat zmény v sitové topologii a rychle na n€ reagovat. V sitich
s broadcast doménou vyuziva k pienosu smérovacich informaci multicastové adresovani,
¢imz snizuje zatéz na sit’ a zvysSuje efektivitu prenosu. OSPF je zatazen do skupiny Interior
Gateway Protocols (IGP), coz znamend, ze je uréen pro smérovani uvnitf autonomniho
systému, typicky v ramci podnikové nebo poskytovatelské sité. Routery pouZivajici OSPF
spolupracuji na ur€eni optimalni cesty pro pienos datovych paketl v siti tvofené vice
propojenymi podsitémi. Hlavni nevyhodou OSPF oproti jednodussim protokoliim, jako je
RIP, je jeho vyssi komplexnost. Nastaveni a sprava OSPF vyzaduje hlubsi znalosti sitové
problematiky, avSak tato sloZitost je vyvazena vétsi flexibilitou, rychlosti konvergence a

pfesnosti smérovani. [25][26]
Priklad konfigurace OSPF:
Rl (config)# router ospf 1
Rl (config-router) # network 192.168.1.0 0.0.0.255 area O
Rl (config-router)# network 10.0.0.0 0.0.0.3 area 0
Ovéfeni konfigurace:
show ip ospf neighbor

show ip protocols
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II

PRAKTICKA CAST
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9 TESTOVANI GNS3

9.1 Zakladni sitova topologie

V ramci praktické casti byla vytvofena jednoducha sitova topologie v prostiedi GNS3,
slozena z jednoho routeru, jednoho pfepinace a dvou klientskych zatizeni. Cilem bylo

demonstrovat zakladni sitové propojeni v ramci jedné podsite.

Po dokonceni konfigurace vSech zafizeni byla zdkladni funkc¢nost sité otestovana.
Pomoci piikazl ping bylo ovéfeno, ze obé klientska zatizeni (PC1 a PC2) jsou schopna
vzajemné komunikace, coz znamend, ze prepina¢ (switch) Gsp&Sné pieposila ethernetové

rdmce mezi jednotlivymi porty.

Dale byla otestovana komunikace mezi klienty a routerem — konkrétné na IP adresu
192.168.1.1, ktera byla pfifazena rozhrani FastEthernet0/0 na routeru. Z obou zafizeni byl
router uspéSné dosazen, ¢imZ byla potvrzena spravné nastavena vychozi brana (default
gateway) a skutecnost, Ze router aktivné pfijima a zpracovava provoz. Router zde byl pouzit
predevsim jako testovaci vychozi brana pro demonstraci komunikace mezi zafizenimi na

tieti vrstve.

vvvvvv

budou déle vyuzivany smérovani, NAT ¢i dynamické smérovaci protokoly jako OSPF nebo
RIP. Znalosti ziskané z této jednoduché laboratorni tlohy byly identifikovany jako nezbytny

zaklad pro pochopeni komplexnégjsich sitovych ndvrhi, se kterymi se 1ze setkat v praxi.
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Obrézek 5: Zakladni sitova topologie

(zdroj: viastni)

9.2 Jednoducha sit’ova topologie

Jako 2. ptiklad v ramci praktické ¢asti byla navrZzena a nakonfigurovdna jednoducha

pocitac¢ova sit’, kterd umoziuje komunikaci mezi dvéma oddélenymi lokalnimi sitémi.

Topologie obsahuje dva routery (R1 a R2), které slouzi ke smerovani dat mezi sitémi,
dale dva prepinace (Switchl a Switch2) pro zajisténi komunikace uvnitt lokélnich siti a Ctyti
koncové stanice (PC1 az PC4), které reprezentuji uzivatelskd zatizeni. Zatizeni byla
rozdélena do dvou samostatnych LAN, pficemz kazdd LAN byla pfipojena k jednomu
pfepinaci, ktery byl nésledné propojen s routerem. Routery byly mezi sebou propojeny

pfimym ethernetovym spojenim, které slouzilo jako WAN (Wide Area Network).
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Pro spravnou funkcnost celé sit€¢ bylo nezbytné nejprve stanovit IP adresaci. Sit’ byla
rozdelena do tii samostatnych podsiti. Prvni podsit’ (192.168.1.0/24) slouzila pro levou
LAN, kde se nachazely PC1 a PC2. Druha podsit’ (192.168.2.0/24) slouzila pro pravou LAN
s PC3 a PC4. Tteti podsit’ (10.0.0.0/30) byla urcena pro spojeni mezi routery. Kazdému
zafizeni v siti byla pfifazena staticka [P adresa a vychozi brana smétujici na ptislusny router.
Po spravném fyzickém propojeni byla provedena konfigurace jednotlivych zatizeni. Na
koncovych stanicich (PC1-PC4) byly nastaveny IP adresy a vychozi brany. Naptiklad PC1
dostal adresu 192.168.1.2 s maskou 255.255.255.0 a branou 192.168.1.1. Na routerech byly
nakonfigurovany IP adresy na pfislusnych rozhranich a statické smérovani, které¢ umoznilo
prenos dat mezi sitémi. Konfigurace vypada nasledovné:

conf t

hostname R1

interface £0/0
ip address 192.168.1.1 255.255.255.0

no shutdown

interface £f0/1
ip address 10.0.0.1 255.255.255.252

no shutdown

ip route 192.168.2.0 255.255.255.0 10.0.0.2

end

conf t

hostname R2

interface f£0/0
ip address 192.168.2.1 255.255.255.0

no shutdown

interface f0/1

ip address 10.0.0.2 255.255.255.252

no shutdown

ip route 192.168.1.0 255.255.255.0 10.0.0.1

end
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Po dokonceni konfigurace byla provedena zkouska konektivity pomoci piikazu ping,
ktery ovéfil, ze zatfizeni z jedné LAN mohou komunikovat se zafizenimi v druhé LAN.
Napriklad pfi testu z PC1 na PC3 byla zaznamenana uspésna odpoveéd’, coz potvrdilo spravné
nastaveni IP adresace i smérovani. Usp&$na odpovéd vypada takto:

PCl> ping 192.168.2.2

84 bytes from 192.168. icmp seg=1 ttl=62 time=75.833 ms
84 bytes from 192.168. icmp seqg=2 ttl=62 time=60.213 ms

84 bytes from 192.168.

2
2

84 bytes from 192.168.2
2 icmp seg=4 ttl=62 time=60.127 ms
2

2
2
.2 icmp_seg=3 ttl=62 time=59.973 ms
2
2

84 bytes from 192.168. icmp seqg=5 ttl=62 time=60.294 ms
Vysledna sit’ umoznuje plnou komunikaci mezi zatizenimi ve dvou oddélenych LAN sitich

ptes smérovaci infrastrukturu, ¢imz napliiyje cil cviceni.

R1 R2

< b

Sw'l‘:chl Sfjcm

pC1
Pc2 pes PC4

Obrazek 6: Jednoducha sit'ova topologie

(zdroj: vlastni)
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9.3 Topologie s vyuzitim RIP

Dalsi ptiklad v prostfedi GNS3 byla navrzena a realizovéna sitova topologie slozena ze tii
routerti (R1, R2, R3), tii pfepinach (Switchl, Switch2, Switch3) a koncovych zatizeni (PCI1,
PC2, PC3). Kazdy router byl propojen se sousednim routerem, jednak s jednim piepinacem,
ke kterému bylo pfipojeno jedno koncové zatizeni. Vznikla tak jednoducha linearni
topologie, ve které bylo mozné otestovat smerovaci protokol RIP. Nejprve byly nastaveny

IP adresy vSech koncovych zatizeni.

PC1:

ip 192.168.1.2 255.255.255.0 192.168.1.1

PC2:
ip 192.168.2.2 255.255.255.0 192.168.2.1

PC3:
ip 192.168.3.2 255.255.255.0 192.168.3.1

Po nastaveni IP adres u jednotlivych koncovych zafizeni na kazdém smérovaci byly
pomoci piikazi rozhrani aktivovdna a nakonfigurovana. Naptiklad na R1 bylo na rozhrani
FastEthernet0/0 nastaveno ip address 192.168.1.1 255.255.255.0 a na rozhrani
FastEthernet0/1 ip address 10.0.12.1 255.255.255.0. Obé rozhrani byla zapnuta ptikazem no
shutdown. Pro zajisténi smérovani mezi jednotlivymi sitémi byl na vSech smérovacich
aktivovan smérovaci protokol RIP ve verzi 2. Piikazem router rip se vstoupilo do
konfigura¢niho rezimu RIP, kde byly zadany ptislu$né sit¢ pomoci network. Naptiklad na
R1 se zadaly network 192.168.1.0 a network 10.0.12.0. Pro zajiSténi spravného fungovani
RIP verze 2 byl ptidan piikaz version 2 a no auto-summary, aby se zabranilo automatickému

sumarizovani tras. Konfigurace routert viz. Pfiloha 1

Router R2 ma nejdelsi konfiguraci ze vSech tfi smérovaci, protoze plni roli centralniho
uzlu v topologii. Je propojen jak s R1, tak s R3, ¢imz zajist'uje preposilani dat mezi dvéma
dalSimi smérovaci a zdroven se stard o svou vlastni lokalni sit’ (napf. podsit’ s PC2).
Vzhledem ke svému postaveni ve struktuie musi R2 konfigurovat dvé smérovaci rozhrani
smérem ke svym sousedim (napif. Fa0/1 a Fal/0) a jedno rozhrani pro pfipojeni ke své

lokalni siti (napt. Fa0/0).
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Po dokonceni konfigurace byla funkcnost celé sité¢ ovétena pomoci piikazu ping mezi
jednotlivymi koncovymi zatizenimi. Ze stanice PC1 byl otestovan ptistup k PC3 zadanim
ptikazu ping 192.168.3.1, pfi€emz UspéSnd odpovéd’ potvrdila spravné smerovani napiic
vSemi tfemi smérovaci. Pro dalsi kontrolu byly na smérovacich zobrazeny smérovaci tabulky
pomoci piikazu show ip route, kde bylo vidét, Zze smérovace si predaly informace o sitich

pomoci RIP a jsou schopny smérovat pakety do vSech casti topologie.

Obrazek 7: Topologie s vyuzitim RIP

(zdroj: vlastni)
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9.4 Topologie s vyuzitim OSPF

Pro demonstraci dynamického smérovaciho protokolu OSPF byla navrzena topologie, ktera
obsahuje Ctyii smérovace (R1, R2, R3, R4), ¢tyfi piepinace (Switchl, Switch2, Switch3,
Switch4) a ¢tyii koncova zatizeni (PC1, PC2, PC3, PC4), které slouzi k ovéreni konektivity.
Pro zajisténi funkce komunikace v siti a pro implementaci smérovaciho protokolu OSPF byl
pecliveé navrzen plan IP adresace. Adresy byly rozdéleny do nékolika skupin: point-to-point
spojeni mezi smerovaci a sit¢ pro koncova zafizeni. Pro konzistentnost a identifikaci
smérovact v ramci OSPF sité byly také ptidéleny Loopback adresy, které slouzi jako Router

ID.

Kazdé rozhrani bylo ru¢né nakonfigurovano IP adresou a aktivovano piikazem no
shutdown. VSechna WAN rozhrani mezi smérovaci pouzivaji sit’' /30 (255.255.255.252) pro

usporu [P adres a LAN rozhrani pouzivaji sit’ /24 pro pfipojené koncové zatizeni.
Napriklad:
e Spojeni mezi R1 a R2 ma sit’ 10.0.12.0/30.
e Spojeni mezi R1 a R3 ma sit’ 10.0.13.0/30.
e  Spojeni mezi R2 a R4 ma4 sit’ 10.0.24.0/30.

e Spojeni mezi R3 a R4 ma sit’ 10.0.34.0/30.

LAN sité jsou 192.168.1.0/24 az 192.168.4.0/24.

Pro kazdy jednotlivy smérova¢ bylo ru¢né nastaveno jedine¢né OSPF Router ID
pomoci smyckového rozhrani (Loopback). Kazdy router mé vlastni loopback IP adresu,

ktera je pouzita jako identifikator v rdmci OSPF protokolu. Konkrétné:
e  Smcérova¢ R1 ma Router ID 1.1.1.1
e  Smérova¢ R2 ma Router ID 2.2.2.2
e  Smérova¢ R3 ma Router ID 3.3.3.3
e  Smérova¢ R4 ma Router ID 4.4.4.4

Timto zplsobem je zajiSténa jednoznacna identifikace kazdého routeru v OSPF

topologii a usnadiiuje to diagnostiku 1 spravu site.

Nasledujici kroky detailné popisuji konfiguraci jednotlivych zafizeni pro dosazeni

funkeni sit€ a OSPF. Konfigurace routerti viz. Ptiloha 2.
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V konfiguraci routerti ptikaz write memory znamend, Ze se zajisti aktudlnost a
funk¢nost konfigurace, kterd se ulozi do NVRAM a bude nactena i po restartu. Nasledné

musely byt nastaveny IP adresy vSem koncovym zatizenim.

Pro PC1 byla nastavena IP adresa:

ip 192.168.1.10 255.255.255.0 192.168.1.1
PC2:

ip 192.168.2.10 255.255.255.0 192.168.2.1
PC3:

ip 192.168.3.10 255.255.255.0 192.168.3.1
PC4:

ip 192.168.4.10 255.255.255.0 192.168.4.1
Po dokonceni konfigurace vSech zatizeni je klicové ovéfit spravnou funkcnost sité a
OSPF smérovani. Na kazdém routeru se zada piikaz show ip ospf neighbor. Ocekdvany

vystup by mél vypadat nasledovné:

Rl#show ip ospf neighbor

Neighbor ID Pri  State Dead Time Address Interface

2.2.2.2 1 FULL/DR 00:00:31 10.0.12.2
FastEthernet0/1

3.3.3.3 1 FULL/DR 00:00:34 10.0.13.2
FastEthernetl/0

Nejdulezitéjsi je ovetit, zda koncova zatizeni (PC) mohou komunikovat napfic€ siti. Pro
ovéfeni funk¢nosti se pouziva piikaz ping. Napiiklad z PC1 do ostatnich PC(2-4):

PCl> ping 192.168.2.10
PCl> ping 192.168.3.10
PC1> ping 192.168.4.10

Jestlize bylo vSe nakonfigurovano spravné vystup po zadani piikazu ping by mél
vypadat nasledovné:

PC3> ping 192.168.1.10
84 bytes from 192.168.1.10 icmp seg=1 ttl=62 time=60.045 ms
84 bytes from 192.168.1.10 icmp seg=2 ttl=62 time=60.199 ms
84 bytes from 192.168.1.10 icmp seg=3 ttl=62 time=60.094 ms

84 bytes from 192.168.1.10 icmp seg=4 ttl=62 time=60.140 ms

e

84 bytes from 192.168.1.10 icmp seg=5 ttl=62 time=60.119 ms
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Uspésné navazani OSPF a komunikace mezi koncovymi zatfizenimi potvrzuje spravnou

implementaci a funk¢nost.

3

PC1
0
vees|

et

Obrazek 8: Topologie s vyuzitim OSPF

(zdroj: vlastni)
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10 TESTOVANI CISCO PACKET TRACER

10.1 Jednoducha sit’ova topologie

V ramci praktické ¢asti byl v prostfedi Cisco Packet Tracer navrzen a nakonfigurovan
jednoduchy sitovy model. Cilem bylo vytvofit sitovou topologii s jednim centralnim
smérovacem, dvéma piepinaci a ¢tyfmi koncovymi zafizenimi, a nasledn¢ zajistit jejich
vzéjemnou konektivitu. Sit’ slouzi jako demonstracni model pro zakladni piepinani a
smérovani mezi dvéma oddélenymi podsitémi. Topologie se tedy sklada z jednoho routeru
typu Cisco 1941, dvou piepinact typu 2960-24TT a ke kazdému piepinaci byla pfipojena
dvé koncova zatizeni (PCO-PC3). Pfepinace byly pfipojeny ke dvéma dostupnym portiim
smérovace, konkrétné GigabitEthernet0/0 a GigabitEthernet0/1 pomoci kabelu typu Copper
Straight-Through. Poté byly nastaveny IP adresy koncovych zafizeni. Sit’ je rozdélena do
dvou oddélenych podsiti:

e Podsit’ A (192.168.1.0/24) — ptipojend ptes Switch0, obsahuje PCO a PC1.
e Podsit’ B (192.168.2.0/24) — ptipojena ptes Switch1, obsahuje PC2 a PC3.

Smérovac byl nakonfigurovan nasledovné:

enable

configure terminal

hostname Router0

interface GigabitEthernet0/0

ip address 192.168.1.1 255.255.255.0
no shutdown

interface GigabitEthernet0/1

ip address 192.168.2.1 255.255.255.0
no shutdown

exit

Spravnost konfigurace byla ovéfena prostiednictvim nastroje 'Add Simple PDU', ktery

je soucasti simula¢niho prostiedi Cisco Packet Tracer. SlouZzi ke stejnému tcelu jako piikaz

ping, tedy k testovani dosazitelnosti cilového zatizeni.
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Obrazek 9: Jednoduché topologie v Cisco Packet Tracer

(zdroj: vlastni)
10.2 Topologie s vyuzitim statického smérovani

Druhy ptiklad v ramci testovani Cisco Packet Traceru se zaméfil na implementaci statického
smérovani v rozsahlejsi topologii. Vytvorena sitova architektura sestavala ze tfi smérovact
(Router0, Routerl a Router2), které byly vzédjemné redundantné propojeny sériovymi spoji.
Ke kazdému smérovaci byl pfipojen jeden ptepina¢ (SwitchO, Switchl a Switch2), a ke
kazdému ptepinaci nasledn¢ dvé koncova zatizeni (PCO-PCS5). Timto zpisobem byly
vytvoreny tii oddélené lokalni podsité (LAN).

V prvnim kroku byla provedena konfigurace koncovych zafizeni. U kazdého pocitace
byla ru¢né nastavena IP adresa a vychozi brana. Pro podsit’ Routeru0 (Switch0, PCO, PC1)

byly pouzity IP adresy:
e PCO0:192.168.10.1 /24
e PC1:192.168.10.2 /24
e Vychozi brdna pro PC0O a PC1: 192.168.10.10

Podobnym zptisobem byly nakonfigurovény i ostatni koncova zatizeni, vzdy v souladu

s ptislusnou podsiti:

Pro podsit’ Routerul (Switchl, PC2, PC3):
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e PC2:192.168.11.1 /24

o PC3:192.168.11.2 /24

e Vychozi brana pro PC2 a PC3: 192.168.11.10
Pro podsit’ Routeru2 (Switch2, PC4, PC5):

o PC4:192.168.12.1 /24

o PC5:192.168.12.2 /24

e Vychozi brana pro PC4 a PC5: 192.168.12.10

Po nastaveni IP adres na vsech koncovych zafizenich nasledovala konfigurace
smérovacii, aby mohla probihat komunikace s jejich pfisluSnymi podsitémi i mezi

jednotlivymi smérovaci navzajem.

U sériovych rozhrani bylo na jedné stran¢ kazdého spojeni (typicky na stran¢ DCE
(Direct Code Execution), pokud to Packet Tracer vyzadoval) nastaveno clock rate pro

synchronizaci pfenosu dat.

Kli¢ovym krokem pro realizaci statického smérovani bylo ruéni zadani smérovacich
zaznamu do smérovacich tabulek kazdého routeru. Kazdy router musel mit definované cesty

k vzdalenym sitim, aby v&d¢l, kam ptredat pakety smétujici do dané podsité.
Tabulka 4: Konfigurace routert

(zdroj: viastni)

Router Rozhrani IP adresa Maska podsité | Popis / Ugel
LAN
RO FastEthernet0/0 | 192.168.10.10 | 255.255.255.0
(192.168.10.0/24)
. Propojeni
Serial2/0 10.0.0.1 255.255.255.252
Routerl
Propojeni
Serial3/0 12.0.0.1 255.255.255.252
Router2
LAN
R1 FastEthernet0/0 | 192.168.11.10 | 255.255.255.0

(192.168.11.0/24)
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) Propojeni
Serial2/0 10.0.0.2 255.255.255.252
Router0
Propojeni
Serial3/0 11.0.0.2 255.255.255.252
Router2
LAN
R2 FastEthernet0/0 | 192.168.12.10 | 255.255.255.0
(192.168.12.0/24)
Propojeni
Serial2/0 12.0.0.2 255.255.255.252
Router0
Propojeni
Serial3/0 11.0.0.1 255.255.255.252
Routerl
Tabulka 5:Konfigurace statického smérovani
(zdroj: vlastni)
Router Cilova sit’ Maska podsit¢ | Nasledujici hop | Popis/cesta
RO 192.168.11.0 255.255.255.0 |10.0.0.2 Ptes Routerl
192.168.12.0 255.255.255.0 |12.0.0.2 Pres  Router2
(Primarni)
192.168.12.0 255.255.255.0 |10.0.0.2 Ptes Routerl ->
Router2
(z&lozni)
R1 192.168.10.0 255.255.255.0 |10.0.0.2 Pies Router0
(primarni)
192.168.10.0 255.255.255.0 | 11.0.0.1 Ptes Router2 ->
Router0
(z&lozni)
192.168.12.0 255.255.255.0 | 11.0.0.1 Ptes Router2
R2 192.168.10.0 255.255.255.0 |12.0.0.1 Ptes  Router0
(primarni)
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192.168.10.0 255.255.255.0 | 11.0.0.2 Ptes Routerl ->
Router0
(zalozni)

192.168.11.0 255.255.255.0 | 11.0.0.2 Pres Routerl

Po dokonceni konfigurace vSech IP adres a statickych smérovacich zaznami byla
provedena verifikace konektivity, kterd byla opét ovéfena pomoci nastroje 'Add Simple
PDU'. Ovéteni probéhlo zplisobem poslani paketu od zdrojového zatizeni napi. z PCO do
cilového zatizeni napt. PC4. Touto metodou bylo ovéteno kazdé koncové zatizeni s cilem

zajistit spravnost implementované topologie.
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Obrazek 10: Cisco Static Routing
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10.3 Topologie dynamického smérovani s vyuzitim RIP

Nejprve je v prostfedi Cisco Packet Tracer vizudlné navrzena a sestavena sitova topologie.
Tato topologie je tvofena tfemi routery (RO, R1, R2), které jsou vzdjemné propojeny pomoci
gigabitovych ethernetovych rozhrani. Routery jsou dale ptipojeny ke dvéma switchiim, které
slouzi k propojeni koncovych uzivatelskych zatizeni, jako jsou pocitace (PCO-PC5). V ramci
topologie jsou definovany konkrétni sitové adresy pro jednotlivé segmenty: dvé lokalni sité
(LAN) s adresami 192.168.10.0/24 a 192.168.20.0/24 a dvé mezismérovacovée sit¢ (WAN)
s adresami 10.10.10.0/30 a 20.20.20.0/30. Pro vzajemné propojeni routerti jsou preferovany
gigabitové ethernetové porty (napt. Gig0/0 a Gig0/1).

Po fyzickém sestaveni topologie je pfistoupeno ke konfiguraci IP adres na vSech
aktivnich rozhranich routerti a koncovych zatizenich. Kazdé rozhrani routeru je individudlné
konfigurovano s IP adresou a maskou podsité odpovidajici jeho ptfipojené siti. Konfigurace
IP adres na jednotlivych rozhranich routert se provadi v grafickém uzivatelském rozhrani
Packet Traceru, konkrétné v zéloZce 'Config'. Po vybéru pfislusného rozhrani z levého
panelu (napf. GigabitEthernet0/0 nebo FastEthernet0/0) se do pole 'IPv4 Address' zada
pozadovana IP adresa a do pole 'Subnet Mask' odpovidajici maska podsité. Je také nezbytné
zaSkrtnout poli¢ko 'On' vedle 'Port Status', ¢imZ se rozhrani aktivuje (ekvivalent pfikazu no
shutdown v CLI). Napftiklad rozhrani Gig0/0 na Routeru 0, které je pfipojeno k siti
10.10.10.0/30, je opatfeno IP adresou 10.10.10.1 s maskou podsité 255.255.255.252.
Obdobné¢, rozhrani Gig0O/1 na stejném routeru, piipojené k LAN 192.168.10.0/24, je
konfigurovano s IP adresou 192.168.10.1 a maskou podsit¢ 255.255.255.0. Podobnym
zpisobem jsou konfigurovana vSechna rozhrani na Routeru 1 (Gig0/0: 10.10.10.2/30,
Gig0/1: 20.20.20.1/30) a Routeru 2 (Gig0/0: 20.20.20.2/30, Gig0/1: 192.168.20.1/24).
Zaroven je nezbytné konfigurovat IP adresy a vychozi brany na koncovych zatizenich (PC),

pficemz vychozi brana je nastavena na [P adresu rozhrani routeru v dané lokalni siti.

Nastaveni IP adres v LAN 1:

PCO0: 192.168.10.10 (Gateway: 192.168.10.1)

PC1:192.168.10.20 (Gateway: 192.168.10.1)

PC2:192.168.10.30. (Gateway: 192.168.10.1)

Nastaveni IP adres v LAN 2:

PC3:192.168.20.10 (Gateway: 192.168.20.1)
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e PC4:192.168.20.20 (Gateway: 192.168.20.1)
e PC5:192.168.20.30 (Gateway: 192.168.20.1)

K zajisténi dynamického smérovani a vymény smerovacich informaci mezi routery je
na kazdém routeru konfigurovan smeérovaci protokol RIP. Konfigurace routerti probéhla

nasledovné:

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #router rip

Router (config-router) #no auto-summary

Router (config-router) #version 2

Router (config-router) #network 192.168.10.0

Router (config-router) #network 10.10.10.0

Router (config-router) #exit

Router (config) #write memory

Ovéteni funkénosti a konektivity sité Ize provést nékolika zptsoby. V prostiedi Cisco
Packet Traceru je mozné pouzit nastroj 'Add Simple PDU' pro simulaci odesilani paketl a
vizualni sledovani jejich cesty siti. Alternativné lze ovéfit konektivitu pfimo z ptikazového
fadku pocitaci (PC Command Prompt) pomoci piikazli ping pro testovani dosazitelnosti
vzdalenych zafizeni a tracert (nebo traceroute na routerech) pro zobrazeni cesty, kterou paket

urazi k cili.
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10.4 Topologie dynamické smérovani s vyuzitim OSPF

V této praktick¢ casti byla navrzena, nakonfigurovana a otestovana komplexni sit’
vyuzivajici smérovaci protokol OSPF (Open Shortest Path First) v simulovaném prostiedi
Cisco Packet Tracer. Hlavnim cilem bylo ovéfit spravnou funkénost OSPF, provést jeho
konfiguraci a identifikovat pfipadné problémy pii implementaci s cilem zajistit plnou
konektivitu v celé siti. Topologie se sklada ze Ctyi smérovaci (Router0, Routerl, Router2,
Router3) propojené redundantnimi spoji (Ethernet a sériova linka) a Sesti koncovych zafizeni

(PCO-PC5) ptipojenych k routeriim pies prepinace. Rozdéleni IP adres:
Tabulka 6: Propojovaci sit¢ (Router-Router)

(zdroj: vlastni)

Spojeni Rozhrani Sit’ IP (Router A) | IP (Router B)
RO —-RI1 GigabitEthernet0/0 | 10.0.0.0/30 | R0:10.0.0.1 R1:10.0.0.2
R1-R3 GigabitEthernet1/0 | 10.0.0.4/30 | R1:10.0.0.5 R3:10.0.0.6
R2 —R3 Serial0/0 10.0.0.8/30 | R2:10.0.0.10 | R3:10.0.0.9
RO —-R2 GigabitEthernet1/0 | 10.0.0.12/30 | R0:10.0.0.14 | R2:10.0.013
RO —-RI1 FastEthernet2/0 10.0.0.16/30 | R0:10.0.0.17 | R1:10.0.0.21
R1-R2 FastEthernet3/0 10.0.0.20/30 | R1:10.0.0.21 | R2:10.0.0.22

LAN sité (pro koncova zatizeni):

PCO (ptes RO FastEthernet3/0): 192.168.1.0/24 (Gateway: 192.168.1.1)

e PCI (pres R1 FastEthernet3/0): 192.168.2.0/24 (Gateway: 192.168.2.1)

e PC2 (pres R2 FastEthernet3/0): 192.168.10.0/25 (Gateway: 192.168.10.1)

e PC3 (pfes R2 FastEthernet4/0): 192.168.10.128/25 (Gateway: 192.168.10.129)
e  PC4 (pres R3 FastEthernet3/0): 172.16.0.0/22 (Gateway: 172.16.0.1)

e  PCS5 (pres R3 FastEthernet4/0): 172.16.4.0/23 (Gateway: 172.16.4.1)
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Po dokonceni navrhu adresniho planu byly pfislusné IP adresy, masky podsité a
vychozi brany Gspé$né nakonfigurovany na vSech koncovych zatizenich v souladu s jejich

pripojenim ke konkrétnim podsitim. Konfigurace koncovych zatizeni vypadala nasledovné:
Tabulka 7: LAN sité (koncova zafizeni)

(zdroj: vlastni)

PC IP adresa zatizeni Maska podsité Vychozi brana
PCO 192.168.1.10 255.255.255.0 192.168.1.1
PC1 192.168.2.10 255.255.255.0 192.168.2.1
PC2 192.168.10.10 255.255.255.128 192.168.10.1
PC3 192.168.10.130 255.255.255.128 192.168.10.129
PC4 172.16.0.10 255.255.252.0 172.16.0.1

PC5 172.16.4.10 255.255.252.0 172.16.4.1

Jakmile byly IP adresy a vychozi brany pfifazeny vSem koncovym zafizenim,
ptistoupilo se ke konfiguraci smérovact s implementaci smérovaciho protokolu OSPF.
Cilem bylo umoznit automatickou vyménu smeérovacich informaci a zajistit plnou

konektivitu v ramci celé topologie. Jednotliva konfigurace routeri viz. Ptiloha 3.

Po dokonceni vSech konfiguraci byly provedeny néasledujici kroky k ovéfeni plné
funkénosti sité. Nejdiive probéhlo ovéteni, Ze vSechny indikacéni svétla na propojenich sviti
zelené€, coZ znamenad aktivni spojeni na fyzické a linkové vrstvé. Ovéfeni stavu rozhrani na
routerech probé&hlo zpiisobem, ze na kazdém routeru byl pouzit ptikaz show ip interface
brief. Oc¢ekavanym vysledkem bylo, Ze v§echna nakonfigurované rozhrani méla status up a
protokol up, coz potvrzuje spravnou aktivaci a pfifazeni IP adres. Napft. ovéfeni Routeru2:

Router2#show ip interface brief

Interface IP-Address OK? Method Status Protocol

Serial0/0 10.0.0.10 YES manual up up

GigabitEthernetl/0 10.0.0.13 YES manual up up

FastEthernet2/0 10.0.0.22 YES manual up up

FastEthernet3/0 192.168.10.1 YES manual up up
FastEthernet4/0 192.168.10.129 YES manual up up

Ovéteni OSPF sousedstvi probéhlo pomoci piikazu show ip ospf neighbor, coz ndm

ukaze, zda vSechny routery navazaly sousedstvi se svymi OSPF sousedy. Bylo také
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potvrzeno, ze Router ID sousedii odpovidaji ocekdvanym hodnotam (1.1.1.1, 2.2.2.2,

3.3.3.3,4.4.4.4). Napt. ovéteni Routerul:

Routerl#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

1.1.1.1 1 FULL/BDR 00:00:31 10.0.0.1 GigabitEthernet0/0

3.3.3.3 1 FULL/DR 00:00:31 10.0.0.22 FastEthernet2/0

4.4.4.4 1 FULL/DR 00:00:31 10.0.0.6 GigabitEthernetl/0

Pomoci ptikazu show ip route probéhlo ovétfeni smérovacich tabulek, zda routery znaji

vSechny sité¢ v topologii. Piimo spojené sit¢ (C), vSechny vzdalené sit¢ naucené

prostiednictvim OSPF (0). Napft. ovéteni Routeru3:

Router3#show ip route

Gateway of last resort is not set

10.0.

0
C
C
o)
C

0

172.16.

0.

10.0

10.
10.
10.
10.

10.0

cC 172.

cC 172.

0 192.

0 192.

(@) (@) (@) (@)
. . .

0
.0
0
0

0/30 is subnetted, 6 subnets

.0.

0 [110/2] wvia 10.0.0.5, 00:09:05, GigabitEthernetl/0
.4 is directly connected, GigabitEthernetl/0

.8 i1s directly connected, Serial0/0

.12 [110/3] via 10.0.0.5, 00:09:05, GigabitEthernetl/O0

.16 is directly connected, FastEthernet2/0

0.20 [110/2] via 10.0.0.5, 00:09:05, GigabitEthernetl/0

0.

0/16 is variably subnetted, 2 subnets, 2 masks

16.0.0/22 is directly connected, FastEthernet3/0
16.4.0/23 is directly connected, FastEthernet4/0
168.1.0/24 [110/3] via 10.0.0.5, 00:09:05, GigabitEthernetl/0
168.2.0/24 [110/2] via 10.0.0.5, 00:09:05, GigabitEthernetl/0

Jako posledni bylo provedeno testovani konektivity mezi v§emi koncovymi zatizenimi.

Z kazdého pocitace byl pouzit piikaz ping v CLI a bylo ovéfeno spojeni s ostatnimi

zatizenimi. Nasledn€ byl vyuZit néstroj "Add Simple PDU" pro grafické ovéfeni ptipojeni.

Veskeré¢ testy byly tspéSné dokonceny a byla potvrzena bezproblémova komunikace mezi

zafizenimi.
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Obrazek 12: Topologie dynamického smérovani s vyuzitim OSPF

(zdroj: viastni)
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11 SUBJEKTIVNiI ZHODNOCENI

Vramci této bakalaiské prace byla poprvé nanecisto vyzkouSena prace s pocitacovymi
sitémi a nastroji ur¢enymi k jejich simulaci a emulaci. Pied zahajenim prace byly k dispozici
pouze zékladni teoretické znalosti, av§ak v pribéhu zpracovani bylo nezbytné osvojit si

praktické fungovani siti, jejich konfiguraci i vzéjemné propojovani jednotlivych zatizeni.

Z péti vybranych nastroji byly nakonec dikladné vyuzity pouze GNS3 a Cisco Packet
Tracer. Nastroje ns-3 a NetEm, uréené primarné pro prostfedi Linux, nebyly vzhledem k
technickym omezenim vyuzity, a prostfedi OMNeT++ se nepodafilo GispéSné spustit. I piesto
umoznila prace s témito dvéma nastroji ziskat cenné poznatky o praktickém fungovani siti,
identifikaci béznych probléml a rozdilech v pfistupu ke konfiguraci v jednotlivych

prostiedich.

Cisco Packet Tracer byl vniman jako néstroj s pfehlednym a uzivatelsky pfiveétivym
grafickym rozhranim. VSechna zatizeni jsou zde pfipravena k okamzitému pouziti a ovladani
je intuitivni, coZ z néj ¢ini idealni nastroj pro zac¢atecniky. Jeho vyuZiti je vSak omezeno —
zejména absenci podpory pokrocilejSich funkei, jako jsou komplexni smérovaci protokoly
nebo moznost prace s redlnymi IOS obrazy. Z toho diivodu neni vhodny pro slozitéjsi sitové
scénafe.

Naopak GNS3 byl vniman jako nastroj urceny pro pokrocilejsi uZivatele. Nabizi Siroké
Pted jeho pouzitim bylo nutné ruéné stahnout obrazy zatizeni, jako jsou smérovace s 10S, a
nasledné je do prostfedi nastroje importovat a nakonfigurovat. GNS3 tedy nelze pouzivat

bez predchozi instalace a nastaveni tak snadno jako Cisco Packet Tracer.

Zavérem lze uvést, Ze prace v Cisco Packet Traceru byla pohodlnéjsi z hlediska
prehlednosti a jednoduchosti, avSak po uspé€sné konfiguraci GNS3 bylo zjisténo, Ze 1 tento
nastroj je uzivatelsky zvladnutelny. Pfestoze v GNS3 probihd veskera konfigurace vyhradné
prostfednictvim piikazové tadky, tato skutecnost pfispéla k hlubSimu pochopeni sitové
konfigurace. Cisco Packet Tracer lze doporucit predevSim studentim a zacate¢nikim pro
osvojeni zakladnich principti a tvorbu jednoduchych topologii. GNS3 je naopak vhodnéjsi

pro pokrocilejsi testovani, komplexni simulace a praci s realnymi konfiguracemi.
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ZAVER

Cilem této bakalaiské prace bylo provedeni reSerSe a porovnani vybranych nastroji pro
simulaci a emulaci pocitaCovych siti. V teoretické Céasti bylo analyzovdno vSech pét
vybranych nastroji. U kazdého z nich byla popsana architektura, moznosti pouziti, vyhody
i nevyhody. Pro lepsi orientaci a srovnani byly popisy doplnény o tabulky a ilustrativni
obrazky. U vétSiny analyzovanych nastroji byly rovnéz uvedeny ptikazy bézné pouzivané

pii konfiguraci sitovych zafizeni v daném prostiedi.

V praktické ¢asti byla provedena konfigurace sitovych topologii v prostfedi GNS3 a Cisco
Packet Tracer, pfi¢emz bylo vyuzito jak statického, tak dynamického smérovani. U kazdého
ptikladu byla podrobn¢ dokumentovana konfigurace vSech pouZitych zatfizeni, aby byl

postup snadno srozumitelny a reprodukovatelny.

Pti zpracovani teoretické Casti se vyskytly urcité obtize, zejména pii vyhledavani informaci
k n€kterym analyzovanym nastrojim. V n¢kolika ptfipadech nebyla k dispozici oficialni
dokumentace, coz zpomalilo zpracovéani. V praktické ¢asti se nejcastéji vyskytovaly chyby
pti konfiguraci zatizeni, které byly zpiisobeny nespravnym nastavenim parametrti nékterych
komponent. Pies uvedené¢ komplikace vSak bylo dosazeno lepsiho porozuméni chovani

jednotlivych systémil a nastroje byly diikkladn¢ prakticky zvladnuty.
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PRILOHA P1: GNS3 KONFIGURACE ROUTERU (RIP)

Routerl:

conf t
hostname R1

interface FastEthernet0/0

ip address 192.168.1.1 255.255.255.0
no shutdown
exit

interface FastEthernet0/1

ip address 10.0.12.1 255.255.255.0
no shutdown
exit

router rip

version 2

no auto-summary

network 192.168.1.0

network 10.0.12.0

exit

Router2:

conf t

hostname R2

interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
no shutdown

exit

interface FastEthernet0/1

ip address 10.0.12.2 255.255.255.0
no shutdown
exit

interface FastEthernetl/0

ip address 10.0.23.1 255.255.255.0
no shutdown
exit

router rip

version 2

no auto-summary

network 192.168.2.0

network 10.0.12.0



network 10.0.23.0

exit

Router3:

conf t
hostname R3

interface FastEthernet0/0

ip address 192.168.3.1 255.255.255.0
no shutdown
exit

interface FastEthernetl/0

ip address 10.0.23.2 255.255.255.0
no shutdown
exit
router rip

version 2

no auto-summary

network 192.168.3.0

network 10.0.23.0

exit



PRILOHA P2: GNS3 KONFIGURACE ROUTERU (OSPF)

Routerl:

configure terminal

hostname R1

interface FastEthernet0/1

ip address 10.0.12.1 255.255.255.252
no shutdown

interface FastEthernetl/0

ip address 10.0.13.1 255.255.255.252
no shutdown

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
no shutdown

interface Loopback0

ip address 1.1.1.1 255.255.255.255

router ospf 1

router-id 1.1.1.1

network 10.0.12.0 0.0.0.3 area O
network 10.0.13.0 0.0.0.3 area 0
network 192.168.1.0 0.0.0.255 area 0
network 1.1.1.1 0.0.0.0 area O

exit

write memory

Router2:

configure terminal

hostname R2

interface FastEthernet0/1

ip address 10.0.12.2 255.255.255.252
no shutdown

interface FastEthernetl/0
ip address 10.0.24.1 255.255.255.252
no shutdown

interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
no shutdown

interface Loopback0

ip address 2.2.2.2 255.255.255.255



router ospf 1

router-id 2.2.2.2

network 10.0.12.0 0.0.0.3 area O
network 10.0.24.0 0.0.0.3 area O
network 192.168.2.0 0.0.0.255 area O
network 2.2.2.2 0.0.0.0 area O

exit

write memory

Router3:

configure terminal
hostname R3

interface FastEthernetl/0

ip address 10.0.13.2 255.255.255.252
no shutdown

interface FastEthernet0/1

ip address 10.0.34.1 255.255.255.252
no shutdown

interface FastEthernet0/0

ip address 192.168.3.1 255.255.255.0
no shutdown

interface Loopback0

ip address 3.3.3.3 255.255.255.255
router ospf 1

router-id 3.3.3.3

network 10.0.13.0 0.0.0.3 area 0
network 10.0.34.0 0.0.0.3 area 0
network 192.168.3.0 0.0.0.255 area 0
network 3.3.3.3 0.0.0.0 area O

exit

write memory

Router4:

configure terminal
hostname R4
interface FastEthernetl/0
ip address 10.0.24.2 255.255.255.252
no shutdown

interface FastEthernet0/1



ip address 10.0.34.2 255.255.255.252
no shutdown

interface FastEthernet0/0

ip address 192.168.4.1 255.255.255.0
no shutdown

interface Loopback0

ip address 4.4.4.4 255.255.255.255

router ospf 1

router-id 4.4.4.4

network 10.0.24.0 0.0.0.3 area 0
network 10.0.34.0 0.0.0.3 area 0
network 192.168.4.0 0.0.0.255 area 0
network 4.4.4.4 0.0.0.0 area O

exit

write memory



PRILOHA P3: KONFIGURACE ROUTERU V CISCO PACKET
TRACER (OSPF)

RouterO:

enable

configure terminal

hostname Router0

interface GigabitEthernet0/0

ip address 10.0.0.1 255.255.255.252
no shutdown

exit

interface GigabitEthernetl/0

ip address 10.0.0.14 255.255.255.252
no shutdown

exit

interface FastEthernet2/0

ip address 10.0.0.17 255.255.255.252
no shutdown

exit

interface FastEthernet3/0

ip address 192.168.1.1 255.255.255.0
no shutdown

exit

router ospf 1

router-id 1.1.1.1

network 10.0.0.0 0.0.0.3 area O
network 10.0.0.12 0.0.0.3 area 0
network 10.0.0.16 0.0.0.3 area 0
network 192.168.1.0 0.0.0.255 area O
passive-interface FastEthernet3/0

exit

end

write memory

clear ip ospf process

Routerl:

enable
configure terminal

hostname Routerl



interface GigabitEthernet0/0
ip address 10.0.0.2 255.255.255.252
no shutdown
exit
interface GigabitEthernetl/0
ip address 10.0.0.5 255.255.255.252
no shutdown
exit
interface FastEthernet2/0
ip address 10.0.0.21 255.255.255.252
no shutdown
exit
interface FastEthernet3/0
ip address 192.168.2.1 255.255.255.0
no shutdown
exit
router ospf 1
router-id 2.2.2.2
network 10.0.0.0 0.0.0.3 area O
network 10.0.0.4 0.0.0.3 area O
network 10.0.0.20 0.0.0.3 area 0
network 192.168.2.0 0.0.0.255 area 0
passive-interface FastEthernet3/0
exit
end
write memory

clear ip ospf process

Router2:

enable
configure terminal
hostname Router2
interface Serial0/0
ip address 10.0.0.10 255.255.255.252
clock rate 128000
no shutdown
exit
interface GigabitEthernetl/0
ip address 10.0.0.13 255.255.255.252

no shutdown



exit

interface FastEthernet2/0

ip address 10.0.0.22 255.255.255.252

no shutdown
exit

interface FastEthernet3/0

ip address 192.168.10.1 255.255.255.128
no shutdown

exit

interface FastEthernet4/0

ip address 192.168.10.129 255.255.255.128
no shutdown

exit

router ospf 1

router-id 3.3.3.3

network 10.0.0.8 0.0.0.3 area O

network 10.0.0.12 0.0.0.3 area 0
network 10.0.0.20 0.0.0.3 area O
network 192.168.10.0 0.0.0.127 area O
network 192.168.10.128 0.0.0.127 area 0
passive-interface FastEthernet3/0
passive-interface FastEthernet4/0

exit

end
write memory

clear ip ospf process

Router3:

enable
configure terminal
hostname Router3
interface Serial0/0
ip address 10.0.0.9 255.255.255.252
no shutdown
exit
interface GigabitEthernetl/0
ip address 10.0.0.6 255.255.255.252
no shutdown
exit

interface FastEthernet2/0



ip address 10.0.0.18 255.255.255.252
no shutdown
exit

interface FastEthernet3/0

ip address 172.16.0.1 255.255.252.0
no shutdown
exit

interface FastEthernet4/0

ip address 172.16.4.1 255.255.254.0
no shutdown
exit

router ospf 1

router-id 4.4.4.4

network 10.0.0.4 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O
network 172.16.0.0 0.0.3.255 area O
network 172.16.4.0 0.0.1.255 area O

passive-interface FastEthernet3/0
passive-interface FastEthernet4/0
exit

end

write memory

clear ip ospf process



